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Internetin avoimuutta on alettu kyseenalaistaa viimeisten vuosien aikana, ja mo-
net valtiot ovat lisinneet kontrollia Internetin segmentistddn. Vendja onnistui
joulukuussa 2019 hetkellisesti irrottamaan oman Internetin segmenttinsa kan-
sainvilisestd verkosta. Taman tutkimuksen tavoitteena on selvittdad, mitd edelly-
tyksid Vendjan kaltaisella kansainvéliselld taloudella kansainvalisine rahoitusjar-
jestelmineen on sulkea Internetin segmenttinsd. Tutkimusmenetelmina kayte-
tdadan verkostoja ja dynaamisia systeemejd mallintavaa verkkoteoriaa sekd vertai-
levaa tutkimusta.

Tutkimuksen ensimmadisessd osassa todetaan, ettd vaikka Vendjdlla ldhitu-
levaisuudessa olisi tekniset edellytykset sekd suvereeniin Internetin segmenttiin,
tulisi tilannetta tarkastella laajemmasta ndkokulmasta. Irtautuminen ei ndyt4 yk-
sinkertaiselta, kun tarkasteluun otetaan mukaan vaikutukset Vendjdn talous- ja
rahoitusjdrjestelmiin. Ndma4 jarjestelmit ovat erottamaton osa globaaleja keski-
ndisriippuvia talous- ja rahoitusjdrjestelmid, joiden voima on nimenomaan maa-
ilmanlaajuisessa kdytossd. Jarjestelmid ei voi tdysin korvata kotimaisilla jarjestel-
millé.

Talous- ja rahajdrjestelmien lisdksi Vendjdlld on kiintedt yhteydet lansimai-
hin Internetin tarjoaman sisdllon kautta. Erityisesti suurimmat lansimaiset sosi-
aalisen median alustat ovat Vendjdlld erittdin suosittuja ja niitd on vaikea tdysin
korvata kotimaisilla vastaavilla alustoilla.

Tutkimuksen toisessa osassa Vendjdd verrataan Kiinaan, jolla on suvereeni
Internetin segmentti. Valtiot eroavat toisistaan niin Internetin segmenttien kuin
talous- ja rahoitusjdrjestelmienkin rakentumisessa. Vendjan Internetin segmentti
on syntynyt osana kansainvilistd verkostoa, ja sen kautta Vendjan talous- ja ra-
hoitusjdrjestelmit ovat kiintedssd yhteydessd kansainvélisiin jarjestelmiin. Kii-
nan Internetin segmentti on alun perin suunniteltu mahdollisimman irralliseksi
globaalista Internetistd. Kiinan talous- ja rahoitusjdrjestelmien tavoin sitd ollaan
hallitusti avaamassa kansainviliseen talouden ja rahoituksen toimintaymparis-
toon. Siind, missd Vendjd pyrkii varmistamaan Internetin segmenttinsd suveree-
niuden sulkeutumalla, Kiinan strategiana on monipuolisesti ja monialaisesti var-
mistaa sellainen valta-asema kansainvélisessad yhteistyossd, ettd se pystyy pité-
madn Internetin segmenttinsd suvereenina. Pitkalld tahtdimelld Kiinan valitsema
strategia tuntuu suvereenin Internetin projektin kannalta toimivammalta.

Asiasanat: Vendjdn suvereeni Internet, Vendjan rahoitusjdrjestelmd, Kiinan suve-
reeni Internet, kyberturvallisuus, strateginen autonomia, kriittinen infrastruk-
tuuri, globaali keskindisriippuvuus, tietoverkot
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In recent years, voices have been raised to question the openness of the Internet,
and many states have increased control over their Internet segments. In
December 2019, Russia momentarily succeeded in disconnecting its Internet
segment from the international network. This study aims to find out what
conditions a state like Russia with its international economic and financial
systems has for a sovereign segment of the Internet. Network theory and
comparative research were used as research methods.

The study concluded that even if Russia had the technical conditions for a
sovereign Internet segment soon, the situation should be viewed from a broader
perspective. The effects of sovereign Internet on Russia's economic and financial
systems should be included in the analysis. Russia is an active player in
international trade and international finance. The power of the Internet as well
as the economic and financial systems lies precisely in their worldwide use. These
systems cannot be completely replaced by domestic systems.

In addition to international economic and financial systems, Russia has
important connections to Western countries through the content provided by
Internet. In particular, the largest Western platforms are popular in Russia, and
replacing them with similar domestic ones is difficult.

The study compared Russia to China, which has a sovereign Internet
segment. These two states differ in the way their Internet segments have
evaluated, as well as in their economic and financial systems. The Russian
Internet segment has emerged as part of a global network, and its economic and
financial systems are part of global systems. The Chinese Internet segment was
designed to be as sovereign as possible. Like China's economic and financial
systems, it is being opened up to the world in a controlled manner.

The study concludes that where Russia seeks to secure the sovereignty of
its Internet segment through closure, China's strategy is to secure such domi-
nance in international cooperation and trade that the state will be able to hold the
sovereignty of its Internet segment in the future. In the long run, the strategy
chosen by China seems more effective in the project of sovereign Internet.

Keywords: Russia’s sovereign Internet, Russia’s financial system, China’s sover-
eign Internet, cybersecurity, strategic autonomy, critical infrastructure, global in-
terdependence, communication networks
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1 JOHDANTO

Internetin alkuperdiset arkkitehdit uskoivat avoimuuteen sekd kaytannollisista
ettd aatteellisista syistd. (Drake ym., 2016) Avoimuus ja avoimet teknologiat ovat
edesauttaneet Internetin maailmanlaajuista kehittymistd ja levidmistd. Viimeis-
ten vuosien aikana Internetin tdydellistd avoimuutta on alettu kyseenalaistaa
muun muassa yksityisyyden suojaan ja kansalliseen turvallisuuteen vedoten.
Monet valtiot ovat lisinneet kontrollia Internetin segmenteistdan. Keskustelua
ovat johtaneet Kiina ja Vendjd. (Budnitsky & Jia, 2018). Nayttdd siltd, ettd Internet
on fragmentoitumassa.

Vendjdn Internetin segmentti syntyi liberaalissa ymparistossd. Se on sittem-
min liitetty narratiiviin Internetista ldnsimaisena kumouksellisena teknologiana,
sosiaalisten ja poliittisten paheiden lihteend sekd uhkana Vengjille. (Tselikov,
2014) Vuoden 2016 Informaatioturvallisuuden doktriini laajentaa kyberturvalli-
suuden informaatioturvallisuudeksi, joka madritetdan yksilon, yhteison ja val-
tion turvallisuutena sisdisistd ja ulkoisista informaatiouhkista. Informaatioalue
kasitetddn laajasti, sithen sisédltyvat informaation lisdksi muun muassa informaa-
tio-objektit, informaatiosysteemit, kommunikaatioverkot ja informaatioteknolo-
giat. (Ministry of Foreign Affairs of the Russian Federation, 2016) Vendjan tehta-
vdnd ei ole turvata ainoastaan informaatiota vaan koko venaldinen kulttuuri.

Vendjan vuoden 2019 ‘Suvereenin Internetin lain” mukaan Internet-palve-
luntarjoajien tulee taata toiminnan jatkuvuus myos tilanteessa, jossa ulkomainen
taho yrittdd eristdd Vendjan kansainvilisestd verkosta. Tdssd tilanteessa Vendjan
tiedotusvalineitd valvova Roskomnadzor koordinoisi verkkoliikennetta. (Epifa-
nova, 2020) Joulukuussa 2019 uutisoitiin, ettd kokeilu venildisen segmentin ir-
rottamiseksi kansainvélisestd verkosta oli tehty onnistuneesti. (BBC News, 2019)

Vendjd on perustellut pyrkimystd suvereeniin Internetiin ja oman segmen-
tin irrottamiseen defensiiviselld tarpeella. Suvereeni verkko suojaisi riskiltd jou-
tua suljetuksi kansainvélisestd verkosta ulkopuolisen tahon toimesta. (Ministry
of Digital Development, Communications and Mass Media of Russian Federa-
tion, 2014) Venildisen segmentin irrottaminen on kuitenkin yhdistetty myos
maan haluun kontrolloida omia kansalaisiaan, sitd minne heilld on pddsy sekd
mitd verkossa liikkuu.

Vendjan tdaytyy suvereenia verkkoa varten toisintaa ne laitteet ja ohjelmis-
tot, jotka Internet-liikennettd ohjaavat. Erityisesti Vendjd tarvitsee oman verkko-
tunnuksia IP-osoitteiksi muuntavan nimipalvelujdrjestelmén (Domain Name
System DNS). Télld hetkelld maailman 13 nimipalveluoperaattorista vain 3 on
Yhdysvaltojen ulkopuolella. (IANA, 2021b) Vendjd on ilmoittanut kehittavansa
oman nimipalvelujdrjestelmdnsa. Silld on myos hallussaan kopioita verkon ydin-
osoitekirjasta. Kansainvélisestd verkosta irrotettu segmentti voi kdyttda ndita ko-
pioita, mutta niihin ei tule péivityksid. Oman nimipalvelujdrjestelméan rakenta-
minen ei teknisesti ole mahdotonta, muiden kéyttdjien saaminen siihen sen sijaan
saattaa olla.



Vaikka Vendjd pystyisi selvittimdan suvereenin Internetin tekniset haas-
teet, hankaloittavat keskindisriippuvaisessa maailmassa useat seikat kansainva-
lisestd verkosta irtautumista. Vendjd on kansainvilinen talous, jolla on kiinte&t
taloudelliset ja yhteiskunnalliset suhteet maan rajojen ulkopuolelle. Vuonna 2016
Vendjdn valtio budjetista 36 prosenttia tuli 6ljyn ja kaasun viennista. (EIA, 2017)
Puolestaan tuonnin osuus elintarvikkeista arvolla mitattuna oli vuonna 2020 ar-
violta 30 prosenttia. (Statista, 2021s) Internetin tavoin rahoitusjdrjestelmd muo-
dostaa kansainvilisen verkoston kriittisine toimijoineen. Vendja tuskin pystyy tai
edes tahtoo tdysin eristdytyd kansainvélisestd taloudesta ja investoinneista.

Vendjd ja Kiina ovat 2000-luvulla nousseet modernin ajan merkittaviksi
kansainvdlisiksi tekijoiksi. Ne ovat aktiivisesti osallistuneet keskusteluun Inter-
netin hallinnasta sekd Yhdysvaltojen teknologisesta ja hallinnollisesta valta-ase-
masta. (Polyakova & Meserole, 2019) Kiinan sosiaalisen median alusta Baidu ja
Vendjdn alusta Yandex ovat olleet kiintedsti ja ndkyvasti mukana rakentamassa
maabrandid. Namad kaksi valtiota ovat myos niitd harvoja maita, joissa kotimaiset
verkkohakupalvelut ja sosiaalisen median alustat ovat kansainvaélisid suositum-
pia. (Budnitsky & Jia, 2018)

Kiinan konkreettisin suvereenin Internetin mahdollistaja on Kiinan suuri
palomuuri, the Great Firewall of China. Palomuuri estdd selektiivisesti tiettyjd
Internet-osoitteita, sanoja ja IP-osoitteita. Ratkaisu ei ole tdydellinen, koska ohjel-
mistopohjaisena suodatusta voidaan kiertdd. (Griffiths, 2019) Tatd palomuuria
tuskin suoraan voitaisiin toisintaa Vengjilld, joka on sekd Kiinaa avoimempi ja
sitd huomattavasti pienempi talous. (Polyakova & Meserole, 2019) Lisaksi Kii-
nasta poiketen Vendjdlld kdytetdan omien sosiaalisen median yritysten lisdksi ak-
tiivisesti yhdysvaltalaisia alustayrityksid, erityisesti Googlea, Facebookia ja Ama-
zonia. (Statista, 2021x)

1.1 Tutkimusongelma, tutkimuskysymykset ja tutkimuksen ra-
jaus

Tutkimusongelma on, missd madrin Vendjd kansainvilisend taloutena pystyy ir-
rottamaan oman Internetin segmenttinsd kansainvélisestd verkosta. Ongelmaa
tarkastellaan kolmen tutkimuskysymyksen kautta:

1.  Mitd edellytyksid Vendjdlld on suvereenille Internetille, kun projektia
tarkastellaan Internetin teknisen, loogisen ja sosiaalisen tason kautta?

2. Miten suvereeni Internet sopii Vendjdlle avoimena ja hyvin verkottu-
neena kansainvélisend taloutena?

3. Kiinalla on suvereeni Internet. Miten maiden suvereenin Internetin
strategiat eroavat toisistaan? Voisiko Vendjd seurata Kiinan tekemia
ratkaisuja, vai ovatko maat lahtokohdiltaan liian erilaiset?

Tutkimusongelma on laaja, ja tutkimuksessa yhdistetddn monia ndkokulmia. Ku-
takin ndkokulmaa, muun muassa kyberturvallisuutta ja kansainvalisid talous- ja



rahoitusjdrjestelmid taustoitetaan vain niiltd osin kuin se tutkimuksen kannalta
on tarpeellista.

Tutkimus kohdistuu Vendjan maantieteellisen alueen Internetin segment-
tiin, ei Runetiin, joka viittaa vendjankieliseen Internetin sisdlt6on myos Vendjan
rajojen ulkopuolella. Tutkimusaineisto joudutaan rajoittamaan englanninkieli-
seen materiaaliin, minkd seurauksena kaytetddn paikoin sekundéérisid ldhteita.

1.2 Tutkimuksen tavoite, rajoitukset, tutkimusmenetelmai ja tut-
kimustulokset

Tutkimuksen tavoitteena on selvittdd, mitd edellytyksid Vendjan kaltaisella kan-
sainvéliselld taloudella kansainvilisine rahoitusjadrjestelmineen on sulkea Inter-
netin segmenttinsd. Tutkimuksen ensimmadisend tavoitteena on tunnistaa tar-
keimpid kriittisid tekijoitd, joilla on vaikutusta Vendjan suvereenin Internetin to-
teuttamiseen. Nama tekijat liittyvéat Internet-jarjestelman liséksi talouden jédrjes-
telmiin. Tutkimuksen toisena tavoitteena on laadullisesti arvioida, miten kriitti-
sid tunnistetut tekijat lopulta ovat suvereenin Internetin projektin kannalta ja mi-
ten realistinen suvereenin Internetin projekti tastd ndakokulmasta on.

Tutkimuksessa tarkastellaan suvereenin Internetin projektia talouden ja ra-
hoitusjarjestelman ndkokulmasta. Valittu tutkimusndkokulma on viistamatta
moninkertainen pelkistys. Digitalisoituneessa keskindisriippuvassa maailmassa
Internet vaikuttaa my6s moniin muihin sektoreihin, kuten liikenteeseen, energia-
jarjestelmddn, terveydenhuoltoon, tietoliikenteeseen, turvallisuuteen, demokra-
tian toteutumiseen, avaruuteen ja puolustukseen. (EU, 2020) Rahoitusjdrjestel-
maén lisdksi monet muut verkostot ja jarjestelmidt muodostavat osan kriittista inf-
rastruktuuria. Suvereenia internetid ei ole mahdollista tutkia arvioiden kaikkia
niitd erilaisia vaikutuksia, joita sen toteuttamisesta voisi syntya.

Tutkimus toteutetaan dokumentaariseen aineistoon perustuvana teoreetti-
sena laadullisena tapaustutkimuksena. Tutkimuksessa on kaksi osaa, joihin so-
velletaan erilaisia tutkimusmenetelmid ja aineiston analyysimenetelmid. Ensim-
madisessd osassa, jossa tutkitaan avoimia verkostoja ja pyritddn tunnistamaan nii-
den kriittisid solmuja, kdytetddn verkostoja ja dynaamisia systeemejd mallintavaa
verkkoteoriaa seki tilastollista dataa. Toisessa osassa tehdddn vertailevaa tutki-
musta Vendjdn ja Kiinan valillda. Vertailukohteiden valinnassa tukeudutaan en-
simmdisen osan tuloksiin sekd makroekonomisiin indikaattoreihin.

Ensimmadisen ja toisen osan tutkimustulokset tdydentdvit ja vahvistavat
toisiaan. Vendjd on avoin kansainvalistd kauppaa kédyva talous, jonka Internetin
segmentti on historiallisesti syntynyt osana kansainvdlistd Internetid. Vendjan ta-
lous- ja rahoitusjdrjestelmit ovat osa kansainvdlisid talous- ja rahoitusjdrjestel-
mid. Kumpikin jarjestelmé on riippuvainen Internetin toiminnasta. (EU, 2020) In-
ternetin segmentin ja sen myotd talouden ja rahoitusjarjestelmdn osittainenkin
sulkeminen on haastavaa. Historiallisesti sulkeutunut Kiina puolestaan on halli-



tusti avannut suljettuna syntynytta Internetin segmenttidan seké talous- ja rahoi-
tusjdrjestelmidnsad. Ndiden suljettujen jdrjestelmien osittainen avaaminen on hel-
pompaa kuin vastaavien avointen jarjestelmien osittainen sulkeminen.

Erityisesti Kiinan strategiana on ollut luoda sellaisia kansainvilisid talou-
dellisia ja muita suhteita ja kannustimia, jotka vahvistavat mahdollisuutta suve-
reenin Internetin ylldpitdimiseen. Vendjan suvereenin Internetin strategia on ra-
joitetumpi ja perustuu ldhinnad sulkemiseen, ei kansainvéliseen vuorovaikutuk-
sen voimistamiseen. Tuntuisi siltd, ettd mikéli tavoitteena on suvereeni Internet,
Kiinan strategia on pitkalla aikavalilld toimivampi.

Tutkimustuloksia voidaan soveltaa Vendjan suvereenin Internetin projektia
laajemmin. Tutkimuksessa tarkastellaan monia strategiseen autonomiaan liitty-
vid kysymyksid. Kuka hallitsee ja miten Internetid? Miten kansainvilistd rahoi-
tusjdrjestelmdd hallinnoidaan? Entd sosiaalisen median alustoja? Kenelld on In-
ternetin edellyttdimé teknologia, komponentteja ja tekodlyyn pohjautuvia ohjel-
mistoja? Miten tietoverkkoja koskevat ratkaisut heijastuvat huoltovarmuuteen?
Mika on erityyppisten jdrjestelmien kriisinsietokyky eli resilienssi?

1.3 Tutkimuksen rakenne

Tutkimuksen johdannossa esitellddn tutkimuksen aihe, tutkimusongelma ja tut-
kimuksen tavoite. Sitd seuraa tiivis kirjallisuuskatsaus luvussa 2. Luvussa 3 esi-
telldan tutkimusaineisto ja tutkimusmetodi. Luvuissa 4 ja 5 taustoitetaan Vendjan
lahtokohtia oman Internetin segmentin irrottamiseen. Ndissd luvuissa vastataan
ensimmadiseen ja toiseen tutkimuskysymykseen. Luku 4 kisittelee Internetin
avoimia ja suljettuja verkostoja, luku 5 puolestaan tarkastellaan rahoitusjirjestel-
médn avoimia ja suljettuja verkostoja sekd taloutta yleisemmin. Luvussa 6 verra-
taan Vendjdd sekd Kiinaa soveltuvin osin. Tdssd luvussa vastataan kolmanteen
tutkimuskysymykseen. Luku 7 esittelee tutkimustulokset, ja johtopaatokset padt-
tavat tutkimusraportin luvussa 8.
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2 KIRJALLISUUSKATSAUS

Luvussa mddritetddn aluksi tutkimuksessa kaytetyt keskeiset kasitteet. Taman
jalkeen kuvataan tutkimuskirjallisuutta ja esitetddn kirjallisuutta tdydentdva uusi
tutkimusndakokulma.

2.1 Kaisitteiden madrittely

Tutkimuksen keskeisid késitteitd ovat suvereeni Internet, kyberturvallisuus, in-
formaatioturvallisuus, fragmentoituminen sekd avoin talous ja rahoitusjarjes-
telméd. Internetin segmentilld tarkoitetaan tdssd tutkimuksessa tietyn valtion
maantieteelliselld alueella sijaitsevaa Internet-verkoston osaa. Suvereenilla Inter-
netilld tai suvereenin Internetin segmentilld viitataan sellaiseen Internetin seg-
menttiin, joka pystyisi pidemmdn aikaa toimimaan irrallaan kansainvilisestd In-
ternetista.

Kyber-sana esiintyy tutkimuksessa mddriteosana sanoissa kyberturvalli-
suus, kyberuhat ja kybersuvereenisuus. Sanaa kdytetddn Turvallisuuskomitean
(2018) kuvailun mukaisesti sellaisissa merkitysyhteyksissd, jotka liittyvat digitaa-
lisessa muodossa olevan informaation késittelyyn. Kyber-sana esiintyy myos kir-
jallisuustutkimusta esittelevassad luvussa. Tdassd yhteydessd sanalla viitataan kun-
kin tutkimuksen kayttamé&an tulkintaan. Tutkimusten kdyttamid tulkintoja ei
erikseen avata.

Kyberturvallisuus voidaan maééritelld monilla tavalla. Yleisesti silld viita-
taan digitaalisessa muodossa olevan informaation turvallisuuteen. Kyberturval-
lisuuden sijasta Vendjd puhuu informaatioturvallisuudesta, joka liittyy informaa-
tioalueen turvallisuuteen. Vendjan vuoden 2016 informaatioturvallisuuden dokt-
riini kuvaa informaatioalueen yhdistelméksi informaatiota, informaatio-objek-
teja, informaatiosysteemejd ja verkkosivuja internetin informaatio- ja telekom-
munikaatioverkossa, kommunikaatioverkkoja, informaatioteknologioita, enti-
teettejd, joita kdytetddn informaation tuottamiseen ja prosessointiin, ylld esitetty-
jen teknologioiden kayttod, informaatioturvallisuuden takaamista ja julkisten yh-
teyksien rajoittamismekanismeja. (Ministry of Foreign Affairs of the Russian Fed-
eration, 2016) Informaatioturvallisuutta késitellddn luvussa 4.

Tutkimuksen muita keskeisid termejd ovat fragmentoituminen, avoin ta-
lous ja rahoitusjdrjestelmd. Internetin fragmentoituminen eli jakautumista erilli-
siin verkostoihin on kuvailtu luvussa 4. Valtiollisella fragmentoitumisella tarkoi-
tetaan kehitystd, jossa valtiot alkavat kontrolloida omien maantieteellisten aluei-
densa Internetid taten heikentden kansainvalisen internetin yhtendisyytta.

Avoin talous on kansainvilistd kauppaa kdyva talous. (Suomen Pankki,
2021a) Avoimia talouksia on tarkemmin kuvattu luvussa 5.



Rahoitusjdrjestelmd kuvaa muun muassa keskuspankeista, muita pankeista,
luottolaitoksista, porsseistd ja maksujdrjestelmistd koostuvaa kansainvélistd ra-
haliikennettd hallinnoivaa verkostoa. Rahoitusjdrjestelmadd kuvataan tarkemmin
luvussa 5.

2.2 Aiempi tutkimus ja uusi nikékulma

Tama tutkimus sijoittuu Vendjan suvereenia Internetid késittelevaan tutkimus-
alaan. Soldatovin ja Boroganin (2015) teos The Red Web on yksi alan keskeisim-
mistd teoksista. Siind kuvataan kokonaisvaltaisesti ja kattavasti Vendjan Interne-
tin segmentin kehitystd, liberaalia alkua, valvonnan lisdéantymista seka valvonta-
koneiston rakentumista ja rakennetta. Teoksessa on hyvin paljon primaarid,
muun muassa haastatteluihin perustuvaa tietoa.

Padteoksensa lisdksi Soldatov ja Borogan ovat julkaisseet myos kohdiste-
tumpia tutkimuksia. Vuoden 2013 artikkelissa he kasittelevit Vendjan valvonta-
jdrjestelmdd ja varoittavat Internetin kansallisesta fragmentoitumisesta, vuoden
2015 artikkelissa he puolestaan keskittyvit konkreettisemmin ja yksityiskohtai-
semmin valvontajdrjestelman vahvistumiseen. (Soldatov & Borogan, 2013; 2015b)

Nocetti (2011) kuvailee, miten Vendjan nousussa digitaaliseksi maailman-
vallaksi on kaksi puolta. Yhtadlta Vendja pitdd Internetid hyvana poliittisen vai-
kuttamisen ja kontrollin vélineend, toisaalta valtio tahtoo kansainvalisesti kayt-
tdd Internetid pehmeédn vallan vélineend maabrandinsd luomisessa. Nocetti va-
roittaa Vendjan kontrollin voimistumisesta Internetin segmentissddn. Nocetti
(2015) keskittyy ldhinnd Vendjan pyrkimyksiin politisoida Internetin rakentee-
seen ja sisdltoon liittyvad ymparistod sekd muovata kansainvilistd Internetid tar-
peidensa mukaan.

Ristolainen (2017) kiinnittdd huomiota siihen, ettd lansimainen késitys ky-
berturvallisuudesta avoimessa jaetussa Internetissd eroaa Vendjdan laajasta infor-
maatioturvallisuuden késitteestd. Jos tahdotaan ymmartdd Vendjan suvereenin
Internetin projekti, tulisi myo6s tdima informaatioturvallisuuden kdsite ymmartaa.

Kari ja Kuusisto (2017) analysoivat, milld tavoin kyberuhka ja sen kohteet
esitetddn Vendjdlld julkisessa keskustelussa. Kari (2018a) esittdd kriittisen infor-
maation infrastruktuurin yhdeksi Vendjan tdrkeimmistd kyberturvallisuuden
suojelukohteista, Kari (2018b) tutkii Vendjan valtion viranomaisten keskindista
vastuunjakoa kyberuhkiin puolustautumisessa, ja Kari (2019a) arvioi kyberuhkia
Vendjan strategisen kulttuurin nakokulmasta.

Kari (2019b; 2019c) esittdd Vendjdn strategisen kulttuurin pohjalta ajatuk-
sen, ettd suvereenin Internetin taustalla on Vendjan ajatus piiritetystd kyberlin-
nakkeesta, jota sen tulee suojella. Ajatus juontaa niin historiasta, maantieteelli-
sestd sijainnista kuin teknologisesta kilpailukyvyn puutteestakin. Kari ja Pynno-
niemi (2019) syventdvit piiritetyn linnakkeen ajatusta esittden analyyttisen viite-
kehyksen, jolla voidaan tutkia Vendjan kokeman kyberuhan kehitystd osana stra-
tegista kulttuuria.
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Kukkola (2018) tuo esille periaatteita ja tapoja, joilla Vendjad pyrkii suojaa-
maan ja kontrolloimaan Internetin segmenttidan. Kukkola (2019) esittdd, ettd Ve-
n&jd pyrkii digitaalisella suvereenisuudella saavuttamaan epasymmetrisen ase-
man kybermaailmassa. Kukkola ja Ristolainen (2019) kuvaavat Vendjan digitaa-
listen rajojen infrastruktuuria.

Nikkarila ym. (2019) esittdd matemaattisen mallin suljetun kansallisen ver-
kon ja sen vaikutuksien kuvaamiseksi. Siukonen ym. (2019) puolestaan esittdd
tavan kuvata valtion Internetin segmentin teknistd riippumattomuutta ja esitte-
lee saavutettavuusmatriisin, jonka avulla tutkittavan valtion Internetin segmen-
tin avoimuus-sulkeutuneisuuskehityksen astetta voidaan arvioida.

Kukkola (2020) késittelee Vendjdan suvereenin Internetin projektia hyvin
kattavasti. Han esittdd projektin luonnolliseksi vastaukseksi maailmassa tapah-
tuneille geopoliittisille ja teknologisille muutoksille.

Domarnska (2019) esittdd, ettd Internet tarjoaa taistelualustan, jolla Vendjan
valtio voi kdyda informaatiosotaa vaihtoehtona perinteiselle sodalle lanttd vas-
taan. Koska venildisten suosimat sosiaalisen median alustat ovat pitkalti lansi-
maisia ja valtio kdy maan sisdistd informaatiosotaa ldhinna perinteisten joukko-
tiedotusvilineiden kautta, muodostaa Internet hanen mukaansa Vendjélle riskin.

Vendjdn ja Kiinan vilisestd Internetiin liittyvéastd yhteisty st ei erikseen ole
kovin paljon tieteellistd tutkimusta. Kattavin kokonaisuus lienee Lukinin (2020)
tutkimus maiden yhteistyon kehittymisestd tulevaisuudessa.

Tdssd tutkimuksessa Vendjan suvereenin Internetin projektia tutkitaan uu-
desta ndkokulmasta, jossa Internetin lisdksi huomioidaan Vendjan talous- ja ra-
hoitusjdrjestelmét osana kansainvélisid vastaavia jdrjestelmid. Tavoitteena on
ndiden jdrjestelmien kautta selvittdd, millaisia vaikutuksia Internetin segmentin
pitkdaikaisella sulkemisella olisi vendldiseen yhteiskuntaan ja miten realistinen
suvereenin Internetin projekti on.



3 AINEISTO JA MENETELMA

Luvussa selitetddan tutkimusaineisto ja tutkimusndkokulma sekd kuvataan tutki-
musote ja tutkimusmenetelma. Lopuksi esitellddn tutkimusmenetelméana kaytet-
tava verkkotoria.

3.1 Aineisto

Tutkimusaineisto koostuu ensi sijassa Vendjan Internetin segmenttid seké talous-
ja rahoitusjdrjestelmid késittelevastd dokumentaarisesta materiaalista. Toissijai-
sesti kdytetddn kansainvéliseen Internetiin ja Kiinan suvereeniin Internetiin liit-
tyvdd dokumentaarista materiaalia. Materiaalina kdytetddn tieteellisid julkaisuja,
tunnustettujen tutkimuslaitosten julkaisuja, kansainvilisten organisaatioiden
omilla verkkosivuilla olevaa tietoa, virallisia tiedonantoja, tunnustettujen uutis-
toimistojen valittamid uutisia sekd tilastollista tietoa. Tutkimusmateriaalia valit-
taessa kiinnitetddn huomiota tiedon luotettavuuteen seki erilaisten ndkokulmien
mahdolliseen subjektiivisuuteen. Lihteet ovat ensisijaisia ldhteitd aina silloin,
kun se on mahdollista.

Tutkimusaineisto kerdtddn iteratiivisesti tutkimusprosessin edetessd tieto-
kantoja ja avainsanoja hyvaksi kdyttden. Taman lisdksi etsitddn kohdennetusti
tietoa suoraan Internetistd. Ensimmadisessd vaiheessa, pyrittdessd tunnistamaan
tutkittavien jdrjestelmien kriittisid tekijoitd, kdyddan lapi sekd Internetin raken-
netta ettd talous- ja rahajarjestelmid kasittelevid tieteellisid julkaisuja sekd etsitaan
tietoa tunnustettujen tutkimuslaitosten ja julkishallinnon laitosten verkkosi-
vuilta. Vendjan suvereenin Internetin vaiheita ja toteutumista selvitetdan tieteel-
listen julkaisujen liséksi virallisista tiedonannoista ja uutisista. Vendjan rahoitus-
jarjestelmd puolestaan on esitetty varsin kattavasti Vendjan keskuspankin si-
vuilla.

Tutkimuksen toisessa vaiheessa, jossa arvioidaan kriittisten tekijoiden mer-
kitystd, kdytetddn ensi sijassa tilastollista dataa. Data etsitddan pédasiallisesti Sta-
tista-tietokannasta. Statista-tietokantaan on kerétty dataa suurilta tunnustetuilta
organisaatioilta ja tutkimuslaitoksilta. Ellei etsittyd tietoa 10ydy tdstd tietokan-
nasta, sitd etsitddn suoraan kansainvélisten talouden alan tunnustettujen organi-
saatioiden sivuilta ja julkaisuista. Tilastollisen datan liséksi tietoa etsitddn tieteel-
lisistd julkaisuista ja tunnustettujen tutkimuslaitosten julkaisuista.

Tilastollinen data valitaan siten, ettd se liittyy verkkoteorian avulla tunnis-
tettuihin kriittisiin solmuihin. Liséksi datana kdytetddn kansainviliseen kaup-
paan ja rahoitukseen liittyvid makroekonomisia indikaattoreita, kuten brutto-
kansantuotetta, 6ljyn hinnan kehitystd ja viennin ja tuonnin suhdetta, sekd sosi-
aalisen median kédyttod kuvaavia mittareita.

Tutkimuksen aluksi analysoidaan sekd Internetid ettd talouden verkostoja
verkkoteorian kautta. Hahmottamalla kummankin jdrjestelméan solmut ja kaaret
luodaan kuva jarjestelmdn valttaméattomistd toimijoista, niiden keskindisistd suh-
teista, painoarvoista seka kriittisista kohdista. Pddpaino on jarjestelmien kannalta
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kriittisissd solmuissa, jotka yhtddltd tuovat valtaa haltijalleen, mutta toisaalta
ovat systeemin vakauden kannalta kriittisid ja haavoittuvia.

Vendjdn suvereenin Internetin projektia tarkastellaan kolmella eri tasolla:
tekniselld, loogisella ja sosiaalisella tasolla. (JP 3-12, 2018) Naiden tasojen valisia
suhteita pyritddn kuvailemaan siind méaarin, kuin se tuntuu luontevalta. Vendjaa
kansainvdlisend taloutena tarkastellaan kolmesta ndkokulmasta: rahoitusjarjes-
telmén, kansainvélisen kaupan ja kansainvilisten sijoitusten ndkokulmista.

3.2 Tutkimusote ja tutkimusstrategia

Tutkimus sijoittuu kyberturvallisuuden ja taloustieteen rajapinnalle. Tutkimus-
ote on konstruktivistinen ja tutkimusstrategiana on tapaustutkimus. Tutkimus-
menetelmdnd kdytetddn verkkoteoriaa ja vertailevaa analyysid. Tutkimus on kva-
litatiivinen, mutta tutkimusaineistona kdytetddn seka kvalitatiivista ettd kvanti-
tatiivista dokumentaarista aineistoa.

Konstruktiivisessa tutkimusotteessa ymmarrystd todellisuudesta pyritdan
mallintamaan tutkijoiden subjektiivisten tulkintojen ja niiden vilisen dialogin
avulla. Riege (2003) Tietoa pidetddn teoriasidonnaisena, tutkija ja tutkimuskohde
ovat toisistaan riippuvaisia, samoin teoria ja kdaytanto. (Mir & Watson, 2000) Kon-
struktivisimin metodologia on dialektinen painon ollessa ymmartdmisessd ja
konsensuksen loytdmisessd. (Guba & Lincoln, 1994)

Tapaustutkimus on iteratiivinen tutkimusote, joka sopii silloin, kun esite-
tddn miten- ja miksi-kysymyksid eikd tutkijalla ei ole kontrollia tutkimustapah-
tuman kohteeseen. (Yin, 1994) Tavoitteena on ymmartdd ja selittdd todellisen eld-
maéan tapahtumaa sekd saada siitd kokonaisvaltainen tai yksityiskohtainen kasitys
mahdollisen teorian rakentamiseksi. (Riege, 2003) Tapaustutkimuksessa teoriaa
kehitetddn vaiheittain kiintedssd yhteydessa aineistoon. (Eisenhardt, 1989)

Tapaustutkimuksen kohde on tyypillisesti monitahoinen, mink& seurauk-
sena rajallisen tutkimusaineiston ja datapisteiden valinta voi olla haasteellista.
Yksi mahdollisuus on ldhestyd tutkimusta useammasta toisiaan tdydentdvastd
ndkokulmasta. (Yin, 1994)

Tapaustutkimukseen perustuvien teoreettisten tulosten arvioiminen ei aina
ole suoraviivaista, eikd yleisesti hyvdksyttyjd suuntaviivoja ole. (Eisenhardt,
1989) Validiteetin eli patevyyden ja reliabiliteetin eli luotettavuuden varmistami-
nen saattaa olla haastavaa. Validiteetti kuvaa tutkimusmenetelman kykya mitata
sitd, mitd on tarkoitus mitata. Oleellista on, ettd tutkimusmenetelmat ja niissa
kaytetyt mittarit on valittu oikein. (Britannica, 2021a) Reliabiliteetti kuvaa tutki-
musmenetelmdn kykyd antaa ei-sattumanvaraisia tuloksia. Reliabiliteetti voi-
daan varmistaa toistamalla koejdrjestely ja mittaukset. (Britannica, 2021b)

Riege (2003) esittdd, ettd tapaustutkimuksissa voidaan kayttad positivistissa
tieteissd kaytettyjen validiteetin ja reliabiliteetin testejd sekd neljad muuta testia.
Konstruktiovaliditeetin (construction validity) haaste on se, ettd tutkija tahtomat-
taan tuo omia ennakkokdsityksiddn ja arvojaan valitessaan mitattavia kohteita.
Sisdltovaliditeetin (internal validity) testissd on tdrkedd pystyd osoittamaan, ettd



lukuisista tekijoistd juuri valitut ovat merkityksellisid tutkimustuloksen kannal-
ta. Ulkoisen validiteetin (external validity) testissd tarkedd on, ettd analyyttisesti
tehdyt yleistykset ja tutkimuksen aluksi tehdyt teoreettiset rakennelmat sopivat
toisiinsa. Luotettavuustestin (reliability) haasteena on, ettei tapaustutkimus aina
ole tdysin toistettavissa eikd eri tutkijoiden kerddamad aineisto valttamattd ldhesty
objektiivista tutkimusaineistoa. (Riege, 2003)

Edelld esitettyjen testien lisdksi Riege (2003) ehdottaa neljaa muuta testia.
Vahvistettavuustestissd (confirmability test) arvioidaan, ovatko aineistosta teh-
dyt padatelmdt loogisia ja objektiivisia. Uskottavuustesti (credibility test) muistut-
taa pdtevyystestid. Siind tarkistetaan, ovatko aineiston kuvaukset merkitykselli-
sid, ovatko loydokset sisdisesti koherentteja ja liittyvatko kadytetyt konseptit sys-
temaattisesti toisiinsa. Siirrettdavyystesti (transferability) liittyy ulkoiseen validi-
teettiin ja tulosten yleistettdvyyteen vastaaviin tutkimuskohteisiin. Riippuvuus-
testi (dependability) on analoginen reliabiliteetin kanssa. Sen tavoitteena on var-
mistaa tutkimuksen aikaisten toimintatapojen ja tekniikoiden yhteneva sovelta-
minen ja vakaus. (Riege, 2003)

Konstruktiivinen tutkimusote ja tapaustutkimus ovat luontevia valintoja
kaytannonldheiseen Vendjdn suvereeniin Internetiin liittyvdan tutkimusongel-
maan. Tutkimuksessa ei pyritd 16ytamddn lopullista totuutta vaan esittdmaan
yksi ndkokulma laajempaan Vendjdn suvereenin Internetin projektiin liittyvaan
tutkimusalueeseen. Tutkimusongelmaan liittyy paljon sidosryhmid ja tekijoitd,
joista tutkimuksen valitaan sopiva mddrd. Valinta voidaan tehdd monella tavalla,
ja se riippuu tutkimuksen tekijastad. Tutkimustulokset liittyvat ldhinnd Vendjdan,
mutta saattavat osin olla yleistettdvissd laajemmin. Tutkimuksen validiteettia ja
reliabiliteettia vahvistetaan kadyttamalld kahta toisiaan tdydentdvad tutkimusme-
netelmdd sekd yleisesti tunnustettuja makroekonomisia indikaattoreita. Lisdksi
huomioidaan Riegen (2003) esittamadt muut tavat validiteetin ja reliabiliteetin
vahvistamiseksi.

3.3 Tutkimusmenetelmi

Tutkimuksessa kdytetddn kahta tutkimusmenetelmdd, verkkoteoriaa ja vertaile-
vaa tutkimusta. Tutkimusongelmaan liittyvat kriittiset tekijdt pyritddn tunnista-
maan verkkoteorian avulla. Kriittisten tekijoiden merkitysta tutkitaan tilastolli-
sen ja dokumentaarisen aineiston avulla. Lisdksi niitd kdytetddn vertailevan tut-
kimuksen pohjana.

Verkkoteoria on teoreettinen ja metodologinen nikokulma, jolla mallinne-
taan tutkittavan jarjestelméan elementtien vilisid suhteita. Oh & Monge (2016) ar-
vioi verkkoteorian tehokkaaksi tyovélineeksi rakenteeltaan monimutkaisen ja
dynaamisen kommunikaation tutkimiseen.

Verkkoteoriassa verkot muodostuvat solmuista ja kaarista. (Newman, 2010)
Kommunikaatioverkoissa kaaret vilittiviat dataa, informaatiota tai tietoa.
(Monge ym., 2003). Kun solmut ovat yksittdisid ihmisid, ryhmid tai organisaa-
tioita, on kyse sosiaalisesta verkosta. (Wasserman & Faust, 1994) Verbovszky
(2018) tunnistaa geopoliittisiin verkostoihin kuuluvaksi kansainvélisen kaupan
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virrat, rahavirrat, muuttoliikevirrat, energiavirrat, vdkivallan virrat ja informaa-
tiovirrat.

Tutkimukseen Vendjdn suvereenista Internetistd liittyy monenlaisia yh-
teyksid ja verkkoja: fyysisid, loogisia ja sosiaalisia yhteyksid ja verkkoja sekd ta-
louden jdrjestelmaén ja rahoitusjdrjestelmén yhteyksid ja verkkoja. Verkkoteoriaa
voidaan soveltaa ndihin kaikkiin.

Internetid on verkkoteorian avulla tutkittu paljon erityisesti teknisestd na-
kokulmasta tai toimijaverkkoteoriaa (Actor Network Theory ANT) soveltaen.
Verkkoteoriaa on luontevasti sovellettu myo6s talouden tutkimuksessa. Kirman
(1997) kuvaa taloutta kehittyvana jarjestelménd, Dicken ym. (2001) puolestaan
systeemind. Journal of Network Theory in Finance -aikakauskirja (Journal of Net-
work Theory in Finance, 2021) on erikoistunut rahoitusjdrjestelman verkkoteo-
rian tutkimuksiin. Tyypillisesti tutkimukset liittyvit rahoitusjdrjestelman kriisei-
hin ja niiden levidmiseen, eivit niinkddn nyt tutkittavaan ndkokulmaan.

Verkkoteorian kdyton tavoitteena ei tdssd tutkimuksessa ole yksityiskohtai-
sesti mallintaa erilaisia informaatio- ja materiaalivirtoja vaan tunnistaa Vendjan
suvereenin Internetin kannalta kriittisid tekijoitd, solmuja. Kriittisten solmujen
merkitystd arvioidaan tilastollisen ja dokumentaarisen aineiston avulla.

Kriittisid solmuja kdytetddn myos Vendjdn ja Kiinan vertailevan tutkimuk-
sen pohjana. Vertailevassa tutkimuksessa ei yleensd voida tarkastella samanai-
kaisesti kovin monia piirteitd, joten tarkasteltavien piirteiden esivalinta on suo-
tavaa.

Ragin (1987) tunnistaa monia vertailevaan tutkimukseen liittyvid piirteitd,
jotka sopivat tutkimukseen Vendjdn suvereenista Internetistd. Vertaileva tutki-
mus kannustaa yhteisten piirteiden syvélliseen perehtymiseen, auttaa identifioi-
maan syy-seuraussuhteiden variaatioita sekd pakottaa tutkijan tarkastelemaan
tapausta kokonaisvaltaisesti. Toisaalta vertaileva tutkimus voi jadadd kapeaksi
vertailtavien piirteiden rajoitetun méaaran takia.

Vendjdn ja Kiinan vertailevassa tutkimuksessa tarkastellaan yhtenevyyksid
ja eroja valtioiden Internetin segmenttien seka talous- ja rahoitusjdrjestelmien va-
lilld. Vertailevan tutkimuksen lopullisina tavoitteina on ymmartdd, miten valti-
oiden valitsemat strategiat eroavat toisistaan ja missd mddrin suvereeni Internet
olisi mahdollinen ratkaisu Vendjélle, kun se Kiinalle sitd on ollut.

3.4 Verkkoteoria

Verkot matemaattisina objekteina tarjoavat abstraktin viitekehyksen monen
tyyppisten systeemien tutkimiseen. Erityisesti ne soveltuvat systeemeihin, joiden
tilastollinen kuvaaminen olisi liian monimutkaista. Viime aikoina verkkoteoriaa
on kdytetty myos talouden ja sen rakenteen, topologian, tutkimiseen. (Allen &
Babus, 2009)

Verkkon peruselementit ovat solmut ja kaaret. Verkko voi olla suuntaama-
ton, jolloin informaatio tai materia voi liikkua kahden solmun vilillda kumpaan-
kin suuntaan, tai se voi olla suunnattu, jolloin liikkenne kahden solmun vililld on



yksisuuntaista. Painotetussa verkossa solmuilla tai kaarilla on painot. Verkko
voidaan esittdd luettelona, joka sisdltdd kaikki yhteydet, tai yhteysmatriisina,
jossa 1 kuvaa yhteyttd ja 0 ei-yhteyttd. Suuntaamaton matriisi on symmetrinen.
(Brandes, 2005)

Verkko voi olla yhtendinen tai epdyhtendinen, ja se voi olla avoin tai suljettu
ketju. Suuntaamatonta verkkoa kutsutaan metséksi, jos siind ei ole suljettuja ket-
juja. Yhtendistd verkkoa, jossa ei ole suljettuja ketjuja, kutsutaan puuksi. Puu on
optimaalinen verkko. Kaaren poistaminen johtaa epdyhtendiseen verkkoon, sen
lisdidminen puolestaan suljettuun ketjuun. (Brandes, 2005) (kuvio 1)

Verkkotopologioita
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KUVIO 1. Verkkotopologioita (Brandes, 2005)

Internetid voidaan kuvata suuntaamattomana verkkona. (Maslov ym.,
2004) Suvereeni Internet on suljettu verkko. Sosiaalisen median verkosto on hie-
rarkkisesti jdrjestaytymdton ja klusteroinut. (Hansen, 2010; Ugander ym., 2011)
Vaikka sen solmuilla, ihmisilld, saattaa olla erilaisia painoarvoja, yksittdinen
solmu ei ole edellytys verkoston toiminnalle.

Internetin tavoin rahoitusjdrjestelmdd voidaan kuvata suuntaamattomana
verkkona. Rahoituslaitokset ovat rahoitusjdrjestelmdn painotettuja solmuja ja ra-
havirrat tai informaatiovirrat ovat painotettuja kaaria.

Verkoston solmun tai linkin tdrkeyttd verkossa voidaan mitata monin ta-
voin. Yleisesti kdytettyjd mittareita ovat:

1. vaélittdjyys (betweenness centrality), joka mittaa solmun tarkeyttd ver-
kostossa ja joka lasketaan lyhimpien kaarien avulla ldhtosolmusta
kohdesolmuun;

2. keskeisyys (closeness centrality), joka mittaa solmun mahdollisimman
nopeaa yhteyttd muihin solmuihin;

3. solmujen yhteysaste (node degree), joka kuvaa solmun yhteyksien lu-
kumaéaarad muihin solmuihin. (Brandes, 2005)
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Téarkeimpien solmujen ja linkkien avulla voidaan arvioida tietoverkkojen tai ra-
hoitusjdrjestelmdn riskejd. Esimerkiksi vuoden 2008 finanssikriisin jdlkeen ha-
vahduttiin sithen, miten suuret, hyvin monipuolisesti muihin rahoituslaitoksiin
kytkeytyneet pankit aiheuttavat koko rahoitusjdrjestelméan systeemisen riskin.

Verkostoja voidaan analysoida ylhddltd alas tai alhaalta ylos. (Brandes,
2005) Rahoitussektorilla ensin ylh&alta alas -analyysi soveltuu ryhmittelyyn eli
klusterointiin, luokitteluun, systeemisuunnitteluun tai systeeminhallintaan. Al-
haalta ylos -analyysi puolestaan soveltuu muun muassa analysoitaessa toimitus-
ketjuja ja rahanpesuketjuja.

Verkostoanalyysissd voidaan myos ldhted datan ominaisuuksista tai agent-
tipohjaisista malleista. Agenttipohjainen mallinnus sopii rahoitusjdrjestelman
tutkimiseen. (Chakrabarti ym., 2019) Pysty&dkseen tehokkaasti toimimaan on val-
tion rahoitusjdrjestelméssa oltava tietyt toimijat: keskuspankki, pankkeja ja luot-
tolaitoksia, selvittelytalo, porssi tai muu kauppapaikka sekd maksujdrjestelma
kansainvdlisine taseensiirtojarjestelmineen. Luottolaitokset ja pankit tyypillisesti
klusteroidaan koon ja toimialan laajuuden perusteella.

Monitasoista Multiplex-verkkoteoriaa voidaan kayttdd, kun tutkittavat eri
dimensioiset systeemit ja verkot ovat keskenddn vuorovaikutuksessa. (Kiveld
ym., 2014) Keskindisriippuvassa digitalisoituneessa maailmassa rahoitussektorin
verkosto liittyy sekd Internetin tietoverkkoihin ettd ihmisten muodostamaan
kayttdjaverkkoon. (EU, 2020) Rahoituksen verkkoteoria, Network Theory in Fi-
nance, pyrkii ymmaértdmé&an rahavirtoja, kaupankdynnin virtoja, taloudellisia al-
tistumisia riskille ja markkinoiden dynamiikkaa. (Allen & Babus, 2009)



4 INTERNETIN AVOIMIA JA SULJETTUJA
VERKOSTOJA

Luvun tavoitteena on hahmottaa ldhtokohdat Vendjan suvereenille Internetille.
Aihetta taustoitetaan kuvailemalla Internetin rakennetta ja tunnistamalla sen
kriittisid solmuja sekd niihin liittyvid valtarakenteita. Lisdksi kuvaillaan avoimen
ja suljetun Internetin kahta narratiivia sekd Internetin fragmentoitumiskehitysta.
Lopuksi arvioidaan Vendjdn suvereenin Internetin projektia teknisestd, loogi-
sesta ja sosiaalisesta ndkokulmasta, huomioiden tunnistetut kriittiset solmut.

4.1 Internetin rakenne

Internet on kansainvilinen tietokoneista ja tietoverkoista koostuva verkosto. Osa
tietokoneista toimii palvelimina. Internet on luotu jarjestaytymattoméksi ver-
koksi, jolla ei ole varsinaista ydinrakennetta tai keskeistd ydintd. Se onkin yksit-
tdisen yhteydenoton kannalta vakaa. Jos jokin yhteys katkeaa, ldhetetty tieto saa-
daan todenndkdisesti perille toista kautta. Jarjestelmdnd Internet on kuitenkin
monin tavoin haavoittuvainen. Sitd ei ole suunniteltu nykyiseen kriittiseen roo-
liinsa, jossa yhteiskunta on sen palveluista hyvin riippuvainen. (Pastor-Satorras
& Vespignani, 2007)

Internet kommunikoi TTP/IP-kielelld. (Clark, 2003) Tietokoneiden ja niitad
vastaavien IP-osoitteiden sdilyttdmisestd sekd verkkotunnusten kdantamisestd
[P-osoitteiksi vastaava nimipalvelu DNS (Domain Name Service) on Internetin
toiminnan kannalta kriittinen. (Pastor-Satorras & Vespignani, 2007) Tamad raken-
teeltaan puumainen verkosto on hajautettu tietokanta, joka koostuu 13 ylimméan
luokan juurinimipalvelimesta sekd noin 1400 nimipalvelimesta. (Enisa, 2016)
Keskenddan samanlaiset juurinimipalvelimet sisdltdvit tiedon seuraavan tason ni-
mipalvelinten osoitteista. Nama nimipalvelimet vastaavat tietyn alueen, esim .ru
[P-osoitteista. Ellei palvelimelle ole tietoa kysytystd domain-nimestd, ohjaa se ky-
selyn toiselle DNS-palvelimelle. (Pastor-Satorras & Vespignani, 2007)

Verkkoteorian ndkokulmasta Internetin tietokoneet ovat kaarin toisiinsa
yhdistettyjd solmuja. Verkon toiminnan kannalta kriittiset juurinimipalvelimet
saavat solmuina erittdin suuren painoarvon. Ilman nimipalvelujdrjestelméda In-
ternetistd ei pystyisi etsimdan mitddan verkkosisaltod tai ldhettdaméaan sahkopos-
teja. Tdssd tutkimuksessa juurinimipalvelimia tarkastellaan suvereenin Interne-
tin kriittisind solmuina.

Vaikka Internet luotiin hajautetuksi jarjestelméksi, jonka valitykselld kaikki
tietokoneet, solmut, voisivat vapaasti ja tasa-arvoisesti kommunikoida keske-
nddn, on se nykyddn hyvin keskittynyt muutaman suuren palveluntarjoajan ym-
pérille. Jos painoarvoja annetaan ldhtevien ja tulevien kaarien perusteella, saavat
muutamat suuret teknologiayritykset erittdin suuren painoarvon. Téssd tutki-
muksessa suuria kansainvilisid teknologiayrityksid tarkastellaan suvereenin In-
ternetin hyvin merkittdvinad solmuina.
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4.2 Avoin ja suljettu verkko - Internetin kaksi narratiivia

Internetin alkuperdiset arkkitehdit uskoivat avoimuuteen. Syyt olivat sekd kay-
tannollisid ettd aatteellisia. (Drake ym., 2016) IIman avoimuutta ja avoimia tek-
nologioita Internet tuskin olisi pystynyt kehittyméan ja skaalautumaan yhta hy-
vin kuin nyt.

Vield muutama vuosikymmen sitten keskustelu Internetin hallintaan liitty-
vistd teknisistd ja juridisista kysymyksistd kdytiin ldhinnd akateemisten ja geopo-
liittisten piirien marginaaleissa. (Mueller, 2017) Keskustelu on kuitenkin Interne-
tin taloudellisen ja poliittisen merkityksen kasvun myotd siirtynyt keskioon. (De
Nardis, 2016; Powers & Jablonski, 2015) Valtiot ovat alkaneet ottaa kontrollia
siitd, mitd niiden virtuaalisilla rajoilla tapahtuu. Kehitys ndkyy seka suurten tek-
nologiajdttien vallan rajoittamisena ettd keskusteluna laajemmasta Internetin val-
vomisesta. Erityisesti voidaan erottaa kaksi toisilleen tdysin vastakkaista narra-
tiivia: vapaan Internetin ja suvereenin Internetin narratiivit.

4.2.1 Vapaan Internetin narratiivi

Vapaan ei-kansallisen Internetin narratiivin mukaan informaation tulisi saada
virrata vapaasti kansallisista rajoista riippumatta. Vapaan Internetin ajatellaan
vahvistavan demokratiaa, vakautta ja tiedonvalitystd. (Budnitsky & Jia, 2018) In-
ternetin vapautta perustellaan oikeusvaltioperiaatteella, ihmisoikeuksilla ja il-
maisuvapaudella. Vuonna 2016 Yhdistyneet kansakunnat (YK) madritti padasyn
Internetiin perusihmisoikeudeksi. (YK, 2016) YK:n ihmisoikeusneuvosto vahvisti
vuonna 2018, ettd jokaisen ihmisen oikeus etsid, vastaanottaa ja olla osana kaik-
kien medioiden tarjoamasta informaatiota rajoista riippumatta koskee myos ver-
kossa olevaa informaatiota. (YK, 2018)

Vapaata ei-kansallista Internetid ajavat perinteisesti ohjelmistoja, standar-
deja ja sovelluksia kehittdvit tekniset yhteisot ja yksilot. Sitd kannattavat aktiivi-
sesti my0s digitaalisia oikeuksia puolustavat ei-valtiolliset toimijat sekd Interne-
tin palveluntarjoajat Facebookin ja Netflixin kaltaisista kansainvilisistad teknolo-
giajdteistd pienempiin yrityksiin. (Mueller, 2017)

Lansimaiset valtiot kannattavat ldhtokohtaisesti vapaata Internetid. Kes-
kusteluissa védhélle huomiolle jadvat Yhdysvaltojen ja muiden tiarkeiden teknolo-
giavaltioiden taloudelliset ja geopoliittiset tavoitteet, joita timénhetkinen tilanne
palvelee. (Budnitsky & Jia, 2018). Vapaa Internet johtaa myos siihen, ettd valtioi-
den itsensd lisdksi kansalaisjdrjestot, yritykset ja muut kiinnostuneet osapuolet
voivat ottaa kantaa ja vaikuttaa valtion sisdisiin asioihin. (Mueller, 2017).

Vapaa Internet on tuonut mukanaan myds kiistattoman negatiivisia asioita.
Téllaisia ovat muun muassa lapsiporno, tekijanoikeusrikkomukset ja demokra-
tian massamanipulointi. (Drake ym., 2016; Mengti & Mengii, 2015)



4.2.2 Suvereenin Internetin narratiivi

Suvereenin Internetin narratiivi pyrkii tuomaan esiin valtioiden laillisen oikeu-
den suojella kansallista kulttuuria ja poliittisia eroja. Tdssd keskustelussa valtiol-
liset rajat ja valtioiden autonomia ovat ensisijaisia sddnneltdessd Internetid niin
kansainvilisesti kuin kansallisestikin. Ldhtokohtana on, ettei Internet eroa muis-
ta kommunikaatioteknologioista, joten sen sddntely tapahtuu kansallisella tasolla
radion ja television tavoin. Suvereeniin Internetiin liittyvét rajoittavat ja painos-
tavat toimintamallit usein unohtuvat keskustelussa. (Budnitsky & Jia, 2018)

Kiinan ja Vendjan hallitukset pyrkivit edistaimadn ajatusta Internetin suve-
reenisuudesta vastapainona Yhdysvaltojen teknologiselle ja hallinnolliselle yli-
voima-asemalle. (Budnitsky & Jia, 2018) Kiina ja Vendjd ovat niitd harvoja maita,
joissa kansallinen hakupalvelu ja sosiaalinen media on suositumpi kuin yhdys-
valtalaiset vastaavat teknologiajétit. (Statista, 2021k; 2021x) Muun muassa Kiinan
Baidulla ja Vendjan Yandexilla on merkittdva rooli osana suvereenin Internetin
projektia. (Budnitsky & Jia, 2018)

Budnitskyn ja Jian (2018) mukaan valtiot eivit kdytannossd juuri toteuta
puhtaasti kumpaakaan Internetin avoimesta tai suljetusta narratiivista, vaan
avoimuuden ja protektionismin kdytannonldheistd sekoitusta. Stadnik (2019) ko-
rostaa, ettd narratiivit Internetin vapaudesta ja suvereenisuudesta sisdltavét
kumpikin monia keskenddn ristiriitaisia osia, ne ovat ideologisia ndkemyksid.
Esimerkiksi suvereenia kansallista Internetid sovellettaisiin mielellddn kansain-
viliset taloudelliset ja infrastruktuuriin liittyvat edut sdilyttaen.

Tyypillisesti Kiinaa arvostellaan digitaalisen kommunikaation rajoittami-
sesta. Se ei ole kuitenkaan yksin, silli myds monet muut valtiot valvovat rutii-
ninomaisesti Internet-liikennettd omilla rajoillaan. Zittrain ym. (2017) tunnistaa
26 tdllaista valtiota tutkimiensa 45 valtion joukosta.

4.3 Internetin fragmentoituminen

Internetin fragmentoitumiskehitys on jo vuosia aiheuttanut kansainvélistd huol-
ta. (Mueller, 2017) Sen takana on seka teknisid ettd poliittisia syita.
Drake ym. (2016) jakaa fragmentoitumisen kolmeen kategoriaan:

1. tekninen fragmentoituminen esimerkiksi yhteen sopimattomien tekno-
logioiden, protokollien ja standardien seurauksena;

2. valtiollinen fragmentoituminen, ldhinnd globaalin Internetin jakautu-
minen digitaalisin rajoin kansallisiin verkkoihin; ja

3. kaupallinen fragmentoituminen esimerkiksi kaupallisten alustojen seu-
rauksena.

Kategoriat heijastelevat timan hetkisid neljaa nakemysta siitd, mita Internetin tu-
lisi olla. Internetin alkuperdiset arkkitehdit ja suunnittelijat ovat pyrkineet mah-
dollisimman suureen avoimuuteen sekd kaytannollisistd ettd aatteellisista syista.
Yhdysvalloissa puolestaan on kehittynyt kaupallinen Internet, joka alkuperdisen
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Internetin idean mukaisesti ei painota ihmisten vaan yksityisten operaattoreiden
vapautta. Eurooppalaista Internetid tietosuojasddntelyineen voitaisiin kutsua
porvarilliseksi Internetiksi. Kiinalle ja Vendjille Internet on suljettu ja autoritda-
rinen, ja valtio kontrolloi sen sisdltod. (O’hara & Hall, 2018)

4.3.1 Internetin valtiollinen fragmentoituminen

Muellerin (2017) mukaan teknisen fragmentoitumisen uhkaa liioitellaan, mika
hamarryttdd todellisen uhan, valtioiden suvereenin Internetin tavoitteet. Ennem-
minkin tulisi keskustella siitd, kuka tekee intentionaalisia rajoitteita ja kenelle.
Tédllaisia rajoitteita voisivat olla esimerkiksi se, ettd autoritatiivinen valtio rajoit-
taa opposition pddsyd kansainvilisille verkkosivuille. Internetin kansallinen sul-
keminen voi yhtdéltd olla todella houkuttelevaa, mutta toisaalta mahdotonta tay-
dellisesti toteuttaa muun muassa taloudellisten seurausten takia. (Mueller, 2017)
Valtiollinen fragmentoituminen voi tapahtua monella dimensiolla ja merki-
tystasolla. Drake ym. (2016) mainitsee seuraavat fragmentoitumistyypit:

1.  verkkosivujen suodattaminen ja estiminen, joka kohdistuu ainakin
sosiaalisiin verkkoihin ja muiden resurssien epédtoivottuun sisaltoon;

2. hyokkdaminen epdtoivottuja sisdltojd tarjoaviin informaatioresurssei-
hin;

3. digitaalinen protektionismi, jonka tavoitteena on estdd kéyttdjien

pddsy avainalustaoille ja tyokaluille e-kaupankadyntid varten;

kansainvilisten kontaktien keskittdminen ja lopettaminen;

hyokkdaminen kansallisiin verkkoihin ja avainresursseihin;

paikallisen datan prosessointivaatimukset ja sdilytysvaatimukset;

arkkitehtuurin ja reitittamisen muutokset datan pitdmiseksi territori-

olla;

kiellot tietynlaisen datan siirtdmisestd yli rajan;

9. strategiat kansallisten Internet-segmenttien tai kybersuvereniteetin
rakentamiseksi;

10. kansainvdliset viitekehykset rajoituskdytantojen legitimoimiseksi.

NG

*

Monet ndistd strategioista ovat kdytossd Kiinassa ja vahintdankin kuuluvat Ve-
ndjan suvereenin Internetin suunnitelmiin. Kumpikin maa ajaa aktiivisesti kan-

sainvélisen viitekehyksen luomista rajoituskdytdntojen legitimoimiseksi. (Bud-
nitsky & Jia, 2018; Griffiths, 2019)

4.3.2 Internetin fragmentoitumisesta aiheutuvia kustannuksia

Internetin fragmentoitumisen ja pitkdaikaisen sulkemisen kustannuksia on vai-
kea arvioida. Plaksin ym. (2017) mukaan edes Internetin olemassa olevia talou-
dellisia vaikutuksia on vaikea mitata eikd standardoituja mittareita ole. Joitain
viitteitd voidaan saada siitd, millaisia kustannuksia lyhytaikaiset sulut ovat ai-
heuttaneet. Global Network Initiativen (GNI) arvion mukaan hyvin verkostoitu-



neet maat menettdvit noin 1.9 % pdivittdisestd bruttokansantuotteesta (BKT) jo-
kaisena pdivand, jolloin Internet on suljettu. (GNI, 2018) Deloitte (2016) puoles-
taan arvioi hetkellisen tdydellisen katkon kustannuksiksi hyvin verkottuneelle
maalle keskiméérin 23.6 miljoonaa dollaria 10 miljoonaa henkeé kohti.

Global Network Initiative tunnistaa Internetin sulkemiselle ja rajoittami-
selle 14 vaikutusta. Ihmisoikeuksien loukkaamisen ja kansalaisten turvallisuu-
den vaarantamisen lisdksi GNI on tuonut esille talouteen liittyvid vaikutuksia.
Katkot voivat vaikeuttaa rahoituspalvelujen toimintaa, eikd digitalisoitunut ta-
lous toimi ilman online tai mobiilimaksamista. Rahoitussektorin ongelmat hei-
jastuvat eteenpdin muun muassa palkanmaksuun, terveydenhuoltoon ja koulu-
tukseen. (GNI, 2018b)

Katkojen vaikutukset ovat sekd lyhytaikaisia ettd pitkdaikaisia. Paikallinen
liikketoiminta ja turismi kérsivdt, kun maksutoimeksiannot eivit liiku, verkko-
kaupat eivét toimi eikd sen enempdd paikallisia kuin kansainvilisidkddn asiakas-
toimeksiantoja kaikilta osin pystytd hoitamaan. Kansainvilisten yrityskumppa-
nien sanktiot ovat myos mahdollisia. (GNI, 2018b) Ulkomaiset suorat sijoitukset
vdhenevit epdluotettavan toimintaympariston takia. Yksi ulkomaisten suorien
sijoitusten allokointikriteeri on informaation saatavuutta kuvaava "Access to In-
formation” -indikaattori.

Katkot tekstiviestijarjestelméssd, sosiaalisessa mediassa, hakukoneissa ja
uutissivuilla ovat lisddntyneet voimakkaasti viime vuosina. (GNI, 2018) Sulut
ovat useimmiten olleet valtion vastatoimia protesteihin erityisesti vaalien ja kan-
sallisten kriisien aikana. (Lamensch, 2021) Vuoden 2019 jdlkeen merkittavia kat-
koja tai sulkuja on Internetin toiminnassa ollut ainakin 223 kertaa 39 maassa.
(Woodhams & Migliano, 2021) Vuonna 2020 suurempia katkoja tai sulkuja oli
yhteensd 93 kertaa. Nama hdiriot kestivat yhteensd yli 27 000 tuntia, mikd on 50
prosenttia edellisvuotta enemmaén. (Lamensch, 2021) Vuoden 2019 jdlkeisten kat-
kojen tai sulkujen arvioidaan maksaneen noin 13.4 biljoonaa dollaria. Suurimmat
kustannukset suluista aiheutuivat vuonna 2019 Irakille: 2.3 miljardia dollaria oli-
vat noin prosentti maan bruttokansantuotteesta. (Woodhams & Migliano, 2021;
Statista, 2021j)

Edes liberaalit demokratiat eivdt ole immuuneja Internetin sulkemiselle.
Vuonna 2020 Intia sulki Internetin osia 75 kertaa, mikd on enemmain kuin mis-
sddn muussa maailman maassa. Pddasiallinen syy sulkemiseen ovat olleet Kash-
mirin alueen levottomuudet. (Lamensch, 2021) Sulkujen kustannuksiksi on arvi-

oitu 2.8 miljardia dollaria, mikd on noin promille Intian bruttokansantuotteesta.
(Woodhams & Migliano, 2021; Statista, 20211i)

4.4 Kuka hallitsee avointa Internetii?

Internetin kriittisimpiin ydinsolmuihin kuuluu nimipalvelujdrjestelmé& nimipal-
velujdrjestelméd (Domain Name System DNS) 13 juurinimipalvelimineen. (Enisa,
2016) Jarjestelmastd vastaa ICANN (Internet Corporation for Assigned Names
and Numbers), Yhdysvalloissa sijaitseva voittoa tavoittelematon organisaatio.
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(ICANN, 2021) Kolmetoista riippumatonta operaattoria, joista kymmenen sijait-
see Yhdysvalloista, muut Ruotsissa, Japanissa ja Alankomaissa, hallinnoi juuri-
nimipalvelimia sekd 1400 hajautettua nimipalvelinta. (IANA, 2021b)

IANA (Internet Assigned Numbers Authority) on ICANN:in osasto, joka
jakaa muun muassa IP-osoitteita ja koordinoi Internetissd kaytettyjen protokol-
lien parametrien arvoja. (IANA, 2021a) IANA toimi kiintedssd yhteydessd Yh-
dysvaltain kauppaosastoon lokakuuhun 2016 asti. (Snyder ym., 2017) Vendjad on
usein esittdnyt huolensa siitd, ettd Yhdysvallat sekaantuu ICANN/IANA:n toi-
mintaan. (Becker, 2019)

Kiinalle ja Vendjélle kansalliset Internetin segmentit ovat osa valtioiden su-
vereenia tilaa, minka takia niilld jaetulle sisdllolle ja infrastruktuurille tahdotaan
enemman kontrollia. Kumpikin valtio vaatii enemmaén sananvaltaa siihen, miten
ICANN:ia johdetaan. Vuonna 2015 Kiina ja Vendjd esittivat toteutumatta jaaneen
ehdotuksen informaatioturvallisuudesta Yhdistyneiden kansakuntien (YK) ylei-
selle sihteerille. General Shanghai Cooperation Organization Joint Initiative -ni-
melld kulkenut ehdotus esitti, ettd kaikilla mailla tulisi olla yhtédldinen asema kan-
sainvélisen Internetin hallinnoimiseen. Lisdksi osia ICANN:in tehtédvistd tulisi
siirtdd YK:n alajdrjestolle International Telecommunications Unionille (ITU). (Ga-
buev, 2015)

Vuonna 2020 ITU:n kokouksessa muun muassa Vendjd, Kiina, Yhdistyneet
Arabiemiraatit ja Saudi-Arabia ehdottivat padtoslauselmaa kybersuvereenisuu-
den pddperiaatteista. Padtoslauselman mukaan YK olisi saanut aiempaa suurem-
man vallan Internetiin. Yhdysvallat ja enemmisté Euroopan maista esittivét hy-
vin voimakkaita vasta-argumentteja ja kieltdaytyivét allekirjoittamasta paatoslau-
selmaa, jota ei voitu hyviksyd ilman heidén allekirjoituksiaan. (Chalk, 2019)

4.5 Vendjdn suvereeni Internet

Vengjdlld oli vuonna 2020 noin 110,7 miljoonaa Internetin kayttdjaa. (Statista,
2021c) Tamad on noin 75 prosenttia kansasta (Statista, 20210), mikd on selvasti
Lansi-Euroopan 93 prosentin keskiarvoa alhaisempi. (Statista, 2021d) Internetin
kayttdjien lukumddrd on Vendjdlld kasvanut nopeasti: kun se vuonna 2000 oli
vain 3 prosenttia, oli kdyttdjid vuonna 2010 noin 43 prosenttia. (Statista, 2021c)

Vendldiset kayttavat Internetid paivittdin keskimdérin 4.5 tuntia, joista sosi-
aalisessa mediassa kuluu 2.5 tuntia. (Statista, 2021a) Selaimena yhdysvaltalaisen
Googlen Chrome on ylivoimaisesti suosituin, ja suosituimmat verkkosivut ovat
Yandex.ru, Google.com, VK.com, Mail.ru ja Youtube.com. Sosiaalisen median
suosituin alusta on Googlen omistama Youtube (85,4%), VKontakte (78,0 %),
Whatsapp (75,8 %), Instagram (61,2 %). Vastaavaa venadldistd Telegramia kayttad
vain 27,4 %. (Statista, 2021x)

Vendjd on Kiinan ohella yksi niistd harvoista maista, joissa kotimainen ha-
kupalvelualusta ja sosiaalisen median alustat ovat suositumpia tai yhtd suosittuja
kuin vastaavat kansainvéliset alustat. Kiinassa tama selittyy silld, ettd ulkomaiset
alustat ovat kiellettyjd. Toisin kuin Kiinassa, monet Vendjan palveluista on alun



perin kehitetty yksityisesti. Verkon suosituimmista kotimaisista palveluista sah-
kopostipalvelu Mail.ru ja verkkolehtipalvelu Gazeta.ru perustettiin vuonna 1998,
(Mail.ru, 2021; Gazeta.ru, 2021), hakupalvelu Yandex perustettiin vuonna 2000
(Yandex, 2021) ja sosiaalisen median alustat VKontakte (VK) ja Odnoklassniki
vuonna 2006. (VK, 2021; Odnoklassniki, 2021)

Kotimaisten verkkopalvelujen lisdksi myos Google, Facebook ja Amazon
ovat Vendjdlld suosittuja. Googlen omistama Youtube on sosiaalisen median
alustoista kaikkein suosituin, kilpaillen asemasta television kanssa. (Statista,
2021x) Vendjan hallinto saattaa kokea sen vaaralliseksi erityisesti vaikeasti kont-
rolloitavan sisdllon takia. Tédhdn mennessd on kattavan valvonnan sijaan ndy-
tosomaisesti rangaistu ankarasti joitakin sisdllontuottajia.

451 Vendjin Internetin segmentin alkuvaiheita

Vendjdn hallinto tiedosti tietoverkkojen potentiaalin kommunikaatiossa jo 1990-
luvulla. 2000-luvun puoleen viliin asti Internet oli kuitenkin niin harvojen kay-
tossd, ettd sen taloudellinen ja poliittinen valta oli rajallinen. (Tselikov, 2014; Bud-
nitsky & Jia, 2018) Kayttdjid oli vuonna 2000 vain 2 prosenttia, vuonna 2008 niita
oli 27 prosenttia. (World Bank, 2021b).

Internetid kehitettiin aluksi yksityisin voimin varsin liberaalissa ilmapii-
rissd. Muun muassa ensimmadinen kansainvilinen Internet-viesti lahetettiin Neu-
vostoliiton vuoden 1991 vallankaappausyrityksen yhteydessa. (Press, 1991) Sa-
massa yhteydessd Internetid kaytettiin Vendjalld ensimmadistd kertaa todellisessa
reaaliaikaisessa tiedonvilityksessa. Valtio ei oleellisesti puuttunut Internet-yri-
tysten ja digitaalisen median toimintaan ennen 2000-luvun loppua, jolloin muun
muassa hakuyhtio Yandex ldhti globalisoitumaan. (Tselikov, 2014; Yandex, 2021)

Presidentti Medvedevin kaudella 2008-2012 Internet-yritysten ja valtion yh-
teistyo oli vield rakentavaa vuorovaikutusta. Tavoitteena oli yhtddltda yhdessa
viestid maailmalle Vendjan teknologiajohtajuudesta, toisaalta monipuolistaa Ve-
ndjan raaka-aineriippuvaa taloutta. Viimeistddan vuoden 2014 jalkeen teknologia-
yrityksista tuli valtion intressien alaisia. (Budnitsky & Jia, 2018)

Internetin kontrollia lisdttiin vastauksena vuoden 2011 presidentinvaalien
suurin mielenosoituksiin. (Tselikov, 2014) Vuonna 2012 Putinin palattua valtaan
nahtiin neuvostoajan jalkeiset suurimmat opposition mielenosoitukset. Kreml ar-
vioi ne verkkoaktivismiksi, vastaten seké sosiaalisella ettd poliittisella konserva-
tiivisuudella. (Budnitsky & Jia, 2018) Valtio aloitti narratiivin Internetistd lansi-
maisena kumouksellisena teknologiana, sosiaalisten ja poliittisten paheiden ldh-
teend, ja uhkana Vengjille. Kolme lakia Internetin mustista listoista ja blogien
kirjoittamisesta julkaistiin, perustellen tavoitteeksi aiempaa turvallisemman
verkkoympaériston. Samaan aikaan kuitenkin poliittisia vastustajia ja aktivisteja
suljettiin ulos verkosta. (Tselikov, 2014)

Internetin liberaalista alusta huolimatta ei vendldinen media ole koskaan
ollut vapaa lansimaisessa mielessd. 1990-luvulla se oli oligarkkien hallinnassa,
kunkin vélittdessd omaa viestiddn. Putinin valtakaudella vuodesta 1999 se palasi
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neuvostoaikojen valtiollisen median muotoon. (Budnitsky & Jia, 2018) Neuvos-
toaikainen System of Operative-Search Measures (SORM) -jdrjestelma pdivitet-
tiin digitaaliseen aikaan jo vuonna 1998. (Polyakova & Meserole, 2019)

4.5.2 Vendjdn informaatioturvallisuuden doktriini ja sulkeutuva Internetin
segmentti

Vendjd ilmoitti onnistuneesta kokeilusta oman Internetin segmentin irrotta-
miseksi joulukuussa 2019. (BBC News, 2019) Vaikka irrottaminen teknisesti on
ainakin hetkellisesti ollut mahdollista, on Vendjan kaltaisella kansainvéliselld ta-
loudella paljon ratkaistavia asioita ennen tdysin suvereenisti toimivaa Internetia.
Helmikuussa 2021 Medvedev esitti, ettd vaikka Vendjdlld on jo lailliset ja tekno-
logiset valmiudet suvereeniin Internetiin, ei merkkejd irtaantumisesta ole. (Inter-
fax, 2021)

Mueller (2017) on esittanyt, ettd joillakin valtioilla on pyrkimys Internetin
kansalliseen kontrolliin kansainviliset taloudelliset edut sdilyttden. Tavoittee-
seen pyritddn kolmessa vaiheessa: Internetin ja sen infrastruktuurin kansallisen
turvallisuuden varmistaminen, Vendjan maantieteelliselld alueella olevien infor-
maatiovirtojen rajoittaminen ja lopulta Internetin kriittisen infrastruktuurin
kontrolloiminen omalla maantieteelliselld alueella. Stadnik (2019) on analysoinut
Vendjan Internetin kehitysta ndiden vaiheiden valossa.

4521 Internetin ja sen infrastruktuurin kansallisen turvallisuuden var-
mistaminen

Muellerin (2017) mukaan suvereenin Internetin ensimmdinen kehitysaskel on In-
ternetin ja sen infrastruktuurin kansallisen turvallisuuden varmistaminen. Vena-
jan informaatioturvallisuuden doktriini vuodelta 2016 madrittdd informaatioalu-
een yhdistelméksi informaatiota, informaatio-objekteja, informaatiosysteemejd ja
verkkosivuja internetin informaatio- ja telekommunikaatioverkossa, kommuni-
kaatioverkkoja, informaatioteknologioita, entiteettejd, joita kdytetddn informaa-
tion tuottamiseen ja prosessointiin, yll4 esitettyjen teknologioiden kayttod, infor-
maatioturvallisuuden takaamista ja julkisten yhteyksien rajoittamismekanis-
meja. (Ministry of Foreign Affairs of the Russian Federation, 2016)

Vendjdn informaatioturvallisuuden doktriinista kdy hyvin ilmi Vendjdn ja
lansimaiden erilainen suhtautuminen kyberturvallisuuteen. Lansimaisen kasi-
tyksen mukaan verkon neutraliteetin perusteella informaatio on turvassa, jos sita
kuljettava teknologinen infrastruktuuri on turvallinen. Kunkin maan hallituksen
tehtdvand on varmistaa, ettd sen kansalaiset voivat kdyttdd turvallista teknolo-
giaa. Vendjd ndkee uhkan tulevan ulkopuolelta. Teknologisen kehityksen sijaan
paino on informaatiovirroilla, niiden siséllolld ja arvolla sekd sosiaalisilla, psyko-
logisilla ja kulttuurisilla seikoilla. Vendja nédkee tehtdviakseen yhtdiltd turvata
kansalaisen oikeuden informaatioon pddsyyn ja vapauteen informaatiokanavan



valinnassa, mutta toisaalta vastuuseen tarjota oikeaa paikkansapitdvad informaa-
tiota sekd rajoittaa valtiota mahdollisesti vahingoittavaa informaatiota. Vendjan
tehtdvani ei ole turvata ainoastaan informaatiota, vaan koko venildinen kult-
tuuri. (Pynnoniemi & Kari, 2016; Epifanova, 2020)

Yksi konkreettinen askel Internetin ja sen infrastruktuurin kansallisen tur-
vallisuuden varmistamisessa on tietoverkkoihin kohdistuvien uhkien valvonnan
ja tiedottamisen kansallistaminen. (Stadnik, 2019) Vuonna 2013 perustettiin kan-
sallinen GOSSOPKA-jdrjestelmd, jonka tavoitteena on tietojdrjestelmien hyok-
kayksien jdljittdiminen ja estiminen sekd niistd aiheutuvien seurausten minimoi-
minen muun muassa jakamalla tietoa kyberhyokkayksistd suurimpien organi-
saatioiden kesken. Téhdn Vendjan turvallisuuspalvelu FSB:n valvonnassa toimi-
vaan jdrjestelmddan kerddntyy tieto kaikista maan kyberhyokkayksistd. (Pursiai-
nen, 2020)

Vendjdn suljetun kansallisen verkon suunnitelmiin kuuluu, ettd 99 prosent-
tia kriittisestd infrastruktuurista kaksinnetaan. Vuonna 2017 sdddettiin FSB:n
aloitteesta laki kriittisestd informaatioinfrastruktuurista, ja vuonna 2018 FSB:n
perusti NCCCI:n (National Coordination Center for Computer Incidents). (Stad-
nik, 2019; NCCCI, 2021) Kaikki maan rajojen yli kulkeva informaatio kyberhyok-
kayksistd kulkee NCCCI:n ldpi. Lisdksi NCCCI on ottamassa kansallisen CERTin
tehtdavid. Yksityisid CERT-toimijoita on maassa monia. (Stadnik, 2019)

Vendjdn informaatioturvallisuuden doktriinin mukaan ulkoa tulevaan uh-
kaan vastataan kehittamalld kokonaisvaltaisesti omaa kyberturvallisuusteknolo-
giaa, kryptografiaa ja standardeja. Doktriini esittdd velvoittavat tavoitteet vena-
ldisvalmisteiseen teknologiaan siirtymiseen. My6s vendldisen kryptografian
kayttod on tarkoitus lisdtd. (Ministry of Foreign Affairs of the Russian Federation,
2016) Vaikka Vendjd tahtoisi siirtyd laiteomavaraisuuteen, ei silld kuitenkaan ole
toimivia standardeja. N4itd tarvittaisiin turvallisten sovellusten ja kyberfyysisten
systeemien luomiseen. (Stadnik, 2019)

Informaatioturvallisuuden doktriinin mukaan Vendja pyritdan kehitta-
méaan uuden kansainvélisen informaatioturvallisuuskehikon. Valtiolla olisi kehi-
kossa oleellinen rooli. (Ministry of Foreign Affairs of the Russian Federation,
2016)

4.5.2.2 Territorion informaatiovirtojen rajoittaminen

Muellerin (2017) mukaan suvereenin Internetin toinen kehitysaskel on sen maan-
tieteellisen alueen informaatiovirtojen rajoittaminen. Rajoittaminen késittdd niin
maantieteellisen rajoittamisen kuin sisdllon suodattamisenkin. Ensimmaiset suo-
dattamiseen liittyvit toimet olivat vuoden 2012 mustien listojen méadrittiminen
niistd verkkotunnuksista ja -osoitteista, jotka sisdltdavit laitonta materiaalia. Ve-
ndjan tiedotusvalineitd valvova Roskomnadzor vastaa mustien listojen rekiste-
ristd. (Tselikov, 2014)

Verkon suvereenisuuteen liittyvand tavoitteena vuoden 2016 informaatio-
turvallisuuden doktriini esittdd, ettd ulkomaiden kautta reititetyn datan maara
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tulisi tippuisi nopeasti 10 %. Venaldisen kulttuurin turvaamiseksi tuetaan perin-
teisten tiedonsiirtokanavien kayttod lisddntyvan digitaalisen kommunikaation
rinnalla. (Ministry of Foreign Affairs of the Russian Federation, 2016)

Doktriinin mukaan sosiaalisen median tulee sdilyttdd Vendjan kansalaisia
koskeva data Vendjan territoriolla. Lisdksi operaattoreiden ja Internet-palvelun-
tarjoajien tulee sdilyttdd data kayttdjistd, heiddan aktiivisuudestaan ja kommuni-
kaatiostaan Vendjan maantieteelliselld alueella vuoden ajan. Jo vuonna 2017 Ve-
ndjd oli ilmoittanut tavoitteekseen, ettd vuoteen 2020 mennessd 95 prosenttia In-
ternet-liikenteestd voitaisiin reitittdd sisdisesti.

4.5.2.3 Internetin kriittisen infrastruktuurin kontrolloiminen territorion
alueella

Muellerin (2017) mukaan suvereenin Internetin kolmas kehitysaskel on Interne-
tin kriittisen infrastruktuurin kontrolloiminen territorion alueella. Vuonna 2018
Vendjd esitteli ohjelman, the Digital Economy National Program, jonka mukaan
Vendjdn Internet-palveluntarjoajien tulee taata toiminnan jatkuvuus myos tilan-
teessa, jossa ulkomainen taho yrittdd eristdd Vendjan kansainvilisestd verkosta.
Vastaava laki, jota epdvirallisesti kutsutaan Suvereenin Runetin laiksi, vahvistet-
tiin kevaalld 2019. (Russian Federation, 2017; Epifanova, 2019)

Suvereenin Runetin lain mukaan Roskomnadzor vastaa kriisitilanteessa
keskitetysti tietoverkoista ja Vendjdn Internetin segmentin turvallisuudesta. Se
voi my0s sdddelld sitd, miten verkkoliikennettd ohjataan. Internet-palveluntarjo-
ajien tulee puolestaan asentaa jdrjestelmiin verkkoliikennettd suodattava niin
kutsuttu musta laatikko. (Epifanova, 2019) Voidaan ajatella, ettd Roskomnadzor
on Vendjdn suvereenin Internetin kriittinen piste, jolla yhtaalta on erittdin suuri
valta, mutta joka samalla on riski esimerkiksi kyberhyokkayksissa. Silld ei ole
tarvittavaa kapasiteettia suodatettavan datan hallintaan. (Ramesh ym., 2020)

Vuonna 2018 Vendjdn tiedonvilityksen valvoja Roskomnadzor ohjasi Inter-
net-palveluntarjoajat estimdan Telegramin viestipalvelusovelluksen toiminnan
yrityksen kieltdydyttyd tarjoamasta Vendjan tiedustelupalvelulle takaovea. Yli
1.8 miljoonan IP-osoitteen estiminen aiheutti tahattomasti héirivitd myo6s ulko-
puoliselle palveluntarjoajalle, erityisesti Googlen ja Amazonin palvelinten asiak-
kaille. (Stadnik, 2019) Liséksi sen lopputuloksena hakkereille avautui tietoturva-
aukko Roskomnadzorin jdrjestelmiin.



5 TALOUDEN AVOIMIA JA SULJETTUJA VERKOS-
TOJA

Luvun tavoitteena on hahmottaa, miten valmis Vendjd kansainvélisend avoi-
mena taloutena olisi suvereenille Internetille. Kysymysta taustoitetaan kuvaile-
malla avoimia ja suljettuja talouksia sekd kansainvalistd rahoitusjdrjestelmad ver-
kostona. Taman jdlkeen Vendjdd ja suvereenin Internetin projektia arvioidaan
kolmen avoimelle taloudelle tarkedn verkoston ndkokulmasta: rahoitusjdrjestel-
mén, ulkomaankaupan ja kansainvilisten investointien ndkokulmasta. Erityi-
sesti kiinnitetddn huomiota verkkoteorian avulla tunnistettuihin kriittisiin sol-
muihin.

Vendjd on erityisesti vuoden 2014 pakotteiden seurauksena kehittanyt seka
talouden ettd rahoitusjdrjestelmdnsd omavaraisuutta. Maa on kuitenkin hyvin
riippuvainen 6ljyn viennistd ja sen hinnan vaihteluista. Paddomapako on ollut on-
gelma jo pitkdan. Voidaan ajatella, ettd suvereeni Internet heikentdd kansainva-
listd kaupankdyntid ja Vendjdan houkuttelevuutta investointikohteena. Vaikutuk-
set saattavat olla saman suuntaisia kuin vuoden 2014 pakotteiden vaikutukset.

5.1 Avoin ja suljettu talous

Taloutta voidaan kuvata joko suljettuna tai avoimena verkostona. Suljettu talous
ei ole vuorovaikutuksessa maailman muiden talouksien kanssa; silli ei ole vien-
tid, ei tuontia eikd rahansiirtoja. Avoin talous on vapaasti vuorovaikutuksessa
muiden talouksien kanssa. Se kdy kauppaa tavaroilla, palveluilla ja pddomilla.
(Asada ym., 2012)

Vaihtotase on tietyn valtion viennin ja tuonnin erotus, nettorahavirta puo-
lestaan on ostetun ja myydyn ulkomaisen valuutan erotus. Kumpaankin vaikut-
tavat sekd kotimaan ja ulkomaan vélinen korkoero ettd taloudelliset ja poliittiset
riskit. Avoimessa taloudessa nettovienti ja nettorahavirta ovat yhtd suuret. (Suo-
men Pankki, 2021a) Tdysin suljettuja talouksia ei maailmassa ole.

Talouden avoimuutta voidaan kuvailla avoimuusindeksilld (Openness In-
dex), joka on viennin ja tuonnin yhteissumman suhde bruttokansantuotteeseen.
Pienet rahoitussektoria ldhelld olevat maat kuten Luxembourg, Singapore, Hong-
kong ja San Marino ovat indeksin perusteella kaikkein avoimimmat taloudet.
Skandinavian maat sijoittuvat indeksin luokittelussa keskivaiheille Alhaisin in-
deksiluku on Sudanilla, Yhdysvalloilla, Pakistanilla ja Brasilialla. Yhdysvaltojen
ja Brasilian sijoitus kertoo, ettei indikaattoria voi aivan suoraan tulkita. Pohjois-
Korea ei ole mukana listalla. Vendjd ja Kiina sijoittuvat talouden avoimuuden
hantdpadhan, Vendjan ollessa noin 10 sijaa Kiinaa avoimempi. (World Bank,
2021c)

Globaalissa maailmassa kansainvilinen kauppa houkuttelee talouksia ole-
maan avoimia. Vuonna 2019 viisi suurimmista 6ljynviejistad teki kauppa yhteensa
yli 841 miljardilla dollarilla, josta tarkeimpien 6ljyntuottajien osuudet jakautuivat
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seuraavasti: Yhdysvallat 17.9 prosenttia, Saudi Arabia 12.4 prosenttia, Vendja
12.1 prosenttia, Kanada 5.9 prosenttia ja Irak 5 prosenttia. (Statista, 2021u)

5.2 Rahoitusjdrjestelmidn verkostot

Rahoitussektori tarjoaa kriittisid palveluita yhteiskunnalle. Ilman maksupalvelu-
jarjestelmdd, rahoitusta ja tietoa omistajuudesta taloudellinen toiminta loppuu
nopeasti. Hdiriot rahoituspalveluissa heijastuvat nopeasti logistiikkaverkkoihin,
ruoan tuotantoon jne. Jopa lyhyet keskeytykset voivat aiheuttaa suuria taloudel-
lisia tappioita, mutta myos sosiaalista levottomuutta. (ECOFIN, 2019)

Teknologian ja sddntelyn kehittyminen ovat luoneet mahdollisuuden hyvin
integroidulle rajat ylittavélle infrastruktuurille, ja palveluntarjoajat voivat usein
toimia ympédri maailmaan. Samalla, kun ndmd uudistukset ovat tehostaneet toi-
mintaa ja laskeneet kustannuksia, ovat ne tuoneet rahoitussektorille uusia riskeja
keskindisriippuvuuden kasvaessa. Valtiot ovat aiempaa riippuvaisempia rajat
ylittdvan kommunikaation jatkuvuudesta. (ECOFIN, 2019)

Rahoitusjdrjestelmdn keskeisend tehtdvéand taloudessa on kanavoida rahoi-
tusta sen tarvitsijoille niiltd, joiden menot ovat tuloja pienemmait. Pankkien ja
muiden luottolaitosten lisdksi rahoitusta vilitetddan laskemalla markkinoille liik-
keelle arvopapereita. Kotitaloudet ovat tirkeimpid lainanantajia, yritykset ja jul-
kisyhteisot puolestaan pddasiallisia lainanottajia. Rahoitusmarkkinoiden toimet
toteutetaan rahoitusjdrjestelmén infrastruktuurina toimivissa maksu- ja selvitys-
jarjestelmissd. (Suomen Pankki, 2021b)

Rahoitusjdrjestelmdn fyysisen verkoston muodostavat keskuspankit, muut
pankit ja luottolaitokset, porssi ja muut markkinapaikat sekd selvittelytalot. Kes-
kuspankit ovat rahoitusjdrjestelméan kriittisid solmuja. Niiden ensisijainen teh-
tava on ylldpitdad valuutan vakautta ja inflaatiota sekd huolehtia rahavarannosta.
Ne my6s hoitavat pankkien vilisten maksujen selvittelyd. Selvityksessd keskus-
pankki laskee kullekin pankille ldhtevien ja saapuvien maksujen perusteella po-
sition saamisia tai velkoja. Positio hoidetaan taseensiirrolla. (Suomen Pankki,
2021c)

Arvopaperien ja johdannaisten selvittelystd vastaavat yksityiset selvittely-
talot. Selvitysjdrjestelmailld tarkoitetaan laajasti niitd jdrjestelyjd ja jdrjestelmid,
joita kdytetddn talouden transaktioiden madrittamiseen, toteuttamiseen ja tallen-
tamiseen.

Rahoitusjarjestelmén loogisia verkostoja ovat muun muassa maksuselvitte-
lyihin liittyvistd viesteistd vastaava kansainvalinen SWIFT-maksuviestijarjes-
koko rahoitusjarjestelmaén kriittinen solmu, mutta sitd ovat myos maksukorttijar-
jestelmiit.

Rahoitusjarjestelmén lopulliset asiakkaat, ihmiset, muodostavat kaytt&ja-
verkoston. Kayttdjaverkoston rakenne ja yhteys muihin verkostoihin riippuu
muun muassa siitd, miten paljon kayttdjilld on tilejd ja maksukorttej sekd miten
paljon he maksavat kéteiselld tai tekevit kansainvélisid verkko-ostoksia.



5.21 SWIFT-maksuviestijdrjestelma

Vuonna 1973 kayttoon otettu Society for Worldwide Interbank Financial Tele-
set voivat ldhettdd ja vastaanottaa viestejd rahansiirroista turvallisesti, standar-
doidusti ja luotettavassa ymparistossda. SWIFT on jo pitkddn ollut kansainvilisen
rahaliikenteen vallitseva jdrjestelmd. Se on levittynyt ldhes 215 maahan, ja sen
jdsenind on noin 11 000 rahoituslaitosta tai muuta yritysta. (SWIFT, 2021a; 2021b)
telmaéssa.

SWIFT-organisaation pddmaja on Brysselissd Belgiassa. Sen kaksi muuta
keskusta ovat Amsterdamissa Alankomaissa ja New Yorkissa Yhdysvalloissa.
(SWIFT, 2021a; 2021b)

SWIFT vilittdd vuodessa yli 5 miljardia pankkien valistd viestid. Vuonna
2013 sen viestien perusteella siirrettiin triljoona dollaria. SWIFT ei toimeenpane
maksunsiirtoja, talleta asiakkaiden rahoja tai tee selvityksid ja taseensiirtoja. Se
ainoastaan tarjoaa infrastruktuurin kommunikaatiolla omine kielineen, standar-
deineen ja protokollineen. Ilman SWIFT-jdrjestelmdd kansainvélinen kaupan-
kdynti ja investoiminen olisivat hitaampia, kalliimpia ja vdhemman luotettavia.
SWIFT-jarjestelméan avulla rahoituslaitokset voivat tehokkaasti kayttdd myos
kolmansien maiden rahoitusinfrastruktuuria. (SWIFT 2021a; Xu, 2020)
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5.2.2 Maksukorttijdarjestelma

Lansimaissa kasvava osa maksutapahtumista tehddan maksukorteilla ja yha pie-
nenevd madra kéteiselld. Esimerkiksi Suomessa ihmisistd vain noin 23 prosenttia
kayttda kateistd ensisijaisena maksutapana. Eurooppalaisilla on keskiméaarin 1,7
maksukorttia. (ECB, 2021) Siirtymistd pois kateisestd perustellaan muun muassa
rahanpesun estamiselld. Maksukorttijdrjestelmd tuottaa palveluntarjoajalle hy-
vin paljon dataa ostokdyttdytymisestd. Kiteisestd poiketen se on kuitenkin héi-
ridaltis.

prosentin osuudella. Kiinalaisen Unionpayn osuus oli 26 prosenttia ja yhdysval-
talaisen MasterCardin osuus oli 24 prosenttia. (Statista, 2021n) Euroopan unionin
tavoitteena on yhtendinen digitaalinen markkina-alue sekd yhteinen maksu-
kortti. Yhteisen EU-maiden maksukortin edistdmiseksi kansalliset maksukortit
kiellettiin ensimmadisen maksupalveludirektiivin PSD1:n yhteydessd vuonna
2007. Yhteisen maksukortin sijaan yhdysvaltalaiset korttiyhtiot tayttivat tyhjion.

5.3 Kuka hallitsee avoimen rahoitusjdrjestelmin verkostoja?

Rahoitusjdrjestelman tarkeitd verkostoja ovat maksuviestijarjestelmit ja maksu-
korttijarjestelméat. Yhdysvalloilla ja Kiinalla on omat kansainvilisesti toimivat
maksukorttijarjestelménsad. Yhdysvaltain maksukorttijarjestelmé on ensisijainen
jarjestelmd myos Euroopassa. (ECB, 2021) Vendjdlld on oma MIR-maksukorttinsa,
mutta sen rinnalla kansalaisilla on kadytossda myos ulkomaisia maksukortteja.
(Bank of Russia, 2021b)

Vaikka suurimmat maksukorttijarjestelmét ovat suosittuja ympéri maail-
maa ja ne voidaan arvioida rahoitusjdrjestelmén tarkeiksi solmuiksi, ei yksikdan
maksukorttijarjestelma ole kansainvilisen rahoitusjdrjestelmén kannalta korvaa-
maton. Lisdksi monissa maissa ollaan siirtyméssad yhd enemmaén mobiilimaksa-
miseen. Kansallistem maksukorttijdrjestelmien toiminta kuitenkin yleensa riip-
puu SWIFT-maksuviestijdrjestelmaéstd, joka puolestaan on kriittinen solmu.

SWIFT on Belgian lainsdadannon alaisuudessa toimiva osuuskunta, jonka
omistavat ja jota hallinnoivat sen osakkaat, noin 3500 rahoitusalan yritystd ym-
pari maailmaa. SWIFT-jarjestelmédd valvoo G-10-maiden keskuspankit - Alanko-
maiden, Belgian, Italian, Japanin, Kanadan, Ranskan, Ruotsin, Saksan, Sveitsin,
Yhdistyneiden kuningaskuntien ja Yhdysvaltojen keskuspankit. (SWIFT, 2021a)
Vuonna 2012 myds muiden suurten maiden keskuspankit liittyivdt valvovaan
elimeen. (SWIFT, 2021b)

Syyskuun 2001 terroristi-iskujen jdlkeen yhdysvaltalaiset tiedustelu- ja ra-
hoitusturvallisuusorganisaatiot ovat hiljalleen lisinneet kontrolliaan SWIFT-jar-
jestelmadstd, perustellen tarvetta terrorismin vastaisella taistelulla. Vuonna 2011
Yhdysvaltain valtiovarainministeri6 alkoi seurata SWIFT:in kautta kulkevaa da-
taa ja laittaa mustalle listalle epanormaaliksi arvioimiaan pankkeja. Jarjestelman
kaikki pankit lopettavat taseensiirtonsa mustalle listalle joutuneeseen pankkiin.



On esitetty arvioita, ettd SWIFT-jdrjestelméstd on hiljalleen tullut Yhdysvaltain
ulkopolitiikan valine.(De Goede, 2012)

SWIFT-jarjestelmdstd irrottaminen tarkoittaa varsin tdydellisestd erista-
mistd kansainvalisestd rahoitusjdrjestelmaéstd sekéd tdysin kestaméatontd kyvytto-
myyttd tehdd rahansiirtoja tai maksutoimeksiantoja valtioiden, yritysten ja rahoi-
tuslaitosten vililld. Yhdysvaltojen ensimmdinen valinta rahoitussektorin liitty-
ville sanktioille on pankkikorttien maksutoiminnon katkaiseminen SWIFT-jarjes-
telman kautta. Vendjd suljettiin vuoden 2014 pakotteiden yhteydessa SWIFT:in
avulla Visa- ja Mastercard-korttimaksujdrjestelmistd, Venezuela puolestaan maa-
liskuussa 2019. (Xu, 2020)

Tehokkuudeltaan pakotteiden kohteena olevan maan rahoituslaitosten ir-
rottaminen SWIFT-jdrjestelméstd on darimmadinen toimi, minkd takia jarjestelma
on aktiivisesti mukana pakotekeskusteluissa. Maaliskuussa 2012 Euroopan
unioni kielsi SWIFT-jdrjestelméd tarjoamasta palveluja Euroopan ja Iranin pank-
kien vaélilla. Belgiassa sijaitseva SWIFT-organisaatio joutui noudattamaan asema-
maansa lakien mukaisesti kieltoa, ja 30 iranilaista rahoituslaitosta suljettiin
SWIFT-jdrjestelmdstd. Maaliskuussa 2017 puolestaan Pohjois-Korea suljettiin jér-
jestelmdstd vastalauseena ydinaseohjelman jatkamiselle. (Xu, 2020)

Ensimmadinen venéldinen pankki liittyi SWIFT-jdrjestelm&dan vuonna 1989.
Nykyéddn jdrjestelmddan kuuluu yli 600 vendldistd rahoituslaitosta. Arviolta jopa
yli 90 prosenttia venildisten pankkien kansainvilisistd transaktioista hoidetaan
SWIFT-jdrjestelmdn kautta, ja jarjestelméstd on tullut Vendjdn rahoitusjdrjestel-
méan avaintekijd. Vendjd on 360 000:1la pdivittdiselld viestillaan SWIFT-jdrjestel-
man toiseksi aktiivisin kdyttdja. (Amos, 2015)

Yksi Yhdysvaltojen ja EU:n vuoden 2014 Vendjan pakotteisiin liittyva suun-
nitelma oli ehkdistd vendldisiltd pankeilta padasy SWIFT-jdrjestelmdan. (Xu, 2020)
Vendjan pddaministeri Dmitri Medvedev vastasi tdlloin selkedsti, ettd Vendjan
vastareaktio olisi rajoittamaton, itse reaktiota tarkemmin tdsmentamattd. (Ra-
poza, 2015) Yksi mahdollinen vastakeino olisi kaasuntoimitusten katkaiseminen
Keski-Eurooppaan. Vendjan tuontiosuus Euroopan kaasusta oli 39 prosenttia
vuonna 2019. (Statista, 2021v) Vendjda ei suljettu SWIFT-jdrjestelmaéstd. Sen sijaan
yhdysvaltalaiset pankit menettivit markkinaosuuksiaan Venajalla.

SWIFT on painottanut neutraliteettiaan ja tahtoaan kunnioittaa riippuma-
tonta tiedonvalitystd eikd toimia politiikan vilikappaleena. Se ei ota kantaa jér-
jestelmédssddn kulkeviin maksuviesteihin. Viestit kulkevat salattuina, mutta esi-
merkiksi Yhdysvaltain tiedustelupalvelu CIA:1la on oikeus avata joitakin viestejd
rahanpesun ja terrorismin rahoituksen estdmiseksi. SWIFT-organisaatio ei itse
ole ollut innostunut toimimaan mink&dn maan ulkopolitiikan vilineen4 ja rajaa-
maan Vendjdd tai muita pakotemaita ulos jarjestelmastaan. (SWIFT, 2021c)

Maksuviestijarjestelmd on sitd tehokkaampi, mitd globaalimpi se on.
SWIFT-jdrjestelmdn kannalta ei ole toivottavaa, ettd rinnalle syntyy rinnakkais-
seen pakotteilta ja turvatakseen rahoitussektoriaan Vendjd nopeasti perusti oman
kansallisen maksuviestijarjestelméan System for Transfer of Financial Messages
(SPFS) ettd oman maksukorttijarjestelman MIR. (Bank of Russia, 2021a; 2021b)
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SWIFT-jdrjestelmd on toiminut luotettavasti ja diskreetisti. (SWIFT, 2021c)
Mikali syntyisi rinnakkaisia vahemman luotettavia maksuviestijdrjestelmid, on
olemassa riski, ettd laittomat rahansiirrot siirtyisivat ndihin.

SWIFT-organisaatio ei ollut ainoa, jolla saattoi olla syytd vastustaa suunni-
telmaa sulkea Vendjda maksuviestijdrjestelmastd. Vendjdlld toimii kotimaisten toi-
mijoiden lisdksi myos vieraiden maiden pankkeja ja rahoituslaitoksia, jotka hoi-
tavat ldhinnd vendldisten asiakkaiden toimeksiantoja ja ovat ldheisissd suhteissa
paikallisiin osapuoliin. Ongelmat SWIFT-jdrjestelmédn sulkemisessa heijastuisi-
vat vddjadmatta myos ndihin pankkeihin ja sitd kautta ulkomaisiin sijoittajiin.

Ulkomaiset sijoittajat omistavat myds vendldisid arvopapereita, joista mak-
setaan sdannolliset osingot ja korot. Se, ettei nditd maksuja maksujdrjestelman
vaikeuksien takia voida maksaa ajoissa, saattaa aiheuttaa jopa rahoituslaitoksen
luottotapahtuman. Pahimmillaan ongelmat maksuhdirioist4 tai velvoitteiden lai-
minlydnneistd siirtyvit ketjunomaisesti muihin rahoituslaitoksiin myos Vendjan
rajojen ulkopuolelle.

Ulkomaisten sijoittajien lisdksi myo6s kotimaiset sijoittajat reagoivat tilan-
teeseen, jossa maksujdrjestelméddn ei voida luottaa tai se ei toimi tehokkaasti. Toi-
sin kuin esimerkiksi tuotantolaitoksen siirtaminen, on rahan siirtiminen helppoa
ja hyvin nopeaa. Raha tyypillisesti siirtyy sinne, misséd se yhtaaltd voi tuottaa eni-
ten ja toisaalta niin infrastruktuuriin, sddntelyyn kuin poliittiseen tilanteeseenkin
liittyvat riskit ovat mahdollisimman alhaiset.

Internetin tavoin kansainvilinen maksujdrjestelmd tahdottaisiin pitdd poli-
tiikkan yldpuolella. Kumpaakin jdrjestelm&d pidetddn liian riippuvaisena Yhdys-
valloista. Yhtend uhkakuvana on maksujdrjestelmén pirstoutuminen ja rinnak-
kaisten jdrjestelmien syntyminen SWIFT:in rinnalle. Sekd Kiinalla ettd Vendjalla
on jo oma maksujdrjestelmdnsa. Itse jdarjestelmédn rakentaminen ei ole haaste,
kayttdjien saaminen ja jdrjestelmien maantieteellinen laajentaminen sitd sen si-
jaan saattaa olla.

5.4 Vendjdn suvereeni rahoitusjirjestelma

Vendjdn rahoitus- ja maksujarjestelma pystyisi toimimaan suvereenisti sekd fyy-
sisend ettd loogisena verkkona. Vuoden 2014 Ukrainan pakotteet saivat Vendjan
kansallista NPCS-korttimaksujdrjestelmédd. (Bank of Russia, 2021a) Lisdksi silld
on oma satelliittipaikannusjdrjestelmd (Glonass, 2021), jota voidaan kayttdd yh-
dysvaltalaisen GPS:n sijaan muun muassa seteli- ja maksuautomaattien toimin-
tajdrjestelméassa. Tastd huolimatta Vendjan rahoitus- ja maksujdrjestelma tuskin
voisi toimia irrallaan globaaleista jarjestelmista.

koostuu kahdesta tasosta: Vendjdn keskuspankki (Bank of Russia), joka perustet-
tiin 1990, on ensimmadisen tason hallinnollinen elin, ja liikepankit muodostavat
toisen tason. (Bank of Russia, 2021c) Keskuspankki on 1dhinna vastuussa ruplan
liikkkeelle laskemisesta, finanssi- ja luottopolitiikan maddrittamisestd, inflaation



hallinnasta sekd kaupallisten pankkien valvomisesta ja toiminnasta. Se myos
huolehtii kansallisesta maksujarjestelméd, johon kuuluu 31 erillistd maksujarjes-
telmad. Yli 73 prosenttia maksuista Vendjdllda hoidetaan ilman kiteista. (Bank of
Russia, 2021)

Vendjan valtio omistaa oleellisen osan pankkisektoria. Tdssd mielessd Ve-
ndjan rahoitusjarjestelmd muistuttaa Kiinan ja Keski-Iddn suurten talouksien ra-
hoitusjdrjestelmid. (Vernikov, 2015) Kaupalliset pankit voidaan jakaa erikoistu-
neisiin ja yleisiin pankkeihin. Viimeksi mainitut hoitavat kaikkia rahoitusalan
toimintoja, muun muassa antolainausta, taseensiirtoja ja rahoitusta. (Xu, 2020;
Bank of Russia, 2021c)

Vendjdlld on 364 pankkitoimintaa harjoittavaa laitosta ja 41 muuta rahoitus-
laitosta. (Bank of Russia, 2021c) Pankkisektori on jakautunut kahtia. Kansalaisia
palveleva verkosto on varsin itsendinen ja pystyisi toimimaan, vaikka kansain-
vilisissd yhteyksissd olisi vaikeuksia. Valtion tukien seurauksena viisi pankkia
on oleellisesti muita suurempia. Nama pankit saattavat olla rahoitusjdrjestelman
kriittisid solmuja kriisitilanteessa. Ne my0s tietdvat olevansa liian suuria pdéastet-
tavaksi kaatumaan - too big to fail. Tdma saattaa aiheuttaa moraalivadristymia.

Vendjdn johtava porssi, Moscow Exchange, on pddomaltaan yksi maailman
20 suurimmasta porssistd. Se perustettiin vuonna 2011 kahden suuren, 1990-lu-
vulla perustetun porssin yhteensulautumana. (Moscow Exchange, 2021) Luotto-
luokituslaitos ACRA perustetiin vuonna 2015. (ACRA, 2021)

Vendjan maksuselvittelytalo National Clearing Centre (NCC) perustettiin
vuonna 2005. (National Clearing Centre, 2021a) Se tekee aktiivista kansainvalistd
yhteistyotd muiden selvittelytalojen kanssa ja on aktiivinen jasen Global Asso-
ciation of Central Counterparties CCP12:ssa ja European Association of Central
Counterparty Clearing Houses EACH:ssa. Jasenid NCC:114 on yhteensd 522, joista
497 on paikallisia rahoituslaitoksia 20 on ulkomaalaisia rahoituslaitoksia ja 2 on
kansainvdlisid organisaatioita. (National Clearing Centre, 2021)

Vendjd on vuodesta 2014 kehittdnyt omaa maksuliikenteen viestijarjestel-
maéaadnsd, System for Transfer of Financial Messages (SPFS). Tamaén péélle raken-
nettiin Faster Payment System (FSP). SPFS-jarjestelmd kadyttdd samoja standar-
deja kuin SWIFT. (Bank of Russia, 2021a) Noin 18 prosenttia Vendjan maksulii-
kenteen viesteistd menee SPFS:n kautta. On mahdollista, ettd suurin haaste tulee
olemaan sekd omien kansalaisten ettd ulkomaisten yritysten vakuuttaminen
kayttdimdan Vendjan vaihtoehtoista verkkoa.

Monet Vendjan pankit ovat liittyneet myos Kiinan viestijdrjestelmaan,
China International Payments System (CIPS). SPFS-jdrjestelmd ja CIPS-jarjestel-
maé vilittivdat yhdessd noin 10 prosenttia maailman maksuliikenteen viesteista
vuonna 2018. (RT news, 2019)

Vendjan keskuspankki otti kdyttoon vuonna 2014 kansallisen korttimaksu-
jarjestelmdn (National Payment Cards System NPCS). Tam&d maksujdrjestelma
toimii yhteistydssd muutaman kansainvélisen maksujdrjestelméan kanssa. Vena-
ldginen MIR-maksukortti sekd FSP-jdrjestelmd prosessoidaan NPCS:n kautta, sa-
mii yksinomaan vendldisten jdrjestelmien varassa. Vuoden 2020 lopussa MIR-
kortteja oli 95 miljoonaa. Kortti hyviksytdan Vendjan lisdksi monissa [IVY-maissa
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ja niiden ulkopuolellakin. Silld tehdd&n ldhes neljannes Vendjan maksutransakti-
oista. Uusista korteista noin 30 prosenttia on MIR-kortteja (Bank of Russia, 2021b)
MIR-maksukorttia voi kdyttdd vapaasti Vendjdlld, mutta muualla sen kadytté on
rajoitettu. Kesdkuussa 2016 esiteltiin Vendjdn ja Japanin yhteinen MIR-JCB kortti,
ja vuotta myohemmin China Unionpay tarjosi kdyttoon MIR-BA-kortin. (Xu,
2020)

Vendjan keskuspankki on sen rahoitusjdrjestelmén tarkein fyysinen solmu.
(Kuvio 3) SWIFT-maksuviestijdrjestelmd on tdrkein looginen solmu. Vaikka Ve-
ndjan sulkeminen SWIFT-jarjestelmdn ulkopuolelle ei hajottaisi koko rahoitusjar-
jestelmad, aiheuttaisi se vakavia ongelmia erityisesti kansainvéliseen maksutoi-
mintaan. Kotimaiset maksut pystyttdisiin kompelosti hoitamaan kierrdttamalla
ne keskuspankin kautta. Internetin kdyttdiminen ulkomaisiin maksuihin ei olisi
riittdvan turvallista. Niitd voitaisiin yrittdd kierrdttdd sellaisten pankkien kautta,

joilla on kansainvilisid yhteistyokumppaneita tai omia toimipisteitd ulkomailla.
(Stuenkel, 2015)

m Keskuspankki
Luottolaitos /
sivukonttorein Luottolaitds

ﬁ ﬂ Muu luotonantaja
>

KUVIO 3. Keskuspankki on Vendjdn rahoitusjdrjestelman keskeinen solmu. (Bank of Rus-
sia, 2003)

Vendjan kaltaista kansainvilisesti verkostoitunutta taloutta olisi poissulkeminen
SWIFT-jdrjestelmdstd haitannut huomattavasti enemman kuin Iranin tyyppistd
valtiota. Se todenndkdsisesti entisestddn tyontdisi Vendjdd tiivistimdan yhteis-
tyotd Kiinan kanssa. Tyypillisesti maiden vélinen yhteistyé on ollut hyodyllista
erityisesti Kiinalle. Kiinalais-vendldiset kaasusopimukset ovat tastd yksi esimerk-
ki. (Stuenkel, 2015)

Vendjan ulossulkeminen heikentdisi SWIFT-jdrjestelmdd kansainvéalisend
standardina. Jo nyt 45 prosenttia maailman kaikista maksu- ja luottokorteista on
kiinalaisen Chinese Interbank Creditcard -yhdistyksen luottokortteja, jotka kay-
vt 135 maassa. (Stuenkel, 2015)

Vendjdn rahoitusjdrjestelmd ja sen mahdolliset rajoitukset tai ongelmat hei-
jastuvat myos kayttdjiin. Venaldisistd noin 75 prosentilla on tili, mutta vain noin
20 prosentilla on luottokortti. Lahes 40 prosenttia tekee verkko-ostoksia tai mak-
saa laskuja verkon kautta. Digitaalisia maksuja tekee 62 miljoonaa, ja Internetin



kayttdjistd verkkokauppoja selasi vuoden 2021 alussa 80 prosenttia Internetin
kayttdjistd, verkko-ostoksia teki 60 prosenttia kayttdjistd. (Paypers, 2021)

Vendjdlld on itsendisesti toimivat maksupalvelusysteemi ja kuluttajapank-
kiverkosto. Kansainvilisilld yrityksilld on merkittdva asema Vendjan digitaali-
silla markkinoilla. Kiinalaisilla verkkokaupoilla on suurin osuus siten, ettd pel-
kastdan AliBaba -konsernin AliExpress-yritys vastaa arvoltaan 58 prosenttia ja
volyymiltddn 79 prosentista rajan ylittdvistd paketeista. Lansimaiden osuus on
vain 27 prosenttia kaupan arvosta ja 5 prosenttia volyymistd. Viisi tarkeintd verk-
kokauppaa Vengjdlld ovat AliExpress, eBay, Joom, iHerb ja Asos. Ulkomaisia
verkko-ostoja on jonkin verran hillinnyt venildisten heikko englanninkielentaito.
Tdhdan on tullut korjaus, kun kauppasivuja on muutettu vendjankielisiksi. Valta-
osan kuljetuksista hoitaa Vendjan posti. (Paypers, 2021)

5.5 Vendji kansainvilisend taloutena

Vendjd on kansainvilinen talous, jonka vuoden 2020 viennistd energiasektorin
osuus oli Itsendisten valtioiden yhteison (IVY) -maiden ulkopuolisen viennin
kokonaisarvosta noin 70 prosenttia ja IVY-maiden viennin kokonaisarvosta noin
30 prosenttia. (Statista, 2021r) Vuonna 2020 tuonnin osuus elintarvikkeista ar-
volla mitattuna oli arviolta 30 prosenttia. (Statista, 2021s) Vendja pyrkii elintarvi-
keomavaraisuuteen ja vdhentdmddn tuonnin osuutta, joka 2014 elintarvikkeiden
arvosta oli 40 prosenttia. (Liefert & Liefert, 2020) Vendjan keskuspankin mukaan
67 prosenttia viennistd maksettiin vuonna 2019 dollareina, 17 prosenttia euroina
ja 14 prosenttia ruplina. (Suomen Pankki, 2019)

Vendjd on maailman kolmanneksi suurin ljyntuottaja ja toimittaa noin 13
prosenttia maailman oljystd. (Statista, 2021u) Vendjd ei ole oljyntuottajamaiden
Organization of the Petroleum Exporting Countries OPEC:in jdsen, mutta on tyy-
pillisesti osallistunut OPEC:in neuvotteluihin ja sopimuksiin. (Mann, 2009)
Vuonna 2020 Vendjd kuitenkin irtaantui hinta- ja tuotantosopimuksista ja aloitti
oman hintakilpailun, mitd voidaan pitadd riskind Vendjalle.

Vendjdn talous on hyvin riippuvainen 6ljystd. (Ponkd & Zheng, 2019) Maa
vei 0ljyéd yli 74 miljardin dollarin arvosta vuonna 2020, jolloin 6ljyn keskihinta oli
noin 42 dollaria tynnyriltd eli noin 160 litralta. (Statista, 2021z; Statista, 2021p)
Venijan bruttokansantuotteesta, 1.4 biljoonaa dollaria. (Statista, 2021t) Oljyn hin-
nan huippuvuonna 2012, jolloin sen keskiarvo oli 112 dollaria tynnyriltd, viennin
arvo oli 4.5-kertainen, 180 miljardia dollaria. (Statista, 2021z; Statista, 2021p).

Vendjan talous on Yhdysvaltojen taloutta herkempi 6ljyn hinnalle, jonka
OPEC-maat maddrittavat poliittistaloudellisena pddtoksend. Kansainvélinen va-
luuttarahasto (International Monetary Fund, IMF) on ennustanut, ettd 6ljyn kes-
kimé&drdinen hinta vuonna 2021 olisi noin 46 dollaria tynnyriltd, vain hieman Ve-
néjélle kriittista hintaa korkeampi. IMF:n arvion mukaan 6ljyn hinnan taloudel-
lisesti kriittinen kannattavuuspiste on Vendjdlle 30-40 dollaria tynnyriltd, kun se
maailman suurimmalle 6ljyntuottajamaalle Yhdysvalloille on 28 dollaria tynny-
riltd ja toiseksi suurimmalle Saudi-Arabialle on 76 dollaria tynnyrilta. (IMF, 2021)
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Vendjan talouden lisdksi my6s rupla on hyvin herkka 6ljyn hinnan vaihte-
luille, ja ruplan arvo on historiallisesti seurannut 6ljyn hintaa. (Pénkéd & Zheng
2019) Ruplan alhainen hinta yhtddltd auttaa vientid, mutta toisaalta saattaa lisdd
valuuttapakoa.

Vuonna 2014 6ljyn hinnan aleneminen ja samanaikaiset pakotteet ja vasta-
pakotteet johtivat oleelliseen valuuttapakoon: pddomaa siirrettiin ulkomaille
151.5 miljardia dollaria, mikd on 90 miljardia dollaria enemmaén kuin edeltavana
vuonna ja 20 miljardia dollaria enemmaén kuin finanssikriisin enndtysvuonna
2008. (Tyll ym., 2018).

Vuoden 2014 Ukrainan kriisin seurauksena suorat investoinnit Vendjille
loppuivat ldhes kokonaan vuoden. Tétd ennen ldhes 75 prosenttia suorista inves-
toinneista tuli EU-maista. Vuonna 2014 maéra tippui 30 prosenttia ja seuraavana
vuonna 92 prosenttia. (CBRF 2016) Pdadoman puute johti korkojen nousuun, ja
lopulta suuri méard investointeja lykattiin tai peruttiin. (Dreyer & Popescu, 2014)

Suvereeni Internet vaikuttaisi Vendjdn talouteen monella tavalla. On erit-
tdin todenndkoistd, ettd kansainvilisen kaupankdynnin edellytykset heikkenisi-
viat. Konkreettisia vaikutuksia on vaikea arvioida. Esimerkiksi siitd, miten suve-
reeni Internet on vaikuttanut Kiinan kansainviliseen kauppaan, ei ole tarkkoja
arvioita. Voidaan kuitenkin ajatella, ettd seuraukset rahoitusmarkkinoilla olisivat
samansuuntaiset kuin vuoden 2014 Ukrainan kriisi pakotteineen: padomaa kar-
kaisi entisestddn, ja suorat investoinnit Vendjalle vahenisivat.

Veniildiselld rajojen ulkopuolella olevalla pddomalla on monenlaisia kyt-
kentoja. On epatodenndkoistd, ettd padoman karkaamista pystyttdisiin tai edes
taysin tahdottaisiin estdd. Padomapako on erityisen ikdvd Vendjdn kaltaiselle
maalle, jonne pitdisi tehdd suuria pitkdaikaista kasvua tukevia investointeja. Paa-
omaa voidaan kerryttdd ulkomaille seka siirtamallad valuuttaa ettd tekemalld joko
passiivisia portfoliosijoituksia, joissa ei tavoitella valtaa kohdeyrityksessd, tai ak-
tiivisia suoria sijoituksia, joissa tavoitteena on myos osallistua yrityksen toimin-
taan. (kuvio 4) Ulkomaisista sijoituksista kerdtyt rahat voidaan pitdd ulkomaisilla
tileilld. Abalkinin ja Whalleyn (1999) arvioivat Vendjan pdadomapaon liittyvan
pddoman turvaamiseen, ei niinkddn maksimaaliseen voitontavoitteluun.

miljardia dollaria
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KUVIO 4. Venijan portfoliosijoitusten arvo vuosina 1995-2019. Vuonna 2019 portfoliosijoi-
tusten arvo oli - 4.3 miljardia dollaria. (World Bank, 2021b)



Padomapako on ollut ongelma Vendjdlle jo 1990-luvun alussa. Vuoden 2008
finanssikriisin seurauksena pddomaa pakeni yli 300 miljardia dollaria. Pako
hidastui ldhes kolmannekseen vuonna 2009, mutta kiihtyi jdlleen vuoden 2014
pakotteiden seurauksena. Vuoteen 2018 mennessd kumulatiivinen summa oli
kasvanut 700 miljardiin. Tdmé& on suunnilleen kaksinkertaisesti Vendjan kiintedt
investoinnit vuonna 2017. (Becker, 2019)

Vendjan padomapako ei ole ainoastaan sisdinen ongelma. Se on herattanyt
kiinnostusta myos siksi, ettd silld saattaa olla yhteyksid rahanpesuun, veronkier-
toon terrorismin rahoittamiseen ja muuhun rikollisuuteen. Rahaa kierradtetdan
niin ldnsimaisten pankkien kuin suorien sijoitustenkin kautta. Vendjdn suorat si-
joitukset Kyprokselle ovat olleet 12 kertaa suuremmat kuin maan BKT. (Becker,
2019) Tama on erikoista, koska suorat sijoitukset ldhtokohtaisesti tehd&dan tavoit-
teena aktiivinen osallistuminen sijoitusyrityksen toimintaan.
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6 SULKEUTUVAN VENAJAN JA AVAUTUVAN KII-
NAN VERTAILUA

Venéjd ja Kiina alkoivat 2000-luvulla haastaa yksinapaiseksi luisunutta maailmaa
taloudellisen kasvun ja kulttuurisen nationalismin tukemina. (Larson & Shev-
chenko, 2010) Kumpikin maa on korostanut valtiollisen suvereniteetin ulottuvan
my9s Internetin maasegmenttiin. ((Budnitsky & Jia, 2018; Griffith, 2019)

Kiina on onnistunut yhdistdméaan suvereenin Internetin ja kansainvélisen
talouden hyvin. Sekd IMF ettd Maailmanpankki ovat ennustaneet, ettd vuonna
2024 Kiina on maailman suurin talous, Yhdysvaltojen jaddessa toiseksi. Vendja
olisi vuonna 2024 maailman kuudenneksi suurin talous, kun se vuonna 2020 oli
sijalla 11. (Statista, 2020b) Shen (2016) on tdhdentédnyt, ettd Kiinan tavoitteena on
alusta alkaen ollut yhtdaltda kontrolloida Internetin segmenttiddn ja toisaalta kayt-
tdd sitd kansainviélisen kaupan vélineend.

Tdssd luvussa verrataan Vendjdn ja Kiinan Internetin segmenttejd ja talou-
den rakenteita. Erityisesti yritetddn tunnistaa seikkoja, jotka ovat mahdollistaneet
Kiinan suvereenin Internetin. Liséksi kuvaillaan Vendjdn ja Kiinan yhteistyota
tassd tutkimuksessa kasitellyilld sektoreilla.

6.1 Internet

Yhdysvaltain hallituksen perustama Freedom House arvioi, ettd Internet on vé-
hiten vapaa Kiinassa, muttei Vendjakddn sijoitu erityisen hyvin. Ylipddtadn ti-
lanne on huonontunut 26 muussa tutkituista 65:std. (Freedom House, 2021) Maa-
ilman 3.7 miljardista Internetin kayttdjasta 71 prosenttia eldd ympaéristossd, jossa
saattaa tulla tuomituksi tai vangituksi poliittisesti, sosiaalisesti tai uskonnollisesti
aran sisdllon julkaisemisesta. Kayttdjistd 48 prosenttia asuu maissa, joissa kaytt-
djat voidaan jopa tappaa, ja 47 prosenttia maissa, joissa viranomaiset voivat estda
sosiaalisen verkon kdyton. Freedom Housen tutkimuksessa Islanti ja Viro sijoit-
tuivat kdrkeen, samoin Saksa, Kanada, Australia ja tutkimuksen kotimaa Yhdys-
vallat. My0s Armenia ja Georgia on arvioitu vapaan Internetin maiksi. (Freedom
House, 2021)

Kiinassa oli vuoden 2020 lopussa yli ldhes miljardi kdyttdjad, mikd on noin
70 prosenttia kansasta ja yli 21 prosenttia kaikista maailman kayttdjista. (Statista,
2021m) Vendjalla kayttdjia on 124 miljoonaa, mikd on ldhes 83 prosenttia kansasta
ja noin 3 prosenttia kaikista maailman kayttdjista. (Statista, 2021x) Markkinapo-
tentiaaliltaan Kiinan Internetin segmentti on kahdeksankertainen Vendjan seg-
menttiin verrattuna.

Vendjdn ja Kiinan Internetin segmentit ovat kehittyneet hyvin eri tavoin.
Vendjan segmentti sai 1990-luvulla kehittyd varsin rauhassa yksityisissa liberaa-
leissa piireissd. Alussa uudet teknologiayritykset nédhtiin arvokkaina yhteistyo-



kumppaneina maabrandin rakentamisessa. Valtio kuitenkin otti tiukemman ot-
teen Internetin Vendjan segmentistd vuoden 2014 jdlkeen. Sittemmin Internetia
on rajoitettu lukuisin laein. (Tselikov, 2014)

Internet tuotiin Kiinaan vuonna 1994 presidentti Jiang Zemingin aikana.
(Griffith 2109) Taustalla oli ajatus maailman siirtymisestd toisen aallon industria-
lismin ajasta kolmannen aallon informaatioaikaan, ja tavoitteena oli lisdtd Kiinan
kansainvilistd kilpailukykya. (Negro, 2017)

Kiinan valtio on kontrolloinut Internetid alusta alkaen. Yksityisilld yrityk-
silld on ollut jonkinlainen sija Internetin kehittdmisessa: ne ovat saaneet tehda
investointeja ja aloitteita. Myos kilpailu palveluntarjoajien vilille on ollut sallit-
tua. (Tan ym., 1999) Téll4 hetkelld maailman suurimmista kymmenestd Internet-
yrityksestd viisi on kiinalaisia, toiset viisi yhdysvaltalaisia. (Statista, 2021f)

Jo presidentti Zemingin edeltdjd, presidentti Deng Xiaoping oli vuonna
1979 aloittanut niin kutsutun Avoimien ovien politiikan. Tavoitteena oli yhtaalta
tuoda ldnsimaista osaamista Kiinaan ja toisaalta avata maata ulkomaiselle kau-
palle ja investoinneille. (Huan, 1986) Avoimien ovien politiikan toteuttamisen
seurauksena Kiina on tasapainoillut ldnteen avaamisen ja lansimaisten vaikuttei-
den et&éllad pitamisen valilld. Yhtaalta Kiina hyotyy paljon Internetistd, mutta toi-
saalta Internet vaikuttaa maan poliittiseen vakauteen. Tasapainoa pyritdaan ylla-
pitdm&ddn muun muassa Kultaisen kilven Golden Shield -projektilla.

Golden Shield -projektia on kehitetty jo 1990-luvulla, mutta se esiteliin jul-
kisuudessa vasta vuonna 2000 suuressa vientindyttelyssd Pekingissd. Se on yksi
12 Golden-projektista Kiinan kehittamiseksi. Muut projektit liittyvat muun mu-
assa vientiin, elektroniseen valuuttaan, rahoitussektoriin ja verotukseen. Alkuai-
koina Golden Shield -projekti keskittyi sisdllon yleiseen kontrollointiin, mutta
paino on siirtynyt sisdllon suodattamiseen palomuurein ja titen yksilon kontrol-
loinniksi verkon loppupdissd. Se pystyy suodattamaan kaytdnnossa kaiken verk-
koliikenteen. (Chandel ym., 2019)

Monet lansimdéiset yritykset kuten kanadalainen Nortel Networks, Motoro-
la, Sun Microsystems ja Cisco Systems osallistuivat Kiinan reitittimien ja palo-
muurien verkon rakentamiseen. (Chandel ym., 2019) Viime aikoina Kiina vie sen-
suurin liittyvaa teknologiaansa ainakin 18 maahan. (Polyakova & Meserole, 2019)

Kiinan palomuuri toimii tehokkaasti teknologiansa ohella myos itsesensuu-
rikulttuurin takia. Yritysten edellytetddn ottavan vastuun julkisesta sisédllostdan.
Itsesensuuri koskee myos kansainvilisid yrityksid. (Roberts, 2018) Vaikka sen-
suuri loukkaa ldnsimaista ideologiaa, kiinalaiset markkinat ovat liian tuottoisat,
jotta tdméd mahdollisuus ohitettaisiin.

Vengjdltd puuttuu sekd teknistd osaamista, infrastruktuuria ettd resursseja
toteuttaa Kiinan Suuren palomuurin kaltainen jarjestelma. (Gilmore, 2021) Koska
Vendjdn verkko on rakenteeltaan hajautunut, ei siind voida systemaattisesti kayt-
tdd samoja suodatusmenetelmid kuin Kiinassa. (Ramesh ym., 2020)

Vendldiset kdyttdjat ovat tottuneet Kiinaa vdhemmain kontrolloituun Inter-
netiin, jossa myods opposition ddni on kuuluvissa. Systemaattisen datan suodat-
tamisen sijaan Vendja kontrolloi Internetin segmenttidén satunnaisemmin, nos-
taen yksittdisid rangaistavia tapauksia julkisuuteen pelotteeksi.

Kiinassa on maailman eniten Internetin kayttdjid. Kiinalaiset viettdavit In-
ternetissd yli kolme tuntia pdivédssd, josta sosiaalisessa mediassa keskimdarin 2
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tuntia. (Statista, 2021b) Monet yhdysvaltalaiset sosiaalisen median alustat kuten
Facebook, Google, Twitter, Instagram, Snapchat, Yahoo, Slack ja YouTube on es-
tetty Kiinan Internetissd kokonaan. (Chandel ym., 2019) Kayttdjid sosiaalisen me-
dian suosituimmissa palveluissa on seuraavasti: WeChat (Weixin) 730 miljoonaa
kayttdjaad, Sina Weibo 47 miljoonaa kayttdjad, Kuaisihou 45 miljoonaa kayttdjad
ja Douyin 41 miljoonaa kayttdjad. (Statista, 2021k) Kayttdjamadrat ovat hyvin
suuria, mitd voidaan pitdd houkuttelevana seikkana sosiaalisen median alus-
toille. Yhdysvaltalaisille verkkoalustoille voi kirjautua virtuaalisen erillisverkon,
VPN:n kautta. Virallisia tietoja kdyttdjamaddristd ei kuitenkaan ole.

Vendldiset viettdvat Internetissd keskimddrin 4.5 tuntia pdivdssd vuonna
2020. (Statista, 2021a) Sosiaalisessa mediassa aikaa kului keskimdérin 2.5 tuntia
vuonna 2019. Suosituimmat alustat ovat yhdysvaltalaisia: 85 prosenttia kayte-
tystd ajasta kului Youtubessa, 78 prosenttia kotimaisessa VK:ssa, 76 prosenttia
Whatsappissa ja 61 prosenttia Instagramissa. Nadiden alustojen jdlkeen suosittuja
ovat kotimaiset Odnoklassinki ja Viber sekd yhdysvaltalainen Facebook ja kiina-
lainen Tiktok. (Statista, 2021x) Esitettyjen lukujen valossa olisi ylldttavéad, elleivét
kayttdjat reagoisi tilanteeseen, jossa suvereenin Internetin segmentin nimissa
kaikki ulkomaiset verkkoalustat suljettaisiin.

Kaikki kansalaisten digitaaliset transaktiot ja liikkuminen verkossa jattavat
valtavan mddrdn dataa. Kiinassa hyvin suuri osa pdivittdisistd ostoksista, ra-
hatransaktioista, liikkumispalveluiden tilaamisista tehdddn AliBaba-konsernin
alustalla. Aktiivisia kdyttdjid alustalla oli vuonna kesdkuussa 2020 1dhes 760 mil-
joonaa, ja se kilpailee koossa yhdysvaltalaisen Amazonin kanssa. (Statista, 2020a)
Alustan kayttoon kannustetaan jakamalla pisteitd, joilla saa erilaisia etuja. On to-
denn&koistd, ettd alustan kédyttamisestd saatu erittdin monipuolinen data paatyy
Kiinan valtiolle. Voidaan ajatella, ettd AliBaba-konserni on Kiinassa monessa
mielessd hyvin painava ja vaikutusvaltainen solmu sekd Internetin ettd kaupan-
kdynnin verkostossa.

Kaupallisen AliBaba-alustan pistejdrjestelmdd ollaan laajentamassa valtion
hallinnoimaksi jarjestelmaéksi, jossa eldmalld “oikein” ja jakamalla itsestddn dataa
valtiolle voi ansaita sosiaalista statusta parantavia pisteitd. Puhtaan vakoilun si-
jaan kansalaisia palkitaan siitd, ettd heiddn toiminnastaan jaa digitaalinen jalki.
(Mac Sithigh & Siems, 2019).

Venaildiset kdyttavat kotimaisten verkkoalustojen lisdksi hyvin paljon niin
yhdysvaltalaisia kuin kiinalaisiakin suurten teknologiayritysten alustoja. (Sta-
tista, 2021x) Ainakin osa datasta pddtyy Vendjdn sijaan alustojen omistajille. Ve-
ngjalla yksikdan yritys ei ole lahellekddan AliBaba-konsernin tai Amazonin suu-
ruinen sen enempdd liikevaihdolla kuin toiminnan laajuudellakaan mitattuna.
Omaa AliBaban tai Amazonin kaltaista vaikutusvaltaista alustatalouden solmua
Vendjdlld ei ole.

Kiina on onnistunut kasvattamaan kansainvilistd yhteistyttd suvereenista
Internetistd huolimatta. Siind, missd Vendjd pyrkii sulkeutumalla suojautumaan
ainakin ulkoiselta uhalta, Kiina rakentaa aktiivisesti omaa kotimaista ja ulko-
maista verkostoaan vastapainoksi Yhdysvaltojen dominanssille. Yhdysvaltain
tavoin Kiinalla on suuria teknologiayrityksid, joita se kdyttdd kansainvilisessa



ympdristossd niin kaupallisiin kuin kulttuurisiinkin tarkoituksiin. Kiina tekee it-
seddn korvaamattomaksi. Tdmd on yksi ratkaiseva tekijd siind, miksi Kiina pys-
tyy ylldpitdmé&an suvereenin Internetin segmentin ja miksi se Vendjélle olisi erit-
tdin haastavaa, ellei pitkalld aikavalillda my6s mahdotonta. Shen (2016) on tuonut
esille, miten Internetin ja kansainvilisen kaupan yhdistdiminen on ollut Kiinan
strategia alusta alkaen.

Kiina on maailman toiseksi suurin talous, jonka bruttokansantuote BKT oli
vuonna 2020 yli 14.7 biljoonaa dollaria. (Statista, 2021h) Vendjan BKT on tastd
noin 11 prosenttia, 1.46 biljoonaa dollaria. (Statista, 2021g) (kuvio 5) Kiinan mark-
kinat ovat liian houkuttavat, jotta ulkomaiset yritykset malttaisivat boikotoida
Kiinaa. Vaikka Kiina sensuroi ylikansallisia yrityksid samalla tavalla kuin koti-
maisiakin yrityksid, monet yhdysvaltalaiset yritykset toimivat tai ovat toimineet
markkinoilla sensuurin vaatimuksista ja Suuresta palomuurista huolimatta. Néi-
den yritysten tulee Kiinassa noudattaa maan lakeja, vaikka lait loukkaisivat Yh-
dysvaltojen puhevapautta tai sitd, miten ulkomaiden ndkdkulmasta Kiinan tulisi
kohdella kansalaisiaan. Yritykset ovat perustelleet olemassaoloaan silld, ettd se
vdhdinen informaatio, jota he tuottavat, on kiinalaisille hyvéaksi. (D'Jaen, 2007;
Roberts, 2018)
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KUVIO 5. Venijan ja Kiinan bruttokansantuotteen kehitys vuosina 1990-2019. Vuonna 2019
Vendjan BKT oli 1.7 biljoonaa dollaria ja Kiinan BKT oli 14.3 biljoonaa dollaria. (World
Bank, 2021a)

Kiina on avannut rahoitusjdrjestelmédnsd ja valuuttakauppaa hyvin hallitusti.
Kiinan renminbin arvo oli 1990-luvun alkuun kiinted ja yliarvostettu, eikd sita
voinut vapaasti vaihtaa. Noin 15 vuoden aikana siirryttiin hiljalleen jarjestel-
maéddn, jossa renminbin arvo mddrdytyi ulkomaisen kysynnan ja tarjonnan mu-
kaan. Vuonna 1979 vienninharjoittajat saivat luvan sddstdd itsellddn osan kau-
pankédynnistd saadusta vieraasta valuutasta, ja vuonna seuraavana vuonna vien-
tiyritykset saivat luvan myyda ylimdardisen valuutan. Vuonna 1993 hyviaksyttiin
suunnitelma ehdollisesti vaihdettavasti renminbistd ja helpotettiin sdéntelyd suo-
rista sijoituksista. Kiinaan alkoi virrata pddomaa. Vuodesta 2013 renminbid on
saanut vaihtaa vapaasti tietyin rajoituksin. (Maswana, 2011) Toukokuussa 2019
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renminbistd on tullut maailman kuudenneksi suosituin kansainvilisen kaupan
valuutta Yhdysvaltain dollarin, euron, punnan, jenin ja Kanadan dollarin jalkeen.
(Statista, 20211)

Erityisesti kehittyvien, investointeja tarvitsevien maiden kannalta on edul-
lista, ettd niihin virtaa ulkomaista pddomaa niin suorina sijoituksina kuin portfo-
liosijoituksinakin. Kiinan vahvuuksina yrityksille ja investoijalle mainitaan
muun muassa maailman suurimmat markkinat, joilla on 1.44 miljardia potenti-
aalista asiakasta. (Statista, 2021y) Yksinddn markkinoiden valtavan koon takia
monet yritykset ja investoijat eivat voi rajoituksista huolimatta pysya ulkopuo-
lella. Tyokustannukset ovat suhteellisen alhaiset, tuotantosektori on kehittynyt
ja maantieteellinen sijainti on edullinen. Investointien houkuttelevuutta lisdadvat
Silkkitien kehittdminen ja uusi vientiverkosto.

Kiinan heikkouksia investointikohteena ovat jatkuvasti muuttuva lainsaa-
dénto, byrokratia ja hallinnon monimutkaisuus, lapindkyvyyden puute, kulttuu-
riset erot sekd ammattitaitoisen tyovden vahdisyys. Kiina asettaa rajoituksia vie-
raille sijoituksille muita maita voimakkaammin, ja osa aloista on niiltd kokonaan
suljettu. (Davies, 2013)

Vendjan vahvuuksia investointikohteena ovat maan vahva, erityisesti suu-
rille luonnonvaroille perustuva taloudellinen pohja, ammattitaitoinen tyovoima,
julkisen velan véhdisyys ja hyvéd valuuttavaranto. Heikkouksina voidaan ndhda
talouden suuri riippuvuus hiilivetyjen ja muiden raaka-aineiden hinnasta sekéa
muun muassa teknologian riippuvuus tuonnista. Kiinan tavoin lainsdddants on
joskus monimutkaista ja ristiriitaista, immateriaalioikeuksien loukkaaminen on
todellinen ongelma, ja monet strategiset alueet on suljettu ulkomaisilta. Geopo-
liittisia jannitteitd ja sanktioita ei voi jattdd huomioimatta.

Vendjdn talous ei houkuttelevuudessa pysty kilpailemaan Kiinan kanssa,
eikd maa tarjoa ldahellekddn yhtd suurta markkinapotentiaalia kuin Kiina. On epa-
todenndkoistd, ettd kansainviliset yritykset, kauppakumppanit ja sijoittajat so-
peutuvaisivat Vendjan suvereenista Internetistd aiheutuviin suoriin ja valillisiin
kustannuksiin yhtd hyvin kuin taloudeltaan sitd 11 kertaa suuremman Kiinan
suvereenista Internetistd aiheutuviin kustannuksiin.

Kiinan kaikkein aikojen suurin investointi infrastruktuuriin, Belt and Road
-aloite, sisdltdd digitaalisen silkkitien, kiinalaisen valokaapeliverkon, joka tavoit-
taisi 62 prosenttia maailman asukkaista ja jonka kautta ainakin osaa kayttdjista
voisi potentiaalisesti seurata. (Chalk, 2019)

SWIFT-maksuviestijarjestelmédd vastaava Cross-Border Interbank Pay-
ment System (CIPS) perustettiin vuonna 2015. Tamd rajat ylittdva jarjestelma
kayttda syntaksissaan SWIFT:in standardeja. Sen tavoitteena oli edesauttaa ren-
minbi-valuutan kansainvalistymistd. (Xu, 2020).

Maksuviestijarjestelmd on yksi rahoitusjarjestelmédn kriittisistd solmuista.
Oma maksuviestijdrjestelmd vahentdd Kiinan riippuvuutta yhdysvaltalaisesta
SWIFT-jdrjestelmdstd. Vuoden 2019 alkupuolella CIPS-jdrjestelmalld oli 31 suo-
raa jasentd ja 847 epdsuoraa jdsentd, joista 356 oli Kiinassa, 294 oli muualla Aasi-
assa, 105 oli Euroopassa ja 25 oli Pohjois-Amerikassa. (Xu, 2020).



Aasian infrastruktuurin investointipankin perustaminen on yksi merkit-
tava askel Kiinan strategiassa turvata kulku elintdrkeiden resurssien luo ja kan-
sainvalisille markkinoille. Tavoitteena on saada remninbistd kansainvalisen kau-
pan ja rahoituksen merkittdva valuutta. Tahdan mennessd Yhdysvallat on voinut
kayttda dollaria ulkomaanpolitiikan tyckaluna. Noin 87 prosenttia kansainvali-
sestd kaupasta kdydddan yhd dollareilla. Erityisesti suurten kehittyvien BRICS-
maiden sisdisessd kaupankdynnissd mielelldan véaltettdisiin dollaria sen korkean
hinnan takia. (Stuenkel, 2015) Kiinalla kuitenkin on maailman suurin valuuttare-
servi, jonka vuonna 2019 oli yli 310 biljoonaa dollaria. Tdima hieman alle prosent-
tia Kiinan BKT:std. Reservistd kokoonpano ei ole julkista tietoa, mutta vuonna
2014 noin 60 prosenttia valuuttareservistd oli dollareina. (Xin, 2019)

Maailman toiseksi suurimpana taloutena Kiina on houkutteleva kauppa-
kumppani sen asettamista rajoituksista huolimatta. Talouden vuotuinen kasvu-
vauhti, joka on viime aikoina ollut yli 6 prosenttia, on maailman nopeinta. Vendja
on taloutena selvésti pienempi, ja sen vuotuinen kasvuvauhti on ollut muutaman
prosentin luokkaa. Kiinalla on oma suvereenisti toimiva ja hallitusti ulkomaail-

vasti pienempi. Internetin tavoin myos maksujdrjestelmédn kannattaa olla mah-
dollisimman globaali.

6.2 Vendjin ja Kiinan yhteistyo

Neuvostoaikojen veljellisten suhteiden tavoin Kiina ja Vendjd auttavat toisiaan
vastavuoroisesti. Kiinan kansankongressin kesalld 2015 julkaistu kyberturvalli-
suuslaki sisdltd osia Vendjan senaatin vuoden 2014 kyberturvallisuuslakiluon-
noksesta. Vendjd puolestaan on saanut apua sisdllonsuodattamisarkkitehtuurin
luomisessa, jossa on monia piirteitd Kiinan suuresta palomuurista. (Griffiths,
2019) Kiina on palomuuriin liittyvassd teknologisesti Vendjdad huomattavasti
edella.

Vendjd ja Kiina allekirjoittivat vuonna 2014 kahdenkeskisen sopimuksen
kansainvilisen informaatioturvallisuuden yhteistyotd ja maarittivat laajalti yh-
teistyon eri muotoja. (Epifanova, 2020) Vuonna 2018 kiinalainen Huawei sopi ve-
néldisten yritysten kanssa yhteistydstda 5G-verkon, pilvipalvelujen ja tekodlytek-
nologian kehittamiseksi. Kesilld 2019 maat sopivat yhteisestd korkean teknolo-
gian kehittamiseen keskittyvéstd investointirahastosta. Puhetta on ollut my6s yh-
teisestd satelliittiverkosta.

Vendjd on esittanyt, ettd uuteen DNS:ddn voisivat liittyd BRICS-maat, jotka
Vendjdn lisdksi ovat Kiina, Intia, Brasilia ja Eteld-Afrikka. BRICS-maat edustavat
noin 41 prosenttia maailman vékiluvusta ja noin 23 prosenttia maailman BKT:st4.
Marraskuussa 2017 Vendjdn turvallisuusneuvosto yhtyi ehdotukseen, ettd vaih-
toehtoinen verkko olisi BRICS-maiden saatavilla. Jarjestelmésséd olisi omat var-
muuskopioidut juurinimipalvelinserverit kussakin maassa, riippumattomina
ICANN organisaatiosta. (Securityalliance, 2020) Olisi kuitenkin todenn&kdoistd,
ettd Vendjd jdisi yksin oman DNS:nsd kanssa. Brasilialla, Intialla ja Eteld-Afrikalla
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puolestaan tuskin on kiinnostusta liitty4 jdrjestelm&dn, jota niiden kauppakump-
panit Yhdysvallat ja Iso-Britannia eivit kannata. Kiinalla puolestaan on jo toi-
miva suvereeni Internet. Arséne (2015) arvioi, ettd oman nimipalvelujdrjestelman
sijaan Kiina on aktiivisesti pyrkinyt vaikutusvaltaiseksi toimijaksi kansainvali-
seen jdrjestelmddn.

Vuoden 2014 Edward Snowdenin paljastukset yhdysvaltalaisten teknolo-
giayritysten ja Yhdysvaltain kansallisen turvallisuusviraston NSA:n yhteistyota
lisdsivdt Vendjdn tarvetta irtautua riippuvuudestaan sekd lansimaiseen Interne-
tin sdantelyyn, ettd teknologiaan. Monet vendldiset siirtyivat kdyttamaan kii-
nalaista ZTE:n ja Huawein teknologiaa yhdysvaltalaisen sijaan. (Stadnik, 2019)
Vendjdn turvallisuusdoktriinin kuitenkin edellyttdd siirtymistd kotimaisen tek-
nologian kayttoon. (Ministry of Foreign Affairs of the Russian Federation, 2016 )
Suvereenin Internetin ajatus ylipdédtdan on ristiriidassa kriittiseen teknologiaan
ulottuvan ulkomaisen yhteistyon kanssa.

Kiinan presidentti Xi Jinping esitti lokakuussa 2017 Kiinan kommunistisen
puolueen kongressissa suunnitelmansa Kiinasta kybersupervaltana. (Inkster,
2018) Kiina ei ole tyytynyt ainoastaan nayttiméaan mallia omissa jarjestelmissaan.
Se on myo6s ympdri maailmaa jdrjestdanyt tilaisuuksia autoritaarisille vallanpita-
jille. Ndissd tilaisuuksissa Kiina on teknologian lisdksi jakanut periaatteitaan ja
tietojaan, jotka ainakin osin ovat ristiriidassa Internetin lansimaisen ndkemyksen
kanssa. (Chalk, 2019)

Yhdysvaltalaisen ajatushautomon Freedom Housen mukaan ainakin 18
maata, muun muassa Singapore, Malesia, Pakistan, Egypti, Etiopia, Saudi-Arabia
ja Yhdistyneet Arabiemiraatit, on saanut Kiinalta ohjeistusta sellaisen jarjestel-
méan luomisessa, joka pystyy tunnistamaan yleistd jdrjestystd uhkaavia seikkoja.
Ohjeistukseen kuuluu muun muassa teema: yleisen mielipiteen ohjaaminen, jota
tyypillisesti pidetddn sensuurin kiertoilmaisuna. (Chalk, 2019)

Kiina on Vendjdn tirkein vientimaa, mutta Vendjd on Kiinalle vasta 30.:ksi
tarkein. (Statista, 2021r) Siind, missd Vendjd monella sektorilla saattaisi tarvita
yhteistyotd Kiinan kanssa vastapainona ldnsimaiden dominanssille, on Kiina niin
suuri, ettd se pdrjda pitkalti yksindan. Lisdksi Kiina on taitavasti rakentanut kan-
sainvilisid ei-sotilaallisia riippuvuussuhteita kaupan ja infrastruktuurin aloilla.

Vendldiset kdyttavat paljon yhdysvaltalaisten Internet-yritysten palveluja.
Olisiko mahdollista, ettd Vendjd my0s tdssd siirtyisi tekeméddn yhteistyotd Kiinan
kanssa ja esimerkiksi sulkisi pddsyn suurilta yhdysvaltalaisilta sosiaalisen me-
dian alustaoilta? Vendldisistd lahes 90 prosenttia asuu Uralin lansipuolella. (Sta-
tista, 20210) Vendjdlld on hyvin pitkd yhteinen historia ja kulttuuri muun Euroo-
pan kanssa. Tuntuu epdtodenndkoiseltd, ettd vendldiset voisivat siirtyd ainakaan
nykyisellddn kdyttdimdan kiinalaisia sosiaalisen median alustoja ldnsimaisten si-
jaan.

Yksi hakupalvelujen, sosiaalisen median alustojen ja verkkokaupan oleelli-
nen ominaisuus on koko. Jotta tarjotut palvelut olisivat mielenkiintoisia ja kilpai-
lukykyisid, tulisi alustaverkostoissa olla riittavasti kayttdjia. Tama ominaisuus
toimii tehokkaana alalle tulon esteend antaen ylivoimaa kansainvélisille alus-
toille. Hakukonepalveluissa Yhdysvallat on ylivoimainen. Helmikuussa 2021



Googlen markkinaosuus hakukoneista oli ldhes 87 prosenttia, Baidun 0.54 pro-
senttia ja Yandex 0.38 prosenttia. (Statista, 2021e) Yhdysvaltalaiset sosiaalisen
median alustat on kielletty Kiinassa, joka tiltd osin on suvereeni kotimaisten pal-
velujensa kanssa.

Budnitsky ja Jia (2018) esittdvat, ettd ajatus suvereenista Internetistd on
my9s osa Kiinan ja Vendjan maabrdndid. Namad valtiot ovat pyrkineet rakenta-
maan maabréandid yhteistydssd kotimaisten teknologiayritysten kanssa. Kiinalai-
set yritykset ovat huomattavasti suurempia kuin venildiset, minkd seurauksena
niiden kansainvélinen merkitys ja ndkyvyys ovat suurempia. Baidu ja muut suu-
ret kiinalaiset teknologiayritykset ovat oleellisia konkreettisia suvereenin Inter-
netin mahdollistajia sekd kotimaan tarpeiden ettd kansainvélisen kaupan tarpei-
den ndkokulmasta.

Internetilld on paljon muutospotentiaalia uusien teknologioiden ansiosta:
5G:mn, tekodlyn, pilvilaskennan, lisddntyvan laskentatehon ja kvanttilaskennan
myotd. National Security Commission on Artificial Intelligence (2021) varoittaa
raportissan Kiinan tekodlyn ylivallasta. Googlen entinen toimitusjohtaja Eric
Schmidt on esittdnyt arvion, ettd Internet tulee jakautumaan kahtia 10-15 vuoden
sisdlld. (CNBC News, 2018) Yhdysvallat hallitsisi yht&d osaa, Kiina toista. Jakau-
tuminen tuntuu realistiselta mahdollisuudelta. Kummankin Internetin segmen-
tin koko on riittdvd. Vendjdn asema Kiinan hallitsemassa Internetissa tuskin tulisi
olemaan tdysin toiveiden mukainen.
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7 TUTKIMUSTULOKSET

Vendjd irrotti onnistuneesti oman Internetin segmenttinsd kansainvélisestd ver-
kosta joulukuussa 2019. (BBC News, 2019) Vaikka hetkellinen irrottaminen on
nykyédan teknisesti mahdollista, ei tdysin suvereeni Internet ainakaan vield tunnu
realistiselta suunnitelmalta. Syitd on lukuisia niin tekniselld, loogisella kuin kayt-
tdjatasollakin. (Taulukko 1)

TAULUKKO 1. Vendjdn suvereenin Internetin projektin haasteita

Kriittinen solmu Ratkaisu Ratkaisun heikkous
Tekninen taso Riippuvuus Kotimainen Omassa
tuontiteknologista ja tuotanto tuotekehityksessd,
komponenteista osaamisessa ja
standardeissa on
haasteita.
Tuontiteknologia on
tuttua.
Looginen taso DNS Oma jédrjestelméa Entd jarjestelmaan
kuulumattomat

maat? Vaikeus saada
muut maat
liittym&an omaan

jdrjestelmaan.
Sosiaalinen taso | Yhdysvaltalainen Kotimaiset Sosiaalinen media
sosiaalinen media vastaavat vaatii suhteellisen

palvelut/kiinalaiset | korkean

vastaavat palvelut | kdyttdjamaaran
ollakseen mielekds.
Kayttajat ovat
pédédosin tottuneet
lansimaiseen
Internet-siséltoon ja
kulttuuriin.

Teknisestd ndakokulmasta Vendjdltd puuttuu yksi Internetin ydinsolmuista, oma
juurinimipalvelin. Hetkellisen Internetin segmentin irrottamisen aikana kéaytet-
tiin ulkomaisesta juurinimipalvelimesta kopioitua tietokantaa IP-osoitteiden ky-
selyihin. Vendja on puhunut oman DNS:n rakentamisesta. Konkreettisia teknisia
ratkaisuja ei ole julkisuudessa esitetty. Myos potentiaalinen kayttdjakunta on on-
gelma. Internetin voima on nimenomaan sen suuressa kadyttdjakunnassa.

Vendjdn Internetin segmentti on pitkalti rakennettu yhdysvaltalaisin ja kii-
nalaisin komponentein. Vuoden 2019 turvallisuusdoktriinin mukaan venaldisten
yritysten tulee kuitenkin siirtyd kotimaisiin komponentteihin. Tavoitteeseen on
vield pitkd matka. Jo ldhtokohtaisesti sellaista Internetin segmenttid, jonka kriit-
tinen rakenne riippuu ulkomaisista komponenteista, ei voida pitdd tdysin suve-
reenina.



Vendjdn Internetin segmentti on yhteydessd kansainviliseen verkkoon vain
viidestd kohdasta. Tastd nakokulmasta verkko olisi helposti irrotettavissa. Se on
kuitenkin historiallisesti rakentunut osana kansainvilistd verkkoa, ja venildiset
kayttavat hyvin paljon lansimaisia palveluja. Internetin kayttdjistd 85 prosenttia
kayttdd Youtubea, joka my6s on yhteiskunnallisesti merkittdva kommunikaatio-
kanava. Ulkomaisten Internet-palvelujen ja alustojen sulkeminen verkosta ei
kayttdjandkokulma huomioiden ole aivan suoraviivaista.

Vendjan rahoitusjdrjestelmd on sekd fyysisesti ettd loogisesti itsendinen
verkko. Fyysisesti se muodostuu muun muassa Vendjan keskuspankista, pan-
keista ja muista rahoituslaitoksista, porssistd, selvittelytalosta ja luottoluokitus-
laitoksesta. Vendjan keskuspankki on verkon tdarkein solmu. Vendjd loi vuoden
2014 Ukrainan pakotteiden seurauksena oman SPFS-maksuviestijdrjestelmén ja
oman kansallisen maksukortin MIR-maksukorttijdrjestelman. Rahoitusjdrjes-
telma on tdten loogisesti itsendinen. Vaikka maksuviestijarjestelméan kayttdjakat-
tavuus on maan rajojen sisdlld suuri, on silld skaalautuvuusongelma. Maksujar-
jestelmédn teho perustuu laajaan kayttdjakuntaan, ja SWIFT-jdrjestelmad kayte-
tddn jo 215:ssd maassa. Kiina, jolla on jo oma CIPS-jdrjestelménsd, tuskin on kiin-
nostunut uudesta yhteisestd jdrjestelmdstd Vendjan kanssa. Kansainvalinen
kauppa tuo omat haasteensa suvereenin Internetin projektiin. (taulukko 2)

TAULUKKO 2. Vendjan talous- ja rahoitusjadrjestelmén haasteita, joita suvereeni
Internet todenndkdisesti kasvattaisi entisestdan

Kriittinen solmu Ratkaisu Ratkaisun heikkous
Rahoitusjdrjestelmi | SWIFT- Oma jérjestelméa Entd jarjestelmddn
maksuviestijdrjestelma kuulumattomat

maat? Vaikeus saada
muut maat
liittym&an omaan

jdrjestelmaan.
Kansainvilinen Oljyn ja kaasun vienti, | Talouden Pitkajanteisia
kauppa elintarvikkeiden ja monipuolistaminen | projekteja, tuskin
teknologian tuonti vientiriippuvuuden | pystytddn kokonaan
vdhentdmiseksi. irtautumaan vienti-
Elintarvike- ja ja tuonti-
teknologiaoma- riippuvuudesta
varaisuus
Investoinnit Portfolioinvestoinnit Ulosmenevin Pitkajanteisia
ulkomaille, suorat rahavirran vihen- projekteja,

investoinnit Vengjdlle | taminen tekemadlld | olosuhteiden
kotimaiset sijoituk- | parantaminen on
set houkuttelevim- | hyvin

miksi. Kotimaisen kokonaisvaltaista
suorien investoin-
tien ympériston
kehittaminen

Kiina on onnistunut yhdistimdan suvereenin Internetin ja nopeasti kasvavan
maailman toiseksi suurimman talouden. Kiinan ja Vendjidn suhtautumisessa
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Internetiin on paljon samankaltaisuuksia. Kumpikin maa nékee, ettd Internetin
maa-alueen segmentti on alisteinen isdntamaalle.

Vendjd voisi hakea tiivistd yhteisty6td Kiinan kanssa. Vendjan ja Kiinan In-
ternetin segmentit ja niiden kdytto eroavat kuitenkin monessa suhteessa. Kiinan
Internetin segmentti on suvereeni niin teknisesti, loogisesti kuin kayttdjdtasolla-
kin. Sitd voitaisiin oikeastaan kuvailla maan sisdiseksi intranetiksi, jota hallitusti
muun muassa kaupallisten tarpeiden mukaan voidaan avata. Vendjan Internetin
segmenttid kehitettiin aluksi vapaassa kansainvilisessd ilmapiirissd. Vaikka se
tekniselld ja loogisella tasolla ainakin hetkellisesti voisi toimia itsendisesti, sen
kayttdjat ovat tottuneet myos lansimaisen verkon palveluihin ja sisdllontarjoajiin.

Huolimatta laajasta kansainvilisestd kaupasta on Kiina talouden nakokul-
masta suvereeni. Se on avannut talouttaan hallitusti, ja silld on oma tdysin suve-
reenisti toimiva rahoitusjdrjestelma. Maa on mddrétietoisesti hankkinut taloudel-
lista valtaa sekd kauppasuhtein ettd kansainvilisten infrastruktuurihank-
keidensa avulla. Vendjd puolestaan on sulkemassa talouttaan ja kehittamassa
omavaraisuuttaan. Oljynvienti on kuitenkin Vensjan kaikkein tdrkein tulon-
lahde. Vendjd pyrkii sulkemaan talouttaan, mutta sen tekeminen hallitusti ja toi-
mivasti on haastavaa, ellei peradti mahdotonta.

Vendjd on pystynyt irrottamaan oman Internetin segmenttinsd kansainvali-
sestd verkosta, ja silld on oma ainakin teoriassa toimiva rahoitusjdrjestelméansa.
Onko sellainen realistinen uhka olemassa, ettd Vendjd esimerkiksi kyberhyok-
kayksin lamauttaisi kansainvilisen rahoitusjdrjestelmén, suojaten samalla oman
rahoitusjdrjestelmansa? Tuntuu erittdin epdtodenndkoiseltd, ettd tédllainen olisi
mahdollista. Entd Kiina, jolla on suvereeni Internet ja suvereeni rahoitusjarjes-
telm&? Kiinalla on maailman suurin valuuttareservi, josta ainakin vuonna 2014
ldhes puolet oli dollareissa. Dollarin arvo romahtaisi suuressa kansainvilisen ra-
hoitusjdrjestelman kriisissd, mikd suoraan heijastuisi Kiinan valuuttareservin ar-
voon.



8 JOHTOPAATOKSET

Tutkimuksen tavoitteena oli selvittdd, mitd edellytyksid Vendjan kaltaisella kan-
sainvéliselld taloudella kansainvilisine rahoitusjadrjestelmineen on sulkea Inter-
netin segmenttinsd. Tutkimuksessa ldhdettiin Internetin kahdesta narratiivista,
avoimesta Internetistd ja suvereenista Internetistd. Seka Internetid ettd talous- ja
rahoitusjdrjestelmid tutkittiin verkostoja ja dynaamisia systeemejd mallintavan
verkkoteorian avulla, pyrkien tunnistamaan kunkin jarjestelmén tarkeimpid sol-
mukohtia. Tamdn jdlkeen todettiin, ettd solmukohdan haltijalla on tietty valta
avoimessa verkostossa ja tutkittiin, miten valta-asema heijastuu koko verkkoon.

Yhdysvalloilla on Internetin toiminnan kannalta kriittisten juurinimipalve-
lijoiden kautta merkittdva asema Internetissd. Vendjd on esittanyt riskin, ettd Yh-
dysvallat voisi tdtd kautta estdd liikenteen kaikkiin .ru-pédatteisiin osoitteisiin.
Kansainvilisessd maksujdrjestelmédssd Yhdysvalloilla puolestaan on merkittava
valta SWIFT-maksuviestijarjestelméan kautta. SWIFT-maksuviestijdrjestelman
kautta Vendjan rahoitusjdrjestelmdd olisi mahdollista huomattavassa maarin hai-
ritd, ellei jopa on lamauttaa.

Vendjdn on vastannut sekd Internetin ettd rahoitusjdrjestelman kansainvali-
seen valta-asetelmaan pyrkimailld rakentamaan itselleen suvereenin Internetin
segmentin ja suvereenin rahoitusjdrjestelmén. Teknisesti kummankin toteuttami-
nen lienee mahdollista. Vendjd todenndkoisesti pystyisi rakentamaan oman juu-
ripalvelujdrjestelmdn; oma SPFS-maksuviestijdrjestelmaé ja oma kansallinen MIR-
maksukortti silld jo on.

Se, mikd toimii teknisesti, ei valttamattd ole kdytdnnossd toteuttamiskel-
poista ja toimivaa globaalissa keskindisriippuvassa maailmassa, jossa yhtdaltd
valtiollisten toimijoiden keskindiset suhteet ja toisaalta valtiollisten ja yksityisten
toimijoiden viliset suhteet ovat entistd monimutkaisempia. Samalla my®6s eri toi-
mintasektoreiden viéliset rajapinnat ovat muuttuneet entistd moniulotteisem-
miksi ja hdilyvammiksi. Vendja on riippuvainen kansainvélisestd kaupasta. Seka
juuripalvelujdrjestelmd ettd maksuviestijdrjestelmd toimivat jarkevasti vain, mi-
kali niilld on riittavasti kayttdjid. Myos Internetin voima kaikkine palveluineen ja
alustoineen on sen globaaliudessa ja suuressa kayttdjamaarassa.

Vendjdn tavoin Kiina katsoo, ettd Internetin segmentti on alisteinen isdnta-
maalle. My®s Kiina on reagoinut Yhdysvaltain dominanssiin niin Internetin kuin
rahoitusjarjestelméankin hallinnassa. Silld on oma suvereenisti toimiva Internet ja
rahoitusjdrjestelméansa. Toisin kuin Vendjdlld, kayttdjamadrat 11 kertaa suurem-
massa taloudessa ovat riittavat.

Internetin kadyttdjamaarien lisdksi Vendjd ja Kiina eroavat toisistaan merkit-
tavassd suhteessa. Vendjd pyrkii suojautumaan sulkemalla itsensd. Samalla se
vdistdmattd vahentdd myos kansainvilistd painoarvoaan ja heikentdd neuvotte-
luasemaansa. Sulkeutuvasta Vendjdstd poiketen Kiina on vastannut Yhdysval-
tain ja lannen dominanssiin avaamalla hallitusti Internetidén ja talous- ja rahajar-
jestelmiddn sekd pyrkimalld olemaan painoarvoltaan merkittdva, suvereeni jasen
kansainvdlisissd verkostoissa. Kiina on sekad sisdisesti ettd ulkosuhteissaan raken-
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tanut kumpaakin osapuolta hyodyttavaa yhteistyotd. Omat kansalaiset on sitou-
tettu kansallisella pistejdrjestelmailld ja kotimaisilla sosiaalisen median alustoilla,
ulkovallat erityisesti tarkeilld kauppasuhteilla.

Kari (2019c) liittdd Vendjdn suvereenin Internetin projektin piiritetyn lin-
nakkeen narratiiviin. Vendjd pyrkii hallitsemaan ja suojaamaan informaa-
tioavaruutensa sulkemalla Internetin segmenttinsa. Syyt piiritetyn linnakkeen
narratiiviin 16ytyvét historiasta, maantieteestd ja teknologian jidlkeenjddneisyy-
destd. Piiritetyn linnakkeen narratiivi ja suvereeni Internet eivit ole erityisen toi-
miva ratkaisu Vendjan kaltaiselle kansainviliselle taloudelle.

Kukkola (2020) esittdd ajatuksen, ettd suvereeni Internetin projekti on luon-
nollinen jatkumo Vendjan kehityskululle ja valtiovallan tekemille valinnoille.
Tdamad valinta joutuu haastetuksi, mikali Vendjan tilannetta tarkastellaan laajem-
min my6s talouden ndkdkulmasta. Kun verrataan Vendjda Kiinaan, voidaan to-
deta Kiinan valtiovallan valinneen suvereenin Internetin projektille strategian,
joka pyrkii yhtdéltd ottamaan huomioon talouden ja kaupan tarpeet ja toisaalta
entistd paremmin sitomaan Kiinan ja ulkovallat toisiinsa keskindisen monimuo-
toisen yhteistyon avulla.

Tdamdn tutkimuksen tulokset ovat sovellettavissa myos strategisen autono-
mian ajankohtaisiin kysymyksiin. Tutkimuksessa kartoitettiin suvereenin Inter-
netin projektin kannalta merkityksellisid valta-asetelmia ja tekijoitd ja todettiin
Yhdysvaltojen ja Kiinan dominoivan kenttdd. Mitd edellytyksid muilla valtioilla
on rakentaa strategisesti kriittisid tietojdrjestelmiddan, kun komponentit, kriittiset
ohjelmistot, alustat ja muu teknologia tulevat kahdelta suurvallalta? Entd miten
tilanne vaikuttaa huoltovarmuuteen siltd osin kuin kyse on kriittisestd infrastruk-
tuurista? Myos kyberturvallisuus on olennainen tekija.

Tutkimus kartoitti suvereenin Internetin kenttdd varsin yleiselld tasolla. Sitad
voisi jatkaa ja syventdd valitsemalla erilaisia esille tulleita tekijoitd tarkemman
analyysin kohteiksi. Lisdksi esimerkiksi kysymystd digitaalisesta riippumatto-
muudesta voisi laajentaa muihin sektoreihin ja infrastruktuureihin. Hedelmal-
listd olisi my0s tarkemmin vertailla Kiinan avautumiseen ja Vendjan sulkeutumi-
seen liittyvid strategioita.
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