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tyminen verkossa tarkoittaa, ettd niitd tarvitaan tulevaisuudessa yhd enemmén ja enemmin.
Suosittelujdrjestelmissd on kuitenkin ongelmia, jotka heijastuvat yhteiskuntaamme. Suositte-
lujdrjestelmét nopeuttavat tiedon vastaanottamista ja rajaavat epidolennaista tietoa kayttd;jilti,
mutta ne my0s saattavat tilloin rajata tietoa liian yksipuolisesti aiheuttaen kaikukammioita.
Tutkielmassa selvisi, ettd nditd kaikukammioita voidaan hyddyntdd osana disinformaation

levitysti ja niitd on kédytetty kohdentamaan disinformaatiota halutulle yleisolle.
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Abstract:

In this information age recommender systems are inseparable part of our day to day lives and
the ever growing amount of information in the internet makes sure we will need them even
more in the future. The outcome of the research for this thesis was that recommender systems
are integral part of how the customers consume media. Recommender systems can also cause
problems which can reflect even on our society. The most notable of these problems are the
echo chambers. Echo chambers occur when recommender systems reccommend information
from too one-sided point of view. We also find that these echo chambers have been used to

target disinformation to the group most susceptible to it.
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1 Johdanto

Suosittelujirjestelmét ovat erottamaton osa jokapdiviistd elamddmme. Jirjestelmit suositte-
levat meille elokuvia ja sarjoja suoratoistopalveluissa, ehdottavat ajankohtaisia ja juuri mei-
td kiinnostavia uutisia, sekd mainostavat tuotteita, joista todennikoéisemmin kiinnostumme.
(Ricci, Rokach ja Shapira 2015) Hyvin toimivat suosittelujirjestelmét tunnistavat kéyttdjan
persoonalliset mieltymykset ja luovat kiyttdjdlle henkilokohtaisen ndkymén palveluun. Til-
16in kayttdjad nikee palvelussa heti asioita, jotka hédnti eniten kiinnostavat ja timd taas joh-
taa parempaan kayttdjakokemukseen. (Knijnenburg ym.|2012) Suosittelujirjestelmit ovatkin
nykypdivind niin olennainen osa kayttdjikokemusta, ettemme vilttamittd edes huomaa tai

tiedosta niiden olemassaoloa ja vaikutusta tekemiimme valintoihin.

Tami tutkielma kisittelee sosiaalisen median hallinnassa kiytettivid suosittelujdrjestelmi,
sekéd niiden vaikutusta disinformaation levidmiseen. Sosiaalisella medialla tarkoitetaan tdssa
tyossd palveluja kuten Facebook, Twitter, Instagram ja Reddit, joissa ihmiset voivat tehdd
paivityksid, reagoida sisdltoon positiivisesti tai negatiivisesti, ja joissa ihmiset voivat lukea
ja jakaa ystidviensd, sekd muiden ihmisten tuottamaa sisédltod. Positiivisella ja negatiivisella
reagoinnilla tarkoitetaan kommentointia ja muita tapoja osoittaa julkisesti mielipide tietysti

sisallosta.

Tutkielmassa suosittelujirjestelmilléd tarkoitetaan digitaalisia algoritmisia jirjestelmid, joita
kéytetddn sisdllon henkilokohtaiseen suodatukseen. Néiden algoritmisten jirjestelmien avul-
la voidaan automaattisesti suositella kiyttédjille sisdltod, joka kutakin kédyttdjad todenndkoi-
simmin kiinnostaa. Sisdllon suosittelu voi perustua esimerkiksi kiyttdjien aikaisempiin va-

lintoihin, tai samankaltaisten kiyttdjien tekemiin valintoihin.



Suosittelujdrjestelmét voivat aiheuttaa myods ongelmia, jotka pahimmillaan saattavat heijas-
tua jopa yhteiskunnalliseen kdyttdytymiseen. Jatkuvasti samankaltaisen sisdllon tarjoaminen
kayttdjdlle on hyvin ongelmallista. Kidyttdjin saadessa nidkyviinsd siséltod, josta hdn on ai-
kaisemminkin ollut kiinnostunut, johtaa hyvin todennikoisesti siihen, ettd han myos jatkossa
valitsee vain samankaltaista sisdltod (Jiang ym. 2019). Télloin suosittelujdrjestelmien kiyttod
voi johtaa esimerkiksi siithen, ettd ihmiset nikevit sosiaalisessa mediassa sisédltdod ainoastaan
aiheista, joista he ovat aikaisemmin olleet kiinnostuneita. Lisédksi tarjottavat uutiset on voitu
kirjoittaa nimenomaan kayttdjan omia mielipiteitid vastaavista nikokulmista, jolloin ihmiset
todennikdisemmin suosivat niitd uutisia, joiden sisidllon kanssa he ovat jo valmiiksi samaa

mieltd. (Vike-Freiberga Vaira ja Pessoa 2013)

Téassd kirjallisuuskatsauksessa tutkitaan erityisesti sitd, voimistavatko sosiaalisen median
suosittelujarjestelmét disinformaation leviamistid. Mahdollisia disinformaation levittimisme-
kanismeja tarkastellaan erityisesti suosittelujirjestelmien aiheuttamien kaikukammioiden,
sekd jarjestelmid hyviksikéyttavien disinformaation levittdjien toimintatapoja analysoimalla.
Sosiaalisen median alustoista tarkastellaan erityisesti niitd, jotka hyddyntévit suosittelujar-
jestelmii tarjotessaan kiyttdjilleen sisdltodd, ja joita on todettu kdytettdvin osana informaa-
tiovaikuttamista. Tillaisia sosiaalisen median alustoja ovat esimerkiksi: Twitter, Facebook,
Reddit ja YouTube Lisiksi tyossd kidydddn 1dpi, miten suosittelujirjestelmien aikaansaama
sisdllon vahva personalisointi voi vaikuttaa informaatiokuplien syntymiseen palveluiden si-
salld. Tyossd kisitellddn myos kaikukammioiden muodostumista ja sitd, miten disinformaa-

tion levittdjit kayttavit niitd hyodykseen.

Keskeisin tutkimuskysymys, johon ty0ssi pyritidin vastaamaan, on: ~’Miten suosittelujdirjes-
telmdt vaikuttavat disinformaation levidmiseen sosiaalisessa mediassa?” Kun on selvitet-
ty, miten suosittelujirjestelmit vaikuttavat disinformaation levidmiseen, voidaan jérjestel-
mid kehittdd ehkiisemédidn informaatiokuplien syntymistd ja systemaattisesti vaikeuttamaan

disinformaation levittdjien toimintaa.

Tutkielma on suoritettu kirjallisuuskatsauksena. TyOssé aineistona kdytetéiin vertaisarvioitu-
ja tieteellisid artikkeleita, sekd muita tutkimuksia. Keskeisid tyossd kdytettyjd ldhteitd ovat
olleet esimerkiksi: (Ricci, Rokach ja Shapira 2015)), (Woolley 2016)) ja (Fallis 2015)Tydssd

on pyritty kdyttdmiin aineistoa, joka on mahdollisimman uutta. Varsinkin sosiaalisen me-



dian kdyttdmiin suosittelujirjestelmiin liittyvissd aineistoissa on pyritty kdyttdmiin maksi-

missaan 8 vuotta vanhoja tutkimuksia.

Suosittelujérjestelmid on kuitenkin tutkittu jo yli 20 vuoden ajan, joten osa tutkielmassa
kiytetyistd ldhteistd ovat pyrittyd vanhempia. Tutkimuksessa kiytetyt aineistot ovat valtao-
sin englanninkielisid, mutta osa ldhteistd on suomenkielisid. Tyon ldhteiden hakemisessa tér-
keimpid hakusanoja ovat olleet esimerkiksi recommender systems, echo chamber, informa-
tion bubble, social media, misinformation, disinformation, fake news, socialbot, seki erilaiset
kombinaatiot nidistd. Lihteitd haettiin ensisijaisesti Google scholar, JYKDOK, sekd Scopus
hakupalveluista. Osa hauista on tehty my0s inkognito-tilassa, jotta palveluiden mahdolliset

suosittelujarjestelmét eivit vidristdisi hakutuloksia.

Tutkielma on rakenteeltaan jaettu kolmeen varsinaiseen késittelyosioon, joista ensimmaises-
sd médritelldin suosittelujirjestelmit, kdydadn ldpi niiden kéyttotarkoituksia, sekd merkitys-
td nykyajan digitaalisissa palveluissa. Toisessa kisittelyluvussa tarkastellaan disinformaatio-
ta. Luvussa médritelldéin disinformaatio tutkielman kontekstissa, jonka jdlkeen kdydaén ldpi
disinformaation aktiiviseen levittdmiseen liittyvid motiiveja. Kolmannessa késittelyluvussa
avataan yleisimpid keinoja, joita disinformaation levittdjit kdyttavit pyrkiessddn levittdmiin
vadrad tietoa. Lopuksi kdydiin 14dpi tutkielman tulokset ja vastataan kootusti esitettyihin tut-
kimuskysymyksiin, pohditaan, mitd disinformaation levidmisen ehkdisemiseksi on jo tehty,
ja mitd sen eteen voitaisiin tehdi tulevaisuudessa, sekd késitelldan mahdollisia uusia tutki-

musaiheita.



2 Suosittelujirjestelmit ja kaikukammiot

Téssd luvussa kisitelldsin mitéd suosittelujdrjestelmit oikeastaan ovat, mihin niité tarvitaan ja
lisdksi méiritellddn niistd tyon kannalta olennaisimmat suosittelujirjestelmét. Suosittelujér-
jestelma kisitteend médritellddn aliluvussa (2.1). Samassa aliluvussa mééritellddn myos tyon
kontekstin kannalta tirkeimmait suosittelujdrjestelmétyypit. Aliluvussa (2.2) avataan ensin
kaikukammio kisitteeni ja timaén jdlkeen késitellddn miten suosittelujdrjestelmit vaikuttavat
niiden syntymiseen. Samassa luvussa késittelemme myos informaatiokuplan ja sen syntymi-

seen vaikuttavia tekijoiti.

2.1 Suosittelujirjestelmien tarve

Internet on suosionsa johdosta dramaattisesti vihentinyt uuden tiedon julkaisemisen kus-
tannuksia, sekd mahdollistanut sen ettid ihmisilld on jatkuvasti saatavilla erittdin suuri maira
tietoa vain muutaman klikkauksen padssd. Verkkolehtien ei tarvitse hankkia useita kallii-
ta painolaitteita julkaistakseen informaatiota suoraan verkkoon. Lisédksi sosiaalisen median
suuren suosion myotd ihmiset voivat nopeasti ja tehokkaasti jakaa suosikkiartikkeleitaan kai-

kille ystidvilleen. Elammekin niin sanotusti informaation yltikylldisyyden aikaa.

Tamén yltikylldisyyden vuoksi ihmiset tarvitsevat apuvilineitd selvitikseen informaation
tulvasta internetissd. Kiyttdjien henkilokohtaisiin tarpeisiin muotoillut informaation suoda-
tuskeinot ovatkin nykyddn kdytannossd vilttamittomyys. (Lops, De Gemmis ja Semeraro
2011)) Vuonna 2012 Netflix raportoi, ettd 75% sisillostd, jota ihmiset valitsevat tulee suoraan
heidin suosittelujdrjestelmastddn. (Amatriain ja Basilico2012) Vuoteen 2015 mennessé luku
oli kasvanut jo 80 % jokaisesta katsotusta tunnista (Gomez-Uribe ja Hunt 2015) ja suositte-

lujirjestelmien parantuessa timéd luku todennikoisesti jatkaa kasvuaan tulevaisuudessa.



2.2 Suosittelujirjestelmiit

Suosittelujédrjestelmit ovat erdédnlaisia tiedonsuodatusjirjestelmid. Ne ovat ohjelmiston tyo-
kaluja, jotka tarjoavat kéyttdjilleen suosituksia heitd todennikéisimmin kiinnostavasta sisil-
16std. Suosittelujdrjestelmid on perinteisesti hyodynnetty esimerkiksi verkkokauppojen kiyt-
tdjandkymissi, jossa kdyttdjd ensimmadisend nikee hinelle todennikoisesti mieluisia tuottei-
ta. Viime vuosikymmenen aikana datan méérd verkossa on kasvanut rdjihdysmadiselld no-

peudella.

Datan kasvua ilmentéi se, ettd vuodesta 2005 digitaalisen datan méird on tuplaantunut kah-
den vuoden vilein. (Levin, Wanderer ja Ehrenfeld 2015)) Suosittelujirjestelmét ovatkin, eten-
kin kdytettdvyyden kannalta, valttimattomid, silld kayttdjilld ei ole mitenkédn aikaa tutustua
kaikkeen sivustoilla esilld olevaan sisdltéon. (Ricci, Rokach ja Shapira 2015) Suosittelu-
jarjestelmien tehokkuus onkin todella tirkedd nykyajan yrityksille, joiden ansaintalogiikka

perustuu vahvasti sisidllon tarjoamiseen.

Suosittelujirjestelmien kehityksessi suuressa roolissa oli suoratoistopalvelu Netflixin jérjes-
tdma kilpailu, jossa se lupasi miljoonan dollarin palkinnon ensimmaéiselle joukkueelle, joka
pystyisi rakentamaan yhtion silloista jirjestelmédd Cinematch :id vihintddn 10% tarkemman
suosittelujédrjestelmin. (Koren, Bell ja Volinsky 2009) Kilpailu toikin merkittavid edistystd
suosittelujdrjestelmien kehitykselle, kun monet kilpailuun osallistuneet joukkueet perusti-
vat yrityksid kehittiménsé teknologian pohjalle. Esimerkiksi toiseksi tullut joukkue Gravity

perusti yrityksen Gravity RD( Tamés 2009)

Nykyéén suosittelujirjestelmid hyddynnetddn myos todella paljon sosiaalisen median alus-
toilla. Sosiaalisessa mediassa toimivien suosittelujirjestelmien péddtehtdvini on avustaa, in-
formaation muuten ylikuormittamia, ihmisid 10ytdmaiin heille mieluisaa sisdltod. (Ricci, Ro-
kach ja Shapira [2015)) Sosiaalisia medioita on joskus kuvailtu jopa "huomiotalouksiksi”
(eng. “attention economy”, kidinnds minun) (Marwick ja Lewis 2017. Talloin datan maa-
ridn jatkuvan kasvun vuoksi sosiaalisten medioiden on ollut pakko ottaa kidyttoon suosittelu-

jarjestelmid, jotta ihmisten mielenkiinto sdilyy palveluita kédytettdessa.



Suosittelujdrjestelmét voidaan jakaa (Ricci, Rokach ja Shapira 2015) mukaisesti kuuteen eri
luokkaan. Téssd tyossi keskitytddn kuitenkin lahinnéd henkilokohtaiseen uutisvirtaan perus-
tuviin suosittelujirjestelmiin. Namai jirjestelmét voidaan kdytdnnossd jakaa kolmeen osaan:
Sisdltopohjaiseen jdrjestelmddn, yhteiso toiminnalliseen jdrjestelmddn, sekd hybridi mallei-

hin néistd kahdesta (Li ym.[2011)

2.2.1 Sisiltopohjainen suosittelujirjestelmé

Sisdltopohjaisessa suosittelujirjestelméssd palvelujen sisdllon suodattaminen perustuu kéyt-
tdjan profilointiin, kdyttdjdn tekemien valintojen perusteella. Jarjestelmén kiyttdjastd luoman
profiilin avulla voidaan kéyttdjille tarjota sisdltod, jotka ovat hyvin samanlaisia, tai jotka liit-
tyvit kiyttdjad aikaisemmin kiinnostaneeseen sisidltoon. (Pazzani [1999) Sisiltopohjaisessa
suosittelujdrjestelmissd prosessi koostuu kidytdnnossd siis kdyttdjaprofiilin ja sisdllon omi-
naisuuksien vertailuun. Tdmén lisdksi jarjestelmi pyrkii 10ytdmiin niiden vilisid yhteyksii.
Niiden yhteyksien, tai niiden puutteiden, avulla jarjestelmi kykenee pédtteleméédn, mitd si-

saltod kayttdjdlle kannattaa esittdd ja mité ei. (Lops, De Gemmis ja Semeraro 2011])

2.2.2 Yhteisopohjainen suosittelujirjestelmé

Aikaisemmat tutkimukset ovat osoittaneet ihmisten arvostavan huomattavasti enemmén ys-
tdviensd suosituksia, kuin suosituksia, joita kone tekee. (Sinha, Swearingen ym. 2001]) Tasti
syystd varsinkin verkkokaupat ehdottavat usein tuotteita fraasilla: "saman kaltaiset ihmiset
katsoivat myos tdtd”. Yhteisopohjaiset suodatusjérjestelmit pyrkivit jéljitteleméén juuri ta-
td ominaisuutta. Kdytdnnossd palvelun kiyttdjien samankaltaisuutta lasketaan vertailemalla
kdyttdjdn suosimaa sisdltod muiden kiyttdjien suosimaan sisidltoon. Tamin jalkeen kayttijil-
le voidaan suositella uutta siséltdd, josta muut samankaltaiset kdyttdjit ovat pitineet. (Ricci,

Rokach ja Shapira 2011)



2.2.3 Hybridi suosittelujirjestelmét

Hybridi suosittelujérjestelmilléd tarkoitetaan suosittelujédrjestelmii, jotka ovat useiden suosit-
telujédrjestelmien yhdistelmid. Yhdistelemilld erityyppisten suosittelujirjestelmien ominai-
suuksia, pyritddn paikkaamaan tietyn tyyppisten jarjestelmien heikkouksia. Esimerkiksi puh-
taasti yhteiso suodatusjirjestelmien heikkous on uuden tuotteen ongelma; eli ”Miten voidaan
suositella sisdltod, jota kukaan ei ole arvioinut vield?” Tami ongelma voidaan korjata esi-
merkiksi yhdistiméilld puhdas yhteisosuodatusjédrjestelmé puhtaaseen sisdltopohjaiseen jar-
jestelmaiin, jossa sisdllolld on valmiiksi omat ominaisuudet, joiden mukaan niitéd suositellaan.

(Ricci, Rokach ja Shapira[2015)

2.3 Kaikukammiot

Kaikukammiot ovat olleet jo jonkin aikaa vahvasti esilld yhteiskunnallisessa keskustelussa,
sekd varsinkin kun tutkitaan sosiaalisen median vaikutusta ihmisten poliittisiin mielipiteisiin
ja ddnestyskiyttiytymiseen. (Shao ym. 2017) Kaikukammioiden olemassaoloa, sekd niiden
vaikutusta poliittiseen paidtoksentekoon on kuitenkin kritisoitu tutkimuksissa viime aikoina.
(Dubois ja Blank 2018, Bruns 2017) Tissi aliluvussa kdydiinkin 1dpi kaikukammion muo-

dostumiseen vaikuttavia tekijoitd, sekd mitd kaikukammiot voivat aiheuttaa.

Thmisilld on luontainen pyrkimys suosia tietoa, joka vahvistaa heidén olemassa olevaa maa-
ilmankuvaansa. (Nickerson 1998)) Tétd ilmiotd kutsutaan vahvistusharhaksi. Vahvistusharha
on kognitiivinen vinouma, jossa henkil6 pyrkii suosimaan omia ennakkokisityksidén tai hy-
poteesejaan tukevaa informaatiota. (Nickerson |1998) Vinouman vuoksi henkil6t usein hake-
vat lisdinformaatiota, joka tukee heiddn valmiita késityksidin aiheesta ja pyrkivét jopa tul-
kitsemaan titd tietoa niin ettd se tukee heidén vditteitddn. Kddntiden IThmiset eivit hae ja jopa
aktiivisesti vilttelevit tietoa, joka todistaisi heiddn olettamuksensa véiriksi. (Koriat, Lich-

tenstein ja Fischhoff [1980)



Vahvistusharha on tirked osa kaikukammioiden syntymistd, silld vahvistusharhalla on todet-
tu olevan hyvin voimakkaat vaikutukset informaation kulutukseen, etenkin sosiaalisen me-
dian alustoilla. (Bessi ym. |2015) Kun suuri osa informaatiosta, mitd ihminen nékee, tulee

suoraan suosittelujdrjestelmilti, se voi johtaa kaikukammion syntymiseen.

Mairitellddn kaikukammio (Cinelli ym.[2020) mukaisesti, niin ettd se koostuu kahdesta pai-

ominaisuudesta.

» Kaikukammiossa olevilla ihmisilléd on ristiriitaiset mielipiteet, johonkin aiheeseen liit-
tyen, verrattuna muihin ithmisiin. Aihe voi olla poliittisesti kiistanalainen ja siihen liit-
tyvit mielipiteet hyvin polarisoituneita. Esimerkiksi samaa sukupuolta olevien avio-
liitto ja rokotevastaisuus ovat hyvin poliittisesti polarisoituneita aiheita.

* Thmisten viliset kanssakdymiset, tai ihmisten ndkemi informaatio koostuu ldhinnd
ndistd polarisoituneista aiheista, tai niihin liittyvéstd keskustelusta. Thmiset siis pyr-

kivit keskustelemaan aiheesta vain muiden aiheesta samaa mieltd olevien kanssa.

Kaikukammioiden on todistettu olevan ldsné ldhes jokaisessa sosiaalisen median variantissa.
Niiden on todistettu olevan ldsni blogeissa (Gilbert, Bergstrom ja Karahalios 2009), keskus-
telufoorumeilla (Edwards [2013)), seké suurilla sosiaalisen median alustoilla kuten esimerkik-

si Facebookissa (Quattrociocchi, Scala ja Sunstein |[2016)) ja Twitterissda (Barbera ym. 2015)

2.4 Kaikukammioiden vaikutukset

Kaikukammio on vakavasti otettava mekanismi poliittisen polarisaation syntymisessd. Kai-
kukammioilla on kyky vahvistaa joukon entuudestaan olemassa olevia mielipiteiti, sekd pa-
himmillaan polarisoida kammiossa olevien ihmisten mielipiteitd entisti enemmaén. Ihmisten
mielipiteiden polarisoituminen, voi johtaa dériajattelun lisdédntymiseen ja jopa fanaattisuuden

syntymiseen aiheen puolesta.



Kaikukammion polarisaatiota lisddvii ilmiotd tukee myos joukkopolarisaatio teoria. (Suns-
tein [1999) maédrittelee joukkopolarisaatio teorian ndin: “Members of a deliberating group
move toward a more extreme point in whatever direction is indicted by the members’ prede-
liberation tendency.” Télloin joukkopolarisaation vuoksi keskusteluun osallistuvat henkilot
ovat vihemmaén halukkaita jakamaan tietoa, mikili he olettavat, ettd muut keskusteluun tai
ryhméin osallistuvat vastustaisivat sitd. Teorian mukaan ryhmien keskustelun my6téd ryh-
min kokonaismédrdinen nikemys asiasta oli lopussa radikaalimpi, kuin miti keskiméirdisen

ryhméén osallistuneen henkilon ndkemys asiasta alun perin oli. (Sunstein |1999)

Vuonna 2016 noin 86% yhdysvaltalaisista kdytti internettid sddnnollisesti. [hmisten kdytté-
mistd palveluista internetissad ylivoimaisesti suosituimpia olivat sosiaalisen median palvelut
ja applikaatiot. Yhdysvalloissa internettid sadannollisesti kayttdvistd aikuisista 79% kayttivit
Facebookkia, joista 76 % kertoi kdyttdvénsa sitd pdivittdin. Vuonna 2020 noin 53 % yhdys-
valtalaisista aikuisista kertoi saavansa uutisensa sosiaalisen median kautta ja timén luvun
oletetaan tulevaisuudessa nousevan. (Shearer ja Mitchell 2021) Sosiaalisen median kiytté-
minen uutisten ldhteend on suuri ongelma, silld suuri osa ithmisistd, jotka sosiaalisen median
kautta lukevat uutisensa, eivit kykene erottamaan valeuutisia oikeista uutisista. (Allcott ja

Gentzkow 2017)).

Kaikukammion suurin haitta onkin juuri se, ettd ihmiset ovat télldin ldhinnd vuorovaiku-
tuksessa aiheesta samaa mieltid olevien kdyttdjien kanssa. Tama taas voi johtaa vahvistus-
harhan syvenemiseen. Vahvistusharhan syventyminen, seki kaikukammion muodostuminen
ovat otollista maaperédd informaatiokuplan syntymiseen. Termi informaatiokupla on yhdys-
valtalaisen kirjailijan ja internetaktivistin Eli Parserin keksimi termi, jolla hén kuvaa potenti-
aalista internetin personalisointia, joka johtaa ihmisten eristdytymiseen eridviltd mielipiteilti

ja siséllolta. (Pariser 2011)



3 Disinformaation levittaminen

Téssd luvussa ensimmdisend mééritellddn disinformaation merkitys, sekid rajataan hieman
madrittelyi, jotta se sopii paremmin tutkielmaan. Tdmén jilkeen luvussa kisitellddn motii-
veja disinformaation tahalliseen levitykseen, sekd mitd konkreettista silld voidaan saavuttaa.
Lopuksi luvussa késitelldédn tapoja, joita yleisimmin kédytetddn osana disinformaation levi-
tystd ja informaatiovaikuttamista. Disinformaatiota kisitelldén erillisend lukuna, silld se on
hyvin monimuotoinen kisite. Lisiksi sen ymmaértdminen on hyvin olennainen osa tyén ym-

martamista.

3.1 Disinformaatio

Jotta voisimme kaésitelld disinformaation toimintatapoja, on meiddn ensin méaériteltiva se.
Disinformaatio on tdméin tutkimuksen kannalta ehképé tdrkein kisite, joten sen tarkka mii-
rittely on ensiarvoisen tirkedd tutkielman ymmartdmisen kannalta. Tédssd aliluvussa kisitte-
lemme, mitéd disinformaatiolla oikeastaan tarkoitetaan ja timén jilkeen rajataan sen kisitetta

hieman tutkielmaa varten.

Perinteiseltd médritelmiltddn disinformaatio tarkoittaa vidrdn tiedon levitystd tahallisesti,
tarkoituksenaan johtaa harhaan, pettid, tai himéti toista lukijaa. (Fetzer|[2004) Disinformaa-
tiota ei pidd kuitenkaan sekoittaa misinformaatioon. Misinformaatiolla tarkoitetaan yleisesti
pelkistdadn vadrdd tai harhaanjohtavaa tietoa, sekéd sen levitystd. Misinformaatiolta puuttuu

siis tahallisuus, joka erottaa sen disinformaatiosta.

Tyotd varten tarkennetaan kuitenkin disinformaation mééritelméa hieman, silld disinformaa-
tion midritelmid on perinteisend méiiritelméind hieman liian laaja. Esimerkiksi satiiriset ja
parodiset julkaisut pitdvét sisdlldsin usein vidrdd tietoa ja niilld on tavoitteena levittdd titd
vadrad informaatiota tahallisesti. Alkuperdisen miiritelmin mukaisesti ne voitaisiin tilloin
laskea disinformaatioksi. Téllaisia julkaisuja ei kuitenkaan tdmin tyon puitteissa voida las-
kea disinformaatioksi, silld julkaisuja ei odoteta otettavaksi tosissaan eikd niillé titen pyritd

johtamaan ihmisid harhaan.
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Siispd tarkennetaan disinformaation médritelmédd hieman (Fallis 2015]) mukaisesti; “Disin-
formaatio on harhaan johtavaa informaatiota, jolla on todellinen funktio harhaanjohtami-
seen” (kddnnos minun). Tdssad funktiolla tarkoitetaan sitd, ettd disinformaatiolla on varteen
otettava tapa olla uskottava ja silld on todellinen funktio levitd laajalle muiden ihmisten le-

vittiméana.

Tamén lisdksi tyossd lasketaan disinformaation alaisuuteen myos termin “valeuutiset (eng.
fake news)” alaisuuteen kuuluvat informaation ldhteet. Valeuutiset termind nousi yleiseen
suosioon vuoden 2016 Yhdysvaltojen presidentinvaalien yhteydessd. Termi on ollut viime-
vuosina suosittu myos akateemikoiden ja journalistien keskuudessa, joissa sitd on kiytetty
lahinnd kuvaamaan sosiaalisessa mediassa levitettyjd sepitettyjd uutisia. Termi on myds ol-
lut hyvin suosittu, kun pyrkimyksené on ollut valtavirta median uutisten kritisoiminen, pyr-

kimyksend horjuttaa niiden luotettavuutta. (Quandt ym. [2019)

Tiassd tyossd kdsittelemme termid ominaisuudessa, joka kuvaa sepitettyjd uutisia. Lisédksi
yhdistimme termin disinformaation alaisuuteen, silld termit siséltidvit hyvin paljon samoja
ominaisuuksia ja monet tieteelliset artikkelit kdyttivat termid valeuutiset, disinformaation

sijaan, sen saaman huomion ja poliittisen kidyton johdosta.

Téssd tyossd luetaan myos disinformaatioksi disinformaatio, jota jaetaan edelleen, vaikka
sen uudelleen jakaja rehellisesti uskoo sen sisédllon. Madritelmidn mukaisesti, mikli tiedon
levittdjd ei tiedd tiedon olevan viédrii, se ei ole disinformaatiota, vaan pikemminkin misinfor-
maatiota, silld tdlloin levitys ei pidd sisélldén tarkoituksellista védrdntiedon levitystd. Tyon
luonteen vuoksi on kuitenkin olennaista tutkia myos tdmén tiedon levidmisti, silld sen al-
kuperdinen ldhde on osa disinformaation levityskampanjaa ja silld on todellinen funktio olla

uskottava ja levitd laajalle ihmisten keskuudessa.
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3.2 Disinformaation levittimisen motiivit

Edellisessd aliluvussa (3.1) méiiriteltiin disinformaatio, seki rajattiin hieman sen késitetti
tutkielmaa varten. Tidssi aliluvussa kisitelldin disinformaation levityksen motiiveja ja mitd

sitd leivittdvit toimijat pyrkivét levitykselld saavuttamaan.

Kuten aikaisemmassa aliluvussa méiriteltiin, niin disinformaation ja misinformaation suu-
rimpana erona on se, ettd disinformaation levityksessd levittdjédlld on jokin tarkoitus, jon-
ka vuoksi hén levittdd vddrdid tietoa. Vaikka tarkoituksellisen vddrdntiedon levittiminen voi
tuntua mielettomaéltd, on kuitenkin useita motiiveja, jonka takia ihmiset valitsevat levittdd

tahallaan valheellista tietoa.

Téssd tyossd disinformaation levityksen syyt jaectaan kolmeen padkategoriaan; Taloudelliset
intressit, poliittiset intressit ja hedonistiset syyt. Disinformaation levityksen motivaatio kui-
tenkin usein kulminoituu jonkinlaiseen kombinaatioon ndistd kolmesta. (Marwick ja Lewis

2017)

3.2.1 Taloudelliset intressit

Sosiaalisen median saavuttaman suuren suosion myotd useat toimijat ovat kdyttdneet etenkin
sosiaalista mediaa ja niissid toimivia mainosverkostoja tahallisesti levittddkseen huhuperiis-
td, tai tdysin vdiraa tietoa tarkoituksenaan ansaita silld rahaa. Ilmion lisddntymistd on ede-
sauttanut Yhdysvaltojen silloisen presidentin Donald Trumpin ddnekis perinteisen median
mollaaminen, kutsumalla valtamediaa usein puheissaan termilld ”Valeuutiset” (eng. ”Fake

news”). (Trump Calls Fox ’Fake News’ | NowThis 2020)

Esimerkiksi Paris Wadein ja Ben Goldmanin luoma valeuutissivusto kerdsi vuonna 2016
yli 805 000 seuraajaa sivuston Facebook sivulle. Sivusto itsessididn houkutteli lukijoita kéyt-
tamalld liioiteltuja ja jopa valheellisia otsikoita, joita he levittivit sosiaalisissa medioissa.
Parsi Waden ja Ben Goldman ansaitsivatkin sivustonsa avulla parhaimmillaan jopa 40 000$

mainostilaa myymalld. (McCoy 2016).
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[lmion laajuutta kuvaa myos se, miten suuri osa vuoden 2016 Yhdysvaltojen presidentinvaa-
leihin kohdistuneesta disinformaatiosta oli 1dhtoisin pienestd makedonialaisesta kaupungista
Velesistd, jossa luotiin yli sata valeuutisiin tarkoitettua sivustoa. (Hughes ja Waismel-Manor
2021) Veles on suhteellisen koyhd kaupunki, jonka keskitulo on noin 380% / kk ja jossa on
noin 24% tyottomyysaste (Lidija Kostovska[2016). Mirko Ceselkoski perustikin juuri Vele-
siin hdnen “the Facebook Marketing University”:sd, joka kouluttaa nuoria ja aikuisia netti-
ja Facebook sivujen ylldpitoon, sekd kuinka luoda hyvii klikkiotsikkoja ja miten ansaita niil-
14 rahaa (Hughes ja Waismel-Manor 2021). Satunnaisesta valeuutissivustosta saatava talou-
dellinen hyoty ei vélttiméttd houkuttele suomalaisia luomaan niitd massoittain, mutta jopa

2008 kuukausittainen lisdansio on keskiverto ihmiselle Velesissa merkittdva summa.

3.2.2 Poliittiset intressit

Poliittista disinformaatiota levitetdin yleensd propaganda tarkoituksessa, eli sen tarkoitukse-
na on vaikuttaa ihmisten poliittisiin mielipiteisiin. Téllaisia ovat esimerkiksi kampanjat kuten
#NoMenMidterms, jonka ideana oli yrittdid saada liberaali miehet olemaan dénestdmaéttid Yh-
dysvaltojen vuoden 2018 vilivaaleissa. Tami disinformaatio kampanja oli 14htdisin sivuston

4chan /pol/ kanavalta.

Ideologiseen disinformaation levitykseen voidaan myds liittdd yritykset vaikuttaa ihmisten
ddnestys kiyttdytymiseen, tai muuhun poliittiseen mielipiteeseen. Varsinkin sosiaalisen me-
dian kdyttdminen osana poliittista vaikuttamista sai suurta huomiota vuoden 2018 Cambridge
Analytica — skandaalin johdosta, jossa noin 90 miljoonan Facebook kiyttdjin dataa oli kerit-
ty salaa. Tatd dataa kidytettiin poliittisten mainosten kohdentamiseen osana Ison-Britannian
Brexit kampanjaa, sekd vuoden 2016 Yhdysvaltojen presidentin vaaleissa. (Isaak Jim 2018])
Vuonna 2019 julkaistun Muellerin raportin mukaan sosiaalisen median alustoja, varsinkin
Facebookkia ja Twitteria, oli kdytetty venildisten toimijoiden toimesta tarkoituksena levittad
disinformaatiota, seki yllyttimééin ithmisid viékivaltaisuuksiin Yhdysvaltojen vuoden 2016

presidentin vaalien aikaan. (Mueller III2019)
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Kuvio 1. Esimerkki véddrennetystd demokraattien mainoksesta ja 4chanin /pol/:issa sijaitse-
vasta langasta (eng. thread), jossa kannustettiin ihmisid luomaan ja levittdimiin disinformaa-

tioita (NoMenMidTerms 2018))

3.2.3 Hedonistiset syyt

Levittdessd disinformaatiota hedonististen syiden vuoksi henkilo yleensé tekee sen jossain
sosiaalisessa mediassa, kuten Facebookissa, Redditissa, tai Twitterissd. Niitd sosiaalisia me-
dioita yhdistdd ominaisuus, jossa arvostusta voidaan mitata tykkdysten, jakojen tai muiden
reagointien avulla. Téllaista huomiota voidaan sitten soveltaa rahan saamiseen, kuten Li-
bertyWritersNews teki omalla sosiaalisen median sivullaan. Disinformaatiota saatetaan le-
vittdd myOs tarkoituksena aiheuttaa ihmisille mielipahaa. Tillaisesta on useita esimerkkeja,
kun 4chan:issd aikaansa viettdvit ihmiset ovat aloittaneet laajoja disinformaatio kampanjoita
mm. huijatakseen ithmisid lataamaan iPhone puhelimiaan mikroaaltouunissa. Tillaiset pilai-
lu ja mielipahan aiheuttamistarkoituksessa aloitetut disinformaatio kampanjat ovat kuitenkin

ldhinnd yksittdistapauksia, eiki niistd tdmin takia ole tehty laajempaa tutkimusta.
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C ig Thing....
an 058 exclusive

What is Wave?

Wave is our latest and greatest addition to IOS8.
Wave allows your device (o be charged wirelessly
through microwave frequencies. Wave can be
wsed to quickly charge your device's battery
using any standard household microwave.

How to use Wave
Wave will become automatically activated
when you update 101058 You can now.
Wave-charge your device by placing it
within a household microwave for a
minute and a half. See below for detas.

How Wave Works

1058 contains new drivers that interface with
your device's radio-baseband allowing it to
synchronize with microwave frequencies

and use them to recharge your battery.
60 seconds at 700W or 70 seconds at B00W. Do not Wave-charge for over 300 seconds.

Kuvio 2. Kuva, jota kdytettiin sosiaalisessa mediassa huijaamaan ihmisid lataamaan puheli-
mensa mikroaaltouunissa (Paton [2014)
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4 Disinformaation levittidjien toimintamallit

Edellisessd aliluvussa (3.2) kisiteltiin, mitd motivaatioita disinformaation levitykseen on.
Téssd luvussa kisitellddn, millaisia tapoja disinformaation levittéjit perinteisesti kayttavit.
Tapojen tunnistaminen on etenkin yhteiskunnallisesti tirkeid, jotta ihmiset kykenevit tun-
nistamaan milloin he lukevat sisdltdd, joka saattaa olla disinformaatiokampanjan tuottamaa.
Tunnistaessaan yleisimpii tapoja voidaan informaatiovaikuttamista ehkdistd esimerkiksi ra-

portoimalla sisdlto alustan ylldpidolle.

4.1 Klikkiotsikot

Klikkiotsikoilla tarkoitetaan yleisesti otsikoita, jotka on tarkoituksella kirjoitettu provosoi-
vasti. Niiden tavoitteena on saada ihmisten huomio nopeallakin vilkaisulla ja saada ihmiset
klikkaamaan itsensi artikkeliin, joka taas yleensi sijaitsee artikkelin kirjoittajan omilla verk-
kosivuilla. Tavoitellessaan mittavaa taloudellista hyotyéd disinformaation levittdjat pyrkivét
saamaan ihmisid omille sivuilleen, joihin he voivat myyd4 mainoksia. T#téd varten he yleensa
hyodyntivit esimerkiksi sosiaalisen median alustoja, luoden klikkiotsikoita, jotka houkut-
televat ithmisid siirtyméén pois sosiaalisen median alustalta ja heidin valeuutissivustolleen.
Tiéllainen on juuri esimerkiksi aikaisemmin tydssd mainitun Valesista toimivien valeuutissi-

vustojen, sekd LibertyWritersNews: in toimintamalli.

4.2 Sosiaaliset botit

Sosiaalisilla boteilla tarkoitetaan tietokoneohjelmia, joiden péitarkoituksena on esiintyé oi-
keana ihmisend sosiaalisessa mediassa. Botin toissijaisena tarkoituksena voi olla tiedon ke-

rddminen ja oikeiden ihmisten kanssakdyminen. (Woolley 2016)

Poliittisessa disinformaation levityksessi, hyvin yleinen keino on kdyttdd edistyneiti sosiaa-
lisia botteja, jotka saattavat muodostaa suuria bottiverkkoja. Sosiaaliset botit ovatkin varsin
tehokkaita mis- ja disinformaation levittdjid, silld niiden ylldpito on todella halpaa, jonka

vuoksi niitd myos on todella paljon. Vuonna 2014 Twitter julkisti raportissaan, ettd jopa 23
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miljoonaa kiyttdjidd sivulla olivat todellisuudessa sosiaalisia botteja. (Woolley 2016)

Poliittiset toimijat voivat kdyttdd sosiaalisia botteja esimerkiksi poliitikon seuraajaméérin
keinotekoiseen kasvattamiseen, joka antaa vaikutelman siitd, ettd poliitikko olisi huomatta-
vasti suositumpi, kuin mitéd hén oikeasti on. Botteja voidaan lisdksi kdyttdd tukemaan tiettyd
nikokulmaa poliittisesta aiheesta, asettamalla ne kirjoittamaan postauksia, jotka tukevat ni-

kokulmaa, tai sitd ajavaa poliitikkoa. (Woolley 2016)

Tahot, joilla on tarvittavat resurssit, kykenevitkin valjastamaan kédytto6onsé jopa tuhansia bot-
teja edistddkseen asiaansa, tai hyokkddmaééan heidin agendaansa vastustavien tahojen kimp-
puun. (Bessi ja Ferrara 2016) Esimerkiksi Twitterisséd botit voivat kiyttdd samaa hashtagia,
kuin muut asian puolella olevat ihmiset. Tdmi antaa vaikutelman, etté asialla on paljon suu-
rempi kannatus, kuin miti silld todellisuudessa on. Bottien kiyttd on myds varsin tehokas
vaikuttamisen keino, silld ihmiset luottavat todella paljon muihin sosiaalisen piirinsd ihmi-
siin. (Jagatic ym.|2007) Sosiaaliset botit herittdvitkin ihmisten luottamuksen kiyttdytymailla

kuten oikeat ihmiset.

4.3 Trollitehtaat

Trollitehtaat (eng. Troll farms) ovat organisaatioita, joiden tehtidvé on levittdd propagandaa
ja vaikuttaa yhteiskunnalliseen keskusteluun. Trollitehtaat maksavat ihmisille, joiden tehti-
vini tehtaalla on pyorittdd useita sosiaalisen median tilejd, blogeja tai vastaavia sosiaalisen
median kanavia, joissa he esiintyvit tuiki tavallisina ihmisind, mutta kdytdnnossd pyrkivét
ohjaamaan poliittista keskustelua heiddn palkkaaman tahon haluamaan suuntaan. (Nasrin
ym. 2019) Eréds tunnetuimpia trollitehtaita on venéldinen IRA (Internet Research Agency),
jota my0s joskus sanotaan RU-IRA:ksi, jotta sitd ei sekoitettaisi Irlannin tasavaltalaisarmei-
jaan. RU-IRA on vuonna 2013 perustettu informaatiovaikuttamisen keskus, jossa tyosken-
telee hieman yli tuhat ihmistid. IRA on hyvin merkittivéa trollitehdas, koska silld on hyvin

laheiset suhteet Kremliin (Kenworthy 2019)
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Joillakin trollitehtailla tyontekijoille annettiin péivittdin teemat, joiden pohjalta heidédn tuli
kirjoitella viestejid, useilla eri kidyttidjilld, sosiaaliseen mediaan. (Aro Jessika 2020) Kéytéan-
nossd keskustelussa kéytetddn kiusaamistaktiikoita, joissa esimerkiksi erimieltd olevia nimi-
tellddn ja uhkaillaan. Toisin sanoen tavoitteena on estdd asiasta erimieltd olevien osallistu-
minen keskusteluun ja kaapata titen narratiivi. Trollit saattavat satunnaisesti levittdda hyvin
samanlaisia viestejd. Kdytinnossi kuitenkin tehtaat ovat hyvin ankaria tyopaikkoja, joissa
tehtaiden tyOntekijoitd rangaistaan sakoilla, mikéli he eivét piise julkaisutavoitteisiin, tai he

jaavit kiinni siité, ettd he ovat kopioineet viestejdin suoraan. (Walker|2018)
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5 Yhteenveto

Edellisissd kolmessa luvussa kisiteltiin suosittelujirjestelmid, niiden merkitystd, toimintaa
ja sitd miten ne luovat kaikukammioita. Lisédksi késiteltiin disinformaatiota, sekéd sen levit-
tdmisen syitd ja tapoja. Vaikka tdssd kirjallisuuskatsauksessa on levittimiseen kéytetyt ta-
vat eroteltu kolmeen yleisimpéédn, on kuitenkin muistettava, ettd levitys tyylit kulminoitu-
vat hyvin usein jonkinlaiseen kombinaatioon niistd kolmesta. Esimerkiksi Venijilla toimiva
informaatio vaikuttamiseen keskittynyt keskus RU-IRA kiyttdd toiminnassaan sosiaalisten

bottien verkostoja, seki trollitehtaita, jotka tukevat toisiaan. (Kenworthy 2019).

Suosittelujidrjestelmien tehoa ja toimivuutta on perinteisesti tutkittu paljon etenkin algorit-
mien tarkkuuden, sekd onnistuneiden suositteluiden perusteella. Niissd tutkimuksissa tar-
kastelun kohteena on usein ollut Idhinni tulevien valintojen ennustus suosittelujirjestelmien
avulla. (Pu, Chen ja Hu2011) Téssd tyossd pyrittiin kokoamaan kattavaa kirjallisuuskatsaus-
ta, miten suosittelujdrjestelmét vaikuttavat poliittiseen diskurssiin, etenkin dis- ja misinfor-

maation levidmiseen vaikuttavana tekijina.

Téssd viimeisessd luvussa pyritdédn yhdistdmiin miten suosittelujirjestelmat ja disinformaa-
tion levidmisen mallit yhdistyvit. Kdymme ldpi, miten disinformaation levittdjit hyodynti-
vit suosittelujdrjestelmii levittdessdin vadrii tietoa. Tamén lisidksi kidydddan myos ldpi mitd

asialle on jo tehty ja miti sille voitaisiin vield tehdi.

Tamin kirjallisuuskatsauksen perustella on ilmeisti, ettd suosittelujéarjestelmilld on massii-
vinen rooli siind mitd mediaa ihmiset kuluttavat ja etenkin, miten he sitd kuluttavat. Tama
vol kuitenkin luoda suuria ongelmia, silld mikili jarjestelmét suosittelevat kayttdjille vain
uutisia, jotka heitd kiinnostavat, tai uutisia, joista jirjestelmi ajattelee heidédn pitdvin, silld
on suuri mahdollisuus kaventaa kdyttdjien maailmankuvaa. Tutkimuksissa on todettu, etti
mikili kdyttdjien valitsema uutispalvelu kidytti suosittelujirjestelméé uutisten suodatuksessa,

jopa 50% kdyttdjien lukemista uutisista tuli suoraan suosittelujérjestelmailti. (Yang 2016
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Aikaisemmassa luvussa kisittelin sosiaalisten bottien toimintaa disinformaation levitykses-
sd. Sosiaaliset botit ovatkin hyvin yleinen ja suosittu keino, silld ne ovat hyvin kustannus
tehokkaita, eivitkd nykyddn vilttimaéttd vaadi edes ohjelmointitaitoa niitd kadyttavilta tahoil-
ta. Automatisoitujen bottien tuottaman sisdllon mééra onkin niin mittavaa, ettei normaaleilla
ihmisilld voi mitenkdédn olla aikaa tarkastaa jokaisen uutisen ldhdettd. Suosittelujérjestel-
mien aiheuttamat kaikukammiot pahentavat tilannetta entisestéin, silld tunnistamalla kaiku-
kammion, voidaan disinformaatiota sisiltdvd narratiivi kohdentaa suoraan halutulle yleisol-
le. (Shao ym. 2017) Télloin timé disinformaatio levidi luonnostaan ithmisten keskuudessa,

jotka ovat jo valmiiksi samaa mieltd sen sisdltimén narratiivin kanssa.

Varsinkin Twitter kdyttdd hashtageja ("#) rajaamaan aiheita ja niiden avulla kayttédjéat voivat
osallistua helpommin eri aiheiden keskusteluihin. (“How to use hashtags” 2020) On kuiten-
kin muistettava, ettd vaikka kaikukammiot ja informaatiokuplat médrittyvit niiden erottautu-
misella muusta sisillostéd, niin hashtagien merkityksistd kiydadén ajoittain aktiivista taistelua.
(Hadgu, Garimella ja Weber 2013)) Hyviné viimeaikaisena esimerkkind on ProudBoys, joka

“valloitettiin” dérioikeistolaiselta liitkkeelti, joka kantaa samaa nimed. (Halminen 2020)

Twitter myO0s esittdaa kayttdjilleen sisdltod, joka on “nousussa” (eng. ’trends”) Tama sisil-
t0 madrittyy ldahtokohtaisesti suosittelualgoritmien kautta. Sisdltoon vaikuttaa etenkin ketd
kayttdjd seuraa, missd kdyttdja on maantieteellisesti ja mitd kdyttdja on ilmoittanut, tai mitd
jarjestelmi on havainnut, kdyttijaa kiinnostavan. Nousussa oleva sisédltd myos usein kokoaa

samankaltaisia hashtageja samaan nikyméén. (‘“Twitter Trends FAQ” |2020)

Sosiaalisten bottien avulla on mahdollista valloittaa varsinkin vdhemmin kiytossd olevia
hashtageja ja titen vaikuttaa ihmisten “nousussa” ndkymddn, silld algoritmit eivit valttd-
mittd ehdi huomaamaan yksittdisen hashtagin tarkoituksen vaihtumista ja liittd4 sen yha van-
haan asiasisdltoon. Sosiaalisilla boteilla, voidaan my0s kasvattaa tietyn ndkokulman sosiaa-
lisen median péivityksen saamia jakoja, tykkdyksid tai muita positiivisia reagointeja hyvin

nopeasti ja todella paljon.
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Mikadli pdivitys saa suuren miirin positiivisia reagointeja, se johtaa todennikdisemmin sii-
hen, ettd myos oikeat ihmiset jakavat sitd ja sen sanoma levidd myos niiden ihmisten kes-
kuuteen, jotka eivit seuraa normaalisti tdtd nikokulmaa tukevia pdivityksia. Tdma taas puo-
lestaan saattaa aiheuttaa suljetun kehén, silli ndimd kammion ulkopuoliset ihmiset lisddvét

pdivityksen suosiota reagoimalla siihen ja jakamalla siti.

Trollitehtaiden trollit ovat olleet erityisen aktiivisia suomalaisten kédyttdmilld sivuilla varsin-
kin Ukrainan sodan alkamisen jélkeen. (Korkki 2015) Trollit kiytannossd kadyttavit suositte-
lujérjestelmid hyodykseen iskeytymaélld esimerkiksi Twitterin hashtageihin, jossa ne levitti-
vit omaa narratiiviaan ja kiusaavat erimieltd olevia pois keskustelusta. Lisédksi Facebookissa
ja Redditissd ndiden trollien on helppoa soluttautua niiden sisédltdmiin sisdisiin ryhmiin. N&-
mi ryhmit ovat kdytdnnossi orgaanisia kaikukammioita, jotka perustuvat jonkin asian ympa-
rille. Talloin kaikki sisélto, jota trollit ryhmaiin tuottavat nidytetddn kaikille ryhméin jasenille

heidin etusivuillaan.

Sosiaalisen median alustoja ei ole alun perin luotu uutisten levittdmistd varten, joten niistéd
puuttuu usein keinot védrin tiedon ilmiantamiseen. Tdmé on suuri ongelma, silld nykyiéin
noin 62 % yhdysvaltalaisista aikuisista saa uutisensa sosiaalisen median kautta. (Greenwood,
Perrin ja Duggan |2016). Téhinkin on jo onneksi alettu puuttumaan, mutta vasta viime aikoi-
na esimerkiksi Twitter ja Facebook ovat tehneet konkreettisia toimia disinformaation, seki

misinformaation leviamisen ehkdisemiseen.

Facebook on poistanut paljon misinformaatiota sisiltdvid postauksia koronavirukseen liit-
tyen ja kieltinyt kokonaan koronarokotteen vastaiset mainokset, sekd postaukset. (Kang-
Xing [2020) Twitter on muun muassa lisdnnyt merkint6ji postauksiin, jotka saattavat sisaltda
disinformaatioita, téllaisia ovat esimerkiksi olleet entisen Yhdysvaltojen presidentin Donald
Trumpin Twiitit liittyen vaalien varastamiseen. (Roth Yoel 2020) Suosittelujérjestelmien ai-
heuttaman disinformaation leviamisen tutkiminen on todella tirkead, silla disinformaation

levidmisen ehkiiseminen on tirkead ldnsimaisten demokratioiden olemassa-olon kannalta.
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Olemme tottuneet eldméddn demokraattisissa hyvinvointivaltioissa, jossa on vapaa ja sen-
suroimaton media ja Suomessa onkin maailman toiseksi vapain lehdisto. (Harjumaa 2020)
Lisiksi lehdistomme nauttii yleisesti suurta luottamusta kansalaisten keskuudessa. (Matikai-
nen Janne 2020) Uutisldhteisiin sokeasti luottaminen on kuitenkin my06s ongelmallista, silld
useat, etenkin englanninkieliset, valeuutisldhteet pyrkivit joskus matkimaan tunnettuja valta-
virtamedian ldhteitd. (“List of fake news websites” 2020) Tdmén takia on aina hyvi tarkistaa

uutisldhteen linkin todenperéisyys, sekd varsinkin lukea otsikkoa pidemmiille.

Palvelut kuitenkin siirtyvit yhd enemmin ja enemman internettiin ja niiden kédyttdmét suo-
sittelujirjestelmit rajaavat hyvin paljon sitd informaatiota, jota ndiemme verkossa. Tdmén
ongelman tiedostaminen on elintdarkedd demokraattisen valtion tulevaisuuden kannalta. Tu-
levaisuudessa tutkimuksen aiheena voisikin olla: “Miten paljon jatkuva polarisoituneille

mielipiteille altistuminen vaikuttaa yhteiskunnalliseen kdyttimiseen”
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