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Tiivistelmé: RFID-mikrosiruimplantit kehittyvit jatkuvasti. Jo monella tuhannella ihmisil-
14 on siru kiddessddn. Niilld implanteilla voitaisiin seurata terveystietoja, maksaa kaupassa
ja tunnistautua tyopaikalla. Ongelmana ovat kuitenkin RFID-implanttien aiheuttamat yksi-
tyisyysongelmat. Onko oikein, ettd kehossa on laite, jota ei voi kytked pois padltd? Toisena
ongelmana on my&s mahdolliset kyberhyokkéykset, joilla voidaan saada kidyttoon henkilon
yksityistietoja. RFID-implantit pitdéd suunnitella eettisesti ja turvallisesti, ja niiden kehitysti

pitdd valvoa valmistajien ja jarjestdjen sekd viranomaisten toimesta.
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Abstract: The advancement of RFID microchip implants is on a constant rise. A few thousand
people already have a chip in their hand. One could follow one’s health information, pay at
a store and identify at a workplace with a microchip. A problem that arises from RFID
implants is the privacy issues they cause. Is it right that there’s a device in one’s body that
can’t be turned off? Another problems are the possible cyber attacks that could gain access
to a person’s private information. RFID implants need to be designed ethically and securely,
and their development needs to be monitored by the manufacturers and organizations aswell

as the authorithies.
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1 Johdanto

Mikrosiruimplanttien kéytté on lisdéntynyt nopeasti vuoden 2010 jilkeen. Jo 2000 ihmisel-
la oli VeriChip-siru vuonna 2013 (Michael ja Michael 2013) ja sen jédlkeen luku on vain
kasvanut ja kehittiminen laajentunut. VeriChipin lopettamisen jilkeen on tullut uusia RFID-
implanttien valmistajia, kuten esimerkiksi ruotsalainen Biohax. RFID-implanttien myyntiin
tulemisen aika voi olla jo ldhelld, mutta mahdollisten uhkien takia ndin ei ole tapahtunut
vield. Uhkia ovat esimerkiksi tietosuojaongelmat ja implanttien eettisyys. RFID-implanttien
ongelmia yritetddn selvittdd ja myodskin pohtia esimerkiksi siti, rikkovatko ne ihmiskehon

yksityisyytti.

Mikrosiruimplanttien eettisistd ongelmista on kirjoitettu runsaasti, mutta ratkaisuja niihin ei
ole pohdittu yhtd paljon. Tdmén tutkielman tarkoituksena on tarkastella RFID-mikrosiruimplanttien
kerddmiin tietoihin liittyvid uhkia ja pohtia ratkaisuja niihin. Tehtdvini on kdydi ldpi mitd
uhille voidaan jo tehdi ja mihin ongelmiin on vaikeampaa 10ytidi ratkaisuja télld hetkella.
Tavoitteena on nihdd, mitd kaikkea on vield tehtdvd ennen kuin RFID-implantit voitaisiin

saada kayttoon.

Tutkielmassa kdytetdin RFID-implantteihin liittyvid ldhteitd, jotka on julkaistu vuoden 2010
jélkeen, jotta tiedot ovat mahdollisimman ajankohtaisia. Teknologia on kehittynyt paljon vii-
meisen vuosikymmenen ajan, joten tdssi tutkielmassa kiytetdén tuoreita ldhteitd. Aiemmissa

lahteissd olevia asioita on jo saatu ratkaistua.

RFID-implanttien eettisyyden turvaaminen on tidrkedd ennen niiden myyntiintuloa. Kéyt-
tdjien tulee kokea olonsa turvalliseksi implantin ottaessaan. Tarvitaan siis eri jédrjestdjd ja
viranomaisia, jotka pitivét huolen, ettd ndiden implanttien kéyttd on turvallista ja eettis-
td. Tassi tutkielmassa mainitaan kaksi esimerkkid tillaisista jarjestoistd, jotka sopivat hyvin
RFID-implanttien eettisyyden takaamiseen. Jérjestdjen ja viranomaisten lisdksi mainitaan
myos kiyttdjien vastuu RFID-implanttien kidytdssd, ja miten he voivat itse vaikuttaa heisti

kerattavaan dataan.

Ensimmadisessd luvussa kidydiddn 1dpi RFID-implanttien toimintaa ja kdyttod nykypdivina.

Téamin lisdksi katsotaan myos mikrosirujen tulevaisuuden mahdollisuuksia. Toisessa luvus-



sa tarkastellaan sirujen kerdimien tietojen uhkia, joiden takia siruja ei ole vield ihmisilld
yleisessd kdytossd. Kolmannessa luvussa pohditaan ratkaisuja toisessa kappaleessa mainit-
tuihin uhkiin. Todetaan, mitd mahdollisia tapoja meilld on jo selvittdd mikrosiruimplanttien

eettisid ongelmia, ja mihin ongelmiin meidén pitdisi panostaa enemman.



2 Implantit ja RFID-tunnistaminen

Téssd luvussa kidydddn ensiksi ldpi RFIDn méiritelmi ja, miten RFID-implantteja kéyte-
tddn nykypédivind. Seuraavassa kappaleessa katsotaan, mitd eroja passiivisilla ja aktiivisilla
RFID-implanteilla on. Lopuksi tarkastellaan, miten RFID-implantteja voitaisiin hyddyntii

tulevaisuudessa.

RFID eli radiotajuuden etdtunnistus on jo kdytossd monissa laitteissa. RFID-transponderi
(signaalildhetin) sisdltdd yksilollisen, 16 numeroisen, tunnisteen, joka luetaan, kun tima lai-
te tulee lukijayksikon kantama-alueelle. Kun lukija lukee RFID-sirun, siru menee piille ja
palauttaa tunnisteensa lukijalaitteelle. Tédtd ominaisuutta kiyttdvit esimerkiksi pankkikort-
tien etdlukijat. RFID-implantin jirjestelmédédn kuuluu itse implantti, RFID-lukijalaite ja back-
end serveri, joka siséltidi tietokannan. Lukijalaite 1dhettidd kyselyjd RFID-tunnisteelle, joiden
vastaukset se ldhettdd tietokannalle. Tietoja sdilytetddn tietokannassa myohempdd kayttod

varten. (Moosavi ym., [2014b))

RFID-implantteja kiytetddn nykypiivind esimerkiksi eldinten tunnistamisessa. RFID-implanttien
kiyttd ithmisissi el ole myoskédédn uutta. Ensimmaéinen ldéketieteellinen RFID-implantti an-
nettiin vuonna 2004 (Rotter ym., [2012b)). Kyseessi oli VeriChip-siru. Implantti oli passiivi-
nen ja sen kantamaetdisyys oli 10-15cm. Rotter ym. (2012b) kirjoittavat, ettd VeriChip-siru
tehtiin VeriMedin kiyttoon, ja sen avulla lddkarit padsivit kisiksi potilaidensa terveystietoi-
hin. Rotter ym. (2012b) kertovat, ettd ensimmaéinen hengenpelastus RFID-implantilla tehtiin
vuonna 2006. Potilas, jolla oli VeriChip-siru kddessiin, oli joutunut autokolariin. Ladka-
rit padsivit kisiksi VeriMedissd oleviin potilastietoihin tunnistenumeron avulla ja pystyivét

tarjoamaan potilaalle tarvittavaa hoitoa, jota tarvittiin hinen henkensi sdilyttamiseksi.

Ruotsissa Biohax International -niminen yritys on alkanut myyméén siruja Ruotsiin, ja tu-
hansilta ruotsalaisilta 10ytyy jo sellainen kiddestddn (Jefferson 2017). Junassa konduktddrit
lukevatkin matkalipun sijaan heidén kitensd. Lisdksi heidin ei tarvitse muistaa salasanojaan,
koska siru hoitaa sen heiddn puolestaan. Siruilla pyritdén helpottamaan ihmisten eldmiai.

Mikrosirujen kehitys ja kdyttomahdollisuudet ovat siis suuressa kasvussa jatkuvasti.



2.1 Passiiviset ja aktiiviset implantit

RFID-implanttia kehittdessi tulee pohtia, miti toimintoja implantille haluaa. Haluaako, etti
sirun kantamaetdisyys on suurempi ja, ettd se voi sisédltdd paljon muistia vai riittdiako, ettd se
toimii vain lukijalaitteen kantamaetédisyydelld. Tidstd valinnasta riippuu, tuleeko implantista

aktiivinen vai passiivinen.

Mikrosiruimplantin tulee olla alle kaksi prosenttia henkilon painosta (Bazaka ja Jacob|2013)).
Bazaka kirjoittaa, ettd sirun ollessa aktiivinen, se tulee ladata tietyin véliajoin. Akku lisdd
huomattavasti sirun painoa, minké takia sen suunnittelu voi olla hankalampaa. Sirusta ei voi-
da tehdd liian isoa, jotta se voidaan asettaa ihon alle. Lisiksi, jos siru pitdd poistaa kehosta
esimerkiksi lataamisen ajaksi, tulee tdmé tehda kirurgisesti, miki voi aiheuttaa paljon kus-

tannuksia. Passiivisen sirun hyvé puoli on sen pienempi koko, koska se ei sisilld akkua.

On kuitenkin 16ydetty tapoja, joilla implantit voidaan ladata langattomasti. Esimerkiksi kuu-
lolaitteita voidaan ladata radioaalloilla, ultradédnelld tai magneettikentilld (Bazaka ja Jacob
2013)). Passiivisesti toimiva siru ladattaisiin vain tarvittavaksi ajaksi transponderin avulla,
kun siru ldhestyy lukijalaitetta (Aubert 2011). Passiivinen siru olisi siis paljon helpompi
suunnitella. Pienen kokonsa takia implantin RFID siru ei yltdisi sateelliitteihin asti, minka

takia sirulla ei voitaisi seurata kédyttdjdn reaaliaikaista sijaintia (Aubert |[2011)).

Moosavi ym., 2014b kirjoittavat, ettd RFID-implantti asetetaan kehoon kirurgisesti, ja pas-
siivista implanttia voidaan pitdd jopa kymmenen vuotta, koska siind ei ole mitédédn liikkuvia
osia. Passiivisessa sirussa on siis myos hyvéd sen kayttoikd. Tahin asti valmistetut RFID-
implantit, esimerkiksi VeriChip ja Biohax, ovat olleet molemmat passiivisia, ja niin tulee
olemaan luultavasti tulevaisuudessakin passiivsen sirun yksinkertaisuuden takia. Jos aktiivi-
set sirut olisivat pienempid, ja jos niiden lataaminen olisi helmpompaa, niin niilld voisi olla
enemmaén kayttomahdollisuuksia kuin passiivisilla siruilla. Seuraavaksi kdydadin lapi, mitd

kaikkea RFID-implanteilla voitaisiin tehdé tulevaisuudessa.



2.2 RFID-implanttien tulevaisuuden kiayttokohteet

Vaikka mikrosiruimplantteja on kéytetty jo ihmisissé, niiden ei-ldédketieteellinen kédyttd on
kuitenkin vihdistd yksityisyysongelmien takia. [hon alle laitettavat RFID-mikrosirut tulisi-
vat kerddmaéin tietoja ihmisten terveydestd ja/tai sijainnista sekd voisivat toimia myds etd-

tunnistuslaitteena kuten esimerkiksi pankkikorttina (Michael ja Michael [2013).

Niilld pystyttdisiin myds paikantamaan sortuneiden rakennusten alle jddneitd ihmisid (Mic-
hael ja Michael 2013)). IThmisid ei voisi seurata reaaliajassa, kuten aikasemmassa luvussa
mainittiin, mutta on toinen tapa. Toinen vaihtoehto on etsid heitd RFID-lukijalaitteella. Jos
lukija tulee RFID-sirun kantamaetiisyydelle, tiedetiin, ettd ihminen on ldhettyvilld. Toimin-
taa voisi verrata metallinpaljastimeen. Niin etsintdd voitaisiin nopeuttaa, koska ei tarvitsisi

tutkia alueita, joissa thmisié ei ole.

RFID-implantteja voitaisiin hyodyntéi entistd enemmain ldédketieteessd. Diabeteksen hoidos-
sa kdytettdvd implantti alkaa hilyyttdméén, jos henkilon glukoosiarvot nousee liian korkeak-
si (Aubert |2011). Aubert kirjoittaa, ettd tulevaisuudessa RFID-implantti voisi kdyttdd tatd
samaa toimintaa. Se voisi havaita minkd tahansa sairauden ja laite antaisi kayttdjdlleen va-
roituksen. Jos tédlldinen keksitdén, kiyttdjdn hoito voitaisiin aloittaa heti ja paranemismah-
dollisuudet olisivat huomattavasti suuremmat. Lidkédreiden ty6 helpottuisi ja kansanterveys
paranisi. Lai, Chan ja Singh 2015 tekemén tutkimuksen mukaan RFID-mikrosirut pystyvit
myds tappamaan tai héiritsemiin syopasolujen kasvua kasvaimiin istutettuina. Siruista voisi

tulla siis my0s uusi syovin hoitomenetelma.

Lisiksi tunnistautumista voitaisiin parantaa RFID-implanteilla. Kéyttdjien ei tarvitsisi muis-
taa salasanojaan, silld implantin sisidltdma siru toimisi tunnistautumisvilineend. Se olisi my0s
paljon luotettavampi kuin sormenjélki- tai kasvojentunnistus, koska tunnistenumeroa ei voi
olla kenelldkéddn muulla. Lisidksi esimerkiksi kirjasto- ja kuntosalikortit voitaisiin myos yh-
distdd implantin tunnisteeseen. Niin jokaisen ei tarvitsisi aina kantaa kaikkia kortteja muka-

naan, vaan ne olisi kaikki yhdistettynid samaan paikkaan.

RFID-implanttien tulevaisuuden mahdollisuuksien lisiksi niilld on myds paljon uhkia, mink&
takia implantit eivit ole vield kaikkien kdytdssd. Seuraavassa luvussa perehdytidin nédihin

ongelmiin tarkemmin.



3 RFID-implanttien tietosuojauhat

RFID-implanteista kirjoitetaan jatkuvasti ja pohditaan niiden eettistd hyviksyttivyyttd. Rot-
ter, Daskala ja Compaio, 2012akirjoittavat, ettd Googlen julkaisemassa tutkimuksessa vuon-
na 2011 RFID:sté oli kirjoitettu 55 miljoonaa artikkelia, joista yli 25 prosenttia liittyi yksityi-
syyteen. Peldtddn, ettd omat yksityistiedot nidkyvét esimerkiksi jollekin suuryritykselle, eikd

yksityisyys ole endd omassa hallinnassa.

Implanttien terveyshaitoista on esiintyy myos keskustelua. Tadma tutkielma keskittyy kui-
tenkin enemmaén implanttien kerddmien tietojen uhkiin kuin fyysisiin uhkiin. Ruotsalaisen
RFID-implanttien valmistajan Biohaxin toimitusjohtaja kuitenkin véittii, ettd implantin lait-
taminen on turvallisempaa kuin ldvistdminen ja yhti vaarallista kuin verikokeen ottaminen

sairaalassa (Jefferson|[2017)).

Téssd luvussa kdydidin 1api RFID-implanttien yksityisyysuhkia. Todetaan, mitda uhkia RFID-
tunnisteella, tietosuojilla ja datan kerdamiselld on. Tunniste voidaan yhdistdd sen kdyttdjdin
sekd hdnen ostoksiinsa. Kéyttdjdd pystytddn my0Os seuraamaan lukijalaitteiden avulla, kun
hiinen tunniste on saatu selville. Tunnisteen lisidksi ongelmana on tietokannan hallinta. Kuka
paisee kdyttdjien tietoihin késiksi? Siru tulisi olemaan henkilon kehossa jopa loppueldmin
ajan. Tdmdn takia sen kéyttdjilld tulee olla turvallinen olo sitd kédyttdessd, minké takia seu-
raavat uhat on ratkaistava. Seuraavassa kappaleessa selvitetdidn, mité yksityisyysuhkia RFID-

tunnisteella on.

3.1 RFID-tunnisteen yksityisyysongelmat

Yksityisyysongelmiin pyritddn etsimédén ratkaisuja, jotta RFID-implantit saataisiin kulutta-
jien kdyttoon. Keho on ihmiselle yksityinen asia, joten onko oikein, ettd kehossamme on

laite, joka seuraa sen toimintaa jatkuvasti?

Sijainnin seuraaminen on myos suuri uhka henkilon yksityisyydelle. Rotter, Daskala ja Com-
pafid, 2012a kirjoittavat RFID-implanttien yhtend ongelmana olevan "sijainnin yksityisyys".

Siind henkilon sijaintia pystytddn seuraamaan lukijalaitteiden avulla. Lukijalaitteita sijoite-



taan paikkoihin, joihin epdillddn henkilon menevén. Ndin henkilon liikkeitd pystytdin seu-
raamaan. Rotter ym. (2012a) mainitsevat esimerkkind yrityksen, joka voisi seurata tyonte-
kijoidensi sijaintia ja ndin ollen heidén tuottavuuttansa. Yrityksen ei tarvitsisi edes piilot-
taa lukijoita, koska tyopaikoilla ne toimivat yleensa turvavalvotetuilla alueilla. Tdma rikkoo

tyontekijoiden yksityisyytta.

Toisena ongelmana Rotter ym. (2012a) mainitsevat RFID-tunnisteen kdyttdmisen pankki-
korttina. On mahdollista, ettd ostaja voidaan tunnistaa ja tietdd mitd hidn osti. Tuotteiden
RFID-tunnuksesta voidaan saada selville, miké tuote on kyseessd. Néilld tiedoilla voidaan
selvittdd yksityisid tietoja henkilostd esimerkiksi sairaudet tai ostomieltymykset ja ostokdyt-

tdytyminen.

Lisédksi Rotter ym. (2012a) mainitsevat ongelmana, ettid kédyttdjd yhdistyy tunnisteeseen, mut-
ta ei toisin pdin. Eli, jos kdyttdjd katkaisee yhdistimisen (heittdd tuotteen pois, menettid/myy
sen yms.), tietokantoihin jda silti tieto tistd yhdistdmisestd. Jos tuotetta kdytetddn myohem-

min johonkin pahantahtoiseen toimintaa, sen alkuperidinen omistaja voi joutua syytteeseen.

Edelld mainituissa uhissa on kiytetty hyviksi RFID-tunnistetta ja sen yhdistdmisti yksityi-
seen henkiloon. Seuraavassa kappaleessa pohditaan, ketkd paasevit kéyttédjien tietoihin ké-

siksi ja miten titd voidaan valvoa.

3.2 RFID-implanttien tietokantojen hallinta

Kuka péisee nakemédn kaikki henkilon tiedot? Monia voi pelottaa ajatus, ettd yritys saa tie-
tad kaiken heisti sirujen avulla. Jos suuri yritys myisi siruja esimerkiksi pankkikorttien tilal-
le, voisi yrityksen saamia henkil6tietoja rajoittaa helpommin kuin, jos hallitus tekisi tdmén.
Jos hallitus madiriisi kaikille mikrosirut, kukaan ei voisi seurata, ettd noudattaako hallitus
eettisid normeja. Hallitusta valvoo vain hallitus itse (Billette 2019). Sirujen siséltdmien tieto-
jen rajoittamiseen tarvitaan siis joku, joka valvoo niiden eettisyyttd ja turvallisuutta. Lisdksi
tuottajilla ja viranomaisilla on vastuu eettisyyden takaamisessa. Néistd tullaan kertomaan
myohemmin lisdd. Seuraavassa kappaleessa kidydaan ldpi kyberhyokkiyksid, joilla hakkeri

voi saada tarkempia tietoja sirun kayttdjasta.



3.3 Kyberhyokkiykset

Mikrosiruista tulisi tehdd mahdollisimman turvallinen kyberhyokkéyksid vastaan. Siru itses-
sadn el sisdlla kdyttdjan tietoja, mutta sen sijaan tiedot 10ytyvit yrityksen tietokannasta. Jos
tietokanta hakkeroidaan, kaikkiin henkilon yksityisiin tietoihin voidaan pidstd késiksi (Bil-

lette [2019)).

Toinen Billetten (2019) mainitsema uhka on valelukijat. Vale-RFID-lukija lukee implantin
tunnisteen ja ndin hakkeri voi kdyttdd omistajan tunnistetta itse. Tdmén vilityshyokkédyksen
on testattu olevan mahdollista, eikd siithen ole vield keksitty ratkaisua. Rotter ym. (2012a)
my0s kirjoittavat, ettd RFIDn yksityisyysuhat liittyvit pddosin siihen, ettd RFID vastaa mihin
tahansa lukijaan. Rotter ym. (2012a) mainitsevat myds, ettd implantin muisti ei sisélld tietoa
lukijalaitteista. Mahdollisia valelukijoita ei voida siis havaita jilkikidteen. RFID-implantteja
ei voida antaa yleiseen kidyttoon, ennen kuin tilldiset hyokkédykset saadaan estettyd. Implant-
tien kerddmid tietoja tulee piilottaa paremmin, jotta mahdollisessa kyberhyokkiyksessi tie-
tokantaan padsy ei antaisi kaikkia henkilokohtaisia tietoja. Seuraavassa luvussa kidydiin ldpi,

miten voidaan pitdd huoli, ettd datan kerddminen ja RFID-implantin asettaminen on eettisté.



4 Eettinen saantely

Mikrosiruja valmistavien yritysten ei pidd olla ainoita, ketkd pitivit huolen sirujen eetti-
syydestd. Kayttdjan pitdd pystyd luottamaan omaan turvallisuuteensa ja kokea, ettei hinen
terveydelleen koidu mitdén haittaa. Tdmin takia yksityisyysongelmien ratkaisuihin tarvitaan
lisdksi muita osapuolia, jotka voivat pitdd huolen, ettd sirun toiminta on eettisesti hyviksyt-
tavad. Téalldisid eettisid sddntdjd ja normeja seuraavat esimerkiksi IEEEn ja EGEn jdsenet.
Seuraavaksi kdydddn ldpi ndmé kaksi jirjestod, jotta saadaan kuva, mitd asioita tulee ottaa

huomioon eettisyyden valvomisessa.

4.1 Teknologian tuottajia yhdistivit jarjestot

Yritysten valmistaessa RFID-implantteja tarvitaan sddntojd, joita noudattaa, jotta implanteis-
ta saadaan eettisesti hyviksyttdavid. Tuotteen kehittdmisen tulee seurata niitd sdintojd, jotta

tuotteen luotettavuus ja turvallisuus paranevat.

Yksi esimerkki tdlldisestd jarjestostd on IEEE. IEEE, eli Institute of Electrical and Elect-
ronics Engineering, on maailman suurin tekniikan ammattijérjesto tekniikan edistdmiseksi.
Sen standardit ovat julkaistuja asiakirjoja, joissa médritetdin spesifikaatiot ja menettelyt, jot-
ka on suunniteltu maksimoimaan tuotteen/palvelun luotettavuutta. Niilld pyritdin myos pa-
rantamaan tuotteen turvallisuutta ja tukemaan kansanterveyttd (IEEE). Billette 2019/ mukaan
IEEEn standardeja ja eettisid sdint6jd voidaan kayttdd hyviksi RFID-implanttien yksityisyy-

songelmien ratkaisemiseen.

IEEEn eettisid sddntdjd on kymmenen kappaletta, joita jokaisen jirjeston jdsenen tulee nou-
dattaa. Eettiset sddnnot ovat samanlaisia kuin IEEEn standardit. Niilld pyritddn parantamaan
luotettavuutta ja turvallisuutta sekd lisidksi pitdimiin huoli, ettd eettisid normeja noudatetaan
(IEEE 2020). Sidiannot jakautuvat kolmeen eri osaan. Ensimmaéinen osa keskittyy rehellisten,
vastuullisten ja eettisten kdyttdytymisen normien noudattamiseen ammatillisissa tilanteissa.
Sadntoind ovat esimerkiksi terveyden ja yksityisyyden ylldpito sekd kritiikin hyviksyminen.
Toinen osa keskittyy enemmin sosiaalisiin tilanteisiin. Kaikkia tulee kunnioittaa ja kohdella

reilusti. Ketddn ei saa syrjid rodun, uskonnon tai muun vastaavan takia. Kolmanteen osaan



kuuluu vain yksi sdinto, sddntdjen noudattamisen valvominen. Kollegoiden pitéa tukea toi-
siaan ja pitdd huoli, ettei sdiintdjd rikota. Ndiden sdidntdjen noudattamisella voidaan saada

RFID-implanttien kehittdmisesti eettisti ja turvallista.

4.2 Kayttijien oikeuksia ajavat jirjestot

Lisidksi tarvitaan jarjestojd, jotka pitdvit huolen RFID-implanttien kdyttdjien oikeuksista.
He tarkastavat, ettd datan kerddminen tapahtuu eettisesti ja, ettd jokaisella on mahdollisuus

vaikuttaa omaan kehoonsa.

Esimerkki téllaisesta jirjestostd on EGE. EGE, eli European Group on Ethics in Science and
New Technologies, on Euroopan komission puheenjohtajan nimittimai riippumaton monia-
lainen elin, joka neuvoo kaikissa kédytdnnoissi, joissa eettiset, yhteiskunnalliset ja perusoi-
keuskysymykset ristedvit tieteen ja uuden tekniikan kehityksessd (EGE). EGEn tavoite on
siis samanlainen kuin IEEEn. Yksi heiddn mielipiteistidin on, ettd henkilolld tulee olla mah-
dollisuus vaikuttaa mitd dataa héinestd kerdtidin. (EGE 2012) He pitédvit titd haasteellisena
ongelmana, koska joskus henkildiden dataa siilytetdéin ilman heiddn suostumustaan. Henki-
161114 tulisi olla mahdollisuus poistaa heihin liittyvia tietoa, jos laki ei esti sitd. Nykyaikana
ongelmana on esimerkiksi kuvien leviiminen netissi, silld kuvia on vaikea saada poistettua
kaikkialta. EGE kirjoittaa, ettd ndiden ongelmien takia kyseistd datan muokkaamisen oikeut-
ta tulisi tismentéd, ja tarvittaessa, vahvistaa. Titd voisi myos hyodyntdd RFID-implanteissa.

Jos kiyttdjat eivit halua, ettd heistd kerdtdén jotain tietoa, he voivat estdd sen.

4.3 Viranomaisten vastuu

Jarjestojen lisdksi suuri vastuu on viranomaisilla. He pééttivit laista, jotka vaikuttavat RFID-
implanttien antamiseen ja kidyttimiseen. Implantit laitetaan kirurgisesti ja valtio vaikuttaa sii-
hen esimerkiksi siten, onko niiden asettaminen ilmaista. [hmiset myds luottavat viranomai-

siin, joten heidén tulee olla varmoja, ettd mikrosiruimplantin laittaminen on turvallista.

Monahan ja Fisher 2010 mainitsevat yhtend RFID-implanttien ongelmana olevan se, etté siru

pakotetaan ottamaan. He kirjoittavat, ettd peldtdédn, ettd ihmisille tullaan laittamaan mikro-
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siruimplantti vasten tahtoansa. Vanhemmat saattavat paattdd mikrosiruimplantista lastensa
puolesta. Monahan ym. (2010) sanovat, ettd viranomaisten tulee tehdéa laki pakottamista vas-
taan, jotta siitd ei synny ongelmaa tulevaisuudessa. Seuraavassa luvussa katsotaan tarkem-

min, mitd muita tapoja on torjua mikrosiruista syntyvid ongelmia.
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S RFID-implanttien uhkien torjuminen

Téssd luvussa kidydadn 1idpi, mité ratkaisuja RFID-implanttien uhkiin on jo tehtdvind. Implant-
tien toimintojen mahdollisuudet voivat olla jo paljon suuremmat niiden mahdollisiin uhkiin
verrattuna. Kuten Aubert|201 1| mainitsi, niin implanteilla voitaisiin saada selville, jos kéytta-
jd on sairastunut. Tdma parantaisi kansanterveyttd huomattavasti, miki voisi olla tirkeampii
kuin mahdolliset uhat. RFID-implanttien tietosuojaongelmat tiytyy kuitenkin saada ratkais-
tua ennen niiden tulemista myyntiin. RFID-implantit tulee olla turvallisia ja vaikeasti hakke-
roitavissa. Lisdksi kayttdjillakin tulee olla mahdollisuus vaikuttaa omaan turvallisuuteensa.
Heidén tulee voida péittid, mitd dataa heistd keritidin, ja heidédn tulee tietdd, miten he voivat

pitdd oman yksityisyytensa turvassa.

5.1 RFID-implanttien uhkien torjuminen kehitysvaiheessa

RFID-implanttien kehitysvaiheessa voidaan jo suunnitella mitd ominaisuuksia siihen tulee.

Implantin toimintojen péaattiminen méaard, mitd mahdollisia uhkia siitd voi syntya.

Jotkut voivat pitdd uhkana heidin sijaintitietojensa seuraamista. Henkilon reaaliaikaista jil-
jitystd ei kuitenkaan onnistuttaisi tehdd vield tilld hetkelld. RFID-implantteja ei voi seurata,
silld satelliitit ovat liian kaukana toimiakseen passiivisen RFIDn kanssa (Aubert|2011)). Esi-
merkiksi Biohaxin siruissa ei ole GPS toimintaa niiden pienen kokonsa vuoksi. Jos siruista
tulee passiivisia, kuten Biohaxilla, ne toimisivat vain henkilon tunnistamisessa. Siruissa olisi

uniikki koodi, jota voisi kdyttdd tunnistautumisessa ja pankkikorttina.

Lisiksi sirua ei tarvitsisi koskaan ladata,jos se olisi passiivinen, vaan se voisi pysyé aina ihon
alla ja saisi virtaa tarvittavaksi ajaksi lukijalaitteen avulla. Niin kdyttdjien ei tarvitse poistaa
sirua kirurgisesti aina lataamisen ajaksi ja viltytdadn kustannuksilta. Tulevaisuudessa voidaan
kuitenkin keksid helpompia lataustapoja aktiivisille siruille, kuten esimerkiksi radioaallot tai

ultradini.
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5.2 Kiyttijien oma vastuu

Kayttdjilldkin on vaikutus heiddn omaan turvallisuuteensa. Vaikka tietosuojauhat saataisiin

ratkaistua, kdyttdjien pitdi itsekin pitdd tietonsa turvassa muilta.

Mikrosirun asennusvaiheessa kayttdjat voisivat itse valita, miti tietoja heistd kerdtdan. Jotkut
eivit ehkd halua sijaintitietojensa nikyvin ollenkaan. Jotkut voivat haluta, ettd heidin siru
toimii vain maksuvilineend, eikd sairauksien seuraajana. Niin henkil6t ovat itse vastuussa

omista tiedoistaan ja voivat padttdd mitd dataa heistd kerdtién.

Rotter ym. (2012a) kirjoittavat, ettd RFID-implanttien kéyttdjien tulee tietdd mahdolliset tie-
touhat. Ndin saadaan kéyttdjille myos vastuu pitdd huoli omasta turvallisuudestaan. Vaikka
monet tietdvit, ettd salasanan tulee olla vahva, jotta hakkereilla on vaikeampaa selvittda siti,
he silti kirjoittavat salasanan muistilapulle ja liimaavat sen tietokoneen naytt6onsid. Monet
suhtautuvat tietosuojauhkiin vélinpitimittomasti ja tistd aiheutuvat ongelmat eivit ole enda
valmistajien késissid. Kéyttdjien tulee siis pitdd huolta omasta turvallisuudestaan. Jos kdytti-
jat tietdvit, ettd mahdollisena uhkana on esimerkiksi heidin sijaintinsa seuraaminen, niin he

osaavat varautua sithen ja paittdd, ettd haluavatko he edes ottaa implanttia.

5.3 Mahdollisia ratkaisuja RFID-implanttien tietosuojauhKkiin

Tietosuojan kehittdmisessd on vield parannettavaa kaikissa palveluissa ja laitteissa, myos
RFID-implanteissa. Kuten aikaisemmin mainittiin, néilld implanteilla on paljon uhkia liit-
tyen RFID-tunnisteeseen ja datan kerdimiseen. Moosavi ym., 2014a mainitsevat muutaman
jo kehitetyn ratkaisun RFID-implanttien tietosuojauhkiin. Ensimmaéiseni ja helpoimpana rat-
kaisuna he mainitsevat Weisin (2004) esittdmin hajautusfunktion. Tdma ratkaisisi tunnisteen
yksityisyysongelmat, mutta jéiljitysongelmat voitaisiin ratkaista toisella algoritmilla. He kir-
joittavat, ettd timi onnistuisi satunnaisella hajautusfunktiolla. Kuitenkin ndméa kaksi eivét
ratkaisisi skaalautuvuusongelmaa. Tamai tarkoittaa, ettd molemmissa algoritmeissa tunnis-
teen ja lukijan vilisen viestinndn onnistuminen edellyttdd sité, ettd lukijan on tarkistettava
kaikki RFID-tunnisteen mahdolliset salaiset avaimet. Suurissa jérjestelmissd tdimi ei olisi

mahdollista, silld se kuormittaisi tietoverkkoa liikaa.
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Moosavi ym. (2014a) mainitsevat lisiksi Ohkubon ym. (2003) esittdmén jirjestelmin, jos-
sa aina, kun RFID-tunniste luetaan, hajautusfunktio asetetaan tunnisteen numeroon. Sitten
kayttimalld toista hajautusfunktiota, tunniste hajautetaan vield kerran. Vaikka heidin esit-
tamassi jarjestelmissd henkilon yksityisyys on turvassa, se tuottaa myos paljon kuormitus-
ta tietokannan serverille. Tdsséd algoritmissa kaikki mahdolliset hajautusarvot tiytyy laskea,
kunnes torméiys tapahtuu. Moosavi ym. (2014a) mainitsevat seuraavaksi Henricin ja Miil-
lerin tekemén jérjestelmin. Kun lukijalta on saatu pyyntd, tunniste kasvattaa tapahtumanu-
meroansa yhdelld ja lidhettdd lukijalle tunnuksensa hajautusarvon, sen nykyisen transaktio-
numeron hajautusyhdistelmin ja sen ID:n sekid lopuksi A TID :n, joka on viimeisimmén
onnistuneen transaktion numeron vihennys olemassa olevasta transaktionumerosta. Tassé-
kin jdrjestelmissd suurin heikkous on sen skaalautuvuusongelma. Kun tunnisteiden miird

kasvaa, tallennettujen tunnisteiden méird kasvaa.

Seuraavaksi Moosavi ym. (2014a) kirjoittavat Tsudikin (2007) esittiméstd YA-TRAP:n kom-
munikaatioprotokollasta. Tédssd protokollassa, tunniste, lukija ja tietokanta serveri jakavat
yhteisen salaisuuden, joka eroaa muista jirjestelmissi saatavilla olevista salaisuuksista. YA-
TRAP-protokolla aloitetaan, kun lukija ldhettdd viimeisimmén aikaleiman tunnisteelle. Sit-
ten tunniste tarkastaa, onko aikaleima uudempi kuin edellinen aikaleima. Jos aikaleima ei
ole uudempi, tunniste kdyttdd vain pseudosattumanumerogeneraattoria tuottakseen k-bittisen
satunnaisluvun. Muussa tapauksessa, tunniste rekisteroi viimeisimmén aikaleiman ja laskee
sen hajautusarvon kiyttimélld salaista avainta. Lopuksi lukija ldhettdd hajautusarvon pal-
velimelle todentamista varten. Tsudik huomasi kaksi heikkoutta protokollassaan. Ensiksi,
protokolla on heikko palvelunestohyokkéykselle, kun hyokkiddjd poistaa tunnisteen kadytos-
td, joko pysyvasti tai viliaikaisesti tai ldhettdd vidrdn aikaleiman vastaanottajalle. Toinen
heikkous on toistohyokkdys. Se tapahtuu, kun aikaleimaa kidytetddn vain todentamistarkoi-
tuksessa. Tassd hyokkidjd pystyy lahettamiin joitakin odotettujen aikaleimojen sekvensseji
tunnisteeseen ja tallentamaan sen vastaukset. Kun niiden aikaleimojen ajat muuttuvat to-
dellisiksi, tunniste voi vastata kaikkiin lukijan esittdmiin pyynt6ihin jopa ilman tunnisteen

ldasndoloa.

On vaikea keksid toimivaa tietosuojaprotokollaa, joka ei kuormita tietokanta serverii liikaa.

Téhin ratkaisuna Moosavi ym. (2014a) mainitsevat Molnarin puupohjaisen yksityisen tun-
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nistusjdrjestelmén. Tadsséd jirjestelmédssd jokainen tunniste yksiloidddn puun lehdelld. Kun
lukija vaatii tunnisteen tunnistamista, menettely alkaa puun juuresta. Tami jirjestelmé on
kuitenkin haavoittuvainen datan vuodolle. Se tarkoittaa, ettd, jos hyokkidja kaappaa osan

jarjestelmin tunnisteista, hin voi paistd kisiksi salaisiin avaimiin.

Vield kaikkiin tietosuojauhkiin ei ole helppoa ratkaisua. Pitdd 10ytdd tietosuojaprotokolla,
joka ei kuormittaisi tietokanta serverid, ja jossa ei olisi haavoittuvaisuuksia. Niitd keksittyjd
protokollia tulee soveltaa, jotta voidaan 16ytidd hyvi tapa, jolla RFID-implantit voidaan todeta
turvallisiksi. Aina tietomurtoja voi sattua, mutta mikrosirun kayttdjilli tulee olla turvallinen

olo, ettd hdnen tietonsa ei ole varastettavissa.
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6 Yhteenveto

RFID-implantit kehittyvét jatkuvasti ja niiden uhat tulevat entistéd selkedmmiksi. N&illd implan-
teilla voitaisiin mahdollisesti parantaa kansanterveytti ja helpottaa normaalia eldméd, mutta
niihin liittyy kuitenkin paljon uhkia, jotka tdytyy ratkaista. Ensimméiinen tédssd tutkielmassa
mainittu uhka on RFID-tunnisteen yksityisyysongelmat. Tédssd yksilon tunniste voidaan yh-
distdd hiinen ostoksiinsa, ja hinen sijaintiansa voidaan seurata lukijalaitteiden avulla. Téhin
ja kyberhyokkédysongelmiin ei ole vield keksitty ratkaisua, mutta esimerkiksi hajautusfunk-
tioilla voidaan saada tdhén sopiva tietosuojaprotokolla. Toinen uhka on datan hallinta, eli
kuka péddsee RFID-laitteiden tietoihin késiksi, ja ketkd ovat vastuussa implanttien eettisyy-
destd. Implanttien kehittiminen tulee olla yritysten tehtdvi ja niiden valvominen esimerkiksi
hallituksen tai jarjeston, kuten IEEEn, tehtdvi. Jokaisella RFID-implantin hankkijalla tulee
olla mahdollisuus vaikuttaa sirun kerddmiin tietoihin. Néin toteutetaan EGEn mielipide, et-
td henkilon tulee itse pystyé valitsemaan mitd dataa hidnestd saadaan. Lisdksi mikrosirua ei
voi pakottaa kenellekiiin, vaan sen tulee olla henkilon oma péitos. Jokaisella tulee olla valta
vaikuttaa omaan kehoonsa. Kuten Monahan ja Fisher 2010 mainitsivat, niin tulee tehda la-
ki, joka estdid RFID-implantin laittamisen ilman henkilon suostumusta. Ongelmaksi jdi vain,
ettd mitd, jos henkil6 voisi pysyi elossa vain, jos hinelle asetetaan RFID-implantti. Talla
hetkelld on keskityttivé sirujen tietosuojauhkiin, jotta niistd voidaan saada turvallisempia.

Niiden uhkien ratkaistua, voidaan nopeuttaa RFID-implanttien tulemista jokaisen kédyttoon.
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