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1 JOHDANTO

Tietoturvasta on tullut yksi organisaatioiden keskeisimmistd prioriteeteista. Syksylld
2020 tapahtunut psykoterapiakeskus Vastaamon tietomurto nédytti mihin heikko
tietoturva voi pahimmillaan johtaa. Ylen (Hdmaéldinen 2021) mukaan arviolta ldhes
33 000 ihmisen arkaluontoiset potilastiedot varastettiin tietomurron yhteydessa.
Tietoja on jaettu ainakin kahdesti Tor-verkkoon, joka mahdollistaa kayttdjilleen
anonyymin verkon kdyton. Kyberhyokkaykset tuottavat myos merkittavia
taloudellisia kustannuksia organisaatioille ja vaikuttavat niin liiketoimintaan kuin
organisaation maineeseenkin. Hyvd maine tietoturvaosaamisesta onkin nykypdivana
ldhes edellytys liiketoiminnassa (Limba ym. 2017, 569). Tietoturvayhtio McAfeen
(Smith, Lostri & Lewis 2020, 3) mukaan kyberrikokset tuottavat globaalissa
taloudessa jo yli miljardin dollarin tappioita vuosittain. Taloudellisten tappioiden
lisdksi Vastaamon kaltaiset tietomurrot vaikuttavat yksildiden hyvinvointiin,
turvallisuuden tunteeseen sekd luottamukseen yhteiskuntaa ja sen jarjestelmid

kohtaan.

Tyontekijoiden rooli organisaatioiden tietoturvan toteutumisessa on merkittava,
koska jopa 91 prosenttia kaikista tietoturvauhkista alkaa tyontekijoille saapuvien
sahkopostien vilitykselld (Bureau 2017). Traficom (2019) on listannut
Kyberturvallisuuskeskuksen vuosikatsauksessa yleisimmiéit tietoturvauhkat yksiloille
ja organisaatioille. Uhkia ovat esimerkiksi kiristyshaittaohjelmat, huijausviestit ja

tietojenkalastelu, joiden tavoitteena on usein taloudellinen hy6ty tai



lilkesalaisuuksien tiedusteleminen. Tydntekijoiden psykologiset ominaisuudet ovat
usein kyberrikollisten hyodynnettdvissda. Puhutaan inhimillisestd tekijdstd, joka
vastuussa jopa 95 prosenttisesti kaikista toteutuneista tietoturvauhkista (Gyunka &
Christiana 2017). Tyontekijoiden heikkoon tietoturvan hallintaan liittyvét usein
esimerkiksi huonot ja toistuvat salasanat eri jarjestelmissa (ks. Siponen, Puhakainen
& Vance 2020). MTV:n (Egutkina 2020) uutisen mukaan Vastaamon tietomurto
mahdollistui nimenomaan arvattavissa olevan oletussalasanan vuoksi. Tietoturvan
suunnittelussa ja toteuttamisessa tulisi kiinnittdd erityistd huomiota omiin
tyontekijoihin, jotta tietoturvauhkien toteutumisen mahdollisuus voidaan

minimoida. (ks. Chmura 2018; Lehto 2019; Moinescu ym. 2019).

Siind missd tyontekijdt voidaan ndhda tietoturvauhkana, toimivat he myos
tietoturvan mahdollistajina (Forcepoint 2018, 20). Organisaation tietoturva on
tiimityotd, joka yhdistdd kaikkien tyontekijoiden panoksen. Tyontekijdn rooli on
edelleen merkittdvéa teknologian kéytossd ja siihen liittyvassd padtoksenteossa, koska
edes parhaat teknologiset jarjestelmaratkaisut eivit takaa organisaatioille taytta
turvallisuutta (Abawajy 2012, 238). Hyokkéaykset eivit kohdistu vain yksil6ihin, joilla
on pddsy luottamukselliseen tietoon, vaan jokainen organisaation tyontekijd voi olla
hyokkédyksen kohteena (Moinescu, Ciprian, Dragos, Narcis-Florentin & Sergiu 2019).
Ei tarvita kuin yksi tyontekijé, joka lataa koko organisaation tietoverkon saastuttavan
liitetiedoston sdahkopostista. Toisaalta yksittdinen tyontekija voi myos torjua
tietojenkalastelua, petoksia ja haittaohjelmia sisaltavia sihkoposteja (Traficom 2019,

61).

Tutkielman tavoitteena on kuvata ja ymmartaa tietoturvaviestinnidn yhteyttd organi-
saation tietoturvakulttuurin rakentumiseen. Kohdeorganisaationa tdssa tutkielmassa
toimii lentoasemayhtio Finavia Oyj. Organisaation tietoturvaa voidaan vahvistaa
rakentamalla organisaation laajuista tietoturvakulttuuria. Vroom ja Von Solms (2004)
toteavat ideaalin tietoturvakulttuurin keskeisessd asemassa olevan tietoturvallisen
toiminnan sulautuminen luonnolliseksi osaksi organisaation prosesseja.

Madritelmdssa korostuu tyontekijoiden vapaaehtoinen ja itseohjautuva



tietoturvallinen toiminta. Viestinndn rooli tietoturvakulttuurin rakentumisessa on
madritelty vahvasti osaksi johtamista (ks. esim. D’ Arcy & Greene 2014). Viestinndn
alle tietoturvan kontekstissa sijoitetaan usein koulutus ja opetus, joiden tavoitteena
on kehittdd tyontekijoiden tietoturvaosaamista, seké tiedotteet ja kampanjat, joiden
tavoitteena on puolestaan lisdtd tietoisuutta tietoturvasta sekéd tehda siitd nakyva osa
organisaation toimintaa. Tédssd tutkielmassa esittelen uutena kasitteend
tietoturvaviestinnin, joka keskittyy kuvaamaan organisaation johtamisviestinnin ja
tyoyhteison vuorovaikutuksen prosessien yhteyttd tietoturvakulttuurin

rakentumiseen.

Valon ja Mikkolan (2020, 3) mukaan tyontekijoiden vilinen vuorovaikutus ja
viestintd ovat organisaation perusta. Organisaation vuorovaikutuksessa luodaan
merkityksid, jaetaan arvoja ja asetetaan yhteisid tavoitteita. Inhimillisten toimijoiden
lisdksi organisaatio muodostuu ja merkityksentyy materiaalisten, ei-inhimillisten
toimijoiden vilitykselld (ks. esim. Schoeneborn ym. 2014). Viestintd on osa kaikkea
organisaation toimintaa, joten my0s tietoturvakulttuurin rakentuminen perustuu
organisaation viestintddn ja vuorovaikutukseen. Tutkielmassa perehdytdan Finavian
viestinndstd. Ymmarrystd pyritddn lisdidméaan esimerkiksi siitd, millaista ja miten
tietoturvaviestintaa tulisi tyontekijoille esittdd, jotta tietoisuus ja ymmarrys
tietoturvasta lisddntyisivat. Haasteena ei valttamatta ole tietoturvapolitiikan
luominen, vaan siitd viestiminen tehokkaasti ja selkeésti (Moinescu ym. 2019).
Toisaalta pelkka tietoisuus tietoturvapolitiikasta ei yksittdisend tekijand riitd hyvan

tietoturvakulttuurin rakentumiseen (Chen, Ramamurthy & Wen 2015).

Tdssd tutkielmassa tietoturvakulttuuria ja sen rakentumista organisaatioissa
tarkastellaan ihmiskeskeisesti. Tama tarkoittaa padosin tietoturvan ei-teknologisia
tekijoitd, jotka ovat yhteydessa tietoturvan toteutumiseen organisaatioissa, pois

lukien viestinndn toteuttamiseen kaytettava teknologia.



2 TIETOTURVA ORGANISAATIOISSA

2.1 Tietoturvan madadrittely

Tietoturvaan sisdltyy tietoturvan johtaminen, &dlylaitteiden, ohjelmistojen- ja datan
turvallisuus, ja tietoliikenneturvallisuus. Tietoturvalla ja tietoturvallisuudella
voidaan tarkoittaa oloja, joissa tietoturvariskit ovat hallinnassa. (Turvallisuuskomitea
2018, 15; Whitman & Mattord 2012, 8.) Tietoturva késittdd myos ne organisatoriset ja
teknologiset jdrjestelyt, joilla suojataan ja varmistetaan tiedon 1. luottamuksellisuus
(confidentiality), 2. eheys (integrity) ja 3. saatavuus (availability) sen varastoinnissa,
prosessoinnissa tai ldhettamisessa (Tietosuojavaltuutetun toimisto 2020; Whitman &
Mattord 2012, 8). Kyberturvallisuuden sanastossa (Turvallisuuskomitea 2018, 15)
luottamuksellisuus, eheys ja saatavuus maédritellddn seuraavasti:
“Luottamuksellisuus tarkoittaa, ettei kukaan sivullinen saa tietoa. Eheys tarkoittaa
tiedon yhtédpitavyyttd alkuperdisen tiedon kanssa ja saatavuus sitd, ettd tieto on

hyodynnettdvissa haluttuna aikana.”

Namad kolme ominaisuutta muodostavat C.I.A. -mallin, joka on tietoturvan yleinen
perusta. Whitmanin ja Mattordin (2012, 8, 12, 15) mukaan malli ei kuitenkaan ole
endd nykypdivan jatkuvasti muuttuvassa toimintaympaéristossa ajan tasalla ja sithen
on voitu lisdtd uusia vahvistavia tekijoitd. Myos Raggad (2010, 22 - 23) lisda C.I.A. -
malliin kolme muuta tavoitetta, jotka ovat 4. todentaminen (authentication), 5.
kiistaméattomyys (non-repudiation) ja 6. riskien hallinta (risk management).
Todennus varmistaa sen, ettd vain oikeat ihmiset pddsevit késiksi tietoon ja
kiistamdttomyys varmistaa sen, ettd tiedon ldhettdjd ja tiedon saaja eivit voi kiistda
saamaansa tai lahettdmddnsa tietoa. Riskien hallinnalla tarkoitetaan kaikkien ndiden
tavoitteiden kokonaisuutta, joilla pyritddn tunnistamaan, arvioimaan ja vahentaméaan

riskeja.

Tietoturvan tavoitteena on varmistaa liiketoiminnan jatkuvuus ja minimoida myos

mahdollisesti toteutuvien tietoturvauhkien aikaansaamat vahingot (Von Solms 1998).



Tietoturvauhka on mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku,
joka kohdistuu tietoturvaan ja toteutuessaan vaarantaa sen (Turvallisuuskomitea
2018, 25). Tietoturva saavutetaan esimerkiksi tietoturvaohjeistusten noudattamisen,
organisaation tyontekijoiden koulutuksen, osaamisen ja tietoisuuden kehittdmisen
sekd teknologian avulla (Whitman & Mattord 2012, 8). Tietoturva sisdltda niin
teknologisen kuin sosiaalisen ulottuvuuden (Karyda, Kiontouzis & Kokolakis 2005,
246). Lehto (2019, 17) sekd Moinescu ja kumppanit (2019) antavat tietoturvan
kehittamiselle lahtokohdaksi kyberpolitiikan tai tietoturvapolitiikan, jonka avulla
ylin johto méadrittelee organisaation tietoturvan tavoitteita, normeja ja hyvaksyttavia

toimintatapoja.

Tietoturvasta puhuttaessa usein nousevat esille my®os tietosuojan ja kyberturvallisuuden
késitteet. Tietosuojalla tarkoitetaan henkilotietojen késittelyyn liittyvid toimenpiteitd,
joten tietoturva voi titen olla yhtend osana tietosuojan toteuttamista
(Tietosuojavaltuutetun toimisto 2020). Kyberturvallisuus perustuu tietoturvallisuuden
jarjestelyihin eli kybertoimintaymparistossa toimivien tahojen tarkoituksenmukaisiin
ja riittdviin tietojdrjestelmien ja -verkkojen turvallisuusratkaisuihin (Lehto ym. 2018,
11). Kybertoimintaympdristo on yhdestd tai useammasta digitaalisesta jarjestelmaésta
muodostuva toimintaymparisto. Turvallisuuskomitean (2018, 21, 31) mé&é&ritelméan
mukaan kyberturvallisuus on “tavoitetila, jossa kybertoimintaympérist6on voidaan
luottaa ja jossa sen toiminta turvataan.” Kyberturvallisuus tarkoittaa siis modernin

digitaalisen ja verkottuneen yhteiskunnan turvallisuutta.

Kyberturvallisuus on tietojdrjestelmien ja tietoliikenteen turvallisuutta, johon ovat
kytkoksissd myos tietoturva ja tietosuoja. Tiedon luottamuksellisuuden, eheyden ja
saatavuuden ja tietosuojan varmistaminen ei ole kiinni ainoastaan tietojérjestelmien
ja tietoliikenteen turvallisuudesta, vaan esimerkiksi kulkuluvat organisaation tiloissa
voivat olla osana tietoturvaa. Van Solms ja Van Niekerk (2013) ovat havainneet, ettd
kyberturvallisuuden ja tietoturvan kasitteitd kdytetddn usein synonyymeina.
Tietoturva keskittyy lahtokohtaisesti vain tiedon turvaamiseen, kun taas

kyberturvallisuus puolestaan keskittyy myos fyysisen maailman toimintojen



turvaamiseen. Yle (Heikkild 2020) uutisoi tapauksesta, jossa kyberhyokkayksen
jumittama tietojarjestelmd saksalaisessa sairaalassa aiheutti naisen kuoleman.
Sairaala ei pystynyt ottamaan naista vastaan, koska jdrjestelmdt olivat jumittuneet
kiristyshaittaohjelman vuoksi. Matkalla toiseen sairaalaan, oli nainen menehtynyt
ambulanssissa. Tama oli tiettdviasti ensimmadinen kerta, kun ihmisen kuolema
yhdistetddn suoraan kyberhyokkédykseen. Terveydenhuollon lisdksi
kyberhyokkayksid kohdistuu paljon valtiollisiin toimijoihin ja esimerkiksi kuljetus- ja
ilmailualan toimijoihin (ks. Calvin 2018, 73; Van Solms & Niekerk 2013).
Lentoasemilla kyberuhkat voivat potentiaalisesti vaarantaa ihmishenkid, aiheuttaa
vahinkoja infrastuktuuriin ja epdsuorasti tuottaa taloudellisia sekd yhteiskunnallisia

haittoja (ks. Matta & Cantelli-Forti 2019, 286).

2.2 Thmiskeskeinen tietoturva

2.2.1 Tietoturvan inhimillinen ulottuvuus

Finavian yli tuhannella tyontekijdlld on merkittdava rooli tietoturvan toteutumisessa,
koska jopa 80 prosenttia kaikista tietoturvauhkista toteutuu johtuen inhimillista teki-
joistd, kuten huolimattomuudesta tai tietdméttomyydesta (ks. Grobler, Gaire & Nepal
2021). Teknologia on suunniteltu ihmisen hallittavaksi. Schultz (2005) on pohtinut
turvallisuusratkaisujen hallinnassa. Yksilot ovat jossain mdérin aina osa joko teknolo-
gian suunnittelua, kdyttod, huoltoa tai asentamista. Tama mahdollistaa tyontekijoi-
den tahattomat tai tahalliset virheet, osaamattomuuden, huolimattomuuden, vélinpi-
tamattomyyden, hyviaksikdyton tai muun haitallisen toiminnan myo6s organisaatioi-
den tietoturvan hallinnassa. Vuoden 2020 Digibarometrissd havaittiin kuluttajien
kohdalla piittaamattomuutta omien tietojen kdytossd, vaikka osaamisen taso tietotur-
valliseen toimintaan olisi yltanyt. On yleisesti tiedossa, ettd ihmistd pidetdan kyber-
turvallisuudessa heikoimpana lenkking (Calvin 2018). Puhutaan siis inhimillisesta te-

kijastd (human factor), joka on yksi organisaatioiden isoimmista tietoturvahaasteista.
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Yksittdinen tyontekijd voi olla tietoturvauhka, mutta toisaalta myos tietoturvan mah-

dollistaja.

Helsingin Sanomien uutisessa (Tiainen 2020) kasitelldan tietoturvavasymysta ja hal-
lavalid-ajattelua. Tietoturvavasymyksen perusideana on se, ettd ihmiset eivit esimer-
kiksi koe jaksavansa lukea yksityisyydensuojan ehtoja verkkosivuilla tai muodostaa
vahvoja salasanoja eri palveluihin, koska se koetaan vaivalloiseksi. "Halldvalid” -ajat-
telulla voidaan perustella laiskaa kadytostd ajattelemalla, ettd mitd kukaan minun tie-
doillani tekisi. Muun muassa edelld mainitusta syystd ihmiset ajattelevat olevansa
turvassa kyberhyokkayksiltd ja harvalla myoskddn on kokemusta toteutuneen hyok-
kdyksen uhriksi joutumisesta (ks. Grobler ym. 2021, 4). Tyontekijadt voivat myds ko-
kea tietoturvaohjeistusten noudattamisen usein ylimaddrdisend tyond, kuten moni-
mutkaisten salasanojen muistamisena, yksinkertaisten sijaan. Ylimaaradiseksi koettu
tyo voidaan ndhda perusteluksi olla noudattamatta ohjeistuksia (ks. Barlow ym.

2018).

Vaikka organisaatiolla olisi kdytossadan kaikista edistyksellisimmét suojausjarjestel-
mit, voivat inhimilliset tekijat mahdollistaa tietoturvauhkien toteutumisen (Grobler,
Gaire & Nepal 2021). Toisaalta Groblerin ja kumppaneiden (2021, 13) mukaan inhi-
milliset tekijdt eivit itse asiassa ole isoin haaste, vaan haasteena ihmisten ja jarjestel-
mien vélisen yhteyden katkos. Télld tarkoitetaan sitd, ettd jarjestelmid ei ole suunni-
teltu riittavan ihmiskeskeisesti, jolloin inhimillisten virheiden todenn&kdisyys kas-
vaa. Tietoturvan tarkastelussa tulisi kiinnittdd huomiota seka teknologiseen ettéd inhi-
milliseen ulottuvuuteen (Grobler ym. 2021; Karyda, Kiontouzis & Kokolakis 2005,
246). Tassd tutkielmassa inhimillista tekijdd pidetddn kuitenkin merkittavana
tietoturvan toteutumiseen vaikuttavana tekijand ja painotus on ihmiskeskeisyydessa

ja inhimillisessd ulottuuvudessa.

2.2.2 Organisaation tyontekijit tietoturvauhkana

On luonnollista ajatella, ettd tietoturvauhka tulee organisaation ulkopuolelta. Monet

voivat mieltdd tietoturvauhkan taitavana ja salaperdisend hakkerina, joka murtautuu



organisaation tietojdrjestelmaan kannettavalla tietokoneella, jonka nédytossa virtaa
numeroita ja dataa. Populaarikulttuuri rakentaa osaltaan nditd mielikuvia, josta hy-
vana esimerkkind on todella suosittu ja arvostettu tv-sarja Mr. Robot. Sarjan padhah-
mona toimii nuori ja hieman omalaatuinen hakkeri, joka perustaa anarkistisen hakti-
vistiryhmén. Osittain mielikuva taitavista hakkereista pitdd paikkansa: Verizonin
(2019, 5) selvityksessa 52 prosenttia kaikista tarkastelluista tietomurroista sisélsi hak-

kerointia ja 69 prosenttia oli ulkopuolisten aikaansaamia.

Uhkia organisaatiolla voi olla ulkoisia (external), sisdisid (internal) tai kolmas osa-
puoli (partner). Verizonin (2019, 5) raportin mukaan 34 prosenttia tietomurroista oli
osallisena sisdpiirildinen ja IBM:n selvityksessd vuonna 2017 arvioitiin sisdpiirildisten
tehneen jopa 60 prosenttia kaikista hyokkayksistd. Sisdpiirildisid voivat olla esimer-
kiksi nykyiset ja entiset tyontekijat, liikketoiminta- tai sopimuskumppanit ja konsultit
sekd asiakkaat (Lehto ym. 2017, 19). Sisdpiirildiset ovat merkittdva tietoturvauhka,
koska heilld on mahdollisesti pdédsy organisaation tietojdrjestelmiin ja parempi tietoi-

suus organisaation turvallisuusmenettelyistd ja -heikkouksista

Kuuluisa esimerkki sisdpiirildisen toteuttamasta tietomurrosta on Edward Snowde-
nin tapaus vuodelta 2013 (BBC 2014). Snowden latasi ja vuoti eri ldhteiden mukaan
satoja tuhansia salaisia tiedostoja Yhdysvaltojen kansalliselta turvallisuusvirastolta
tyontekijan asemasta. Sisdpiirildisten tietoturvauhkien toteuttaminen voi olla tahal-
lista, mutta inhimillinen tekija mahdollistaa my6s tahattomien uhkien muodostumi-
sen ja toteutumisen. Erityisen haastavaa sisdpiirildisten aiheuttamien uhkien valvon-
nasta voi tehdd vahva luottamus organisaation omiin tyontekijoihin ja jarjestelmiin.
Tyontekijat voidaan ndhda tietoturvalle uhkana, mutta ennen kaikkea tyontekijét tu-

lisi tunnistaa tietoturvan mahdollistajina.

2.23 Kaiyttdjin manipulointi

Organisaation tyontekijoiden psykologisia ominaisuuksia ja naiiviutta pyritdan kayt-

tamaan hyodyksi eri kyberhyokkdysmenetelmissa. Joissain tilanteissa tyontekijan



kaytos voi poiketa normaalista kdytoksestd, joka voi johtaa huonoihin p&atoksiin,
joita normaalitilanteissa harkittaisiin huolellisemmin. Tyontekijoihin voi kohdistua
kiristystd tai uhkailua, mutta suurin osa kyberhyokkéayksistd toteutetaan kayttdjaa
manipuloimalla (social engineering). Kadyttdjan manipuloinnin roolina on usein mah-
dollistaa muiden tietoturvauhkien toteutuminen, kuten haittaohjelmien asentaminen

organisaation jérjestelmiin.

Tyontekijoihin voidaan vaikuttaa manipuloimalla (esim. tunteisiin vetoamalla) tai
valehtelemalla (esim. imitointi), jotta tyontekijd saadaan suorittamaan jokin vahin-
gollinen teko. (ks. Ghafir ym. 2018; Moinescu ym. 2019.) Turvallisuuskomitea (2018,
19) médrittelee kdyttdjan manipuloinnin “toiminnaksi, jonka tavoitteena on hankkia
luottamuksellista tietoa tekeytymallad tiedon kayttoon oikeutetuksi ja kdayttamalld hy-
viaksi tiedon kayttoon oikeutettuja henkilsitd.” Hyokkddjan on saavutettava tyonteki-
jan luottamus eri keinoja hyddyntéden. Inhimillisen tekijan hyodyntdminen tietotur-
vallisuuden heikkoutena mahdollistaa suurimman osan kyberrikoksista, johtuen mo-
nesti ihmisten huonosta tietoturvatietoisuudesta ja osaamisesta (Europol 2020, 15-
16). Tutkimusten mukaan tietojenkalastelua ja kayttdjan manipulaatiota opitaan tun-
nistamaan koulutuksen avulla, jolloin tietojenkalastelu jdd vain yritykseksi (Traficom

2020, 7).

Kevin Mitnick (2003) on entinen kdyttdjien manipuloija. Han on luonut perustaa
kayttdjan manipuloinnin kasitteelle sekd kertoo teoksessaan kyberhyokk&djan nako-
kulman tyontekijoiden huijaamiseen. Hanen mukaansa hyokkadja valmistautuu aina
kohtaamaan vastarintaa ja epédluottamusta, sekd on suunnitellut siirtonsa kuin shak-
kipelissd. Kun tyontekijan luottamus on saavutettu, hyokkéadjad saa usein haluamansa
tiedon. Luottamuksen saavuttamisessa voi onnistua yhdelld sdhkopostilla, tai viikko-
jen ja jopa kuukausien yhteydenotoilla, jotka askel askeleelta vievét kohti haluttua
lopputulosta. Yleisimpid huijausmetodeja Mitnickin (2003) mukaan ovat esimerkiksi
kollegana, auktoriteettina tai virkavaltana esiintyminen seka sdhkopostien kautta 14-
hetettavat vahingolliset sovellukset, linkit ja liitetiedostot. Kesdaikaan yleistyvét toi-

mitusjohtajahuijaukset ovat hyva esimerkki auktoriteettina esiintymisesta: huijari
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tekeytyy johtoportaan henkiloksi ja voi pyytdd esimerkiksi sahkopostin vélitykselld
pikaista rahasiirtoa tai luottamuksellista tietoa kesdsijaiselta, joka ei valttamattd vield

tunne organisaation johtoa (Halonen 2020; Traficom 2020).

Moinescu ja kumppanit (2019) listaavat kdyttdjan manipuloinnin yleisimmiksi muo-
doiksi peitetarinan kehittdmisen (pretexting) ja tietojenkalastelun (phishing). Peiteta-
rinan kehittdmisen lisdksi pyritdan esimerkiksi luomaan tyontekijille kiireen tunne,
jolloin toiminta voi olla epdrationaalista. Kdyttdjan manipulointi voi kohdistua tyyty-
méttomiin ja katkeroituneisiin tyontekijoihin, jotka eivit esimerkiksi ole saaneet pal-
kankorotusta tai ovat kokeneet saavansa epdoikeudenmukaista kohtelua organisaa-
tiossa. Tyontekijd voi siis mahdollisesti katkeroitua ja “pettdd” oman organisaationsa,
eli vaikuttaa tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen, esimerkiksi ta-
loudellista hyotyé tavoittelemalla. (Moinescu ym. 2019; Virvilis ym. 2014.) On olen-
naista, ettd tyontekijad viihtyy tyossddn ja voi hyvin, jotta hdn on motivoitunut nou-

dattamaan turvallisuusohjeistuksia.

Kansainviliset tietoturvayhtiot, kuten Verizon, tuottavat vuosittaisia raportteja tieto-
turvatapahtumista. Verizonin (2018) raportin mukaan 93 prosenttia kaikista kaytta-
jan manipulointia hyodyntavista hyokkayksista sisélsi tietojenkalastelua. Tietojenka-
lastelu on kaikista tehokkain tapa manipuloida kdyttdjid, esimerkiksi luomalla sdhko-

posteihin vahingollisia linkkeja tai liitetiedostoja.

Esimerkkini tietojen kalastelusta on Hillary Clintonin kampanjapaallikko John Po-
destan tapaus vuodelta 2016. Podesta sai sahkopostin “Googlelta”, jossa varoitettiin,
ettd hanen tiliddn kaytettiin ulkomailta ja salasana tulisi vaihtaa mahdollisimman no-
peasti. Podesta vaihtoi linkin kautta salasanan vaarennetylld verkkosivulla ja hyok-
kaavit saivat ndin Podestan tunnukset kiayttoonsa. (Moinescu ym. 2019.) On sano-
mattakin selvdd, ettd tdllaiset tapaukset vaikuttavat niin organisaation toimintaan
kuin hyokkayksen kohteeksi joutuneen tyontekijan henkilokohtaiseen elaméaan.
Vaikka kéayttdjan manipuloinnin tekniikat eivét ole uusia, ihmisen toiminta on aina

altista vaikutuksille. Teknologia ei vield nykypdivand pysty tunnistamaan kayttdjan
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manipulointia, joten my6s Finavialla tyontekijoiden tietoturvaosaamisen ja -tietoi-

suuden kehittaminen on kriittinen tekija tietoturvan ylldpitdmisessd organisaatioissa.

Tietoturvayhtit Verizonin (2019) raportissa tyontekijoiden haavoittuvuus kuvataan
hyvin yhdelld lauseella: Tietokonetta ei voi huijata, mutta ihmisté voi, ja hdnen tieto-
koneelleen voi asentaa haittaohjelman. Raportissa kyberrikolliset kuvataan saalista-
jina, jotka etsivat inhimillisia tekijoitd ja teknologisia puutteita sekd haavoittuvuuk-
sia. Raportissa tarkastelluista kaikista tietomurroista 33 prosenttia oli sosiaalisten
hyokkéysten aikaansaamia (esim. tietojenkalastelu). Vuosien 2013 ja 2019 vertailussa
kayttdjan manipulointi ja muu inhimillisen tekijan hyodyntdminen on ollut selkedssa
kasvussa. Hyokkaddjien yleisimpand motiivina toimii taloudellinen hy6ty tai liikesa-
laisuuksien paljastaminen. Inhimillisten tekijoiden ja sosiaalisten hyokkdysten muo-
dostamaa tietoturvauhkaa voidaan hallita organisaation tietoturvakulttuuria vahvis-

tamalla.
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3 TIETOTURVAKULTTUURI

3.1 Organisaatiokulttuuri ja turvallisuuskulttuuri

Tietoturvakulttuurin méaritelmad on hyva pohjustaa esittelemailld lyhyesti organi-
saatiokulttuurin ja turvallisuuskulttuurin késitteitd. Jokaisella organisaatiolla on
omanlaisensa organisaatiokulttuuri. Organisaatiokulttuurin késitettd esitellddan pe-
rinteisesti Scheinin (1999, 2017) jasennyksen mukaan, jossa organisaatiokulttuuri si-
sdltdd kolme eri syvyyden tasoa: 1. artefaktit eli organisaation nédkyvaét tekijat (esim.
viestintd, kdytetty kieli, viralliset prosessit), 2. julkilausutut arvot (esim. filosofiat,
normit, tavoitteet) ja 3. perusoletukset eli kdsitykset, uskomukset ja ndkemykset or-
ganisaation toiminnasta (esim. “itsestddnselvyydet”, tehokkaat ja toimivat kaytan-

teet).

Organisaatiokulttuuri on merkitysjdrjestelmd, jota rakennetaan ja ylldpidetdan tydyh-
teison viestinndssd ja vuorovaikutuksessa (Reiman, Pietikdinen & Oedewald 2008, 14;
Valo & Mikkola 2020, 9). Turvallisuuskulttuuria voidaan pitdd organisaatiokulttuu-
rina, joka korostaa turvallisuutta, tai vaihtoehtoisesti yhtend organisaatiokulttuurin
osana (Reiman, Pietikdinen & Oedewald 2008). Voidaan pohtia, ettd Scheinin (1999,
2017) esittdmaét organisaatiokulttuurin kolme tasoa ovat kaikki yhteydesséd organisaa-
tion tyontekijoiden tietoturvalliseen toimintaan: esimerkiksi 1. viestintd tietoturvasta,
2. tietoturvaan liittyvat normit ja 3. merkitykset tietoturvasta. Chen, Ramamurthy ja
Wen (2015) tarkastelivat tietoturvakulttuurin jasentymistd myods Scheinin (1999, 2017)
jaottelun mukaan ja havaitsivat, ettd tietoturvakoulutukset- ja tietoisuusohjelmat
(SETA-ohjelmat), julkilausut arvot tietoturvasta ja turvallisuuden monitorointi ovat

yhteydessd organisaation perusoletuksiin tietoturvasta.

Scheinin jasennyksen voidaan siis ndhdé ulottuvan myos tietoturvakulttuuriin, koska
tietoturva toimii yhtend turvallisuuskulttuurin osa-alueena (ks. YTNK 2005). Tassa
tutkielmassa organisaatiokulttuuri todetaan hallitsevaksi kulttuuriksi, jonka yhtena

osa-alueena on turvallisuuskulttuuri. Hallitsevan kulttuurin kontekstissa suurin osa
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tyontekijoistd jakaa samat arvot, normit ja tottumukset, kun taas alakulttuureissa pie-
nempi ryhmaé voi omata esimerkiksi omaan tyoymparistoon tai maantieteelliseen si-
jaintiin mukautuneet arvot ja toimintatavat (Da Veiga & Martins 2017, 73). Osana or-
ganisaation turvallisuuskulttuuria on puolestaan tietoturvakulttuuri. Kulttuurien ta-
sot on havainnollistettu kuviossa 1. Jokaisella organisaatiolla voidaan ajatella olevan
jonkin tasoinen turvallisuuskulttuuri ja tietoturvakulttuuri, mutta ne eivat véltta-
mittd saavuta organisaation (tieto)turvallisuuden ndkokulmasta riittavaa tasoa, il-

man niihin tietoisesti suunnattua toimintaa ja resursseja.

Organisaatiokulttuuri

Hallitseva kulttuuri,
joka ohjaa kaikkea
toimintaa, jonka ”si-
sdlle” voidaan sijoit-
taa alakulttuureja.

|

Turvallisuuskulttuuri

Késittad kaikki organi-
saation turvallisuuden
ulottuvuudet ja niiden
toimintatavat (=koko-
naisturvallisuus).

|

Tietoturvakulttuuri

Osana turvallisuuskult-
tuuria oleva, tietotur-
vaan keskittyva toiminta.
Pohjautuu organisaatio-
ja  turvallisuuskulttuu-
riin.

Kuvio 1 Kulttuurien tasot
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Turvallisuuskulttuurin kisitteen juuret juontavat ydinvoimalaonnettomuuksien
(esim. TSernobylin ydinonnettomuus vuonna 1986) jalkipuinteihin, jossa todettiin
huonon turvallisuuskulttuurin mahdollistaneen onnettomuuden toteutumisen (ks.
esim. Cooper 2000). Turvallisuuskulttuurin voidaan katsoa alun perin keskittyneen
perinteiseen tytturvallisuuteen, kuten ty6tapaturmien ja onnettomuuksien eh-
kdisyyn. Nykyéddn organisaatioiden turvallisuus on moniulotteinen ilmio, johon tie-
toturvan lisdksi sisédltyy esimerkiksi ympadristoturvallisuus, pelastustoiminta ja rikos-
turvallisuus (YTNK 2005). Finavialla turvallisuuden osa-alueita on yhteensa kuusi,
jotka ovat yritysturvallisuus, lentoturvallisuus, siviili-ilmailun turvaaminen, tyotur-
vallisuus, kyberturvallisuus ja tietoturvallisuus (Finavia 2020). Organisaation turvalli-
suuskulttuurin rakentumiseen ovat yhteydessa yksildiden ja ryhmien arvot, asenteet,

motivaatio, taidot, ja kdyttdytyminen (Reiman, Pietikdinen & Oedewald 2008, 11).

Reimanin ja kumppaneiden (2008) turvallisuuskulttuurin méaaritelméssa korostuvat
turvallisuuden strateginen suunnittelu ja toteutus, organisaation kyky ja tahto ym-
martdd turvallisuuskulttuuria ilmioné seké kaikki ne toimet, joilla turvallisuutta pyri-
tddn edistaimddn ottamalla huomioon tyontekijoiden ndkemykset ja organisaation so-
siaaliset prosessit. He kuvaavat turvallisuuskulttuurin sisdltdavan kolme ulottuvuutta,
jotka ovat 1. organisatorinen ulottuvuus, 2. psykologinen ulottuvuus ja 3. sosiaalisten
prosessien ulottuvuus. Organisatoriseen ulottuvuuteen siséltyy esimerkiksi viestintd,
johtaminen, organisaation oppiminen ja osaaminen. Psykologinen ulottuvuus sisal-
tad tyon hallittavuuden, turvallisuusmotivaation, systeemisen turvallisuusndkemyk-
sen, vastuun turvallisuudesta ja vaaratietoisuuden. Sosiaalisia prosesseja ovat muun
muassa merkitysten yhteensovittaminen ja identiteettien hallinta. Tédsséa tutkielmassa
sosiaalisista prosesseista puhutaan tyoyhteison vuorovaikutuksen prosesseina, koska

se on viestinndn tutkimukseen perustuen tarkempi kasite.

Turvallisuuskulttuuri on koko organisaation yhteisen toiminnan lopputulos, joka si-
sdltdd monia eri osa-alueita ja ulottuvuuksia. Tédssd tutkielmassa organisatorista ulot-

tuvuutta sekd viestinnén ja vuorovaikutuksen prosessien roolia tarkastellaan myos
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turvallisuuskulttuurin rakentumisen nikokulmasta, koska tietoturvakulttuuri raken-

tuu méadritelméni mukaan osana organisaation turvallisuuskulttuuria.

3.2 Tietoturvakulttuurin kisite

Tietoturvakulttuurilla ei ole yhtd universaalia maaritelméd, joten tdimén luvun tavoit-
teena on antaa yleiskuvaa siitd, mitd kaikkea tietoturvakulttuuri voi pitdd sisallddan ja
millaisia ldhtokohtia késitteelld on. Lahtokohtana organisaation tietoturvakulttuurille
voidaan pitdd ihmiskeskeisyyttd. Vroom ja Von Solms (2004) médrittelevit ideaalia
tietoturvakulttuuria, jossa keskeisessd asemassa on tyontekijoiden tietoturvallisen
toiminnan ja kdytoksen sulautuminen luonnolliseksi osaksi organisaation toiminta-
kulttuuria. Mddritelmassa korostuu myos tyontekijoiden vapaaehtoinen ja itseohjau-
tuva tietoturvallinen toiminta. Tietoturvakulttuurin tavoitteena on siis vahvistaa ja
ylldpitdd mahdollisimman hyvéa tietoturvan tasoa organisaatiossa sekd vahentad yl-

h&éltd pdin tulevaa tyontekijoiden kontrollointia ja valvontaa.

Tietoturvan toteutuminen organisaatiossa on koko tydyhteison yhteisen panoksen
lopputulos, jota voi hyvin havainnollistaa kyberhygienian (cyber hygiene) késitteella.
Kuten terveydenhuollossa hyvilld hygienialla pyritddn torjumaan bakteereja ja vi-
ruksia, torjutaan kybermaailmassa myos viruksia ja sosiaalisia hyokkéayksid. Finavian
lasanojen kehittdmistd. Monilla tyontekijoilld tuntuu kuitenkin olevan heikko kyber-
hygienia, mikd mahdollistaa tietoturvauhkien toteutumista (Cain, Edwards & Still
2018, 36). Kyberhygienia kuvaa hyvin sitd lopputulosta, johon tietoturvakulttuurin
rakentamisella pyritddn: tyontekijat noudattavat yhteisid pelisddntojd, jotta virukset

eivit pddse tarttumaan tai leviamaan.

Tietoturvan vahvuuden taso organisaatioissa on yhteydessa tyontekijoiden valveutu-
neisuuteen (Traficom 2019, 61). Siponen (2000) on tarkastellut tietoturvatietoisuuden

(information security awareness) kasitettd, jolla viitataan tilaan, jossa tyontekijadt ovat
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tietoisia tietoturvasta ja ideaalissa tilanteessa noudattavat tietoturvaohjeistuksia.
Tyontekijoiden tietoturvatietoisuuden vahvistamisella tavoitellaan muutosta tieto-
turvalliseen toimintaan ja kdyttdytymiseen (Abawajy 2012, 238). Tyontekijoille tulisi
olla selvdd, ettd miksi tietoturvaohjeistuksia tulee noudattaa (Siponen 2000). Tietotur-
vatietoisuutta voidaan parantaa esimerkiksi viestintdkampanjoilla, joiden tarkoituk-
sena on luoda organisaatiolle turvallisuuskeskeistd kulttuuria. Tietoturvatietoisuus
on siis yksi osa-alue organisaation tietoturvakulttuurin rakentumisessa. (ks. Siponen

2000, 39; Abawajy 2012, 238-239.)

Da Veiga ja kumppanit (2020) ovat kirjallisuuskatsauksen pohjalta luoneet kokoavan
madritelmén tietoturvakulttuurista, jota kdytetddn myos tdssd tutkielmassa: Organi-
saation tietoturvakulttuuri pohjaa tyontekijoiden toimintaan ja kdyttdaytymiseen. Tie-
toturvapolitiikka ja tietoturvaohjeistusten noudattaminen yhdessa viestinnéan ja tyon-
tekijoiden koulutuksen kanssa ovat tietoturvakulttuurin tukipilareita. Tietoturvalli-
sesta toiminnasta tulee muodostua organisaation laajuisesti normaali ja luonnollinen
tapa tehda toitd, joka on yhteydessa tyontekijoiden oletuksiin, arvoihin, uskomuk-
siin, tietoisuuteen ja asenteisiin sekd ndkemyksiin tiedon turvaamisesta. Organisaa-
tion johdon ja johtamisen rooli korostuu tietoturvakulttuurin rakentamisessa, kuten
myds tarkoituksenmukaisen tieto- ja viestintdteknologian saatavuus. Merkittdavaan
asemaan nousee myds luottamus niin tyontekijoiden kuin sidosryhmien vililld, joka
mahdollistaa tiedon luottamuksellisuuden, eheyden ja saatavuuden. Tassa tutkiel-
massa on oleellista saavuttaa ymmarrystd Finavian tietoturvakulttuurista, jotta vies-
tinndn roolia ja yhteytta tietokulttuurin rakentumiseen voidaan tarkastella Finavian

kontekstissa.

Hyvéana esimerkkind organisaation tietoturvakulttuurin vahvistamisesta toimii Mic-
rosoftin uusi ldhestymistapa turvallisuuskoulutuksen uudistamisessa. Microsoftin
uutisen (Ansari 2020) mukaan turvallisuuskoulutusten johtaja Ken Sexsmith on aset-
tanut tavoitteeksi “liikkeen” aloittamisen, jossa jokainen tyontekija haluaa olla osa
organisaation turvallisuustarinaa. Tavoitteena on tehda tietoturvasta henkilokoh-

taista, kiinnostavaa, samaistuttavaa, mutta myos tehokasta. Sitouttava ja osallistava
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tietoturvakoulutus, joka kayttdd tosieldiman esimerkkeja tietoturvauhkista motivoi
henkil6stod ja sai tyontekijdt innostumaan tietoturvasta. Uuden oppimisen lisdksi
Microsoftilla on tavoitteena ylldpitdd jo opittuja taitoja, jotka helposti unohtuvat, ellei
niitd sddnnollisesti kerrata. Uutisen mukaan, riippumatta keinoista milld henkilostod
kouluttaa tietoturvasta, koulutuksen tulisi olla aina vastavuoroista. Tyontekijoiden
kuuleminen ja heidédn ldhtokohtansa sekd tarpeidensa ymmaértdminen on ensiarvoi-
sen tarkedd. Tyontekijoiden asenteet ja suhtautuminen, motivaatio ja kiinnostus, ar-
vot, avoimuus ja luottamus sekd tyohyvinvointi ja tuki ovat kaikki tekijoitd, jotka

ovat yhteydessa tyontekijoiden tietoturvalliseen toimintaan (esim. Alavi ym. 2016).

3.3 Viestinti tietoturvakulttuurin lihtokohtana

Organisaation toiminta perustuu ihmisten viliselle vuorovaikutukselle (Valo & Mik-
kola 2020, 3). Vuorovaikutuksessa organisaation tyontekijdt tuottavat ja muokkaavat
sosiaalisia rakenteita ja toimintaa, eli kdsityksid todellisuudesta (Berger & Luckmann
1967). Tietoturvakulttuurin rakentumista organisaatioissa voidaan tarkastella timan
kaltaisen sosiaalisen tai viestinnillisen rakenteistumisen (esim. Giddens 1984) 1ahto-
kohdista. Giddensin (1984) mukaan viestinnéssd ja vuorovaikutuksessa muodoste-
taan sekd muokataan sosiaalisia rakenteita, jotka ohjaavat ja vaikuttavat ihmisten toi-

mintaan.

Valon ja Mikkolan (2020) mukaan viestintd on toimivan organisaation kannalta valt-
tamatontd, koska se on tyontekijoiden vilisen yhteistyon edellytys. Organisaation
viestinndssd ja vuorovaikutuksessa luodaan merkityksid, jaetaan arvoja ja asetetaan
yhteisid tavoitteita, eli tuotetaan ja muokataan sosiaalista todellisuutta. Tyontekijoi-
den arjessa viestintd voi olla sisdistd tiedottamista, johtamisviestintad, tiimien ongel-
manratkaisua ja paatoksentekoa tai esimerkiksi kahvihuonekeskusteluja. Pohjimmil-
taan tyontekijoiden vélinen vuorovaikutus on viestien tuottamista ja tulkintaa, seka

sosiaalisen todellisuuden ja eri tilanteiden ymmartamistd. N&din ollen my6s
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organisaation erilaiset kulttuurit rakentuvat tyontekijoiden vélisessd vuorovaikutuk-

sessa, eli organisaation viestinnéssa (ks. Valo & Mikkola 2020).

Yhtend viestinnéllisen rakenteistumisen ldhtokohtana on CCO-ndkokulma (Commu-
nicative constitution of organizations / organisaation viestinnallinen rakenteistumi-
nen). CCO-ndkokulma tarkastelee kuinka viestintd madrittdd ja rakentaa sosiaalista
todellisuutta (Baxter 2004, 3). CCO-ndkokulman on alun perin esitellyt James Taylor
ja hdnen kollegansa (ks. Taylor, Cooren, Giroux & Robichaud 1996), joka tunnetaan
nimeltd Montreal School CCO. Schoenebornin ja kumppaneiden (2014) mukaan orga-
nisaatio rakentuu viestinndssa kahdella eri tapaa: 1. artefakteista ja materiaaleista
(non-human agency) ja 2. vuorovaikutuksessa ymmarrettynd (human agency). En-
simmdinen tapa késittdd artefaktat ja materiaalit, joilla on suuri merkitys organisaa-
tion rakentumiseen: esimerkiksi tilat, logot, politiikat, ohjeistukset ja muistiot voi-
daan kisittdd toimijoiksi, jotka merkityksentdvit organisaatiota, sen tavoitteita, ar-
voja ja asemaa. Inhimillisten toimijoiden, tyoyhteison vuorovaikutuksen lisdksi,
my0s ndilld ”ei-inhimillisilld” toimijoilla on merkittdva roolinsa organisaation raken-
tumisessa viestinnédssa ja vuorovaikutuksessa. Hyddyntden sosiaalisen ja viestinnalli-
sen rakenteistumisen lahtokohtia, méaarittelen tassa tutkielmassa viestinnillisen 14h-

tokohdan seuraavasti:

Organisaatio on viestinnillisten prosessien verkosto, jossa rakennetaan, mddritetidn ja yllipi-
detdin sosiaalista todellisuutta. Organisaatiot ovat dynaamisia sekd jatkuvasti muuttuvia, ja
niiden olemassaolo perustuu viestinndlle ja vuorovaikutukselle, seki inhimillisiin ettd ei-inhi-

millisiin toimijoihin. (Schoeneborn ym. 2014; Wilhoit 2018; Valo & Mikkola 2020)

Tyontekijoiden rooli organisaation tietoturvan toteutumisessa on merkittava (Moi-
nescu ym. 2019). Viestinnan lahtokohdat korostavat tyoyhteison vuorovaikutuksen
prosessien merkitysté tietoturvakulttuurin rakentumiselle. Vuorovaikutuksessa luo-
daan ja muokataan organisaation kulttuureja (Valo & Mikkola 2020, 9). Tietoturvaan
keskittyva viestintd ei voi olla ainoastaan yksisuuntaista, vaan sen taytyy olla vuoro-

vaikutteista ja tyontekijoiden lahtokohdat huomioonottavaa. Taytyy kuitenkin
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ymmartdd, ettd sosiaalisten rakenteiden muuttaminen ei tapahdu hetkessd, koska

juurtuneilla arvoilla ja normeilla on usein pitkd historia (ks. Valo & Mikkola 2020).

Nakemykseni mukaan tietoturvakulttuurin rakentuminen ldhtee liikkeelle siitd, etta
tyontekijoiden merkityksid, arvoja ja tavoitteita tietoturvasta sovitetaan yhteen.
Isossa organisaatiossa, kuten Finavialla, jossa tyontekijdt toimivat hajautetusti ja hy-
vin erilaisissa tyotehtdvissd, merkitysten yhteensovittaminen voi nédyttaytya haasteel-
liselta. Tassd tutkielmassa ratkaisuja seké tyokaluja tietoturvakulttuurin rakentumi-
seen haetaan tietoturvaviestinndstid, jota ohjaavat kdsitykset organisaation viestinnalli-

sestd rakenteistumisesta.
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4 TIETOTURVAVIESTINTA

Tassd tutkielmassa muodostan ja esittelen uutena késitteend tietoturvaviestinndn. Ka-
sitteelld lisdtddan ymmarrystd tietoturvakulttuurin rakentumisesta organisaation vies-

tinnassi.

Organisaatiokulttuuri sisdltdd monipuolisia viestinndn ja vuorovaikutuksen lahto-
kohtia: viestintdkdytdnteitd interpersonaalisissa suhteissa, tiimeissd, tapaamisissa ja
muissa kohtaamisissa tyopaikoilla, interpersonaalisia kdyttdytymismalleja (esim.
tuki, luottamus), johtamisviestintdd sekd tyontekijoiden osallistamista ja vaikutta-
mista (Valo & Mikkola 2020, 9). My6s tietoturvakulttuurin rakentumisessa nojataan
ndihin viestinndn ja vuorovaikutuksen ldhtokohtiin. Tassd luvussa tietoturvaviestin-
ndn késitettd rakennetaan turvallisuuden johtamisen, turvallisuusviestinnén, tieto-
turvakulttuurin ja tietoturvan johtamisen sekd muutosviestinnin kirjallisuudesta ja
julkaisuista. Kasitteen jasennystd tehddan yhdistamalld viestinndn ilmioitd turvalli-

suuden kontekstissa saatuihin tuloksiin.

4,1 Turvallisuusviestinnisti tietoturvaviestintiin

Perinteiseen turvallisuusviestintddn organisaatioissa kuuluu “johdon turvallisuuden
eteen tekemien asioiden kertominen henkil6stolle, tapaturmista ja muista vaaratilan-
teista informoiminen sekd turvallisuuteen liittyvien padtosten perusteluiden viesti-
minen (Reiman ym. 2008, 53).” Esimerkiksi Finavia (2019, 39) kehitti vuoden 2019 ai-
kana turvallisuusviestintdd jakamalla henkilostolle safety alert -viestejd ja turvalli-
suuskoosteita ajankohtaisista turvallisuusaiheista. Hofmannin ja Morgesonin (1999,
293) mukaan turvallisuuteen keskittyvéa viestintd on yhteydessa turvallisuuteen si-
toutumiseen ja onnettomuuksien maaraan. Tietoturvaviestinndn voidaan ajatella
omaavan organisaatioissa samoja tavoitteita kybertoimintaympaéristossa fyysisen
maailman sijaan: miten tietoturvauhkia ennaltaehkéistddn ja miten tietoturvauhkan
toteutuessa toimitaan? Barlowin ja kumppaneiden (2013, 146) mukaan hyvin suunni-

teltu viestintd voi vahentda tyontekijoiden tekemien tietoturvarikkeiden maéraa.
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Tasséd tutkielmassa hyodynnetddn aikaisempaa tutkimusta viestinnéstd osana turval-
lisuuskulttuurin rakentumista, koska tietoturva on yksi organisaation turvallisuuden

ulottuvuuksista.

Viestinndlld on merkittdva rooli tietoturvan toteutumisessa ja tietoturvakulttuurin ra-
kentumisessa organisaatioissa (ks. Barlow, Warkentin, Ormond & Dennis 2018;
D’Arcy & Greene 2014; Hsu, Shih, Hung & Lowry 2015; McEvoy & Kowalski 2019).
Vahva turvallisuuskulttuuri pohjautuu viestintddn ja vuorovaikutukseen, joilla ra-
kennetaan luottamusta ja yhteisid merkityksid turvallisuudesta (ks. esim. Cooper
2000). Turvallisuuden ja tietoturvan tutkimuksessa viestinndn tarkastelu painottuu
johtamiseen (ks. esim. D’ Arcy & Greene 2014; McEvoy & Kowalski 2019; Reiman,
Pietikdinen & Oedewald 2008), vaikuttamaan pyrkivddn viestintddn (ks. esim. Boss
ym. 2015; Johnston ym. 2015; Siponen ym. 2020) ja tyoyhteison vuorovaikutuksen il-
midihin (ks. esim. Hofmann & Stetzer 1998; Hsu ym. 2015; Kath, Marks & Ranney
2010; Wilson-Donnelly, Priest, Burke & Salas 2004). Seuraavissa alaluvuissa jasenndn
tietoturvaviestinndn késitettd teoreettisesti pohjautuen muun muassa mainittuun kir-

jallisuuteen.

4.2 Tietoturvan johtamisviestinta

Tietoturvakulttuuria ohjaa johdon nidkemys (Da Veiga ym. 2020) ja johtamisen rooli
on merkityksellinen myds tietoturvaviestinndn kokonaisuudessa. D’ Arcyn ja Gree-
nen (2014) mukaan johdon tulisi selkeésti viestid ja osoittaa toiminnallaan, ett4 tieto-
turva on organisaatiossa keskeisessd asemassa. Tamdn viestin tavoitteena on saada
tyontekijat kokemaan vastuuta tietoturvan toteutumisesta, koska mikaan teknologi-
nen ratkaisu ei suojaa organisaatiota kyberhyokkayksiltd yhtd vahvasti kuin osaava
ja tietoinen henkildsto. Johdon tehtdvana on edistdd positiivia asenteita ja asennoitua
sekd toimia itse esimerkillisesti (Kath, Marks & Ranney 2010, 649; Reiman, Pietikai-
nen & Oedewald 2008, 53; Wilson-Donnelly ym. 2004, 26). Kaytannossa tama tarkoit-

taa turvallisuuden arvon osoittamista viestinndssd ja padtoksenteossa (Reiman &
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Oedelwald 2008, 144), mikd auttaa osaltaan tyontekijoitd ymmartamadn tietoturvan
roolia organisaation pdivittdisessd toiminnassa. Tietoturva-asioista viestimisen voi-
daan ndhda olevan johdon vastuulla, kuten my®s tietoturvaan liittyvien nakemysten
ja kéasitysten hallinnan organisaatiossa. Organisaation johtoportaan ja ldhijohtajien
tulisi sitoutua kannustamaan organisaation oppimista tietoturvan teemoista ja mah-
dollistaa oppimiselle hyvét lahtokohdat avoimella viestinnilld ja vuorovaikutuksella

(Littlejohn, Lukic & Anoush 2015, 289).

Tietoturvalle kohdistetut viestintdkanavat (Alavi ym. 2016; Harrison & Jurjens 2017)
parhaimmillaan vahvistavat tietoturvatietoisuutta, koska ne helpottavat oikea-aikai-
sen tiedon 16ytdmistd ja saatavuutta. Viestintd tulee my6s kohdentaa eri kohderyh-
mille organisaatioissa - suorittavaa tyotd tekevan ei vélttamaittd tarvitse saada tietoa
tietojdrjestelméapdivityksistd, mutta tietotyoldiselle tama tieto voi olla tdrked. Johns-
ton ja kumppanit (2019, 270) toteavat tyontekijoiden omaavan motivaatiopulaa tieto-
turvaa koskevien viestien prosessoinnissa, koska niitd ei koeta henkilokohtaisella ta-
solla merkittdviksi ja relevanteiksi. Mikdli tietoturvaohjeistukset ja -toimenpiteet on
suunniteltu tukemaan tyon tavoitteita ja toteuttamaan velvollisuuksia, tyontekijat to-
denndkodisemmin hyodyntavit niitd osana pdivittdisid tyotehtdvidan (Karyda, Kioun-

touzis & Kokolakis 2005, 257).

Tietoturvakoulutukset ja -harjoitukset voidaan my6s néhdé& osana organisaation joh-
don suunnittelemaa viestintda. Niilld pyritdan esimerkiksi lisddmaan tyontekijoiden
ymmarrystd tiedonhallintaan liittyvistd riskeistd ja laajemmin organisaation tietotur-
vapolitiikasta. Chenin ja kumppaneiden (2015) mukaan SETA (opetus, harjoitus ja
tietoisuus) ohjelmia kédytetddn nostamaan tyontekijoiden tietoturvatietoisuuden ta-
soa, kehittdmaan tietoturvataitoja ja -tietoja pdivittdisen tyon tueksi, viestimaan vel-
vollisuudesta ja vastuusta sekd seurauksista (Wilson & Hash 2003). Da Veiga ja
kumppanit (2020) vahvistavat ndkemysta viestinndn tarkeéstd roolista tietoturvaa
koskevassa muutoksenhallinnassa, joka on erityisen korostunutta ottaen huomioon

digitaalisen maailman nopean muutostahdin.
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Tietoturvatietoisuutta voidaan parantaa esimerkiksi viestintdkampanjoilla, joiden
tarkoituksena on luoda organisaatiolle turvallisuuskeskeistd kulttuuria. (ks. Abawajy
2012, 238-239; Siponen 2000, 39.) Samoin myds sisdiseen viestintddn tuotetut tiedot-
teet ja uutiset lisddvat tietoturvan ndkyvyyttd organisaatiossa. Tietoturvaan liittyvét
ohjeistukset ovat myds osana tietoturvan johtamisviestintdd ja CCO-ndkokulman
mukaisesti ohjeistukset voivat olla toimijoita, jotka osaltaan rakentavat merkityksid
tietoturvasta. Hedstromin ja kumppaneiden (2011, 374) mukaan tietoturvaohjeistuk-

set ovat organisaation ilmaisuja tietoturvallisen toiminnan arvoista.

Tietoturvakédytdnteitd ei voida kehittdd ilman vastavuoroista viestintdd tyontekijoi-
den vililld. Suositusten, palautteen ja huolien jakaminen auttaa johtoa kehittdimaan
organisaation tietoturvakulttuuria (ks. Hsu, Shih, Hung & Lowry 2015). Koska tieto-
turva vaatii pitkdjanteistd jatkuvuuden hallintaa, on palautteen saaminen kriittista
sujuvan muutostahdin ylldpidossa (ks. Lewis 2006, 24). Vastavuoroisuutta voidaan
kehittdad tukemalla ja kannustamalla tyontekijoitd avoimeen viestintdan. Kath ja
kumppanit (2010, 644) toteavat tyontekijoiden nostavan turvallisuuteen liittyvid asi-
oita helpommin keskusteluun, mikili he kokevat organisaation vilittdvan tyonteki-
joistadn. Tietoturvan kohdalla voidaan ajatella timdn mallin toimivan samalla ta-
valla: kun organisaatio tukee tyontekijoidensd hyvinvointia ja viihtyvyyttd, lisdd se
sdpiirildisten muodostamaa uhkaa. Tama voi tarkoittaa esimerkiksi sitd, ettd alaiset
ilmoittavat tietoturvaan liittyvistd huolista suuremmalla todenndkoisyydelld ldhijoh-
tajille, jonka on perinteisen tyoturvallisuuden kohdalla todettu vahentdvan tapatur-
mia (ks. Hofmann & Morgeson 1999, 293; Hofmann & Stetzer 1998). Vahvat ldhijoh-
taja-alaissuhteet mahdollistavat pienienkin epdvarmuuksien ja huolien nostamisen
lahijohtajien tietoisuuteen (Kath ym. 2010, 649), eli rima keskustella tietoturvaa kos-

kevista asioista madaltuu.

Johdon tuki on tarkedd tyontekijoiden tietoturvallisen kdyttdytymisen toteutumisessa
ja tietoturvaohjeistusten noudattamisessa. Sen sijaan, ettd tyontekijoitda pakotettaisiin

vakisin noudattamaan tietoturvaohjeistuksia tai sanktioiden uhalla, tulisi
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tietoturvallisen kadyttdytymisen olla vapaaehtoista ja itseohjautuvaa (ks. Vroom ja
Von Solms 2004). Kun tyontekijdt kokevat olevansa itse vastuussa omasta osallistu-
misestaan, koetaan viestintd vahemman pakottavana ja enemmaén suostuttelevana
(Lewis 2006, 32), miké voi heijastua esimerkiksi tietoturvaohjeistusten parempaan
noudattamiseen. Merkittdvadan asemaan tietoturvakulttuurin rakentumisessa asettu-
vat johtotehtdvissd olevat tyontekijit, joiden omat asenteet tietoturvasta ja kayttayty-
mismallit heijastuvat organisaation muiden tyontekijoiden nikemyksiin ja kasityk-

siin tietoturvan tarkeydesta.

4.3 Tietoturvan vaikuttamisviestintia

Vaikuttamaan pyrkiva viestintd voidaan mieltdd organisaation johdon keinoksi tieto-
turvan vahvistamiseen. Yhtend tehokkaana keinona tietoturvaohjeistusten noudatta-
miseen on todettu erilaisten sanktioiden hyddyntdminen ja niistd viestiminen (esim.
Boss ym. 2015; Johnston, Warkentin & Siponen 2015). Tama ldhestysmistapa on tuttu
kriminologian ja terveystieteiden tutkimuksesta, kuten esimerkiksi tupakan terveys-
riskeistd viestiminen ja sen seurauksena toivottu kdyttdytymisen muutos terveelli-
simpiin eldmdntapoihin. Tietoturvan kontekstissa haasteeksi osoittautui se, ettd uh-
kat koskettavat tietoa ja tietojdrjestelmid, eivétkd suoraan tyontekijad (Johnston ym.
2015). Tassa tutkielmassa olen osoittanut, seuraukset tiedon hallinnoijalle tai omista-

jalle voivat olla merkittdvid, koska tieto on nykypdivand jokaiselle tarked padoma.

Siponen ja kumppanit (2020) ovat tarkastelleet tietoturvaan liittyvaa viestintdd vai-
kuttamisen lahtokohdista hyodyntamalld Sykesin ja Matzan (1957) esittelemien neut-
ralisaatiotekniikoiden vastaista viestintidi, eli antineutralisaatio-viestintdd. Antineut-
ralisaatio-viestintd voi esimerkiksi sisédltdd sanoman, jonka mukaan on véarin aja-
tella, ettei salasanojen jakamisesta koidu harmia ja salasanojen jakaminen on kaikissa
tilanteissa vdara tapa toimia (Barlow, Warkentin, Ormond & Dennis 2018, 693). Bar-
low ja kumppanit (2013) toteavat antineutralisaatio-viestinndn olevan yhtd tehokasta,

ellei tehokkaampaa kuin sanktioista viestimisen tietoturvaohjeistusten parempaan
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noudattamiseen. Neutralisaatiotekniikoiden tavoitteena on oikeuttaa sddntdjen vas-
taista toimintaa ja estdd syyllisyyden tunnetta sekd negatiivista mindkuvaa. Siponen
ja Vance (2010) totesivat neutralisaatiotekniikoiden ennustavan merkittavasti yksiloi-

den aikeita olla noudattamatta tietoturvaohjeistuksia.

Liséksi niin sanottujen pelkoilmauksien (fear appeals) kdyttod on hyodynnetty vai-
kuttamaan pyrkivassd viestinndssd, kun tietoturvaan liittyvad viestintdd on tehos-
tettu muokkaamaan tyontekijoiden ndkemyksid potentiaalisista uhkista ja toivotusta
kayttaytymisestd suojaamaan kyseiseltd uhkalta (Johnston ym. 2015). Yksinkertaistet-
tuna pelkoilmaukset ovat vaikuttamaan pyrkivéaa viestintéd, jotka ovat suunniteltu
“sdikdyttdimddan” yksilo noudattamaan ohjeistuksia kertomalla mahdollisista pelotta-
vista ja vakavista seurauksista, mikéli ohjeistusta laiminlyodaan (Witte 1992, 329).
Pelkoilmauksiin yhdistettyna viestinta mahdollisista sanktioista on todettu keinoksi
tehostaa tietoturvaohjeistusten noudattamista. Erityisesti epdviralliset sanktiot, kuten
mahdollinen itsensd nolaaminen kollegoiden edessd, koettiin vahvaksi motivaa-
tiotekijdksi tietoturvallisen kdyttdytymisen toteutumiseen (Johnston ym. 2015). Vai-
kuttamaan pyrkivistd viestinnésta tietoturvan kontekstissa on tehty huomattavasti
tutkimusta. Tdssa tutkielmassa vaikuttamisviestintdd hyddynnetddn tietoturvavies-
tinnan kokonaisuuden hahmottamisessa. Aikaisemmalla tutkimuksella tuetaan uusia

ndkokulmia viestinndn hyddyntamisestd tietoturvakulttuurin rakentumisessa.

Barlowin ja kumppaneiden (2018, 701) tulokset osoittavat, ettd tietoturvaviestintd voi
lisdtd tietoturvaohjeiden noudattamista paremmin kuin asetetut sanktiot, erityisesti
niissd tilanteissa, joissa tyontekijd pohtii noudattamatta jattamisen hyotyja. Kuten Si-
ponen (2000) huomauttaa, ettd tyontekijoiden tulisi ymmartdd miksi ohjeistuksia tu-
lisi noudattaa, myo6s Barlowin ja kumppaneiden (2018) tutkimuksesta kdy ilmi, ettd
lyhyetkin perusteluviestit vahvistavat ohjeiden noudattamista, koska ne tukevat
tyontekijdd tietoturvaa koskevassa padtoksenteossa. Vaikuttamaan pyrkiva viestinta
ja erityisesti pelkoilmauksien sekd sanktioiden kaytto ajautuvat kuitenkin ristiriitaan
Vroomin ja Von Solmsin (2004) tietoturvakulttuurin mééaritelméan keskeisten lahto-

kohtien kanssa. Méadritelméssa korostuvat tyontekijoiden vapaaehtoinen ja
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itseohjautuva tietoturvallinen toiminta. Voidaan pohtia edistdvatko sanktiot ja pelot-
telu vapaaehtoiseen ja itseohjautuvaan toimintaan parhaiten - tavoitellaanko muu-
tosta ainoastaan kdyttdytymisessd vai my0s asenteissa, arvoissa ja nakemyksissa?
Tyontekijoiden péivittdisen toiminnan ymmartamiseen avain saattaa 16ytya niista ar-

voista, jotka heiddn toimintaansa ohjaavat (Hedstrom ym. 2011, 374).

4.4 Tyoyhteison vuorovaikutuksen prosessit tietoturvan kontekstissa

Nden tietoturvan toteutumisen organisaatioissa yhtend tyoyhteison vuorovaikutuk-
sen lopputuloksena. Tyontekijoiden vilisessd vuorovaikutuksessa luodaan merkityk-
sid, jaetaan arvoja ja asetetaan yhteisid tavoitteita (Valo & Mikkola 2020). Reiman,
Pietikdinen ja Oedewald (2008, 50, 78) kuvaavat organisaation tydyhteison vuorovai-
kutuksen prosessien ulottuvuutta keskeiseni tekijana turvallisuuskulttuurin raken-
tumisessa. Heiddn mukaansa sosiaalisten ilmididen tarkastelussa on otettava huomi-
oon ”organisaatioiden ajallinen ja jatkuvasti muuttuva luonne”, jossa tydyhteison
pdivittdinen vuorovaikutus muokkaa kasityksid ja merkityksid. Tyoyhteison vuoro-
vaikutuksessa rakennetaan yhteistd ymmarrystd organisaation tietoturvasta, minka
madrittelen yhdeksi tietoturvaviestinnan tarkeimmista lahtokohdista. Organisaa-
tiokulttuuri, turvallisuuskulttuuri ja tietoturvakulttuuri ovat opittuja toimintamal-
leja. Reiman ja kumppanit (2008, 10) kiteyttavét opitun kulttuurin vaikuttavan siihen,
miten tydyhteisdssa ollaan vuorovaikutuksessa keskendén, mitd asioita organisaa-
tiossa arvostetaan ja pidetddn tarkeind, sekd miten tavoitteet ja niiden saavuttaminen

hahmotetaan.

Organisaation monimutkaiset ja vaativat tehtdvat korostavat yhteistyon merkitysta
tyoyhteison vuorovaikutuksessa (Valo & Mikkola 2020, 7). Yhteistyossa ndille tehta-
ville haetaan ymmarrystd ja merkityksid. Organisaatioiden tehtdvikeskeinen luonne
luo tarvetta esimerkiksi tiedonhallinnalle, tiedonjakamiselle ja padtoksenteolle, jotka
ovat keskeisessd asemassa organisaation viestintdd ja tyoyhteison vuorovaikutusta.

Tyotyytyvdisyyttd tarkasteltaessa tyontekijat kokevat erityisen tarkednd tiedon
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saatavuuden, sen oikea-aikaisuuden ja hyodyllisyyden (Lewis 2006, 31). Littlejohnin
ja kumppaneiden (2015) tutkimuksessa oppimiskulttuurin ja turvallisuuskulttuurin
ndhtiin tukevan toisiaan. Hyva turvallisuuskulttuuri edellyttda siis organisaatiolta
myds hyvdd oppimiskulttuuria. Molemmat néistd kulttuureista pohjautuvat avoi-
meen viestintddn ja vuorovaikutukseen tyoyhteisossd, mika tarkoittaa esimerkiksi
sujuvaa viestintdd johdon ja alaisten vélilld sekd kannustamista keskusteluun turval-
lisuuteen liittyvistd teemoista. Tyontekijoitd tulisi osallistaa padtoksentekoon ja si-
touttaa osaksi turvallisuuden kehittdmisprosesseja. Tama vaatii selkeitd viestintdka-

navia ja ohjeistuksia palautteen sekd kehitysideoiden jakamiseen.

Tietoturvaviestinndn ldhtokohtana on ihmiskeskeisyys. Kun tietoturvaa kehitetdan
ihmiskeskeisestd ldhtokohdasta, merkittdvissd asemassa on tyontekijoiden ndkemys-
ten ja merkitysten hallinta. Organisaation vahva tietoturva rakentuu osaavien, moti-
voituneiden, hyvinvoivien ja sitoutuneiden tyontekijoiden varaan, jotka ovat jokai-
nen osana organisaation tietoturvaviestintdd. Tietoturvaviestintd on organisaation
suunniteltua ja strategista viestintdd tietoturvasta, kuten tiedotteita, viestintdkam-
panjoita, koulutuksia ja ohjeistuksia. Lisdksi tietoturvaviestintd on tydyhteison vuo-
rovaikutuksen ja sosiaalisten prosessien hallintaa, kuten merkitysten yhteensovitta-
mista tietoturvasta. Tietoturvaviestintd tulee ndhda kokonaisuutena, joka ldvistdd or-
ganisaation kaikki tasot ja tavoittaa kaikki tyontekijat kohdennetusti, oikea-aikaisesti
ja ymmarrettdvasti. Tietoturvaviestintd perustuu yhteistyolle ja oikein toteutettuna se

rakentaa organisaation tietoturvakulttuuria.

4.5 Tietoturvan muutosviestinti

Kybermaailman nopeasta muutostahdista johtuen organisaatiot eldvit jatkuvassa
muutoksessa myos tietoturvan hallinnassa. Kun teknologian hyodyntdminen lisdan-
tyy ja erilaiset uhkat kybermaailmassa kehittyvit, taytyy organisaation myos kehit-
tyd ja muuttua. Muutosta luodaan, yllapidetddn ja hallitaan viestinnélld, jossa keskei-

sessd asemassa on yhteisen ymmarryksen rakentaminen (ks. Ford & Ford 1995).
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Tietoturvaviestinndn kokonaisuus voi vahvasti hyotyd muutosviestinnédn ldhtokoh-
dista osana tietoturvaan liittyvdd muutoksenhallintaa. Muutosviestintd on tdssa tut-

kielmassa tietoturvaviestinndn késitteen jasentdmistd ohjaava tekija.

Johtamisen merkitys muutosviestinndssd on olennainen, koska johtajat ldhtokohtai-
sesti toimivat muutoksen kdynnistdjind ja rakentavat visiota seka toteuttavat viestin-
tad. Muutosta tdytyy siis johtaa suunnitelmallisesti (ks. esim. Padér, Pataki & Sebes-
tyén 2017) ja monesti muutosprojektille valitaan muutoksen johtaja tai johtajia, joiden
roolina on muun muassa edustaa projektin tavoitteita ja arvoja sekd huolehtia tarvit-
tavista resursseista (Harrison 1999; Schroeder 2015, 2). Muutoksen onnistuminen on
aina jossain mddrin riippuvainen johdon muutosviestinnédn laadusta (ks. esim. Luo,
Song, Gebert, Zhang & Feng 2016). Laadukkaiden johtaja-alaissuhteiden ndhd&dankin
olevan merkittdva tekija muutoksen onnistumisessa, jonka puolesta puhuu my®os se,
ettd muutosviestinndn toteuttajien tulee tietdd milloin, miten ja mité tietoa tyonteki-
joille viestitaan (Lewis 2006, 26-27). Muutoksen toimivuuteen vaikuttavat tyonteki-
joiden aiemmat, niin hyvét kuin huonotkin, kokemukset muutoksista. Ndistd aikai-
semmista muutosprosesseista tulisi pystyéd analysoimaan toimivia kaytéanteitd ja so-
veltaa niitd tietoturvaviestinndn suunnittelussa. Muutosviestinnadssa merkittavaa on-
kin tyontekijoiden ndkemysten arviointi, koska tyontekijoiden omat ndkemykset en-
nustavat usein heiddn asenteitaan muutoksia kohtaan ja niihin sopeutumista. (ks. Le-

wis 2006.)

Tyoyhteison vuorovaikutuksen prosessien rooli tietoturvakulttuurin rakentumisessa
korostuu myds muutoksenhallinnassa. Arviot kollegoiden asenteista, kahvipoytadkes-
kustelut ja epédviralliset vuorovaikutustilanteet eivit ndy lahijohtajille tai muutoksen
toteuttajille. (Lewis 2006, 27-29.) Muutosviestintd ndhdddan enemmaénkin dialogisena
prosessina (esim. merkitysten hallinta ja yhteensovittaminen) kuin yhdensuuntaisena
viestintdnd. Tyontekijat haluavat kokea osallistuvansa muutokseen ja tuntea, ettd hei-
dén ajatuksiaan ja ideoitaan arvostetaan muutosprosessissa (Lewis 2006, 41). Pako-

tettu muutos ei siis ole ratkaisu myoskddn tietoturvakulttuurin rakentumisessa,
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koska se herittidsa vastustusta. Tietoturvaviestinti toimii tirkedna elementtind muu-

toksen ja jatkuvuuden hallinnassa.

Kuviossa 2 on hahmoteltuna tietoturvaviestinndn kokonaisuutta. Kokonaisuus on ja-
oteltu Tietoturvan johtamisviestintddn ja Tyoyhteison vuorovaikutuksen prosessei-
hin. Molempien osa-alueiden alle on lueteltu niitd viestinnallisid tekijoitd, jotka ovat
osana tietoturvaviestintdd. Lisdksi tietoturvan vaikuttamisviestintd on omana koko-

naisuutenaan osana Tietoturvan johtamisviestintaa.
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Tietoturvaviestinti

Tietoturvan johtamis- Tyoyhteison vuorovaikutuksen

viestinti

e Tietoturvan muutosviestinta
o Tietoturvakoulutukset

« Kampanjat, tiedotteet ja uutiset R
e Viestintikanavat
o Ohjeistukset .

e Vaikuttamisen mahdollista-
minen

Tietoturvan vaikuttamisviestinti

o Perusteluista ja seurauksista vies-
timinen

¢ Antineutralisaatio-viestinti

Kuvio 2 Tietoturvaviestinnin kokonaisuus

prosessit

Merkitysten yhteensovittaminen
Vastavuoroinen viestinta

Avoin vuorovaikutus ja yhteistyo
Oppimisen mahdollistaminen
Palautteen antaminen

Tuki ja kannustaminen
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5 TUTKIMUKSEN TOTEUTUS

5.1 Tutkimuksen kohdeorganisaatio

5.1.1 Finavian kuvaus

Tdamad tutkielma toteutettiin yhteistyossd Finavian kanssa siten, ettd tutkielmaa varten
haastatellut henkil6t olivat Finavian tyontekijoitd. Tutkielma ei ollut toimeksianto,
vaan ehdotin yhteistydmahdollisuutta oma-aloitteisesti aiheen parissa. Osana kriit-
tistd infrastruktuuria toimiva lentoasemayhtio (20 lentoasemaa) soveltuu tietoturva-
kulttuurin ndkokulmasta relevantiksi kohdeorganisaatioksi, koska turvallisuus on
yksi Finavian keskeisimmistd arvoista ja kaiken tekemisen perusta (Finavia 2019).
Muita arvoja Finavialla ovat asiakasldhtdisyys, uudistuminen ja vastuullisuus. Lento-
asemien ylldpitdjand Finavia on Suomen lentoliikenteelle arvokas ja erityisesti Hel-
sinki-Vantaan lentoasema toimii keskeisend solmupisteend Finnairin reittiverkostolle
(Pollanen ym. 2014). Kokonaismatkustajam&dra Finavian lentoasemilla oli vuonna
2019 jopa 26 miljoonaa matkustajaa. Henkilostod Finavia-konsernilla on noin 2700,
jotka ovat eri alojen osaajia palvelumuotoilijoista konekalustoasiantuntijoihin ja pro-

jektipaallikoihin.

Vastuullisuusraportin (Finavia 2019) mukaan vuonna 2019 panostettiin kyber- ja tie-
toturvallisuuden kehittdmiseen. Finavia tdhtdd uskottavaan ja tulokselliseen turvalli-
suuskulttuuriin, jota kehitettiin esimerkiksi kirkastamalla turvallisuusohjeistuksia
henkildstolle sekd jarjestamalla infotilaisuuksia ja harjoituksia. Raportin mukaan Fi-
navian turvallisuuskulttuuri on vahvistunut ja henkilosto kokee turvallisuuden edis-
tamisen tdrkednd. Kansainvilisen tutkimuksen (Immuniweb 2020) Helsinki-Vantaan
lentoasema oli teknologisilta jarjestelmiltddn maailman toiseksi kyberturvallisin len-
toasema. Turvallisuus Finavialla rakentuu yhteisty6lle viranomaisten ja sidosryh-
mien kanssa, joiden vililld kdaydé&an aktiivista vuoropuhelua. Yhtend Finavian turval-
lisuushallintajédrjestelmén periaatteena nostetaan esille johdon sitoutuminen turvalli-

suuteen, jolle on asetettu tavoitteita ja sdédnnollinen seuranta.
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Finaviaa voidaan kuvailla myds HRO-organisaatioksi (high reliability organization /
korkean luotettavuuden organisaatio) (ks. esim. Sutcliffe 2011). HRO ajattelutapa ke-
hittyi alunperin lentoalan- ja ydinvoimayhtididen operaatioiden havaittujen yhtaldi-
syyksien ldhtokohdista. HRO toimii sosiaalisesti ja poliittisesti herkéssa tilassa, tek-
nologia on riskialtista ja vaarallisten onnettomuuksien mahdollisuus on tunnistettua.
Lisdksi HRO:1la on monimutkainen hallinta- ja toimintajdrjestelma. (ks. Sutcliffe
2011.) HRO:lta vaaditaan turvallisuuden suhteen tdydellisyyttd, ja kuten tietoturvan
kontekstista tiedetddn, tayttd turvallisuutta kybermaailmassa ei voida taata teknolo-
gisilla jarjestelmilld (ks. esim. Limba 2017). Reimanin ja kumppaneiden (2008, 70)
mukaan HRO:n henkilston tulee olla tietoinen tyypillisistd vaaroista ja niistd meka-
nismeista, jotka voivat mahdollistaa uhkien toteutumisen. Osana Suomen kriittista
infrastruktuuria Finavian tietoturva (teknologinen ja ihmiskeskeinen) asettuu merkit-

tdvaan rooliin.

Tietoturvakulttuurin rakentumista Finavian viestinndssa oli mielekésté tarkastella,
koska turvallisuuden tulisi olla juurtunut arvo ja ndkya vahvasti Finavian tyonteki-
joiden pdivittdisessd toiminnassa. Vaikka Finavialla turvallisuus on kaiken toiminnan
keskeinen periaate, on HRO-ajattelun mukaisesti turvallisuutta arvioitava ja kehitet-
tava jatkuvasti (Sutcliffe 2011). Tama tutkielma toimii myds osana Finavian turvalli-

suuden kehittdmista.

5.1.2 Asiantuntijahaastattelu

Tdmdn tutkielman tavoitteena on kuvata ja ymmartaa tietoturvaviestinnan yhteytta
organisaation tietoturvakulttuurin rakentumiseen. Tavoitteeseen pddsemisen tueksi
toteutin asiantuntijahaastattelun Finavian tietoturvajohtaja Timo Laakson kanssa.
Asiantuntijahaastattelua hyodynnettiin tdssa tutkielmassa lisddmaan ymmarrysta
kohdeorganisaatiosta ja tietoturvaan liittyvistad arvoista, toimenpiteistd seka tavoit-
teista. Laakson kanssa hyodynnettiin samaa haastattelurunkoa (ks. Liite 1) kuin mui-
den haastateltavien kanssa, mutta tulokulma kysymyksiin oli erilainen. Esittelen asi-

antuntijahaastattelun havaintoja kahdessa osassa, 1. Tietoturva Finavialla ja 2.
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Tietoturvaviestintd Finavialla. Molemmissa osissa sisdltd pohjautuu Timo Laakson

vastauksiin haastattelutilanteessa syksylla 2020.

Tietoturva Finavialla. Finavian kaiken toiminnan perusta on turvallisuus. Lentoase-
milla on korkea riskiprofiili ja ne ovat komplekseja seka kriittisid kokonaisuuksia,
niin sosiaalisesti kuin teknologisestikin. Tietoturva on osa kokonaisuusturvallisuutta,
jossa yhteistyotd tehdddn monien toimijoiden kesken. Tietoturvan rooli on Finavialla
toimia tukifunktiona, joka mahdollistaa lentoaseman toimintaa. Tietoturvaa ja sen ta-
voitteita ohjaavat lentoasemilla vahvasti erilaiset lait ja sddnnokset. Tavoitteena on
varmistaa ilmailuturvallisuus sekd toiminnan hdirittomyys ja jatkuvuus. Tavoitteita
tukevat muun muassa oma tietoturvanhallintajdrjestelmd, poliitikat ja ohjeistukset
sekd kdytannon teknologinen toteutus. Laakson mukaan tietoturvakulttuuri on kes-
keinen tekijd tietoturvan edistdmisessd. Turvallisuus on lentoasemilla ”sisddn raken-
nettua” toiminnassa, koska reguloituna toimijana turvallisuuden kokonaisuus on tar-
kasti médritelty ja tyontekijdt ovat tdhdn tottuneet. Tietoturvaa edistdd myos aktiivi-

nen riskienhallintaty®o.

Tietoturvaviestintd Finavialla. Tietoturvasta viestimiseen hyodynnetdan Intranettis,
jonka sisdltod ovat ohjeet, dokumentit, tiedotteet, uutiset ja blogitekstit. Microsoft
Teamsissa IT:1ld on oma kanavansa ja Teamsista 16ytyy myos avoin kanava kybertur-
vallisuudelle. Teamsin kanavien tavoitteena on kehittdd vuorovaikutteisuutta. Team-
sissa voidaan esittdd kysymyksid ja kommentteja matalalla kynnykselld kyberai-
heista. Teamsin hyodyntdminen myo6s keventdd intranetin sisdltojen madrasd. Sahko-
postia kdytetddn aktiivisesti, ja kohdennusta viesteissd on jonkin verran (esim. esi-
mieskirjeet). Tilannekuvasovelluksen kautta viesti saadaan tarvittaessa koko henki-
1ostolle puhelimiin. Tavoitteena on selkeyttdd eri viestintdkanavien roolia, jotta kana-

villa olisi selkeét ja toisistaan erottuvat funktiot.

Laakson mukaan tavoitteena on, ettd tietoturvaan liittyvit ohjeistukset ja toiminta-
mallit olisi rakennettu suoraan tydohjeisiin. Tavoitteena on, ettd erilliset ohjeet kera-

tdan yhdeksi kokonaisuudeksi: ”esimerkiksi projekteilla ei tarvitse olla erilliset
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projektiohjeet ja projektin tietoturvaohjeet, vaan ne olisivat sama ohje.” Intrassa halu-
taan jakaa yleisohjeet tietoturvaan liittyen. Perinteisen turvallisuuden ymparille on jo
rakentunut toimintakulttuuri, jossa ohjeita noudatetaan ja niitd jopa kaivataan, mi-

kali niiti ei ole saatavilla.

Tietoturvaan liittyvan viestinndn ndkyvyyttd voidaan parantaa ja tavoitteena on suo-
sia visualisoituja esimerkkejd tekstitiedostojen sijaan. Kaikki ohjeistukset halutaan pi-
tdd tiiviind ja selkeind. Laakso tunnistaa, ettd eri tyontekijoilld on eri tietoturvaosaa-
misen tarpeet. Tdhdn yhtend tydkaluna on tietoturvaosaamisen ja ohjeiden rakenta-

minen suoraan tyonkuvaan tai tyotehtavaan.

Tietoturvakoulutus on Finavialla monimuotoista. Kaikille tutuin koulutus on e-lear-
ning tietoturvakoulutus, jossa koulutetaan perusasiat tietoturvasta koko henkils-
tolle (esim. yleisimmat uhkat ja niihin reagointi). Koulutuksia on ollut myos luokka-
muotoisina. Koulutukseksi voidaan laskea erilaiset muistutukset ja infot tiimipalave-
reissa tai muissa yhteyksissd. Koulutuksilla halutaan edist&é tietoturvaa positiivisen
kautta, jolloin ohjeistetaan ja kannustetaan oikeanlaiseen toimintaan, sen sijaan ettd
viesti olisi “&l4 tee noin, dld tee ndin.” Lisdksi Finavialla on ollut pidempid koulutuk-

sia ja harjoituksia, kuten hyokkays-puolustuspdivid teknisille asiantuntijoille.

Laakso haluaa jalkauttaa sellaista viestinndn mallia, ettd henkilosto voisi ottaa yhtey-
den suoraan tietoturvatiimiin, ettei asiaa tarvitsisi kdyttdd monen eri henkilon kautta.
Yhteys tyontekijoihin tietoturva-asioissa halutaan mahdollisimman ketteraksi ja

avoimeksi. T4dtd edistdd muun muassa hierarkiarakenteiden tietoinen purkaminen

Laakson mainitsemista tavoitteista ja toimintamalleista on tunnistettavissa monia tie-
toturvaviestintdd edistdvid ja tietoturvakulttuuria rakentavia tekijoitd, kuten viestin-
takanavien kehittaminen ja vuorovaikutteisuuden lisidminen. Asiantuntijahaastat-
telu ja tyontekijoiden haastattelut antavat hyvan kokonaiskuvan Finavian nykyisesta

tietoturvakulttuurista ja sen rakentumisesta organisaation viestinnassa.
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5.2 Tutkimuksen tavoite ja tutkimuskysymykset

Tutkielman tavoitteena on kuvata ja ymmartaé tietoturvaviestinnédn yhteytta Fina-
vian tietoturvakulttuurin rakentumiseen. Tavoitetta ldhestytdan pureutuen Finavian
tinnadstd. Tutkimuksen tulosten pohjalta luodaan kdaytannon suosituksia ja ohjeita Fi-

navian tietoturvakulttuurin vahvistamiseen.
Tavoitteiden saavuttamiseksi asetin kaksi tutkimuskysymysta:

1. Millaisia késityksid ja kokemuksia tyontekijoilld on tietoturvasta Finavialla?

2. Millaista tietoturvaviestintd on Finavialla tyontekijoiden kasitysten ja koke-

musten mukaan?

Ensimmadisen tutkimuskysymyksen avulla pyritddn ymmartaméaan, miten tietoturva-
kulttuuri méarittyy tyontekijoiden ndkemysten mukaan. Tutkimuskysymys tarkaste-
lee sitd, millaisia merkityksid tietoturvalle annetaan ja mita eri tekijoita tai toimijoita
sithen yhdistetdan. Nakemyksid haetaan myos tyontekijoiden kokemasta vastuusta ja
asenteista tietoturvaa kohtaan seké tarkastellaan tekijoitd, jotka heikentdvit tai vah-
vistavat tietoturvaa. Olennaista on se, ettd merkitykset kohdennetaan Finavian toi-
minnan kontekstiin. Ensimmadinen tutkimuskysymys lisdd ymmarrystd Finavian tie-

toturvakulttuurin ldhtokohdista ja nykytilasta.

Toinen tutkimuskysymys pyrkii kuvaamaan millainen viestintd ja vuorovaikutus
voivat rakentaa sekd vahvistaa tietoturvakulttuuria. Tyotekijoiden ndkemyksid hae-
taan nykyisistd tietoturvaviestinnan toimintamalleista, kuten kdytetyistd viestintdka-
navista, tiedottamisesta ja koulutuksista. Lisdksi tarkastellaan tydyhteison vuorovai-
kutuksen prosesseja, kuten johtaja-alaissuhteita. Toinen tutkimuskysymys lisdd ym-
marrystd tietoturvaviestinnan kokonaisuudesta Finavialla ja yleisesti organisaa-

tioissa.
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5.3 Tutkimusmenetelmi

Reiman, Pietikdinen ja Oedewald (2008, 78) kuvaavat ldhtokohtia turvallisuuskult-

tuurin kaltaisen ilmion laadulliseen tutkimukseen:

”Prosessimaisten ja moniulotteisten ilmitiden tavoittaminen esimerkiksi kyselytutki-
muksen keinoin haastavaa. Ndiden ilmitiden tarkastelussa on huomioitava organisaa-
tioiden ajallinen ja jatkuvasti muuttuva luonne, jossa niin toimintatavat kuin kasitykset
ja merkitykset muokkautuvat véahitellen péivittdisessa vuorovaikutuksessa tyoyhtei-
sossd. Keskeistd on kiinnittdd huomiota tapoihin, joilla organisaation tyontekijit ovat

vuorovaikutuksessa keskendan.”

Laadullinen tutkimusote mahdollistaa sisdpiirildisten kasitysten ja kokemusten tar-
kastelun (Strauss & Corbin 2008, 12) tutkimuksen tavoitteiden mukaisesti. Tutkiel-
man tavoitteena on kuvata ja ymmartdd tietoturvaviestinndn yhteyttd organisaation
tietoturvakulttuurin rakentumiseen tarkastelemalla aikaisempaa tutkimusta seka
tata muuttujia vaan 16ytdd mahdollisesti uusia keinoja tietoturvan vahvistamiseen Fi-
navialla ja muissa organisaatioissa. Tama lahtokohta tukee laadullisen tutkimusase-

telman valintaa (ks. Strauss & Corbin 2008).

Aineistonkeruun menetelmaiksi valikoitui puolistrukturoitu teemahaastattelu. Puo-
listrukturoidulla tarkoitetaan tadssa tutkielmassa haastattelua, jossa on selked rakenne
ja valmiita esimerkkikysymyksid, mutta keskustelua voidaan kdyda myos haastatte-
lujen aikana nousevista aiheista. Haastattelumetodilla voidaan hakea ymmarrysta
haastateltavan ndkemyksiin ilmidista (ks. esim. Kvale 1996) ja rakentaa yhteisid mer-
kityksia tutkittavasta ilmiosta (Tracy 2013). Erityisen hyvin haastattelua voidaan
hyodyntadd mielipiteiden, motivaatioiden ja kokemusten tarkasteluun (Tracy 2013,
132). Tassd tutkielmassa ymmarrystd haettiin tyontekijoiden késityksistd ja kokemuk-
sista tietoturvasta. Tracyn (2013, 141) mukaan haastattelut tarjoavat myds mahdolli-
suuden samankaltaisuuksien ja eroavaisuuksien tarkasteluun. Tietoturvakulttuurin

rakentumisen ndkokulmasta tyontekijoiden tulisi omata samoja késityksid ja
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merkityksid tietoturvasta, joten samankaltaisuuksien ja eroavaisuuksien tarkastelu

on tarkoituksenmukaista.

Haastattelurunko (liite 1) muodostui pohjautuen aikaisempaan tutkimukseen ai-

heista ja tutkimuskysymysten ohjaamana. Runko sisélsi neljd eri teemaa:

1. Tyon kuvaaminen (tyontekijoiden soveltuvuus tietoturvakulttuurin tarkasteluun
tutkielmassa)

2. Ndkemykset tietoturvasta Finavialla (tietoturvakulttuurin tarkastelu)

3. Strateginen ja suunniteltu viestintd tietoturvasta (tietoturvan johtamisviestint)
4. Tyoyhteison vuorovaikutuksen prosessit (vuorovaikutuksen ilmiét tietoturvan

kontekstissa)

Albrechtsen (2007) sekd Posey, Roberts, Lowry ja Hightower (2014) ovat tarkastelleet
tyontekijoiden késityksid ja kokemuksia tietoturvasta laadullisesti haastattelumeto-
dia hyodyntden. Albrechtsen (2007) haastatteli Norjalaisen IT-yhtion ja pankin tyon-
tekijoitd, joita ennen hén kavi keskusteluja tietoturva-asiantuntijoiden kanssa saavut-
taakseen ymmarrystd organisaatioiden toimintatavoista ja asiantuntijoiden ndkemyk-
sistd. Tdssd tutkielmassa asiantuntijahaastattelua hyodynnettiin samalla tavalla. Koin
asiantuntijahaastattelun ja muut tapaamiset tietoturvajohtajan kanssa merkitykselli-
sind tyontekijoiden haastattelujen toteuttamiselle, koska lentoala ja lentoalan tieto-
turva eivit olleet entuudestaan tuttuja. Posey ja kumppanit (2014) vertailivat tieto-
turva-asiantuntijoiden ja muiden tyontekijoiden ndkemyksid tietoturvasta, mutta
tassd tutkielmassa asiantuntijahaastattelua hyodynnetddn vain organisaation nykyi-
sen tietoturvakulttuurin ja -viestinndn kuvaamisessa tietoturvajohtaja Timo Laakson

nikokulmasta.

5.4 Haastateltavat ja haastattelujen toteutus

Haastateltaviksi hain Finavian tyontekijoitd mahdollisimman laajasti eri tyotehta-

vistd, koska yksipuolinen vastaajajoukko ei pysty kuvaamaan kokonaisvaltaisesti
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organisaation kulttuuria ja toimintatapoja. Mahdollisimman monipuolisella vastaaja-
joukolla pyrin mahdollistamaan tulosten yleistettdvyyttd. Finavian tyontekijoiden
sahkopostilistoille ja intranettiin lahetettiin tiedote tutkimuksesta, joka sisélsi lyhyen
kuvauksen tutkielmasta ja tutkimuksesta, motivoi osallistumaan sekd kuvasi henki-
I6tietojen kasittelyd tutkimuksen aikana. Haastateltaville toimitettiin tutkimuksen
suostumuslomake, tietosuojailmoitus ja tiedote tutkimuksesta. Suostumukset haas-
tatteluun annettiin suullisesti tallenteelle. Tyontekijdt saivat vapaaehtoisesti ja oma-
aloitteisesti ottaa yhteyttd opinndytetyon tekijadan halutessaan osallistua haastatte-
luun. Otantaa voidaan kuvata satunnaisotannaksi, koska jokaisella tyontekijalla oli

yhtdldinen mahdollisuus osallistua tutkimukseen (ks. Tracy 2013, 133).

Vapaaehtoisia osallistui haastatteluihin yhteensa yhdeksdn kappaletta ja ndiden li-
sdksi toteutettiin asiantuntijahaastattelu tietoturvajohtaja Timo Laakson kanssa.
Kaikki haastattelut toteutettiin etdyhteyksin Microsoft Teamsin vilitykselld. Haastat-
telut tallennettiin myohempaa litterointia varten ja liséksi tein muistiinpanoja haas-
tattelun aikana. Haastattelujen kesto oli yhteensd 7 tuntia ja 10 minuuttia. Lyhyin
haastattelu kesti 36 minuuttia ja pisin haastattelu 1 tunnin 10 minuuttia. Keskiarvol-
taan haastattelut olivat noin 47 minuuttia. Viisi haastateltavaa luonnehti asemaansa
johtajaksi tai ldhijohtajaksi, kolme toimi alaisasemassa ja yksi haastateltava luonnehti
olevansa vahvasti molempia. Haastateltavat tyoskentelivit lentoasemilla ympéri
Suomea ja olivat olleet Finavialla toissd noin 1-20 tyovuotta erilaisissa tyotehtadvissd,
suorittavan tyon tekijoistd tietotyoldisiin. Tyotehtavét vaihtelivat haastateltavien mu-
kaan esimerkiksi “numeroiden pyorittelystd” isojen kokonaisuuksien hallintaan, so-
pimusten kasittelyyn ja asiakaspalvelutehtdviin. Suurin osa haastateltavista kuvaili
tyoskenteleviansad pddosin tiimeissa tai vahvasti toisten tyontekijoiden kanssa yhteis-

tyOssd, mutta myos itsendistd tyotd kuului osaksi jokaisen tyonkuvaa.

Haastattelut kaytiin keskustelunomaisesti, koska monet kysymyksistd vaativat ha-
vainnollistamista esimerkein. Microsoft Teams toimi sujuvana alustana haastatte-
luille ja haastateltavat tuntuivat myos olevan tottuneita etdyhteyksien kayttoon.

Kaikki haastateltavat eivit halunneet laittaa web-kameraa péélle, mutta
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haastattelijana pidin kamerani jokaisessa haastattelussa pdilld. Teknologiavaélitteista

haastattelua arvioidaan tarkemmin tutkielman arviointi -luvussa.

5.5 Aineiston kisittely ja analyysi

Tallennettu haastatteluaineisto litteroitiin tekstimuotoon analyysia varten. Litterointi
tehtiin asiatarkasti, jolloin tdytesanat ja toistot jdtettiin litteroimatta. Liséksi litteroi-
matta jdtettiin haastattelujen alkuosuus, jossa haastateltavat kertoivat tyokokemuk-
sestaan ja tyotehtdvistddn, joita kdytettiin kuvaamaan haastateltavien monipuoli-

suutta tietoturvakulttuurin tarkastelun kannalta.

Litteroitua aineistoa tuli yhteensd 52 sivua (fontti Calibri, pistekoko 12 ja rivivali 1,5).
Aineistosta vilittyy monipuolisesti haastateltavien omakohtaisia késityksid ja koke-
muksia tietoturvasta sekd siihen liittyvéstd viestinnadstd. Haastateltavat merkittiin ai-

neistoon pseudonyymeilld H1 - HO.

Laadullisen aineiston analyysiin 16ytyy erilaisia ldhtokohtia, mutta ei tiettyd mallia,
jota taytyisi noudattaa; ldhtokohdat ovat suuntaa antavia, mutta lopputulos riippuu
aina tutkijan tulkinnoista (Patton 2015, 1033-1034). Analyysin tavoitteena on siis
muuttaa haastatteluista saatu data 16ydoksiksi, tuloksiksi. Koska aineistosta tehtavat
tulkinnat ovat subjektiivisia, pyrin avaamaan mahdollisimman tarkasti analyysipro-
sessia, ja eri pddtoksiin yhteydessd olleita tekijoitd, jotta voin perustella patevyyttani

taman aineiston tulkitsijana.

Analyysin ldhtokohdaksi valitsin piirteitd Glaserin ja Strausin (1967) Grounded
theorysta ja Tracyn (2013) kuvaamasta iteratiivisesta analyysista. Analyysin tavoit-
teena on jdrjestdd eli teemoitella haastatteludata. Tamd prosessi alkaa usein muodos-
tamalla aineistosta yldtason kategorioita, joita ldhdetddn syventaméaan askel kerral-
laan (Strauss & Corbin 1998, 19). Datan jadrjestimiseen yleinen keino on aineiston

koodaaminen, joka kdytdnnossa tarkoittaa aineiston tulkitsemista ja merkitsemista.



40

Koodaus aloitetaan usein yldtason koodauksella, eli laajempien kokonaisuuksien
merkitsemiselld, jonka jalkeen kokonaisuuksia aletaan pilkkoa yksityiskohtaisemmin

alatason koodeilla (Tracy 2013, 186, 189, 194).

Analyysini on sekd deduktiivinen ettd induktiivinen. Patton (2015) kuvailee t&t4 14-
hestymistapaa analyyttiseksi induktioksi, jolloin analyysi alkaa usein deduktiivisesti
ja jatkuu induktiivisesti. Deduktiivisessa analyysissa dataa analysoidaan taustateori-
aan peilaten ja induktiivisessa analyysissa tutkija keskittyy puhtaasti aineistoldhtoi-
seen datan jdrjestamiseen ja korostaa avointa ldhestymistd dataan (ks. Braun & Clark
2006, 86; Patton 2015, 1079). Voidaan pohtia, ettd induktiivista analyysia ohjaa kui-
tenkin jossain médrin aina tutkijan aikaisempi tieto aiheesta. Aikaisemman tutkimuk-
sen tai hypoteesien perusteella muodostetut haastattelukysymykset ohjaavat haasta-
teltavan vastauksia, joten on oletettavaa, ettd myos vastauksia koodataan enemmaén
tai vahemman perustuen aikaisempaan tietoon aiheesta. Joka tapauksessa analyysia
voidaan kuvata Grounded theoryn mukaisesti aineistoldhtoiseksi sisdllonanalyysiksi,

joka sisdltdd datan koodaamista ja teemoittelua.

Tracyn (2013, 184) kuvaaman iteratiivisen analyysin piirteitd ovat myos induktiivisen
ja deduktiivisen analyysin yhdistaminen. Tracy korostaa, ettd aineistosta tulkittavia
merkityksid voidaan peilata aikaisemman tiedon ja tutkimuksen tavoitteiden mukai-
sesti. Voidaan pohtia, ettd Tracyn (2013) iteratiivisen analyysin mallin yhtend tavoit-
teena on laajentaa késitystd sisdllonanalyysin monipuolisista toteuttamismahdolli-
suuksista, ja keventdd Grounded theoryn (Glaser & Strauss 1967) tuomaa perustaa
aineistoldhtoiselle analyysille. Aineistoldhtdinen analyysi on toimiva tyokalu uuden
kasitteen, kuten tietoturvaviestinnén tarkasteluun. Koska ilmitsta ei vield aikaisem-
man tutkimuksen perusteella tiedetd kaikkea, tdytyy dataa ldhestyd avoimesti ja an-

taa mahdollisuus uusien havaintojen loytdmiseen.

Taman tutkielman analyysin vaiheet ovat sovellettu Tracyn (2013) iteratiivisen ana-
lyysin vaiheista, joita ovat muun muassa aineistoon tutustuminen ja sen jdrjestami-

nen. Analyysi muodostui tdten kolmesta vaiheesta:
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1. Aineistoon tutustuminen
2. Aineiston koodaus

3. Aineiston teemoittelu

Analyysi alkoi tutustumalla aineistoon lukemalla sitd ldpi ja merkitsemdlld aineis-
toon alustavia ajatuksia sekd huomioita. Samalla tutkimuksen kannalta eparelevantit
kokonaisuudet voidaan poistaa. Aineisto tuli tutuksi jo litterointivaiheessa, mutta
sen lapikadynti toiseen kertaan mahdollisti analyysin seuraavassa vaiheessa, eli koo-
dauksessa, yhtendisempdd merkitysten tulkintaa tekstiin merkittyjen havaintojen tu-
ella. Analyysiyksikoksi valitsin merkityskokonaisuuden, joka on haastateltavan pu-

heenvuoro tai puheenvuoron osa, kuten yksittdinen lause tai lausahdus.

Iteratiiviseen analyysin mukaisesti toteutin aineistolle kahden eri tason koodausta,
eli yldtason ja alatason koodausta. Avoimet tutkimuskysymykset mahdollistivat mer-
kityskokonaisuuksien induktiivista koodausta (Braun & Clark 2006, 84), mutta ylata-
son koodauksessa koodien nimedminen pohjautui pddosin aikaisempaan tietoon ai-
heesta. Koodaus oli varsinkin alkuvaiheessa hyvin teorialdhtoistd. Yldtason koodit
ovat kuvailevia ja kertovat merkityskokonaisuuksien aihealueen, mutta eivit kuvaa
vield tarkemmin aineiston sisdltamid merkityksid (Tracy 2013, 189). Ylidtason koodeja
jasentyi yhteensd 20 kappaletta, joita olivat esimerkiksi Tietoturva tydtehtdvissa ja
Viestintdkanavat. Toisella koodauskierroksella yldtason koodeja tarkennettiin ja jér-
jestettiin uudelleen. Alatason koodeja jasentyi yhteenséd 59, joita olivat esimerkiksi In-
himillinen tekija ja Tietoturvaviestinndn nikyvyys. Osa merkityskokonaisuuksista

sai useampia yldtason ja alatason koodeja.

Yldtason ja alatason koodaus mahdollistivat aineiston systemaattisen jarjestamisen
teemoihin, joiden mukaan tdman tutkielman tulokset esitellddn. Teemat muodostet-
tiin tutkimuskysymysten ohjaamana, teoria- ja aineistoldhttisesti, vastaamaan tutki-
mukselle asetettuun tavoitteeseen. Teemoja muodostettaessa yldtason ja alatason

koodeja yhdistettiin sekd jdrjesteltiin uudelleen muodostamaan yhtendisia
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kokonaisuuksia. Yldteemoja muodostui yhteensa kolme, joista ensimmadinen Nake-
myksid tietoturvasta Finavialla sisédltdd kahdeksan alateemaa. Taméa kokonaisuus
vastaa ensimmadiseen tutkimuskysymykseen ”“Millaisia késityksid ja kokemuksia
tyontekijoilld on tietoturvasta Finavialla?” Kaksi muuta yldteemaa Tietoturvan johta-
misviestintd ja Tyoyhteison vuorovaikutuksen prosessit sisdltavét kuusi ja kaksi ala-
teemaa. Namd kokonaisuudet vastaavat toiseen tutkimuskysymykseen ” Millaista
tietoturvaviestintd on Finavialla tyontekijoiden kasitysten ja kokemusten mukaan?”

Yl&- ja alateemat ovat kokonaisuudessaan nahtavissa taulukossa 1.



Taulukko 1 Analyysitaulukko
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Tutkimuskysymys

Yliteema

Alateema

Millaisia késityksid ja kokemuksia
tyontekijoilld on tietoturvasta Fina-
vialla?

Nakemyksid tieto-
turvasta Finavialla

Tietoturvan monipuolinen
madrittely

Tietoturva vaihtelevasti osana
tyotehtdavid

Positiivinen asennoituminen ja
suhtautuminen

Koettu vastuu tietoturvasta

Motivaatiot toimia tietoturval-
lisesti

Toimintaympariston edellytyk-
set tietoturvalle

Tietoturvaa voidaan edistda

Tietoturva voi heikentya

Millaista tietoturvaviestintd on Fi-
navialla tyontekijoiden késitysten
ja kokemusten mukaan?

Nakemyksid tieto-
turvan johtamisvies-
tinndsta

Monipuoliset viestintdkanavat

Vaihteleva viestinndn néky-
vyys ja tiedon madra

Tiedon ja ohjeistuksien saata-
vuuden haasteet

Viestinndn ymmarrettavyyden
ja kohdentamisen haasteet

Toimivat tietoturvakoulutuk-
set

Viahiiset vaikuttamismahdolli-
suudet

Nakemyksid tyoyh-
teison vuorovaiku-
tuksen prosesseista

Avoin vuorovaikutus ja sujuva
yhteistyo

Aktiivinen tuen osoittaminen
ja hakeminen
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6 TULOKSET

6.1 Niakemyksii tietoturvasta Finavialla

Taman tutkielman tavoitteena on kuvata ja ymmartaa tietoturvaviestinnidn yhteytta
organisaation tietoturvakulttuurin rakentumiseen. Tédssd luvussa tuloksia esitelldan
pureutuen Finavian tyontekijoiden kasityksiin ja kokemuksiin tietoturvasta. Haasta-
teltavien henkilokohtaiset ndakemykset muodostavat suuntaa antavaa yleiskuvaa sen
hetkisestd tietoturvakulttuurista Finavialla. Tulokset esitellddn taulukossa 1 esitelty-
jen teemojen mukaisesti. Taman luvun tulokset vastaavat ensimmadiseen tutkimusky-
symykseen “Millaisia kasityksid ja kokemuksia tyontekijoilld on tietoturvasta Finavi-

alla?” Ylateeman Nakemyksid tietoturvasta Finavialla alateemoja ovat:

* Tietoturvan monipuolinen méérittely

* Tietoturva vaihtelevasti osana tyotehtavid

* Positiivinen asennoituminen ja suhtautuminen
¢ Koettu vastuu tietoturvasta

* Motivaatiot toimia tietoturvallisesti

* Toimintaympaériston edellytykset tietoturvalle
* Tietoturvaa voidaan edist&a

* Tietoturva voi heikentya

Tietoturvan monipuolinen médrittely. Tulosten mukaan haastateltavien ndkemyk-
set tietoturvasta Finavialla olivat monipuolisia ja osittain toisistaan poikkeavia. Suuri
osa haastateltavista madritteli tietoturvaa henkil6tietojen suojaamisena eli tietosuojan
toteutumisena. Tietosuojan yhteydessd mainittiin usein GDPR eli EU-maissa sovellet-
tava yleinen tietosuoja-asetus. Erityisesti tietoturvan maarittelyssa reflektoitiin mat-

kustajatietoja ja niiden késittelya:

H5: Miten mé ldhden ensimmadisend miettimédén sitd niin onko meill4 asiakastietoja, tie-

detddnko me henkilsiden, oli ne sitten matkustajia tai meidén kayttdjid niin mité tietoa



45

henkiloistd meilld on sielld jarjestelméssi eli se GDPR ndkokulma tulee ensimmaéisend

mieleen.

Muita tietoturvaan liitettdvid asioita olivat Finavian laitteiden ja jarjestelmien tekno-
loginen turvallisuus, tiedonhallinta ja inhimillinen tekijad. Inhimillinen tekijd mé&éarit-
tyi erddn haastateltavan (H9) mukaan seuraavasti: “osa tietoturvaa on ihmiset itse,
ettd osataan tehda sellai ettei tulis mitddn tietoturvamurtoja ja ei tehd mitdan holmoi-
lyjd, anneta salasanaa jollekkin Windows-soittajalle.” Laitteiden ja jdrjestelmien tek-
nologisesta turvallisuudesta nostettiin esiin muun muassa virustorjunta, laitteiden

turvallinen sdilytys ja jarjestelmien salasanat sekd Finavian tietotekninen tuki.

H2: Suoraa sanottuna ensimmdisend tietoturvasta tulee mieleen meiddn atk-tuki ja ser-
vice deskit. Se on niin kuin yhtd kuin tietoturva meilld. Toisaalta kaikki my6s mitd me
tehdddn kannykoilld, tableteilla ja ldppéreilld, niin yritetty (ryhmiille) sanoa ettei niitd

(laitteita) jatetd sinne sun tdnne ja tietysti kaikki ndd salaukset on.

Haasteltavat kertoivat myos tiedonhallinnan, esimerkiksi dokumentoinnin ja tiedon
sdilyttdimisen olevan osana tietoturvaa. Olennaista tiedonhallinnassa ovat tarkat pro-
sessit ja hallinta, ettd millaisia laitteita ja ohjelmia voidaan kayttdd. Tietoturva tunnis-
tettiin my06s osaksi kokonaisturvallisuutta ja asiaksi, jota erddn haastateltavan (H2)
mukaan taytyy ajatella, vaikkei se liittyisi suoraan tyontekijan tyohon. Myos toimin-
taymparistolld todettiin olevan yhteys tietoturvaan, koska lentoasemalla kasitelldan

paljon sensitiivista tietoa:

H4: Mutta siis tottakai ollaan lentoasemalla t6issd niin en osaa sanoa missa ne kriitti-
simmadt kohteet on fyysisesti, mutta tosi sensitiivistd tietoa sielld valilld kulkee kun on

kyse matkustajatiedoista ja muutenkin salaista tietoa.

Tietoturva vaihtelevasti osana tyotehtivid. Tulosten mukaan tietoturva oli vaihtele-
vasti ldsnd arjen tyotehtdvissad. Tyotilanteita, joissa tietoturvaa joudutaan miettiméén,
olivat haastateltavien mukaan henkil6tietojen kasittely, salasananhallinta, fyysiset

kulkuoikeudet organisaation tiloissa, huijausviestien ja -puheluiden tunnistaminen ja
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niistd ilmoittaminen sekd tiedonhallinta. Erds haastateltavista (H9) kertoi toimitus-
johtajahuijauksesta, jossa ”toimitusjohtajalta tuli viesti, ettd pitdd heti maksaa joku
lasku.” Henkilotietojen késittelyn lisdksi haastateltavien vastauksissa korostuivat
myds fyysinen kulkeminen organisaation tiloissa, jota varten tyontekijoilld on esi-

merkiksi henkilokortit tydaikana nakyvissa:

H3: No tottakai henkilokortti, se on hyva ettd sellanen on, ja pitdd olla ndkyvilld aina.
Kortti pitdd olla ettd pystyy tyoskentelemdin ja se tarkistetaan joka pdivé ja periaat-

teessa ei pysty tulemaan toihin, jos ei ole henkilokortti mukana.

Positiivinen asennoituminen ja suhtautuminen. Tulosten mukaan haastateltavat
kokevat tietoturvan todella tarkedksi turvallisuuden osa-alueeksi Finavialla ja koke-
vat vastuuta tietoturvan toteutumisesta. Tietoturvan tdrkeys tunnistettiin esimerkiksi
lentoaseman toiminnan ja sensitiivisen tiedon kannalta. Tietoturvan merkitystd ku-
vailtiin itsestddnselvyydeksi, tarkedksi asiaksi ja perusoikeudeksi. Asenteita tietotur-
vaan liittyvissd haasteissa kuvailtiin myos ratkaisukeskeisiksi. Toisaalta erds haasta-
teltavista (H2) kuvaili ldhityoyhteison asenteita yhdelld sanalla “huolettomaksi, et
varmaa jengi ei tietdimattadn, ei nyt tee hallaa, mut vois niiku ajatella sitd.” Kokonais-
kuva asenteista tietoturvaa kohtaan on positiivinen ja sen merkitys tunnistetaan Fi-

navian toiminnassa.

H4: Kylldhdn se on, koska vaadrat henkilot padsee késiksi tietoihin niin aika paljon voi
kylld aiheuttaa ongelmia varsinkin jos miettii itse lentoasemaa ja matkustusta, lentoko-

neita. Adrettdman tirkess ettd ne asiat on kunnossa.

Haastateltavat tunnistivat asenteista ja suhtautumisesta myos kehittimisen paikkoja.
Erds haastateltava (H5) kuvaili turvallisuutta osana Finavian toiminnan arvoja ja to-
tesi, ettd tietoturvaa ei ole vield yhtd vahvasti omaksuttu osaksi tekemista kuin perin-
teistd turvallisuutta: “Miti se tietoturva sitten tarkottaa tekemisend, niin se ei oo vield
ladhimainkaan sellasta, ettd sitd ymmarrettdisiin.” Tulosten mukaan tietoturva saate-

taan kokea tyotehtdvissd myos rajoittavana tekijand, joka koitetaan ohittaa tai tehda
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sieltd mistd aita on matalin. Haasteltavan mukaan yksi keino muuttaa t&ta ajattelua,
olisi perustella miksi asiat taytyy tehda tietoturvallisesti. Tietoturva tunnistetaan tar-

kednd osana kokonaisturvallisuutta, mutta siitd voitaisiin keskustella aktiivisemmin.

H5: Asenne on ehki joissakin kohtaa semmonen, ettd se koetaan rajottavana, silld ta-
valla ettd se voidaan ohittaa ja menna siitd mistd aita on matalin, kun se koetaan niin
hankalaksi. Auttaisko se, ettd kéytéis 14pi, ettd miksi néitd asioita kysytddn, kun se koe-

taan vihin sellasena pakollisena ja rajottavana asiana?

H4: Than tiedostaa, ettd nd4 asiat on tosi tirkeitd, mutta ei siitd nyt ole hirveesti ole ollut

puhetta meidédn osastolla.

Koettu vastuu tietoturvasta. Haastateltavien mukaan yksiloilld on vastuu tietotur-
van toteutumisesta. Yksilon vastuuseen kuuluvat muun muassa oma kayttaytyminen
ja ohjeiden mukaisesti toimiminen, tietoturvauhkien tunnistaminen ja ohjeiden vas-
taiseen toimintaan puuttuminen. Kaikki haastateltavat eivit kuitenkaan kokeneet
vastuutaan yhtd merkittavaksi. Esimerkiksi erds haastateltavista (H9) totesi, ettd ei
ole “tdrked palanen tietoturvaa, mutta palanen kuitenkin” ja erds toinen (H2) kuvaili
vastuun olevan péddasiallisesti Finavian tietotekniselld tuella: “Tassad roolissa koen,
ettd hirveesti ei oo tarvinnu ajatuksia siihen tietoturvaan laittaa tai kiinnittdd huo-
miota, kun se se tulee tarjottuna ja hoidettuna talon toisen yksikon toimesta.” Koko-
naisuutena vahva konsensus oli kuitenkin siitd, ettd vastuu kuuluu jokaiselle tyonte-

kijalle, vaikka tietoteknisen tuen rooli on merkittdva tietoturvan toteutumisessa:

H1: Musta jokainen on vastuussa tietoturvasta, ettd se pysyy silld tasolla millad sen pitda
olla. Toimitaan niin kuin pitdd eikd menna kenenkéddn toisen tunnuksilla sitten teke-
maédn jotakin... Tietysti vastuu on sillon jos menetellddn vddriin niin mé otan asian

esille.

Hb5: ...yritdn olla matalalla kynnyksell4 tietoturva-asioissa asiantuntijoihin yhteydessa
heti jos havaitsen, ettd asia on juteltava niin koen, ettd se kuuluu mun vastuulle se huo-

mata.
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Motivaatiot toimia tietoturvallisesti. Tulosten mukaan tietoturvallisen toiminnan
motivaatiotekijoistd yleisin on toisten tyontekijoiden ja organisaation suojeleminen
tietovuodoilta. Erds haastateltavista (H1) mainitsi myo6s yleisen motivaation tehdd
toitd Finavialla olevan yhteydessd myos motivaatioon toimia tietoturvallisesti. Tulos-
ten mukaan myos lentoasema reguloituna toimintaympéaristond ohjaa tekemddn asiat
tietylld tavalla, jolloin erddn haastateltavan (H7) mukaan motivaatio ei ole merkittava
tietoturvallista toimintaa méadrittdva tekija. Seuraava esimerkki kuvaa tyontekijan

motivaatiota tietoturvalliseen toimintaan:

HB8: Jos on tietoa toisesta ihmisestd, niin ettd se ei pddsisi levidmadan. Kun en haluaisi

itsestdni mitddn tietoja vuotavan, niin haluisin itsekin tehdd saman muille.

Toimintaympairiston edellytykset tietoturvalle. Tulosten mukaan lentoaseman re-
guloitu toimintaymparisto asettaa tiettyjd vaatimuksia toimintaan, joka on yhtey-
dessd tyontekijoiden tietoturvalliseen toimintaan. Haastateltavien mukaan tekemi-
nen lentoasemilla on tarkasti ohjeistettua ja sddnt6jd on totuttu noudattamaan, koska
se on edellytys kaikelle toiminnalle. Tdam& ndkemys ylettyy myos tietoturvan kanssa
toimimiseen. Haastateltavien ndkemyksistd voidaan tunnistaa HRO (esitelty luvussa
5) -toimijan piirteitd, kuten ehdottomaan turvallisuuteen pyrkiminen. Erdén haasta-
teltavan (H3) mukaan ”jo rekrytilanteessa tehd&dan selvéksi millaista kdyttaytymista
deta olevan juurtunut tapa toimia lentoaseman toimintaympaéristossé, joka on tieto-

turvakulttuurin rakentumista edistdava tekija.

H1: Lentoasematoimijat on yleensd hyvin reguloituja toimijoita, on paljon sdantojd ja
mennddn hyvin kello aikataululla ja tosi tarkkaan ohjeistettua ja on hirveen tarkat spek-
sit miten toimitaan ja miten mennddn eteenpdin, niin ihmiset on tottuneet sellaiseen
putkindkoon ja toteuttamaan niitd tehtédvid tietyn kaavan mukaan. Et jos olis vdhan eri-

tyyppinen tyénkuva niin voisi olla vaikeampi toteuttaa sitd tietoturvaa.

Tietoturvaa voidaan edistii. Haastateltavien mukaan tietoturvan toteutumista edis-

tavét toimintaympariston lisdksi tietoturvalliset laitteet ja jarjestelmadt, tietotekninen
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tuki, viestintd ja koulutus. Tulokset osoittavat, ettd tietoturva sdilyy parhaiten, kun
toitd tehdddn Finavian laitteilla ja tukea on saatavilla ldhes ymparivuorokautisesti.
Yhtend isona teemana haastateltavien vastauksista ilmeni myos viestintd, johon liitet-
tiin aktiivinen ja jatkuvaluontoisesti tapahtuva tiedottaminen seké perustelut miksi
asioita taytyy tehda tietylld tavalla. Erddn haastateltavan (H3) mukaan tietoturva pa-
ranee, “kun jokaisella tyontekijalld on tieto tietoturvasta ja miten pitdd toimia.” Vies-
tinndlld voidaan my6s yhteensovittaa merkityksid tietoturvasta, jotta kaikki kokisivat

tietoturvan yhta tarkedksi:

H4: M4 luulen, ettd kaikkien organisaation henkil6iden tulisi ymmartdd sen tarkeyden
ja kun tuli ihan konkreettinen tapaus, mitd voi tapahtua kun n&4 asiat ei oo kunnossa
niin ihmiset sai sellasen hyvan esimerkin, se tuli jotenkin toiselle tasolle kun n&ki sen
Vastaamon keissin. Ettd ei se 0o vaan sitd paperisotaa ja niinku raskaita sopimusliitteita
vaan silld on ihan oikea vaikutus. Se ettd pyritdan informoimaan ettd ihmiset ymmar-

taa.

Koulutuksen ja tietoturvajohtajan aktiivisen toiminnan nahtiin myos edistdvin tieto-
turvaa. Haastateltavan (H2) mukaan koulutus voisi olla esimerkiksi kerran vuodessa,
jolloin koulutuksen suorittaja saisi tietoturvan ”ajokortin” aina vuodeksi kerrallaan.
Tulosten mukaan verkkokoulutusten ei tarvitse olla pitkid ja ne voivat olla my®os tie-
toiskun tyylisid. Koulutusten lisdksi myos tietoturvajohtajan rooli erdénlaisena spon-
sorina tai keulahahmona oli erddn haastateltavan (H6) mukaan merkittava. Hanen
mukaansa tietoturva henkildityy vahvasti tietoturvajohtajaan ja hdnen tekemiseensa.
Se, ettd tietoturvalla on nédkyvit kasvot, ndhtiin toimivan paremmin kuin “kasvotto-

mien” tiedotteiden tietoturvaan liittyen.

Heé: Tietoturva henkil6ityy vahvasti tietoturvajohtajaan ja hinen tekemiseensd, han on
niin avomielinen ja jaksaa selittdd ja vadntdad rautalangasta, niin ma uskon ettd se levit-

tdd sellasta positiivista koko ymparistoon.

Tietoturva voi heikentyi. Haastateltavien ndkemysten mukaan tietoturvaa heikenta-
vid tekijoitd ovat kiire ja inhimilliset tekijat. Haastateltava kertoivat kiireelld olevan

merkittavid vaikutuksia ja se voi johtaa monesti virheisiin tai muihin haasteisiin.
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Kiireen ndhdddn olevan yhteydessd my®0s tietoturvaan liittyviin asenteisiin, koska
tietoturva koetaan tydtehtdvan raskaana osuutena. Toiveena olisikin, ettd tietoturva-
asioille annettaisiin enemman aikaa ja rauhaa, ettei vahingossa tehda virheita tai

huonoja paatoksia:

H4: No ehkd just omassa tyoroolissa, kaikessa *kuvailee tyon tekemistd* on niin hirved
kiire, ettd ehké se ettd hosutaan, ettei kdytetd tarpeeks paljon aikaa sille ettd katotaan
ettd asiat on oikeesti kunnossa, ettd monet ehka ajattelee ettéd se on se raskas osuus et
pyritddn saamaan namé paperihommat ettd padstadn alottamaan. Ettd vois antaa enem-
mén aikaa ja rauhaa sille tyon teolle, ettei vahingossa sitten tuu huonoja péatoksia tai

jotain

Inhimilliset tekijdt nostettiin esille tietoturvaa heikentdviana tekijand. Tyontekijat voi-
vat haastateltavien mukaan olla vilinpitdméttomid tai tietdiméattomid, he voivat va-
hingossa “jdttdd papereita vadrddn paikkaan tai ldhettdd tietoa vadraan sahkopostiin”
sekd olla ajattelemattomia. Lisdksi haastateltavat mainitsivat, ettd tyontekijoiden ylei-
nen tietotekninen osaaminen voi olla heikolla tasolla tai tietoturvaosaaminen ei ole
omasta mielestd riittdvad. Haastateltavan (H5) mukaan tilanteissa, joissa omaa osaa-

mista ei koeta riittdviaksi, voidaan ”sdikdhtdd” tietoturvaan liittyvid tyotehtavia:

Hb5: Vililla tulee sellaisia tilanteita, ettd henkil6t jotka ei oo vield niin selvilld, niin ne
sdikdhtdd niitd ettd, se ohjeistus meidédn asiantuntijoilta on liian pitka tai se saahaan
kuulostamaan kauheen pahalta, tai silld tavalla ettd niille tulee sitten ettd "iik pitdisiko
mun t44 osata ratkoa, enhdn maé tiedd, miks ma kysyin, emma pysty téta...” Ettd ne jo-

tenkin niiku peléstyy sitd asiaa.

Yhteenvetoa. Nakemykset tietoturvasta antavat yleiskuvaa Finavian tietoturvakult-
tuurista. Haastateltavien mukaan tietoturva koetaan tdrkeéksi ja asenteet ovat ylei-
sesti positiivisia tietoturvaa kohtaan. Yksilot kokivat olevansa vastuussa tietoturvan
toteutumisesta, vaikka Finavian tietoteknisen tuen rooli koettiin myos merkityksel-
liseksi. Késitykset ja kokemukset tietoturvasta vaihtelivat eri henkildiden valilld,
mika selittyy pitkalti omassa tyotehtdvéassa tarvittavasta tietoturvaosaamisesta. Tieto-

turvakulttuurin rakentumisen ndkokulmasta tietoturvaan liittyvid merkityksia
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kannattaisi yhtendistdd. Tietoturvaa edistdvia tekijoitd tunnistettiin monia, kuten ak-
tiivinen viestintd ja tietoturvajohtajan rooli kulttuurin rakentamisessa. Tietoturvaa
heikentédvid tekijoita olivat kiire ja inhimillinen tekijd, jotka ovat osittain ristiriidassa
asenteiden ja suhtautumisen kanssa. HRO:n rooli tietoturvan toteutumisessa ilmeni
haastateltavien ndkemyksissd, kun he kuvasivat lentoasematoiminnan luomaa toi-
mintakulttuuria ohjeistusten noudattamisessa. Tulokset osoittavat, ettd lentoasema
toimintaympadristond ja turvallisuus juurtuneena arvona voivat edistdd tietoturva-

kulttuurin rakentumista, mutta kehittdmiskohteita 16ytyy silti.

6.2 Nikemyksid tietoturvaviestinnastid Finavialla

Taman luvun tulokset vastaavat tutkimuksen toiseen tutkimuskysymykseen ”Mil-
laista tietoturvaviestintd on Finavialla tyontekijoiden kasitysten ja kokemusten mu-
kaan?” Tulokset ovat jaettu analyysin mukaisesti kahteen alalukuun 1. Tietoturvan

johtamisviestintd ja 2. Tyoyhteison vuorovaikutuksen prosessit.

6.2.1 Kaisityksid ja kokemuksia tietoturvan johtamisviestinnasta

Tdssd alaluvussa tarkastellaan tietoturvaviestinndn kokonaisuudesta yldteemaa Tie-

toturvan johtamisviestintd ja esitellddn tulokset seuraavien alateemojen mukaisesti:

* Monipuoliset viestintikanavat

* Vaihteleva viestinndn nakyvyys ja tiedon méadra

* Tiedon ja ohjeistuksien saatavuuden haasteet

* Viestinndn ymmarrettdvyyden ja kohdentamisen haasteet
* Toimivat tietoturvakoulutukset

e Vihiiset vaikuttamismahdollisuudet

Monipuoliset viestintikanavat. Tietoturva-asioista viestimiseen kdytetdan haastatel-

tavien mukaan monia viestintdkanavia. Kédytettyjd kanavia olivat intranet,
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sahkoposti, Microsoft Teams, viestit puhelimeen ja kasvokkaisviestintd. Ensisijaisina
tiedotuskanavina pidetddn sdhkopostia ja intranetin uutisia, mutta molemmista ka-
navista 16ytyy haastateltavien nikemysten mukaan haasteita. Intranet ei haastatelta-
vien mukaan vilttimaittid tavoita koko henkilostod, koska kaikki eivit seuraa sita ak-
tiivisesti. Erdan haastateltavan (H7) intranet on vain uutiskanava, ja tiedon tulisi 16y-
tyd my06s muualta kootusti. Intranetissd voi myos kohdata vanhentuneita ohjeistuk-
sia. Sdhkopostin kohdalla huolena on, ettd yksittdinen tietoturvaviesti havida tai huk-
kuu muiden siahkopostien sekaan, koska sahkoposteja tulee tyontekijoille paljon. Tar-
keiden tietoturvatiedotteiden toivottiin tulevan joko sdhkopostitse, puhelimeen vies-

tind tai Teamsissa jdrjestettdvand tiedotustilaisuutena.

H9: Aina kun avaa selaimen niin tulee intran etusivu ja nékee jos on tullu uusia juttuja,
esimerkiksi ndistd huijausviesteistd. Varmastikaan kaikki ei avaa nettid viikoittain, tai

kuukausittainkaan.

H3: Puhelin on hyvé ja olennainen ja jokaisella mukana l&hes aina. Ettd puhelimeen

kun tulee, jos kehitystd aattelee nii silld tavalla vois kehittdd. Varmasti tavottaa.

Vaihteleva viestinnin nikyvyys ja tiedon maara. Tulokset osoittavat, ettd viestinta
tietoturvasta ei haastateltavien mukaan ole kovin ndkyvaa tai aktiivista ja tiedon
maédrd tietoturvasta on vdhdinen. Haastateltavan (H6) mukaan tietoturvasta viesti-
tddan ldhinni kerran vuodessa, kun muistutetaan suoritettavasta tietoturvakoulutuk-
sesta. Muutama haastateltava muisteli ndhneensa uutisia intrassa ja saaneensa sahko-

posteja liittyen erilaisiin huijauksiin viimeisen vuoden aikana:

HO: Viimesen vuoden aikana on paljon muistuteltu erilaisista uhista intran puolella,

ettd timmosid huijauksia on liikkelld. ET semmosta niiku tiedottamista on ollut.

Heé: Ei oikeen oo muita muistutuksia kun kerran vuodessa ettd tehkidis tima tietoturva-
koulutus. Sithdn meille intrassa kulkee pikatietopaneeli niin voi olla ett& joku IT-ihmi-

nen sielld huutelee ettd nyt on téllasta lifkkelld ettd katsokaas vahan.



53

Tietoturvaviestinndn nikyvyyden parantamiseen 16ytyi haastateltavilta myos kehi-
tysehdotuksia. Sen sijaan, ettd tietoturvasta muistutetaan kerran vuodessa, olisi erdan
haasteltavan (H2) mukaan tiheammin vilein tulevat muistutukset parempi vaihto-
ehto. Tulosten mukaan tarkeita tiedotteita voitaisiin korostaa véreilld tai tehdé niista
muulla tavoin erottuvia toisista uutisista esimerkiksi intranetissa. Tietoturvasta voi-
taisiin tiedottaa henkiltstoinfoissa, joissa haastateltavan (H9) mukaan ”toimitusjoh-
taja puhuu niitd nditd, ni jos sais vaikka laitettuu 5-10min jutun jossa joku mainitsis
tietoturvasta niin se vois saavuttaa suuremman joukon ihmisid.” Toisaalta tietoa on
erddn haastateltavan (H1) mukaan “tarpeeksi” ja intranetissd uutiset ovat toisen
haastateltavan (H4) kokemuksen mukaan “bongattavissa.” Tulokset osoittavat, ettd

tietoturvaviestinndn ndkyvyydessd ja tiedon méddrdssa on kehitettavaa.

H2: Tietoturvaan liittyvaa tietoa on ehké sopivasti, se saattaa viahdn hukkua sinne ku se
tavallaa se sydte on samanlaista. Jos joku ois tietoturvaan liittyvéa tiukempi viesti niin se
kannattais jotenkin taustavariks lyddd punanen et se vahan niinku hyppéis silmille

sieltd valtavasta virrasta mitd tulee péivittdin.

Hé: Tdssd organisaatiossa tietoa ei oikeen tule mitddn kautta, ettd kaikki on alkanut silla

ettd md oon kysynyt ettd mites tdd homma ja miké ohjeistus.

Tiedon ja ohjeistuksien saatavuuden haasteet. Haastateltavien kokemusten mu-
kaan tiedon ja ohjeistuksien saatavuudessa oli vaihtelua. Erityisen haastavaksi tiedon
16ytaminen koettiin intranetissd. Erddn haastateltavan (H4) kokemuksen mukaan
tieto on kuitenkin helposti 16ydettdvissa intrasta, jos osaa kdyttdd hakutoimintoa. In-
tranetissd haasteeksi koettiin navigointi intranetin sisélld ja ” oikeaan paikkaan” 16y-

taminen. Seuraavat esimerkit havainnollistavat nditd vastakkaisia ndkemyksia:

H4: Joo mun mielestd on helposti l6ydettdvissd, ettd mun mielestd meilld on intrassa
jopa omat sivut sille ettd kyl jos niinkun sen verran osaa kirjottaa tietoturva sinne haku-

kenttddn nii 16ytaa kaikki tarvittavat.
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H7: Se intrahan on siis ihan loputon suo, vililldhan sieltd ei 16ydy dokumenttia vaikka
tietdd ettd se on olemassa. Jos haluaa tietoturvaan liittyvaa tietoa 16ytdd niin pitdd osata

etsid se heiddn sivunsa ja ymmaértdd ettd heilld on my6s oma tyo6tila, ja menna sinne.

Tulosten mukaan tietoturvaohjeistusten saatavuudesta ja 16ydettdavyydestd oli eridvia
ndkemyksid. Moni haastateltavista ei osannut sanoa, ovatko he saaneet tietoturvaan
liittyvadd ohjeistusta, kun taas toiset haasteltavat kertoivat saaneensa useampiakin oh-
jeistuksia. Esimerkiksi etdtyohon liittyvian tietoturvaohjeistuksen oli saanut ainoas-
taan yksi haastateltava. Hdn mainitsi, ettd ohjeistuksia etédtyon tietoturvaan on annet-
tua useampia ja ne ovat selkeitd sekd ymmarrettdavid. Haastateltavien ndkemysten
mukaan ohjeiden 16ytaminen tarvittaessa olisi my6s haastavaa. Tulosten mukaan tie-
toturvaohjeistusten tulisi olla helpommin saatavilla. Seuraavat esimerkit havainnol-

listavat saatavuuden eroja:

H1: On siitd etdtyostd tarkat ohjeet ihan mustaa valkosella, on nimenomaan sitd, etta
esimerkiksi ettd kaikki tiedonkdsittely pitdd tapahtua sellasessa tilassa ettei muut ka-
siksi niihin tietoihin ja keskusteluihin mitd kdyd&dan esimerkiksi teamsin valityksella.
Selkeet ja ymmarrettdvat ohjeet ja niitd toistetaan sielld meidén intranetissé, nyt on taas

uudet etdtyoohjeet ja samoja aiheita toistetaan tédstd tietoturvasta.

H: Kyl ne (tietoturvaohjeistukset) varmaan jostain jossain muodossa saattais 16yty4,
mutta nyt suoraansanottuna en tiedd. Meilld ei varsinaisesti meiddn puolelle suunnat-
tuja ohjeita missdédn ole ja mé véittdisin et ne ei ainakaan mun mielestd oo mitenkdan
helposti 16ydettdvissa edes. Jos vertaa muihin kuten tydterveyteen liittyviin asioihin, ne
kylld tuodaan ilmotustaululle, mutta tietoturvaan liittyen ei kylld ole ett& se pistds sil-

maéadn. Se on selkee puute mun mielestéd oikeestaan.

Viestinndn ymmairrettivyyden ja kohdentamisen haasteet. Haastateltavien koke-
musten mukaan tietoturvaan liittyvan tiedon prosessoinnissa on vaikeuksia. Tieto-
turvaan liittyvit aiheet koetaan vaikeiksi ymmartdd. Ymmarryksen tueksi kaivataan
kaytannonldheisid esimerkkejd sen sijaan, ettd kdytetddn suoria viittauksia lakiteks-
tiin. Tulosten mukaan kadytannon esimerkit madaltavat kynnysté asian esille ottami-

seen, koska tietoturva-asiat voidaan “helposti ohittaa, jos se koetaan liian
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hankalaksi.” Monet ymmarrettdvyyden haasteet haastateltavien kokemuksissa liittyi-
vidt GDPR:n soveltamiseen tyossd. Haastateltavan (H5) mukaan GDPR koetaan jopa
pelottavaksi, koska ”jos siitd kysyy meidén talossa ihan ydinasiantuntijoilta, niin
sieltd tulee aikamoista vaikeeta kapulakieltd ja sitten se kysyjd jo halvaantuu siind.”
Tulokset osoittavat, ettd huono ymmarrettdvyys voi pahimmillaan johtaa tietoturvan

heikentymiseen.

H5: Kun séhkopostilla kysyy, nii sit tulee vastauksena ihan kauheen pitka viesti jossa
viitataan jo heti artikloihin ja timmosiin, nii ne halvaantuu ne kysyjét ihan totaalisesti

ettd mitd tdssd nyt pitikdan tehda.

H2: Etta kyll4 sielld viestivirrassa on my0s paljon sellasta tietoturvaan liittyvad mista
mé en niiku ymmarrad yhtdan mitddn ja tdd ei niiku koske mun ty6td, kun puhutaan jos-
tain lahtoselvitystiskien jostakin... Niin mé en siis ymmaérré siitd mitdén, muuta ku ettd
se on tdrked asia, mutta mé vaan pistdn sen eteenpdin, koska menee liian yli ja ei var-

masti koske mun tyonkuvaa.

Haastateltavien mukaan tietoturvaviestintdd kohdennetaan jonkin verran, mutta
kohdennusta voisi ymmarrettdvyyden kannalta tehdd enemméan. Haastateltavan
(H5) mukaan ”on hyvin valikoituvaa, ettd kelle ldhetetdén ja millaista tietoa.” Intra-
netissd tietoturvaan liittyvé tieto on yleisluontoista ja kaikille suunnattua. Tulosten
mukaan tietoturva-asioista viestiessd sama asia tdytyy esittdd ja puhua eri tavalla eri
kohderyhmille, ottaen huomioon kohderyhméan osaamisen lahtétason. Kohdennuk-
sen tulee tapahtua kdytannon esimerkkien kautta, “vaikka taustalla on artiklat ja
saannot.” Haastateltavien vastauksista kdy selkedsti ilmi, ettd tiedon tarve on hyvin

erilainen eri tyontekijoilla:

H6: kyl nimenomaan, ettd matti meikildinen joka luo lunta nii ei tarvii oikeestaa muuta
tietoa, kun sen miten omaa henkiltkorttia kdyttda ja muuta, mutta ei tarvitse valtta-

maittd tietdd ettd dokumenteilla on eri luottamuksellisuustasoja.

Toimivat tietoturvakoulutukset. Haastateltavat kertoivat osallistuneensa erilaisiin

tietoturvakoulutuksiin vaihtelevasti. Suurin osa haastateltavista muisti
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suorittaneensa verkossa tietoturvakoulutuksen ja kaksi haastateltavista oli myds suo-
rittanut tietosuojaan liittyvan koulutuksen. Kaikki haastateltavat eivit kuitenkaan
muistaneet suorittaneensa koulutuksia. Verkossa suoritettava tietoturvakoulutus sai
paljon positiivista palautetta haastateltavilta, esimerkiksi “vaikeat asiat oli osattu
pilkkoa ja siind oli hyviad kdytannonldheisid kysymyksid, missd piti soveltaa teoria-
osuutta.” Haastateltavat toivovat koulutusten jatkossa olevan myos verkossa tai tal-

lenteena, jotta sen pystyisi tarvittaessa kertaamaan ja suorittamaan omassa tahdissa.

Hé: Toi on tosi toimiva, ettd ne voi itse kdyda tekemdssé sillon kun on aikaa. Eika sil-
leen ettd pitdd mennd joku pédivd istumaan johonkin koko piivéks ja tyoasiat polttaa ta-

karaivossa koko ajan.

Haastateltavien mukaan tietoturvakoulutukset voivat ldhtokohtaisesti olla verkossa,
mutta myds mahdollisuutta keskustella interaktiivisesti koulutuksen aiheista toivo-
taan. Koulutusten sisdltoihin toivotaan vaihtuvuutta ja kohdennusta, koska erdan
haastateltavan mukaan “n&a koulutukset on kaikissa organisaatioissa samanlaisia,
niin ma klikkailin ite vanhasta muistista.” Lisdksi koulutukset voisivat sisdltada esi-
merkiksi salattavan tiedon madrittelyéd, salasananhallintaa ja tietoturvan teknologista

puolta. Seuraavat esimerkit havainnollistavat haastateltavien kehitysideoita:

H8: Mikali yritys vaatii tyontekijdltd siannollisin véliajoin tietoturva koulutuksen, niin
koulutus pitéisi olla jotenkin poikkeavaa. Eikd vain ettd min&dpés klikkailen ndma taas
ldpi ja tuo dia ja miten tédstd péddsee nopeasti lapi. Monipuolisuus antaisi paljon enem-

mién kuulijalle.

H4: mua henkilokohtaisesti kiinnostaisi ymmartda sitd (tietoturvan) teknistd puolta
enemmadn, et ei pelkdstddn sitd miten pitdd toimia vaan niiku... mun mielestd olisi hel-

pompi omaksua ne tietyt toimintatavat jos ymmartdd mitéd se teknisesti tarkoittaa.

Vihiiset vaikuttamismahdollisuudet. Tulosten mukaan tyontekijoita ei aktiivisesti
osallisteta paatoksentekoon organisaation tasolla, mutta toisaalta tyontekijdt eivat

koe omaavansa valmiuksia tai tarvetta osallistua padtoksentekoon tai tietoturvan
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liittyvien prosessien kehittdmiseen. Haastateltavat arvioivat vaikuttamismahdolli-
suuksiaan vihdiseksi tietoturva-asioissa, koska he eivit koe omaavansa riittavaa
osaamista. Haastateltavat kuvailivat organisaation paatoksentekoa seuraa-

vasti: “Tyontekijoiden roolina on ottaa vastaan uudet pdatokset ja katsoa jalkikdteen
toimivatko ne kdytannon tyossd.” Erddn ldhijohtajan mukaan tyontekijoitd kannuste-
taan kehittdmé&an toimintaa, koska “kehitysta taytyy tapahtua.” Tulosten mukaan toi-
minnan kehittiminen lentoasemalla voi olla haastavaa, koska toiminta on vahvasti
reguloitua ja asiat taytyy tehda tietyn kaavan mukaisesti. Kaikki haastateltavat eivit
olleet varmoja kenelle palautetta tulisi ldhettdd liittyen tietoturva-asioihin. Aktiivi-

sesti palautetta pyydetddn tietoteknisen tuen toiminnasta.

H1: ja kannustan, esimerkiksi jos on jokin toimintatapa miké tuntuu hullulta, niin jos
keksitte paremman niin ehdottomasti mietitddn sitd ja muutetaan toimintatapoja, ettei
mennd aina vanhan mukaan vaan ideoidaan ja innovoidaan ehdottomasti. Ja ollaankin

muutettu toimintatapoja parempaan suuntaan.

H2: Aloteboksit on verkossa sun muuta ja jokasesta keikasta minké tuki ottaa niin tulee

palautepyynto. Jonkun verran sitéd (palautteen pyytdmistd) on ehka ollut.

6.2.2 Kaisityksid ja kokemuksia tyoyhteison vuorovaikutuksen prosesseista

Téssd alaluvussa tarkastellaan tietoturvaviestinndn kokonaisuudesta yldteemaa Tyo-
yhteison vuorovaikutuksen prosessit ja esitellddn tulokset seuraavien alateemojen

mukaisesti:

* Avoin vuorovaikutus ja sujuva yhteistyo

* Aktiivinen tuen osoittaminen ja hakeminen

Avoin vuorovaikutus ja sujuva yhteistyo. Haastateltavat kertoivat vuorovaikutuk-
sen olevan avointa ja sujuvaa niin ldhijohtajien ja alaisten valilld kuin kollegoiden va-
lilla. Tulosten mukaan avointa vuorovaikutusta tukee ldhijohtajien osallistuminen sa-
moihin tyotehtdviin alaisten kanssa. Tietoturva-asioista pystytdan keskustele-

maan “matalalla kynnykselld.” Haastateltavien mukaan tyontekijdt pystyviat myos
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myontdmadn virheensd ilman pelkoa rangaistuksesta ja pyytavit tarvittaessa apua.
Erds haastateltavista (H5) pohti, ettd mahdollisuuksia keskustella tietoturva-asioista
ei valttamattd ole tarpeeksi ja ldhijohtajat voisivat enemman ohjata keskustelua myos
tietoturva-asioiden tarkasteluun. Seuraavat esimerkit kuvaavat tydyhteison avointa

vuorovaikutusta:

H2: Kyll4, meilld on tota hyvéa porukka ja hyvé esimies ja alaiset ja juttu luistaa. Tyoyh-

teison sisélld keskusteluyhteydet molempiin suuntiin on dlyttomén hyvit.

HB8: Naikisin ettd ihmiset aika hyvin pystyvidt myontdmdan virheensi ja pyytavét apua

tarkastukseen.

Aktiivinen tuen osoittaminen ja hakeminen. Tulokset osoittavat, ettd tyontekijat
saavat tietoturva-asioissa tukea tarvittaessa ja ldhijohtajat ovat valmiita olemaan tu-
kena alaisilleen tietoturvaa koskevissa haasteissa oman osaamisen puitteissa. Tukea
haetaan ldhinnd Finavian tietoteknisestd tuesta soittamalla ja kysymalld apua. Yh-
deksi tuen kanavaksi kuvailtiin myos suoraa yhteydenottoa tietoturvajohtajaan. Joi-
tain epavarmuuksia yhteydenottoihin kuitenkin on. Seuraavat esimerkit havainnol-

listavat saatua tukea ja ilmennyttd epdavarmuutta:

H2: Omasta kokemusta, jos tietoturvan kanssa on tullut haasteita niin oon ottanut kin-
nykén kiteen ja soittanut tukeen ja he on sitten sen ratkassut ja homma on mennyt

eteenpdin. Kun ei itselld ole silld tavalla sitd osaamista.

H4: En oo ihan varma kuka olis se ja mitd kanavaa pitkin ja kuinka nopeesti et onks se
sellanen et tietyissa tapauksissa se on tosi aikakriittistd vai riittddko jos myohemmin
tayttad jonkin lomakkeen. Ois hyvi tietdd ettd kuka henkild se olisi kehen yhteyttd ottaa

sitten.

Yhteenvetoa. Haastateltavat kuvasivat monipuolisesti tietoturvaviestinndn lahtokoh-
tia Finavialla ja tarjosivat monia kehitysajatuksia. Tietoturvaviestintdan kdytetddan eri
viestintdkanavia monipuolisesti, mutta viestinndn ymmarrettdavyyttd voidaan kehit-

tdd muun muassa kohdentamalla viestejd eri kohderyhmille. Haastateltavien mukaan

tietoturvaan liittyvan viestinndn ndkyvyydessd ja tiedon méarassa on kehitettavas,
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samoin kuin tiedon ja ohjeistusten saatavuudessa seké 16ydettdavyydessa. Tietoturva-
koulutuksiin on osallistuttu aktiivisesti ja verkkokoulutuksia kannatetaan myos jat-
kossa. Tietoturva-asioista voidaan keskustella avoimesti tyoyhteisossd ja tukea on
saatavilla tarvittaessa. Epdvarmaa oli kuitenkin joissain tilanteissa avun pyytdminen
ja palautteen vastaanottajan valitseminen. Vaikuttamismahdollisuudet tietoturvaan
liittyvissd muutoksissa koetaan vahdiseksi, joka selittyy osittain osaamisen ja tiedon
puutteella. Seuraavassa luvussa esitellddn tdydennetty tietoturvaviestinndn koko-
naisuus taustassa esitellystd aikaisempien tutkimusten perusteella muodostetusta ko-
konaisuudesta (kuvio 2) ja pohditaan miten tietoturvaviestintd rakentaa Finavian tie-
toturvakulttuuria. Pohdinnassa esitelldadn my0s keinoja tietoturvaviestinnidn kehitta-

miseen Finavialla ja jatkotutkimusmahdollisuudet.
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7 POHDINTA

Taman tutkielman tavoitteena on kuvata ja ymmartaa tietoturvaviestinnidn yhteytta
organisaation tietoturvakulttuurin rakentumiseen. Psykoterapiakeskus Vastaamon
tietomurto oli osoitus siitd, mihin huono tietoturva voi pahimmillaan johtaa. Tekno-
logisten suojausjdrjestelmien lisdksi ihmisten toiminnalla on merkittava rooli tietotur-
van toteutumisessa. Tédssd tutkielmassa ihmiskeskeisen tietoturvan vahvistamiseen
etsittiin mahdollisuuksia tietoturvakulttuurin ldhtokohdista. Da Veigan ja kumppa-
nien (2020) mukaan tietoturvallisesta toiminnasta tulee muodostua organisaation laa-
juisesti normaali ja luonnollinen tapa tehdi toitd, joka on yhteydessa tyontekijoiden
oletuksiin, arvoihin, uskomuksiin, tietoisuuteen ja asenteisiin sekd ndkemyksiin tie-
don turvaamisesta. Lihdin hakemaan ratkaisua ndiden tekijéiden hallintaan viestin-
nédstd, tietoturvaviestinndstd. Viestinndn avulla voidaan hallita tyontekijéiden néke-
myksid ja merkityksid, joita he tietoturvalle antavat. Tietoturvaviestinnéalla voidaan
myos lisdtd tyontekijoiden tietoisuutta ja osaamista, ja parhaimmillaan se rakentaa
organisaation laajuista tietoturvakulttuuria. Arvioin seuraavissa luvuissa Finavian
tyontekijoiden ndkemyksid tietoturvasta ja tietoturvaviestinnéstd, sekd havainnollis-

tan tietoturvakulttuurin rakentumisen kannalta keskeisid tekijoita.

7.1 Tietoturvakulttuurin rakentumisen edistiminen

Toimintaympariston edellytykset tietoturvalle. Tietoturvaosaaminen on kiinnos-
tava osaamisalue organisaatioissa, koska jokaisella tyontekijalld taytyy olla vahintdan
samantasoinen perusymmarrys ja osaaminen aiheesta. Tietoturvaosaamista voidaan
verrata esimerkiksi perinteiseen tysturvallisuuden osaamiseen, jossa kaikilla tyonte-
kijoilld olisi hyva olla sama osaamisen ja ymmarryksen taso. Osaamisalueena tieto-
turva on organisaatioissa kuitenkin uudempi kokonaisuus ja se ei valttamatta ole
juurtunut ndkyvéaksi osaksi organisaation toimintaa. Tulosten mukaan Finavialla tie-
toturvan kanssa ollaan saman haasteen edessid, mutta suunta on oikea. Finavialla tur-

vallisuus on kaiken toiminnan perusta ja edellytys, jonka yhtend osa-alueena on
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tietoturva (Finavia 2019). Tietoturvajohtaja Laakson ja haastateltavien vastauksissa
korostuu lentoaseman toimintaympariston etu tietoturvakulttuurin rakentumiselle:
toiminta lentoasemilla on vahvasti laeilla sddnneltyd ja reguloitua, joten tyontekijat
ovat tottuneet noudattamaan turvallisuuteen liittyvid ohjeita tarkasti, myos tietotur-
van kohdalla. Toisaalta toimintaympariston koettiin my0s rajoittavan innovatiivi-
suutta ja kehitysmahdollisuuksia, koska asiat tehd&dén aina tietylld tavalla. Sutcliffen
(2011, 142) mukaan korkean luotettavuuden organisaatiot (HRO), kuten lentoasema-
toimijat, tavoittelevat turvallisuutta prioriteettina esimerkiksi kouluttamisen, oppi-
misen ja kannustimien keinoin. HRO toimijoilla on paremmat mahdollisuudet luotet-
tavuuden saavuttamiseen vahvan turvallisuuskulttuurin ansiosta kuin muilla organi-
saatioilla. Voidaan todeta, ettd tietoturvakulttuurin rakentumisessa tulee ottaa huo-
mioon organisaation toimiala ja toimintaymparisto, koska silld on merkittdva yhteys

turvallisuuteen liittyvien toimintakulttuurien ldhtokohtiin.

Tietoturvalle annetut merkitykset. Haastateltavat méadrittelivit tietoturvaa péddosin
omien tyotehtdviensd kautta, joten maaritelmia tietoturvalle oli yhtd monta kuin
haastateltavia. Tietoturvasta tunnistettiin teknologisia seka inhimillisia tekijoitd,
mutta monien haastateltavien vastauksissa tietoturva ndyttaytyi tietosuojan toteutu-
misena. Voidaan pohtia, ettd kyberturvallisuuden, tietoturvan ja tietosuojan késitteet
saattavat helposti myos mennd sekaisin tyontekijoilla. Nyky&dan puhutaan myos digi-
taalisesta turvallisuudesta. Kasitteiden eron hahmottaminen voi auttaa lisddméaan

ymmarrysté tietoturvasta Finavialla.

Kun rakennetaan jonkin tietyn organisaation tietoturvakulttuuria, tulisi tietoturvan
madritelméa kohdistaa kyseisen organisaation toiminnan mukaisesti. Esimerkiksi tie-
toturvan standardien kohdalla on huomattu heikkoutena se, ettd ne ovat luonteel-
taan liian geneerisid eivdtkd ota huomioon organisaatioiden monimuotoisuutta (Si-
ponen & Willison 2009, 267). Néin ollen organisaatiossa olisi tarkoituksenmukaista
madritelld tietoturvaa ja sen tavoitteita vahvasti omaan toimintaan peilaten ja yhte-
ndistdd tyontekijoiden merkityksid tietoturvasta. Se miten tietoturvaa maédritelldan,

on yhteydessé niihin tavoitteisiin ja arvoihin, joita tietoturvalle organisaatiossa
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annetaan: mikdli tietoturvaa mééritellddn vain tietosuojan kautta, jattdd se monia tie-
toturvan ulottuvuuksia pois péivittdisessd tyossd. Toisaalta on myos tiedostettava,
ettd tietoturvan tarpeet ovat eri tyotd tekevilld erilaiset, mutta yleistd ymmarrysta tie-
toturvasta oman organisaation kontekstissa voidaan vahvistaa ja yhtendistda. Eta-
tyon aikana tyon ja arjen tietoturvaosaaminen limittyvét kotioloissa, jolloin tyosta

saatu osaaminen vahvistaa my9s vapaa-ajan tietoturvallista toimintaa.

Asenteet ja suhtautuminen. Tietoturvakulttuurin rakentumisen kannalta on olen-
naista tarkastella tietoturvaan liittyvid asenteita ja suhtautumista. Tietoturvallisen
toiminnan tulisi olla vapaaehtoista ja itseohjautuvaa (Vroom & Von Solms 2004), jota
positiivinen suhtautuminen tietoturvaan voi edistdd. Kuten tulokset osoittavat, tieto-
turva koetaan tarkedksi turvallisuuden osa-alueeksi ja yksilot kokevat vastuuta sen
toteutumisesta. Toimintaymparisto koettiin merkittavaksi myos asenteita ja suhtau-
tumista ohjaavana tekijand. Kun haastateltavia pyydettiin kuvailemaan tyoyhteison
asenteita ja suhtautumista, 16ysivat he muutamia kehittdmisen kohteita. Osa saattaa
kokea tietoturvan rajoittavana ja pakollisena asiana, tai suhtautua siihen huoletto-
masti. Huolettomuus ei itsessddn ole huono asia, mutta se voi mahdollistaa inhimilli-
sid virheitd. Yhdeksi ratkaisuksi ehdotettiin parempien perustelujen viestimists, jol-
loin raskailta tai pakollisilta tuntuvat toiminnot saisivat enemmaéan ymmarrysta tyon-
tekijoiltd. Barlowin ja kumppaneiden (2018) tutkimuksesta kay ilmi, ettd lyhyetkin
perusteluviestit vahvistavat ohjeiden noudattamista, koska ne tukevat tyontekijaa

tietoturvaa koskevassa pdatoksenteossa.

Haastateltavat kuvasivat inhimillista tekijaa tietoturvaa heikentdvand ominaisuutena
ja kuvasivat tilanteita, joissa tietoturva voi heikentyé johtuen tyontekijoiden tietdmat-
tomyydestd, valinpitaméattomyydestd tai huolimattomuudesta. Voidaan pohtia, mi-
hin asti positiiviset asenteet ja suhtautuminen, ja se ettd tietoturvaa pidetdan tar-
kednd, heijastuvat tyontekijoiden kdytannon toimintaan. Tamén ajatuksen tarkaste-
luun voitaisiin hyodyntéa perustellun toiminnan teoriaa (Theory of reasoned action)
ja sen jatkeeksi kehitettyd suunnitellun toiminnan teoriaa (Theory of planned beha-

vior) (ks. Azjen 1991, 181). Perustellun toiminnan teorian (Fishbein & Azjen 1975)
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perusajatuksena on yksilon aikomus toteuttaa tiettyd toimintaa. Aikomukset muo-
dostuvat motivaatiotekijoistd, jotka vaikuttavat yksilon toimintaan; motivaatiotekijét
ovat indikaattoreita sille, kuinka kovasti yksilot ovat valmiita yrittdméaan toteuttaak-
seen toiminnan. Mitd vahvempia aikomukset ovat, sitd todenndkoisempaa tietyn toi-
minnan toteuttaminen on. Toiminnan toteuttaminen riippuu usein my6s muista teki-
joistd, kuten mahdollisuuksista ja resursseista. Koetusta oman toiminnan kontrollista
ja toiminnan aikomuksista voidaan suunnitellun toiminnan teorian mukaan ennustaa
kadytannon toimintaa. Esimerkiksi: jos kaksi yksilod aikoo muodostaa vahvan salasa-
nan, ja molemmilla on yhtd vahva aikomus tehdéd niin, mutta toinen on itsevarmempi
onnistumisestaan, muodostaa hian todennidkoisemmin vahvan salasanan, kuin hen-
kilo joka epdilee onnistumistaan tai osaamistaan. Suunnitellun toiminnan teorian
(Azjen 1991) mukaan toimintaan ovat yhteydessd subjektiiviset normit (ndkemykset
siitd, onko toiminta hyvidksyttya tyoyhteisossa vai ei), koettu kontrolli omasta toimin-
nasta (kuinka helppoa tai vaikeaa toiminnan toteuttaminen on) ja asenteet toimintaa

kohtaan.

Suunnitellun toiminnan teoriaa on sovellettu monissa tietoturvan toteutumista tar-
kastelevissa tutkimuksissa. Esimerkiksi Rocha Flores ja Ekstedt (2016) havaitsivat,
ettd vahvat asenteet kdyttdjan manipuloinnin vastustamiseksi ennustavat myos aiko-
muksia vastustaa sitd. Bulgurcu ja kumppanit (2010) osoittivat tutkimuksessaan, etta
subjektiviisista normeista ja mindpystyvyyden kokemuksesta. Sommestad (2018) tar-
kasteli suunnitellun toiminnan teoriaa tytryhmissd, ja 16ysi ryhmén yksiloiden
omaavan samoja asenteita, subjektiivisia normeja ja koettua oman toiminnan kontrol-
lia sekd aikomuksia tietoturvan toteuttamiseen. Ndiden tulosten valossa voidaan to-
deta, ettd positiiviset asenteet tietoturvaa kohtaan heijastuvat myos vahvasti aiko-
muksiin ja kdytdnnon toimintaan. Kuten tietoturvan vaikuttamisviestinndn kohdalla
arvioin sanktioiden ja pelkoilmauksien kayttoad potentiaalisesti huonona ratkaisuna
tietoturvallisen toiminnan muutoksessa, my6s suunnitellun toiminnan teorian lahto-
kohdat tukevat sitd nikokulmaa, ettd muutosta tulisi tavoitella toiminnan lisédksi

myds niissd asenteissa, arvoissa ja ndkemyksissd, joita tietoturvalle asetetaan
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yksiloiden, ryhmien ja yhteisojen toimesta. Toisaalta erilaisia tuloksia on saatu kesta-
van kehityksen kontekstissa, jossa on huomattu, ettd aikomukset ja arvot eivét aina
ennusta kdytannon toimintaa: vaikka yksilot ajattelevat toimivansa ympaériston hy-
véksi, todellisuudessa he eivit tee niin (Barr 2008). Selittdvid tekijoitd olivat esimer-
kiksi haluttomuus maksaa enemmaén vihreisti tuotteista. Barr toteaakin, ettd fokus
tulisi suunnata tunnistettuihin selittdviin tekijoihin, sen sijaan, ettd kehitetdan yleista
tietoisuutta ja tarjotaan tietoa aiheesta, koska se ei valttamattd johda kédytannon toi-

minnan muutokseen - myoskddn tietoturvan kontekstissa (Chen, Ramamurthy &

Wen 2015).

Kiireen yhteys tietoturvan toteutumiseen. Yhtend tietoturvaa heikentdvana tekijand
mainittiin kiire tietoturvaa koskevien tyotehtdvien kohdalla. Kiireelld todettiin ole-
van merkittavid vaikutuksia, jotka voivat johtaa virheisiin tai muihin haasteisiin.
Kiire on ajankohtainen aihe tietoturvan kontekstissa. Vuosittain lokakuussa jdrjestet-
tavan Euroopan kyberturvallisuuskuukauden teemana oli viime vuonna Think Before
U Click (European Commission 2020), joka on vapaasti suomennettuna ajattele ennen
kuin klikkaat. Kampanjan tavoitteena on liséta tietoisuutta (awareness), “promota” ky-
berturvallisuutta ja tarjota yksiloille sekd organisaatioille resursseja tiedon turvaami-

seen.

Chowdhuryn, Adamin ja Skinnerin (2019) mukaan nykyajan tyoeldmaéssa kiire on jat-
kuvasti lasnd, my0s tietoteknisten laitteiden kaytdssa. Kiire voi aiheuttaa kognitii-
vista rasitusta ja stressid, joka voi lopulta vaikuttaa yksildiden toimintaan: yksildiden
tekemat padtokset aikapaineessa perustuvat todenndkoisemmin totuttuihin tapoihin
ja rutiineihin sekd automaattisesti kdaynnistyviin toimintamalleihin. Kuten tietojenka-
lastelun yhteydessd tiedetddn, kayttéjdlle pyritdaan luomaan kiireen tunne (Moinescu
ym. 2019), jotta kayttdjd ei ehtisi ajatella ennen kuin klikkaa. Finavian tietoturvakult-
tuurin kannalta kiirettd tulisi tarkastella tietoturvaan liittyvien tehtdvien ymparilld, ja
yrittdd loytdd keinoja helpottaa ajallista painetta. Voidaan pohtia, ettd mitd tarkeam-
maéksi tietoturva koetaan tyoyhteisossd, sitd valmiimpia sille ollaan antamaan tyoai-

kaa. Tahdn tyokaluna voisi toimia aiemmin mainittu perusteluista viestiminen,
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jolloin my®s kiireessd tietoturvalle osattaisiin antaa resursseja sen toteuttamiseen.
Kiire voi asettaa myos toiminnan arvoja ristiriitaan: tyotehtdvalld on kiire ja se tulee
suorittaa nopeasti tiettyyn aikamddreeseen mennessd, mutta tietoturvan huolellinen
toteuttaminen vie aikaa ja mahdollisesti viivastyttdd palautusta. Kumpi tavoite on
tarkedmpi, tyotehtdvian suorittaminen aikaméddreeseen mennessd vai tietoturvan op-

timointi?

Tietoturvan toteutumisessa merkittdvana koetaan tietoturvalliset laitteet ja jarjestel-
mit, tietotekninen tuki ja viestintd. Laitteiden ja tietojdrjestelmien teknologinen tur-
vallisuus voidaan ndhdi itsestddnselvyytend organisaatioille nykypdivand, varsinkin
yhteiskunnalle kriittisilld toimijoilla. Katseet tuleekin suunnata ihmiskeskeiseen tie-
toturvaan, jota tietoturvaviestinnalld voidaan edistdd. Haastateltavat kuvasivat vies-
tinnan mahdollisuuksia muun muassa perusteluiden viestimisessd ja merkitysten yh-
teensovittamisessa. Aktiivisen ja jatkuvaluontoisen viestinndn, kuten sdannollisten
koulutusten, ndhtiin myos edistdvin tietoturvalle muodostettavia arvoja ja tavoit-
teita. Tietoturvan johtaminen on perinteisesti rakennettu kontrolliin pohjautuvaan
malliin, jonka oletuksena on ihmisten toiminnan kontrollointi ja regulointi (Hed-
strom, Kolkowska, Karlsson & Allen 2011, 383). Tietoturvaviestinnillad pystytdan
edistdmé&dn organisaation tietoturvakulttuuria, joka mahdollistaa kontrollin vihenta-
mistd ja suuremman luottamuksen osoittamista tyontekijoille. Kun tyontekijoiden
osaaminen ja tietoisuus kasvaa, ja heiddn ndkemyksensi ja asenteensa tiedon turvaa-
misesta vastaavat organisaation tavoitetilaa, keventyy myos organisaation johdon ja

tietoteknisen/ tai vastaavan tuen rooli tietoturvan toteutumisessa.

7.2 Tietoturvaviestinnin osa-alueiden vahvistaminen

Téssd luvussa tdydennetddn ja syvennetddn tietoturvaviestinndn kokonaisuutta (ks.
kuviota 2). Kokonaisuus tdydentyy tuloksista tunnistettujen havaintojen perusteella,
joita arvioidaan ja tarkastellaan tietoturvakulttuurin lahtokohtiin peilaten. Pohdinta

kdaytannon sovellutuksista tarjoaa myos tyokaluja Finavialle tietoturvakulttuurin
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rakentamiseen tietoturvaviestinndn osa-alueita vahvistamalla. Ensin kdyddan lapi
Tietoturvan johtamisviestinndn teemoja, jonka jdlkeen tarkastellaan kokonaisuutena

Tyoyhteison vuorovaikutuksen prosessien kehittamista.

721 Tietoturvan johtamisviestinndn kehittiminen

* Tietoturvan muutosviestintid
- Tietoturvan muutosprosessien johtaminen

- Tyontekijoiden vaikuttamismahdollisuuksien kehittdminen

Tietoturvan muutosprosessien johtaminen. Tietoturvaviestinndn kokonaisuus hyo-
tyy vahvasti muutosviestinndn lahtokohdista. Tietoturvaosaamisen ja -tietoisuuden
kehittdminen on monissa organisaatioissa suhteellisen uusi osa-alue, jolla muutosta
haetaan tyontekijoiden kdytdnnon toimintaan ja ndkemyksiin tietoturvasta. Tulosten
mukaan tietoturvajohtajan rooli muutoksen johtamisessa on merkittdvd, koska tieto-
turvajohtajan aktiivinen toiminta voi edistdd positiivisia asenteita tietoturvaa koh-
taan. Tietoturvaa koskevat viestit voidaan myos kokea henkilokohtaisemmaksi, mi-

kili niille annetaan “kasvot.”

Muutosta tdytyy johtaa suunnitelmallisesti (ks. esim. Padar, Pataki & Sebestyén 2017)
ja monesti muutosprojektille valitaan ”“sponsori” tai sponsoreita, joiden roolina on
edustaa projektin tavoitteita ja arvoja kokonaisvaltaisesti sekd huolehtia tarvittavista
resursseista (Harrison 1999; Schroeder 2015, 2). Sponsori eli muutoksen johtaja toimii
linkkind muutosprojektin ja organisaation vililld. Vastuita ovat esimerkiksi muutok-
sen hallinnan ja pddtoksenteon suunnittelu, muutokselle tarkeiden toimijoiden tun-
nistaminen sekd toimijoiden osallistaminen. Muutoksen johtaja legitimoi muutosta ja
omalla toiminnallaan levittdd innostusta muutoksen toteuttamiseen. Muutokselle tar-
vitaan my0s projektipddllikko, jonka osaamisen vahvuudet ovat ihmisten kanssa toi-
mimisessa, koska muutos vaatii luottamuksen rakentamista, toimijoiden aktivoimista

ja motivointia. (Harrison 1999; Schroeder 2015.) Finavian organisaatiorakenteesta
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riippuen, voidaan pohtia olisiko tietoturvajohtajan paikka myos tietoturvaan liitty-

vdn muutoksen johtajana?

Harrisonin (1999, 8) mukaan johdon sitoutuminen muutokseen voi olla vastuussa
jopa 50 prosenttisesti muutoksen sujuvasta onnistumisesta. Muutosjohtajat voivat
viestinndllddn osoittaa, ettd he ovat vastuussa projektista ja sen hallinnoimisesta,
mutta my9s osoittaa sitoutumista uusien toimintatapojen kayttoonottoon. Tyonteki-
jat taytyy vakuuttaa siitd, ettd uusi tapa on parempi tapa toimia. Harrison mainitsee
tiivisten asenteiden edistdjand. “Sponsorin” ja projektijohtajan lisdksi muutoksessa
toimijoita voivat olla muutosagentit, jotka toteuttavat muutoksen kdytannon tasolla,
havaitsevat ongelmakohtia ja kehittdvét uusia toimintatapoja (Padar, Pataki & Sebes-
tyén 2017, 802). Finavian tulisi tietoturvakulttuurin rakentamisessa ottaa huomioon
muutoksen johtamisen ja muutosviestinnan lahtokohtia, eli suunnitelmallisesti johtaa

tietoturvaan liittyvid muutosprojekteja.

Tyontekijoiden vaikuttamismahdollisuuksien kehittiminen. Finavian tyontekijat
kokivat vaikuttamismahdollisuutensa vahdiseksi tietoturvaan liittyvassa paatoksen-
teossa. Hedstromin ja kumppaneiden (2011, 381) mukaan tietoturvan toteutumista
edistdd jatkuvaluontoinen palautteen hakeminen ja vastaanottaminen tietoturvan
johdon ja tyontekijoiden vililld. Tyontekijat tulisi ndhdéa yhtend parhaimmista I&h-
teistd tietoturvaan liittyvien kehitysideoiden ja innovaatioiden 16y tamiseen. Tyonte-
kijoiden osallistaminen tietoturvan suunnitteluun ja toimintatapojen kadyttoonottoon
edistdd tietoturvakulttuurin rakentumista. Hedstrémin ja kumppaneiden (2011) tut-
kimuksessa tyontekijoiden vaikuttamismahdollisuuksia perusteltiin mahdollisesti
ristiriidassa olevien arvojen (esim. aikamaééreet vs. huolellinen tietoturvan toteutta-
minen) esiin tuomisen tarkeydelld. Osallistaminen mahdollistaa paremman tietoisuu-
den niistd arvoista, joita tyontekijat ovat tietoturvalle asettaneet. Tietoturva koskettaa

jokaista tyontekijad, ylimmastd johdosta aina ruohonjuuritasolle asti.
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Tyontekijdt kokivat, ettd osallistuminen tietoturvan kehittdmiseen vaatisi enemmaén
osaamista ja ymmarrystd. Tdstd voidaan péaatelld, ettd kun tyontekijoiden tietoturva-
osaamista ja -tietoisuutta vahvistetaan, kokevat he olevansa valmiimpia osallistu-
maan tietoturvan kehittamiseen. Mutta kuten aiemmin osoitin, myos tietoturvaan
liittyvit arvot ja asenteet ennustavat tyontekijoiden tietoturvallista toimintaa. Tyon-
tekijoiltda voidaan hakea palautetta ja innovaatioita liittyen arvojen ja asenteiden ke-
hittdmiseen. Osallistaminen tukee muutoksen onnistumista (ks. Lewis 2006). Kun
tyontekijat kokevat mahdollisuuksia vaikuttaa ja tulla kuulluksi, sitoutuvat he muu-
tokseen paremmin. Laakso kuvailee Finaviaa todella laajaksi ja kompleksiksi organi-
saatioksi, joten voidaan pohtia, ettd tietoturvakulttuurin rakentuminen tarvitsee niita
ajatuksia ja innovaatioita ruohonjuuritasolta, jossa kdytannon tyotd tehddan. Tieto-
turvan johdon vastuuna on tarjota tyontekijoille mahdollisuus vaikuttaa. Lahijohtajat
kuvailivat kannustavansa tyontekijoitddan toiminnan kehittamiseen aktiivisesti, ja

kuuntelevat tyontekijoiden kehitysideoita avoimesti.

* Tietoturvakoulutukset
- Monipuolisuuden kehittaminen

- Verkkokoulutusten suosiminen

Tietoturvakoulutukset saivat positiivista palautetta, ja niiden toivottiin jatkossakin
olevan pddasiassa e-koulutuksina. Lisdksi toivottiin mahdollisuutta keskustella inter-
aktiivisesti koulutuksen aiheista tarvittaessa. Koulutusten sisiltéjen monipuolisuutta
tai vaihtuvuutta voidaan edistdad. Vaikka perusasiat tietoturvasta taytyy joka vuosi
kerrata, kannattaa materiaalia pdivittdd, jotta se haastaa myos edellisend vuonna
koulutuksen tehneitd. Riippuen tyotehtdvastd, tietoturvan tarpeet ovat erilaiset. Kou-
lutuksia voisi haastateltavien mukaan olla enemmaénkin, ja esimerkiksi tietoturvan

teknologista puolta halutaan ymmartaa inhimillisen puolen liséksi.

* Kampanjat, tiedotteet ja uutiset

- Néakyvyyden kehittdiminen
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Haastateltavien mukaan tietoturvaan liittyvan viestinndn nakyvyyttd ja tiedon maa-
rad voidaan kehittdd. Viestinndn toivotaan olevaan jatkuvaluontoista ja “muistutta-
vaa.” Tarkedt tietoturvaan liittyvét viestit voidaan korostaa esimerkiksi varien kay-
tolld intranetissid tai muissa kanavissa. Lisdksi toivottiin, ettd tietoturvasta voitaisiin
tiedottaa esimerkiksi henkilostoinfoissa. Henkilostdinfot voivat toimia yhtend kana-
vana ehdotukseni mukaisen muutoksen sponsorin toiminnalle. Tietoturvajohtaja
Laakson tavoitteena oli jdrjestdd “roadshow”, jossa tietoturvasta olisi kdyty kerto-
massa eri yksikoissd. Tuloksiin peilaten myos tdmaé idea kannattaa toteuttaa, kun se

on mahdollista.

¢ Viestintikanavat

- Kanavien roolien selkeyttdminen

Viestintdkanavien kaytto tietoturvaviestinndssa on monipuolista, mutta eri kanavien
rooleja voisi selkeyttdd tyontekijoille. Laakson mukaan tietoturvasta viestimiseen
hyodynnetdan Intranettid, jonka sisdltojd ovat ohjeet, dokumentit, tiedotteet, uutiset
ja blogitekstit. Microsoft Teamsissa 16ytyy avoin kanava kyberturvallisuudelle, jonka
tavoitteena on kehittdd vuorovaikutteisuutta. Monipuolinen viestintdkanavien kaytto
mahdollistaa sen, ettd henkilostod voidaan tavoittaa laajemmin. Haastateltavista
harva oli tietoinen Microsoft Teamsin kyberkanavasta. Sahkdpostissa ja intranetissa
molemmissa haasteena on se, ettéd tietoturvaan liittyvat viestit voivat hukkua muiden
tiedotteiden sekaan. Teamsin kyberkanavaa voisi promota henkilostolle, jotta tieto-
turvaan liittyva tieto on saatavilla kokonaisuudessaan myos yhdestd kanavasta. Téar-

keiden tiedotteiden toivottiin tulevan myos puhelimeen viestina.

* Ohjeistukset
- Tiedon loytamisen kehittdiminen
- Ohjeistuksien saatavuuden kehittdminen

- Ymmairryksen ja kohdentamisen kehittaminen
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Tietoturvaan liittyvien ohjeistusten ja tiedon saatavuudessa on haastateltavien koke-
musten mukaan kehittdmisen tarpeita. Haastateltavilla oli vastakkaisia ndkemyksid
siitd, ettd kuinka hyvin tietoturvaan liittyva tieto on loydettdvissd ja hyodynnetta-
vissd. Erityisen haastavaksi tiedon 16ytdminen koettiin intranetissd, josta saattoi 16y-
tyd my0s vanhentuneita ohjeistuksia. Laakson mukaan tietoturvaohjeet pyritdan ra-
kentamaan tyonkuvaan tai tydtehtdviin, jotta erillisid tietoturvaohjeita olisi mahdolli-
simman vahan. Viestinnillistd rakenteistumista kuvaavan CCO-ndkokulman mu-
kaan tekstit, kuten ohjeistukset, ilmentdvéat organisaation tavoitteita ja arvoja (ks.
esim. Brummans, Cooren, Robinchaud & Taylor 2014). Tietoturvaohjeistusten saata-
vuus ja 1oydettdavyys ovat yksi keino tietoturvaviestinndn kokonaisuudessa, jotka
edistdvat tietoturvakulttuurin rakentumista. Etdtyon aikana on tidrkeds, ettd etédtyo-
ldiset osaavat toimia ohjeistuksia noudattamalla tietoturvallisesti my6s kotioloissa.
Tiedon saatavuus, oikea-aikaisuus ja hyodyllisyys edistdd tyotyytyvéaisyytta (Lewis
2006, 31).

Kuten tuloksista huomataan, tietoturvaviestinndn ymmarrettavyyttd voidaan paran-
taa esimerkiksi kohdentamalla viestejd eri kohderyhmille. Haastateltavat painottivat
kaytannon esimerkkien helpottavan ymmartamists, ja viittauksia lakipykaliin tulisi
vélttdad. Tulosten mukaan kynnys ottaa yhteyttd asiantuntijoihin voi nousta, koska
vastaukset saattavat olla vaikeasti ymmarrettdvid ja ”sdikdyttdd” tai “halvaannuttaa”
tyontekijan. Voidaan pohtia, ettd tyontekijdt voivat kokea tietoturvallisen toiminnan
vaikeammaksi kuin mité se todellisuudessa on, mikali tietoturvasta viestitdan kayt-
tden vaikeita késitteitd ja abstraktilla tasolla. Erityisesti tietosuojan kohdalla ymmar-
rettdavyydessd koettiin parantamisen varaa. On kuitenkin tasapainoiltava sen kanssa,
ettei asioita yliyksinkertaisteta, vaan sitten voidaan esimerkiksi kouluttaa tyontekijaa
tarpeen mukaan. Tiedon tarve on erilainen eri kohderyhmillg, joka taytyisi ottaa huo-
mioon tietoturvasta viestittdessd. Jotta kohdennusta voidaan tehds, taytyy tuntea or-
ganisaation tyontekijoiden tiedon ja osaamisen tarpeet. Tamd on taas yksi asia, joka

puoltaa tyontekijoiden vahvaa osallistamista tietoturvan kehittamiseen.
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7.2.2 Tydyhteison vuorovaikutuksen prosessien kehittiminen

Haastateltavien kokemusten mukaan tydyhteison vuorovaikutus on avointa ja yh-
teisty6 sujuvaa. Tietoturvaan liittyvistd asioista voidaan keskustella matalalla kyn-
nykselld. Haastateltavat olivat my®os sitd mieltd, ettd tyontekijdt pystyvat myonta-
madn mahdollisesti tehtyjd virheitd tietoturvaan liittyen ja hakemaan tukea tarvitta-
essa. Useamman haastateltavan vastauksista oli huomattavissa se, etti tietoturvaan
liittyvistd asioista ei keskustella kovinkaan usein. Tama voi johtua siitd, ettd haasta-
teltavien tyotehtdvissa tietoturvaan liittyvat asiat eivét ole lasnd péivittdisessd tydssa.
Erdan haastateltavan mukaan mahdollisuuksia keskustella tietoturvasta voitaisiin
kuitenkin lisétd ja ldhijohtajat voisivat ohjata keskustelua tietoturvan teemoihin.
Laakso kertoo asiantuntijahaastattelussaan, ettd pienetkin infot tiimipalavereissa
ovat osa tietoturvan kouluttamista. Téllaiset lyhyet muistutukset tai keskustelun-
avaukset tietoturvasta voivat edesauttaa haastateltavien toivetta siitd, ettd tietoturva-

viestintd olisi jatkuvaluontoista.

Tyontekijat eivit olleet tdysin varmoja siitd, kehen tulee olla yhteydessd, mikéli halu-
taan antaa palautetta liittyen tietoturvaan. Kuten Hsu ja kumppanit (2015) toteavat,
suositusten, palautteen ja huolien jakaminen auttaa johtoa kehittiméan organisaation
tietoturvakulttuuria. Tyontekijoille tulisi olla selvad, ettd mitd kanavaa pitkin pa-
lautetta tai kehitysideoita voidaan vilittdd eteenpdin, ja kehen yhteyttd tulee ottaa
erilaisissa tilanteissa. Laakso kertoi haluavansa jalkauttaa sellaista viestinndn mallia,
ettd henkil0sto voisi ottaa yhteyden suoraan tietoturvatiimiin, ettei asiaa tarvitsisi
kayttdd monen eri henkilon kautta. Yhdeksi tietoturvaviestinnén tavoitteeksi Laakso
mainitsee, ettd ihmiset kokisivat yhteydenoton tietoturva-asioissa ketteraksi, hel-
poksi ja avoimeksi. Tamén tutkielman tulokset tukevat Laakson tavoitetta, koska se
edistdd vastavuoroisuutta ja edistdd tyontekijoiden osallistamista. Tyontekijoille tay-

tyy vain selkeyttdd yhteydenoton mahdollisuudet ja kanavat.

Lahijohtajat kertoivat olevansa valmiita tukemaan alaisiaan tietoturvaan liittyvissa

asioissa ja tarvittaessa viemddn asioita eteenpdin. Mikkolan (2020, 149) mukaan
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sosiaalisella tuella on merkittdvid lopputuloksia tyoyhteison vuorovaikutussuhteissa.
Sosiaalinen tuki voi edistdd padtoksentekoa ja ongelmanratkaisua, oppimista, tyohy-
vinvointia ja palautteen antamista. Sosiaalisen tuen roolia ldhijohtajien toiminnassa
kannalta. Sosiaalisella tuella voidaan vahent&d tyontekijoiden kokemaa epavar-
muutta ja lisdtd yleistd tychyvinvointia tyopaikalla (Mikkola 2020), jonka tiedetdan
tukevan tietoturvallista toimintaa (ks. Kath ym. 2010). Lahijohtajien lisdksi tukea hae-
taan Finavian tietoteknisestd tuesta, joka sai paljon positiivista palautetta, muun mu-

assa yhteydenoton vaivattomuudesta ja tehokkaasta avusta.

Monet tietoturvan vahvistamiseen liittyvét toiminnot eivit vaadi tyontekijoilta tek-
nologisen ymmarryksen tai tuen tarvetta, ja monesti tyontekijoiden toiminta on
kiinni viestinndstd (Moody, Siponen & Pahnila 2018). Pohdin tietoturvakulttuurin ra-
kentumiseen yhteydessa olevia tekijoitd, ja 10ysin tietoturvaviestinndstd monia kei-
noja tyontekijoiden tietoturvaosaamisen, tietoisuuden, asenteiden ja arvojen vahvis-
tamiseen. Tutkielman tavoitteena oli kuvata ja ymmartdd tietoturvaviestinnédn yh-
teyttd organisaation tietoturvakulttuurin rakentumiseen. Tama tavoite saavutettiin,
mutta samalla tunnistan monia mahdollisuuksia jatkotutkimukselle. Koska tietotur-
vaviestinndn kokonaisuus on hyvin laaja, tulisi kokonaisuuden yksittdisten osa-aluei-
den merkitystd tietoturvakulttuurin rakentumiseen tarkastella yksityiskohtaisemmin.
Yksityiskohtaisemman tarkastelun vaihtoehtoja kuvailen seuraavassa alaluvussa,

jossa esittelen jatkotutkimusmahdollisuuksia.

7.3 Jatkotutkimusmahdollisuudet

Viestinndn tutkimus tarjoaa monipuolisia mahdollisuuksia tietoturvan vahvistami-
seen organisaatioissa. Tdssd tutkielmassa osoitettiin viestinndn vahva rooli tietotur-
vakulttuurin rakentumisessa, kuten tyontekijoiden osaamisen ja tietoisuuden vahvis-
tamisessa. Tietoturvaviestinnan kasitteen jasentdmisessa hyodynsin organisaatioiden

viestinnillisen rakenteistumisen ndkokulmaa, joka tarkastelee organisaatioiden
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rakentumista viestinnéssé ja vuorovaikutuksessa (ks. esim. Brummans ym. 2014;
Valo & Mikkola 2020). CCO-nidkokulmaa ja muita rakenteistumisen teoreettisia ldh-
tokohtia voidaan tarkastella tietoturvan yhteydessda monipuolisemmin. Tama tut-
kielma osoittaa, ettd ymmarrys niistd tekijoistd, jotka rakentavat ja muodostavat or-
ganisaatiota ja organisaation kulttuureja ovat olennaisia tietoturvan kontekstissa. Tie-
don turvaamisessa onnistuminen on kiinni monista tekijoistd, joihin vaikuttamiseen
organisaation tietoturvajohtaja tarvitsee muiden yksikoiden tukea. Esimerkiksi tyon-
tekijoiden kokonaisvaltainen hyvinvointi ei edistd ainoastaan tietoturvan toteutu-
mista, vaan tehostaa my6s muun tyon tekoa vice versa. Vahvaa tietoturvakulttuuria

voidaan ehkd jopa pitdd yhtend hyvinvoivan organisaation merkkina.

Turvallisuuskulttuurin ja oppimiskulttuurin vililtd on 16ydetty vahvoja yhteyksia
(Littlejohn ym. 2015). Tietoturvan voidaan ndhdé olevan organisaatioissa vield asia,
joka taytyy oppia. Toisaalta digitaalisen kehityksen myotd tietoturvaan liittyva oppi-
minen tulee olemaan jatkuvasti ldsnd. Tyontekijoiden oppimista tdytyy siis tukea ja
vahvistaa. Haastateltavat kehuivat Finavialla suoritettavan e-learning tietoturvakou-
lutuksen pedagogisia ominaisuuksia ja kokivat sen olevan hyva keino tietoturvakult-
tuurin rakentamiseen. Mutta jopa 70 prosenttia oppimisesta voi tapahtua ndiden vi-
rallisten koulutusten ulkopuolella (Pfeffer & Sutton 1999). Tietoturvakoulutuksella
on tarked rooli kulttuurin rakentumisessa, mutta olennaista on tarkastella myos
muita oppimisen mahdollisuuksia ja sitd tukevia tekijoitd tietoturvan kontekstissa.
Avoin viestintd ja vuorovaikutus mahdollistavat ldhtokohtia oppimiselle (Littlejohn
ym. 2015, 289). Oppimiseen ja oppivan organisaation kasitteeseen voidaan syventya
tietoturvan kontekstissa, ja tiydentdd oppimisen ulottuvuutta tietoturvaviestinnan

kokonaisuudessa.

Tdssd tutkielmassa esitelty tietoturvaviestinndn késite kaipaa systemaattisempaa teo-
reettista pohjustusta ja arviointia. Jotta viestinndn roolia tietoturvan vahvistamisessa

ja tietoturvakulttuurin rakentumisessa voidaan ymmartaa vield paremmin, taytyy ai-
heesta tehdd systemaattisempaa kirjallisuuskatsausta. Kuten tiedamme, viestintdd on

tietoturvan kontekstissa tarkasteltu ainakin vaikuttamaan pyrkivén viestinndn
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(Barlow ym. 2018; Siponen ym. 2020), opetus-, harjoitus- ja tietoisuusohjelmien
(Chen, Ramamurthy & Wen 2015; Wilson & Hash 2003) ja tietoturvakulttuurin (Da
Veiga ym. 2020; Vroom & Von Solms 2004) yhteydessa. Taman tutkielman tiedon-
haun aikana huomattiin, ettei viestinndn aikakauslehdistd 16ytynyt tietoturvaan kes-
kittyvda tutkimusta, vaan pddosin viestintdd oli késitelty osana tietoturvan johtami-
sen tutkimusta. Nden ndiden tieteenalojen limittyvin ja tarjoavan synergiaetua tieto-
turvan inhimillisten haasteiden ratkaisuun. Kaipaamme kuitenkin vield lisdd ymmaér-

rystd jo tehdysta tutkimuksesta viestinnén osalta tietoturvan kontekstissa.

Tutkielmassa tietoturvaviestintd keskittyy pddosin tietoturvauhkien ennaltaeh-
kdisyyn. Mainitsin tietoturvaviestinndn tavoitteista ennaltaehkdisyn lisdksi tietoisuu-
den siitd, miten tietoturvauhkan toteutuessa toimitaan. Tietoturvauhkien toteutuessa
painotetaan resilienssid (Tracey ym. 2017), joka tarkoittaa organisaation kykyé palau-
tua ja sopeutua uhkan toteutuessa (ks. Kahan, Allen, George & Thompson 2009). Tie-
toturvaviestinndn olisi olennaista sisdltdd myos kriisiviestinndn osa-alue, jossa mééri-
teltdisiin viestintdd tietoturvauhkan toteutuessa, niin henkildstolle kuin muille osalli-
sille. Vastaamon tietomurron jalkeinen kriisiviestintd sai paljon kritiikkid mediassa.
Esimerkiksi Yle (Leinonen 2020) uutisoi Vastaamon tiedotusvirheistd ja huonosta
kriisiviestinndstd. Vastaamon kaltaisissa tapauksissa kriisiviestintd ulkopuolisille on

tarkedd, mutta myos omalle henkildstolle viestiminen korostuu kriisitilanteissa.

Finaviallakin on siirrytty osittain etdtychon koronapandemian aikana. Voidaankin
pohtia, miltd osin tietoturvaviestinndn teknologiavilitteisyys vaikuttaa sen toteutta-
miseen. Finavialla osa tyontekijoistd tekee etdtyotd, ja osa on paikan paalld. Organi-
saation hajautettu toiminta voi olla yhtena tekijang, jota tietoturvakulttuurin rakentu-
misen ndkokulmasta tulisi arvioida tarkemmin. Esimerkiksi voidaan tarkastella lahi-
johtaja-alaissuhteita: onko tietoturvan teknologiavalitteinen johtaminen, kuten tuen
osoittaminen, erilaista teknologiaviilitteisesti kuin kasvokkaisviestinnédssa? Tuoreessa
viestinndn Pro gradussa (Eerola 2020) tarkastelee teknologiavélitteisen vuorovaiku-
tuksen merkitystd hajautetun tiimin hyvinvoinnille. Tutkielman tulosten mukaan

teknologiavilitteisyys asettaa tiettyjd haasteita hyvinvoinnin tukemiseen. Nama
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tulokset tukevat myos nakemysti siitd, ettd teknologiavilitteinen tietoturvaviestinta

kaipaa arviointia ja tdsmentdmista.

Johnston ja kumppanit (2015) 16ysivét epdvirallisten sanktioiden, kuten kasvojen me-
nettdmisen kollegoiden edessd vahvaksi motivaatiotekijdksi tietoturvalliseen toimin-
taan. Tamadn tutkielman tulokset osoittivat, ettd tyontekijoiden motivaationa tietotur-
valliseen toimintaan on muiden tyontekijéiden tietojen turvaaminen, ja pelko tieto-
vuodon aiheuttamisesta, joka vaikuttaisi myos muihin tyontekijoihin. Tyontekijat
kuitenkin kokivat, ettd tietoturvaan liittyvistd virheistd uskalletaan ilmoittaa, ndista
pelkoon perustuvista motivaatioista huolimatta. Olisi kuitenkin mielenkiintoista tar-
kastella, ilmoittavatko tyontekijdt kaikista virheistd avoimesti, vai punnitaanko il-
moittamisen hyotyijd tai haittoja, riippuen siitd kuinka vakava virhe on. Voidaan poh-
tia, ettd tyoyhteison vuorovaikutuksen prosesseista 16ytyy monia tekijoitd, jotka edis-
tavat tietoturvaan liittyvien virheiden ilmoittamista, mutta myos tietoturvan johta-
misviestintd voi tukea tyontekijoiden ilmoittamishalukkuutta. Kuten tutkielmassa
aiemmin pohdittiin, sanktiot eivat valttamattd ole paras ratkaisu tietoturvan kehitta-

miseen.

Tietoturvaa on tarkastelu paljon keskittyen organisaatiotasolle. Tietoturva on kuiten-
kin yhd vahvemmin osana valtioiden kansallista turvallisuutta ja olemme koko ajan
enemmissd madrin riippuvaisia teknologiasta. Kyberturvallisuutta ei voida eiké valt-
tamattd kannata endd erottaa kokonaisturvallisuudesta tédysin erilliseksi kokonaisuu-
deksi. Olisi merkittdvia tarkastella, miten tietoturvaviestintdd voidaan toteuttaa kan-
sallisella tasolla. Suomen kyberturvallisuusstrategian (2019) mukaan yksi keino lisdta
kansallista kyberturvallisuutta on viranomaisten, elinkeinoeldmaén ja kansalaisten tie-
toisuuden lisdaminen. Tutkielman tulosten mukaan viestinnilld on merkittdva rooli
tietoturvan toteutumisen kannalta. Viestinndn roolia tulee tarkastella ja tismentda
kansallisen digitaalisen turvallisuuden kontekstissa. Viestinndn tutkimuksen mah-
dollisuudet Suomen kansalaisten tietoisuuden, osaamisen ja asenteiden seka arvojen

kehittdmiseen ovat monipuoliset, ja ehkd jopa tehokkain valinta.
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8 ARVIOINTI

Taman tutkielman arvioinnissa hyodynnin ja yhdistdan Tracyn (2013) luokittelemaa
kahdeksaa arviointikriteerid sekd Straussin & Corbinin (2008) kymmentd arviointikri-
teerid, joista osa on pddllekkdisid. Strauss ja Corbin (2008) huomauttavat, ettd arvioin-
tikriteerien valinta riippuu laadullisessa tutkimuksessa pitkalti siitd, millainen tutki-
mus on toteutettu. Ndiden arviointikriteerien pohjalta jasensin yhteensd kuusi kritee-

rid, jotka soveltuvat tdman tutkimuksen arviointiin:

* Huomionarvoisuus ja merkityksellisyys
* Hyodyllisyys

* Luovuus

* Perusteellisuus

* Vilpittomyys

* Eettisyys

Huomionarvoisuus ja merkityksellisyys. Tracyn (2013, 231) mukaan tutkimuksen
huomionarvoisuuteen yhdistyvia tekijoitd voivat olla merkityksellisyys, ajankohtai-
suus ja kiinnostavuus. Huomionarvoisuutta vahvistaa uusien ndkokulmien ja ajatus-

ten esiin tuominen, jotka tdydentadvét tai haastavat olemassa olevia ndkemyksia.

Nostin tutkielmassa esille aiheen ajankohtaisuutta monessa yhteydessa. Hyodynsin
uutisartikkeleita esimerkiksi Vastaamon tietomurrosta sekd Verizonin ja muiden toi-
mijoiden vuosiraportteja tietoturvasta. Uutisten ja raporttien tavoitteena oli tehda ai-
heesta henkilokohtaisempaa ja konkreettisempaa hyodyntamadlld tosieldmén esi-
merkkejd. Tuomalla muutosviestinndn osaksi tietoturvaviestinndn kokonaisuutta ha-
lusin osoittaa tietoturvan vahvistamisen olevan jatkuva muutosprosessi, joka on si-
doksissa yhteiskunnan digitalisaatioon. Tietoturvaan liittyva tutkimus on téilla het-
kelld ehkd ajankohtaisempaa kuin koskaan aiemmin, mutta sama trendi jatkuu var-
masti vield vuosia, joten ajankohtaisuus aiheen ymparilld tulee myos sdilymaan. Ai-

heen merkityksellisyyttd pyrin perustelemaan tutkielman johdannosta alkaen,
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vahvistamalla ndkemystd viestinndn merkittdavastd roolista tietoturvan toteutumi-

sessa. Aikaisempaa viestinndn tutkimusta tietoturvan kontekstissa ei myoskaan ole
toteutettu, joten tama tutkielma on avaus ndiden tieteenalojen yhdistdamiselle. Digi-
taalinen maailma ja fyysinen maailma jatkavat yha syvempéaa yhdistymistd, jolloin
tarve ymmartdd ihmiskeskeistd tietoturvaa digitaalisessa toimintaympéristossa ko-

rostuu. Tama tutkielma tuo uuden ndkokulman timan ymmarryksen lisddmiseen.

Hydodyllisyys. Hyodyllisyyttd arvioitaessa tarkastellaan tutkimuksen tulosten sovel-
lettavuutta kdytannon toimintaan, eli voidaanko tulosten pohjalta esimerkiksi kehit-

tdd toimintatapoja tai lisdtd asiantuntemusta (Strauss & Corbin 2008).

Tutkielma toteutettiin yhteistyossd Finavian kanssa ja tavoitteena oli, ettd tutkielman
tuloksia voidaan hyodyntdd Finavian tietoturvan vahvistamiseen. Tutkielma tarjoaa
Finavialle monia mahdollisuuksia kehittda tietoturvaviestintdad tukemaan tietoturva-
kulttuurin rakentumista. Tutkielman tuloksia voidaan hyddyntdd myos laajemmin
eri organisaatiossa, muuallakin kuin Finavialla. Tutkielma tuo esiin uusia ldhtokohtia
tietoturvan tarkasteluun, joita tietoturva-asiantuntijat voivat tarkastella ja jatkokehit-
tdad tietoturvan asiantuntemuksen vahvistamiseksi. Tutkielman sisalto ja tulokset

ovat sekd teoreettisesti ettd kdytannollisesti hyodyllisid.

Luovuus. Arviointikriteerind luovuus tarkastelee tutkimuksen innovatiivisuutta ja
luovuutta aiheen valinnassa (Strauss & Corbin 2008). Tutkimuksen tulee ldhtokohtai-

sesti tuottaa uutta tietoa.

Viestintdd on tarkastelu osana tietoturvan johtamista ja tietoturvakulttuurin rakentu-
mista, mutta viestintdd ja vuorovaikutusta ei ole kokonaisvaltaisesti tarkasteltu tieto-
turvan toteutumisen edellytyksend. Tama tutkielma osoittaa innovatiivisuutta ja luo-
vuutta uuden kisitteen, tietoturvaviestinnén, jasentdmisessd ja soveltamisessa kay-
tannon toiminnan kehittdmista varten. Tieteenaloja yhdistdva tutkimus osoittaa ym-

maérrystd eri ilmididen yhteisestd rajapinnasta ja luovuutta niiden yhdistamisessa
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uuden tiedon tuottamiseksi. Pidén tétad tutkielmaa ennen kaikkea luovan tyon pro-

sessina.

Perusteellisuus. Tracyn (2013, 231-232) mukaan perusteellisuutta arvioitaessa tar-
kastellaan tutkimuksen tieteellistd ja huolellista toteutusta. Toteutukseen liittyvassa
arvioinnissa kuvaillaan esimerkiksi aineiston riittdvyyttd ja soveltuvuutta, haastatte-

lujen toteuttamista ja aineiston analyysin perusteellisuutta.

Organisaation kulttuurin tarkastelu vaatii monipuolisia ndkemyksid organisaation
eri tasoilta ja eri tydtehtdvistd. Tutkielman laajuuteen ndhden yhdeksan haastattelua
oli sopiva méér4 ja lisdksi haastateltavien vastaukset eivit tuottaneet viimeisissa
haastatteluissa merkittavisti uutta tietoa, eli saturaatio saavutettiin aineiston osalta.
Kaikkien haastateltavien l6ytdmiseen meni kuitenkin paljon aikaa, johon saattoi vai-
kuttaa Finavialla kdynnissé olleet laajat lomautukset ja YT-neuvottelut. Toisaalta tie-
toturva voi my0s aiheena olla sellainen, ettei se innostanut osallistumaan. Kuten tut-
kielman tuloksista kdy ilmi, ei tietoturva ole aktiivisesti lasnd kaikkien tyossa ja tieto-
turvaan liittyen koetaan epavarmuuksia. Haastatteluun osallistuneet vapaaehtoiset
saattoivat edustaa sellaisia tyontekijoitd, joilla tietoturva oli aktiivisemmin osana tyo-
tehtadvid tai kiinnostus aiheesta oli suurempaa. Tdytyykin pohtia, edustivatko haasta-
teltavat tarpeeksi laajasti organisaation tyontekijoitd, jotta tietoturvakulttuuria voi-
daan arvioida yleistdvisti. Tavoitteena ei tosin ollutkaan yleistdd tuloksia, vaan
tuoda esiin tyontekijoiden késityksid ja kokemuksia. Haastateltavien joukko oli mo-
nipuolinen ja aineisto oli rikasta, mutta Finavian kokoisessa organisaatiossa he ovat

edustaneet hyvin pientéd osaa tyontekijoista.

Kaikki haastattelut toteutettiin teknologiavélitteisesti Microsoft Teamsissa. Haastatte-
lut sujuivat hyvin ja teknologisilta haasteilta viltyttiin. Tracyn (2013, 165) mukaan
teknologiavilitteiset haastattelut viahentdviat nonverbaalisten vihjeiden havainnoin-
tia, joka voi heikentaa merkitysten tulkintaa. Kaikki haastateltavat eivét pitdneet

paédlld web-kameraa haastattelujen aikana, joten monesti haastattelin pelkdn ddnen
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varassa. Tutkimuksen tavoitteen kannalta nonverbaaliset vihjeet eivit kuitenkaan ol-

leet merkittdvassd asemassa, joten en koe sen vaikuttaneen kerdttyyn dataan.

Toteutin analyysin hyodyntden laadullisen sisdllonanalyysin monipuolisia lahtokoh-
tia, sen sijaan ettd olisin toiminut vain yhden ldhteen varassa. Kuvasin analyysin vai-
heet selkedsti ja tiiviisti. Toteutin aineiston koodauksen ja teemoittelun huolellisesti,
kirjallisuudessa kuvattuja malleja noudattaen. Annoin tilaa aineiston induktiiviselle

tulkinnalle ja tunnistin oman positioni aineiston tulkitsijana.

Vilpittomyys. Vilpittomyydelld tarkoitetaan laadullisen tutkimuksen avointa ja re-
hellistd arviointia tutkimuksen aitoudesta, tutkijan tavoitteista, mahdollisista vir-
heistd ja toiveista. Vilpittomyydessd yhdistyy tutkijan itsereflektio ja lapindkyvyys.
(Tracy 2013, 233.)

Tutkielman tekeminen on ollut yli vuoden kestdva oppimisprosessi, jonka aikana
olen oppinut tietoturvasta ja sen tutkimuksesta paljon. Ennen tutkielmaa kasitykseni
tietoturvasta olivat vield suppeita. Pohdinkin tutkielman aikana, ettd olisinko valin-
nut aiheen toisin, jos olisin tiennyt alkuvaiheessa saman verran kuin nyt. Jossain
madrin tietdméattomyys aiheesta on mahdollistanut sen, ettei minulla tutkijana ollut
monia ennakko-oletuksia tai vahvoja ndakemyksid, jotka olisivat ohjanneet tutkimuk-
sen tekemistd. Toisaalta alun suppea kasitys tietoturvasta on voinut vaikuttaa siihen,
ettd kokonaisuudesta on voinut jadda jotain merkityksellistd ulkopuolelle. Yhteistyo
Finavian kanssa ei vaikuttanut tutkimuksen tavoitteisiin tai toteuttamiseen, koska
yhteisty®d liittyi vain aineiston keruuseen. Aloite yhteistyolle ja aiheelle tuli puhtaasti
tutkielman tekijalta. Tietoturvan ihmiskeskeinen tarkastelu oli luontainen valinta,
koska viestintd tutkimusalana tarkastelee ihmisten sosiaalista toimintaa. Miten tutki-
musta tehdddn ja mika viestinndn ja vuorovaikutuksen rooli on organisaatioiden toi-
minnassa, on vahvasti vaikuttunut viestinnédn alan opinnoista omaksutuista arvoista.
Pidan tatd kuitenkin timan tutkielman kohdalla vahvuutena, koska se on mahdollis-

tanut tietoturvan tarkastelun viestinnan linssin lapi.
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Eettisyys. Tutkimuseettinen neuvottelukunta (TENK) (2012) on mddritellyt tutkimus-
etiikan ndkokulmasta keskeisid ldhtokohtia eettisyyden arviointiin. Nditd ovat muun
muassa tiedeyhteison tunnistamien toimintatapojen mukainen toiminta, johon kuu-
luu esimerkiksi viittausten hallinta, tutkimuslupien hankinta ja tietoaineistojen vaati-
musten mukainen hallinta. Tracyn (2013, 243-245) mukaan eettisyyttd voidaan arvi-
oida seuraavia seikkoja tarkastellen: tutkimus ei aiheuta osallistujalle haittoja, tutki-
muksesta on informoitu haastateltavia riittdvasti, haastateltavien oikeudet tietosuo-
jaan taataan ja haastateltavien kohdalla noudatetaan avoimuutta, rehellisyyttd ja

kunnioitusta.

Tutkielman toteuttamisen osalta olen noudattanut yleisid viestinndn Pro gradun oh-
jeita, hakenut aktiivisesti palautetta tutkielman ohjaajalta ja hyodyntdnyt palautetta
aktiivisesti. Erityisen tarkkana olen ollut haastatteluaineistojen sdilytyksessé ja haas-
tateltavien tietosuojan takaamisessa. Osallistuminen haastatteluun oli vapaaehtoista
ja jokainen haastateltava antoi suostumuksensa suullisesti tallenteelle. Informoin tut-
kimuksesta haastateltavia ennen haastatteluun osallistumista ja jokaisen haastattelun
alussa. Jokaisella haastateltavalla on ollut mahdollisuus ottaa yhteytta tutkijaan tar-
vittaessa. Tutkimukseen osallistuminen ei aiheuttanut haittaa osallistujille ja haastat-
telut pidettiin haastateltaville sopivina ajankohtina. Haastateltavat olivat edellytys
tutkielman toteuttamiselle, joten toimin heiddn kanssaan rehellisesti ja kunnioitta-
vasti, heiddn lahtokohtansa etusijalla. Haastatteluissa olin kannustava ja ymmarta-
vdinen, koska aihe ja osa kysymyksistd saattoivat olla haastavia reaaliaikaisessa haas-
tattelutilanteessa. Painotin, etten ole etsimissi oikeita vastauksia, vaan haluan kuulla

heiddn henkilokohtaisia kasityksid ja kokemuksia aiheesta.
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LIITTEET

Liite 1: Haastattelurunko

1. Tyon kuvaaminen
* Asema organisaatiossa (esimies vai alais-asemassa)
* Millaisia tyotehtdvid tyypillisesti tekee
* Kuinka monta vuotta olet ollut toissd Finavialla?
* Tyoskenteleeko yksin/tiimeissd/ yhteistyosuhteet/ verkostot (kenen kanssa tekee

yhteisty6td, kenen kanssa jakaa tietoa)

2. Nakemykset tietoturvasta Finavialla
* Mitd tietoturva on Finavialla? (mistéd tekijoistd koostuu)
* Miten tietoturva on osa tyonkuvaasi? (tyotilanne, jossa tietoturvaa joudutaan miet-
timdéan)
* Onko tietoturva tirkea turvallisuuden osa-alue Finavialla? Miksi on/ei?
* Millainen vastuu sinulla on tietoturvasta? (Koetaanko tietoturvasta vastuuta)
» Mitkad asiat/ tekijdt edistdvét tietoturvan toteutumista (Finavialla)?

* Mitka tekijdt heikentdvit tietoturvaa? (voi kuvailla tilanteita)

3. Strateginen ja suunniteltu viestinté tietoturvasta
* Viestintakanavat (Mitd kanavia pitkin tietoa saadaan, onko kanavat selkeitd ja toi-
mivia)
* Onko palautetta varten selked kanava (onko palautteen antaminen mahdollista,
helppoa)
* Tiedon saatavuus (Onko tietoturvaan liittyva tieto 1oydettdvissad ja hyodynnetta-
vissd)
* Tiedon mddrd ja ymmarrettdvyys (Onko tietoa liikaa/liian vahéan, onko se ymmar-
rettavaa?)

* Tiedon kohdentamisen onnistumisen (Onko saatu tieto tietoturvasta relevanttia)
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* Koulutukset & harjoitukset (Millaisiin tietoturvakoulutuksiin olet osallistunut? Mi-
ten niitd voisi kehittda? Millaisia sisdltojd toivot koulutuksiin? Missd muodossa kou-
lutuksen jdrjestettdisiin (video, kasvokkais, omatoiminen)

* Tiedotteet & kampanjat (ndkyvyys, toistuvuus, kohdennus)

* Ohjeistukset (Ovatko tietoturvaohjeistukset tiedossa ja ymmarrettavia?)

4.  Tietoturvaviestinndn sosiaaliset prosessit
* Johtaja-alaissuhteet (Viestinndn avoimuus, mahdollisuus keskustella tietoturvasta)
* Yhteistyomahdollisuudet? Millaisissa yhteistyottilanteissa mietitdan?
* Omat ja kollegoiden asenteet sekd ndkemykset tietoturvasta (Asenteet, suhtautumi-
nen, motivaatio eli mikd motivoi esim. noudattamaan ohjeistuksia, asenteiden kuvaa-
mista, suhtautumista)
* Koettu sosiaalinen tuki (Onko sitd tarjolla, oletko saanut tukea, onko tuelle tar-
vetta)
* Osallistumismahdollisuudet (kuulluksi tuleminen, osallistaminen muutokseen)

* Vapaa sana
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