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vat ja millaisia uhkia niistd aiheutuu. Taméan liséksi esiteltiin kiristysohjelmien
havainnointia ja ennaltaehkdisyd. Kiristysohjelmien liséksi selvitettiin nykyaikai-
set varmistus- ja palautusmenetelmat ja niiden hyodyntdminen kiristysohjelma-
hyokkayksestd palautumisessa. Tutkimuksen empiirisessd osuudessa tutkittiin
palautumismenetelmid kdaytannossa ja vertailtiin palautumisessa kdytettdvia me-
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mus toteutettiin kirjallisuuskatsauksena, kdyttden olemassa olevaa tutkimustie-
toutta. Empiirisessd osiossa toteutettiin palautumistestaus, jossa pyrittiin vertai-
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ABSTRACT
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Recovering from a ransomware attack in a data center
Jyvéskyld: University of Jyvaskyld, 2021, 65 pp.

Cyber Security, Master’s Thesis

Supervisor: Himaéldinen, Timo

This study discusses recovering from a ransomware attack. The purpose of the
theoretical part of the study was to find out how ransomware programs work
and what kind of threats they pose. In addition, the detection and prevention of
ransomware were presented. In addition to ransomware, modern backup and
recovery methods and their use in recovering from a ransomware attack were
investigated. In the empirical part of the study, recovery methods were studied
in practice and the methods used in recovery were compared. The topic of the
research is important because ransomware pose a constant and serious threat to
all networked information systems. The literature review was conducted as a lit-
erature analysis, using existing research information. In the empirical section, re-
covery testing was carried out in an attempt to compare different recovery meth-
ods. In the theoretical part of the study, it was found that recovery from a ran-
somware attack is a complex entity and recovery plans should be included in the
business continuity planning. The empirical sections of the study found how dif-
ferent recovery methods affect recovery time and thereby the ability of organiza-
tions to recover from a possible ransomware attack.
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1 JOHDANTO

Taman tutkielman aihepiirind on palvelinympéristoon kohdistuvasta kiristysoh-
jelma hyokkayksestd palautuminen. Kiristysohjelmat ovat nykypdivand yleinen
ongelma kotitietokoneilla ja yrityksissad. Kiristysohjelmahyokkayksestd aiheutu-
vat palvelukatkot ja datan menetykset ovat aiheuttavat suunnatonta haittaa eri
organisaatiolle viimeisten vuosien aikana. Kaikki viimeaikaiset indikaatiot osoit-
tavat, ettd kiristysohjelmien haitat ja riskit tulevat kasvamaan entisestdan. Kiris-
tysohjelmien havainnointiin ja ennaltaehkdisyyn on olemassa monia erilaisia me-
netelmid. Téssd tutkielmassa tarkoituksena ei kuitenkaan ole tutkia kiristysohjel-
mien ennaltaehkdisymekanismeja. Ensisijaisena tarkoituksena on selvittdd mita
menetelmid organisaatioilla on hyokkayksestd palautumiseen. Tama pro gradu
tutkielma keskittyy ensisijaisesti palautusmenetelmien tutkimiseen kdyttden ki-
ristysohjelmia viitekehyksend. Samat palautumismenetelmét toimivat myos
muissa kayttotarkoituksissa, esimerkiksi data korruptiosta ja datan tuhoutumi-
sesta selviytymiseen.

Palautumisaika ja palautumispiste ovat kaksi hyvin olennaista asiaa var-
mistus- ja palautusjdrjestelmid mietittdessd. Hyvin usein varmistus- ja palautus-
jdrjestelmissd keskitytddn ensisijaisesti varmistusnopeuteen, koska varmistukset
taytyy saada onnistuneesti talteen maaritellyssa aikaikkunassa. Olennaisinta kui-
tenkin on kyky mahdollisimman nopeaan palautuminen. Tamén tutkielman em-
piirisessd osuudessa kiinnitetddn erityisesti huomiota palautusnopeuteen ja sen
optimointiin. Tavoitteena on vertailla perinteisid ja moderneja varmuuskopioin-
timenetelmid, joiden avulla palautumista voidaan nopeuttaa. Tutkimustuloksia
voidaan mydhemmin hyddyntdd organisaatioiden toiminnan kehittamisessd, jos
jokin taho toteaa tutkimuksen tulokset kehittamisen arvoisiksi.

Tutkimusongelmaan liittyy olennaisena osana myds mahdollisten uhkien
kartoitus. Kirjallisuuskatsauksella pyritdan muodostamaan kokonaiskuva kiris-
tysohjelmien toiminnallisuuksista, uhista ja palautumismenetelmistad. Kokonais-
kuva muodostetaan kadyttamalld ensisijaisesti tieteellistd tutkimusaineistoa. Tyo
on rajattu siten, ettd tutkielman empiirisessd osuudessa kartoitetaan yhden var-
mistusympariston mahdollistamat ominaisuudet. Empiirisessda osuudessa mah-
dolliset hyodyt pyritdan havainnollistamaan palautumisharjoituksella. Kohteena
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on joukko erilaisia palautusmenetelmid. Menetelmien vertailussa keskitytdan
ratkaisun kdytettdvyyteen ja palautumisnopeuteen.

Tutkimuksen rakenne on seuraavanlainen: Luvussa 2 méadritelldan kiristys-
ohjelmien yleistd toiminnallisuutta, toimintamekanismeja, hyokkdysmenetelmia
ja havainnointia. Tassa luvussa késitellddan myos vakavimpia hyokkayksia ja nii-
den aiheuttamia haittoja. Luvussa 3 kasitellddn varmistamista ja palauttamista.
Tdssd luvussa luodaan katsaus varmistus- ja palautusmenetelmiin. Luvussa ka-
sitellddn myo6s palautumissuunnitelman teoriaa ja sen olennaista luonnetta kata-
strofiin varautumisessa. Luku 4 kisittelee toteutetun palautumistestauksen
suunnittelun ja taustat. Téassd luvussa kdydé&ddan lapi palautumistestauksessa kay-
tettyjd menetelmid ja testauksen toteutusta. Luku 5 siséltdd testauksen tulokset.
Luku 6 sisdltdd pohdinnan tutkimuksen tuloksista ja mahdollisesta jatkokehityk-
sesta.

1.1 Kirjallisuuskatsaus

Tdamdn tutkielman kirjallisuuskatsausta varten haettiin kirjallisuutta useista eri
hakupalveluista, kuten: Scopus, ACM - Association for Computing Machinery,
Google Scholar ja IEEE Xplore Digital Library. Kaytettyja hakusanoja olivat
muun muassa scareware, ransomware, RaaS, locker ransomware, crypto locker-
ware, ransomware prevention, backup, recovery, business continuity, recovery
plan, encryption methods ja ransomware attack methods. Lihteiden tdrkeim-
pdnd valintaperusteena toimii niiden soveltuvuus tdhadn tutkimukseen ja uutuus-
arvo. Tieteellisten hakupalveluiden lisdksi kirjallisuuskatsauksessa kaytettiin
myds jonkin verran avointa materiaalia Google-hakukonetta kdyttden. Avoin
materiaalia kdytetddn ldhtokohtaisesti tieteellisen materiaalin tukena.

Kirjallisuutta ja tutkimusta kiristysohjelmiin liittyen 16ytyi erittdin hyvin.
Varmistuksiin ja palautuksiin liittyvd tutkimus on hieman rajoittuneempaa.
Tastd syystd varmistus- ja palautusosuudessa jouduttiin kdyttimaan enemman
kaupallisia tietoldhteitd. Tutkielmalla ei suoranaisesti ole paddldhteitd ja materi-
aali on koostettu useasta eri lahteestd. Yhtend mielenkiintoisena ldhteend voitai-
siin mainita O'Kanen, Sezerin ja Carlin vuonna 2018 kirjoittaman Evolution of
ransomware - julkaisu. Tdssd julkaisussa annetaan hyva yleiskuva kiristysohjel-
min toiminnallisuuksista ja hyokkadysmetodeista.

1.2 Tutkimusongelma

Tutkimuksen tavoitteena on madritelld kiristysohjelmien toimintamekanismit,
varmistus- ja palautumismenetelmadt.

1. Paatutkimuskysymys: Miten kiristysohjelman hyokkédyksestd voidaan
palautua?
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2. Alatutkimuskysymys: Miten kiristysohjelman hyokkdykseen voidaan
varautua?

Paatutkimuskysymyksen avulla tarkastellaan palautumismenetelmid, joi-
den avulla voidaan tehostaa kiristysohjelman hyokkayksestd palautumista. Tut-
kimuskysymyksen taustaksi luodaan teoreettinen kehys, joka auttaa ymmarta-
maédn kiristysohjelmien toimintamekanismeja ja hyokkayksen jalkeisid palautus-
menetelmia.

Alatutkimuskysymyksen avulla tuetaan paatutkimuskysymystéd ja luodaan
katsaus varautumismenetelmiin. Padtutkimuskysymykseen ei voida tehokkaasti
vastata ottamatta huomioon varautumismenetelmid. Hyvad varautuminen on
elinehto toimivaan palautumiseen.

1.3 Tutkimusmenetelmai

Tietojdrjestelmatutkimus ja johtamistiede luovat tietoa, jota voidaan soveltaa eri-
laisissa organisaatioissa. Suunnittelutieteen tavoitteena on erityisesti soveltaa
olemassa olevaa tietoa mielenkiintoisten ja asiaan liittyvien liiketoimintaongel-
mien ratkaisemiseksi. Se onkin saanut jatkuvasti tukea tietojarjestelméatutkimuk-
seen. Suunnittelutiede ei kuitenkaan ole ainoa suunnittelupohjainen kehys.
Suunnittelutieteellistd tutkimusta voidaan yhdistdd konstruktiiviseen tutkimus-
ldhestymistapaan (Piirainen & Gonzalez, 2013). T4td menetelmédd voidaan kutsua
myds konstruktiiviseksi suunnittelututkimukseksi, joka mahdollistaa tutkijoiden
tuottaa tietoa osaamiseen ja kyvykkyyteen pohjautuen. Tamd menetelmd mah-
dollistaa hypoteesin ymmartdmisen ja liittdmisen tutkimusmotivaatioon, kokei-
luun, arviointiin ja tietoon. Tutkimusmenetelmd auttaa tutkijaa ymmartamaan
minka tason oletukset tulisi tuoda esiin ja mitd seurauksia tdlld on tutkimustyolle
(Bang, Krogh, Ludvigsen & Markussen, 2012). Konstruktiivinen tutkimusldhes-
tymistapa on alun perin kehitetty liiketaloustieteen kéayttoon, mutta sen sovelta-
misalue on laaja. Tédtd tutkimusotetta on usein sovellettu my0s tietojarjestelma-
tieteen tutkimuksissa. Konstruktiivinen tutkimusldhestymistapa mahdollistaa
menetelmien, moduulien, tyokalujen ja tekniikoiden tarkoituksenmukaisen kay-
ton. Namad tuotokset ovat sovellettavissa my0s perinteisen tapaustutkimuksen
ulkopuolelle (Kasanen, Lukka, & Siitonen, 1991; McGregor, 2008). Konstruktio
voi olla mikd tahansa ihmisen luoma suunnitelma tai malli. Konstruktio kehite-
tddan yleensd empiiristen tutkimusten pohjalta (Kasanen ym., 1991). Tasséd tutki-
muksessa pyritddn kdyttamadn alhaalta ylospdin suuntautuvaa ldhestymistapaa
konstruktion luomiseksi. Konstruktiona toimii empiirisestd testauksesta saadut
tulokset ja siitd tuotettava raportti. Konstruktiivista tutkimusta voidaan myos
kuvata siten, ettd se tarkoittaa suunnittelua, kisitteellistd mallintamista, mallien
toteuttamista ja testaamista. Erityisesti konstruktiivinen tutkimus soveltuu konk-
reettisten tuotosten ja suunnitelmien tekoon. Tyypillinen konstruktiivinen tutki-
musprosessi etenee seuraavasti (Lukka, 2000; Ojansalo, Moilanen & Ritalahti
2015):
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- Etsi relevantti tutkimusongelma

- Syvillisen teoreettisen ja kdytannollisen tiedon hankkiminen

- Toteuta ratkaisusuunnitelma

- Osoita ratkaisun toimivuus ja oikeellisuus

- Pohdiratkaisukonseptin soveltamisalaa, teoreettisia yhteyksid ja tut-
kimuspanosta

- Tunnista ja analysoi ratkaisun soveltuvuutta.

Relevanttina tutkimusongelmana tdssd tutkielmassa kdytetddn pdatutki-
muskysymystd: Miten kiristysohjelman hyokkadyksestd voidaan palautua? Paa-
tutkimusongelmaa tuetaan alatutkimuskysymykselld. Teoreettinen tiedonhan-
kinta toteutetaan kirjallisuuskatsauksella perehtymalld kiristysohjelmiin ja erilai-
siin varmistus- ja palautusmenetelmiin. Ndiden osa-alueiden vilille pyritdan luo-
maan luonteva yhteys, jonka avulla pystytddn muodostamaan ehed teoreettinen
kokonaisuus. Teoriaosuuden tuottamilla tiedoilla muodostetaan yleinen ratkai-
susuunnitelma. Ratkaisusuunnitelman toimivuus ja oikeellisuus todennetaan
tutkielman empiirisessd osuudessa. Empiirisessd osuudessa ratkaisusuunni-
telma rajataan kdytettdvissd olevaan varmistusympaéristoon, kdyttdaen olemassa
olevia tuotteita. Teoreettisia yhteyksid ja tutkimuksen tuloksia analysoidaan tu-
losten tulkinnan ja pohdinnan yhteydessa.
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2 KIRISTYSOHJELMAT

Haittaohjelma (engl. Malware) on yleinen termi, jolla kuvataan ei-toivottuja oh-
jelmistoja. Yleensd namé& ohjelmat aiheuttavat tietoturvaongelmia tietokoneen
kayttdjdlle (Bayer, Moser, ja Kruegel, 2006). Monesti haittaohjelmien kehittajét
pyrkivit saamaan ohjelmistoistaan taloudellista hyotyd suoraan tai valillisesti.
Haittaohjelmien levittdmisessd on kuitenkin riskejd, joten haittaohjelman suora
levittdminen ei valttamattd ole jarkevéad kehittdjan kannalta. Haittaohjelmien ke-
hittdjdt saattavat myos myyda ohjelmistojaan rikollisorganisaatioille. Rikollisor-
ganisaatiot pyrkiviat maksimoimaan ohjelmistoista saatavat taloudelliset hyodyt
kayttamalld erilaisia jakelukanavia (Bayer, ym., 2006). Viime vuosina haittaohjel-
mien kehittdmisestd on tullut taloudellisesti erittdin kannattavaa liiketoimintaa.
Tdstd syystd on odotettavissa, ettd tulevaisuudessa haittaohjelmat tulevat muut-
tumaan entistd tehokkaammiksi ja monimuotoisemmiksi.

Kiristys pddsdantoisesti pohjautuu siihen, ettd kiristdjd saa yliotteen koh-
teena olevasta henkiltstd tai organisaatiosta. Tama yliote toteutetaan tyypillisesti
poistamalla kohteelta mahdollisuus kayttdd hallitsemiaan tiedostoja. Lunnaan
vaatimisessa yleisin motiivi on raha. Kiristysohjelma (engl. Ransomware) pyrkii
alkuvaiheessa toimimaan mahdollisimman huomaamattomasti. Salakirjoitus-
operaatio tdytyy pystyd suorittamaan mahdollisimman pitkalle, ennen kuin uhri
havaitsee mitd on tapahtumassa. Ndin mahdollinen haitta pystytdan maksimoi-
maan. Salakirjoituksen onnistumisen jalkeen kiristysohjelma ottaa vastuun teois-
taan ja esittdd kohteelle lunnasvaatimuksen. Lunnasvaatimus voidaan toteuttaa
usealla eri tavalla, esimerkiksi vaihtamalla kayttojdarjestelmén taustakuva, kayt-
tamalld ponnahdusikkunaa tai ndyttamalld kohteella haluttu tekstitiedosto (Mal-
warebytes, 2020). Mustacan (2014) mukaan Cryptolocker-tyyppiset kiristysohjel-
mat yleensd muokkaavat Internet selaimen kotisivun osoittamaan kiristdjan
osoittamaan sivustoon.

2.1 Kiristysohjelmien kehitys

Yksi haittaohjelmien alamuoto on kiristysohjelma. Muita yleisid nimityksid kiris-
tysohjelmille ovat kiristyshaittaohjelma ja lunnasohjelma (sanastokeskus TSK,
2016). Gazet (2008) kuvailee kiristysohjelmaa haittaohjelmaksi, joka vaatii mak-
sua varastetun toiminnallisuuden palauttamisesta. Kiristysohjelmista on viime
vuosina muodostunut kasvava uhka kotitalouksille ja yrityksille. Kiristysohjel-
mia ollut olemassa jo vuodesta 1989 ldhtien, ensimmadista kiristysohjelmaa kut-
suttiin AIDS-troijalaiseksi. Tamé&n ohjelman kehittdja oli Joseph L. Popp. Kiris-
tysohjelmaa jaettiin levykkeelld ja se kaytti yksinkertaista symmetristad kryptolo-
giaa (Sjouwerman, 2015). Vuoden 2005 jdlkeen kiristysohjelmat alkoivat yleistya
ja muuttua monimutkaisemmiksi. Alussa kuitenkin jakelukanavat olivat puut-
teellisia ja rahansiirroissa oli suuri kiinnijadmisen riski. Salausohjelmistojen ja
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erityisesti Bitcoinin kehityksen my®6téd kiristysohjelmistoista on tullut viime vuo-
sina valtavirtaa haittaohjelmien keskuudessa (Zetter, 2015). Yleisimmin kiristys-
ohjelmat mielletddn ensisijaisesti tietokoneiden ja ongelmaksi. Kiristysohjelmia
kuitenkin 16ytyy ldhes kaikille alustoille, matkapuhelimista esineiden Internet-
tiin (engl. Internet of Things).

Tyypillisesti kehittyneimmisséa kiristysohjelmissa kaytetyt salausalgoritmit
ovat niin monimutkaisia, ettd salauksen purkaminen jarkevassd ajassa on ldhes
mahdotonta. Osaan kiristysohjelmista saattaa Internetistd kuitenkin l16ytyd val-
miita salauksen purkuavaimia. Esimerkiksi Kaspersky Lab ja Intel ovat yhdessa
Alankomaiden kansallisen poliisin kanssa luoneet nomoreransom.org sivuston.
Tama sivusto sisdltdd tietoutta kiristysohjelmien toiminnasta ja niiden ehkaisysta.
Sivustolta on saatavissa salauksen purkuavaimia ja ohjelmistoja murrettuihin ki-
ristysohjelmiin (Popoola, Ujioghosa, Ojewande, Sweetwilliams, John, & Atayero,
2017).

NJCCIC (New Jersey Cybersecurity and Communications Integration Cell)
on seurannut liikkeelld olevia kiristysohjelmia kesdkuusta 2015 ldhtien. Maalis-
kuuhun 2020 mennessd NJCCIC on profiloinut 237 erilaista kiristysohjelmaa.
Huomioitavaa on, ettd ainoastaan yhdeksillekymmenellekahdeksalle kiristysoh-
jelmalle on kehitetty salauksenpurkuohjelma (New Jersey Cybersecurity and
Communications Integration Cell, 2020). Useimmissa tapauksissa kiristysohjel-
mat eivat ole kovinkaan kehittyneitd ja ne eivit tuhoa dataa. Useimmiten tama
tarkoittaa sitd, ettd kiristysohjelman haittavaikutukset voidaan kiertdaa kaytta-
malla kayttojarjestelmén sisdltdmid tyokaluja (Liska & Gallo, 2017). On olemassa
my0s erittdin kehittyneita kiristysohjelmia, joita vastaan on erittdin vaikeaa suo-
jautua. Esimerkiksi vuonna 2017 levinnyt Wannacry-haittaohjelma aiheutti
suurta haittaa useille yrityksille, sairaaloille, yliopistoille ja valtion laitoksille.
Wannacry saastutti ja lukitsi arviolta noin 200 000 tietokonetta (Mohurle & Patil,
2017).

Kiristysohjelmien suosioon vaikuttaa suuresti niiden onnistunut ansainta-
malli. Kiristysohjelmien kehitysty6 on suhteellisen helppoa, silld Internetista 16y-
tyy runsaasti tdhan tarkoitukseen sopivia apuvilineitd. Kehitykseen myotavai-
kuttaa erityisesti avoimet ja standardoidut kryptografiakirjastot ja helposti saa-
tavilla olevat salakirjoitusmekanismit (Nieuwenhuizen, 2017). Kyberrikollisten
toiminta on hyvin kehittynytta ja pahimmillaan ne toimivat samalla tavalla kuin
lailliset yrityksetkin. Suurilta IT-yrityksiltd voi ostaa SaaS-palveluita (engl. Soft-
ware as a Service). Ohjelmistojen ostaminen palveluna on helpottaa hallinnointia
ja yllapito tarve on minimaalista. Pimeiltd markkinoilta kiristyshyokkayksid on
mahdollista ostaa RaaS-palveluina (Engl. Ransomware as a Service). RaaS-palve-
luiden kaytto ei vaadi teknistd osaamista. Kdytannossda hyokkayksen kaynnista-
miseen tarvitaan ainoastaan suojattu rahansiirto. Ndiden palveluiden avulla la-
hes kuka tahansa voi kdynnistda kiristyshyokkayksen haluamaansa kohteeseen
(Routa, Bouget, Palisse, Bouder, Cuppens, & Lanet, 2018; Alhawi, Baldwin &
Dehghantanha, 2018).
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Sophosin tekeman tutkimuksen mukaan vuonna 2018 jopa 54 prosenttia ky-
selyyn vastanneista organisaatioista oli joutunut edellisen vuoden aikana kiris-
tysohjelmahyokkadyksen kohteeksi. Keskiarvollisesti yhteen organisaatioon oli
kohdistunut vuoden aikana kaksi hyokkaysta. Eniten hyokkayksid kohdistui ter-
veydenhuoltopalveluihin. Huomion arvoista on myos se, ettd 77 prosenttia orga-
nisaatioista ei kdyttdnyt ajan tasalla olevia suojausmekanismeja. Tutkimuksen
mukaan hyokkdyksen mediaanikustannukset olivat 133 000 dollaria (Sophos,
2018). Yksittdisiin yrityksiin on kohdistunut viime vuosina myos huomattavan
suuria hyokkdyksid. Téastd hyvand esimerkkind toimii NotPetya-tuhoamisoh-
jelma, joka aiheutti suurta tuhoa logistiikkayritys Meller-Meerskissa (Mathews,
2017). Mordor Intelligencen mukaan kiristysohjelmien arvioitu markkina-arvo
vuonna 2019 oli noin 11,93 miljardia dollaria. Tulevaisuuden kasvun on enna-
koitu hyvin nopeaa. On arvioitu, ettd vuoteen 2025 mennessa kiristysohjelmien
markkina-arvo kasvaa 29,07 miljardin dollarin arvoiseksi (Mordor Intelligence,
2019).

Yleensi kiristysohjelmien levittdjdt eivat pyydd kovinkaan korkeaa lunnas-
rahaa salauksen purkuavaimesta. Tdmd johtuu siitd, ettd pienempi rahasumma
oletettavasti alentaa kynnystd lunnaiden maksamiseen. Kuten aiemmin mainit-
tiin, on kryptovaluutta Bitcoin osaltaan helpottanut lunnaiden vaatimista.
Bitcoin mielletddn helposti anonyymiksi valuutaksi, jossa transaktioiden jdljitta-
minen on vaikeaa. Tama oletus ei kuitenkaan valttamattd pida paikkansa. Bitcoi-
nin kaikki transaktiot tallennetaan julkiseen lohkoketjuun (engl. Blockchain),
joita kuka tahansa voi tutkia ja analysoida (Mdser, 2013). Rikollisilla on kuitenkin
tapana 10ytdd uusia menetelmid, joilla peittdd lunnasrahojen lopullinen p&a-
madrd. Markkinoilla on olemassa erilaisia palveluita, joilla transaktiot pysytaan
peittdimddn, tai ainakin niilld voidaan hankaloittaa transaktioiden jdljittamista.
Lunnasrahat voidaan myos vaihtaa kryptovaluutta porssissd Bitcoinista johon-
kin anonyymimpaddn valuuttaa ja sitd kautta kierrattaa perinteiseksi valuutaksi
(Sedgwick, 2019).

2.2 Kiristysohjelmien toiminta

Kiristysohjelmat jaetaan yleensd kahteen kategoriaan. Lukitsevat kiristysohjel-
mat (engl. Locker ransomware) pyrkivit lukitsemaan kohteen tietokoneen. Jos
kiristysohjelma onnistuu tavoitteessaan, kdyttdja ei pysty endd kirjautumaan
hyokkédyksen kohteena olevalle tietokoneelle. Kryptokiristysohjelmat taas pyrki-
vit salakirjoittamaan hyokkédyksen kohteena olevan tietokoneen tiedostot. Tédssa
tapauksessa kirjautuminen tietokoneelle saattaa onnistua, mutta tiedostoja ei voi
aukaista ilman salausavainta (Maurya, Kumar, Agrawal & Khan, 2017). Yhteistd
molemmille kiristysohjelmille on lunnasvaatimus. Tietokoneen tai tiedostojen
palauttaminen toimintakuntoon edellytettdd lunnaiden maksamista.

Vuosien 1989-2007 aikana kryptokiristysohjelmat olivat suositumpia. Vuo-
den 2007 jalkeen lukitsevat kiristysohjelmat nousivat valtavirtaan (Richardson &
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North, 2007). Viime vuosina lukitsevat kiristysohjelmat ovat menettdneet suosio-
taan ja suurin osa uusimmista kiristysohjelmista on taas kryptokiristysohjelmia.
On olemassa my0s hybridiohjelmia, joissa yhdistetddn nimd molemmat mene-
telmdt. Ne toimivat usein miten siten, ettd ensin lukitaan kayttdja ulos tietoko-
neelta ja taustalla salakirjoitetaan kohteen tiedostot (Nieuwenhuizen, 2017).

Ndiden kahden vaarallisemman menetelmaén lisdksi on olemassa myos pe-
lotteluohjelmia (engl. Scareware). Pelotteluohjelma ei yleensa aiheuta uhrille mi-
tddn vaaraa. Ohjelman tarkoituksena on pelotella uhri maksamaan lunnaat, jos-
tain kuvitellusta tapahtumasta. Yleensd tama tapahtuu esiintymalld poliisin tai
jonkun muun laillisen tahon maksuvaatimuksella, tai uhkaamalla julkistaa uhrin
oletetut vadrinkdytokset (Kok, Abdullah, Jhanjhi & Supramaniam, 2019). Yksi
yleinen muoto pelotteluohjelmista on lehdistossdkin useasti ndhtdvat pornogra-
fiaan liittyvat kiristysyritykset.

Kuviossa 1 esitetty Fake FBI-kiristysohjelma toimii hyvdnd esimerkkind
lunnasvaatimuksesta. Ohjelma esittdd kayttdjdlle virallisen ndkoisen rangaistus-
vaatimuksen. Téalld vaatimuksella yritetddn kayttdja saada maksamaan rangais-
tusmaksu jostain olemattomasta asiasta (Breeden, 2014; Tailor & Patel, 2017).

will be arrested

KUVIO 1: Fake FBI-kiristysohjelma

2.3 Lukitsevat kiristysohjelmat

Saastutettuaan kohteen tietokoneen, pyrkii lukitseva kiristysohjelma poistamaan
kayttdjalta oikeudet kayttojarjestelmin ja ndppdimiston hallintaan. Tdssa yhtey-
dessd yleensd myos tietokoneen taustakuva vaihdetaan, tai kdyttdjdlle ndytetdaan
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ikkuna, jossa ilmoitetaan kiristysohjelman hyokkéayksestd. Taustakuva tai ikkuna
sisdltdd yleensd ohjeet lunnaiden maksamiseen ja kdyttdjaoikeuksien palautuk-
seen (Zavarsky & Lindskog, 2016). IoT-laitteissa, eli esineiden Internet-laitteissa
lukitseva haittaohjelma pyrkii yleensd muuttamaan laitteen toiminnallisuutta si-
ten, ettd kayttoliittyman kaytto estetddn ja sisdiset sensorit poistetaan kaytosta.
Useissa tapauksissa on my6s huomattu, ettd IoT-hyokkayksissd laite pyritaan
valjastamaan osaksi laajempaa palvelunestohyokkédystd. Palvelunestohyokkayk-
selld pyritddn myo6s hidastamaan laitteen suorituskykyd (Zakaria, Abdollah,
Mohd & Ariffin, 2017).

Mekanismeja kiristyksen toteuttamiseen on useita. MBR-kiristysohjelma
vaihtaa alkuperdisen pddkdynnistyslohkon (engl. master boot record) omaan
koodiinsa ja estdd kdyttdjad pddsemdstd kayttojarjestelman palveluihin (Za-
varsky & Lindskog, 2016). Lukitseva kiristysohjelma voi lukita kadyttojarjestel-
mén resurssit myos hyvinkin yksinkertaisella tavalla, esimerkiksi kayttamalld Ja-
vaScript-koodia. JavaScript voi ottaa hallintaansa kadyttdjdan selaimen ja muuttaa
sen asetuksia. Asetuksia muuttamalla voidaan selain laittaa kokoruututilaan, jol-
loin sen avulla peitetddn kaikki muut sovellukset. Kayttdjdlle annetaan rajoitetut
oikeudet kdyttdd ndppdimistod ja hiirtd. Ainoa asia mitd hiirelld ja ndppdimistolld
voi tehdd, on kommunikoida lukitsevan kiristysohjelman kanssa. (Bhardwaj,
Avasthi, Sastry & Subrahmanyam, 2016). Lukitsevia kiristysohjelmia on esiinty-
nyt muun muassa virustorjuntaohjelmistoina, suorituskyvyn optimoijina ja Win-
dows rekisterin ylldpito-ohjelmina. Nédissd esimerkeissd toimintatapa on hieman
erilainen, sillé kiristysohjelma ei kokonaan esta tietokoneen kayttod. Ne tarjoavat
maksullista sovellusta erilaisten ongelmien korjaamiseen, vaikka ongelmia ei oi-
keasti ole edes olemassa. Osa lukitsevista kiristysohjelmista voidaan kiertamaan
melko yksinkertaisella menetelmalld, joka ei juurikaan vaadi teknistd osaamista.
Yksi yleinen korjausmenetelmd on kovalevyn siirtdminen toiseen tietokoneeseen.
Koska lukitseva kiristysohjelma ei yleensd salakirjoita tiedostoja, tiedostot voi-
daan lukea toisella tietokoneella (Feng, Liu & Liu, 2017). Toinen yleinen korjaus-
menetelmd erityisesti Windows-kayttojarjestelmdn tapauksessa on kaynnistda
tietokone vikasietotilaan (engl. Safe mode). Vikasietotilassa kolmannen osapuo-
len ohjelmistot ovat toimintakyvyttomid ja ne voidaan yleensd poistaa kaytta-
malld jarjestelmén palautusta tai virustentorjunta-ohjelmaa (Sgandurra, Mufioz-
Gonzalez, Mohsen & Lupu, 2016).

2.4 Kryptokiristysohjelmat

Tieteellinen tutkimus kryptoviruksista (engl. Cryptovirology) aloitettiin vuonna
1996 (Young & Young, 1996). Ensimmadisissa tutkimuksessa maéaériteltiin krypto-
virusohjelma ohjelmaksi, jonka tavoitteena on saastuttaa uhrin tietokone. Saas-
tutus menetelmdksi madariteltiin datan salakirjoittaminen siten, ettd ilman ajan
tasalla olevia varmistuksia ainoa keino datan palauttamiseksi on lunnasvaati-
muksen maksaminen (Monge, Vidal & Villalba, 2018). Nykyédan kryptoviruksia
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kutsutaan yleensd kryptokiristysohjelmiksi (engl. Crypto ransomware). Krypto-
kiristysohjelmista on olemassa monia eri variaatioita, jota yleensa kayttavit eri-
laisia jakelumenetelmid. Yhteistd ndille variaatioille on kuitenkin tiedostojen sa-
lakirjoitus (May & Laron, 2019).

Ensimmidisid kryptokiristysohjelmia ei pidetty suurena uhkana kehittdjien
tai tutkijayhteistjen toimesta. Syy tdhdn oli se, ettd kdytetyt salakirjoitusmenetel-
miét olivat helposti havaittavissa ja salakirjoitus oli ldhes aina purettavissa. Téa-
mén lisdksi lunnasmaksut pystyttiin jaljittdimaan suhteellisen helposti. Epasym-
metristd salausmekanismia kayttavit kryptokiristysohjelmat muuttivat tilanteen
vakavammaksi. Taman salausmekanismin kadyttoonoton jdlkeen kryptokiristys-
ohjelmat muuttuivat tehokkaammiksi ja vaarallisimmiksi (Monge ym., 2018).
Epdsymmetristd salausmekanismia kédyttavat muun muassa seuraavat kryptoki-
ristysohjelmat: Cryptolocker, TorrentLocker ja Cryptowall. Osa kryptokiristys-
ohjelmista pyrkii myos kdyttamaédan jarjestelman muita haavoittuvuuksia hyvak-
seen. Haavoittuvuuksien hyédyntdmisen ideana on saada kiristysohjelmalle
oikeuksilla kiristysohjelma pystyy aiheuttamaan tuhoa kaikkien kayttdjien tie-
dostoille ja estaim&ddn suurimman osan ehkdisymekanismeista (Huang, Xu, Xing,
Liu & Qureshi, 2017). Gazetin (2008) mukaan kryptokiristysohjelmien toiminta-
mekanismi voidaan jakaa kolmeen vaiheeseen:

1. Kohteena olevien tiedostojen tunnistaminen
2. Estetddn uhrin pédédsy kohteena oleviin tiedostoihin
3. Uhrin kiristdminen.

Kohteena olevien tiedostojen tunnistaminen tapahtuu yleensa etsimallé ha-
luttuja tiedostoformaatteja. Néitd formaatteja voivat olla esimerkiksi: rft, doc, odt,
zip, xIs, ppt, pdf tai jpg-pditteiset tiedostot. Kohteena voi tiedostojen lisdksi olla
myos tiedostojdrjestelmien metadata. Muokkaamalla metadataa voidaan est&a
koko tiedostojarjestelmén kaytto (Huang ym., 2017).

Gazet (2008) esittdd tiedostoformaattien kayttoon salakirjoituksen kohteena
kaksi erilaista syytd. Ensimmadiseksi koko kovalevyn salakirjoittaminen ei ole ko-
vin tehokasta, silld se vie paljon aikaa. Taman lisdksi kohteena oleva kayttdja ei
yleensd ole kovinkaan kiinnostunut esimerkiksi Windowsin kayttamista kirjas-
toista tai muista vastaavista tiedostoista. Hyokkadyksen kohdetta yleensé kiinnos-
taa hinen omat tuotoksensa, kuten dokumentit, valokuvat tai muut hinelle ar-
vokkaat tiedostot. Kryptokiristysohjelmat pyrkivét yleensa laajentamaan hyok-
kdysvektoriaan myos verkkolevyille. Verkkolevyjen salakirjoitus saattaa helposti
laajentaa hyokkayksen yksittdiseltd tietokoneelta koko organisaation ongelmaksi
(Sonicwall, 2017).

Kéynnistyessdan kryptokiristysohjelma joutuu luomaan tiedostojdrjestel-
mé&dn uusia ajo-ohjelmia. Ajo-ohjelmien kdynnistyessa ne alkavat kdayda lapi tie-
dostojdrjestelmdssd  olevia  tiedostoja.  Tdssd  operaatiossa  luodaan
yleensd .txt, .log tai .tmp tiedostoja, joihin talletetaan tilapdistd tietoa salakirjoi-
tuksen edistymisestd. Nama tiedostot ovat olennaisessa osassa salakirjoituspro-
sessia ja tiedostot ovat jatkuvassa kdytossd (Bayer, Habibi, Balzarotti, Kirda &
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Kruegel, 2009). Taman lisdksi kdyttojarjestelmédn kdynnistymistietoja saatetaan
muuttaa, jolloin kryptokiristysohjelma jatkaa operaatiotaan myds tietokoneen
uudelleen kdynnistdmisen jdlkeen (Zavarsky & Lindskog, 2016). Kayttojdrjestel-
méssd tapahtuu myos muita operaatioita tdiméan prosessin aikana. Windows-
kayttojdrjestelmédssd saatetaan muokata rekisterin arvoja (engl. Registry) ja Li-
nux-kayttojarjestelmassa konfiguraatioita siséltaviad tekstitiedostoja. Ndilld muu-
toksilla pyritddn ehkdisemddn kdyttdjan kontrolli kayttojarjestelmdn ominai-
suuksien hallintaan. Esimerkiksi Windows-kayttojdrjestelmédssd muokkaamalla
Windows\ CurrentVersion\ Policies\ System rekisteriavainta voidaan est&d kayt-

Holz, Willems, Dussel & Laskov, 2008; Bayer, ym. 2009).
Salakirjoitusmekanismit ovat tyypillisesti puolustuksellisia toimintoja,
jotka takaavat kayttdjdlle turvallisuutta ja yksityisyyttd. Ikdva kylld, nditd samoja
menetelmid voidaan kdyttdd myos rikollisissa tarkoituksissa. Monet kayttojdrjes-
telmit sisdltavit jo itsessddn salakirjoitusmekanismeja, joita kryptokiristysohjel-
mat voivat kdyttdd hyviakseen. Esimerkiksi Windows-kéyttojarjestelméssa on si-
sddnrakennettuna CryptEncrypt-funktio, jonka avulla dataa voidaan salakirjoit-
taa ilman kolmannen osapuolen sovelluksia (Microsoft, 2018). Modernit krypto-
kiristysohjelmat kayttdavat monipuolisesti erilaisia mekanismeja ja tekniikoita.
Useiden erilaisten mekanismien kaytté hankaloittaa suojausmekanismien toi-
mintaa ja tekee kryptokiristysohjelmien ehkdisemisestd hankalampaa.
Kéaytettdessd asymmetristd salakirjoitusta tarvitaan yleensda myos verkko-
yhteyttd. Verkkoyhteyden hallinta saavutetaan ottamalla tarvittavat laitteistoaju-
rit ja ohjelmistot kryptokiristysohjelman hallintaan (Lee, 2014). Tyypillisimmin
kaikki litkennointi kayttada TCP-protokollaa. TCP-protokolla mahdollistaa kom-
Lindskogin (2016) mukaan kryptokiristysohjelma kommunikoi johtamisjarjestel-
mépalvelimen kanssa, jolta ohjelma saa julkisen salausavaimen (engl. Public key).
Kommunikointi tapahtuu tyypillisesti useiden vilityspalvelinten kautta, jolloin
lopullista kohdetta ei pystytd helposti selvittamaan. Kehittyneimmit kryptoki-
ristysohjelmat kayttavéat uhrin lahiverkkoa hyvéakseen my6s ohjelman levittami-
sessd. Tdlloin ohjelma tutkii lahiverkon, sieltd 1oytyvat haavoittuvat levyjaot ja
tietokoneet. Haavoittuvuuksia 16ytdessddan ohjelma pyrkii levidaméaan ja saastut-
tamaan kaikki mahdolliset kohteet (Alzahrani, Alshehri, Alharthi, Alshahrani &
Fu, 2017). Kryptokiristysohjelmat voidaan jakaa kolmeen eri luokkaan, riippuen

kaytetystd salakirjoitusmenetelmadstd: symmetriset, epdsymmetriset ja hybridit
(Liska & Gallo, 2017).
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KUVIO 2: symmetristd salakirjoitusta kdyttavan kryptokiristysohjelman toimintamalli

Kuviossa 2 esitetddn symmetristd salakirjoitusta kayttavan kryptokiristys-
ohjelman toimintamalli. Symmetrinen salakirjoitus voi kédyttda esimerkiksi AES-
menetelmdd (Advanced Encryption Standard). AES on nopea ja kompakti sala-
kirjoitusmenetelmd jota voidaan kayttdd suurien kokonaisuuksien salakirjoitta-
miseen. Sen etuihin voidaan lukea my6s helppokéyttoisyys useilla eri alustoilla
ja suojaus yleisimpid purkumenetelmid vastaan (Hellekalek & Wegenkittl, 2003).
Symmetrinen salakirjoitus kdyttdd samaa salausavainta salakirjoitukseen ja sen
purkamiseen. Tdma antaa uhrille ainakin teoreettisen mahdollisuuden salakirjoi-
tuksen purkamiseen kadyttamallda esimerkiksi takaisinmallintamista (engl. Re-
verse engineering) tai kdyttamalld vasytyshyokkaystad (engl. Brute force). Yleensa
salakirjoituksen purkuun tarvittava aika on niin pitkd, ettei purkuoperaation
aloittaminen ole jarkevdd (Almashhadani, Kaiiali, Sezer & O’Kane, 2019).
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KUVIO 3: epasymmetristd salakirjoitusta kayttdvan kryptokiristysohjelman toimintamalli

Kuviossa 3 esitetddn epasymmetristd salakirjoitusta kayttavan kryptokiris-
tysohjelman toimintamalli. Tédtd toimintamallia kadyttdd esimerkiksi Cryptowall-
niminen kiristysohjelma. Kun kohteena oleva tietokone on saastutettu, pyytaa
ohjelma johtamisjadrjestelmépalvelimelta kéytettavit salausavaimet. Tama kom-
munikointi tapahtuu yleensd HTTP POST-viesteilld. Viestien sisélld ajetaan tyy-
pillisesti useita erilaisia ohjelmakoodeja, jotka sijaitsevat hyokkadjan kayttamilla
viélityspalvelimilla. Yleensd kaikki lilkenne on salattua ja véalityspalvelimien véa-
litykselld hyokkédjdlle toimitetaan tietoja kohteesta, jotka tallennetaan johtamis-
jarjestelmdpalvelimelle. Tyypillisesti vélitettdvaan tietoon sisdltyy muun muassa
kohteen IP- ja MAC-osoitteet, salakirjoitettavien tiedostojen mééra ja tietokoneen
yksilollinen koodi (engl. Unique identifier). Kun johtamisjérjestelmépalvelin hy-
viksyy vastaanotetut tiedot, se luo kaksi avainta, joiden alulla salakirjoitus voi-
daan toteuttaa. Julkinen avain ldhetetddn salakirjoituksen kohteena olevalla tie-

vaatimus ja ohjeet siitd maksun suorittamisesta (Pillai, Kadikar, Vasanthi &
Amutha, 2018; Cabaj & Mazurczyk2016).

Useimmat modernit kryptokiristysohjelmat kdyttavat hybridimenetelmaa.
Hybridijédrjestelmissd yhdistetdan symmetrisen salakirjoituksen nopeus ja epa-
symmetrisen salakirjoituksen monimutkaisuus. Menetelméssd kdytetddn ensin
sattumanvaraisia symmetrisid avaimia, joilla salakirjoitetaan uhrin tiedostot (Al-
mashhadani, ym., 2019). Taman lisdksi salakirjoituksessa kaytetty symmetrinen
salausavain poistetaan kaytosta salakirjoittamalla se epdsymmetriselld salakirjoi-
tus menetelmalld (Kharraz, Robertson, Balzarotti, Bilge & Kirda,2015).
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2.5 Hyokkdysmenetelmat

Hyokkdyksen mahdollistavia tekijoitd on useita erilaisia sosiaalisesta manipu-
loinnista (engl. Social engineering) kalasteluviesteihin (engl. Phishing email) ja
erilaisten haavoittuvuuksien hyodyntdmiseen. Kommunikaation digitalisoitu-
minen ja Internetin kdytto ovat mahdollistaneet viime vuosikymmenind useiden
erilaisten hyokkaysmenetelmien kehittymisen. O'Kane, Sezer & Carlin (2018) lis-
taa muutamia olennaisia Internetin ominaisuuksia, jotka mahdollistavat tehok-
kaiden hyokkaysten kdynnistdmisen.

e Internet on erittdin yhteinen verkko, joka palvelee miljardeja kaytta-
jid ja mahdollistaa otollisen alustan hyokkayksien kdynnistamiseksi.

e tartunta: Internet on pohjimmiltaan kokoelma erilaisia kommuni-
kaatioprotokollia, jotka mahdollistavat ohjelmien levittamisen ja jakelun
e omaisuus: Nykyéddn ldhes kaikki yksityisten ja yritysten kayttama
tieto tallennetaan sahkoisesti.

Kiristysohjelmien kehityksen ja suosion myotd hyokkdyksessd kayttava infra-
struktuuri on kehittynyt hyvin tehokkaaksi ja monimutkaiseksi (O'Kane, ym.,
2018). Kuviossa 4 esitetddn esimerkki kryptokiristysohjelman tyypillinen toi-
minta.

Uhriin kohdistuvat Infrastruktuuri Talous
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KUVIO 4: kryptokiristysohjelman tyypillinen toiminta

1. Hyokkéyksessd kdytetaan monesti sosiaalisen manipuloinnin tak-
tiikoita, joiden avulla pyritdan luomaan enemman kontakteja po-
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tentiaalisiin uhreihin. Kehittyneet tiedustelumenetelmdt yhdistet-
tyjd erilaisiin kalasteluviesteihin lisdd uhrien todenndkoisyyttd
tarttua houkutukseen (O'Kane, ym., 2018).

Sahkopostiviesti on yksi yleisimmistd hyokkaysvektoreista, koska
yksi suurimmista heikkouksista hyokkaykseltd suojautumiseen on
kayttdjien puutteellinen tietotaito identifioida sosiaalisen manipu-
loinnin menetelmid (Petelka, Zou & Schaub, 2019). Ennen sdhko-
postiviestin ldhettdmistd saatetaan kdyttdd myos sosiaalisen mani-
puloinnin menetelmid. N&illd menetelmilld pyritdan luomaan luot-
tamussuhde uhriin ja houkutella hdnet avaamaan ldhetettava liite-
tiedosto.

Kayttdjan antauduttua hyokkdyksen seuraavaan vaiheeseen, uhri
ohjataan saastuneelle verkkosivustolle, josta kiristysohjelma lada-
taan uhrin tietokoneelle (Petelka, ym., 2019).

Saastuneelta verkkosivustolta latautuu uhrin tietokoneelle haitta-
ohjelmatyokalu (engl. Exploit kit). Haittaohjelmaty6kalun tarkoi-
tus on etsid uhrin tietokoneelta haavoittuvuuksia ja asentaa kiris-
tysohjelma. Muita kiristysohjelmien jakelumenetelmid ovat muun
muassa: Troijalaiset, satunnaisten tiedostojen lataaminen, verkon
ja kayttojdrjestelmdn haavoittuvuuksien hyodyntdminen ja paha-
aikeiset ohjelmistopdivitykset (Thakar & Parekh, 2016).
Kiristysohjelman kdynnistyttyd, ohjelma kaappaa saastutetun tie-
tokoneen tietoliikenneyhteyden.

Kiristysohjelma ottaa yhteyttd johtamisjdrjestelmépalvelimeen
(engl. Command and Control server) ja hakee tarvittavat salaus-
avaimet datan salakirjoitukseen.

Saatuaan salausavaimet johtamisjdrjestelmépalvelimelta, kiristys-
ohjelma aloittaa tiedostojen salakirjoittamisen.

Salakirjoituksen jdlkeen uhrille ndytetddan lunnasvaatimus. Lun-
nasvaatimusta saatetaan tehostaa syyttamalld uhria rikoksesta tai
lunnasvaatimukselle asetetaan aikaraja, jonka jdlkeen tietokoneella
olevat tiedot tuhotaan.

Uhrin taivuttua lunnasvaatimukseen suoritetaan rahansiirto-ope-
raatio. Bitcoin on yksi yleisimmistd lunnaiden maksamiseen kay-
tetyistd kryptovaluutoista. Vaikka Bitcoin on jdljitettdvissd oleva
valuutta, voidaan erilaisilla mekanismeilla valuutta pestd puh-
taaksi kierrdattamalld valuuttaa erilaisten palveluiden kautta.
Kiristysohjelmien liiketoiminta on harvoin endd yksindisten ihmis-
ten liiketoimintaa. Onnistunut kiristysohjelma isku vaatii monia
erilaisia taitoja (O'Kane, ym., 2018).
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2.6 Havainnointi ja ennaltaehkiisy

Havainnointi ja ennaltaehkdisy eivit ole olennaisessa osassa tdtd tutkielmaa,
mutta on kuitenkin hyva esitelld yleisid menetelmid kiristysohjelmien ehkdise-
miseksi. Olennaista kryptokiristysohjelman estdmisessd on reaaliaikainen ha-
vainnointi. Jos tdssd onnistutaan, pystytdan haitat minimoimaan ja parhaassa ta-
pauksessa estimddn kokonaan. Perinteiset menetelmét havainnoinnissa on esi-
merkiksi kdyttojarjestelmén salakirjoituskirjastojen kdytonvalvonta (Honda, Mu-
kaiyama, Shirai, Ohki, & Nishigaki, 2018). Suurista taloudellisista menetyksistd
ja tarkeiden palveluiden toimintahdiridistd johtuen on tutkimustyota kiristysoh-
jelmien havainnointiin ja ennaltaehkdisyyn tehty viime vuosina paljon.

2.6.1 Havainnointimenetelmiit

Kiristysohjelmien havainnointi on yksi alan haastavaista ongelmista. Monet tut-
kijat ovat esittdneet useita erilaisia havainnointitapoja. Padsadntoisesti havain-
nointimenetelmit voidaan jakaa kolmeen eri kategoriaan: staattinen analyysi, tie-
dostojen ja resurssien tarkkailu ja dynaaminen analyysi (Sharmeen, Ahmed,
Huda, Koger & Hassan, 2020).

Staattinen analyysi pyrkii analysoimaan kiristysohjelmien rakennetta l&h-
dekoodista, binddrisistd merkkijonoista, komentopoluista, kontrollipoluista, oh-
jelmointirajapinnoista ja konekielisistd sarjoista. Staattisella analyysilld on joitain
rajoitteita, jotka padsdantoisesti liittyvat datan manuaaliseen prosessointiin. Jotta
staattinen analyysimenetelmad olisi tehokas, tdytyy sitd varten koota kattava tie-
tovarasto erilaisten kiristysohjelmien luonteenomaisista piirteistd. Tyotd hanka-
loittaa my0s se, ettd kiristysohjelmien kehittdjat pyrkivét jatkuvasti tuottamaan
uusia variantteja ja toimintamekanismeja (Sharmeen, ym., 2020). Uudet variantit
sisdltavat tyypillisesti uutta koodia ja niité ei valttamaéttd pystytd havainnoimaan
staattisen analyysin mahdollistamilla menetelmilla.

Tiedostojen tarkkailulla voidaan myos havaita kiristysohjelman hyokkays.
Tiedostojen tarkkailussa kdytetddn yleiseensd entropiaan pohjautuvaa vertailu-
menetelmdd. Tatd menetelméd kaytetdaan esimerkiksi varmistusjdrjestelmien yh-
teydessd. Alkuperdistd jo varmistettua tiedostoa verrataan saman tiedoston uu-
teen versioon. Jos tiedostossa havaitaan muutoksia jotka viittaavat kiristysohjel-
maan, keskeytetddn tiedoston synkronisointi varmistusjdrjestelmadn. Tiedosto-
jen tarkkailua kdytetddn yleensd vastatoimena kiristysohjelmien hyokkayksessa
(Lee, Lee, & Yim, 2019). Tamakin menetelmd on melko haavoittuva uusien vari-
anttien havainnoinnissa. Menetelméssa kdytetdan olemassa olevia tietovarastoja,
joihin on tallennettu erilaisten haittaohjelmien luonteenomaisista piirteista.

Dynaaminen analyysi pohjautuu kiristysohjelmien suoritusmenetelmien
tutkimiseen. Kiristysohjelmia tarkkaillaan hallitussa ympaéristossd, jolloin niiden
kayttaytymistd voidaan tutkia turvallisesti. Ohjelmien suorituksenaikaisesta toi-
minnasta pyritddn tunnistamaan ominaisuuksia, joita voidaan myshemmin val-
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voa (Maim¢, Celdran, Gémez, Clemente, Weimer & Lee, 2019). Tdlld menetel-
malld kiristysohjelman suoristus pyritddn estimddn ennen vahingon tapahtu-
mista. Tassdkin menetelmdssad on ongelmia uusimpien varianttien tunnistamisen
kanssa. Haasteena on tarpeeksi adaptiivisen ja dynaamisen ohjelman luominen,
joka onnistuisi ennakoimaan myo6s uusimmat kiristysohjelmien variaatiot (Shar-
meen ym., 2020).

Kiristysohjelmien havainnointia voidaan toteuttaa my6s verkkoliikennetta
valvomalla. Kryptokiristysohjelmat ottavat yleensd yhteyttd johtamisjdrjestelma-
palvelimeen ennen salakirjoituksen alkamista. Verkkoliikenteen analysointi voi
olla yksi varteenotettava ehkdisymenetelmd, jos tdmd tiedonsiirto havaitaan
ajoissa (Almashhadani, 2019). Verkkoliikenteen laajamittainen analysointi saat-
taa kuitenkin aiheuttaa kuormitusta verkkoon. Joten tissikin menetelméssid on
omat ongelmansa.

2.6.2 Ennaltaehkaisy

Edellisessd alakappaleessa esiteltiin kiristysohjelmien havainnointimenetelmid ja
niiden haasteita. Havainnoinnin suurin ongelma on siing, ettd havainnointi voi-
daan tehdd yleensd vasta siind vaiheessa, kun kiristysohjelma on jo saastuttanut
kohteen. Ndistd syistd johtuen myo6s ennaltaehkdisyyn taytyy kiinnittdd erityistd
huomiota. Aikaisemmissa tdssd tutkielmassa on jo esitelty joitain hyokkdysme-
netelmid. Ndiden uhkien ennaltaehkdisy on tdrkedssd roolissa kiristysohjelma-
hyokkdyksien ehkdisyssd. Alla esitetidn menetelmid yleisimpid uhkien estd-
miseksi.

Tietojenkalasteluyrityksid voidaan tehdd montaa eri kanavaa kéyttden. Tie-
tojenkalasteluyrityksid voidaan ennaltaehkaistd yksinkertaisesti siten, ettd pyri-
taan valttamaan epdilyttavien linkkien tai sahkopostiviestin avaamista. Tietojen-
kalastelun estaminen, tai ainakin vihentaminen onnistuu esimerkiksi kouluttau-
tumisella ja kdyttamdssd sdhkopostisuodattimia. Myds mainostenesto-ohjelmat
auttavat tietojenkalastelun estdmisessd (Dzulkifli, Nadhim & Abdellah, 2019).
Yliméardiset ja tarpeettomat sovellukset kannattaa ottaa pois kaytostd ja akti-
voida ne ainoastaan tarvittaessa. Téllaisia sovelluksia ovat muun muassa Flash,
Java ja Javascript. Olennaista on my®s, ettd kadyttojarjestelmad ja kaikki sovelluk-
sen ovat ajan tasalla ja pdivitettynd uusimmilla tietoturvapdivityksilld. (Dzulkifli,
2019). Pdivitetyt ja ajan tasalla olevat antivirus- ja haittaohjelmien poisto-ohjel-
mat ovat myos tdrkeitd suojausmekanismeja hyokkdysten ennaltaehkdisyssa.
Nama ohjelmat kayttavit yleensd yhtd, tai useampaa havainnointimenetelmaa
(Routa, ym., 2018).

2.7 Tuhoisimmat hyokkaykset

Kiristysohjelmien hyokkaykset ovat nykyaikana arkipdivad. Security Magazinen
(2019) mukaan vuonna 2019 tammi- ja syyskuun viélisend aikana raportoitiin yli
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151 miljoonaa kiristysohjelmahyokkaysta. Tassd alakappaleessa esitelldan kaksi
mahdollisesti kaikkien aikojen tuhoisinta hyokkaystd WannaCry ja NotPetya.

2.7.1 WannaCry

WannaCry-kryptokiristysohjelma levitti laajaa tuhoa ympéri maailmaa. Wan-
naCry tunnetaan myos muilla nimilld, joita ovat ainakin Wana DecryptOr 2.0,
WanaCryptOr 2.0, Wery ja Wanna Decryptor. Hyokkéays alkoi 12.5.2017 ja kolmen
pdivdn aikana yli 200 000 tietokonetta yli 150 eri maassa joutui hydkkadyksen uh-
riksi. Uhrien joukossa oli yksityishenkiloitd, yrityksid, sairaaloita ja pankkeja
(Sherr, 2017). Alun perin asiantuntijat luulivat, ettd WannaCry levisi suuren ros-
kapostikampanjan seurauksena. Totuus oli kuitenkin karumpi. WannaCry kaytti
NSA:Ita (American National Security Agency) vuodettua EternalBlue-haittaoh-
jelmatyokalua, joka kaytti hyvikseen Windowsissa olevaa SMB-protokollan
(Microsoft Windows Server Message Block) tietoturva-aukkoa. Microsoft oli ta-
hén ongelmaan jo aiemmin julkaissut korjauksen, mutta monet organisaatiot ei-
vt reagoineet pdivitykseen riittdavilld vakavuudella (Lange, 2017). Saastutettu-
aan kohteen ja salakirjoitettuaan tiedostot WannaCry pyysi uhrilta lunnaita. En-
simmdisen kolmen pdivén aikana lunnasvaatimus oli 300 dollaria ja kolmen pai-
védn jalkeen summa nousi 600 dollariin. Lunnaat oli maksettava Bitcoineissa. Jos
taa kaikki tiedostot. Onnekas kyberturvatutkija Marcus Hutchins 16ysi lopulta
WannaCryn ohjelmakoodista tappokytkimen (engl. Kill switch). Tappokytkimen
16ydon jalkeen hyokkéykset saatiin pysdhtymaan ja Marcus Hutchinsista tuli het-
kellisesti Internetin sankari (Lange, 2017).

Hyokkaysta tutkittaessa lunnasvaatimuksessa kdytettyyn Bitcoin-lompak-
koon oli siirretty 76 233,26 dollaria (Lange, 2017). Syy pieneen lunnasrahaan oli
todenndkoisesti tehoton maksujarjestelma. Taloudellisesti kiristdjédlle saadut lun-
nasrahat eivat kuitenkaan ole mitddn aiheutettuun tuhoon verrattuna. Kaspersky
(2018) arvioi, ettd WannaCry-hyokkdyksestd uhreille aiheutuneet kustannukset
olisivat noin 4-8 miljardia dollaria. Todellisia kustannuksia on kuitenkin mahdo-
tonta todentaa uhrien lukumaérastd ja hajonnasta johtuen.

2.7.2 NotPetya ja Moller-Maersk

Pian WannaCry-hyokkayksen jdlkeen 27.6.2017 hyokkasi NotPetya-kryptokiris-
tysohjelma. NotPetya tunnetaan myds muilla nimilld, joita ovat ainakin Petya,
PetrWrap, ExPetr, GoldenEye. NotPetya kaytti samaa SMB-haavoittuvuutta kuin
WannaCry. NotPetya kaytti EternalBlue-haittaohjelmatyckalun lisdksi myos
EternalRomance-haittaohjelmatyotkalua. Myts EternalRomance oli NSA:n kehit-
tamad tyokalu (Kaspersky, 2018; Newman, 2017). Teknisesti NotPetya oli huomat-
tavasti kehittyneempi kuin WannaCry, mutta sitdkin vaivasi tehoton maksujér-
jestelmd. Kasperskyn (2018) mukaan NotPetyan maksujdrjestelméd ei kaytan-
nossd toiminut ollenkaan ja tédstd syystd ohjelmaa voidaan kutsua my6s pyyhki-
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jaksi (engl. Wiper). Pyyhkijan tarkoituksena on tuhota tai salakirjoittamaan tie-
dostojdrjestelmissa oleva data pysyvésti. Myohemmissa tutkimuksissa on myos
todettu, ettd NotPetyan ainoana tehtdvand oli aiheuttaa tuhoa (Malwarebytes,
2019). Ndin ollen NotPetya ei suoranaisesti edes ole kiristysohjelma, vaikka se
toimiikin samalla menetelmalld kuin kiristysohjelmat. NotPetya on kuitenkin ta-
mén tutkielman kannalta erittdin mielenkiintoinen tapaus ja sen takia sitd kasi-
tellddn tassa tutkielmassa.

Tutkijoiden mukaan oletuksena on, ettd NotPetyan alkoi levidmddn Ukrai-
nalaisen Me Doc-yrityksen ohjelmistopdivityksen mukana. Saastutettuaan en-
simmdisen tietokoneensa NotPetya kaytti hyvikseen PSExec, WMI ja EternalBue
- haittaohjelmatytkaluja levittydkseen kohteena olevien yritysten verkon jokai-
seen Windows-kayttojdrjestelmddan. Levidminen ei kuitenkaan pysahtynyt koh-
deyrityksiin, vaan NotPetya ldhti levidmddn ympéari maailmaa. Saastutuksen jal-
keen NotPetya muokkasi padkdynnistyslohkoa ja pakotti kayttojdrjestelman
kdynnistymddan uudelleen. Kdynnistymisen jdlkeen kayttdjdlle nakyi tavanomai-
nen tiedostojdrjestelmén korjausohjelmiston ndkymad. Tdlld operaatiolla kuiten-
kin pyrittiin viivyttimdan kayttdjad ja taustalla salakirjoitettiin MBR, MFT (Mas-
ter File Table) ja halutut tiedostotyypit. Operaation onnistuttua kayttdjille esitet-
tiin ndenndinen lunnasvaatimus, joka esitetddn kuviossa 5 (Kaspersky, 2018;Mal-
warebytes, 2019). NotPetya ei levinnyt yhtd laajasti kuin WannaCry, mutta sen
tuhovoima oli valtava. Kasperskyn (2018) arvion mukaan NotPetyan uhreille ai-
heutuneet kokonaiskustannukset olisivat noin 10 miljardia dollaria.

KUVIO 5: Kuvakaappaus NotPetyan saastuttamasta tietokoneesta

NotPetya hyokkédyksen edetessd, levisi se myos A. P. Mgller-Meerskin tie-
tokoneille. Moller-Marsk on yksi maailman suurimmista rahtilaivavarusta-
moista, jolla oli tapahtuman aikaan 574 toimistoa yli 130 eri maassa (Greenberg,
2018). NotPetyan padstyd yrityksen verkkoon ensimmadiset havainnot alkoivat
kannattavien tietokoneiden uudelleen kdynnistymisilld. NotPetya levisi nopeasti
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ldhes joka puolelle yrityksen verkkoa, saastuttaen ja salakirjoittaen 49000 tydase-
maa ja 3500 palvelinta. Yrityksen kdyttamasta 1200 sovelluksesta 1000 muuttui
hetkessa kayttokelvottomaksi. Sovelluksista ja palvelimista oli varmistukset ole-
massa, mutta palautuksia ei pystytty valittomasti tekemddn, silld palautuksen jal-
keen NotPetya olisi saastuttanut palautetut palvelimet vilittomadsti uudelleen
(Palmer, 2018; Richie, 2019). Yhdeksi suurimmista ongelmista nousi Active Di-
rectory-verkkoalueohjaimien (engl. Domain Controller) tuhoutuminen. Yrityk-
selld oli noin 150 verkkoalueohjainta, mutta yhdestdkddn ei 16ytynyt kunnollista
varmistusta. Ilman verkkoalueohjaimia ympériston palauttaminen alkuperdi-
seen tilaan on liki mahdotonta. Meller-Meerskilla oli tdssa tilanteessa kuitenkin
uskomatonta tuuria. Kaukaisella Ghanan konttorilla yksi verkkoalueohjain oli
menettanyt verkkoyhteyden paikallisten ongelmien takia. Tamdn yksittdisen
verkkoalueohjaimen avulla ympériston korjaaminen ja palauttaminen voitiin
aloittaa (Greenberg, 2018). Moller-Maersk onnistui kaiken kaaoksen keskelld saa-
maan yhteyttd myos NotPetyan alkuperdiseen luojaan. Hanen avullaan he saivat
paljon arvokasta tietoa NotPetyan toiminnallisuudesta. Osana palautumisope-
raatiota kaikki tytasemat jouduttiin asentamaan uudelleen kadyttden uudempaa
ja turvallisempaa Windows 10 -versiota (Richie, 2019).

Mpoller-Meerskin teknologiajohtajan Adam Banksin mukaan yritykselld ei
ollut strategiaa ndin mittavan kyberhyokkdyksen varalle. Palautumissuunni-
telma ei kattanut kaiken datan globaalia tuhoutumista. Lahteestd riippuen yri-
tyksen menetykset liikevaihdossa mitattuna olivat 250-350 miljoonan dollaria
(Greenberg, 2018; NCSC &NCA, 2018; Richie, 2019).

2.8 Kiristysohjelmien tulevaisuus

Perinteisesti kiristysohjelmat ovat enimmaékseen kohdistuneet suosittuihin kayt-
tojarjestelmiin, kuten Microsoft Windowsiin ja erilaisiin Linux-jakeluihin. Aly-
puhelinten yleistyessa hyokkaykset ovat kohdistuneet myos entistd useammin
dlypuhelimia vastaan. Muutaman viime vuoden aikana hyodkkdyksid on suun-
tautunut yha useammin myos loT-laitteisiin ja muihin pilvessa oleviin jarjestel-
miin. Nykypdivand lahes kaikki verkotetut laitteet ovat jatkuvasti kiristysohjel-
mien uhan alaisena (Atapour-Abarghouei, Bonner & McGough, 2019). Hyok-
kayksid on jo raportoitu autoja, digitaalisia kameroita ja monia muita laitteita
vastaan. Odotettavissa on, ettd tulevaisuudessa tietokoneiden kayttojarjestelmiin
kohdistuvat hyokkaykset tulevat jatkumaan voimakkaasti. Tama johtuu osaltaan
niiden potentiaalisesti suuremmasta tuotto-odotuksesta. [oT-laitteisiin kohdistu-
vat kiristyshyokkaykset eivit vilttamattd ole kovinkaan tuottoisia hykkayskoh-
teita. loT-laitteet eivit yleensd sisdlld kovinkaan arvokasta tietoa, mutta niihin
kohdistetuilla hyokkayksilld voidaan estdd palveluiden toiminnallisuutta kriitti-
sissdkin ymparistoissd (Atapour-Abarghouei, ym., 2019).

Yksi timén hetken kuumimmista teknologioista on IIoT (Industrial Internet
of Things) ja pilven reunalla olevat Edge-yhdyskaytavit (engl. Gateway). Edge-
yhdyskédytdvat ovat yleistymédssda kovaa vauhtia pilvipohjaisten palveluiden
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edustalle. Tyypillisesti ndilld laitteilla suoritetaan operaatioita lahempana kayt-
tdjid ja siten tdllda uudemmalla pilvi-arkkitehtuurilla saadaan kayttdjille parem-
paa palvelua. Edge-laitteet tyypillisesti sisdltavat kayttojarjestelman, kuten Li-
nuxin ja jonkin verran talletuskapasiteettia. Kohdistamalla kiristysohjelma hyok-
kays nditd teknologioita vastaan, pystytdan sen avulla rampauttamaan yritysten
operaatioita hyvinkin tehokkaasti. On odotettavissa ettd suuri osa pilveen tallen-
tavasta datasta tulee tulevaisuudessa liikkumaan Edge-yhdyskéaytavien lapi (Al-
Hawawreh, Hartog & Sitnikova, 2019).

Nama uudet teknologiat tulevat tulevaisuudessa olemaan ehkédpa yksi no-
peimmin kasvavista hyokkayskohteista. Perinteisemmat hyokkaykset yritysten
palvelimia ja tydasemia kohtaan tulevat myos jatkuvaan ja muuttumaan moni-
mutkaisemmiksi. Yleisesti on tiedossa, ettd kunnon varmistus- ja palautusjdrjes-
tamadlld pystytddn palautumaan suurimmasta osasta kiristysohjelmahyokkayk-
sistd melko jarkevdssd ajassa. Crump (2020) kuvailee uusimman sukupolven ki-
ristysohjelmia entistd dlykkdammiksi ja hankalammiksi torjua. Perinteisesti
kryptokiristysohjelmat ovat pyrkineet toimimaan mahdollisimman nopeasti ja
aiheuttamaan maksimaalisen tuhon vélittomasti. Uuden sukupolven kryptoki-
ristysohjelmat eivit valttamaéttd endd pyri aiheuttamaan tuhoa heti, vaan pidem-
mallad aikavalilld. Kryptokiristysohjelma saattaa aloittaa salakirjoituksen hitaasti
siten, ettd ensin salakirjoitetaan vanhimpia tiedostoja, joita ei lueta kovinkaan ah-
kerasti. Ndin salakirjoitusta saatetaan jatkaa useita viikkoja huomaamattomasti.
Salassa tapahtuva salakirjoitus toteutetaan siten, ettd kryptokiristysohjelma tark-
kailee jatkuvasti kayttojarjestelman toimintaa ja havaitessaan toisen sovelluksen
lukevan jo salakirjoitettua tiedostoa, siirtyy kryptokiristysohjelma nopean sala-
kirjoituksen vaiheeseen ja salakirjoittaa kaikki loput tiedostot mahdollisimman
nopeasti (Crump, 2020). T4llaisesta hyokkéayksestd palautuminen tulee olemaan
huomattavasti vaikeampaa, silld etukédteen ei voida tietdd kuinka suuri osa tie-
dostoista on jo saastutettu ja mikd on ensimmdinen turvallinen palautuspiste
(engl. Recovery point). Palautettaessa kayttojdrjestelmd saatetaan samalla palaut-
taa myos kryptokiristysohjelma, joka jatkaa toimintaansa heti palauttamisen jal-
keen (Crump, 2020). Erilaisia palautumismenetelmid ja palautumissuunnitelmaa
kasitellaan tarkemmin luvussa 3.
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3 VARMISTAMINEN JA PALAUTTAMINEN

Datan varmistaminen ei ole pelkéstdan tekninen toiminto, vaan se on tdrked osa
koko yrityksen liiketoiminnan jatkuvuuden turvaamista. Téstd syystd tiedon var-
muuskopiointi ja palauttaminen tulisi ndhda yhtend tdrkeimmistd osa-alueista
yrityksen tietoturvakulttuurissa.

3.1 Jatkuvuuden turvaaminen

Liiketoiminnan jatkuvuussuunnittelu (engl. Business continuity plan) on
yksi tarkeimmistd kokonaisuuksista, joilla voidaan varautua mahdollisten kata-
strofien varalle. Toiminnan jatkuvuuden varmistamista voidaan kuvailla jatku-
vaksi prosessiksi, joka sisdltdd muun muassa parhaita kdytanteitd, prosesseja ja
organisaation sisdisid menettelyjd. Yksi toiminnan jatkuvuuden varmistamisen
osa-alue on suunnitelma katastrofista palautumiseksi (engl. Disaster Recovery).
Tama osa-alue pitdd siséllddn erilaisia menetelmis, joilla voidaan taata toiminnan
jatkuvuus, tai siitd palautuminen katastrofin sattuessa (Peterson, 2009). Korkea
kaytettavyys (engl. High availability) takaa sen, ettd organisaatio pystyy toimi-
maan mahdollisimman tehokkaasti my06s pienimuotoisen katastrofin sattuessa.
Yksi yleinen menetelmd korkean kadytettdvyyden toteuttamiseksi on konesalilait-
teiston kahdentaminen. Yleistden voidaan sanoa, ettid tilloin voidaan menettdi
puolet palvelua tuottavasta kapasiteetista, ilman ettd organisaation toimintakyky
vaarantuu (Alfawair, 2017). Korkean kaytettdvyyden ratkaisut eivat kuitenkaan
anna turvaa datan korruptoitumista tai sen tuhoutumista vastaan. Tama johtuu
siitd, ettd yleensd korkean kdytettdvyyden ratkaisuissa kdytetdan synkronista tai
asynkronista replikointia. Talloin kaikki data pdivittyy useampaan paikkaan, oli
data sitten ehedd tai korruptoitunutta. Toinen olennainen osa-alue katastrofista
palautumiseen onkin datan varmistaminen ja kyvykkyys taman datan palautta-
miseen kaikissa katastrofitilanteissa. Kuviossa 6 esitetddn varmistaminen ja pa-
lauttaminen osana liiketoiminnan jatkuvuussuunnittelua ja katastrofista palau-
tumisen suunnittelua (Moore & Crocetti, 2020).



29

. : "“-\ Liiketoiminnan
Riskien hallinta L .
jatkuvuussuunnittelu
Liiketoiminnan jatkuvuussuunnittelu
Validointi ja testaus
IT-palautumisprosessi ;
. . . |\ Katastrofista
Vaihtoehtoinen palvelinkeskus \__ .
T palautumisen

. suunnittelu

Varmuuskopiointi ja offline-replikointi

Palvelimet Tallennusjarjestelmét Tietoverkko

\

KUVIO 6: liiketoiminnan jatkuvuussuunnittelu

Yksinkertaisimmillaan datan varmuuskopioinnilla tarkoitetaan sitd, ettd
kovalevyilld olevasta datasta otetaan kopio ja se tallennetaan jollekin toiselle tal-
lennusmedialle. Palautumisella taas tarkoitetaan varmistetun datan palautta-
mista takaisin sen alkuperdiseen sijaintiin. Varmuuskopioinnilla voidaan suojau-
tua esimerkiksi tietokantojen korruptiota, laiterikkoja, kdyttdjan virheita ja kiris-
tysohjelmahyokkayksid vastaan. Varmistusjdrjestelméan kriittisyys tulee esille
yleensd vasta siind vaiheessa, kun palvelimilla oleva data jostain syystd menete-
tdadn. Jos kunnollisia varmistuksia ei ole olemassa, voi yritys pahimmassa tapauk-
sessa menettdd koko liiketoimintansa ja ajautua konkurssiin. Varmistuksiin pa-
nostamista voidaan verrata vakuutuksen ostamiseen, silld koko prosessin perim-
mdisend tarkoituksena on suojata yrityksen liiketoiminnan jatkuvuus (Wu & Li,
2014). Kappaleessa 2.7.2 esitetty NotPetyan ja Mgller-Maerskin tapaus toimii hy-
vdnd esimerkkind varmistusten tarkeydestd. Julkisuudessa esitettyjen tietojen
mukaan Mgller-Meerskin toiminta pystyttiin palauttamaan suhteellisen normaa-
liksi, koska yksi verkkoalueohjain ei ollut verkossa NotPetyan hyokatessa yrityk-
sen verkkoon. Tastd herdd kysymys, miksi yksi verkkoalueohjain nousi proses-
sissa niin kriittiseen rooliin. Eiko yritykselld ollut mahdollisuutta palauttaa verk-
koalueohjaimen tietoja varmuuskopiosta? On mahdollista, ettd tdssd tapauksessa
luotettiin siihen, ettd ymparistossa oli useita verkkoalueohjaimia ja kaikkien rik-
koutuminen ei olisi kovinkaan todenndkoistd. Nykyisten suositusten mukaisesti
ainakin yhdestd verkkoalueohjaimesta pitdd ottaa sddnnollisesti varmistus ja var-
mistaa varmistuksen eheys (Bose, 2019). Varmuuskopioimalla sdannollisesti pys-
tytddn varautumaan paremmin myo6s Meller-Meaerskin tapauksessa kuvailtuja ki-
ristysohjelmahyokkéayksid vastaan.
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3.2 Standardit ja kasitteet

Padsdantoisesti varmuuskopiointiin liittyvit standardit liittyvét laitteistoihin,
ohjelmistoihin ja itse varmistusmenetelmiin. Ndiden standardien kirjo on hyvin
laaja, johtuen useista eri valmistajista ja varmistettavien sovellusten laajasta skaa-
lasta. Laajasta kirjosta ja 1oyhistd sertifioinneista johtuen varmuuskopioinnissa
kdytetdan padsaantoisesti eri valmistajien omia yleisesti hyvaksyttyjd menetel-
mid. Varmuuskopiontiin liittyy olennaisena osana my®ds erilaiset kisitteet. Tassa
alaluvussa esitelldaan varmuuskopiointiin olennaisesti liittyvid kasitteitd ja stan-
dardeja.

3.2.1 RPO ja RTO

Varmuuskopioinnissa kédytetddn kahta olennaisen tarkedd termid RPO, eli palau-
tuspiste (engl. Recovery Point Objective) ja RTO, eli palautumiseen kuluvaa aika
(engl. Recovery Time Objective). On huomioitavaa, ettd tdssd yhteydessa keski-
tytddn ainoastaan RPO ja RTO arvoihin varmistuksen ndkokulmasta. Samoja ter-
mejd kdytetddn myos muissa yhteyksissd, kuten katastrofista palautumiseen liit-
tyvissd madrityksissd. Molemmissa kdyttotapauksissa termit kdytannossa viit-
taavat siihen, kuinka pitkdan varmistettu jarjestelma voi olla pois kdytostd kata-
strofin sattuessa. Ndilld kahdella arvolla kdytinnossa maaritelldan, kuinka kallis
ja monimutkainen varmistusjdrjestelmé tarvitaan organisaation tietojen suojaa-
miseen vaaditulla tasolla. RPO maédrittelee kdytannossd sen, kuinka usein var-
mistuksia tdytyy ottaa. Jos RPO-arvoksi mddritelldan 24 tuntia, tarkoittaa tama
sitd, ettd halutusta jdrjestelmaéstd tulee ottaa yksi onnistunut varmistus kerran
vuorokaudessa. RTO taas mddrittelee sen, kuinka paljon datan palautusproses-
siin saa kulua aikaa. Jos arvo on esimerkiksi 6 tuntia, tarkoittaa timai sitd, etta
jarjestelmat tulee olla toimintakunnossa maksimissaan kuuden tunnin kuluttua
palautuksen alkamisesta (Bajgoric, 2014). Yleensd RTO ja RPO arvoja mietittdessa
joudutaan kiinnittdm&an huomiota myo6s kustannuksiin. Ideaalisten arvojen saa-
vuttaminen saattaa yleensa olla liian kallis organisaation investointihalukkuu-
teen suhteutettuna. Tdstd syystd monet organisaatiot luokittelevatkin palvelunsa
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useisiin eri kategorioihin, joihin kohdistuu erilaiset tarpeet. Taulukossa 1 esitel-
laan  kdytettdavyyttd  suhteutettuna RPO ja  RTO  tavoitteisiin.

Kdytettdvyys, RTO ja RPO tavoitteet

RPO/RTO-pohjainen Perustason liiketoiminta Korotetun tason liiketoiminta Kriittisen tason liiketoiminta
liiketoimintamalli (toiminta vain tybpdivan (pitdd olla kdytettdvissd (idrjestelmien pitdd olla aina
aikana, "8x5") seuraavana paivind) kiytettdvissa, "24x7x365")
Jarjestelmin rooli Lilketoiminnan kannalta Liiketoiminnan kannalta Liilketoiminnan kannalta elintdrkedt
olennaiset jarjestelmat valttamattomat jarjestelmat  jarjestelmat
Jarjestelmin ominaisuudet * 90-95% kiytettivyys » 95-99,99% kiytettdvyys * 99,99-100% kiytettdvyys
* RTO < 24 tuntia * RTO < 12 tuntia * RTO < 5 minuuttia
* RPO < 12 tuntia * RPO < 6 tuntia * RPO < 5 minuuttia
Kiytettdvit menetelmit * Katkolliset tai katkottomat = Replikoidut * Klusteroidut ja replikoidut
varmistukset tietojarjestelmat tietojarjestelmat
* Magneettiset » Katkottomat varmistukset e Peilatut levyjarjestelmat
nauhavarmistukset * Magneettiset * Levykuva varmistukset
¢ Levypohjaiset varmistukset nauhavarmistukset * Katkottomat varmistukset

* Levypohjaiset varmistukset  » Magneettiset nauhavarmistukset
¢ Levypohjaiset varmistukset

Kustannukset ¢ Edullinen * Kallis * Erittdin kallis

TAULUKKO 1: Kaytettavyys, RTO ja RPO

3.2.2 Standardit

Eri laite- ja ohjelmistovalmistajat kdyttavat erilaisia menetelmid, joilla halutut ta-
voitteet saavutetaan. Lahes kaikki toimittajat kuitenkin tukevat SEC sddnnon
17a-4 mukaista sertifiointia. Tdmd sdantd on luotu Yhdysvaltain Securities and
Exchange Commissionin toimesta takaamaan, ettd kaikki olennainen data séily-
tetddn riittdvan turvallisesti ja data sdilyy muuttumattomana. Vaikka varmuus-
kopioinnin kohteena eivit olisikaan taloudelliset tiedot, voidaan tdtd sdantod
noudattamalla luottaa siihen, ettd dataa ei pysty ylikirjoittamaan, poistamaan tai
muuttamaan sdddetyn sdilytysajan sisdlld (U.S. Securities and Exchange Com-
mission, 2003). Varmistusmenetelmiin liittyvdt tarkemmat standardit ovat
yleensd yrityskohtaisia ja niitd ohjaavat padsaantoisesti lilketoimintaan liitty vien
riskien vaatimukset ja lainsddadants. Lainsddaddnnon ja liiketoiminnan vaatimus-
ten mukaiset varmuuskopiointi- ja palautusprosessit on kehitettdva, yllapidet-
tava ja testattava sdadannollisesti, jotta voidaan varmistaa liiketoiminnan jatkumi-
nen ja padsy tietoihin vaaditussa ajassa, jos jarjestelmissd oleva data menetetddn.
Michigan Technological Universityn (2016) mukaan varmuuskopiointivaatimuk-
set ja standardit mddritetddn suorittamalla liiketoimintariskien kartoitus ja siina
pitdd ottaa huomioon muun muassa seuraavat osa-alueet:

e Tietojen merkitys organisaation toiminnalle
e Hyviksyttava liiketappio
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e Jarjestelmdn suurin hyvéaksyttava seisokki varmuuskopioita suori-
tettaessa

e Suurin hyvidksyttdvd tuotantojdrjestelmédn suorituskyvyn alenema
tietojen varmistamisen aikana

e Suurin hyviksyttdva tuotantojdrjestelmdan palvelukatko tietojen pa-
lauttamisen aikana

o Kaikista varmuuskopiointitoimista on pidettadva jaljitysketjua.

Kartoittamalla ndma eri osa-alueet luodaan pohja organisaatioiden tarvit-
semille varmistusmenetelmille. Tama kartoitus tukee myts RTO ja RPO-médéri-
tysten luontia ja sitd kautta antaa edellytykset myos kustannusten kartoitukseen.
Suomessa valtiovarainministeri¢ julkaisee VAHTI-ohjeistusta, jolla madritelldan
suuntaviivoja ministeridille, virastoille ja valtionlaitoksille. VAHTI 2/2016 toi-
minnan jatkuvuuden hallinta ohjeistus esimerkiksi kuvaa tietojarjestelmien prio-
risointiin ja palautumistavoitteisiin liittyvid maarityksia (VAHTI, 2016).

3.2.3 Dokumentointi

Yksi varmuuskopioinnin tarkeimmistéd osa-alueista on dokumentointi. Katastro-
fista palautumisen suunnittelu (engl. Disaster Recovery plan) on yksi yrityksen
tarkeimmistd dokumentaatioista liiketoiminnan jatkuvuuden varmistamisen
ohella. Perinteiseen palautumissuunnitelmaan kuuluu palvelinkeskuksen kah-
dentaminen, joka mahdollistaa toiminnan jatkumisen suurien katastrofien yhtey-
dessid. Palvelinkeskuksen kahdentaminen on kuitenkin mittava investointi, eri-
tyisesti jos tdtd ylimadaraista kapasiteettia tarvitaan hyvin harvoin. Erityisesti pie-
nilld ja keskisuurilla organisaatioilla katastrofista palautumisen suunnittelu poh-
jautuukin yleensd sdannollisiin varmuuskopiointeihin. RTO ja RPO maééritykset
ohjaavat palautumissuunnitelman siséltod ja kaytettdvid menetelmid. Tarkeinta
kuinkin on, ettd palautumissuunnitelma on oikeasti toteutettavissa. Sen sisaltod
taytyy voida testata tarvittaessa ja sitd taytyy yllapitdad myos ymparistoon koh-
distuvien muutosten jdlkeen (Alhazmi & Malaiya, 2012). Kiristysohjelmahyok-
kayksestd palautuminen on yksi kokonaisuus, joka pitdd ottaa palautumissuun-
nitelmassa nykypdivan huomioon. On hyvin yleistd, ettd katastrofin sattuessa ei
heti tiedetd missd vaiheessa jdrjestelmit ovat saastuneet ja mikd on ensimmédinen
turvallinen palautumispiste. Téstd syystd erityisesti varmuuskopiointi- ja palau-
tusprosesseja varten tulisi olla dokumentoidut menettelytavat, ja ndiden asiakir-
jojen on oltava helposti saatavilla. Varmuuskopiointiin liittyvissd dokumentoin-
neissa tulisi Michigan Technological Universityn (2016) mukaan kuvata ainakin
seuraavat osa-alueet:

e Kuvaus varmuuskopioitavasta jarjestelmasta

e Henkilo tai ryhmd, joka on vastuussa varmuuskopioinnista ja pa-
lauttamiseen liittyvistd tehtdvistd

e Varmuuskopiointi- ja palautusvaatimukset

e Varmuuskopiointivilineiden tallennuspaikat
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e Varmuuskopioinnin aikataulu, varmistusmenetelma ja sdilytysaika

e Varmuuskopioinnin eheyden tarkastus, palautumisaikataulu ja pa-
lautumissuunnitelma

e Asiaankuuluvien ohjelmistojen ja lisenssien sijainnit

3.3 Sisdinen varmuuskopiointi

Tassd tutkielmassa sisdiselld valmistusmenetelmadlld tarkoitetaan kayttojarjestel-
madn, tai palvelinkokonaisuuden sisdisid ominaisuuksia, joita voidaan kayttda da-
tan turvaamiseen. Kayttojdrjestelmien omat varmistusmenetelmit ja levykuvat
(engl. Snapshot) ovat yksi hyvin potentiaalinen hyokkadyksen kohde kiristysoh-
jelmahyokkéaykselle. Tama johtuu siitd, ettd ndiden sovellusten toiminnasta on
saatavilla paljon tietoa ja siten myos niiden heikkoudet ovat tunnettuja. Moni ki-
ristysohjelma pyrkiikin hyokkdyksen yhteydessd poistamaan jarjestelmistd mah-
dolliset levykuvat ja helposti 1oydettavat varmistukset.

Ongelma sisdisten varmistusarkkitehtuurien kanssa tulee siitd, ettd var-
mistukset sijaitsevat samalla palvelimella tai samassa palvelinympaéristossa.
Tama mahdollistaa pahimmassa tapauksessa saman haavoittuvuuden hyodyn-
tamisen koko palvelinympaéristossd. Kaikki data, mukaan lukien myos varmis-
tukset ovat mahdollisesti tuhottavissa kayttamalla kayttojarjestelmén omia ko-
mentoja. Yksinkertaisimmillaan paikallinen varmistus voi olla tiedostojen kopi-
oiminen eri hakemistoon. Paikallisiin kopioihin pohjautuva varmistusarkkiteh-
tuuri ei ole ainoana varmistusmenetelmini kovinkaan suositeltava, silli se si-
sdltdd suuria riskejd. Vuonna 2016 uutisoitiin suhteellisen laajasti tapaus, jossa
Marco Marsala niminen palvelinhotellin ylldpitdjad tuhosi yksinkertaisella koo-
dilla koko yrityksensa. Palvelinhotellia ylldpidettiin automatisoimalla suurin
osa tehtdvistd ja varmistukset tallennettiin palvelimien levyille. Kadytetyssd koo-
dissa oli kuitenkin virhe, jonka takia rm -rf komento ajettiin kaikille Linux-pal-
velimille yhtdaikaisesti. Kyseiselld komennolla tuhotaan kaikki tiedostot ja ha-
kemistot rekursiivisesti. Kyseisessd tapauksessa tuhottiin kaikki tuotantodata ja
myds varmistukset, silld varmistuksiin kédytettava levyalue ei ollut kirjoitussuo-
jattu. Jalkeenpdin kuitenkin selvisi, ettd kyseessé oli ainoastaan markkinointi-
tempaus. Tdstd huolimatta tapaus toimii hyvana esimerkkind sille, minké takia
pelkka sisdinen varmistusarkkitehtuuri ei ole suositeltava toimintatapa (Griffin,
2016).

3.3.1 WORM

Sisdistda varmistusarkkitehtuuria kéytettdessa olisi suositeltavaa kayttaa vahin-
taankin WORM-suojausta (engl. Write once read many). WORM-suojaus tar-
koittaa sitd, ettd tiedosto voidaan kirjoittaa vain kerran, mutta sitd voidaan lu-
kea useasti (Sion & Winslett, 2007). WORM antaa suojan erilaisia tiedostoihin
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kohdistuvia uhkia vastaan. Tkava kylla padkayttdjaoikeuksilla toimiva hyok-
kadja pystyy siltikin kohdistamaan uhan tiedostojarjestelmén padkaynnistys-
lohkoa vastaan. Yleensd kdyttojdrjestelmit eivit edes suoraan tue WORM-suo-
jausta ja sen toteuttaminen saattaakin olla melko monimutkaista. Tamén omi-
naisuuden kdyttoonotto saattaa vaatia kolmannen osapuolen sovelluksen.

3.3.2 Levykuvat

Yleisempi tapa datan suojaukseen sisdisessd varmistusarkkitehtuurissa onkin
levykuvien kaytto. Levykuva toimii siten, ettd tiedostojadrjestelmaén tila jaddyte-
tadn haluttuun ajanhetkeen ja tama tila tallennetaan levykuvaksi. Levykuva tal-
lennetaan kirjoitussuojattuun tilaan, siten ettd ainoastaan lukuoperaatiot ovat
sallittuja. Levykuvan kautta voidaan lukea kaikki data, mita tiedostojarjestel-
maédn oli levykuvan ottohetkelld tallennettu. Levykuvien kdytto on tilankaytol-
tadan tehokasta, silld ainoastaan uudet kirjoitukset kasvattavat levytilan kayttoa.
Jos levykuvia otetaan useita, jokainen uusi levykuva tallentaa ainoastaan siihen
kohdistuvat muutokset (Lee, Jang, Kim, & Bahn, 2013; Gee, 2015). Levykuvien
kayttaytymistd esitellddn kuviossa 7. Levykuvien kédyttdmisessd on kuitenkin
sama puute, kuin WORM-suojauksessa, silld padkayttdjaoikeuksilla voidaan le-

vykuvia yleensd poistaa.
Palvelin \

m Alkuperdinen lohko

m Uusi lohko

@dostojé rjestelma

KUVIO 7: Levykuvien toiminta

Sisdisessd varmistusarkkitehtuurissa on huomattavia puutteita, jos sitd kay-
tetddn ainoana varmistusmenetelménd. On kuitenkin melko yleistd, ettd ndité si-
sdisid varmistusmenetelmid kayttavat hyvaksi myos ulkoiset varmistusjarjestel-
maét. Esimerkiksi Windows-kayttojdrjestelmdstd otettava tdydellinen varmistus
ilman Windowsin sisdisid varmistusmenetelmid ja levykuvia olisi hyvin hanka-
laa, ellei jopa mahdotonta. Kayttamalld nditd sisdisid tyokaluja saadaan kaytto-
jarjestelmdstd varmistettua sen hetkinen tila. Levykuvilla voidaan ottaa kopio
koko kayttojdrjestelmadstd ja sen kaikkien tiedostojadrjestelmien senhetkisestd ti-
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lasta (Sreeja & Balan, 2016). Halutut levykuvat voidaan varmistaa ulkoiseen var-
mistusjdrjestelméddn, jonka jdlkeen data on turvattuna, vaikka palvelimelta tu-
houtuisi kaikki sielld oleva data.

3.4 Ulkoinen varmuuskopiointi

Tassd tutkielmassa ulkoisella varmistusmenetelmalld tarkoitetaan varmistusjar-
jestelmédd, joka on irrallaan varmistettavasta palvelimesta tai palvelinkokonai-
suudesta. Varmistusjdrjestelmd koostuu varmistuspalvelimesta ja tallennuslait-
teistoista. Ulkoisiin varmistusjdrjestelmiin kohdistuvia kiristysohjelmia ei ole
vield juurikaan havaittu. Tdmd johtunee siitd, ettd ohjelmistoja on saatavilla
useilta eri toimijoilta ja sovellusten toimintalogiikka on melko erilainen verrat-
tuna kayttojarjestelmén sisdisiin tyokaluihin. Fyysinen turvallisuus on iso osa
varmistusjdrjestelmén turvallisuutta, kaikki varmistukseen ja palauttamiseen
tarvittavat laitteet kannattaa sijoittaa eri tilaan kuin tuotannossa kaytettavat pal-
velimet ja niiden levylaitteet. Varmistusdatan kahdentaminen on myos hyva me-
netelmdltd huoltovarmuuden parantamiseen ja ndin voidaan suojautua myos
mahdollisia fyysisid uhkia vastaan (Zhao & Ning, 2018). Perinteisesti varmistus-
jdrjestelmilld on hyvin laajat oikeudet, koska varmistusten ottaminen vaatii laa-
joja kdyttooikeuksia datan lukua varten. Varmistusjdrjestelman suojaaminen on-
kin tdmén takia hyvin tarkedd. Jos kiristysohjelma péddsee ensin varmistusjdrjes-
telmaan késiksi, on silld melko hyva todenndkoisyys saastuttaa koko muu palve-
linymparisto.

3.4.1 Varmistuspalvelin

Varmistuspalvelin on varmistusympaériston sydan. Se koordinoi kaikkea var-
muuskopiontiin ja palauttamiseen liittyvaa toiminnallisuutta. Varmistuspalvelin
voi olla virtuaalipalvelin, fyysinen palvelin tai se voi koostua yhdistetysta lait-
teesta (eng. Backup appliance), joka sisdltdd varmistuspalvelimen ja varmistus-
laitteen. Varmistuspalvelimen sisdltdméa varmistusohjelmisto aikatauluttaa var-
mistukset, pitdd sisdlladan kaiken tiedot varmistetusta datasta ja mahdollistaa da-
tan palauttamisen. Varmistuspalvelin siséltdd yleensa keskitetyn tietokannan, jo-
hon varmistusohjelmisto tallentaa kaiken tiedon kaikista varmistuksista ja niiden
sisdlloistd ja tiedon siitd mistd varmistettu data 16ytyy. Taman lisdksi varmistus-
ohjelmisto koordinoi kaikki varmistukseen ja palautukseen tarvittavat operaatiot
(Jianping & Hongmin, 2017). Jos varmistuspalvelin ja sen sisdltimd data jostain
syystd tuhoutuu, ei varmistettua dataa pystytd endd palauttamaan. Téstd syysta
varmistuspalvelinkin tdytyy suojata. Yleisin tapa on tallentaa varmistuspalveli-
men varmuuskopiot turvalliseen paikkaan. Varmistuspalvelin on yleensa erilli-
send kokonaisuutena irrallaan muusta palvelinympéristdstd. Jos palvelinympa-
ristd vaarantuu esimerkiksi kiristysohjelman hyokkayksen johdosta, pystytdan
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eriyttamiselld turvaamaan varmistusjdrjestelmdn toiminta kriisitilanteessa. Var-
mistusjdrjestelmén eriyttamisen lisdksi varmistusjdrjestelman kriittiset osat kan-
nattaa pyrkid suojamaan kayttamalld salakirjoitusta. Salakirjoitus ehkdisee hyok-
kadjada saamasta ympdristostd kriittistd tietoa, joka saattaa osaltaan edesauttaa
hyokkdyksen etenemistd. Muitakin suojausmenetelmid kannattaa hyodyntdd
varmistuspalvelimen suojauksessa. Esimerkiksi palomuurilla voidaan rajata
porttialueet, jota varmistusliikenne saa kayttdd. Varmistuspalvelimen kayttdjaoi-
keudet kannattaa my0s eriyttdd. Tamd voidaan toteuttaa esimerkiksi kayttamalla
paikallisia kdyttooikeuksia tai erillistd verkkoalueohjainta (Parrish, 2001).

Varmuuskopioinnissa kédytettdvd varmistusohjelmisto pé&ddsadntoisesti
madrittelee sen, mitd ominaisuuksia ja menetelmia kiristysohjelmien tunnistami-
sessa ja ehkdisyssd voidaan kdyttdd. Varmistusohjelmistoja on olemassa useita
erilaisia, joiden kaikkien tehtdva on kuitenkin loppujen lopuksi sama. Tehtavana
on varmistaa haluttu data, suojata se halutuksi ajaksi ja mahdollistaa palautus
haluttuun palautuspisteeseen.

3.4.2 Perinteiset varmistusratkaisut

Perinteisesti varmistuslaitteet ovat olleet magneettisiin nauhoihin pohjautuvia
jarjestelmid. Magneettinen nauha toimii perdkkaissaantimenetelmalld (engl. Se-
quential access), jolloin esimerkiksi yksittdisen tiedoston haku nauhalta vaatii
nauhan kelaamisen oikeaan kohtaan. Tama ongelma korostuu varsinkin silloin,
jos varmistusjdrjestelméd on optimoitu varmistusnopeuteen, eikd palautusnopeu-
teen. Pyrittdessd varmistamaan data magneettiselle nauhalle mahdollisimman
tehokkaasti yhdistetdan useilta palvelimilta tulevat tietovuot yhdeksi kokonai-
suudeksi. Tamd menetelmd ei ole kovin optimaalinen palautusten kannalta,
mutta hyvin tehokas varmistusten kannalta. Nauhoihin pohjautuvia jédrjestelmia
on pyritty kehittdamaan viime vuosina monikdyttéisemmiksi. Yksi kehityssuunta
on ollut LFTS-standardi (Linear Tape File System). LTFS pyrkii erottamaan me-
tadatan tallennettavasta datasta. Metadata voidaan tallennettaan esimerkiksi no-
pealle SSD-levylle. Metadata siséltdad tarkemmat tiedot objektien sijainnista, jol-
loin tiedon haku nopeutuu. LFTS:n ideana on emuloida kovalevyillad kédytettavaa
hajahakua (engl. Random access). Tamé&n menetelméan avulla magneettisten nau-
hojen kaytto tehostuu erityisesti isoissa kokonaisuuksissa (Iron Mountain, 2020).
Viime vuosina magneettisten nauhalaitteiden kdytté on vahentynyt huomatta-
vasti ja korvaavaksi teknologiaksi ovat yleisesti tulleet kovalevyihin pohjautuvat
varmistuslaitteet. Vaikka magneettiset nauhalaitteistot ovatkin osaltaan vanhen-
tunutta teknologiaa, on niilld kuitenkin oma kayttotarkoituksensa. Ne ovat edul-
lisia erityisesti todella suurien datamddrien varmistamisessa. Gadomskin
(2021) mukaan magneettiset nauhalaitteistot tarjoavat erittdin hyvan turvan esi-
merkiksi kiristysohjelmahyodkkayksid vastaan. Toisin kuin kovalevypohjaiset jar-
jestelmdt, jotka ovat kadytettdvissd 7x24x365, varmistusnauhoilla ei ole elektro-
nista yhteyttd varmistuspalvelimeen tai varmistuksen kohteena oleviin palveli-
miin. Tam& mahdollistaa sen, ettd kiristysohjelma ei pysty tuhoamaan magneet-
tisille nauhoille tallennettua dataa.
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Toinen perinteiseksi varmistusmenetelmdksi luokiteltava varmistuslait-
teisto on VTS-laitteisto, eli virtuaalinen nauhakirjasto (engl. Virtual tape System).
Virtuaalinen nauhakirjasto pohjautuu kovalevypohjaiseen jdrjestelmddn, jossa
ohjelmallisesti emuloidaan kaikkia nauhakirjaston ominaisuuksia. Menetelmalla
pyritddn poistamaan magneettisten nauhakirjastojen perimmadisid ongelmia, eli
lahinnd sillda pyritdan parantamaan hakunopeutta. Virtuaalinen nauhakirjasto
toimii siten, ettd se muuntaa nauhakirjaston kadyttamat perdkkaiset SCSI-komen-
not kovalevyjen ymmartdméaksi SCSI-lohkokomennoksi. Menetelmén avulla var-
mistusohjelmistot voivat kdyttdd VTS-laitteistoa ihan kuten nauhakirjastoakin,
silld se on ainakin periaatteeltaan ldpindkyva ratkaisu erindisiin varmistustarpei-
siin (Fei, Shu, Li & Zheng, 2004).

3.4.3 Modernit varmistusratkaisut

Modernit varmistuslaitteistot ovat kovalevypohjaisia jdrjestelmid, jotka mahdol-
listavat korkean suorituskyvyn varmistuksiin ja palautuksiin. Kovalevypohjai-
sissa ratkaisussa ehdottomasti suurin etu on se, ettd varmistukset voidaan ottaa
kayttamalld useita tietovoita yhtdaikaisesti menettamadttda palautusnopeutta.
Tama johtuu siitd, ettd kovalevyjen hakuajat ovat nopeita ja dataa ei tarvitse uu-
delleen jarjestelld palausta varten. Huonona puolena voidaan mainita massapa-
lautukset, jossa joudutaan palauttamaan useita kymmenid palvelimia samanai-
kaisesti. T&lloin kovalevypohjaisen ratkaisun suorituskyky joudutaan jakamaan
usean palautuksen kesken. Tdma4 saattaa joissain tapauksissa aiheuttaa suoritus-
kykyongelmia, mutta valitsemalla tarpeeksi suorituskykyinen varmistuslait-
teisto, voidaan taméankin potentiaalisen ongelman vaikutukset minimoida. Jos
RTO ja RPO vaatimukset ovat erittdin korkeita, on mahdollista kdyttdd myos
flash-muisteihin pohjautuvia SSD- tai NVMe-tallennusratkaisuja. Kaytettdessa
flash-pohjaisia tallennusratkaisuja saattaa ratkaisun hinta kasvaa hyvinkin kor-
keaksi. Yleisempdd onkin kayttdd flash-pohjaista puskurointia kasvattamaan no-
peutta ja isoja kovalevyjd, joihin sdilotadn pitkdaikaistalletuksia. Yhdistelemalla
erilaisia teknisid ratkaisuja voidaan taata riittdva suorituskyky ja samalla kustan-
nukset pysyvét kohtuullisina.

Suurimmat kaupalliset toimijat valmistavat varmistusratkaisuja, jotka kayt-
tavat scale up, tai scale out-arkkitehtuurilla toteutettuja ratkaisuja. Scale up-ark-
kitehtuuri tarkoittaa sitd, ettd laitteella on rajallinen méé&ra ohjainyksikoita. Jar-
jestelmédn kapasiteettia kasvatetaan vertikaalisesti lisdaamalld jarjestelmaan kova-
levykapasiteettia. Jarjestelmén skaalautuessa isommaksi saattaa varmistusjarjes-
telmén suorituskyky kérsid. Scale out-arkkitehtuurissa varmistusjarjestelmaa
kasvatetaan horisontaalisesti lisidmalld noodeja. Jokainen noodi sisédltdd omat
prosessorit, muistit ja ennalta madratyn maaran kovalevykapasiteettia. Tama tar-
koittaa sitd, ettd lisidmalld noodeja my0s jdrjestelman suorituskyky kasvaa ldhes
lineaarisesti (Schoed, 2018). Scale out-arkkitehtuuri mahdollistaa erittdin suu-
rienkin varmistusjdrjestelmien rakentamisen ilman suorituskyvyn heikkene-
mistd. Scale up-arkkitehtuurissa varmistuslaitteen sisdinen tiedostojarjestelma
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voi olla melko yksinkertainen, silld tiedostojdrjestelman kapasiteetin kasvattami-
nen tapahtuu samojen ohjainyksikéiden alaisuudessa. Scale Out-arkkitehtuuri
vaatii monimutkaisemman tiedostojdrjestelman, silld sen pitdd skaalautua useille
noodeille. Scale Out-pohjaiset varmistusjdrjestelmat kayttavatkin jaettuja tiedos-
tojdrjestelmid. Jaettu tiedostojdrjestelmd on modulaarinen ja hyvaksi todettu rat-
kaisu moniin hajautettuihin ja jaettuihin jdrjestelmiin. Varmuuskopioinnissa ja
datan turvaamisessa datan muuttumattomuuden turvaaminen on ensisijaisen
tarkedd ja tdmd vaatimus korostuu erityisesti jatkuvasti verkossa olevissa varmis-
tusratkaisuissa. Turvallisen varmistusratkaisun tulisi tdyttdd ainakin seuraavat
vaatimukset:

e Varmistettuun dataan ei koskaan saa pddstd kiinni suojaamatto-
masti ja ilman varmettuja kayttdjaoikeuksia

e Varmistusjdrjestelmédssd ei koskaan ylikirjoiteta dataa, sisddntuleva
kirjoitus on aina uusi kirjoitus

e Varmistettua dataa ei saa koskaan pystyd muuttamaan

e Varmistusliikennointi pitdd tapahtua salatusti (Gee, 2015; Wahl,
2020).

Modernit kovalevypohjaiset ratkaisut kdyttaviat monia kehittyneitd datan
tiivistysmenetelmid tallennetun datamé&édrdn minimoimiseen. Yleensd modernit
jarjestelmat tukevat datan tiivistysmenetelmia (engl. Data reduction), kuten dup-
likaattien poistoa (engl. Deduplication) ja pakkausta (engl. Compression). Dup-
likaattien poisto tapahtuu siten, ettd varmistusjdrjestelméd tallentaa ainoastaan
uniikit datalohkot. Datan tarkistusta voidaan tehd& kolmella eri menetelmalla:
vertailemalla tiedostoja, vertailemalla kiintedn kokoisia datalohkoja tai vertaile-
malla muuttuvakokoisia datalohkoja. Datalohkoja vertailemalla ja niiden sor-
menjalkid (engl. Fingerprint) indeksoimalla voidaan jarjestelméstd poistaa kaikki
duplikaatit. Tdlld menetelmalld tallennettu data voidaan tiivistdd mahdollisim-
man pieneen tilaan (Wallace, Douglis, Qian, Shilane, Smaldone, Chamless &
Windsor, 2012). Kehittyneimmadt varmistusjarjestelmit osaavat ldhettdd varmis-
tettavalta palvelimelta ainoastaan uniikit datadatalohkot varmistuslaitteelle, op-
timoiden samalla myos verkkoliikenteen. Duplikaattien poiston rinnalla voidaan
kayttada myos datan pakkausta, jolloin uniikit datalohkot pakataan vield erikseen.
Datan pakkauksessa voidaan kdyttdd perinteisesti hyvaksi todettuja menetelmid,
kuten gzip-pakkausta. Gzip-pakkaus on todettu tehokkaaksi ja yksinkertaiseksi
menetelmdksi (Wallace, ym., 2012). Gzip pohjautuu deflate-algoritmiin, joka on
kombinaatio LZ77 ja Huffman-algoritmeja.

3.4.4 Varmistus- ja palautusprosessi

Varmistus- ja palautusprosessi riippuu varmistuskopioinnin kohteesta ja sen tar-
peista. Erilaisilla sovelluksilla saattaa olla hyvinkin erilaisia vaatimuksia télle
prosessille. Prosessin ytimessd on kuitenkin datan suojaaminen ulkoiseen jarjes-
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telm&ddn mahdollisimman tehokkaasti ja turvallisesti. Tdssd kappaleessa késitel-
laan varmistus- ja palautusprosessia kahdesta eri ndkokulmasta. Ensin kdydadan
lapi varmistusprosessi, jossa kdytetddn varmistettavalle palvelimelle asennetta-
vaa asiakasohjelmistoa. Asiakasohjelmiston kdyttdaminen varmuuskopioinnissa
on ollut vuosikymmenten ajan kdytannossa ainoa tapa suojata palvelimille oleva
data jarkevasti. Palvelinympaéristdjen muuttuessa virtuaalisiksi ovat myos tdhdn
liittyvat prosessit kehittyneet ja timan kehitystyon tuloksena on luotu uusia var-
mistusmenetelmid. Namad uudemmat varmistusmenetelmadt eivit tarvitse palve-
limelle asennettavaa asiakasohjelmistoa, silld varmuuskopiointi koordinoidaan
virtualisointiympériston ja alustapalvelimen (engl. Hypervisor) toimesta. Kuvi-
ossa 8 esitellddn yleiselld tasossa perinteinen varmuuskopiointiprosessi, jossa
kaytetddn varmistettavalle palvelimelle asennettua asiakasohjelmaa.
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KUVIO 8: Perinteinen varmuuskopiointiprosessi

1. Varmistuspalvelin koordinoi kaikkia varmistuksiin liittyvid pro-
sesseja, kuten aikataulutusta, varmistetun datan indeksointia ja
kommunikointia tarvittavien komponenttien valilld. Varmistus-
palvelin kdynnistdd varmistuksen ottamalla yhteyttd varmistus- ja
media-agenttiin.

2. Varmistus-agentin tehtdvéana on lukea kaikki varmistettava data ja
pitdd huolta datan eheydestd. Varmistus-agentti kommunikoi
kayttojarjestelmén, sovellusten ja tietokantojen kanssa ja ldhettad
varmistettavan datan media-agentille.

3. Media-agentin tehtdvana on huolehtia datan kirjoituksesta varmis-
tuslaitteelle. Onnistuneen varmistuksen paatteeksi data suojataan
halutuksi ajanjaksoksi.

4. Palautusprosessissa menetellddn pdinvastaisessa jdrjestyksessa.
Varmistuspalvelin koordinoi datan palautuksen ja tdmén jdlkeen
media-agentti lukee datan varmistuslaitteelta ja ldhettdd sen var-
mistus-agentille.



40

5. Varmistus-agentti huolehtii datan kirjoituksesta takaisin kayttojar-
jestelméédn, sovelluksiin ja tietokantoihin (Hewlett Packard Enter-
prise, 2017).

Virtualisointiin pohjautuva prosessi ei yleensd ota kantaa virtuaalipalveli-
mella oleviin sovelluksiin tai tietokantoihin. Tamén takia tdtd menetelmdd kay-
tettdessd taytyy erityisesti kiinnittdd huomiota sovellusten ja tietokantojen ehey-
teen. Varmistusprosessi on ldhes aina samankaltainen, mutta palautusproses-
sissa on erilaisia vaihtoehtoja. Kuviossa 9 esitelldédn yleiselld tasolla virtualisoin-
tiympadristoissd yleisesti kdytossd oleva varmuuskopiointiprosessi.
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KUVIO 9: Virtualisointiympériston varmuuskopiointiprosessi

1. Varmistuspalvelin koordinoi kaikkia varmistuksiin liittyvid pro-
sesseja, kuten aikataulutusta, varmistetun datan indeksointia ja
kommunikointia tarvittavien komponenttien vililld. Varmistus-
palvelin kdynnistdd varmistuksen ottamalla yhteyttd virtualisoin-
tiympéristoon.

2. Varmistuksen kohteena olevasta virtuaalipalvelimesta otetaan
ehed levykuva.

3. Media-agentti kiinnittdd (engl. Mount) levykuvan itseensd lukua
varten.

4. Media-agentti lukee kiinnitetyltd levykuvalta kaiken datan ja kir-
joittaa sen varmistuslaitteeseen.

5. Palautusprosessissa media-agentti lukee varmistetun levykuvan
varmistuslaitteelta ja palauttaa datan alkuperdiselle virtuaalipal-
velimelle tai luo palautetusta datasta kokonaan uuden virtuaali-
palvelimen (Veeam, 2021).

6. Palautuksen jdlkeen virtuaalipalvelin voidaan kdynnistaa.

7. Viliton pddsy (engl. Instant Access) mahdollistaa erittdin nopean
palautumisen. Tdssd palautusmenetelmdssda media-agentti ohite-
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taan ja varmistetun virtuaalipalvelimen levyalue kiinnitetdan suo-
raan varmistuslaitteelta virtualisointiymparistoon. Téassd yhtey-
dessd itse dataa ei tarvitse palauttaa ja palautusprosessissa ainoas-
taan kdynnistetddn virtuaalipalvelin eri levylaitteelta (IBM, 2019).
Téssd palautumismenetelméssa on huomioitavaa, ettd itse palau-
tuksen jdlkeen virtuaalipalvelin kdyttamat levyalueet pitdd siirtdd
alkuperdiseen tallennusjdrjestelmdan kayttamallda virtualisoin-
tiympaériston omia siirtomenetelmia.

3.4.5 Varmuuskopiotyypit

Perinteisesti varmuuskopiotyypit on jaettu kolmeen eri kategoriaan. Taydelliset
varmistukset (engl. Full backup), differentiaalivarmistukset (engl. Differential
backup), ja inkrementaaliset varmistukset (engl. Incremental backup). Taydelli-
sessd varmistuksessa varmistetaan kaikki data halutulta ajanhetkelta. Differenti-
aalisessa varmistuksessa varmistetaan ainoastaan tdydellisen varmistuksen jal-
keen muuttunut data. Inkrementaalisessa varmistuksessa varmistetaan ainoas-
taan edellisen varmistuksen jialkeen muuttunut data. Inkrementaalinen varmis-
tus ei ota kantaa siihen, onko edellinen varmistus tdydellinen, differentiaalinen
vai inkrementaalinen (Wu, ym., 2014, Thomas & Galligher, 2018). Tdaydellinen
varmistus takaa sen, ettd kaikki data on saatu varmuuskopioitua talteen. Taydel-
linen varmistus on kuitenkin esitellyistd menetelmistd hitain ja sen takia diffe-
rentiaalisia ja inkrementaalisia varmistuksia pyritddan hyddyntam&an mahdolli-
suuksien mukaan. Erilaisten varmuuskopiointimenetelmien kaytté mahdollistaa
tehokkaamman varmuuskopioinnin. Yhtend hyvand esimerkkind toimii ldhde-
péddssd tapahtuvan duplikaattien poiston ja tdydellisen varmistuksen yhdistami-
nen. Tdlld kombinaatiolla saadaan nopea varmistus, joka voidaan palauttaa ko-
konaisuudessaan yhdeltd varmuuskopiolta. Tdm&dn varmistusmenetelmén toi-
mintalogiikka pohjautuu siihen, ettd kiyttojarjestelmadn asennettava asiakasoh-
jelmisto pitdd jatkuvasti ylld tiedostojdrjestelméssd tapahtuvista muutoksista.
Varmistuksen yhteydessd varmistuslaitteelle ldhetetddn ainoastaan uudet muut-
tuneet datalohkot. Tamd menetelmd mahdollistaa sen, ettid differentiaalisia tai
inkrementaalisia varmistuksia ei optimaalisissa olosuhteissa endd tarvita ollen-
kaan. Taulukossa 2, esitellddn eri varmuuskopiointimenetelmié ja niiden ominai-
suuksia.

Varmistusmenetelm3 Lihde Varmistusnopeus Tilan tarve Varmistettavat Palautuspiste Palautusnopeus
tiedostot

Taydellinen Taydellinen  Hidas Korkea Kaikki tiedostot Edellinen varmistus Mopea
varmistus

Differentiaali Taydellinen  keskitaso Keskitaso / Muuttuneet Taydellinen + Keskitaso
varmistus Korkea tiedostot differentiaali

Inkrementaali Edellinen MNopea Pieni Muuttuneet Taydellinen + kaikki Hidas
varmistus tiedostot inkrementaaliset

Taydellinen deduplikoitu Taydellinen  Nopea Pieni Kaikki tiedostot Edellinen varmistus Mopea

varmistus

TAULUKKO 2: Varmuuskopiointimenetelmien ominaisuudet
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3.4.6 CDP

Varmistusten liséksi on hyvd huomioida CDP-menetelmd (engl. Continu-
ous Data Protection) datan suojauksessa. CDP on erddnlainen replikointimene-
telmd, jossa jokainen jdrjestelméssd tapahtuva muutos kirjataan ylos. Tama me-
netelmd mahdollistaa palautumisen ldhes mihin ajanhetkeen tahansa. Menetel-
méan ongelmaksi kuitenkin muodostuu transaktioiden maara. Kaikkein transak-
tioiden kirjaaminen vaatii paljon kovalevytilaa ja tédstd syystd ratkaisun kaytta-
minen saattaa muodostua taloudellisesti liian kalliiksi. Kuten perinteisissd repli-
kointimenetelmissdkin, myds CDP tallentaa kaikki tapahtumat, my6s korruptoi-
tuneet tiedostot ja kiristysohjelman mahdollisesti salaaman datan Thomas & Gal-
ligher, 2018). CDP voidaan jakaa kolmeen eri osa-alueeseen: sovellustason CDP,
tiedostotason CDP ja lohkotason CDP. Sovellustason CDP on suunniteltu kriitti-
sille sovelluksille. T&lloin sovelluksen kriittiset tiedot voidaan suojata hyvinkin
tarkasti. Esimerkiksi Oracle-tietokannat kayttavit tdtd menetelméad hyvin tehok-
kaasti hyddykseen tietokannan turvaamisessa. Tiedostotason CDP suojaa ni-
mensd mukaisesti tiedostojdrjestelmén sisdltamst tiedostot. Tiedostojen osalta
CDP pystyy palauttamaan tiedoston haluttuun ajanhetkeen hyvinkin nopeasti.
Lohkotason CDP on enimmékseen suunniteltu suojaamaan tallennusjarjestelmia
lohkotason muutoksilta. Teoriassa siis CDP pystyy suojaamaan kaiken datan
riippumatta sen kdyttotarkoituksesta (Cheng, Wu, Ma & Wang, 2017). CDP:n on
luvattu ratkaisevan ldhes kaikki nykyisissd varmistusjarjestelmissa olevat puut-
teet. Erityisesti sen potentiaali on palautuspisteen optimoinnissa. Potentiaalisesti
CDP mahdollistaa RPO-arvon minimoimisen muutamaan sekuntiin. My&s pa-
lautumiseen tarvittava aika pienenee hyvin lyhyeksi (Li, Xiao & Xiong, 2019).
CDP mahdollistaakin siis APIT-palautumisen, eli mihin tahansa ajanhetkeen pa-
lautumisen (engl. Any-Point-In-Time). Kiristysohjelma hyokkayksestd palautu-
miseen CDP-menetelmastd olisi paljon hyotyd, silld sen avulla voitaisiin palautua
hyvin ldhelle ajanhetked ennen hyokkdyksen alkua. Yhdistamallda CDP-mene-
telmd kiristysohjelmien havainnointiin olisi ainakin teoriassa mahdollista saa-
vuttaa erittdin kattava suoja erilaisia kiristysohjelmahyotkkéyksid vastaan.

3.5 Kiristysohjelmien havainnointi ja ennaltaehkiisy

Kiristysohjelmien reaaliaikainen havainnointi on paras tapa ehkiist4 laaja-
mittaiset vauriot. Ikdva kylla ndima menetelmit eivét aina tuota parasta mahdol-
lista lopputulosta ja siitd syystd taytyy myos varmistusjdrjestelmien varautua ki-
ristysohjelmien ennaltaehkdisyyn. Varmistettavan dataméddran &dkkindinen
kasvu saattaa olla ensimmédinen indikaatio potentiaalisesti kiristysohjelmahyotk-
kayksestd. Muutokset datamddrissa eivat kuitenkaan anna kovinkaan paljon li-
sdtietoja mahdollisen hyokkdyksessd kadytetyistd menetelmistd tai siitd mitka
kaikki tiedostot ovat mahdollisesti saastuneet. Taman takia ldhes kaikki moder-
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nit varmistusjdrjestelmdt sisdltavét jonkinlaisen kiristysohjelmien havainnointi-
menetelmdn. Nama havainnointimenetelmét ovat padsaantoisesti samoja mene-
telmid kuin haittaohjelmien reaaliaikaiseen havainnointiin suunnitteluissa sovel-
luksissa. Kdyttamallda moderneja kovalevypohjaisia varmistuslaitteita voidaan
tallennettua dataa analysoida myos jalkikdteen. Kayttamalld kiristysohjelmien
ominaisuuksia kerddvid tietoldhteitd, voidaan staattisella analyysillad tutkia var-
mistettua dataa ja etsid sieltd kiristysohjelmien esiintymid. Tiedostojen tarkkailu
on toinen yleisesti kdytetty menetelmd kiristysohjelmien loytamiseksi. Varmis-
tettujen tiedostojen vertailulla voidaan tutkia jopa yksittdisten tiedostojen omi-
naisuuksia pidemmailld aikavélilld. Analysoimalla tiedostoille tehtyjda muutoksia
ja niiden metadataa, voidaan varmistua siitd, ettd kiristysohjelmahyokkaykset
havaitaan ajoissa (Sharmeen, ym., 2020; Wahl, 2020; Cohesity, 2021). Modernit
varmistusjdrjestelmdt takaavat datan muuttumattomuuden ja tdma onkin var-
mistusjdrjestelmien ensisijainen tehtdva kiristysohjelmahyokkayksistda palautu-
misessa. Jos varmistettua dataa ei pystytd jilkeenpdin muuttamaan on aina mah-
dollista palautua turvallisesti haluttuun ajanhetkeen. Kiristysohjelmahyokkaysta
ei valttamattd aina pystytd ehkdisemddn, mutta luotettava varmistusjdrjestelma
takaa sen, ettd ainakin palautuminen on mahdollista.
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4 PALAUTUMISTESTAUS

Téssd luvussa kdydddn lapi palautustestauksen suunnitelma ja sen toteutus. Lu-
vussa kuvataan ensin testauksessa kédytettavd ymparisto ja sen olennaiset kom-
ponentit. Ympariston kuvauksen jalkeen kdydadan yksityiskohtaisesti ldpi itse pa-
lautustestauksessa kadytettdvdt menetelmét ja niiden toteutus. Palautumistes-
tauksen tarkoituksena on selvittdd eri menetelmien vaikutus varmistus ja palau-
tusnopeuksiin.

4.1 Taustatiedot

Palautumistestauksessa kadytetddan modernia scale up-arkkitehtuuriin pohjautu-
vaa varmistusjdrjestelmdd. Varmistusjdrjestelmad ei ole erikoisemmin optimoitu
tamdn tutkielman tarpeisiin. Kaikki konfiguraatiot ja médaritykset ovat niin sa-
nottuja yleisasetuksia, jotka toimivat monen tyyppisille varmistuksille ja palau-
tuksille. Varmistusjdrjestelmén olennaisimpiin ominaisuuksiin kuuluu ldhde-
puolella tapahtuva duplikaattien poisto ja tallennuksen yhteydessd tapahtuva
datan pakkaus. Duplikaattien poiston jdlkeen varmistusjdrjestelmd pakkaa kai-
ken sisddn tulevan datan kdyttamalld kappaleessa 3.3.3 esiteltyd gzip-pakkausal-
goritmia. Varmistus- ja palautusprosesseissa kdytetdan kappaleessa 3.3.4 kuvat-
tuja menetelmid. Asiakasohjelmistoon pohjautuva testaus seuraa kuviossa 8 esi-
teltyd varmistus- ja palautusmenetelmad. Virtualisointiin pohjautuvassa testauk-
sessa kadytetyt menetelmét on kuvattu kuviossa 9. Tassd testauksessa kdytetty
varmistusohjelmisto tukee ainoastaan deduplikoituja tdydellisid varmistuksia.
Tasta syystd differentiaalisia- ja inkrementaalisia varmistuksia ei tdssd yhtey-
dessd tutkita ollenkaan.

4.1.1 Varmistusmenetelmit

Palautustestauksen kohteena oleva Linux-palvelin varmistetaan kahdella erilai-
sella menetelmalld. Ensimmdisend simuloidaan fyysisen palvelimen varmistusta
kayttamallad asiakasohjelmistoon pohjautuvaa varmistusmenetelmad. Taman jal-
keen varmistettava palvelin palautetaan ldhtttilanteeseen ja palvelin varmiste-
taan uudestaan kayttamalld virtualisointiympariston menetelmia.

4.1.2 Palautumismenetelmiit

Palautustestauksen kohteena oleva Linux-palvelin palautetaan viidelld erilaisella
palautusmenetelmalld: asiakasohjelmistolla palautus, levykuvasta palautus sa-
malla palvelimelle, levykuvasta palautus eri palvelimelle, tiedostojen palautus
levykuvasta ja viliton padsy. Asiakasohjelmalla toteutettava palautusmenetelma
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on yhteensopiva ainoastaan asiakasohjelmalla otettuun varmistukseen. Muut pa-
lautusmenetelmat kayttavit samaa virtualisointiympariston varmistusmenetel-
maa.

4.1.3 Testauksen toteutus

Palautumistestaus aloitettiin asentamalla virtuaalinen Linux-palvelin. Palveli-
men kdyttoon annettiin yksi prosessori, neljd gigatavua keskusmuistia ja 2375 Gt
levytilaa. Palvelimelle asennettiin varmistusjdrjestelmén asiakasohjelmisto, joka
mahdollisti varmistusten ottamisen. Tdmdn jdlkeen Linux-palvelimelle luotiin
9 212 266 tiedostoa, jotka kdyttivit noin 439,9 Gt levytilaa. Tamaén jdlkeen palve-
limelta otettiin ensimmadiset testivarmistukset, joilla voitiin varmistaa testiympa-
riston toiminnallisuus tdmén tutkielman tarpeisiin. Onnistuneiden testivarmis-
tusten jdlkeen kdynnistettiin varsinainen palautumistestaus suunnitelman mu-
kaisesti. Varsinainen palautustestaus toteutettiin kahdessa vaiheessa. Ensin tut-
kittiin asiakasohjelmistoon pohjautuvia varmistus- ja palautusmenetelmii ja se
jalkeen tutkittiin virtualisointiin pohjautuvat menetelmit. Molemmat menetel-
mit toteutettiin mahdollisimman identtisesti, jotta tuloksista saataisiin vertailu-
kelpoiset.

Varmistukset toteutettiin ottamalla kolme varmistusta, jotka ajastetaan ta-
pahtuvaksi eri kellonaikoihin. Ensimmaéinen varmistus koostui palvelimen sen
hetkisests tilasta ja varmistus ajastettiin kdynnistyméan kello 9.00. Ennen toisen
varmistuksen ottamista palvelimelle kirjoitettiin 50 000 uutta tiedostoa kaytta-
malld liitteen 1 mukaista bash-skriptid. Toinen varmistus ajastettiin kdynnisty-
maédn kello 13.30. Kolmas varmistus kdynnistetddn heti edellisen varmistuksen
loppumisen jdlkeen. Palautukset toteutettiin tekemailld kolme identtista palau-
tusta eri kellonaikoihin. Ensimmaéinen palautus kdynnistettiin kello 9.00, toinen
kello 14.00 ja kolmas kello 22.00.

Ensimmadisessd vaiheessa toteutettiin seuraavat operaatiot asiakasohjel-
misto kdyttden:

1. Taydellinen varmistus

Palvelimen tiedostojdrjestelméén kirjoitettiin palvelimelle 50 000 uutta tie-
dostoa

Toinen tdydellinen varmistus

Kolmas tdydellinen varmistus

Ensimmadinen palautus asiakasohjelmistolla

Toinen palautus asiakasohjelmistolla

Kolmas palautus asiakasohjelmistolla

N

N

Toisessa vaiheessa toteutettiin seuraavat operaatiot kayttamalld virtuali-
sointiymparistoon pohjautuvia menetelmia:

1. Taydellinen levykuvavarmistus
2. Palvelimen tiedostojdrjestelmadn kirjoitettiin 50 000 uutta tiedostoa
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3. Toinen tdydellinen levykuvavarmistus

4. Kolmas tdydellinen levykuvavarmistus

5. Ensimmadinen palautus samalle palvelimelle

6. Toinen palautus samalle palvelimelle

7. Kolmas palautus samalle palvelimelle

8. Ensimmadinen palautus uudelle palvelimelle

9. Toinen palautus uudelle palvelimelle

10. Kolmas palautus uudelle palvelimelle

11. Ensimmadinen palautus vélittomalld paasylla

12. Virtuaalipalvelimen siirto alkuperdiselle tallennusjdrjestelmdlle
13. Toinen palautus valittomalld paasylla

14. Virtuaalipalvelimen siirto alkuperdiselle tallennusjdrjestelmalle
15. Kolmas palautus vailittomalld padsylla

16. Virtuaalipalvelimen siirto alkuperdiselle tallennusjarjestelmélle
17. Ensimmadinen tiedostojen palautus levykuvasta

18. Toinen tiedostojen palautus levykuvasta

19. Kolmas tiedostojen palautus levykuvasta
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5 TULOKSET

Tassd kappaleessa esitellddn palautumistestauksen tulokset. Vertailun helpotta-
miseksi varmistukset ja palautukset on tulosten analysoinnissa jaettu omiin ala-
kappaleisiinsa. Varmistus- ja palautusnopeudet raportoidaan suhteuttamalla
varmistusten kohteena oleva kokonaisdatamédra varmistusaikaan. Tata lasku-
kaavaa kdytetddn yleisesti markkinointimielessd, silld se antaa vaikutelman erit-
tdin tehokkaasta varmistusjdrjestelmaéstd. Todellisuudessa varmistusjdrjestelma
ei juurikaan siirrd dataa varmistettavan palvelimen ja varmistusjdrjestelman va-
lilld. Varmistusjdrjestelma vertailee jo varmistusjdrjestelméssa olevia deduplikoi-
tuja lohkoja ja siirtdd palvelimelta ainoastaan uudet lohkot varmistusjdrjestel-
maddn. Kédytetty raportointimenetelma valittiin kdyttoon sen takia, koska se ha-
vainnollistaa hyvin kuinka tehokkaaksi varmistusliikenne saadaan optimoitua
kayttamalld moderneja varmistusmenetelmis.

5.1.1 Varmistusten tulokset

Palautumistestauksen yhteydessd toteutettiin yhteensd kuusi erillistd varmis-
tusta kayttamalld tdydellistd varmistusta duplikaattien poistolla. Taulukossa 3
esitelldadn varmistusten tulokset.

Varmistettu Varmistettu Siirretty datam3ard |tiedostojen
Aloitusaika |Kesto datam&ird (Gt) |datamddra (t) (t) madrd

Asiakasohjelmistolla
varmistus 1 5.00 2t 34min 13s 439,9 471 800759 810 52 646 787 836 5212266
Asiakasohjelmistolla
varmistus 2 13.30 1t 14min 58s 520,5 558915533 236 88 449 355 360 9262295
Asiakasohjelmistolla
varmistus 3 14.46 18min 56s 520,5 558 915692 063 692 286 5262302
Levykuvavarmistus 1 5.00 2t 21min 54s 2 375 2 550 136 980 927 302 646 766 517
Levykuvavarmistus 2 13.30 24min 45 2 375 2 550 136 951 620 87 674932 045
Levykuvavarmistus 3 13.55 3min 0s 2375 2550136934112 2 894 348

TAULUKKO 3: Varmistusten tulokset

Asiakasohjelmistolla toteutettu ensimmadinen tdysi varmistus oli odotusten
mukaisesti kestoltaan pisin tédlld menetelmalld toteutettu varmistus. Ensimmadi-
sen varmistuksen yhteydessa varmistettiin koko palvelin ja kaikki tiedostojarjes-
telmiin kirjoitetut tiedostot. Varmistettava datamaééra oli yhteensa 439,9 Gt, var-
mistettavia tiedostoja oli 9 212 266 kappaletta ja varmistuksen kokonaiskesto oli
2t 34min 13s. Laskennallinen varmistusnopeus oli noin 171 Gt tunnissa. Ensim-
mdisen varmistuksen jdlkeen jdrjestelmddn kirjoitettiin ohjelmallisesti 50 000
uutta tiedostoa, joiden datamaéré oli yhteensa 80,6 Gt ja varmistettava dataméaara
oli kokonaisuudessaan 520,5 Gt. Toisen varmistuksen kokonaiskesto oli 1t 14min
58s ja laskennalliseksi varmistusnopeudeksi saatiin noin 416 Gt tunnissa. Kolmas
varmistus kdynnistettiin heti toisen varmistuksen jdlkeen ja tdssd yhteydessa ei
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jarjestelmddn luotu endd uusia tiedostoja. Kolmannen varmistuksen laskennal-
liseksi varmistusnopeudeksi saatiin noin 1 644 Gt tunnissa ja varmistuksen ko-
konaisdatamaééra oli 520,5 Gt. Taulukosta kéy esille my6s se seikka, ettd varmis-
tettavien tiedostojen mddrd muuttui hieman testauksen edetessd. Tama johtui
siitd, ettd varmistusprosessin yhteydessd luodaan tilapdisid tiedostoja ja myos
kayttojarjestelmd ja siihen asennetut sovellukset ovat jatkuvasti toiminnassa.
Kayttojarjestelmd ja asennetut sovellukset generoivat testauksen aikana uusia
tiedostoja. Ndiden tiedostojen mddra ja koko olivat kuitenkin niin pienid koko-
naisuuden kannalta, ettei tdlld ollut juurikaan vaikutusta mittaustuloksiin.

Levykuvavarmistuksilla toteutetut varmistukset noudattivat samaa kaavaa.
Ensimmdisen varmistuksen yhteydessd varmistettiin kaikki virtuaalisen palveli-
minen konfiguraatiotiedot ja levyt virtualisointialustan kautta. Kdytettdessa tatd
varmistusmenetelmdd varmistusjdrjestelmd ei ota kantaa tiedostojdrjestelmaan
tai tiedostojdrjestelmassa oleviin tiedostoihin. Jokaisessa varmistuksessa varmis-
tusten kokonaisdatamdara oli 2 375 Gt. Ensimmadisessd varmistuksessa varmis-
tuksen kokonaiskesto oli 2t 21min 54s ja laskennallinen varmistusnopeus oli noin
1004 gigatavua tunnissa. Ensimmadisen varmistuksen jilkeen jdrjestelmddn kir-
joitettiin ohjelmallisesti 50 000 uutta tiedostoa, joiden datamééra oli yhteensa 80,6
Gt. Toisen varmistuksen kokonaiskesto oli 24min 2s ja laskennalliseksi varmis-
tusnopeudeksi saatiin 5938 Gt tunnissa. Kolmas varmistus kdynnistettiin heti
toisen varmistuksen jdlkeen ja tdssd yhteydessd ei jarjestelmddn luotu endd uusia
tiedostoja. Kolmannen varmistuksen laskennalliseksi varmistusnopeudeksi saa-
tiin noin 47 500 Gt tunnissa.

5.1.2 Varmistusmenetelmien vertailu ja analysointi

Vertailtaessa nditd kahta erityyppistd varmistusmenetelmaa tulee hyvin esille eri
menetelmien erot. Kayttamalld perinteistd asiakasohjelmistoon pohjautuvaa var-
mistusmenetelmdd raportointitarkkuus saatiin huomattavasti paremmalle ta-
solle. Tamad johtuu siitd, ettd asiakasohjelmisto kay ldpi kaikki palvelimella olevat
tiedostot ja raportoi kaikki muutokset tiedostotasolla. Tama mahdollistaa tarkan
raportoinnin todellisista data- ja tiedostomddristd. Virtualisointiympariston me-
netelmid kadytettdessd raportointi on puutteellisempaa, silld varmistus ei saa yk-
sityiskohtaisia tietoja palvelimen sisdllostd. Taméa menetelma raportoi ainoastaan
kaytossd olevien levyalueiden kokonaiskapasiteetin ja se osaltaan hankaloittaa
menetelmien vertailua ja vadristdd varmistusnopeuden raportointia.

Palvelimen varmistusaikoja vertailtaessa huomataan selkedsti erot varmis-
tusnopeuksissa. Ensimmadisen varmistuksen yhteydessa erot eivét ole kovinkaan
suuria. Asiakasohjelmistoa kéaytettdessd varmistukseen kaytettiin noin 8 %
enemmadn aikaa. Tdssd ensimmdisessd varmistuksessa molemmat menetelmat
joutuvat vertailemaan kaikkea palvelimella olevaa dataa varmistusjarjestelmédssa
jo olevaan dataan. Olennainen varmistusaikaan vaikuttava tekijd on asiakasoh-
jelmiston tekemd tiedostojarjestelmén kévelytys, jossa asiakasohjelmisto joutuu
lukemaan kaikki tiedostojdrjestelmén tiedostot. Virtualisointimenetelméad kay-
tettdessd tdtd vaihetta ei tarvitse tehdd ja data saadaan varmistusjarjestelméan
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hieman nopeammin. Toisessa varmistuksessa asiakasohjelmistoa kayttava var-
mistus oli jo 313 % hitaampi, vaikka siirretty datamééara oli molemmissa mene-
telmissd ldhes identtinen. Kolmannessa varmistuksessa siirretty datamadra oli
molemmissa varmistusmenetelmissd hyvin pieni, mutta asiakasohjelmisto kaytti
varmistuksen 633 % enemman aikaa.

Taman tutkielman tarkoituksena oli keskittyé ensisijaisesti kiristysohjelma-
hyokkédyksestd palautumiseen. Palautumista ei kuitenkaan voida tehdd ilman
valmistautumista ja tdstd syystd varmistukset ovat tdiméan kokonaisuuden kan-
nalta hyvin olennaisessa roolissa. Taméan testauksen yhteydessa tehtiin hyvin
suppea katsaus mahdollisiin varmistusmenetelmiin, mutta jo timan suppean tes-
tauksen pohjalta voitaneen tehdd jo johtopddtoksid. Virtualisointiympériston
varmistusmenetelmét toimivat tehokkaammin erityisesti muuttuneiden lohko-
jen tunnistamisessa ja ldhettdmisessd varmistusjdrjestelmddn. Mitd vadhemmadn
uutta dataa palvelimella oli, sitd suuremmaksi suhteellinen ero virtualisointime-
netelmien eduksi kasvoi. On kuitenkin todennidkdistd, ettd virtualisointimenetel-
mien hyodyntdminen olisi ollut laajemmassakin vertailussa tehokkaampi rat-
kaisu. Itse testauksessa kaytetyille levyalueilla oli hyvin paljon tyhjdi tilaa, silld
palvelimella oli varmistettavaa dataa 520,5 Gt ja levyalueiden koko oli 2 375 Gt.
Pienentamalld ylimé&ardisid levyalueita olisi saattanut olla pieni vaikutus varmis-
tusnopeuksiin. Virtualisointialustat yleensa tukevat kylld tyhjien lohkojen tun-
nistusta, joten vaikutus olisi mys saattanut olla marginaalinen.

5.1.3 Palautusten tulokset

Palautumistestauksessa toteutettiin yhteensd kuusitoista erillistd palautusta
kayttamalla viittd erilaista palautusmenetelméd. Jokaisessa eri palautusmenetel-
mdssd tehtiin kolme identtistd palautusta. Varmistusjadrjestelméan taustalla saattoi
olla muuta aktiviteettia, joka mahdollisesti vaikutti tutkimustuloksiin. Tekemalla
useampia palautuksista saatiin minimoitua palautusaikaan vaikuttavien ulkois-
ten tekijoiden vaikutus. Ulkoisten tekijoiden haittoja on pyritty minimoimaan
my0s kadyttamalld samoja palautusaikoja eri menetelmien valilla. Taulukossa 4
esitellddan palautusten tulokset.
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Palautettu Palautettu Siirretty palautettujen
Aloitusaika |kesto datamdird (Gt) |datamddra (t) datamaira (t) tiedostojen m3drd
Asiakasohjelmistolla palautus 1 9.00 2t 57min 20s 520,5 558 915692 063 | 558 888 493 104 9262 302
Asiakasohjelmistolla palautus 2 13.30 3t Imin 25s 520,5 558 915692063 | 558 B8 493 104 9262 302
Asiakasohjelmistolla palautus 3 22.00 3t 2min 28s 520,5 558 915692063 | 558 B88 493 104 9262 302
Levykuvasta palautus samalle
palvelimelle 1 9.00 2min 41s 1,8 1979090 555 1979027 339
Levykuvasta palautus samalle
palvelimelle 2 9.00 At 27min 475 998,5 1072117745 275| 1072 117 682 059
Levykuvasta palautus samalle
palvelimelle 3 13.30 4t 34min 325 998,5 1072117745 275| 1072 117 682 059
Levykuvasta palautus samalle
palvelimelle 4 22.00 At 41min 41s 998,5 1072117745 275| 1072 117 682 059
Levykuvasta palautus uudelle
palvelimelle 1 9.00 4t 13min 545 998,5 1072117745 275| 1072 117 682 059
Levykuvasta palautus uudelle
palvelimelle 2 13.30 At 18min 40s 998,5 1072117745 275| 1072 117 682 059
Levykuvasta palautus uudelle
palvelimelle 3 22.00 4t 35min 18s 998,5 1072117745 275| 1072 117 682 059
Vilitdn padsy 1 5.00 475
palvelimen siirto alkuperdiselle
tallennusjirjestelmille 1 10.00 11t 46min 7s 2375 2550136934112
Viliton padsy 2 13.30 425
palvelimen siirto alkuperiiselle
tallennusjdrjestelmille 2 14.00 11t 32min 295 2375 2550136934 112
Vilitdn padsy 3 22.00 425
palvelimen siirto alkuperiiselle
tallennusjirjestelmille 3 23.00 |11t 38Bmin 53s 2375 2550136934112
tiedostojen palautus
levykuvasta 1 5.00 7t 37min 25 keskeytetty keskeytetty keskeytetty 11012
tiedostojen palautus
levykuvasta 2 13.30 4t 2min 235 keskeytetty keskeytetty keskeytetty 5756
tiedostojen palautus
levykuvasta 3 22.00 10t 6min 47s | keskeytetty keskeytetty keskeytetty 14628

TAULUKKO 4: Palautusten tulokset

Asiakasohjelmistolla toteutetuissa palautuksissa palautettiin kaikki tiedos-
tojdrjestelmiin kirjoitetut tiedostot. Palautettu datamééara oli jokaisessa palautuk-
sessa 520,5 Gt ja palautettujen tiedostojen maara oli 9 262 302. Palautusten keski-
madrdinen palautusaika oli 3t 24s ja palautusnopeus oli noin 174 Gt tunnissa.

Levykuvavarmistuksesta samalle palvelimelle palautettaessa palautettiin
palvelimen kayttojarjestelma ja kaikkien levyalueiden data. Ensimmaisessd pa-
lautuksessa palautettu datamaara oli 1,8 Gt ja palautusaika oli 2min 41s. Palau-
tusaika ja palautettu datamddrd oli huomattavasti pienempi mitéd oli odotetta-
vissa. Tama siitd syystd, ettd palautustestauksen suunnittelussa ei huomioitu vir-
tualisointijdrjestelméssd olevaa levykuvaa. Itse palautus tapahtui kadyttden tata
levykuvaa ja oli téstd syystd erittdin nopea. Tastd poikkeamasta johtuen toteutet-
tiin ylimdardinen palautus, jotta tulokset saatiin vertailukelpoiseksi. Kolmessa
muussa palautuksessa palautettu datamaéédra oli 998,5 Gt ja palautusten keski-
maédrdinen palautusaika oli 4t 34min 40s. Palautusnopeus oli noin 218 Gt tunnissa.

Levykuvavarmistuksesta uudelle palvelimelle palautettaessa varmistusjar-
jestelmd luo uuden virtuaalipalvelimen, johon palautettiin kayttojdrjestelma ja
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kaikkien levyalueiden data. Palautettu datamééara oli 998,5 Gt ja palautusten kes-
kimé&&rdinen palautusaika oli 4t 22min 37s. Palautusnopeus oli noin 228 Gt tun-
nissa.

Vilitontd padsyd kdytettdessd mitddan dataa ei suoranaisesti palautettu. Var-
muuskopiota hyviksikdyttamallad luotiin uusi virtuaalipalvelin suoraan varmis-
tusjdrjestelmdssd. Virtuaalipalvelimen levyt ndytettiin automaattisesti NFS-pro-
tokollalla virtualisointiympaéristoon, jonka jdlkeen palvelin oli kdyttovalmis.
Téssd prosessissa kesti keskimddrin 44s. Palvelimen palautuksen jidlkeen kaikki
palvelimen tarvitsema data siirrettiin alkuperdiselle tallennusjdrjestelmalle kayt-
tden virtualisointiympériston menetelmid. Tdssd vaiheessa palvelin oli jatkuvasti
kaytettavissd ja siirto-operaatio tapahtui taustalla. Siirto alkuperdiseen tallennus-
jarjestelméddn kesti keskiméaédrin 11t 39min 10s. Tiedostojen siirtonopeus oli noin
204 Gt tunnissa.

Tiedostojen palautus levykuvasta menetelmdlld oli tarkoitus palauttaa
kayttojarjestelman kaikki tiedostot. Tarkoituksena oli toteuttaa mahdollisimman
samanlainen palautus kuin mité asiakasohjelmistolla toteutettiin. Tama palautu-
mismenetelmd osoittautui kuitenkin niin hitaaksi, ettd palautustestaus talld me-
netelmailld keskeytettiin. Palautusta yritettiin kolme kertaa ja yritysten aikana on-
nistuttiin palauttamaan keskimaéérin 1 442 tiedostoa tunnissa. 9 262 302 tiedoston
palautumiseen olisi tdlld nopeudella mennyt useita kuukausia.

5.1.4 Palautusmenetelmien vertailu ja analysointi

Vertailtaessa erityyppisid palautusmenetelmia havaitaan hyvin erilaisten mene-
telmien hyodyt ja haitat. Perinteinen asiakasohjelmistolla toteutettu palautus on
tekniseltd toteutukseltaan hyvin yksinkertainen. Virtualisointialustaan pohjautu-
vissa palautusmenetelmét ovat huomattavasti monimutkaisempia. Raportoinnin
suhteen todettiin samat ongelmat, kun varmistusmenetelmien yhteydessd. Asia-
kasohjelmistoon pohjautuvassa palautuksessa saatiin tarkat tiedot palautettujen
tiedostojen méadrastd ja todellinen dataméérasta. Virtualisointialustaan pohjautu-
vat menetelmilld ei tarkkoja tietoja saatu raportoitua. Palausten kannalta olennai-
sinta kuitenkin on se, ettd palautus onnistuu taydellisesti. Raportoinnin tarkkuus
on palautuksissa kuitenkin toissijainen ongelma. Eri palautusmenetelmien suora
vertaaminen on melko vaikeaa, silld asiakasohjelmiston kadyttoon pohjautuva pa-
lautus ei pysty itsessddn palauttamaan koko kayttojarjestelmad. Kayttojarjestel-
médn palauttamiseen olisi tarvittu ylimdardisia ohjelmistoja, joita tdssa testauk-
sessa ei ollut saatavilla. Virtualisointijarjestelméaa kayttaviat palautusmenetelmdt
taas kaikki palauttivat koko palvelimen haluttuun ajanhetkeen. Palautuksen si-
sdlsivat virtuaalipalvelimen asetukset, kdyttojdrjestelman ja levyalueet.
Asiakasohjelmistolla tehty tiedostojen palautus oli palautumismenetel-
mistd nopein 3t 24s palautusajalla. Tama selitty osaksi silld, ettd palautettava data
maddrd oli huomattavasti pienempi kun muissa palautusmenetelmissa. Asiakas-
ohjelmistolla palautettaessa palautettiin kaikki varmistetut tiedostot ja palautuk-
sen datamddrd oli identtinen asiakasohjelmistolla toteutetun varmistuksen
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kanssa. Toiseksi nopein palautusmenetelmd oli levykuvapalautus uudelle palve-
limelle, joka oli noin 46 % hitaampi. Kolmanneksi nopein palautus oli levyku-
vasta palautus samalle palvelimelle, joka oli 52 % hitaampi kuin uudelle palveli-
melle palautuminen. Teoriassa ndiden kahden palautusmenetelmén pitdisi olla
lahes identtisid, joten on 12 minuutin ero palautusajoissa saattaa selittyd jollain
ulkoisella tekijdlld. Tassd testauksessa ei kiinnitetty huomiota ulkoisiin tekijoihin,
eikd niitd kontrolloitu. Molemmat ndistd menetelmista siirsividt dataa nopeam-
min kuin asiakasohjelmistoon pohjautuva palautus. Palautettavaa dataa oli kui-
tenkin 478 Gt enemman ja tdstd syystd itse palautus oli hitaampi. Tiedostojen pa-
lautus levykuvavarmistuksesta oli erittdin hidas, ettei siitd saatu vertailukelpoi-
sia tuloksia. Testauksen ulkopuolella tdlld menetelmélld onnistuttiin palautta-
maan nopeasti yksittdisid tiedostoja, mutta isompien kokonaisuuksien palautuk-
set eivdt onnistuneet. Varmistusohjelmiston dokumentaatiossa viitattiin mahdol-
liseen hitauteen tdmén palautusmenetelmdn yhteydessd, joten ongelmaa ei ldh-
detty tutkimaan sen enempadd. Viliton pddsy osoittautua erittdin nopeaksi palau-
tusmenetelméksi, jos tdmadn menetelmdn yhteydessd voidaan puhua varsinai-
sesta palautuksesta. Palvelin saatiin kuitenkin erittdin nopeasti takaisin toimin-
takuntoon, mikd on palautumisen tarkeimpid asioita. On toki huomioitavaa, etta
palvelimen kdynnistdiminen varmistuslaitteelta saattaa aiheuttaa suoristuskyvyn
alenemista verrattuna alkuperdiseen tallennuslaitteeseen. Taustalla tapahtuva
datan siirto tallennuslaitteiden vililld on sinédllddn lapindkyméton operaatio, joka
ei endd aiheuta kayttokatkoja palvelimella oleville sovelluksille.

Jokaisella testatulla palautusmenetelmalld on omat hyvit puolensa, jos aja-
tellaan palautusta kokonaisuutena. Asiakasohjelmistolla saadaan palautettuja
isompi kokonaisuus tiedostoja hyvin nopeasti ja tehokkaasti. Virtualisointiym-
pédriston menetelmilld vastaavasti saadaan koko palvelin ja kaikki sen tarvitse-
mat tiedot palautettua haluttuun ajanhetkeen. Vilittomén padsyn ehdottomana
valttina on erittdin nopea palautuminen haluttuun ajanhetkeen. Tdssa testauk-
sessa palautettiin palvelin joka kerta edelliseen varmistukseen, joka saattaa olla
harhaanjohtavaa kokonaisuuden kannalta. Kiristysohjelmahyokkayksestd pa-
lautumisessa ensimmadinen tehtdva on selvittdd mikd on turvallinen palautus-
piste. Tdmadn tilanteen selvittiminen saattaa vaatia useita palautuksia eri ajanhet-
kiin. T&lloin ei ehkd ole kovinkaan tuottoisaa kdyttdd useita tunteja palauksiin
vain huomatakseen, ettd palautettu tilanne ei ollut vield puhdas vaan sisilsi ki-
ristysohjelman.
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6 JOHTOPAATOKSET JA POHDINTA

Téssd luvussa kuvataan tutkimuksen reliabiliteetti ja validiteetti, sekd esitetdan
yhteenvetona tutkimuksen tulokset. Lopuksi kdydddn lapi tutkimukselle mah-
dollisia jatkotutkimusaiheita.

6.1 Reliabiliteetti ja validiteetti

Tutkimuksen tulosten kannalta on tdrkedd, ettd kdytetyt menetelmat mittaavat
sitd, mitd on tarkoitettu ja etteivét saadut tulokset perustu sattumaan. Tutkimuk-
sessa reliabiliteetti ja validiteetti mé&drittelevat sen, ovatko tutkimuksen tulokset
luotettavia ja toistettavissa. Kvalitatiivisessa tutkimuksessa tutkimuksen luotet-
tavuuden arviointi ei ole yhtd selkedd, kuin kvantitatiivisessa tutkimuksessa.
Kvalitatiivisen tutkimuksen luotettavuutta on kritisoitu esimerkiksi luotetta-
vuuskriteereiden epamaddrdisyydestd. Luotettavan tieteen kannalta tutkimuksen
luotettavuuden arviointi on hyvin tarkedd. Tutkimuksen luotettavuutta kuvaa-
via kdsitteitd ovat luotettavuus, yhdenmukaisuus, ennustettavuus ja paikkansa-
pitavyys (Eskola, 1998; Puolimatka, 2002).

Tasséd tutkielmassa toteutettiin teorialdhtoinen katsaus kahteen eri kokonai-
suuteen. Ensimmadisend perehdyttiin kiristysohjelmien toimintaan, niiden ai-
heuttamiin riskeihin, ennakointiin ja ennaltaehkédisyyn. Kiristysohjelmien tutki-
misen jdlkeen edettiin varmistamisen ja palauttamisen kokonaisuuteen, jossa esi-
teltiin erilaisia varmuuskopiointi ja palautumismenetelmid. Lopuksi tutkiel-
massa toteutettiin palautumistestaus, jossa teorioita pyrittiin testaamaan kaytan-
nossa.

Tutkimuksen luotettavuuteen vaikuttivat useat seikat. Kiristysohjelmien ja
palvelinympaéristossd tapahtuvaa palautumista ei juurikaan ole tieteellisissé jul-
kaisuissa vield késitelty. Tdstd syystd varmuuskopioinnissa ja palautumisessa
jouduttiin turvautumaan enemmadn kaupallisiin ja julkisiin tietoihin. Tama ai-
heuttaa jonkin verran avoimia kysymyksid tutkimuksen luotettavuuteen niilta
osin. Tutkielman empiirisessda osuudessa luotettavuuteen yritettiin kiinnittda
huomiota toistamalla samat mittaukset kolmeen kertaan. Empiirisen tutkimuk-
sen luotettavuutta olisi voitu parantaa toteuttamalla suurempi madra mittauksia
ja tutkimalla testauksessa kdytetyn ympaériston kayttaytymistd tarkemmin. Nyt
toteutetussa tutkimuksessa ei otettu ollenkaan kantaa varmuuskopioinnin ulko-
puoleisiin hairictekijoihin. N&illd ulkopuoleisilla hairitekijoilld saattoi olla pal-
jonkin vaikutusta tutkimuksen luotettavuuteen. Tutkimuksen tulokset olivat
kuitenkin yhdenmukaisia odotusarvojen kanssa ja suuria poikkeamia ei tutki-
mustuloksissa havaittu. Kyseessad on kuitenkin opinndytety¢ ja tutkielman relia-
biliteetti ja validiteetti ovat oletettavasti riittdavalld tasolla tutkielman kokonai-
suuden suhteutettuna.



54

6.2 Tulosten pohdinta

Tutkimuksessa kavi ilmi, ettd erilaisilla menetelmilld voidaan vaikuttaa palautu-
miskyvykkyyteen hyvinkin paljon. Tutkimuksessa tehtiin pikainen katsaus eri-
tyyppisiin varmistusmenetelmiin. Palautuskyvykkyyden takia oikea varmistus-
menetelmd on avainasemassa kokonaisuuden kannalta, silld se luo pohjan kiris-
tysohjelmahyokkadyksestd palautumiselle. Varmistusmenetelmien testaamisessa
huomattiin, ettd virtualisointiympériston menetelmédt mahdollistavat nopeam-
mat varmistukset kuin asiakasohjelmistoon pohjautuvat varmistusmenetelmiit.
Nopeuden lisdksi kyseiset varmistusmenetelmét mahdollistavat useiden erilais-
ten palautusten toteuttamisen. Erilaisilla palautumismenetelmilld voidaan vas-
tata erilaisiin tarpeisiin, jotka mahdollistavat tehokkaammat varautumiskeinot
kiristysohjelmahyokkaystd vastaan.

Tutkimuksessa toteutettiin useita erilaisia palautuksia. Kiristysohjelma-
hyokkayksestd palautumisessa on olennaista pystyd selvittdimddan ensimméainen
turvallinen palautuspiste mahdollisimman nopeasti. Ylivoimaisesti parhaaksi
menetelmaksi tdssd suhteessa osoittautui véliton padsy. Potentiaalisesti saastu-
nut palvelin pystyttiin kdynnistimddn haluttuun ajanhetkeen alle minuutissa.
Tama toiminnallisuus nopeuttaa huomattavasti turvallisen ajanhetken etsintda.
Kayttamalld jotain muuta palautusmenetelméan olisi koko palvelin pitanyt pa-
lauttaa ja vasta sen jdlkeen olisi mahdollista todentaa oliko palautuspiste turval-
linen. Viliton péddsy ei kuitenkaan ollut nopein menetelmé palvelimen palautta-
miseksi tdysin alkuperdiseen tilaan, silld tdssd menetelméssa palvelin kdynnistet-
tiin varmistuslaitteelta. Yhdistelemalld eri menetelmid voidaan palautumisky-
vykkyyttd parantaa ja optimoida eri tarpeisiin.

Reaalimaailmassa asiat eivét yleensd mene yksinkertaisesti. Laajassa palau-
tumisessa jouduttaisiin todennékoisesti ottamaan huomioon useita prioriteetteja
ja muita monimutkaisia prosesseja. Palautumiskyvykkyys ja palautumissuunni-
telma ovat kuitenkin elinehto, jos kiristysohjelmahyokkaykseen halutaan varau-
tua mahdollisimman hyvin.

6.3 Jatkotutkimusaiheet

Tassd tutkimuksessa analysointiin ja testattiin kiristysohjelmien toimintaa ja pa-
lautumismenetelmiad palvelinymparisttissd. Tutkimus antoi pintapuolisen kat-
sauksen joihinkin menetelmiin ja niiden kadyttdaytymiseen. Yksi mielenkiintoinen
jatkotutkimuksen aihe olisi selvittdd kuinka hyvin yritykset tai julkiset organi-
saatiot ovat varatutuneet kiristysohjelmahyokkayksistda palautumiseen. Toinen
mielenkiintoinen jatkotutkimuksen aihe voisi olla kiristysohjelmien palautumis-
suunnitelma osana liiketoiminnan jatkuvuussuunnitelmaa.
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LIITE 1 ENSIMMAINEN LIITE

#! /bin/bash
for n in {1..50008}; do
dd if=/dev/urandom of=file$({ printf %83d "$n" ).bin bs=188 count=%{( RANDOM
+ 1024 ))
done
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