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on tutkittu, ja mitd selityksid paradoksille on 16ydetty. Tutkielman aineistona oli
23 vertaisarvioitua tutkimusta, jotka haettiin hyodyntamallad tietokantahakuja ja
lumipallo-otantamenetelmid.  Yksityisyysparadoksin  tutkimuksessa  on
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tehty = myods  kirjallisuuskatsauksia  ja  teoreettisia  tutkimuksia.
Yksityisyysparadoksille on loydetty useita selittavid tekijoitd. Tutkielmassa
luokiteltiin tutkimukset menetelmien perusteella kahteen luokkaan, joita ovat
arviointitutkimukset ja filosofiset paperit. Yksityisyysparadoksia selittdvit
tekijit = puolestaan  luokiteltiin =~ kolmeen  luokkaan, joita  ovat
yksityisyysparadoksia suoraan selittavat tekijat, yksilon paatoksentekoprosessia
selittdviin tekijat ja tutkimustapa yksityisyysparadoksia selittdviand tekijana.
Yksityisyysparadoksia on pyritty selittimadn erityisesti erilaisten yksilon
pddtoksentekoprosessiin vaikuttavien tekijoiden kautta, ja yksiloiden kdyttamien
teknologioiden vaikutus yksityisyysparadoksin ilmenemiseen on jdanyt
tutkimuksissa vahemmalle huomiolle. Tutkimuksissa ei myoskddn ole keritty
juurikaan aineistoa ihmisten todellisesta yksityisyyskdyttdytymisestd, vaan
kayttaytymistd on analysoitu ihmisten oman raportoinnin pohjalta.
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The discrepancy between individuals” privacy concerns or attitudes and privacy
behavior is known as the privacy paradox. In this bachelor’s thesis a systematic
mapping of the research methods and explanations for the privacy paradox was
conducted. The goal of this thesis was to find out which research methods have
been used to study the privacy paradox and what explanations have been found
for the phenomenon in research literature. The research material of this thesis
consisted of 23 peer-reviewed articles, which were identified by utilizing
database searches and snowballing techniques. The research methods were
classified into two categories: evaluation research and philosophical papers.
Multiple explanations for the privacy paradox have been found in literature, yet
none of them prevailing. The explanations for the privacy paradox were
classified into three categories: 1) factors directly explaining the privacy paradox,
2) factors explaining the privacy paradox through individual’s decision-making
processes, and 3) the privacy paradox is explained by how the paradox has been
researched. By classifying the research methods and explanations for the privacy
paradox, some research gaps were identified. For example, little research has
been done on people’s actual privacy behavior, as most of the previous studies
have analyzed individuals’ behavioral intentions or self-reported privacy
behavior. There’s also only little research on how user interface or other features
of online services affect people’s privacy attitudes and behaviors.

Keywords: privacy paradox, systematic mapping study, privacy attitudes,
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1 JOHDANTO

Tdssd kandidaatintutkielmassa tutkitaan yksityisyysparadoksia systemaattisen
kirjallisuuskartoituksen avulla. Tutkielman tavoitteena on selvittdd, milld mene-
telmilld yksityisyysparadoksia on tutkittu, ja miten yksityisyysparadoksia on py-
ritty selittdmddn tutkimuskirjallisuudessa.

Yksityisyysparadoksilla (engl. privacy paradox) viitataan usein yksityisyy-
teen liittyvien huolien, aikeiden, asenteiden ja toiminnan vdliseen ristiriitaan: ih-
minen voi olla huolissaan yksityisyydestdan verkossa toimiessaan, mutta ei kui-
tenkaan ilmennd nditd huolia toiminnassaan, vaan jakaa itsestddn tietoa melko
pientdkin hyotyd saadakseen (Acquisti, 2004; Brown, 2001). Barnes (2006) puo-
lestaan viittaa yksityisyysparadoksilla nuorten ja aikuisten yksityisyyskayttayty-
misen ja -asenteiden vilisiin eroihin: Barnesin tutkimuksen aikaan nuoret jakoi-
vat itsestddn avoimesti tietoa sosiaalisessa mediassa, kun taas aikuiset olivat sel-
vdsti enemman huolissaan yksityisyydestdan. Tassa tutkielmassa yksityisyyspa-
radoksia tarkastellaan ensin mainitun maaritelmén mukaisena ilmiona.

Tutkielmassa perehdytdan kirjallisuuskartoituksen avulla yksityisyyspara-
doksista tehtyyn tutkimukseen menetelmien ja paradoksia selittdvien tekijoiden
osalta. Tavoitteena on luoda kokonaiskuva aiheen tutkimuskentéstd ja tutkimuk-
sen kehittymisestd 2000-luvun alusta ldhtien. Tutkielman avulla pyritdan saavut-
tamaan parempi ymmarrys siitd, miten yksityisyysparadoksia on tutkittu, ja 16y-
tdd mahdollisia tutkimusaukkoja sekd uusia tutkimuksellisia ldhestymistapoja.
Tutkielman laajuuden vuoksi personoinnin yksityisyysparadoksia (engl. perso-
nalization-privacy paradox) kdsittelevit tutkimukset rajataan tarkastelun ulkopuo-
lelle.

Yksityisyysparadoksin tutkimuskentdn ymmaértdamiselld on myo6s kaytan-
non merkitystd, silld yksityisyysparadoksista tuotettua tietoa on mahdollista
hyodyntad laajasti yhteiskunnan eri osa-alueilla. Kokolakis (2017) toteaa, ettd il-
miolld on merkittdvid vaikutuksia sdahkoiseen kaupankdyntiin, hallintoon, ver-
kossa tapahtuvaan sosiaaliseen verkostoitumiseen ja yksityisyyttd koskevaan
lainsdddantoon. Esimerkkeind han mainitsee sdhkoisen kaupankdynnin ja sosi-
aalisen median palvelut ihmisten henkilokohtaisten tietojen kerddjind, ja huo-
mauttaa, ettd mikali yksityisyysparadoksille 16ytyy tutkimuksissa tukea, on
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edelld mainittujen palveluntarjoajien myo6s yhéd kannattavampaa keratd ihmisten
tietoja. Toisaalta hanen mukaansa taas lainsdaddnnon kannalta on ongelmallista,
jos ihmisten yksityisyyshuolien ja -kdyttdytymisen vdlilld vallitsee ristiriita,
koska télloin esimerkiksi tietosuojalakien tarvetta voi olla haastavampaa perus-
tella. (Kokolakis, 2017.)

Yksityisyysparadoksin tutkimus alkoi 2000-luvun ensimmadiselld vuosi-
kymmenells, ja aihetta on sittemmin tutkittu runsaasti, mutta yksimielisyytt4 il-
mion syistd ei ole saavutettu (Gerber, Gerber & Volkamer, 2018). Toisaalta tutki-
muskirjallisuudessa on vuosien varrella myos esitetty, ettei ihmisten yksityisyys-
huolien ja kadyttdytymisen vilinen ristiriita ole niinkddn paradoksaalista, vaan
ristiriidalle on 16ydetty useita loogisia selityksid (Kokolakis, 2017). Solove (2021)
puolestaan toteaa, ettei yksityisyysparadoksissa ole kyse paradoksista, vaan etta
yksityisyysasenteet ja -kdyttdytyminen liittyvit eri asioihin, ja ettd ihmisten toi-
minta yksityisyyden suhteen on varsin riippuvaista kontekstista. Yksityisyyteen
liittyvien huolien ja kdyttdytymisen kontekstisidonnaisuudesta mainitaan myos
lukuisissa muissa tutkimuksissa (ks. esim. Barth ja de Jong, 2017; Kokolakis,
2017).

Yksityisyysparadoksia koskeva tutkimuskenttd on varsin moninainen ja
monipuolinen. Aiheesta on tehty useita kirjallisuuskatsauksia (ks. esim. Kokola-
kis, 2017; Gerber ym., 2018), mutta systemaattista kirjallisuuskartoitusta aiheesta
ei ole aiemmin tehty. Tamdn vuoksi tutkielma pddtettiin toteuttaa systemaatti-
sena kirjallisuuskartoituksena.

Systemaattisissa kirjallisuuskartoituksissa tutkimuskysymykset eroavat
luonteeltaan kirjallisuuskatsausten tutkimuskysymyksistd. Kirjallisuuskatsauk-
sissa pyritddn tekemddn synteesid aiemmasta tutkimustiedosta yleensé tarkasti
rajatusta aihepiiristd, kun taas kartoituksissa pyritdan vastaamaan aiheen tutki-
muskaytantojd koskeviin tutkimuskysymyksiin ja esimerkiksi havaitsemaan ai-
heen tutkimustrendeja. (Petersen, Vakkalanka & Kuzniarz, 2015.) Koska tutkiel-
man tavoitteena on nimenomaan yksityisyysparadoksin tutkimuksessa kaytetty-
jen menetelmien ja paradoksille I6ydettyjen selitysten kartoittaminen yleisell4 ta-
solla eikd niink&ddn yksityisyysparadoksin tarkasteleminen ilmitnd, katsottiin
kirjallisuuskartoituksen soveltuvan tdhan tarkoitukseen parhaiten.

Tutkielma toteutetaan systemaattisena kirjallisuuskartoituksena soveltaen
Petersenin, Vakkalankan ja Kuzniarzin (2015) ohjeistusta kirjallisuuskartoituk-
sen tekemisestd. Aineisto koostuu tietokantahakuja ja lumipallo-otantamenetel-
mid (engl. snowballing) hyodyntamalld haetuista tutkimusartikkeleista. Tutkiel-
massa analysoidaan 23 yksityisyysparadoksista tehtya tutkimusta menetelmien
ja paradoksille 16ydettyjen selitysten osalta.

Tutkielman tuloksista havaitaan, ettd yksityisyysparadoksia on tutkittu teo-
reettisten tutkimusten lisdksi runsaasti myos empiirisesti. Aineistonkeruumene-
telmissd painottuvat kysely- ja haastattelututkimukset, mutta tutkimusta on
tehty melko paljon my6s kokeellisin menetelmin. Yksityisyysparadoksia selitta-
vistd tekijoistd ei nouse esiin yhtd selkedd selittdavaa tekijad. Tutkimuksissa kui-
tenkin painottuvat selkedsti yksilon padtoksentekoprosessit ja niiden vaikutus
paradoksin ilmenemiseen. Tutkimuksissa onkin keskitytty pitkalti selittiméaan
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yksilostd johtuvien tekijoiden vaikutuksia yksityisyysasenteisiin, -huoliin ja -
kayttaytymiseen, mutta ndihin vaikuttavien ulkoisten tekijoiden tutkiminen on
ollut selvésti vahdisempaa.

Tutkielman toisessa luvussa tarkastellaan yksityisyysparadoksin tutki-
musta yleiselld tasolla. Kolmannessa luvussa kuvataan kaytetty tutkimusmene-
telmad ja sen soveltaminen tédssa tutkielmassa. Neljannessa luvussa esitelldéan saa-
dut tulokset luokittelujen avulla, ja viidennessd luvussa pohditaan saatujen tu-
losten merkitystd. Kuudennessa eli viimeisessd luvussa luodaan yhteenveto ai-
heesta ja esitetddn mahdollisia jatkotutkimusaiheita.



2 YKSITYISYYSPARADOKSI
TUTKIMUSKIRJALLISUUDESSA

Téssd luvussa kuvataan yksityisyysparadoksin tutkimuksen kehittymista 2000-
luvun alusta vuoteen 2020 asti. Tutkimukselliset painopisteet ja tehdyn tutki-
muksen mddrd ovat jonkin verran muuttuneet vuosien kuluessa. Valtaosa yksi-
tyisyysparadoksin tutkimuksesta on keskittynyt verkkokaupan tai sosiaalisen
median konteksteihin (Kokolakis, 2017).

Yksityisyysparadoksiin liittyvd tutkimus on lisddntynyt huomattavasti
2000-luvun alun jidlkeen. Kuviossa (kuvio 1) on kuvattu AIS eLibrarysta (2021),
ScienceDirectista (2021) ja ACM Digital Librarysta (2021) saatujen hakutulosten
madrd, kun tietokantoihin tehdddan haut hakutermilld ”privacy paradox”.

Yksityisyysparadoksiin liittyvien tutkimusten lukumaaran

kehitys vuosina 2000-2020
120

100
80
60

40

20 N/\/v
0 e —

\) > v > » & o & Y Q N oV D » & © A S O Q

\) \) \} \} \) O \) ) Q O NN SIS S S A T\ A S A %

DX S S S S S S S S S S S S S S S S S S S
e A|S eLibrary ScienceDirect === ACM Digital Library

KUVIO 1 Yksityisyysparadoksiin liittyvien tutkimusten lukumaééran kehitys vuosina 2000-
2020
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Kuten kuviosta havaitaan, yksityisyysparadoksiin liittyvien tutkimusten maara
on kasvanut voimakkaasti 2000-luvun jdlkeen. Hakutulosten mééré ei luonnolli-
sestikaan kerro absoluuttista totuutta yksityisyysparadoksista tehdyn tutkimuk-
sen mddrdastd tai sen laadusta, mutta se antaa kuitenkin yleiskuvan siitd, miten
aiheesta tehdyn tutkimuksen méaé&ran voidaan olettaa vuosien aikana kehittyneen.

2.1 Yksityisyysparadoksin tutkimus 2000-luvulla

Yksityisyyteen liittyvien asenteiden, aikeiden ja kédyttdytymisen valilld ilmene-
vddn ristiriitaan alettiin kiinnittdd huomiota taiman vuosituhannen alussa. Brown
(2001) havaitsi ihmisten internetin kdyttod kasittelevassad raportissaan, ettd ihmi-
set eivdt luopuneet esimerkiksi verkkokaupasta ostamisesta, vaikka he ilmaisi-
vatkin huolensa yksityisyydestddn. Syyksi tahdn haastateltavat kertoivat sen, ettd
he kokivat saavansa hyotyd omien tietojensa luovuttamisesta esimerkiksi kanta-
asiakasalennusten muodossa (Brown, 2001).

Vuosituhannen alussa yksityisyysparadoksia tutkittiinkin juuri sdhkoisen
kaupankdynnin kontekstissa. Spiekermann, Grossklags ja Berendt (2001) havait-
sivat tutkimuksessaan, ettd koehenkiltt eivit toimineet omien yksityisyyttd kos-
kevien mieltymystensd mukaan, vaan vastasivat verkkokauppabotin kysymyk-
siin siindkin tilanteessa, ettd kysymykset koskivat varsin yksityiseksi luokitelta-
via tietoja.

Acquisti (2004) puolestaan tutki yksityisyyden ja sihkoisen kaupankdynnin
suhdetta teoreettisella tasolla. Han havaitsi, ettd mallit, joissa ihmisten odotetaan
toimivan rationaalisesti yksityisyytensd suhteen, eivat ole realistisia, koska ih-
misten pddtoksentekoprosesseihin vaikuttavat myos psykologiset vadristymat
(Acquisti, 2004).

Niin ikddn kaupankdynnin kontekstissa yksityisyysparadoksia tutkivat
myds Norberg, Horne ja Horne (2007). Kokeellisessa tutkimuksessaan he pyrki-
vat selvittdmadn, jakoivatko koehenkil6t itsestddn enemmain tietoa kuin mita
ndamd olivat aiemmin ilmoittaneet aikovansa jakaa. Tutkimuksessa havaittiin,
ettd yksiloiden kokema riski jakamiseen liittyen vaikutti heiddn jakamisaikei-
siinsa, mutta ei toteutuneeseen kédytokseen. (Norberg ym., 2007.)

Yksityisyysasenteiden ja -kadyttdytymisen vélistd suhdetta tutkittiin myos
sosiaalisen median kontekstissa 2000-luvun loppupuolella. Christofides, Muise
ja Desmarais (2009) tekivit kyselyn Facebookia kayttaville opiskelijoille, ja ha-
vaitsivat, ettd omien tietojen jakaminen ja kontrollointi Facebookissa ovat enem-
maénkin kaksi eri prosessia, joihin vaikuttavat persoonallisuuden eri puolet. Luot-
tamuksen taso ja itsetunto vaikuttivat omien tietojen kontrollointiin, kun taas yk-
silon kokema suosiontarve ennusti yksilon tietojen jakamista. (Christofides ym.,
2009.)

Toisaalta taas Tufekci (2008) tutki sosiaalisen median palveluita, kuten Fa-
cebookia ja Myspacea, kdyttdavien opiskelijoiden sosiaalisen median kayttoon liit-
tyvid yksityisyyshuolia ja -kédyttdytymisestd. Han havaitsi tutkimuksessaan, etta
yksityisyyteen liittyvien huolien ja tietojen jakamisen vélilld ei ole juurikaan
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yhteyttd, ja ettd opiskelijat rajoittavat lahinnd sitd, keilld on mahdollisuus tarkas-
tella heiddn profiiliaan ja milld nimelld he esiintyvit sosiaalisessa mediassa.
Opiskelijat eivit kuitenkaan rajoittaneet profiilissaan jakamansa tiedon maéaraa.
(Tufekci, 2008.)

2.2 Yksityisyysparadoksin tutkimus 2010-luvulta eteenpdin

Yksityisyysparadoksin tutkimus lisdédntyi huomattavasti 2010-luvulla. Paradok-
sia tutkittiin pddasiassa empiirisin tutkimusmenetelmin. Tutkimuksissa kdytetyt
aineistonkeruumenetelmaét olivat monipuolisia: yksityisyysparadoksia tutkittiin
esimerkiksi kyselytutkimuksin (ks. esim. Dienlin & Trepte, 2015; Hallam & Za-
nella, 2017; Mosteller & Poddar, 2017; Quinn, 2016), haastattelututkimuksin (ks.
esim. Bandara, Fernando & Akter, 2020; Hargittai & Marwick, 2016; Phelan,
Lampe & Resnick, 2016; Yoo, Ahn & Rao, 2012) ja kokeellisesti (ks. esim. Aleisa,
Renaud & Bongiovanni, 2020; Baek, 2014; Li, Luo, Zhang & Xu, 2017; Sun, Wil-
lemsen & Knijnenburg, 2020). Yksityisyysparadoksista tehtiin myos useita kirjal-
lisuuskatsauksia (ks. esim. Barth & de Jong, 2017; Gerber ym., 2018; Kokolakis,
2017). Teoreettisella tasolla yksityisyysparadoksia tarkastelivat esimerkiksi
Alashoor ja Baskerville (2015) sekd Bandara, Fernando ja Akter (2017).

Tutkimusten kontekstit olivat niin ikdidn moninaisia, silld tutkimusta tehtiin
esimerkiksi sihkoisen kaupankdynnin (ks. esim. Bandara ym., 2017; Bandara ym.,
2020; Li ym., 2017), mobiilisovellusten (ks. esim. Barth, de Jong, Junger, Hartel &
Roppelt, 2019), esineiden internetin (ks. esim. Aleisa ym., 2020; Sun ym., 2020) ja
sosiaalisen median konteksteissa (ks. esim. Alashoor & Baskerville, 2015; Church,
Thambusamy & Nemati, 2017; Dienlin & Trepte, 2015; Quinn, 2016; Taddicken,
2014). Yksityisyysparadoksia tutkittiin myos yleiselld tasolla ilman tarkemmin
rajattua kontekstia (ks. esim. Aivazpour & Rao, 2020; Baek, 2014; Hargittai &
Marwick, 2016; Veltri & Ivchenko, 2017). Tutkimuksellisen painopisteen voi-
daankin katsoa siirtyneen yksityisyyden ja verkossa tapahtuvan kaupankadynnin
suhteen tutkimuksesta yksityisyyden ja sosiaalisen median vilisen suhteen, ja
toisaalta yleisesti yksityisyyden ja verkossa toimimisen vilisen suhteen tutki-
mukseen.

Dienlin ja Trepte (2015) havaitsivat, ettd yksityisyysparadoksi katoaa, mi-
kéli paradoksia tutkitaan siten, ettd tutkimuksessa tehdddn selked ero yksityi-
syyshuolien ja -asenteiden vilille, erotetaan yksityisyyden eri ulottuvuudet toi-
sistaan ja tutkitaan paradoksia hyodyntamalld tutkimuksen suunnittelussa suun-
nitellun kayttaytymisen teoriaa (engl. theory of planned behavior). Myos Baek (2014)
havaitsi, ettd yksityisyysparadoksin ilmenemiseen vaikuttaa tutkimustapa: pe-
rinteisissd kyselytutkimuksissa paradoksi ilmenee, mutta mikali kyselyyn osal-
listuville henkiloille ndytetddn yksityisyyteen liittyvid viestejd tutkimuksen yh-
teydessd, paradoksi katoaa.

Young ja Quan-Haase (2013) tutkivat Facebookin kayttdjien tapoja suojata
yksityisyyttdansd palvelussa ja havaitsivat, ettd ihmisillad oli runsaasti erilaisia kei-
noja suojella yksityisyyttansd Facebookissa muilta kayttdjiltd. Toisaalta
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tutkimuksessa huomattiin my®s, ettd Facebookin kayttdjat eivat olleet kovinkaan
huolissaan kolmansien osapuolien kerddmastd datasta (Young & Quan-Haase,
2013).

Tutkimuskirjallisuudessa on nostettu esille myos yksityisyysparadoksin
tutkimuksen ongelmia ja rajoitteita. Nditd ovat esimerkiksi yhtendisen kaytan-
non puuttuminen eri kisitteiden kdytossd, empiiristen tutkimusten otosten vé-
hdinen edustavuus vdestotasolla seka se, ettd yksityisyysparadoksia on tutkittu
eristettynd ilmion4 eikd erilaisten interventiokeinojen tehokkuutta ja vaikutuksia
paradoksiin ole juuri tutkittu (Gerber ym., 2018; Kokolakis, 2017).
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3 TUTKIMUSMENETELMA

Tdssd luvussa kuvataan systemaattisen kirjallisuuskartoituksen menetelma ja
sen soveltaminen tédssad tutkielmassa. Tutkimusmenetelmén soveltamisessa nou-
datetaan erityisesti Petersenin, Vakkalankan ja Kuzniarzin (2015) laatiman syste-
maattisen kirjallisuuskartoituksen ohjeistusta.

Taman luvun ensimmadisessd alaluvussa kuvataan lyhyesti systemaattista
kirjallisuuskartoitusta tutkimusmenetelménd. Seuraavissa alaluvuissa kuvataan
menetelmdn soveltaminen tédssa tutkielmassa: toisessa alaluvussa esitetdan tutki-
muskysymykset, ja tdiman jdlkeen esitellddn tutkimusten valintakriteerit. Neljan-
nessd alaluvussa esitellddn tutkimusten hakutavat ja valintaprosessi, ja viiden-
nessd alaluvussa raportoidaan tutkimusten luokittelukriteerit ja tiedonkeruupro-
sessi. Lopuksi kuvataan timdn tutkielman osalta tutkimusmenetelmin validi-
teettiin liittyvéat uhkat.

3.1 Systemaattinen kirjallisuuskartoitus tutkimusmenetelmana

Kitchenhamin, Budgenin ja Breretonin (2010) mukaan systemaattinen kirjalli-
suuskartoitus poikkeaa kirjallisuuskatsauksesta erityisesti tutkimuskysymysten
osalta, silld kirjallisuuskartoituksissa tutkimuskysymykset ovat yleisluontoisem-
pia kuin kirjallisuuskatsauksissa. Kirjallisuuskartoituksissa tutkimuskysymyk-
sissd keskitytddan esimerkiksi sithen, milld menetelmilld aihetta on tutkittu, milld
julkaisufoorumeilla tutkimusta on julkaistu ja kuinka paljon aihetta on tutkittu.
Kirjallisuuskatsauksissa puolestaan pyritddan vastaamaan yksityiskohtaisempiin,
yhteen aiheeseen liittyviin kysymyksiin, kuten esimerkiksi siihen, miten jotakin
ilmiotd voidaan selittdd tai mitka tekijdat vaikuttavat jonkin ilmion syntyyn. (Kit-
chenham ym., 2010.)

Systemaattisissa kirjallisuuskartoituksissa on tdrkedd laatia etukéateen kri-
teerit, joiden mukaan tutkimukset valitaan osaksi tarkasteltavaa aineistoa (Peter-
sen ym., 2015). Kriteerit voivat liittyd esimerkiksi tutkimuksen aiheeseen,
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aikavdliin, julkaisukanavaan tai kieleen. Kriteerien laatimisella pyritddn paranta-
maan valintaprosessin luotettavuutta ja objektiivisuutta. (Petersen ym., 2015.)

Aineiston hakuprosessia ohjaa systemaattisissa kirjallisuuskartoituksissa
erityisesti tutkittava aihe, eikd hakustrategiaan kohdistu yhtad tiukkoja vaatimuk-
sia kuin kirjallisuuskatsauksissa (Kitchenham ym., 2010). Kirjallisuuskartoituk-
siin ei ole valttamatontd sisallyttdd kaikkia aiheen kannalta oleellisia tutkimuksia,
vaan olennaista on saada aineistoksi edustava otos aihepiirin tutkimuksista
(Wohlin ym., 2013.) Systemaattisissa kirjallisuuskatsauksissa sen sijaan tulisi olla
mukana kaikki aiheen kannalta olennaiset tutkimukset, ja katsauksissa hakupro-
sessia ohjaa erityisesti tutkimuskysymykset (Kitchenham ym., 2010).

Petersenin, Vakkalankan ja Kuzniarzin (2015) mukaan kirjallisuuskartoi-
tuksissa tulisi kédyttdad tutkimusaiheesta riippumattomissa luokitteluissa luokit-
telua julkaisufoorumin, tutkimustyyppien ja tutkimusmenetelmien mukaan. Ai-
heesta riippuva luokittelu voi puolestaan perustua aiempaan kirjallisuuteen tai
muotoutua tehtdvan tutkimuksen mukaan (Petersen ym., 2015).

Kirjallisuuskartoituksiin liittyy Petersenin, Vakkalankan ja Kuzniarzin
(2015) mukaan useita kartoitusten validiteettia uhkaavia tekijoitd, joita ovat tut-
kimusten julkaisuun liittyvien ja tutkijasta johtuvien vaddristymien lisdksi huo-
nosti toteutettu tiedonkeruu ja aineiston késittely, aineistona olevien tutkimusten
laatu kohdepopulaatioon suhteutettuna, kartoituksesta saatujen tutkimustulos-
ten yleistettdvyys ja johtopdatosten luotettavuus.

3.2 Tutkimuskysymykset

Tdssd tutkielmassa pyritddn vastaamaan kahteen tutkimuskysymykseen, joiden
avulla on tarkoitus selvittdd, miten yksityisyysparadoksia on tutkittu ja miten
yksityisyysparadoksia on pyritty selittdmaan. Tutkimuskysymykset ovat seuraa-
vat:

TK1: Milld menetelmilli yksityisyysparadoksia on tutkittu? Yksityisyyspara-
doksia on tutkittu useilla eri menetelmilld, ja tutkimuskysymykseen vastaamalla
pyritddn saamaan parempi kokonaiskuva aihepiirin tutkimuksessa sovelletuista
menetelmista.

TK2: Miten yksityisyysparadoksia on pyritty selittidmdiin tutkimuskirjallisuudessa?
Yksityisyysparadoksia on pyritty selittdméaan lukuisilla eri teorioilla ja yksiloiden
kaytostd selittavilla tekijoilld. Tutkimuskysymykseen vastaamisen tavoitteena on
luoda parempi késitys siitd, mitd selittdvid tekijoita yksityisyysparadoksille on
16ydetty, ja toisaalta mitd mahdollisia tutkimusaukkoja aiheeseen liittyy.

3.3 Tutkimusten valintakriteerit

Systemaattisessa kirjallisuuskartoituksessa ideaalitilanteessa kriteerien laadin-
taan ja soveltamiseen osallistuisi useita henkil6itd, mutta tdimén tutkielman
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tapauksessa valintakriteereistd vastasi tutkielman kirjoittaja, milld voi olla kiel-
teinen vaikutus tutkielman validiteettiin (Petersen ym., 2015). T&td vaikutusta on
pyritty vahentdmaan perehtymalld muissa kirjallisuuskartoituksissa (ks. Peter-
sen ym., 2015; Taipalus & Seppéanen, 2020) kaytettyihin valintakriteereihin, seka
soveltamalla ja muokkaamalla nditd kriteereitd tdhdn tutkielmaan sopiviksi.
Koska valintakriteerit ovat systemaattisissa kirjallisuuskartoituksissa jokseenkin
yleisluontoisia, katsottiin ndiden kahden kartoituksen toimivan erilaisista aiheis-
taan huolimatta hyvind malleina kriteerien laadinnassa.

Tutkielman aineiston valinnassa kaytettyjd kriteerejd sovellettiin sekd ot-
sikko- ettd tiivistelmdtason tarkasteluissa. Mikdli artikkelin soveltuvuudesta ei
ollut riittdvad varmuutta, jatkettiin sen tarkastelua seuraavassa vaiheessa. Ta-
voitteena oli saada aineistoksi kattava ja edustava otos yksityisyysparadoksista
tehtyjd tutkimuksia. Tutkielman aiheen rajauksen mukaisesti sellaiset yksityi-
syysparadoksia késittelevit tutkimukset, joissa selvitetddn, 16ytyyko yksityisyys-
paradoksille tukea, jadtettiin tutkielman aineiston ulkopuolelle. Kriteerit on esi-
tetty alla olevassa taulukossa (taulukko 1).

TAULUKKO 1 Valintakriteerit

Mukaan Ei mukaan
Kasittelee yksityisyysparadoksia Vertaisarvioimaton
Julkaistu sidhkoisesti 2000-2020 Kieli muu kuin englanti

Kokoteksti ei saatavilla sdhkoisesti

Ei kasittele yksityisyysparadoksia

Ei pyri selittimddan yksityisyysparadoksin
syitd

3.4 Tutkimusten hakutavat ja valintaprosessi

Tutkielmassa analysoitavia tutkimuksia etsittiin tietokannoista hakusanojen
avulla sekd lumipallo-otantamenetelmid hyodyntden. Lumipallo-otantaa hyo-
dyntamallad pyrittiin I6ytamaan sellaisia tutkimuksia, jotka olivat mahdollisesti
jadneet tietokantahauissa 16ytamaétta (Wohlin ym., 2013).

Tutkimusten hakeminen toteutettiin siten, ettdi ensimmaiisessd vaiheessa
tutkimuksia etsittiin tietokannoista, ja ndiden tulosten silmiilyn jadlkeen tutki-
muksia etsittiin ns. eteenpdin suuntautuvalla lumipallo-otannalla (engl. forward
snowballing). Ndin saatujen tulosten otsikko- ja tiivistelmé&tasojen karsinnan jal-
keen sovellettiin vield ns. taaksepdin suuntautuvaa lumipallo-otantaa (engl. back-
ward snowballing) kolmeen l6ydettyyn yksityisyysparadoksia késittelevaan kirjal-
lisuuskatsaukseen. Ndiden kolmen tavan katsottiin tdydentdvén toisiaan, mah-
dollistavan kattavan ja edustavan otoksen aihepiirin tutkimuksista, ja toisaalta
vahentdvan myo6s mahdollisia tutkielman kirjoittajasta johtuvia vaaristymia.
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3.4.1 Tietokantahaut

Ensimmadisend tutkimuksia etsittiin neljdstd eri tietokannasta, joita olivat ACM
Digital Library, AIS eLibrary, ScienceDirect ja IEEExplore. Kaikissa tietokan-
noissa hakutermind oli “privacy paradox”. Hakutermin valinnalla pyrittiin sii-
hen, ettd sen avulla I6ydettdisiin mahdollisimman paljon yksityisyysparadoksia
kasittelevid tutkimuksia, kuitenkin samalla rajaten mahdollisimman paljon epa-
relevantteja tutkimuksia pois. Indeksoivien tietokantojen kayttod harkittiin, ja
jalkikdteen tarkasteltuna esimerkiksi Scopuksen hyddyntdminen olisi voinut olla
tehokkaampaa, joskaan tamad ei valttamattd olisi tuottanut merkittavésti erilaisia
tai parempia hakutuloksia.

Tietokantojen erilaisten rajausmahdollisuuksien vuoksi kaikissa tietokan-
noissa ei ollut mahdollista soveltaa tdysin samoja rajausehtoja, jolloin esimerkiksi
osassa tietokantahauista tuloksiin sisdltyi myos vertaisarvioimattomia tutkimuk-
sia, jotka karsiutuivat myohemmadssé tarkastelussa pois. Tutkimusten julkaisua-
jankohta rajattiin vuosien 2000 ja 2020 véliselle ajalle. Osassa tietokannoista ei
ollut kuitenkaan lainkaan tutkimuksia 2000-luvun alusta. Tietokannat, hakuter-
mit, rajaukset ja tulosten lukumaérat on kuvattu taulukossa (taulukko 2).

TAULUKKO 2 Tietokantahaut

Tietokanta Hakutermi Rajaukset, julkaisu- Tulosten lu-
vuodet kumadara

ACM Digital Library ”privacy paradox”  tutkimusartikkelit, 128
2008-2020

AIS eLibrary “privacy paradox”  vain vertaisarvioidut, 115
2000-2020

ScienceDirect “privacy paradox”  katsaukset ja tutki- 204
musartikkelit, 2000-
2020

IEEExplore “privacy paradox”  2009-2020 20

Saaduista tuloksista poistettiin tuplatulokset ja artikkelit, jotka eivit otsikon pe-
rusteella liittyneet milldan tavalla yksityisyyden tai yksityisyysparadoksin tutki-
mukseen, minka jdlkeen tarkempaan otsikkotason tarkasteluun jai 348 tulosta.

3.4.2 Lumipallo-otanta

Tietokantahakujen lisdksi sovellettiin lumipallo-otantaa kahdella tavalla. Ensim-
mdiselld tavalla eli eteenpdin suuntautuvalla lumipallo-otannalla etsittiin yksit-
taiseen artikkeliin viittaavia ja hakukriteerit tayttavid tutkimuksia. Etukéteen tie-
dettiin, ettd yksityisyysparadoksin tutkimuksissa yksi viitatuimmista tutkijoista
on Alessandro Acquisti, joten tutkimuksia etsittiin hédnen viitatuimman artikke-
linsa Information revelation and privacy in online social networks (Gross ja Acquisti,
2005) avulla. Haku suoritettiin Google Scholarissa hakemalla artikkeliin viittaa-
vien tutkimusten joukosta hakulauseella ("privacy attitude" OR "privacy con-
cern") AND "privacy behavior". Télld hakulauseella pyrittiin 16ytaméaéan sellaisia
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relevantteja tutkimuksia, jotka késittelevat yksityisyysasenteiden ja -kdyttayty-
misen valistd ristiriitaa, mutta joissa ei kuitenkaan eksplisiittisesti mainita yksi-
tyisyysparadoksia. Tdlld tavalla Ioydettiin 128 tulosta, joista rajattiin pois vuoden
2020 jalkeen julkaistut tutkimukset, jolloin jdljelle jai 126 tulosta. Ndistd tuloksista
poistettiin kirjat, opinndytteet, ei-vertaisarvioidut artikkelit, muut kuin englan-
ninkieliset artikkelit ja tuplatulokset, jolloin jaljelle jai 80 tulosta. Nama 80 tulosta
lisattiin tietokantahakujen avulla saatuihin 348 tulokseen, ja ndistd tuloksista
poistettiin tuplatulokset, jolloin jaljelle jdi yhteensd 420 tulosta. Tarkemman ot-
sikkotason tarkastelun jédlkeen tiivistelmé&dtason tarkasteluun saatiin 85 tulosta,
joista 23 valikoitui viimeisen vaiheen tarkasteluun. Ndistd 23 artikkelista kolme
oli kirjallisuuskatsauksia, joita hyddynnettiin viimeisessd hakuvaiheessa.

Toista tapaa eli taaksepdin suuntautuvaa lumipallo-otantaa sovellettiin si-
ten, ettd tietokantahakujen ja edelld mainitun eteenpdin suuntautuneen lumi-
pallo-otannan tuloksena loydetyistd kolmesta kirjallisuuskatsauksesta otettiin
tarkasteluun ldhdeluettelot. Katsausten ldhdeluetteloissa oli yhteensd 238 viit-
tausta, joista osa oli luonnollisesti padllekkaisid. Ndistd poistettiin otsikkotason
tarkastelussa kirjat, tutkimuslaitosten julkaisut, tuplatulokset ja yksityisyyspara-
doksin tutkimukseen liittymattomat artikkelit, minkd jdlkeen tuloksia oli 76.
Nadistd artikkeleista luettiin tiivistelmat, ja taimédn seurauksena viimeisen vaiheen
tarkasteluun jdi 15 artikkelia.

3.4.3 Valintaprosessi

Viimeisessd vaiheessa saadut 38 artikkelia kaytiin vield kertaalleen lépi, ja ndiden
joukosta poistettiin vield sellaiset artikkelit, joiden vertaisarvioinnista ei voitu
olla tdysin varmoja. Viimeiseen vaiheeseen, eli kokotekstien tarkasteluun, jdi 27
artikkelia, joista karsiutui vield neljd artikkelia varsinaisen luokittelun ulkopuo-
lelle. Ndin ollen luokitteluun jdi 23 artikkelia. Aineiston valintaprosessi on ku-
vattu kokonaisuudessaan valintaprosessikuviossa (kuvio 1). Kuviossa 1. lumi-
pallo-otanta tarkoittaa Grossin ja Acquistin (2005) artikkeliin viittaavista artikke-
leista tehtyd hakua, 2. lumipallo-otanta kolmen kirjallisuuskatsauksen lahdeluet-
teloista tehtyd hakua, n puolestaan viittaa artikkelien maaradan: alaindeksi 1 viit-
taa tietokantahakuihin, alaindeksi 2 1. lumipallo-otantaan ja alaindeksi 3 2. lumi-
pallo-otantaan.
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Tuplatulosten ja
Tietokantahaut nq =467 otsikon perusteella ni =343
liittym &ttdmien poisio

Rajaus aikavalille
- 2005-2020, tuplatulosten _ .
nz =80 poisto seka nz =128 1. lumipallo-otanta
valintakriteerien
soveltaminan
ofsikkotasolla
no =498 \alintakriteerien
Mi+nz = Tuplatulosten poisto ni+nz = 420 soveltaminen
otsikkotasolla
Valintakriteerien
2. lumipallo-otanta nq+ng =23 soveltaminen nq+ng = &5
filvistelméatasolla
\alintakriteerien
nz =232 Tuplatulosten poisto nz =76 soveltaminen
tinistelmatasolla
Valintakriteerien
soveltaminen
n=27 uudelleen, n=mq+Hng+ng = 38 nz=15
julkaisukanavien
tutkiminen
Kokotekstien
lapikayminen ja
lopullisen n=23
soveltuvuuden aniointi

kriteerien mukaan

KUVIO 2 Aineiston valintaprosessi

3.5 Tiedonkeruu ja luokittelu

Téassd tutkielmassa tutkimusaiheesta riippumattomista luokitteluista hyodynne-
tddan tutkielman laajuudesta johtuen ainoastaan menetelmien luokittelua. Tutki-
musaiheesta riippuva luokittelu tehd&dan yksityisyysparadoksia selittavista teki-
joista.

3.5.1 Menetelmien luokittelu

Tutkimusten luokittelu aloitettiin kdymadlld lapi aineistoon valittujen tutkimus-
ten tutkimus- ja aineistonkeruumenetelmit, ja etsimalld ndistd yhdistavia teki-

joitd. Ndin saatiin aikaiseksi kuusi luokkaa, joihin tutkimukset luokiteltiin: teo-
reettiset tutkimukset, kirjallisuuskatsaukset, kyselytutkimukset,
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haastattelututkimukset ja kokeelliset tutkimukset. Kuudenteen luokkaan luoki-
teltiin yksi tutkimus: Hun ja Man (2010) tutkimuksessa aineisto koostui opiskeli-
joiden kirjoittamista esseistd, joita analysoitiin kvalitatiivista tekstianalyysia hyo-
dyntamadlld. Kokeellisissa tutkimuksissa hyodynnettiin myos kyselyjd ja haastat-
teluja, mutta ne péaatettiin luokitella pelkdstdan kokeellisiin tutkimuksiin siksi,
ettd ne muodostivat selkedsti oman luokkansa monimenetelmédisyytensa vuoksi.

Tutkimukset luokiteltiin kahteen yldluokkaan menetelmien osalta Wierin-
gan, Maidenin, Meadin ja Rollandin (2006) esittimdd luokittelua soveltaen.
Wieringan kollegoineen esittamista luokitteluvaihtoehdoista hyodynnettiin arvi-
ointitutkimusten ja filosofisten paperien luokkia. Arviointitutkimuksiksi luoki-
tellaan heiddn mukaansa sellaiset tutkimukset, joissa tutkimusongelma pyritdan
ratkaisemaan empiirisin menetelmin. Téllaisia menetelmid ovat esimerkiksi ta-
paustutkimukset, kenttatutkimukset, kenttdkokeet ja kyselyt. Filosofisiksi pape-
reiksi puolestaan voidaan luokitella sellaiset tutkimukset, jotka esittelevit esi-
merkiksi uuden konseptuaalisen viitekehyksen tai tavan tutkia aihetta.
(Wieringa ym., 2006.)

Tasséd tutkielmassa arviointitutkimuksiksi luokiteltiin kaikki sellaiset tutki-
mukset, jotka olivat luonteeltaan empiirisid, eli joissa yksityisyysparadoksia tut-
kittiin hyodyntdamalla kyselyitd, tekstianalyysid, haastatteluja tai koemenetelmia.
Filosofisiksi papereiksi puolestaan katsottiin yksityisyysparadoksia teoreettisella
tasolla tutkivat tutkimukset, seki kirjallisuuskatsauksina toteutetut tutkimukset.
Tutkimusten luokittelukriteerit on esitelty taulukossa (taulukko 3).

TAULUKKO 3 Menetelmien luokittelukriteerit

Menetelmin luokka Luokan kuvaus

Arviointitutkimus Yksityisyysparadoksin syiden tutkimiseksi
hyodynnetddan tekstianalyysia, kyselyd,
haastattelua, koetta tai ndiden yhdistelmia.

Filosofinen paperi Esittelee joko uuden viitekehyksen, teorian
tai tavan tutkia yksityisyysparadoksia tai
kokoaa aiemmin tehtyéd tutkimusta kirjalli-
suuskatsauksen muodossa.

3.5.2 Yksityisyysparadoksia selittivien tekijoiden luokittelu

Yksityisyysparadoksia selittdvien tekijoiden luokittelussa kaytiin ensin ldpi ko-
kotekstien lukemisen yhteydessa tutkimuksissa 1oydetyt selitykset, ja ndisté seli-
tyksistd muodostettiin laajempia luokkia. Yksittdiset selitykset ja niihin liittyvat
tutkimukset on kuvattu taulukossa (taulukko 4).
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TAULUKKO 4 Tutkimukset ja yksityisyysparadoksin selitykset

Selittdvd teoria tai tekijdt

Tutkimus

Adaptiivisen kognition teoria

Hu ja Ma (2010)

Apatia

Hargittai ja Marwick (2016)

Epatdydellisen informaation teoria

Bandara, Fernando ja Akter (2017); Kokola-
kis (2017)

Kaksoisprosessiteoria

Aleisa, Renaud ja Bongiovanni (2020); Phe-
lan, Lampe ja Resnick (2016)

Koettu riski

Norberg, Horne ja Horne (2007)

Kognitiivinen syventyminen

Alashoor ja Baskerville (2015)

Kognitiiviset vinoumat ja heuristiikat

Kokolakis (2017)

Konstruaalitasoteoria

Bandara, Fernando ja Akter (2017); Ban-
dara, Fernando ja Akter (2020); Hallam ja
Zanella (2017)

Konteksti Barth ja de Jong (2017)
Kvanttiteorian homomorfismi Kokolakis (2017)
Moniulotteinen kehitysteoria Li, Luo, Zhang ja Xu (2017)
Motorinen impulsiivisuus Aivazpour ja Rao (2020)
Psykologiset vadristymat Acquisti (2004)

Padtoksenteon tapa tai tyyppi

Barth ja de Jong (2017); Sun, Willemsen ja
Knijnenburg (2020)

Rajoitettu rationaalisuus

Aleisa, Renaud ja Bongiovanni (2020); Ko-
kolakis (2017)

Sosiaalisen pddoman teoria

Church, Thambusamy ja Nemati (2017)

Sosiaalisen vaihdon teoria

Church, Thambusamy ja Nemati (2017);
Mosteller ja Poddar (2017)

Sosiaaliset tekijét

Gerber, Gerber ja Volkamer (2018)

Sosiaaliteoreettiset tulkinnat

Kokolakis (2017)

Suhdemarkkinoinnin teoriat

Mosteller ja Poddar (2017)

Saédtelyfokusteoria Mosteller ja Poddar (2017)
Tottuminen Quinn (2016)
Tutkimustapa Baek (2014); Dienlin ja Trepte (2015)

Tyomuistin kuormitus ja kognitiivinen eh-
tyminen

Veltri ja Ivchenko (2017)

Yksityisyyden laskennan teoria/malli

Kokolakis (2017); Gerber, Gerber ja Volka-
mer (2018)

Yksilon kokema todenndkoisyys menetyk-
selle

Yoo, Ahnja Rao (2012)

Yksittdisten selitysten tarkastelun jdlkeen selityksistd muodostettiin korkeam-
man tason luokkia keskittymalld sithen, miten tutkimuksissa 16ydetyilla selityk-
silld paradoksia pyritddn selittdmaan. Luokittelussa tarkasteltiin erityisesti sitd,
selittddko tutkimuksen tulos itsessddn paradoksia vai liittyyko paradoksille 16y-
detty selitys yksilon padtoksentekoprosesseihin yksittdisen tekijan sijaan. Luokat
ja niithin kuuluvat selitykset esitetddn taulukossa (taulukko 5).
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TAULUKKO 5 Yksityisyysparadoksin selitysten luokat ja luokittelukriteerit

Luokka Kriteerit

Paradoksia suoraan selittavat tekijat Tutkimukset, joissa yksityisyysparadoksille
nimetddn selked syy tai yksittdisid vaikutta-
via tekijoita

Yksilon paatoksentekoprosessia selittavat | Tutkimukset, joissa yksityisyysparadoksia
tekijat selitetdan yksilon paatoksentekoprosessia
ohjaavien tekijoiden avulla

Paradoksin ilmenemisen syynd tutkimus- | Tutkimukset, joissa yksityisyysparadoksin
tapa todetaan johtuvan ensisijaisesti tavasta tut-
kia aihetta

3.6 Validiteettiin liittyvat uhkat

Petersenin, Vakkalankan ja Kuzniarzin (2015) mainitsemista validiteettia uhkaa-
vista tekijoistd tdiman tutkielman osalta keskeisimpid ovat tutkielman kirjoitta-
jasta johtuvat mahdolliset vddristymdt ja valitun aineiston laatuun liittyvat uhka-
tekijat.

Aineistona kdytettdvien tutkimusten valintaan liittyvdd vaaristyméaa on py-
ritty hallitsemaan useita hakutekniikoita soveltamalla, ja noudattamalla etuka-
teen laadittuja valintakriteereitd mahdollisimman tarkasti. Tutkimusten luokitte-
lusta vastasi niin ikdédn yksi henkil®, jolloin myds tama voi aiheuttaa vadristymaa
luokittelujen laadinnassa. Menetelmaéluokittelun osalta tédtd vadristymda on py-
ritty hallitsemaan luomalla tarkat kriteerit aineiston luokittelulle. Selitysten luo-
kittelussa pyrittiin niin ikddn laatimaan tarkat kriteerit, mutta selitysten tulkin-
nanvaraisuudesta johtuen tutkielman Kkirjoittajasta johtuvaa vddristymdd on
melko mahdotonta tdysin poistaa.

Aineistoon liittyvit ja tutkielman kirjoittajan tulkinnoista johtuvat mahdol-
liset vadristymaét voivat aiheuttaa vadristymia my6s tutkielman johtopaatoksiin.
Néihin vadristymiin on pyritty vaikuttamaan aineiston huolellisella ja iteratiivi-
sella tarkastelulla.
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4 TULOKSET

Tdssd luvussa kuvataan systemaattisen kirjallisuuskartoituksen tulokset. Ensin
kuvataan menetelmien luokittelu, ja timén jalkeen yksityisyysparadoksia selitta-
vien tekijoiden luokittelu.

4.1 Yksityisyysparadoksin tutkimuksessa kidytetyt menetelmit

Menetelmien luokittelussa havaittiin, ettd yksityisyysparadoksia on tutkittu eri-
tyisesti empiirisin menetelmin. Tamdn tutkielman aineistona olleiden empiiris-
ten tutkimusten aineistonkeruumenetelmissd painottuvat erityisesti kyselyt ja
haastattelut, joita oli kdytetty yhteensd kymmenessa tutkimuksessa 23 tutkimuk-
sen aineistosta. Ndille tutkimuksille yhteistad on se, ettd niissa koehenkil6t rapor-
toivat pddasiassa omista yksityisyyteen liittyvistd asenteistaan ja aikeistaan, eikéa
koehenkiltiden todellista toimintaa tarkasteltu.

Tutkimusten luokittelu on kuvattu taulukossa (taulukko 6). Arviointitutki-
muksia oli yhteensd 17 kappaletta ja filosofisia papereita 6 kappaletta. Tutkimuk-
set on omissa luokissaan jarjestetty taulukossa julkaisuvuoden mukaan vanhim-
masta uusimpaan.

TAULUKKO 6 Tutkimusten luokittelu

Arviointitutkimus Filosofinen paperi

Norberg, Horne ja Horne (2007) Acquisti (2004)

Hu ja Ma (2010) Alashoor ja Baskerville (2015)
Yoo, Ahn ja Rao (2012) Bandara, Fernando ja Akter (2017)
Baek (2014) Barth ja de Jong (2017)

Dienlin ja Trepte (2015) Kokolakis (2017)

Hargittai ja Marwick (2016) Gerber, Gerber ja Volkamer (2018)
Phelan, Lampe ja Resnick (2016)

Quinn (2016)

(jatkuu)
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Taulukko 6 (jatkuu)

Church, Thambusamy ja Nemati (2017)
Hallam ja Zanella (2017)

Li, Luo, Zhang ja Xu (2017)

Mosteller ja Poddar (2017)

Veltri ja Ivchenko (2017)

Aivazpour ja Rao (2020)

Aleisa, Renaud ja Bongiovanni (2020)
Bandara, Fernando ja Akter (2020)
Sun, Willemsen ja Knijnenburg (2020)

4.2 Yksityisyysparadoksia selittavit tekijat

Yksityisyysparadoksia selittidvien tekijoiden luokittelussa huomattiin, ettd para-
doksia on pyritty selittdmddn varsin moninaisilla teorioilla ja tekijoilld, eika ai-
neistona olleiden tutkimusten joukosta 16ydetty yhta selvdsti muita suositumpaa
tapaa selittdd paradoksia. Yksityisyysparadoksia selittdvit tekijdt jaettiin para-
doksia suoraan selittdviin tekijoihin, yksilon paatoksentekoprosessia selittaviin
tekijoihin ja tutkimustavasta johtuvaan paradoksin ilmenemiseen. Selitysten luo-
kat ja luokkiin kuuluvat tutkimukset on kuvattu taulukossa (taulukko 7).

TAULUKKO 7 Selittavien tekijoiden luokittelu

Luokka Tutkimukset

Paradoksia suoraan selittavat tekijét Acquisti (2004); Norberg, Horne ja Horne
(2007); Yoo, Ahn ja Rao (2012); Alashoor ja
Baskerville (2015); Hargittai ja Marwick
(2016); Quinn (2016); Veltri ja Ivchenko
(2017); Aivazpour ja Rao (2020)

Yksilon pédtoksentekoprosessia selittdavat | Hu ja Ma (2010); Phelan, Lampe ja Resnick
tekijat (2016); Bandara, Fernando ja Akter (2017);
Barth ja de Jong (2017); Church, Thambu-
samy ja Nemati (2017); Hallam ja Zanella
(2017); Kokolakis (2017); Li, Luo, Zhang ja
Xu (2017); Mosteller ja Poddar (2017); Ger-
ber, Gerber ja Volkamer (2018); Aleisa, Re-
naud ja Bongiovanni (2020); Bandara, Fer-
nando ja Akter (2020); Sun, Willemsen ja
Knijnenburg (2020)

Paradoksin ilmenemisen syynd tutkimus- | Baek (2014); Dienlin ja Trepte (2015)

tapa

Yksityisyysparadoksia suoraan selittdvid tekijoitd 16ytyi kahdeksasta tutkimuk-
sesta ja yksilon pddtoksentekoprosessia selittdvid tekijoitd kolmestatoista
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tutkimuksesta. Tutkimustapa todettiin paradoksin ilmenemiseen vaikuttavaksi
tekijaksi kahdessa tutkimuksessa. Sekundddriset tutkimukset (ks. Barth & de
Jong, 2018; Gerber ym., 2018; Kokolakis; 2017) luokiteltiin yksilon p&d&dtoksente-
koprosessia selittdvien tekijoiden luokkaan. Vaikka kyseisissd tutkimuksissa yk-
sityisyysparadoksille 16ytyi myos paradoksia suoraan selittavia tekijoitd, painot-
tuivat selitykset kuitenkin selvéasti padtoksentekoprosessia selittdaviin tekijoihin.
Seuraavissa alaluvuissa kuvataan eri luokkiin kuuluvat tutkimukset ja niissa 16y-
detyt selittavat tekijat tarkemmin.

4.2.1 Paradoksia suoraan selittavit tekijait

Yksityisyysparadoksille 16ydettiin kahdeksassa tutkimuksessa yksittdinen, para-
doksia suoraan selittdva tekija. Ndissd tutkimuksissa paradoksia ei pyritty ensi-
sijaisesti selittimddn erilaisten teorioiden avulla, vaan selittdvid tekijoitd olivat
esimerkiksi yksilon kokemukset ja persoonallisuuden piirteet.

Yoo, Ahn ja Rao (2012) haastattelivat korealaisen sosiaalisen median palve-
lun kayttdjid, jotka olivat joutuneet palveluun kohdistuneen tietovuodon uh-
reiksi. Tutkimuksessa havaittiin, ettd yksilon kokema todenndkoisyys sille, ettd
yksityisyydenloukkauksesta aiheutuisi todellista haittaa tai menetyksid, vaikut-
taa yksityisyysparadoksin ilmenemiseen. Mikdli yksilot eivit kokeneet todenna-
koiseksi, ettd yksityisyydenloukkauksista aiheutuisi heille todellista vahinkoa, ei
yksityisyyteen liittyvilld huolilla ollut merkittavdd vaikutusta yksiloiden kayt-
taytymiseen. (Yoo ym., 2012.) Toisin sanoen, yksityisyyteen liittyvat huolet eivit
vaikuta yksilon kdyttdytymiseen, jos yksilo ei koe yksityisyyden menettamisestd
aiheutuvan todellista vahinkoa.

Yksilon kokeman riskin ja luottamuksen yhteyttd henkilokohtaisten tietojen
jakamiseen tutkittiin Norbergin, Hornen ja Hornen (2007) tutkimuksessa. Yksi-
16n kokeman riskin havaittiin olevan yhteydessa yksilon aikeisiin jakaa tietojaan,
mutta koettu riski ei vaikuttanut yksilon todelliseen kdyttkseen. Luottamuksen
osalta tutkimuksessa ei 16ydetty tukea hypoteesille, jonka mukaan luottamus vai-
kuttaisi yksiloiden todelliseen toimintaan. (Norberg ym., 2007.)

Hargittain ja Marwickin (2016) tutkimuksessa ilmeni, ettd haastatellut hen-
kilot kokivat jonkinlaista apatiaa yksityisyytensd suhteen. Haastateltavat kokivat,
ettd yksityisyyttd suojaavat toimet olivat todennékdisesti riittiméattomis erilaisia
yksityisyyteen kohdistuvia uhkia vastaan. Haastateltavat pitivit yksityisyyteen
kohdistuvia loukkauksia viistamittoming, eikd esimerkiksi sosiaalisen median
kdytostd luopumista pidetty mahdollisena. Tutkijoiden mukaan yksildiden ko-
kema yksityisyyteen liittyvd uupumus ja huoli yksityisyydestd, ja ndista teki-
joistd huolimatta omien tietojen jakaminen verkossa, eivat valttamatta ole merkki
paradoksaalisesta vaan kdytannonldheisestd ldhestymistavasta nykyaikaisessa
sosiaalisessa ymparistossd toimimiseen, etenkin kun huomioidaan Yhdysvaltain
lainsddddnnolliset kdytanteet tietosuojan suhteen. (Hargittai & Marwick, 2016.)

Motorisen impulsiivisuuden havaittiin vaikuttavan yksityisyyshuolien ja
tietojen jakamisen véliseen yhteyteen Aivazpourin ja Raon (2016) tutkimuksessa:
huolien vaikutus tietojen jakamiseen oli heikompaa motorisesti impulsiivisem-
milla henkil6illd. Motorisella impulsiivisuudella tarkoitetaan taipumusta toimia
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hetken mielijohteesta, ja se on yksi impulsiivisuuden muoto (Patton, Stanford &
Barratt, 1995). Impulsiivisuuden ajatellaan puolestaan olevan yksi persoonalli-
suuden piirre wuseissa persoonallisuuspiirteitd kasittelevissda malleissa
(Aivazpour & Rao, 2016).

Acquisti (2004) tutki yksityisyysparadoksia teoreettisesti, ja hdnen tutki-
muksensa mukaan yksityisyysparadoksin taustalla voi olla psykologisia vaaris-
tymid, eikd ole realistista olettaa, ettd yksilot kayttaytyvét rationaalisesti yksityi-
syytensd suhteen. Acquistin mukaan itsehillinndn ongelmien ja vilittbmé&n mie-
lihyvén tavoittelun mallit kuvastavatkin yksiléiden padtoksentekoprosesseja pa-
remmin kuin mallit, joissa yksiloiden kédyttdytymisen oletetaan olevan rationaa-
lista.

Quinn (2016) tutki yksityisyyden hallintaa sosiaalisen median kontekstissa
ja havaitsi, ettd yksityisyysparadoksi saattaa johtua siitd, ettd yksilo tottuu sosi-
aalisen median kdyttoon, minkd myotd yksilo ei valttamatta kiinnitd huomiota
yksityisyytensd hallintaan, ja yhteys yksityisyyteen liittyvien huolien ja kadyttay-
tymisen viélilld katoaa.

Alashoor ja Baskerville (2015) puolestaan laativat kirjallisuuteen pohjautu-
van teoreettisen viitekehyksen, jonka mukaan yksityisyysparadoksi saattaa syn-
tyd, kun ihminen vaipuu sosiaalista mediaa kadyttdessdaan kognitiivisen syventy-
misen tilaan, jolloin hin tekee vdhemman harkittuja paatoksid, eikd taman vuoksi
toimi yksityisyyteen liittyvien huoliensa mukaisesti.

Ihmisen tyomuistin kuormittumisen ja kognitiivisen ehtymisen havaittiin
Veltrin ja Ivchenkon (2017) tutkimuksessa lisddvan ihmisen itsestddn jakaman
tiedon maardd. Tutkimuksessa arveltiin yksityisyysparadoksin johtuvan siitd,
ettd pyydettdessd ihmisid tekemddn yksityisyyttd koskevia valintoja, ihmiset ovat
kognitiivisesti kuormittuneempia verrattuna tilanteisiin, joissa ihmisiltd kysy-
tdadn heiddn yksityisyysasenteistaan (Veltri & Ivchenko, 2017).

4.2.2 Yksilon pddtoksentekoprosessia selittivit tekijat

Kolmessatoista tutkimuksessa yksityisyysparadoksia selitettiin ennen kaikkea
yksilon padatoksentekoprosesseihin vaikuttavilla tekijoilld ja mekanismeilla. Yk-
sityisyysparadoksia tutkittiin hyddyntden varsin monipuolisia teorioita, eika yk-
sikddn teoria noussut selvésti esiin muita suositumpana.

Kaksoisprosessiteorian (engl. dual-process theory) havaittiin vaikuttavan yk-
sityisyysparadoksin syntymiseen Phelanin, Lampen ja Resnickin (2016) sekéa
Aleisan, Renaud’n ja Bongiovannin (2020) tutkimuksissa. Kaksoisprosessiteorian
mukaan ihmisen ajattelu voidaan jakaa kahteen prosessiin: intuitiiviseen proses-
siin, jossa ajattelu on automaattista, nopeaa ja mahdollisesti tunnetasolla latautu-
nutta, sekd jarkeilevddn prosessiin, jossa ajattelu on hitaampaa, tyolaampaa ja
mahdollisesti logiikan ohjaamaa (Kahneman, 2003). Phelan, Lampe ja Resnick
(2016) luokittelivat yksityisyyteen liittyvat huolet kaksoisprosessiteorian mukai-
sesti intuitiivisiin huoliin ja harkittuihin huoliin. Heiddn mukaansa yksityisyys-
paradoksi johtuu siitd, ettd yksil6 toimii intuitiivisen ajattelunsa mukaan, eivatka
harkinnanvarainen ajattelu ja siten mahdolliset harkitut huolet padse vaikutta-
maan yksilon toimintaan. Toisena syynd paradoksin synnylle he esittivit, etta
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yksilon harkittujen huolien ollessa vahadisid, yksilo hyvéaksyy mahdollisen yksi-
tyisyydenloukkauksen, vaikka intuitiiviset huolet olisivatkin vahvoja. Tama
puolestaan johtuu siitd, ettd harkittu ajattelu ajaa intuitiivisen ajattelun edelle.
(Phelan ym., 2016.)

Myos Aleisa, Renaud ja Bongiovanni (2020) havaitsivat tutkimuksessaan,
ettd ihmisten ajattelua vaikutti ohjaavan intuitiivinen ajattelu, koska ihmiset ei-
vét lukeneet IoT-laitteiden mukana tulleita tietosuojaselosteita. He myos havait-
sivat, ettd ihmiset usein yliarvioivat laitteiden kdytostd saamansa hyddyt ja aliar-
vioivat niiden kayttoon liittyvit riskit. (Aleisa ym., 2020.)

Konstruaalitasoteorian (engl. construal level theory) katsottiin vaikuttavan
yksityisyysparadoksin ilmenemiseen kolmessa tutkimuksessa. Tropen ja Liber-
manin (2010) mukaan konstruaalitasoteorialla kuvataan sitd, ettd ihminen kyke-
nee ajattelemaan esimerkiksi tulevaisuutta, ymmartamaan muiden ihmisten na-
kokulmia ja pohtimaan erilaisia lopputulemia muodostamalla kaukaisista objek-
teista mentaalisia, abstrakteja konstruaaleja. Nama konstruaalit puolestaan edus-
tavat psykologisesti etddlld olevia kohteita. Psykologisella etdisyydelld viitataan
ihmisen subjektiiviseen kokemukseen siitd, miten kaukana jokin objekti on it-
sestd. (Trope & Liberman, 2010.)

Esimerkiksi Hallam ja Zanella (2017) selittavat yksityisyysparadoksia
konstruaalitasoteorian avulla. Heiddn mukaansa omien tietojen jakamiseen liit-
tyvé riski ndhd&dan abstraktina ja psykologisesti etdisend sekd liittyvan kaukaisen
tulevaisuuden aikeisiin. Sosiaalisten palkintojen, joita omien tietojen jakamisella
uskotaan saavutettavan, koetaan puolestaan olevan psykologisesti ldhempénai ja
konkreettisempia sekd liittyvan lyhyen aikavilin aikeisiin. Heiddn mukaansa 14-
hitulevaisuuden aikomukset vaikuttavat selvésti yksityisyyskayttaytymiseen,
kun taas kaukaisempaan tulevaisuuteen liittyvit aikeet eivit, ja tamé aiheuttaa
ristiriitaa yksityisyyshuolien ja -kédyttdytymisen vilille. (Hallam & Zanella, 2017.)

Myos Bandara, Fernando ja Akter (2017; 2020) katsovat konstruaalitasoteo-
rian selittdvan yksityisyysparadoksia. Heiddn ensin mainitun teoreettisen tutki-
muksensa mukaan yksityisyyden arvostus on luonteeltaan abstraktia ja psykolo-
gisesti etddlld yksilostd, kun taas esimerkiksi verkkokauppaostoksien yksilolle
tuoma mielihyva ja hyoty ovat psykologisesti ldhempéna yksilod (Bandara ym.,
2017). Jalkimmaisessd artikkelissaan he toteavat, ettd yksilon psykologinen etdi-
syys yksityisyydestd, yksityisyyteen liittyvdn voimaantumisen tai avuttomuu-
den tila ja yksilon kokemat sosiaaliset sopimukset yksityisyydestd vaikuttavat
yksityisyyshuolien ja -kdyttdytymisen vélisen suhteen voimakkuuteen (Bandara
ym., 2020).

Hu ja Ma (2010) selittavat yksityisyyteen liittyvien huolien ja kdyttaytymi-
sen vélistd ristiriitaa adaptiivisen kognition teorian (engl. adaptive cognition theory)
avulla. Teorian mukaan ihmisen osallistuminen sosiaaliseen verkostoitumiseen
voidaan jakaa kolmeen vaiheeseen, joita ovat alustava kaytto (initial use), kokei-
leva kaytto (exploratory use) ja hallittu kaytto (managed use). Alustavan kdyton vai-
heessa yksilo tulee tietoiseksi sosiaalisen verkostoitumisen sivustoista, ja hdnen
padtoksentekoprosessiaan ohjaa ensisijaisesti verkostoitumiseen liittyvat oletetut
hyodyt, eikéd yksityisyyteen liittyvid huolia huomioida, jos niitd edes on. Yksilo
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siirtyy kokeilevan kdyton vaiheeseen sosiaalisen median palveluita kdyttamalld,
ja palveluiden kaytto puolestaan saa yksilon huomaamaan, ettd niiden kéyttoon
liittyy my®s yksityisyyteen liittyvid ongelmia. Yksilo myos 1oytdd tapoja yksityi-
syytensd hallintaan, ja taiman myotd siirtyy kokeilevan kdayton vaiheeseen, jossa
yksilo kadyttdad verkostoitumispalveluita enemman ja aktiivisemmin. Kokeilevan
kayton vaiheessa yksilo kokee saavansa enemman hyotyd palveluiden kaytostd,
mutta tulee myos tietoisemmaksi niihin liittyvistd riskeistd, ja riskeihin liittyvit
huolet lisddntyvat. Tama ristiriita johtaa lopulta yksilon siirtymiseen hallitun
kayton vaiheeseen, jossa yksilo tasapainottelee hyotyjen ja haittojen valilld. Tassa
vaiheessa yksilon positiiviset ja negatiiviset kokemukset yksityisyytensd suhteen
ohjaavat palveluiden kdytt64, ja siind missd positiiviset kokemukset ja koettujen
hyotyjen saaminen kaytostd voivat vaikuttaa kayttod lisddavasti, negatiiviset ko-
kemukset puolestaan voivat aiheuttaa jopa palveluiden kdytostd luopumisen.
(Hu & Ma, 2010.)

Li, Luo, Zhang ja Xu (2017) sovelsivat moniulotteista kehitysteoriaa (engl.
multidimensional development theory) tutkiessaan ihmisten todellista yksityisyys-
kayttaytymistd ihmisille vierailla verkkokauppasivustoilla. He kuvaavat moni-
ulotteista kehitysteoriaa siten, ettd ihmisen yksityisyyteen liittyvit huolet riippu-
vat ihmisen persoonallisuudesta ja tilanteista, ja teoriassa korostuvat tilan-
nesidonnaiset vaikuttimet. Teoria koostuu nimensa mukaisesti useista ulottu-
vuuksista, joita ovat oman persoonallisuuden kehittdiminen yksityisyyden toi-
vossa, ympdristoulottuvuus ja ihmisten vilinen ulottuvuus. Li, Luo, Zhang ja Xu
havaitsivat, ettd kuluttajat jakoivat itsestddn todenndkoisemmin tietoa, jos he oli-
vat muodostaneet positiivisia mielikuvia kdyttdmastdan sivustosta, ja yleisilld
yksityisyyteen liittyvilld huolilla oli vain heikko vaikutus yksityisyyskayttayty-
miseen. Tutkijoiden mukaan yksityisyysparadoksia selittavétkin erityisesti tilan-
nesidonnaiset tekijit. Toisaalta he myo6s havaitsivat, ettd sivustosta pitdmisen
merkitys vihenee, mitd enemman henkil6lld on kokemusta sivuston kaytosta. (Li
ym., 2017.)

Sosiaalisen pddoman ja sosiaalisen vaihdon teorioita hyodynnettiin Chur-
chin, Thambusamyn ja Nematin (2017) tutkimuksessa. Tutkimuksessa pyrittiin
selittimé&&n, miten miellyttdviaksi koettu sosiaalinen vaihto sosiaalisissa verkos-
toitumispalveluissa motivoi ihmisid jattamé&an yksityisyyteen liittyvat huolet
huomiotta (Church ym., 2017). Sosiaalisen vaihdon teorian mukaan sosiaaliseen
vaihtoon kuuluvat vuorovaikutus- ja vaihdantatilanteet muodostavat velvoit-
teita (Emerson, 1976). Sosiaalisella pddomalla puolestaan tarkoitetaan yhteison
jdsenend olemisesta saatavaa arvoa, eli sosiaalista luottamusta, hyvéaa tahtoa, yh-
teistd kieltd ja normeja sekd keskindistd velvollisuudentuntoa ja tukea (Huysman
& Wolker, 2004, s. 1). Church, Thambusamy ja Nemati (2017) havaitsivat, ettd
verkossa tapahtuvasta sosiaalisessa verkostoitumisesta saatava mielihyva kan-
nustaa ihmisid jattamaan yksityisyyteen liittyvat huolet huomioimatta.

Yksityisyysparadoksin ilmenemistd pyrittiin selittdmdan Mostellerin ja
Poddarin (2017) tutkimuksessa yhdistamélld sosiaalisen vaihdon teoria sditely-
fokusteorian (engl. regulatory focus theory) ja suhdemarkkinointiteorian (engl. re-
lationship marketing theory) kanssa. Sddtelyfokusteorian mukaan ihmisen
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itsesddtely voidaan jakaa edistdvaddn ja ennaltaehkdisevadn saddtelyyn (Higgins,
1997). Morganin ja Huntin (1994) suhdemarkkinointiteoriassa pidetddn tarkeana
suhteiden luomista, kehittamistd ja ylldpitamistd asiakkaisiin, ja ettd onnistunut
suhdemarkkinointi vaatii omistautumista ja luottamusta. Mostellerin ja Podda-
rin (2017) mukaan edelld mainittujen teorioiden avulla voidaan selittdd yksityi-
syysparadoksin ilmenemistd, silld mikali esimerkiksi sosiaalisen median kaytta-
jat saavat enemmdn valtaa siihen, miten yritykset kdyttavat heiddn tietojaan,
kayttdjat luottavat palveluihin enemman. My6s kayttdjien suojeleminen yksityi-
syydenloukkauksilta saattaa vdhentdd kayttdjien yksityisyyshuolia. Kayttdjien
suojeleminen ja kayttdjien vaikutusmahdollisuuksien lisidminen luovat luotta-
jakavat itsestddn enemmadn tietoa. (Mosteller & Poddar, 2017.)

Sunin, Willemsenin ja Knijnenburgin (2020) tutkimuksessa yksityisyyskayt-
taytymistd ja -aikeita tutkittiin IoT-laitteiden kayton kontekstissa. Tutkimuksessa
huomattiin, ettd ihmiset jakavat tietojaan vahemman todenndkoisesti, kun heita
pyydetddn toimimaan eli jakamaan tietojaan, verrattuna tilanteeseen, jossa ihmi-
siltd kysytddn vain heidédn aikeistaan jakaa tietojaan. Tutkimuksessa myos ha-
vaittiin, ettd IoT-laitteisiin ja yksityisyyteen liittyvissd pddtoksissd ihmiset luo-
vuttavat tietojaan todenndkodisemmin, jos heiddn padtoksentekoprosesseissaan
etusijalla ovat hyodyt riskien sijaan. (Sun ym., 2020.)

My0s Barthin ja de Jongin (2018) systemaattisessa kirjallisuuskatsauksessa
havaittiin, ettd yksityisyyteen liittyvien pddtosten tyypit vaikuttavat yksityisyys-
paradoksin ilmenemiseen. Heiddn mukaansa yksityisyyteen liittyvét padtoksen-
tekoprosessit voidaan jakaa kolmeen kategoriaan: rationaaliseen hyottyjen ja ris-
kien punnitsemiseen, irrationaaliseen riskien ja hyo6tyjen punnitsemiseen, jossa
riskiarviointi on jollakin tavalla vadristynyttd, sekd padtoksentekoprosesseihin,
joissa riskiarviointia ei tehdd lainkaan tai silld on hyvin vdhdinen merkitys. He
myds toteavat, ettd esimerkiksi mobiilisovellusten tapauksessa yksityisyyden
hallinnointi voi olla haastavampaa, mistd johtuen yksityisyysparadoksi ilmiona
voi olla monimutkaisempi mobiilisovellusten kdyton kontekstissa verrattuna
niin kutsuttuihin kiinteisiin verkkotoimintoihin, kuten sosiaalisen median ja
muiden verkkomedioiden kdyttoon. (Barth & de Jong, 2017.)

Gerberin, Gerberin ja Volkamerin (2018) systemaattisessa kirjallisuuskat-
sauksessa havaittiin, ettd yksityisyyden laskennan mallille (engl. privacy calculus
model) ja sosiaalisten tekijoiden vaikutukselle yksityisyyskdyttdytymiseen 16ytyi
vahvaa tukea tutkimuksissa. Heiddn mukaansa muista yksityisyysparadoksia
selittdvistd tekijoistd (aiemmat kokemukset yksityisyydenloukkauksista, koettu
kontrolli omien tietojen jakamisesta ja niiden prosessoinnista, riskin ja luotta-
muksen malli, kvanttiteorian homomorfismi ja paradoksin ilmeneminen tutki-
musmenetelmistd johtuen) tarvitaan vield lisdd tutkimusnadyttod (Gerber ym.,
2018).

Kokolakis (2017) puolestaan jakaa yksityisyysparadoksia selittavat tekijat
kirjallisuuskatsauksessaan viiteen alueeseen, joita ovat yksityisyyden laskennan
teoria, sosiaaliteoreettiset tulkinnat, kognitiiviset vaaristymat ja heuristiikat yk-
sityisyyttd koskevassa paatoksenteossa, kvanttiteorian homomorfismi, rajoitettu



29

rationaalisuus sekd epidtdydellinen informaatio ja informaatioasymmetriat. Han
kuitenkin toteaa, ettd yksityisyysparadoksia ei tulisi endd pitdd paradoksina,

koska sille on 1oydetty kirjallisuudessa useita loogisia selityksid. (Kokolakis,
2017.)

4.2.3 Paradoksin ilmenemisen syynd tutkimustapa

Baekin (2014) sekd Dienlinin ja Trepten (2015) tutkimuksissa yksityisyysparadok-
sin ilmenemisen katsottiin johtuvan ennen kaikkea tavasta, jolla paradoksia on
tutkittu. Baek (2014) havaitsi tutkimuksessaan, ettd yksityisyysparadoksi katoaa,
kun tavanomaisen kyselytutkimuksen sijaan koehenkil6t saavat ndhtdavikseen
vasta-argumenttiviestin yksityisyyteen liittyen. Toisin sanoen yksildiden vas-
taukset tavanomaisissa kyselytutkimuksissa eivit ole harkittuja vastauksia, vaan
pikemminkin nopeita reaktioita kysymyksiin (Baek, 2014).

Kuten taman tutkielman luvussa 2 mainittiin, Dienlin ja Trepte (2015) huo-
masivat, ettd yksityisyysparadoksi on havaittavissa, mikdli aihetta tutkitaan ku-
ten sitd on aiemmissa tutkimuksissa tutkittu. Paradoksi kuitenkin katoaa, mikéali
yksityisyysasenteiden, -huolien ja -aikeiden suhdetta kdyttdytymiseen tutkitaan
suunnitellun kdyttdytymisen teorian kontekstissa, ja tutkimuksessa tehddan sel-
ked ero yksityisyysasenteiden ja -huolien vilille sekd erotetaan yksityisyyden eri
ulottuvuudet toisistaan (Dienlin & Trepte, 2015).
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5 POHDINTA

Kirjallisuuskartoituksen tuloksista havaitaan, ettd yksityisyysparadoksin tutki-
musta on tehty varsin paljon empiirisin tutkimusmenetelmin, ja ndiden tutki-
musten aineistonkeruussa on suosittu erityisesti kysely- ja haastattelumenetel-
mid. Jonkin verran on kédytetty myos koemenetelmis, joissa yksiloiden todellista
toimintaa on pyritty havainnoimaan. Tutkimuksissa aineistonkeruu on painottu-
nut vahvasti menetelmiin, joissa ihmisiltd on kysytty heiddn yksityisyyttansa
koskevista asenteistaan ja toiminta-aikeistaan, tai pyydetty heitd raportoimaan
heiddn omaa toimintaansa. My6s Barth ja de Jong (2018) sekd Kokolakis (2017)
havaitsivat tdmdn yksityisyysparadoksia késittelevissd kirjallisuuskatsauksis-
saan, ja toteavat, ettd ihmisten todellista yksityisyyskdyttaytymistd tulisi tutkia
jatkossa enemman.

Tutkielman tuloksista havaitaan, ettd yksityisyysparadoksia on tutkittu
useita teorioita hyodyntden, eikd yksikddn teoria nouse selvasti muita suositum-
maksi tai paradoksia paremmin selittavéaksi tekijaksi. Tahdn saattaa vaikuttaa se,
ettd yksityisyysparadoksia on tutkittu kdyttdaen varsin monipuolisia kisitteitd, ja
samoihin asioihin saatetaan eri tutkimuksissa viitata hieman eri kasitteilld, mikéa
puolestaan vaikeuttaa kattavien johtopddtosten tekemistd (Gerber ym., 2018).
Tutkimusten keskindinen vertailu voi olla haastavaa, kun yhtendinen kasitteisto
puuttuu. Gerber, Gerber ja Volkamer (2018) toteavatkin, ettd yksityisyyspara-
doksin tutkimuksessa tulisi laatia yhtendinen kaisitteisto ja tarkentaa ndiden ka-
sitteiden keskindisid suhteita. Tama voisi olla hyodyllistd jo siitdkin syystd, ettd
yksityisyysparadoksin tutkimus on luonteeltaan varsin poikkitieteellista.

Yksityisyysparadoksin tutkimus painottuu vahvasti ihmisten yksityisyys-
asenteiden ja toiminta-aikeiden tutkimukseen. Tutkimusta, jossa pyrittdisiin sel-
vittdmdan esimerkiksi kayttoliittymasuunnittelun vaikutusta yksildiden yksityi-
syyskdyttdaytymiseen verkkokaupoissa ja sosiaalisen median alustoilla, ei ole juu-
rikaan tehty. Kuitenkin esimerkiksi Veltri ja Ivchenko (2017) nostavat esiin yksi-
16n tyomuistin kuormittumisen, ja ehdottavat, etté erilaisissa palveluissa yksityi-
syysasetusten ja -valintojen tulisi tulla tehtdviksi ensin, jolloin yksilon tyomuistin
kuormitus olisi vahdisempaa. Yksityisyysparadoksin tutkimuksessa voisikin olla
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aiheellista kiinnittdd huomiota enemmaén erilaisten palveluiden ominaisuuksien
vaikutuksiin ihmisten yksityisyyshuoliin ja -kdyttdytymiseen.

Kokolakis (2017) toteaa, ettd tutkimuksissa tulisi huomioida yksityisyys-
huolien ja yksityiseksi miellettdavien tietojen monipuolisuus. Tamaén liséksi voisi
olla aiheellista selvittdd, missd mairin ihmiset ovat tietoisia esimerkiksi siitd, mitd
heiddn antamillaan henkilokohtaisilla tiedoillaan tehd&én, ja mikd vaikutus talla
tietoisuudella ja tietoisuuteen vaikuttamisella on ihmisten yksityisyysasenteisiin
ja -kdyttaytymiseen. Myo6s Kokolakis (2017) toteaa, ettd erilaisten interventioiden
vaikuttavuutta yksityisyysasenteisiin ja -kdyttdytymiseen tulisi tutkia lisda.

Myoskddn sitd, mikd vaikutus esimerkiksi erilaisten palveluiden tietosuo-
jaselosteiden luettavuudella, ymmarrettdvyydelld ja saatavuudella on yksityi-
syysparadoksin ilmenemiseen, ei ole timén tutkielman aineiston perusteella juu-
rikaan tutkittu. N&in ollen myoskddn tietoa siitd, miten edelld mainitut tekijat
vaikuttavat ihmisten yksityisyysasenteisiin ja -kédyttdytymiseen, ei ole.

Tuloksista on mahdollista havaita kaksi vahan tutkittua aihealuetta: ihmis-
ten todellinen yksityisyyskadyttdytyminen sekd ihmisten kdyttamien palveluiden
ja sovellusten ominaisuuksien vaikutukset yksityisyysasenteisiin ja -kdyttayty-
miseen. Tutkielman tulokset viittaavat sithen, ettd yksityisyysparadoksissa riit-
tad vield tutkittavaa, ja mainittuja aihealueita tutkimalla paradoksista ja sen
syistd saatavaa kuvaa olisi mahdollista tarkentaa. IThmisten yksityisyysasentei-
den ja -kdyttaytymisen vilisen suhteen ymmartamiselld on merkitystd paitsi eri
alojen, kuten markkinoinnin, tietojdrjestelmdtieteen sekd psykologian tutkimuk-
selle, my0s yrityksille ja yhteiskunnalliselle pa&dtoksenteolle.

Ihmisten verkossa tapahtuvan yksityisyyskdyttdytymisen ja siihen vaikut-
tavien mekanismien ymmartdminen on keskeistd verkossa palveluitaan tarjoa-
ville yrityksille. Esimerkiksi sosiaalisen median palveluiden liiketoiminta perus-
tuu pitkalti ihmisistd kerdttdvadan dataan ja sen myymiseen kolmansille osapuo-
lille. Kuten Kokolakis (2017) toteaa, mikali ihmisten yksityisyysasenteiden ja -
kayttaytymisen valilld vallitsee ristiriita, ja ihmiset jakavat henkilokohtaisia tie-
tojaan esimerkiksi sosiaalisessa mediassa mahdollisista yksityisyyshuolistaan
huolimatta, on yrityksilld myos selked kannustin ndiden tietojen kerddamiseen ja
hyddyntdmiseen. Toisaalta mikali ihmisten yksityisyyskédyttdytyminen on lin-
jassa heidén yksityisyyshuoliensa kanssa, yritysten voi olla vaikeampaa kerité ja
hyddyntda ihmisten henkilokohtaisia tietoja, koska tdlloin yksityisyydestdan
huolestuneet ihmiset eivat vilttamattd jaa tietojaan tai tiedot eivat pidd paik-
kaansa. Tdllaisissa tilanteissa yritysten puolestaan olisi hyddyllistd tietdd, miten
ihmisten yksityisyyshuolia voidaan lieventdd, tai mitka tekijédt puolestaan saavat
ihmiset jakamaan tietojaan mahdollisista yksityisyyshuolistaan huolimatta.

Yksityisyysparadoksin tutkimuksella on my6s yhteiskunnallista merkitysta
erityisesti lainsdddannon osalta. Kokolakis (2017) toteaa, ettd esimerkiksi tieto-
suojalakeja perustellaan ihmisten yksityisyyshuolilla, ja ettd yksityisyysasentei-
den ja -kdyttaytymisen valinen ristiriita heikentdd nditd perusteluja. Toisaalta
asia ei vélttamattd ole aivan ndin yksinkertainen: ihmiset saattavat toimia omien
huoliensa vastaisesti tietdimattomyyttddan tai esimerkiksi palveluiden kayttoliit-
tymien ohjaamina. Ilman vahvaa ndyttod yksityisyysparadoksin syistd on
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mahdotonta tehdd paatelmis siitd, millaista yksityisyyttd koskevaa lainsdddantoa
tarvitaan tai miten olemassa olevaa lainsdddantoa tulisi kehittdd. Tutkimuksella
voidaan ndin vastata my0s lainsddadannon tarpeisiin, silld esimerkiksi Suomessa
lainvalmistelutytssd arvioidaan muun muassa tietopohjan riittavyytta (Finlex,
2021). Lainsddddnnon avulla voidaan puolestaan vaikuttaa esimerkiksi siihen,
missd tapauksissa ja miten yksityisyyttd koskevia tietoja saa kerdtd, miten ja mi-
hin tarkoituksiin tietoja voidaan kéyttdd ja miten néitd tietoja tulisi sdilyttaa.
Vaikka tédssd kirjallisuuskartoituksessa ei pyrittykddan selvittdmaan kon-
teksteja, joissa yksityisyysparadoksia on tutkittu, nousee aineistosta esille kiin-
nostava havainto. Yksityisyysparadoksin tutkimusta on tehty enimméikseen
verkkokauppojen ja sosiaalisen median konteksteissa, vaikka ihmisistd keradtdan
runsaasti tietoa myos muissa yhteyksissd. Esimerkiksi erilaisten kanta-asiakas-
ohjelmien avulla ihmisten kulutustottumuksista on mahdollista keridtd varsin
tarkkaa dataa. Sitd, ilmeneeko yksityisyysparadoksi myos ndissd tapauksissa, ei
tiettdvésti ole kovinkaan paljon viime vuosina tutkittu. Ovatko ihmiset huolis-
saan yksityisyydestddn myos kdyttdessddn esimerkiksi kauppaketjujen kanta-
asiakaskortteja, vai luottavatko kuluttajat kauppaketjuihin enemmén kuin sosi-
aalisen median palveluihin? Entd ovatko ihmiset tietoisempia siitd, ettd heistd ke-
ratddn verkossa dataa, eikd esimerkiksi kanta-asiakasohjelmien avulla keratta-
vddn dataan kiinnitetd niin paljon huomiota? Yksityisyysparadoksin tutkimuk-
sessa tulisikin huomioida my6s muut kuin verkossa toimivat palvelut. My®os sitd,
miten tietoja kerddva taho vaikuttaa paradoksin ilmenemiseen, voisi olla hyodyl-
listd tutkia. Miten yksityisyysparadoksin ilmenemiseen vaikuttaa se, ettd tietoja
kerdd viranomainen yrityksen sijaan? Entd millainen vaikutus kulttuurilla on yk-
sityisyysparadoksin ilmenemiseen? Yksityisyysparadoksin tutkimuksessa onkin
kuluneiden kahdenkymmenen vuoden aikana kenties padsty vasta alkuun.
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6 YHTEENVETO

Taman kandidaatintutkielman tavoitteena oli selvittdd, millda menetelmilla yksi-
tyisyysparadoksia on tutkittu ja mitd selityksid yksityisyysparadoksille on 16y-
detty. Tutkielmassa pyrittiin 10ytdmé&an aiheen tutkimuskentélld vahan tutkittuja
aiheita ja tutkimus- ja aineistonkeruumenetelmia.

Tutkielma toteutettiin systemaattisena kirjallisuuskartoituksena. Tutkiel-
man tiedonhaussa sovellettiin kolmea tiedonhakumenetelmaa: tietokantahakuja
sekd kahta lumipallo-otantamenetelméd. Analysoitava aineisto koostui 23:sta yk-
sityisyysparadoksia kasittelevastd vertaisarvioidusta tutkimuksesta, ja ndista tut-
kimuksista luokiteltiin menetelmadt ja paradoksille 16ydetyt selitykset.

Systemaattinen kirjallisuuskartoitus soveltuu menetelménd tutkimusken-
tan tarkasteluun, eli esimerkiksi siihen, miten jotakin aihetta on tutkittu tai mita
tutkimustrendeja aiheeseen liittyy. Sen sijaan menetelma ei sovellu esimerkiksi
sen selvittdmiseen, mistd jokin ilmi6 johtuu tai milld keinoilla ilmiéon voidaan
vaikuttaa. Kirjallisuuskartoituksen katsottiinkin olevan parhaiten soveltuva me-
netelmd tutkielman tutkimuskysymyksiin vastaamiseksi. Toisaalta etenkin yksi-
tyisyysparadoksin selitysten kartoittaminen olisi voinut onnistua my®os syste-
maattisen kirjallisuuskatsauksen avulla.

Yksityisyysparadoksia ei tiettdvasti ole aiemmin tutkittu systemaattisen
kirjallisuuskartoituksen avulla. Tutkielman tulokset vahvistavat aiemmin teh-
dyissd kirjallisuuskatsauksissa tehtyjd havaintoja yksityisyysparadoksin tutki-
muksessa kdytettyjen menetelmien ja paradoksille 16ydettyjen selitysten moni-
naisuudesta. Aiemmista tutkimuksista poiketen tdimén tutkielman tulokset kui-
tenkin myos osoittavat, ettd yksityisyysparadoksin tutkimuksessa on olemassa
yhd my6s vdhéan tutkittuja aihealueita: ihmisten todellista yksityisyyskayttayty-
mistd sekd ihmisten kdyttamien erilaisten verkossa toimivien palveluiden omi-
naisuuksien vaikutuksia ihmisten yksityisyysasenteisiin ja -kdyttdytymiseen on
tutkittu varsin vahéan.

Tutkielman tulosten yleistettavyyttd voivat heikentdd valitusta aineistosta
ja tutkielman kirjoittajasta johtuvat mahdolliset vddristymat. Aineistosta ei valt-
tamattd ole saatu riittdvan edustavaa tai sen tulkinnassa voi ilmeta virheita. Sys-
temaattisissa  kirjallisuuskartoituksissa aineiston valintaan ja tulkintaan
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osallistuisi ideaalitilanteessa vdhintdan kaksi henkil6d, jotka tarkastelisivat ai-
neistoa itsendisesti sekd mahdollisesti my6s yhdessd. Tama tutkielma on kuiten-
kin toteutettu yksilotyon4, jolloin riski vadristymien esiintymiselle on suurempi.

Tutkielmassa tarkastelun ulkopuolelle rajattiin yksityisyysparadoksiin 14-
heisesti liittyvd personoinnin yksityisyysparadoksi, mikd puolestaan voi myds
vaikuttaa tutkielman tulosten yleistettdvyyteen ja patevyyteen. Esimerkiksi tut-
kielmassa havaittuja vahan tutkittuja aiheita on saatettu tutkia personoinnin yk-
sityisyysparadoksia késittelevissd tutkimuksissa, ja on my6s mahdollista, etta
personoinnin yksityisyysparadoksin tutkimuksessa on tutkittu ihmisten todel-
lista kdyttdaytymistd enemman kuin yksityisyysparadoksin tutkimuksessa. Yh-
tend jatkotutkimusaiheena voisikin olla ndiden kahden kisitteen rinnakkainen
tarkasteleminen ja sen selvittiminen, viitataanko ndilld késitteilld systemaatti-
sesti kahteen erilliseen ilmicon vai kaytetaanko kasitteita myos ristiin.

Tutkielman tuloksista nousi esille useita jatkotutkimusaiheita. Yksityisyys-
paradoksin tutkimuksessa voisi olla hyodyllistd kerdtd aineistoa myos ihmisten
todellisesta yksityisyyskdyttdaytymisestd, silld toistaiseksi yksityisyyskadyttayty-
mistd tarkastelevissa tutkimuksissa on painottunut ihmisten oma raportointi
kayttaytymisestddn. Kiinnostavan jatkotutkimusaiheen tarjoaa myos sen selvit-
taminen, miten erilaisten palveluiden ominaisuudet vaikuttavat ihmisten yksi-
tyisyysasenteisiin ja -kdyttdytymiseen. Yksityisyysparadoksi tarjoaa runsaasti
tutkimusmahdollisuuksia myo6s verkossa toimivien palveluiden ulkopuolisissa
konteksteissa.
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