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Termiluettelo

Datakeskus Fyysinen rakennus, joka sisiltdd useita datan késittelyd suorit-
tavia tietokoneita.

Esineiden Internet Internetiin liitettyjd teknisii laitteita, jotka voivat Internet-yh-
teyden avulla kerit ja siirtdi tietoa toisilleen.

Hajautettu laskentaparadigma Arkkitehtuurimalli, jossa datan késittelyd tapahtuu useilla eri
tietokoneilla. Namai tietokoneet sijaitsevat eri paikoissa, mutta

ovat yhteydessd samaan verkkoon.

Massadata Toiselta nimeltddn Big Data. Suuria datajoukkoja, jotka kasva-
vat jatkuvasti.
Mobiililaite Kidessd pidettiva tietokone, jota pystytddn kuljettamaan pai-

kasta toiseen. Esimerkiksi dlypuhelimet ja tabletit.
Pilvilaskenta Palveluita, joihin kdyttdjd padsee kasiksi Internetin kautta. Da-
tan prosessointi ja analysointi tapahtuu pilvessd tai datakes-
kuksissa.
Reunalaskenta Laitteiden kerddmén datan prosessointia joko laitteessa tai lait-

teen lidhellid olevilla palvelimilla - eli verkon reunalla.
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1 Johdanto

Mobiililaitteiden méird kasvaa jatkuvasti, ja ndistd pienikokoista tietokoneista on tullut osa
monen ihmisen arkipéiviistd elamid. Vuonna 2018 maailmalla arvioitiin olevan 8.8 miljardia
mobiililaitteita ja vuoteen 2023 mennessd tdmédn midrdn ennustetaan nousevan 13.1 miljar-
diin (Cisco 2020). Laitteiden méérin kasvamisen lisdksi niitd myos kehitetdédn aktiivisesti ja
niille luodaan koko ajan uusia sovelluksia. Laitteiden ja sovelluksien kehittyminen saa ai-
kaan muutosta my0s niiden tuottamassa datassa - suuria datajoukkoja eli massadataa syntyy

vuorokauden ympiri yhid enemmin (Mohamed ja Al-Jaroodi 2014).

Pilvilaskenta (eng. Cloud Computing) on ollut suosittu valinta suurten dataméirien késit-
telyssi, silld siind kerdtty data siirretddn kisiteltdvéksi pilveen tai datakeskukseen, joissa
resurssit riittdvit hyvin laajamittaisiin laskentatehtiviin ja massadatan kisittelyyn (Hashem
ym. 2015). Pilvelld tarkoitetaan internetin vélitykselld saatavia palveluita, kun taas datakes-
kus on fyysinen rakennus, jossa useat tietokoneet suorittavat datan késittelyi. Pilvilaskennal-
la on kuitenkin heikkoutensa. Kun siirretdén suurta miirda kasittelemétontd dataa, tiedon-
siirron nopeus laskee (Cao, Zhang ja Shi2018). Reaaliaikaiset sovellukset vaativat kuitenkin
viiveetontd datan siirtdmistd, joten hyvin suorituskyvyn ylldpitamiseksi taytyy keksid vaih-
toehtoisia ratkaisuja. Reunalaskenta (eng. Edge Computing) on mahdollinen vaihtoehtoinen
laskentaparadigma reaaliaikaisen massadatan kisittelylle. Siind datan prosessointi toteute-
taan joko laitteen ldhelld olevilla palvelimilla tai itse laitteessa, jolloin data saadaan nopeam-

min prosessoitavaksi (Cao, Zhang ja Shi 2018).

Tama tutkielma on kirjallisuuskatsaus, jossa tutkitaan reunalaskennan kiytt6d reaaliaikaisen
massadatan kisittelyssd mobiililaitteissa huomioiden my6s reunalaskennan haasteet. Esimer-
kiksi monissa langattomissa laitteissa - kuten mobiililaitteissa - on pienen koonsa vuoksi ra-
jattu varasto ja laskennallinen teho (Dai ym.[2019), joka vaikuttaa massadatan prosessointiin.
Tutkielmassa punnitaan siis reunalaskennan tarjoamia hyotyji ja haasteita, ja tutkitaan 1) tar-
joaako reunalaskenta ratkaisuja mobiililaitteilla kerdtyn reaaliaikaisen massadatan késittelyn
haasteisiin ja 2) onko reunalaskennan kiytto yleiselld tasolla hyodyllistd reaaliaikaisen mas-

sadatan késittelyssd mobiililaitteissa.



Ensimmaiiseksi luodaan tutkielmalle teoriapohjaa, jotta ymmarretidin paremmin tutkittavaa
kohdetta. Koska reaaliaikaisen massadatan kisittelyn haasteissa perehdytién sellaisiin ongel-
miin, joihin reunalaskennalla voidaan mahdollisesti vaikuttaa, luvussa 2 keskitytdédn tarkem-
min ensiksi reunalaskentaan. Luvussa mairitellddn mitd reunalaskenta on ja minkélaisista

osista sen arkkitehtuuri rakentuu.

Téamin jidlkeen luvussa 3 médritelldin mitd massadata on ja mitd ominaisuuksia reaaliai-
kaisuus tuo sithen mukaan. Reaaliaikaisen massadatan midrittelyn jdlkeen esitellddn datan
kisittelyn eri vaiheet ja minkélaisiin haasteisiin niissd voidaan tormatd. Niitd datan kisit-
telyn vaiheita ovat kerddminen, siirtdminen, prosessointi, analysointi ja varastointi. Lisdksi
huomioidaan tietoturva ja kéyttdjan yksityisyyden turvaaminen sekd niiden haasteet. Tadssd
luvussa kisiteltdvit haasteet ovat niitd, joihin myohemmin pyritddn 10ytdméddn vastauksia

reunalaskennasta.

Luvussa 4 tuodaan tarkasteluun mukaan mobiililaitteet ja niiden ominaisuudet. Kaikilla lait-
teilla ovat omat ominaispiirteensd, jotka tulee huomioida laitteen dataa kisiteltdessid. Mobii-
lilaitteilla nditd piirteitd ovat esimerkiksi laitteen sijainnin muuttuminen kéyttdjin sijainnin
mukaan ja laitteen pieni koko. Koska tdssi tutkielmassa tutkitaan tarkemmin mobiililaitteil-
la kerdttdvad dataa, on reunalaskennan hyodyntimisessi otettava huomioon myos se, kuinka

hyvin se toimii yhdessd mobiililaitteiden kanssa.

Luvussa 5 ldhdetdédn etsimiin vastauksia esitettyihin tutkimuskysymyksiin. Eli luvussa tut-
kitaan kuinka hyvin reunalaskenta sopii yhteen mobiililaitteiden ominaisuuksien kanssa ja
olisiko reunalaskenta potentiaalinen ratkaisu reaaliaikaisen massadatan késittelyn haastei-
siin. Luvussa 6 esitellddn kehityskohteita niiden datan késittelyn haasteiden pohjalta, joihin
reunalaskennalla ei ole vield ratkaisua. Lopuksi yhteenvedossa esitetdin tiiviisti kisitellyt

teoriaosuudet seki 10ydetyt tulokset.



2 Reunalaskenta

Téssd luvussa médritelldsin reunalaskenta ja esitellddn reunalaskennan arkkitehtuurin raken-
ne. Luvussa perehdytdén myos hieman pilvilaskentaan, jotta voidaan paremmin ymmértid

reunalaskennan téarkeys.

2.1 Yleistia reunalaskennasta

Reunalaskenta on hajautettu laskentaparadigma (eng. distributed computing paradigm), joka
mahdollistaa datan késittelyn joko itse laitteessa tai laitteen ldhelld sijaitsevilla palvelimilla
(Ahmed ym. 2017). Niitd palvelimia ja kdyttdjien kdyttdmii laitteita voidaan my0s kutsua
myds verkon reunaksi, josta reunalaskenta on saanut nimensa. Hajautettu laskentaparadigma
viittaa arkkitehtuurimalliin, jossa datan késittelyd tapahtuu monilla eri tietokoneilla (Cou-
louris ym. 2011). Namai tietokoneet sijaitsevat eri paikoissa, mutta ovat kuitenkin yhteydes-
sd samaan verkkoon. Reunalaskennassa laitteen kerddamdd dataa kyetédén siis kisitteleméédn
tarpeen mukaan yhdelld tai useammalla eri alustalla. Tdmén lisdksi reunalaskennassa dataa

voidaan myos siirtdd haluttaessa pilveen.

Hajautuneisuuden lisdksi reunalaskennalla on myds muita tunnusomaisia ominaisuuksia.
Reunalaskennan ominaisuuksiin kuuluvat sen tihed jakautuminen eri alueille maantieteel-
lisesti, laitteiden liikkuvuuden tukeminen ja lyhyt etdisyys kéyttdjiin (Ahmed ym. [2017).
Niiden ominaispiirteiden olemassaolo on mahdollista reunalaskennan arkkitehtuurin ansios-
ta. Jotta reunalaskentaa voitaisiin ymmértdd paremmin syvemmalld tasolla, on siis ymmir-

rettdvd mistd osista sen arkkitehtuuri rakentuu.

2.2 Reunalaskennan arkkitehtuuri

Kuviossa 1. on visualisoitu reunalaskennan arkkitehtuuria, eli minké osien vililla dataa liik-
kuu. Xiao, Jia, Liu, Cheng (2019) mddrittelivédt reunalaskennan arkkitehtuurin koostuvan
pidosin kolmesta seuraavasta kerroksesta: reunalaitekerroksesta, reunapalvelinkerroksesta ja

pilvipalvelinkerroksesta.



Reunalaitekerros Reunapalvelinkerros Pilvipalvelinkerros
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Kuvio 1. Reunalaskennan arkkitehtuurin kerrokset, kuvaan otettu mallia (Xiao ym. 2019).

Ensimmadiseksi Xiao ja hdnen ryhménsi méairittivit reunalaitekerroksen koostuvan sellaisis-
ta teknisistd laitteista, jotka kykenevit esimerkiksi kerddméédn informaatiota laitteen ulko-
puolisesta maailmasta tai kontrolloimaan jotakin siihen yhdistettyé toista laitetta. Reunalait-
teet voidaan jakaa kahteen ryhmiin: esineiden internetiin (eng. Internet of Things, 1oT) eli

IoT-laitteisiin ja tdssi tutkielmassa késiteltdviin mobiililaitteisiin.

Esineiden internet koostuu sellaisista laitteista, jotka voidaan liittdd langattomasti internetiin
ja ne kykeneviit kerdimiin ja siirtiméiin dataa (Xia ym. 2012). Alykodin laitteisto ja tervey-
den seurantalaitteet ovat esimerkkejd loT-laitteista. Mobiililaitteet ovat pienikokoisia laittei-
ta, joita voidaan kuljettaa helposti paikasta toiseen. Mobiililaitteissa on usein kehittyneempi
kayttojarjestelma verrattuna IoT-laitteisiin, kuten Android ja i0S. Kdytossd oleva kdyttojar-
jestelmd tarjoaa ohjelmointirajapinnan mobiilisovellusten kehittéjille helpottaakseen sovel-
lusten kehitysprosessia (Xiao ym. 2019). Esimerkkejd mobiililaitteista ovat dlypuhelimet ja

tabletit.

Reunapalvelinkerros sisdltdd useita erilaisia reunapalvelimia. Niméi palvelimet mahdollista-
vat aikaisemmin mainitut reunalaskennan tunnusomaiset piirteet. Reunapalvelimia on sijoi-
tettu maantieteellisesti eri alueille ja osa niisté sijaitsee lahempéna kayttdjid. Kayttdjan kayt-
tdma laite yhdistyy aina ldhimpéédn 10ydettdviidn reunapalvelimeen, jolloin laitteen liikku-

vuutta on mahdollista tukea (Satyanarayanan ym. |[2009)). Téltd 1dhimmaltd reunapalvelimel-



ta dataa siirretddn eteenpdin kauempana sijaitseville palvelimille. Liikkuvuuden tukemiseen

perehdytiin enemmén luvussa 5.

Data siirretiiéin yleensd ensimméiisend tukiasemalle (eng. access point, AP), jonka tehtdvini
on seurata ja kontrolloida palvelimien vélistda kommunikointia ja datan siirtymistd kohteesta
toiseen (Xiao ym. 2019). Tukiasemalta data siirretddn seuraavaksi muille reunapalvelimille,
joilla taas hoidetaan esimerkiksi datan prosessointia, analysointia ja varastointia. Jos datan
madrd on liian suuri eikd yksi reunapalvelin kykene kisitteleméén sitd yksin, voi palvelin ja-
kaa tyomédridn pienempiin osiin muiden eri reunapalvelimien kanssa. Datan késittelyn lisdksi
reunapalvelinkerros hoitaa myos suurimman osan todennuksista ja lupien antamisesta (eng.

authentication and authorization), kun joku yrittdd pdéstd késiksi dataan (Xiao ym. 2019).

Pilvipalvelinkerroksella sijaitsee pilvi ja datakeskukset. Taméin kerroksen palvelimet sijait-
sevat reunapalvelimiin verrattuna pidemmén matkan padssa kiyttéjistd. Koska pilvipalveluil-
la ja datakeskuksilla on riittdvét resurssit laajamittaisten laskentatehtdvien tekoon, pilvipal-
velinkerros hoitaa eniten tyotd vaativat tyotehtivit ja suurimpien dataméérien varastoinnin.
Lisdksi pilvipalvelinkerros kisittelee korkeimman tason todennukset ja lupien antamiset ul-

kopuolisille toimijoille (Xiao ym. 2019).

2.3 Reunalaskenta ja pilvilaskenta

Reunalaskenta on ldhivuosina kasvattanut suosiotaan ja herittinyt tutkijoiden mielenkiin-
non. Reunalaskentaa edeltinyt pilvilaskenta ei kykene tyydyttamdian kaikkia datan kisitte-
lyn vaatimuksia, jonka takia datan késittelyd verkon reunalla on tutkittu entistd enemmin.
Téstéd johtuen reunalaskennan méérittelyn yhteydessd on hyvd myds ymmirtii, miksi reuna-

laskentaa tarvitaan pilvilaskennan rinnalle.

Pilvilaskennassa datan prosessointi, analysointi ja varastointi toteutetaan joko pilvessa tai
datakeskuksissa (Cao, Zhang ja Shi 2018)). Eli toisin kuin reunalaskennassa, pilvilaskennas-
sa suurin osa datan késittelystd on keskitetty yhteen paikkaan. Tamad on mahdollista, silla
pilvessa ja datakeskuksissa on kdytettdvissd hyvin resursseja intensiivisten prosessointi- ja
analysointitehtivien suorittamiseen (Hashem ym. 2015). Pilven ja datakeskuksien resurssien

takia pilvilaskenta on suosittu vaihtoehto massadatan kisittelyssa.



Toisin kuin reunalaskennassa, jonka arkkitehtuurissa on mukana myos reunapalvelinkerros,
pilvilaskennassa kommunikointi tapahtuu suoraan reunalaitekerroksen ja pilvipalvelinker-
roksen vililld. Kéyttdjin ja datan késittelyn toteuttavan alustan vilimatka on siis pidempi
verrattuna reunalaskentaan. Pitkédn vilimatkan seurauksena pilvilaskennalla on ongelmia tie-
donsiirron kanssa: reunalaitteiden tuottaman datan méérd on kasvanut ajan myotd niin suu-
reksi, ettd dataa ei saada siirrettyd tarpeeksi nopeasti (Cao, Zhang ja Shi2018). Tdma johtaa
sithen, etti reaaliaikaiset sovellukset eivit saa kiyttoonsi tarvitsemaansa dataa riittdvin no-

peasti, jolloin sovelluksen toiminta héiriintyy.

Tiedonsiirron nopeuden lisdksi kdyttdjdn ja pilvipalvelimen vélisen etdisyyden takia pilvi-
laskenta ei kykene tukemaan laitteiden liikkuvuutta yhtd hyvin kuin reunalaskenta kykenee
(Mansouri ja Babar 2021). Reunalaskennassa saadaan tieto siitd, minkd reunapalvelimen 14-
heisyydessd kdyttdjd on, jolloin se pystyy myos tiedostamaan laitteen liikkeen. Pilvilasken-
nassa titd ominaisuutta ei ole, silld laite kommunikoi koko ajan saman pilvipalvelimen kans-

sa.

Datan jatkuva kasvu aiheuttaa myos painetta pilvilaskennalle. Internetiin liitettyjd laitteita
- kuten kodinkoneita, kodin turvajirjestelmid ja tehdaslaitteita - kehitetddan koko ajan lisdi.
Niiden IoT-laitteiden kasvun myotd myos verkon reunalla tuotettu data kasvaa jatkuvasti. Jos
vain yksi alusta on vastuussa kaiken tdmén datan késittelystd, niin vaikka pilvelld ja datakes-
kuksilla onkin tdlld hetkelld hyvit resurssit datan késittelyd varten, loT-laitteiden tuottama
data voi aiheuttaa ajan myoti painetta alustalle ja hidastaa sen toimintaa (Cao, Zhang ja Shi

2018).

Mobiililaitteilla kerédtyn reaaliaikaisen massadatan ndkokulmasta pilvilaskennan nykyisid on-
gelmia ovat siis reaaliaikaisuuden takaaminen ja laitteen liikkuvuuden tukeminen. Liséksi
datan méérd voi tulevaisuudessa kasvaa niin suureksi, ettd pilvipalvelimet eivit yksin kyke-
ne kisitteleméén dataa tarpeeksi tehokkaasti. Reunalaskenta on kehitetty vastaukseksi nidihin
haasteisiin. Luvussa 5 perehdytédén tarkemmin sithen, kuinka reunalaskenta kykenee ratkai-

semaan nditd ongelmia.



3 Reaaliaikainen Massadata

Téssd luvussa kisitelldin reaaliaikaista massadataa ja sen késittelyn haasteita yleiselld tasol-
la. Datan kaésittelyn haasteissa keskitytiddn ongelmiin, joihin eri laskentaparadigman valin-

nalla voidaan vaikuttaa.

3.1 Massadata

Massadatalla eli Big Datalla tarkoitetaan suuria datajoukkoja, joita perinteiset tietokantajér-
jestelmit eivit kykene kisittelemiiin tarpeeksi tehokkaasti datan suuren méérén takia (McA-
fee ja Brynjolfsson 2012). Massadataa voidaan kuvata monien eri ominaisuuksien avulla,
joista Hariri, Fredericks ja Bowers (2019) médrittivét kdytetyimmiksi ominaisuuksiksi viisi

V:td eli mééran, valikoiman, nopeuden, arvon ja totuudenmukaisuuden:

1. Miidirdlldi (eng. Volume) viitataan syntyneen datan kokoon, joka kasvaa jatkuvasti.

2. Valikoima (eng. Variety) kuvaa datan eri tietomuotoja ja -tyyppejd. Data voi olla ji-
senneltyd, 1dhes jdsenneltyd tai jasentymitontd riippuen siitd, kuinka jdrjestelmallistd
ja helposti ymmiirrettivissd se on.

3. Nopeudella (eng. Velocity) tarkoitetaan sitd, kuinka nopeasti dataa syntyy.

4. Datan arvo (eng. Value) kertoo kuinka hyodyllistd data on pddtoksenteossa ja mika
datan konteksti on.

5. Todenmukaisuus (eng. Veracity) eli datan laatu voidaan jakaa hyviin, huonoon ja maa-

ritteleméttomadn. Huonossa tilanteessa data voi olla esimerkiksi epéluotettavaa.

Tissi tutkielmassa késiteltdvd mobiililaitteiden reaaliaikainen massadata voidaan mééritella
ndiden viiden ominaisuuden avulla. Data on suurikokoista, reaaliajassa syntyvéai ja ainakin
kisittelyprosessin alussa usein jasentymétonti. Siind voi my0s esiintyd useita erilaisia tieto-
tyyppejd. Datan arvo médridytyy sen kdyttotarkoituksen mukaan, joten tarkan arvon miirit-
tely kaikille mobiililaitteiden datoille on vaikeaa monien eri kiyttokohteiden takia. Keritty
data on kuitenkin usein suoraa informaatiota kdyttdjistd ja kdyttdjan kayttdytymisestd, joka
nostattaa datan arvoa. Myos todenmukaisuus voi vaihdella datojen vililld. Koska datassa voi

esiintyd monia datatyyppejd sekéd dataa voidaan kerdtd monipuolisesti erilaisista kohteista,
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datan tarkkuus voi olla heikkoa. Téstd seuraten massadata on yleensd normaalia epiluotetta-

vampaa (Hariri, Fredericks ja Bowers 2019).

Reaaliaikaisen massadatan kédyttdminen tarjoaa hyotyji seki kehittdjélle ettd kayttdjdlle, sil-
lda reaaliaikaisten valintojen avulla sovellukset kykenevit tehostamaan kiyttijille tarjoamiaan
palveluita ja kasvattamaan samalla voittojansa (Mohamed ja Al-Jaroodi 2014)). Reaaliaikai-
sen massadatan kasittelyssi voidaan kuitenkin tormaté erilaisiin ongelmatilanteisiin. Nédiden
haasteiden tiedostaminen on tirkeid, jotta sovelluksen tai laitteen kehitysprosessin aikana
voidaan tehdid pitevid valintoja kyseisten haasteiden vilttamiseksi. Seuraavassa alaluvussa

kisitellddn datan késittelyn haasteita tarkemmin.

3.2 Datan kisittelyn haasteet ja huomioitavat piirteet

Kun puhutaan reaaliaikaisesta massadatasta, on tirked huomioida kisittelyn nopeus. Koska
sovelluksen tulee toimia reaaliajassa, taytyy kaikki datan késittelyn vaiheet toteuttaa nopeas-
ti ja tarkkaa aikataulua seuraten (Mohamed ja Al-Jaroodi 2014; Hariri, Fredericks ja Bowers
2019). Pienikin yliméérdinen viive kykenee tekemiin hyvistd sovelluksesta huonon, silld
sovellus ei silloin endd vastaa tarjoamiaan odotuksia. Nopeuden rinnalla datan késittelys-
séd pyritdin myos kustannusten (Marjani ym. [2017) ja energiakulutuksen minimointiin (Dai
ym. [2019)). Viiveen, kustannusten ja energiankulutuksen minimointi ovat siis yleisid tavoit-
teita datan késittelyssi. Niiden lisdksi datan kisittelyn eri vaiheilla on myods omia huomiota

vaativia asioita.

3.2.1 Keraiminen

Ennen kuin datalle voidaan tehdd mitiin, taytyy se ensiksi kerédtd. Dataa voidaan keriti itse

laitteesta tai laitteen ulkopuolisesta maailmasta esimerkiksi antureiden avulla.

Sen liséksi ettd datan kerddminen on toteuttava reaaliajassa, tdytyy myos huomioida, kuin-
ka usein datan kerddmistd suoritetaan. Eli vdhdisen viiveen lisdksi my0s datan aktiivinen
kerddminen on tirkedd. Dataa syntyy jatkuvasti lisdd, joten kerddmisprosessin on kyettivi

pysymaéin datatuotannon perissd (Marjani ym. 2017).



Kerddmisessi on tiarkedd huomioida datan luonne, silld data voi olla epdyhtendistd (eng. hete-
rogeneous) ja usein vasta kerétty data on kisittelemétontd (Dai ym. 2019; Marjani ym.[2017).
Epédyhtenidisyydelld viitataan siihen, kuinka datan sisédllossé voi esiintyd eroavaisuuksia, jos
kerddmiseen kiytetyt laitteet poikkeavat toisistaan tai kerdtyn datan siséllossd esiintyy erilai-
sia datatyyppejd. Kisitteleméattomassi datassa taas voi olla todenmukaisuutta alentavia teki-
JOitd, kuten epdvalideja tai toistuvia arvoja. Namd molemmat ominaisuudet voivat vaikeuttaa

ja hidastaa datan kisittelyd mahdollisten satunnaisten ja virheellisten data-arvojen kautta.

Datan luonteen huomioimisen lisdksi kerddmisen on oltava tehokasta ja patevisti toteutettua
(Dai ym. 2019). Kerddiminen on tdrke&dd toteuttaa patevisti, silld ongelmat kerddmisessi eli
heti datan kisittelyn alkuvaiheessa voivat saada aikaan ketjureaktion ja negatiivisia vaikutuk-
sia myos myohemmille vaiheille. Patevyyteen voivat vaikuttaa erilaiset héiriot ja hdirioteki-
jat. Esimerkiksi langattomien laitteiden yhteydessid datan kerddamistd voi estdd sensoreiden

akun loppuminen (Dai ym.[2019).

3.2.2 Prosessointi

Datan prosessointi on datan muuntamista jirkevampéiin muotoon. Prosessointi voidaan halu-
tessa jakaa esikisittelyyn ja lopulliseen prosessointiin. Esikisittelylld tarkoitetaan alustavaa

prosessointia, jonka tarkoituksena on vihentédd lopullisen prosessoinnin tyOmaaraa.

Kerddmisen yhteydessd mainittu epdyhtendinen ja jisentyméton data voi atheuttaa ongelmia
datan prosessoinnissa. Datan siséllossd voi esiintyd odottamattomia arvoja, joiden proses-
sointi vaatii enemmaén tarkkaavaisuutta. Prosessoinnissa tdytyy siis kyetd 10ytdmiin jirkeva

tapa, jolla voidaan kisitelld erityyppisid datoja tehokkaasti (Dai ym. 2019).

Esikésittelyn yhteydessé voidaan suodattaa virheellisii ja toistuvia arvoja sekéd saadaan muu-
tettua dataa tiivilmpidn muotoon (Dai ym. 2019). Néin datan méérd vihenee hieman, jonka
ansiosta verkkoliikenteen viive vidhentyy. Lisédksi lopullisen prosessoinnin tekevin alustan
tyOmédrad saataisiin pienennettyd eikd alustan tarvitsisi olla niin suuren paineen alla kuin
mitd se alun perin olisi ollut. Esikésittelyn ja varsinaisen prosessoinnin toteuttamiseksi vaa-
ditaan kuitenkin riittdvét resurssit. Ongelmia esiintyy esimerkiksi langattomissa laitteissa,

joissa on kéytettdvén laitteiston takia rajallinen laskennallinen teho (Dai ym. [2019).



Resursseja tarvitaan my0s prosessoinnille sopivien alustojen kehittimiseen. Koska massada-
taa syntyy jatkuvasti lisdi, prosessointia suorittavien alustojen tiytyy kyetd olemaan skaalau-
tuvia (Mohamed ja Al-Jaroodi 2014), eli niiden tulee kyetd mukautumaan esimerkiksi datan
médrdn tai energiankulutuksen muutoksille. Alustoilla ei kuitenkaan saata aina olla kdytossi

tarpeeksi pétevid resursseja skaalautuvuuden toteuttamiseksi.

3.2.3 Siirtiminen

Kiytettdvin laskentaparadigman arkkitehtuurin osien - kuten laitteen, varaston ja palvelun-
tarjoajan - vililld voi tapahtua kommunikointia datan eri késittelyvaiheiden vililld. Kun data
on keritty, voidaan se siirtdd paikkaan, jossa prosessointi suoritetaan. Tai kun data on pro-
sessoitu ja analysoitu, ldhetetddn analysoinnin tulos sovellukselle ja data siirretddn varastoon

tallennettavaksi.

Koska sovellukset kisittelevit reaaliaikaista dataa, tulee informaation siirtimisen tapahtua
reaaliajassa (Mohamed ja Al-Jaroodi 2014)). Tiedonsiirrossa esiintyvé viive on siis minimoi-
tava joka kerta, kun dataa siirretdin paikasta toiseen. Siirrettdvd informaatio voi kuitenkin
vaikuttaa datan siirtdmisen nopeuteen. Tiedonsiirrossa on rajattu kapasiteetti (Dai ym.[2019),
eli yhdelld kerralla voidaan siirtdd vain tietty midrd dataa. Liian suuri datan méird johtaa sii-

hen, ettd tiedon siirtiminen tapahtuu toivottua hitaammin.

Nopeuden lisdksi on huomioitava myos tiedonsiirron tehokkuus. Tehokkuuteen vaikuttavat
kaistanleveys eli kuinka nopeasti viesti saadaan vilitettyd vastaanottajalle sekd kuinka paljon
energiaa tiedonsiirtoon kuluu (Dai ym. 2019). Energiankulutusta on térked seurata varsinkin
langattomissa verkoissa, silld langattomien verkkojen laitteilla ja sensoreilla on usein rajattu
midrd energiaa kdytossd. Rajatun energiamiirin takia langattomille verkoille pyritdédn kehit-
tdmédn energiatehokkaita vaihtoehtoja tiedonsiirrolle (Dai ym. 2019), mutta energiankulutus
on hyvd huomioida my6s muissakin verkoissa. Datan siirtimisessd pyritdin siis vihentimééan

energiankulutusta, jotta siirtiminen saataisiin toteutettua tehokkaasti.
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3.2.4 Varastointi

Varastoinnissa data siirretdén talteen myohempéad kiyttod varten. Tietovarastoina voivat toi-
mia esimerkiksi laitteen muisti, pilvipalvelu tai datakeskus. Haasteita esiintyy varastoinnissa
erityisesti varastojen kapasiteetin ja hallinan kanssa (Mohamed ja Al-Jaroodi 2014). Koska
tietokannoilla on rajattu kapasiteetti, ne kykenevit varastoimaan vain tietyn méérin dataa.
Suuren miirin lisdksi dataa syntyy koko ajan lisdi, jonka takia eri hallintatehtdvien suorit-

taminen, kuten datajoukkojen jdrjestdminen ja halutun datan hakeminen on vaikeampaa.

Mohamed ja Al-Jaroodi (2014) toivat myos esille sen, kuinka kiyttdjien madri voi vaikuttaa
varastointiin. Vaikka yhden kéyttdjdn tuottama data ei olisi itsessdén suurta, voi sovelluksen
suuri kdyttdjamadrd nostaa kisiteltdvin datan kokonaismiirdid. Téalloin useamman henkilon
datan organisoinnissa voi esiintyi haasteita varsinkin, kun kaikkien kéyttdjien datan organi-

sointi tdytyy toteuttaa samanaikaisesti ja reaaliajassa.

Koska varasto siséltidd suuren méérédn dataa, voi varasto joutua késittelemiin useita samanai-
kaisesti tapahtuvia sisddnpéasyjd ja kyselyita (Dai ym.|[2019). Jotta tdmi saataisiin toteutettua
sujuvasti, varastoinnissa on tirked huomioida varaston kolme ominaisuutta: skaalautuvuus,
luotettavuus ja tehokkuus. Isot datamédrit voivat aiheuttaa haasteita skaalautuvuuden kans-
sa, silld datamédrit voivat kasvaa loputtomasti (Hariri, Fredericks ja Bowers 2019). Kdy-
tettidvissd oleva tietokantatyokalu ei kuitenkaan vilttdmaittd kykene mukautumaan jatkuvasti
kasvavaan datamddridin. Varaston tdytyy myos kyetd olemaan luotettava, ja varmistaa datan
pysyvyys varastossa. Haasteena on luotettavuuden varmistaminen niin, ettd kustannukset ei-
vit ole liian korkeat (Guerra ym. 2011)). Viimeiseksi kuten datan késittelyn muutkin vaiheet,

on varastoinninkin tapahduttava tarpeeksi tehokkaasti.

3.2.5 Analysointi

Datan analysointi sisdltdd datan tutkimista ja arviointia, jotta sovellukset ja laitteet voivat
tehdi pitevid padtoksid parantaakseen toimintaansa. Tédsséd vaiheessa datan késittelyd datasta
voidaan 10ytdd esimerkiksi normaalista poikkeavia muutoksia sovelluksen toiminnassa, joten
analysointi on suoritettava nopeasti ja luotettavasti (Mohamed ja Al-Jaroodi 2014). Lisiksi

reaaliaikaiset sovellukset vaativat nopeaa analysointia (Dai ym. 2019), joten analysoinnis-
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sa el saisi esiintyd viivettd. Analysointiin vaadittava aika on kuitenkin yleensd pitkd, silld

tarkasteltavan datan méérd on suuri ja paitoksenteko on tirkei toteuttaa huolellisesti.

Nopeuden lisdksi analysoinnin suorittavalta alustalta odotetaan tehokasta toimintaa. Tehok-
kuutta voivat kuitenkin laskea erilaiset tekijdt. Koska kisitellddn suurta midrdd dataa re-
aaliajassa, voi analysointi olla intensiivinen vaihe ja vaatia alustalta korkeaa suorituskykyi
(Mohamed ja Al-Jaroodi 2014). Hyvin suorituskyvyn takaamiseksi on otettava huomioon

alustan kéytettivissi olevat resurssit, kuten laitteisto ja ohjelmisto.

Datan méiérén lisdksi datan valikoima on huomiota vaativa ominaisuus analysoinnissa. Ji-
sentymdtonti dataa, eli esimerkiksi kun se siséltidi useita vaikeasti luettavia datatyyppejd, on
vaikeampaa kédyda ldpi (Hariri, Fredericks ja Bowers 2019). Analysoinnin tehokkuus voi siis

laskea teknologisten resurssien lisdksi myos datan sisdllon takia.

3.2.6 Turvallisuus ja yksityisyys

Kaikissa mainituissa datan kisittelyn vaiheissa on tdrkeéd, ettd ne huolehtivat tietoturvasta ja
suojaavat kayttdjan yksityisyyttd. Jotta laitteiden kaytto olisi turvallista, niiden tidytyy kyetd

suojelemaan kéyttdjian dataa erilaisilta turvallisuus- ja yksityisyysuhilta (Marjani ym. 2017).

Laitteiden lisdksi datan késittelyd tapahtuu muillakin alustoilla, kuten reuna- ja pilvipalveli-
milla. Koska datan késittelyd tapahtuu monissa eri paikoissa, on tietoturvasta pidettidva huol-
ta kaikilla kisittelyd suorittavilla alustoilla reaaliaikaisesti (Dev Mishra ja Beer Singh [2016).
Varastoinnissa tiytyy esimerkiksi kyetd estamdidn luvaton pidisy tietokantaan. Myos datan
siirtdminen eri alustojen vililla on otettava huomioon, silla kommunikointia voi seurata ul-

kopuoliset salakuuntelijat (Dai ym.[2019).

Laitteet voivat sisdltdd kédyttdjdn arkaluontoista informaatiota. Henkilokohtaista dataa on
kyettdvi suojelemaan ulkopuolisilta henkil6iltd (Dai ym. 2019). Liséksi jotkut sovellukset
voivat vaatia toimiakseen lupaa tiettyjen tietojen kdyttoon, jolloin on tirkedd turvata kdytti-
jan anonyymius. Mishra ja Singh (2016) tuovat kuitenkin esille anonyymiuden varmistami-
sen haasteen. Vaikka data pyrkisikin olemaan anonyymid, voi se silti sisdltdd vihjeitd kiyt-
tdjan henkilollisyydestd. Tidlloin analysoidusta datasta olisi mahdollista selvittdd kdyttdjan

henkilollisyys.
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4 Datan keraaminen mobiililaitteilla

Tissd luvussa kasitellddn tarkemmin mobiililaitteita. Ensimmaiseksi késitelldin, minkélaista
dataa mobiililaitteilla voidaan kerétd. Sen jdlkeen perehdytdén tarkemmin mobiililaitteiden

tyypillisimpiin ominaisuuksiin.

4.1 Mobiililaitteilla kerattiva data

Mobiililaite on pienikokoinen laite, jota kédyttdjd voi kuljettaa helposti paikasta toiseen. Mo-
biililaitteet ovat vaikuttaneet suuresti massadatan mééran kasvuun (Mohamed ja Al-Jaroodi
2014)), silld niilld voidaan keritd paljon erilaista dataa. Laitteista kyetddn kerddméiin infor-
maatiota itse laitteesta eli jarjestelmidataa sekd informaatiota laitteen kéyttdjasti eli kaytti-
jadataa (Dai ym. 2019). Mobiililaitteet kerdaavit dataa laitteen siséltd seki laitteen ympéris-
tostd erilaisten antureiden (eng. sensor) avulla. Anturit mahdollistavat esimerkiksi kasvojen-
tunnistuksen dlypuhelimissa, laitteen nopeuden méadrittimisen liikkeessi ja laitteen sijainnin

16ytdmisen.

Anturit ovat hyodyllisii, silld niilld voidaan parantaa laitteiden kiytettdvyyttd ja kdyttdjiko-
kemusta. GPS (eng. Global Positioning System) on hyvé esimerkki antureiden hyodyllisyy-
destd. GPS on navigaatiojirjestelmd, jonka avulla voidaan paikantaa laitteen sijainti. Mo-
nista mobiililaitteista 10ytyy antureita, jotka ottavat vastaan GPS-radiosignaaleja. GPS:sdi
voidaan hyddyntdd muun muassa vékijoukon hallinnassa onnettomuuksien ja katasrofien ai-
kana (Mohamed ja Al-Jaroodi [2014), silld sen avulla voidaan paikantaa vaara-alueen lihis-
tolld olevat ihmiset ja viestittdd heille informaatiota tilanteesta. Myos videopelit voivat hyo-
dyntdd GPS:sédd parantaen pelaajien pelikokemusta. Pokémon Go on 2016 julkaistu Niantic-
yrityksen kehittdmi mobiilipeli, joka kédyttdaa hyodykseen laitteen sijaintitietoja. Sijaintitieto-
jen avulla Pokémon Go luo pelaajalle mukaansatempaavan pelikokemuksen (Premsankar, D1
Francesco ja Taleb 2018), silld pelaaja kykenee omalla liikkkumisellaan vaikuttamaan pelin

etenemiseen.
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4.2 Mobiililaitteiden ominaisuudet

Datan kasittelyssd on tdrkedd ottaa myods huomioon dataa kiyttivin laitteen ominaisuudet.
Téamin tutkielma kisittelee reaaliaikaista massadataa mobiililaitteen yhteydessd, joten timé

alaluku keskittyy tarkemmin mobiililaitteiden huomioitaviin ominaisuuksiin.

Mohbiililaitteen kisitteen midritelméstd kyetdin tunnistamaan kaksi mobiililaitteiden tun-
nusomaista piirretté: laitteen pienikokoisuus ja kiyttdjin kyky kuljettaa laitetta helposti mu-
kanansa eli laitteen liikkuvuus. Mobiililaite kykenee vaihtamaan sijaintia kulkiessaan kdytta-
jdn mukana, joten laskentaparadigman on kyettivéa tukemaan laitteen liikkuvuutta (Ahmed ja
Rehmani [2017)). Mobiililaitteen pieni koko taas tarkoittaa, ettd kédytettdvissd olevaa laitteis-
toa on rajoitettu (Dai ym. 2019) eikd laitteessa voi kéyttdd osia, jotka kykenevit suorittamaan
kaikkein vaativimpia laskentatehtédvid. Laitteisto rajaa myds laitteen sisdisen muistin tilaa ja
akkua. Laitteessa voi olla intensiivisid sovelluksia, jotka vaativat paljon energiaa ohjelman

suorittamiseen ja samalla syovit laitteen akkua (Ahmed ym. [2017).

Vaikka litkkuvuus ja laitteen koko ovat ndkyvimmét ominaisuudet mitd mobiililaitteissa on,
nididen lisdksi on tirkedd kiinnittdd huomiota my0s laitteella kisiteltdvddan dataan. Mobiili-
laitteiden kommunikointi muiden laitteiden ja tietokannan kanssa on monipuolista ja aktii-
vista (Cao, Zhang ja Shi [2018)). Laite on samaan aikaan datan tuottaja sekd kdyttdjd: kayt-
tdjdn laitteelle siirretdéin informaatiota ja kiyttdjd kykenee laitteellansa myos tuottamaan da-
taa. Mobiililaitteet vaativat siis sen, ettd tiedonsiirrossa kyetidin samanaikaisesti ottamaan

vastaan pyydettyd dataa sekd siirtiméédn dataa toiselle alustalle ilman verkon rasittumista.

Laitteissa sijaitevassa datassa korostuu my0s epdyhtendiisyys, silld esimerkiksi dlypuhelimil-
la késitellddn paljon erilaisia datatyyppejd (Dai ym.|[2019). Esimerkkejd néistd datan eri tyy-
peistd ovat video-, kuva- ja tekstitiedostot. Laitteet ovat myos hyvin ithmisldheisid, ja kerdi-
vit kéyttdjastd henkilokohtaista informaatiota. Ne voivat siis sisdltdd paljon arkaluontoista
dataa (Dai ym. 2019) lisdten yksityisyyden ja tietoturvan tirkeyttd. Anshari ja Alas (2015)
toivat myos esille kiyttdjikokemuksen tirkeyden. Koska mobiililaitteet ovat osa ihmisten
arkipdiviistd eldméa ja ovat aktiivisesti kdytossd, on tirkedd luoda kiyttédjille paras mahdol-
linen kokemus laitteesta. Kdyttdjakokemusta voidaan parantaa esimerkiksi nopeammilla ja

tehokkaammilla palveluilla.
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5 Reunalaskenta vastauksena mobiililaitteilla keriatyn

reaaliaikaisen massadatan kasittelyn haasteisiin

Téssd luvussa tarkastellaan, onko reunalaskenta péteva vaihtoehto ratkaisemaan datan késit-
telyn haasteita sekid kykeneeko reunalaskenta tukemaan mobiililaitteiden toimintaa. Datan
kisittelyn haasteissa huomataan, ettd samoja haasteita voi esiintyéd joko datan késittelyn eri
vaiheissa tai arkkitehtuurin eri osilla. Eli sen sijaan, ettd datan késittelyn vaiheita kiytiisiin

yksi kerrallaan lépi, tdssd luvussa haasteita tarkastellaan omina kokonaisuuksinaan.

5.1 Reunalaskennan ja mobiililaitteiden ominaisuuksien yhteensopivuus

Ennen kun tarkastellaan tarkemmin reunalaskennan kéytt4 reaaliaikaisen massadatan késit-
telyssi, on hyvd ensimmaisend selvittdd kuinka yhteensopivia reunalaskenta ja mobiililaitteet
ovat keskenénsi. Mobiililaitteiden huomioitavia ominaisuuksia ovat edellisessi luvussa mai-
nitut ominaisuudet, eli laitteen liikkuvuus, laitteen pieni koko seki laitteen kyky tuottaa ja
kiyttdd dataa samanaikaisesti. Datan epédyhtendisyys ja arkaluonteisuus ovat suuria haastei-
ta reaaliaikaisen massadatan kisittelyn vaiheissa ja kdyttdjdn yksityisyyden turvaamisessa,

joten nditd kisitelldin tarkemmin seuraavassa alaluvussa.

Reunalaskentaa kisittelevéssi luvussa mainittiin lyhyesti, ettd reunalaskentaa kéyttivit alus-
tat tukevat laitteiden litkkuvuutta reunapalvelimien avulla. Cloudletit ja mikrodatakeskukset
(eng. Micro Data Center, MDC) ovat esimerkkejd niistd reunapalvelimista, joita voidaan
hyodyntéa litkkuvuuden tukemisessa (Cao, Zhang ja Shi [2018)). Cloudlet ja mikrodatakes-
kus ovat pienikokoisemmat versiot pilvipalveluista ja datakeskuksista, joten ne voivat hoitaa
osaa pilvipalveluiden ja datakeskuksien tyotehtivistd pienemmilld resursseilla. Mobiililait-
teen liikkuessa alueelta toiselle, se yhdistyy aina ldhimpiin cloudlettiin (Satyanarayanan
ym. 2009). Jos cloudlet ei 16ydy tarpeeksi ldhelld, laite voi jatkaa toimintaansa kauempana
sijaitevan pilvipalvelun tai omien resurssiensa avulla. Cloudlet ja mikrodatakeskus ovat osa
reunapalvelinkerrosta, joten ne sijaitsevat lahelld kdyttdjid. Lyhyen vilimatkan takia kéyttédjét

padsevit nopeasti kiyttimadn niitd palveluita ilman viivetta.
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Mobiililaitteen pienen koon takia laitteella on rajatut resurssit laskentatehtivien suorittami-
seen. Tyotehtédvit olisi kyettdva suorittamaan ilman, ettéd viivettd esiintyisi eiki laite kuluttai-
si litkaa energiaa ja akkua. Vaikka reunapalvelimilla ja -laitteilla ei yksindén ole vilttaméttd
riittdvid resursseja intensiivisten tehtidvien suorittamiseen, voidaan tehtdvia jakaa osiin ha-
jautetun jarjestelmin eri osien vilille. Ha, Chen, Hu, Richter, Pillai ja Satyanaryanan (2014)
suorittivat tutkimuksen, jossa he seurasivat, kuinka kauan cloudleteilla kesti suorittaa pie-
nempiin osiin hajautettu tyomééra. Lisdksi he suorittivat cloudlettien kesken jaetun tyOomai-

rdn myos pilvessi, ja vertasivat cloudlettien ja pilven laskentanopeuksia keskeniin.

Tutkimuksesta néhtiin, ettd cloudlettien avulla saatiin aikaan 80 ms - 200 ms parannus vii-
veen vihentdmisessd verrattuna pilveen. Samassa tutkimuksessa Ha ja hdnen tiiminsé tut-
kivat myos energiankulutusta. Heiddn tutkimustuloksensa perusteella jakamalla tyomadrd
cloudlettien kesken sen sijaan, ettd tyOméaéra siirrettdisiin tehtidvéksi pilveen, energiankulu-
tusta saatiin vihennettyd 30-40 %. Mobiililaitteet voivat hyodyntid titd tietoa, silld vihen-
tamailld energiankulutusta saadaan parannettua akunkestoa. Eli tutkimuksesta ndhdéén, etti
reunalaskennalla on arkkitehtuurinsa avulla resurssit my0ds suurten tydtehtivien suorittami-

seen (Ha ym. 2014).

Tiedonsiirrossa voi esiintyid ongelmia, jos mobiililaite keskustelee suoraan pilven kanssa il-
man reunapalvelimia. Laite on datan tuottaja seka kiyttéji, joten tiedonsiirtoa tapahtuisi mo-
lempiin suuntiin pilven ja laitteen vélilld. Tiedonsiirron kapasiteetti on kuitenkin rajattu, eli
haluttuja dataméérii ei kyetd siirtdiméén tarpeeksi tehokkaasti ja nopeasti. Lisidksi vilimatka
laitteen ja pilven vililld on pitkd. Cao, Zhang ja Shi (2018) esittivit, miksi reunalaskenta oli-
si hyvi ratkaisu tiedonsiirron nopeuttamiseen ja tehostamiseen. Reunalaskennan hajautettu
arkkitehtuuri mahdollistaa sen, ettd dataa voidaan késitelld verkon reunalla ennen tiedonsiir-
toa. Kun data késitelldédn laitteen ldhelld ja kisittelyn jdlkeen vasta siirretdiin pilveen, data
pystyy kulkemaan vilimatkan nopeammin, koska kisittelyn jilkeen siirrettavid dataa on va-
hemmin. Kuitenkin jos kaikkien pyydettyjen tyStehtivien suorittaminen kdy verkon reunalla

liian raskaaksi, niin tydmédrdd voidaan hajauttaa osiin reunapalvelimille.

Reunalaskenta kykenee siis tukemaan hyvin edelli késiteltyjd mobiililaitteiden ominaisuuk-
sia. Seuraavana vaiheena on ottaa mukaan tarkasteltavaksi mobiililaittella kerétty reaaliaikai-

nen massadata, ja tutkia kuinka hyvin reunalaskenta kykenee toteuttamaan datan késittelya.

16



5.2 Datan Kkisittelyn reaaliaikaisuus ja tehokkuus

Reunalaskenta kykenee arkkitehtuurinsa ja ominaisuuksiensa avulla tukemaan sovellusten
reaaliaikaisuutta. Reunalaskennan ja mobiililaitteiden ominaisuuksien yhteensopivuus -alalu-
vussa kasiteltiin esikésittelyn ja tyomdadridn jakamisen eri palvelimien kesken vaikutuksesta
nopeuteen. Niiden lisdksi palvelimien fyysisen sijainnin avulla voidaan vaikuttaa nopeuteen.
Jos datan kisittely suoritetaan laitteen sijasta palvelimella, reunapalvelimen lyhyen etdisyy-
den takia viive saadaan minimoitua (Satyanarayanan 2017), silld my0s datan kulkema matka
on lyhyt. Reunapalvelin saa tdlloin datan nopeasti kiyttoonsi ja piddsee aloittamaan tyoteh-
tavinsd toivotussa aikataulussa. Ndin samalla saadaan tehostettua kisittelyprosessia (Cao,

Zhang ja Shi2018)).

Tiedonsiirtoa tapahtuu reunalaskennassa usean eri alustan vélilld. Tdmén takia on varmis-
tettava, ettd nopeuden lisdksi data saadaan siirrettyd jarkevésti ilman, ettd verkon toiminta
heikentyy tiedonsiirron aikana. Esikisittelyn suorittamisella ennen tiedonsiirtoa voidaan va-
hentid tiedonsiirron aikana esiintyvid ongelmia. Kun data saadaan tiivistettyd pienemmaksi
tiedostoksi, niin tiedonsiirron nopeuden kasvamisen lisdksi sen siirtiminen aiheuttaa pie-

nempéd painetta verkolle (Cao, Zhang ja Shi 2018).

Kun kaésitelldédn reaaliajassa suuria datajoukkoja, suoritettavat laskentatehtivit voivat olla
laajamittaisia ja kuluttaa paljon energiaa. Laitteilla voi kuitenkin olla kédytdssi rajatut ener-
gialdhteet. Mobiililaitteiden yhteydessi kerrottiin, ettd jakamalla tyomiirdé ldhelld olevien
reunapalvelimien kanssa saatiin vdhennettyd energiankulutusta. Kun viltetdédn liian laaja-
mittaisten ja monimutkaisten tyotehtivén toteuttamista itse laitteella ja siirretdin tyotehti-
vi suoritettavaksi reunapalvelimelle, saadaan pidennettyd reunalaitteen akunkestoa (Prem-
sankar, Di Francesco ja Taleb 2018)). Ennen tyomiirén siirtdmistd on kuitenkin huomioita-
va laskentatehtidvén siirtoon kuluva energiamiird, silld siirtimiseenkin kuluu energiaa (Shi
ym. [2016). Jos joudutaan siirtimédn suurta tyomadrdd paikasta toiseen, voi energiankulu-
tus nousta suuremmaksi kuin mité se olisi ollut laitteessa toteutettavassa datan késittelyssa.
Eli energiankulutuksen ndkokulmasta on tirked selvittdd, kuluisiko energiaa enemmén datan

kisittelyssd laitteessa vai laskentatehtdvin siirtdmisesséd palvelimelle.

Datan kisittelyn toteuttamisella eri palvelimien kesken on hyotyd myos tehokkuuden paran-
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tamisella yleiselld tasolla. Intensiivisten tyotehtidvien suorittamisen liséksi tehtdvien jakami-
sella reunapalvelimien kesken saadaan myods maksimoitua laitteen tai alustan suoritettavien
tehtdvien madrd (Ahmed ym. 2017). Datan késittelyssd voidaan my0s priorisoida tehtidvid
niiden kiireellisyyden mukaan. Erityisesti hititilanteissa data tdytyy saada mahdollisimman
nopeasti késiteltyi, jolloin datan késittely kannattaa suorittaa ldhelld kdyttdjaa. Analyysin
suorittaminen voi olla raskas tehtidvd, mutta laite ei vilttimittd aina tarvitse tarkkoja ana-
lyysin tuloksia reaaliajassa tietoonsa. Tdlloin tehtdvd voidaan siirtdd pilveen asti, jossa se

voidaan suorittaa mahdollisen viiveen kanssa (Ahmed ym. [2017).

5.3 Datan luonne

Datan luonne voi hidastaa ja vaikeuttaa datan kisittelyd. Artikkeleita ja tutkimuksia ldpikdy-
milld huomattiin, ettd reunalaskennalla ei ole suoraa vastausta helpottamaan epdyhtendisen
datan késittelyd. Reunalaskennan nopeus ja tyotehtdvien hajauttaminen voivat yleisesti pa-
rantaa reaaliaikaisen massadatan kisittelyd, kun taas palvelimien ja laitteiden vihiiset resurs-
sit voivat hidastaa datan kisittelyd. Voidaan siis olettaa, ettd nopeus, hajautettu arkkitehtuuri

sekd resurssit vaikuttavat myos epdyhtendisen datan kisittelyyn.

Kiytettdvillda algoritmeilla voidaan kuitenkin parantaa epidyhtendisen datan kisittelyd. Reu-
nalaskenta tarvitsee hajautettuja algoritmeja, joiden avulla datan késittelyd voidaan tehdd
jokaisella reunalaitteella ja -palvelimella itsendisesti niin, ettid jokaisella alustalla kisitellyt
tiedot ovat mukana lopullisessa pdédtoksenteossa (Mansouri ja Babar [2021). Ndiden hajau-
tettujen algoritmien tulee kyetd huomioimaan epdyhteniinen data seké niiden suoritusaika ja
-tehokkuus tulee olla tarpeeksi hyvid. Eli epdyhtendisen datan késittelyn parantamiseksi oli-
si hyvi kehittdd hajautettuja algoritmeja, jotka ovat luotettavia ja kykenevit mukautumaan

jatkuvasti kasvavaan massadatan madrdin.

Datan kisittelyn luotettavuuden ja pitevyyden takaamisessa voi esiintyd haasteita reunalas-
kennassa. Tdmd johtuu datan todenmukaisuutta alentavista tekijoistd sekd reunalaskennan
hajautetusta arkkitehtuurimallista. Reunalaskennassa on kéytossd useita eri alustoja, jotka
toimivat yhteistyodssé tarjotakseen palvelun tai palveluita kéyttdjdlle. Ndma alustat kuitenkin

suorittavat itsendisesti oman osuutensa laskentatehtdvisti eivatkd valttimatti ole tietoisia da-
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tan késittelyn kokonaiskuvasta, ellei kiytdssd ole hajautettuun jirjestelmiin sopivia algorit-
meja (Mansouri ja Babar 2021). Epdyhtendisen datan lisidksi myds pétevyyden takaamiseksi

tarvitaan siis hajautettuihin jarjestelmiin kehitettyji algoritmeja.

Kasittelyn luotettavuus voi laskea, jos itse kisiteltivd data on epéluotettavaa tai epdtoden-
mukaista. Datan luotettavuus voi heikentyd, jos datan kerddmisessd esiintyy hdiriotekijoiti,
kuten antureiden toimintaa héiritsevét tekijat tai heikko langaton yhteys (Cao, Zhang ja Shi
2018)). Langattoman yhteyden pettdmisen aiheuttamat ongelmat voidaan kuitenkin vélttii,
jos informaatiota tallennetaan tietyn viliajoin ja siitd seuranneiden tehtivien epdonnistumi-
set suoritetaan uudelleen (Ahmed ym. 2017). Nididen hiiridtilanteiden huomioinnilla ja en-

naltaehkdisylld voidaan parantaa reunalaskennan luotettavuutta.

5.4 Skaalautuvuus

Skaalautuvuutta voidaan tarkastella reunalaskennassa monesta eri nikokulmasta. Verkoilla
voi olla erilaisia kuuluvuusalueita. Verkko voi esimerkiksi olla keskitetty pienemmén yhtei-
sOn ympirille, tai vastakohtana verkon alueena voi olla koko kaupunkialue. Reunalaskenta
kykenee skaalautumaan erikokoisille alueille (Shi ym.|2016), riippuen siitd kuinka reunapal-
velimia sijaitetaan maantieteellisesti. Huomiota skaalautuvuudessa kuitenkin vaativat verk-

koon yhdistettyjen mobiililaitteiden miiri ja niiden tuottama massadata.

Verkkoon voi olla yhdistettyné suuri maird mobiililaitteita ja niiden liikkuvuuden takia verk-
koon yhdistettyjen laitteiden lukumiird voi jatkuvasti muuttua. Laitteiden muuttuva mii-
rd tulisi huomioda jirjestelmien kehityksessd, mutta esimerkiksi suunniteltaessa reunalas-
kennassa kdytettdvid tietoturvajirjestelmid saatetaan usein jittdd huomioimatta mobiililait-
teiden litkkuvuus ja jédrjestelmin skaalautuvuus aktiivisesti muuttuvaan laitemiirdén (Liu
ym.|2019). Laitteiden mééré voi kuitenkin vaikuttaa laitteen tai jarjestelmén suorituskykyyn,

joten se tulisi jollain tapaa ottaa kehitysvaiheessa huomioon.

Reunalaskentaa kiyttidvien alustojen tulisi kyetd mukautumaan my6s muuttuvaan datamai-
rddn kaikissa datan kisittelyn vaiheissa. Alustojen rajalliset laitteistot ja laskennallinen te-
ho vaikeuttaa tdmén ehdon toteutumista. Vaikka tyoméadrda voidaankin jakaa osiin, laitteet

ja palvelimet eivit kykene mukautumaan reunalaskennassa yhtd hyvin suureen tyoméaéridin
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verrattuna pilvilaskentaan (Ahmed ja Ahmed [2016)).

Skaalautuvuutta voidaan kuitenkin parantaa reunalaskennassa eri keinoin. Reunalaskennan
monet ominaisuudet ovat olemassa sen reunapalvelimien hajautuneisuuden seurauksena. Jo-
ten lisd@mailld uusia reunapalvelimia ldhelle kiyttdjid, saadaan tarjottua reunalaskentaa kéyt-
taville sovellukselle tai laitteelle uusia resursseja kdyttoon (Ahmed ym. 2017). Myds pil-
vipalvelinkerrosta voidaan hyodyntidd skaalautuvuuden takaamiseksi. Koska pilvelld ja da-
takeskuksilla on kiytdssd paremmat laskentatehot reunapalvelimiin verrattuna, laskentateh-
tdvien kasvaessa voidaan kiyttdd hyodyksi pilvipalvelimien resursseja (Ahmed ym. [2017).
Lisiksi reaaliaikaisuuden ja tehokkuuden yhteydessid mainittu palvelimien resurssien lisdi-
minen mahdollistaa intensiivisempien laskentatehtivien suorittamisen. Eli paremmilla re-

sursseilla alustat kykenevit paremmin my6s mukautumaan kasvaviin dataméériin.

5.5 Kustannukset

Sovelluksen ja laitteen kehittijien nikokulmasta on hyvd huomioida myds reunalaskennan
kustannukset. Kisiteltdessd reaaliajassa kasvavaa massadataa kustannukset voivat nousta
korkeiksi tarvittavien resurssien takia. Reunalaskennan avulla voidaan vihentdi tiedonsiir-
toon menevid kuluja reunapalvelimien ldheisyyden ja lyhyiden vilimatkojen avulla (Shi
ym. 2016). Lisdksi esikésittelylld tuotetut tiivistetyt datapaketit eivit aiheuta tiedonsiirrol-

le niin suurta tydméadrdd kuin mitd ne olisivat alkuperdisessi koossa tuottaneet.

Reunapalvelinkerroksella sijaitsevia tukiasemia voidaan hyddyntdd myos védlimuistina mo-
biililaitteille. Kayttdjan kiyttdessd mobiililaitetta verkossa, laitteella avatut sisdllot voidaan
tallentaa tukiaseman vélimuistiin alentaen palveluntarjoajan verkkokustannuksia (Ahmed ja
Rehmani 2017). Liséksi reunalaskentaa hyodyntimélld voidaan my0s nostaa sovelluksen tai
laitteen tuottamia voittoja. Vihentdamailld viivettd ja energiankulutusta voidaan vaikuttaa po-
sititvisesti kdyttdjdkokemukseen ja parantaa laitteen toimivuutta (Shi ym. [2016)), jotka vuo-

rostaan mahdollisesti kasvattavat tuottoja.

Yksi huomioon otettava asia reunalaskennassa on se, ettd hajautettu arkkitehtuuri voi vuo-
rostaan olla kustannuksia nostattava tekijd. Koska pilvilaskennassa datan késittely on kes-

kittynyt joko pilveen tai datakeskukseen, sitd on kokonaisuutena helpompi hallita ja vaatii
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pienemmit kustannukset hallintajédrjestelmien suhteen (Satyanarayanan 2017)). Eli kustan-
nuksien nikokulmasta taytyy tarkkailla eri tekijoitd, jotka voivat vaikuttaa kustannuksiin,

seka miettid niitd suhteessa mahdollisiin tuottoihin.

5.6 Reunalaskennan tarjoama tietoturva ja yksityisyys

Reunalaskenta kykenee huomioimaan kiyttdjan yksityisyyden niin, ettd kédyttdjan henkilo-
kohtainen informaatio pysyy turvassa. Esikésittelemalld tai prosessoimalla data kdyttdjan
lahelld sen sijaan, ettd kisittelemidtontd dataa kuljetettaisiin pilveen, kyetdiin suojaamaan
kayttdjan yksityisyyttd (Cao, Zhang ja Shi 2018)). Tami onnistuu muuttamalla dataa niin,
ettd henkilokohtaiset tiedot piilotetaan datan sisdllostid. Esikésittelyssd saadaan siis poistet-
tua arkaluontoinen ja henkilokohtainen siséltd ennen pilveen ldhettdmistd (Satyanarayanan
ym.[2015)). My0s varastoinnissa on tirked suojella kédyttdjan yksityisyyttd. Reunalaskennassa
dataa voidaan varastoida pilven lisédksi kdyttdjdn laitteelle, jolloin kiyttdjd kykenee hallitse-
maan dataansa paremmin (Shi ym. [2016)). Kontrolloimalla omaa dataansa kiyttdja kykenee

tekemdiin padtoksen esimerkiksi siitd, saavatko palveluntarjoajat kdyttdd kidyttdjian dataa.

Vaikka reunalaskenta kykenee turvaamaan kéyttdjin yksityisyyden hyvin, reunalaskennan
tietoturva on vield tdssd vaiheessa turhan heikkoa. Monet reunalaskennan tietoturvahaasteis-
ta johtuvat siitd, miten reunalaskentaa kayttivat jirjestelmét ovat suunniteltu. Jarjestelmien
suunnittelijat keskittyvét jirjestelmin yleiseen hyddyllisyyteen ja kiyttidjikokemukseen, ja

tyOstidvit parempaa tietoturvaa vain tarvittaessa (Xiao ym. |2019).

Tietoturvahaasteet voivat lisédksi johtua hajautetusta arkkitehtuurimallista sekd kdytossi ole-
vien resurssien heikkoudesta. Pilvilaskenta kykenee resurssiensa avulla vahvistamaan fyy-
sistid kyberturvallisuutta datakeskuksissa ja lisdksi se kykenee kiyttiméén vahvoja tietotur-
vajirjestelmid. Reunalaskennalla taas on kiytossi joustavia mutta kevyitd turvallisuusjérjes-
telmid, joiden tehtdvind on hyokkiysten ja riskitilanteiden selvittiminen mahdollisimman
vihissd ajassa (Mansouri ja Babar [2021]). Turvallisuusjérjestelmin kevyyden ja ongelmien
nopean selvityksen seurauksena jarjestelmi ei kuitenkaan heti kykene tdydellisesti korjaa-
maan ongelmaa, vaan se pyrkii korjaamaan ongelman siihen pisteeseen asti, ettid se ei endi

aiheuta kummemmin vahinkoa. Niin ollen reunalaskenta on yleisesti herkempi olemassao-
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leville hyokkéyksille verrattuna pilvilaskentaan (Xiao ym. |2019). Mobiililaitteilta voidaan
esimerkiksi keritd informaatiota kéyttdjdstd seuraamalla reunapalvelimien vilistd kommuni-

kaatiota tai varastamalla laitteista antureiden tuottamaa dataa.

5.7 Palvelun laatu ja kiyttijakokemus

Kuten tietoturvaa kisiteltdessd todettiin, reunalaskentaa kayttavissa jarjestelmissd kayttd;ja-
kokemus on yksi asia, johon pyritddn panostamaan. Palvelun laatu on siis reunalaskennassa
usein hyva. Nopeiden palveluiden tarjoaminen on suurin tekiji, jolla kdyttdjikokemusta saa-
daan reunalaskennassa parannettua. Koska reunalaskennalla voidaan nopeuttaa sovelluksen
ja laitteen toimintaa, kdyttédjédt saavat nopeammin palveluita kiyttoon. Minimoimalla viivetti

saadaan siis vaikutettua positiivisesti kiyttdjien kokemuksen laatuun (Ahmed ym. [2017).

Reunalaskennan hajautettu arkkitehtuuri on myos kiyttdjikokemusta parantava tekijd. Reu-
napalvelinkerroksella sijaitsevien tukiasemien hyodyntdminen vélimuistina voi vaikuttaa kus-
tannuksien lisdksi positiivisesti myos kdyttdjikokemukseen. Tallentamalla mobiililaitteella
avattu websisilto tukiasemalle vilimuistiin saadaan vihennettyd web-palvelimella esiinty-
vii viivettd, joka vaikuttaa positiivisesti palvelun laatuun (Ahmed ja Rehmani 2017). My0s
palvelimien sijainnilla on merkitystid kdyttdjakokemuksen ndkokulmasta. Koska palvelimet
sijaitsevat ldhelld kdyttdjid, palvelimet pystyvit selvittiméddn kéyttdjdsti erilaisia tietoja, ku-
ten esimerkiksi kdyttdjdn sijainnin (Ahmed ym. 2017). Palveluntarjoaja voi hyddyntdd ndita

kéyttdjastd kerdttyji tietoja ja tarjota niiden avulla kéyttdjille parempia palveluita.

Videopelien on tirked kyeti tarjoamaan pelaajille hyvi kiyttidjakokemus, jotta peli voisi me-
nestyd. Erityisesti moninpeleissé viiveelld on suuri vaikutus pelin laatuun. Kéyttdjin valitse-
man toiminnon suorittamisessa esiintyvi viive voi tuottaa kiyttdjille negatiivisia tuntemuk-
sia (Jarschel ym.[2011). Mobiilipelien yhteydessé reunalaskenta on pitevé valinta, silld reu-
nalaskennalla kyetddn vihentdméédn peleissd esiintyvad viivettd (Premsankar, Di Francesco
ja Taleb 2018)). Viiveen vihentdmisen lisdksi reunalaskennan avulla saadaan parannettua pe-
lin pydrittdimisen nopeutta, eli pelin kuvataajuutta (eng. frame rate) voidaan parantaa (Prem-
sankar, Di Francesco ja Taleb |2018). Kuvataajuudella tarkoitetaan siti, kuinka monta kuvaa

ndytolld voidaan esittdd sekunnissa.
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6 Tulevaisuuden kehityskohteet

Vaikka reunalaskenta kykenee ratkaisemaan monia mobiililaitteilla kerdtyn reaaliaikaisen
massadatan késittelyn haasteita, on silld my0s kehitysté vaativia kohteita. Tdssd luvussa tuo-

daan vield esille ne asiat, joita reunalaskennassa voitaisiin kehittaa.

Kéaytossa olevat resurssit vaikuttavat kaikkiin kdytossd olevien laitteiden ja palvelimien toi-
mintaan. Vaikka reunalaskenta kykenee hajautuneen arkkitehtuurinsa avulla mukautumaan
intensiivisiin tyotehtdviin, on tdrked huomioida myos hajauttamisen rajat. Massadatan mai-
rd voi tulevaisuudessa kasvaa niin suureksi, ettd tyStehtdvien jakaminen osiin ei mahdollises-
ti riitd enédd vastaukseksi massadatan késittelylle. Jos laskentatehtdvin tydméadrid on suurempi
kuin miti kaikki kdytossd olevat reunapalvelimet kykenevit suorittamaan, on hyodynnettivi
pilvipalvelimia. Datan kisittelyn suorittaminen pilvipalvelimella taas lisdi sitd viivetti, jo-
ka tulisi kyetd vilttaméin reaaliaikaisissa sovelluksissa. Tulevaisuutta ajatellen tdytyisi siis
keksid ratkaisuja, joilla voitaisiin lisidtd reunalaitteiden ja -palvelimien kiytosséd olevia re-
sursseja. Lisddmailld resursseja alustat voisivat skaalautua paremmin kasvavaan datamiiridin

ja reaaliaikaisen massadatan késittelyn laatua saataisiin parannettua.

Reunalaskennalla itselldén ei ollut vastausta epdyhtendisen datan kisittelylle. Lisiksi reuna-
laskennalla voi olla vaikeuksia pdtevyyden takaamisessa datan kisittelyssd. Reunalaskennal-
le voidaan kuitenkin kehittdd hajautettuja algoritmeja, jotka huomioivat epdyhtenéisen datan
ja takaavat datan késittelyn péatevyyden. Kun nditd algoritmeja kehitetddn lisdd, olisi hyvi
huomioida myds niiden skaalautuvuus. Hajautettujen algoritmien olisi hyvi pyrkid olemaan

skaalautuvia, jotta datamédrien kasvaessa niiden suoritusaika ei nousisi liian korkeaksi.

Artikkeleita ja tutkimuksia 1dpikdymaélld selvitettiin, reunalaskennan tietoturva tarvitsee vie-
14 paljon parannusta. Tulevaisuutta ajatellen olisi siis hyvd kehittdd tietoturvajérjestelmi,
jotka jérjestelmin hyodyllisyyden ja kidyttdjikokemukden priorisoinnin lisiksi keskittyisivét
enemmdn myos kiyttdjien turvallisuuden takaamiseen. Parempien turvallisuusjérjestelmien
toiminnan takaamiseksi alustoille tulisi tarjota enemmaén resursseja kiyttdon, silld nykyisilla

resursseilla alustat eivit kykene ylldpitdméédn tarpeeksi vahvoja tietoturvajérjestelmii.
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7 Yhteenveto

Téssi tutkielmassa toteutettiin kirjallisuuskatsaus, jossa selvitettiin mobiililaitteilla kerdtyn
reaaliaikaisen massadatan haasteita ja ndiden haasteiden ratkaisemista reunalaskennalla. Li-

siksi tutkittiin, kuinka yhteensopivia reunalaskenta ja mobiililaitteet ovat keskenéén.

Ensimmadiseksi perehdyttiin tutkielman teoriaosuuteen. Tutkielman toisessa luvussa kisitel-
tiin reunalaskentaa yleiselld tasolla ja esiteltiin reunalaskennassa kiytettdvaa arkkitehtuuri-
mallia. Reunalaskennan arkkitehtuurissa oleva reunapalvelinkerros kykenee tarjoamaan las-
kentaparadigmalle ominaisuuksia, joita pilvilaskenta ei tue yhtd tehokkaasti. Kolmannessa
luvussa tuotiin esille reaaliaikaisen késittelyn haasteita sekd huomiota vaativia ominaisuuk-
sia, ja neljdnnessi luvussa késiteltiin mobiililaitteiden tyypillisimpid ominaisuuksia. Reuna-
laskennan tulisi kyetd ratkaisemaan esiteltyjd datan késittelyn haasteita sekd tukemaan esi-

teltyjd datan késittelyn ja mobiililaitteiden ominaispiirteita.

Varsinainen tutkimus suoritettiin viidennessi luvussa. Ensimmaiseksi verrattiin reunalasken-
nan tarjoamia hyo6tyjd mobiililaitteiden ominaisuuksiin, ja voitiin huomata, ettd mobiililait-
teet hyotyvit reunalaskennan tarjoamasta litkkuvuuden tuesta, kyvystd sopeutua pienikokoi-
sille laitteille seké verkon vihiisestd rasituksesta. Seuraavaksi perehdyttiin tarkemmin datan
kisittelyn haasteiden ratkaisemiseen. Reunalaskenta mahdollistaa reaaliaikaisen ja energia-
tehokkaan datan kisittelyn. Reunalaskenta kykenee myos skaalautumaan erikokoisille alueil-
le maantieteellisesti, vihentdd osan kustannuksista seké tarjoaa kayttdjille yksityisyyttd ja

hyvin palvelun laadun.

Lopuksi tuotiin vield esille tulevaisuuden kehityskohteita. Rajallisten resurssien takia reuna-
laskennalla voi tulevaisuudessa olla vaikeuksia skaalautumisessa ja laskentatehtivien toteut-
tamisessa, jos datamédrit kasvavat liian suuriksi. Lisidksi hajautuneisuuden ja datan luonteen
takia reunalaskenta tarvitsee pitevid algoritmeja datan késittelyn parantamiseksi. Suurin ke-
hityskohde on kuitenkin reunalaskennan tietoturva. Tietoturvajirjestelmét ovat kevyitd sekid
priorisoivat hyodyllisyyttd ja kdyttdjadkokemusta. Reunalaskennalle tdytyy siis kehittdd vah-

vempia turvallisuusjérjestelmii, jotta kdyttdjd voi turvallisesti jatkaa laitteensa kiyttimista.
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