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1 Johdanto

Digitalisaation my6téd ihmisten tydpaikoilla ja vapaa-ajalla piivittidin kiyttdmét ohjelmistot
ovat siirtyneet entistd enemmin verkkopohjaisiin toteutuksiin, eli ne tarvitsevat verkkoyh-
teyttd toimiakseen. Verkon asiakas-palvelin arkkitehtuuri tarjoaa tehokkaan alustan, jossa
verkkoselain toimii kdyttoliittyméné sovelluksille (Jazayeri 2007). Tdmé parantaa esimer-
kiksi sovellusten laiteriippumattomuutta, mutta kuitenkin altistaa ne my®ds erilaisille tietotur-

vahyokkiyksille.

Nykyédédn on kiytossd paljon verkon vilitykselld toimivia arkaluonteista tietoa késittelevid
verkkosovelluksia. Ne ovat erityisen arvokkaita kohteita tietoturvahyokkéayksille, koska niis-
sd voidaan késitelld esimerkiksi ithmisten henkilotietoja tai yritysten yksityisid tietoja. Jos
verkkosovellus kiyttdd tillaista tietoa sisdltdvii tietokantaa toiminnoissaan, voi se mahdol-
listaa tietojen joutumisen ulkopuolisten haltuun, mikili sovelluksen tietoturvasta ei ole huo-
lehdittu oikein. Tdma voi johtaa vakaviin taloudellisiin tappioihin, seké eettisiin ja oikeudel-
lisiin seurauksiin (Li ja Xue [2011). Téasti syystd verkkosovellusten suojaaminen on erityisen
tarkedd ja yleensi yritykset ovat valmiita investoimaan tietoturvaan. Tietoturvahyokkiykses-
sd kdytetddn hyviksi tietojirjestelmissd olevaa haavoittuvuutta. Haavoittuvuus mééritellddn
jérjestelmin ohjelmointivirheend, takaporttina, heikkoutena tai vikana, jota luvaton kiytta-
ja voi hyodyntédd suorittaakseen jonkin hyokkidyksen tai padstikseen kisiksi jarjestelmiin

tallennettuihin tietoihin (Gupta, Govil ja Singh 2014).

Tissd kirjallisuuskartoituksessa tarkastellaan verkkosovelluksia ja niiden tietoturvaa. The
Open Web Application Security Project (OWASP) on julkaissut vuosina 2013 ja 2017 lis-
tauksen kymmenesti yleisimmistéd verkkosovellusten tietoturvauhasta. Molemmissa listoissa
injektiot ovat olleet sijalla yksi, joten ne ovat olleet jo pitkddn kaikista suurin tietoturvauhka
verkkosovelluksille (Wichers ja Williams [2017)). Tutkielman luvussa kaksi késitellddn ylei-
sesti verkkosovellusta, sekd sen rakennetta ja toimintaa. Luvussa kolme keskitytddn niihin
kohdistuviin SQL- ja skripti-injektio tietoturvahyokkayksiin, sekéd niiden syihin ja seurauk-
siin. Luvussa neljd kisitellddn verkkosovellusten suojaamista erilaisten ohjelmistoanalyysien

ja penetraatiotestauksen avulla.



2 Verkkosovellus

Verkkosovellus (engl. Web application) on sovellus, jota kdyttdjd kdyttdd verkkoselaimella
internetin vélitykselld. Jazayeri (2007)) kuvaa verkkosovellusten tyypillisesti koostuvan kdyt-
tdjille naytettdvista HTML-dokumenteista, asiakaspuolen skripteisti, jotka ajetaan kdyttidjdan
selaimessa ja ne voivat vuorovaikuttaa kiyttdjin kanssa, seki palvelinpuolen skripteistd, jot-
ka tyypillisesti hoitavat esimerkiksi vuorovaikutuksen sovelluksen taustalla olevien tieto-
kantojen kanssa. Tédssd luvussa kisitellddn verkkosovellusten toiminnan perustaa, yleiselld

tasolla niiden tyypillistd rakennetta, sekd mihin niiden kehitys ja suosio perustuu.

Verkkosovellusten toiminta internetin vilitykselld perustuu World Wide Webin eli WWW:n
toimintaan. Joka puolestaan perustuu asiakas-palvelin arkkitehtuuriin, jossa palvelimet ja
asiakkaat kommunikoivat HTTP-protokollan avulla keskenéin. Palvelintietokoneelle voi olla
tallennettuna esimerkiksi HTML-dokumentti, jonka asiakkaan selain voi URL-osoitteen ja
protokollan GET-metodin avulla hakea nédhtidvéksi. Nykyéidn palvelimilla on usein kuitenkin
muutakin kuin pelkkii staattisia HTML-dokumentteja. Palvelin voi esimerkiksi hakea tietoa
tietokannasta, muotoilla sen perusteella HTML-dokumentin ja ldhettdi timéin ohjelmallisesti

luodun verkkosivun asiakkaan selaimeen (ks. kuvio 1). (Jazayeri 2007)

Verkkosovellus rakentuu tavallisesti jonkinlaisesta kdyttoliittyméstd eli kéyttdjdlle ndkyvisti
HTML-dokumenteista, sekd asiakas- ja palvelinpuolen skripteisti. HTML-dokumentit mii-
rittdvit miltd sovelluksen kdyttoliittyma ndyttdad kiyttdjin selaimessa. Asiakaspuolen skriptit
ovat HTML-dokumentteihin upotettua koodia, yleensd JavaScriptid ja ne ajetaan kiyttdjin
selaimessa, kun sivu latautuu. Asiakaspuolen ohjelmointiin on olemassa olio-suuntautunut
ohjelmointikielen ECMAScript standardi (ECMA-262), joka perustuu esimerkiksi JavaSc-
riptiin (Jazayeri 2007). Niiden avulla sovellus voi reagoida esimerkiksi kdyttdjin hiiren klik-
kauksiin. Palvelinpuolen skriptit puolestaan hoitavat sovelluksen taustalla tapahtuvia asioita,
kuten esimerkiksi tietokantakyselyitd ja tiedostojen kisittelyad (Jazayeri 2007). Palvelinpuo-
len ohjelmointi voidaan toteuttaa monilla eri ohjelmointikielilld, joita ovat esimerkiksi Java,

PHP tai Python.
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Kuvio 1. Verkkosovelluksen tyypillinen jirjestelméarkkitehtuuri, mukailtu ldhteestd (Su ja

Wassermann 2006))

Jazayeri toteaa World Wide Webin kéytettivyyden parantumisen vuoden 1995 jilkeen
tehneen siitd suositun alustan suurelle méérélle entistd kehittyneempii ja innovatiivisempia
verkkosovelluksia. Siten siitd kehittyl vuosikymmenessd tehokas alusta sovellusten kehitti-
miseen ja kdyttoonottoon. Verkkoteknologian kehittyminen on ollut todella nopeaa, miki on
johtanut verkkosovellusten méérén rdjihdysmiiseen kasvuun. Nykyéddn ldhes kaikki kaytti-
vt paivittidin erilaisia verkkosovelluksia, joten niiden kehitys tulee varmasti jatkumaan myos
lahitulevaisuudessa. Yritysten mielenkiinto verkkosovelluksiin on kasvanut paljon, kun mo-
biililaitteiden kehitys on mennyt eteenpidin. Nykyiin on paljon yrityksid joiden liiketoiminta
nojautuu pitkilti verkko- ja mobiilisovelluksiin. Téllaisesta yrityksestd hyvid esimerkki on

Uber, joka tarjoaa henkilokuljetuspalvelua.



3 Koodi-injektiot

Wichersin ja Williamsin (2017) listauksen mukaan verkkosovellusten suurin tietoturvauhka
on injektiot. Koodi-injektio (engl. Code injection) on tietoturvahyokkéys, jossa hyokkadja
pyrkii jonkin haavoittuvuuden, esimerkiksi tarkistamattoman syodtteen kautta syottamiin eli
injektoimaan haitallista koodia verkkosovellukseen. Usein kdyttdjdt antavat syotteitd verk-
kosovellukselle, jonkin toiminnon suorittamiseksi. Kehittéjéit voivat unohtaa palvelinpuolen
koodissa tarkastaa yhdenkin kdyttdjan antaman syotteen, mink jdlkeen sovellus voi olla haa-
voittuvainen hyokkdykselle. Yleensd injektoidun koodin on tarkoitus ohittaa tai muuttaa oh-
jelman alkuperiisesti suunniteltua toimintaa (Lin ja Chen2007)). Monissa verkkosovelluksis-
sa on vield nykydankin timéntyyppisid haavoittuvuuksia, vaikka tietoturvariskit ovat yleensa

kehittdjien tiedossa, niin yksikin inhimillinen unohdus saattaa avata tien hyokkadjille.

Kappaleen aliluvuissa késitelldén kahden tyyppisid injektioita: SQL- ja skripti-injektioita.
Niamai ovat kaksi hyvin yleistd injektiohyokkdystd ja niitd tarkastellaan myos esimerkkien
kautta. Viimeisessd aliluvussa kiydéén yleisesti 1dpi mihin hyokkidja voi injektiohyokkayk-

selld pyrkid, sekd mahdollisia seurauksia.

3.1 SQL-injektio

SQL-injektio on tietoturvahyokkéys verkkosovelluksen tietokantaan. Siind hyokkadja syot-
tad Structured Query Language (SQL) koodia sovelluksessa olevaan syotekenttddn (Kindy
ja Pathan 2011). SQL-injektio on hyvin yleinen hyokkéystyyli, joka johtuu tarkistamatto-
mista syotteistd. Yleisyys johtuu siitd, ettd verkkosovelluksissa on herkisti puutteita juuri
syotteiden tarkistuksissa. Tillainen haavoittuvuus mahdollistaa SQL-injektion avulla pddsyn

sovelluksen tietokantaan tallennettuun dataan.

Kédydéin seuraavaksi SQL-injektiosta esimerkkind AlKhurafin ja AlAhmadin (2015) esitti-
mi hyokkiys. Verkkosovelluksen kirjautumissivulla kdyttdjaa pyydetddn syottimiin kiyt-
tdjatunnus ja salasana tunnistautuakseen. Syotettyjen tietojen perusteella sovellus tekee esi-

merkiksi tietokantakyselyn (ks. kuvio 2).



SELECT -
FROM «kayttajat

WHERE «ayttajanimi = 'pazkayttaja’ AND salasana = 'padkayttaja123'
Kuvio 2. Sovelluksen muodostama tietokantakysely (AlKhurafi ja AlAhmad 2015)

Tautologiaan perustuvalla SQL-injektiolla hyokkddja voi ohittaa tunnistautumisen syotti-
milld ehdon kyselyn WHERE-osaan, joka on aina tosi. Hyokké&jd voi siis manipuloida tie-
tokantakyselyd syottimailld kdyttdjatunnus kenttddan > OR 1 = 1 — ja salasanaksi voi syottdd

mitd vain. Tdmaén syotteen jdlkeen sovellus tekeekin erilaisen tietokantakyselyn (ks. kuvio 3).

SELECT -
FROM «kayttajat

WHERE «kayttsjanimi ="' OR 1 =1 ' AND salasana = 'jotain’
Kuvio 3. Sovelluksen muodostama injektoitu tietokantakysely (AlKhurafi ja AlAhmad 2015)

Yksittdinen lainausmerkki () ennen OR-operaattoria lopettaa merkkijonon ja ehdon jélkeisti
kahta viivaa (-) kdytetdin tekeméédn kyselyn loppu osasta kommentti, eli tietokantapalvelin
ei suorita sitd kyselyn osana. Téten tietokantakyselyn syntaksi on oikeellinen ja tietokanta-
palvelin suorittaa tautologian osana kyselyd ja suorittaa tunnistautumisen sovellukseen ilman
ettd edes tarkastetaan syotettyd salasanaa. Ndin hyokkédjad saa tunnistauduttua sovellukseen,

vaikka hénelli ei olisi tunnuksia.

3.2 Skripti-injektio

Skripti-injektio on tietoturvahyokkéys, josta kiytetddn usein verkkosovellusten yhteydessa
termid Cross-site scripting (XSS). Tassd hyokkiyksessd hyokkddja onnistuu haavoittuvuu-
den kautta ldhettdimiin haitallisia skriptejd kiyttdjien selaimiin ja sitd tapahtuu kun verk-
kosovellus viittaa HTML-sivulla kédyttdjan antamiin syotteisiin ilman niiden oikeellisuuden
tarkistamista (Shar ja Tan [2012). Kun hyokkddjd saa onnistuneesti upotettua oman skriptin-

s verkkosovelluksen HTML-sivulle, niin selaimet suorittavat haitallisen skriptin normaalis-
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ti osana sovellusta. Tallaisella hyokkédykselld pyritdidn yleensd varastamaan kéyttdjan selai-
mesta sessiokohtaisia tietoja eli evisteitd. Esimerkiksi haitallinen skripti voi ldhettdd suoraan
hyokkéadjille evésteen, jolla verkkosovelluksen palvelin tunnistaa kirjautuneen kayttdjan. Ta-
min jdlkeen hyokkadja pystyy esiintyméén palvelimelle uhrin nimissd. Hyokkédys on onnis-
tunut, kun kéyttdja vierailee sovelluksen verkkosivulla, jossa haitallinen skripti on upotettuna

(Shar ja Tan 2012)).

Johari ja Sharma (2012)) jakavat skripti-injektiohyokkiykset kahteen pédédtyyppiin: tallennet-
tuihin ja heijastuviin hyokkéyksiin. Tyyppien erona on kdytetddanko hyokkiyksessa palvelin-
vai asiakaspuolen haavoittuvuutta. Tallennetuissa hyokkéyksissd haitalliset skriptit on tal-
lennettuna esimerkiksi verkkosovelluksen tietokantaan ja ne ajetaan aina kun sivustolla kiy-
dddn. Heijastuvissa hyokkayksissd puolestaan yritetddn saada kohdekdyttdja kayttamiin hai-
tallisen skriptin sisdltivdd URL-osoitetta siirtyessddn sovellukseen. Kdyttdjd siirtyy normaa-
listi sivustolle, mutta haitallinen skripti ajetaan samalla ja siten hyokkidja padsee kasiksi

esimerkiksi uhrin selaimen evistetietoihin. (Johari ja Sharma 2012))

Kéyttdjan sessiokohtaisten tietojen vuotaminen hyokkiijille onnistuu, koska haitalliset skrip-
tit ajetaan suoraan asiakaspuolella eli kdyttdjan selaimessa. Koska selain on yhteydessi luo-
tettavana pidettyyn palvelimeen, myos haitalliset skriptit pystyvit lukemaan, muuttamaan ja
lahettamidn kaikkia tietoja, joihin selaimella on péaédsy (Johari ja Sharma 2012). Tastd syystd
skripti-injektiolla on mahdollista kaapata kdyttdjitilejd, varastaa tietoja, varastaa ja muoka-
ta evisteitd, manipuloida sivuston sisiltod, sekd edesauttaa palvelunestohyokkiystd (Shar ja
Tan|2012). Esimerkiksi hyokkidja voi kaapata kiyttdjitilin evisteen avulla, uudelleen ohjata
uhrin toiselle verkkosivulle, jossa hianeen voidaan kohdistaa my0s toisenlaisia hyokkayksii,
kuten tietojenkalastelua (Johari ja Sharma 2012). Hyokkéddjd voi kaapatulla kdyttdjatililla
paistd esimerkiksi lukemaan uhrin sovellukseen antamia tietoja, sekd tekemédin mahdollisia

toimintoja hdnen nimissdén.

Su ja Wassermann (2006)) esittelee seuraavan esimerkin skripti-injektiosta: huutokauppasi-
vusto, joka on haavoittuvainen skripti-injektioille. Sivusto esittdd listan tuotenumeroita, jot-
ka sisdltdd URL-osoitteen, jonka kautta kiyttdjd voi tehdd tarjouksen. Hyokkédjd syottadkin

tuotteena skriptin (ks. kuvio 4).



><script>document.location="http.//www.xss.com/cgi-
bin/cookie.cgi? %20+document.cookie</script

Kuvio 4. Esimerkki skripti-injektiosta, ei ole validia HTML:d4 (Su ja Wassermann 2006)

Kun kiyttdjd painaa hyokkédjin tuotteen linkkid, selain jdsentdd URL-osoitteen tekstin ja
tulkitsee sen JavaScriptind. Esimerkki skripti ldhettdd uhrin evistetiedot hyokkéédjan omalle

sivustolle (ks. kuvio 4).

3.3 Seuraukset

SQL- ja skripti-injektioiden seuraukset voivat olla moninaisia. Tietenkin hyokkédyksen mah-
dollisiin seurauksiin vaikuttaa verkkosovellus johon hyokétiddn. Esimerkiksi jos sovelluk-
sen taustalla olevasta tietokannasta 10ytyy selkokielisesti tallennettuna kaikkien sovelluksen
kiyttdjien tunnukset ja salasanat, on SQL-injektion seuraukset paljon vakavammat kuin jos
ne olisi salattu jollakin algoritmilla. My6s se mitd hyokkddja haluaa varastamillaan tiedoilla
tehdi vaikuttaa seurauksiin. Hyokkidja saattaa kiusatakseen julkaista kaikki tunnukset vaik-
ka tor-verkkoon, sen sijaan etti pitdisi tiedot itsellddn ja yrittéisi kiristdd niilld yritystd, joka
oli hyokkdyksen uhri. Yleensd onnistuneella hyokkédykselld on aina jonkinlaisia seurauksia.
Verkkosovelluksen joutuminen hyokkiyksen kohteeksi aiheuttaa vdhintddn haittaa siitd vas-
taavan yrityksen maineelle ja siksi mikéén yritys ei halua joutua hyokkédyksen uhriksi. Tastd
syystd yritykset haluavat panostaa omien verkkosovellustensa suojaamiseen. Verkkosovel-

lusten suojaamista kisitelldéin seuraavassa luvussa tarkemmin.

SQL-injektiolla on vaikutusta verkkosovelluksen datan luottamuksellisuuteen ja eheyteen,
sekd ongelmiin kéyttdjien tunnistamisessa ja kdyttooikeuksissa (Johari ja Sharma 2012). Da-
tan luottamuksellisuuden ja eheyden ongelmat johtuvat siitd, ettd ndma injektiot kohdistuvat
tietokantoihin. Niihin voi olla tallennettuna luottamuksellista tietoa, kuten yksityisid henki-
16tietoja ja siksi SQL-injektion avulla ulkopuolinen henkild voi péésti tietoihin késiksi, sekéd
mahdollisesti muokata tai poistaa niité, jolloin tiedon luottamuksellisuus seké eheys kérsii.

Pahimmillaan hyokk&iji voi tuhota koko tietokannan (Li ja Xue 2011).

Kayttdjien kiyttooikeuksien ongelmat johtuvat, siitd ettd hyokk&didja voi SQL-injektiolla myos



muuttaa sovelluksen kiyttdjien oikeuksia ja ndin saada itselle korotettuja kdyttooikeuksia,
mikéli kdyttdoikeustiedot ovat myos tallennettuina haavoittuvaan tietokantaan (Johari ja Shar-
ma 2012)). Korotetuilla kdyttooikeuksillaan hyokkidja voi padstd ndkemdiin tietoja, joita ul-
kopuolisten ei kuuluisi ndhdd. Kiyttdjien tunnistamisen ongelma on kédyty esimerkin avulla
lapi aliluvussa 3.1. SQL-injektiot ovat hyvin vaikeita havaita, koska usein hyokkadjan verk-
kosovelluksessa tekeméd luvaton toiminta tehdddn oikeudet omistavilla kiyttdjatunnuksilla

(Johari ja Sharma [2012).

Skripti-injektioiden vaikutukset ovat vaihtelevia. Johari ja Sharma (2012) toteavat, ettd on-
nistuneen hyokkdyksen seuraukset vaihtelevat pelkistd drsyttivyydestd kidyttdjatunnusten
menettimiseen, ja ne riippuvat pitkilti hyokkddjan saamista tiedoista. Usein skripti-injektioita
kuitenkin kdytetddn osana suurempia hyokkiyksid, joissa pyritddan uudelleenohjamaan luo-
tettavan verkkosovelluksen kayttdjia hyokkddjien omille haitallisille sivustoille, joilla pyri-

tddn esimerkiksi levittiméin haittaohjelmia tai tekeméén petoksia (Johari ja Sharma 2012).



4 Verkkosovellusten suojaaminen

Gupta, Govil ja Singh (2014) toteavat ettd monista vanhemmista, jo kdyttoon otetuista verk-
kosovelluksista 10ytyy vakavia tietoturvaongelmia ja ne ovat herkésti haavoittuvaisia hyok-
kiyksille, koska ne on ohjelmoitu puutteellisella tietimykselld mahdollisista turvallisuusu-
hista tai kehittijilld on ollut puutteelliset keinot niiden estimiseen. Koska jo kédytossi ole-
vissa sovelluksissa on paljon haavoittuvuuksia, niin uusien sovellusten koko kehitysproses-
sin aikana tietoturvasta on tdrkedd huolehtia alusta loppuun. Suurin syy verkkosovellusten
haavoittuvuuksiin on heikkoudet sovellusten lihdekoodeissa (Gupta, Govil ja Singh [2014).
Koodi-injektiot usein johtuvat tarkastamattomista syotteistd, joten verkkosovellusten kehi-
tyksessd on erityisen tirkedd kiinnittdd huomioita koodin kohtiin, joissa sovellus kisittelee
kdyttdjan syottdamid dataa. Heikkouksien 16ytdminen sovelluksen kehitysvaiheessa siddstdd

rahaa ja auttaa vilttdmaédn ohjelmistohdiriot (Gupta, Govil ja Singh 2014).

Verkkosovellusten suojaamiseen on useita eri tapoja. Kehittdjd voi esimerkiksi varmistaa
syotteiden tarkistukset ja vilttdd tallentamasta sovelluksen toiminnan kannalta tarpeetonta
dataa itse sovellukseen tai sen tietokantaan (Atashzar ym. 2011). Kappaleen aliluvuissa ké-
sitellddin kahta mahdollista tapaa verkkosovellusten suojaamiseen: ohjelmistoanalyysii, seka
penetraatiotestausta. Niilld verkkosovellus pyritddn suojaamaan varmistamalla sen oikeelli-

nen toiminta kaikissa tilanteissa.

4.1 Ohjelmistoanalyysi

Ohjelmistoanalyyseilld (engl. Program analysis) etsitdén verkkosovelluksen mahdollisia haa-
voittuvuuksia analysoimalla esimerkiksi sovelluksen lihdekoodeja. Ohjelmistoanalyysitek-
niikoiden avulla pyritdéin tunnistamaan mahdollisesti epédluotettavan tiedon kulku sovelluk-
sessa (Li ja Xue 2011). Téllaista tietoa on yleensd esimerkiksi kiyttdjien antamat syotteet.
Lihtokohtaisesti verkkosovelluksen tulisi aina késitelld epédluotettavana informaationa kaikki
tieto, jota kayttdjit sovellukselle antavat syotteiksi, etenkin jos syote sisdltdd tekstid. Syotetty
teksti saatetaan sovelluksen koodeissa kisitelld merkkijonona niin ettd syotekenttdd védrin

kdyttamilld pystytddn toteuttamaan SQL-injektio. Asiaa késiteltiin aiemmin kolmannessa



luvussa.

4.1.1 [Erilaiset analyysit

Li ja Xue (2011)) esittdvit kolme erilaista ohjelmistoanalyysitekniikkaa: staattisen, dynaami-
sen ja hybridianalyysin. Staattisessa analyysissd voidaan esimerkiksi analysoida verkkoso-
velluksen ldhdekoodeja sellaisenaan ilman, ettéd niitd ajetaan. Staattisiin analyyseihin kuuluu
useita eri tekniikoita, esimerkiksi tietovirtojen analyysi, osoitinanalyysi ja merkkijonoana-
lyysi (Li ja Xue 2011). Nailld analyyseilld voidaan tunnistaa epéluotettavan tiedon kulkua
verkkosovelluksessa. Staattisia analyysejd rajoittaa niiden kyky mallintaa ohjelmointikielten,
kuten JavaScriptin dynaamisia ominaisuuksia, esimerkiksi oliosuuntautunutta koodia (Li ja
Xue 2011). Esimerkiksi WebSSARI (Web application Security Analysis and Runtime Ins-

pection) on staattisen ohjelmistoanalyysin tekemiseen tarkoitettu tyokalu.

Dynaamisessa analyysissi seurataan verkkosovelluksen kéyttédjan syotteiden kulkua koodien
suorituksen aikana instrumentoimalla (Li ja Xue |2011). Esimerkiksi sovelluksen ldhdekoo-
dien sekaan voidaan kirjoittaa erillistd koodia, jonka avulla pystytddn seuraamaan kiyttdjin
syotteen kulkua tai muuten seuraamaan sovelluksen suoritusta. Li ja Xue (2011)) toteavat,
ettd dynaamisen analyysin ero verrattuna staattiseen on se, ettei dynaaminen vaadi moni-
mutkaisten ldhdekoodien analysointia, jotta analyysin tarkkuutta saadaan parannettua, mutta
kuitenkin sovelluksen toiminnan seurannan takia lisityt koodit voivat vaikuttaa negatiivisesti
sovelluksen suorituskykyyn ja vakauteen, eikd analyysin tidydellisyyttd voida taata. Staatti-
sella analyysilld tunnistetaan yleensd kaikki mahdolliset haavoittuvuudet, mutta se 16ytdd
herkésti myos virheellisid (Li ja Xue 2011]). Dynaamisella analyysilld puolestaan voidaan
olla varmoja, etti tietyistd koodin kohdista tunnistetut haavoittuvuudet ovat oikeellisia, mut-
ta kuitenkaan ei voida taata kaikkien haavoittuvuuksien loytyneen (Li ja Xue 2011). Hy-
bridianalyysi on nimensd mukaan kahden edelld mainitun analyysitekniikan yhdistelma ja
se yhdistii seki staattisen, ettd dynaamisen analyysin vahvuudet, jotta analyysin tarkkuutta

saadaan parannettua (Li ja Xue 2011).
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4.2 Penetraatiotestaus

Penetraatiotestaus (engl. Penetration testing) on laajalti kiytetty tekniikka, jolla pyritdén var-
mistamaan verkkosovellusten tietoturvaa ja siini testaajat pyrkivét kartoittamaan mahdollisia
haavoittuvuuksia simuloimalla pahantahtoisen kéyttdjin tekemid hyokkéyksid kohdesovel-
lukseen (Halfond, Choudhary ja Orso2011). Testauksen suorittavat tietoturva-alan ammatti-
laiset, joista joskus kdytetddn myos nimitystd valkohattuhakkerit. Testaajat pyrkivét néilld si-
muloiduilla hyokkidyksilld esimerkiksi varastamaan verkkosovelluksen tietokannassa olevia
tietoja, saamaan luvattomia kiyttooikeuksia tai muuta vastaavaa vahinkoa aikaan sovelluk-
selle. Vaikka hyokkéyksid kdytdnndssd toteutetaan, niin kuitenkin ammattilaisten tekeméni
penetraatiotestaus ei vaaranna oikeasti sovelluksen toimintaa tai sen tietokantoja. Koko pro-
sessin tavoitteena on muodostaa testauksesta raportti, johon raportoidaan onnistuneet hyok-
kdykset ja kuinka ne toteutettiin. Usein eri yritykset ja organisaatiot tilaavat testauksen pal-
veluna ulkopuoliselta palveluntarjoajalta. Testauksen tuloksena saadun raportin perusteella
yritys voi tehdd tarvittavia korjauksia verkkosovellukseensa, jotta 10ydetyt haavoittuvuudet
saadaan korjattua ja titen sovelluksesta turvallinen. Niin yritys pystyy vilttamiin todellisen

hyokkédyksen uhriksi joutumisen seuraukset ja mahdolliset kustannusket.

Halfond, Choudhary ja Orso (2011) toteavat ettei penetraatiotestaus pysty takaamaan, etti
kaikki haavoittuvuudet 16ytyvit, mutta silti se on kehittdjien suosiossa useista syistd. Tes-
tauksen avulla 10ydetdin yleensd vain oikeellisia haavoittuvuuksia, koska ne etsitdin hyo-
dyntdmilld niitd simuloidussa hyokkidyksessd. Testaaminen tehdédén kidytdssd olevaan so-
vellukseen, joten on mahdollista 10ytdd haavoittuvuudet, jotka johtuvat todellisesta asen-
nusympiristostd. Penetraatiotestauksella saadaan usein sellaista tietoa, jonka avulla verkko-
sovelluksen kehittdjien on helppoa tehdi tarvittavia korjauksia koodeihin, koska testaukses-
sa raportoidaan hyokkayksissa kéytetyt konkreettiset syotteet. (Halfond, Choudhary ja Orso
2011)

Halfond, Choudhary ja Orso (201 1)) esittelevit penetraatiotestausprosessia ja sen eri vaihei-
ta. Testaajilla on paljon erilaisia tehtévid, joita he tekevit testausporsessin aikana, kuitenkin
yleisesti se voidaan jakaa kolmeen eri vaiheeseen. Ensimméisesséd vaiheessa testaajat valit-
sevat verkkosovelluksen testattavaksi ja hankkivat tietoja siitd eri tekniikoilla, esimerkiksi

automaattisella skannauksella. Saatujen tietojen perusteella testaajat voivat siirtyd toiseen
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vaiheeseen, joka on hyokkédysten muodostus eli siind kehitetddan hyokkiykset, joilla verkko-
sovellusta testataan. Tamé vaihe on monesti automatisoitavissa esimerkiksi muokkaamalla
yleisesti tunnettuja hyokkéyksid tai kayttimalld automaattisia hyokkaysskriptejd. Hyokkays-
ten jilkeen testaajat siirtyvit kolmanteen vaiheeseen, joka on palvelimelta saatujen vastaus-
ten analyysi. Siind analysoidaan sovelluspalvelimelta saadut vastaukset, joista selvitetdan

onnistuivatko hyokkiykset ja sen perusteella laaditaan lopullinen raportti 16ydetyistd haa-

voittuvuuksista. Kuvio 5 havainnollistaa prosessin. (Halfond, Choudhary ja Orso 2011)

O

Hyokkaykset
Kohteen valinta Tiedot Sk
Tietojen keruu Hyokkaysten
muodostus
A
Analyysin
Testaaja palaute
Palvelimen
Loppuraportti Vastaustgn Verkkosovellus
analyysi

Kuvio 5. Kuvaus penetraatiotestausprosessista, mukailtu ldhteestd (Halfond, Choudhary ja

Orso 2011)

4.2.1 Black box- ja white box-testaus

Black box- ja white box-testaus ovat yleisesti tunnetut termit, joita nikee monesti kdytet-
tavin sovellusten tietoturvatestaamisen yhteydessd. Liu ja Kuan Tan (2009) kuvaavat black
box-testauksen olevan funktionaalinen testaustekniikka, joka muodostaa testitapaukset mai-
rittelyjen pohjalta, kun taas white box-testaus on rakenteellinen testaustekniikka, jossa testi-
tapaukset muodostetaan ldhdekoodista saatujen tietojen perusteella. Niitd kahta testaustyylid

pidetiin toisiaan tdydentdvini.

Testaus tyylien eroina on tiedot, joita testaajalla on sovelluksesta, kun testaus suoritetaan.

Black box-testauksessa testaajalla ei tulisi olla padsya sovelluksen lihdekoodeihin, kun taas
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white box-testauksessa testaajalla on pédsy niihin. Black box-testauksessa testin kohteen voi
ajatella olevan laatikko, johon testaaja syottdd dataa ja saa jotain dataa takaisin, eiki testaaja
tunne tarkemmin sovelluksen toteutusta. White box-testauksessa puolestaan testattavan so-
velluksen voi ajatella olevan lasikuutiossa, jolloin testaajalla on péasy kaikkiin sovelluksen
lahdekoodeihin ja titen niitd analysoimalla testaajalla on ymmarrys sovelluksen toimintape-
riaatteesta. Yleensd penetraatiotestaajat olettavat, ettd hyokk&ijilla on padsy ainakin johon-
kin lahdekoodin versioon (Halfond, Choudhary ja Orso|201 1). Kuitenkin siitd huolimatta pe-
netraatiotestaus on yleensi black box-testausta, koska siind testaaja on kdytdnnossi samassa
tilanteessa kuin oikeasti mahdollinen hyokkédja ja titen testauksessa saadaan todennikoi-

semmin oikeellista informaatiota verkkosovelluksen mahdollisesta haavoittuvuudesta.
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5 Yhteenveto

Kirjallisuuskartoituksessa késiteltiin yleisesti verkkosovelluksia, niiden tietoturvauhkia, kes-
kittyen kahteen hyvin yleiseen koodi-injektioon ja lopuksi keskityttiin verkkosovellusten
suojaamiseen ohjelmistoanalyysien ja penetraatiotestaamisen avulla. Nykyédédn on vield pal-
jon verkkosovelluksia, jotka ovat haavoittuvaisia koodi-injektioille. Tutkielmassa kisitellyis-
td SQL- ja skripti-injektioista todettiin, ettd ne johtuvat yleensd haavoittuvuuksista verkkoso-
vellusten syotteiden tarkistuksissa. Niilld kahdella hyokkaystyylilld hyokkaajat pyrkivit esi-
merkiksi varastamaan arkaluonteisia tietoja sovelluksen tietokannoista, saamaan luvattomia
kidyttooikeuksia ja kokonaan ohittamaan tunnistautumisen. Koska nykyéidn verkkosovelluk-
set kisittelevit usein arkaluonteista tietoa, niiden suojaamisen tirkeys on korostunut entista
enemman. Kisitellyilld suojaamistekniikoilla pyritddn 16ytimédn verkkosovelluksesta mah-
dolliset haavoittuvuudet, jotta kehittdjdt voivat korjata niitd aiheuttavat ohjelmointivirheet.
Niin saadaan parannettua verkkosovellusten tietoturvaa, estettyd mahdolliset tietovuodot ja

turvattua yksityishenkiléiden, seki yritysten ja organisaatioiden yksityiset tiedot.
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