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Tiivistelmé: Viimeisen kolmenkymmenen vuoden aikana tietotekniikkaympéristd on kéy-
nyt ldpi monia muutoksia, ja tietokantatutkimusyhteisot ovat yrittineet pysyi askeleen edel-
la tietokannan turvallisuusuhkia. Turvallisuuden merkitystd on lisdnnyt yritysten kriittisten
toimintojen digitalisoituminen. Tietokannat usein pitdvit sisdllddn arkaluontoisia tietoja ja
ne ovat olennainen osa kaikkia tietojirjestelmid. Yleisimmait tietokantaohjelmistot perustu-
vat relaatiomalliin, johon voi tehdd hakuja SQL-kielelld. Tietokantojen tietoturvallisuus on
tarkedd, jos tapahtuu tietovuoto, siitd on haittaa tietokannan omistajalle ja kohteelle, josta
tietoa kerittiin. Tédssd tutkielmassa kisitelldadn SQL-injektiota, palvelunestohyokkiysti, lii-

allisia oikeuksia ja véadrin méadritettyd tietokantaa ja kuinka néiltd voidaan suojautua.

Avainsanat: SQL-injektio, palvelunestohyokkiys, tietoturva, tietokanta, SQL, liialliset oi-

keudet

Abstract: Over the past thirty years, the IT environment has undergone many changes, and
database research communities have tried to stay one step ahead of database security threats.
The importance of security has been increased by the digitalization of companies’ critical
functions. Databases often contain sensitive information and are an essential part of all in-
formation systems. The most common database software is based on a relational model that
can be searched in SQL. The information security of databases is important if a data leak

occurs it is detrimental to the owner of the database and the object from which the informa-



tion was collected. This paper discusses SQL injection, denial of service attack, excessive

privileges, and a misconfigured databases and how to protect against these threats.

Keywords: SQL injection, denial of service attack, information security, database, SQL,

excessive permissions
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1 Johdanto

Viimeisen kolmenkymmenen vuoden aikana tietotekniikkaympéristd on kdynyt 1dpi monia
muutoksia, ja tietokantatutkimusyhteisot ovat yrittdneet pysyd askeleen edelld tietokannan
turvallisuuteen kohdistuvista uhista. Yritysten kriittisten toimintojen digitalisoituminen on
lisdnnyt turvallisuuden merkitysti tietokantatutkimuksessa. Tietokannat usein pitivét sisil-
ladn arkaluontoisia tietoja ja ne ovat olennainen osa kaikkia tietojédrjestelmid. Datan turval-
lisuus riippuu fyysisesti turvallisuudesta, kiyttdjarjestelmén turvallisuudesta ja tietokannan-
hallintajédrjestelmén turvallisuudesta. Tietokannan suojaus voi vaarantua paidsemailld kasiksi
arkaluontoiseen tietoon, tietojen muuttumisella tai jos tietokannan saatavuus heikentyy (Le-
sov [2010). Kansainvilinen standardi ISO / IEC 27002 vuodelta 2005 méiiérittelee tietoturvan
tietojen luottamuksellisuuden, eheyden ja saatavuuden sdilyttimiseksi (Von Solms ja Van
Niekerk 2013)). Tietoturvauhat ovat uhkia, jotka vaarantavat jonkin osan tai kaikki standar-

din maaritelmasta.

Téssd tutkielmassa kdydidin ldpi, miké tietokanta on ja mitd SQL tarkoittaa. Médritelmien
jédlkeen tutkitaan tietokantoihin liittyvid turvallisuusuhkia ja selvitetddn, kuinka niiltd pys-
tytdin suojautumaan. Luvussa kaksi kisitellddn termit tietokanta, SQL ja kdydddn hieman
niiden historiaa ldpi, sekd annetaan esimerkki SQL-lauseesta. Luvussa kolme kisitellddn
SQL-injektiota, selvitetdan mikd se on, annetaan koodi esimerkki siitd, kerrotaan sen mah-
dollisista seurauksista ja esitellddn tapoja, kuinka téltéd turvallisuusuhalta voidaan suojautua.
Neljdnnessd luvussa kidydédéin ldpi mikd on palvelunestohyokkdys, miten se toimii, minki-
laisia vahinkoja se voi tuottaa ja kuinka siltd suojaudutaan. Viides luku kisittelee liiallisia
oikeuksia ja oikeuksien hallintaa, luvussa kerrotaan kuinka voi hallita oikeuksia hyvin ja
turvallisesti ja annetaan kdytinnon esimerkki liiallisesta oikeuksien kédytostd. Kuudennessa
luvussa selvitetdin minkilainen on huonosti tai vdidrin médritetty tietokanta ja mité haittoja
siitd voi seurata. Viimeinen ja seitsemds luku on yhteenveto, jossa esitelldin johtopéddtokset

ja titvistetdédn tutkielman olennaisimmat asiat.



2 SQL-tietokanta

Tavallisimmin tietokanta mééritelldsin datan ja informaation koosteeksi, joka on tietokoneen
tallentama. Elmasrin ja Navathen (Elmasri ym. 2000) mukaan data tarkoittaa asioita, joita
pystytdin tallentamaan tai mittaamaan ja joilla on viitteellinen tarkoitus. Kokoelmaa, joka
sisdltdd yhteenkuuluvaa dataa, kutsutaan tietokannaksi. Kdytettdessd termid tietokanta sen
maidritelmé on yleensi rajatumpi. Elmasrin ja Navathen miérittelevit, ettd tietokannalla tulee

olla seuraavat implisiittiset ominaisuudet;

* Tietokanta edustaa jotakin tosieldmén nékokohtaa.
* Tietokannan data kokoelman tulee olla johdonmukainen ja silld tulee olla merkitysta.

* Tietokannan pitdd olla suunniteltu ja sisdltdid tietoja jotain tiettyd tarkoitusta varten.

Tietokannalle on my0s esitetty tarkentavia miiritelmid, kuten Darwen (Darwen [2009)) tar-
kentaa tietokannan mééritelmaa. Tietokanta on organisoitu, koneellisesti luettavissa oleva
symbolien kokoelma, joka on tulkittava yrityksen todellisena selostuksena ja tyypillisesti tie-
tokanta on avoinna kdyttdjien yhteisolle, mahdollisesti vaihtuvien vaatimusten kanssa. Mda-
ritelmissd korostuvat tietojen sijainti samassa paikassa ja on tirkedd muistaa, etti tietokantoja

vol olla esimerkiksi samalla yritykselld useita.

Kayttdjd pddsee vaikuttamaan tietokantojen tietoihin erlaisista ohjelmistoista koostetulla tie-
tokannan hallintajirjestelmalld. Arkikielessd yleensi tietokannan hallintajérjestelmin katso-

taan sisdltyvén sanaan tietokanta.

Tietokantojen historia alkaa aikaa ennen tietokoneita, kun tarvittiin tallettaa esimerkiksi poti-
lastietoja paperisena. Tietokoneiden tultua maailmaan, tietokannat alkoivat muuttumaan séh-
koisiksi (Berg, Seymour ja Goel 2013)). Tietokantojen relaatiomallin suunnitteli E.F Codd
1970-luvulla, ennen relaatiomallia tietokannat olivat linkitetyn listan tyylisid. Relaatiomal-
li vaati, ettd sovellukset etsisivit tietoja sisdllon mukaan, eikid linkkejd seuraamalla (Berg,
Seymour ja Goel 2013). Relaatiomallissa tietokannan data jaetaan pienempiin osiin, joita
kutsutaan relaatioiksi. Arkikieleen on yleistynyt termi SQL-tietokanta, mitd kdytetddn kun

tarkoitetaan relaatiotietokantaa.



2.1 SQL

Merkittavid tapahtumia informaatioteknologian alalla tapahtui 1990-luvulla kuten; internet,
liikketoimintatiedon hallinnan ja data varastoimisen kasvaminen. Edelld mainituilla asioilla on
yhteisend ominaisuutena relaatiotietokantatekniikka ja lisdnd tietokannanhallintajirjestelma-
tuotteita, jotka perustuvat kieleen nimeltd SQL (Melton 2003). SQL tulee sanoista structured
query language ja sitd kdytetdidn, kun halutaan késitelld tai hakea tietokannan dataa. SQL on
kyselykieli ja sen luomilla kyselyilld voidaan muokata, hakea, lisitd ja poistaa dataa tieto-

kannasta (Alenezi, Nadeem ja Asif|2021).

Esimerkiksi haetaan hinta ja saatavuus tuotteista, joiden hinta on alle 100 euroa. SQL-lauseena
tamén esimerkin rakenne on yleinen, jonka lisdné on ehtolause. Select-osa luettelee ne tiedot
mitd halutaan hakea, From-osassa méiritetddn, mistd tauluista tiedot halutaan. Where-osa
asettaa ehdon, tidssd esimerkissi, jos tuotteen hinta on suurempi kuin 100 euroa niin siti ei

oteta mukaan tulostauluun.

SELECT Hinta, M&aara
FROM Tuote

WHERE Hinta < 100;



3 SQL-injektio

SQL-injektio on koodihytkkdys, jota kdytetddn erityisesti hyokittiessd verkkosovelluksiin
tai verkkosivuille. Injektiossa hyokkadja kayttdd SQL-kyselykdskyd ja lisdd sithen SQL-
merkkejd tai avainsanoja, joka muuttaa aiotun kyselyn logiikkaa. Injektiohyokkiyksen uh-
ka on mahdollinen jokaisessa verkkosovelluksessa, joka kdyttdd tietokantaa SQL-késkyjen
kautta, jotka ovat koostettu ulkoisesta syotetiedosta. Hyviksikdyttdmalld ulkoisesti syotettyd
dataa, voi hyokkadja muokata SQL-kiskyjd, joka johtaa sovelluksen antamaan mielivaltai-
sia komentoja ja titen vaarantaa koko tietokannan (Singh ym. 2016). SQL-injektio voidaan

tehdi esimerkiksi verkkosivun sisddnkirjautumiskentésta.

SQL-injektiosta on monia eri variaatioita, mutta keskeisend teemana pysyy pahantahtoisen
kdyttdjan kayttdvan tietoansa SQL-kielestd muokatakseen kiskyinsi tietokannalle. Hyok-
kdyksen tavoite on ldhettdi tietokannalle kysely tavalla, johon sovelluksen ohjelmoija ei sitid

ollut tarkoittanut (Buehrer, Weide ja Sivilotti 2005).

3.1 Esimerkki

Otetaan esimerkkind verkkosivusto, johon pitdd kirjautua. Kun kéyttdjdl kirjoittaa tietonsa
sisddnkirjautumis- kenttdén, joka asettaa tiedot SQL-kyselyksi, miki voi ndyttidd esimerkiksi

talta:

SELECT * FROM kiyttdjat

WHERE kdyttajanimi = ‘kdyttajal’ and salasana = ’'xxxxx’

Lause kysyy tietokannalta, onko sielld kdyttdjid, jonka nimi on “kiyttdjdl” ja salasana ”xxxxx”.
Tédssd tulee huomata, ettd heittomerkki ei ole osa kiyttdjdn syotettd vaan osa SQL-kielti.
Heittomerkin avulla voidaan rikkoa SQL-syntaksi, jotta saadaan virheviesti. Virheviestin jél-

keen hyokkéadji tietdd sivun olevan altis injektiolle, joka voidaan suorittaa esimerkiksi néin:

SELECT * FROM kiyttijat

WHERE kdyttdjdnimi = ‘kayttajdl’ or 1=1 -- and salasana = ’xxxxx’



Lauseen logiikka muuttuu ja se on aina tosi, koska yksi on samansuuruinen kuin yksi. Tulee
huomata, ettd salasanan kysyminen sivuutetaan, koska syntaksin mukaan tissd se on muutet-

tu hyokkidjan toimesta kommentiksi.

3.2 Mahdolliset seuraukset

SQL-injektio on yksi tuhoisimmista haavoittuvuuksista yritykselle ja sen tietokannoille, kos-
ka se voi johtaa kaiken arkaluonteisen tiedon vuotoihin ulkopuolisille (Clarke-Salt [2009).
Nykypdivinid melkein jokaisella isolla yritykselld on paikka, verkkosivu tai sovellus, joka
usein kdyttdd relaatiotietokantaa (Buehrer, Weide ja Sivilotti 2005). Tietovuodot voivat ai-

heuttaa yritykselle tulon sekd maineen menetysti ja ihmisille jopa identiteettivarkauksia.

Singh, Dayal, Raw ja Kumar (Singh ym. 2016) midrittelevit tairkeimmaét ominaisuudet, jotka

liittyvdt SQL-injektioon;

1. Todennuksen ohittaminen: Hyokk&iji, jolla ei ole aitoa kéyttdjatunnusta tai salasanaa,
voi saada padsyn verkon kautta manipuloimalla SQL-kiskyn logiikkaa.

2. Arkaluonteisen tiedon levittiminen: Kun hyokkéidjid on saanut luvattoman péddsyn ver-
kon kautta, hyokkédjalld on péadsy arkaluonteisen tiedon luo tietokannassa.

3. Datan eheyden menettiminen: Hyokk&djd ei ainoastaan muokkaa tietokannan tietoja
vaan my0s lisdd sinne haitallista tietoa ja titen tietokannan eheys on vaarassa.

4. Datan saatavuuden menettaminen: Hyokkiiji saa tdyden péddsyn jirjestelmiiin ja pois-
taa tirkedn datan tietokannasta, miké johtaa tiedon menetykseen ja datan saatavuus on
menetetty.

5. Koodin etédsuorittaminen: Tdssd hyokk#ddjd ei ainoastaan muokkaa olemassa olevaa
dataa vaan lisdd uusia kayttdjid, joilla on tidydet oikeudet, jolloin isdnndintijirjestelmét

ovat vaarantuneet.

3.3 Suojautuminen

On monia tapoja suojautua SQL-injektiolta. Yksi tapa on parantaa ohjelmointitekniikoi-

ta. Yleisind kdytdantoind toimivat esimerkiksi yksittdisten lainausmerkkien vélttiminen, ra-



ja syotteen merkkien miirédssd, ja suodattamalla virheilmoitukset. Vaikka nimi ovat hyvid

kdytidntojd niin niistd huolimatta haavoittuvuudet nousevat esiin (Boyd ja Keromytis 2004).

Toinen tapa suojautua SQL-injektiolta on jdsennyspuu. Jdsennyspuu on tietorakenne, joka
sisdltdd SQL-lauseen jidsennellyn esityksen. Vertaamalla ja analysoimalla kahden lauseen
jdsennyspuita pystytddn selvittdimiin ovatko ne samanlaisia. Kun hyokkéddjd syottdd onnis-
tuneesti kyselyn tietokantaan, niin tarkoitetun kyselyn jdsennyspuu ja tuloksena syntyvén
SQL-kyselyn jdsennyspuu eivit tdsmid. Tarkoitetulla SQL-kyselylld tarkoitetaan lausetta,
jonka rakenteen tietokannan ohjelmoija on muotoillut ja kirjoittanut koodiin (Buehrer, Wei-

de ja Sivilotti [2005)).

Lwin Khin Shar ja Hee Beng Kuan Tanin mukaan SQL-injektiolta suojaavat keinot voidaan

jakaa kolmeen eri luokkaan (Shar ja Tan [2013):

* Puolustava koodaaminen. Kyselyt ovat parametroitu ja menettelyt ovat tallennettu. Dy-
naamisten kyselyiden korvaaminen asianmukaisesti koodatuilla parametrisoiduilla ky-
selyilld tai tallennetut menettelyt saisivat kehittdjit ensin madrittamiadn SQL-koodin
rakenteen ennen parametrien sisédllyttamistd kyselyyn. Kun on miiritetty SQL-rakenne
johon parametrit ovat sidottu, ei ole mahdollista injektoida ylimddrdistda SQL-koodia.
Kehittdjien tulisi myOs vahvistaa tietotyypit ennen niiden kidytt6d. Esimerkiksi onko
syote merkkijono vai numeerinen. Sy0tteen tietotyyppien vahvistaminen auttaisi hyl-
kiddmin kelpaamattomat syotteet.

* SQLIV (SQL injection vulnerabilities) havaitseminen. Tutkijat ovat kehitténeet usei-
ta eri tapoja havaita SQL-injektiohaavoittuvuuksia. Koodipohjaisessa haavoittuvuus-
testauksessa tavoitteena on luoda riittivét testit, jotta havaitaan haavoittuvuudet. Ta-
mi toimintatapa kuitenkin edellyttid myos manuaalista tarkastusta, koska se ei 10y-
dd haavoittuvia ohjelmapisteiti. MUSIC (mutation-based SQL injection vulnerabili-
ty checking) on esimerkki koodipohjaisesta testauksesta. MUSIC kiyttdd yhdeksaa
mutaatio-operaattoria, joilla korvataan verkkosovelluksen alkuperdiset SQL-kyselyt
mutatoiduilla kyselyilla.

* SQLIA (SQL injection attack) suorituksenaikainen ehkdiseminen. On kehitetty tyoka-
luja seki tekniikoita, joilla pystytddn estimidn kaikki SQL-injektiohyokkiykset tar-

kistamalla ohjelman ajonaikaa verrattuna oikeisiin SQL-kyselyihin. Kuitenkin tdma
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tapa vaatisi koodin rakentamista, jotta se mahdollistaisi ajonaikaisen tarkistuksen, mi-

ki voi tehdd tietoturvahaavoittuvuuksien virheenkorjauksista jopa vaikeampaa.



4 Palvelunestohyokkays

Tietokoneiden verkostot ovat nykypéivéni tirked osa tietotekniikan infrastruktuuria. Tieto-
kannatkin ovat usein verkossa toimivia alustoja, eikd vain yhdelli tietokoneella kiytettdvii.
Palvelunestohyokkiykset ovat nousseet yhtend vakavimmista hiiriostd verkossa toimiville

palveluille (Carl ym. 2006).

Palvelunestohyokkédys on hyokkiys, jossa tarkoitus on estdd luvallisten kéyttdjien mahdol-
lisuutta kdyttdd jotakin verkkosivua tai sovellusta. Hyokkiys voi tapahtua erilaisilla teknii-
koilla. Hyokkidjd voi saada pédsyn tietokantaan ja yrittdd kaataa palvelimen. Resurssien
ylikuormitus, verkontulva ja datan korruptio voivat olla tapoja, joilla luodaan olosuhteet pal-

velunestohyOkkiykselle (Basharat, Azam ja Muzaffar [2012)).

Palvelunestohyokkdyksen voi aloittaa tarkoituksenmukaisesti hyviksikdyttdmalld uhrin jir-
jestelmin haavoittuvuuksia esimerkiksi hukuttamalla uhrin suureen mééraéan turhia palvelu-
pyyntojd (Carl ym. 2006). Useimmat palvelunestohyokkiykset perustuvatkin ruuhkautumi-

seen, jossa hyokkidjd 1dhettdd suuria médrid dataa uhrille (Dong, Yang ja Wang 2006).

4.1 Vahingot

Palvelunestohyokkiys hidastaa tietokantapalveluita ja voi tehdd kiyttdjille mahdottomaksi
kédyttad palveluita. Se el kuitenkaan paljasta tietokannan tietoja. Vaikka palvelunestohyok-
kiys ei paljastakaan tietoja niin se vie uhrilta paljon aikaa ja resursseja (Mousa, Karabatak
ja Mustafa 2020). Ne eivit pelkistddn vahingoita jédrjestelmien saatavuutta vaan uhkaavat

niiden luottamuksellisuutta ja eheyttid (Carl ym. 2006).

Esimerkkind palvelunestohydkkédykseni on tietokanta, johon kirjaudutaan sisién ja kun kiyt-
tdjd on kirjannut salasanan liian monta kertaa véirin, tietokanta lukitsee tilin. Kun tili on lu-
kittu, tulee kiyttdjin odottaa tietty aika, kunnes voi yrittdd sisdénkirjautumista uudelleen.
Hyokkidja voi kiyttdd tillaista haavoittuvuutta hyvikseen ja yrittdd kirjautua tietokantaan
sisddn oikeilla kdyttdjatunnuksilla mutta viirilla salasanoilla ja timé johtaa siihen, ettd ku-

kaan luvallinen kéyttdjd ei pysty kirjautumaan tietokantaan sisdén (Natan 2003)).



4.2 Suojautuminen

On monta vastakeinoa palvelunestohyokkéystd vastaan. Esimerkiksi lisdamalld oikeat re-
kisterdintiasetukset maksimoidakseen tietoliikenne protokollan TCP:n yhteyslistan koon ja
vahvistaa TCP / IP pinoa. Suojaavia toimenpiteitd on my0s relaatioiden luomisen nopeut-
taminen, dynaamisten rakenteiden kdytolld voidaan varmistaa, ettei jonon linkki ei koskaan
ole loppuun kiytetty. Tunkeutumisen havaitsemisjirjestelmén (IDS) kidytto auttaa myos pal-

jastaamaan tunkeutujat (Mousa, Karabatak ja Mustafa [2020).

Thakare ja Kaur (Carl ym. [2006)) jakavat palvelunestohyokkédyksen havaitsemisjarjestelmit

kahteen kategoriaan;

1. Isdntidpohjaiset tunnistusjirjestelmat

2. Verkkopohjaiset tunnistusjirjestelmat

Isantdpohjaisissa jirjestelmissid, jarjestelmén isdntd on vastuussa hyokkédysten havaitsemi-
sessa ja havaitsemisjdrjestelma on otettu kdyttoon isannin koneella. Verkkopohjaisessa tun-
nistusjdrjestelméssi tulevaa tietoliikennettd seurataan hyokkdysten varalta. Verkkopohjaiset

jarjestelmit voidaan vield luokitella kahteen eri luokkaan;

1. Viidrinkdyttoon perustuvat tunnistusjirjestelmét

2. Poikkeavuuksiin perustuvat havaitsemisjarjestelmét

Vidrinkdyttoon perustuvissa tunnistusjirjestelmissd on allekirjoitustietokanta, joka sisaltdd
hyokkiysten ja sovellusten allekirjoitusméidrittelyt, joiden avulla voidaan tunnistaa sovel-
luksia palomuurikdytdntdjen seuraamiseksi. Tietoliikennettd seurataan ja tarkistetaan, onko
yhtdidn paria allekirjoitustietokannan kanssa. Tdminkaltaiset jirjestelmét toimivat hyvin jo
tunnettuja hyokkdyksid vastaan, mutta eivit tuntemattomia. Poikkeavuuksiin perustuvassa
havainnointijédrjestelmésséd saapuvaa tietoliitkennetté tutkitaan kaikenlaisen hiiritsevin kayt-
tdytymisen havaitsemiseksi. Tamén jirjestelmén havaitsemisen nopeus on hyvé niin tunnet-

tujen kuin tuntemattomien hyokkéysten tapauksessa.

Tehokas keino suojautua on yhteyden esto ja kieltdiminen erityisesti, jos on mahdollista es-
tdd yhteys monen eri parametrin mukaan kuin vain esimerkiksi kayttdjatunnuksen. Yhteyde-

neston voi tehdd kayttamaillad ulkoista turvallisuusjérjestelméé kuten tietokannan palomuuria.

9



Kun palomuuri on kiytossa ja hyokkadja yrittdd esimerkiksi tehdd luvussa[d. T|esitettyd hyok-
kiystd, palomuuri ottaa hyokkadjan IP-osoitteen misti palvelupyynto tulee ja estdd yhteyden
muodostamisen siitd [P-osoitteesta. Ndin hyokkddjda onnistuu ainoastaan estiméin oman IP-

osoitteen palvelupyynnét eikd pysty vahingoittumaan luvallisia kdyttdjida (Natan [2005)).
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5 Liialliset oikeudet

Tietokannan kayttdjille médritetidin kdyttooikeuksia, joita kiyttdmalld he voivat suorittaa teh-
taviddn. Eri kiyttédjille voivat olla erilaiset kdyttooikeudet tietokantaan, esimerkiksi miti tie-
toja nékee ja miti tietoja voi muokata. Ne oikeudet mitkd kiyttdjdlle suodaan, riippuu kaytti-
jéan tehtivistd. Esimerkiksi jos kdyttdjd haluaa muuttaa jédrjestelmén aikaa, niin hin tarvitsee

sithen ajan vaihtamisoikeuden (Shen ym. [2013).

Kayttdjille saatetaan virheellisesti mairittdd kdyttdoikeudet, jotka sallivat hédnet suoritta-
maan hédnen toimeksiantoonsa kuulumattomia tehtivid. Sellaisten tehtdvien kautta, jotka ei-
vit kuulu kiyttdjin tyokuvaan, voidaan 10ytdd haitallinen aikomus, téllaisten etuoikeuksien

vadrinkdyttoon (Basharat, Azam ja Muzaffar 2012).

Tietokannan kiyttdoikeuksia voi hyvéksikdyttdd monella eri tavalla luvattomiinkin tarkoi-
tuksiin. Liiallisten kdyttooikeuksien myontdminen on Malikin ja Patelin (Malik ja Patel
2016) mukaan ongelmallista kahdesta syystid. Noin kahdeksankymmenti prosenttia hyok-
kdyksisti, jotka kohdistuvat yrityksen dataan ovat yrityksen nykyisen tai entisen tyontekijin
tekemid. Liiallisten oikeuksien antaminen tai niiden mitétointi litan myohéén tekevit heiddn

vadrinkdytoksistddn tarpeettoman yksinkertaiset toteuttaa.

5.1 Suojautuminen

Eri roolien oikeudet voidaan esittdd hierarkkisesti, korkeimpana olevalla oikeudella kiyttdja
pystyy tekemiin mitéd tahansa ja nikeméén kaiken. Kun hierarkiassa mennién alaspéin niin

kiayttdjiltd jaa pois joitakin oikeuksia ja ndkyvyyksii.

Pienimmiin oikeuden periaatetta on hyva kiyttid, eli kidyttdjin oikeudet tulisi olla mahdol-
lisimman niukat mutta kuitenkin sellaiset, ettd tehtdva on suoritettavissa. Tdma takaisi sen,
ettel kdyttdjd pystyisi tekemédn mitdin muuta kuin oleellista tehtdvin suorittamisessa. Pe-
riaate vihentdd mahdollisia tahattomia, ei toivottuja tai epiasiallisia oikeuksien kadytoksii,

joten niiden esiintymisen todennékdisyys laskee (Schneider 2003)).

Sen lisdksi, ettei kayttdjélle anneta liian hyvid oikeuksia lisivarmuutta suojautumiseen tuo
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hyvit kirjausketjut. Kirjausketju on ketju, jossa on esimerkiksi kirjattu tietoja tapahtumista
ja niistd tuotetusta tiedosta. Kirjausketjun ansioista tietokannan jarjestelmivalvojat pystyvét

puuttumaan ajoissa kdyttéoikeuksien vadrinkdyttoon (Pevnev ja Kapchynskyi[2018).

5.2 Kiytannon esimerkki

Esimerkkina liiallisista oikeuksista voidaan kayttdd yliopiston ylldpitdjad, jonka tehtdavi vaa-
tii ainoastaan oikeuksia vaihtaa opiskelijan yhteystietoja, mutta jos ylldpitdjdllda on enem-
mén oikeuksia kuin hin tarvitsee hin voi kiyttii sitid hyviksi ja esimerkiksi vaihtaa oppilai-
den arvosanoja. Tietokannan kiyttédjille pddtyy liiallisia oikeuksia hyvinkin yksinkertaisesta
syystd. Tdmi syy voi olla, ettd tietokannan jérjestelmévalvojalla ei ole aikaa midrittdd ja
paivittidd kdyttdoikeuksia yksittiisille kdyttdjille ja timén seurauksena oikeudet myOnnetddn
oletusarvoisesti kdyttdjaryhmille, jotka voivat ylittdd tarvitut vaatimukset tehtiville (Pevnev

ja Kapchynskyi 2018)).
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6 Vairin madritetty tietokanta

Tietokantajédjestelmilld on suuri méérid kokoonpanoparametreja, jotka ohjaavat muistin jake-
lua, I/0O-optimointia ja monia ndkokohtia kirjaamiseen, palautukseen, sekd muuhun kéyttiy-
tymiseen (Duan, Thummala ja Babu 2009). On tavallista 16ytd4 haavoittuvia tai pdivittymat-
tomii tietokantoja tai tietokantoja, jotka vield sisdltdvét oletustilit sekd médritysparametrit.
Nédmai ovat asioita, joita hyokkadjit osaavat kiyttdd hyviksi hyokéttdessd organisaation tai

yrityksen kimppuun (Malik ja Patel 2016).

Organisaatioilla on yleensé vaikeuksia pysyd tahdissa tietokantamééritysten ylldpidossa, vaik-
ka olisikin saatavilla korjaustiedostoja. Useimmiten timéi johtuu suurista tyokuormista ja ai-
kaa vievistd vaatimuksista korjaustiedostojen testaamiseen, mistd aiheutuu vaikeus 10ytéd ai-
kaikkuna, jossa yrityskriittinen jirjestelmé suljetaan péivitysten tai korjausten ajaksi. Taméi
vaikeus johtaa siihen, ettd yrityksilld voi kestédd jopa kuukausia tietokantojen korjaaminen ja

ndind aikoina ne ovat haavoittuvia (Ahirwar, Saxena ja Yadav, |n.d.).

Tyypilliset tietokannanhallintajirjestelmét tarjoavat useita mekanismeja tietojensuojaami-
seksi, esimerkiksi kdyttdjanoikeudet, kuitenkin useimmissa jérjestelmissd suojausmekanis-
mien tehokkuus riippuu suurelta osin niiden méérityksistd (Aratjo Neto ja Vieira [2008).
Esimerkiksi riskejd aiheuttaa liian suuret kdyttdjdoikeudet, tietokantaan jdidneet oletustilit ja

salaamatta tai varmuuskopioimatta oleva data.

6.1 Huonosti mééritellyn tietokannan seuraukset

Jos tietokannantoimittaja ei ole julkaissut korjaustiedostoa ja tietokannassa on haavoittu-
vuuksia, ne voivat altistaa korkean riskin hyokkéyksiin kuten SQL-injektio ja palvelunesto-
hyokkdys. Virtuaalisten korjaustiedostojen kiytto estdd haavoittuvuuksien hyodyntamisyri-
tykset vaatimatta todellisia korjauksia tai muutoksia tietokannan tai palvelimen médrityksiin.
Virtuaalinen korjaustiedosto suojaa tietokantaa haavoittuvuuksien hyviksikéayttoyrityksilti,

kunnes oikea korjaustiedosto on saatu kdytt6on (Ahirwar, Saxena ja Yadav, n.d.).

Mikaili tietokannan tai jirjestelmén turvallisuusasetukset ovat mééritelty véérin tai huonos-
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ti, ne jattavit hyokkadjille mahdollisuuden hyddyntdd haavoittuvuuksia usealla eri tavalla ja
laukaista erilaisia hyokkéyksid, jotka eivit rajoitu vain injektioon tai palvelunestohyokkéyk-
seen. Turvallisuusasetusten vdirin médrittdminen voi johtaa riskeihin, kuten luvaton piisy
jarjestelmatietoihin ja toimintoihin tai tdydellinen jdrjestelmédn vaarantuminen (Eshete, Vil-

lafiorita ja Weldemariam [2011)).
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7 Yhteenveto

Tutkielmassa selvennettiin, miti tarkoittaa tietokanta ja SQL ja kisiteltiin neljdé sithen koh-
distuvaa tietoturvauhkaa, jotka voivat aiheuttaa haittaa tietokannan kéayttdjille, sekd sen hal-

tijalle.

Jos esimerkiksi verkkosivulla kirjaudutaan sisddn kentdstd, misséd ei ole riittdavid tarkisti-
mia syotteille, altistaa timéa verkkosivun kédyttamin tietokannan SQL-injektiolle. Injektiolla
hyokkidja voi padstd kisiksi tietokannan tietoihin ja aiheuttaa jopa tietovuodon. Injektiolta
voidaan suojautua monella eri tavalla kuten parametroiduilla kyselyilld ja rajaamalla syot-
teen pituutta. Palvelunestohyokkéykset vahingoittavat tietotekniikan infrastruktuuria ja esti-
vit luvallisten kédyttdjien mahdollisuutta esimerkiksi piistd tietokannan tietoihin késiksi ja
tidten vahingoittaa tietojen saatavuutta. Palvelunestohyokkédykset voidaan estdd kdyttdmalld
ulkoista turvallisuusjérjestelmid kuten palomuuria ja estdd hyokkédjan IP-osoitteesta tulevat

ruuhkauttavat palvelupyynnot.

Kun tietokannan kéyttdjille mééritelldén liian laajat kdyttdoikeudet, kuin hinen tehtdvinsi
vaatisivat, puhutaan liiallisista kiyttooikeuksista. Hyokkéyksisti, jotka kohdistuvat yrityk-
sen dataan, suurimmassa osassa tekijani on yrityksen nykyinen tai entinen tyontekijd. Lii-
allisten oikeuksien antaminen tekee heidin védrinkédytoksistddn tarpeettoman yksinkertaisia

toteuttaa. Hyvi periaate, joka suojaa liiallisilta oikeuksilta on pienimmén oikeuden periaate.

Huonosti mééritetylla tietokannalla tarkoitetaan tietokantaa mika siséltdd oletusasetuksia ja
tilejd tai paivittdmitontd tietokantaa. Jotta yritys saa tietokannan piivitettyd voi aikaa ku-
lua useita kuukausia, joten tietokantaa voi suojata virtuaalisella korjaustiedostolla, joka es-
tdd haavoittuvuuksien hyddyntdmisyritykset. Mikéli tietokannan turvallisuusasetukset ovat
médritelty vddrin tai huonosti niin ne jattavat hyokkédjille mahdollisuuksia esimerkiksi SQL-

injektioon tai palvelunestohyokkiykseen.
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