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konaisuuksia, joita voidaan hyddyntdd reaalimaailmassa. Sovellusohjelmat mahdollistavat
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1 Johdanto

Tietokannat ovat muodostuneet kriittisiksi komponenteiksi nykypédivin yhteiskunnassa. Ab-
straktisti tietokantojen voidaan sanoa olevan kokonaisuus dataa jostain reaalimaailman il-
miostd. Tietomallit médrittelevit tietokannan rakennetta seké toiminnallisuutta, joista yleisin
on Codd 1970:n esittelema relaatiotietomalli. Relaatiotietokantojen hallinnoimiseksi luotiin
IBM:n toimesta SQL-kyselykieli, joka lopulta standardoitiin. Standardoitua SQL-kieltd on

jatkossa hyodynnetty useisiin eri tietokannanhallintajirjestelmiin.

Tietokantoja halutaan usein véérinkdyttdd niiden arkaluontoisen ja arvokkaan datan takia.
Tietokantojen védrinkdytolld tarkoitetaan datan luvatonta hakemista, poistamista tai muok-
kaamista tietokannanhallintajirjestelmin kyselykielen avulla. Vaikka tietokantaa hallitaan-
kin kyselykielelld, vadrinkdytto toteutetaan usein datan esittivin sovellusohjelman haavoit-

tuvuuden kautta. Tétd haavoittuvuutta kutsutaan SQL-injektioksi.

SQL-injektiot mahdollistavat tietokannan datan viirinkdyton sovellusohjelmien haavoittu-
vuuksien avulla. Ensimmaisen kerran SQL-injektiosta mainittiin vuonna 1998 Phrachk-verk-
kolehdessi (Clarke-Salt2012)). SQL-injektion tarkoituksena on hyddyntéié sovellusohjelman
haavoittuvuutta, jossa hyokkaddjan on mahdollista 1dhettidd ohjelmalle haitallista SQL-koodia.
Vaikka kyseiset haavoittuvuudet ovat olleet tiedossa jo pitkdédn, niiden kiytto on lisdintynyt
automaation ja laitteiston kehityksen myotd. Injektoiden avulla voidaan aiheuttaa taloudel-
listen vahinkojen lisidksi my0s henkildvahinkoja varastetun arkaluontoisen datan julkaisemi-

sella tai tuhoamisella (Tang ym. 2020).

Tamin kandidaatintutkielman tarkoituksena on selvittdd SQL-injektioiden toimintaperiaat-
teita aikaisemman kirjallisuuden avulla. Tiedostaessa injektoiden mahdollistavat haavoittu-
vuudet, voidaan my0s pohtia ehkiisykeinoja nididen estdmiseksi. Koska injektioita on hyo-
dynnetty usealla vuosikymmenelld, tutkitaan yleisimpien torjuntametodien lisdksi myds uusia

metodeja ehkiistd tietomurtoja.

Tutkielma koostuu teoriaosuudesta, tutkimusongelman kisittelyosuudesta, sekd pohdintao-
suudesta. Luvussa 2 kisitellddn aiheet tietokanta, SQL, sekd lyhyesti sovellusohjelma. Lu-

vussa 3 kisitellddn SQL-injektion toimintaa yksinkertaisten esimerkkien avulla, sekd ki-



sitellddn eri injektiometodeja. Luvussa 4 hyodynnetiin aikaisempien kappaleiden tiedoilla
ehkdisymetodeja injektioiden torjumiseksi, sekd pohditaan ohjelmistokehittijien vaikutusta

injektoiden ilmenevyyteen. Lopuksi luku 5 siséltdd yhteenvedon johtopédidtoksineen.



2 Taustatiedot

SQL-injektio hyodyntdd SQL-kyselykieltd, sekd sovellusohjelman kayttoliittyméd suorit-
taakseen tietomurron tietokantaan. Tdmé kappale késittelee edellimainittuja termeji, joi-
den avulla ilmi6ta selitetdéin. Kappaleen ja sen jélkeisissd esimerkeissd kdytetddn MySQL-

tietokannanhallintajédrjestelmid, joka noudattaa relaatiotietomallia sekd SQL-standardia.

2.1 Tietokanta

Tietokanta (database) on looginen kokoelma toisiinsa liittyvdad médritettyd informaatiota (da-
taa) reaalimaailman ilmiostd (universe of discourse, UoD), jonka muutokset peilaantuvat tie-
tokantaan. Tietokannalle tdrkeitd ominaisuuksia ovat sen ennalta miiritelty rakenne, kédytto-

tarkoitus sekd kayttdjikunta (Elmasri|[2013).

Tietokannoille on olemassa tietomalleja, jotka madrittdvit tietokannan rakenteen ja toimin-
taperiaatteen abstraktiivisesti. Tunnetuin ja yleisimmin kiytetty tietokantamalli on relaatio-
malli (DB Engines 2021b)), jonka teorian Edgar F. Codd loi vuonna 1970. Relaatiomallis-
sa data esitetddn matriiseina, jonka rivit muodostavat monikon (tuple). Monikot puolestaan
muodostuvat attribuuteista, jotka ovat médritelty matriisin ylimmissi sarakkeessa eli otsak-
keessa (header). Monikoitten muodostamat matriisit moudostavat relaation. Relaation mo-
nikoiden on oltava erotettavissa toisistaan. Tétd varten relaatiosta valitaan yksi attribuutti,
jota kutsutaan perusavaimeksi (primary key). Perusavain on aina yksiloivéa ja se ei voi olla

tyhjdarvo. Perusavaimet mahdollistavat viittamisen myds muihin relaatioihin (Codd 1970).

Tietokannan hallinnoimiseksi kdytetididn tietokannanhallintajirjestelmii, eli DBMS:di (Da-
tabase Management System). Tietokannanhallintajirjestelmit ovat joukko ohjelmia, joiden
avulla luodaan ja ylldpidetdin tietokantoja, mahdollistaen my0s niiden suojaamisen ja ja-
kamisen sovellusohjelmaan. Tietokannanhallintajirjestelmét méaarittivit tietokannassa kay-
tettdvédn datan tyypityksen, rakenteen seki rajoitukset tiettyd tietokantatyyppid noudattaen.
DBMS sisiltdd kyselykielen (query language), jonka avulla varsinaista tietokantaa kédytetdan.
Suosituimpia tietokannanhallintajirjestelmiéd ovat Oracle, MySQL ja Microsoft SQL Server

(DB Engines 2021a). DBMS:n sisdltimai kyselykieli on standardoitua, siséltden yleensa vain



pienid eridvdisyyksid toisiinsa.

22 SQL

SQL eli Structured Query Language on IBM-yhtion kehittimi kyselykieli, jolla hallinnoi-
daan relaatiotietokantoja. Toiminta perustuu lauseisiin, joiden avulla voidaan muokata, lisi-
td, hakea tai poistaa dataa tietokannasta. SQL julkistettiin ensimmaéisen kerran vuonna 1974
nimelld SEQUEL (Structured English Query Language), joka pian lyhennettiin muotoon
SQL. Ensimmadiset standartoinnit luotiin vuonna 1986 ANSI:n (American National Stan-
dards Institute) ja kansanvélisesti vuonna 1987 ISO:n (International Organization for Stan-

dardization).

Useat ohjelmointikielet, kuten Python tai C tukevat SQL-kielelld muodostettuja lauseita esi-
kadntdjan avulla, mahdollistaen relaatiotietokantojen kdyton isidntikielessad (host language).
Kéaytdntoa kuvataan yleisesti termilld embedded SQL (Jan L. 2003). Kyselyitd voidaan muo-
dostaa sekd staattisesti, ettd dynaamisesti kiyttotarkoituksesta riippumatta. Dynaamisesti
muodostetuissa kyselyissd hyodynnetddn usein kiyttdjan antamia rajoitteita halutun datan
hakemiseksi. Toiminnan havainnollistamiseksi alla oleva esimerkki esittdd yksinkertaisen

SQL-lauseen, joka hakee tietokannassa olevasta relaatiosta dataa.

SELECT productname
FROM products
WHERE productname LIKE 'k3%';

Ensimmadisen rivin SELECT-kdsky madarittid DBMS:n hakevan tietokannasta kaikki pro-
ductname attribuutin sisédltdavit arvot. Rivilld kaksi kdisky FROM méirittidi relaation, josta
attribuutti halutaan hakea. Kolmas rivi méérittid lisdehdon, joka rajaa hakulausetta. Lisdeh-
tojen miird ei ole rajattu ja niilld voidaan tarvittaessa viitata myos toisiin relaatioithin. Kun
lause suoritetaan, tietokannasta haettu data palauttaa kaikki k-kirjaimella alkavien attribuut-

tien arvot.

Koska SQL on kyselykieli, datan esitystd varten toteutetaan sovellusohjelma joka toimii raja-

pintana tietokantaa varten. Datan esityksen lisidksi sovellusohjelmalla mééritetdin, voivatko



kayttdjat lukea tai muokata tietokannan dataa ja milld tavalla.

2.3 Sovellusohjelma

Sovellusohjelma on kéyttdjid varten suunniteltu ohjelma, jonka avulla voidaan hallita lait-
teiston toimintaa tai suorittaa prosesseja. Usein sovellusohjelmilla halutaan ratkoa tietty on-

gelma tai lyhentdd sen suoritusaikaa.

Tietokantoja kiyttidvien sovellusohjelmien tarkoituksena on mahdollistaa halutun datan esi-
tys, hallinta tai molemmat. Ohjelmiston suunnitteluvaiheessa maééritetddn, kuinka ja ketkd
voivat kdyttdd tietokannan dataa. Yleisesti kdyttdjéat voivat vain hakea ja tutkia ennaltamii-
riteltyjd osioita tietokannan datasta ja jirjestelmédnvalvoja hallinnoi tietokantaan kohdistu-
vat muokkaukset ja lisdykset. Tietokantoja hyddyntédvissid sovellusohjelmissa data haetaan
usein dynaamisilla SQL-lauseilla, jossa kdyttdjd madrittaa lauseelle lisdehtoja. Toiminnot ta-
pahtuvat suurilta osin kiyttdjan nikemaittd vilivaiheita, ndyttden ainoastaan lopputulokset.
Kun kdyttdja ldhettdd pyynnon hakea tietokannasta dataa, ohjelman ohjelmointikieli muo-
dostaa dynaamisesti SQL-kyselyn halutuilla mééritteilld. Kysely jatketaan eteenpdin palve-
limelle, joka siirtdd haun eteenpdin DBMS:lle. DBMS suorittaa varsinaisen haun tietokan-
taan ja palauttaa tuloksesta saadun datan. Sovellusohjelma muotoilee DBMS:n palauttaman
datan kéayttdjdlle haluttuun esitysmuotoon (Jan L. |2003). Alla oleva toimintakaavio esittdd

yksinkertaistettuna web-pohjaisen sovellusohjelman toiminnan.

Kayttsja Palvelin Tietokanta
T " g
Selain == DBMS
| — g
HTML/JS/PHP = saL
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Kuvio 1. Toimintakaavio tietokantaa hyodyntévistd web-pohjaisesta sovellusohjelmasta



3 SQL-injektio

SQL-injektio (SQLI) on tekniikka, jota hyodynnetiin tietoturva-aukon sisdltimissd sovel-
lusohjelmassa tietomurron toteuttamiseksi. SQL-injektion tarkoituksena on lisdtd tai muut-
taa tietokantaan kohdistettavia kiskyji, joiden avulla voidaan hakea tai muokata tietokannan
dataa tai kirjautua jirjestelméédn ilman oikeanlaisia tunnistetietoja. Vaikka valtaosa SQL-
injektioista suoritetaan web-pohjaisille sovelluksille, voidaan tekniikkaa kdyttdd mihin ta-
hansa SQL-kyselyjd kiyttivdin sovellusohjelmaan. Perusperiaatteena injektiot kdyttavit ai-

na hyvikseen dynaamisesti muodostettu kyselyjd kiyttdjan lisddmilld ehdoilla (Morgan 2006).

SQL-injektiot voidaan jakaa eri tyyppeihin toimintaperiaatteidensa mukaan (Ma ym. 2019).
Injektiotyyppien kiyttd vaihtelee hyokkidjian tietdimyksestd, miti tietokannanhallintajérjes-
telmé@d ohjelma kayttdd sekd miti tietoturva-aukkoja sovellusohjelma siséltidd. Hyokkédjian ei
kuitenkaan tarvitse olla tietoinen ohjelman tdydellisestd toiminnasta: onnistuneen injektion
toteuttamiseksi vaaditaan yleensd useita kokeiluja haavoittuvuuksien todentamiseksi ja hyo-
dyntdmiseksi. Haavoittuvuuksia voidaan my®0s etsid erilaisten tyokalujen kautta (Clarke-Salt

2012)).

3.1 Klassinen SQL-injektio

Klassinen SQL-injektio (classic SQLI) on yleisin ja helppokiyttoisin injektiotyyppi (Clarke-
Salt 2012). Kyseisessd injektiometodissa on tarkoituksena lisdtd dynaamisen SQL-lauseen
WHERE-operandille lisdehtoja ja parametreji, joilla lausekkeiden logiikkaa muutetaan. Lauseil-
le voidaan antaa my6s UNION-operandi, jonka avulla kyselyyn voidaan lisédtd kokonaan
uusia SQL-lauseita, mahdollistaen tietokannan relaatioiden muokkaamisen tai lisdimisen ja
poistamisen. WHERE-lausekkeiden tyypillisin kéyttdtarkoitus on jirjestelmiin kirjautumi-
nen ilman todenmukaisia tunnistetietoja (Yunus ym. 2018]). Tidtd havainnollistaakseen alla
on esimerkki yksinkertaisesta klassisesta SQL-1njektiototeutuksesta, jossa jarjestelméién kir-

jaudutaan ilman tiedossa olevia tunnuksia.

Kirjautumissivustolla hyokkddja syottdd kayttdjatunnukseksi ja salasanaksi merkkijonon

"OR ’1’ ="1". Sovellusohjelma muodostaa dynaamisesti kdyttdjian tiydentiméan SQL-lauseen.



SELECT =«

FROM users
WHERE username = '' OR '1'="'1"
AND password = '' OR '"1'='1";

Lauseen alkuperiisend tarkoituksena on tarkastaa, 10ytyyko tietokannasta kdyttdjdad anne-
tuilla parametreilld. Hyokkddjdn antama parametri lisdd lauseelle lisdehdon, joka tarkistaa
tunnusten lisdksi onko 1 sama kuin 1. Tdméd muuttaa lauseen logiikkaa: SQL:n ei tarvitse
todentaa, onko kiyttdjanimi sekd salasana oikein, koska lisdehto palauttaa aina arvon to-
si. Hyokkédjin on siis mahdollista nyt kirjautua jirjestelméén ilman oikeanlaisia tunnuksia,
joita tavallisella toiminnalla vaadittaisiin. Samankaltaista tekniikkaa voidaan soveltaa kir-
jautumislomakkeiden lisdksi myos muissa lomakkeissa, jossa ohjelma vastaanottaa kaytti-
jan syottdmai tekstid josta muodostetaan SQL-lause. Web-sovellukset, joissa sivun osoite
(URL) siséltdd SQL-parametrejd, voidaan hyodyntdd samalla tavalla klassisen injektion to-
teuttamiseksi. WHERE-lausekkeen muokkaamisella voidaan vaikuttaa ainoastaan siihen re-
laatioon, mihin se on alunperinkin tarkoitettu, mutta UNION-operandin lisdykselld voidaan
viitata my0s toisiin relaatioithin. UNION-operandi sallii useamman SQL-lausekkeen yhdis-
tdmisen, joka ajetaan yhtenidiseni palvelimelle. Haasteena kyseisen operandin kiytossid on
koko lausekkeen muodostama rakenne, jonka on oltava samankaltainen lausekkeen jokaisel-

ta osalta jotta lause olisi syntaktisesti oikein.

Klassisen SQL-injektion toteutuksessa on usein tirkedd, kuinka lausekkeelle muodostetaan
suojausmerkki (escape character). Merkiston toimintaperiaatteet vaihtelevat DBMS:n mu-
kaan. SQL:n muodostamissa kyselyissd merkkijonot rajoitetaan heittomerkkien sisélle, jon-
ka avulla voidaan erottaa parametrit sekéd operandit. Jos aikaisemmin mainitusta esimerkisti
"7 OR’1’ =1’ poistettaisiin keskimmadiset heittomerkit, SQL lukisi sen yhtend merkkijono-
na. Heittomerkkien lisdksi voidaan hyodyntdd myos puolipistettd, joka padttad SQL-lauseen.
Suojausmerkkien avulla voidaan siis vaikuttaa kyselyjen rakenteeseen lisddmalld lausekkeita

kyselyjen lauseisiin (Ma ym. 2019).

SQL-lauseiden ollessa syntaktisesti puutteellinen, SQL palauttaa virheilmoituksen. Ohjel-

man toteutuksesta riippuen virheilmoitus voidaan palauttaa myds suoraan kayttdjélle. Hyok-



kddja voi hyodyntidd virheilmoituksia injektion toteutuksessa. Virheilmoitusten avulla hyok-
kddjan on mahdollista péételld tietokannan rakennetta ja sen relaatioita. Tima samalla lyhen-

tda tietomurron toteutukseen kuluvaa aikaa.

3.2 Sokea SQL-injektio

Sokea SQL-injektio (blind SQL injection) eroaa klassisesta injektiotyypista siten, ettd hyok-
kddjd ei voi hyodyntdd SQL:n antamia virheilmoituksia, eiki tietokannasta palautettua dataa
palauteta suoraan kdyttéjille. Sokealle injektiolle on tyypillistd, ettd hyokkaddjan virheelli-
set kyselylauseet aiheuttavat ohjelmassa geneerisen virheilmoituksen ilman spefisejd tietoja,
tai toimivan lauseen suorittamat muutokset nikyvét sovellusohjelmassa joko heikosti tai ei

ollenkaan (Clarke-Salt 2012)).

Vaikka ohjelma ei ndyttdisi kiyttdjdlle SQL-lauseiden virheilmoituksia, voidaan injektio-
ta silti hyodyntdd haavoittuvaisessa ohjelmassa. Dynaamisesti muodostetuille SQL-lauseille
voidaan syottdd lisdehtoja samalla tavalla kuin klassisessa injektiotyypissda. Ohjelman pa-
lauttaessa vastauksen alkuperiisesti suunnitellun toimintatavan mukaan hyokkéddji voi to-
deta ohjelman hyviksyneen antamansa lisdéehdon. Tietokannan rakennetta voidaan siis tut-
kia antamalla ohjelmalle tosi-epétosi ehtoja, jotta hyokkidja pystyisi pddtteleméén relaatioi-
den otsakkeita ja attribuutteja (Spett 2003). Sokea injektiotyyppi on hyokkidjdn kannalta
huomattavasti vaativampi kuin klassinen injektiotyppi, vaatien useampien haitallisten SQL-

lauseiden ldhettdmisté injektion hyodyntidmiseksi.

Sokeassa injektiotyypissd voidaan hyodyntdd my0s ajoittimia, joiden avulla hoykkddja voi
arvioida, onko ohjelma haavoittuvainen injektiolle (Morgan 2006). Useimmat tietokannan-
hallintajédrjestelmait sisdltdvit ajoitustoimintoja, joiden avulla voidaan optimoida tietokanto-

jen suorituskykyi. Esimerkkini injektiossa voidaan hyodyntdd MySQL:n benchmark-funktiota.

BENCHMARK (7000000, ENCODE (' STRNG', 'KSTRNG') )

Lauseke suorittaisi saman merkkijonon salauksen useita kertoja kuormittaakseen tietokan-
taa, jotta ohjelma DBMS palauttaisi vastauksen viiveelld. Viiveen mittaamisella hyokkadja

voli pédtelld injektion toimivuutta. Ajoittimia kiyttiessd on otettava huomioon myds vakaa



yhteys tietokantaan sekd asetettava viiveen pituus, jotta tietokanta ei katkaise yhteytti.

Sokean SQL-injektion toteutus on yleensd pitkdaikaista (Ma ym.2019). Suoritusaikaa lyhen-
tadkseen voidaan hyodyntdd automaatiota erilaisilla ohjelmilla, joita kidytetdédn tietokantojen
tutkimiseen ja testaamiseen. Yleisimpid testausohjelmia ovat mm. Absinthe, BSQL, Marat-

hon Tool ja Havji (Singh ym. [2016).

3.3 Haavoittuvuudet DBMS:i seki yhdistetyt injektiot

Toisinaan itse tietokannanhallintajédrjestelmissé voi ilmeentyaé tietoturva-aukkoja, jotka mah-
dollistavat injektion toteuttamisen. Esimerkiksi MySQL sisiltdd mysql_real_escape_string()-
funktion, jolla voidaan madrittdd erikoismerkkejd merkkijonossa. Hyokkddjd voi kdyttdd
funktiota injektion toteutuksessa, pakottaen haitallisia lausekkeita tietokantakyselyihin. Haa-
voittuvuus on kuitenkin tunnettu ja monet kyseistd funktiota kiyttiavat ohjelmointikielet ovat

rajoittaneet sen kiayttod seki tilalle on luotu vaihtotehtoisia, turvallisempia funktioita (Ma

ym. 2019).

SQL-injektiota voidaan kédyttdd myds muiden haavoittuvuuksien rinnalla. XSS eli cross site
scripting on web-pohjaisissa ohjelmissa esiintyvé haavoittuvuus, jossa hyokkadja voi syottaa
ohjelmalle komentoja, ns. skriptejd tunnistetietojen varastamiseen tai sivuston padsyoikeuk-
sien kiertdmiseen (Rodriguez ym. 2020). SQL-injektion ja XSS:n yhdistelmilld hyokkadjal-
14 on suurempi mahdollisuus tietomurron toteutukseen, sekd mahdollisuus hyodyntdd muita
ohjelmassa olevia haavoittuvuuksia tehden hyokkédyksestd vakavamman. Tadlloin myos koh-

teeksi joutuneen osapuolen vahingoista toipuminen vaikeutuu (Clarke-Salt 2012).



4 Ehkaiseminen

SQL-injektio on laajasti tunnistettu tietoturva-aukko, jonka ehkédisemiseksi on olemassa usei-
ta eri metodeja. Tietomurron estdmiseksi ohjelmistojen suunnittelu- ja toteutusvaiheissa voi-
daan ennaltachkiistd suurin osa haavoittuvuuksista. Tietomurron toteutuessa on tirkeda tut-
kia, millaista dataa tietokannasta on kyetty varastamaan ja kuinka tietomurto on toteutettu,

jotta vastaisuudessa samankaltaista toimintaa voidaan ehkaisti (Clarke-Salt[2012).

4.1 Haavoittuvuuksien tunnistaminen sovellusohjelmissa

Sovellusohjelmien turvallisuuden kannalta ldhes vilttiméatontd tarkistaa kdyttdjan antamia
syotteitd, jotta jirjestelmille ei annettaisi haitallisia komentoja. Yleisin torjuntamenetelma
SQL-injektioiden estimiseksi on parametrisoitujen SQL-lauseiden kdyttd. Parametrisoiduil-
la lauseilla kidyttdjan syote liitetdédn staattiseen SQL-lauseeseen. Talloin kiyttdjdn syotteen
sisdltimit suojausmerkit eivit muokkaa lauseen rakennetta tai logiikkaa. Turvallisuuden li-
siksi parametrisoidut lauseet parantavat ohjelman suorituskykyi (Elmasri 2013). Injektioita
voidaan estdd my0s sddnnollisillad lauseilla (regular expression). Ohjelmien kiyttiaessd sdidn-
nollisid lauseita kdyttdjin antamaa syotettd voidaan muotoilla validimmaksi. Sddnnollisilla
lauseilla tarkoitetaan yleistdmisti, jossa parametria muokataan yleisesti hyviksyttyyn muo-
toon. Esimerkiksi sdhkopostiosoitteilla tai salasanoilla on usein sdidnnollinen muoto. Sédén-
nollisesti muotoiltu dynaaminen SQL-lause voidaan joko hyviksyi palvelimelle jatkettavak-

si, tai hyldtd kokonaan antaen virheilmoituksen virheellisesti syotteestd (Soewito ym. 2018).

Sovellusohjelmoihin voidaan my0s liséti erilaisia tarkastimia, jotka tarkastavat dynaamises-
ti muodostettavia lauseita. Tarkistimet sisdltdvit merkkijonoja, joiden injektioiden tiedetiin
kiytettdvin ja poistavat niiden avulla dynaamisista SQL-lauseista haavoittuvuuksia sisélti-
vit osat. Tarkistimien kannalta on tdrkedd, ettd merkkijonot kédyttdvit aina samaa merkisto-

koodausta, kuten ASCII-muotoa (Balasundaram ja Ramaraj 2012).

SQL-injektioiden tunnistamiseksi voidaan hyodyntdd myos koneoppimista. Valeur, Mutz ja
Vigna 2005| ehdottavat vertailumetodia, jossa kiyttdjien ldhettamit SQL-kyselyt tallenne-

taan. Ohjelmalle annetaan myos malleja SQL-lauseista jotka mallintavat ohjelman alkupe-
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rdistd kéyttotarkoitusta. Tietokannalle saapuvia uusia kyselyitd mallinnetaan ohjelman an-
nettuihin malleihin seki tietokannan vanhoihin kyselyihin. Eroavaisuuksien perusteella hai-
talliset kyselyt voidaan erottaa kayttotarkoituksen mukaisista kyselyistd estden injektoiden

toteutumista.

Injektioiden estoissa voidaan hyddyntdd myds neuroverkkoja (Tang ym. 2020). Neuroverk-
kojen etuutena injektiontorjunnassa dataa voidaan kisitelld sekéd vastaanottaa suuria méa-
rid. Datan médrin kasvaessa neuroverkon tehokkuus kasvaa. Tdmaé johtaa vield tarkempaan
injektiotunnistukseen kuin koneoppiminen, pienentéen tietomurron riskid. Koneoppimisen
ja neuroverkkojen haittapuolena voidaan pitii tietokannan suorityskyvyn heikentyneisyytti,

joka modernilla laitteistolla kuitenkin on lihes marginaalista.

Web-pohjaisille sovelluksille on kehitetty myds palomuureja (WAF eli web application fi-
rewall). Niiden tarkoituksena on tunnistaa ja ehkiistd ohjelmalle suunnattuja hyokkayksii.
WAF:t tarvitsevat kuitenkin usein muutoksia toimiakseen kiyttotarkoituksensa mukaan oh-

jelmistoissa, jonka takia niiden kédyttoonotto voi olla hankalaa (Heiderich ym. 2011)).

4.2 Tietokannanhallintajirjestelmien tietoturva

Tietokannanhallintajdrjestelmit siséltdvit useita toimintoja, joiden avulla voidaan ehk&isti
sekd vihentdd tietomurron vahingollisuutta. Tietokannan kiyttédjille voidaan valtuuttaa seka
evatd luku- ja kirjoitusoikeuksia DBMS:n avulla. Tavalliselta kdyttdjdltd voidaan siis evati
padsy sensitiivisen datan tutkimiseen ja muokkaamiseen. Yleisesti suotava malli on sallia
kayttdjdlle minimaaliset kdyttdoikeudet ohjelman oikeanlaisen toiminnallisuuden puitteissa

(Elmasri 2013)).

Tietokannan datan eheydelld varmistuksella seki virheidenhallinnalla voidaan estdd korrup-
toituneen datan ja haitallisten kyselyjen ajo tietokannalle. SQL sisiltdaa START-, COMMIT-
seki ROLLBACK-komentoja tapahtumien hallitsemiseen (Jan L. 2003). Esimerkiksi havait-
taessa virheen, voidaan tapahtuma peruuttaa ROLLBACK-komennolla. Datan attribuuttien

tyypitykselld voidaan vahentdd korruptoituneen datan ilmenevyyttd (Clarke-Salt2012).
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4.3 Ohjelmistokehittijien vastuu

Ohjelmistokehittdjilld sekd suunnittelijoilla on padsdidntdinen vastuu ohjelman toimivuudesta
seki tietoturvasta. Haavoittuvuuksien tiedostaminen ja ehkiisy ennen ohjelman julkaisua

vihentévit injektoiden kohteeksi padtymista.

Ohjelmiston suunnitteluvaiheessa tietokannan rakenteen méiirittely sekd normalisointi hel-
pottavat varsinaista toteutusta. Tietokannan normalisoinnilla tarkoitetaan loogisten virheiden
seki toisteisuuden minimointia, optimoiden tietokannan suorituskykyé ja toimintavarmuut-
ta ohjelmistossa (Codd|1990). Hyokk&djan varastaman arkaluontaisen tiedon hyvéksikdyttod
voidaan estdd myoOs tietokantojen datan salaamisella. Parhaimmassa tapauksessa varastetun

datan salausta ei saada purettua, tehden tietomurrosta hyodyttoméin.

Ohjelmistojen kehitystiimin on tirked olla tietoinen mahdollisista tietoturva-aukoista, joita
toteutettavassa ohjelmistossa on aikaisemminkin havaittu. Kehitystiimin koulutus turvallisen
ohjelmoinnin suhteen voi olla ratkaisevassa asemassa injektioiden torjumiseen. Tietomurron

toteutuessa kehittijilld tulisi myos olla asianmukaista tietotaitoa tietomurrosta elpymiseen.

Ohjelmistojen toteutukseen kiytettdvistd tyokaluista voi my0os olla hyotyd. Aikaisemmin
mainittuja tietokantojen testaustyokaluja voidaan kéyttdad tietomurron ehkdisevissd toimin-
nassa paljastaen toteutuksessa tapahtuneita haavoittuvuuksia. Ohjelmointiympéristot sisél-
tiavit usein virheentunnistustyokaluja, jotka ilmoittavat syntaktisesti virheellisesti koodista.
Kehittyneemmilld virheentunnistuksilla voitaisiin estdd myos syntaktisesti validi, mutta haa-
voittuvaiseksi todettu koodi. Kehitysvaiheessa olisi siis tirkedd kiyttdd aikaa testaamiseen

injektioiden estdmiseksi.
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5 Yhteenveto

Kandidaatitutkielmassa selvitettiin SQL-injektion toiminta seki ehdotettiin metodeja niiden
ehkdisemiseksi. Injektioiden toteutustavoille ei ole médritetty oikeaa tai vidrdd menetelmis,
silld toteutustapa on riippuvainen tietokannan rakenteesta, tietokannanhallintajirjestelmista,
sekid sovellusohjelmasta. Hyokkkiijille on usein tirkedid tiedostaa ohjelman toiminta sekd
tietokannan rakenne, jolloin injektio on helpompi toteuttaa. SQL-injektioita voidaan my0s
automatisoida erilaisilla ohjelmilla. Tutkielmassa tuotiin esille kaksi pddmenetelmid injek-
tion toteuttamiseksi: klassinen- ja sokea SQL-injektio, joiden sisdisissd toimintamenetelmis-
sd on eroavaisuuksia. Tutkielmassa todettiin my0s, kuinka eri haavoittuvuuksien yhdistel-

milld voidaan manipuloida ohjelmiston ja tietokannan toimintaa hyokk&didjian puolesta.

Vaikka SQL-injektio on yleisesti tunnettu haavoittuvuus, ohjelmistot usein silti siséaltidvit
sen mahdollistavia tietoturva-aukkoja. Koska hyokkédjd kayttdd sovellusohjelmaa saman ra-
japinnan kautta kuin tavallinenkin kdyttdjd, on injektiota usein vaikea huomata reaaliajassa
ennen kuin tietomurto on onnistuneesti suoritettu. Injektiolle haavoittuvaisen ohjelmiston
ylldpitdjédn tulisi valvoa tietokannalle annettavia kiskyjda huomatakseen tietomurron reaalia-

jassa.

SQL-injektion ehkdisemiseksi todettiin useita eri kdytdntdja. Useimmat kdytdnnoistd liit-
tyivit sovellusohjelmiston syotteenhallintaan. Kéyttdjidn antamien sydtteiden tarkistus todet-
tiin ensiaikaisen tirkeéksi injektioiden torjumisessa. Syodtteen tarkistamiseen voidaan kéyttaa
useita eri metodeja, seki sitd voidaan my0s automatisoida. Tietokannanhallintajéirjestelmien
sekd sovellusohjelman ohjelmointikielen tietoturvan varmistavien ominaisuuksien oikean-
lainen kdyttd mahdollistaa tietomurtojen eston. Ohjelmistokehittdjien koulutus turvallisista

koodausmenetelmisti pienentidvét tietomurtojen riskid.

SQL-injektiot ovat edelleen yksi yleisimmistd tietoturvauhista ohjelmistoille. Datan varas-
tamisella tai muokkaamisella voidaan aiheuttaa mittavia vahinkoja niin yrityksiin, yksityis-
henkil6ihin, kuin tietojédrjestelmiin. Onnistuneita tietomurtoja suoritetaan usein ja niiden va-
hingot ovat usein kustannuksilta moninkertaisesti suuremmat kuin kehitysvaiheessa ehkdi-

seviidn toimintaan kiytetty aika ja toimenpiteet. SQL-injektioiden ehkiisevissid toiminnassa
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on kuitenkin edetty pitkélle ja uusia ehkdisymetodeja luodaan jatkuvasti. Nykyaikaisten tor-
juntametodien kdyttoonottovastuulle jaidkin ohjelmistojen kehitystiimit, ohjelmistokehittédjét

sekd suunnittelijat.
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