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Tiivistelmé: Kyberrikollisuus kasvaa yhi kiihtyvéén tahtiin. USA hallitsee globaalia inter-
netid teknologioillaan ja niin Vendjd kuin Kiinakin ovat jo rakentaneet oman kybermaailman
omia tarkoitusperid varten, joten voisiko Eurooppa ratkaista kyberrikollisuuden rakentamal-
la oman kybermaailman globaalin internetin rinnalle. Tdssd kandidaattitutkielmassa tutki-
taan olisiko mahdollista toteuttaa Euroopalle oma turvallinen kybermaailma ja voisiko se
olla ratkaisu kasvavaan kyberrikollisuuteen. Kaikista lainsdddiannoisti ja kyberrikollisuuden
ehkdisevistd toimenpiteistd huolimatta, uutisista saa jatkuvasti lukea uusista tietoturvahyok-
kiyksistd, tietovuodoista, lunnasvaatimuksista ja yha kehittyneimmisti haittaohjelmista sekd
viruksista, joita yritetddn epitoivoisesti korjata, paikata ja tukahduttaa. Nykyiselld linjalla ei
voida eniid jatkaa, vaan globaalin internetin rinnalle tarvitaan uusi turvallinen kybermaailma.
Globaali internet pirstaloituu ja EU:n onkin syytd varautua maailmanlaajuisten tietoverkko-

jen hajoamiseen ja pohtia eurooppalaisille sopivia ratkaisuja tulevaisuutta varten.
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Abstract: Cybercrime is growing at an ever-increasing rate. The US controls the global in-
ternet with its technologies and both Russia and China have already built their own cyber
world for their own purposes, so could Europe solve cybercrime by building its own cyber

world alongside the global internet. This bachelor’s thesis examines whether it would be



possible to create a secure cyber world for Europe and whether it could be a solution to the
growing cybercrime. Despite all legislation and measures to prevent cybercrime, the news
keeps reading about new security attacks, data leaks, ransom claims and increasingly sop-
histicated malware, as well as viruses that are desperately trying to fix, patch and suppress.
The current line can no longer be continued, but a new secure cyber world is needed along-
side the global Internet. The global internet is fragmented and the EU needs to prepare for
the disintegration of global information networks and consider solutions for the future for

Europeans.
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Termiluettelo

BGP

Big Data

BYOD- filosofia

DNS- injektio

DNS- kaappaus

Esineiden internet eli [oT

[P-esto

Border Gateway Protocol on polkuvektoreihin perustuva reiti-
tysprotokolla, joka vastaa Internetin runkoverkossa tehtévisti
reitityspaatoksista.

Big data tai massadata on erittdin suurten, jarjesteleméttomien,
jatkuvasti lisddntyvien tietomassojen kerddmisti, sdilyttimisti,
jakamista, etsimisti, analysointia seki esittdmisti tilastotiedet-
td ja tietotekniikkaa hyodyntéen.

Bring Your Own Device -ilmi6 eli BYOD tarkoittaa omien lait-
teiden kéyttamistd tyotehtivien hoidossa.

DNS-injektio (DNS injection) on strategisesti sijoitettu verkon
sisddn DNS-pyyntojen sieppaamiseksi. Aina kun injektio ni-
kee estetyn verkkotunnuksen vastaavan DNS-pyynnon, se la-
hettdd viddrennetyn DNS-vastauksen, joka sisiltdd virheellisid
tietoja.

DNS-kaappaus tarkoittaa, ettd joku on muokannut reitittimesi
asetuksia tahallaan ilman lupaasi. Téllaisen hyokkédyksen te-
kevd hyokkiidja voi seurata internet- litkennettési ja ohjata si-
td uudelleen. Jos reitittimesi DNS on kaapattu, sinut saatetaan
esimerkiksi ohjata tekaistuun versioon verkkopankkisivustos-
tasi missd tahansa kyseiseen reitittimeen yhteyden muodosta-
neessa laitteessa. Hyokkddja voi sitten saada verkkopankki-
istuntosi haltuunsa ja kiyttdd sitd rahan siirtimiseen tietimatta-
si. Kodin reitittimid voidaan hakkeroida, jos ne siséltivit haa-
voittuvuuksia, tai jos ne on médritetty vairin.

IoT on englanninkielinen lyhenne esineiden internetille. Esi-
neiden internetilld tarkoitetaan internet- verkon laajentumista
laitteisiin ja koneisiin, joita voidaan ohjata, mitata ja sensoroi-
da internet- verkon yli.

[P-osoitteen esto (IP address blocking) on verkkopalvelun ko-
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Hajautettu

palvelunestohyokkdys

Mobiliteetti

Pakettien véarinkasittely

Palvelunestohyokkéys

Pilvipalvelu

Reititystaulukon

myrkytyshyokkdys

koonpano, joka estdd pyynnot isdnniltd, joilla on tietty IP-osoi-
te. IP-osoitteen estoa kdytetddn yleisesti suojaamaan raakoja
voimahyokkdyksid vastaan ja estimddn hdiritsevin osoitteen
padsy. [P-osoitteen estoa voidaan kéyttdd rajoittamaan paasya
tietylle maantieteelliselle alueelle tai alueelta, esimerkiksi si-

sdllon jakelua tietylle alueelle.

Useista ldhteistd tapahtuvaa hyokkdystd kutsutaan nimelld ha-
jautettu palvelunestohyokkédys (Distributed Denial of Service,
DDoS).

Mobiliteetti on matkaviestinjirjestelmin ominaisuus, joka an-
taa matkaviestimen kéyttdjdlle mahdollisuuden telepalvelujen
kayttoon samalla telepditelaitteella oltaessa liikkeelld ja ennal-
ta madrddmattomissi paikoissa.

Pakettien vadrinkisittelyssd (Packet “mistreating” attacks) pai-
reititin késittelee paketteja viidrin, mikd johtaa ruuhkautumi-
seen, palvelunestoon ja niin edelleen. Tdmén tyyppisid hyok-
kédyksid on vaikea havaita.

Palvelunestohyokkéys (Denial of Service, DoS) tarkoittaa verk-
kohyokkdysti, jossa pyritidin estimiin verkkosivuston tarkoi-
tettu kayttd. Tavallisimmin tdmi toteutetaan kohdistamalla verk-
kosivustolle niin paljon liitkennettd, ettd timi ei kdytdnnossa
kykene palvelemaan asiakkaitaan.

Pilvipalvelu tarkoittaa tietoteknisten palveluiden toimittamista
tarvittaessa tyypillisesti internetin vilitykselld ja kdyton mu-
kaan maksamalla. Ydinkésite tarkoittaa tietoteknisen infrastruk-
tuurin tai datakeskuksien omistamisen sijaan vuokraamista pil-

vipalvelun tarjoajalta.

Reititystaulukon myrkytyshyokkiykset (Routing table attacks)

viittaavat reititystaulukoiden haitalliseen muokkaamiseen tai
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SCADA

Syvi pakettien tarkastus

TCP-nollaushyokkdys

"myrkyttimiseen". Tami voidaan saavuttaa muuttamalla rei-
titysprotokollien edellyttdmid reititystietopdivityspaketteja va-
hingollisesti. Tdmi hyokkdys voi johtaa virheellisiin merkin-
toihin reititystaulukossa ja voi johtaa yhden tai useamman inter-
net- toimialueen hajoamiseen.

SCADA:Ila (Supervisory Control and Data Acquisition) tar-
koitetaan erilaisia teollisuusjirjestelmien ohjausjérjestelmid, joi-
ta kilytetddn usein kriittisessd infrastruktuurissa. SCADA- jér-
jestelmiit koostuvat: fyysisisti ja ohjelmistollisista komponen-
teista eli osista kuten sensoreista ja antureista, tiedonsiirtover-
koista, ohjaimista, viestintélaitteista, kayttoliittymistd ja ohjel-
mistoista.

Syvi pakettien tarkastus (Deep packet inspection eli DPI) pe-
rustuu protokollien analyysiin ja tilastollisiin tietueisiin. IP-
protokollan, jonka tarkoituksena on mahdollistaa tietojen siir-
tdminen Internetissi, on lisdksi olemassa lisdprotokollia, jotka
koodaavat ldhetettiivad tietoa sovitulla tavalla (kuljetus, istun-
to, esitys ja sovellus jne.). Ndiden protokollien tarkoituksena
on varmistaa, ettd viestinndssd mukana olevat osapuolet ym-
mirtivét toisiaan.

TCP-nollaushyokkédys (TCP RST), on tapa manipuloida ja lo-
pettaa internet- yhteys lahettdmailld vadrennetty TCP- palautus-
paketti. Palomuuri voi kdyttii titd vidrentamistekniikkaa kes-

keyttiddkseen internet- yhteydet.
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1 Johdanto

Internetid ei ollut alun perin suunniteltu globaaliksi ja sen tietoturva on hyvin heikko ja ky-
berrikollisuus kasvaa yhi kiithtyviin tahtiin. Veniji ja Kiina ovat jo rakentaneet oman kyber-
maailmaansa omiin tarkoitusperiinsd USA:n rinnalle, joka hallitsee globaalia internetid tek-
nologioillaan. Tdmin tyon taustakysymyksend on, olisiko mahdollista rakentaa Euroopalle
oma turvallinen kybermaailma ja voisiko se olla ratkaisu lisdéintyneeseen kyberrikollisuu-
teen. Aihe on liian laaja tdhin tyohon, joten kirjallisuuskatsauksessa tarkastellaan vastauksia

seuraaviin kahteen kyberturvallisuutta koskevaan kysymykseen:
- Mitkd ovat kybermaailman uhkat ja riskit?
- Onko yhteiskunnallisia ja teknisid haasteita rakentaa Euroopalle oma kybermaailma?

Aluksi tarkastellaan kybermaailman rakennetta sekid sen suurimpia uhkia ja kustannuksia,
jonka jilkeen kidydddn ldpi yhteiskunnan haasteita hallita globaalia internetid, siirtyen tar-
kastelemaan Kiinan suurta palomuuria ja Vendjdn RuNet- verkkoa sekd internetin pirstaloi-
tumisen vaikutuksia. Lopuksi pohditaan EU:n oman kybermaailman toteutumisen tarvetta ja

paitetddn tyo johtopaitoksiin.



2 Kybermaailma

Lehto (2020a) kuvailee kybermaailman muodostuvan kaikista niisti erilaisista digitaalisessa
muodoissa olevista tietojen kisittelyyn tarkoitetuista tietoverkoista ja -laitteista, tietojérjes-
telmistd sekd niiden kiyttédjistd, ympiristoistd jossa niitd kdytetddn ja toimintaprosesseista.
Kuitenkin hén toteaa kybermaailman eri aktiviteettien olevan hankalaa, silld niiden rajat ovat

epdselvid ja paillekkaisii.

Jo kaksikymmenti vuotta sitten kansallisen turvallisuusneuvoston tietoverkkoturvallisuuden
erityisneuvonantaja Richard Clarken totesi CNN:n haastattelussa:(2001) "Elintapamme riip-
puu kyberavaruudesta riippuvien kriittisten jirjestelmien turvasta ja luotettavasta toiminnas-

ta" CNN.com (2001)). (suomennos minun)

Kybermaailmasta ja kyberturvallisuudesta on tullut osa arkipdivddmme ja bittien toimivuu-
desta on riippuvaisia niin maailmantalous, yhteiskuntien turvallisuus, yritysten toiminta kuin
eldamédntapammekin. On yhid upeampia mahdollisuuksia nauttia maantieteellisesti ja ajallises-
ti rajatonta digitaalista maailmaa, mutta samalla haittapuolena on haavoittuvuuden lisdénty-
minen. Kybermaailmaa ei voi sijoittaa vain bittien maailmaan, silli selkeéd jakoa ei voi tehdd
fyysiseen ja bittien maailmaan, silld kyberulottuvuuden tapahtumilla on selkeiti seurauksia

my0s fyysiseen maailmaan (Limnéll, Majewwski ja Salminen 2014).

Limnell (2014) mukaan kyberturvallisuus ja erilaiset kyberkisitteet on ymmarrettavd moni-
tahoisena ja voimistuvana ilmiond, joten ei ole yhdentekevii kuinka niistd keskustelemme
suomalaisessa yhteiskunnassa. Téstd syysti kisitteet ovat valttdimattomid, silld ne auttavat
meitd hahmottamaan ja jisentimédn maailmaa, tai sitd kuinka haluamme sitd hahmotetta-
van. Téarkedd on saada maédriteltyd selkedsti mitd tarkoitetaan kyber- alkuisilla kisitteilld ja
vaikka Suomen Kyberturvallisuusstrategiassa on jo tehty niitd méadritelmid, méadrittelytyod
tulee jatkumaan vaikka kyber- kisitteiden voi nihdé jo tulleen suomalaiseen turvallisuusa-

jatteluun.

Seuraavaksi esitellddn tdmén tyon kannalta keskeisimmit kybermaailman késitteet: kyber,
kybertoimintaympiristo, kriittinen infrastruktuuri, kyberuhka ja kyberturvallisuus. Lisdksi

liitteend on termiluettelo tarvittavista teknisistd termeisti, sekd hahmottellemani kuva kyber-
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maailmasta, joka pohjautuu Sanastokeskus (2018) médrittelyyn siitd, misti osista kybermaa-

ilma koostuu.

2.1 Kyber

Sana kyber on perdisin kreikankielen sanasta “kybereo” eli ohjata, opastaa, hallita ja sitid kéy-
tetddn lahes aina yhdyssanan méériteosana. Sanan merkityssisdlto liittyy yleensd sdahkoises-
sd muodossa olevan informaation kisittelyyn, kuten tietotekniikkaan, sahkoiseen viestintdin,
tieto- ja tietokonejirjestelmiin. Vasta koko yhdyssanan méiiriteosalla ja perusosalla saadaan

sille oma merkityksensi (Turvallisuuskomitea 2013)).

Myos Sanastokeskus (2018)) médrittelee kyber- sanan merkityssisédllon liittyvin yleensi di-
gitaalisessa muodossa olevan informaation késittelyyn, kuten tietotekniikkaan, digitaaliseen

viestintdin, tietojdrjestelmiin tai tietokonejérjestelmiin.

2.2 Kybertoimintaympéiristo

Limnell (2014) mukaan kybertoimintaympéristd on yhdestd tai useammasta tietojérjestel-
mastd muodostuva toimintaympéristo, jossa kisitellddan sdhkoisessd muodossa olevaa infor-
maatiota. Sanastokeskuksen (2018) mukaan my0s datan ja informaation kisittelyyn liittyvét
fyysiset rakenteet kuuluvat kybertoimintaympiristoon. Esimerkiksi tietojédrjestelmiin perus-
tuvat ydinvoimalan ohjausjirjestelmé ja elintarvikkeiden kuljetus- ja logistiikkajédrjestelmé
ovat kybertoimintaympéristdjd, samoin kuin liikenteen ohjausmaédritelmét sekd pankki- ja

maksujirjestelmiit.

Kyberavaruuden teknologiat muuttuvat jatkuvasti ja uusia verkkoon kytkettidvia kodinkonei-
ta, sosiaalisia verkostoja, pilvipalveluja sekd mobiilisovelluksia tulee jatkuvasti lisidd, jolloin

ympdriston toimijoiden on muutettava tai mukautettava tekniikoitaan (Kriz |[2011).



2.3 Kiriittinen infrastruktuuri

Kiriittinen infrastruktuuri koostuu rakenteista ja toiminnoista, jotka ovat vilttiméttomid yh-
teiskunnan elintérkeille toiminnoille, sisdltden niin fyysisid laitoksia ja rakenteita kuin séh-
koisid toimintoja ja palvelujakin (Turvallisuuskomitea 2013). Sanastokeskus (2018) mukaan
esimerkiksi energian tuotanto-, siirto- ja jakelujirjestelmit, liikenne ja logistiikka, tieto- ja

viestintdjdrjestelmit sekd vesi- ja jatehuolto ovat osa kriittistd infrastruktuuria.

2.4 Kyberuhka

Sanastokeskus (2018) kuvaa kyberuhkan olevan kybertoimintaympiristéssd mahdollisesti ta-
pahtuva teko tai tapahtuma, joka vaarantaa toteutuessaan jonkin siitd riippuvaisen toiminnon.
Kyberuhkat voivat aiheutua tietoturvauhkista, jotka ovat jo toteutuneet, mutta myos digitaa-
lisessa viestintdympiristossd toteutettavista teoista, jotka vaarantavat yhteiskunnan turvalli-
suutta. Kyberuhkat voivat olla perdisin maan rajojen siséltd tai niiden ulkopuolelta ja koh-
distua yhteiskunnan elintédrkeisiin toimintoihin, kansalliseen kriittiseen infrastruktuuriin tai

kansalaisiin joko suoraan tai vilillisesti.

Valtioneuvoston kanslia (2012) toteaa kybertilan hdirididen olevan kriittinen uhkatekiji. Ky-
beruhkaa voivat aiheuttaa niin tietoverkkojen sisdiset heikkoudet kuin ulkoiset toimijatkin,
jotka joko aiheuttavat vahinkoa tai hankkivat laittomasti tietoa. Lisdksi myds laajat tietover-
kot ovat alttiita tahattomillekin toimintahdiridille. Onkin haastavaa erottaa, onko kyseessi

vahinkoa aiheuttanut valtiollinen vai ei-valtiollinen toimija sekd uhkien alkuperi.

Suurin osa toteutuneista kyberuhkista ei ole tarkoituksellisesti aiheutettuja, vaan esimerkik-
si syysmyrskyt, ohjelmistovirheet ja erilaiset tekniset viat ovat kybermaailman toimimatto-
muuden taustalla (Limnéll, Majewwski ja Salminen 2014)). Valtioneuvoston kanslian (2012)
mukaan kyberuhkat ovatkin laaja-alainen ja merkittivd haaste kokonaisturvallisuudelle ja
kybertoimintaympiristoon kohdistuvat uhkat ovat koko yhteiskunnan kannalta muuttuneet

vaikutuksiltaan yha vaarallisemmiksi.



2.5 Kyberturvallisuus

Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristoon luotetaan ja sen toiminta
on turvattu (Sanastokeskus 2018)). Tavoitetilassa kybertoimintaympiristd ei aiheuta haittaa
eikd hiiriotd sdhkoisen informaation kasittelystéd riippuvaiselle toiminnalle eikd sen toimi-
vuudelle, ja luottamus kybertoimintaympéristdssid perustuu toimijoiden tarkoituksenomai-
siin ja riittdviin tietoturvallisuusmenettelyihin (Turvallisuuskomitea 2013). Hiiriot kybertoi-
mintaympériston toiminnassa aiheutuvat usein toteutuneesta tietoturvauhkasta, joten tieto-

turva on keskeinen tekiji kun pyritiddn kyberturvallisuuteen (Sanastokeskus [2018)).

Kyberturvallisuuteen pyritién tietoturvan lisdksi myds toimenpiteilld, joiden tarkoituksena
on turvata hiiriytyneestd kybertoimintaympéristosti riippuvaiset fyysisen maailman toimin-
not (Sanastokeskus 2018)). Kyberturvallisuus sisdltdd yhteiskunnan elintédrkeisiin toimintoi-
hin ja kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joilla pyritdén ennakoivasti hal-
litsemaan ja tarvittaessa jopa sietiméddn kyberuhkia ja niiden vaikutuksia, jotka voivat ai-
heuttaa merkittavii haittaa tai vaaraa valtiolle tai viestolle (Turvallisuuskomitea [2013). Ky-
berturvallisuus on digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta

ja sen vaikutusta niiden toimintoihin (Sanastokeskus 2018)).

Téstd voi paitelld, ettd kybermaailmaa tarvitaan péivittdisiin toimiin, mutta kybermaailmassa
on runsaasti heikkouksia ja erilaisia uhkia joita vastaan on kehitettdvi alati uusia keinoja
varautua ja puolustautua. Koko yhteiskunta toimii kybermaailmassa, joten kyberuhkat ovat

merkittdva vaaratekiji.
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Kuvio 1. Kybermaailma (Kuva oma, piirretty Sanastokeskus (2018]) ldhteitd mukaillen



3 Kyberuhkat ja niiden kustannukset

Minchev (2016) toteaa nykyaikaisten verkkotekniikoiden olevan vilttiméton osa arkipii-
vidmme, joka on muodostanut uuden, pédllekkiisen teknisen ja sosiaalisen todellisuuden.
Se on kuitenkin tuonut kybermahdollisuuksien lisdksi my0s runsaasti uhkia, jotka syntyvét
ithmisen ollessa koneella ja tietokoneelta tietokoneelle vilisen vuorovaikutuksen seuraukse-

na.

Limnéll, Majewwski ja Salminen (2014) korostavat ettd kyberturvallisuuden nikokulma tdy-
tyy huomioida alusta alkaen, silld toimivin kyberturvallisuus luodaan, kun se rakennetaan
sisdén jdrjestelmiin, tuotteisiin ja ratkaisuihin. Kyberuhkat ovat todellisia ja ovat pahimmil-
laan vaikutuksiltaan hyvin vakavia ja voivat tulla hyvin kalliiksi niin yhteiskunnissa kuin
yrityksissédkin, jos asiaan suhtautuu vélinpitdimittomésti. Heiddn mielestdnséd on tirkedd on
muistaa kuitenkin myos toinen puoli, eli kyberturvallisuuden tuomat mahdollisuudet. Vaik-
ka uhkat ovat vakavia, tdytyy muistaa kybermaailman mahdollisuudet, joista voidaan nauttia
paivittiisessd tyoeldmédssd kuin vapaa-ajallakin. Onkin etsittdvi tasapaino mahdollisuuksien

ja uhkien viilille, ottaen huomioon kunkin organisaation erityispiirteet ja tilanne.

3.1 Kyberuhkat ja kybermaailman haavoittuvaudet

Limnéll, Majewwski ja Salminen (2014) toteaa maailmassa kédytdavin kahta kilpajuoksua
kybermaailman osalta, kun yhteiskunnat, yritykset, asevoimat ja tietoturvat yrittdavit luoda
mahdollisimman tehokkaita puolustusmekanismeja suojatakseen tietojirjestelmit ja kyber-
maailman, kun taas toisella puolella kyberrikolliset, toiset valtiot ja haktivistit tekevét jat-
kuvalla syotolld hyokkidyksid puolustajan jédrjestelmid vastaan ja pyrkivit 10ytdméén sieltd
haavoittuvuuksia ja aukkoja. Hyokkédjien keinojen kdydessd yhd monimutkaisemmiksi ja
ovelimmiksi, puolustajat pyrkii estimééin hyokkidjien onnistumisen ja tdtd hyokkiyksen ja
puolustuksen vilisté taistelua kdyddin joka hetki. Kyberympiristdssd ongelmien aiheuttajat
toimivat usein ammattimaisesti, jolloin tulee uusia haasteita uhkien torjumiseen. Rikolliset
onkin siirtyneet sinne missid rahaa on, eli bittien maailmaan. Symantecin kyberrikollisuu-

desta kertovan raportin (2012) mukaan joka sekunti 18 ihmistd joutuu kyberrikollisuuden



kohteeksi, eli 1,5 miljoonaa uhria pdivissi.

Lehto ym. (2017) ovat kidyneet ldpi johtavien kyberturvallisuustoimijoiden ennusteita lidpi ja
tietoturvayhtio McAfee (2016) mukaan kyberturvallisuutta eniten muokkaavat tekijit ovat
yhd enemmiin laajeneva kyberhyokkédysala, hakkeroinnin teollistuminen, I'T- tietoturvamark-
kinoiden monimutkaisuus sekd hajautuneisuus. McAfee ennakoi tulevaisuudessa ndhtdvin:
laajempia kyberhyokkayksid, hyokkadjat kehittyvit entisestdén, tietovuotojen kustannukset
kasvavat, yhteensopivista tietoturvateknologioista ja taitavista tietoturva-ammattilaisista on
puutetta. AT&T (2015) mainitsee suurimmat alueet, joihin se arvioi syntyvin uusia, vaaral-
lisia mahdollisuuksia kyberhyokkidjille tulevina vuosina: Esineiden internet, pilvipalvelut,

Big Data, Mobiliteetti ja BYOD -filosofia, eli Bring Your Own Device.

Kybertoimintaympéristd on perinteisten virusten, haittaohjelmien ja identiteettivarkauksien
lisdksi jatkuvasti alttiina my0s esimerkiksi luonnonkatastrofeille, fyysisen maailman on-
gelmille ja kyberrikollisten hyokkiyksille. Tiedustelutoiminta ja kybervakoilu on valtioil-
la yleistd ja monet maat suunnittelevat vastaiskuja niitd vastaan kohdistettuihin kyberhyok-

kidyksiin, eikd kybersotakaan ole mahdoton (Jansson ja Sihvonen 2018)).

3.2 Kyberhyokkaykset

Internetin infrastruktuuriin hyokkddminen voi johtaa valtavaan tuhoon, silld internetin eri
komponentit ovat implisiittisessd luottamussuhteessa toisiinsa (Chakrabarti ja Manimaran
2002)). Border Gateway Protocol (BGP) yhdistéa reitittimid, joiden méard kasvaa jatkuvasti
ympéri maailmaa. Se on laadittu ensimmaéisen kerran vuonna 1989, eikd sité ole yritetty tind
aikana turvata jonka vuoksi tdmaé jéttdd tilaa suurelle méérille virheiti, joita onkin hyddyn-

netty useita kertoja historian aikana (Sauer 2020).

Hyokkéykset ovat toimia, joiden tarkoitus on vahingoittaa jarjestelmii tai hiiritd sen nor-
maalia toimintaa hyddyntden haavoittuvuuksia erilaisilla tekniikoilla ja tyokaluilla (Abom-
hara ja Kgien 2015). Tdma onkin mahdollistanut sen, ettd pahantahtoiset kayttdjat ovat hyo-
dyntédneet haavoittuvuuksia niin kauan kuin globaali tietokoneverkko on ollut olemassa (Hutc-
hins, Cloppert, Amin ym. 2011} s. 13—15). Chakrabarti ja Manimaran (2002) mukaan inter-

netin infrastruktuurin turvallisuuden perimmadinen tavoite on suojata internetin protokollapa-



ketteja tunnetuilta ja tuntemattomilta tietoturvahyokkayksilta.

Rivero (2018) on koonnut kaikkien aikojen kymmenen suurinta tietorikkomusta taulukoksi,

jossa ne esitellddn suurimmasta pienimpéén rahallisen menetyksen mukaan tapahtumavuo-

sineen.
Yritys Summa ja vuosi
1. Yahoo 3 miljardia (2013)
2. Marriott 500 miljoonaa (2014-2018)
3. Adult FriendFinder 412 miljoonaa (2016)
4. MySpace 360 miljoonaa (2016)
5. Under Armour 150 miljoonaa (2018)
6. Equifax 145,5 miljoonaa (2017)
7. eBay 145 miljoonaa (2014)
8. Target 110 miljoonaa (2013)
9. Heartland Payment Systems 100+ miljoonaa (2008)

10. LinkedIn 100 miljoonaa (2012)

Taulukko 1. Kaikkien aikojen 10 suurinta tietorikkomusta (Rivero |[2018])

Internetin infrastruktuurin hyokkéykset voidaan luokitella seuraaviin neljddn eri luokkaan:
DNS-kaappaus (DNS “hacking” attacks), reititystaulujen myrkytykset (Routing table “poi-
soning” attacks), pakettien viirinkésittelyt (Packet “mistreating” attacks) ja palvelunesto-

hyokkédykset (Denial of Service (DoS) attacks) (Chakrabarti ja Manimaran [2002).

Abombhara ja Kgien (2015) mukaan hyokkéys voi tapahtua monella eri tapaa, joista yleisim-
pid kyberhyokkiyksid ovat: fyysiset hyokkidykset joissa muutetaan laitteistokomponentteja,
tiedusteluhyokkéykset joissa jarjestelmid kdytetddn luvattomasti ja kartoitetaan palveluja tai
haavoittuvuuksia, ja palvelunestohyokkiys eli DoS, jossa hyokkidyksen tarkoitus on saada
koneen tai internetverkon resurssit tavoittamattomaksi. Lisdksi on my0s padasyhyokkéykset,
joissa luvattomat henkilot padsevit internetverkkoihin tai laitteisiin joihin ei ole oikeutta
mennd, sekd yksityisyyden hyokkéykset, jossa yleisimpid hyokkédystyyppejd ovat: tiedon-

louhinta, verkkovakoilu, salakuuntelu, seuranta, sanakirjahyokkéykset, verkkorikokset, tu-



hoisat hyokkiykset sekéd valvonta- ja tiedonkeruuhyokkéykset teollisuuden ohjausjérjestel-

miin (SCADA).

3.3 Kyberrikosten kustannukset

Mattila (2020) on selvittdnyt, ettd vuonna 2018 tietoturvayhtio McAfee ja ajatushautomo
CSIS ovat arvioineet kyberrikollisuuden maailmanlaajuisiksi kustannuksiksi 600 miljardia
euroa, joka on noin 0,8 prosenttia koko maailman vuotuisesta bruttokansantuotteesta. Ky-
berhyokkidyksen kohteeksi joutuneet suuryritykset joutuivat maksamaan viime vuonna ar-
violta keskiméirin 4,6 miljoonaa dollaria (n. 3,8 miljoonaa euroa), joka on yli 50 prosent-
tia enemmaén kuin vuosi aiemmin. Yksi suurimpia ihmiskunnan haasteita seuraavien kahden
vuosikymmenen aikana tulee olemaan tietoverkkorikollisuus, silld kyberhyokkiykset ovat
maailman nopeimmin kasvava rikollisuus, jonka koko ja kustannukset tulevat kasvamaan.
Taloudellisten seuraamusten uhkaa ovat lisénneet Euroopassa GDPR-lainsdddinnon mahdol-
listamat sanktiot yrityksille tietoturvan laiminlyonneisti, jotka koskettavat niin suuria kuin

pienidkin yrityksii.

Tietoverkkorikollisuuden vahingot tulevat maksamaan globaalisti 6 biljoonaa dollaria vuo-
dessa vuoteen 2021 mennessd. Teknologian kehitys on tirkeédd talouskasvulle, mutta samalla
se on myos johtanut lisdintyneisiin kyberhyokkéyksiin. Verkkokauppa, mobiilimaksut, pil-
vipalvelut, Big Data ja analytiikka, esineiden internet, tekodly, koneoppiminen ja sosiaali-
nen media, lisdadvit kyberriskid kéyttdjille ja yrityksille. Verkkokaupoissa on ollut saatavilla
jo usean vuoden ajan hakkerointityokaluja ja -sarjoja verkkohyokkéyksille, henkilollisyys-
varkauksille, haittaohjelmille, kiristysohjelmille ja muihin pahoihin tarkoituksiin. Hinnat al-
kavat niinkin alhaisesta kuin 1 dollari, joka tekee padsyn kyberrikollisuuteen ldhes ilmaisen

kustannuksiltaan (Morgan 2019)).

MTV-uutiset (2018) kirjoittaa kyberhyokkédysten mééran kasvaneen etenkin Yhdysvalloissa.
F-Securen toimitusjohtaja Samu Konttisen mukaan Yhdysvallat, Vendji ja Kiina ovat aktiivi-
simpia kybertiedustelussa ja sielld on normaalia verkkorikollisuutta, joka voi pahimmillaan
lamauttaa infrastruktuuria. Tietoturva-asiantuntija Petteri Jarvisen mukaan on todennikéist,

ettd myos Suomessa tullaan nikemiin yhd enemman kiristyshaittaohjelmia. Nykinen (2020)
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kirjoittaa artikkelissaan kuinka kiristyshaittaohjelmia tehtaillaan yhd ammattimaisemmin, ja
niiden olevan pelottavin tietoturvauhka tilld hetkelld. Esimerkiksi Bulgariassa toimii rikol-
lisia, jotka pdivitdikseen suunnittelevat ja toteuttavat kyberhyokkayksii, eikéd lainsdadaddannon
voimin olla kyetty kyseisissd maissa asiaan toistaiseksi puuttumaan. Vahingot voivat olla

hyvin suuria kyberhyokkiyksen kohteeksi joutuneelle.
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4 Kybermaailma - yhteiskunta ja tekniikka

Limnéll, Majewwski ja Salminen (2014)) mukaan on erittiin tirkeédd varautua uhkiin ja pyr-
kid suojautumaan niiden negatiiviselta vaikutukselta, joka toteutuu parhaiten laittamalla ky-
berturvallisuuden perusasiat kuntoon, kaikkien tietoisuutta ja toimintakykya lisddmalld sekd
pitdmalld tietoturva ajan tasalla. On my®s tunnistettava kyberturvallisuuden haasteet ja rea-
goida niihin, silld se on ainut keino suojautua mustilta joutsenilta, eli tunnistamattomilta ky-
beruhilta. Kybermaailma kehittyy ja muuttuu jatkuvasti, joten on mahdotonta pysyéd tdysin

ajan tasalla sen kanssa.

4.1 Yhteiskunnan haasteet hallita globaalia internetié

Valtiolle ei ole helppoa vaikuttaa kybertoimintaympéristdssd, silld sithen sisidltyy ainakin
kolmenlaisia haasteita, joista ensimmadinen haaste on Singerin ja Friedmanin (2014) mukaan
se, ettd valtio yllapitdad byrokratiaa ja on siksi hidas, joten se ei kykene vastaamaan kybermaa-
ilman hektisyyteen kovin helposti, jossa hyokkédykset tapahtuvat ilman ennakkovaroituksia.
Isot strategiset paitokset ja lakimuutokset vievit aikaa ja niiden sisdltd on voinut jo vanheta

siind vaiheessa, kun ne lopulta valmistuvat (Jansson ja Sihvonen [2018)).

Toiseksi valtio joutuu myds alati pohtimaan puolustuspolitiikkaansa ja kansainvélisen yhteis-
tyon mahdollisuuksia muuttuvassa digitaalisessa ymparistdssd. Siind missd fyysisessd maa-
ilmassa on helpompaa osoittaa missd menevit maiden véliset rajat ja niitd puolustavat so-
tavoimat, voivat valtiot suvereniteetin ollessa uhattuna asettaa toisensa kauppasaartoon tai
muihin pakotteisiin, kun taas kybermaailmassa ei vilttamitta vastustajaa tunneta, tai hyok-
kdyksen taustalla voi olla jokin muukin toimija kuin valtio. Kyberrikollisuus on globaali, jo-
ten se on valtioille yhteinen uhka, joten rangaistusten asettaminen vaikeutuu. Kansainvélinen
yhteisty0 ei kuitenkaan jakaudu tasa-arvoisesti eri maiden kesken ja vaikka kansainvilises-
td yhteistyostd puhutaan paljon, kybermaailmasta puuttuvat kansainviliset standardit, joiden

puitteissa kyberturvallisuutta toteutetaan (Jansson ja Sihvonen 2018).

Kolmas valtion haaste kybertoimintaympiriston toimijana on kysymys valtion oikeudesta

madritd yksityisen sektorin toiminnasta, silli Choucri ym. (2014) mukaan kybertoimintaym-
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pariston perusarkkitehtuuria ylldpitavit ei-hallinnolliset elimet, eivit valtiot. Singer ja Fried-
man (2014) mukaan Internet Engineering Task Force (IETF) kehittid internet-standardia ja
-protokollia, jonka toiminnalle teknistd tukea antaa Internet Engineering Steering Group
(IESG), joka on yhteistyOssd Internet Architecture Boardin (IAB) kanssa. Nami taas vas-
taavat toiminnastaan Internet Societylle (ISOC), joka valvoo avoimen ldhdekoodin laillisia
oikeuksia. Sen lisiksi internetissd on my0s muita oleellisia osia, joita tarvitaan sen toimin-
taan, kuten nimipalvelu, josta on vastuussa Internet Corporation for Assigned Names and
Numbers (ICANN), joka jakaa ja hallinnoi verkkosivujen IP-osoitteita (Jansson ja Sihvonen

2018).

Hallamaa (2019) kirjoittaa globaalin nimipalvelujérjestelmén olleen pitkddn Yhdysvaltojen
hallinnassa, joka drsytti varsinkin Vendjad ja Kiinaa. Nimipalvelujirjestelma siirrettiin verk-
kotunnuksia hallinnoivan kansainvilisen I[CANN-jdrjeston alaisuuteen, joka oli Venijidn ja
Kiinan mielesti muutos oikeaan suuntaan, mutta maat toivoivat ettd nimipalvelujérjestel-
mi siirrettdisiin YK:n alaisuuteen, jolloin vaikutusmahdollisuuksia olisi enemmén. Vendji
ndyttdd nyt keskittyviin oman internetin rakentamiseen kansainvilisen nimipalvelujérjestel-
min vaikuttamisen sijaan ja Vendjdn hallinto onkin ilmoittanut tavoitteekseen reitittdd 95

prosenttia internet-liitkenteesti paikallisesti ensi vuoteen mennessi.

4.2 Kiinan suuri palomuuri

Ensimmdinen ldhetetty sdhkoposti vuonna 1987 liitti viestinsd mukaan Kiinan koko maail-
maan. Muutaman vuoden kuluttua siitd, maa sai ensimmdisen internetliittymén ja vuonna
1996 sédddettiin ensimmadinen sensuurilaki, jonka jédlkeen kaikkien IPS- osoitteiden tuli olla
valtion hyviksymid. Tuolloin oli rakenteilla jo internetin kidyttoon liittyvd mittava sensuuri-
jarjestelmd, jota kutsutaan Kiinan suureksi palomuuriksi (Great Firewall) (Airaksinen|[2020),
joka tunnetaan myd6s nimella GFW (Anderson [2012). Se on serveri, jonka tarkoitus on estidi

padsy ulkomaalaisille verkkosivustoille, joita hallitus pitdd epamieluisina (Airaksinen|[2020).

GFW salaa kaikki kansainviliset linkit ja tarkastaa litkenteen havaitsemalla yhdyskéytidvéan
lapi kulkevat arkaluontoiset avainsanat syvé pakettitarkastus- tekniikalla (Deep packet ins-

pection). GFW toimii pddasiassa kolmella eri tekniikalla haitallisten tietojen estimiseksi: IP-
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esto (IP address blocking), DNS (Domain Name System) injektio (DNS injection) ja TCP-
nollaushyokkiys (TCP RST) (Anderson 2012).

Kiinan kdyttimii internet- suodatusjirjestelméd pidetddn yhtenid maailman kehittyneimmis-
td vastaavanlaisista jérjestelmistd. Verrattuna muiden valtioiden vastaaviin ponnisteluihin,
Kiinan suodatusjirjestelmé on laaja, pitkille kehitetty ja tehokas. Se késittdd useita oikeu-
dellisen séddntelyn ja teknisen valvonnan tasoja. Siithen osallistuu lukuisia valtion virastoja
ja tuhansia julkisia ja yksityisid henkilditd. Se sensuroi useilla menetelmillé ldhetettyi sisil-
tod, mukaan lukien verkkosivut, verkkolokit, online-keskustelupalstat, yliopiston ilmoitus-
taulujirjestelmait ja sahkopostiviestit (Bambauer ym. [2005). Kiinan palomuuri on rakennettu
lahinnéd propagandatarkoitukseen, ja siitd ovat vastuussa Kiinan yleisen turvallisuuden mi-

nisterio, joka tekee sensuuripddtokset ulkomaisesta materiaalista (Airaksinen [2020).

Sensuroituja tai osittain sensuroituja sosiaalisen median sivustoja ja sovelluksia sekd ha-
kukoneita ovat télld hetkelld esimerkiksi Facebook, Twitter, Snapchat, Instagram, Youtube,
Pinterest, Tinder, Google ja Yahoo. Kiellettyjd viestisovelluksia ovat esimerkiksi Facebook
Messenger, Whatsapp ja Telegram. My6s uutisia ja informaatiosivuja kuuluu kiellettyjen lis-
taan, kuten New York Times, The Economist, CNN, BBC ja englanninkielinen Wikipedia.
Palomuuri estdda my0os sovelluksien latauksen, osan VPN- yhteyksistd, sahkopostit ja pika-

viestit (Airaksinen 2020).

Kurenmaa (2020) on selvittdnyt ettd Pekingissi sijaitsee Kyberavaruuden hallinto (Cybersc-
pace Administration of China CAC), joka on virasto, jonka tehtdvi on valvoa, sensuroida ja
hallita Kiinan internetid. Kyberavaruuden hallinto uudelleenarvioi tietyin aikavilein kybera-
varuutta tai tekee erilaisia puhdistuksia tiettyihin aiheisiin keskittyen. Sensuuria kiristetidin
esimerkiksi protestien vuosipdivien ldhestyessd. Kiinan hallituksen Cyberspace Administra-
tion of China CAC (2020) sivuilta 160ytyy vuoden 2020 kesdkuun ensimméiinen péivi alkanut

tarkastus ja siihen liittyvit toimenpiteet.

Kiinan maakuntiin perustettiin ensimmadiset internetin poliisiryhmit valvomaan internetin
kdyttod 2000-luvun alussa ja internetin valvonta tyollistdikin kymmenid miljoonia kiinalai-
sia. Kiinan valtio on arviolta estidnyt padsyn yli 500 000 verkkosivustolle ja viimeisten vuo-

sien aikana Kiinan hallinto on sditinyt uusia rajoituksia estamiin internetin vapaata kiyttoa
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lakien ja médardysten muodossa, joista monet rajoitukset antavat Kiinan hallitukselle yhi pa-
remmat mahdollisuudet puuttua heille vahingollisen materiaalin julkaisemiseen. Sensuuritoi-
mille on kiytetty yleisesti perusteluna pornografian julkaisemisen vastaista taistelua. Suurten
nettirajoitusten takia maan tirkeimmaét palveluntarjoajat ovat kiinalaisia, esimerkiksi haku-
robotti Baidu, sosiaalinen verkosto Renren, verkkokauppayritys Alibaba ja Twitter-tyylinen

mikroblogi Sina Weibo, joka on Kiinan suosituin mikroblogipalvelu (Airaksinen [2020).

Kiinan kyberturvallisuuden strategia koostuu neljdstd piiteemasta:
1) Hallita internetin sisdltod ja luoda sinne positiivista energiaa
2) Taataan yleinen kyberturvallisuus ja suojellaan tietoinfrastruktuuria

3) Luodaan laitteille ja ohjelmille Kiinan oma ja itsendinen tekninen alusta, joilla kont-

rolloidaan internetid Kiinassa

4) Lisétddn Kiinan kansainvilistd roolia internetin rakentamisessa, hallinnassa ja toi-

minnassa.

Kiinasta on tarkoitus kehittdd kybersupervalta. Strategisen suunnitelman takana on nykyinen
presidentti Xi Jin- ping ja hidnen toimensa oman vallan ja kommunistisen puolueen vallan
vahvistamiseksi. Positiivisen energian luomisella internetiin pyritidin siihen, ettd kansalaisil-
ta halutaan positiivista internet- keskustelua, unohtaen negatiivisiin epdkohtiin takertuminen.
Tirkein osa titd positiivisen energian -kampanjaa, on luettavissa rivien vilistd vaatimus siitd,

ettei kritiikkid saa esittdd valtiota kohtaan (Airaksinen 2020).

4.3 Venijin RuNet

RuNet on vendjinkielinen, itsendinen ja suhteellisen suljettu online-ympéristo, joka perus-
tuu my0s "venéldiseen toimintatapaan", tarkoittaen esimerkiksi suvereniteettiin, ritppumatto-
muuteen ldnnestd ja "digitaalisen itsemiirdimisoikeuden"palauttamiseen (Ristolainen 2017).
My6s Huhtanen (2018)) toteaa, ettéd tutkijoiden mukaan Vendjd pyrkii digitaaliseen suvereni-
teettiin, joka tarkoittaa valtion kontrolloimaa ja kansallisen turvallisuuden takaavaa verkkoa.

Lénsimaisessa ajattelutavassa internet taas perustuu avoimuuteen ja datan vapaaseen liikku-
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vuuteen.

Venijin hallitus on viime vuosina kiristinyt merkittivisti Vendjdn tietotilan valvontaa ja
hallituksen lisdédntyvé aktiivisuus tekee RuNet- verkosta entistd venildisemmaén ja myos val-
tiollisemman, silld valtio valvoo internetid rajojensa sisélld ja sensuroi tai tukahduttaa Veni-
jén tietotilassa liikkkuvan tiedon. Sen lisidksi venildisid kannustetaan pysyméén "kansallisen
verkon'puitteissa, jolloin tietotilan muotoilu saa aikaan luonnollisen ja itsensd saavuttaman

eristimisen (Ristolainen 2017).

Venijin hallinnon nikokulmasta RuNet on Vendjin lainsdddinnon alainen tietoverkko, joten
valtion turvallisuusviranomaiset valvovat sen liikennettd. Vendjidn turvallisuuspalvelu FSB
valvoo internetliikennettd niin sanotun Sorm-jérjestelmin avulla ja venéldiset operaattorit on
velvoitettu auttamaan FSB:td verkkovalvonnan jirjestimisessd. Gossopka on toinen keski-
tetty verkkovalvonnan véline Venijilld, joka on FSB:n parhaillaan kehittdmén jéirjestelma,
jonka tarkoituksena on tarkkailla keskitetysti verkkohyokkiyksii ja auttaa puolustautumaan

kriittisiin verkkoihin kohdistuvia hyokkayksid vastaan (Huhtanen [2018)).

Kun Vendjad valmisteli valtiollisen informaatioturvallisuusdoktriinin péivittdmisti, se listasi
my0s mahdollisia uhkia vuodelle 2016, joihin kuului esimerkiksi se, ettd ”valtiot kdyttavit
teknologista ylivaltaansa taloudellisten ja geopoliittisten etujensa ajamiseen kansainvilises-
sd informaatioympdristossd”, jolla tarkoitetaan esimerkiksi kahta jéttimédistd amerikkalais-
yritystd Applea ja Microsoftia, jotka korostavat Yhdysvaltojen valta-asemaa verkossa. Ve-
ndjd on myos jddnyt kehityksessd jdlkeen ja se, ettd on toisten kehittdmistd teknologiasta
riippuvainen, koetaan uhkana. Venéjd on kokenut olevansa liian riippuvainen muista my0s
internetin ja sen rakenteiden suhteen ja kokee internetin olevan uhka, silld Vendjda voidaan

vahingoittaa sen kautta (Halminen 2019).

RuNet on Vendjin hallinnolle vaihtoehto amerikkalaisvetoiselle léntiselle internetille ja sii-
hen onkin kehitetty esimerkiksi omat venéldiset sosiaalisen median palvelunsa, hakukoneen-
sa ja sdhkopostipalvelunsa, jotka ovat yksityisten yritysten omistamia, mutta yrityksilld on
laheiset yhteydet Vendjén poliittiseen hallintoon (Huhtanen 2018). RuNet:ssa on hyvin kehit-
tyneiti ja erittdin suosittuja hakukoneita, kuten Yandex ja Rambler, sosiaalisten verkostojen

sivustoja, kuten Vkontakte, Odnoklassniki, LiveJournal, Moi Mir ja ilmainen sdhkopostipal-
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velu, mail.ru (Ristolainen 2017).

Veniji on suunnitellut jo vuosien ajan oman RulNet- verkkonsa irrottamista globaalista in-
ternetisté, johon on otettu mallia esimerkiksi Kiinan palomuurista ja Iranin eristetystéd halal-
internetistd (Hallamaa |2019).Tietoverkkosodankdynnin tutkijoiden mukaan Veniji voi péds-
td globaalista internetisti riippumattomaan omaan nettiinsi suhteellisen pienin kustannuksin,
silld sithen on jo olemassa sopivaa teknologiaa. Tdma tapahtuu kédytdnndssi siten, ettd Veni-
ja pakottaa omien verkkojen reitityksen tapahtuvan Vendjin alueella. BGP- reititysprotokol-
laa (border gateway protocol) ja ohjelmallista verkonhallintateknologia SDN:a (software-
defined networking) kiytettdisiin oman verkon sulkemisen apuna Puolustusvoimien tutki-
muslaitoksen tietoverkkosodankdynnin asiantuntijat ovat péételleet, ettd mahdollisessa krii-
sitilanteessa Vendji saa suhteellista etua suljetusta ja valtion valvomasta internetistdan (Huh-

tanen 2018)).

Veniji on jo kopioinut oman version internetin nimipalvelujarjestelmistd, eli DND- jirjes-
telmistd, joka ohjaa verkkoliikenteen oikeisiin IP-osoitteisiin. Nimipalvelujérjestelmii hal-
litsemalla Venidjd voisi maidrittdd, mihin osoitteisiin sen alueelta on pddsy. Tamin avulla saa-
taisiin myos hankaloitettua anonyymina toimimista verkossa ja estidi lisdksi ulkopuolelta

tulevan liikenteen venildisille sivustoille (Hallamaa 2019).

RuNet- verkon runkoyhteydet ovat ldhestulkoon kokonaan viiden yhtion hallussa. Kaupun-
git venijilld on yhdistetty valokuitukaapelein, mutta esimerkiksi satelliittiyhteyksid on myos
kdytossd. Tarkedt yhdysliikennepisteet internet- liikkenteelle ovat pddosin Lénsi-Vendjilla
ja Siperian rautatien varrella. Vendjdan viranomaisilla on RuNet- verkon lisdksi kdytossd
omia verkkojaan, kuten esimerkiksi Venijidn federaation valtionverkko ja Venijin asevoi-
mien verkko. Noista asevoimien verkko perustuu Vendjdn puolustusministerion ja teleyritys
Rostelekomin verkkoihin. Sotilasyksikéilld on omat palvelimensa ja reitittimensd, joista ei
ole yhteyttd yleiseen internetiin. Dataa vilitetdin valokuitujen, satelliittien ja radiolinkkien
kautta ja ilmeisesti kdyttojirjestelmi on ainakin alemmalla tasolla Astra Linux, silld pyrki-

myksend on ldnnesté riippumattomaan teknologia- ja ohjelmistokehitys (Huhtanen [2018).

Heindkuussa 2016 hyviksyttiin terrorismin torjuntaa varten kaksi liittovaltion lakia (nro 374-

FZ ja nro 375-FZ), joita julkisissa keskusteluissa kutsuttiin "Yarovaya-laiksi- yhden aloitta-
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jan nimelld. tarkistusprosessista ja liittovaltion lain myohemmastid hyviksymisestd. Liitto-
valtion laki nro 374-FZ asettaa muun muassa teleoperaattoreille tiukkoja vaatimuksia, jotka
koskevat verkon vilitykselld ldhetettyjen seké virallisten ettd kéyttdjien tietojen varastointia
kuuden kuukauden kuluessa ldhetyspidivastid. Teleoperaattoreiden ja riippumattomien ldhtei-
den mukaan liittovaltion laissa nro. 374-FZ vaatii valtavia investointeja ja valtavia kustan-
nuksia. Muutokset, jotka antavat hallitukselle valtuudet velvoittaa teleoperaattorit pitimiin
kirjaa kéyttdjien puhelinkeskusteluista, SNIS-palveluista ja kiyttdjien Internet- liikenteesti
kuuden kuukauden ajan, tulevat voimaan 1.7.2018. Samanaikaisesti tarkistusten perusteel-
la ndmaé tiedot on siilytettdvd yksinomaan Vendjin alueella. "Yarovaya-lain"sddnnot voivat
johtaa palvelujen hintojen vakavaan nousuun ja sitd mydten kaikkien pienten ja keskisuurten

teleoperaattoreiden katoamiseen (Uglov 2017).

Yarovaya-laki ja internet- sivustojen estojen laajentaminen Venijilld eivit olleet riittdvid
kdyttdjien turvallisuuden varmistamiseksi. Digitaalitalouden kansallinen hanke, johon on tar-
koitus kdyttdd 1,1 biljoonaa ruplaa valtion budjetista, siséltdd aloitteita lapsille tarkoitettu-
jen internet- sivustojen suodattamiseksi, viestintdpalvelujen ja jopa IoT- laitteiden asiakkai-
den tunnistamiseksi, sekd kotimaisten virustorjuntaohjelmien pakollinen asentaminen uusiin
henkilokohtaisiin tietokoneisiin. Toimenpiteiden piitavoitteena on rikollisuuden torjunta,
silld lainvalvontaviranomaisten on ymmarrettdvi, kuka on tietyn tilin takana laittomien toi-
mien yhteydessd. Jotta voit kdyttdd Internetid ensimmaistid kertaa sen kautta, sinun on il-
moitettava puhelinnumero, johon on teoriassa passitiedot ovat sidottuna. Lisdksi hieman yli
kolmen vuoden kuluttua viranomaiset odottavat ottavansa kdyttéon valvonnan teini-ikdisten
kayttimalle verkkosisillolle. Vendjalld olisi 31. joulukuuta 2021 mennessid otettava kayt-
toon jdrjestelmd Internet- liikenteen suodattamiseksi, kun lapset kayttavit tietoresursseja.
Jarjestelmid maksaa valtiolle 140 miljoonaa ruplaa ja hankkeen toteuttajina toimivat Ros-
komnadzor, tele- ja joukkoviestintiministerio, sisdasiainministerio ja FSB, ja vastuullinen
paillikkoé on Roskomnadzorin varapiillikkd Alexander Pankov (Zhukova, Novyi ja Tishina

2018).
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4.4 Internetin pirstaloituminen

Maailman talousjohtajat kokoontuivat Sveitsin Davosiin keskustelemaan neljannesté teol-
lisesta vallankumouksesta eli tuotantojirjestelmien digitalisaatiosta kaksi vuotta sitten. Ta-
paamisessa nousi esille huoli siitd, ettd internet, joka on luonut talouskasvua vuosien ajan,
saattaa mahdollisesti pirstaloitua valtioiden ja yritysten toimesta pienemmiksi alueiksi. Maa-
ilmanlaajuiseen tietoverkkoon on télld hetkelld kytkettynd noin kymmenen miljardia laitetta
joiden midrd kasvaa entisestdin ja nyt vaarassa on talouskasvu joka perustuu tdhin kehityk-

seen, jos kaiken tdmén perustana oleva internet murenee pienempiin osiin (Hallamaa 2018)).

Maailman talousfoorumin ohessa julkistettiin raportti internetin fragmentaatiosta, jossa in-
ternetin pirstaloituminen jaetaan kolmeen osa-alueeseen: Tekninen pirstaloituminen, valtiol-
linen pirstaloituminen ja kaupallinen pirstaloituminen. Tekninen pirstaloituminen siséltid in-
ternetin infrastruktuuriin liittyvit asiat, jotka saattavat haitata laitteiden yhteen toimivuutta
ja datapakettien liikkumista. Valtiollinen pirstaloituminen kisittidd kaikki valtioiden toimet,
jotka haittaavat tai estdvit pddsyn internetiin ja kaupallinen pirstaloituminen siséltdd kau-
pallisten toimijoiden toimet, jotka haittaavat tai estdvit internetin kidyton. Siind missé tekni-
nen pirstaloituminen késittelee itse internetin pirstaloitumista, niin valtiollinen ja kaupallinen

pirstaloituminen kisittelevit pirstaloitumista internetissd (Hallamaa 2018)).

Vendjilld ja Kiinassa pirstaloituminen nékyy internetpalveluissa, silld niilld mailla on inter-
netpalveluissa kaikki keskeiset omat kansalliset versionsa niin hakukoneista, yhteisopalve-
luista kuin keskustelupalveluistakin. Pirstaloitumisen uusimpana muotona on tiedon ja in-
formaation pirstaloituminen. Presidentti Putin esitti joulukuussa 2019 ettd Wikipedia tulisi
korvata vastaavanlaisella venéldiselld sihkoisessd muodossa olevalla tietosanakirjalla, jonka
tulisi hinen mukaansa sisdltdd luotettavaa tietoa, joka on esitetty hyvilld ja modernilla ta-
valla. My6s Kiina on jo keviilld 2017 esittdnyt ajatuksen korvata Wikipedia digimuodossa
olevalla kiinalaisella ensyklopedialla. Nayttaa siltd ettd internetin hajoaminen tai pirstaloi-
tuminen on viistdaméatontd. Monelle diktatuurille vapaa tiedonvilitys ja tiedon saaminen on
uhka, jonka vuoksi internet tulee muuttaa nationalnetiksi, jossa valtaapitdvit voivat pitéd tiu-

kassa kontrollissa tiedonsiirtoa, palveluita ja tietosisiltojd (Lehto 2020b).

Euroopan hybridiosaamiskeskuksen Haavoittuvuudet ja resilienssi- verkoston johtaja Jukka
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Savolainen toteaa, ettei ole tekninen asiantuntija, mutta internetin rajaaminen tai sulkemi-
nen ei ole teknisesti kovin mutkikasta, vaan pikemminkin yksinkertaista. Siini tietoliikenne
ohjataan kulkemaan yhdessd maassa sijaitsevan palvelimen kautta. Surreyn yliopiston tieto-
jenkdsittelyn professori Alan Woodward kommentoi BBC:lle, ettd Vendjin koe on yksi askel
kohti internetin hajoamista. Myos kyberturvallisuuden tydeldméprofessori Jarno Limnéllin
mukaan niin Suomen kuin EU:n olisi syytd varautua siihen, ettd seuraavien vuosien aikana
maailmanlaajuiset tietoverkot muuntuvat tai jopa hajoavat valtioiden tehdessi niisté irtiot-
toja, joten olisi tirkedd pohtia Euroopan ja Suomen kesken, mitkd olisivat niitd ratkaisuja
joita voisimme eurooppalaisten kesken kayttdd. Silld juuri nyt ndyttdd siltd, ettd internetin

hajautuminen maailmalla vain voimistuu (De Fresnes ja Brannare 2019).

4.5 EU:n oma kybermaailma?

Vield vuonna 2014 ajateltiin ettd eurooppalainen verkko olisi vaikea toteuttaa ja lisiksi kal-
lista sekd vaikeaa. Erdédni vaihtoehtona olisi luoda tietynlainen Euroopan oma intranet, jo-
hon ei olisi pddsyd mantereen ulkopuolisilla, mutta Merkel ja Hollande korostavat internetin
avoimuuden merkitysti, joten tdhédn tuskin ollaan ryhtymaéssd. Tuolloin Saksan liittokansleri
Angela Merkel sanoi my0s, ettd Euroopan olisi syytd ryhtyi kehittdméddn omaa tietoverkko-
aan, eli erddnlaista eurooppalaista internetid, joka Merkelin mukaan mahdollistaisi parem-
man tietosuojan, kun viesteji ei olisi tarvetta kierrittda yhdysvaltalaisten palvelimien kautta

(Heikkild 2014).

Nykyéidn palvelimia on keskitetty Eurooppaan ja Google (2021)) sivuston mukaan Suomes-
ta 10ytyy Googlen yksi palvelinkeskus Haminasta ja muualta Euroopasta 16ytyy Alanko-
maista, Irlannista, Tanskasta ja Belgiasta Googlen palvelinkeskuksia. Lisdksi mydos GDPR
on tiukentanut yritysten tietoturvaméérityksid, joka on tuonut paljon muutoksia esimerkiksi
henkil6tietojen kisittelyyn. Your Europe (2021) sivuilla mainitaan ettd henkilotietoja siir-
rettdessd EU:n ulkopuolelle, niin tietojen mukana on siirryttdavi yleisen tietosuoja-asetuksen
tarjoaman suoja. Eli, yrityksen viedessa tietoja ulkomaille, on yrityksen varmistettava jonkin
seuraavista toteutuvan: EU pitdd EU:n ulkopuolisen maan suojaa riittdvénd, yritys toteuttaa
asianmukaiset suojatoimenpiteet, kuten erityisten lausekkeiden siséllyttdminen EU:n ulko-

puolisen henkil6tietojen tuojan sopimukseen tai tietojen siirto perustuu erityisiin perusteisiin
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(poikkeuksiin), kuten henkilon suostumukseen.

Jos GDPR- asetusta ei noudateta, valvontaviranomaisilla on mahdollisuus antaa huomau-
tuksia tai médrétd hallinnollisia sakkoja. Hallinnolliset sakot médritddn kunkin yksittdisen
tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan ja sen alakohdassa tarkoitettujen
toimenpiteiden lisédksi tai niiden sijasta. Sakkojen suuruus on enintdin 20 000 000 euroa, tai
neljd prosenttia yrityksen edeltdvin tilikauden vuotuisesta kokonaisliikevaihdosta sen mu-

kaan, kumpi ndistd on suurempi (Digiturvamalli 2017).
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S Johtopaatokset

Kaikista lainsddddnngisté ja kyberrikollisuuden ehkdisevistid toimenpiteistd huolimatta, uu-
tisista saa jatkuvasti lukea uusista tietoturvahyokkéyksisti, tietovuodoista, lunnasvaatimuk-
sista ja yhi kehittyneimmistd haittaohjelmista sekd viruksista. Kaikki uudet tukahduttamis-
yritykset ovat vain reikien paikkailua. Kun yksi reikd saadaan tukittua, on jo odottamassa
monta uutta reikdd. Siitd syystd ei voida jatkaa nykyiselld linjalla, vaan tidytyy luoda rinnalle

uusi turvallinen kybermaailma.

Rikolliset ovat siirtyneet kybermaailmaan ja kyberrikollisuus laajenee entisestdédn, kun taas
tietoturvan asiantuntijoita ei ole riittdvésti. Kybermaailma on jatkuvasti alttiina niin virusten,
haittaohjelmien ja identiteettivarkauksien kuin myds fyysisen maailman ongelmille ja kyber-
rikollisten hyokkéyksille. Kyberrikollisuuden kustannukset ovat suuria ja tulevaisuudessa ne

tulevat entisestdidn vain nousemaan.

Kiinan suuri palomuuri on rakennettu ldhinni propagandatarkoituksessa, kun taas Vendjin
RuNet- verkon rakentamisen ja kehittdmisen tarkoituksena on enemmaénkin pyrkié ldnnesti
rilppumattomaan asemaan ja onkin vahvoilla mahdollisen kriisitilanteen sattuessa. Eurooppa
voisi ottaa mallia Vendjén ja Kiinan kybermaailmoista suunnitellessa omaa kybermaailmaan-

sa, huomioiden kuitenkin omat tarpeet ja rajoituksensa.

Euroopan oman kybermaailman rakentamisen viive vaikuttaa johtuvan siiti, ettei uskalleta
ottaa sitd askelta eteenpdin peldten mahdollisia konflikteja muiden maiden kanssa. Globaali
internet on ollut yrityksille taloudellisesti tuottavaa bisnestd, joten rahahanoja ei helpoin pe-
rustein haluta laittaa kiinni. My0s erottelu globaalista internetistd voi tuntua haasteelliselta
ja tyoladltd, eikéd sithen jakseta pureutua, vaan mieluummin laitetaan rahaa nykyisen jérjes-
telmén suojaamiseen siitd huolimatta, ettid se on loputon rahareiki kyberrikollisten tullessa

yhi taitavimmiksi ja nokkelimmiksi.

Globaali internet pirstaloituu ja EU:n onkin syytd varautua maailmanlaajuisten tietoverkko-
jen hajoamiseen ja pohtia eurooppalaisille sopivia ratkaisuja tulevaisuutta varten. Aiheesta
el ole tehty suoraan tutkimuksia, vaan aihetta hahmoteltiin kerddamailld aiheesta sivuavia tut-

kimuksia ja tietoja, joiden perusteella tehtiin pdédtelmid ja tulkintoja.
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Tutkimuksia tarvitaan kybermaailman rakentamisen kustannuksista seki siitd, lisddntyyko
kyberturvallisuus oman kybermaailman avulla ja onko silld vaikutuksia kansainvéliseen yh-
teistyohon. Tutkimuksien avulla saadaan parempi nikemys siité, olisiko Euroopan oman ky-
bermaailman rakentaminen hyva ratkaisu. On syytd myos perehtyd syvemmin siihen, kuinka
EU:n oma kybermaailma saataisiin teknisesti toteutettua ja lisdksi on tirkeéda pohtia, olisiko
syytd rakentaa Suomelle oma kriittinen infrastruktuuri EU:n kybermaailman rinnalle, jolloin

kriittisimmit tiedot olisivat vain oman valtion suojissa.
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