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Kyberturvallisuudella mahdollistetaan modernien organisaatioiden digitaalinen
toiminta ja sitd kautta myos yhteiskunnan toiminta. Keskeisessa roolissa ovat or-
ganisaatiot, jotka toimivat kriittisen infrastruktuurin parissa. Tdssd tapaustutki-
muksessa tarkasteltiin kriittisen infrastruktuurin parissa toimivan organisaation
kyberturvallisuuden hallintorakennetta. Organisaatiot voivat muodostaa kyber-
turvallisuuden hallintorakenteen monella tavalla. Téassa tutkimuksessa kdaydaan
lapi yksi tapa, joka toimii hyvin timén organisaation kontekstissa ja mahdolli-
sesti myds muissa organisaatioissa. Tutkimuksen tavoitteena on selvittdd, miten
kyberturvallisuuden hallintorakenne vaikuttaa kyberturvallisuuden hallintaan.
Tutkimusta tdydentdvat alatutkimuskysymyksistd muodostuvat ndkokulmat
viestinndn ja tiedonhallinnan osalta. Tutkimuksen metodologinen ldhestyminen
on laadullinen. Tutkimus toteutettiin tapaustutkimuksena keskisuuressa kriitti-
sen infrastruktuurin parissa toimivassa organisaatiossa. Empiirinen aineisto han-
kittiin puoliksi rakenteellisten haastattelujen avulla. Haastatteluaineistoanalysoi-
tiin temaattisella analyysilld. Empiiriseen aineistoon kuului my®s tutkittavan or-
ganisaation tietoturvaorganisaation rakennekaavio. Tutkimuksen tuloksissa
nousi esiin kolme merkittavaa 16ytod. Organisaation toimijat, eli ihmiset ja ryh-
miét, voidaan jakaa kolmelle padtoksentekotasolle ja teknisen tai hallinnollisen
tietoturvan puolelle. Toinen 16yto oli organisaation muodostamat yhteistyoryh-
mit, joissa oli edustusta kaikista paatoksentekotasoista, sekéd tekniseltd ettd hal-
linnolliselta puolelta. Tutkimuksen kolmas 16yto liittyy ldheisesti yhteistyoryh-
miin ja se oli henkildston osallistaminen kyberturvallisuuden toteutukseen.

Asiasanat: kyberturvallisuus, hallintorakenne, tiedonhallinta, tilannekuva, orga-
nisaatio, osallistaminen
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Cybersecurity governance structure performance analysis - case in critical infra-
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Cybersecurity enables the digital operations of modern organizations and society.
Organizations that work in critical infrastructure play a key role in ensuring the
functioning of modern society. This case study examined the cybersecurity gov-
ernance structure of an organization operating on critical infrastructure. Organi-
zations can form a cybersecurity governance structure in multiple ways. This
study reviews one specific way that works well in the context of this organization
and possibly in other organizations. The study aims to find out how the structure
of a cybersecurity management organization affects cybersecurity management.
The research is complemented with sub-research questions regarding communi-
cation and knowledge-management. The methodological approach of the study
is qualitative. The study is a case study in a medium-sized organization operating
on critical infrastructure. The empirical material was obtained through semi-
structural interviews, which were then analyzed by thematic analysis. The em-
pirical material also contained an organizational chart of the organization's cy-
bersecurity management structure. The results of the study revealed three signif-
icant findings. The actors in an organization i.e., people and groups, can be di-
vided into three levels of decision making and technical or administrative cyber-
security. The second discovery was the co-operation groups formed by the or-
ganization. Groups had representation from all levels of decision-making and
both the technical and the administrative sides of cybersecurity. The third finding
of the study is closely related to the collaboration groups. It was the involvement
of staff in the implementation of information security.

Keywords: cybersecurity, governance structure, knowledge-management, situa-
tional awareness, organization, employee involvement
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1 Johdanto

Moderni yhteiskunta on digitalisaation mukana ajautunut kyberriippuvaiseen ti-
laan (Limnell, Majewski & Salminen, 2014). Tamén kyberriippuvuuden mukana
on kasvanut tarve kyberturvallisuudelle. Kyberturvallisuutta on tutkittu paljon
sitd mukaan, kun kybermaailma on laajentunut digitalisaation ohessa. Kyseessa
on kuitenkin suhteellisen uusi ilmio, joten kaikkia kyberturvallisuuden osa-alu-
eita ei ole vield tutkimuksissa ehditty perinpohjaisesti tarkastelemaan.

Taman tutkimuksen kohde on kyberturvallisuuden hallintorakenne orga-
nisaatiossa. Tavoitteena on tuottaa lisdtietoa siitd, miten organisaatioiden tulisi
muodostaa kyberturvallisuuden hallintorakenne. Aikaisemmat tutkimukset ovat
muussa kontekstissa tuoneet tietoa kyberturvallisuuden hallintorakenteesta, jota
voidaan hyodyntdd, mutta padasiallista keskittymistd kyberturvallisuuden hal-
lintorakenteeseen ei ole tutkijan tietojen mukaan toteutettu. Tadssd tutkimuksessa
pyritddan tayttdimaan tatd aukkoa.

Suomen 2013 julkaistussa kyberturvallisuusstrategiassa mainitaan,
ettd "kyberturvallisuus kasittdd kaikki ne yhteiskunnan elintérkeisiin toimintoi-
hin ja kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietdd kyberuhkia ja niiden
vaikutuksia tilanteissa, joista voi aiheutua merkittdvdd haittaa tai vaaraa Suo-
melle tai sen vdestolle” (Turvallisuuskomitea, 2013).

Tutkimus on tapaustutkimus kriittisen infrastruktuurin parissa tyoskente-
levéasta keskisuuresta suomalaisesta organisaatiosta. Organisaation kyberturval-
lisuuden ja haastateltavien anonymiteetin turvaamiseksi tarkemmat yksityiskoh-
dat organisaatiosta on pidetty salassa. Salassapidon vaikutus tutkimukseen on
kuitenkin minimaalinen, silld tutkimuksen kannalta oleelliset tiedot saatiin esiin
ilman organisaation nimedmista.

Tutkittava organisaatio on ollut mukana useissa valtakunnallisissa seka toi-
mialan sisdisissd kyberyhteistyohankkeissa ja -ryhmissd. Organisaatiolla on siis
selvd motivaatio kehittdd omaa toimintaa my6s tutkimushankkeiden kautta. Nai-
den tutkimusten avulla voidaan myos kehittdd muiden organisaatioiden kyber-
turvallisuus tasoa Suomessa ja tdtd kautta nostaa suomalaisen kyberturvallisuu-
den tasoa.



Tutkimuksen haastatteluista voidaan todeta, ettd tutkittavan organisaation
kyberkypsyys on korkealla tasolla ja kyberturvallisuuteen panostetaan paljon.
My06s motivaatio osallistua kyberyhteistychankkeisiin on merkkin4 siitd, ettd ky-
berturvallisuus otetaan organisaatiossa tosissaan. Koska tutkittavan organisaa-
tion kyberkypsyys on kehittynyt korkealle tasolle, timén tutkimuksen tuloksista
voidaan saada hyvid toimintamalleja muille organisaatioille, joiden kyberkyp-
syys on vasta alkuvaiheessa.

Organisaatiossa on kehitetty hallintorakenne, jonka tavoitteena on mahdol-
listaa kyberturvallisuuden tuottaminen tehokkaasti ja tdssd tutkimuksessa pyri-
tddn selvittamé&an miten hallintorakenne toteuttaa tdimén tehtavan. Tutkimuksen
pddkysymys on “Miten tietoturvan hallintorakenne vaikuttaa kyberturvalli-
suuden hallintaan?” Padkysymyksen lisdksi tutkimukseen otetaan kaksi alaky-
symystd, jotka ottavat viestinndllisen/tiedonhallinnallisen ndkokulman tutki-
mukseen.

e Miten tietoturvan hallintorakenne vaikuttaa tietoturvainformaation
kulkuun?

e Miten tiedonhallinnalla voidaan tehostaa informaation kulkua hallin-
torakenteessa?

Empiirinen data keréttiin puoliksi rakenteellisilla haastatteluilla. Haastatteluihin
osallistui henkil6itd eri puolilta ja tasoilta organisaation kyberhallintorakenteesta,
niin teknisistid, kuin hallinnollisista tehtidvista.

Tutkimuksen tuloksissa selvidd, miten tutkittava organisaatio on muodos-
tanut kyberturvallisuuden hallintorakenteen heiddn organisaatioonsa ja mitka
sen vaikutukset ovat kyberturvallisuuden hallintaan ja viestintddn tdmén hallin-
torakenteen sisilld. Keskeisid 1oytoja olivat, ettd hallintorakenne jakautuu orga-
nisaation kolmen pédatoksenteko tason mukaisesti ja tdmén liséksi hallinnolliseen
ja tekniseen puoleen. Yhteistyoryhmit olivat toinen keskeinen 16yto, jotka yhdis-
tivat nditd jakaumia siten, ettd ryhmissé oli edustusta eri tasoilta, sekd hallinnol-
liselta ja tekniseltd puolelta. Kolmas 16yto oli, ettd organisaatio osallistaa tyonte-
kijoita rakenteen tasolla kyberturvallisuuden toteutukseen esimerkiksi edelld
mainittujen yhteistyoryhmien kautta.

Tutkimuksen luvut kaksi ja kolme koostavat tutkimuksen kirjallisuuskat-
sauksen. Kirjallisuus katsauksessa késitellddn ensimmadisend kyberturvallisuutta
yleisesti ja tdmaén jdlkeen syvennytddn kyberturvallisuuteen kriittisen infrastruk-
tuurin organisaatiossa ja tilannetietoisuuteen. Luvun kaksi toinen keskeinen
teema on organisoitumismallit ja niiden teoriat ja kehittyminen. Ndiden jdlkeen
tarkastellaan miten kyberturvallisuus ja organisaatiomallit vaikuttavat toisiinsa.
Kirjallisuus katsauksen toinen luku, luku kolme, kisittelee tiedonhallintaa orga-
nisaatiossa. Luvussa tarkastellaan viestinndn ja tiedonhallinnan kannalta oleel-
lista kirjallisuutta timédn tutkimuksen kontekstissa. Neljannessd luvussa kdaydaan
lapi tutkimusmenetelmd ja tulosten analysointi, sekd tarkastellaan tutkimuksen
luotettavuutta. Viidennessd luvussa kdydaan lapi tulokset ja peilataan tuloksia
kirjallisuuskatsaukseen. Kuudennessa luvussa vastataan tutkimuskysymyksiin



ja keskustellaan tulosten merkityksistd. Viimeisend lukuna on yhteenveto, jossa
kootaan tutkimuksen keskeiset 16ydot ja ehdotetaan suuntaa tuleviin tutkimuk-
siin.



2 Kyberturvallisuus ja organisoitumismallit

Tassd luvussa kasitellddan kyberturvallisuutta, kybertoimintaympéristdd ja orga-
nisoitumismalleja, sekd ndiden vilisid yhteyksid. Ensimmadinen alaluku késittelee
kyberturvallisuutta yleisesti ja tdimén jdlkeen tarkennetaan aihetta kyberturvalli-
suuteen kriittisen infrastruktuurin yrityksissd. Kolmas kyberturvallisuuteen liit-
tyvé aihe on tilannetietoisuus. Toinen alaluku késittelee organisoitumismallien
teorioita. Tdssd alaluvussa kdydadn ldpi organisaatioteorioita, organisaatiomal-
lien kehittymistd ja tietopohjaista organisaatiota. Viimeisessd alaluvussa késitel-
ladn organisaatiomallien merkitystd kyberturvallisuuden kontekstissa. Alalu-
vussa kasitellddan tarkemmin systeemiteoriaa, osallistamista ja organisaation kol-
mea padtoksentekotasoa, sekd ohjaus/kontrolli syklid.

2.1 Kyberturvallisuus

Digitalisaatio on ajanut yhteiskunnan kyberriippuvaiseen tilaan. Digitalisaatio
on lisdnnyt eri toimijoiden kyberpotentiaalia, eli kyky&d ja osaamista toimia
kybermaailmassa. Kyberpotentiaalin lisddntyminen johtaa kyberuhille
altistumiseen. Liiketoimintaprosessien siirtaminen kybermaailmaan
mahdollistaa digitalisoinnin avulla paremman tehokkuuden, mutta altistaa
prosessin samalla kyberuhille. (Limnell, Majewski & Salminen, 2014)

Kyber-sanaa kadytetddn yleensd yhdyssanan méddriteosana. Sana kyber tulee
kreikan kielen sanasta “kybereo”, joka tarkoittaa ohjata, opastaa, hallita. Kyber
viittaa yleensd digitaalisessa muodossa olevan informaation késittelyyn. Kyber-
turvallisuuden sanastossa kyberturvallisuuden mééritelmé on seuraava: “tavoi-
tetila, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toiminta tur-
vataan”. (Turvallisuuskomitea, 2018)

Poyhosen (2020) mukaan kyberturvallisuus on yksi kokonaisturvallisuu-
den osa-alueista, jonka tavoitteena on turvata digitalisoituneen yhteiskunnan
kriittiset toiminnot. Organisaatiot muodostavat kyberkyvykkyytensd ihmisten
osaamisella, kdytanteilld, prosesseilla ja teknologioilla, joilla voidaan suojata
verkkoja, jarjestelmid, ohjelmia ja dataa kybermaailman uhkia vastaan (Poyho-
nen, 2020). Kyberturvallisuudella pyritddan luomaan luotettava ja turvallinen ky-
bertoimitaymparistd. Tahdn tavoitetilaan pddseminen on jatkuva iteratiivinen
prosessi yritysten ja erehtymisien kautta (Kim, 2017). Menestyksekkaan kyber-
turvallisuuden tuottamiseksi jatkuva kehitys on dynaamisen ja nopeasti muuttu-
van kybertoimintaympaériston takia valttamatonta.

Suomen kyberturvallisuusstrategian (2013) liitteessd kuvataan kyberturval-
lisuusprosessia viisivaiheisesti. Ensimmadinen vaihe on analyysi, joka tarkoittaa
oman aseman hahmottamista suhteessa toimintaympaéristoon. Toisessa vai-
heessa, eli suunnitteluvaiheessa, suunnitellaan kyberturvallisuuden visio, eli mi-
ten haluttuun tavoitetilaan péddstddan hallussa olevilla resursseilla.



Suunnitteluvaiheessa luodaan useita vaihtoehtoisia suunnitelmia, joilla tavoit-
teeseen voidaan pddstd. Padtosvaiheessa valitaan yksi suunnitelmista ja maarite-
tadan halutut kybersuorituskyvyt ja toimenpiteen niiden luomiseksi. Tuottamis-
vaiheessa maddritellddn konkreettiset tavoitteet ja vastuut, sekd kyberturvalli-
suusstrategian rakenne. Viimeisend toimenpanovaiheessa, kun aikaisempien
vaiheiden tuottama strategia on hyvaksytty, viedddn strategian kaytantoon. Ta-
mén jdlkeen sykli alkaa alusta. (Turvallisuuskomitea, 2013)

Kyberturvallisuuden ja tietoturvallisuuden kisitteet menevit monesti se-
kaisin. Solmssin ja Niekerkin mukaan (2013) kyberturvallisuus ja tietoturvalli-
suus mielletddn monesti synonyymeina, mutta asia ei ndin ole. Tietoturvallisuus
ja kyberturvallisuus eivét ole sama asia, vaikka termeilld onkin paljon yhteista
(Von Solms & Van Niekerk, 2013). Kyberturvallisuuskomitean sanastossa mééri-
telldadan tietoturvallisuus seuraavasti: “jdrjestelyt, joilla pyritddn varmistamaan
tiedon saatavuus, eheys ja luottamuksellisuus” (Turvallisuuskomitea, 2018).

Tietoturvallisuuden tavoitteena on ylldpitdd tiedon saatavuus, luottamuk-
sellisuus ja eheys. Saatavuus tarkoittaa, ettd tieto on kdytettdvissa haluttuun ai-
kaan, eheys tarkoittaa, ettd tieto on yhtdpitdvad alkuperdisen tiedon kanssa ja
luottamuksellisuus tarkoittaa, ettd kukaan ulkopuolinen ei saa tietoa kédsiinsd
(Turvallisuuskomitea, 2018).

Tietoturvallisuus keskittyy tiedon turvaamiseen, joten tiedon ei tarvitse olla
digitaalista. Kyberturvallisuus keskittyy kybertoimintaympariston suojaamiseen
ja myo6s kybertoimintaympdéristossad toimivien henkildiden ja sen kautta saavu-
tettavan omaisuuden suojaamiseen (Von Solms & Van Niekerk, 2013).

Suomen turvallisuuskomitean sanastossa (2018) madritelldan kybertoimin-
taympdristd seuraavasti:

yhdestd tai useammasta digitaalisesta tietojdrjestelmédstd muodostuva toimintaympé-
risto

Kybertoimintaympéristolle on tunnusomaista elektroniikan ja sdhkomagneettisen
spektrin kdytto datan ja informaation varastointiin, muokkaamiseen ja siirtoon vies-
tintdverkkojen avulla. Ymparistoon kuuluvat myos datan ja informaation kasittelyyn
liittyvét fyysiset rakenteet.

Kybertoimintaymparistoon kuuluu siis myos fyysiset rakenteet, joten kybertoi-
mintaymparistod ei saa ajatella pelkdstddn bittienmaailmana, vaikka sielld kyber-
toimet yleensd tapahtuvatkin. Tayden kyberturvallisuuden toteuttamiseksi on
pystyttava takaamaan myos fyysisten rakenteiden turvallisuus, joihin kuuluu
esimerkiksi reitittimet, tietokoneet, teollisuudenhallintajdrjestelmét ja sahkolu-
kot.

Libicki (2007) on luonut OSI-malliin (Open Systems Interconnection model)
pohjautuvan kybermaailman tasorakenteen, joka perustuu neljian kybermaail-
man kerrokseen. Alkuperdisessd OSI-mallissa on seitsemén kerrosta. Kuten OSI-
mallissa Libickin kybermaailman rakenteen eri kerrokset kayttavat palveluita,
joita alempi kerros tarjoaa ja tarjoavat itse palveluja ylemmille kerroksille (Libicki,
2007). Jyvaskylan yliopiston professori Martti Lehto on muokannut tédtd mallia



lisddmalld sithen viidennen kerroksen, eli palvelukerroksen, organisaation ver-
kostoitumistarpeiden huomioimiseksi (Péyhonen & Lehto, 2020). Taméa péivi-
tetty tasomalli on esilld kuvassa 1.

Kognitiivinen kerros
- Inhimillinen ongelmanratkaisu- ja tulkintaymparisto
- Informaation merkityssisdllon ymmartadminen ja tulkinta

Palvelukerros
- Julkiset ja kaupalliset verkkopalvelut
- Kansalaisen palvelut, operatiiviset palvelut, viestinnalliset palvelut

Semanttinen kerros
- Kayttdjan hallitsema informaatio- ja tietosisaltd
- Kayttdjan hallinnassa oleva jarjestelman toimintojen ohjaus

Syntaktinen kerros
- Jarjestelmén ohjaus- ja hallintaohjelmat
- Verkkoprotokollat, virheenkorjaus, kattely

Fyysinen kerros
- Verkkolaitteet, kytkimet, reitittimet
- Lankayhteydet, langattomat yhteydet

P

KUVIO 1 Kybermaailman tasomalli (Lehto & Kdhkonen, 2015)

Kybermaailman alin kerros on fyysinen kerros, jossa eri laitteet ja verkot toimivat.
Syntaktisella kerroksella on jarjestelmien ohjaus- ja hallintaohjelmat, verkkopro-
tokollat ja kattelyt. Keskimmadinen kerros on semanttinen kerros, joka sisaltda
kayttdjan hallintaan liittyvat tiedot ja jarjestelmdt. Palvelukerroksella on julkiset
ja kaupalliset verkkopalvelut, sekd kansalaisen-, operatiiviset- ja viestinnalliset
palvelut. Viimeisend ja ylimpéné kerroksena on kognitiivinen kerros, joka on in-
himillinen kerros. Kognitiivisella kerroksella voidaan ratkaista ongelmia ja tul-
kita ymparistod, sekd tulkita ja ymmartdd informaatio sisdltod. (Lehto & Kdhko-
nen, 2015)

Kyberturvallisuutta voidaan my6s hahmottaa organisaation kolmen paa-
toksentekotason kautta. Namad tasot ovat: strateginen taso, operatiivinen taso ja
taktinen/teknillinen taso (Poyhonen, 2020, s. 135). Strateginen taso méarittda toi-
minnan suunnan, jota operatiivisella tasolla toteutetaan ja asetetaan resurssit
strategisen tason suunnan mukaisesti. Taktisella / teknilliselld tasolla pyritdan
ndiden resurssien optimaaliseen kayttoon. Alemmat tasot antavat informaatiota
ylospdin, jotta strategia voidaan suunnata uudelleen alemman tason havaintoi-
hin pohjautuen. Tédtd kutsutaan ohjaus/kontrolli sykliksi, jota tarkastellaan tar-
kemmin alaluvussa 2.3.



Kybertoimintaympéristoon liittyy mahdollisuuksien liséksi aina my6s uh-
kia. Valtioneuvoston selvityksessa (2017) on tutkittu kyberuhkien trendeja (Lehto,
Limnéll, Innola, Péyhonen, Rusi & Salminen, 2017, s.12). Trendeja olivat:

e Kkiristyshaittaohjelmien kasvu

e haavoittuvuuksien hyddyntdminen

e laitteistoihin kohdistuvat uhkat

e yrityksen sisdpiiri hyokkdyskanavana

o liiketoiminnan tuhoamiseen tdhtdavat hyokkaykset

e henkil6tietojen varastamiseen tdahtddvat hyokkaykset
¢ huijaukset ja tietojen kalastelut

e palvelunestohyokkéaykset

e kohdistetut hyokkaykset

e jatkuvat hyokkaykset

Kyberuhkiksi voidaan katsoa ne toimenpiteet, joilla yritetddan vahingoittaa tai tu-
hota tietoverkkoja, tietojdrjestelmid, pddtelaitteita tai vaikuttaa niiden kaytto-
mahdollisuuksiin tai tietosiséltoihin (Lehto ym., 2017, s. 12). Nama toimenpiteet
voivat kohdistua kaikkiin viiteen kybermaailman tasoon, jotka luvussa aikaisem-
min esiteltiin (ks. KUVIO 1).

211 Kyberturvallisuus kriittisen infrastruktuurin organisaatiossa

Kriittinen infrastruktuuri koostuu monista jarjestelmistd, jotka muodostavat tek-
nillisesti monimutkaisen ja kompleksisen kokonaisuuden (P6yhonen, 2020, s. 66).
Kyberturvallisuus vaatimukset ovat korkeammat, kun kyseessa on kriittisen inf-
rastruktuurin alueella toimiva organisaatio. Kriittisen infrastruktuurin alueella
toimivien yritysten on kyettdva varmistamaan toimintaprosessien jatkuvuus.

Nykyddn miljoonat laitteet, jotka kontrolloivat turvallisuuden kannalta
kriittisid jarjestelmid, on kytketty internetiin. Esineiden internet (Internet of
Things) on nouseva avainteknologia, joka raivaa tietd seuraavan sukupolven te-
ollisille tuotantojdrjestelmille. Viime vuosikymmenind klassinen tuotantotek-
niikka, automaatio ja dlykkaat laskentajéarjestelmét sulautuivat teolliseen esinei-
den internetiin. Ohjelmoitavat logiikkayksikot korvataan kehittyneemmilla ky-
berfyysisilld jarjestelmilld (Cyber Physical Systems), jotka ovat vapaasti ohjelmoi-
tavia sulautettuja laitteita. Nama laitteet ohjaavat fysikaalisia prosesseja. Ole-
massa olevien tietoturvakésitteiden mukauttaminen kyberfyysisiin tuotantojér-
jestelmiin ei ole yksinkertaista. Esimerkiksi verkkohyodkkayksen kohdistuessa I'T-
jarjestelmiin, kyseiset IT-jdrjestelmét poistetaan yleensa kaytostd ja palautetaan
toimintaan hyokkéayksen jdlkeen. Tétd lahestymistapaa ei kuitenkaan voida so-
veltaa kyberfyysiseen tuotantojdrjestelmédn, jossa toimintaa ei voida keskeyttda
yhtd helposti. (Sadeghi, Wachsmann, & Waidner, 2015)

Modernit ICS+arjestelmaét (Industrial Control System) eli teollisuuden au-
tomaatiojdrjestelmat kayttaviat informaatio ja kommunikointi teknologioita teol-
listen prosessien kontrolloimiseen ja automatisaatioon. Teollisuuden



automaatiojdrjestelmét yhdistdvat, valvovat ja ohjaavat prosesseja useilla toi-
mialoilla, kuten sdhkontuotanto, siirto ja jakelu, kemiallinen tuotanto, oljy ja
kaasu, jalostus ja veden suolanpoisto. ICS-jdrjestelmét ovat siirtyneet yhd enem-
maén internetiin, joten niihin kohdistuvat kyberhyokkaykset ovat mahdollisia esi-
merkiksi protokollien ja laitteiden kautta. (McLaughlin ym., 2016)

SCADA -jdrjestelmét (Supervisory control and data acquisition) ovat tieto-
jarjestelmid, joilla monitoroidaan ja kontrolloidaan teollisia prosesseja. Suurin
tietoturvauhka teollisilla prosesseilla on, kun hyokkadja padsee kasiksi SCADA-
jarjestelmddn valvojan roolissa ja hyokkddja kykenee kontrolloimaan jarjestel-
maén eri osia (Ten, Liu & Manimaran, 2008).

Suomen kyberturvallisuusstrategiassa (2019) on nostettu esiin kyberturval-
lisuuden merkityksen kasvaminen erityisesti aloilla, joiden varsinainen liiketoi-
minta on kyberturvallisuuden ulkopuolella, mutta joiden toimintaan kybertur-
vallisuus ja kybertoimintaympariston hdiriot vaikuttavat merkittavésti. Téllaisia
toimialoja ovat tietoliikenne, energiantuotanto ja -jakelu, finanssi- ja vakuutusala
ja terveydenhuolto (Turvallisuuskomitea, 2019). Euroopan neuvoston 2016 hy-
viksymadssd verkko- ja tietoturvadirektiivissd (NIS-direktiivi) asetettiin tavoit-
teeksi parantaa EU:n jasenvaltioiden yhteistyotd ja asettaa turvallisuus velvoit-
teita keskeisten palvelujen tarjoajille, sekd digitaalisten palvelujen tarjoajille (Eu-
roopan unioni, 2016). Kriittisen infrastruktuurin alueella toimiville yrityksille on
siis asetettu vaatimuksia niin EU:n kuin Suomenkin osalta.

Kansallisen kriittisen infrastruktuurin kyberturvallisuuden taso on Suo-
messa hyvéd erityisesti suurimmissa organisaatioissa. Ndissd organisaatioissa
tunnistetaan kyberuhkia, osataan kyberturvallisuuden tilannetietoisuuden jar-
jestelyt, hallitaan hiirictilanteiden analysointikyky ja osataan vaihtaa uhkaku-
viin liittyvid tietoja verkostoja kdyttden. (Poyhonen, 2020, s. 183)

Valtionneuvoston selvityksessd (2017) nostettiin esiin heikkouksia ja vah-
vuuksia eri alueilta kriittisen infrastruktuurin parissa tyoskenteleviltd organisaa-
tioita. Kategoriat olivat: johtaminen, tilannekuva, henkil6ston osaaminen, tuot-
teet ja palvelut, asiantuntija palvelut ja jatkuvuuden varmistaminen (Lehto ym.,
2017, s. 42-43). Nditd osa-alueita kdytetddn myos tdiméan tutkimuksen tulosten
tarkastelussa.

2.1.2 Tilannetietoisuus

Tehokkaan kyberturvallisuuden toteuttamiseksi tarvitaan tilannetietoisuutta ky-
bertoimintaymparistostd. Kuten aiemmin jo kyberturvallisuustoimintaympéris-
tostd todettiin, ettd se on dynaaminen ja nopeasti muuttuva ymparisto, joten toi-
mijoiden on pystyttdvad rakentamaan jatkuvaa tilannekuvaa tehokkaiden p&atos-
ten tekemiseksi.

Tilannetietoisuuden konsepti on ensimmadisen kerran havaittu ensimmai-
sen maailmansodan aikana ja kisite on noussut valokeilaan uudelleen 1980 lu-
vun loppupuolella ilmailualan piirissd, jossa tilannetietoisuuden tarve on dynaa-
misen toimintaympariston takia merkittava tekija turvallisuuden kannalta. Jos



systeemin tilasta halutaan pysy4 tietoisina, on ihmisten pidettédva kirjaa tapahtu-
mien muutoksesta. (Stanton, Chambers & Piggott, 2001)

Tilannetietoisuudesta on kolme pdd mddritelmdd ja tdssd tutkimuksessa
keskitytddan Endsleyn (1988) luomaan médritelméén, jossa keskeistd on ymparis-
ton havainnointi, ymmartaminen ja ennustaminen (Stanton, Chambers & Piggott,
2001).

Tilannetietoisuus on keskeinen tekija padtoksentekoprosessissa. Tilanne
tietoisuus on henkilon tietojen tila dynaamisessa ymparistossad. Tilannetietoisuus
sisdltdd havainnot relevanteista elementeistd, arvioinnin ndiden merkityksesta
yhdistettynd toimijan tavoitteisiin ja heijastumana tulevaisuuden tiloihin ympa-
ristossd tdhdan informaatioon perustuen. Toimijat, joilla on hyva tilannetietoisuus
tekevit todenndkoisemmin parempia pddtoksid ja parjadavat hyvin dynaamisissa
jdrjestelmissd. (Endsley, 1995)

Endsleyn (1995) malli on havainnollistettu kuviossa 2. Tilannetietoisuus on
syklinen prosessi. Pddtokset ja toimenpiteet vaikuttavat ymparistoon ja nditéd seu-
raamalla saadaan uutta tilannetietoisuutta. Tilannetietoisuus muodostuu ha-
vaintojen, ymmadrryksen ja arvioinnin kautta.

Seuranta I-‘

Tilannetietoisuus

KUVIO 2 Tilannetietoisuus ja padtoksentekomalli (Endsley, 1995, muokattu)

Paatos H Toimenpiteet
Arviointi

Aikaisemmin mainitut kolme organisaation paiatoksentekotasoa esiintyvit tassa
mallissa seuraavasti. Tavoitteena on aikaansaada kaikkia p&dtoksentekotasoja
palveleva havainnointikyky. Havainnoista muodostuu tilannekuva, jota analy-
soimalla voidaan ymmartdd havaintojen merkitys. Tamad ymmarryksen avulla
voidaan arvioida eri vaihtoehtoja ja tehda pa&toksid. Havaintotietojen luokitte-
lulla mahdollistetaan tietojen siirto eri tasojen vililld ja tdim& mahdollistaa koko-
naiskuvan hahmottamisen. (P6yhonen, 2020 s. 88-89)

Teknillinen/taktinen kerros tarvitsee eri informaatiota paddtoksentekemi-
sessd, kuin strateginen taso. Strategisen tason tietovaatimuksen ovat abstraktim-
pia kuin tekniselld tasolla. Operatiivisella tasolla tarvittava tiedon abstraktisuus
on jotain ndiden kahden vilistd. Alaluvussa 3.1 késitellddan tarkemmin tiedon ta-
soja.

Haaste kyberturvallisuuden tilannekuvan ja tilannetietoisuuden kehittami-
sessd on erityisesti kyberrakenteen teknilliselld tasolla kuten ICT- ja automaa-
tiojdrjestelmissa. Tilannetietoisuuden muodostamisessa keskeisessd asemassa on
organisaation henkiloston kyberkyvykkyydet ja -osaaminen. (P6yhonen, 2020, s.
136, 183)



2.2 Organisoitumismallien teoriat

”Jokaisen organisaation tehtdvdnd on omaksua itselleen sellainen rakenne, joka
palvelee parhaiten ja tehokkaimmin sen perimmadisid tavoitteita” (Harisalo, 2008
s. 76). Organisaatiorakenteet koskevat organisaation eri jasenten suhteita toi-
siinsa. Tdhdn eivdt kuulu vain johtamis- ja raportointisuhteet. Organisaatiora-
kenteet kertovat meille, kenelld on resurssit, kuka puhuu kenelle, kuka on vas-
tuussa mistdkin, mitd voi tehdéd yksin ja mitd on tehtdvd muiden kanssa, millaisia
urapolkuja on kdytettdvissd ja miten tieto virtaa organisaatiossa. Jotkut ndistd ra-
kenteista on kirjattu virallisesti organisaatiokaavioon ja muihin menettelyihin.
Monet ndistd ovat epédvirallisia, vaikka ne liittyvat usein myos muodollisiin ra-
kenteisiin. Organisaatiorakenteet ovat olennainen osa strategian toteuttamista ja
minkd tahansa tavoitteen saavuttamista organisaatiossa. (Whittington, 2006)

2.2.1 Organisaatioteoriat

Organisaatioteoriat voidaan jakaa ajallisesti. Ajallisessa jakamisessa tulee ottaa
huomioon, ettd uudet teoriat eivit korvaa vanhoja, vaan kehittyvit rinnakkain ja
muutoskykyisind. Harisalon (2008) kirjan mukaan teoriat ajallisessa jdrjestyk-
sessd ovat:

o tieteellinen liikkeenjohto, 1910

e Kklassinen organisaatioteoria, 1915
e jhmissuhteiden koulukunta, 1920
e byrokratia- ja rakennekoulukunta, 1920
e pddtoksentekoteoria, 1950

e jdrjestelmaéteoria, 1950

e valtateoria, 1960

e kontingenssiteoria, 1965

e strategisen johtamisen teoria, 1970
e organisaatiokulttuuriteoria, 1980
e innovaatioteoria, 1990

Tieteellistd liikkeenjohtoa pidetddn ensimmdisend johdonmukaisena teoriana
ymmadrtdd organisaatiota. Tieteellisessd liikkeenjohdossa keskeistd on tyonteki-
joiden fyysisten kykyjen ja tydolosuhteiden tutkiminen, sekd motivointi materi-
aalisten palkkioiden avulla. Klassisessa organisaatioteoriassa keskityttiin selvit-
tamaan organisaation rakentamisen periaatteita, eli miten hallinnon jarjestelyilla
tehostetaan organisaatiota. Klassisen teorian jalkeen ldhes kaikissa organisaatio-
teorioissa organisaatiorakenne on ollut keskeinen tekija. (Harisalo, 2008 s. 37-40)

Ihmissuhteiden koulukunta ldhestyi organisaatiota nimensd mukaisesti ih-
misen ndkokulmasta, joka tieteellisessa liikkkeenjohdossa oli pienemmalld huomi-
olla. Byrokratiateoriassa ndhdddn organisaatio rationaalisuuden mahdollista-
vana jdrjestelmand, jossa pyritddn ymmaértdamddan hallinnollisia tekijoitd, jotka



edistdvét ja rajoittavat rationaalista toimintaa. Paddtosteoriassa keskityttiin pro-
sessiin, jossa suunnitellaan toiminnan jdrjestamistd ja tulevaisuutta. Téassd teori-
assa analysoitiin ensimmdisen kerran organisaatiota dynaamisena prosessina.
(Harisalo, 2008 s. 37-40)

Jarjestelmaéteoriassa, toiselta nimeltddn systeemiteoriassa, mahdollistettiin
organisaation analysointi osana itseddn laajempia jdrjestelmid. Jarjestelmateori-
assa on tarkedd ymmartdd eri osatekijoiden vilisid riippuvuus- ja vuorovaikutus-
suhteita. Jarjestelmdteoria yhdisti organisaation rakenteen ja prosessit sen toi-
mintaymparistoon. Valtateoriassa keskeinen kysymys on, millaista valtaa orga-
nisaatio kayttdd ja kuka tatd kayttdad organisaatiossa. (Harisalo, 2008 s. 37-40)

Kontingenssiteoriassa otettiin huomioon ympériston merkitys organisaa-
tion rakenteeseen ja kaytantdihin. Kontingenssiteorian mukaan ei ole olemassa
yhtd oikeaa tapaa hallinnoida yritystd, vaan yrityksen rakenne, johtaminen ja
pdatoksenteko tulee suhteuttaa toimintaymparistoon. (Harisalo, 2008 s. 37-40)

Strateginen johtaminen korosti, ettd jotkut padtokset ovat merkittavimpid,
kuin toiset. Merkittdvid paddatoksid ovat strategiset paatokset ja vahemman mer-
kittavat ovat operatiivisia. Organisaatiokulttuuriteoria painotti kulttuurin mer-
kitystd organisaation toiminnassa. Kulttuuri ohjaa toimintaa ndkymattomasti,
mutta vaikuttavasti. Innovaatioteoriassa kohdistettiin huomio organisaation
muuttumiseen ja uudistumiseen. Talld teorialla pyrittiin ymmaértdamaan organi-
saatioiden halu ja haluttomuus innovoida. (Harisalo, 2008 s. 37-40)

2.22 Organisaatiomallien kehitys

Siitd lahtien, kun moderni liikeyritys syntyi, Yhdysvaltojen sisdllissodan ja Rans-
kan ja Preussin sodan jdlkeen organisaatioiden késitteessd ja rakenteessa on ta-
pahtunut kaksi merkittdvada muutosta kahdeksankymmentédluvun loppuun men-
nessd. Ensimmadinen tapahtui kymmenessd vuodessa vuosina 1895-1905. Siind
erotettiin johto omistuksesta ja vakiintunut johto itsendisend tyona ja tehtavana.
Toinen evoluutiomuutos tapahtui 20 vuotta myshemmin. Modernimman yrityk-
sen ndkemyksen kehitys alkoi Pierre S. du Pontin perheyrityksen uudelleenjar-
jestelyllda 20-luvun alussa ja jatkui Alfred P. Sloanin General Motorsin muutok-
sella muutama vuosi mychemmin. Tama otti kdyttoon silloin yleisen komento-
ja valvontaorganisaation. Tama vaihe huipentui General Electricin massiiviseen
uudelleenorganisointiin 1950-luvun alussa, joka tdydellisti tdtd mallia, jota
useimmat suuryritykset ympari maailmaa seurasivat vield kahdeksankymmen-
taluvun loppu puolella. (Drucker, 1988).

Tiernan (1993) on tehnyt huomion jo yhdeksankymmentdluvun alkupuo-
lella, ettd organisaatiorakenne on muuttunut nopeasti viime vuosina, ja ndyttaa
todenndkoiseltd, ettd timéd suuntaus jatkuu. Téarkein ajuri on tullut muutoksista
liikketoimintaymparistossd, joka on siirtynyt suhteellisen vakaan ja staattisen ti-
lasta modernimpaan toimintaympaéristoon, jolle on ominaista monimutkaisuus,
epdvarmuus, dynaamisuus ja kilpailu. Liiketoimintaymparistossa on tapahtunut
muutoksia neljdlla padalueella - poliittisella, taloudellisella, teknologisella ja so-
siaalisella. Trendit organisaationrakenteessa ovat henkiloston vahentdminen,



muutokset tydtehtdvien suunnittelussa, tiimimekanismeissa ja lisddntynyt vas-
tuu ja pddtoksenteko. (Tiernan, 1993).

2.2.3 Organisaatiomallien konteksti ja ulottuvuudet

Organisaatiorakenteessa on vahva yhteys toiminnan ja kontekstin valilld. Dalto-
nin ym. (1980) mukaan organisaatiorakenne ohjaa ihmisten toimintaa organisaa-
tion sisdllda. "Organisaatioarkkitehdit" suunnittelevat rakenteensa vastaamaan
toimintaa. Vaikka organisaatioiden rakenteessa on vaihteluita, ne ovat monesti
pienid, joten rakenteesta johtuvassa suorituskyvyssd ei ole eroa (Dalton ym.,
1980). Pughin, Hicksonin, Hiningsin ja Turnerin (1969) tutkimuksessa havaittiin,
ettd organisaation rakenne liittyy ldheisesti kontekstiin, jossa se toimii ja suuri
osa organisaation rakenteiden vaihteluista voidaan selittdd kontekstiin liittyvilld
tekijoilld, kuten organisaation koko, kdytettavat teknologiat, sosiaalinen toiminta
ja riippuvuus suhteet muiden organisaatioiden kanssa. Kaikkia néitd tekijoitd on
ehdotettu ensisijaisen tdrkeiksi vaikuttajiksi organisaation rakenteeseen ja sen
toimintaan (Pugh, Hickson, Hinings & Turner, 1969).

Organisaatioteorian kirjallisuuden perusteella organisaation rakenteesta
16ydettiin kuusi ensisijaista ulottuvuutta: erikoistuminen, standardointi, forma-
lisointi, keskittdminen, kokoonpano ja joustavuus, joista viisi ensimmadistd oli
mukana tdssd madritelméssd. Erikoistuminen madritellddn organisaation sisalla
suoritettavien eri ammattinimikkeiden tai erilaisten toiminnallisten tehtdvien lu-
kuméarand. Formalisointi viittaa sithen, missd mddrin sopiva kdytos kuvataan
kirjallisesti. Standardointi m&arad tai rajoittaa organisaation jasenten kayttayty-
mistd ja menettelytapoja. Keskittamiseen liittyy auktoriteettien paatoksentekoon
organisaatioissa. Jos esimerkiksi valta tehdd pa&toksia on yhdelld tai muutamalla
henkilolld, rakennetta pidetddn keskitettynd. Kokoonpano on roolirakenteen
"muoto". Sen tiedot sisdltyisivit kattavaan ja yksityiskohtaiseen organisaatiokaa-
vioon, joka sisaltdisi kirjaimellisesti kaikki roolit organisaatiossa. (Pugh, Hickson,
Hinings & Turner, 1968).

Edelld mainittu viisijakoinen maééritelméd kuvaa organisaatiosta vain si-
sdistd toimintaa. Taméan luvun alussa todettiin, ettd organisaatioiden toiminta ja
rakenne muuttaa vahvasti ympériston muutosten mukana. Ympdriston ja orga-
nisaation viliseen hahmottamiseen tarvitaan ndkokulma, joka ottaa myos orga-
nisaation ympadriston huomioon. Systeemiteoria ottaa organisaation ympaériston
huomioon ja sitd tarkastellaan alaluvussa 2.3.2.

2.2.4 Tietopohjainen organisaatio

Tietopohjainen organisaatio vaatii kokonaisuudessaan paljon enemmén asian-
tuntijoita, kuin mitd ndhd&dan perinteisissda komento- ja valvontaorganisaatioissa.
Lisadksi asiantuntijat 16ytyvét operointi tasolta, ei yrityksen padkonttorista. Ope-
ratiivisesta organisaatiosta tulee kaikenlaisten asiantuntijoiden organisaatio. Tie-
topohjaiset organisaatiot tarvitsevat keskeistd operatiivista tyotd, kuten lakineu-
vontaa, PR-toimintaa ja tyosuhteita yhtd paljon, kuin aina ennenkin. Mutta tarve



palveluhenkilstolle, toisin sanoen ihmisille, joilla ei ole toiminnallista vastuuta,
jotka vain neuvovat tai koordinoivat, kutistuu rajusti. Tietopohjainen organisaa-
tio tarvitsee keskushallinnossa vain vidhdn, jos ollenkaan, asiantuntijoita.
(Drucker, 1988).

Suuri osa tyostd tehdddn eri tavalla tietopohjaisessa organisaatiossa. Perin-
teiset osastot toimivat standardien vartijoina, koulutuskeskuksina ja asiantunti-
joiden tehtdvanjakajina. Ne eivit ole sielld, missa tyo tehdddn. Se tapahtuu suu-
relta osin tehtdvikeskeisissd tiimeissd. (Drucker, 1988).

Druckerin (1988) mukaan tietopohjainen organisaatio asettaa myts omat
erityiset johtamisongelmansa:

1. Palkintojen, tunnustamisen ja uramahdollisuuksien kehittaminen
asiantuntijoille.

2. Yhtendisen vision luominen asiantuntijaorganisaatiossa.

Hallintorakenteen suunnittelu tyoryhmien organisaatiolle.

4. Ylimmaén johdon henkildiden saatavuus, valmistautuminen ja testaa-
minen.

@

Chasen (1997) toteuttamassa kyselytutkimuksessa havaittiin, ettd organisaatiot
tunnistavat tiedon luomisen, hallinnan ja siirtdimisen tdrkeyden, mutta ne eivét
ole toistaiseksi pystyneet muuntamaan niita tarpeita strategioiksi (Chase, 1997).
Organisaatiot siis tunnistavat jo tiedon merkityksen, mutta eivit vield 2000-lu-
vun vaihteessa ole onnistuneet toteuttamaan tietopohjaisia strategioita.

Bennet ja Bennet (2004) mainitsevat kirjassa: " The rise of the knowledge or-
ganization”, ettd tiedon tdarkeyden nykyinen tunnistaminen ja suosio, organisaa-
tion menestymiselle on vain alku todella dlykkdiden organisaatioiden luomiselle.
Tulevaisuuden perimmaiinen haaste on vapauttaa ja vahvistaa kaikkien organi-
saation jasenten tietoa ja luovuutta. Silld yksin heissa elda dlykkyyden ja viisau-
den ldhde ja voima, jotka mahdollistavat tietopohjaisen organisaation nousun
(Bennet & Bennet, 2004).

2.2.5 Tietotyd ja tietotyontekija

Druckerin (1999) kirjoituksessa “Knowledge-Worker Productivity: The Biggest
Challenge” han nosta esiin, ettd 2000-luvun suurimpana hallinnollisena haas-
teena tulee olemaan tietotyon ja tietotyontekijoiden tehokkuuden kasvattaminen.
2000-luvun organisaation arvokkain voimavara tulee olemaan tietotyontekijit ja
heidédn tuottavuutensa (Drucker, 1999).

Poyridn (2005) mukaan tietotyd termin selked ja ytimekds mddrittely on
osoittautunut vaikeaksi. Tietyt teemat, kuten korkea koulutustaso, korkea osaa-
minen ja tietotekniikan kaytto, ovat kuitenkin tulleet yhéa yleisemmiksi, sekd em-
piirisessd, ettd teoreettisessa kirjallisuudessa (Poyrid, 2005). Tietoty6 voidaan
maédritelld tyond, joka luo, tulkitsee tai soveltaa uutta tietoa. Tamd maaritelma on
melko kapea, joten vain pieni prosenttiosuus organisaatioissa tehtdvéasta tyosta
luokitellaan tietotyoksi (Maier, 2007). Kelloway ja Barling (2000) ehdottavat



artikkelissaan, ettd tietotyo tulisi ndhdd tyon ulottuvuutena. Kun tietotyd nih-
dadn ulottuvuutena voi tyotehtava olla osittain tietoty6td ja osittain manuaalista
tyotd. Manuaalisen ja tietotyon suhde voidaan ndhdé jatkumona (Kelloway &
Barling, 2000).

Maierin (2007) mukaan tietotyon ominaisuuksia voidaan maééritelld seuraa-
vasti:

e kohde: ratkaisee hankalasti jasenneltyjd ongelmia monimutkaisilla
aloilla, joilla on paljon vaihtelevuutta ja poikkeuksia

e sisdlto: on luovaa tyotd, vaatii tiedon luomista, hankkimista, sovel-
tamista ja jakamista. Sisddntulot ja ulostulot perustuvat paddosin da-
taan ja informaatioon

e tyotapa: koostuu useista erityisistd toimintatavoista, kuten uuden
tiedon luomisesta, tulkitsemisesta, integroinnista, esittdmisestd, sdi-
lyttamisestd ja turvaamisesta, tiedon tuottamisesta ja toistamisesta

¢ henkilokohtaiset taidot ja kyvyt: fyysisten kykyjen sijaan tietoty®
kayttad dlyllisid kykyjd ja asiantuntijuutta ja vaatii korkeaa koulu-
tusta ja kokemuksia, jotka johtavat taitoihin ja asiantuntemukseen

e organisaatio: se on usein organisoitu hajautetusti kayttamalld uusia
organisaation metaforia, kuten erikoistuneiden tietotyontekijoiden
yhteisojd, silld on vahvat viestintd-, koordinointi- ja yhteistydtarpeet
ja se on erittdin liikkkuva, joustava ja hajautettu

e ICT: vaatii vahvaa, mutta joustavaa henkilokohtaista tukea tieto- ja
viestintdtekniikoiden avulla

Tietovastuun merkitys muille tyontekijoille ymmaérretdadn yhd paremmin, erityi-
sesti keskisuurissa yrityksissd. Mutta tietovastuu itselleen on edelleen suurelta
osin unohdettu. Eli jokaisen henkilon organisaatiossa tulisi jatkuvasti miettid,
mitd tietoja hdn tarvitsee oman tyon tekemiseen ja panoksen antamiseen.
(Drucker, 1988)

Tietoturvatehtdvissa tyoskentelevien henkiltiden ty6 perustuu vahvasti in-
formaation kasittelyyn, joten tietoturva-alalla tyoskentelevit ovat siis tietotyon-
tekijoitd. Datan, informaation ja tiedon avulla tehdddan padtoksid tietoturva toi-
mien toteuttamiseksi. Jos tietotyontekijd haluaa olla tehokas, on hénellad oltava
tarvittavat tiedot tyon toteuttamiseen. Informaation hallinnan efektiivisyys selit-
tad 41 prosenttia tietotyontekijan tehokkuudesta (Hwang, Kettinger, & Yi, 2015).
Kyseessd on siis merkittava tekija kaikkien tietotyontekijoiden keskuudessa.

2.3 Organisaatiomallit ja kyberturvallisuuden hallinta

Tietoturvallisuuden hallinta on kehittynyt kolmen vaiheen kautta. Ensimmadi-
sessd vaiheessa it-ymparistod suojattiin ldhinna teknisin keinoin. Ajan my®otéa or-
ganisaatioiden "tekniset ihmiset" alkoivat ymmartas, ettd johtamisella oli merkit-
tavd rooli tietoturvassa ja, ettd ylimmdn johdon on myo6s osallistuttava



tietoturvan toteuttamiseen. Tama johti toiseen vaiheeseen, jossa tietoturva sisal-
lytettiin organisaatiorakenteisiin. Tietoturvan kehityksen kolmas vaihe korostaa,
ettd tietoturva tulisi sisdllyttdd jokapdivdisiin kdytantoihin, jotka suoritetaan
osana tyontekijan tyotd, jotta siitd tulisi eldmédntapa ja siten kehitettdisiin teho-
kasta tietoturvakulttuuria koko organisaatiossa. (Veiga & Eloff, 2007)

Julisch (2013) on 16ytanyt tutkimuksessaan nelja merkittavaa heikkoutta or-
ganisaatioiden kyberturvallisuudesta. Ensimmadisend on intuitioon ja kognitiivi-
siin ennakkoluuloihin perustuva paatoksenteko. Toinen heikkous on perus tieto-
turvakontrollien puute. Kolmas on liiallinen painotus staattisiin uhkatietoihin,
kuten virusskannereihin ja vahdinen investointi dynaamiseen kybertiedusteluun.
Viimeinen ongelma on heikko hallinto, joka jdttdd aukkoja siihen, miten paatok-
sid tehddédn ja kyberturvallisuuskontrolleja hallitaan (Julisch, 2013).

Julischin (2013) mukaan organisaatioiden on médriteltdva selkeédt hallinto-
rakenteet. Hallinnoinnin vaikeus on, ettd ei ole olemassa yhtd ainoaa optimaalista
tapaa hallinnoida. Organisaation strategiasta, rakenteesta ja kulttuurista riip-
puen eri hallintorakenteet toimivat parhaiten. Sopivan hallintorakenteen kehit-
tamiseksi organisaatioita kehotetaan noudattamaan systemaattista lahestymista-
paa, kuten seuraavaa, joka perustuu Weillin ja Rossin (2004, 2005) kirjaan ja ar-
tikkeliin aiheesta:

1. Maidritd tairkeimmat pddtokset, jotka on tehtdva kyberturvallisuuden
suhteen (esim. budjetti, turvallisuuskontrollien valinta ja suunnittelu,
turvallisuuskontrollien hallinta ja valvonta, turvallisuuskontrollien
toteutus jne.).

2. Madadrita ndiden paatosten tekemiseen liitty vt roolit (liitketoiminta vs.
IT-roolit ja tiedottaja vs. pdattdjd).

3. Maddritd valvontamekanismit, jotka madrittdavit, kuinka nédiden roo-
lien haltioita mitataan ja pidetddn vastuussa.

4. Kayta hallintomekanismeja, kuten hyviksymisprosesseja keinona
vakiinnuttaa roolit ja mittaukset.

5. Suunnittele erilliset mutta toisiinsa liittyvat hallintajdrjestelmadt, joita
voi olla olemassa useilla organisaatiotasoilla (esim. yritys-, liiketoi-
mintayksikko- ja ryhmaé- / aluetasolla) toistamalla vaiheet 1-4.

6. Lopuksi poistu tieltd ja anna tietoturva henkiloston tehda todelliset
paatokset.

Systemaattinen ldhestymistapa, kuten edelld mainittu lista mahdollistaa kaikkien
hallintoon liittyvien tekijoiden huomioon ottamisen. Nditad vaiheita seuraten or-
ganisaatiot pystyvédt rakentamaan itselleen sopivan hallintorakenteen. Vastuu
henkildiden m&ddrdaminen auttaa toiminnan hallitsemisessa. Valvontamekanis-
mit auttavat pddtosten tehokkuuden mittaamisessa. Etenkin isoissa organisaa-
tioissa on viisasta tehdd useita hallintajdrjestelmid, jotta toiminnan kaikki osa-
alueet tulevat katetuksi. Viimeisend listalla mainitaan sivuun astuminen tieto-
turva henkiloston edestd, silld heilld on ammattitaito tehda paétoksid ja johdon
tehtdvdnd on vain asettaa rajoitteet ja resurssit ndille paatoksille.



2.3.1 Organisaation kolme paitoksentekotasoa ja ohjaus/kontrolli sykli

Koska yritysten kyberturvallisuuden tuottamiseksi ei ole yhtd oikeaa mallia tai
tapaa (Julisch, 2013), on perusteltua tarkastella asiaa jonkin viitekehyksen kautta,
joka mahdollistaa eri mallien ja tapojen hahmottamisen helpommin. Seuraavaksi
tarkastellaan eri malleja, joissa on havaittavissa organisaation kolme paatoksen-
tekotasoa.

Yritysten ICT-hallintorakenteista on havaittavissa organisaation kolme
padtoksentekotasoa. Jouko Selkildn vditoskirjan (2016) mukaan yritysten, joilla
on kansainvilisid toimintoja, globaalissa ICT-hallintorakenteessa on kolme tasoa.
Nama kolme tasoa ovat vastaavat kuin aiemmin mainitut: strateginen, operatii-
vinen ja taktinen/teknillinen. Taktinen/teknillinen taso varmistaa sujuvan pai-
vittdisen toiminnan, operatiivinen taso varmistaa suorituskyvyn ja strateginen
taso parantaa IT:n arvoa (Selkdld, 2016). Vastaavia tasoja voidaan kdyttdd myos
kyberhallinnossa.

Kolmea péadtoksentekotasoa ovat my0s esilld Veigan ja Eloffin (2007) ehdot-
tamassa tietoturvallisuuden hallinnan viitekehyksessd. Strategiselle tasolle kuu-
luu johtajuus ja hallinto. Operatiiviselle tasolle kuuluvat turvallisuuden hallinta
ja organisointi, turvallisuuspolitiikat, tietoturvaohjelmien hallinta ja kayttdjien
tietoturvan hallinta. Taktisella/teknilliselld tasolla on teknologian ja toiminnan
suojaaminen (Veiga ja Eloff, 2007).

Myos Solms & Solms (2008) ehdottavat, ettd organisaation tyontekijdt voi-
daan jakaa kolmelle eri tasolle organisaation hallinnan ndkokulmasta. Tasoja
ovat: hallitus ja johto, ylempi- ja keskijohto, sekd alempijohto ja hallinto. Nama
voidaan myos katekorisoita kolmen organisaation paatoksentekotason avulla,
jossa hallitus ja ylin johto kuuluvat strategiselle tasolle. Ylempi- ja keskijohto
kuuluvat operatiiviselle tasolle ja alempijohto ja hallinto kuuluvat taktiselle/ tek-
nilliselle tasolle (Solms & Solms, 2008).

Solms ja Solms (2008) mukaan yritysten hallinnon méaaritelmistd 16ytyy aina
kaksi tekijad, jotka ovat toiminnan ohjaaminen ja kontrollointi. Tétd voidaan kut-
sua ohjaus/kontrolli sykliksi, joka on esitetty muokattuna kuviossa 3. Toimin-
nanohjaus vaiheessa ohjataan, suunnitellaan tai asetetaan vastuita ja kontrolli
vaiheessa kontrolloidaan lopputulemaa, toimeenpanoa ja varmistetaan ndiden
toteutuminen (Solms & Solms, 2008).
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KUVIO 3 Ohjaus/kontrolli sykli (Solms & Solms 2008, muokattu)

Solms ja Solms (2008) kuvaavat ohjaus/kontrolli syklid seuraavasti. Yrityksen
strategisella tasolla ohjataan yrityksen toimintaa ja asetetaan toimintaohjeita, joi-
den perusteella luodaan politiikkoja ja standardeja yritykseen operatiivisella ta-
solla. Ndistd dokumenteista muodostuu yrityksen menettelytavat, joita toimeen
pannaan yrityksen taktisella/teknilliselld tasolla. Kontrollien nuoli osoittaa ku-
viossa ylospdin. Kontrollien tavoitteena on tuottaa ylimmalle johdolle tietoa siitd,
ettd ohjaus toimii halutulla tavalla. (Solms & Solms, 2008).

2.3.2 Systeemiteoria

Systeemiteoria on jdrjestelméteorian synonyymi. Systeemiteoria on yksi organi-
saatioteorioista, joka mainittiin aikaisemmin organisaatioteorioiden yhteydessa.
Systeemiteorian mukaan organisaation on jdrjestelmd, joka on jatkuvasti vuoro-
vaikutuksessa muiden organisaatioiden ja oman toimintaymparistonsa kanssa.
Systeemiteoria mahdollisia organisaation ja sen ympaériston vilisten suhteiden
tutkimisen. Systeemiteoria on siirtanyt huomion yksittdisten tekijoiden analy-
soinnista kokonaisuuden analysointiin. (Harisalo, 2008 s. 195)

Systeemi madritellasan kokonaisuudeksi kokonaisuuksia, jotka toimivat yh-
dessd tietyn tarkoituksen suorittamiseksi. Systeemillad on rajat, jotka erottavat sen
ympadristostddn. Systeemin sisdlle padstdan syotteiden (input) kautta ja ulos sys-
teemistd pddstdadan ulostulojen (output) kautta. Jarjestelmd voi sisdltdaa sadatokom-
ponentteja, joilla voidaan s&dddelld ulostuloa sisddntulojen perusteella. (Ashby,
1961)

Kybertoimintaympaériston kompleksisuus ulottuu tietoturvaratkaisujen
suunnitteluun. Systeemitiede tarjoaa tietoa siitd, kuinka monimutkaiset



jarjestelmdt ovat vuorovaikutuksessa ympaéristonsd kanssa, ja tdtd voidaan sovel-
taa turvallisuusarkkitehtuurien suunnitteluun. Turvajirjestelmien analysointi ja
suunnittelu systeemiteorian avulla tarjoaa uuden polun vahentdd kompleksi-
suutta. (Conklin & Dietrich, 2008)

Systeemiin kohdistuvien uhkien tutkiminen yksittédisten tekijoiden kokoel-
mana erikseen ei tarjoa asianmukaista tietoa riittdvan vahvan puolustuksen luo-
miseksi. Sen liséksi, ettd pelkdstddn listataan uhkia ja niiden mekanismeja, tarvi-
taan ymmarrys jdrjestelmitasosta, joka antaa turvasuunnittelijalle mahdollisuu-
den kéayttdd useita kerroksia puolustuksia, joilla on kyky vaikuttaa uhkaan te-
hokkaammin. (Conklin & Dietrich, 2008)

Organisaation kyberturvallisuutta voidaan siis tarkastella systeemind, joka
toimii edellisessd luvussa mainitulla organisaation kolmella paitoksentekota-
solla. Systeemi vaikuttaa myos kaikilla kyberturvallisuuden viidelld tasolla. Paa-
toksenteko asettuu kognitiiviselle, eli ylimmalle tasolle, mutta paatosten vaiku-
tus voi ulottua aina fyysiseen tasoon asti.

2.3.3 Osallistaminen

Tietoturvaan liittyva kirjallisuus kuvaa kayttdjid usein heikkona linkkind, mutta
kayttdjat voivat olla myos arvokas resurssi tietoturvaan tarjoamalla tarvittavaa
liikketoimintatietoa, joka edistdd tehokkaampia turvatoimia. Kayttdjien osallista-
minen on my0s keino sitouttaa kayttdjdt suojaamaan arkaluonteisia tietoja liike-
toimintaprosesseissa. (Spears & Barki, 2010)

On ainakin kaksi syytd, miksi kdyttdjien osallistaminen tietoturvan hallin-
taan voi olla arvokasta. Ensinndkin kayttdjien tietamyksen lisddminen tietotur-
vaan liittyvista riskeistd uskotaan yleisesti olevan tehokkaan turvallisuuden pe-
rusta. Toiseksi tietoturvan kontrollit on sovitettava yhteen liiketoiminnan tavoit-
teiden kanssa, jotta ne olisivat tehokkaita. Tallainen linjaus edellyttdd ymmar-
rystd tiedon suhteellisesta arvosta ja siitd, miten tietoa kadytetddn liiketoiminta-
prosesseissa ja niiden vililld, ja missd prosessin arkaluontoiset tiedot ovat haa-
voittuvimpia. Kéyttdjien osallistuminen tietoturvariskien analysointiin ja tieto-
turvakontrollien suunnitteluun voi tarjota tarvittavaa liiketoimintatietoa ja edis-
tdd siten tehokkaampia turvatoimia. (Spears & Barki, 2010)

Kéayttdjien havaittiin lisddvan arvoa tietoturvariskien hallintaan, kun he
osallistuivat liiketoimintaprosessien kayttdjiin liittyvien kontrollien priorisoin-
tiin, analysointiin, suunnitteluun, toteuttamiseen, testaamiseen ja seurantaan.
Kayttdjien osallistuminen lisdd organisaation tietoisuutta tietoturvariskeista ja
kontrolleista liiketoimintaprosesseissa, mikd puolestaan edistdd turvallisuuden
valvonnan kehittamistd ja suorituskykyd. Tarve noudattaa kédytantoja voi kan-
nustaa kayttdjid osallistumaan tietoturva riskienhallintaan liiketoimintaproses-
seissa. Turvallisuuspdaillikot voivat hyddyntdd sddntelyn noudattamista mahdol-

yhdenmukaistaa turvallisuustoimenpiteitd paremmin liiketoiminnan tavoittei-
den kanssa. (Spears & Barki, 2010)



Kayttdjien osallistamista on tutkittu myos tietoturvapolitiikan toteutumisen
kontekstissa. Karyda, Kiountouzis & Kokolakis (2005) toteavat, ettd organisaa-
tiorakenteella on tdrked rooli turvallisuuspolitiikan onnistuneessa toteuttami-
sessa ja hyvaksymisessd. Organisaatiot, joissa on tyontekijoitd, jotka osallistuvat
erilaisiin tietoturvaan liittyviin aktiviteetteihin ja joilla on lisddantynyt vastuulli-
suus, kehittdavit todenndkoisemmin turvallisuuskulttuuria ja luovat henkilstol-
leen korkean turvallisuustietoisuuden. Jaykka hierarkkinen rakenne voi olla on-
gelma tietoturvan hallinnassa, koska turvallisuuspolitiikan soveltaminen vaatii
usein organisaation joustavuutta, mukaan lukien uusien roolien luomista tai ole-
massa olevien muokkaamista. (Karyda, Kiountouzis & Kokolakis, 2005)

Yksi tarked kysymys on organisaation johdon aktiivinen osallistuminen ja
ndkyva tuki. Tietoturvapolitiikan laatiminen ja toteuttaminen edellyttdd yleensa
paljon ylimaardistd tyotd, ei vain IT-henkilostoltd, vaan myos kayttdjiltd, joiden
on ryhdyttdvd uusiin tyotapoihin ja hyldttdva tai muutettava vanhoja. Téastd
syystd johdon osallistuminen tietoturvan toteutukseen voi vaikuttaa merkitta-
véasti tietoturvapolitiikan onnistumiseen. Paiteva tietoturvapdillikkd voi myos
auttaa tietoturvapolitiikan toteutumisessa. Kayttdjat ottavat todenndkodisemmin
kayttoon turvallisuuspolitiikan menettelyt, kun politilkka on yhdenmukainen
heiddn ammatillisten tavoitteidensa kanssa ja auttaa tdyttamadn tehtdvansa te-
hokkaammin. (Karyda, Kiountouzis & Kokolakis, 2005)

Organisaatioilla, joilla on johdonmukainen kulttuuri, varsinkin kun heiddn
tyontekijansd noudattavat toimintaohjeita tai eettisid sddntojd, on myos parem-
mat mahdollisuudet toteuttaa ja ottaa kayttoon tietoturvapolitiikka. Tietoturva-
politilkan onnistunut hyvéaksyminen edellyttdd tyontekijoiden keskindisen yh-
teisymmarryksen ja yhteisten merkitysten kehittamistd. Tédtd helpottaa aikai-
sempi kokemus noudattaa yhteisid kdaytdnnesdantojd. (Karyda, Kiountouzis &
Kokolakis, 2005)



3 Tieto ja tiedonhallinta

Luvun aiheena on tiedonhallinta, joten ensimmadisend vastataan kysymykseen
siitd, ettd mitd tieto ylipddtddan on ja méadritellddn eri tasoja, milld tietoa voi esiin-
tyd. Alaluvussa 3.2 katsotaan, miten organisaatiot luovat tietoa ja alaluvussa 3.3
késitelldan tiedonhallinnan teorioita ja tiedonhallintaa kyberturvallisuuden kon-
tekstissa, sekd tietotyotd ja tietotyolle ominaisia asioita. Viimeisessd alaluvussa
késitellddn tiedonhallinnan jarjestelmid ja niille tyypillisid ominaisuuksia.

3.1 Miti tieto on?

Data-, informaatio-, tieto-, viisaushierarkia on yksi perustavista malleista tieto- ja
informaatiokirjallisuudessa. Rowleyn (2007) mukaan hierarkia tunnetaan myos
nimill4 tietohierarkia, informaatiohierarkia ja tietopyramidi. Tuoreemmassa kir-
jallisuudessa kirjoittajat mainitsevat usein Ackoffin 1989 tutkimuksen hierarkian
ldhteend. Ackoffin (1989) artikkeli ”From data to wisdom” ehdotti hierarkiaa seu-
raavilla tasoilla: data, informaatio, tieto, ymmarrys ja viisaus. Ackoff sisdllytti
ymmadrryksen hierarkiaansa, mutta tuoreemmat kommentit hierarkiasta ovat
kiistdneet, ettd ymmartdminen on erillinen taso. Ndiden kommenttien mukaan
ymmartaminen on mukana aina, kun siirrytddn alemmalta tasolta seuraavalle
(Rowley, 2007). Viisaushierarkia on esitetty kuviossa 4.

Viisaus
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KUVIO 4 Viisaushierarkia (Ackoff, 1989, muokattu)



Ackoffin (1989) mddritelmien mukaan data, informaatio, tieto ja viisaus madaritel-
ladn seuraavasti:

e Data médritellddn symboleina, jotka edustavat esineiden, tapahtumien ja
niiden ympériston ominaisuuksia, ja ne ovat havainnon tuloksia. Mutta
niistd ei ole hyotyd, ennen kuin ne ovat kdyttokelpoisessa (ts. merkityksel-
lisessd) muodossa. Datan ja informaation vélinen ero on toiminnallinen, ei
rakenteellinen.

e Informaatio sisédltyy kuvauksiin ja kysymysten vastauksiin, jotka alkavat
sellaisilla sanoilla kuten: kuka, mitd, milloin ja kuinka monta. Tietojérjes-
telmét tuottavat, tallentavat, hakevat ja késittelevit tietoja. Informaatio
pdédtellddn datasta.

e Tieto on taitotietoa, ja se tekee mahdolliseksi muuntaa informaatio oh-
jeiksi. Tieto voidaan saada joko toiselta henkil6ltd, ohjeesta tai oppimalla
se kokemuksesta.

e Viisaus on kyky lisdtd efektiivisyytta.

Ackoffin (1989) maaliin pohjautuva kuvio toimii alhaalta ylospdin. Alimmalla ta-
solla dataa on paljon, mutta silld ei ole juurikaan rakennetta tai merkitystd. Ylim-
malld tasolla viisautta on viahdn ja se on vahvasti merkityksellist4 ja rakenteellista.
Alemman tason resurssia tarvitaan aina enemman, kun siirrytddn ylemmalle ta-
solle ja siitd saadaan ymmaérryksen kautta rakennettua seuraavan tason resurssi.

3.2 Miten organisaatio luo tietoa

Organisaatioteoriaa on pitkddn dominoinut paradigma, jossa kasitellddn organi-
saatiota jdrjestelmédnd, joka kisittelee tietoa tai ratkaisee ongelmia. Keskeista
tassd paradigmassa on oletus, ettd organisaation perustehtdva on se, kuinka te-
hokkaasti se pystyy késitteleméén tietoja ja pddtoksid epdvarmassa ymparistossa.
Téaméd paradigma viittaa siihen, ettd ratkaisu on hierarkkisen tietojenkasittelyn
sisddntulo ulostulo sekvenssissd. Taman paradigman ongelmana on sen passiivi-
nen ja staattinen ndkymd organisaatioon. Tietojenkdsittelyd pidetddan ongelman-
ratkaisutoimintana, joka keskittyy organisaatiolle annettavaan tietoon, ottamatta
huomioon tietoa, jota organisaatio itse luo. Kaikkien organisaatioiden, jotka ka-
sittelevdt dynaamisesti muuttuvaa ympaéristod, ei pitdisi vain kasitelld tietoa te-
hokkaasti, vaan my6s luoda informaatiota ja tietoa. (Nonaka, 1994)

Vaikka ideat muodostuvat yksilon mielessd, yksiloiden viliselld vuorovai-
kutuksella on kriittinen rooli ndiden ideoiden kehittamisessd. Toisin sanoen
"vuorovaikutusyhteisot" myotavaikuttavat uuden tiedon lisdéntymiseen ja kehit-
tamiseen. Organisaatio ei voi luoda tietoa ilman yksilditd. Organisaatio tukee
luovia yksiloitd tai tarjoaa kontekstin henkil6ille tiedon luomiseen. Siksi organi-
saation tietotaidon luominen tulisi ymmartdd prosessina, joka organisatorisesti



vahvistaa yksildiden luomaa tietoa ja kiteyttdd sen osaksi organisaation tietd-
mystd. (Nonaka, 1994)

Tieto voidaan jakaa kahteen eri kategoriaan, eksplisiittiseen ja hiljaiseen tie-
toon. Eksplisiittiselld tai kodifioidulla tiedolla tarkoitetaan tietoa, joka on siirret-
tavissd muodollisella, systemaattisella kielelld. Hiljaisella tiedolla on henkilokoh-
tainen ominaisuus, mikéa vaikeuttaa virallistamista ja kommunikointia. Hiljainen
tieto juurtuu syville toimintaan, sitoutumiseen ja osallistumiseen tietyssa kon-
tekstissa. (Nonaka, 1994)

Nonakan (1994) matriisi hiljaisen ja eksplisiittisen tiedon muuttumisesta on
esilld kuviossa 5.

Hiljainen tieto Eksplisiittinen tieto

Mihin

Hiljainen tieto Sosialisointi Ulkoistaminen

Mista

EkSPt'_iSii“i“e” Sisaistaminen Yhdistaminen
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KUVIO 5 Hiljaisen tiedon siirtyminen ja muuttuminen eksplisiittiseksi (Nonaka, 1994)

Sosialisointi on prosessi, jonka avulla voimme siirtdd hiljaista tietoa yksiloiden
vilisen vuorovaikutuksen avulla. Yksi huomioitava asia on, ettd henkilo voi
hankkia hiljaisen tiedon ilman kieltd. Oppisopimuskoulutuksen harjoittajat tyos-
kentelevat mentoreidensa kanssa ja oppivat kasityotd tarkkailemalla, jaljittele-
malld ja harjoittelemalla. Yritysympaéristossd tyoharjoitteluissa kdytetddn samaa
periaatetta. Avain hiljaisen tiedon hankkimiseen on kokemus. (Nonaka, 1994)

Toinen tiedonmuunnostapa, eli yhdistaminen sisdltdad sosiaalisten proses-
sien kayton yksiloiden hallussa olevan eksplisiittisen tiedon eri kappaleiden yh-
distamiseksi. Yksilot vaihtavat ja yhdistdvét tietoa sellaisten vaihtomekanismien
kautta, kuten esimerkiksi kokoukset ja puhelinkeskustelut. Olemassa olevan tie-
don uudelleen konfigurointi, lajittelu, lisdidminen, uudelleen kategorisointi ja
tekstittdminen voi johtaa uuteen eksplisiittiseen tietoon. Yhdistamisessa ekspli-
siittinen tieto muuttuu uudeksi eksplisiittiseksi tiedoksi. (Nonaka, 1994)

Kolmas ja neljds tiedonmuunnostapa liittyvat muunnosmalleihin, joihin si-
sdltyy seka hiljaista ettd eksplisiittistd tietoa. Nama muuntamistavat vangitsevat



ajatuksen siitd, ettd hiljainen ja eksplisiittinen tieto ovat tdydent&vid ja voivat laa-
jentua ajan myotd keskindisen vuorovaikutuksen kautta. Tama vuorovaikutus
kasittdad kaksi erilaista operaatiota. Ensimmaéinen on hiljaisen tiedon muuntami-
nen eksplisiittiseksi tiedoksi, jota kutsutaan ulkoistamiseksi. Toinen on eksplisiit-
tisen tiedon muuntaminen hiljaiseksi tiedoksi, jota kutsutaan sisdistamiseksi.
(Nonaka, 1994)

3.3 Tiedonhallinnan teoriat ja jarjestelmat

Tiedonhallintakyky on organisaation kyvykkyyden mahdollistaja. Tiedonhallin-
takyky tarjoaa peruskyvykkyyden, jonka avulla organisaatiot voivat rakentaa
korkeamman tason valmiuksia. Naméa korkealaatuisemmat ominaisuudet puo-
lestaan vaikuttavat erilaisiin organisaation suorituskyvyn mittareihin. (Hwang,
Kettinger & Yi, 2015; Maier, 2007; Rubenstein-Montano ym., 2001).

Tiedonhallinta sisdltdd paljon enemmaén, kuin vain teknologiat tiedon jaka-
misen helpottamiseksi. Organisaation ihmiset ja kulttuuri ovat tekijo6itd, jotka lo-
pulta méadrittavat tiedonhallinnan onnistumisen ja epdonnistumisen. Teknologia
monesti ohjaa kapeaan ndkemykseen, joka voi estdd tiedonhallinnan kasvun ja
pysyvyyden. (Rubenstein-Montano ym., 2001).

Tiedonhallinta kasittdd erilliset, mutta toisistaan riippuvat tiedon tuottami-
sen, tallennuksen ja noutamisen, tiedon siirron ja tiedon soveltamisen prosessit.
Organisaatio ja sen jasenet voivat milloin tahansa olla mukana useissa tiedonhal-
linnan prosessiketjuissa. Tiedonhallinta ei ole selked kokonaisuus vaan dynaa-
minen ja jatkuva organisaatioilmio. Lisédksi tiedonhallintaprosessien monimut-
kaisuus, resurssivaatimukset, taustalla olevat tyokalut ja ldhestymistavat vaihte-
levat tietohallintoprosessien tyypin, laajuuden ja ominaisuuksien mukaan.
(Alavi & Leidner, 2001)

3.3.1 Tiedonhallinnan jirjestelmat

Tiedonhallintajédrjestelmaét viittaavat tietojdrjestelmien luokkaan, jota kdytetdaan
organisaation tiedonhallintaan. Toisin sanoen ne ovat IT-pohjaisia jarjestelmid,
jotka on kehitetty tukemaan ja parantamaan organisaatioprosesseja tiedon luo-
misen, tallentamisen/hakemisen, siirron ja soveltamisen osalta. Tiedonhallinta-
jarjestelmdt voivat hyodyntédd erilaisia IT-tyokaluja ja -ominaisuuksia kaytta-
malld erilaisia rooleja organisaation tietohallintaprosessien tukemisessa. Tarkas-
teltaessa kirjallisuutta, jossa keskustellaan tietotekniikan soveltamista organisaa-
tion tiedonhallinnan aloitteisiin, paljastuu kolme yleistd sovellusta: parhaiden
kdytantojen kirjaaminen ja jakaminen, yritysten tietohakemistojen luominen ja
tiedon verkostojen luominen. (Alavi & Leidner, 2001)

Tiedonhallintajédrjestelmida voidaan hahmottaa niiden ominaisuuksien
kautta. Kuvio 4 antaa yleiskuvan ndistd ominaisuuksista. Kolme ominaisuutta:
aloite, prosessi ja osallistujat voidaan osoittaa liiketoiminnalle ja kayttdjalle.



Instrumentit, palvelut ja alusta ovat IT- tai toimintokeskeisid ominaisuuksia.
Konteksti on yhdistédva asia, joka yhdist&a liiketoiminnan ja IT: n sekd kayttsja-
ja toiminto ominaisuudet. Aloitteen tavoitteet auttavat madritteleméaan prosessit
ja osallistujat, jotka toteutetaan tiedonhallinnan tyovélineiden avulla, joita tie-
donhallintajdrjestelmén palveluiden tulisi tukea kattavan alustan pohjalta ja val-
voa niiden kdyttoonottoa. Osallistujat ja yhteisot ovat kohdennettuja kayttdjaryh-
mid, jotka ovat vuorovaikutuksessa tiedonhallintajdrjestelmén kanssa tehtdvien
suorittamiseksi. (Maier, 2007)
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KUVIO 6 Tiedonhallintajdrjestelm&n ominaisuudet (Maier, 2007)

Kuviossa esiteltyjen ominaisuuksien voidaan katsoa vdittdvan tiettyjd palveluja.
Alusta edellyttdd infrastruktuurin palvelujen siséllyttamista varastointiin, vies-
tintdédn, padsyyn ja tietoturvaan, joka perustuu data- ja tietoldhteisiin. Konteksti
vaatii kontekstualisoitujen tietojen kasittelyd, mika edellyttdd integrointipalve-
luja, jotka kuvaavat resursseja, jotka on koottu yhteen useista ldhteista. Palvelut
rakentuvat ndiden integraatiopalvelujen pdille ja tarjoavat tukea tyovilineille.
Ndiden tietopalvelujen on tuettava kaikkia tiedonhallinta-aloitteessa méadriteltyja
hankinta- ja kdyttoonottoprosesseja. Tieto- ja viestintdtekniikan ndkokulmasta
namd ovat julkaisun, yhteistyon, oppimisen ja 1oytamisen palveluja. Tietopalve-
lut on raataloitava osallistujien yksilollisiin tarpeisiin ja toisaalta niiden proses-
sien ja projektien vaatimuksiin, joita he suorittavat. Tama edellyttda personointi-
palveluja. Osallistujat voivat halutessaan kdyttdd tiedonhallintajdrjestelmaa
useilla laitteilla ja sovelluksilla. (Maier, 2007)

Konkreettinen tiedonhallinnan tyokalu kyberturvallisuudessa on tiketointi
jarjestelmd. Tiketointijarjestelmddn kirjataan tietoturvatapahtumista raportteja,
eli tiketteja. avulla voidaan keskittaa
tietoturvatapahtumien raportointi yhteen jarjestelmaéan.



3.3.2 Tiedonhallinta kyberturvallisuudessa

Kyberturvallisuus on erityisesti tiedonhallinnan ongelma. On paljon tietoa, jota
on tulkittava, jotta padtokset voidaan tehdd ajoissa. Tahdn prosessiin osallistuu
useita sidosryhmig, joilla on erilaiset taustat. Usein ndilld ryhmilld on oma am-
mattikieli, kulttuuri ja standardit. Kyberturvallisuus on monimutkaista, ja sithen
sisdltyy kokonaisvaltainen ldhestymistapa, jossa useimmat organisaatiot tarvit-
sevat tietyntyyppisid liiketoimintatiedon hyodyntdmis- ja analyyttisid prosesseja,
sekd tyokaluja sen hallintaan. (Tisdale, 2015)

Kyberturvallisuudessa vaaditaan parempaa tietojen jakamista ja automati-
sointia. Nykyiset kdytdnnot ja niitd tukevat teknologiat rajoittavat organisaatioi-
den kykyad hyddyntda taysiméaardisesti henkilostonsa asiantuntemusta ja luotta-
mussuhteita, joiden avulla he pyrkivit turvaamaan organisaation tietojarjestel-
mit. Rajoituksiin kuuluvat yhteen toimivien standardien puuttuminen, mekanis-
mien puuttuminen arkaluontoisten tietojen kdyton hallitsemiseksi ja valvo-
miseksi, sekd ongelmat tietojen laadun vahvistamiseksi. (Dandurand & Serrano,
2013).

Kyberturvallisuuteen liittyvadad organisaatiotietoa ei voida kuvata kaikkien
sisdisten organisaation toimijoiden tietdimyksen ja uskomusten summaksi, vaan
se on toimijoiden, uskomusten ja ympaériston viélisten rakenteiden vuorovaiku-
tusten funktio. Tamd funktio toimii sopeutumisen/kalibroinnin ldhteeni jatko-
kayttaytymiseen. Tiedon tulkinnan jakaminen on keskeinen tekija monitietei-
sessd kokonaisuudessa, jota tarvitaan organisaation kyberturvallisuustoimien tu-
kemiseksi. (Sallos, Garcia-Perez, Bedford & Orlando, 2019)

Kyberturvallisuuden hallinta on haastava ulottuvuus nykyaikaisessa orga-
nisaatioympaéristossd, ja se vaatii huomiointia strategioissa, arvoissa, rakenteissa
ja kdytannoissd. Sen merkitystd korostavat organisaatiomallit, joissa hyodynne-
tddn aineetonta omaisuutta ja henkistd pddomaa ensisijaisena alustana arvon-
muodostuksessa. Kyberturvallisuusstrategialla, joka perustuu tehokkaisiin tieto-
hallintakéytantoihin, on mahdollisuus kanavoida organisaation henkinen pé&é-
oma ja sen operatiivisuus kohti arvonluontia. (Sallos, Garcia-Perez, Bedford &
Orlando, 2019)

Tisdalen (2015) mukaan kyberturvallisuuden hallitsemiseksi paremmin
seuraavat kohdat tulisi ottaa huomioon:

e teknologia ndkokulma ei ole tarpeeksi kattava kyberturvallisuuden toteu-
tukseen

e organisaatio tulisi ndhdd monimutkaisena systeemina

o tyontekijoiden on kaikilla tasoilla osallistuttava tiedonhallintaprosessiin
sekd luotava ja jaettava tietoja organisaatiossa

e organisaatio voi hyotyd kyberturvallisuuden hallintojohtajasta, joka on
taitava useilla organisaation toiminta-alueilla

e kyberturvallisuustoiminnot ja -jarjestelmét voidaan tunnistaa katsomalla
ensin liiketoimintaongelman tietojen, niiden prioriteetin ja niihin liitty-
vien tietojdrjestelmien kautta



Tisdalen (2015) listassa korostuu systeemi ajattelu, sekd tiedonhallinta ja -luomi-
nen organisaatiossa. Tietohallintaprosessiin osallistuminen kaikilla tasoilla mah-
dollistaa oikean tiedon kulkeutumisen oikeille henkil6ille. Drucker (1988) toteaa,
ettd tyontekijat ymmartavat hyvin, mitd tietoa heidédn tulee jakaa muille, mutta
tiedon vaatiminen oman tyon tekemiseksi on puutteellista. Hallintojohtaja, joka
on moniosaaja organisaation toimialueilla voi luonnollisesti allokoida resursseja
ja tulkita tilannekuvaa tehokkaammin, jos hdn ymmartdd organisaation toimin-
taa monipuolisesti.

Kuviossa 7, esitellddan Tisdalen (2015) viitekehykseen perustuva malli ky-
berturvallisuuden hallinnasta, johon sisdltyy tiedonhallinta, systeemiteoria, or-
ganisaation kolme paatoksentekotasoa ja liiketoimintatiedonhallinta.
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KUVIO 7 Kyberturvallisuuden hallintamalli (Tisdale, 2015, muokattu)

Kuviossa vasemmalla nidkyy tiedonhallinnan osuus ja oikealla ndkyy systeemi-
teoriaan sisdltyvit tekijat. Ndihin molempiin sisdltyy organisaation kolme paa-
toksentekotasoa. Alkuperdisessd mallissa puhuttiin padtoksentekotasojen sijasta
kompleksisuus teoriasta, mutta siindkin esiintyy kolme tasoa. Nama kaikki kuu-
luvat organisaation liiketoimintatiedonhallintaan ja tdstd kokonaisuudesta muo-
dostuu kyberturvallisuuden hallinta.

Tietojen hallitsemiseksi johtajien on toimittava oikeaan aikaan, asianmukai-
sella tiedolla ja asianmukaisilla resursseilla. Jokainen kerros pitda toiset kerrokset
informoituina ja milloin tahansa yhdesta organisaation paatoksentekotasosta voi
tulla liikkeellepaneva voima. Esimerkiksi tietoturvaloukkaus voi johtaa siihen,
ettd operatiiviset ndkokohdat ovat etusijalla ja pdivittdiset tehtdvét jatetdan het-
kellisesti sivummalle. Strategisissa paddtoksissa voidaan ohjata toiminta kriittisen



haavoittuvuuden korjaamiseen riippumatta kustannuksista tai aikatauluista.
(Tisdale, 2015)

Wang & Wang (2019) ehdottavat, ettd yritysten kyberturvallisuuden tiedon-
hallinnalla on erikoistunut organisaatiorakenne. Toisin kuin perinteisessa tie-
donhallintamallissa, yritysten kyberturvallisuuden tiedonhallinnassa on perus-
tettava erikoistuneita tiedonhallintaryhmis, jotka jakavat tietoa ulkopuolisten or-
ganisaatioiden kanssa organisaation rajojen yli. Toiseksi yritysten kyberturvalli-
suuden tiedonhallinnalliset tietovirrat korostavat spesifid, selittdvéaa ja eksplisiit-
tistd tietoa. Kolmanneksi kyberturvallisuudessa tiedonhallinnalla on selkeét ar-
viointitoimenpiteet, joiden avulla tiedonhallinnan tuloksia mitataan kyberturval-
lisuuden suorituskykymittareiden kehityksen ja soveltamisen osalta organisaa-
tiossa. (Wang & Wang, 2019)



4 Tutkimusmenetelmad ja aineiston analyysi

Tutkimus toteutettiin tapaustutkimuksena. Tapaustutkimus soveltuu hyvin ti-
lanteisiin, joissa tutkitaan ilmiotad sen luonnollisessa ymparistossa (Hunter, 2004;
Metsamuuronen, 2008 s.14). Empiirinen data hankittiin puoliksi rakenteellisilla
haastatteluilla.

Tutkittava organisaation on keskisuuri kriittisen infrastruktuurin parissa
toimiva organisaatio. Organisaation kyberturvallisuuden ja haastateltavien ano-
nymiteetin turvaamiseksi tarkemmat yksityiskohdat organisaatiosta on pidetty
salassa. Salassapidon vaikutus tutkimukseen on kuitenkin minimaalinen, silld
tutkimuksen kannalta oleelliset tiedot saatiin esiin ilman organisaation nimea-
mistéa.

Organisaatiosta on oleellista tietdd tdiman tutkimuksen kontekstissa tieto-
turvaorganisaation rakennekaavio, joka esitellddan myohemmin. Muita olennaisia
ominaisuuksia ovat, ettd organisaatio on keskisuuri. Lisdksi on huomioitava se,
ettd organisaatiossa on muutamia eri organisaatioyksikoitd, jotka toimivat eri
alueiden parissa.

4.1 Luotettavuuden arviointi

Hirsijarven, Remeksen ja Sajavaaran (2009) mukaan kaiken tutkimuksen luotet-
tavuutta on arvioitava, vaikka tapaustutkimuksen arviointi voikin olla haastavaa
(Hirsijarvi ym. 2009 s. 232). Tutkimuksen luotettavuutta pyrittiin vahvistamaan
kuvaamalla suoritetut vaiheet riittdvélld tarkkuudella. Hirsijarvi ym. (2009) pai-
nottavat, ettd laadullisen tutkimuksen luotettavuus paranee, kun tutkija selostaa
tarkasti tutkimuksen kaikki vaiheet. Néin ollen lukija pystyy arvioimaan kdytet-
tyjd menetelmid. Kuten aikaisemmin mainittiin, tutkimus toteutettiin tapaustut-
kimuksena, jolla on omat haasteensa luotettavuuden kanssa. Tutkittavia kohteita
oli tdssd tutkimuksessa vain yksi, joten yksistddn tama on tekijd, joka heikentdd
luotettavuutta ja etenkin toistettavuutta.

Toistettavuuden osalta on todettava, ettd timan tutkimuksen tulokset liit-
tyvat vahvasti kontekstiin, jossa tutkimus on toteutettu, eli organisaation toimin-
taymparistoon. Toistettavuutta ei valttdmaétta ainakaan matalalla tasolla ole saa-
vutettavissa eri organisaatioissa. Tamad tulisi ottaa huomioon tulevissa tutkimuk-
sissa.

Yksi luotettavuutta heikentédva tekija oli otannan rajallisuus. Kaikista hal-
lintorakenteen keskeisistid rooleista ei saatu haastateltavia tihin tutkimukseen,
joten tdméd on voinut vaikuttaa tutkimuksen tuloksiin. Haastateltavista puuttui
edustus johtoryhman ja tietohallintop&allikon osalta.

Haastatteluaineiston lisdksi tdssd tutkimuksessa on kdytossdda dokument-
teja, joten tutkimuksessa oli kédytossa triangulaatiota. Kun aineisto koostuu kah-
desta tai useammasta ldhteestdi voidaan puhua aineistotriangulaatiosta



(Hirsijarvi ym. 2009 s. 233). Tutkittavat organisaation tietoturvaorganisaation ra-
kennekaavio oli yksi osa tutkimuksen aineistoa. Triangulaatio tarkoittaa esimer-
kiksi useamman eri tutkimusmetodin tai dataldhteen kayttadmistd yhdessa tutki-
muksessa. Tdssd tutkimuksessa kdytettiin yhtd metodia, mutta aineiston lahteind
kaytettiin haastattelujen lisdksi edelld mainittua dokumenttia. Tutkimukset,
jotka kayttavéat vain yhtd menetelméd, ovat haavoittuvampia virheille, jotka liit-
tyvit kyseiseen menetelmddn (esim. johdattelevat haastattelukysymykset, puo-
lueelliset tai epdtodelliset vastaukset) kuin tutkimukset, joissa kdytetddn useita
menetelmid, joissa erityyppiset tiedot varmistavat tietojen patevyyden (Patton,
1999).

Tdssd tutkimuksessa rakennekaavion mukaan ottamisen pé&dasiallinen ta-
voite oli laittaa haastateltavien roolit tietoturvaorganisaation rakenteen konteks-
tiin, sekd mahdollistaa rakenteen analysoiminen timdn dokumentin kautta,
mutta ndiden tavoitteiden lisdksi tamd toimenpide lisdsi tutkimuksen luotetta-
vuutta hieman. Rakennekaavio on esitelty tarkemmin tulosten yhteydessa.

4.2 Aineiston keriiminen

Tutkimuksen empiirinen aineisto keréttiin puoliksi rakenteellisilla haastatteluilla.
Puoliksi rakenteellinen haastattelu antaa hyvian tasapainon vastausten vapau-
delle ja aiheessa pysymiselle (Noor, 2008). Puoliksi rakenteellinen haastattelu
mahdollisti kysymyslistan ulkopuolisten kysymysten kysymisen haastatteluti-
lanteen aikana, joka mahdollisti erilaisten kiinnostavien kommenttien seuraami-
sen haastattelun aikana. Metsdamuurosen (2008) mukaan puoliksi rakenteellista
haastattelua voidaan kutsua myos teemahaastatteluksi (Metsamuuronen, 2008 s.
41).

Haastattelut toteutettiin 2020 joulukuun ja 2021 tammikuun aikana. CO-
VID-19 epidemian takia haastattelut padtettiin pitdd etdnd turvallisuus syista.
Kaikki haastattelut jarjestettiin Microsoft Teams-sovelluksessa. Haastattelujen ai-
kana ei kdytetty videota vaan haastattelijan ja haastateltavan viililld oli kdytossa
pelkka dadniyhteys.

Yksi haaste haastatteluissa oli salassa pidettdvan materiaalin julkituleminen.
Yksi haastattelututkimuksen ominaispiirteistd on luottamuksellisuus (Metséa-
muuronen, 2008 s. 39). Luottamus ja salassapito pyrittiin turvaamaan haastatte-
lujen aikana kahdella tavalla. Ensinnékin haastattelijoille mainittiin, ettd haastat-
telut ovat julkisia (vaikka ovatkin anonyymejd), toiseksi litteroidut haastattelut
kaytdisiin ldpi ja salassapidon alainen materiaali poistettaisiin. Né&illd toimenpi-
teilld haastattelut saatiin toteutettua niin, ettd haastateltavien ja heiddn mainitse-
mien henkildiden anonymiteetti sdilyi. Ndiden toimien lisdksi haastattelujen tal-
lenteen sdilytettiin turvallisessa sijainnissa, missa riski haastattelujen vuotami-
sesta ulkopuolisten kasiin oli minimoitu.

Ennen haastattelun aloittamista haastateltaville kerrottiin, ettd haastattelu
tullaan nauhoittamaan Microsoft Teamssin nauhoitus ominaisuuden avulla. T4-
maén lisdksi haastateltaville kerrottiin, ettd haastattelut pro gradu tutkimuksiin



liittyen ovat julkisia ja kaikkea salassapidon alaista asiaa tulisi valttdd. Taman
jalkeen mainittiin, ettd organisaation edustaja tulee vield tarkastamaan haastatte-
lujen sisdllon salassapidon alaisilta asioilta, ja tédllaiset asiat poistetaan analyysiin
vietdvistd haastatteluista. Tamén lisdksi haastateltaville kerrottiin kysymysten
maédrd ja haastattelun arvioitu kesto. Kun edelld mainitut asiat olivat mainittu,
aloitettiin tallennus ja haastattelu.

Haastattelujen kesto oli keskiarvoltaan noin 22 minuuttia. Lyhin haastattelu
kesti 13 minuuttia ja pisin noin 30 minuuttia. Haastateltavia tutkimuksessa oli
kuusi eri henkilod. Haastattelut pidettiin haastateltaville sopivina aikoina 08:00
ja 16:00 valilla arkipdivina.

Henkilot toimivat eri tehtdvissd eri puolella organisaatiota. Kaikki heista
kuului tietoturvaorganisaatioon ja heidét valittiin eri puolelta tietoturvaorgani-
saation osia. Haastatteluihin valittiin henkil6ita kaikilta kolmelta organisaation
pddtoksentekotasolta. Kybermaailman viidestd tasosta oli myos kaikki edustet-
tuna, silld osa haastateltavien tehtdvistd ulottui fyysiselle kerrokselle asti. Lopul-
lisen haastateltavien valinnan toteutti yrityksen edustaja, joka toimi keskeisessd
roolissa tietoturvaorganisaatiossa. Haastatteluihin osallistuminen oli kuitenkin
vapaaehtoista. Kaikista tietoturvaorganisaation osista ei saatu haastatteluihin
haastateltavia. Johtoryhmain ja tietohallintopaallikon edustus jdi tastd tutkimuk-
sesta puuttumaan. Yksi haastateltavista teki kuitenkin ldheistd yhteistyotd johto-
ryhmén kanssa ja tdten pystyi osittain paikkaamaan tdtd puutetta.

Haastatteluihin osallistui kuusi henkilod. Tyypillisesti teemahaastatteluissa
haastateltavien mé&ara on pieni (Metsamuuronen, 2008 s.41). Kaksi ndistd henki-
16istd toimi teknisen asiantuntujan tehtdvassd eri organisaatioyksikoissd. Yksi
haastateltavista toimi jarjestelmédasiantuntia tehtdvanimikkeelld. Jarjestelméaasi-
antuntijan tehtdva oli vahvasti tietoturvaan liittyvd, mutta kahden muun tehta-
vét eivét olleet padtoimisesti tietoturvaan liittyvid, vaan muita teknisid tehtavia.
Neljds haastateltava oli IT-paddllikko. IT-pdéllikon tehtdvankuvaus oli osittain
hallinnollinen ja osittain tekninen. Viides haastateltava toimi tietoturva-asian-
tuntijan roolissa, joka keskittyi hallinnolliseen puoleen. Viimeinen haastateltava
oli tietoturvapaallikko, jonka vastuualueella oli hallinnollinen kyberturvallisuus.
Haastateltavissa oli siis jako hallinnollisiin tehtdviin ja teknisiin teht&dviin. IT-
paallikko oli haastattelujen perusteella sekd teknisessd, ettd hallinnollisessa roo-
lissa organisaatiossa.

Haastattelukysymykset valittiin sen mukaan, ettd saataisiin avoimia vas-
tauksia tutkimuskysymysten aihepiireihin. Haastattelukysymyksid oli 12 kol-
messa eri teemassa. Teemat kysymyksiin muodostuivat tutkimuskysymysten
kautta. Jokaisessa teemassa oli nelja kysymystd. Teemat ja kysymyksen on nih-
tavissd liitteessd 1. Haastattelujen aikana kysyttiin myo6s kysymyksid haastatte-
lurungon ulkopuolelta. Haastattelujen aikana tuli esiin monia eri kommentteja,
joita seurattiin jatkokysymyksilld. Haastattelija saattoi kysya kdytannon esimerk-
kia tietyistd tilanteista, mitd haastateltavat mainitsivat. Ndin pyrittiin tarkenta-
maan ja ymmartamaan vastauksia ja niiden kontekstia paremmin. Kysymys run-
gon ulkopuolelta kysytyissd kysymyksissd pyrittiin ottamaan huomioon



johdattelematon sdvy, mutta jatkokysymysten kysyminen vikisin ohjaa haastat-
telua tiettyyn suuntaan, joten tama ei tdysin toteutunut haastatteluissa.

4.2.1 Litterointi

Haastattelunauhoitukset litteroitiin tekstiksi kokonaisuudessaan. Hirsijarven ym.
(2009) mukaan litterointi on tyypillisesti tarkoituksen mukaista. Litteroinnin
tarkkuudesta ei ole yksiselitteistd ohjetta, mutta tutkimuksen analyysi metodi,
aineisto ja kaytettavit tyokalut vaikuttavat sithen (Hirsijarvi ym., 2009 s. 222).
Litteroinnin tarkkuus pidettiin tdssd tutkimuksessa, silld tasolla, ettd haastatelta-
vien sanomat asiat eivét vddristyneet. Sanojen toistot, naurahdukset ja muut vas-
taavat poistettiin osittain ensimmadisestd litterointiversiosta, silld ndiden analy-
soimisessa ei ndhty lisdarvoa taman tutkimuksen kontekstissa. Tavoitteena tdssa
tutkimuksessa ei ole selvittdd miten jokin asia on sanottu vaan tarkedmpéad on
keskittyd sisdltoon. Litteroinnit kadytiin ldpi vield toiseen kertaan ensimmaéisen
kirjauksen jédlkeen kirjoitus- ja muiden virheiden varalta. Seuraavassa vaiheessa
aineistosta poistettiin salassapidonalaisia asioita, kuten yritysten nimid, henkil6i-
den nimi§, jarjestelmien nimid ja muuta, miké saattaisi vaarantaa tutkittavan or-
ganisaation kyberturvallisuutta. N4illd toimenpiteilld haastatteluaineisto saatiin
muotoon, jossa sitd voitiin alkaa analysoimaan vapaasti.

4.2.2 Koodaus

Koodaus tyokaluna kaytettiin Altlasti pilvi versiota, joka on laadullisen datan
analysointi tyokalu. Tyokalun péddasiallinen tehtdva oli koodauksen helpottami-
nen. Atlasti mahdollistaa koodien, viittauksien ja koodiryhmien hallinnan sovel-
luksen kautta ja tdima helpottaa tukijan tyotd, sekd vahentdd manuaalisen tavan
aiheuttamia virheitd. Koodaus tehtiin kuitenkin sovelluksessa kisin, eikd auto-
maattikoodausominaisuuksia kdytetty, silld timd voi mahdollisesti johtaa erilai-
siin virheisiin koodausprosessissa.

Koodausvaihe tutkimuksesta alkoi jo osittain haastattelujen aikana, silld jo
siind vaiheessa alettiin vertaamaan haastattelun siséltoé ja kirjallisuuskatsauksen
teorioita toisiinsa. Tama on tyypillistd laadullisessa tutkimuksessa, ettd aineiston
keruu ja analyysi tapahtuvat péillekkdin (Metsamuuronen, 2008 s. 48). Lisaksi
tdassd vaiheessa muodostui jo jotain hahmotelmia siitd, mitd koodeiksi mahdolli-
sesti muodostuu. Haastattelujen aikana tehdyt muistiinpanot ja mahdolliset koo-
dit olivat kuitenkin vasta hahmotelmia ja eivat kovin kattavia. Tadstd saatiin kui-
tenkin hyvéa pohja haastatteluaineistoon tutustumiseen, jonka kautta varsinainen
koodaus pystyttiin aloittamaan hieman sujuvammin.

Koodausprosessi aloitettiin kdymalld kaikki haastattelut ldapi systemaatti-
sesti ja samalla etsittiin niistd koodeja, joita voi pitdd timédn tutkimuksen konteks-
tissa merkittdvand. Keskiarvoltaan yhdessa haastattelussa oli 45 viittausta, jotka
merkattiin koodeilla. Yhdessd haastattelussa oli keskiméérin 33 uniikkia koodia.
Ensimmdisen koodauksen p&dtteeksi kuudesta haastattelusta ilmeni yhteensa
116 uniikkia koodia ja viittauksia haastatteluissa oli yhteensa 268.



Ensimmidiselld koodauskerralla pyrittiin 16ytdmé&an eri teemoja, kokonai-
suuksia ja kategorioita datasta, mutta tdssa vaiheessa padpaino oli kuitenkin tu-
tustua aineistoon ja alkaa hahmottelemaan sieltd esiin nousevia kokonaisuuksia.
Ensimmadisen koodauskerran jdlkeen koodit kdytiin 1dpi ja niistd etsittiin erilaisia
yhtenevidisyyksid toisten koodien kanssa ja hahmoteltiin alustavia kategorioita.
Tdmdn jalkeen, kun merkittavimman koodit ja kategoriat oli kirjattu ylos, aloitet-
tiin toinen koodauskierros, aikaisemmat koodit ja kategoriat mielessa.

Toinen koodauskierros alkoi kuitenkin ldhes tyhjdltd poydalts, silld vield
tassd vaiheessa ei haluttu sitoutua ensimmadisen vaiheen koodeihin ja kategorioi-
hin liikaa, eli jos uusia koodeja tai kategorioita nousi esiin, niin ne liséttiin data-
analyysi sovellukseen. Ensimmdinen kierros siis ohjasi toisen kierroksen koo-
dausta. Ndin pddstin vdhemman hajanaiseen lopputulokseen, mutta saatiin kui-
tenkin uusia koodeja ja huomioita datasta esiin.

Toisen koodauskierroksen jdlkeen kokonaisuudessa koodeja tuli 140 jotka
viittasivat 316 eri viittaukseen haastatteluaineistossa. Koodien ja viittausten
madrd siis hieman lisddntyi toisen koodauskierroksen aikana. Toinen koodaus-
kierros oli viimeinen, jossa ldhdettiin ldhes tyhjdltd alustalta tarkastelemaan ai-
neistoa. Toisen kierroksen jdlkeen tehdyt iteroinnin pohjautuivat toisen koodaus-
kierroksen koodeihin.

Kolmas iteraatio oli rakentaa edellisessd vaiheesta tulleista koodeista kate-
gorioita, joiden avulla saatiin datasta poimittua siind muodostuvia teemoja esiin
tehokkaammin. Eri kategorioita muodostui tdssd vaiheessa 25. Eri koodit sijoitel-
tiin ndihin kategorioihin ja néitd kategorioita alettiin muokkaamaan, joko yhdis-
tamalla tai jakamalla niita.

Téssd vaiheessa myos koodien paillekkdisyyttd pyrittiin poistamaan. Moni
koodauksen aikana esiin noussut koodi voitiin yhdistda johonkin toiseen koodiin,
joiden merkitys oli ldhelld toisiaan ja koodien pitdminen erillddn ei tuonut data-
analyysiin lisdarvoa. Liikkeelle ldhdettiin 140 koodilla ja koodien yhdistamiselld,
poistamisella ja muutaman uuden lisdédmiselld lopputuloksena oli 120 koodia,
jotka liittyivat 327 viittaukseen. Viittausten mééra siis hieman kasvoi, mutta koo-
dien mé&ard vaheni.

4.2.3 Teemat

Tdssd alaluvussa tarkastellaan, miten koodeista muodostui teemoja. Selkeyden
vuoksi pienempid teemoja kutsutaan kategorioiksi. Isommat kokonaisuudet,
jotka muodostuvat néistd kategorioista ovat teemoja.

Haastatteluaineistosta 16ytyi yhteensa 24 eri kategoriaa. Kategoriat 16ytyi-
vt yhdistamalld samaa aihealuetta kasittelevid koodeja toisiinsa. Tamad oli itera-
tiivinen ja syklinen prosessi, joka kaytiin ldpi useaan kertaan. Tama on tyypilli-
nen toimintatapa aineiston analyysissd (Hirsijarvi ym., 2009 s. 224). Tarkkaa ite-
raatioiden médardd on vaikea sanoa, silld tdhdn prosessiin palattiin aina tarvitta-
essa tekemddn pienid muutoksia. Koodeja siirrettiin kategorioista toisiin ja kate-
gorioita nimettiin uudelleen, poistettiin ja liséttiin tarpeen mukaan. N&in paadyt-
tiin lopullisiin kategorioihin, jotka parhaiten edustivat datassa olevia koodeja.



Haastatteluaineistosta 16ytyi yhteensd 24 eri kategoriaa. Kategorioiden si-
sdlld olevien koodien maara vaihteli paljon. Kategoriat olivat seuraavat:

* Yhteisty6 ulkoinen

¢ Yhteistyo sisdinen

e Tiedonvilitystavat

e Tietoturvan kehittiminen

* Yhteisty0 sisdinen

¢ Tilannekuvan kommunikointi
e Tilannekuvan tuottaminen

e Tietoturvan toteutumisen valvominen
e Tiedonhallinnan haasteet

e Koulutuksen jdrjestaminen

e Koulutus tarpeet

¢ Johtoryhmén toiminta

e QOsallistaminen

¢ Hallintorakenteen vaikutuksia
e Toimintaroolit

e Toiveet

e Kontrollitieto

e Haasteet

e Viestinta

e Toiminnan ohjaaminen

e Tilannekuvan taso

e Toimivat asiat

e Muut

e Tietoturvan ylldpito

e Toimintatavat

Kategorioiden sisdlld olevien koodien ja sitaattien maara vaihteli paljon. Esimer-
kiksi hallintorakenteen merkityksid, koodin alla oli 11 eri koodia ja kontrollitieto
kategorian alla oli vain kaksi, eli mitddn tasapainoa kategorian koodien esiinty-
miselld ei ollut.

Koodit, joita ei saatu sovitettua mihinkdan kategoriaan lisdttiin muut kate-
gorian alle. Nama irralliset koodit sdilytettiin kuitenkin tdssd vaiheessa, sill4 tar-
kemman analyysin aikana niist4 saattaisi 16yty4 jotain tutkimuskysymysten kan-
nalta relevanttia tietoa. Muut kategoriaan oli 10 viittausta muutamasta koodista.
Jalkeenpdin voidaan todeta, ettd tdstd kategoriasta ei noussut tuloksissa esiin mi-
tdan mielenkiintoista ja niitd ei otettu huomioon seuraavaksi késiteltdavissd tee-
moissa.

Kun kategoriat oli saatu hahmoteltua, alettiin niistd muodostamaan vield
korkeatasoisempia teemoja. Tdssd vaiheessa pyrittiin yhdistdmaan kategoriat
aina yhden teeman alle. Alustavat teemat l16ytyivét kategorioista helposti, silld
nditd oli jo aikaisempien vaiheiden aikana alustavasti hahmoteltu. Teemojen
muodostuminen oli myo6s iteratiivinen prosessi. Teemat muodostuivat



kategorioista melko vaivattomasti. Tdssd vaiheessa saatiin nopeasti teemat kasat-
tua kategorioista ja muutoksia ensimmadiseen versioon ei juuri tarvinnut tehda.
Alla esitetyssd taulukossa on listattu teemat vasemmalle ja teeman alle asettuvat
kategoriat oikealle.

TAULUKKO 1 Haastatteluista 16ydetyt teemat

Teema Kategoria
Yhteistyo Yhteisty6 ulkoinen
Yhteisty0 sisdinen
Koulutus Koulutuksen jarjestaminen
Koulutus tarpeet
Tilannekuva Tilannekuvan kommunikointi

Tilannekuvan tuottaminen
Tilannekuvan taso

Viestintd ja tiedonvdlitystavat Tiedonvilitystavat
Viestintd
Tiedonhallinnan haasteet

Tietoturvan yllédpito ja kehitys Tietoturvan kehittdiminen

Tietoturvan toteutumisen valvominen
Tietoturvan ylldpito
Kehityskohteet ja toimivat asiat Haasteet

Toiveet

Toimivat asiat

Ohjaus kontrolli Kontrollitieto

Toiminnan ohjaaminen
Toimintatavat

Rakenteen vaikutukset Johtoryhman toiminta
Hallintorakenteen vaikutuksia
Osallistaminen

Toimintaroolit

Teemoja 16ytyi haastatteluista kahdeksan. Taulukosta voidaan ndhd4, ettd tee-
moissa on padllekkdisyyttd. Esimerkiksi tilannekuvan kommunikointi voitaisiin
hyvin asettaa viestintd ja tiedonvilitystavat teeman alle. Tdssa kuitenkin paadyt-
tiin siithen, ettd tilannekuvan tuottaminen késitellidn omana teemanaan, jotta
data edustaa paremmin haastatteluja ja pystyy vastaamaan tutkimuskysymyk-
siin tehokkaammin.

Namd kahdeksan teemaa olivat haastatteluissa edustettuina eri painoilla.
Seuraavassa taulukossa esitetiddn, ettd kuinka monta viittausta kuhunkin tee-
maan liittyy ja kuinka monta uniikkia koodia kyseiseen teemaan kuului.



TAULUKKO 2 Viittausten ja koodien maarad teemoissa

TEEMA Viittaukset Koodit
Yhteistyo 30 8
Koulutus 13 5
Tilannekuva 61 13
Viestintd ja tiedonvalitystavat 58 22
Tietoturvan ylldpito ja kehitys 38 13
Kehityskohteet ja toimivat asiat 42 16
Ohjaus kontrolli 30 10
Rakenteen vaikutukset 90 28

4.3 Temaattinen analyysi

Hirsijarven ym. (2009) mukaan tutkimuksen tulosten analysointi voidaan toteut-
taa karkeasti kahdella tavalla, selittdvélld ja ymmartavalld tavalla. Ymmartava
tapa on tyypillistd laadullisissa tutkimuksissa ja siitd syystd tdssa tutkimuksessa
on kdytetty selittdvad analyysimetodia, eli temaattista analyysid. Braunin ja Clar-
ken (2006) mukaan temaattiseen analyysiin sisdltyy kuusi vaihetta:

dataan tutustuminen

alustavien koodien luominen
teemojen etsintd

teemojen arviointi

teemojen maadrittely ja nimedminen
raportin kirjoittaminen

SRS N e

Dataan tutustumisvaiheessa tutkijan tavoitteena on tutustua aineistoon
tarkemmin ja luoda alustavia ideoita eri koodeista ja teemoista. Tutustuminen
voi tapahtua lukemalla tai kuuntelemalla haastatteludataa tai litteroidessa.
Toinen vaihe on alustavien koodien luominen. Etsitddn aineistosta mielenkiintoi-
sia huomioita ja koodataan ne systemaattisesti koko aineiston siséllostd. Kolman-
nessa vaiheessa etsitddan alustavat teemat. Edellisen vaiheen tuottamien koodien
avulla niistd aletaan etsid esiin nousevia teemoja. Neljds vaihe on teemojen arvi-
ointi. Tdssd tavoitteena on tarkastaa toimivatko teemat koodi tasolla ja koko ai-
neiston tasolla. Viides vaihe on teemojen maédérittely ja nimedminen. Tdssd maa-
ritellddn teemat tarkasti ja nimetddn ne maaritelmien mukaan mahdollisimman
edustaviksi. Viimeinen vaihe tdssd prosessissa on raportin kirjoittaminen, mikéa
on viimeinen mahdollisuus toteuttaa analyysid. (Braun & Clarke, 2006).



5 Tulokset

Téassd vaiheessa tutkimusta siirrytddn tulosten analysointiin. Edellisessd vai-
heessa selitettiin, miten haastatteluaineistosta saatiin selville eri koodit, joista
muodostui kategorioita ja lopulta teemoja. Tassad vaiheessa tavoitteena on kéayt-
tdd edellisessd vaiheessa kuvattujen prosessien tuottamaa materiaalia empiiris-
ten tulosten analysoimiseen korkeammalla tasolla.

Taman luvun tarkoituksena on esittdd tutkimuksen empiiriset 16ydot. Suuri
osa tamdn luvun 16ydoistd syntyy suoraan empiirisestd tutkimusmateriaalista,
eli osallistujien haastatteluista. Namd ovat joko yksittdisen haastateltavan vas-
tauksia tai yhdistelmid useista vastauksista. Jotkut oivallukset ovat kuitenkin
epdsuorempia ja syntyvat tutkijan késityksistd. Namd oivallukset perustuvat
koko tutkimuksen kontekstiin, josta voidaan tehdd pddtelmid yhdistamalla tut-
kimuksen teoria- ja empiriaosuuksia toisiinsa. Empiriasta on siis osittain luotu
epdsuoria pddtelmid, joiden tavoitteena on avata datan merkityksellisyytta.

Tutkimuksen pddasiallisena tavoitteena oli tarkastella hallintorakenteen
toimivuutta. Haastateltavien roolit olivat jaettavissa teknisiin ja hallinnollisiin
tehtdviin, joten tulosten tulkinnassa otettiin kdyttoon ndkokulma hallinnollisten
ja teknisten tehtdvien vélilld. Taysin teknisid tehtdvid oli haastateltavissa kuu-
desta kolme ja tdysin hallinnollisia kaksi. Yksi haastateltavista asettui molempiin,
tekniseen sekd hallinnolliseen tehtdvddn. Téastd saadaan lopputulokseksi neljad
teknistd tehtdvdd ja kolme hallinnollista, silld yksi tehtdvad esiintyy molemmista.
Nditd eroja tarkastellaan teemoissa, jos sieltd on 16ytynyt merkittdvid eroja ndi-
den kahden vililla.

Tutkimus keskittyy péddosin kybermaailman tasorakenteen kognitiiviselle
tasolle (ks. KUVA 1). Tavoitteen mukaisesti keskityttiin siis ihmisten toimintaan
teknologian ympéardiméssa kontekstissa.

Tdssd luvussa késitellddn 16ydot teemakohtaisesti. Yhden teeman 16ydot
késitellddn omassa alaluvussaan ja osittainen paillekkdisyys teemoissa otetaan
huomioon jokaisessa alaluvussa tarvittaessa. Yksittdisiin koodeihin pureudutaan
tuloksissa tarvittaessa. Tavoitteena tulosten analysoinnissa on pysyé teema ja ka-
tegoria tasolla, silld koodattu data sisdltdd paljon yksittédisid koodeja, joiden esiin-
tyvyys datassa on vidhdistd, niin kategorioilla saadaan naméakin koodit mukaan
tulosten analysoimiseen. Tamén paddluvun ensimmadinen alaluku kisittelee orga-
nisaation tietoturvaorganisaation hallintorakennekaaviota, jossa kdydaan eri hal-
lintorakenteen osat lapi. Taman jdlkeen tarkastellaan haastatteludatan teemoja ja
viimeisend verrataan rakennekaaviota haastatteludatasta 16ytyneisiin huomioi-
hin ja analysoidaan rakennekaaviota uudelleen haastatteludatan 16ytojen valossa.



5.1 Rakennekaavio

Kuviossa 8 on esitetty organisaation tarjoama dokumentti tietoturvaorganisaa-
tion rakenteesta. Tdssd vaiheessa on tamédn tutkimuksen kyberturvallisuuden ja
tietoturvallisuuden mééaritelmiin vedoten (ks. luku 2.1) on todettava, ettd tutkit-
tavan organisaation tietoturvaorganisaatio on todellisuudessa ldhempéana kyber-
turvallisuusorganisaatiota. Sama voidaan todeta myos tiimeistd ja tehtdvanimik-
keistd, ettd niihin sopisi tdimdn tutkimuksen kontekstissa paremmin kyber-etu-
liite. Tuloksissa kaytetdan kuitenkin alkuperdisid nimid, mitd organisaatiossa on
maddritetty ndihin tehtaviin.

Konsernin johtoryhma

Tietohallintopaallikko
* Tekninen tietoturva

Tietoturvapaallikko
s Hallinnollinen
tietoturva

Tekninen
tietoturvaryhma

Tietoturva-asiantuntija Tietoturvatiimi

KUVIO 8 Tietoturvaorganisaation hallintorakennekaavio

Konsernin johtoryhmaé toimii tietoturvallisuuden ohjausryhména. Tietoturva-
pééllikon vastuulla on hallinnollinen kyberturvallisuus. Tietohallintopé&éallikko
vetdd tietohallintoa ja hdnen vastuualueisiinsa kuuluu kyberturvallisuuden
osalta tekniset asiat. Namad tehtdvit ovat organisaatiossa samalla tasolla, ja tdssd
tulee esiin jako hallinnollisen ja teknisen kyberturvallisuuden valilla.

Tekninen tietoturvaryhm4, joka on eri organisaatioyksikoiden operatiivi-
sista asiantuntijoista koostuva kyberasioiden tiedonvaihtoryhmd, joka kokoon-
tuu noin kerran kvartaalissa. Teknisen tietoturvaryhmain jasenet tehtdvanimike-
tasolla:

o tietohallintopaallikko

e tietoturvapdallikko

e tietoturva-asiantuntija

o [T-padllikko

e jdrjestelmédasiantuntija x 2
e ICT-asiantuntija

e tietojdrjestelmdasiantuntija



¢ tekninen asiantuntija x 6

Tietoturvatiimi on kyberturvallisuuden kannalta keskeisimpien henkildiden
muodostama virtuaalitiimi. Tietoturvatiimi kokoontuu kahdella eri tavalla. En-
simmdinen on tietoturvan kuukausipalaverit. Toinen on IT-haavoittuvuuksien
lapikdyntipalaverit joka toinen viikko. Tietoturvatiimin jdsenet tehtdvanimiketa-
solla:

e tietoturvapaillikko

e tietoturva-asiantuntija
o tietohallintopaallikko
o [T-pdadllikko

e jdrjestelmédasiantuntija
o jirjestelmdiasiantuntija
e ICT-asiantuntija
tietoarkkitehti

Tietoturvan kuukausipalavereissa ja IT-haavoittuvuuksien ldpikdyntipalave-
reissa ei ole tdysin sama kokoonpano. Tietoturvan kuukausipalavereihin osallis-
tuvat tietoturvatiimin ei-kursivoidut jasenet ja IT-haavoittuvuuksien lapikaynti-
palaveriin osallistuvat kaikki tietoturvatiimin jasenet, mutta kaikki eivét osallistu
joka kerta.

5.2 Yhteistyo

Yhteistyo teemassa oli havaittavissa useita mielenkiintoisia huomioita. Ensim-
mdinen ja yksi suurimmista huomioista oli, ettd ulkoinen yhteistyd nousi esiin
useassa eri haastatteluissa eri tavoilla. Haastattelu rungossa ei kysytty mitdaan ul-
koisesta yhteistytostd, mutta haastateltavat nostivat ulkoisen yhteistyon asioita
silti useasti esiin. Muutamassa haastattelussa haastateltavat kysyivit, ettd voi-
vatko mainita ulkoisia yhteisty¢ asioita ja haastattelija rohkaisi heitd kertomaan
my0s ndista.

Vaikka taman tutkimuksen padasiallinen tavoite onkin tutkia organisaation
sisdistd kyberhallintorakennetta, on tdrkedd ottaa huomioon ndama ulkoiset yh-
teisty6 elementit, jotka vaikuttavat myos sisdiseen toimintaan eri tavoilla. Tisda-
len (2015) mukaan organisaatio tulisi ndhda avoimena systeemina kyberturvalli-
suuden kontekstissa. Avoimeen systeemiin liittyy siis myos ulkoiset tekijat.

Yhteistyo6td tehtiin muun muassa muiden alan toimijoiden, viranomaisten
ja laitetoimittajien kanssa. Yksi keskeinen yhteistyon tapa mika nousi esiin, oli
tilannekuvan hankkiminen ulkoisen yhteistyonkautta. T&td tarkastellaan tar-
kemmin tilannekuvaan liittyvéassa alaluvussa.

Sisdinen yhteisty® nousi esiin jokaisessa haastattelussa, mika oli oletettavaa.
Ulkoinen yhteistyd oli mainittu kaikissa paitsi yhdessd teknisen asiantuntijan



haastattelussa. Ulkoista yhteisty6td tapahtuu siis monilla eri organisaation ta-
soilla. Alla olevassa taulukossa on listattuna kategorioiden esiintymisen jako hal-
linnollisen- ja teknisen tehtédvien valilla.

TAULUKKO 3 Yhteistyo teeman koodien jakautuminen

Kategoria Hallinnollinen tehtivi Tekninen tehtivi
Yhteistyo sisdinen 12 7
Yhteisty6 ulkoinen 10 9

Tastd huomataan, ettd hallinnon puolen tehtdvissd kdydddn hieman enemman
yhteistyotd, sekd sisdisesti, ettd ulkoisesti. Hallinnollisissa tehtdvissd toimivat
henkil6t kuuluivat my6s useampaan hallintorakenteen osaan samanaikaisesti,
joten tama selittdd osittain isomman yhteistyd madran. Hallinnollisia tehtdvid oli
kolmella haastateltavalla ja teknisid neljdlld, joten taimad on myos syytd ottaa huo-
mioon ndiden lukujen tulkinnassa.

Kuten tutkimuksen kirjallisuuskatsauksessa aikaisemmin mainittiin, ettd
yritysten kyberturvallisuuden tiedonhallinnalla on erikoistunut organisaatiora-
kenne. Toisin kuin perinteisessd tiedonhallintamallissa, yritysten kyberturvalli-
suuden tiedonhallinnassa on perustettava erikoistuneita tiedonhallintaryhmis,
jotka jakavat tietoa ulkopuolisten organisaatioiden kanssa organisaation rajojen
yli. (Wang & Wang, 2019)

Tdamd on havaittavissa myds tdaman tutkimuksen haastatteludatasta.
Tiedonjako tapahtuu ulkopuolisten organisaatioiden kanssa ainakin
yksilotasolla. Sisdisid tiedonjakoryhmid on organisaatiossa useampia ja
haastatteluista ilmenee, ettd yksilot tekevit yhteistyotd ulkoisten toimijoiden
kanssa aina tarpeen mukaan. Varsinaisia tiedonhallintaryhmid, jotka keskittyvat
ulkopuoliseen tiedonjakoon ei suoraan voitu haastatteluista kuitenkaan havaita.

Organisaatiossa on paljon eri tiedonvaihtoryhmid, jotka néakyvat
kyberturvallisuuden hallintorakenteessakin. Yhteenvetona tdssd vaiheessa
organisaation kyberturvallisuuden yhteistyotoimista voidaan sanoa, ettd sisdisen
yhteistyon lisdksi sitd tapahtuu huomattavasti myos organisaatiorajojen
ulkopuolella muiden organisaatioiden kanssa.

5.3 Rakenteen vaikutukset

Rakenteen vaikutukset teemassa olevat koodit ja kategoriat liittyivét sithen, mi-
ten rakenne vaikuttaa toimintaan organisaatiossa. Téssd teemassa kaksi tarkeinta
kategoriaa olivat osallistaminen ja hallintorakenteen vaikutukset. Lisdksi johto-
ryhmén toiminnasta ja toimintarooleista oli timén teeman alla mielenkiintoisia
mainintoja. Taulukossa neljd on ndhtdvilld, miten koodit jakautuivat hallinnolli-
nen-/tekninen tehtdva akselilla.



TAULUKKO 4 Rakenteen vaikutukset teeman koodien jakautuminen

Kategoria Hallinnollinen tehtivd Tekninen tehtivi
hallintorakenteen vaikutuksia 33 21

johtoryhman toiminta 10 3

osallistaminen 16 9

toimintaroolit 10 9

Hallintorakenteen vaikutuksia kategorialla tarkoitettiin asioita, jotka vaikuttivat
haastateltavan toimintaan rakenteen kautta. Esimerkiksi eri yhteistyoryhmiin
osallistuminen laskettiin tdhdn kategoriaan. Vaikutus ndyttdisi olevan suurempi
hallinnollisissa tehtdvissd kuin teknisissa. Tassd on kuitenkin hyva ottaa huomi-
oon, ettd hallinnolliseen tehtdvdankuvaan liittyy useampi toimintoja, jota voidaan
laskea tamén kategorian alle. Tamén lisdksi hallinnollisissa rooleissa toimivat
henkil6t osallistuivat useisiin eri yhteistydryhmiin ja teknisissad tehtdvissa toimi-
vat henkil6t kuuluivat pddosin vain tekniseen tietoturvaryhmaan.

Karyda, Kiountouzis & Kokolakis (2005) toteavat, ettd organisaatioraken-
teella on tdrked rooli turvallisuuspolitiikan onnistuneessa toteuttamisessa ja hy-
viaksymisessd. Jaykka hierarkkinen rakenne voi olla ongelma tietoturvan hallin-
nassa, koska turvallisuuspolitiikan soveltaminen vaatii usein organisaation jous-
tavuutta, mukaan lukien uusien roolien luominen tai olemassa olevien mukaut-
taminen (Karyda, Kiountouzis & Kokolakis, 2005). Vaikka edelld viitattu tutki-
mus keskittyikin politiilkan onnistumiseen, voidaan sitd pitdd myos oleellisena
taman tutkimuksen kontekstissa. Tdssd organisaatiossa on luotu uusia rooleja,
esimerkiksi teknisen tietoturvaryhman kautta, johon osallistuvat henkil6t ottavat
uuden roolin oman péadtoimisen roolin ohelle. Rakenteen joustavuuteen ei taméan
haastatteludatan kannalta voida ottaa kantaa.

Johtoryhmén toiminta kirjattiin my6s tamén teeman alle, silld se voidaan
ainakin osittain ndhdd johtuvan rakenteesta. Tdssd huomattiin, ettd johtoryhman
osallistuminen kyberturvallisuuden toteutukseen on kyseisessd organisaatiossa
vahvaa. Tietoturvapaallikké mainitsi haastattelussaan johtoryhmaésta seuraavaa:

” ...johtoryhmén tietoturva taso on hyvé ja ymmartavat asian merkityksen ja sen vai-
kutuksen meidén liiketoiminnan jatkuvuudelle, niin on helppoa operoida johtoryh-
mén kanssa. Johtoryhmd, my6s toimitusjohtaja ohjaa vahvasti organisaatiota tietotur-
valliseen kayttdytymiseen mika on iso juttu sitouttamisen kannalta.”

Organisaatiossa on siis ymmarretty johtoryhmén osallistumisen tiarkeys ja taima
on varmasti yksi syy sille, ettd yrityksessd on vahva tietoturvataso. Haastatte-
luissa selvisi my®s, ettd johtoryhmaé on aktiivisesti selvittdimadssa tietoturva-asi-
oita aina tarpeen mukaan ja johtoryhma pidetddn tilannekuvasta ajan tasalla.
Yksi huomio haastatteluista oli se, ettd tietoturvapaillikko toimii solmuna
johtoryhmaéén, eli viestintd johtoryhmaéén ja sieltd ulos kulkee suurelta osin tieto-
turvapddllikon kautta. Tietoturvapddllikon tasolla tapahtuu tiedon suodatta-
mista johtoryhmalle sopivaksi, silld yksityiskohtien merkityksellisyys laskee joh-
toryhmaén tarkastellessa asiaa. Ackoffin (1989) viisaus pyramidiin (ks. KUVIO 4)



verrattuna tédssd tiivistetddn alempia tietotasoja ylempiin, eli johtoryhmén tarpei-
siin sopivammaksi.

Karyda, Kiountouzis & Kokolakis (2005) mainitsevat, ettd tietoturvapaal-
likko on keskeinen tekija tietoturvapolitiikan onnistumisessa ja Tisdalen (2015)
mukaan organisaatio voi hyotyd kyberturvallisuuden hallintojohtajasta, joka on
taitava useilla organisaation toiminta-alueilla. Suomalaisissa kriittisen infra-
struktuurin parissa tyoskentelevissd organisaatioissa on havaittu johtamisen
haasteeksi se, ettd johtoryhmaéstd puuttuu tietoturvasta vastaava henkilo (Lehto
ym. s.42-43 2017). Kyberturvallisuudesta/tietoturvasta vastaavan keskeisen
henkilon merkitys on siis noussut teoriaosuudessa esiin kolmessa eri ldhteessa.
Haastatteludata ja rakennekaavio osoittavat, ettd tutkitussa organisaatiossa tama
toteutuu hyvin, silld organisaatiossa on tietoturvapaillikko, joka ymmartda eri
organisaation osien toimintoja tekemdlld ldheistd yhteistyotd heiddan kanssaan.
Lisdksi tietoturvapddllikon apuna on tietoturva-asiantuntija. Organisaatio on
keskisuuri, joten tietoturvapdallikon vastuiden tdyttdminen voi yksittdiselle hen-
kilolle olla haastavaa. Organisaation koon takia ei vilttimdtta tarvita johtoryh-
madn erillistd tietoturvasta vastaavaa CISO edustajaa, vaan tietoturvapéaallikko
voi tdyttdd tdmdn roolin, vaikka ei varsinaisesti johtoryhmédan kuulukaan.

Osallistaminen oli yksi merkittdva 16yt haastatteluaineistosta. Osallistami-
nen tuli vahvasti esiin seki teknisten tehtdvien, ettid hallinnollisten tehtdvien
haastatteluista. Veiga & Eloff (2007) totesivat, ettd tietoturva tulisi siséllyttda jo-
kapadivdisiin kdytantoihin, jotka suoritetaan osana tyontekijan tyotd, jotta siitd tu-
lisi eldméntapa ja siten kehitettdisiin tehokasta tietoturvakulttuuria koko organi-
saatiossa (Veiga & Eloff, 2007). Organisaatiossa on kdytossd esimerkiksi tekninen
tietoturva ryhmd, johon kuuluu eri organisaatioyksikéiden operatiivisista asian-
tuntijoista koostuva tietoturva-asioiden tiedonvaihtoryhma. Suurin osa néista
henkiloistd ei tyoskentele tietoturvan kanssa padtoimisesti, vaan heidét on osal-
listettu tietoturvan toteutukseen oman padatoimisen roolin ohella.

Tutkittavassa organisaatiossa on otettu kyberturvallisuuden integrointi
huomioon yhteistyéryhmien kautta. Julischin (2013) mukaan tehokkaan kyber-
turvallisuuden toteuttamiseksi organisaatioiden on luotava erilliset, mutta toi-
siinsa liittyvat hallintajédrjestelméit, joita voi olla olemassa eri organisaatio tasoilla.
Tamaén tutkimuksen kontekstissa voidaan ndhdd, ettd ndmaé yhteistyoryhmiéit aja-
vat titd asiaa tdssd organisaatiossa.

Kirjallisuuskatsauksessa todettiin, ettd kayttdjat voivat olla arvokas resurssi
tietoturvaan tarjoamalla tarvittavaa liiketoimintatietoa, joka edistdd tehokkaam-
pia turvatoimia. Kayttdjien osallistaminen on myos keino sitouttaa kayttdjat suo-
jaamaan arkaluonteisia tietoja liiketoimintaprosesseissa (Spears & Barki, 2010).
Tekninen tietoturvaryhma tekee juuri tatd, mitd Spears ja Barki (2010) tutkimuk-
sessaan ehdottavat. Tutkittavalla organisaatiolla on muutamia eri organisaatio-
yksikoitd, joissa on omia erityispiirteitdan. Ndiden yksikoéiden henkilostolld on
ammattiosaaminen omasta tehtdvastdan, mikd kyberasiantuntijoilta puuttuu.
Nédiden avainhenkildiden integrointi kyberturvallisuuden tuottamiseen on yksi
tutkitun organisaation kyberrakenteen vahvuuksista.



Kyberturvallisuuteen osallistetaan siis tyontekijoitd, joiden pddasiallinen
tehtdvé ja asiantuntijuus ei ole tietoturvassa vaan jossain muualla. N4illd toimilla
organisaatio vahvistaa omaa tietoturva kulttuuriaan, kuten Veiga ja Eloff (2007)
totesivat. Kulttuurin merkitys havaittiin kirjallisuudessa myos tietoturvapolitii-
kan kontekstissa. Karyda, Kiountouzis & Kokolakis (2005) totesivat tutkimukses-
saan, ettd organisaatiot, joissa on tyontekijoitd, jotka osallistuvat erilaisiin aktivi-
teetteihin ja joilla on lisddntynyt vastuullisuus, kehittdvit todenndkoisemmin
turvallisuuskulttuuria ja luovat henkilostolleen korkean turvallisuustietoisuu-
den (Karyda, Kiountouzis & Kokolakis, 2005).

Osallistaminen on huomioitu organisaatiossa myos muilla tavoilla, kuten
tietoturva huomioiden arvostamisella. Tdma nousi esiin molemmissa seké tieto-
turvapadallikon, ettd tietoturva-asiantuntijan haastatteluissa, joiden tehtdvan ku-
vaan liittyy muun henkildston kouluttaminen ja tietoturvaosaamisen ylldpitdami-
nen. Tietoturvapdillikko toteaa haastattelussa seuraavasti:

No jokainen tyoskentelee tietoturvan kanssa pdivittdin, koska oma toiminta vaikuttaa
olennaisesti sithen kokonaissuoriutumiseen, mutta he tietdvét ohjeistukset, kaytannot
ja politiikat, jotka sddtelevat kayttdjan roolissa sitd tietoturvaa.

Organisaation henkil6ston osallistumista eri tietoturva asioihin arvostetaan, joka
mahdollistaa tietoturvallisen kulttuurin kehityksen. Esimieskunta on myos osal-
listettu organisaatiossa valvomaan tietoturvakayttdaytymistd. Haastatteluissa tuli
myos ilmi, ettd haasteena ndhdddn se, ettd ihmisten ilmoituskynnysta pidetdan
turhan korkeana kyberasioihin liittyen. Tietoturva-asiantuntija mainitsi haastat-
telussa toiveensa siitd, ettd ilmoituksia annettaisiin erittdin matalalla kynnykselld
kaikista tietoturvaan liittyvistd asioista.

No ehkd vdhdn enemman toivoisin vield aktiivisuutta sielld tiketointijarjestelmassa,
ettd ihmiset ottaisivat sen vield paremmin kayttoon. Toki se on ihan hyvin kiytossd,
mutta ilmoittaisivat sielld mahdollisimman matalalla kynnyksella kaikista tietoturva-
ja tietosuojahavainnoista ja kysyisivit sieltd lomakkeiden kautta, jos on jotain kysytta-
vdd esim. tietosuojaan liittyen. Niin ihan rohkeasti laittaisivat sinne viestid, et ehka
vdhan semmoista uskallusta ja aktiivisuutta toivos vield muilta tyontekijoiltd, ettd sai-
sivat sitten meidat kiinni silloin kun on meille asiaa, niin rohkaistuisivat kdyttimaan
nditd tiammoisid valineitd minka kautta saisi sitten paremmin yhteytta.

My®6s eri roolit kirjattiin tdiméan teeman alle. Yksi havainto oli, ettd tietoturvata-
pahtumien varalle oli ennalta madritellyt roolit, joiden mukaan vastuut jakaan-
tuivat tietoturvatapahtuman sattuessa. Yhdessa haastatteluista mainittiin myos
roolien epdselvyydesta tillaisissa tilanteissa. Tamaén lisdksi tietoturva- ja it-pdal-
likko mainitsivat, ettd heilld on johtovastuita tietoturvatapahtumien sattuessa.

Seuraavana késitelldan ohjaus/kontrolli syklin teemaa, joka liittyy vahvasti
rakenteen vaikutus teemaan. Namd teemat olisi voinut yhdistdd yhdeksi tee-
maksi, mutta paddtettiin kuitenkin kéasitelld nama teemat erikseen, jotta saatiin tar-
kasteltua asioita matalammalla tasolla.



5.4 Ohjaus/kontrolli sykli

Tama teema muodostui tutkimuksen teoriaosuudesta. Haastattelujen aikana
huomattiin erilaisia ohjaus ja kontrolli toimenpiteitd, joita organisaatiossa tapah-
tui ja kirjallisuuskatsauksessa esiin noussut ohjaus/kontrolli sykli antoi suunnan
taman teeman valitsemiselle tutkimukseen.

Rakenteesta voidaan tdssd vaiheessa mainita organisaation kolmeen p&a-
toksentekotasoon liittyvid huomioita. Johtoryhma toimii luonnollisesti strategi-
sella tasolla, jossa asetetaan organisaation toimintaohjeet. Tietoturvapdallikon,
tietoturva-asiantuntijan ja it-pdillikon roolit asettuvat kaikki operatiiviselle ta-
solle. Tekniset asiantuntijat ja jarjestelmdasiantuntia asettuivat taktiselle/teknil-
liselle tasolle. Tamd jakautuminen voidaan sijoittaa Solms ja Solms (2008) malliin,
jossa tasoja ovat: hallitus ja johto, ylempi- ja keskijohto, sekd alempijohto ja hal-
linto. Tassd tutkimuksessa ndméd on nimetty kolmen organisaation paatoksen-
teko tason mukaan, jossa hallitus ja ylin johto kuuluvat strategiselle tasolle.
Ylempi- ja keskijohto kuuluvat operatiiviselle tasolle ja viimeisend alempijohto ja
hallinto kuuluvat taktiselle/ teknilliselle tasolle. Solmssin ja Solmssin (2008) malli
toimii isossa organisaatiossa ndilld nimityksilld, mutta tdssa tutkimuksessa oli
kyseesséd keskisuuri organisaatio ja siitd vield organisaation osa, eli tietoturvaor-
ganisaatio. Tamaén takia tasojen mddritelmid on syytd hieman soveltaa tdssd kon-
tekstissa. Veigan ja Eloffin (2007) kolmitasoisen jaon mukaan strategiselle tasolle
kuuluu johtajuus ja hallinto. Operatiiviselle tasolle kuuluvat turvallisuuden hal-
linta ja organisointi, turvallisuuspolitiikat, tietoturvaohjelmien hallinta ja kaytta-
jien tietoturvan hallinta. Taktisella/ teknilliselld tasolla on teknologian ja toimin-
nan suojaaminen (Veiga & Eloff, 2007). Ndiden méaéritelmien mukaan Veigan ja
Eloffin (2007) m&dritelmd sopii paremmin tdman tutkimuksen kontekstiin.

Alla olevasta taulukosta ndhdéaén, ettd jakauma hallinnollisen ja teknisen
tehtdavan vaélilld on muuten, niin kuin voisi teorian perusteella olettaa, mutta
kontrolli tietoa ei ole mainittu kertaakaan teknisissd tehtdvissa. Tahdn yksi syy
voi olla siind, ettd tilannekuvan tuottamista ei koodauksessa laskettu kontrolli-
tiedoksi, silld se ei vilttamatta ole tietoturva kontrollien tuottamaa dataa, joten
se késiteltiin erillisend teemana. IT-pddllikon haastattelussa mainittiin, ettd he
kayttavat tyokaluja, jotka tuottavat haavoittuvuus tietoja, joita vilitetddn eteen-
pdin. Tamad voitaisiin hyvin lukea kontrolli tiedon tuottamiseksi, mutta péatettiin
jattdd ne kokonaisuudessaan tilannekuva teeman alle.

TAULUKKO 5 Rakenteen vaikutukset teeman koodien jakautuminen

Kategoria Hallinnollinen tehtiva Tekninen tehtiva
kontrollitieto 9 0
toiminnan ohjaaminen 14 0

toimintatavat 0 7



Tietoturvapdadllikko ja tietoturva-asiantuntija mainitsivat molemman kontrolli
tiedon tuottamiseen ja valittamiseen liittyvid asioita. Namd kontrollitiedot tulivat
pddosin henkiloston kouluttamiseen liittyvistd toimenpiteistd, joista saatiin da-
taa, jolla osaamista mitattiin, esimerkiksi tietojen kalasteluun liittyvastd koulu-
tusohjelmasta. Nditd kontrollitietoja jaetaan organisaatiossa koko henkilostolle ja
tiivistettyind raportteina johtoryhmiaille.

Toiminnanohjaus toimenpiteitd oli havaittavissa johtoryhmaistd kdsin ja
operatiiviselta tasolta tietoturvapadéllikon ja -asiantuntijan osalta. Tietoturvapaal-
likko ja -asiantuntija valittivat johtoryhmaltd saatuja toimintaohjeita eteenpdin,
sekd loivat itse toimintaohjeita. Toimintaa ohjattiin paddosin luomalla toimintaoh-
jeita, joita jaettiin henkilostolle eteenpdin. Tarve ndihin saattoi syntyé tietoturva
huomioista, joita joku henkiloston jasen teki esimerkiksi kysymalla tietysta ky-
berturvallisuuteen liittyvidstd asiasta.

Toimintatavat tulivat esille teknisissa tehtdvissa toimivilla henkililla. Toi-
mintatavoista keskusteleminen ja niiden muodostaminen tapahtui takti-
sella/teknilliselld tasolla. Solms ja Solms (2008) kuvaamassa ohjaus/kontrolli
syklissd nditd kutsuttiin menettely tavoiksi ja myos heiddn kaaviossaan namaé
menettely tavat muodostuivat taktisella/teknilliselld tasolla. Kirjallisuuskat-
sauksessa todettiin myos, ettd tiedon tulkinnan jakaminen on keskeinen tekijd
monitieteisessd kokonaisuudessa, jota tarvitaan organisaation kyberturvallisuus-
toimien tukemiseksi (Sallos, Garcia-Perez, Bedford & Orlando, 2019). Toiminta-
tapojen jakamista voidaan pitdd juuri tiedon tulkinnan jakamisena.

Nédiden toimintatapojen jakaminen ja raportointi voidaan myds ndhda hil-
jaisen tiedon muuttamisena eksplisiittiseksi tiedoksi. Nonaka (1994) kutsuu tata
prosessia ulkoistamiseksi, jossa hiljaisesta tiedosta tehd&an eksplisiittista kirjaa-
malla se ylos systemaattisesti vilitettivdan muotoon. Lisédksi ndistd toimintata-
voista keskusteleminen voidaan ndhdd myos sosialisointina, joka Nonakan
(1994) mukaan tarkoittaa hiljaisen tiedon siirtamistd toiselle henkil6lle ilman, etta
tieto muuttuu eksplisiittiseksi. Seuraavassa luvussa tarkastellaan tarkemmin, mi-
ten tédtd prosessia voitaisiin muovata sithen suuntaa, ettd hiljainen tieto muuttuisi
tehokkaammin eksplisiittiseksi tiedonhallinnallisilla keinoilla.

5.5 Viestinti- ja tiedonvilitystavat

Téssd alaluvussa kdydddn lapi tiedonvélitykseen, viestintddn ja tiedonhallintaan
liittyviat 16ydot. Mayer (2007) mukaan tietotyohon pohjautuva organisaatio on
usein organisoitu hajautetusti, silld on vahvat viestintéd-, koordinointi ja yhteis-
tyotarpeet ja se on erittdin liikkuva, joustava ja hajautettu. Voidaan siis olettaa,
ettd tutkittavassa organisaatiossa on vahvat viestintdtarpeet ja alaluvun tulok-
sissa ndhd&dan, miten ndihin tarpeisiin on vastattu.



5.5.1 Tiedonvilityskanavat

Yhdessd haastattelukysymyksistd pyrittiin selvittimadan millaisia tyokaluja/ta-
poja haastateltavat kayttdvit tiedonvalittdmiseen ja vastaanottamiseen. Vastauk-
sissa nousi esiin useita eri tyokaluja, joita viestintddn kaytettiin. Alle on listattu
eri viestintdtavat, joita oli kdytossa:

e kokoukset

o Kkeskustelut

e puhelin

e dokumenttienhallintajdrjestelma
e Teams: kokoukset

e Teams: chatti

e intra

e sdhkoposti

o tietoturvaloukkauslomake

o tiketdintijdrjestelma

o ulkoiset viestintdkanavat (kyberturvallisuuskeskus, Twitter)

Y14 olevasta listasta huomataan, ettd kdytossa on perinteisid viestintd tapoja pal-
jon ja ndiden lisdksi organisaatio on itse panostanut eri jarjestelmiin, joilla vies-
tintdd voidaan hoitaa tehokkaammin. Microsoft Teams oli yksi kaikissa haastat-
teluissa esiin tullut tyokalu, joka toimi pddvdyldnd tietoturvaorganisaation tie-
donvaihdossa chatin ja kokousten muodossa. Organisaatiossa on myos kaytossa
intranet sisdiseen viestintddn. Intranet tuli esiin vain kahdessa haastattelussa.

5.5.2 Tiedonhallinta

Organisaatiolla oli kdytossa kaksi pddasiallista tiedonhallinta tyokalua, jotka liit-
tyivat kyberturvallisuuteen. Ensimmdinen néistd oli tiketointijarjestelma ja toi-
nen dokumenttienhallintajdrjestelma.

vainnot yhden jarjestelman sisille. Havainnot, eli tdssd kontekstissa tiketit ovat
keskitetysti yhdessd jarjestelméssd. Tiketointijarjestelméd voidaan ndhda tilanne-
kuvan tuottamis- ja hallinnointi tyokaluna, mutta samalla se toimii tiedonhallin-
tapahtumia. Kybertoimintaymparisto on kompleksinen ja kyberhyokkayksen
sattuessa voi hyokkadys kohdistua useisiin jdrjestelmiin yhtdaikaisesti. On mah-
dollista, ettd yksittdinen poikkeama jossain jdrjestelmdssa jad pienelle huomiolle,
mutta yhdistamalld useat ilmoitukset voi kokonaiskuva ndyttdd jotain yksittdistd
tapahtumaa merkittavampaa.

Haastatteluista havaittiin, ettd jarjestelmdasiantuntija ja tekniset asiantunti-
jat eivdat maininneet tiketdintid viestintdtytkaluna. Lopuissa haastatteluissa tike-
tointi nousi esiin. Tiketdinti ei siis ndyttdisi olevan teknisten asiantuntijoiden paa-
asiallisena tyokaluna ilmoittaa tietoturvatapahtumista, miké voi johtua siitd, etta



mahdollisuudet kommunikoida kybertapahtumia ovat kattavampia, kuin
muulla henkil6stolla. On myds mahdollista, ettd tekniset asiantuntijat yksinker-
taisesti unohtivat mainita timén viestintdtyokalun haastattelujen aikana.

Tietoturvaloukkauslomake, joka toimii osana tiketointijdrjestelmédd, on or-
ganisaatiossa tapana ilmoittaa eri kyberhavainnoista kyberasiantuntijoille lo-
makkeen kautta. Tamd lomake nousi esiin tiedonvilitystapana vain tietoturva-
pdéllikon ja -asiantuntijan vastauksissa. Tietoturvaloukkauslomake toimi myos
helppona kanavana osallistaa henkil6stod tietoturva asioihin, joskin sen kayton
aktiivisuutta toivottiin vield lisdd.

Dokumenttienhallintajdrjestelmédssd on organisaation kaikki dokumentit.
Sielld vélitetdaan esimerkiksi kyberturvallisuuteen liittyvid toimintaohjeita henki-
lostolle. Dokumenttienhallintajdrjestelméd mainittiin kolmessa haastattelussa tie-
donviilitystyokaluna. Yhden teknisen asiantuntijan haastattelussa todettiin, etta
hdn kayttdd ennemmin sdhkopostia dokumenttienhallintajédrjestelmédn sijaan,
silld kokemusta taman jarjestelmdn kaytostd on vield suhteellisen vahan. “Niin
kun ei ole vield dokumenttienhallintajérjestelméé niin paljoa tullut itse kdytettyd,
niin sdhkopostin kdyttdiminen on jotenkin yksinkertaisempaa vield ainakin.”

5.5.3 Viestinti

Positiivinen huomio haastatteluista oli se, ettd kaikkien haastateltavien haastat-
teluista 16ytyi koodi, joka kertoi, ettd viestintd koetaan toimivana. Kaikki haasta-
teltavat jollakin tapaa sanoivat, ettd viestintd ja tavat viestid toimivat tietoturva-
organisaatiossa. Taman lisdksi tietoturvapadllikko mainitsi, ettd ”sisdinen tiedon-
vaihto meidédn organisaatiossa on lisddntynyt merkittdvasti”. Tdhdn on siis pa-
nostettu ja tulokset ndyttdisivat hyvilta.

5.6 Koulutus

Koulutus teeman alta haastatteluista 16ytyi kaksi merkittdvaa huomiota. Ensim-
mdinen oli se, ettd organisaatio panostaa reilusti henkildston tietoturvakoulutuk-
seen ja toinen oli koulutustarpeiden ja koulutuksen jarjestamisen vélilld oleva
kitka. Taulukosta kuusi ndhddédn taas koodien jakautuminen hallinnollisten ja
teknisten tehtédvien valilla.

TAULUKKO 6 Koulutus teeman koodien jakautuminen

Kategoria Hallinnollinen tehtivd Tekninen tehtiva
Koulutuksen jdrjestaminen 7 0
Koulutus tarpeet 3 6

Tietoturva-asiantuntijan haastattelussa puhuttiin koulutustarpeista ja niiden
kuuntelusta seuraavasti: “Koulutustarpeita tietysti kuunnellaan, jos halutaan



vaikka jotain kohdennetumpaa tietosuojakoulutusta tai tietoturvakoulutusta
niin mielelld&n jédrjestetddn semmoista.”

Organisaatiossa siis kuunnellaan ja toteutetaan koulutusta aina tarpeen
mukaan ja sitd toteutetaan mielelldan. Mielenkiintoinen havainto oli tdssd, ettd
koulutustarpeet nousivat teknisiin tehtdviin kuuluvien haastatteluissa esiin
kuusi kertaa, kolmessa haastattelussa neljdstd. Koulutuksen tarve siis tunniste-
taan yksilo tasolla ja organisaatio tiedostaa koulutuksen toteuttamisen hyodylli-
syyden, mutta silti ndima koulutus toiveet eivét ainakaan tdysin ole tdyttyneet
haastateltavien osalta. Tamdn datan perusteella on mahdotonta sanoa, mista
tama epdtasapaino johtuu. Kyseessa voi olla esimerkiksi ajan puute, joka monesti
tyotehtdvissa on, eli ei ole aikaa kouluttautua, vaikka koulutusta olisikin tarjolla.

Muun henkiloston koulutusta, eli henkil6t, jotka eivét kuulu tietoturvaor-
ganisaatioon jdrjestetddn myos tdssd organisaatiossa paljon. Henkiloston kyber-
kyvykkyydet ja -osaaminen ovat keskeinen tekijad etenkin kyberturvallisuuden
tilannekuvan luomisessa (Poyhonen, 2020, s. 136, 183). Tietoturva-asiantuntija
mainitsi esimerkiksi verkkokoulutusjdrjestelmén, joka on organisaatiossa kéay-
tossd: “Tietenkin toi verkkokoulutusjdrjestelméd, kun meilld on noita verkkokou-
lutuksia niin sekin on tavallaan semmoinen véline, kun sieltd kautta opetetaan
ihmisid.” Tietoturvapdillikko mainitsi seuraavan asian, kun haneltd kysyttiin,
ettd millaisella tietoturvaan liittymadlld tiedolla voisit hoitaa tehtdvisi tehokkaam-
min? ”varmaan kayttdjakunnan kouluttaminen ja sen tietoisuuden lisdédminen on
tarkeintd.” Rakenteen hallinnollisella puolella siis ymmarretdan koulutuksen tar-
peellisuus ja hyodyllisyys erittdin hyvin ja sithen panostetaan organisaatiossa rei-
lusti. Organisaatiossa on siis huomioitu haaste, joka nousi esiin Lehdon ym. (2017)
tutkimuksessa, ettd koko henkiloston kouluttaminen on haastavaa.

5.7 Tilannekuva

Tilannekuvaan liittyvid vastauksia oli haastatteluissa huomattavan paljon. Tilan-
nekuvaan liittyvid kysymyksid oli kysymysrungossa kaksi suoraan ja liséksi sii-
hen liittyvid kysymyksid, jotka padosin liittyivét tiedon valittamiseen, oli kah-
deksan. Tamad on yksi syy, miksi haastatteluaineistosta nousi tilannekuviin liitty-
vid vastauksia paljon. Taulukossa 7 on ndhtédvissd koodien jakautumien katego-
rioiden ja teknisen-/hallinnollisen tehtdvan valilla.

TAULUKKO 7 Tilannekuva teeman koodien jakautuminen

Kategoria Hallinnollinen tehtivi Tekninen tehtivi
tilannekuvan kommunikointi 26 25
tilannekuvan taso 6 5

tilannekuvan tuottaminen 13 15



Tilannekuvan kommunikoinnissa ei juuri ollut eroja hallinnollisen ja teknisen
jaon vélilld. “Tilannekuvan vastaanottaminen” koodissa teknisessd tehtdvassa oli
seitsemdn mainintaa, kun hallinnollisessa tehtdvissd vain neljd. Tilannekuvan
tuottamista oli teknisessad kolme ja hallinnollisessa kuusi. Tama voi kertoa siitd,
ettd tilannekuva kootaan hallinnollisella puolella ja vilitetddn sieltd eteenpdin
muualle organisaatioon tietoturva parissa tyoskenteleville. Tdamd voidaan ndhda
myds havaintotietojen luokitteluna, jonka Poyhonen (2020) nosti vditoskirjassaan
esiin. Havaintotietojen luokittelulla mahdollistetaan tietojen siirto eri tasojen va-
lilld ja tdimad mahdollistaa kokonaiskuvan hahmottamisen (P6yhonen, 2020 s. 88-
89).

Yksi tutkimuksen pienemmistd tavoitteista oli selvittdd, ettd onko eri haas-
tateltavilla riittdva tilannekuva muiden tietoturvaorganisaation osien toimin-
nasta. Tahdn kaikilla haastateltavilla oli positiivinen vastaus. Osa kuitenkin mai-
nitsi, ettd tilanne voisi olla vield entistd parempi ja osa kertoi, ettd yllapitdaa aktii-
visesti tilannekuvaa muiden toimista, kuten seuraavasta sitaatista nihddian, kun
kysyttiin, onko tilannekuva riittdivd muiden osien toiminnasta.

Kylld on mutta tietenkin siind pitdd pysyd mukana esimerkiksi eri organisaatioyksi-
koiden kanssa tyoskennellddn, ettd pysyy tuo tilannetietoisuus. Vahdan semmoisia
kenttd hommia vililld, ettd tietdd mité sielld tapahtuu ja missakin. Mitd kehitetddan min-
nekin.

Poyhosen (2020) mukaan tilannekuvan tuottamisen tavoitteena on aikaansaada
kaikkia padatoksentekotasoja palveleva havainnointikyky. Havainnoista muodos-
tuu tilannekuva, jota analysoimalla voidaan ymmartdd havaintojen merkitys.
Tamd ymmarryksen avulla voidaan arvioida eri vaihtoehtoja ja tehda paatoksia
(Poyhonen, 2020 s. 88-89).

Tilannekuvan tuottamista tapahtuu sekd teknisten tehtdvien, ettd hallinnol-
listen tehtdvien tasolla ja kuten aikaisemmin tdssd alaluvussa arveltiin, etta tilan-
nekuvaa kootaan hallinnollisella puolella ja tiivistetddn siitd johtoryhmalle. Ndin
saadaan muodostettua tilannekuvaa ja havainnointikyky4d, joka palvelee kaikkia
pddtoksentekotasoja. Seuraavassa IT-pddllikon sitaatissa ndhddan hyva esi-
merkki havainnoinnista ja sitten analysoinnista.

No mind annan esimerkiksi tietoja meiddn ymparistostimme, jos vaikka havaitaan
haavoittuvuuksia, niin meidin kautta tarvitaan tietoa sitten sithen, kun arvioidaan
sitd, ettd miten se liittyy meiddn ymparistoon vai liittyyko.

Sisdisen tilannekuvan hankkimisen lisdksi organisaatio saa sitd myos ulkopuo-
lelta, kuten yhteisty6 alaluvussa mainittiin. Esimerkiksi eri uhka ja haavoittu-
vuustietoa tulee suoraan yhteistyokumppaneilta ja kyberturvallisuuskeskukselta.
Tilannekuvaa tuotetaan siis ulkoa ja sisdltd saaduilla tiedoilla, jotka tdydentavat
toisiaan. Tdma on hyvin havaittavissa seuraavassa sitaatissa.

Kumppanit, joiden kautta saadaan vaikka sitd haavoittuvuus tietoa... Sitten meilld on
semmoisia tdydentdvid tyokaluja, jotka ovat meiddn itse pystyttdimid. Me saadaan



niistd semmoista varmistus tietoa, joka tdydentdd sitd kuvaa ja sitd vilitetdan sitten
tarvittaessa eteenpadin, jos sieltd paljastuu jotain.

Wangin & Wangin (2019) huomio tulee my®s tédssd esiin, ettd organisaation tulee
kommunikoida tietoa ulkopuolisten organisaatioiden kanssa organisaation rajo-
jen yli. Organisaatiossa on siis otettu huomioon ulkoisten tiedonldhteiden arvok-
kuus tilannekuvan tuottamisessa.

Haaste kyberturvallisuuden tilannekuvan kehittamisessa on erityisesti ky-
berrakenteen teknilliselld tasolla kuten ICT- ja automaatiojarjestelmissa. Tilanne-
tietoisuuden muodostamisessa keskeisessd asemassa on organisaation henkilos-
ton kyberkyvykkyydet ja -osaaminen. (P6yhonen, 2020, s. 136, 183)

Tama Poyhosen (2020) mainitsema tilannekuvan haaste on tdssd organisaa-
tiossa otettu huomioon integroimalla eri organisaatioyksikoiden edustajia mu-
kaan kyberturvallisuuden tuottamiseen. Tédssa keskeisessd roolissa on aikaisem-
min mainittu tekninen tietoturvaryhmd, jossa on edustusta eri puolilta organi-
saatiota. Toinen haaste, eli organisaation henkiloston kyberkyvykkyydet ja -osaa-
minen, mistd keskustellaan tarkemmin koulutus alaluvussa, on myos tédssa orga-
nisaatiossa otettu huomioon ja sithen on panostettu.

5.8 Tietoturvan yllipito ja kehitys

Kybertoimintaympéristd on monimutkainen ja dynaaminen toiminta kenttd, jo-
ten sielld onnistuminen turvallisuuden osalta vaatii jatkuvaa kehitystd ja yllapi-
toa. Tassdkin tutkimuksessa yhdeksi teemaksi nousi esiin tietoturvan kehitys ja
ylldpito toimet. Taulukosta kahdeksan ndhd&dan koodien jakautuminen kategori-
oihin ja teknisen-/hallinnollisen tehtdvéan valilla.

TAULUKKO 8 Tietoturvan ylldpito ja kehitys teeman koodien jakautuminen

Kategoria Hallinnollinen tehtivd Tekninen tehtivi
tietoturvan kehittiminen 19 4

tietoturvan toteutumisen valvominen 4 0

tietoturvan yllapito 8 15

Mielenkiintoisia huomioita hallinnollisen ja teknisten tehtédvien valilld oli havait-
tavissa esimerkiksi kehittdmisen osalta. Tietoturvan kehitys painottui vahvasti
hallinnollisten tehtdvien puolelle. Kehittamiskohteita ja tapoja hallinnollisella
puolella olivat esimerkiksi:

¢ henkiloston osaamisen nostaminen

e tietoturva road-mappien toteuttaminen

e henkiloston tilannekuvan nostaminen tietoturvaorganisaation toimin-
nasta

e henkiloston kyberymmarryksen nostaminen



e sisdiset auditoinnit

Tietoturvan kehittdminen asettui vahvasti hallinnollisten tehtdvien puolella ja ta-
mékin on teorian kanssa yhteensopivaa, silld kehitys toimia voidaan myos aja-
tella ohjaus/kontrolli syklin kontekstissa ohjaaviksi toimenpiteiksi. Tamédn li-
sdksi vastuu kehityksestd on hallinnollisissa tehtédvissd. Tietoturva-asiantuntija
sanoi kuuluvansa kehityspuolelle, joten tdméa on yksi syy, miksi jako on painot-
tunut hallinnolliselle puolelle.

Tietoturvan toteutumisen valvominen keskittyi myos tdysin hallinnolliselle
puolelle. Tdmd jako on oletettavissa, silld teknisissd tehtdvissd taas keskitytdadan
yllapitoon. Yksi maininta toteutumisen valvonnasta liittyi my6s osallistamiseen,
silld esimieskunta on osallistettu tietoturvan toteutumisen valvontaan, kuten
seuraavassa sitaatissa tulee ilmi. ”Sitten yksi tarked viiteryhméd on meidén esi-
mieskunta joidenka vastuulla on heiddn omien tiimiensd toimiminen nditten an-
nettujen ohjeiden mukaisesti.”

Kyberturvallisuuden ylldpidolliset toimenpiteet taas keskittyivit teknisten

tehtdvien puolelle. Ndissd havainnoissa oli hyvin tyypillisid esimerkkeja siitd, mi-
ten organisaatioissa pidetddn kyberturvallisuutta ylla. Yksi teknisistd asiantunti-
joista kuvasi aihetta seuraavasti. “No se vois olla esimerkiksi tietokoneiden pai-
vityksistd huolehtimista ja virussuojauksien ylldpitoa.”
Ylldpidolliset tehtdvat toteutuvat siis padosin teknisissa tehtédvissa. Yllapidollisia
toimenpiteitd on organisaatiossa sadnnollisesti. Ylldpidolliset asiat liittyvat myos
mahdollisesti tilannekuvan ylldpitoon, mutta ndmaé kaksi asiaa ovat hyvin ldhelld
toisiaan joka tapauksessa. IT-p&éllikko sanoi ylldpidosta seuraavasti.

Toki meilld on niin kun ajatus se, ettd me kdyddan ndissd saannollisissd palavereissa
nditd asioita ldpi, niin kuin viimeistddn sitten, jos on jotain auki olevia asioita, parin
viikon vélein.

Haastattelujen perusteella organisaatiossa on jatkuvaa kehitystd kyberturvalli-
suuden osalta ja tdman lisdksi kyberturvallisuuden toteutumista valvotaan ja ky-
berturvallisuutta ylldpidetddn systemaattisesti. Nama toimet varmistavat, ettd
kyberturvallisuuden taso pysyy riittdvan korkeana, vaikka toimintaymparis-
tossd tapahtuisikin muutoksia.

5.9 Kehityskohteet ja toimivat asiat

Yksi teema oli kehityskohteet ja toimivat asiat, jossa pyrittiin poimimaan haas-
tatteluista kehityskohtia ja toimivia asioita. Taulukosta 9 ndhdddn, miten teeman
kategoriat jakautuivat hallinnollisten ja teknisten tehtédvien valilla.



TAULUKKO 9 Kehityskohteet ja toimivat asiat teeman koodien jakautuminen

Kategoriat Hallinnollinen tehtivda Tekninen tehtiva
Haasteet 4 10

toimivat asiat 11 12

Toiveet 11 4

Haasteisiin kirjattiin kolme eri koodia, jota olivat ajan puute, kommunikointi
haasteet ja toimintamallien epdselvyys. Ajan puute nousi esiin kahdessa haastat-
telussa. Molemmissa haastatteluissa ilmaistiin, ettd oman tehtiavian voisi hoitaa
paremmin, jos sille annettaisiin enemmadn aikaa. Molemmissa haastatteluissa
mainittiin myos tarve koulutukselle, joten ajan puute voi olla yksi syy minka ta-
kia koulutus tarpeita ei saada tdytettyd, kuten aikaisemmin tuloksissa mainittiin.

Kommunikointi haasteet ja toimintamallien epdselvyys nousivat esiin vain
yhdessé teknisen roolin haastattelussa. Sitaatista huomaa, ettd valmiiksi suunni-
teltu toimintamalli ei ole tdysin selked ainakaan kyseiselle haastateltavalle.

No tietenkin, jos joku poikkeama tapahtuu, niin ketka kaikki siind on sitten mukana ja
miten siind saadaan se ryhma kasaan ja miten siind sitten edetddn. Vaikka itse jonkun
poikkeaman huomaa, niin ket4 kaikkia siité pitdisi sitten informoida.

Toimivista asioista nousi kaksi merkittdvad huomiota, jotka olivat toimiva vies-
tintd ja tiketointi. Kuten viestintd alaluvussa jo todettiin, ettd kaikki mainitsivat
viestinndn toimivana haastatteluissaan ainakin kerran. Toinen huomio oli tike-
tointi, jota pidettiin toimivana. Tiketdinnnistad sanottiin, ettd se vahentda sahko-
posteja, joita tyypillisesti tulee paljon ja tdta pidettiin positiivisena asiana.
Toiveita haastatteluista nousi esiin useimmiten tietoturva huomioiden an-
taminen. Hallinnollisella puolella toivottiin, ettd annetaan enemmaéan huomioita
eri kyberturvallisuus asioista kehityksen ja ylldpidon saavuttamiseksi. Tiketoin-
tid toivottiin myos lisdd, joka voidaan myo6s ndhdd kyberhuomiona. Hallinnolli-
sella puolella mainittiin toive, ettd kerrottaisiin ohjeistustarpeista. Tekniselld
puolella toivottiin, ettd toimintaohjeita tulisi lisdd. Téassd on kanssa yksi tarve ja
toive, jotka kohtaavat, mutta eivit ole toteutuneet. Maininnat olivat molemmissa
yksittdisid ja vain yhdessd haastattelussa. Ndiden lisdksi toivottiin enemmaén toi-
mintatapojen jakamista, lisdd tiedonvaihtoa ja ulkoista yhteistyota.

5.10 Rakennekaavion analyysi

Rakennekaavio voidaan sovittaa tdimén tutkimuksen teoriaviitekehyksiin muok-
kaamalla sitd hieman. Rakenne on jaettu organisaation kolmeen paatoksenteko-
tasoon ja lisdksi se on jaettu hallinnolliseen ja tekniseen puoleen.



Strateginen

|/Tietoturvapéa | Tietohallintop
Ilikké aallikko

Hallinnollinen puoli Tekninen puoli Operatiivinen

Tietoturva-asiantuntija

Tietoturvatiimi

Taktinen/teknillinen

Tekninen
tietoturvaryhma

KUVIO 9 Tietoturvaorganisaation hallintorakenne sijoiteltuna teoreettiseen viitekehykseen

Kun hallintorakenteen eri osat asetetaan teoriaviitekehyksen mukaisesti kaavi-
oon, on havaittavissa seuraavia huomioita. Johtoryhma on oletetusti strategisella
tasolla, missd tapahtuu tietoturvan ohjaustoimenpiteitd. Liséksi strategisella ta-
solla on tietoturvapddllikko ja tietohallintopdillikko. Namad eivét ole vain strate-
gisia tehtdvid, vaan toimivat myos operatiivisella tasolla. Edelld mainitut tehta-
védt ovat kuitenkin keskeisesti mukana tietoturvan ohjaustoimenpiteissd myos
strategisella tasolla. Operatiiviselle tasolle asettuu tietoturva-asiantuntija ja tieto-
turvatiimi. Tietoturvatiimi toimii vain osittain operatiivisella tasolla, mutta myos
taktisella/ teknilliselld tasolla. Viimeiseksi tekninen tietoturvaryhma toimii ldhes
taysin taktisella/tekniselld tasolla.

Tietoturvatiimi on siis yhdistdvé tekijd niin hallinnollisen ja teknisen jaon
vélilld ja my0s taktisen/operatiivisen rajapinnan yhdistdva yhteistyoryhma. Tie-
toturvatiimin vaikutus ulottuu myos strategiselle kerrokselle siind mielessd, ettd
tietoturvapadllikko ja tietohallintopddllikko kuuluvat tdhan kokoonpanoon. Tie-
toturvatiimin ansiosta hallintorakenteen eri osista voidaan vaihtaa tietoa ja tehda
yhteisty6té eri hallintorakenteen alueiden kanssa.

Tekninen tietoturvaryhmé on kokoonpanoltaan hieman poikkeava tietotur-
vatiimistd. Siind painotus on kallistunut enemmaén tekniselle puolelle. Teknisen
tietoturvaryhmaén erityisominaisuus on se, ettd siihen on sisdllytetty eri organi-
saatioyksikoiden edustajia. Tekninen tietoturvaryhma siis hyodyntda henkilos-
ton osallistamista tietoturvaan tuomalla organisaatioyksikostd henkil6itd, joilla
on kultakin toiminta-alueelta spesifid tietoa.

IT/1CS-kokonaisuuden osaaminen on haaste kriittisen infrastruktuurin pa-
rissa tyoskentelevilld organisaatioilla (Lehto ym. s.42-43 2017). Téllaisten yhteis-
tyoryhmien avulla voidaan mahdollistaa kommunikaatio ndiden kahden alueen
valilla.

Yksi huomioitava tekijd on se, ettd ndima yhteistytryhmét on nostettu esiin
organisaation rakennekaavioon. Pughin, Hicksonin, Hiningsin ja Turnerin (1968)



mukaan formalisointi, tarkoittaa kuinka paljon organisaatiossa kuvataan jasen-
ten kédyttdytymistd ja menettelytapoja. Standardointi maaraa tai rajoittaa organi-
saation jasenten kdyttdytymistd ja menettelytapoja (Pugh, Hickson, Hinings &
Turner, 1968). Tietoturvaorganisaation rakennekaaviosta on vaikuttaa seka for-
malisoinnin, ettid standardoinnin kautta, silld eri rakennekaavion osat kuvaavat,
sekd ohjaavat henkiltiden toimintaa organisaatiossa ainakin jossain méédrin. Ra-
kennekaavion eri osien formalisoinnin ja standardoinnin merkitystd on kuiten-
kin vaikea pohtia timdn tutkimuksen tulosten avulla.



6 Hwuomioita tuloksista

Téssd luvussa tavoitteena on verrata tutkimuskysymyksid edellisen luvun tulok-
siin. Lisdksi tarkastellaan, miten 16ytojd voidaan hyodyntdd toiminnan kehitta-
miseen tutkittavassa organisaatiossa ja mahdollisesti muissa organisaatioissa.

Tutkimuksen padkysymys oli “Miten tietoturvan hallintorakenne vaikut-
taa kyberturvallisuuden hallintaan?” Tuloksista 16ytyi tahdn kysymykseen mo-
nia vastauksia. Daltonin ym. (1980) mukaan organisaatiorakenne ohjaa ihmisten
toimintaa organisaation sisdlld. Tédssd vaiheessa on hyvéd pohtia sitd, onko ra-
kenne vaikuttava tekijd kyberturvallisuuden hallintaan vai onko kyberturvalli-
suuden hallinnan tarpeista ja kontekstista muodostunut tdima rakenne. Pughin,
Hicksonin, Hiningsin ja Turnerin (1969) tutkimuksessa havaittiin, ettd organisaa-
tion rakenne liittyy laheisesti kontekstiin, jossa se toimii ja suuri osa rakenteen
vaihtelusta on selitettdvissd kontekstiin liittyvistd tekijoistd. Tamdn tutkimuksen
tavoitteena ei ole kuitenkaan selvittdd ohjaako rakenne vai konteksti kehitystd
rakenteen ja hallinnan osalta. Sen sijaan tutkitaan, kuinka nykytilan rakenne vai-
kuttaa toimintaan.

Kuten aikaisemmin kirjallisuuskatsauksessa todettiin, ettd “Jokaisen orga-
nisaation tehtdvand on omaksua itselleen sellainen rakenne, joka palvelee par-
haiten ja tehokkaimmin sen perimmdisid tavoitteita” (Harisalo, 2008 s. 76). Ta-
mén tutkimuksen aineiston perusteella voidaan olettaa, ettd tutkittavan organi-
saation kyberturvallisuuden hallintorakenne on onnistunut tdssd. Ensinndkin
osallistamalla on otettu henkiltitd mukaan eri organisaatioyksikoistd, joiden teh-
tavat eivat paddosin liity tietoturvaan. Rakenteen avulla on muodostettu eri yh-
teistyoryhmid, joilla on eri tehtdvit kyberturvallisuuden hallinnassa, kuten tieto-
turvatiimi ja tekninen tietoturvaryhma.

Rakenteesta liittyvad havainto oli myos se, ettd organisaatiossa on valmiit
toimintaroolit tietoturvatapahtumia varten. Tamd voidaan ndhd& rakenteesta
johtuvana tekijand, silld tietyt vastuualueet tehtdvissd toimivat luonnollisesti
myds hyvin rooleina tietoturvatapahtumissa. Roolien lisdksi organisaatiossa oli
madritelty myo6s toimintamalleja téllaisiin tapahtumiin.

Osa hallintorakenteessa esiintyvistd rooleista ja tiimeista asettui kahden or-
ganisaation padtoksentekotason rajapintaa. Esimerkiksi tietohallinto- ja tietotur-
vapadllikko toimivat strategisen ja operatiivisen kerroksen rajapinnassa. Téta
voidaan kaytannollisesti tulkita niin, ettd osa henkilon tyttehtédvistd on strategi-
sia ja osa operatiivisia. Sama havainto tehtiin myos tietoturvatiimista.

Rakenteessa oli havaittavissa myos jako hallinnollisen ja teknisen tietotur-
van vililld. Kirjallisuuskatsauksessa ei 16ydetty tutkimusta siitd, ettd onko tama
tehokas tapa tuottaa kyberturvallisuutta, mutta tdssd kontekstissa tama jakautu-
minen nadyttdisi toimivan.

Seuraavaksi vastataan tutkimuksen alakysymykseen, miten tietoturvan
hallintorakenne vaikuttaa tietoturvainformaation kulkuun? Hallintorakenteen
vaikutus tietoturvainformaation kulkuun oli tuloksissa merkittdva. Erityinen
painoarvo tdssd on yhteistyoryhmilldi. Tekninen tietoturvaryhma ja



tietoturvatiimi olivat viestinnallisesti keskeisid tekijoitd organisaatiossa. Yhteis-
tyoryhmien avulla organisaatio kokosi tietoa eri organisaatioyksikoistd yhteen ja
pystyi ndin tuottamaan tilannekuvaa tehokkaasti kybertoimintaymparistosta.
Tiedon tulkinnan jakaminen on keskeinen tekija monitieteisessd kokonaisuu-
dessa, jota tarvitaan organisaation kyberturvallisuustoimien tukemiseksi (Sallos,
Garcia-Perez, Bedford & Orlando, 2019). Néihin yhteisty6ryhmiin kuului henki-
16itd eri kyberturvallisuuden ja organisaation osa-alueilta, joten ndiden ryhmien
avulla organisaatiossa kyettiin yhdistamé&an osaamista monen eri henkilon osalta,
joka mahdollisti sen, ettd analyysissd oli mukana kyberosaamisen lisdksi myos
organisaatioyksikdiden osaamista.

Kaikki haastatteluihin osallistuneista mainitsivat jossain vaiheessa, ettd ko-
kevat viestinndn toimivana. Haastatteluissa tuli my®6s ilmi, ettd tahdn on organi-
saatiossa panostettu viime aikana ja tulokset ndyttdisivit positiivisilta.

Informaation kulusta johtoryhmaéén ja sieltd poispdin huomattiin, ettd tieto-
turvapaallikko ja osittain myos tietoturva-asiantuntija toimivat viestinnallisena
solmuna johtoryhmin ja muun organisaation vililld. Johtoryhmélle viestittdessa
tapahtuu myos tiedon suodatusta heille sopivampaan, eli korkeatasoisempaa
muotoon.

Alakysymyksestd “Miten tiedonhallinnalla voidaan tehostaa informaa-
tion kulkua hallintorakenteessa?” havaittiin, ettd tiedonhallinnallisia tytkaluja
organisaatiolla oli kdytossd useampia. Tiketdintijarjestelmd, joka liittyi vahvasti
kyberturvallisuuteen, dokumenttienhallintajdrjestelméd ja intranet. Organisaa-
tiossa on siis jo pyritty loytdimddn tiedonhallinnallisia keinoja, joilla pystytdan
viestimddn tehokkaammin. Ndama keinot vastaavat tdhdn tutkimuskysymykseen
ainakin osittain.
hensi sahkopostien maaras, jota haastateltavat saivat tietoturva-asioihin liittyen.
Lisdksi tiketointijdrjestelmd toimi kanavana, johon tietoturvatapahtumat keskit-
tyviét, josta niiden tarkastelu jdlkikdteen on helpompaa. Tiketointijdrjestelman
kayttod toivottiin vield enemman etenkin henkiléiden osalta, jotka eivit kuulu-
neet tietoturvaorganisaatioon. Tiketointi vaikuttasi olevan tehokas tapa pitda kir-
jaa tietoturvatapahtumista ja silld voidaan myos tehostaa tilannekuvan tuotta-
mista, silld kokonaisuus on helpompi hahmottaa, kun useat yksittdiset tapahtu-
mat ovat tarkasteltavissa yhdessad paikassa.

Dokumenttienhallintajdrjestelmaé oli toinen keskeinen tiedonhallinnan tyo-
kalu. T4lld jaettiin esimerkiksi ohjeistuksia ja kokouksissa kadytettyjd materiaaleja
koko organisaatiolle. Dokumenttienhallintajédrjestelméan avulla saadaan my6s va-
hennettya sahkopostiliikennettd, mikd yleensd koetaan hyvénd asiana organisaa-
tioissa. Dokumenttienhallintajdrjestelméan aktiivisempi kaytto voisi olla tiedon-
hallinnan kannalta hyva ratkaisu, sillda dokumenttien keskitetty kaytto lahtokoh-
taisesti nostaa tyontekijoiden tehokkuutta. Informaation hallinnan efektiivisyys
selittdd 41 prosenttia tietotyontekijan tehokkuudesta (Hwang, Kettinger, & Yi,
2015). Dokumenttienhallintajédrjestelman kayton koulutuksella ja kdyttoonottoon
rohkaisulla voitaisiin nostaa tyontekijoiden informaationhallinnallista efektiivi-
syyttd.



Informaation kulun tehostaminen tdmén tutkimusten tulosten perusteella
tassd kontekstissa tapahtuu lisdaamalld tiketointijarjestelmén ja dokumenttienhal-
lintajarjestelmén kayttod. Potentiaali tiedonhallinnalliseen tehokkuuteen on or-
ganisaatiossa luotu ndiden jdrjestelmien avulla, mutta ne eivét ole vield tdysin
kaytossad kaikkien henkiloiden osalta. Organisaation tulisi siis ohjata henkilostod
kayttdimddn nditd jarjestelmid enemmadn ja tarvittaessa kouluttaa heitd siihen,
jotta saavutetaan maksimaalinen tehokkuus ndiden jarjestelmien osalta.

Yksi mahdollisuus, mikd organisaatiolla olisi tiedonhallinnan jarjestelmien
osalta on Nonakan (1994) mallin mukainen hiljaisen tiedon muuttaminen ekspli-
siittiseksi tiedoksi. Tdssd voitaisiin hyodyntdd tiketdintijdrjestelméssa tuotettuja
tikettejd ja dokumenttienhallintajdrjestelméd. Tietoturvatapahtuman jdlkeen voi-
taisiin kirjata tapahtuma ja miten se ratkaistiin ylos dokumenttienhallintajarjes-
telmddn, jonka kautta organisaatio pystyisi systemaattisesti tuottamaan hiljai-
sesti tiedosta eksplisiittistd, mitd Nonaka (1994) kutsuu ulkoistamiseksi. Ndin yk-
sittdisten henkildiden ongelmanratkaisukeinot, jotka ovat monesti hiljaiseen tie-
toon perustuvia, saataisiin kirjattua ylés muotoon, jota muut voisivat kayttad
vastaavanlaisissa tilanteissa. Organisaatioilla on yleinen ongelma, ettd tyonteki-
joiden poistuessa hiljainen tieto ldhtee heiddn matkassansa. Tama olisi yksi keino
minimoida tdtd tiedon havikkia.



7 Yhteenveto

Taman tutkimuksen tavoitteena oli selvittdd, miten kyberturvallisuuden hallin-
torakenne vaikuttaa kyberturvallisuuden hallintaan. Tapaustutkimuksen avulla
saatiin tulokseksi useita eri huomioita rakenteen vaikutuksista. Tutkimuksen tu-
loksissa nousi esiin kolme keskeistd huomiota. Ensimméiinen huomio oli, etté ra-
kenteesta havaittiin jako kolmen organisaation paatoksentekotason osalta, sekd
jakautuminen tekniseen ja hallinnolliseen tietoturvaan. Toinen keskeinen huo-
mio oli eri yhteistytryhmien kdyttaminen kyberturvallisuuden hallinnassa. Kol-
mas huomio oli henkilston osallistaminen kyberturvallisuuden tuottamiseen eri
puolita organisaatiota.

Organisaation kyberturvallisuuden hallintorakenteen rakennekaaviota
analysoitiin organisaation kolmen padtoksentekotason ja haastatteluaineiston
avulla. Tastd havaittiin, ettd kyberturvallisuuden hallintorakenne jakautuu orga-
nisaation kolmelle paatoksentekotasolle, kun hallintorakennetta tarkastellaan al-
haalta ylospdin. Horisontaalisesti katsottuna organisaatiokaaviosta 16ytyi jako
hallinnollisen- ja teknisen kyberturvallisuuden valilld. Liséksi analyysissd ha-
vaittiin, ettd yhteistyoryhmat ja henkilot voivat asettua tasojen rajapintaan ja
tama voi olla tehokas tapa informaation kulun tehostamiseksi etenkin tasojen va-
lilla.

Toinen tutkimuksen keskeinen huomio oli yhteistyoryhméit, joissa on edus-
tusta kaikilta eri tasoilta ja hallinnolliselta ja tekniseltd puolelta. Kaikkien paatok-
sentekotasojen ja hallinnollisen, ettd teknisen puolen edustus minimoi viestinnal-
lisid haasteita, joita hallintorakenteen jakaminen saattaa aiheuttaa. Yhteistyoryh-
mien muodostaminen tehokkaan tiedonhallinnan kanssa auttaa organisaatiota
pitdméddn tilannekuvaa ylld kybertoimintaymparistdstdaan. Informaation kokoa-
minen yhteistyoryhmien ja tiedonhallinnan avulla mahdollistaa tilannekuvan
hahmottamisen helpommin ja tehokkaammin.

Kolmas keskeinen huomio tutkimuksen tuloksissa oli osallistaminen. Osal-
listamalla henkil6itd eri puolilta organisaatiota, kyberturvallisuuden toteutuk-
seen on mahdollista tuoda spesifid tietoa organisaation eri osista kyberturvalli-
suuden suunnitteluun ja toteutukseen. Osallistaminen auttaa myos turvallisuus-
kulttuurin toteuttamisessa organisaatiossa.

Kaikki ndmé& kolme huomiota ovat nousseet esiin konkreettisesti tutkitta-
van organisaation kyberturvallisuus hallintorakenteen rakennekaaviossa. Eten-
kin yhteistyoryhmien virallistaminen rakennekaavion avulla voi olla keskeinen
tekija ndiden ryhmien toimivuuden onnistumisessa. Osallistamista ja yhteistycta
tapahtuu varmasti kaikissa organisaatioissa, mutta tdimd kannattaa tuoda esiin
myos rakennekaaviossa, jotta toiminta virallistuu ja vakiintuu.

Tutkimuksen tulokset tukevat organisaation laajan yhteistyon ja henkilos-
ton osallistumisen merkitysta kyberturvallisuuden hallinnassa ja siten tutkimuk-
sessa esiin nousseita keskeisid 10yt6ja voidaan suositella yleisesti kdytettavéaksi
eri organisaatioissa.



Tulevien tutkimusten kannalta organisaation padtoksentekotasojen rajapin-
nassa tyoskentelevien henkildiden tehokkuutta kyberturvallisuuden tuotta-
miseksi kannattaisi jatkossa tutkia tarkemmin. Taman tutkimuksen tulosten pe-
rusteella ei voi tehdd padtelmid onko tdimé hyva tapa kyberturvallisuuden tuot-
tamiseksi, mutta alustavasti se vaikuttaisi toimivalta keinolta organisoida kyber-
turvallisuuden hallintorakennetta.

Toinen jatkotutkimusten kohde on kyberturvallisuuden hallintorakenteen
jakaminen hallinnolliseen ja tekniseen tietoturvaan. Téhdnkdan kysymykseen ta-
mén tutkimus ei pysty suoraan vastaamaan, mutta tdssd kontekstissa tdma rat-
kaisu ainakin toimii. Yhteistyoryhmilld, jotka yhdistdvat molemmat puolet voi
olla vaikutusta tdimén jaon toimivuuteen.
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LIITE1 HAASTATTELUTEEMAT JA -KYSYMYKSET

Teema 1: Hallintorakenteen vaikutukset kyberturvallisuuden
hallintaan

1. Mihin tietoturvaorganisaation osaan kuulut?

a. Kuvaile lyhyesti tehtdvankuvaasi.
2. Miten tietoturvaorganisaation hallintorakenne vaikuttaa toimintaasi tehtavés-
sdsi?
3. Minkaélaista yhteistyotd teet muiden tietoturvaorganisaation osien kanssa?
4. Onko sinulla omasta mielestési riittdva tilannekuva konsernin muiden osien
kyberturvallisuus toiminnasta?

Teema 2: Hallintorakenteen vaikutukset tietoturvainformaation
kulkuun

5. Mitd tietoa vilitd muille tietoturvaorganisaation osille?

6. Mitd tietoa valitdt kyberturvallisuuden tilannekuvan ylldpitamiseksi?

7. Mitd tietoa sinulle vélitetddan muilta tietoturvaorganisaation osilta?

8. Mit4 tietoa vastaanotat kyberturvallisuuden tilannekuvan ylldpitdmiseksi?

Teema 3: Tiedonhallinnan keinot tiedonkulun tehostamiseksi

9. Millaisella tietoturvaan liittyvéllad tiedolla voisit hoitaa tehtédvési tehokkaam-
min?

10. Mitd tyokaluja kdytat tietoturvaan liittyvan tiedon viélittdamiseen/vastaanot-
tamiseen?

11. Milla tavalla toivoisit tietoturvatietoa jaettavan?

12. Minkélaista tukea tarvitset tehtdvési toteuttamiseksi paremmin?
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