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Eri julkisia organisaatioita kohtaan on tapahtunut viime vuosi useita
onnistuneita ja julkisuuteen nousseita kyberhyokkéayksid. Vuonna 2019 muun
muassa Lahden ja Kokeméden kaupunkien tietojdrjestelmiin toteutettiin
onnistuneet hyokkadykset. Hyokkadysten tekninen tutkinta ja siitéd tehtavit
analyysit kuuluvat poliisille, mutta kuntien tietoturvallisuuden ohjausta
voidaan tutkia hyokkadysten viitekehyksessd. Tdssa tutkimuksessa tutkittiin
nditd kahta onnistunutta kyberhyokkéaystd ja selvitettiin, miten kaupunkien
tietoturvapolitiikka vaikutti hyokkdysten torjuntaan, rajaamiseen sekd niista
palautumiseen. Teoreettinen pohja rakennettiin asiakirjatutkimuksella
tietoturvastrategiasta ja politiikasta, lainsddadannostd sekd tietoturvan
hallintajarjestelmistd. Tapaustutkimus toteutettiin asiantuntijoiden
haastattelulla. Tutkimusten tulosten perusteella voidaan padtelld, etta
tietoturvastrategian ja -politiikan sisdltod on médritelty riittavasti kdytettavaksi
kunnissa, lainsddddntéd on Suomessa paljon ja se on hajanaista seka tietoturvan
hallintajadrjestelmdd voidaan kayttdd julkisessa organisaatiossa. Varsinaisten
tapausten tutkimuksessa selvisi, ettd tutkimuskohteiden tietoturvapolitiikat
olivat rakenteellisesti varsin erilaisia, niiden muodostamiseksi ei ollut
kunnollista ohjausta ja Kokemden tietoturvapolitiikalla oli suurempi merkitysta
kyberhyokkédyksen torjunnassa kuin Lahdessa. Tutkimuksen tulosten
perusteella 16ytyi useita eri osa-alueita, joihin tutkimusta voidaan laajentaa ja
konkreettisia toimenpiteitd, joilla kuntien tietoturvapolitiikkaa voidaan
parantaa.
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ABSTRACT

Tammelin, Jussi

The role of the information security strategy and policy in combating cyber-
attack in municipalities.

Jyvaskyla: University of Jyvaskyld, 2021, 71 s.
Cyber security, master’s thesis
Instructors: Martti Lehto, Viinikainen, Ari

There have been a number of successful and publicized cyber-attacks against
various public organizations over the past year. In 2019, successful attacks were
carried out on the information systems of the cities of Lahti and Kokemaki,
among others. The technical investigation and analysis of attacks is the
responsibility of the police, but municipal information security guidance can be
examined in the context of these attacks. This thesis examined these two
successful cyber-attacks and examined how urban security policies affected the
prevention, containment, and recovery from these attacks. The theoretical basis
was built through document research on information security strategy and
policy, legislation, and information security management systems. The case
study was conducted through an interview with experts. Based on the results of
the research, it can be concluded that the content of the information security
strategy and policy has been sufficiently defined for use in municipalities, there
is a lot of legislation in Finland and it is fragmented, and the information
security management system can be used in a public organization. The study of
the actual cases revealed that the information security policies of the research
subjects were structurally quite different, there was no proper guidance for
their formation, and Kokemdki's information security policy in particular had a
important role in combating cyber-attacks. Based on the results of the study,
several different areas were found to which the study can be extended and
concrete measures to improve the information security policy of municipalities.

Keywords: Information security strategy, information security policy,
information security management system, municipalities, cyber-attack,
information security
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1 JOHDANTO

1.1 Tutkimuksen tausta

Tietoturvallisuus on illuusio siitd, miten hyvin omat toimenpiteet toiminnan
jatkuvuudeksi kohtaavat sitd vastaan oletetut riskit. Kun illuusio murtuu
esimerkiksi onnistuneen kyberhyokkdyksen vuoksi, palataan perusasioiden
adrelle ja alkaa pohdinta, mitd olisi pitdnyt tehda toisin. Mitd isompi organisaatio
ja mitd laajemmat tuhot, sitd laajemmat kustannukset. Ja usein kustannukset
eivdt ole suhteessa tapahtuneen mahdollisesti estdneen varautumisen
kustannuksiin.

30.10.2020 Mikkelin puhelinyhdistyksen tietohallintopaillikké Toni
Sivupuro  totesi  Yleisradion  haastattelussa, ettd tulevaisuudessa
verkkohuijaukset ja tietomurrot tulevat yleistymddan. Han ei ollut ainoa
asiantuntija, joka ennusti tillaista tulevaisuutta, silld kaksi viikkoa aiemmin oli
tullut julkisuuteen Vastaamo Oy:n tietomurto, jossa ihmisten potilastietoja oli
varastettu laajasti. Sitd ennen muun muassa Kokemden kaupunki ja Lahden
kaupunki olivat joutuneet kyberhyokkdyksen kohteeksi, joissa jokaisessa
kaupungin tietoverkkoon oli onnistuneesti murtauduttu. Molempien
kaupunkien kyberhyokkadykset olivat julkisuudessa tapahtuma-aikoina 2019.
Lahden kaupungin kyberhyokkadyksen vaikutusten laajuus nosti hyokkayksen
uutisiin muun muassa YLE-uutisissa 12.6.2019. (Yleisradio, 2019) Kaupunkien
kohdalla toiminnan jatkuvuus kérsi, syntyi merkittdva toimintakatkos, suuret
kustannukset ja lopulta ei edes tdysin tiedetty, mitd menetettiin.

Julkisuuteen annettujen tietojen perusteella voi pddtelld, ettei kyseisten
yksityisten tai julkisten organisaatioiden tietoturva ollut ajan tasalla. Lahden
kaupungin hyokkayksen jdlkeen Traficomin johtava asiantuntija Kauto Huopio
totesi YLE-uutisten haastattelussa, etti kaikilla kunnilla on tekemisti tietoturvan
kehittamiseksi. (Yleisradio, 2019) Jokaisen julkisuuteen nousseen onnistuneen
hyokkdyksen taustalla vaikuttaa olleen puutteellinen varautuminen
tietoturvauhkiin eri osa-alueille. Hydkkéaykset kohdistuivat tietoverkon teknisen
konfiguraation puutteeseen, toimintatapoihin ja ylldpitdjien oletuksiin. Tama
voisi  viitata siihen, ettd korkeamman tason ohjauksessa kuten
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tietoturvastrategiassa ja -politiikassa on ollut puutteita ja ndméa puutteet ovat
voineet johtua osin tai kokonaan julkisen ohjeistuksen maarastd tai laadusta.

Tadssd tutkimuksessa tutkitaan, auttoiko tutkimuskohteissa muodostettu
tietoturvastrategia ja -politiikka kyberhyokkadyksen torjunnassa, mika oli niiden
merkitys kyberhyokkdyksen rajaamisessa sekd selvittdmisessd ja kehittyyko
strategia ja politiikka hyokkadyksen jalkeen.

1.2 Tutkimuksen viitekehys

Tutkimuksen viitekehyksend toimii strategiasta johdettu tietoturvastrategia ja
sen johdannaiset, politiikan késitteestd johdettu tietoturvapolitiikka, ISO27000-
standardisarja, julkishallinnon lainsddddnnollinen ohjaus sekd kunnat.
Tutkittavana ilmiond on tietoturvastrategian ja -politiikan vaikutus
kyberhyokkadykseen. Ajallinen ja toiminnallinen viitekehys on kyberhyokkaysta
ennen ja jdlkeen tapahtuneet muutokset tietoturvan ohjauksessa,
tietoturvastrategiassa ja -politiikassa.

Tutkimuksen tietoturvan hallintamallin viitekehyksend kaytetdan
eurooppalaista ISO27000-standardisarjaa ja [SO27001-standardissa esitettyd
tietoturvallisuuden  hallintajdrjestelmdn  rakennetta. = Valtionhallinnon
digitaalinen turvallisuuden johtoryhma (VAHTI) on kédyttanyt valtionhallinnon
ohjeistuksessa 1SO27001-standardin rakennetta, jolloin sen soveltaminen
kuntatasolle on jo osin ohjeistettu. Valtion toimijoista terveyden ja hyvinvoinnin
laitos on aloittanut 1SO27001-standardin tutkimisen osana tietoturvan
hallintajarjestelméan kehittamistd. Tutkimuksessa ei oleteta, ettd tietoturvan
hallintajarjestelman kayttoonotto johtaisi jarjestelmén auditointiin.

Viitekehyksessd toimija on kunta. Toimijaan kuuluu organisaatio, jonka
tehtdvand on toteuttaa toimijalle méadritettyjd tehtavid, kuten tietoturva.

Tutkimuksen viitekehyksessd materiaali muodostuu haastatteluista ja
julkisista asiakirjoista. Kuntien toimintaa ohjaa dokumentoitu strategia, jolla
kunnan johdon tavoite viestitddn. Julkisyhteisoille on tyypillistd, ettd strategian
rinnalla on useita osastrategioita tai politiikka ohjaamassa eri toimialojen tyota.
Nama asiakirjat ovat suurelta osin julkisia ja siksi tutkimuksen kannalta yleisesti
saatavilla.

Tutkittava ilmi6 on tietoturvastrategian ja politiikan muodostuminen sekéa
niiden muutos kyberhyokkdyksen jdlkeen. Tutkimus ajoittuu ldhihistoriassa
tapahtuneisiin kyberhyokkayksiin sellaisia toimijoita kohtaan, joilla on ollut
tietoturvapolitiikka ja siind voidaan olettaa tapahtuneen muutoksia
hyokkayksen jalkeen.

1.3 Tutkimuksen tavoite ja kysymykset

Lahden ja Kokeméden kyberhyokkayksid 2019 voidaan luonnehtia onnistuneeksi,
koska kohdeorganisaatioiden toiminta estyi osin tai kokonaan ja tietoverkoissa
kasiteltyd tietoa menetettiin pysyvdsti. Molemmilla kaupungeilla oli



muodostettu tietoturvapolitiikka, mutta ei strategiaa. Miksi hyokkaykset sitten
lamauttivat kaupunkien toimintaa ja opittiinko niist4 jotain?

Tutkimuksen tavoitteena on selvittdd, vaikuttiko kohdeorganisaatioiden
mahdolliset  tietoturvastrategiat ja  -politilkat = kyberhyokkaykselta
suojautumiseen, sen torjuntaan ja siitd palautumiseen. Tutkimuksella selvitetdan
tietoturvan hallintajdrjestelmdn merkitystd tietoturvapolitiikan kehittymiselle.
Tutkimus selvittdd, miten voimassa ollut tietoturvaohjaus vaikutti hyokkadyksen
torjuntaan ja siitd palautumiseen ja mitd muutoksia tietoturvapolitiikassa
julkisessa organisaatiossa tapahtuu sen jdlkeen, kun se on joutunut
kyberhyokkayksen kohteeksi. Tutkimuksen viitekehyksestd on selvitettdva
strategian yleinen rooli tietoturvan muodostamisessa, siitd johdetun politiikan
yleinen sisilto ja sen vaikutus tapahtumiin. Lisdksi tutkimuksesta on tultava ilmi,
milld menetelmilld toimijat hyodyntdvit kyberhyokkdyksestd saadut havainnot
ja vievit ne osaksi tietoturvan kehitysta.

Tutkimuksen padkysymykset ovat:

o Vaikuttiko voimassa ollut tietoturvastrategia ja -politiikka
kyberhyokkadyksen torjuntaan, rajaamiseen ja siitd palautumiseen

o Muuttuuko toimijan tietoturvapolitiikka kyberhyokkdyksen
seurauksena

Tutkimuksen apukysymykset ovat:

o Mikd oli toimijan tietoturvastrategia ja -politilkka ennen

hyokkaysta?
* Miten siihen oli paadytty?
Miti tietoturvastrategian ja -politiikan tulisi sisaltaa?

o Miki on kansallinen lainsddddnnollinen ohjaus

o Miké on tietoturvan hallintajérjestelmien hyodynnettavyys?
Tutkimuksen tuotteena kohdeorganisaatioiden tietoturvastrategia ja -politiikkaa
kdyddan lapi ja arvioidaan voimassa ollutta lainsdddantéd ja 1SO27001
tietoturvan hallintajadrjestelman sisdltod hyodyntéen. Erityisesti
tietoturvapolitiikan vaikuttavuutta tapahtuneen kyberhyokkayksen torjuntaan
ja siind tapahtunutta muutosta arvioidaan tietoturva-alan yleisten hyvien
kaytantojen pohjalta.

Tutkimuksen tuloksena kohdeorganisaatiolle tulisi syntyd kuva, mikd on
tietoturvastrategian ja -politiikan vaikutus kyberhyokkayksen torjunnassa, miten
ne voidaan muodostaa sekd miten kdytdssd olevaa strategiaa ja politiikka voisi
edelleen parantaa.

1.4 Tutkimuksen tavoitteet, rajaukset ja yleistettivyys

Tutkimus kohdistetaan Suomessa tapahtuneisiin kahteen kyberhyokkadykseen
Lahdessa ja Kokemadelld ja referensseind kédytetddan Espoon ja Virtain kaupunkien
tietoturvapolitiikkaa. Kohteet ovat julkishallinnon organisaatioita, jolloin
kohdeorganisaation suojautumiseen vaikuttaneet strategiat ja politiikat ovat
julkisia ja ldhdeaineisto on saatavilla. Lisdksi hyokkadykset ovat riittdvit uusia,
jolloin kohdeorganisaatioiden tietoturvastrategia ja -politiikkatyon osallistuneet
henkil6t ovat vield osin samoissa tehtdvissd. Espoon ja Virtain kaupungit on
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valittu tutkimuksen vertailukaupungeiksi, koska niilli on olemassa
tietoturvapolitiikka, mutta niitd kohtaan ei ole vield toteutettu kyberhyokkaysta
tai sitd ei ole tunnistettu ja/tai raportoitu.

Tutkimus  kohdistuu  kohdeorganisaatioiden  tietoturvallisuuteen
tietoturvan hallintajdrjestelmédn kautta. Tutkimuksen tarkoituksena on
tarkastella tietoturvallisuuden kokonaisuutta keskittymattd yksittdisiin teknisiin
tai toiminnallisiin tietoturvan tai tietosuojan osa-alueisiin. Tietoturvallisuuden
madritelménd kdytetddan VAHTI 2008 ”Valtionhallinnon tietoturvasanasto”
mddritelmds: “Jarjestelyt, joilla pyritddn varmistamaan tiedon eheys,
luotettavuus ja kdytettdvyys”. (Valtiovarainministerio, 2008)

Tutkimuksessa késite “toimija” kuvaa organisaatiota tai sen osaa, joka
suunnittelee, toteuttaa tai kehittda tietoturvaan liittyvad tietoturvastrategiaa tai
politiikkaa. Kaisitteelld pyritddn yleistimdan yksityiset ja julkishallinnolliset
organisaatiot yhden késitteen alle tutkimuksen viitekehyksessa.

Vaikka tutkimuksen kohteena on strategia ja politiikka, tutkimus ei ota
kantaa siihen, milld menetelmilla kyseisiin dokumentteihin on paadytty ja miten
niitd mitataan. Julkishallinnon osalta késitellddn ainoastaan paidtoksentekoon
liittyvdd prosessia yleisesti, jotta lukijalle syntyy késitys kunnallisesta
pddtoksenteosta.

Tutkimus ei selvitd teknisid yksityiskohtia kohdeorganisaation
varautumisessa eikd hyokk&ddjan keinoja hyokkdyksen toteutuksessa.
Suojautumiskeinot ovat tyypillisesti organisaatiossa salaista tietoa. Hyokkadjan
hyokkdysmenetelmit eivat kummassakaan tapauksessa ole tdysin tiedossa eikd
niiden yksildinti teknisesti muuta tutkimusasetelmaa strategian tutkimuksena.

Tutkimukseen on  valittu  kaksi Ildhihistoriassa  tapahtunutta
kyberhyokkadystd. Tutkimus ei luo kattavaa asetelmaa yleistettdvaksi kaikkiin
julkishallinnon organisaatioihin. Tutkimusta voidaan laajentaa lisddamalld
tapauksia sekd laajentamalla kohdeorganisaatioita yksityisen sektorin
toimijoihin. Tam& Iuo mahdollisen pohjan tulosten yleistamiseksi
kohdeorganisaation tyypistd riippumatta.

Tietoturvan osalta tietosuojaa ei késitelld tdssd tutkimuksessa, vaikka se
onkin merkittdava osa tietoturvallisuutta. Kohdeorganisaatioiden
tietoturvapolitiikoista ennen hyokkayksid sitd ei otettu vield huomioon eikd sen
késittely tarjoa olennaista lisdarvoa tutkimuksen tuloksiin.

Tassa tutkimuksessa oletetaan, ettd kohdeorganisaatioilla on tehty jotain
kirjallisia tietoturvastrategisia tai -poliittisia linjauksia ennen kyberhyokkaysta.
Lisdksi oletetaan, ettd kohdeorganisaatiot ovat reagoineet hyokkdykseen ja
muuttaneet ohjeistustaan havaintojensa perusteella.
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2 TUTKIMUSMENETELMAT

Tassa  empiirisessd ~ tutkimuksessa  tutkimusmenetelmédnd  kdytetddan
kvalitatiivista tutkimusta, joka toteutetaan tapaustutkimuksena sisdltden
asiakirjatutkimusta ja  asiantuntijoiden teemahaastatteluja.  Tutkittava
kokonaisuus muodostuu tutkittavista tapauksista, joiden ymmartamiseksi on
rakennettava teoreettinen pohja. Tutkittavat tapaukset ovat riittdvan uusia, jotta
keskeisten tapauksiin liittyneiden asiantuntijoiden tehtdvat eivét ole vield
vaihtuneet, mutta tapauksia on ehditty reflektoimaan.

Kvalitatiivinen tutkimusmenetelmd on valittu, koska kvantitatiivisen
tutkimuksen tekeminen aiheesta ei sovellu aiheen yksityiskohtaiseen kasittelyyn
eikd varsinaista tutkimuksen loppuasetelmaa voida ennustaa tutkimuksen
alkuvaiheessa. Tutkimusta ei myo6sk&dan voi mallintaa tai eksperimentoida, silld
varsinaisia tapauksia ei voi irrottaa niiden todellisen eldm&n kontekstista.
Kvalitatiivinen menetelméd antaa tutkijalle vapauden ohjata tutkimusta koko
tutkimuksen keston ja ndin lopputuloksesta tulee paremmin tietotarpeita
vastaava. (Metodix Oy, 1998) Lisdksi tutkimuksen tavoitteena on ymmartdd
tietoturvastrategian ja -politiikan yksityiskohtia ja kehitystd kohteena olevilla
toimijoilla. Tyoskentelyn ajattelumallina kaytettiin Hans-Georg Gadamerin
mallia hermeneuttisesta kehdstd (esiymmaérrys - osien ymmaérrys -
kokonaisuuden tarkastelu - syvempi ymmarrys).

Tutkimuksen ja siind kadytettyjen menetelmien arviointi ja soveltuvuus
tutkimukseen ovat tutkimuksen pohdintaosuudessa.

2.1 Tapaustutkimus

Tapaustutkimus on menetelmd, joka pyrkii kuvailemaan, ymmartamééan,
ennustamaan ja ohjaamaan yksittdistd prosessia, ihmistd, taloutta, organisaatiota,
teollisuuden alaa, kulttuuria tai kansallisuutta. (Woodside & Woodside, 2017)
Maidritelmd on laajempi, kuin Robert K. Yinin mddritelmd, joka rajautuu
tutkimaan ilmioita todellisessa kontekstissa varsinkin silloin kuin todellisuuden
ja teorian vilinen raja ei ole selva. (Yin, 2018)

Tapaustutkimus soveltuu sellaiseen tutkimukseen, jossa tietoa on
saatavissa ja hankitaan useilla eri tavoilla, tutkittavana oleva asia voidaan rajata
tiettyyn tapaukseen tai ymparistoon. Tapaustutkimuksen tutkimusmenetelmana
voidaan kayttdd sekd kvantitatiivisen tutkimuksen ettd kvalitatiivisen
tutkimuksen menetelmia.

Tapaustutkimukselle tyypillisid piirteitd ovat:

o tutkimukset ovat luonteelta syvatutkimuksia, jotka antavat tutkittavasta
kohteesta hyvin tarkan kuvan

e tapaustutkimus pyrkii tutkimaan suppeaa kohdetta suurella maaralla
muuttujia
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o tapaustutkimus tuottaa usein taustainformaatiota, joiden pohjalta
tutkimusta voidaan suunnata tai uusia tutkimuskohteita avata. Se
soveltuu myohempien tutkimusten kartoitukseen ja taustoitukseen

o tutkimusmenetelmd tuottaa tietoa esimerkiksi tilastollisen tutkimuksen
tuloksista johdetuista lisakysymyksista

o tapaustutkimuksen heikkous on sen kapea-alaisuus, ja tulokset eivat
vélttamattd ole yleistettdvissd. (Metodix Oy, 1998)

Tapaustutkimuksessa tutkija ja tutkittava ovat vuorovaikutuksessa, joka voi
hallitsemattomana vaikuttaa tutkimuksen etenemiseen. Tutkittavat tapaukset
ovat tutkijan tulkintaa tapauksesta ja useiden tutkimuksessa tulisi olla useita
ndkokulmia tutkittavaan tapaukseen. Tapaustutkimukseen liittyy my0s
toistettavuus, joskin reaaliajassa tutkittavan tapauksen osalta tdysi toistettavuus
on usein mahdotonta. (Metodix Oy, 1998)

Tapaustutkimuksen kadytossd on viisi keskeistd haastetta:

o tapaustutkimuksen tutkimusotteen l6ystyminen kesken tutkimuksen

« tapaustutkimuksen menetelmien sekoittaminen ei-tieteellisiin
menetelmiin

« tapaustutkimuksen yleistettavyys

» tapaustutkimuksen tyomddran hallittavuus

« tuottaako tapaustutkimus etua verrattuna muihin tutkimusmenetelmiin.
(Yin, 2018)

Ndihin haasteisiin pyritddn vastaamaan seuraavasti tdssd tutkimuksessa:

« tutkimustapaukset ovat rajautuneet ajallisesti ja niiden aineiston keruuta
rajataan tutkimuksessa

« tutkimus ei perustu yksittdisiin ldhteisiin

« tutkittavien kohteiden lisdksi on valittu referenssikohteita, jotka edustava
kansallisesti samankaltaista kohdetta

« tutkimustapausten méadrad on rajoitettu ja niihin liittyvien haastatteluiden
madrdd on rajoitettu. Tamdn keinon sivuvaikutus voi olla tutkimuksen
yleistettdvyyden heikkeneminen

o tutkimusmenetelmd soveltuu kyseessd olevien tapausten tutkimuseen
sekd viitekehyksen ettd rajauksen puolesta ja se pystyy vastaamaan
tutkimuskysymyksiin. Menetelmé&n valinnalla on vaikutus tutkimuksen
yleistettdvyyteen.

2.2 Aineistonkeruumenetelmait

Tutkimuksen aineiston keruumenetelmind ovat asiakirjatutkimus ja
asiantuntijahaastattelut. Asiakirjatutkimuksella luodaan teoreettinen valittujen
tutkimuskohteiden tietoturvallisuuden muodostumisesta ja sen
mahdollisuuksista sekd haasteista. Haastattelututkimuksella selvitetdan
tutkittuihin tapauksiin osallistuneiden asiantuntijoiden ndkemyksen kautta
tapahtumien kulku sekd tietoturvallisuuden tila ennen ja jdlkeen tutkittujen
kyberhyokkaysten.

Asiakirjatutkimus ja haastattelut soveltuvat hyvin tapaustutkimuksen
aineiston  kerddmiseen. Tutkimuksen viitekehyksessi —my6s muita
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aineistonkeruumenetelmida kuten kyselytutkimus olisi voitu soveltaa
tdydentamddan nakokulmia. (Metodix Oy, 1998)& (Yin, 2018)

Tutkimuksen asiakirja-aineiston kartoittaminen toteutettiin tutustumalla
aihepiirin muuhun tutkimukseen ja keskeisiin painettuihin teoksiin sekéa
tietoverkkohauilla. Ndiden pohjalta materiaali jaettiin tutkimuksen teorialukujen
mukaisesti ja materiaali tutkittiin. Tamédn pohjalta koostettiin tutkimuksen
kannalta keskeinen teoria. Teoriatutkimukseen materiaalia oli tarjolla riittavésti,
joskin tutkittaessa suomalaista lainsddddntoda sen suuri mddrd ja
tietoturvallisuuteen liittyvit lainsdddannon hajanaisuus hidastivat materiaalin
kartoittamista.

Tutkimuksen asiantuntijahaastattelut toteutettiin teemahaastatteluna ja
niissd noudateltu kehys on kuviossa 1. Haastattelulla pyrittiin selvittdmé&an
tapauksiin osallistuneilta henkiloiltd, mikd on heiddn ndkemyksestdan
tietoturvallisuuden ohjauksen (tietoturvastrategia- ja politiikka) tila ennen
kyberhyokkadystd, mika oli kyberhyokkdyksen kulku ja se seuraukset sekd
hyokkdyksen  jdlkeiset =~ muutokset  tietoturvallisuuden  ohjauksessa.
Haastateltaville ldhetettiin kehys ennen haastattelua tutustuttavaksi.

Tietoturvapolitiikka
ennen

Mihin varauduttiin

Miten olisi voitu

vaikuttaa

Miten vaikutettiin

Mita opittiin

Kyberhyokk&ys
Tapahtumat
aikajarjestyksessa

Toimenpiteet
Seuraukset
Palautuminen

Tietoturvapolitiikka
jdlkeen

Mita muutettiin

Miksi muutettiin

Mita jéi tekematta

Mihin nyt

varaudutaan

KUVIO 1 Asiantuntijahaastatteluiden rakenne

Haastatteluiden  aluksi tietoturvallisuuden = muodostumisen rakenne
tietoturvallisuuden hallintajédrjestelméan ndkokulmasta avattiin haastateltaville
kuvion 2 viitekehyksessa. Lisdksi haastateltavien kanssa kasiteltiin 1ISO27000-
sarjan aiemmissa osissa esiintynyt Plan-Do-Check-Act-malli, jota ei endd kaytetd
vuoden 2020 julkaisussa. (Suomen standardisoimisliitto SFS, 2020)
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reagoi -‘SU niiele Mittaus ja havainnot
‘ l Tietoturvan
Tkt T kehittdmisen
faus toimenpiteet
1S027000 (ohjelma)
plan-do-check-act malli

ﬂapo"mkk&‘

Tietoturvastrategia Tletotu.rv?l r|§k|en

- arviointi
Liiketoimintariskien [

Liiketoimintastrategia S
arviointi

KUVIO 2 Tietoturvallisuuden hallintajdrjestelmén viitekehys ja plan-do-check-act-malli

Kerdttdavan aineiston luotettavuus ja laatu on keskeistd laadullisessa
tutkimuksessa. Tutkija usein olettaa, ettd hdnen 16ytdmédnsd aineisto on totta.
Téatd oletusta tulee vélttdd ja pyrkid 16ytamaan totuus tutkimalla tapausta useista
ndkokulmista sekd ldhteistd. Aineiston keruuprosessi on otettava huomioon
arvioitaessa tutkittavan materiaalin laatua. (Metodix Oy, 1998)

2.3 Aineiston analyysi

Tiedon analyysin strategiaksi valittiin tiedon kertyminen ja sen kautta teorian
rakentaminen sekd tdmdn yhdistaminen ennalta tunnettuun viitekehykseen
ISO27000-standardisarjassa. Tiedon kerryttdminen ja siitd teorian rakentaminen
on yksi Robert K. Yinin mainitsemista keskeisistd tiedon analyysin menetelmista.
(Yin, 2018)

Analyysitekniikaksi valittiin selityksen muodostaminen kerétysta tiedosta.
Téassd tekniikassa pyritddn selvittdmddn, miten tai miksi tapaus eteni
lopputulokseensa. Tapauksiin sovellettiin mys aikaan sidottua tekniikkaa, jossa
tapausta tutkitaan sen ajallisessa ilmenemisjdrjestyksessd. Tama mahdollistaa
tietoturvapolitiikan kehittymisen vertailun ennen ja jilkeen kyberhyokkayksen.
(Yin, 2018)

Tutkimuksen tulokset analysoitiin vertaamalla teoriaosuudessa selvinneita
tietoturvastrategian ja -politiikan yleistd rakennetta ja sisdltod viitekehyksena
kaytetyn ISO27000-sarjan kautta kohdeorganisaatioiden tietoturvapolititkkaan
ennen kyberhyokkdystd ja sen jdlkeen. Analyysin jdlkeen arvioitiin, mitd
tutkimuksen kohteissa olisi voitu tehdéa toisin ja tulisi korjata sekd arvioitiin,
miten muidenkin vastaavien organisaatioiden tietoturvallisuutta voitaisiin
tutkia ja parantaa.
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3 STRATEGIASTA POLITIIKKAAN

Tassd luvussa kuvataan késitteet strategia, operaatiotaito, liiketoimintastrategia,
tietoturvastrategia sekd -politiikka. Luvun tarkoituksena on taustoittaa
tutkimuksen Kkésitteet ja ymmartdd niiden vdaliset suhteet. Lisdksi luvussa
pyritddn maddrittelemddn  tietoturvaan liittyen, mikd on tyypillinen
tietoturvastrategian ja -politiikan sisdlto.

Tutkimuksen viitekehys ohjaa maddrittimaan kasitteet “strategia” ja
“liikkkeenjohdon strategia”, jotta niistd liiketoiminnan kannalta seuraavat
liikketoimintastrategia ja tietoturvastrategia voidaan maddrittdd. Samoin
viitekehyksen tdydentdmiseksi on maddritettdvd Kkésitteet politiikka ja
tietoturvapolitiikka, joista seuraa varsinaiset toimet tietoturvan tekemiselld.
Tutkimuksen viitekehyksessd tietoturvastrategian johdannainen
tietoturvapolitiikka seuraa tietoturvastrategian muodostamaa késitemaailmaa,
eli tietoturvapolitiikka on alisteinen tietoturvastrategialle.

Tietoturvastrategian maédrittely on edelleen hieman epamdardinen ja tassa
luvussa késitteelle tarjotaan liiketoiminnan viitekehys, jossa tutkittua tapausta
voidaan analysoida. Viitekehys on johdettu kirjasta “Information security: Policy,
processes and practices” - Baskerville, Goodman, Straub (2008), jossa strategian
muodostamisessa viitataan aiempaan tutkimukseen.

Strategia Politiikka

Lilkkeenjohdon A Yrityksen

strategia politiikat
4

KUVIO 3 Strategian ja politiikan yhteys

3.1 Strategia ja liikkeenjohdon strategia

Strategian tehtdvd on vastata kysymykseen miten. Se kertoo, mitd pitda tehdd,
jotta yritys saavuttaa tavoitteensa ja visionsa.” - Annika Tidstrém, Vaasan
yliopiston yrittdjyyden professori, www.y-studio.fi, 5.4.2018.

Késiteen “strategia” tunnettu kirjallinen historia ulottuu muun muassa
Euroopassa kreikkalaiseen kirjallisuuteen, Ldhi-Iddn alueella Juutalaiseen
Raamattuun ja Aasian alueella kiinalaiseen sotilas ja strategi Sunzi.
Kreikkalaisessa kirjallisuudessa strategia perustuu filosofiseen pohdintaan ja
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koostuu sotilaallisen voiman kdyttdmiseen dlykkaddsti. Raamatun kaisite
“strategia” viittaa usein alivoimaisen toimijan kykyyn voittaa dlyn ja resurssien
voimalla ylivoimainen vihollinen. (Freedman, 2013) Zunzi:n teos “Sodankdynnin
taito” késittelee strategiaa sodankdynnin kautta ja liittdd sithen samoja késitteita
kuin edeltdva: viisaus, tilanteen arviointi, resurssien suuntaaminen oikein ja
vihollisen strategian lyominen. (Fa, 2005)

“Strategia” yleiskdsitteend tarkoittaa johtajan taitoa saavuttaa paamaara.
Koska kasitteen alkuperd on sotilaallinen, kyseessd on alun perin komentajan
taito johtaa joukkojaan saavuttamaan haluttu paamaddrd. Sotilaallisesti termi
jaettiin kahteen termiin: Osataktiikka, josta tuli myShemmin vain taktiikka seka
suurtaktiikka, josta tuli strategia. (Freedman, 2013) Sotataidon tutkimuksessa
kisitteeseen strategia liitetddn operaatiotaito, joka on komentajan kyky toteuttaa
strategiaa. A.A. Svechin kirjassa “Strategia” operaatiotaito maddritelldaan
“kokonaisuus, joka on suunnattu yhteisen padmadran saavuttamiseksi etukédteen
maddradtyssd aikataulussa”. (Svechin, 1995)

Liiketoiminnan maééritelmé on sellainen toiminta, jolla on ansiotarkoitus.
(Kotimaisten kielten keskus, 2020) Mikaili ei tavoitella rahallista voittoa, voidaan
pyrkid saavuttamaan myo6s muuta lisdarvoa toimintaan, toiminnan kohteille tai
vilillisesti esimerkiksi yhteisolle. Kaupallista liiketoimintaa varten perustetaan
yrityksid ja voittoa tavoittelematonta liiketoimintaa varten julkisia
organisaatioita ja yleishyodyllisid jarjestojd. (Vuorinen, 2017)

Strategia-késite on liitetty liiketoimintaan jo hyvin aikaisessa vaiheessa.
Sunzi:n kirjan teksteistd jo johdettu analogiaa muun muassa torikaupankayntiin.
Strategisen ajattelun soveltaminen liike-eldmddn tapahtui laajamittaisesti 1950 ja
1960-luvuilla. Tuolloin sotilaallisen ldhestymisen oppeja sovellettiin
liikketoiminnan kaytdantoon esikuvina muun muassa Aleksanteri suuri ja
Napoleon. (Freedman, 2013) Strategia-sanan toinen liiketoimintaa sivuava
merkitys on perusluontoinen toimintasuunnitelma. (Kotimaisten kielten keskus,
2020)

Tieteeseen perustuva liiketoimintastrategia eli taylorismi on syntynyt 1900-
luvulle teollistumisen myo6td. Sitd voidaan pitdd suunnitteluun pohjautuvien
strategioiden esiasteena ja mallina myohemmin 1900-luvulla tuotettuihin
liikketoiminnan johtamisen strategioihin. Ajattelun lihtokohta oli, ettd toiminta
on suunniteltu tieteellisesti ennalta riittdvan laajasti ja tavoitteellisesti, jotta
tyontekijoiden ei tarvitse sitd suunnitella. (Vuorinen, 2017) Taylorismin
ensimmadisid sovellutuksia olivat muun muassa Henry Fordin ajoneuvojen
liukuhihnatuotanto.

Organisaatioiden osalta strategia kuvaa sitd, milld keinoilla organisaatio
tuottaa arvoa omistajille, asiakkaille ja julkisissa organisaatioissa kansalaisille.
Julkisen sektorin strategian onnistuminen on sen perustehtivan (mission)
toteutumista. (Kaplan & Norton, 2004)

Toimijan strategian ja sen johdannaisten tulee olla toimijan
liikketoimintafilosofian mukainen. Usein kuitenkin turvallisuus erottuu
liikketoiminnasta omaksi kokonaisuudekseen ja toimii liiketoimintastrategian
ulkopuolella. (Tufano, 2014)
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3.2 Tietoturva, tietoturvallisuuden hallinta ja tietoturvastrategia

Tietoturvalla (engl. information security, data security) tarkoitetaan niitd
menetelmid ja keinoja, joilla taataan tiedon eheys, luotettavuus ja kdytettdavyys
mukaan lukien fyysinen infrastruktuuri ja ohjelmistot sekd tiedon prosessointi,
sdilytys ja jakelu. Termin on korvannut termi kyberturva. (Paulsen & Byers, 2019)
Kyberturvallisuus on késite, jolla tarkoitetaan tdssd yhteydessd kyberturvan
ymmartamistd, hallintaa, kontrollia ja riskien hallintaa osana toimijan kriittisen
suorituskyvyn suunnittelua, kdyttod ja kehittamistd. Taman ymmaértamiseksi
toimijalla on oltava kdsitys muun muassa toimijan kriittisistd resursseista ja/tai
kriittisestd tiedosta, mitkd yrityksen osa-alueet tarvitsevat kriittistd tietoa
toimiakseen ja mitkd uhat estdvit ndiden osa-alueiden toiminnan. (Cole;Krutz;&
Conley, 2009)

Tietoturvallisuuden hallintaa tulisi rakentaa riskildhtoisesti ja
prosessipohjaisesti, jolloin tietoturvan kehittdminen olisi mddrdtietoista ja
jatkuvaa. Tietoturvan hallinta itsessddn on prosessi, joka varmistaa, ettd tieto on
oikein suojattu ja suojaus on kustannustehokasta. Tietoturvan rakentaminen
tulisi perustua organisaation tietoturvatavoitteisiin ja siihen liittyvadan
tietoturvan riskiarviointiin. (Stallings & Brown, 2018)

Tietoturvastrategia kertoo, miten organisaation tavoitteisiin péadstdan.
Tavoitteet tulevat joko organisaation liiketoimintastrategiasta tai voidaan
muodostaa  tietoturvallisuuden  tavoitteita  erikseen = madrittamalla.
Tietoturvastrategiaa tulee pdivittdd, jotta se vastaa sekd organisaation tavoitteita
ettd toimintaymparistod. (Stallings & Brown, 2018)

Suomessa tietoturva maddritelliin muun muassa julkishallinnossa
Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) toimesta. Tietoturva
on tietojen, palveluiden, jdrjestelmien ja tietoliikenteen suojaamista, niihin
kohdistuvien riskien hallintaa kaikissa tilanteissa hallinnollisilla, teknisilld ja
muilla keinoilla. Tietoturvallisuus on tavoitteellista toimintaa, jolla taataan
tiedon eheys, luottamuksellisuus ja kédytettdvyys ja taataan ndma eri tilanteissa.
(Valtiovarainministerio, 2007)

Tietoturvallisuuden hallinta on formaali menetelmd, jolla pyritdan
riittdvdsti turvaamaan organisaation kriittiset resurssit kustannustehokkaalla
tavalla. (Stallings & Brown, 2018) Sen tulisi perustua turvallisuusstrategiaan ja
ymmarrykseen organisaation tavoitteista yleisesti sekd tietoturvan osalta.
(Stallings & Brown, 2018)& (Barton;Gurvirender;Lane;& Terrell, 2016) 1ISO27000-
standardiperheessi tietoturvallisuuden hallinnoinnilla tarkoitetaan jarjestelmad,
jolla organisaation tietoturvatoimenpiteitd valvotaan ja hallitaan. (Suomen
standardisoimisliitto SFS, 2020)

Tietoturvallisuuden hallintaan liittyy turvallisuuden arviointi, siihen
liittyvien riskien kartoitus, arviointi sekd riskeihin reagointi, eli riskien hallinta.
Riskien hallinnalla luodaan pohja tarvittavien ohjeiden ja toimenpiteiden



18

muodostamiseksi, jotta tietoturvaan liittyvét riskit ja niiden mahdolliset
seuraukset voidaan hallita. Tietoturvallisuuden hallinnan edellytys on, ettd
ymmadrretddn organisaatio, liiketoiminnan prosessit ja tarkoitus sekd tunnetaan
kaytossd oleva tietojdrjestelmd. (Barton;Gurvirender;Lane;& Terrell, 2016) Téhdn
liittyvd kustannustietoisuus ndkyy parhaiten strategisella tasolla. Myos talld
tasolla tulisi pohtia ké&ytettyjen resurssien suhdetta saatavaan hyotyyn
varsinaiselle liiketoiminnalle. Samalla tulisi laskea, mikd on kustannusten alin
mahdollinen taso suhteessa suurimpaan mahdolliseen riskiin, joka toteutuessaan
aiheuttaa suurimmat mahdolliset kustannukset. (Anderson & Choobineg, 2008)

Tietoturvallisuutta voidaan hallinta tietoturvallisuuden johtamis- ja
hallintajadrjestelmdlla (ISMS information security management system), joka
on ”osa yleistd toimintajdrjestelmad, joka luodaan ja toteutetaan toimintariskien
arviointiin perustuen ja jota kédytetddn, valvotaan, katselmoidaan, ylldpidetdan ja
parannetaan tavoitteena hyva tietoturvallisuus. Se sisdltdd organisaatiorakenteen,
politiikat, suunnittelu- ja kehittdmistoimenpiteet, vastuut, menettelytavat,
menetelmdt, prosessit, mittarit ja resurssit.” (Valtiovarainministerio, 2008)

Tietoturvastrategia voidaan mddritelld useilla eri tavoilla. Mddrittelyyn
vaikuttaa mm. ldhestymistapa, joka voi olla esimerkiksi tavoite ja keino-,
suunnitelma- tai prosessildhtdinen. (Horne;Ahmad;& Maynard, 2015) Tavoite ja
keinoldhtoinen malli on vahvasti sotilasstrategiaan viittaava malli, jossa toimijan
tavoitteet ja niiden saavuttaminen ovat strategian ytimessd. My0s
suunnitelmaldhtdinen malli on vahvasti sotilastaustainen. ((Beeby & Rao, 2010)
& (Park & Ruighaver, 2008)) Prosessildhtoinen ldhestyminen nojautuu
tietoturvan parantamiseen ja joidenkin tutkijoiden mukaan jatkuvuuden
hallintaan. (Sveen;Torres;& Sarriegi, 2009)

Suomessa tietoturva rakennetaan tietoturvariskien tunnistamisen pohjalle
ja tietoturvastrategia tulisi valtionhallinnon organisaatioissa rakentaa
riskianalyysin pohjalta. Tietoturvastrategialla tarkoitetaan johdon linjausta siitd,
mitkd ovat tietoturvan tavoitteet ja keinot, joilla n&dihin pyritddn.
Tietoturvastrategia rakentuu osaksi toimintastrategiaa, jolloin se voi olla osa sitd
tai itsendinen kokonaisuus. (Valtiovarainministerio, 2007) Julkishallinnon
ldhestyminen on siis tavoite ja keinoldhtdinen.

Tietoturvastrategian sisdltod ei ole tutkitussa materiaalissa erikseen
madritelty. Tarkasteltaessa Suomen tietoturvastrategiaa 2016, sen keskeinen
sisalto on:

e visio, joka maddrittelee tietoturvan tilan maéérittelemattomassa

tulevaisuudessa
« tavoitteet ja niiden edistamiseksi tehtdvit toimenpiteet
e perustelut strategisten  linjausten  taustalla.  (Liikenne- ja
viestintdministerio, 2016)
Suomen kyberturvallisuusstrategiaa 2013 voidaan rinnastaa

tietoturvastrategiaan. Sen keskeinen sisdlto kattaa vision, johtamisen sekd
toimintamallin ja varsinaiset strategiset linjaukset. Visiossa madritelldan
Suomen kyberturvallisuuden tilaa vuodelle 2016. Johtaminen ja toimintamalli
kattavat keskeiset periaatteet, miten strategiaa toteutetaan. Strategiset linjaukset
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sisdltavat varsinaiset strategiset toimenpiteet sekd niiden resursoinnin. Tatd
kyberturvallisuusstrategiaa on tdydennetty toimenpideohjelmalla, jossa
strategisia tavoitteita ja keinoja niihin pddsemiseksi tarkennetaan.
(Valtioneuvosto, 2013) (Turvallisuuskomitea, 2014)

3.2.1 Kuntien strategiat

Suomessa kunnilla on kuntalain mukaan oltava strategia, jonka sisdllon on
kunnan valtuusto pddttanyt ja kuntaa tulee johtaa hyvdksytyn strategian
mukaisesti. Strategian tulee kattaa kunnan pitkédn toiminnan ja talouden pitkdn
aikavailin tavoitteet. Strategiassa on otettava huomioon seuraavat asiat:

kunnan asukkaiden hyvinvoinnin edistdminen;

palvelujen jdrjestaminen ja tuottaminen;

kunnan tehtdvid koskevissa laeissa sdddetyt palvelutavoitteet;
omistajapolitiikka;

henkildstopolitiikka;

kunnan asukkaiden osallistumis- ja vaikuttamismahdollisuudet;

7. elinympdriston ja alueen elinvoiman kehittdminen. (Kuntalaki, 2015)
Kunnan strategian tulee perustua arvioon nykytilanteesta, arvioon siihen
kohdistuvista muutoksista sekd niiden vaikutuksista kunnan tehtaviin. Lisédksi
strategia tulee ottaa kantaa strategian toteutumisen mittaamiseen ja arviointiin.
(Kuntalaki, 2015)

Tutkimuksessa kédytetyssd lainsddddnnostd tai muusta materiaalista ei
loydy vaatimusta tietoturvastrategian muodostamisesta kunnissa. On
todenndkdistd, ettei sellaista ole madritetty Suomessa.

A

3.3 Politiikka ja tietoturvapolitiikka

Madritelmdssd politiikkka tarkoittaa muun muassa toimintalinjaa tietylld
kohdealueella, kuten tietoturvassa (tietoturvapolitiikka). Sisdltdd yleisesti
toimintatapoja ja reunaehtoja toiminnalle, mutta ei usein kerro tarkkaan
toiminnan yksityiskohtaista sisdltod. (Kotimaisten kielten keskus, 2020)
Politiikka voi myo6s tarkoittaa kadytdantod, jolloin se on esimerkiksi
yksityiskohtainen sdanto tai rajaus. (Stallings & Brown, 2018)

Suomessa valtionhallinnossa kaytettdva tietoturvapolitiikan maééaritelma
loytyy ~ VAHTI-ohjeesta 8/2008 ”Valtionhallinnon tietoturvasanasto”.
Maéritelmd kuuluu: ” 1) valtakunnan tasolla tietoturvanormien ja niiden
tdytantoonpanon muodostama kokonaisuus, 2) organisaation tasolla johdon
hyviaksymd ndkemys tietoturvallisuuden pddmaddristd, periaatteista ja
toteutuksesta. Voidaan puhua myos tietoturvaperiaatteista. Tietoturvapolitiikka
ja -strategia ovat osa organisaation toiminta- ja tietohallintopolitiikkaa ja -
strategiaa.” (Valtiovarainministerio, 2008)

Tietoturvapolitiikka voi olla organisaatiossa oma itsendinen politiikka tai
osa yrityksen laajempaa politiikkaa organisaation johtamiseksi. Siind missa
tietoturvastrategia kertoo, miten organisaation tavoitteisiin paastdan, politiikka
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kertoo mitd pitdd tehdd. Politiikkaa tulee pdivittdd sdannollisesti vastaamaan
toimintaymparisto ja siind tapahtuvia muutoksia. Sen tulee myos olla toimijan
ylimmén johdon hyvéaksyma ja tukema. (Stallings & Brown, 2018)

Tietoturvapolitiikka muodostetaan organisaation strategian pohjalta.
Politiikka voidaan koostaa yhdeksi asiakirjaksi tai se voidaan pilkkoa osiksi.
Politiikan tulisi sisdlt4d tai vastata seuraaviin kokonaisuuksiin:

« sisdltdd politiikan tarkoitus
o olla suhteessa organisaation tavoitteisiin, voimassa oleviin lakeihin ja
sdadoksiin
« vastata tietoturvallisuuden peruskaésitteistoon
« ohjata vastuut organisaation sisilld
« noudattaa organisaatioon valittua riskienhallinnan menetelmaa
« ottaa kantaa tietoturvallisuuden koulutukseen
e mddrittdd tietoturvan kannalta tarkeimmadt roolit
e maddrittdd mahdolliset sanktiot ja niiden soveltaminen
e mAdrittdd tietoturvan integraatio kehitykseen seka hankintoihin
e madrittdd tietoturvallisuuden merkinnit ja niiden kaytto
« muodostaa yhteys toiminnan jatkuvuuteen
e muodostaa tietoturvapoikkeaminen havainnoinnin menetelmit seka
ilmoittamiskdytannot
» politiikan tarkastaminen ja sen maddrdajat
 tietoturvapolitiikan pdivittdminen ja sen seuranta. (Stallings & Brown,
2018)
Tietoturvapolitiikka tulisi olla hajautettu ldpi toimijan organisaation, mutta
useimmat tietoturvan hallintajdrjestelmét tukevat ajatusta, ettd organisaatiossa
on yksi nimetty tietoturvallisuudesta vastaava henkild, jolla on riittdva koulutus
ja osaaminen tehtdvan hoitamiseksi. (Stallings & Brown, 2018)

Tutkimuksen viitekehyksen ISO27001-standardin mukaan
tietoturvapolitikka on toimijan ylimmaé&n johdon laatima kirjallinen ja kaikille
organisaatiossa tydskenteleville sekd sidosryhmille saatavissa oleva asiakirja. Se
sisdltdd seuraavat kokonaisuudet tai tayttdd seuraavat vaatimukset:

e soveltuu toimijan toiminta-ajatukseen tai strategiaan
o sisdltdd tavoitteet tai muodostaa pohjan tavoitteiden asettamiselle
 sisdltdd organisaation sitoutumisen tavoitteiden saavuttamiseksi
o sisdltdd sitoumuksen tietoturvallisuuden hallintajdrjestelmén jatkuvaan
parantamiseen. (Suomen standardisoimisliitto SFS, 2017)
Tietoturvapolitiikan tulisi sisdltdd tietoturvallisuuden tavoitteet. 1SO27001
madadrittelee, ettd tietoturvatavoitteiden tulisi tayttdd ndma vaatimukset:
» tavoitteiden tulisi olla tietoturvapolitiikan mukaiset
e tavoitteet tulisi asettaa niin, ettd niitd voidaan mitata
« tavoitteet ottavat huomioon niihin soveltuvat tietoturvavaatimukset seka
riskienhallintaprosessin tulokset
» tavoitteista on pystyttdava viestimddan
» tavoitteet tulisi olla pdivitettdvissd. (Suomen standardisoimisliitto SFS,
2017)
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Tavoitteiden osalta tulisi maddrittdd jokaisen tavoitteen osalta seuraavat asiat:
e mitd on tarkoitus tehda
o milld resursseilla ty6 tehddan
o kuka tai ketkd ovat tyostd vastuussa
« milloin tavoite tulisi olla saavutettu
o kuinka tavoitteen saavuttamista mitataan. (Suomen standardisoimisliitto
SFS, 2017)

Valtionhallinnossa tietoturvallisuus tulee olla ministerion, viraston tai laitoksen
ylimmén johdon hyvdksymd. Se vahvistaa organisaation turvallisuus- ja
varautumisperiaatteet sekd madrittelee turvallisuutta toteuttavan organisaation.
Turvallisuuden toteutumisesta vastataan tulosjohtamisen periaatteiden
mukaisesti ja siitd vastaa tulosyksikko ja sen pddllikks. Turvallisuuden
toimintaperiaatteisiin ~ pitdd  sisdltyd  tavoitteet ja  menettelytavat.
(Valtiovarainministerio, 2007)

Tietoturvallisuuden osalta valtionhallinnon laitosten pitdd turvata sen
pddtehtdvat ja maddriteltivd sen  turvaamiseksi tietoturvapolitiikka.
(Valtiovarainministerio, 2004)

Valtionhallinnon tietoturvapolitiikalle on maéaéritelty esimerkkirakenne
VAHTI-ohjeessa 04/2007. Rakenne on seuraava:

1. Johdanto

2. Tietoturvapolitiikan tavoite

21. Tietoturvallisuuden kisite ja merkitys

2.2.  Madéritelmat

3. Tietoturvatoimintaa ohjaavat tekijat

4. Tietoturvallisuuteen kohdistuvat uhat

5. Tietoturvallisuuden merkitys organisaatiolle

51. Toiminnan kannalta elintdrkedt palvelutehtévit

5.2.  Tietoturvaperiaatteet

53. Tietoturvallisuuden toteutumista tukevia kaytantoja

6. Turvatoimien priorisointi

7. Tietoturvallisuuden hallintajdrjestelma

8. Tietoturvavastuut

8.1.  Organisaation tietoturvavastuut

8.2.  Organisaation yhteistyotkumppaneiden vastuut

9. Tietoturvakoulutus ja -ohjeet

10. Tietoturvallisuudesta tiedottaminen

11. Tietoturvallisuuden toteutumisen valvonta

12. Toiminta poikkeustilanteissa ja -oloissa. (Valtiovarainministerio, 2007)
Samassa asiakirjassa on myo6s mallipohjat tietoturvallisuuden kehittamiseksi,
keskeisten periaatteiden ja kdytantdjen madrittdmiseen, valmiussuunnitelmaan,
jatkuvuuden hallintaan ja palautumiseen.
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3.4 Johtopadtokset

Tassd tutkimuksessa strategia ymmairretddn toimijan tyotd ohjaavana ja
kokoavana kattokdsitteend ja sen tehtdvdn on resurssien kohdentaminen
tavoitteen saavuttamiseksi. Toimijalla on siitd kirjallinen muoto ja toiminnan
johto on sitoutunut toteuttamaan strategiaa. Toimijan péddstrategia ohjaa siitd
muodostettuja sille alisteisia strategioita sekd toimijan tehtdvien suorittamiseksi
laadittua politiikkaa.

Tietoturvastrategia on organisaatiossa tyypillisesti liiketoimintastrategiaa
tukeva strategia, joka voi sisdltyd osaksi varsinaista liiketoimintastrategiaa tai
olla oma itsendinen strategia. Tietoturvastrategia maidrittelee osastrategiana,
miten tietoturvallisuus toteutetaan. Varsinaista madritelmaa
tietoturvastrategialle ei ole vakiintunut.

Tietoturvastrategiassa olennaista on, ettdi se on muodostettu
riskienhallintaprosessin pohjalta ja tima tulee esille kaikissa ldhteissd. Lisdksi
tietoturvastrategian tulisi olla varsinaisen liiketoimintastrategian mukainen eika
erillinen liiketoiminnasta irtonainen kokonaisuus. Tietoturvastrategian sisillolle
ei erikseen 16ytynyt mddritelmad, joten sisdllon voidaan olettaa kattavan vision,
strategian tavoitteet ja niiden reunaehdot sekd resurssit tavoitteiden
saavuttamiseksi.

Tutkitusta materiaalista ei 10ydy varsinaisen kuntastrategian lisdksi muita
osastrategioita, joita kuntien tulisi lainsddddannon pohjalta muodostaa toiminnan
ohjaamiseksi. Tietoturvastrategia ei siis ole pakollinen kunnan toimintaa ohjaava
osastrategia. Toisaalta kuntalaki ei kielld osastrategioiden tekemista.

Tassda tutkimuksessa politilkka ymmairretddn toimijan strategiaa
tasmadllisempdand ohjauksena strategian toteuttamiseksi, joskaan politiikka ei
usein ole tarkka kuvaus siitd, miten tavoite saavutetaan. Politiikka voidaan myos
ymmartdd kdytantod, jolloin se madrittelee tarkkaan jonkin asian toteuttamisen
ja sen reunaehdot.

Tietoturvapolitiikka tulee olla toimijan johdon hyvaksymad, ylldpidetty ja
organisaation ja sen sidosryhmien saatavilla oleva dokumentoitu kokonaisuus.
Politiikan toteuttamiseksi ja ylldpitdmiseksi tulisi organisaatiossa olla madritelty
taho, jonka tehtdviin se kuuluu.

Tietoturvapolitiikka tarkentaa tietoturvastrategiaa. Tutkitussa
materiaalissa ei kuitenkaan 16ydy viittausta, ettd tietoturvapolitiikan
muodostamisen edellytyksend olisi tietoturvastrategia. Materiaalin perusteella
voidaan kuitenkin olettaa, ettd tietoturvapolitiikka perustuu vahintdan 16yhasti
organisaation toiminnan pé&dstrategiaan eli mahdollistaa sen toteutumisen,
palautumisen ja jatkuvuuden.

Tietoturvapolitiikan sisdltod on mddritelty sekd viitekehyksen ISO27000-
sarjassa ettd VAHTI-ohjeissa varsin tarkasti. Né&iden pohjalta voidaan
tutkimukseen muodostaa tietoturvapolitiikan rakenne seka sisdlto verrattavaksi
tapaustutkimuksen kohteiden voimassaolleisiin vastaaviin dokumentteihin.
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4 JULKISEN HALLINNON MAARAYKSET JA OHJEET
SEKA TIETOTURVALLISUUDEN HALLINNON
JARJESTAMINEN

Julkisen hallinnon tietoturvallisuuden kehittymistd ohjaavat lait, asetukset ja
tietoturvaan liittyvét ohjeet ja suositukset, kuten VAHTI-ohjeet. Téassd luvussa
kasitellddn  ndistd  tutkimuksen kannalta olennaisimpia  kansallisia
ohjausasiakirjoja, asetuksia, lakeja ja ohjeita, niissd késkettyjd tietoturvaan
liittyvid kokonaisuuksia sekd tietoturvatyon resursointia. Ne on valittu sen
perusteella, ettd niissd késketddn suoraan tietoturvaan liittyvid asioita julkisille
organisaatioille. Késittelyn ulkopuolelle on jadtetty kansainvilinen lainsddadanto,
jonka vaikutukset kunnallisen tason tietoturvan kdytdnnon toteuttamiseen ovat
rajalliset. Lisdksi tarkastelun ulkopuolelle on jdtetty asetuksia ja madrdyksid,
joilla ei ole tutkittujen tapausten tietoturvan kannalta olennaista vaikutusta.
Tarkasteltavien kokonaisuuksien valinnassa on otettu huomioon, ettei
tutkimuksen tarkoituksena ole listata yksittdisia asioita, joilla tutkimuksen
kohteet olisivat voineet parantaa tietoturvaansa kyberhyokkayksiin liittyen.
Tutkimuksen tarkoitus on selvittdd ohjaus, jota noudattamalla kyberhyokkaysten
torjunta olisi voinut onnistua ja onnistuneesta hyokkayksestd palautuminen olisi
voinut olla nopeampaa tietoturvastrategiassa ja -politiikassa.

Tassa tutkimuksessa keskitytdaan tietoturvan tarkasteluun
tietoturvastrategian ja  -politiikan sekd toimijaa vastaan tehdyn
kyberhyokkdyksen ndkokulmasta, joten tarkastelu kohdistetaan kuntiin
kohdistuvaan ohjaukseen. Kaupunki on yksi kunnan muoto, joten lakia
sovelletaan myos niihin. (Kuntalaki, 2015)

Taman luvun tarkoituksena on luoda kisitys voimassa olevasta
lainsdddannostd, ohjeista ja oppaista kokonaisuutena ja luoda késitys, mita
kunnissa tulisi noudattaa tietoturvallisuustyon tekemisessd. Tamdn lisdksi
arvioidaan kuntien mahdollisuuksia ymmartdd olemassa olevaa ohjeistusta ja
hyodyntaa sitd tietoturvatydssa.

4.1 Kunnallinen tietoturvallisuuden jarjestiminen

Yhdysvalloissa tietoturvallisuus voidaan valtionhallinnossa jdrjestdd kahdella
tavalla: keskitetysti tai organisaation sisédlld hajautetusti. Keskitetyssd mallissa
tietoturvallisuudesta vastaava henkilostoresurssi, pddtoksenteko ja vastuu
sijoitetaan yhdeksi kokonaisuudeksi mukaan lukien sisdinen raportointi ja
kehittaminen. Hajautetussa mallissa organisaatiossa voi olla koko organisaation
tietoturvan johtaja, mutta muu resurssi sekd pddtoksenteko on hajautettu
organisaatio sisdlle. Kummankin &adripdan sovellutukset ovat harvinaisia.
Valitun toteutustavan osalta keskeisid tekijoitd ovat hallinnon koko,
organisaation tehtdvd, olemassa olevat resurssit, hallinnolliset ja
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lainsddddnnolliset vaatimukset, budjetti, tietoturvaa toteuttavien tahojen méaara,
organisaation koko ja sijainti sekd muun organisaation padtoksentekotapa seka
hallinto. (Bowen;Hash;& Wilson, 2006)

Suomessa kuntien tietoturvan jdrjestaytymistd ei ohjata lailla. Kuntalaki
2015 (410/2015) tai tiedonhallintalaki 2019 (906/2019) eivdt nimed kuntien
kayttoon erillisté tietoturvaan tai hallintoon kaskettyd tahoa tai organisaatiota.
Jokaisen kunnan osalta kuntakohtainen hallintosdantd maéaadrittdda kunnan
toiminnan organisoitumisen ja tdtd kautta tietoturvaorganisaation rakenteen
sekd tehtdavat. (Kuntalaki, 2015)

Julkisten  organisaatioiden toiminnassa on kuitenkin havaittu
kehittamistarpeita (Valtiovarainministerio, 2020), joihin on reagoitu julkisen
hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelmassa 2020-2023
kohdassa 3.1 ” Kuntien kdytossd olevien tietoverkkojen turvallisuus” ja
3.2 "Kuntien yhteiset digitaalisen turvallisuuden palvelut”. Nama ovat osa
julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelmaa (JUDO), jota
toteuttaa JUDO-hanke. Kuntien tietoturvallisuuden organisointiin liittyen yksi
hankkeen tavoitteista on yhteisten asiantuntijapalveluiden tuottaminen kunnille.
(Digi- ja vdestotietovirasto, 2020)

4.2 Kansallinen ohjaus

Suomessa kansallinen ohjaus on jakautunut Valtiovarainnimisteriolle, Liikenne-

ja viestintdministeriolle, Ulkoministeridlle, Sisdministeriolle,
Puolustusministeriolle ja valtioneuvoston kanslialle. Sisdisind toimijoina
tunnistetaan my0s Digi- ja vdestotietovirasto, Traficom,

Kyberturvallisuuskeskus, Valtori ja Huoltovarmuuskeskus. Kehittdmiseen
liittyen  edelld  mainittujen  lisdksi  osallistuu  turvallisuuskomitea.
(Valtiovarainministerio, 2020)
Kansallisesti on laadittu tietoturvaa ohjaavia kokonaisuuksia lakien ja
asetusten lisdksi:
e Yhteiskunnan  turvallisuusstrategia  (YTS) -  valtioneuvoston
periaatepddtos 2016
o edeltdnyt vastaavat strategiat 2003, 2006 ja 2010
o Kyberturvallisuusstrategia 2019 - turvallisuuskomitea
o edeltdnyt Kyberturvallisuusstrategia 2013
 Julkisen hallinnon digitaalisen turvallisuuden ohjelma JUDO 2019
o Sisdltdad JUDO-hankkeen, joka toteuttaa ohjelmaa
e Julkisen hallinnon digitaalinen turvallisuus - valtioneuvoston
periaatepaatos 2020.
YTS julkaistiin neljannen kerran 2016 ja sitd on edeltdnyt vastaavat julkaisut 2003,
2006 ja 2010, joista kaksi ensimmadistd nimelld ”Yhteiskunnan elintdrkeiden
toimintojen turvaaminen”. YTS on tunnistanut digitaalisen toimintaympéariston
hdiriot riskiksi johtamiselle 2003 ja madrittanyt sdhkoisen viestinndn
kehittdamiskohteeksi. (Valtioneuvosto, 2003) Vuonna 2006 siihen lisdttiin kuntien
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keskeinen rooli peruspalveluiden ja elintirkeiden toimintojen jdrjestdmisessa.
Samalla tietojdrjestelmiin  kohdistuvia uhkia kuvataan laajemmin.
(Valtioneuvosto, 2006)

Vuonna 2010 julkaistussa turvallisuusstrategiassa kuntien merkitystd
korostetaan kahta edellistd enemmén toteamalla sivulla 6: ” Kuntien rooli
yhteiskunnan = varautumisessa ja  hdirictilanteiden  hallinnassa  on
paikallishallinnossa keskeinen, koska peruspalveluiden ja muiden yhteiskunnan
elintdrkeiden toimintojen jdrjestiminen on merkittdviltd osiltaan kuntien
vastuulla. Kuntien varautumisvelvoite poikkeusoloihin perustuu valmiuslakiin
mutta  erityisesti normaaliolojen  turvallisuuden, ja normaaliolojen
hdirictilanteiden hallinta edellyttdavat kuntien varautumisen kehittdmistd”
Julkaisu my®6s ottaa kantaa kuntien palveluiden ulkoistamiseen ja kuntien rooliin
ulkoisten  palveluntarjoajien roolien muodostamisessa ja vastuiden
selkeyttamisessd. (Valtioneuvosto, 2010)

Vuoden 2017 YTS ei muuta aiempien julkaisujen keskeisid linjauksia, mutta
korostaa  entisestddn  varautumisen merkitystd uhkien sietdmisessa.
(Valtioneuvosto, 2017)

Kyberturvallisuusstrategia on julkaistu vuosina 2013 ja 2019
Turvallisuuskomitean toimesta. Kyberturvallisuusstrategian tehtdva on toimia
Yhteiskunnan  turvallisuusstrategian toimeenpanon osana. Se kuvaa
kyberturvallisuuden vision ja toimintamallin strategiset linjaukset.
(Valtioneuvosto, 2013)

Kyberturvallisuusstrategia 2013 maddrittelee 10 keskeistd strategista
tehtdvad, joilla kyberturvallisuutta parannetaan kansallisesti. Niistd seuraavat
kohdat koskevat osin kuntien varautumista:

e kohta 1: ” Luodaan kansallisen kyberturvallisuuden ja kyberuhkien
torjunnan edistdmiseksi viranomaisten ja muiden toimijoiden valinen
tehokas yhteistoimintamalli.”

e Kohta 7: ” Parannetaan kaikkien yhteiskunnan toimijoiden
kyberosaamista ja -ymmarrystd.”

e Kohta 8: 7 Kansallisella lainsddaddnnolld varmistetaan tehokkaan
kyberturvallisuuden toteuttamisen edellytykset.”

e Kohta 9: ” Mddritellddn viranomaisille ja elinkeinoeldmén toimijoille
kyberturvallisuutta koskevat tehtdvét ja palvelumallit sekd yhteiset
perusteet kyberturvallisuuden vaatimusten hallinnalle.”

Kyberturvallisuusstrategia 2019 poikkeaa edellisestd sekd rakenteellisesti ettd
sisdllollisesti. Siind tiivistetddn strategiset tavoitteet kolmeen pddkohtaan.
Kuntien tehtdvid ei kisitelld erikseen, mutta kaikki kolme kohtaa voidaan
pddtelld johtavan kuntien kyberpoikkeamien sietoisuuden kasvuun.
(Valtioneuvosto, 2019)

Julkisen hallinnon digitaalisen turvallisuuden kehittimisohjelma JUDO on
julkaistu vuonna joulukuussa 2018 ja sen varsinainen toimenpidesuunnitelma
vuosille 2018-2021 ja sen jatko-ohjelma "HAUKKA”, joka kattaa vuodet 2020-
2023. (Valtiovarainministerio, 2020) Kehittdmisohjelma on tehty kattamaan koko
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julkinen hallinto ja se ottaa huomioon kunnat. Kehittdmisohjelma on valinnut
kolme keskeistd kehittdmisaluetta kehitettavaksi:
1. Digitaalisen turvallisuuden ja johtamisen kehittiminen
2. Osaava henkilosto
3. Uuden teknologian tehokas hyddyntaminen palveluiden ja
digiturvallisuuden toteuttamisessa. (Valtiovarainministerio, 2018)
Varsinainen toimenpidesuunnitelma on jaettu 5 toimenpiteeseen, joista kaikki
koskevat my6s kuntatasolla eri paattdjia. Nama ovat:
1. Digitaalisen turvallisuuden johtamisen ja riskienhallinnan
kehittdminen
2. Digitaalisen turvallisuuden soveltamis- ja arviointikehikon
toteuttaminen
3. Julkisen hallinnon digitaalisen turvallisuuden koulutusjdrjestelma
sekd digiturvasovellus
4. Julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan
raportoinnin kehittiminen
5. Digitaalisen turvallisuuden harjoitusohjelma ja sen toteuttaminen
vuosina 2018-2021.
Kaikki ohjelman toimenpiteet vaikuttavat eri toimijoihin kuntatasolla ja niiden
toteuttaminen on aloitettu 1/2019 alkaen. (Valtiovarainministerio, 2018)

4.3 Julkisia toimijoita ohjaavat tietoturvaan liittyvit lait ja
asetukset

Kuntien tietoturvaan tai tietosuojaan liittyvid lakeja ja asetuksia on paljon.
VAHTI-ohje 4/2007 maarittaa liitteessd 4 52 erilaista lakia, asetusta ja pdatostd,
joissa kasitelldadn tietoturvallisuutta. Tutkituissa tietoturvapolitiikoissa vain
Virtain kaupunki on tehnyt niistd yksityiskohtaisen luettelon. Sithen kuuluu:

e Perustuslaki (731/1999)

e Kuntalaki (410/2015)

e Hallintolaki (434/2003)

o Arkistolaki (831/1994)

e Asetus viranomaisen toiminnan julkisuudesta ja hyvastd
tiedonhallintatavasta (1030/1999)

e Laki viranomaisen toiminnan julkisuudesta (621/1999)

e Henkilotietolaki (523/1999)

e Euroopan unionin yleinen tietosuoja-asetus luonnollisten
henkiltiden suojelusta henkil6tietojen késittelyssd sekd ndiden
tietojen vapaasta liikkuvuudesta (EU 679/2016)

e Euroopan parlamentin ja neuvoston direktiivi, luonnollisten
henkiltiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kasittelyssa rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai
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rikosoikeudellisten seuraamusten taytdantoonpanoa varten sekd
ndiden tietojen vapaasta liikkuvuudesta (EU 680/2016)

Laki yksityisyyden suojasta tydelamassa (759/2004)

Laki kunnallisesta viranhaltijasta (304/2003)

Laki vahvasta sahkoisestd tunnistamisesta ja sahkoisista
allekirjoituksista (617,/2009)

Laki véestotietojarjestelmastd ja Vaestorekisterikeskuksen
varmennepalveluista (661/2009)

Laki kansainvilisistd tietoturvallisuusvelvoitteista (588/2004)
Laki julkisista hankinnoista ja kdyttooikeussopimuksista
(1397/2016)

Rikoslaki (39/1889)

Tyosopimuslaki (55/2001)

Valmiuslaki (1552/2011)

Tietoyhteiskuntakaari (917/2014)

Tekijanoikeuslaki (404/1961)

Lukiolaki (629/1998)

Perusopetuslaki (628 /1998)

Oppilas- ja opiskelijahuoltolaki (1287/2013)

Kansanterveyslaki (66/1972)

Laki potilaan asemasta ja oikeuksista (785/1992)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd
késittelystd (159/2007)

Laki sosiaali- ja terveydenhuollon palvelusetelistd (569/2009)
Laki sdhkoisestd lddkemadrayksestd (61/2007)

Laki terveydenhuollon ammattihenkilosta (559/1994)
Sosiaalihuoltolaki (1301/2014), sosiaalihuoltolain (710/1982) 2 luku,
25,26, 26 a, 27 d, 27 e ja 40 § sekéd 5 ja 8 luku jddvat voimaan
Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298,/2009)
Terveydenhuoltolaki (1326/2010). (Virtain kaupunki, 2018)

Huomioitavaa on, ettd Virtain kaupungin luettelosta puuttuu ainakin seuraavia
kokonaisuuksia:

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

edeltanyt Valtioneuvoston asetus tietoturvallisuudesta
valtionhallinnossa (681/2010)

Lakia 906/2019 on tdydennetty Valtioneuvoston asetuksella
asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019)
Laki viranomaisten tietojdrjestelmien ja tietoliikennejdrjestelyjen
tietoturvallisuuden arvioinnista (1406/2011)

Laki tietoturvallisuuden arviointilaitoksista (1405/2011)

Laki digitaalisten palveluiden tarjoamisesta (306/2019)

Laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista
571/2016.
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Ensimmadinen ja toinen on julkaistu vasta Virtain kaupungin tietoturvastrategian
jdlkeen, joten sitd ei ole huomioitu listauksessa. Asetus tietoturvallisuudesta
valtionhallinnossa (681/2010) olisi sen sijaan pitdnyt kuulua listaukseen.
Asetusta 681/2010 ja lakia 906/2019 késitellddn luvussa 3.3.

Laki viranomaisten tietojdrjestelmien ja tietoliikennejdrjestelyiden
tietoturvallisuuden arvioinnista olisi voitu ottaa huomioon Virtain kaupungin
listauksessa. Se koskee kuitenkin tietoturvastrategiatason ohjausta, jolloin
politiikkatasolla sen huomiointi olisi vaatinut esimerkiksi kansallisen
turvallisuusauditointikriteeriston vaatimusten luettelointia toimenpiteitd varten.

Laki tietoturvallisuuden arviointilaitoksista liittyy samoin
tietoturvastrategian muodostamiseen ja sen arviointiin. Politiikkatasolla laki olisi
voitu huomioida valitsemassa soveltuva auditoinnin toteuttava yritys
toteuttamaan tietoturvan auditointi.

Laki digitaalisten palveluiden tarjoamisesta (306/2019) on suunnattu
edistdmé&ddn viranomaisten palveluiden tarjoamista yhdenvertaisesti kaikille ja
parantamaan palveluiden saatavuuden lisédksi laatua ja tietoturvaa. Laki koskee
my9s kuntia. Laki velvoittaa kuntia suunnittelemaan ja ylldpitimddn palvelunsa
huomioiden tietoturva ja tietosuoja sekd 16y dettavyys ja helppokayttoisyys. Laki
viittaa my0s aluehallintoviraston ylldpitdimé&an ”Digi kuuluu kaikille” -sivustoon,
jossa yllapidetdan digitaalisten palveluiden saavutettavuuden toteutumisen
vaatimuksia, saavutettavuusselosteita sekd palvelua, jossa voi ilmoittaa
ongelmia digitaalisissa palveluissa.

Laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista (571/2016)
edistdd samoja asioita, kuin edelld kuvattu laki digitaalisten palveluiden
tarjoamisesta, mutta kohdistuu sdhkoisen asioinnin tukipalveluihin. Téllaisia
palveluita ovat tietoa tai tietovirtoja kokoavat palvelut ja niiden sisaltod esittavat
palvelut, tunnistukseen  liittyvdat  palvelut, asiointivaltuutuspalvelut,
viestintdpalvelut, maksupalvelut ja karttapalvelut.

4.4 Asetus tietoturvallisuudesta valtionhallinnossa

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
koskee pddosin asiakirjaturvallisuutta ja asetus on kumottu lailla 906/2019
1.1.2020. Kumoutunut asetus koskee kuitenkin kaikki julkisia toimijoita ja on
ollut voimassa tutkimukseen valittujen kyberhyokkaysten aikaan.

Lain tarkoituksena on ohjata tietoturvan toteuttamista julkisessa
hallinnossa. Médrdllisesti asetus kaisittelee eniten asiakirjaturvallisuutta, mutta
alkuosassa se késkee keskeisid periaatteita tietoturvan toteuttamiseksi. Pykaldssa
4 annetaan tietoturvan toteuttamisen suunnittelun perusteet, jotka ovat:

e selvitykset ja arviot olemassa olevista asiakirjoista

¢ tallennetun tiedon merkitys

e hyvdt julkisuus- ja salassapitoperusteet tietojdrjestelmien
toteutuksessa
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oikeat tietoturvatoimenpiteiden mitoitus kaisiteltdavdan tiedon
merkityksen ja kdyttotarkoituksen mukaisesti

asiakirjoihin ja tietojarjestelmiin kohdistuvat uhat
tietoturvallisuuden kustannukset.

Téassd asetuksessa 681/2010 todetaan pykéldssd 5, ettd viranomaisen on
huolehdittava seuraavista asioista tietoturvaan liittyen:

1.
2.

»

10.

viranomaisen toimintaan liittyvit tietoturvallisuusriskit kartoitetaan;
viranomaisen kaytossa on riittava asiantuntemus
tietoturvallisuuden varmistamiseksi ja ettd tietoturvallisuuden
hoitamista koskevat tehtdvit ja vastuu madritelldan;

asiakirjojen késittelya koskevat tehtdvét ja vastuut maaritelladn;
tietojen saanti ja kdytettdvyys eri tilanteissa turvataan ja luodaan
menettelytavat poikkeuksellisten tilanteiden selvittamiseksi;
asiakirjojen ja niihin sisdltyvien tietojen salassapito ja muu suoja
varmistetaan antamalla péddsy asiakirjoihin vain niille, jotka
tarvitsevat salassa pidettdvid tietoja tai henkilorekisteriin talletettuja
henkilttietoja tyotehtdviensa hoitamiseksi;

tietojen luvaton muuttaminen ja muu luvaton tai asiaton késittely
estetddn  kdyttooikeushallinnan,  kdyton valvonnan  sekd
tietoverkkojen, tietojdrjestelmien ja tietopalvelujen asianmukaisilla
ja riittavilld turvallisuusjdrjestelyilld ja muilla toimenpiteilld;
asiakirjojen tietojenkdsittely- ja sdilytystilat ovat riittdvésti valvottuja
ja suojattuja;

henkiloston ja muiden asiakirjojen kasittelyyn liittyvid tehtdvid
hoitavien luotettavuus varmistetaan tarvittaessa
turvallisuusselvitysmenettelyn ja muiden lain perusteella
kaytettavissd olevien keinojen avulla;

henkilostolle ja muille asiakirjojen késittelyyn liittyvid tehtdvia
hoitaville annetaan ohjeet ja koulutusta asiakirjojen ja niihin
sisdltyvien tietojen asianmukaisesta kasittelystd;

annettujen ohjeiden noudattamista valvotaan ja niiden
muutostarpeita arvioidaan saannollisesti.

Lisdksi asetuksen pykildssd 6 velvoitetaan suunnittelemaan asiakirjojen
turvallisuus koko niiden elinkaaren ajan. (Valtioneuvosto, 2010)

4.4.1 Laki julkisen hallinnon tiedonhallinnasta 906/2019

Laki julkisen hallinnon tiedonhallinnasta tai tiedonhallintolain (Eduskunta, 2019)
viimeisin pdivitys astui voimaan 1.1.2020, eli tutkittujen kyberhyokkaysten
jalkeen. Tatd lakia ei ole sisdllytetty muun muassa Virtain kaupungin
tietoturvapolitiikkaan, joka on muodostettu ennen lain voimaantuloa. Lain
tarkoituksena on:

1.

varmistaa viranomaisten tietoaineistojen yhdenmukainen ja
laadukas hallinta seka tietoturvallinen késittely julkisuusperiaatteen
toteuttamiseksi;
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2. mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyodyntdminen, jotta viranomainen voi hoitaa tehtdvéansi ja tarjota
palvelunsa hallinnon asiakkaille hyvdd hallintoa noudattaen
tuloksellisesti ja laadukkaasti;

3. edistdd tietojdrjestelmien ja tietovarantojen yhteen toimivuutta.
(Eduskunta, 2019)

Laki jakaa vastuun tiedonhallintayksikéille, joita ovat muun muassa kunnat.
Liséksi lain lukua 3 sovelletaan kuntiin ja kuntayhtymiin.

Laki maddrittdad, ettd tietohallintoyksikon pitdd muun muassa maédrittad
tiedonhallinnon vastuut sekd ajantasaiset ohjeet, joihin kuuluu tietoaineiston
kasittely, tietojarjestelmien kaytto, tiedonkdsittelyoikeudet, tietohallinnon
vastuun toteuttaminen, tiedonsaantioikeuksien toteuttaminen,
tietoturvatoimenpiteet ja poikkeusoloihin varautuminen. Laki ei suoraan ké&ske
tiedonhallintayksikoitd muodostamaan tietoturvastrategiaa tai -politiikkaa.
(Eduskunta, 2019)

4.5 Asetus viranomaisten toiminnan julkisuudesta ja hyvastd
tiedonhallintotavasta

Oikeusministerio on julkaissut asetuksen viranomaisten toiminnan julkisuudesta
ja hyvastd tiedonhallintotavasta 21.11.1999. (Oikeusministerio, 1999) Osaa
asetuksesta on muutettu 1.7.2010 asetuksella 681 ja 1101/2019. Muutokset
koskevat muun muassa asiakirjojen merkintdd ja luokitellun tiedon késittelya.
Asetus tarkentaa sen asettamisen aikaan voimassa ollutta julkisuuslakia
621/1999 ja arkistolakia 831/1994.

Asetuksen tarkoituksena on kuvata ne toimenpiteet, joita viranomaisen on
tehtdva yleisesti toiminnan julkisuuteen ja hyvdan tiedonhallintotapaan liittyen.
Tietojdrjestelmiin liittyen laki velvoittaa tiedon késittelyd suunniteltaessa
huomioimaan miten seuraavat asiat toteutetaan:

1. oikeus saada tietoja viranomaisten julkisista asiakirjoista;

2. velvollisuus tuottaa ja jakaa tietoja sekd antaa tietoja keskenerdisista

asioista;

henkil6tietojen, erityisesti arkaluonteisten tietojen, suojaaminen;
salassa pidettdviksi sdddettyjen tietojen suojaaminen;

tietojen kdyttotarkoituksia koskevat rajoitukset;

tietojen kdytettdvyys, eheys ja laatu viranomaisen tehtdvan hoidossa
ja viranomaisten yhteistydssé;

7. tietojen laatu erityisesti kidytettdessd niitd yksiloitd ja yhteisojd
koskevan péadtoksenteon pohjana tai oikeuksien ja velvollisuuksien
osoittajina.

Asetus mainitsee luvun 1 pykédldassdi 1, ettd julkisen toimijan on
tietoturvallisuuteen  liittyen otettava huomioon toimenpiteet uhkien
maddrittimiseksi, niiden vdhentdmiseksi ja poistamiseksi sekd ndista
toimenpiteistd aiheutuvat kustannukset ja vaikutukset. Lisdksi luvun 1 pykaldssa

S w
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2 esitetddn vaatimukset asiakirjojen késittelyoikeuksien rajoittamiseen myos
tietojdrjestelmissd ja luvussa 2 pykdldssd 5 kdasky muodostaa ja ylldpitdd
rekisterid muodostetuista asiakirjoista sekd niitd yhdistdvistd asioista. Lisdksi
varsinaisesta rekisteristd pitdd pystyd seuraamaan asiakirjan tilaa, eli kédsittelyn
vaihe kuten asian vireille saattaminen.

Kuntien toiminnan kannalta merkittdvd on luvun 2 pykdld 8, jossa
kasketddn ylldpitdimddn tietojdrjestelmistd seloste. Selosteen tulee sisdltdd
tietojarjestelmén kayttotarkoitus ja sithen tallennettavan tiedon kuvaus. Luvun 3
pykéldssda 10 kasketty selosteiden muodostamiseksi mddrdaika on ollut
30.11.2000 ja ennen 1.121999 kédyttoonotettujen  tietojdrjestelmien
tietoturvallisuusjdrjestelyt ja ohjeet on saatettava lain edellyttdimddn tasoon
30.11.2004 mennessd. (Oikeusministerio, 1999)

4.6 Kuntalaki 410/2015

Kuntalaki (Kuntalaki, 2015) 37§ kdskee kuntaa muodostamaan kuntastrategian,
jonka perusteella kuntaa johdetaan. Sen hyvidksyy kunnan valtuusto ja sitd
toteuttaa kunnan hallitus. Kuntastrategia pitdd sisdllddn seuraavat
kokonaisuudet:

1. kunnan asukkaiden hyvinvoinnin edistaminen;
palvelujen jdrjestaminen ja tuottaminen;
kunnan tehtdvid koskevissa laeissa sdddetyt palvelutavoitteet;
omistajapolitiikka;
henkildstopolitiikka;
kunnan asukkaiden osallistumis- ja vaikuttamismahdollisuudet;
elinympériston ja alueen elinvoiman kehittaminen.
Kunnan strateglan tulee perustua arvioon nykytilanteesta, Arvioon siihen
kohdistuvista muutoksista sekd niiden vaikutuksista kunnan tehtaviin. Liséksi
strategia tulee ottaa kantaa strategian toteutumisen mittaamiseen ja arviointiin.
(Kuntalaki, 2015)

Kuntalaki ei mddrad kuntaa tekemddn erikseen muita strategioita, mutta se
ei myoskddn estd niiden tekemistd. Se ei myoskddn kdske tekemddn kunnalle
tietoturvapolitiikkaa, mutta kdskee 98§:ssa, ettd sdhkoisissd kokouksissa ja
padtoksentekomenettelyssd kunnan tulee huolehtia tietoturvallisuudesta ja siitd,
ettei salassa pidettdvat tiedot ole ulkopuolisten saatavissa.

Kuntalaki mahdollistaa toiminnan jdrjestimisen itse, ulkoistamalla tai
yhteistoiminnassa ~ muiden  kuntien = kanssa. = Ulkoistamisessa  tai
yhteistoiminnassa toiminnan tulee perustua sopimuksiin. Kuntien vilinen
yhteistyo kattaa myo6s viranomaistehtdvien hoitamisen. (Kuntalaki, 2015)
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4.7 SuomiDigi-sivusto

Digi- ja vdestovirasto ylldpitdd SuomiDigi-sivustoa, joka on tarkoitettu julkiselle
sektorille digitaalisten palveluiden kehittdmisen, tuottamisen ja pddtoksen teon
tukemiseksi. Sivusto on kuitenkin julkinen ja avoin, joten sitd voi hyodyntaa
laajemmin. Sivusto sisdltdd ajankohtaisten artikkeleiden ja uutisten lisdksi
digitalisaatioon liittyvaa lainsdadantod, julkisen hallinnon suosituksia (JHS) sekéa
valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) ohjeita ja suosituksia.
(Digi- ja vdestovirasto, 2021)

4.7.1 Julkisen hallinnon suositukset (JHS)

Julkisen hallinnon toteuttamiseen on valmisteltu vuosina 1992-2019 suosituksia
kuntien ja valtion yhteistyond. Suositukset on koottu verkkoon osoitteeseen
https:/ /www.suomidigi.fi/ohjeet-ja-tuki/jhs-suositukset, mutta suosituksia
tuottava jdrjestelmd lakkautettiin 2020, kun tiedonhallintalaki 906/2019 tuli
voimaan. Vuonna 2020 voimassa olleet suositukset on 1dydettdvissa
verkkosivustolta ja niitd voi edelleen hyodyntdd. Sivustolla on saatavissa 62
suositusta, joista 16 on merkitty vanhentuneeksi. Kuntien tietoturvallisuuden
kannalta merkityksellisid ovat ainakin seuraavat suositukset:
« JHS176 Sdhkoisten asiakirjallisten tietojen kasittely, hallinta ja
sdilyttaminen
« JHS179 Kokonaisarkkitehtuurin suunnittelu ja kehittiminen
o JHS198 kokonaisarkkitehtuurin peruskuvaukset
« JHS156 Asiakirjojen ja tietojen rekisterdinti sdhkoisen asioinnin ja
asiankésittelyn tiedonhallinnassa
« JHS189 Avoimen tietoaineiston kayttolupa
o JHS190 Julkisten verkkopalveluiden suunnittelu ja kehittaminen
« JHS201 Rekisteritiedon metatiedot. (Digi- ja vdestdvirasto, 2021)

4.7.2 VAHTI-ohjeet

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) oli
valtiovarainministeritssd toiminut tyoryhmd, joka kokosi tietoturvaan liittyvid
ohjeita 1992-2013. Sen jdlkeen tyotd on jatkanut Valtionhallinnon tieto- ja
kybertuvallisuuden johtoryhma (2014-2016) ja Julkisen hallinnon turvallisuuden
johtoryhmd (2017-2019). Kaikkien ndiden johtoryhmien tuottamat ohjeet on
koottu verkkoon osoitteeseen https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-
ohjeet. Osa ohjeista on vanhentuneita, mutta niitd voidaan soveltaa
perusperiaatteiden osalta edelleen. Sivustolla on saatavissa voimassa olevina
ohjeina 21 ohjetta/opasta ja vanhentuneina 25 ohjetta/opasta. Kaikkia ohjeita
voidaan soveltaa kunnallisessa tietoturvallisuuden kehittamisessd. Keskeisia
ohjeita on vaikea erotella tietoturvastrategian ja politiikan muodostamisen
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ndkokulmasta, silld ohjeisto kokonaisuudessaan on tarkoitettu julkishallinnon
tietoturvatyon tukemiseksi.

4.8 Turvallisuustasot ja minivaatimukset

Suomessa tietoturvallisuuden jaottelu on toteutettu neljdlld tasolla: Perustaso,
korotettu taso, korkea taso ja erityistaso. Tasot yhtenevdt kansalliseen
turvallisuusluokitteluun TLIV (kdytto rajoitettu) — TLIII (Luottamuksellinen) -
TLII(Salainen) - TLI (erittdin salainen). (Valtiovarainministerio, 2014)
Viranomaisten tietojdrjestelmédt on saatettava turvaluokan TLIV perustason
vaatimusten tasalle 1.7.2013 mennessa. (Valtioneuvosto, 2010)

Varsinaiset perustason vaatimukset on esitelty VAHTI-ohjeen 2/2014
liitteessd 4. Seuraava on suora lainaus liitteesté 4:

“Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on
huolehdittava siitd, etta:

1. viranomaisen toimintaan liittyvit tietoturvallisuusriskit kartoitetaan;

2. viranomaisen kaytossa on riittava asiantuntemus

tietoturvallisuuden varmistamiseksi ja ettd tietoturvallisuuden
hoitamista koskevat tehtdvét ja vastuu maaritelldaan;
asiakirjojen késittelya koskevat tehtdvét ja vastuut maaritellaan;

4. tietojen saanti ja kdytettdvyys eri tilanteissa turvataan ja luodaan
menettelytavat poikkeuksellisten tilanteiden selvittamiseksi;

5. asiakirjojen ja niihin sisédltyvien tietojen salassapito ja muu suoja
varmistetaan antamalla péddsy asiakirjoihin vain niille, jotka
tarvitsevat salassa pidettdvid tietoja tai henkilorekisteriin talletettuja
henkilttietoja tyotehtdviensa hoitamiseksi;

6. tietojen luvaton muuttaminen ja muu luvaton tai asiaton késittely
estetddn  kdyttooikeushallinnan,  kdyton valvonnan  sekd
tietoverkkojen, tietojdrjestelmien ja tietopalvelujen asianmukaisilla
ja riittavilld turvallisuusjdrjestelyilld ja muilla toimenpiteilld;

7. asiakirjojen tietojenkaésittely- ja sdilytystilat ovat riittdvasti valvottuja
ja suojattuja;

8. henkiltston ja muiden asiakirjojen késittelyyn liittyvid tehtdvid
hoitavien luotettavuus varmistetaan tarvittaessa
turvallisuusselvitysmenettelyn ja muiden lain perusteella
kaytettavissd olevien keinojen avulla;

9. henkilostolle ja muille asiakirjojen kasittelyyn liittyvid tehtdvia
hoitaville annetaan ohjeet ja koulutusta asiakirjojen ja niihin
sisdltyvien tietojen asianmukaisesta kasittelystd;

10. annettujen  ohjeiden noudattamista valvotaan ja niiden
muutostarpeita arvioidaan sdannollisesti.” (Valtiovarainministerio,
2014)

Ndiden vaatimusten toteuttamiseksi VAHTI-ohje 3/2012 ” Teknisen ICT-
ympdriston tietoturvataso-ohje” esittelee jokaiseen kohtaan menetelmin tai

»
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vdlineen vaatimuksen toteuttamiseksi. =~ Mikéli julkinen tai yksityinen
organisaatio késittelee korotetun tason tietoa, voidaan sen tietoturvallisuuden
tasoa arvioida Kansallisen auditointikriteeriston (KATAKRI) mukaisesti.
KATAKRILn ensimmdinen versio on julkaistu vuonna 2009 ja sitd on pdivitetty
2011 ja 2015. Viimeisin versio on lausuntokierroksella vuonna 2020. KATAKRI ei
kuitenkaan ole viranomaisvaatimus.

Kansainvilisesti tietoturvallisuuden tason luokitteluun on useita erilaisia
menetelmid, joista NIST on tuottanut Yhdysvaltojen kansalliset
tietoturvallisuuden minivaatimukset julkishallinnolle “FIPS PUB 200: Minimum
Security Requirements for Federal Information and Information Systems”. Tassa
tietoturvan minimivaatimukset jaetaan 17 osa-alueeseen, jotka jaetaan lisdksi
teknisiin ja hallinnollisiin keinoihin. Jokaisen osa-alueen osalta tulisi laatia sekéa
toiminnallisia, ettd hallinnollisia keinoja minimivaatimusten tdyttamiseksi.
Asiakirja ei mddritd tapoja vaatimusten toteuttamiseksi, vaan ne kuvataan NIST
dokumentissa 800-53” Recommended Security Controls for Federal Information
Systems.” (Stallings & Brown, 2018) & (National Institute of Standards and
Technology , 2006)

Suojauskeinot valitaan kdyttoon suojattavan jdrjestelmdn tai tiedon
vaikuttavuuden perusteella huomioiden kustannustehokkuus, riskianalyysi
sekd mahdollinen tietoturvastrategia. Kaytettdvd jaottelu asiakirjassa on:
alhaisen tason, keskitason ja korkean tason jdrjestelmit. Jarjestelmien jaottelu
kuuluu osaksi riskien arviointia tdssd asiakirjassa. (National Institute of
Standards and Technology , 2006)

4.9 Johtopditokset

Suomessa digitaalisesta turvallisuudesta vastaavia ministerioitd seka virastoja on
useita. Lisdksi on varsinainen lainsddddnnollinen elin eduskunta, jonka vastuulla
varsinainen lainsaadanto on. Kaikki ndma toimijat tuottavat merkittavan maaran
lainsdadantod, asetuksia, médrayksid ja ohjeita, joita julkisessa hallinnossa tulee
noudattaa. Tutkitun materiaalin mddrd on erittdin suuri ja jaettu useaan eri
paikkaan. Tassd tutkimuksessa 16ytyi tietoturvaan liittyen 41 lakia, 62 suositusta
(joista 16 vanhentunutta), 46 ohjetta/opasta (joista 25 vanhentunutta).
Tutkimuksessa ei todenndkoisesti 16ydetty kaikkia kuntien tietoturvallisuuteen
liittyvid lakeja, asetuksia, ohjeita tai oppaita eikd EU-lainsdddantod tutkittu, silla
esimerkiksi VAHTI-ohje 2/2009 ICT-varautumisesta listaa varautumiseen
liittyen 43 lakia, joista osaa ei késitelty taiman tutkimuksen listauksessa.

Virtain kaupunki on tietoturvapolitiikassaan luetellut noudattavia
asiakirjoja, mutta listauksesta puuttuu merkittdvid kokonaisuuksia. Muut
tutkitut kohteet eivdt ole luetelleet noudatettavia asiakirjoja osana
tietoturvapolitiikkaa. Yksittdisistd tutkituista kunnista ei voi paatelld
valtakunnallisen ohjauksen kokonaisuuden ymmarrettivyyttd ja selkeyttd,
mutta kokonaisuudesta jdd sekava vaikutelma.
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Valtion ohjaus kuntien tietoturvan muodostamiselle on periaate- ja
strategiatasolla lueteltu muutamassa keskeisessd asiakirjassa. Kansallisesti
haasteita on tunnistettu kuntatasolla ja toimenpideohjelma on kdynnistetty. Talla
tyolld ei kuitenkaan ole ollut merkitystd vuoden 2019 tutkittuihin tapauksiin,
silld toimenpideohjelmat ovat kdynnistyneet lilan myché&an.

Kunta on toimijana itsendinen ja p&dttdd omasta strategiastaan itse. Sen
tehtdviin kuuluu kuntalain mukaan hyvéa hallinto ja hallinnon jdrjestaminen
tietoturvallisesti. Toimintaa varten kunnan pitdd resursoida oma toiminta ja
pddttdd, milld tavoin se jdrjestdd tietoturvaan liittyvat asiat sisdisesti tai
ulkoistamalla. Vastuuta kunta ei voi ulkoistaa, vaikka kunnan digitaalisia
palveluita ulkoistettaisiin.

Tietoturvaan liittyvd pddtoksenteko ei poikkea muusta kunnallisesta
pddtoksenteosta. Tietoturvaan liittyvét esitykset valmistelee kuntakohtaisesti
tietohallinto tai vastaava organisaatio. Pddtokset esitellddn eri toimielimissd
kunnassa kuntakohtaisesti ja lopullisen pddtoksen muun muassa
tietoturvapolitiikan kédyttoonotosta tekee kunnan hallitus.

Tietoturvatyotd kunnissa ohjaa merkittdavda mddrd eri lakeja, asetuksia ja
ohjeita. Selke&dd ohjausta muodostaa tietoturvastrategia tai -politiikka on hankala
loytdad. Laeista ja asetuksista ei loydy selkedsti médrdystd tietoturvan
tekemistavoista, riskienarvioinnista ja mittaamisesta, vaikka riskien arviointi ja
kehittdminen mainitaan. Selkein kokonaisuus muodostuu VAHTI-ohjeista.
Lainsddddantopohja on sekava ja jaettu moneen paikkaan. Tutkimuksen
viitekehyksessd tdméd tarkoittaa sitd, ettd kuntien vilille syntyy eroja
tietoturvapolitiikan sisdllossd ja esimerkiksi mitattavuus ja vertailtavuus
vaikeutuu. Lisdksi referenssin 16ytaminen ohjaavista asiakirjoista on hankalaa,
eikd viitteitd valtakunnan laajuisesta yhteistyostd 10ydy tutkitusta materiaalista
tai henkildiden haastatteluista. Yhteistyotd tehdddan toki yksittdisten kuntien
valilla.

Tietoturvan organisoinnista ei 10ydy selkedd merkintdd laeista tai
saadoksistd. Esimerkiksi tutkimuskohteiden kunnat jdrjestdvit tietoturvan
paikallisessa  hallintosddnnossd kasketylla tavalla. Lainsdddanto kaskee
kuitenkin asettamaan vastuun tietoturvallisuudesta jollekin mééritetylle taholle
kunnassa.

Tietoturvastrategian toteuttamiseksi tutkituista asiakirjoista 16ytyy
kansallista ohjausta, josta joitain osia voitaisiin hyddyntdd kuntien
tietoturvastrategiassa. Keskeiset periaatteet, kuten riskien arviointi, koulutus,
suoritustason mittaaminen ja kehittamisen menetelmét ovat samoja hallinnon
tasosta riippumatta. Vain ndiden periaatteiden suoritustasot ja kéaytettavat
menetelmit vaihtuvat.

Tietoturvapolitiikan osalta tarkastellut asiakirjat muodostavat kansallisesti
kattavan pohjan. Vaikka tieto on merkittdvasti hajallaan, niin kunnallisen
tietoturvastrategian ja -politiikan muodostamiseksi on paljon tietoa. Keskeinen
tutkimustapausten aikaan voimassa ollut asetus on ollut ”Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa” sekd VAHTI-ohjeet. Keskeiset
lait kdskevdt muun muassa rekistereiden muodostamisen ja ylldpidon sekd



37

tiedon luokittelun periaatteet sekd varsinaiset merkinndt. Asiakirjoissa ei
kuitenkaan ké&sketd tietojdrjestelmien elinkaaren keskeisid periaatteita, jolloin
muun muassa tietojirjestelmien = dokumentaatiosta  kédsketddn  vain
tietojarjestelmédselosteiden muodossa.

Asiakirjojen perusteella voidaan todeta, ettd kunnan tietoturvastrategian tai
-politiikan tekemiseen tarvitaan runsaasti asiantuntemusta voimassa olevista
laeista, asetuksista ja suosituksista. Lisédksi strategian ja politilkan muodostajan
on syytd tietdd ennakkoon tietoturvan kehittdmisen keskeiset periaatteet, jotta
tutkituista asiakirjoista voidaan poimia kuntatason ohjaukseen tarvittavat asiat
ja soveltaa ne hallintotasolle sopivaksi.
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5 TIETOTURVALLISUUDEN
HALLINTAJARJESTELMAT

Tamad luvun ldhteend kaytetyt SFS-EN ISO/IEC 27000:2020 (jatkossa ISO27000)
ja SFS EN ISO/IEC 27001:2017 (jatkossa 1SO27001) on hankittu alun perin
tutkijan yrityksen kadyttoon ja standardien lainaukset on tehty Suomen
Standardisoimisliitto SFS rymn luvalla. Tutkijalla on kéyttooikeus
lahdemateriaaliin.

Tassda luvussa tarkastellaan viitekehykseksi valittua 1SO27000-
standardisarjaa  ja = ISO27001-standardia  sekd niiden  soveltamista
tietoturvallisuuden johtamisessa ja kehittdmisessad kunnassa tietoturvallisuuden
hallintajarjestelménd. Luvun tarkoituksen on antaa yleiskuvat ISO27000-
standardisarjasta sekd ISO27001 rakenteesta ja pohtia sen soveltumista julkisen
organisaation kayttoon. Tarkastelu toteutetaan yleiselld tasolla, silld soveltamista
julkiseen organisaatioon on tutkittu muun muassa Tatu Suhosen pro gradu -
tutkimuksessa  “ISO/IEC 27001  -sertifioinnin  hankintaperusteet ja
sertifiointielimen valintaperusteet” (JYU 2019) ja Tiina Virran pro gradu -
tutkimuksessa “ISO 27001 -standardiin perustuva tietoturvajohtamisen
hallintamalli THL:lle” (JYU 2020).

Taman luvun tarkoituksena on kuvata tyovilineitd tietoturvallisuustyon
tekemiseksi edellisessd luvussa kuvatun lainsddadannon ja ohjeiden pohjalta.

5.1 Tietoturvallisuuden hallintajdrjestelma - yleistd

Tietoturvallisuuden hallintajédrjestelmd (Information Security Management
System, ISMS) on formaali ja jdrjestelmadllinen tapa ldhestyd organisaation
tietoturvan tai sen osan kehittamistd. Niitd voi kdyttdd kaiken kokoiset
organisaatiot, jotka késittelevat tietoa, pitdvat tietoa merkittavana tekijana
liikketoiminnassaan, tietoon kohdistuu uhkia ja niiden hallintaan halutaan kayttaa
jarjestelmadllisia ~ hallintakeinoja.  Tietoturvallisuuden hallintajdrjestelmdn
tavoitteena on riskien hallinta ja toiminnan jatkuvuuden turvaaminen.
Hallintajdrjestelmét voivat ottaa huomioon voimassa olevan lainsddddannon,
kuten EU GDPR (European union General Data Protection Regulation). (Suomen
standardisoimisliitto SFS, 2020) (Dutton, 2019) (TechTarget, 2011)
Tietoturvallisuuden hallinta on kehittynyt kansainvélisesti voimakkaasti
viimeisind vuosikymmenind. Tiedonhallinnan suorituskyvyt, kuten tietokoneet
ja tietoverkot ovat aikaansaaneet kansainvilisid parhaita kdytantojd, joista on
muodostettu standardeja. (Stallings & Brown, 2018) Tietoturvan kasvavien
vaatimusten tdyttdmiseksi, voidaan organisaatioissa kayttdd erilaisia
tietoturvastandardeja ja sertifiointeja. Tietoturvastandardit voivat olla
teknologia- tai johtamispainotteisia. Teknologiapainotteiset standardit tuottavat
loogisia ja fyysisid ratkaisuja muun muassa tietojdrjestelmien tietoturvaan kun
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johtamispainotteiset standardit tuottavat hyvaa tietojdrjestelmien tietototurvan
hallintaa ja menetelmid. (Hsu, 2009) Tamdn tutkimuksen kannalta
johtamispainotteiset standardit ovat tutkimuksen kohteena.

Tietoturvallisuuteen on kehitetty useita johtamispainotteisia standardeja
sekd viitekehyksid, joita tarveldhtoisesti voidaan harkita eri organisaatioiden
kayttoon. Suomessa ei ole valittu valtionhallinnossa yhtd tapaa toteuttaa
tietoturvallisuutta, mutta esimerkiksi Yhdysvalloissa National Institute of
Standards and Technology (NIST) tuottaa materiaalia julkisille organisaatioille.
Suomessa liikenneministerié on huomioinut standardisoinnin yhtend keinona
valita sopimuskumppaneita seka julkisessa hallinnossa ettd yksityiselld puolella.
Standardisoinnin tulee rakentua liiketoiminnan tarpeista, vaikka se usein
ndhdéddn erillisend osana. (Liikenne- ja viestintdministerio, 2016)

Kansainvilistd tietoturvaan liittyvdd standardisointia tekee kolme
organisaatiota: International Organization for Standardization (ISO),
International Electrotechnical commission (IEC) ja Internation TeleCommucation
Union (ITU). (Wikipedia, 2021) Kansallisesti tietoturvaan liittyvid standardeja
tekee esimerkiksi Yhdysvalloissa National Institute of Standards and Technology
(NIST). (National Institute of Standards and Technology, 2017)

ISO on kansallisten standardisointijdrjestojen liitto, joka laatii ja tutkii
standardeja, suorituskyvyn kehittamistd ja kouluttaa standardeja, niiden
soveltamista ja muun muassa auditointeihin kuuluvia henkilsitd. Liittoon
kuuluu 165 maata. Kehittdmisty6hon ei voi osallistua suoraan yksityiset henkil6t
tai yritykset, vaan osallistuminen tapahtuu kansallisesti. Kehittamisty6 tuottaa
standardien lisdksi teknisid mddrityksid, raportteja, julkisia mddrityksid,
sopimuksia ja ohjeita. ISO27000-sarja on yksi ISO:n tuottama tietoturvallisuuteen
liittyvéd standardisarja. (International organization for Standardization, 2021)

NIST on Yhdysvaltojen kauppaministerion alainen organisaatio, joka
vastaa kansallisesti standardisoinnista. NIST on tuottanut kansalliseen kaytt66n
tietoturvaan liittyvid standardeja, kuten SP 800-12 ”"An introduction to
information security”, SP 800-181 “Workforce framework for cybersecurity”, SP
800-18 “Guide for developing security plans for federal information systems” ja
“Framework for improving critical infrastructure cybersecurity”.

Muita kansainvalisesti kdytettyjd tietoturvallisuuden hallintamalleja ja
viitekehyksid ovat muun muassa Zachman Framework, TOGAF (The Open
Group Architecture Framework), E2AF (Extended Enterprise Architecture
Framework), GERAM (Generalized Enterprise Reference Architecture and
Methodology). (Magoulas;Hadzic;Saarikko;& Pessi, 2012). Naiden lisdksi
kirjallisissa ldhteissd mainitaan myo6s EISA (Enterprise Information Security
Architecture) ja SABSA (the Sherwood Applied Business Security Architecture)
sekd Yhdysvalloissa on puolustusministerion kayttoon tehty DoDAF
(Deparment of Defence Architecture Framework) monimutkaisten toimintojen
riippuvuuksien ja rajapintojen hallintaan.
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5.2 Tietoturvan hallintajdrjestelmin kayttoonotto ja saavutettavat
hyodyt

Tietoturvan hallintajdrjestelmédn kayttoonotto on organisaation strateginen
valinta. Kyseessi on prosessiin pohjautuva menetelmd tietoturvan
parantamiseksi ja organisaation toiminnan jatkuvuuden varmistamiseksi.
Jdrjestelmdn onnistumista edistdd muun muassa ymmarrys tietoturvan tarpeesta,
vastuiden madadrittely, johdon sitoutuminen ja sidosryhmien huomiointi,
yhteiskunnan  arvojen tukeminen, riskien arviointi, turvallisuuden
sisdllyttdminen tietojdrjestelmien olennaiseksi osaksi, tietoturvahdiriciden
havainnointi ja ehkdisy, kattavan toimintatavan varmistaminen ja tehdyn tyon
uudelleen arviointi seké jatkokehittdminen. (Suomen standardisoimisliitto SFS,
2020)

5.3 1S027000 tietoturvan hallintajdrjestelmien yleiskuvaus

Téassd standardissa esitellddn ISO27000-standardisarja sekd siithen liittyva
keskeinen sanasto. Standardisarja on tarkoitettu kaiken tyyppisille
organisaatioille, jotka kdsittelevit tietoa, tietoon kohdistuu uhkia ja tieto on
tarkedd toiminnan kannalta sekd organisaatio vastaa uhkiin toteuttamalla
tietoturvan hallintakeinoja. Standardi 1SO27000:2020 on viides julkaisu ja se
kumoaa edellisen 1SO27000:2016.

ISO on  yhdistinyt  useita  teknisistd ja  toiminnallisista
tietoturvakdytannoistd standardisarjaan 1SO27000, joka késittdd sarjan osat
27000-27021 (ei sisdlld toistaiseksi osia 27012, 27015 ja 27020). Sarja on jaettu
neljaan osaan seuraavasti:

1. Sanastostandardit

2. Vaatimusstandardit

3. Ohjestandardit

4. Toimialakohtaiset standardit.
ISO27000-standardisarja on hyvaksytty kansainvéliseksi standardiksi ja se on
hyviksytty myds Suomessa.

Siirryttdessd tietoturvastrategia ja -polititkasta toimenpiteisiin, voidaan
kdyttdd muita sarjan osia tdydentdméddn ja toteuttamaan muodostetussa
politiikassa vaadittuja kdytdntsjd. (Suomen standardisoimisliitto SFS, 2020)

Tamén tutkimuksen kannalta merkittavimmadt ovat tietoturvan
hallintajarjestelmaa kuvaavat osat. N&itd osia ovat:

e [SO27000: Tietoturvallisuuden hallintajdrjestelmat
e [S027001: Tietoturvallisuuden hallintajdrjestelmédn vaatimukset.
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5.4 1S027001 tietoturvan hallintajdrjestelmian vaatimukset

Tamd alaluku esittelee ISO27001 standardin yleisesti ja sitoo standardin
hyodynnettdvyyden julkiseen organisaatioon seuraavaa lainsdddannollista
lukua varten. Tama alaluku ei kasittele kaikkia yksittdisid vaatimuksia, silld
standardin soveltaminen vaihtelee sitd soveltavan organisaation ja
toimintaympaériston mukaan.

ISO27001-standardi kuuluu edelld kuvattuun ISO27000-standardisarjaan ja
sen osaan vaatimusstandardit. Kyseessd on kansainvilinen standardi. ISO27001
maddrittelee vaatimukset, joilla luodaan tietoturvan hallintajdrjestelmd ja
toteutetaan kayttoonotto, kaytetddn sitd, seurataan ja katselmoidaan kayttod,
suoritetaan ylldpito ja parannetaan sen kadyttod kohdeorganisaatiossa.
Vaatimukset ottava huomioon liiketoiminnan riskit. Standardia voidaan soveltaa
koko organisaatioon tai sen osaan eikd organisaation kokoa, toimialaa tai muita
sitd méadrittdvid kokonaisuuksia ole madritelty tai niilld ei ole merkitysta.

Standardin vaatimukset voidaan ottaa organisaation tietoturvallisuuden
hallintajdrjestelmén vaatimusten pohjaksi, mutta standardissa odotetaan, ettd
organisaation, toimialueen, liiketoiminnan ja muut muutokset otetaan jatkuvasti
huomioon hallintajdrjestelmaad kayttoonotettaessa ja kehitettdessd. Standardin
mukaan on tdrkedd, ettd tietoturvallisuuden hallintajdrjestelmd yhdistyy
organisaation muihin prosesseihin ja johtamis- sekd hallintarakenteisiin.

Standardit esittdd tietoturvallisuuden liittyvid vaatimuksia yleiselld tasolla
ja niitd on tarkoitus soveltaa organisaation mukaan. Vaatimukset on esitetty
standardissa ISO/IEC maarittaméassa rakenteessa, mutta rakenne ei muodosta
vaatimusten tdarkeysjdrjestystd. Asiakirja jakautuu vaatimusten osalta 7 lukuun
(luvut 4-10) sekd nditd tukevaan liitteeseen A “Hallintatavoitteiden ja -keinojen
viiteluettelo”.

Vaatimusten padadluvut kasittelevit seuraavia kokonaisuuksia:

e luku 4: Organisaation toimintaymparisto

e Juku 5: Johtajuus

e Juku 6: Suunnittelu

e luku 7: Tukitoimet

e Juku 8: Toiminta

e luku 9: Suorituskyvyn arviointi

e Juku 10: Parantaminen.
Padluvut kuvaavat yleiselld tasolla tietoturvallisuuden hallintajdrjestelmaa
kayttoonottavaan organisaatioon kohdistusvia vaatimuksia. Vaatimukset eivat
ole teknisid, vaan toiminnallisia. Ne kuvaavat seki tietoturvallisuuden hallinnan
prosesseja ettd organisaatioon tai sen osiin kohdistuvia vaatimuksia. Esimerkki
vaatimuksesta luku 5.2 “tietoturvapolitiikka”: “Ylimmaé&n johdon on laadittava
tietoturvapolitiikka”.

Liitteessé A yleisen tason vaatimuksille esitetidn hallintakeino
taulukkomuodossa. Tarkennukset kohdistuvat pddlukujen vaatimuksiin,
joskaan vaatimusten numerointi ei ole padlukujen kanssa yhtenevéa vaan yhtenee



42

[SO27002 “Tietoturvallisuuden hallintakeinojen menettelyohjeet”-rakenteeseen.
Tarkennukset on jaettu 14 pé&dotsikkoon ja niitd tdydentdviin alakohtiin
hallintakeinoineen. =~ Alakohdat kuvaavat hallintajdrjestelmdan liittyvan
vaatimuksen sekd siihen liittyvan hallintakeinon. Padotsikot ovat:

e A.5: Tietoturvapolitiikat

e A.6: Tietoturvallisuuden organisointi

e A.7: Henkilostoturvallisuus

e A.8:Suojattavan omaisuuden hallinta

e A.9: Pdadasynhallinta

e A.10: Salaus

e A.11: Fyysinen turvallisuus ja ympariston turvallisuus

e A.12: Kayttsturvallisuus

e A.13: Viestintaturvallisuus

e A.14: Jarjestelmien hankkiminen, kehittdminen ja ylldpito

e A.15: Suhteet toimittajiin

e A.l16: Tietoturvahdirididen hallinta

o AIl7: Liiketoiminnan jatkuvuuden hallintaan liittyvia

tietoturvandkokohtia

e A.18: Vaatimustenmukaisuus.
Esimerkki hallintatavoitteesta ja -keinosta A.5.1.1: ”Tietoturvapolitiikka:
Hallintakeino. Tietoturvallisuudelle on madriteltdva joukko johdon hyvaksymia
politiikkoja, jotka julkaistava henkilokunnan ja asiaankuuluvien organisaation
ulkopuolisten osapuolten kdyttoon ja joista tiedotetaan henkilokunnalle ja
osapuolille.”

5.4.1 Referenssind tietoturvaperiaatteet ja -kdytannot

Edelld kuvattu ISO27001-standardin rakenne on osin sama, kuin VAHTI-
ohjeessa 4/2007 maddritelty “Tietoturvaperiaatteet ja -kdytannot”. Taman
dokumentin rakenne on:
1. Hallinnolliset turvallisuustoimenpiteet ja johtaminen
1.1. Turvallisuuden tarkoitus ja tavoitteet
1.2. Johdon hyvaksymadt periaatteet ja linjaukset
1.3. Toteutusidea
1.4. Vastuut, toiminnan organisointi ja johtaminen
1.5. Turvattavat toiminnot ja jarjestelmat
1.6. Sopimukset
2. Tietoturvatoimenpiteet ja menettelyt
2.1. Henkilostoturvallisuus
2.2. Tietoaineistoturvallisuus, varmuus- ja suojakopiointi
2.3. Fyysinen turvallisuus
2.4. Laitteistoturvallisuus
2.5. Ohjelmistoturvallisuus
2.6. Tietoliikenneturvallisuus
2.7. Kayttoturvallisuus, haittaohjelmistoilta suojautuminen
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3. Ulkoistettujen tietojenkésittelytoimintojen turvallisuus

4. Keskeisten kehittdimiskohteiden varmistaminen

(esimerkiksi asiointipalvelu, etétyo)

5. Tietoturvatoimenpiteiden toteuttaminen hankintojen yhteydessa
6. Tietoturvallisuuden seuranta, valvonta, tarkastus ja testaus

7. Ohjeet

8. Valmiudet ja menettelyt vahinkotilanteisiin

9. Koulutus

10. Suunnitelman pdivitys ja toimenpiteiden ylldpito

11. Raportointi johdolle. (Valtiovarainministerio, 2007)

5.5 Johtopditokset

Tietoturvallisuuden hallintajérjestelmid ja niihin liittyvia viitekehyksid on useita.
Eurooppalainen ISO/IEC27000-standardisarja on hyvéksytty kansainviliseksi
standardiksi ja wuseissa ldhteissd sitd pidetddn tietoturvallisuuden
hallintajdrjestelmid madrittavand standardisarjana. Se on hyvidksytty myos
Suomessa ja sitd on suositeltu kaytettdvéksi valtionhallinnon suosituksissa
organisaatioita erottelematta. Standardisarja on kehittyvd ja tutkimuksen
kirjoitushetkellda ISO27000:2020 korvaa kayttoon hyvaksytyn 1SO27000:2017-
sarjan.

ISO27000-standardisarja kuvaa tietoturvallisuuden hallintajdrjestelman
kokonaisuuden ja toimiala- tai organisaatiotyyppiriippumaton. Se soveltuu
kaytettavaksi julkisessa hallinnossa ja on sovellettavissa erikokoisiin
organisaatioihin, esimerkiksi erikokoisiin kuntiin.

Rakenteellisesti standardisarja késittelee tietoturvaa yleiseltd tasolta kohti
yksityiskohtia. Paddasiakirjana ISO27000 késittelee vain standardisarjaa seka
siihen liittyvéa sanastoa. Standardisarjan rakenne mahdollistaa organisaatioiden
osalta vain tarpeellisten standardien hankkimisen tietoturvallisuuden
hallintajdrjestelmédn muodostamiseksi. Standardisarjaan kuuluu myos kaksi
toimialakohtaista standardia energiatoimialalle ja terveydenhuoltoon.
Rakenteellisesti sarja soveltuu julkiseen hallintoon kuten kuntiin.

Tutkimuksessa tarkasteltu 1ISO27001-standardi kuvaa tietoturvallisuuden
hallintajdrjestelmédn  vaatimukset yleiselld tasolla ja on suunnattu
tietoturvallisuuden hallintajdrjestelmédn kayttod suunnittelevan organisaation
ylimmaksi ohjaavaksi asiakirjaksi. ISO27001 itsessddn ei ole tietoturvallisuuden
hallintajarjestelmd vaan kuvaus sen vaatimuksista. Standardi kuvaa vaatimukset
organisaatioin ylimmdn johdon sekd tietoturvapolitiikan muodostavat ja
toteuttavan tason ndakokulmasta. Standardi ei yksiloi tekniikoita eikd prosesseja
vaan tarjoaa eri kokonaisuuksien toteuttamiseksi hallintakeinoja, eli tapoja
toteuttaa vaatimukset. Nditd hallintakeino yksiloidddn lisdd muissa sarjan
standardeissa. 1SO27001 soveltuu julkisessa organisaatiossa organisaation
johdon ja tietoturvaa johtavan ja toteuttavan henkilokunnan tyovilineeksi, mutta
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ei riitd tietoturvan hallintajdrjestelman tekemiseksi ilman kokemusta tai
osaamista.

Tietoturvallisuuden hallintajdrjestelmd voidaan luoda standardoidun
mallin, kuten ISO27000-sarjan pohjalta. Tutkitut asiakirjat eivdt kuitenkaan
velvoita auditoimaan valittua jdrjestelmddan vaan valitun mallin mukaisesti
tarkastelemaan sitd madrdajoin. Koska varsinainen standardointi ja standardin
yllapitaminen mielletddn kalliiksi, kunnat voisivat soveltaa
tietoturvanhallintajdrjestelmédn rakennetta seka syklista ylldpitoa.

ISO27001-standardin esittama rakenne ei mukaile valtionhallinnon VAHTI-
ohjeessa 4/2007 maddriteltyd esimerkkirakennetta tietoturvapolitiikasta. Sen
sijaan se noudattelee saman ohjeen “tietoturvaperiaatteet ja -kdytainnot”
esimerkkirakennetta, joten se on hyodynnettdvissd osaksi tietoturvapolitiikkaa
tai siitd muodostettavia periaatteita ja kaytantoja.
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6 TUTKIMUSTAPAUKSET

Tassd luvussa kasitellddn tapaustutkimuksen kohteisiksi valitut Lahden ja
Kokeméden kyberhyokkdykset sekd referenssiksi valitut Espoon ja Virtain
kaupungin tietoturva- ja tietosuojapolitiikat. Tapaukset késitellddn esittelemalld
ennen kyberhyokkdystd kaytossd ollut tietoturvapolitiikka, kasittelemalld
tapahtunut kyberhyokkdys nakokulmana kaytossa ollut tietoturvapolitiikka ja
lopuksi esittelemalld joko tietoturvapolitiikassa tapahtuneet muutokset tai muu
muutokseen liittyvd materiaali. Referenssien osalta esitellddn vain voimassa ollut
tietoturvapolitiikka.

Téamédn luvun tarkoituksena on esitelld tutkimuksen varsinaiset
tutkimustapaukset ja 1oytdd niiden perusteella tietoturvastrategiaan ja -
politilkkaan seké tietoturvan hallintajarjestelmaan liittyvat yhteydet tai niiden
puutteet.

6.1 Referenssit

Tutkimuksen referenssiksi on valittu Espoon kaupungin ja Virtojen kaupungin
tietoturvapolitiikat. Valinta pohjautui voimassa olevan tietoturvapolitiikan
saatavuuteen ja luettavuuteen sekd kuntien kokoon. Espoon ja Lahden vertailu
ei ole koon puolesta perusteltua, mutta Espoon kaupunki on vuodesta 2018
alkaen profiloitunut tietoturvatyossd ja soveltuu sen vuoksi referenssiksi.
Seuraava kuntien vertailu perustuu stat.fi-sivuston vertailutietoihin, aluejakona
on kaytetty vuotta 2019:

Lahti Espoo Kokemaki Virrat
Vikiluku 2018 283 632 119 951 7226 6739
Tyollisyysaste

2017 74,2 66,5 67,8 67,3
Vihintdan
toisen asteen
tutkinnon
suorittaneiden 77 71,8 66,8 65,8
osuus 15 vuotta
tayttaneistd, %,
2018

Alueella olevien
tydpaikkojen 120 676 50 573 2308 2289
maarsd, 2017

TAULUKKO 1 Tutkimuskohteiden ja referenssien vertailu

Espoo ei ole toimijana joutunut kyberhyokkdyksen onnistuneen, havaitun ja
laajan kyberhyokkédyksen kohteeksi toistaiseksi. Sen tietoturvapolitiikka on
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vuodelta 2018 ja se on otettu kdyttoon 28.5.2018 otsikolla “Espoon kaupunki,
Tietoturva- ja tietosuojapolitiikka”.

Virrat ei ole toimijana joutunut onnistuneen laajan kyberhyokk&yksen
kohteeksi toistaiseksi. Sen tietoturvapolitiikka on kaupungeista uusin ja se on
otettu kayttoon 10.12.2018 otsikolla “Virtain kaupungin tietoturva- ja
tietosuojapolitiikka”. (Virtain kaupunki, 2018)

6.1.1 Espoon kaupungin tietoturvapolitiikka

Espoon kaupunki otti kdyttoon viimeisimmdn tietoturvapolitiikan 2018.
Kyseessd on vuoden 2016 tietoturvapolitiikan pdivitys. Politiikan on tarkastanut
kaupungin tietoturvaryhma 19.4.2018 ja hyviaksynyt kaupunginhallitus 28.5.2018
nimelld “Tietoturva- ja tietosuojapolitiikka”. (Espoon kaupunki, 2018)

Asiakirja on 8 sivua pitkd ja sisdltdd 9 lukua. Sen alussa kuvataan
tietoturvan ja -suojan merkitys kaupungin toiminnalle sekd kdyddan lapi
tietoturvan peruskdsitteisto luottamuksellisuus-eheys-kdytettdvyys kautta.
Tietosuojan késitteistolle on oma lukunsa, jossa luetellaan tietosuojan periaatteet.
Luvuissa 4 kasitellddn riskienhallinta, joka tietoturvan sekd tietosuojan
rakentumisen perustana. Luvussa 5 Kkésitellddn varautumista, luvussa 6
vaatimustenmukaisuutta ja tavoitteita ja luvussa 7 tietoturvan ja tietosuojan
organisoitumista sekd vastuita. Luvussa 8 kasitellddn tiedon ja tietojdrjestelmien
kaytto jaluvussa 9 tietoturva- ja tietosuojaosaaminen. Tamd asiakirjan on asetettu
julkisesti saataville Espoon kaupungin verkkosivuille. (Espoon kaupunki, 2018)

Asiakirjan ~ rakenne ei  noudattele tutkittuja  valtionhallinnon
esimerkkirakenteita tai tietoturvan hallintajdrjestelmien rakennetta eikd sen
sisdltd vastaa niitd. Asiakirja on luonteeltaan strategia, jossa otetaan kantaa
tavoitteisiin, keskeisiin noudatettaviin reunaehtoihin ja vastuisiin seka
resursointiin. Asiakirja ei sisdlld teknisid tai toiminnallisia ohjeita tietoturvan tai
tietosuojan toteuttamiseksi pois lukien edelld mainitut reunaehdot. Asiakirja ei
sisdlld tietoturvan mittaamiseen tai jatkuvaan parantamiseen liittyvid kohtia,
mutta siind mainitaan henkilokunnan perehdytys seké jatkokoulutus.

6.1.2 Virtain kaupungin tietoturvapolitiikka

Virtain kaupunki otti kdyttoon tietoturvapolitiikan 2018. Tdtd politiikkaa on
edeltdnyt vastaava tietoturvapolitiikka 2015. Politiikan on hyvaksynyt
kaupunginhallitus 10.12.2018 nimelld “Virtain kaupungin tietoturva- ja
tietosuojapolitikka”. (Virtain kaupunki, 2018)

Asiakirja on 12 sivua pitkd ja se sisdltdd 2 liitettd. Luvussa 1 kuvataan
tietoturva ja tietosuojan merkitys kaupungille sekd kaydddan lapi keskeisid
késitteitd. Luvussa 2 kasitellddn tietoturvan keskeisid kasitteitd ja periaatteita ja
luvussa 3 tietosuojan vastaavia asioita. Luvussa 4 kdsitellddn
tietoturvaorganisaatiota ja siithen liittyvid vastuita. Luvussa 5 Kkésitellddn
tietoturvan ja tietosuojan toteuttamista. Luvussa 6 kuvataan tietoturvan
seurantaa ja valvontaa sekd siihen liittyvdd ilmoittamismenettelyd. Luvussa 7
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kéasitelldan koulutusta ja ohjeistusta. Asiakirja on saatavilla julkisesti Virtain
kaupungin verkkosivuilla. (Virtain kaupunki, 2018)

Asiakirja on sisdlloltdan samankaltainen kuin Espoon kaupungin
tietoturvapolitiikka. Se muistuttaa sisdlloltdan strategiaa. Keskeisend erona
Espoon kaupungin vastaavaan asiakirjaan on liitteet. Liitteessd 1 luetellaan
tietosuojaan vaikuttava lainsddadanto ja liitteessd 2 on tietoturvaan ja -suojaan
liittyvat kasitteet.

6.2 Lahden kyberhyokkadys 11.6.2019

6.2.1 Tietoturvapolitiikan rakenne ennen hyokkaysta

Lahden kaupunki otti kdyttoon tietoturvapolitiikan 4.4.2011 (Lahden kaupunki,
2011) Kyseessd on kaupungin ensimmadinen virallinen tietoturvapolitiikka. Se on
nimetty tietoturvanpolitiikan ndkokulmasta poikkeavasti ”Tietoturvan hoidon
periaatteet” kaupungin johdon kéaskystd. (Monni, 2020) Politiikkaa on edeltanyt
ohjekoonnelma, josta osia on kdytetty muun muassa kaupungin tyontekijoiden
perehdyttamiseen. (Monni, 2020) Politiikka on muodostettu kaupungin
tietohallintojohtajan ~ virkatyénd ja se on hyvdksytty kaupungin
tietohallintotiimissa 23.3.2011, kaupungin johtoryhmaéssd 21.3.2011 ja lopuksi
kaupungin hallituksessa 4.4.2011. Tietoturvapolitiikka ei perustu kaupungin
tietoturvastrategiaan tai tietoturvariskien arvioon, koska kaupungilla ei sellaisia
ole. (Monni, 2020) Riskien hallinta kuitenkin mainitaan varsinaisessa politiikka
osuudessa luvussa 4.

Politiikka on 7 sivua pitkd ja se koostuu 6 luvusta. Sen alussa kuvataan
tietoturvan merkitys kaupungin toimintaan sekd tietoturva-késite yleisesti
tietoturvan peruskésitteiston luottamuksellisuus-eheys-kdytettdavyys kautta.
Taman jdlkeen luvuissa 3 ja 4 kerrotaan tietoturvallisuuden organisointi lahden
kaupungissa seka siihen liittyvit keskeiset periaatteet. Luvuissa 5 ja 6 kerrotaan
asiakirjan kdyttoperiaate, sen suhde muuhun ohjeistukseen seké soveltamisala.

Politilkkaa on kaytetty ohjaamaan kaupungin tietoturvaa seka
tyontekijoiden perehdyttdmiseen. Lisdksi perehdyttdmisessd on kdytetty muuta
kaupungin tietohallinnon tekemda ohjeistusta.

6.2.2 Tietoturvapolitiikan sisdlto ennen hyokkaystd

Tietoturvapolitiikka on muodostettu tietohallintojohtajan ja tietohallintotiimin
toimesta virkatyona. Siihen ei ole vaikuttanut muut kaupungin toimialat. (Monni,
2020) Politiikka on tiivis ja selked luettava. Se on sisdllon osalta tarkoitettu
henkildille, joilla ei ole aikaisempaa tietoturvakoulutusta.

Politilkan alku on strategian kaltainen. Siind kuvataan kaupungin
tietoturvan toimintakenttd sekd tietoturvatyon rooli siind ja kaupungin
toiminnassa. Tietoturvatyolle annetaan tarkoitus ja tavoite. Se ei kuitenkaan rajaa
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tietoturvatyotd, resursseja eikd ohjaa tyon toteuttamistapoja. Strategiatasolla
timd osuus on voinut ohjata tietoturvatyotd kyberhyokkaykseltad
suojautumisessa.

Asiakirja ohjaa tietoturvatyon jdrjestdytymisen toimijan, vastuun ja
tehtdvdn osalta. Organisaatio on kuvattu kattavasti vastuineen. Toimijat
nimetddn tehtdvanhoitajan virkanimikkeelld esimerkiksi ”kaupunginjohtaja”,
ryhmittdin esimerkiksi “tietoturvaryhmd” ja eri virkoihin kuuluvin lisdvastuin
kuten “rekisterinpitdja”. Varsinaiset vastuut ovat lyhyesti kuvattu
esimerkiksi ”vastaa rekisterin pitdjan antamista tehtdvistd”. Kuvaukset ovat
osien ympdripyoreitd eivatkd anna lukijalle kuvaa vastuun todellisesta
luonteesta mittareineen. Tehtdva ovat konkreettisia kuten “hyviksyy tietoturvan
hoidon periaatteet”.

Varsinaisten toimijoiden, vastuiden ja tehtédvien lisdksi tietoturvaryhméan
tehtdvd on kuvattu tarkemmin. Kyseessd on virtuaaliorganisaatio, joka toimii
tietohallintotiimin alaisuudessa. Siihen kuului noin 20 henkilda eri kaupungin
toimialoilta. Kuvattujen tehtdvien osalta tdimd virtuaaliorganisaatio on ollut
vastuussa merkittdviltd osin tietoturvaan liittyvien asiakirjojen tuottamisesta.
Tamédn organisaation kuvaaminen ja tehtdvien mddrittdminen on voinut
vaikuttaa merkittavasti kyberhyokkayksen torjunnassa.

Varsinainen politiikka on luvussa 4. Siind on 13 kappaletta, joista jokainen
sisdltdd jonkin tietoturvapoliittisen linjauksen. Tarkasteltaessa  sitd
viitekehyksessd valitun ISO27000 tietoturvan hallintajdrjestelmén rakenteen
kannalta, se sisaltai viittaukset tietoturvallisuuden mittaamiseen, hallinnolliseen
tietoturvaan ja henkildturvallisuuteen. Ndiden lisdksi se sisédltdd ohjeita
tietojdrjestelmien kehittdmisestd, tiedottamisesta sekéd yhteistyostd. Taman luvun
sisdllolld on voinut olla suurin vaikutus kyberhyokkayksen torjunnassa.

6.2.3 Kyberhyokkadys 11.6.2019

Lahden kaupungin tietojdrjestelmddn kohdistettiin kyberhyokkdys 11.6.2019
alkaen. Tamé&n luvun tiedot perustuvat Lahden kaupungin tietohallintojohtaja
Markon Monnin haastatteluun sekd erikseen viitattuihin ldhteisiin. Marko Monni
toimi Lahden tietohallintojohtajan jo tietoturvapolitiikan laatimisessa 2011 ja
jatkaa tehtdvéssddn edelleen. Haastattelun materiaali on tutkijan hallussa.

Lahden kaupungin tietoverkkoa kdytetddan kaupungin hallintoon seké eri
toimijoiden palveluiden tuottamiseen. Siind on toimijoina lahden kaupungin
konserniin kuuluvan tietohallintoyksikon lisdksi Fujitsu Oy palveluiden
toteuttajana sekd DNA tietoliikenneyhteyden ja konesalipalveluiden osalta.
Varsinainen palvelutuotanto on jaettu tietohallintoyksikon ja Fujitsu Oy:n valilla.

Hyokkdyksen alkaessa kaupungin tietoverkko oli muutoksen kohteena,
jossa osa palveluista tuotettiin kdyttden kaupungin tietoverkkoa vain siirtotiena
palvelutuotannon ja loppukayttdjan valilla. Tallaisia toimijoita oli muun muassa
terveyden huolto hyvinvointikuntayhtymassa (HYKY). Tietoverkko oli
mahdollista segmentoida fyysisesti eri osiin, mutta loogista segmentointia ei
ollut tehty.
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Hyokkdys kdynnistyi etdkdyttotydvasemalta tyontekijan tyomatkalla
Tampereella. Tytasema-arkkitehtuuri mahdollisti tilanteen, jossa tydasema oli
VPN-yhteydelld kaupungin tietoverkossa ja toisella yhteydelld julkisessa
internetissd yhtd aikaa. Hyokkéadja hyodynsi tydasemaa julkisen internetin kautta
ja sai haittaohjelma siirrettyd kaupungin tietoverkkoon tdméan kautta.

Padstessdan kaupungin tietoverkkoon haittaohjelma levisi kaikkiin
kaytossd olleisiin tydasemiin. Tyodasemien haittaohjelmatunnistus (F-secure)
tunnisti haittaohjelman ja eristi sen tytasemassa, josta tuli ensimmaéinen ilmoitus
klo 14.36. Tyontekija sai haittaohjelmasta ilmoituksen kuten myds sen
eristimisestd yksittdisessd tydasemassa.

Tietoverkossa haittaohjelma pyrki myos pddsemddn heikosti suojattuihin
palvelimiin ja palveluihin. Verkossa tietokantapalvelimen
jarjestelmdvalvojatunnus (admin) oli jadnyt esiasetustilaan, jossa asennuksen
jalkeen kayttdjatunnusta tai salasanaa ei ollut vaihdettu. Haittaohjelma padsi
tietokantapalvelimelle ja sitd kautta levisi my6s muihin palvelimiin kuten
kayttdoikeuksia ja tyvasemien kdynnistysjdrjestystd ohjaavaan palvelimeen
(active directory, AD). Tdmdn vuoksi haittaohjelma p&ddsi muokkaamaan
verkossa kiinni olleitten tydasemien kdynnistysjdrjestystd ja jokaisen
kaynnistyksen yhteydessa haittaohjelma suoritettiin uudelleen
tietoturvaohjelmistosta huolimatta. Toisin sanoen haittaohjelmaa ei voitu poistaa
kaytossd olleella tietoturvaohjelmistolla eikd sen levidmistd voitu silld pysdyttda.

Tapahtumaan selvittdmiseen osallistuneiden mukaan haittaohjelma myos
mahdollisti hyokkadjan padsyn tietoverkkoon ja palveluihin todenndkoisesti
raportoimalla 16ytdmdnsd heikkoudet hyokkddjdalle. Hyokkddja pddsi ndin
aktiivisesti vaikuttamaan tapahtumiin hyokkédyksen aikana, josta saatiin myos
tieto hyokkayksen aikana.

Hyokkdyksen takia hyvinvointikuntayhtymd irrotettiin  kaupungin
verkosta 11.6. klo 20.21. Tama johti siihen, ettd muun muassa eri osassa sijainneet
sairaanhoidon palvelut eivit toimineet loppukayttdjdlld. Palvelut palautettiin
osin klo 23.26, jotta terveydenhuoltoa ei olisi vaarannettu. HYKY irrotettiin
kuitenkin uudelleen 12.6. klo 22.30, koska toimintaan osallistuneet asiantuntijat
havaitsivat hyokkédjan olevan edelleen aktiivinen tietoverkossa.

F-securen asiantuntijat tunnistivat haittaohjelman 12.6. aamuy®ll4 ja tekivat
ohjelmiston, jolla haittaohjelma saadaan poistettua jarjestelmédstd. Lupa
sovelluksen asentamiseen tietoverkkoon annettiin 12.6. klo 14.00. Varsinaiset
poistotoimenpiteet aloitettiin 14.6. klo 18.00, jolloin kaupungin ulkoinen
tietolilkenneyhteys suljettiin ja poisto-ohjelmisto suoritettiin koko verkossa
kaikilla tybasemilla ja palvelimilla. Poisto oli valmis klo 23.02. Tamén jidlkeen
aloitettiin  tietoverkon tietoturvan parantaminen, jotta palveluiden
palauttaminen voitaisiin aloittaa tietoturvallisesti. Ensimmaiset verkkopalvelut
sallittiin 15.6. aikana.

Haittaohjelman poisto aiheutti hyokkdyksen kohteeksi joutuneiden
palvelinten ja tytvasemien uudelleen asennuksen. Palvelinten uudelleen asennus
aiheutti palvelukatkon kaikissa saastuneissa palveluissa. Palveluiden palautus
priorisoitiin suuren tyomddardn vuoksi 16.6. Loppukdyttdjien tyoasemat
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asennettiin uudelleen ja kaikki kayttdjdat pakotettiin ohjelmallisesti vaihtamaan
salasanat 27.6.2019. Ensimmadiset ulkoisiin verkkoihin suunnatut yhteydet
avattiin 28.6.2019.

Haittaohjelma ei suorittanut mitddn aktiivisia toimenpiteitd levidmisen ja
hyokkadjan palvelimille padasyn mahdollistamisen lisidksi tyoasemilla ja verkossa.
Tamén vuoksi voitiin selvittdd tietojdrjestelmdn lokitiedostoista, ettei verkosta
todenndkoisesti siirretty arkaluontoista tietoa verkon ulkopuolelle kuin pienid
madrid tai ei ollenkaan.

Lahden kaupunki oli varautunut tietojdrjestelmdn poikkeustilanteisiin
harjoittelemalla toimintaa. Se perusti ohjeistuksensa mukaisesti tilannehuoneen
johtamaan toimintaa 11.6. klo 20.00. Tilannehuone jatkoi toimintaa 28.6. saakka
ja jdrjesti tilanteen johdon lisdksi kaupungin sisdisen ja ulkoisen tiedottamisen.
Toiminta johdettiin aluksi tasatunnein pidettdvissd kokouksissa ja mydhemmin
maédrdajoin pidettdvissd kokouksissa.

Hyokkéyksen selvittdmiseen osallistui ensimmadisestd havainnosta saakka
kaupungin tietohallinnon lisdksi palveluntuottajan Fujitsu Oy, joka myos
dokumentoi tapahtumat. Ulkoisen tietoliikenneyhteyden toimittaja DNA,
keskusrikospoliisi KRP ja viestintdviraston kyberturvallisuuskeskus osallistuivat
toimintaan 11.6. kuluessa ja F-securen RED-ryhma 12.6. alkaen.

Hyokkayksen seurauksena noin 60 % (noin 2000kpl) Lahden kaupungin
omistamista ja leasing-sopimuksella kdyttamistd tyoasemista saastui ja
jouduttiin uudelleen asentamaan. Osa tytasemista korvattiin elinkaarivaihtona
uuteen samassa yhteydessd. Kaikki saastuneet palvelimet jouduttiin asentamaan
uudelleen ja tietokannat palauttamaan varmuuskopioista. Lisdksi tietoverkon
asetuksia muutetiin tietoturvallisesti sekd palvelimilla ettd tietoa reitittavilla
laitteilla ja palomuureissa.

Hyokkdys onnistui teknisesti jdrjestelmdn puutteellisen konfiguraation
vuoksi. Tdhdn liittyvid yksityiskohtia olivat muun muassa loppukéyttdjien
tyOasemien etdtyopOytdratkaisun puutteellinen konfiguraatio, kéayttdjien
tunnusten hallinta mukaan lukien salasanapolitiikka sekd pddsynhallinnan
puutteelliset kontrollit muun muassa palvelimilla ja palomuureissa.

Tietojdrjestelmdn ja -verkon osalta konfiguraatioita muutettiin
hyokkédyksen jalkeen muun muassa seuraavien asioiden osalta:

 Tietoteknisen ympaériston koventaminen
— DPalvelinverkkojen eriyttaminen
— Palvelimien ja palveluiden kirjautumiskaytantdjen muuttaminen
— Tyoasemien ohjelmistomuutokset (tietoturva, tydasemapalomuuri)
» Tietoliikenneverkon turvallisuuden parantaminen
— Tietoliikenneverkon eri osien eriyttdiminen
— Tietoliikenteen salliminen ainoastaan tarpeellisiin yhteyksiin
— Palomuurisdannoston ldapikdynti ja kriittinen tarkastelu
— Tietoliikenteen aktiivinen valvonta
+ Kaéyttdjien kirjautumispalveluiden muutokset
— Salasanojen vaihdon pakotus ja salasanapolitiikan muutos
— Pilvipalveluiden kirjautumiskdytannon muutos
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*  Ympdriston valvonnan tehostaminen
— Splunk, Microsoft Advanced Threat Analytics, F-secure
Countercept

Kyberhyokkéayksestd aiheutui Lahden kaupungille joulukuun 2019 alkuun
mennessd noin 900 000 € kustannukset, joista noin 600 000 € koostui ulkoisten
toimittajien asiantuntijapalveluista. Loput kustannukset koostuvat muun
muassa infrastruktuurin uusimisesta.

6.2.4 Muut havainnot

Hyokkédyksen tutkimuksissa selvisi, ettd hyokkéadja oli tunkeutunut verkkoon jo
aiemmin ja jatkoi toimintaansa haittaohjelman asentamisen jalkeen. Varsinainen
haittaohjelman levidmisen vuoksi hyokké&djd sai laajemman pédsyn tietoverkon
eri osiin ja palvelimille.

Hyokkdyksen selvittdmistd ja palveluiden palauttamista hidasti
puutteellinen dokumentaatio. Tamédn lisdksi dokumentaatiota puuttui
merkittdvésti ja jarjestelmdd yllapitavilld ei ollut riittdvid tietoja jdrjestelmdn
rakenteesta tai konfiguraatiosta.

Tietoverkon varmentaminen varmuuskopioinnilla oli toteutettu riittdvan
hyvin, jotta palveluissa olevan tiedon palauttaminen onnistui eikd tieto
menetetty. Huomioitavaa on kuitenkin, ettei esimerkiksi palvelinten levykuvia
voitu kdyttdd sellaisenaan puutteellisten tietoturvakonfiguraatioiden vuoksi.

Lahden kaupunki valitsi tiedottamislinjaksi aluksi niukan tiedottamisen,
koska hyokkdys oli aktiivisesti kdynnissd. Linja muutettiin sen jdlkeen, kun
tietoverkon ulkoiset yhteydet suljettiin. Lisdksi mychemmin kaupunki on
tiedottanut asiasta avoimesti.

Tilannejohtaminen oli suunniteltu ja harjoiteltu, jonka vuoksi toiminnan
johtaminen kdynnistyi nopeasti ja maaratietoisesti. Tilanteen johtajaksi kédskettiin
tietohallintojohtaja, jolle annettiin suoraan pddtosvalta resurssien kaytostd
tapahtuman selvittdmisessd. Sen sijaan hyokkdyksen laajuus ja ajallinen kesto
huomioiden toimintaa ei ollut suunniteltu jatkuvaksi pitkille aikavalille. Tama
aiheutti muun muassa tyduupumusta tapahtuman aikana ja sen jédlkeen.

Kolmannet osapuolet saatiin mukaan haittaohjelman selvittdmiseen
tunneissa myo6s paikanpéadlle. Toimenpiteet dokumentoitiin kattavasti, joka
helpotti tilanteen selvittamistd jalkikdteen.

Hyokkddjan motiivi ei selvinnyt tutkimuksissa. Haittaohjelma ei
suorittanut mitddn saastuneilla tyoasemilla eikd tietoja siirretty kaupungin
tietoverkon ulkopuolelle merkittavésti tai ollenkaan. Haittaohjelman tarkoitus ei
selvinnyt tutkimuksissa, mutta asiantuntijoiden keskusteluissa on noussut esille
esimerkiksi kiristyshaittaohjelman (engl. ransomware) mahdollisuus.
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6.2.5 Tietoturvapolitiikka hyokkadyksen jilkeen

Lahden kaupungin tietoturvapolitiikka ei ole uudistettu hyokkdyksen jilkeen
virallisella asiakirjalla. Kaupunki on kdynnistanyt tietoturvallisuuden arvioinnit
sisdisesti ja ulkoisella toimijalla, joiden seurauksena tietoturvakokonaisuus on
tutkimuksen aikana uudistumassa. (Monni, 2020)

6.3 Kokemien kyberhyokkays 29.7.2019

6.3.1 Tietoturvapolitiikan rakenne ennen hyokkaysta

Kokemaden kaupunki otti kdyttoon tietoturvapolitiikan 1.1.2016. (Kokemaki, 2016)
Kyseessd oli kaupungin ensimmdinen virallinen tietoturvapolitiikka. Téatd on
edeltanyt tietohallinnon kokoelma ohjeista loppukaéyttdjdlle seka ylldpitéjille, jota
on ylldpidetty tietohallinnossa. Politiikka on késitelty kaupungin johdossa
yhteistoimintakunnassa ja kaupungin hallituksen henkilostojaostossa sekéd
hyvaksytty kdyttoon kaupungin hallituksessa. Kaupungilla ei ole erillistd
tietoturvastrategiaa tai riskiarviota, joka olisi ohjannut politiikan muodostumista.

Tietoturvapolitiikka on 13 sivua pitka ja rakenteellisesti kaksiosainen. Sen
liitteend on tyontekijdlle suunnattu lomake, jolla tyontekijd kuittaa tekstin
luetuksi ja ymmarretyksi.

Ensimmadisessd osassa ”A) Tietoturvapolitiikka” kuvataan tietoturvaa
yleisesti. Se on luonteeltaan esittelevd ja kertoo muun muassa Kokeméden
kaupungin tietoturvaan kuuluvien vastuiden jaosta. Osassa on
tietoturvastrategiaan kuuluvia piirteita.

Toisessa osassa “B) Tietoturvaperiaatteet” kisitellddn tietoturvaa
konkreettisemmin ja se sisdltdd varsinaisen politiikan. Osan luku 4 on jaoteltu
[SO27001 mukaiseen tietoturvan hallintajdrjestelmédn rakenteeseen, joista
jokaisessa alaluvussa késitellddn kyseiseen osa-alueeseen liittyvit kokonaisuudet.
Lisdksi osassa kdsitellidn seuraukset tietoturvan laiminlyonneistd ja
vadrinkdytoksista.

6.3.2 Kokemaien tietoturvapolitiikan sisdltéo ennen hyokkaystd

Tietoturvapolitiikka on muodostettu 2015 tyoryhmityoskentelynd, jossa
kaupungin hallintojohtajan johdolla kaupungin eri hallinnon osat ovat
osallistuneet politiikan muodostamiseen. (Lofbacka, 2020) Politiikka on lyhyt ja
helposti ymmarrettdva. Se ei perustu tietoturvastrategiaan tai riskiarvioon,
vaikka riskien hallinta mainitaan sen ensimmdisessd luvussa.

Politiikan ensimmdinen osa on muodoltaan strategian kaltainen. Se
maddrittelee strategiaan kuuluvia osa-alueita, mutta varsin laveasti eikd osin
tietoturvakontekstissa. Sidosta kaupungin varsinaiseen strategiaan ei synny
lukijalle.
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Osassa esitellyt eri toimijoiden ja osastojen roolit, vastuut ja velvollisuuden
tietoturvallisuuden toteuttamisessa sekd kehittamisessd. Roolit ovat selkeit ja
sitoutuvat henkildiden tehtdvdnimikkeisiin. Rooleissa on pddllekkdisyytta
rooleissa ”osastopddllikko” ja “esimies”. Rooli “kaikkien kaupungin tietoa
késittelevd” on epdselvd ja ulottaa vastuuta epamaéédriseen henkilostoryhmaan.

Ensimmdinen luku voisi olla nimetty sisdltonsd mukaisesti
tietoturvastrategiaksi ja sisdltdé muokata strategian kaltaiseksi ohjaavaksi
kokonaisuudeksi.

Politiikan toinen osa sisdltdd varsinaisen politiikan. Sen alussa kuvaillaan
tietoturvaa yleisesti sekd avataan keskeisid késitteitd. Sen jdlkeen kisitelladan
kaupungin tiedon ja tietojdrjestelmien kaytto ja sithen liittyvit oikeudet sekd
tietoturvaosaamisen ylldpito. Loppu osassa késitellddn varsinainen politiikka eli
toimintaa ohjaavat ja rajaavat kokonaisuudet ISO27001 tietoturvan
hallintajdrjestelmdn rakenteessa. Jokainen aliluku alkaa sen kuvauksella ja
sisdltdd alilukuun kuuluvat politiikkalinjaukset.

Toinen osa on sisdlloltdan sekd politiikan ja kdytdntojen sekoitus. Se
selkedsti linjaa politiikkaan kuuluvia kokonaisuuksia, mutta ohjeistaa samalla
loppukayttdjada. Lopputulos voi sekoittaa erityisesti peruskdyttdjad, joille
ylemman tasoiset politiikkalinjaukset eivat konkreettisesti tarkoita mitdan.

Politiikasta puuttuu seuraavia osia, joilla voi olla merkitystd tietoverkon
héirictilanteiden selvittamisessd ja palautumisessa:

o DPolitiikka ei kédske mittareita tietoturvatason mittaamiseksi ja
vertailtavuuden parantamiseksi

o Tietoturvan tason arviointia ei médéritetd

« Toimintaa poikkeustilanteissa ei ohjeisteta yllapitédjille ja loppukayttdjille

e Palvelutuotannon tukea ei méaéritella.

6.3.3 Kyberhyokkays 29.7.2019

Tamén luvun teksti perustuu tutkijan haastatteluihin 29.9.2020 sek& erikseen
viitattuihin artikkeleihin ja uutisiin. Haastateltavina olivat Aki Ketonen, joka
toimii Kokemden kaupungin tietohallintopaallikkona sekd Mikko Lofbacka, joka
toimi  tapahtuma aikana Kokemden kaupungin hallintojohtajana.
Haastattelumateriaali on tutkijan hallussa.

Kokemden kaupungin tietoverkkoa kiytetddan kaupungin asioiden
hoitamiseen sisdisesti ja ulkoisesti. Sen kayttdjind toimi mm. sivistystoimi,
koulutoimi, terveyden huolto sekd kaupungin hallinto ja kaupungin keskeisen
infrastruktuurin palvelut kuten vesilaitos. Tietoverkko oli segmentoitu
vdhintddn kolmeen osaan ja sisdverkko oli eroteltu ulkoverkosta palomuurilla.
Verkossa oli noin 200 tydasemaa sekd palvelutuotantoon tarvitut palvelimet.
Tietoverkon ylldpito oli toteutettu yhteistydssd 3. osapuolen kaupallisen toimijan
kanssa.

Kokeméden kaupungin tietojdrjestelmiin kohdistunut kyberhyokkays
havaittiin maanantaina 29.7.2019 aamulla. Ensimmadiset viitteet hyokkayksesta
teki Aki Ketonen. Hyokkdyksen kohteeksi oli joutunut verkkosegmentti, johon
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kuului kaupungin hallinto sekd muun muassa vesilaitos. Hyokkays ei levinnyt
kahteen muuhun segmenttiin, joissa toimi muun muassa terveydenhuolto sekéa
koulutoimi.

Kyberhyokkdys toteutettiin kiristyshaittaohjelmalla. Kiristyshaittaohjelma
(engl. ransomware) on haittaohjelma, joka salaa kohteen tiedostoja ja vaatii
kayttgjalta lunnaita tietojen purkamisesta. (Stallings & Brown, 2018) Tamdn
tyyppisid hyokkdyksid on tehty muun muassa Windows 95 ja 98
kayttojdrjestelmia vastaan (Chernobyl-virus) ja Ukrainassa
sdhkojakelujdrjestelmédn kohdistuneen hyokkédyksen osana. (Stallings & Brown,
2018) (Boozallen, 2016)

Hyokkdys kohdistui tietoverkossa kdynnissda tai kdynnistyneisiin
pdételaitteisiin ja virtuaalikoneisiin salaten niiden tiedostojdrjestelméan ja
antamalla  kayttdjalle ilmoituksen lunnaiden maksamisesta. Naiden
pdédtelaitteiden kaytto estyi tdysin. Sellaiset péddtelaitteet, jotka eivit olleet
kdynnissd tai palvelinten tietokannat, jotka olivat ajossa eividt saastuneet.
Haittaohjelma levisi saastuneessa verkkosegmentissd, mutta ei levinnyt muihin
segmentteihin.

Kokemden kaupungin tietohallinto kdynnisti toimenpiteet haittaohjelman
levidmisen estamiseksi. Nd&itd olivat muun muassa saastuneen verkon
eristiminen muusta verkosta, saastuneiden tydasemien Kkartoittaminen ja
kayttdjien ohjeistaminen, jotta lisdd tydasemia ei kdynnistetd saastuneeseen
verkkoon. Tychon osallistui tietoverkon hallintaan osallistunut 3. osapuoli seka
Kyberturvallisuuskeskus seka Porin poliisi.

Kokemden hallintojohtaja Mikko Lofbacka toimi loma-aikana
kaupunginjohtajan sijaisena ja vastasi viestinnésta sisdisesti ja ulkoisesti. Han sai
tiedon hyokkadyksestda 27.9.2019 noin kello 12 ja aloitti toimenpiteet
kyberturvallisuuskeskuksen ja poliisin kanssa.

27.9.2020 illalla tietoverkon tilanne oli stabiili. Haittaohjelma ei levinnyt
29.7.2019 jdlkeen uusiin kohteisiin. Saastuneita tytasemia oli 10 kappaletta ja
palvelimilla saastuneita tietokantoja useita. Saastuneen tietoverkkosegmentin
toiminta oli pysdytetty ja haittaohjelman etsintad sekd poistaminen aloitettu.

Jarjestelmédn palautus aloitettiin vaiheittain 30.-31.7. ja kriittiset palvelut
nostettiin takaisin palvelutuotantoon 1.-2.8. Koko verkon palvelut oli palautettu
7.8.2019 niiltd osin, kuin tieto oli saatu palautettua. Palautuksen aikana havaittiin,
ettd tietoverkon dokumentaatio ollut ajan tasalla ja kdyttohenkilostolld ei ollut
riittdvdd osaamista kaikista verkon osista.

Kyberhyokkdyksestd aiheutui suoraan noin 25 000 € kulut seka valillisesti
tietoturvan parantamiseen liittyen tapahtuman jdlkeen 75 000 € kustannukset.
Tama kustannus ei ole suoraa seurausta kyberhyokkdyksestd vaan lisddntyneen
ymmarryksen takia tapahtunut suunniteltu budjetin kasvattaminen.

Kaytettyjen henkilostoresurssien mddrdd ei ole laskettu. Arviolta 5-10
henkil4 eri organisaatioista sitoutui taydelld tyoajalla haittaohjelman alkuperan
selvittdmiseen, jarjestelman uudelleen asennuksiin ja palvelutuotantoon nostoon
noin 10 ty6pdivan ajan. Yhteensd resursseja Kkéytettiin siis 50-100
henkildtyopdivad, joskin luku voi olla liian pieni.
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Tietoverkkoon kytkettynd ja pddlld olleista tyoasemista saastui 10
kappaletta. Ndillda koneilla olleita tietoja ei saatu palautettua. Paitelaitteet
hyldttiin tapahtuman jidlkeen ja tilalle hankittiin uudet, silld laitteet olivat
vanhentuneita.

Useita virtuaalipalvelimia ja niissd ajossa olleita tietokantoja saastui.
Palvelimilla olleita tietoja saatiin palautettu, mutta osa varmuuskopioista oli
vanhoja. Joitain viimeisimpid tietoja esimerkiksi vesilaitoksen jdrjestelmasta
menetettiin pysyvdsti. Virtuaalikoneet jouduttiin asentamaan uudelleen, mutta
tyysisid laitteita ei jouduttu uusimaan.

Viitteitd siitd, ettd tietoa olisi viety tietoverkosta ei ole. Tamad ei tarkoita sit4,
etteiko tietoa olisi voitu viedd, mutta sitd ei jalkikdteen voitu todeta.

Saastunut verkkosegmentti tietoineen oli pois kdytostd noin 9 tyopdivad.
Tamad esti osin tdssd verkkosegmentissd tyoskennelleiden henkildiden tyon tai
aiheutti sithen merkittdvid muutoksia. Muun muassa jdrjestelman sahkoposti oli
pois kaytostd, jolloin tiedottamista hoidettiin yksityishenkiliden omista
sdhkopostiosoitteista.

Tietoverkon yllapidon ndkokulmasta hyokkdys aiheutti muutoksia
tietoverkon dokumentointiin, varmuuskopiointiin, kédyttovaltuushallinnan
dokumentointiin, loppukayttdjan ohjeisiin seké ylldpidon yleisiin jarjestelyihin.

6.3.4 Muut havainnot ja seuraukset

Tietoverkkoon tunkeutumisreitti ei selvinnyt tutkimuksissa. Mahdollisia reitteja
olivat ainakin sdhkoposti sekd sisd- ja ulkoverkon vilinen palomuuri.
Selvittamistd hankaloitti puutteellinen tai tuhoutunut lokitieto.

Saastuneen jdrjestelmédn erottamista muusta verkosta sekd palauttamista
hidasti verkon puutteellinen dokumentointi, yksildiden rajallinen tieto verkon
rakenteesta sekd yksittdisiin henkil6ihin keskittynyt osaaminen. Osittain hyvallad
onnella hyokkdyksen aikaan keskeisen osaamisen omaava henkilostd oli
saatavilla.

Tietoverkon varmentaminen oli toteutettu osin puutteellisesti. Kaikkia
varmuuskopioita ei saatu palautettua ja osan palauttamiseen jouduttiin
kayttdmadan poikkeavia menettelyitd, jotka eivdt aiheutuneet varsinaisesta
kyberhyokkayksesta.

Hallintojohtaja Lofbacka valitsi aktiivisen ja avoimen tiedottamisen
tiedottamisstrategiaksi. Tamd sitoi henkilostod tiedottamiseen, joka ei
kuitenkaan ollut pois ongelman selvittimisestd. Tiedottaminen aloitettiin
tiistaina 30.7., jolloin asiasta annettiin lehdistdtiedote ja ensimmainen toimittaja
soitti hallintojohtajalle.

Tapahtuma ajoittui lomakaudelle, jolloin muun muassa kaupunginhallitus
kutsuttiin = koolle loma-aikana. Kaupungin tietohallintopadllikké ja
hallintojohtaja sitoutuivat tapahtuman hoitamiseen, jolla on ollut vaikutusta
muun pdivittdisen toiminnan johtamiseen.

Tapahtuman aikana yhteydenpito kaupungin hallinnon sisélld,
kyberturvallisuuskeskuksen, poliisin ja median kanssa oli pdivittdistd. Asioita
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sovittiin kasvotusten, puhelimitse ja verkkotapaamisissa. Lisdksi kaupunki
tiedotti asiasta sovituin maardajoin.

Hyokkdyksestd palautumiseen liittyen tehtiin riskiarvion perusteella
pdétos, ettd jarjestelmd nostetaan ylos vaikka kaikkia sen osia ei ollut asennettu
uudelleen. P&d&dtds nopeutti palautumista, mutta toisaalta olisi voinut johtaa
ylimddrdiseen tyohon.

6.3.5 Tietoturvapolitiikka kyberhyokkidyksen jalkeen

Kokeméden kaupunki pdivitti tietoturvapolititkan kyberhyokkdyksen jdlkeen ja
otti sen kayttoon 1.1.2020 otsikolla “Kokeméden kaupungin ja konserniyhtiéiden
tietosuoja- ja tietoturvaperiaatteet ja yleiset toimintaohjeet”. Tietoturvapolitiikka
on valmisteltu kaupungin tietosuojavaltuutetun toimenpitein ja lausuttu eri
toimijoilla ennen kayttoonottoa. Kaupungilla ei edelleenkddn ole erillistd
tietoturvastrategiaa tai riskianalyysid, johon politiikka perustuisi.

Tietoturvapolitiikka on 30-sivuinen ja sisdltdd rakenteellisesti viisi lukua.
Aiemmassa politiikassa liitteend ollutta kuittauslomaketta ei ole endd sisdllytetty
osaksi politiikkaa.

Ensimmadinen luku on johdanto asiakirjan sisaltoon. Toinen luku sisdltaa
tietosuojan yleiset periaatteet, kisitteet ja vastuut sekd siihen liittyvan
lainsddddnnon. Kolmannessa osassa kaisitellddn tietosuojan politiikka- ja
yllapitdja sekd loppukdyttdjantason ohjeet. Neljds luku on sama kuin vuoden
2016 politilkan toinen osa. Viiden luku sisdltdd tietoturvaan liittyvit
loppukayttdjan ohjeet. Kokonaisuudessaan varsinainen tietoturvaosuus ei ole
muuttunut.
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7 TULOKSET JA POHDINTA

Tassd luvussa esitellddn tutkimuksen tulokset tapaustutkimusten osalta sekd
pohdinta tulosten pohjalta. Tulokset esitellddn vertailuna
referenssikaupunkeihin sekd arviona tietoturvapolitiikan vaikuttavuudesta
kohdattuihin kyberhyokkayksiin.

7.1 Tietoturvapolitiikan vertailu referensseihin

Tutkimuksen kohteena olleet Lahti ja Kokemdki seké referenssind olleet Espoo ja
Virrat ovat tuottaneet tietoturvan parantamiseksi tietoturvapolitiikat. Lahden
kaupungin asiakirja on nimetty muista poikkeavasti, vaikka keskeinen sisdlto on
sama. Tutkittujen kyberhyokkadysten aikana 2019 Espoon ja Virtojen politiikka
sisdlsi my0s tietosuojaan liittyvid osia, jotka eivdt ole tdmén tutkimuksen
kannalta merkityksellisid.

Kaikkien tutkittujen kaupunkien tietoturvapolitiikat muistuttavat seka
tietoturvastrategiaa, ettd tietoturvapolitiikka, joskin ne ovat enemman
politiikkaan painottuvia. Strategian ndkokulmasta niissd esitetdan 16yhdsti visio
ja missio sekd kuvataan resurssit. Politilkan ndkokulmasta niissd esitellddn
tietoturvan toiminta-ajatus, tavoitteet ja organisaation sitoutuminen. Tutkituissa
asiakirjoissa ei kuitenkaan esitelld tietoturvan hallintajédrjestelm&d. Jokainen
politiikka on kirjallinen ja organisaation sekéa sidosryhmien julkisesti saatavilla.

Lahden ja Espoon tietoturvapolitiikat ovat keskeisiltd osilta samanlaiset,
kun Espoon kaupungin politiikkaan siséltyvéad tietosuojaosuutta ei huomioida.
Lahden kaupungin voimassa ollut politiikka oli vuodelta 2011, joskaan se ei ndy
sisdllossd vertailtuna Espoon vuoden 2018 politiikkaan. Molemmissa kuvataan
tietoturvan merkitys kaupungin toiminnalle ja sen jatkuvuudelle. Molempien
lahtokohtana on riskienhallinta ja niissd kuvataan tietoturvaan liittyvét toimijat
sekd niihin liittyvat vastuut. Espoon vastuukuvaukset ovat laajempia, mutta
Lahden kaupungin politilkassa vastuita luetellaan lisdd luvussa
4 “"Turvallisuuden jdrjestimistd ohjaavat periaatteet”. Lahden kaupunkia
vastaan tehdyn kyberhyokkdyksen ndkokulmasta Espoon kaupungin
tietoturvapolitiikka ei tarjoa merkittdviad eroja hyokkayksen torjuntaan.

Kokemaden ja Virtain kaupungin tietoturva politiikat ovat rakenteellisesti
erilaiset. Virtain kaupungin politiikka muistuttaa rakenteeltaan ja sisalloltdaan
Lahden ja Espoon vastaavia, kun Kokemden politiikka on karkeasti ISO27000-
standardin mukaisessa rakenteessa. Samoin siséllollisesti Kokemden politiikka
on  rakenteensa  vuoksi  politilkkana  tdydellisempi  tietoturvan
hallintajarjestelmdn ndkokulmasta. Siind on muita enemmén konkreettisia
rajauksia ja linjauksia tietoturvan toteuttamiseksi. Kokemden kaupunkia vastaan
tehdyn kyberhyokkayksen nidkokulmasta Kokemaéen tietoturvapolitiikka tarjoaa
enemman konkreettisia linjauksia kuin Virtain kaupungin politiikka.
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7.2 Tietoturvapolitiikan vaikutus kyberhyokkiyksen torjuntaan

721 Arvio  tietoturvapolitiikan  vaikutuksesta  kyberhyokkiyksen
onnistumiseen, Lahti

Hyokkédyksen onnistumista tietoturvastrategian nakokulmasta ei voida arvioida,
koska sellaista ei ollut. Tietoturvapolitiikan osalta arvio tehdddn vuoden
2011 "Tietoturvan hoidon periaatteet” asiakirjan pohjalta. Arvio on tutkimuksen
viitekehyksessd 1SO27000-standardin rakenteessa. Hyokkdyksen onnistumisen
kannalta keskeinen syy suunnittelun tasolla oli puuttuva tietoturvastrategia ja
puutteellinen tietoturvapolitiikka, jonka vuoksi tietojdrjestelman konfiguraatio ei
ollut tietoturvallinen.

Kokonaisuudessaan politiikka oli yhdistelmd strategiaa, politiikkaa ja
loppukayttdjan ohjeita. Se ei kuitenkaan muodostanut selkedsti mitdan néista. Se
oli kirjoitettu loppukaéyttdjille, jolloin merkittdavd osa sen laajuudesta koostui
tietoturvaa kuvaavista ja selvittdvistd osuuksista. Strategiset linjaukset olivat
hajanaisia ja muun muassa tietoturvan kehittdmiseen soveltuvaa mittaristoa ei
kasketty. DPolitiikan kannalta siind ei ollut tunnistettavissa mink&ddn
viitekehyksen rakennetta eikd tietosisdltdo ollut organisoitu viitekehysten
mukaisesti.

Strategisten linjausten osalta kyberhyokkdystd estdvind tai hidastavina
linjauksina voidaan pitdd tietoturvan organisointia, tavoitteita ja tarkoitusta.
Organisointia voidaan pitdd myos osana resursointia.

Hallinnollisen tietoturvan osa-alueen osalta tietoturvan toimijat, vastuut ja
tehtdvat olivat jaettu. Tamad oli kuitenkin osin epamadardinen, jolloin suurin osa
tyostd oli osoitettu tietoturvaryhmadlle. Tietoturvaryhmé oli kuitenkin varsin
suuri ja koostui ldhinnd eri toimialojen johtajista. Sen toimintakyky oli heikko
eikd se tuottanut politiikan vaatimia kdytannon tason ohjeita tai ylemmaén tason
poliittisia linjauksia. Lisdksi hallinnollisen tietoturvan linjaukset eivit kattaneet
muun muassa tiedon késittelyyn liittyvid asioita ja dokumentointia.

Politiikka ei ota kantaa fyysiseen, laitteistojen, ohjelmistojen tai
tietoliikenteen tietoturvaan. Hyokkdyksen ndkokulmasta muun muassa
etatyopoytdarkkitehtuuri, salasanapolitiikka ja kayttdjahallinta puuttui
polititkasta. =~ Vaikka siind ei mainittu my6skddn varmentamista,
haittaohjelmistoihin ja tietoliikenteen turvallisuuteen liittyvid yksityiskohtia, ne
oli hoidettu ohjeistamalla erikseen ja edistivit hyokkadyksen selvittamista.

Tietoaineiston turvallisuudesta l0ytyy mainintoja muun muassa sen
kasittelyn ja sdilytyksen osalta. Niissd ei kuitenkaan rajata tai késketd
toteutukseen liittyvid reunaehtoja tai rajoitteita.

Henkildturvallisuuden osalta jokainen kaupungin tydntekijad tunnistetaan
osaksi tietoturvaa. Poikkeustilanteiden toimintaa tai ilmoitusmenettelyitd ei
kuvata, vaikka ne mainitaan. Poikkeustilanteiden toiminta on kuvattu
kaupungin varautumiseen liittyvissd dokumenteissa.
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Viitekehyksessd mainituista muista kokonaisuuksista voidaan todeta, ettei
tietoturvan kehitystd ollut sidottu vuosittaiseen prosessiin, siitd annettavaa
raportointia ei ollut maddritelty vastuuorganisaatioita pidemmaille eika
tietoturvan kehittdmiseen otettu kantaa.

Asiakirjan ~ rakenne ei  noudattele tutkittuja  valtionhallinnon
esimerkkirakenteita tai tietoturvan hallintajdrjestelmien rakennetta eikd sen
sisdlto vastaa niita.

722 Arvio  tietoturvapolitiikan  vaikutuksesta  kyberhyokkiyksen
onnistumiseen, Kokemiki

Hyokkédyksen onnistumista tietoturvastrategian nakokulmasta ei voida arvioida,
koska sellaista ei ollut. Tietoturvapolitiikan osalta arvio tehddan vuoden 2016 ”
Kokeméen kaupungin henkildston tietoturvapolitiikka ja -periaatteet” asiakirjan
pohjalta. Arvio on tutkimuksen viitekehyksen ISO27000 mukaisessa
jarjestyksessda. Hyokkdyksen onnistumisen kannalta keskeinen syy puuttuva
tietoturvastrategia ja puutteellinen tietoturvapolitiikka, jonka vuoksi
tietojarjestelmén konfiguraatio ei ollut tietoturvallinen.

Kokonaisuudessaan politiikka oli yhdistelmd strategiaa, politiikkaa ja
loppukdyttdjan ohjeita mukaan lukien kuittaussivu. Se on sisdllollisesti
suunnattu loppukayttdjille ja strategian ja politiikan tasolla kyberhyokkayksen
ehkdisyyn, torjuntaan ja siitd palautumisen liittyvid asioita on jonkin verran. Osa
asioista ei ole suoraan suojautumiseen liittyvid, mutta niiden johdosta tehdyt
toimenpiteet ovat joko hidastaneet hyokkaysta tai nopeuttaneet palautumista.

Strategisen varautumisen osalta tietoturvan kehittimiseen liittyvia
toimenpiteitd ja mittareita ei ole kédsketty. Sen sijaan tietoturva sidotaan laatuun
ja tyon onnistumiseen.  Tietoturvaan liittyvd raportointi on kasketty
ylimalkaisesti, joka on johtanut reagoivaan raportointiin. Kyberhyokkayksen
torjuntaan liittyvd strategisina linjauksina voidaan pitdd myos tietoturvan
tavoitteita, tarkoitus ja organisointia. Verrattuna Lahden vastaavaan
organisointiin, Kokemadelld ei kadsketd suoraan tehtdvid vastuullisille toimijoille.

Varsinainen politiikka on viitekehyksen ISO27001 rakenteen mukainen,
jolloin sen vertailtavuus ja mitattavuus on samaa viitekehystd toteuttavien
toimijoiden kanssa helppoa. Ndilld on vaikutus tietoturvan kehittdmiseen seka
toteuttamiseen ja vaélillisesti myods kyberhyokkdyksen torjuntaan ja siita
palautumiseen.

Hallinnollisen tietoturvan osalta politiikka k&dskee toimijat, koulutuksen,
vastuut ja valvonnan sekd kdyttooikeudet. Se ottaa kantaa tiedon ja
koulutusmateriaalin  sdilyttdimiseen. Tietohallinnon osalta jarjestelmaan
kerdantyvddn tietoon tai sen seurantaan ei oteta kantaa. Tapahtuneessa
hyokkayksessd tdlld olisi ollut merkitystd sekd palautumisen ettd tapauksen
selvittdmisen osalta. Ndiden lisdksi jarjestelman dokumentointia ei mainita, joka
on vaikuttanut hyokkadyksestd palautumiseen.

Fyysiseen tietoturvaan otetaan kantaa, mutta tdssd tapauksessa fyysiselld
tietoturvalla ei ole ollut merkitystd hyokkdykseen varautumisessa tai siitd
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palautuessa, ellei hallinnollisessa tietoturvassa mainittua dokumentointia oteta
huomioon.

Laitteiston tietoturvan osalta politiikan linjaukset ovat edesauttaneet
kyberhyokkadyksen torjuntaa ja siitd palautumista. Laitteistojen pdivitys
mainitaan erikseen, joka toteutuessaan parantaa tietoturvaa ja auttaa
kyberuhkiin varautuessa. Tutkitussa kyberhyokkayksessa
laitteistoturvallisuudella ja ohjelmistoturvallisuudella on ollut osa-alueista
suurin merkitys hyokkadjadlle hyokkdyksen onnistumisessa.

Ohjelmistojen tietoturvallisuuden  osalta  politilkka  erityisesti
kayttdjahallinnalla on ollut merkitystad sekd hyokkayksen torjunnassa ettd siita
palautumisessa. Sen sijaan puutteelliset linjaukset vastuissa, dokumentoinnissa,
hyokatd ja hidastaneet hyokkédyksen selvittdmistd sekd siitd palautumista.

Tietoaineistojen kaisittelyn osalta politiikassa ei ole tietovarantojen
késittelyyn liittyvdd politiikkaa, johon kuuluisi muun muassa tiedon méadradan,
laatuun ja lokittamiseen liittyvit maéédritykset. Sen sijaan varmuuskopiointi on
mainittu ja silld on ollut merkittdva osuus palautumiseen kuluneen ajan kaytossa.
Vaikka varmentamiseen liittyen ei kédsketty kuin vastuu, on vastuuseen kasketty
tietohallinto toteuttanut sen riittdvan laajasti palautumisen ndkokulmasta
suhteessa tutkittuun hyokkdykseen. Menetetyn tiedon mddrd on pysynyt
pienend suhteessa onnistuneeseen kiristyshaittaohjelmahyokkéykseen.

Tietoliikenteen tietoturvaan on otettu kantaa osa-alueista vahiten.
Polititkka ei ota kantaa tietoliikenteen valvontaa, lokitukseen sekd valvontaan
liittyviin vastuisiin. N4illd on ollut kriittinen rooli hydkkayksen onnistumisessa
tutkitussa tapauksessa.

Henkilotietoturvaa ei osa-alueena ole erikseen vaan sen tilalla
kayttoturvallisuus. Politiikassa otetaan kantaa kdyttooikeuksien hallintaan ja
dokumentointiin, ulkoistamiseen muiden kuin tietojarjestelmien kehittdmisen ja
kayttoonottamiseen liittyvit tietoturvaelementit. Ndilld on ollut positiivinen
vaikutus hyokkadyksestd palautumisessa.

Muina huomioina politiikasta voidaan todeta, ettd tietoverkon
segmentointi on merkittdvdsti pienentdnyt hyokkdyksen eskalaatiota
tietoverkossa ja mahdollistanut kaupungin palveluiden osittaisen kayttamisen
my0s hyokkdyksen vaikutuksen aikana. Segmentointia ei kuitenkaan erikseen
mainita politiikassa.

Politiikka sisdltédd jarjestelmén vadrinkadyttoon liittyvét ohjeet sekd sanktiot
ja loppukayttdjan allekirjoituslomakkeen. N4illd ei ole ollut merkitysta tutkitussa
tapauksessa.

Politiikka ei sisdlld tietoturvan kehittdmiseen liittyvid kokonaisuuksia,
kuten mittareita, vuosikelloa tai tapaa tuoda muutokset osaksi politiikkaa. Nailld
on voinut olla merkitystd kyberhyokkadyksen torjunnassa, silld politiikka on ollut
yli 3 vuotta vanha, kun varsinainen hyokkdys tapahtui. Taméa arvio ei ota
huomioon tietoturvaohjeissa tapahtunutta kehitystd kyseessa olevana aikana.
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7.3 Tulokset

Tutkimuksessa selvitettiin, mikd on tietoturvastrategia ja -politiikka yleiselld
tasolla sekd Suomessa valtionhallinnossa. Tuloksena on, ettd nima on maaritelty
Suomessa varsin kattavasti ja tietoturvapolitiikan osalta on luotu
esimerkkirakenteita eri julkisten toimijoiden kayttoon. Namd rakenteet
noudattelevat ISO27000-standardisarjassa maddriteltyd tietoturvallisuuden
hallintajarjestelman rakennetta loyhédsti. Standardia voidaan siis soveltaa
valtionhallinnon ohjauksen pohjalta varsin helposti rakenteiden osalta.

Suomessa tietoturvallisuuden valtiollinen ohjaus on kattava ja
lainsdadantod, sddadoksid ja paddtoksid tietoturvallisuuden toteuttamiseen on
paljon. Tietoturvallisuuden tekijoiden ndkokulmasta tietoturvaan liittyvid asioita
16ytyy erittdin monesta asiakirjasta ja kaikkien asioiden tunnistaminen on erittdin
hankalaa. Tutkimuksessa selvisi, ettd yhdenkddn tutkitun kunnan
tietoturvapolitiikassa luetellut lainsddddnnolliset ldhteet eivdat vastaa
tutkimuksessa loydettyihin asiakirjoihin tai VAHTI-ohjeiden madrittamaan
luetteloon. Voidaan todeta, ettd tietoturvapolitiikan tekijdllda tulee olla
merkittdvdsti ammattitaitoa, jotta hdn pystyy ottamaan huomioon kaikki
voimassa olevat laita, asetukset ja sdddoksen huomioon politiikan
muodostamisessa.

Tietoturvallisuuden hallintajédrjestelmid ja niihin verrattavia viitekehyksia
on useita. Tutkimuksen viitekehykseksi valittu ISO27000-standardisarja on
viitekehyksend laaja ja siitd loytyy paljon perusteita tietoturvallisuuden
kehittamiseksi missd tahansa organisaatiossa. Se soveltuu kayttoon
valtionhallintoon. Nykyinen valtionhallinnon ohjaus noudattelee siind esiteltya
rakennetta ja se on sellaisenaan sovellettavissa erikokoisiin kuntiin. Standardin
kayttd ei edellytd turvallisuuden auditointia, mutta ulkoisella ja sisdiselld
auditoinnilla parannetaan tietoturvallisuutta syklisesti jatkuvan parantamisen
periaatteilla.

Tutkimuksen varsinaisiin tutkimuskysymyksiin 16ydettiin vastauksia,
joskin niiden kattavuutta ja yleistettdvyyttd on arvioita kriittisesti. Referensseihin
verrattuna vain Kokemden tietoturvapolitiikka oli selkedsti rakenteellisesti, ettd
sisdllollisesti erilainen kuin muiden. Silti yhdenkddn tutkitun kaupungin
politilkkka ei vastannut valtionhallinnon esimerkkirakenteita tai ISO27000-
standardisarjassa esitettyd rakennetta.

Lahden ja Kokemden tietoturvapolitiikka vaikutti kyberhyokkéayksiin seka
positiivisesti mahdollistamalla hyokkdyksen ettd negatiivisesti estamdlld sen
laajentumista ja nopeuttamalla palautumista. Molempien kaupunkien osalta
politiikassa ei ollut riittdvasti pohdittu kaupunkien tietoturvallisuuden tilaa,
kehitystd, resursointi, mittaamista ja resursointia suhteessa uhkaan. Sen sijaan
vastuut oli méaritelty hyvin ja tietoturvallisuuden tavoite ja merkitys oli selkedsti
nakyvilla.

Tulosten perusteella voidaan todeta, ettd erityisesti Kokeméden voimassa
ollut tietoturvapolitiikka vaikutti kyberhyokkayksestd palautumiseen. Politiikka
oli muodostettu osin VAHTI-ohjeen 4/2007 esimerkkirakenteiden mukaisesti ja
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silld wvastattiin moniin sellaisiin yksityiskohtiin, joilla hyokkayksestd
palautuminen nopeutui. Silti tdimédkdan tietoturvapolitiikka ei ollut itsessddn
kattava.

Lahden tietoturvapolitiikka oli itsessddn kuntapolitiikan tulos nimensa
puolesta. Sitd ei nimetty tietoturvapolitiikaksi poliittisessa padtoksenteossa. Talld
ei ollut merkitystd lopputuloksen kannalta. Politiikka oli yleiselld tasolla
maddritelty ja siind otettiin kantaa tietoturvapolitiikkaan liian pintapuolisesti
hyokkadyksen torjunnan, rajaamisen ja siitd palautumisen ndkékulmasta.

Espoon ja Virtain kaupungin politiikat olivat hyvin Lahden kaupungin
kaltaiset. Niilld on vaikutusta kaupunkien kyberturvallisuuteen, mutta niita ei
voi vield tutkia tdssd viitekehyksessd, koska onnistunutta ja havaittua
kyberhyokkaystd ei ole vield tapahtunut.

Lahden ja Kokemden kaupunkien tietoturvapolitiikka ei ole tutkimuksen
tekohetkelld olennaisesti muuttuneet. Lahden kaupunki kdynnisti laajan
tietoturvallisuuden selvityksen hyokkdyksen jalkeen ja on saanut ulkopuoliselta
toimijalta raportin tietoturvallisuuden tilasta. Taméa ei ole vield vaikuttanut
voimassa olevaan politiikkaan. Kokemden tietoturvapolitiikka on uudistunut
hyokkadyksen jdlkeen, mutta muutokset koskevat suurimmalta osin tietosuojaa.
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8 YHTEENVETO

Tutkimuksen tarkoituksena oli selvittdd, onko kuntien tietoturvastrategialla ja -
politiikalla merkitystd kyberhyokkdyksen torjunnassa, rajaamisessa sekd siitd
palautumisessa. Tutkimuskohteeksi valittiin kaksi ldhivuosina tapahtunutta
onnistunutta kyberhyokkaystd, joista oli uutisoitu julkisuudessa ja niissd
toiminut tietoturvahenkil6sto oli edelleen tehtdvissddan. Tapausten referensseiksi
valittiin kaksi samankokoista kuntaa tietoturvapolitiikan osalta.

Kyberhyokkdyksid tutkittaessa selvisi, ettd molempien kaupunkien
tietoturvassa oli merkittdvid puutteita sekd teknisesti ettd toiminnallisesti. Tama
havainto ohjasi tutkimuksen kohteeksi tietoturvastrategian ja -politiikan
merkityksen kyseissd kyberhyokkadysten torjunnassa. Valittu tutkimusasetelma
osoittautui erittdin tutkittavaksi sekd aineiston mddrdn ettd tutkittavan
materiaalin laadun vuoksi.

Tutkimuksessa oli  tarkoitus selvittdd, miten kadytossda ollut
tietoturvastrategia ja -politiikka vaikuttaa kyberhyokkdyksen torjuntaan.
Asetelmassa kyberhyokkays oli onnistunut kyberhyokkays, silld sen tutkimiseksi
on saatavissa enemmadn aineistoa. Epdonnistuneen hydkkayksen tutkiminen olisi
ollut tutkimuksen kannalta yhtd mielenkiintoista, mutta kdytannossad materiaalin
puuttumisen vuoksi mahdotonta. Lisdksi on huomioitava, ettei yhdelldk&dan
tutkituista kunnista ollut tietoturvastrategiaa, jolloin tutkimus pohjautui
tietoturvapolitiikan tutkimukseen.

Tietoturvastrategiaa ei ole yksiselitteisesti mddritelty. Vaikka akateemisesti
talld on suuri merkitys, tietoturvallisuuden toteuttamisen kannalta asialla ei
vaikuta olevan suurta merkitystd. Sen sijaan merkittivdd on, ettei yksikdan
kohdeorganisaatio ollut tehnyt erillistd tietoturvastrategiaa ohjaamaan ja
resursoimaan tietoturvan toteuttamista. Kaikissa kohdeorganisaatioissa oli
paddytty ratkaisuun, jossa tietoturvapolitiikkaan oli kirjoitettu sisdlle
strategiatyyppiset linjaukset. Ratkaisua ei voi aineiston perusteella pitdd vadarang,
mutta sen edellytyksend on, ettd varsinaiset politilkkaan kuuluvat linjaukset
tulee my0s tehtyd ja dokumentoitua. Ndin ei ollut tapahtunut kuin Kokemdells,
joskaan sielldkddn linjaukset eivét olleet riittavat.

Tietoturvapolitiikka voidaan tutkimuksen perusteella kasittdd kunnissa
sekd strategian, politiikan ettd kdytdntojen kaltaiseksi dokumentiksi tai ndiden
yhdistelméaksi. Tdméa on ymmarrettdvad, kun tarkastelee tietoturvasta sddadettyja
lakeja ja asetuksia sekd kirjoitettuja julkishallinnon ohjeita. Konkreettista
esimerkkid ei tutkitusta materiaalista 16ytynyt ja tdméd haastatteluiden
perusteella hankaloittaa merkittdvasti tietoturvasta vastaavien tyota.

Tietoturvapolitiikka muodostetaan kunnissa kuten muutkin kuntien
toimintaa ohjaavat asiakirjat ja ne hyvéaksyy kunnan hallitus. Menettely takaa,
ettd dokumentit tulee tehtyd mutta ei takaa niiden laatua. Pddosin dokumenttien
laatu perustuu kyseisen kunnan henkilokunnan osaamiseen eiké sen arviointiin
todenndkoisesti riitda kunnissa ammattitaito. Kuntien vélinen vertailu vaikuttaa
hyviltd mutta myds samalla ainoalta keinolta parantaa tietoturvapolitiikkaa.
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Lahdessa politilkassa oli kuitenkin mainittu ulkopuolinen auditointi tai
tietoturvan tarkastus, mutta sitd ei ollut toteutettu. Tdma on ymmarrettavaa
huomioiden kdytossd olleet resurssit, mutta toisaalta huomioiden seuraukset,
huono pédtos.

Tutkittujen kuntien tietoturvapolitiikat olivat Espoon, Lahden ja Virtojen
osalta lihes samanlaiset. Niiden rakenne ja sisdlté muistutti toisiaan. Kokemé&en
politiikka erosi ndistd merkittdvéasti ja muistutti eniten tietoturvapolitiikkaa.
Sitdkddn ei voi pitdd kattavana. Tutkimuksessa ei selvitetty politiikan perusteella
muodostettua muuta kirjallista materiaalia ja on mahdollista, ettd ne kattavat
varsinaisen politilkan puutteet. Haastatteluiden perusteella voi kuitenkin
padtelld, ettei kattavuus ole esimerkiksi ISO27000-sarjassa mddritellyt tietoturvan
hallintajarjestelmén tasolla.

Tietoturvapolitiikan osalta valtionhallinnossa tulisi pohtia, pitdisiko
kunnille tehdd tietoturvapolitiikasta mallipohja, jota kunnat voisivat soveltaa
olosuhteet huomioiden. Pohjan rakenteena voisi kdyttdd esimerkiksi ISO27000-
sarjassa madadritettyd rakennetta. Yhtendisen mallin etuna olisi muun muassa
vertailtavuus ja arvioitavuus, vaikka sisdllon osalta yksilolliset olosuhteet
muokkaavat tietoturvapolitiikat yksilollisesti. Taman lisdksi tulisi pohtia,
pitddko valtionhallinnon tarkastaa kuntien tietoturvaa sdannollisesti vahintaan
strategian tai politiikan tasolla, jotta varsinaisen tietoturvan toteuttaminen olisi
laadukkaasti rajattu. On muutoinkin todettava, ettei Lahden ja Kokemden
tietoturvaa ollut arvioitu ulkoisesti ennen hyokkaystd ja tdlld on ollut vaikutusta
hyokkédysten onnistumisessa.

Varsinaiset onnistuneet kyberhyokkaykset olivat taidokkaasti toteutettu.
On todenndkoistd, ettd niitd ei olisi voitu estdd, mikédli hyokkagjalla olisi
kaytossddn riittdvasti aikaa, resursseja ja motivaatiota. Sen sijaan hyokkaysten
vaikutuksia ja palautumiseen kulunutta aikaa ja resursseja olisi voitu
merkittavésti pienentdd onnistuneella suojautumisella.

Haastatteluita tehdessd jdi vaikutelma, ettei Lahden ja Kokemden
tietoturvapdallikot ~ uskoneet  kdytossda  olleiden  tietoturvapolitiikojen
vaikuttaneen positiivisesti hyokkédysten torjunnassa. Tama ei kuitenkaan pida
paikkaansa ja  erityisesti =~ Kokemden  tietoturvapolitiikka ja  sen
muodostamisprosessi  on  vaikuttanut = merkittavasti = hyokkdyksesta
palautumiseen.

Tietoturvallisuuden henkil6storesursointi oli tutkituissa kunnissa pieni.
Taméd on varsin ymmarrettdvdd ja perusteltua, varsinkin ennen onnistunutta
hyokkédystd. Sen sijaan onnistuneen hyokkadyksen jdalkeen kuntien tulisi pohtia,
onko mielekastd yhdistdd tietohallinto ja tietoturvallisuus samalle henkilélle ja
voitaisiinko kaikkia tietoturvallisuuteen liittyvid tehtdvid ulkoistaa kunnista
koulutetuille ammattilaisille. Téiden ulkoistaminen ei ulkoista vastuuta. Lisdksi
tietoturvallisuus tulisi olla organisoitu ja resursoitu suhteessa uhkaan. On varsin
olennaista pohtia, riittddké kaupungin toiminnan mahdollisesti lamauttavan
asian hoitamiseen yksi henkilo.

Tutkimuksen aikana haastattelin Kokemden kaupungin
kyberhyokkadykseen liittyen Porin poliisista Marko Levosta, joka osallistui
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tapauksen tutkintaan. Haastattelun tarkoituksena oli taustoittaa tapausta eikd
haastattelusta ole otettu viittauksia varsinaiseen materiaaliin. Hé&nen
kertomuksensa vahvistaa kaikkien haastateltujen ndkemysta kyberhyokkayksen
selvittdmisestd. Olennaisimpina nousivat esiin omien fyysisten ja loogisten
verkkojen tuntemus, yhteyshenkilon merkitys sekd varautumissuunnitelma.
Namad ovat asioina suhteellisen helposti dokumentoitavia ja harjoiteltavia, joten
ainakin ndiden osalta kunnissa tulisi tarttua toimeen.

8.1 Tutkijan itsearvio tutkimuksesta

Tutkimuksen lopuksi tutkija suoritti itsearvion, jossa tutkimusta verrattiin
Pirkko Anttilan esittdmiin hyvan tutkimuksen kriteereihin: hedelmallisyys,
relevanssi, objektiivisuus, verifiointi, kantavat ideat ja kdytannollisyys. (Metodix
Oy, 1998)

Tutkittava aihe on ajankohtainen ja sen ajankohtaisuus jatkuu.
Tietoturvahyokkaykset julkisiin ja yksityisiin tietojdrjestelmiin ovat olleet
ajankohtaisia koko 2000-luvun ja niiden merkitys kansantaloudelle on
merkittdva sekd hinta hyokkéddjdlle on suhteellisen alhainen suhteessa kiinni
jddmisen riskiin sekd tavoiteltavaan rikoshyotyyn. IBM on arvioinut, ettd
keskimddrdinen onnistuneen tietoturvahyokkadyksen kustannus yritykselle on
3,86 miljoona dollaria. Matalan tason tietoturvahyokkédys maksaa hyokkadjalle
alkaen 30 dollarista kuukaudessa ja mahdollinen rikoshyoty on keskimé&rin
25 000 dollaria. (CSO, 2020)

Tutkimuksen kohteena ovat kunnat, niiden tietoturvallisuuden
fundamentit sekd niiden muodostuminen sekd tietoturvaan kohdistuva
hyokkdys.  Tutkittava asia on  erittdin = merkityksellinen  kuntien
palvelutuotannolle ja tutkimuksella siihen loydettdvdat parannukset voivat
hyodyttdda  kuntien  asukkaita  merkittavasti.  Tutkimusmenetelméana
tapaustutkimus soveltuu onnistuneen kyberhyokkéayksen tutkintaan varsinkin,
kun  tutkitaan  tietoturvallisuuden = muodostumista  organisaatiossa.
Tapaustutkimus soveltuu myos kyberhyokkayksen tekniseen tutkintaan, mikali
ldhdeaineisto on saatavilla.

Tutkimus toteutettiin asiakirjatutkimuksena ja haastatteluilla. Tutkimus ei
ole kattava tai yleistettdiva kaikkiin kuntiin ja niiden tietoturvaan, mutta
tuloksista voidaan paddtelld lisdtutkimuksen tarve sekd valtakunnallisen
ohjeistuksen sekavuus. Tutkimuksen objektiivisuutta olisi voitu parantaa
tekemadlle enemman asiantuntijahaastatteluita esimerkiksi tapauksia tutkineiden
poliisien kanssa.

Tutkimustulokset ovat toistettavissa, mutta tutkimuksen tulosten
mitattavuus voisi olla parempi. Tietoturvallisuus on mittaamisen ndkokulmasta
hankala kokonaisuus ja sindlldidn onnistunut kyberhyokkdys kertoo
epdonnistuneesta tietoturvasta. Téassd tutkimuksessa kohteena olleet tapaukset
ovat riittdvan tuoreita, jotta niiden kulkua ja merkitystd voidaan tdydentda
lisatutkimuksella.
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Tutkimuksen kantava ajatus muuttui tutkimuksen alussa, jossa aineiston
saatavuus ohjasi tutkimusta tietoturvallisuuden ylemmaille tason, eli
tietoturvallisuuden ohjauksen tutkimiseen. Tutkimuksen perusajatus ei
muuttunut, koska tutkittavat tapaukset sekd tutkimuskysymysten tausta ei
vaihtunut. Tutkimuksen tulosten kannalta muutoksella ei ollut merkitystd, mutta
jatkotutkimuksen osalta se mahdollista kyberhyotkkadysten teknisen osuuden
tutkimuksen sekd arvioinnin seuraaviin tutkimuksiin.

Tutkimuksen tulokset ovat luonteeltaan sellaisia, ettd niilld tulisi olla
vaikutusta tietoturvallisuuden kehittamiseen kunnissa. Tutkimuksen tulosten
perusteella on mahdollista suunnata jatkotutkimusta sekd kehittdd ja ottaa
kayttoon yksinkertaisia parannuksia tietoturvallisuuden ohjaamiseen julkisella
sektorilla. Tutkimus on menetelmien ja teorian pohjalta laajennettavissa kuntien
tutkimuksen ulkopuolelle.

8.2 Tutkimuksen rajoitteet

Tutkimukselle asetetuista  rajoitteita  johtuen tutkimuksen tulosten
hyodynnettdvyydessd on rajoitteita. Tutkimuksen tapaustutkimusten mdara ei
riitd yleistettdvyyteen eikd riitd kattavaan otokseen julkisten toimijoiden
tietoturvastrategian ja -politilkan nykytilasta. Lisdksi tutkimus rajautui
materiaalin osalta tietoturvapolitiikojen tutkimukseen eikd niistd johdettuja
kaytantoja tutkittu. Mikéli halutaan arvioida kattavasti kuntien ohjeistuksen
merkitystd kyberhydkkéaysten onnistumiseen tutkituissa tapauksissa, tulisi nama
dokumentit sisdllyttdd ldhdemateriaaliin. Tallda on merkittdavda vaikutus
tutkimuksen laajuuteen.

Tutkimuksen ldhdemateriaalina kdytetyt toimijoin tietoturvastrategiat ja -
politiikat ovat julkisilla toimijoilla sekd julkisia ettd viranomaistoiminnassa
turvaluokiteltuja. Yksityisen puolen materiaali on p&ddosin toimijoiden salaamia.
Tamd estdd tutkimuksen laajentamisen julkisena tutkimuksena. Sen sijaan
viitekehys ja tutkimusmenetelmd sopivat myos salatun materiaalin késittelyyn ja
tulosten saamiseen.

Tutkimuksen viitekehys ja tutkimusmenetelmd rajaavat tutkimuksen
aineistoa  ja  tuloksia. = Tietoturvallisuuden  tutkimuksen  kannalta
liikketoimintandkokulma on vain yksi osa kokonaisturvallisuuden viitekehysta ja
muiden  ndkokulmien  esittiminen avaa tietoturvan = kehittdmisen
kompleksisuutta enemman, joskin samalla monimutkaistaa tuloksia ja heikent&a
yleistettavyyttd. Tutkimusmenetelméana tapaustutkimus on tutkimuksen kohde
huomioiden hyvad menetelmd, mutta esimerkiksi laajempi haastattelututkimus
kertoisi enemmidn ldhdeaineiston valmistelusta ja tietoturvastrategian ja -
polititkan hyddysta kyberhyokkayksen aikana ja siitd palautuessa.



67

8.3 Tutkimuksen hyddynnettivyys ja jatkotutkimus

Tutkimuksen tarkoituksena oli aluksi tutkia tapaustutkimuksen keinoin Lahteen
ja Kokemdkeen kohdistuneita kyberhyokkadyksid tekniseltd ndkokulmalta.
Tutkimuksen tavoite kuitenkin muuttui tutkimuksen alkuvaiheessa, jolloin kavi
selvidksi, ettei kyberhyokkdysten tekniselle tutkimiselle ole riittdvésti
ldhdeaineistoa. Kyberhyokkaysten poliisitutkintaan kuuluu salassapito ja koska
molemmat tapaukset ovat vield selvittamaittd, ei tutkimukseen ollut saatavilla
riittdvdsti teknistd aineistoa. Tamd on tutkijoiden hyva tietdd tapauksia
valittaessa.

Tutkimus on  hyddynnettdvissd  erityisesti  tapaustutkimuksen
kohdeorganisaatioissa Kokeméden kaupungissa ja Lahdessa tietoturvatyossa sekd
osin hyddynnettdvissd samankokoisten julkisten toimijoiden tietoturvan
kehittamisessd. Teoriaosuus antaa riittdavan ndkokulman liiketoiminnan
ndkokulmasta, jotta samassa viitekehyksessa tuloksia voidaan hyodyntdd myos
eri kokoisilla julkisilla toimijoilla. Yleisesti mikd tahansa harkittu tietoturvan
kehittamisen viitekehys tarjoaa suurimmalle osalle toimijoista merkittdvid
hyotyjd tietoturvan kehitystyossa.

Tutkimus on hyodynnettdvissd jatkotutkimukseen. Tutkimusmenetelmé
sopii tietoturvastrategian ja -politiikan tutkimukseen julkisessa organisaatiossa,
jossa tietoturvaan liittyvdt asiakirjat ovat julkisia. Tutkittavia julkisia
organisaatioita on runsaasti ja esimerkiksi kyberhyokkdyksen kohteeksi
joutuneita julkisia toimijoita useita. Ndiden lisdksi aineistoa voidaan laajentaa
horisontaalisesti kattamaan hyokkayksen kohteeksi  joutuneiden
yhteistyokumppaneita ja heiddn kykydan hyodyntdd kohteen opit tapauksista.

Jatkotutkimuksen osalta tutkimussuuntia voisi olla ainakin:

e Tutkimuksesta olisi johdettavissa jatkotutkimusta muun muassa
laajentamalla tapaustutkimusten maaraa kohti yleistettavyyttd ja julkisten
toimijoiden osalta kattavuutta. Jatkotutkimus voisi olla myos tarpeellinen,
silld julkisten organisaatioiden tietoturvan kehittdmistd tdllaisessa
viitekehyksessd ei ole tutkittu Suomessa eiké tutkimustulosten pohjalta
johdettua kattavaa ohjeistusta julkisille toimijoille ole saatavissa. Taméan
tutkimuksen haastatteluiden osalta tarve ohjeistukselle nousi esiin
useamman kerran.

e Jatkotutkimus voi selvittdd julkisten organisaatioiden ohjeistusta ja
velvoitteita tietoturvastrategian ja -politiikan muodostamisessa sekd
laajemmin ohjeistuksella aikaan saadun strategian ja politiikan laatua
suhteessa tietoturvan kehittamisen viitekehyksiin. Tédssd tutkimuksessa
kaytetty 1SO27000-sarja tarjoaa tutkimushetkelld de facto-vertailtavan
viitekehyksen, mutta se ei suinkaan ole ainoa.

e Jatkotutkimus voi selvittdd tietoturvapolitiikan rakennetta ja sisdltoa
Suomessa ja muodostaa mallipohjan, jota julkiset organisaatiot, kuten
kunnat voisivat kayttaa. Talla tutkimuksessa olisi merkitystd strategisella
tasolla kansallisessa tietoturvallisuudessa.
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Tutkimuksen teoriaosuus pétee sindllddan sekd julkisiin ettd yksityisiin
organisaatioihin. Kummallakin puolella suuret toimijat ovat tdman
tutkimuksen tausta-aineiston perusteella hoitaneet ainakin ulkoisesti
tietoturvaan liittyvan kehittdmisen. Sen sijaan kummallakin puolella
pienemmat toimijat kuten Pk-yritykset ovat edelleen varsin erilaisessa
tilanteessa eikd velvoitteita tietoturvan kehittdmiseen vaikuta olevan.
Tutkimuksella voidaan selvittdd ohjeistuksen ja velvoittavuuden tasoa
sekd vaikutusta sellaisten yritysten toimintaan, joilla kehitystd on tehty.
Téhén viitekehykseen 16ytyy myos useita kyberhyokkayksen kohteeksi
joutunutta yritysta.
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