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Tämä kandidaatintutkielma käsittelee turvallisuusstressiä, sen aiheuttajia ja vai-
kutuksia yrityksen työntekijöiden tietoturvakäyttäytymiseen. Tutkielmassa esi-
tellään lisäksi organisaatiotason keinoja turvallisuusstressin ennaltaehkäisemi-
seen ja sitä kautta työntekijöiden tietoturvakäyttäytymisen parantamiseen. Tur-
vallisuusstressi on stressaavista tietoturvakäytänteiden turvallisuusvaatimuk-
sista aiheutuvaa ylikuormitusta, monimutkaisuutta ja epävarmuutta. Se aiheut-
taa työntekijöissä uupumusta, turhautuneisuutta ja negatiivisia asenteita tieto-
turvakäytänteitä noudattamista kohtaan. Turvallisuusstressillä on lisäksi selkeä 
yhteys yrityksen tietoturvakäytänteiden rikkomisen ja noudattamatta jättämisen 
kanssa. Se johtaa työntekijöissä usein neutralisaatioreaktioihin, joilla työntekijät 
järkeistävät tietoturvakäytänteiden rikkomisen. Työntekijöiden koulutus, tieto-
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turvakäytänteiden suunnitteluun ovat turvallisuusstressiä ennaltaehkäiseviä te-
kijöitä. Lisäksi tietoturvakäytänteitä toteuttavien teknisten ratkaisujen kehittämi-
nen ja tarkoin harkitun tietoturvakäytänteiden noudattamatta jättämisen havait-
tiin olevan turvallisuusstressiä ennaltaehkäiseviä tekijöitä. Tutkielma on toteu-
tettu kirjallisuuskatsauksena ja lähteiden etsinnässä on käytetty useita tietojärjes-
telmätieteen tieteellisten artikkeleiden tietokantoja.  
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This Bachelor’s Thesis focuses on security-related stress and its causes and effects 
on company’s employees’ information security behavior. This thesis additionally 
presents several mechanisms to prevent security-related stress and to improve 
employees’ information security behavior. Security-related stress is overload, 
complexity and uncertainty created from a company’s stressing security require-
ments described in information security policies. It causes the employees to feel 
fatigue, frustration, and negative attitude towards complying with company’s 
information security policies. Security-related stress and information security 
policy non-compliance have a distinguished connection between them. It often 
results in neutralization reactions in employees, which they use to rationalize 
their information security policy breaking behavior. Educating employees, clari-
fying information security policies, and engaging employees in planning new in-
formation security policies reduce the security-related stress the employees feel. 
Developing technical solutions implementing information security policies is ad-
ditionally a preventing factor of security-related stress, as well as allowing non-
compliance in carefully selected situations. This thesis was done in the form of a 
literature review, and various scientific databases, focusing on information sys-
tem science literature, were used to gather the referenced sources.   
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Työntekijöiden tietoturvakäyttäytyminen on yksi suurimmista uhkista yrityksen 
tietoturvalle (Loch, Carr & Warkentin, 1992). Aikaisempi tutkimuskirjallisuus 
selvästi osoittaa, että suurin osa yrityksen kohtaamista tietoturvauhista johtuu 
siitä, että työntekijät eivät noudata yrityksen turvallisuusvaatimuksia. On lisäksi 
esitetty, että yrityksen sisäiset työntekijät aiheuttavat yritykselle enemmän tieto-
turvauhkia kuin ulkopuoliset toimijat, kuten esimerkiksi hakkerit. (Warkenting, 
Shropshire & Johnson, 2007; Richardson, 2008.) Työntekijöitä pidetään ulkopuo-
lisia toimijoita suurempana uhkana tietoturvalle siksi, että työntekijöillä on pääsy 
yrityksen arkaluonteisia tietoja sisältäviin tietokantoihin työtehtävissään ja heillä 
on myös tietämystä niiden käytöstä (Siponen & Vance, 2010; Bulgurcu, Cavuso-
glu & Benbasat, 2010). Näitä työntekijöistä aiheutuvia tietoturvauhkia ennaltaeh-
käistäkseen yritykset implementoivat toiminnassaan tietoturvakäytänteitä. Tie-
toturvan varmistaminen on nykypäivänä yksi yrityksien tärkeimmistä tavoit-
teista (Ransbotham & Mitra, 2009), sillä tietoturvauhilla on toteutuessaan usein 
vakavia seuraamuksia yritykselle yritysvastuun heikentymisestä taloudellisiin 
menetyksiin (Cavusoglu, Cavusoglu & Raghunathan, 2004).   

Tietoturvakäytänteiden turvallisuusvaatimukset voivat olla raskaita työn-
tekijöiden kognitiivisille kyvyille ja resursseille, joka aiheuttaa työntekijöille tie-
toturvakäytänteisiin liittyvää stressiä, eli turvallisuusstressiä (Hu, Dinev, Hart, & 
Cooke, 2012; D’Arcy, Herath & Shoss, 2014). Turvallisuusstressi on psykologista 
stressiä, joka aiheutuu yrityksen sisäisistä tai ulkoisista turvallisuuteen liittyvistä 
vaatimuksista, jotka ovat raskaita yksilön kyvyille ja resursseille (D’arcy & Teh, 
2019). Jos tietoturvakäytänteiden turvallisuusvaatimukset koetaan esimerkiksi 
vaikeuttavan tai monimutkaistavan työtehtäviä, niitä saatetaan olla noudatta-
matta (Bulgurcu, Cavusoglu, & Benbasat, 2010).  

Tutkielman rajattiin käsittelemään vain turvallisuusstressin vaikutuksia 
tietoturvakäyttäytymiseen. Teknostressi, motivaatio ja muut tietoturvakäyttäy-
tymiseen vaikuttavat tekijät on rajattu tuloksista pois, jotta tutkielman pääpaino 
säilyisi turvallisuusstressin käsittelyssä. Teknostressi kuitenkin esiintyy käsit-
teenä tutkielman toisessa luvussa, sillä se on tarpeellinen turvallisuusstressin 
määrittelyssä. Turvallisuusstressiä ennaltaehkäisevien toimenpiteiden ja 
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tekijöiden tarkastelussa on keskitytty organisaatiotasoon, eli yksilötason ennal-
taehkäisytoimenpiteitä ei tässä tutkielmassa käsitellä. Tutkielman päätarkoituk-
sena on siis vastata kahteen seuraavaan tutkimuskysymykseen:  
 

1) Millaisia aiheuttajia ja vaikutuksia turvallisuusstressillä on työntekijöiden 
tietoturvakäyttäytymiseen? 

2) Millaisilla organisaatiotason keinoilla turvallisuusstressiä voidaan ennal-
taehkäistä? 

 
Tämän tutkielman tuloksien tarkoituksena on koota yhteen nykyhetken tut-

kimustieto turvallisuusstressistä, sen aiheuttajista ja sen vaikutuksista yrityksen 
työntekijöiden tietoturvakäyttäytymiseen. Tutkielman tuloksien tavoitteena on 
myös esitellä organisaatiotason keinoja, joilla yritykset pystyvät ennaltaehkäise-
mään turvallisuusstressiä ja minimoimaan siitä aiheutuvia tietoturvakäytäntei-
siin kohdistuvia rikkeitä. Tutkimuksen tuloksia voidaan hyödyntää yrityksien 
tietoturvakäytäntöjen suunnittelun tukena sekä turvallisuusstressin aiheuttajien 
ja vaikutusten tietoisuuden lisäämisen työkaluna yrityksissä. 

Tutkielman aihe on ajankohtainen, sillä turvallisuusstressitutkimus on aloi-
tettu vasta vuonna 2014. Se on lisäksi viime vuosina noussut tietoturvatutkimuk-
sen saralla paljon käsitellyksi aiheeksi, jota on tutkittu sen aloituksen jälkeen jo 
kuuden tutkimuksen verran. Tutkielman aihe on tärkeä, koska tutkimuskirjalli-
suudesta ei tällä hetkellä löydy kaiken saatavilla olevan tutkimustiedon kokoa-
vaa tutkimusta turvallisuusstressistä, sen aiheuttajista, vaikuttajista ja ennaltaeh-
käisystä. Tutkielman aiheella on myös merkittävyyttä, sillä jokainen tietoturva-
käytäntöjen rikkominen tai noudattamatta jättäminen voi aiheuttaa yritykselle 
taloudellisia menetyksiä (Cavusoglu ym., 2004). Tietoturvakäytäntöjen stressaa-
vuus tulisi ottaa paremmin huomioon niiden suunnitteluvaiheessa yrityksissä, 
jotta turvallisuusstressi ja sen vaikutukset työntekijöissä pystyttäisiin ennaltaeh-
käisemään nykyistä paremmin.  

Tutkielma on toteutettu systemaattisena kirjallisuuskatsauksena. Tutki-
muskirjallisuuden etsimisessä käytetyt hakulausekkeet on kohdistettu JYKDOK- 
ja Google Scholar -tietokantojen ohella tietojärjestelmätieteen ja tietotekniikan di-
gitaalisiin julkaisukokoelmiin ja -tietokantoihin, kuten IEEE Xplore, ScienceDi-
rect ja Elsevier. Kirjallisuuden etsinnässä on hyödynnetty lisäksi näiden julkaisu-
kokoelmien artikkeleiden suosittelutoimintoja, aikaisempia tietojärjestelmätie-
teen kandidaatin- ja pro gradu -tutkielmien lähdeluetteloita sekä ristiviittauksia. 
Toisessa luvussa hakutermeinä olivat ”information security”, ”information secu-
rity policy”, ”information security behavior” ja “employee”. Kolmannen luvun 
hakutermit olivat “stress”, “security-related stress” ja “security-stress”. Neljän-
nen luvun lähteiden etsimisessä käytettiin hakusanoja ”security-related 
stress”, ”security stress”, ”information security behavior”, ”information security 
policy”, ”compliance” ja “effect”. Viidennessä luvussa hakutermeinä toimi-
vat ”security-related stress”, ”security stress”, ”prevention”, ”reduce” ja ”or-
ganization”. 
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Kirjallisuuden laatu ja sisältö olivat tärkeimmät kriteerit tutkimuskirjalli-
suuden valinnalle tutkielmaan. Lähteillä on pääsääntöisesti Julkaisufoorumin 
luokitus 1–3, poissulkien muutama konferenssiartikkeli, kirja, raportti ja stan-
dardi. Valitun kirjallisuuden tuli myös olla vertaisarvioitua kirjallisuutta ja uu-
dempaa tutkimuskirjallisuutta suosittiin. Lähteiden sisällön tuli käsitellä turval-
lisuusstressiä, tietoturvakäytänteitä tai tietoturvakäyttäytymistä. Huomionar-
voista turvallisuusstressiin liittyvien lähteiden etsinnässä kuitenkin oli, että tur-
vallisuusstressitutkimuksen varhaisen iän vuoksi esimerkiksi JYKDOK-tietokan-
taan kohdistettu hakulause (”security-related stress” OR ”security stress”) 
AND ”information security policy” tuotti vain 34 hakutulosta.  

Tämä tutkielma on jaettu kuuteen lukuun, joista ensimmäinen on johdan-
to. Toinen luku kattaa ensimmäisen aihealueen pääkäsitteiden, tietoturva, tieto-
turvakäytänteet ja tietoturvakäyttäytyminen, määrittelyn. Kolmannessa luvussa 
keskitytään toisen aihealueen pääkäsitteiden, stressin ja stressin transaktioteo-
rian, turvallisuusstressin ja stressin selviytymisteorian, määrittelyyn. Neljäs luku 
on jaettu kolmeen alalukuun, joista ensimmäinen on turvallisuusstressin vaiku-
tuksia selittävän neutralisaatioteorian määrittely. Toinen alaluku käsittelee en-
simmäisen tutkimuskysymyksen vastauksia, joista käy ilmi turvallisuusstressin 
aiheuttavat tekijät yrityksissä ja niiden vaikutukset työntekijöissä ja heidän tieto-
turvakäyttäytymisessänsä. Tämä alaluku on jaettu vielä neljään alalukuun tur-
vallisuusstressin stressitekijöiden ja muiden aiheuttajien mukaisesti. Viimeinen 
alaluku on yhteenveto ensimmäisen tutkimuskysymyksen tutkimustuloksista. 
Viides luku kattaa toisen tutkimuskysymyksen tutkimustulosten käsittelyn, jossa 
esitellään, millaisia organisaatiotason keinoja yrityksillä on turvallisuusstressin 
ennaltaehkäisemiseksi. Luku on jaettu viiteen alalukuun, joista jokainen käsitte-
lee yhtä turvallisuusstressiä ennaltaehkäisevää toimenpidettä. Viimeinen luku 
yhdistää yhteenvedon ja pohdinnan, jossa kerrataan tutkielman tavoitteet ja esi-
tellään tutkimuskirjallisuudesta löytyneet tärkeimmät tulokset. Luvussa esite-
tään myös turvallisuusstressitutkimuksen jatkotutkimusaiheet 
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Tässä luvussa määritellään tutkielman ensimmäisen aihealueen pääkäsitteet. En-
simmäisessä alaluvussa määritetään tietoturvan käsite ja käsitellään siihen kuu-
luvia ja vaikuttavia tekijöitä. Toisessa alaluvussa käydään lävitse yrityksen tieto-
turvakäytänteet, mitä niihin kuuluu ja miksi yritykset ylläpitävät tietoturvakäy-
tänteitä. Viimeinen alaluku kattaa työntekijöiden roolin yrityksen tietoturvassa 
ja työntekijöiden tietoturvakäyttäytymisen käsittelyn. 

2.1 Tietoturva käsitteenä 

Tietoturva on käsitteenä laaja, ja sille löytyy useita erilaisia määritelmiä. Kansain-
välisen ISO/IEC 27002 -standardin mukaan tietoturvalla tarkoitetaan tiedon säi-
lymistä luottamuksellisena, yhtenäisenä ja saatavilla olevana. Nämä kolme tieto-
turvan ominaisuutta tunnetaan myös CIA-kolminaisuutena, joka on ollut tieto-
turva-alalla jo pitkään standardina. Tieto itsessään voi olla kirjoitettu paperille, 
säilytetty digitaalisesti ja välitetty kirjeitse tai digitaalisin keinoin. (ISO/EIC 
27002, 2005.) Whitman ja Mattord (2009) puolestaan määrittelevät tietoturvan 
olevan tiedon ja sen kriittisten elementtien, mukaan lukien sitä käyttävien, säi-
lyttävien ja välittävien järjestelmien ja laitteiston suojelemista.  

Tietoturvan käsitteeseen liittyy olennaisesti myös tieto- ja viestintäteknolo-
giaturvallisuus (engl. information ja communication technology security, ICT secu-
rity). Kansainvälinen standardi ISO/EIC 13335-1 (2004) määrittelee tieto- ja vies-
tintäteknologiaturvallisuuden olevan teknologian luottamuksellisuuden, yhte-
näisyyden, saatavuuden, vastuullisuuden, oikeellisuuden ja luotettavuuden 
määrittelemistä, saavuttamista ja ylläpitämistä. Sillä tarkoitetaan teknologiaan 
pohjautuvien tietoa tallentavien ja välittävien laitteistojen turvaamista. (ISO/EIC 
13335-1, 2004.) Tieto- ja viestintäteknologiaturvallisuuden voidaan nähdä olevan 
tietoturvan alakäsite, sillä tietoturvan määritelmä kattaa tietoa käsittelevien ja 
välittävien laitteistojen turvaamisen. Tietoturva on siis itse tiedon turvaamista, 
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kun taas tieto- ja viestintäteknologiaturvallisuus on tietoa käsittelevän teknolo-
gian turvaamista. (von Solms & van Niekerk, 2013.) 

2.2 Tietoturvakäytänteet 

Tietoturvakäytänteet ovat tärkein yksittäinen yrityksen tietoturvaa parantava te-
kijä (Höne & Eloff, 2002). Koska yritykset ovat nykyaikana hyvin riippuvaisia 
tietojärjestelmistä, niiden käyttöön liittyy aina tietoturvariskejä, joita yritysten tu-
lee hallita tietoturvan säilyttämiseksi. Tietoturvariskeillä on toteutuessaan suoria 
seuraamuksia yritykselle, kuten yritysvastuun ja uskottavuuden heikentyminen, 
sekä taloudellisia menetyksiä. (Cavusoglu, Cavusoglu & Raghunathan, 2004.) 
Yritykset käyttävät erilaisia keinoja ja toimenpiteitä tehokkaan tietoturvan suo-
jaamiseksi. Keinot voivat olla teknisiä tai sopimuksenmukaisia säännöksiä hen-
kilöstön tietoisuuden lisäämiseksi riskeistä ja haavoittuvuuksista. Näitä teknisiä 
tai sopimuksenmukaisia keinoja kutsutaan tietoturvakäytänteiksi. Tietoturva-
käytänteillä tarkoitetaan dokumentoituja yrityksen määrittelemiä toimenpiteitä 
tietoturvan suhteen. Tietoturvakäytänteet kuvaavat yrityksen johdon sitoutumi-
sen ja tuen tietoturvan suojaamiseksi sekä tietoturvan roolin yrityksen vision ja 
mission tavoittelussa. Tietoturvakäytänteistä käy myös ilmi tietoturvan tarpeel-
lisuus ja miten se asettuu yrityksen liiketoiminnallisten tavoitteiden kanssa rin-
nakkain. (Höne & Eloff, 2002.) 

Tietoturvakäytänteisiin liittyy myös käsite tietoturvan noudattamisaktivi-
teeteista. Ne ovat tietoturvakäytänteissä kuvattuja teknisiä ja sopimuksenmukai-
sia käytänteitä, joita työntekijöiden tulee noudattaa tietoturvan säilyttämiseksi 
yrityksissä. (Lee, Lee & Kim, 2016.) 

2.3 Tietoturvakäyttäytyminen 

Työntekijöistä aiheutuva riski yrityksen tietoturvalle on jo tunnistettu pitkään. 
Useat tutkimukset osoittavatkin, että yrityksen tietoturvalle suurin olemassa 
oleva riski on sen työntekijät, sillä heidän todellinen tietoturvakäyttäytymisensä 
poikkeaa usein oletetusta tietoturvakäyttäytymisestä. (Guo, Yuan, Archer & 
Connelly, 2014; Vroom & von Solms, 2004). Vaikuttaakin siltä, että suurin osa 
yrityksissä tapahtuvista tietomurroista on johtunut nimenomaan sen sisäisestä 
työntekijästä, eikä esimerkiksi ulkopuolisesta hakkerista (Crossler, Johnston, 
Lowry, Hu, Warkentin & Baskerwille, 2013; Siponen & Vance, 2010). 

Suoria tai epäsuoria uhkia aiheuttava työntekijöiden tietoturvakäyttäyty-
minen voidaan jakaa kahteen kategoriaan: tahalliseen ja tahattomaan käyttäyty-
miseen. Tahallista tietoturvakäyttäytymistä on esimerkiksi sabotaasi, varastami-
nen tai yritysvakoilu. Tahattomalla tietoturvakäyttäytymisellä puolestaan tarkoi-
tetaan esimerkiksi heikon salasanan määrittämistä tietojärjestelmään, tietokalas-
telulinkkien avaamista sähköposteissa tai yritysalaisuuksien julkaiseminen 
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vahingossa. Tahallisen ja tahattoman tietoturvakäyttäytymisen erottelu on tär-
keää, sillä vaikkakin niistä aiheutuvat vahingot ovat yhtä mittavia, niiden motii-
vit eroavat toisistaan. (Crossler ym., 2013.)  

Työntekijät turvautuvat usein tahallisessa tai tahattomassa tietoturvapoli-
tiikan noudattamatta jättämisessä tai rikkeissä neutralisaatiotekniikoihin. Neut-
ralisaatiotekniikoiden tarkoituksena on oikeuttaa teko ja vakuuttaa itselleen, ettei 
tietoturvapolitiikan rikkomisesta tai noudattamatta jättämisestä aiheudu vahin-
koa. Näihin tekniikoihin lukeutuvat esimerkiksi vastuun ja vahinkojen syntymi-
sen kieltäminen, ja tietoturvapolitiikan rikkomisen välttämättömyys työtehtä-
vien suorittamisen kannalta. (Siponen & Vance, 2010). Neutralisaatioteoria käsi-
tellään tarkemmin neljännessä luvussa. 



12 

Yksi tunnetuimmista psykologisen stressin aiheutumista käsittelevä teoria on 
stressin transaktioteoria (kuvio 1), joka pohjautuu Lazaruksen (1966) ja Lazaruk-
sen ja Folkmanin (1984) tutkimuskirjallisuuteen stressistä. Teorian mukaan 
stressi syntyy yksilön kohtaamista erilaisten vaatimusten aiheuttamista stressite-
kijöistä (engl. stressor) ja yksilön kuormitusta (engl. strain) aiheuttavista vastatoi-
mista. Stressi siis syntyy, kun vaatimukset ylittävät yksilön resurssit. (Lazarus, 
1966; Lazarus and Folkman, 1984). Huomionarvoista on, että tilanteesta stressaa-
van tekee nimenomaan yksilön kokemus tilanteesta, eikä tilanne itsessään (Laza-
rus, 1966). 

Stressi on tämän tutkielman toinen pääaihealue tietoturvan ohella. Tässä 
luvussa määritellään stressiin liittyvät keskeiset käsitteet. Ensimmäisessä alalu-
vussa määritellään tietoturvakäytäntöjen aiheuttama turvallisuusstressi ja sen 
stressitekijät. Toisessa alaluvussa määritellään stressin selviytymisteoria, sillä 
tutkielman kannalta on olennaista ymmärtää, miten työntekijät käsittelevät ko-
kemaansa turvallisuusstressiä. 
 

 
 

3.1 Turvallisuusstressi 

Turvallisuusstressi (engl. security-related stress, SRS) on käsitteenä verrattain uusi. 
Se ilmestyi tutkimuskirjallisuuteen ensimmäisen kerran viime vuosikymmenellä, 
kun D’Arcy, Herath ja Shoss (2014) hyödynsivät tutkimuksessaan teknostressin 
käsitettä stressaavasta informaatioteknologiasta, ja loivat uuden tietoturvakäy-
tänteistä aiheutuvan stressin käsitteen, turvallisuusstressin. He määrittelivät tur-
vallisuusstressin seuraavasti: “Turvallisuusstressi on psykologisen stressin 

3 STRESSI 

 
Stressitekijä 
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KUVIO 1 Stressin transaktioteoria (Salo ym., 2017, s. 2462) 
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muoto, joka aiheutuu sisäisistä tai ulkoisista turvallisuusvaatimuksista, jotka 
kuormittavat henkilön kognitiivisia resursseja tai kykyjä.” (D’Arcy ym., 2014, s. 
288). Turvallisuusstressi on siis yrityskontekstissa aiheutuvaa työntekijöiden ko-
kemaa stressiä, joka aiheutuu lisääntyneestä kuormituksesta. Tämä kuormitus 
puolestaan aiheutuu yrityksen sisäisistä tai ulkoisista turvallisuusvaatimuksista, 
kuten esimerkiksi yrityksen tietoturvakäytänteissä kuvatuista turvallisuusvaati-
muksista. (D’Arcy ym., 2014). Turvallisuusstressiä aiheuttavat turvallisuusvaati-
mukset voivat olla niin organisaatiotason sopimuksia tietoturvan suhteen, tai 
teknisiä toimenpiteitä tietoturvan turvaamiseksi (Lee ym., 2016). Koska turvalli-
suusstressi on psykologisen stressin muoto ja se aiheutuu turvallisuusvaatimus-
ten kuormituksesta (D’Arcy ym., 2014), stressin transaktioteoria (kuvio 1) sopii 
kuvaamaan sen aiheuttamaa kuormitusta työntekijöissä hyvin.  

Ennen turvallisuusstressiin liittyvää ensimmäistä tutkimusta, tutkimuskir-
jallisuudessa on puhuttu yrityskontekstissa lähinnä teknostressistä, jolla kuva-
taan teknologiasta aiheutuvaa käyttäjien kokemaa stressiä. (Brod, 1984). Tek-
nostressiä on sittemmin tutkittu lisää, etenkin viime vuosien aikana. Taradfar, Tu, 
Ragu-Nathan ja Ragu-Nathan (2007) julkaisivat teknostressitutkimuksen 13 
vuotta sitten, jossa esiteltiin ensimmäisen kerran teknostressin viisi tunnistettua 
aiheuttajaa (taulukko 1). Nämä ovat ylikuormitus (engl. techno-overload), häiritse-
vyys (engl. techno-invasion), turvattomuus (engl. techno-insecurity), monimutkai-
suus (engl. techno-complexity) ja epävarmuus (engl. techno-uncertainty) (Tarafdar 
ym., 2007). Nämä aiheuttajat kuvaavat, kuinka jatkuvasti muuttuvan ja kehitty-
vän työympäristön teknologia johtaa siihen, että työntekijät joutuvat ponnistele-
maan teknologian ymmärtämisessä ja käyttämisessä. Nämä viisi aiheuttajaa ku-
vaavat lisäksi työntekijöiden sosiaaliset ja kognitiiviset vaatimukset teknologian 
käyttämiseen. (Ragu-Nathan, Tarafdar & Ragu-Nathan & Tu, 2008; Tarafdar, Tu 
& Ragu-Nathan, 2010.) 

TAULUKKO 1 Teknostressin stressitekijät (Tarafdar ym., 2007, s. 315) 

Teknostressin stressitekijä Määritelmä 

Monimutkaisuus Teknologia saa työntekijät tuntemaan it-
sensä epäpäteviksi käyttämään teknologiaa 
ja pakottaa heidät käyttämään aikaa ja vai-
vaa teknologian opettelemiseksi. 

Turvattomuus Työntekijät kokevat työpaikkansa olevan 
uhattuina siksi, että uusi teknologia tai pa-
remmin teknologiaa ymmärtävä työntekijä 
korvaa heidät. 

Invaasio Teknologia tunkeutuu työntekijöiden elä-
mään, sumentaa työn ja vapaa-ajan rajaa 
sekä saa heidät kokemaan, että heidän tulee 
olla saatavilla koko ajan. 

 
 
 
 

(jatkuu) 
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Taulukko 1 (jatkuu) 
 

Ylikuormitus Työntekijöiden pitää työskennellä nopeam-
min ja pidempään. 

Epävarmuus Jatkuvasti uudistuva teknologia aiheuttaa 
työntekijöissä epävarmuutta, ja he joutuvat 
jatkuvasti opettelemaan ja kouluttamaan it-
seään uuden teknologian käytössä. 

 
D’Arcyn ym. (2014) turvallisuusstressitutkimus hyödyntää teknostressin vii-
destä stressistekijöistä kolmea, sillä ne sopivat parhaiten kuvaamaan turvalli-
suusstressille ominaisia stressitekijöitä: ylikuormitusta, monimutkaisuutta ja 
epävarmuutta. Nämä aiheuttajat on myös koottu alla olevaan taulukkoon (tau-
lukko 2). Turvallisuusstressin ylikuormituksella (engl. SRS overload) aiheuttajana 
tarkoitetaan yrityksen tietoturvapolitiikan turvallisuusvaatimuksista aiheutuvaa 
lisääntynyttä työmäärää ja aikapainetta saada työtehtävät ajoissa tehtyä. Lisään-
tynyttä työmäärää tai aikapainetta voi aiheuttaa muun muassa se, että työntekijä 
joutuu odottamaan yrityksen IT-tukihenkilöä asentamaan tietokoneelle tarvitta-
vat tietoturvaohjelmistot. Ylikuormitusta voi myös aiheuttaa keskeytys työnteki-
jän työlle, kun turvallisuusvaatimuksien vuoksi työntekijän tietokoneelle joudu-
taan asentamaan tietoturvapäivitys. Tällöin työntekijän tietokone on käyttökel-
voton työtehtävien suorittamiseen, ja aiheuttaa esteen työn teolle. (D’Arcy ym., 
2014.) Aikaisempi tutkimuskirjallisuus osoittaakin, että työntekijät kokevat tur-
vallisuusvaatimukset usein tuottavuutta heikentävinä, tarpeettomina ja työläinä 
(Goel & Chengalur-Smith, 2010; Wall, 2011; Stanton & Stam, 2006; Posey, Bennett 
& Roberts, 2011). Työntekijät ovat lisäksi usein raportoineet, että esimerkiksi 
kielto tietojärjestelmien salasanojen jakaminen kollegoille työtehtävien suoritta-
miseksi koetaan stressaavana (Beautement, Sasse & Wonham, 2008; Stanton & 
Stam, 2006). 

Turvallisuusstressin monimutkaisuutta (engl. SRS complexity) aiheuttajana 
tarkoitetaan silloin, kun työntekijät kokevat yrityksen tietoturvakäytänteet ja nii-
den turvallisuusvaatimukset hankalasti ymmärrettävinä. Monimutkaisuuden 
vuoksi työntekijät joutuvat uhraamaan vaivaa ja aikaa turvallisuusvaatimusten 
ymmärtämiseen ja opettelemiseen, joka vähentää heidän omaa työtehtäviinsä 
käytettävissä olevaa aikaa. Tietoturvakäytänteet voivat esimerkiksi sisältää tek-
nistä ammattikieltä tai useita epäselviä kohtia. Epäselvät tietoturvavaatimukset 
vaativat työntekijöiltä aikaa ymmärtää, millä tavalla heidän tulee niitä noudattaa. 
(D’Arcy ym., 2014.) Tietoturvakäytänteiden epäselvyydestä aiheutuvia vaiku-
tuksia on aikaisemmassa tutkimuskirjallisuudessa tutkittu runsaasti, ja tutki-
mukset osoittavat, että esimerkiksi tiedon ja taitojen puute tietoturvakäytäntei-
den noudattamiseen ovat stressitekijöitä (D’Arcy, 2014; Beautement, Sasse & 
Wonham, 2008; Goel & Chengalur-Smith, 2010). 

Turvallisuusstressin epävarmuudella (engl. SRS uncertainty) puolestaan 
tarkoitetaan tilanteita, jossa yritys uudistaa ja päivittää tietoturvakäytänteiden 
turvallisuusvaatimuksiaan jatkuvasti. Yritykset joutuvat uudistamaan tietotur-
vakäytänteitään esimerkiksi uusista teknologioista aiheutuvien uusien tieto-
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turvariskien myötä.  Työntekijät joutuvat jatkuvasti sopeutumaan näihin tieto-
turvakäytänteiden uudistuksiin, joka aiheuttaa työntekijöissä stressiä. (D’Arcy 
ym., 2014.) 

Turvallisuusstressistä löytyvää tutkimuskirjallisuutta löytyy tällä hetkellä 
huomattavasti vähemmän verrattuna teknostressiin liittyvään tutkimuskirjalli-
suuteen. Tähän vaikuttaa varmasti se, että turvallisuusstressiä on ryhdytty tutki-
maan vasta muutamia vuosia sitten, kuten myös edellä sanottiin. Nykyinen tur-
vallisuusstressitutkimus on keskittynyt pääasiassa turvallisuusstressiä aiheutta-
vien tekijöiden selvittämiseen. Lisäksi tutkimuskirjallisuudesta löytyy muutama 
tutkimus koskien turvallisuusstressin vaikutuksia yrityksen työntekijöiden käyt-
täytymiseen tietoturvakäytänteiden noudattamisen näkökulmasta. Useat näistä 
tutkimuksista selvittivät myös turvallisuusstressiä ennaltaehkäiseviä toimenpi-
teitä organisaatiotason näkökulmasta. Turvallisuusstressi on siis tutkimusai-
heena vielä nuori, mutta sen merkitys tietoturvakäytänteiden noudattamisessa 
on selvästi tunnistettu. Lähivuosien aikana voidaankin varmasti olettaa, että tur-
vallisuusstressitutkimuksien kasvaa nopeasti. 

TAULUKKO 2 Turvallisuusstressin stressitekijät (D'Arcy ym., 2014, s. 288–289) 

Turvallisuusstressin stressitekijä Määritelmä 

Ylikuormitus Tietoturvakäytänteiden turvallisuusvaati-
mukset aiheuttavat työntekijöille lisää työtä 
ja aikapainetta saada työtehtävät suoritet-
tua.  

Monimutkaisuus Työntekijät kokevat tietoturvakäytänteet ja 
niiden turvallisuusvaatimukset monimut-
kaisina tai hankalasti ymmärrettävinä.  

Epävarmuus Jatkuvasti muuttuvat tietoturvakäytänteet 
ja turvallisuusvaatimukset aiheuttavat 
työntekijöissä epävarmuutta ja niihin so-
peutuminen on haastavaa. 

3.2 Stressin selviytymisteoria 

Stressin selviytymisteoria (engl. coping theory) on teoria siitä, miten yksilöt käsit-
televät psykologista stressiä kognitiivisten ja käyttäytymisen prosessien näkö-
kulmasta (Lazarus & Folkman, 1984). Koska turvallisuusstressi on myös psyko-
logista stressiä, selviytymisteoria toimii lähtökohtana sen vaikutusten ymmärtä-
miselle (D’Arcy, Herath & Shoss, 2014). Selviytymisteorian mukaan yksilöt mää-
rittelevät tilanteen stressaavuuden kahden yhtäaikaisen arvioinnin avulla. Pri-
määriarvioinnissa yksilö arvioi tilanteen merkityksellisyyden ja tilanteen stres-
saavuuden, joka voi olla esimerkiksi haastava, haitallinen tai haastava. Sekun-
dääriarvoinnissa yksilö arvioi kuinka paljon hän pystyy itse vaikuttamaan tilan-
teeseen. (Lazarus & Folkman, 1984.)  
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Stressin selviytymisteorian luokitteluja tai selviytymistapoja on useita eri-
laisia, mutta turvallisuusstressin kannalta olennaisin on tunnekeskeinen selviy-
tyminen, sillä aikaisempi tutkimuskirjallisuus osoittaa, että työntekijät käyttävät 
pääasiassa tunnekeskeistä selviytymistä stressaavissa tilanteissa organisaatioissa, 
jotka eivät muutu lyhyellä aikavälillä (D’Arcy ym., 2014). Tunnekeskeinen sel-
viytyminen stressistä on erilaisia kognitiivisia prosesseja, joiden tehtävänä on vä-
hentää emotionaalista ahdinkoa. Tällaisia selviytymiskeinoja ovat esimerkiksi it-
sensä irrottaminen tilanteesta, stressaavan tilanteen näkeminen positiivisesti, tai 
sen merkityksellisyyden minimointi. (Lazarus & Folkman, 1984.) 
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Aiempi tutkimuskirjallisuus kokonaisuudessaan osoittaa, että tietoturvakäytän-
teistä aiheutuva turvallisuusstressi vaikuttaa negatiivisesti työntekijöiden tieto-
turvakäyttäytymiseen (D’Arcy ym., 2014; Lee, Lee & Kim, 2016; D’Arcy & Teh, 
2019). Turvallisuusstressi aiheuttaa työntekijöissä negatiivisia tunteita tietotur-
vakäytänteitä kohtaan (Puhakainen & Siponen, 2010). Se myös epäsuorasti alen-
taa työntekijöissä tietoturvakäytänteiden noudattamisaikomuksia (Bulgurcu ym., 
2010). Nämä johtavat työntekijät rikkomaan yrityksen tietoturvakäytänteitä 
(D’Arcy ym., 2014).  

Tämä luku kattaa ensimmäisen tutkimuskysymyksen käsittelyn, eli millaisia 
aiheuttajia ja vaikutuksia turvallisuusstressillä on työntekijöiden tietoturvakäyttäytymi-
seen. Kuten kolmannessa pääluvussa todettiin, turvallisuusstressitutkimus on 
vielä tutkimuskirjallisuudessa nuori ilmiö, joten aiheeseen liittyviä relevantteja 
tutkimuksia löytyy toistaiseksi niukasti. Luku on jaettu kolmeen alalukuun, 
joista ensimmäisessä määritellään neutralisaatioteoria, joka on turvallisuusstres-
situtkimuksessa usein käytetty teoria. Toinen alaluku tarkastelee turvallisuus-
stressitutkimuksissa esitettyjä tuloksia turvallisuusstressin aiheuttajista yrityk-
sissä ja niiden vaikutuksista työntekijöihin ja heidän tietoturvakäyttäytymi-
seensä. Tämä alaluku on jaettu neljään alalukuun turvallisuusstressitekijöiden ja 
muiden aiheuttajien mukaisesti. Viimeisessä alaluvussa käydään vielä yhteenve-
tona läpi turvallisuusstressin aiheuttajat ja vaikutukset tiivistetysti.  

4.1 Neutralisaatioteoria 

Turvallisuusstressin vaikutuksia koskevissa tutkimuksessa viitataan usein neut-
ralisaatioteoriaan (engl. neutralization theory). Teoria on alun perin kriminologian 
tieteenalalta, mutta sitä on alettu käyttämään myös tietojärjestelmätieteessä ku-
vaamaan sääntöjen rikkomisessa tapahtuvia käyttäytymismalleja. Neutralisaa-
tioteorialla tarkoitetaan neutralisaatiotekniikoiden avulla tapahtuvaa sääntöjen 

4 TURVALLISUUSSTRESSIN AIHEUTTAJAT JA 
VAIKUTUKSET 
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rikkomisen psykologista oikeuttamista (Sykes & Matza, 1957). Vaikkakin yksilöt 
uskoisivatkin yhteiskunnan sääntöihin ja normeihin, he pystyvät neutralisaation 
avulla muuttamaan sääntöjä rikkovat tekonsa oikeutetuksi itselleen (Rogers & 
Buffalo, 1974). Sääntöjä rikkonut yksilö voi esimerkiksi vakuuttaa itselleen, ettei 
vahinkoa ole tapahtunut (Sykes & Matza, 1957). Siponen ja Vance (2010) tutki-
muksessaan osoittavat, että tietoturvakäytänteiden rikkomisen kontekstissa 
neutralisaatio on erinomainen tietoturvakäytänteiden rikkomiskäyttäytymistä 
ennustava tekijä.  

Neutralisaatiotekniikoita on useita, mutta tämä kappale esittelee niistä 
olennaisimmat tämän tutkielman näkökulmasta. Vastuun kieltäminen tarkoittaa, 
että työntekijä ei koe olevansa vastuussa tekemästään rikkeestä. Vahingon kiel-
tämisellä tarkoitetaan sitä, että työntekijä oikeuttaa rikotun tietoturvakäytänteen 
sillä perusteella, ettei yritykselle koitunut rikkomisesta vahinkoa. Välttämättö-
mällä puolustelu viittaa siihen, ettei työntekijän työaika riitä tietoturvakäytäntei-
den noudattamiseksi. Korkeampiin lojaliteetteihin vetoaminen puolestaan tar-
koittaa, että työntekijöiden on pakko rikkoa tietoturvakäytänteitä työtehtäviensä 
suorittamiseksi. Tuomitsijoiden tuomitseminen tarkoittaa neutralisaatiota, jossa 
työntekijä oikeuttaa tietoturvakäytänteiden rikkomisen sillä, että ne ovat epärei-
luja. Viimeisenä neutralisaatiotekniikkana on tilikirjan metafora. Sillä viitataan 
käytökseen, jossa työntekijä kokee pystyvänsä rikkomaan tietoturvakäytänteitä 
silloin tällöin, koska noudattaa niitä yleensä tarkasti. (Siponen & Vance, 2010.) 

4.2 Turvallisuusstressin aiheuttajat ja vaikutukset 

Tässä alaluvussa käsitellään turvallisuusstressin aiheuttajat ja vaikutukset työn-
tekijöihin ja heidän tietoturvakäyttäytymiseensä. Turvallisuusstressin aiheuttajat 
ja vaikutukset on jaettu neljään alalukuun turvallisuusstressin stressitekijöiden 
sekä muiden tunnistettujen aiheuttajien mukaisesti.  

4.2.1 Ylikuormitus 

Lee ym. (2016) tutkivat turvallisuusstressin aiheuttajia ja vaikutuksia työyli-
kuormituksen ja yksityisyyden loukkaamisen näkökulmasta. Työylikuormituk-
sella tarkoitetaan turvallisuusvaatimuksista aiheutuvaa lisätyömäärää (D’Arcy 
ym., 2014) ja yksityisyyden loukkaamisella puolestaan tarkoitetaan tietoteknisiä 
valvontaratkaisuja, jotka työntekijät kokevat loukkaavan heidän yksityisyyttään 
(Udo, 2001). Tutkimuksessaan Lee ym. (2016) osoittivat sekä työylikuormituksen 
että yksityisyyden loukkaamisen olevan turvallisuusstressin merkittäviä aiheut-
tajia. Työntekijät joutuvat tietoturvakäytänteissä kuvailtujen turvallisuusvaati-
musten vuoksi käyttämään enemmän aikaa työtehtäviensä hoitoon, sillä teknis-
ten turvallisuusvaatimuksien noudattaminen lisää tarvittua työaikaa. Tämä työ-
ajan lisäys johtaa työylikuormitukseen ja siten turvallisuusstressin aiheutumi-
seen. Yksityisyyden loukkaamisen tapauksessa puolestaan yritykset käyttävät 
tietojärjestelmissään teknisiä valvontaratkaisuja, jotka tarkkailevat 
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työntekijöiden toimia koko ajan. Työntekijät kokevat tämän valvonnan loukkaa-
van heidän yksityisyyttään ja se aiheuttaa heissä turvallisuusstressiä. (Lee ym., 
2016.) 

D’Arcy ja Lowry (2016) tutkivat tietoturvakäytänteiden noudattamista nou-
dattamisen ja noudattamatta jättämisen seuraamuksien hinnan näkökulmasta. 
Heidän tutkimuksensa osoitti, että jos tietoturvakäytänteiden turvallisuusvaati-
mukset ovat este työntekijöiden työn suorittamiselle, se vaikutti negatiivisesti 
tietoturvakäytänteiden noudattamiseen liittyviin asenteisiin (D’Arcy & Lowry, 
2016). Työnteon este voidaan nähdä liittyvän Leen ym. (2016) tutkimuksessa esi-
tettyihin tuloksiin turvallisuusstressin aiheuttamasta työylikuormituksesta, joka 
myös aiheutuu, kun turvallisuusvaatimukset ovat esteenä työtehtävien suoritta-
miselle, tai lisäävät niiden suorittamiseen tarvittavaa aikaa.  

Hwang, Kim, Kim & Kim (2017) osoittivat myös tutkimuksessaan turvalli-
suusstressin ja turvallisuusvaatimusten aiheuttaman työesteen vaikuttavan ne-
gatiivisesti työntekijöiden tietoturvakäytänteiden noudattamiseen. Työntekijät 
usein priorisoivat omien työtehtäviensä suorittamisen turvallisuusvaatimusten 
noudattamisen edelle, joten turvallisuusvaatimusten aiheuttama työnteon este 
näkyi yleensä tietoturvakäytänteiden rikkomisena (Hwang ym., 2017). 

4.2.2 Monimutkaisuus 

Lowryn ja Moodin (2015) tutkimus käsitteli uusien tietoturvakäytäntöjen kont-
rolloivuutta. Heidän tutkimuksensa osoitti, että jos uudet tietoturvakäytännöt 
ovat kieleltään ja muodoltaan liian kontrolloivia tai hankalasti ymmärrettäviä, se 
aiheutti työntekijöissä negatiivisia reaktioita uusien tietoturvakäytänteiden nou-
dattamista kohtaan. Tutkimus myös painotti vapauden menettämistä – jos työn-
tekijät kokivat, että he menettävät vapauttaan uusien tietoturvakäytänteiden 
myötä, oli niillä silloin suuri negatiivinen vaikutus. Vapauden menettämisen 
uhka oli suurempi vastarinnan aiheuttaja kuin itse vapauden tärkeys. (Lowry & 
Moody, 2015.) 

4.2.3 Epävarmuus 

Poseyn, Bennettin ja Robertsin (2011) tutkimuksessa käsiteltiin työntekijöiden 
suorittamiin tietoturvakäytänteiden rikkomiseen vaikuttavia tekijöitä. Heidän 
tuloksensa osoittivat, että jatkuvasti vaihtuvat yrityksen sisäiset tietoturvavaati-
mukset johtivat usein tietoturvakäytänteiden rikkomiseen. Lisäksi mitä enem-
män työntekijät kokivat olevansa epävarmoja yrityksen tilanteesta tai tulevai-
suuden tapahtumista, sitä enemmän he myös kokivat luottamuksen puutetta. 
(Posey ym., 2011). 
 

4.2.4 Muut aiheuttajat ja vaikutukset 

D’Arcyn ym. (2014) tutkimuksessa käsiteltiin turvallisuusstressin vaikutuksia 
työntekijöiden tietoturvakäyttäytymiseen stressistä selviytymisen näkökulmasta. 



20 

Tutkimuksen tulokset ensinnäkin osoittivat, että turvallisuusstressi vaikutti 
työntekijöiden käyttäytymiseen negatiivisesti. Tulokset myös osoittavat selvän 
yhteyden turvallisuusstressin ja yrityksen tietoturvakäytänteiden rikkomisen vä-
lillä. Turvallisuusstressin aiheuttajat, eli ylikuormitus, monimutkaisuus ja epä-
varmuus olivat päätekijöitä, jotka johtivat työntekijöissä tietoturvakäytänteiden 
rikkomisen vaikutusten neutralisoimiseen. Tutkimus lisäksi esitti useita tietotur-
vakäytänteiden rikkomista ennakoivaa tekijää työntekijöissä. Turvallisuusstres-
sin ohella moraalinen irtautuminen olivat tärkeimpiä tietoturvakäytänteiden rik-
komista ennakoivia tekijöitä. (D’Arcy ym., 2014.) Moraalinen irtautuminen toimii 
turvallisuusstressiä kokeville työntekijöille stressistä selviytymistapana, jonka 
avulla he järkeistävät oman toimintansa tietoturvakäytänteiden rikkomisessa ti-
lanteesta irtautumalla, vaikka tietävätkin toimintansa olevan väärin (D’Arcy ym., 
2014; Moore, Detert, Treviño, Baker & Mayer, 2012). Tutkimus osoitti myös neut-
ralisaatioreaktioiden olevan yksi tekijä, jotka ennustivat tietoturvakäytänteiden 
rikkomista (D’Arcy ym., 2014).  

D’Arcyn ja Tehin (2019) tutkimus käsitteli turvallisuusstressin aiheuttamaa 
turhautuneisuutta ja uupumusta, sekä näistä johtuvia neutralisaatioreaktioita. 
Heidän tutkimuksensa tulokset osoittivat, että tietoturvakäytänteistä aiheutuva 
turvallisuusstressi aiheutti työntekijöissä turhautuneisuuden ja uupumuksen 
tunteita. Nämä tunteet johtivat myös lisääntyneisiin neutralisaatioreaktioihin tie-
toturvakäytänteiden rikkomisen jälkeen, joka edelleen johti heikentyneeseen tie-
toturvakäyttäytymiseen. Huomionarvoista tämän tutkimuksen tuloksissa oli, 
että vähemmän turhautuneisuutta ja uupumusta kokevien työntekijöiden todel-
linen käyttäytyminen ei yleensä johtanut tietoturvakäytäntöjen rikkomiseen, 
vaikkakin heillä olisi neutralisaatioon liittyviä ajatuksia. Vahvaa turhautunei-
suutta ja uupumusta kokevien työntekijöiden neutralisaatioajatukset puolestaan 
realisoituivat usein heidän käytöksessään tietoturvakäytänteiden rikkomisena. 
(D’Arcy & Teh, 2019.) 

4.3 Yhteenveto 

Turvallisuusstressin aiheuttajat yrityksissä liittyvät tietoturvakäytänteiden tur-
vallisuusvaatimusten luomaan työnteon esteisiin sekä työtehtäviin tarvittavan 
työajan pidentymiseen. Turvallisuusstressiä aiheuttivat myös tietoturvakäytän-
teiden epäselvyys ja monimutkaisuus, sekä niiden koettu liiallinen kontrol-
loivuus tai vapauden rajoittaminen. Lisäksi tietoturvakäytänteiden jatkuvasta 
uudistumisesta aiheutuva epävarmuus ja epäselvyys niiden noudattamisessa oli-
vat merkittäviä turvallisuusstressin aiheuttajia.  

Turvallisuusstressin aiheuttamien vaikutuksien puolestaan havaittiin liitty-
vän vahvasti työntekijöiden tunteisiin ja asenteisiin tietoturvakäytänteitä koh-
taan. Turhautuneisuuden ja uupumuksen lisääntyminen, sekä lisääntyneet neut-
ralisaatioreaktiot olivat turvallisuusstressin vaikutuksia. Työntekijöiden asentei-
den havaittiin myös muuttuvan turvallisuusstressin vaikutuksesta negatiivisiksi 
tietoturvakäytänteitä noudattamista kohtaan. Osassa tutkimuksista 
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turvallisuusstressi johti työntekijät suoraan rikkomaan yrityksen tietoturvakäy-
tänteitä tai olemaan noudattamatta niitä. Ensimmäisen tutkimuskysymyksen tu-
lokset turvallisuusstressin aiheuttajista ja vaikutuksista on koottu alla olevaan 
taulukkoon tutkimuskirjallisuuden pohjalta (taulukko 3). 

TAULUKKO 3 Turvallisuusstressin aiheuttajat ja vaikutukset stressitekijöittäin 

Turvallisuusstressin stressi-
tekijä 

Turvallisuusstressin aiheut-
taja 

Turvallisuusstressin 
vaikutukset 

Ylikuormitus Työtehtävien estyminen, työ-
ajan pidentyminen, yksityisyy-
den loukkaus 

Turhautuneisuus, uu-
puminen, neutralisaa-
tio, asenteiden muut-
tuminen negatiivisiksi 
tietoturvakäytänteitä 
noudattamista koh-
taan, tietoturvakäy-
tänteiden rikkominen, 
tietoturvakäytäntei-
den noudattamatta 
jättäminen 

Monimutkaisuus Tietoturvakäytänteiden han-
kala ymmärrettävyys, tietotur-
vakäytänteiden liiallinen kont-
rolli 

Epävarmuus Tietoturvakäytänteiden uudis-
tuminen, epävarmuus yrityk-
sen tietoturvallisesta tilasta, 
epävarmuus tulevaisuuden tie-
toturvamuutoksista 
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Jokainen työntekijän aiheuttama tietoturvakäytäntöjen loukkaus voi olla yrityk-
selle kohtalokas ja aiheuttaa sille vakavia suoria seuraamuksia, kuten taloudelli-
sia menetyksiä tai yritysvastuun menettämisen (Cavusoglu ym., 2004). Kuten 
edellisen kappaleen tuloksista käy ilmi, turvallisuusstressillä ja tietoturvakäytän-
teiden rikkomisella on selvä yhteys. Tämän vuoksi yritysten tulee olla tietoisia 
siitä, kuinka turvallisuusstressiä pystytään ennaltaehkäisemään. 

Tässä luvussa esitellään organisaatiotason toimenpiteitä, joilla yritys pys-
tyy ennaltaehkäisemään työntekijöiden kokemaa turvallisuusstressiä. Luku vas-
taa samalla tutkielman toiseen tutkimuskysymykseen, millaisilla organisaatiotason 
keinoilla turvallisuusstressiä voidaan ennaltaehkäistä. Tutkimuskirjallisuudesta 
nousi esille viisi kategoriaa, joilla turvallisuusstressiä pystyttiin ennaltaehkäise-
mään. Nämä olivat työntekijöiden tietoturvaosaamisen parantaminen koulutta-
malla, työntekijöiden osallistaminen uusien tietoturvakäytänteiden suunnitte-
luun, tietoturvakäytänteiden teknisten turvallisuusvaatimusten kehittäminen, 
tietoturvakäytänteiden ja turvallisuusvaatimusten selkeyttäminen, sekä harkittu 
tietoturvakäytänteiden noudattamatta jättämisen salliminen. Jokaiselle näistä 
turvallisuusstressin ennaltaehkäisyn muodoista on varattu oma alalukunsa.  

5.1 Työntekijöiden koulutus 

D’Arcyn ym. (2014) tutkimuksessa löydettiin, että tietoturvakäytänteiden turval-
lisuusvaatimusten monimutkaisuuden helpottamiseksi yritysten tulisi järjestää 
turvallisuuskoulutusta työntekijöilleen, jossa heidän tietoturvaosaamistansa ja 
tietojärjestelmien teknistä osaamista kehitettäisiin. Tietoturvakoulutuksien 
avulla yritykset pystyvät vähentämään myös työntekijöiden kokemaa tietoturva-
käytänteiden epävarmuutta esittelemällä yrityksen tietoturvakäytänteiden ny-
kytilanteen ja tulevat muutokset. Tällä tavalla työntekijöillä on aikaa sisäistää 

5 TURVALLISUUSSTRESSIN 
ENNALTAEHKÄISEMINEN 
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uudet tietoturvakäytänteet ja mukautua niihin osana päivittäisiä työtehtäviään. 
(D’Arcy ym., 2014.) 

Leen ym. (2016) tutkimus osoitti myös, että yrityksen tulisi vakuuttaa työn-
tekijät siitä, ettei valvontajärjestelmien tarkoitus ole loukata heidän yksityisyyt-
tään, vaan turvata yrityksen tietoturva tietoturvakäytänteiden mukaisesti. (Bul-
gurcu ym., 2010). Tietoturvakäytänteiden noudattamista ei tulisi vain valvoa tiu-
kasti, vaan yrityksen tulisi lisäksi kertoa työntekijöilleen niiden tärkeydestä ja 
välttämättömyydestä (Udo, 2001). Työntekijät voivat kokea tietoturvakäytänteet 
monimutkaisina tai he eivät ymmärrä niiden välttämättömyyttä, ellei heillä ole 
aikaisempaa tietoturvakokemusta. Tutkimuksessa myös lisätään, että yrityksien 
tulisi kouluttaa työntekijöitä ymmärtämään tietoturvaosaamisen perustaidot en-
nen uusien tietoturvakäytänteiden käyttöönottoa. (Lee ym., 2016.)  

5.2 Työntekijöiden osallistaminen 

D’Arcyn ym. (2014) tutkimus osoitti, että epävarmuudesta aiheutuvaa turvalli-
suusstressiä voitiin vähentää ottamalla työntekijät mukaan uusien tietoturva-
käytänteiden suunnitteluun. Työntekijöiden osallistaminen vähentää turvalli-
suusstressiä ja epävarmuutta siksi, että työntekijät ovat paremmin tietoisia uu-
sista tulevista tietoturvakäytänteistä sekä niiden tarpeellisuudesta. Työntekijöi-
den osallistaminen suunnitteluun vähentää myös tietoturvakäytänteiden koettua 
monimutkaisuutta, sillä työntekijöillä on aikaa opetella uudet turvallisuusvaati-
mukset ennen niiden käyttöönottoa. He pystyvät myös suunnitteluvaiheessa vai-
kuttamaan niiden sisältöön, joka vähentää turvallisuusvaatimusten aiheuttamaa 
koettua työn estettä, joka puolestaan vähentää työylikuormitusta. Yritys voi vä-
hentää ylikuormitusta myös tarjoamalla nopeaa teknistä tukea esimerkiksi si-
säänkirjautumiseen tietojärjestelmiin. (D’Arcy, 2014.) 

Kuten D’Arcyn ym. (2014) tutkimus suositteli työntekijöiden osallistamista 
tietoturvakäytänteiden suunnitteluun, myös D’Arcy ja Teh (2019) suosittelevat 
tätä toimintatapaa monimutkaisista tietoturvakäytänteistä aiheutuvan turhautu-
neisuuden vähentämiseksi. Työntekijöiden osallistamista tietoturvakäytänteiden 
suunnitteluun ennaltaehkäisevänä keinona tukee esimerkiksi Spearsin ja Barkin 
(2010) tutkimus, joka osoitti, että työntekijöiden osallistaminen tietoturvakäytän-
teiden suunnitteluun lisää niiden hyväksyntää. Työntekijöiden osallistaminen 
tietoturvakäytänteiden suunnittelussa voi tapahtua esimerkiksi palautteen anta-
misena yrityksen johdolle, turvallisuusvaatimusten muuttumisen kommuni-
kointina kollegoille, ja turvallisuushaavoittuvuuksien havaitsemisena ja rapor-
tointina (D’Arcy ym., 2014; Spears & Barki, 2010). 
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5.3 Teknisten ratkaisujen kehittäminen 

Leen ym. (2016) tutkimus esitteli myös tapoja vähentää turvallisuusstressiä. En-
simmäisenä keinona oli valikoida tietoturvajärjestelmien käyttöä työntekijöittäin. 
Toisin sanoen, tietoturva- ja valvontajärjestelmiä tulisi käyttää erityisesti työnte-
kijän kohdalla, jolla on korkeat pääsyoikeudet yrityksen järjestelmiin. Turvalli-
suusjärjestelmien käyttö työntekijän kohdalla, jolla ei ole järjestelmäoikeuksia, 
voi johtaa lisääntyneeseen turvallisuusstressiin. Tutkimuksessa he ehdottavat 
myös turvallisuusjärjestelmien käyttöönottoa vaiheittain, sillä niiden yhtäaikai-
nen käyttöönotto johtaa usein työylikuormitukseen ja turvallisuusstressin muo-
dostumiseen. (Lee ym., 2016.) 

5.4 Tietoturvakäytänteiden ja turvallisuusvaatimusten 
selkeyttäminen 

D’Arcyn ym. (2014) tutkimuksessa tärkeimpänä turvallisuusstressiä ennaltaeh-
käisevänä tekijänä oli tietoturvakäytänteiden tarkka ja selkeä määrittely. Kun tar-
kat turvallisuusvaatimukset on ilmaistu tarkasti ja selkeästi, se vähensi työnteki-
jöiden kokemaa monimutkaisuutta. Turvallisuusstressin ennaltaehkäisyn posi-
tiivinen vaikutus tietoturvakäytänteiden selkeyttämisenä oli selvästi nähtävissä 
etenkin työntekijöissä, joilla ei ollut teknistä osaamista. (D’Arcy, 2014.) 

D’Arcyn ja Tehin (2019) tutkimus myös esitteli turvallisuusstressiä ennalta-
ehkäiseviä toimintatapoja. Tietoturvakäytänteiden tulisi olla selkeitä ja hyvin 
kommunikoituja, jotta työntekijät ymmärtävät oman roolinsa tietoturvan edistä-
jinä sekä millaista tietoturvakäyttäytymistä tietoturvakäytänteet heiltä odottavat 
(D’Arcy & Teh, 2019). 

5.5 Tietoturvakäytänteiden rikkomisesta aiheutuvat 
rangaistukset 

Darcyn ym. (2014) tutkimus myös esitti keinoja työntekijöissä tapahtuvien neut-
ralisaatioreaktioiden ennaltaehkäisemiseen, jotka johtavat yrityksen tietoturva-
käytänteiden rikkomiseen. Heidän tutkimuksensa osoitti, että muodolliset ran-
gaistukset tietoturvakäytänteiden rikkomisesta oli tehokas tapa vähentää neut-
ralisaatioreaktioita. Yritysten tulisi tutkimuksen mukaan kertoa selvästi tietotur-
vakäytänteiden rikkomisesta johtuvista rangaistuksista ja niiden vakavuudesta. 
Tutkimus piti myös tärkeänä, että yritykset pitävät jokaisen työntekijän tietä-
myksen ajan tasalla siitä, että jokaisella on velvollisuus noudattaa tietoturvakäy-
tänteitä, ja että tietoturvakäytänteiden rikkominen ei koskaan ole oikeutettua. 
Työntekijöille tulisi myös painottaa, että jokainen tietoturvarike voi johtaa 
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yrityksen taloudellisten resurssien, maineen sekä työntekijöiden henkilökohtais-
ten tietojen menetykseen. (D’Arcy, 2014.) 

Tutkimukset myös esittivät, että työylikuormitusta estääkseen yrityksen 
voisi olla hyödyllistä sallia työntekijän käyttää kollegan salasanaa kirjautuakseen 
järjestelmään, jos hänellä on kriittinen aikaraja. (D’Arcy & Teh, 2019). Työnteki-
jöille ei tulisi sallia poikkeuksia tietoturvakäytänteiden noudattamiseen, mutta 
aiheesta tehdyt tutkimukset kuitenkin osoittavat, että tietyt poikkeukset ovat hal-
littavissa tietoturvakäytänteiden suunnittelussa (Siponen & Iivari, 2006). 

Myös D’Arcy ja Teh (2019) suosittelivat tietoturvakäytänteiden rikkomisen 
järkeistämisen ennaltaehkäisemistä. Turvallisuuskoulutuksilla pystytään vaikut-
tamaan tietoturvakäytänteiden noudattamiseen näyttämällä niiden positiiviset 
vaikutukset yrityksien asiakkaiden tietojen suojaamisessa.  Turvallisuusstres-
sistä aiheutuvan turhautumisen ja uupumisen ennaltaehkäisemiseksi D’Arcy ja 
Teh (2019) ehdottivat esimerkiksi tunteidenhallintastrategioita. Heidän tutki-
muksensa tulokset ottivat myös kantaa tietoturvakäytänteiden rikkomisen neut-
ralisaatioreaktioihin, ja suosittelivatkin opettamaan työntekijöille positiivisem-
pia stressistä selviytymiskeinoja, kuten rentoutumisharjoituksia. Gardnerin, Fi-
scherin ja Huntin (2009) tutkimus tukee tätä, osoittaen positiivisen tunteidenhal-
linnan strategiat toimiviksi ja helpoiksi tavoiksi stressin hallinnassa.  

5.6 Yhteenveto 

Organisaatiotason keinoja turvallisuusstressin ennaltaehkäisemiseksi löytyy lu-
kuisia. Työntekijöiden osallistamisella tietoturvakäytänteiden suunnitteluun on 
havaittu olevan suurta merkitystä turvallisuusstressin kaikkien kolmen stressi-
tekijän ennaltaehkäisyssä. Työntekijöiden tietoisuuden parantaminen tietoturva-
käytänteiden tarpeellisuudesta sekä tietoturvatietämyksen kouluttaminen ennal-
taehkäisee huomattavasti tietoturvakäytänteiden koettua monimutkaisuutta ja 
epävarmuutta. Turvallisuusstressiä ehkäisevät tekijät on koottu alla olevaan tau-
lukkoon tutkimuskirjallisuuden pohjalta turvallisuusstressin stressitekijöiden 
mukaisesti (taulukko 4). 

TAULUKKO 4 Turvallisuusstressin ennaltaehkäisykeinot stressitekijöittäin 

Turvallisuusstressin stressitekijä Ennaltaehkäisevä tekijä 

Ylikuormitus Teknisten ratkaisujen kehittäminen, tieto-
turvakäytäntöjen rikkomisen rangaistukset, 
työntekijöiden osallistaminen uusien tieto-
turvakäytänteiden suunnitteluun, tietotur-
vakäytänteiden noudattamatta jättämisen 
harkittu salliminen 

 
 
 

(jatkuu) 
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Taulukko 4 (jatkuu) 
 

Monimutkaisuus  Työntekijöiden koulutus, tietoturvakäytän-
teiden selkeyttäminen, työntekijöiden osal-
listaminen uusien tietoturvakäytänteiden 
suunnitteluun, tietoturvakäytänteiden tar-
peellisuuden viestintä 

Epävarmuus Työntekijöiden koulutus, työntekijöiden 
osallistaminen uusien tietoturvakäytäntei-
den suunnitteluun 
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Tämän kandidaatintutkielman kirjallisuuskatsauksen tavoitteena oli koota yh-
teen kaikki saatavilla oleva nykyhetken tutkimustieto turvallisuusstressistä, sen 
aiheuttajista ja vaikutuksista yrityksien työntekijöiden tietoturvakäyttäytymi-
seen. Tutkielman ensimmäinen tutkimuskysymys pyrki selvittämään, mitkä te-
kijät aiheuttavat työntekijöissä turvallisuusstressiä ja millaisia vaikutuksia sillä 
on työntekijöihin ja heidän tietoturvakäyttäytymiseensä. Toinen tutkimuskysy-
mys puolestaan otti selvää millä tavoin turvallisuusstressin aiheutumista pysty-
tään ennaltaehkäisemään organisaatiotasolla, eli yrityksen toimenpiteillä. 

Tutkielman toisessa luvussa määriteltiin tietoturvaan liittyvät pääkäsitteet, 
jotka olivat tietoturva, tietoturvakäytänteet sekä työntekijöiden tietoturvakäyt-
täytyminen. Luvussa osoitettiin aikaisemman tutkimuskirjallisuuden avulla, että 
yritykset luovat tietoturvakäytänteitä yrityksen tietoturvan parantamiseksi 
(Höne & Eloff, 2002; Cavusoglu ym., 2004). Yrityksien työntekijät ovat puoles-
taan useissa tutkimuksessa havaittu olevan suurin uhka yrityksen tietoturvalle, 
ja heidän tietoturvakäyttäytymisensä usein poikkeaa odotetusta ja tietoturvakäy-
tänteissä määritellystä käyttäytymisestä (Guo ym., 2014; Vroom & von Solms, 
2004).  

Kolmannessa luvussa käsiteltiin stressiä ja sen syntymistä. Ensimmäisessä 
alaluvussa esiteltiin stressin transaktioteoria, jolla kuvataan turvallisuusstressin 
stressitekijöiden aiheuttamaa kuormitusta (Lazarus, 1966; Lazarus & Folkman, 
1984). Toisessa alaluvussa käsiteltiin turvallisuusstressi ja sen aiheuttajien mää-
rittely, sekä esiteltiin turvallisuusstressistä tehty tutkimuskirjallisuus. Turvalli-
suusstressitutkimus aloitettiin D’Arcyn ym. (2014) aloittamana, kun he määritte-
livät turvallisuusstressin käsitteen ja aiheuttajat ensimmäistä kertaa. Tutkimuk-
sessaan he käyttivät turvallisuusstressin määrittelyn perustana teknostressistä 
tehtyä turvallisuuskirjallisuutta, joka on luonteeltaan hyvin samankaltaista tur-
vallisuusstressin kanssa. Turvallisuusstressi aiheutuu yrityksen tietoturvakäy-
tänteistä ja turvallisuusvaatimuksista, jotka työntekijät kokevat ylikuormitta-
vaksi, monimutkaisiksi ja aiheuttavat jatkuvasti uudistuessaan epävarmuutta. 
Ylikuormitus esiintyy lisääntyneenä työmääränä ja aikapaineena, tai työnteon es-
tymisenä turvallisuusvaatimusten takia. Monimutkaisuus johtuu 

6 YHTEENVETO JA POHDINTA 
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tietoturvakäytänteiden hankalasta ymmärrettävyydestä tai ammattisanastosta, 
ja epävarmuus puolestaan juontuu tietoturvakäytänteiden ja turvallisuusvaati-
musten jatkuvasta uudistamisesta. Stressin selviytymisteoria selittää, millä ta-
voin yksilöt selviytyvät kokemastaan stressistä. (D’Arcy ym., 2014.) Kolman-
nessa alaluvussa esiteltiin stressin selviytymisteoria, jolla kuvataan stressin vai-
kutuksia työntekijöissä (Lazarus & Folkman, 1984).  

Neljäs kappale kattoi turvallisuusstressin aiheuttajat yrityskontekstissa ja 
turvallisuusstressin vaikutukset työntekijöiden tietoturvakäyttäytymiseen. Lu-
vussa vastattiin samalla ensimmäiseen tutkimuskysymykseen, eli millaisia aiheut-
tajia ja vaikutuksia turvallisuusstressillä on työntekijöiden tietoturvakäyttäytymiseen. 
Luvun ensimmäisessä alaluvussa esiteltiin neutralisaatioteoria, joka on tutkiel-
man kannalta olennainen selittämään, miten työntekijät järkeistävät tietoturva-
käytänteiden rikkomisen itselleen, vaikka tietävät käyttäytymisensä olevan sään-
töjä rikkovaa (Sykes & Matza, 1957). Toinen alaluku käsitteli itse turvallisuus-
stressin aiheuttajat yrityksissä ja sen vaikutukset työntekijöiden tietoturvakäyt-
täytymiseen. Tietoturvakäytänteistä aiheutuvat työn keskeytykset tai työtehtä-
viin tarvittavan ajan pidentyminen aiheuttaa työntekijöissä turvallisuusstressin 
ylikuormitusta. Lisäksi työntekijät kokevat teknisten valvontaratkaisujen louk-
kaavan heidän yksityisyyttään, joka aiheuttaa myös ylikuormitusta. Koska tur-
vallisuusstressin ja tietoturvakäytänteiden rikkomisen yhteys on selvästi tunnis-
tettu, voi tällainen ylikuormitus johtaa työntekijät rikkomaan yrityksen tietotur-
vakäytänteitä. Turvallisuusvaatimusten luomat esteet työn teolle vaikuttavat 
myös negatiivisesti työntekijöiden asenteisiin tietoturvakäytänteitä kohtaan, joka 
voi johtaa lisääntyneeseen tietoturvakäytänteiden rikkomiseen. Tietoturvakäy-
tänteiden monimutkaisuus aiheuttaa työntekijöissä negatiivisia tunteita niitä 
noudattamista kohtaan. Tietoturvakäytänteiden jatkuva uudistuminen puoles-
taan koetaan epävarmuutta aiheuttavana, joka oli myös yksi turvallisuusstressin 
aiheuttaja. Turvallisuusstressistä aiheutuvat neutralisaatioreaktiot työntekijöissä 
ovat tärkeitä tietoturvakäytänteiden rikkomista ennakoivia tekijöitä.  

Viidennessä luvussa käsiteltiin organisaatiotason tekijöitä turvallisuus-
stressin ennaltaehkäisemiseen. Viides luku kattoi myös toisen tutkimuskysy-
myksen tutkimustulokset, joka oli millaisilla organisaatiotason keinoilla turvallisuus-
stressiä voidaan ennaltaehkäistä. Työntekijöiden koulutus ja tietoisuuden lisäämi-
nen tietoturvakäytänteiden tarpeellisuudesta ovat tärkeimpiä turvallisuusstres-
siä ennaltaehkäiseviä tekijöitä. Työntekijöiden osallistaminen uusien tietoturva-
käytäntöjen suunnitteluun vähensi turvallisuusstressiä aiheuttavaa ylikuormi-
tusta, monimutkaisuutta ja epävarmuutta. Lisäksi tietoturvakäytänteiden turval-
lisuusvaatimuksia toteuttavien turvallisuusjärjestelmien kehittäminen sekä tie-
toturvakäytänteiden selkeyttäminen ymmärrettävämpään muotoon ovat ennal-
taehkäiseviä tekijöitä. Tietoturvakäytänteiden rikkomisen neutralisaatioreak-
tiota pystytään ennaltaehkäisemään muodollisilla rangaistuksilla ja tarpeen mu-
kaan tehtävät poikkeukset tietoturvakäytänteiden noudattamisessa esimerkiksi 
työtehtävän suorittamiseksi ajallaan osoittautuvat turvallisuusstressiä ennalta-
ehkäiseväksi tekijäksi. Turvallisuusstressin stressitekijät, aiheuttajat, vaikutukset 
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ja ennaltaehkäisytavat on koottu yhteenvetona alla olevaan taulukkoon (tau-
lukko 5). 

Tällä kandidaatintutkielmalla on joitakin rajoitteita. Tutkielmassa ei ensik-
sikään tutkittu turvallisuusstressin yksilötason selviytymis- ja ennaltaehkäisemi-
sen keinoja turvallisuusstressin käsittelyssä, vaan tutkielma oli rajattu selvittä-
mään vain organisaatiotason ennaltaehkäisevät toimenpiteet. Yksilötason selviy-
tymiskeinojen tarkastelu olisi tarpeellista täydellisen kokonaiskuvan muodosta-
miseen turvallisuusstressin vaikutuksista, sillä voi olla mahdollista, että yksilö-
tason selviytymiskeinot ovat turvallisuusstressin ennaltaehkäisemisen kannalta 
yhtä tärkeitä. Tutkielman rajaus vain organisaatiotason ennaltaehkäisemisen kei-
noihin tehtiin aihealueen liiallisen laajuuden estämiseksi. Toiseksi tutkielmassa 
ei käsitelty teknostressin ja turvallisuusstressin yhdistelmävaikutuksia työnteki-
jöiden tietoturvakäyttäytymiseen. Teknostressi ja turvallisuusstressi ovat hyvin 
samanlaisia stressin muotoja (D’Arcy ym., 2014), joten niiden aiheuttajilla voi olla 
yhtäläisyyksiä.  Tämä päätös tehtiin myös tutkielman aihealueen tarkemman ra-
jaamisen vuoksi. 

TAULUKKO 5 Turvallisuusstressin stressitekijät, aiheuttajat, vaikutukset ja ennaltaehkäi-
semiskeinot 

Turvallisuusstressin stressitekijät Ylikuormitus, monimutkaisuus, epävar-
muus 

Turvallisuusstressin aiheuttajat Työtehtävien estyminen, työajan pidenty-
minen, yksityisyyden loukkaus, tietoturva-
käytänteiden hankala ymmärrettävyys, tie-
toturvakäytänteiden liiallinen kontrolli, tie-
toturvakäytänteiden uudistuminen, epä-
varmuus yrityksen tietoturvallisesta tilasta, 
epävarmuus tulevaisuuden tietoturvamuu-
toksista 

Turvallisuusstressin vaikutukset työnte-
kijään 

Uupuminen, turhautuneisuus, neutralisaa-
tio, asenteiden muuttuminen negatiivisiksi 
tietoturvakäytänteitä noudattamista koh-
taan 

Turvallisuusstressin vaikutukset tietotur-
vakäyttäytymiseen 

Tietoturvakäytänteiden noudattamatta jät-
täminen, tietoturvakäytänteiden rikkomi-
nen 

Turvallisuusstressin ennaltaehkäisemis-
keinot 

Teknisten ratkaisujen kehittäminen, tieto-
turvakäytäntöjen rikkomisen rangaistukset, 
työntekijöiden osallistaminen uusien tieto-
turvakäytänteiden suunnitteluun, tietotur-
vakäytänteiden noudattamatta jättämisen 
harkittu salliminen, työntekijöiden koulu-
tus, tietoturvakäytänteiden selkeyttäminen, 
tietoturvakäytänteiden tarpeellisuuden 
viestintä 

 
Tulevaisuudessa olisi hyödyllistä tutkia turvallisuusstressin aiheutumista eri nä-
kökulmista. D’Arcy ym. (2014) mittasivat turvallisuusstressin muodostumista 
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työntekijöiden itsearviointien avulla. Työntekijöiden itsearvioinneista saatu data 
ei välttämättä paljasta kaikkia turvallisuusstressin aiheuttajia ja syntymekanis-
meja, joten tulevaisuudessa turvallisuusstressin mittaamiseen olisi hyvä soveltaa 
muita menetelmiä, kuten esimerkiksi fysiologisia mittausmenetelmiä. D’Arcyn 
ym. (2014) tutkimus painottui lisäksi vain turvallisuusstressistä aiheutuvien tie-
toturvakäytänteiden rikkomisen selvittämiseen. Turvallisuusstressillä voi toden-
näköisesti olla myös muita negatiivisia vaikutuksia, jotka ovat yhteydessä työn-
tekijöiden tietoturvakäyttäytymiseen. Tällaisia voisivat olla esimerkiksi tahalli-
nen tietoturvakäytänteiden rikkominen tai tietojärjestelmien tahallinen väärin-
käyttö. D’Arcyn ym. (2019) turvallisuusstressitutkimus puolestaan keräsi da-
tansa yrityksien työntekijöiltä joka kerta samaan kellonaikaan. Tutkimuksen 
malli uupumuksen ja turhautuneisuuden vaikutuksista neutralisaatioihin ja tie-
toturvakäytänteiden rikkomiseen tarvitsee tulevaisuudessa lisää tutkimusta, 
jotta näiden välinen kausaliteetti pystytään varmistamaan.  Heidän tutkimuk-
sensa keskiössä oli tietoturvakäytänteiden rikkominen yleisellä tasolla, joten tu-
levaisuudessa olisi hyvä tietää lisäksi tarkemmin, millaisten tietoturvakäytäntö-
jen rikkomisiin turvallisuusstressi johtaa. Mikään tässä kirjallisuuskatsauksessa 
tarkasteltu tutkimus ei ollut tutkinut turvallisuusstressin pitkäaikaisvaikutuksia, 
mikä on merkittävä tulevaisuuden tutkimuksen aihe. Turvallisuusstressin pitkä-
aikaisvaikutukset työntekijöihin olisi tärkeää selvittää, sillä pidempiaikainen al-
tistuminen turvallisuusstressille ja sen kumuloituminen voi johtaa vakavimpiin 
tietoturvakäytänteiden rikkomiseen tai tietoturvakäyttäytymiseen. Lisäksi koska 
julkaistut turvallisuusstressitutkimukset ovat käsitelleet lyhyen aikavälin turval-
lisuusstressin vaikutuksia, ei vielä tiedetä, jatkuvatko työntekijöiden neutralisaa-
tioreaktiot ja stressistä selviytymiskeinot yhtä vahvoina pitkällä aikavälillä, vai 
muuttuvatko ne ongelmasuuntautuneiksi stressinhallintakeinoiksi ja vähenty-
vätkö turvallisuusstressin aiheuttamat tietoturvakäytänteiden rikkomiset. Vii-
meiseksi tulevaisuudessa olisi hyödyllistä tutkia turvallisuusstressin ja tek-
nostressin yhteisvaikutuksia työntekijöiden tietoturvakäyttäytymiseen. Tekno-
stressi on stressinä hyvin samankaltaista turvallisuusstressin kanssa (D’Arcy ym., 
2014), ja molempia näistä stressin tyypeistä on yrityksissä usein havaittavissa 
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