Roni Mertenheimo

TURVALLISUUSSTRESSI JA TYONTEKIJOIDEN TIE-
TOTURVAKAYTTAYTYMINEN - AIHEUTTAJAT, VAI-
KUTUKSET JA ENNALTAEHKAISEMINEN

%
H

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2021



TIIVISTELMA

Mertenheimo, Roni

Turvallisuusstressi ja tyontekijoiden tietoturvakayttdytyminen - aiheuttajat,
vaikutukset ja ennaltaehkdiseminen

Jyvaskyla: Jyvaskyldn yliopisto, 2021, 34 s.

Tietojdrjestelmaétiede, kandidaatintutkielma

Ohjaaja: Takala, Arttu

Tama kandidaatintutkielma késittelee turvallisuusstressid, sen aiheuttajia ja vai-
kutuksia yrityksen tyontekijoiden tietoturvakayttdytymiseen. Tutkielmassa esi-
tellddan lisdksi organisaatiotason keinoja turvallisuusstressin ennaltaehkdisemi-
seen ja sitd kautta tyontekijoiden tietoturvakdyttdytymisen parantamiseen. Tur-
vallisuusstressi on stressaavista tietoturvakdytdnteiden turvallisuusvaatimuk-
sista aiheutuvaa ylikuormitusta, monimutkaisuutta ja epavarmuutta. Se aiheut-
taa tyontekijoissd uupumusta, turhautuneisuutta ja negatiivisia asenteita tieto-
turvakdytanteitd noudattamista kohtaan. Turvallisuusstressilld on lisdksi selked
yhteys yrityksen tietoturvakdytdnteiden rikkomisen ja noudattamatta jattamisen
kanssa. Se johtaa tyontekijoissd usein neutralisaatioreaktioihin, joilla tyontekijat
jarkeistavit tietoturvakdytdnteiden rikkomisen. Tyontekijoiden koulutus, tieto-
turvakdytdnteiden selkeyttdminen ja tyontekijoiden osallistaminen uusien tieto-
turvakdytanteiden suunnitteluun ovat turvallisuusstressia ennaltaehkiisevia te-
kijoitd. Lisdksi tietoturvakdytanteitd toteuttavien teknisten ratkaisujen kehittami-
nen ja tarkoin harkitun tietoturvakaytanteiden noudattamatta jattamisen havait-
tiin olevan turvallisuusstressid ennaltaehkéisevia tekijoitda. Tutkielma on toteu-
tettu kirjallisuuskatsauksena ja lahteiden etsinnédssa on kdytetty useita tietojarjes-
telmdtieteen tieteellisten artikkeleiden tietokantoja.
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This Bachelor’s Thesis focuses on security-related stress and its causes and effects
on company’s employees’ information security behavior. This thesis additionally
presents several mechanisms to prevent security-related stress and to improve
employees’ information security behavior. Security-related stress is overload,
complexity and uncertainty created from a company’s stressing security require-
ments described in information security policies. It causes the employees to feel
fatigue, frustration, and negative attitude towards complying with company’s
information security policies. Security-related stress and information security
policy non-compliance have a distinguished connection between them. It often
results in neutralization reactions in employees, which they use to rationalize
their information security policy breaking behavior. Educating employees, clari-
tying information security policies, and engaging employees in planning new in-
formation security policies reduce the security-related stress the employees feel.
Developing technical solutions implementing information security policies is ad-
ditionally a preventing factor of security-related stress, as well as allowing non-
compliance in carefully selected situations. This thesis was done in the form of a
literature review, and various scientific databases, focusing on information sys-
tem science literature, were used to gather the referenced sources.
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1 JOHDANTO

Tyontekijoiden tietoturvakadyttdytyminen on yksi suurimmista uhkista yrityksen
tietoturvalle (Loch, Carr & Warkentin, 1992). Aikaisempi tutkimuskirjallisuus
selvésti osoittaa, ettd suurin osa yrityksen kohtaamista tietoturvauhista johtuu
siitd, ettd tyontekijdt eivat noudata yrityksen turvallisuusvaatimuksia. On liséksi
esitetty, ettd yrityksen sisdiset tyontekijdt aiheuttavat yritykselle enemman tieto-
turvauhkia kuin ulkopuoliset toimijat, kuten esimerkiksi hakkerit. (Warkenting,
Shropshire & Johnson, 2007; Richardson, 2008.) Tyontekijoitd pidetdadn ulkopuo-
lisia toimijoita suurempana uhkana tietoturvalle siksi, ettd tyontekijoilld on padsy
yrityksen arkaluonteisia tietoja sisdltdviin tietokantoihin tydtehtdvissddn ja heilld
on my0s tietdmystd niiden kaytostd (Siponen & Vance, 2010; Bulgurcu, Cavuso-
glu & Benbasat, 2010). N4ita tyontekijoistd aiheutuvia tietoturvauhkia ennaltaeh-
kdistdkseen yritykset implementoivat toiminnassaan tietoturvakaytanteita. Tie-
toturvan varmistaminen on nykypdivana yksi yrityksien tarkeimmistd tavoit-
teista (Ransbotham & Mitra, 2009), sill4 tietoturvauhilla on toteutuessaan usein
vakavia seuraamuksia yritykselle yritysvastuun heikentymisestd taloudellisiin
menetyksiin (Cavusoglu, Cavusoglu & Raghunathan, 2004).

Tietoturvakédytdnteiden turvallisuusvaatimukset voivat olla raskaita tyon-
tekijoiden kognitiivisille kyvyille ja resursseille, joka aiheuttaa tyontekijoille tie-
toturvakdytanteisiin liittyvaa stressid, eli turvallisuusstressid (Hu, Dinev, Hart, &
Cooke, 2012; D’ Arcy, Herath & Shoss, 2014). Turvallisuusstressi on psykologista
stressid, joka aiheutuu yrityksen sisdisista tai ulkoisista turvallisuuteen liittyvista
vaatimuksista, jotka ovat raskaita yksilon kyvyille ja resursseille (D’arcy & Teh,
2019). Jos tietoturvakdytdnteiden turvallisuusvaatimukset koetaan esimerkiksi
vaikeuttavan tai monimutkaistavan tyotehtdvid, niitd saatetaan olla noudatta-
matta (Bulgurcu, Cavusoglu, & Benbasat, 2010).

Tutkielman rajattiin késittelemdéan vain turvallisuusstressin vaikutuksia
tietoturvakdyttdytymiseen. Teknostressi, motivaatio ja muut tietoturvakayttay-
tymiseen vaikuttavat tekijdt on rajattu tuloksista pois, jotta tutkielman padpaino
sdilyisi turvallisuusstressin késittelyssd. Teknostressi kuitenkin esiintyy kasit-
teend tutkielman toisessa luvussa, silld se on tarpeellinen turvallisuusstressin
maddrittelyssd. Turvallisuusstressid ennaltaehkdisevien toimenpiteiden ja
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tekijoiden tarkastelussa on keskitytty organisaatiotasoon, eli yksilotason ennal-
taehkdisytoimenpiteitd ei tdssd tutkielmassa késitelld. Tutkielman padtarkoituk-
sena on siis vastata kahteen seuraavaan tutkimuskysymykseen:

1) Millaisia aiheuttajia ja vaikutuksia turvallisuusstressilld on tyontekijoiden
tietoturvakdyttaytymiseen?

2) Millaisilla organisaatiotason keinoilla turvallisuusstressid voidaan ennal-
taehkaistd?

Taman tutkielman tuloksien tarkoituksena on koota yhteen nykyhetken tut-
kimustieto turvallisuusstressistd, sen aiheuttajista ja sen vaikutuksista yrityksen
myd0s esitelld organisaatiotason keinoja, joilla yritykset pystyvit ennaltaehkéise-
madn turvallisuusstressid ja minimoimaan siitd aiheutuvia tietoturvakaytantei-
siin kohdistuvia rikkeitda. Tutkimuksen tuloksia voidaan hyodyntda yrityksien
tietoturvakdytantojen suunnittelun tukena seké turvallisuusstressin aiheuttajien
ja vaikutusten tietoisuuden lisddmisen tyckaluna yrityksissa.

Tutkielman aihe on ajankohtainen, silld turvallisuusstressitutkimus on aloi-
tettu vasta vuonna 2014. Se on lisdksi viime vuosina noussut tietoturvatutkimuk-
sen saralla paljon késitellyksi aiheeksi, jota on tutkittu sen aloituksen jdlkeen jo
kuuden tutkimuksen verran. Tutkielman aihe on tidrked, koska tutkimuskirjalli-
suudesta ei tdlld hetkelld 16ydy kaiken saatavilla olevan tutkimustiedon kokoa-
vaa tutkimusta turvallisuusstressistd, sen aiheuttajista, vaikuttajista ja ennaltaeh-
kiisystd. Tutkielman aiheella on my6s merkittavyyttd, silld jokainen tietoturva-
kaytantojen rikkominen tai noudattamatta jattdaminen voi aiheuttaa yritykselle
taloudellisia menetyksid (Cavusoglu ym., 2004). Tietoturvakdytdntojen stressaa-
vuus tulisi ottaa paremmin huomioon niiden suunnitteluvaiheessa yrityksissd,
jotta turvallisuusstressi ja sen vaikutukset tyontekijoissd pystyttdisiin ennaltaeh-
kdisemddn nykyistd paremmin.

Tutkielma on toteutettu systemaattisena kirjallisuuskatsauksena. Tutki-
muskirjallisuuden etsimisessa kdytetyt hakulausekkeet on kohdistettu JYKDOK-
ja Google Scholar -tietokantojen ohella tietojarjestelmatieteen ja tietotekniikan di-
gitaalisiin julkaisukokoelmiin ja -tietokantoihin, kuten IEEE Xplore, ScienceDi-
rect ja Elsevier. Kirjallisuuden etsinndssd on hyodynnetty lisdksi ndiden julkaisu-
kokoelmien artikkeleiden suosittelutoimintoja, aikaisempia tietojdrjestelmdtie-
teen kandidaatin- ja pro gradu -tutkielmien ldhdeluetteloita seka ristiviittauksia.

7”7

Toisessa luvussa hakutermeind olivat “information security”, “information secu-
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rity policy”, “information security behavior” ja “employee”. Kolmannen luvun
hakutermit olivat “stress”, “security-related stress” ja “security-stress”. Neljan-
nen luvun ldhteiden etsimisessd kaytettiin hakusanoja “security-related
stress”, “security stress”, “information security behavior”, “information security
policy”, “compliance” ja “effect”. Viidennessd luvussa hakutermeind toimi-
vat “security-related stress”, “security stress”, “prevention”, “reduce” ja ”"or-

ganization”.
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Kirjallisuuden laatu ja sisdlto olivat tarkeimmat kriteerit tutkimuskirjalli-
suuden valinnalle tutkielmaan. Léhteilld on p&ddsddntoisesti Julkaisufoorumin
luokitus 1-3, poissulkien muutama konferenssiartikkeli, kirja, raportti ja stan-
dardi. Valitun kirjallisuuden tuli myos olla vertaisarvioitua kirjallisuutta ja uu-
dempaa tutkimuskirjallisuutta suosittiin. Lahteiden sisédllon tuli késitelld turval-
lisuusstressid, tietoturvakdytdnteitd tai tietoturvakdyttdytymistd. Huomionar-
voista turvallisuusstressiin liittyvien ldhteiden etsinndssad kuitenkin oli, ettd tur-
vallisuusstressitutkimuksen varhaisen idn vuoksi esimerkiksi JYKDOK-tietokan-
taan kohdistettu hakulause (”security-related stress” OR ”security stress”)
AND ”information security policy” tuotti vain 34 hakutulosta.

Tama tutkielma on jaettu kuuteen lukuun, joista ensimmaéinen on johdan-
to. Toinen luku kattaa ensimmadisen aihealueen padkasitteiden, tietoturva, tieto-
turvakdytdnteet ja tietoturvakadyttdytyminen, méadrittelyn. Kolmannessa luvussa
keskitytddn toisen aihealueen padkasitteiden, stressin ja stressin transaktioteo-
rian, turvallisuusstressin ja stressin selviytymisteorian, méaéarittelyyn. Neljas luku
on jaettu kolmeen alalukuun, joista ensimmadinen on turvallisuusstressin vaiku-
tuksia selittdvan neutralisaatioteorian maédrittely. Toinen alaluku kaisittelee en-
simmdisen tutkimuskysymyksen vastauksia, joista kdy ilmi turvallisuusstressin
aiheuttavat tekijat yrityksissd ja niiden vaikutukset tyontekijoissa ja heidén tieto-
vallisuusstressin stressitekijoiden ja muiden aiheuttajien mukaisesti. Viimeinen
alaluku on yhteenveto ensimmadisen tutkimuskysymyksen tutkimustuloksista.
Viides luku kattaa toisen tutkimuskysymyksen tutkimustulosten kasittelyn, jossa
esitellddn, millaisia organisaatiotason keinoja yrityksilld on turvallisuusstressin
ennaltaehkdisemiseksi. Luku on jaettu viiteen alalukuun, joista jokainen késitte-
lee yhtd turvallisuusstressid ennaltaehkdisevad toimenpidettd. Viimeinen luku
yhdistdd yhteenvedon ja pohdinnan, jossa kerrataan tutkielman tavoitteet ja esi-
telldan tutkimuskirjallisuudesta 16ytyneet tiarkeimmat tulokset. Luvussa esite-
tdan myos turvallisuusstressitutkimuksen jatkotutkimusaiheet



2 TIETOTURVA

Tdssd luvussa madritelldadan tutkielman ensimmdisen aihealueen padkasitteet. En-
simmadisessd alaluvussa madritetddn tietoturvan késite ja késitellddn sithen kuu-
luvia ja vaikuttavia tekijoitd. Toisessa alaluvussa kdydé&an ldvitse yrityksen tieto-
turvakdytanteet, mitd niihin kuuluu ja miksi yritykset ylldpitavit tietoturvakay-
tanteitd. Viimeinen alaluku kattaa tyontekijoiden roolin yrityksen tietoturvassa
ja tyontekijoiden tietoturvakdyttdytymisen kasittelyn.

2.1 Tietoturva kisitteend

Tietoturva on késitteend laaja, ja sille 16y tyy useita erilaisia méaritelmid. Kansain-
viélisen ISO/IEC 27002 -standardin mukaan tietoturvalla tarkoitetaan tiedon sii-
lymistd luottamuksellisena, yhtendisend ja saatavilla olevana. Namaé kolme tieto-
turvan ominaisuutta tunnetaan myos CIA-kolminaisuutena, joka on ollut tieto-
turva-alalla jo pitkdan standardina. Tieto itsessddn voi olla kirjoitettu paperille,
sdilytetty digitaalisesti ja vdlitetty Kkirjeitse tai digitaalisin keinoin. (ISO/EIC
27002, 2005.) Whitman ja Mattord (2009) puolestaan mddrittelevit tietoturvan
olevan tiedon ja sen kriittisten elementtien, mukaan lukien sitd kdyttavien, sai-
lyttavien ja vilittdvien jarjestelmien ja laitteiston suojelemista.

Tietoturvan késitteeseen liittyy olennaisesti myos tieto- ja viestintdteknolo-
giaturvallisuus (engl. information ja communication technology security, ICT secu-
rity). Kansainvilinen standardi ISO/EIC 13335-1 (2004) médérittelee tieto- ja vies-
tintdteknologiaturvallisuuden olevan teknologian luottamuksellisuuden, yhte-
ndisyyden, saatavuuden, vastuullisuuden, oikeellisuuden ja luotettavuuden
maédrittelemistd, saavuttamista ja yllapitamistd. Silld tarkoitetaan teknologiaan
pohjautuvien tietoa tallentavien ja vilittdvien laitteistojen turvaamista. (ISO/EIC
13335-1, 2004.) Tieto- ja viestintdteknologiaturvallisuuden voidaan ndhda olevan
tietoturvan alakdésite, silld tietoturvan maaritelméa kattaa tietoa kasittelevien ja
vélittdvien laitteistojen turvaamisen. Tietoturva on siis itse tiedon turvaamista,
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kun taas tieto- ja viestintdteknologiaturvallisuus on tietoa kasittelevan teknolo-
gian turvaamista. (von Solms & van Niekerk, 2013.)

2.2 Tietoturvakaytinteet

Tietoturvakédytédnteet ovat tarkein yksittdinen yrityksen tietoturvaa parantava te-
kija (Hone & Eloff, 2002). Koska yritykset ovat nykyaikana hyvin riippuvaisia
tietojdrjestelmistd, niiden kayttoon liittyy aina tietoturvariskejd, joita yritysten tu-
lee hallita tietoturvan sdilyttamiseksi. Tietoturvariskeilld on toteutuessaan suoria
seuraamuksia yritykselle, kuten yritysvastuun ja uskottavuuden heikentyminen,
sekd taloudellisia menetyksid. (Cavusoglu, Cavusoglu & Raghunathan, 2004.)
Yritykset kdyttavat erilaisia keinoja ja toimenpiteitd tehokkaan tietoturvan suo-
jaamiseksi. Keinot voivat olla teknisid tai sopimuksenmukaisia sdadnnoksid hen-
kiloston tietoisuuden lisddmiseksi riskeistd ja haavoittuvuuksista. N4itd teknisid
tai sopimuksenmukaisia keinoja kutsutaan tietoturvakaytanteiksi. Tietoturva-
kaytanteilld tarkoitetaan dokumentoituja yrityksen mééarittelemid toimenpiteita
tietoturvan suhteen. Tietoturvakadytdnteet kuvaavat yrityksen johdon sitoutumi-
sen ja tuen tietoturvan suojaamiseksi sekd tietoturvan roolin yrityksen vision ja
mission tavoittelussa. Tietoturvakdytanteistd kdy myos ilmi tietoturvan tarpeel-
lisuus ja miten se asettuu yrityksen liiketoiminnallisten tavoitteiden kanssa rin-
nakkain. (Hone & Eloff, 2002.)

Tietoturvakédytdnteisiin liittyy myos kasite tietoturvan noudattamisaktivi-
teeteista. Ne ovat tietoturvakdytanteissa kuvattuja teknisid ja sopimuksenmukai-
sia kdytanteitd, joita tyontekijoiden tulee noudattaa tietoturvan siilyttamiseksi
yrityksissa. (Lee, Lee & Kim, 2016.)

2.3 Tietoturvakidyttiytyminen

Tyontekijoistd aiheutuva riski yrityksen tietoturvalle on jo tunnistettu pitkdan.
Useat tutkimukset osoittavatkin, ettd yrityksen tietoturvalle suurin olemassa
oleva riski on sen tyontekijit, silld heiddn todellinen tietoturvakayttdytymisensa
poikkeaa usein oletetusta tietoturvakdyttdytymisestd. (Guo, Yuan, Archer &
Connelly, 2014; Vroom & von Solms, 2004). Vaikuttaakin siltd, ettd suurin osa
yrityksissad tapahtuvista tietomurroista on johtunut nimenomaan sen sisdisesta
tyontekijastd, eikd esimerkiksi ulkopuolisesta hakkerista (Crossler, Johnston,
Lowry, Hu, Warkentin & Baskerwille, 2013; Siponen & Vance, 2010).

Suoria tai epdsuoria uhkia aiheuttava tyontekijoiden tietoturvakayttayty-
minen voidaan jakaa kahteen kategoriaan: tahalliseen ja tahattomaan kayttayty-
miseen. Tahallista tietoturvakayttdaytymistd on esimerkiksi sabotaasi, varastami-
nen tai yritysvakoilu. Tahattomalla tietoturvakayttaytymiselld puolestaan tarkoi-
tetaan esimerkiksi heikon salasanan maérittamista tietojarjestelméaan, tietokalas-
telulinkkien avaamista sdhkoposteissa tai yritysalaisuuksien julkaiseminen
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vahingossa. Tahallisen ja tahattoman tietoturvakdyttdytymisen erottelu on tar-
kedd, silld vaikkakin niistd aiheutuvat vahingot ovat yhtd mittavia, niiden motii-
vit eroavat toisistaan. (Crossler ym., 2013.)

Tyontekijdt turvautuvat usein tahallisessa tai tahattomassa tietoturvapoli-
tiikkan noudattamatta jattamisessa tai rikkeissd neutralisaatiotekniikoihin. Neut-
ralisaatiotekniikoiden tarkoituksena on oikeuttaa teko ja vakuuttaa itselleen, ettei
tietoturvapolitiikan rikkomisesta tai noudattamatta jattamisestd aiheudu vahin-
koa. Ndihin tekniikoihin lukeutuvat esimerkiksi vastuun ja vahinkojen syntymi-
sen kieltdminen, ja tietoturvapolitiikan rikkomisen valttaimattomyys tyotehta-
vien suorittamisen kannalta. (Siponen & Vance, 2010). Neutralisaatioteoria kasi-
telldadn tarkemmin neljannessd luvussa.



12

3 STRESSI

Yksi tunnetuimmista psykologisen stressin aiheutumista kisitteleva teoria on
stressin transaktioteoria (kuvio 1), joka pohjautuu Lazaruksen (1966) ja Lazaruk-
sen ja Folkmanin (1984) tutkimuskirjallisuuteen stressistd. Teorian mukaan
stressi syntyy yksilon kohtaamista erilaisten vaatimusten aiheuttamista stressite-
kijoistd (engl. stressor) ja yksilon kuormitusta (engl. strain) aiheuttavista vastatoi-
mista. Stressi siis syntyy, kun vaatimukset ylittavat yksilon resurssit. (Lazarus,
1966; Lazarus and Folkman, 1984). Huomionarvoista on, ettd tilanteesta stressaa-
van tekee nimenomaan yksilon kokemus tilanteesta, eika tilanne itsessdan (Laza-
rus, 1966).

Stressi on tdmdn tutkielman toinen pddaihealue tietoturvan ohella. Tédssd
luvussa madritelldadn stressiin liittyvét keskeiset késitteet. Ensimmaisessd alalu-
vussa madritellddn tietoturvakdytdntdjen aiheuttama turvallisuusstressi ja sen
stressitekijdt. Toisessa alaluvussa madritellddn stressin selviytymisteoria, silld
tutkielman kannalta on olennaista ymmartad, miten tyontekijdt kasittelevéat ko-
kemaansa turvallisuusstressia.

A 4

Stressitekija Kuormitus

KUVIO 1 Stressin transaktioteoria (Salo ym., 2017, s. 2462)

3.1 Turvallisuusstressi

Turvallisuusstressi (engl. security-related stress, SRS) on kédsitteend verrattain uusi.
Se ilmestyi tutkimuskirjallisuuteen ensimmdisen kerran viime vuosikymmenelld,
kun D’Arcy, Herath ja Shoss (2014) hyodynsivat tutkimuksessaan teknostressin
késitettd stressaavasta informaatioteknologiasta, ja loivat uuden tietoturvakay-
tianteistd aiheutuvan stressin kisitteen, turvallisuusstressin. He méérittelivit tur-
vallisuusstressin seuraavasti: “Turvallisuusstressi on psykologisen stressin
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muoto, joka aiheutuu sisdisistd tai ulkoisista turvallisuusvaatimuksista, jotka
kuormittavat henkilon kognitiivisia resursseja tai kykyja.” (D" Arcy ym., 2014, s.
288). Turvallisuusstressi on siis yrityskontekstissa aiheutuvaa tyontekijoiden ko-
kemaa stressid, joka aiheutuu lisdéntyneestd kuormituksesta. Tama kuormitus
puolestaan aiheutuu yrityksen sisdisistd tai ulkoisista turvallisuusvaatimuksista,
kuten esimerkiksi yrityksen tietoturvakdytanteissd kuvatuista turvallisuusvaati-
muksista. (D’ Arcy ym., 2014). Turvallisuusstressid aiheuttavat turvallisuusvaati-
mukset voivat olla niin organisaatiotason sopimuksia tietoturvan suhteen, tai
teknisid toimenpiteitd tietoturvan turvaamiseksi (Lee ym., 2016). Koska turvalli-
suusstressi on psykologisen stressin muoto ja se aiheutuu turvallisuusvaatimus-
ten kuormituksesta (D"Arcy ym., 2014), stressin transaktioteoria (kuvio 1) sopii
kuvaamaan sen aiheuttamaa kuormitusta tyontekijoissa hyvin.

Ennen turvallisuusstressiin liittyvdd ensimmadistd tutkimusta, tutkimuskir-
jallisuudessa on puhuttu yrityskontekstissa ldhinnd teknostressistd, jolla kuva-
taan teknologiasta aiheutuvaa kayttdjien kokemaa stressid. (Brod, 1984). Tek-
nostressid on sittemmin tutkittu lisds, etenkin viime vuosien aikana. Taradfar, Tu,
Ragu-Nathan ja Ragu-Nathan (2007) julkaisivat teknostressitutkimuksen 13
vuotta sitten, jossa esiteltiin ensimmadisen kerran teknostressin viisi tunnistettua
aiheuttajaa (taulukko 1). Nama ovat ylikuormitus (engl. techno-overload), hdiritse-
vyys (engl. techno-invasion), turvattomuus (engl. techno-insecurity), monimutkai-
suus (engl. techno-complexity) ja epavarmuus (engl. techno-uncertainty) (Tarafdar
ym., 2007). Namad aiheuttajat kuvaavat, kuinka jatkuvasti muuttuvan ja kehitty-
vdn tyoympdriston teknologia johtaa siihen, ettd tyontekijdt joutuvat ponnistele-
maan teknologian ymmartamisessd ja kdyttamisessd. Nama viisi aiheuttajaa ku-
vaavat lisdksi tyontekijoiden sosiaaliset ja kognitiiviset vaatimukset teknologian
kdyttamiseen. (Ragu-Nathan, Tarafdar & Ragu-Nathan & Tu, 2008; Tarafdar, Tu
& Ragu-Nathan, 2010.)

TAULUKKO 1 Teknostressin stressitekijit (Tarafdar ym., 2007, s. 315)

Teknostressin stressitekija Miiritelma

Monimutkaisuus Teknologia saa tyontekijit tuntemaan it-
sensd epdpdteviksi kdyttaméaan teknologiaa
ja pakottaa heidat kdyttaméaan aikaa ja vai-
vaa teknologian opettelemiseksi.
Turvattomuus Tyontekijat kokevat tyopaikkansa olevan
uhattuina siksi, ettd uusi teknologia tai pa-
remmin teknologiaa ymmartava tyontekija
korvaa heidit.

Invaasio Teknologia tunkeutuu tyontekijoiden eld-
médn, sumentaa tydn ja vapaa-ajan rajaa
sekd saa heidat kokemaan, ettid heiddn tulee
olla saatavilla koko ajan.

(jatkuu)
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Taulukko 1 (jatkuu)

Ylikuormitus Tyontekijoiden pitdd tyoskennelld nopeam-
min ja pidempaan.
Epdavarmuus Jatkuvasti uudistuva teknologia aiheuttaa

tyontekijoissd epdavarmuutta, ja he joutuvat
jatkuvasti opettelemaan ja kouluttamaan it-
seddn uuden teknologian kaytossa.

D’Arcyn ym. (2014) turvallisuusstressitutkimus hyodyntdd teknostressin vii-
destd stressistekijoistd kolmea, silld ne sopivat parhaiten kuvaamaan turvalli-
suusstressille ominaisia stressitekijoitd: ylikuormitusta, monimutkaisuutta ja
epdavarmuutta. Namaé aiheuttajat on my6s koottu alla olevaan taulukkoon (tau-
lukko 2). Turvallisuusstressin ylikuormituksella (engl. SRS overload) aiheuttajana
tarkoitetaan yrityksen tietoturvapolitiikan turvallisuusvaatimuksista aiheutuvaa
lisdantynyttd tyomadradd ja aikapainetta saada tyotehtavit ajoissa tehtyéa. Lisdan-
tynyttd tyomaéaradd tai aikapainetta voi aiheuttaa muun muassa se, ettd tyontekija
joutuu odottamaan yrityksen IT-tukihenkil6d asentamaan tietokoneelle tarvitta-
vat tietoturvaohjelmistot. Ylikuormitusta voi myos aiheuttaa keskeytys tyonteki-
jan tyolle, kun turvallisuusvaatimuksien vuoksi tyontekijan tietokoneelle joudu-
taan asentamaan tietoturvapdivitys. Talloin tyontekijan tietokone on kayttokel-
voton tyotehtdvien suorittamiseen, ja aiheuttaa esteen tyon teolle. (D’ Arcy ym.,
2014.) Aikaisempi tutkimuskirjallisuus osoittaakin, ettd tyontekijdat kokevat tur-
vallisuusvaatimukset usein tuottavuutta heikentdving, tarpeettomina ja tyoldina
(Goel & Chengalur-Smith, 2010; Wall, 2011; Stanton & Stam, 2006; Posey, Bennett
& Roberts, 2011). Tyontekijdt ovat lisdksi usein raportoineet, ettd esimerkiksi
kielto tietojdrjestelmien salasanojen jakaminen kollegoille ty6tehtdvien suoritta-
miseksi koetaan stressaavana (Beautement, Sasse & Wonham, 2008; Stanton &
Stam, 2006).

Turvallisuusstressin monimutkaisuutta (engl. SRS complexity) aiheuttajana
tarkoitetaan silloin, kun tyontekijdt kokevat yrityksen tietoturvakaytanteet ja nii-
den turvallisuusvaatimukset hankalasti ymmarrettdvind. Monimutkaisuuden
vuoksi tyontekijdt joutuvat uhraamaan vaivaa ja aikaa turvallisuusvaatimusten
ymmaértdmiseen ja opettelemiseen, joka vdhentdd heiddn omaa tydtehtdviinsa
kédytettdavissd olevaa aikaa. Tietoturvakaytanteet voivat esimerkiksi sisdltdd tek-
nistd ammattikieltd tai useita epdselvid kohtia. Epédselvit tietoturvavaatimukset
vaativat tyontekijoilta aikaa ymmartdd, milla tavalla heiddn tulee niitd noudattaa.
(D’Arcy ym., 2014.) Tietoturvakdytdanteiden epdselvyydestd aiheutuvia vaiku-
tuksia on aikaisemmassa tutkimuskirjallisuudessa tutkittu runsaasti, ja tutki-
mukset osoittavat, ettd esimerkiksi tiedon ja taitojen puute tietoturvakadytantei-
den noudattamiseen ovat stressitekijoitd (D’Arcy, 2014; Beautement, Sasse &
Wonham, 2008; Goel & Chengalur-Smith, 2010).

Turvallisuusstressin epavarmuudella (engl. SRS uncertainty) puolestaan
tarkoitetaan tilanteita, jossa yritys uudistaa ja pdivittdd tietoturvakdytdnteiden
turvallisuusvaatimuksiaan jatkuvasti. Yritykset joutuvat uudistamaan tietotur-
vakdytanteitdadn esimerkiksi uusista teknologioista aiheutuvien uusien tieto-
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turvariskien myotd. Tyontekijdt joutuvat jatkuvasti sopeutumaan néihin tieto-
turvakdytanteiden uudistuksiin, joka aiheuttaa tyontekijoissd stressid. (D" Arcy
ym., 2014.)

Turvallisuusstressistd 1oytyvadd tutkimuskirjallisuutta 1oytyy tdllda hetkelld
huomattavasti vdhemman verrattuna teknostressiin liittyvaan tutkimuskirjalli-
suuteen. Tahan vaikuttaa varmasti se, ettd turvallisuusstressia on ryhdytty tutki-
maan vasta muutamia vuosia sitten, kuten myos edelld sanottiin. Nykyinen tur-
vallisuusstressitutkimus on keskittynyt péddasiassa turvallisuusstressid aiheutta-
vien tekijoiden selvittdmiseen. Liséksi tutkimuskirjallisuudesta 16ytyy muutama
tutkimus koskien turvallisuusstressin vaikutuksia yrityksen tyontekijoiden kayt-
taytymiseen tietoturvakdytdnteiden noudattamisen ndkdkulmasta. Useat ndistd
tutkimuksista selvittivat my0s turvallisuusstressid ennaltaehkdisevid toimenpi-
teitd organisaatiotason ndkokulmasta. Turvallisuusstressi on siis tutkimusai-
heena vield nuori, mutta sen merkitys tietoturvakdytdnteiden noudattamisessa
on selvasti tunnistettu. Lahivuosien aikana voidaankin varmasti olettaa, etta tur-
vallisuusstressitutkimuksien kasvaa nopeasti.

TAULUKKO 2 Turvallisuusstressin stressitekijdt (D'Arcy ym., 2014, s. 288-289)

Turvallisuusstressin stressitekija Miiritelma

Ylikuormitus Tietoturvakdytdnteiden turvallisuusvaati-
mukset aiheuttavat tyontekijoille lisda tyota
ja aikapainetta saada tyotehtdvit suoritet-
tua.

Monimutkaisuus Tyontekijat kokevat tietoturvakdytédnteet ja
niiden turvallisuusvaatimukset monimut-
kaisina tai hankalasti ymmarrettdvina.
Epdvarmuus Jatkuvasti muuttuvat tietoturvakéytanteet
ja  turvallisuusvaatimukset aiheuttavat
tyontekijoissd epdvarmuutta ja niihin so-
peutuminen on haastavaa.

3.2 Stressin selviytymisteoria

Stressin selviytymisteoria (engl. coping theory) on teoria siitd, miten yksilot kasit-
televét psykologista stressid kognitiivisten ja kdyttdytymisen prosessien nako-
kulmasta (Lazarus & Folkman, 1984). Koska turvallisuusstressi on myos psyko-
logista stressid, selviytymisteoria toimii ldhtokohtana sen vaikutusten ymmarta-
miselle (D’ Arcy, Herath & Shoss, 2014). Selviytymisteorian mukaan yksilot maa-
rittelevét tilanteen stressaavuuden kahden yhtédaikaisen arvioinnin avulla. Pri-
maédriarvioinnissa yksilo arvioi tilanteen merkityksellisyyden ja tilanteen stres-
saavuuden, joka voi olla esimerkiksi haastava, haitallinen tai haastava. Sekun-
dadriarvoinnissa yksilo arvioi kuinka paljon hdn pystyy itse vaikuttamaan tilan-
teeseen. (Lazarus & Folkman, 1984.)
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Stressin selviytymisteorian luokitteluja tai selviytymistapoja on useita eri-
laisia, mutta turvallisuusstressin kannalta olennaisin on tunnekeskeinen selviy-
tyminen, silld aikaisempi tutkimuskirjallisuus osoittaa, ettd tyontekijat kayttavat
pddasiassa tunnekeskeistd selviytymistd stressaavissa tilanteissa organisaatioissa,
jotka eivat muutu lyhyelld aikavalilld (D’Arcy ym., 2014). Tunnekeskeinen sel-
viytyminen stressistd on erilaisia kognitiivisia prosesseja, joiden tehtdvand on va-
hentdd emotionaalista ahdinkoa. Téllaisia selviytymiskeinoja ovat esimerkiksi it-
sensd irrottaminen tilanteesta, stressaavan tilanteen ndkeminen positiivisesti, tai
sen merkityksellisyyden minimointi. (Lazarus & Folkman, 1984.)
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4 TURVALLISUUSSTRESSIN AIHEUTTAJAT JA
VAIKUTUKSET

Aiempi tutkimuskirjallisuus kokonaisuudessaan osoittaa, ettd tietoturvakdytan-
teistd aiheutuva turvallisuusstressi vaikuttaa negatiivisesti tyontekijoiden tieto-
turvakdyttdytymiseen (D’Arcy ym., 2014; Lee, Lee & Kim, 2016; D’ Arcy & Teh,
2019). Turvallisuusstressi aiheuttaa tyontekijoissd negatiivisia tunteita tietotur-
vakdytanteitd kohtaan (Puhakainen & Siponen, 2010). Se my6s epdsuorasti alen-
taa tyontekijoissd tietoturvakdytdanteiden noudattamisaikomuksia (Bulgurcu ym.,
2010). Namd johtavat tyontekijat rikkomaan yrityksen tietoturvakdytanteita
(D’ Arcy ym., 2014).

Tama luku kattaa ensimmaisen tutkimuskysymyksen kasittelyn, eli millaisia
atheuttajia ja vaikutuksia turvallisuusstressilli on tyontekijoiden tietoturvakdiyttaytymi-
seen. Kuten kolmannessa paddluvussa todettiin, turvallisuusstressitutkimus on
vield tutkimuskirjallisuudessa nuori ilmio, joten aiheeseen liittyvid relevantteja
tutkimuksia 16ytyy toistaiseksi niukasti. Luku on jaettu kolmeen alalukuun,
joista ensimmadisessd madritellddn neutralisaatioteoria, joka on turvallisuusstres-
situtkimuksessa usein kdytetty teoria. Toinen alaluku tarkastelee turvallisuus-
stressitutkimuksissa esitettyja tuloksia turvallisuusstressin aiheuttajista yrityk-
sissd ja niiden vaikutuksista tyontekijoihin ja heiddn tietoturvakayttaytymi-
seensd. Tamd alaluku on jaettu neljaan alalukuun turvallisuusstressitekijoiden ja
muiden aiheuttajien mukaisesti. Viimeisessd alaluvussa kdyd&an vield yhteenve-
tona ldpi turvallisuusstressin aiheuttajat ja vaikutukset tiivistetysti.

4.1 Neutralisaatioteoria

Turvallisuusstressin vaikutuksia koskevissa tutkimuksessa viitataan usein neut-
ralisaatioteoriaan (engl. neutralization theory). Teoria on alun perin kriminologian
tieteenalalta, mutta sitd on alettu kdyttamaan myos tietojdrjestelmaitieteessa ku-
vaamaan sdantojen rikkomisessa tapahtuvia kdyttaytymismalleja. Neutralisaa-
tioteorialla tarkoitetaan neutralisaatiotekniikoiden avulla tapahtuvaa sdantojen
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rikkomisen psykologista oikeuttamista (Sykes & Matza, 1957). Vaikkakin yksilot
uskoisivatkin yhteiskunnan sdénttihin ja normeihin, he pystyvit neutralisaation
avulla muuttamaan sdantoja rikkovat tekonsa oikeutetuksi itselleen (Rogers &
Buffalo, 1974). Saantoja rikkonut yksilo voi esimerkiksi vakuuttaa itselleen, ettei
vahinkoa ole tapahtunut (Sykes & Matza, 1957). Siponen ja Vance (2010) tutki-
muksessaan osoittavat, ettd tietoturvakdytdnteiden rikkomisen kontekstissa
neutralisaatio on erinomainen tietoturvakdytdanteiden rikkomiskdyttaytymista
ennustava tekija.

Neutralisaatiotekniikoita on useita, mutta tdiméad kappale esittelee niistd
olennaisimmat timan tutkielman ndkokulmasta. Vastuun kieltiminen tarkoittaa,
ettd tyontekijd ei koe olevansa vastuussa tekemadstddn rikkeestd. Vahingon kiel-
tamiselld tarkoitetaan sitd, ettd tyontekijd oikeuttaa rikotun tietoturvakadytdnteen
silld perusteella, ettei yritykselle koitunut rikkomisesta vahinkoa. Valttamatto-
malld puolustelu viittaa siihen, ettei tyontekijdn tyoaika riitd tietoturvakdytantei-
den noudattamiseksi. Korkeampiin lojaliteetteihin vetoaminen puolestaan tar-
koittaa, ettd tyontekijoiden on pakko rikkoa tietoturvakadytanteitd tyotehtdviensa
suorittamiseksi. Tuomitsijoiden tuomitseminen tarkoittaa neutralisaatiota, jossa
tyontekijd oikeuttaa tietoturvakdytanteiden rikkomisen silld, ettd ne ovat epérei-
luja. Viimeisend neutralisaatiotekniikkana on tilikirjan metafora. Silld viitataan
kaytokseen, jossa tyontekija kokee pystyvansd rikkomaan tietoturvakdytanteita
silloin t&dlloin, koska noudattaa niitd yleensa tarkasti. (Siponen & Vance, 2010.)

4.2 Turvallisuusstressin aiheuttajat ja vaikutukset

Tdssd alaluvussa kasitellddan turvallisuusstressin aiheuttajat ja vaikutukset tyon-
tekijoihin ja heiddn tietoturvakdyttdytymiseensd. Turvallisuusstressin aiheuttajat
ja vaikutukset on jaettu neljadn alalukuun turvallisuusstressin stressitekijoiden
sekd muiden tunnistettujen aiheuttajien mukaisesti.

421 Ylikuormitus

Lee ym. (2016) tutkivat turvallisuusstressin aiheuttajia ja vaikutuksia tyoyli-
kuormituksen ja yksityisyyden loukkaamisen ndktkulmasta. TyOylikuormituk-
sella tarkoitetaan turvallisuusvaatimuksista aiheutuvaa lisdtyomaaraa (D’Arcy
ym., 2014) ja yksityisyyden loukkaamisella puolestaan tarkoitetaan tietoteknisia
valvontaratkaisuja, jotka tyontekijidt kokevat loukkaavan heiddn yksityisyyttaan
(Udo, 2001). Tutkimuksessaan Lee ym. (2016) osoittivat seka tydylikuormituksen
ettd yksityisyyden loukkaamisen olevan turvallisuusstressin merkittdvia aiheut-
tajia. Tyontekijdt joutuvat tietoturvakdytdnteissda kuvailtujen turvallisuusvaati-
musten vuoksi kdyttamaan enemmain aikaa tyotehtdviensa hoitoon, silld teknis-
ten turvallisuusvaatimuksien noudattaminen lisda tarvittua tyoaikaa. Tama tyo-
ajan lisdys johtaa tyoylikuormitukseen ja siten turvallisuusstressin aiheutumi-
seen. Yksityisyyden loukkaamisen tapauksessa puolestaan yritykset kayttavat
tietojarjestelmissddan  teknisid =~ valvontaratkaisuja,  jotka  tarkkailevat
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tyontekijoiden toimia koko ajan. Tyontekijadt kokevat timédn valvonnan loukkaa-
van heidén yksityisyyttddn ja se aiheuttaa heissd turvallisuusstressid. (Lee ym.,
2016.)

D’ Arcy ja Lowry (2016) tutkivat tietoturvakdytdnteiden noudattamista nou-
dattamisen ja noudattamatta jattamisen seuraamuksien hinnan ndkokulmasta.
Heiddn tutkimuksensa osoitti, ettd jos tietoturvakdytanteiden turvallisuusvaati-
mukset ovat este tyontekijoiden tyon suorittamiselle, se vaikutti negatiivisesti
tietoturvakdytdnteiden noudattamiseen liittyviin asenteisiin (D’Arcy & Lowry,
2016). Tyonteon este voidaan ndhda liittyvan Leen ym. (2016) tutkimuksessa esi-
tettyihin tuloksiin turvallisuusstressin aiheuttamasta tydylikuormituksesta, joka
my0s aiheutuu, kun turvallisuusvaatimukset ovat esteend tydtehtdvien suoritta-
miselle, tai lisddvit niiden suorittamiseen tarvittavaa aikaa.

Hwang, Kim, Kim & Kim (2017) osoittivat myos tutkimuksessaan turvalli-
suusstressin ja turvallisuusvaatimusten aiheuttaman tydesteen vaikuttavan ne-
gatiivisesti tyontekijoiden tietoturvakdytdnteiden noudattamiseen. Tyontekijat
usein priorisoivat omien tyotehtdviensd suorittamisen turvallisuusvaatimusten
noudattamisen edelle, joten turvallisuusvaatimusten aiheuttama tydnteon este
nékyi yleensd tietoturvakdytdnteiden rikkomisena (Hwang ym., 2017).

4.2.2 Monimutkaisuus

Lowryn ja Moodin (2015) tutkimus késitteli uusien tietoturvakdytantojen kont-
rolloivuutta. Heiddn tutkimuksensa osoitti, ettd jos uudet tietoturvakdytannot
ovat kieleltddn ja muodoltaan liian kontrolloivia tai hankalasti ymmarrettdvid, se
aiheutti tyontekijoissd negatiivisia reaktioita uusien tietoturvakaytanteiden nou-
dattamista kohtaan. Tutkimus myos painotti vapauden menettdamista - jos tyon-
tekijat kokivat, ettd he menettdvat vapauttaan uusien tietoturvakdytdnteiden
myotd, oli niilld silloin suuri negatiivinen vaikutus. Vapauden menettdmisen
uhka oli suurempi vastarinnan aiheuttaja kuin itse vapauden tiarkeys. (Lowry &
Moody, 2015.)

4.2.3 Epdavarmuus

Poseyn, Bennettin ja Robertsin (2011) tutkimuksessa késiteltiin tyontekijoiden
suorittamiin tietoturvakdytdnteiden rikkomiseen vaikuttavia tekijoitd. Heidan
tuloksensa osoittivat, ettd jatkuvasti vaihtuvat yrityksen sisdiset tietoturvavaati-
mukset johtivat usein tietoturvakdytanteiden rikkomiseen. Lisdksi mitd enem-
méan tyontekijat kokivat olevansa epdavarmoja yrityksen tilanteesta tai tulevai-
suuden tapahtumista, sitd enemman he myos kokivat luottamuksen puutetta.
(Posey ym., 2011).

4.24 Muut aiheuttajat ja vaikutukset

D’Arcyn ym. (2014) tutkimuksessa késiteltiin turvallisuusstressin vaikutuksia
tyontekijoiden tietoturvakayttdytymiseen stressistd selviytymisen nakokulmasta.
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Tutkimuksen tulokset ensinnidkin osoittivat, ettd turvallisuusstressi vaikutti
tyontekijoiden kadyttaytymiseen negatiivisesti. Tulokset myos osoittavat selvan
yhteyden turvallisuusstressin ja yrityksen tietoturvakdytanteiden rikkomisen va-
lilla. Turvallisuusstressin aiheuttajat, eli ylikuormitus, monimutkaisuus ja epa-
varmuus olivat pddtekijoitd, jotka johtivat tyontekijoissa tietoturvakadytanteiden
rikkomisen vaikutusten neutralisoimiseen. Tutkimus liséksi esitti useita tietotur-
vakdytanteiden rikkomista ennakoivaa tekijdd tyontekijoissa. Turvallisuusstres-
sin ohella moraalinen irtautuminen olivat tarkeimpid tietoturvakdytanteiden rik-
komista ennakoivia tekijoitd. (D’ Arcy ym., 2014.) Moraalinen irtautuminen toimii
turvallisuusstressid kokeville tyontekijoille stressistd selviytymistapana, jonka
avulla he jarkeistdvat oman toimintansa tietoturvakdytanteiden rikkomisessa ti-
lanteesta irtautumalla, vaikka tietdvitkin toimintansa olevan vdarin (D’ Arcy ym.,
2014; Moore, Detert, Trevifio, Baker & Mayer, 2012). Tutkimus osoitti myos neut-
rikkomista (D’ Arcy ym., 2014).

D’ Arcyn ja Tehin (2019) tutkimus kasitteli turvallisuusstressin aiheuttamaa
turhautuneisuutta ja uupumusta, sekd ndistd johtuvia neutralisaatioreaktioita.
Heidédn tutkimuksensa tulokset osoittivat, ettd tietoturvakdytanteistd aiheutuva
turvallisuusstressi aiheutti tyontekijoissd turhautuneisuuden ja uupumuksen
tunteita. Nama tunteet johtivat myos lisddntyneisiin neutralisaatioreaktioihin tie-
toturvakdytanteiden rikkomisen jdlkeen, joka edelleen johti heikentyneeseen tie-
toturvakadyttaytymiseen. Huomionarvoista taman tutkimuksen tuloksissa oli,
ettd vahemman turhautuneisuutta ja uupumusta kokevien tyontekijoiden todel-
linen kayttdytyminen ei yleensd johtanut tietoturvakdytdntdjen rikkomiseen,
vaikkakin heilld olisi neutralisaatioon liittyvid ajatuksia. Vahvaa turhautunei-
suutta ja uupumusta kokevien tyontekijoiden neutralisaatioajatukset puolestaan

realisoituivat usein heiddn kdytoksessddn tietoturvakdytanteiden rikkomisena.
(D’Arcy & Teh, 2019.)

4.3 Yhteenveto

Turvallisuusstressin aiheuttajat yrityksissa liittyvdt tietoturvakdytdnteiden tur-
vallisuusvaatimusten luomaan tyonteon esteisiin sekd tyotehtdviin tarvittavan
tyoajan pidentymiseen. Turvallisuusstressid aiheuttivat myos tietoturvakaytan-
teiden epdselvyys ja monimutkaisuus, sekd niiden koettu liiallinen kontrol-
loivuus tai vapauden rajoittaminen. Lisédksi tietoturvakdytdnteiden jatkuvasta
uudistumisesta aiheutuva epavarmuus ja epdselvyys niiden noudattamisessa oli-
vat merkittdvid turvallisuusstressin aiheuttajia.

Turvallisuusstressin aiheuttamien vaikutuksien puolestaan havaittiin liitty-
vdn vahvasti tyontekijoiden tunteisiin ja asenteisiin tietoturvakaytanteitd koh-
taan. Turhautuneisuuden ja uupumuksen lisddntyminen, sekd lisdéntyneet neut-
ralisaatioreaktiot olivat turvallisuusstressin vaikutuksia. Tyontekijoiden asentei-
den havaittiin myos muuttuvan turvallisuusstressin vaikutuksesta negatiivisiksi
tietoturvakdytianteitd = noudattamista = kohtaan.  Osassa  tutkimuksista
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turvallisuusstressi johti tyontekijdt suoraan rikkomaan yrityksen tietoturvakay-
tanteitd tai olemaan noudattamatta niitd. Ensimmadisen tutkimuskysymyksen tu-
lokset turvallisuusstressin aiheuttajista ja vaikutuksista on koottu alla olevaan
taulukkoon tutkimuskirjallisuuden pohjalta (taulukko 3).

TAULUKKO 3 Turvallisuusstressin aiheuttajat ja vaikutukset stressitekijoittdin

Turvallisuusstressin stressi- | Turvallisuusstressin  aiheut- | Turvallisuusstressin

tekijd taja vaikutukset

Ylikuormitus Tyotehtdvien estyminen, tyo- | Turhautuneisuus, uu-
ajan pidentyminen, yksityisyy- | puminen, neutralisaa-
den loukkaus tio, asenteiden muut-

Monimutkaisuus Tietoturvakdytinteiden  han- | tuminen negatiivisiksi
kala ymmaérrettidvyys, tietotur- | tietoturvakdytanteita
vakidytanteiden liiallinen kont- | noudattamista ~ koh-
rolli taan, tietoturvakay-

Epévarmuus Tietoturvakdytinteiden uudis- | tdnteiden rikkominen,
tuminen, epdvarmuus yrityk- | tietoturvakaytantei-
sen tietoturvallisesta tilasta, | den  noudattamatta
epdvarmuus tulevaisuuden tie- | jattdminen
toturvamuutoksista
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5 TURVALLISUUSSTRESSIN
ENNALTAEHKAISEMINEN

Jokainen tyontekijan aiheuttama tietoturvakaytantsjen loukkaus voi olla yrityk-
selle kohtalokas ja aiheuttaa sille vakavia suoria seuraamuksia, kuten taloudelli-
sia menetyksid tai yritysvastuun menettimisen (Cavusoglu ym., 2004). Kuten
edellisen kappaleen tuloksista kdy ilmi, turvallisuusstressilld ja tietoturvakaytan-
teiden rikkomisella on selvd yhteys. Taméan vuoksi yritysten tulee olla tietoisia
siitd, kuinka turvallisuusstressid pystytddn ennaltaehkdisemddn.

Tdssd luvussa esitellddn organisaatiotason toimenpiteitd, joilla yritys pys-
tyy ennaltaehkdiseméddn tyontekijoiden kokemaa turvallisuusstressid. Luku vas-
taa samalla tutkielman toiseen tutkimuskysymykseen, millaisilla organisaatiotason
keinoilla  turvallisuusstressii voidaan ennaltaehkdiistd. Tutkimuskirjallisuudesta
nousi esille viisi kategoriaa, joilla turvallisuusstressid pystyttiin ennaltaehkéise-
mé&dn. Namad olivat tyontekijoiden tietoturvaosaamisen parantaminen koulutta-
malla, tyontekijoiden osallistaminen uusien tietoturvakédytdnteiden suunnitte-
luun, tietoturvakdytianteiden teknisten turvallisuusvaatimusten kehittiminen,
tietoturvakdytdnteiden ja turvallisuusvaatimusten selkeyttaminen, sekd harkittu
tietoturvakdytanteiden noudattamatta jattdmisen salliminen. Jokaiselle ndista
turvallisuusstressin ennaltaehkdisyn muodoista on varattu oma alalukunsa.

5.1 Tyontekijoiden koulutus

D’Arcyn ym. (2014) tutkimuksessa 16ydettiin, ettd tietoturvakdytanteiden turval-
lisuusvaatimusten monimutkaisuuden helpottamiseksi yritysten tulisi jarjestda
turvallisuuskoulutusta tyontekijoilleen, jossa heiddn tietoturvaosaamistansa ja
tietojdrjestelmien teknistd osaamista kehitettdisiin. Tietoturvakoulutuksien
avulla yritykset pystyvat vahentdmaan myos tyontekijoiden kokemaa tietoturva-
kaytanteiden epdavarmuutta esittelemalld yrityksen tietoturvakdytanteiden ny-
kytilanteen ja tulevat muutokset. T&lld tavalla tyontekijoilld on aikaa sisdistda
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uudet tietoturvakdytanteet ja mukautua niihin osana péivittdisid tyotehtavidan.
(D’ Arcy ym., 2014.)

Leen ym. (2016) tutkimus osoitti my®s, ettd yrityksen tulisi vakuuttaa tyon-
tekijdt siitd, ettei valvontajdrjestelmien tarkoitus ole loukata heidédn yksityisyyt-
tddn, vaan turvata yrityksen tietoturva tietoturvakdytanteiden mukaisesti. (Bul-
gurcu ym., 2010). Tietoturvakdytanteiden noudattamista ei tulisi vain valvoa tiu-
kasti, vaan yrityksen tulisi lisdksi kertoa tyontekijoilleen niiden tdrkeydestd ja
valttamattomyydestd (Udo, 2001). Tyontekijdt voivat kokea tietoturvakdytanteet
monimutkaisina tai he eivdt ymmarra niiden vélttamattomyyttd, ellei heilld ole
aikaisempaa tietoturvakokemusta. Tutkimuksessa myos lisdtddn, ettd yrityksien
tulisi kouluttaa tyontekijoitd ymmartamaan tietoturvaosaamisen perustaidot en-
nen uusien tietoturvakdytanteiden kayttoonottoa. (Lee ym., 2016.)

5.2 Tyontekijoiden osallistaminen

D’Arcyn ym. (2014) tutkimus osoitti, ettd epavarmuudesta aiheutuvaa turvalli-
suusstressid voitiin vihentdd ottamalla tyontekijat mukaan uusien tietoturva-
kdytanteiden suunnitteluun. Tyontekijoiden osallistaminen vahentdd turvalli-
suusstressid ja epavarmuutta siksi, ettd tyontekijdt ovat paremmin tietoisia uu-
sista tulevista tietoturvakdytanteistd sekd niiden tarpeellisuudesta. Tyontekijoi-
den osallistaminen suunnitteluun vihentdd my0os tietoturvakdytanteiden koettua
monimutkaisuutta, silld tyontekijoilld on aikaa opetella uudet turvallisuusvaati-
mukset ennen niiden kadyttoonottoa. He pystyviat myos suunnitteluvaiheessa vai-
kuttamaan niiden sisdltoon, joka vahentdd turvallisuusvaatimusten aiheuttamaa
koettua tyon estettd, joka puolestaan vahentdd tydylikuormitusta. Yritys voi va-
hentdd ylikuormitusta myos tarjoamalla nopeaa teknistd tukea esimerkiksi si-
sddankirjautumiseen tietojdrjestelmiin. (D" Arcy, 2014.)

Kuten D’ Arcyn ym. (2014) tutkimus suositteli tyontekijoiden osallistamista
tietoturvakdytanteiden suunnitteluun, myds D’Arcy ja Teh (2019) suosittelevat
tdtd toimintatapaa monimutkaisista tietoturvakayténteista aiheutuvan turhautu-
neisuuden vahentdamiseksi. Tyontekijoiden osallistamista tietoturvakaytanteiden
suunnitteluun ennaltaehkéisevana keinona tukee esimerkiksi Spearsin ja Barkin
(2010) tutkimus, joka osoitti, ettd tyontekijoiden osallistaminen tietoturvakdytan-
teiden suunnitteluun lisdd niiden hyvdksyntdd. Tyontekijoiden osallistaminen
tietoturvakdytanteiden suunnittelussa voi tapahtua esimerkiksi palautteen anta-
misena yrityksen johdolle, turvallisuusvaatimusten muuttumisen kommuni-
kointina kollegoille, ja turvallisuushaavoittuvuuksien havaitsemisena ja rapor-
tointina (D’ Arcy ym., 2014; Spears & Barki, 2010).
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5.3 Teknisten ratkaisujen kehittiminen

Leen ym. (2016) tutkimus esitteli my9s tapoja vahentdd turvallisuusstressid. En-
simmdisend keinona oli valikoida tietoturvajarjestelmien kayttod tyontekijoittdin.
Toisin sanoen, tietoturva- ja valvontajarjestelmid tulisi kdyttdd erityisesti tyonte-
kijan kohdalla, jolla on korkeat paddsyoikeudet yrityksen jdrjestelmiin. Turvalli-
suusjdrjestelmien kaytto tyontekijan kohdalla, jolla ei ole jdrjestelm&doikeuksia,
voi johtaa lisddntyneeseen turvallisuusstressiin. Tutkimuksessa he ehdottavat
my0s turvallisuusjdrjestelmien kdyttoonottoa vaiheittain, silld niiden yhtdaikai-
nen kayttoonotto johtaa usein tydylikuormitukseen ja turvallisuusstressin muo-
dostumiseen. (Lee ym., 2016.)

5.4 Tietoturvakdytinteiden ja turvallisuusvaatimusten
selkeyttiminen

D’Arcyn ym. (2014) tutkimuksessa tdarkeimpand turvallisuusstressid ennaltaeh-
kdisevana tekijand oli tietoturvakaytanteiden tarkka ja selked méaéarittely. Kun tar-
kat turvallisuusvaatimukset on ilmaistu tarkasti ja selkeésti, se vahensi tyonteki-
joiden kokemaa monimutkaisuutta. Turvallisuusstressin ennaltaehkéisyn posi-
tiivinen vaikutus tietoturvakdytdanteiden selkeyttamisend oli selvdsti ndhtdvissa
etenkin tyontekijoissd, joilla ei ollut teknistd osaamista. (D’ Arcy, 2014.)

D’ Arcyn ja Tehin (2019) tutkimus my®6s esitteli turvallisuusstressid ennalta-
ehkdisevid toimintatapoja. Tietoturvakaytanteiden tulisi olla selkeitd ja hyvin
kommunikoituja, jotta tyontekijat ymmartaviat oman roolinsa tietoturvan edista-

jind sekd millaista tietoturvakdyttaytymistd tietoturvakadytanteet heiltd odottavat
(D’Arcy & Teh, 2019).

5.5 Tietoturvakidytinteiden rikkomisesta aiheutuvat
rangaistukset

Darcyn ym. (2014) tutkimus my®0s esitti keinoja tyontekijoissad tapahtuvien neut-
ralisaatioreaktioiden ennaltaehkdisemiseen, jotka johtavat yrityksen tietoturva-
kaytanteiden rikkomiseen. Heiddn tutkimuksensa osoitti, ettd muodolliset ran-
gaistukset tietoturvakdytdnteiden rikkomisesta oli tehokas tapa vidhentdd neut-
ralisaatioreaktioita. Yritysten tulisi tutkimuksen mukaan kertoa selvasti tietotur-
vakédytanteiden rikkomisesta johtuvista rangaistuksista ja niiden vakavuudesta.
Tutkimus piti myos tarkednd, ettd yritykset pitdvét jokaisen tyontekijan tietd-
myksen ajan tasalla siitd, ettd jokaisella on velvollisuus noudattaa tietoturvakay-
tanteitd, ja ettd tietoturvakdytanteiden rikkominen ei koskaan ole oikeutettua.
Tyontekijoille tulisi my06s painottaa, ettd jokainen tietoturvarike voi johtaa
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yrityksen taloudellisten resurssien, maineen seké tyontekijoiden henkilokohtais-
ten tietojen menetykseen. (D’ Arcy, 2014.)

Tutkimukset myos esittivit, ettd tyoylikuormitusta estddkseen yrityksen
voisi olla hyddyllistd sallia tyontekijdn kdyttdd kollegan salasanaa kirjautuakseen
jdrjestelmddn, jos hanelld on kriittinen aikaraja. (D" Arcy & Teh, 2019). Tyonteki-
joille ei tulisi sallia poikkeuksia tietoturvakdytdnteiden noudattamiseen, mutta
aiheesta tehdyt tutkimukset kuitenkin osoittavat, ettd tietyt poikkeukset ovat hal-
littavissa tietoturvakadytanteiden suunnittelussa (Siponen & livari, 2006).

My6s D’ Arcy ja Teh (2019) suosittelivat tietoturvakadytanteiden rikkomisen
jarkeistamisen ennaltaehkdisemistd. Turvallisuuskoulutuksilla pystytdan vaikut-
tamaan tietoturvakdytdnteiden noudattamiseen nayttamalld niiden positiiviset
vaikutukset yrityksien asiakkaiden tietojen suojaamisessa. Turvallisuusstres-
sistd aiheutuvan turhautumisen ja uupumisen ennaltaehkdisemiseksi D" Arcy ja
Teh (2019) ehdottivat esimerkiksi tunteidenhallintastrategioita. Heiddn tutki-
muksensa tulokset ottivat myos kantaa tietoturvakdytdnteiden rikkomisen neut-
ralisaatioreaktioihin, ja suosittelivatkin opettamaan tyontekijoille positiivisem-
pia stressistd selviytymiskeinoja, kuten rentoutumisharjoituksia. Gardnerin, Fi-
scherin ja Huntin (2009) tutkimus tukee t&td, osoittaen positiivisen tunteidenhal-
linnan strategiat toimiviksi ja helpoiksi tavoiksi stressin hallinnassa.

5.6 Yhteenveto

Organisaatiotason keinoja turvallisuusstressin ennaltaehkdisemiseksi 16ytyy lu-
kuisia. Tyontekijoiden osallistamisella tietoturvakdytdnteiden suunnitteluun on
havaittu olevan suurta merkitystd turvallisuusstressin kaikkien kolmen stressi-
tekijan ennaltaehkdisyssa. Tyontekijoiden tietoisuuden parantaminen tietoturva-
kaytanteiden tarpeellisuudesta sekd tietoturvatietdmyksen kouluttaminen ennal-
taehkdisee huomattavasti tietoturvakdytanteiden koettua monimutkaisuutta ja
epdvarmuutta. Turvallisuusstressid ehkéisevit tekijat on koottu alla olevaan tau-
lukkoon tutkimuskirjallisuuden pohjalta turvallisuusstressin stressitekijoiden
mukaisesti (taulukko 4).

TAULUKKO 4 Turvallisuusstressin ennaltaehkdisykeinot stressitekijoittdin

Turvallisuusstressin stressitekija Ennaltaehkiiseva tekija

Ylikuormitus Teknisten ratkaisujen kehittiminen, tieto-
turvakdytantsjen rikkomisen rangaistukset,
tyontekijoiden osallistaminen uusien tieto-
turvakdytanteiden suunnitteluun, tietotur-
vakdytdnteiden noudattamatta jattamisen
harkittu salliminen

(jatkuu)



Taulukko 4 (jatkuu)

26

Monimutkaisuus

Tyontekijoiden koulutus, tietoturvakaytan-
teiden selkeyttdminen, tyontekijéiden osal-
listaminen uusien tietoturvakadytinteiden
suunnitteluun, tietoturvakdytanteiden tar-
peellisuuden viestintd

Epédvarmuus

Tyontekijoiden koulutus, tyontekijoiden
osallistaminen uusien tietoturvakaytantei-
den suunnitteluun
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6 YHTEENVETO JA POHDINTA

Taman kandidaatintutkielman kirjallisuuskatsauksen tavoitteena oli koota yh-
teen kaikki saatavilla oleva nykyhetken tutkimustieto turvallisuusstressistd, sen
aiheuttajista ja vaikutuksista yrityksien tyontekijoiden tietoturvakayttdytymi-
seen. Tutkielman ensimmadinen tutkimuskysymys pyrki selvittimddan, mitk te-
kijat aiheuttavat tyontekijoissd turvallisuusstressid ja millaisia vaikutuksia silld
on tyontekijoihin ja heiddn tietoturvakdyttdytymiseensd. Toinen tutkimuskysy-
mys puolestaan otti selvdad milld tavoin turvallisuusstressin aiheutumista pysty-
tddn ennaltaehkdisemddn organisaatiotasolla, eli yrityksen toimenpiteilla.

Tutkielman toisessa luvussa madriteltiin tietoturvaan liittyvat padkasitteet,
jotka olivat tietoturva, tietoturvakdytdnteet sekd tyontekijoiden tietoturvakayt-
taytyminen. Luvussa osoitettiin aikaisemman tutkimuskirjallisuuden avulla, etta
yritykset luovat tietoturvakdytdnteitd yrityksen tietoturvan parantamiseksi
(Hone & Eloff, 2002; Cavusoglu ym., 2004). Yrityksien tyontekijit ovat puoles-
taan useissa tutkimuksessa havaittu olevan suurin uhka yrityksen tietoturvalle,
ja heiddn tietoturvakayttaytymisensd usein poikkeaa odotetusta ja tietoturvakay-
tanteissd madritellystd kayttaytymisestd (Guo ym., 2014; Vroom & von Solms,
2004).

Kolmannessa luvussa késiteltiin stressid ja sen syntymistd. Ensimmaéisessa
alaluvussa esiteltiin stressin transaktioteoria, jolla kuvataan turvallisuusstressin
stressitekijoiden aiheuttamaa kuormitusta (Lazarus, 1966; Lazarus & Folkman,
1984). Toisessa alaluvussa kasiteltiin turvallisuusstressi ja sen aiheuttajien maa-
rittely, sekd esiteltiin turvallisuusstressistd tehty tutkimuskirjallisuus. Turvalli-
suusstressitutkimus aloitettiin D’ Arcyn ym. (2014) aloittamana, kun he mé&aritte-
livdt turvallisuusstressin kasitteen ja aiheuttajat ensimmaistd kertaa. Tutkimuk-
sessaan he kayttivat turvallisuusstressin maérittelyn perustana teknostressista
tehtyd turvallisuuskirjallisuutta, joka on luonteeltaan hyvin samankaltaista tur-
vallisuusstressin kanssa. Turvallisuusstressi aiheutuu yrityksen tietoturvakay-
tanteistd ja turvallisuusvaatimuksista, jotka tyontekijat kokevat ylikuormitta-
vaksi, monimutkaisiksi ja aiheuttavat jatkuvasti uudistuessaan epavarmuutta.
Ylikuormitus esiintyy lisddntyneend tyomadrand ja aikapaineena, tai tyonteon es-
tymisend  turvallisuusvaatimusten  takia. = Monimutkaisuus  johtuu
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tietoturvakdytanteiden hankalasta ymmarrettavyydestd tai ammattisanastosta,
ja epdvarmuus puolestaan juontuu tietoturvakadytdnteiden ja turvallisuusvaati-
musten jatkuvasta uudistamisesta. Stressin selviytymisteoria selittdd, milld ta-
voin yksilot selviytyvidt kokemastaan stressistd. (D’Arcy ym., 2014.) Kolman-
nessa alaluvussa esiteltiin stressin selviytymisteoria, jolla kuvataan stressin vai-
kutuksia tyontekijoissd (Lazarus & Folkman, 1984).

Neljas kappale kattoi turvallisuusstressin aiheuttajat yrityskontekstissa ja
turvallisuusstressin vaikutukset tyontekijoiden tietoturvakadyttdytymiseen. Lu-
vussa vastattiin samalla ensimmadiseen tutkimuskysymykseen, eli millaisia aiheut-
tajia ja vaikutuksia turvallisuusstressillid on tyontekijoiden tietoturvakiyttiaytymiseen.
Luvun ensimmadisessd alaluvussa esiteltiin neutralisaatioteoria, joka on tutkiel-
man kannalta olennainen selittdm&dn, miten tyontekijdt jarkeistdvit tietoturva-
kaytanteiden rikkomisen itselleen, vaikka tietdvit kdyttdytymisensd olevan sdaan-
tojd rikkovaa (Sykes & Matza, 1957). Toinen alaluku kisitteli itse turvallisuus-
stressin aiheuttajat yrityksissd ja sen vaikutukset tyontekijoiden tietoturvakayt-
taytymiseen. Tietoturvakdytdnteistd aiheutuvat tyon keskeytykset tai tyotehta-
viin tarvittavan ajan pidentyminen aiheuttaa tyontekijoissd turvallisuusstressin
ylikuormitusta. Lisdksi tyontekijat kokevat teknisten valvontaratkaisujen louk-
kaavan heiddn yksityisyyttddn, joka aiheuttaa myos ylikuormitusta. Koska tur-
vallisuusstressin ja tietoturvakdytdnteiden rikkomisen yhteys on selvasti tunnis-
tettu, voi tédllainen ylikuormitus johtaa tyontekijadt rikkomaan yrityksen tietotur-
vakdytanteitd. Turvallisuusvaatimusten luomat esteet tyon teolle vaikuttavat
my0s negatiivisesti tyontekijoiden asenteisiin tietoturvakédytanteitd kohtaan, joka
voi johtaa lisddntyneeseen tietoturvakdytdnteiden rikkomiseen. Tietoturvakéy-
tanteiden monimutkaisuus aiheuttaa tyontekijoissd negatiivisia tunteita niita
noudattamista kohtaan. Tietoturvakdytanteiden jatkuva uudistuminen puoles-
taan koetaan epdvarmuutta aiheuttavana, joka oli myos yksi turvallisuusstressin
aiheuttaja. Turvallisuusstressistd aiheutuvat neutralisaatioreaktiot tyontekijoissa
ovat tarkeitd tietoturvakdytanteiden rikkomista ennakoivia tekijoita.

Viidennessd luvussa késiteltiin organisaatiotason tekijoitd turvallisuus-
stressin ennaltaehkdisemiseen. Viides luku kattoi myos toisen tutkimuskysy-
myksen tutkimustulokset, joka oli millaisilla organisaatiotason keinoilla turvallisuus-
stressid voidaan ennaltaehkdiisti. Tyontekijoiden koulutus ja tietoisuuden lisdami-
nen tietoturvakdytdanteiden tarpeellisuudesta ovat tarkeimpid turvallisuusstres-
sid ennaltaehkdisevid tekijoitd. Tyontekijoiden osallistaminen uusien tietoturva-
kaytantdjen suunnitteluun vahensi turvallisuusstressid aiheuttavaa ylikuormi-
tusta, monimutkaisuutta ja epavarmuutta. Liséksi tietoturvakdytanteiden turval-
lisuusvaatimuksia toteuttavien turvallisuusjdrjestelmien kehittdiminen seka tie-
toturvakadytdnteiden selkeyttdminen ymmadrrettivaimpadn muotoon ovat ennal-
taehkdisevid tekijoitd. Tietoturvakdytdnteiden rikkomisen neutralisaatioreak-
tiota pystytddn ennaltaehkdisemaddn muodollisilla rangaistuksilla ja tarpeen mu-
kaan tehtdvat poikkeukset tietoturvakdytdnteiden noudattamisessa esimerkiksi
tyotehtdavan suorittamiseksi ajallaan osoittautuvat turvallisuusstressid ennalta-
ehkdisevéaksi tekijdaksi. Turvallisuusstressin stressitekijét, aiheuttajat, vaikutukset
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ja ennaltaehkdisytavat on koottu yhteenvetona alla olevaan taulukkoon (tau-
lukko 5).

Télla kandidaatintutkielmalla on joitakin rajoitteita. Tutkielmassa ei ensik-
sikddn tutkittu turvallisuusstressin yksilotason selviytymis- ja ennaltaehk&isemi-
sen keinoja turvallisuusstressin késittelyssd, vaan tutkielma oli rajattu selvitta-
mé&dn vain organisaatiotason ennaltaehkdisevit toimenpiteet. Yksilotason selviy-
tymiskeinojen tarkastelu olisi tarpeellista tdydellisen kokonaiskuvan muodosta-
miseen turvallisuusstressin vaikutuksista, silld voi olla mahdollista, ettd yksilo-
tason selviytymiskeinot ovat turvallisuusstressin ennaltaehkdisemisen kannalta
yhtd tarkeitd. Tutkielman rajaus vain organisaatiotason ennaltaehkadisemisen kei-
noihin tehtiin aihealueen liiallisen laajuuden estdmiseksi. Toiseksi tutkielmassa
ei kasitelty teknostressin ja turvallisuusstressin yhdistelmévaikutuksia tyonteki-
joiden tietoturvakdyttdytymiseen. Teknostressi ja turvallisuusstressi ovat hyvin
samanlaisia stressin muotoja (D" Arcy ym., 2014), joten niiden aiheuttajilla voi olla
yhtéldisyyksid. Tama paatos tehtiin myos tutkielman aihealueen tarkemman ra-
jaamisen vuoksi.

TAULUKKO 5 Turvallisuusstressin stressitekijat, aiheuttajat, vaikutukset ja ennaltaehkai-

semiskeinot
Turvallisuusstressin stressitekijat Ylikuormitus, monimutkaisuus, epédvar-
muus
Turvallisuusstressin aiheuttajat Tyotehtdvien estyminen, tydajan pidenty-

minen, yksityisyyden loukkaus, tietoturva-
kdytanteiden hankala ymmarrettavyys, tie-
toturvakdytanteiden liiallinen kontrolli, tie-
toturvakdytinteiden uudistuminen, epé-
varmuus yrityksen tietoturvallisesta tilasta,
epdvarmuus tulevaisuuden tietoturvamuu-

toksista
Turvallisuusstressin vaikutukset tyonte- | Uupuminen, turhautuneisuus, neutralisaa-
kijdan tio, asenteiden muuttuminen negatiivisiksi
tietoturvakdytanteitd noudattamista koh-
taan
Turvallisuusstressin vaikutukset tietotur- | Tietoturvakéytinteiden noudattamatta jét-
vakidyttiytymiseen taminen, tietoturvakdytdnteiden rikkomi-
nen
Turvallisuusstressin ennaltaehkdisemis- | Teknisten ratkaisujen kehittiminen, tieto-
keinot turvakdytantojen rikkomisen rangaistukset,

tyontekijoiden osallistaminen uusien tieto-
turvakdytanteiden suunnitteluun, tietotur-
vakdytdnteiden noudattamatta jattdmisen
harkittu salliminen, tyontekijoiden koulu-
tus, tietoturvakdytanteiden selkeyttaminen,
tietoturvakdytanteiden tarpeellisuuden
viestintd

Tulevaisuudessa olisi hyodyllistd tutkia turvallisuusstressin aiheutumista eri né-
kokulmista. D’Arcy ym. (2014) mittasivat turvallisuusstressin muodostumista
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tyontekijoiden itsearviointien avulla. Tyontekijoiden itsearvioinneista saatu data
ei vélttamatta paljasta kaikkia turvallisuusstressin aiheuttajia ja syntymekanis-
meja, joten tulevaisuudessa turvallisuusstressin mittaamiseen olisi hyvé soveltaa
muita menetelmid, kuten esimerkiksi fysiologisia mittausmenetelmid. D’ Arcyn
ym. (2014) tutkimus painottui liséksi vain turvallisuusstressistd aiheutuvien tie-
toturvakadytanteiden rikkomisen selvittdimiseen. Turvallisuusstressilld voi toden-
ndkoisesti olla my6s muita negatiivisia vaikutuksia, jotka ovat yhteydessa tyon-
tekijoiden tietoturvakdyttdytymiseen. Téllaisia voisivat olla esimerkiksi tahalli-
nen tietoturvakdytanteiden rikkominen tai tietojdrjestelmien tahallinen vaarin-
kaytto. D’Arcyn ym. (2019) turvallisuusstressitutkimus puolestaan kerdsi da-
tansa yrityksien tyontekijoiltd joka kerta samaan kellonaikaan. Tutkimuksen
malli uupumuksen ja turhautuneisuuden vaikutuksista neutralisaatioihin ja tie-
toturvakdytinteiden rikkomiseen tarvitsee tulevaisuudessa lisdd tutkimusta,
jotta ndiden vilinen kausaliteetti pystytddn varmistamaan. Heiddn tutkimuk-
sensa keskitssd oli tietoturvakadytdnteiden rikkominen yleiselld tasolla, joten tu-
levaisuudessa olisi hyva tietdd lisdksi tarkemmin, millaisten tietoturvakaytanto-
jen rikkomisiin turvallisuusstressi johtaa. Mik&an tdssa kirjallisuuskatsauksessa
tarkasteltu tutkimus ei ollut tutkinut turvallisuusstressin pitkdaikaisvaikutuksia,
mikd on merkittava tulevaisuuden tutkimuksen aihe. Turvallisuusstressin pitka-
aikaisvaikutukset tyontekijoihin olisi tarkeda selvittdd, silla pidempiaikainen al-
tistuminen turvallisuusstressille ja sen kumuloituminen voi johtaa vakavimpiin
tietoturvakdytanteiden rikkomiseen tai tietoturvakayttdytymiseen. Lisdksi koska
julkaistut turvallisuusstressitutkimukset ovat kasitelleet Iyhyen aikavilin turval-
lisuusstressin vaikutuksia, ei vield tiedetd, jatkuvatko tyontekijoiden neutralisaa-
tioreaktiot ja stressistd selviytymiskeinot yhtd vahvoina pitkélla aikavalilld, vai
muuttuvatko ne ongelmasuuntautuneiksi stressinhallintakeinoiksi ja vahenty-
vdtko turvallisuusstressin aiheuttamat tietoturvakdytanteiden rikkomiset. Vii-
meiseksi tulevaisuudessa olisi hyodyllistd tutkia turvallisuusstressin ja tek-
nostressin yhteisvaikutuksia tyontekijoiden tietoturvakadyttdytymiseen. Tekno-
stressi on stressind hyvin samankaltaista turvallisuusstressin kanssa (D" Arcy ym.,
2014), ja molempia ndista stressin tyypeistd on yrityksissd usein havaittavissa
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