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Tiivistelmi: Alytelevisioiden kehitys on ollut todella nopeaa viimeisten vuosien ai-
kana. Tédssd Pro gradu -tutkielmassa tarkastellaan édlytelevisioiden mahdollisia tieto-
vuotoja ettd yksityisyyden loukkauksia. Tarkastelun kohteena on saman valmistajan
kaksi eri dlytelevisiota.

Tyon teoriaosassa esitellddn dlytelevision ominaisuuksia sekd sen kehityspolku
tdhan pdivaan asti. Teoriaosassa kdydddn lapi dlytelevision tietoturvariskejd, mah-
dollisia hyokkdystapoja sekd tietoturvan parantamista. Aiheesta tehtyja muita tut-
kimuksia esitellddn my0s laajasti.

Tutkimuksen empiirisesséd osassa esitellddn tutkimusympaéristd, kédytetyt laitteet
ja datan keruu- sekd analyysisuunnitelmat. Tutkimusosassa keritdédn alytelevisioi-
den tietoliikennedataa sen kerddamiseen tarkoitetulla ohjelmalla. Tutkimusosassa li-
sdksi analysoidaan kerdttyd dataa erilaisin keinoin.

Alytelevision valmistajan laatima tietosuojakaytantd on hyvin puolueellista luet-
tavaa. Tietosuojakdytdanto on tehty ldhinnd suojaamaan valmistajan oikeuksia. Tieto-
suojakdytdnto on pakotettu hyvaksymaiin, jos haluaa liittda dlytelevision internetiin
ja kdyttaa siind olevia sovelluksia.

Sovellusten sekd toimintojen tietoliikenteendatasta on mahdollista huomata eri-
laisia tietoturvaongelmia. Alytelevisioon 18ytyy uusi ohjelmistoversio, mutta paivi-
tystd ei voi tehda langattomassa verkossa. Alytelevision selainta ei voi paivittaa tai
poistaa, koska sopimus on loppunut toimittajan ja dlytelevision valmistajan valilla.
Alytelevisiot my®s kerdavit kiyttijien tietoja ja jakavat niitd eteenpéin valmistajal-
leen tai kolmannelle taholle.

Avainsanat: Alytelevisio, tieto

Abstract: The evolution of Smart TV has been very rapid in the past years. In this
Master Thesis we examine possible data leaks and privacy concerns of Smart TV’s.
Two Smart TV’s from the same manufacturer has been viewed in this essay.

The theoretical part of the research presents the features of Smart TV and its



development path to this day. The theoretical part reviews the security risks of Smart
TV’s, possible ways of attack and improving security. Other studies on the subject
are also presented widely.

The empirical part of the research presents the research environment, product
equipment, data collection and analysis designs. First, in the research part, a number
of communication data of Smart TV’s is collected. After that, the data is analyzed by
a network analysis software.

The Privacy Policy developed by the smart TV manufacturer is very biased to
read. This privacy policy is primarily designed to protect the rights of the manufac-
turer. You are required to accept Privacy Policy if you wish to connect your Smart
TV to the Internet and use the applications on it.

It is possible to notice various security problems in the communication data of
applications and functions. There is a new software version for Smart TV, but update
cannot be done over a wireless network. The Smart TV browser cannot be updated
or removed because the agreement between the supplier and the Smart TV manu-
facturer has expired. Smart TV’s also collect user information and pass it on to its
manufacturer or a third party.
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Application Programming Interface eli ohjelmoin-
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Address Resolution Protocol on protokolla, jol-
la selvitetddn loogista osoitetta vastaava fyysinen
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Avoin standardi langattomaan kommunikointiin.
Central Intelligence Agency on Yhdysvaltain kes-
kustiedustelupalvelu.

Englanninkielinen termi dlytelevisiolle.

Document Object Model eli dokumenttioliomalli,
jolla kuvataan dokumentin rakenne puumuodossa.
Electronic Program Guide eli ohjelmaopas.
Palvelu, jolla voi katsoa Eurosportin kanavia inter-
netin valityksella.

Alytelevision paaprosessi.

Kokoelma vapaita ohjelmistoja, jotka voivat tallen-
taa ja suoraldhettdd digitaalista 4dntd ja videota.
Palvelu, jolla voidaan siirtdd esimerkiksi sisdltod
puhelimesta television ndytolle .

Googlen oma sovelluskauppa.

Yleismaailmallinen termi, jolla kuvataan kaiken-

laista murtautumista tietojdrjestelmiin.
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Hybrid Broadcast Broadband TV. Standardi, jonka
ideana on tuottaa selainpohjaisia palveluita televi-
sioon. Palvelut ovat rdatiloity jokaiselle kanaval-
le erikseen ja palveluiden tarjoajina toimivat ohjel-
mayhtiot [23]].

High Definition Multimedia Interface. Kuvan ja da-
nen siirtoon tarkoitettu liitanta.

Hypertext Markup Language. HTML tunnetaan
yleisesti kielend, jolla voi koodata vaikkapa netti-
sivuja.

Metodi, jolla voi ldhettdda HTML koodattuja tietoja.
Hypertext Transfer Protocol. Protokolla, jota selai-
met kdyttavat tiedonsiirtoon.

Hypertext Transfer Protocol Secure. Protokolla, jota
selaimet kdyttavat suojattuun tiedonsiirtoon.
Englanninkielinen termi dlytelevisiolle.

Internet of Things eli esineiden internet.
Ohjelmistoalusta / ohjelmointikieli.
Kayttojarjestelma.

Media Access Control. MAC-osoite on verkkosovit-
timen yksildivéa osoite.

Military Intelligence (osasto 5), on yksi Yhdisty-
neen kuningaskunnan salaisen palvelun osastoista.
Panasonicin kdyttama dlytelevision kdyttojdrjestel-
mad.

Yhdysvaltalainen tilausvideopalvelu.
Porttiskannaukseen tarkoitettu ohjelma [29, s. 1].
Yhteyskdytanto.

Alytelevision kdyttojarjestelmd sekd myos media-
toistin.

Kayttojarjestelmien padkayttdja tai juurihakemisto.
Samsungin sovelluskauppa.

Englanninkielinen termi &dlytelevisiolle.
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Samsungin kdyttdima dlytelevision kayttojarjestel-
ma.

Tizen-kayttojarjestelmén ohjelmointiymparisto.
Transport Layer Security. Suojataan internet-sovel-
lusten tietoliikennettd IP-verkkojen yli.

Ultra High Definition. Nayttoresoluutio, jonka ko-
ko on 7680 kertaa 4320 pikselia.

Uniform Resource Locator. URL-osoite, kansan-
omaisesti kutsutaan myos nettiosoitteeksi.
Universal Serial Bus. Datan siirton kdytettdva portti
tai johto.

Musiikkivideoiden katsomiseen tarkoitettu sovel-
lus.

Suoratoistoon tarkoitettu sovellus.
Ohjelmointiymparisto.

Virtual Private Network eli virtuaalinen erillisverk-
ko.

Median toistoon tarkoitettu sovellus.

Télla nimelld kutsutaan vuoden 2014 hakkerointi-
iskua Samsungin &lytelevisioita kohtaan.

LG:n kdyttama dlytelevision kayttojarjestelma.
Alytelevision pienoisohjelmia kutsuttiin tilld ni-
mella.

Ohjelma, jolla voidaan analysoida verkon liiken-
netta.

XMLHttpRequest-oliota kdytetddn tiedon ldhetta-
miseen selaimen ja palvelimen vililla.

Extensible Markup Language on metakieli (kansan-
kielella HTML-kielen riisuttu versio).

Yleisradion verkkopalvelu, josta voi katsoa sisédltod
suorina ldhetyksina tai tallenteina.

Googlen omistama videopalvelu.
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1 Johdanto

Tietoturva sekd yksityisyyden suoja ovat olleet viime vuosina ja varsinkin viime
aikoina todella polttava puheenaihe. Esineiden internetiin liittyy jatkuvasti lisdd
laitteita ja yksi suosituimmista laitteista on ehdottomasti dlytelevisio. Alytelevision
kautta kirjaudutaan moniin erilaisiin palveluihin ja palveluista suosituimmat liitty-
vat tilausvideopalveluihin.

Mitd tietoa dlytelevisio mahdollisesti kerdd kdyttdjastddn ja mihin néitéd tietoja
kaytetddn? Vuotavatko dlytelevisiot yksityisid ja arkaluontoisia tietoja kayttdjan sita
tietdimattd tai hyvaksymatta? Loytyyko dlytelevisioista mahdollisia tietoturvaongel-
mia? Ndama kysymykset ovat dlytelevision kadyttdjan yksityisyyden seka tietoturvan
kannalta erittdin mielenkiintoisia kysymyksia.

Tutkimuksia &dlytelevisioiden tietovuodoista on maailmalla tehty jonkin verran.
Benjamin Michélen ja Andrew Karpowin tutkimuksessa [32] esitellddn, kuinka &ly-
television voi kaapata kayttamalla hyvéksi haitalliseksi tehtya videotiedostoa. Aly-
televisioiden tietovuotoa on testattu my6s muun muassa Twenten yliopistolla [46].
Testeissd analysoitiin dlytelevisioista ldhtevaa seka tulevaa tietoliikennettd. Vastauk-
sena loydettiin paivittdméattomid palvelimia, joissa oli paljon tietoturvaongelmia.

Eri tietokantojen (esimerkiksi Google Scholar sekd IEEE Xplore) hakusanoina
on tdssd tutkimuksessa kdytetty aiheeseen liittyvid termejd, kuten muun muassa
smarttv, data leaks, esineiden internet, iot, connected-tv, hacking, malware, Sam-
sung, Sony, Tizen, HTTP, Wireshark, Android, dlytelevisio, tietovuoto sekd nédiden
monia eri yhdistelmid. Aiheesta 10ytyy aiemmin tehtyjd tutkimuksia, erilaisia ra-
portteja, tietoturvaan liittyvid kirjoja sekd tietoturvaan erikoistuneita yritysten kat-
tavia internetsivustoja.

Teoriaosassa kdydddn lapi dlytelevision kehityskaarta, yleisimpid kayttojarjes-
telmid, ominaisuuksia sekd toimintoja ja sovelluksia. Teoriaosassa esitellddn lisdksi
esineiden internetin tietoturvaa. Siind tarkastellaan my®s tietoturvariskejd, mahdol-
lisia hyokkéaystapoja esimerkkien avulla sekd kdyddan ldpi tietoturvaa parantavia
asioita. Muita aiheesta kertovia tutkimuksia esitellddn varsin kattavasti.

Tutkimuksen empiirisessd osassa kdydadan lapi tutkimusymparisto, kdytetyt lait-

teet sekd ohjelmat. Siind esitellddn myds datan keruusuunnitelma sekd datan ana-



lyysisuunnitelma. Tutkimuksessa on mukana kaksi saman valmistajan erimallista
dlytelevisiota ja tutkimus tehdddan molemmille dlytelevisioille erikseen. Aluksi tutki-
muksessa kerdtddn tietoliikennedataa sen kerddmiseen tarkoitetulla ohjelmalla. Kun
dataa on saatua keréttya tarpeeksi, niin se analysoidaan suunnitelman mukaan. Em-
piirisessd osassa ei testata tai kdyda lapi varsinaisia hyokkdysmenetelmid resurssien
puutteen takia.

Tutkimustuloksista tulee esille tietosuojakdytannon puolueellisuus. Se ldhinna
turvaa valmistajan oikeuksia, eikd kayttdjan. Tietoliikennedataa analysoimalla 16y-
tyy my0s selkeitd tietoturvauhkia seka tietovuotoja. Esimerkkind toiseen tutkimuk-
sessa kédytettyyn dlytelevisioon 16ytyy ohjelmistopdivitys, mutta péivitys ei onnistu,
jos dlytelevisio on liitetty internetiin langattomasti. Toinen selked tietoturvauhka on
se, ettd dlytelevision selaimen toimittajan sekd dlytelevision valmistajan vélinen so-
pimus on loppunut eikd vanhaa selainta pysty poistamaan. Muutaman sovelluksen
tietoliikennedatasta voi helposti poimia sovelluksessa olevia videoita ja tallentaa
niitd omaan kayttoon. Tama tuskin on sisdllontoimittajan tahto.

Luvussa 2 kdyddan lapi alytelevisioiden kehitystd, kiyttojarjestelmid sekd niis-
sd olevia toimintoja. Alytelevisioiden tietoturvaa, mahdollisia hyokkiystapoja se-
ka tiedon kerdamista esitellddan luvussa 3. Muita aiheeseen liittyvid ja kiinnostavia
tutkimuksia kdydadan lapi luvussa 4. Luvussa 5 esitellddn tutkimus ja sen vaiheet.
Luvussa 6 kdydddn ldpi tutkimuksen tulokset. Luku 7 sisdltdd yhteenvedon ja joh-

topdatokset.



2 Televisio

Ensimmadiset yleiset televisioldhetykset alkoivat 1930-luvulla ja ensimmadiset vérite-
levisiot tulivat myyntiin jo 1950-luvulla [1} ss. 68 — 69]. Sen jdlkeen television kehitys
ei edennyt kovin nopeasti eteenpdin, vaan se tuntui hieman jopa seisahtuneen pai-
kalleen. Vasta internetin yleistyminen sai aikaan sen, ettd television kehitys sai uu-
den kddnteen ja televisio onnistui sdilyttdmédan jo hieman laskevan suosionsa kodin
tarkeimpdnd viihdelaitteena. [38]]

Vuonna 2018 suomalaisista talouksista noin 95 prosenttia omisti television [49].
Finnpanelin tuottaman tutkimuksen mukaan suomalaiset katsoivat vuonna 2019 li-
neaarista televisiota (eli televisio-ohjelmien katsomista silloin, kun ne esitetdan te-
levisiossa) 2 tuntia ja 42 minuuttia vuorokaudessa. Tamén lisdksi television ruu-
tua kdytettiin muuhun tarkoitukseen, eli ldhinnd internetin vélitykselld tarjottaviin
palveluihin, 41 minuuttia vuorokaudessa. Péivittdin televisiota katsoi 66 prosent-
tia véestOstd ja katsotuin hetki oli yhdeksédn aikaan illalla, jolloin noin kolmasosa
suomalaisista oli television ddressa. [18]

Noin kolmannes kaikista televisioista on &dlytelevisioita. Uudet myynnissa ole-
vat televisiot ovat ldhes kaikki dlytelevisioita, joten niiden prosentuaalinen osuus
nousee koko ajan kaikista televisioista. Alytelevision suosion kasvuun vaikuttavat
niiden hintojen lasku, sisdltopalveluiden suuri méarad sekd sisdllon helppo saata-

vuus ja katseltavuus. [17]

2.1 Alytelevisio

Alytelevisio on televisio, joka siséltda jonkinlaisen tietokoneen. Siind on oma kayt-
tojarjestelmd, prosessori sekd keskusmuisti ja paljon muita tietokoneista 16ytyvia
osia sekd toimintoja. Alytelevisiolla voi tehd erilaisia toimintoja, kdyttda sovelluk-
sia sekd interaktiivisia palveluita internetin vélitykselld. Sen voi yhdistdd internetiin
langallisesti tai langattomasti. Alytelevisiota voi kutsua huoletta myos kodin viih-
dekeskukseksi, koska sen avulla voi nykypdivand kdyttdd todella monia eri palve-
luita. Alytelevisiosta kiytetddn myos englanninkielisid nimia Smart TV, Connected
TV sekd Hybrid TV [3].



Alytelevisiot voidaan ryhmitelld niiden internetiin kytkeytyvien ominaisuuk-
sien mukaan. Ensimmdiseen ryhméén voidaan sijoittaa édlytelevisioiden elinkaareen
aivan ensimmadiset tuotteet, joihin oli esiasennettu erilaisia pienoisohjelmia. Toiseen
ryhméén laitetaan édlytelevisiot, joihin on esiasennettu valmiiksi sovelluksia. Kol-
manteen ryhmaéan sijoitetaan alytelevisiot, joihin kayttdja pystyy itse lataamaan ha-
luamiaan sovelluksia ja toimintoja. Erillisend ryhméana voidaan pitdd televisioon lii-
tettdvid mediatoistimia, jotka tekevit televisiosta dlytelevision.

Television tarkoitus on aina ollut ndyttda kayttdjalle sisaltod. Nykyisilld dlytele-
visioilla voi sisdllostd nauttia monella muullakin tavalla kuin vanhaan tapaan vain
katsomalla lineaarista ldhetystd. Ensimmadiset &dlytelevision toiminnot olivat erilai-
set pienoisohjelmat, joilla pystyi vaikka lukemaan uutisia tai katsomaan porssitie-

dotteita. Kehitys on tuosta hetkestd mennyt huimasti eteenpéin. [31} s. 2]

2.2 Alytelevision kehitys

Alytelevision historia alkaa periaatteessa vasta vuodesta 2007. Paljon aiemminkin
on ollut televisioita, joita on pystynyt yhdistiméén internetiin, mutta niiden toimin-
nallisuus seké kdytettavyys on ollut hyvin rajattua. Vasta ainoastaan élytelevisioille
tarkoitetut kdyttojarjestelmat sekd niihin sopivat sovellukset laajemmin mahdollis-
tivat dlytelevisioiden helpon kiytettdvyyden seka toimivuuden. Alytelevisioita 16y-
tyy nykyddn monista eri paikoista; kodeista, hotelleista, tyopaikoilta, sairaaloista
seké kirjastoista. [38]

Eri valmistajat etenivét eri tahdissa dlytelevisioiden kehityksessa ja sen takia on-
kin hieman hankalaa yleistdd alytelevisioiden historiaa. Alla olevasta listauksesta
saa historian kulusta paremman késityksen. Listassa on tuotu esille Samsungin &ly-

televisioiden historian kehittyminen vuoteen 2015 asti [42]:

e 2008 Valmistui sisdltoon keskittynyt dlytelevisiomalli, joka oli helppo yhdistaa

internetiin.
e 2009 Samsung otti kdyttoon pienoisohjelmat (englanniksi widget).

e 2010 Markkinoille tulivat ensimmaiset sovellukset, jotka toimivat samalla ta-

valla monessa eri laitteessa.

e 2011 Siséltod oli saatavissa jo huomattavasti aikaisempaa enemman. Uusi kdyt-

toliittymd nimeltd SmartHub lanseerattiin markkinoille.
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2012 Interaktiivisuus lisdantyy.

2013 Sovellukset paranevat. Yle Areena tuli Samsungin dlytelevisioihin vuon-
na 2014 [28].

2014 Kayttajaystavallisyys paranee uuden kayttoliittyméan paivityksen myota.
e 2015 Samsung lanseerasi kokonaan uuden kayttojarjestelman nimeltd Tizen.

Alytelevisiot haastavat jo nyt poytitietokoneet toiminnoillaan seka kiytettivyy-
delldan. Alytelevisioista 16ytyy jo oma kayttojirjestelma, prosessori, erilaisia muis-
teja, USB- ja HDMI-portit, langaton ja langallinen internetyhteys, Bluetooth-yhteys
sekd sisddnrakennettu mediatoistin. Poytdtietokoneet ovat edelleen tehokkaampia,
mutta dlytelevisiot kirivat etumatkaa umpeen koko ajan. Bluetooth-yhteydelld toi-
mivat ndppdimistd sekd hiiri helpottavat dlytelevisioiden siséltdjen kayttod huomat-
tavasti. Alytelevision kaukosdadintd voi kdyttdaa osoittimena ja sitd kautta ohjata eri
toimintoja ja valita palveluja. Erilaisten pelien pelaamisen suosio dlytelevision kaut-
ta kasvaa koko ajan. Syiksi voidaan mainita pelaamisen helppous, selvésti suurempi
ja tarkempi naytto seka dlytelevisioiden koko ajan parantuva tehokkuus. Varsinkin
Ultra High Definition (UHD) tarkkuus dlytelevisioissa tekee pelaamisesta miellyt-
tavan kokemuksen. [5]

Vanhoista ei dlyllisistd televisioista voi tehda dlytelevisioita liittdmalld niihin suo-
ra- tai mediatoistolaitteen. Vanhalta televisiolta vaaditaan lahinnd vain HDMI-portti
ja matka dlytelevision ihmeelliseen maailmaan voi alkaa. Suora- ja mediatoistolait-
teita sekd niihin liittyvid palveluita on markkinoilla useita. Google Chromecast on
yksi markkinoiden tunnetuimmista suoratoistolaitteista. Kun Google Chromecas-
tin on yhdistanyt seka televisioon ettd kotiverkkoon, niin silld voi peilata vaikkapa
Yle Areenan omasta samaan kotiverkkoon liitetystd dlypuhelimesta tai taulutieto-
koneesta suoraan television naytolle. [33, ss. 51 — 55]

Apple, Roku sekd Amazon ovat vieneet omia palveluitaan vield hieman pidem-
maille; heiddn omiin mediatoistolaitteisiin on ladattu jo valmiiksi erilaisia sovelluk-
sia kadytettdvdksi. Sovelluksia voi ladata ndihin laitteisiin myos lisdd, mutta myos
sovellusten peilaaminen omasta dlypuhelimesta television ndytolle onnistuu hel-
posti. Kotimaisille markkinoille suunnatut palvelut kuten Elisa Viihde, DNA TV se-
ké Telia TV tuovat omien sovellusten sekd mediatoistolaitteidensa kautta asiakkail-
leen pddsyn dlytelevision kiehtovaan maailmaan. Sovellusten sekd mediatoistolait-
teiden kautta avautuvaa televisiopalvelua kutsutaan yleensé internet-pohjaiseksi te-

levisioksi (Internet Protocol Television) eli IPTV:ksi.
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2.3 Alytelevisioiden kiyttojirjestelmiit

Alytelevisioiden kayttdjarjestelmid 16ytyy télld hetkelld markkinoilta useita. Tun-
netuimpia niistd ovat Samsungin kdyttima Tizen, LG:n kdyttimad webOS, monilla
eri valmistajilla kdytossd oleva Android TV sekd Panasonicin My Home Screen ku-
ten taulukossa [2.1|on tiivistetysti esitetty. Hajanainen kayttojarjestelmien joukko hi-
dastaa erilaisten sovellusten saamista kaikkiin jarjestelmiin. Yksinkertaisesti saman
palvelun tekeminen uudestaan monelle eri jdrjestelmélle ei ole mitenkddn kaupal-
lisesti jarkevad. Alytelevisioiden kayttojarjestelmat kehittyvat kuitenkin koko ajan
ja niihin onkin saatavilla tasaisin véliajoin versiopdivityksid. Suosituin pdivitystapa
on ehdottomasti internetin kautta tehtdva pdivitys, mutta pdivitys onnistuu myos

USB-portin tai televisiosignaalin avulla.

Taulukko 2.1: Tunnetuimmat dlytelevisioiden kayttojdrjestelmat.

Kayttojarjestelmd | Valmistaja | Pohja | Tyyppi Kayttajat

Tizen Samsung Linux | Avoinldhdekoodi | Samsung

webOS LG Linux | Avoin ldhdekoodi | LG

Android TV Google Linux | Avoin ldhdekoodi | Sony, Philips, Sharp
My Home Screen | Panasonic Linux | Avoin ldhdekoodi | Panasonic

Tietyn kdyttojarjestelman kayton helppous, sen vakaa toimivuus, loogisesti toi-
miva navigointi sekd valmiina tai mahdolliset ladattavissa olevat sovellukset vai-
kuttavat huomattavasti ostopdatokseen [5]. Esimerkiksi kaikki sovellukset eivat valt-
tamattd toimi kaikissa &lytelevisioissa johtuen juuri eri kédyttojarjestelmistd. Onkin
mielenkiintoista seurata, tuleeko myos dlytelevisioiden kdyttojarjestelmistd yhta pal-
jon niiden kayttsjid jakava ominaisuus kuin se dlypuhelimissa tilld hetkelld on. Aly-
televisioiden elinkaari on pidempi kuin dlypuhelimien tai taulutietokoneiden, mut-
ta dlytelevisioiden hintojen halpeneminen on tehnyt niistd myos selkedsti kulutus-
tavaraa [5]. Seuraavissa luvuissa tarkastelemme hieman enemméin muutamaa suo-

sittua dlytelevision kayttojarjestelmaa.

2.3.1 Samsung ja Tizen

Eteldkorealainen Samsung Electronics oli maailman ensimmadinen yritys, joka toi

markkinoille digitaalisen television vuonna 1998. Vuonna 2011 markkinoille esitel-



tiin Samsungin oma Smart Hub niminen kayttoliittyma4, joka helpotti huomattavasti
eri toimintojen etsimistd sekd kayttod. Tatd hetked voidaankin kutsua nykyaikaisen
dlytelevision syntymdhetkeksi.

Vuonna 2015 Samsung lanseerasi Tizen-nimisen kdyttdjarjestelmén omiin alyte-
levisioihinsa. Tizen on Linux-pohjainen avoimeen ldhdekoodiin perustuva kaytto-
jarjestelma. Kyseistd kayttojarjestelméda voidaan kdyttda monissa muissakin eri lait-
teissa kuten kameroissa, dlypuhelimissa sekd taulutietokoneissa. Tizen olikin alun
perin tarkoitettu dlypuhelimia varten, mutta sen suosio dlypuhelimien kdyttojarjes-
telmdnd on ollut minimaalista. Uusia palveluita ja sovelluksia voi kayttojarjestel-
maéadn hankkia edelld mainitun Smart Hub -kéyttoliittyméan avulla. Tizen kayttojar-
jestelméddn voi tehdé sovelluksia Tizen Studio - tai Visual Studio -ohjelmien avulla
[13].

Tizen on tdlld hetkelld yksi maailman suosituimmista élytelevisioiden kayttojar-
jestelmistd. Sen suosio perustuu pitkalti jouhevaan kdyttoon, helposti ymmarretta-
viin toimintoihin sekd hyvaan yhdistettdvyyteen muihin laitteisiin. Tizenin toimin-
taperiaate on hyvin yksinkertainen; kun painetaan kaukosdatimesta Smart Hub -
nappia, niin dlytelevision ruudun alaosan péélle ilmestyy Smart Hub -kéyttoliittyma.
Havainnekuvassa numeroidut laatikot kuvaavat eri toimintoja ja sovelluksia.
Laatikkoa klikkaamalla saa kyseisen toiminnon tai sovelluksen pdille. Kayttoliitty-
maéssd on helppo liikkua joko nuolindppdimilld tai kdyttamalld kaukosdatimen osoi-

tinta.

23.2 LG jawebOS

LG Electronics on eteldkorealainen monikansallinen elektroniikkayritys. LG hankki
kayttooikeudet webOS-kayttojarjestelmddn vuonna 2013 tietokoneita valmistavalta
yhtioltd nimeltd Hewlett-Packard. WebOS-kédyttojarjestelmén alkuperdinen kehitta-
ja oli teknologiayritys Palm ja se on Linux-pohjainen avoimeen ldhdekoodiin pe-
rustuva kdyttojarjestelmd. Kyseiselld kiyttojarjestelmélld on nykyéddn vahva kanta-
asiakas verkko ja tdimdn takia kdytettdvyyttd on muutettu vain vahan verrattuna
vanhempiin versioihin.

Navigointi itse jdrjestelmédssd on hyvin samanlaista, kuin muissakin kayttojar-
jestelmissd. Kayttojdrjestelman ja dlytelevision asetuksia pystyy sddtdmddn televi-
sion katselun ohessa. Sovelluksia voi hankkia lisdd LG:n oman kauppapaikan kaut-
ta. WebOS-kéyttdjarjestelméssd on tdlld hetkelld menossa versionumero 4. WebOS-

kdyttojarjestelmédn toimintaperiaate on hyvin samanlainen kuin Samsungin Tize-
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Kuva 2.1: Havainnekuva Samsung Tizen dlytelevision kayttoliittymasta.

nin. Kayttoliittyma avautuu ruudun alaosan péalle. Siind on helppo navigoida ja si-
td pystyy muokkaamaan helposti oman nidkoiseksi. WebOS-kédyttojarjestelmaddn on
upotettu monia hienoja toimintoja; voit esimerkiksi kesken elokuvan kysya kaytto-

jarjestelmalta kyseisen elokuva ohjaajan tai ndyttelijan nimea.

2.3.3 Google ja Android TV

Google on yksi maailman tunnetuimmista yrityksistd. Android on taas yksi suurim-
mista kayttojarjestelmistd maailmassa, jollei jopa suurin. Android TV on Googlen
kehittdma ja omistama dlytelevisioille tarkoitettu kdyttojarjestelmad. Se kilpailee talla
hetkelld Samsung Tizenin kanssa suosituimman dlytelevisioille tarkoitetun kaytto-
jarjestelman tittelistd. Android TV on Linux-pohjainen ja perustuu avoimeen ldhde-
koodjiin. Suosituin ohjelmointikieli on Java ja sovelluksia voi tehdd Android Studion
avulla.

Android TV -kdyttojarjestelmd on jatkumoa epdonnistuneelle Google TV -pro-
jektille ja se lanseerattiin kesalld 2014. Kyseinen kayttojarjestelméa on looginen kdy-
tettdva ja navigointi tapahtuu riveittdin vasemmalta oikealla. Lisd4 toimintoja ja so-
velluksia voi hankkia Googlen omasta Google Play -sovelluskaupasta. Android TV
-kéyttojarjestelméssd on sisddnrakennettu mediatoistin nimeltd Chromecast ja jar-

jestelma tukee myds ddnikomentoja. Android TV ei ole kuitenkaan unohtanut iOS-



kayttojarjestelman kayttdjia, koska Android TV tukee myo6s AirScreen-sovellusta.
Android TV -kayttojarjestelmdd kayttaviat dlytelevisioissaan muun muassa Sony,
Philips, Sharp, TCL sekd Grundig. Jokainen edelld mainituista televisiovalmistajista
tuo oman mausteensa Android TV -kéyttdjdrjestelméén, joten ulkoasu ja toiminnot

hieman vaihtelevat riippuen televisiovalmistajasta.

2.3.4 Panasonic ja My Home Screen

My Home Screen -kéyttdjarjestelmd on Panasonicin kehittdimd &dlytelevisioille tar-
koitettu avoimeen ldhdekoodiin perustuva Linux-pohjainen kayttojarjestelma. Se
perustuu jo lopetettuun Mozilla Firefox OS -kayttojarjestelmadn. Kayttojarjestelman
valikoissa on helppo navigoida toiminnosta toiseen. Lisdd sovelluksia voi ladata Fi-
refoxin omasta kauppapaikasta, mutta niitd on valitettavasti tarjolla verrattain va-
hén. T4lla hetkella My Home Screen -kdyttojarjestelméastd on menossa kehitysversio
3.0. Panasonic on kuitenkin ottanut uusissa dlytelevisioissaan kdyttdjarjestelméksi
Android TV:n.

2.3.5 Muut valmistajat

Muita dlytelevisioille kdyttojdrjestelmid valmistavia tahoja on todella viahdn Suo-
men markkinoilla. Yhdysvaltalaiset Roku ja Amazon ovat kehittdneet omat élytele-
visioille tarkoitetut kédyttojarjestelméat nimeltddn Roku TV ja Amazon Fire TV. Nai-
den kahden kéyttojarjestelméan vahvuus on niiden rikas sisilto, joka on suurimmak-
si osaksi suunnattu Yhdysvaltojen markkinoille.

Roku TV on élytelevisioille seka erilaisille mediasoittimille tarkoitettu kayttojar-
jestelmd. Roku TV -kdyttojdrjestelmad 10ytyy esimerkiksi Hitachin sekd Hisensen
dlytelevisioista ja se on Linux-pohjainen kayttojarjestelma. Itse kédyttojarjestelma on
hyvin samantapainen kdytettdvyydeltddn kuin kilpailijoidenkin, mutta Roku TV on
ehké eniten muunneltavissa kdyttdjan itsensa nakoiseksi.

Fire TV on taas Amazonin omistama ja kehittdma dlytelevisioille tarkoitettu kayt-
tojarjestelmd. Fire TV -kdyttojarjestelmdd kdytetddn Roku TV -kayttojarjestelmén ta-
paan monissa eri mediasoittimissa. Amazon onkin keskittynyt enemmaén juuri me-
diasoittimien kuin dlytelevisioiden myyntiin. Japanilainen Toshiba tarjoaa kuiten-
kin ainakin joissain uusimmissa malleissaan Amazon Fire TV -kéyttdjdrjestelmalla

varustettuja dlytelevisioita.



2.4 Alytelevisioiden ominaisuudet

Ensimmadisten dlytelevisioiden internetiin liitettyjad toimintoja kutsuttiin pienoisoh-
jelmiksi (englanniksi widget). Kyseisten pienoisohjelmien alustana toimi Yahoo TV
ja niilld oli mahdollista vaikkapa tarkistaa pdivdn sdd tai katsoa jotain nettiin la-
dattuja videoita. Kyseisten pienoisohjelmien kaytto oli todella kompeldd ja toiminta
hitaanpuoleista. Kaikki suurimmat televisiovalmistajat tukivat Yahoo TV -alustaa,
mutta se ei koskaan lyonyt kunnolla markkinoilla lapi. [6]

Alytelevisioista 16ytyy nykyaan todella monia erilaisia toimintoja seké sovelluk-
sia. Alytelevision ohjaamiseen ei tarvita enda edes kaukosiadints, vaan dlytelevi-
siota voi ohjata vaikkapa omalla dlypuhelimella tai d&aniohjauksella eli esimerkiksi
puhumalla. Sovelluksien avulla voi katsoa eri televisiokanavia (maksullisia tai mak-
suttomia), lukea sdhkopostia, pdivittdd Facebook-tilid tai vuokrata vaikka videoita.
Ensimmadinen sovellus, joka 16i suuresti ldpi dlytelevisioissa, oli Yhdysvaltalainen

tilausvideopalvelu Netflix [6].

2.4.1 Toiminnot ja sovellukset

Verkkoselain on toiminto, joka 10ytyy monesta dlytelevisiosta. Sen kdytettavyys dly-
television kautta tosin jakaa mielipiteitd eikd verkkoselain usein edes tue kaikkea si-
sdltod. Jos kuitenkin haluaa kdyttdaad verkkoselainta édlytelevision kautta, niin kannat-
taa hankkia erillinen nappaimisto seka hiiri, jotka helpottavat huomattavasti selai-
men kayttod. Alytelevisiota kdytetdan myos paljon pelkkana nayttona. Kuva siirre-
tdan pienemmasta laitteesta, kuten puhelimesta, langattomasti tai langallisesti isom-
paan ndyttoon eli dlytelevisioon.

My6s monia erilaisia pelejd pystyy pelaamaan élytelevision avulla eli endd ei
valttamatta tarvita erillistd pelikonsolia lainkaan. Toki pelikonsolit toimivat vield
talld hetkelld jouhevammin, mutta dlytelevisioiden tekniikka kehittyy koko ajan.
Peleja ohjataan élytelevision kaukosadatimelld, pelikonsoleista tutuilla peliohjaimilla
tai vaikka omalla dlypuhelimella. Osa peleistd on ilmaisia, mutta osan joutuu os-
tamaan élytelevision oman kauppapaikan kautta. Alytelevision kuvaruudun suuri
koko sekéd kuvan hyvé tarkkuus ovat ne suurimmat edut, kun verrataan pelaamista
vaikkapa kannettavaan tietokoneeseen.

Alytelevision avulla voi soittaa myds niin sanottuja kuvallisia puheluita, jos on
hankkinut dlytelevisioon kameran ja mikrofonin. Joistakin &lytelevisioista kamera

sekd mikrofoni 16ytyy jo valmiiksi asennettuna. Alytelevisioilla voi myds kuunnel-
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la musiikkia, katsella valokuvia tai vaikka pdivittdd omia sosiaaliseen mediaan liit-
tyvid palveluita. Kun liittdd dlytelevisioon USB-portin kautta kiintolevyn, niin voi
dlytelevisiota kdyttda tallentavan digiboksin tavoin.

Alytelevision sisaltimét toiminnot ja siind toimivat sovellukset ovat hyvin paljon
riippuvaisia dlytelevision merkistd, mallista sekd valmistusvuodesta. Myos élytele-
vision kdyttojarjestelmd sekd kayttojarjestelmén versio vaikuttavat toimintoihin se-
ka varsinkin sovelluksiin. Sovelluksia kehittdavit yritykset tekevit sopimuksia suo-
raan dlytelevisiovalmistajien kanssa ja melkein jokaiselle saman merkin televisio-
mallille joudutaan rddtdldimdan pahimmassa tapauksessa oma sovellus [35]. Tasta
ollaan pyrkiméssa eroon yhtendistamalla dlytelevisioiden kdyttojdrjestelmid ainakin
valmistaja tasolla.

Suosituimmat ja kdytetyimmat palvelut Suomessa ovat erilaiset tilausvideopal-
velut sekd urheilusisdltod tarjoavat palvelut. Jokaisen tuntema tilausvideopalvelu
Netflix 16ytyy valmiiksi asennettuna jo melkein kaikista dlytelevisiomalleista. Ti-
lausvideopalvelun suosion takaa periaatteessa kolme kohtaa: hinta pitdad olla koh-
dallaan, palvelun pitdd olla helppo ja joustava kdyttdd sekd sisdllon pitdd vastata
kuluttajien vaatimuksia. Talld hetkelld noissa kolmessa kohdassa on ehké parhaiten
onnistunut juuri Netflix. Viaplay, HBO Nordic, C More, Yle Areena, Ruutu, Youtu-
be, Spotify sekd MTV Katsomo ovat Netflixin ohella suosituimpia ja kdytetyimpia
sovelluksia.

Erikseen tdytyy mainita maailman markkinoille loppuvuodesta 2019 lanseerattu
suoratoistopalvelu Disney+. Tama palvelu lanseerattiin Suomessa syyskuussa 2020
ja tilausméadrd maailmanlaajuisesti on ylittdnyt jo sadan miljoonan tilaajan rajapyy-
kin. Suoratoistopalvelun mahtava suosio varmasti lisid myos Disneyn kiinnostusta

panostaa kyseiseen palveluun vield enemmaén tulevaisuudessa [24].

Taulukko 2.2: Alytelevisioiden tunnettuja sovelluksia.

Netflix Viaplay HBO Nordic
YLE Areena Ruutu MTYV Katsomo
Youtube Facebook C More
Skype Disney+ Spotify
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2.4.2 HbbTV-palvelu dlytelevisioissa

Yksi jo Euroopassa huomiota saanut ja menestynyt palvelu on HbbTV (Hybrid broad-
cast broadband TV). Se on standardi, jonka ideana on tuottaa selainpohjaisia pal-
veluita dlytelevisioon. Nykyaan HbbTV-palvelun kautta tarjottavia toimintoja ovat
esimerkiksi laajennettu ohjelmaopas, mahdollisten mediakirjastojen kdytto (uuti-
set) tai sisdllon katsominen jalkikdteen[21]. HbbTV-palvelulla voi my0s ddnestda tv-
ohjelmissa tai ohjata kdyttdja kyseisen televisiokanavan maksullisen sisillon tilaa-
miseen. Palvelut ovat rdatiloity jokaiselle kanavalle erikseen ja palveluiden tarjoaji-
na toimivat eri ohjelmayhtiot. Suomessa HbbTV-palvelu on kédytosséd ainakin Digi-
tan antenniverkossa seka Telian kaapeliverkossa. HbbTV-palvelu vaatii toimiakseen
sen, ettd televisiosignaalin tarjoava taho (esimerkiksi Telia) laittaa televisiosignaa-
liin mukaan tiedon HbbTV-palvelusta, kdyttdjan dlytelevisio tukee HbbTV-palvelua
seké dlytelevisio on yhteydessd internetiin [23]. HbbTV-palvelun toimivuus on ha-

vainnollistettu kuvassa[2.2)ja se menee yksinkertaistettuna seuraavalla tavalla [20]:

e Ohjelmayhtio laittaa oman kanavansa signaalin mukana URL-tiedon (esimer-
kiksi MTV3).

e Kun kéyttdjd vaihtaa kyseiselle HbbTV-palvelun sisdltdaville kanavalle, niin
dlytelevision ruudulle tulee yleensd ilmoitus, ettd tdlla kanavalla on HbbTV-
palvelu kaytossa.

o Kayttdja aktivoi kanavalla ollessaan HbbTV-palvelun péille painamalla kau-

kosddtimen punaista nappia.

e Itse HbbTV-palvelu on erddnlainen pieni kyseisen kanavan oma kayttoliitty-
md, joka ndkyy kanavan paalla. Kayttoliittyméan kautta voi kdyttdjd valita ha-

luamiaan palveluita.

12



I

:] TV kanava
- HbbTV palvelu

Punainen
nappi

Kuva 2.2: HbbTV-palvelun aktivointi

Nelonen median kanavilla HbbTV-palvelusta 16ytyy samoja palveluita kuin hei-
ddn omasta Ruutu-palvelustaan. Kédyttdja voi aloittaa ohjelman katsomisen alusta
tai katsoa esimerkiksi kyseisen sarjan muita jaksoja. Néitd kyseisid toimintoja on
yleensd mahdollista kdyttda vain suoraan Ruutu-palvelun avulla. [14]

Laajennetun ohjelmaoppaan avulla kayttdjd ndkee ohjelmista enemman tietoja
kuin perinteisen EPG:n avulla. HbbTV-palvelun avulla kdyttdja pystyy myos kat-
somaan elokuvien esittelyfilmejd [14]. Palveluntarjoaja pystyy helposti myos mai-
nostamaan omia maksullisia palvelujaan kayttdjille sekd ohjaamaan heitd suoraan
omille tilauskanavilleen. Télld tavoin palveluntarjoajan ei tarvitse maksaa myynti-
palkkioita lisdpalveluiden myynnista. Tama syy (eli televisiosignaalin tarjoavan ta-
hon ohittaminen myynnissd) taitaa olla suurin syy siihen, miksi HbbTV-palvelu ei

ole yleistynyt Suomessa kaapelitelevisioverkoissa sen enempaa.
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3 Esineiden internetin tietoturva

Alytelevision yhdistdminen internetiin tuo sille paljon uusia ominaisuuksia seka li-
sdarvoa. Verkkoon kytkettyd laitetta voidaan ohjailla olematta itse paikan pailla,
verkon kautta saadaan laitteesta lisdtietoa tai siihen voidaan lisdtd eri toimintoja.
Internetiin kytkettyja erilaisia laitteita kutsutaankin esineiden internetiksi [44, ss. 17
—19]. Esineiden internetin laitteiden kasvava joukko houkuttelee my®os paljon sellai-
sia tahoja, jotka haluavat hyotyd kiyttdjien tiedoista jollain tavalla tai sitten kaapata
vaikkapa koko kotiverkon omaan kayttoonsa [38].

Alytelevisio on tuonut maailmaan yhden uuden tietoturvaongelman lisda. Aly-
televisio on kytketty internetiin eikd yleensa sisilld lainkaan minkdédnlaista palo-
muuri- tai tietoturvaohjelmistoa [13]. Alytelevisioihin on valitettavasti saatavilla va-
hemmain tietoturvapdivityksid kuin tietokoneisiin, joka tekee niistd enemmaén haa-
voittuvimpia. Alytelevisioiden kdyttojarjestelmit ovat hyvinkin suljettuja, joten kiyt-
tdjan on liki mahdotonta tietdd, ettd onko oma édlytelevisio haavoittuvainen esimer-
kiksi erilaisille tietoturvahyokkayksille [32].

Helpoin ja paras tapa suojautua tietoturvaongelmilta on kytked dlytelevisio ko-
konaan irti internetistd. Tama luonnollisesti aiheuttaa sen, ettd suurinta osaa &ly-
television sovelluksista ei voi kdyttda lainkaan. Samsungin élytelevisioihin on ol-
lut mahdollista hankkia oma virustorjuntaohjelma tietoturvayritys McAfeen kaut-
ta, mutta tuki tuotteelle on valitettavasti jo loppunut [30]. Alytelevision kayttdjan

yksityisyyttd sekd turvallisuutta on parannettu ja sitd parannetaan koko ajan.

3.1 Tietoturvariskit

Esineiden internetin suurimpia tietoturvariskejd ovat siihen liitetyt huonosti suun-
nitellut seké toteutetut laitteet ja ohjelmat. Esineiden internetin kasvuvauhti on ollut
viime vuosina todella hurja ja se tulee vain kasvamaan tulevaisuudessa [50]. Tieto-
turva ja yksityisyyden suoja ei milldan pysy kehityksessd mukana [4]. Tama aiheut-
taa sen, ettd esineiden internetissd on paljon erilaisia tietoturvariskeja.

Yksi kiinnostavista kohteista hakkeroinnille on dlytelevisio. Mahdolliset hakke-

rit pystyvit tunkeutumaan dlytelevisioon esimerkiksi mediatoistimen, kameran, in-
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ternetin tai haittaohjelman avulla [26]. Tosin dlytelevisioon suunnatun hakkeroin-
nin pitdd olla kohdistettu juuri oikein, jotta siitd saadaan irti haettu hyoty. Esimer-
kiksi vuonna 2013 havaittiin Philips-dlytelevisioissa vakava tietoturvariski. Hakkeri
pystyi halutessaan ottamaan koko élytelevision haltuunsa ja muun muassa tallenta-
maan kadyttdjan kdyttdimid tunnuksia ja salasanoja. [27]

Todennékoisesti dlytelevision yleisin tietoturvariski on itse dlytelevision kaytta-
ja. Harvempi kdyttdja lukee dlytelevision kdyttoohjeita tai kdyttoehtoja missddn vai-
heessa. Kayttdjd ei tee ohjelmistopdivityksid eikd kdytd palveluissaan tarpeeksi vah-
voja salasanoja. Hén ei véalttamattd kirjaudu ulos sovelluksista tai lataa sovelluksia
epdmaddrdisiltd tahoilta. Kdyttdja ei ota kdyttoon mahdollisia palomuureja eikd vi-
rustorjuntaohjelmistoja. [38]

Suuri kédyttdjan yksityisyyttd loukkaava asia on se, ettd kayttdja on pakotettu hy-
vaksymadn palvelun tarjoajan ehdot ja edellytykset (kdyttoehdot) ennen kuin kayt-
tdjd pddsee edes asentamaan kyseistd laitetta. Tdllainen kdyttoehtojen pakotettu hy-
vidksyminen on kdytossd esimerkiksi Sonyn édlytelevisioissa, joiden kayttojarjestel-
mé&nd on Googlen ylldapitaimad Android TV. Ottaakseen kdyttoon ostamansa élytele-
vision, on kéyttdjan siis pakko hyvaksya kdyttoehdot, halusi hén sité tai ei [13].

3.2 Yleisid hyokkadystapoja

Hyokkadja voi halutessaan aiheuttaa paljon haittaa ja ongelmia dlytelevision omis-
tajalle. Alytelevision haavoittuvimpiin osiin lukeutuvat sisddnrakennettu mediasoi-
tin, HbbTV-palvelun standardin puutteellisuus, laiteohjelmisto (firmware), &lyte-
levisiossa oleva selain seké dlytelevisiossa olevat tai sithen ladattavat sovellukset.
My0s laitteen avoimet portit (esimerkiksi USB-portti) seké dlytelevision huono kon-
figurointi ovat hyokkaajalle mahdollisuuksia murtautua sisdan dlytelevisioon [31} s.
3] [45]. Hyokkadja voi padstd hyvaksikdyttdamaan edelld mainittuja haavoittuvuuk-
sia erilaisilla haittaohjelmilla sekd hyddyntdmalld mahdollisia tietoturva-aukkoja.

Monet hyokkédystavoista ovat erilaisten hyokkdystapojen yhdistelmia.

3.2.1 Troijan hevonen

Troijan hevonen on yleisnimitys naamioiduille haittaohjelman avulla tehdyille hyok-
kayksille. Haittaohjelma naamioidaan tavalliseksi ohjelmaksi ja tdlld tavoin se paa-

see sisddn tietokoneeseen. Haittaohjelma kerda tietoa salasanoista, pankkitiedoista
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ja muista arkaluontoisista tiedoista kdyttdjan siitd mitddn tietamatta [55].

Haittaohjelma voidaan syottdd dlytelevisioon monella eri tavalla. Haittaohjel-
man sisdltdma sovellus voidaan ladata kdyttdjan toimesta yleisestd sovelluskaupas-
ta ja sovelluksen asentamisen tai kdynnistimisen aikana haittaohjelma paasee dly-
televisioon [34]. Yleisissd sovelluskaupoissa kuitenkin pyritddn karsimaan tallaiset
haittaohjelmia sisdltdavéat sovellukset pois valikoimasta, jos se vain on mahdollista.

Toinen tapa on asentaa haittaohjelma suoraan USB-portin kautta. Tdma tapa tie-
tysti vaatii fyysisen pddsyn dlytelevisioon. Kolmas tapa on ldhettdd dlytelevision
kdyttdjalle sdahkopostia tai viestid sosiaalisen median kautta. Kun kayttdja sitten
avaa viestissd olevan latauslinkin &dlytelevisiollaan, niin haittaohjelma paddsee mur-
tautumaan sisdan [2].

Neljds tapa on syottdd haittaohjelma vddrennetyn antenniverkon sekda HbbTV-
palvelun avulla. Vddrennettyd antenniverkon signaalia voidaan lahettdd vaikka pie-
noislennokin avulla ja vddrennetyn signaalin mukana tuleva ilkedmielinen HbbTV-
palvelu syottda dlytelevisioon haittaohjelman kayttdjan huomaamatta. Tdlld tavoin

on mahdollista kaapata isokin joukko élytelevisioita yhdelld kerralla. [43]

3.2.2 ARP-myrkytys

ARP eli Address Resolution Protocol on protokolla, joka muuntaa loogiset osoitteet
tyysisiksi osoitteiksi [37]. Loogisella osoitteella tarkoitetaan IP-osoitetta ja fyysiselld
osoitteella tarkoitetaan MAC-osoitetta (Media Access Control). ARP-kyselyll4 lait-
teet saavat tietoonsa toistensa MAC-osoitteet. Ne tarvitaan, jotta laitteet voivat kes-

kustella keskendan. ARP-kysely menee seuraavasti [19]:

1. Laite A kysyy: Kenelld on IP-osoite XXX? Minun MAC-osoite on AAA.
2. Laite B vastaa: Minulla on IP-osoite XXX. Minun MAC-osoite on BBB.

3. Laitteet pdivittavat ARP-taulunsa ja yhteys on muodostettu.

ARP-protokolla on tehokas tapa suorittaa laitteiden vilinen tunnistus. Se on sa-
malla my6s hyvin haavoittuvainen, koska se ei sisdlld minkdanlaista todennusta ja
taten siihen on mahdollista hyokata valiin [39]. ARP-myrkytykselld hyokké&dja ha-
luaa péaastd kahden eri laitteen véliin ja se voidaan tehd& vain ldhiverkossa. ARP-
myrkytys etenee kuvassa 3.1{ osoitetulla tavalla [10]:

1. Hyokkadja lahettaa ARP-vastauksen laitteelle A omalla MAC-osoitteellaan.
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2. Hyokkadja lahettaa ARP-vastauksen laitteelle B omalla MAC-osoitteellaan.

3. Kun laite A haluaa ldhettda viestin laitteelle B, niin viesti kulkeekin Hyokkaa-

jan kautta.

4. Kun laite B haluaa ldhettdd viestin laitteelle B, niin viesti kulkeekin Hyokkaa-

jin kautta.
o HYOKKAAJA 9
(] (]
! © 0 ]
LAITE A LAITE B

Kuva 3.1: Havainnekuva ARP-myrkytyksesta
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3.2.3 Man In The Middle

Mies vilissd -hyokkédys on englanniksi “Man In The Middle -attack” (my6hemmin
tekstissd MITM). Se on yksi kaikkien tunnetuimmista hakkerointitavoista seka se
aiheuttaa eniten huolta tietoturva-asiantuntijoille. MITM-hyokkéystapoja on useita
erilaisia, mutta periaate on kuitenkin kaikissa sama. MITM-hyokkadyksessd hyok-
kddja asettaa itsensd kahden tai useamman viestijan viliin, kuten kuvassa on
esitetty. Tatd hyokkdystapaa voidaan kdyttdd periaatteessa missd vain, kuten esi-
merkiksi sisdllon- tai palveluntarjoajan sekd dlytelevision vililld. Kuvassa (3.2] koh-
ta 1 on alkuperdinen yhteys ja kohta 2 on uusi yhteys, joka kulkee siis hyokkadjan

X 7z

A

5o
-

Kuva 3.2: Havainnekuva MITM-hyokkéayksesta
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3.24 Hyokkdys selaimen kautta

Selaimen kautta voidaan hyokétd monella eri tavalla. Virus tai haittaohjelma padsee
uhrin koneelle, kun uhri kéy ilkedmieliselld sivustolla. Uhrin ei tarvitse edes klikata
sivustolla mitddn, pelkka kaynti riittaa.

Man In The Browser -hyokkays kadyttda Troijalaista hevosta saastuttaaksen uhrin
selaimen. Kun uhri kdyttda selainta, niin hyokkaédja saa selville kaikki uhrin tekemaét
toiminnot, kuten esimerkiksi tunnukset ja salasanat yksityisiin tietoihin. Suosituin
tapa hyokétd uhrin koneelle on laajennusten kautta, kuten esimerkiksi kdyttamalla
JavaScriptid hyodyksi. Koska nykyaikaiset selaimet on rakennettu kayttojarjestel-
mien mukaan kerroksittain, niin niihin voidaan hyokata myos eri kerroksien kautta
[40].

3.2.5 Kiristyshaittaohjelma

Kiristyshaittaohjelmalla hyokkaaja yrittda tavoitella taloudellista hyotyd. Haittaoh-
jelma tekee kdyttdjan elamaéstd vaikeaa ja maksamalla tietyn korvauksen hyokkadja
palauttaa tilanteen alkuperdiseen muotoonsa. Kiristyshaittaohjelmalla tehty hyok-

kdys etenee seuraavalla tavalla:

1. Haittaohjelma laitetaan liikkeelle.

2. Kun haittaohjelma on tunkeutunut uhrin koneeseen, niin se kdynnistdaa hyok-

kdyksen ja ilmoittaa kiristyksestd uhrille.

3. Kun taloudellinen korvaus on maksettu, hyokkadja lahettdd haittaohjelman

purkukoodin uhrille.

Kiristyshaittaohjelmia voidaan kdyttdd moneen eri tarkoitukseen. Silld voidaan
vaikka sulkea uhrin puhelin, varastaa arkaluonteisia tietoja tai jopa ohjata liikken-
nevaloja. Kryptovaluuttojen yleistyminen ja anonyymisyys on myos lisinnyt kiris-

tyshaittaohjelmien kayttod. [56]
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3.3 Alytelevisioon tehtyja hyokkiyksii
3.3.1 Troijan hevonen

Haittaohjelma on hyokkadjan ehkd potentiaalisin tapa paasta dlytelevisioon sisddn
ja aiheuttaa kayttdjdlle ongelmia. Kyseistd hyokkaystd kutsutaan Troijan hevoseksi.
Itse haittaohjelma voi sitten suorittaa dlytelevisiossa monenlaisia eri toimintoja. Se
voi kerdtd kiyttdjan kdyttdjatunnuksia sekd salasanoja eri sovelluksista ja ldhettdd ne
takaisin hyokkaajalle. Haittaohjelma voi méaarata dlytelevisiossa olevan kameran ja
mikrofonin kuvaamaan ja danittimaan huoneen tapahtumia. Haittaohjelmalla voi-
daan saada selville kdyttdjan langattoman verkon tietoja, kuten tunnuksen seka sa-
lasanan. Haittaohjelmalla hyokk&dja voi vaikka sulkea tai lukita koko &lytelevision
ja pyytdd sen uudelleen avaamisesta taloudellista hyotya.

Kuuluisin haittaohjelmalla tehty hyokkédys on varmaankin CIA:n sekd MI5:n
harjoittama Samsungin élytelevision kaukosaatimen mikrofonin kautta tehty vakoi-
lu. Kyseistd hyokkdysta kutsuttiin nimelld Weeping Angel. Kyseisessd hyokkayk-
sessd dlytelevisio ndytti ulospdin siltd, ettd se olisi kokonaan pois pdaltd, mutta se
pystyi kuitenkin kaukosddtimessa olevan mikrofonin avulla tallentamaan sen ldhel-
14 tapahtuvat keskustelut [25]. Ironisinta koko Weeping Angel -vakoilu tapaukses-
sa on se, ettd kyseinen hyokkays tuli julkiseen tietoon CIA:han tehdyn tietomurron
jalkeen paljastetuista salaisista dokumenteista [11].

Toinen esimerkki Troijan hevosesta on Symantecin tutkija Candid Wueestin omal-
le dlytelevisiolle tekema hyokkays [53]. Kyseisessd hyokkdyksessda Wueest kaytti hy-
vikseen dlytelevisioon etukdteen ladattua pelikauppaa, jonka kautta pystyi lataa-
maan pelejd. Pelikauppa ei kdyttanyt salattuja viesteja kommunikoidessaan palve-
limensa kanssa ja ndin viestejd pystyi muokkaamaan haluamallaan tavalla. Wueest
muutti yhden autopelin sovelluksen sijaintietoja niin, ettd pelin lataamisen sijas-
ta han latasikin haittaohjelman édlytelevisioonsa. Kun haittaohjelma oli latautunut,

niin se lukitsi koko édlytelevision eikd sitd voinut enda kayttaa ollenkaan.

3.3.2 Man In The Middle sekd HbbTV-palvelu

Symantecin tutkija Candid Wueest kaytti yhdistettyd MITM-hyokkéaysta sekad Troi-
jan hevosta, kun han hyokkasi omaa dlytelevisiota vastaan [53]. Ensin hdn salakuun-
telemalla 16ysi salaamattomat viestit, timan jalkeen laittoi itsensd viestien véliin jot-

ta pystyi muuttamaan niiden siséltdd ja kolmanneksi latasi vield haittaohjelman eli
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troijalaisen hevosen dlytelevisioon.

Columbian yliopiston tutkijat Yossef Oren sekd Angelos Keromytis 16ysivit va-
liintulohyokkédyksen mahdollistavan aukon HbbTV-palvelussa vuonna 2014. Kysei-
sen aukon kautta hyokkddja pystyi muokkaamaan sisdltod haluamallaan tavalla.

Télla tavoin hyokkaajasta tulee itse sisdllon hallitsija ja lahett&ja [36].

3.3.3 Selaimen avulla

Selaimen kautta hyokkéadjalla on myods mahdollisuus tunkeutua dlytelevision jérjes-
telméddn sisddn ja saada hankittua arkaluontoisia tietoja. Yleensd dlytelevision selai-
met ovat vanhoja, pdivityksid vailla eikd niiden turvallisuuteen panosteta samalla
lailla kuin esimerkiksi tietokoneissa oleviin selaimiin. Sveitsildisen Oneconsult yri-
tyksen tyontekija Rafael Scheel 16ysi kaksi haavoittuvuutta dlytelevision selaimesta.
Toinen liittyi Flash Player -sovellukseen ja toinen liittyi JavaScriptissd olevaan toi-
minnallisuuteen. Ndiden haavoittuvuuksien kautta hyokkaégjalla oli mahdollisuus

murtautua jarjestelmaan [11].

3.3.4 Kiristyshaittaohjelma

Alytelevisiota voidaan kdyttdd myos tdysin rikolliseenkin toimintaa. Jos rikollinen
on saanut kaapattua dlytelevisioon integroidun kameran tai dlytelevisioon kytke-
tyn kameran haltuunsa, niin hdn pystyy helposti havaitsemaan milloin asunto on
tyhja mahdollista ryostod varten. Jos taas dlytelevision kayttdja on syottanyt dlytele-
visioon esimerkiksi luottokorttinsa tiedot tai ladannut johonkin kauppaan valmiiksi
rahaa, niin kaapattuaan dlytelevision on rikollisella mahdollisuus kédyttda noita tie-
toja omaksi hyvikseen. Alytelevision kiyttdjad voidaan myos kiristda lukitsemalla
toiminnot ja pyytdmalld avaamisesta taloudellinen korvaus. [31) s. 82]

Vuonna 2015 dlytelevisioita kiusasi kiristyshaittaohjelma nimeltd FLocker, joka
padstydan sisddn laitteeseen lukitsi uhrin ndyton. Uhrin dlytelevision naytolle tuli
huijausviesti poliisilta tai muulta viranomaiselta. Tdlld tavoin hyokkasja yritti olla
uskottavampi uhrin silmissd. Hyokkadja vaati uhrilta 200 dollarin lahjakorttia iTu-

nesiin, jotta hyokkaaja avaisi dlytelevision ndyton uudestaan. [8]
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3.4 Alytelevision tiedon keriys ja hyotykaytto

Tiedon kerdaminen élytelevisioista ei nédyttdisi olevan mikdan vaikea asia. Monet
dlytelevisiovalmistajat niin sanotusti turvaavat selustansa silld, ettd kayttdjan pitaa
uutta televisiota hankkiessa tai pdivitystd tehdessddan hyviksyd palvelun ja laitteen
kayttoehdot. Noissa kdyttoehdoissa sitten mainitaan pienelld tekstilld, ettd &lytele-
vision kautta saatetaan ldahettda tietoa joko dlytelevisiovalmistajan omaan tai jonkun
kolmannen tahon kdyttoon [41]. Yhdysvaltalainen dlytelevisiovalmistaja Vizio kui-
tenkin joutui maksamaan miljoonien sakot, koska he olivat piilottaneet informaa-
tion tiedon kerdamisesta liian vaikeaselkoisten valikoiden taakse [15].

Mihin keréttyé tietoa voi sitten kdyttdd? Mainostajat ovat varmasti erittdin kiin-
nostuneita siitd, ettd milld kanavavilla ja mitd ohjelmaa eri kéayttdjat katsovat. Myos
katselun ajankohta on erittdin tarked tieto suunniteltaessa esimerkiksi televisiomai-
nontaa [51]. Kaikenlainen tdsmdmainonta onnistuu sitd paremmin, mitd enemmaén
on tietoa palvelun kéyttédjistd saatavilla. Tamén tiedon mainostajille pystyy tarjoa-
maan dlytelevisiovalmistaja itse ja kenties saamaan siitd jonkinlaisen korvauksen-
kin. [46]

Osa LG:n dlytelevisioista lahettdd koko ajan tietoa kdyttdjan tekemistd valinnois-
ta salaamattomana eteenpdin. Tietoa esimerkiksi kadyttdjan katsomista kanavista,
kanavien ohjelmatiedoista sekd katseluajoista siirtyy dlytelevisiovalmistajan omille
palvelimille [46]. Syyskuussa 2019 Washington Postin kolumnisti Geoffrey Fowler
sai selville, ettd ainakin Samsung on &lytelevisioissaan kayttanyt toimintoa nimelta
ACR (Automatic Content Recognition). Kyseinen toiminto keradd joka sekunti kayt-
tdjan dlytelevision ndytolta pikseleitd eli kuvapisteitd, joita se sitten ldhettdd valmis-
tajan palvelimille. Kuvapisteitd verrataan tiedossa oleviin sisdltoihin ja télld tavalla
saadaan selville kdyttdjan katsoma sisalto [52]. Nédistad tapahtumista voidaan kayttaa
termid tietovuoto.

Ohjelmayhtiot hyotyvat myos itse tiedoista esimerkiksi HbbTV-palvelun kaut-
ta. He pystyvat suoraan mainostamaan élytelevisioiden kayttdjille omia maksulli-
sia lisdpalveluitaan ja ndin maksimoimaan oman katteensa. Talld tavoin toimimalla
ohjelmayhtiot pystyvit jaittimdan myyjand toimivan paikallisen operaattorin koko-
naan vélistd pois. My0s lisdatiedot ohjelmista ja tulevista uusista palveluista pysty-
tddn nopeasti vélittdimdan adlytelevisioiden kayttéjille.

Alytelevisiovalmistajat voivat kiyttdd tietoja tuotteensa kehittelyyn ja paranta-

miseen. Kayttdjien tekemait valinnat eri toiminnoissa antavat arvokasta tietoa siitd,
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kuinka hyvin tuote oikeasti toimii. Alytelevisiovalmistajat pystyvit haravoimaan
mahdolliset ongelmakohdat pelkdstddn kdyttdjien tiedoista ja puuttumaan niihin
nopealla aikataululla. Kdyttdjien tietoja voidaan kdyttda hyviksi myos tieteellisessd
tutkimuksessa. Tiedoista saadaan selville suosituimmat ohjelmat, kanavat ja sovel-

lukset sekd pystytddn tekeméddn vertailuja katseluajoittain ja jopa maittain.

3.5 Alytelevision tietoturvan parantaminen

Kuten aikaisemmin jo mainittiin, niin dlytelevisioissa ei yleensd ole lainkaan palo-
muuri- tai tietoturvaohjelmistoa [13]. Alytelevisioiden tietoturvaa parannetaan val-
mistajien toimesta koko ajan pdivittdmalla adlytelevisioita sekd niiden ohjelmistoja.
Alytelevision kdyttdja pystyy kuitenkin jo nyt parantamaan tietoturvaa seka suoje-
lemaan yksityisyyttddn tekemalld oikeita valintoja esimerkiksi kotiverkon suhteen.

Turvallisin ja yksinkertaisesti paras keino on tietysti kytked dlytelevisio koko-
naan irti internetistd, mutta silloin koko dlytelevision idea sekd toimivuus katoavat.
Jos kuitenkin haluaa pitda dlytelevision kiinni internetissd, niin silloin on hyvé kayt-
tdd langallista yhteyttd dlytelevision seké reitittimen vililld. Jos padtyy kdyttamaan
langatonta yhteyttd, niin silloin on ehdottomasti suojattava yhteys hyvin [7]. Lan-
gattoman yhteyden turvallisuus varmistetaan vaihtamalla oletuksena olevat reitit-
timen kayttdjatunnus sekd salasana omiin uusiin tunnuksiin. Kayttdjan kannattaa
my0s huolehtia siitd, ettd uudet omat tunnukset ovat tarpeeksi vahvoja eli pitkid
ja monimutkaisia. Reitittimiin on saatavilla myds pdivityksid, joten reititin on hyva
pitdd pdivitettynd ja ajan tasalla. Toinen hyvé keino on luoda élytelevisiolle koko-
naan oma verkko reitittimeen, jota mikddn muu kotiverkon laite ei kdytd. On myos
mahdollista piilottaa tai vaihtaa verkon nimi, mutta ndma teot eivit estd kuiten-
kaan mahdollisia hyokkayksid, korkeintaan hieman hidastavat. Kolmas keino tur-
valliseen langattomaan viestintddn on kdyttdd VPN-palvelua, jos se vain suinkin on
mahdollista.

Alytelevisioihin tulee erilaisia paivityksia aika ajoin ja dlytelevisio onkin hyva
pitda pdivitettyna. Jos kdyttdjalla on mahdollisuus konfiguroida dlytelevisiota, niin
se kannattaa tehdd. Asennuksen tai uudelleen asennuksen yhteydessd kannattaa
kayttdjan hyvdaksyad vain ne kdyttoehdot, jotka on valmiina hyvaksymaan seka joi-
den sisdllon ymmartda. Jos kdyttoehdoissa mainitaan tiedon siirtdmisestd jollekin
kolmannelle osapuolelle, niin tillaista kdyttoehtoa ei kannata hyvéaksya missddan ni-

messd, jollei se ole aivan pakollista.
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Sellaiset sovellukset tai dlytelevisioon liittyvit laitteet, joita ei kdytd juuri silld
hetkelld, kannattaa kytked pois paaltd. Sisddnrakennetut kamerat ja mikrofonit voi
aivan hyvin vaikka peittdd, koska yleisimmassd malleissa niitd ei kuitenkaan saa
kokonaan pois péddltd lainkaan. Nykydan 16ytyy jo dlytelevisioille suunniteltuja tie-
toturvasovelluksia, kuten Android TV:lle saatavilla oleva maksullinen ESET Smart
TV Security -sovellus.

Erilaisten sovellusten ja pelien lataamisessa sekd kdyttoonotossa kannattaa olla
varovainen ja kdyttdd vain yleisesti hyvaksyttyja kauppapaikkoja. Kannattaa myos
hieman ottaa asioista selvdd etukéteen, tarkistaa kyseisen sovelluksen latausméaaria
ja lukea arvosteluja. Ndistd asioista saa jo aika hyvén késityksen siitd, ettd onko ky-
seinen sovellus validi vai ei. Erilaisten suoratoistovideoiden kanssa pitdé olla myos

tarkkana mahdollisten videoon sisddn laitettujen haittaohjelmien takia. [12]
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4 Muut tutkimukset

Tutkimuksia édlytelevisioiden tietoturvallisuuden heikkouksista tai yksityisyyden suo-
jan loukkaamisista 16ytyy ylldttadvan vahan. Paljon 10ytyy erilaisia artikkeleita, net-
tikirjoituksia tai blogeja, joissa on 1oydetty puutteita dlytelevisioiden yksityisyyden
suojasta tai tietoturvallisuudesta. Monet kotihakkerit kertovat innokkaasti omista
16ydoistddn, mutta hirvedn montaa niin sanottua virallista tutkimusta ei 16ydy. Seu-

raavissa luvuissa tarkastelemme neljdi erilaista tutkimusta seké niiden tuloksia.

4.1 Tutkimusasetelma Twenten yliopiston tutkimuksessa

Alytelevisioiden tietovuotoa on testattu muun muassa Twenten yliopistolla [46].
Testeissd analysoitiin dlytelevisioista ldhtevada sekd tulevaa tietoliikennettd. Tarkeim-
pédnd kohteena oli etsid salaamatonta tietoa katsotuista ohjelmista ja kanavista. Tes-
tit tehtiin kahdessa erilaisessa ympaéristdssd; monella dlytelevisiolla yliopistoalueen
omassa verkossa sekd yhdelld dlytelevisiolla suljetussa verkossa. Testit tehtiin Sam-
sungin ja Philipsin &lytelevisioilla.

Yliopistoalueen oman verkon testissa kdytettiin mittausvélineend laitetta, joka
pystyi lukemaan tietoliikennettd alueen verkosta. Laite oli méaritelty niin, ettd se
tallensi tietoa vain parhaaseen katseluaikaan, jotta saataisiin mahdollisimman pal-
jon tietoa analysoitavaksi. Tallennetusta tiedosta etsittiin ldhinnd HbbTV-palvelun
lilkennettd, koska sitd on kohtuullisen helppo analysoida mydhemmin.

Suljetun ympaériston testi taas suoritettiin yhdistamalld &lytelevisio tietokonee-
seen ja tietokone internetiin kuvassa [4.1| esitetylla tavalla. Alytelevision tietoliiken-
nettd analysoitiin Wireshark nimiselld verkon liikennettd analysoivalla ohjelmalla.
Tarkoitus oli etsid ja analysoida HbbTV-palvelun liikennettd tiettyind kellonaikoina.

Yliopistoalueen oman verkon testi suoritettiin niin, ettd tietoliikennettd mittaa-
van laitteen tuloksia analysoitiin eri avainsanojen avulla. Yksi haetuista avainsa-
noista oli “hbbtv” ja sen avulla saatiin myos tuloksia aikaan. Esimerkiksi Philipsin
dlytelevisio lahetti HTML GET -kutsuja kolmannelle osapuolella ja tuo kolmas osa-
puoli paljastui testissd Philipsin elektronisen ohjelmaoppaan tuottajaksi. Tama ky-

seinen toiminta oli sindnsd ihan harmitonta, koska HTML GET -kutsun kohteena oli
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Kuva 4.1: Suljetun ympaériston testi suoritettiin yhdistamalld édlytelevisio tietokonee-
seen ja tietokone internetiin.

vain yksittdinen kuva. Asia on kuitenkin hyvéa ottaa huomioon, koska tuon viestin
sisdltd ldhetettiin yleisen verkon kautta ja tdysin ilman mink&déanlaista salausta. Jos
sisdltona olisikin ollut dlytelevision kdyttdjan tallentamat ohjelmat tai eniten katso-
tut kanavat, niin silloin puhuttaisiin jo selvéasta tietovuodosta.

Toinen tapa analysoida verkon tietoliikennettd oli etsid dlytelevisiovalmistajien
kotisivujen osoitteita hakusanoilla kuten “samsung.com” sekd ”philips.com”. Ky-
seiset osoitteet 10ytyivdt analysoidusta tiedosta, mutta ne eivit olleet missddn yh-
teydessa dlytelevisioihin.

Paras keino analysoida tietoliikennettd isossa verkossa on tehda analysointia eri
avainsanojen avulla. Joillain tavalla kdyttdjien toimintaan liittyvat avainsanat ovat
erittdin toimivia. Esimerkiksi avainsanat kuten ”“channelname, updateviewingstats”
jajo aikaisemmin mainittu “hbbtv” ovat osoittautuneet hyviksi avainsanoiksi. MAC-
osoitteiden perusteella voi my6s analysoida liikennettd, mutta silloin pitdisi osata
ottaa huomioon kaikki mahdolliset MAC-osoitteet.

Suljetun verkon testissd oli kaksi eri dlytelevisiovalmistajan tekeméd televisio-
ta. Samsung ei kuitenkaan ldhettanyt valitettavasti minkddnlaista HbbTV-palveluun
liittyvaa tietoa, joten testi keskittyi ainoastaan Philipsin laitteeseen. Kun Philipsin
dlytelevisio laitettiin pdille, niin laite tarkasti aluksi, ettd 10ytyyko laitteeseen uutta
ohjelmistopdivitystd. Taméan viestin mukana ldhetettiin tieto nykyisestd ohjelmisto-

versiosta sekd dlytelevision sarjanumero. Tamaén jdlkeen useat eri dlytelevisiosovel-
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lukset alkoivat keskustelemaan omien palvelimiensa kanssa. Testissa paljastui myos
se asia, ettd Philipsin tietoja kerddvan palvelimen ohjelmistona oli jo vanhentunut ja

haavoittuva ohjelmisto.

4.2 Berliinin teknisen instituutin tutkimus dlytelevision kaappaa-

misesta

Benjamin Michélen ja Andrew Karpowin Berliinin tekniselle instituutille tekemdssa
tutkimuksessa [32] esitellddn, kuinka dlytelevision voi kaapata kdyttamalld hyvak-
si haitalliseksi tehtya videotiedostoa. Kaappaaja saa dlytelevision tdysin haltuunsa
kayttamalla dlytelevision mediasoitinta hyviksi ja kaappaus tapahtuu vield niin, et-
td kdyttdjd ei sitd huomaa milldén tavalla. Tutkimuksen loppupuolella esitelldan vie-
14, kuinka dlytelevision mikrofonia sekd kameraa voidaan salakuunnella. Testaus ja
tutkimus suoritettiin kahdella eri Samsungin &lytelevisiolla. Taulukosta 4.1|16ytyvat

molempien dlytelevisioiden tekniset tiedot.

Taulukko 4.1: Tutkimuksessa kdytettyjen dlytelevisioiden tekniset tiedot.

Merkki: Samsung - | Merkki: Samsung

Malli: LE40B650 - | Malli: UE40ES7000

Vuosi: 2009 - | Vuosi: 2012

Ohjelmisto: | T-CHLCIPDEUC-002007 | - | Ohjelmisto: | T-ECPDEUC-1021.1
Suoritin: 600MHz ARMv6 - | Suoritin: 1GHz ARMv?7 Cortex-A9
RAM: 292 - | RAM: 584

Muisti: 1GB flash - | Muisti: 2GB flash
Jarjestelmd: | Linux2.6.18 - | Jarjestelma: | Linux 2.6.35
FFmpeg: 2008 - | FFmpeg: 2011-03

libavformat: | v 52.23.1 - | libavformat: | v 52.104.0

Melkein kaikissa markkinoilla olevissa dlytelevisioissa on sisddnrakennettu me-
diasoitin. Ndissd mediasoittimissa on yleensa erilaisia haavoittuvuuksia. Samsung
kdyttaa median hallinnointiin avoimeen ldhdekoodiin perustuvaa ohjelmistokokoel-
maa nimeltd FFmpeg. Tédssd tutkimuksessa juuri tuon FFmpegin haavoittuvuuksia
kaytetdan kaappauksessa hyvéksi.

Tutkimuksessa tehdyn dlytelevision kaappauksen ensimmadisessd vaiheessa hyok-
kédja lataa kdyttdjaa kiinnostavan, mutta haitalliseksi muutetun videon ensin inter-

netiin tai vaihtoehtoisesti siirtdd sen suoraan kdyttdjan dlytelevisioon vaikkapa USB-
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liittymdn kautta. Toisessa vaiheessa kadyttdjd lataa haitallisen videon omaan &ly-
televisioonsa. Hyokkadjd padsee tunkeutumaan dlytelevisioon ja sen jarjestelmddn
hyokkdyksen kolmannessa vaiheessa, kun dlytelevision kayttdja kdynnistdd haital-
lisen videon. Neljannessé vaiheessa hyokkddja on kaapannut édlytelevision haltuun-
sa ja sitd kautta pystyy hyokkdamaan myo6s muihin laitteisiin samassa verkossa tai
hankkimaan tietoja mikrofonin tai kameran kautta. Kuvassa on kuvaus kaap-

pauksen etenemisesta.

O
LN

Kuva 4.2: Alytelevision kaappaus haitallista videotiedostoa hyvaksikayttden.

Ennen kaappausta hyokkadjan pitdd saada selville dlytelevision kdyttdméan FFm-
pegin kdyttoversio. Tamén jalkeen hyokkddjadan pitdd etsid haavoittuvuuksia liit-
tyen kyseiseen FFmpegin kdyttoversioon. Haavoittuvuuksia voi etsid internetistd
erilaisilta vikafoorumeilta. Seuraavaksi pitaa liittad itse haittaohjelma videoon ja tar-
keintd on se, ettd se ndyttdd ja kuulostaa oikealta videolta. Kun video laitetaan pyo-
rimédan, niin haittaohjelma péaésee sisddn jarjestelmdan huomaamattomasti. Padapro-
sessi nimeltddn exeDSP toimii dlytelevision jdrjestelméssa tdysilld kayttooikeuksil-
la (root). Koska FFmpeg on ladattu samaan prosessitilaan kuin exeDSP, niin silld
on my0s tdydet kdayttooikeudet. Tuloksena on se, ettd haittaohjelma pystyy tdysilla
kayttooikeuksilla hallitsemaan tdmaén jalkeen koko jarjestelmaa.

Kun hyokkéadja on saanut kaapattua élytelevision hallintaansa, niin hyokkaajalla
on mahdollisuus aiheuttaa paljon harmia dlytelevision kayttdjdlle. Hyokkadja pys-

tyy pienilld lisdyksilld ottamaan haltuunsa videopuheluita varten &lytelevisioon lii-
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tetyn kameran seka dlytelevisiossa olevat mikrofonit. Hyokkadja pystyy halutessaan
pitdimédéan dlytelevision koko ajan paalld, vaikka se ndyttdisi kdyttdjélle pdin olevan-
kin sammutettu. Hyokkadja pystyy myos halutessaan hallitsemaan muita samassa

verkossa olevia laitteita.

4.3 Darmstadin teknisen yliopiston tutkimus HbbTV-palvelun tie-

tovuodoista

HbbTV on palvelu, jonka ideana on tuottaa selainpohjaisia palveluita dlytelevisioon.
HbbTV-palvelu vaatii toimiakseen internet-yhteyden, HbbTV-palvelua tukevan ély-
television sekd HbbTV-palvelua tarjoavan televisiokanavan. HbbTV-palvelu on raa-
taloity jokaiselle televisiokanavalle erikseen ja siitd vastaa ohjelmayhtio. Alytele-
visio saa viestin mahdollisesta HbbTV-palvelusta televisiosignaalin mukana tule-
vasta viestistd (URL-osoite), jonka ohjelmayhtio laittaa signaaliin mukaan. HbbTV-
palvelu aktivoidaan painamalla dlytelevision kaukosddtimen punaista nappia.

Darmstadin teknillisessd yliopistossa tehty tutkimus [21] HbbTV-palvelun tieto-
vuodoista on Marco Ghiglierin ja Erik Tewsin késialaa. Tutkimuksessa tuodaan esil-
le, kuinka helppoa kolmannen tahon on saada tietoja édlytelevision kédytostda HbbTV-
palvelun kautta. Tutkimuksessa kdytetddn kahta erilaista Samsungin valmistamaa
dlytelevisiota ja HbbTV-palvelun tarkasteluun kaytetddn saksalaisia sekéd itavalta-
laisia televisiokanavia.

HbbTV-palvelun liikennettd tarkastellaan tutkimuksessa signaaleista, jotka tule-
vat satelliitin, ilmateiden (terrestial) tai kaapelin kautta. Ndiden kolmen eri signaa-
lin vélilld ei havaittu juuri mitddn eroja. Jotta tutkimuksessa saataisiin eroja liikku-
vien tietopakettien vililld, niin pakettien liikkuminen jaetaan kolmeen eri ajalliseen

vaiheeseen.
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o 1. AIKAJANA

- Aikajana alkaa, kun dlytelevisioon laitetaan HbbTV-palvelun siséltava te-
levisiokanava padlle (A).

- Aikajana loppuu, kun HbbTV-palvelun viesti ndkyy (B).
o 2. AIKAJANA

- Aikajana alkaa, kun HbbTV-palvelun viesti ndkyy (B).

- Aikajana loppuu, kun kéyttdja painaa kaukosddtimen punaista nappia
aktivoidakseen HbbTV-palvelun (C).

o 3. AIKAJANA

- Aikajana alkaa, kun Kéayttdjd painaa kaukosddtimen punaista nappia ak-
tivoidakseen HbbTV-palvelun (C).

- Aikajana loppuu, kun HbbTV-palvelu kdynnistyy (D).

A B C D

aika

v

1. AIKAJANA 2. AIKAJANA 3. AIKAJANA

Kuva 4.3: Tutkimuksen aikajanat.

Téssd tutkimuksessa keskitytddn ldhinnd ensimmadiseen ja toiseen aikajanaan,
missd kdyttdjd ei ole tarkoituksella kdynnistanyt HbbTV-palvelua eli painanut kau-
kosddtimen punaista nappia. Eri televisiokanavat (ohjelmayhtiot) kayttavat kahta
erilaista pyyntotyyppid, aloituspyyntod sekd jaksottaista pyyntod. Alla on selitetty
pyynnot sekd niiden erot.

e Aloituspyynnot (Start-up)

Kun élytelevisiosta valitaan kanava, joka kdyttdd HbbTV-palvelua, niin viesti
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HbbTV-palvelusta tulee ndkyville (paina punaista nappia aktivoidaksesi HbbTV-

palvelun). Jos viestié ei tule, niin silloin HbbTV-palvelu ei ole kédytossa.

e Jaksottaiset pyynnot (Periodic)
HbbTV-palvelun aktivoinnista ilmoittavan viestin sekd punaisen napin painal-
luksen viliset pyynnot. Eri televisiokanavilla pyyntojen véliset aikaerot ovat

yhdestd sekunnista jopa 15:een minuuttiin.

Nama molemmat pyyntotyypit tapahtuvat ennen kuin HbbTV-palvelu edes ak-
tivoidaan ja voisi hyvin olettaa, ettd mitdan tietoliikennetté ei tapahtuisi ennen ak-
tivointia, mutta ndin ei siis kuitenkaan ole. Tastd tulee hyvin myos esille se, etta
HbbTV-palvelun sisdltd on hyvin erilainen eri televisiokanavilla.

Ensimmadisen aikajanan sisdlld tapahtuu aloituspyynnoét. Niissd ohjelmayhtio va-
littda viestin HbbTV-palvelun loytymisestd kyseiselld televisiokanavalla. Taman jal-
keen dlytelevisio lataa mahdollisen logon seké tekstit ohjelmayhtion palvelimelta.
Toisen aikajanan aikana tapahtuu jaksottaiset pyynnot. Nama pyynnot siséltavét jo
huomattavasti enemman informaatiota. Jaksottaisilla pyynnoilld esiladataan sisél-
tod tai seurataan dlytelevision kayttdjan liikkeitd hyvinkin tarkasti. Kyseisen tele-
visiokanavan omistama ohjelmayhtio pystyy tarkistamaan, ettd onko dlytelevision
kayttdjd vield kyseiselld televisiokanavalla. Tutkimuksessa havaittiin tietoliikentees-
sd seuraavia tahoja; Google Analytics, Chartbeat.com ja Webtrekk. Kaikki ndma kol-
me edelld mainittua tahoa kerddvit, analysoivat ja myyvit kaikenlaista kerdamaéan-
sa tietoa. Tdssad tapauksessa keritty tietoa voi olla esimerkiksi televisiokanavalla vie-
tetty aika tai mitd televisiokanavia dlytelevision kadyttdjd on katsonut tietylld aika-
valilla.

Mita sitten voidaan tehdd, jotta téllaisia tietovuotoja ja yksityisyyden loukkauk-
sia ei pddsisi tapahtumaan? Yksi tapa on kirjata selkedsti HbbTV-standardiin ne eh-
dot, joiden mukaan HbbTV-palveluita saa tuoda markkinoille. Luodaan niin sanot-
tu uusi normi, jossa otetaan huomioon myos kayttdjan yksityisyyden suoja nykyis-
td paremmin. Voidaan vaatia, ettd mitddn tietoliikennettd ei tapahdu, ennen kuin
kdyttdja on painanut punaista nappia. Toinen tapa on antaa kdyttdjdlle mahdolli-
suus paattdd, mika televisiokanava voi kdyttdad HbbTV-palvelua ja mika taas ei. Tal-
14 tavalla kadyttdjd saa itse paattdad, haluaako kayttdad kyseisen ohjelmayhtion lisdpal-
veluja HbbTV-palvelun muodossa.
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4.4 Tutkimus dlytelevision sovellusten tietovuodoista

Ruhrin yliopistossa tehdyssa tutkimuksessa [34] tutkittiin dlytelevision sovellusten
tietovuotoja sekd tietoturvaan liittyvid puutteita. Monet tunnetut sovellukset, mu-
kaan lukien Facebook sekd Ebay, lahettavat kayttdjan tietoja eteenpdin salaamatto-
mana. Mahdollisia hyokkdysmetodeja on monia erilaisia. Yksi metodi on se, etta
hyokkadja itse tekee ja asentaa sovelluksen dlytelevisioon usb-portin kautta ja pys-
tyy sitd kautta tunkeutumaan dlytelevisioon luotuun tiliin ja kdyttdméaan kaikkia
kayttdjan kyseiseen tiliin liittdmid laitteita. Samsung Tizen-kdyttojarjestelmddn so-
velluksia voi tehdd Tizen Studio - tai Visual Studio -ohjelmien avulla. Toinen me-
todi on kayttad hyvaksi TLS-suojauksen (Transport Layer Security) puuttumista so-
velluksesta siind vaiheessa, kun sovellukseen kirjaudutaan sisddn. TLS-suojauksella
suojataan internet-sovellusten tietoliikennettd IP-verkkojen yli. Nditd samoja sovel-
luksiin kohdistuvia hyokkdysmetodeja voi kdyttdd muihinkin sovelluksia sisdlta-
viin laitteisiin, kuten autoihin sekd dlykelloihin.

Testaus ja tutkimus suoritettiin kahdella eri dlytelevisiolla sekd kolmella eri tele-
visioon liitettdvilld mediatoistimella. Samsungin dlytelevisio valittiin markkinajoh-
tajuuden takia ja Grundigin dlytelevisio valittiin taas siitd syystd, ettd se ei ole viiden
myydyimman dlytelevision joukossa. Mediatoistimet Apple TV, Google Chromecast
sekda Amazon Fire valittiin sen takia, ettd ne ovat markkinoiden suosituimmat tuot-

teet omassa kategoriassaan. Taulukosta |4.2{16ytyvit laitteiden tarkemmat tiedot.

Taulukko 4.2: Tutkimuksessa kdytettyjen laitteiden tarkemmat tiedot.

VALMISTAJA | LAITE VERSIO
Samsung UE22H5670 | 2606
Grundig 42VLE922BL | J5SGRMR
Apple vV 7.0.3
Google Chromecast | 27946
Amazon Fire TV 53.1.1.0

Testauksen aikana kaytettiin kolmea eri hyokkdystapaa. Hyokkdystavat on ni-
metty tutkimuksessa nimilld A, B ja C. Hyokkdystapa A tehtiin molemmille dlytele-
visioille ja hyokkéystavat B ja C vain Samsungin &lytelevisiolle. Hyokkéystavat on
esitelty alla olevassa taulukossa

Salakuuntelemista hyokkdystapana kéytettiin kaikissa tutkimuksessa mukana

olevissa laitteissa. Ensin selvitettiin, ettd kuinka monessa sovelluksessa kdytetdan
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Taulukko 4.3: Tutkimuksessa kdytetyt hyokkaystavat.

NIMI| HYOKKAYSTAPA

A | Salakuuntelemalla analysoidaan HTTP-liikennetta.
Tassa tutkimuksessa laitteet oli liitetty salaamatto-
maan langattomaan verkkoon.
B | Alytelevisioon liitetyn laitteen (esimerkiksi USB-
muisti) kautta asennettu haittaohjelma.
C | Sovelluskaupan tai séhkopostin kautta asennettu hait-
taohjelma.

jonkinlaista kirjautumista tai tunnistautumista, kuten taulukosta 4.4{ tulee esille. T&-
td tutkittiin analysoimalla sovelluksen HTTP-liikennettd. Tdman jdlkeen selvitettiin,
ettd tallennetaanko tunnistetiedot salattuna vai salaamattomana. Jos hyokkaéja sa-
lakuuntelee kayttdjan HTTP-liikennettd samaan aikaan kuin kdyttéja kirjautuu sel-
laiseen sovellukseen, joka ei salaa tunnistetietoja lainkaan, niin silloin hyokkaajan

on mahdollista saada kdyttdjan tunnistetiedot itselleen.

Taulukko 4.4: Salakuuntelulla 16ydettyjen salaamattomana tunnistetietoja tallenta-
vien sovellusten méaarét laitteittain.

VALMISTAJA Sovellukset Tunnistetiedot | Salaamaton
Samsung 56 16 4
Grundig 34 7 3
Apple 28 17 1
Google 10 - 0
Amazon 20 4 0

Samsungin dlytelevisiolla testattiin valmiiksi esiasennettuja seka kayttdjan itse
dlytelevisioon asentamia sovelluksia. Naistd sovelluksista neljd ei salannut tunnis-
tetietoja millddn tavalla. Yksi ndistd on median toistoon tarkoitettu sovellus nimeltd
Watchever ja sen versio 2.200. Grundigin dlytelevisioon kéyttéja taas ei voi itse asen-
taa sovelluksia lainkaan. Seitsemédn Grundigissa testattua sovellusta kdyttda tunnis-
tetietoja, joista kolme sovellusta ei salaa tunnistetietoja lainkaan. Suoratoistoon teh-
ty sovellus nimeltd Viewster on yksi niista.

Tutkimuksen salakuuntelu-hyokkédystavassa tarkastellaan lihemmin Samsungin

dlytelevisiosta 16ytyvdd musiikkivideoiden katsomiseen tarkoitettua sovellusta ni-
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meltd Vevo ja sen versiota 3.701. Salakuuntelemalla kyseisen sovelluksen HTTP-lii-
kennettd 10ytyi sovelluksesta kaksi tietoturvaan liittyvdd puutetta. Ensinnékin so-
vellus ldhettdd tietoja kdyttdjan tekemistd valinnoista kolmannelle osapuolelle, tds-
sd tapauksessa netin kadyttod tutkivalle yritykselle nimeltd ScorecardResearch. Toi-
seksi kyseinen sovellus ei salaa tunnistetietoja millddn tavalla, vaan ne on poimit-
tavissa tietoliikenteestd selkokielisend. Kyseiseen sovellukseen kirjaudutaan kaytta-
jan Samsung tilin avulla. Jos hyokkadéja (salakuuntelija tai mainittu kolmas osapuo-
li) saa kdyttdjan Samsungin tunnistetiedot kdyttoonsa, niin silloin hyokkadjalla on
mahdollisuus ohjata kaikkia kadyttdjan Samsung tiliin liitettyjd sovelluksia tai laittei-
ta.

Alytelevisioon liitetyn laitteen, sovelluskaupasta ladatun tai sdéhképostin muka-
na tulleen haittaohjelman kautta pystyy hyokkadja myos saamaan selville tunniste-
tietoja. Kdyttdjan pitdd kuitenkin yleensd nédissd tapauksissa itse tehdé jotain kdayn-
nistddkseen haittaohjelman; kdynnistdd haittaohjelma USB-muistista, ladata hait-
taohjelma sovelluskaupasta tai klikata latauslinkkid sdhkopostiviestissd. Tunniste-
tietojen kalastelu haittaohjelman avulla eroaa salakuuntelusta juurikin hyokkays-
metodin kautta.

Yksi tapa hyokata haittaohjelman avulla édlytelevisioon on tehdé haittaohjelmaan
sellainen toiminto, ettd hyokkadjaa padsee kdsiksi Samsungin dlytelevisiossa koh-
taan Document Object Model (DOM) esimerkiksi JavaScriptid hyvéaksi kdyttden. Jos
kayttdja on kirjautunut dlytelevisioon sekd samalla kdynnistdd haittaohjelman, niin
hyokkadjalla on DOM:in kautta mahdollista saada selville muun muassa kédyttdjan
tunnistetiedot, television mallin sekd maakoodin.

Toinen tapa péaastd kiinni dlytelevision tietoihin on murtautua sen tiedostojar-
jestelmddn. Koska kyseinen resurssienhallintaan tarkoitettu sovellus puuttuu, niin
sellainen tdytyy rakentaa itse. Alytelevision juurihakemistoon (root) paisee suo-
raan kdyttamalld sovelluksessa file-protokollaa kolmella vinoviivalla (file: / / /) http-
protokollan sijaan. Kun juurihakemistoon on péddsy, niin tiedot voidaan ldhettda
hyokkédjan omalla palvelimelle kdyttden hyviksi XHR (XMLHttpRequest) ohjel-
mointirajapintaa. Resurssienhallintaan tarkoitetulla sovelluksella on hyokkaajalla

mahdollisuus péastd kiinni seuraaviin tietoihin:
e Langattomaan verkkoon ja sen tietoihin (kdyttdjatunnus ja salasana)
e Selaimen evdsteisiin
e Selaimen historiatietoihin
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e Samsung tilin tietoihin

Analysoimalla tiedostoa nimeltd UDBCOMMON, 16ytyi todella kriittinen tur-
vallisuusriski. Kyseiseen tiedostoon tallentuu usein syotettyjad kdyttdjatunnuksia se-
ké salasanoja. Kayttdjatietoja hyviksi kdyttden on mahdollista esimerkiksi kirjautua
sisddn kayttdjan Facebook-tilille.
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5 Tutkimus kahden dlytelevision mahdollisista

tietovuodoista

Tassa tutkimuksessa tutkitaan kahden eri aikakaudelta olevan saman valmistajan
dlytelevision mahdollisia tietovuotoja, yksityisyyden loukkauksia tai selkeitd tieto-
turvauhkia. Tutkimuksessa kéytettavat dlytelevisiot ovat omiani, pdivittdisessad kay-
tossd olevia édlytelevisioita. Talld tavoin tutkimuksista sekd niiden tuloksista saa
mahdollisimman autenttisen kuvan.

Tutkimus suoritetaan analysoimalla dlytelevision sekéd internetin valilld liikku-
vaa dataa normaalissa kdytossd. Wireshark-ohjelmalla kerdtdédn ja tallennetaan da-
taa samalla, kun élytelevisiolla suoritetaan tutkimuksen kannalta mielenkiintoisia
toimintoja [9, s. 20]. Tédllaisia toimintoja ovat esimerkiksi dlytelevision liittiminen
internetiin sekd erilaisten sovelluksien kdynnistiminen ja niiden sisdllon katsele-
minen. Kun tietoliikennedataa on saatu keréttyd tarpeeksi, se analysoidaan. Ana-
lysointia tehdddn hakemalla tiettyjd avainsanoja tai toimintoja (kuten "HTTP") ja
avaamalla ndiden toimintojen tietoja tarkemmin.

Ensimmadisessd alaluvussa esitellddn tutkimusymparisto ja tutkimuksessa kay-
tetyt laitteet sekd ohjelmat. Toisessa sekd kolmannessa alaluvussa esitellddn datan
keruu-ja analyysisuunnitelmat. Neljannessa alaluvussa esitellddn ensimmadinen dly-
televisio ja sithen kohdistuvat tutkimukset sekd viidennessd alaluvussa esitellddn

toinen dlytelevisio ja sithen kohdistuvat tutkimukset.

51 Tutkimusymparisto seka kdytetyt laitteet ja ohjelmat

Tutkimusymparistond on suljettu kotiverkko. Molemmat dlytelevisiot testataan ja
tutkitaan erikseen, jotta olisi helpompi eritelld ja vertailla tuloksia. Kannettava tie-
tokone toimii MITM:n (man in the middle) tapaan tutkimuksen keskiossd kuvas-
sa esitetylld tavalla. Kannettava tietokone yhdistetddn internetiin langallisesti
eli ethernet-kaapelin avulla. Alytelevisio on taas kytketty internetiin langattomasti
kannettavaan tietokoneeseen perustetun tukiaseman kautta. Tdlld tavoin kaikki tie-
toliikenne dlytelevisiosta tai dlytelevisioon kulkee kannettavan tietokoneen kautta.

Tutkimus alkaa laitteiden kytkemiselld, yhteyksien tarkistuksella sekd Wireshark-
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Kuva 5.1: Tietoliikenteen seurantakaavio

ohjelmiston kdynnistykselld. Alkuasennukset etenevét seuraavasti (tdhadn viitataan

myShemmin tekstissd termilld alkuasennukset):

1. Kytketddn kannettava tietokone ethernet-kaapelilla reitittimeen kiinni ja kdyn-

nistetdan tietokone.
2. Perustetaan kannettavalle tietokoneelle tukiasema.
3. Avataan Wireshark-ohjelma ja aloitetaan tietoliikenteen seuranta.

4. Avataan édlytelevisio, palautetaan sen tehdasasetukset, viritetddn kanavat seka

liitetddn dlytelevisio internetiin kannettavan tietokoneen tukiaseman avulla.

Kannettavana tietokoneena tutkimuksessa on HP EliteBook, jossa on Linux Mint
18.1 Cinnamon kayttojarjestelmd. Kannettavaan tietokoneeseen perustetun tukia-
seman verkkoon ei ole kytketty mitddn muita laitteita tutkimuksen aikana, jotta
tietoliikennettd olisi helpompi seurata. Komentokehotteen ip-komennolla tarkiste-
taan kannettavan tietokoneen verkkoasetukset. Nmap (network mapper) porttis-
kannausohjelmaa kdytetddn tarkistamaan, ettd yhteydet toimivat kannettavan tieto-
koneen seka dlytelevision valilla s. 1]. Kannettavaan tietokoneeseen on asennet-
tu tietoliikenteen analysointiin sekd kerddmiseen tarkoitettu ohjelma nimelta Wires-
hark ja sitd kdytetddn hyviksi tdssd tutkimuksessa. Taulukosta 5.1|16ytyy ohjelmien

tarkemmat tiedot.
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Taulukko 5.1: Tutkimuksessa kdytetyt ohjelmat sekd niiden tiedot

OHJELMA VERSIO KEHITTAJA
Nmap 7.01 Gordon Lyon
Wireshark 3.2.7 Gerald Combs

5.2 Datan keruusuunnitelma

Alytelevision seka internetin vililld liikkuvaa dataa kerdtidn tdssa tutkimuksessa
kayttden hyviaksi Wireshark-ohjelmistoa. Kun Wireshark-ohjelma on kdynnistynyt,
niin valitaan alkuvalikosta oikea verkko, jonka tietoliikennettd aletaan seuraamaan.
Taman jdlkeen liitetddn dlytelevisio internetiin ja dlytelevisiolla tehddédn erilaisia va-
lintoja ja toimintoja, kuten esimerkiksi vaihdetaan kanavaa, kidynnistetddn sovel-
luksia, luetaan kdyttoohjeita ja selaillaan valikkoja. Kun dataa on saatu kerittya tar-
peeksi, lopetetaan tietoliikenteen seuraaminen, tallennetaan saatu tulos seka aloite-
taan sen analysointi.

Tietoliikenne tallennetaan sellaisenaan kuin Wireshark-ohjelma sitd huomaa ja
esittdd. Tietoliikennettd ei suodateta milldan lailla seuraamisen aikana, vaan kera-
tdan kaikki mahdollinen tietoliikenne talteen. Kun haluttu tietoliikenteen osa on tal-
lennettu, niin kerdttyd dataa aletaan analysoimaan tarkemmin. Sanahaut ovat par-

haita keinoja mielenkiintoisen tiedon etsintdan [46].

5.3 Datan analyysisuunnitelma

Kun dlytelevision seké internetin valilla liikkunutta dataa on kerétty tarvittava méaa-
rd, niin sitd voidaan alkaa analysoimaan. Kun jollain avainsanalla on ldydetty mie-
lenkiintoista tietoa tallennetusta datasta, niin aloitetaan kyseisen datan tarkempi
tarkastelu ja analysointi. Wireshark-ohjelmasta 16ytyy valmiina suodatintoiminto,
jolla voi suodattaa helposti ndkyville vain ne rivit, joissa on esimerkiksi kadytetty
HTTP-protokollaa. Kun on 16ydetty mielenkiintoista tietoa, niin sitéd aletaan tarkas-
telemaan sitten tarkemmin. Tarkemman analysoinnin tarkoituksena on 16ytdd vas-
tauksia datan liikehdintddn ja sitd kautta 10ytdd myos mahdollisia tietoturvauhkia
tai tietovuotoja.

Wiresharkilla kerattya tietoliikennedataa kertyy valtavia méarid nopealla aika-

taululla. Jotta dataa pystyisi analysoimaan jollain jarkevélld tavalla, niin datan ke-
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radminen on pilkottava pienempiin osiin, kuten esimerkiksi sovelluksen kdynnis-
tdminen, sovellukseen kirjautuminen sekd sovelluksessa toimiminen. Avainsanoja
on helpointa hakea juuri suodatintoiminnon avulla suoraan Wireshark-ohjelmasta.
Toinen kdytdnnollinen tapa on siirtdd kerédtty data kdyttdjan valitsemaan tiedosto-
muotoon (esimerkiksi .txt) ja erilaisten hakutoimintojen avulla hakea haluamaan-
sa tietoa tai hakusanaa suoraan tiedostosta. Molemmat tavat ovat erittdin kaytto-
kelpoisia. Taulukossa [5.2 on esitetty tdssd tutkimuksessa kdytetyt avainsanat, sekd

syyt, miksi juuri niitd on kaytetty.

Taulukko 5.2: Tutkimuksessa kéytettyjd avainsanoja

AVAINSANA Syy avainsanan kaytt6on

sony Tutkimuksessa kdytettyjen dlytelevisioiden valmista-
ja.

HTTP Protokolla, jota esimerkiksi palvelimet kédyttavat tie-
donsiirtoon [16]. HTTP-protokolla on salaamaton, jo-
ten siksi se on altis mahdollisille tietoturvauhkille.

HTTP GET HTTP-pyynnén GET-metodilla pyydetddn ldhetta-
maan tietoa, mikd on osoitettu kutsussa.

HTTP HEAD HTTP-pyynnén HEAD-metodi on kuin GET-metodi,
mutta ilman sisaltoa.

HTTP POST HTTP-pyynnon POST-metodi, jolla voidaan ldhettaa
tietoja.

EAPOL Paketointitekniikka, jolla EAP-viestit eli autentikoin-
tiviestit vélitetddn esimerkiksi dlytelevision sekéd lan-
gattoman verkon tukiaseman / reitittimen vélilla [54].

collector Etsitian mahdollisia tiedon keradjia

analytics Etsitdaan mahdollisia tiedon keradjia

viewing Etsitdaan mahdollisia tiedon keraajia

cloudfront Tunnettu sisdllon jakelija sekd pilvipalvelu

akamai Tunnettu sisdllon jakelija sekd pilvipalvelu

google Hakukone

finnpanel Television katselua mittaava yritys

login Mahdollinen kirjautuminen
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5.4 Sony Bravian tietoliikenteen tutkimus

Tutkimuksen ensimmdinen kohde on maaliskuussa vuonna 2010 valmistettu Sony
Bravia KDL-40NX700 (kdytin mydhemmin tédstd dlytelevisiosta nimed Bravia). Té-
md malli kuuluu niin sanottuun ensimmaiseen alytelevisioiden ryhméaan. Sony Bra-
viaan on asennettu erilaisia internetin vélitykselld toimivia pienoissovelluksia sekd
pienoisohjelmia. Pienoissovelluksissa on yleensa takana jonkinlainen videokirjasto,
josta sitten kdyttdja voi valita haluamansa videon, jota katsella. Pienoisohjelmien
alustana taas toimii jo haudattu Yahoo TV. Taulukossa 5.3| on listattu Sony Braviasta
loytyvét pienoissovellukset, pienoisohjelmat seka laitteen tekniset tiedot. Sony Bra-
vian pystyy liittdméaan internetiin sekd langallisesti ettd langattomasti. Sony Bravian

viimeinen ohjelmistopdivitys on asennettu 12.1.2015.

Taulukko 5.3: Sony Bravian tekniset tiedot sekd toiminnot.

Merkki Sony
Malli Bravia KDL-40NX700
Valmistusvuosi 2010
Ohjelmisto PKG4.131EUH-0108
Sarjanumero 9312314
Pienoissovellukset | Search Internet Video Taman toiminnon avulla
voi kédyttdjd itse etsid inter-
netistd videoita. Palvelu ei
enda vastaa.
iFood.tv Erilaisia ruuan valmistus-
videoita.
uStudio Erilaisia lyhyita videoita.
Tagesschau Palvelu ei endd vastaa.
DW (Deutsche Welle) Erilaisia lyhyita videoita.
Pienoisohjelmat Yahoo Widget Gallery Palvelu ei endd vastaa.
Weather Widget Palvelu ei endd vastaa.
Yahoo News Palvelu ei endd vastaa.
Yahoo Finance Nayttad porssin tietoja.
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5.4.1 Bravian kdynnistysvaihe

Kun alkuasennukset on tehty, niin tarkistetaan vield, ettd yhteydet toimivat alyte-
levision sekd kannettavan tietokoneen tukiaseman vélilld. Avataan komentokehote
kannettavan tietokoneen Linux Mint -kdyttojdrjestelméssd klikkaamalla kuvaketta
"Péaédte” ja kirjoitetaan komento ip addr show. Kuten kuvasta [5.2| ndhd&én, niin kan-
nettavan tietokoneen tukiaseman langattoman liittymédn nimi on wlo1 seké ip-osoite
on 10.42.0.1.

kimmo@kimmo-HP-EliteBook-2570n ip addr show _
4: wlol: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state

link/ether 84:3a:4b:5b:f6:7c brd ff:ff:ff:ff:ff:ff
inet 10.42.0.1/24 brd 10.42.0.255 scope global wlol

Kuva 5.2: Komentokehotteen komento: ip addr show

Seuraavaksi tarkistetaan, ettd dlytelevisio on liitetty kannettavan tietokoneen tu-
kiasemaan. Komentokehotteeseen kirjoitetaan komento nmap -sn 10.42.0.1/24. Nmap
on porttiskannaukseen tarkoitettu ohjelma, joka kdynnistetddn kirjoittamalla ko-
mento nmap. Parametri -sn tarkoittaa Ping Scan -toimintoa, jota voisi suomeksi kut-
sua verkkoyhteyden testaamiseksi tai yhteyskokeiluksi. Komennon loppuun liitet-
tava 1/24 parametri tarkoittaa sitd, ettd skannaus suoritetaan koko alueella 10.42.0.1
- 10.42.0.255. Kuvasta [5.3| ndhdéaan, ettd kannettavan tietokoneen tukiaseman verk-
koon on liitetty laite, jonka ip-osoite on 10.42.0.32. Taman jédlkeen tarkistetaan, ettd

sama ip-osoite 10ytyy myds Bravian asetuksista.

kimmo@kimmo-HP-EliteBook-2570p ~ $ nmap -sn 10.42.0.1/24

Starting Nmap 7.01 ( https://nmap.org ) at 2020-11-08 09:00 EET
scan report for 10.42.0.1
is up (0.00037s latency).
scan report for 10.42.0.32
is up (0.038s latency).
done: 256 IP addresses (2 hosts up) scanned in 3.05 seconds

Kuva 5.3: Komentokehotteen kehote: nmap -sn 10.42.0.1/24

Kun Braviassa valitaan internetyhteydeksi langaton vaihtoehto, valitaan oikea
langaton verkko (kannettavan tietokoneen tukiasema) sekd kirjoitetaan langatto-

man verkon salasana, niin alkaa dataliikennettd ndkya vélittomasti. Autentikoin-
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tiviestit (todentamisviestit) valitetddan Bravian sekd kannettavan tietokoneen tukia-
seman valilld kdyttden EAP-protokollaa ja ne 16ytyvéat datasta avainsanalla EAPOL,
kuten kuvasta 5.4/ voi hyvin havaita. IntelCor tarkoittaa kannettavaa tietokonetta ja
MitsumiE tarkoittaa Braviaa.

Source Destination Protocol Lengtl| Info

IntelCor_5b:f6:7c MitsumiE_55:fb:af EAPOL 113 Key (Message 1 of 4)
MitsumiE_55:fb:af IntelCor_5b:f6:7c EAPOL 135 Key (Message 2 of 4)
IntelCor_5b:f6:7c MitsumiE_55:fb:af EAPOL 169 Key (Message 3 of 4)
MitsumiE_55:fb:af IntelCor_5b:f6:7c EAPOL 113 Key (Message 4 of 4)

Kuva 5.4: Autentikointiviestit Bravian sekd kannettavan tietokoneen valilla

Bravia ottaa yhteyden osoitteeseen sony.net internetin kautta kayttamalla HTTP
HEAD -metodia, kuten alla olevasta kuvasta 5.5 ndkyy. HITP HEAD -metodin on-
nistumisesta kertoo vastauksen info-sarakkeessa oleva statuskoodi 200 [16]. Kun ky-
seistd HTTP HEAD -metodia tarkastelee tarkemmin, niin sen tiedoista 16ytyy juuri

edelld mainittu internetosoite.

Source Destination Protocol | Lengtl Info
10.42.0.32 23.37.97.210 HTTP 180 HEAD / HTTP/1.1
23.37.97.210 10.42.0.32 HTTP 316 HTTP/1.1 200 OK

Kuva 5.5: HTTP HEAD -metodi

Bravia suorittaa aika ajoin onnistuneesti HTTP GET-metodilla STVgetTime -toi-
minnon. Kyseisessd kutsussa on aikamddreen lisdksi my06s Bravian vuosimalli seka
ohjelmistoversio. Kuvassa 5.6|ndkyy STVgetTime -toiminto sekd kuvassa5.7|on osa
sen sisdllosta.

Source Destination Protocol Lengtt| Info
10.42.0.32 52.24.252.10 HTTP 187 GET /DTV/stv/c/STVgetTime/ HTTP/1.1
52.24.252.10 10.42.0.32 HTTP/XML 616 HTTP/1.1 200 OK

Kuva 5.6: HTTP GET -metodi STVgetTime -toiminnossa
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Hypertext Transfer Protocol
» GET /DTV/stv/c/STVgetTime/ HTTP/1.1\r\n
User-Agent: |SONY DTV/2010; PKG4.131EUH|\r\n
Host: ssm.internet.sony.tv\r\n
Accept: */*\r\n
\ri\n
[Full request URI: http://ssm.internet.sony.tv/DTV/stv/c/STVgetTime/]

[HTTP request 1/1]
[Response in frame: 529]

Kuva 5.7: HTTP GET -metodin sisélto STVgetTime -toiminnossa

Bravia hakee Kotiteatterin ohjaus -toiminnon tiedot paavalikon Verkko-kohtaan
internetin kautta kdyttdimalla HTTP GET -metodia, kuten alla olevasta kuvasta
ndkyy. Kun kyseistd HTTP GET -metodia tarkastelee tarkemmin, niin sen tiedoista
16ytyy internetosoite, jonka voi ndhdd kuvan viimeisella rivilla. HTTP GET -
metodin tarkemmista tiedoista 16ytyy myos Bravian mallinumero, asiakastunniste,
maakoodi sekd Bravian asennuksessa valittu kielikoodi.

Source Destination Protocol | Lengtl Info

10.42.0.32 193.229.109.89 HTTP 304 GET /WidgetCatalogs/AZ1_EU_ALL_fin.xml HTTP/1.1

Kuva 5.8: HTTP GET -metodi Kotiteatterin ohjaus -toiminnossa

X-WS JMODEL-NAME : KDL-4@NX700\r\n
X-WS{CLIENT-ID: 54:42:49:22:76:84\r\n
X-WSJLANGUAGE-CODE: fin\r\n

X-WS
User-Agent: AppliCast/3.0/DTVAr\n
\r\n

[Full request URI: http://applicast.ga.sony.net/WidgetCatalogs/AZ1_EU_ALL_fin.xml]
[HTTP request 1/1]

Kuva 5.9: HTTP GET -metodin sisélto Kotiteatterin ohjaus -toiminnossa

Kun avaa kuvassa 5.9 olevan fin.xml -loppuisen internetosoitteen, saa esille ku-
vassa olevan Kotiteatterin ohjaus -ndkymén. Kun vield avaa kuvassa ole-
van description.xml -loppuisen internetosoitteen, niin saa nikyviin kuvassa [5.11]
olevan Kotiteatterin ohjaus -infosivun. Kuvissa [5.10| seki [5.11| olevat tiedot méaérit-

televit sisédllon tekstit Bravian pddvalikossa olevaan Kotiteatterin ohjaus -kohtaan.
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v<Catalog updated="2010-04-21T00:00:00">

v<Widget name="Kotiteatterin ohjaus" updated="2010-04-21T00:00:00" registration="dock">
<id>http://applicast.ga.sony.net/WidgetBundles/SNY_ AudioControl/</id>
<description>Voit ohjata aanijarjestelmaa "BRAVIA"N kaukosaatimella.</description=
<provider>Sony Europe</provider>
<information>http://applicast.ga.sony.net/WidgetInfos/SNY_AudioControl/EU_ALL fin/description.xml</information>

</Widget>
</Catalog>

Kuva 5.10: Kuva Kotiteatterin ohjaus -sivusta

v<Information>
<name>Kotiteatterin ohjaus</name>
<image>http://43.2.73.107/~audio/audio/WidgetInfos/SNY_AudioControl/ww_ALL ALL/thumbnail.png</image>
<provider>Sony Europe</provider>
<detail>Voit ohjata Sony- aanijarjestelmdn asetuksia "Aanikenttd", "Tulovalinta" jne. "BRAVIA"n
kaukosdatimella. Kytke "Kotiteatterin ohjaus" -toiminnon kanssa yhteensopivia tuotteita.</detail>
</Information>

Kuva 5.11: Kuva Kotiteatterin ohjaus -infosivusta

Bravia hakee dlytelevision valikossa olevat kuvakkeet ja logot kdyttden hyvéaksi
HTTP GET -metodia kuvassa olevalla tavalla. Logon internetosoite 16ytyy, kun
kyseisen metodin tulosta tarkastellaan tarkemmin, kuten alemmasta kuvasta [5.13]
tulee esille.

Source Destination Protocol  Lengtt| Info

10.42.0.32 23.32.110.186 HTTP 214 GET /bivl-ww/static/service/icons/service_44/x.png HTTP/1.1

Kuva 5.12: Esimerkki HTTP GET -metodista valikon kuvakkeiden ja logojen hakuun

[[Full request URI: http://static.internet.sony.tv/bivl-ww/static/service/icons/service_384/x.png]‘

Kuva 5.13: Aktivoi toiminnon logon internetosoite

5.4.2 Pienoissovellukset

Braviasta 16ytyy muutama erilainen pienoissovellus. Ndiden sovellusten toiminta-
periaate on hyvin samanlainen kaikilla eli haetaan erilaisia videosisiltoja palveli-
melta. Kun kdynnistdd iFood.tv nimisen pienoissovelluksen, niin ensin tapahtuu
niin sanottu kéttely Bravian ja palvelun tarjoajan (palvelimen) vililld. Kattely mah-
dollistaa turvallisen tiedonsiirron. Kyseinen kittely tapahtuu kdyttden TLS-proto-

kollaa ja etenee seuraavalla tavalla [48]:
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1. Bravia ldhettdd Client Hello -viestin palvelun tarjoajalle.

2. Palvelun tarjoaja vastaa Bravialle Server Hello -viestilld, joka sisdltdd muun

muassa sertifikaatin.

3. Bravia todentaa saadun viestin ja ndin saadaan varmuus siitd, ettd palvelun

tarjoaja on se, kuka se viittdd olevansa.

4. Tamaén jdlkeen yhteys salataan kdyttamalld julkista avainta ja avataan kaytta-

malla yksityistd avainta.

Kuvasta voi ndhdé datasta kaapatun kéttely-keskustelun Bravian sekd pal-
velun tarjoajan valilla.

Source Destination Protocol | Lengtt| Info

10.42.0.32 35.166.22.196 TLSvi 152 Client Hello

35.166.22.196 10.42.0.32 TLSv1l 1514 Server Hello

35.166.22.196 10.42.0.32 TLSvl 959 Certificate, Server Hello Done

10.42.0.32 35.166.22.196 TLSvi 392 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
35.166.22.196 10.42.0.32 TLSvl 125 Change Cipher Spec, Encrypted Handshake Message

Kuva 5.14: Kéttely Bravian ja palvelun tarjoajan vililla

Tamdn jdlkeen valitaan sovelluksesta haluttu video ja kdynnistetddn se. Kysei-
nen toiminto tehdaan kayttamalla HTTP GET -metodia kuvassa[5.15nahdylla taval-
la. Kun menndédn syvemmalle kyseiseen HTTP GET -metodiin, niin padédstdan kiinni
itse videon internetosoitteeseen kuvan 5.16 osoittamalla tavalla. Videon voi sitten

katsoa kopioimalla internetosoite selaimeen.

Source Destination Protocol | Lengtt Info
10.42.0.32 69.16.175.10 HTTP 219 GET /files/8wn4hw/vi/converted/f5/cf/311667.mp4 HTTP/1.1

Kuva 5.15: Esimerkki HTTP GET -metodin kaytosta videon hakemisessa

Hypertext Transfer Protocol
p GET /files/8wndhw/vi/converted/f5/cf/311667.mp4 HTTP/1.1\r\n
Range: bytes=0-\r\n
Host: static.ifood.tv\r\n
Accept: */*\r\n
User-Agent: SONY DTV/2010; PKG4.131EUH\r\n
\ri\n
[Full request URI: http://static.ifood.tv/files/8wndhw/vi/converted/f5/cf/311667.mp4]
[HTTP request 1/1]

Kuva 5.16: Esimerkki HTTP GET -metodin sisdllostd videon hakemisessa
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5.4.3 Pienoisohjelmat sekd muut asiat

Kun valitsee Bravian kaukosddtimelld asetukset-valikosta kohdan "Pdivitd Internet-
sisdltd"”, niin silloin kéyttédja saa esille pienoisohjelmat. Pienoisohjelmia on Braviassa
kolme kappaletta; Yahoo Finance, Yahoo News sekd Weather Widget. Yahoo Finance
kdynnistyy, mutta sitd ei pysty kdyttamaan millddn tavalla. Yahoo News tai Weather
Widget eivit vastaa ollenkaan. Nayttdisi vahvasti siltd, ettd tuki néille pienoisohjel-
mille on jo loppunut palvelun tarjoajan taholta.

Kun liikkuu Bravian kdyttovalikossa, vaihtaa televisiossa kanavia, sddtdd danen-
voimakkuutta tai selaa ohjelmaopasta, niin dataa ei liiku lainkaan. Tama tarkoittaa

sitd, ettd nuo edelld mainitut toiminnot eivat ole Braviassa yhteydessa internetiin.

5.5 Sony Cecilian tietoliikenteen tutkimus

Tutkimuksen toinen kohde on helmikuussa vuonna 2019 valmistunut Sony KDL-
50WF665 (kdytdn myohemmin tdstd dlytelevisiosta nimed Cecilia). Taméa malli kuu-
luu niin sanottuun toiseen dlytelevisioiden ryhméédn. Ceciliaan on siis esiasennet-
tu erilaisia sovelluksia jo valmiiksi, mutta lisdd sovelluksia ei valitettavasti kédyttdja
voi itse asentaa ollenkaan. Jos Cecilian kayttédjalle esimerkiksi riittdd vain Netflixin
ja Yle Areenan kaytto, niin kyseiset sovellukset toimivat erittdin jouhevasti. Taulu-
kossa [5.4|on listattu Cecilian tekniset tiedot seka siitd 16ytyvit sovellukset. Cecilian
pystyy liittdimédan internetiin sekd langallisesti ettd langattomasti.
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Taulukko 5.4: Sony Cecilian tekniset tiedot sekd toiminnot.

Merkki Sony
Malli Sony KDL-50WF665
Valmistusvuosi 2019
Ohjelmisto v8.464-1000-1.700 Uusi péivitys 10ytyy internetis-
ta. v8.585
Sarjanumero 6024899
Kayttojarjestelma | Linux
Sovellukset Netflix Yhdysvaltalainen tilausvideo-
palvelu.
SF Anytime Bonnierin omistama tilausvide-
opalvelu.
MeteoNews Sveitsildinen sddpalvelu.

prime video

Amazonin omistuksessa oleva
tilausvideopalvelu.

DW (Deutsche Welle)

Saksan radion ulkomaanpalve-
lu.

Berliner Philharmoniker

Berliinin filharmonikoiden esi-
tyksid tarjoava tilausvideopal-
velu.

Yle Areena Yleisradion verkkopalvelu, josta
voi katsoa sisdltdd suorina ldhe-
tyksind tai tallenteina.

Youtube Googlen omistama videopalve-
lu.

Browser Verkkoselain nimeltd Vewd
Browser.

5.5.1 Cecilian kdynnistysvaihe

Cecilia kysyy ensimmadisen kdynnistyksen yhteydessa (eli kun dlytelevisioon palau-

tetaan tehdasasetukset), ettd hyviksyyko kayttédja tietosuojakdytannon vai ei. Jos tie-

tosuojakdytantdd ei hyviksytd, niin Ceciliaa ei voi liittdd internetiin. Tama tarkoittaa

kdytannossa sitd, ettd mitdan dlytelevision toimintoja ei voi kédyttdd. Tietosuojakay-

tannon pystyy hyviksyméaan myos myohemmin niin halutessaan.

Kun tietosuojakdytannot on hyvaksytty, yhdistetddn Cecilia internetiin. Kaytta-

ja voi valita joko langallisen tai langattoman yhteyden. Yhteydet voidaan tarkistaa

samalla tavalla kuin Bravian tutkimuksessa on tehty. Ainoana ero on muuttunut
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ip-osoite, joka Cecilialla on 10.42.0.99. Tamaén jdlkeen yhteys vield tarkistetaan Ceci-
lian asetuksista. Langattoman verkon autentikointi tapahtuu samalla lailla Cecilias-
sa kuin Braviassakin.

Cecilia hakee valikossa ndkyvit sovellusten logot samalla tavalla kuin Braviakin
eli kayttamalla HTTP GET -metodia. Logot haetaan internetosoitteesta http:/ /static.-
internet.sony.tv/bivl-ww /static/service/icons/. Cecilia my0s suorittaa Bravian ta-
voin aika ajoin onnistuneesti HTTP GET-metodilla STVgetTime -toiminnon. Kysei-
sessd kutsussa on aikaméddreen lisdksi myos Cecilian vuosimalli sekd ohjelmistover-
sio. Télld kertaa Wireshark-ohjelmaan on laitettu pédille toiminto Resolve Network
Addresses ja sen avulla Wireshark kdantda ip-osoitteen luettavaan muotoon, kuten
kuvasta tulee hyvin esille.

Cecilialle 16ytyy internetistd uusi ohjelmistopédivitys. Automaattinen ohjelmis-
ton lataus on otettu tarkoituksella pois pdaltd, jotta voidaan seurata tietoliikennet-
td latauksen aikana. Ohjelmistopdivitys kdynnistetddn manuaalisesti Cecilian ase-
tuksista, mutta pdivitys pdattyy virhekoodiin. Sonyn tukisivustolta ehdotetaan, etta

Cecilia pitdisi yhdistda internetiin kdyttden langallista yhteytta.

Source Destination Protocol Lengtt Info
10.42.0.99 ssml.internet.sony.tv HTTP 188 GET /DTV/stv/c/STVgetTime/ HTTP/1.1
ssml.internet.sony.tv 10.42.0.99 HTTP/XML 616 HTTP/1.1 200 OK

Kuva 5.17: HTTP HEAD -metodin sisalto

5.5.2 Ceciliassa olevat sovellukset

Ceciliassa on jo valmiiksi ladattuja sovelluksia, eikd kédyttdja pysty valitettavasti it-
se lataamaan sovelluksia lisdd kdyttoonsa. Cecilian sovelluksista 16ytyy nelja sovel-
lusta, joissa on pakko kirjautua palveluun, jotta kdyttdjalla on mahdollisuus kat-
soa sisdltod. Nama sovellukset ovat yhdysvaltalaiset tilausvideopalvelut Netflix ja
Amazonin Prime Video, ruotsalaisen mediakonsernin omistama SF Anytime sekd
klassista musiikkia tarjoava Berliner Philharmoniker.

Sovelluksista 10ytyy my0s kaksi sellaista sovellusta, joihin on vapaaehtoinen kir-
jautuminen; Yleisradion oma sisdltopalvelu Yle Areena sekd Googlen omistama vi-
deopalvelu Youtube. Sveitsildinen sddpalvelu MeteoNews sekd Saksan radion ulko-
maanpalvelu Deutsche Welle eivit vaadi kirjautumista lainkaan, vaan ne ovat kéyt-
tdjan vapaasti katsottavissa. Viimeisend sovelluksena 16ytyy verkkoselain nimeltd

Vewd Browser.
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Yhteydet ja sovellukset ovat hyvin salattuja, joten Wiresharkin avulla napattua
tietoliikennettd ei ole hirvedn helppo analysoida. Seuraavassa kuitenkin muutamia

mielenkiintoisia huomioita eri sovellusten tietoliikenteesta.

Netflix ja Youtube

Kun kdynnistdd yhdysvaltalaisen tilausvideopalvelu Netflixin sovelluksen, niin
tietoliikenne paketit suorastaan vilisevit silmissa. Tieto ja huomiot siitd, ettd kaikki
liikkenne on salattua, ei tule ylldtyksend. Data on suojattu kdyttden TLS-salausproto-
kollaa, kuten kuvasta tulee esille. Netflixin ja Cecilian valilld liikkkuvaa dataa ja
paketteja pystyy katsomaan ja selaamaan, mutta datan tarkempi analyysi ei onnis-
tu. Olisikin hieman outoa, jos maailman tunnetuin ja suurin tilausvideopalvelujen

valittdjd jakaisi tietonsa helposti kaikkien ndhtéville.

TLSv1.2 Record Layer: Application Data Protocol: http-over-tls

Kuva 5.18: TLSv1.2 suojaus

Datan maara kasvaa huimasti Wireshark-ohjelmassa Netflixin tapaan, kun kidyn-
nistda toisen videon vilitykseen erikoistuneen sovelluksen eli Youtube-sovelluksen.
Paketteja liikkuu nopeaan tahtiin ja datassa vilahtelee tasaisin véliajoin sana Youtu-
be. Kun kayttdja kirjautuu Youtube-sovellukseen sisddn, on hianelld pddsy omiin tal-
lennettuihin videoihin sekd hakuihin. Youtube-sovellukseen pystyy helposti kirjau-
tumaan esimerkiksi kédyttdjan omalla dlypuhelimella. Tédssd tapauksessa kédyttdjan
dlypuhelin liitetddn samaan langattomaan verkkoon kuin Ceciliakin on ja avataan
Youtube-sovellus dlypuhelimella. Tamén jdlkeen annetaan dlypuhelimen Youtube-
sovelluksessa lupa Ceciliankin kdyttdd samaa tunnistautumista hyvékseen ja kirjau-
tuminen Cecilian Youtube-sovellukseen onnistuu télld tavalla. Seuraavassa kappa-
leessa kerrotaan kyseinen kirjautumisprosessi Wireshark-ohjelmalla kaapatun tieto-
liikkennedatan avulla.

Kayttdjalla on Samsungin Galaxy A7 2018 SM-A750FN édlypuhelin kédytossa. Kun
kayttdjan dlypuhelin liittyy samaan verkkoon kuin missd Ceciliakin on, niin se tar-
kistaa langattoman verkon yhteyden kuvassa olevalla metodilla ja ottamalla

yhteyttd connectivitycheck.gstatic.com -osoitteeseen.
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Source Destination Protocol Length |Info
10.42.0.20 gstaticadssl.l.google.com HTTP 293 GET /generate_204 HTTP/1.1

[Full request URI: http://connectivitycheck.gstatic.com/generate_204]
[HTTP request 1/1]

Kuva 5.19: HTTP GET -metodi yhteyden varmistamiseen

Kun kdyttdjan dlypuhelin on saatu liitettyd samaan langattomaan verkkoon Ceci-
lian kanssa, niin avataan dlypuhelimesta Yuotube-sovellus ja kirjaudutaan sisdan.
Tamaén jalkeen hyvidksytadn kirjautuminen dlypuhelimen kautta Ceciliaan. Tama
toiminto nakyy tietoliikenteessa kuvassa esitetylld tavalla. Kuvassa punaisella
ympyroity teksti ndyttdd kdayttajan dlypuhelimen mallin SM-A750FN.

GET /apps/YouTube HTTP/1.1\r\n

Host: 10.42.0.99:56789\r\n

Connection: keep-alive\r\n

Origin: package:com.google.android.youtube\r\n

User-Agent: com.google.android.youtube/15.44.33(Linux; U; Android 10; fi FI;|SM-A756FN|Build/QP1A.196711.020) gzip\r\n
Accept-Encoding: gzip, deflate\r\n

\r\n

[Full request URI: http://10.42.0.99:56789/apps/YouTube]

Kuva 5.20: Youtube-sovellukseen kirjautuminen

Yle Areena

Kéynnistettdessd Yle Areena -sovelluksen tietoliikenteen seké erilaisten paket-
tien mddrdn kasvun huomaa helposti Wireshark-ohjelmassa. Laittamalla pédlle toi-
minnon Resolve Network Addresses ja seuraamalla pelkdstdan pakettien lahdeo-
soitteita 10ytdd mielenkiintoisen osoitteen; api.one.accedo.tv. Kaikki liikenne Ceci-
lian ja kyseisen osoitteen vélilld on salattua, kuten kuvasta tulee hyvin esille.
Kun nimed Accedo tutkii tarkemmin, niin 16ytdd Ylen omilta sivuilta tiedon, ettd

Yle Areena sovelluksen on toteuttanut ruotsalainen yritys nimeltd Accedo [22].

Transport Layer Security

w TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 16408

Encrypted Application Data: 0000000000000009a60d9a6c091a6T7743eal2e4b84a8552..

Kuva 5.21: api.one.accedo.tv sekd TLSv1.2 suojaus
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Kun kirjautuu Yle Areena -sovellukseen sisddn, niin tietoliikenteessa tulee esil-
le seuraavia osoitteita; akamaiedge.net, yleisradio, analytics-collector-production,
login-api-prod-c8.yle.fi, areena-api-production sekd endpoint.finnpanel fi. Kyseis-
ten tahojen ja Cecilian vilinen tietoliikenne on salattu TLSv1.2-protokollaa hyvéksi-

kayttden. Osoitteiden sisdlloistd ja omistajasta lisdd tutkimuksen tulokset -osiossa.

SF Anytime

SF Anytime on Bonnierin omistama tilausvideopalvelu. Kun sovelluksen avaa
Cecilian kautta, niin saman tien alkaa tietoliikennedataa liikkua kasvavaan tahtiin.
Nimet kuten cloudfront.net sekd akamaitechnologies.com toistuvat monta kertaa
datassa. Namaé kyseiset tahot ovat erittdin tunnettuja sisdllon jakelijoita sekéd pilvi-
palveluita tarjoavia yrityksid. Tietoliikenne nédiden tahojen sekd Cecilian vaililld on
luonnollisesti salattua eika tietoliikenteeseen paase kiinni. Kun laittaa SF Anytimen
sovelluksen kautta pyorimdan elokuvan The Professor trailerin, niin tdimé&n tiedon
pystyy poimimaan datasta, kuten kuvasta voi ndhda. Tietoliikennedatasta 16y-

tyy myos nimi google analytics moneen kertaan.

[ http://streaming.sfanytime. com/sfafprod/[he-professorltrailer/376497b4 .ism/Qualitylevels(465544)/Fragments(video=10000000)] ‘

Kuva 5.22: Kuvakaappaus SF Anytimen tietoliikenteesta

MeteoNews

Sveitsildinen sddpalvelu MeteoNews ei vaadi kirjautumista sovellukseen lain-
kaan, vaan palvelu on ilmainen kaikille kayttédjille. Kun sovelluksen kdynnistda ja
selailee sen sisdltdd, niin tietoliikennedatasta 16ytyy esimerkiksi MP4-protokollalla
varustettuja paketteja. MP4-protokollan nimi antaa jo vahvan vinkin siséllosta ja
kun pakettia tutkitaan tarkemmin, paljastuu sieltd videoleikkeen internetosoite, ku-
ten kuvasta tulee esille. Kun internetosoitteen laittaa selaimeen, voi videon kat-

sella tai vaikka tallentaa omaa kdyttoon.

Source Destination Protocol | Lengtl| Time Info

[Time since request: 1.679402199 seconds]
[Request in frame: 4221]
[Request URI: http://meteo.media.dotscreen.com/1605151181000/Flow_en_EUR_high.mp4]

Kuva 5.23: Videoleikkeen internetosoite
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Yksi erittdin mielenkiintoinen 16yt6 MeteoNews-sovelluksen tietoliikennedatas-
ta on osoite nimeltd visitanalytics.userreport.com/hit.gif, kuvassa on yksi esi-
merkki. Kyseinen sivu tuo mihin tahansa palveluun tai internetsivustolle html-koo-
dilla yhden lapindkyvin pikselin, jota ei voi ihmissilmélld havaita eika se héiritse si-
vuston kayttod. Kun kayttdja sitten kdy lapindkyvéan pikselin sisdltaimalla sivustolla,

niin html-koodi lahettdd omalle palvelimelleen tiedon, ettd sivustolla on kayty.

‘[Full request URI: http://visitanalytics.userreport.com/hit.gif?t=SMCDIR_34486&RND=392209]‘

Kuva 5.24: visitanalytics.userreport.com

Kun html-koodi ldhettda tiedon sivustolla kdymisestd, niin samassa viestissa lah-
tee tieto dlytelevisio merkistd, mallista sekd ohjelmistoversiosta, kuten kuvasta[5.25]

nakyy.

Model/Sony-KDL-50WF665 SonyCEBrowser/1.0 (KDL-50WF665; v8.464-100 ‘

Kuva 5.25: Alytelevision merkki, malli ja ohjelmistoversio

DW (Deutsche Welle)

Kayttdjan kaynnistettyd ilmaisen DW (Deutsche Welle) -sovelluksen, nousee tie-
toliikenteestd heti esille HTTP GET -pyynto. Kyseinen pyynto (nédkyy alla kuvassa
sisdltdd ehka jopa hieman ylldttden suoran internetosoitteen internetin pdal-
le rakennettuun palveluun. Eli sovellus ei olekaan oikea sovellus, vaan vain linkki
internetosoitteeseen, joka ndyttdad aivan sovellukselta. Kun menee kyseiseen inter-
netosoitteeseen, niin osoitteessa pystyy kdyttdimaan palvelua aivan kuin kayttaisi

normaalia sovellusta.

Cookie: xtvrn=$506921%; SERVERID=s2\r\n

\r\n

[Full request URI: http://smarttv.dw.com/web]
[HTTP request 1/1]

[Response in frame: 66]

Kuva 5.26: Deutsche Welle -sovelluksen internetosoite
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Browser

Selainsovelluksena Ceciliassa on aikaisemmin Operan valmistama selain nimel-
td Vewd Browser. Tietoliikenne on salattua selaimen ja internetin vélilld. Selainso-
vellusta on vaikeahko ja kompelo kdyttdd pelkdn Cecilian kaukosddtimen avulla ja
taman takia kyseistd sovellusta tuskin hirveasti edes kédytetdaan. Toki selaimeen on
mahdollista tallentaa suosikkeja tai selailla historiatietoja, mutta taitaa siltikin 16y-

tyy huomattavasti helpommin kdytettdvid laitteita internetissa seikkailemiseen.
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6 Tutkimustulokset

Ensimmadisessd aliluvussa kdyddan lapi kdyttdjan hyvaksyttavat tietosuojakadytan-
not. Toisessa aliluvussa kdyddan ldpi sekd Bravian ettd Cecilian tietoliikennedatasta

loydetyt mahdolliset tietovuodot seki tietoturvaongelmat.

6.1 Tietosuojakdytainnot

Kun Cecilian kdynnistdd ensimmadisen kerran, on kédyttdjan hyvaksyttava Sonyn laa-
tima tietosuojakdytanto. Jos kayttdja ei hyviksy kdytantod, ei Ceciliaa voi liittad in-
ternetiin lainkaan eikd mitdadn sovelluksia voi kdyttdaad. Vastaavaa tietosuojakdytan-
non pakotettua hyviaksymistd ei ole Braviassa. Toki tdma johtuu varmasti siitd, ettd
Braviassa ei ole samanlaisia sovelluksiakaan tarjolla.

Kuulostaa erittdin oudolta, ettd kdyttdjan itse ja omaan kdyttoon hankkimaa lai-
tetta ei suurimmaksi osaksi voi kédyttdd lainkaan ilman, ettd kayttdja hyviksyy val-
mistajan laatiman tietosuojakdytdnnon. Tama tapa on yleisesti kdytossa monilla eri
valmistajilla sekd monissa eri laitteissa. Olisi todella hyvé, jos kédyttdja voisi poimia
tietosuojakdytannosta itse ne kohdat, mité olisi valmis hyvaksymaéan. Talld hetkella
valmistaja kdyttda ota tai jatd -taktiikkaa ja pakottaa kdyttdjat hyvaksymaan kaikki
laatimansa ehdot.

Sana tietosuojakdytdntd kuulostaa nopeasti luettuna siltd, ettd se olisi laadit-
tu suojaamaan kayttdjan tietoja sekd oikeuksia. Nédin ei kuitenkaan valitettavasti
ole, vaan tietosuojakdytantd on ldhinnd laadittu suojaamaan valmistajan oikeuksia
hankkia tietoja kayttdjastd sekd kayttdjan tekemistd valinnoista.

Mita kayttdjan sitten pitdd hyvaksyd, kun hin hyvéksyy Cecilian tietosuojakay-
tannon? Tietosuojakdytdannon ensimmaiselld sivulla sanotaan, ettd kdyttdjan on an-
nettava yritykselle Sony tietoja itsestddn, ostamastaan dlytelevisiosta, sen kédytosta
ja katseluhistoriasta. Tama kuulostaa jo aika pahalta yksityisten tietojen kalastelul-
ta. Seuraavaksi tarkastellaan, mita kaikkea Cecilia kerda kayttdjastaan; dlytelevision
asetukset, tietoja palveluiden sisdllostd, bittinopeudesta, laitetunnuksesta, ohjelmis-
toversiosta sekd kielestd, alueesta ja mallin nimestd. Nama tiedot ovat kuulemma

valttdamattomid, jotta kayttadjalla olisi padsy internetiin. Pelkkd ohjelmistoversion tar-
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kistus olisi kylld aivan riittdva tieto kdyttdjastd valmistajan suuntaan. T&lld tiedolla
voidaan my0s aidosti parantaa tietoturvaa, koska laite voidaan péivittda uuteen oh-
jelmistoversioon sellaisen ollessa tarjolla.

Tietosuojakdytdnndssd mainitaan myos se, ettd Sony voi jakaa kerddmidédn tie-
toja kolmansien osapuolten palveluntarjoajien kanssa. Taémaé kohta on erittdin epdi-
lyttava, koska tdimd antaa periaatteessa Sonylle oikeuden jakaa tietoja kayttdjistaan
kenelle tahansa. Sonyn palvelimet sijaitsevat ympari maailmaa, mutta jos kaytta-
jd asuu esimerkiksi Suomessa, niin tietoja suojataan Euroopan komission mallisopi-
muslausekkeiden mukaisesti. Tdma tieto on positiivinen, koska tietosuojakdytannot
saattavat olla huomattavasti heikompia Euroopan ulkopuolellla.

Sony sdilyttdd kerdamidén tietoja noin 6 kuukautta, jonka jdlkeen tiedot poiste-
taan. Tosin missdan ei mainita sitd, ettd lahteeko tuo 6 kuukauden aika aina uu-
destaan alusta, kun tekee laitteelle tehdasasetusten palautuksen. Kdyttdja voi myos
halutessaan muuttaa kantaansa tietosuojakdytannon hyvaksymisen suhteen, mutta
jos kdyttdja ei hyviaksy ehtoja, niin ei mydskddn mikdan internetid kayttava sovellus
tai toimintokaan toimi. Tietosuojakdytannolld on positiivinen kaiku, mutta todelli-
suus ei kuitenkaan kuulosta siltd, valitettavasti. Taulukkoo [6.1| on kerédtty Cecilian

tietosuojakdytannon tarkeimmat havainnot.

Taulukko 6.1: Cecilian tietosuojakdytdnnon tarkeimmaét havainnot

Havainto

Kayttdjan on pakko hyviksya tietosuojakdytdantd kokonaisuudessaan, jos aikoo
kayttaa kaikkia dlytelevision toimintoja.

Olisi hyvd, jos kdyttdjd voisi itse valita, minkélaiset tietosuojakdytannot han hy-
viksyy. Nyt vaihtoehtoina on vain hyviksy tai hylkaa.

Tietosuojakdytantd on tehty ldhinnd suojaamaan valmistajan oikeuksia, ei niin-
kaan kayttajan.

Tietosuojakdytdannon hyvaksynnalld kdyttdjda antaa luvan omien tietojensa kayt-
toon tai luovuttamiseen kolmannelle osapuolelle.

Sony sdilyttdd kerdamidan tietoja 6 kuukautta. Tosin missddn ei lue, ettd alkaako
tietojen kerdys aina alusta, kun palauttaa tehdasasetukset dlytelevisioon.
Positiivinen asia on se, ettd suomalaisen kayttdjan tietoja suojataan Euroopan ko-
mission mallisopimuslausekkeiden mukaisesti (vaikka tiedot olisikin tallennettu
johonkin muualle).
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6.2 Toiminnot seka sovellukset

Bravia

Sekd Bravian ettd Cecilia tarkistavat aika ajoin ohjelmistoversiot omalta palveli-
meltaan kdyttden STVgetTime-toimintoa. Tama toiminto tarkistaa palvelimelta, jos
16ytyy uusi ohjelmistoversio ja ilmoittaa siitd kayttdjalle. Ceciliassa timd toiminto
ei tosin toimi, mutta Braviassa tdiméa toiminto toimi hyvin muutama vuosi sitten.
Kéynnistyksen jdlkeen tuli ruutuun ilmoitus uudesta ohjelmistoversiosta ja sen la-
taus onnistui internetin vélitykselld vaivatta. Tdllainen toiminta parantaa tietotur-
vaa huomattavasti.

Bravian iFood.tv nimisestd pienoissovelluksesta pystyy tallentamaan videoita
omaan kayttoon todella helposti. Kun sovelluksesta kdynnistda haluamansa videon
ja hakee sen jélkeen tietoliikennedatasta hakusanalla HTTP GET tietoja, niin kysei-
nen video 16ytyy nopeasti. Tamaén jdlkeen kayttdja poimii videon internetosoitteen
talteen ja lataa videon omaan kdyttoonsa. Kun kayttdja kayttaa Kotiteatterin ohjaus -
toimintoa Bravialla, niin tietoliikenteestd 16ytyy widget-hakusanalla xml-loppuinen
internetosoite. Taméan osoitteen avaamalla selaimessa pddsee xml-kieliselle sivustol-
le, jossa nédkyy kaikki Kotiteatterin ohjaus -toiminnossa olevat kirjoitetut ohjeet. Jos
hyokkadja padsee murtautumaan kyseiselle sivustolle, niin hyokkéaédjalla on ainakin

teoriassa mahdollista muuttaa koko sisdltdo haluamakseen sisalloksi.

Cecilia

Cecilialle on tarjolla uusi ohjelmistoversio 8.585. Ohjelmistoversion pdivitys ei
kuitenkaan toimi, jos Cecilia on yhdistetty internetiin kdyttimalld langatonta yh-
teyttd. Ceciliaan on laitettu automaattinen ohjelmiston lataus -toiminto péalle, mut-
ta Cecilia ei edes ilmoita kayttdjdlle, ettd uusi ohjelmistoversio olisi saatavilla. Tama
on selked tietoturvaongelma, varsinkin silloin, jos ohjelmistoversio korjaisi jonkun
selkedn olemassa olevan tietoturva-aukon. Langaton yhteys on kuitenkin erittdin
suosittu tapa yhdistdd dlytelevisio internetiin (ja suosio vain kasvaa), joten tdma
puute pitdd saada ehdottomasti korjattua.

Ohje Sonyn tukipalveluista kertoo, ettd pdivitys uuteen ohjelmistoversioon kan-
nattaa tehdd niin, ettd lataa uuden ohjelmistoversion usb-muistitikulle ja asentaa
uuden version sitd kautta. Tamékin tapa on aivan toimiva, mutta tietysti tyolaampi.
Myos tietoturva kérsii huomattavasti, kun koko vastuu uuden ohjelmistoversion
pdivityksestd jad kayttdjan harteille. Ohjelmistopdivityksid on aikaisemmin myos

jaettu televisiosignaalin kautta, mutta ne ovat loppuneet melkein kokonaan niiden
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maksullisuuden sekd kompelon jakoprosessin takia.

Kun Yle Areena -sovelluksen laittaa pdélle Ceciliassa, alkaa tietoliikennettd vir-
rata moneen eri suuntaan. Pakettien osoitteista voi paételld jo hyvinkin paljon. Aka-
mai on hyvin tunnettu sisdltdjen toimittaja, kun taas analytics collector viittaa vah-
vasti tiedon kerddamiseen. Finnpanel on suomalainen toimija, joka mittaa television
katselua. Login-api sekd areena-api -osoitteet viittaavat Yle Areenan sovelluksen
kirjautumiseen sekd Yle Areena -sovelluksen toimintaan.

Ceciliasta 1oytyvda SF-Anytimen sovellusta kdyttdessd vilahtaa tietoliikentees-
sd hakusanapari google analytics. Nimi kertoo jo paljon eli on kyse tiedon kerda-
misestd. Tietoliikenne on salattua, joten syvillisempédd analyysid ei tdstd voi tehda.
Deutsche Wellen sovelluksen tietoliikenteestd on taas mahdollista 16ytdd interneto-
soite, jonka kautta padsee kayttamaan kyseista sovellusta suoraan esimerkiksi tieto-
koneen kautta. MeteoNews-sovelluksen tietoliikenteestd 10ytyy suoraan videoiden
osoitteet, joten niitd pystyy lataamaan omaan kdyttoon helposti. MeteoNews sovel-
lus my0s lahettdd kayttdjatietoja omalle palvelimelleen kdyttden hyvikseen lapina-
kyvéaa pikselid sekd html-koodia. Tdma on selvda kdyttdjatiedon kerddmista.

Cecilian Youtube-sovellukseen pystyy kdyttdjd kirjautumaan dlypuhelimen avul-
la, jos dlypuhelin on vain samassa langattomassa verkossa. Teoriassa tdtd keinoa
pystyy kdyttamdan mahdollinen hyokkaddja hyvakseen niin, ettd hyokkadja huijaa
kayttdjaa kirjautumaan hyokkaddjan omalle Youtube-tililleen. Taméan jdlkeen kayt-
tdja selailee hyokkadjan héanelle valitsemaa videosisdltod hyokkaddjan omalta tililta.
Kayttdjan valitessa jonkun hyokkadjan méaaritteleméan videon, voi hyokkadja esimer-
kiksi laittaa haittaohjelman latauslinkin videosta kertovaan kuvaukseen. Kun kéayt-
taja sitten klikkaa kuvausta, niin haittaohjelma latautuu kayttajan laitteeseen.

Cecilian selainsovellusta Vewd Browser ei 16ydy endd Sonyn uusimmista mal-
leista, koska sopimus Vewd-kauppapaikan ja Sonyn vililld on purettu kesiakuussa
2019 [47]. Vewd Browser toimii kylld nykyaddnkin, mutta mitddn pdivityksid sithen
ei enddn saa. Tama tekee kyseisestd sovelluksesta selkedn tietoturvauhkan. Selain
on ollut nyt jo noin puolitoista vuotta ilman pdivityksid ja se on todella pitkd ai-
ka tietoturvallisesti erittdin herkdssa sovellustyypissd kuten selain. Tdssa vaiheessa
turvallisin keino olisi poistaa sovellus kokonaan, mutta sitdpa ei pysty kayttdja itse
tekemddn. Tama on toinen selked tietoturvauhka, koska jos selaimeen tulee tietotur-
vaongelma, niin silloin tdma tietoturvaongelma on pysyva sellainen eikd korjaavaa
péaivitystakdan enda tule. Alla olevaan taulukkoon|6.2]on vield kerdtty yhteenvetona

tutkimuksessa esiin tulleita havaintoja.
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Taulukko 6.2: Bravian ja Cecilian tutkimusten havaintoja

Havainto

Bravia

Cecilia

Tietosuojakdytanto

Ei pakotettua tietosuojakdy-
tannon hyvaksymista.

Pakotettu tietosuojakdytan-
non hyvaksyminen.

Langattoman ver- | Ok Ok

kon autentikointi

Ohjelmistoversion | Ok Ok

tarkistus

Ohjelmistopdivitys | Ei saatavilla uutta pdivitys- | Uusi saatavilla, mutta péivi-

ta.

tys ei onnistu langattoman
verkon kautta.

Videoiden lataus

IFood.tv -sovelluksen vide-
oita voi ladata omaan kayt-
toon.

MeteoNews-sovelluksen vi-
deoita vai ladata omaan
kayttoon.

Sisallo muokkaus

Teoriassa mahdollista Koti-
teatterin ohjaus -infosivun
kautta

Tietojen kerdys

Finnpanel kerda kayttdjasta
tietoja Yle Areena sovelluk-
sen ollessa paalla.

Tietojen kerdys

Google analytics  kerda
kayttdjasta tietoja SF Any-
time -sovelluksen ollessa
paall.

Tietojen kerdys

Visitanalytics kerdd tieto-
ja kayttdjasta MeteoNews-
sovelluksen ollessa paalla.

Suora linkki

Tietoliikennedatasta 10ytyy
internetosoite, jonka kaut-
ta pystyy kdyttimdan so-
vellusta suoraan selaimen
kautta.

Kirjautuminen

Sovellukseen pystyy peri-
aatteessa kirjautumaan vaa-
rélld Youtube -tililla.

Selain

Vewd Browser -sovelluk-
seen ei ole mahdollista saa-
da pdivityksid eikd sovel-
lusta voi poistaa.

Netflix

Netflix-sovelluksen tietolii-
kenne on erittdin hyvin sa-
lattua.
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7 Yhteenveto

Alytelevisioiden kehitys on ollut erittdin nopeaa viimeisten vuosien aikana. Alyte-
levisoista on tullut kodin viihdekeskuksia ja niistd 16ytyy paljon eri toimintoja sekd
sovelluksia. Yksityisyyden suoja seké tietoturvakysymykset ovat ehka jadneet kehi-
tyksen jalkoihin.

Tutkimuksessa etsitddn vastauksia mahdollisiin &dlytelevisioiden tietovuotoihin
sekd tietoturvariskeihin. Tyon teoriaosassa tarkastellaan dlytelevision historiaa sekéa
sen sovelluksia ja toimintoja. Tietoturvaan liittyvid asioita esitelldan teoriassa, mut-
ta my0s esimerkkien avulla. Lisdksi kdydadan lapi muita samaan aiheeseen liittyvid
tutkimuksia.

Tyon empiirisessd osassa esiteltiin sekd tutkimusymparisto ettd datan kerddami-
seen ja analysointiin liittyvid asioita. Molemmat tutkimuksessa mukana olevat &dly-
televisiot kdytiin ldpi erilaisine toimintoineen sekd sovelluksineen. Tutkimus suo-
ritettiin keradamalla &dlytelevisioiden tietoliikennedataa. Tarkempi datan analysointi
suoritettiin, kun dataa oli saatu kerattya tarpeeksi.

Tutkimuksen tuloksista tulee hyvin esille, ettd tietosuojakdytannoissa olisi vie-
14 paljon parannettavaa, ainakin kdyttdjan ndkokulmasta katsottuna. Sovelluksista
ja toiminnoista 10ytyy myos tietoturvaongelmia. Esimerkkind Ceciliassa esille tullut
ohjelmistoversion pdivitysongelma seké selaimen toimittajan sopimuksen loppumi-
nen. Useimmat ongelmat olisivat kohtuullisen helposti ratkaistavissa, jos niin vain
halutaan tehda.

Keinot kdyttdjan yksityisyyden suojaamiseen sekd tietoturvan parantamiseen ovat
periaatteessa hyvinkin yksinkertaisia. Ei tarvita suuria méaéarid rahaa tai kalliita lait-
teita vaan jarkevad ja ennen kaikkea rauhallista ja ennakoivaa mieltd. Seuraavilla
toimenpiteilld pddsee oikein hyvin alkuun: 1) huolehtii tarpeeksi vahvoista salasa-
noista eri palveluissa, 2) pdivittda laitteita aina kun se vain on mahdollista, 3) kéyt-
tad virustorjuntaohjelmia (jos vain niitd on saatavilla). Kun lataa sovelluksia vain
tunnetuilta kauppapaikoilta, niin todennékoisesti sovellukset ovat toimivia eivatka
sisdlld haittaohjelmia.

Jatkotutkimuksena olisi luontaista sukeltaa syvemmalle &dlytelevisioiden maail-

maan kayttdjan yksityisyyden sekd tietoturvan parantamisen nikokulmasta katsot-
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tuna. Loytyisiko kenties keinoja tehda laitteista turvallisempia kédyttda? Kuinka van-
hojen laitteiden tietoturvaa voisi parantaa? Onko ainoa vaihtoehto aina uuden han-
kinta vai l16ytyisiko kenties joku kiertotie? Jatkaako dlytelevisiot valitsemallaan lin-
jalla eli dlytelevisiovalmistajat rakentavat laitteisiin aina vaan lisdéd sovelluksia vai
tuleeko dlytelevisioista vain nayttopaatteita?

Alytelevisiot ovat tulleet jaddidkseen. Vield muutama vuosi sitten monet ajatte-
livat, ettd televisio laitteena tulee kuolemaan pois samalla tavalla kuin on kdynyt
digibokseille. Ndin ei kuitenkaan kdynyt, vaan dlytelevisiot nostivat television uu-
destaan kodin johtavaksi viihdekeskukseksi. Alytelevision nykyinen helppokéyt-
toisyys, loistava kuvanlaatu ja monipuoliset palvelut sekd sovellukset ovat taanneet
sen suosion.

Toivottavasti tulevaisuuden dlytelevisiot ottavat myos kayttdjien yksityisyyden
ja tietoturvan paremmin huomioon. Niin kuin aiemmin jo mainitsinkin, niin dlyte-
levisiot ovat tulleet jadddkseen. Toivoa sopii, ettd my0Os niiden tietoturva kehittyy

samaan tahtiin kuin itse tuote.
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