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Tamdn kirjallisuuskatsauksen tarkoituksena, on tehdd vyleiskatsaus siitd,
millaista pilvilaskenta tulee olemaan viidennen sukupolven aikana
telekommunikaatiossa. Kaikki alkaa siitd, miten lyhenne "5G” madéritelldan.
Useilla akateemikoilla ja liike-eldmé&n toimijoilla, on siitéd erilaisia ndkemyksia.
Téassd tutkielmassa syvennytdidn myos mahdollisiin 5G:n  hyotyihin, seka
haasteisiin, joita silld saattaa tulevaisuudessa olla. Kirjallisuuskatsauksen
perusteella selvidd, kuinka pilvilaskenta kehittyy sumu- tai reunalaskennaksi
tulevaisuudessa, tai jopa tdnd pdivdand. Tamdn ymmaértdmiseksi, on oleellista
suurin piirtein tietdd, millainen on pilviradioliityntdverkon (C-RAN)
arkkitehtuuri, ja millaisia heterogeeniset tietoverkot ylipddtdan ovat.
Tutkielman viimeinen osa kertoo multiyhteysreunalaskennan (MEC)
paradigmasta, joka on wuseiden alueellisten foorumien ja projektien
standardisointiprosessin tulos. Lisdksi, tutkielman lopussa on tehty synteesia
tutkimusprosessin tuloksista ja johtopaatoksista.

Asiasanat: 5G, telekommunikaatio, C-RAN, pilvilaskenta, sumulaskenta,
reunalaskenta, MEC...
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The main purpose, of this literature review, is to make an overview of cloud
computing, in the fifth generation-era of telecommunications. It all starts from
the definition of the abbreviation: “5G”, which is a blend of various expressions,
given by several academics and notables in the business. This survey also
addresses the potential benefits of 5G, and the challenges it is possibly going to
face in the future. During the journey, it turns out, how cloud computing
evolves into fog, or edge computing, tomorrow, or even today. To understand,
what this actually stands for, it is necessary, to also take a brief survey on the
architecture, of the cloud-radio-access network (C-RAN), and heterogenous
networks in general. The final part of this review, is about multi-access edge
computing-paradigm (MEC), which is a result of standardization progress,
done by various regional forums and projects. In addition, at the end of this
thesis, a synthesis has been made of conclusions and results, found in the
research progress.

Keywords: 5G, telecommunications, C-RAN, cloud computing, fog computing,
edge computing, MEC...
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1 Johdanto

Taman kirjallisuuskatsauksen tarkoituksena on selvittdd, millaista pilvilaskenta
on modernin 5G-teknologian aikakaudella. Aihetta on syytd tutkia, koska se on
ddrimmdisen ajankohtainen. Padstikseen alkuun tdssd prosessissa, on ymmar-
rettdvd, mitd tarkoittavat késitteet: "5G” ja “pilvilaskenta”. Nditd termejd pyri-
tddn avaamaan pilvilaskennan kayttdjien, kehittdjien ja tarjoajien ndkokulmista.
Samaan aikaan, pyritddn kiinnittamé&an huomiota siihen, mitd hyotyjd ja haas-
teita 5G-aikakausi tuo tullessaan.

Tutkimusmenetelmdnd on systemaattinen kirjallisuuskatsaus. Sen apuna
on kaytetty Okolin ja Schabramin (2010), kahdeksan askeleen ohjetta systemaat-
tisen kirjallisuuskatsauksen tekemiseen. Ennen varsinaista kirjoitustyotd, tie-
donhakuprosessin aikana, on ollut oleellista ymmartdd, mikd on tutkimuksen
tarkoitus, ja mitkd ovat tutkimuksen tavoitteet. Lihdemateriaalin etsimiseen on
kaytetty JYKDOK:sta 16ytyvid informaatioteknologian tieteellisid artikkeleja
sisdltdvid tietokantoja kuten: ACM Digital Library, IEEE Xplore ja AIS eLibrary.
Lisédksi tietoa on haettu tarvittaessa myds muista tunnetuista tieteellisista tieto-
kannoista, kuten: Science Direct, Web of Science, Scopus ja Google Scholar. Koko
tutkielman tekoprosessin ajan, ldhdemateriaalin luotettavuutta on pyritty tar-
kastelemaan akateemisesti, kriittisesti ja analyyttisesti, mm. vertaisarvioimalla
lahdemateriaalina kdytettyja artikkeleja.

Tietoa on haettu ainoastaan englannin kielelld, mutta sitd on kddnnetty
suomen kielelle. Ké&dnnostyon apuvélineend on kaytetty sanakirja.org-
verkkopalvelua, MOT-sanakirjaa, sekd Keysight Technologiesn listaa 5G-
aiheisista termeistd ja akronyymeistd. Tietoa on peilattu Jyvaskylan Yliopiston
Informaatioteknologian tiedekunnassa tehtyyn aikaisempaan tietojdrjestelma-
tieteen tutkimukseen, ja siltd pohjalta tdssd tutkielmassa on myds kaytetty joi-
tain vapaita suomennoksia. Tavoitteena on ollut tehdd tieteellisestd tekstistd
mahdollisimman helposti ymmarrettdvad, ja sen vuoksi tekstin sisdlld on avattu
samoja lyhenteitd useita kertoja. Tdmd johtuu myos osittain siitd syystd, ettd
tutkimuksen aihealueeseen liittyy tavallista enemman lyhenteité ja sanoja, joille
ei ole vield olemassa virallisia suomennoksia. Myos Websterin & Watsonin
(2002) mukaan tietojdrjestelmdtiede on tieteenalana varsin nuori.



7

On yleisesti tiedossa, ettd tietotekniikka ja internet kehittyvit nopealla tahdilla,
sen vuoksi tdmén tutkielman tiedonhakuprosessissa ei ole etsitty kaikista viita-
tuimpia (engl. most cited) artikkeleja, vaan enemmankin aihealueeltaan tutki-
musaiheeseen liittyvid, relevantteja ja ajankohtaisia julkaisuja. Kaytettyja haku-
sanoja olivat: "5G”, “cloud”, “computing”, “telecommunication” ja niiden yh-
distelmid. Kuvien piirtdamisessd on hyodynnetty Microsoft Powerpointia ja siind
olevaa ikonikirjastoa. Lahdetiedot on merkitty American Psychological Associati-
on/APA-viittausformaatin mukaisesti. Niiden merkitsemisessda on kaytetty
apuna Refworks:n Write-n-Cite-lisdosaa Microsoft Word:ssa.

Vaikka kyseessd on akateeminen tutkimus, niin tutkimuksessa on kaytetty
esimerkkeind joitain ldhdemateriaalissa usein esiintyneitd, kaupallisia toimijoita,
ja niiden esittelemid standardimalleja. Tastd huolimatta tutkielmaa lukiessa, ei
valttamatta kannata olettaa, ettd kaupallisten toimijoiden esittelemdt ratkaisut
olisivat ainoita ratkaisuja, olemassa oleviin ongelmiin. Akateemisen tutkimuk-
sen ei ole myoskddn tarkoitus vadristdd markkinoiden kilpailutilannetta. Sen
vuoksi tdmén tutkielman sisdlld, saattaa myos esiintyd eridvid mielipiteitd, jois-
tain aiheeseen liittyvistd yksityiskohdista.

Ajankaytollisten resurssien rajallisuudesta johtuen, tutkielman ulkopuolel-
le on rajattu ainakin RANaaS-paradigma (engl. Radio-Access-Network as a Service).
Myos 5G-verkon tietoturvallisuudesta ja liiketaloudellisista vaikutuksista, olisi
varmasti 10ytynyt enemmankin tietoa. Tdma tutkimus on tehty tdysin tietojar-
jestelmdtieteen ndkokulmasta. Ndin ollen, siind ei oteta lainkaan kantaa myos-
kddn esimerkiksi siithen, onko 5G-verkossa liikkuvilla signaaleilla mahdollisia
terveysvaikutuksia (Does 5G pose health risks? BBC-News 7/2019). Tai siihen, on-
ko 5G-mastoilla ja koronaviruksen levidmiselld jokin yhteys (5G-mastojen tu-
hoaminen levisi Ruotsiin, Iltalehti 4/2020). N4illd sanoilla on tarkoitus kannustaa,
kriittisen ja analyyttisen otteen sdilyttamiseen, myos silloin, kun joku lukee tata
kirjallisuuskatsausta.



2 Viidennen sukupolven datayhteys - 5G

Viidennen sukupolven datayhteyttd (5G) on ylistetty neljanneksi teolliseksi val-
lankumoukseksi. Vaikka kansainvéliset taloudelliset ongelmat ja yhteiskun-
nalliset haasteet, kuten COVID-19-pandemia, ovat hidastaneet 5G-
tietoverkkojen ja -palvelujen kehitystyotd, niin ajan mittaan niistd tulee tdrkea
voima "uudessa normaalissa" toiminnassa (Shim, Van den Dam, Aiello, Pentti-
nen, Sharda & French, 2020). Vuosi 2019 jdi historiaan aikakautena, jolloin vii-
dennen sukupolven langattomat tietoverkot saapuivat. Informaatioteknologian
ja internetin vikkeld kehitys asettaa 5G-teknologialle monimuotoisia haasteita,
verrattuna aikaisempien sukupolvien telekommunikaatioon (Liu, Peng, Shou,
Chen & Chen, 2020). Erityisesti pilvipohjaisesta viitekehyksestd (engl. framework)
on tulossa &ddrimmadisen suosittu, koska se mahdollistaa helpon ja nopean
pddsyn 5G-verkkojen ldpi, pilvipalveluissa olevaan dataan (Rad, Diaby & Rana,
2017).

Télla hetkelld tyon alla on saada 5G-teknologia tukemaan, media- ja vii-
hdesovellusten suoratoistoa Ultra-HD-laadulla (engl. Ultra-High-Definition). Cis-
co Visual Networking Index:n mukaan vuonna 2020 palvelimille siirretddn 7 bil-
joonaa videoklippid, mikd vastaa 2,5 pdivittdistd videoklippid jokaista ihmistd
kohden. Tamad tarkoittaa sitd, ettd mediapalvelut kuluttavat paljon laskenta-
tehoa ja verkkoresursseja, koska myos syotteen laatu (engl. Quality of Ser-
vice/QoS) on korkeatasoista. (Alvarez, Breitgand ym., 2019.)

Nykyaikana tietojenkdsittelyad tapahtuu kaikkialla. Yksilot ja organisaatiot
ovat laajalti omaksuneet esineiden internetin (engl. Internet of Things) ja suuren
dataméddran analytiikan (engl. Big data). 5G-datayhteys on niiden kanssa eturin-
tamassa mobiiliteknologian kehityksessd (French & Shim, 2016). 5G-verkot ja -
palvelut tulevat kasvattamaan tietoliikenteen médradd, tiedon varastointiin tar-
vittavaa muistitilaa, ja prosessointiin tarvittavaa laskentatehoa eksponen-
tiaalisesti. Samaan aikaan etdkdyttoiset dlylaitteet mahdollistavat padasyn pilvi-
laskennallisiin resursseihin (Lopez-Pires & Baran, 2018).
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Téalla hetkelld on kdynnissd globaali keskustelu siitd, miten tulevaisuuden 5G-
tietoverkot maédritellddn. On olemassa yleinen konsensus, ettd 5G tulee edelleen
edistyméddn, kun yhd monimuotoisempia mobiilipalveluita otetaan kayttoon.
Myos langattomien laitteiden mééara ja kompleksisuus tulee kasvamaan. Lisdksi
laitteiden tulee olla kaytettdvissd kaikkialla. Niitd eivat operoi endd pelkastaan
ihmiset, vaan myo6s tdysin automatisoidut laitteet voivat kommunikoida
keskenddn (engl. Machine-to-Machine). (Rost, Bernardos ym., 2014.)

Pilviresurssien ja verkkopalvelujen virtualisointi (engl. virtualization) ja
joustava skaalaus (engl. flexible scaling) sekd tietoverkon ytimessd (engl. core), -
ettd tietoverkon reunalla (engl. edge), tulevat olemaan avainasemassa ylima-
drdisten operationaalisten kulujen (OPEX) minimoinnissa. Ne tulevat myos
vdhentdimdan markkinointiaikaa ja vdhentdmé&ddn rahallisia kustannuksia
(CAPEX) (Alvarez ym., 2019).

On yleisesti tiedossa, ettd internet voi vauhdittaa taloudellista kasvua,
mahdollistaa pddsyn informaatioon, ja helpottaa ihmisten vélistda vuorovaiku-
tusta. Valitettavasti, miljardeilla ihmisilld ei ole mahdollisuutta p&astd interne-
tiin. Arviolta 4 miljardia ihmistd - 56% maailman véestostd on edelleen ilman
internetyhteyttd (Onireti, Qadir, Imran & Sathiaseelan, 2016). Vaikka suurim-
massa osassa maailman maista 4G-infrastruktuurin kayttoonotto on vield
kesken, niin 5G:en liittyvistd aiheista keskustellaan laajasti ja yleiso tiedostaa,
ettd on olemassa paljon tehokkaampaa teknologiaa, kuin neljannen sukupolven
teknologia, eli 4G (Suryanegara, Arifin & Asvial, 2017). Useat johtavat akate-
mian ja elinkeinoeldman julkaisut, kuten Deloitte Review, MIS Quarterly, Com-
munications of the ACM ja Information Systems Research ovatkin julkistaneet eri-
koispainoksia 5G:en liittyen (French & Shim, 2016).

CISCO:n laskelmien mukaan langattomien laitteiden mééara ylitti maapal-
lon populaation vuonna 2014 (Sultan & Ali, 2017). Qualcomm on arvioinut etta
25 miljardia laitetta on yhdistettynd vuoden 2020 loppuun mennessd (Zhang,
Cheng, Gamage, Zhang, Mark & Shen, 2015). Ténd pdivand useat kadyttdjat naut-
tivat siis internetin tarjoamista palveluista. Tdamd on mahdollista pitkalti siitd
syystd, ettd datan laskentaa, hallinnointia ja prosessointia varastoidaan pilvi-
palveluihin. Pilved rajoittavien tekijoiden médrd kasvaa kuitenkin jatkuvasti,
niitd ovat esimerkiksi tarve suurelle skaalautuvuudelle, laitteiden liiku-
tettavuudelle (engl. mobility) ja matalemmalle viiveelle (engl. latency). Lisdksi
5G-mobiiliverkko vaatii laskennan dlykéstd ja reaaliaikaista suoritettavuutta.
(Kitanov & Janevski, 2017.)

Kun 4G-teknologia otettiin kdyttoon, Yhdysvallat valloitti uudelleen joh-
toaseman mobiilimaailmassa. 2000-luvulla, Eurooppa, Japani ja Korea johtivat
kolmannen sukupolven (3G) mobiilimaailmaa. Nyt kaikki maat kilpailevat siitd,
kuka johtaa maailmaa 5G-teknologian aikana (French & Shim, 2016).
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3 5G:n maaritelma

Tulevaisuuden tietoverkkoihin viitataan usein lyhenteelld 5G. On ennakoitu,
ettd verkkoon yhdistettyjen laitteiden mddra tulee tuhatkertaistumaan. Silloin
on selvdd, ettd datamddra 5G-verkoissa, tulee olemaan massiivinen ja moni-
muotoinen. Sellaisesta datamddrdstd voidaan myos kayttdd nimitystd Big Data
(Sultan & Ali, 2017).

Matkapuhelinkommunikaatio on kokenut kehitysprosessin ensimmaéisesta
sukupolvesta (1G) - viidenteen sukupolveen (5G). Kun 1G syntyi vuonna 1986,
ihmiset omaksuivat tavan soittaa puheluita kdvellessdan. Kuitenkin, tuon ajan
kommunikaatiosysteemi kaytti analogisia signaaleja tiedonvilityksessd. Sen
ajan ongelmia olivat esimerkiksi heikko &dnenlaatu, signaalin epédvakaus,
huono kenttd, ja my6s puhelut saattoivat yhdistyd vahingossa ristiin. Vuonna
1995 alettiin kdyttdd toisen sukupolven mobiiliyhteyttd. Digitaalisesti moduloi-
tavan signaalin avulla kommunikaatiosta tuli varmempaa, ja myos ddnen laatu
parani. 3G-verkosta tuli todellisuutta vuonna 2008. 3G on kasvattanut kayt-
tdjamadrad reilusti, ja verkon toiminta on nopeutunut. Sen pohjalta on syntynyt
useita matkapuhelinsovelluksia, jotka toimivat internetissi. Kun 3G oli ollut
kaupallisessa kdytossad neljda vuotta, saapui 4G teknologia. Vield nopeampi tie-
donvilitys mahdollisti reaaliaikaisen viestittelyn, videoiden katselun mobiili-
laitteilla sekd mahdollisti mm. kulkuneuvojen yhdistdmisen internetiin. Kaik-
kien aiempien mobiilikommunikaatiosukupolvien jdlkeen 5G on tulossa otta-
maan seuraavan askeleen. (Wang, 2020.)

Kun siirrytdaan kohti viidennen sukupolven tekniikkaa, niin kehityskulku
suuntautuu yhd monimutkaisempaan ja dlykkddampaddan teknologiaan. 5G
voidaan maddritelld ohjelmistopohjaiseksi kommunikaatiotietoverkkoarkki-
tehtuuriksi, joka on mahdollista ohjelmoida dynaamisesti, tarjoamaan tietyn
sovelluksen vaatima komentokerros. Tamad tulee luomaan uusia ja monimuotoi-
sia liiketoimintamahdollisuuksia (Rao & Prasad, 2018).

5G ei ole pelkdstdan teknologian rajapinta, joka tarjoaa kayttédjilleen kor-
keampia datamadrid, sekd suurempaa siirtonopeutta ja -kapasiteettia, vaan, se
on systeemi, joka osaa mukautua palvelemaan monia erilaisia liiketoimintaan
orientoituneita sovelluksia (Chen ym., 2015). Pddtavoitteina on kuitenkin paran-
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taa luotettavuutta, energiatehokkuutta ja kapasiteettia. Samaan aikaan, yhtey-
den tiheys kasvaa ja viive lyhenee (Liu ym., 2020).

Vaikka ei ole olemassa konsensusta 5G:n olemuksesta, niin monilla liike-
elamdn johtohahmoilla on yhteisymmarrys, sen suorituskyvyn kriteereista.
Niitd ovat matala latenssi, suuri tietoverkon kattavuus, energiatehokkuus, mas-
siivinen MIMO (engl. Massive Multiple-In Multiple-Out), matala energian ku-
lutus, yhdistettyjen laitteiden suuri méérd, ja korkeatasoinen tietoturva (French
& Shim, 2016).

5G on vield tdlld hetkelld varhaisessa vaiheessa. On olemassa joitain rele-
vantteja dokumentteja, jotka mddritteleviat 5G:n teknisid ominaisuuksia. Tut-
kijoiden keskusteluissa on useita eri nikokulmia siithen, miten 5G-tietoverkko
rakennetaan. On puhuttu esimerkiksi millimetriaalloista, energian kulutuksesta
ja siitd, millainen on 5G-rajapinta. Monet tutkimukset keskittyvét teknisiin yksi-
tyiskohtiin, mutta koko globaali systeemi rakentuu niissd harvoin. Voidaan kui-
tenkin ennustaa, ettd 5G on mahdotonta madritelld tyypillisend palveluna, tai
yksittdisend teknologiana. (Chen, Zhang, Hu, Taleb & Sheng, 2015.)

Monet maat kehittdvat aktiivisesti 5G-tekniikoita aiemmin mainittujen
tunnuspiirteiden mukaisesti. Esimerkiksi Kiinassa 5G on jo virallisesti kaupal-
lisessa kdytossd. Myos jotkut muut maat rakentavat aktiivisesti 5G-verkkoja,
tiiviissd yhteistyossd suurien 5G-yritysten, kuten Ericssonin ja Huawein kanssa
(Liu ym., 2020). 5G-teknologian odotetaan luovan laajan kirjon uudenlaisia pal-
veluja, kuten teollisuuden automatisaatiota, droonisovelluksia, ja sensorien
kayttod laajennetussa todellisuudessa (engl. Augmented Reality) (Suryanegara
ym., 2017). Lisdksi sen odotetaan luovan uusia mahdollisuuksia esineiden in-
ternetin, itseohjautuvien autojen, ja virtuaalisen todellisuuden (engl. Virtual
Reality) saralla (Ding & Janssen, 2018).

Kaytannon mddritelmédn mukaan 5G tarkoittaa 4G:n teknistd parantelua
(Suryanegara ym., 2017). Suurin osa 4G-mobiiliverkoista pohjautuu Third Gene-
ration Partnership Project (3GPP) -standardeihin. Sen tietoverkkoarkkitehtuurin
ja radioyhteyden perustana on kdytetty Long Term Evolution (LTE) -teknologiaa.
(Rost ym., 2014; Rao & Prasad, 2018).

5G:n kaupallisen kdytt6onoton on odotettu alkavan vuonna 2020. Tutki-
mustyon tuloksena on alettu ymmartdd tulevaisuuden 5G-systeemin yksityis-
kohtaisempia vaatimuksia, ja kyetty erittelem&ddn lupaavimpia teknisid vaih-
toehtoja. Vaikka 5G:n médritelmé voi sisdltdd useita eri standardisointirunkoja,
3GPP-standardi tulee todenndkdoisesti olemaan teknisten yksityiskohtien pol-
ttopisteessda  (Wang, 2020). Liiketaloudellisista syistd johtuen, 5G-
mobiilitietoverkkoarkkitehtuuria tullaan todennékoisesti kehittaméaan LTE 12-
standardisointijulkaisun evoluutiona, ja siitd eteenpdin (Rost ym., 2014).
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3.1 5G-tietoverkon ominaisuuksia

4G:n pohjalta, 5G on ottanut sarjan teknologisia kehitysaskeleita. Niihin kuulu-
vat: millimetriaaltokommunikaatio (mmWave), kehittynyt sdteenmuodostus
(engl. advanced beamforming), ultra-laajan skaalautuvuuden omaavat antennit
(engl. ultra-large-scale antenna), kaksisuuntainen langattomuus (engl. full-duplex
wireless) ja tiivistetty verkkoprosessointi (engl. compressed network processing).
Millimetriaaltokommunikaatio mahdollistaa laajemman taajuusalueen, jolloin
voidaan vilttdd yhteyden katkeaminen. Kehittynyt siteenmuodostus voi paran-
taa signaali-kohinasuhdetta. Kaksisuuntainen langattomuus mahdollistaa
suuremman kaistanleveyden. Tiivistetty verkkoprosessointiteknologia voi
vdhentdd latenssia merkittdvasti. Ndiden tekniikoiden johdosta 5G tekee eron
4G:en. 5G:n onnistunut kdyttoonotto mahdollistaisi uudenlaisia sovelluksia, ja
voisi tehostaa esimerkiksi video-chattia, esineiden internetid sekéd ridesharingia.
(Wang, 2020.)

Radio-IP-kapasiteetti tulee kasvamaan sektorikohtaisesti jopa 20 Gb/s
suuruiseksi 5G-aikakaudella, kun AR/ VR ja Ultra-HD-videokuva, joiden syot-
teen laatu (QoS) on korkea, siirtyvdt nopeammassa radioverkossa (Tran,
Hajisami & Pompili, 2017). Verrattuna olemassa olevaan 4G-verkkoon, 5G-

verkon energiatehokkuus pitdisi kasvaa kymmenkertaiseksi (Kitanov & Janevs-
ki, 2017).

5G:n ominaisuuksilla on potentiaali muuttaa koko mobiilikommunikoinnin
merkitys, ja kdynnistdd teknologinen vallankumous digitaalisessa yhteiskun-
nassa. Niitd ovat ainakin :

* 10 Gb/s datamdarat, jotka mahdollistavat Ultra-HD-videon ja virtuaa-
lisen todellisuuden sovellukset.

* 10-100 kertaa suurempi nopeus ja suurempi tallennuskapasiteetti, kuin
tamdn hetkisissi 4G LTE-verkoissa, mahdollistaa verkkosivujen, videon ja
muun datan vikkelimmaédn lataamisen mobiililaitteille. Se luo perustan lu-
kuisille innovaatioille, kuten etdkirurgialle lddketieteessd, sekéd itseohjautuville,
ja torméyksid valttaville autoille liikenteessa.

* Arviolta 1000-kertaa laajempi langattoman alueen kapasiteetti

* Latenssi vdhenee alle 1 mS.

* Lisensoitujen ja lisensoimattomien palvelujen kirjo.

* Jatkuva tekninen tuki, kdyttdjakokemuksen parantamiseksi.

* Useita miljardeja sovelluksia ja satoja miljardeja koneita.

* Energiankulutuksen yhta bittid kohden, pitdisi laskea kertoimella 1000,
yhdistettyjen laitteiden akun keston parantamiseksi.

* Tuki tietoverkon “viipaloinnille”, joka antaa virtuaalisille verkko-
operaattoreille mahdollisuuden maddritelld itsendisesti omat verkkoarkki-
tehtuurinsa. Silloin skaalautuvien palveluiden kdyttoonotosta tulee nopeampaa
ja kustannukset ovat alhaisempia. (Rao & Prasad, 2018.)
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3.2 Datamaiirdn kasvu 5G:n haasteena

Eksponentiaalinen dataliikenteen kasvu sdvyttdd kehityskulkua kohti viiden-
nen sukupolven tietoverkkoja. Datamddran kasvu johtuu kayttdjaterminaalien
mddran noususta, rikkaammasta internetsisdllostd, suuremmista nadyttopadt-
teistd, ja tehokkaampien internet-laitteiden saannollisestd kaytosta. Valiaikaises-
ti ja spatiaalisesti ruuhkautuvien dataliikennesysteemien, monimuotoisempien
palveluiden, sekéa kayttdjaterminaalien eridvien ominaispiirteiden vuoksi, tarve
mobiiliverkkojen skaalattavuudelle lisddntyy. (Wubben, Rost, Bartelt, Lalam
ym., 2014.)

Dataliikenteen mddrdssa on koettu eksponentiaalinen kasvu, joka melkein
kaksinkertaistuu joka vuosi. Cisco Visual Networking Index (VNI) ennakoi mo-
biilidataliikenteen kasvavan 61% vuositasolla, vuodesta 2013, vuoteen 2018 asti.
Lisdksi on ennakoitu, ettd datalitkenteen maard tulee tuhatkertaistumaan vuo-
desta 2010, vuoteen 2020 mennessd. Tdmad ilmi6 tunnetaan myo6s nimelld: 1000x
Data Challenge (Zhang ym., 2015).

Pdivittdisen dataliikenteen madrdn odotetaan olevan ldansi-Euroopassa,
noin 12540 terabittid (TB) vuonna 2020. Maailmanlaajuinen kokonaisdatamééara
(noin. 351 eksabittid/EB), vuonna 2025, tarkoittaa 174-kertaista kasvua, vuoteen
2020 verrattuna. Nykyiset matkapuhelinverkot, eli 1G, 2G, 3G ja 4G, ovat
kaukana siitd, ettd ne kykenisivit tyydyttamaan merkittavan datamddran kas-
vun asettaman vaatimuksen. Nykyaikaiset tukiasemat kuluttavat myos paljon
energiaa, silloin kun yhteys katkeaa. Tdstd seuraa taas hdirioitd muille kayt-
tdjille ja niin edelleen. (Peng, Li, Zhao & Wang, 2015.)

Fifth Generation Public Private Partnership (5G-PPP)n mukaan, 5G tulee
yhdistamddn noin 7 biljoonaa langatonta laitetta tai esinettd, ja tiputtamaan
keskimédrdisen palvelunluontiajan, 90 tunnista, 90 minuuttiin. Samaan aikaan,
myos kehittyneen, ja kdyttdjan hallinnoiman tietoturvan kéytto mahdollistuu.
5G:n tavoite on digitaalinen yhteiskunta, jossa tarvitaan korkeaa palvelujen saa-
tavuutta ja tietoturvaa. Silloin pilvilaskennasta, sovellusten maédrittelemastd
tietoverkosta (engl. Software Defined Network/SDN) ja tietoverkon funktioiden
virtualisoinnista (engl. Network Functions Virtualization/NFV) tulee olemaan
hyotyd. (Ahmad, Kumar, Liyanage, Okwuibe, Ylianttila & Gurtov, 2018.)

Operaattoreiden tadytyy jatkuvasti pdivittdd langattomia tietoverkkojaan
kapasiteteetin kasvattamiseksi. Tamd johtaa kdytdnnossa teknisten ongelmien
maddran kasvuun. Silloin investoinnit ja operationaaliset kustannukset saattavat
olla suurempia, kuin palvelun tekema tuotto. My®os teollisuus valmistautuu ot-
tamaan kayttoon 5G-tietoverkot. Se asettaa omalta osaltaan lisdéd haasteita tule-
vaisuuden langattomien palveluiden luotettavuudelle, energiankulutukselle,
tietoturvalle jne. Tavallisiin tietoverkkoihin verrattuna, hintojen ja ongelmien
kompleksisuuden, odotetaankin kasvavan rdjahdysmadisesti 5G-aikakaudella.
(Houatra & Tseng, 2018.)

5G-tietoverkon toimivuuden kannalta, myos tietoturva on suuri huole-
naihe. Erityisesti operaattorikdyttdisen, kokonaisvaltaisen salauksen rooli, on
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herdttanyt paljon keskustelua pilvipalvelujen tarjoajien (kuten Google, Amazon),
internetpalvelujen tuottajien (kuten KPN, T-Mobile), laitteiden toimittajien
(kuten Nokia, Ericsson) ja standardisointiosastojen (kuten IETF, ETSI) keskuu-
dessa (Wang, 2020).

Edelld mainittujen haasteiden voittamiseksi 5G-verkossa, kehittyneitd ra-
dioliityntdteknologioita ja IP-avoimia (engl. all-Internet Protocol open) tietoverk-
koarkkitehtuureja tulisi kehittdd kitkattomasti yhteensopiviksi 4G-systeemien
kanssa (Peng ym., 2015).

3.3 Energiankulutus

Energiankulutus on suuri haaste tulevien sukupolvien tietoverkoissa, koska
funktionaalisia solmukohtia on paljon (Rad ym., 2017). Useista ympdristollisista
ja ekonomisista tekijoistd johtuen, virransddstolld on erittdin tdrked merkitys,
kun matkapuhelinverkkoja kehitetddn. Radioliityntdverkko (RAN) tulee ku-
luttamaan jopa 30% koko mobiilikommunikaation hiilijalanjéljestd, vuonna
2020 (Das, Bapat & Das, 2019).

Energiaa tdytyy kuluttaa hyodyllisesti, vaikka saman aikaisesti suori-
tuskyky on korkealla tasolla. Pilviavusteinen, pienten laskentasolujen koordi-
nointimekanismi on tédstd syystd valttamaton. Sen avulla voidaan mdarittdd,
milloin laskentasolu on aktiivinen, ja milloin ei. Silloin tietoliikennettd voidaan
tasapainottaa reaaliaikaisesti (Zhang ym., 2015). Energiankulutuksen ndkokul-
masta, laskentasolu tai pilvenhattara (engl. cloudlet) toimii padtoksenteko-
kohtana, kun mobiilipilvipalveluita suoritetaan. Alylaitteiden pieni fyysinen
koko ja paino, sekd niiden liikutettavuus, asettavat rajoitteita niiden akun
kestolle ja laskentaresursseille. Kun laskentaa vaativia tehtdvid puretaan pilvi-
palveluihin, sddstyy laskentatehoa, ja siten myos energiaa (Sarvabhatla, Konda,
Vorugunti, & Babu, 2017).

Kun pilvi- ja sumulaskentapalvelujen (Sumulaskenta maddritellddn tar-
kemmin tdmén tutkielman myShemmissd osissa) laatua 5G-verkossa arvioitiin
energiatehokkuuden ndkokulmasta, niin tulokset osoittivat selvisti, ettd 5G
tulee hyotymédan suuresti, jos sithen implementoidaan, sekd pilvi-, ettd sumu-
laskentaympadristo. Tama johtui siitd, ettd pilven- ja sumun sovitusmekanismit
toimivat tehokkaasti yhteistytssd, pienempdd latenssia vaativien, korkeamman
mobiliteetin- ja skaalautuvuuden omaavien, ja reaaliaikaiseen suorittamiseen
kykenevien palveluiden kanssa, joita ollaan kehittdmadssa. (Kitanov & Janevski,
2017.)

Yhteenvetona, energiatehokkuus tulee olemaan tiarked 5G:en liittyva tutki-
musaihe. Valmis pilviradioliityntdverkko (engl. Cloud Radio Access Network/C-
RAN) voisi tarjota energiatehokkaan lisimahdollisuuden, koska taajuuskaistan
prosessoinnin keskittaminen voi sddstdd energiaa. FErityisesti silloin, jos
datakeskukset sitoutuvat toimimaan ilmastoystévillisesti (Andrews, Buzzi,
Choi, Hanly, Lozano, Soong & Zhang, 2014).
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4 Pilvilaskenta (CC)

Akateemikoilla ja suurilla informaatioteknologian yrityksilld on erilaisia maari-
telmid pilvilaskennalle (engl. Cloud Computing/CC), ja monet médarittelevét pilvi-
laskennan eri ndkokulmista. Almubaddelin & Elmogyn (2016) mukaan Pilvilas-
kenta on laskentapalvelujen vélittamistd internetissd. Pilvipalvelut mahdollis-
tavat ohjelmistojen ja laitteistojen kdyton, yksildille ja yrityksille. Kolmannet
osapuolet hallinnoivat niitd etdyhteyden avulla. Pilvipalvelut ovat yhteisid pal-
veluita, joita johdetaan virtuaalisesti, ja ne ovat saatavilla internetin valityksella
(Almubaddel & Elmogy, 2016).

Pilvilaskenta on tdysikasvuinen teknologia, joka mahdollistaa suuren las-
kentatehon, yltdkylldiset resurssit, jatkuvan kéytettavyyden, helppokéayttdisyy-
den ja korkean suorituskyvyn. Saman aikaisesti, se vdahentdd ohjelmistojen ja
laitteistojen hallinnointikuluja, sekd tarjoaa alustan monille erialisille sovel-
luksille. Esimerkiksi, suurin osa matkapuhelinsovelluksista perustuu pilvi-
palveluihin (Liu ym., 2020).

Pilvilaskenta helpottaa &lylaitteiden, kuten iPad:n ja iPhone:n rajallista
kykya kaisitelld resursseja, purkamalla laskennallista tehoa vaativia tehtdvid
pilveen (Sarvabhatla ym., 2017). Pilvilaskennasta on tulossa jatkuvasti
tarkeampdd nykyajan liiketaloudessa, koska se parantaa joustavuutta, skaalau-
tuvuutta, sekd tietoturvaa, ja sen hinta on matala (Zhang ym., 2015).

Pilvilaskennan tarkoitus on tukea kaikkialla olevaa, helppokayttoistd ja
kayttotarkoituksesta riippuvaista internetyhteyttd, tekemalld laskentaresurssit,
kuten tallennustilan, palvelimet, tietoverkot, sovellukset, ja yhteisessd varan-
nossa olevat palvelut helposti muunneltaviksi. Nditd resursseja voidaan provi-
sioida ja julkaista ripedsti, vidhentdmdlld palveluntarjoajan hallinnointiin, tai
vuorovaikutukseen kuluttamaa vaivanndkod (Jiang, Li, Tian & Al-Nabhan,
2020).

Pilvilaskentaa kaytetddn laajalti, sen mahdollistamien hyotyjen vuoksi.
Niitd ovat: matala hinta, helppo pddsy informaation luo, nopea kdyttoonoton
mahdollisuus, varmuuskopiointi, ja automaattinen sovellusten integraatio
(Jiang ym., 2020). Vaikka pilvilaskenta tarjoaa suunnattomia mahdollisuuksia,
liittyy sithen my0s useita haasteita. Yksi tulevaisuuden 5G-tietoverkon operaat-
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torien kokemista haasteista ennakoidaan olevan dataliikenteen suuri kasvu
(Singh, Chiu, Tsai & Yang, 2016). Yksittdisessd pilvessd on useita rajoituksia,
liittyen tulevan &lykkdan 5G-mobiiliverkon asettamiin laskennallisiin vaati-
muksiin. Laskennallisia vaatimuksia ovat: matala latenssi, helppo liikutettavuus,
suuri skaalautuvuus, ja reaaliaikainen suoritettavuus (Kitanov & Janevski, 2017).

Yleiset pilvipalvelujen tarjoajat (kuten esim. Google, Amazon ja Salesforce)
voivat helpottaa kolmannen osapuolen toimijoiden sovelluskehitystd pienem-
milld kustannuksilla, ja tarjoamalla laskentaresursseja. Laskentaresurssit
voidaan jakaa: infrastruktuuriin palveluna (engl. Infrastructure as a Service/laaS)
(mm. palvelimet, tietoverkot ja sdilict), laskenta-alustaan palveluna (engl. Plat-
form as a Service/PaaS) (mm. kayttojdrjestelmdt ja valiohjelmistot) ja sovelukseen
palveluna (engl. Software as a Service/SaaS) (mm. sovellusohjelmistot) (Taleb,
Samdanis, Mada, Flinck, Dutta & Sabella, 2017).

Pilvilaskenta tarjoaa operaattoreille tehokkaan tavan ylldpitdd dataa, pal-
veluita, ja sovelluksia, tuomalla erilliset systeemit yhden verkkotunnuksen
(engl. domain) alle. Silloin useita palveluita voidaan ottaa kdyttoon, korkeam-
man joustavuuden ja kdytettdvyyden saavuttamiseksi, kun samaan aikaan, ra-
halliset kustannukset (CAPEX) ja operationaaliset kustannukset (OPEX)
pysyvét matalina (Ahmad ym., 2018). Pilvilaskenta mahdollistaa myos Big Da-
ta:n varastoinnin, prosessoinnin, ja hallinnan (Peralta, Garrido, Bilbao, Agtiero
& Crespo, 2019).

5G-radioliityntdverkossa (5G-RAN) tulee olemaan keskitetty pilvi 5G-
verkon ytimessd (C-RAN) ja jakautunut pilvi (Fog-RAN), sekd lisdksi jakautunut
vertaismobiilipilviverkko (engl. peer-to-peer mobile cloud) dlykkdiden 5G-
padtelaitteiden vélilld. Keskitetty pilvi 5G:n ytimessd sisdltdd korkean suori-
tuskyvyn omaavia laskentasolmuja (engl. computing node), jotka tarjoavat ubii-
kin, laaja-alaisen, kdtevan, sekd kadyttotarkoituksen mukaisen internetyhteyden,
konfiguroitavissa olevien laskentaresurssien jakautuneeseen varantoon. Siihen
kuuluvat tietoverkot, palvelimet, muisti, sovellukset, ja palvelut, joita voidaan
varustella ripedsti, ja julkaista siten, ettd palveluntarjoajan interaktio on mini-
maalinen. Mobiililaitteiden rajoittunut dataprosessointi, ja varastointi-
kapasiteetti, ratkaistaan siirtdamalld tallennus ja prosessointi, mobiililaitteilta
pilvilaskentasolmuihin. Tdhdn vaaditaan kuitenkin suuri kaistanleveys, ja mata-
la latenssi. (Kitanov & Janevski, 2017.)
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Pilvilaskenta-alusta
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Terminaalilaitteet

KUVIO 1. Pilvilaskennan rakenne (mukaillen: Jiang ym., 2020, artikkelin ”A review of
techniques and methods for IoT applications in collaborative cloud-fog environment”,
sivulla 3 olevaa kuviota.)

Seuraavassa tutkielman osassa syvennytddn tarkemmin relevanttiin ja
kehittyneempadn konseptiin, joka on nimeltdan mobiilipilvilaskenta. Se tarjoaa
ratkaisun véhdiset laskentaresurssit omaaville mobiilikdyttdjille, laskentainten-
siivisten tehtdvien suorittamiseen (Liu ym., 2020).

Mobiilipilvi koostuu pé&ddasiassa kahdesta osasta, paikallisesta pilvestd
(engl. local cloud) ja etdpilvestd (engl. remote cloud). Sen paafunktio on siirtdd
suurta laskentatehoa vaativia tehtdvid mobiililaitteilta pilveen. Silloin mobiili-
laitteiden laskentatehoa, varastointikapasiteettia, ja akun virtaa sddstyy (Chen
ym., 2015).

4.1 Mobiilipilvilaskenta (MCC)

Mobiilipilvilaskenta (engl. Mobile Cloud Computing/MCC) voidaan ajatella pilvi-
laskennan ominaisuuksien, kuten esim., mukautuvuuden, skaalautuvuuden,
saatavuuden, ja itsetietoisuuden laajennuksena mobiililaskentaymparistossa.
Tietoverkon arkkitehtuurin ndkokulmasta, MCC esiintyy infrastruktuuripalve-
luna (IaaS) datan varastointiin ja prosessointiin, mobiililaitteiden ulkopuolella,
kasvattaen ndin mobiililaitteiden resurssikapasiteettia. Tdssd paradigmassa so-
vellus- ja palvelukehitys helpotuu samaan tahtiin MCC:n kehityksen kanssa,
jolloin kayttdjakokemuksen on mahdollista muuttua oppimisen, viihtymisen,
sosiaalisen verkostoitumisen, pdivittyvan uutisvirran ja liiketoiminnan tyoka-
luksi. (Taleb ym., 2017.)

MCC on pilvilaskennan erikoistapaus, jossa kdyttdja padsee kasiksi pilvi-
palveluihin mobiililaitteen avulla. MCC voi parantaa akun kestoa purkamalla
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energiaa kuluttavia tehtdvid mobiililaitteelta pilveen, ja mahdollistaa mobiili-
laitteille monimutkaisempien sovellusten suorittamisen, sekd tarjota
merkittdvasti suuremman datan varastointikapasiteetin. Lisdksi, myos luo-
tettavuus paranee, koska dataa voidaan varastoida ja varmuuskopioida mobiili-
laitteita varmemmin toimivien laitteistojen kokoonpanoihin, jotka on suunnitel-
tu erityisesti tiedon varastointia varten. Nama hyodyt tulevat tyypillisten pilvi-
laskennan hyotyjen lisdksi, miké tuo erityisesti resurssit, joko muistin, tai sovel-
lukset, kédyttdjan saataville ilman, ettd kdyttdjan tarvitsee omistaa itse monimut-
kaisia laitteita tai sovellustyokaluja. (Barbarossa, Sardellitti & Di Lorenzo, 2014.)

Tutkimus on tdlld hetkelld alustavassa vaiheessa 5G-systeemien
liittdimiseksi mobiillipilvilaskentaan (MCC). Vaikka kirjallisuudessa on ollut
suuri myotdvaikutus, liittyen datan ja koodin purkamiseen, mobiililaitteilta
pilveen. Niin siitd huolimatta, ei ole olemassa merkittivdd kontribuutiota
MCC:nn liittamiseksi 5G-palveluihin. Ndin ollen, aikaisemmin mainituilla mo-
biilipilvilaskennan hyodyllisillda ominaisuuksilla, on vield kdyttaméatonta poten-
tiaalia. (Sarvabhatla ym., 2017.)

Pilvilaskennan vikkeld kehitystyd, on vdhitellen kasvattanut, data-
intensiivisten palveluiden suosiota. Namaé pilvipalvelujen portfoliot, ovat kiin-
nittdneet paljon huomiota viime vuosina, sekd yliopistomaailmassa ettd
teollisuudessa. Pilvilaskentaymparistostd on tullut paras laskennallinen para-
digma, kun puhutaan useiden dataresurssien kdyttdmisestd samanaikaisesti.
Kayttdjavaatimusten tdyttamiseksi, prosessi, palvelujen suorittamiseksi pilvi-
palveluissa, on useimmiten mallinnettu useiden palveluntarjoajien, ja useiden
palvelimelle pyynnon (engl. request), niin useiden palveluntarjoajien, useat pil-
vipalvelut, voidaan yhdistdd interaktiivisten palvelujen kokoonpanoksi, joka
tarjoaa pilvilaskennallisen ratkaisun, tiettyihin laadullisiin vaatimuksiin vas-
taamiseksi. Sentralisoitu ldhestymistapa Big Data:n prosessointiin, jossa pilvi-
laskenta on ytimessd, keskittdd ja yhtendistdd, suuren resurssimddrdn hallin-
noinnin. Pyyntdjen dynaaminen allokointi on tehokasta, seké helposti mukau-
tettavissa, ja se vastaa my0s liiketoiminnallisiin vaatimuksiin. Tdstd huolimatta,
taysin keskitetty pilvilaskentamalli kérsii tietoverkon latenssista, ja energianku-
lutusongelmista, silloin kun dataa siirretdén, ja prosessoidaan. Sen avaintekno-
logiat eivdat myoskddan kykene tdyttdmddn, suuren dataméddrdn prosessointiin
tarvittavia, vahvan ja reaaliaikaisen suorituskyvyn vaatimuksia. Ndiden haitta-
puolien huomioimiseksi tulevaisuudessa, on tulossa esiin jakautuneempi las-
kentaparadigma, jonka nimi on mobiilireunalaskenta (MEC). Se tuo laskennan
ja datan tallennustilan ldhemmaiksi haluttua sijaintia, vasteaikojen ly-
hentdmiseksi, ja kaistaleveyden sddstamiseksi. (Pang, Hao, Park & Maio, 2020.)

Vaikka mobiilipilvilaskenta on mahdollistanut paljon palveluita, erityises-
ti sellaisia sovelluksia, jotka toimivat mobiililaitteilla (mm. dlypuhelimet ja ta-
bletit), niin se epdonnistuu tdyttdimddn, 5G:n ja IoT:n asettamat tiukemmat
vaatimukset, kuten matalamman latenssin jne. Ensimmadinen syy tdhdn on se,
ettd keskitetty pilvilaskenta-arkkitehtuuri heikentdd loppukdyttdjien kayt-
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laskennassa (MCC) ilmenee myds tietovuotoja ja tietoturvaongelmia, koska da-
tan tdytyy siirtyd kokonaisuudessaan keskitettyyn pilveen. Kolmanneksi,
suurin osa loT-datasta prosessoidaan perinteisesti kaukana sijaitsevien datakes-
kusten keskitetyssd pilvessd, mikd tekee kommunikaation latenssista, ja
tietoverkon kaistanleveydestd, kriittisid pullonkauloja. Yksi vaihtoehto ndiden
ongelmien ratkaisemiseksi, on suorittaa pilvilaskentaa 5G-radioliityntdverkossa
(5G-RAN). Jakautunut pilvi 5G-RAN:ssa, voi esiintyd kahdessa muodossa, ne
ovat: pilviradioliityntdverkko (C-RAN) ja sumuradioliityntdverkko (FogRAN).
(Kitanov & Janevski, 2017.)

Muutaman viime vuoden aikana, pdivittdiseen elimddmme, on ilmaan-
tunut lukuisia uusia mobiilisovelluksia; ajanviettoon, liiketoimintaan, kou-
lutukseen, terveydenhuoltoon, sosiaaliseen verkostoitumiseen, ja niin edelleen.
Samanaikaisesti, mobiilidatam&adrdn ennustetaan kaksinkertaistuvan joka vuosi.
Jotta tdssd aaltoilevassa kehityksessa pysyttdisiin mukana, tietoliikenneoperaat-
toreiden tdytyy ndhdd valtava mddrd vaivaa, kayttdjakokemuksen
kehittamiseksi, ja samanaikaisesti myos taloudellista tuottavuutta, taytyy
yllapitdd. Taman hetkisten radioliityntdverkkojen (RAN) rajoitteiden hdivyt-
tamiseksi, on esitelty kaksi orastavaa ajatusmallia:

* Pilviradioliityntdverkko (C-RAN), jonka tavoitteena on keskittdd tukiasemien
(engl. Base Station/BS) funktiot, virtualisoinnin avulla.

* Mobiilireunalaskenta (MEC), ehdottaa tietoverkon reunan (engl. edge) lasken-
tatehon voimistamista.

Vaikka ndméd kaksi teknologiaa, haluavat kumpikin siirtdd laskentaka-
pasiteettia eri suuntiin (reunalle vs. pilveen), niin ne tdydentdvat toisiaan, ja
niilld molemmilla on omaleimaiset positiot, viidennen sukupolven informaa-
tioteknologiaekosysteemissa. (Tran, Hajisami, Pandey & Pompili, 2017.)
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5 Keskitetty pilviradioliityntiverkko (C-RAN)

Viime aikoina keskitetty pilviradioliityntdverkko (engl. Cloud Radio Access Net-
work/C-RAN) on kiinnittdnyt tutkijoiden huomion, yhtend mahdollisena vaih-
toehtona, radioliityntdverkoissa (RAN) tapahtuvan prosessoinnin keskittami-
seen. C-RAN-tyyppisessd ratkaisussa etdohjattavat radiopéddtteet, on yhdistetty
datakeskukseen, valokuitukaapeleiden avulla. Datakeskuksessa suoritetaan
kantataajuuden prosessointi kokonaisuudessaan (Wubben ym., 2014). Myos
huomattava osa innovatiivista sovelluksista toimii pilviradioliityntdverkon (C-
RAN) tasolla. C-RAN-paradigma keskittdd kantataajuuskaistan prosessointire-
surssit yhteen varantoon, ja virtualisoi tarvittavat tukiasemien komponentit.
(Liu ym., 2020.)

C-RAN avaa ovia useille uusille sovelluksille 5G-aikakaudella. Se tarjoaa
mahdollisuuden kéyttdd signaalinprosessointisovelluksia, joilla on palvelusta
riippuva erikoistehtdva. Signaalinprosessointialustan joustavuus ja skaalau-
tuvuus heijastuu palveluiden, kayttotapausskenaarioiden, ja sovellutuksien kir-
jona. Lisdksi C-RAN:ssa voidaan huomioida paateohjelmien kompleksisuus ja
kyvyt samanaikaisesti, kun signaalia prosessoidaan. Viimeisimpand, C-RAN
vélttdd mobiilirunkoverkoissa tyypillisen palvelimen ruuhkautumisen ongel-
man, implementoimalla pilvialustat. (Wubben ym., 2014.)

Pilvilaskenta tarjoaa radioliityntdverkoille kyvyn laskennallisen kuorman
tasapainottamiseen. Tdmaé auttaa prosessoinnin kohdistamisessa kriittisiin ope-
raatioihin, esimerkiksi sellaisissa tilanteissa, joissa vayld on heikko, tai systee-
missd esiintyy muita hairictekijoita. Téllaisissa skenaarioissa, saattaa esiintya
tarve kehittyneemmille laskenta-algoritmeille, joita voidaan suorittaa pilvilas-
kentaymparistossa (Wubben ym., 2014).

Nykyiset C-RAN-asennukset perustuvat kantataajuusprosessoreihin, jotka
eivdt tarjoa joustavaa, ja mukautuvaa alustaa sovelluskehitykselle. Tastd syystd,
erittdin paljon pilvilaskentakapasiteettia jad hyodyntamdttda (Rost ym., 2014).
Keskitettyja kantataajusvarantoja on tutkittu, radioliityntdverkon resurs-
sienkdyton tehostamiseksi, sekd kehittyneempien, ja monisoluisten algoritmien
mahdollistamiseksi. Tastd huolimatta, nama teknologiat tarvitsevat kayttotar-
koituksesta riippuvaista laitteistoa, eikd niilld ole samoja tunnuspiirteitd, kuin
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pilvilaskenta-alustoilla. Nditd tunnuspiirteitd ovat: kyky mukautua kayttotar-
koituksen mukaisesti, virtualisointi, resurssivarannot, palvelun joustavuus ja
helppo jaettavuus kayttdjien kesken, sekd kayttdjamadrien mitattavuus (Wub-
ben ym., 2014).

Uudelleenmallinnetussa, keskitetyssa radioliityntdverkossa (C-RAN), fyy-
sisen kommunikointikerroksen funktiot on erotettu tukiasemista, ja integroitu
virtualisoituun prosessointikeskukseen. Radioliityntdverkon keskitetty luonne
vdhentdd volyymin vaihtelua, ja parantaa mobiiliverkkojen energiatehokkuutta.
C-RAN vaatii kuitenkin pilviprosessointiyksikon ja radiopddtteen vélistd si-
gnaalinvaihtoa. Se asettaa tiukkoja vaatimuksia ldhetetyn ja vastaanotetun da-
tam&dadran suhteen, kuin my6s matalan viiveen osalta. MEC-standardi, eli mo-
biilireunalaskentastandardi, on hyddyllinen latenssin vahentdmisen kannalta, ja
se parantaa paikallisten operaattoreiden kykyd tarjota parempaa kayttdjakoke-
musta, mutta sen laskentakyky ja tiedonvarastointikapasiteetti on vahdisempi,
kuin radioliityntdaverkon (C-RAN) keskitetyissd pilvissd. (Wang, 2020.)

Modernin pilviradioliityntdverkon (C-RAN) arkkitehtuuria kaytetdan 3G-
ja 4G-verkoissa. Siind hyddynnetddn teknologioita, kuten DWDM (engl. Wave-
length-Division Multiplexing) ja millimetriaaltoja (mmlVave), korkean suori-
tuskyvyn tarjoamiseksi (Chaudhary, Kumar & Zeadally, 2017). Pilviradiolii-
tyntdverkon pddtehtdvid ovat resurssienjaon mahdollistaminen, dynaaminen
resurssien allokointi, verkkoliityntélaitteiden virtualisoinnin avulla, ja spektraa-
lisen tehokkuuden parantaminen. Samaan aikaan, energiankulutus ja palve-
lujen hinnat laskevat, kun taas radioyhteyden suorituskyky paranee (Chen ym.,
2015). Kun etdradiopddtteet (engl. Remote Radio Head/RRH) siirretdan ldhemmas
kayttdjid, on mahdollista saavuttaa suurempi systeemin kapasiteetti, ja pienem-
pi energiankulutus. Tama johtuu siitd, ettd signaalin ei tarvitse matkata pitkaa
matkaa, saavuttaakseen kayttdjit. (Peng ym., 2015.)

5G C-RAN koostuu pilvilaskentateknologian yhdistdmisestd radiolii-
tyntdaverkon (RAN) arkkitehtuuriin. Tdm&d mahdollistaa paremman resurssien
kdyttoasteen, ja tuo mukanaan joustavuutta, ja skaalautuvuutta. C-RAN, joka
hyodyntaa pilvilaskentateknologiaa, on suunniteltu tukemaan IoT-laitteita, joi-
den mddrd on kasvanut valtavasti. Pilvilaskentateknologian resurssien
yhdistaminen keskittamallad ja virtualisoimalla, sekd jatkuvasti parempi sovel-
lus- ja laitteistoresurssien hyddyntdminen, ovat nimenomaan 5G:n ominai-
suuksia. (Kaur & Moh, 2018.)

IoT'n ja C-RANm konvergenssi voisi kdynnistdd monien uusien inno-
vatiivisten sovellusten kehityksen, useilla eri aloilla. Kun puhutaan vaikkapa
dlykkdistd kaupungeista, sahkoverkoista, terveydenhuollosta ja muista ihmise-
lamé&a helpottavista asioista (Tran ym., 2017). Oikeastaan useat eri mobiiliope-
raattorit, teollisuuden-alan toimijat, ja tutkimuslaitokset, tutkivat jatkuvasti pil-
viradioliityntdverkon potentiaalisia mahdollisuuksia. Tamé&n vuoksi, ei ole yh-
tenevdistd mielipidettd siitd, millainen viidennen sukupolven C-RAN tulee ole-
maan (Peng ym., 2015).

Viime vuosina C-RAN on esitelty 5G-verkkoja muuttavana arkkitehtuuri-
na, joka tuo pilvilaskennan tarjoamaa skaalautuvuutta ja joustavuutta, lan-
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gattomaan kommunikaatioon. Datasisdllon tallentamisesta muistiin, langatto-
missa tietoverkoissa, on tullut p&dasiallinen ratkaisu, matalamman latenssin
saavuttamiseksi, kun datasisédltod kasitellddn, ja runkoliityntdyhteyttd kuor-
mitetaan. Tdméa on johtanut parempaan kayttdjakokemukseen, ja tietoverkkojen
kadyton hinnan alenemiseen (Tran ym., 2017).

C-RAN-asennukset eivit kuitenkaan ole helposti muunneltavissa. Tama
johtuu siitd, ettd vain jo olemassa olevaa valokuituverkkoa voidaan hyodyntad,
tai muuten, pddsy valokuituverkkoon pitdd rakentaa, mikd on erittdin kallista.
Ndin ollen, systeemiarkkitehtuuri, joka tarjoaa tarvittavat rajapinnat, ilman
merkittdvid muutoksia olemassa olevaan kokoonpanoon, on vélttamattomyys,
C-RAN:in kayttoonottamiseksi (Wubben ym., 2014; Rost ym., 2014).

Virtualisointi ja C-RAN voivat mahdollistaa merkittdvdd energian sadstod.
On ollut puhetta jopa 38% energiankulutuksen laskusta koko tietoverkossa.
Lisdksi, virtualisointi voi parantaa energiatehokkuutta entisestddn, jos
hyodynnetadan tekniikoita, kuten virtuaalisten koneiden yhteensovittamista. C-
RAN-arkkitehtuurin suorituskyvystd, energiatehokkuudesta, tai sen kdyttoono-
ton kustannuksista, ei kuitenkaan ole vield tehty kvantitatiivisid arvioita, tai
keskusteltu riittdavan kattavasti kirjallisuudessa. (Bassoli, Di Renzo & Granelli,
2017.)

C-RAN:in muita hyotyjd ovat kdyttdjien helpompi laskuttaminen ja palve-
lun joustavuus ja skaalautuvuus (Chimeh, 2020). Sen pddtavoite on parantaa
merkittdvasti spektraalista tehokkuutta ja reunasolmujen suoritustehoa (Chen
ym., 2015). C-RAN-arkkitehtuuri on my6s paremmin varustettu kohtaamaan
hiiriotekijoitd (Kaur & Moh, 2018).

Tyyppillinen pilviradioliityntdverkko, koostuu kevyistd ja etdohjattavista
radiopdétteistd (RRH), joita on sijoitettu solualustoille. Kantataajuusyksikkoa
(BBU) hostataan pilvidatakeskuksessa, kun korkean siirtonopeuden ja matalan
latenssin omaavat fronthaul-linkit, yhdistavat RRH:t ja BBU:n. Kantataajuu-
syksikon pilvilaskentainfrastruktuuri, jolla on suuri laskentateho, ja tallennus-
kapasitetti, tarjoaa nyt toimivan vidyldn sisdllonhallintaan, ja dataliikenteen
purkamiseen, mobiilikdyttdjiltd saapuvan verkkoliikenteen hallitsemiseksi.
(Tran ym., 2017.)

Viidennen sukupolven suurin haaste tulee olemaan, sellaisen tietoverk-
koarkkitehtuurin kehittaminen, joka pystyy mukautumaan vaihtelevaan data-
lilkkenteen médrddn, ja joka koostuu lupaavista teknologioista, kuten reunalas-
kennasta, sovellusten mddritteleméstd tiedonsiirrosta (SDN), virtualisoinnista,
ja jossa yhdistyy langalliset ja langattomat elementit, lukuisten vertikaalisten
toimialojen asettamiin vaatimuksiin vastaamiseksi. Vertikaaliset toimialat
maédrittelevat useita 5G:n vaatimuksista, ja todellinen kayttdjamddard saattaa
vaihdella. Tastd syystd, vaaditaan arkkitehtuuri, joka on dynaaminen, ja joka
osaa priorisoida dataliikennettd, sekd kykenee varmistamaan, ettd reunalasken-
tatehoa on saatavilla, nopeaa ja tehokasta prosessointia ja vastaamista varten.
(Ding & Janssen, 2018.)

Tulevaisuuden mobiiliverkot tulevat tarjoamaan heterogeenisid runkolii-
tyntdyhteyden ratkaisuja, jotka ovat optimoitavissa, eri kdyttoskenaarioiden
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mukaisesti. Vilityskanavien sekoituksessa, yhdistyvit yha keskitetympien ra-
dioliityntdverkkojen ratkaisut, jotka vaativat suurta runkoliityntdyhteyden ka-
pasiteettia, sekd yhteensovitettavuutta hajautettujen ratkaisujen kanssa. Hajau-
tettujen systeemien runkoliityntdyhteyksissd on huonompi latenssi, ja heikompi
suoritusteho (Wubben ym., 2014).

Joitakin kehittyneitd teknologioita, kuten esimerkiksi pilviradiolii-
tyntdverkkoa (C-RAN), ja ultra-pienistd soluista koostuvaa heterogeenistd
tietoverkkoa (HetNet), on ehdotettu potentiaalisiksi 5G-ratkaisuiksi. C-RAN on
herdttinyt intensiivistd tutkimuskiinnostusta, sekd tiedeyhteisoltda etta
teollisuudelta. Nditd teollisuuden toimijoita ovat esimerkiksi China Mobile,
Huawei, Alcatel Lucent ja Qualcomm (Peng ym., 2015).

5.1 Heterogeeniset tietoverkot

Vaikka C-RAN kéyttad pilvilaskentaa tukiasemien suorittamien operaatioiden
virtualisointiin, silld on silti rajallinen kapasiteetti ja suuri viive. Kokonaissuori-
tuskyvyn parantamiseksi, 5G-teknologia kdyttdd heterogeenisid tietoverkkoja
(engl. Heterogenous networks/HetNets), jotka liittdavat eri radioliityntdverkot toi-
siinsa. Niissd erilliset pienet solut (engl. small cells), tekevit kapasiteetin ja
kentdn kasvattamiseen, sekd viiveen vadhentdmiseen, vaadittavan tyon
(Chaudhary ym., 2017). Heterogeenisten tietoverkkojen kayttoonotto on
esimerkki siitd, kuinka kompleksisuus- ja hintakertoimet kasvavat 5G-
aikakaudella. HetNet:t hyddyntavit tiheddn sijoitettuja pienid soluja, kantavuu-
den ja kapasiteetin kasvattamiseen. Siihen vaaditaan suurempi maara antenneja,
ja siitd syystd teknologiaa, joka on kalliimpaa, ja jota on monimutkaisempaa
rakentaa ja operoida. (Houatra & Tseng, 2018.)

Jos pienten multi-radio-solujen (engl. multi-radio small cells) levittamisesta
tiheddn, tulee valtavirtaa, kun suunnataan kohti 5G:td, niin rahalliset-, ja ope-
raationalliset kustannukset, tulevat kasvamaan merkittdvasti. Lyhyesti sa-
nottuna, uusien tukiasemien asentaminen ja hallinnointi on kallista. Tasta
syystd, tihedt HetNet:t saattavat joskus vaatia kohtuuttomia investointeja tieto-
liikkenneoperaattoreilta, mikd voi johtaa siihen, ettd operaattorit alkavat etsima-
dn vaihtoehtoisia ratkaisuja mobiiliverkkoliikenteen purkamiseksi. Lisdksi,
tietoverkon hallinnointi multi-radioliityntdteknologiaa sisdltévilld, ja eri kokoi-
silla pienilld soluilla (engl. small cells), voi johtaa merkittdviin haasteisiin, kun
solujen ristikk&istd vuorovaikutusta koordinoidaan. Silloin, verkon tukipalve-
lun toiminnasta, voi tulla erittdin monimutkaista. (Shorgin ym., 2014.)

Yksi heterogeenisten tietoverkkojen hyodyistd, on erottaa hallinnointitaso
niin on kriittistd vaimentaa hdiriotekijdt, kehittyneiden signaalinprosessoin-
titekniikoiden avulla (Peng ym., 2015). Toisin kuin pilviradioliityntdverkossa
(C-RAN), tdssd arkkitehtuurissa pilvi ei prosessoi kdyttdjien dataa, eivatka pie-
net solut ldhetd kayttdjien dataa pilveen prosessoitavaksi. Sen sijaan, tdssd mal-
lissa keskitytddn enemmaénkin pienten solujen operointiin, ylldpitoon, ja hallin-



24

nointiin, jotta palveluita kyettdisiin tarjoamaan, hyodyntamalld verkkoresursse-
ja tehokkaasti (Zhang ym., 2015). Téarked viimeaikainen trendi heterogeenisissa
tietoverkoissa, on matkapuhelinverkon (esim. 3GPP LTE) ja ldhiverkon (engl.
Local Area Network/LAN) yhteistoiminta. Sivumennen sanoen, myos esim. langa-
ton Wi-Fi, on ldhiverkko (Shorgin, Samouylov, Gudkova, Galinina & Andreev,
2014).

Kun 5G-mobiiliverkot sisdllyttdvit edistyksellisesti erilaisia teknologioita
pilvilaskenta-arkkitehtuureihin, niistd tulee luonnostaan enemmén heterogee-
nisid. Silloin resurssien allokointi-, ja hallinnointiprosessit muuttuvat monimut-
kaisemmiksi. Kun tdmaén liséksi otetaan huomioon muut kasvavat haasteet, jot-
ka liittyvét, jaetun palvelun varustamiseen, uudelleen ohjelmoitavuuteen,
avoimeen tietoliikenteeseen ja monikdyttoisyyteen, niin verkon hallitsemiseksi,
tarvitaan yhtenevdisid sopimuksia ja pilven organisointia. Tdlld hetkelld, lu-
kuisia ajatusmalleja on kehitteilld, teollisuudessa ja standardisointiyksikoissa.
(Taleb ym., 2017.)
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6 Sumulaskenta (FC)

Sumulaskenta (engl. Fog Computing/FC) on pilvilaskennan lisdosa. 5G-
teknologian nousu vauhdittaa sumulaskentatekniikan soveltamista. Jiang ym.
(2020) odottavat 5G-verkkoon perustuvan sumulaskentatekniikan olevan avain-
asemassa, kun puhutaan &dlykkdistd roboteista, tai itseohjautuvista autoista. Pil-
vilaskennan tdydennyksend, sumulaskennalla on useita erottuvia ominais-
piirteitd pilvilaskentaan verrattuna. Pilvilaskenta perustuu sosiaaliseen ja julki-
seen pilveen, ja IT-operaattorien tarjoamiin palveluihin, kun taas sumulaskenta
perustuu useisiin pienempiin, yksityisten kdyttdjien ja yritysten pilviin. Pilvi-
laskenta koostuu tyypillisesti korkean suorituskyvyn omaavien laskentalaittei-
den klustereista, kun sumulaskennassa tyotehtdvid keskitetddn enemmaén
yksittdisille tietokoneille, joista jokaisella on oma funktionsa jdrjestelmaéssa.
(Jiang ym., 2020.)

Esineiden internetin ja 5G-verkkojen kehityksen seurauksena, perinteinen
pilvilaskenta on muuttumassa sumulaskennaksi. Sumulaskennassa mobiililas-
kentaa, verkonhallintaa ja tallennustilaa tyonnetdan, perinteisten datakeskusten
sijaan, tietoverkkojen reunoille, jolloin matalan latenssin ja korkean laskenta-
tehon vaatimien sovellusten toiminta helpottuu. Sumulaskennassa on useita
haasteita, jotka liittyvat resurssien allokointiin, kdyttdjien tietoturvaan, sekd
heterogeenisten tietoverkkojen ohjelmointi- ja testausmallien, ja tukitoimintojen
tavoittamattomuuteen (Shahzadi, Niaz, Ali, Naeem, Rodrigues, Joel, Qamar &
Anwar, 2019).

Sumulaskentaan liittyy laskentakerroksien maédrda kasvattavia laitteita,
kuten esim. langattomia reitittimid ja M2M-portteja. Nditd laitteita voidaan
kutsua myos sumusolmuiksi (engl. Fog Node/FN). Sumusolmuissa lasketaan ja
varastoidaan pédtelaitteilta tulevaa dataa paikallisesti, ennen kuin se siirretddn
pilveen. Sumuverkon heterogeenisuus johtuu sen sijainnista, tietoverkon reu-
nalla. Tastd syystd sumuverkon pddtehtdvida ovat datan kerddaminen, ja yhtey-
den ylldpito sumusolmujen (FN) kanssa. (Shahzadi ym., 2019.)

Yleisesti ottaen, sumulaskenta on kehittyva laskenta- ja varastointikerros
pdédtelaitteiden ja pilvilaskentaa suorittavien datakeskusten vilissd. Sumuver-
kot tuovat sumusolmut ldhelle loT-péditelaitteita, ja kdyttavat niitd suorittamaan
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merkittdvan osan laskentatehoa vaativista tehtdvistd. Vaikka sumukonsepti on
jossain m&arin saman kaltainen kuin MEC, niin sumulaskenta soveltuu parem-
min esineiden internetin (loT) sovelluksille. Kolme péddskenaariota, jotka
hyotyvat sumulaskennasta eniten, ovat lisdtty todellisuus (AR), sisdllon jakelu
IoT-laitteille ja Big-Data-analytiikka. Reaaliaikaisesti sumuverkossa toimiviin
sovelluksiin kuuluvat esimerkiksi dlykkaat autot; -sdahkoverkot, -liikkennevalot, -
junat, -talot, -teollisuuden koneet ja langattomat sensorit yms.. Sumuverkot
helpottavat saavuttamaan pienemman latenssin, paremman tuottavuuden, pai-
kan- ja sisdllontuntemuksen, sekd syotteen laadun (QoS). Tamén lisdksi, sumu-
verkon kadyttoonotto poistaa monta pilvilaskentaan liittyvad rajoitetta, ja madal-
taa virheen mahdollisuuden palveluiden kéyttoonotossa alhaiselle tasolle, tai
jopa olemattomaksi. Tamd on tdrkedd erityisesti terveydenhuollossa ja
teollisuudessa. Ennen kuin, sumuverkot voidaan ottaa kdyttoon suuressa mit-
takaavassa, on kuitenkin otettava huomioon tiettyjd haasteita. Niitd ovat tieto-
turva, uudelleen ohjelmoitavuus, heterogeenisten tietoverkkojen tukitoiminnot,
skaalautuvuus, sekd darimmdisen matalan latenssin vaatimus. (Shahzadi ym.,
2019.)
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KUVIO 2. Sumu-pilvi-systeemin rakenne (mukaillen: Jiang ym., 2020, artikkelin ”A review
of techniques and methods for IoT applications in collaborative cloud-fog environment”,
sivulla 3 olevaa kuviota.)

Sumulaskenta on moderni tietoverkkomalli, joka kehittyy samaan tahtiin ja
vikkeldsti, esineiden internetin, radioliityntdteknologioiden, ja innovatiivisten
reunalaskentalaitteiden kanssa. Se on lupaava ratkaisu moniin pilvilaskentaa
rajoittaviin tekijoihin, mutta vaatii edelleen selvitystyotd, liittyen esim. resurs-
sien allokointiin, tietoturvaan ja mobiliteettiin (Shahzadi ym., 2019). Myos La-
Buda & Gillespie (2017) wuskovat, ettd teoreettinen lisdtutkimus on
valttamatontd, sumulaskentaympériston tarjoamien ratkaisujen selvittamiseksi,
tulevaisuudessa esiintyvien, valtavien dataméérien hallintaan.
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Sumulaskentaverkot tasapainottavat kasvavaa kysyntdd, joka koskee sensori-
verkkoihin rakennettuja sovelluksia, jotka tuottavat, hallinnoivat, ja varastoivat
suurta datamddrdd (Big-Data). Kun pidetddn mielessdé sumulaskenta-
arkkitehtuurin valtava laajuus, ja kompleksisuus, niin testausohjelmien
kehittdminen ja kadyttoonotto, ndissa tietoverkoissa, voi olla ddarimmdisen haas-
tavaa. Tastd syystd, on olennainen tarve, vain ja ainoastaan simulointiin tar-

naariota (Shahzadi ym., 2019).

Sumuverkko vadhentdd, reunan kayttdjastda (engl. edge user) kaukana
sijaitsevaa, ja datakeskusta kohti takaperin etenevdd, kriittistd dataa. Tama ei
sddstd pelkdstdaan kaistanleveyttd, vaan védhentdd myos riskid verkko-
hyokkéaykselle, koska reunalaitteiden ja datakeskuksen vilinen polku pienenee.
Ndin ollen, paikallinen prosessointi, jota tehdddn kayttdjan paddyssd, voi
merkittaviasti parantaa verkon kokonaistietoturvaa. Sumuverkot mahdollistavat
myds palvelujen johdonmukaisuuden ja jatkuvuuden. (Shahzadi ym., 2019.)

Sovelluskehittdjdt tarvitsevat yhtenevdisen rajapinnan, ja ohjelmointimal-
lin, jotta he voisivat yhdistdd valmiit sovellukset sumulaskenta-alustaan. Se
mahdollistaisi sovellustietoiset komponentit, ja sallisi tarkoitusta vastaavan op-
timoinnin, useille erilaisille sovelluksille, muodostaen nidin sovelluskeskeistd
laskentaa. Sovelluskehittdjille on myos ongelmallista jdrjestdd hierarkkisia, dy-
naamisia, ja heterogeenisid resursseja, useiden alustojen kanssa yhteensopivien,
sovellusten luomiseksi (Shahzadi ym., 2019).
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7 Reunalaskenta (EC)

Reunalaskenta (engl. Edge computing/EC) soveltuu ratkaisuksi pilvipalveluihin
liittyviin haasteisiin. EC tarjoaa vilikerroksen (edge layer) IoT-pdédtelaitteiden ja
pilven vilille, vidhentden ndin laskentakuormaa datakeskuksissa. Jotkut tehtaviit,
joihin ei tarvita lainkaan pilvessd tapahtuvaa laskentaa, siirretddn reu-
nakerroksen laitteisiin. Tamédn seurauksena prosessoinnin latenssi laskee, kun
samaan aikaan, tuki pédételaitteiden mobiliteetille sdilyy. Kadytossd olevien
kommunikaatioprotokollien, palveluiden, reunalaitteiden, ja tietoverkon tyy-
pistd riippuen, reunakerros voidaan implementoida monella eri tavalla. Mo-
biilireunalaskenta (engl. Mobile Edge Computing/MEC), Sumulaskenta (FC) ja
pilvihattaralaskenta (engl. Cloudlet Computing/CC), ovat erilaisia keinoja, reu-
nakerroksen implementointiin. (Shahzadi ym., 2019.)

Reunalaskenta on tiedon prosessoinnin, varastoinnin ja sovellusten ydin-
toimintojen fuusio, joka sijaitsee ldhelld tietoverkon reunaa, mahdollisimman
lahelld ldhdetietoa. Se on jakautunut ja avoin alusta, jota kdytetddn tayttamaan
teollisuuden tarve digitaaliselle ja ketterdlle konnektiivisuudelle, litkketoiminnan
toteuttamiselle, ja datan optimointiin (Pang ym., 2020). Komputaation pur-
kaminen ldhelld sijaitsevaan pilveen on tarpeellista, jotta voitaisiin saavuttaa
nopea vasteaika, vdahdisin resurssein. Tdssd kontekstissa pilvihattaralaskenta ja
MEC ovat prototyyppimalleja, joissa pilvipalveluja puretaan tietoverkon reu-
nalle, ldhettyvilld olevien &lylaitteiden palvelemiseksi. Pilvihattarapalvelut
toimivat dlypuhelinsovelluksissa, kuten kasvojen- ja puheentunnistuksessa,
gps-navigoinnissa, ja terveydenhuollossa (Chaudhary ym., 2017). Perinteinen
pilvenhattara koostuu useista staattisista tietokoneista. Kuitenkin, virtualisoin-
titeknologioiden kehityksen ansiosta, mobiilitietoverkkolaitteista voi tulla
riittdvan kyvykkditd suorittamaan laskentafunktion, joka mahdollistaa padsyn
etdpilveen, samoin kuin pilvenhattara tekee nyt (Chen ym., 2015).

Pilvilaskenta on avainteknologia mobiilireunalaskennan taustalla. MEC:iad
voidaan pitdd pilvilaskennan lisdosana, ja kehittyneempand muotona. Pilvilas-
kennan avulla virtuaalikoneita voidaan ottaa kdyttoon, korkean tilavuuden
omaavilla, yleiskdyttoisilld palvelimilla, jotka voivat sijaita esim. tukiasemilla,
tai yhdyskaytdvissa (engl. gateway). Pilvilaskennan hyddyntdminen tietoverkon
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reunalla, suo reunaverkolle riittdvasti laskenta- ja varastointiresursseja. Tama
mahdollistaa useat MEC-palvelut. Viime aikoina tutkijat ovat osoittaneet suurta
kiinnostusta reunalaskentaa kohtaan. (Liu ym., 2020.)

Teollisuuden digitalisaatio, verkkoon yhdistettyjen laitteiden madran kas-
vy, ja kuluttajien tarve viihteelle, asettavat vaatimuksen suuremmalle tietojen-
kasittelyteholle tietoverkon reunalla. Tekodlystd (Al) on tullut avaintekijd reu-
nalaskennan omaksumisessa. Kun tarvitaan reaaliaikaisia toimintoja esimerkik-
si koneiden hallinnassa, laitteistojen monitoroinnissa, tai etdkirurgiassa, niin on
elintarkedd, ettd Al sijaitsee mahdollisimman ldhelld tietoverkon reunaa. 5G:n,
reunalaskennan ja tekodlyn yhdistdiminen, luo mullistavia mahdollisuuksia
sekd kuluttajille ettd yrityksille. Mutta samaan aikaan, syntyy myds uusia
haasteita, liittyen esim. standardeihin, lainsdadantoon, tukisysteemeihin, tur-
vallisuuteen, ja liiketoimintamalleihin. (Shim ym., 2020.)

5G:n ja reunalaskennan avulla, videovalvontakuvaa voidaan analysoida ja
hyodyntédad useissa skenaarioissa reaaliaikaisesti. Supermarketeissa, asiakkaiden
identifikointi onnistuu jo siind vaiheessa, kun asiakkaat astuvat videokuvaan.
Sitten kun yhdistetddn aikaisemmat ostosarkistot ja personalisoidut tarjoukset,
mainokset voidaan siirtdd heiddn &lylaitteisiinsa valittomasti. Liikenteenvalvon-
tavideoinnissa prosessointi voidaan reunalaskennan avulla suorittaa kadulla. Se
mahdollistaa liikenneonnettomuuksien syiden paremman tunnistamisen, ja
syvdllisemmaén prosessoinnin. Ruuhkautuneet alueet voidaan 16ytdd nopeam-
min, ja ajoneuvon kuljettajille voidaan ldhettdd reaaliaikainen ilmoitus lii-
kenneyhteyksien tilasta. (Wang, 2020.)

Reunapilvelld on tdrked rooli 5G-verkkoarkkitehtuurissa. Se ei pelkadstdan
tarjoa pilviresurssien upottamista reunalle, 5G:n virtualisaatiota hy6dyntavissa
tietoverkkoelementeissd, vaan se tekee my6s sillan wuseille kolmannen
osapuolen sovelluksille, hyodyllisten sovellusalustojen luokse. Tamd herattad
innovatiivista liiketoimintaa kdyttdjadkokemuksen parantamiseksi. Lopulta syn-
tyy uudenlainen ekosysteemi ja arvoketju (Huazhang, Zhonghao & Shuai, 2019).

Reunalaskennassa operoidaan matalalla kaistanleveydelld, joka mahdollis-
taa sen, ettd prosessointi on sirrettdvissd ldhemmaksi kayttdjad, tai datan-
keruuterminaalia. N&din voidaan pienentdd sijainnista rippuvaista kaistanlevey-
den rajoittuneisuutta. Tama tapahtuu erityisesti silloin, kun reunasolmun (engl.
edge node) tekemd laskenta, vdhentdd keskittimelle ldhetettyjen pyyntojen
maidrads, kisitelld suurta maardad dataa. Toiseksi, laskentaa suoritetaan ldhelld
pddtelaitteita ja pddtelaite voi saada reaaliaikaisen vastauksen. Kolmas reu-
nalaskennan piirre on parempi yksityisyydensuoja. Paikallinen datankeruu ja
lokaali tiedon analysointi ja prosessointi, viahentédvit tehokkaasti datan vuota-
mista julkisiin tietoverkkoihin, ja parantaa ndin datan yksityisyyttd. (Wang,
2020.)

Reunalaskennan konsepti syntyi korjaamaan mobiilipilvilaskennassa
esiintyvid haittoja. Satyanarayanan ym. esittelivdt vuonna 2009 pilvenhattaran
(Cloudlet) konseptin. Pilvenhattara on kolmikerroksisen mallin keskimmdinen
kerros, keskitetyn datakeskuksen ja pddtelaitteen vilissd. Pilvenhattara, joka on
tarkedssd osassa reunalaskennassa, voi helpottaa loppukayttdjid saavuttamaan
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paremman suorituskyvyn ja laskentatehon. Sen avulla datakeskuksen tarjoama
palvelu, voidaan tuoda ldhemmdéksi dlylaitteen kayttdjad. Pilvenhattaralla on
kuitenkin oma rajoitteensa: siihen pddsee kisiksi vain langattoman (IVi-Fi)
yhteyden avulla, joka ei ole saatavilla kaikilla alueilla. N&in ollen, kaikkialla
toimivaa datayhteyttd ei voida luvata. Edelld mainitun haasteen seurauksena
European Telecommunications Standard Institute (ETSI) ehdotti vuonna 2014 kon-
septia uudenlaiselle arkkitehtuurille, jota nimitettdisiin mobiilireunalaskennaksi
(MEC) (Liu ym., 2020).

7.1 Standardisointi - ETSI MEC ISG

On muodostettu useita alueellisia foorumeja ja projekteja muotoilemaan 5G:n
visiota ja tutkimaan sen avainteknologioita. 5G:n vaatimusten tutkimiseksi ja
yksityiskohtaisemman standardisointiagendan kehittelemiseksi, European Tele-
communications Standard Institute (ETSI) jarjesti marraskuussa 2013 huippuko-
kouksen, jonka aiheena oli tulevaisuuden mobiiliteknologia. Kokouksen joh-
topddtos oli, ettd 4G-verkoissa kdytossd olevan LTE-standardin evoluutio ei
vélttamattd olisi kykenevd tdyttdméadn tulevia 5G:n vaatimuksia (Andrews ym.,
2014).

Vuodesta 2016, 3GPP-ryhmd on standardisoinut 5G:td kunnianhimoisesti,
tarkoituksenaan kasvattaa tietoverkkojen suoritustehoa ja tarjota infrastruk-
tuuri, jolla on uudenlaisia kédyttotarkoituksia. 5G-standardi on ollut tarkoitus
julkaista kahdessa osassa. Ensimmdisessd osassa (kesdkuulta, 2018) alleviiva-
taan kriittisimpid vaatimuksia kaupallisen kadyttdonoton kannalta. Toisessa
osassa (2019) on tarkoitus tdydentdd sitd, mitd ensimmadisestd osasta puuttuu
(Basin, Dreier, Hirschi, Radomirovic, Sasse & Stettler, 2018).

Esimerkiksi Suryanegaran ym. (2017) mukaan 5G-standardia ei kuiten-
kaan ole virallisesti mé&daritelty, mikd tekee operaattoreille vaikeaksi tunnistaa,
kuinka paljon investointeja tarvitaan verkkoinfrastruktuurin vuokraamiseen tai
rakentamiseen. Kédytannossa tietoverkon kayttdonotto olisi hyodytontd, jos va-
lokuidusta rakennettua verkkoa ei ole saatavilla. Toisin sanottuna, 5G:n imple-
mentointiin ja toimivuuteen vaaditaan valokuidusta rakennettu tietoliikenne-
verkko. Ilman sellaista, nopeaa ja kehittynyttd tiedonvilitystd ei voida saa-
vuttaa. Haasteena on synergisoida tietoverkon kaytoonottoon vaadittava inves-
tointi ja tietoliikenneverkon tarjoajan investointi. Pulma on siing, ettd useimmat
investoijat ovat kiinnostuneita yllapitimédan palveluita enemmaén, kuin kasvat-
tamaan valokuitukapasiteettia. (Suryanegara ym., 2017.)

ETSI Industry Specification Group (ISG) standardisoi télld hetkellda MEC-
teknologiaa, joka tarjoaa IT-palveluympaériston ja pilvilaskentakykyéa radiolii-
tyntaverkossa (RAN), tietoverkon reunalla, ja ldhelld mobiilikayttdjid. Lisaksi
tarkoituksena on luoda avoin toimintaymparisto, joka mahdollistaa saumatto-
man, ja tehokkaan integraation kolmannen osapuolen sovelluskehittdjien valilla
(Hu, Patel, Sabella, Sprecher & Young, 2015; Tran ym., 2017; Singh ym., 2016).
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Nykyisten = 4G-systeemien evoluutio on tarkemmin ottaen LTE-
standardisointiprosessin tulosta. 3G-systeemien perinteitd kunnioittaen, 4G-
systeemien kapasiteetin voidaan odottaa edelleen kasvavan. Tastd huolimatta,
ETSI on julkistanut suunnitelman kohti 5G-systeemid. Tarkoituksena on ollut
ottaa kdyttoon kaupallinen systeemi vuoteen 2020 mennessd (Barbarossa ym.
2014). Kun 5G-standardi julkistetaan virallisesti, markkinoiden odotetaan ole-
van valmistautuneina. Uusi teknologinen systeemi tullaan omaksumaan no-
peasti teollisuudessa ja muualla yhteiskunnassa (Suryanegara ym., 2017).

Mobiilireunalaskennan (MEC) esitteli alunperin ETSI vuonna 2014. ETSI:n
start-up-jasenid ovat mm. HP, Vodafone, Huawei, Nokia, Intel ja Viavi. Suorittamal-
la vilimuistin osittamista, datansiirtoa ja laskentaa mobiiliverkon reunalla,
kompensoidaan runkoliityntdyhteyden viivettda (Wang, 2020). ETSI ISG MEC:n
tuotoksia tulevat olemaan palveluskenaariot, vaatimuskriteerit, arkkitehtuuri,
ja toteuttamiskelpoiset sovelluskehitysrajapintojen (engl. Application Program-
ming Interface/API) mddritelmat. Lisdksi tulee markkinointiin tarkoitettuja
julkaisuja, jotka tdhtddvat MEC:n omaksumiseen. MEC tukee erilaisia kdyt-
toonottovaihtoehtoja, koska MEC-palvelimia voidaan sijoittaa useisiin eri sijain-
teihin radioliityntdverkossa (RAN), teknisistd ja liiketoiminnallisista vaati-
muksista riippuen (Hu, Patel, Sabella, Sprecher & Young, 2015).

Tyontamadlld dataintensiivisid toimintoja kohti tietoverkon reunaa, ja
prosessoimalla dataa paikallisesti kayttdjien ldhistolld, mobiiliverkko-
operaattorit voivat vidhentdd tietoliikenteen pullonkauloja, ydin- ja run-
koliittymissd. Saman aikaisesti, raskaita laskennallisia tehtdvid voidaan purkaa
virtarajoitteisista pddtelaitteista tietoverkon reunalle. Syyskuussa 2016, ETSI
ISG pudotti termin ‘Mobile’ pois MEC:std ja nimesi sen uudelleen seuraavasti:
"Multi-access Edge Computing". Nimenvaihdoksen tarkoituksena oli laajentaa
MEC:n kéaytettavyyttd heterogeenisissd tietoverkoissa, kuten Wi-Fi:ssd (Taleb
ym., 2017).

7.2 Multiyhteysreunalaskenta (MEC)

Multiyhteysreunalaskentaa (engl. Multi-access Edge Computing/MEC) voidaan
pitdd mobiilipilvilaskennan (MCC) evoluutiona (Liu ym., 2020). Se on kasvava
ekosysteemi, jonka tavoitteena on konvergoida telekommunikaatio- ja IT-
palveluja, tarjoamalla pilvilaskenta-alusta radioliityntdverkon reunalla. MEC
tarjoaa tallennustilaa ja laskennallista suorituskykyd, mikad laskee mobiilikdyt-
tdjien latenssia ja hyodyntda tehokkaammin mobiilirunkoliityntdyhteyttd ja
kantaverkkoja (Taleb ym., 2017).

Kontekstuaalinen informaatio, ja spesifi sisdlto sekd sijaintitietoisuus,
voivat luoda liiketoiminta-arvoa lisddvid mahdollisuuksia, tarjoamalla kusto-
moitua mobiililaajakaistakokemusta. Palveluntarjoajat voivat myos hyotya
MEC:sta kerddamalld enemman informaatiota asiakkaiden kayttamasta sisallostd,
sijainnista, ja mielenkiinnon kohteista, miké tekee asiakkaiden portfolioista pa-
remmin erottuvia. Silloin asiakkaille on helpompi tarjota kohdennetusti uuden-
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laisia palveluja, tai yksioikoisesti hyddyntdd asiakasinformaatiota tehokkaam-
paan markkinointiin (Taleb ym., 2017). Muiden reunalaskenta-ajatusmallien,
kuten pilvenhattaroiden (Cloudlets) ja sumulaskennan (FC) ohella, MEC voidaan
ajatella siltana, lukuisten IoT-laitteiden ja keskitetyn pilven vililld (Liu ym.,
2020).

MEC tarjoaa pilvilaskentakykyd radioliityntdverkossa (RAN). Tamd ta-
pahtuu ottamalla kdyttoon tiedon varastointi- ja prosessointikykyd omaavia
tus on tarjota pilvilaskentakapasiteettia mahdollisimman Ildhelld &lylaitteita,
tietoverkkojen reunoilla. Tamaé antaa dlylaitteille mahdollisuuden siirtda lasken-
tatehoa vaativaa toimintaa pilvenhattaroille. Samankaltaista resurssien allo-
kointia tapahtuu perinteisissd datakeskuksissa (Shahzadi ym., 2019).

Nykyisin jo valmiina olevista matkapuhelinverkoista voidaan MEC:n
avulla jalostaa avaintekijoitd M2M- ja IoT-palvelujen mahdollistamiseksi. Nama
palvelut ovat jo kehittyneet sille tasolle, ettd ne voivat todistetusti muodostaa
vertikaalisia segmenttejd tai palveluja, kuten apuvilineitdi energian
sddstamiseksi, tai dlykaupunki ja kulkuneuvopalveluita. Liiketoiminta-
ndkokulmasta, MEC:n pitdisi tarjota tietoturvallinen pilvilaskenta-arkkitehtuuri,
ja tarjota sovelluskehitysrajapintoja kolmannen osapuolen toimijoille. Niiden
avulla MEC:n jakamisesta ja kdyttamisestd tulee dynaamisempaa ja helpommin
asennettavaa, ja se saadaan parempaan vuorovaikutukseen RAN:in kanssa. (Ta-
leb ym., 2017.)

Sekd 5Gn ettd reunalaskennan paddaspektit liittyvét niiden potentiaalin,
tukea viiveelle herkkid ja dataintensiivisid sovelluksia, kuten IoT-, kul-
kuneuvojen kommunikaatio-, ja puettavia AR-sovelluksia, ja monia muita. Ta-
mén tyyppisid sovelluksia on mahdollista suorittaa reunapalvelimilla, keskite-
tyn pilvisysteemin sijaan. Viime aikoina téllaisia sovelluksia on alettu nimittaa
"reuna-natiiveiksi sovelluksiksi". Lisdksi, useiden kdyttdjien palveleminen sa-
manaikaisesti, ruuhkaisella alueella, on edelleen valtava haaste palveluntar-
joajille, kun palvelun laadun, taytyy olla kadyttdjien hyvaksymalld tasolla. Reu-
naprosessoinnin ja tallennuskapasiteetin integrointi 5G-infrastruktuuriin
(pddosin 5G-tukiasemalle), tulee tarjoamaan valttamatontd laskentakapasiteettia
tulevaisuuden 5G-sovelluksille. Nama sovellukset voivat hyodyntdd 5G-
tietoverkon suurempaa datansiirtonopeutta, edestakaiseen datansiirtoon reu-
nalle, ja reunalta pois. Sen sijaan, ettd dataa ja palvelupyyntojd ldhetettdisiin
keskitettyyn pilvisysteemiin, niin paikallista (engl. local) reunainfrastruktuuria
kaytetddn, sovellusten vaatimien prosessointi- ja tallennusresurssien, vaatimus-
ten tayttamiseksi. (Schwab, Hill & Jararweh, 2020.)

5G-tietoverkot tulevat nostattamaan helpommin ohjelmoitavia ldhestymis-
tapoja sovellusverkkotyoskentelyyn, ja kdyttdimadn IT-virtualisointiteknologiaa
laajentamaan telekommunikaatioinfrastruktuuria, funktioita, ja sovelluksia.
Niéin ollen, MEC esittdytyy avainteknologiana, ja arkkitehtuurisena konseptina,
mahdollistamaan 5G:n. Se auttaa muuttamaan mobiililaajakaistaverkon, ohjel-
moitavissa olevaksi maailmaksi, ja parantaa muun muassa 5G:n skaalautuvuut-
ta ja automaatiota. Lisdksi, se mahdollistaa innovatiivisia palveluskenaarioita,
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jotka voivat varmistaa paremman kayttdjakokemuksen, optimoidun tietover-
kon operoinnin, ja samalla avata uusia liiketoimintamahdollisuuksia. (Hu ym.,
2015.) MEC voi my6s helpottaa useiden dlykaupunkipalveluiden luomisessa.
Niitd ovat esimerkiksi: liikenne- ja sijaintipalvelut, dlykkait julkiset tilat, ener-
gian sddstdminen, yleinen turvallisuus- ja hitdtapausapu (Taleb ym., 2017).

Multiyhteysreunalaskenta houkuttelee puoleensa uuden arvoketjun, ja
ekosysteemin. Siind kaikki pelaajat voivat hyotya tiiviimmaéstd yhteispelista.
Mobiilioperaattorit ovat kddnteentekeviassa roolissa uudessa arvoketjussa, ja ne
herdttavdat OTT-palveluntarjoajat (engl. Owver-The-Top providers), sovelluske-
giaa. Sen jdlkeen, kontekstitietoiset sovellukset, voivat toimia ldhelld mobiiliku-
luttajia. Mobiilikuluttajat voivat nauttia ainutlaatuisesta, palkitsevasta, ja per-
sonalisoidusta mobiililaajakaistayhteyden kayttdjakokemuksesta, joka on
raataloity kayttotarpeiden ja -mieltymysten mukaisesti (Hu ym., 2015).

Tietoturvaongelmat voivat vaikeuttaa MEC-ajatusmallin menestystd, jos
niitd ei huomioida riittdavan huolellisesti. Nykyiset, keskitetyt autentikointipro-
tokollat, eivit véalttamaittd ole soveltuvia, joihinkin tietoverkon osiin, jotka ovat
rajallisesti yhdistettdvissd padautentikointipalvelimeen. On myds tiarkedd ottaa
kayttoon luottamuksenhallintasysteemeja (engl. trust management systems), jotka
ovat kykenevid luottamukselliseen tiedonvaihtoon toistensa vililld, jopa silloin,
vaikka niilld olisi eri verkkotunnukset (engl. domains) (Tran ym., 2017).

Teknisistd haasteista huolimatta, MEC tuo tullessaan myos uusia lii-
ketoimintamahdollisuuksia, jotka mahdollistavat mobiilioperaattoreille talou-
dellisen hyodyn kasvattamisen, yhdistamalld pilvi- ja tietoverkkoresurssit, sa-
moin kuin yksittdiset palvelut, kolmansille osapuolille. MEC-ratkaisujen, ja sen
arkkitehtuurin kehittdmisestd koituviin taloudellisiin haasteisiin, tulee kiin-
nittdd riittdvasti huomiota. Vain siten voidaan varmistaa kestdva Kkilpai-
luympéristo, useille eri toimijoille. My6s keinoja mahdollisten taloudellisten
konfliktien ratkaisemiseksi, eri osapuolten vililld, olisi jarkevdd pohtia, jotta
MEC-systeemin kitkaton toiminta varmistuisi. (Taleb ym., 2017.)

Sekd sumulaskenta ettda MEC, kaavailevat avointa alustaa, joilla on sa-
mankaltaisia ominaisuuksia. Sumulaskennassa keskitytddn pédosin IoT-
sovelluksiin, mutta myds muihin sovelluksiin, joissa hyodynnetdan lasken-
takerrosta, joka tukee kollektiivisesti pddtelaitteita. MEC taas keskittyy sovel-
luksiin liittyviin parannuksiin, kuten esimerkiksi palautteenantomekanismeihin,
sekd informaation- ja sisdllon prosessointiin ja tallentamiseen. Siind huomioi-
daan ensisijaisesti yksittdiset laskenta-alustat (Taleb ym., 2017).

Perinteiseen pilvilaskentaan verrattuna, MEC:ssd on useita merkittdvid
turvallisuusriskejd, erityisesti silloin, kun se on sijoitettu tukiasemalle, joka
sijaitsee sellaisessa paikassa, joka on altis fyysisille hyokkéyksille. Toisin sa-
nottuna, MEC-asennukset nostattavat ylim&ardisid turvallisuushuolia silloin,
kun puhutaan tukiasemiin kohdistuvista iskuista. MEC tarvitsee myos tiukem-
pia turvallisuuskdytdntojd, koska kolmannen osapuolen sidosryhmét padseviit
kasiksi reunalaskenta-alustaan, ja sielld olevaan, kadyttdjid ja radioanalytiikkaa



34

koskevaan informaatioon. Tdmé&n vuoksi, kolmansien osapuolten etuoikeutta
lahestyd reunalaskenta-alustaa, tulisi harkita autentikoitavan (Taleb ym., 2017).

MEC-palvelimet ovat jakautuneita ja pienikokoisia. Sen vuoksi kayttdjada-
ta on vihemman keskitettyd, ja on epdtodenndkoisempdd, ettd MEC-systeemi
joutuu tietomurron kohteeksi. Lisdksi MEC-palvelimet voivat olla yksi-
tyisomisteisia pilvenhattaroita, mikd helpottaa mahdollisten informaatio-
vuotojen alkuperdn selvittdmistd. Ndin ollen, sellaiset palvelut, jotka vaativat
arkaluontoisen informaation vaihtoa palvelimen ja loppukiyttdjan valilld,
voivat hydtyda MEC:sté (Liu ym., 2020). MEC tarjoaa suuren mddran potentiaalia
ja mahdollisuuksia. Tdstd huolimatta, on olemassa joitakin siihen liittyvid jatko-
tutkimushaasteita. Niitd ovat esimerkiksi resurssienhallinta, mobiliteetti ja luo-
tettavuus, tietoverkon integroitavuus ja sovelluskehityksen siirrettdvyys, datan
yksityisyys, ja tietoturva (Pham, Fang ym., 2020).

On olemassa kolmenlaisia MEC-kdyttotapauksia: kuluttajaorientoituneita
palveluita, operaattoreiden- ja kolmannen osapuolen toimijoiden palveluita,
integrointi 5G-tietoverkon kanssa on oleellista, edelld mainittujen kategorisoin-
tien tukemiseksi (Pham ym., 2020).
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KUVIO 3. H-CRAN MEC-arkkitehtuuri, vapaasti suomennettuna esimerkiksi: Multiyhteys-
reunalaskenta-arkkitehtuuri heterogeenisessd pilviradioliityntdverkossa. (Mukaillen: Pham
ym. (2020) kuviota “Figure 10”, artikkelissa: "A survey of multiaccess edge computing in
5G and beyond: Fundamentals, technology integration, and state-of the-art", sivulla 26.)
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8 Yhteenveto

Tulevaisuuden tietoverkkoihin viitataan usein lyhenteelld 5G. (Sultan & Alj,
2017). 5G on viel4 tdlld hetkelld varhaisessa vaiheessa (Chen, Zhang, Hu, Taleb
& Sheng, 2015). Sen Pddtavoitteina on kuitenkin parantaa luotettavuutta, ener-
giatehokkuutta ja kapasiteettia. Samaan aikaan, yhteyden tiheys kasvaa ja viive
lyhenee (Liu ym., 2020).

Almubaddelin & Elmogyn (2016) mukaan Pilvilaskenta (CC) on laskenta-
palvelujen valittamistd internetissd. Mobiilipilvilaskenta (MCC) voidaan ajatella
pilvilaskennan ominaisuuksien laajennuksena mobiililaskentaympéristossa (Ta-
leb ym., 2017). Tamdn hetkisten radioliityntdverkkojen (RAN) rajoitteiden
hdivyttamiseksi, on esitelty kaksi orastavaa ajatusmallia:

* Pilviradioliityntdverkko (C-RAN), jonka tavoitteena on keskittda tukia-
semien (engl. Base Station/BS) funktiot, virtualisoinnin avulla.

* Mobiilireunalaskenta (MEC), ehdottaa tietoverkon reunan (engl. edge)
laskentatehon voimistamista.

Vaikka naméa kaksi teknologiaa, haluavat kumpikin siirtdd laskentaka-
pasiteettia eri suuntiin (reunalle vs. pilveen), niin ne tdydentdvit toisiaan, ja
niilld molemmilla on omaleimaiset positiot, viidennen sukupolven informaa-
tioteknologiaekosysteemissd. (Tran, Hajisami, Pandey & Pompili, 2017.)

Yksi mahdollisuus radioliityntdverkoissa (RAN) tapahtuvan prosessoinnin
keskittamiseen on siis C-RAN-tyyppinen ratkaisu. Siind etdohjattavat radio-
pdétteet, on yhdistetty datakeskukseen, valokuitukaapeleiden avulla (Liu ym.,
2020). Jos pienten multi-radio-solujen (engl. multi-radio small cells) levittamisestd
tiheddn, tulee valtavirtaa, kun suunnataan kohti 5G:td, niin rahalliset-, ja ope-
raationalliset kustannukset, tulevat kasvamaan merkittdvasti (Shorgin ym.,
2014).

Taman kirjallisuuskatsauksen perusteella voidaan olettaa, ettd pilvilasken-
ta tulee muuttumaan 5G-aikakaudella sumu- ja reunalaskennaksi. Kun yha
enemmadn virtuaalisia tietoverkon toimintoja suoritetaan sumulasken-
taymparistossd, niin mahdollistuu uudenlaisia palveluparadigmoja, kuten XaaS
(engl. Anything as a Service). (Kitanov & Janevski, 2017).
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Pilvilaskenta (CC) perustuu sosiaaliseen ja julkiseen pilveen, ja IT-operaattorien
tarjoamiin palveluihin, kun taas sumulaskenta (FC) perustuu useisiin pienem-
piin, yksityisten kadyttdjien ja yritysten pilviin. Pilvilaskenta koostuu tyypillises-
ti korkean suorituskyvyn omaavien laskentalaitteiden klustereista, kun sumu-
laskennassa tyotehtdvid keskitetddn enemmdin yksittdisille tietokoneille, joista
jokaisella on oma funktionsa jarjestelmdssa. (Jiang ym., 2020.)

Mobiilireunalaskenta (engl. Mobile Edge Computing/MEC), Sumulaskenta
(FC) ja pilvihattaralaskenta (engl. Cloudlet Computing/CC), ovat erilaisia keinoja,
reunakerroksen implementointiin. (Shahzadi, Niaz, Ali, Naeem, Rodrigues, Joel,
Qamar & Anwar, 2019). Sumuverkon heterogeenisuus johtuu sen sijainnista,
tietoverkon reunalla. Tastd syystd sumuverkon pé&dtehtdvid ovat datan kera-
dminen, ja yhteyden ylldpito sumusolmujen (FN) kanssa. Kolme pddskenaariota,
jotka hyotyvidt sumulaskennasta eniten, ovat lisdtty todellisuus (AR), sisédllon
jakelu IoT-laitteille ja Big-Data-analytiikka. (Shahzadi ym., 2019.)

Multiyhteysreunalaskentaa (engl. Multi-access Edge Computing/MEC)
voidaan pitdd mobiilipilvilaskennan (MCC) evoluutiona (Liu ym., 2020). Se on
kasvava ekosysteemi, jonka tavoitteena on konvergoida telekommunikaatio- ja
IT-palveluja, tarjoamalla pilvilaskenta-alusta radioliityntdverkon reunalla. MEC
tarjoaa tallennustilaa ja laskennallista suorituskykyéd, mikd laskee mobiilikadyt-
tdjien latenssia ja hyodyntdd tehokkaammin mobiilirunkoliityntdyhteyttd ja
kantaverkkoja. (Taleb ym., 2017.) Muiden reunalaskenta-ajatusmallien, kuten
pilvenhattaroiden (Cloudlets) ja sumulaskennan (FC) ohella, MEC voidaan
ajatella siltana, lukuisten IoT-laitteiden ja keskitetyn pilven vililld (Liu ym.,
2020).

Lopuksi, tdmén kirjallisuuskatsauksen tuloksia on vield koottu SWOT-
nelikenttdd (engl. Strengths, Weaknesses, Opportunities & Threats) mukailevaan
taulukkoon. Taulukon jaottelua on muutettu niin, ettd se soveltuu kaisittele-
mé&dn pilvi-, sumu-, ja reunalaskennan, hyotyjd, haasteita, mahdollisuuksia ja
haittoja, 5G-aikakaudella.
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Pilvi-, sumu- ja reunalaskenta 5G-aikakaudella:

Taulukon lihdeviitteet:

Lihde: | Hyotyja: Haasteita: Lihde:
16 * Parempi kayttdjakokemus * Energiankulutus 11
15 * Korkeampi QoS * Datamddran kasvu 9
15 * Ultra-HD-video * Tietoturva 16
11 * Suurempi datansiirtonopeus * RAN-yhteensopivuus 6
11 * Matalampi latenssi * Standardisointi 2
11 * Suurempi datakapasiteetti * OPEX 1
11 * Laajempi langaton alue * CAPEX 1
5 * Varmuuskopiointi * Markkinointi 7
16 * Millimetriaaltokommunikaatio | ¢ Hallinnointi 13
16 * Ultra-large-scale antenna * Uudelleenohjelmoitavuus 14
16 * Advanced beamforming * Laskennalliset vaatimukset 7
16 * Full-duplex wireless * Langattomuus 16
16 » Compressed network processing | * Mobiliteetti 7
Lihde: | Mahdollisuuksia: Haittoja:
8 * Interaktiiviset sovellukset * 5G on jossain méérin, kaupallisten
3 * VR toimijoiden lanseeraama termi, joka
3 * AR vdhittelee aikaisempien sukupol-
10 * Big Data vien (kuten 3G ja 4G) potentiaalia
12 * Al (Suryanegara ym., 2017).
3 e [oT * Monimutkaisempi sovelluskehitys
15 * Alykis Terveydenhuolto (Rao & Prasad, 2018).
14 o Alykaupunki * Hiilijjalanjélki (Das, ym., 2019).
14 * Alykké&at rakennukset * Valokuitukaapeliverkkoja on kal-
14 * Alykss sdhkoverkko lista rakentaa, ja yllapitdaa (Wubben,
14 * Alykais liikenteenohjaus ym., 2014).
14 * Alykkaat kulkuneuvot * Monimutkaisempi arkkitehtuuri
4 * Liiketoiminta (Rao & Prasad, 2018).

* Innovaatiot

Ding & Janssen, 2018
Kaur & Moh, 2018

Kitanov & Janevski, 2017

. Rao & Prasad, 2018

. Wang, 2020

1. Alvarez, Breitgand ym., 2019
Andrews, Buzzi, Choi, Hanly, Lozano, Soong & Zhang, 2014

2

3

4. Huazhang, Zhonghao & Shuai, 2019
5. Jiang, Li, Tian & Al-Nabhan, 2020
6
7
8

. Pang, Hao, Park & Maio, 2020
9. Peng, Li, Zhao & Wang, 2015
. Peralta, Garrido, Bilbao, Agtiero & Crespo, 2019

. Shim, Van den Dam, Aiello, Penttinen, Sharda & French, 2020
. Shorgin, Samouylov, Gudkova, Galinina & Andreev, 2014

. Taleb, Samdanis, Mada, Flinck, Dutta & Sabella, 2017

. Tran, Hajisami & Pompili, 2017

Taulukko 1. "Pilvilaskenta 5G-aikakaudella" -kirjallisuuskatsauksen synteesid, SWOT-

analyysia mukaillen (Kinnunen, 2020).
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