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Autojen kehitys on ottanut viime vuosina suuria harppauksia. Teknologia on li-
sddntynyt ja lisddantyy koko ajan kiihtyvalld tahdilla ajoneuvoissa. Nama kehitys-
askeleet ovat lisinneet matkustusmukavuutta sekd tuonut paljon lisdd autojen
turvallisuuteen seké suorituskykyyn. Useat keksinnot autoissa voivat olla jo vuo-
sikymmenien takaa, mutta vasta nyt niitd on pystytty hyodyntaméaan autoteolli-
suudessa. Kuitenkin teknologian lisdéntyminen on tuonut myos uhkia, joita valt-
tamattd moni kuluttaja ei tiedosta. Tdssd tutkielmassa tarkastellaan kirjallisuus-
katsauksen keinoin erilaisia hyotyjd ja ongelmia, mitd kuluttajat kokevat lisdan-
tyneestd teknologiasta autoissa. Tutkielmassa tarkastellaan autoja turvallisuuden,
suorituskyvyn ja infotainment-jarjestelmien ndkdkulmista sekd autojen loT-mah-
dollisuuksia. Tutkielmassa paneudutaan myos erilaisiin autoihin liittyviin tieto-
turvauhkiin ja mitd ratkaisuja niihin ollaan kehitetty.
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Technology in cars has grown rapidly in past decade. This evolution has in-
creased travel comfort and enhanced safety and performance in vehicles. How-
ever there are also some problems and threats in the increased number of car
softwares that the consumer might not even know about. In this study, we exam-
ine different benefits and problems of the car softwares from the consumer point
of view. This literature review examines car softwares in different aspects: safety,
car performance, infotainment and IoT in cars. This study will also look up data
security threats in cars and what kind of solutions there are to these threats.
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1 JOHDANTO

Viimeisten vuosikymmenten aikana autojen elektroniset jdrjestelmit ovat lisdan-
tyneet autoissa eksponentiaalisesti (Leen & Heffernan, 2002). Nykyé&an autot ei-
vét ole pelkdstddan mekaanisia liikkkumisvilineitd, vaan nykyautoissa on satoja
elektronisia ohjausyksikoitd ja ohjelmistoja, joiden avulla autot ovat osa ympa-
ristoddn (Eiza, & Ni, 2017). Nykypdivand autojen ohjelmistot ovat hallitseva osa
autoteollisuudessa (Broy, 2006). Tama vaikuttaa paljon my6s kuluttajiin.

Autot pystyvit tarjoamaan kéayttdjdlleen mieluisan matkakokemuksen in-
fotainment-jdrjestelmien avulla (Choi, Jung, Kim & Park 2019). Samalla kuitenkin
autojen pitdd pystyd olemaan myos turvallisia kuljettajalle ja matkustajille (Gon-
ter & Seiffert, 2013). N4itd kaikkia toimintoja ohjataan erilaisilla ohjelmistoilla.
Kuluttajat kdyttavat autoissa monia ohjelmistoja ajaessaan, mutta eivat valtta-
mittd edes tiedosta niiden olemassa oloa.

Tama tutkielma on suoritettu kirjallisuuskatsauksena ja sen tarkoitus on
selvittdd, mitd arvoa autojen ohjelmistot tuovat kuluttajalle ja minkélaisia ongel-
mia niistd voi tulla. Tutkimuskysymykset ovat seuraavat:

1. Mitd hyotyd autojen ohjelmistot tuovat autoilijalle ja mitd ongelmia
niistd voi syntya?

ja

2. Miten autojen tietoturvaa on pyritty parantamaan?

Tutkimuksen otsikossa on mainittu sana arvo. Forsman, Wecksell, Havu ja
Salovaara (1925-1928) maddrittelevat tietosanakirjassa arvon hyodykkeen pita-
mistd parempana kuin toisen. Heiddn mukaansa suurin arvo annetaan sellaiselle
asialla, joka tyydyttdd voimakkainta tarvettamme. (Forsman, Wecksell, Havu &
Salovaara, 1925-1928). Autojen ohjelmistojen tuoma arvo voidaankin ajatella
tassd tutkimuksessa siten, milld tavalla ohjelmisto parantaa auton toimintaa tai
helpottaa sen kayttdmistd. Ongelmat kattavat tdssd tutkielmassa ldhinna
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ohjelmistoista tulevia hairiotekijoitd itse ajamiseen ja tietoturvan haavoittuvuutta.
Kuluttajalla tédssa tutkielmassa tarkoitetaan autojen kayttdjia. Ne voivat olla yk-
sityisautoilijoita tai ammattiautoilijoita. My6s matkustajat kdyttavét autoista 16y-
tyvéad teknologiaa ja heihin myos vaikuttaa auton turvallisuus, joten he kuuluvat
my0s tarkasteltavaan kohderyhmaéan, vaikka padpaino onkin auton kuljettajissa.

Tutkimuksessa keskitytdan kolmeen olennaiseen osaan autoissa: suoritus-
kyky ja turvallisuus, infotainment sekd autojen IoT ja niiden tietoturva. Autojen
lisddntynyt teknologia tuo kuluttajalle paljon hyotyja esimerkiksi matkanteon
mukavoituessa ja auton suorituskyvyn ja turvallisuuden parantuessa. Kuitenkin
ndistd tulee myos ongelmia: autojen lisdéntynyt viihde-elektroniikka vie kuljet-
tajan huomiota pois itse ajamisesta. Myds internetin lisddminen autoon luo uhan
tietoturvahyokkayksille. Tutkielmassa selvitetddn, millaisin keinoin nditd ongel-
mia ja niiden vaikutuksia pystytddn minimoimaan.

Toisessa luvussa luomme lyhyen katsauksen ndiden osa-alueiden histori-
aan autojen osalta sekd tarkastelemme, minkdlaista teknologiaa nykyautoista
16ytyy. Taméan luvun tarkoituksena on havainnollistaa autojen kehitystéd ja luoda
hieman pohjaa autosta teknologisena laitteena.

Kolmannessa luvussa nditd edelld mainittuja osa-alueita késitellddan tapaus-
kohtaisesti. Luvussa esitellddn erilaisia jarjestelmid ja ohjelmia, jotka vaikuttavat
autoilijaan sekd matkustajiin. Siind kasitellddan myos tietoturvauhkia ja ratkaisuja
niihin.

Neljds luku on yhteenveto, missd tapahtuu itse pohdinta ndistéd arvoista ja
ongelmista, mitd autojen ohjelmistot tuovat.

Lahdemateriaalina on kéytetty Google Scholarista 16ytyvid tutkimusartik-
keleita. Alussa kdytin pddasiallisina hakusanoina ”automotive tehcnology”
ja “automotive software”. Tutkimuksen edetessa halusin my®s tietoa autojen his-
toriasta sekd turvallisuudesta ja laajensin hakusanoiksi “automobile history”
ja “automotive safety systems”. Lahteitd 16ytyi paljon, mutta tutkimukseni kan-
nalta oli vaikea seuloa relevantit ldhteet. Kdytin lopulta tutkimuksessani 21 l&h-
dettd. Pyrin kdyttim&an mahdollisimman tuoreita ldhteitd, mutta autojen kehitys
on ollut nopeaa, ja tutkimustieto ei ole pysynyt timan suhteen ajan tasalla. Sain
kuitenkin kerattya tutkimustani tukevat ldhteet kasaan. My6s vanhempia tutki-
muksia valitsin tutkielmaani, silld varhaista autojen historiaa tutkivat tutkimuk-
set ovat olleet relevantteja jo pidemman aikaa.
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2 TEKNOLOGIAN HYODYNTAMINEN AUTOISSA

Karl Benz kehitti polttomoottorikadyttoisen automobiilin vuonna 1886 (Akamatsu,
Green, & Bengler, 2013). Tasté4 ldhti liikkeelle autojen kehitys, joka on viilillad ot-
tanut huimia askelia. Reilussa sadassa vuodessa autot ovat muuttuneet prototyy-
peistd ja rikkaiden ylellisyydestd meidan jokaisen arkipdivdiseksi kulkemisvali-
neeksi. Nykyddn autot pystyvit jopa itsendisesti kommunikoimaan keskendan
(Garcia-Magarifio, Sendra, Lacuesta & Lloret, 2018). Nykypdivan autojen ohjaus-
yksikot voivat sisdltdd kymmenid miljoonia rivid koodia ja ne ovat linkitettyind
toisiinsa (Broy, Kruger, Pretschner & Salzmann, 2007). Autojen teknologinen ke-
hitys tdhédn pisteeseen on tapahtunut pikkuhiljaa vaiheittain.

2.1 Autojen historia

Alkuajan autot ovat tuskin muistuttaneet nykypdivan autoja. Esimerkiksi aikai-
sissa autoissa ohjauspyordn tilalla oli vain varsi, jota kddntamalld etupyorat
kaantyivat. Tatd oli helppo kdyttdd hitaassa vauhdissa ja keveissd autoissa, mutta
kun nopeutta tuli lisdd ja samalla autojen paino kasvoi, alkoi tdméa ohjaustyyli
kdyda raskaaksi, jolloin uudenlainen ohjauspyord esiteltiin vuonna 1895 (Aka-
matsu ym., 2013). Vuonna 1908 ohjauspyorad alettiin sijoittaa amerikkalaisissa au-
toissa vasemmalle puolelle, silld tdmaé oli paras ratkaisu oikean puoleiselle liiken-
teelle (Flink, 1985). Vuonna 1894 ilmestyi my®0s jarrupoljin autoihin. Alkujaan jar-
run virkaa hoiti hevoskérryista tuttu késijarru, joka vipua vetdessd painoi puu-
palan yhteen pyo6radn kiinni jarruttaen tédtd (Akamatsu ym., 2013). Jarrupolkimen
ansiosta kuljettaja pystyi pitaimédan molemmat kédtensd ohjauspyoréssa. 1903 au-
toihin omaksuttiin kehittyneemmat kaasuttimet, joiden avulla auton moottoriin
virtaavaa bensiinin ja ilman sekoitusta voitiin sddtdd polkimesta (Flink, 1985). En-
simmadiset mittarit ilmestyivéat autoihin vasta 1900-luvun taitteessa ja niistd en-
simmadisend tuli 6ljypumpun mittari. My6s nopeusmittarit alkoivat yleistyad au-
toissa 1900-luvulla, mutta niiden ensisijainen tarkoitus alkuun oli vain korostaa
auton maksiminopeutta (Akamatsu ym., 2013). 1910-luvulla autoihin lisittiin
kumittari ja kello. Lisdé@ntyneiden mittareiden maara toi autoon myos kojelaudan,
johon mittarit jatkossa sijoitettiin (Akamatsu ym., 2013).

Akamatsu, Green ja Bengler (2013) kertovat tutkimuksessaan, ettd 1920- ja
1930-luvuilla autojen kontrollilaitteet ja monitorit jatkoivat kehittymista. Samalla
autoihin tuli yleiseksi my6s ddanimerkit ja mittaristot sijoitettiin yhteen paikkaan,
kuskin eteen, josta niitd oli helppo lukea. My6s vinkkarit eli kddntymisests il-
moittavat, pienet mekaaniset merkkitikut ilmestyivit autoihin. Nama kehittyivét
edelleen nykyisin kdytettyihin suuntavilkkuvaloihin 1950-luvulla. (Akamatsu
ym., 2013.)
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Autojen turvallisuus kolaritilanteessa otti ison askeleen vuonna 1949, kun
Nash Motors asensi ensimmdisend valmistajana autoonsa turvavyon ja tdmaé le-
visi my6s muihin amerikkalaisiin autoihin 1950-luvulla (Akamatsu ym., 2013).
1959 Volvo esitteli ensimmadisend valmistajana autossa vield nykyisin kdytetyn
kolmipisteturvavyon ja samana vuonna American Motors varusti automallinsa
niskatuella estaimddn retkahdusvaurioita perddnajotilanteessa (Akamatsu ym.,
2013). Turvallisuutta autoissa lisdsivat myos 1970-luvulla esitelty ABS-jdrjes-
telméd (Antilock braking system), joka estdd jarrujen lukkiutumisen jarrutuksen
aikana, elektroninen ajonvakautusjdrjestelmd (ESC) 1990-luvulla sekd 1980- ja
1990-luvuilla kdyttoonotetut turvatyynyjdrjestelmit (Akamatsu ym., 2013).

Varsinaiset autojen ohjelmistot alkoivat kehittyd 1970-luvulla. Aluksi ne oli-
vat hyvin paikallisia ja eristettyjd toisistaan, ja ohjasivat vain tiettyd toimintoa,
kuten esimerkiksi moottorin toimintaa. Tdma loi perustan autojen ohjelmistoark-
kitehtuurille ja niitd ohjaaville yksikoille. Nama yksikot olivat nimeltdadn elektro-
niset ohjausyksikot (electronic control unit). Ohjausyksikoiden kehittyessd ne al-
koivat késitelld dataa erilaisista auton sensoreista ja kédyttolaitteista, jonka jalkeen
ohjausyksikot alkoivat my0s keskustella keskenddn ja vaihtamaan tietoa. (Broy,
2006.) Elektroniset ohjausyksikot siis kdynnistivét autojen ohjelmistojen kehityk-
sen.

2.2 Autojen teknologisten ominaisuuksien tiedonsiirto

Nykypdivan autot sisdltdvat todella suuren médran teknologiaa. Brandt
(2013) toteaakin tutkimuksessaan, ettd autot ovat kehittyneet puhtaasta liikku-
misvélineestd informaatio-objekteiksi. Ne antavat tietoa auton liikkeistd ja mat-
kan kulusta, mahdollistavat kommunikoinnin maailmaan auton ulkopuolella ja
tarjoavat paljon eri viihdykkeitd autossa matkustaville. (Brandt, 2013.) Na4ita
kaikkia infotainment-jdrjestelmid ja auton toimintaan vaikuttavia toimintoja oh-
jataan myos teknologialla ja usein niiden takana on jonkinlainen ohjausyksikko.

On selvdd, ettd teknologian lisddntyessd missd tahansa, myos sen vaatimat
sdhkojdrjestelmét ja johdotukset lisddntyvéat. Sama patee myds autoissa. Auto voi
sisdltdd useamman elektronisen ohjausjdrjestelmén (ECU), jotka ohjaavat esimer-
kiksi moottorintoimintaa tai infotainment-jdrjestelmid. Niiden pitdisi pystyd
myds kommunikoimaan keskenddn. Tdtd ongelmaa helpottaakseen, Bosch ke-
hitti 1980-luvun puolivilissa CAN-vayldn (controller area network), joka ohjaa
elektronisia toimintoja autossa (Leen & Heffernan, 2002). Se on erdédnlainen tie-
toverkko auton sisdlld, mikd yhdistéd eri elektroniset ohjausjdrjestelmaét toisiinsa
(Woo, Jo, & Lee, 2014). Leen & Heffernan (2002) kertovat, ettd CAN-vdyld on ja-
ettu hitaaseen ja nopeaan vayldan. Hitaaseen vdylddan on kytketty auton muka-
vuutta lisddvat toiminnot kuten penkin tai ikkunoiden sdhkosdato ja muut kayt-
toliittymat. Tata pitkin kulkevat siis kaikki data, mika ei ole itse ajamiseen liitty-
vdd. Nopeassa CAN-vdyladssd kulkevat ajamiselle tarpeelliset toiminnot, kuten
ABS-jarrujdrjestelmd tai ajonvakausjdrjestelma. Tama siis valittdd tietoa jarjestel-
mistd, mitkd ovat tarkeitd itse ajamisen kannalta. (Leen & Heffernan, 2002.)
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Kuitenkin, jotkut tietyt toiminnot vaativat paljon tarkemman tiedonsiirto-
vayldn. Talloin kdytetdan X-by-wire —jdrjestelmdd (Leen & Heffernan, 2002). X-
by-wire -jdarjestelmdd kaytetddn nykyisissd automalleissa korvaamaan ennen
hydraulisella tai mekaanisella periaatteella toimivia tehtdvid. N&itd ovat esimer-
kiksi jarrujen toiminta tai ohjaaminen. Muuttamalla ndmé& mekaaniset ja hyd-
rauliset toiminnot elektronisiksi pystytddan parantamaan auton turvallisuutta,
kaytannollisyyttd sekd pudottamaan auton kokonaishintaa. Kuitenkin X-by-wire
-jdrjestelmat tarvitsevat silti osittain myos mekaanista apua, joko varmistamaan
tarkeiden osioiden toimimisen (esimerkiksi takaamaan jarrujdrjestelman toimi-
misen) tai toimimaan yhteistytssa elektroniikan kanssa (robottivaihteisto, missa
elektronisuus ohjaa vaihdettavia vaihteita, mutta robotti vaihtaa ne mekaani-
sesti). (Wilwert, Navet, Song, & Simonot-Lion, 2005.)
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3 AUTOJEN OHJELMISTOT ERI NAKOKULMISTA

Autojen perusvaatimuksia on, ettd ne tarjoavat turvallisen ja mukavan kuljetuk-
sen yhdistettynd ymparistoystavillisyyteen ja vdhdiseen polttoaineen kulutuk-
seen (Kiencke & Nielsen, 2000). Nykypdivdnd nditd vaatimuksia toteutetaan van-
hoilla keksinndilld, mutta tietokoneohjatusti. Esimerkiksi ABS (Anti-lock Braking
System) on itsessddn vanha keksintd, mutta ollut hankala toteuttaa mekaanisesti
(Kiencke & Nielsen, 2000.) Autot ovat siis menneet viime vuosina enemmaén
elektroniseen suuntaan kuin mekaaniseen. Sdahkojdrjestelmét autoissa ovat li-
sddntyneet autojen kehityksen myotd. Vuonna 1955 autoissa oli keskimddrin 45
metrid sdhkojohtoja, kun 2000-luvun alussa johdotuksia saattoi 16ytyd jo useita
kilometrejd. (Leen & Heffernan, 2002.) Autoihin on siis tullut paljon lisdd sahko-
jdrjestelmid sekd ohjelmistoja, jotka ohjaavat niin auton suorituskykysd ja turval-
lisuutta kuin viihdepuolta.

3.1 Autojen ohjelmistot turvallisuuden ja suorituskyvyn nikokul-
masta

1970-luvulla autoihin tuli ensimmadiset ohjelmistot, kun niihin asennettiin ensim-
mdisid elektronisia ohjausyksikoitd, lyhyemmin sanottuna ECU. Pikkuhiljaa
nditd erillddn olevia ohjausyksikoitd alettiin kytked toisiinsa kiinni, ja ne pystyi-
vidt vaihtamaan dataa. (Broy, ym., 2007.) Tdhdn pdivdadan mennessd olemme tulleet
pitkdn matkan koskien autojen ohjelmistoja. Matkustajien ndkokulmasta ehka
tarkeimmat, mutta samalla my6s vidhiten esilld olevat, ohjelmistot liittyvat mat-
kustusturvallisuuteen sekd auton suorituskykyyn.

Turvallisuustekijdt autoissa on jaoteltu kahteen paaryhmadn: onnettomuu-
den ehkdisy sekd vaurioiden ja vammojen lieventdminen. (Gonter & Seiffert,
2013.) Onnettomuuden ehkdisy on aktiivista turvallisuutta, missd pyritadan ihmis-
ten, teknologian ja ympariston avulla ehkdisem&dan onnettomuuksia, kun taas
vammojen lieventdminen pyrkii passiivisesti vahentdméan vaurioita juuri ennen
onnettomuutta, sen aikana ja sen jalkeen. Autojen jarjestelmit ja ohjelmistot vai-
kuttavat niissd ehkiisevisti esimerkiksi erilaisen avustimien avulla, kuten vi-
reystilantarkkailulla tai kaista-avustimella. Vaurioita lieventavid jarjestelmid taas
ovat esimerkiksi turvavodiden jdrjestelmd ja turvatyynyjarjestelmd. (Gonter &
Seiffert, 2013.)

Aktiiviset turvallisuutta lisddvit jarjestelmit voidaan jakaa kolmeen kate-
goriaan: ehkdisevit jarjestelmit, dynaamiset ajonhallintajdrjestelmaét ja tormayk-
sen estdvit jarjestelmét (Gustafsson, 2009). Namad jarjestelmdt ovat kytketty sen-
soreihin, mitka valittdvit autosta ja kuljettajasta saatavaa dataa (esimerkiksi ren-
kaiden pyorimisnopeutta tai kuljettajan vireystilaa) ohjausyksikoihin, jotka sitten
tekevit ratkaisuja perustuen ndiden informaatioiden kokonaisuuteen. Ne voivat
valvoa kuljettajan ajoaikaa ja ilmoittaa tauon tarpeesta tai havainnoida itse
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ajotilannetta ja siind tapahtuvia muutoksia. Esimerkki tillaisesta jarjestelméasta
on ABS (Anti-lock braking system). Tamad jdrjestelma pyrkii sdilyttdmaan auton
ohjattavuuden liukkaalla kelilld estdmalld renkaiden lukkoon menemisen jarrut-
taessa. Sen ohjausyksikko havainnoi renkaiden pyorimisnopeutta ja huomates-
saan jonkun renkaan nopeuden &killisen putoamisen, se vahentdd jarrutuspai-
netta siitd estden sen lukkiutumisen. Tama helpottaa kuljettajaa pitimaan auton
hallinnassa ja mahdollisesti vdistamadn esteitd tielld. (Gonter & Seiffert, 2013.)

Passiiviset turvajdrjestelmdt autoissa taas tekevit tyotd viahentddkseen vau-
rioita ja vammoja. Ndama jdrjestelmdt toimivat nykyajan autoissa usein myos yh-
tdaikaisesti aktiivisten turvajédrjestelmien kanssa tai véalittomasti niiden jalkeen.
Ylldttavan esteen tullessa tielle, auton keulassa oleva tutka havaitsee tdamaén ja
mahdollisesti ilmoittaa kuljettajalle tdstd varoitusvalolla ja danelld. Mikali kuljet-
taja ei kerked ndihin reagoimaan, jarruttaa auto automaattisesti hatdjarrutuksen.
Kuitenkin, jos ndma aktiiviset turvajdrjestelmaét eivit kykene tormdystd estdd, au-
ton tormdyssensorit havaitsevat tormdyksen ja sen ohjausyksikko laukaisee tur-
vatyynyjdrjestelman sekd kiristdd turvavoitd tormadystd varten. (Gonter & Seiffert,
2013.) Ndiden turvallisuusjdrjestelmien ja niitd ohjaavien ohjausyksikoiden tar-
keys on siis todella suuri kuljettajalle, vaikka han havaitseekin niiden toiminnan
usein vasta vaaratilanteessa.

Polttomoottorilla toimivat ajoneuvot polttavat moottorissa polttoainetta ja
muuttavat tdstd palamisesta saatavan energian liike-energiaksi. Ennen tama polt-
toaineen syottdminen tapahtui kaasuttimien kautta, mutta nykyé&éan titd koko pa-
lamisreaktiota ohjaa ajoneuvoissa moottorinohjausyksikké (engine control unit,
lyhenteeltdan my6s ECU). Moottorinohjausyksikko sditelee sylinteriin syotetta-
vdn polttoaineen méaarad, sen ajoitusta sekd sytytysennakkoa. (Mendonga, Lu-
ceiro, Martins & Bisogno 2017.) ECU parantaa moottorin suorituskykyd, mutta
samalla myos vdahentdd polttoaineen kulutusta kuin my6s moottorin pddstoja.
Moottorinohjausyksikkd itsessddn on mikroprosessori, joka vastaanottaa signaa-
leja erilaisista antureista. Nditd antureita ovat esimerkiksi kaasun asennon sen-
sori, tuloilman lampétila-anturi ja jadhdytysnesteen lampdétila-anturi. Ndiden eri
signaalien avulla ECU laskee muun muassa optimaalisen polttoaineenmédran
suhteutettuna syotettdvaan ilmaan ja ndin ollen pystyy hallitsemaan moottorissa
tapahtuvaa palamisreaktiota. (Mendonca, ym., 2017.) Moottorinohjausyksikko
on ehka tdrkein yksittdinen ohjelmisto parantamaan auton suorituskykya ja eko-
logisuutta, mutta kuten hyvin monet turvallisuutta lisddvit ohjelmistot autoissa,
myds moottorinohjausyksikon toiminta on auton kayttdjalle piilossa peltien alla,
eikd moni tdmén yksikon toimintaa edes tiedd tai tiedosta. Silti silld on huomat-
tava osuus auton toiminnassa.

3.2 Infotainment

Nykyajan autot siséltdvat paljon erilaista viihdykettd ja tietoa tarjoavia laitteita ja
teknologiaa. Ndistd yleisesti voidaan puhua nimelld autojen infotainment (In-Ve-
hicle Infotainment tai IVI). Nama IVI-laitteet tarjoavat auton kayttdjille erilaisia
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palveluita, kuten elokuvia, pelejd, navigaatiopalveluita tai muita palveluita,
mitkd voi olla my0s liitettynd matkapuhelimiin. Infotainment sanana muodostuu
englannin kielen sanoista information (informaatio, tieto) ja entertainment
(vithde). (Choi, ym.,2019.)

Monet kuluttajat ovat tottuneet muokkaamaan omia laitteitaan ja niiden
kayttojdrjestelmid sekd laitteiden sisdltdvid ohjelmia itselleen sopiviksi, mutta au-
tojen osalta tédssd tulee esiin turvallisuuskysymys; infotainment-laitteiden muok-
kaaminen voi vaikuttaa auton liikkkumiseen tai sen perus turvallisuus- ja infor-
maatiojdrjestelmiin. Infotainment-jdrjestelmit eivat myoskddn saa hdiritd itse aja-
mista. (Macario, Torchiano, & Violante, 2009.) Kuljettajan ajamiseen keskitty-
mistd on pyritty parantamaan muun muassa HUD-ndytoilld (Head-Up Display).
HUD-nédytot yleensd heijastavat ajamista koskevaa informaatiota suoraan kuljet-
tajan nakokenttddn, esimerkiksi tuulilasiin. Ne voivat ndyttdd esimerkiksi ajono-
peuden tai navigaatioon liittyvdd informaatiota. Weinberg, Harsham ja Me-
denica (2011) suorittivat kokeen, missd mitattiin ajosimulaattorin avulla kaytta-
jien ajosuoritusta, henkistd rasittavuutta ja kdyttdjatyytyvdisyyttd kolmen eri na-
vigaatiojdrjestelmdn avulla: HUD-ndytto, HDD-ndytt6 (Head Down Display, pe-
rinteinen ndyttd auton kojelaudassa) sekd pelkdstddn ddniohjaava jdrjestelma.
Kaikkia jarjestelmid pystyi ohjaamaan danikomennoin sekd kahta naytollista jar-
jestelmdd myos erillisen ratissa olevan ohjaimen avulla. Tulokset ilmaisivat, ettd
kayttdjakokemuksen mukaan HUD-ndytto oli suosituin. Kuitenkin ajosuoritusta
mitattaessa, ddniohjaava jdrjestelma oli paras. HDD-ndytt6 jdi hannille sekd kayt-

2011.)

Strayer, Cooper, Goethe, McCarty, Getty ja Biondi (2017) suorittivat myos
samantapaisen kokeen kuin Weinberg, Harsham ja Medenica. He testasivat 24
koehenkilon avulla 30 auton (kaikki vuoden 2017 mallia eri valmistajilta) info-
tainment-jdrjestelmid ja heidan padkohteinaan oli itse ajamiseen liittymattomat
tehtdvit kuten musiikin sddtaminen, puhelinsoitto, tekstiviestien ldhetys ja navi-
gaatiojadrjestelman kaytts. He halusivat selvittdd, lisdsivatko tietyt tehtavat kul-
jettajien tyokuormaa enemmaén kuin toiset ja olivatko autojen jédrjestelmien kay-
tossd eroavaisuuksia eri valmistajien vililld. He huomasivat, ettd audiolaitteiden
kdytto ja puhelun soittaminen olivat huomattavasti vihemman rasittavia tehta-
vid kuin tekstiviestin ldhettiminen tai navigaatiojdrjestelmén kaytts. Huomat-
tava etu oli my0s siing, ettd pystyiko nditd toimintoja hallitsemaan ainakin osit-
tain ddniohjauksella, jolloin kuljettaja pystyi pitdmé&dn katseensa paremmin tiessa.
My0s autovalmistajien vililld huomattiin todella suuria eroja. Automallit, missa
infotainment-jdrjestelman kaytto vaati suurta tydkuormaa, vaativat myos pidem-
mén kayttoajan eli kuljettajan keskittyminen itse ajamiseen oli silloin alentunut.
12 automallia 30 auton otannasta vaati suuren kokonaiskeskittymisen kuljetta-
jilta infotainment-jdrjestelmén kayttoon. Naistd suurin osa tarjosi mahdollisuu-
den osoitteen vaihtamiseen navigaattorissa ajon aikana. Myos osassa ison keskit-
tymisen vaativissa jdrjestelmissad oli esimerkiksi internetin kdytto ajon aikana

mitd toimintoja auton infotainment-jarjestelmdstd voi kayttdd auton ollessa
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lilkkkeend kuin sitd, mitd toimintoja autossa yleensédkadn on tarjolla. (Strayer, Coo-
per, Goethe, McCarty, Getty ja Biondi, 2017.)

3.3 IoT autoissa ja tietoturvatekijit

Lee ja Lee (2015) maéadrittelevat IoT:n teknologiaksi, jossa erilaiset laitteet
muodostavat globaalin verkon keskenddn ja pystyvit sitd kautta olemaan vuoro-
vaikutuksessa keskenddn (Lee & Lee, 2015). Kuluttajat ovat voineet huomata
IoT:n lisddntymisen viime vuosina arkipdivdisissd tuotteissa: nykyddan myyn-
nissd on kodinkoneita ja kodin viihde-elektroniikkaa internet-yhteydelld varus-
tettuna. Autot eivit tee poikkeusta tédssd asiassa. IoT:n avulla autot voivat kom-
munikoida keskeniddn tai liikenneinfrastruktuurin kanssa, esimerkiksi estdak-
seen tormadyksid tai liikenneruuhkien syntymistd. IoT mahdollistaa autoissa
myos niiden etdkadyttod. Marosi, Lovas, Kisari ja Simonyi (2018) esittédvit, ettd au-
toissa voidaan hallita etdind muun muassa niiden ilmastointia esimerkiksi autoa
viilentddkseen ennen liikkeelle 1dhto4 tai auton voi jopa kdynnistdd etdnd esimer-
kiksi dlypuhelimen kautta. He my®s esittelevit IoT:n luovan mahdollisuuden au-
tojen jakamispalveluun (Car Sharing), jossa auton omistaja voi antaa etdna jolle-
kin toiselle ihmiselle mahdollisuuden kiyttdd ja ajaa autoa dlypuhelimen kautta.
(Marosi, Lovas, Kisari & Simonyi, 2018.)

Krasniqi ja Hajrizi (2016) madrittelevit tekstissddn autonomisen auton sel-
laiseksi, mikd kykenee itse kiihdyttdméédn, jarruttamaan ja ohjaamaan itseddn
joko rajoitetulla vuorovaikutuksella kuljettajan kanssa tai kokonaan ilman téta.
He jakavat autonomiset autot eli itseohjautuvat autot kahteen kategoriaan. Puo-
liautonomiset autot kykenevit kiihdyttamadn, jarruttamaan ja ohjaamaan, pita-
maédn kaistan ajettaessa ja seuraamaan vidlimatkaa edelld ajavaan autoon. Ne kui-
tenkin vaativat kuljettajaa, joka vastaa autolla ajamisesta. Toinen kategoria on
taysin autonomiset autot, jotka voivat liikkua paikasta A paikkaan B ilman min-
kaanlaista kuljettajan vuorovaikutusta. (Krasniqi & Hajrizi, 2016.) Idea itseohjau-
tuvista autoista on ollut jo pitkédén tiedostettu, mutta vasta [oT:n my6td on tama
pystytty toteuttamaan.

Garcia-Magarifio, Sendra, Lacuesta & Lloret (2018) esittdvat, ettd yksi iso
riski itseohjautuvissa, jossa esimerkiksi auto voi kddntyad tai jarruttaa itsendisesti,
ja internetiin yhteydessd olevissa autoissa on se, ettd ne ovat alttiita tekemddn
pddtoksid saadessaan vaddrdd tietoa toisten autojen sijainnista. Yksinkertaisesti
tamd tarkoittaa sitd, ettd auto, joka joutuu tietoturvahyokkdyksen kohteeksi, il-
moittaa sijaintinsa vddrin. Talloin autot, jotka ovat kommunikoineet timédn auton
kanssa, tekevit ajamiseen liittyvid ratkaisuja vddran tiedon perusteella ja ndin ai-
heuttavat vaaratilanteita liikenteessd. Tutkimuksessa todettiin, ettd yksi tehokas
tapa tdmédn valttdimiseen, on priorisoida autojen omien sensoreiden toimintaa
sekd kuljettajien tekoja ratin takana ja jakaa téta tietoa muihin autoihin. He osoit-
tivat, ettd tdlla toiminnalla, autot jotka eivat ole kaapattuja, voivat keskenddn
kommunikoida ja niin sanotusti ilmiantaa kaapatun auton. T&llsin muiden
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autojen IoT-jdrjestelmaét voivat vihentdd kaapatun auton valheellisten signaalien
huomioon ottamista. (Garcia-Magarifio, ym., 2018.)

Eiza ja Ni (2017) ovat tekstissddn tutkineet erilaisia mahdollisia keinoja au-
tojen tietoturvahyokkédyksid vastaan. Yksi ndistd keinoista olisi eristdd tdysin au-
tojen eri toiminnot toisistaan, jolloin yhden jdrjestelman joutuessa hyokkayksen
kohteeksi, se ei vaikuttaisi koko autoon. Kuitenkaan tdimad ei ole tarkoituksen mu-
kainen keino, kun ndiden internetiin yhdistettyjen autojen eri jarjestelmien taytyy
pystyd myos kommunikoimaan keskenddan. Heiddn mukaansa on olemassa kaksi
hyvad keinoa autojen tietoturvaan. Ensimmaéinen keino on parantaa internetiin
yhdistettyjen autojen pilviverkkoa ja sen tietoturvaa. On helpompi kehittdd yhta
kokonaisuutta sen sijaan, ettd alettaisiin keskittdd resursseja jokaisen autovalmis-
tajan ja yksittdisen auton tietoturvaan. Toinen vaihtoehto on Yhdysvaltain liitto-
valtion liikenneturvallisuusviraston aloittama hanke. Se koostuu kerrosratkai-
susta, missd keskitytddn neljddn eri osioon. Ensimmaéinen osa-alue on eristdd au-
ton toiminnalle kriittiset jarjestelmé&t muusta toiminnasta, jolloin kokonaisvaltai-
nen hyokkédys autoon ei ole mahdollinen. Toinen osa-alue on lisidtd autoihin jar-
jestelmd, joka havaitsee mahdollisia hyokkéyksid reaaliaikaisesti. Kolmas osa-
alue on pyrkid pitdimddn kuljettajan hallinta autoonsa, vaikka se joutuu hyok-
kadyksen kohteeksi. Neljannessd ja viimeisessd osa-alueessa autoihin onnistu-
neista hyokkéayksistd pitdisi jakaa tietoa eri toimijoiden vélilld, jolloin niitd pys-
tytddn kerddmaddn ja analysoimaan paremmin. (Eiza, & Ni, 2017.)
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4 YHTEENVETO

Tutkielman tarkoitus oli selvittdd, mitd arvoa autojen ohjelmistot tuovat kulutta-
jalle ja mitd ongelmia niistd voi tulla. Autojen ohjelmistot ja erilaiset jarjestelmat
ovat lisddntyneet viimeisten vuosikymmenten aikana nopeasti ja ne niiden kehi-
tys jatkuu koko ajan. On siis selvdd, ettd tamd muutos nakyy myos kuluttajien
toiminnassa ja heiddn ajamisessaan.

Ensimmadinen tutkimuskysymys tdssd tutkimuksessa oli, mitd hyotyad auto-
jen ohjelmistot tuovat autoilijalle ja mitd ongelmia niistd voi syntyd. Autojen oh-
jelmistojen kehittdminen, samoin kuin mika tahansa muu kehitys, tahtdd paran-
nukseen. Autoissa yksi tdrkein kehityksen kohde on turvallisuus. Matkanteon
taytyy olla turvallista ja onnettomuuden sattuessa, vahingot on pyrittdvd mini-
moimaan. Ohjelmistot autoissa pyrkivdt parantamaan turvallisuutta ehkai-
semadlld onnettomuuksia edelld mainittujen aktiivisten ohjelmistojen avulla seka
minimoimaan vahingot passiivisilla jarjestelmilld. Autojen suorituskykyyn vai-
kuttavat ohjelmistot taas parantavat moottorin kdymistd sekd sen hallittavuutta.
Nadilld ohjelmistoilla saadaan myds vahennettyd esimerkiksi polttoaineenkulu-
tusta tai auton pdastojd. Lisdksi timd moottorin toiminnan parantaminen piden-
tdd myos sen kayttoikad.

Autojen infotainment-jdrjestelmit pyrkivit tekemddn matkanteosta mah-
dollisimman mukavaa. Kuljettaja pystyy tarkkailemaan matkanteon kulkua ja
kayttamaan navigaattoria oikean osoitteen 16ytamiseksi samalla kuunnellen lem-
pimusiikkiaan. Kuitenkin autojen lisddantynyt infotainment on kasvattanut riskia
onnettomuustilanteisiin, silld kuljettajan sadtdessa esimerkiksi musiikkia tai syot-
tdessddn maadranpaddtd navigaattoriin ajon aikana, hdnen keskittymisensa ei ole
ajamisessa. Toisaalta taas auton turvallisuusjdrjestelmét pyrkivit seuraamaan
kuljettajaa ja huomauttamaan alentuneesta keskittymistilasta.

Internetiin yhdistetyt autot ovat koko ajan lisddntyneet liikenteessd. Niiden
pyrkimys on parantaa auton kayttdjien mukavuutta tarjoamalla entistd parempia
infotainment-mahdollisuuksia. Niiden tavoite on my6s parantaa ajokokemusta
tarjoamalla ajantasaista tietoa liikenteestd, jolloin kuljettaja pystyy esimerkiksi
védlttdimddn lilkenneruuhkia. Nama autot luovat my6s mahdollisuuden liikentee-
seen, jossa kuljettajia ei endd tarvita. Toisaalta autojen liittdminen internetiin luo
autoihin kohdistuvan tietoturvauhan.

Toinen tutkimuskysymykseni liittyikin autojen tietoturvaan, eli miten au-
tojen tietoturvaa on pyritty parantamaan. Vaikka autojen ohjausyksikot eivit ole
itsessddn alttiita hyokkayksille, silld se vaatisi auton ohjausyksikkoon fyysista
tunkeutumista, niin dlypuhelimen liittdiminen autoon tai auton yhdistdaminen in-
ternetiin mahdollistaa hyokkdyksen (Woo, ym., 2014). Tietoturvahyokkayksia
vastaan onkin pyritty kehittdméaan erilaisia keinoja. Varmin keino olisi eristéda eri
ohjelmistot toisistaan, jolloin auton kokonaisvaltainen haltuunotto ulkopuolisen
toimesta ei olisi mahdollista. Tama kuitenkaan ei ole mahdollista, silld autojen
ohjelmistojen on tarpeellista kommunikoida keskenddn. Autoja pyritdankin ke-
hittdmddn itse tunnistamaan mahdolliset hyokkdykset tai hyokkdyksen
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kohteeksi joutuneet muut ajoneuvot. Toinen hyvé keino tietoturvan parantami-
seen on parantaa pilviverkkoa mihin autot ovat liittyneend. Myos erddanlainen
yhdistelmé& ohjelmistojen eristamistd, hyokkdyksen tunnistamista ja tiedon jaka-
mista hyokkadyksistd on hyvéa keino parantaa tietoturvaa. Kuitenkin olennaisin
asia on, ettd vaikka auto joutuisi hyokkdyksen kohteeksi, olisi kuljettajalla aina
itsellddn mahdollisuus ohittaa saastuneet ohjelmistot sekd niiden toiminta ja ot-
taa auto haltuunsa, jotta matkanteko voidaan turvallisesti keskeyttaa.
Johtopdétos tassa tutkielmassa on siis, ettd autojen ohjelmistot tuovat paljon
arvoa kuluttajalle, mutta ne tuovat myos merkittdvid ongelmien uhkia. Kaikki
tutkimuksessa kdytetyt ldhdeaineistot eivit suoranaisesti mitanneet kuluttajien
kokemaa arvoa tai ongelmia autojen ohjelmistoista ja tdma olisikin yksi jatkotut-
kimuksen aihe. Saatavilla oleva aineisto ldhinnd késitteli mahdollisia ongelmia ja
uhkia, mutta ei niinkddn mitannut, miten kuluttajat nima kokevat. Moni kulut-
taja ei varmastikaan tarvitse kaikkia ominaisuuksia, mitd nykyajan autoissa on
tarjolla. Jatkotutkimusta kannattaisi myos osoittaa kuluttajien kokemaan rahalli-
seen menetykseen: olisi kiintoisaa tietdd, minkalaisia lisdkustannuksia autojen
ohjelmistoista muodostuu kuluttajalle. Ohjelmistot vaativat aina pdivittdmists, ja
autojen huoltaminen on vaikeutunut, kun teknologiaa on tullut enemman.
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