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Salaisella sopimuksella huijaaminen on ongelma verkkopeleissd. Sen kohteena
ovat valittomasti toiset pelaajat ja vélillisesti pelien oikeudenmukaisuudesta vas-
taavat pelipalveluntarjoajat. Huijaamiskdyttdytymisen madrittelyssd keskeisessd
roolissa ovat pelisddnnot. Taman tutkimuksen tarkoituksena oli kuvata pelaajien
kokemuksia salaisella sopimuksella huijaamisesta verkkopeleissd. Pelaajat ym-
martavat erityyppiset salaiset sopimukset ldhes samalla tavalla. Alle puolet verk-
kopelaajista huijaa salaisella sopimuksella ja naisten osuus on miehid pienempi.
Selkedn salaisen sopimuksen yhdistdminen piilotettuun asenteeseen ja informaa-
tion jakamiseen olivat yleisimmat yhdistelmit salaisella sopimuksella huijaami-
sessa. Sopimussisdltoind piilotettu asenne ja informaation jakaminen olivat kes-
kenddan yhtd suosittuja. Suosituin huijaamiskumppani oli toinen pelaaja. Syita
taustalla olivat halu auttaa tai neuvoa, rahallisen tai vastaavan hyodyn tavoittelu,
voittaminen, etulyontiaseman saavuttaminen, huvin vuoksi huijaaminen ja
oman joukon ulkopuolisen karkottaminen pelistd. Salaisella sopimuksella itse
huijanneet tunnistavat helpommin huijarit, mutta alle puolet raportoi huijaami-
sesta. Helpoimmin tunnistettiin tilanteet, joissa sopimussiséltona kaytettiin in-
formaation jakamista. Salaisella sopimuksella huijaamista pidettiin helppona to-
teuttaa. Pelipalveluntarjoajien keskeisind salaisen sopimuksen kdyton estdmis-
keinoina koettiin pelimekaniikan suunnittelu, valvonta, raportointi ja seuraa-
musten asettaminen. Yleisesti kiinni jadminen koettiin epdtodenndkoiseksi ja
seuraamukset vahdisiksi. Tutkimuksen tavoitteena oli saada tietoa salaisella so-
pimuksella huijaamisesta verkkopeleissd pelaajien ndkokulmasta. Tutkimusai-
neisto keréttiin internetkyselylld, johon vastasi 71 henkil6d. Suurin osa vastaa-
jista oli suomalaisia (64,8 %), mutta vastaajia oli myos ympéari maailman. Tama
tutkimus toteutettiin ensisijaisesti kvalitatiivisena tutkimuksena, jota tiydennet-
tiin kvantitatiivisin menetelmin. Avoimien kysymysten vastauusaineiston késit-
telyssd kaytettiin apuna tyypittelyd. Tulokset voivat tarjota avauksia verkkopeli-
palveluntarjoajille, vaikuttaa pelaajien huijaamiskdyttdytymiseen ja antaa pelaa-
jille mahdollisuuksia tunnistaa huijarit helpommin. Mahdollisiksi jatkotutki-
muksiksi esitetddn salaisella sopimuksella huijaamisen lopettamiseen liittyvien
positiivisten kannustimien sekd salaisella sopimuksella huijaamisen estamisen
vaikuttavuuden tutkimista.

Asiasanat: Salainen sopimus, verkkopeli, huijaaminen



ABSTRACT

Malmstrom, Tom

Players” experiences of cheating by collusion in online games
Jyvéskyld: University of Jyvaskyld, 2020, 88 pp.

Information Systems, Master’s Thesis

Supervisor: Lakanen, Antti-Jussi

Cheating by collusion is a problem in online games. It targets other players di-
rectly, indirectly the game service providers, responsible for fairness in the games.
The rules of the game play a key role in defining cheating behaviour. The purpose
of this study was to describe players "experiences of cheating by collusion in
online games. Players understand different types of collusion in almost the same
way. Less than half of online players cheat by collusion and the proportion of
women is lower than that of men. Combining express collusion with concealed
stance and information sharing were the most common combinations in cheating
by collusion. As content of the agreement, concealed stance and information
sharing were equally popular. The most popular partner to collude with was an-
other player. The reasons for cheating by collusion were the desire to help or
advise, the pursuit of financial or other gain, the desire to win, the desire to gain
an advantage, colluding for fun and the expulsion of an outsider from the game.
The players who have colluded themselves are more likely to identify other col-
luders, but less than half report cheating by collusion. Situations where infor-
mation sharing was used as the content of collusion were most easily identified.
The players found cheating by collusion easy to implement. Preventive gaming
mechanics design, real-time monitoring, reporting, and sanctioning are per-
ceived as essential means game service providers use to prevent cheating by col-
lusion. Generally, it can be considered that the risk of getting caught is low and
the consequences minor. The aim of the study was to obtain information about
cheating by collusion in online games from the players” perspective. The research
material was collected through an internet survey, which was answered by 71
people. Most of the respondents were Finns (64,8 %), but there were also respond-
ents from all over the world. The response material was treated mainly with a
qualitative method, which was supplemented by quantitative methods. Typing
was used to help handle the open-ended questions. The results can provide open-
ings for online gaming companies, influence players' cheating behaviour, and al-
low players to identify cheaters more easily. Presented as further studies, the pos-
itive incentives for stopping colluding and the effectiveness of collusion preven-
tion.

Keywords: Collusion, online games, cheating
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1 JOHDANTO

Téssd luvussa tutustutaan aluksi tutkimuksen taustaan. Sen jdlkeen esitellddn
tutkimuksen tarkoitus ja soveltamisala. Sitten kdydddn lapi tutkimuksen tutki-
musongelma ja tutkimusmenetelmd. Lopuksi tutustutaan lyhyesti saavutettuihin
tuloksiin.

1.1 Tutkimuksen tausta

Kansainviélisten pelimarkkinoiden kasvu on ollut merkittavaa kahdella viime
vuosikymmenelld. Vuosittaiset tuotot ovat ylittdneet jo sadan miljardin dollarin
rajan ja kasvu jatkuu huimana. Vuonna 2012 pelimarkkinoiden tuotot olivat 70,6
miljardia ja vuonna 2017 121,7 miljardia dollaria (Wijman, 2018). Mobiili-, PC- ja
konsolipelaamisen maailman laajuinen tuotto oli vuonna 2017 100,5 miljardia
(Superdata, 2018 s. 5) ja vuonna 2019 109,4 miljardia dollaria (Superdata, 2020, s.
5). Internetin laajentumisen ja tiedonsiirtokapasiteetin kasvun myotad yha uudet
pelaajat ovat padsseet mukaan verkkopelaamisen maailmaan. Esimerkiksi Valve
Corporationin Steam-palvelun samanaikainen kayttdjamaara oli 15.1.2020 klo
12.50 11 987 808 kayttdjaa (Valve Corporation, 2020).

Verkkopelaamisen juuret ovat 1980-luvun lopussa, jolloin Macintosh-tieto-
koneella ja Atari ST -pelikonsolilla kyettiin verkottamaan pelaajia samaan peliin
toistensa kanssa. Pelikonsolien verkkopelaaminen kaynnistyi kunnolla 16-bittis-
ten konsolien ja internetin kdayttoon tulon myota 1990-luvulla (Chikhani, 2015).
Diablon julkaisu 1997 oli ensimmadinen verkkopeliksi alusta asti suunniteltu roo-
lipeli (Kuo 2001). Sitd seurannut Runescapen menestys vuonna 2001 kadynnisti
uuden peligenren, massiiviset verkkomoninroolipelit (MMORPG, massively
multiplayer online role-playing games). Taméa pelimuoto mahdollistaa miljoo-
nien samanaikaisten pelaajien liittymisen samaan peliin sekd pelaajien sosiaali-
sen kanssakdymisen toistensa kanssa. Konsolien verkkokauppojen kautta on
mahdollista ostaa pelejd ja lisdosia (Chikhani, 2015). Monet verkkopelit noudat-
tavat tdnd pdivand mallia, jossa peli on ladattavissa ja pelattavissa ilmaiseksi
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tietyin rajoituksin, kun taas lisdsisélté on maksullinen. Vuonna 2019 jopa 65 %
aikuisista Yhdysvalloissa pelasi videopelejd (The Entertainment Software Asso-
ciation, 2019). Tulevaisuuden pelitrendiksi arvioidaan virtuaalitodellisuus. Sa-
malla tekodlyn ja danikomentojen kehitys tulevat mahdollistamaan pelaajan vuo-
rovaikutuksen virtuaalisten hahmojen kanssa (Chikhani, 2015).

Verkkopelaamiseen syntyy jatkuvasti uusia innovaatioita, joiden myota
my0s keinot uusille vadarinkdytoksille kehittyvat. Nykypdivan realiteetti on, ettd
verkkopelaamisen vapauden kanssa tulee peliteollisuuden ja pelaajan yhteinen
vastuu sekd yksityisyydestd ettd vapaudesta (Yan & Choi, 2002).

1.2 Tutkimuksen tarkoitus ja tutkimustarve

Tdamdn tutkimuksen tarkoituksena oli kuvata pelaajien kokemuksia salaisella so-
pimuksella huijaamisesta verkkopeleissd. Tieteen termipankin (2020a) mukaan
kokemus on pédinvastaista kuin pelkastddn ajatellut asiat tai mitd on vain hyvéak-
sytty jonkin auktoriteetin tai tradition perusteella. Kokemusta eivit kuvaa pelkit
aistihavainnot, opitut asiat tai havainnot ulkoisesta ldhteestd (Tieteen termi-
pankki, 2020a). Kokemus on ihmisen omien ennakkoluulojen varassa ”tunte-
mista” ja samaan aikaan tdyteen ennakkoluulottomuuteen pyrkivad kokemista
sekd altistumista omasta yhteisostd ja perinteestd nousevien ennakkokésitysten
jatkuvalle kumoutumiselle (Toikkanen & Virtanen toim., 2018, s. 25-38). Koke-
mus voi olla aluksi tajunnallinen, kehollinen, eldméntilanteeseen kiinnittyva
tunne tai olotila. Kokemus voi my0s jadda tille asteelle. Kokija voi tehda koke-
muksesta itselleen ymmarrettdva ja toisille jaettavan kisitteellistamalld sen. Ku-
vatun kokemuksen péélle voidaan rakentaa kasityksid, mielipiteitd, asenteita ja
uskomuksia (Toikkanen & Virtanen toim., 2018, s. 67).

Tassd tutkimuksessa kokemus késitetdan subjektiivisena olotilana. Sen syn-
tymiseen vaikuttavat aikaisemmat kokemukset, henkilon ennakkoluulot, sekd
avoimuus hyvaksyd uutta tietoa. Kokemus kyetddn ilmaisemaan henkilon it-
sensd tekemadn késitteellistamisen perusteella. Kokemus mahdollistaa kisitysten,
mielipiteiden, asenteiden ja uskomuksien muodostamisen.

Kyberturvallisuus tarkoittaa tavoitetilaa, jossa kybermaailman toimintaan
voidaan luottaa ja jossa sen toiminta turvataan (Valtiovarainministerio, 2017, s.
13). Limnellin, Majewskin ja Salmisen (2014) mukaan kybermaailma on tieto-
verkkojen ja sihkoisen viestimisen maailmaa ja se on erottamattomasti liitoksissa
tyysiseen maailmaan. Turvallisuus on tavoitetila, johon pyritdan turvallisuutta
lisddvilld toimenpiteilld. Turvallisuutta haastavat erilaiset uhkat (Limnell, Ma-
jewski & Salminen, 2014, s. 24-36). Verkkopelaamisen maailma rakentuu tekno-
logisten ratkaisuiden péille ja se on kdyttdjien, laitteiden ja verkkojen kautta vuo-
rovaikutuksessa fyysisen maailman kanssa. Siksi verkkopelimaailman turvalli-
suus on myos kyberturvallisuutta. Yanin ja Randellin (2005) mukaan verkkope-
laamiseen kohdistuu samankaltaisia uhkia kuin muuhunkin toimintaan ver-
kossa. Osa uhkista on geneerisid ja osa vain verkkopelaamiseen liittyvid (Yan &
Randell, 2005). Verkkopeleissd tai niihin liittyen on tapahtunut Kkiristystd,
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sieppauksia, lapsen seksuaalista hyviksikdyttod ja jopa murhia (West, 2015).
Kaikkiin peleihin liittyy aina mahdollisuus epérehellisin keinoin pelaamisesta ja
keskeisin uhka verkkopeleissd on huijaaminen.

Tdamdn tutkielman aihepiiri on olennainen pelaajalle ja pelipalveluntarjo-
ajalle. Aihetta kannattaa tutkia, koska verkkopelaaminen kehittyy nopeasti ja pe-
laajien pelikokemusta hdiritsevit tekijdt heikentdvéat sekd turvallisuutta ettd pe-
laajien viihtymistd. Milld tahansa alalla menestyksen ymparille kehittyy aina var-
jopuoli, jossa pyritddn epédrehellisin keinoin hydtyméaan toisten menestyksesta.
Samalla tamé heikentdd yritysten taloudellista kannattavuutta. Pelaajan intressi
viihtyd verkkopelissd on kytkoksissd pelipalveluntarjoajan taloudelliseen intres-
siin. Pelaajat ovat valmiita maksamaan pelipalveluntarjoajille vastineeksi saamis-
taan kokemuksista. Rahan menettaminen saamatta luvattua vastinetta pelissa tai
pelikokemuksen epdonnistuminen johtaa negatiiviseen pelikokemukseen, jonka
seurauksena pelaaja voi vaihtaa jonkin toisen palveluntarjoajan peliin. Aikaisem-
missa tutkimuksissa ei ldhestytd salaisella sopimuksella huijaamista pelaajan ko-
kemuksien kautta. Talld tutkimuksella tdytetddn tuota aukkoa. Tamaé tutkimus
tuo uutta tietoa salaisella sopimuksella huijaamisesta verkkopeleissd pelaajien
ndkokulmasta. Aihepiiri siséltyy laajempaan turvallisuuden kokonaisuuteen ky-
bermaailmassa ja on siten myds osa kyberturvallisuutta.

Verkkopeleissd huijaamisesta 16ytyy useita aikaisempia tutkimuksia. Salai-
sella sopimuksella huijaamiseen kohdistuvaa aikaisempaa tutkimusta loytyy
kuitenkin melko vdhdn. Aikaisempaa salaisella sopimuksella huijaamiseen kes-
kittyvda kyselytutkimusta ei 16ytynyt lainkaan. Aikaisempien tutkimusten pe-
rusteella luotiin tutkimusasetelma, jossa pelaajat voivat pelata rehellisesti tai hui-
jata toisen pelaajan, tarkkailijan tai sisdpiirildisen kanssa. Pelipalveluntarjoaja to-
teuttaa huijaamista estdvid toimenpiteitd etukéteen, reaaliaikaisesti tai jalkika-
teen. Salaisella sopimuksella huijaaminen verkkopeleissd on tunnistettu aikai-
semmissa tutkimuksissa omaksi huijaamistyypikseen ja sitd on tutkittu osana
muuta huijaamista. Olemassa olevasta tutkimuksesta Smedin, Knuutilan ja Ha-
kosen (2006 ja 2007) tutkimukset ovat merkittavimmat ja kasittelevét aihetta sy-
véllisimmin. Tassd tutkimuksessa kdytettiin salaisella sopimuksella huijaamisen
luokitteluun Smedin, Knuutilan ja Hakosen (2006) luomaa taksonomiaa.

Tassd tutkimuksessa verkkopelilld tarkoitetaan internetissd tai muussa tie-
toliikenneverkossa pelattavaa digitaalista pelid, jota voi pelata yksin- tai monin-
pelind. Verkkopeleja ei sido maantieteellinen sijainti. Verkkopeleille tyypillisid
piirteitd ovat interaktiivisuus, informaation manipulointi, automaattiset moni-
mutkaiset systeemit sekd verkotettu kommunikaatio.

Tassa tutkimuksessa salaisella sopimuksella huijaamisella tarkoitetaan kah-
den tai useamman pelaajan pelisddntojen vastaista yhteistyotd, jonka tavoitteena
on saavuttaa epdoikeudenmukaista etua muihin pelaajiin ndhden.
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1.3 Tutkimusongelmat ja tutkimusmenetelma

Taman tutkimuksen tutkimusongelma oli
Miten pelaajat kokevat salaisella sopimuksella huijaamisen verkkopeleissa?

Apukysymyksind olivat

Miten pelaajat toteuttavat salaisella sopimuksella huijaamista?

Miten pelaajat kokevat toisten pelaajien toteuttaman salaisella sopimuk-
sella huijaamisen?

Mitd toimenpiteitd palvelintarjoajat toteuttavat salaisella sopimuksella hui-
jaamisen estamiseksi pelaajien kokemuksen mukaan?

Tutkimus rajattiin késittelemadn salaisella sopimuksella huijaamista, jotta
tutkittava aihe pysyy riittdvan tiiviind ja sithen voidaan mennd tarpeeksi syville.
Tutkimus rajattiin kasittelemdan pelaajan ndkokulmaa, koska pelaaja on pelin ja
huijaamisen keskiossa. Tatd tutkimusta tehdessa noudatettiin Tutkimuseettisen
neuvottelukunnan (2012) julkaisemia hyvén tieteellisen kdytannon lahtokohtia.

Tama tutkimus oli luonteeltaan kvalitatiivinen, jota tiydennettiin kvantita-
tiivisilla menetelmilld. Tassd tutkimuksessa aineistonkeruumenetelménd kaytet-
tiin internetkyselyd. Kyselyssd oli 20 kysymystd, joista yhdeksdn oli avoimia ja
11 strukturoituja kysymyksid. Kysymyksid kolme kysymystd kisitteli vastaajien
taustatietoja ja neljd kysymystd kasitteli vastaajien pelaamiseen ja salaisella sopi-
muksella huijaamisen kaisitteeseen liittyvid taustatekijoitd. Kahdeksan kysy-
mystd kdsitteli pelaajaa itseddn huijarina, neljd kysymysta kasitteli toista pelaajaa
huijarina ja yksi kysymys kasitteli pelipalveluntarjoajan toimenpiteitéd salaisella
sopimuksella huijaamisen estdmiseksi. Kvantitatiivisen tutkimuksen nédkokul-
masta tutkimuksen kohteena oleva populaatio koostui verkkopelaajista ilman
ikddn, maantieteeseen, sukupuoleen tai kansallisuuteen liittyvid rajoitteita. Otok-
sen muodostivat ne verkkopelaajan, jotka vastasivat kyselyyn.

Avoimissa kysymyksissd, joissa vastaajia pyydettiin kuvaamaan kokemuk-
siaan, pyrittiin kvalitatiivisen sisdllonanalyysin keinoin selvittimdan vastausai-
neistosta sisdllot, jotka tyypittelyn avulla sijoitettiin sisdltoluokkiin yhteisten
ominaisuuksiensa perusteella. Kvantitatiivisesta aineistosta laskettiin esiinty-
vyyksid ja osasta laskettiin prosenttijakaumat ja frekvenssi sekd vertailtiin niita
vertailuryhmien kesken. Vertailuryhméat muodostettiin pelaajista, jotka olivat
huijanneet salaisella sopimuksella verkkopeleissd ja pelaajista, jotka eivét olleet
huijanneet salaisella sopimuksella verkkopeleissa.
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1.4 Alustavat tutkimustulokset

Taman tutkimuksen alustavina tutkimustuloksina esitellddn pelaajien kokemuksia
itse toteuttamastaan salaisella sopimuksella huijaamisesta sekd kokemuksia toisten
pelaajien salaisella sopimuksella huijaamisesta. Liséksi tutkimustuloksina esitel-
ladn pelaajien kokemuksia pelipalveluntarjoajien toteuttamista toimenpiteistd sa-
laisella sopimuksella huijaamisen estdmiseksi.

Pelaajien yleinen ymmadrrys erilaisista salaisista sopimuksista oli ldhes yhte-
nevd. Naisten osuus salaisella sopimuksella verkkopeleissa huijaavista pelaajista on
miehid pienempi. Alle puolet tdhdn tutkimukseen osallistuneista verkkopelaajista
ilmoitti joskus huijanneensa salaisella sopimuksella. Yleisin salaisen sopimuksen
sopimustyypin ja sopimussisédllon yhdistelma oli selked salaisen sopimus yhdistet-
tynd piilotettuun asenteeseen. Sopimussisaltoind piilotettu asenne ja informaation
jakaminen olivat keskenddn yhtd suosittuja. Pelaajien kokemuksen mukaan suosi-
tuin huijaamiskumppani oli toinen pelaaja. Pelaajat kokivat syiksi salaisella sopi-
mubksella huijaamisen taustalla halun auttaa tai neuvoa, rahallisen tai vastaavan
hyddyn tavoittelun, halun voittaa, halun saavuttaa etulyontiasema, huvin vuoksi
huijaamisen ja oman joukon ulkopuolisen karkottamisen pelistd. Salaisella sopi-
muksella itse huijanneet tunnistavat helpommin toiset huijarit. Alle puolet pelaa-
jista ilmoitti raportoivansa salaisella sopimuksella huijaamisen. Helpoimmin tun-
nistettavia olivat tilanteet, joissa salaisen sopimuksen sopimussisdltond kaytettiin
informaation jakamista. Pelaajien kokemuksen mukaan huijaaminen salaisella so-
pimuksella on helppoa. Pelipalveluntarjoajien keskeisend, salaisen sopimuksen
kdyton estdmiskeinona koetaan pelimekaniikan suunnittelu, valvonta, raportointi
ja seuraamusten asettaminen. Tutkimustulokset voivat toimia pohjatutkimuksena
aiheeseen liittyville mycshemmille tutkimuksille sekd salaisella sopimuksella hui-
jaamisen estamisen kehittamiselle.

Tdmdn raportin rakenne on seuraava: Luvussa 2 tutustutaan verkkopelaa-
miseen verkkopelin, leikin, pelisddnttjen ja oikeudenmukaisuuden késitteiden
avulla. Luvussa 3 perehdytddn salaisella sopimuksella huijaamiseen verkkope-
leissd. Luvussa 4 esitellddn tutkimuksen toteuttaminen. Luvussa 5 kdyddan lapi
tutkimuksen tulokset aineiston perusteella. Luvussa 6 esitelldan tutkimustulos-
ten tulkinta ja vastataan tutkimusongelmaan apukysymysten kautta. Lisdksi esi-
tetddn pohdinta ja esitykset mahdollisiksi jatkotutkimusaiheiksi. Luvussa 7 esi-
tellaén yhteenveto tutkimuksesta.
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2 VERKKOPELAAMINEN

Téssd luvussa madritelldan verkkopeli ja verkkopelaaminen sekd verkkopelaa-
miseen liittyvien pelisddntojen merkitys ja oikeudenmukaisuuden késite.

2.1 Verkkopeli

Eri kielid puhuvat ihmiset mieltdvat pelit ja leikit eri tavoin. Pelaaminen, leikki-
minen ja ndytteleminen ovat kddnnoksid englanninkielisestd sanasta “play” (Sa-
nakirja.org, 2020) ja (Suomienglantisanakirja.fi, 2020). Esimerkiksi englannin kie-
len sana “play” tarkoittaa leikkid tai pelaamista, kun taas pelille toinen sana on
“game”. Saksan kielen sana “Spiel” tarkoittaa sekd pelid ettd leikkid (Salen, Te-
kinbas & Zimmerman, 2004, s. 84). Suomen kielessa peli ja pelaaminen erottuvat
selkedsti sanoista leikki ja leikkiminen. Stenrosin (2015) mukaan leikin kasittami-
nen vaihtelee riippuen ihmisryhmastd, tilanteesta, alueesta ja ajasta. Huizingan
(1980) mukaan leikki on kulttuurinen ilmio, jota esiintyy ihmisten lisdksi myos
eldimilld. Leikin pdatarkoituksena on tuottaa leikkijille ilon tunnetta, mutta lei-
kin sisdlto maddrittelee, kuinka suora yhteys silld on eloonjadmisvietteihin (Hui-
zinga, 1980, s. 1-2). Huizinga (1980) esittdd, ettd pelin tai leikin “taikapiiri” on
normaalin eldmdn ulkopuolella. Silld on sddntdjensd mukaisesti ajalliset ja alueel-
liset rajoitteet. Leikkialue sijaitsee fyysisessd maailmassa, kuten jalkapalloken-
talld tai shakkilaudalla, mutta on siitd sisdllollisesti irrallaan. Leikin tai pelin lop-
puessa osallistuja palaa normaaliin todellisuuteen (Huizinga, 1980, s. 10-11). Sa-
lenin, Tekinbasin ja Zimmermanin (2004) mukaan pelin luoma “taikapiiri” on
erityinen paikka avaruudessa ja ajassa. Pelaaja tiedostaa tapahtuman leikilliseksi.
Taikapiirin sisdiset tapahtumat eivat muuta todellista maailmaa. Vastaavasti to-
dellisesta maailmasta héntd seuraa taikapiirin sisddn vain se mitd hin vie muka-
naan (Salen ym., 2004, s. 95). Voidakseen pelata pelaajalla taytyy olla leikkisa
asenne ja hdnen tdytyy hyvidksyd sddantdjen asettamat rajoitukset (Salen ym.,
2004, s. 109-110). Vuorovaikutteisuuden on sisddnrakennettuna kaikkien pelien
olemukseen, koska ilman pelaajaa ei ole pelid (Ermi & Mayrd, 2005, s. 37). Pelit
ovat lahtokohtaisesti leikkejd, joissa mitellddn vastustajaa tai itsed vastaan (Hui-
zinga, 1980, s. 11). Salenin, Tekinbasin ja Zimmermanin (2004) mukaan pelit voi-
daan ndhda leikin osajoukkona, koska osa leikillisistd aktiviteeteista voi olla pe-
leja. Vastaavasti leikit voidaan ndhdé pelien osajoukkona, koska teonsana (play)
on molemmissa sama (Salen ym., 2004, s. 84-85). Pelit ovat virallistettua leikkia
jopa niin pitkélle, ettd niissd ei ole endd mitdan leikillistd (Stenros, 2015, s. 97).
Huizinga (1980) esittdd, ettd pelin vakavuus riippuu pelissd olevan panoksen ar-
vosta. Arvo voi olla status, maine tai vaikkapa raha. Mitd suurempi panos, sitd
vakavampi leikki on (Huizinga, 1980, s. 40-49). Poikkeuksen pelien joukossa
muodostavat pulmapelit, kuten palapelit ja ristisanatehtédvit, koska niihin on
vain yksi oikea lopputulos, vastaus tai vastausjoukko (Kim, 2008).
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Verkkopeli on digitaalinen peli, jota pelataan joko osittain tai kokonaan in-
ternetissd tai muussa tietoliikenneverkossa. Sitd voi pelata yksin tai muiden
kanssa moninpelind (Wikipedia, 2019) ja (Yan, 2003). Haagan (2015) mukaan
verkkopelissé tulee olla suora verkkoyhteys ja verkkopelejd voi pelata internetin
lisdksi my0s pelikonsoleilla, matkapuhelimilla tai vertaisverkoissa (Haaga, 2015,
s. 10). Verkkopelit voivat olla kaikkea yksinkertaisten tekstipohjaisten pelien ja
monimutkaista grafiikkaa ja virtuaalisia maailmoja yhdistdvien suuren pelaaja-
joukon moninpelien vililld (IGI Global, 2020). Digitaalisia peleja monimutkaisina
systeemeind kuvaavat valiton mutta kapea interaktiivisuus, informaation mani-
pulointi, automaattiset monimutkaiset systeemit sekd verkotettu kommunikaa-
tio (Salen ym., 2004, s. 6). Wu, Wang ja Tsai (2010) madrittelevit laveasti verkko-
pelit multimedia-applikaatioiksi, joita pelataan verkotetuissa virtuaalisissa ym-
pdristdissd, kuten internet tai paikallisverkko. Heiddn mukaansa verkkopeleille
tyypillisid piirteitd ovat anonymiteetti, reaaliaikainen vuorovaikutus, informaa-
tion vaihtaminen ja viihde. Lisdksi verkkopeleilld ei ole maantieteellistd sijaintia
(Wu, Wang & Tsai, 2010). Yanin (2003) mukaan verkkopeli on pelin liséksi pal-
velu, joka on taloudellisesti riippuvainen kayttdjistaan. Mikéli huijaamiseen pet-
tyneet pelaajat jattavéat palvelun, on silld suora vaikutus palveluntarjoajan tuloi-
hin. Tastd syystd huijaamisen kitkeminen kiinnostaa erityisesti myos palvelun-
tarjoajia. Verkkopelien menestyksen takana on pelaajien halu pelata toista pelaa-
jaa vastaan peliohjelman sijaan ja valmius maksaa siitd (Yan 2003). Vuorovaiku-
tus pelaajien vililld on keskeistd verkkomoninpeleissd ja verkkopelit tarjoavat
pelaajayhteisoille sosiaalisen alustan (Siitonen, 2007). Yanin (2003) mukaan tyy-
pillinen verkkopeli on rakennettu asiakas-palvelin-arkkitehtuurilla, tosin muita-
kin ratkaisuja on. Asiakas-palvelin-arkkitehtuurissa pelin "aivot” sijaitsevat pal-
velimella ja pelaajan laitteella on asiakasohjelma, jonka kautta pelaaja kirjautuu
sisddn ja kdyttdd palvelua (Yan 2003). Stenrosin, Paavilaisen ja Mdyran (2009)
mukaan sosiaalinen vuorovaikutus on aina ldsnd, kun verkkopelissd pelaajia on
enemmadn kuin yksi. Moninpeleissd on kolme tai useampia osallistujia. Moninpe-
lien luonteeseen kuuluu lukuisia kilpailullisia, yhteistyon ja koordinointiele-
menttejd. Ndiden ilmenemiseen vaikuttavat pelin mekaniikka ja saannot seka jo-
kaisen pelaajan kayttdytyminen (Stenros, Paavilainen & Mayrd, 2009).

2.2 Pelisiannot

Suurin uhka pelin eheydelle on pelaajan epakunnioitus sddntoja kohtaan (Salen
ym., 2004, s. 274-275). Kaikissa peleissd on olemassa saannot, joiden noudattami-
nen on oikeudenmukaisen pelin edellytys (Yan, 2003) ja (Yan & Randell, 2005).
Salenin, Tekinbasin & Zimmermanin (2004) mukaan sdannot koskevat pelaajan
toimia ja niiden tuloksia. Pelin pelaaminen on sddntdjen noudattamista, koska
sadnnot madrittelevit pelin (Salen ym., 2004, s. 127). Peleissd on sddnnot, jotta
pelaajien paremmuus on maédriteltdvissd yhteisten perusteiden mukaan (Hui-
zinga, 1980, s. 11). Salenin, Tekinbasin ja Zimmermanin (2004) mukaan saannot
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rajaavat pelaajan kayttaytymistd mddrittden pelin sekd mitattavan tuloksen tai
pddmaddran (Salen ym., 2004, s. 94).

Huizingan (1980) mukaan pelisddnnot takaavat pelin “taikapiirin” ehey-
den. Normaalimaailman sdannot tai eettiset normit eivit pade pelimaailmassa,
vaan sdadannot mahdollistavat paatokset ja teot, jotka saattaisivat olla lainvastaisia
tai niitd ei voitaisi eettisten normien mukaan hyvaksya (Huizinga, 1980, s. 11-13).
Esimerkkeja tdllaisesta ovat tappaminen tai varastaminen digitaalisissa peleissd,
joissa pelin tarkoituksena saattaa olla tappaa muiden pelaajien hahmot tai ansaita
rahaa varastamalla. Salenin, Tekinbasin ja Zimmermanin (2004) mukaan peli-
sddnnot rajoittavat pelaajan toimia ja sddannot sitovat kaikkia. Ne eivdat muutu pe-
lin aikana. Digitaalisissa peleissd hdirivitd muuttumattomuuteen ja sitovuuteen
aiheuttavat hakkerointi, huijaaminen seka peliin tarkoituksella piilotetut ominai-
suudet. Pelisddntojen ytimessd ovat ne sddnnot, jotka vaikuttavat pelaajaan. Di-
gitaalisissa peleissa pelin muut sdannot, esimerkiksi muistia hallitseva sdaannosto
ei ole sddntdjen ytimessa (Salen ym., 2004, s. 132-133). Pelin sddnt¢jd voidaan rik-
koa esimerkiksi tekemadlld verkkopeleissd yhteistyotd toisten kayttdjien kanssa
sddntojen vastaisesti (Yan & Randell, 2005).

Tavallinen pelaaja tunnustaa sddnttjen auktoriteetin ja omistautunut pe-
laaja on motivoitunut hallitsemaan saannot (Salen ym., 2004, s. 268). Epdurheili-
jamainen pelaaja hyodyntdd pelin rakenteellisia heikkouksia rikkomatta opera-
tiivisia sddntojd. llonpilaajan ainoa tavoite on pilata peli tai leikki muilta, jolloin
hén aiheuttaa toiminnallaan taikapiirin rikkoutumisen (Huizinga, 1980, s. 11-12)
ja (Salen ym., 2004, s. 268). Huijari tunnistaa taikapiirin ja pyrkii pysymaan sen
sisdlld. Han teeskentelee pelaavansa sdantdjen mukaan kuten muutkin pelaten
silti niiden vastaisesti. Huijari rikkoo jatkuvasti pelin implisiittisid sdantoja seka
usein my0Os operatiivisia sddntojd. Han pyrkii piilottamaan toimintansa. (Hui-
zinga, 1980, s. 17) ja (Salen ym., 2004, s. 268). Ilonpilaaja tuomitaan huijaria hel-
pommin, koska hdn tuhoaa itse pelimaailman luoman illuusion kaikilta pelaa-
jilta. Muille pelaajille huijatuksi tulemisen tunteesta seurannut mieliharmi on riit-
tavd onnistuminen ilonpilaajalle. Pelisddntdjen rikkomisen ndkdkulmasta mo-
lemmat ovat huijareita sddntojen vastaisen pelin takia (Huizinga, 1980, s. 18-19).

Salen, Tekinbas ja Zimmerman (2004) jakavat pelisidannot perustaviin, ope-
ratiivisiin ja implisiittisiin sddntoihin. Perustavat sdaannot ovat eksplisiittisid ja
kasittavat vain pelilogiikkaan liittyvan pelin sisdisen toiminnan. Ne liittyvit
vaihtoehtojen prosessointiin, mutta eivat vaihtoehtojen esittdmiseen. Téllaisia
ovat esimerkiksi pelialueen maéérittaminen, vuorot tai pelin voittajan maéaritty-
minen. Pelin operatiiviset saannot liittyvit pelaajan kdyttaytymiseen ja vuorovai-
kutukseen pelin kanssa sekd ohjaimien kdyttoon. Pelien implisiittiset saannot
ovat tyypillisesti itsestddnselvyyksid. Implisiittisid sddantoja ovat esimerkiksi
“kohtuullisen” ajan kdyttaminen omalla vuorolla tai ohjaimien vaikutus pelissa
(Salen ym., 2004, s. 138-141). Heiddn mukaansa digitaalisissa peleissd pelkka
sdadntokirjan sisdlto tai pelimateriaalin rakenne eivit riitd kuvaamaan sdantsjen
kokonaisuutta. Digitaalisissa peleissd pelin koodi on huomioitava osaksi sdan-
tojd, silloin kun silld on vaikutusta pelin formaaliin rakenteeseen ja pelaajan toi-
miin (Salen ym., 2004, s. 153-154). Ohjelmakoodissa patevit eksplisiittiset
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sadnnot, koska se on tarkkaa, yksiselitteistd, yhteistd ja toistettavissa. Vain sellai-
set ohjelmakoodin osat, jotka vaikuttavat pelaajan tekemiin p&atoksiin tai sddte-
levit pelaajan saamaa informaatiota, ovat osa pelin sddntdjd. Ohjelmakoodin
osat, jotka eivit vaikuta pelin muodolliseen dynamiikkaan, eivit ole osa pelin
sdantojd (Salen ym., 2004, s. 149-150).

Digitaalisissa peleissd pelin oikeuksien omistaja méaarittelee loppukayttdja-
sopimuksessa kdyttdytymissdadnnot, joita pelaaja sitoutuu pelatessaan noudatta-
maan (esim. Elyland Investment Company Limited, 2020). Peli voi my®os olla jul-
kaistu jonkin kumppanin, kuten Valve Corporationin kautta. Valve Corporatio-
nin Steam-tilaussopimuksessa médritetddn peliin ja sddntoihin liittyvat kasitteet
ja madritelmét, sopimuksen kattavuus sekd sopimusosapuolten oikeudet, vas-
tuut ja velvollisuudet ja pelaajien kdyttaytymissdannot palvelussa. Lisdksi méaa-
ritetddn huijaaminen sekd muun laittoman kayttdytymisen seuraukset (Valve
Corporation, 2019). Tyypillistd on, ettd kdyttdjan todetaan hyvéaksyvan pelisddan-
not ja loppukayttdjasopimuksen muutokset pelaamalla pelid. Palvelun tarjoaja
jattad pelaajan omaan harkintaan, hankkiiko hén tietoonsa pelisdantojen sisdllon
tai loppukayttdjasopimuksen muutokset (Elyland Investment Company Limited,
2020) ja (Valve Corporation, 2019).

2.3 Oikeudenmukaisuus

Yanin ja Randellin (2005) mukaan verkkopeleissd perinteiset tietoturvallisuuden
ndkokulmat, kuten luottamuksellisuus, eheys, saatavuus ja luotettavuus, eivét
riitd. Néiden rinnalle on lisdttdva oikeudenmukaisuus, jonka toteutumista on
myos valvottava (Yan & Randell, 2005). Tieteen termipankki (2020b) méérittelee
oikeudenmukaisuuden ihmisten kohteluksi suhteessa heiddn suhteellisiin
eroihinsa. Oikeudenmukaisuus on periaate, jonka mukaan jokainen yksilo saa
osansa. Oikeudenmukaisuuteen kuuluu, ettd yhteison tai valtion muut jasenet
eivit toimi yksilon oikeuksia vastaan (Tieteen termipankki, 2020b).

Herneen (2012) mukaan oikeudenmukaisuus ottaa kantaa siihen, miten asi-
oiden pitdisi olla. Se on normatiivinen késite (Herne, 2012, s. 11). Oikeudenmu-
kaisuus ei ole sama asia kuin moraali tai lainmukaisuus. Moraali on késitys siitd,
onko toiminta oikein vai vddrin. Lainmukaisuus on lakien noudattamista. Oikeu-
denmukaisuus voi olla ristiriidassa lainmukaisuuden ja moraalin kanssa (Herne,
2012, s. 14-17). Wun, Wangin ja Tsain (2010) mukaan turvallisuus, oikeudenmu-
kaisuus ja yksityisyyden suoja ovat pelaajille tarkeitd asioita. Oikeudenmukai-
suus on osa verkkopelien palvelumekanismeja, joilla on mielihyvéan tuottamisen
lisdaksi vaikutusta pelaajien motivaatioon jatkaa pelin pelaamista (Wu ym., 2010).
Oikeudenmukaisuus on sddntdjen noudattamista pelin mielekkyyden sdily-
miseksi (Huizinga, 1980, s. 11). Suurin osan verkkopelien turvallisuusmekanis-
meista tdhtdd siihen, ettd peli on pelaajalle oikeudenmukainen (Yan, 2003).

Linin ja Sunin (2011) mukaan pelaajat pitdvit epdoikeidenmukaisina tilan-
teita, jossa pelaaja voi ostaa itselleen menestystd pelissd. Tama voi olla esimer-
kiksi virtuaalihyodykkeiden ostamista, jolloin pelaajan taloudellinen tilanne voi
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olla merkittava tekijd pelimenestyksessa. Tdlloin pelaajan taito on sivuosassa (Lin
& Sun, 2011). Bartlen (2004) mukaan mikili pelaaja ei ole ansainnut saavutta-
maansa statusta pelissd, toiset pelaajat kokevat epdoikeudenmukaiseksi (Bartle,
2004, s. 14). Linin ja Sunin (2011) mukaan pelikokemuksesta maksavat MMOG-
pelaajat ilmaisevat ilmaispelien pelaajia helpommin suuttumuksensa huijareita
kohtaan, jotka rikkovat kirjoittamatonta sosiaalista konsensusta. Ilmaispelaajat
uskovat, ettei heilld ole oikeutta protestoida tai syytd valittaa ilmaispelissd,
vaikka oikeudenmukaisuutta on rikottu (Lin & Sun, 2011). Sddntdjen mukainen,
oikeudenmukainen peli on oleellinen osa mitd tahansa pelid ja huijaaminen vaa-
rantaa oikeudenmukaisuuden joka kerta (Yan & Randell, 2005).

24 Yhteenveto verkkopelaamisesta

Verkkopeli on internetissd tai muussa tietolitkenneverkossa pelattava digitaali-
nen peli. Sitd voi pelata yksin- tai moninpelind. Verkkopeli voi olla sisalloltdan
mitd tahansa tekstipohjaisen ja tdydellisen virtuaalisen maailman valiltda. Verk-
kopelejd ei sido maantieteellinen sijainti. Verkkopeleille tyypillisid piirteitd ovat
interaktiivisuus, informaation manipulointi, automaattiset monimutkaiset sys-
teemit sekd verkotettu kommunikaatio. Ne tarjoavat sosiaalisen alustan pelaa-
jayhteisoille. Verkkopelit ovat digitaalinen palvelu, josta palveluntarjoajat ovat
taloudellisesti riippuvaisia. Verkkopelien kehityksen my6td myos vaarinkaytok-
set lisddntyvat.

Pelisdannoilld sdddelldan kayttdjan osallistumista peliin ja toimintaa pe-
lissd. Pelisddnnot turvaavat pelin oikeudenmukaisuuden. Oikeudenmukaisuus
pelissd tarkoittaa sellaisia olosuhteita, joissa kaikilla osallistuvilla osapuolilla on
yhtéldiset mahdollisuudet voittoon. Pelaaja, joka ei noudata sddntojd, ei pelaa sa-
maa pelid toisten kanssa. Ohjelmakoodi noudattaa pelin sdédntojd ja ohjaa pelaa-
jaa noudattamaan niitd, vaikka sdantojd ei olekaan kirjaimellisesti kirjoitettu koo-
diin. Tyypillisesti saannot pyritddn rakentamaan niin, ettd kdyttdja on vastuussa
omasta toiminnastaan ja oikeuksien omistaja on vastuussa palvelun tarjoami-
sesta mutta ei kdyttdjan toiminnasta. Siannot pyrkivat madrittelemadn mahdol-
lisimman tarkkaan kéayttdjan kielletyt toimenpiteet. Ne mahdollistavat sen, etta
pelin oikeuksien omistaja voi tulkita séannot edukseen ja asettaa seuraamukset
tapauksissa, joissa sddntojd on rikottu. Salaisella sopimuksella huijaaminen liit-
tyy pelaajan kdyttaytymiseen ja vuorovaikutukseen pelin kanssa. Siksi se rikkoo
pelin operatiivisia sadntoja.

Oikeudenmukaisuus on kasitys siitd, miten asioiden pitdisi olla. Se voi olla
ristiriidassa moraalikésitysten tai lainmukaisuuden kanssa. Oikeudenmukaisuu-
den kokemus pelissd on subjektiivista. Oikeudenmukaisuus on verkkopelikon-
tekstissa suojattava turvallisuusattribuutti. Se on samaan aikaan palvelumeka-
nismi, koska silld on merkitystd pelaajan jatkamismotivaatioon. Pelaajan on tar-
kedd tuntea pelin olevan oikeudenmukaista ja kaikille tasapuolista, muuten han
helposti lopettaa pelin pelaamisen. Pelaajien vihenemisestd seuraa taloudellisia
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tappioita palveluntarjoajalle. Sen vuoksi palveluntarjoajalla on erityinen intressi
suojella pelin oikeudenmukaisuutta.

Jotta pelaajien toimintaa voidaan kutsua salaisella sopimuksella huijaa-
miseksi, sen tulee olla sddntdjen vastaista. Mikdli saannot eivit eksplisiittisesti
maédritd jotakin toimintaa sddntdjen vastaiseksi, tulee tarkastella, rikkooko toi-
minta implisiittisesti pelin oikeudenmukaisuutta vastaan. Esimerkiksi Steam-
palvelussa huijaamisen avustaminen on kiellettyd (Steam-tilaussopimus 2020).
Onko pelaaja, joka ei aktiivisesti edistd huijarin kiinni jadmistd, kuitenkin syyllis-
muksessa kiellettyd, voitaisiin my0s tietoinen huijaamisesta kertomatta jattami-
nen tulkita sdéntojen vastaiseksi toiminnaksi. Haastavaksi tulkinnaltaan nousee
pelaajan tietdimys toisen pelaajan huijaamisesta tilanteessa, jossa pelaaja ei saa
hyotya huijarista.
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3 HUIJAAMINEN SALAISELLA SOPIMUKSELLA

Tdssd luvussa esitellddan tutkimuksen teoreettinen tausta salaisella sopimuksella
huijaamista kasittelevan tutkimuksen kautta.

3.1 Huijaaminen verkkopeleissi

Yanin ja Choin (2002) mukaan pelaajan kdyttdytyminen on huijaamista, mikali
hén saavuttaa epdoikeudenmukaisen edun toisiin ndhden kayttamalld hyvaksi
pelin suunnittelu- tai ohjelmointivirhettd. Yan ja Randell (2005) ovat tdydenta-
neet edellistd mddrittelemalld huijaamiseksi kaikenlaisen kdyttdytymisen, jolla
pelaaja saavuttaa etua toisiin pelaajiin ndhden tai saavuttaa sellaisen tavoitteen,
jota pelisdantdjen tai pelipalveluntarjoajan harkinnan mukaan hénen ei ole tar-
koitus saavuttaa. Heiddn mukaansa huijari on eparehellisiin keinoihin turvau-
tuva pelaaja tai sisdpiirildinen palveluntarjoajan puolelta. Lisdksi huijariksi voi-
daan katsoa my6s kokonaan ulkopuolinen henkil®, jolla voi olla perinteiset verk-
korikollisuuteen liittyvit ja verkkopelistd riippumattomat motiivit (Yan & Ran-
dell, 2005).

Huijaamisessa on kyse siitd, ettd pelaaja saa sddntojen vastaista epdoikeu-
denmukaista etua toisiin osanottajiin ndhden (Brooke, Paige, Clark & Stepney,
2004). Consalvon (2005) havaintojen mukaan pelaajien ymmarrys siitd mikd on
huijaamista ovat epamddrdisid ja ne eroavat toisistaan. Chen ja Ong (2018, s. 282)
tdhdentdvat huijaamisen médritelman riippuvan keskindisriippuvuuksien ver-
kostossa vaikuttavista pelikohtaisista tekijoistd, joita ovat esimerkiksi pelaajat,
pelin konteksti, pelin historia ja yhteisd. Lanin, Zhangin ja Xun (2009) mukaan
huijaamista on mikd tahansa kdyttdytyminen, jota pelaaja kdyttdd saadakseen
etua toisiin pelaajiin ndhden pelisddntdjen salliman kontekstin ulkopuolella tai
saavuttaakseen tavoitteen, jota hdnen ei ole tarkoitus saavuttaa. Heiddn mu-
kaansa pelisddntojen tulisi pitdd sisdllddan sekd virtuaalisen ettd todellisen maail-
man peliin liittyvét sidannot (Lan, Zhang ja Xu, 2009).

Yanin ja Randellin (2005) tutkimus verkkopeleissd huijaamisesta perustuu
Yanin aikaisempaan tutkimukseen (Yan & Choi, 2002) ja (Yan, 2003). Heid&n esit-
tamdnsa erilaisten huijaamismenetelmien taksonomia on kattava ja siihen viita-
taan huijaamista verkkopeleissd késittelevassa tutkimuksessa. Salaisella sopi-
muksella huijaaminen on yksi heidédn listaamistaan huijausmenetelmistd. He ja-
kavat huijaamismenetelmét verkkopeleissd tyypillisiin ja geneerisiin menetel-
miin. Geneeriset menetelmit soveltuvat kaytettaviaksi muissakin verkkoappli-
kaatioissa, joissa niitd voidaan kutsua “hyokkadykseksi” tai “tunkeutumiseksi”.
Tutkijat ovat pyrkineet tekeméddn kategorioista kokonaisvaltaisia, mutta eiviit
erillisid. Yksi huijaus voi sijoittua taksonomiassa samaan aikaan useampaan ka-
tegoriaan (Yan & Randell, 2005). Heidéan merkittavimmat havaintonsa olivat:
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« huijauksessa voidaan hyddyntdd pelin suunnittelussa olevia virheits, jar-
jestelmdinfrastruktuurin virheitd, hyvauskoisia pelaajia ja korruptoitu-
neita sisdpiirildisia

« suurimman osan huijauksista voi toteuttaa yksi henkild, mutta toiset edel-
lyttavat vahintdan kahta pelaajaa tai pelaajaa auttavaa sisdpiirildista

e suurin osa huijaamisesta verkkopeleissd on liittynyt informaation varas-
tamiseen, pelin ominaisuuksien oikeudettomaan muokkaukseen ja oikeu-
denmukaisuuden rikkomiseen

« oikeudenmukaisuutta vastaan rikotaan aina, kun huijari saavuttaa oi-
keudetonta etua muihin pelaajiin ndhden.

Smedin, Knuutilan ja Hakosen (2006) mukaan digitaalisissa peleissd esiin-
tyy sekd teknistd huijaamista ettd huijaamista sdantojd rikkomalla. Teknistd hui-
jaamista on esimerkiksi verkkoliikenteeseen kajoaminen. Pelin sddntojd voidaan
rikkoa esimerkiksi tekemadlld verkkopeleissd yhteisty6td toisten kdyttdjien kanssa
sddantojen vastaisesti. Houserin, Vetterin ja Winterin (2012) havaintojen mukaan
ihmiset, jotka tuntevat tulleensa kohdelluksi epdoikeudenmukaisesti pelissd,
huijaavat todenndkdisesti myohemmin tulevassa pelissd (Houser, Vetter & Win-
ter, 2012, s. 13).

Kicklichin (2007) mukaan huijaaminen on kiinted osa pelikulttuuria ja hui-
jaamisen tunne on subjektiivista. Jotkin pelipalveluntarjoajat julkaisevat itse hui-
jaamiskoodeja tai ohjelmia, joten on epdselvad, onko sdantojen rikkominen tallai-
sissa tapauksissa huijaamista vai ei (Kticklich, 2007, s. 364-368).

Huijaaminen verkkopeleissd on seurausta turvallisuusvirheistd. (Yan &
Randell, 2005). Yanin ja Choin (2002) mukaan pelipalveluntarjoajat eivét kiinnitd
riittdvasti huomiota turvallisuustekniikoihin. Yanin (2003) mukaan turvallisuu-
den on oltava luonnollinen osa pelien rakennetta. Keskeisimpana turvallisuuste-
on turvallisuusmekanismeista tdhtdd (Yan, 2003). Yan (2003) nostaa havainto-
jensa perusteella verkossa pelattavassa Bridgessd kolme tapaa huijata salaisella
sopimuksella. Nama ovat umpikuja, ystava vihollisten joukossa ja laiton infor-
maation jakaminen. Umpikujassa kdytetdan hyviaksi virhettd pelistd poistami-
seen liittyvédssd protokollassa. Havidmaéssa olevasta parista toinen voi kdynnistaa
voittamassa olleesta rehellisestd pelaajasta poistamisddnestyksen, johon toinen
havidmassd ollut pelaaja ei vastaa. Tilanne jad umpikujaan ja ennalta maaratyn
ajan kuluttua palvelu tuhoaa pelin. Ystdva vihollisten joukossa -huijauksessa pe-
laaja tekee yhteistyttd vastapuolen kanssa. Tahallaan hdvidminen tai vastaava
selked yhteisty6 on kuitenkin helposti havaittavissa. Laittomassa informaation
jakamisessa kdytetddn salattua viestintdd varsinaisen pelipalvelun ulkopuolella.
Salattuun viestintddn voidaan kayttdad aikautusta tai pelin sisdistd viestipalvelua.
Molempien kaytto edellyttad ennalta sovittua koodikieltd. Aikautuksella omassa
vuorossa voidaan viestid asioita kumppanille, esimerkiksi vuoron alusta laskien
tietty maard sekunteja tarkoittaa tiettyja kortteja kddessd. Pelin sisdisessd viesti-
palvelussa sanallisesti tai kirjallisesti tietty kirjain sanan alussa voi tarkoittaa tiet-
tyd asiaa. Huijauksen osapuoliin voi kuulua saman poydéan pelaajien lisdksi esi-
merkiksi tarkkailijoita tai eri poydan pelaajia (Yan, 2003).
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Yanin ja Randellin (2005) mukaan turvallisuus on kontekstisidonnainen ka-
site. He ndkevit oikeudenmukaisuuden perspektiivind turvallisuuden ymmarta-
miselle verkkopelien kontekstissa. He perustelevat timdn oikeudenmukaisuu-
den tarpeella kaikissa peleissd ja nostavat esiin oikeudenmukaisuutta ylldpita-
vien sosiaalisten suhteiden puuttumisen verkkopeleissd. He esittdavit, ettd turval-
lisuusmekanismien tulee pyrkid takaamaan oikeudenmukaisuus. Tekodlyd voi-
taisiin hyodyntad salaisella sopimuksella huijaamisen estdmisessd (Yan & Ran-
dell, 2005).

Consalvo (2005) on selvittanyt kyselytutkimuksella etiikan ilmentymista
tietokonepeleissd. Hanen mukaansa osa pelaajista huijaa huvin vuoksi tehden
asioita, joita ei normaalieldmassd voi tehdd. Osa ohittaa huijaamalla jonkin vai-
kean kohdan pelissa. Tdtd pidetddn yleisimpand ja hyvaksyttavimpand huijaami-
sen muotona. Merkittdva syy pddtokselle huijata oli vakavien seuraamuksien
puute. Pelaajat méadrittelevat huijaamisen eri tavoin, eiké heilld ollut yhteistd na-
kemystd poikkeavan kdytoksen rajoista. Hinen havaintojensa perusteella pelaa-
jat vaihtoivat syitd huijata tilanteen ja pelin mukaan. Ainoa yhteinen nimittsja
oli, ettd huijaamalla pelaaja pystyi luomaan uusia pelikokemuksia ja pelaajien
madritelmét huijaamisesta ovat epamaéérdisia (Consalvo, 2005).

Consalvon (2005) mukaan huijaaminen sddnttjen puitteissa ei ole huijaa-
mista verkkopeleissd. Digitaalisissa peleissd reaalimaailman korkea moraali ja
hyvai eettinen kdyttaytyminen eivit valttamattd ole noudatettavia arvoja. Hyvan
eettisen ja moraalisen kdyttdytymisen rajoja hamartdd lisdksi se, ettd joissain
verkkopeleissd todellisen maailman etiikan vastainen kdytos on pelin sddnttjen
mukaista ja my0s osa pelaajan strategiaa. Tamén takia verkkopelaamiseen koh-
distuvat huijaamiseen liittyvit uhkat on ndhtdva myos pelin sddntdjen noudatta-
misen kautta ja niiden rikkominen huonompana moraalisena valintana kuin jos
rikottaisiin normaalieldmé&n eettisid sdantoja (Consalvo, 2005). Tolosen (2014)
mukaan pelaajat huijaavat enimmékseen uteliaisuudesta. Hanen havaintojensa
mukaan muita merkittdvid syitd olivat esimerkiksi muiden pelaajien reaktion na-
keminen, liian hidas edistyminen pelissé tai kosto huijareille. Ndiden liséksi on
lukuisa joukko yksittdisid syitd (Tolonen, 2014, s. 33).

Hu ja Zambetta (2008) ovat tutkineet turvallisuuskysymyksid massiivisissa
verkkomoninpeleissd (Massive multiplayer online games, MMMOG). He esitta-
vit taksonomiapuitteet verkkopeleissd huijaamiselle ja analysoivat huijaamisen
vastatoimia. Hu ja Zambetta kadyttavat huijaamisen méadritelména Yanin ja Ran-
dellin (2005) méadritelm&a. Heiddn taksonomiapuitteensa pohjautuvat Avizieni-
sin, Laprien, Randellin ja Landwehrin (2004) sekd Hun, Bertokin ja Tarin (2008)
tutkimuksiin. Heiddn mukaansa turvallisuus massiivisissa verkkomoninpeleissa
koostuu kolmesta kokonaisuudesta: turvallisuusominaisuuksista, turvallisuus-
uhkista ja turvallisuusvélineistd. Turvallisuusominaisuuksia ovat saatavuus,
luottamuksellisuus, eheys, kiistamadttomyys ja oikeudenmukaisuus. Turvalli-
suusuhkia ovat viat, virheet ja hdiriot. Turvallisuusvélineet ovat vikojen estdami-
nen, vikojen sietdiminen ja vikojen poistaminen. Liséksi he esittdvat massiivisissa
verkkomoninpeleissd epdrehellisen kayttaytymisen syntyvan turvallisuusomi-
naisuuksien rikkomisesta. Epdrehellinen pelaamisen padkohde on kuitenkin aina
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oikeudenmukaisuuden rikkominen. Heiddn mukaansa salaisella sopimuksella
huijaaminen voi johtua tapauskohtaisesti eri vioista. Voittojen vaihtaminen kah-
den tai useamman pelaajan kesken voidaan esittdad oikeudenmukaisuutta rikko-
vana vikana seké pelisddntojen vikana. Informaation jakaminen kahden pelaajan
viélilld johtaa tilanteeseen, jossa pelaajalla on enemman tietoa kuin hanelld kuu-
luisi olla. Téllainen tilanne on seurausta vauriosta luottamuksellisuudessa ja on
vika oikeudenmukaisuudessa ja pelisdadnnoissd (Hu & Zambetta, 2008).

Lanin, Zhangin ja Xun (2009) mukaan ongelmat huijaamisen kuvaamisessa
liittyvat kolmeen kokonaisuuteen. Ensiksi ne liittyvit huijaamiskdyttdytymisen
monimuotoisuuteen, mikd johtuu pelien erilaisuudesta ja huijaamiskayttaytymi-
sen kehittymisestd pelien kehityksen mukana. Toiseksi virtuaalinen maailma on
epdvarma ja sen sadnnot eroavat todellisen maailman sddnnoistd. Valehenkilolli-
syyksien kaytto ja palvelimien turvallisuuspuutteet luovat epavarmuustekijoita.
Kolmanneksi erot pelissd huijaamisen ja perinteisen verkkohyokkayksen valilld
liittyvat esimerkiksi motiiveihin, kohteeseen, periaatteisiin ja seurauksiin. Hei-
ddn mukaansa voittaminen on pelaajalle tayttymys. Pelaajat, jotka tahtovat voit-
taa haluamatta ndhda siihen tarvittavaa vaivaa, turvautuvat helposti huijaami-
seen (Lan ym., 2009).

Tolonen (2014) on selvittanyt kyselytutkimuksella syitd verkkopeleissd
esiintyvalle hairiokayttdytymiselle, erilaisia tapoja huijata ja hdirikoidd seka
mahdollisia tapoja torjua hdiriokayttaytymistd. Tutkimus on toteutettu selvitta-
maélld normaalisti kdyttdytyvien pelaajien kokemus toisten pelaajien hdiriokayt-
taytymisestd ja kuinka he reagoivat hairiokadyttdytyjiin olemassa olevien torjun-
takeinojen puitteissa. Tutkimuksen vastaajajoukko oli 283 henkilod. Mddran pe-
rusteella otos on kattava. Vastaajat olivat suomenkielisid, joten tuloksia ei voida
pitdd yleisesti koko maailman pelaajia kuvaavana. Hairiokdyttdaytymisen vaiku-
tukset vaihtelevat pelaajittain. Suurin osa pelaajista koki hdiriokadyttdaytymisen
vaikuttavan merkittdvasti pelikokemukseen. Vastaajista 40 % oli vdahentédnyt jon-
kin pelin pelaamista tai lopettanut sen toisten pelaajien hairiokayttaytymisen ta-
kia. Huijareilla on merkittdva vaikutus pelimaailman sisdiseen ekonomiaan. Osa
pelaajista kokee, ettd hdirikointi ja huijaaminen ovat osa pelaamista. Sen, miten
usein pelaajat havaitsivat hdiriokadyttaytymistd, havaittiin vaihtelevan paljon. Ta-
maén arvioitiin johtuvan pelaajien erilaisista kynnyksistd tuomita tietty pelitapa
hairikoinniksi. Vaihtoehtoisesti hdiriokayttaytymisen maara voi riippua yllapita-
jien aktiivisuudesta ja pelistd itsestdan (Tolonen, 2014).

Ollila (2016) on tutkinut verkkopeleissd huijaamista kaytettdvien keinojen
ja niiden estamisen ndkokulmasta. Hanen havaintojensa perusteella huijarit ovat
pelaajina sosiaalisia ja verkostoituvat muiden pelaajien kanssa epédsosiaalisesta
kayttaytymisestddn huolimatta. Hanen mukaansa huijaamiselle 16ytyy niin ta-
loudellisia ja muita vield henkilokohtaisempia syitd. Osa huijaa virtuaalista omai-
suutta kerdtdakseen ja kdydadkseen silld kauppaa. Toiset nauttivat siitd, ettd he saa-
vat tuottaa drsykkeitd toisille pelaajille. Ndille huijareille syyt voivat liittyd pelaa-
miseen, toisiin pelaajiin, ryhméaytymiseen tai omaan persoonallisuuteen (Ollila,
2016).
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Chen ja Ong (2018) ovat tutkineet verkkopeleisséd tapahtuvan huijaamisen
oikeuttamista. Tutkimus hyddyntdd kvalitatiivisen tutkimuksen kohderyhma-
metodologiaa, jonka avulla tutkitaan ihmisten subjektiivisia kokemuksia, dialek-
tiikkkaa ja kommunikaatiojaksoja monimutkaisessa sosiaalisessa asetelmassa.
Tutkimuksessa selvitetddn huijaamisen taustalla olevia psykologisia mekanis-
meja, joiden kautta pelaajat oikeuttavat huijaamista ja poikkeavaa kaytosta verk-
kopeleissd. Heiddn mukaansa intentionaalisuuden, hyddyllisyyden, pelaamisen
ydintavoitteiden, kehittyvdn pelinormin ja sosiaalisten siteiden peliyhteis6ihin
kautta muodostuu oikeutus huijaamiskayttaytymisen hyvaksymiseksi. Intentio-
naalisuus ottaa huomioon seké pelaajan ettd pelin tekijan. Keskeistd on arvioida,
miten pelin tekijd on asian tarkoittanut. Mikéli hyodynnetdan ohjelmoijan vir-
hettd pelikoodissa tai kdytetddn ohjelmointivirheen vaikutuksen poistavaa ohjel-
maa, se on pelaajayhteisossd muunlaista huijaamista hyvaksyttavampad. Huijaa-
miskdyttaytymisestd kehittyy normi, kun se on olemassa pelissa riittdvan kauan
ja suurin osa pelaajista toimii sen mukaisesti. Sosiaaliset siteet peliyhteisoihin
madrittavat yksittdiselle pelaajalle sen, mikd on huijaamista ja miké ei tai pikem-
minkin mikd on hyvéksyttdvad ja mika ei. Hyvéksyttava huijaamiskayttaytymi-
nen on todenndkoisempédd ldheisten ystdvien kesken tai kun huijaaminen teh-
ddan harmittomasti ldheisen piirin kesken. Sosiaalisten yhteistjen yleinen hui-
jaamiskdyttaytymisestd auttaa pelaajia maddrittelemddn sen mikad on huijaamista
ja mikd ei. Lapipeluu- tai muita ohjeita ei valttamattd pidetd huijaamisena, koska
kaikilla on péddsy niithin. He toteavat, ettd heiddn tutkimustuloksiaan ei voida
suoraan yleistdd, koska tutkimuksen otanta koostui 29 haastatellusta singapore-
laisesta pelaajasta. Otantaan kuuluneilla henkil6illd oli vahintddn vuoden koke-
mus digitaalisista peleistd ja heilld kaikilla oli omakohtaisia kokemuksia huija-
rina tai huijaamisen kohteena olemisesta (Chen & Ong, 2018).

Blizzard-yhtion (2019) pelikdyttaytymissddnnoissd kehotetaan pelaajaa ra-
portoimaan, mikéli han havaitsee kdyttdytymissdantoja rikottavan. Kayttayty-
missddntojen rikkomisesta seuraa rajoituksia pelitiliin ja pelaamiseen. Vakavam-
mista ja toistuvista rikkomuksista ilmoitetaan seuraavan suurempia rajoituksia,
niitd kuitenkaan tarkentamatta. Huijaamisen kohdalla erikseen kielletdén toisten
pelaajien hyvéaksikdytts, mikd nimetddn vakavaksi rikkomukseksi. Huijaa-
miseksi mielletddan kaikki toisten pelaajien pelikokemusta huonontava toiminta.
Hyvaksyttava kdaytos pddtetdan pelaajien ilmoitusten ja Blizzard-yhtion paatok-
sellda. Myos vilpillisesti tehdyista ilmoituksista rangaistaan (Blizzard, 2019).

3.2 Salainen sopimus

Huijaaminen salaisella sopimuksella on kahden tai useamman pelaajan pelisddn-
tojen vastaista yhteisty6td, jonka tavoitteena on saavuttaa epdoikeudenmukaista
etua muihin pelaajiin ndhden. Salaisen sopimuksen kéytto on huijaamista, mikali
pelisddnnot kieltdavét sen tai erillisen kiellon puuttuessa se rikkoo oikeudenmu-
kaisuutta vastaan. Huijaaminen salaisella sopimuksella johtaa myos informaa-
tion vddriin kdsiin  joutumiseen ja on tdlldin loukkaus tiedon
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luottamuksellisuudelle. Salaisella sopimuksella huijaaminen hy6dyntéda haavoit-
tuvuutta joko pelijdrjestelmdssa tai peliproseduurissa (Yan, 2003), (Brooke ym.,
2004), (Yan & Randell, 2005), (Yan & Randell, 2009) ja (Lan ym., 2009).

Smed, Knuutila ja Hakonen (2006) ovat tutkineet salaisella sopimuksella
huijaamista verkkopeleissad aikaisemman tutkimuksen ja kokeellisen mallintami-
sen kautta. Heiddn havaintojensa mukaan salainen sopimus koostuu neljdsta
osasta:

e Suostumus: suostumus yhteistyolle ilmaistaan ja yksiloidddn ennen
pelid tai sen aikana. Toinen vaihtoehto on hiljainen sopimus, jota ei
erikseen solmita vaan toimitaan molempia hyodyttdvien tavoittei-
den mukaisesti.

o Laajuus: salainen sopimus kattaa kaikki tai osan pelin osa-alueista.

o Kesto: salainen sopimus kestdd koko pelin ajan tai se on luonteeltaan
opportunistinen ja sopimuksia tehdddn, irtisanotaan ja muutetaan
jatkuvasti.

» Sisdltd: osapuolet voivat vaihtaa, kaupata tai lahjoittaa toisilleen in-
formaatiota tai resursseja

Smed, Knuutila ja Hakonen (2006) ovat luokitelleet erilaiset salaiset sopi-
mukset sopimustyypin, sopimuksen sisdllon, toimintamallin ja peli-ilmentyméan
perusteella. Luokittelu on esitetty liitteessd 1. He eivat pidd luokittelua kaiken-
kattavana tai mitddn poissulkevana. My0s erilaiset yhdistelmét ovat mahdollisia.
Kaikki salaisella sopimuksella huijaamisen muodot eivit toteudu jokaisessa pe-
leissd. Riippuu pelin sddnnoistd, onko pelaajan kdyttdytyminen huijaamista. He
maddrittelevat salaisella sopimuksella huijaamisen peitellyksi yhteistyoksi peliin
osallistujien vélilld. Yhteistyokumppani voi olla pelipalveluntarjoajan organisaa-
tiosta, jolloin huijaavalla pelaajalla on erityisen vahva asema (Smed, Knuutila &
Hakonen, 2006). Lauer (2015) esittdd salaisella sopimuksella huijaamisen olevan
itsessdan ihmisten vilisen sosiaalisen vuorovaikutuksen muoto, koska se edel-
lyttad kollektiivisuutta. Samanmielisten ihmisten ryhmille muodostuu jasenyys-
normeja. Néihin uskotaan ja niitd noudatetaan, koska uskotaan toisten ryhméan
jasentenkin tekevan niin. Jdsenyysnormit muodostavat pohjan salaisille sopi-
muksille, koska ryhmén jasenet kayttaytyvat niiden mukaan kuuluakseen ryh-
maéadn (Lauer, 2015). Smedin, Knuutilan ja Hakosen (2006) mukaan peleissd, joissa
pelaajien oletetaan olevan kilpailijoita toisiinsa ndhden, yhteistyon tekeminen on
sddnnoissa kiellettya tai pelin hengen vastaista. Téllaisia ovat erityisesti erilaiset
korttipelit, joissa epdtdydellinen tieto on merkittdvassa roolissa (Smed ym., 2006).
Smed, Knuutila ja Hakonen (2007) ovat oman aikaisemman tutkimuksensa poh-
jalta toteuttaneet kokeellista mallintamista tutkimusta varten rakennetun pelioh-
jelman avulla. Heiddn havaintojensa mukaan salaisella sopimuksella yhteistyota
tekevit pelaajat todenndkoisesti menestyvaét rehellisid pelaajia paremmin, koska
heilld on kédytossddn toisia pelaajia enemmaén informaatiota. Pelin mahdollisten
lopputulosten lukuméddrd pienenee ja pddtoksenteko on helpompaa (Smed,
Knuutila & Hakonen, 2007).

Yanin ja Randellin (2005) mukaan salaisella sopimuksella huijaamisella on
monia muotoja. Yhteistyon tekijdat voivat kdyttdd peliohjelmaan kuulumatonta
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tapaa viestid keskenddn salaa, kuten esimerkiksi puhelimella tai chat-ohjelman
kautta. Pelaajat voivat myos toisiaan vastaan pelaten vaihtaa voittoja vuorotellen
parantaen asemiaan voittotilastoissa. Yksi pelaaja voi pelata usealla pelitilill tur-
nauksissa saadakseen nopeasti menestystd omien tiliensd vélisissd otteluissa
(Yan & Randell, 2005). Smedin, Knuutilan ja Hakosen (2006) mukaan peliin kat-
sojana osallistuva pelaaja voi paljastaa toisten pelaajien salattua informaatiota
jollekin peliin osallistuvalle pelaajalle. Huijareiden on mahdollista hyodyntaa
myos pelin toimintatapamalleja huijaamisen tyokaluna. He voivat ldhettdd yh-
dessd lukuisia yksittdisiltd vaikuttavia valituksia jdrjestelménvalvojalle yksittai-
sestd pelaajasta saadakseen timan suljetuksi ulos pelistd. Yhteistyon tekijat voi-
vat pidattaytyd hyokkddamadstd toisiaan vastaan tai hyokitd yhdessd toisia vas-
taan (Smed ym., 2006). Turnauksissa pelaajat voivat sopia ja jdrjestdd keskindis-
ten otteluiden tulokset pudottaakseen toiset pelaajat pelistd (Yan & Randell,
2005) ja (Smed ym., 2006).

Kaikki pelaajien vilinen yhteisty6 ei ole huijaamista. On olemassa pelejd,
joissa yhteisty6 on sallittua ja jopa suotavaa (esimerkiksi Ensemble Studiosin Age
of Emipires II: The Age of Kings). Téllaiset pelit sisdltavat myos tyokalut yhteis-
tyolle. Aloitteleva pelaaja (esim. shakissa) voi tarvita ja saada apua kokeneelta
pelaajalta tai tietokoneohjelmalta tehddkseen parempia siirtoja (Smed ym., 2006).
Viime kddessd pelin sddannot maarittaviat, onko pelaajien vélinen yhteisty6 hui-
jaamista vai ei.

3.3 Salaisella sopimuksella huijaamisen estiminen

Smedin, Knuutilan ja Hakosen (2006) mukaan salaisten sopimusten estiminen
on mahdollista verkkomoninpeleissd joko tekemalld salaisen sopimuksen teke-
misestd vaikeaa tai lisdamadlld jalkikadteen kiinni jadmisen riskid. Salaisella sopi-
muksella huijaamisen tunnistamisessa ongelmana on erottaa tahallinen toiminta
ja vahinko. He esittdvat tunnistamisessa tarkkailtavan oppimiskdyrdd, tuttua pe-
liseuraa, jarkeviad pelaamista ja ristiriitaisia intressejd. He my0s toteavat, ettei sa-
laisella sopimuksella huijaamiseen voi puuttua reaaliaikaisin menetelmin, joten
vastatoimien on perustuttava ennaltaehkdiseviin toimenpiteisiin ja jalkikdteen
havaitsemiseen. Pelin ulkopuolisten kommunikaatiomenetelmien kdyton esta-
minen on lihes mahdotonta (Smed ym., 2006). Salaisella sopimuksella huijaa-
mista on haastavaa tunnistaa, koska se edellyttda yksittdisten pelaajien kayttay-
tymisen analysointia ja motivaation ymmartamistd (Smed ym., 2007). Laasonen,
Knuutila ja Smed (2011) nostavat esiin viitteiden tunnistamisen tarkeyden epdil-
tyjen huijareiden tunnistamisessa.

Lukuisia teknisid ja toiminnallisia menetelmid on kehitetty salaisella sopi-
muksella huijaamisen estamiseksi. Aikaisemmista tutkimuksista I6ydetyt mene-
telmét on esitetty liitteessd 2. Hun ja Zambettan (2008) mukaan salaisella sopi-
muksella huijaamisen estdmiseen, tunnistamiseen ja poistamiseen liittyvit toi-
menpiteet ovat tapauskohtaisia (Hu & Zambetta, 2008). Yanin ja Choin (2002)
mukaan peliyritysten jatkuvan henkiloston kouluttamisella on suuri merkitys
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rikollisuuden ehkdisyssd (Yan ja Choi, 2002). Ollilan (2016) mukaan luvatonta
yhteisty6td voidaan estdd valvomalla pelaajien kédyttaytymistd analysoivilla oh-
jelmistoilla tai rajoittamalla peleissd tapahtuvaa kommunikointia sekad koulutta-
malla turvallisuuskdytdnteitd pelaajille ja ylldpitdjille (Ollila, 2016). Van Summe-
renin (2011) mukaan huijaamisen havaitseminen ja vastatoimiin ryhtyminen
tuottavat paljon kustannuksia. Automaattisten havainnointijarjestelmien hank-
kiminen sekd tyontekijoiden palkkaaminen ja kouluttaminen vaativat resursseja
(Van Summeren, 2011, s. 28-30).

Yanin ja Randellin (2005) mukaan perinteisissa ei-digitaalisissa peleissa so-
siaaliset rakenteet ehkdisevit huijaamista, koska pelaajat nidkevit toisensa (Yan
& Randell, 2005). Sosiaalisesta nikokulmasta huijaaminen on helpompaa tieto-
verkoissa, koska pelaajat voivat olla anonyymeji toisilleen (Yan & Randell, 2005)
ja (Smed ym., 2006). Yanin ja Choin (2002) mukaan turvallisuus, jarjestelmdn
suorituskyky ja pelaajan mukavuus saattavat olla vaatimuksiltaan ristiriidassa.
Wangin, Fanin ja Baen (2019) mukaan pelipalveluntarjoajan pyrkiessd pakotta-
maan pelaajan hyviaksyméddn tietyn vapauttaan rajoittavan toimintamallin seu-
rauksena voi olla negatiivinen vastareaktio. Siind tapauksessa huijaamiskayttay-
tyminen ei ainakaan vihene (Wang, Fan & Bae, 2019).

Lan, Zhang ja Xu (2009) ovat tutkineet peleissd huijaamista ja vastatoimia
aikaisempien tutkimusten pohjalta. He ovat laatineet kuusiosaisen taksonomian
huijaamisesta. Kategoriat ovat peliohjelman tai datan muokkaaminen, kolman-
nen osapuolen tyokalun kdyttdminen (ei kuitenkaan pelin muokkaaminen), sa-
lainen sopimus toisen pelaajan tai pelioperaattorin kanssa, ohjelmointivirheen tai
porsaanreidn hyodyntdminen, aikautuksella huijaaminen, toisen pelaajan tun-
nuksen tai salasanan varastaminen. He tarkastelevat nditd kategorioita motivaa-
tion, huijareiden maaran, sijainnin ja seurausten kautta. Heiddn havaintojensa
perusteella salaisella sopimuksella huijaamiseen liittyvid motivaatioita ovat kil-
pailijoiden voittaminen tai epdonnistumisen valttdiminen, korkeamman tason
saavuttaminen sekd taloudellisen hyddyn saaminen. Salaisella sopimuksella ei
voi huijata yksin, vaan vaihtoehdot ovat enemmaén kuin yksi pelaaja tai pelaaja
ja pelioperaattori. Mahdollisina seurauksina salaisella sopimuksella huijaami-
sesta toisille pelaajille ovat pelinautinnon menettdminen ja pelaajille seka peli-
palveluntarjoajalle taloudelliset tappiot (Lan ym., 2009).

Van Summerenin (2011) mukaan verkkopelissa salaisella sopimuksella hui-
jaaminen ei riko todellisen maailman lakeja ja rangaistavuus perustuu pelisdan-
toihin. Han esittdd, ettd salaisella sopimuksella huijaamista voidaan pyrkid esta-
madn oikeudellisilla asiakirjoilla, havaitsemisella ja vastatoimilla sekd saannolli-
silla paivityksilla. Oikeudellisilla asiakirjoilla on melko pieni vaikutus, koska
suurin osa pelaajista ei lue niitd vaikka niiden hyvaksymista edellytettdisiin pelia
ladattaessa. Lisdksi oikeudellisten dokumenttien hyttysuhde on huono, koska
lait ovat olemassa riippumatta pelistd. Mikali rikkomus johtaa oikeustoimiin, oi-
keudellisten dokumenttien hinta nousee. Tosin uhkaaminen oikeustoimilla saat-
taa estdd huijaamisen. Seuraamusten méadrdaminen pelaajille tuottaa toisinaan
hammennystd, koska tekijd ei vélttamattd ole ollut tietoinen toimintansa luvatto-
muudesta. Pelaajien sivistaminen sddntdjen suhteen saattaa parantaa tilannetta
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(Van Summeren, 2011, s. 28-30). West (2015) esittdd lainsdddannon uudistuksia
peliteollisuuden suojaamiseksi huijaamiselta. Han perddankuuluttaa lisdd yhteis-
tyotd lainvalvonnan, internetin turvallisuuspalveluita tarjoavien yritysten, pelin-
tekijoiden ja riippumattomien valvojien kesken. Tarkednd pidetddn myos tutkin-
tatyokaluja pelikonsoleille, silld osa pelikonsoleista on osittain tai kokonaan
vailla niitd. Tyokalujen puuttuessa todisteiden kerddaminen rikollisia vastaan on
erittdin vaikeaa, jopa mahdotonta. Wangin, Fanin ja Baen (2019) mukaan tieto-
pddoman omistusoikeuksien paremmalla suojaamisella nostetaan myos huijaa-
misen hintaa (Wang ym., 2019). Zetterstrom (2005) esittdd, ettd yhtendisen “anti-
huijaamisorganisaation” perustaminen voisi tulla kyseeseen samaan tapaan kuin
anti-doping -jdrjestelma toimii urheilussa. T&lloin pelaajia voidaan valvoa ja kar-
sia joukosta jatkuvasti sdantojd rikkovat pelaajat (Zetterstrom, 2005, s. 87). Myos
Smed, Knuutila ja Hakonen (2006) tunnistavat tarpeen kolmannelle osapuolelle,
joka myontdd ja hallinnoi pelaajalisenssejd (Smed ym., 2006). Jokapdivéisiin hui-
jaamistilanteisiin pelaajalisensseistd ei olisi apua, koska tdamdnkaltaisen organi-
saation toimintaa olisi erittdin vaikeaa ulottaa verkkopelaamiseen kilpailutoi-
minnan ulkopuolella. Pelaaminen lisenssilld kilpailuissa ja huvin vuoksi tapah-
tuva verkkopelaaminen ovat tdysin eri asioita.

3.4 Yhteenveto salaisella sopimuksella huijaamisesta

Huijari on epdrehellisiin keinoihin turvautuva pelaaja tai sisédpiirildinen pelipal-
veluntarjoajan organisaatiosta. Lisdksi verkkopelikontekstissa huijariksi voidaan
katsoa ulkopuolinen henkils, jolla on verkkopelistd riippumattomat motii-
vit. Huijaaminen verkkopeleissd voi tapahtua yksin tai useamman pelaajan yh-
teistoimintana. Yanin ja Randellin (2005) méédritelmd huijaamiselle verkkope-
leissd on erittdin kattava. Sen sisddn mahtuvat Yanin ja Choin (2002), Brooken,
Paigen, Clarkin ja Stepneyn (2004), Lanin, Zhangin ja Xun (2009) sekd Chenin ja
Ongin (2018, s. 282) méadritelmat. Huijaamista tarkasteltaessa jonkin méaaritelman
kautta on huomioitava Consalvon (2005) havainto siitd, ettd pelaajien ymmarrys
siitd mikd on huijaamista ovat epamadérdisid ja eroavat toisistaan havainnot maa-
ritelmédn pelikohtaisuudesta. Lisdksi huomioitavaa on huijaamisen kulttuuri-
sidonnaisuus.

Pelaajalle asetettujen seuraamusten, huijaamishistorian tallentamisen ja
eteenpdin jakamisen tarkoitus on nostaa kynnysta huijaamiselle. Salaisella sopi-
muksella huijaamisen estdmisessd keskeisintd on lisdtd kiinni jddmisen riskid ja
sen kautta seuraamusten kohteeksi joutumista. Pddosa salaisella sopimuksella
huijaamisen estamiseen liittyvistd menetelmistd ovat ennaltaehkdisevia tai jalki-
kéteen toteutettavavia. Reaaliaikaisten menetelmien kdytto on erittdin vaikeaa tai
tehotonta. Havaitsemisessa vaikeutena on erottaa tahallisuus vahingosta, on-
nesta tai taidosta. Lisdksi on arvioitava yksittdisen pelaajan kédytostd suhteessa
todenndkoiseen toimintaan ja pdatoksiin. Pelaajan hyodyntdessd informaatiota,
jota hdnelld ei kuuluisi olla, hdnen tekeménsd paatokset ja niitd seuraavat toimet
pelissi poikkeavat oletetuista malleista. Yksittdiset viitteet salaisella
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sopimuksella huijaamisesta auttavat keskittdmaan tarkemmat tutkimukset epdil-
tyyn huijariin. Pelaajien kommunikaation seuraaminen onnistuu pelin sisdisilld
kommunikaatiojadrjestelmilld, mutta pelaajien kédyttdessa pelin ulkopuolista vies-
tintdd sitd on lahes mahdotonta valvoa tai estdd. Salaisella sopimuksella huijaa-
misen ennaltaehkdisyssd merkittdvid tekijoitd ovat turvallisuuskédytdnteiden
opettaminen ja viestiminen pelaajille seka yllapitéjille.

Varmojen havaintojen saaminen ja huijaamisen todistaminen ovat vaikeita.
Hyva mahdollisuus huijaamisen todentamiseksi on pelin lokitietojen tarkastelu.
Taydelliset lokitiedot ovat kdytettdvissd vasta pelin jdlkeen, joten niiden avulla
huijarien kiinni saaminen voi tdlloin tapahtua vasta pelin paatyttyd. Huijareille
voidaan syyllisyyden osoittamisen jdlkeen langettaa seuraamuksia, jotka mah-
dollisesti ehkdisevit huijaamista tulevissa peleissa. Rehellisille pelaajille vahinko
on ehtinyt tapahtua jo pelin aikana, jolloin tunne pilalle menneestd pelistd on jo
syntynyt. Huijatuksi joutuminen saattaa myos tuottaa lisdd huijareita.

Salaisen sopimuksen kdyttd on pelaajien sosiaalista vuorovaikutusta, jol-
loin siihen vaikuttaminen hdiritsee my0s pelaajan pelikokemusta tai vaikeuttaa
pelaamista. Toimenpiteet, joilla estetddn salaisella sopimuksella huijaamista, ei-
vidt saa heikentdd liikaa rehellisten pelaajien pelikokemusta suhteessa pelin oi-
keudenmukaisena pitdmisestd saataviin hyotyihin. Anonymiteetti verkkope-
leissd saattaa madaltaa huijaamisen kynnystd, joten sosiaalisten yhteisorakentei-
den mahdollistaminen ja tukeminen verkkopeleissd saattaa pienentdd anonymi-
teettid. Pelin suunnitteluvaiheessa voidaan ottaa huomioon salaisella sopimuk-
sella huijaaminen rakentamalla peli huijaamista lannistavaksi. Pelid suunnitelta-
essa tai myohemmin kehitettdessd tulisi kommunikoida pelaajien kanssa pelaa-
jien ndkokulman saamiseksi.

Digitaalisissa peleissa eettisid rajoja on helppoa venyttdd ja perustella. Vas-
taavasti digitaalisessa maailmassa tapauksissa kiinni jadmisen riski voi olla niin
pieni, ettd riski kannattaa ottaa. Syyt huijata verkkopeleissd ndyttdvit olevan
henkilokohtaisia. Uteliaisuus kokeilla huijaamista ndyttdisi olevan suosituin syy.
Syistd huijata verkkopeleissa yleisesti ei voida tehd& suoria johtopaatoksid syihin
huijata salaisella sopimuksella. Voidaan olettaa syiden olevan samankaltaisia,
mutta syiden esiintymisessa voi olla eroja.

Salaisella sopimuksella huijaamisen mddrittely riippuu ndkokulmasta. Sa-
laisella sopimuksella huijaamisella on olemassa useita erilaisia maaritelmid. Pe-
lisdannot ovat keskeisessd asemassa madriteltdessd pelaajan kayttaytymista hui-
jaamiseksi salaisella sopimuksella. Saannot asettavat joskus pelaajat suoraan
eriarvoiseen asemaan. T&lloin herdd kysymys, onko peli silloin kaikkien pelaajien
ndkokulmasta oikeudenmukaista tai onko kaikilla yhtd hyvat mahdollisuudet
voittaa. Epdoikeudenmukaisuus on viime kéddesséd yksilollinen kokemus ja siksi
suhteellista. Onko shakkipeli aikuisen ja viisivuotiaan lapsen vilillad lahtokohdil-
taan yhtd oikeudenmukainen, vaikka sddnnoissa ei kielletd aikuista ja lasta pe-
laamasta keskenddn? Aikuisella voidaan olettaa olevan paremmat mahdollisuu-
det voittaa. Jonkin vuoropohjaisen pelin sdantdjen mukaan nuorin pelaaja aloit-
taa tai sotapelissd pelaajilla on alussa erilaiset resurssit. On paljon tapoja osoittaa
pelaajien olevan eriarvoisessa asemassa toisiinsa ndhden, mutta viime kadessa
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pelin sdannot ratkaisevat. Jos pelid pelataan sddntdjen mukaan, on peli oikeuden-
mukaista, vaikka ldhtoasetelmassa pelaajilla olisi erilaiset todennékdisyydet voit-
taa. Digitaalisissa peleissd on kyettdvd myos luomaan mekanismit, joilla eritasoi-
set pelaajat eivét pelaa ldhtokohtaisesti vastakkain tai jos ndin tapahtuu, se on
tietoinen valinta. Ndin valtytdan epdoikeudenmukaisuuden tunteelta tilanteessa,
jossa pelaaja joutuu pelaamaan selkedsti taitavampaa tai paremmilla resursseilla
varustettua pelaajaa vastaan.

Aikaisemmissa tutkimuksissa esiintyneiden madritelmien perusteella salai-
sella sopimuksella huijaaminen ymmarretddn tdssd tutkimuksessa peitellyksi
sddntojen tai pelin hengen vastaiseksi kahden tai useamman osapuolen viliseksi
yhteisty6ksi, jonka tarkoituksena on saavuttaa epdoikeudenmukainen etu toisiin
pelaajiin ndhden.

Tutkimusaiheen teoriataustan perusteella tutkimuksen teoreettinen viiteke-
hys muodostui kuvion 1 mukaiseksi. Aikaisempien tutkimusten perusteella sa-
laisella sopimuksella huijaamisessa on kolme osapuolta. Pelaaja, huijari(t) ja pe-
lipalveluntarjoaja. Pelaaja toimii verkkopelin sdéntéjen mukaan ja hakee pelista
viihtymistd. Huijari tekee sddntojen vastaista yhteisty6td toisen huijarin tai sisa-
piirildisen kanssa. Pelaaja ndkee toisten huijaamiskayttdaytymisen ja huijari ndkee
sekd oman ettd muiden huijaamiskayttdytymisen. Pelipalveluntarjoaja nikee
huijarien huijaamiskayttdytymisen ja tekee ennaltaehkdisevid, reaaliaikaisia seka
jalkikdteen toimenpiteitd estddkseen salaisella sopimuksella huijaamista. Koska
pelisdantojen tdarkein tehtdva on turvata pelin oikeudenmukaisuus, pelaajan toi-
minnan tulee olla verkkopelin sddnttjen vastaista, jotta sitd voidaan kutsua hui-
jaamiskdyttaytymiseksi. Tutkimuksen viitekehys sijaitsee kyberturvallisuuden
aihepiirin sisélld, koska verkkopelaaminen on kokonaan digitaalisessa muodossa
tapahtuvaa toimintaa, se pitdd sisédlladn datan, infrastruktuurin, kaytt&jat ja tur-
vallisen pelaamisen takaamisen.

KUVIO 1 Tutkimuksen viitekehys
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4 TUTKIMUKSEN TOTEUTTAMINEN

Tama tutkimus aloitettiin suunnittelulla vuoden 2018 syksylld. Aikaisemmin teh-
tyihin tutkimuksiin perehdyttiin vuoden 2019 ja osin vuoden 2020 aikana. Varsi-
nainen aineiston kerddminen ja analysointi tehtiin helmikuussa 2020. Tutkimus-
raportti kirjoitettiin tammi-marraskuun aikana 2020. Tassd luvussa kdydéaan lapi
tutkimuksen toteuttaminen. Ensin perehdytddan tutkimusmenetelmaén ja sen jal-
keen tutkimusaineiston kerddmiseen. Sen jdlkeen kdydddn ldpi tutkimuksessa
kaytetyt mittarit ja aineiston analyysimenetelmaét. Lopuksi kasitellddn tutkimuk-
sen eettiset kysymykset.

4,1 Tutkimusmenetelmai

Tdamd tutkimus oli luonteeltaan kvalitatiivinen, jota tdydennettiin kvantitatiivi-
silla menetelmilld. Alasuutarin (2014) mukaan tutkimusmenetelmé koostuu ha-
vaintoja tuottavista kdytdnnoistd, operaatioista ja sddnndistd, joilla havaintoja
muokataan ja tulkitaan. Tutkimusmenetelmd mahdollistaa my6s havaintojen
merkityksen arvioinnin. Menetelmé&n on oltava yhteensopiva tutkimuksen teo-
reettisen viitekehyksen kanssa. Valitulla menetelmalld tulee voida vastata tutki-
musongelmaan (Alasuutari, 2014, s. 82-83). Hirsjdrven, Remeksen ja Sajavaaran
(1997) mukaan kuvaileva tutkimus, joka etsii tarkkoja kuvauksia ja dokumentoi
ilmiostd keskeisid piirteitd, voi olla kvalitatiivinen tai kvantitatiivinen, kenttatut-
kimus tai survey-tutkimus (Hirsjarvi, Remes & Sajavaara, 1997, s. 137-139). Tassa
tutkimuksessa tarkoituksena oli kuvata verkkopelaajien kokemuksia salaisella
sopimuksella huijaamisesta verkkopeleissd. Alasuutari (2014) toteaa, ettd kvali-
tatiivisessa tutkimuksessa voidaan hyodyntdda myos muuttuja-ajattelua ja tilas-
tollisia menetelmid (Alasuutari, 2014, s. 33). Selittdmiseen pyrkivéassd tutkimuk-
sessa usein kdytetddn tilastollista analyysia ja ymmartamiseen pyrkivéassa tutki-
muksessa kvalitatiivista analyysia. Molemmissa kédytetddn analyysin pohjalta
pddtelmien tekoa (Hirsjarvi ym., 1997, s. 224). Alasuutarin (2014) mukaan kvali-
tatiivista ja kvantitatiivista tutkimusta voidaan kayttdd toisiaan tukevina, koska
niissd on yhtendiset vaiheet havaintojen tuottamisen ja tulosten tulkinta. Merkit-
tdvin ero on raakahavaintojen yhdistamisessd. Kvalitatiivisessa tutkimuksessa
tehd&ddn laadullinen analyysi, jossa muotoillaan koko aineistoon péatevid raaka-
havaintoja kuvaavia saantoja. Poikkeukset pakottavat muotoilemaan tehtyja ha-
vaintolauseita uudelleen. Kvantitatiivinen tutkimus yhdistdd raakahavainnot ti-
lastollisilla menetelmilld siten, ettd selittamisessd kadytetddn erilaisia keskiarvoja
ja tyypillisid yhteyksid. Kvantitatiivinen tutkimus sallii poikkeustapaukset. Mo-
lemmissa itse tuotettuja havaintoja verrataan aikaisempiin tutkimuksiin ja ai-
hetta kasittelevddn kirjallisuuteen (Alasuutari, 2014, s. 52).

Alasuutarin (2014) mukaan tutkimuksen teoreettinen viitekehys vaikuttaa
sithen, millaisia aineiston kerdys- ja analyysimenetelmid kannattaa kayttda.
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Aineiston luonne voi madrittdd teoreettisen viitekehyksen muodon ja tutkimus-
metodin. Kvalitatiivisen tutkimuksen tapa tarkastella ilmittd useista nakokul-
mista edellyttdd siksi laajan ja monipuolisen aineiston kerddmistd erilaisten tar-
kasteluiden mahdollistamiseksi (Alasuutari, 2014, s. 83-89). Tassa tutkimuksessa
tutkimuksen teoreettisen viitekehyksen ja tutkittavan aiheen pelaajakeskeisyy-
den perusteella aineistonkeruumenetelméksi valittiin internetkysely. Heikkilan
(2014) mukaan internetkyselyn etuihin kuuluvat taloudellisuus ja vastaajien ta-
voitettavuus sekd kysymysten yhtendisyys kaikille vastaajille. Internetkyselyssa
vastaajalla on mahdollisuus pohtia ja korjata vastauksiaan tai kdyttdd lahteita
vastausten tueksi. Internetkyselyn haittapuolena on, ettei vastaajalle voida esit-
tad tarkentavia kysymyksid tai antaa lisédtietoja epdselvissd kysymyksissa. Tyy-
pillisesti tdllaisissa kyselyissd vastaamattomuus jdd usein suureksi (Heikkild,
2014, s. 18). Saman havainnon vastaamattomuudesta kyselytutkimuksissa on to-
dennut aikaisemmin my®6s Jyrinki (1976, s. 25).

Alasuutarin (2014) mukaan laadullinen analyysi edellyttda kaikkien luotet-
tavina pidettyjen ja selvitettdvaan kokonaisuuteen kuuluvien seikkojen selvitta-
mistd siten, etteivdt ne ole ristiriidassa esitetyn tulkinnan kanssa. Laadullisen
analyysin vaiheet ovat havaintojen pelkistiminen ja arvoituksen ratkaiseminen.
Aineiston pelkistiminen teoreettisen viitekehyksen kautta tuottaa hallittavan
maédran raakahavaintoja, joita voidaan karsia niitd yhdistamalld joukoiksi (Ala-
suutari, 2014, s. 38-43). Laadullisessa analyysissd aineistoa voidaan tyypitelld,
jolloin aineistosta etsitddn samankaltaisuuksia. Tyypittelylld aineistoa ryhmitel-
laan selviksi ryhmiksi, joka pitdd sisdlldadn samankaltaiset osat aineistosta. Tyy-
pittelyd edeltdd yleensd aineiston teemoittelu, jotta tyypeista ei tule liian laajoja
(Eskola & Suoranta, 2005, s. 181) Tdssad tutkimuksessa pyrittiin laadullisen sisal-
lIonanalyysin keinoin selvittimadn vastaajien avoimissa vastauksissaan kuvaa-
mat sisdllot, jotka tyypittelyn avulla sijoitettiin sisdltoluokkiin yhteisten ominai-
suuksiensa perusteella. Teemoittelua ei tarvinnut tehdd, koska internetkyselyn
kysymykset teemoittelivat vastausaineiston valmiiksi.

Alasuutarin (2014) mukaan havaintojen m&adrdd voidaan rajoittaa hallitta-
vamman kokoiseksi myos kasittelemaélld esimerkiksi haastattelussa tutkimuksen
kannalta oleellisia seikkoja. Pddasiassa kvalitatiivisessa tutkimuksessa havainto-
jen madran rajoittaminen tapahtuu tutkimusaineiston kerddmisen jalkeen tarkas-
telemalla sitd vain madritellyistd ndkokulmista (Alasuutari, 2014, s. 51). Saman
toteaa Kananen (2017, s. 146). Lomaketutkimuksessa havaintojen maaraé rajoite-
taan hallittavammaksi lomakkeen suunnittelulla ja kysymadlld oleellisia tutki-
muskohteeseen liittyvid kysymyksid, joissa vastausvaihtoehdot on annettu val-
miiksi (Alasuutari, 2014, s. 50-54). Tdssa tutkimuksessa vastausaineiston rajoitta-
minen toteutui internetkyselyn kysymysten muotoilun kautta. Strukturoiduissa
kysymyksissd oli annettu valmiit vastausvaihtoehdot ja avoimet kysymykset
muotoiltiin kdsittelemaddn tdiman tutkimuksen kannalta oleellisia asioita.

Alasuutarin (2014) mukaan tutkittavaan asiaan liittyvéan arvoituksen ratkai-
seminen tarkoittaa merkitystulkinnan tekemista tutkittavasta ilmiostd. Ratkaise-
misvaiheessa viitataan myds muuhun tutkimukseen ja kirjallisuuteen. Lisaksi
voidaan kayttda tilastolliseen analyysiin perustuvaa aineistoa. Mitd enemmaén eri
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lahteitd tutkimuksessa kaytetddn, sitd todenndkoisempédd on, ettd ratkaisu on oi-
kea. Tieteellinen tutkimus ei voi kuitenkaan koskaan saavuttaa tayttd varmuutta
(Alasuutari, 2014, s. 44-48). Tdssd tutkimuksessa merkitystulkinta oli osa tutki-
mustulosten késittelyd. Analysoidusta aineistosta toteutetulla merkitystulkin-
nalla vastattiin osaltaan tutkimuskysymyksiin. Tutkimustulosten kasittelya tuet-
tiin viittauksilla aikaisempiin tutkimuksiin ja muuhun ldhdeaineistoon.

Alasuutarin (2014) mukaan argumentaatio kvantitatiivisessa analyysissa
toteutetaan lukujen ja niiden vélisten tilastollisten ja systemaattisten yhteyksien
avulla. Kullekin analyysiyksikolle eli muuttujalle annetaan arvoja. Kvantitatiivi-
nen analyysi on ldhelld kontrolloitua koejdrjestelyd kaytettdessd vertailuryhmia.
Monesti vertailuryhmien vilisid eroja selittdvd kausaalinen yhteys on ndenndi-
nen ja selittyy jollain toisella muuttujalla (Alasuutari, 2014, s. 34-36). Tilastolliset
yhteydet tulkitaan osoituksiksi kausaalisuhteista. Tulkinnassa kédytetddn apuna
myds muuta materiaalia kuten aikaisempia tutkimuksia ja niiden pohjalta tehtyja
hypoteeseja (Alasuutari, 2014, s. 50-54). Tassd tutkimuksessa osasta kvantitatii-
visesta aineistosta laskettiin esiintyvyyksid. Osasta aineistoa laskettiin prosentti-
jakaumat ja frekvenssi sekd vertailtiin niitd vertailuryhmien kesken. Vertailuryh-
mit muodostettiin pelaajista, jotka olivat huijanneet salaisella sopimuksella verk-
kopeleissd ja pelaajista, jotka eivit olleet huijanneet salaisella sopimuksella verk-
kopeleissa.

Tilastollisen pddttelyn avulla voidaan ennustaa pienen joukon avulla ilmion
esiintyminen suuremmassa havaintojoukossa. Ihmisryhmad, josta tutkimuksessa
ollaan kiinnostuneita, kutsutaan populaatioksi. Yksi populaatioon kuuluva yk-
silo on tilastoyksikko. Populaatiosta valittu ryhma tilastoyksikditd, joka edustaa
mahdollisimman hyvin populaatiota, on nimeltddn otos. Otoksen riittdva edus-
tavuus populaatiosta mahdollistaa populaatiota koskevien paadtelmien tekemi-
sen (Nummenmaa, 2004, s. 20-22). Koko populaatio ei ollut tiedossa. Nummen-
maan (2004) mukaan tdlloin voidaan kayttdd systemaattista otantaa (Nummen-
maa, 2004, s. 23). Yksikertaisessa satunnaisotannassa kaikilla populaatioon kuu-
luvilla on mahdollisuus tulla valituksi otokseen (Nummenmaa, 2004, s. 22-23).
Otoskoko tulee mddritelld tapauskohtaisesti tutkimuksen mukaan (Nummen-
maa, 2004, s. 25-26). Niilld verkkopelaajilla, jotka aineiston hankkimiseksi kay-
tetty internetkysely tavoitti, oli tasavertaiset mahdollisuudet tulla valituksi otok-
seen. Tassd mielessd valinnassa oli yksinkertaisen satunnaisotannan piirteita.

Kvantitatiivinen tutkimus on ldhes poikkeuksetta indikaattoritutkimus,
jossa vastaaja kertoo neutraalisti muotoiltujen kysymysten avulla itsestddn tai
toisista. T&lloin vastaaja kertoo asioita omasta ndkokulmastaan, omien asen-
teidensa kautta. Vastaajalle ei myoskaddn valttamatta kerrota yksittdisten kysy-
mysten merkitystad tutkimukselle. Tédlloin vastausten voidaan olettaa olevan re-
hellisid (Alasuutari, 2014, s. 110-112). Tdmé&n tutkimuksen kvantitatiivinen osuus
oli havainnointitutkimuksen kaltainen, koska pyrittiin 16ytamé&an nayttod ilmioi-
den viélisistd yhteyksid. Kyselylomakkeelle annettuihin vastauksiin ei voitu vai-
kuttaa, joten kvantitatiivisessa osassa muuttujat ovat riippumattomia. Kausaali-
suudesta ei voitu tehdd syvélle menevid padtelmid. Nummenmaan (2004) mu-
kaan kausaalisuutta on vaikea todentaa, kun muuttujia ei voida manipuloida
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(Nummenmaa, 2004, s. 28-29). Kvantitatiivisessa analyysissa on tyypillistd argu-
mentaatio keskimddraisilld yhteyksilld ja lahtokohdaksi otetaan keskindisten ero-
jen etsiminen tutkimusyksikoistd eri muuttujien suhteen. Tama edellyttdd muut-
tujilta erottelukykyisyyttd (Alasuutari, 2014, s. 37). Kvantitatiivisessa analyysissa
kaytettiin muuttujien mittaamiseen vialimatka-asteikoita ja aineisto kuvattiin ha-
vaintomatriiseilla ja pylvdsdiagrammeilla. Heikkildn (2014) mukaan kvantitatii-
viselle tutkimukselle on tyypillistd, ettd silld saadaan kartoitettua olemassa oleva
tilanne pystymadtta selvittdmaan tarkasti asioiden syitd (Heikkild, 2014, 15).

4.2 Tutkimuksen rajaus ja nikokulmavalinta

Verkkopeleissd huijaaminen on laaja aihe ja erilaisia huijaamismenetelmid on
paljon, esimerkiksi Yanin ja Randellin (2005) luokittelun mukaan 15 kategoriaa.
Tutkimus rajattiin késittelemdan salaisella sopimuksella huijaamista, jotta tutkit-
tava aihe pysyy riittdvan tiiviind ja sithen voidaan menna tarpeeksi syville. Tut-
kimus rajattiin kdsittelemddn pelaajan ndkokulmaa, koska pelaaja on pelin ja hui-
jaamisen keskitssd. Pelaaja on samalla verkkopelin keskitssd asiakkaana, jolle
pelipalveluntarjoaja tuottaa palvelua. Ilman pelaajia ei palveluita kannattaisi
tuottaa. Ilman pelaajia ei ole olemassa huijaamista ja huijareita. Huijareiden hui-
jaamiskdyttaytyminen vaikuttaa heihin itseensd pelaajina, toisiin pelaajiin seka
pelipalveluntarjoajaan. Pelipalveluntarjoaja vaikuttaa pelaajaan palvelunsa
kautta positiivisesti ja huijareihin negatiivisesti estdessddn huijaamista. Pelaajan
ndkokulman kautta oli mahdollista saada tietoa pelaajien kokemuksista itsestdaan
huijareina, toisista pelaajista huijareina ja pelipalveluntarjoajan toimenpiteista
huijaamisen estdmiseksi. Salaisella sopimuksella huijaamisen vaikutusten arvi-
ointi rajattiin tutkimuksen ulkopuolelle aiheen laajuuden takia.

4.3 Tutkimusaineiston kerdiminen

Tutkimuksen aineistonkeruumenetelménd oli strukturoitu internetkysely, joka
sisédlsi avoimia ja suljettuja kysymyksid. Kysymyksid oli yhteensa 20 kappaletta.
Kysymykset laadittiin tutkimuksen viitekehyksen (kuvio 1) perusteella siten, etta
salaisella sopimuksella huijanneet pelaajat padsivit kertomaan omista kokemuk-
sistaan huijareina. Lisdksi huijaamista salaisella sopimuksella havainneet pelaa-
jat padsivat kertomaan kokemuksistaan toisten pelaajien huijaamiskédyttaytymi-
sestd ja kaikki vastaajat padsivit kertomaan kokemuksistaan pelipalveluntarjo-
ajan toimista salaisella sopimuksella huijaamisen estamiseksi. Lisdksi kyselyssa
oli vastaajien taustatietoja kartoittavia kysymyksid. Kysely rakennettiin si-
ten, ettd kolme kysymystd (16, 17 ja 20) kasitteli vastaajien taustatietoja ja nelja
kysymysta (1, 6, 18 ja 19) késitteli vastaajien pelaamiseen ja salaisella sopimuk-
sella huijaamisen késitteeseen liittyvid taustatekijoitd. Kahdeksan kysymysta (7-
13 ja 15) kasitteli pelaajia itseddn huijarina, nelja kysymysta (2-5) kasitteli toista
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pelaajaa huijarina ja yksi kysymys (14) kasitteli pelipalveluntarjoajan toimenpi-
teitd salaisella sopimuksella huijaamisen estdmiseksi. Kysymyksid laadittaessa
tiedostettiin, ettd vastaajille ei pystytd esittdmadn tarkentavia kysymyksid kuten
kasvotusten tehtidvissa haastattelussa olisi mahdollista. Vastaavasti, mikali vas-
taaja ymmarsi kysymyksen eri tavalla kuin se oli tarkoitettu, ei ollut mahdollista
toistaa kysymysta tai selittdd sitd vastaajalle. Tuloksissa voi tédlloin esiintyd vas-
tauksia, jotka eivit kohdistu oikeaan kysymykseen.

Tdhan tutkimukseen osallistuneet olivat kiinnostuneet osallistumaan tutki-
mukseen ja osoittivat sen osallistumalla vapaaehtoisesti. Sopiviksi vastaajiksi ar-
vioitiin verkkopelejd harrastavat henkil6t ilman rajaavia tekijoitd. Kyselyyn osal-
listuneilla verkkopelien harrastajilla oletettiin olevan perustiedot verkkopeleissa
huijaamisesta sekd huijaamismenetelmista.

Kyselylomake laadittiin Google Forms -verkkopalvelussa. Sen kautta vas-
taukset sai suoraan lajiteltua Google Sheets -taulukoksi, jossa vastausten kasittely
toteutettiin. Kyselylomakkeeseen vastaaminen tapahtui linkin kautta. Kyselylo-
make esitestattiin vain yhdelld henkilolld. Testauksen jdlkeen todettiin, ettei
muutoksia lomakkeeseen tarvitse tehdd. Aluksi 9.2.2020 ldhestyttiin potentiaali-
sia vastaajia verkkoyhteiso Redditin kautta aktiivisten verkkopelaajien tavoitta-
miseksi. Reddit sallii nyky&ddn kyselyiden toteuttamisen ainoastaan yhdessa eri-
tyisesti sithen tarkoitetussa /r/SampleSize: Where your opinions actually matter! -ryh-
méssd (Reddit, 2020). Toiseksi vastaajia haettiin 9.2.2020 alkaen Facebookissa
Survey sharing 2020 -ryhmaéssd. Kyseinen ryhma toimii vastavuoroisuusperiaat-
teella, jolloin kyselyiden tekijidt vastaavat toistensa kyselyihin. Lisdksi 11.2.2020
lahestyttiin Suomen elektronisen urheilun liiton (SEUL) hallitusta verkkopelaa-
jien tavoittamiseksi. SEUL:n hallituksen edustaja neuvoi laittamaan kyselyyn
saatteen ja linkin heidédn yleiseen ryhméaansa Discord-sovelluksessa. Naista kol-
mesta kanavasta saatiin yhteensd 24 vastausta. Sitd, kuinka suuren verkkopelaa-
jajoukon kyselylomake tavoitti, ei ollut mahdollista selvittdd. Vastaajien maara ei
ollut tassd vaiheessa riittava, koska arviolta 50 vastaajaa tarvittiin tutkimusai-
neistoksi. Tutkielman ohjaajan tuella saate ja kyselyn linkki ldhetettiin 18.2.2020
Jyviaskylan yliopiston 2500:lle tietotekniikan opiskelijalle sdhkopostilla, mika
tuotti riittdvan suuren tutkimusaineiston. Kysely oli avoinna 18.2.2020 jilkeen 14
vuorokautta. Lisdkehotuksia vastaajamddran lisddmiseksi ei tehty. Huolimatta
kyselyn julkaisemisesta edelld mainituilla tavoilla on mahdollista, ettd kyselyn
linkkid on levitetty internetin vélitykselld esimerkiksi sahkopostilla tai sosiaali-
sessa mediassa. Taman kaltaista tapahtumaa on mahdoton ennustaa tai jalkika-
teen varmentaa. Kyselyyn vastasi yhteensa 71 henkil6a.

Kyselylomake oli strukturoitu siten, ettd kysymysten esittamisjdrjestys oli
kaikille vastaajille sama. Kyselylomakkeen alussa oli saatteena tutkimuksen
tausta ja tarkoitus sekd tutkijan yhteystiedot. Saatteen tarkoituksena oli myos
motivoida ja orientoida vastaajaa. Vastaajalle kerrottiin saatteessa heiddn oi-
keudestaan keskeyttdd kyselyyn vastaaminen milloin tahansa, kunnes vastaus on
lahetetty. Vastaajalle ilmoitettiin samalla, ettd yksittdisen henkilon vastauksia ei
voida erottaa myShemmin tutkimusmateriaalista niiden anonymiteetin takia.
Kyselyn saate ja kyselylomake ovat liitteessa 3.
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Kyselyn alussa oli selitetty kyselyn tarkeimmat késitteet. Kyselylomakkeen
jokaisen sivun alussa oli salaisella sopimuksella huijaamisen maaritelma seka toi-
minnallinen jako neljdén erityyppiseen huijaukseen salaisella sopimuksella. T&lld
haluttiin varmistaa sopimustyyppien madritelmien saatavuus vastaamisen ai-
kana. Kyselya laadittaessa tunnistettiin, ettd suuri osa potentiaalisista vastaajista
on todennékdisesti maista, joissa englannin kieltad kdytetdan yleisesti. Siksi kysely
toteutettiin englanninkielisend alustoilla, jotka olivat englannin- tai suomenkie-
lisid.

4.4 Mittarit

Kaytetty kyselyinstrumentti laadittiin tdtd tutkimusta varten. Tamad johtui siitd,
ettd suoraan kdytettdvaksi sopivaa kyselyinstrumenttia ei loytynyt aikaisem-
mista tutkimuksista. Kyselylomakkeen laadinnassa kéytettiin apuna aikaisempia
tutkimuksia huijaamisesta verkkopeleissa (Consalvo, 2005), (Yan & Randell,
2005), (Smed ym., 2006), (Hu & Zambetta, 2008) ja (Lan ym., 2009).

Huijaamisen salaisella sopimuksella madrittelyssa kaytettiin tukena Yanin
ja Randellin (2005) ja Smedin, Knuutilan ja Hakosen (2006) tutkimuksissaan esit-
tamid mddritelmid. Vastaajien taustatiedot ja pelaamisen taustatekijat mittasivat
pelaajien taustaa ja ymmarrystd salaisella sopimuksella huijaamisen maééritte-
lystd. Mittauskohteena ” Pelaaja salaisella sopimuksella huijarina verkkope-
leissd” vastasi ensimmadiseen apukysymykseen, ” Toinen pelaaja salaisella sopi-
muksella huijarina verkkopeleissd” toiseen apukysymykseen ja ” Pelipalvelun-
tarjoajan toimenpiteet salaisella sopimuksella huijaamisen estdmiseksi” vastasi
kolmanteen apukysymykseen. Madrillisen osuuden selittdvand muuttujana kady-
tettiin osallistumista salaisella sopimuksella huijaamiseen (kysymys 6). Sen pe-
rusteella vastaajat jaettiin itse salaisella sopimuksella huijanneisiin ja salaisella
sopimuksella ei-huijanneisiin. Kysymyksessd 6 huijaamisen myontdneet vastaa-
jat saivat vastata kysymyksiin itsestddn huijarina. Niiden kysymysten osalta, joi-
hin vastasivat sekd huijanneet ettd ei-huijanneet, tutkimustuloksia analysoitaessa
toteutettiin vertailua ndiden ryhmien kesken. Vertailu jatettiin tekeméttd niiden
kysymysten osalta, joissa vastaajajoukon koko jdi alle viiden muuttujan mitta-
asteikon arvoa kohden. T4lld haluttiin varmistaa vastaajien anonymiteetin sily-
minen. Taulukossa 1 on esitetty mittauskohteet, kysymysten sisdllt ja niihin liit-
tyvat kysymysten numerot.
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TAULUKKO 1 Mittauskohteet, kysymysten sis&llot ja kysymysten numerot

Mittauskohteet Kysymysten sisillot Kysymysten
numerot
Vastaajien taustatiedot Syntymévuosi 16 (avoin
kysymys)
Sukupuoli 17
Kansallisuus 20 (avoin
kysymys)

Taustatekijat Pelaamiseen kaytetty alusta 18
Rahan kaytto verkkopeleihin 19

Osallistuminen huijaamiseen 6

Sopimustyyppien kattavuus 1 (avoin
kysymys)
Pelaaja salaisella sopimuksella ~ Salaisella sopimuksella 7,8 (avoin
huijarina verkkopeleissd huijaamisen toteuttaminen  kysymys)
Salaisella sopimuksella 9 (avoin
huijaaminen peleittdin kysymys)
Salaisella sopimuksella 10 (avoin
huijaamisen syyt kysymys)
Kommunikaatio huijatessa 11 (avoin
salaisella sopimuksella kysymys)
Salaisella sopimuksella 12
huijaamisen taajuus
Salaisella sopimuksella 13
huijaamisen helppous
Salaisella sopimuksella 15
huijaamisen seuraamukset
Toinen pelaaja salaisella sopi-  Salaisella sopimuksella 2
muksella huijarina verkkope-  huijaaminen ongelmana
leissd
Salaisella sopimuksella 3
huijaamisen havaitseminen
Salaisella sopimuksella 4 (avoin
huijaamisen tunnusmerkit  kysymys)
Salaisella sopimuksella 5
huijaamisen raportointi
Pelipalveluntarjoajan toimen-  Pelipalveluntarjoajan 14 (avoin
piteet salaisella sopimuksella ~ toimenpiteet kysymys)

huijaamisen estdmiseksi
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4.5 Tutkimusaineiston analyysi

Tutkimusaineisto koostui strukturoidun lomakkeen kysymysten vastauksista.
Aineiston kisittelyssd vastaajien tunnistettavuus yksiloind hdivytettiin, koska
kyselyyn vastanneiden henkil6llisyydelld ei ole merkitystd tutkimuksen tulosten
kannalta. Kyselylomakkeen kysymykset teemoittelivat kvalitatiivisen aineiston
suoraan kysymyskohtaisesti, joten erillistd teemoittelua ei tarvinnut toteuttaa.
Kysymyksissd 1, 4, 8, 10 ja 11 vastaukset kdytiin ldpi laadullisen sisdllonanalyysin
avulla. Analyysiyksikkond oli yksittdinen sana. Vastauksia tulkitessa oletettiin,
ettd kaikki vastaajat olivat ymmartidneet kysymykset, kuten ne oli tarkoitettu.
Vastaajien ymmarrystd pyrittiin tukemaan liittdimalld osaan kysymyksistd esi-
merkki vastauksen muodosta. Samalla tiedostettiin esimerkkien kadytossd joh-
tuva riski siitd, ettd vastaaja rajaa ajatteluaan koskemaan vain kyseisid esimerk-
keja. Tastd syystd esimerkit pyrittiin valitsemaan geneerisiksi. Mikali vadrinym-
marryksid tuli, niiden oletettiin olevan vastausaineistossa niin pieni osa, ettd ne
eivit vaikuttaneet lopputulokseen. Vastauksia tulkittaessa oletettiin, ettd kaikki
vastaajat haluavat ja pyrkivit ilmaisemaan itseddn tarkoitetulla tavalla. Talloin
vadrinymmadrrysten vaikutuksen tutkimustulokseen voidaan olettaa olleen va-
hdinen. Kysymyksessd 1 vastaajien esittdmid kuvauksia verrattiin kyselyssa esi-
tettyihin salaisen sopimuksen sopimustyyppeihin. Vertailulla pyrittiin vahvista-
maan vastaajan esittdmén kuvauksen sopivuus tai sopimattomuus olemassa ole-
viin luokkiin. Lopputuloksena syntyivéat johtopdatokset olemassa olevien luok-
kien patevyydestd. Kysymyksissa 4, 8, 10, 11 ja 14 pyrittiin luomaan teoreettiset
kéasitteet yhdistamalld alaluokkia yldluokiksi ja edelleen padluokiksi. Sisdllon
erittely toteutettiin kdymalla lapi vastausaineisto ja vastaukset pelkistettiin tyy-
pittelemalld samankaltaisten vastausten ryhmien loytdmiseksi. Tdssd pyrittiin
kayttimadan vastauksissa esiintyneiden kuvausten yhteisid ominaisuuksia ja
muodostamaan ndistd yleisesti kuvaava tyyppiesimerkki. Lopputuloksena syn-
tyivit tutkimuksen tuloksena esitettdvit vastaajien kokemuksia kuvaavat luokat.
Kysymyksen 8 osalta vastausten analysointi johti ldhes kaikkien vastaajien anta-
mien kuvausten sijoittamiseen olemassa oleviin luokkiin. Kysymyksissa 4, 8, 10,
11 ja 14 vastausten esiintyvyys ei ollut oleellista.

Kvalitatiivista analyysia tuettiin kvantitatiivisilla menetelmilld. Kvantitatii-
visen tutkimuksen ndkokulmasta tutkimuksen perusjoukko muodostui milla ta-
hansa alustalla verkkopelejd pelaavista pelaajista ja otos koostui kyselyyn vapaa-
ehtoisesti vastanneista 71 verkkopelaajasta. Otosyksikkona oli yksittdinen hen-
kilo. Tassa tutkimuksessa otos oli lahempand itsevalikoitunutta ndytettd, koska
otos ei muodostunut puhtaasti systemaattisella otannalla tai satunnaisotannalla
kaikista maailman verkkopelaajista, eikd sen valinnassa kaytetty harkinnanva-
raisuutta (ks. Heikkild, 2014, s. 39). Tdssd havaintoaineistosta laskettiin frekvenssi
ja prosenttijakaumat strukturoitujen kysymysten 2, 3, 5, 12, 13 ja 15 osalta. Kysy-
myksissd 7 ja 9 vastaukset kdytiin ldpi ja laskettiin vastausten esiintyvyys sum-
maamalla samankaltaiset vastaukset yhteen. Kysymysten 2, 3, 5, 12, 13 ja 15 tu-
losten esittimiseen kéytettiin taulukoita ja kysymysten 7 ja 9 graafisissa
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kuvauksissa kaytettiin pylvdasdiagrammeja. Tutkimusaineistosta syntyneelld
maédrdllisen tutkimukseen sopivasta aineistosta etsittiin tilastollisia vaihteluita,
jotka voisivat osoittaa johdonmukaisuutta. Frekvenssi ja prosenttijakaumaa laa-
dittaessa tarkasteltiin pelaajia kahdessa ryhmaissd. Ryhmait olivat itse salaisella
sopimuksella huijanneet pelaajat ja ne, jotka eivit olleet huijanneet salaisella so-
pimuksella.

4.6 Eettiset kysymykset

Tdssd tutkimuksessa kuvattiin verkkopelaajien kokemuksia. Toikkasen ja Virta-
sen (toim., 2018) mukaan kokemuksen tutkijaan vaikuttavat hdnen aiemmat ko-
kemuksensa ja ennakko-oletuksensa. Ne voivat olla tietoisia tai tiedostamatto-
mia. Ne tulee tiedostaa ja niitd tulee hyodyntdd (Toikkanen & Virtanen toim.,
2018, s. 65). Pelien tutkimuksessa tutkijat ovat usein itsekin pelaajia ja osa pelaa-
jayhteisod ja kulttuuria (Kticklich, 2007, s. 357-358). Tutkimusta tehdessé tiedos-
tettiin tutkijan omien kokemusten mahdollinen vaikutus tulkintojen tekemiseen
ja niitd pyrittiin hyodyntdmé&an vastaajien kokemuksia arvioitaessa. Tatd tutki-
musta tehdessd noudatettiin Tutkimuseettisen neuvottelukunnan (2012) julkai-
semia hyvan tieteellisen kdytannon lahtokohtia. Tutkimus pyrittiin toteuttamaan
niin, ettd se on kenen tahansa toistettavissa. Samat kysymykset ovat esitettdvissa
verkkopelaajille verkkoyhteistjen kautta. Kyselylomakkeen saatteessa oli ker-
rottu tutkimuksen tavoitteet ja menetelmd. Kyselyyn osallistuvaan ei arvioitu
kohdistuvan fyysisia riskejd, koska kysely oli anonyymi. Arvion mukaan vastaa-
jiin ei kohdistunut myo6skaan psyykkisia riskejd, koska kyselyyn vastaaminen ja
siind esitetyt kysymykset olivat arkipdivdisid. Kyselyyn vastaamiseen arvioitiin
kuluvan viidestd kymmeneen minuuttiin. Vastaajat ilmaisivat halukkuutensa
osallistua kyselyyn vastaamalla kysymyksiin ja he kykenivat missd tahansa vai-
heessa keskeyttimé&dn osallistumisen, kunnes olivat ldhettdneet vastauksensa.
Vastaajille ei ollut mahdollista kieltda jalkikédteen itseddn koskevan aineiston
kayttod tutkimusaineistona, koska vastaukset annettiin anonyymeina. Anonyy-
min vastaamisen seurauksena yksittdisten vastausten loytdminen ja rajaaminen
tutkimusaineiston ulkopuolelle olisi ollut mahdotonta.
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5 TUTKIMUKSEN TULOKSET

Téssd luvussa esitellddan tutkimuksen tulokset. Aluksi kdydddan ldpi vastaajien
taustatiedot ja pelaamisen taustatekijit. Toiseksi kéasitellddn tutkimuksen tulok-
set pelaajasta itse huijarina. Kolmantena kaydé&an ldpi tutkimuksen tulokset toi-
sesta pelaaja huijarina. Neljanneksi késitellddn tutkimuksen tulokset pelipalve-
luntarjoajan toimenpiteistd salaisella sopimuksella huijaamisen estdmiseksi.

5.1 Vastaajien taustatiedot ja pelaamisen taustatekijat

Taustakysymyksiin vastasivat kaikki 71 vastaajaa. Taustatietoja on vertailtu sa-
laisella sopimuksella huijanneiden ja ei-huijanneiden valilld. Kaikki 71 vastaajaa
kertoivat, ovatko he joskus osallistuneet salaisella sopimuksella huijaamiseen.
Salaisella sopimuksella huijaamisen myontavit ja kieltdvat on esitetty taulukossa
2. Vastausten jakautuminen on esitetty prosenttiyksikkoingd sekd niiden perdssa
sulkeissa vastaajien lukumaéédrind. Huijanneiden ja ei-huijanneiden ryhmid ver-
tailtiin toisiinsa niissd kysymyksissd, joihin molemmat ryhmadt vastasivat.

TAULUKKO 2 Salaisella sopimuksella huijaamiseen osallistuminen (%, n)

Osallistuminen joskus Kaikki pelaajat (71 henkil6d) % (n)
salaisella sopimuksella

huijaamiseen

Kylla 40,8 (29)
En 59,2 (42)
Yhteensa 100 (71)

Kaikki 71 vastaajaa vastasivat kysymykseen syntymédvuodesta. Vastaukset on
esitetty taulukossa 3. Vastausten jakautuminen on esitetty prosenttiyksikkoina
sekd niiden perdssd sulkeissa vastaajien lukumaédrind. Vastanneiden pelaajien
joukossa ennen vuotta 1995 syntyneissa oli enemmaén huijanneita kuin ei-huijan-
neita. Vuoden 1995 jdlkeen syntyneissd oli enemman ei-huijanneita kuin huijan-
neita. Vastaajien ikdjakauma oli varsin laaja. Vastaajista vanhin oli syntynyt
vuonna 1977 ja nuorin 2002. Vastaajista suurin osa oli 1990-luvulla syntyneita. Ei-
huijanneiden joukossa 1995 jdlkeen syntyneiden maéérd on yli kaksinkertainen
ennen vuotta 1995 syntyneisiin nahden.
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TAULUKKO 3 Pelaajien syntymévuodet (%, n)

Syntymadvuosi Kaikki pelaajat Huijanneet Ei-huijanneet
(71 henkilo6a) pelaajat pelaajat
% (n) (29 henkilod) (42 henkilod)
% (n) % (n)
Ennen vuotta 1995 35,2 (25) 41,4 (12) 31 (13)
syntyneet
1995 jalkeen 60,6 (43) 55,2 (16) 64,3 (27)
syntyneet
Ei ilmoitettu 4,2 (3) 34 (1) 4,7 (2)
Yhteensa 100 (71) 100 (29) 100 (42)

Vastaajien sukupuolijakauma huijanneiden ja ei-huijanneiden vélilld on esitetty
taulukossa 4. Vastausten jakautuminen on esitetty prosenttiyksikkoind seké nii-
den perdssd sulkeissa vastaajien lukumaéédrind. Huijanneissa miesten osuus on
moninkertainen naisiin ndhden.

TAULUKKO 4 Pelaajien sukupuolijakauma (%, n)

Sukupuoli Kaikki pelaajat Huijanneet Ei-huijanneet
(71 henkil64) pelaajat pelaajat
% (n) (29 henkil6a) (42 henkil64)
% (n) % (n)
Mies 71,0 (50) 79,3 (23) 64,3 (27)
Nainen 24,6 (18) 13,8 (4) 33,3 (14)
Muu 1,4 (1) 34 (1) 0 (0)
Ei ilmoitettu 29(2) 34 (1) 24 (1)
Yhteensa 100 (71) 100 (29) 100 (42)

Pelialustojen suosituimmuus vastaajien joukossa huijanneiden ja ei-huijanneiden
vélilld on esitetty taulukossa 5. Vastausten jakautuminen on esitetty prosenttiyk-
sikkoind sekd niiden perdssa sulkeissa vastausten lukumaéérind. Pelialustojen va-
lilla ei eri ryhmissd ole merkittdvid eroja. PS3, Mac ja GNU + Linux esiintyivat
vain jommassakummassa ryhmaéssd ja edustivat kokonaisuudessa pientd osaa.
Yksi vastaaja voi kdyttdd useita pelialustoja, jolloin (n) muodostui vastausten
madran eikd suoraan vastaajien madaran mukaan.
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TAULUKKO 5 Pelialustojen suosituimmuus (%, n)

Pelialusta Kaikki pelaajat Huijanneet Ei-huijan-
(71 henkilo&) pelaajat (42 henki- neet
% (n) 16d) pelaajat 42
% (n) (henkiload)
% (n)
PC 52,2 (59) 50 (27) 54,2 (32)
PS4/Pro 18,6 (21) 18,5 (10) 18,6 (11)
Alypuhelin/tabletti 12,4 (14) 14,8 (8) 10,2 (6)
Nintendo Switch 5,3 (6) 5,6 (3) 51 (3)
VR-laitteistot 3,5 (4) 1,9 (1) 51 (3)
XBOX One/X 2,7 (3) 3,7 (2) 1,7 (1)
Mac 2,7 (3) 3,7 (2) 1,7 (1)
PS3 0,9 (1) 0 (0) 1,7 (1)
Muu (Gnu + Linux) 0,9 (1) 1,9 (1) 0 (0)
En pelaa verkkopeleja 0,9 (1) 0 (0) 1,7 (1)
Yhteensa 100 (113) 100 (142) 100 (59)

Vastaajien rahan kaytto verkkopeleihin kuukaudessa huijanneiden ja ei-huijan-
neiden vililld on esitetty taulukossa 6. Vastausten jakautuminen on esitetty pro-
senttiyksikkoind sekd niiden perdssa sulkeissa vastaajien lukuméérind. Molem-
missa ryhmissad ylivoimaisesti suurin osa ilmoitti kdyttdavansa alle 25 $ kuukau-

dessa.

TAULUKKO 6 Pelaajien rahan kaytto verkkopeleihin kuukaudessa (%, n)

Rahan kiytto verkko- Kaikki pelaajat Huijanneet Ei-huijanneet
peleihin kuukaudessa (71 henkil64d) pelaajat pelaajat
% (n) (29 henkil6a) (42 henkilo6a)
% (n) % (n)
Y1i 200 $ 0(0) 0 (0) 0 (0)
150-200 $ 0(0) 0 (0) 0 (0)
100-150 $ 1,4 (1) 0 (0) 24 (1)
50-100 $ 2,8 (2) 0 (0) 4,8 (2)
25-50 % 4,2 (3) 6,9 (2) 24 (1)
Alle 25 85,9 (61) 89,7 (26) 83,3 (35)
En halua kertoa 5,6 (4) 34 (1) 7,1(3)
Yhteensa 100 (71) 100 (29) 100 (42)

Vastaajien maantieteellinen jakautuminen on esitetty taulukossa 7. Vastausten
jakautuminen on esitetty prosenttiyksikkoind sekd niiden perdssd sulkeissa
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vastaajien lukumaéédrind. Suurin osa vastaajista oli Suomesta. Tama oli luonnol-
lista, koska suurin osa vastaajista saatiin Jyvaskyldn yliopiston opiskelijoiden
keskuudesta. Eri vastaajajoukko olisi saattanut jakautua maantieteellisesti eri ta-
valla.

TAULUKKO 7 Pelaajien maantieteelliset taustat (%, n)

Alue Kaikki pelaajat (71 henkil6d) % (n)
Suomi 64,8 (46)

Muu Eurooppa 9,9 (7)

Muu maailma 18,3 (13)

En halua kertoa 7,1 (5)

Yhteensa 100 (71)

Tutkimuksen teoreettisen taustan tueksi vastaajia pyydettiin tarkastelemaan sa-
laisella sopimuksella huijaamisen jakoa sopimussisdllon mukaan ja esittdmé&an
tdydennyksid tdhdn jakoon, mikdli katsoivat sen olevan puutteellinen. Vastaajilla
oli kaytettavissdadn kyselylomakkeella salaisella sopimuksella huijaamisen sisal-
161linen jako: piilotettu asenne, tietdmyksen jakaminen, informaation jakaminen
ja resurssien jakaminen Smedin, Knuutilan ja Hakosen (2006) mukaan, mutta ei
toimintamallin, huijaamiskumppanien vilisyyden tai peli-ilmentyméan mukaisia
jakoja (ks. liite 1). Kysymykseen vastasivat kaikki 71 vastaajaa. Kahdeksan hen-
kilod oli kommentoinut toiminnallista jakoa, osa kuvaavien esimerkkien kanssa.
Yksi ndistd esityksista kasitteli huijaamisohjelmien kayttod ilman viittausta salai-
sella sopimuksella huijaamiseen, joten kyseinen vastaus rajattiin pois. Verratta-
essa seitsemdn vastaajan esityksid tdiydennyksiksi salaisella sopimuksella huijaa-
misen sisdllolliseen jakoon todettiin niiden kaikkien sopivan johonkin olemassa
olevista kategorioista. Avoimen vastauksen antajista neljd oli sellaisia, jotka il-
moittivat, etteivit olleet koskaan huijanneet salaisella sopimuksella. Nelja avoi-
men vastauksen jattaneistd myonsi huijanneensa joskus salaisella sopimuksella.
Erddn vastaajan mukaan salaisella sopimuksella huijaamista on, kun pelaaja A
tietdessddn pelaajan B huijaavan, jattdd tdméan ilmoittamatta. Mikéli pelaaja A ja-
kaa huijaamalla (esim. huijausohjelmalla) saamaansa informaatiota, se on huijaa-
mista salaisella sopimuksella informaation jakamisen madritelman mukaisesti.
Mikéli taas A ei jaa informaatiota ja B passiivisesti antaa tdimédn pelata saaden
valillistd hyotyéd toisen pelaajan menestymisestd esimerkiksi joukkueen kautta,
silloin kyseesséd on hiljainen salainen sopimus. Sopimuksen sis&llon kannalta ky-
seessd on resurssien jakaminen, koska menestyvé pelaaja hyodyntdd muita jouk-
kueensa pelaajia. Pelaajien vilisen huijaamisen ndkokulmasta kyseessa on asso-
siaatiohuijaus pelaajien erikoistumisen kautta, koska he tekevit yhteisty6ta yh-
teisiin intresseihin liittyen tdhddten molemmat kohti omia tavoitteitaan. Peli-
sddntojen mukaan molemmat voivat syyllistyd sddnttjen rikkomiseen. Blizzard-
yhtion (2019) kayttaytymissdantdjen mukaan miké tahansa toiminta, joka johtaa
epdoikeudenmukaisen edun saavuttamiseen, on huijaamista. Steam (2020)
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palvelun kdyttdytymissdadntojen mukaan pelaaja ei saa “Rajoittaa tai estdd muita
kayttdjida kdayttamastd ja nauttimasta Steam-palveluista, ohjelmista tai muusta si-
sdllostd.” (Steam, 2020). Tassa tapauksessa my0s passiivinen kdytos soveltuu ta-
hdn madritelmadn, koska kyseessa on rikkomus oikeudenmukaisuutta vastaan ja
epdoikeudenmukaisuuden kokeminen ei ole nautittavaa pelid. Saatujen vastaus-
ten perusteella Smedin, Knuutilan ja Hakosen (2006) salaisten sopimusten jakoa
sopimussisdllon mukaan voidaan pitdd pelaajien mukaan ymmadrrettdvand ja
kattavana.

5.2 Pelaaja salaisella sopimuksella huijarina verkkopeleissd

5.2.1 Salaisella sopimuksella huijaamisen toteuttaminen

Salaisella sopimuksella huijaamisen toteuttamiseen vastasi 29 vastaajaa. Huijaa-
misen salaisella sopimuksella jakautuminen sopimustyypeittdin ja -sisédlloittdin
on esitetty kuviossa 2 lukumadarind. Selkedlld sopimuksella huijaamiseen liittyen
yksi vastaaja oli ilmoittanut muun tyyppisen huijauksen, mutta kuvatun sisallon
perusteella se sisdllytettiin piilotettuun asenteeseen. Tapauksen, joissa oli hui-
jattu hiljaisella sopimuksella, yksi vastaaja oli ilmoittanut muun tyyppisen hui-
jauksen. Kuvatun sisdllon perusteella se sopi piilotettuun asenteeseen, joten se
sisdllytettiin siihen. Puolittaisella salaisella sopimuksella huijaamisessa yksi
muun tyyppiseksi ilmoitettu huijaus sopi kuvaukseltaan piilotettuun asentee-
seen, joten se sisidllytettiin sithen. Toista muun tyypistd huijausta ei ollut tarken-
nettu, joten se jatettiin muun tyyppiseksi.

B Selkea sopimus [l Hijainen sopimus Puolittainen sopimus
15 14
12
11
10 10
10
8
| II II
0
Piilotettu Tietamyksen Informaation Resurssien Ei sovellu
asenne jakaminen jakaminen jakaminen

Salaisen sopimuksen sisaltd

KUVIO 2 Salaisella sopimuksella huijaamisen jakautuminen sopimustyypeittédin ja -sisalloit-
tain (kpl)
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Selked salainen sopimus yhdistettynd piilotettuun asenteeseen ja informaation
jakamiseen olivat kaikkein suosituimmat yhdistelmit. Resurssien jakaminen oli
kokonaisuudessaan véahiten suosittu tapa huijata salaisella sopimuksella. Puolit-
tainen salainen sopimus yhdistettynad tietimyksen jakamiseen erottuu muista so-
pimustyypeistd. On huomioitava, ettd erityyppiset pelit mahdollistavat yhden tai
useamman tyyppisen huijaamisen, koska pelien tavoitteet ja mekaniikat painot-
tuvat eri tavoin. Kaikissa peleissd myoskadan kaikki huijaamistavat eivét ole mah-
dollisia. Esimerkiksi jos pelin mekaniikka ei mahdollista kaupankdyntid tai
muuta resurssien siirtamistd pelaajalta toiselle, myosk&an resurssien jakamista ei
voi esiintyd. Kokonaisuudessaan vastaukset jakaantuivat kuitenkin melko tasan
ja selkedd painopistettd ei ndiden tulosten perusteella voida osoittaa.

Huijaamisen salaisella sopimuksella jakautuminen huijaamiskumppaneit-
tain ja sopimussisélloittdin pelaajien mukaan on esitetty kuviossa 3 lukumaarina.
Toisen tai toisten pelaajien kanssa huijaamiseen liittyen kaksi muun tyyppiseksi
ilmoitettua huijausta salaisella sopimuksella siséllytettiin sisdltonsd perusteella
piilotettuun asenteeseen. Yhtd muun tyyppistd toisen tai toisten pelaajien kanssa
tehtyd huijausta ei ollut tarkennettu, joten se jdtettiin muun tyyppiseksi. Sisapii-
rildisen kanssa huijaamiseen liittyen muun tyyppiseksi ilmoitettu huijaus salai-
sella sopimuksella sijoitettiin kuvauksen perusteella piilotettuun asenteeseen. Ei
sovellu -vaihtoehto tarkoitti, ettei vastaaja ole huijannut kyseisen kumppanin
kanssa.

B Pelaajankanssa [ Sisapiirilaisen kanssa Tarkkailijan kanssa
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Piilotettu Tietamyksen Informaation Resurssien Ei sovellu
asenne jakaminen jakaminen jakaminen

Salaisen sopimuksen sisaltd

KUVIO 3 Huijaamisen jakautuminen huijaamiskumppaneittain ja sopimussisalléittdin (kpl)

Suosituin huijaamiskumppani oli toinen pelaaja. Tama johtuu todenndkoisesti
siitd, ettd toinen pelaaja on helpoiten saatavilla ja hdnelld on todennédkoisesti yh-
tenevat intressit pelissd. Sisdpiirildinen esiintyy kaikissa sopimussisalldissa koh-
tuullisen tasaisesti, eikd erotu erityisesti missddn. Sisdpiirildinen oli védhiten suo-
sittu huijaamiskumppani todenndkoisesti siksi, ettd salaisella sopimuksella
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huijaamisen edellyttdméan luottamussuhteen luominen on vaikeinta sisépiirildi-
sen kanssa. Tarkkailija esiintyi kaikissa sopimussisdlldissd, mutta erottui infor-
maation jakamisessa eniten. Tarkkailijalla on todenndkoisesti parempi pédsy pe-
lissd olevaan informaatioon, jolloin sitd on mahdollisuus jakaa pelaajille erityi-
sesti rajatun informaation peleissa.

5.2.2 Salaisella sopimuksella huijaaminen peleittdin

Peleistd, joissa huijataan, kertoi 29 vastaajaa. Epédselvit vastaukset tulkittiin maa-
rittelemattomiksi, koska ei ollut varmaa, mitd vastaaja oli tarkoittanut. Tallaisia
tapauksia olivat ne, joissa vastaaja oli kédyttanyt viitteend kirjainta tai numeroa,
jota ei kysymyksen yhteydessd ollut annettu vaihtoehtona. Salaisella sopimuk-
sella huijaamisen myodntdneiden pelaajien vastauksissa esiintyivat kuviossa 4 ni-
metyt pelit. Sama vastaaja saattoi kuvata useita tapauksia samoista tai eri pe-
leistd. Vastauksissa mainittiin 33 eri pelid. Lisdksi 14 pelid jdi nimeamatta. Eniten
sai mainintoja World of Warcraft (Blizzard Entertainment), kun suurin osa pe-
leistd sai yhden-kaksi mainintaa. Ndin pienessd vastaajajoukossa laajalle jakau-
tuminen kertoo siitd, ettd pelaajat pelaavat pelejd laajasti. Vastaajista 9 ilmoitti
huijanneensa salaisella sopimuksella useammassa kuin yhdessa pelissa.
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KUVIO 4 Huijaaminen peleittdin (mainintojen maara, kpl)

5.2.3 Salaisella sopimuksella huijaamisen syyt

Syitd huijaamiselle salaisella sopimuksella kertoi 29 vastaajaa. Vastaukset tulkit-
tiin ja tyypittelyn kautta syntyi ryhmittely samankaltaisten tarkoitusperien mu-
kaan. Ryhmii tuli seitseman:

e Auttaminen tai neuvominen

« Rahallisen tai vastaavan hyddyn tavoittelu

o Voittaminen

o Kaikki tekevit sita

o Etulyontiaseman saavuttaminen

e Huvin vuoksi

e Oman joukon ulkopuolisten karkottaminen
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Rahallisen tai vastaavan hyodyn tavoittelu (yksi vastaus) ja oman joukon
ulkopuolisten karkottaminen -ryhmadt (yksi vastaus) olivat suoraan tarkkoina yk-
sittdisind kuvauksina sellaiset, ettd ne muodostivat selkedt omat ryhmat.

Auttaminen tai neuvominen -ryhman (kuusi vastausta) kaikissa vastauk-
sissa ndkyivat uusien pelaajien taitojen parantaminen, jotta he padsisivit parem-
min peliin mukaan. Kuvauksissa nidkyi harjoittelu ei-vakavissa pelitilanteissa ja
taitojen kartuttaminen oli selked péatavoite.

Voittaminen -ryhma (viisi vastausta) erottui rahallisen tai vastaavan hyo-
dyn tavoittelu -ryhmastd siten, ettd voittaminen oli huijaamisen péatarkoitus. Jal-
kimmadisessd voittamisella ei ollut vilid vaan saadulla hyodylld, oli se sitten ra-
hallista tai esimerkiksi pisteitd pelissd. Voittamiseen tdhtddvissd vastauksissa ei
tarkennettu keinoja.

Kaikki tekevit sitd -ryhmén vastauksissa kuvastui kokemus siitd, ettd hui-
jaaminen salaisella sopimuksella on tdysin normaalia ja yleinen kokemus pelaa-
misen kannattamattomuudesta ilman sita.

Etulyontiaseman saavuttaminen -ryhmaéén tuli eniten yksittdisid vastauksia
(kymmenen vastausta). Vastaukset kasittelivit kaikki jollain tavalla turvallisuu-
den takaamista pelitilanteissa. Tavoitteena ei ollut suoraan voittaminen vaan pe-
lin mahdollisten lopputulosten méadran pienentdminen vahentamalld uhkien
maédrdd. Etulyontiaseman saavuttamisen pelissd voidaan olettaa johtavan lopulta
voittoon, mutta taiman ryhmén vastauksissa sitd ei ollut tarkennettu.

Huvin vuoksi -ryhméssé (viisi vastausta) kuvastui viihtymisen tarve. Vas-
tausten perusteella pelin lopputuloksella ei koettu olevan ratkaisevaa merkitysta.
Oleellista oli hauskanpito ystdvien kanssa ja viihtyminen pelin parissa.

Oman joukon ulkopuolisten karkottaminen -ryhmé koostui yhdestd vas-
tauksesta, jossa kuvattiin miten oma kaveriporukka haitda yleiseltd pelipalveli-
melta muut pelaajat liittoutumalla heitd vastaan pddstikseen pelaamaan keske-
nddn. Tdlld ei ollut mitdan tekemistd pelin lopputuloksen, saavutusten tai viihty-
misen kanssa, joten se jatettiin omaksi ryhmékseen. Tamén vastauksen katsottiin
edustavan kohtuullisen marginaalista tilannetta verkkopelaamisen kokonaisuu-
dessa, koska useissa peleissd oman pelipalvelimen perustaminen on mahdollista.
Kuvatussa tilanteessa kukaan pelaajista ei ollut tdhdn halukas ja siksi julkisen
palvelimen ”valtaaminen” tuli kysymykseen. Vastaus muodosti oman ryhman,
koska sille ei 16ytynyt paikkaa muissa ryhmissa.

5.24 Kommunikaatio huijatessa salaisella sopimuksella

Kommunikaatiosta huijattaessa salaisella sopimuksella kertoi 29 vastaajaa. Ky-
symykselld etsittiin kommunikaatiomenetelmid erottelematta niitd Sanallisen ja
kirjallisen kommunikaation, merkkien ja saman fyysisen tilan kdyton valilld. Vas-
tauksia tulkittiin niiden sisdllon perusteella. Mikili vastaaja eritteli palvelun, ku-
ten Skype tai Discord, méddrittelemaéttd kdytetaanko palveluita suulliseen vai kir-
jalliseen viestintddn, tulkittiin molemmat mahdollisiksi.

Sanallinen kommunikaatio séhkdiselld vélineelld mainittiin 16 vastauksessa
ja yhdessd sanallinen kommunikaatio samassa tilassa pelatessa. Yhdeksdssa
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vastauksessa mainittiin kirjallinen kommunikaatio sdhkoistd valinettd kayttden.
Naiden viliin sijoittui neljd vastausta, jotka voisivat olla jompaa kumpaa tai mo-
lempia pitden sisdllddan sanan “chat”, joka voi olla suullista tai kirjallista. Discord-
viestintdpalvelu mainittiin erikseen kuudessa suullisesta kommunikaatiosta ker-
tovassa vastauksessa. Discord olikin eniten erikseen mainittu viline koko aineis-
tossa ja se mahdollistaa suullisen ja kirjallisen viestinndn. Merkkien antaminen
kommunikaatiovélineend mainittiin vain yhdessd vastauksessa.

Kysymyksessi ei tarkennettu kommunikaation ajankohtaa. Osapuolten on
mahdollista kommunikoida pelin aikaisen kommunikaation lisdksi myds ennen
pelid, kuten erds vastaaja ilmaisi: “Maybe with whatsapp or by making agree-
ment in advance.” (Vastaaja 31). T4lloin sopimuksen toimeenpano alkaa valitto-
masti pelin alkaessa eikd pelin aikaista kommunikaatiota valttamatta tarvita.
Tama pienentdd kiinni jadmisen riskid. Pelin aikaista kommunikaatiota voi silti
kayttad, mikali sopimuksen sisdlto edellyttdd sitd (esimerkiksi informaation tai
resurssien jakaminen) tai sopimuksen sisdltod taytyy muuttaa. Vain yhdessa vas-
tauksessa maédriteltiin erikseen kommunikaatio ennen pelin alkua. Ne vastauk-
set, joissa kommunikaatiota ei erikseen kuvattu tapahtuvan ennen pelin alkua,
tulkittiin sen tapahtuneen pelin aikana. Vastaukset, joissa ei kuvailtu kommuni-
kaatiomenetelmdd, rajattiin kéasittelyn ulkopuolelle.

5.2.5 Salaisella sopimuksella huijaamisen taajuus

Huijaamisensa taajuudesta kertoi 29 vastaajaa 71 vastaajasta. Vastausten jakau-
tuminen on kuvattu taulukossa 8.

TAULUKKO 8 Huijaamisen taajuus huijanneiden pelaajien mukaan (%, n)

Huijaamisen taajuus Huijanneet pelaajat (29 henkil64)
% (n)

Aina 3,5 (1)

Usein (enemmaén kuin 50 % ajasta) 13,8 (4)

Joskus (vdhemmaén kuin 50 % ajasta) 31,0 (9)
Harvoin (vdhemman kuin 20 % ajasta) 51,7 (15)
Yhteensa 100 (29)

5.2.6 Salaisella sopimuksella huijaamisen helppous

Huijaamisen helppoutta kommentoi 29 vastaajaa. Vastausten jakautuminen on
kuvattu taulukossa 9. Jakautuminen on esitetty prosenttiyksikkoina sekd niiden
perdssd suluissa vastaajien lukuméaaring. Vastaajia pyydettiin kuvaamaan salai-
sella sopimuksella huijaamisen helppoutta olemalla samaa tai eri mieltd véit-
teen “Salaisella sopimuksella huijaaminen on erittdin helppoa”. Suurin osa vas-
taajista (26 henkilod) oli tdysin tai osittain samaa mieltd esitetyn vditteen kanssa.
Kukaan vastaajista ei ollut véitteen kanssa osittain tai tdysin eri mielta.



TAULUKKO 9 Huijaamisen helppous huijanneiden pelaajien mukaan (%, n)

Huijaamisen helppous

Huijanneet pelaajat

(29 henkilod)
% (n)
Tdysin samaa mielta 51,7 (15)
Osittain samaa mieltd 37,9 (11)
Ei samaa eiké eri mieltd 10,4 (3)
Osittain eri mieltd 0 (0)
Téysin eri mieltd 0 (0)
Yhteensd 100 (29)

5.2.7 Salaisella sopimuksella huijaamisen seuraamukset

Vastaajista 29 vastasi kysymykseen seuraamusten vaikutuksista todellisuudessa.
Vastausten jakautuminen on kuvattu taulukossa 10 prosentteina, joiden perdssa
sulkeissa vastaajien lukumaddrind. Vastaajia pyydettiin kertomaan, ovatko he itse
tai joku heiddn kanssaan salaisella sopimuksella huijaamiseen osallistunut hen-
kil6 joutunut suljetuksi pelipalvelusta salaisella sopimuksella huijaamisen takia.

TAULUKKO 10 Pelistd sulkeminen salaisella sopimuksella huijaamisen takia huijanneiden
pelaajien mukaan (%, n)

Pelipalvelusta sulkeminen salaisella = Huijanneet pelaajat (29 henkil64)

sopimuksella huijaamisen takia % (n)
Kylla 6,9 (2)
Ei 93,1 (27)
Yhteensa 100 (29)

5.3 Toinen pelaaja salaisella sopimuksella huijarina verkkope-
leissd

5.3.1 Salaisella sopimuksella huijaaminen ongelmana

Salaisella sopimuksella huijaamista ongelmana arvioivat kaikki 71 vastaajaa.
Vastaajia pyydettiin kertomaan kantansa vdiitteeseen ”Salaisella sopimuksella



49

huijaaminen on ongelma”. Vastaajien ndkemysten jakautuminen on esitetty tau-
lukossa 11. Jakautuminen on esitetty prosenttiyksikkoind sekd niiden peréssé su-
luissa vastaajien lukuméaarind. Ryhmissé ei ollut suuria eroja siind, kuinka suu-
rena ongelmana salaisella sopimuksella huijaamista pidetddan. Molemmissa ryh-
missd yli puolet oli sitd mieltd, ettd huijaaminen salaisella sopimuksella on on-
gelma. Huomioitavaa on se, ettd molemmissa ryhmissd merkittdva osa vastaa-
jista ilmaisi kannakseen, etteivit ole samaa eiké eri mielta.

TAULUKKO 11 Salaisella sopimuksella huijaaminen ongelmana pelaajien mukaan (%, n)

Salaisella sopimuksella Kaikki pelaa- Huijanneet Ei-huijanneet
huijaaminen on ongelma jat pelaajat pelaajat
(71 henkilod) (29 henkilod) (42 henkil6ad)
% (n) % (n) % (n)
Tdysin samaa mielta 25,4 (18) 27,6 (8) 23,8 (10)
Osittain samaa mielta 36,6 (26) 27 6 (8) 42,9 (18)
Fi samaa eiké eri mieltd 26,8 (19) 31 (9) 23,8 (10)
Osittain eri mielta 9,9 (7) 10 3(3) 9,5 (4)
Téysin eri mielta 1,4 (1) 4 (1) 0 (0)
Yhteensa 100 (71) 100 (29) 100 (42)

5.3.2 Salaisella sopimuksella huijaamisen havaitseminen

Havainnoistaan toisten tekemaéstd salaisella sopimuksella huijaamisesta kertoi-
vat kaikki 71 vastaajaa. Vastaajien ndkemysten jakautuminen on esitetty taulu-
kossa 12. Jakautuminen on esitetty prosenttiyksikdinad sekd niiden perdssa su-
luissa vastaajien lukumaéérind. Ero ryhmien vililld oli merkittava siten, ettd lahes
kaikki itse huijaamisen myontédneet ilmoittivat havainneensa toisten huijaavan
salaisella sopimuksella.

TAULUKKO 12 Toisten pelaajien salaisella sopimuksella huijaamisen havaitseminen pelaa-
jien mukaan (%, n)

Toisten pelaajien salaisella Kaikki pelaajat Huijanneet Ei-huijanneet

sopimuksella (71 henkilod)  pelaajat pelaajat

huijaamisen havaitseminen % (n) (29 henkilod) (42 henkil6ad)
% (n) % (n)

Kylla 73,2 (52) 96,6 (28) 57,1 (24)

En 26,8 (19) 34 (1) 42,9 (18)

Yhteensa 100 (71) 100 (29) 100 (42)
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5.3.3 Salaisella sopimuksella huijaamisen tunnusmerkit

Tdhan kysymykseen vastasivat ne 52 vastaajaa, jotka ilmoittivat havainneensa
toisten toteuttamaa huijaamista salaisella sopimuksella. Kaikki vastaajat eivit ol-
leet ymmartaneet tehtdvanantoa tdysin oikein. Tehtdvanannossa pyydettiin il-
maisemaan sopimuksen sisdllon mukaisella jaolla havaitsemansa huijaaminen
sekd tarkentamaan peli, jossa tdiman havaitsi. Lisdksi vastaajia pyydettiin kuvai-
lemaan tunnusmerkit, joista olivat havainneet salaisella sopimuksella huijaami-
sen. Vastaajilla oli mahdollisuus nimetd useita peleja.

Vastaajista, jotka ilmoittivat, etteivit ole itse koskaan huijanneet salaisella
sopimuksella, 24 ilmoitti havainneensa sitd muiden tekeména. 28 vastaajaa, jotka
myonsivit itse joskus huijanneensa salaisella sopimuksella, ilmoitti havain-
neensa sitd muiden tekemédnd. Joukossa oli yksi, joka myonsi tehneensa siti itse,
mutta ei ollut havainnut sitd koskaan muiden tekemé&nd. Taulukossa 13 on esi-
tetty pelit, joissa vastaajat ilmoittivat havainneensa huijaamista salaisella sopi-
muksella. Mukana ovat kaikki ilmoitetut havainnot, mukaan lukien ne, joissa ei
pelid tarkennettu seké ne, joissa ei ollut minké&énlaista kuvausta havainnosta.
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TAULUKKO 13 Pelit, joissa havaittu huijaamista salaisella sopimuksella pelaajien mukaan

(mainintojen maard, kpl)

Salaisen sopimuksen si- Huijanneet

silto

Ei-huijanneet

Piilotettu asenne

Tietamyksen jakaminen

Informaation jakaminen

Resurssien jakaminen

Nimedméaton peli (6)
Agar.io (1)

Counter Strike (1)
Darwin Project (1)
Dominions (1)
Fortnite (1)
GuildWars 2 (1)
Miké tahansa First person
shooter (FPS) -peli (1)
Ring of Elysium (1)
Visailupelit (1)
World of Warcraft (1)

Nimedmdton peli (7)
Eri peleja (1)

Agar.io (1)

World of Warcraft (1)
Worms (1)

Gmod (Half-Life 2) (2)
Agar.io (1)

Battlefield (1)

Miké tahansa First person
shooter (FPS) -peli (1)
Mikéd tahansa massiivinen
moninpeli (MMO) (1)
Squad / Hell Let Loose (1)
Wargame: Red Dragon (1)

World of Warcraft (2)
Darwin Project (1)
Ikariam (1)
Nimedmaéton peli (1)
Runescape (1)
Travian (1)

Nimedméaton peli (6)
Battlefield 4 (2)
Battlefield (1)
Battlefield I (1)
Counter Strike: Global
Offensive (1)

Mika tahansa kaikki-
vastaan-kaikki (battle
royale) -peli (1)
Player Unknown's
Battlegrounds (1)
Runescape (1)

Soldat (1)

World of Warcraft (1)
DOTA 2 (2) (1)
Counter Strike: Global
Offensive (1)
Nimedméton peli (1)

Nimedmdaton peli (4)
Counter Strike:
Global Offensive (2)
Battlefield V (1)
DOTA 2 (1)

Soldat (1)

Nimedméton peli (3)
World of Warcraft (1)

Taulukossa 14 on esitetty vastaajien ilmoittamat salaisella sopimuksella huijaa-
misen havaitut tunnusmerkit jaoteltuna peleittdin. Tunnusmerkit ovat signaaleja,
joita pelaaja huomaa pelissd ja joiden perusteella hdn tekee johtopadtoksen siitd,
huijaako joku salaisella sopimuksella. Ne havainnot jatettiin pois, joissa tunnus-
merkkejd ei ollut kuvattu. Samoihin peleihin osuvia, toistuvia tunnusmerkkejé ei
noussut esiin kovin paljon vastaajajoukon pienuuden takia, eli saturaatiota ei

saavutettu.
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TAULUKKO 14 Salaisella sopimuksella huijaamisen tunnusmerkit pelaajien mukaan

Salaisen so-

pimuksen Huijanneet Ei-huijanneet Tunnusmerkit
sisdlto
Piilotettu Agar.io Heikot pelaajat uhraavat
asenne itseddn parantaakseen
vahvan pelaajan asemaa
Piilotettu Darwin Project Nimedmaton peli  Kaikki-vastaan-kaikki -
asenne Dominions Mikad tahansa pelimuodoissa liittoutu-
kaikki-vastaan- minen yhtd pelaajaa vas-
kaikki (battle ro- taan
yale) -peli
Player Unknown's
Battlegrounds
Piilotettu Battlefield Oman joukkuetoverin
asenne Battlefield 4 avoin petturuus
Battlefield I
Piilotettu Miké tahansa First Pelaajan suhteettoman
asenne Person Shooter (FPS) - nopea nousu sijoituksissa
peli
Piilotettu Counter Strike Nimedmdton peli  Tietyn pelaajan kohtele-
asenne Fortnite World of Warcraft minen eri tavalla kuin
Ring of Elysium muiden
World of Warcraft
Piilotettu Guild Wars 2 Runescape Toistuva saman pelaajan
asenne h&dvidminen samoille pe-
laajille
Piilotettu Nimedmiton peli ~ Tunnetusti hyvian pelaa-
asenne Counter Strike: jan hdvidminen vastoin
Global Offensive arvioitua todenn&koi-
syyttd
Piilotettu Soldat IImianto
asenne
Tietimyksen DOTA 2 Pelaajan suhteettoman
jakaminen nopea nousu sijoituksissa
Informaation Agar.io Battlefield V Toiminta, joka voi perus-
jakaminen Counter Strike Counter Strike: tua vain informaatioon,
Darwin Project Global Offensive  jota pelaajalla ei voi olla
Gmod (Half-Life 2) DOTA 2 huijaamatta

Nimedméaton mas-
siivinen moninpeli
(MMO)
Nimedmaton peli
Squad / Hell Let

Nimedmditon peli
Soldat

(jatkuu)
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Loose

Wargame: Red Dragon

World of Warcraft
Informaation Miké tahansa First Counter Strike: Oman joukkuetoverin
jakaminen Person Shooter (FPS) - Global Offensive avoin petturuus

peli
Informaation Battlefield Counter Strike: Havainnot sopimisesta
jakaminen Mika tahansa First Global Offensive pelin puhe- tai chat-vies-

Person Shooter (FPS) - tinnédssa

peli
Resurssien ~ World of Warcraft Nimeamaton peli  Akilliset ja yllattavat peli-
jakaminen World of Warcraft hyodykkeiden arvon

muutokset pelin siséi-
sessd kaupankdynnissa

Resurssien ~ Darwin Project Pelaajalle ilmaantuu suh-
jakaminen Ikariam teettomasti selittamatto-

Runescape mid resursseja

Travian

World of Warcraft

Vastaajista 29 ei tarkentanut vastaustaan pelin tai tunnusmerkkien osalta. He pel-
kastddan ilmaisivat havainneensa yhden tai useamman tyyppisté salaisella sopi-
muksella huijaamista. Kuuden vastaajan kohdalla heidédn avoimen vastauksensa
sisdltd oli ristiriidassa heiddn itse ilmoittamansa sopimussisdltokategorian
kanssa. Vastaukset sijoitettiin sisdllon tulkinnan perusteella uusiin kategorioihin.
Viisi vastaajaa esitti salaisella sopimuksella huijaamisen annetun neljan katego-
rian ulkopuolelta kuvausta merkitsemélld kohdan "muu”. Sanallisen osuuden
perusteella kaikki sopivat olemassa oleviin kategorioihin tai olivat niin puutteel-
lisia kuvaukseltaan, ettei se antanut aihetta tarkastella kategorioita sopimuksen
sisdllon mukaan uudelleen.

Counter Strike (Valve Corporation) ja World of Warcraft (Blizzard Enter-
tainment) mainittiin molemmat erikseen kuudessa vastauksessa. Counter Stri-
kessa havaitut salaiset sopimukset liittyividt sopimuksen siséllon osalta joko pii-
lotettuun asenteeseen (kaksi vastausta) tai informaation jakamiseen (nelja vas-
tausta). Erds vastaaja toi esiin tilanteen, jossa pelistd poistuneet joukkuetoverit
ilmiantoivat viholliselle jdljelld olevan ja piileskelevdn pelaajan, jotta peli paét-
tyisi ja uusi voisi alkaa: “Losing team has one player left who is in idle somew-
here in the map. Members of the losing team inform the winning team via chat
about the location of the idler so the winning team could find him and the next
round could start.” (Vastaaja 50).

World of Warcraft (Blizzard Entertainment) erottui erityisesti resurssien ja-
kamisen kategoriassa, jonka osalta kuvattiin, miten pelin sisdisid markkinoita ja
pelissd esiintyvien hyodykkeiden arvoa manipuloidaan salaisella sopimuksella
jonkun ryhmén toimesta: ”Price fixing auction house in World of Warcraft. 1
know this, become I participate in this regularly.” (Vastaaja 37).
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Sekd seuraaja- ettd avustajahuijaus nousivat esiin siten, ettd pelissd kuolleet
pelaajat jakavat informaatiota jéljelld oleville joukkuetovereille. Seuraajina he
pddsevdt minne tahansa pelialueella ndkymaitta jaljelld oleville tai kykenematta
itse suoraan vaikuttamaan peliin. Avustajahuijauksessa pelaajan kerrottiin toi-
mineen ”vakoojana”, joka jakoi informaatiota vastapuolelle.

My0s tahallinen hdvidminen nousi esiin. Kyseisessd tapauksessa ei kuiten-
kaan havidjan motiiviksi esitetty tyypillistd kumppanin aseman parantamista,
vaan oman sijoituksen laskeminen paédstikseen pelaamaan heikompia vastustajia
vastaan.

5.3.4 Salaisella sopimuksella huijaamisen raportointi

Raportoinnista kertoi 52 vastaajaa. Kysymykseen vastasivat ne, jotka ilmoittivat
joskus havainneensa jonkun muun huijaavan salaisella sopimuksella. Vastaajien
ndkemysten jakautuminen on esitetty taulukossa 15. Jakautuminen on esitetty
prosenttiyksikkoind sekd niiden perdssd suluissa vastaajien lukumadarind. Yksi
vastaaja ilmoitti huijanneensa itse salaisella sopimuksella, muttei ollut koskaan
huomannut sitd toisten tekeména. Tdlloin han ei mydskddan vastannut kysymyk-
seen raportoinnista.

TAULUKKO 15 Salaisella sopimuksella huijaamisen raportointi pelaajien mukaan (%, n)

Raportointi Kaikki pelaajat Huijanneet Ei-huijanneet
(52 henkiloa) pelaajat pelaajat
% (n) (28 henkiloa) (24 henkilo4)
% (n) % (n)
Kylla 46,2 (24) 32,1 (9) 62,5 (15)
En 53,8 (28) 67,9 (19) 37,5 (9)
Yhteensa 100 (52) 100 (28) 100 (24)

5.4 Pelipalveluntarjoajan toimenpiteet salaisella sopimuksella
huijaamisen estamiseksi

Vastaajista 29 kertoi ndkemyksensd niistd toimenpiteistd, joita arvelevat palve-
luntarjoajan tekevan estddkseen salaisella sopimuksella huijaamisen. Avoimet
vastaukset kdytiin ldpi ja tyypiteltiin samankaltaisten sisdltdjen perusteella nel-
jdan ryhmaéan.

e Valvonta

e Seuraamus

o Pelimekaniikka

e Raportointi
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”Valvonnassa” esiin nousivat valvonta ja valvojat sekd heidédn tehtdvansa
valvoa pelaajien kdyttdytymistd ja viestintdd. Tekninen valvonta ei noussut vas-
tauksissa suoraan lainkaan esiin. “Seuraamuksissa” toimenpiteiksi kuvattiin pe-
lin ulkopuolelle sulkeminen (banning) sekd sakottaminen tai pelissd tienattujen
pisteiden tai arvojen laskeminen. Negatiivisten sanktioiden liséksi yksi vastaus
késitteli huijaamisen estamistd positiivisten sanktioiden kautta. Talloin ajatuk-
sena on motivoida pelaajia olemaan huijaamatta, esimerkiksi palkitsemalla re-
hellisid pelaajia. “Pelimekaniikassa” esiintyivét aktiiviset toimenpiteet, joilla hui-
jaamista salaisella sopimuksella pyritddn vaikeuttamaan. Téllaisia ovat pelaajien
arpominen joukkueisiin, huijaamista edistdvan tiedon piilottaminen, pelin sisdi-
sen kommunikaation rajoittaminen sekd sdadntomuutokset. Joskus palveluntar-
joaja on jopa kehittanyt uuden pelimuodon liiallisen salaisella sopimuksella hui-
jaamisen takia. Erds vastaaja kuvasi asian seuraavasti: “Pelimekaniikkojen muut-
taminen tai uusi pelimuoto, jossa huijaamisen kaltainen pelaaminen on pelin
idea. Esim agario lisdsi teams-pelimuodon niille, jotka huijaamalla pelasivat po-
rukalla.” (Vastaaja 46). “Raportoinnissa” olivat vastaukset, joissa kuvattiin pelaa-
jilen mahdollisuutta raportoida huijarit. Télloin vertaispelaajilla on mahdollisuus
vaikuttaa huijaamiseen ja valvonnan joukkoistaminen mahdollisesti nostaa kyn-
nystd huijata. Ajatuksena on, ettd jokainen pelaaja on sensori, jonka havaintoja
voidaan kdyttdd huijareiden tunnistamiseksi.

Useat vastaajat esittivit, ettd toimenpiteissa tulisi huomioida pelin erityis-
piirteet. Kahdeksan vastaajaa ilmoitti ndkemyksekseen, ettd palveluntarjoaja ei
tee mitddn. Osassa vastauksia tosin tarkennettiin, ettd pelipalveluntarjoaja ei tee
mitddn, jos huijaaminen on harmitonta tai ei ole kovin hdiritsevaa. Lisdksi hui-
jaaminen salaisella sopimuksella tulee voida todentaa, jotta siihen voidaan puut-
tua.

Vastauksien joukossa oli my6s kertomus tilanteesta, jossa pelin valvoja oli
havainnut huijaamisen ja ottanut huijareihin yhteyttd. Sanktioiden sijasta valvoja
oli nauraen pyytdnyt huijaamisesta kuvattua videota ndhddkseen, milta tilanne
oli nayttanyt huijareiden silmin.
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6 TUTKIMUSTULOSTEN TULKINTA JA POHDINTA

Téssd luvussa esitellddn tutkimustulosten tulkinta ja pohdinta. Tutkimusongel-
maan vastataan apukysymysten kautta. Aluksi kasitellddn tutkimustulosten tul-
kinta pelaajasta itse huijarina ja samalla vastataan tutkimuksen ensimmadiseen
apukysymykseen. Toisena kdydadn lapi tutkimustulosten tulkinta toisesta pelaa-
jasta huijarina ja vastataan tutkimuksen toiseen apukysymykseen. Kolmantena
késitellddn tutkimustulosten tulkinta pelipalveluntarjoajan toimista salaisella so-
pimuksella huijaamisen estdmiseksi ja vastataan tutkimuksen kolmanteen apu-
kysymykseen. Sen jdlkeen pohditaan tulosten merkitystd, luotettavuutta ja kay-
tettdvyyttd sekd tulosten kaytannollistd ja tieteellistd merkitystd. Lopuksi esite-
tddn mahdollisia jatkotutkimusaiheita.

6.1 Tutkimustulosten tulkinta

Pelaaja salaisella sopimuksella huijarina verkkopeleissa

Tdssd osassa vastataan ensimmdiseen apukysymykseen. Tamdn tutkimuksen
vastaajista 41 % kertoi huijanneensa verkkopeleissd salaisella sopimuksella.
Vuonna 1997 tehdyn tutkimuksen mukaan 35 % pelaajista myonsi huijaamisen
verkkopeleissd (Yan & Choi, 2002). 6 % erosta ei voida tehdd johtopadtoksid siitd,
onko salaisella sopimuksella huijaaminen lisdantynyt verkkopeleissa. Tutkimuk-
set ovat ajallisesti kaukana toisistaan ja edellisen tutkimuksen otannasta ei ole
tietoa. Lisdksi vuoden 1997 tutkimus késitteli huijaamista yleisesti. Voidaan olet-
taa verkkopeleissd huijaamisen kasvaneen verkkopelaamisen suosion myota.
Naisten osuus ei-huijanneiden joukossa oli merkittavésti suurempi kuin huijan-
neiden joukossa. Jakaumasta voidaan vetdd johtopditos siitd, ettd naiset huijaa-
vat vahemman kuin miehet. Suuremmalla otannalla tama voitaisiin todenndkoi-
sesti vahvistaa. Lisédksi, vaikka tdmédn tutkimuksen internetkyselyyn vastattiin
nimettdmédnd, on mahdollista, ettd huijaamisen kiistdvien joukossa on myds jos-
kus salaisella sopimuksella huijanneita. Syy asian kiistamiseen voisi tdlloin olla
kiinni ja@misen riski. Tétd ei tdssa tutkimuksessa voitu todentaa. Tulosten perus-
teella pelaajat eivét aina huijaa, vaikka olisivat joskus huijanneet. Huijaaminen
salaisella sopimuksella koettiin yleisesti erittdin helpoksi. Kynnys huijaamiselle
tuntui olevan matala, jos pelaajalla oli sithen sopiva motivaatio. T4t tukee myos
vastausten perusteella se, ettd pelaajat kokevat huijaamisesta kiinni jadmisen ris-
kit ja mahdolliset seuraamukset pienind. Pelialustalla ollut merkitystd paatok-
sessd siitd huijaako pelaaja vai ei. PC on suosituin pelialusta kaiken kaikkiaan,
joten silld myos voidaan olettaa huijattavan eniten. Verkkopelaajien kuukausit-
tain verkkopelaamiseen kadyttamalld rahamaddrallad ei ollut nahtdvissad eroa hui-
janneiden ja ei-huijanneiden valilla

Vastaajien itsensd toteuttamissa huijaamistapauksissa selkedn salaisen so-
pimuksen yhdistyminen piilotettuun asenteeseen ja informaation jakamiseen
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olivat suosituimmat yhdistelmé&t. Samat sopimustyypit olivat yleisimmit myos
vastaajien kokemuksen mukaan salaisella sopimuksella huijaamisen tunnusmer-
keistd kuvattaessa toista pelaajaa salaisella sopimuksella huijarina. Havaintojen
samansuuntaisuus vahvistaa, ettd selked salainen sopimus on yleisin sopimus-
tyyppi ja piilotettu asenne ja informaation jakaminen yleisimmait sopimussisal-
16t. Selkedn salaisen sopimuksen suosituimmuus kertoo luottamuksesta toiseen
huijariin, jonka kanssa sovitaan “omat saannot”, joilla pelataan toisia vastaan.

Piilotetun asenteen ja informaation jakamisen suosituimmuus sopimus-
tyyppeind voidaan olettaa johtuvan siitd, ettd niiden toteuttaminen on kaikissa
peleissd mahdollista. Kaikissa peleissd, joissa on toisia pelaajia, pelaajien on mah-
dollista suhtautua eri tavalla eri pelaajiin. Samoin kaikissa peleissd on informaa-
tiota, jota voidaan jakaa kumppanien kesken. Jopa tdydellisen informaation pe-
leissd, esimerkiksi shakissa, tilanteenarviointi ja padtoksentekoprosessit ovat
muilta piilossa, ellei niitd jaeta salaa kumppanille. Tietimyksen jakaminen edel-
lyttdisi neuvovaa henkilod tai ohjelmaa, mité ei aina vélttamattd ole saatavilla.
Resurssien jakaminen ei ole kaikissa peleissd mahdollista. Sopimustyyppien suo-
situimmuus on selitettdvissd niiden kaytettavyydelld.

Selkedn salaisen sopimuksen sisdltd on avoimesti sovittu ja suosituimmuus
kuvaa sopimusosapuolten luottamusta toisiinsa. Tietdmyksen jakamisessa suosi-
tuimpana ollut puolittainen sopimus on todenndkdisesti méddrdaikainen ja rau-
keaa, kun autettava pelaaja on edistynyt auttajan mielestd riittavésti. Aikaisem-
masta tutkimuksesta ei 16ydy vertailukohtaa siihen, kuinka paljon eri sopimus-
tyyppejd ja niiden sisdltdjd kdytetddn verkkopeleissd, joten tdiman tutkimuksen
tuloksia ei voida verrata mihinkdan.

Tulosten perusteella pelaajat kokevat selkedsti suosituimmaksi huijaamis-
kumppaniksi toisen pelaajan. Salaisella sopimuksella huijaaminen ei edellyta
huijaamiskumppanin aikaisempaa tuntemista, mutta sadnttjen rikkominen yh-
dessd edellyttdd jonkinlaista luottamusta. Toisen pelaajan kanssa on todenn&koi-
sesti helpompi 16ytdd yhteiset intressit pelissd huijaamiselle kuin sisédpiirildisen
kanssa. Lisdksi toinen pelaaja on sisdpiirildistd huomattavasti helpommin tavoi-
tettavissa. Kaikissa peleissd on pelaajia ja sisédpiirildisid, mutta ei tarkkailijoita.
Tarkkailijan kanssa sopimuksen sisilloistd nousee selvimmin esiin informaation
jakaminen. Tarkkailijalla onkin todenndkoisesti pelaajaa parempi padsy pelin in-
formaatioon, jota voi jakaa my6s huijaamiskumppanille. Jos luottamussuhde pe-
rustuu todellisessa maailmassa luotuun luottamukseen, vaikka ystdvyyden
muodossa, on todenndkoisesti helpompaa perustaa salaisella sopimuksella hui-
jaaminen sille. Jos luottamussuhde ei karsi eparehellisestd toiminnasta pelissd,
salaisella sopimuksella huijaaminen saattaa jopa vahvistaa todellisen maailman
sosiaalisia suhteita. Keskindinen luottamus vahvistaa ajattelua, jossa jaetaan osa-
puolia “meihin” ja “niihin”, jolloin huijareiden valinen koheesio pienentdd pal-
jastumisen riskid yhteisen salaisuuden pitdmiselld. Kahden tai useamman henki-
16n yhteisty6 millaisessa tahansa huijauksessa on yhtd henkilod tehokkaam-
paa. Se on samalla resurssien yhdistamista.

Tulosten mukaan salaisella sopimuksella huijaamisen yleisyydelld verkko-
peleissd on yhteys pelien pelaajam&driin, mutta se ei ole ratkaisevaa. Taman
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tutkimuksen tulosten mukaan suosituimman pelin, World of Warcraftin, pelaa-
jamddrd oli arvion mukaan 4,9 miljoonaa pelaajaa vuonna 2020 (Statista, 2020).
Tassa tutkimuksessa toiseksi suosituimmalla pelilld Age of Empires II:1la on ollut
enimmillddn 34 000 samanaikaista pelaajaa maaliskuussa vuonna 2020
(Steamcharts, 2020b). Counter Strike oli tdssd tutkimuksessa kolmanneksi suosi-
tuin peli. Silld on ollut eniten pelaajia huhtikuussa 2020, jolloin sitd pelasi 1,31
miljoonaa pelaajaa (Steamcharts, 2020a). Kolmella tadssd tutkimuksessa salaisten
sopimusten osalta suosituimmalla pelilld on pelaajaméérissd niin keskenddn suu-
ret erot. Tdmdn voidaan olettaa johtuvan pelien erityispiirteistd. Tassa tutkimuk-
sessa ei selvitetty pelien tarkempia ominaisuuksia eiké sitd, miten ne mahdollis-
tavat salaisella sopimuksella huijaamisen. Voitaneen kuitenkin olettaa suosi-
tuimmuuden perusteella salaisella sopimuksella huijaamisen olevan erittdin
hyodyllistd tai helppoa Age of Empires Il:ssa. Odottamatonta oli, ettei Fortnite
(Epic Games) ndytellyt vastauksissa merkittdvad roolia, vaikka se esimerkiksi ra-
hallisen tuottavuutensa osalta oli vuosina 2018 ja 2019 merkittava peli (Super-
data, 2019, s. 9) ja (Superdata, 2020, s. 12.) Tamd voi johtua vastaajajoukon pie-
nuudesta tai siitd, ettd vastaajajoukossa ei ollut riittdvan suurta otantaa Fortniten
(Epic Games) keskeisimmistéd pelaajaryhmista.

Smedin, Knuutilan ja Hakosen (2006) mukaan salaisella sopimuksella hui-
jaamisessa kdytettdvien ulkopuolisten kommunikaatiomenetelmien estiminen
on ldhes mahdotonta, mikd ndkyy myds vastaajien kokemuksissa. Pelin kommu-
nikaatiojdrjestelmaét kierretddn yleensd joko pelin ulkopuolisella kommunikaa-
tiojarjestelmalla tai tekemdlld sopimus siten, ettd pelin aikaista kommunikaatiota
ei tarvita. Tulokset tukevat Smedin, Knuutilan ja Hakosen (2007) havaintoja kom-
munikaation tarpeellisuudesta salaisella sopimuksella huijaamisessa yleisesti.
Pelinaikaisen kommunikaation vélttiminen todenndkoisesti vdhentdd myos
kiinni jadmisen riskid. Tulosten perusteella suosituinta on séhkoisen kommuni-
kaation kaytto puheella pelin aikana. Laajoja yleistyksid ei voida kuitenkaan
tehdd vastaajajoukon pienuuden takia.

Tulosten perusteella voidaan todeta, ettd pelaajat huijaavat salaisella sopi-
muksella samankaltaisista syistd kuin muillakin huijaamismenetelmilla. Syyt oli-
vat “auttaminen tai neuvominen”, “rahallisen tai vastaavan hyddyn tavoittelu”,
“voittaminen”, "kaikki tekevit sitd”, “etulyontiaseman saavuttaminen”, “huvin
vuoksi” ja “oman joukon ulkopuolisen karkottaminen”. Ainoa epditsekés syy oli
“auttaminen tai neuvominen”, kun muut edustivat itsekkditd motiiveja. Tulos
tukee myos Consalvon (2005) havaintoja siitd, ettd pelaajat p&ddosin huijaavat
“huvin vuoksi”, ”“siksi koska voivat” ja “ohittaakseen vaikeita tai tylsid kohtia
pelissd”. Tuloksia ei suoraan voida verrata Consalvon (2005) ja Tolosen (2014, s.
33) tuloksiin, koska he ovat késitelleet huijaamisen syitd yleisesti. Consalvon
(2005) ja tamén tutkimuksen osalta tuloksissa on kuitenkin nahtdvissa samankal-
taisuutta. Molemmista 16ytyy “huvin vuoksi” -huijaaminen. Lisdksi huijaaminen
”siksi koska voivat” -ryhmd on ldhelld tdamédn tutkimuksen “kaikki tekevét sitd”
ja ”etulyontiaseman saavuttaminen” -ryhmid. Kaikissa on piirteitd rajattomista
mahdollisuuksista ilman eettisid tai moraalisia rajoitteita. Tolosen (2014, s. 33)
tulosten kanssa yhtenevd syy oli vain “huvin vuoksi” ja “etulyontiaseman
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saavuttaminen”, jotka Tolosella (2014, s. 33) olivat “satunnainen hauskuus” ja
”suorituksen parantaminen”. Tdssd tutkimuksessa ei noussut esiin huijaamisen
motiivina Consalvon (2005) havaitsemaa “huijaamista ohittaakseen tylsan tai
vaikean kohdan”, miké on taas ldhelld Tolosen (2014, s. 33) "pelissd edistyminen
oli normaalisti liian hidasta” -ryhméaa. Tosin tamén tutkimuksen tuloksissa ryh-
mityd etulyontiaseman saavuttamiseksi voitaisiin joissain olosuhteissa tulkita
vaikean kohdan tekemiseksi helpommaksi huijaaville osapuolille. Salaisella so-
pimuksella huijaamisen osalta Tolosen (2014, s. 33) havaitsema syy, kosto, ei
noussut esiin syynd huijata tdssd tutkimuksessa. Salaisella sopimuksella huijaa-
misen sisddnrakennettu ryhméatydominaisuus saattaa olla ratkaisevaa huijaami-
sen motiivien osalta. Sosiaalisen kanssakdymisen kautta on mahdollista auttaa
toisia tai ryhmadssd karkottaa oman joukon ulkopuolisia pelistd. Erds vastaaja
nosti esiin salaisella sopimuksella huijaamisen sosiaalisen vuorovaikutuksen né-
kokulman toteamalla, ettd minkd tahansa systeemin vadrinkdytto on helpompaa
ystdvien kanssa. Sosiaalisella siteelld toiseen pelaajaan voi olla merkitystd sille,
ryhtyvitko pelaajat huijaamaan salaisella sopimuksella.

Huijaamisen myontédneistd pelaajista suurin osa ilmoitti huijaavansa salai-
sella sopimuksella viahemman kuin 20 % ajasta. Tama ei sulje pois muita huijaa-
mismenetelmid muuna aikana. Samoin ne 42 vastaajaa, jotka eivat myontdneet
huijaamista salaisella sopimuksella, ovat saattaneet kdyttdd muita huijaamisme-
netelmid. Yleisesti voidaan todeta, ettd padosan verkkopelaamiseen kayttamas-
tddn ajasta suurin osa pelaajista ei huijaa salaisella sopimuksella.

Salaisella sopimuksella huijanneista pelaajista suurin osa koki salaisella so-
pimuksella huijaamisen erittdin helpoksi. Se, ettd kukaan ei pitanyt vaitetts vaa-
rand, kertoo siitd, ettd huijaamista salaisella sopimuksella pidetddn yleisesti help-
pona ja hyvéksyttavand toteuttaa. Kun ajatuksen huijaamisen helppoudesta yh-
distdd havaintoon siitd, etteivit palveluntarjoajat tee kovin aktiivisesti toimenpi-
teitd salaisella sopimuksella huijaamisen estdmiseksi, voidaan olettaa my®os
kiinni jadmisen riskin olevan pieni.

Tamén tutkimuksen tulosten perusteella suurin osa pelaajista tai heiddn
kanssaan salaisella sopimuksella huijanneista henkilostéd ei ole joutunut sulje-
tuksi pelipalvelusta salaisella sopimuksella huijaamisen takia. Vaikka vastaaja-
joukko on kohtuullisen pieni, voidaan tehdéd varovainen yleistys siitd, ettd suurin
osa salaisella sopimuksella huijanneista ei joudu pelipalveluntarjoajan asetta-
mien seuraamusten kohteeksi. Taustalla olevaa syytd ei voida tdimén tutkimuk-
sen perusteella tietdd. Mahdollisesti huijaamista ei ole havaittu tai pelipalvelun-
tarjoaja on katsonut huijaamisen niin véhdiseksi, ettei se ylitda sanktioinnin kyn-
nystd. Asian selvittiminen edellyttdisi perehtymistd palveluntarjoajien sisdisiin
toimintamalleihin ja sanktioimisperusteisiin. Joka tapauksessa tdimén tuloksen
valossa palvelusta sulkemisen riski on satunnaiselle huijarille kohtuullisen pieni.
Tulosten perusteella ei myoskddn voida pdételld kuinka usein pelaajat joutuvat
sanktioinnin kohteeksi muista huijaamismenetelmista.
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Toinen pelaaja salaisella sopimuksella huijarina verkkopeleissa

Tdssd osassa vastataan toiseen apukysymykseen. Yli puolet vastaajista koki sa-
laisella sopimuksella huijaamisen ongelmana, riippumatta olivatko itse sithen
syyllistyneet. Tama kertoo, ettd ilmid on todellinen ja vaikuttaa verkkopelaajien
pelikokemukseen. Voitaneen olettaa, ettd salaisella sopimuksella huijaamisen ko-
kevat ongelmaksi ne, joiden pelikokemus on hdiriintynyt sen takia. Voitaneen
my0s tulkita salaisella sopimuksella huijaamisen kokemisen negatiivisena kerto-
van ilmion laajuudesta. Neutraalisti asiaan suhtautuneiden vastaajien suuri
médrd voi johtua monista syistd. He eivdat mahdollisesti koe ilmiotéd liian laajana
ja merkittavasti hdiritsevana kokeakseen sen ongelmaksi.

Itse salaisella sopimuksella huijanneista ldhes kaikki ilmoittivat havain-
neensa sitd toisten tekemdnd. Niiden, jotka itse ovat joskus huijanneet salaisella
sopimuksella, lienee helpompi havaita toisten huijaamiskayttdytyminen tunnus-
merkiston tuttuuden takia. Tuttuuden voidaan olettaa syntyvan siitd, ettd itse
huijatessaan he pyrkivédt olemaan paljastamatta huijaamisen tunnusmerkkeja.
Samalla he itse oppivat tunnistamaan ne toisten kayttaytymisessd. Tuloksissa ei
tule esiin se, kuinka paljon ryhmét pelaavat. Voidaan olettaa, ettd paljon pelaavat
kohtaavat enemman erilaisia ilmioitd verkkopeleissd kuin vdahemman pelaavat.
Smedin Knuutilan ja Hakosen (2006) mukaan salaisella sopimuksella huijaami-
sen havaitseminen on reaaliaikaisin menetelmin ldhes mahdotonta. Pelaajat kui-
tenkin havainnoivat sitd koko ajan pelatessaan. Ihmisten kdytt6 pelien valvojina
ei ole kustannustehokas tapa aikaansaada reaaliaikaista valvontaa, mutta teknis-
ten havaitsemismenetelmien kehittiminen ihmismielen havainnointi- ja péatte-
lykyvyn suuntaan parantaisi merkittdvésti reaaliaikaisen havaitsemisen mahdol-
lisuuksia.

Salaisella sopimuksella huijaamista esiintyy suuressa méérassa verkkope-
lejd ja samoissa peleissa esiintyy useita erityyppisid salaisia sopimuksia. Tulosten
perusteella ei-huijanneet havaitsivat pienemmaéssd madrdssd pelejd salaisella so-
pimuksella huijaamista kuin itse huijanneet. Vastaajajoukon pienuuden takia
tdtd ei voida yleistdd. Vastaajajoukon pienuus nékyy erityisesti siind, ettd havain-
tojen levittaytyessd suureen madraan pelejd saturaatiopiste jdi syntymatta. Tulos-
ten perusteella ei voida p&atelld miten usein salaisella sopimuksella huijaaminen
nékyy toisille pelaajille.

Pelaajat todenndkoisesti tulkitsevat salaisella sopimuksella huijaamisen
tunnusmerkkejd subjektiivisesti ja peilaavat niitd aikaisempiin kokemuksiinsa
salaisella sopimuksella huijaamisesta ja sithen, mika on pelissd mahdollista. Sa-
laisella sopimuksella huijaamisen tunnusmerkeistd vahvimmin nousi esiin tois-
ten pelaajien toiminta, joka voi perustua vain informaatioon, jota pelaajalla ei
kuuluisi olla. Tdma korostuu rajatun informaation peleissa.

Piilotettu asenne ja informaation jakaminen esiintyivit useammassa pelissa
kuin tietdmyksen ja resurssien jakamisen. Voidaan olettaa ensiksi mainittujen
olevan yleisempid tai vastaavasti helpommin havaittavia. Eri pelit mahdollista-
vat salaisen sopimuksen eri sisdltoluokkia eri tavoin. Salaisen sopimuksen sisél-
toon liittyen samankaltaiset havainnot nousivat useissa peleissa ja samoja peleja
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esiintyi riippumatta siitd, oliko henkil® itse joskus huijannut salaisella sopimuk-
sella vai ei. Tunnusmerkkien esiintyvyys liittyy vahvasti pelin ominaisuuksiin ja
tavoitteisiin. On esimerkiksi luonnollista, ettd pelihyddykkeiden dkilliset ja yllat-
tavat arvon muutokset pelin sisdisessd kaupankdynnissd ovat mahdollisia vain
peleissd, joissa pelin sisdinen kaupankdynti on mahdollista. World of Warcraft
(Blizzard Entertainment) nousee yksittdisend pelind esiin kaikissa salaisen sopi-
muksen sisdllon kategorioissa. Pelilld on valtava maailmanlaajuinen pelaaja-
joukko ja sen ominaisuudet mahdollistavat kaikkien sopimussiséltdjen esiinty-
misen.

Vastaajien kertomista salaisella sopimuksella huijaamisen tunnusmerkeista
nakyy se, ettd epdilykset perustuvat havainnoijan subjektiiviseen kokemukseen
siitd, mikd on huijaamista ja mika pelissa on mahdollista ja mika ei. Mahdollisten
huijaamiseen viittaavien indikaatioiden kautta havainnoija kokoaa paattelyket-
jun, jonka lopussa on pddtos siitd, onko kyse huijaamisesta vai ei. Tamd tukee
Consalvon (2005) havaintoa siitd, ettd eri ihmiset ovat eri mieltd siitd, mikd on
huijaamista sekd Kiicklichin (2007) esittdimdd subjektiivista kokemusta huijaami-
sen tunteesta. Lahes kaikki annetut tunnusmerkit sopivat suoraan tilanteeseen,
jossa pelaajan voidaan olettaa kokevan epdoikeudenmukaisuuden tunnetta.
Tdmd seuraa huijaamisen mddritelmddn sisdltyvan epdoikeudenmukaisen edun
saavuttamisesta (Brooke ym., 2004), (Yan & Randell, 2005) ja (Lan ym., 2009).

Tulosten perusteella vain vahan yli puolet kaikista vastaajista raportoi ha-
vaitsemansa salaisella sopimuksella huijaamisen. Tamd tarkoittaa, ettd ldhes
puolet pelaajien havaitsemasta salaisella sopimuksella huijaamisesta jaa tule-
matta pelaajien kautta pelipalveluntarjoajan tietoon. Otanta on pieni, mutta sel-
keésti on havaittavissa ero huijanneiden ja ei-huijanneiden vilillg, sillda lukemat
raportoinnista ovat ldhes pdinvastaiset. Suurin osa niistd, jotka itsekin huijaavat
salaisella sopimuksella jdttdd useimmiten toisten tekeméan huijauksen raportoi-
matta. Tulosten perusteella ei voida pditelld, mikd on syynéd huijanneiden ja ei-
huijanneiden viliseen eroon.

Pelipalveluntarjoajan toimenpiteet salaisella sopimuksella huijaamisen esti-
miseksi

Téssd osassa vastataan kolmanteen apukysymykseen. Salaisella sopimuksella
huijaamisen estdminen perustuu pddosin ennaltaehkdisyyn ja jalkikdteen havait-
semiseen (Smed ym., 2006). Pelaajien vastauksista tehdyistd kategorioista “peli-
mekaniikka” sopii ajalliselta toteutukseltaan salaisella sopimuksella huijaamista
ennaltaehkdisevaksi toimenpiteeksi. Kdytannossa tama tarkoittaa pelimekanii-
kan suunnittelua sellaiseksi, ettei se tue salaisella sopimuksella huijaamista. Pe-
linaikaiseksi toimenpiteeksi sopii vastauksista tehty kategoria “valvonta”. ”Ra-
portointi” ja “seuraamukset” ovat toimenpiteitd, jotka voivat vaikuttaa pelin ai-
kana, jos ne ehditdan kasitelld pelipalveluntarjoajan toimesta. Muussa tapauk-
sessa ne vaikuttavat pelin jdlkeen ja oletettavasti niilld on vaikutusta seuraavaan
peliin. Kategoriat tukevat Smedin, Knuutilan ja Hakosen (2006) havaintoja siit4,
ettd salaisella sopimuksella huijaamisen pelinaikainen tunnistaminen edellyttaa
yksittdisen pelaajan kayttdaytymisen arviointia. Vastauksissa esiintyi vain
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ihmisen suorittama valvonta. Yhdenk&adn vastaajan kuvauksessa ei mainittu tek-
nistd valvontaa. Vastauksissa ei otettu kantaa Van Summerenin (2011, s. 28-30)
kuvaamaan valvonnan resurssiongelmaan.

Vastauksissa ei ollut ndhtévissa turvallisuuskdytanteiden kouluttamista yl-
lapitdjille tai pelaajille, mitd Yan ja Choi (2002) ja Ollila (2016) pitdvit erittdin tar-
kednd. Raportointia voidaan pitdd myos pelipalveluntarjoajan ja pelaajien vali-
send kommunikaationa ja turvallisuuskdytianteiden opetuksena. Vastauksissa
nousi esiin huoli pelaajien vastareaktioista salaisella sopimuksella huijaamisen
estamiseen liittyvid toimenpiteitd kohtaan, kuten myos Wang, Fan ja Bae (2019)
esittdvat. Vastauksissa ei ndkynyt lainsdddantoon tai tietopddoman omistusoi-
keuksiin liittyvaa problematiikkaa, joita ovat kasitelleet muun muassa Van Sum-
meren, (2011, s. 28-30), West (2015) ja Wang, Fan ja Bae (2019). Samoin pelaajali-
senssien hallinnoivia kolmansia osapuolia, joita Zetterstrom (2005) ja Smed,
Knuutila ja Hakonen (2006) esittdvit, ei noussut vastauksissa esiin. Vastauksista
oli ndhtavillda kokemus, jonka mukaan pelipalveluntarjoaja ei tee mitdédn, jos sa-
laisella sopimuksella huijaaminen on harmitonta tai hdiritsee vain vdhdn. Vas-
tauksista ei selvinnyt, mistd tédllainen kokemus johtuu tai onko se todenperdinen.

6.2 Pohdinta

Taméan tutkimuksen aihepiiri sijoittuu kyberturvallisuuden sisddn. Limnellin,
Majewskin ja Salmisen (2014, s. 24-36) kyberturvallisuuden kokonaisuutta mu-
kaillen voitaisiin ajatella, ettd kyberturvallisuus verkkopelaamisen kontekstissa
olisi pelien luotettavuuden ja oikeudenmukaisuuden turvaamista. Esimerkiksi
Yan ja Randell (2005) ovat esittaneet verkkopelien turvallisuusmekanismien en-
sisijaiseksi tehtdviksi oikeudenmukaisuuden varmistamisen. Verkkopeleissd pe-
laaja tuntee olevansa turvassa, kun han voi viihtyd ilman huijatuksi tulemisen
uhkaa. Verkkopeleissd todellisuus on faktoja siitd, miten oikeudenmukaisuus oi-
keasti toteutuu ja milld toimenpiteilld turvallisuutta lisdtdan. On mahdollista,
ettd turvallisuuden tunne perustuu vadirille asioille ja muodostuu illuusioksi.
Verkkopelaamisessa vallitsevat arvot ovat henkilokohtaisia tai ne voivat olla osa
organisaation tai yhteison kulttuuria. Arvot ovat pohja pelaajien pdatoksille hui-
jata tai olla huijaamatta. Ne ovat my6s pohja sille, miten oikeudenmukaisuutta
ylldapidetdaan verkkopeleissd. Opitut mallit ovat niitd toimenpiteitd, prosesseja ja
tekniikoita, joita pelaajat ja pelipalveluntarjoajat tekevit oikeudenmukaisuuden
sdilymiseksi. Hdiriotilan sietokyky verkkopeleissd huijaamiseen liittyen voisi tar-
koittaa sitd, miten paljon pelaajat ja pelipalveluntarjoajat sietdvat huijaamista.
Salaisella sopimuksella huijaamisen estaminen on mahdollista tai ainakin
siitd voidaan tehdd vaikeaa ja huijaamisen kynnystd voidaan nostaa lisddamalla
kiinni jadmisen riskid ja sanktioimalla huijaaminen vahvemmin. Pelien erilaisuus
vaikuttaa siihen millaisia vastakeinoja voidaan kayttdd ja geneeristen vastakei-
nojen kaytto on vaikeaa. Salaisella sopimuksella huijaamista ei todenn&kdisesti
kyetd kokonaan estdméddn, mutta sen ennaltaehkdisevd kynnys voidaan luoda
nostamalla kiinni jadmisen riskid sekd langettamalla tuntuvia rangaistuksia.
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Monia verkkopelejd voi pelata anonymiteetin suojassa, jolloin huijaami-
sesta kiinni jadminen ei aiheuta pelaajalle mainehaittaa. Rekistertityneet pelaajat
ovat tunnistettavissa ja huijareiden julkaiseminen tuo mainehaitan. Pelaajilla voi-
sikin olla luotettavuusluokitus, joka ulottuisi yli pelialustarajojen. Luotettavuus-
luokitus olisi hyva kannustus olla huijaamatta, mikali silld olisi saavutettavissa
etuja pelipalveluntarjoajien taholta.

Tutkimusaineiston arviointi

Suuri osa tutkimuksen teoreettisesta tausta-aineistosta koostui tieteellisistd artik-
keleista. Olisi ollut suotavaa loytdd ja kdyttdd enemman akateemisia tutkimuksia.
Nditd ei vain 16ytynyt. Osa tdssd tutkimuksessa teoreettisena taustamateriaalina
kaytetystd kirjallisuus oli yli kymmenen vuotta vanhaa. Verkkopelaaminen on
kehittynyt merkittavasti esimerkiksi Yanin ja Choin (2005) artikkelissaan teke-
mén verkkopeleissd huijaamisen luokittelun jalkeen. Tama luokittelu on kuiten-
kin kestanyt aikaa ja sitd voidaan pitdd validina Myos huijaaminen ja sen vasta-
keinot ovat kehittyneet. Pelimaailman lainalaisuudet ovat kuitenkin sdilyneet
pddosin samoina ja samoihin ldhteisiin viitataan tuoreemmissa tutkimuksissa.
Teoreettisen taustan perustaminen puhtaasti tdlld vuosikymmenelld tehtyyn tut-
kimukseen olisi ollut mahdollista, mutta teoreettisia ldhtokohtia muodostetta-
essa tehtiin tietoinen pddtds nojata perusteissa myos vanhempiin merkittdviin
tutkimuksiin.

Tutkimusmenetelmin validiteetti

Internetkyselyn riskind on saadun tiedon tarkkuuden jadminen heikoksi (Heik-
kild, 2014, s. 18). Taméan tutkimusten tulosten tdydentdminen haastatteluilla olisi
mahdollistanut tarkentavien kysymysten esittimisen haastateltaville ja todenna-
koisesti antanut syvillisempéaa tietoa huijaamisesta salaisella sopimuksella. Ky-
selylomake esitestattiin vain yhdelld henkilolld. Esitestaus suuremmalla joukolla
olisi mahdollisesti nostanut esiin kysymysten ymmarrettdvyyteen liittyvid ongel-
mia ennen varsinaisen kyselyn toteuttamista. Tama olisi todenndkdisesti paran-
tanut lomakkeen laatua ja mahdollisesti parantanut my6s vastausten laatua. Ky-
selyn rakenne olisi voitu rakentaa johdonmukaisemmin apukysymysten mu-
kaan. Talloin vastausten tulkinta olisi ollut helpompaa ja lomakkeen kaytetta-
vyys olisi mydhemmissa tutkimuksissa parempi.

Jyringin (1976) mukaan kyselytutkimuksissa on mahdollista, ettei vastaa-
mattomuus ole satunnaista. Ominaisuuksiltaan tietyn tyyppiset ihmiset saattavat
vastata kyselyihin ja toiset tietyn tyyppiset jdttavét jarjestelmdllisesti vastaa-
matta. Tama tekee vastausaineistosta selektiivistd. Tama on huomioitava pyritta-
essd kuvaamaan otoksen avulla perusjoukkoa (Jyrinki, 1976, 27). Tassa tutkimuk-
sessa otoksena toiminut vastaajajoukko koostui verkkopelaajista ympéri maail-
man, jolloin ainakaan maantieteellistd selektiivisyyttd ei havaittu. Tosin vastaa-
jista 64,8 % oli suomalaisia. Muilta osin selektiivisyyttd vastausaineistossa ei
voitu arvioida.
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Pelaajien vastaukset perustuvat yksilolliseen kokemukseen tietyssa tilan-
teessa, ajassa ja paikassa. Tdstd syytd yhden pelaajan tai pienen pelaajajoukon
tapaa havaita huijaamista ei voida suoraan yleistdd. Vaikka vastaajien kokemuk-
sista voidaan tehd4 joitakin yleistyksid, ne on ndhtdva kuvaksi tilanteesta tutki-
muksen tekohetkelld. Samaan aikaan kokemusten taustalla olevia syitd ei tdssa
tutkimuksessa kyetty selvittimdan. Tutkimusaineistoa késiteltdessd havaittiin,
ettd kyselylomakkeen kysymysten muotoilu ei tdysin tukenut vastaajien koke-
musten selvittdmistd. Kysymysten paremmalla muotoilulla vastausaineisto olisi
mahdollisesti ollut helpommin tulkittavissa.

Kéaytetyn kyselyinstrumentin konsistenssia ei voitu arvioida, koska jokai-
nen kysymys seurasi eri asioita. Konsistenssin todentamiseksi kyselyn olisi pita-
nyt olla rakennettu siten, ettd samaa asiaa seurataan useilla eri kysymyksill.

Tutkimusmenetelmin reliabiliteetti

Tassd tutkimuksessa kédytetyt menetelmét ovat kenen tahansa kiytettdvissa. Laa-
dullinen sisdllonanalyysi kautta tyypittelemalld tehdyt ryhmét ovat toistetta-
vissa, samoin kvantitatiivisen osuuden prosenttijakaumat ja frekvenssit. Tdssd
tutkimuksessa vastaajajoukon koko oli verrattain pieni. Suuremmalla vastaaja-
joukolla olisi todenndkdisesti saatu laajempaa informaatiota vastaustenaineis-
toon. Suurempi vastaajajoukko olisi mahdollisesti kirjistanyt vaihteluita ja erot
vastaajajoukossa olisivat tulleet paremmin esiin. Suurempi vastaajajoukko olisi
my0s todennékoisesti mahdollistanut saturaatiopisteen saavuttamisen vastauk-
sissa. Merkittdvéasti suuremmalla vastaajajoukolla olisi mahdollista vertailla vas-
tauksia vastaajien taustan perusteella. Vastausaineiston hankinnan yhteydessa
potentiaalisille vastaajille ei tehty lisdkehotuksia. On mahdollista, ettd tekemalld
lisdkehotuksia kyselyyn vastaamisesta olisi saavutettu laajempi vastaajajoukko.

Tamaén tutkimuksen otoksen ei voida olettaa edustavan tdysin kaikkia verk-
kopelaajia. Taméan perusteella tutkimustuloksista ei voida tehdd merkittavia ja
kattavia yleistyksid. Tuloksia voidaan pitdd suuntaa antavina. Mahdollisissa jat-
kotutkimuksissa voidaan laajentaa vastaajajoukkoa sekd syventdd tdssd tutki-
muksessa kasiteltyd asioita.

Osa vastaajista 10ytyi Reddit ja Facebook -ryhmien kautta. Ndiden ryhmien
ongelmana tuntui olevan tutkimusten tulva. Molemmilla alustoilla julkaistaan
useita kymmenid tutkimuksia pdivéssa ja ryhmissd ovat todenndkoisesti jasenina
pddosin ne, jotka tarvitsevat tutkimukselleen vastaajia. Oletettavaa on, ettd tutki-
musta tekevéat vastaavat noissa ryhmissa kyselyihin vain saadakseen vastavuo-
roisesti vastaajia itselleen. T&lloin vastaajien motiivit osallistua eivat valttamatta
liity tutkimusaiheeseen ja vastausaineiston validiteetti saattaa vaaristyd. Suomen
elektronisen urheilun liiton Discord-kanavan haasteeksi arvioitiin kaksi asiaa.
Yhteisossd on varmasti vakavia verkkopelaajia, joilla olisi annettavaa huijaamista
koskevaan tutkimukseen. He eivit vilttdmaétti luota tuntemattomaan henkil6on,
joka kysyy vastaajan osallistumisesta huijaamiseen. Toiseksi heilld ei valttamatta
ole motiivia osallistua tutkimukseen, koska he eivit tunne saavansa vastaami-
sesta hyotya.
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Tutkimustulosten validiteetti

Tutkimustulosten kriteerivaliditeettia ei voida arvioida, koska instrumenttia ei
voida verrata mihinkddn. Tamd johtuu siitd, ettd kyselyinstrumentti luotiin tatd
tutkimusta varten, eikd sitd ole kdytetty aikaisemmin. Tutkimuksen tulokset ei-
vét ole ristiriidassa kédytetyn vastausaineiston kanssa. Saadut tulokset ovat paa-
teltdvissd vastausaineistosta kenen tahansa toimesta. Siséltovaliditeetin osalta
voidaan todeta, ettd aikaisempiin tutkimuksiin pohjautuva tutkimuksen teoreet-
tinen viitekehys seuraa tutkimusta aineiston analyysin ldpi aina tuloksiin asti.
Teoreettinen siséltd sdilyy yhtendisend ja pelaajan kokemukset sdilyvét keski-
0ssd. Ei voida kuitenkaan sanoa varmasti olisiko toisella tavalla valittu osa tutki-
muksen tehtdvdavaruutta tuottanut tarkempia tuloksia.

Tutkimustulosten kisitevaliditeettia arvioitaessa todettiin, ettd saadut tut-
kimustuloksen eivit ole ristiriidassa tutkimuksen teoreettisen viitekehyksen
kanssa. Viitekehyksessa esiintyvét késitteet ovat edelleen voimassa tulosten tar-
kastelun jalkeen. Tdssa tutkimuksessa kéytettyjen kasitteiden todettiin vastaavan
vastaajien ymmarrystd. Vastaajat eivit tarjonneet tutkimuksessa kaytetyille sa-
laisen sopimuksen sisillille poikkeavia tai vaihtoehtoisia méaéaritelmié tai osoit-
taneet, ettd ne eivat olisi selkedsti paikkansapitdvid. Vastaajien voidaan myos to-
deta saadun vastausaineiston perusteella ymmartdneen kdytetyn kasitteiston.

Tutkimustulosten reliabiliteetti

Tama tutkimus on kenen tahansa toistettavissa. Tutkimusta toistettaessa on huo-
mioitava, ettd eri tutkija voi tulkita vastauksia hieman eri tavalla. Samoin on huo-
mioitava, ettd otos todenndkdoisesti koostuu eri henkilistd. Eri otos voisi myos
ymmartdd kysymykset eri tavalla, jolloin vastaukset voisivat olla myos sen mu-
kaisesti erilaisia. On mahdollista, ettd haastateltava vastaa vadrdaan kysymykseen
tai tutkija tulkitsee annettuja vastauksia vaarin. On myds mahdollista, ettd vas-
taajat ovat ottaneet tavanomaista jyrkempid tai myonteisempid kantoja kasitel-
tyihin asioihin. Vastaajat ovat voineet antaa vastauksia, joita he ovat arvelleet
tutkijan haluavan kuulla. Jokainen tulkinta, jonka tutkija tekee luo mahdollisuu-
den vadrin ymmartamiselle. Vaikka tutkimuksen raportointi mahdollistaa luki-
jalle tulosten kaytettdvyyden, on huomioitava, ettd eri lukijat voivat tulkita ra-
porttia eri tavoin. Tutkimus toteutettiin hyvén tieteellisen kdytannon lahtokohtia
noudattaen ja raportoinnissa keskityttiin erityisesti raportoinnin rehellisyyteen,
jotta tutkittu ilmio tulisi kuvatuksi mahdollisimman realistisena.

Tamdn tutkimuksen tuloksia voidaan pitdd aineiston osalta luotettavina,
koska tutkimuksessa kaytettiin julkisia ldhteitd ja aineisto perustuu vastaajien
henkilokohtaiseen kokemukseen. Vastaajien oletettiin ldhtokohtaisesti vastaavan
totuudenmukaisesti kysymyksiin. Mikéli vastaajat eivét olisi vastanneet totuu-
denmukaisesti, vaikuttaisi se merkittavasti tulosten luotettavuuteen. Vastaajien
osallistumismotivaatiot ovat todenndkoisesti olleet toisistaan poikkeavia. Aina-
kin osa vastaajista on osallistunut tutkimukseen saadakseen itse osallistujia
omalle tutkimukselleen. Talloin on mahdollista, ettid ainakin osa on suhtautunut
kysymyksiin vihemman vakavasti ja heiddn vastauksensa eivét valttamatta ole
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todenmukaisia. Tdmd on otettava huomioon tarkasteltaessa tutkimuksen tulok-
sia.

Tutkimuksen tulokset ovat mahdollisesti rajallisesti siirrettdvid toiseen kon-
tekstiin. Pelien maailma on kohtuullisen samanlainen riippumatta siitd, onko ky-
seessd fyysisen vai digitaalisen maailman peli. Huijaamisen motiivit sdilyvit sa-
mankaltaisina ja menetelmdt sopeutuvat toimintaympariston mukaan. Salaisella
sopimuksella voi huijata my0s fyysisen maailman peleissd. Taméan tutkimuksen
tulosten merkitys huijaamisen estdmiselle on verkkopelaajien kokemuksien sel-
vittdimisessd. Nimenomaisesti siind, miten pelaajat kokevat salaisella sopimuk-
sella huijaamisen ilmiond ja miten he kokevat pelipalveluntarjoajien toimet salai-
sella sopimuksella huijaamisen estdmiseksi. Ndiden tulosten pohjalta voi avau-
tua mahdollisuuksia palveluntarjoajille vaikuttaa pelaajien huijaamiskayttayty-
miseen. Lisdksi tutkimuksessa kerédtyt vastaajien taustatekijdt ovat kenen tahansa
kaytettavissa.

Taman tutkimuksen tutkimustulokset ovat osittain siirrettdvissa kdytan-
toon, koska ne kertovat suoraan vastaajien nikemyksen. Tulosten siirrettdvyytta
kaytantoon rajoittaa kuitenkin se, ettd tulokset ottavat huomioon vain pelaajien
ndkokulman, pelipalveluntarjoajan ndkokulmaa ei ole otettu huomioon. Puutteet
aikaisemmissa tutkimuksissa salaisella sopimuksella huijaamisen kokemisesta
pelaajien joukossa osoittavat perustellun tarpeen timéan aiheen tutkimiselle. Tu-
lokset valottavat pelaajien kokemuksia salaisella sopimuksella huijaamisesta it-
sensd ja toisten pelaajien toteuttamana sekd pelipalveluntarjoajan toimenpiteista
salaisella sopimuksella huijaamisen estdmiseksi verkkopeleissa. Taman tutki-
muksen tutkimustulokset voivat toimia pohjana aiheeseen liittyville mydhem-
mille tutkimuksille. Ndiden tulosten pohjalta voi avautua mahdollisuuksia pal-
veluntarjoajille vaikuttaa pelaajien huijaamiskayttdytymiseen. Lisdksi tutkimuk-
sessa kerdtyt vastaajien taustatekijdt ovat kenen tahansa kaytettavissa.

6.3 Esitykset jatkotutkimuksiksi

Tdamén tutkimuksen tekemisen aikana nousi esiin useita ajatuksia mahdollisista
jatkotutkimusaiheista. Salaisella sopimuksella huijaamisen taajuutta tarkemmin
tutkimalla saataisiin kokonaiskuva siitd, miten usein pelaajat todella huijaavat.
Samoin sen tutkiminen, miksi salaisella sopimuksella huijaaminen on toisissa pe-
leissd suositumpaa kuin toisissa.

Tdamdn tutkimuksen tulosten tdydentdmiseksi voisi olla hyodyllistd selvit-
tdd, miksi pelaajat raportoivat salaisella sopimuksella huijaamista niin vahéan.
Nostamalla raportoinnin avulla huijaamisesta kiinni jadmisen todenndkoisyyttd,
seuraamukset voitaisiin kohdistaa paremmin huijareihin ja tehostaa oikeuden-
mukaisuuden sdilymista.

Niiden kannustimien selvittdminen, joilla pelaaja motivoitusi olemaan hui-
jaamatta voisi olla myods hyodyllistd. Pelaajan itsensd tekemad pédtos olla huijaa-
matta kantaisi todennékdoisesti pidemmiélle ja loisi positiivista ilmapiirid peliyh-
teisoihin.
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Salaisella sopimuksella huijaamisen estdmisen kdytannon sovellusten vai-
kuttavuudesta ei [6ytynyt aikaisempaa tutkimusta. Olisi hyodyllista selvittdad mi-
ten aikaisemmissa tutkimuksissa esitetyt teoreettiset ja yksittdiset kdytannon esi-
merkit toteutuvat todellisuudessa ja arvioida niiden vaikuttavuutta. Tama toisi
lisdtietoa menetelmien toimivuudesta ja voisi auttaa niiden jatkokehittdmisessa.

Vastaavaa tutkimusta voitaisiin tehdd fyysisen maailman peleissd huijaa-
misesta esimerkiksi etiikan, sosiologian tai sddnttjen ndkokulmasta. Olisi mie-
lenkiintoista vertailla, miten pelaajien mielestd salaisella sopimuksella huijaami-
nen verkkopeleissd ja fyysisen maailman peleissd suhtautuisivat toisiinsa.
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7 YHTEENVETO

Taman tutkimuksen tarkoituksena oli kuvata pelaajien kokemuksia salaisella so-
pimuksella huijaamisesta verkkopeleissd. Pelaajat voivat pelata rehellisesti tai
huijata. Pelipalveluntarjoaja toteuttaa huijaamista estdvid toimenpiteitd etuka-
teen, reaaliaikaisesti tai jdlkikdteen. Aikaisempaa pelaajien kokemuksia salaisella
sopimuksella huijaamisesta kartoittavaa kyselytutkimusta ei 16ytynyt.

Taman tutkimuksen tutkimusongelma oli
Miten pelaajat kokevat salaisella sopimuksella huijaamisen verkkopeleissd?

Apukysymyksind olivat

Miten pelaajat toteuttavat salaisella sopimuksella huijaamista?

Miten pelaajat kokevat toisten pelaajien toteuttaman salaisella sopimuk-
sella huijaamisen?

Mitd toimenpiteitd palvelintarjoajat toteuttavat salaisella sopimuksella hui-
jaamisen estamiseksi pelaajien kokemuksen mukaan?

Tutkimuksen teoreettinen tausta muodostettiin aikaisempien verkkopeleissd
huijaamista kasittelevien tutkimusten ja muun kirjallisuuden pohjalta. Tutki-
musongelmaan vastattiin apukysymysten kautta. Tutkimusaineisto hankittiin
internetkyselylld, joka sisdlsi avoimia ja suljettuja kysymyksid. Kyselyyn vastasi
71 henkilod ympéri maailman, joista 29 myonsi huijanneensa joskus salaisella so-
pimuksella verkkopeleissa.

Tutkimus noudatti kvalitatiivista perinnettd ja kuvasi pelaajien kokemuksia
salaisella sopimuksella huijaamisesta verkkopeleissd. Kvalitatiivista osuutta tay-
dennettiin kvantitatiivisilla menetelmilld kuvaamaan esiintyvyyksid salaisella
sopimuksella huijaamisesta.

Tamdn tutkimuksen perusteella pelaajat ymmartavat salaisella sopimuk-
sella huijaamisen madritelman ja sopimustyypit ldhes samalla tavalla. Pelaajien
kesken on eroa sen ymmartdmisessd, mikd on huijaamiskéyttdytymistd. Pelaajien
yksil6llisyyden voidaan olettaa aiheuttavan subjektiivisen pelikokemuksen eri-
laisuuden toisiin pelaajiin ndhden. Alle puolet pelaajista ilmoitti huijaavansa sa-
laisella sopimuksella. Naisten osuus salaisella sopimuksella huijaavista pelaajista
oli miehid pienempi. Pelaajien kokemusten perusteella sopimussisillon ja sopi-
mustyypin yhdistelmdnd selkedn salaisen sopimuksen yhdistdaminen piilotet-
tuun asenteeseen ja informaation jakamiseen olivat yleisimmit yhdistelmit sa-
laisella sopimuksella huijaamisessa. Sopimustyyppeina piilotettu asenne ja infor-
maation jakaminen olivat keskenddn yhtd suosittuja todenndkoisesti siksi, ettd
niitd voidaan toteuttaa pelistd riippumatta.

Tamdn tutkimuksen tulosten perusteella pelaajat kokevat huijaavansa sa-
laisella sopimuksella mieluiten toisen pelaajan kanssa. Toisen pelaajan kanssa on
helppo 16ytdd yhteiset intressit ja eri sopimustyypit ovat mahdollisia. Tarkkaili-
jan kanssa huijaaminen rajoittuu ldhinnd informaation jakamiseen.
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Sisdpiirildinen oli vahiten suosittu huijaamiskumppani. Tulosten perusteella sa-
laisella sopimuksella huijaamista esiintyy paddsdantoisesti eniten suosituimmissa
verkkopeleissd. Keskeistd salaisella sopimuksella huijaamisen esiintymisessa oli
todenndkoisesti pelien sopivuus salaisen sopimuksen kayttoon. Pelaajien koke-
muksen mukaan pelin ulkopuolinen kommunikaatiokanava oli paras tapa kom-
munikoida huijaamiskumppanin kanssa.

Syyt huijata salaisella sopimuksella vaihtelivat pelaajan mukaan. Tyypitte-
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lemalld yhdistetyt syyluokat olivat “auttaminen tai neuvominen”, “rahallisen tai
vastaavan hyodyn tavoittelu”, ”voittaminen”, “kaikki tekevit sitd”, ”etulyonti-
aseman saavuttaminen”, “huvin vuoksi” ja ”“oman joukon ulkopuolisen karkot-
taminen”. On mahdollista, ettd verkkopelien sisddnrakennettu sosiaalisuus hel-
pottaa salaisella sopimuksella huijaamista, koska se edellyttdd vahintdan kahta
osapuolta. Salaisella sopimuksella huijaaminen edellyttdd luottamusta osapuol-
ten vililld, koska molemmat rikkovat pelin sdantsjd ja myos kiinni jadmisen valt-
taminen on yhteinen intressi. Mikéli luottamussuhde on olemassa ennen pelin
aloittamista, kynnys huijata on todennikoisesti pienempi.

Taman tutkimuksen tulosten perusteella suurinta osaa ajasta suurin osa pe-
laajista ei huijaa salaisella sopimuksella. Tamad ei sulje pois huijaamista muilla
menetelmilld. Yleisesti pelaajat kokivat salaisella sopimuksella huijaamisen ole-
van helppoa. Suurimpaan osa salaisella sopimuksella huijanneista ei ollut koh-
distunut pelipalveluntarjoajan asettamia seuraamuksia, joten riskid kiinni jaami-
sestd voidaan pitdd pienend.

Tamaén tutkimuksen mukaan salaisella sopimuksella huijaaminen vaikuttaa
pelaajien pelikokemukseen negatiivisesti ja yli puolet pelaajista kokee sen ongel-
mana. [tse salaisella sopimuksella huijanneet pelaajat tunnistivat sen toisten pe-
laajien tekemana ei-huijanneita helpommin. Pelaajat tunnistivat helpoimmin sa-
laisella sopimuksella huijaamiseksi tilanteet, jossa toinen pelaaja toimii sellaisen
informaation perusteella, jota hdnelld ei voinut olla. Pelaajien kokemuksen mu-
kaan piilotettu asenne ja informaation jakaminen esiintyivat muita sopimustyyp-
pejd useammin verkkopeleissd. Alle puolet pelaajista raportoi havaitsemastaan
salaisella sopimuksella huijaamisesta pelipalvelun tarjoajalle eli suurin osa pe-
laajien havaitsemista tapauksista ei tule palvelun tarjoajan tietoon.

Tamdn tutkimuksen perusteella pelaajat kokivat pelipalveluntarjoajan
kayttavan salaisen sopimuksen kdyttod ennaltaehkédisevand keinona pelimeka-
niikan rakentamista sellaiseksi, ettd se ei tue salaisella sopimuksella huijaamista.
Tama tarkoittaa, ettd salaisella sopimuksella huijaamisen estdmisen tulee olla
huomioituna jo pelin suunnitteluvaiheessa. Reaaliaikaisena salaisella sopimuk-
sella huijaamista ehkdisevéaksi toimenpiteeksi koettiin valvonta. Tuloksissa esiin-
tyi vain ihmisen suorittama valvonta, tekninen valvonta ei noussut esiin tdssa
tutkimuksessa. Pelaajien kokemuksen mukaan pelipalveluntarjoajat hyodynta-
vét raportointia ja seuraamuksien asettamista. Raportointi ja seuraamusten aset-
taminen ovat pelin aikaisia salaisella sopimuksella huijaamisen estdimismenetel-
mid vain, jos ne ehditdan toteuttamaan pelin aikana. Muussa tapauksessa ne ovat
pelin jélkeisid toimenpiteitd. Pelaajien ndkokulmasta salaisella sopimuksella hui-
jaamista estdvidt keinot saattavat jopa aiheuttaa vastareaktioita. Pelaajat eivét



70

taman tutkimuksen perusteella tunnistaneet pelaajien tai ylldpitdjien koulutusta
salaisella sopimuksella huijaamista ehkdiseviksi toimenpiteeksi, koska niitd ei
mainittu vastauksissa. Osa pelaajista koki, ettd pelipalvelun tarjoaja ei tee mitddn,
mikali salaisella sopimuksella huijaaminen on harmitonta tai vain vahan héirit-
sevad.

Tdamdn tutkimuksen perusteella voidaan todeta, ettd sekd pelaajien ettd pe-
lipalveluntarjoajien tulisi olla erittdin kiinnostuneita siitd, miten pelaajat kokevat
salaisella sopimuksella huijaamisen. Pelaajien tulisi tiedostaa salaisella sopimuk-
sella huijaamisen negatiivinen vaikutus verkkopelaamiseen ja oppia tunnista-
maan huijarit sekd tukea pelipalveluntarjoajaa huijaamisen kitkemisessa. Pelipal-
veluntarjoajan tulee ottaa salaisella sopimuksella huijaaminen vakavasti ja pyr-
kid pitdméaan peli oikeudenmukaisena huijaamista estdvilld toimenpiteilld. Viime
kadesséd salaisella sopimuksella huijaamisen muodostuessa pelaajille liian suu-
reksi haitaksi, he vaihtavat pelid. Verkkopelaamisen pysyminen oikeudenmukai-
sena on kaikkien etu.

Taman tutkimuksen tutkimusmenetelméd ja tutkimustuloksia arvioitaessa
on oltava kriittinen. Tutkimus yhdisti kvalitatiivisia ja kvalitatiivisia menetelmia.
Lisdksi mittari mittaustyokalu rakennettiin tédtd tutkimusta varten ja sitd kaytet-
tiin ensimmadistd kertaa. Tutkimukseen vastanneet verkkopelaajat edustivat
pientd osaa koko maailman verkkopelaajien populaatiosta. Tdmé&n perusteella
tutkimustulokset ovat rajallisesti yleistettdvid.

Tamdn tutkimuksen tulokset auttavat ymmartamadan pelaajien kokemuksia
salaisella sopimuksella huijaamisesta itsensd ja toisten pelaajien toteuttamana
sekd pelipalveluntarjoajan toimenpiteistd salaisella sopimuksella huijaamisen es-
tamiseksi verkkopeleissd. Tamén tutkimuksen tutkimustuloksia voidaan kayttaa
pohjana my6hemmille tutkimuksille.
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LIITE 1 SALAISELLA SOPIMUKSELLA HUIJAAMISEN

LUOKITTELU
Sopimustyyppi Kuvaus
Selked salainen Osapuolilla on selked salainen sopimus johtuen peite-
sopimus tystd viestinndsta.
Hiljainen salainen ~ Osapuolilla ei ole sopimusta tai peitettyd viestintdd. He
sopimus toimivat molempia osapuolia hyodyttavalld tavalla.
Puolittainen Osapuolet rajoittavat yhteistyon tiettyihin paatoksenteko-

salainen sopimus

tilanteisiin ja muuten kilpailevat toisiaan vastaan nor-
maalisti.

Sopimuksen sisilto

Kuvaus

Piilotettu asenne

Tietdmyksen
jakaminen

Informaation
jakaminen

Resurssien
jakaminen

Osapuolet soveltavat toisiaan ja muita pelaajia vastaan eri-
laisia pelitapoja pelaten pehmedésti toisiaan vastaan tai jopa
hadviamalld tahallaan turnauksessa parantaakseen toisen
osapuolen asemia.

Osapuolet saavat apua pddtoksentekoon toiselta, taitavam-
malta osapuolelta, joka ei valttamdttd edes osallistu peliin
pelaajana.

Osapuolet jakavat tai vaihtavat informaatiota pelitilan-
teesta, esimerkiksi vihollisten liikkeisti.

Osapuolet ottavat vastaan, lahjoittavat tai vaihtavat resurs-
seja pelissd esimerkiksi keinotekoisesti nostamalla hintoja
pelissd pakottaakseen muita pelaajia ulos.

(jatkuu)
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Toimintamalli

Kuvaus

Osanottajan
henkilollisyydella
huijaaminen

Pelaajien vélinen
salainen sopimus

Vaihtoehto 1: Yksi pelaaja - monta osanottajaa. Enemman
kuin yksi pelaajaa pelaa vuoroissa tai samaan aikaan kayt-
tden samaa pelitilid. Pelaajan tuki voi olla myds automaat-
tien tyokalu, esimerkiksi tietokoneohjelma.

Vaihtoehto 2: Yksi osanottaja - monta pelaajaa. Yksi hen-
kilo hallitsee useita pelaajia tai pelitilejd pelissa.
Vaihtoehto 1: Seuraajahuijaus. Toinen osapuoli osallistuu
peliin seuraajana ja paljastaa toisella pelaajalle tille muu-
ten ndkymaétontd informaatiota.

Vaihtoehto 2: Avustajahuijaus. Pelaaja saa neuvoja toiselta
pelaajalta esimerkiksi tdhystystietoina tai toimimalla vas-
tapuolen vakoojana.

Vaihtoehto 3: Assosiaatiohuijaus. Assosiaatiohuijaus toi-
mii kuten avustajahuijaus, mutta pelaajat tekevit yhteis-
tyonsd yhteisiin intresseihin liittyen tdhddten molemmat
kohti omia tavoitteitaan. Huijarit voivat esimerkiksi eri-
koistua johonkin toimintoon toisiaan tdydent&en.

Peli-ilmentyma

Kuvaus

Monipeli

Sisdpiirin kaytto

Vaihtoehto 1: Salaisella sopimuksella huijaavat osapuolet
pelaavat samaa verkkopelid, mutta osallistuvat peleihin
eri palvelimilla. He voivat jakaa tietoa pelimaailmasta ja
sen ominaisuuksista toisilleen ja kdyttdd tietoa hyvikseen
omassa pelissaan.

Vaihtoehto 2: Ryhman jdsenet tiedustelevat eri palvelimia
osallistumalla peleihin. Kun ryhmiéille sopiva palvelin 16y-
tyy, kaikki liittyvét tuohon peliin. Mikili peleja ei ajeta
rinnakkain turnauksissa, timd mahdollistaa pelien loppu-
tuloksien manipuloinnin yhdessa.

Pelaaja voi saada neuvoja jarjestelmanvalvojalta tai pelin
kehitt&jalta. Tama voi olla my6s tahatonta ja hiljaista. Esi-
merkiksi pelaajan ottaessa yhteyttd asiakastukeen, tima
tulee paljastaneeksi jotakin, mistd on apua pelissa.
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LIITE 2 SALAISELLA SOPIMUKSELLA HUIJAAMISEN ESTA-

MINEN

Alla on esitetty salaisella sopimuksella estimiseen liittyvét toimenpiteet aikai-
sempien tutkimusten perusteella. Toimenpiteet on jaettu ajallisesti ennaltaehkai-
seviin reaaliaikaisiin ja jdlkikdteen tehtdviin toimenpiteisiin. Ennaltaehkdisevit
toimenpiteet vaikuttavat ennen salaisella sopimuksella huijaamisen aloittamista.
Reaaliaikaiset toimenpiteet vaikuttavat salaisella sopimuksella huijaamisen ai-
kana ja jalkikdteen tehtdvat toimenpiteet vaikuttavat toimenpiteet vaikuttavat sa-
laisella sopimuksella huijaamisen pdatyttya.

Toimintatapa

Ennalta- Reaali- Jalkikiteen
ehkidisevd aikainen tehtava
toimenpide toimenpide toimenpide

Ohjelmistopohjainen automaattinen val-
vonta, joka keskittyy kriittisiin pelitapahtu-
miin: Vaddrinkdytosten havainnointi, seu-
rauksena tapahtuneiden muutosten mita-
tointi ja huijanneen pelaajan tunnuksen tal-
lennus (Yan & Choi, 2002) ja (Ollila, 2016)

Poikkeamien etsiminen pelidatassa: Pelaa-
jien luokituksen epdnormaali kehittyminen
(Yan & Choi, 2002)

Poikkeamien etsiminen pelidatassa: Samat
parit tai joukkueet pelaavat aina yhdessa
(Yan & Choi, 2002)

Oppimiskdyrdn seuraaminen (Smed ym.,
2006)

Taukojen puuttuminen reaaliaikaisesta pe-
lidatasta (Furnell & Dowland, 2000)

Huijauksesta epdiltyjen pelaajien houkutte-
leminen ansaan ra&taloityjen tilanteiden
avulla (Smed ym., 2006)

X

(jatkuu)
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Toimintatapa Ennalta- Reaali-aikai- Jdlkikidteen
ehkdisevd nen toimen- tehtivi
toimen-  pide toimenpide
pide

Pelaajan kadyttdaytymisen monotoniset ja X
toistuvat mallit (Smed ym., 2006)

Nakyvét rangaistukset (Brooke ym., 2004), X
(Smed ym., 2006) ja (Lan ym., 2009)

Pelaajan kadyttdytymisen seuraaminen X
(Smed ym., 2006)

Kuvavarmennuksen kaytto oikeiden ja syn- X
teettisten pelaajien erottamiseksi toisistaan
(Smed ym., 2006)

Vertaistarkkailu viivdstytetyn syotteen X
avulla (Smed ym., 2006)

Pelaajalisenssejd hallinnoivat kolmennet X
osapuolet (Smed ym., 2006)

Pelin elementtien nimedminen eri tavalla X
joka pelikerralla (Smed ym., 2006)

Pelaajat joutuvat ilmoittamaan asennoitu- X
misensa toisiaan kohtaan etukéteen ja méaa-
rittelemddn yksiselitteisesti strategiset seka

taktiset valintansa ennen pelin toimintoja

(Smed ym., 2006)

(jatkuu)
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Toimintatapa

Ennalta-eh- Reaali-ai-
kiisevi kainen

Jalkikiteen

tehtivi

toimenpide toimenpide toimenpide

Pelaajien fyysinen valvonta paikan p&alla
tai videoyhteydelld (Yan, 2003) ja (Smed
ym., 2006)

Oikea-aikainen héirididen lisédminen pelin
kommunikaatiovilineisiin (Yan, 2003)
Sattumanvarainen parien tai joukkueiden

muodostaminen (Yan, 2003) ja (Smed ym.,
2006)

Toisille pelaajille ndkyvien pelihahmojen
samanlaisuus tunnistamisen vaikeutta-
miseksi (Yan, 2003) ja (Smed ym., 2006)

Pelaajilla sattumanvarainen padsy toistensa
syotteisiin valvonnan joukkoistamiseksi
(Smed ym., 2006)

Seuraajilla padsy pelaajien syotteisiin val-
vonnan joukkoistamiseksi (Smed ym., 2006)

Fyysiseen valvontaan suostumisen positii-
vinen vaikutus pelaajan maineluokitukseen
(Smed ym., 2006)

Ylldpitdjien oikeuksien vdahentdminen (Lan
ym., 2009) ja (Ollila, 2016)

Turvallisuuskdytanteiden kouluttaminen
pelaajille ja ylldpitdjille (Yan & Choi, 2002),
(Lan ym., 2009), (Van Summeren, 2011),
(Ollila, 2016) ja (Wang ym., 2019)

X
X
X
X
X
X
X
X
X

(jatkuu)
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Toimintatapa Ennalta- Reaali-ai- Jdlkikiteen
ehkdisevd kainen tehtava
toimenpide toimenpide toimenpide
Pelaajien toimenpiteisiin varatun aikaikku- X
nan pitdminen pelissd pienend (Smed ym.,
2006)
Pelin sdantdjen muuttaminen siten, ettd yh- X

teistyolld saatu voitto on arvoltaan pie-
nempi kuin yksin saatu (Smed ym., 2007)

Vahinkojen korvaaminen huijauksen uh- X
reille (Yan & Choi, 2002)

Pelivuorojen aikautuksen maarittaminen X
satunnaiseksi (Yan, 2003)

Pelin sisdisen viestipalvelun viestien muo- X
toilumahdollisuuksien standardointi ja oi-
keinkirjoituksen tarkistaminen tarkistusoh-

jelman kautta (Yan, 2003)

Pelaajaluokituksen seuranta ja poikkeamat X
siind (Yan, 2003)

Tekodlypohjainen valvonta pelin kriittisissa X
pisteissd pelaajien liian hyvien padatosten

loytamiseksi (Yan, 2003)

Salaisten merkinantomahdollisuuksien X

poistaminen pelin kdyttoliittyméan suunnit-
telussa (Yan, 2003)

Ylldpitdjan toimintojen tarkastelu lokitie- X
doista (Lan ym., 2009)

Oikeustoimilla uhkaaminen (Van Summe- X
ren, 2011)
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IITE 3 KYSELYLOMAKE

Survey on Collusion in Online Games

I am a student at the University of Jyvaskyld, Finland. | am doing my master's thesis entitled "Collusion in online games”.

I am certain we all have experience about collusion in online games in which it is against the rules. | would appreciate if You kindly
shared your knowledge of manipulating gameplay with collusion. The background questions at the end are to get demographic
statistics and can not be used to identify anyone as the survey is completely anonymous. By answering the questions below You
agree that your answers will be used as research material. You can stop taking part in this survey at any time until the form is
sent. Individual answers may be quoted in the research report without identifying the person behind them.

This survey is about collusion in online games when it is forbidden by the game rules.

My contact information:

Tom Malmstrém
tom.a.malmstrom@student.jyu.fi
Faculty of Information Technology
University of Jyvaskyla

*Required

COLLUSION

Collusion is covert co-operation between two or mare participants of a game. Participants can be players, insiders (host/admin etc.) or observers.

Types of collusion
A. Concealed stance: Using different playing methods against co-colluders and other players. For example, soft play and refrain from offensive action
against one another or lose deliberately in a tournament to enhance co-colluders’ position.

B. Knowledge sharing: Support for decision-making from an expert co-colluder. For example, a veteran player can hint which weapon to use against a
given enemy.

C. Information sharing: Exchanging or trading information related 1o the current game situation. For example, signalling the movements of enemy troops.

D. Resource sharing: Donating or trading game-related resources. For example, raise the costs in the in-game market to force out non-colluding players.

1. 1. There are four types of collusion above. If you know another one please describe it.

2. 2. Collusion in online games is a problem. *

Mark only one oval.

)| fully agree

) | slightly agree

I neither agree nor disagree
) | slightly disagree

) | fully disagree

(jatkuu)
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3. 3. Have you come across collusion by other players in online games? *

Mark only one oval.

'l__:i' Yeg

: No, I've mever come across collusion by other players Skip to question &

COLLUSION

Collusion is covert co-operation between two or more participants of a game. Participants can be players, insiders (host/admin etc.) or observers.

Types of collusion
A. Concealed stance: Using different playing methods against co-colluders and other players. For example, soft play and refrain from offensive action
against one anather or lose deliberately in a tournament to enhance co-colluders’ position.

B. Knowledge sharing: Support for decision-making from an expert co-colluder. For example, a veteran player can hint which weapon to use against a
given enemy.

C. Information sharing: Exchanging or trading information related to the current game situation. For example, signalling the movements of enemy troops.

D. Resource sharing: Donating or trading game-related resources. For example, raize the costs in the in-game market to force out non-colluding players.

4. 4. What kind of collusion by other players have you identified in online games? Please specify the game and the
collusion give-away signals? Refer to the type of collusion with the letters "A", "B", "C", "D" stated above, or "E" =
other (please specify). Example: "(A) Risk; In a five people game three players assaulted and destroyed the other
two first. This happened 3 times in a row." *

5. 5. Do you report collusion to the game service provider? *
Mark only one oval.

4 : | Yes

J No

COLLUSION

Collusion is covert co-operation between two or more participants of a game. Participants can be players, insiders (host/admin etc.) or observers.

Types of collusion
A Concealed stance: Using different playing methods against co-colluders and other players. For example, soft play and refrain from offensive action
against one another or lose deliberately in a tournament 1o enhance co-colluders’ position.

B. Knowledge sharing: Support for decision-making from an expert co-colluder. For example, a veteran player can hint which weapon to use against a
given enemy.

C. Information sharing: Exchanging or trading information related to the current game situation. For example, signalling the movements of enemy troops.

D. Resource sharing: Donating or trading game-related resources. For example, raise the costs in the in-game market to force out non-colluding players.

(jatkuu)
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6. Do you or have you colluded with other players

b.
Mark only one oval.
::\-' Yes
COLLUSION

Cellusion is covert co-operation between two or more participants of a game. Participants can be players, insiders (host/admin etc.) or observers.

Types of collusion

A Concealed stance: Using different playing methods against co-colluders and other players. For example, soft play and refrain from offensive action

(") No, I've never colluded with other players

Skip to question 16

against one another or lose deliberately in a tournament to enhance co-colluders’ position.

B. Knowledge sharing: Support for decision-making from an expert co-colluder. For example, a veteran player can hint which weapon to use against a

given enemy.

C. Information sharing: Exchanging or trading information related to the current game situation. For example, signalling the movements of enemy troops.

D. Resource sharing: Donating or trading game-related resources. For example, raise the costs in the in-game market to force out non-colluding players.

7.

7. How do collude with others? Please pick the preferred agreement type and co-collusion with the type of

collusion *

Concealed Knowledge

stance sharing

Information

sharing

Resource
sharing

collusion

applicable

Express collusion: An
explicit hidden
agreement due to
covert communication.

]

[

[]

[

[

[

Tacit collusion: Neither
agreement nor covert
communication but act
towards a mutually
beneficial goal such as
attacking against the
best or the worst

player.

Semicollusion: Limited
to certain decision
types and otherwise
the colluders compete
against one another
normally

Another player/players

Insider (game
operator/administrator)

L

Observer

(jatkuu)
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8. If you picked "Other type of collusion” in the previous question, please specify it?

9. In which games do you collude? Please refer the type of collusion with "A", "B", "C", "D" and "E" = other specified
above and the agreement type with "1" = Express collusion, "2" = Tacit collusion, "3" = Semicollusion. Alsc please

refer to co-collusion with "P" = Player(s), "O" = Observer, “I" = Insider. Example: "World of Warcraft (B1P), Online
poker (A21)" *

10.  10. Why do you collude? *

11.

12.

13.

11. How do you covertly communicate with your co-colluders? *

12. How often do you collude? *

Mark only one oval.

() always
) Often (more than 50% of the time)
) Sometimes (less than 50% of the time)

) Rarely (less than 20% of the time)

13. It is very easy to collude in online games *

Mark only one oval.

: | fully agree
o slightly agree

() I neither agree nor disagree
1 slightly disagree
) Hfully disagree

(jatkuu)
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14.

15.

16.

17.

18.

14. What is the game service provider doing to stop collusion? *

15. Have you or someone you have colluded with been banned for collusion? *

Mark only one oval.

16. Year of birth?

17. Gender *

Mark only one oval.

) Male

'l__:i' Female

) Other

) I don't want to say

18. Which platform do you use for online gaming? *

[ ]prc

[ ] Nintendo Switch

[ |Psa/Pro

[ | smariphone / Tablet
[ ] %BOX One /X

[ | VR Headsets

[ ] AR Headsets

[ | Mac

[ ] 1dontwant to say

Other: |:|

87

(jatkuu)
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19.  19. How much money do you spend on online games monthly? *

Mark only one oval.

) Less than $25
) 825- 5850

) 850 - 5100

) 8100- 5150

) $150 - 5200

) More than 5200

) I don't want to say

20.  20. Nationality (Background question)

Thank you for taking the time for taking part!
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