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The goal of the study is to find out what the intelligence laws and their prelimi-
nary work say about open-source intelligence. The purpose of the study is also
to describe the current state of the legislation in this context. Data-driven content
analysis is used as the research method in this study. As a result, a conceptual
system is formed that describes the content of intelligence laws and their prelim-
inary work in an informative form in relation to unregulated methods of obtain-
ing intelligence. The legislation takes a very neutral stance on open source intel-
ligence and network operations in general. Legislation should be a subject to con-
stant examination to be able to respond to global phenomena such as increased
digitalization. The results of this study also show how open source intelligence
is used to support, guide, and enhance intelligence operations.
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1 JOHDANTO

Téssd luvussa kasitellddan tutkimuksen taustaa ja tutkimuksen tavoitteita. Tadssa
luvussa my0s esitellddn tutkimuksen tarkeimmat kasitteet, joita kisitellddn tar-
kemmin luvussa 2. Lisdksi tdssd luvussa esitellddn tutkimusongelma ja -kysy-
mykset, aiheen rajaus, tutkimuksen rakenne sekd aiempia tutkimuksia.

1.1 Tutkimuksen tausta ja tavoitteet

Tiedusteluviranomaisilta vaaditaan nykyddn huomattavan paljon kykyéa sopeu-
tua uusin uhkiin ja vaikuttamisen malleihin, silld nyky&an kaytetddan laajasti eri-
laisia hybridivaikuttamisen keinoja ja informaatio-operaatioita (Lohse & Viita-
nen, 2019, s. 239). Nditd erilaisia perinteisistd vaikuttamisen keinoista poikkeava
keinoja on kohdistettu laajasti Euroopan maihin, ja turvallisuustilanne on laajasti
muuttunut sekd siirtynyt entistd pohjoisemmaksi (Lohse & Viitanen, 2019, s. 240).
Suomessa tiedustelulait astuivat voimaan vuonna 2019, mutta tidtd ennen varsi-
naista tiedustelulainsdddantod ei ole ollut (Lohse & Viitanen, 2019, s. 17). Talla
lainsddddnnon muutoksella pyritddn vastaamaan tiedusteluviranomaisten mah-
dollisuuteen toteuttaa lakisdéteisid tehtavidan.

Informaatioavaruus on laajempi, kuin mitd yleisesti voidaan koskettaa, tun-
tea tai ndhdd ja tdten on mahdotonta kasittda sen todellista laajuutta (Olcott, 2012,
s. 104). Kylmén sodan aikaan kaikesta tiedustelutiedosta vain 10 % oli keritty
avoimista ldhteistd, mutta nykyé&an tilanne on pédinvastainen, silld arvioiden mu-
kaan jopa 90 % tiedustelutiedosta kerdtddn avoimista ldhteistd (Akhgar, ym.,
2016, s. 54). Avointen ldhteiden tiedustelua (engl. OSINT, Open Source Intelli-
gence) suoritetaan joko yksinddn tai jonkin toisen tiedustelulajin tukena. Tiedus-
telulajeja késitelldan tarkemmin luvussa 2, késitteiden maérittelyn yhteydessa.

Hallituksen esityksen HE 203/2017 mukaan avointen ldhteiden tieduste-
luksi katsotaan yleisesti sellainen toiminta, joka ei loukkaa kohteen yksityisyy-
den suojaa tai luottamuksellisen viestin salaisuutta ja avointen ldhteiden tiedus-
telua ei voida myodskddn mddritelld sellaiseksi toiminnaksi, josta perustuslain
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mukaan olisi sdddettdva lailla (HE 203/2017). Avointen ldhteiden tiedustelusta
voidaan kayttdd nimitystd kodifioimaton tiedustelumenetelmd, jolla viitataan ta-
vanomaisoikeuden piiriin kuuluviin menetelmiin (Lohse & Viitanen, 2019, s. 243).
Kaytdnnossd tamd voidaan tulkita siten, ettd mik&ddn keskeisnormisto ei avointen
lahteiden tiedustelua sddtele. Ty tiedustelun oikeus- ja tarkoituksenmukaisuus-
kysymysten parissa on paattymaton ja nditd kysymyksid tulisi jatkuvasti arvioida
sekd valtaa pitdvien instituutioiden sisdlld, ettd tiedeyhteisoissd ja mediassa
(Lohse & Viitanen, 2019, s. 5).

Tassa tutkimuksessa tutkitaan, mitid avointen lihteiden tiedustelusta sano-
taan Suomen tiedustelulaeissa. Tutkimuksen kohteena ovat varsinaisten lakien
lisdksi myos lakien taustalla olevat esityot. Suomessa laki sotilastiedustelusta
maédrittelee tiedustelua Puolustusvoimien osalta ja poliisilain luku 5 a médrittelee
siviilitiedustelua. Avointen ldhteiden tiedustelu on tiedustelutoiminnan erityis-
tapaus ja se lasketaan tavanomaisoikeuden piiriin. OSINT:ia ei suoraan lainsaa-
ddnnossd mddritelld, joten mielenkiinto kohdistuu erityisesti lakien esitoihin,
joista tdssd tutkimuksessa etsitddn vastauksia tutkimusongelmaan. Aihetta ei ole
laajasti tutkittu, joka tekee myos tutkimusaiheesta mielenkiintoisen. Aiempien
tutkimusten ja julkaisujen esittelyn yhteydessa kdy myos ilmi se, ettd OSINT:n
osalta kaivataan lisdd tutkimusta lainsdddannon ndkokulmasta. Taustan ja tutki-
muksen maédrittelyn perusteella tirkeimmit perustelut tutkimuksen tarpeelli-
suudesta ovat tiivistettynd lainsdddannon neutraalius ja vahdiset tutkimukset ai-
heesta. Tutkimuksen tavoitteena on selvittdsd, mitid tiedustelulaeissa esitdineen
sanotaan avointen ldhteiden tiedustelusta.

Tassd tutkimuksessa tutkitaan ajankohtaan ja tarpeeseen ndhden tédrkeita
aihealueita, jotka ovat myos aiemmassa kirjallisuudessa tunnistettuja aihealueita.
Liséksi akateemisessa mielessd my6s 9/11-tapahtumat antoivat huomattavasti li-
sdpotkua tiedustelun tutkimukselle ja tamé&n seurauksena on ilmestynyt paljon
arvokkaita tutkimuksia teoreettisiin, metodologisiin ja koulutuksellisiin ongel-
miin liittyen (Gruszczak, 2016, s. 50).

1.2 Keskeiset kisitteet

Tutkimuksen keskeisimmit kasitteet ovat tiedustelu, tiedustelulaji, avointen lah-
teiden tiedustelu (OSINT) ja avoimet ldhteet. Tiedustelu on tdimé&n tutkimuksen
ylédkésite, joka kuvaa laajemmin tutkittavaa aihepiirid. Tiedustelulajeja, joita tie-
dustelu pitdd sisdllddn, on useita, joista yksi on avointen ldhteiden tiedustelu.
Olennainen kasite tutkimuksen kannalta on myos “avoimet ldhteet”, joka kuvaa
mitd avoimilla lahteilld tarkoitetaan. Keskeisien késitteiden ja tutkimusaiheen
maédrittelyd on tehty syvillisemmin luvussa 2.
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1.3 Tutkimusongelma ja aiheen rajaus

Tutkimuksen paamadrand on selvittdd, mitd avointen ldhteiden tiedustelusta sa-
notaan tiedustelulaeissa. Lisdksi tavoitteena on selvittdd, mitd laeista kay ilmi liit-
tyen avointen ldhteiden tiedustelun tukevaan rooliin tiedustelutoiminnassa. Tut-
kimuksessa tarkasteltavat lait rajataan selkedsti tiedustelulainsdddantoon ja
kaikki muut lait jatetddan tdssa tutkimuksessa tarkastelun ulkopuolelle. Tutki-
muksessa tarkastellaan myos tarkastelun kohteena olevien lakien esitoitd. Nai-
den maédrittelyjen perusteella muodostetaan tutkimuskysymys (1) ja sitd tukeva

apukysymys (2):

1. Mitd sotilas- ja siviilitiedustelulaissa sanotaan avointen ldhteiden tiedus-
telusta?

2. Mité laeista kdy ilmi liittyen avointen ldhteiden tiedustelun tukevaan roo-
liin tiedustelutoiminnassa?

1.4 Tutkimuksen rakenne

Tutkimuksen ensimmadisessd luvussa esitellddan tutkimuksen taustaa ja tavoitteita
sekd keskeisid kdsitteitd ja tutkimusongelmaa. Ensimmadisessd luvussa myos ka-
sitellddn taméan tutkimuksen kannalta olennaisia aiempia tutkimuksia ja julkai-
suja. Tutkimuksen luvussa 2 kisitelldan tutkimuksen kannalta tarkeimpid késit-
teitd ja aihepiirejd. Luvussa 3 kasitelldan tutkimuksen aineistoa, tutkimusmene-
telmdd ja tutkimusprosessia. Neljannessa luvussa esitellddn tutkimuksen tulok-
sia ja tutkimuksen kédytannon toteutusta. Tutkimuksen luvussa 5 esitellddn joh-
topdatokset, jotka tuloksista nousevat. Viimeisessd luvussa kasitelldan tutkimuk-
sen toteuttamista, luotettavuutta ja jatkotutkimustarpeita.

1.5 Aiempi tutkimus

Avointen ldhteiden tiedustelu on tiedustelun erityistapaus, eikd sitd laissa
sdddelld. Avointen ldhteiden tiedustelua on myo6s tutkittu hyvin véhan
lainsdddannon ndakokulmasta. Joitain tutkimuksia ja julkaisuja on kuitenkin tar-
jolla, joissa mainitaan lainsdddannon roolista tassa kontekstissa. Esimerkiksi Vas-
kin (2018) on tutkinut yksityisyyden suojaa OSINT:ssa.

Useissa kirjoissa ja tutkimuksissa (ks. esimerkiksi Bazzell, 2019 tai Akhgar,
Bayerl ja Sampson, 2016) OSINT :ia kisitellddn péddasiassa sen teknisen toteutta-
misen ndkokulmasta (ks. myos esimerkiksi Tuominen, 2019 tai Tolppanen, 2020).
Akhgar ja muut (2016) ovat kuitenkin pohtineet my6s OSINT:n ja yksityisyyden
suojan vilistd yhteyttd. Akhgarin ja muiden (2016) mukaan Hill ja Davis ovat jo
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vuonna 2013 pohtineet, ettd lainsdddannolliset epdvarmuudet ympardivét avoin-
ten ldhteiden tiedustelua, silld tdtd toimintaa késittelevissad oikeuskdytannoissa
on puutteita (Akhgar, ym., 2016, s. 281). Bazzell on kasitellyt kirjassaan (2019)
peitetaktiikoita osana OSINT:ia. Hanen mukaansa Yhdysvaltojen tuomioistui-
met ovat johdonmukaisesti hyvéaksyneet peitetaktiikoiden kayttod Internetissa.
Tama perustuu sithen olettamukseen, ettd jokainen jdrjissddan oleva Internetin
kayttdja ymmartdd sen tosiasian, ettd muut Internetin kayttdjat eivat valttamatta
esiinny sielld omana itsenddn. Peitetaktiikat ovat mielenkiintoinen osa OSINT:ia,
mutta Bazzell ei ole kirjassaan tadtd aihetta tutkinut sen tarkemmin lainsddddannon
ndkokulmasta, vaikka aiheeseen liittyvaa yksityisyysndkokulmaa kirjassa sivu-
taankin.

Johnson (2013) on késitellyt lainsddaddannon osuutta OSINT:ssa. Lainsdddan-
nolliset ja eettiset ndkokulmat liittyen avointen ldhteiden tiedusteluun kayvat kil-
pajuoksua ripedsti kehittyvan sosiaalisen median palvelutarjonnan kanssa, eri-
tyisesti siksi, ettd sosiaalisen median palvelut ja niiden kayttoehdot eroavat laa-
jalti toisistaan (Johnson, 2013, s. 223).

My0s esimerkiksi Lohse ja Viitanen (2019) ovat késitelleet yleisesti tiedus-
telua eettisestd ja lainsdddannollisestd nakokulmasta, mutta lainsddadannon kasit-
tely on pidetty ldhinna yleiselld tasolla. Heiddn mukaansa kansallisen lains&a-
dannon lisdksi tulee ottaa huomioon myds Euroopan yleiset sopimukset, kuten
EU:n tietosuoja-asetus (engl. GDPR - General Data Protection Regulation) ja Euroo-
pan ihmisoikeussopimus, jonka toteutumista valvoo Euroopan ihmisoikeustuo-
mioistuin (EIT) (Lohse & Viitanen, 2019, s. 127). Perusoikeudet Euroopan Unio-
nin laajuisesti taas on maddritelty EU:n perusoikeuskirjassa (Lohse & Viitanen,
2019, s. 133).

Gibson (2011) on pohtinut OSINT:ia myds datan analysoinnin nikokul-
masta siten, ettd tiedon rikastus voi tuottaa arkaluontoista tietoa. Avoimista ldh-
teistd saadun datan analysointi saattaa tuottaa tietoa, joka voidaan luokitella ar-
kaluontoiseksi ja lisdksi tiedon kerdyksen keinot voivat olla anonymisoituja (Gib-
son, 2011, s. 77). Gibson on my6s pohtinut yksityisyysndkokulmaa OSINT:ssa.

Lainsdddannollisestd ndkokulmasta kaivataan linjauksia, ja Yhdysvaltain
tiedusteluyhteiso IC (Intelligence Community) onkin vakiinnuttanut position
avointen ldhteiden osalta (engl. Assistant Director of National Intelligence for Open
Source) ja perustanut kansallisen avointen ldhteiden keskuksen (engl. National
Open Source Center) (Akhgar, ym., 2016, s. 54). Tammikuussa 2014 on perustettu
The Global Commission on Internet Governance, jonka tavoitteena on selkeyttdd ja
edistdd strategisella tasolla Internetin hallinnollisia ndkdkulmia (Omand, 2015, s.
6). Kyseinen taho on myos maddritellyt tietyt olennaiset teemat, joihin he erityi-
sesti ovat keskittyneet. Teemoja ovat hallintotavan legitiimiyden lisddminen,
ekonomisten innovaatioiden ja kasvun kannustaminen, ihmisoikeuksien varmis-
taminen verkossa sekd systemaattisten riskien ehkdiseminen (Omand, 2015, s. 6).
Omand (2015) toteaa, ettd modernin tiedustelutoiminnan pohjana tulisi kayttaa
ihmisoikeussopimusten kunnioittamista (Omand, 2015, s. 7). Keskustelua siitd,
kuinka Internetid tulisi hallinoida lainsddddnnollisestd ndkokulmasta on
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kiihdyttanyt esimerkiksi ns. Snowden -paljastus (The Snowden Affair), jossa Ed-
ward Snowden paljasti asiakirjoja tarkkailumenetelmisté (Richelson, 2013).

Nyky&ddn avointen ldhteiden tiedustelulla viitataan usein suoranaisesti
avointen ldhteiden Internet-tiedusteluun, jossa tiedonhakukanavana kaytetdan
vain Internetid (ks. esimerkiksi Akhgar, ym., 2016 tai Williams & Blum, 2018).
Avointen ldhteiden tiedustelua myos nykyédan pilkotaan osiin, tai kutsutaan eri
lyhenteilld. Aiheeseen liittyvissd julkaisuissa ja tutkimuksissa esiintyy useita eri
lyhenteitd, joita ovat muun ohella WEBINT - Web Intelligence (ks. Putting Data in
Perspective With Web Intelligence, 2014), SOCMINT - Social Media Intelligence (ks.
esimerkiksi Susnea & Iftene, 2018), DIGITAL HUMINT - Digital Human Intelli-
gence (ks. Lombardi, Rosenblum & Burato, 2015), OSINT - Open Source Intelligence
ja SI - Social Intelligence (ks. Casanovas, 2014). Lyhenteet ovat lisddntyneet tiedus-
teluympériston ja OSINT:n muutoksen myota. Sosiaalisen median merkittavit
komponentit, kuten kayttdjien luoma sisalto ja kuluttajien luoma media ndhddan
suurimpina maédrittelijoind Web 2.0 -kasitteelle, josta myods nykyddan puhutaan
tassd kontekstissa (Zeng, Chen, Lusch & Li, 2010). My6s Williams ja Blum (2018)
ovat pohtineet OSINT:n muutosta tutkimuksessaan ja heiddn mielestddn tulisi-
kin puhua toisen sukupolven OSINT :sta (Williams & Blum, 2018, s. ix). Williams
ja Blum (2018) ovat myo6s pohtineet tukimusraportissaan tiedustelulajien
leikkaavuutta, joka on merkittdva mielenkiinnon kohde OSINT :n lainsddd&anno-
ssd.

Valitettavasti OSINT:ia kdytetddn paljon my6s rikolliseen tarkoitukseen ja
pahantekoon, kuten hdirintddn ja kiusaamiseen. Téhédn liittyen ainakin Yhdys-
valloissa on otettu kantaa lainsddadannolliselld tasolla termein ” Cyber-stalking”
ja” Cyber-bullying” .

Suomessa tiedustelulakeja on tutkittu jonkin verran, eri ndkokulmista. Esi-
merkiksi Kurttila (2015) on tutkinut Pro gradu -tutkielmassaan tiedusteluun liit-
tyvdd ymmadrrystd julkisessa keskustelussa. Myos Koskela (2018) on tutkinut Pro
gradu -tutkielmassaan tiedustelulakihankkeen késittelyd Suomen medioissa. He-
lenius (2020) taas on keskittynyt Pro gradu -tutkielmassaan tiedustelulakiproses-
sin viimeiseen tyovaiheeseen eduskuntatyoskentelyssd ja sen aikana tiedustelu-
laeista esitettyihin ndkemyksiin. Tiedustelusddntelyad on tutkinut myos esimer-
kiksi Havulinna (2018) Pro gradu -tutkielmassaan. Forss (2019) taas on tutkinut
salaisia tiedonhankinta- ja pakkokeinoja poliisi- ja peiteprofiileilla. Juutilainen
(2008) taas on tutkinut OSINT:ia sotilastiedustelussa, mutta tutkimuksen tavoit-
teena oli selvittdd, mikd OSINT:n rooli on tiedusteluprosessissa. Myts Lammi
(2017) on tutkinut OSINT:n roolia strategisessa sotilastiedustelussa. Doria -jul-
kaisuarkistosta 1oytyy my6s muutamia muita tutkimuksia OSINT:sta, mutta
merkittdvad lainsdaddannollistd tarkastelua ei ole tehty.

Suomessa toteutetut tutkimukset tiedustelulakien osalta keskittyvat la-
hinné aiheen tiimoilta kédytyihin keskusteluihin medioissa ja avointen ldhteiden
tiedustelua on tutkittu hyvin niukasti. Viime vuosien aikana kuitenkin kiinnos-
tus tiedustelua ja tiedustelulakeja kohtaan on kasvanut ja joitain tutkimuksia on
ilmestynyt. Avointen ldhteiden tiedustelua lainsdadannoéllisistd ndkokulmista on
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tutkittu kattavammin Suomen ulkopuolella ja useissa julkaisuissa todetaan lain-
sdaddannollisten epavarmuuksien ympardivan avointen ldhteiden tiedustelua.
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2 TIEDUSTELUTOIMINTA

Téssd luvussa médritellddan tutkimuksen kannalta olennaisia kasitteitd, jotka esi-
teltiin aiemmin ensimmdisessd luvussa. Tutkimuksen aihepiirin madrittely
aloitetaan tiedustelun késitteestd ja luvun lopussa mddrittely kohdistetaan tar-
kemmin avointen ldhteiden tiedustelun késitteeseen.

2.1 Tiedustelu

Tiedustelulle ei ole olemassa yhti yleisesti hyvaksyttyd madritelmé&d, vaan jokai-
nen tiedustelua harjoittava, tutkiva tai opettava taho mddrittelee sen omista
lahtokohdistaan. Tassd tutkimuksessa tiedustelu tarkoittaa prosessia, joka tuot-
taa informaatiota kohteesta ja olosuhteista strategisen suunnittelun, rikostutkin-
nan ja hallitusten, yleisen jdrjestyksen ylldpitimiseen tarkoitettujen organisaa-
tioiden ja litke-eldmdn kayttoon tilannekuvan muodostamiseksi ja padtoksenteon
tueksi. Prosessiin kuuluu datan kerdys, analyysi, raportointi ja valmiin tieduste-
lutuotteen jakelu asiakkaalle tdmdn tietopyynnon mukaisesti sekd tamédn
prosessin johtaminen, kehittdminen ja laadunvalvonta. (Kari, 2019.)

Vakiintunut valtiollinen tiedustelutoiminta on koko historian mittakaa-
vassa tuore kasite, mutta tiedon tarpeeseen on pyritty vastaamaan jo tuhansien
vuosien ajan (Porvali, 2018, s. 10). Tiedusteluviranomaiset jaetaan sotilas- ja sivii-
litiedustelupalveluihin ja valtiollisella tiedustelutoiminnalla tarkoitetaan tiedon
tuottamista kansalaisten- ja demokraattisten rakenteiden suojelemiseksi (Porvali,
2018, s. 11).

Tiedustelua voidaan yleisesti my6s maaritelld siten, ettd yksittdinen tiedon-
haku ei vield tee toiminnasta tiedustelua, mutta tiedonhankinnan jarjestelmalli-
syysja sidonnaisuus pddtoksentekoon tayttavit tiedustelutoiminnan tunnusmer-
kit (Porvali, 2018, s. 13). Tiedustelutoiminnassa puhutaan my0s strategisesta tie-
dustelusta. Strategisella tiedustelulla tarkoitetaan tavoitteellista informaation ja
datan kasittelyd seké rikastamista siten, ettd meneillddn olevia tapahtumia kye-
tddn ennustamaan luotettavasti ja tehokkaasti (Gruszczak 2016, s. 37). Tieduste-
lun tehtdvana on myos tuottaa sellaista tietoa, joka perustuu faktoihin, tarkistet-
tuihin havaintoihin ja pohdintoihin niistd sekd kumota vadrid mielikuvia (Porvali,
2018, s. 14).

Lain ndkokulmasta Suomen viralliset tiedustelun maéaritelmét vastaavat
esimerkiksi Yhdysvaltojen ja Ruotsin virallisia kdsityksid tiedustelun méaérittele-
misestd (Lohse & Viitanen, 2019, s. 37). Tiedustelussa on yleisesti kyse toimin-
nasta, prosessista, tuotteesta tai organisaatiosta ja tiedustelun tavoitteena on kan-
sallisen turvallisuuden suojaaminen seké tiedon tuottaminen paatoksenteon tu-
eksi. Suomen kansallisessa lainsdddannossa tiedustelua maaritellddan joko siviili-
tiedusteluksi tai sotilastiedusteluksi. Lainsddaddannon perusteella siis toimivaltuu-
det ja tehtavat kuuluvat yksiselitteisesti suojelupoliisille ja Puolustusvoimille



14

(Lohse & Viitanen, 2019, s. 51). Tarkemmin Suomen kansallinen tiedustelu- ja
turvallisuuspalveluyhteisd voidaan madritelld siten, ettd sithen kuuluvat suoje-
lupoliisi, pddesikunta ja Puolustusvoimien tiedustelulaitos, mutta sotilastiedus-
telua harjoitetaan lisdksi kauttaaltaan Puolustusvoimissa sotilastiedusteluviran-
omaisen alaisena (Lohse & Viitanen, 2019, s. 53).

2.1.1 Tiedustelulait

Tiedustelua sdddelldan laissa sekd kansallisella tasolla, etti kansainviliselld ta-
solla ihmisoikeusvelvoitteiden muodossa ja lisdksi tiedustelun normistoon kuu-
luu tavanomaisoikeutena muun ohella avointen ldhteiden tiedustelu (Lohse &
Viitanen, 2019, s. 23). Tavanomaisoikeudellisiin tiedustelumenetelmiin voidaan
lukea tarkkailu, avointen ldhteiden tiedustelu, kuvaustiedustelu ja geotiedustelu
(Lohse & Viitanen, 2019, s. 109).

Lohsen ja Viitasen (2019) mukaan Suomen tiedustelulainsdddantod voidaan
pitdd reaktiona muuttuneisiin ja heikentyneisiin Suomen ulkopuolisiin olosuh-
teisiin. Tiedustelusdéntelylld haluttiin parantaa erityisesti ndkyvyyttd vieraaseen
sotilaalliseen toimintaan ja vakavasti kansallista turvallisuutta uhkaavaan toi-
mintaan (Lohse & Viitanen, 2019, s. 240). Lainsdddannon tulkitseminen tieduste-
lutoiminnan yhteydessi ei aina ole yksiselitteistd ja erityisesti avointen ldhteiden
tiedustelun yhteydessa vaatii lainsddddannon tulkitseminen tulkitsijaltaan paljon.
Uusien ilmididen ilmentyessd joudutaan voimassa olevaa oikeutta ja tdsmentadvia
ratkaisukdytanteitd pohtimaan uudelleen, silld vallitseva oikeusjaottelu ei usein
tarjoa tyydyttdvid vastauksia uusien ilmividen muodostamiin uusiin oikeudelli-
siin ongelmiin (Lohse & Viitanen, 2019, s. 241).

Yleisesti tiedustelutoiminnassa parjatdan sen omilla keskeisnormistoilla,
joita ovat poliisilain 5 a luku, laki tietoliikennetiedustelusta siviilitiedustelussa,
laki sotilastiedustelusta, laki tiedustelutoiminnan valvonnasta ja eduskunnan
tyojdrjestys tiedusteluvalvontavaliokuntaa koskevin osin, eikd kyseeseen tule eri
oikeudenalojen yhdisteleminen (Lohse & Viitanen, 2019, s. 243).

On tietysti olennaista tiedostaa, ettd tiedustelutoimintaan kokonaisuudes-
saan liittyy paljon erilaisia oikeusldhteitd. Tiedusteluun liittyvid oikeusldhteita
ovat myos tuomioistuimen luparatkaisut, tiedustelun ulkoisen valvonnan kan-
nanotot, oikeustieteen tulkintasuositukset ja turvallisuusstrategiaratkaisut
(Lohse & Viitanen, 2019, s. 25).

Tiedustelutoimintaa koskeva normisto koostuu kansallisesta lainsdddan-
nostd, kansainvalisistd ihmisoikeusvelvoitteista ja tavanomaisoikeudesta, mutta
peruspilarina ndhdddn kansallinen lainsdddantd, sillda EU:n sopimusten mukaan
kukin jasenvaltio on ensikddessd itse vastuussa kansallisen turvallisuuden ylla-
pitdmisestd (Lohse & Viitanen, 2019, s. 242). On kuitenkin hyva tiedostaa, ettd
kansallisen lainsddddnnon tulee olla linjassa kansainvilisten velvoitteiden
kanssa, joita jokaisen tiedustelua suorittavan toimijan tulee toiminnassaan huo-
mioida. Tastd syystd tiedustelutoimijoita edellytetdan seuraamaan EU-tuomiois-
tuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskaytantod (Lohse & Vii-
tanen, 2019, s. 242).
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2.1.2 Tiedustelun periaatteet

Tiedustelutoimintaa suoritettaessa ja lainsdddantoa tulkittaessa tulkinnan loppu-
tuloksen on oltava linjassa perus- ja ihmisoikeusnormin kanssa (Lohse & Viita-
nen, 2019, s. 28). Periaatteet toiminnan harjoittamiselle kaikissa olosuhteissa ovat
samat ja tiedustelutoimintaan liittyen onkin mééritelty suhteellisuusperiaate, va-
himman haitan periaate ja tarkoitussidonnaisuuden periaate. “Epdeettinen toi-
minta on aina syvdssd ristiriidassa tiedusteluviranomaisten yhteiskunnallisen
aseman ja siltd edellytettdvan luottamuksen kanssa” (Lohse & Viitanen, 2019, s.
217).

Suhteellisuusperiaatteella viitataan tietyn padmddrdn tavoitteluun siten,
ettd kdytetyt menetelmadt ja niistd aiheutuvat haitat ovat jarkevéassd suhteessa
pddmddradan ndhden (Lohse & Viitanen, 2019, s. 30). Kaiken henkiltkohtaisen da-
tan késittelyn tdytyy perustua johonkin tarkoitukseen ja datan késittelyn tulee
kokonaisuudessaan olla mahdollisimman vé&hdistd (Akhgar, ym., 2016, s. 291).
Téssd asiayhteydessd viitataan erityisesti menetelmiin, jotka puuttuvat yksityis-
eldmdn suojaan.

Vahimmaén haitan periaatteella tarkoitetaan kdytannossa sitd, ettd toiminta-
tavoista kadytetddn sitd, joka vahiten puuttuu kohdehenkilén perus- ja ihmisoi-
keuksiin (Lohse & Viitanen, 2019, s. 32).

Tarkoitussidonnaisuudella viitataan yleisesti sithen, ettd tiedustelutoimin-
nan tarkoitus perustuu lainvoimaiseen toimivaltuuteen ja tietyn tehtdvian toteut-
tamiseen (Lohse & Viitanen, 2019, s. 34). Lisdksi tiedustelun periaatteena on syr-
jinndn kielto, ja periaatteet kdskevit formaalisen kriteeriston mukaan toteutta-
maan jonkin arvon tai tavoitteen oikeudellisten ja tosiasiallisten reunaehtojen sal-
limissa rajoissa (Lohse & Viitanen, 2019, s. 244). Vaikka laillinen ndkdkulma tut-
kinnan suorittamiselle olisikin, tdytyy kuitenkin puntaroida sitd, kuinka tehtava
voidaan suorittaa tarkoituksenmukaisesti ja siten, ettd yksityisyyttd rikotaan niin
vdhadn kuin mahdollista (Akhgar, ym., 2016, s. 191).

2.1.3 Tiedustelulajit

Yleisen jaottelun mukaan OSINT:in lisdksi muita tiedustelulajeja ovat kuvaus-
tiedustelu, geotiedustelu, henkilotiedustelu ja radiosignaalitiedustelu (HE
203/2017). Avointen ldhteiden tiedustelua suoritetaan joko yksinddn tai jonkin
toisen tiedustelulajin tukena. Avointen ldhteiden tiedustelua maééritellddn tar-
kemmin luvussa 2.2.

Hallituksen esityksen 203/2017 mukaan avointen ldhteiden tiedustelu, ku-
vaustiedustelu ja geotiedustelu eivit vaadi erityistd siddosperustaa, silld ndissa
tiedustelulajeissa kédytettavit tiedonhankintakeinot eivit loukkaa yksityisyyden
suojaa tai luottamuksellisen viestin salaisuutta. Kuvaustiedustelulla (IMINT,
Imagery Intelligence) tuotetaan strategisen tason tilannekuvan muodostamiseen
kaytettavad tietoa esimerkiksi elektro-optisilla menetelmilld ja tutkakuvauksella.
Geotiedustelulla (GEOINT, Geospatial Intelligence) taas tarkoitetaan tiettyjen koh-
teiden, alueiden, luonnonilmididen ja olosuhteiden kuvaamista, arviointia ja
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esittamistd. Henkilotiedustelu (HUMINT, Human Intelligence) on toimintaa, jossa
luodaan henkilkohtaisia suhteita ja siihen liittyy henkilokohtaista kanssakéay-
mistd sekd tietyn kohteen tai henkilon henkilokohtaista havainnointia. Suomessa
radiosignaalitiedustelu jaetaan radioaalloilla tapahtuvaan viestitiedusteluun
(COMINT, Communications Intelligence) ja elektroniseen mittaustiedusteluun
(ELINT, Electronic Intelligence). COMINT on tiedustelua, jolla tarkkaillaan erilai-
sia radioaalloilla tapahtuvia tiedonsiirtosignaaleja. ELINT:ia taas kdytetdan mui-
den kuin viestisignaalien tiedusteluun, kuten tutkaldhetteiden ja navigointisig-
naalien tiedusteluun. (HE 203/2017.)

2.1.4 Tiedustelutoimijat

Toimialat tai toimijat, jotka tiedustelua harjoittavat, voidaan jakaa seuraavasti:
tiedustelu kansallisen turvallisuuden ylldpitamiseksi, sotilastiedustelu, siviili-
tiedustelu (poliisi), yritystiedustelu ja yksityistiedustelu (Prunckun, 2013, s. 5).
Toisaalta tiedustelutoimintaa tunnistetaan kaikkiaan kahdeksasta toimialasta:
pddtoksenteon tukeminen kansallisen turvallisuuden ylldpitdmisen yhteydessd,
sotilastoiminta, kotimaan turvallisuuspalvelut ja muut viranomaissektorit, kil-
pailulliset- ja yksityiset turvallisuuspalvelut sekd kyber- ja paikkatietotiedustelu-
toiminta (James Madison University, 2020).

Tiedustelutoimijan perusteella voidaan tehdd joitain oletuksia siitd, mil-
laista tiedustelua kyseisen toimijan toimesta tehd&an, ja millaisia kohteita mah-
dollisesti tiedustelun kohteena on. On myos hyva huomata, etta tiedustelutoimi-
jat ja toimialat usein toimivat paillekkdisesti, silld esimerkiksi sotilastiedustelun
tehtdavand on myos kansallisen turvallisuuden ylldpitaminen. Tédssd tutkimuk-
sessa keskityttiin tiedustelulakeihin ja ndin ollen tdssa tutkimuksessa késiteltavit
tahot ovat Puolustusvoimat ja suojelupoliisi.

2.1.5 Tiedusteluprosessi

Tiedustelua kuvataan yleisesti eri ldhteissd neljd, tai jopa seitsemén eri vaihetta
sisdltavand prosessina, jossa yleisesti tunnetun nelivaiheisen prosessin (ks. kuvio
2) vaiheet ovat toiminnan ohjaaminen, tiedonhankinta, tiedon prosessointi ja
analysointi sekd tiedon jakaminen (Lohse & Viitanen, 2019, s. 96). Akhgar ja muut
(2016) kuvaavat tiedustelusyklin kuusivaiheisena prosessina, jonka vaiheet ovat
ohjaus, kerdys, prosessointi, analysointi, jakelu ja palaute (Akhgar, ym., 2016, s.
38).

Kaytannossa tiedusteluprosessi kdaynnistyy tietopyynnosta (RFI, Request for
Information) tai tiedustelutehtdavan madrittelystd, ja pddttyy tiedustelutuotteen ja-
kamiseen tiedon pyytdjélle tai tehtdvan antajalle. Prosessin aikana tietoa kerataan
ja kdsitelldan tietyilld menetelmilld ja analysoidaan lopputuotteen valmista-
miseksi. Kdytannossa tdiméd kuvaus on hyvin yleismaailmallinen, eikd se kerro
kovin konkreettisesti, mitd tiedusteluprosesseissa oikeasti tapahtuu. Taméd ku-
vaus tiedusteluprosessista kuitenkin auttaa ymmartaméaan millaisia toimintoja
toimintaan kokonaisuudessaan liittyy. Tiedustelutoiminnassa puhutaan usein
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myos tiedusteluympyrastd, jolla mallinnetaan ylempdnd kuvattua prosessia,
jossa raa’an ja rikastamattoman datan késittelyn tuloksena tuotetaan valmis tie-
dustelutuote (Gruszczak, 2016, s. 45).

KUVIO 1 Nelivaiheinen tiedustelusykli (Lohse & Viitanen, 2019, s. 96)

Tiedustelutoiminnan luonnetta voidaan maéritelld sen perusteella, kuinka paljon
siihen liittyy poliittisia ndkokulmia. Silloin, kun tiedustelun paamadarana on tuot-
taa tietoa poliittisille elimille paatoksenteon tueksi, on vaarana tiedustelun poli-
tisoituminen. Tiedustelun politisoitumisella tarkoitetaan sitd, ettd tiedusteluvi-
ranomaisen tiedustelutuote on raatiloity siten, ettd se tyydyttdd tdssd tapauk-
sessa poliittista valtaa pitdvan asiakkaan nidkemyksid (Lohse & Viitanen, 2019, s.
235).

Tiedustelutoiminnassa keskeisessd roolissa on myds analyysityd, jota ana-
lyytikot tekevit tiedustelutuotteen valmistamiseksi. Politisoitumista voi kaytan-
nossd tapahtua myos tiedusteluorganisaatioissa, jolloin tiedustelutuote heijastaa
analyytikon omia ideologioita tai agendoja (Lohse & Viitanen, 2019, s. 235). Tassa
asiayhteydessd voidaan mainita analyytikon tychon liittyvid muita haasteita,
joita ovat muun ohella esimiehen ideologian tai agendan myétdily sekd analyy-
tikon ajautuminen omien ajatustensa vangiksi, jolloin tiedustelutuotetta ei voida
katsoa objektiivisesti tuotetuksi. Olennainen osa eettistd toimintatapaa on validin
ja tarkan tiedon esittdminen.

2.2 Avointen lihteiden tiedustelu

Hallituksen esityksessda HE 203 /2017 eduskunnalle mééritellddn avointen ldhtei-
den tiedustelua. Avoimista ldhteistd saatavilla oleva tiedustelutieto on tietdmystd,
joka perustuu avoimista ldhteistd kerdttyyn informaatioon. Avoimista ldhteista
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kerdtyn informaation katsotaan koostuvan tiedoista, jotka on mahdollista lailli-
sesti pyytdd tai itse havainnoida jokaisen kansalaisen toimesta. Tiedonldhteita
ovat esimerkiksi erilaiset julkaisut ja tilastot, lehdet, kirjallisuus, kartat, sosiaali-
sen median tiedot sekd yleisolle suunnatut televisio- ja radioldhetykset. Avointen
ldhteiden tiedusteluun ei kuitenkaan katsota sisdltyvan ns. aktiivista osallistu-
mista, jolla tarkoitetaan esimerkiksi avoimessa Internet-verkossa kaytavaan kes-
kusteluun osallistumista tiedon saamiseksi. Avointen ldhteiden tiedustelua voi-
daan suorittaa omana toimintonaan tai sen tuottamaa tietoa voidaan kaytt4a jon-
kin toisen tiedustelutoiminnan tukena. Hallituksen esityksessi HE 203/2017
mainitaan myds se, ettd avointen ldhteiden tiedusteluksi katsotaan yleisesti sel-
lainen toiminta, joka ei loukkaa kohteen yksityisyyden suojaa tai luottamukselli-
sen viestin salaisuutta. Lisdksi esityksen mukaan avointen ldhteiden tiedustelua
ei voida madritelld sellaiseksi toiminnaksi, josta perustuslain mukaan olisi sdé-
dettdva lailla. (HE 203/2017.)

Bazzell (2019) médrittelee OSINT:ia siten, ettd se voi tarkoittaa eri asioita eri
tahoille. Esimerkiksi CIA:lle (The Central Intelligence Agency) OSINT voi tarkoittaa
sitd, ettd tietoa kerdtddn vieraskielisistd uutisldhetyksistd. Asianajajille taas
OSINT voi tarkoittaa sitd, ettd tietoa kerdtdan hallituksen dokumenteista, jotka
ovat julkisesti kaikkien saatavilla. Suurimalle osalle ihmisistd OSINT tarkoittaa
kuitenkin sitd, ettd tietoa haetaan julkisesta Internetistd. Bazzell (2019) on myds
nostanut esille Yhdysvaltojen virallisen méaédritelmén, jonka mukaan OSINT on
tietoa, joka on tuotettu julkisesti saatavilla olevasta informaatiosta, joka on ke-
rdtty, hyodynnetty ja jaettu tietyssd ajassa, tietyille vastaanottajille ja tiedon tar-
koituksena on palvella tiettyd tiedustelun padmadrdd. Bazzell myos painottaa
sitd, ettd OSINT-prosessi ei ole vain online-informaation 16ytdmistd, vaan siihen
liittyy my06s asianmukainen tiedon kerddminen ja raportointi. (Bazzell, 2019, s. 6.)

2.2.1 Avoimet lihteet

lahteiden data, avointen ldhteiden informaatio, avointen ldhteiden tietous ja va-
lidoitu avointen ldhteiden tietous, jolla kuvataan datan muuttumista totuuden
mukaiseksi tietoudeksi (Akhgar, ym., 2016, s. 70).

Gibsonin (2011) mukaan avoimia ldhteitd voidaan karkeasti luokitella kate-
gorioihin: mediat, harmaa kirjallisuus, kaupalliset tuotteet ja ihmisldhteet (Gib-
son, 2011, s. 80).

Akhgarin ja muiden (2016) mukaan avoimiin ldhteisiin luetaan harmaat
lahteet, joita ovat esimerkiksi artikkelit, raportit, valkoiset kirjat ja muu kirjalli-
suus, joita ei voida suoranaisesti lukea perinteisiin avoimiin ldhteisiin ja niiden
loytdminen voi olla myos haastavaa (Akhgar, ym., 2016, s. 81).

Prunckunin (2013) mukaan avointen ldhteiden informaatiota voidaan méa-
ritelld tarkemmin myos siten, ettd se sijaitsee joko sisdisessd tai ulkoisessa domai-
nissa. Tdlld tarkoitetaan sitd, ettd sisdinen domain siséltda tietoa, joka sijaitsee jos-
sain organisaation tai toimijan omassa tietokannassa tai arkistossa. Ulkoisella do-
mainilla taas tarkoitetaan tietoa, joka on saatavilla joko avoimesta tai suljetusta
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aladomainista (Prunckun, 2013, s. 47). Avoimet domainit kasittdavit kaikki perin-
teiset avoimet tietoldhteet, kuten mediat, radioldhetykset ja kaikki muut avoimet
tietoldhteet. Suljetuilla domaineilla taas viitataan sellaisiin julkisiin ldhteisiin, joi-
hin péddsee késiksi esimerkiksi maksua vastaan, mutta niitd ei silti luokitella sa-
laisiksi. Lisdksi voidaan madritelld muita domaineja, kuten vieraskieliset domai-
nit, joiden hyodyntdmisestd voi olla paljonkin etua OSINT-tutkinnassa
(Prunckun, 2013, s. 47). Erityisesti maailmanlaajuisen verkottumisen vuoksi avoi-
mista ldhteistd saatavilla oleva tietoméddrd on loputon ja olennaista ansiokkaan
avointen ldhteiden tiedustelun toteuttamiseksi onkin se, ettd ymmartdd misté tie-
toa kannattaa etsid ja millaisilla hakumenetelmilld (Prunckun, 2013, s. 48).

Williamsin ja Blumin mukaan Loch. K. Johnson on esitellyt kirjassaan Hand-
book of Intelligence Studies (2007) erddn mallin, jonka mukaan OSIF (Open Source
Information) ja OSINT voidaan jaotella neljaan kategoriaan. Mallin mukaan avoin-
ten ldhteiden data voidaan jaotella raakatulosteeseen, yleisldhetykseen, suulli-
seen haastattelutietoon ja muuhun informaatioon, joka saadaan primdarildh-
teestd. OSIF:a taas kyseisessd kirjassa mddritellddan dataksi, joka saadaan yhdiste-
lemdlld geneeristd informaatiota, joka taas on jaettu yleisesti esimerkiksi uutis-
lehtisissd, kirjoissa, radioldhetyksissd ja pdivittdisissd raporteissa. OSINT taas
maédritellddn informaatioksi, joka on valikoidulle joukolle prosessoitua tieta-
mystd. Kdytdnnossd siis avoimista ldhteistd saatu data ei vilttamaéttd tuo arvoa
yksinddn, mutta voi sisdltdd yhdistettynd muuhun dataan merkityksellistd tie-
dustelutietoa. Tédssd asiayhteydessd puhutaan usein myos tiedon rikastamisesta.
Williams ja Blum ovat esittdneet my0s tdstd hyvan esimerkin: yksittdinen Twitter
-twiitti yksittdiseltd henkiloltd koskien ISIS -jarjeston tilaa, ei valttamattd ole vield
merkittdvd tiedustelutieto, mutta yhdistettynd tietyn maantieteellisen alueen
muihin twiitteihin, voidaan tédstd datan yhdistelmastd saada hyvin merkittavaa-
kin tiedustelutietoa (Williams & Blum, 2018, s. 9-10).

2.2.2 Sosiaalisen median tiedustelu

Tapaus “Arabikevit” heritteli tiedusteluyhteisod sosiaalisen median tdrkeyden
osalta, silld tapauksessa protestit organisoitiin verkossa ja sosiaalisen median
rooli korostui verrattuna perinteiseen tiedusteluun (Liaropoulos, 2013). Sosiaali-
sen median alustojen kdyttdjamaérit ja sosiaalisesta mediasta saatava tietomééara
ovat sen verran valtavia, ettd onkin perusteltua puhua erikseen sosiaalisen me-
dian tiedustelusta. Sosiaalinen media on rajoituksistaan huolimatta yksi tyokalu
lisdd tiedustelutoimijoille sosiaalisen luonteen ymmaértdmiseksi ja ennusta-
miseksi (Liaropoulos, 2013). Tiedustelutoimijat puhuvatkin nyky&an sosiaalisen
median tiedustelusta (SOCMINT, Social Media Intelligence) omana tiedustelulaji-
naan siihen liittyvien erityisen sisdllon ja kompleksisten tekniikoiden vuoksi
(Liaropoulos, 2013). Sosiaalisen median tiedustelua voidaan mddritelld sosiaali-
sen median datan tunnistamiseksi ja ymmartamiseksi OSINT:n ja koneoppimi-
sen keinoin, tavoitteena tunnistaa kansallista turvallisuutta uhkaavaa kaytosta
(Susnea & Iftene, 2018, s. 231). Sosiaalisen median tiedustelun kohdalla voidaan
sen erityispiirteiden vuoksi pohtia SOCMINT:n ja HUMINT:n yhdistamista
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omaksi tiedustelulajikseen, digitaaliseksi henkilotiedusteluksi (DIGITAL HU-
MINT) (Lombardi, Rosenblum & Burato, 2015, s. 4).

Sosiaalisen median rooli tiedonhankinnan ldhteend on viime vuosina ko-
rostunut esimerkiksi terrorismin ja protestien vuoksi. Ndiden tapahtumien esiin-
tyminen voidaan tunnistaa paljon nopeammin analysoimalla sosiaalisia verkos-
toja, kuin perinteisid uutisldhteitd analysoimalla (Susnea & Iftene, 2018, s. 232).
Yksi keskeinen ongelma sosiaalisen median datan analysoinnissa on datan val-
tava mddrd, josta kdytetddan nimitystd Big Data. Sosiaalisen median datan analy-
soinnissa korostuukin datanlouhintatekniikoiden tehokas kaytto (Susnea & If-
tene, 2018, s. 232). Sosiaalisen median alustoista Twitter ndhdddn usein monipuo-
lisimpana tietoldhteend, silld sen kayttdjakunta on laaja sekd maantieteellisesti,
ettd statuksellisesti. Twitterissi esiintyvit julkaisut vaihtelevat poliitikkojen kan-
nanotoista tavallisten kansalaisten mielipiteisiin.

2.2.3 Avointen ldhteiden tiedustelun tekniikat lyhyesti

Yksi merkittdva tekijd informaatiomédédran kasvuun ja ihmisten verkottumiseen
on ollut matkapuhelin, joka mahdollistaa tiedon tuottamisen jatkuvasti ja ldhes
mistd tahansa. Seuraavana vastaavanlaisena informaatiomddrdn paisuttajana
ndhdddn Esineiden Internet (engl. The Internet of Things) tai Kaiken Internet (engl.
The Internet of Everything), joka jdlleen lisdd verkottumista (Omand, 2015, s. 9).

Internet-tiedustelussa kaytettavia tyokaluja, tekniikoita sekd menetelmid on
lukuisia ja niitd voidaan kayttaa eri tilanteisiin (ks. kuvio 2). Tyokalut myos pai-
vittyvit jatkuvasti ja uusia tyokaluja ilmestyy jatkuvasti lisdd, joten kaytettavét
tyokalut ja tekniikat my6s vanhentuvat nopeasti. Internet voidaan OSINT:n na-
kokulmasta jakaa ndkyvadan verkkoon ja darknet-verkostoon. On arvioitu, ettéd In-
ternetin sisdllostd 80 - 90 % on indeksoimatonta siséltod (Akhgar, ym., 2016, s.
82). Téastd Internetin osasta kdytetddn usein nimitystd Deep Web. Tamaén lisdksi
voidaan puhua vield Dark Webistd, jolla tarkoitetaan sellaista Deep Webin osaa,
johon kisiksi pddseminen vaatii tiettyd selainta, kuten Tor-selainta tai tiettya
kayttojarjestelmad, kuten Tailsia (Akhgar, ym., 2016, s. 82). Dark Webiin kuuluu
useita erillisid darknet-verkkoja, joita ovat esimerkiksi Tor (the Onion Router), I2P
(Invisible Internet Project) ja Freenet (Akhgar, ym., 2016, s. 114).
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KUVIO 2 Havainnollistava kuva OSINT-menetelmien laajuudesta (Bellingcat’'s Online In-
vestigation Toolkit, 2020)

Bazzellin (2019) mukaan tietojen tallennus- ja kerdysmenetelmsit voidaan jakaa
kolmeen kategoriaan. Kerdysmenetelmét ovat: manuaalinen kerdys, passiivinen
kerdys ja skriptattu kerdys. Manuaalisella tietojen kerdykselld tarkoitetaan tieto-
jen kerddmistd ja tallentamista kayttdjaldhtoisesti. Passiivinen tietojen kerdys ja
tallentaminen taas tarkoittavat sitd, ettd tietoja tallennetaan ja kerdtddan passiivi-
sesti tyokalun toimesta ldhdekoodin tasolla, mukaan lukien sivustojen sisdltamét
kuvat. Hunchly -niminen passiivinen tietojen kerdystyokalu on paras esimerkki
tastd. Skriptatulla kerdysmenetelmalld tarkoitetaan sitd, ettd manuaalisesti akti-
voidut ohjelmat louhivat digitaalista sisdltod kerddjan puolesta. (Bazzell, 2019, s.
516-518.)

Internet-tiedustelun yhtena tekniikkana voidaan kayttaa “web crawleria” tai
“spideria”, joka seuraa linkkejad sattumanvaraisesti tai tietyilld ennakkoon asete-
tuilla reunaehdoilla automaattisesti 10ytddkseen halutun tiedon (Akhgar, ym.,
2016, s. 74). Tyokaluja ovat myos esimerkiksi selainten laajennukset, online-pal-
velut, ldhdetietokannat ja asennetut sovellukset (Akhgar, ym., 2016, s. 153). In-
ternet-tiedustelussa hyodyllinen tekniikka on my6s RSS:n (Really Simple Syndica-
tion) kdytto, jolla voidaan seurata esimerkiksi tiettyd aihetta tai blogia automaat-
tisesti (Akhgar, ym., 2016, s. 81). Sosiaalisen median hyodyntdmisestda OSINT :ssa
kdyddan paljon keskusteluja, mutta sen merkittavyyttd ei voida mitenkddn
kiistdd. Sosiaalisen median datan kerddmiseen voidaan hyodyntdd esimerkiksi
API-avaimia tai vaihtoehtoisesti havainnoida manuaalisesti itse. Yksi yleisim-
mistd datanhankintakeinoista onkin APL:n (Application Programming Interface)
hyodyntdminen. (Akhgar, ym., 2016, s. 76).

Tekniikoista 16ytyy esimerkiksi GitHubista valmiita listoja, joihin on kerétty
kattavasti erilaisia tytkaluja. Olemassa on paljon erilaisia listoja ja kokoelmia,
mutta jokaisen tdytyy kuitenkin tutkia mitd itse toiminnassaan tarvitsee, eika
mitddn absoluuttista vastausta ole valmiiksi olemassa. Lisdksi myos esimerkiksi
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KUVIO 3 OSINT Framework -sivuston esimerkkindkymé (OSINT Framework, n.d.)
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Aina Internet-sivustoilla vierailtaessa jaa toiminnasta jalki, joten tata tulisi pohtia
Internet-tiedustelua suoritettaessa. Lisdksi tdssd asiayhteydessd tulisi pohtia
my0s toiminnan dokumentointia, jolloin on olemassa kirjanpito tehdyista toi-
mista tutkinnan aikana (Akhgar, ym., 2016, s. 286). Tama pohdinta koskee eri-
tyisesti viranomaispuolta ja erityisesti sellaisia tehtdvid, joissa todistusaineistoa
kaytetddn mahdollisesti oikeudellisissa tarkoituksissa. Toiminnan dokumen-
tointi voidaan kuitenkin katsoa myos eettiseksi toimintatavaksi, silld dokumen-
toinnin yhteydessd joudutaan vakisinkin samalla pohtimaan toiminnan syitd ja
perusteita. Internet-tiedustelussa kannattaa huomioida my®os se, ettd esimerkiksi
hakukoneet, kuten Google, tallentavat tarkkoja tietoja tehdyistd hauista profiloin-
tia varten ja sivustojen omistajat pystyvit usein jdljittdmé&éan vierailijansa (John-
son, 2013, s. 216). Tamaén lisdksi sivustot myos raportoivat eteenpdin siitd, mita
vierailijat muilla sivustoille tekevit (Johnson, 2013, s. 216).

On myos hyva huomata, ettd vaikka avoimista ldhteistd keratyt tiedot olisi-
vatkin julkisia, on tiedonkerdysprosessissa usein sellaisia komponentteja, jotka
halutaan salata. Esimerkiksi tiedonkeréadjan henkil6llisyys,
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tiedonkerdystekniikat ja operaation kokonaiskuva, kuten tiedonkerdyksen tar-
koitus, ovat usein salassa pidettdvid tietoja (Gibson, 2011, s. 81).

2.2.4 Tietojen analysointi ja kiytettivyys

Twitteristd voidaan usein 16ytdd tietoja kohteen mielipiteistd ja ideologiasta, Face-
bookista ja LinkedIn:sti taas tunnistetaan sosiaalisia verkostoja ja henkilokohtai-
sempia tietoja (Prunckun, 2013, s. 55). Facebookista voidaan joissain tapauksissa
pddtelld tarkastikin kohteena olevan henkilon koko sosiaalinen verkosto, 1ahim-
mit ystdavat, parhaimmat tydkaverit, sisarukset, sukulaiset, muut tuttavat, har-
rastukset ja niin edelleen. LinkedIn:sti taas voidaan saada viitteitd kohteen varal-
lisuustasosta, tyohistoriasta, kollegoista, asemasta ja taidoista (Prunckun, 2013, s.
55).

Erityisesti silloin, kun tiedustelun kohteena on henkild, paastdan laheisesti
kiinni kasitteeseen tiedon rikastaminen tai “Mosaic Effect”. Mosaiikki vaikutus
(engl. Mosaic effect) kuvaa sitd, miten pienistd palasista voi muodostua jokin mer-
kityksellinen suurempi kokonaisuus. Termi on tuttu tiedustelun kontekstissa ja
konkreettisesti silld tarkoitetaan sitd, ettd yksittdiset joskus merkityksettomilta
vaikuttavat tiedon osaset muodostavat yhdessa jonkin merkityksellisen ja arvok-
kaan kokonaisuuden. Tiedonkerdystd suoritettaessa saatetaan 16ytad yksittdisid
tietoja eri paikoista, mutta tiedot yksinddn eivét vield valttdmaéttd kerro tiedon
kerddjdlle paljoakaan. Yksittdisid tietoja analyytikon toimesta yhdistelemalld voi-
daan kuitenkin saada aikaan laajempia kokonaisuuksia, jotka ovat tiedon kerda-
jalle tarkeita.

Avoimet ldhteet tarjoavat mahdollisuuksia tiedustelutoimijalle, mutta kai-
killa muillakin on padsy samoihin ldhteisiin. Tiedustelun kohteena oleva taho
saattaa esimerkiksi yrittdd vddrentdd julkisia tietoja tai ohjata tiedonkeréadjid har-
haan, jos kohde epdilee olevansa tiedustelun kohteena (Akhgar, ym., 2016, s. 88).
Virheellisen tiedon levittamiseen voi olla myds useita muita syitd. Internetin

huolissaan yksityisyydestddn ja tdimén oletuksen pohjalta muuttaa julkisia tieto-
jaan (Akhgar, ym., 2016, s. 88).

Avoimista ldhteistd saatujen tietojen tarkkuuden ja oikeellisuuden arvioin-
tiin voidaan kayttad erilaisia taulukkoja, asteikkoja ja arviointeja. Esimerkiksi Yh-
dysvaltojen armeija ja Nato kdyttavat kuusiportaista asteikkoa: ei epdilystd luo-
tettavuudesta, luotettava, historian perusteella taysin luotettava, puuttuu luotet-
tavuus, epdluotettava ja historian perusteella epdluotettava (Akhgar, ym., 2016,
s. 107). Nato:lla on lisdksi olemassa muita kriteerejd autenttisuuden arviointiin.
Arvioitavia kriteereja muun ohella ovat kuka sisdllostd vastaa, kieliasun tarkas-
telu, mika sisdllon tavoitteena on, sisédllon julkaisun pdivamaddrét ja kuinka laaja-
mittaista sisdlto on (Akhgar, ym., 2016, s. 107).
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2.2.5 Etiikka ja toimintatavat

Sosiaalisen median ja henkil6tietojen kdytostd osana tutkintatarkoitusta kdydaan
usein kiivasta keskustelua, jonka vuoksi organisaatioiden sisdlld tulisi olla kysei-
sistd aiheista selked linjaus (Bazzell, 2019, s. 555). Bazzell (2019) on esittdnyt, etta
ristiriitatilanteiden vélttamiseksi olisi hyvé olla olemassa lyhyt asiakirja tai do-
kumentti, joka maddrittelisi OSINT-tutkinnan asianmukaisia toimintatapoja
(Bazzell, 2019, s. 555). Tiedustelutuotteen uskottavuus rakentuu kykyyn tuottaa
eettistd ja tarkkaa tietoa (Prunckun, 2013, s. 61).

Ihmisldhtoiset arvot ja periaatteet ohjaavat tekemisiamme siten, ettd arvoja
ja periaatteita kunnioittamalla saavutetaan toiminnan taso, jota voidaan kutsua
hyviksi tiedustelutavaksi (Lohse & Viitanen, 2019, s. 217). Hyvit tiedustelutavat
toisin sanoen rakentuvat moraalisen kompassin ja eettisten toimintatapojen ym-
pdrille ja sen teoreettiseksi perustaksi on esitetty oikeutettua sodankdynnin teo-
riaa (engl. JWT - Just War Theory) (Lohse & Viitanen, 2019, s. 217). Oikeutetun
sodankdynnin teorian perusperiaatteet on tiivistetty seuraavasti: oikeutettu syy,
viimeinen keino, asianmukaisen tahon julistama, oikeat aikomukset, kohtuulliset
mahdollisuudet menestykseen ja hyvéksyttavasti suhteutetut keinot (Moseley,
n.d). Tiedustelun eettisyyttd ja hyvid toimintatapoja voidaan valillisesti edistda
my0ds ns. Whistleblower-jdrjestelmén avulla, jonka avulla epdeettisyydestd ja lait-
tomasta toiminnasta olisi mahdollista ilmoittaa ilmoittajan suojasta ja nimetto-
myydestd nauttien (Lohse & Viitanen, 2019, s. 233).

Yksi mielenkiintoinen pohdinnan aihe liittyy avointen ldhteiden Internet-
tiedustelussa rajat ylittdvaan toimintaan. On kdytannossa ldhes mahdotonta suo-
rittaa tiedustelua siten, ettd toiminta rajautuisi vain tiettyyn maahan, silld
maailma on niin vahvasti verkottunut. Avointen ldhteiden Internet-tiedustelua
voidaankin kutsua tiedustelutoiminnaksi rajattomassa ympadristossa (Akhgar,
ym., 2016, s. 287). Tdhdn rajattomaan toimintaan maantieteellisessd merki-
tyksessd liittyy haasteita lainsdddannollisestd ndkokulmasta, silld maiden kansal-
liset lainsdddannot eroavat toisistaan ja tietojen hankkimiseen joidenkin maiden
valilla liittyy tiettyjd haasteita (Akhgar, ym., 2016, s. 287).

Bazzell (2019) kasittelee Open Source Intelligence Techniques -kKirjassaan
OSINT-toimintaan liittyvid hyvid toimintatapoja ja eettisid ndkokulmia. Hanen
mielestddn tulisi valttdd sitd, ettd toimintatapoja sidotaan tiettyihin menetelmiin,
alustoihin ja teknologioihin, silld teknologinen kehitys on nopeaa. Nopean kehi-
tyksen seurauksena tiettyihin menetelmiin, alustoihin ja teknologioihin sidotut
toimintatavat ovat tehottomia ja usein hyvinkin nopeasti irrelevantteja. Taméan
seurauksena myos voidaan joutua tekemddn hankalia padatoksid toiminnan to-
teuttamisen suhteen, joka ei palvele lainkaan tehtdvien suorittamista. Toiminta-
tavat tulisikin vahvasti sitoa siihen, kuinka erilaisia tekniikoita ja teknologioita
kdytetddn asianmukaisesti. Asianmukaisen kdyton maaritelmén voi esimerkiksi
sitoa organisaation jo olemassa oleviin kdytdnteisiin. Bazzellin (2019) mukaan on
tarkedd, ettda OSINT-toimintaan liittyvét toimintatavat on dokumentoitu, jolloin
toiminnan toteutusta voidaan tarvittaessa perustella dokumenttien avulla. Orga-
nisaation toimintatapojen dokumentointi voidaan usein jakaa kahteen osaan.
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Organisaatiolla voi olla ns. virallinen toimintataparakenne ja sen lisdksi voi vield
erikseen olla ns. yleisten operointimenetelmien kokoelma (engl. Set of Standard
Operating Procedures — SOPs) (Bazzell, 2019, s. 555-558).

Internetissa on paljon kaikkien saatavilla olevaa julkista tietoa, mutta lisaksi
on olemassa kaikkien laillisesti saatavilla olevaa kyseenalaista tietoa. Téllaista
tietoa voisi olla esimerkiksi vddrin konfiguroidun Elasticsearch -tietokannan tieto,
johon pddstaan kasiksi selaimella syottamattd mitddan kirjautumistietoja. Téllai-
sessa tilanteessa kuitenkin hyodynnetddn toisen osapuolen virhettd, eikd toinen
osapuoli ole tarkoituksella jakanut tietoja, joihin padstaan kasiksi. Bazzellin (2019)
mukaan téllaisissa tilanteissa tiedonkerddjan aikomukset ja motiivit méarittele-
vit sen, onko tietojen hyddyntdminen asianmukaista vai ei. Kuvitellaan sellainen
tutkinta, jossa epdillddn lapsiin kohdistuvaa rikosta. Téllaisessa tutkinnassa tie-
donkerddjan motiivi kyseenalaisten tietojen kerddmiselle on hyvin perusteltu.
Tiedonkerdyksessd halutaan aina tasapainoilla vaikutuksella henkildiden yksi-
tyisyyteen ja yhteisen hyvan periaatteen vililla. (Bazzell, 2019, s. 559-560.)

Eettisyyden ja lainsddddannon nikokulmasta yksityisyyteen liittyvit asiat
esiintyvat vahvasti avointen ldhteiden Internet-tiedustelun kontekstissa. Bazzell
(2019) painottaa sitd, ettd jokainen OSINT-tehtdva on erilainen ja jokaisen tehta-
vdn osalta tulisi aina arvioida tarkasti sitd, kuinka pitkélle tiedonkerdyksessa
mennddn (Bazzell, 2019, s. 559). Jos tehtdva voidaan suorittaa yhden kuvankaap-
pauksen perusteella, ei ole syytd tutkia asiaa sen pidemmalle. Avointen ldhteiden
tiedustelun tietoja kdytetddn jossain toiminnassa myos todistusaineistona oikeu-
dessa asti, joten datan kerdyksen tulee olla oikeutettua ja dataa ei tule keratd
enempdd kuin tosiasiallisesti on tarvetta (Akhgar, ym., 2016, s. 69).

Kaikissa OSINT-tapauksissa ei ole mahdollista tarkasti mé&éaritelld tehtavaan
liittyviad yksityiskohtia. Jos OSINT:n tarkoituksena on tutkia tiettya henkildd, tu-
lisi kuitenkin kyetd tunnistamaan tutkinnan oikeuttavia asianhaaroja, silld tut-
kinnassa tutkitaan tietyn henkilon elamdd. Bazzell (2019) kuvailee asiaa siten,
ettd “en seuraa tuntematonta henkilod kadulla, joten osoitan harkintaa myos
niissd tilanteissa, joissa aion suorittaa tutkintatyotd Internetissa” (Bazzell, 2019, s.
560).
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3 TUTKIMUKSEN TOTEUTUS

Téssd luvussa kuvataan tutkimuksen toteutus, johon liittyy tutkimusaineiston
esittely, tutkimusmenetelmd ja tutkimusprosessin kuvaus. Tutkimuksessa
kaytetddn kvalitatiivista tutkimusotetta ja tutkimusmetodina kadytetddn aineis-
toldhtoistad sisdllonanalyysia. Tutkimuksessa on vaikutteita grounded theory -
tutkimussuuntauksesta.

3.1 Tutkimuksen aineisto

Tutkimuksen tutkimusaineisto koostuu sotilas- ja siviilitiedustelulaeista. Tutki-
muksen aineistoon lasketaan mukaan mys ndiden lakien taustalla olevat esityot,
jotka ovat loydettdvissd eduskunnan sivustolta. Lakien esitoistd tarkasteluun on
otettu asian kasittelytietojen keskeiset asiakirjat. Yksityiskohtainen tutkimusai-
neiston madrittely esitetddn alempana. Lakien valmisteluasiakirjat koostuvat ko-
miteanmietinndistd, tyoryhmadraporteista, hallituksen esityksistd ja eduskunnan
valiokuntamietinnoistd, joista kdy parhaiten ilmi lainsd&tdjan tarkoitus (Edus-
kunta, n.d.).

3.1.1 Sotilastiedustelulaki

Aineiston ensimmadinen osio koostuu sotilastiedustelulaista (Laki sotilastiedus-
telusta 590/2019) ja siihen liittyvistd esitoistd. Esitoilld tarkoitetaan asian késitte-
lytietoja (HE 203/2017 vp) asiassa hallituksen esitys eduskunnalle laiksi sotilas-
tiedustelusta seka erdiksi siihen liittyviksi laeiksi. Kasittelytiedoista on tdhan ai-
neistoon otettu keskeiset asiakirjat, jotka on eritelty alempana:

e Vireilletuloasiakirja, HE 203 /2017 vp

e Valiokunta-asiakirja, TrVL 4/2018 vp

e Valiokunta-asiakirja, UaVL 6/2018 vp
e Valiokunta-asiakirja, LiVL 27/2018 vp
e Valiokunta-asiakirja, PeVL 36/2018 vp
e Valiokunta-asiakirja, HaVL 42/2018 vp
e Valiokunta-asiakirja, LaVL 31/2018 vp
e Valiokunta-asiakirja, PuVM 4/2018 vp
e Valiokunta-asiakirja, PeVL 76/2018 vp
e Valiokunta-asiakirja, PuVM 9/2018 vp
e Eduskunnan vastaus, EV 290/2018 vp
e Valiokuntien asiantuntijalausunnot (213). (Eduskunta, 2020.)
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3.1.2 Siviilitiedustelulaki

Aineiston toinen osio koostuu siviilitiedustelulaista (Poliisilaki 5 a luku
26.4.2019/581) ja siihen liittyvistd esitoistd. Esitoilld tarkoitetaan asian késittely-
tietoja (HE 202/2017 vp) asiassa hallituksen esitys eduskunnalle siviilitieduste-
lua koskevaksi lainsdadannoksi. Kasittelytiedoista on tdhdn aineistoon otettu
keskeiset asiakirjat, jotka on eritelty alempana:

o Vireilletuloasiakirja, HE 202/2017 vp

e Valiokunta-asiakirja, TrVL 3/2018 vp

e Valiokunta-asiakirja, UaVL 5/2018 vp

e Valiokunta-asiakirja, LiVL 26/2018 vp

e Valiokunta-asiakirja, PuVL 16/2018 vp
e Valiokunta-asiakirja, PeVL 35/2018 vp
e Valiokunta-asiakirja, LaVL 32/2018 vp
e Valiokunta-asiakirja, HaVM 30/2018 vp
e Valiokunta-asiakirja, PeVL 75/2018 vp
e Valiokunta-asiakirja, HaVM 36/2018 vp
e Eduskunnan vastaus, EV 291/2018 vp

e Valiokuntien asiantuntijalausunnot (254). (Eduskunta, 2020.)

3.2 Kvalitatiivinen tutkimus

Tdssd tutkimuksessa kdytetddn kvalitatiivista eli laadullista tutkimusotetta. Laa-
dullisen tutkimuksen ominaispiirteend voidaan pitdd sitd, ettd tutkittavaa koh-
detta tutkitaan mahdollisimman kokonaisvaltaisesti ja ldahtokohtana voidaan pi-
tdd todellisen eldamén kuvaamista (Hirsjarvi, Remes & Sajavaara, 2004, s. 152).
Hirsjarven, Remeksen ja Sajavaaran (2004) mukaan laadullisessa tutkimuksessa
on ominaista my0s se, ettd tutkimuksessa kdytetddn induktiivista analyysia,
jonka mukaan ldhtokohtana on tutkimusaineiston yksityiskohtainen tarkastelu.
Tuomen ja Sarajdarven mukaan Totto (2000) kdrjistad laadullista tutkimusta tutki-
mubkseksi ja analyysiksi, josta on jatetty pois kaikki numeroaineistot ja tilastolliset
menetelmat (Tuomi & Sarajdrvi, 2018, s. 19).

Teoria on kasitteend haastava, mutta Tuomen ja Sarajdrven (2018) mukaan
havaintojen teoriapitoisuus on yksi laadullisen tutkimuksen peruskulmakivistd,
johon tutkimuksen perusteluissa nojataan. Heiddn mukaansa havaintojen teo-
riapitoisuus tarkoittaa sitd, ettd tutkimuksen tuloksiin vaikuttaa se, millaisia va-
lineitd tutkimuksessa kédytetddn, millainen késitys ilmiostd on ja mitd merkityksia
tutkittavalle ilmiolle annetaan. Puhtaasta objektiivisesta tiedosta ei voida tutki-
muksessa puhua, vaan tutkija pddttda tutkimusasetelmasta oman ymmarryk-
sensd varassa, jolloin kaikki tieto on tdssd mielessd subjektiivista. Tutkimuksen
teoria on Tuomen ja Sarajdarven (2018) mukaan oikeastaan tutkimuksen viiteke-
hys, mutta teoriaa tarvitaan myo6s koko tutkimuskokonaisuuden, kuten
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metodien ja luotettavuuden hahmottamiseen. Viitekehys jakaantuu késitteelli-
send ilmiond kahteen osioon, jotka ovat tutkimusta ohjaava metodologia ja jo tut-
kittavasta ilmiostd tiedossa olevat asiat. Tama viitekehyksen jako ei valttamatta
palvele tutkimuksen toteuttamista, mutta se riittdd madrittelemddn teoriaa laa-
dullisessa tutkimuksessa. (Tuomi & Sarajdrvi, 2018, s. 18-19.)

Laadullisesta tutkimuksesta tunnistetaan useita tutkimussuuntauksia, joita
ovat muun ohella fenomenografia, grounded theory -ldhestymistapa, etnografia,
toimintatutkimus, tapaustutkimus ja sosiaalinen konstruktionismi. Fenomeno-
grafiassa keskitytddn kasitysten eroavaisuuksien tutkimiseen, jossa padpainona
on tutkia ihmisten erilaisia kasityksid tutkittavasta ilmiostd. Grounded theory on
metodologinen viitekehys, jota kdytetddn perinteisesti uuden tai vahan tutkitun
ilmion tutkimiseen. Metodologia on aineistoldhtoinen ja sen avulla pyritdan
muodostamaan uutta teoriaa sekd selvittimddn ilmion perustaa. Etnografiassa
taas tutkija osallistuu tutkimuksen piirissd eldvien ihmisten arkeen ja pyrkii siten
tarkastelemaan ja ymmadrtamadn tutkittavaa kohdetta. Toimintatutkimuksen ta-
voitteena on sekd tutkia, ettd yrittdd muuttaa vallitsevia kdytanteitd. Tutkimuk-
selle on tyypillistd, ettd tutkittavat ovat aktiivisesti osana tutkimusta. Tapaustut-
kimuksessa nimensd mukaisesti tutkitaan tiettyd tapausta tai tapauksia. Tavoit-
teena on pyrkid tutkimaan ja selittaméaan tapauksia miten- ja miksi-kysymysten
avulla. Sosiaalinen konstruktionismi on tutkimussuuntaus, jonka mukaan todel-
lisuus rakentuu kielellisen vuorovaikutuksen ympérille. (Saaranen-Kauppinen &
Puusniekka, 2006.)

Tutkimussuuntauksista tdssa tutkimuksessa on otettu vaikutteita grounded
theory -ldhestymistavasta. Téassd tutkimuksessa tutkitaan tiettyd aineistoa ja ta-
voitteena on 16ytdd, mitd aineistossa sanotaan avointen lihteiden tiedusteluun
liittyen. Grounded theory (GT) -ldhestymistavan perustana on se, ettd tutkittavaa
kohdetta ei ole aiemmin tutkittu tai siitd on vain vdhéan tutkittua tietoa seka tut-
kimuksen ldhtokohtana on aineistoldhtoisyys. Myos namd GT:ta kuvaavat eri-
tyispiirteet ovat erotettavissa tdméan tutkimuksen asettelusta. GT:ssd aineiston
analyysin perustana kdytetddan luokittelua, joka on myos tamén tutkimuksen
analyysimenetelméan perusta. Tdssd luvussa esiteltyjen muiden tutkimussuun-
tauksien osalta ei voida 16ytéda selkeitd yhteyksid tahédn tutkimukseen.

GT on saanut tutkijoiden toimesta erilaisia tulkintoja ja painotuksia, mutta
GT:n perusajatus on aineiston analysoiminen empiriaa painottaen ja teorian
muodostaminen aineiston luokittelun ja vertailemisen johdolla. Straussin ja Cor-
binin (1990) mukaan teoriaa muodostetaan aineistosta systemaattisesti koodaten
ja luokitellen. GT:n yhteydessd puhutaan myos tyypillisesti saturaatiosta, eli ai-
neistoa kerdtddn niin kauan, kunnes uusi aineisto ei endi tuo lisdarvoa teorian
muodostukseen. (Saaranen-Kauppinen & Puusniekka, 2006.) Tdssd tutkimuk-
sessa aineistoa ei kuitenkaan enidi keridtid tutkimuksen edetessi lisdd, vaan tutki-
musaineisto on ennalta madritetty. Tutkimuksessa on otettu vaikutteita GT:sta
tutkimussuuntauksena, mutta GT:n perusajatuksia ei kokonaisuudessaan tdssa
tutkimuksessa sovelleta. Tassd tutkimuksessa ei esimerkiksi pyritd teorian muo-
dostukseen, vaan sisdllonanalyysiin tietystd ennalta maaratystd aineistosta. Ai-
neistoa ei myodskaddn keradtd lisdd tutkimuksen edetessd, vaan tutkittava aineisto
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on ennalta médritetty. Ei voida myosk&ddn ennalta tietdd, kuinka tyydyttavid vas-
tauksia tutkimusaineistosta saadaan.

3.3 Tutkimusmenetelmai

Tutkimuksen tutkimusmetodina kéytetddn aineistoldhtoistd sisdllonanalyysid.
Sisdllonanalyysi on perusanalyysimenetelmd, jota voi pitdd yksittdisend meto-
dina (Tuomi & Sarajdrvi, 2018, s. 78). Sisdllonanalyysi kuuluu sellaiseen laadulli-
sen tutkimuksen analyysiryhmééan, jossa analyysia ei ohjaa mik&dédn teoreettinen
asemointi (Tuomi & Sarajarvi, 2018, s. 78).

Sisdllonanalyysin menetelmdlld voidaan systemaattisesti ja objektiivisesti
analysoida kdytannossd mitd tahansa dokumentteja, joita ovat miltei mitka ta-
hansa kirjallisessa muodossa olevat materiaalit (Tuomi & Sarajarvi, 2018, s. 87).
Sisdllonanalyysi valitaan tutkimuksen menetelmiksi, koska sen perusteella voi-
daan analysoida kdytdnnossd mitd tahansa kirjallisessa muodossa olevaa aineis-
toa. Tutkimuksen aineisto on selkedsti madritetty ja tutkimuksen tavoitteena on
selvittdd mitd aineistossa sanotaan avointen ldhteiden tiedusteluun liittyen ja si-
sdllonanalyysi sopii tdhdn tarkoitukseen hyvin. Sisdllonanalyysilld saadaan ai-
neistosta selville juuri ne kohdat, joita tutkimusongelmaan vastaamiseksi tarvi-
taan. Aineisto on jo olemassa, joten tutkimuksessa ei tarvita haastatteluja tai ha-
vainnointia. Sisdllonanalyysi on myods menetelmé&né suoraviivainen ja se palvelee
tutkimustehtdvan toteuttamista. Tutkimuksen tavoite on myos selkedsti maari-
tetty, joka ohjaa aineiston analyysia. Sisdllonanalyysi on myo6s analyysimenetel-
médnd joustava, joka perustelee menetelmédn kayttod. Alempana kerrotaan tar-
kemmin analyysin toteuttamisesta, jonka mukaan analyysissa tehtdvaa luokitte-
lua voidaan jatkaa niin kauan, kuin se aineiston perusteella on mahdollista tai
mielekdstd. Tama perustelee menetelmén kayttod, koska aineistoa ei ole aiemmin
tastd ndkokulmasta tarkasteltu, joten myodskddn aineiston sisdllostd ei voida
tehdd merkittdvid ennakko-oletuksia.

Tuomen ja Sarajdrven (2018) mukaan Miles ja Huberman (1994) kuvaavat
aineistoldhtoistd laadullista eli induktiivista aineiston analyysid seuraavasti: se
on karkeasti kolmivaiheinen prosessi, jossa aineistoa pelkistetddn, ryhmitelldan
jaluodaan teoreettisia kasitteitd eli abstrahoidaan (Tuomi & Sarajarvi, 2018, s. 91).
Ennen analysointia on olennaista maarittdd analyysiyksikko, joka voi olla esimer-
kiksi ajatuskokonaisuus, jonka médrittdmistd ohjaa tutkimustehtdva (Tuomi &
Sarajarvi, 2018, s. 91).

Tuomen ja Sarajarven (2018) mukaan Lihdesmiki, Oinonen, Sandgren ja
Sarajdrvi (2000) madrittelevit sisdllonanalyysin ensimmadistd vaihetta siten, ettd
tavoitteena on aineiston redusointi eli pelkistiminen siten, ettd siitd karsitaan tut-
kimuksen kannalta pois epdolennaiset asiat. Heiddn mukaansa tavoitteena on
myos 16ytdd aineistosta tutkimustehtdvad kuvaavia alkuperdisilmaisuja ja niita
kuvaavia pelkistettyjd ilmauksia. Huomionarvioista tdssd on se, ettd aineistosta
voidaan erottaa my0s useita pelkistettyjd ilmaisuja, jotka kaikki kuvaavat samaa
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alkuperdisilmaisua. T&lld ilmaisujen etsimiselld luodaan myds pohjaa analyysin
seuraavalle vaiheelle. (Tuomi & Sarajdrvi, 2018, s. 92.)

Analyysin toisessa vaiheessa Tuomen ja Sarajarven (2018) mukaan aineistoa
klusteroidaan eli ryhmitelldan. Kdytannossa tdlld tarkoitetaan sitd, ettd redusoin-
nin tuloksena saadut alkuperdisilmaukset kdyd&an lédpi ja aineistosta etsitddn sa-
mankaltaisuuksia ja eroavaisuuksia kuvaavia kasitteitd. Samaa ilmiotd kuvaavat
késitteet ryhmitelldan luokkiin, joita kutsutaan alaluokiksi. Klusteroinnin tarkoi-
tuksena on tiivistdd aineistoa, silld yksittdisid tekijoitd yhdistellddn yleisempiin
kasitteisiin. Luokittelua voidaan jatkaa siihen asti, ettd aineistosta nousee yhdis-
tava luokka. Alaluokat voidaan yhdistdd yldluokiksi, yldluokat padluokiksi ja lo-
pulta péddluokat yhdistdvaksi luokaksi, joka on yhteydessd tutkimustehtdvaan.
(Tuomi & Sarajdrvi, 2018, s. 92.)

Aineiston klusteroinnin jdlkeen analyysissa edetddn Tuomen ja Sarajdrven
(2018) mukaan kasitteellistamiseen eli abstrahointiin. Kasitteellistdmisen tavoit-
teena on loytdd aineistosta olennainen tieto tutkimuksen kannalta. Késitteellista-
mistd jatketaan niin kauan, kuin on mahdollista aineiston sisdllon perusteella.
Kaésitteellistiminen on prosessi, jossa tutkija rakentaa kuvausta tutkimuskoh-
teesta kasitteiden avulla. Analyysin tuloksena saadaan aineistosta muodostettuja
késitteitd ja teemoja. Tuomi ja Sarajarvi (2018) myos toteavat, ettd sisdllonanalyy-
sille on olemassa useita variaatioita, eikd aineistoldhtoisyyden takia voida etuka-
teen madrittdd, kuinka monta ja mitd luokkia analyysin tuloksena saadaan muo-
dostettua. Luokkien méara ja niiden suhteet selvidvit vasta analyysin edetessa.
(Tuomi & Sarajarvi, 2018, s. 94.)

Aineistoldhtdisen sisdllonanalyysin tuloksena esitetddn aineistosta muo-
dostettu malli, kdsitejarjestelmd, kdsitteet tai aineistoa kuvaavat teemat sekd luo-
kittelujen pohjalta muodostetut késitteet, kategoriat ja niiden sis&llot. Johtopada-
toksissd keskitytddn ymmartdaméaan asioiden merkityksid. (Tuomi & Sarajdrvi,
2018, 5. 94.)

3.4 Tutkimusprosessi

Tuomen ja Sarajdrven (2018) mukaan yleisimmét menetelmét aineiston kerda-
miseksi ovat erilaiset haastattelut, kyselyt ja havainnointi sekd erilaisista doku-
menteista kootut tiedot ja ndiden kaikkien aineistojen analyysiin voidaan kayttaa
sisdllonanalyysid (Tuomi & Sarajdrvi, 2018, s. 62). Tassd tutkimuksessa tutkimus-
aineisto kerdtddn taman maédritelmdn mukaan erilaisista dokumenteista, jotka
ovat tutkimusongelman maddrittelyn perusteella tiedustelulait ja ndihin liittyvat
lakien esitdiden keskeiset asiakirjat. Laadullisessa tutkimuksessa ei pyrita tilas-
tolliseen yleistykseen, vaan kuvaamaan tutkittavaa ilmiotd tai ymmaértamaan
tiettyd toimintaa (Tuomi & Sarajarvi, 2018, s. 73).

Tuomen ja Sarajdrven (2018) mukaan sisdllonanalyysin tarkoituksena on
jarjestdd tutkimusaineisto tiiviiseen ja selkeddn muotoon siten, ettd aineiston si-
sdltdméd informaatio sdilyy. He myos korostavat sekd Burnsin ja Groven (1997)
ettd Straussin ja Corbinin (1998) nidkemystd siitd, ettd aineiston analyysin
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tavoitteena on lisdtd informaatioarvoa luomalla aineistosta selkedd ja yhtendista
informaatiota tutkittavasta ilmiostd. Aineiston selkeyttdmiselld tavoitellaan sitd,
ettd aineistosta voidaan tehdé luotettavia johtopdatoksid. Analyysi perustuu loo-
giseen pddttelyyn, jossa aineistoa aluksi pilkotaan ja lopuksi kootaan uudelleen
selkedksi kokonaisuudeksi. Analyysid ei myoskaddan voida erottaa omaksi tutki-
muksen vaiheeksi, vaan sitd tehddan kauttaaltaan tutkimusprosessin aikana.
(Tuomi & Sarajdrvi, 2018, s. 91.)

Tutkimusprosessin vaiheet perustuvat Tuomen ja Sarajarven (2018) kuvaa-
maan sisdllonanalyysiin (ks. kuvio 4). Tutkimus aloitetaan maéarittelemalld aja-
tuskokonaisuudet, jotka toimivat aineiston systemaattisen tarkastelun lahtokoh-
tina. Ajatuskokonaisuudet ovat ennakko-oletuksia sille, mitd aineistosta halu-
taan etsid. Ajatuskokonaisuudet ohjaavat tutkimusaineiston analyysid, joten loo-
gisesti ajatuskokonaisuuksiksi maédritellddn tutkimuksen alussa esitetyt tutki-
muskysymykset:

1. Mitd sotilas- ja siviilitiedustelulaissa sanotaan avointen ldhteiden tie-
dustelusta?

2. Mitd laeista kdy ilmi liittyen avointen ldhteiden tiedustelun tukevaan
rooliin tiedustelutoiminnassa?

Aineiston lukeminen ja sisaltoon

e Pelkistettyjen ilmausten etsiminen

mmy  Pelkistettyjen ilmausten listaaminen

e Samankaltaisuudet ja eroavaisuudet

s Ryhmittely ja alaluokkien muodostus

s Alaluokkien yhdistaminen, ylaluokat

Paaluokat/yhdistavat luokat/kokoavat
kasitteet

KUVIO 4 Mallikuva aineistoldhttisen sisédllonanalyysin etenemisestd (mukaillen Tuomi &
Sarajdrvi, 2018, s. 91-92)

Késiteltavaan aineistoon perehdyttiin manuaalisesti, systemaattisesti perehty-
malld. Luku- ja perehtymisprosessin aikana aineistosta taltioitiin tutkimuksen
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kannalta olennaisia alkuperédisilmauksia erilliseen taulukkoon. Aineistosta nous-
seiden ilmauksien taulukointiin kdytettiin Excel -taulukkolaskentaohjelmaa. II-
mauksiin sisdllytettiin my6s ldhdeviittaukset asiakirjoihin, jotta yhteys alkupe-
rdiseen aineistoon sdilyi. Imauksien yldpuolelle merkittiin alkuperdinen asia-
kirja, josta tieto taltioitiin ja loppuun merkittiin alkuperdisen asiakirjan sivunu-
mero. Joissain tapauksissa asiakirjoista ei ollut mahdollista kopioida haluttua
kohtaa Excel -taulukkoon, jolloin ilmauksen tallennus toteutettiin kuvankaap-
pauksena asiakirjasta ja liitettiin osaksi taulukkoa. Aineistosta taltioitujen il-
mauksien arvioiminen sivumadérallisesti tai muutenkaan pituudellisesti oli haas-
tavaa, silld ilmaukset olivat pituudeltaan hyvin eri mittaisia ja ilmaukset sijoitet-
tiin Excel -taulukkoon, mutta taulukossa oli aineiston ldpikdynnin jilkeen yh-
teensd 618 rivid. Késiteltdva aineisto sisdlsi kokonaisuudessaan 489 asiakirjaa,
mutta osa asiakirjoista oli pddllekkdisid siviili- ja sotilastiedustelulakien esitdiden
vélilla. Tama johtui lakien ldheisestd kytkenndstd toisiinsa. Padllekkdisyyksista
huolimatta selkeyden vuoksi kaikki asiakirjat kédytiin siitd huolimatta lapi.

Aineistoon perehtymisen jdlkeen taltioituja alkuperdisilmauksia ryhdyttiin
pelkistamé&dan muodostamalla pelkistettyjd ilmauksia, jotka listattiin taulukkoon
alkuperdisilmausten kanssa. Aineiston pelkistamisen tavoitteena oli pienent&a
aineiston kokoa, poistamalla ilmauksista epdolennaisia sanoja tai lauseita. Pelkis-
tamistd ei kuitenkaan haluttu ylikorostaa, jotta aineiston informatiivinen arvo
sdilyisi seuraaviin analyysivaiheisiin. My9s pelkistamisen aikana yhteys alkupe-
rdiseen ldhteeseen sdilytettiin.

Seuraavaksi tutkimusprosessissa siirryttiin ryhmittelyyn ja alaluokkien
muodostukseen. Taman tutkimusprosessin vaiheen tarkoituksena oli luokitella
samankaltaisia ilmauksia aineistosta yhteen. Aluksi kaikille ilmauksille mé&éritet-
tiin ilmausta kuvaava luokka tai luokat, jonka jdlkeen samankaltaisesti luokitel-
lut ilmaukset ryhmiteltiin yhteen. My0s tdssd tutkimuksen vaiheessa yhteys al-
kuperdiseen asiakirjaan sdilytettiin. Jos samasta asiakirjasta oli useampia ilmauk-
sia, merkittiin asiakirjan tiedot vain ensimmadisen ilmauksen yldpuolelle ja il-
mauksien loppuun niiden sivunumerot alkuperdisesta aineistosta. [Imauksia lii-
kuteltiin Excel -taulukossa kopioimalla ja liittamalla.

Ryhmittelyn ja alaluokkien muodostuksen jidlkeen tutkimusprosessissa
edettiin seuraaviin luokitteluvaiheisiin. Luokittelua jatkettiin alaluokkien muo-
dostuksen jdlkeen yldtason luokitteluun. Alaluokista muodostui yldluokkia ja
yldluokista muodostui yhteensd viisi pdaluokkaa. Luokittelusta muodostettiin
kaavio, joka kuvasi aineiston kasitteellisend jarjestelménd. Kaavio on esitetty tar-
kemmin seuraavassa luvussa tutkimustulosten esittelyn yhteydessd. Aineiston
analyysin tavoitteena oli sisdllonanalyysin maéérittelyn mukaisesti lisdtd infor-
maatioarvoa siten, ettd aineistosta luodaan selked ja informatiivinen kokonaisuus.
Télla aineiston luokittelulla ja jarjestelylld luotiin pohja sille, ettd jarjestellysta ai-
neistosta oli mahdollista esittdd luotettavia johtopadatoksid. Sisdllonanalyysi tassa
tutkimuksessa perustui sen maéarittelyn mukaisesti loogiseen péaattelyyn, jossa
aineisto aluksi kaytiin jarjestelmallisesti ldpi ja pilkottiin pieniin ilmauksiin. T&-
mén jdlkeen aineisto koottiin jdlleen yhteen luokittelemalla pilkotut ilmaukset
samojen luokkien alle ja ndin samankaltaiset asiat aineistosta ryhmittyivit
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tiettyjen asiakokonaisuuksien alle selkedksi kokonaisuudeksi. Ndin ollen analyy-
sid ei pidetty tdssd tutkimuksessa omana tutkimusvaiheenaan, vaan analyysid
tehtiin kauttaaltaan koko tutkimuksen ajan, jotta samankaltaiset asiakokonaisuu-
det kyettiin ryhmittelem&dan mielekkddsti yhteen. Lopuksi luokittelujen jalkeen
muodostettiin yhdistdva luokka, joka vastasi tutkimuksen tutkimusongelmaan
johtopddtosten muodossa luvussa 5. Yhdistdvad luokkaa pidettiin tdssa tutki-
muksessa sisdllonanalyysin méérittelyn mukaisesti kokoavana luokkana, johon
sisdltyy pddluokkien olennaisimmat huomiot suhteessa tutkimusongelmaan.

Sisdllonanalyysin avulla kyettiin jdrjestelemddn tiedustelulainsdddannon
taustatekijat samaan luokkaan, jolloin esimerkiksi tutkimalla taustatekijoitd, voi-
daan tunnistaa avointen ldhteiden tiedustelun kayttokohteita. Vastaavasti tutki-
malla toimivaltuussddntelyd tiedustelutoiminnassa laajemmin, voidaan perus-
tella avointen ldhteiden tiedustelun sddntelemittomyyttd ja suhdetta toimival-
tuussdantelyyn.
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4 TUTKIMUSTULOKSET

Téssd luvussa késitellddn tutkimusprosessin tuloksena tuotettua analyysia. Ana-
lyysin tuloksena syntyy asiakokonaisuuksien késitteellinen jarjestelmd, joka pe-
rustuu aineiston ilmauksiin, joita taltioitiin alkuperéisistd asiakirjoista Excel -tau-
lukkoon yhteensd 618 rivid.

Alla olevassa kuviossa (kuvio 5) on esitetty kasitejdrjestelmd, joka aineiston
luokittelun tuloksena syntyi. Késitejdrjestelmén perusteella my6s muodostetaan
taman luvun rakenne. Kuvioon merkittiin siniselld varitykselld alaluokat, vihre-
dlla ylaluokat ja punaisella padluokat. Muusta luokittelusta poiketen, padluo-
kat "avoimet ldhteet tiedustelussa” sekd ”peitetaktiikat ja tarkkailu tietover-
koissa” nousivat voimakkaasti aineistosta, koska niistd 16ydettiin selkein yhteys
tutkimusongelmaan. Ndin ollen kuviossa esitetty suoraviivaistettu luokittelu
katsottiin loogiseksi vaihtoehdoksi ndiden luokkien osalta.
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4.1 Tiedustelusdidntelyn taustatekijdt

Téssd alaluvussa kasitellddn tiedustelulakivalmistelun taustalla vaikuttaneita te-
kijoita. Luokittelun perusteella taustatekijit voidaan karkeasti jakaa kahteen
luokkaan, lainsdddannolliset taustatekijdt ja muut taustatekijat, kuten turvalli-
suusympadriston muutokset ja erilaiset vaikuttamiskeinot.

4.1.1 Lainsiidannollinen tausta

Tiedustelulainsddddannon valmistelussa kasiteltiin useita hallituksen esityksid,
jotka liittyivat vahvasti toisiinsa. Késiteltdvit esitykset olivat sotilastiedustelua
koskeva hallituksen esitys (HE 203 /2017 vp), siviilitiedustelua koskeva hallituk-
sen esitys (HE 202/2017 vp), Suomen perustuslain 10 §n muuttamista koskeva
hallituksen esitys (HE 198/2017 vp) sekéa hallituksen esitys laiksi tiedustelutoi-
minnan valvonnasta ja laiksi valtion virkamieslain 7 §n muuttamisesta (HE
199/2017 vp) (Mykkénen, 2018, s. 2). T4td hallituksen esitysten kokonaisuutta on
kutsuttu esitoissd myos tiedustelulakipaketiksi. Erdsen (2018) mukaan hallituk-
sen esitykset pohjautuvat niin kutsutun tiedonhankintalakityéryhméan tychon,
josta kdytettiin nimed ”“Suomalaisen tiedustelulainsddddnnon suuntaviivoja,
Puolustusministerié 2015”. Tyoryhmin tyon jdlkeen tyotd jatkettiin jakaantu-
neesti eri esityksiin, jotka edelld on kuvattu (Erdnen, 2018, s. 1). Mutasen (2018)
mukaan tiedustelulainsddadannon valmistelun kokonaisuuteen kuului lisdksi
vield tiedustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi eduskun-
nassa valmisteltu puhemiesneuvoston ehdotus eduskunnan tyojarjestyksen
muuttamisesta (PNE 1/2018 vp). Mainituissa lainsdddantohankkeissa on lisaksi
tehty tiivistd yhteistyotd eri ministerididen kesken. Ministeritt olivat sisiminis-
terio, puolustusministerio ja oikeusministerit (Mutanen, 2018b, s. 1). Paéatos laki-
hankkeiden jaosta tehtiin 20.8.2015 tiedustelulainsdddantohanketta kasittele-
véassd hallituksen strategiakokouksessa (HE 203/2017 vp, s. 6).

Nordstromin (2018) mukaan sisdministerion vastuulla oli siviilitiedustelu-
laki, jossa luontevaa oli hyodyntdd jo olemassa olevaa poliisilakia ja lisdksi laatia
uusi erillinen laki tietoliikennetiedustelusta. Sotilastiedustelun osalta taas vas-
tuussa oli puolustusministerio, joka ldhti puhtaalta poydaltd rakentamaan taysin
uutta lainsdddédntod sotilastiedustelusta (Nordstrom, 2018d, s. 1). Nordstrom
(2018) myos toteaa, ettd erityisesti hallituksen esitykset siviili- ja sotilastieduste-
lulainsddadannoksi (HE 202/2017 vp ja HE 203/2017 vp) on valmistelu tiiviissa
yhteisty0ssa sisd- ja puolustusministerion kesken ja ehdotukset vastaavat keskei-
siltd osilta toisiaan, pois lukien sdddosteknisistd ratkaisuista johtuvat eroavaisuu-
det sotilastiedustelun kohteista ja erityispiirteistd (Nordstrom, 2018b, s. 1). Oli
myos tunnistettu, ettd ehdotuksissa tulee olemaan hyvin samansisaltoista saan-
telyd ja ehdotusten yhteensovittamisessa pyrittiin samojen ilmaisujen kdyttoon,
mutta tulevassa tiedustelutoiminnassa myos tunnistettiin paljon eroavaisuuksia
esimerkiksi tiedustelun kohteissa, jolloin oli luontevaa laatia kaksi erillistd ehdo-
tusta (Nordstrom, 2018d, s. 1, Meriniemi, 2018g, s.1).
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Hallituksen esityksessa HE 202/2017 vp todetaan, ettd molemmat tieduste-
lusdantelyd koskevat ehdotukset liittyvit toisiinsa erityisesti tiedustelumenetel-
mien ja niihin liittyvien sddntelyjen osalta. Tiedustelumenetelmien sddntelyyn
liittyen oikeusministeriossd valmisteltiin esitystd perustuslain muuttamisesta.
Muutosehdotus kohdistui luottamuksellisen viestin rajoittamiseen tiedon hank-
kimiseksi sotilaallisesta toiminnasta ja muusta kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Talld muutoksella tavoiteltiin sitd, ettd valttimaét-
tomistd luottamuksellisen viestin salaisuuden suojaan puuttuvista tiedustelume-
netelmistd olisi edes mahdollista laissa sdatad. (HE 202/2017 vp, s. 162.)

4.1.2 Turvallisuusympairiston muutos

Suomen turvallisuusympaéristossd on kokonaisuudessaan tapahtunut merkitta-
vid muutoksia, joka asettaa suurempia vaatimuksia viranomaisille. Aiemmin tie-
dustelulainsdddantod ei Suomessa ole ollut. Turvallisuusympaériston merkittavia
muutossuuntia on esitetty lakien valmisteluissa useilta osa-alueilta.

Tiedustelusddntelyn valmisteluissa todetaan, ettd aiemmat viranomaisten
toimivaltuudet perustuivat rikostorjuntaan, joka ei mahdollistanut tiedustelulli-
sen toiminnan toteuttamista. Turvallisuusympariston muutokset vaativat mu-
kautumista myos kansallisen turvallisuuden turvaavilta tahoilta, jotta uhkista
saadaan tietoa riittdvan varhaisessa vaiheessa. Muuttunut turvallisuusymparisto
ja sithen liittyvdt epavarmuustekijdt korostavat objektiivisen, varmennetun ja
analysoidun tiedon tarvetta Suomeen kohdistuvista uhkista sekd padtoksenteon
tueksi. (HE 202/2017 vp, s. 68.) Tiilikainen (2018) pitdd Suomen tiedustelutoimin-
taan liittyvén suorituskyvyn laajentamista ja vahvistamista perusteltuna, silla ka-
silld on useita muutoksia, jotka lisddvit toimintaympaéristojen arvaamattomuutta
ja ennakoimattomuutta. Tiilikainen my®os toteaa, ettd konfliktipotentiaali lisd&n-
tyy Suomen ldhialueilla suurvaltapoliittisten jannitteiden takia sekd ulkoisen- ja
sisdisen turvallisuuden vélinen raja on hamartynyt. (Tiilikainen, 2018, s. 4.)

Kansainvélistyminen ja tekninen kehitys ovat sivutuotteena aiheuttaneet
muutoksia myds Suomen turvallisuusymparistossda. Vakavimmat kansalliseen
turvallisuuteen kohdistuvat uhat ovat HE 203/2017 vp:n mukaan ldhes poik-
keuksetta kansainvilistd alkuper&d. Globaali tekninen kehitys on my6s mahdol-
listanut sen, ettd pienetkin valiolliset ja ei-valtiolliset toimijat kykenevét toimi-
maan tehokkaasti. Lisdksi kansallista turvallisuutta uhkaavat teot voivat toteu-
tua nopeammalla aikataululla. Turvallisuuden ylldpitdminen nykymaailmassa
vaatii ponnisteluja kaikilla politiikan osa-alueilla seka kansallisesti, ettd kansain-
vélisesti. Esimerkiksi v. 2009 on tullut voimaan Lissabonin sopimus (SopS 66 ja
67/2009), joka on vahvistanut Euroopan unionin roolia turvallisuusuhkien tor-
junnassa. Lisiksi mm. Euroopan unionin yhteisvastuulauseke ja keskindisen
avunannon lauseke ovat edistdneet EU:n luonnetta yhtendisend turvallisuusyh-
teisond. (HE 203/2017 vp, s. 5.)

Viimeisimmat merkittdvimmat muutokset turvallisuusympéristossa ovat
sisdisen turvallisuuden selonteon mukaan kyberuhat, laajamittainen laiton maa-
hantulo, kansainvilinen terrorismi sekd Vendjan ja ldnnen suhteiden
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huononeminen. Valtiollisessa vaikuttamisessa kaytettaviat hybridi- ja informaa-
tiovaikuttamisen keinot ovat myos lisddntyneet, joihin vastaamiseksi tiedustelu-
viranomaisilla tulee olla riittdvat voimavarat. Keskeisid sisdiseen turvallisuuteen
vaikuttavia tekijoitd ovat myos esimerkiksi digitalisaatio, kyberturvallisuus,
huoltovarmuus ja perusinfrastruktuuri sekd ndiden tekijoiden voimistunut kes-
kindgisriippuvuus. My6s ulkomaisten tiedustelupalveluiden toiminta on Suo-
messa merkittdvassa osassa ja sen kuvataan olevan samalla tasolla kuin kylmén
sodan aikana. Muuttunut tilanne korostaa valtiollisen pa&dtoksenteon ja ulkorajo-
jen koskemattomuuden turvaamisen merkitysta. (HE 202/2017 vp, s. 9.)

Ulkomaisten tiedustelupalveluiden toimintaa Suomessa on kuvattu aktii-
viseksi ja sen keskeiset mielenkiinnon kohteet ovat esimerkiksi Nato-jdsenyys,
energiapoliittiset paddtokset, energiahuoltovarmuus ja kyberturvallisuusraken-
teet. Suojelupoliisilla on tiedossa konkreettisia tapauksia, joissa vieraat valtiot
pyrkivdt saamaan suomesta salaisia tietoja. Suomessa toteutettavan laittoman
tiedustelutoiminnan torjuminen on my6s monimutkaistunut. (Laitinen, 2018a, s.
3.)

Pelttari (2018) toteaa, ettd suurvaltojen kédytos ja niiden viliset suhteet ovat
aiempaa arvaamattomampia, joka asettaa geopoliittisesti arkaluontoisessa ase-
massa olevat maat vaaraan. Esimerkiksi kansainvilisten poliittisten jannitteiden
painopiste on siirtynyt pohjoiseen Itameren alueelle, jolla on heikentdva vaikutus
Suomen ldhialueiden turvallisuustilanteelle. (Pelttari, 2018a, s. 1.) Alueella on ta-
pahtunut sotilasstrategista kehitystd ja sotilaallinen toiminta on vilkastunut alu-
eella. Turvallisuusympaériston isona tekijind ndhdédan edelleen Suomen itdnaa-
Vendjd on osoittanut kykynsa kdyttdd koordinoidusti sotilaallista voimaa ja laa-
jasti muita keinoja tavoitteidensa saavuttamiseksi. Sodan kuva on selvésti moni-
puolistunut, silld ns. sotatilanteessa kaytettdisiin erittdin todenndkoisesti sekd so-
tilaallisia, ettd ei-sotilaallisia keinoja yhdessd. Turvallisuusympariston muutok-
sen ohella yhteiskunnan haavoittuvuus on lisddntynyt ja kybertoimintaympéris-
ton merkitys kasvanut. Yhteiskunnan elintdrkedt toiminnot ovat nykyaan alttiita
kybervaikuttamiselle, silld digitalisaatio ja teknisten jdrjestelmien riippuvuus-
suhteet ovat jatkuvasti kasvaneet. Kyber- ja informaatiovaikuttamista on jo koh-
distettu Suomeen mm. kansalaisia, poliittista paatoksentekojdrjestelmad, kriit-
tistd infrastruktuuria ja teollisuuslaitoksia vastaan. Yhteiskuntaa voidaan nyky-
ddn kuvata ympaéristoksi, jossa perinteiset palvelut ja toiminnot ovat tietotekni-
sesti ohjattavissa tai ne toimivat kokonaan tietoverkoissa (HE 203/2017 vp, s. 9).
Uusien tietoverkkojen vaikuttamismahdollisuuksien lisdksi ei tule unohtaa
muita vakavia uhkia, joita ovat myos nk. CBRN-uhkat, eli kemialliset, biologiset,
radiologiset ja ydinaseuhkat. (HE 203/2017 vp, s. 7.)

Yhteiskuntajdrjestystd voi uhata myos tiettyd kansanryhméd vastaan osoi-
tetut valeuutiset ja niiden levittdminen. Esimerkiksi erdédssd tapauksessa Face-
bookissa levitettiin vihamielistd materiaalia, jolla on tietojen mukaan voinut olla
ratkaiseva vaikutus Myanmarin rohingya-vihemmiston vainoamiseen. Tést4 ta-
pauksesta on raportoinut brittiliinen The Guardian. (Mielonen, 2018, s. 3.)
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Laitisen (2018) mukaan sisdisen turvallisuuden strategia on hyvéksytty
vuonna 2017, joka pohjautui vuoden 2016 sisdisen turvallisuuden selontekoon ja
ndiden mukaan uudet haasteet vaativat viranomaisilta riittdavaa suorituskykya.
Laitisen mukaan globalisoitumiskehitys aiheuttaa sen, ettd yksittdisen valtion
turvallisuuskysymys voi vaikuttaa myos kansainvélisesti. Vakavimmat kansal-
lista turvallisuutta uhkaavat tekijdt ovat myos nykydan usein voimakkaasti kyt-
keytyneet ulkopuolisiin tapahtumiin. Ulkopuoliset tapahtumat voivat myos olla
vaikeasti hahmotettavia. Kansalliseen turvallisuuteen kohdistuvat uhkat voivat
toteutuessaan aiheuttaa mittavaa vahinkoa. Esimerkiksi Ranskassa tapahtunei-
den terrori-iskujen aiheuttama vahinko oli arviolta 750 miljoonaa euroa pelkés-
tddn turismin vahentymisen seurauksena. Ennen tiedustelulainsdaddnnén voi-
maantuloa Suomen mahdollisuudet reagoida kansallisen turvallisuuden uhkiin
olivat epdsuhdassa mahdollisten toteutuneiden vahinkojen kanssa. Turvallisuus-
ympadriston muutoksiin tulee kyetd vastaamaan asianmukaisella suorituskyvylld,
jotta valtion johdolle ja turvallisuudesta vastaaville viranomaisille on tarjolla riit-
tava tilannekuva mahdollisista uhkista. (Laitinen, 2018a, s. 2.)

Puistola (2018) on myos todennut, ettd terroritekoja valmistellaan piilossa,
mutta tekijdt voivat hankkia ldhipiiriltddn tai verkosta ohjeita, inspiraatiota ja hy-
vaksyntdd (Puistola, 2018, s. 4). Tamd korostaa entisestddn tiedusteluviranomais-
ten riittdvdd asemaa ajantasaisen tiedon hankkimiseksi ja turvallisuutta uhkaa-
vien tekojen ennalta estamiseksi. Turvallisuusympariston muutoksessa korostuu
erityisesti tietoverkkojen rooli.

4.1.3 Kyber- ja hybridivaikuttaminen

Kyberuhkat on tunnistettu mahdolliseksi uhkaksi jo vuonna 2010 yhteiskunnan
turvallisuusstrategiassa, jossa todettiin, ett4 tietojarjestelmiin tehtdvan tunkeutu-
misen voidaan katsoa tdyttdvan tietyissd olosuhteissa jopa sotilaallisen voiman-
kayton tunnusmerkit. (HE 202/2017 vp, s. 154.) Myos Limnell (2018) toteaa, ettd
teknologisesti kehittyneet valtiolliset toimijat kykenevit sotilaalliseen toimintaan
sekd fyysisessd ettd digitaalisessa maailmassa ja yleisid vaikuttamisen keinoja
ovat tietojen ja videoiden manipulaatio, tietojdrjestelmiin murtautumiset, luotta-
muksellisten tietojen vuotaminen ja erilaiset jarjestelmien toimintahdiriot. Tieto-
verkoissa toimii laajasti my0s erilaisia aktivisteja ja haktivisteja, joiden motiivina
on mielenosoitus. Haktivisteilla voi olla kykyad myos laajempaan vaikuttamiseen
digitaalisessa maailmassa. Limnell korostaa, ettd laiton toiminta on yhta laitonta
sekd fyysisessd ettd digitaalisessa maailmassa. Esimerkiksi dédrijdrjesto ISIS on to-
distettavasti hyodyntanyt tietoverkkoja propagandan levittdmiseen, rekrytoimi-
seen, rahaliikenteeseen ja viestintddn. Muun muassa Yhdysvalloissa ja Iso-Bri-
tanniassa arvioidaan, ettd ISIS pyrkii tulevaisuudessa vaikuttamaan myos ky-
berhyokkayksilld. (Limnell, 2018, s. 2-4.)

Myos Ylitalo (2018) toteaa, ettd yhteiskunnassa on késillda mm. digitalisaa-
tion, sosiaalisen median ja tekodlyn jatkuva kehitys, joka toisaalta parantaa eld-
ménlaatua ja toisaalta mahdollistaa vaikuttamisen ja sabotaasin erityisesti ky-
berymparistossa (Ylitalo, 2018, s. 2). My6s Tammikko (2018) toteaa, ettd
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kyberulottuvuus ja sen merkitys on voimistunut. Erityisesti tdlld han tarkoittaa
sitd, ettd organisoitua toimintaa voidaan koordinoida verkossa eika fyysisid suh-
teita valttamatta tarvita. (Tammikko, 2018, s. 2.)

Valtioihin on kohdistunut useita valtiollisten toimijoiden tai niihin liitty-
vien tahojen toteuttamia kyberoperaatioita, jotka ovat olleet hyvin organisoituja
ja suunniteltuja. Esimerkiksi Ukrainan, Georgian ja Viron suljettuihin viran-
omaisverkkoihin on kohdistettu hyokkayksid. Suomenkin turvallisuusympéris-
ton kannalta merkittavit valtiot panostavat merkittavasti offensiivisten kyberky-
vykkyyksien rakentamiseen. Kybertoimintaympaériston hyokkdyksellisid ope-
raatioita voidaan kdyttdd muun ohella poliittisten, taloudellisten ja perinteisten
sotilaallisten voimakeinojen tukena. Kyberuhkia kuvataan aiempaa vaarallisem-
miksi koko yhteiskunnan kannalta. Olennaista on se, ettd nykyddn toimijoihin
lasketaan olennaisesti myos valtiollisen tason toimijat. Kybertoimintaympéris-
tossd tehddan myos kybervakoilua, jossa tekniikkana kdytetdan monipuolisia
verkkohyokkdystyokaluja. (HE 202/2017 vp, s. 11.)

Hybridioperaatiot ovat kokonaisuuksia, joissa kyberoperaatioiden rinnalla
hyddynnetddn muita painostuskeinoja. Valtiot voivat esimerkiksi kyberoperaati-
oidensa rinnalla painostaa poliittisesti, taloudellisesti ja sotilaallisesti sekd vai-
kuttaa sosiaalisessa mediassa. (HaVM 36/2018 vp, s. 19.) Euroopan hybridiuh-
kien torjunnan osaamiskeskuksen johtajan Matti Saarelaisen (2018) mukaan hyb-
ridiuhkien lisddntyminen on osa Euroopan turvallisuusympériston muutosta.
Hybridivaikuttaminen on hyvin suunnitelmallista toimintaa, jota suorittaa valti-
ollinen tai ei-valtiollinen toimija. Samanaikaisesti voidaan hyodyntda useita vai-
kuttamisen keinoja kohteen heikkouksien hyddyntdmiseksi ja omien tavoitteiden
saavuttamiseksi. Painostuskeinoja voidaan hyodyntaa laajasti, joita ovat esimer-
kiksi taloudelliset, sotilaalliset ja teknologiaan perustuvat keinot ja informaatio-
operaatiot sekd sosiaalisen median hyodyntaminen. Hybriditaktiikoita kdytetaan
laajasti osana voimapolitiikkaa eikd niinkddn vain osana sotilaallista konfliktia.
(Saarelainen, 2018, s. 1.)

Hybridivaikuttamista suorittavat tahot voidaan jakaa valtiollisiin ja ei-val-
tiollisiin toimijoihin. Hybridivaikuttamisen keinoja on paljon, joita ovat esimer-
kiksi sotilaalliset, taloudelliset, infrastruktuurilliset, kulttuurilliset, poliittiset ja
informaatioon perustuvat keinot. Hybridivaikuttamisella tarkoitetaan suurvalto-
jen ja muiden poliittisten tai aseellisten ryhmittymien toimintaa, jolla tavoitellaan
suurempaa vaikutusvaltaa, vastapuolen héirintdd tai omien poliittisten ja soti-
laallisten tavoitteiden saavuttamista. Uhkana ei kuitenkaan ole pelkéstdan valti-
ollisten toimijoiden toiminta, vaan todellisen uhkan muodostavat myos kyberri-
kolliset. Iso osa tiedustelulainsddddannon taustalla vaikuttavista muutostarpeista
perustui juuri kyberuhkiin ja niiden havaitsemiseen. Ennen tiedustelulainsaa-
dént6d toimivaltuudet perustuivat henkil6- ja rikosperusteisiin, joilla ei ollut
mahdollista kaikissa tapauksissa tunnistaa tai torjua valtiollisia hybridiuhkia.
Suojelupoliisin hybridiuhkiin liittyvadt mielenkiinnon kohteet painottuvat infor-
maatiovaikuttamiseen, propagandaan ja kybertoimintaan. (Laitinen, 2018a, s. 5.)

Yhtendiskulttuuri on murenemassa ja mediakentdssa on meneilldédn sirpa-
loituminen, jotka luovat avoimeen yhteiskuntaan erilaista mediamaisemaa, jossa
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valtion rooli keskeisend auktoriteettina on vaarassa marginalisoitua. Informaa-
tiosodan ja -vaikuttamisen sekd muun vihamielisen vaikuttamisen ndkékulmasta
tama avaa mahdollisuuksia myds monille muille uusille vaikuttamisen keinoille.
Yhteiskunnissa on manipuloitavia kohdeyleisojd, koska ilmapiiri on polarisoitu-
nut. Myos Jantunen (2018) toteaa, ettd yhteiskunnan polarisoituminen luo otolli-
sen maaperdn hybridivaikuttamiselle, jolloin esimerkiksi sosiaalisesta mediasta
voidaan tunnistaa, maalittaa ja mobilisoida tyytymattomid yleisojd kustannuste-
hokkaasti (Jantunen, 2018, s. 3). Tutkijat olettavat, ettd informaatiovaikuttaminen
tulee entisestddn yleistymddn. (HaVM 36/2018 vp, s. 15.)

4.1.4 Informaatiovaikuttaminen

Informaatiovaikuttamista tai sen tavoitetta voi olla vaikea havaita. Vieraat valtiot
voivat esimerkiksi toteuttaa toimenpiteensd siten, ettd kohdevaltio ei voi olla
varma onko kyseessd vieraan valtion ohjattu tavoitteellinen operaatio vai ei.
Esimerkiksi tdllaisen operaation tavoitteena voisi olla kansalaismielipiteeseen
vaikuttaminen jdrjestelmallisesti vaddrad tietoa levittamalla. (HE 203/2017 vp, s.
185.)

Esimerkiksi Yhdysvaltojen vaaleihin on pyritty informaatiovaikuttamaan
kybervakoilulla saaduille tiedoilla. Kansalliselle turvallisuudelle merkittava
uhka on myds tietoverkoissa toteutettava sabotaasi ja tietojen vadristeleminen.
(Laitinen, 2018a, s. 4.) Informaatiovaikuttamiseen sisdltyy esimerkiksi disinfor-
maation levittdminen, kulttuurillisen vaikutusvallan kasvattaminen, katkosten
aiheuttaminen tietojdrjestelmiin sekd muu hammennyksen ja epdvakauden ai-
heuttaminen. Konkreettisena esimerkkind toiminnassa voidaan hyédyntaa esi-
merkiksi ns. trolleja ja sosiaalista mediaa. Teknisen kehityksen ansiosta uusien
vaikuttamiskeinojen kokoelma on hyvin laaja. Informaatiovaikuttaminen voi-
daan yhdistdd myos kyberhyokkayksiin siten, ettd hyokkdyksen tavoitteena on
tietojen saaminen, joita voidaan hyodyntdd informaatiovaikuttamisessa. Ky-
berhyokkdyksid voidaan kdyttdd myos esimerkiksi vaalikampanjoiden aikana
ehdokkaiden mustamaalaukseen. (Laitinen, 2018a, s. 5.)

My6s Aapio (2018) on todennut, ettd huomattavaa on informaatiovaikutta-
minen, jota kdytetddn viranomaisten uskottavuuden murentamiseen ja vddrien
tietojen levittdmiseen yhteiskunnallisesti tarkeistd aiheista. Esimerkiksi keinona
voi olla esiintyminen poliisina virallisia tunnuskuvia kdyttamalla. Taméan lisdksi
voidaan pyrkid vaientamaan kohde, joka voi olla yksittdinen virkamies ja talld
tavoitellaan laajempaa vaikutusta koko yhteiskuntajdrjestelman perusrakentei-
siin ja toimivuuteen. Tietoverkkoja voidaan hyodyntdd myos rikoksentekovali-
neiden ja kumppaneiden etsimiseen, rikosten suunnitteluun, yhteydenpitoon
sekd vihapuheen ja dériajattelun levittamiseen, joka saattaa vaikuttaa otollisten
henkildiden, esimerkiksi syrjaytyneiden - radikalisoitumiseen. (Aapio, 2018, s. 1-
2.)

Informaatiovaikuttamista ei voida kutsua uudeksi ilmitksi, mutta sen to-
teuttaminen ja vaikuttavuus ovat muuttuneet merkittdvasti nykyisessa digitaali-
sessa toimintaympadristossd. Informaatiovaikuttamista voidaan yhdistdd sekéa
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hybridi- ettd kybervaikuttamisen rinnalle. Vaikuttamiselle on tyypillistd, ettd
pddtoksentekoa pyritddn ohjaamaan mm. disinformaation avulla tai levittamalla
vaillinaista tietoa. Riippuen vaikuttamisen asteesta, voidaan puhua tédssa yhtey-
dessd jopa informaatiosodasta. Avoimessa yhteiskunnassa voi olla riittdvad, ettd
aiheutetaan hajaannusta yhteiskunnan sisdlle, joka voi vaikeuttaa viranomaisten
ja poliittisten johtajien tyotd. Myos tilannekuvan jakaminen ja kokoaminen voi
vaikeutua. Kun informaatiovaikuttamisella pyritddn vaikuttamaan kansalliseen
turvallisuuteen, tavoitteena voi olla vaikuttaa mm. paatoksentekijoihin ja paa-
toksentekoprosesseihin. Lisdksi olennaista on tavoitella tilannetta, jossa kohde
saadaan tekemddn itselleen haitallisia paatoksid tai vaikuttajan kannalta myon-
teisid padtoksid. Vaikuttaminen voi olla suoran menettelyn lisdksi myos valillistd,
jossa suuren yleison avulla kohdistetaan vaikutus paatoksentekijoihin tai paatok-
sentekoprosesseihin. Sosiaalisessa mediassa voidaan yrittdd esimerkiksi ennalta
vaikuttaa vaalitulokseen Twitterin avulla. (HaVM 36/2018 vp, s. 14.)

Informaatiovaikuttamista voidaan kohdentaa niin sanotun trollaamisen
avulla. Esimerkiksi toimittajat, jotka ovat uutisoineet informaatiovaikuttamisesta,
ovat joutuneet itse informaatiohyokkayksen kohteeksi. Trollaamisella voidaan
vaikuttaa informaatiotoimijaan esimerkiksi kyseenalaistamalla tietojen oikeelli-
suutta tai hyokkddamalld suoraan henkilopersoonaa tai uskottavuutta vastaan.
Sananvapautta myos vaadrinkdytetddn harjoittamalla kiusaamista Internetissd,
uhkailemalla ja vainoamalla. (HaVM 36/2018 vp, s. 15.)

4.1.5 Sosiaalinen media ja viestintd

Tietoverkkoja hyodynnetdan nykyaan laajasti erilaisten vaikuttamisen keinojen
toteuttamiseen. Yksi ndkokulma on se, ettd tietoverkkoja hyodynnetdan verkos-
toitumiseen ja viestintddn, joilla mahdollistetaan vaikuttaminen. Tietoverkoissa
viestitddn suunnitelmista ja aikeista, jotka toteutetaan reaalimaailmassa. (HE
202/2017 vp, s. 11.)

Sosiaalisen median kehitys mahdollistaa monimuotoisemmat verkostoitu-
mismahdollisuudet. Valtiolliset toimijat panostavat omiin moderneihin media-
organisaatioihin, jotka levittdvit propagandaa, kdyttavit sosiaalista mediaa sekéa
yllapitavit avoimia ja suljettuja keskustelukanavia. Verkostoituminen mahdol-
listaa helpon viestinndn tahojen vililld, toiminnan suunnittelun ja reaaliaikaisen
koordinoinnin. (HE 203/2017 vp, s. 10.)

Sekd Suomessa ettd ulkomailla on lisddntynyt huolestuttava ilmio, vdaenko-
koontuminen, joka ilmenee esimerkiksi katupartioina ja nditd tapahtumia koor-
dinoidaan tyypillisesti sosiaalisessa mediassa seké yleisten televerkkojen ja salat-
tujen pikaviestisovellusten avulla. Kokoontumiset vaarantavat yleistd turvalli-
suutta. Sosiaalisessa mediassa ja Internetissa muutenkin levitetddn laajasti sa-
moin ajattelevien ryhmittymien toimesta vihapuhetta, disinformaatiota etnisista
vahemmistoryhmistd, valtionjohdosta, viranomaisista ja muista yhteiskunnalli-
sesti merkittdvistd keskustelunaiheista, jotka voivat horjuttaa turvallisuutta ja
turvallisuudentunnetta. Lisdksi Helsingin poliisilaitoksen mukaan yleistd on
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rikos- ja muut vihjeet, joita annetaan jopa tahallaan vadransisdltdisind. (Aapio,
2018, 5.5))

Tammikon (2018) mukaan tutkimukset myos osoittavat, ettd ns. yksindiset
sudet saattavat kertoa radikaaleista suunnitelmistaan ldheisilleen tai sosiaali-
sessa mediassa, joka viittaisi siihen, ettd tehokkaalla tiedustelulla voidaan mah-
dollisesti ehkdistd iskuja (Tammikko, 2018, s. 1).

Tammikon (2018) mukaan verkkoagitaattoreiden rooli korvaa perinteistd
johtajuutta ja verkossa yleistyy polarisoitumista ja viholliskuvien syntyé edistava
propaganda. Varsinaista kyberterrorismia ei kuitenkaan voida toteuttaa ilman
korkeaa osaamista, joka yleistyy my0s aktivistien joukoissa. Lievempédd vakival-
taa, kuten poliittista vidkivaltaa toteutetaan aktiivisesti esimerkiksi SOME-kam-
panjoiden avulla pilaamalla yksittdisten poliittisten toimijoiden mainetta sekéa
uhkailemalla ja pelottelemalla. (Tammikko, 2018, s. 2.)

Merkittdvda muutostrendi koskee myo6s Internet-ympadriston hajoamista,
jossa Kiina ja Vendjd tavoittelevat oman Internet-ymparistonsd (ChinaNet, Ru-
Net) luontia Yhdysvaltojen dominanssin vastapainoksi (Lehto, 2018, s. 6).

4.1.6 Huoltovarmuus ja kriittiset toiminnot

Fjaderin (2018) mukaan huoltovarmuuden keskeisend tavoitteena on kyetd sel-
viytyméddn vakavista poikkeusoloista kansallisten resurssien avulla. Suomi on
kuitenkin riippuvainen kansantalouden linkittymisesta globaaleihin markkinoi-
hin sekd erilaisten resurssien ja palveluiden tuonnista eli mys Suomi on osa glo-
baalia arvoverkostoa. Tdmd dynaaminen kokonaisuus koostuu hyddykkeiden
kehittamisestd, tuotannosta ja vaihdannasta, jotka yhdistyvét raaka-aineiden, in-
formaation, rahoituksen ja henkiléiden virroiksi. Suomi on sidottu osaksi globaa-
lia virtaa, jossa hdiriot voivat kohdistua esimerkiksi materiaalien, logistiikan, in-
formaation ja rahan liikkumiseen. Tédssd dynaamisessa kokonaisuudessa esiinty-
vien hdirididen vaikutus voi ulottua myds Suomeen. Pilvipalvelut yleistyvit jat-
kuvasti ja tamd lisdd ylikansallistumista. Digitalisaation vuoksi mm. kriittiset tie-
tojarjestelmait integroituvat syvasti kyberympariston ylikansallisiin prosesseihin.
My®ds monet yhteiskunnan merkittdvét toiminnot ja kriittiset infrastruktuurit,
jotka niitd tukevat, ovat riippuvaisia Suomen ulkopuolisista resursseista, proses-
seista ja rakenteista. (Fjader, 2018, s.1.)

Fjaderin mukaan yhteiskunnan turvallisuusstrategian 2017 maarittelemat
huoltovarmuuden, kriittisen infrastruktuurin ja talouden keskeisimmdt uhat
ovat vakavat héiriot elintarvikehuollossa ja energiansaannissa, julkisen talouden
rahoituksen saatavuuden ja kuljetuslogistiikan hdiriot, rahoitus- ja maksu jarjes-
telméan sekd tietoliikenteen ja tietojdrjestelmien vakavat hdiriot, kyberuhkat,
suuronnettomuudet sekd luonnon &dari-ilmitt ja ympaéristouhkat. Terrorismin ja
yhteiskuntajdrjestystd vaarantavan rikollisuuden katsotaan myos olevan keskei-
nen uhka. Energiasta, ICT-jdrjestelmistd, palveluista ja logistiikasta ovat riippu-
vaisia kaikki talouden kriittiset toiminnot, infrastruktuuri, ruoka- ja vesihuolto
sekd sosiaali- ja terveyspalvelut. Maksupalveluiden keskeytyminen ndhdaan
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my0s kriittisend, silld sen hdiriot voivat keskeyttdd kriittisten palveluiden saata-
vuuden. (Fjader, 2018, s. 2-3.)

Eronen (2018) katsoo, ettd tiedustelulainsdadanto edistdd liiketoimintaym-
pdriston vakautta ja turvallisuutta. Viranomaisten kyky paljastaa ja estdd haital-
lista toimintaa, joka kohdistuu kotimaisiin yrityksiin ja niiden liiketoimintasalai-

suuksiin, ndhd&an elinkeinoeldmain ja kilpailukyvyn ndkdkulmasta myonteisena.
(Eronen, 2018, s. 2.)

4.2 Tiedustelutoiminta kansallisen turvallisuuden edistimiseksi

Aiemmassa luvussa esiteltiin niitd lainsdddannon taustalla vaikuttavia tekijoitd,
joiden mukaan tiedustelulainsddddnnon tarvetta perusteltiin. Turvallisuusym-
périst6 on ollut vauhdikkaassa muutoksessa, jonka vuoksi tiedusteluviranomai-
silla tulee olla riittdva kyky hankkia tietoja Suomeen kohdistuvista uhkista. Tur-
vallisuusympaériston muutoksessa keskitssd ovat tietoverkot ja digitaalinen ym-
péristo. Tiedustelutoiminnan keskeisend tavoitteena on hankkia tietoa kansalli-
seen turvallisuuteen kohdistuvista uhkista seké pitdd valtion ylin johto tietoisena
Suomea koskevista kansallisista ja kansainvalisistd asioista.
Sotilastiedusteluviranomaisilla on kédytossdan myos tiedonhankintakeinoja,
jotka eivat vaadi erityistd toimivaltuussddntelyd. Téllaisiin keinoihin lasketaan
myo6s avointen lihteiden tiedustelu. Tdssd tapauksessa on kyse tiedonhankin-
nasta, jonka ei katsota loukkaavan yksityisyyden suojaa. Nédin ollen avointen ldh-
teiden tiedustelusta ei perustuslain mukaan tarvitse lailla saataa. (HE 203/2017
vp, s. 218.) Avointen ldhteiden tiedustelua késitelldan tarkemmin tulosten loppu-
osassa, mutta jo tdssd vaiheessa on olennaista madritelld, mitd avointen ldhteiden
tiedustelulla tarkoitetaan suhteessa toimivaltuussddntelyyn. Seuraavissa lu-
vuissa kasitelldan tiedustelun toimivaltuuksia seké tiedustelutoimintaa kokonai-
suutena, jolloin on myos olennaista hahmottaa avointen ldhteiden tiedustelun
suhde toimivaltuussddntelyyn ja tiedustelumenetelmien kayttoperusteisiin.

4.2.1 Kansallinen turvallisuus

Tiedustelusdantelyssa viitataan usein kansallisen turvallisuuden késitteeseen ja
sen syvdllinen ymmartaminen on valttaméatontd esimerkiksi tiedustelumenetel-
mien kayttoedellytysten ymmartamiseksi. Kansallisen turvallisuuden kisitetta
on tarkasteltu sekd kansallisella ettd EU-tasolla.

Suojelupoliisi suorittaa tiedonhankintaa kansalliseen turvallisuuteen koh-
distuvien uhkien estdmiseksi ja paljastamiseksi (HE 202/2017 vp, s. 14). Samoin
sotilastiedustelu suorittaa tiedonhankintaa kansallista turvallisuutta uhkaavasta
toiminnasta, jota on mm. Suomen maanpuolustusta tai yhteiskunnan elintarkeita
toimintoja uhkaava toiminta (Ojanen, 2018, s. 10). Tarkein muutos toiminnan
suorittamisen edellytyksiin tiedustelusdantelyn myota on, ettd tiedusteluviran-
omaisten toiminnan edellytykset eivit endd ole rikos- ja henkiloperusteisia vaan
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uhkaperusteisia. Henkil6- ja rikosldhtoisid toimivaltuuksia sekd niiden muutosta
on kasitelty tarkemmin luvussa 4.3.1.

Kansallista turvallisuutta vakavasti uhkaava toiminta voidaan madritelld
siten, ettd uhkan konkretisoituessa kyseessd olisi rikos, mutta tekijd ei ole tie-
dossa tai sithen ei voida vield kohdistaa yksiloitya rikosepdilyd. Madrittelyd voi-
daan jatkaa myds siten, ettd kyseessd oleva toiminta voi olla tiedossa, mutta sen
tapahtumapaikka on toisen valtion alueella. Kyse voi olla my6s toiminnasta, joka
Suomen lain mukaan ei ole rikollista eiki voi sellaiseksi muodostua, mutta toi-
minnan tarkoituksena on esimerkiksi suomalaiseen ja ulkomaiseen kansalais-
mielipiteeseen vaikuttaminen levittamalld v&drdd tietoa Suomen politiikasta.
(Laitinen, 2018a, s. 6; ks. myds Viljanen, 2018, s. 2.)

Kansallisen turvallisuuden késitteelld tarkoitetaan myos sitd, ettd maari-
telty uhkaava toiminta kohdistuu yleisesti yhteiskuntaan ja ihmisyhteisoon eika
kehenkéédn yksilona. Jos uhka kuitenkin kohdistuu esimerkiksi valtion johtoon,
voi my0s tdlloin uhka aiheuttaa vakavaa uhkaa myos kansalliselle turvallisuu-
delle. (Laitinen 2018b, s. 11; HE 203 /2017 vp, s. 206.)

Mutanen (2018) toteaa, ettd HE 198/2017 vp:n mukaan kansallista turvalli-
suutta vakavasti uhkaavalla toiminnalla tarkoitetaan kansanvaltaista yhteis-
kunta- ja valtiojdrjestystd, yhteiskunnan perustoimintoja, suuren ihmismddran
terveyttd tai henked tai kansainvalistd turvallisuutta ja rauhaa uhkaavaa toimin-
taa. Lisdksi edellytetddn, ettd toiminnalla on kytkentd Suomeen ja uhka kohdis-
tuu Suomen kansalliseen turvallisuuteen siitd huolimatta, ettd toiminta voi ta-
pahtua my®6s rajojen ulkopuolella. Kyse voi olla myos esim. Suomen turvallisuu-
den kantilta keskeisen valtion levottomuuksista, ulkomaisen tiedustelupalvelun
toiminnasta, kansallista turvallisuutta vakavasti uhkaavasta terrorismiin liitty-
védstd toiminnasta tai véakivaltaisesta radikalisoitumisesta. (Mutanen, 2018c, s. 4.)

Yhteiskunnan tarkeimpid suojattavia etuja on méadaritelty yhteiskunnan tur-
vallisuusstrategiassa 2010. Etuihin kuuluu valtion itsemddrdaamisoikeus, joka tar-
koittaa suvereenisuutta suhteessa ulkovaltoihin ja muista riippumatta kayttaa
omien rajojensa sisélld ylintd valtaa parhaalla katsomallaan tavalla. My6s valtion
johtaminen, kv-toiminta, puolustuskyky, sisdinen turvallisuus, talouden ja infra-
struktuurin toimivuus sekd véeston toimeentuloturva ja toimintakyky ovat kes-
keisid suojattavia etuja. Nadihin mainittuihin keskeisiin etuihin kohdistuva uhka
madritellddn kansallista turvallisuutta uhkaavaksi toiminnaksi. Keskeisiin suo-
jattaviin etuihin kohdistuvien uhkien torjunnasta vastaavat viranomaiset méaéri-
telldan kansallisen turvallisuuden viranomaisiksi. Uhkille yhteistd on se, ettd
taustalla olevat valtiolliset ja ei-valtiolliset toimijat ja niiden tunnistaminen sekéa
erottaminen toisistaan on entistd haastavampaa, jolloin my6s ennakoiminen
muodostuu haasteellisemmaksi. (HE 203/2017 vp, s. 9.)

Kansallisen turvallisuuden uhkalla tarkoitetaan myos sitd, ettd kansallinen
turvallisuus ei ole vilittomdssd vaarassa, jolloin tiedonhankintaa voidaan koh-
distaa my0s sellaiseen toimintaan, joka jatkuessaan voisi vaarantaa kansallista
turvallisuutta. (HE 202/2017 vp, s. 115.)

Kansallisessa turvallisuudessa on kyse erddnlaisesta kollektiivisesta suoje-
luintressistd, jonka sisdlto johdetaan kansalaisten perusoikeuksista. Kansallisen
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turvallisuuden késitettd kuvataan laajaksi ja osittain jasentyméttomaksi ja sen
merkityssisdltod on tdsmennetty vain vahén ylikansallisissa sopimuksissa. Kan-
sallisen turvallisuuden késite tulee saamaan ja saa tarkemman maérittelynsa uh-
kien kautta, muun muassa siksi, ettd merkityssisdlto on muutoksessa globaalin
ja yhteiskunnallisen muutoksen mukana. Globalisaation vuoksi sisdisen ja ulkoi-
sen turvallisuuden vilinen jaottelu on yha hdilyvampad. Uhkien ja riskien alue-
tai paikkasidonnainen rajaaminen on myos vaikeampaa, koska taloudelliset, tek-
niset ja sosiaaliset jdrjestelmat ylittavit rajoja sekd ovat riippuvaisia toisistaan.
Kansallista turvallisuutta uhkaava toiminta voidaan kuitenkin jakaa karkeasti
kahteen erityyppiseen toimintaan, sotilaalliseen- ja siviilitoimintaan. Jaottelu ei
kuitenkaan ole absoluuttinen, silld kumpikin toimintamuoto voi muodostua va-
kavaksi uhkaksi kansalliselle turvallisuudelle. (HE 202/2017 vp, s. 164.)

4.2.2 Vilttimattomyys- ja tuloksellisuusvaatimus

Mutasen (2018) mukaan perustuslakivaliokunta on lausunnossaan PeVM 4 /2018
vp korostanut, ettd tiedonhankinta kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta voidaan sddnnoksen mukaan osoittaa vain sellaisen viran-
omaisen tehtdviksi, joka vastaa kansallisesta turvallisuudesta. Rajoitusedellytys
myos linjaa, ettd tietoa voidaan hankkia vain sellaisesta toiminnasta, jonka
luonne viittaa vakavasti kansallista turvallisuutta uhkaavan toiminnan muodos-
tumiseen. Lisdksi lainsdddanto linjaa tyhjentdvasti toimivaltuuksien kohdentu-
misesta tdllaiseen toimintaan ja sddntelylld ei mahdollisteta kohdentamatonta
kaikenkattavaa tietoliikenteen seurantaa. Perustuslakivaliokunta on myos sa-
maisessa lausunnossaan korostanut vialttaiméttomyysvaatimuksen toteutumista.
T&lla vaatimuksella tarkoitetaan sitd, ettd luottamuksellisen viestin salaisuuteen
voidaan puuttua vain niissd tapauksissa, missd tiedonhankinta ei yksinkertai-
sesti ole mahdollista vidhemmaén puuttuvin keinoin. Lisdksi luottamuksellisen
viestin salaisuuteen saa puuttua vain mahdollisimman rajoitetusti ja kohdenne-
tusti. Lisdksi rajoitusperusteeseen vetoaminen vaatii perustuslakivaliokunnan
mukaan sen, ettd vetoajalla on esittda riittdvat perusteet kyseessd olevan toimin-
nan muodostumisesta uhkaksi kansalliselle turvallisuudelle. Valttaméattomyys-
vaatimuksen tdyttymiseksi on kyettdva osoittamaan, ettd tiedon hankinnalla kus-
sakin yksittdisessd tapauksessa ja siihen liittyvien yksilokohtaisten perusoikeuk-
sien rajoitukset ovat tehokkaita ja toisaalta valttaméattomid keinoja hankkia ky-
seisessd tilanteessa tietoja toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Vaatimuksen tdyttyminen ei perustuslakivaliokunnan mukaan toteudu
pelkdstadan siten, ettd esitetddn luottamuksellisista viesteistd kerdtyn tiedon han-
kinnan yleistd kansallista turvallisuutta edistdvaa vaikutusta (Mutanen, 2018c, s.
4-5.)

Kaikille tiedustelumenetelmille on sdddetty ns. perustelua edellyttava tu-
loksellisuusvaatimus. Tiedustelumenetelmien kdyton yleisend edellytyksend on,
ettd menetelmdlld voidaan perustellusti olettaa saatavan tietoja toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Mikéa tahansa tiedustelun kohde ei it-
sessddn muodosta sdddoksen mukaan vakavaa uhkaa kansalliselle
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turvallisuudelle, vaan jokaisen tiedustelumenetelmédn kohdalla tulee osoittaa,
kuinka kohdeluettelossa mainittu uhkaperuste ilmenee ja perustella se, kuinka
kyseinen uhkaperuste muodostaa vakavan uhkan kansalliselle turvallisuudelle.
(HE 202/2017 vp, s. 115.) Alla on esitetty yleinen tuloksellisuusvaatimus siten,
kuin se on sdddetty seka siviili- ettd sotilastiedustelulainsddadannossa:

4§ (26.4.2019/581)
Tiedustelumenetelmien kiyton edellytykset

Tiedustelumenetelmén kdyton yleisend edellytyksena siviilitiedustelussa on, ettd sen
kayttaminen on valttamatonta tirkeiden tietojen saamiseksi sellaisesta siviilitieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
(Poliisilaki, 5 a luku, 2019.)

12§
Tiedustelumenetelmien kayton yleiset edellytykset

Tiedustelumenetelman kdyton yleisend edellytyksend on, ettd tiedustelumenetelman
kaytto on valttamatontd ja ettd silld voidaan perustellusti olettaa saatavan tarkedd tie-
toa tiedustelutehtivian kannalta. Jos tiedustelumenetelmi kohdistetaan valtiolliseen
toimijaan, tiedustelumenetelmén kdyton yleisend edellytyksend on, ettd tietojen saa-
minen on tarpeen tiedustelutehtdvan kannalta. (Laki sotilastiedustelusta, 2019.)

4.2.3 EU- ja kansainvilinen oikeus

Meriniemi (2018) toteaa, ettd kansallisen turvallisuuden kisitettd on kaytetty
lainsddddnnossd jo aiemmin ja sitd kdytetddn myos EU:n oikeusjdrjestyksessd ja
kansainvdlisissd ihmisoikeussopimuksissa ihmisoikeuksien rajoitusperusteena.
Meriniemen (2018) ja Laitisen (2018b, s. 11) mukaan esimerkiksi tapauksessa
Kennedy v. Yhdistynyt Kuningaskunta 18.5.2010 on késitelty sitd, ettd Euroopan
ihmisoikeussopimuksen tulkinnassa valtioille on katsottu olevan varsin laaja
harkintamarginaali kansallisen turvallisuuden madrittelyyn. Mielivaltaista puut-
tumista yksiloiden luottamuksellisen viestin suojaan on kuitenkin pyritty rajoit-
tamaan silld, ettd Euroopan ihmisoikeustuomioistuin on asettanut vahimmais-
vaatimuksia salaisia tiedonhankintakeinoja koskevalla lainsdddannélle. Tatd on
Meriniemen mukaan késitelty esimerkiksi tapauksessa Zakharov v. Vendjd
4.12.2015. (Meriniemi, 2018c, s. 21.)

Meriniemen (2018) mukaan esimerkiksi EU:n tuomioistuimen tuomiossa
J.N. C-601/15 késitellddn sitd, ettd jasenvaltiot eivat voi mielivaltaisesti ilman
unionin toimielinten valvontaa mééritelld, mitd yleisen ja kansallisen turvallisuu-
den ulottuvuuksilla tarkoitetaan. EU:n oikeuden soveltamisalalla yleisen ja kan-
sallisen turvallisuuden késitteitd tulee tulkita EU:n oikeuden ja EU:n tuomiois-
tuimen oikeuskdytantdjen valossa. Meriniemen mukaan kuitenkin poliisilain 5 a
luvun 3 §:ssd kansallisen turvallisuuden alaan kuuluvat toiminnot on méaritelty
toimivaltuuksien kdyton ndakokulmasta tyhjentdavasti. Hainen mukaansa myos
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lakiehdotuksissa esitetty uhkaperusteinen madrittelytapa ja laissa méadaritellyt uh-
kat ovat sopusoinnussa EIT:n ratkaisukdytantsjen kanssa. (Meriniemi, 2018c, s.
21.) My®6s hallituksen esityksen mukaan 3 §:ssa mainitut kohteet eli perusteuhkat
kuuluvat kansallisen turvallisuuden kisitteen alle, EIT:n esittdiman kasitteen tul-
kinnan mukaisesti. Kohdeluettelo on tyhjentava. (HE 202/2017 vp, s. 115.) Laiti-
sen (2018) mukaan taas esimerkiksi tapauksissa Klass v. Saksa sekd Weber ja Sa-
ravia v. Saksa EIT:n ratkaisukdytdnto toteaa, ettd ainakin sotilaallinen maanpuo-
lustus, terrorismin torjunta seké laittoman tiedustelun torjunta lasketaan kansal-
lisen turvallisuuden késitteen alle (Laitinen, 2018b, s. 11).

Scheinin (2018) taas toteaa, ettd EU-oikeudessa kansallisen turvallisuuden
kysymykset ovat viimekddessd jasenvaltioiden toimivallan piirissad ja ndin ollen
EU:n tuomioistuimen vallan ja EU-perusoikeuskirjan soveltamisalan ulkopuo-
lella. Hinen mukaansa tisti ei kuitenkaan seuraa sitd, ettd EU:n tuomioistuimen
antamat linjaukset ovat merkityksettomia sellaisen tiedustelutoiminnan kannalta,
jota perustellaan kansallisen turvallisuuden kasitteelld. (Scheinin, 2018, s. 6.)

4.2.4 Yleiset periaatteet, perus- ja ihmisoikeudet

Poliisilain 1 luvussa on sdddetty ns. poliisioikeudellisista periaatteista, perus- ja
ihmisoikeuksien kunnioittamisesta, suhteellisuus-, vahimman haitan- ja tarkoi-
tussidonnaisuusperiaatteesta sekd mahdollisuudesta siirtdd tehtdavad tai luopua
siitd. Yleisesti periaatteet koskevat kaikkea poliisivaltuuksien kayttoad seka kaik-
kien poliisitehtdvien hoitoa. Periaatteet ilmenevat myos valillisesti useissa polii-
silain sisdltamissd yksittdisten sidnnosten sanamuodoissa. Periaatteiden noudat-
taminen on korostetun tdrkeéaa silloin, kun kdytetdan voimakeinoja, salaisia tie-
donhankintakeinoja tai silloin, kun yleensdkin puututaan toimenpiteiden yhtey-
dessd olennaisella tavalla kansalaisten oikeuspiiriin. (HE 202/2017 vp, s. 16; Me-
riniemi, 2018f, s. 4.) Yleisilld periaatteilla on korostunut merkitys silloin, kun kay-
tetddn tiedustelumenetelmia (HE 202/2017 vp, s. 170).

Perus- ja ihmisoikeusndkokulmaa korostetaan sellaisten toimivaltuuksien
yhteydessd, joiden kaytto tapahtuu salaa niiden kohteelta, koska kyseiset toimi-
valtuudet puuttuvat usein perustavaa laatua olevien oikeuksien ydinalueelle
(HE 202/2017 vp, s. 50). Sotilastiedustelun osalta ylld mainittujen periaatteiden
lisdksi on mainittu myos syrjinnan kielto, mutta yleisesti sotilastiedustelussa tu-
lee yhtd lailla kunnioittaa perus- ja ihmisoikeuksia sekd yleisid periaatteita, ja ne
vastaavat poliisilaissa esitettyjd vastineitaan (HE 203 /2017 vp, s. 356; Nordstrom,
2018a, s. 5). Ronka (2018) on lisdksi todennut, ettd Suomessa ja Euroopassa suo-
jataan kansalaisten perusoikeuksia, kuten yksityisyyttd ja luottamuksellista vies-
tintdd, yhta lailla my0s tietoverkoissa (Ronké, 2018, s. 1).

Suhteellisuusperiaatteella tarkoitetaan sitd, ettd toimenpiteiden oikeasuh-
taisuutta tulee arvioida, ja haittojen, kuten yksityisyyden suojaan puuttumisen,
on oltava jarkevaésti suhteutettua tavoiteltuun paamaaraan ndhden. Kyse on siitd,
ettd tiedon saamiseksi kdytettdvan toimenpiteen tulee olla riittdvan tehokas ja
toimenpide ei saa olla ylimitoitettu kohteen ndkdkulmasta. Suhteellisuusperiaate
ilmenee my0s siten, ettd toimenpiteestd on oikeus luopua, mikéli toimenpiteen
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loppuun saattaminen aiheuttaisi kohtuuttoman lopputuloksen paamaé&ran saa-
vuttamiseksi. (HE 202/2017 vp, s. 170; Meriniemi, 2018f, s. 4.)

Vahimmaén haitan periaatteella tarkoitetaan sitd, ettd toimenpiteiden on ol-
tava valttamattomia tehtdavan suorittamiseksi, eli kenenkidian oikeuksiin ei saa
puuttua enempdd kuin on vilttdmétontd eikd kenellekdédn saa aiheuttaa suurem-
paa vahinkoa kuin on vilttamatontd. Oikeudet on maédritelty perusoikeuksina
perustuslaissa. Perusoikeuksiin puuttuminen on periaatteen mukaan minimoi-
tava tiedustelumenetelmaéé kéytettdessd ja periaate suojaa kaikkia, joihin toimen-
piteelld on vaikutusta. Vidhimman haitan periaatteeseen liittyy tiivistetysti valt-
tamattomyysedellytys ja optimointivelvollisuus, joka koskee tiedustelumenetel-
mien kdyttod. Niilld elementeilld ohjataan tiedustelumenetelmien valintaa ja
kohdistamista. (HE 202/2017 vp, s. 170; Meriniemi, 2018f, s. 4; Viljanen, 2018, s.
2.)

Tarkoitussidonnaisuuden periaatteella tarkoitetaan sitd, ettd esimerkiksi
poliisi saa kadyttdd toimivaltuuttaan vai sdddettyyn tarkoitukseen, kuten esimer-
kiksi poliisin hallinosta annetussa laissa 10 §:ssd ja poliisilain 1 luvun 1 §:sséd to-
detaan, ettd suojelupoliisin toimivillan on perustuttava aina nimenomaiseen saa-
dokseen. Silloin kun puututaan yksilon oikeuksiin tai velvollisuuksiin, on sdan-
noksen oltava laissa. Periaate koskee myos yleisesti kaikkea toimintaa. (HE
202/2017 vp, s. 170; Meriniemi, 2018f, s. 4.)

Ojasen (2018) mukaan oikeudellisen ja erityisesti perus- ja ihmisoikeusjuri-
disen tarkastelun ldhtokohtana taytyy korostaa sitd, ettd Suomen perustuslain li-
sdksi otetaan huomioon my6s kansainvéliset ihmisoikeusvelvoitteet, erityisesti
Euroopan ihmisoikeussopimus ja sitd koskeva Euroopan ihmisoikeustuomiois-
tuimen oikeuskaytanto sekd EU:n oikeus, erityisesti EU:n perusoikeuskirja ja sitd
koskeva EU-tuomioistuimen oikeuskaytanto (Ojanen, 2018, s. 1; ks. my®s Ylitalo,
2018b, s. 4; Hyysalo, 2018, s. 3; Lavapuro, 2018, s. 3). Perustuslakivaliokunta on
myds todennut, ettd oikeuskdytantod on suhteellisen runsaasti ja se kehittyy jat-
kuvasti (PuVM 9/2018 vp, s. 8).

Pohjolainen on asiantuntijalausunnossaan (2018) my6s todennut, ettd pe-
rusoikeuksien yleisend rajoitusedellytyksend on vaatimus, jonka mukaan perus-
oikeusrajoitusten on oltava sopusoinnussa kansainvilisten ihmisoikeusvelvoit-
teiden kanssa. Erityinen merkitys tdssd asiayhteydessd on Euroopan ihmisoi-
keussopimuksella, ihmisoikeustuomioistuimen oikeuskdytannon kannalta. Oi-
keuskdytannon mukaan luottamuksellisen viestin salaisuuteen puuttumisella
taytyy olla aina painava yhteiskunnallinen tarve, tavoiteltavan hyvéksytyn ta-
voitteen ja puuttumisen on oltava oikeassa suhteessa keskenddn sekd puuttumi-
selle on loydyttava riittavat ja hyvaksyttavat perustelut. Taméan lisdksi rajoitus-
ten tulee olla lainsdadannolla sallittuja. (Pohjolainen, 2018, s. 8.)

Scheinin (2018) on pohtinut ihmisoikeuksia tiedustelutoiminnassa. Hanen
mukaansa tietyn tarkkailuteknologian kaytto voi olla hyvaksyttavad, jos silld saa-
vutetaan todellista hyotyd esimerkiksi kansalliselle turvallisuudelle ja teknolo-
gian aiheuttavat rajoitukset ihmisoikeuksien osalta ovat asteeltaan sellaisia, ettd
saavutettavalla hyodylld voidaan rajoituksia oikeuttaa. Hanen mukaansa myos
ihmisoikeusrajoituksia koskeva suhteellisuusarviointi ei ole abstrakti arvojen
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painojen vertailu, jossa vertaillaan esimerkiksi yksityisyyden suojaa suhteessa
koko kansakunnan turvallisuuteen. Kyse on vertailusta “yhteen yksiloon tai laa-
jaankin joukkoon ihmisid kohdistuvan ihmisoikeusrajoituksen ja rajoituksen pe-
rustana olevan hyvidksyttavan tarkoituksen toteuttamiselle juuri tuon rajoituksen
kautta saavutettavan hyodyn valilla”. Hanen mukaansa ei siis riitd, ettd rajoitus
ihmisoikeuksiin palvelee kansallista turvallisuutta tai rajoituksen vain sanotaan
palvelevan sitd. Lisdksi tulee osoittaa, ettd rajoitus on tehokas ja silld voidaan saa-
vuttaa jopa mitattava hyoty kansalliselle turvallisuudelle. T&lloin vertailu teh-
dddn saavutettavan hyddyn ja ihmisoikeusrajoituksen valilld. Lisdksi on vield
huomioitava rajoituksen sisdllollinen kohdentuminen ihmisoikeuksia koske-
vassa sddntelyssd sekd rajoituksen aste. (Scheinin, 2018, s. 3.)

Scheinin (2018) on myds todennut, ettd esimerkiksi henkilotiedustelun
avulla valitun henkilon Facebook-verkoston pohjalta suoritettu sahkoisen vies-
tinndn kohdennettu valvonta tuottaa paremman turvallisuushyddyn suhteessa
kohdentamattomaan massavalvontaan sekd tuottaa hyvaksyttivimman rajoi-
tuksen ihmisoikeuksiin (Scheinin, 2018, s. 4). Scheinin viittaa kohdentamatto-
malla valvonnalla tietoliikennetiedusteluun, jota tdssd tutkimuksessa ei késitella.

Hakosen (2018) mukaan turvallisuusviranomaisten sddtelyn, joka koskee
kaytettdavid toimivaltuuksia, tulee olla tarkkarajaista ja tdsmaéllistd. Toisaalta han
toteaa my0s, ettd kansallista turvallisuutta vakavasti uhkaava toiminta on sel-
laista, johon on tarve puuttua varhaisessa vaiheessa. Uhkamadérittely jaad nédin ol-
len vdistamattd osittain valjaksi. Tiedusteluviranomaisilla on myos tarve pitda
tekniset ja taktiset tiedustelumenetelmit salassa, joka vaikuttaa myos toimival-
tuussddntelyn avoimuusasteeseen. Hakonen myos korostaa, ettd tiedustelutoi-
minnassa ei ole varhaisessa vaiheessa perusoikeusndkokulmasta kyse perusoi-
keus vs. toinen perusoikeus punninnasta, vaan laajemmasta asettelusta, jossa
konkreettista perusoikeutta arvioidaan suhteessa abstrakteihin perusoikeusjar-
jestelmdn olemassaolon edellytyksiin. (Hakonen, 2018, s. 1.)

Avointen ldhteiden tiedustelusta ei perustuslain mukaan tarvitse laissa saa-
tdad, koska menetelmadlld ei kajota yksildiden perusoikeuksiin. N&in ollen my®os-
kdan tarkastelua perusoikeussuojan ja menetelmén tuottaman hyodyn valilla ei
tarvitse tehdd. Avointen ldhteiden tiedustelua voidaan myos kayttda kevyemmin,
verrattuna sellaisiin tiedustelumenetelmiin, joilla puututaan lailla suojattuihin
perusoikeuksiin.

4.2.5 Henkilotietojen kaisittely

Siviilitiedustelussa kasitelldan myds henkil6tietoja, josta sdddetddan tiedustelu-
lainsddddnnon ohella uudistetussa poliisin henkilGtietolaissa. Laissa on huomi-
oitu myo6s EU:n tietosuoja-asetuksen ja tietosuojadirektiiviin aiheuttamat muu-
tostarpeet. Laissa henkilotietojen késittelystd poliisitoimessa sdddetddn katta-
vasti ja yksityiskohtaisesti siviilitiedustelua koskevasta henkilttietojen késitte-
lystd sekd henkilttietoja koskevasta kdyttotarkoituksesta ja tietosisdlloistd seka
muutamasta muusta seikasta liittyen henkil6tietojen késittelyyn. (HE 202/2017
vp, s. 271.)
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Samantyyppisid uudistuksia toteutettiin my0s sotilastiedustelun osalta,
silld my0s sotilastiedustelussa késitellddn henkilttietoja. Sddntely pohjautuu
EU:n tietosuojaa koskevaan sddntelyyn. Puolustusvoimien osalta henkilttietojen
késittelystd sotilastiedustelussa sdddetddn henkilotietojen késittelysta Puolustus-
voimissa annetussa laissa sekd henkilotietojen kasittelystd rikosasioissa ja kan-
sallisen turvallisuuden ylldpitdmisen yhteydessd annetussa laissa. Ndistd jalkim-
mdistd sovelletaan tietysti myos siviilitiedustelun osalta. Ndiden lakien muodos-
taman kokonaisuuden liséksi ei sovelleta lainkaan EU:n tietosuoja-asetusta eika
yleistd tietosuojalakia. (HE 203/2017 vp, s. 350.)

4.3 Tiedustelutoiminnan toimivaltuudet ja rajoitukset

Aiemmassa luvussa kuvattiin syvéllisesti, mitd kansallisen turvallisuuden kasit-
teelld ja kansallisen turvallisuuden suojaamisella tarkoitetaan. Tdm&n maédritte-
lyn jdlkeen voidaan kasitelld itse tiedustelumenetelmid, joita kansallisen turvalli-
suuden suojaamiseen kdytetddn. Ensin tdssd alaluvussa kasitellddn tiedustelume-
netelmid ja niiden kdyttoperusteita yleisesti ja sen jdlkeen tarkastelu kohdistetaan
avointen ldhteiden tiedusteluun sekd muihin tietoverkkotaktiikoihin mythem-
missd luvuissa.

Tiedustelutoimivaltuuksia kuvataan kokonaisuudeksi, johon lasketaan
useita eri tiedustelumenetelmii toisiaan tdydentden. Pelkdstddn rikostorjunnalli-
silla toimivaltuuksilla ei kuitenkaan ole mahdollista saada kaikkea sellaista tar-
peellista tietoa, jota tarvitaan kansallisen turvallisuuden tarpeeseen. (HE
202/2017 vp, s. 109.) Tamdn vuoksi tarkeimpdnd kehityskohteena tiedustelu-
sddntelyn osalta oli irtaantua ns. rikosperusteisuudesta.

Tiedustelulainsdddannolld ehdotettiin muutettavaksi suojelupoliisin toimi-
valtuuksia ja tehtdvid siten, ettd tehtdviin kuuluu myos tiedonhankinta kansalli-
sen turvallisuuden suojaamiseksi. HE 202/2017 vp:ssd on my0s todettu, ettd tie-
toa hankitaan edelleen avoimista ldhteistd ja muilta viranomaisilta. (HE 202/2017
vp, s. 105.)

Aiemmin Puolustusvoimilla ei ole ollut erityisid toimivaltuuksia tiedon-
hankintaan, vaan niiden on osin katsottu perustuvan Puolustusvoimien tehtdviin,
jotka maédriteltiin puolustusvoimista annetun lain 2 §:ssd. Rikostorjunnassa on
kuitenkin voitu kadyttdd erditd poliisille tiedonhankintaan sdddettyjd toimival-
tuuksia. (HE 203/2017 vp, s. 21-22.)

4.3.1 Henkil6- ja rikosperusteisuus vs. uhkaperusteisuus

Tiedustelulainsddddnnon kannalta tehtiin olennainen lisdys perustuslain 10
§:ddn, jossa 4 momentissa on koottu luottamuksellisen viestin salaisuutta koske-
vat rajoitusperusteet. Sdiannds mahdollistaa sen, etta:

Lailla voidaan s&dtaa valttamattomistd rajoituksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
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oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. (Suomen perustuslaki, 5.10.2018/817.)

Kaytdannossa tdlld tarkoitetaan sitd, ettd sotilaalliseen toimintaan tai muuhun va-
kavasti kansallista turvallisuutta uhkaavaan toimintaan kohdistuvassa tiedon-
hankinnassa ja niiden rajoitusperusteissa irtauduttiin henkil6-, rikos- ja rikos-
epdilyperusteisuudesta (ks. my6s Lavapuro, 2018, s.1). Rajoituslauseke mahdol-
listaa luottamuksellisen viestinndn rajoitukset tiedustelutoiminnassa. Perustus-
lakivaliokunta on lausunnossaan PeVM 4/2018 vp sivulla 7-8 todennut, ettd ra-
joitusperustetta on tarve tulkita suppeasti ja yleisten perusoikeuksien rajoitus-
edellytysten mukaisesti. Perustuslakivaliokunnan mukaan my®os valttamatto-
myysedellytyksen vuoksi luottamuksellisen viestin salaisuuden suojaan puuttu-
misen tulee tapahtua mahdollisimman kohdennetusti ja rajatusti. (Mutanen,
2018¢, s. 3.)

Tiedustelutoiminnan tyypillisend tavoitteena on 16ytdd henkilst, jotka voi-
vat aiheuttaa vakavaa uhkaa kansalliselle turvallisuudelle, eikd yksiloita valtta-
mittd ole mahdollista tunnistaa etukédteen. Tamdn vuoksi tiedustelutoimival-
tuuksien kédyttoperusteet irrotettiin rikos- ja henkilokytkennéstd. Lisdksi on pi-
detty tarkednd, ettd yhteistyoverkostossa muiden maiden kanssa ollaan mukana
verrokkimaita vastaavilla toimivaltuuksilla. Riittadvilld toimivaltuuksilla voidaan
myds osaltaan varmistaa sitd, ettd Suomen on mahdollista saada tietoa esimer-
kiksi kansalliseen toimintaan kohdistuvasta verkkovakoilusta, eikd tiedonsaanti
ole kolmannen maan viranomaisten varassa. Verkkovakoilulla viitataan tdssa
asiayhteydessd vuoden 2013 tapahtumiin, jolloin kolmannelta maalta saatiin
tieto Suomen ulkoministerioon kohdistuneesta laajamittaisesta vakoilusta.
(PuVL 16/2018 vp, s. 3.)

Suojelupoliisin tehtdvd on sisdministerion ohjauksen mukaisesti poliisin
hallinnosta annetun lain 110/1992 10 §:n 1 momentin mukaan torjua hankkeita
ja rikoksia, jotka voivat vaarantaa yhteiskunta- ja valtiojdrjestystd taikka valta-
kunnan ulkoista tai sisdistd turvallisuutta sekd suorittaa tédllaisten rikosten tut-
kinta. Suojelupoliisin aiemmat salaisten tiedonhankintakeinojen toimivaltuudet
oli madritelty henkilo- ja rikosldhtoisesti, jolloin niitd voitiin kohdistaa vain sel-
laiseen henkil66n tai toimintaan, johon liittyy perustellusti oletus rikokseen syyl-
listymisestd tulevaisuudessa tai rikos on jo tapahtunut. Joissain tapauksissa oli
mahdollista kohdistaa myos rikoksen valmisteluun. (Meriniemi, 2018a, s. 6).

Ennen tiedustelusddantelyn voimaantuloa Puolustusvoimienkin toimival-
tuudet olivat rajoittuneet vain rikosten estimiseen ja paljastamiseen, jolloin Puo-
lustusvoimien ei ollut mahdollista suorittaa tosiasiallisia tehtdvidan (Mutanen,
2018a, s. 2).

4.3.2 Tiedusteluun ryhtyminen

Tiedustelumenetelmien kdyttdmisen péddtoksenteko on porrastettu kolmivai-
heiseksi, jossa padttavat tahot ovat tuomioistuin, suojelupoliisin pdallikko tai
paddesikunnan tiedustelupdillikkoé ja pddllystoon kuuluva poliisimies tai
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sotilastiedusteluviranomainen. Lisdksi ulkomaantiedustelun paidtantdvalta on
aina suojelupoliisin pé&allikolld ja padesikunnan tiedustelupdallikolld. (Heikkola,
2018, s. 8.) Tuomioistuin paattdad merkittavimmin perus- ja ihmisoikeuksiin puut-
tuvien tiedustelumenetelmien kaytostd (Laitinen, 2018b, s. 12). Tiedusteluproses-
sissa kdytetddn mahdollisesti useita tiedustelumenetelmid. On my®os erittdin vai-
keaa ennalta arvioida ja osoittaa yksittdisten menetelmien tuottamien tietojen
merkitystd kokonaistehtdvan kannalta (HE 203/2017 vp, s. 286).

Tiedonhankinnassa aluksi saatetaan kdyttdd lievempid menetelmid ja tie-
donhankinnan edetessd siirrytddn kdayttaméaan tarpeen vaatiessa enemmain pe-
rusoikeuksiin puuttuvia menetelmia. Tilanne voi kuitenkin olla my®0s se, etta riit-
tavien tietojen ldsnd ollessa saatetaan enemman perusoikeuksiin puuttuvia toi-
mivaltuuksia kayttdd jo heti alussa. Kayttod tulee kuitenkin harkita myo6s aina
yleisten periaatteiden ja syrjimédttomyyden periaatteen nikokulmasta. Merkit-
tavd puuttuminen kohteen perusoikeuksiin jo tehtdvan alkuvaiheessa voi olla pe-
rusteltua yleisten periaatteiden nakokulmasta, jos menetelmd muuten aiheuttaa
vihemmin haittaa sekd kohteelle ettd sivullisille. Jos tiedustelun kohteena on
taho, joka nauttii perusoikeussuojaa, on periaatteiden asema korostunut. Yleiset
periaatteet sekd perus- ja ihmisoikeudet ovat tarkeitd periaatteita kdytettdessa tie-
dustelumenetelmid. Periaatteet ohjaavat tiedusteluviranomaista tarkoituksen-
mukaisen tiedustelumenetelmdn kadytdssd ja varmistavat menetelmdn kayton
edellytysten tulkinnan pysymisen sallituissa raja-arvoissa. (HE 203/2017 vp, s.
204-205.)

Valtiolliset toimijat eivat kuitenkaan nauti perusoikeutena suojatuista oi-
keuksista (Lavapuro, 2018, s. 6). Meriniemen (2018) mukaan tiedustelumenetel-
man kohdistuessa valtiolliseen toimijaan tai sithen rinnastettavaan tahoon, sovel-
letaan menetelmén kdayton edellytyksiin perusteltua tuloksellisuusodotusta riip-
pumatta kdytettdaviastd tiedustelumenetelmaéstd. Tama madrittely johdetaan siitd,
ettd perustuslain mukaisesti valtio ei nauti perusoikeussuojaa. (Meriniemi, 2018a,
s. 10.)

Siviilitiedustelussa toiminnat, jotka vakavasti uhkaavat kansallista turval-
lisuutta, on madritelty poliisilain 5 a luvun 3 §:ssd. Tiedustelumenetelmid voi-
daan kayttadd, jos tiedossa on jokin listassa mainittu toiminta. Tiedossa on kuiten-
kin oltava uhkan olemassaolo ja tieto uhkan tapauskohtaisista tosiseikoista. Tie-
dustelumenetelmille on lisdksi madritelty tietyt edellytykset padtoksentekopyka-
lissd. [lman todistettavia tosiseikkoja tiedusteluun ei voida ryhtyé. Se, ettd jokin
taho antaa tiedusteluviranomaiselle tai viranomainen antaa itselleen tehtdavan, ei
sivuuta sitd, ettd uhkatiedon olemassaoloa ja uhkan tosiseikkoja ei tarvitse esittéda
lain madrittamalld tavalla. (Meriniemi, 2018d, s. 53.)

Tiedustelumenetelman kdyton tulee aina olla kohdennettua, jota rajaa soti-
lastiedustelun tarkoitus, eli sotilastiedustelu sidotaan puolustusvoimista anne-
tussa laissa madadriteltyihin Puolustusvoimien tehtdviin. Lisdksi kohdentamista
rajataan ns. painopisteilld, jotka méaaritelldan tasavallan presidentin seka valtio-
neuvoston ulko- ja turvallisuuspoliittisen ministeriovaliokunnan valmisteluissa
(TP-UTVA). Padesikunnan tiedustelupdillikko laatii painopisteiden perusteella
tiedustelutehtdvait, joita sotilastiedusteluviranomaiset suorittavat operatiivisella
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tasalla. Operatiivisen tasan tiedustelumenetelmid kohdennetaan edelleen mene-
telmien kayton yleisilld ja erityisilld edellytyksilld. (Nordstrom, 2018b, s. 4-5.)

Lisédksi viranomaisten toimintaa sdddellddn yleisesti laissa. Julkisen vallan
kayton tulee aina perustua lakiin ja valtionhallinnon toimielinten yleisistd perus-
teista on sdddettdva lailla, jos julkisen vallan kéytto tulee niiden tehtdvissa kysy-
mykseen (Rytkold, 2018, s. 2). Myos Mickelsson (2018) toteaa, ettd demokraatti-
sessa yhteiskunnassa turvallisuuden takaamiseksi suoritettujen viranomaisten
tehtdvien on perustuttava lainsdadantoon (Mickelsson, 2018, s. 1).

4.3.3 Tiedustelumenetelmien kiyton edellytykset

Siviilitiedustelua on mahdollista kohdistaa vain sellaiseen toimintaan, joka on
maédritelty tyhjentdvésti perusteuhkana ja edellytyksend on, ettd tiedustelun koh-
teen toiminta vakavasti uhkaa kansallista turvallisuutta. (Pelttari, 2018b, s. 4). Po-
liisilain 5 a luvun toimivaltuudet, jotka puuttuvat perustuslaissa 10 §:ssd 2 mo-
mentissa turvattuun luottamuksellisen viestin salaisuuteen, ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta, televalvonta, tekninen kuuntelu ja 14-
hetyksen jdljentdaminen. (Laitinen, 2018b, s. 11; ks. myds Mdenpédd, 2018, s.1 ja
Mutanen, 2018c, s. 5.) Vastaavat toimivaltuudet on méadritelty myos sotilastiedus-
telun osalta (Meriniemi, 2018a, s. 7).

Tiedustelumenetelmien kdyton edellytykset on sdddetty poliisilain 5 a luvun 4
§:ssd ja sotilastiedustelulain 12 §:ssd seuraavasti (1. virke):

Tiedustelumenetelmén kdyton yleisend edellytyksend siviilitiedustelussa on, ettd sen
kayttaminen on valttamatonts tirkeiden tietojen saamiseksi sellaisesta siviilitieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
(Poliisilaki, 5 a luku, 2019.)

Tiedustelumenetelman kayton yleisend edellytyksend on, ettd tiedustelumenetelman
kaytto on valttamatonts ja ettd silld voidaan perustellusti olettaa saatavan tarkedd tie-
toa tiedustelutehtdvin kannalta. Jos tiedustelumenetelmi kohdistetaan valtiolliseen
toimijaan, tiedustelumenetelméan kayton yleisend edellytyksend on, ettd tietojen saa-
minen on tarpeen tiedustelutehtdvan kannalta. (Laki sotilastiedustelusta, 2019.)

Lis&ksi laeissa jdljempand on sdddetty erityisistd edellytyksistd. Telekuuntelua ja
tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua, teknistd
kuuntelua, teknistid katselua, henkilon teknistid seurantaa, teknisti laitetarkkailua,
peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttod ja paikkatiedustelua saa-
daan siviilitiedustelussa kdyttdd vain perusteltuna. Kaytté on mahdollista, kun
perusteltu oletus erittdin tarkedstd merkityksestd tietojen saamiseksi tayttyy. Jos
menetelman kdyttdmisen valttamattomyysedellytys tdytyy, voidaan kayttaa
my0s peitetoimintaa ja valeostoa. Peitetoiminnasta on lisdksi méaéritelty, ettd tie-
donhankinnan on oltava tarpeellista, koska kohteena oleva toiminta on suunni-
telmallista, jdrjestaytynyttd, ammattimaista, jatkuvaa tai toistuvaa. (Meriniemi,
20184, s. 8.)
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Tiedustelumenetelmien kayton edellytyksid ei tosiasiallisesti ole mahdol-
lista porrastaa, kuten salaisten tiedonhankintakeinojen ja pakkokeinojen kayton
edellytyksid porrastetaan poliisi- ja pakkokeinolaissa, koska tiedustelutoimin-
nassa kohteena eivit ole rikokset (Mutanen, 2018c, s. 6).

Tiedonhankintaa voidaan kohdistaa my6s yksilon sijasta ryhméaan. Tata pe-
rustellaan tiedustelutoiminnan osalta silld, ettd toimivaltuuksilla voi olla tarve
saada tietoa henkiloryhmén koko organisaatiosta, ryhmén henkil6istd ja ryhméan
aktiivisuudesta tietylld alueella sekd ryhmé&an yhdistetystd toiminnasta ja sen
muodoista. (Meriniemi, 2018b, s. 50.)

Ylemmadt laillisuusvalvojat ovat ratkaisukdytdnnoissddn todenneet, ettd
tehtdvamadrittelyd koskevat sddnnokset eivét ole toimivaltasddannoksid. Ratkai-
sukdytdntojd ovat esimerkiksi eduskunnan apulaisoikeusasiamiehen padatokset
29.11.2013 dnro 1870/2013 ja 18.12.2003 dnro 1634 /4/01. Tehtdvadsdannos ei anna
toimivaltaa ryhtyé tehtdvien suorittamiseksi millaisiin toimiin tahansa, eika pel-
kastdadn sen perusteella voida puuttua ihmisten lainsdadannolld suojattuihin oi-
keuksiin. Oikeuspiiriin puututtaessa toimivallan on perustuttava nimenomai-
seen sddnnokseen. Kansallisen turvallisuuden suojaaminen ei ndin ollen itses-
sddn osoita muuta kuin sen, ettd tiedustelulla on lainmukainen ja yhteiskunnal-
lisesti toivottava motiivi menettelylle. Tama ei yksinddn oikeuta puuttumaan ih-
misten perusoikeuksiin, vaan toimivaltaperuste tulee 16ytya laista. (HE 202/2017
vp, s. 70.) Meriniemi (2018) on liséksi todennut, ettd valtaa ei voida kayttda teh-
tdvan ndenndiseen suorittamiseen, johon vallankdytto voisi sindnsd sopia ja oike-
asti tavoitteena on luoda toimivalta toiseen toimenpiteeseen, johon késittelyssa
olevia valtuuksia ei ole oikeutta liittdd (Meriniemi, 20184, s. 4).

Kaikille tiedustelumenetelmille yhteisten kayttoedellytysten perusteella
taytyy voida perustellusti olettaa, ettd tiedustelulla saadaan tietoja sellaisesta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. Kyseessd on tuloksel-
lisuusvaatimus ja perusteltu hyodyllisyys, joka on tiedustelumenetelmén kayton
odotusarvona. Ilmaisu “perustellusti” tarkoittaa sitd, ettd tiedustelumenetelméan
kayton hyodyllisyys tulee kyetd perustelemaan yksittdistapauksellisesti. Perus-
telulla tarkoitetaan esimerkiksi sitd, ettd kerrotaan, kuinka tiettyd henkilod tai
henkiloryhmad tarkkailemalla saadaan oletetusti hyodyllistd tietoa kansallisen
turvallisuuden kannalta. Tama taas liittyisi esimerkiksi siihen, kuinka havainto-
jen mukaan tietty henkil6 tai henkiloryhma on kayttaytynyt. (HE 202/2017 vp, s.
177; Laitinen, 2018b, s. 10.)

Laitinen (2018) myds toteaa, ettd pelkdstddn tiedustelun kohde ei yksindan
mahdollista tiedustelumenetelmien kayttod, vaan menetelman kayton lahtokoh-
tana on oltava ns. perusteltu hyddyllisyys ja kyse on perustelua edellyttavasta
tuloksellisuusvaatimuksesta. Menetelmille on mééritelty yhteinen yleinen kayt-
toedellytys, jonka mukaan tulee voida perustellusti olettaa, ettd menetelméan kay-
tolld saadaan tietoja kohteena olevasta toiminnasta, joka uhkaa kansallista tur-
vallisuutta vakavasti. (Laitinen, 2018b, s. 9.)

Hakosen (2018) mukaan tiedustelun tulee tietysti olla lainmukaista, mutta
sen lisdksi tiedustelun tulee tdyttdd tehokkuuden ja tarkoituksenmukaisuuden
vaatimukset. Toimintaympaéristd on muutoksessa, jolloin Hakosen mukaan



55

tehokkuusvaatimus sekd tietojen hankkiminen ja analysointi voi muodostua
lainmukaisuutta haastavammaksi. (Hakonen, 2018b, s. 3.)

4.4 Avoimet lihteet tiedustelussa

HE 203/2017 vp:n mukaan OSINT ei loukkaa kohteen yksityisyyden suojaa tai
luottamuksellisen viestin salaisuutta, jolloin erityistd sdddosperustaa ei
OSINT:1le tarvita (HE 203/2017 vp, s. 89). My6s Vainio (2018) toteaa, ettd osaa
tiedustelumenetelmistd voidaan kdyttdd ilman tarkempia edellytyksid, jolloin
menetelma ei rajoita yksityisyyttd tai kohdistuu valtiolliseen toimijaan (Vainio,
2018, s. 7). Ndin ollen aiemmissa luvuissa esitetyt edellytykset tiedustelumene-
telmien kaytolld eivat avointen ldhteiden tiedustelua suurimmilta osin koske.

Lainsddadanto on mahdollistanut jo ennen tiedustelulainsdddéntdd avointen
lahteiden tiedustelun seka lisdksi radiosignaalitiedustelun, kuvaustiedustelun ja
henkilstiedustelun tietyissa tilanteissa (HE 203/2017 vp, s. 20). Hallituksen esi-
tyksessa HE 203/2017 vp my0s todetaan, ettd ennen tiedustelulainsdaddantod tie-
dustelu on perustunut pitkalti julkisiin ldhteisiin ja yhteistyohon muiden tahojen
kanssa (HE 203/2017 vp, s. 6). Tiedustelulainsddddnnon voimaantulon myotd
avointen ldhteiden tiedustelun rooli on todenndkoisesti kaventunut ja tietotar-
peita kyetddn tayttamadan muilla menetelmilld, mitd aiemmin ei ole ollut mahdol-
lista tehdd. Lisdksi tiedustelutoiminnassa ei tarvitse endd nojata niin paljon yh-
teistyokumppaneiden tietoihin.

Aapion (2018) mukaan suojelupoliisi kdyttdd yleisesti toiminnassaan avoi-
mia ldhteitd ja kaikkia tai useita keinoja voidaan kéyttdd myods samassa asiassa
(Aapio, 2018, s. 3). Ennen tiedustelusddntelyd salaisten tiedonhankintakeinojen
kayttoperusteet oli méadritelty henkilo- ja rikosldhtoisesti. Ndin ollen ilman rikos-
torjunnallista perustetta salaisia tiedonhankintakeinoja ei ole voinut kayttaa.
My6s Puolustusvoimien on t&lloin ollut pakko nojata avointen lihteiden seuran-
taan ja yhteistyoverkon kautta saatuihin tietoihin. (HE 203/2017 vp, s. 23.) Aiem-
min myds Puolustusvoimien ulkomaita koskeva tiedonsaanti on nojannut kay-
tannossd kansainvéliseen yhteistyohon, puolustusasiamiestoimintaan ja avoin-
ten ldhteiden seurantaan (HE 203/2017 vp, s. 36).

Melaluoto on (2018) todennut, ettd pelkdstdan avoimiin ldhteisiin ja kan-
sainviliseen tietojenvaihtoon nojaava tiedustelutoiminta ei nykyisen turvalli-
suustoimintaympadriston ndkokulmasta ole kuitenkaan riittavaa (Melaluoto, 2018,
s. 3).

4.4.1 Verrokkimaat

Hallituksen esityksessa HE 203/2017 vp on esitelty myos verrokkimaiden tie-
donhankintaa. HE:n mukaan Tanskassa laki ei erottele tiedustelupalvelun tie-
dustelumenetelmid, mutta tietojen hankinnassa hyddynnetddn yleisesti myos
avoimia lahteita (HE 203/2017 vp, s. 71).
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Alankomaissa taas tiedustelun erityiset toimivaltuudet on sidottu tiettyihin
periaatteisiin, joiden mukaan julkisia ldhteitd tai muussa virastossa olevaa tietoa
on kaytettdva ensisijaisesti (HE 203/2017 vp, s. 80).

Sveitsissd taas lain mukaan tiedustelupalvelu voi ilman erillistd lupaa kayt-
tdd julkisia tietoldhteitd, kuten mediaa, yksityisten julkiseksi asettamia tietoja,
valtion viranomaisten julkisia rekistereitd ja julkisuudessa esitettyjd lausumia
(HE 203/2017 vp, s. 84). Lisdksi Sveitsissd tiedustelupalvelu voi ilman erillistd
lupaa lain mukaan kayttad henkiloitd tietoldhteind, ilmoittaa henkiloit4 ja ajoneu-
voja poliisin etsintdkuulutusjdrjestelmédn seké tarkkailla ja nauhoittaa kuvaa ja
dantd julkiseksi madritellyissé tiloissa (HE 203 /2017 vp, s. 84).

My6s esimerkiksi Vendjdlla FSB:114 ja sisdaministeriolld on kadytossaan ”Se-
manttinen arkisto”, jota kdytetddn avointen ldhteiden, kuten median, blogien, In-
ternetin ja SOME:n seurantaan (Lehto, 2018, s. 18).

4.4.2 Saantelemittomyys

Sotilastiedusteluviranomaisilla on kdytossdaan myos tiedonhankintakeinoja, jotka
eivdt vaadi erityistd toimivaltuussdédntelyd. Tallaisiin keinoihin lasketaan ku-
vaustiedustelu, geotiedustelu ja avointen ldhteiden tiedustelu. Ndissd tapauk-
sissa on kyse tiedonhankinnasta, jonka ei katsota loukkaavan yksityisyyden suo-
jaa. Ndin ollen avointen ldhteiden tiedustelusta ei perustuslain mukaan tarvitse
lailla sadtad. (HE 203/2017 vp, s. 218.) Siviiliviranomaisten tiedonhankinta pe-
rustui ennen tiedustelulainsdddéantod rikostorjuntatoimivaltuuksiin, julkisiin
lahteisiin, kansainvélisen ja muun yhteistyon, kuten vapaaehtoisen yhteistyon
avulla saataviin tietoihin (HE 202/2017 vp, s. 6). Hallituksen esityksessda HE
202/2017 vp todetaan, ettd tiedustelutiedon hankinta avoimista ldhteistd on ollut
mahdollista myds ennen tiedustelulainsdddantod (HE 202/2017 vp, s. 19). Ndin
ollen aiemmat rikosperusteisuuteen perustuvat toimivaltuudet eiviat myoskadan
ole avointen ldhteiden tiedustelua rajoittaneet.

Hallituksen esityksen HE 202/2017 vp:n mukaan julkisesti saatavilla olevaa
tietoa voidaan kerétd vapaasti, eikd tiedonhankinnan tarvitse perustua erikseen
sdddettyyn viranomaistoimivaltuuteen. Tiedonhaun perustuminen pelkéstdaan
julkisesti saatavilla oleviin tietoihin, on kuitenkin hallituksen esityksen HE
202/2017 vp:n mukaan kdytdnnossa mahdotonta. Suojelupoliisi torjuu sellaisia
hankkeita ja rikoksia, joita pddsddntoisesti valmistellaan salassa, josta on kes-
keistd saada tietoa my6s muuten, kuin julkisista ldhteistd. Lisdksi hallituksen esi-
tyksen mukaan tiedonhankinta voi olla tehokasta vain, jos sitd suoritetaan salassa
sen kohteelta. Irtautuminen rikosperusteisista toimivaltuuksista antaa suojelu-
poliisille mahdollisuuden kayttaa toimivaltuuksiaan valtion turvallisuuteen liit-
tyvan uhkatiedon hankkimiseksi. (HE 202/2017 vp, s. 16.) My6s hallituksen esi-
tyksen HE 203/2017 vp:n mukaan erikseen sdddettyd viranomaistoimivaltuutta
ei edellytetd julkisesti saatavilla olevan tiedon hankkimiseksi (HE 203/2017 vp,
s. 20). Kuten siviilitiedustelun kohdalla, my&s Puolustusvoimien torjuttavina ole-
vat rikokset ja hankkeet valmistellaan usein salassa, jolloin julkisesti saatavilla
olevat tiedot eivat yksinddn riitd. Keskeistd on, ettd saadaan tietoa toiminnasta,
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jota tehdddn salassa ja tehokkuuden vuoksi myos tiedonhankinta on kyettédva to-
teuttamaan salassa. (HE 203 /2017 vp, s. 20.)

Ennen tiedustelulainsdddéntod suojelupoliisin ulkomaita koskeva tiedon-
hankinta on nojannut kansainviéliseen tiedusteluyhteistyohon, avointen ldhtei-
den seurantaan sekd suojelupoliisin omaan yhdysmiestoimintaan (HE 202/2017
vp, s. 33). Tiedustelulainsdddanté mahdollistaa nykyaddn laajemmat toimivaltuu-
det, jolloin avointen ldhteiden tiedustelun rooli on mahdollisesti kaventunut ja
muuttunut enemmén tukevaksi tiedustelumenetelméksi. Ndin my6s todetaan
hallituksen esityksessd. SUPO:n ulkomaita koskeva avointen ldhteiden seuranta
kattaa koko viraston toimialan ja avoimista ldhteistd saadut tiedot yhdistetdan
muiden ldhteiden tietoihin tilannekuvan muodostamiseksi kansainvalisesta tur-
vallisuusympadristostda (HE 202/2017 vp, s. 34).

Ennen tiedustelulainsddadéantoa tiedonhankinnan kohteena oleva henkil6 on
pitanyt kyeta yksiloimdan vahintaankin henkilon roolin tai tehtdvan perusteella.
Ndin on ollut my0s tilanteessa, jossa kohde on ollut henkil6llisyydeltdan ennes-
tddn tuntematon. Telekuuntelua ja televalvontaa on voitu kohdistaa tuntematto-
maan henkil66n, mutta perusteena on taytynyt esittdd esimerkiksi IP-osoite tai
IMEI-koodi. Ilman tillaista rikostorjunnallista perustetta salaisia tiedonhankin-
takeinoja ei ole ollut mahdollista kdyttdd. Talloin tiedustelu on ollut vahvasti
avointen ldhteiden, poliisin yleisvalvonnan ja yhteistyotoiminnan varassa. (HE
202/2017, vp,s. 73.)

4.4.3 Tiedonhankinnan kohteet

Hallituksen esityksen HE 203 /2017 vp:n mukaan avointen ldhteiden tiedustelu-
tieto on tietdmystd, joka perustuu avoimista ldhteistd hankittuun informaatioon
ja se on yhdenmukaisesti jaoteltu, arvioitu ja suodatettu. Informaatio koostuu tie-
doista, joita jokainen kansalaisen voisi laillisesti itse pyytdd tai havainnoida. Tyy-
pillisesti HE:n mukaan tietoldhteitd ovat kirjallisuus, kartat, lehdet, tilastot, jul-
kaisut, yleisolle suunnatut televisio- ja radioldhetykset sekd SOME-siséllot. Tie-
donhankinta voidaan OSINT:ssa jakaa joko rajattuun tiedustelukysymykseen pe-
rustuvaan tiedonhankintaan tai mediaseurantaan. Mediaseurannassa tarkoituk-
sena on ldhinnd tiedustelutilannekuvan tukeminen. HE:n mukaan OSINT:ssa tie-
donhankinta kohdistuu ldhinné laajempien ilmididen ja tapahtumien yhteyteen.
Lisdksi on erikseen mainittu, ettd pitkdkestoista tiedonhankintaa ja seurantaa
kohdistetaan my0s esimerkiksi yksittdiseen sosiaalisen median tiliin. T4td pide-
tadn tarkednd tietyn tapahtuman ymmartamiseksi tai tiedon luotettavuuden ar-
vioimiseksi. Viimeisten vuosien aikana sosiaalinen media on muutenkin tunnis-
tettu arvokkaaksi, jolloin SOME:n kautta saatavien havaintojen madrd on suh-
teessa muihin ldhteisiin kasvanut merkittavasti. OSINT:iin ei HE:n mukaan si-
sdlly ns. aktiivista osallistumista, jolla tarkoitetaan esimerkiksi tietoverkoissa
kaytavaan keskusteluun osallistumista tiedon saamiseksi. Tietoa voidaan lisaksi
hankkia my06s ostamalla tai kolmansien osapuolien avulla. OSINT:ia suoritetaan
joko yksindan tai muiden tiedustelumenetelmien tukena. OSINT:ia kdytetdan yk-
sinddn erityisesti silloin, kun muiden menetelmien kaytto ei ole tehokasta tai
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mahdollista. Avointen ldhteiden osalta tiedostetaan se, etti tietoa on saatavilla
valtavasti ja vddrien tietojen mahdollisuus on suuri. OSINT:n vahvuuksiin kuu-
luu HE:n mukaan mm. sen nopeus, maantieteellinen rajoittamattomuus, edulli-
suus ja mahdollisuus keréatd tietoja myos tulevista tapahtumista. HE:n mukaan
lisdksi pelkadstdaan OSINT:n keinoin tuotettu tiedustelutuote on tyypillisesti suo-
jaustasoltaan muita tiedustelutuotteita julkisempi, minkd ansioista OSINT-tuot-
teen kdytettdvyys on parempi. (HE 203/2017 vp, s. 33.)

Lisdksi OSINT:1la tarkoitetaan myos esimerkiksi tiedon hankintaa julkisista
tiedotusvélineistd, julkisista viranomaisrekistereistd, julkisista tietokannoista ja
julkisuudessa avoimesta esitetyistd lausumista (HE 203 /2017 vp, s. 218). Internet
kasitetddan OSINT:ssa omana kanavanaan tiedon hankkimiseksi, eikd niinkdidn
omana tiedonldhteendan (HE 203/2017 vp, s. 218).

Kaila (2018) toteaa tietoverkoissa olevista tiedoista, ettd kansalaisten sekd
julkisyhteistjen julkisia ja ei-julkisia tietoja kerdtddn ja hyodynnetddn kansainva-
lisesti, kaupallisesti ja muihin tarkoituksiin ja myos henkil6tiedot ovat hanen mu-
kaansa arvokasta kauppatavaraa (Kaila, 2018a, s. 3).

Lehto taas on (2018) asiantuntijalausunnossaan esitellyt Googlen toimintaa
tietojen kerddmisessd. Lataamalla, ldhettdmailld tai tallentamalla siséltod palve-
luihin annetaan Googlelle ja sen yhteistyokumppaneille maailmanlaajuinen oi-
keus kayttdd, yllapitad, tallentaa, jaljentdd, muokata, valittdd, julkaista, esittdd ja
levittad kyseistd sisdltod sekd asettaa sitd julkisesti esille. Kyseinen kdyttooikeus
myos pysyy voimassa, vaikka palvelujen kaytto lopetettaisiin, tiedoilla tarkoite-
taan esimerkiksi yritystietoja, joita ladataan Google Mapsiin. (Lehto, 2018, s. 29).
Tama lausunto osaltaan osoittaa sitd, kuinka paljon ja minkaélaisia tietoja tieto-
verkoista on mahdollista 16ytdd ja kdyttdd hyviksi toisaalta tiedustelutoimin-
nassa, mutta toisaalta my6s muiden tahojen toimesta.

HE 202/2017 vp:n mukaan tiedustelutietoa saadaan useista ldhteistd, joita
ovat avoimet ldhteet, oma operatiivinen toiminta, kotimaiset yhteistyckumppa-
nit sekd ulkomaiset turvallisuus- ja tiedusteluviranomaiset. Tiedustelutehtdvien
toteuttaminen vaatii laaja-alaista ja aktiivista turvallisuusympériston seuraa-
mista ja ennakoivaa tiedonhankintaa. (HE 202/2017 vp, s. 14.)

Hallituksen esityksessa 203 /2017 vp on myos maininta OSINT:n hyddynté-
misestd tietoliikennetiedustelussa. Teknisten tietojen késittelylld pyritddn rajaa-
maan tietoliikennetiedustelussa epérelevantti tietoliikenne jo heti alkuvaiheessa.
Viestinndn teknisid tietoja kédsittelemalld pyritdan selvittdiméddn, missd viestinta-
verkon osassa tietyn toimijan tai tietyn maantieteellisen alueen tietoliikenne kul-
kee. Tdssd vaiheessa voidaan esimerkiksi hankkia julkisista ldhteistad tietoa BGP-
reitityksestd, joka kertoo niiden autonomisten jdrjestelmien omistajat, joiden
kautta viesti on tiettyyn pisteeseen tullut. Kyseisten jdrjestelmien omistajat ovat
esimerkiksi operaattoreita, jotka vastaavat tietyn IP-osoitealueen reitittamisko-
konaisuudesta. (HE 203/2017 vp, s. 277.) Kaila (2018) on tdhén liittyen todennut,
ettd tietyt avoimesti saatavilla olevat tiedot ja niiden kerda@minen laillista ja val-
vottua tiedustelutoimintaa varten tulee olla lainsdddannossa sallittua. Tallaisia
avoimesti saatavilla olevia tietoja ovat mm. kohde- ja ldhdeosoitteet, kaytetyt
protokollat, otsikkotiedot yleensdkin, liikennemaddrdt ja nimipalvelukyselyt.
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Lisdksi salaamattoman tietoliikenteen sisdltd, esimerkiksi salaamaton selainlii-
kenne ja salaamattomat puhelut, videoneuvottelut sekd sahkopostit. Liséksi
Kaila mainitsee my®s, ettd palvelinten ja aktiivi- sekd pédételaitteiden haavoittu-
vuuksien havaitsemisen tulee olla sallittua, kuten my6s haavoittuvuuksien tun-
nistetietojen kerddmisen. Haavoittuvuuksien hyodyntdmisen tulee kuitenkin
edellyttdd esimerkiksi peitetoiminnan mukaista lupaa. (Kaila, 2018b, s. 4.)

Kolehmainen (2018) toteaa, ettd tietoa on valtavasti ja tiedustelulainsda-
dénto on lisdnnyt saatavissa olevan tiedon méddraa. Kyky yhdistelld tietoja on ha-
nen mukaansa tiarkeintd, eikd kyse ole vain salaisilla tiedonhankinnalla saaduista
tiedoista, vaan kaikkea saatavilla olevaa tietomassaa tulee pystyd hyodyntamaéén,
kuten julkisia ldhteitd. (Kolehmainen, 2018, s. 3.)

4.4.4 OSINT:n suhde toimivaltuussiddntelyyn

Meriniemi (2018) toteaa, ettd soveltamisalasddnnos sdadtdd suojelupoliisin suorit-
tamasta tiedonhankinnasta ja tiedon kayttdmisestd kansallisen turvallisuuden
suojaamiseksi. Hanen mukaansa tiedonhankinta ”ei kuitenkaan tyhjene” 5 a lu-
vussa tarkoitettuihin tiedustelumenetelmiin, vaan tiedonhankintaa voidaan va-
paasti tehdd my06s avoimista ldhteistd. Laajempana kokonaisuutena tiedonhan-
kintaan kuuluu my®os esimerkiksi vihjepuhelimen tai vihjesdhkopostin avulla
saadut tiedot. Kummatkaan edellisistd eivdat Meriniemen mukaan edellyta

”sellaisen siviilitiedustelun kohteena olevan toiminnan osoittamista, joka muodostaa
vakavan uhkan kansalliselle turvallisuudelle ja, ettd jonkun tietyn tiedustelumenetel-
man kaytto on valttamatonta”.

Hanen mukaansa kyse on tdysin normaalista suojelupoliisin poliisitoiminnasta.
Tehtdvasddntelylld tietysti rajataan suojelupoliisin asiallista toimivaltaa, jolloin
vihjepuhelin ei voi koskea esimerkiksi autokauppaa tai vastaavaa asiallisen toi-
mivallan ulkopuolelle rajattavaa asiaa. Toiminnalla tulee aina kuitenkin ndin ol-
len olla jokin liityntd kansallisen turvallisuuden suojaamiseen. (Meriniemi, 2018f,
s. 3; ks. my6s HaVM 36/2018 vp, s. 47.)

Osa tiedustelutoimivaltuuksista on myos perusoikeussuojan ndkokulmasta
kevyempid. Fredman (2018) toteaakin, ettd tiedustelulainsddddannon tuomista
toimivaltuuksista kaikki eivdt kohdistu yksityiseldmé&dn tai luottamukselliseen
viestintddn, kuten suurimmilta osin tietojen saanti yksityiseltd yhteisolta (Fred-
man, 2018, s. 1).

Tiedustelumenetelmien kaytossd vilttamattomyysedellytys tarkoittaa sitd,
ettd luottamuksellisen viestin salaisuuteen kohdistuva rajoitus on sallittu, jos tie-
donhankintaa ei voida toteuttaa vdhemman puuttuvalla keinolla ja tiedonhan-
kinnassa luottamuksellisen viestin salaisuuteen puututaan niin kohdennetusti ja
rajoitetusti kuin on mahdollista. Hallintovaliokunta (2018) toteaa, ettd siviili-
tiedustelutoimivaltuudet madritellddn poliisilain 5 a luvussa ja tietoliikenne-
tiedustelua késittelevassa laissa, jolloin myos ndistd 1oytyvat kaikki kdytettavissa
olevat toimivaltuudet. Tamd tulee ottaa huomioon valttaméattomyysedellytysta
arvioitaessa, silld  valttdmatonta on  kdyttdada  lakiin @ perustuvaa
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tiedustelumenetelmdd siviilitiedustelussa. Muita tiedustelumenetelmid ei kay-
tannossd avointen ldhteiden lisdksi ole kdytettdvissd. Valiokunta on myos toden-
nut, ettd tilannekohtaisesti usein ei ole kéytettdvissd vaihtoehtoisia tiedustelume-
netelmid, vaan esimerkiksi tietoliikenteeseen kohdistuvaan uhkaan on kaytet-
tava tietoliikennetiedustelua. (HaVM 36/2018 vp, s. 32.)

Hallituksen esityksessda HE 203 /2017 vp on pohdittu luottamuksellista vies-
tintdd. Tdastd pohdinnasta voidaan tehdéd johtopdatoksida myos tarkkailuun ja toi-
saalta avointen ldhteiden tiedusteluun liittyen. HE:n mukaan luottamuksellista
viestintdd on kasitelty useissa lausunnoissa, kuten HE 309/1993 vp, s. 53, PeVL
11/2005 vp, s. 4, PeVL 36/2002 vp,s. 6, PeVL 2/1996 vp ja PeVL 5/1999 vp, s. 4.
Luottamukselliseksi tarkoitetun keskustelun kuunteleminen tekniselld apuvali-
neelld merkitsee vdistamdttd rajoitusta luottamuksellisen viestin salaisuuden
suojaan. Saannos ei kuitenkaan suojaa tavallista kuuloetdisyydelld kaytavaa kes-
kustelua, jota on mahdollista aistihavainnoin havaita. Kyse on tdlloin tiedoista,
joita kuka tahansa voi itse havaita. Luonnollisia henkiloitd ja oikeushenkiloitad
suojataan perusoikeussddnnoksilld vilillisesti, mutta valtiot ja muut ns. julkisyh-
teisot eivat nauti perusoikeussuojaa. Ndin ollen mydskaddn vieraan valtion viran-
omaisorganisaation viestintd ei kuulu luottamuksellisen viestin salaisuuden suo-
jan soveltamisalaan. (HE 203/2017 vp, s. 349.)

4.5 Peitetaktiikat ja tarkkailu tietoverkoissa

Téassd luvussa kasitellddn aineistosta nousseita ndkokulmia liittyen tarkkailu-
tyyppisiin menetelmiin ja peitetaktiikoihin. Menetelmistd on loydettdvissa yh-
teyksid myos OSINT:iin ja ndin ollen myos tutkimusongelmaan.

4,5.1 Tarkkailu

Poliisilain 5 luvun 13 §:n 1 momentissa sdddetddn niin sanotusta tarkkailun yleis-
madritelmaéstd seuraavasti:

13§
Suunnitelmallinen tarkkailu ja sen edellytykset

Tarkkailulla tarkoitetaan tiettyyn henkiloon salaa kohdistettavaa havaintojen teke-
mistd tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n es-
tamaétta kayttad nakohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sel-
laista teknisté laitetta. (30.12.2013/1168) (Poliisilaki.)

Yleismadritelméan mukaan tarkkailulla tarkoitetaan tiettyyn henkilo6n kohdistet-
tavaa havaintojen tekemistd tiedon hankkimiseksi salassa. Lisdksi saman 13 §:n
4 momentissa sanotaan:



61

Tassd pykaldssa tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen kaytet-
tavadn tilaan. Teknistd laitetta ei saa kayttda rikoslain 24 luvun 11 §:ssd tarkoitettuun
kotirauhan suojaamaan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa
tarkkailussa. (30.12.2013/1168) (Poliisilaki.)

Tarkkailua ei siis saa kohdistaa vakituiseen asumiseen kaytettdvadn tilaan, mutta
aistinvarainen tarkkailu, jonka tavoitteena on rikoksen estaminen ja paljastami-
nen, on kuitenkin sallittua kohdistaa my6s kotirauhan piirissd olevaan henkil66n
(HE 202/2017 vp, s. 23.)

HE 203/2017 vp:ssd todetaan, ettd tarkkailu ei ennen tiedustelusddntelya
ole soveltunut uhkien havaitsemiseen, mutta jo esityksessa todettiin, ettd tarkkai-
lua voitaisiin kadyttdd myos tiedustelumenetelménd hankkimaan tietoa toimin-
nasta, joka luonteeltaan on sotilaallista tai vakavasti kansallista turvallisuutta uh-
kaavaa (HE 203/2017 vp, s. 96).

Tarkkailutyyppisten keinojen avulla saatuja tietoja voidaan kayttda tiedus-
telun vaikuttavuuden tehostamiseen. Ndilld keinoilla saaduilla reaaliaikaisilla
tiedoilla on mahdollista parantaa merkittdvasti tilannekuvaa ja samalla helpottaa
myds padtoksentekoa tiedustelun suuntaamiseen ja painopisteisiin liittyen. (HE
203/2017 vp, s. 98.) Tarkkailusta ja suunnitelmallisesta tarkkailusta sdddetddn so-
tilastiedustelulain 22 §:ssd seuraavasti:

22§
Tarkkailu ja suunnitelmallinen tarkkailu

Tarkkailulla tarkoitetaan tiettyyn henkilon tai, jos tiettyad henkilod ei voida yksiloida,
henkiloryhméén salaa kohdistettavaa havaintojen tekemista tiedustelutarkoituksessa.
Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estamattd kayttad nakohavaintojen te-
kemiseen tai tallentamiseen kameraa tai muuta sellaista teknist4 laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun koh-
distamista henkil6on tai henkiloryhméén, jonka voidaan perustellusti olettaa liittyvan
tiedustelutehtavaan. (Laki sotilastiedustelusta, 2019.)

Tarkkailunkin osalta on korostettu yleisten periaatteiden huomioimista ja tark-
kailua voidaan kohdistaa henkil66n sekéd henkiloryhméaan. Toimenpiteelle tyy-
pillistd on, ettd havaintoja tehdddan huomaamattomasti. Tarkkailua voidaan HE:n
mukaan toteuttaa siten, ettd tiedonhankinnan kohde ei havaitse olevansa koh-
teena, vaikka kuitenkin varsinainen havainnointi tehdddnkin tdysin avoimesti.
Kysymykseen tarkkailun osalta tuleekin, ettd havainnot tehdddn salaa sekd ha-
vaintojen tekeminen salaten myos tiedonhankintatarkoitus. (HE 203/2017 vp, s.
221))

Internetid koskevan tarkkailun osalta vallitsee kasitys, jonka mukaan eri-
tyistd toimivaltuussddntelyé ei tdhdn tarvita. Tama pétee silloin, kun tarkkailua
suoritetaan yleisissd tietoverkoissa, esimerkiksi keskustelupalstoilla. T&td ei
mydskddn sotilastiedustelulakiesityksessda ehdotettu muutettavaksi. Tietover-
koissa tapahtuvaa tarkkailua mdédritellddn passiiviseksi ihmisten véliseen
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vuorovaikutukseen kohdistuvaa tiedonhankintaa, kuten muutenkin tarkkailua
suoritetaan. Lisdksi esimerkiksi tietyn rakennuksen, tilan tai keskustelupalstan
tarkkailu ei ole varsinaisen tarkkailutoimivaltuuden kayttod. Téllaisesta tarkkai-
lusta ei avointen ldhteiden tiedustelun tavoin ole tarpeellista erikseen sdatda
laissa. Teknisestd tarkkailusta puhutaan silloin, kun kéytetddn tiettyyn paikkaan
sijoitettua teknistd laitetta, menetelméd tai ohjelmistoa. Nédin ollen esimerkiksi
kiikarin tai kameran kaytto tarkkailussa ei muuta toimenpiteen luonnetta aistein
tehtdviin havaintoihin verrattuna. (HE 203/2017 vp, s. 95.)

Tietoverkoissa tapahtuvassa tarkkailussa saatetaan myds tarvita toisen val-
tion virkamiehen apua, jolla olisi puuttuva ominaisuus tai osaaminen, kuten esi-
merkiksi kielitaito tai kulttuurillinen tuntemus. Vastaavanlaista menettelyd voi-
daan tarvita tarkkailun lisdksi myos peitellyssd tiedonhankinnassa ja peitetoi-
minnassa. Lisdksi vieraan valtion tiedustelupalvelun virkamiehelld voi olla ar-
vokkaita tietoldhteitd tiedustelutehtdvan kannalta. (Meriniemi, 2018e, s. 39.)

4.5.2 Peitelty tiedonhankinta

Poliisilain 5 luvun 15 §:ssd sdddetddn peitellystd tiedonhankinnasta seuraavasti:
15§
Peitelty tiedonhankinta ja sen edellytykset

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tehtdvan
salaamiseksi kdytetddn vaarid, harhauttavia tai peiteltyja tietoja.

Peitellyssd tiedonhankinnassa luonteenomaista on pyrkid henkilokohtaiseen ta-
paamiseen tai muuhun vuorovaikutukseen kohteen kanssa, joka samalla erottaa
menetelman myos tarkkailusta ja suunnitelmallisesta tarkkailusta. Peitellyssa tie-
donhankinnassa ei kuitenkaan ole peitetoiminnan tavoin kyse soluttautumisesta,
jonka tavoitteena on rakentaa pitkdaikainen luottamussuhde kohteeseen. Peitel-
lyssa tiedonhankinnassa voidaan myos pykaldn mukaisesti kayttaa vaarid, har-
hauttavia tai peiteltyja tietoja, jotta tiedonhankinnan paljastuminen on mahdol-
lista estad. (HE 202/2017 vp, s. 23.)

HE 203/2017 vp:n mukaan peitelty tiedonhankinta sijoittuu suunnitelmal-
lisen tarkkailun ja peitetoiminnan vilimaastoon. Esityksen mukaan menetel-
mdssd on selkeitd peitetoiminnan piirteitd, mutta toiminnassa ei pyritd luotta-
mussuhteen luomiseen. Tiedustelutoiminnassa peitellyssa tiedonhankinnassa
voi olla tarve kohdistaa menetelm&dd myos henkiloryhméaan. (HE 203/2017 vp, s.
96.) Poliisilain 5 a luvun 9 §:n 3 momentissa on esitetty henkiloryhmén maari-
telmé seuraavasti:

Henkiloryhmalld tarkoitetaan tdssé laissa vahintdan kolmen hengen muodostamaa tie-
tyn ajan koossa pysyvdd ja rakenteeltaan jasentynyttd yhteenliittymad, joka toimii yh-
teistuumin tai yhteisen tavoitteen saavuttamiseksi. (Poliisilaki, 5 a luku.)
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Peitellysta tiedonhankinnasta sdddetédén sotilastiedustelulain 24 §:ssd seuraavasti:
24 §
Peitelty tiedonhankinta

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil6on tai, jos tiettyd henkilda ei
voida yksiloidd, henkiloryhmaan kohdistuvaa lyhytkestoisessa vuorovaikutuksessa
tapahtuvaa tiedonhankintaa, jossa sotilastiedusteluviranomaisen virkamiehen tehta-
véan salaamiseksi kdytetddn vaarid, harhauttavia tai peiteltyja tietoja.

Sotilastiedusteluviranomainen saa kdyttda peiteltya tiedonhankintaa tiedustelutehta-
van suorittamiseksi. (Laki sotilastiedustelusta, 2019.)

Sotilastiedustelua koskevassa lakiesityksessd peiteltyd tiedonhankintaa havain-
nollistetaan siten, ettd esimerkiksi arkipdivédisessd tilanteessa tiedustelun koh-
teelta kysytddn matkakohteesta tai kielitaidosta siten, ettei tehtdvdd suorittava
virkamies paljasta omaa henkilollisyyttdan. Toisena esimerkkind on mainittu ti-
lanne, jossa kohteelle voidaan toimittaa hdnelle tarkoitettu ldhetys, esiintyen ky-
seisend lahettind. Peitellylle tiedonhankinnalle ei ole mielekésté asettaa tiettya ai-
karajaa, koska esimerkiksi kohde voi pitkittdd tilannetta ja epdluotettava turhan
dkkipikainen irtaantuminen tilanteesta voisi vaarantaa tehtdavan. (HE 203/2017
vp, s. 227.)

HE:n mukaan peiteltyd tiedonhankintaa voidaan suorittaa myos tietover-
koissa. Tdlloin kuitenkin tdytyy kiinnittdd huomiota siihen, ettd tehddan riittava
rajanveto peitetoimintaan ndhden. Myos tietoverkoissa kyse on lyhytkestoisesta
vuorovaikutuksesta, jossa tietoa pyritddn hankkimaan. Téllainen tilanne voi tulla
esimerkiksi kyseeseen, jos rekisterdidytddn jollekin keskustelufoorumille, jossa
keskustelua seurataan ilman suoraa kontaktia keskustelijoihin. Tarkkailuun ja
suunnitelmalliseen tarkkailuun verrattuna kyse olisi kuitenkin nimenomaan pyr-
kid henkilokohtaiseen tapaamiseen tai vastaavanlaiseen vuorovaikutukseen koh-
teen kanssa. Kyse ei kuitenkaan ole pitkédkestoisesta kanssakdymisestd ja luotta-
mussuhteen rakentamisesta, kuten peitetoiminnalle on ominaista. Peitelty tie-
donhankinta ei ndin ollen ole soluttautumista, eikd menetelmaa saa kayttaa pei-
tetoimintaa koskevan sdantelyn kiertamiseksi. (HE 203/2017 vp, s. 227.)

Peitelty tiedonhankinta on peitetoimintaa kevyempi menettely, jonka kayt-
taminen tulee kyseeseen lyhytkestoisissa tilanteissa. Peitetoiminta on kuitenkin
tarpeettoman raskas menettely lyhytkestoista tiedonhankintaa varten. Peiteltyyn
tiedonhankintaan kuuluu ldheisesti myos toiminnan suojaaminen, johon kuuluu
véadrien, harhauttavien tai peiteltyjen tietojen kdyttaminen. HE:n esimerkin mu-
kaan télla tarkoitetaan esimerkiksi kuljetustoimintaa harjoittavan yrityksen tun-
nusten kdyttaminen harhauttamiseen. (HE 203/2017 vp, s. 228.)

Sotilastiedustelun suojaamisesta sdddetdan lain 5 luvun 75 §:ssd seuraavasti:

758§
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Sotilastiedustelun suojaaminen

Sotilastiedusteluviranomainen saa kdyttdd vadrid, harhauttavia tai peiteltyjd tietoja,
tehdd ja kayttad vadrid, harhauttavia tai peiteltyja rekisterimerkintoja sekd valmistaa
ja kdyttaa vaaria asiakirjoja, kun se on vélttamatonta sotilastiedustelun paljastumisen
estamiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkintéd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd ole. (Laki sotilastiedustelusta, 2019.)

Hallituksen esityksen mukaan tiedustelun suojaamista voidaan tehdd my®os tie-
toverkoissa. Tdllainen saattaa tulla kysymykseen esimerkiksi erilaisten palvelui-
den hankinnan yhteydessd. Suojaamiseen liittyy kuitenkin selkedt perusteet eika
suojaamiseen kovin kevyesti voida ryhtyd. (HE 203 /2017 vp, s. 298.)

Samoin poliisilain 5 a luvun 36 §:ssd sdddetddn siviilitiedustelun suojaamisesta:
36 § (26.4.2019/581)
Siviilitiedustelun suojaaminen

Suojelupoliisi saa kdyttdd vadrid, harhauttavia tai peiteltyjd tietoja, tehdd ja kayttaa
véadrid, harhauttavia tai peiteltyjd rekisterimerkintojd sekd valmistaa ja kayttaa vaaria
asiakirjoja, jos se on vélttamétonta siviilitiedustelun suojaamiseksi. (Poliisilaki, 5 a
luku, 2019.)

4.5.3 Peitetoiminta ja soluttautuminen

Poliisilain 5 luvun 28 §:ssd sdddetddn peitetoiminnasta seuraavasti:
28§
Peitetoiminta ja sen edellytykset

Peitetoiminnalla tarkoitetaan tiettyyn henkil66n tai hédnen toimintaansa kohdistuvaa
suunnitelmallista tiedonhankintaa kayttamalld soluttautumista, jossa tiedonhankin-
nan edellyttdiman luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen es-
tamiseksi kdytetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintoja
taikka valmistetaan tai kédytetdan vaarid asiakirjoja. (Poliisilaki.)

Peitetoiminnan maéaérittelystd kdy ilmi selked ero, joka peitetaktiikoiden valilld on.
Peitetoiminnassa on kyse soluttautumisesta kohteen toimintaan, joka on suurin
ero verrattuna muihin peite- ja tarkkailutaktiikoihin. Pykdldn 3 momentissa on
sdddetty erikseen peitetoiminnasta tietyin edellytyksin tietoverkoissa seuraavasti:

Poliisilla on oikeus kohdistaa rikoksen estamiseksi henkiloon peitetoimintaa tietover-
kossa, jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustel-
lusti olettaa hinen syyllistyvan sellaiseen rikokseen, josta sdddetty ankarin rangaistus
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on vahintddn kaksi vuotta vankeutta tai jos kysymyksessa on rikoslain 17 luvun 19
§:ssd tarkoitettu rikos. (Poliisilaki.)

Siviilitiedustelussa peitetoimintaa voidaan kohdistaa my6s henkiloryhmadn, tie-
tojen hankkimiseksi vakavasti kansallista turvallisuutta uhkaavasta toiminnasta.
Tama ilmenee my6s poliisilain 5 a luvun 17 §:ssé, jossa sdddetddn peitetoimintaa
koskevasta esityksestd ja suunnitelmasta siviilitiedustelussa.

Soluttautumista olisi mahdollista kohdistaa my6s sellaiseen henkiloryh-
maédn, jonka toteuttamasta tai taustalla olevasta toiminnasta olisi tarkoituksena
saada tietoja. Kyseessa voi olla esimerkiksi hybridivaikuttaminen, jota ulkomai-
nen tiedustelupalvelu pyrkii suorittamaan. Toiminta itsessddn voi olla esimer-
kiksi pyrkimys ohjata laajamittaista maahantuloa Suomeen. (HE 202/2017 vp, s.
193.) My®os sotilastiedustelussa peitetoimintaa voidaan kohdistaa henkil6ryh-
maédn, jossa tarkoituksena ei ole kohdistaa peitetoimintaa kaikkiin ryhmaén yksit-
tdisiin henkiltihin. My0s sotilastiedustelua koskevassa lakiesityksessda on mai-
nittu hybridivaikuttaminen erddnd tavoitteena peitetoiminnan osalta. (HE
203/2017 vp, s. 98.)

Padtoksentekoon liittyen yksinomaan tietoverkoissa suoritettavasta peite-
toiminnasta voi ns. tavallisesta peitetoiminnasta poiketen pddttdd myos ”tehta-
vadn madratty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin padal-
lystoon kuuluva poliisimies” (Poliisilaki, 5 a luku).

Sotilastiedustelulain 43 §:ssd sdddetddn peitetoiminnasta, jossa tietoverk-
koja koskevasta peitetoiminnasta on sanottu:

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkiloon tai henkiloryhmaan
peitetoimintaa tietoverkossa, jos silld voidaan perustellusti olettaa olevan erittdin tar-
ked merkitys tietojen saamiseksi tiedustelutehtdvan kannalta. (Laki sotilastieduste-
lusta, 2019.)

HE:n mukaan tietoverkoissa tapahtuvalle ihmisten viliselle vuorovaikutukselle
on tyypillistd, ettd toisen osapuolen henkil6llisyydesta ei ole varmuutta. Talloin
tietoverkkotoiminnassa tulee arvioida, minké&laisia toimia PV:n sotilastiedustelu-
viranomainen suorittaa. Tietoverkoissa tapahtuvaa peitetoimintaa on mydos ku-
vattu toteuttamisen osalta huomattavasti kevyemmaksi ja turvallisemmaksi ver-
rattuna tavalliseen peitetoimintaan. Tietoverkoissa toteutettavan peitetoiminnan
on arvioitu olevan péddasiallisen toimivaltuus koskien peitetoimintaa. (HE
203/2017 vp, s. 255.)

Peitetoiminnassa verkossa tulee huomioida esimerkiksi rekisterditymisti-
lanteet, joissa palvelu vaatii vahvaa sdhkoistd tunnistetta, josta taas sdddetddn
vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista anne-
tussa laissa. Vahva tunniste vaatii kdytannossa peitetoiminnalle tyypillisid val-
mistelutoimia ja tietoverkoissa toimiminen tapahtuisi ndin ollen ulkoisesti tar-
kasteltuna vahvaa ulkoista luottamusta herdttivan tunnisteen avulla. (HE
203/2017 vp, s. 256.)

Peitetoiminnaksi ei voida katsoa pelkk&d rekisterditymistd avoimelle kes-
kustelufoorumille nimimerkilld ja keskustelun seuraamista, koska peitetoiminta
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pitdd tyypillisesti sisdllddn luottamuksellisen suhteen saavuttamisen harhautta-
vien tietojen avulla. Pelkkdd rekisteroitymistd tulee pitdd peiteltynd tiedonhan-
kintana. (HE 203/2017 vp, s. 256.)

Peitetoiminta myos lasketaan HE 203/2017 vp:n mukaan osaksi henkil6-
tiedustelua (HE 203 /2017 vp, s. 90). Téllaisessa tietoverkoissa toteutettavassa pei-
tetoiminnassa voidaankin puhua ns. digitaalisesta henkilttiedustelusta (ks. esi-
merkiksi Nordstrom, 2018d, s. 23).

Tietoliikenneverkossa merkittdva osa kapasiteetista kdytetddn viihdekayt-
toon, kuten pelaamiseen tai muuhun ldhtokohtaisesti sotilastiedustelun kannalta
epdrelevanttiin toimintaan. Videoihin liittyva tiedustelutarve voidaan useimmi-
ten tayttdd esimerkiksi peitetoiminnalla tietoverkoissa. (HE 203 /2017 vp, s. 277.)
Ulkomaan henkilotiedustelua voidaan harjoittaa myos siten, ettd viestintd tapah-
tuu Suomesta, mutta tietoverkon viestintdpalveluiden vilitykselld (HE 203 /2017
vp, s. 221).
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5 JOHTOPAATOKSET

Avointen ldhteiden tiedustelua suoritetaan tutkimustulosten perusteella joko
yksinddn tai jonkin toisen tiedonhankintatoimivaltuuden tukena. Tulosten pe-
rusteella avointen ldhteiden tiedustelun suorittaminen ei myoskddan vaadi eril-
listd sddntelyd tai toimivaltuutta, vaan kyse on ns. normaalista viranomais-
toiminnasta. Tiedonhankintakeinoista OSINT:ia vastaa myos tavallinen tark-
kailu, jonka suorittaminen ei mydskddn tulosten perusteella vaadi erillistd
toimivaltuutta. Lisdksi tuloksissa todettiin, ettd myos esimerkiksi poliisin vihje-
puhelin lasketaan tiedonldhteend sddnteleméttomiin tiedonhankintakeinoihin.
Tutkimustulokset raportoitiin luokittelussa syntyneiden padluokkien perusteella,
jotka on esitetty alla olevassa kuviossa punaisella. Padluokkien yhdistdminen
tuotti alla esitetylld tavalla yhdistdvan luokan, joka vastaa tdmén tutkimuksen
tutkimusongelmaan.
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5.1 Turvallisuusympairiston muutos

Suomen tiedustelusddntelyn taustalla oli tutkimustulosten mukaan useita
tekijoitd ja perusteluita. Lainsdddannollisesti tiedustelulakien tarkoituksena on
taata viranomaisille riittdvat toimivaltuudet suorittaa lakisddteisid tehtdviddn ja
hankkia tietoa kansallisen turvallisuuden nimissd, laissa sdddetyilld toimival-
tuuksilla. Konkreettiset perustelut kuitenkin pohjautuvat turvallisuu-
sympaériston muutokseen ja ndihin muutoksiin tulee kyetd vastaamaan.

Keskeisid konkreettisia taustatekijoitd on esitetty alla olevassa kuviossa
(kuvio 7), josta kdy ilmi, ettd useat uhkat ja muutokset toimintaymparistossa
keskittyvit tietoverkkoihin sekd globalisoitumis- ja digitalisaatiokehitykseen.
Kuvio ei ole tyhjentdvd, vaan siihen on kerétty erditd keskeisid tekijoitd. Tarkas-
telemalla turvallisuusympadriston muutosta ja siihen liittyvid ilmioitd, voidaan
pdételld kohteita, joihin avointen ldhteiden tiedustelua voidaan kohdistaa. Tulos-
ten perusteella avointen ldhteiden tiedustelua kdytetddn ainakin mediaseuran-
taan, tietyn laajemman ilmion tai maantieteellisen alueen seurantaan ja tietyn
henkilon seurantaan sosiaalisessa mediassa.

Useista tietoverkoissa tapahtuvista ilmitistd on ainakin periaatteessa mah-
dollista saada tietoa avointen ldhteiden tiedustelulla. Tutkimustulosten pe-
rusteella tietoverkoissa kdytetddn laajasti erilaisia vaikuttamiskeinoja.
Esimerkiksi sosiaalisen median rooli on korostunut entisestdén ja sieltd on mah-
dollista saada tietoja useista eri ilmidistd, tapahtumista ja henkiltistd. So-
siaalisessa mediassa levitetddn tulosten perusteella muun ohella disinformaa-
tiota ja propagandaa. Téllaista toimintaa voidaan havaita avointen ldhteiden tie-
dustelulla. IImididen seuraamisen liséksi sosiaalisesta mediasta on ainakin jois-
sain tapauksissa mahdollista saada tietoja myds tietysta kohdehenkilosta. Lisdksi
tuloksista kay ilmi, ettd esimerkiksi terroristit tai muut radikalisoituneet henkil6t
saattavat mainostaa suunnitelmistaan sosiaalisessa mediassa tai hakea
hyvaksyntda toiminnalleen.

Tietoverkoissa tapahtuva vaikuttaminen on turvallisuusympariston muu-
toksessa suuressa roolissa tutkimustulosten perusteella. Ndin ollen on ainakin
teoriassa kannattavaa panostaa myds avointen ldhteiden tiedusteluun ja pyrkia
seuraamaan erilaisia ilmiditd ja tuottamaan ajantasaista tilannetietoa halutusta
kohteesta. Resurssit ovat kuitenkin rajalliset ja voi olla, ettd mahdollisuutena on
kayttdd myos tehokkaampaa toimivaltuutta tiedon hankkimiseksi, eikd avointen
ldhteiden tiedusteluun kannata resursseja kdyttdda. Avointen ldhteiden tieduste-
lutietoa voidaan my®os verrata muilla tiedonhankintakeinoilla saatuihin tietoihin
ja vahvistaa tietyn tietoverkoissa tapahtuvan ilmién olemassaoloa. Turvallisuu-
sympadriston muutoksessa keskeinen késite on my6s ns. kybertoimintaymparisto,
jonka kannalta on olennaista etsid tietoa esimerkiksi erilaisista
haavoittuvuuksista ja pyrkid ennalta estimddn kyberuhkia. Myos
haavoittuvuustietoja voidaan kerétd avointen lahteiden tiedustelulla.
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KUVIO 7 Keskeisid tiedustelusddantelyn taustatekijoita

5.2 Avoimet lihteet ja toimivaltuussdintely

Avointen ldhteiden tiedustelu ei vaadi erillistd toimivaltuussddntelyd, silla siita
ei perustuslain mukaan tarvitsee erikseen lailla sddtdd. Avointen ldhteiden tie-
dustelu madritelldan sellaiseksi tiedonhankinnaksi, jonka ei katsota loukkaavaan
yksityisyyden suojaa. OSINT :iin ei kuitenkaan katsota kuuluvan ns. aktiivista
osallistumista esimerkiksi tietoverkoissa kdytdvddn keskusteluun tiedon saa-
miseksi. Avointen ldhteiden tiedustelua mééritelldadan myos siten, ettd siind kyse
on sellaisista tiedoista, joita kuka tahansa voi itse pyytda tai havainnoida. Tietoa
voidaan lisdksi hankkia myos ostamalla tai kolmansien osapuolien avulla.
Lisdksi my0s ns. tavallinen tarkkailu lasketaan OSINT :n kanssa samaan katego-
riaan, jossa erillistd toimivaltuussddntelyd ei tarvita. Tutkimustulosten pe-
rusteella erityisesti Internetid koskevan tarkkailun osalta vallitsee kasitys, ettd
erityistd toimivaltuussddntelyad ei tarvita. Tamd maddrittely pétee silloin, kun tark-
kailua suoritetaan yleisissd tietoverkoissa, esimerkiksi keskustelupalstalla.
Tietoverkoissa tapahtuvaa tarkkailua mddritellddan passiiviseksi tiedonhankin-
naksi, jossa tarkkaillaan ihmisten vilistd vuorovaikutusta. Lisdksi myos tietyn
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muun kohteen, kuten rakennuksen tai tilan tarkkailu ei ole varsinaisen tarkkai-
lutoimivaltuuden kayttod ja myoskddn tdllaisesta tiedonhankinnasta ei tarvitse
erikseen lailla sddtdd. Esimerkiksi kiikarin tai kameran kaytto tarkkailussa ei
myoskddan muuta toimenpiteen luonnetta aistein tehtavadan tarkkailuun verrat-
tuna.

EU:n tuomioistuimen mukaan henkilon viestinnasta tai paikkatiedoista ke-
ratyt tiedot pitkalld aikajanteelld muodostavat tietojen kokonaisuuden, jolla voi-
daan mahdollistaa hyvinkin tarkkojen paddtelmien tekemisen niiden henkiltiden
osalta, joiden tietoja sdilytetddn yksityiselamaéstd, esimerkiksi eldméntavoista,
oleskelupaikoista, pdivittdisestd tai muusta liikkumisesta ja sosiaalisista suhteista
sekd sosiaalisesta ymparistostd. Y1ld mainittujen tietojen pohjalta voidaan laatia
henkilon profiili, joka on yksityiselaméan kannalta yhtd arkaluontoista, kuin tieto
itse viestinndn sisdllostd. Tuomioistuin on pitdanyt viestinndn liikenne- ja paikka-
tietojen sdilyttdmistd vakavana puuttumisena henkildiden perusoikeuksiin ja
ndin ollen vain vakavaksi luokitellun rikollisuuden torjuminen voi olla riittava
peruste tédllaiseen toimenpiteeseen.

Mielenkiintoista OSINT:n kannalta on se, ettd esimerkiksi tietyn henkilon
sosiaalisen median tilejd ja muita tekemisid verkossa seuraamalla voidaan saada
hyvinkin tarkka kuvaus siitd, mitd myos yldpuolella on esitetty. T&lloin joudut-
taisiin pohtimaan OSINT:n kdyttod aivan uudelta kantilta, silld perustuslain mu-
kaan avointen lihteiden tiedustelusta ei tarvitse erikseen lailla sdatdd, koska
avointen ldhteiden tiedustelun ei katsota loukkaavan yksityisyyden suojaa. Kay-
tannossd jouduttaisiin pohtimaan sitd, voidaanko kaikkia tietoja tosiasiallisesti
edes keritd, koska tarkan ja yksityiskohtaisen profiilin muodostaminen tietysta
henkilostd olisi mahdollista. Toisaalta henkilé6 on itse omalla toiminnallaan
OSINT:n tapauksessa saattanut kyseiset tiedot yleisesti saatavaksi, jolloin aiem-
min esitetty OSINT:n madrittely “tiedot, joita jokainen kansalainen voi itse pyy-
tdd tai havainnoida” - tayttyy. YIl4 esitetyssd esimerkissd ei kyse myoskddn ole
aktiivisesta osallistumisesta, jota OSINT:iin ei mddritelmdn mukaan lasketa. Nadin
ollen kyse ei myotskddn téltd osin ole OSINT:n soveltamisalan ulkopuolelle las-
kettavasta tiedustelutoiminnasta. OSINT:n tapauksessa myodskédan tiedonhan-
kinnan kohteella ei voi olla samanlaista olettamusta yksityisyydestd, kuin esi-
merkiksi yksityisessa tekstiviestiviestinnéssa.

Avointen ldhteiden tiedustelutietoja ovat madritelmdn mukaan sellaiset tie-
dot, joita kuka tahansa voi itse pyytdd tai havainnoida. Ndin ollen téllaisiin tie-
toihin lasketaan myos esimerkiksi tietovuotojen yhteydessa vuodetut tiedot. Tie-
tovuodoissa kuitenkin asetetaan verkkoon kaikkien ndhtéville my6s sellaisia tie-
toja, jotka voivat olla yksityisid, salaisiksi luokiteltuja tai muuten vain arkaluon-
toisia. Tdma asetelma aiheuttaa vahintddankin pohdintaa siitd, onko tédllaisten tie-
tojen hyodyntdminen eettistd tai ylipdatdan laillista pelkdstdan OSINT:n keinoin,
silld tilanne voi olla se, ettd kyseisiin tietoihin késiksi pddseminen on voinut vaa-
tia tietojen vuotajalta laittomia toimenpiteitd. OSINT:n méaaritelma ei kuitenkaan
ota kantaa siihen, miten tiedot ovat kaikkien ndhtiaviksi tulleet, vaan kantaa ote-
taan vain siithen, miten avoimesti saatavilla olevia tietoja hankitaan - eli havait-
semalla tai pyytdmalld. Tassd esimerkissd tietojen hyodyntdmistd voidaan
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tarkastella myds ”“suuremman hyvan” kantilta eli vahinko on jo tapahtunut,
mutta tietojen hyodyntamistd voidaan oikeuttaa esimerkiksi silld, ettd tietoja kay-
tetddn seuraavan rikollisen toiminnan estdmiseksi. Lisdksi vain lakia tulkitse-
malla tullaan sithen johtopddtokseen, ettd tdssd tapauksessa tiedot ovat julkisesti
saatavilla ja kenen tahansa havaittavissa. Tietovuotoja voidaan tiedustelun osalta
tulkita myos siten, ettd tiedustelun kannalta on olennaista tietdd, mitda muut tie-
tavat.

Tassd tutkimuksessa kasitelty muutos toimivaltuuksien kayttoon ja uhka-
perusteiseen ldhestymistapaan liittyen ei kuitenkaan muuta mité&n avointen lih-
teiden tiedustelun osalta, vaan avointen ldhteiden tiedustelua on voitu kayttaa
samalla tavalla myos aiemminkin. Muutos kuitenkin koskee avointen ldhteiden
tiedustelua siten, ettd nyt tiedusteluviranomaisilla on kdytossdan laajasti myos
muita menetelmid, jolloin avointen ldhteiden tiedustelun rooli todennékoisesti
pienenee suhteessa muihin menetelmiin. Toisaalta avointen ldhteiden tieduste-
lua voidaan suorittaa vapaammin, eikd erityistd siddosperustaa ole, jolloin myos
sen kdyttdiminen on edelleen kevyempad esimerkiksi padtoksenteon osalta.

Olennaista pdatoksenteon osalta on se, kuinka OSINT:ia voidaan suorittaa
ja kuka sen suorittamisesta paattdd. Selvad on se, ettd tuomioistuimen lupaa edel-
lyttavit tiedustelumenetelmait ovat kaukana OSINT:sta. Niin sanotusti “kevyin”
pddtosporras tarkoittaa sitd, ettd menetelman kaytostd voi paattad siviilitieduste-
lussa suojelupoliisin pddllystoon kuuluva poliisimies ja sotilastiedustelussa soti-
laslakimies tai muu virkamies. N&in ollen OSINT:n sddntelemattomyyden perus-
teella sen kaytostd voidaan padttdd kyseiselld “kevyimmalld” paatoksentekopor-
taalla, eikd esimerkiksi raskaampaa tuomioistuinmenettelyd tai suojelupolii-
sin/ paddesikunnan tiedustelupaillikkod vaadita. Laki ei kuitenkaan ota kantaa
sithen, kuinka avointen lihteiden tiedustelun suorittamisesta, tai muusta sidédnte-
leméttomastd tavallisesta viranomaistoiminnasta péatetdan, jolloin toinen tulkita
on se, ettd mitdan paatoksentekoa ei vaadita, vaan kyse on enemmankin siitd, ettd
onko OSINT:sta tai tarkkailusta todellista hyotya tiedustelutehtdvalle.

Viranomaisten toimintaa sdddelldan yleisesti laissa. Julkisen vallan kdyton
tulee aina perustua lakiin ja valtionhallinnon toimielinten yleisistd perusteista on
sdddettdva lailla, jos julkisen vallan kéytto tulee niiden tehtdvissd kysymykseen
(Rytkold, 2018, s. 2). Demokraattisessa yhteiskunnassa turvallisuuden takaa-
miseksi suoritettujen viranomaisten tehtdvien on perustuttava lainsadadantoon
(Mickelsson, 2018, s. 1). Perustuslaissa on sdddetty seuraavasti: 2 §:n 3 momentin
mukaan ”Julkisen vallan kdyton tulee perustua lakiin. Kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia” (Suomen perustuslaki, 1999).

Ndin ollen kaiken viranomaisen toiminnan tulee perustua lakiin, eikd vi-
ranomaisten toiminta kasitd esimerkiksi henkilokohtaisten tietotarpeiden taytta-
mistd, hyodyntdmalld viranomaisten resursseja. Kuten luvussa 4.4 todettiin,
avointen ldhteiden tiedustelu luetaan “normaaliin viranomaistoimintaan”, jota
rajataan tehtavasaantelylld, jolloin toiminnalla tulee olla jokin kytkos kansallisen
turvallisuuden suojaamiseen. Avointen ldhteiden tiedustelun suorittaminen ei
kuitenkaan edellyté sellaisen kohteena olevan toiminnan osoittamista, joka muo-
dostaa vakavan uhkan kansalliselle turvallisuudelle. Avointen ldhteiden
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tiedustelun kdyton vilttamattomyyttd ei myoskddn tarvitse osoittaa, jolloin lu-
vussa 4.2.2 esitettyd valttamattomyysvaatimusta ei vaadita. Tutkimustulosten
perusteella myoskdan tuloksellisuusvaatimusta ei OSINT:n kohdalla ole, koska
OSINT:n kaytto ei edellytd sellaisen kohteena olevan toiminnan osoittamista,
joka muodostaa vakavan uhkan kansalliselle turvallisuudelle.

Tutkimustulosten perusteella myoskddn esimerkiksi kuuloetdisyydelld
kaytava keskustelu ei nauti luottamuksellisen viestin suojaa, silld sitd on mah-
dollista aistein havaita. Ndin ollen my6s kuka tahansa voi kyseistd keskustelua
havainnoida. Rajoitus luottamuksellisen viestin salaisuuden suojaan tayttyy kui-
tenkin vilittomaésti silloin, kun luottamukselliseksi tarkoitettua keskustelua
kuunnellaan esimerkiksi tekniselld apuvdlineelld. Tastd esimerkistd voidaan
my0s johtaa rajat avointen ldhteiden tiedustelulle, kuten my6s OSINT:n mééari-
telmdssa todetaan: ” —tiedot, joita kuka tahansa voi itse pyytda tai havainnoida”.

Tutkimustuloksissa myos todettiin, ettd tiedustelutoiminnassa sovelletaan
yleisid periaatteita. Suhteellisuusperiaatteen mukaan haittojen, kuten rajoituksen
kohteen yksityisyyden suojaan, tulee olla jarkevasti suhteutettuja tavoiteltuun
pddmaddraan ndhden. OSINT:ssa ei kuitenkaan puututa yksityisyyden suojaan,
joten varsinaista suhteellisuusperiaatteen tarkastelua tuskin joudutaan tekemdan.
Vahimmaéan haitan periaatteeseen liittyy ldheisesti valttaiméattomyysvaatimus,
jonka mukaan tiedonhankintamenetelmdn tulee olla valttamatontd sekd kei-
noista tulee valita se, joka véahiten aiheuttaa esimerkiksi puuttumista perusoi-
keuksiin. Ndin ollen mydskddn vahimmaén haitan periaatteen tarkastelua tuskin
OSINT:n kohdalla tarvitsee tehda. Tarkoitussidonnaisuuden periaatteen mukaan
silloin, kun puututaan kohteen oikeuksiin, tulee toimivaltuussddannoksen olla
laissa. OSINT:ssa ei puututa perusoikeuksiin, jolloin toimivaltuussdantelyn tar-
kastelua ei tarvitse tehdd, mutta OSINT:n tulee kuitenkin jollain tavalla kytkey-
tyd viranomaisen toimintaan, eikd tiedonhankintaa voi tehd& esimerkiksi henki-
l6kohtaisiin tarkoituksiin.

Avointen ldhteiden tiedustelussa voidaan ainakin teoriassa 16ytdd myos
henkil6tietoja, jolloin kyseeseen tulee myos henkil6tietojen kisittelyd koskeva
lainsddadantd. Tutkimustulosten perusteella henkildtietojen kasittelyd koskeva
sddntely on tiedusteluviranomaisten osalta selkedd. Puolustusvoimille on sda-
detty oma laki henkil6tietojen késittelystd ja poliisille omansa. Lisdksi sovelle-
taan lakia henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
ylldpitamisen yhteydessd. Tiedusteluviranomaisten osalta ei sovelleta yksiselit-
teisesti mitddn muita henkilttietolakeja.

Tiedustelumenetelmien kaytostd tulee tietyissd tapauksissa ilmoittaa tie-
dustelun kohteelle ja my0s tdhdn sddantelyyn liittyy useita asianhaaroja. Padsaan-
tond kuitenkin on, ettd ilmoittaminen voi tulla ja tulee kysymykseen silloin, kun
tiedustelumenetelmien kaytolld puututaan kohteen luottamuksellisen viestin
suojaan. Tdlloin ilmoittamisvelvoitetta ei avointen ldhteiden tiedustelun osalta
tarvitse kasitelld, koska avointen ldhteiden tiedustelulla ei ldhtokohtaisesti kajota
kohteen perusoikeuksiin. Tiedustelumenetelmien kdyton yhteydessad saatetaan
tuottaa myos ns. ylimaddrdista tietoa. Pddsaantond kuitenkin ylimaardisen tiedon
osalta on, etti:
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Tiedustelumenetelman kaytolla hankittua tiedustelutehtdvaan liittymétonta tietoa saa
kayttaad toisen kdynnissd olevan tai tulevan tiedustelutehtdvan suorittamisessa, jos
tieto olisi saatu hankkia samalla tiedustelumenetelmalla kuin tiedustelutehtavaan liit-
tymaton tietokin hankittiin. (Laki sotilastiedustelusta 88 §, 2019.)

Tdlloin OSINT:n keinoin hankitut tiedot eivdt kuulu hdvittdimisvelvollisuuden
piiriin ja OSINT:n keinoin hankittuja tietoja voidaan myos kayttdd ldhtokohtai-
sesti vapaasti tiedustelutoiminnassa.

5.3 Avoimet lihteet toiminnan tukena

Tyypillisid tietoldhteitd ovat kirjallisuus, kartat, lehdet, tilastot, julkaisut, ylei-
sOlle suunnatut televisio- ja radioldhetykset sekd SOME-sisillot. Tiedonhankinta
voidaan OSINT:ssa jakaa joko rajattuun tiedustelukysymykseen perustuvaan tie-
donhankintaan tai mediaseurantaan. Lisdksi OSINT:lla tarkoitetaan my0s esi-
merkiksi tiedon hankintaa julkisista tiedotusvdlineistd, julkisista viranomaisre-
kistereistd, julkisista tietokannoista ja julkisuudessa avoimesti esitetyistd lausu-
mista. Internet kiasitetian OSINT:ssa omana kanavanaan tiedon hankkimiseksi,
eikd niinkddn omana tiedonldhteendan.

OSINT:ia kdytetddan yksinddn erityisesti silloin, kun muiden menetelmien
kaytto ei ole tehokasta tai mahdollista. Avointen ldhteiden osalta tiedostetaan se,
ettd tietoa on saatavilla valtavasti ja vddrien tietojen mahdollisuus on suuri.
OSINT:n vahvuuksiin kuuluu mm. sen nopeus, maantieteellinen rajoittamatto-
muus, edullisuus ja mahdollisuus kerditd tietoja my0s tulevista tapahtumista. Li-
sdksi pelkdstdan OSINT:n keinoin tuotettu tiedustelutuote on tyypillisesti suo-
jaustasoltaan muita tiedustelutuotteita julkisempi, minkd ansioista OSINT-tuot-
teen kdytettdvyys on parempi. Tiedonhakua ei kokonaisuudessaan voida tulos-
ten mukaan kuitenkaan perustaa pelkdstdan avoimiin ldhteisiin, silld tiedustelun
tarkoituksena on torjua sellaisia hankkeita, joita valmistellaan salassa. Tuloksissa
todettiinkin, ettd avoimista ldhteistd saadut tiedot usein yhdistetdéan muiden ldh-
teiden tietoihin tilannekuvan muodostamiseksi kansainvalisestd turvallisuusym-
pdristostd. Pitkdkestoista tiedonhankintaa ja seurantaa kohdistetaan myos esi-
merkiksi yksittdisiin SOME-tileihin, jota pidetddn tdrkednd tietyn tapahtuman
ymmartamiseksi ja tiedon luotettavuuden arvioimiseksi.

Peitetoiminnalla tarkoitetaan tiettyyn henkil66n tai tamén toimintaan koh-
distettua suunnitelmallista tiedonhankintaa soluttautumalla ja tiedonhankinta
sekd tiedonhankinnan paljastumisen estaminen edellyttdvat luottamussuhteen
muodostamista. Peitetoiminnassa voidaan nédin ollen kdyttdd vaarid, harhautta-
via tai peiteltyjd tietoja sekd rekisterimerkintojd ja kayttda vaarid asiakirjoja. Pei-
tetoiminnan osalta voidaan pohtia OSINT:n tukea tehtdvan suorittamiseksi. Tie-
toverkoissa toteutettava peitetoiminta on myos arvioitu pédasialliseksi peitetoi-
minnan toimivaltuudeksi. OSINT:n avulla voidaan padstd kasiksi tietoverkoissa
hyodyllisiin tietoihin peitetoiminnan suorittamiseksi. OSINT:ia voitaisiin kdyttaa
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esimerkiksi kohteeseen tutustumiseen ennen tietoverkoissa suoritettavan peite-
toiminnan aloittamista.

Alla olevassa kuviossa (kuvio 8) on esitetty tulkinta siitd, kuinka avointen
lahteiden tiedustelua tai tarkkailua voitaisiin esimerkiksi kdyttda toiminnan oh-
jaamiseksi ja tukemiseksi. Aluksi kuvion mukaisesti kerattdisiin tietoja sddntele-
méttomilld tiedonhankintakeinoilla, jonka jédlkeen siirryttdisiin kdyttamaan toi-
mivaltuutta vaativaa suunnitelmallista tarkkailua, joka pohjautuu aiempiin tie-
toihin. Suunnitelmallisella tarkkailulla taas saataisiin lisdd viitteitd siitd, ettd tie-
don hankkimiseksi kansallista turvallisuutta uhkaavasta toiminnasta tulee kayt-
tad tehokkaampaa toimivaltuutta, jolloin voitaisiin siirtyd esimerkiksi peiteltyyn
tiedonhankintaan tai peitetoimintaan. Alla oleva paittelyketju voisi tapahtua
myds muussa jdrjestyksessd, eli sddntelemdttomien tiedonhankintakeinojen jal-
keen siirryttdisiin kdyttdimadan suoraan esimerkiksi peitetoimintaa. Voi tietysti
myds olla, ettd toimivaltuuden kaytolle ei jatkossa endd perusteita olekaan, jol-
loin siirryttdisiin takaisin sddntelemattomiin menetelmiin. Kuvion tarkoituksena
on kuitenkin esittdd tulkinta siitd, ettd sddntelemittomait tiedonhankintakeinot
voivat toimia tiedustelua tukevina, ohjaavina ja tehostavina menetelmind. Ala-
puolella esitetystd kuviosta kdy myos ilmi toimivaltuussdédntelyn erot. Esimer-
kiksi verrattuna tavalliseen tarkkailuun, suunnitelmallinen tarkkailu vaatii pe-
rusteen. Tietoverkoissa tapahtuvassa tarkkailussa saatetaan mydos tarvita toisen
valtion virkamiehen apua, jolla olisi tehtdvan kannalta olennainen osaaminen tai
ominaisuus, esimerkiksi kulttuurin tuntemus tai kielitaito. Toisen valtion virka-
miehelld voi my0s olla tiedustelutehtdvan kannalta arvokkaita tietoldhteita.

Tietoverkot,
OME, blogit, uutiset jne.

Kohdennettu, esim. tietty
SOME-ryhma tms.

-Kontakti
-Tarkempi kohdistaminen
-Osallistuminen ym.

PEITELTY
TIEDOMHANKINTA

KUVIO 8 Tulkinta tiedonhankinnan etenemisesti
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Tutkimustulosten perusteella tiedustelun suojaamista voidaan suorittaa myos
tietoverkoissa, mutta suojaamiseen liittyy kuitenkin selkeit perusteet eikd suo-
jaamiseen kovin kevyesti voida ryhtyd. Suojaaminen saattaisi tulla tietoverkko-
jen osalta kysymykseen esimerkiksi silloin, kun hankintaan erilaisia palveluita.
Suojaaminen usein liitetddn ldheisesti peiteltyyn tiedonhankintaan tai peitetoi-
mintaan.

Peitellyssd tiedonhankinnassa pyritdan henkilokohtaiseen tapaamiseen tai
muuhun vuorovaikutukseen kohteen kanssa. Tama on my6s merkittdva ero tark-
kailuun ja suunnitelmalliseen tarkkailuun. Kyse ei kuitenkaan ole peitetoimin-
nan tavoin soluttautumisesta, jossa tavoitellaan pitkdaikaista luottamussuhdetta
kohteen kanssa. Tiedonhankinnan paljastumisen estdmiseksi voidaan kayttaa
pykdlan mukaan vadrid, harhauttavia tai peiteltyjd tietoja. Rajanveto peitellyn
tiedonhankinnan ja OSINT:n tai tarkkailun vélilld tehdddn siten, ettd punnitaan
aktiivista osallistumista sekd vadrien, harhauttavien ja peiteltyjen tietojen kayttoa.
Peitetoiminnaksi ei katsota pelkkéd rekisterditymistd avoimelle keskustelufooru-
mille nimimerkill4 ja keskustelun seuraamista, koska peitetoiminnassa luonteen-
omaista on luottamussuhteen rakentaminen harhauttavien tietojen avulla. Pelk-
kaa rekistervitymistd tuleekin pitdd peiteltynd tiedonhankintana.

Rekistertitymistd voidaan tarkemmin pohtia sddntelemittomien keinojen
ja peitellyn tiedonhankinnan vélilld. Tulkinta on pykélien mukaan se, ettd peitel-
lystd tiedonhankinnasta voidaan puhua silloin, kun rekistertitymiseen liittyy
harhauttavia, vddrid tai peiteltyjd tietoja. Ndin ollen esimerkiksi rekisterditymista
anonyymina kayttdjand sosiaalisen median alustalle ilman harhauttavaa vaiku-
tusta, voidaan katsoa my6s avointen ldhteiden tiedusteluksi tai sdantelemétto-
maksi tarkkailuksi. Jos kuitenkin palveluun rekisterityminen vaatii esimerkiksi
harhauttavia tai vaarid tietoja, kuten vadran nimen ja henkiloprofiilin kaytta-
mistd, on kyse peitellystd tiedonhankinnasta. Rajanveto nédiden valilld ei varmas-
tikaan ole kaikissa tapauksissa tdysin selked, mutta merkittdvin ero lain mukaan
tehd&dan silld, joudutaanko toiminnassa tekeméddn esimerkiksi vaarid rekisteri-
merkintojd tai asiakirjoja, kdyttamaan vadria tietoja ja osallistutaanko vuorovai-
kutukseen aktiivisesti. Téassé esitetty pohdinta on tulkinta siitd, mitd laissa sano-
taan sddnteleméttomistd tiedonhankintakeinoista suhteessa sdddettyihin toimi-
valtuuksiin, eikd sitd voida pitdd absoluuttisena totuutena, silld tosiasiassa rajan-
veto ei vadlttamattd ole tdysin yksiselitteistd. Tdssd esitettyd tarkastelua tietoverk-
kotoiminnan osalta voidaan tiivistdd listaamalla tiedonhankintakeinojen paapiir-
teet seuraavasti:

1. OSINT/tarkkailu: Ei aktiivista osallistumista, rekistertityminen esi-
merkiksi SOME-alustalle nimimerkilld tai muuten kadyttamatta vaa-
rid tai harhauttavia tietoja.

2. Peitelty tiedonhankinta: Pyritddn lyhytkestoiseen vuorovaikutuk-
seen ja kdytetddn vadrid, harhauttavia tai peiteltyja tietoja.

3. Peitetoiminta: Soluttautuminen ja pitkdaikainen luottamussuhde ja
kaytetdan vddrid, harhauttavia tai peiteltyjd tietoja sekd mahdolli-
sesti vddrid rekisterimerkintdjd ja asiakirjoja.
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Ulkomaan tietojdrjestelmatiedustelulla tarkoitetaan tunkeutumista Suomen rajo-
jen ulkopuolella olevaan tietoverkkoon tai -jdrjestelméaan tietojen hankkimiseksi.
Tiedonhankinta tapahtuu tietoteknisid menetelmid kayttamallda. Menetelmdssa ei
kuitenkaan ole kyse hyokkayksellisestd toiminnasta, vaan kyse on jdrjestelman
sisdltdmien tietojen hankinnasta. Mielenkiintoista OSINT:n kannalta on se, etta
OSINT:ia voidaan mahdollisesti kdyttad myos tietojarjestelmétiedustelun maalit-
tamisen tukena. OSINT:n avulla voidaan mahdollisesti 16ytdd esimerkiksi jdrjes-
telméén liittyvid haavoittuvuuksia tai muita tietoja, joiden avulla varsinaista toi-
mivaltuutta voidaan kayttaa.

Alla olevassa kuviossa (kuvio 9) on esitetty teoreettisen tason tulkinta siitd,
kuinka avointen ldhteiden tiedustelua tai tarkkailua voitaisiin hyodyntaa tiedus-
telutoiminnan tukena tai tehostajana. Kuviossa on esitetty hypoteettinen tiedon-
hankinnan eteneminen, jossa OSINT:n tai tarkkailun keinoin hankitaan haavoit-
tuvuustietoja kohteena olevasta tietojdrjestelmastd. Nditd tietoja voitaisiin kayt-
tdd pohjana tai apuna, jotta varsinaista sdddettyd toimivaltuutta voitaisiin koh-
dejdrjestelmadn kohdistaa.

e
‘-H,_____‘_'_#_,/

. TIETO
JARJESTELMA

‘-»-_______ﬂf"\

HAAVOITTUVUUSTIEDOT T

TIETOJARJESTELMA
TIEDUSTELU

KUVIO 9 Toinen tulkinta tiedonhankinnan etenemisesti

Tutkimuksessa huomattiin myos, ettd avointen ldhteiden tiedustelua voidaan
kdyttad myos tietoliikennetiedustelun tukena, vaikka tietoliikennetiedustelua ei
tassd tutkimuksessa kasitelldkdan. Tietoliikennetiedustelussa teknisten tietojen
kasittelylla pyritdaan rajaamaan pois epdrelevantti tietoliikenne jo heti tiedustelun
alkuvaiheessa. Viestinndn teknisten tietojen avulla pyritddn selvittam&an, missa
viestintdverkon osassa tietyn toimijan tai tietyn maantieteellisen alueen tietolii-
kenne kulkee. Tdssd kasittelyvaiheessa julkisista ldhteistd voidaan hankkia tietoa
mm. BGP-reitityksestd, joka kertoo autonomisten jdrjestelmien omistajat, joiden
kautta viestintd on tiettyyn pisteeseen kulkenut. Kyseisten jarjestelmien omistajat
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ovat mm. operaattoreita, jotka vastaavat tietyn IP-osoitealueen reitittamiskoko-
naisuudesta. Lisdksi tutkimustuloksissa todettiin, ettd mm. seuraavat julkiset tie-
dot ja niiden kerddminen tulee olla tiedustelutoiminnassa sallittua:

e Kohde- ja lihdeosoitteet sekd kdytetyt protokollat

e Otsikkotiedot yleensdkin

e Liikennemaddrit ja nimipalvelukyselyt

e Salaamattoman tietoliikenteen sisiltd, kuten salaamaton selainlii-
kenne

e Salaamattomat puhelut, videoneuvottelut sekd sahkopostit

e Palvelinten ja aktiivi- sekd pddtelaitteiden haavoittuvuuksien havait-
seminen ja haavoittuvuuksien tunnistetietojen kerddminen

Ennen tiedustelulainsdddantod tiedonhankinnan kohteena oleva henkil6 on pité-
nyt kyetd yksiloimddn vahintdankin henkilon roolin tai tehtdvan perusteella.
Ndin on ollut myds tilanteessa, jossa kohde on ollut henkil6llisyydeltddan ennes-
tddn tuntematon. Telekuuntelua ja televalvontaa on voitu kohdistaa tuntematto-
maan henkil66n, mutta perusteena on taytynyt esittdd esimerkiksi IP-osoite tai
IMEI-koodi. Ilman tillaista rikostorjunnallista perustetta salaisia tiedonhankin-
takeinoja ei ole ollut mahdollista kdyttdad. T&lloin tiedustelu on ollut vahvasti
avointen ldhteiden, poliisin yleisvalvonnan ja yhteistydtoiminnan varassa. Avoi-
mia ldhteitd on kdytetty laajasti ennen tiedustelulainsdddantod. Talloin avointen
lahteiden tiedustelusta on myos laaja kokemuspohja ja siind kédytettavét tekniikat
ovat timdn perusteella laajasti tiedossa. Avointen ldhteiden tietojen kaytto tie-
dustelua ohjaavana, tdydentdvand ja tehostavana menetelména on todennakoi-
sesti entistd suuremmassa roolissa, silld tiedustelulainsdddé&nto tarjoaa useita uu-
sia toimivaltuuksia aiempaan verrattuna, eikd tiedustelussa tarvitse nojata avoi-
miin ldhteisiin niin voimakkaasti. Myos tarkkailutyyppisten keinojen avulla voi-
daan tutkimustulosten perusteella tehostaa tiedustelun vaikuttavuutta. Nailld
keinoilla saaduilla reaaliaikaisilla tiedoilla voidaan parantaa merkittdvasti tilan-
nekuvaa sekd helpottaa paatoksentekoa tiedustelun suuntaamiseen ja painopis-
teisiin liittyen. Ndin ollen myos Internetissd suoritettavalla sddnteleméattomalla
tarkkailulla on tunnistettuja hyotyja.

Tiedustelussa kyky yhdistelld eri ldhteiden tietoja on oleellista, eikd ky-
seessd ole vain salaisilla tiedonhankintakeinoilla hankitut tiedot, vaan myos jul-
kisia ldhteitd tulee kyetd hyodyntamddn. Kerdtty tietokokonaisuus voi olla, ja
usein varmasti onkin, monista ldhteistd kerdtyn tiedon yhdistelm4, jossa yhdis-
tetddn avointen ldhteiden tietoja muiden menetelmien tuottamiin tietoihin. Tal-
16in avointen ldhteiden tiedot voivat esimerkiksi merkittavéasti tdydentad tai vah-
vistaa muita tietoja.
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6 POHDINTA

Tutkimukselle asetti haasteita se, ettd avointen lihteiden tiedustelua ei ole mer-
kittavasti tastd nakokulmasta aiemmin tutkittu. Tutkimuksen alussa kasiteltiin
aiempia tutkimuksia ja julkaisuja, joissa todettiin, ettd lainsdddannolliset epavar-
muudet ympédroivdt avointen ldahteiden tiedustelua ja oikeuskdytdnnoissd on
puutteita. Ainakin tiedusteluviranomaisten osalta Suomessa kuitenkin avointen
lahteiden tiedustelua koskeva oikeuskdytanto on tdméan tutkimuksen perusteella
pddsddntoisesti selked. Joitain lainsdddannollisid epavarmuuksia OSINT:iin toki
liittyy, mutta epdavarmuuksia liittyy todenndkoisesti mys moniin muihin tie-
donhankintakeinoihin. Tarve tiedustelulainsddaddnnon jatkuvalle tarkastelulla
on selked, koska toimintaympaéristo on muutoksessa ja oikeuskadytanto jaa her-
késti jalkeen muuttuvan turvallisuusympariston vuoksi. Néin ollen tédssd tutki-
muksessa tutkittiin ajankohtaan ndhden ajankohtaista ja tarpeellista aihealuetta.
Avointen ldhteiden tiedustelua, tietoverkkotoimintaa ja sddntelematontd tarkkai-
lua kasitellddn lainsddaddannossa hyvin niukasti.

Tutkimuksen alussa madriteltiin késitteitd, jonka mukaan avointen ldhtei-
den tiedustelua on maédritelty aiemmissa julkaisuissa ja tutkimuksissa Suomen
lainsdddantod tarkemmin. Esimerkiksi ldhteiden osalta tiedustelulakipaketissa ei
otettu lainkaan kantaa ns. harmaisiin ldhteisiin. Sosiaalisen median roolia on
kylla lain valmisteluissa korostettu, mutta varsinaisesta sosiaalisen median tie-
dustelusta lain esitdissd ei puhuta. Muuttuva toimintaympérist6 on laajasti huo-
mioitu tiedustelulakipaketin esitdissd, samoin myo6s aiemmissa julkaisuissa.
Avointen ldhteiden tiedustelussa kdytettdvid tekniikoita ja menetelmii ei ole ka-
sitelty juuri lainkaan tiedustelulakien esitissd, mutta aiemmissa julkaisuissa ja
tutkimuksissa pddpaino on ollut tekniikoiden kasittelyssa. Mielenkiintoisia osa-
alueita, kuten Dark- ja Deepwebid ei ole lain esitdissd noteerattu lainkaan, eikd
mydskddn esimerkiksi eroja manuaalisen tietojenkerdyksen ja skriptattujen ke-
rdystekniikoiden vililld. Aiemmissa julkaisuissa on todettu, ettd kerdysmenetel-
milld voi olla paljonkin merkitystd esimerkiksi oikeudenkéyntejd ajatellen, mutta
lain esitdissd tdtd aihetta ei ole kisitelty. Vddrdn informaation ja informaation
suuren mddran mahdollisuus on huomioitu lain esitdissd. Taméa ndkokulma on
laajasti noteerattu myos aiemmissa julkaisuissa. Tiedonkerdysprosessiin liittyvia
salaisia komponentteja, kuten tiedonkeraddjan henkilsllisyytta ei ole juuri lain esi-
toissd kasitelty, mutta aiempien julkaisujen perusteella se on myo6s olennainen
osa-alue OSINT:n suorittamisessa. Todenn&koisesti kyse on siitd, ettd teknisid yk-
sityiskohtia ei lahtokohtaisesti haluta julkisissa asiakirjoissa tuoda voimakkaasti
esille.

Tiedustelutoiminnan kokonaisuus on laaja ja tdssd tutkimuksessa pyrittiin
etsimddn vastauksia siitd yhteen osa-alueeseen. Avointen ldhteiden tiedustelua
ja sen sddntelemdattomyyttd ei kuitenkaan ole mielekédstd todeta ilman vertailua
sdddettyihin toimivaltuuksiin, jolloin padstdan kasiksi avointen ldhteiden tiedus-
telun syvaillisemp&an merkityssisdltoon. Talla menettelylld myos tdssa tutkimuk-
sessa saatiin tutkimukselle laajuutta ja kosketuspintaa myds laajemmin
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tiedustelutoimintaan. Tiedustelulakien esittissd puhuttiin kokonaisuudessaan
avointen ldhteiden tiedustelusta hyvin vdhdn, samoin kuin my6s muista sdénte-
leméattomistd tiedonhankintakeinoista. Tatd selittdd osaltaan se, ettd lakien tar-
koituksena oli tuoda viranomaisille uusia toimivaltuuksia ja toimivaltuuksien
tarkastelussa taytyi merkittavasti keskittyd mm. perus- ja ihmisoikeuksiin. Toi-
nen johtopddtos on se, ettd sddnteleméattomia tiedonhankintakeinoja ei ole ollut
tarvetta enempadd kasitelld, koska niiden kaytto ja luonne katsotaan tiedustelu-
toiminnassa selkeéksi. Haasteita sddntelemdttomien tiedonhankintakeinojen tar-
kastelulle asettaa kuitenkin se, ettd toimintaymparisto on muutoksessa ja tieto-
verkkojen rooli on korostunut. Tietoverkoista on mahdollista ainakin teoriassa
saada my0s sellaisia tietoja, joiden hankkimiseksi vaadittaisiin sdddettya toimi-
valtuutta. Tallaiset tilanteet aiheuttavat ainakin pohdintaa avointen ldhteiden tie-
dustelun luonteesta ja kdytostd. Avointen ldhteiden tiedustelua koskeva maadrit-
tely lainsddddnnon osalta myos tdsméad suurimmilta osin tuloksissa mainittujen
verrokkimaiden maddrittelyd julkisista ldhteistd ja niiden kaytostd tiedustelutoi-
minnassa.

6.1 Tutkimuksen luotettavuus

Laadullisten tutkimusten yhteydessd esiintyy pohdinta siitd, ettd tutkimuksen
validiutta ja reliaabeliutta on vaikea maéritelld, koska tutkittavat ilmist, henkilot
ja ympadristot ovat ainutlaatuisia. Tdhdn liittyy ldheisesti myos se, ettd ihmiset
tulkitsevat ja kokevat asioita eri tavoilla. Laadullisissa tutkimuksissa tutkimuk-
sen luotettavuutta voidaan kuitenkin edistdd myos silld, ettéd tutkija kertoo tar-
kasti siitd, kuinka tutkimus on toteutettu (Hirsjarvi ym., 2004, s. 216). Taman tut-
kimuksen toteutus on yksinkertainen ja selked, joka mahdollistaa lukijalle sen,
ettd tutkimusta on helppo seurata. Tamad myos edistdd tutkimuksen luotetta-
vuutta. Reliaabeliutta voidaan maaritelld siten, etti eri tutkimuskerrat tuottavat
saman tuloksen tai siten, ettd kaksi analyytikkoa padtyy samanlaiseen analyysiin
(Hirsjarvi & Hurme, 2001, s. 186). Reliaabeliutta voidaan my6s mééritelld siten,
ettd eri tutkimusmenetelmilld saadaan samoja tuloksia (Hirsjdrvi & Hurme, 2001,
s. 186). Taman tutkimuksen péddtelmét perustuvat tiedustelulakeihin ja niiden
esitoihin, joten tutkimusaineistoa voidaan pitdd luotettavana ja kattavana. Lakien
tulkinnassa kuitenkin on mahdollista, ettd eri tutkija voi tulkita samaa lainsaa-
dédntod eri tavalla. Kuten myos Hirsjarvi ja Hurme toteavat, on kuitenkin epato-
dennikoists, ettd kahdella menetelméilld saadaan tismalleen sama tulos, silld ih-
miset tulkitsevat asioita eri tavoin eri ympdristodissa (Hirsjarvi & Hurme, 2001, s.
186).

Tuomen ja Sarajarven (2018) mukaan kaikille tutkimuksen toteutukseen liit-
tyville analyysitekniikoille ei tarvitse olla nimed, vaan tutkimuksen toteutuksen
tarkka kuvaaminen saattaa riittdd luomaan uskottavan tutkimuksen. Heiddan mu-
kaansa olennaisempaa on pohtia, miten tutkimuksen analyysin toteuttaa, kuin se
miten se nimetddn (Tuomi & Sarajdrvi, 2018, s. 141). Kvalitatiivisen tutkimuksen
luotettavuutta voidaan arvioida Tuomen ja Sarajarven (2018) mukaan myos
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johdonmukaisuuden perusteella. Talld tarkoitetaan sitd, ettd tutkimuksen kom-
ponentit, kuten tutkimuksen kohde ja tarkoitus, tutkijan sitoumukset, aineiston
keruu, tutkimuksen kesto, aineiston analyysi ja tutkimuksen raportointi ovat joh-
donmukaisesti kytkoksissa toisiinsa. (Tuomi & Sarajdrvi, 2018, s. 122.)

Tamdn tutkimuksen aineiston keruu ja analysointi toteutettiin manuaali-
sena kasityond, jolloin inhimillisen virheen mahdollisuus on olemassa. Tutkimus
kuitenkin koski sitd, mitd sen haluttiinkin koskevan, eli tutkimuksessa selvitettiin,
mitd tiedustelulainsddddanndssé ja sen esitdissd sanotaan avointen ldhteiden tie-
dustelusta ja sen tukevasta roolista osana tiedustelutoimintaa. Tutkimuksen ete-
neminen perustui johdonmukaiseen sisdllonanalyysiin, jossa tutkimusaineisto
jaoteltiin jarkevddn ja informatiiviseen muotoon. Tédssd tutkimuksessa tuotettiin
kattava sisdllonanalyysi tiedustelulainsddaddnnon ja avointen lahteiden tieduste-
lun suhteesta, josta mys ilmenee selkeit erot sddnneltyjen ja sddnteleméattomien
tiedonhankintakeinojen valill.

6.2 Jatkotutkimustarpeet

Avointen ldhteiden tiedustelua suoritetaan laajasti myos muissa, kuin tieduste-
lun toimintaympadristdissd, joten tietyn muun toimintaympaériston tarkastelu
vaatii oman tutkimuksensa. Esimerkiksi muiden viranomaisten osalta avointen
lahteiden tiedustelua tulisi mahdollisesti tarkastella myts muiden lakien osalta.
Ndin olisi mahdollista myos saada késitystd siitd, mihin tarkoitukseen avointen
lahteiden tiedustelua muissa toimintaymparistoissd kdytetdan. Talld tarkaste-
lulla voitaisiin saada myos kasitystd siitd, millaisia tietoja muissa toimin-
taympadristoissd avointen ldhteiden tiedustelussa késitellddan. Tatd tarkastelua
voitaisiin sitten esimerkiksi verrata toiminnassa sovellettavaan lainsaadantoon.
Tutkimuksessa kasiteltdavan lain tulkinnan parantamiseksi voitaisiin kdyttad
myds haastatteluja, jotka tarjoaisivat ensikdden tietoa siitd, kuinka esimerkiksi
avointen ldhteiden tiedustelua tulkitaan k&ytinnossd suhteessa muuhun
toimivaltuussddntelyyn.
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