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Kyberturvallisuus on alati kasvava ala, johon liittyy paljon haasteita. Se on uusi 
ala, joka tarvitsee kipeästi uutta tutkimusta. Uuden tutkimuksen avulla voidaan 
luoda entistäkin turvallisempia järjestelmiä. Näiden uusien järjestelmien tieto-
turvaa suunniteltaessa ja toteutettaessa pitää kuitenkin ottaa huomioon myös 
käytettävyysnäkökulma. Jos käytettävyyttä ei huomioida tarpeeksi, niin järjestel-
män toteutus voi jopa täysin epäonnistua tai järjestelmää voi olla mahdotonta 
käyttää tietoturvallisesti. 

Käytettävyys on perusta järjestelmän turvalliselle käytölle. Kyberturvalli-
suudessa on tehty erilaisia ohjenuoria ja säädöksiä siitä, miten kyberturvallisia 
tietojärjestelmäympäristöjä tulisi toteuttaa. Ottavatko nämä ohjeistukset kantaa 
järjestelmän käytettävyyteen? Suljetaanko merkittävä osa järjestelmän kokonais-
turvallisuudesta ulkopuolelle ohjeistuksissa, kun käytettävyydelle ei anneta sitä 
merkitystä, mikä sillä pitäisi olla? Mitä Suomen valtionhallinto linjaa tietoturva-
ohjeistuksissaan käytettävyydestä? 

Tässä kandidaatintutkielmassa tarkoituksenani on tutkia, mikä merkitys 
käytettävyydellä on kyberturvallisuudessa. Aiheesta löytyy jo jonkin verran tie-
teellistä tutkimusta, mutta on tärkeää laatia niistä yhteenveto. Tutkielmassa ote-
taan esille käytettävyyden merkitys kyberturvallisuudessa ja tutkitaan myös, 
mitä Suomen valtionhallinnon linjaukset kyberturvallisuudesta ja tietoturvasta 
sanovat käytettävyydestä. 
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Cybersecurity is a growing field, which includes many challenges. It is a new 
field that needs more research. With new research, one can create more secure 
systems. When designing new systems and implementing them usability must 
be considered as well. If usability is not considered enough, then system devel-
opment may fail altogether, or it may not be possible to use the system securely. 

Usability is part of the foundation of using a system securely. In cybersecu-
rity, there are many different guidelines and regulations about how secure sys-
tems should be developed and designed. Do these instructions on systems devel-
opment include usability? Does the overall security of the system suffer when 
usability is not considered as it should be? What does the Finnish government 
say in their security guidelines about usability? 

In this thesis it is investigated that what significance does usability have in 
cybersecurity. There is some research about the subject, but it is important to cre-
ate a summary of them. In addition to investigating the significance, it is also 
investigated whether Finnish government considers usability in their security or 
cybersecurity guidelines when designing or implementing systems. 

Keywords: cybersecurity, usability, system security, significance, security, Fin-
land 
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1 Johdanto 

Suomen Turvallisuuskomitea (2018) määrittää, että kyberturvallisuudella tarkoi-
tetaan tavoitetilaa, jossa kybertoimintaympäristöön voidaan luottaa ja jossa sen 
toiminta turvataan. Kybertoimintaympäristöllä viitataan toimintaympäristöön, 
joka koostuu yhdestä tai useammasta digitaalisesta tietojärjestelmästä. Tietotur-
valla viitataan tiedon eheyteen (engl. integrity), luottamuksellisuuteen (engl. 
confidentiality) ja saatavuuteen (engl. availability). Kyberturvallisuus puoles-
taan tarkoittaa ”digitaalisen ja verkottuneen yhteiskunnan tai organisaation tur-
vallisuutta ja sen vaikutusta niiden toimintoihin.” (Turvallisuuskomitea, 2018). 

Nykypäivänä kyberturvallisuus on alati kasvava ala, johon liittyy paljon 
haasteita. Se on uusi ala, ja vaatii kipeästi uutta tutkimusta, jotta voimme luoda 
entistäkin turvallisempia järjestelmiä. Usein järjestelmien tietoturvasuunnittelua 
toteutettaessa pitää kuitenkin ottaa huomioon käytettävyysnäkökulma. Jos käy-
tettävyyttä ei huomioida tarpeeksi, niin valmis järjestelmä voi merkittävästi han-
kaloittaa järjestelmän käyttöä. Järjestelmä on tällöin ainakin tehottomampi kuin 
järjestelmää tai tietoturvamuutosta ennen vallinnut toimintatapa. On tärkeää 
koota käytettävyyden merkityksestä järjestelmän turvallisuuteen liittyen yhteen-
veto. 

Aihetta tulisi selkeästi tutkia myös Suomen kontekstissa. Toukokuussa 2020 
Valtiovarainministeriön julkaiseman aineiston mukaan yli puolet Suomen kan-
salaisista kokevat kansalaisille laadittujen verkkopalvelujen käytössä esteitä, 
joista suurimmat liittyvät palvelujen laatuun ja luottamukseen. Yleisimpiä esteitä 
ovat esimerkiksi vaikeaselkoiset käyttöohjeet sekä huoli tietoturvan ja tietosuo-
jan suhteen. (Valtiovarainministeriö, 2020c). Näin ollen tulisi tarkastella myös 
sitä, miten käytettävyyttä on käsitelty Suomen kansallisissa ohjeistuksissa tieto-
turvaan ja kyberturvallisuuteen liittyen. 

Käytettävyydellä tarkoitetaan tämän tutkielman kontekstissa järjestelmän 
helppokäyttöisyyttä. Käytettävyys voi tarkoittaa toisessa kontekstissa saata-
vuutta kuten esimerkiksi tietojärjestelmän vikasietoisuutta. Tämän tutkielman 
puitteissa ei käsitellä näitä asioita, vaan juuri helppokäyttöisyyttä esimerkiksi 
käyttöliittymän kontekstissa. Käytettävyys määritellään esimerkiksi ISO 9241-11 
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standardin mukaan sellaiseksi tyytyväisyydeksi, tehokkuudeksi ja vaikuttavuu-
deksi, jolla käyttäjät saavuttavat määritellyt tavoitteet tietyssä ympäristössä (ISO, 
2018). 

Tutkielma on tieteellisiin ja virallisiin lähteisiin perustuva kirjallisuuskat-
saus, joka pyrkii vastaamaan seuraaviin kysymyksiin: 

- Mitä merkitystä käytettävyydellä on erityisesti tietoturvan kanssa? 
- Mitä ongelmia voi tulla siitä, että käytettävyyttä ei oteta tarpeeksi esille 

järjestelmän tietoturvaa suunniteltaessa? 
- Mitä Suomen valtionhallinnon ohjeistukset tietoturvaan liittyen mainit-

sevat käytettävyydestä? 

Tutkielman aiheesta, käytettävyyden merkityksestä kyberturvallisuudessa, 
ei ole juuri aikaisempia tieteellisiä tuotoksia, mutta ainakin kaksi kandidaatintut-
kielmaa aiheeseen liittyen löytyy Jyväskylän yliopistosta. Lähinnä aihetta on 
luultavasti Jenny Hornborgin (2020) tämän vuoden kandidaatintutkielma siitä, 
miten teknostressi ja tietoturva vaikuttavat toisiinsa. Teknostressiä voi aiheutua 
huonosta käytettävyydestä ja sitä kautta tietoturvakin voi kärsiä. (Hornborg, 
2020). Tutkielman kirjoitustyön aikana ilmestyi myös Jonne Lammintauksen 
(2020) kandidaatintutkielma liittyen käytettävyyden tärkeyteen uudessa mobii-
lilaitteessa ja järjestelmässä. Lammintauksen tutkielma sivuaa hyvin vahvasti 
tätä tutkielmaa aihepiiriltään, mutta tämä tutkielma pyrkii vastaamaan tietotur-
van tärkeyteen eikä kokonaisuudessaan käytettävyyden tärkeyteen järjestelmä-
suunnittelussa. (Lammintaus, 2020). 

Tutkielmaa varten kirjallisuutta haettiin pääosin Google Scholar ja Finna 
verkkopalveluista. Pääasiallisina hakusanoina olivat usability cybersecurity, usa-
bility and security ja käytettävyys tietoturva. Suomen valtionhallinnon ohjeistuk-
sia haettiin puolestaan Googlen ja Bingin avulla erilaisista valtionhallinnon läh-
teistä. Valtionhallinnon ohjeistuksia haettiin selvittämällä ensin hakusanoilla val-
tionhallinto tietoturva ja valtionhallinto kyberturvallisuus, mitkä tahot vastaavat 
Suomessa tieto- ja kyberturvallisuudesta. Selvityksen jälkeen näiden tahojen jul-
kaisuja käytiin läpi keskittyen ohjeistuksien viimeisimpiin julkaisuversioihin. 

Tutkielma on jaettu neljään erilliseen lukuun. Ensimmäinen niistä on tämä 
johdantoluku, jossa esitellään ja määritetään aihe ja tutkimuskysymykset. Lisäksi 
luvussa kerrotaan, miten tutkielma on jaoteltu lukuihin. 

Toisessa luvussa pyritään kertomaan käytettävyyden määritelmästä ja mer-
kityksestä. Määritelmä määrittää käytettävyyden käsitteenä. Merkityksen osalta 
pohditaan, miksi käytettävyys on tärkeää järjestelmien käytössä ja mitä käy, jos 
käytettävyyttä ei ole otettu huomioon. Luvussa otetaan myös esille erilaisia teo-
rioita käytettävyydestä ja asioita, mitä pitäisi ottaa huomioon järjestelmien käy-
tettävyyttä suunnitellessa. 

Kolmannessa luvussa käsitellään käytettävyyden merkitystä tietoturvaan. 
Luvussa käsitellään muun muassa sitä, millaisia vaikutuksia käytettävyydellä on 
tietoturvaan ja miten käytettävyyttä tulisi tuoda osaksi kybertoimintaympäristön 
kokonaisturvallisuutta. 
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Neljännessä luvussa käsitellään Suomen valtionhallinnon linjauksia käytet-
tävyydestä kyberturvallisuudessa. Luvussa otetaan esille sitä, miten Suomen val-
tionhallinto painottaa asiaa omissa ohjeistuksissaan. Tutkielmassa ei vertailla 
Suomea muihin maihin tästä näkökulmasta, vaikka tästä onkin tehty tutkimusta 
muun muassa KPMG toimesta Valtiovarainministeriön pyynnöstä alkuvuonna 
2020. (Valtiovarainministeriö, 2020a). 

Tutkielmassa nostetaan esille se, että käytettävyydellä on merkittävä osa 
järjestelmien tietoturvassa. Käytettävyys on osa kybertoimintaympäristön koko-
naisturvallisuutta. Tästä merkittävästä kokonaisturvallisuuden osasta ei kuiten-
kaan juuri mainita Suomen valtionhallinnon ohjeistuksissa järjestelmien tietotur-
vaan liittyen. Tutkielmassa ei oteta kantaa siihen, miten mahdolliset epäkohdat 
voitaisiin ratkaista. 

Tutkielmasta on toivottavasti hyötyä jatkotutkimuksia varten. Voi olla, että 
tutkielma voisi edistää sitä, että valtionhallinnossa kiinnitetään jatkossa enem-
män huomiota käytettävyyteen. Tämä olisi toivottavaa eritoten silloin, kun suun-
nitellaan järjestelmien tietoturvaa ja sen vaatimuksia tai kyberturvallisuutta ylei-
sesti. 
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2 Käytettävyyden määritelmä ja merkitys 

Käytettävyydellä (engl. usability) tarkoitetaan tässä merkityksessä tietoteknii-
kassa käytettyä termiä käytettävyydestä. Käytettävyydestä on oikeastaan kaksi 
merkittävää määritelmää; ISO:n (International Organization for Standardization) 
standardi käytettävyydestä ja Jakob Nielsenin määritelmä. Tässä luvussa kerro-
taan ensin määritelmät, sitten käytettävyyden merkityksestä tietojärjestelmässä 
ja siitä, mitä huono käytettävyys on. Lopuksi luvussa käydään läpi sitä, miten 
käytettävyys otetaan ja miten se tulisi ottaa huomioon järjestelmäsuunnittelussa 
Nielsenin ja ISO13407 standardin mukaan. 

ISO määrittää käytettävyyden siten, missä määrin järjestelmä, tuote tai pal-
velu voi määritettyjen käyttäjien toimesta saavuttaa tavoitteet tarkoituksenmu-
kaisuuden (engl. effectiveness), tehokkuuden (engl. efficiency) ja tyytyväisyyden 
(engl. satisfaction) määrätyssä käyttötilanteessa (ISO, 2018). Vuonna 1947 toimin-
tansa aloittanut ISO on kansainvälinen standardisoimisjärjestö, joka tuottaa stan-
dardeja 165 jäsenmaansa avulla yhtenäistääkseen standardeja kansainvälisesti  
(ISO, 2020a). Merkittävimpiä ISO:n laatimia standardeja ovat muun muassa A4-
paperikoko, kameroiden valovoimaisuusasteikko ”ISO-arvo” ja lyhytkoodit 
maailman kielille (ISO, 2020b). 

Tieteessä käytettävyyttä on tutkinut varsinkin Jakob Nielsen. Vuonna 1994 
julkaisussaan Usability Engineering Nielsen loi pohjan sitä seuraaville tieteellisille 
julkaisuille. Usability Engineering on yksi viitatuimmista lähteistä käytettävyy-
teen liittyen. (lähde) Nielseniä ennen 1980 luvun alussa käytettiin termiä käyttä-
jäystävällisyys, mutta pian sen jälkeen käytettävyys terminä vakiintui. 90-luvun 
alussa termi vakiintui entisestään, kun ISO julkaisi standardeja, joissa hyvin ny-
kyistä vastaava käytettävyyden määritelmä esiteltiin. (Bevana, Kirakowskib & 
Maissela, 1991). 

Käytettävyys on merkittävä tekijä nykypäivän järjestelmissä. Käytettävyys 
mahdollistaa työkalujen käytön ja määrää osittain myös sen, kuinka helposti ih-
miset oppivat käyttämään työkaluja. Huonosti suunniteltu käyttöliittymä todis-
tetusti nostaa käyttäjän tekemien virheiden määrää ja saattaa aiheuttaa lisäkus-
tannuksia ylläpitäjälle (Nielsen, 1994). 

Järjestelmät voivat olla helposti vain teknisten henkilöiden suunnittelemia. 
Usein tässä tapauksessa järjestelmät keskittyvät liikaa ominaisuuksiin ja muihin 
teknisiin näkökulmiin, mutta eivät käyttökokemukseen. Näin koko järjestelmän-
kehitysprojekti saattaa epäonnistua, koska se ei välttämättä pääse tavoitteisiinsa 
tuottavuuden ja käyttäjien tyytyväisyyden suhteen. (Ka-Ping Yee, 2004). 

Esimerkki huonosta käytettävyydestä on henkilö käyttämässä jotain työka-
lua, esimerkiksi käyttöjärjestelmää kuitenkaan tajuamatta sitä, että hän käyttää 
sitä jollain tapaa väärin. Käyttöjärjestelmä voi olla myös riittämätön käytettävyy-
deltään siten, että se ei ilmoita tarpeestaan tehdä päivityksiä tarpeeksi selkeästi 
käyttäjälle. Kun tutkimusten mukaan päivitysten asentaminen voi aiheuttaa vai-
keuksia järjestelmän käytössä jo normaaleille käyttäjille, niin samaa ei voi vaatia 
muilta käyttäjäryhmiltä, jotka saattavat sisältää kognitiivisesti rajoittuneempia 
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tai vähemmän tietotekniikkaan tottuneita käyttäjiä. Näitä voivat olla esimerkiksi 
vanhukset, kehitysvammaiset tai muuten kognitiivisesti rajoittuneet henkilöt. 
(August, August & Shin, 2014). 

Nielsenin (1994) mukaan käytettävyys on yksi osa järjestelmän käytön pe-
ruspilareista. Se ei ole mikään yksittäinen komponentti käyttöliittymässä vaan 
muodostuu useista komponenteista. Käytettävyys on osa järjestelmän hyödylli-
syyttä tai käyttökelpoisuutta (usefulness). Nielsen (1994) määrittelee käytettä-
vyyden viisi ominaisuutta seuraaviin kategorioihin: tehokkuus, virheet, muistet-
tavuus, tyytyväisyys ja opittavuus. Tehokkuudella pyritään siihen, että järjes-
telmä olisi tehokas käyttää, kun sen käyttäjä on oppinut käyttämään sitä. Vir-
heillä tarkoitetaan sitä, että virheiden tekeminen pitäisi olla hankalaa käyttöliit-
tymässä. Jos niitä kuitenkin tapahtuu, niin niistä pitäisi pystyä käyttäjän oppi-
maan. Pahoja virheitä järjestelmän käytössä ei kuitenkaan saisi tapahtua. Muis-
tettavuudella pyritään siihen, että tauonkin jälkeen järjestelmää pystyisi käyttä-
mään sellainenkin käyttäjä, kuka ei pääasiallisesti käytä järjestelmää. Tyytyväi-
syydelle tarkoitetaan järjestelmän käytön miellyttävyyttä käyttäjän suuntaan: 
käyttäjän tulisi olla omasta mielestään tyytyväinen käyttäessään järjestelmää tai 
pitää sen käyttämisestä. Opittavuudella tarkoitetaan mahdollisimman helppoa 
oppimiskäyrää, kun käyttäjä aloittaa käyttämään järjestelmää. Tavoitteena on 
päästä mahdollisimman nopeasti aloittamaan työskentely järjestelmän parissa. 
(Nielsen, 1994). 

Järjestelmän suunnitteluun käytettävyyden osalta on kehitetty ISO:n (1999) 
puolesta standardi ISO13407, Vuorovaikutteisten järjestelmien käyttäjäkeskeinen 
suunnitteluprosessi. Siinä keskitytään koko suunnitteluprosessin ajan käyttäjäkes-
keisyyteen. ISO13407 standardi määrittää seuraavat viisi vaihetta suunnitteluun: 

1. Määritä käyttäjäkeskeisen suunnittelun tarpeet 
2. Määritä käyttökonteksti 
3. Määritä käyttäjän ja organisaation vaatimukset 
4. Tuota suunnitteluratkaisuja 
5. Arvioi suunnitelmat vaatimusten suhteen 

ISO (1999) määrittelee, että ensimmäisessä vaiheessa tulee miettiä, mitä 
vaatimuksia käytettävyydelle järjestelmän toiminnallisille tavoitteille on. Toi-
sessa vaiheessa selvitetään käyttötilanteet, käyttäjien ominaisuudet, organisaatio 
ja fyysisen ympäristö käyttökontekstia varten. 

Kolmannessa vaiheessa määritetään vaatimukset järjestelmän käytölle: 
keitä eri käyttäjät ovat ja mitä intressejä heillä on. Samalla asetetaan suunnittelun 
tavoitteita tärkeysjärjestykseen ja määritetään kriteerit testaukselle. 

Neljännessä vaiheessa tuotetaan itse suunnitteluratkaisu käyttäen hyväk-
seen olemassa olevaa tietoa. Kyseisessä vaiheessa annetaan myös käyttäjien tes-
tata prototyyppiä ja antaa palautetta. Palautteen mukaan suunnitelmaa sitten 
muutetaan, kunnes vaatimukset täyttyvät. 

Viimeisessä eli viidennessä vaiheessa varmistetaan, että järjestelmä vastaa 
käytettävyyden vaatimuksia. Tätä arviointia tulisi suorittaa kaikissa vaiheissa, ei 
ainoastaan viimeisessä vaiheessa. (ISO, 1999). 
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ISO:n (2019) mukaan ISO13407 standardi on sittemmin vedetty pois (engl. 
withdrawn) ja sen on korvannut ISO 9241-210:2019 standardi, Ihmisen ja järjestel-
män vuorovaikutuksen ergonomia – Osa 210: Ihmiskeskeinen suunnittelu vuorovaikut-
teisille järjestelmille. ISO 9241-210 rakentuu sen päälle, mitä ISO13407 määritti ai-
kaisemmin. ISO 9241-210 tarjoaa ohjeistusta ihmisen ja järjestelmän vuorovaiku-
tukseen vuorovaikutteisten järjestelmien koko elinkaaren ajan. (ISO, 2019). 
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3 Käytettävyyden merkitys kyberturvallisuudessa 

National Institute of Standards and Technology (2004) esittää, että käytettävyy-
dellä on huomattava merkitys kyberturvallisuudessa. Kasvava tarve tiedon luot-
tamuksellisuudelle (engl. confidentiality), saatavuudelle (engl. availability) ja 
eheydelle (engl. integrity) on tehnyt tietoturvaominaisuuksista olennaisen osan 
jokaista järjestelmää. Näistä kolmesta ominaisuudesta käytetään lyhennettä CIA 
englanninkielisten termiensä mukaisesti. (National Institute of Standards and 
Technology, 2004). Saatavuuden kategoriaan näistä kolmesta kuuluu käytettä-
vyys. 

McCann (2002) määrittää, että tietoturvauhat mahdollistavat riskit voidaan 
jaotella yleisesti kolmeen eri kategoriaan: prosessiriskit, järjestelmäriskit ja ihmis-
riskit. Käytettävyys menee näistä ihmisriskien kategoriaan. Näin ollen voidaan 
olettaa, että järjestelmää mallinnettaessa riskien osalta tulisi ottaa huomioon 
myös ihmisiin liittyvät riskit ja siten myös erityisesti järjestelmän käytettävyys. 
Jos käytettävyys kärsii liikaa tietoturvan vuoksi, niin järjestelmän kyberturvalli-
suus sekä työkalujen että toiminnallisuuden osalta ei ole enää tehokasta. Tämän 
vuoksi järjestelmien suunnittelussa tulee ottaa huomioon myös sosiaalinen as-
pekti: kaikkien täytyy osata ja myös haluta käyttää järjestelmää turvallisesti. 
(McCann, 2002). 

Nurse ja kumppanit (2011) esittävät, että järjestelmissä olevia tietoturva-
ominaisuuksia joutuvat käyttämään niin alan ammattilaiset kuin aloittelijatkin, 
mukaan lukien ne henkilöt, ketkä eivät ole kovin valveutuneita tietokoneiden 
käytössä. Tähän edellä mainittuun ryhmään kuuluvat esimerkiksi vanhukset tai 
kognitiivisilta kyvyiltään rajoittuneet henkilöt.  Jos järjestelmä ei pysty tähän, 
niin se ei ole inklusiivinen ja sen kokonaisturvallisuus kärsii merkittävästi. Jär-
jestelmää ei siis ole turvallista käyttää kaikkien osapuolien osalta. (J. R. C. Nurse, 
S. Creese, M. Goldsmith & K. Lamberts, 2011). Myös järjestelmän osittainen tur-
vaton käyttö nostaa kaikkien järjestelmää käyttävien riskejä järjestelmän turval-
lisuuden suhteen (August et al., 2014). 

Käytettävyys ei ole asia, mihin voi keskittyä vasta projektin lopussa 
(Lidwell, Holden & Butler, 2010). Tietoturva ja myös käytettävyys tulisi olla 
osana suunnitteluprosessia alusta alkaen, jolloin käytettävyyden toteuttaminen 
pystyy ottamaan sen myös huomioon. Kumpaakin osa-aluetta vaivaa yleisesti se, 
että niitä pidetään lisäominaisuuksina. Näin ne eivät ole osa järjestelmän nor-
maalia kehitystä. Lopputuloksena käytettävyys kärsii, kun tietoturvaa tuodaan 
myöhemmin osaksi jo olemassa olevaan järjestelmään. (Ka-Ping Yee, 2004). 

Caputon ja kumppaneiden (2016) mukaan perinteinen ajattelutapa on se, 
että tietoturvallinen järjestelmä tekee sen käyttämisestä hankalampaa, kun taas 
erityisesti käytettävyyteen paneutunut järjestelmä pyrkii pääsemään näistä es-
teistä eroon. Tästä on syntynyt käsite ”käytettävä tietoturva”. Käytettävä tieto-
turva viittaa siihen, että kun tietoturvakontrollit ovat käytettävämpiä, niin käyt-
täjät todennäköisemmin käyttävät niitä. Tämä johtaa parempaan kokonaisturval-
lisuuteen. (Caputo, Pfleeger, Sasse, Ammann, Offutt & Deng, 2016). Käytettävä 
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tietoturva on muodostunut käsitteeksi ja tutkimuksen alaksi. Jotkut väittä-
vät ”käytettävän tietoturvan” olevan itseristiriitainen käsite itsessään, koska tie-
toturva luo esteitä käytettävyydelle (M. Theofanos, 2020). 

Asia ei kuitenkaan ole näin mustavalkoinen, vaan Yee (2004) esittää, että 
tarkemmin tietoturva pyrkii rajoittamaan pääsyä sellaisiin toimenpiteisiin, jotka 
ovat lopputulemaltaan haitallisia. Käytettävyys puolestaan parantaa käyttäjän 
pääsyä toimenpiteisiin, joilla on haluttuja lopputulemia. Näin käytettävyys ja tie-
toturva yhdessä, eli ”käytettävä tietoturva” ei välttämättä ole ristiriitainen itses-
sään. Ongelmia syntyy vasta siinä, kun järjestelmä ei pidä sisällään tietoa siitä, 
mikä on haluttu lopputulema järjestelmän käytössä ja mikä ei. Tähän voidaan 
vaikuttaa suunnittelemalla oikein käyttöliittymä tukemaan järjestelmän tarkoi-
tettua käyttötarkoitusta. (Ka-Ping Yee, 2004). 

Garfinkelin ja Lipfordin (2014) mukaan nykyään on selvää tutkijoiden kes-
kuudessa, että järjestelmät, jotka eivät ole käytettäviä, tulevat kärsimään väistä-
mättä tietoturvaongelmista. Vain kiinnittämällä huomiota tietoturvallisuuden 
ongelmiin ja käytettävyyteen yhdessä voidaan saada aikaiseksi järjestelmiä, jotka 
ovat oikeasti turvallisia. (Garfinkel & Lipford, 2014). Hyvä esimerkki tästä on De-
partment of Homeland Securityn (2014) lausunto, että “tietoturva on oltava käy-
tettävää sellaisille henkilöille, joilla ei ole teknistä taustaa, kuin myös ammattilai-
sille ja järjestelmän pääkäyttäjille. Lisäksi järjestelmien täytyy olla käytettäviä sa-
malla kun ne ovat turvallisia. Jos ei ole käytettävää tietoturvaa, niin ei ole voi-
massa olevaa tietoturvaakaan.” (Department of Homeland Security, 2014). 

Aikaisemmin tässä tutkielmassa esitettyyn käyttöjärjestelmän päivittämi-
seen liittyen voidaan järjestelmän suunnittelun tekniseltä puolelta tehdä oletus, 
että päivitykset ovat tärkeitä. Tietoturvamäärittely voi vaatia, että järjestelmää 
päivitetään säännöllisesti. Pohjan tältä tietoturvakontrollilta voi viedä kuitenkin 
kokonaan se, että päivitys on tehty niin hankalaksi, että kaikki käyttäjät eivät sitä 
ymmärrä käyttää. Tällöin koko tietoturvamäärittely ja järjestelmän kyberturval-
linen käyttö ei ole enää mahdollista. Näin päästään tilanteeseen, jossa käytettä-
vyyteen ei ole panostettu tarpeeksi, minkä takia käyttäjät usein pyrkivät ohitta-
maan tietoturvakontrolleja. (National Research Council (U.S.). Steering Commit-
tee on the Usability, Security and Privacy of Computer Systems, 2010). 

Tieteessä on esitetty ohjeistuksia siitä, miten järjestelmät tulisi suunnitella 
tai toteuttaa niin, että tietoturva ja käytettävyys ovat molemmat otettu huomioon. 
Esimerkiksi Nurse ja kumppanit (2011) esittävät suuntaviivat käytettävään ky-
berturvallisuuteen. Lista perustuu heidän tutkimustyöhönsä aikaisempaan tut-
kimustyöhön nojaten. Suuntaviivat ovat seuraavanlaiset. 

- Kyberturvallisuuden käytettävyys tulee ottaa huomioon aikaisessa vai-
heessa 

- Kaiken tyyppiset käyttäjät tulee ottaa huomioon 
- Informatiivista palautetta tulee antaa käyttäjälle 
- Avun, neuvojen ja dokumentaation toimittaminen käyttäjälle 
- Virheitä tulee ennaltaehkäistä, ne pitäisi pystyä käsittelemään ja niistä 

pitää pystyä toipumaan 
- Järjestelmän tilan tarkastelu pitäisi olla mahdollista 
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- Tietoturvatoiminnallisuudet tulee olla näkyvillä ja käytettävissä 
- Kognitiivinen kuorma tulisi minimoida järjestelmän käytössä 
- Käyttäjää tulisi ohjeistaa, mitä tehtäviä tulee tehdä ja milloin 
- Positiivista järjestelmäkokemusta ja korkean tason käyttäjätyytyväi-

syyttä tulisi korostaa 
- Esteettiseen ja minimalistiseen muotoiluun tulisi pyrkiä 
- Opittavuuteen tulisi panostaa  
- Teknisten ja tietoturvaan keskittyneiden termien käyttöä tulisi mini-

moida 
- Tarkan henkisen mallin luomista tulisi edistää 
- Tietoturva tulisi tuoda osaksi kaikkiin sovelluksen tasoihin 
- Tietoturva tulee suunnitella niin, että se ei vähennä suorituskykyä 
- Työkalut eivät ole ratkaisuja 
- Erilaiset konseptit tulee erottaa toisistaan 
- Tietoturvan hallintakäyttöliittymät saattavat tarvita lisänäkökulmia 

käytettävyyteen 

Tietojärjestelmien ja tietoturvatyökalujen huonoa käytettävyyttä voi myös 
syyttää ihmisten käyttäytymistä tiettyyn pisteeseen asti (Lorentin & Karvonen, 
2008). Käyttäjävirheet ovatkin syynä 24 % tietoturvaloukkauksissa (Ponemon, 
2019). Hyvä käytettävyys mahdollistaa käyttäjän käyttää järjestelmää oikealla ta-
valla. Tähän voi liittyä monia eri tapoja käyttöliittymän ja käytettävyyden puo-
lesta, millä ne voivat viestiä käyttäjälle tietoturvasta. Yeen (2004) mukaan sellai-
sia tapoja ovat esimerkiksi tietoturvavaroitusten näkyvyys, laatu, toistuvuus, sel-
keys sekä varoituksen ilmoittama työn määrä, millä varoitus saadaan kuitattua. 
Jos tietoturva on myös toteutettu niin, että se haittaa työn tekoa, niin käyttäjä voi 
yrittää etsiä jonkin toisen tavan tehdä asia tai yrittää laittaa tietoturvaominaisuu-
den pois päältä. Tietoturva voi myös tehdä järjestelmästä liian monimutkaisen, 
jolloin käyttäjät saattavat pystyä tekemään todella vaarallisia virheitä. 
(Chaudhary, 2016). 
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4 Käytettävyyden merkitys kyber- ja tietoturvallisuu-
dessa Suomen kontekstissa 

Kyberturvallisuuden johtamisen ylimmän tason Suomessa muodostaa Valtio-
neuvosto, jonka tehtävänä ovat kyberturvallisuuden poliittinen ohjaus ja strate-
giset linjaukset sekä kyberturvallisuuden voimavaroista ja toimintaedellytyk-
sistä päättäminen  (Turvallisuuskomitea, 2013). Lehto ja kumppanit vuoden 2018 
julkaisussaan ”Kyberturvallisuuden strateginen johtaminen Suomessa” erittele-
vät kyberturvallisuuden johtamisen Suomen valtionhallinnossa. (Lehto, Limnéll, 
Kokkomäki, Pöyhönen & Salminen, 2018). 

Puolustusministeriön alla toimiva monialainen Turvallisuuskomitea (2013) 
asettaa kansallisen turvallisuusstrategian ja kyberturvallisuusstrategian valtion-
hallinnon eri toimijoille. Kyberturvallisuusstrategia asettaa keskeisimmät kansal-
liset tavoitteet kybertoimintaympäristöjen kehittämiseksi ja siihen liittyvien elin-
tärkeiden toimintojen turvaamiseksi. Tätä strategiaa lähtevät toteuttamaan mi-
nisteriöt ja hallinnonalat itse omalla alallaan. Ministeriöt ja virastot vastaavat 
oman toimialansa strategian toimeenpanosta, huoltovarmuusjärjestelyiden ja ky-
berturvallisuuteen liittyvien tehtävien toteuttamisesta sekä niiden kehittämisestä. 
(Turvallisuuskomitea, 2013). Turvallisuuskomitean (2019) Kyberturvallisuus-
strategian mukaan ministeriöt ja virastot voivat saada tukea ja ohjeistuksia ky-
berturvallisuutensa toteuttamiseen Liikenne- ja viestintäministeriön Traficomilta. 
Keskitettyä kyberturvallisuutta koordinoivaa tahoa ei kuitenkaan strategian mu-
kaan Suomessa vielä ole, vaikka siihen on pyritty viime vuosina Suomessa.  Kan-
sallisessa kyberturvallisuusstrategiassa esitetään, että kansallista kehittämistä 
koordinoimaan perustetaan liikenne- ja viestintäministeriöön kyberturvallisuus-
johtajan tehtävä. Ensimmäinen kyberturvallisuusjohtaja, Rauli Paananen, toimit-
taa tätä virkaa 1.4.2020 alkaen. (Turvallisuuskomitea, 2019). 

Moni taho julkaisee joko kansallisia tai omaa hallinnonalaa koskevia ohjeis-
tuksia. Tämän tutkielman suppean laajuuden vuoksi tässä keskitytään vain ylei-
sempiin kansallisiin ohjeistuksiin. Lehdon ym. (2018) julkaisun mukaan merkit-
tävimpiä kansalliseen tietoturvaan liittyviä ohjeistuksia laativia tahoja ovat aina-
kin Valtiovarainministeriön alaisuudessa toimiva VAHTI eli julkisen hallinnon 
digitaalisen turvallisuuden johtoryhmä ja Tiedonhallintalautakunta sekä Puolus-
tusministeriön alaisuudessa toimiva monialainen Turvallisuuskomitea. Suo-
messa tietoliikenneturvallisuusviranomaisena toimii puolestaan Liikenne- ja 
viestintäviraston Traficomin alainen Kyberturvallisuuskeskus. (Lehto et al., 2018) 
Myös Ulkoministeriöstä löytyy Kansallinen turvallisuusviranomainen, joka on 
vastuussa kansallisesta auditointikriteeristöstä, Katakrista. (Kansallinen turvalli-
suusviranomainen, 2015). 

Huonon käytettävyyden esimerkkejä on ollut valtionhallinnossa. Esimerk-
kinä tästä on Valtorin toimittaman toiminnanohjausjärjestelmä TOP:in huono 
käytettävyys (Salomäki & Pitkänen, 2019). Tapauksesta ei voida suoraan päätellä 
tietoturvariskien kasvaneen TOP:in käytettävyyden vuoksi. 
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Suomessa on myös havaittu sairaanhoitopiirien potilastietojärjestelmien ja 
muiden terveydenhuollon järjestelmien kärsivän vakavista käytettävyysongel-
mista. (Martikainen, 2015). Suomessa on myös esitetty Jokelan ja Polven (2010) 
toimesta, että ”käytettävyyttä ei ainakaan tyypillisesti vaadita julkisissa tietojär-
jestelmien tarjouspyynnöissä”. Jokela ja Polvi tuovat esiin myös sen, että käytet-
tävyysongelmat ovat merkittävä ongelma nimenomaan terveydenhuollossa.  (Jo-
kela & Polvi, 2010). Myös uusista potilastietojärjestelmistä, kuten Apotti-hank-
keesta, on jonkin verran julkisia tilastoja saatavilla käyttökokemuksesta ja käyt-
täjätyytyväisyydestä (Yle, 2020). Helsingin Sanomien (2020) mukaan eräässä ta-
pauksessa Apotti on ollut jopa potilaskuoleman syy käytettävyytensä takia. Li-
säksi jotkut järjestelmää käyttäneet henkilöt ovat suoraan sanoneet pitäytyvänsä 
järjestelmän käytöstä ja pyrkineet tekemään työnsä jollain muulla tavalla. (Hel-
singin Sanomat, 2020). Valtorin tai Apotin yksittäisiä tapauksia ei voi yleistää, 
mutta julkisten järjestelmäprojektien käytettävyyden merkitystä tulisi mahdolli-
sesti tutkia lisää, koska todistetusti huono käytettävyys voi johtaa tietoturvaris-
keihin. (J. R. C. Nurse et al., 2011). 

Valtionhallinnon tuottamia kansallisia ohjeita on monia. Tässä käydään läpi 
ne ohjekokonaisuuksittain keskittyen käytettävyyden merkitykseen ohjeissa. Ku-
vio 1, Kyberturvallisuuden ohjeistukset ministeriöittäin Suomessa, havainnollis-
taa ohjeet ministeriöittäin. 

Suomen 
kyberturvallisuusstrategia 

2019

Yhteiskunnan 
turvallisuusstrategia 2017

Turvallisuuskomitea

Puolustusministeriö

Kansallinen 
turvallisuusviranomainen 

(NSA)

Ulkoministeriö Valtiovarainministeriö

VAHTI

Liikenne- ja 
viestintäministeriö

Katakri

PiTuKri

Tiedonhallintalautakunta

Suositukset

Valtioneuvosto

 
KUVIO 1 Kyberturvallisuuden ohjeistukset ministeriöittäin Suomessa 

4.1 VAHTI-ohjeistukset 

Valtiovarainministeriö on perustanut Julkisen hallinnon digitaalisen turvallisuu-
den strategisen johtoryhmä eli VAHTIn ohjaamaan, kehittämään ja koordinoi-
maan tietoturvallisuutta valtionhallinnossa  (Valtiovarainministeriö, 2020b). Ny-
kyään ryhmä toimii 2020 alusta lähtien uudessa Digi- ja väestötietovirastossa 
(Digi- ja väestötietovirasto, 2020a). VAHTIn päätavoitteet ovat turvata julkisen 
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hallinnon toiminnan ja ICT-palvelut, mahdollistaa uuden teknologian turvalli-
nen käyttöönotto, säilyttää kansalaisten ja sidosryhmien luottamus julkiseen hal-
lintoon ja kehittää yhteistyötä kansainvälisesti ja kansallisesti elinkeinoelämän 
kanssa (Digi- ja väestötietovirasto, 2020b). 

Valtiovarainministeriön (2020b) mukaan VAHTI on mukana merkittävissä 
valtionhallinnon tietoturvalinjauksissa ja -toimenpiteissä ohjaamalla niitä. Sillä 
on ministeriön mukaan keskeinen rooli myös kyberturvallisuusstrategian toi-
meenpano-ohjelman toteutuksessa. Aikaisemmin VAHTI oli Valtionhallinnon 
tietoturvallisuuden johtoryhmä vuosina 1992–2013, Valtionhallinnon tieto- ja ky-
berturvallisuuden johtoryhmä vuosina 2014–2016 ja sittemmin Julkisen hallin-
non digitaalisen turvallisuuden johtoryhmä vuodesta 2017 (Digi- ja väestötieto-
virasto, 2020c). 

VAHTI on laatinut monia ohjeistuksia valtionhallinnon eri toimijoille mo-
nista eri lähtökohdista tavoitteidensa mukaisesti (Valtiovarainministeriö, 2020). 
Tässä tarkastellaan ohjeistuksien viittauksia käytettävyyteen. Tarkastelusta on jä-
tetty pois sellaiset ohjeistukset, jotka eivät suoraan liity järjestelmän tai päätelait-
teiden tai muuten työssä käytettyjen sovellusten käytettävyyteen. Esimerkiksi 
VAHTI:n tuottama sosiaalisen median käyttöohje tuskin antaa linjauksia valtion-
hallinnossa tietoturvaan tai muuten kansallisten palveluiden käytettävyyteen. 
VAHTI on julkaissut seuraavista ohjeista myös mahdollisesti eri versioita. Vain 
viimeisimmät versiot on otettu huomioon tämän tutkielman tarkastelussa. 

- Sähköisen asioinnin tietoturvallisuus -ohje 
- Tietoturvapoikkeamatilanteiden hallinta 
- Sovelluskehityksen tietoturvaohje 
- Päätelaitteiden tietoturvaohje 
- Henkilöstön tietoturvaohje 
- Toimitilojen tietoturvaohje 
- Sovelluskehityksen tietoturvaohje 
- Teknisen ympäristön tietoturvataso-ohje 
- Valtion ICT-hankintojen tietoturvaohje 
- Julkisen hallinnon digitaalisen turvallisuuden kehittämisohjelma 

VAHTI (2017) on laatinut Sähköisen asioinnin tietoturvallisuus -ohjeen ku-
vaamaan sitä, kuinka turvallisuuden eri osa-alueita tulee ottaa huomioon sähköi-
siä asiointipalveluita suunniteltaessa ja niitä toteutettaessa. Ohjeessa otetaan 
esille tietoturvallisuutta käsitteleviä lakeja ja viitekehyksiä. Ohjeessa tarjotaan 
käytännön esimerkkejä viitearkkitehtuurin ja esimerkkitapausten kautta. Ohjee-
seen on koottu sähköisiä asiointipalveluita tarjoaville tahoille velvoittavat vaati-
mukset sekä muut suositukset ja hyvät käytänteet. (Rousku, 2017). 

VAHTIn (2017) Sähköisen asioinnin tietoturvallisuus -ohjeessa esitetään 
yleisenä tietoturvatavoitteena saatavuus. Sen vaatimuksena on palvelun omista-
jana tunnistaa kaikki saatavuuteen vaikuttaa osatekijät ja huolehtia niistä. Esi-
merkkinä tästä mainitaan asiointipalveluiden yhdenmukaisuus, mikä on osa 
käytettävyyttä. Sovelluskerros -osiossa mainitaan asiakkaan luottamuksen vah-
vistamisesta. Tähän kategoriaan kuuluu käytettävyyteen liittyviä asioita, kuten 
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palvelun käyttökokemuksen yksinkertaisuus ja loogisuus, palvelun nimeämi-
seen liittyvät seikat, varmenne, luotettavuus ja virhetilanteiden looginen käsit-
tely. Palvelun käyttäjät voivat ohjeen mukaan omilla toimillaan vaikuttaa itseään 
koskevien tietojen suojaamiseen asiointipalvelussa tai palveluketjussa. Palvelun 
tarjoajan tulee tarjota ohjeet ja tuki turvalliseen käyttöön, esimerkiksi suojaamalla 
päätelaitteensa haittaohjelmilta. Itse järjestelmän käytettävyyttä kohdalla ei mai-
nita, eikä se ole yksi tietoturvaperiaatteista. Sen sijaan ohje sisältää maininnan 
saatavuudesta ja listaa muutamia käytettävyyteen liittyviä kriteerejä. (Rousku, 
2017). 

VAHTI julkaisi 2013 Sovelluskehityksen tietoturvaohjeen. Ohjeessa maini-
taan käytettävyys kolme kertaa: sovelluksen pääkäyttäjän tietoturvatehtävä on 
huolehtia sovelluksen käytettävyydestä, muutoshallinnan yhteydessä koskien 
muutosprosessia ja jatkuvuuden hallinnan osalta, kun ohjeessa otetaan esille tie-
toturvavaatimukset sovelluksen käsittelemille tiedoille. Jälkimmäisessä nostet-
tiin esille CIA kategoriat eli eheys, käytettävyys ja luottamuksellisuus. (VAHTI, 
2013b). 

Tietoturvapoikkeamatilanteiden hallinnan julkaisussa mainitaan käytettä-
vyys eheyden ja luottamuksellisuuden ohessa, kun kyse on järjestelmän käytet-
tävyystason vaarantumisesta (Valtiovarainministeriö, 2017). Samaa mainitaan 
muun muassa Tietoturvallisuuden arviointiohjeessa, Teknisen ICT-ympäristön 
tietoturvataso-ohjeessa sekä Henkilöstön tietoturvaohjeessa, missä käytettävyy-
dellä tarkoitetaan asiakirjojen saatavuutta (VAHTI, 2012; VAHTI, 2013a; VAHTI, 
2014). 

VAHTIn (2015) Salauskäytäntöjen ohjeessa mainitaan, että käytettävyystar-
peet tulee ottaa huomioon. Tarpeettoman korkeaa suojaustasoa ei tule määrittää, 
koska se heikentäisi järjestelmän käytettävyyttä. Vaatimusmäärittelyä salausrat-
kaisuja varten tehtäessä tuleekin ottaa ohjeen mukaan erityisesti huomioon toi-
minnallisten vaatimusten käytettävyystarpeiden täyttyminen. (VAHTI, 2015). 

VAHTI-ohjeissa otettiin lähinnä huomioon asiakirjojen saatavuutta tai saa-
tavuustasoja koskevat asiat, kun ohjeissa mainittiin käytettävyys. Tämä ei koske-
nut itse käyttäjän kokemaa käyttökokemusta. 

4.2 Kyberturvallisuusstrategia ja sen toimeenpano 

Suomen kyberturvallisuusstrategiassa (2019) asetetaan ”keskeisimmät kansalli-
set tavoitteet kybertoimintaympäristöjen kehittämiseksi ja siihen liittyvien elin-
tärkeiden toimintojen turvaamiseksi”. Vuoden 2019 strategia nojaa vanhaan, 
2013 julkaistuun, alkuperäiseen kyberturvallisuusstrategiaan. Strategiassa mai-
nitaan myös, että Yhteiskunnan turvallisuusstrategia vuodelta 2017 ja siinä ku-
vatut yleiset varautumisen ja turvallisuuden yhteensovittamisen sekä toimival-
taisen viranomaisen periaatteet kytkeytyvät kansallisen kyberturvallisuusstrate-
gian toteuttamiseen. Yhteiskunnan turvallisuusstrategia on pohja kyberturvalli-
suusstrategialle. (Turvallisuuskomitea, 2019). 



19 

Suomen kyberturvallisuusstrategiassa mainitaan johdannossa, että ”ihmi-
sen tekemät virheet... voivat vaarantaa yhteiskunnan elintärkeitä toimintoja”. On 
siis perusteltua sanoa, että ihmisten tekemiä virheitä järjestelmien käytössä tulee 
ottaa huomioon strategian näkökulmasta. (Turvallisuuskomitea, 2019). 

Turvallisuuskomitea (2019) mainitsee kyberturvallisuusstrategiassa myös, 
että ”Digitaalisen toimintaympäristön keskinäisriippuvuudet edellyttävät kyber-
turvallisuuden huomioivaa kokonaisarkkitehtuuria”. Kokonaisarkkitehtuurilla 
viitataan järjestelmän arkkitehtuuriin. Julkaisussa mainitaan myös, että jokaisella 
tulisi olla riittävät valmiudet toimia turvallisesti digitaalisessa toimintaympäris-
tössä.  Sekä kokonaisarkkitehtuuriin että riittäviin valmiuksiin toimia digitaali-
sessa toimintaympäristössä kuuluu olennaisesti käytettävyys ja käyttökokemus.  
Strategian loppupäässä todetaan, että ”on tärkeää jatkaa aktiivista osallistumista 
standardointityöhön ja valmistaa tuotteita, joihin turvallisuus on sisäänrakennet-
tua.” (Turvallisuuskomitea, 2013). Tähän ottaa kantaa esimerkiksi VAHTIn laa-
tima sovelluskehityksen tietoturvaohje. (VAHTI, 2013c). 

Näitä edellä mainittuja kohtia tarkemmin ei käytettävyyttä käsitellä itse 
strategiassa, vaan vastuu strategian toteuttamisesta on toimijoilla itsellään. Stra-
tegiassa lukeekin, että ”Vastuuviranomaisille asetetaan selkeät tavoitteet kyber-
turvallisuuden kehittämiseksi” (Turvallisuuskomitea, 2013). 

Kyberturvallisuusstrategian toimeenpano-ohjelmassa 2017–2020 määrite-
tään, että julkisten palveluiden digitalisoinnissa kyberturvallisuus on tarkoitus 
rakentaa palveluihin sisään rakentamalla helppokäyttöisiä ja turvallisia palve-
luita (Turvallisuuskomitea, 2018). Tämän enempää toimeenpano-ohjelmassa ei 
paneuduta käytettävyyteen tietoturvassa. 

4.3 Katakri ja PiTuKri 

Katakri (2015) eli Kansallinen turvallisuusauditointikriteeristö on viranomaisten 
auditointityökalu. Kriteeristössä määritetään, että sitä voidaan käyttää, kun arvi-
oidaan kohdeorganisaation kykyä suojata tietopääomaansa, tarkemmin salassa 
pidettävää tietoa. Katakri ei itse aseta tarkkoja vaatimuksia tietoturvallisuudelle, 
vaan siinä listatut vaatimukset perustuvat olemassa olevaan kansalliseen lain-
säädäntöön ja kansainvälisiin velvoitteisiin tietoturvan suhteen. (Kansallinen 
turvallisuusviranomainen, 2015). 

Ensimmäinen Katakri (2015) valmistui vuonna 2009 osana hallituksen sisäi-
sen turvallisuuden ohjelmaa. Katakria valmisteltiin puolustusministeriön joh-
dolla aluksi, mutta sitten sen päivittäminen ja hallinnointi jatkossa siirrettään si-
säministeriölle. Sisäministeriö toimitti ensimmäisen päivitysversion 2011. 2014 
Katakrin toiminnassa mukana olleet ministeriöt päättivät siirtää päävastuun Ka-
takrista ulkoministeriön alaisuudessa toimivalle Kansalliselle turvallisuusviran-
omaiselle (NSA). Suomen kansallinen turvallisuusviranomainen ohjaa kansal-
lista toimintaa sekä vastaa esimerkiksi kansainvälisten tietoturvallisuussopimus-
ten valmistelusta. (Ulkoministeriö, 2020). 
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Katakrissa (2015) ei mainita mitään käytettävyydestä järjestelmän käytön 
merkityksessä. Järjestelmän käytettävyys ei ole tarkastelun alla turvallisuusaudi-
toinnin kriteeristössä. Sen sijaan järjestelmän dokumentaation käytettävyydestä 
ja Katakrin itsensä käytettävyyden parantamisesta löytyy maininnat kriteeris-
töstä.  (Kansallinen turvallisuusviranomainen, 2015). 

Liikenne- ja viestintäviraston Traficomin (2020) julkaisema PiTuKri on Pil-
vipalveluiden turvallisuuden arviointikriteeristö, joka toimittaa samaa roolia 
kuin Katakri, mutta koskee vain pilvipalveluita. Pitukri laadittiin, kun kansalli-
sessa viranomaisten käytössä pilvipalvelut alkoivat yleistymään. (Liikenne- ja 
viestintävirasto, 2020) Eurostatin (2020) mukaan Suomi onkin yksi pilvipalvelui-
den käyttäjien kärkimaista. Vuonna 2019 yli 74 % suomalaisista yrityksistä käytti 
pilvipalveluita (Tilastokeskus, 2019), kun taas Euroopan maiden välinen kes-
kiarvo oli vuonna 2018 26 % pelkästään isojen yritysten pilvikäytössä (Eurostat, 
2020). 

Liikenne- ja viestintäviraston (2020) PiTuKri ei ota kantaa käytettävyyteen. 
Ainoa maininta julkaisussa, mikä liittyy käytettävyyteen, PiTuKrissa on kritee-
rissä MH-02 Järjestelmäkehitys. Siinä mainitaan, että ohjelmointirajapintojen on 
kestettävä yleiset hyökkäysmenetelmät ilman, että käsiteltävien tietojen luotta-
muksellisuus, eheys tai saatavuus vaarantuu. Tämä on viittaus jo aikaisemmin 
tässä tutkielmassa esitettyyn CIA-määritelmään, joka sisältää saatavuuden osalta 
myös käytettävyyden määritelmän. Järjestelmäkehitys-osio viittaa kuitenkin 
vain ohjelmointirajapintoihin, mutta ei siihen, että sovelluksetkin tulisi kestää 
CIA:n vaarantumista. (Liikenne- ja viestintävirasto, 2020). 

4.4 Valtiovarainministeriön suositukset 

Valtiovarainministeriö (2020) on perustanut tiedonhallintalautakunnan 
2020 tammikuussa. Tiedonhallintalautakunta on eri alojen väliseen asiantunti-
jayhteistyöhön perustuva viranomainen, jonka tehtävät liittyvät tiedonhallinta-
lakiin. Tiedonhallintalautakunta laatii muun muassa suosituksia, järjestää työpa-
joja ja erilaisia koulutustilaisuuksia tiedonhallintalain toimeenpanon helpotta-
miseksi ja tukemiseksi. Toisena tehtävänä lautakunnalla on valvoa valtion kun-
tien ja kuntayhtymien sekä valtion laitosten ja virastojen tiedonhallintalain nou-
dattamista. (Valtiovarainministeriö, 2020d). 

Tiedonhallintalautakunta on julkaissut suosituksia verkkosivuillaan erilai-
siin tiedonhallintaan liittyviin asioihin liittyen Tiedonhallintalain mukaisesti. 
Tiedonhallintalaki määrittää julkisen hallinnon organisaatioiden toiminnalta 
edellytettävät tiedon hallinnan tietoturvallisuusvaatimukset (Digi- ja väestötie-
tovirasto, 2020). Suosituksista tulee ottaa huomioon se, että ne eivät ole velvoit-
tavia kuten lainsäädäntö on, eli valtionhallinnon eri toimijoita ei ole velvoitettu 
noudattamaan tiedonhallintalautakunnan ohjeistuksia. (Valtiovarainministeriö, 
2020). 

Seuraavat ovat Valtiovarainministeriön (2020) tiedonhallintalautakunnan 
tähän mennessä julkaisemia suosituksia liittyen tiedonhallintaan tai tietoturvaan. 



21 

- Suosituskokoelma tiettyjen tietoturvallisuussäännösten soveltamisesta 
- Suositus tiedonhallinnan muutosvaikutusten arvioinnista 
- Suositus tiedonhallintamallista 
- Suositus turvallisuusluokiteltavien asiakirjojen käsittelystä 
- Suosituskokoelma tiettyjen tietoturvallisuussäädösten soveltamisesta 
- Suositus asiakirjajulkisuuskuvauksen laatimisesta 
- Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 

Suositukset ottavat kantaa käytettävyyteen ja tietoturvaan. Esimerkiksi 
Suosituskokoelma tiettyjen tietoturvallisuussäännösten soveltamisesta (2020) käytettä-
vyydestä viittaamalla tiedonhallintalakiin. Tiedonhallintalain 13.2 § määrittää, 
että ”Viranomaisen tehtävien hoitamisen kannalta olennaisten tietojärjestelmien 
vikasietoisuus ja toiminnallinen käytettävyys on varmistettava riittävällä tes-
tauksella säännöllisesti.” (Laki julkisen hallinnon tiedonhallinnasta 
906/2019.2019). Suosituskokoelma ottaa kantaa, että toiminnallista käytettä-
vyyttä tulisi varmistaa jo kehittäessä ja otettaessa käyttöön järjestelmää sekä sil-
loin, kun tietojärjestelmään tehdään toiminnallisuuksiin tai käyttöliittymään 
käyttäjän toimintaan vaikuttavia muutoksia. (Tiedonhallintalautakunta, 2020c). 

Tiedonhallintalauta ottaa esille turvallisuusluokiteltavien asiakirjojen käsit-
telyyn liittyvässä suosituksessaan tiedon eheyden, luottamuksellisuuden ja käy-
tettävyyden vaarantumisen (Tiedonhallintalautakunta, 2020b) Lisäksi käytettä-
vyys mainitaan johdon vastuiden toteuttamisen suosituksissa siltä osin, että tie-
tojärjestelmät tulisi olla toiminnallisesti käytettäviä niin, että niiden käytettä-
vyystestaukset tai heuristiset arvioinnit on myös tehty (Tiedonhallintalautakunta, 
2020a). Näin ollen tiedonhallintalautakunta ottaa kantaa järjestelmän käytettä-
vyyteen Nielsenin tarkoittamassa kontekstissa (Nielsen, 1994). 
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5 Yhteenveto 

Tutkielmassa tutkittiin käytettävyyttä, sen merkitystä kyberturvallisuudessa 
sekä sitä, miten hyvin käytettävyyttä otetaan huomioon Suomen valtionhallin-
non kontekstissa. Tutkielmassa käytettiin tukena tieteellisiä lähteitä käytettävyy-
den ja kyberturvallisuuden aiheteemojen ympärillä, mutta myös Suomen valtion 
virallisia ohjeistuksia kyberturvallisuuden toteuttamisesta. Näitä virallisia oh-
jeistuksia tutkittiin vielä, jotta saatiin selville, mitä Suomen valtionhallinnon tie-
toturvaohjeistuksissa sanotaan käytettävyydestä.  

On tutkittu, että loppukäyttäjän käytettävyystarpeiden jättäminen sivuun 
järjestelmäkehitystyössä tuottaa huonoja lopputuloksia. On myös tutkittu, 
kuinka loppukäyttäjä käyttäytyy, jos järjestelmä(t) eivät ole hänen mielestänsä 
työtä tukevia. Näissä tilanteissa loppukäyttäjä ryhtyy ohittamaan tietoturvakont-
rolleja tai käyttäytymään muuten poikkeavasti, joko tahattomasti tai tahallisesti. 
Tämä on epäedullinen tilanne kokonaisturvallisuutta ajatellen. 

Esimerkiksi Nurse ja kumppanit (2011) esittävät kuitenkin suuntaviivat sel-
laiselle järjestelmäkehitykselle, joka ottaa sekä tietoturvan että käytettävyyden 
huomioon. Vastaavia tutkimuksia oli todella vähän, joten aihetta olisi hyvä tutkia 
lisää. Yee (2004) esittää myös, että käytettävyys on tärkeää ottaa mukaan järjes-
telmän kehitysprosessiin kuin myös tietoturva. Näin ne voivat tukea toisiansa ja 
kehitystyön lopussa ei jouduta tekemään vakavia kompromisseja kummankaan 
suhteen. 

Suomen valtionhallinnon ohjeistukset tietoturvasta tai kyberturvallisuu-
desta eivät näyttäisi perinteisesti juuri ottavan kantaa käytettävyyteen. Järjestel-
miä on kehitetty tekninen näkökulma edellä, mikä on ilmeisesti joissain tapauk-
sissa johtanut myös käytettävyyteen kärsimiseen. Käytettävyydestä ei ole tullut 
kokonaisturvallisuuden osaa, vaikka tutkimusten mukaan se pitäisi olla yksi ko-
konaisturvallisuuden komponenteista. 

Vasta vuoden 2019 uusi tiedonhallintalaki määrittää selvemmin käytettä-
vyyden yhdeksi järjestelmän vaatimuksista. Tiedonhallintalain myötä perustet-
tiin myös Tiedonhallintalautakunta Valtiovarainministeriöön tänä vuonna. Lau-
takunnan ohjeistukset ottavat selvemmin kantaa käytettävyyteen ja siihen, että 
käytettävyysvaatimukset tulisi olla mukana kaikissa tietojärjestelmätoteutuk-
sissa niin kehittämisen ja käyttöönoton kuin myös mahdollisten päivitysten yh-
teydessä. Toisaalta tiedonhallintalautakunnan ohjeistukset ovat vain suosituksia 
eli ne eivät velvoita toimijoita toimimaan niiden mukaisesti. Tiedonhallintalain 
vaatima riittävä taso käytettävyydelle jää siis jatkossakin toimijoiden itsensä 
määriteltäväksi. 

CIA:n kategorioita eli luottamuksellisuutta, eheyttä ja saatavuutta mainit-
tiin liki kaikissa valtionhallinon tietoturvaohjeistuksissa tietoturvaan liittyen ja 
joissain yhteyksissä saatavuus oli nimetty käytettävyydeksi. Saatavuuden toteut-
taminen jalkautettiin esimerkiksi kyberturvallisuusstrategiassa eri alan toimi-
joille itselleen. Näitä toimijoiden omia toteutuksia ei päästy tämän tutkielman 
puitteissa tutkimaan, mutta niitäkin olisi hyvä tutkia jatkotutkimuksissa. 
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Hyvä jatkotutkimuskohde olisi vertailla Suomen kyberturvallisuuden ja 
tietoturvallisuuden ohjeita muun maailman vastaaviin. Vertailuun ei keretty tä-
män tutkielman puitteissa paneutumaan, mutta tämänlaisen tutkimuksen tulok-
set voivat olla hyvinkin mielenkiintoisia. Tätä varten tulisi kuitenkin ensin löytää 
jokin järkevä viitekehys strategioiden ja ohjeistuksen vertailua varten. Tästä on 
ollut jo tutkimusta muuten kuin käytettävyyden näkökulmasta esimerkiksi 2020 
KPMG tekemän tutkimuksen myötä. 

Myös esimerkiksi valtionhallinnon toimijoiden, kuten Valtorin, tuottamien 
palveluiden huono käyttäjäkokemus olisi hyvä kohde jatkotutkimukselle. Tuot-
taako huonompi käytettävyys mahdollisesti tietoturvariskejä asiakkailla tai 
omilla käyttäjillä? Suomessa on ollut jo tapauksia, joissa esimerkiksi potilastur-
vallisuus on vaarantunut potilastietojärjestelmän huonon käytettävyyden vuoksi. 
Tämänkaltaisessa tapauksessa on kyse jo todella merkittävästä käytettävyyden 
puutteesta, kun järjestelmää ei osata käyttää. Mutta aiheuttaako jo pienempikin 
käytettävyyden puute tietoturvariskejä? Asiaa tulisi tutkia lisää. 

Kolmas jatkotutkimusaihe voisi olla pilvipalveluiden vaikutus käyttäjäko-
kemukseen. Pilvipalvelut ovat usein tehostamassa ja nopeuttamassa digitaalista 
murrosta. Mutta onko esimerkiksi useampien pilvipalveluiden yhtäaikainen 
käyttö riski käytettävyyden kannalta? Käyttäjä saattaa joutua esimerkiksi mietti-
mään, mihin hänen kuuluisi tiedostonsa tallentaa sen järjestelmän sijaan, missä 
hän juuri sillä hetkellä muokkaa tiedostojansa. Näin järjestelmät voivat olla usein 
päällekkäisiä, eikä niiden käyttöä välttämättä pysty vielä nykyteknologioilla val-
vomaan. 
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