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Kyberturvallisuus on alati kasvava ala, johon liittyy paljon haasteita. Se on uusi
ala, joka tarvitsee kipedsti uutta tutkimusta. Uuden tutkimuksen avulla voidaan
luoda entistdkin turvallisempia jdrjestelmid. Ndiden uusien jédrjestelmien tieto-
turvaa suunniteltaessa ja toteutettaessa pitdd kuitenkin ottaa huomioon myos
kaytettavyysndkokulma. Jos kdytettdavyyttd ei huomioida tarpeeksi, niin jarjestel-
mén toteutus voi jopa tdysin epdonnistua tai jarjestelméad voi olla mahdotonta
kayttda tietoturvallisesti.

Kéytettdavyys on perusta jdrjestelman turvalliselle kdytolle. Kyberturvalli-
suudessa on tehty erilaisia ohjenuoria ja sdddoksid siitd, miten kyberturvallisia
tietojarjestelmdympaéristojd tulisi toteuttaa. Ottavatko ndma ohjeistukset kantaa
jarjestelmdn kaytettavyyteen? Suljetaanko merkittdva osa jarjestelmén kokonais-
turvallisuudesta ulkopuolelle ohjeistuksissa, kun kaytettdvyydelle ei anneta sitd
merkitystd, mika silld pitdisi olla? Mitd Suomen valtionhallinto linjaa tietoturva-
ohjeistuksissaan kadytettdavyydestd?

Tdssd kandidaatintutkielmassa tarkoituksenani on tutkia, mikd merkitys
kdytettavyydelld on kyberturvallisuudessa. Aiheesta 16ytyy jo jonkin verran tie-
teellistd tutkimusta, mutta on tdrkedd laatia niistd yhteenveto. Tutkielmassa ote-
taan esille kdytettdvyyden merkitys kyberturvallisuudessa ja tutkitaan myos,
mitd Suomen valtionhallinnon linjaukset kyberturvallisuudesta ja tietoturvasta
sanovat kdytettdavyydesta.
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Cybersecurity is a growing field, which includes many challenges. It is a new
field that needs more research. With new research, one can create more secure
systems. When designing new systems and implementing them usability must
be considered as well. If usability is not considered enough, then system devel-
opment may fail altogether, or it may not be possible to use the system securely.

Usability is part of the foundation of using a system securely. In cybersecu-
rity, there are many different guidelines and regulations about how secure sys-
tems should be developed and designed. Do these instructions on systems devel-
opment include usability? Does the overall security of the system suffer when
usability is not considered as it should be? What does the Finnish government
say in their security guidelines about usability?

In this thesis it is investigated that what significance does usability have in
cybersecurity. There is some research about the subject, but it is important to cre-
ate a summary of them. In addition to investigating the significance, it is also
investigated whether Finnish government considers usability in their security or
cybersecurity guidelines when designing or implementing systems.

Keywords: cybersecurity, usability, system security, significance, security, Fin-
land
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1 Johdanto

Suomen Turvallisuuskomitea (2018) madrittdd, ettd kyberturvallisuudella tarkoi-
tetaan tavoitetilaa, jossa kybertoimintaympéristoon voidaan luottaa ja jossa sen
toiminta turvataan. Kybertoimintaympadristolld viitataan toimintaympdaristoon,
joka koostuu yhdestd tai useammasta digitaalisesta tietojdrjestelmastd. Tietotur-
valla viitataan tiedon eheyteen (engl. integrity), luottamuksellisuuteen (engl.
confidentiality) ja saatavuuteen (engl. availability). Kyberturvallisuus puoles-
taan tarkoittaa ”digitaalisen ja verkottuneen yhteiskunnan tai organisaation tur-
vallisuutta ja sen vaikutusta niiden toimintoihin.” (Turvallisuuskomitea, 2018).

Nykypdivanad kyberturvallisuus on alati kasvava ala, johon liittyy paljon
haasteita. Se on uusi ala, ja vaatii kipedsti uutta tutkimusta, jotta voimme luoda
entistakin turvallisempia jdrjestelmid. Usein jdrjestelmien tietoturvasuunnittelua
toteutettaessa pitdd kuitenkin ottaa huomioon kaytettdvyysnakokulma. Jos kdy-
tettdvyyttd ei huomioida tarpeeksi, niin valmis jarjestelma voi merkittavasti han-
kaloittaa jdrjestelman kayttod. Jarjestelma on tdlloin ainakin tehottomampi kuin
jarjestelmdd tai tietoturvamuutosta ennen vallinnut toimintatapa. On tarkedd
koota kdytettdvyyden merkityksestd jarjestelméan turvallisuuteen liittyen yhteen-
veto.

Aihetta tulisi selkedsti tutkia myds Suomen kontekstissa. Toukokuussa 2020
Valtiovarainministerion julkaiseman aineiston mukaan yli puolet Suomen kan-
salaisista kokevat kansalaisille laadittujen verkkopalvelujen kaytossd esteitd,
joista suurimmat liittyvit palvelujen laatuun ja luottamukseen. Yleisimpid esteitd
ovat esimerkiksi vaikeaselkoiset kdyttoohjeet sekd huoli tietoturvan ja tietosuo-
jan suhteen. (Valtiovarainministerio, 2020c). Ndin ollen tulisi tarkastella myos
sitd, miten kdytettavyyttd on kédsitelty Suomen kansallisissa ohjeistuksissa tieto-
turvaan ja kyberturvallisuuteen liittyen.

Kaytettavyydelld tarkoitetaan tdmén tutkielman kontekstissa jarjestelman
helppokayttoisyyttd. Kaytettdvyys voi tarkoittaa toisessa kontekstissa saata-
vuutta kuten esimerkiksi tietojdrjestelmdn vikasietoisuutta. Taman tutkielman
puitteissa ei késitelld nditd asioita, vaan juuri helppokayttoisyyttd esimerkiksi
kayttoliittymdn kontekstissa. Kadytettdvyys madritellddan esimerkiksi ISO 9241-11
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standardin mukaan sellaiseksi tyytyvdisyydeksi, tehokkuudeksi ja vaikuttavuu-

2018).
Tutkielma on tieteellisiin ja virallisiin ldhteisiin perustuva kirjallisuuskat-
saus, joka pyrkii vastaamaan seuraaviin kysymyksiin:

- Mitd merkitystd kdytettdavyydelld on erityisesti tietoturvan kanssa?

- Mitd ongelmia voi tulla siitd, ettd kdytettavyyttd ei oteta tarpeeksi esille
jdrjestelmdn tietoturvaa suunniteltaessa?

- Mitd Suomen valtionhallinnon ohjeistukset tietoturvaan liittyen mainit-
sevat kdytettavyydesta?

Tutkielman aiheesta, kdytettavyyden merkityksestd kyberturvallisuudessa,
ei ole juuri aikaisempia tieteellisid tuotoksia, mutta ainakin kaksi kandidaatintut-
kielmaa aiheeseen liittyen l6ytyy Jyvaskyldn yliopistosta. Lahinnd aihetta on
luultavasti Jenny Hornborgin (2020) tdiméan vuoden kandidaatintutkielma siit4,
miten teknostressi ja tietoturva vaikuttavat toisiinsa. Teknostressid voi aiheutua
huonosta kdytettdavyydestd ja sitd kautta tietoturvakin voi kérsid. (Hornborg,
2020). Tutkielman kirjoitustyon aikana ilmestyi my6s Jonne Lammintauksen
(2020) kandidaatintutkielma liittyen kaytettdavyyden tirkeyteen uudessa mobii-
lilaitteessa ja jdrjestelmédssd. Lammintauksen tutkielma sivuaa hyvin vahvasti
tatd tutkielmaa aihepiiriltddn, mutta tdmaé tutkielma pyrkii vastaamaan tietotur-
van tarkeyteen eikd kokonaisuudessaan kdytettdvyyden tarkeyteen jdrjestelma-
suunnittelussa. (Lammintaus, 2020).

Tutkielmaa varten kirjallisuutta haettiin padosin Google Scholar ja Finna
verkkopalveluista. Padasiallisina hakusanoina olivat usability cybersecurity, usa-
bility and security ja kdytettdvyys tietoturva. Suomen valtionhallinnon ohjeistuk-
sia haettiin puolestaan Googlen ja Bingin avulla erilaisista valtionhallinnon ldh-
teistd. Valtionhallinnon ohjeistuksia haettiin selvittamalld ensin hakusanoilla val-
tionhallinto tietoturva ja valtionhallinto kyberturvallisuus, mitka tahot vastaavat
Suomessa tieto- ja kyberturvallisuudesta. Selvityksen jilkeen ndiden tahojen jul-
kaisuja kaytiin lapi keskittyen ohjeistuksien viimeisimpiin julkaisuversioihin.

Tutkielma on jaettu neljdén erilliseen lukuun. Ensimmadinen niistd on tama
johdantoluku, jossa esitellddn ja médritetddan aihe ja tutkimuskysymykset. Lisdksi
luvussa kerrotaan, miten tutkielma on jaoteltu lukuihin.

Toisessa luvussa pyritddn kertomaan kdytettdvyyden médritelmaéstd ja mer-
kityksestd. Mddritelma madrittad kdytettavyyden kasitteend. Merkityksen osalta
pohditaan, miksi kadytettdvyys on tdrkedd jarjestelmien kaytossa ja mitd kay, jos
kaytettavyyttd ei ole otettu huomioon. Luvussa otetaan myos esille erilaisia teo-
rioita kdytettdvyydestd ja asioita, mitd pitdisi ottaa huomioon jdrjestelmien kay-
tettdvyyttd suunnitellessa.

Kolmannessa luvussa késitellddan kdytettavyyden merkitystd tietoturvaan.
Luvussa kasitellaan muun muassa sitd, millaisia vaikutuksia kaytettdvyydelld on
tietoturvaan ja miten kdytettavyyttd tulisi tuoda osaksi kybertoimintaympériston
kokonaisturvallisuutta.
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Neljannessd luvussa kasitellddn Suomen valtionhallinnon linjauksia kadytet-
tavyydestd kyberturvallisuudessa. Luvussa otetaan esille sitd, miten Suomen val-
tionhallinto painottaa asiaa omissa ohjeistuksissaan. Tutkielmassa ei vertailla
Suomea muihin maihin tdstd ndkokulmasta, vaikka tdstd onkin tehty tutkimusta
muun muassa KPMG toimesta Valtiovarainministerion pyynnostd alkuvuonna
2020. (Valtiovarainministerio, 2020a).

Tutkielmassa nostetaan esille se, ettd kdytettdvyydelld on merkittdvd osa
jdrjestelmien tietoturvassa. Kdytettdvyys on osa kybertoimintaympériston koko-
naisturvallisuutta. Tastd merkittdvéastd kokonaisturvallisuuden osasta ei kuiten-
kaan juuri mainita Suomen valtionhallinnon ohjeistuksissa jarjestelmien tietotur-
vaan liittyen. Tutkielmassa ei oteta kantaa siihen, miten mahdolliset epdkohdat
voitaisiin ratkaista.

Tutkielmasta on toivottavasti hyotyd jatkotutkimuksia varten. Voi olla, etta
tutkielma voisi edistdd sitd, ettd valtionhallinnossa kiinnitetddn jatkossa enem-
mé&n huomiota kédytettdvyyteen. Tamd olisi toivottavaa eritoten silloin, kun suun-
nitellaan jdrjestelmien tietoturvaa ja sen vaatimuksia tai kyberturvallisuutta ylei-
sesti.
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2 Kiytettivyyden madritelma ja merkitys

Kaytettavyydelld (engl. usability) tarkoitetaan tdssd merkityksessd tietoteknii-
kassa kaytettyd termid kaytettavyydestd. Kaytettdvyydestd on oikeastaan kaksi
merkittdvad madritelmas; ISO:n (International Organization for Standardization)
standardi kadytettdvyydestd ja Jakob Nielsenin méaaritelma. Téassa luvussa kerro-
taan ensin mddritelmdt, sitten kadytettavyyden merkityksestd tietojdrjestelméssa
ja siitd, mitd huono kaytettavyys on. Lopuksi luvussa kdydadan lapi sitd, miten
kaytettdvyys otetaan ja miten se tulisi ottaa huomioon jdrjestelmdsuunnittelussa
Nielsenin ja ISO13407 standardin mukaan.

ISO maéérittad kdytettdvyyden siten, missd madrin jarjestelmd, tuote tai pal-
velu voi mddritettyjen kéyttdjien toimesta saavuttaa tavoitteet tarkoituksenmu-
kaisuuden (engl. effectiveness), tehokkuuden (engl. efficiency) ja tyytyvdisyyden
(engl. satisfaction) maddratyssa kdyttotilanteessa (ISO, 2018). Vuonna 1947 toimin-
tansa aloittanut ISO on kansainvéalinen standardisoimisjdrjesto, joka tuottaa stan-
dardeja 165 jisenmaansa avulla yhtendistddkseen standardeja kansainvilisesti
(ISO, 2020a). Merkittavimpid ISO:n laatimia standardeja ovat muun muassa A4-
paperikoko, kameroiden valovoimaisuusasteikko ”ISO-arvo” ja lyhytkoodit
maailman kielille (ISO, 2020Db).

Tieteessd kaytettdvyyttd on tutkinut varsinkin Jakob Nielsen. Vuonna 1994
julkaisussaan Usability Engineering Nielsen loi pohjan sitd seuraaville tieteellisille
julkaisuille. Usability Engineering on yksi viitatuimmista ldhteistd kdytettavyy-
teen liittyen. (Idhde) Nielsenid ennen 1980 luvun alussa kéytettiin termid kaytta-
jaystavallisyys, mutta pian sen jdlkeen kdytettdvyys termind vakiintui. 90-luvun
alussa termi vakiintui entisestddn, kun ISO julkaisi standardeja, joissa hyvin ny-
kyistd vastaava kédytettdavyyden maédritelma esiteltiin. (Bevana, Kirakowskib &
Maissela, 1991).

Kaytettdavyys on merkittiava tekijda nykypdivan jdrjestelmissa. Kaytettavyys
mahdollistaa tyokalujen kdyton ja méadrdd osittain myos sen, kuinka helposti ih-
miset oppivat kdyttimdan tyokaluja. Huonosti suunniteltu kayttoliittyma todis-
tetusti nostaa kayttdjan tekemien virheiden mddrdd ja saattaa aiheuttaa lisdkus-
tannuksia yllapitdjdlle (Nielsen, 1994).

Jarjestelmat voivat olla helposti vain teknisten henkildiden suunnittelemia.
Usein tdssd tapauksessa jarjestelmait keskittyvat liikaa ominaisuuksiin ja muihin
teknisiin ndkokulmiin, mutta eivit kdyttokokemukseen. Nédin koko jérjestelmén-
kehitysprojekti saattaa epdonnistua, koska se ei valttamaétta padse tavoitteisiinsa
tuottavuuden ja kdyttdjien tyytyvaisyyden suhteen. (Ka-Ping Yee, 2004).

Esimerkki huonosta kdytettdvyydestd on henkilo kdyttamassa jotain tyoka-
lua, esimerkiksi kayttojarjestelmdd kuitenkaan tajuamatta sitd, ettd han kayttaa
sitd jollain tapaa vaarin. Kdyttojarjestelma voi olla myos riittaméaton kaytettavyy-
deltddn siten, ettd se ei ilmoita tarpeestaan tehda pdivityksid tarpeeksi selkedsti
kayttdjalle. Kun tutkimusten mukaan péivitysten asentaminen voi aiheuttaa vai-
keuksia jarjestelman kdytossd jo normaaleille kayttdjille, niin samaa ei voi vaatia
muilta kayttdjaryhmiltd, jotka saattavat sisdltdd kognitiivisesti rajoittuneempia
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tai vdhemman tietotekniikkaan tottuneita kayttsjia. Nditd voivat olla esimerkiksi
vanhukset, kehitysvammaiset tai muuten kognitiivisesti rajoittuneet henkil6t.
(August, August & Shin, 2014).

Nielsenin (1994) mukaan kdytettdvyys on yksi osa jdrjestelman kayton pe-
ruspilareista. Se ei ole mikddn yksittdinen komponentti kayttoliittymédssd vaan
muodostuu useista komponenteista. Kdytettdvyys on osa jarjestelman hyodylli-
syyttd tai kdyttokelpoisuutta (usefulness). Nielsen (1994) maédrittelee kaytetta-
vyyden viisi ominaisuutta seuraaviin kategorioihin: tehokkuus, virheet, muistet-
tavuus, tyytyvdisyys ja opittavuus. Tehokkuudella pyritddn siihen, ettd jdrjes-
telmd olisi tehokas kayttdd, kun sen kdyttdja on oppinut kdyttamdan sitd. Vir-
heilld tarkoitetaan sitd, ettd virheiden tekeminen pitdisi olla hankalaa kayttoliit-
tymadssd. Jos niitd kuitenkin tapahtuu, niin niistd pitdisi pystyd kdyttdjan oppi-
maan. Pahoja virheitd jarjestelmén kédytossd ei kuitenkaan saisi tapahtua. Muis-
tettavuudella pyritddn siihen, ettd tauonkin jdlkeen jdrjestelmédd pystyisi kaytta-
maédn sellainenkin kayttdjd, kuka ei pddasiallisesti kadytd jarjestelméad. Tyytyvai-
syydelle tarkoitetaan jdrjestelmédn kayton miellyttavyyttd kdyttdjan suuntaan:
kayttdjan tulisi olla omasta mielestddn tyytyvdinen kdyttdessddn jdrjestelmad tai
pitdd sen kadyttamisestd. Opittavuudella tarkoitetaan mahdollisimman helppoa
oppimiskdyrdd, kun kayttdja aloittaa kdyttamadn jarjestelmad. Tavoitteena on
pddstd mahdollisimman nopeasti aloittamaan tydskentely jdrjestelmén parissa.
(Nielsen, 1994).

Jarjestelmén suunnitteluun kéytettdvyyden osalta on kehitetty ISO:n (1999)
puolesta standardi 1SO13407, Vuorovaikutteisten jirjestelmien kiyttijikeskeinen
suunnitteluprosessi. Siind keskitytdaan koko suunnitteluprosessin ajan kayttdjakes-
keisyyteen. ISO13407 standardi mé&érittdd seuraavat viisi vaihetta suunnitteluun:

Madritd kdyttdjakeskeisen suunnittelun tarpeet
Madrita kayttokonteksti

Maarita kayttdjan ja organisaation vaatimukset
Tuota suunnitteluratkaisuja

Arvioi suunnitelmat vaatimusten suhteen

AN

ISO (1999) maédérittelee, ettd ensimmadisessd vaiheessa tulee miettid, mita
vaatimuksia kdytettdvyydelle jdrjestelmédn toiminnallisille tavoitteille on. Toi-
sessa vaiheessa selvitetddn kayttotilanteet, kdyttdjien ominaisuudet, organisaatio
ja fyysisen ympdristo kayttokontekstia varten.

Kolmannessa vaiheessa maddritetddn vaatimukset jdrjestelméan kaytolle:
keitd eri kdyttdjdat ovat ja mitd intressejd heilld on. Samalla asetetaan suunnittelun
tavoitteita tarkeysjdrjestykseen ja méadritetdadn kriteerit testaukselle.

Neljannessd vaiheessa tuotetaan itse suunnitteluratkaisu kayttden hyvak-
seen olemassa olevaa tietoa. Kyseisessd vaiheessa annetaan myos kayttdjien tes-
tata prototyyppid ja antaa palautetta. Palautteen mukaan suunnitelmaa sitten
muutetaan, kunnes vaatimukset tayttyvat.

Viimeisessd eli viidennessd vaiheessa varmistetaan, ettd jarjestelmd vastaa
kaytettdvyyden vaatimuksia. T4dtd arviointia tulisi suorittaa kaikissa vaiheissa, ei
ainoastaan viimeisessd vaiheessa. (ISO, 1999).
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ISO:n (2019) mukaan ISO13407 standardi on sittemmin vedetty pois (engl.
withdrawn) ja sen on korvannut ISO 9241-210:2019 standardi, Ihmisen ja jdrjestel-
mién vuorovaikutuksen ergonomia — Osa 210: Ihmiskeskeinen suunnittelu vuorovaikut-
teisille jirjestelmille. ISO 9241-210 rakentuu sen pdille, mitd ISO13407 madritti ai-
kaisemmin. ISO 9241-210 tarjoaa ohjeistusta ihmisen ja jarjestelman vuorovaiku-
tukseen vuorovaikutteisten jdrjestelmien koko elinkaaren ajan. (ISO, 2019).
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3 Kiytettivyyden merkitys kyberturvallisuudessa

National Institute of Standards and Technology (2004) esittdd, ettd kaytettavyy-
delld on huomattava merkitys kyberturvallisuudessa. Kasvava tarve tiedon luot-
tamuksellisuudelle (engl. confidentiality), saatavuudelle (engl. availability) ja
eheydelle (engl. integrity) on tehnyt tietoturvaominaisuuksista olennaisen osan
jokaista jarjestelmadd. Néaistd kolmesta ominaisuudesta kédytetddan lyhennettd CIA
englanninkielisten termiensd mukaisesti. (National Institute of Standards and
Technology, 2004). Saatavuuden kategoriaan ndistd kolmesta kuuluu kaytetta-
Vyys.

McCann (2002) madrittad, ettd tietoturvauhat mahdollistavat riskit voidaan
jaotella yleisesti kolmeen eri kategoriaan: prosessiriskit, jarjestelmariskit ja ihmis-
riskit. Kdytettavyys menee ndistd ihmisriskien kategoriaan. Ndin ollen voidaan
olettaa, ettd jdrjestelmdd mallinnettaessa riskien osalta tulisi ottaa huomioon
myds ihmisiin liittyvét riskit ja siten my0s erityisesti jarjestelmdn kaytettavyys.
Jos kédytettavyys karsii liikaa tietoturvan vuoksi, niin jarjestelmén kyberturvalli-
suus sekd tyokalujen ettd toiminnallisuuden osalta ei ole endd tehokasta. Taman
vuoksi jdrjestelmien suunnittelussa tulee ottaa huomioon myos sosiaalinen as-
pekti: kaikkien tdytyy osata ja my06s haluta kayttdd jarjestelmdd turvallisesti.
(McCann, 2002).

Nurse ja kumppanit (2011) esittavit, ettd jarjestelmissad olevia tietoturva-
ominaisuuksia joutuvat kdyttdimdan niin alan ammattilaiset kuin aloittelijatkin,
mukaan lukien ne henkilot, ketkd eivit ole kovin valveutuneita tietokoneiden
kaytossd. Tahan edelld mainittuun ryhméaan kuuluvat esimerkiksi vanhukset tai
kognitiivisilta kyvyiltdan rajoittuneet henkildt. Jos jdrjestelmd ei pysty tdhén,
niin se ei ole inklusiivinen ja sen kokonaisturvallisuus kérsii merkittavésti. Jar-
jestelmaéad ei siis ole turvallista kédyttdd kaikkien osapuolien osalta. (J. R. C. Nurse,
S. Creese, M. Goldsmith & K. Lamberts, 2011). My0s jdrjestelmén osittainen tur-
vaton kdyttd nostaa kaikkien jarjestelméd kayttdvien riskejd jarjestelman turval-
lisuuden suhteen (August et al., 2014).

Kaytettdavyys ei ole asia, mihin voi keskittyd vasta projektin lopussa
(Lidwell, Holden & Butler, 2010). Tietoturva ja myo6s kédytettavyys tulisi olla
osana suunnitteluprosessia alusta alkaen, jolloin kdytettdvyyden toteuttaminen
pystyy ottamaan sen myds huomioon. Kumpaakin osa-aluetta vaivaa yleisesti se,
ettd niitd pidetddn lissominaisuuksina. N&in ne eivit ole osa jdrjestelmén nor-
maalia kehitystd. Lopputuloksena kéytettdvyys kérsii, kun tietoturvaa tuodaan
myochemmin osaksi jo olemassa olevaan jdrjestelmadn. (Ka-Ping Yee, 2004).

Caputon ja kumppaneiden (2016) mukaan perinteinen ajattelutapa on se,
ettd tietoturvallinen jadrjestelma tekee sen kadyttamisestd hankalampaa, kun taas
erityisesti kdytettdvyyteen paneutunut jarjestelmd pyrkii padsemddn ndistd es-
teistd eroon. Tdstd on syntynyt kasite “kaytettdva tietoturva”. Kaytettdva tieto-
turva viittaa siihen, ettd kun tietoturvakontrollit ovat kdytettavampid, niin kayt-

lisuuteen. (Caputo, Pfleeger, Sasse, Ammann, Offutt & Deng, 2016). Kaytettava
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tietoturva on muodostunut késitteeksi ja tutkimuksen alaksi. Jotkut vaiitta-
vdt "kdytettdvan tietoturvan” olevan itseristiriitainen késite itsessddn, koska tie-
toturva luo esteitd kiytettavyydelle (M. Theofanos, 2020).

Asia ei kuitenkaan ole ndin mustavalkoinen, vaan Yee (2004) esittdd, ettd
tarkemmin tietoturva pyrkii rajoittamaan padsya sellaisiin toimenpiteisiin, jotka
ovat lopputulemaltaan haitallisia. Kédytettdvyys puolestaan parantaa kayttdjan
pddsyd toimenpiteisiin, joilla on haluttuja lopputulemia. Ndin kdytettdvyys ja tie-
toturva yhdessd, eli “kaytettdva tietoturva” ei vélttamattd ole ristiriitainen itses-
sddn. Ongelmia syntyy vasta siind, kun jdrjestelma ei pidé sisdllddn tietoa siitd,
mikd on haluttu lopputulema jarjestelmdn kaytossad ja mikd ei. Tadhdn voidaan
vaikuttaa suunnittelemalla oikein kayttoliittyma tukemaan jdrjestelman tarkoi-
tettua kdyttotarkoitusta. (Ka-Ping Yee, 2004).

Garfinkelin ja Lipfordin (2014) mukaan nyky&dn on selvaa tutkijoiden kes-
kuudessa, ettd jarjestelmdt, jotka eivit ole kdytettdvid, tulevat kdrsimdan vaista-
méttd tietoturvaongelmista. Vain kiinnittdmaélld huomiota tietoturvallisuuden
ongelmiin ja kdytettdvyyteen yhdessd voidaan saada aikaiseksi jarjestelmid, jotka
ovat oikeasti turvallisia. (Garfinkel & Lipford, 2014). Hyva esimerkki tdstd on De-
partment of Homeland Securityn (2014) lausunto, ettd “tietoturva on oltava kay-
tettdvad sellaisille henkiloille, joilla ei ole teknistd taustaa, kuin my6s ammattilai-
sille ja jdrjestelman padkayttdjille. Lisdksi jarjestelmien taytyy olla kdytettdvid sa-
malla kun ne ovat turvallisia. Jos ei ole kdytettdvad tietoturvaa, niin ei ole voi-
massa olevaa tietoturvaakaan.” (Department of Homeland Security, 2014).

Aikaisemmin tdssd tutkielmassa esitettyyn kdyttojarjestelmén pdivittami-
seen liittyen voidaan jdrjestelmdn suunnittelun tekniseltd puolelta tehdd oletus,
ettd pdivitykset ovat tdarkeitd. Tietoturvamaddrittely voi vaatia, ettd jdrjestelmad
pdivitetddn sdannollisesti. Pohjan t&lta tietoturvakontrollilta voi viedd kuitenkin
ymmarrd kayttad. Talloin koko tietoturvamaéadrittely ja jarjestelmén kyberturval-
linen kaytto ei ole endd mahdollista. Ndin pddstddn tilanteeseen, jossa kdytettd-
vyyteen ei ole panostettu tarpeeksi, minké takia kayttdjat usein pyrkivét ohitta-
maan tietoturvakontrolleja. (National Research Council (U.S.). Steering Commit-
tee on the Usability, Security and Privacy of Computer Systems, 2010).

Tieteessd on esitetty ohjeistuksia siitd, miten jarjestelmait tulisi suunnitella
tai toteuttaa niin, ettd tietoturva ja kédytettdvyys ovat molemmat otettu huomioon.
Esimerkiksi Nurse ja kumppanit (2011) esittdvat suuntaviivat kdytettavaan ky-
berturvallisuuteen. Lista perustuu heiddn tutkimustychonsd aikaisempaan tut-
kimusty6hon nojaten. Suuntaviivat ovat seuraavanlaiset.

- Kyberturvallisuuden kdytettdvyys tulee ottaa huomioon aikaisessa vai-
heessa
- Kaiken tyyppiset kéyttdjdt tulee ottaa huomioon

- Virheitd tulee ennaltaehkdistd, ne pitdisi pystyd kédsittelemddn ja niistd
pitdd pystyéd toipumaan
- Jarjestelman tilan tarkastelu pitdisi olla mahdollista
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- Tietoturvatoiminnallisuudet tulee olla ndkyvilld ja kdytettavissa

- Kognitiivinen kuorma tulisi minimoida jarjestelmén kaytossa

- Kayttdjad tulisi ohjeistaa, mitd tehtédvid tulee tehdd ja milloin

- Positiivista jdrjestelmdkokemusta ja korkean tason kayttdjatyytyvai-
syyttd tulisi korostaa

- Esteettiseen ja minimalistiseen muotoiluun tulisi pyrkia

- Opittavuuteen tulisi panostaa

- Teknisten ja tietoturvaan keskittyneiden termien kayttod tulisi mini-
moida

- Tarkan henkisen mallin luomista tulisi edistda

- Tietoturva tulisi tuoda osaksi kaikkiin sovelluksen tasoihin

- Tietoturva tulee suunnitella niin, ettd se ei vahennd suorituskykya

- Tyokalut eivit ole ratkaisuja

- Erilaiset konseptit tulee erottaa toisistaan

- Tietoturvan hallintakdyttoliittyméat saattavat tarvita lisandkokulmia
kaytettavyyteen

Tietojdrjestelmien ja tietoturvatyokalujen huonoa kaytettdavyyttd voi myos
syyttdd ihmisten kadyttaytymistd tiettyyn pisteeseen asti (Lorentin & Karvonen,
2008). Kayttdjavirheet ovatkin syynd 24 % tietoturvaloukkauksissa (Ponemon,
2019). Hyva kéytettdavyys mahdollistaa kayttdjan kayttad jarjestelmad oikealla ta-
valla. Tdhdn voi liittyd monia eri tapoja kdyttoliittymaén ja kédytettdvyyden puo-
sia tapoja ovat esimerkiksi tietoturvavaroitusten nakyvyys, laatu, toistuvuus, sel-
keys sekd varoituksen ilmoittama tyon maédrd, milld varoitus saadaan kuitattua.
yrittdd etsid jonkin toisen tavan tehdé asia tai yrittdd laittaa tietoturvaominaisuu-
den pois pdiltd. Tietoturva voi myos tehdd jarjestelmadstd lilan monimutkaisen,
jolloin kayttdjat saattavat pystyd tekemddn todella vaarallisia virheitd.
(Chaudhary, 2016).
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4 Kaiytettivyyden merkitys kyber- ja tietoturvallisuu-
dessa Suomen kontekstissa

Kyberturvallisuuden johtamisen ylimmén tason Suomessa muodostaa Valtio-
neuvosto, jonka tehtdvand ovat kyberturvallisuuden poliittinen ohjaus ja strate-
giset linjaukset sekd kyberturvallisuuden voimavaroista ja toimintaedellytyk-
sistd padttaminen (Turvallisuuskomitea, 2013). Lehto ja kumppanit vuoden 2018
julkaisussaan “Kyberturvallisuuden strateginen johtaminen Suomessa” erittele-
vit kyberturvallisuuden johtamisen Suomen valtionhallinnossa. (Lehto, Limnéll,
Kokkomiki, Poyhonen & Salminen, 2018).

Puolustusministerion alla toimiva monialainen Turvallisuuskomitea (2013)
asettaa kansallisen turvallisuusstrategian ja kyberturvallisuusstrategian valtion-
hallinnon eri toimijoille. Kyberturvallisuusstrategia asettaa keskeisimmaét kansal-
liset tavoitteet kybertoimintaymparisttjen kehittdmiseksi ja siithen liittyvien elin-
tarkeiden toimintojen turvaamiseksi. Tétd strategiaa ldhtevat toteuttamaan mi-
nisteritt ja hallinnonalat itse omalla alallaan. Ministeriot ja virastot vastaavat
oman toimialansa strategian toimeenpanosta, huoltovarmuusjarjestelyiden ja ky-
berturvallisuuteen liittyvien tehtdvien toteuttamisesta sekd niiden kehittamisesta.
(Turvallisuuskomitea, 2013). Turvallisuuskomitean (2019) Kyberturvallisuus-
strategian mukaan ministeritt ja virastot voivat saada tukea ja ohjeistuksia ky-
berturvallisuutensa toteuttamiseen Liikenne- ja viestintdministerion Traficomilta.
Keskitettyd kyberturvallisuutta koordinoivaa tahoa ei kuitenkaan strategian mu-
kaan Suomessa vield ole, vaikka siihen on pyritty viime vuosina Suomessa. Kan-
sallisessa kyberturvallisuusstrategiassa esitetddn, ettd kansallista kehittamista
koordinoimaan perustetaan liikenne- ja viestintaministerioon kyberturvallisuus-
johtajan tehtdva. Ensimmainen kyberturvallisuusjohtaja, Rauli Paananen, toimit-
taa tatd virkaa 1.4.2020 alkaen. (Turvallisuuskomitea, 2019).

Moni taho julkaisee joko kansallisia tai omaa hallinnonalaa koskevia ohjeis-
tuksia. Taman tutkielman suppean laajuuden vuoksi tdssd keskitytdan vain ylei-
sempiin kansallisiin ohjeistuksiin. Lehdon ym. (2018) julkaisun mukaan merkit-
tavimpid kansalliseen tietoturvaan liittyvid ohjeistuksia laativia tahoja ovat aina-
kin Valtiovarainministerion alaisuudessa toimiva VAHTI eli julkisen hallinnon
digitaalisen turvallisuuden johtoryhma ja Tiedonhallintalautakunta seké Puolus-
tusministerion alaisuudessa toimiva monialainen Turvallisuuskomitea. Suo-
messa tietoliikenneturvallisuusviranomaisena toimii puolestaan Liikenne- ja
viestintdviraston Traficomin alainen Kyberturvallisuuskeskus. (Lehto et al., 2018)
My6s Ulkoministeriostd 10ytyy Kansallinen turvallisuusviranomainen, joka on
vastuussa kansallisesta auditointikriteeristostd, Katakrista. (Kansallinen turvalli-
suusviranomainen, 2015).

Huonon kiytettdvyyden esimerkkejd on ollut valtionhallinnossa. Esimerk-
kind tdstd on Valtorin toimittaman toiminnanohjausjdrjestelma TOP:in huono
kaytettavyys (Salomaéki & Pitkdnen, 2019). Tapauksesta ei voida suoraan péaétella
tietoturvariskien kasvaneen TOP:in kédytettavyyden vuoksi.
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Suomessa on myos havaittu sairaanhoitopiirien potilastietojadrjestelmien ja
muiden terveydenhuollon jdrjestelmien kérsivan vakavista kdytettdvyysongel-
mista. (Martikainen, 2015). Suomessa on myds esitetty Jokelan ja Polven (2010)
toimesta, ettd “"kdytettdvyyttd ei ainakaan tyypillisesti vaadita julkisissa tietojar-
jestelmien tarjouspyynnoissd”. Jokela ja Polvi tuovat esiin myos sen, ettd kaytet-
tavyysongelmat ovat merkittdva ongelma nimenomaan terveydenhuollossa. (Jo-
kela & Polvi, 2010). My®0s uusista potilastietojdrjestelmistd, kuten Apotti-hank-
keesta, on jonkin verran julkisia tilastoja saatavilla kdyttokokemuksesta ja kayt-
pauksessa Apotti on ollut jopa potilaskuoleman syy kaytettdvyytensa takia. Li-
séksi jotkut jarjestelmdd kayttaneet henkilot ovat suoraan sanoneet pitdytyvansa
jarjestelman kaytostd ja pyrkineet tekemddn tyonsa jollain muulla tavalla. (Hel-
singin Sanomat, 2020). Valtorin tai Apotin yksittdisid tapauksia ei voi yleistdd,
mutta julkisten jdrjestelmdprojektien kiytettdvyyden merkitystd tulisi mahdolli-
sesti tutkia lisdd, koska todistetusti huono kdytettdvyys voi johtaa tietoturvaris-
keihin. (J. R. C. Nurse et al., 2011).

Valtionhallinnon tuottamia kansallisia ohjeita on monia. Tadssd kdyd&an lapi
ne ohjekokonaisuuksittain keskittyen kdytettavyyden merkitykseen ohjeissa. Ku-
vio 1, Kyberturvallisuuden ohjeistukset ministerisittdin Suomessa, havainnollis-
taa ohjeet ministerigittdin.

Valtioneuvosto

p o . e Liikenne- ja

Puolustusministerio Ulkoministeri6 Valtiovarainministerio g

viestintaministerio
Kansallinen
Turvallisuuskomitea turvallisuusviranomainen VAHTI PiTuKri
(NSA)
Yhteiskunnan Katakri Tiedonhallintalautakunta
turvallisuusstrategia 2017

Suomen Suositukset
kyberturvallisuusstrategia

2019

KUVIO 1 Kyberturvallisuuden ohjeistukset ministeriéittdin Suomessa

4.1 VAHTI-ohjeistukset

Valtiovarainministeri¢ on perustanut Julkisen hallinnon digitaalisen turvallisuu-
den strategisen johtoryhma eli VAHTIn ohjaamaan, kehittimadn ja koordinoi-
maan tietoturvallisuutta valtionhallinnossa (Valtiovarainministerio, 2020b). Ny-
kydan ryhma toimii 2020 alusta ldhtien uudessa Digi- ja vdestotietovirastossa
(Digi- ja védestotietovirasto, 2020a). VAHTIn pédatavoitteet ovat turvata julkisen



17

hallinnon toiminnan ja ICT-palvelut, mahdollistaa uuden teknologian turvalli-
nen kayttoonotto, sdilyttdd kansalaisten ja sidosryhmien luottamus julkiseen hal-
lintoon ja kehittdd yhteistyotd kansainvélisesti ja kansallisesti elinkeinoeldméan
kanssa (Digi- ja vdestotietovirasto, 2020b).

Valtiovarainministerion (2020b) mukaan VAHTI on mukana merkittavissa
valtionhallinnon tietoturvalinjauksissa ja -toimenpiteissd ohjaamalla niitd. Silld
on ministerion mukaan keskeinen rooli myos kyberturvallisuusstrategian toi-
meenpano-ohjelman toteutuksessa. Aikaisemmin VAHTI oli Valtionhallinnon
tietoturvallisuuden johtoryhmaé vuosina 1992-2013, Valtionhallinnon tieto- ja ky-
berturvallisuuden johtoryhmd vuosina 2014-2016 ja sittemmin Julkisen hallin-
non digitaalisen turvallisuuden johtoryhma vuodesta 2017 (Digi- ja vaestotieto-
virasto, 2020c).

VAHTI on laatinut monia ohjeistuksia valtionhallinnon eri toimijoille mo-
nista eri ldhtokohdista tavoitteidensa mukaisesti (Valtiovarainministerio, 2020).
Tdssd tarkastellaan ohjeistuksien viittauksia kdytettavyyteen. Tarkastelusta on ja-
tetty pois sellaiset ohjeistukset, jotka eivit suoraan liity jdrjestelmén tai padtelait-
teiden tai muuten tydssd kdytettyjen sovellusten kdytettavyyteen. Esimerkiksi
VAHTLn tuottama sosiaalisen median kdyttoohje tuskin antaa linjauksia valtion-
hallinnossa tietoturvaan tai muuten kansallisten palveluiden kdytettavyyteen.
VAHTI on julkaissut seuraavista ohjeista myds mahdollisesti eri versioita. Vain
viimeisimmadt versiot on otettu huomioon taméan tutkielman tarkastelussa.

- Sahkoisen asioinnin tietoturvallisuus -ohje

- Tietoturvapoikkeamatilanteiden hallinta

- Sovelluskehityksen tietoturvaohje

- Paitelaitteiden tietoturvaohje

- Henkildston tietoturvaohje

- Toimitilojen tietoturvaohje

- Sovelluskehityksen tietoturvaohje

- Teknisen ympdriston tietoturvataso-ohje

- Valtion ICT-hankintojen tietoturvaohje

- Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma

VAHTI (2017) on laatinut Sahkoisen asioinnin tietoturvallisuus -ohjeen ku-
vaamaan sitd, kuinka turvallisuuden eri osa-alueita tulee ottaa huomioon siahkoi-
sid asiointipalveluita suunniteltaessa ja niitd toteutettaessa. Ohjeessa otetaan
esille tietoturvallisuutta kéasittelevid lakeja ja viitekehyksid. Ohjeessa tarjotaan
kdaytannon esimerkkeja viitearkkitehtuurin ja esimerkkitapausten kautta. Ohjee-
seen on koottu sdhkoisid asiointipalveluita tarjoaville tahoille velvoittavat vaati-
mukset sekd muut suositukset ja hyvét kdytanteet. (Rousku, 2017).

VAHTIn (2017) Sahkdisen asioinnin tietoturvallisuus -ohjeessa esitetdan
yleisend tietoturvatavoitteena saatavuus. Sen vaatimuksena on palvelun omista-
jana tunnistaa kaikki saatavuuteen vaikuttaa osatekijdt ja huolehtia niistd. Esi-
merkkind tdstd mainitaan asiointipalveluiden yhdenmukaisuus, mikd on osa
kaytettavyyttd. Sovelluskerros -osiossa mainitaan asiakkaan luottamuksen vah-
vistamisesta. Tahan kategoriaan kuuluu kdytettdvyyteen liittyvid asioita, kuten
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palvelun kiyttokokemuksen yksinkertaisuus ja loogisuus, palvelun nimedmi-
seen liittyvét seikat, varmenne, luotettavuus ja virhetilanteiden looginen késit-
tely. Palvelun kéayttdjdt voivat ohjeen mukaan omilla toimillaan vaikuttaa itseddn
koskevien tietojen suojaamiseen asiointipalvelussa tai palveluketjussa. Palvelun
tarjoajan tulee tarjota ohjeet ja tuki turvalliseen kdyttoon, esimerkiksi suojaamalla
pddtelaitteensa haittaohjelmilta. Itse jarjestelmén kaytettdavyyttd kohdalla ei mai-
nita, eikd se ole yksi tietoturvaperiaatteista. Sen sijaan ohje sisdltdd maininnan
saatavuudesta ja listaa muutamia kadytettdvyyteen liittyvid kriteerejd. (Rousku,
2017).

VAHTI julkaisi 2013 Sovelluskehityksen tietoturvaohjeen. Ohjeessa maini-
taan kaytettdvyys kolme kertaa: sovelluksen padkayttdjan tietoturvatehtdva on
huolehtia sovelluksen kaytettdvyydestd, muutoshallinnan yhteydessa koskien
muutosprosessia ja jatkuvuuden hallinnan osalta, kun ohjeessa otetaan esille tie-
toturvavaatimukset sovelluksen kisittelemille tiedoille. Jalkimmaiisessd nostet-
tiin esille CIA kategoriat eli eheys, kdytettdvyys ja luottamuksellisuus. (VAHTI,
2013b).

Tietoturvapoikkeamatilanteiden hallinnan julkaisussa mainitaan kaytetta-
vyys eheyden ja luottamuksellisuuden ohessa, kun kyse on jdrjestelméan kaytet-
tavyystason vaarantumisesta (Valtiovarainministerio, 2017). Samaa mainitaan
muun muassa Tietoturvallisuuden arviointiohjeessa, Teknisen ICT-ympaériston
tietoturvataso-ohjeessa sekd Henkiloston tietoturvaohjeessa, missad kaytettavyy-
delld tarkoitetaan asiakirjojen saatavuutta (VAHTI, 2012; VAHTI, 2013a; VAHT],
2014).

VAHTIn (2015) Salauskdytantdjen ohjeessa mainitaan, ettd kdytettdvyystar-
peet tulee ottaa huomioon. Tarpeettoman korkeaa suojaustasoa ei tule maarittad,
koska se heikentdisi jarjestelman kaytettavyyttd. Vaatimusmaarittelyd salausrat-
kaisuja varten tehtdessd tuleekin ottaa ohjeen mukaan erityisesti huomioon toi-
minnallisten vaatimusten kdytettdvyystarpeiden tayttyminen. (VAHTI, 2015).

VAHTI-ohjeissa otettiin ldhinnd huomioon asiakirjojen saatavuutta tai saa-
tavuustasoja koskevat asiat, kun ohjeissa mainittiin kaytettavyys. Tama ei koske-
nut itse kdyttdjan kokemaa kayttokokemusta.

4.2 Kyberturvallisuusstrategia ja sen toimeenpano

Suomen kyberturvallisuusstrategiassa (2019) asetetaan “keskeisimmaét kansalli-
set tavoitteet kybertoimintaymparistojen kehittdmiseksi ja siihen liittyvien elin-
tarkeiden toimintojen turvaamiseksi”. Vuoden 2019 strategia nojaa vanhaan,
2013 julkaistuun, alkuperdiseen kyberturvallisuusstrategiaan. Strategiassa mai-
nitaan myds, ettd Yhteiskunnan turvallisuusstrategia vuodelta 2017 ja siind ku-
vatut yleiset varautumisen ja turvallisuuden yhteensovittamisen seka toimival-
taisen viranomaisen periaatteet kytkeytyvit kansallisen kyberturvallisuusstrate-
gian toteuttamiseen. Yhteiskunnan turvallisuusstrategia on pohja kyberturvalli-
suusstrategialle. (Turvallisuuskomitea, 2019).
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Suomen kyberturvallisuusstrategiassa mainitaan johdannossa, ettd ”ihmi-
sen tekemit virheet... voivat vaarantaa yhteiskunnan elintdrkeitd toimintoja”. On
siis perusteltua sanoa, ettd ihmisten tekemid virheitd jarjestelmien kédytossa tulee
ottaa huomioon strategian ndkokulmasta. (Turvallisuuskomitea, 2019).

Turvallisuuskomitea (2019) mainitsee kyberturvallisuusstrategiassa myos,
ettd “Digitaalisen toimintaympariston keskindisriippuvuudet edellyttavét kyber-
turvallisuuden huomioivaa kokonaisarkkitehtuuria”. Kokonaisarkkitehtuurilla
viitataan jdrjestelmén arkkitehtuuriin. Julkaisussa mainitaan my®os, ettd jokaisella
tulisi olla riittdvat valmiudet toimia turvallisesti digitaalisessa toimintaympaéris-
tossd. Sekd kokonaisarkkitehtuuriin ettd riittdviin valmiuksiin toimia digitaali-
sessa toimintaympaéristossd kuuluu olennaisesti kdytettavyys ja kdyttokokemus.
Strategian loppupddssd todetaan, ettd “on tarkedd jatkaa aktiivista osallistumista
standardointityohon ja valmistaa tuotteita, joihin turvallisuus on sisddnrakennet-
tua.” (Turvallisuuskomitea, 2013). Tdh&dn ottaa kantaa esimerkiksi VAHTIn laa-
tima sovelluskehityksen tietoturvaohje. (VAHTI, 2013c).

Nditd edelld mainittuja kohtia tarkemmin ei kdytettavyyttd késitelld itse
strategiassa, vaan vastuu strategian toteuttamisesta on toimijoilla itsellddn. Stra-
tegiassa lukeekin, ettd ”Vastuuviranomaisille asetetaan selkedt tavoitteet kyber-
turvallisuuden kehittamiseksi” (Turvallisuuskomitea, 2013).

Kyberturvallisuusstrategian toimeenpano-ohjelmassa 2017-2020 ma&érite-
tadan, ettd julkisten palveluiden digitalisoinnissa kyberturvallisuus on tarkoitus
rakentaa palveluihin sisddn rakentamalla helppokayttoisid ja turvallisia palve-
luita (Turvallisuuskomitea, 2018). Tamédn enempdd toimeenpano-ohjelmassa ei
paneuduta kdytettdvyyteen tietoturvassa.

4.3 Katakri ja PiTuKri

Katakri (2015) eli Kansallinen turvallisuusauditointikriteeristé on viranomaisten
auditointityokalu. Kriteeristossd méadritetddn, ettd sitd voidaan kayttdd, kun arvi-
oidaan kohdeorganisaation kykya suojata tietopddomaansa, tarkemmin salassa
pidettdvaa tietoa. Katakri ei itse aseta tarkkoja vaatimuksia tietoturvallisuudelle,
vaan siind listatut vaatimukset perustuvat olemassa olevaan kansalliseen lain-
sdaddantoon ja kansainvilisiin velvoitteisiin tietoturvan suhteen. (Kansallinen
turvallisuusviranomainen, 2015).

Ensimmadinen Katakri (2015) valmistui vuonna 2009 osana hallituksen sisai-
sen turvallisuuden ohjelmaa. Katakria valmisteltiin puolustusministerion joh-
dolla aluksi, mutta sitten sen péivittaminen ja hallinnointi jatkossa siirrettdan si-
saministeriolle. Siséministerié toimitti ensimmadisen pdivitysversion 2011. 2014
Katakrin toiminnassa mukana olleet ministeritt padttivit siirtdd padvastuun Ka-
takrista ulkoministerion alaisuudessa toimivalle Kansalliselle turvallisuusviran-
omaiselle (NSA). Suomen kansallinen turvallisuusviranomainen ohjaa kansal-
lista toimintaa sekd vastaa esimerkiksi kansainvdlisten tietoturvallisuussopimus-
ten valmistelusta. (Ulkoministerio, 2020).
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Katakrissa (2015) ei mainita mitddn kdytettdvyydestd jarjestelméan kayton
merkityksessa. Jarjestelmdn kadytettdvyys ei ole tarkastelun alla turvallisuusaudi-
toinnin kriteeristossd. Sen sijaan jarjestelman dokumentaation kdytettdvyydesta
ja Katakrin itsensd kdytettivyyden parantamisesta 16ytyy maininnat kriteeris-
tostd. (Kansallinen turvallisuusviranomainen, 2015).

Liikenne- ja viestintdviraston Traficomin (2020) julkaisema PiTuKri on Pil-
vipalveluiden turvallisuuden arviointikriteeristo, joka toimittaa samaa roolia
kuin Katakri, mutta koskee vain pilvipalveluita. Pitukri laadittiin, kun kansalli-
sessa viranomaisten kdytossd pilvipalvelut alkoivat yleistymddn. (Liikenne- ja
viestintdvirasto, 2020) Eurostatin (2020) mukaan Suomi onkin yksi pilvipalvelui-
den kéyttdjien karkimaista. Vuonna 2019 yli 74 % suomalaisista yrityksistad kaytti
pilvipalveluita (Tilastokeskus, 2019), kun taas Euroopan maiden vélinen kes-
kiarvo oli vuonna 2018 26 % pelkdstddn isojen yritysten pilvikdytossa (Eurostat,
2020).

Liikenne- ja viestintdviraston (2020) PiTuKTri ei ota kantaa kadytettdvyyteen.
Ainoa maininta julkaisussa, mika liittyy kdytettdvyyteen, PiTuKrissa on kritee-
rissd MH-02 Jarjestelmékehitys. Siind mainitaan, ettd ohjelmointirajapintojen on
kestettdva yleiset hyokkdysmenetelmdt ilman, ettd késiteltdvien tietojen luotta-
muksellisuus, eheys tai saatavuus vaarantuu. Tdmé on viittaus jo aikaisemmin
tassd tutkielmassa esitettyyn CIA-méédritelméén, joka sisdltdd saatavuuden osalta
myds kdytettdivyyden mddritelmdn. Jarjestelmékehitys-osio viittaa kuitenkin
vain ohjelmointirajapintoihin, mutta ei siihen, ettd sovelluksetkin tulisi kestda
CIA:n vaarantumista. (Liikenne- ja viestintdvirasto, 2020).

4.4 Valtiovarainministerion suositukset

Valtiovarainministeriéo (2020) on perustanut tiedonhallintalautakunnan
2020 tammikuussa. Tiedonhallintalautakunta on eri alojen viliseen asiantunti-
jayhteistyohon perustuva viranomainen, jonka tehtavit liittyvét tiedonhallinta-
lakiin. Tiedonhallintalautakunta laatii muun muassa suosituksia, jarjestda tyopa-
joja ja erilaisia koulutustilaisuuksia tiedonhallintalain toimeenpanon helpotta-
miseksi ja tukemiseksi. Toisena tehtdvand lautakunnalla on valvoa valtion kun-
tien ja kuntayhtymien seka valtion laitosten ja virastojen tiedonhallintalain nou-
dattamista. (Valtiovarainministerio, 2020d).

Tiedonhallintalautakunta on julkaissut suosituksia verkkosivuillaan erilai-
siin tiedonhallintaan liittyviin asioihin liittyen Tiedonhallintalain mukaisesti.
Tiedonhallintalaki maarittdd julkisen hallinnon organisaatioiden toiminnalta
edellytettdvit tiedon hallinnan tietoturvallisuusvaatimukset (Digi- ja védestotie-
tovirasto, 2020). Suosituksista tulee ottaa huomioon se, ettd ne eivit ole velvoit-
tavia kuten lainsdddanto on, eli valtionhallinnon eri toimijoita ei ole velvoitettu
noudattamaan tiedonhallintalautakunnan ohjeistuksia. (Valtiovarainministerio,
2020).

Seuraavat ovat Valtiovarainministerion (2020) tiedonhallintalautakunnan
tdhan mennessd julkaisemia suosituksia liittyen tiedonhallintaan tai tietoturvaan.
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- Suosituskokoelma tiettyjen tietoturvallisuussdannosten soveltamisesta
- Suositus tiedonhallinnan muutosvaikutusten arvioinnista

- Suositus tiedonhallintamallista

- Suositus turvallisuusluokiteltavien asiakirjojen késittelysta

- Suosituskokoelma tiettyjen tietoturvallisuussdddosten soveltamisesta
- Suositus asiakirjajulkisuuskuvauksen laatimisesta

- Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa

Suositukset ottavat kantaa kéytettdvyyteen ja tietoturvaan. Esimerkiksi
Suosituskokoelma tiettyjen tietoturvallisuussidnnosten soveltamisesta (2020) kaytetta-
vyydestd viittaamalla tiedonhallintalakiin. Tiedonhallintalain 13.2 § maarittas,
ettd ”Viranomaisen tehtdvien hoitamisen kannalta olennaisten tietojarjestelmien
vikasietoisuus ja toiminnallinen kdytettdvyys on varmistettava riittavalld tes-
tauksella sddnnollisesti.” (Laki julkisen hallinnon tiedonhallinnasta
906/2019.2019). Suosituskokoelma ottaa kantaa, ettd toiminnallista kdytettd-
vyyttd tulisi varmistaa jo kehittdessd ja otettaessa kdyttoon jdrjestelmdd seka sil-
loin, kun tietojdrjestelmddn tehdddan toiminnallisuuksiin tai kayttoliittymaan
kayttdjan toimintaan vaikuttavia muutoksia. (Tiedonhallintalautakunta, 2020c).

Tiedonhallintalauta ottaa esille turvallisuusluokiteltavien asiakirjojen késit-
telyyn liittyvdssd suosituksessaan tiedon eheyden, luottamuksellisuuden ja kay-
tettdvyyden vaarantumisen (Tiedonhallintalautakunta, 2020b) Lisdksi kaytetta-
vyys mainitaan johdon vastuiden toteuttamisen suosituksissa siltd osin, ettd tie-
tojdrjestelmét tulisi olla toiminnallisesti kéytettdvid niin, ettd niiden kdytettd-
vyystestaukset tai heuristiset arvioinnit on myos tehty (Tiedonhallintalautakunta,
2020a). Ndin ollen tiedonhallintalautakunta ottaa kantaa jdrjestelmén kaytetta-
vyyteen Nielsenin tarkoittamassa kontekstissa (Nielsen, 1994).
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5 Yhteenveto

Tutkielmassa tutkittiin kéytettdvyyttd, sen merkitystd kyberturvallisuudessa
sekd sitd, miten hyvin kdytettavyyttd otetaan huomioon Suomen valtionhallin-
non kontekstissa. Tutkielmassa kaytettiin tukena tieteellisid ldhteitd kaytettavyy-
den ja kyberturvallisuuden aiheteemojen ymparilld, mutta my6s Suomen valtion
virallisia ohjeistuksia kyberturvallisuuden toteuttamisesta. Nditd virallisia oh-
jeistuksia tutkittiin vield, jotta saatiin selville, mitd Suomen valtionhallinnon tie-
toturvaohjeistuksissa sanotaan kaytettdvyydesta.

On tutkittu, ettd loppukayttdjan kdytettdvyystarpeiden jattdminen sivuun
jarjestelmdkehitystytssd tuottaa huonoja lopputuloksia. On myos tutkittu,
kuinka loppukayttdja kayttaytyy, jos jarjestelmi(t) eivét ole hdnen mielestdnsa
tyotd tukevia. Ndissd tilanteissa loppukayttdjd ryhtyy ohittamaan tietoturvakont-
rolleja tai kédyttdytymaan muuten poikkeavasti, joko tahattomasti tai tahallisesti.
Tama on epdedullinen tilanne kokonaisturvallisuutta ajatellen.

Esimerkiksi Nurse ja kumppanit (2011) esittavat kuitenkin suuntaviivat sel-
laiselle jdrjestelmdkehitykselle, joka ottaa sekd tietoturvan ettd kéytettdvyyden
huomioon. Vastaavia tutkimuksia oli todella vdhdn, joten aihetta olisi hyva tutkia
lisdd. Yee (2004) esittdd myos, ettd kdytettdvyys on tirkedd ottaa mukaan jdrjes-
telmén kehitysprosessiin kuin myos tietoturva. N&in ne voivat tukea toisiansa ja
kehitystyon lopussa ei jouduta tekemddn vakavia kompromisseja kummankaan
suhteen.

Suomen valtionhallinnon ohjeistukset tietoturvasta tai kyberturvallisuu-
desta eivat ndyttdisi perinteisesti juuri ottavan kantaa kdytettavyyteen. Jarjestel-
mid on kehitetty tekninen ndkokulma edelld, mika on ilmeisesti joissain tapauk-
sissa johtanut myos kdytettdvyyteen kirsimiseen. Kaytettavyydestd ei ole tullut
kokonaisturvallisuuden osaa, vaikka tutkimusten mukaan se pitéisi olla yksi ko-
konaisturvallisuuden komponenteista.

Vasta vuoden 2019 uusi tiedonhallintalaki madrittdd selvemmin kaytetta-
vyyden yhdeksi jdrjestelméan vaatimuksista. Tiedonhallintalain my6td perustet-
tiin myo6s Tiedonhallintalautakunta Valtiovarainministerioon tdand vuonna. Lau-
takunnan ohjeistukset ottavat selvemmin kantaa kéytettdvyyteen ja siihen, etta
kdytettavyysvaatimukset tulisi olla mukana kaikissa tietojdrjestelméatoteutuk-
sissa niin kehittamisen ja kdyttoonoton kuin myos mahdollisten p&ivitysten yh-
teydessd. Toisaalta tiedonhallintalautakunnan ohjeistukset ovat vain suosituksia
eli ne eivit velvoita toimijoita toimimaan niiden mukaisesti. Tiedonhallintalain
vaatima riittdvd taso kaytettdvyydelle jdd siis jatkossakin toimijoiden itsensa
madriteltavaksi.

CIA:n kategorioita eli luottamuksellisuutta, eheyttd ja saatavuutta mainit-
tiin liki kaikissa valtionhallinon tietoturvaohjeistuksissa tietoturvaan liittyen ja
joissain yhteyksissd saatavuus oli nimetty kdytettavyydeksi. Saatavuuden toteut-
taminen jalkautettiin esimerkiksi kyberturvallisuusstrategiassa eri alan toimi-
joille itselleen. Nditd toimijoiden omia toteutuksia ei pddsty tdméan tutkielman
puitteissa tutkimaan, mutta niitdkin olisi hyva tutkia jatkotutkimuksissa.
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Hyva jatkotutkimuskohde olisi vertailla Suomen kyberturvallisuuden ja
tietoturvallisuuden ohjeita muun maailman vastaaviin. Vertailuun ei keretty ta-
maén tutkielman puitteissa paneutumaan, mutta tdménlaisen tutkimuksen tulok-
set voivat olla hyvinkin mielenkiintoisia. T4dtd varten tulisi kuitenkin ensin 16ytaa
jokin jarkeva viitekehys strategioiden ja ohjeistuksen vertailua varten. Tastd on
ollut jo tutkimusta muuten kuin kdytettdavyyden nakokulmasta esimerkiksi 2020
KPMG tekemaén tutkimuksen myota.

My0s esimerkiksi valtionhallinnon toimijoiden, kuten Valtorin, tuottamien
palveluiden huono kéyttdjakokemus olisi hyvéa kohde jatkotutkimukselle. Tuot-
taako huonompi kéytettdvyys mahdollisesti tietoturvariskejd asiakkailla tai
omilla kayttdjilla? Suomessa on ollut jo tapauksia, joissa esimerkiksi potilastur-
vallisuus on vaarantunut potilastietojdrjestelméan huonon kdytettavyyden vuoksi.
Tamdnkaltaisessa tapauksessa on kyse jo todella merkittdvastd kdytettavyyden
puutteesta, kun jdrjestelmdd ei osata kdyttad. Mutta aiheuttaako jo pienempikin
kaytettdavyyden puute tietoturvariskejd? Asiaa tulisi tutkia lisdd.

Kolmas jatkotutkimusaihe voisi olla pilvipalveluiden vaikutus kayttdjako-
kemukseen. Pilvipalvelut ovat usein tehostamassa ja nopeuttamassa digitaalista
murrosta. Mutta onko esimerkiksi useampien pilvipalveluiden yhtdaikainen
kaytto riski kdytettdavyyden kannalta? Kdyttdjd saattaa joutua esimerkiksi mietti-
médn, mihin hdnen kuuluisi tiedostonsa tallentaa sen jdrjestelmén sijaan, missa
hén juuri silld hetkelld muokkaa tiedostojansa. Ndin jdrjestelmét voivat olla usein
paallekkaiisid, eikd niiden kayttod valttamatta pysty vield nykyteknologioilla val-
vomaan.
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