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Pilvipalvelut (engl. cloud computing) on luonteeltaan kehittyva viitekehys kat-
tamaan laajan kirjon monipuolisia internet-vélitteisid tietoteknisid palveluita eri-
laisten toimijoiden kayttotarpeisiin. Pilvipalveluiden kaytolld tavoitellaan kus-
tannustehokkuutta, skaalautuvuutta sekd joustavaa kayttod. Kayton tietoturval-
lisuuskysymykset, vastuiden jakautuminen seka lapindkyvyys ldapi koko palve-
luketjun askarruttavat toimijoita heiddn harkitessaan liiketoimintansa kannalta
keskeisimpien tietojadrjestelmiensa siirtamistd pilveen.

Pro gradu -tutkielmassa kadytetddn menetelména késiteanalyyttista tutki-
musotetta, joka sisdltdd myos kirjallisuuskatsauksen. Tarkastelun kohteena ovat
valtionhallinnon organisaatioiden kannalta keskeiset ndkokulmat otettaessa
kayttoon pilvipalveluita osaksi tietoteknistd palvelutuotantoarkkitehtuuria. Kir-
jallisuuskatsauksessa selvitetddn kdyttoonottopaddtokseen valmistelun taustalla
vaikuttavia osa-alueita. Tutkielman keskitssd ovat tietoturvallisuuden osa-alu-
eet arvioitaessa litketoimintaan vaikuttavia riskejd pilviteknologioiden tunnistet-
tujen vahvuuksien, heikkouksien ja uhkien kautta. Keskeisimpéana taustateoriana
tutkielmassa on innovaatioiden diffuusio (engl. Diffusion of Innovation) ja TOE-
kehysmalli, jonka kehys sisdltdd teknologisten, organisaatioon liittyvien ja toi-
mintaympadriston vaikutusten tarkastelun (engl. Technology, Organization and
Enviroment).

Pilvipalveluiden kayttoonotto ja kdyttd vaativat organisaation ylimmén
johdon tuen, johdonmukaisen hallintamallin, organisaatiotasoisen arkkitehtuu-
rikehyksen sekd hyvidksytyn toteutusprosessin toimintaohjeineen. Hallittua
kayttoonottoa varten ndhddan valttamattomaksi kehittdd organisaatioiden omaa
osaamista pilvipalveluiden sisdltimien teknologioiden ja palveluratkaisujen
osalta. Organisaation tarpeisiin ndhden sovelletun monialaisen osaamiskeskitty-
mén perustaminen tukisi ja varmistaisi kdyttéonottojen onnistumisen. Tietojér-
jestelmien sijoittaminen erilaisiin palveluymparistdihin perustuu kasiteltdavan
tietoaineiston luokitteluun, sekéd jarjestelmédkohtaisiin riskiarviointeihin. Pilvi-
palveluiden auditointi sellaiselle tasolle, jossa pilveen voidaan sijoittaa myos
kaytto rajoitettu -tasoista tietoaineistoa, vaikuttaa tarkoituksenmukaiselle tavoit-
teelle. Tdlloin pilven hyodyt saataisiin optimoitua ja saavutettaisiin riittavan laa-
jat kdyttomahdollisuudet pilviarkkitehtuurille. Valmisteluty6 vaatii merkittavia
ponnisteluja eri toimijoiden tuottamien tietojadrjestelmératkaisuiden yhteensovit-
tamisessa.

Asiasanat: pilvipalvelut, pilvilaskenta, tietohallinto, tietoturvallisuus, riskiarvi-
ointi, paatoksenteko.
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Key themes for the adoption of cloud services - perspectives on information man-
agement and security in a government agency
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Supervisor: Siponen, Mikko

Cloud computing is an evolving framework to cover a wide range of Internet-
based IT services for the use needs of different actors. The use of cloud services
aims at cost efficiency, scalability and flexible use. Operational security issues,
the division of responsibilities and transparency throughout the service chain are
of particular concern when considering the migration of business-critical infor-
mation systems to the cloud.

The method used in the master's thesis is a conceptual analytical research
approach, which also includes a literature review. The focus is on the key aspects
for government organizations when introducing cloud services as part of the IT
service production architecture. The literature review examines the issues that
influence the decision making when considering the adoption of cloud services.
The most important parts of the review are the areas of information security in
assessing business risks through the identified strengths, weaknesses, and threats
of cloud technologies. The main background theory in the master’s thesis is the
Diffusion of Innovation theory and the TOE model, which includes the examina-
tion of technological, organizational, and environmental impacts.

The establishment of a multidisciplinary center of expertise appropriate to
the needs of the organization would support and ensure the success of the im-
plementations. The placement of information systems in various appropriate ser-
vice environments is based on the classification of the data as well as risk assess-
ments. The preparatory work also requires efforts to coordinate the multi-cloud
solutions produced by the group of service providers.

The successful deployment and use of cloud services requires the top man-
agement support, a consistent management model, an organizational-level archi-
tectural framework, and operational guidelines with approved implementation
models. In addition, building the organizations' own expertise in cloud services
technologies and service solutions is essential. The chosen information manage-
ment approach was just a scratch on the surface of an entity with a wide range of
cloud computing dimensions.

Keywords: cloud services, cloud computing, information management, infor-
mation security, risk assessment, decision making.



ESIPUHE

Pro gradu -tutkielmani tavoitteena on tuottaa tausta-aineistoa tietohallinnon
pddtoksenteon tueksi pohdittaessa tarkoituksenmukaisia, kustannustehokkaita
ja arkkitehtuurivaatimukset tdyttdavid pilvipalveluvaihtoehtoja viranomaisen
kdytossd oleville tietojdrjestelmille. Tyoskentelen valtionhallinnon organisaa-
tiossa. Aihepiiri tille pro gradulle alkoi muotoutua erédédn tyopalaverin jdlkeen,
jossa kollegani késittelivat pilvipalveluihin liittyvid teemoja. He tiesivét, ettd
opiskelen Jyvidskyldn yliopiston Informaatioteknologian tiedekunnassa, ja ehdot-
tivat pilvipalveluita pro graduni aiheeksi.

Henkilokohtaisella tasolla pro gradu -tutkielman tekeminen oli opettavai-
nen ja hyodyllinen kokemus. Aihepiirin 16ydyttyd varsinainen kirjoitusvaihe
kesti yli vuoden sisdltden huomattavia ponnisteluja seka epadtoivon hetkid mutta
myos oivaltamisen iloa. Iltaisin, viikonloppuisin ja lomakausina tehty ty6 kéayn-
nistyi alkuun hitaasti ja vaati kokonaisuudessaan enemmaén aikaa, kuin olin
osannut odottaa. Oman osaamisen kehittdminen houkutteli keski-ikdisend tyo-
vuosien lomassa maisteriopintoihin. Melkoinen ponnistus kaiken kaikkiaan.
Tdamd matka kannatti kuitenkin ehdottomasti tehda.
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1 JOHDANTO

Tutkielmassa tarkastelen ja selvitan pilvipalveluiden (pilvilaskennan) kayttoon-
oton kannalta sellaisia keskeisid seikkoja, joita alan tutkimus on kasitellyt ja joista
voi ammentaa taustatietoa julkishallinnon toimijoiden tietohallintotoimialan
tyon tueksi.

Pilvipalveluiden ja pilvilaskennan hytdyntdmisestd on olemassa runsaasti
artikkeleita ja kirjallisuutta jo yli kymmenen vuoden ajalta, mutta kotimaisten
valtionhallinnon toimijoiden ndkokulmasta aihetta on tarkasteltu vield melko v-
hén. Taman tutkielman tarkoituksena ei ole pureutua tietotekniikkaan, eikd ai-
hetta kasitelld myoskaan loT-ndkokulmasta. Tutkielmassa on olennaista tietohal-
lintondkokulmalla tehtdva tarkastelu. Tieteellistd aineistoa tarkastellaan pilvipal-
veluiden kayttoonottopaatoksiin liittyen riskiarvioinnin ja tietoturvallisen kay-
ton nakokulmista. Tutkielmassa arvioidaan myos pilvipalveluiden kdyttoonoton
onnistumisen kannalta hyodyllisid toimintatapoja organisaation sisdisten ohjaus-
mekanismien tarpeisiin. Tutkimuksen myo6td kertyneitd havaintoja voidaan kayt-
tdd apuna laadittaessa tietoturvaohjeistusta sekd kehitettdessa sisdisid toiminta-
malleja ja rakenteita tietojdrjestelmien palveluympaéristovaihtoehtoja arvioitaessa.

Tdmdn tutkielman haasteena on tietohallintondkokulmalla tehtdvaan tar-
kasteluun soveltuvan tutkimusaineiston rajoittuneisuus. Cegielski, Jones-Farmer,
Wu ja Hazen (2012) toteavat, ettd teoreettisesta ndkokulmasta tarkastelevaa pil-
vipalvelututkimusta on vdhén. Pilvipalveluita tarkastelevassa tutkimuksessaan
he arvioivat suurimman osan tutkimuksista keskittyvan joko pilvipalveluympa-
ristojen arkkitehtuurien tai sovellusten tutkimukseen. Aihetta késitellddn yleensa
arvioiden, millaisia esteitd tai mahdollisuuksia kdytolle tunnistetaan. (Cegielski,
Jones-Farmer, Wu & Hazen, 2012.)

1.1 Lainsdddidnto, asetukset ja ohjeet mairittiavit toimintaa

Kansallinen lainsdddanto ja ministerididen ohjaus luovat puitteet, jotka ohjaavat
virastojen toimintaa myds tietojédrjestelmaarkkitehtuurin ndkoékulmasta. Valtion-
hallinnon toimijat on velvoitettu yhteisten kansallisten tietojdrjestelma-
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palveluiden kayttdjiksi. Taméa tuo mukanaan riippuvuuksia muihin kansallisiin
alan toimijoihin, sekd se vaikuttaa lisdksi keskeisesti virastojen omiin arkkiteh-
tuurivalintoihin ja -ratkaisuihin. Laki julkisen hallinnon turvallisuusverkkotoi-
minnasta (10/2015) velvoittaa valtion viranomaiset turvallisuusverkkopalvelui-
den (TUVE) kayttdjiksi.

Turvallisuusverkon kayttovelvoite koskee sellaista valtion johtamiseen ja turvallisuu-
teen, maanpuolustukseen, yleiseen jadrjestykseen ja turvallisuuteen, rajaturvallisuu-
teen, pelastustoimintaan, meripelastustoimintaan, hatikeskustoimintaan, maahan-
muuttoon ja ensihoitopalveluun liittyvédd viranomaisten sisdistd, valistd ja ulkoista yh-
teistoimintaa ja viestintdd, joissa noudatetaan korkean varautumisen tai turvallisuu-
den vaatimuksia. (Finlex, 2015.)

Turvallisuusverkko on tarkoitettu varmistamaan kaikissa turvallisuustilanteissa
valtion johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten
ja muiden toimijoiden hairi6ton viestintd sekd turvata johtamisessa ja paatoksen-
teossa tarvittavan tiedon tietoturva. Viranomaisten turvallisuusverkko sisdltaa
viestintdverkon laitetiloineen ja laitteineen, muun infrastruktuurin seké yhteis-
kayttoiset palvelut. (Kyberturvallisuuden sanasto, 2018.) Valtionhallinnon orga-
nisaatiot tuottavat tietoteknisid palveluita itse, hankkivat lain velvoittamina yh-
teisid tietojdrjestelmépalveluita tuottavilta organisaatioilta sekéd tulevaisuudessa
yhé kasvavassa méadrin myos laajemmin vaatimukset tayttaviltd viranomaisten
hyvaksymilta pilvipalveluyrityksiltd. Valtiovarainministeriolld (VM) on lakisaa-
teinen tehtdvéa ohjata julkishallinnon tietoturvallisuutta. VM on laatinut tietolii-
kennepalvelulinjauksia sekd Julkisen hallinnon digitaalisen turvallisuuden joh-
toryhméan (VAHTI) ohjeita, joiden avulla ohjataan julkisen sektorin tietoliikenne-
palveluiden kdyttod, hankintaa ja tuotantoa. Ohjeilla ei ole lakiin perustuvaa ase-
maa, mutta kdytdnnossd niistd on muodostunut tietynlainen de facto -tulkinta
lainsdddannostda. VM:n tarkoituksena on luoda ohjaus valtionhallinnon, maa-
kuntien ja kuntien ICT-johdolle tarkoituksenmukaisten, turvallisten, kustannus-
tehokkaiden tietoliikennepalveluratkaisuiden hankkimiseksi. (Liikenne- ja vies-
tintdavirasto Traficom, 2019.)

EU:n yleinen tietosuoja-asetus (GDPR) on ollut lainvoimainen 25.5.2018 al-
kaen. GDPR madérittelee vaatimukset organisaatioiden ja yritysten henkil6tieto-
jen kerddmiseen, sdilyttdmiseen ja hallinnointiin. Yleistd tietosuoja-asetusta so-
velletaan, mikali yritys késittelee henkil6tietoja ja sijaitsee EU:ssa, tapahtuipa itse
henkilttietojen kasittely missd tahansa. Asetusta sovelletaan myos silloin, jos
EU:n ulkopuolella sijaitseva yritys késittelee henkilotietoja, jotka liittyvat palve-
luiden tai tavaroiden tarjoamiseen henkilville EU-alueella. Henkilttietoja ovat
esimerkiksi: nimi, osoite, henkilokortin tai passin numero, tulot, kulttuurinen
profiili, IP-osoite ja terveydenhuollon hallussa olevat henkilon yksiloivit ter-
veystiedot. (European Parliament and Council of European Union, 2016.)

Valtiovarainministerion mukaan pilviteknologiaa tulisi suosia, mikali se
tarjoaa parhaan palveluhyodyn ja -takuun (Valtiovarainministerio, 2018). Jul-
kiseksi luokitellun tietoaineiston késittelyd pilvipalvelussa ei rajoiteta, mutta
suojaamistarpeet eheyden ja saatavuuden ndkokulmasta on kaikissa tapauksissa
huomioitava. Henkil6tietoja voidaan sijoittaa sellaiseen pilvipalveluun, joka tuo-
tetaan tietosuojasddntelyn mahdollistamalla EU/ETA-alueella. Korkeampien
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turvallisuusluokkien tietojen osalta vaatimuksena on palvelun sijainti Suomessa.
Kukin viranomainen vastaa tietojenkésittelynsa riittavéasta turvallisuudesta ja on
viime kddessd itse vastuussa kulloisenkin kadyttotapauksen riittdvan kattavasta
ja luotettavasta arvioinnista. Nama arviointihavainnot tulee myos kasitella riski-
perustaisesti. Mikili kyseessd on useamman valtionhallinnon viranomaisen
kayttamd, keskityn palveluntuottajan tuotantoympadristo, tulee jaannosriskien
olla kaikkien palvelua kédyttdvien viranomaisten hyvaksymid. (Liikenne- ja vies-
tintdavirasto Traficom, 2020.)

Viranomaisten kisitteleméd luokiteltava tietoaineisto tuottaa vaatimuksia
tiedon Kkaésittelylle ja tietojenkdsittely-ympadristille. Viranomaistyossd tiedon
luokittelu vaatii jatkuvaa huolellista arviointia ja tdmé& edellyttdd kayttdmaan
vaatimukset tayttavid auditoituja sekd akkreditoituja tietojdrjestelmaymparistoja.
Viranomaisten tietojdrjestelmien arviointitydssa kdytetddn apuna muun muassa
Kansallista turvallisuusauditointikriteeristod (KATAKRI), jonka avulla voidaan
arvioida kohdeorganisaation kykyéd suojata turvallisuusluokiteltua tietoa.

Pilvipalveluiden kéayttoonotto perinteisten palvelutuotantomallien rin-
nalle on edennyt Suomessa viranomaistoimijoilla varsin verkkaiseen tahtiin.
Kiinnostus ja kdyttotarve pilvipalveluita kohtaan ovat merkittavassa kasvussa,
jonka vuoksi hallittuun kaytt6onottoprosessiin vaikuttavat tekijat vaativat huo-
miota ja kdyttoonottovaihetta voidaan tukea tuottamalla tausta-aineistoa tieto-
hallinnon kayttoon. Kansallisella tasolla virastojen kayttoon laadittua pilvipalve-
lusiirtymédd ohjaavaa materiaalia kehitetddn eri hallinnonaloilla parhaillaan.

1.2 Tutkielman tavoite ja tutkimuskysymykset

Tutkielman keskeinen tavoite on tukea valtionhallinnon organisaatioiden tieto-
hallintoalan toimijoiden tyotda kokoamalla akateemiseen tutkimukseen perustu-
vaa taustatietoa pilvipalveluista. Tuloksia voidaan hyddyntdd organisaatioissa
tehtdvdssd padtoksentekotyossd arvioitaessa erilaisia vaihtoehtoisia ratkaisuja
pilvipalveluiden kdyttomahdollisuuksista. Tdssd pro gradu -tutkielmassa tuo-
daan esille sellaisia pilviteknologioiden kayttoon liittyvid osa-alueita, joita orga-
nisaatioissa tulisi ottaa huomioon riskiarviointiprosessin kehittdmiseksi. Organi-
saatioiden sisdisid arviointityon menetelmid tai paatoksentekoprosesseja ei kési-
telld yksityiskohtaisemmin minké&én tietyn toimijan ndkokulmasta.

Tésséd tutkielmassa pyritddan vastaamaan seuraaviin tutkimuskysymyksiin:

* Millaisia teemoja tulee huomioida tietoturvariskien arvioinnissa pilvipal-
veluiden kayttoonottopaatoksia valmisteltaessa?

* Millaisia ohjeita tai toimintamalleja valtion viraston tietohallintotoimialan
olisi hyodyllista laatia arvioidessaan luokiteltua tietoaineistoa sisdltdvien
tietojdrjestelmien sijoittamista erilaisten toimijoiden pilvipalveluymparis-
toihin?
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2 KASITTEET, TEOREETTINEN TAUSTA JA TIETO-
HALLINTOTOIMIALAN ROOLI

Tdssd luvussa esitellddn aluksi tamdn tutkielman keskeisimpid késitteitd. Késit-
teiden madrittely on valttaméatontd pohjatietoa tutkielman aihepiirin ymmarta-
miselle. Mddrittely sisdltdd pilvipalveluita kasittelevissa teksteissa yleisesti esitel-
tyjd pilvilaskennan ominaispiirteitd sekd pilven keskeisimmat palvelu- ja tuotan-
tomallit. Muissa alaluvuissa késitellddn tietohallintotoimialan roolia organisaa-
tion johtamisen tukiprosessina seké riskiarviointityon merkitystd pilvipalvelui-
den soveltuvuutta arvioitaessa.

2.1 Pilven ominaispiirteet palvelu- ja tuotantomalleineen

Pilvipalvelut tai siitd usein suomeksi kadytetty termi pilvilaskenta ovat luonteel-
taan kehittyva ajattelumalli tai viitekehys. Pilvipalveluille ei kuitenkaan ole ole-
massa yleismaailmallista tai standardoitua maaritelméad, vaikka se on jo ollut
kaytossd melko pitkddan. Vertauskuvallisesti pilvelld viitataan sen laajaan tieto-
jenkdsittelyresurssien saatavuuteen internet-teknologioita hyodyntéden. (Oliveira,
Thomas & Espadanal, 2014.) Pilvipalvelut ovat tulevaisuutta, jonka pddtavoite
on vihentdd ICT-palvelujen kustannuksia ja lisdtd samalla tietojenkésittelyn suo-
rituskykyd, luotettavuutta, kdytettavyyttd ja joustavuutta, aiempaa tehokkaam-
min ja nopeammin. Tietoturvaintegraatiot ovat kuitenkin haastavia, eivatka siir-
tymat pilvipalveluihin ole tapahtuneet organisaatioissa niin nopeasti, kuin olisi
ennakkoon voitu olettaa. (Low, 2011.)

Pilvipalveluilla tarkoitetaan joko internetin vélitykselld tarjottavia datakes-
kusten palveluina tarjottavia sovelluksia tai palveluina tarjottavia laitteisto- ja
jarjestelmdohjelmistoja. Datakeskusten palveluiden tuottamista varten kaytetta-
védad laitteistoa ja ohjelmistoa kutsutaan pilveksi. Pilvipalveluilla mahdollistetaan
verkon vilitykselld tarjottavien jaettujen skaalautuvien tietojenkésittelyresurs-
sien joustava kaytto. Kapasiteettia voidaan ottaa kdyttoon tai vapauttaa helposti
itsepalveluperiaatteella vahadisilld hallinnointitoiminnoilla. (Armbrust, 2010.)

Pilvipalveluita kisittelevissd tieteellisissd teksteissd aihepiirin mddritte-
lyissa viitataan lahes poikkeuksetta yhdysvaltalaisen National Institute of Stan-
dards and Technology (NIST) esittdmédn luokitteluun pilvipalveluiden ominais-
piirteistd, sekd niiden palvelu- ja tuotantomalleista. NIST:n madrittelyd mukail-
len pilvipalveluiden ominaispiirteet ovat seuraavat:

o Kayttoon perustuva itsepalvelu (engl. on-demand self-service). Palveluita
hankkinut taho voi asiakkaana itse sdddelld hankkimansa palvelun tieto-
jenkdsittelyresurssien ominaisuuksia, kuten esimerkiksi laskentatehoa, le-
vytilaa tai palvelun kdyttokapasiteettia ilman palveluntarjoajan henkils-
ton toimia.
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Laaja padsy verkkoon (engl. broad network access). Pilvipalveluiden ky-
vykkyydet ja toiminnallisuudet ovat koko laajuudessaan kdytossa tieto-
verkon vilityksella.

Resurssien jakaminen (engl. resource pooling). Palveluntarjoajien yhdis-
tettyd resurssivarantoa (pooli) jaetaan kayttoon laajan asiakaskunnan
kayttdjille dynaamisesti kdyttotarpeen mukaan. Palveluiden tuottamiseen
kdytetyn kapasiteetin maantieteellinen sijainti ei ole tiedossa, ellei siitd
erikseen sopimuksin sovita.

Nopea joustavuus (engl. rapid elasticity). Palvelun kapasiteetin lisddmi-
nen tai sen vapauttaminen voidaan tehdd nopeasti, jopa automaattisesti,
kdyttotarpeen niin vaatiessa.

Mitattava palvelu (engl. measured service). Pilvipalveluiden resurssien
asiakaskohtaista kdyttod voidaan valvoa, kontrolloida ja raportoida, jol-
loin pystytddn tarjoamaan lapindkyvyyttd sekd palveluntarjoajalle etta
palvelua kayttdville taholle. Laskutuksen perusteena ovat palveluiden ja
niiden sisédltdmien resurssien kdyton tarkka mittaaminen kokonaisuudes-
saan. (Mell & Grance, 2011.)

Vakiintuneeksi muodostuneen jaottelun mukaisesti pilvipalveluiden yleisimmat
palvelumallit (service models) esitellddn seuraavasti:

Ohjelmisto palveluna (engl. Software as a Service, SaaS). Palvelumallissa
asiakas ostaa kokonaispalvelun, esimerkiksi selainkdyttoisen sahkoposti-
jarjestelmén, jossa toimittaja vastaa kaikesta palveluntuottamiseen liitty-
véstd ja palvelun kdyttdjd vain kayttad sitd. Asiakas ei yleensd edes tunne
palveluntuottamiseen liittyvid yksityiskohtia, kuten verkkoratkaisuja,
palvelimia, kdyttojdrjestelmid tai muita teknisid ratkaisuja hankkimansa
palvelun taustalla. Palvelu laskutetaan esimerkiksi kdyttdjien lukumaa-
radan ja kidytossa olevaan levytilaan sekd palvelutasosopimuksessa maéri-
teltyjen tukipalvelun vasteaikojen tuottaman hinnoittelun perusteella.
Alusta palveluna (engl. Platform as a Service, PaaS). Pilvipalvelun tuottaja
tarjoaa asiakkaan kdyttoon palveluna sovellusalustan, kapasiteetin, jonka
tuottamisesta se vastaa. Palveluun yleensd sisdltyvit verkkoyhteydet, pal-
velimet, kdyttojarjestelmad ja varusohjelmistot. Asiakkaan omalle ylldpito-
vastuulle jda sovelluskerros pdivityksineen ja sen tietoturva.
Infrastruktuuri palveluna (engl. Infrastucture as a Service, laaS). Infra-
struktuuri palveluna on malli, jossa palveluntuottaja tarjoaa pilvi-infra-
struktuurin, alustan, jota kdytetddan kapasiteetin tuottamiseen. Muut osat,
kuten palvelimet, konfiguraatiot ja hallinnointi jadvat asiakkaan omalle
vastuulle. Asiakkaalle tarjotaan vain hallintaliittyma4, jolla voidaan hallin-
noida palvelimien kapasiteettia, verkkoyhteyksii ja tietoliikenneavauksia.
Téssd palvelumallissa ei tarvitse valttamattd olla datakeskusosaamista asi-
akkaan omassa organisaatiossa. (Mell & Grance, 2011.)

Pilvipalveluiden tuotantomallit (engl. Deployment Models) ovat:
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e Yksityinen pilvi (engl. private cloud). Tassd mallissa palvelut tuotetaan
itse omasta konesalista (engl. on-premises) vain sisdisesti oman organisaa-
tion kdyttdjien ja mahdollisesti rajatusti kumppaniyritysten tarpeisiin. Tal-
laisten palveluiden tuottamiseen vaadittava osaamistarve on suurimmil-
laan, mutta liséksi koko palveluntuottamiseen liittyva teknologiakerrok-
set ja jdrjestelmdn sisdltama data ovat omissa késissd. Tdstd mallista on
olemassa myos vaihtoehtoinen malli, hosted on-premises, jossa konesali
on organisaation omistama, mutta sen ylldpitotyd on ostettu ulkoiselta
palveluntuottajalta.

e Yhteison pilvi (engl. community cloud). Yhteisopilvi tuotantomallina ra-
kentuu jonkin palvelutuotanto-organisaation ylldpitdmaéstd palveluympa-
ristostd, jonka yhteisid resursseja kdyttavind asiakkaina ovat kyseisen yh-
teison rajattu kayttdjakunta. Yhteisoon kuuluvilla kayttdjaorganisaatiolla
on yleensd pddosin yhteiset turvallisuusstandardit ja kdyttopolitiikat pal-
veluiden suhteen. Suomessa téllaisia palveluita tuottaa viranomaisille esi-
merkiksi Valtion tieto- ja viestintdtekniikkakeskus Valtori.

e Julkinen pilvi (engl. public cloud). Julkinen pilvi tarkoittaa palvelua, jonka
palveluinfrastruktuuri on kenen tahansa asiakkaan kaytossa ja palvelun
hinta muodostuu kdyton mukaa. Palvelut ovat usein standardoituja, joten
ne ovat tarjolla sellaisenaan, ja palvelun sisaltd voi myos muuttua.

e Hybridipilvi (engl. hybrid cloud). Hybridipilvi yhdistda edelld kuvattujen
tuotantomallien ominaisuuksia palvelukokonaisuudeksi voiden tarjota
mahdollisesti monipuolisempia mahdollisuuksia palveluiden kayttgjille.
Hybridipilvi voi mahdollistaa palvelun laajennuksen lisdkapasiteettia tar-
vittaessa tai se voi tarjota tietoaineiston mahdollisen hajasijoittamisen eri
pilvituotantoratkaisuiden kesken. (Mell & Grance, 2011.)

ICT-alalla palvelumallien kirjoa on laajennettu ja useita muitakin toteutuksia ku-
vataan ilmaisten ne ”as a service” -tyyppisesti. Esimerkkind edellisten lisdksi voi-
daan mainita erddnlainen palveluiden yhdistelm4, jossa palveluntuottaja tiyden-
tdad palveluaan tietoturvallisuuskomponenteilla. Sellaista kuvataan termilld tie-
toturvallisuus palveluna (engl. Security as a Service, SECaaS). Tutkielmassa kay-
tetddn myos termid adoptio (adoption), joka on hyvin yleisesti kdytetty termi
ICT-alaa késittelevissa tieteellisissd teksteissd kuvaamaan organisaatioiden paa-
toksentekoa ja ratkaisua teknologiapalvelun kdyttoonotosta.

2.2 Pilvipalveluiden tietoturvallisuuden riskienhallinta

Riskiarvioinnin merkitys on keskeinen pilvipalveluiden kdyttoonottoa valmistel-
taessa. Pilviteknologioiden kdyton vahvuudet ja heikkoudet on tunnistettava ja
otettava huomioon riskiarviointityossd aina tapauskohtaisesti. Tunnistettujen
uhkien aiheuttamien riskien toteutumisen todenndkoisyys on pystyttava pienen-
tamddn siedettdville tasolle.

Tutkielman yhtend teemana kisitellddn riskienhallintatyon tarkeyttd tehta-
essd pilvipalveluiden kayttoonottopddatosta. Kansallinen tietoturva-auditointi-
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tyokalu méérittelee organisaation riskienhallintaa seuraavasti: Riskienhallinta on
organisaation johtamiseen ja toimintaa sisédltyva prosessi, jota sovelletaan orga-
nisaation toiminnassa. Riskienhallinnan tavoitteena on tunnistaa ja hallita toi-
mintaedellytyksid vaarantavia tekijoitd ja pitdd riskit sellaisella tasolla, ettei or-
ganisaation toiminta ja tavoitteet ole uhattuina. Epdedullisia ja haitallisia tapah-
tumia pyritadn valttamadan vaikuttamalla tapahtuman todenndkoisyyteen sekd
pienennetddn niiden seurauksia. Riskienhallinnan uhka-arvion perusteella mi-
toitetaan turvallisuusjdrjestelyt oikealle tasolla. Arvioinnissa tunnistetaan orga-
nisaation riippuvuudet ulkoisista tekijoistd sekd niiden vaikutukset omaan toi-
mintaan unohtamatta arvioida omaa vaikutusta muihin toimijoihin ndhden. Hy-
vin toteutettu riskienhallinta on ennakoivaa, tietoista, suunnitelmallista ja doku-
mentoitua. (Puolustusministerio, 2015.)

Riskianalyysi on tietoturva-ammattilaisten kadyttdma tekniikka, jota kayte-
tddn tietojdrjestelmien toteutettavuuden mddrittdmiseen. Tekniikkaan on ollut
yhdistelméd kvantitatiivisia analyysejd sovellettuna tulkitsevaan dataan. Riski-
analyysin avulla tietoturvamenetelmien laatijat perustelevat valvonnan toteu-
tuksesta muodostuvat kustannukset organisaation johdolle. Koska riskianalyy-
siltd tekniikkana ajatellen puuttuu tilastollinen tarkkuus, se on tieteellisend me-
netelménd puutteellinen, joten sen tuottama arvaus voi johtaa kalliiden ja tar-
peettomien tietojdrjestelmaturvallisuuskontrollien toteuttamiseen. Riskianalyy-
sin merkitys tiedonvilityksen linkkina tietoturvallisuusammattilaisten ja organi-
saation johdon vililld onkin merkittavampi kdyttotarkoitus, kuin riskianalyysi
pelkdstddn ennakoivana toimenpiteend tietoturvakontrolleja suunniteltaessa.
(Baskerville, 1991; Siponen, 2005.) Padtoksenteon tueksi tuotettavat tietoturva-
arvioit ovat johdolle hyoddyllisid. Pilvipalveluiden riskiarviointi vaatii aiempaa
monimutkaisemman ja kattavamman tarkastelun etenkin silloin, kun kayttdjaor-
ganisaatio on esimerkiksi valtiollinen turvallisuusalan toimija. Viranomaisten
kdyttamiin tietojarjestelmiin kohdistuvien uhkien seuraukset tuottaisivat seka ta-
loudellisia ettd kansalliseen turvallisuuteen liittyvia tappioita. Jarjestelmien mo-
nimutkaisuus sekd niiden sisdltdma tietoaineisto edellyttdvat arviointimenetel-
mien perusteellista ja jdrjestelmallistd suunnittelua. T&lloin riskienhallinnan
menneiden vuosikymmenien strukturoimattomat tai pelkdstdan riskien laadulli-
seen arviointiin perustuneet varhaisemmat ldhestymistavat eivit ole enda riitta-
vid. Riskianalyysien tekemiseen kdytettdvien tyokalujen menetelmineen tédytyy
perustua loogiseen mallintamiseen ja kvantitatiiviseen arviointiin, jotta voidaan
kasitella monimutkaisille tietojarjestelmdkokonaisuuksille ominaisten uhkien
tyypit ja niiden seuraukset. Téllaista lahestymistapaa kdytetidn muun muassa
Livermoren riskianalyysimenetelmadssd, jonka juuret juontavat Yhdysvaltojen il-
mavoimien toimintaan. Menetelmd tarjoaa padtoksentekijoille arviointielement-
tejd riskien vaikutusten vahentdmiseen sekd kustannustehokkuuden arviointiin.
Yksittdiset valvonta- tai suojaustoimenpiteet voidaan liittdd riskiskenaarioihin,
valita niitd kdyttoon tai jattdd huomioimatta, lisdksi arvioida priorisoinnin vai-
kutuksia syntyviin kustannuksiin ndhden. (Guarro, 1987; Siponen, 2005.)

Kuten edelld todettiin, tieteellisend menetelména riskianalyysi on riittama-
ton, koska siltd puuttuu kyky saada todistettua suunnittelun, méaérittelyn ja to-
teutuksen tehokkuudesta. Riskienhallinnan ympérillda on osuutensa aina myos
tuurilla, joten tehtyjen ennakoivien toimien suorituskyvyn todistamisen
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komponentti jdd puuttumaan. Aihepiiri my0s jad usein hallinnollisten toimien
kokonaisvaltaisessa tarkastelussa vahdiselle prioriteetille sithen saakka, kunnes
jotain tapahtuu. Ellei katastrofi toistu, organisaation johto ei vilttamattd saa te-
hokasta palautetta osoittamaan, olivatko tehdyt toimet tarjonneet todellista tur-
vallisuutta ja millainen osuus tapahtumien kulussa oli tuurilla. (Baskerville, 1991.)

Riskienhallinta on prosessi, joka tunnistaa organisaation liiketoiminnan
kannalta olennaisiin tietovarantoihin kohdistuvat haavoittuvuudet ja uhkat. Tie-
toturva-ajattelun peruspilareita ovat luottamuksellisuus, eheys ja kdytettavyys.
Riskiperusteinen malli lisdd edellisiin kolme keskeistd tdydentdvdd elementtid,
jotka ovat autentikointi, kiistamé&ttomyys sekd riskienhallinta. Tietoturvan perus-
elementtien tarkastelu on ldhtokohta myos pilvipalveluiden arvioinnissa. Pilvi-
palveluiden kayttoonoton myotd siirtyy tyypillisesti laitteistojen, sovellusten ja
tietoliikenteen hallintakyvykkyys vastuineen pois organisaation omalta henki-
lostoltd. Pilvipalveluiden myotd aletaan kayttdd palveluntuottajan yleensd use-
alle asiakkaalleen jakamaa kapasiteettia ja luovutetaan data palveluntuottajan
vastuulle. Syntyvat riskit tulee etukédteen tunnistaa ja arvioida niiden vaikutuksia
liikketoiminnalle. Riskiarvioinnin tuloksena on tiedossa jadnnosriski, jonka méaara
on tasapainoilua kustannusten kanssa. Ratkaistavaksi jdd, millaisilla toimienpi-
teilld ja kustannuksilla saavutetaan tasoltaan hyvaksyttdva jaannosriski. (Raggad,
2010.)

Rao ja Selvamani (2015) ovat pohtineet pilvipalveluiden turvallisuuden tee-
moja, joita joudutaan arvioimaan palveluiden kdytt6onoton valmistelussa, ja
jotka ovat havaittu keskeisimmiksi estden etenemisen kdyttoonotossa. Tietotur-
van varmistaminen ja yksityisyyden turvaaminen tunnistettiin kriittisimmiksi te-
kijoiksi. My06s vaatimusten toteutuminen sekd lainopilliset ja toimijoiden vilisiin
sopimuksiin liittyvit yksityiskohdat vaativat paljon huomiota. Tietoturvallisuu-
den padhaasteiksi pilvipalveluita kdytettdessd arvioitiin tietovuotojen ennaltaeh-
kaisystd huolehtiminen sekd datan hallittu erottelu ja suojaus. Yhden pilvipalve-
luntuottajan tietovarastossa on tyypillisesti monen eri asiakkaan omistamaa luo-
kiteltua dataa, jotka taytyy pitédd erillddn. Riskien véalttamiseksi on véalttaméatonta
suojata tietovarastot ja niiden sisdltimd data, liittyypd se sitten tallennukseen,
siirtoon kuin sen prosessointiinkin. (Rao & Selvamani, 2015.)

Pilvipalvelun kdytto tuottaa osittain erilaisia riskejd verrattuna palveluiden
tuottamiseen organisaation omasta konesaliymparistostd. Keskeistd onkin kehit-
tad soveltuva IT-hallintomekanismi, joka pystyy tunnistamaan, arvioimaan ja va-
hentdmadén sellaisia riskejd, jotka liittyvat pilvipalveluiden kdyton ymparille. Pil-
vipalveluiden hallinta ja valvonta on monimutkaista vaatien lisdksi myos vah-
voja palvelusopimuksia sekd osaamista asioidessa palveluntuottajien kanssa.
(Paquette, Jaeger & Wilson, 2010.) Chang ym. (2016) arvioivat my0s kehityssuun-
taa, jossa jatkuvasti yhd useampi organisaatio ottaa kayttoon pilvipalveluita. Tie-
toturvallisuus ja yksityisyys pitdisi pystyd varmistamaan. Tutkijoiden mielestd
turvallisuusteemat pitdisi implementoida, ennen kuin mitdan pilvipalvelua ote-
taan kdyttoon. (Chang & Ramachandran, 2016.)

Pilviteknologioiden arviointia késittelevédssa kirjoituksissa korostuvat
yleensd riskeihin ja uhkiin liittyvat teemat. Samalla on hyvd muistaa myos koli-
kolla olevan aina kaksi puolta. Zissis ja Lekkas (2012) puntaroivat molempia puo-
lia, mutta haluavat ensin korostaa pilviympdristdjen vahvuuksia.
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Pilvipalveluiden arkkitehtuurin vuoksi niiden kaytolld saavutetaan my6s monia
turvallisuuteen vaikuttavia etuja. Téllaisia ovat muun muassa tietoturvallisuu-
den keskittyminen, datan ja sen prosessoinnin segmentointi, korkea kaytettavyys
ja tarpeettomien palveluiden kdytosta luopuminen (engl. redundancy). Hyotyjen
kdantopuolena ovat riskiarviointia vaativat teemat kuten palvelujen kaytetta-
vyys, luotettavuus, tietojen eheys, palauttaminen, seki tietoturvallisuus ja -audi-
tointikysymykset. (Zissis & Lekkas, 2012.) Kun palveluita tuotetaan organisaa-
tion itse hallinnoiman ympariston ulkopuolella tai hybridivaihtona, sekd omasta
ettd palveluntuottajan ympaéristostd, riskien arvioinnin osaamistarve laajenee
merkittavasti.

Turvallisuusndkokohtien arvioiminen on monitahoinen prosessi. Prosessi
alkaa yleisen kdytannon mukaisesti silld, ettd pilvipalvelun arvioinnin perustie-
dot kootaan jdrjestelmédkuvausdokumenttiin, jonka tulee sisdltdd arviointia var-
ten sellaiset taustatiedot, jotka mahdollistavat palvelun yleisen soveltuvuuden ja
riskien arvioinnin suhteessa loppukayttdjan kdyttotapaukseen. Myos lainsaddan-
tojohdannaiset riskit arvioidaan. Arvioitavia seikkoja ovat muun muassa tiedon
fyysinen sijainti ja palvelun tuottamiseen osallistuvat tahot, sisdltien myos
kaikki palveluntuottajan kdyttamait alihankkijat. Valttamatontd olisi myos tun-
nistaa, millaiset viranomaistoimijat voivat ulkomailla sikéldisen kansallisen lain-
sdddannon perusteella padstd kasiksi palvelussa késiteltdviin asiakkaan tietoihin.
Tietoturvallisuuden arviointiprosessi etenee riskiarvioinnin myotd kohti akkre-
ditointia ja kdyttoonottopddtosta. (Liikkenne- ja viestintdvirasto Traficom, 2020.)

2.3 Tietohallintoala tukee padidtoksentekoa

Organisaation tietohallintotoimialan yksi tehtdva on tukea padatoksentekoa oh-
jaamalla toimialaansa sisdltyvien tietoteknisten jdrjestelmien valintaa ja hankin-
taa. Pilvilaskenta mahdollistaa yritysten keskittymisen ydinliiketoimintaansa,
jolloin mahdollisesti koko ICT voidaan ulkoistaa innovatiivisuuden ja tuottavuu-
den kdrsimattd. Pilviulkoistus tuottaa huomattavia sdéstojd, koska omasta IT-inf-
rastruktuurista voidaan luopua ja keskittyd oman asiakaskunnan tarpeisiin.
(Khan & Al-Yasiri, 2016.) Pilvipalveluiden houkuttelevuuteen ovat johtaneet
viime vuosikymmenen johtavat teknologiat, kuten virtualisointi, palvelusuun-
tautunut arkkitehtuuri (engl. service-oriented architecture) ja verkossa tapahtuva
laskenta. Pilvialustoilla voidaan tuottaa suuren kapasiteetin ansiosta tédllaisia pal-
veluita tehokkaasti. Toisaalta pilvilaskenta on vield kuitenkin varsin uusi viite-
kehys, jolta puuttuvat yhtenevdiset kdaytannot. Pilvipalveluiden hyddyntamisen
keskeisiksi menestystekijoiksi on nimetty kolme osa-aluetta, jotka ovat strategi-
nen, taloudellinen, ja tekninen. Ndiden hallitsemiseen vaadittavia kyvykkyyksia
tulisi tavoitella. Strategisessa tarkastelussa saavutetaan hyoty ulkoistamalla osia
tietoteknisistd toistd alihankkijalle, jolloin voidaan paremmin keskittyd omaan
ydinliiketoimintaan. Taloudelliset hyodyt voidaan saavuttaa pilvitarjoajan skaa-
lautuvan kapasiteetin ja toimittajan korkeatasoisen osaamisen avulla. Teknologi-
nen hyoty muodostuu palveluntarjoajan omistaman huipputeknologian ja am-
mattitaidon yhdistelmdnd, jolloin eliminoidaan oman palvelutuotannon
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teknologian vanheneminen, riskit ja kustannukset. (Garrison, 2012.) Pilvipalve-
luita kdyttavat organisaatiot ovat raportoineet saavuttaneensa jopa 30 %:n talou-
dellisia sddsttjd samalla hydtyen tehostuneesta liikkkuvan tyon mahdollisuudesta,
korkeammasta tuottavuudesta sekd prosessien standardisoinnin eduista (Re-
bollo, 2015).

Ulkoistettaessa strategisesti tarkeitd [CT-hankkeita kohdataan merkittavid
riskejd, joita taytyy kyetd vahentamaan. Soveltuvat tietoturvan hallintamenetel-
mit ja optimaalinen riskien kasittely ovat keskeisimpid ratkaistavia ongelmia tie-
tohallinnossa. Tietohallintotoimialalle tarvitaankin tietoturvallisuuden hallinta-
malli, joka sisdltdd selkedn turvallisuusstrategian. Valittiinpa millainen pilvimalli
tahansa, on tietohallintotyolld ohjattava organisaation pilvipalveluiden kayt-
toonottoa. Tietoturvapolititkan noudattaminen edellyttdd aktiivista hallintotapaa
ja organisaation oman henkil6ston osaamista ja valvontakykyd. Ulkoistettaessa
palveluita kolmansia osapuolia hyodyntdaen kyky sdilyttdd kontrolli on keskei-
nen seikka. (Rebollo, 2015.)

Etenkin valtiollisten organisaatioiden on usein ajateltu olevan joustamatto-
mia ja tehottomia prosesseissaan. Garrison (2012) ennustaa vaikeuksia viitaten
sithen, ettd organisaatioilta, joilla on joustamaton IT-infrastruktuuri, puuttuu
kyky ottaa tdysi hyoty irti pilvistrategiasta. Sellaiset IT-johtajat, joilla ei ole riitta-
véad liiketoimintaosaamista eiké tietoteknistd ymmarrystéd pilvipalveluiden hyo-
dyntamisestd, hankaloittavat menestyksekastd kdyttoonottoa. Tavoiteltua suori-
tuskyvyn paranemista sekd kustannussddstoja voidaan tdstd huolimatta saavut-
taa, mutta tutkijoiden mielestd puutteellisilla taidoilla ei tavoiteta kilpailuetua
markkinoilla. Organisaation oma tietohallinnollinen kyvykkyys sekd hyvét suh-
teet palveluntuottajiin ndhddan pilvipalveluita kdyttoonotettaessa tarkeiksi en-
nakkoedellytyksiksi. (Garrison, 2012.)

Oliveira ym. (2014) nostavat esiin pilvikdyttoonoton onnistumiseen vaadit-
tavia seikkoja korostaen organisaation ylimman johdon tuen, sitoutumisen, osal-
listumisen ja rahoituksen varmistamisen merkitystda. Naméd ovat edellytyksid,
jotka vaaditaan ja ndhdddn valttimattomind onnistuneen pilvikdyttoonoton
mahdollistamiseksi. Organisaation isompi koko ndhdédéan tutkimuksen mukaan
suosivan pilvipalveluiden kdyttoonoton onnistumista. Tama johtuu tutkijoiden
arvion mukaan siitd, ettd pienemmissé yrityksissd jdd puuttumaan oma osaami-
nen tietimyksen rakentamiseen ja uudenlaisten palveluiden testaamiseen sekéa
kayttoonottoon liittyen. Yrityksen toimintaympaériston vaikutuksia punta-
roidessa alan toimijoiden vilinen kilpailupaine, varsinkin teknologiayrityksiss4,
ajaa kohti pilvipalveluiden kayttoonottoa. Kilpailutilanne nidkyy ldhinna sellai-
sissa yrityksissd, joiden toiminnalle keskeistd oli esimerkiksi verkkokauppato-
teutuksien rakentaminen. Lainsdddannolliset tekijat eivat nakyneet merkittdvina
tekijoind estdmaddn tai toisaalta edistdméaank&an pilvipalveluiden kayttoonottoa.
(Oliveira ym., 2014.)

Organisaation ICT-henkiloston uudenlaisen osaamisen kehittdmistarpeen
ovat tunnistaneet myos Lian ym. (2017). He tuovat esiin terveydenhuoltoalan toi-
mijoiden huolen, koskien organisaation oman ICT-osaston riittdavdda kykya ja
osaamista pilvikdyttoonottoa suunniteltaessa. Ulkopuolisen asiantuntija-avun
tarvetta ja kokemuksia aikaisemmista pilvikdyttoonotoista pidetdan valttamatto-
mind, jotta virheiltd omassa kdyttoonottoprosessissa voitaisiin valttyd. (Lian,
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Jiunn-Woei, 2014.) Kuten yleisemminkin palveluita ulkoistettaessa myos pilvi-
palveluiden tapauksessa onnistuneen kdyttoonoton vaatimuksina ovat organi-
saation johdon tuki ja sitoutuminen, taloudellisten resurssien turvaaminen, uu-
denlaisten sopimusten hallinnointikyky sekad ICT-henkiloston riittdvd osaaminen
uudenlaisia teknologiaratkaisuja ja tietoturvaosaamista koskien.

Cegielski ym. (2012) summaavat pddtoksen pilvipalveluiden kayttoon-
otosta perustuvan useisiin toisiinsa liittyviin pddtoksentekomenetelmiin. Orga-
nisaatioiden tdytyy punnita epdvarmuustekijoitd olemassa oleviin tietojenkaésit-
telykapasiteetteihin ndhden. Tutkijat lisddvit vield, ettd erilaisista sisdisistd ja ul-
koisista toimintaympériston epavarmuustekijoistd johtuen on vaikea tunnistaa
yleistettdvid piirteitd. Taméan vuoksi arviointi tulisi tehdé aina tapauskohtaisesti.
(Cegielski ym., 2012.) Pilvipalvelut ovat kuitenkin tulevaisuutta, jonka pddta-
voite on vahentdd IT-palvelujen kustannuksia. Kayttoonotolla halutaan liséta tie-
tojenkdsittelyn suorituskykyd, luotettavuutta, kdytettdvyyttd ja joustavuutta.
(Low, 2011.)

2.4 Luottamus koetuksella

Pilvipalveluiden kayttoonoton yksi keskeisimmistd kysymyksistd on, miten saa-
vutetaan luottamus palveluntuottajiin. Esiin nousevat tunnetut tietoturvalli-
suutta kuvaavat teemat: tietoturvallisuus, yksityisyys ja luottamus. Tietoturval-
lisuus kasittda jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys
ja luottamuksellisuus. Saatavuudella tarkoitetaan sitd, ettd jarjestelmaét ja palve-
lut tietoineen ovat kdytettdvissd haluttuna aikana. Eheys tarkoittaa yhtapita-
vyyttd alkuperdisen tiedon kanssa. Eli tietoa voivat lisdtd, poistaa ja muokata
vain henkil6t, joilla sithen on oikeutus. Luottamuksellisuus puolestaan tarkoittaa
sitd, ettei sivullinen taho saa tietoa kayttoonsa. (Sanastokeskus, 2018.)

Luottamus tietotekniikkaan on tirked tarkastelun kohde, koska ihmiset
luottavat ICT-jdrjestelmiin enemmin kuin koskaan aiemmin. Internet-verkko it-
sessddn on avoimen suojaamattoman rakenteensa vuoksi kuitenkin haaste luot-
tamukselle. Jos luottamusta pohditaan konseptina, se koostuu kolmesta késit-
teestd. Luotetaan uskomuksiin, aikomuksiin ja toimintaan. Sovellettaessa naitd
luottamukseen informaatioteknologiaa kohtaan, tarkoitetaan sitd, ettd luotetaan
kaytossd olevaan teknologiseen ratkaisuun sen sijaan, ettd yritettdisiin itse kont-
rolloida sitd. Jarjestelmédn uskotaan olevan luotettava, turvallinen ja toteuttavan
tehtdvan oikea-aikaisesti. Luottamuksen ihmisiin ja teknologisiin ratkaisuihin
voidaan ajatella koostuvan samankaltaisista elementeistd. Luottamus syntyy, mi-
kili sen kohteen voidaan sanoa toimivan ennustettavalla ja johdonmukaisella ta-
valla, tekee sen miki on suunniteltu eiki se tuota odottamattomia tuloksia. Luo-
tettava tietotekniikkaa ja hyva kokemus sen kdytettdvyydestd vaikuttaa myos sen
omaksumiseen ja kadyttoonottoon. (McKnight, 2005.)

Luottamuksen késitteeseen liitetddn persoonallisuuspsykologiasta tunnis-
tettu ldhtokohtainen yleinen tendenssi luottaa muihin. Informaatioteknologiaa
kaytettdessd tamad tarkoittaa luottamusta yleisesti erilaisten teknisten ratkaisui-
den toimimiseen. Institutionaalinen luottamus puolestaan on sosiologinen kasite,
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joka hiukan yleistden tarkoittaa luottamuksen rakentuvan siitd, ettd tekniikan on-
nistuminen on todenn&koistd, olosuhteet ovat suotuisat ja sopimukset, takuut
sekd suojatoimet ovat kunnossa. Tamaé rakenteisiin luottaminen on tunnistettu
olevan keskeinen osa tutkittaessa luottamuksen muodostumista IT-artefakteihin.
Institutionaalinen luottamuskaésite on juuri se, jolla on suotuisa vaikutus kulutta-
jien mielikuvaan verkkopalveluiden luotettavuudesta. Tietojdrjestelmdn laa-
tuominaisuudet ja esimerkiksi kdyttoliittymédn visuaalinen vetovoima vaikutta-
vat luottamuksen rakentumiseen IT-artefaktia kohtaan. Myos ymparoivalla kult-
tuurilla on todettu olevan vaikutusta yksildiden luottamukseen ja halukkuuteen
alkaa kdyttdad uutta teknologiaa tai internet-sovellusta. (McKnight, 2005; Vance,
2008.) IT-artefaktit eivat ole kulttuurisesti neutraaleja. Eri kulttuureista tulevilla
henkil6illd voi olla hyvin erilaisia asenteita muodostaessaan luottamusta IT-arte-
fakteja kohtaan. Talld voi olla hyvinkin merkittdvid vaikutuksia luottamuksen
rakentumisessa uutta teknologiaa kohtaan. (Vance, 2008.)

Pilvipalveluissa asiakkaiden tiedot tallennetaan palveluntuottajan ympa-
ristoon, jonne asiakkaalla ei ole padsyd eikd ndkyvyyttd. Alhanahnah, Tari ja
Zahir (2017) toteavat luottamuksen olevan monimutkainen kaisite, joka vaatii
monitieteellistd lahestymistd. Tietotekniikassa luottamuksen madra tarkoittaa ti-
lannetta, jossa A uskoo B:hen tiettynd ajanjaksona tietyssd kontekstissa, suhteessa
palveluun X. Luottamus voi titen kompensoida kontrollointimahdollisuuksien
puutteen, vakuuttaen pilvipalvelun kdyttdjan palveluntuottajan turvallisuus- ja
yksityisyysratkaisuiden kelvollisuudesta. (Alhanahnah, Bertok & Tari, 2017.)

Luottamuksen rakentumisen esteeksi pilvipalveluita kohtaan on néhty tie-
toturvaan liittyvit haasteet. EU:n kyberturvallisuusvirasto (ENISA) ja yhdysval-
talainen National Institute of Standard and Technology (NIST) ovat vuosien ajan
listanneet erilaisia tietoturvallisuuskysymyksid, myos pilviteknologioiden kayt-
tod koskien. Coppolino, D'Antonio, Mazzeo ja Romano (2017) nostavat keskei-
simmiksi tuvallisuushaasteiksi viisi aihealuetta:

1. Jaettujen teknologioiden haavoittuvuudet. Hyokkadja voi padstd hypervi-
sor-ohjelmiston haavoittuvuuden kautta kasiksi fyysiseen isdntdkonee-
seen (engl. host) ja sitd kautta vaarantuu koko jaettu ymparists. Hypervi-
sor-ohjelmistolla allokoidaan fyysisen palvelimen laskentaresurssit
useiksi virtuaalisiksi palvelimiksi tarpeen mukaan.

2. Tietovuoto, eli tapahtuma, jossa kayttdjan data luovutetaan tahallisesti tai
tahattomasti. Sensitiivistd tietoa menetetdan.

3. Kaéyttdjatilin tai palvelun tietoliikenteen kaappaus, jolloin tunkeutujalle
avautuu pddsy palvelun kriittiselle alueelle ja tiedon luottamus, eheys ja
saatavuus voivat karsia.

4. Palvelunestohyokkdys (engl. Denied-of Service, DoS). Yksi hilyttdvim-
mistd skenaarioista, joka voi tarkoittaa pilvipalveluissa sitd, ettd skaa-
lautuva ympéristo tarjoaa kuormituksen alla enemmin laskentatehoa tor-
juen hyokkadyksen vaikutusta, mutta samalla tukee hyokk&djdad taman il-
kedmielisessd toiminnassa tarjoamalla enemmaén resursseja.

5. Haitallisesti toimiva sisdpiirildiinen on uudempi kasvava skenaario, jossa
esimerkiksi palvelua tuottavan yrityksen tyontekija yrittdd kayttaa
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etuoikeutettua asemaansa pyrkien padsemddn arkaluontoisiin tietoihin
kéasiksi hyotymistarkoituksissa. (Coppolino, D'Antonio, Mazzeo & Ro-
mano, 2017.)

Tietotekniikkaan keskittyvit julkaisut esittelevit runsaasti ratkaisuja edelld lis-
tattuihin turvallisuushaasteisiin. Taméan tutkielman rajauksen takia teknisid rat-
kaisuja ei késitelld eikd arvioida tarkemmalla tasolla. Luottamuksella ja luotta-
muksen hallinnalla, erityisesti kaupallisissa pilvipalveluympaéristtissd, on kes-
keinen merkitys. Pilvipalveluntuottajat ovat ottaneet kdytt6on mainepohjaisen
luottamuksenhallintajdrjestelmén, joka auttaa palvelun kayttdjad loytamaan
luottamuksenarvoisen palveluntuottajan sdhkoisen liiketoimintansa kumppa-
niksi. Pilviympadristojen arviointiin on kadytossd useita viitekehysmalleja, joilla
voidaan selvittdd luottamuksen osa-alueita sekd luvattujen palveluiden ja niiden
vasteaikojen toteutumista. (Manuel, 2015.)

Turvallisuusuhkien ja niiden vastatoimien ymmartdminen auttaa organi-
saatioita arvioimaan ja laatimaan kustannushyotyanalyysejd arvioidessaan pilvi-
siirtymdn toteutuskelpoisuutta. Pilvipalveluiden toteutukset sisdltavét sekd pe-
rinteisid tietoteknisid ratkaisuja, mutta myos niille ominaisia uusia teknologisia
ratkaisuita, tuoden mukanaan seki niiden heikkouksia ettd vahvuuksia tietotur-
vandkokulmasta katsottuna. Mikali kriittistd infrastruktuuria kuten esimerkiksi
energiatuotannon hallintajdrjestelmid ulkoistetaan kaupallisille palveluntarjo-
ajille, on ymmarrettavad, mitd tarkoittaa vastuun siirtdiminen organisaation oman
henkildston valvonnan ulkopuolelle. Tdlloin myos tietoturvaongelmat voivat es-
kaloitua. (Ali, M., Khan & Vasilakos, 2015.)

Pilvipalveluiden kdyttotnoton seula vaatii liikketoiminnallisten vaikutusten
ja riskien arviointia. Palvelinten virtualisointi ja usean kdyttdjan datan sijaitsemi-
nen jaetussa ympadristossd synnyttavat pilvikohtaisia tietoturvauhkia, jotka on
huomioitava, mutta myos ymmarrettdva pilven ominaisuuksina. Viranomaistoi-
minnassa arvioidaan kaikkia palveluntuottamisen taustatekijoitd koko tietojar-
jestelmén elinkaaren ajan. Tiedon kriittisyyden mukaan on huomioitava tiedon
saatavuus normaaliolojen lisdksi myo6s poikkeusoloissa. Viranomaistoimijoiden
tiedonhallinta ja tiedon sijainti on toteutettava niin, ettd vaikka pilvipalvelun tar-
joajan palvelimet olisivat toisella puolella maapalloa, palvelun kiyttdjien taytyy
pddstd sithen kasiksi aina Suomesta. Kattavien yksiselitteisten sopimusten laati-
misen merkitys ja niiden ymmartaminen korostuu.

Organisaation tietohallinnon koordinoimat vastuualueet ovat keskeisié tie-
toteknisten ratkaisuiden ja valintojen taustalla myos pilvikdyttoonottoja valmis-
teltaessa. Pilvilaskennan kdyttoonottopddtos vaatii perinteisten toimintamallien
kehittamistd ja laajentamista siten, ettd ne mukautuvat tukemaan uudenlaisen
ulkopuolisiin hankintoihin pohjautuvan toimintamallin kehittdmistd ja kayt-
toonottoa.
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2.5 Pilviadoption valmistelun haasteet

Pilvipalveluadoption onnistuneeseen etenemiseen on tunnistettu osatekijoitd,
joilla on merkittava vaikutus ja hyodyllisyys kdyttoonoton onnistumisessa. Néaitd
tekijoita Priyadarsihinee, Raut, Jha ja Gardas (2017) kokoavat tutkimuksessaan
seuraavasti:

e Luottamuksen rakentuminen osoittautui tirkeimmaéksi tekijdksi onnistu-
neelle pilvipalveluiden kdyttoonotolle. Luottamus ja luottamuksellisuus
madriteltiin sisdltivan sellaisia kisitteitd, kuten esimerkiksi rehellisuus,
totuus, oikeudenmukaisuus, aikomus pitdd kiinni solmituista sopimuk-
sista sopusoinnussa periaatteiden, ohjeiden ja lakien kanssa.

e Tietoturvallisuuden osa-alueet ndhtiin toiseksi tdrkeimmdksi seikaksi
luottamuksen jdlkeen. Palveluntarjoajan vastuu on hyvin merkittava tar-
kastelun kohde palvelun saatavuutta ja turvallisuutta arvioitaessa. Tun-
nistettuja riskejd olivat suunnittelemattomat katkokset palveluiden kay-
tossd, tietojen saatavuuden menetys tai hakkerihyokkaykset.

e Johtamistyylin kehittdminen edellyttda johtamiskaytantojen, menettelyjen
ja rakenteiden kehittdmistd tukemaan organisaation tulevia liiketoimin-
nan tavoitteita ja paamaéarid. Johtaminen oli kolmanneksi merkittdvin te-
kija tutkimuksessa. Pilvipalveluiden hallintamallissa tulee kyetd yhdisté-
maéédn IT-osaaminen ja liiketoimintakyvykkyydet. Informaatioteknologian
patevad hallintamalli edellyttdd organisaatiolta kyvykkyyttd varmistaa ja
tehdd aktiivisia toimia IT-omaisuutensa rakenneosien tarkoituksenmukai-
sessa ja tehokkaassa hyodyntamisessa.

e Uudenlaisesta teknologisesta innovaatiosta hyotyminen néhtiin seuraa-
vaksi merkityksellisemmaéksi. Uudenlainen innovaatio tuottaa organisaa-
tiolle liiketoiminnallista hy6tyéd parantaen toiminnan tehokkuutta ja siten
edelleen kilpailukykya.

e Nayttod oli my0s sille, ettd pilviadoptiolla on voimakas suora vaikutus lii-
ketoiminnan suorituskykyyn, joka edistdd markkinointitoimia ja liiketoi-
minnan tulosten kasvua. (Priyadarshinee, Raut, Jha & Gardas, 2017.)

Palveluntarjoajat tuottavat omia ratkaisujaan ja rajapintojaan palveluiden ja re-
surssien saatavuudelle (Puthal, Sahoo, Mishra & Swain, 2015). Pilvipalveluita
tuotetaan ympadri maailmaa, joten turvallisuus on keskeinen huolenaihe. Turval-
lisuusriskejd pidetddnkin merkittdvimping estdvind syind pilvipalveluiden kayt-
toonotolle. Arkkitehtuuri, jossa useampi asiakas jakaa samat resurssit, heradttad
epdilyksid datan etdvarastointia sekd omien resurssien hallinnan menettdmista
kohtaan. Asiakkaan pitdisi pystyd luottamaan palveluntuottajaan. Palveluta-
sosopimuksiin kirjatut palvelut ja niiden kadyttod koskevat velvoitteet muodosta-
vat ainoan juridisesti patevan sitoumuksen palveluntuottajan ja asiakkaan valilla.
Pilvipalveluiden tuottajat tarjoavat kuitenkin toisinaan heikkoja palvelusopi-
muksia asiakkaille. Sen vuoksi palveluntuottaja voi jopa vilttyd sanktioiden
maksamiselta asiakkaille, mikdli tapahtuu tietoturvarikkomus tai dataa menete-
tadn. (El-Gazzar, Hustad & Olsen, 2016.)
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Perinteiset IT:n turvallisuuskontrollit ja -mekanismit ovat hyvin samankal-
taisia kuin mitd pilvipalveluiden toimitusmalleissa kdytetddn. Pilvipalveluilla on
kuitenkin erilaisia organisaatiotason riskejd perinteiseen on-premises -tuotanto-
malliin verrattuna. Riskit liittyvét palveluiden kdyttoonottotapoihin ja toiminnot
mahdollistaviin tekniikoihin. Tietoturvalliset integraatiot perinteisen IT:n ja pil-
vipalveluiden vélilld ovat usein haastavia ratkaista. Organisaation kriittisten, ar-
kaluontoista tietoa sisdltdvien sovellusten siirtdminen pilvipalvelukapasiteettiin
tuottaa huolen hallinnan menettdmisestd organisaation omistamaan dataan. Pal-
veluntuottajan pitdd pystyd vakuuttamaan asiakas siitd, ettd hanelle tarjotaan
edelleen samanlaisia suojausmekanismeja ja hallintamahdollisuus sovelluksille,
kuin ne olisivat asiakkaan omasta IT-infrastruktuurista tuotettuina. Auditointien
merkitys korostuu ldapindkyvyyden ja hallintamallien todentamisessa. (Khan &
Al-Yasiri, 2016.)

Arvioitaessa tilannetta valtionhallinnon ja turvallisuusviranomaisten nako-
kulmasta, organisaation tietoaineiston fyysista sijoituspaikkaa joudutaan arvioi-
maan viranomaistoiminnan erityisvaatimuksien kautta. El-Gazzar, Hustad ja Ol-
sen (2016) arvioivat myos erityistarpeita todeten, ettd mikali palvelun pitda olla
kdytettavissd 24/365, on syytd harkita tarkoin, minne ne fyysisesti sijoitetaan.
Kriittisten sovellusten kohdalla palvelunestohyokkdyksestd, toimittajan kon-
kurssista tai datakeskuksen vauriosta aiheutuu suuria ongelmia palvelun kayt-
tgjille. Pilvipalveluita kdyttoonotettaessa pitdisi aina tehdd myos poistumissuun-
nitelma sellaista tilannetta varten, jossa palvelu joudutaan kutsumaan takaisin ja
sijoittamaan se jonnekin toiseen kapasiteettipalveluun. Tutkijat toivat esille yh-
tend huomioitavana piirteend myos kansallisten lainsdddédntojen erilaisuuden ja
paikallisten viranomaisten valtuudet alueellaan sijaitseviin datakeskuksiin. Asi-
akkaan tietoaineistoon voi sikildisen kansallisen lainsddddannon valtuuttamana
pddstd kasiksi myos paikallinen viranomainen. Niin kutsutun Snowden-efektin
jdlkeen Yhdysvaltoja datan tallennuspaikkana halutaan jopa valttaa. (El-Gazzar
ym., 2016.) Snowden-efektilld viitataan Edward Snowdenin vuonna 2013 paljas-
tamiin salaisiin asiakirjoihin, joista kdvi ilmi muun muassa Yhdysvaltojen kan-
sallisen turvallisuuspalvelun (NSA) harjoittama maailmanlaajuinen joukkoval-
vonta. Ali, Khan ja Vasilakos (2015) toteavat, ettd organisaation kayttdjien iden-
titeetin ja kdyttooikeuksien hallinta on my0s tarkasteltava ja ymmarrettdava sen
toteutusmalli suhteessa pilvipalveluntuottajan hallintamalliin. (Ali ym., 2015.)
Tdssd alaluvussa toin esiin teorioita hyodyntavad tutkimusndkokulmaa tdayden-
tavia pilvipalveluiden kayttoonoton edellytyksid ja riskiarviontiin vaikuttavia
teemoja.
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3 TIETOTURVALLISUUDEN TUTKIMUS JA TEO-
REETTINEN TAUSTA

Tassd luvussa kasitellddan lyhyesti tietojarjestelméaturvallisuustutkimuksen kehi-
tystd sekd esitetddn tdmén pro gradu -tutkielman taustalla vaikuttavat teoriat ja
kehysmalli. Tietojdrjestelmien tietoturvatutkimus sai alkunsa 1970-luvulla, jol-
loin tuli tarpeelliseksi ratkaista tietoturvallisuuden ongelmia ja kehittdd kaytan-
non prosesseja. Alkuvaiheen tietoturvallisuuden tarkastuslistoista siirryttiin va-
hitellen kypsyysstandardeihin, joista kehittyi myshemmin nykyisinkin tunnettu
ISO / IEC 27002. Tarkistuslistat sekd standardit keskittyivat ongelmiin ja niiden
ratkaisuihin. Niiden avulla koottiin parhaita kdytantojd ja ratkaisuja tietojdrjes-
telmien turvallisuuden hallintaongelmiin. (Siponen & Baskerville, 2018.) Siponen
(2005) mainitsee standardien eroavan tarkistuslistoista esimerkiksi siten, ettd ne
yrittdvit tarjota kansainvalisid, auktorisoituja yleisid kriteerejd. Kaytannon teke-
misen tasolla standardit sisaltdvit luettelon kdaytannoistd, joita organisaatioiden
olisi toteutettava. Tarkastuslistat eivét olleet yhtd kunnianhimoisia listatessaan
vain tehtdvid, joita pitdisi toteuttaa tietojdrjestelmien turvaamisessa. Tietojarjes-
telmien turvatarkastuksissa korostetaan sitd, ettd tapauskohtaisesti tulee tarkas-
tella kulloisessakin tarkastuksessa relevantit seikat, eikd pelkdstddn seurata tiet-
tyd listausta asioista. Vakioituja tietoturvatarkastuskadytdntsjd noudattaen var-
mistetaan, ettd juuri oikeanlaisia tietoturvallisuusratkaisuja on tehty varmista-
maan organisaation riittdvad kypsyys ja osaamistaso. T4lld tavoin voidaan osoit-
taa asiakkaille ja liikekumppaneille luotettavuus aina kun on kyse tietoturvalli-
suudesta. Yleiset tietoturvastandardit eivét sellaisenaan tarjoa kaikille soveltu-
vaa tapaa arviointiin, vaan pitdd ymmartaa turvallisuuden olevan monimutkai-
nen organisaatiokysymys. Mikéli halutaan varmistua, ettd suojaus on tarkoituk-
senmukainen, tulee pystyd allokoimaan suojattavien kohteiden kriittisyys ja or-
ganisaation koon vaikutus. Tamad tarkoittaa sitd, ettd turvallisuustarpeet ovat eri-
laisia verrattaessa pienyrityksen tarpeita esimerkiksi valtionhallinnon turvalli-
suuskriittiseen virastoon. Tietoturvallisuuden arviointi on kehittynyt edelleen
ottamaan huomioon organisaation tekemaén tietoturvallisuusarviointityon kyp-
syystason seké laajentanut tarkasteluaan erilaisiin késitteellisid malleja ja mate-
maattista mallinnusta hyodyntaviin riskienhallintamenetelmiin. (Siponen, 2006.)

Tietojadrjestelmaétieteen tutkimus on sovellettua tutkimusta siind mieless4,
ettd tietotekniikkaa ja organisaatioita koskevia ongelmia ratkaistaan kayttden
muiden tieteenalojen teorioita. Téllaisia tieteenaloja ovat esimerkiksi taloustiede,
tietojenkdsittelytiede ja yhteiskuntatiede. Kadytossd olevat vallitsevat tutkimus-
paradigmat ovat usein edelleen kuvaavan tutkimuksen mallia, joka on lainattu
yhteiskunta- ja luonnontieteistd. (Peffers, Tuunanen, Rothenberger & Chatterjee,
2007.)

Baskervillen ja Mayerin (2002) tulkinnan mukaan tietojdrjestelmétiede on
kuitenkin saavuttanut myos aseman, jossa se itsendisend tieteenalana toimii refe-
renssialana muille, eikd ole endd pelkdstddn muita tieteenalojen varassa. Kehityk-
sen vuosikymmenind hyodynnettiin tekniikkaa, tietojenkésittelytiedettd, kyber-
neettisten  jdrjestelmien teoriaa, matematiikkaa, johtamistiedettd ja
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kayttaytymistiedettd. Talld hetkelld tietojdrjestelmétieteen tutkimus toimii perus-
tana oman alansa uudelle kehittyville tutkimukselle, joka on osoitus kehittymi-
sestd ja kypsymisestd. Viittauksia muiden tieteenalojen tutkimuskirjallisuuteen
ei vdlttamattd tarvita. Alan oman tutkimusperinteen vakiintumisen osoittaa
myos se, ettd tietojdarjestelmétiede on kehittdnyt oman aihepiirinsd, selkedn tut-
kimusndkymaénsa sekd myos tieteellisen kommunikaatiojdrjestelméansa. (Basker-
ville & Myers, 2002.)

Siponen ja Baskerville (2018) muistuttavat, ettd nykyisessd tietojdrjestel-
mien turvallisuutta koskevassa tutkimuksessa tietojdrjestelmdtieteen panosta
teorian kehittamiseksi pidetdan hyvin arvokkaana. Yli 30-vuotisesta tutkimuspe-
rinteestd huolimatta tiedetddn kuitenkin edelleen varsin vdhdn niistd olosuh-
teista ja tilanteista, joihin uudet teoriat tai rakenteet eivit sovellu. Ei tunneta
my09skddn sitd, miten tietoturvallisuuden ongelmia ratkaistaessa mikékin teori-
oista toimii tai millainen on sen vaikutus suhteessa tarkasteltavaan kohteeseen.
Edellisten lisdksi mainitaan, ettei ole kattavaa ndyttod siitd, pystyyko parhain-
kaan tutkimus tai teoreettinen panos voittamaan alan parhaat kdytannot tai am-
mattilaisten intuitioon perustuvan tietdimyksen. (Siponen & Baskerville, 2018.)

Tietojérjestelmien hallinnan kehittamisessd on paljon tavoiteltavaa myos
tutkimuksen alalla. Tama kédy ilmi laajoista raporteista ympéri maailmaa, joissa
kuvataan merkittavit taloudelliset menetykset, joita tietoturvaloukkaukset yri-
tyksille aiheuttavat ja joiden vaikutukset ulottuvat myos jdrjestelmien kayttdjiin
erilaisten sensitiivistenkin tietojen menettamisend. Siponen ja Baskerville (2018)
myontédvét tieteenalalla tunnistetun riittdiméttomaén relevanssin suhteessa tieto-
turvallisuutta toteuttavien kdytannon ammattilaisten tyohon nahden. Erilaisten
interventioiden vaikutusten tutkiminen ndhddédn kiinnostavana. Tutkimuksen
kautta tarkastellaan, miten taustalla tunnistettu kdytannon ongelma viahenee teh-
dyn toimenpiteen vaikutuksesta. Téllaiset tutkimustulokset voivat tuoda tieto-
jarjestelmien tutkijat ldhemmas organisaatioiden ohjaavaa ja johtavaa kdytannon
toimintaa. (Siponen & Baskerville, 2018.) Voitaneen ajatella niin, ettd tietojdrjes-
telmdtieteen tutkimuksen vakiinnuttama asema muiden tieteenalojen joukossa
vahvistuu entisestddn, kehittymisen mahdollisuuksia tunnistetaan uusille sovel-
lutusalueille ja tarve tietoturvallisuutta tyokseen tekevien ammattilaisten kanssa
tehtdville yhteistyolle on hedelmallinen asetelma my6s tulevaisuudessa.

3.1 Pilvilaskennalla tavoitellaan kustannustehokkuutta

Tilastokeskuksen (2019) mukaan maksullisia pilvipalveluita kdyttdd suomalai-
sista yrityksistd 74 prosenttia. Viidessd vuodessa kdytto on lisddntynyt 23 pro-
senttiyksikkod. Toimialoittain tarkasteltuna pilvipalveluita kdytetdan eniten am-
matillisen, tieteellisen ja teknisen toiminnan aloilla (92 %), toiseksi eniten infor-
maatio- ja viestintdaloilla (91 %), kolmantena tukkukaupan alalla (77 %) ja véahi-
ten kayttoa oli vahittdiskaupan alalla (50 %). Suurimmista yrityksistd, jotka tyol-
listdavat yli sata henkilod, kaytti pilvipalveluita yli 90 prosenttia. Suosituimpia pil-
vipalveluina kdytettavia sovelluksia ovat sdhkoposti, tiedostojen tallennus ja toi-
misto-ohjelmat. Kaikista yrityksistd suurin osa, eli 64 prosenttia, kéyttda julkista
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pilved, eli palvelut ostetaan samoilta palvelimilta, joita muutkin palvelun asiak-
kaat kayttavat. (Tilastokeskus, 2019.)

Pilvilaskennan suosion taustalla on kustannustehokkuuden tavoittelu. Or-
ganisaation adoptoidessa uutta teknologiaa paatoksen taustalla vaikuttavat aina
liikketoimintaymparisto, teknologiset seikat sekd organisaation ominaisuudet ja
kyvykkyydet. Soh ja Markus (1995) ovat kuvanneet IT:n luomaa liiketoiminta-
hyotyaé yleiselld tasolla prosessiteoriassaan (KUVIO 1). ICT:n vaatimien taloudel-
listen panostusten tuottama lisdarvo esitetddan IT-johtamisen kdynnistdiméana kol-
mivaiheisena prosessina, jossa IT-voimavarat oikein hytdynnettynd ja kaytet-
tynd parantavat positiivisen vaikutuksensa kautta yrityksen suorituskykya seka
kilpailuasetelmaa markkinoilla (Soh & Markus, 1995).

IT-KONVERSIOPROSESSI IT-HYODYNTAMISPROSESS KILPAILUKYKYINEN
PROSESSI
e . , ORGANISAATION
IT KAYTTO =—>[| IT OMAISUUS IT:N VAIKUTJKSET
wJ ’:D SUORITUSKYKY
- IT-HALLINTO JA - KILPALUKYKYINEN ASEMA

SOVELTUVA /

SIIRTYMAAKTIVITEETIT SOVELTUMATON KAYTTE

JA KILPAILUDYNAMIIKKA

KUVIO 1 Kuinka ICT luo liiketoiminta-arvoa: Prosessiteoriaa mukaillen (Soh & Markus 1995,
37)

Wade ja Hulland (2004) esittelevit tutkimuksessaan resurssiperusteisesta nako-
kulmasta (engl. resource based view) saman aihepiirin tarkasteluun soveltuvan,
mutta tarkemmalle tasolle jasennellyn mallin. Resurssiperusteinen niakokulma
tarjoaa tietojdrjestelmaitieteilijoille arvokkaita tapoja suhteuttaa tietojdrjestelmid
organisaation strategiaan ja suorituskykyyn. Se tarjoaa viitekehyksen tutkia tie-
tojdrjestelmédresurssien strategista arvoa organisaatioille. Tietojdrjestelmien re-
surssit harvoin kuitenkaan tuottavat suoraa vaikutusta kestadville kilpailuedulle,
joka olisi ideaali ominaisuus resurssiperusteisen teorian kannalta arvoituna. Sen
sijaan resurssit muodostavat monimutkaisen varojen, vahvuuksien ja kyvyk-
kyyksien ketjun, joka voi johtaa kestdavaan kilpailuetuun. (Wade & Hulland,
2004.) Baskervillen (2011) toteaa ICT-hy6tyjen arvioimisen olevan ongelmallista.
Tietojarjestelmia koskevilta hankintaehdotuksilta edellytetddn yleensa taloudel-
lisen toteutettavuustutkimuksen tai kustannus-hyoty-analyysin. Jarjestelmien
tuottamaa, osin aineetonta hyotyd on vaikea perustella padtoksentekijoille niin,
ettd he ymmartdisivat miksi kannattaa sijoittaa pddomaa tietojdrjestelmdhankkei-
siin. Arvioitujen hyotyjen kvantifiointi missa tahansa muodossa olisi toivottavaa,
jotta padtoksentekoprosessi helpottuisi. (Baskerville, 1991.)

Organisaatioiden ICT-menot ovat alati kasvava kuluerd ja suuruusluokal-
taan sellainen, ettd etenkin laskusuhdanteiden aikana myos IT-menoja arvioi-
daan hyvin tarkasti. Toimintaa halutaan tehostaa seka lisdksi tietdd sijoitetun
pddoman tuotto. DeLonen ja McLeanin tietojdrjestelmdn menestysmallissa (In-
formation = Systems  Success Model) arvioidaan = kadyttoonotettujen
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tietojdrjestelmien mittaamista niilld osatekijoitd, jotka vaikuttavat onnistumiseen.
Mallissa yhdistetddn ja vertaillaan eri ulottuvuuksien vilisid vaikutuksia toi-
siinsa. (Petter, 2013.)

Petter (2013) tunnistaa tutkimuksessaan joukon teemoja, joiden vaikutuksia
arvioidaan toisiinsa ndhden. Nama loppukayttdjan kokemuksiin sisdltyvat teki-
jat nousivat esiin myos taman tutkielman artikkeliaineistoa analysoitaessa. Tar-
kastelussa tunnistettuja tietojdrjestelmien menestyksen osa-alueita ovat:

1) Tietojdrjestelmén laatu. Sisdltda toivottuina ominaisuuksina kéayton help-
pouden, mukautuvuuden, luotettavuuden ja nopeat vasteajat.

2) Informaation laatu. Tietojdrjestelmén tuotoksien relevanssi, ymmarretta-
vyys, tarkkuus, ajantasaisuus ja kdytettavyys.

3) Jarjestelman tukipalveluiden laatu. ICT-henkil6ston reagoimiskyky, osaa-
minen, tarkkuus ja empatia.

4) Jarjestelmdn kayttomahdollisuudet. Ominaisuuksien hyodyntdminen,
kayttoasteet ja -tavat, kdyton laajuus seka tarkoituksenmukaisuus.

5) Kaéyttdjien tyytyvdisyys tietojdrjestelman kayttoon.

6) Jarjestelmdn kaytostd yksilolle, ryhmadlle, organisaatiolle, teollisuuden-
alalle ja kansakunnan toiminnalle saatu nettohyoty, jonka myotd saavute-
taan parempi padtoksentekokyky, tuottavuus, lisddntynyt myynti ja te-
hokkuus. (Petter, 2013.)

Téassa alaluvussa taustoitettiin yleiselld tasolla ICT:n merkitystéd organisaation lii-
ketoiminnan mahdollistajana. Kustannukset sekd tehokkuuden tavoittelu lei-
maavat myos tietoteknisten jdrjestelmien osalta tehtdvid linjauksia ja ratkaisuja.
Pilvipalveluiden onkin ndhty olevan seuraava askel tuottaa palveluita kustan-
nustehokkaammin ja joustavammin.

3.2 Innovaatioiden diffuusio ja TOE-kehysmalli

Tamén tutkielman tieteellinen selkdranka sekd empiirisen osuuden kisittelyn
pohja rakentuvat tietojdrjestelmétieteelle ominaisista tunnetuista teorioista ja yh-
destd sovellettavasta kehysmallista. Aluksi on hyodyllistd perehtyd hieman sii-
hen, mitd innovaatiolla tarkoitetaan. Laajassa merkityksessd innovaatio voi olla
tanto tai esine, jonka yksil6 tai uusi omaksujajoukko mieltdd uudeksi. Ei ole mer-
kittavad, onko se lajissaan objektiivisesti uusi, olennaista on omaksujajoukon ka-
sitys uutuudesta. Innovaation ei mydskddn tarkoita valttamatta paremmuutta tai
sitd, ettd uusi innovaatio olisi hyodyllisempi kdyttdjilleen kuin aikaisemmin kéay-
tetty. Innovaatio voi viitata johonkin abstraktiin, vaikkapa ideaan, mutta se voi
olla myo6s konkreettisempi, kuten uusi kdyttoonotettava teknologia. (Rogers,
2003; Straub, 2009.)

Adoptioteoria tutkii yksil6d ja timén valintoja tietyn innovaation hyvéksy-
miseksi tai hylkddmiseksi. Adoptioteoria on muutosta tarkasteleva mikroper-
spektiivi, joka kokonaisuuden tarkastelun sijaan keskittyy osatekijoihin, jotka
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muodostavat kokonaisuuden. Diffuusioteoria puolestaan kuvaa, kuinka inno-
vaatio levidd populaation keskuudessa. Se voi tarkastella esimerkiksi sellaisia te-
kijoita kuin aika tai sosiaaliset paineet selittdessddn tapahtumasarjaa, jossa popu-
laatio sopeutuu, omaksuu tai hylk&a jonkin tietyn innovaation kadyton. Diffuusio-
teorian tarkastelu tapahtuu makroperspektiivistd havainnoiden innovaatioiden
levidmistd ajan kuluessa. (Straub, 2009.)

Pilvipalveluiden kdyttoonoton siirtyméavaiheeseen liittyy keskeisesti uuden
omaksuminen sekd kyky sopeutua palveluiden kayttdjaksi. Kdyttoonottopaatos-
ten ennakkovalmisteluun sisiltyy laaja-alainen vaikutusten arviointi. Oliveira,
Thomas ja Espadanal (2014) nimedvat kaksi teoriaa, jotka ovat yleisesti kédytettyjd
adoptiomalleja késiteltdessd. Ne ovat innovaatioiden diffuusio (Diffusion of In-
novations) ja TOE-kehysmalli, joka tarkastelee teknologian, organisaation sekéa
toimintaympdriston vaikutuksia. Myos Venkatesh, Morris, Davis ja Davis (2003)
esittelemd Unified Theory of Use and Acceptance of Technology (UTAUT) mai-
nitaan, mutta sen sanotaan liittyvén ja soveltuvan ldhinnd yksilon valintojen te-
kemiseen (Oliveira ym., 2014.; Venkatesh, Morris, Davis & Davis, 2003). IT-kay-
ton mallit saavat osakseen myds muunlaista kritiikkid puutteellisuudestaan. Pah-
nila, Siponen ja Zheng (2011) eivit kiistd UTAUT:n ansioita, mutta tunnistavat
puutteiksi sen, ettei teoria kasittele lainkaan ihmisten tapojen merkitysta kayt-
tdytymisessd. Tutkijat ovat vakuuttuneita siitd, ettd tapojen tarkastelu tulee in-
tegroida osaksi tutkimusta, jossa tarkastellaan tietojdrjestelmien tai palveluiden
kayttoon vaikuttavia tekijoitd. Tekniikan tai palvelun kaytto jatkuu, koska sen
kaytto on vakiintunut tavaksi. (Pahnila, Siponen & Zheng, 2011.) UTAUT teo-
riana ndyttadkin ndin kehittyvan edelleen saaden perustellun ja tarpeellisen na-
kokulman tdydentdmédédn ja laajentamaan aiempaa tarkastelua. Tassa tutkiel-
massa ei kdytetd eikd esitellda UTAUT:ta laajemmin, koska tietohallintotoimialan
ndkokulma edellyttdd organisaatiokontekstissa tehtdvaa tarkastelua, eika talloin
yksilokeskeisen kuluttajandkokulman vaikutus ole yhtéd keskeinen.

Innovaatioiden diffuusio -teoria késittelee idean, tekniikan tai kdytannon
yleistymistd ja levidmistd. Teoria sisdltdd viisi ominaisuutta, joilla on vaikutusta
innovaatioiden levidmiseen ja hyvidksymiseen.

e Subhteellinen hyoty
o Taso, joka saavutettaisiin uuden innovaation kayttoonoton myota
suhteessa aiempaan vastaavaan.
¢ Yhteensopivuus aiempien kokemusten, tarpeiden ja arvojen suhteen
o Missd mddrin uusi innovaatio voidaan rinnastaa esimerkiksi ole-
massa oleviin liiketoimintaprosesseihin?
e Kompleksisuus
o Kuinka vaikeaa uutta innovaatiota on kayttda tai kuinka helppoa
sithen on sopeutua?
e Nakyvyys
o Missd mddrin innovaatio on ndkyva toimintaympaéristossdaan? In-
novaation ndkyvyys aktivoi aihetta késittelevien keskusteluiden
syntymista vertaisverkostoissa.
e Kokeiltavuus
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o Onko uutta innovaatiota helppo kokeilla? Vaivattomasti kokeiltava
innovaatio edustaa pienempdd epavarmuutta, kuin sellainen, jo-
hon ei voi tutustua kokeillen. (Rogers, 2003.)

Edelld kuvatut ominaisuudet soveltuvat tarkasteluun etenkin yksilon, mutta
myos organisaation tietohallinnollisesta ndkokulmasta. Rogers (2003) laajentaa
arviotaan edelleen myo6s organisaatiotason pddtoksentekoprosesseihin parem-
min soveltuvaksi. Tarkastelua laajentavat ominaisuuksina tietdmyksen hankki-
minen innovaation olemassaolosta ja siitd, kuinka se toimii. Houkuttelevuus on
muodostunut mielikuva uuden innovaation soveltuvuudesta tai soveltumatto-
muudesta. Pdatos syntyy silloin, kun sitoudutaan sellaisiin aktiviteetteihin, jotka
johtavat innovaation hyddyntamiseen. Implementointivaiheessa innovaatio ote-
taan kayttoon. Konfirmaatio ilmenee kdyton jatkumisena myos myshemmissa
arviointipisteissd, tai vaihtoehtoisesti kdyton lopettaminen, jos ei olla enda tyyty-
vdisid tuotteeseen ja jokin korvaava tuotevaihtoehto vastaa paremmin kayttdja-
kunnan tarpeisiin. (Rogers, 2003.) Oliveira, Thomas ja Espadanal (2014) kritisoi-
vat innovaatioiden diffuusioteoriaa todeten sen jattavan huomiotta muut toimin-
taympadristoon sisdltyvit tekijat, jotka vaikuttavat kuitenkin yrityksen paatok-
sentekoon uuden teknologian kadyttoonoton suhteen. Sellaisia tekijoitd ovat esi-
merkiksi ulkoinen paine ja lainsdddannollinen tuki. (Oliveira ym., 2014.) Ndiden
tekijoiden vaikutus johti etsiméén tdydentdavad mallia myos tdssa tutkielmassa.

Soveltaessaan organisaatioiden padtoksentekoprosesseihin innovaatioiden
diffuusioteoriaa Oliveira ym. (2014) tukeutuvat Tornatzkyyn ja Fleischeriin
(1990), jotka ovat kuvanneet TOE-kehysmallin (KUVIO 2). TOE-kehysmalli ku-
vaa pddtoksentekoprosesseihin vaikuttavaa kolmea ulottuvuutta, kontekstia,
joilla on merkitystd uuden innovaation kdyttoon johtavassa paatoksentekopro-
sessissa. Kontekstit ovat teknologia, organisaatio ja toimintaymparisto. Teknolo-
giakonteksti sisdltdd organisaation kannalta merkitykselliset teknologiset ratkai-
sut ja valmiudet uuden innovaation adoptointiin. Organisaatiokonteksti sisaltda
organisaatiorakenteen, yrityksen koon, hallinnollisen rakenteen, sekd mukaan
luettuna resurssit ja viestintdkulttuurin vaikutukset. Kolmas konteksti on ympa-
ristd, sisdltden organisaation asemoitumisen liiketoimintaympaéristossa suh-
teessa kilpailijoihin, ja toimintaa ohjaavan vallitsevan yhteiskunnallisen toimin-
nan sddntelyyn. (Tornatzky & Fleischer, 1990.)
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TOIMINTAYMPARISTO ORGANSAATIO
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Markkinoiden rakenne rakenne
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I

TEKNOLOGIA
Saatavuus
Ominaisuudet

KUVIO 2 TOE-kehysmalli - mukaillen Tornatzky ja Fleischer 1990

Oliveira ym. (2014) ehdottavat, ettd yhdistamalld DOI ja TOE saadaan katta-
vampi perspektiivi teknologioiden kadyttoonoton tarkastelua varten, jolloin teo-
riat tdydentdvit toisiaan. Oliveiran ym. (2014) tutkimuksessa toimialoina olivat
valmistava teollisuus ja palvelualat, joilla kummallakin pilvipalveluiden kayt-
toon siirtymiseen vaikuttavat muutosvoimat olivat hieman toisistaan poikkeavat.
Tuloksissa havaittiin muun muassa, ettd teknologinen valmius helpottaa pilvi-
palveluiden kédyttoonottoa. Vakiintunut teknologiainfrastruktuuri ja ICT-henki-
16ston osaaminen ovat edellytys pilvipalveluiden integrointiin. Perinteinen tek-
nologiaosaaminen ei riitd, vaan vaatimuksena on kyky pystyd varmistamaan oi-
keanlainen osaaminen juuri pilvipohjaisten ratkaisuihin siirryttdessd. Ellei niin
tehdd, on odotettavissa hallinnointihaasteita. (Oliveira ym., 2014.) Organisaation
ICT-henkiloston uudenlaisen osaamisen kehittamistarpeen ovat tunnistanut
my9s Lian (2017), joka tuo esiin terveydenhuoltoalan toimijoiden huolen koskien
organisaation oman ICT-osaston riittdvdd kykyd ja osaamista pilviadoptiota
suunniteltaessa. Lainsdddannolliset tekijat eivat ndkyneet merkittdavina tekijoina
estdmaddn tai toisaalta edistamaddnkaddn pilvipalveluiden kdayttoonottoa. (Oliveira
ym., 2014.)

Priyadarsihinee, Raut, Jha ja Kamble (2017) haluavat korostaa sitd, etta
TOE-kehysmallin tarkasteluun tulee lisdta kaksi ulottuvuutta. Nama ovat koettu
tietoturvariski ja laadittava riskiarvio, joita ilman heiddn mukaansa ei tulisi tehdd
hallinnollisia pddtoksid pilvipalveluiden kayttoonotosta. Tutkimuksensa tulos-
ten perusteella he toteavat, ettd havaituilla riskeilld ja tietoturvariskien arvioin-
nilla on merkittdva vaikutus pilvipalveluiden kayttéonottoon. Vield tarkedm-
maéksi nousee luottamuksen késite. Luottamuksen tulkitaan tarkoittavan pilvi-
palvelutuottajaan kohdistuvaa vahvaa luottamuksellisuutta, rehellisyyttd, oikeu-
dentajua, oikeutta sekd hyvéa tahtoa pyrkid toteuttamaan solmittuja sopimuksia.
(Priyadarshinee, Pragati, Raut, Jha & Kamble, 2017.)
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4 KIRJALLISUUSKATSAUS MENETELMANA

Tassd luvussa esitellddan tutkielmassa kdytetty menetelmd, tutkimusaineiston va-
lintaperusteet rajauksineen sekd tutkimusaineiston késittelyn vaiheet kdytettyyn
menetelmddn perustuen. Tutkimuksen kvalitatiivinen luonne soveltuu tamén
pro gradu -tutkielman tarpeeseen ja tavoitteeseen. Siponen ja Klaavuniemi (2020)
haastavat késityksen siitd, ettd vain luonnontieteiden perinteiden kvantitatiivi-
nen tutkimusote olisi soveltuva tietojdrjestelmaétieteen tutkimukseen. Yleinen ka-
sitys on ollut sellainen, ettd luonnontieteiden tutkimus on kvantitatiivista, objek-
tiivista ja tarkkaa, kun taas yhteiskuntatieteiden tutkimus on kvalitatiivista ja so-
veltavaa. Tietojdrjestelmien tutkimuksessa kvantitatiivisia menetelmid kdyttden
voidaan muodostaa jopa virheellinen tulkinta oletettua totuutta ja sen hallitta-
vaksi tekemistd koskien. Tama voi ndkyd esimerkiksi tulkintana tutkitun ilmion
oletetusta lineaarisesta luonteesta, jota silld ei kuitenkaan todellisissa olosuh-
teissa ole. Tédllaisessa tapauksessa tulosten sovellettavuudesta voitaisiin vakuut-
tua vain muilla menetelmilld tehtavilld jatkotutkimuksilla. Siponen ja Klaavu-
niemi (2020) korostavat sitd, ettd parhaat tietojarjestelmatieteen kayttamat mallit
ja teoriat antavat oikein asetettuina patevit ennusteet ja ovat yleisesti tarkkoja.
Tietojérjestelmien tutkimuksen ja luonnonteiden vélilld on monia eroavaisuuksia,
mutta luonnontieteellisestd tutkimuksesta voidaan toki ottaa oppia. (Siponen &
Klaavuniemi, 2020.)

Tassa tutkielmassa kadytetddn menetelmédnd kisiteanalyyttistd (engl. con-
ceptual analytical) tutkimusotetta (Jarvinen, 2000; Siponen, 2002), joka sisdltdd
myos kirjallisuuskatsauksen (engl. literature review). Kirjallisuuskatsauksessa
selvitetddan miten ja millaisista ndkokulmista aihetta on aiemmin tutkittu tuoden
aineiston pohjalta tehdyt havainnot ja johtopdatokset osaksi taman tutkielman
lopputuloksia. Aineisto haetaan ja valitaan keskeiseksi maddriteltyja kasitteitd
kayttden sekd rajataan niin, ettd aineiston vastaavuus palvelee tutkielman tavoi-
tetta. Kirjallisuuskatsaus on metodi, jossa tutkitaan aiempaa tutkimusta. Kokoa-
malla aiemmin tehtyjen tutkimusten tuloksia, syntyy pohja uusille tutkimustu-
loksille. Johdonmukaisen tarkastellen analysoidaan ja yhdistellddn aiempaa tut-
kittua tietoa ja tietamys aihepiiristd lisddntyy. Kirjallisuuskatsauksen tavoite on
kehittdd olemassa olevaa teoriaa luoden mydos uutta, sekd muodostaa mahdolli-
simman kattava kuva tarkasteltavasta kokonaisuudesta. (Salminen, 2011.) Lih-
deviitteet mahdollistavat lukijalle tietojen tarkastamisen sekd arvioinnin. Lihde-
viitteiden perusteella voidaan myos arvioida, millaiselta pohjalta tutkijan tuot-
tama uusi tieto on muodostettu (Hirsjdrvi, Remes, Sajavaara & Sinivuori, 2009).

Salminen (2011) muistuttaa, ettd suomenkielinen termi kirjallisuuskatsaus
(engl. literature research review, literature review) on osittain harhaanjohtava,
koska kyse ei ole pelkdstddan lyhyt tai tiivis katsaus aihepiiriin, vaan tieteellisen
aineiston analyyttinen, kriittinen ja perusteellisella otteella suoritettava arviointi
(Salminen, 2011). Kirjallisuuskatsaus on laaja kasite, joka tyypillisesti tarkoittaa
tutkimusraportin lyhyttd primaarin tietoaineiston esittelyjaksoa. Kirjallisuuskat-
sauksella itsessddn voi olla lukuisia erilaisia kohteita, padmadria tai ndakokulmia.
Sen kohteena voivat olla tutkimustulokset, menetelmit, teoriat, sovellutukset tai
se voi yhdistdd kaikkia edelld lueteltuja. (Cooper, 1988.) Kirjallisuuskatsaus
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menetelmdnd on luoteeltaan itsendinen ja soveltuu laaja-alaisiin kadyttokohteisiin
tuoden nakyvaksi monialaiset kdyttotavat ja merkityksen osana tieteellistd tutki-
musta (Bruce, 1994).

Koska tutkielman yhtena tavoitteena on tuottaa pilvipalveluita késittelevaa
tausta-aineistoa tietohallintotoimialalle osaamisen ja tietimyksen lisdamisen
taustaksi organisaatiossa, soveltuu kirjallisuuskatsaus hyvin kaytettdvaksi me-
netelmédksi. Asiaankuuluvan aiemman kirjallisuuden katsaus ja arviointi ovat
olennainen piirre kaikissa akateemisissa projekteissa luoden vankan perustan
uuden tiedon edistdmiselle. Se helpottaa teorian kehittamistd, muodostaa kasi-
tyksen aihepiireistd, joista on jo hyvin runsas mééarad tutkimusta ja paljastaa toi-
saalta alueita, joista tutkimusta kaivataan lisdd. Kirjallisuuskatsaus on onnistunut,
kun se auttaa lukijaansa ymmartamaan késiteltdvastd aiheesta kertyneen tietd-
myksen. (Webster & Watson, 2002.) Kirjallisuuskatsauksella tuotetaan syste-
maattinen kokoava ndkemys pro gradu -tutkielman tulosten sekd tulkintojen
muodostamiseksi, joita voidaan edelleen jatkotytnd jalostaa viraston sisdisten
pddtoksentekoa ohjaavien padatosten ja ohjeiden tausta-aineistona.

Kirjallisuuskatsaus toteutetaan systemaattisen kirjallisuuskatsauksen peri-
aatteita noudattaen. Fink (2005) maédrittelee kirjallisuuskatsauksen olevan syste-
maattinen, tdsmallinen, toistettava menetelmd, jolla tunnistetaan, arvioidaan ja
syntesoidaan aiempi valmis julkaistu tutkimusty6 (Fink, 2005). Kirjallisuuskat-
sauksessa keskitytdan tutkimuksen kannalta keskeisen kirjallisuuteen esitellen,
miten ja mistd ndkokulmista aihepiirid on aiemmin tutkittu ja miten valmisteilla
oleva tutkimus liittyy aikaisemmin tehtyihin tutkimuksiin. Lukija voi ldhdeviit-
teiden avulla tarkistaa niiden alkuperdn sekd sen, miten niitd on kaytetty tutki-
muksessa. (Hirsjarvi ym., 2009.)

Systemaattisen kirjallisuuskatsauksen laatiminen ndhdaan hyoddylliseksi
menetelmdksi monien ominaispiirteittensd takia. Johdonmukaisen prosessin
avulla saadaan koottua tutkimuksen kannalta olennaiset tutkimukset ennalta
madrattyjen sisddnotto ja poissulkukriteereiden ansioita. Pyrkimys tarkastella al-
kuperdistutkimuksia tuottaa mahdollisimman laadukkaan aineiston. Valintojen
avulla rajataan kohtuullinen mééra ldhteitd, sisdllyttden mukaan kuitenkin olen-
naiset. Metodin vaiheiden asianmukainen noudattaminen tuo uskottavuutta ai-
neistosta nousseille tulkinnoille ja tutkimustuloksille. (Metsamuuronen, 2005.)

Metsamuuronen (2005) pohtii lisdksi tutkimuksen kautta tuotetun nayttoon
perustuvan ajattelun merkitystd. Nayttoon perustuvassa ajattelussa selvitetddn,
onko jokin malli tai toimintatapa tutkimukseen perustuen toista parempi. Tie-
teelliselld ndkokulmalla parannetaan best practices tai benchmarking ajattelua ja
tuotetaan tietoa esimerkiksi valintoja tehtdessd padtoksenteon tueksi. (Metsé-
muuronen, 2005.) Kadytettdvissad olevan tiedon madra lisddntyy koko ajan ja tdta
tietoa tarvitaan johtamistoiminnassa pdatoksenteon tueksi. Talloin systemaatti-
sen kirjallisuuskatsauksen keinoin tuotetun tiedon jalostamiselle on kasvava
tarve (Salminen, 2011). Organisaatioiden tietohallintotoimiala ja pa&dtoksenteko-
prosessit hyotyvit téllaisista tarkasteluista. Menetelmdd hyodyntéden tutkimusai-
neistosta tehddan meta-analyysi, jonka avulla luodaan synteesi ja haetaan vas-
taukset tutkimuskysymyksiin. Seuraavissa alaluvuissa esittelen tarkemmin kir-
jallisuuskatsauksen vaiheet sekd kdytannon toteutuksen.
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4.1 Menetelmin tausta ja soveltaminen tietojdrjestelmitieteessa

Kirjallisuuskatsauksen toteutusta tietojarjestelmien tutkimuksessa ovat sovelta-
neet Okoli ja Schabram (2010), jonka taustalla on Finkin (2005) alkujaan tervey-
denhuoltoalan tutkijoille luoma malli (KUVIO 3). Tama on yksi yleisimmisté ra-
kenteista, jota sovelletaan kirjallisuuskatsauksia laadittaessa. Kirjallisuuskat-
sauksen laatimista Fink (2005) esittelee alla olevalla tavalla.

Ensin muodostetaan tdsmalliset tutkimuskysymykset, jotka ohjaavat kirjal-
lisuuskatsauksen tekemistd. Toisessa vaiheessa valitaan kdytettdvit tiedonldh-
teet, kuten tietokannat ja kirjallisuus, jotka siséltdvit sellaista aineistoa, joista voi-
daan l6ytdd vastaukset tutkimuskysymyksiin. Jo tdssd vaiheessa tulee valita tut-
kimuksen aihealuetta hyvin tuntevien asiantuntijoiden laadukasta materiaalia
lahdeluetteloineen. (Fink, 2005.)

Kolmannessa vaiheessa muodostetaan tiedonhaussa kdytettdavit hakusanat
ja lausekkeet, jotka pohjautuvat tutkimuskysymyksien kehystdamé&an tutkimuk-
sen aihealueeseen. Seuraavissa kahdessa vaiheessa (vaiheet 4 ja 5) keskitytdan
seulomaan hakuja harkittujen kriteereiden avulla, jotta laajaan ensivaiheen ha-
kutulokseen saadaan siséllytettyd olennaiset ja poissuljettua tarpeettomat aineis-
tot. Kdytannon seulontakriteereitd voivat olla aineiston julkaisukieli ja julkaisun
tyyppi sekd julkaisuajankohta. Seulontavaiheisiin kuuluu my®os aineiston tieteel-
lisen laadun arviointi, jonka tuloksena pyritdéan valitsemaan tieteellisin kriteerein
mahdollisimman korkeatasoinen aineisto. (Fink, 2005.)

Kuudennessa vaiheessa toteutetaan itse kirjallisuuskatsaus reliabiliteetin ja
validiuden edellyttamilld tavoilla kdyttden vakiomuotoista tapaa tietojen koosta-
miseksi artikkeleista. Mikdli aineistoa arvioi useampi henkilo, tulisi heiddt tassd
vaiheessa opastaa tehtdvadnsad ja monitoroida prosessin kulku sekd sen laaduk-
kuus. Viimeinen vaihe on kootun aineiston tulkinta, yhteenveto ja kokonaisna-
kemyksen muodostaminen. Synteesi on joukko kirjallisuuskatsauksen havainto-
jen tulkintoja, joissa yhdistyvét sen laatijan aiempi kokemus ja tulkinnat saata-
villa olleen aineiston sisdltoon liittyen. (Fink, 2005.) Kirjallisuuskatsauksen toteu-
tus kirjataan tutkielmaraporttiin, jotta tutkimuksen tekemisestd syntyy lukijalle
selked kasitys ja jotta se olisi myos toistettavissa.
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Tuota kuvaileva katsaus Esitd meta-analyysi
Tulosten laadullinen synteesi Tulosten tilastollinen yhdistelma

KUVIO 3 Kirjallisuuskatsauksen vaiheistus Finkid (2005) mukaillen

Okoli ja Schabram (2010) antavat tunnustusta Finkin esittelemaélle ohjeelle tehdd
kirjallisuuskatsauksia, mutta haluavat tiydentds ja tarkentaa tiettyjd kohtia, joita
pitdvat puutteellisina. Heiddn mielestddn Finkin ohje keskittdd huomionsa ter-
veystieteiden tutkimukseen ja siten siind késitellddan vain pintapuolisesti laadul-
lisen tutkimuksen tekemistd. Tama rajoittaa kirjoittajien mukaan huomattavasti
Finkin laatiman ohjeen sovellettavuutta liiketalouden ja sosiaalitieteiden tutki-
muksessa. (Okoli & Schabram, 2010.)

Toteutan kirjallisuuskatsaus Okolin ja Schabramin (2010) tietojdrjestelma-
tieteen tutkimukseen sovittamaa mallia mukaillen. Kirjallisuuskatsauksen tar-
koitus ja tavoitteet ovat Okolin ja Schabramin (2010) listaamina seuraavat:

1. Kuvaillaan ensin selkedsti kirjallisuuskatsauksen tarkoitus ja paa-
maddrd. Kuvailu on tarpeellista, jotta kirjallisuuskatsaus olisi selked luki-
joille.

2. Menettelytapojen yhdenmukaistaminen ja perehdytys tutkijaryhmalle.
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Tutkijaryhmén tyon alkaessa on tdrked vaihe sopia kdytannoistd ja menet-
telytavoista kaikkien tutkimuksen toteutukseen osallistuvien kesken.
Tyon edetessd tulee myos valvoa menettelytapojen noudattamista ja laa-
dukasta toteutusta.

Aineiston hakuun liittyvit yksityiskohdat perusteluineen.
Kirjallisuuden haun yksityiskohdat on kuvattava selkeésti. Tulee my0s se-
littdd ja perustella, kuinka haun kattavuus on varmistettu. Perinteisten op-
pikirjatyyppisten ldhteiden sijaan suositellaan kédyttdaméaan tieteellisen tut-
kimuksen vaatimukset tayttdvid erilaisia sahkoisid hakupalveluita. (Okoli
& Schabram, 2010.)

Sisdllon seulontavaihe, rajaukset ja perustelut valinnoille.

Seuraavaksi tehdddn haetun aineiston seulontaa, jossa siséllytetddn sovel-
tuvat tutkimukset mukaan seka rajataan ulkopuolelle sellaiset, jotka eivit
taytd vaatimuksia. Arviointia voidaan tehda esimerkiksi otsikon ja abst-
raktin perusteella. Tehdyt ratkaisut on kuvattava raporttiin tdsmallisesti
ja perusteltava valinnat. Poissuljettujen tutkimusten osalta on selitettdva
syyt, miksei niitd késitetty ja perusteltava miten kirjallisuuskatsauksen tu-
los voi olla silti kattava. Okoli ja Schabram (2010) toteavat kuitenkin, etta
aineistovalintojen seulominen on hyvin subjektiivinen ja tutkijan itsensa
tekemistd valinnoista riippuva vaihe kirjallisuuskatsauksen tekemisessa.
Heiddn mukaansa ei ole absoluuttisesti oikeita tai vddrid valintoja, mutta
tehtyjen valintojen perusteluun tulee kiinnittdd merkittavasti huomioita.
Aineiston tulee olla riittdvan laaja ja tarkoituksenmukainen vastattaessa
tutkimuskysymyksiin, mutta toisaalta se on suhteutettava kdytettavissa
olevaan aikaan, rahaan ja henkilostéresursseihin. Valinnan onnistumisella
on aivan olennainen merkitys sille, voidaanko kirjallisuuskatsausta pitda
luotettavana. Tdssd vaiheessa ei vield arvioida tutkimusraporttien laatu-
kysymyksid, vaan pyritddn valitsemaan sisdlloltdan tutkimukseen aihe-
alueeseen soveltuvaa aineistoa. (Okoli & Schabram, 2010.)

. Valitun aineiston kelvollisuus, laadukkuus ja kriteerit.
Kirjallisuuskatsauksen seuraava vaihe on asettaa kriteerit aineiston tie-
teellisen laadun arvioinnille. Edellisessd vaiheessa seulottua aineistoa on
tarpeen tarkastella tarkemmin kunkin artikkelin tieteellisen laadukkuu-
den ndkokulmasta. Okoli ja Schabram (2010) pohtivat tdmé&n seulontavai-
heen merkitystd todeten, ettd vaikka se yleensd ndhddan soveltuvan maa-
réllisen tutkimuksen kirjallisuuskatsauksiin paremmin, on sen kaytto
myos laadullisessa tutkimuksessa perusteltua. Vain siten voidaan tukea
tieteellisen tutkimuksen yleisid periaatteita, joita ovat muun muassa pyr-
kimys tarkkuuteen, jarjestelméllisyyteen ja tutkimuksen toistettavuuteen.
(Hirsjarvi ym., 2009; Okoli & Schabram, 2010.) Myo6s tutkimusaineiston
metodologisen laadun osoittaminen on hyvin tdarkedd, koska lopputulok-
sen laatu on suuresti riippuvainen tutkimuksessa tarkasteltavien aiem-
pien tekstien laadukkuudesta. Seulonnan kaksi vaihetta olisi syytd kuvata
erikseen, vaikka ne liittyvatkin myos kriteereiden osalta vahvasti toisiinsa.
Seulonnan metodologisen vaiheen yhteismitallinen toteuttaminen ei ole
kuitenkaan yksiselitteistd, silld laatua on voitu arvioida eri tavoin. Okoli
ja Schabram (2010) myontavat, etteivét voi tuottaa kattavaa opasta laadun
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arvioinnin suorittamiselle, eivdtkd voi antaa mddritelmad myoskaan sille,
milloin artikkeli on riittdvan laadukas kaytettavaksi tutkimuksessa. Erilai-
sia laatuarviokriteereiden perusteita on olemassa eri tutkijoiden kirjaa-
mina ja heiddn suosittelemiaan teemoja voidaan soveltaa kulloisenkin kir-
jallisuuskatsauksen protokollaa laadittaessa. Perusteet tulee kirjata niin
selkedsti, ettd toteutettu kirjallisuuskatsaus olisi toistettavissa. Laadullisen
tutkimuksen alalla yhteiskunnallisessa tutkimuksessa kisittelytapa on
luonteeltaan hieman erilainen, mutta silti kriteereiden maéaérittelyd, kuvaa-
mista ja niiden noudattamista pidetddan soveltuvana kaytantond, jota tulee
noudattaa. (Okoli & Schabram, 2010.)

6. Jdrjestelmallinen ldpikdynti ja havaintojen luokittelu.

Aineiston jokaista tekstid tulisi tarkastella ainakin seuraavia seikkoja arvi-
oiden: miti viitteitd tutkimuksessa esitetddn, mitd todisteita ndiden viit-
teiden tueksi esitetddn, ovatko todisteet vakuuttavia, ja jos ovat, miten
niitd tuetaan ja taustoitetaan. Laadullisen tutkimuksen osalta arviointikri-
teerit tulisi kuvata erilliseen taulukkoon, josta lukija voisi ne ndhda. Tau-
lukkoon tulisi myo6s pystyd kommentoimaan tehtyjad valintoja. Aineiston
metodologisen laadun osoittaminen on hyvin tarkedd, koska toteutettavan
kirjallisuuskatsauksen lopputuloksen laatu on suuresti riippuvainen siina
tarkasteltavien aikaisempien tutkimuksien laadusta. (Okoli & Schabram,
2010.)

7. Tutkimusaineiston analysointi ja synteesin laatiminen
Analyysivaiheessa yhdistetddan tutkimuksista keratyt faktat kayttamalla
tarkoituksenmukaisia tekniikoita, jotka voivat laadullisia tai méaarallisia
tai molempia. (Okoli & Schabram, 2010.)

8. Katsauksen kirjoittaminen ja tyon raportointi toistettavuuden varmis-
tamiseksi. Viimeisessd vaiheessa kirjallisuuskatsauksesta kirjoitetaan ra-
portti tutkimuspapereiden yleisid periaatteita noudattaen. Systemaattisen
kirjallisuuskatsauksen prosessi on kuvattava niin yksityiskohtaisesti, etta
muut tutkijat voivat toistaa tutkimuksen itsendisesti ja saada samat tutki-
muksen tulokset. (Okoli & Schabram, 2010.)

4.2 Aineiston valintakriteerit

Téssd alaluvussa kuvaan tarkemmin tutkimusaineiston kokoamisen ja késittelyn
vaiheet. Tutkielman keskeisimmait osa-alueet ovat pilvipalveluiden kayttoonot-
topddtosten taustalla vaikuttavat teemat, sekd pilviadoption onnistunutta lapi-
vientid varmistavat hyodylliset havainnot. Informaatioteknologian alojen tutki-
mukselle kansainviliset tieteelliset aikakauslehdet ja konferenssijulkaisut ovat
merkittdvid julkaisukanavia. Kirjallisuuskatsauksen aineisto on haettu yliopiston
kirjaston ohjeiden mukaisesti informaatioteknologian alan keskeisistd tietokan-
toista Elsevier Scopus ja IEEE Xplore Digital Library. Taydentédvia hakuja varten
kaytettiin myos Google Scholaria. Hakuehtojen mukaiset haut on suoritettu kir-
jautumalla Jyvaskyldn yliopiston opiskelijan kayttdjatunnuksilla JYKDOK-
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palveluun, jonka kautta yliopisto tarjoaa kdyttoon sdhkoiset ja painetut aineistot.
JYKDOK on osa kansallista Finna-palvelukokonaisuutta.

Aineiston valinnassa tulee muistaa ldhdekritiikki. Vaikka tieteellisten jul-
kaisuiden kirjoittajien pitdisi olla alansa asiantuntijoita, aineistoa on ldhestyttava
harkiten pyrkien objektiivisuuteen. Tulee kiinnittdd huomioita mahdollisiin vi-
noumiin, joita voidaan tunnistaa kielenkdytossa ja tekstin painotuksissa. (Hirs-
jarvi, 2009.) Testihakujen perusteella haastavaksi muodostui aineistohakujen ra-
jaaminen tarkoituksenmukaisella tavalla pro gradu -tutkielman laajuus huomi-
oiden. Esimerkiksi cloud computing hakusanana tuotti kymmeniin tuhansiin yk-
sittdisiin julkaisuihin nousevan mddran potentiaalista aineistoa. Aihepiirid koh-
dennettiin tarkemmin seuraavin termein: security, security issue, adoption ja go-
vernance. Hakuvaihe pdittyi, kun tietokantahaut eivét tuottaneet endd mainitta-
vasti uusia tuloksia valitusta aihepiirista.

Hyvéaksymiskriteerit méadrittelevit ne edellytykset, joiden puitteissa aineis-
tovalinnat on tehty. Kaytetyt kriteerit ovat:

e Aineistossa kasitellddn tamdn tutkielman ndkokulmasta relevantteja ai-
heita, kuten pilvipalvelut, adoptio, tietoturva, organisaatiot ja tietohallinto.

e Julkaisut ovat verrattain uusia tieteellisid artikkeleita tai konferenssijulkai-
suja. Julkaisuvuodet ovat aikavaliltd 2014-2020.

e Aineisto on julkaistu IEEE Xplore tai Elsevier Scopus -tietokannoissa.

o Tekstit liitteineen ja ldhdeluetteloineen ovat kokonaisuudessaan saata-
vissa luettavaksi veloituksetta Jyvaskyldn yliopiston opiskelijan kayttdja-
tunnuksilla.

o Artikkelit ovat vertaisarvioituja.

e Julkaisukielend on englanti. Pddosa alan tieteellisistd julkaisuista on eng-
lanninkielisia.

e Saatuja hakutuloksia rajattiin tietokantojen kayttoliittymien valinnoilla.
Hakutuloksia rajattiin tutkielman aihepiirin mukaisesti ja siséllytettiin ha-
kutuloksiin seuraavia tarkentavia attribuutteja: cloud computing, security
of data, organizational aspect, risk management, governance, decision
making, data protection.

e Ulkopuolelle jdivét: IoT, cyber security, forensic, big data, edge computing
ja mobile network.

Hakulausekkeita ei ollut testihakujen perustella tarpeellista monimutkaistaa,
vaan pysyttdydyin hyvin yksinkertaisessa hakukaavassa. Tietokantojen haut
noudattivat seuraavia hakuehtoja, joita tdydensin hakuportaaleiden lisdvalin-
noilla, jotka edelld hyviaksymiskriteereissa on lueteltu. Hakulausekkeita olivat:
cloud computing AND adoption AND security, cloud computing AND adoption
AND survey, cloud computing AND governance, cloud AND security AND gov-
ernance.

IEEE Xplore -tietokannan hakutuloksena oli aluksi 208 tekstid, joista haku-
portaalin puplication topics -valinnoilla maaraksi kaventui 104 tekstid. Tama tu-
los sisdltdad myos konferenssijulkaisut. Scopus-tietokannan hakulausekkeet tuot-
tivat useita satoja kappaleita soveltuvaa aineistoa. Mddrda oli rajattava, joten



37

Scopuksen osalta konferenssijulkaisut jdivat jatkokasittelyn ulkopuolella. Taméan
karsinnan jalkeen Scopuksen aineistoa pdétyi tarkempaan tarkasteluun 105 teks-
tid. Hakuportaaleiden tyokaluilla valittiin mukaan englanninkieliset tekstit ja
niistd sellaiset, jotka ovat saatavissa kokonaisuudessaan veloituksetta luettavaksi
Jyvaskylan yliopiston Informaatioteknologian tiedekunnan opiskelijoiden kayt-
tdjatunnuksiin sisaltyvilld kayttooikeuksilla.

Tietokanoista haetun ja rajausten jdlkeen jdljelle jadneen aineistokokonai-
suuden (209 kpl) karsinta jatkui tiivistelmien lukemisella. Teksteistd luettiin en-
sin tiivistelmad ja mikali siind ei mainittu tutkielman teemaan liittyvéa sisaltoa tai
kasittely painottui ulkopuolelle rajattuihin aiheisiin, tekstid ei valittu mukaan
kirjallisuuskatsauksen tutkimusaineistoon. Teksteistd jatkoanalyysin ulkopuo-
lelle jaivat sellaiset, joiden késittelyn pddpaino ndytti olevan otsikon tai artikke-
likannassa ndkyvéan abstract-kuvauksen perusteella datan salaustekniikka, IoT,
Edge-computing, mobiiliverkon palvelut, rahoitustoimialan ratkaisut tai tervey-
lapikdyntiin paatyi yhteensa 78 tieteellistd tekstid, joiden sisdlto kasitteli taméan
tutkielman tavoitteiden kannalta relevantteja teemoja.

Tietojen poiminta oli tdrked vaihe ja se kohdennettiin niihin artikkeleihin,
jotka sisdllytettiin edellisten seulontavaiheiden kautta lopulliseen tarkasteluun.
Aineiston kasittelyd varten luotiin lomakepohja, johon kirjattiin jokaisen artikke-
lin siséllostd havainnot. Artikkelit kédytiin kokonaisuudessaan ldpi ja saatuja vas-
tauksia tutkimuskysymyksiin kirjattiin muistiin systemaattisesti. Muistiinpanoja
rikastettiin lisdksi kirjaamalla yleisemmadn tason havaintoja ja kommentteja sisél-
16istd, joita voitiin hyddyntdd yhteenvedossa ja lopputuloksia koostettaessa. Tut-
kimuksen yhteenveto syntyi jdrjestellen ja vertaillen kirjattuja havaintoja.

Okolin ja Schabramin (2010) mukaan analysointivaiheen tulisi olla suora-
viivainen prosessi. Esimerkiksi terveydenhuoltoalan tutkimuksessa tyypillisen
meta-analyysin tekeminen vastaavalla tarkkuudella ei ole mahdollista yhteis-
kunnallisen tutkimuksen kirjallisuuskatsauksissa. Tama johtuu siitd, ettd tutki-
mukset tietojdrjestelmétieteessdkadn eivit yleensad ole homogeenisia eivétka tois-
tettavissa sellaisella tarkkuudella, jota edellytetddn valttamattomyytend ladketie-
teentutkimuksessa. (Okoli & Schabram, 2010.)

Tutkimusosuudesta tdssad pro gradu -tutkielmassa muodostuu ldhinn laa-
dullinen synteesi, joka raportoitiin. Hakukriteereiden rajaamasta aineistosta laa-
dittiin erillinen yksil6iva taulukko tutkielman liitteeksi (liite 1).

Kirjallisuuskatsauksen laadullisen metasynteesin piirteitd noudattaen ai-
neisto analysoitiin pyrkien ymmartamaééan ja selittdimééan tutkittavaa aihepiirid,
eli pilvipalveluiden kayttoonottoon liittyvid teemoja tietohallinnon ndkokul-
masta. Salmisen (2010) mukaan metasynteesissd yhdistetddn samaa aihepiiria ka-
sittelevd aineistokokonaisuus, pyrkien 16ytdmé&an erovaisuuksia, mutta toisaalta
my0s yhtadldisyyksid (Salminen, 2011). Havaintojen luokittelun ja ryhmittelyn
pohjana olivat innovaatioiden diffuusioteoriaan ja TOE-kehysmalliin perustuva
jaottelu. Lopuksi koostettuja havaintoja sekéd niistd muodostettuja johtopadatoksia
peilattiin riippumattomien tutkimuslaitosten pilvipalveluiden tietoturvasta ja
kayttoonotoista julkaisemiin raportteihin.

Okoli ja Schabram listaavat viimeisen vaiheen kirjallisuuskatsauksessa ole-
van 1oydosten raportoinnin kirjoittaminen. He muistuttavat vield, ettd mikali
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edelliset vaiheet on tehty jarjestelmallisesti, ty6 sujuu loppuun systemaattisesti ja
sujuvasti. Kaikkein tarkeimmaéksi ohjeeksi todetaan raportoiminen niin yksityis-
kohtaisesti, ettd muut tutkijat pystyisivdt toistamaan koko proseduurin ja saa-
maan samat tulokset. Prosessia kuvatessa ei saa kuitenkaan unohtaa kirjata tuo-
reita uusia jopa odottamattomiakin tuloksia. (Okoli & Schabram, 2010.) Téss4 lu-
vussa kuvattiin tutkimusmenetelména kdytetyn kirjallisuuskatsauksen toteutus.
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5 KIRJALLISUUSKATSAUKSEN AINEISTON KASIT-
TELY JA HAVAINNOT

Téssd luvussa esittelen kirjallisuuskatsaukseen kdytetyn aineiston késittelyn ja
kokoan yhteen aineiston artikkeleiden ja konferenssijulkaisuiden keskeisimmat
teemat. Teknologia-, organisaatio- ja ympadristovaikutukset késitellddn omissa
alaluvuissaan. Omissa alaluvuissaan kasitelldan lisdksi myos organisaation osaa-
misen merkitys sekd pilvipalveluiden osakseen saama kritiikki. Luvussa mainit-
tujen ldhteiden tiedot on listattu tutkielman liitteend olevassa taulukossa (kts.
liite 1). Liitteen sisdltdmé&an taulukkoon on kirjattu kriteerit tayttavista teksteistd
artikkelin yksiloivd numero, tekijdtiedot, otsikko, julkaisuvuosi, kdytetty tutki-
musmenetelma sekd keskeisin tulos tai havainto.

Aluksi havainnollistan tutkimusaineiston teemojen sisallollistd jakaumaa.
TOE-kehysmallin jaottelun mukaisesti jokainen artikkeli on sijoitettu taulukkoon
sen sisdllossd eniten korostuneen piirteen tai tutkimistulosten keskeisimpien ha-
vaintojen perusteella. Pddteemoihin sisdltyvéat alakohdat tarkentavat esiintyneitd
osa-alueita. Analysoitujen tekstien kokonaismadra on 78 kappaletta ja kuhunkin
teemaan sisdltyvien tekstien lukumaééarad on kirjattu yhteenlaskettuna sulkeisiin
kyseisen osa-alueen yhteyteen (taulukko 1).

TAULUKKO 1 Kirjallisuuskatsauksen artikkelit jaoteltuina kategorioittain

Teknologiaan sisdltyvit teemat:

Suhteellinen hyoty verrat- | (Ahmed, Alhadi & Seliaman, 2015; Al-
tuna korvattavaan tekniik- | mazroi, Shen, Teoh & Babar, 2016; Ar-
kaan sisédltden myo6s kustan- | paci, 2017; Arvanitis, Kyriakou & Loukis,
nushyotyvertailut (14 kpl) 2017; Boillat & Legner, 2014; Butt ym.,
2019; Hsu, Ray & Li-Hsieh, 2014; Kuiper,
Van Dam, Reiter & Janssen, 2014; Kuo &
Kang, 2018; Masana & Muriithi, 2019;
Senyo, Effah & Addae, 2016; Shee, Miah,
Fairfield & Pujawan, 2018; Shin, Jo, Lee &
Lee, 2014; Stieninger, Nedbal, Wetzlin-
ger, Wagner & Erskine, 2018)
Tietoturvallisuus- ja riskind- | (Aissaoui, Ait idar, Belhadaoui & Rifi,
kokulma (24 kpl) 2017; Alkhwaldi, Kamala & Qahwaiji,
2017; Andriole, 2017; Attasena, Darmont
& Harbi, 2017; Balaaooriya, Wibowo &
Wells, 2017; Bhajantri & Mujawar, 2019;
Caldarelli, Ferri & Maffei, 2017; Candel
Haug, Kretschmer & Strobel, 2016;
Chang & Ramachandran, 2016; Chiba,
Abghour, Moussaid, El Omri & Rida,
2016; Esposito, Castiglione, Martini &
Choo, 2016; Ghorbel, Ghorbel & Jmaiel,
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2017; Lim, Gronlund & Andersson, 2015;
Liu, Sun, Ryoo, Rizvi & Vasilakos, 2015;
Luna, Suri, Iorga & Karmel, 2015; Mishra
& Jena, 2019; Opara-Martins, Sahandi &
Tian, 2015; Rahi, Bisui & Misra, 2017;
Sabi, Uzoka, Langmia & Njeh, 2016;
Sfondrini, Motta & Longo, 2018; Sharma
& Srivastava, 2016; Sirohi & Agarwal,
2015; Sun, 2018)

Jarjestelmien
yhteensovittamistekijat
kompleksisuus (2 kpl)

ja

(Minhaj & Islam, 2016; Opara-Martins
ym., 2015)

Teknologioiden
kayttokelpoisuus ja -valmius
(6 kpl)

(Ali, O., Soar, Yong & Tao, 2016; Alma-
nea, 2014; Gangwar, Date &
Ramaswamy, 2016; Lian, J. -W, 2015; Rat-
ten, 2015; Sfondrini, Motta & You, 2015)

IT-hallintamallit,
strategiat (14 kpl)

politiikat,

(Alassafi, Alharthi, Walters & Wills,
2017; Alemeye & Getahun, 2015; Alkha-
ter, Wills & Walters, 2015; Chang, Ra-
machandran, Yao, Kuo & Li, 2016; Garg
ym., 2014, Hiran, Henten, Shrivas &
Doshi, 2018; Kyriakou & Loukis, 2019;
Lansing, Siegfried, Sunyaev & Benlian,
2019; Miorandi, Rizzardi, Sicari & Coen-
Porisini, 2019; Papadopoulos ym., 2019;
Porrawatpreyakorn, Nuchitprasitchai,
Viriyapant, Tangprasert &  Chai-
punyathat, 2019; Prieto-Gonzélez, Tamm
& Stantchev, 2015; Priyadarshinee ym.,
2017; Wang, Wood, Abdul-Rahman &
Lee, 2016)

Organisaatioihin liittyvit teemat:

ICT-osaaminen ja kyvykkyy-
det (3 kpl)

(AlKharusi & Al-Badi, 2016; Bouaynaya,
2020; Senarathna, Wilkin, Warren, Yeoh

& Salzman, 2018)
Organisaation koon vaiku- | (Loukis & Kyriakou, 2015; Loukis, Arva-
tus (2 kpl) nitis & Kyriakou, 2017)

Ylimman johdon tuki (5 kpl)

(Dincd, Dima & Rozsa, 2019; Hiran &
Henten, 2020; Palos-Sanchez, Robina-Ra-
mirez & Velicia-Martin, 2019; Yigitbasio-
glu, 2015)

Toimi

ntaympadriston vaikutukset:

Toimijoiden luoma kilpailu-
paine (2 kpl)

(Gutierrez, 2015, Kumar, Samalia &
Verma, 2017)

Ulkoiset sdannokset, maéa-
raykset tai ohjaus (2 kpl)

(Oredo, Njihia & Iraki, 2017; Oredo, Nji-
hia & Iraki, 2019)
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Sosiaaliset ulottuvuudet | (Alsmadi & Prybutok, 2018; Sabi, Uzoka,
(4 kpl) Langmia, Njeh & Tsuma, 2018; Singh,
Sharma, Kumar & Yadav, 2016; Tariq,
Tayyaba, Rasheed & Ashraf, 2017)

Teknologiset teemat oli yleisin késitelty aihekokonaisuus. Noin 80 %:a teksteista
kasitteli pilvipalveluita teknologian tai kustannushyotyjen ndkokulmasta. Tek-
nologianteeman sisdlld kaksi tekstid kolmesta késitteli padsisdltondan tietotur-
vallisen kdyton vaatimuksia, riskejd tai teknisid haasteita seké ratkaisuja epédvar-
muuden lievittamiseksi. Organisaatioista lahtoisin oleviin vaikutuksiin keskittyi
teksteistd noin 15 %:a ja toimintaymparisto sai vahiten huomioita jadden noin 5 %
suuruiseksi. Edelld koostetut lukumddrat ovat karkeasti jaotteluja ja perustuvat
tutkielman tekijan omiin tulkintoihin, mutta ne osoittavat kuitenkin suuntaa an-
tavasti hyvin sen, miten teemat nayttaytyvit pilvipalveluita kasittelevassa tutki-
muksessa. Seuraavissa alaluvussa esitellddn aineistosta poimitut havainnot TOE-
kehysmallia hyddyntéden.

5.1 Teknologiaan liittyvit vaikutukset

Lahes kaikissa tarkastelluissa teksteissd kirjoittajat toivat esille jollakin painotuk-
sella teknologiaan liittyvien seikkojen vaikutukset pilvipalveluita arvioitaessa tai
kayttoonotettaessa. Paddasiallinen epdavarmuus ja huoli kohdistuivat turvallisen
kayton mahdollistamiseen ja tietoturvallisuuden todentamiseen. Pilviympaéristo,
erityisesti SaaS-mallissa, siirtdd palveluntuottamisen kerrosten vastuut koko-
naan ulkoistettuna hankittavaan palveluun. Kaikki palvelun tuottamiseen vaa-
dittavat teknologiakerrokset ja ratkaisut ovat siten palveluntuottajan vastuulla ja
hallinnassa. Luottamuksen saavuttaminen on haastavaa, koska tilaajalla ei ole 14-
pindkyvyyttd palveluntuottajan tekniseen ymparistoon. Ehka juuri siksi monista
eduista huolimatta organisaatiot ovat edelleen hyvin varautuneita ottamaan
kayttoon pilviratkaisuja.

Turvallisuus, palvelun saatavuus ja riskit arveluttavat kayttdjaorganisaa-
tioita. Eri palvelumalleista SaaS-palveluiden suosio on jo korkealla, mutta edelld
mainittujen syiden takia lahinnd sdhkoposti, kollaboraatiopalvelut tai sisdllon-
hallintajédrjestelmit vieddan ulkopuoliselle palveluntuottajalle. Tarkeampid yri-
tyksen varsinaisen ydinliiketoiminnan sovelluksia ei strategisen arvonsa vuoksi
ole siirretty pilveen. Yritysjdrjestelmien ndhd&én kuitenkin olevan seuraava suu-
rempi askel pilvipalveluiden kédyttoonotossa. Liiketoimintakriittisyyden, suori-
tuskyvynja yksityisyyden valvonnan haasteiden vuoksi liiketoimintasovellusten
siirtdminen pilveen on vaikeampaa. Pilvilaskenta voi tuottaa kuitenkin merkitta-
vad hyotyd monessakin mielessé, koska pilvituottajien infrastruktuuri on kdytet-
tavyydeltddn hyvad, ammattitaidolla ylldpidettyé ja se voi tuottaa sddstod muun
muassa lisenssikustannuksissa. Esimerkiksi toiminnanohjausjdrjestelmien vie-
minen pilviympéristoon on yleistyva trendi yritysmaailmassa. Sovellusten laaja
saavutettavuus erilaisten palveluiden osalta internetissd, myos mobiililaitteilla,
puoltaa kayttoonottoa. Taméd nakyy varsinkin kuluttajakayttdjille tuotettavissa
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palveluissa. SaaS-palveluiden lisdksi PaaS ja laaS-malleilla tuotetut pilviyritys-
jarjestelmdt ovat aiempaa yleisemmin tdydentdmaéssa kokonaisuutta erilaisten si-
sdisten ja ulkoisten sovellusten jarjestelmdintegraatioiden muodossa. (Boillat ja
Legner, 2014.)

Pilvipalveluiden koetut edut sisdltavat teknisessd mielessd vastuunsiirtoa
palveluntuottajalle sellaisista tehtdvistd kuten: helpottunut kayttoonotto, versi-
onnostojen ja ylldpitotehtdvien sujuvuus, datan varmuuskopioinnin hoituminen,
pilvituottajan ammattitaitoinen tekninen tukipalvelu, loppukayttdjien kayttota-
pojen laajeneminen internetin kautta kadytettdvaksi ja lyhentynyt kadyttoonotto-
aika palveluita perustettaessa. Liiketoiminnan saavuttamista hyddyistd huoli-
matta toisessa vaakakupissa joudutaan arvioimaan riskejd liittyen palveluiden
vasteaikojen toteutumiseen, palveluiden odottamattomiin epakéytettavyystilan-
teisiin, tietoturvallisuusndkokohtiin sekd hankalaan integroitavuuteen suhteessa
muihin yrityksen kdyttdmiin tietojdrjestelmiin. Miettimé&én joudutaan my®os sitd,
mitd merkitsee lukkiutuminen yhdelle toimittajalle sellaisissa tapauksissa, joissa
teknologiat eri palveluntuottajien kesken eivit ole yhteensopivia migraatioita
ajatellen. (Hsu ym., 2014.) Siirrettdvyysongelma ja lukkiutuminen yhden palve-
luntuottajan palveluun (engl. vendor lock-in) syntyvit tilanteessa, jossa yhdelld
pilvialustalla toimiva sovellus haluttaisiin asiakkaan toimesta siirtd4 toiselle pal-
veluntuottajalle. Sovelluksen tai datan migraatio ei valttdmattd onnistu, koska
kdytossd olevien resurssien ja palveluiden semantiikka ovat eri palveluntuotta-
jilla erilaiset. Tyypillisimmin tdhadn tormétaan SaaS-palveluissa, joissa koko tuo-
tantotekninen osuus kaikilta osiltaan on palveluntuottajan hallinnassa. Taméan
ndhdddn olevan yksi keskeisimmistd syistd sille, miksi organisaatiot eivit vield
ole valmiita ottamaan pilvipalveluita kdyttoon.

Asiakasyritykset eivat ole aina edes tietoisia datan omistajuuskysymyksistd
palveluiden kayttoonottotilanteissa. Siirron monimutkaisuus ja siitd aiheutuvat
kustannukset saattavat selvitd vasta migraatiosuunnittelun myo6td. Opara ym.
(2017) ehdottavat strategista lahestymistapaa lukkiutumisen valttamiseksi. Pilvi-
pohjaisten ratkaisuiden monimutkaisuudesta ja riippuvuuksista olisi muodostet-
tava selked késitys jo etukdteen. Palveluntarjoajien sovellusrajapinnat ja sopi-
musten mahdolliset lukitusta koskevat osa-alueet tulisi arvioida ennakkoon.
Suureksi hyodyksi olisi valita sellaiset toimittajat palveluineen, jotka kayttavat
tarjonnassaan vakiomuotoisia formaatteja ja protokollia. T4lloin voitaisiin myos
varmistua riittdvastd siirrettavyyskyvykkyydestd. (Opara ym., 2017.)

Gangwar ja Date (2016) tutkivat koetun kdyttokelpoisuuden ja kdyton
helppouden merkitystd pilviadoptioon todeten niiden olevan merkittavia valilli-
lat ja Legner (2014) nédkevit pilvipalveluiden hytdyntamisen olevan jo paljon
muutakin kuin pelkéstdan tahan asti yleisin IT-vetoinen siirtymd, jossa yritysten
kayttamistd vanhoista jdrjestelmistd siirrytddan SaaS-palveluihin. Yleistyva suun-
taus on myo0s liiketoimintaldhtokohdista toteutettava migraatio. Liiketoiminta-
prosesseja halutaan innovoida ja optimoida mobiili- ja verkkoteknologioiden
pohjalta hallinnoimalla samalla IT:n monimutkaisuutta. Yrityskdyttoon raken-
nettuja pilvijdrjestelmid otetaan kdyttoon yhtendisind tietojdrjestelmind hajaute-
tuissa myynti- ja palveluverkostoissa. Edelld mainittujen lisdksi yritysten pilvi-
kayttoonottoja on jalostettu edelleen SaaS-mallin lisdksi my6s kattamaan iPaaS ja
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aPaaS, joissa perinteisid malleja laajennetaan esimerkiksi niin, ettd toimitetaan
ohjelmistokehityspalveluita helpottamaan web-sovelluskehittdjien tyoskentelya.
Pilvipalveluina tuotettavat yritysjdrjestelmat halutaan liittda tdydentdmé&an orga-
nisaatioiden on-premises-ratkaisuja sen sijaan, ettd pilvi korvaisi ne kokonaan.
Pilvipalveluita halutaankin kayttdd myos palvelualustana, jonka avulla integroi-
daan organisaation sisdisid ja ulkoisia sovelluksia toisiinsa. Mobiili- ja pilvitek-
nologiat ndhddan yhdentyvan seké tuottavan merkittavéaa taloudellista etua mo-
nipuolisempien kdyttomahdollisuuksiensa ja standardoitujen liiketoimintapro-
sessiensa muodossa. (Boillat ja Legner, 2014.)

Kehittyvien teknologioiden yleistymiseen liittyy Andriolen (2017) mukaan
uudenlainen nopeasyklinen kadyttoonottoperiaate, toisin kuin on ollut tapana pe-
rinteissd tietojdrjestelmdmaailmassa. Uusi teknologia otetaan usein kdyttoon jopa
lilankin helposti. Yritysten sisédlld osastojen omista pilottikdyttoonotoista ja in-
nostuksesta seuraa se, ettd uuden teknologian kadyttoonotot tehddédn ilman min-
kddnlaista perinteistd madrittelyvaihetta. Tdstd on syntynyt toisinaan niin kut-
suttu uusi normaali ICT-maailmassa. Kéayton pilotointiin ryhdytédéan ilman enna-
koivia liiketoimintasuunnitelmia tai vaatimusmadérittelyitd. Pilotointia voi seu-
rata edelleen nopea laajamittaisempi kayttoonotto, koska uusiin ominaisuuksiin
on jo totuttu. (Andriole 2017.) Joissain tapauksissa kirjoituksissa on tuotu esille
tietynlaisen harmaan alueen eli varjo-ICT:n syntyminen, jolla on negatiivinen
kaiku. Tdma voi johtaa haastavaan tilanteeseen kokonaisarkkitehtuuria ajatellen
ja vaikeuttaa tietohallinnon tyotad pitdd yritystasoinen ICT-kokonaiskuva hallin-
nassa.

Tutkimusaineistossa esiintyi useita pyrkimyksid helpottaa hallitusti yritys-
tasoisia kdyttoonottoja erilaisten viitekehysten, hallintamallien ja taytantoonpa-
nomallien avulla. Hyvin yksiselitteinen lahtokohta oli strategiatyon merkitys ja
vaatimus sen olemassaolosta. Chang ym. (2016) muistuttavat nykyisests tilasta,
jossa tietoturvahaasteet pilviteknologian yhteydessa ovat valtavat. Tutkijaryhma
esittdd tdtd selkeyttdmddn viitekehystd, jonka avulla pilven suorituskykyd voi-
daan tutkia ennen kayttoonottopddtostd. Ehdotettu kymmenen kohdan etene-
mismalli on tutkijaryhmén kehittdma ja sindllddn vain yksi monista, mutta sisal-
tdd yhdenlaisen loogisen etenemispolun huomioitavista seikoista:

1. Tyohon osallistuvat sidosryhmét sopivat domainin ja yhteiset késitteet.

2. Tunnistetaan ja yksiloiddadn tietoturvatavoitteet.

3. Kehitetddn artefaktit erilaisten skenaarioiden ja vadrinkdyttdtapausten

kuvaamiseksi.

Suoritetaan riskiarviointi ja analysoidaan uhkat turvallisuustavoitteille

5. Valitaan kéytettava elisitaatiotekniikka, jolla sidosryhmien tietoturvavaa-
timukset voidaan systemaattisesti tunnistaa ja analysoida.

6. Suoritetaan tiedonkeruu sovitun tekniikan mukaisesti kohdentaen se vai-
heen kaksi tavoitekartoituksen kohteisiin.

7. Tehdé&dn luokittelu tietoturvavaatimuksille yrityskohtaisen vaatimusmaéa-
rittelypohjan perusteella. Tastd muodostuu tyokalu jarjestelmaylldpito-
henkiloston kdytettdvaksi. Vaatimukset tulee my6s validoida (saattaa voi-
maan) ja verifioida (ndyttda toteen).

=
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ten datakeskusten ja palvelinten virtualisointi siltd osin, kuin se on rele-
vanttia.

9. Tietoturvavaatimukset priorisoidaan arvioiden niitd liiketoiminnallisiin
tavoitteisiin verraten ja kustannushyottyanalyyseja kayttden.

10. Tarkastetaan tietoturvavaatimukset suorittaen vaatimusten validointipro-
sessi auditointeineen. (Chang ym., 2016.)

Garg ja Stiller (2015) luonnehtivat organisaatioiden haasteita pilvipalvelun kayt-
toonottopddtostd tehtdessd varsin monimutkaiseksi arkkitehtuuritason pohdin-
naksi, joten ennakkosuunnittelu ja evaluointi tulee tehdd perusteellisesti. Pilvi-
pohjaisten ratkaisuiden kohdalla arviointi on pakko jakaa osiin ja suorittaa ne
moduuli kerrallaan. Siten voidaan muodostaa késitys vaikutuksista kayttokus-
tannuksiin, pystytddn tunnistamaan ja minimoimaan epdvarmuustekijdt sekd
saadaan turvattua turvallisuus, yksityisyys ja luotettavuus. (Garg ja Stiller, 2015.)
Riskiarviointeihin pohjautuva ldhestymistapa tietojdrjestelmien hallintaan on ko-
konaisvaltaista toimintaa. Sen tulisi olla sisdllytetty organisaation kaikkiin toi-
minteisiin systeemisuunnittelusta ja jdrjestelméakehityksen elinjaksonhallinnan
prosesseista aina tietoturvallisuuden valvontavastuiden kohdentamiseen saakka.
(Luna ym., 2015.) Pilvipalveluiden tietoturvan teknisten ratkaisuiden ohella tie-
tohallinnon vastuualueeseen liittyvét toimet on my6s hyvin tarkedd saattaa kun-
toon. Liu ym. (2015) muistuttavat, ettd tekniset ratkaisut pilviturvallisuuden
haasteisiin ovat riippuvaisia siitd, miten hyvin teknisid vastatoimia hallitaan ja
johdetaan. Tietoturvakulttuuria analysoitaessa ja kehitettdessd esimerkiksi sa-
lauksen hallinnointindkokulma on kriittinen. Mikdli tietoturvakulttuurin puut-
teista johtuen kayttdjdt eivat kanna vastuutaan salausavaimien suojauksesta, ei
ole endd merkitysta silld salataanko tiedostot vai ei. Jotta voidaan kehittéda teho-
kas padsynhallintajdrjestelmd, on dd@rimmaisen tiarkedd ensin madritelld tarvitta-
vat politiikat ja tunnistaa suojattavan IT-omaisuuden komponentit. Priorisointi
liittyy myos paddsynhallintaan, koska kaikkea ei voi suojata yhtd korkealla priori-
teetilla. Politiikkojen kehittdiminen, omaisuuden luettelointi ja priorisointi vaati-
vat tietohallintohenkil6ston tyotd. Se on merkittdva osa turvallisuuden hallinta-
prosessia. (Liu ym., 2015.)

Sekad tietohallinnon ettd teknologisen osaamisen yhteisty6 osoittautuu valt-
tamattomaksi kokonaisuuden kannalta. Esimerkking tédstd pilvipalveluiden tek-
nologisia ja hallinnollisia riskitekijoitd organisaationdkokulmasta arvioivat Alas-
safi ym. (2017) tuoden esiin seuraavia ongelmakohtia ja niistd muodostuvia ke-
hityskohteita:

e JaaS-palveluiden suunnittelua ja toteutusta ei usein ole tehty kaikilta
osiltaan tdyttdimdan jaetun arkkitehtuurin tietoturvavaatimuksia ja
tastd voi aiheutua tietoturvaongelmia.

o Kayttoliittymdt ja sovellusohjelmointirajapinnat voivat olla epa-
luotettavia. Tdmd on merkittdvd ongelma, silld asiakkaat hallinnoi-
vat pilvipalveluitaan niiden kautta. Palveluntuottajan olisi pystyt-
tavd takaamaan turvallisuus, mutta silti kdyttdjien on oltava tietoisia
tasta riskista.
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o Kayttdjdidentiteetti voidaan varastaa ja sitd kautta voidaan kaapata
palvelun tietoliikenne. Skenaariota pidetdan hyvin korkeana riskina
ja sitd vastaan voidaan puolustautua vain kadyttdmalld monivaiheista
tunnistautumismenetelmaa.

e Valtion virastojen pitédd olla selvilld lainsddddannostéd ennen kuin ote-
taan kdyttoon pilvipalveluita, vaikka se tapahtuisikin palveluntarjo-
ajan vilitykselld. Tietoturvarikkomuksen tapahduttua mikdan laki
tai ohje ei endd tue organisaatiota.

e Tietoaineiston omistajuus ja vastuisiin liittyvit riskit on kyettdava
harkitsemaan tarkkaan ja miettimddn niiden lievittdmiskeinot.
Omistamaansa tietoaineistoa on kyettdava puolustamaan.

e Tietoaineiston vuotaminen heijastaa padsyoikeusratkaisun, fyysisen
siirtovdyldn tai varmuuskopiointitoteutuksen heikkoutta. (Alassafi
ym., 2017.)

Opara ym. (2015) mainitsevat, ettei liiketoiminnan ndkokulmasta kolmea tieto-
turvan merkittdvad arvoa voida aliarvioida tai korostaa liikaa kaytdessa keskus-
telua yritysten tietoaineiston késittelystd pilviymparistoissd. Lainopillisesti tieto-
turvan ehké keskeisin eroavaisuus ja huolenaihe on datan tallentaminen tunte-
mattomalle, oman hallintovallan ulottumattomiin olevalle, tdysin erilaiselle lain-
kayttoalueelle, kuin missd yritys muutoin sijaitsee. (Opara ym., 2015.) Pilvipal-
veluiden tietosuojan toteutuminen jattdd avoimia kysymyksid ilmaan, jotka olisi
ratkaistava. Ghorbel ym. (2017) muistuttavat, ettd kayttdjahallinnan puutteelli-
suudet pilviparadigmassa johtavat epdilykseen siitd, onko tietoaineiston suojaus
riittdvalld tasolla? Toistaiseksi kun lapindkyvyys puuttuu, eiké tietojen kisitte-
lyssd ole avoimuutta, jad epaselviksi ovatko tiedot suojattuja ja hallittuja hyvin.
Toinen mainittu haaste liittyy tietoturvapolitiikan toteutumiseen dynaamisessa
pilvi-infrastruktuurissa. Datan kdytto pilvessd synnyttdd siitd useita kopioita,
joilla tulisi jokaisella olla sama suojaustaso kuin alkuperdiselld. Mikali yksi kopio
joutuu tietovuoden kohteeksi, on sama kohtalo kaikilla datakopioilla. Tdméa on
hyvin haastava aihe, koska monille organisaatioille tietovuoto merkitsee erittdin
merkittavan taloudellisen menetyksen ja maineenhallintatappion konkretisoitu-
mista. (Ghorbel ym., 2017.)

Arkaluoteinen sensitiivinen tietoaineisto tdytyy suojata luvattomalta kay-
toltd ja aiheettomalta datan palauttamiselta. Tyypillisesti pilviympaéristossa allo-
koidaan resursseja dynaamisesti eri asiakkaille heiddn kayttotarpeensa mukaan.
Jaannosdatan kasittely on herdttdnyt runsaasti aiheellista keskustelua pilviym-
péristojen kayttdjilld, vaikka ilmio itsessddn teknisessd mielessd on ollut aina ole-
massa my0s on-premises-ratkaisuissa. Mitd pilvipalvelun datalle tapahtuu, kun
kayttdja poistaa tiedoston itseltddn kaytostd sovelluksessa? Vaikka sovellus ei
sitd endd kaytd, on teknisesti mahdollista, ettd se voidaan palauttaa muistista tai
levypinnalta. Tdm&d on merkittdva kysymys luottamuksellisten tietojen, kuten
esimerkiksi salasanojen, terveystietojen, liikesalaisuuksien tai viranomaisen tur-
vallisuusluokitteleman tietoaineiston kohdalla. Aissaoui ym. (2017) ehdottavat
ratkaisuja edelld kuvatulle datan remanenssi-ilmiolle. Perinteiset salausmenetel-
mét eivit ole endd tehokkaita tdssd uudessa pilviviitekehyksessa. Tieto tallenne-
taan kolmansien osapuolten virtualisointitekniikoilla toteutetulle jaetulle
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etdpalvelimelle, josta vastaa pilvipalvelun tarjoaja takaamalla myos ratkaisun
luotettavuuden. Tunnetut pilvipalveluiden tarjoajat, kuten esimerkiksi Amazon
tai Microsoft, ilmoittavat kylld kdayttamdnsa NIST:n hyvaksymdt standardit,
mutta yksityiskohtaisempaa lisdtietoa toteutuksesta ei anneta. Jotkut pilvipalve-
luiden tarjoajat sivuuttavat koko jadnnosdatakysymyksen. (Aissaoui ym., (2017.)

Aissaoui ym. (2017) listaavat ratkaisuvaihtoehtoja, joista kuitenkaan yhta-
kddn ei ndhda sellaisenaan ratkaisuksi datan havittamiselle pilvipalveluntuotta-
jan jdrjestelméstd. Datan ylikirjoittaminen ohjelmistoratkaisulla tallennusmedi-
alta ei sovellu dynaamiseen ja virtuaaliseen pilviymparistoon. Magneettikentan
poistaminen tai vihentdminen (degausser-laite) toimisi magneettisille kiintole-
vyille, mutta saattaa myos tehdd niistd kokonaan kayttokelvottomia estden jatko-
kdyton mahdollisuudet. Tiedot voidaan salata ennen pilveen siirtdmista ja sa-
lausavaimet sdilytetddn organisaation itse hallinnoimalla yksityiselld palveli-
mella, mutta tdimd tuottaa monimutkaisen avaintenhallintaratkaisun. Kryptattua
dataa ei voida myoskddn prosessoida pilvessd ilman salauksen purkua eivatka
fyysiset tai kemialliset tuhoamistekniikat ole sovellettavissa pilviymparistossa.
Téstd seuraa tilanne, jossa ratkaisu jdd edelleen avoimeksi, mutta on selvad, ettd
datan sanitoimiseen pilvessd ei ole yksinkertaista soveltuvaa toimintatapaa.
Luottamuksen rakentaminen palveluntuottajaan nousee jdlleen esille merkitta-
vdnd haasteena, koska perinteisten auditointitekniikoidenkin kaytté ndhdaan
pilvipalveluiden osalta hankalasti soveltuvaksi ja sovellettavaksi. (Aissaoui ym.,
2017.)

Salausratkaisuilla voidaan lisédtd luottamusta ja varmistaa ydinliiketoimin-
nan prosessien kannalta kriittisen tiedon eheys ja saatavuus. Palvelutasosopi-
musten merkitys korostuu, koska riippuvuus palveluntuottajan toimista on kes-
keistd. Sopimuksiin tulee sisdltyd myos tuki sovellusten siirrettdvyydelle, jotta
asiakas voi vaihtaa pilvipalvelun tuottajaa tietoturvan perusperiaatteiden tur-
vaamiseksi. Pilvipalvelun tuottaja voi helpottaa luottamuksen saavuttamista il-
maisemalla datakeskusten sijaintitiedot sekd tukea asiakasta taméan pilvisiirty-
maéssd myos lainopillisin neuvoin. Kayttoonottopddtosten tekemisessd koroste-
taan kayttdjaorganisaation osaamisen merkitystd. Merkittdavaksi ponnistukseksi
todetaan haaste varmistaa hyvan hallintotavan ja turvallisuuden noudattaminen.
Pilvipalveluiden tarjoajien kanssa asioidessa voidaan lieventda riskejd varmista-
malla, ettd tarjoaja noudattaa hyvaksyttyjd standardeja tietoturva- ja tietosuoja-
kysymyksissd. Noudattamalla standardeja ja vakuuttamalla asiakas toiminnan
laadukkuudesta palveluntuottaja voi sujuvoittaa asiointia ja herdttdd ndin asia-
kasorganisaation luottamuksen. (Opara ym., 2015.)

Pilviteknologioita kdyttdvan asiakasorganisaation varmuus ja riskinsieto-
kyky riippuu siitd, kuinka suuren luottamuksen se osoittaa pilviekosysteemid
kohtaan. Riskienhallintaprosessi varmistaa, ettd luottamuksen rakentamiseen
vaadittavat uhkien yksityiskohdat on tunnistettu, niiden todennakoisyyttd on
viahennetty sekd pienennetty mahdollisesti aiheutuvaa vahinkoa. Tama kaikki
tulee tehda riittdvan ajoissa kdyttoonottoa valmistellessa sekd seurata saannolli-
sesti vaikutuksia myos palvelun elinkaaren aikana. Liiketoimintakriittisten pro-
sessien osalta on valttdimétontd tunnistaa pilvestd johtuvien riskien mukaan so-
vitetut  turvallisuuskontrollit. =~ Niiden  osalta on  hyodynnettdva
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sopimustenmukaisia palveluntuottajan tai pilvipalveluvilittdjan vastuita turva-
valvonnan toteuttamisesta ja raportoinnista. (Luna ym., 2015.)

Kuiper ym. (2014) ovat huomanneet pilviadoption etenevan hitaasti julki-
sella sektorilla Euroopassa. Julkisen sektorin toimijoiden tulee toiminnassaan
noudattaa lakeja, ylldpitdd yksityisyyttd ja taata riittdva turvallisuus. Tutkijat to-
teavat tosin lainsdddannon olleen pitkddn varsin puutteellista ja arvelevatkin toi-
sen syyn palveluiden hitaaseen kadyttoonottoon olleen sen, ettd johtajat eivét ole
olleet varmoja pystytaanko julkisille toimijoille méaéaritellyt arvot takaamaan toi-
minnassa. Liiketoimintatapausten arviointi julkisella sektorilla on tutkijoiden
mielestd ongelmallista. Millaisilla perusteilla osoitetaan realistinen oikeutus pro-
jektille vai onko turvallisempaa olla tekemadttd toistaiseksi mitddn muutoksia.
TOE-kehysmallin mukainen vertailu tuo esille ldhinnd kustannusndkokulman,
jonka kadntopuolella tulee arvioida mahdollista tietoturvariskid. Riskiarvio tulee
kuitenkin huomioida kédyttoonottopaatostd tehdessd, vaikka se tuottaakin silloin
vahemman positiivisen ndkokulman pilvilaskennan kayttokelpoisuutta kohtaan
julkisen sektorin toimijoilla. (Kuiper ym., 2014.)

Julkishallinnon tarjoamat sdhkoiset asiointipalvelut kansalaisille ovat li-
sddntymadssd ympadri maailmaa. Viranomaiset haluavat tarjota korkealaatuisia ja
tehokkaampia palveluita kansalaisille. Pilvipalvelut kadyttoonottohaasteistaan
huolimatta ndhddan ratkaisuna sahkoiseen asiointiin. Pilvitekniikka edustaa var-
sin perusteellista muutosta julkisen sektorin tavoissa tuottaa palveluita ja harjoit-
taa omaa liiketoimintaansa. Sdhkoinen hallinto ja viranomaispalvelut edustavat
kayttdjakeskeistd palvelukokonaisuutta, johon halutaan ja johon kansalaisten
edellytetddn kasvavissa mddrin siirtyvan. Taustalla tavoitteena on tuoda myos
viranomaistoimintaan parempaa kustannustehokkuutta. Palveluiden turvalli-
suushuolet ovat keskeinen piirre sekd palveluita tuottavilla julkishallinnon orga-
nisaatioilla kuin kansalaisilla kdyttdjina. (Alkhwaldi ym., 2017.)

Alassafi ym. (2017) ovat tunnistaneet muutamia valtion virastoihin liittyvid
riskejd pilvipalveluiden kayttdjind. Maineenhallinnan riski on suuri, mikali vi-
ranomaisten palvelut eivit ole luotettavasti kdytossa pilvipalvelun katkoksen
vuoksi. Vield edellistdakin vakavampi tilanne on silloin, jos tietoja pddsee vuota-
maan palvelun ulkopuolelle. Virastolle koituu huomattava vahinko ja samalla
luotettavuus viranomaistoimintaan karsii. Tutkijat toteavatkin yleisimmin esille
tuoduksi riskiskenaarioksi myos valtionhallinnossa tietoturvallisuuteen liittyvét
ongelmat. (Alassafi ym., 2017.) Valtiollisen toimijan hyodyistd, kuten kustannus-
sddstoistd, joustavasta resurssien mitoittamisesta ja ketteryydestd huolimatta
kasvavien riskien vaikutuksen tarkastelu tulee ulottaa liiketoimintaprosesseihin,
turvallisuuskulttuuriin sekd hallintomalleihin. Riskien vaikutuksia voidaan lie-
ventdd lisddmalld tietdmystd ja kehittamalld riskitietoisuuskulttuuria myos kayt-
tdjien keskuudessa. (Porrawatpreyakorn ym., 2019.)

5.2 Organisaatiotekijat

Organisatorisilla tekijoilld on havaittu olevan vaikutusta pilviadoptiopddtoksen
syntymiseen, vaikka niiden sisdltamat aihealueet eivit olekaan yhtd merkittavia
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vaikutukseltaan kuin edelld kisitellyt teknologiset teemat. Organisaation koko,
sisdisen ICT-osaamisen laajuus ja ylimman johdon tuki ndhtiin vaikuttavan mer-
kittavasti pilviadoptiopddtosten tekemiseen.

Loukis ja Kyriakou (2015) ovat havainneet yrityksen pitkille kehittyneen
infrastruktuurin aiheuttavan korkeat kaytto- ja yllapitokustannukset. Sen vuoksi
pilvipalveluiden kdyttoonottoa pidetddn tarkoituksenmukaisena kustannusten
vahentdmiseksi. Liiketoiminnalliset strategiat asettavat tavoitteita myos tietohal-
lintotoimialalle. Strategiapapereihin on kirjattu tavoite ja pyrkimys tieto- ja vies-
tintdtekniikan investointien vdhentdmiseen. Ulkoa ostetuissa palveluissa voi-
daan huolellisella kdyttoonotolla saavuttaa kustannussddstojd. Pilviteknologiat
ovat vastaus myos bisnesanalytiikkajdrjestelmien tai vaikkapa CRM-jdrjestelméan
ostamiseen palveluina. Organisaation omiin ICT-jdrjestelmiin ei tarvitse rakentaa
uutta ja kuitenkin pilvestd saadaan kayttoon palveluina uusia kehittyvid tekno-
logioita liiketoiminnan tehostamisen tarpeisiin. Erilaiset innovaatiokeskeiset
strategiat puoltavat myos pilvipalveluiden kdyttod, koska niiden kdyttoonotto on
nopeaa ja kustannusten osalta ne nahddan edullisina. Henkilostopolitiikan koh-
dalla tama voi ndkyd myos pyrkimyksend palkata lisdd sellaista ICT-henkilostod,
jolla on jo aiempaa kokemusta tieto- ja viestintdtekniikan ulkoistamisesta tai
aiempaa pilviteknologioiden tuntemusta. (Loukis ja Kyriakou (2015.)

Organisaation koon vaikutus pilvipalveluiden kidyttoonottoon nikyi aineis-
tossa siten, ettd kooltaan suuremmilla yrityksilld oli pienid laajempi kiinnostus ja
valmius pilvipalveluiden kdyttoonottoon. Tama johtuu padsddntoisesti siitd, ettd
isoilla yrityksilld on jo lahtokohtaisesti enemmin ICT-henkilostod palkkalistoil-
laan. Pieniltd yrityksiltd puuttuu soveltuvaa, managerointikykyistd ICT-osaa-
mista omaava henkilstod. Pilviosaamista vaaditaan tutkimaan ja ymmaértamaan
olemassa olevia pilvipalveluita ja valitsemaan sieltd tarkoituksenmukaisimmat
ratkaisut yrityksen kdyttoon. Lisdksi tarvitaan kaupallista, lainopillista ja tieto-
hallinnollista kykya valvoa ja hallinnoida asiakassuhdetta pilvipalveluiden tuot-
tajayrityksiin. (Loukis ym., 2015.) Hsu ym. (2014) tunnistavat yrityksen koon vai-
kuttavan selkedsti sen aikomukseen kayttdd pilvipalveluita. Tama nékyy siten,
ettd henkilostomadraltaan suuremmissa yrityksissda myos erilaisissa rooleissa toi-
mivaa ICT-henkilostod on enemmén. Kadyttoonotoissa tarvitaan teknologian omi-
naisuuksia tuntevia IT-osaajia, my0s sellaisia, joilla on laajasti ICT-hallintotaitoja
ja projektiosaamista. Kokemuksella ja osaamisella voidaan selviytyd uuden tek-
nologian kayttoonotossa ilmenevistd odottamattomista turbulenssitilanteista
jopa ilman merkittaviad taloudellisia vaikutuksia. (Hsu ym., 2014.) Samansuun-
taiseen tulokseen paityivat myos Senarathna ym. (2018) todeten, ettd keskisuuret
ja suuret yritykset ovat todenndkoisempid kdyttamaan pilviteknologialla tuotet-
tua palvelua kuin pienet (Senarathna ym., 2018).

Masana ja Muriithi (2019) ndkevét julkishallinnon toimijoiden osalta tilan-
teen siten, ettei organisaatioyksikon koolla olisi samanlaista vaikutusta kayttoon-
ottopdatokseen, kuten yksityiselld sektorilla. Tdmaén selitetddn johtuvan siitd, etta
kaikki virastot ovat ministerididen ohjauksen alaisia ja timdn seurauksena kan-
sallisella tasolla ohjaus on samansuuntaista. Virastokohtaisia eroja eri toimialojen
yksityiskohtaisemmissa toteutuksissa voi kuitenkin olla. Julkishallinnon yhden
toimijan tekemd pddtos, innovaatio tai positiivinen kokemus, voivat olla hyo-
dyksi my6s muille julkishallinnon toimijoille. Tdmé pitdnee paikkansa ainakin
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saman hallinnonalan ohjaukseen kuuluvilla virastoilla. (Masana ja Muriithi,
2019.)

Organisaation ylimmén johdon tuen ja sitoutumisen merkitystd koroste-
taan usein pilvipalveluita kédsittelevassa kirjallisuudessa. Ylimman johdon tuella
varmistetaan visioiden toteutuminen, suorituskyvyn kehittyminen, resurssien si-
touttaminen, sekd optimaalinen hallinta organisaation tavoitteisiin nahden. Mi-
kali IT-hankkeilla ei ole ylimmén johdin tukea, on niilld vain vdhdan mahdolli-
suuksia menestyd tai ne epdonnistuvat kokonaan (Hiran ym. 2020; Gangwar ym.
2014; Masana ja Muriithi 2019). Aihetta puntaroi myos Yigitbasioglu (2015) tode-
ten, ettd ylimméan johdon tuen merkitys on kiistdmé&ton uuden innovaation tai
tekniikan omaksumisessa. Pelkéstddn ylhadlts alaspdin suuntautuva johtaminen
lahestymistapana ei kuitenkaan ole ainut toimintamahdollisuus. My6s organi-
saatoissa alhaalta ylospdin suuntautuva ratkaisuiden ehdottaminen, arviointi ja
paikalliset kokeilut pilotointeineen voivat olla merkittdvid uusien kehityssuun-
tien valmistelussa. (Yigitbasioglu, 2015.)

Ylimman johdon vaikutus on merkittava tekija koko toimitusketjun suori-
tuskyvylle otettaessa kdyttoon pilvipalveluita yrityksessa. Pilviteknologian kayt-
toonotto vaatii tarkastelun useamman toimijan véalisten vaikutusten arvioinnista
ja prosesseista. Tarkasteltavina ovat yrityksen sisdisten toimintojen, toimitta-
jayrityksen ja asiakkaan véliset vaikutukset. (Shee ym., 2018.) Ylimméan johdon
tuki on hyvin merkittava tekijd pilvipalveluiden kdyttoonottoon silloin, mikéali
kehittyvissd maissa yrityksilld ei ole valttamatta selkedd organisaatiorakennetta
ja kaikki padtokset tekee pk-yrityksen omistaja. Ylimmaén johdon tuki esitettiin
olevan tutkimuksessa keskeisempi tekijd, kuin muut kdyttoonottoa puoltavat te-
kijat, kuten vaikkapa havaittu etu, joka uuden teknologian kdytostda ndhdaan
muodostuvan aikaisempaan toimintatapaan verrattuna. (Kumar ym. 2017.) Al-
Jabri ym. (2016) ovat tunnistaneet my6s ylimman johdon tuen oleva ratkaiseva
tekija pilvipalvelun kédyttoonotolle ja kaytolle myos padtoksentekoa vaatineen
ratkaisuvaiheen jdlkeen. Johdon tehtdva on edistdd kayttoonottoa stimuloimalla
muutosta ja tarjoamalla resursseja sekd palkitsemalla onnistuneita toteutuksia.
Tutkijat muistuttavat myos siitd tosiasiasta, ettd ylin johto on todenndkoisesti
myos se, joka kantaa pilvitoteutuksen riskit. (Al-Jabri ym., 2016.)

Dinca ym. (2019) ovat tulkinneet johtajan roolin merkitsevaksi kyselytutki-
muksensa vastaajajoukossa, joka oli koottu Romanian pk-yritysten johtajien kes-
kuudesta. My0s johtajien henkilokohtainen IT-alan tuntemus ja osaaminen ko-
rostuivat. Tutkijat toteavat, ettd mikali johtaja ymmartdd pilvipalveluiden hyo-
tyjd, uusi teknologinen toteutus voidaan ottaa helpommin kayttoon. Mikali taa-
sen johto ei ymmarrd teknologia-asioita, ei kdyttoonottopadatostdkdaan synny.
(Dinca ym., 2019.) Tamad tukee sitd ndkemystd, jossa kooltaan suurempien orga-
nisaatioiden oma IT-henkilosté osaamisensa kautta olisi merkittdva tuki uusia
teknologioita arvioitaessa.

Organisaation valmius omaksua uutta teknologiaa vaikuttaa innovaatioi-
den omaksumiseen. Taloudelliset ja teknologiset taustatekijat madarittavéat, onko
organisaation valmius omaksua uutta teknologiaa positiivinen tai negatiivinen.
Mikdli organisaatiolla on valmiutta ja kyvykkyyttd omaksua uutta, seuraa siitd
my0s todenndkoisemmin uuden innovaation kadyttoonottopddtos. (Masana ja
Muriithi, 2019.)
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Kooltaan isommat organisaatiot ovat paremmassa asemassa pieniin verrat-
tuna pilvipalveluiden kdyttoonottoa ajatellen. Organisaation isompi koko edel-
lyttdd yleensd myos omaa ICT- ja tietohallinto-osaamista tietojdrjestelmien hal-
linnointiin. Yrityksen ylimmén johdon tuki ja sitoutuminen pilviteknologioiden
kayttoonottopdatoksiin on valttamatontd. Ylin johto tarvitsee kuitenkin organi-
saation ICT-henkiloston tukea padtoksenteon valmisteluun ja kdytannon toteu-
tukseen. Seuraavassa alaluvussa késitellddn ICT-osaamisen ja osaajien roolia tar-
kemmin.

5.3 ICT-alan osaaminen ja -kyvykkyydet

Pilvipalveluiden kayttoonotto asettaa yrityksen ICT-henkiloston uudenlaisen
ammatillisen osaamisen ddrelle. Kirjallisuudessa on esitetty monenlaisia nake-
myksid siitd, millainen vaikutus on ICT-ammattilaisten suhtautumisella uuden
teknologian kdyttoonottoon. Bouaynaya (2019) nédkee tilanteen sellaisessa va-
lossa, ettd pilvipalveluihin siirtyminen edellyttda yritystasolla koko liiketoimin-
tamallin muuttamista ja titen muuttaa myos tietohallinnon ja tietohallintojohta-
jan (CIO) roolia tietoteknisten ratkaisujen integraattorina. Tietohallintojohtajan
tyon sisdlto laajenee toiminnallisesta johtajasta strategiseen arviointiin ja tulevai-
suuden visiointiin. Pilvisuuntautuneen liiketoimintastrategian arvellaan tuotta-
van vaatimuksia ICT-kustannusten vdhentdmiseksi, koska ylldpitopalveluista
siirrytdan laajemmin koko palvelutuotantoratkaisujen infrastruktuurin uudista-
miseen. Pilvipalveluiden kohdalla CIO:n roolissa pitdisi pystyd myos arvioimaan
tietoturvavaikutuksia, koska etenkddn pk-yrityksissé ei ole yleensa erillisté tieto-
turvajohtajaa (CISO). (Bouaynaya, 2019.)

ICT-tuotteiden ja -palveluiden toimitustapa on muuttunut pilvipalveluiden
aikakaudella, toteavat Wang ym. (2016). Vahvat liiketaloudelliset ndkokannat
puoltavat pilvipalveluiden ketterdd kayttoonottoa ja ICT-ratkaisut ovat mahdol-
listamassa titd tavoitetta. Kayttoonottoprojektien tekninen monimutkaisuus kui-
tenkin lisddntyy ja turvallisuushaasteetkin on huomioitava. Vaikka pilveen siir-
tyminen on muuttanut ICT-hankkeiden luonnetta, projekteissa vaaditaan kuiten-
kin edelleen my0s sosiaalisten elementtien hallintaan liittyvédd johtamiskykya.
Tutkijat padtyvat toteamaan, ettd sellaiset kokeneet IT-projektipaillikot, joilla on
myos vahvat sosiaaliset taidot, ovat parhaita henkil6itd johtamaan siirtymaa pil-
viteknologiaan. Sosiaalisilla ja kulttuurisilla johtamistaidoilla voidaan vahentaa
hankkeiden epdvakautta ja tukea projektien onnistumista. (Wang ym. 2016.)

Pilvipalveluiden kadyttoonotto on samalla my6s palveluiden ulkoistamista.
Ulkoistamisen tuottamalla epdvarmuudella voi olla vaikutusta organisaation
oman ICT-henkiloston halukkuuteen olla tukemassa uudenlaisen teknologian
kayttoonottoa. AlKharusi (2016) on tutkimuksessaan kasitellyt ICT-henkil6ston
kokemuksia ja ihmisiin liittyvid tekijoitda. Han toteaa, ettd mitd parempi tuntemus
ICT-henkilostolld on pilvipalveluita kohtaan, sitd paremmin he ovat valmiita ot-
tamaan niitd organisaatiossaan kdyttoon. Aiemmat tiedot ja kokemukset ovat tut-
kimuksen mukaan merkittavin tekijd. Pilvipalveluiden kadyttoonottoa ei myos-
kdan koettu uhkakuvana oman tyotehtdvan jatkumiselle. (AlKharusi, 2016.)
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Ganwar ym., 2014 muistuttavat henkiloston sellaisen koulutuksen merkityksestd,
jolla lisdtdan osaamista pilvipalveluiden tekniikkaan ja mahdollisuuksiin. Yrityk-
sen johdon tulisikin kyetd vakuuttamaan henkilostd uuden teknologian valtta-
méttomyydestd. Lisdksi johdon tulisi sitoutua kehittaméaan tehokas koulutusoh-
jelma, jonka tuloksena pilviteknologia voitaisiin ottaa mahdollisimman tuotta-
vasti ja osaavasti kdyttoon. Koulutusohjelmalla voidaan myos tukea henkiloston
sitouttamista tyotehtdviinsd. (Gangwar ym., 2014.) Pilvipalveluiden kdyttoonot-
toa harkitseva organisaatio tarvitsee my0s tietoturvallisuuden hallitsevia am-
mattilaisia. Mitd laajemmin palveluita pilvestd aiotaan kayttdd, sitd kes-
keiseméksi nousee tietoturvallisuuden toteuttaminen ja osaaminen talon sisalla.
(Alassafi ym., 2017.) Organisaation oma ICT-henkilostd on tarkeédssa roolissa tu-
kemassa pilvipalveluiden kdyttoonottoa. Monimutkainen tuotantoympéristo ja
hybriditoteutukset vaativat osaamista myos organisaation sisalld. Pelkastdan pil-
vipalveluntuottajan apu tai muu ulkopuolelta hankittu osaaminen eivét riitd,
silld yrityksen toiminnan, tietoteknisten ratkaisuiden ja prosessien tuntemus ovat
eduksi. (Kyriakou ym., 2019.) Pilvipalveluiden hallinnoinnin vastuu ndhd&aan
selkedsti IT-osastolle kuuluvaksi kokonaisuudeksi ja tehtdvéaksi, koska sielld on
sellaiseen vaadittavaa erityisosaamista ja vastuu muidenkin ICT-toimintojen
osalta (Prieto-Gontzales ym., 2015). AlKharusi ym. (2016) muistuttavat yhteen-
vetona teemaan liittyen yleistimisen antavan liian yksioikoisen késityksen ver-
tailtaessa IT-henkiloston suhtautumista pilviteknologian hyvéaksymiseen. Niin
kutsutut ihmisiin liittyvid tekijat vaihtelevat yksiloiden vililld, johtuen heidan
persoonallisista piirteistddn ja ominaisuuksistaan. Kunkin henkilon tietamys ja
valveutuneisuus pilviteknologioita koskien vaikuttavat merkittavésti sithen, mi-
ten hdn suhtautuu. Tamd korostuu varsinkin tietoturvallisuutta kasittelevien
seikkojen kohdalla. (AlKharusi ym., 2016.) Organisaatioiden oma ICT-henkil6sto
ei tdmédn tutkielman aineistoon viitaten vastusta pilvipalveluiden kdyttoonottoa,
mutta heidét olisi hyva sitouttaa uusien teknologioiden kayttoonottoon mahdol-
listamalla soveltuva koulutusohjelma uuden oppimiseen.

5.4 Liiketoimintaympadriston vaikutuksista

Liiketoimintaympadristoon liittyvit tekijat ndyttaytyivat useissa teksteissa luoden
useimmiten osittaista painetta uusien innovaatioiden kdayttoonotolle. Kuitenkin
liiketoimintaympaéristoon liittyvid seikkoja oli kasitelty melko niukasti. Joitain
havaintoja 16ytyi normatiiviseen tukeen, kilpailuympaériston paineisiin seké so-
siokulttuurisiin seikkoihin liittyen.

Gutierrez ym. (2015) havaitsivat liiketoimintakumppaneiden muodosta-
man paineen vaikuttavan eniten pilvipalveluiden kayttoonottopaatokseen. Kil-
pailijat kédyttdvit pilvipalveluita omassa liiketoiminnassaan, joten samaan imuun
halutaan pddstd pian mukaan. Teknologiapalveluiden tarjoajilla on keskeinen
merkitys myos kayttoonottopdatoksiin - aktiivinen toiminta markkinoinnin ja
kohdennetun viestinndn muodossa edistdd paatoksentekoa. Myos aikaisemmat
hyviat kokemukset tietoteknisistd projekteista jonkin tietyn toimittajayrityksen
kanssa lisddvat kiinnostavuutta. Liiketaloudellinen tavoite on lisédtd operatiivisen
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toiminnan tehokkuutta ja hyotyd siten myos pilvipalveluiden mahdollistamista
sddstoistd. Palveluntarjoajien aktiivisuus tarjoutumalla avuksi kdyttoonottovai-
heessa lakisddteisten maadrdysten tayttamisessd ja palveluiden raatdloinnissa ha-
vaittiin vakuuttavan paatoksentekijat helpommin ja kdyttoonottopditos syntyi.
(Gutierrez ym., 2015.)

Tutkimusaineisto sisdlsi my0s tekstejd, jotka késittelivat kehittyvid maita
Aasiassa tai Afrikassa. Ndissd tutkimuksissa toimintaympariston tekijét tai sosio-
kulttuuristen seikkojen merkitys olivat korostuneemmin esilld kuin kehittynei-
den maiden pilvipalveluita késitelleissa tutkimuksissa. Almazroi ym. (2016) ovat
havainneet toimintaympdriston vaikutuksen merkittdvand tiedonvalittdjand ja
kannustajana pilvipalveluiden kdyttoonotossa myos yksilotasolla. He toteavat,
ettd korkeakouluopiskelijoiden keskuudessa ei vilttaméttd tunnisteta niitd hyo-
tyjd oppimiselle, verkostoitumiselle tai tutkimukselle, joita pilvipalveluiden
kaytto tuo tullessaan. Tutkijoiden mielestd sekd palveluntarjoajien ettd yliopisto-
jenjohdon pitdisi tehdd yhteistyotd asiaa edistddkseen. (Almazroi ym., 2016.) Ul-
koisen paineen raportoitiin olevan Pakistanin korkeakouluissa selkein tekija pil-
vipalveluiden kadyttoonoton suosioon. Tosin infrastruktuuri ja palveluiden
kaytto oli vasta kehittymassd. (Tarig ym., 2017.) Sahkoisten palvelujen kaytto-
kulttuurin puute ja epdilys palvelujen luotettavuudesta johtavat kansalaiset mie-
luummin valitsemaan asioinnin virastossa paikan pddlld kuin verkossa. Kaiken-
laiset huhut ja epdilykset hidastavat ennestddnkin vaatimatonta sdhkoisten pal-
veluiden kayttdjamaarad. (Alkhwaldi ym., 2017.)

Normatiivisen ohjauksen luomalla paineella todetaan olevan voimakas oh-
jaava vaikutus organisaatioille, joka ndkyy my6s uusien innovaatioiden ja tekno-
logioiden kayttoonottoa edistden. Kun normatiiviset paineet ovat korkeat, ym-
parilld olevien kilpailijoiden uusien teknologioiden kayttoonotot luovat paineen
muillekin toimijoille hypéatd samaan junaan. Taéméan bandwagon-ilmion on nahty
olevan merkittdvd vauhdittaja kehittyvissd maissa juuri pilvipalveluiden kayt-
toonotoissa. Tutkijat ehdottavatkin, ettd teknologioiden myyjien tulisi tehda tii-
vistd yhteisty6td valtionvirastojen sekd kaupanalan toimijoiden kanssa myynnin
edistdmiseksi, sillda mainituilla toimijoilla on vakaan maineensa vuoksi merkit-
tavd vaikutus myos muiden toimialojen padtoksentekijoiden kayttoonottopad-
toksiin. Tietoteknisten innovaatioiden todetaan olevan osa laajempaa sosiaalista,
taloudellista ja poliittista verkostoa, jonka laajemmat institutionaaliset voimat
muodostavat. (Oredo ym., 2017.)

Kilpailijoiden luomalla paineella tai toimittajan tuella ei kuitenkaan aina
havaittu merkittavaa vaikutusta organisaation aikomukseen tehda kayttoonotto-
pddtos. Terveydenhuollon potilastietojarjestelmid kasitteleva Eteld-Afrikkaan si-
joittuva tutkimus ei tukenut tdtda muutoin yleistd tutkimustulosta. Tutkimuksesta
kéavi tosin ilmi, ettd potilastietojdrjestelmadlle oli olemassa tietty akkreditoitu pal-
veluntuottaja, joten tulos on kyseisessd tilanteessa ymmarrettdvd. (Masana ja
Muriithi, 2019.) Ympéristokysymyksiad teknologisella painotuksella vetivit yh-
teen Hsu ym. (2014), joiden tutkimuksessa kansallisen internet-infrastruktuurin
paikallinen saatavuus oli IT-ammattilaisten merkittavin pohdinnan aihe. Toki
verkkovilitteisten palveluiden tapauksessa perusinfrastruktuurin toimivuus on
olennainen huoli. Muut teemat olivat hallituksen mddrddamien asetusten
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yhtendisyys ja kilpailijoiden edistymisen arviointi uusien palveluiden kayttoon-
otossa. (Hsu ym., 2017.)

Liiketoimintaympadriston vaikutukset vaihtelevat selkedsti sen mukaan mil-
laiseen valtioon tutkimuksen kohteena ollut tapaus sijoittui ja millainen oli siké-
ldinen kansallinen ohjaus ja kehittyneisyyden taso. Lansimaisessa tarkastelussa
kilpailijoiden tai kumppaneiden pilvikdyttoonotot tuottivat imua ldhted mukaan,
jotta pysytdan mukana kilpailussa. Palveluiden tuottajat ovat ilmeisen aktiivisia
ja halukkaita kaikkialla esittelemdén ja tarjoamaan apuaan pilvipalveluiden kayt-
toonottoa harkittaessa.

5.5 Pilvipalveluihin kohdistuvaa kritiikkia

Organisaatioiden innostus pilvipalveluiden kdyttoonottoon on herdttanyt myos
kriittisemmaén joukon tutkijoita pohtimaan millaisessa vaiheessa ja millaisten
haasteiden edessd toimiala on. Sfondrini ym. (2015) summaavat tilannetta tode-
ten, etteivit ydinliiketoiminnan sovellukset ole vield siirtyneet julkiseen pilveen.
Yritykset kdyttavit pilven palveluita ydinliiketoiminnan osalta ldhinna ei-tuo-
tannollisiin tarkoituksiin, kuten kehitys- ja testausympdristdjen tuottamiseen.
Ndin voidaan hyodyntéd pilven parhaat ominaisuudet ja valttyad tuotantoympa-
riston epakaytettdvyyden aiheuttama riski, joka kohdentuisi liiketoiminnan jat-
kuvuuteen.

Kriittisestd suhtautumisesta ja kontrolloinnin vélttamattomyydestd viestii
Sfondrini ym. (2015) tutkimuksensa tuloksissa. IaaS:n on ottanut kdyttoon suurin
osa organisaatioista, koska palvelumallina se mahdollistaa koko tuotantopinon
kerrosten hallinnan omin toimin. Paa$S kérsii eniten luottamuspulasta, joten sen
kaytto on vahdisintd. Palvelutason hallinta on toinen kokonaisuus, joka tuottaa
kitkaa. Pilviympaéristojen kayttoon soveltuvien hallintamallien kehittyminen vie
aikaa. ICT-toimialan perinteiset viitekehykset kuten esimerkiksi Control Objecti-
ves for Information and Related Technology (CoBIT) ja IT Infrastructure Library
(ITIL) ovat levinneet palvelutason hallinnointiin pilvituotantomaailmaan melko
verkkaisesti. Pilvipalveluntarjoajien ehdottamia palvelutasosopimuksia pide-
tdan puutteellisina, eikd sellaisia perusasioita kuten vasteajat tai tietoturvan to-
teuttaminen ole lausuttu selkedsti. Palvelutasosopimusten puutteellisuuksien
peldtddn johtavan tilanteisiin, joissa pilvipalvelun tuottajat voivat sivuuttaa vas-
tuunsa ongelmatilanteissa. Tama on kayttdjadorganisaatioille huomattava riskite-
kija ja uhkaa liiketoiminnan jatkuvuutta. Erityinen piirre on myos se, ettd palve-
lun valvontakyky my6s suorituskyvyn osalta on vain palveluiden tarjoajalla.
Yleensd asiakasyritykselld ei ole lapindkyvyyttd liiketoimintasovellustensa tilan-
teeseen, eikd varmuutta palvelutasosopimuksen yksityiskohtien toteutumisesta.
Juridisessa mielessd ajatellen, mikéli poikkeamia ei voi havaita tai todentaa,
niistd ei voida myoskadan reklamoida riittdvalld tasolla. Talldin ei voida my®0s-
kddn vaatia korvauksia, mikdli sellaisia on edes palvelutasosopimuksissa maari-
tetty. (Sfondrini ym., 2015.)

Prieto-Gonzales ym. (2015) ndkevit myos tietohallinnon kadytantojen kehit-
timisen valttamattomadksi. Palvelusopimuksessa tulee madadritelld tasot



54

palveluille, vasteajat palvelun palauttamiselle vikatapauksissa, tiedonsiirtono-
peus palvelun kdytossd sekd tukipalvelun vasteaika sen reagoidessa palvelu-
pyyntoon. Nadiden palvelulupausten avulla tehdddn palvelusta avoimia asiak-
kaalle ja tarkedt nakokohdat tulevat ajoissa madritellyiksi. Vastuu pilvipalvelui-
den hallinnasta nahd&énkin sisdltyvéksi IT-osaston toimialaan. (Prieto-Gontzales
ym., 2015.)

AlKharusi ym. (2016) kuvaavat arjen realismia tuoden esille sen, ettd mikali
pilvipalveluissa esiintyy epakdytettdavyyttd tai jotain menee pieleen, lankeaa suu-
rin osa vastuista ja riskienhallinnan epdonnistumisesta siind tilanteessa organi-
saation oman ICT-osaston, eikd palveluntuottajan harteille. Sellaisissa organisaa-
tioissa, joissa on korkeampi hallinnon osaamistaso ja kypsyys, ajatellaan palve-
lunhallintaan liittyvid seikkoja tarkemmin ja odotetaan sitd myos organisaation
omalta tietohallinnolta.

Pilvipalveluiden hallinnointikdytannoissd on kuitenkin hyvin yleistd osaa-
misen ja hallinnointitydn ostaminen pilvipalveluvalittdjaltd. Pilvipalveluvalitta-
jan vastuulle halutaan tyypillisesti sen tarjoaman pilvipalvelun kadyttoon liittyva
riskienhallinta ja erilaiset pilviympariston hallintaan liittyvét tehtavat. Nahdaan-
kin, ettd liikesuhde pilvipalveluvilittdjan kanssa olisi pikemminkin kestdavampad
strategista kumppanuutta, kuin kertaluonteinen palvelutehtdva. (Prieto-Gonza-
les ym., 2015.)

Julkisen pilven luottamuskysymykset edellyttdvat laajamittaista kayttoon-
ottoa varten pilven tuottajilta standardien ja jaettujen sovellusrajapintojen luo-
mista. Standardien mukaiset sovellusrajapinnat mahdollistaisivat myos palvelui-
den siirtaminen palveluntuottajalta toiselle. Lapindkyvyyden tuottamiseksi pi-
tdisi toteuttaa asiakasorganisaation sisdisten valvonta- ja hallintajdrjestelmien yh-
distdminen palveluntuottajan jdrjestelmiin. Toteutukset ovat edenneet hitaasti ja
niiden puutteellisuuksien on todettu olevan yksi pilvipalveluiden luottamuksen
saavuttamisen esteistd. Globaalisti toimivien palvelutuottajien yhteistoimintaa
tarvitaan taman kehityssuunnan mahdollistamiseksi. (Sfondrini ym., 2015.)

Kirjallisuuskatsauksen aineiston analysoinnin my6té on selkiytynyt kdsitys
siitd, ettd pilvipalveluiden kayttoonottopddtoksien taustalla puhuttavat eniten
tietoturvallisuuteen liittyvdt haasteet, vaikka arvoidut kustannussddstot ICT-
kustannuksissa puoltavatkin voimakkaasti palveluiden kadyttoonottoja. Vaikka
mitddn varsinaisesti uutta ei adoptiota ja osin tietoturvallisuuden teemoja sisél-
tdvassd aineistossa esiintynytkddn, syntyi hyvin selked nikemys pilvipalvelui-
den kayttoonottopdatoksiin eniten vaikuttavista tekijoistd. Tietoturvallisuuden
toteutuminen ja luottamus olivat tutkimuksissa ldsna. Selvéa oli my6s se, ettei
kaikkia palveluiden luottamuksen lisddmiseen tahtddvid ratkaisuja ole valmiina
ja standardointikysymykset ovat edelleen ainakin osin avoimina. Standardit, val-
vontamahdollisuudet ja pitdavit palvelutasosopimukset luovat lapindkyvyyden,
jota pidetddn ehdottomana edellytyksend palveluiden kayttokelpoisuudelle.
Tdama korostuu silloin, mikéli pilvipalveluihin sijoitetaan asiakkaan turvallisuus-
luokiteltua dataa. Tassd luvussa esittelin kirjallisuuskatsauksena toteutetun tut-
kielman empiirisen osuuden aineistosta poimitut keskeisimmiksi tulkitsemani
havainnot.
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6 TULOKSET JA JOHTOPAATOKSET

Téssd luvussa peilaan luvussa viisi esittelemidni havaintoja tietoturva- ja kdyt-
toonottondkokulmista pilvipalveluiden nykytilaa késitteleviin riippumattomien
tutkimuslaitosten julkaisuihin. Kokoan lisdksi yhteenvetoa ja johtopaatoksia tut-
kielmassa kasittelemistdni teemoista. Tulosten tavoitteena on tuottaa valtion vi-
raston tietohallintotoimialan kayttoon tieteellisiin tutkimuksiin perustuvaa
tausta-aineistoa, laadittaessa organisaation sisdistd toimintaa ohjaavaa, paatok-
sentekoa tukevaa materiaalia. Tietoturvandkokulma huomioiden tuon esille sel-
laisia seikkoja, joihin olisi hyodyllistd kiinnittad huomiota pilvipalveluiden kayt-
toonottoa laajennettaessa. Nama havainnot tukevat ja auttavat sujuvoittamaan
pilvipalveluiden adoptointia organisaatiossa.

Téasséa tutkielmassa haettiin vastauksia kysymyksiin:

e Millaisia teemoja tulee huomioida tietoturvariskien arvioinnissa ja pil-
viadoption onnistuneessa ldpiviennissa?

e Millaisia ohjeita tai toimintamalleja valtion viraston tietohallintotoi-
mialan olisi hyodyllistd laatia arvioidessaan luokiteltua tietoaineistoa si-
sdltdvien tietojdrjestelmien sijoittumista erilaisten toimijoiden pilvi-palve-
luympaéristoihin?

Kananen (2015) johdattelee tulosten kokoamisvaihetta kiteyttamalld, ettd tutki-
muksessa saaduista tuloksista tehd&dan johtopadtokset. Tutkimustuloksille anne-
taan merkitys ja selitetddn, mitd ne tarkoittavat. Ndin tuotetaan ratkaisu tutki-
musongelmaan ja vastataukset tutkimuskysymyksiin. (Kananen, 2015.)

Kirjallisuuskatsauksen myotad kdvi ilmi, ettd tietohallintondkokulmasta teh-
tyd tutkimusta on vield melko vdhén, joten siind mielessa tama tutkielma kohdis-
tui aihepiirinsd osalta hyodylliseen tutkimuskohteeseen. Tutkielman tarkaste-
lundkokulmina teknologia, organisaatio ja ymparistd olivat kiinnostava lahto-
kohta luoda katsaus siihen, miten ne osa-alueineen tdssa tutkielmassa niakyvat
pilviteknologioiden kdyttoonottopdatosten taustana. Pilvipalveluiden kadyttoon-
oton kiistattomana etuna tuodaan yleensé aina esille ne potentiaaliset taloudelli-
set hyodyt, joita uusi teknologisesti moderni palvelutuotantoratkaisu tuottaa
kayttdjilleen. Heti samaan hengenvetoon huoli kdyton turvallisuudesta, riskeista
ja sopimuksiin perustuvasta luottamuksesta ovat vastavoimana edellyttiméssa
huolellista arviointia kdyttoonottopadatostd tehtdessd. Viranomaisen késitteleman
tietoaineiston asianmukainen ja oikein tehty luokittelu sekd kansalaisten odot-
tama palveluiden luotettavuus ovat merkittdvid teemoja turvallisuustoimialan
toimijoiden tuottamien palveluiden kdyton ndkokulmasta. Luottamus ja mai-
neenhallinta ovat viranomaistoiminnan keskeisid kulmakivid, joihin ratkaisuilla
pyritdan.

Pilvipalveluiden kayttoonottopddtostd valmisteltaessa arvioitaviksi tee-
moiksi nousivat luottamuksen saavuttamisen dilemma sekd monimutkaisen tuo-
tantorakenteen tietoturvahaasteet monitoimittajaympaéristossd. Merkittavia teki-
joita pilviteknologioiden kayttoonotolle ovat lisdksi organisaation ylimmaén
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johdon tuen valttamattomyys sekd kyky pystyd kuvamaan valmisteluvaiheessa
tekniset asiat riippuvuuksineen riittdvalld tarkkuudella ja ymmarrettavasti paa-
toksentekoa varten. Kehitettdvid osa-alueita ovat myos organisaation oman pil-
viteknologiaosaamisen kasvattaminen sisdltden uudenlaisen palvelu-ulkoistuk-
sen hallinnointi- ja operointikyky yhdessd osaavan toimittajakumppaniverkos-
ton avulla.

Digitalisessa maailmassa luottamuksen rakentaminen ja ylldpitdminen on
hyvin erilaista kuin mihin olemme perinteisesti tottuneet. Toiminnan osapuolet
ovat toisilleen tuntemattomia, eri puolilta maailmaa, eikéd kohteisiin tutustumi-
nen tai havainnointi ole mahdollista. Luottamuksen kasite on monimuotoisempi
ja mukautuvampi. Standardit ja sertifikaatit sekd niiden valvonta, ovat digitaali-
sen toimintaympariston keino luoda yhteiset ja yleisesti tunnistetut kdytannot,
joilla varmistetaan turvallisuus ja luottamus osapuolten vililla. (Liikenne- ja vies-
tintdavirasto Traficom, 2019.)

Koska tietoturva oli kirjallisuuskatsauksen perusteella keskeisin huoli ja ke-
hitettavda kohde, onkin perusteltua pohtia, miten pilvipalveluiden kayttoon-
otossa olisi hyodyllistd edetd. Kirjallisuuskatsauksen perusteella voidaan tulkita,
ettd tietoturvallisten jdrjestelmien rakentaminen pilvialustoille vaatii hallitun
prosessin ja uudenlaisen palvelurakenteen luomisen, kehittdmisen ja omaksumi-
sen.

6.1 Riskien tunnistamisella ratkaisuihin

Cloud Security Alliance (2020) on listannut ja asettanut jdrjestykseen vakavuu-
den mukaan 11 tdmé&n hetken pilvipalveluihin liittyvdd uhkaa. Késittelen niista
kahdeksaa tdssd alaluvussa hieman tarkemmin.

Tietomurrot

Virheelliset konfiguraatiot ja puutteellinen muutoshallinta
Pilviturvallisuusarkkitehtuurin ja strategian puute
Puutteellinen identiteetin-, padsyn-, tai salausavainhallinta
Kayttajatilien kaappaukset

Sisdpiirildisten aiheuttama uhka

Turvattomat rajapinnat ja sovellusliittymdt

Heikko hallintakerros (control plane)

Meta- ja sovellusrakenteen puutteellisuudet

10 Rajoitettu nakyvyys pilven kdyttoon

11. Vddranlainen tai rikollinen pilvipalveluiden kaytto

O PN U W N

Tietomurrot ovat yleisimpid uhkia ja kyberturvallisuuden tapahtumia (incident)
vuodesta toiseen, joissa sensitiivistd, suojattua tai luottamuksellista tietoa vapau-
tuu kohdennetun hyokkédyksen tai tyypillisimmin inhimillisen virheen, sovel-
lushaavoittuvuuden tai virheellisen konfiguroinnin seurauksena. Datasta on tu-
lossa verkkohyokkadysten padkohde, joten tietoaineiston liiketoiminnallisen ar-
von ja menettimisen vaikutusten arviointi on keskeistd tiedot omistavalle
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organisaatiolle. Kryptaustekniikat suojaavat dataa mutta jarjestelman suoritus-
kykyyn ja kdyttdjaystavallisyyteen silld on negatiivinen vaikutus. Hairiéiden tor-
juntasuunnitelma on ICT-henkil6ston tyokalu tapahtumien havainnointiin, nii-
hin reagointiin ja niistd palautumiseen. (Cloud Security Alliance, 2020.)

Pilviympéristo eroaa perinteisistd ICT-ratkaisuista ja johtaa muutoshallin-
nan kontrolloinnin monimutkaisuuteen, silld pilviteknologiat perustuvat auto-
maatioon sekd roolien ja padsynhallintaoikeuksien laajentamiseen pikamuutos-
ten toteuttamiseksi. Koska pilvipohjaiset resurssit ovat dynaamisia ja monimut-
kaisia, muutoshallinnan yksityiskohtien méérittiminen on haastavaa. Ratkai-
suksi jad automaation omaksuminen ja sellaisten tekniikoiden kéaytto, jotka skan-
naavat keskeytyksettd virheellisid konfiguraatioita korjaustoimia varten. (Cloud
Security Alliance, 2020.)

Ehkd merkittdvin haaste siirrettdessd osia IT-infrastruktuurista pilveen on
organisaation puutteellinen tietoturva-arkkitehtuuri kyberhyokkdysten sieta-
miseksi. Onnistuneella kyberhyokkéaykselld on vakavat taloudelliset ja mainehal-
linnan vaikutukset liiketoimintaan. Tietoturva-arkkitehtuuri tulee yhdenmu-
kaistaa liiketoimintatavoitteiden kanssa sekd laatia tietoturva-arkkitehtuurike-
hys. Uhkamalleja pidetdédn ajan tasalla sekd seurataan yleistd turvallisuusympa-
riston tilaa. (Cloud Security Alliance, 2020.)

Uhkien listaukseen uutena teemana on nostettu puutteellinen identiteetin-,
pddsyn-, tai salausavainhallinta. Identiteetin- ja padsynhallinta asettuu pilviym-
pdristossd perinteisid tuotantomalleja tarkeammdksi asiaksi varmistaa kuntoon.
Identiteetin yhdistdminen pilvipalvelun tarjoajan kanssa, voidaan tehdd esimer-
kiksi SAML:lla (Security Assertion Markup Language), jolloin kayttdjahallinta
helpottuu. Mikdli identiteetinhallinta aiotaan yhdistdd palveluntarjoajan kanssa,
on kyettdvd sovittamaan yhteen turvallisuuteen liittyviat prosessit, infrastruk-
tuuri ja segmentointi. Pilvessd kaytettdvan identiteetin osalta tuleekin soveltaa
mahdollisimman tiukkoja identiteetin ja pddsynhallinnan kadytdntojd ja suosia
tarkoituksenmukaista minimioikeuksien periaatteita kayttdjan tyotehtdvien
edellyttdima tarve huomioiden. (Cloud Security Alliance, 2020.)

Kayttdjatilien kaappaukset ovat haitallisia, mutta erityisen vahingollisia
niissd tapauksissa, jolloin paha-aikeinen hyokkédjad padsee kasiksi pilvipalvelui-
den hallinnointi- tai tilaustileihin. Organisaatioiden tulisikin tiedostaa nama uh-
kat ja pohtia strategiat niistd selviytymiseen. Tilin kaappaus on vakava uhka,
josta ei selvitd salasanan palautuksella. Tdtikin uhkaan voidaan pienentdd pal-
veluiden ja kdyttovaltuushallinnan valvonnalla. (Cloud Security Alliance, 2020.)

Sisdpiirildisten tuottama uhka on varsin yleistd. Noin kaksi kolmasosaa ta-
pauksista on huolimattomuudesta johtuvia tietoturvaloukkauksia, joten yksi kol-
mannes tapahtuneista on tarkoitushakuista rikollista toimintaa. Huolimatto-
muus ilmenee virheellisind palvelinkonfiguraatioina tai turvattomissa henkil6-
kohtaisissa laitteissa sdilytettyind salasanoina. Merkittdvdd parannusta saadaan
aikaan turvallisuuskulttuurin kehittamiselld koulutuksen ja valvonnan avulla
sekd rajoittamalla padsynhallinta. (Cloud Security Alliance, 2020.)

Heikko hallintakerros johtaa siihen, ettei jarjestelmdarkkitehdilla tai jdrjes-
telmateknikolla ole tayttd hallintaa datainfrastruktuurin logiikkaan, turvallisuu-
teen ja varmentamiseen, eikd siten tiedetd, missd sokeat pisteet tai heikot kohdat
ovat, joten tietovuodon mahdollisuus on olemassa. Tdstd aiheutuu suuri riski
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liikketoiminnalle, silld organisaatioilla on vastuu datasta. Henkilttietojen menetys
on esimerkiksi GDPR:ssa sanktioitu jopa 20 miljoonan euron suuruiseksi. Meta-
ja sovellusrakenne ovat pilven kriittisid komponentteja. (Cloud Security Alliance,
2020.)

Luottamuksen kehittamiseksi palvelutasosopimukset nousivat merkitta-
viksi my®os taman tutkielman tarkastelussa. Aineistossa tuotiin esille huoli asiak-
kaan rajoittuneesta niakyvyydestd kidyttamiinsa pilvipalveluihin. Myos Cloud Se-
curity Alliance (2020) on tuonut taimédn ongelman esiin. Tama tarkoittaa tilannetta,
jossa organisaatiolla ei ole mahdollisuutta visualisoida ja analysoida pilvipalve-
luiden kdyton turvallisuutta. Valvontakyvyn puuttuessa tyontekijat kayttavat
pilvisovelluksia ja resursseja ilman yrityksen ICT- ja tietoturvaosastojen tukea ja
lupaa. (Cloud Security Alliance, 2020.) Virallisen kdyttopolitiikan puuttuminen
lisd4 riskialttiutta eritoten silloin, jos palvelussa on sensitiivistd yritysdataa. So-
pimusten merkitysta ja sisdltojd kasitelldan tarkemmin seuraavassa alaluvussa.

6.2 Laadukkaat sopimukset ja poistumissuunnitelma

Pilvipalveluita kadyttdavan asiakasorganisaation ndkokulmasta luottamuksen
edellytys ovat riittdvan kattavat ja huolellisesti neuvotellut palvelusopimukset.
Palvelusopimuksiin kirjataan roolit sekd vastuut, keskeiset termit ja suoritusky-
kyasiat. Palvelun suorituskyky ja sen mittarit tulee maaritella selkedsti seka sopia
kenen vastuulla mittaaminen on. Sovittavia asioita ovat muun muassa: miten
palvelu on asiakasorganisaation kaytettdvissd, kuinka suuri on samanaikaisten
kayttdjien maksimimaééard ja millainen kyky palveluntuottajalla on laajentaa kayt-
tdjamadrad, millainen on palvelun kapasiteetti, millaiset ovat vasteajat palvelun
kaytolle sekd tukipyynnoille. Lisdksi on mddriteltdvd miten ja milloin asiakkaalla
on pddsy omistamaansa dataan, kuka hallinnoi verkkoja ja miten data saadaan
pilvipalvelusta kokonaan takaisin asiakasorganisaatiolle, jos palvelu poistuu tai
lopetetaan. Sopimuksesta on myos kadytdva ilmi sellaiset palvelunhallintavaati-
mukset kuten: miten palveluntuottaja seuraa suorituskykya ja miten raportoi sen
asiakkaalle sekd miten palvelu voidaan auditoida ja vahvistaa sovittujen asioiden
toteutuminen. Katastrofeista palautuminen ja toiminnan jatkuvuus on suunnitel-
tava, testattava ja harjoiteltava. Palveluntuottajan tulee tayttda asiakasorganisaa-
tion vaatimukset tietosuojan osalta. On médritettdvéa, kenelld on péddsy organisaa-
tion luokittelemaan dataan ja miten ilmoitetaan, jos vaarinkaytoksia huomataan
tapahtuneen. (Defense Acquisition University, 2019.)

Pilvipalveluiden tuottajat ovat epdonnistuneet historiansa kuluessa aina
vdlilld ja tulevat todenn&koisesti epdonnistumaan joissain tilanteissa myos tule-
vaisuudessa. Vaikka pilvipalvelun tuottajan tai minkd tahansa ICT-toimijan
kanssa olisi hyva pitkd asiakassuhde ja luottamuksellinen kumppanuus, on dé-
rimmadisen tdrkedd tietdd jo sopimusta tehtdessd ne ehdot ja menettelyt, miten
toimitaan kumppanuuden pédéttyessad. (Defense Acquisition University, 2019.)

Kaikkiin pilvistrategioihin kuuluu osana myo6s huolellisesti suunniteltu ja
sdadnnollisesti pdivitetty SaaS-, [aaS- ja Paas -malleilla toteutettuja sovelluksia
koskeva poistumisstrategia. Tdtd osuutta riskienhallintatyon osana ei saa
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unohtaa, vaikka sellaista on tapahtunutkin kiireellisemmiksi koettujen asioiden
viedessda huomiota pilven kdyttoonotoissa. Poistumisstrategiaa ajatellen IaaS pal-
velumallina on ndistd yksinkertaisin, mutta SaaS ja PaaS ovat vaativampia. Vaih-
toehtoina ovat pysyminen edelleen pilvessd, mutta lisdten palveluun korkean
kaytettdivyyden vaatimukset. Toisena vaihtoehtona voidaan palata takaisin on-
premises-ratkaisuun eli omaan palvelutuotantoon. Kolmas vaihtoehto on vaih-
taa kdyttdméaan jonkin muun palveluntuottajan palvelua. (Gartner, 2018.)

Suunnitelman pitdisi olla sovelluskohtainen ja eri vaihtoehtojen riskit ja
kustannusvaikutukset pitdd pystyd esittdmédn riittavilla selkeydelld sidosryh-
mille. Tarkeintd on varmistua jo ajoissa siitd, ettd kdytettdavissd on validoitu me-
netelmd datan ja metadatan poistamiseksi palveluntuottajalta. Selvitettyna tulee
olla myos se, ettd mahdollisessa paluutapauksessa kdytossa on soveltuvia alus-
toja ja sovelluksia, joiden avulla tuotu data otetaan kdyttoon omassa palvelutuo-
tantoymparistossd. Jos kdyttokelpoista sovellusta tietoaineistolle ei ole, impor-
toitu data on arvotonta. (Gartner, 2018.) Téstd voidaan tehda hyvin yksiselittei-
nen tulkinta todeten se, ettei poistumisstrategian suunnittelua sovi unohtaa,
vaikka pilvipalveluiden kdyttoonottotilanteessa se saatetaankin jattdda helposti
vahemmalle huomiolle.

6.3 Ohjeet ja sisdisen hallintomallin merkitys

Tutkielman johdantoluvussa on mainittu viranomaistoimijoiden ja ndille palve-
luja tuottavien yritysten liiketoiminnan suunnittelua sujuvoittavista ohjeista, ku-
ten esimerkiksi KATAKRI tai VAHTI-ohjeet. Pilvipalveluiden kdyttoonotto, var-
sinkin globaaleiden toimittajien palveluina, johtaa tilanteeseen, jossa kansainva-
lisessd toimintaympaéristossd on valttdimatontd huomioida tietoturvallisuuden
vaikutusta laajemmin, kuin vain kansallisesta ndkokulmasta.
Tietoturvallisuuden hallintajédrjestelmien kansainvélinen standardi on hal-
linnan ja johtamisen standardi ISO/IEC 27001, joka antaa viitekehyksen riskipe-
rusteisten tietoturvallisuusasioiden hallintaan. Standardi on yleistasoinen
joukko vaatimuksia, mutta siind ei kuitenkaan médritelld kuinka ne pitdéd toteut-
taa. Akkreditoinnin tarkoitus on osoittaa patevyys puolueettomasti ja riippumat-
tomasti. Liikenne- ja viestintdvirasto Traficom hyviksyy ja valvoo arviointilai-
toksia, jotka tarjoavat viranomaisille puolueetonta arviointipalvelua. Viranomai-
sille arviointeja tekevét toimijat joutuvat kdymaddn ldpi prosessin, jolla arviointi-
kyvykkyys todennetaan. ISO/IEC 27001-sertifikaatteja myontdvat myos akkre-
ditoimattomat arviointilaitokset. Tdama onkin syyta huomioida, silld kansainvali-
sessd toiminnassa kansallinen arviointikriteeristo tai akkreditoimaton sertifiointi
jaavat kovin heikoiksi painoarvoltaan. Oikein tehty puolueeton tarkastus ja hy-
viaksyntd lisddvit olennaisesti sidosryhmien luottamusta vaatimusten noudatta-
miseen. KATAKRI:a ei ole tarkoitettu kadytettdvaksi julkisten hankintojen tieto-
turvallisuusvaatimuksena, vaan sitd tulisi kyetd soveltamaan. Julkisen hankin-
nan tarkat turvallisuusvaatimukset tulisi aina maarittda erikseen, niin etti riskit
ja erityistarpeet otetaan huomioon. (Liikenne- ja viestintdvirasto Traficom, 2019.)
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Tiedonhallintalaki astui voimaan 1.1.2020 ja uuden lain vanavedessd minis-
teriviltd on odotettavissa erilaisten asiantuntijatydryhmien tuottamana talld het-
kelld valmistelussa olevia ohjekokonaisuuksia. Digi- ja vdestotietoviraston (DVV)
asiantuntijatyoryhma laatii soveltamis- ja arviointiohjeistusta, joka korvaa val-
mistuessaan VAHTI 2/2010 ohjeen. Tavoitteena uudistettavan ohjekokonaisuu-
den laatimisessa on viestinndn selkeys, jolla vaarinymmarrykset valtetdan. (Lii-
kenne- ja viestintdvirasto Traficom, 2019.) Julkisen hallinnon digitaalisen turval-
lisuuden toimeenpanosuunnitelman luonnoksessa on mainittu my6s muita digi-
taalisen turvallisuuden kehittdamiseen tdhtddvid, vuosille 2020-2023 asetettuja
tyoryhmid. Tavoitteena on luoda hallinnon toimintaa ja prosesseja ohjaavia ark-
kitehtuuri-, yhteistoiminta- ja hallintomalleja seké ohjeita, joissa tarkastellaan toi-
mintaa sekd kansallisessa ettd kansainvilisessd toimintaymparistossa.

Selked viestiminen organisaation johdolle tietoturvallisuuden merkityk-
sestd todetaan olevan vaativaa. Viestinndn tueksi kaivataan selkedd velvoittavaa
kriteeristod. Tarkemmalle tasolle kuvatut vaatimukset helpottavat auditointeja
tehden niisté tasalaatuisia. Mitd viljemmin asiat ilmaistaan, sitd enemmin jaa tul-
kinnanvaraa ja tarvitaan kokemusta tietoturvan toteuttamiseksi.

6.4 Miten pilvi otetaan hallintaan?

Gartnerin (2020) mukaan pilvi on ndenndisesti helppo omaksua. Kaytto voi alkaa
tyypillisesti siten, ettd teknologioita tuntemattomat henkiltt valitsevat mieles-
tddn tarpeisiinsa sopivan pilvipalvelun ja hankkivat sen luottokortilla kdyttoonsa.
Téssd kohtaa organisaation tietohallinnon on tunnistettava roolinsa ja astuttava
hallinnoimaan palvelua, suojelemaan yrityksen liiketoimintaa ja alkaa edisté-
maan tehokasta kayttod. (Gartner, 2020.)

Gartner (2020) ehdottaakin pilviteknologioiden hallintaan perustettavaksi
kolmesta tyoryhmaéstd muodostettavaa organisaation sisdistd toimielintd (engl.
cloud center of excellence). Kolmen ryhmén yhteisty6lld hoidetaan organisaation
pilvikokonaisuutta ja sen hallintaa. Esittelen seuraavaksi lyhyesti tiivistden Gart-
nerin cloud center of excellence -mallin sovellettavuutta. Tyoryhméarakenne voisi
olla tehtdviensd kautta nimetty esimerkiksi seuraavasti:

e Pilviratkaisuiden tuotteistusryhma
e Pilviteknologioiden paadarkkitehdit
e Pilviosaamisen yhteiso.

Pilvipalveluiden kayttoonotto vaikuttaa laajasti organisaatiossa sen eri osiin ja
toimialoihin. Sisdisten sidosryhmien tehtdva on kehittdd asianmukaiset toimin-
tamallit, ohjeet ja kdytdnnot, sekd kokoontua seuraamaan ja pdivittdiméaan niita
tarpeen mukaan.

Pilviratkaisuiden tuotteistusryhma on luonteeltaan moniammatillinen eri
toimialojen edustajista koostuva tyéryhmd. Ryhma kokoontuu tarvittaessa kul-
loinkin ratkaistavissa olevan uuden liiketoimintatarpeen arvioimiseksi, mikéali
esimerkiksi aiemmin luotu toimintamalli ja pilvivaihtoehdot kaipaavat laajen-
nusta tai kokonaan uusia ratkaisuja. Ryhmé&an kuuluu edustajia tietohallinnosta
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kuten esimerkiksi pilviarkkitehti, kaupallisten hankintojen ja talousseurannan
asiantuntija, lainopillinen asiantuntija, tietoturvallisuuden vastuuhenkilo, ICT-
palvelutuotannon ja tietojdrjestelmdintegraation asiantuntija, sekd henkilostohal-
linnon asiantuntija. RACI-malliin perustuen ryhmé on vastuussa erilaisten teh-
taviensd suorittamisesta, kuten prosessien kuvaamisesta organisaation kayttoon.
Ryhmai on tilivelvollinen omasta osuudestaan pilviprosessien ja kadytantojen to-
teutuksessa. Ryhmad valmistelee oman osaamisalansa asioissa taustatietoa pilvi-
teknologioiden padarkkitehdeille ja saa vastavuoroisesti tiedon pilviarkkitehtuu-
rikeskuksen ratkaisuista ja konsernitason linjauksista. Ryhma muodostaa vaih-
toehdot eli ikddn kuin palvelutarjottimen erilaisten tietojadrjestelmien sijoitta-
miseksi pilviympadristoihin. Valmiit ratkaisuvaihtoehdot nopeuttavat ja helpot-
tavat merkittavasti jatkossa organisaation eri toimialojen tietojdrjestelmien pilvi-
kayttoonottoja. (Gartner, 2020.)

Pilviteknologioiden paddarkkitehdit vastaavat konsernitasoisesta pilvipo-
litiikasta ja madrittdad linjaukset sekd laatii ohjaavan dokumentaation muille toi-
mijoille. Ryhma toimii organisaation ylimmén tietohallintojohtajan alaisuudessa.
Se tekee tehtdvddnsd yleensd muun organisaatiotasoisen tietohallinnollisen yri-
tysarkkitehtuurityon ohessa luoden hallintomalleja muiden sisdisten toimijoiden
tyolle, mutta ei aktiivisesti osallistu pilvikdyttoonottojen toteutuksiin. (Gartner,
2020.)

Lahempédnd loppukéyttdjid olisi kolmas tyoryhmitaso eli pilviosaamisen
yhteiso. Tamé on yhteiso, joka toimii aktiivisesti vuorovaikutuksessa, rakentaa
yhteistoimintaa organisaation sisilld ja tuottaa yhteisollisid resursseja. Se edistdd
tiedonvilitystd pilviratkaisuiden osalta organisaation sisédlld lisdten ymmarrystd
mahdollisuuksista ja nopeuttaen kadyttoonottoja sekd niiden tuottamaa liiketoi-
minnallista hyotyd. Ryhmén toiminta tiivistdd osaamisellaan etenkin laajojen or-
ganisaatioiden hajanaisia pilvikdyttoonottoja levittden hyvid kdytanteitd seka
auttaa kehittdimddn pilviosaamista yhteen paikkaan organisaation sisélld. Ryh-
maddn voi kuulua periaatteessa kuka tahansa pilvipalveluista kiinnostunut. To-
denndkoisimmin ryhmaéén osallistuvat kuitenkin pilviprojekteissa mukana ole-
vat tai sellaiset, joiden tyotehtdviin pilvijdrjestelmien kayttoonotot tulevat vai-
kuttamaan myos jatkossa ja he haluavat siksi kehittdd osaamistaan. (Gartner,
2020.)

Esitelty rakenne siséltdd ja edellyttdd tarkoituksenmukaisen dokumentaa-
tion tuottamista jokaisessa ryhmadssd, jota voidaan hyodyntdd eri tasoilla tieto-
hallinnon padtoksenteosta aina loppukayttdjaohjeisiin saakka. Luomalla kdytan-
tojd ja ohjeita valmiiksi keskitetyssd rakenteessa, véltytdan tekeméstd samoja asi-
oita joka kerta uudestaan erillisissd kdyttoonottoprojekteissa. Virtuaalityoryhma-
rakenne on ajateltu joustavaksi ja henkilviden osallistuminen kdynnistysvaiheen
jalkeen perustuu kulloinkin kasiteltdvien aiheiden perusteella tarveharkintaan.
Ryhmien jdsenet olisivat omalle asiantuntemusalalleen organisaation palkkaa-
maa henkil6stdd. Tyoryhmaérakenteen osallistujat ja tehtavat maaraytyvat sitd so-
veltavan organisaation oman johtamis- ja hallintomallin mukaisesti. Ryhmien
tyoskentelyd tukemaan tarvittaneen esimerkiksi luotettavia kumppaneita ulko-
puolisten palveluvilittdjien puolelta. Organisaation luomat pilvipolitiikka- tai
strategiapaperit eivdt sellaisenaan riitd, vaan konkreettiset toimet
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pilvipalveluiden kédyttoonottoon vaativat jasentyneet toimintamallin seké siihen
nimetyt henkil6t, joilla on tytnsa tekemiselle mandaatti.

6.5 Tutkimustulosten luotettavuus ja patevyys

Pro gradu -tutkielman tekeminen edellyttda pohdintaa tutkimuksen luotettavuu-
teen ja patevyyteen vaikuttavista tekijoistd, eli millaisin keinoin on pyritty totuu-
denmukaiseen ja toistettavaan lopputulokseen. Reliabiliteetti laadullisessa tutki-
muksessa tarkoittaa sitd, ettd tutkimustulokset vastaavat tutkittavia ilmisitd. Ta-
voite pyritddn varmistamaan riittdvan tarkalla dokumentaatiolla. Lukijan tulisi
pystyd arvioimaan tulkintojen paikkaansa pitdvyys. Aineiston pohjalta myos
muiden pitdisi tulla samaan lopputulokseen ja johtopddtosten tulisi olla selkeitd.
(Kananen, 2015.)

Tutkimuksessa tulee pyrkid virheettomyyteen, minkd vuoksi tehdyn tyon
luotettavuutta ja validiteettia tuleekin arvioida. Tutkimuksen reliaabelius tar-
koittaa mittaustulosten toistettavuutta eli ne eivét saa sattumanvaraisia tuloksia.
Luotettavuuden arviointiin pyritddn kiinnittdimddn huomiota koko prosessin
ajan perustelemalla tehdyt ratkaisut. Kvalitatiivisen tutkimuksen osalta rapor-
toinnin selkeys prosessin kaikissa vaiheissa on hyvin tdrkedd. Pyritddan kerto-
maan selkedsti kaikkien vaiheiden eteneminen ja selkeyttdmé&an analysointia luo-
kitteluja tekemadlld. Tama toimintatapa jatkuu aina tulosten ja johtop&atosten esit-
tdmiseen saakka eli tutkijan tulee perustella, millaisilla perusteilla tulkintoja esi-
tetddn ja mihin tdma padtelménsa perustaa. (Hirsjarvi ym., 2009.)

Taman kirjallisuuskatsauksena toteutetun tutkimuksen luotettavuus poh-
jautuu aiemmin tehtyyn tieteelliseen tutkimukseen ja siitd kirjoitettuihin tieteel-
lisiin artikkeleihin, jotka on julkaistu informaatioteknologian alan laadukkaiksi
ja suositeltaviksi tunnustamissa tietokannoissa Scopus ja IEEE Xplore. Kirjalli-
suuskatsauksen toteutus eteni kdytettdvissd olevan ajan ja resursoinnin puit-
teissa Okolin ja Schabramin (2010) laatimaa mallia noudattaen sekéd soveltaen sita
yhden henkilon tekemédén pro gradu -tutkielmaan. Hakusanat valikoituivat tut-
kimuskysymysten tavoitteiden kautta testihakujen havaintoja hyodyntden. Ai-
neiston haku ja sithen kohdennettu seulominen on kuvattu luvussa neljad. Aineis-
ton keruuvaiheen hakusanat, kédytetyt tietokannat, sisddnotto- ja poissulkukritee-
reineen on kuvattu vaiheittain selkedsti. Tarkempaan ldpikdyntiin valitut 78 teks-
tid on taulukoitu tdmén tutkielman liitteeksi, joten dokumentointi on tarkkaa ja
tutkimus on toistettavissa. Edelld kuvatut toimet tukevat tutkimuksen luotetta-
vuutta. Laadullisen tutkimuksen tulosten muodostamiseen on vaikutusta tutki-
muksen tekijan omalla ndkemykselld ja kokemuksella tietohallintoalan tehtavista
valtionhallinnossa. Tdstd on ollut etua, koska tutkittava aihepiiri on pédpiirteis-
sddn tuttua. Toki henkilokohtaiset valinnat painotuksineen tulee ottaa huomioon
kokonaisuuden luotettavuutta arvioitaessa.

Tietohallintondkokulmalla suoritettu tutkimusote on koko tutkielman pu-
nainen lanka. Kirjallisuuskatsaus oli hyvin soveltuva tillaiseen aiheen késittely-
tavaksi ja tutkimuskysymyksiin saatiin vastauksia. Aineistojen véljempi rajaus,
hakutermien tai tietokantojen lisidminen toisi huomattavan mééaran lisdaineistoa
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ja samalla my6s kattavamman kuvan esimerkiksi tietoturvan toteuttamisen rat-
kaisuista. Tdlld kertaa siihen ei ollut mahdollisuutta, koska aineiston maara piti
pitdd kohtuullisissa rajoissa. Késittelyn tarkempi kohdentaminen kotimaisiin tur-
vallisuusalan viranomaistoimijoihin toisi kyselytutkimuksen my®6ta tuoreen pin-
tatilanteen pilvipalveluiden hyvaksymispadatoksiin ja kdyttoonottojen ensi koke-
muksiin virastoissa.
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7 POHDINTA

Téssd pro gradu -tutkielmassa selvitin pilvipalveluiden kayttoonottopadatoksen
taustalla vaikuttavia teemoja seka sitd, millaisia ohjeita tai toimintamalleja olisi
hyodyllistd laatia ja toteuttaa kdyttoonottojen onnistumisen varmistamiseksi.
Tarkastelussani keskeinen ndkokulma oli valtionhallinnon organisaation tieto-
hallinnon rooli ja sen tehtévit riskiarviointeineen pilven soveltuvuuden arvioin-
nissa tuotettaessa tietoa paatoksenteon tueksi.

Pilvipalveluiden kaytto laajenee myos valtionhallinnon organisaatioissa.
Paatoksentekoa hidastaa kuitenkin epdvarmuus pilviteknologioiden kéayton tur-
vallisuudesta, joka johtuu palvelu-ulkoistuksen myotd vastuun siirtymisesta
omasta organisaatiosta merkittdviltd osin palveluntuottajalle. Vastuun jakautu-
miseen vaikuttaa valittu palvelu- ja tuotantomalli. Luottamuksen lisdédminen
vaatisi nykyisid toteutuksia kehittyneempid hallinta- ja valvontamenetelmia l&-
pindkyvyyden parantamiseksi. Mitd kriittisempi sovellus on liiketoiminnan kan-
nalta, sitd tirkeampaad olisi saavuttaa luottamus ja nakyvyys organisaation omis-
tamaan dataan. Liiketoimintakriittisten prosessien osalta on valttaimétontd pys-
tyd arviomaan riskit ja oppia tunnistamaan pilven edellyttamat turvallisuuskont-
rollit. Valtionhallinnon toimijoiden kdyttdmien tietojdrjestelmien lisdksi myos
sdhkoiset verkkopalvelut kansalaisille ovat lisddntymassa kaikkialla maailmassa
jaratkaistavat haasteet vaikuttavat olevan joka puolella samanlaisia. Viranomais-
palveluiden tulisi olla turvallisia kdyttdd ja luotettavaksi koettuja, jotta kansalai-
set rohkaistuvat niitd kdyttdméaan. Viranomaistoimijan luotettavuuden menetys
esimerkiksi tietovuototapauksessa olisi maineenhallintaa ajatellen huomattava
vahinko. Riskiarviointikyvykkyyden laajentaminen tunnistamaan, arvioimaan ja
vahentdmadn pilvipalveluiden tuottamat riskit siedettédvalle tasolle, on keskeista.
Organisaation henkiloston osaamisen kasvattaminen, niin pilviteknologioiden,
palvelusopimusten, kuin hankintateknisten seikkojen suhteen, on niin ikdan
merkittavasti eduksi pilvikdyttoonoton onnistumisessa.

Mitd tamd pro gradu -tutkielma tuo mukanaan pilvipalveluiden tietotur-
vallista kdyttod ja kdyttoonottopaatoksia koskevaan tutkimukseen? Pilvipalvelut
ovat aihepiirind hyvin laaja sisédltden paljon erilaisia ulottuvuuksia tarkastelta-
vaksi. Aihepiirin laajuudesta huolimatta timdn tutkimuksen rajauksien puit-
teissa esittelemistani tuloksista voidaan vetdd suuntaa antavia johtopaatoksid tie-
tohallinnon tyon tueksi valtionhallinnossa.

Johtopéatoksissd ja pohdinnassa kokosin listauksen sellaisista teemoista,
joita pilvipalveluiden laajamittainen kaytto edellyttdd ja joihin on hyodyllista
kohdistaa huomio. Tutkimukseni perusteella en luonnollisestikaan voi ottaa kan-
taa sithen, onko Suomessa valtionhallinnossa tehty oikeanlaisia asioita tai kuinka
pitkédlld erilaisten pilvipalveluratkaisuiden tielld ollaan. Se vaatisi erillisen tar-
kastelun. Sen tama tutkielma osoitti, ettd riippumatta organisaation toimialasta,
samanlaiset tietoturvallisen kdyton toteutumiseen liittyvit teemat askarruttavat
kaikkialla.

Valtiollisten toimijoiden pilvikdyttoonottoihin liittyy toimintaympériston
vaikutuksia ajatellen merkittavéasti kansallinen ministerididen ohjaus kuten
my9s EU-tasoinen lainsdddanto vaikutuksineen. Tama ei nakynyt merkittavassa
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roolissa kirjallisuuskatsauksen tuloksissa. TOE-kehysmallin osa-alueita ajatellen
toimintaympadriston merkitys tdssd suhteessa kuitenkin korostuu valtionhallin-
non organisaatioiden tietohallintotoimialan tytssd. Pilviosaamisen jalkautta-
mista varten luvussa 6.4. esitteleméni pilviosaamisen keskus tydryhmineen vai-
kuttaa houkuttelevalle tavalle keskittdd padtoksentekoa ja osaamista organisaa-
tion sisdlle sujuvoittamaan pilvikdyttoonottoja. Gartnerin materiaaleissa tama
cloud center of excellence -nimelld esitelty rakenne ja toimintamalli on viety var-
sin pitkille yksityiskohtineen sellaisenaan sovellettavaksi. Mallin soveltaminen
esimerkiksi turvallisuusviranomaisten toimintaymparistoon olisi kiinnostava
kohde tarkastelulle ja mahdollisesti myos jatkotutkimuksille.

Tutkielman tulosten lapikdynti tuottaa erinomaisen mahdollisuuden tieto-
hallinnon ammattilaiselle ja padtoksentekijoille arvioida millaisessa maturiteetti-
vaiheessa oma organisaatio on. Onko mahdollisesti jotain vield kesken ja olisiko
kehitettdva tai luotava uusia prosesseja ja kdaytantoja? Tarkastelun tuloksen pe-
rusteella voisi laatia edelleen etenemispolkuja jatkotoimille perustellen niiden ra-
hoituksen ja projektoinnin valttamattomyyttd esimerkiksi edustamansa organi-
saation johdolle. Kadyttamani ldhdeaineiston vélitykselld kdsittelemiini teemoihin
voi hakea my0s lisdd syvyyttd ja laajuutta haluamallaan tavalla, vaikkapa tehden
erilaisia painotuksia tdimdn tutkielman késittelyn ja tulosten laajentamiseksi.

Mielestdni tutkimusta voisi ulottaa jatkossa myo6s organisaatioiden erilai-
sissa rooleissa tyoskentelevien tietohallinnon ammattilaisten ja paatoksentekijoi-
den suuntaan. Olisi kiinnostavaa koota ja vertailla esimerkiksi eri valtionhallin-
non toimijoiden kokemuksia ja toimintatapoja pilvikdyttoonotoissa. Myos erot
tai yhtéldisyydet erilaisten valtionhallinnon toimijoiden tietohallinnon tavoissa
ohjata pilviteknologioiden kdyttoonottoa olisi kiinnostava tutkimusaihe. Tutkiel-
man tekeminen osoitti sen, ettd sekd ICT-alan ammattilaiset ettd akateemiset tut-
kijat ovat tunnistaneet keskeiset turvallisuushaasteet ja niihin suhtaudutaan
asian vaatimalla vakavuudella ja tehdddn oikeansuuntaisia toimia asioiden kun-
toon saattamiseksi.
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