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Data palveluna on pilvipalvelumalli, joka pohjautuu pilvilaskennan arkkitehtuu-
riin. Data palveluna -mallin tavoitteena on useita dataldhteitd kdyttden toimittaa
loppukayttdjdlle tarkoitukseen sopivaa dataa skaalautuvasti ja riippumatta lop-
pukdyttdjan kdyttamistd laitteista tai maantieteellisestd sijainnista. Taméan tut-
kielman tarkoituksena oli esitelld pilvilaskenta ja sen yleisimmait palvelumallit.
Lisdksi tarkoituksena oli késitelld data palveluna-mallia, sen ominaisuuksia,
kayttokohteita ja yleisimpid haasteita. Tutkielmaa voidaan kayttdd pohjana mal-
lin tutkimiseen tulevaisuudessa, ja se toteutettiin kirjallisuuskatsauksen keinoin.
Tutkielmaa tehdessad kavi ilmi, ettd data palveluna- malli on ominaisuuksiltaan
ja eduiltaan tunnetumpien pilvipalvelumallien kaltainen. Mallin kayttoon liittyy
kuitenkin haasteita, ja etenkin tietosuojaan ja datan laatuun liittyviin kysymyk-
siin tulee 16ytdd vastaukset, ennen kuin mallin kéytt6 voi yleistyd muiden pilvi-
palvelumallien mukaisesti. Data palveluna -mallin hyodyt liittyvat sen kykyyn
varastoida ja kisitelld useissa eri muodoissa olevaa ja useista eri dataldhteista
tuotettua dataa, mutta samalla palveluratkaisujen toimittajien on kyettdva var-
mistamaan, ettd loppukayttdjdlle toimitettava valmis data on tietosuojastandar-
dien mukaista. Datan tuotannon jatkuva kasvu asettaa myo6s palveluntarjoajille
haasteita, silld kilpailukykyisen palvelun pitdd pystyd varmistamaan lopputuot-
teen datan laatu.
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Data as a Service is a cloud computing service model based on the cloud compu-
ting architecture. The intends to combine and manage data based on several dif-
ferent data sources in order to provide the end user with a data product for a
specific purpose that is scalable and accessible anywhere and on any device. The
aim of this thesis was to present the concept of cloud computing and it’s most
service models. In addition, it was intended to introduce the Data as a Service
model, it’s features, use scenarios and the biggest challenges related to it’s use.
This thesis can be used as a basis for future research of the subject in the future,
and it was conducted as a literature review. While conducting the thesis, it be-
came apparent that the features and advantages of the Data as a Service model
are similar to those of the other cloud computing service models. However, there
are several challenges related to use of the service model before it can become
more common, the most important being questions related to privacy and data
quality. The advantages of the model are its capability to store, combine and
manage data from several different data sources and formats. At the same time,
the service providers need to be able to ensure that all privacy regulations are
followed. The continuous expansion of data production is also a challenge to ser-
vice providers, and in order to compete, the data quality challenges need to be
addressed.
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1 JOHDANTO

Pilvilaskennalla tarkoitetaan laskentatehokkuuden ja erilaisten sovellusten tarjoa-
mista palveluna tietoverkkojen vilitykselld (Ojala & Tyrvédinen, 2012). Pilvilas-
kennan ketteryys, skaalautuvuus ja vaivattomuus ovat mahdollistaneet maantie-
teellisestd sijainnista riippumattoman ja tehokkaan virtuaalisen tietoteknisen pe-
rusrakenteen synnyn, jossa kaikkia sen osia voidaan kisitelld ldhtokohtaisesta
palveluna (Tsai, Sun & Balasooriya, 2010). Tdamén perusrakenteen ja ajatuksen
pohjalle on muodostunut laaja kirjo erilaisia palvelukeskeisid sovellutuksia aina
tiedon varastoinnista kehitysalustoihin (Youseff, Butrico & Da Silva, 2008).

Pilvipohjaisesta arkkitehtuurista on sen kehityskaaren aikana esitetty useita
erilaisia teorioita ja malleja sekd akateemisten, ettd teollisten vaikuttajien toi-
mesta, ja useat niistd jakavat keskenddn tiettyjd padpiirteitd. Pilvilaskennan toi-
minta perustuu datakeskuksiin, jotka toimivat fyysisend alustana pilvipohjaiselle
arkkitehtuurille. Ndiden keskusten pohjalta on rakennettu arkkitehtuuri, jonka
kolmena tasona pidetddn infrastruktuuri palveluna -mallia (eng. Infrastructure as
a Service, laaS), alusta palveluna -mallia (eng. Platform as a Service, PaaS) ja sovel-
lus palveluna -mallia (eng. Software as a Service, SaaS) (Tsai, Sun & Balasooriya,
2010).

Ndiden pilvipohjaisen arkkitehtuurin perinteisempien palvelumallien li-
saksi lahivuosina pilvipohjaiseen arkkitehtuuriin on ilmestynyt useita uudempia
ja vdhemman tutkittuja kasitteitd. Tassa tutkielmassa keskitytdan data palveluna -
malliin (eng. Data as a Service, DaaS), joka perinteisten palvelumallien arkkiteh-
tuurin hierarkiassa sijoittuu samalle tasolle SaaS:n kanssa (Rajesh, Swapna &
Reddy, 2012). DaaS on perusominaisuuksiltaan samankaltainen muiden aiem-
min mainittujen palvelumallien kanssa. Laadukasta ja helposti hallinnoitavaa da-
taa voidaan tarjota kéyttdjdlle, milloin vain ja missd vain, ketterasti ja kustannus-
tehokkaasti (Rajesh, Swapna & Reddy, 2012). Tulevaisuuden kannalta mielen-
kiintoisia ovat myts DaaS:n kohtaamat haasteet, jotka kulkevat osittain kési ké-
dessd massadataan (eng. Big Data) liittyvien ajankohtaisten haasteiden kanssa
johtuen palvelun kautta tarjottavan datan massiivisesta madrastd (Terzo ym.,
2013). Tamén lisdksi palvelukonseptiin liittyvit vahvasti datan laatuun, kdyttoon,
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lahteisiin ja hallintaan liittyvat kysymykset ja ongelmat ja ansaintamalleihin liit-
tyvit vastaamattomat kysymykset (Truong & Dustdar, 2009).

Tamad tutkielma késittelee pilvilaskentaa, ja DaaS-palvelumallia, ja tarkas-
telee DaaS-mallin sijoittumista pilvilaskennan arkkitehtuuriin. Tutkielma pyrkii
my0s esittelemddn malliin liittyvid haasteita ja niiden ratkaisuehdotuksia. Tutki-
muskysymys on:

e Mitkéd haasteet vaikuttavat DaaS:n yleistymiseen ja kayttoon?

Tutkielma on toteutettu kirjallisuuskatsauksena, ja ldhteend on kéytetty ensisijai-
sesti Google Scholari-, IEEE explore, ja Springer LNCS -palveluiden kautta etsit-
tyja pilvilaskentaan, pilviarkkitehtuuriin ja data palveluna- malliin liittyvid,
useissa artikkeleissa viitattuja ja luotettavia julkaisuja. Tutkielmassa kaytetyn
kirjallisuuden 16ytamiseksi on kédytetty muun muassa seuraavia hakusanoja ja
niiden yhdistelmia: cloud computing, cloud architecture, data as a service daas, data
quality, data privacy, daas. Tutkielmassa kadytetty kirjallisuus koostuu pddosin tie-
tojarjestelmdtieteen tutkimuksista ja konferenssijulkaisuista. Kirjallisuuskatsauk-
sessa on pyritty kdyttamaan tieteellisid julkaisuja, joiden Julkaisufoorumi-luokka
on vahintdan tasolla 1.

Tutkielman rakenne muodostuu kahdesta luvusta, joista ensimmadinen si-
séltdd pilvilaskennan mddrittelyn ja sen yleisimpien palvelumallien esittelyn.
Toisessa luvussa esitellddn DaaS-malli hyodyntden ensimmadisen luvun pilvilas-
kennan esittelyd, ja tarkastellaan liséksi palvelumallin kdyttokohteita ja suurim-
pia haasteita. Tutkielman lopussa on yhteenveto.



2 PILVILASKENTA

Téassd luvussa tutustutaan pilvilaskentaan mddrittelemalld yksityiskohtaisesti
pilvilaskennan kaisite ja pilvipalveluiden tarkemmat ominaisuudet. Taman li-
sdksi luvussa esitellddn pilvilaskennan perinteiset palvelumallit kerroksittain
sekd luodaan katsaus uudempiin ja vahemman tutkittuihin palvelumalleihin.
Tarkoituksena on luoda pohja DaaS-mallin esittelylld myohemmin tdssa tutkiel-
massa.

2.1 Pilvilaskennan kisite

Pilvilaskennalla tarkoitetaan sekd palveluiden tarjoamista ja toimittamista inter-
netin vilitykselld, ettd niitd ylldpitavien datakeskusten laitteiston ja jdrjestel-
maésovellusten muodostamaa pilvi-infrastruktuuria (Armbrust ym., 2010). Dillon,
Wu ja Chang (2010) toteavat tutkimuksessaan, ettd pilvilaskennalle on luotu
useita eri méadritelmid, mutta paatyvat NIST: (National Institute of Standards
and Technology) madritelméén, jonka mukaan pilvilaskenta on malli, joka mah-
dollistaa vaivattoman ja tarpeen mukaan kdytossd olevan tietoverkkoyhteyden
jaettuun resurssikokoelmaan. Tamdn resurssikokoelman provisiointi ja kayt-
toonotto on ndin ollen mahdollista nopeasti ja mahdollisimman pienelld yllapi-
dolla (Dillon ym., 2010). Resurssi kédsitteend maédritellddn tdssa tutkielmassa
omassa luvussaan.

Pilvipalveluilla sen sijaan viitataan tdssa tutkielmassa yleisesti kaikkiin pil-
vilaskennan ympaéristossd tarjottaviin palveluihin. Pilvilaskennan yleistymisen,
ja sen pilvipalveluiden suosion kasvun tarkeimpiné taustavoimina voidaan pitdd
muun muassa laadukkaiden internetyhteyksien méérén ja saatavuuden parane-
mista, langattomien yhteyksien yleistymistd, datan varastoinnin kustannusten
laskua ja tietoteknisten jarjestelmien kehittymistd. (Dikaiakos ym., 2009.)

Pilvi-kédsite sisdltdd useita erilaisia pilvityyppejd, jotka mahdollistavat
uniikkeja hyotyjd ja kdyttotarkoituksia. Julkisessa pilvessi palveluntarjoajat valit-



tavét pilvipalveluita yleisesti mille tahansa loppukayttdjdlle. Julkista pilved tar-
joavat tahot hyotyvit sen kdyttoonoton helppoudesta ja halpuudesta, mutta joh-
tuen tarkan kontrollin mahdollisuuden puutteesta yritykset kokevat sen usein
kelpaamattomaksi liiketoiminnan harjoittamiseen. Yksityinen pilvi on tarkoitettu
yhden yksittdisen yrityksen tai tahon kayttoon, ja sen ylldpito on mahdollista
joko sisdisesti tai ulkoistettuna. Yksityisen pilven etuina on suurin mahdollinen
kontrolli, joka takaa muun muassa korkean tietoturvan tason, mutta samalla me-
netetddn tiukan kontrollin vuoksi osa pilville yleisesti tunnetuista hyddyista.
Hybridipilvet ovat kahden edelld mainitun pilvityypin sekoituksia, jotka yhdista-
malld molempia tyyppejd pyrkivat ratkaisemaan niitd heikkouksia, joita niiden
kaytto yksittdin aiheuttaa. Kdytannossa tama tarkoittaa sitd, ettd osa palvelusta
on kdytossd yksityisend ja tarkasti kontrolloituna, ja osa puolestaan julkisessa pil-
vessd pyrkimyksend hyotyd sen eduista. Neljantend tyyppind voidaan pitdd vir-
tuaalista yksityistd pilved, joka on julkisen pilven pohjalla toimiva alusta. Sitd voi-
daan pitdd kokonaisvaltaisempana pakettina, silld se virtualisoi tarvittaessa so-
vellusten lisdksi myos kdytettdvissd olevan tietoverkon, sekd mahdollistaa kayt-
tdjdlle vapauden konfiguroida turvallisuusasetukset oman kayttétarpeensa mu-
kaisiksi. (Zhang ym., 2010.)

Virtualisoinnilla tarkoitetaan pilvipalveluna toimitettujen resurssien dy-
naamista allokointia niiden palveluiden tai prosessien tarpeisiin, jotka niita kayt-
tohetkelld eniten tarvitsevat (Lombardi & Di Pietro, 2009). Kdytannon esimerk-
kind tastd voidaan ndhdéa esimerkiksi virtuaalitydasemilla sijaitsevat, tiettya pal-
velua ylldpitdavit palvelimet, joiden verkkoresursseja voidaan kasvattaa tai vé-
hentdd palvelimen kuormituksen mukaan. Yksi fyysinen tydasema voi ylldpitaa
useita virtualisoituja ympaéristojd, joiden laskentatehoa ja resursseja voidaan aset-
taa eri kerroksissa toimivien palveluiden tarpeiden mukaan. (Lombardi & Di
Pietro, 2009).

Koska useat pilvipalvelut perustuvat nimenomaan resurssien vuokraami-
selle asiakkaan kayttoon, on resurssin kasite hyva méaéaritelld. Manvin ja Shyamin
(2014) mukaan resurssi on mikéd tahansa méaaraltaan rajallinen tietokonejarjestel-
maén fyysinen tai virtuaalinen komponentti. Yleisend esimerkkind resurssista voi-
daan pitdd infrastruktuuria tarjoavan tahon palvelinta, joka vuokrataan asiak-
kaan kayttoon niin, ettd asiakas voi asentaa palvelimelle kdyttaménsa virtuaa-
liympaériston (Prodan & Ostermann, 2009). Muita yleisesti pilvipalveluina vuok-
rattuja fyysisid resursseja ovat muun muassa suorittimet, muistit, varastot seka
tietoverkkojen osat kuten hubit ja reitittimet (Manvi & Shyam, 2014).

2.2 Pilvilaskennan arkkitehtuuri

Yleisesti puhuttaessa pilvilaskennan arkkitehtuurista, jaetaan se neljdéan eri ta-
soon. Alimpana tasona pidetddn laitteistotasoa, joka luo pohjan pilven fyysisten
resurssien hallinnalle. Laitteistotasoja ylldpidetddn yleisesti tuhansista palveli-
mista koostuvissa datakeskuksissa. Laitteiston jdlkeen seuraava taso on infrastruk-
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tuuritaso, joka vastaa resurssien kokoamisesta virtualisoinnissa kaytettaviksi ko-
konaisuuksiksi, ja mahdollistaa infrastruktuurin tarjoamisen palveluna. Infra-
struktuuritason pé&élle on muodostunut alustataso, joka koostuu muun muassa
kayttojarjestelmistd. Sen tarkoituksena on toimia alustana pilvessd kaytettdville
sovelluksille ja toimia niin sanottuna vilittdjatasona, joka edistda kaytettavyytta.
Ylin taso pilviarkkitehtuurissa on sovellustaso, joka koostuu pilvisovelluksista.
Kaikki arkkitehtuurin tasot ovat yhteydessa niiden kanssa kosketuspinnassa ole-
viin tasoihin, mutta ovat tdstd huolimatta kykenevid toimimaan yksiloing, joka
mahdollistaa niiden kehityksen omina moduuleinaan. (Zhang ym., 2010.)

Nadilld tasoilla toimivista pilvipalveluista kolme parhaiten tunnettua ovat
IaaS, PaaS, SaaS. Pilvilaskenta ja sen arkkitehtuuri jakavat paljon ominaisuuksia
palvelukeskeisen arkkitehtuurin mallin kanssa. Palvelukeskeisen arkkitehtuurin
tarkoituksena on luoda ratkaisuja, joissa palveluita kehittdvat tahot voivat uu-
delleen kayttdd jo aiemmin luomiaan sovelluksia ja niiden osia hyddykseen luo-
dessaan uusia palveluita. Helpottaakseen ndiden ratkaisuiden ja palveluiden
luomista, yritykset kdyttavit usein kehitysalustoissaan hyodykseen pilvilasken-
nan joustavuutta ja ketteryytta. (Tsai ym., 2010.)

Asiakkuudenhallinta e S8hkGposti
T Sovellus palVeIU na s T 0imiisto-ohjelmisto
ToiMiNNanohjaus m— . Kyttoliittyma
= Suunnittelu
p—— Mallinnus
Alusta palveluna — Kehitys
Testaus
Laskenta m—
Tallennus Infrastruktuuri palveluna
Verkke
Datakeskus

Kaikki palveluna

Kuvio 1 - Pilvilaskennan arkkitehtuuri (Tsai ym., 2010)

2.3 Pilvilaskennan ominaisuudet

Pilvipalveluiden ominaisuuksien maéédritelmia 16ytyy runsaasti. Dillon, Wu &
Chang (2010) esittelevat yleisesti kdytossd olevan NIST:n madritelman mukaiset
pilvilaskennan viisi ominaispiirretta:

o Tarvittaessa kaytossi oleva palvelu. Palvelu on mahdollista kdynnistda auto-
maattisesti asiakkaan tarpeen mukaan. Kaytannossad tdma tarkoittaa sitd,
ettd palveluiden kayttoonotto ei vaadi ihmisten vélistd kanssakdymistd,
palvelu kdynnistyy niin sanotusti itsepalveluna.
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e Laaja verkkoyhteys. Resurssit ja palvelut voidaan tarjota kayttdjalle tietover-
kon vilitykselld, ja niitd on mahdollista kdyttda useilla eri alustoilla ja lait-
teilla, jotka ovat asiakkaan kaytossa.

e Resurssien yhdistdminen. Palveluntarjoajan resurssit on kerétty yhteen, ja
niitd on mahdollista tarjota useille kayttdjille samanaikaisesti esimerkiksi
kayttamalld virtualisaatiota. Yhdistetyt resurssit ovat kéyttdjdlle nakymat-
tomid, eikd niiden sijainti ole julkisesti esilla.

e Nopea elastisuus. Asiakkaan kdytossd olevien resurssien madrd on muutet-
tavissa kdyttdjan toimesta valittomaésti. Asiakkaan kayttoon on mahdol-
lista provisioida resursseja kayton mukaan, eikd asiakkaan tarvitse etuka-
teen varautua ylimadrdiseen resurssitarpeeseen.

e Mitattava palvelu. Resurssien kdyton méadrdd pystytdan mittaamaan kayt-
tdjakohtaisesti huolimatta siitd, ettd resurssit ovat usein monen eri tahon
kaytossd samanaikaisesti. (Dillon ym., 2010.)

Gong ym. (2010) listaavat tutkimuksessaan pilvilaskennan yleisimpid ominai-
suuksia, joista he pitavat palvelukeskeisyytti (eng. service oriented), [oyhyytti (eng.
loose coupling), vahvaa vikasietoisuutta (eng. strong fault tolerance), pilvilasken-
nan liiketoimintamallia ja helppokéayttoisyyttd niistd tirkeimpind. Palvelukeskei-
syydelld tarkoitetaan palvelun kédyton esteettomyyttd, jonka myota kayttdjan on
mahdollista kédyttad pilvipalveluita tuntematta sen arkkitehtuuria. Loyhyys mah-
dollistaa sen, ettd pilvessd olevat infrastruktuurit ovat erillddn toisistaan eivatka
niiden sisdlld tapahtuvat toiminnot vaikuta ympérilld oleviin osiin. Vahva vika-
sietoisuus liittyy edelld mainittuun 16yhyyteen siten, ettd erillddn toimivien pil-
ven osien sisélld tapahtuvat vikatilanteet eivit yleensa vaikuta niitd ympéarsivaan
infrastruktuuriin. Pilvijdrjestelmdn ominaisuuksiin kuuluu myds mahdollisuus
palata niin sanottuun palautuspisteeseen vikatilanteen sattuessa. Pilvilaskennan
liikketoimintamallit perustuvat hyvin usein siihen, ettd kayttdjat maksavat pilvi-
palveluista kdyton mukaista hintaa, vaikkakin useiden tunnettujen pilvipalvelui-
den kuten perusominaisuuksia tukevat versiot ovat kayttdjdlle ilmaisia. Viimei-
nen niin sanotuista tdrkeistd ominaisuuksista on helppokayttoisyys. Pilvipalve-
lut ovat jdrjestddan helppokayttoisid, silld niiden tarkoitus on olla mahdollisim-
man kayttdjaystavallisia vdahentddkseen kayttoonoton kynnystd. (Gong ym.,
2010.)

24 Pilvilaskennan hyodyt

Aiemmin mainittujen tekijoiden liséksi pilvilaskennan yleistymiselle on 16ydet-
tavissd sekd taloudellisia, ettd teknisid syitd (Aymerich ym., 2008). Selvyyden
vuoksi on tdssd vaiheessa hyva erottaa toisistaan pilvilaskennan palveluntarjo-
ajien kaksi eri tasoa. Pilvi-arkkitehtuurissa niin sanotusti ylempéna tahona ovat
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infrastruktuurintarjoajat, jotka tarjoavat pilvi-infrastruktuureja palveluntarjo-
ajille, jotka puolestaan toimittavat ndiden infrastruktuurien pohjalle rakennettuja
palveluita loppukayttdjille (Zhang ym., 2010).

Pilvi-infrastruktuureja ylldpitavat ja laskentatehoa tarjoavat yritykset hyo-
tyvat arkkitehtuurien skaalautuvuudesta ja siitd, ettd ne mahdollistavat esimer-
kiksi massiivisten datamaédrien sdilytyksen ja hallinnan (Grossman, 2009). Pil-
viarkkitehtuurit selvidvit tehokkaan skaalautuvuutensa takia hetkittdisista rasi-
tustilanteista ilman ylim&ardistd laitteistoa (Aymerich, 2008). Skaalautuvuus
mahdollistaa myos uusien yritysten tulon markkinoille, silld kdytossa olevien re-
surssien madrdd on helppo kasvattaa toiminnan laajentuessa (Grossman, 2009).

Palveluntarjoajien ndkokulmasta pilvipalveluiden arvoa lisddvat usein
my6s niiden helppokéyttoisyys ja saavutettavuus maantieteellisestd sijainnista
riippumatta. Pilvipalveluina tarjotut palvelut ovat usein web-pohjaisia, joka
mahdollistaa niiden kdyton ldhes kaikilla laitteilla, jotka on mahdollista liittda
internettiin, ja usein myos langattomasti. Teknisten ongelmien luomat riskit ovat
usein helpommin ja ammattitaitoisemmin hoidettavissa pilvipalveluiden infra-
struktuuria ylldpitavan tahon puolesta, jolloin palveluntarjoaja niin sanotusti ul-
koistaa tekniset riskinsd. Tamaén lisdksi palveluntarjoajat hyotyvat muun muassa
pilvipalveluille ominaisesta mahdollisuudesta sijoittaa vdhemman kuormitettu-
jen palveluiden laskentaresursseja niihin palveluihin, jotka niit4 silld hetkelld eni-
ten vaativat. (Zhang ym. 2010).

Pilvipalveluiden kédyton etuja voidaan tarkastella myos loppukéyttdjan na-
kokulmasta. Kéyttoonoton helppous ja kustannustehokkuus tulevat tdrkeind
ominaisuuksina esiin etenkin pienten ja keskisuurten yritysten kohdalla, joille
esimerkiksi mittavat perinteisin keinoin tehdyt ohjelmistohankinnat saattavat
olla suuri haaste toiminnan alkuvaiheessa (Kourik, 2011). Pilvipalveluina hanki-
tut sovellukset ovat kdytettdvissa ilman, ettd loppukéyttéja on sidottu tietyntyyp-
piseen laitteeseen ja niiden pdivittdminen jokaiselle laitteelle onnistuu kayton yh-
teydessd. (Aymerich, 2008). Taloudellisuuden kannalta tarke&a on se, ettd yrityk-
set voivat sddstdd huomattavasti vuokraamalla aktiiviseen kdyttoonsa vain silld
hetkelli tarvitsemansa resurssit siitd huolimatta, ettd tarvittaessa niiden maarda
on mahdollista kasvattaa milloin tahansa (Kourik, 2011). Kuten palveluntarjoajat,
myos loppukayttdjat hyotyvit siitd, ettd mahdolliset viat ja tekniset ongelmat
ovat palveluita tarjoavan tahon vastuulla, eivitka esimerkiksi mahdolliset sovel-
lusten yhteensopivuusongelmat ole kayttdjan vastuulla (Aymerich, 2008).

2.5 Pilvilaskennan palvelumallit

Téssd kappaleessa kasitellddan pilvilaskennan perinteiset palvelumallit. Tarkoi-
tuksena on selventdd jokaiselle mallille tarkeimpid ominaispiirteitd aiemmin esi-
teltyjen pilvipalveluiden yleisten ominaisuuksien lisdksi. Tavoitteena on myos
luoda pohja palvelumallien viliselle vertailulle myohemmin tédssa tutkielmassa.
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2.5.1 Infrastruktuuri palveluna -malli

Pilviarkkitehtuurin mallien kerroksittaisessa luokittelussa IaaS on niin sanotusti
pohjataso, jonka pohjalle muut palvelumallit rakentuvat. Sen yleisin kayttotar-
koitus on virtuaalisten resurssien vuokraaminen, joka kdytdnnossd tarkoittaa
usein asiakkaan kayttoon raatéloityjen virtuaalikoneiden ylldpitoa (Villegas ym.,
2012). Toisin sanoen tarkoituksena on tarjota asiakkaan tarvitsema maara lasken-
tatehoa ja perustason palveluita kdytettdvan ympariston luomiseksi (Manvi &
Shyam, 2014). Ndiden palveluiden perustana toimivat usein datakeskukset, joi-
den kautta virtuaalisia resursseja ja laitteistoa vuokrataan asiakkaiden kayttoon
(Prodan & Ostermann, 2009).

IaaS mahdollistaa resurssien vuokraamisen usealle eri kayttdjdlle samanai-
kaisesti ja niin, ettd yhden tahon kdytostd vapauttamat resurssit voidaan helposti
ja nopea siirtdd tarvittaessa vastaamaan toisen kdyttdjan tarpeita (Villegas ym.,
2012). Fyysisid resursseja ohjaamaan voidaan myos vuokrata niin sanottuja loo-
gisia resursseja, kuten kayttojarjestelmid ja protokollia, jotka usein tukevat asiak-
kaan tarpeita infrastruktuurin tyypin suhteen (Manvi & Shyam, 2014). Kaupalli-
sista IaaS-palveluntarjoajista suurimpia ovat muun muassa Amazon, Rackspace,
Microsoft (Jackson ym., 2010), IBM ja Google (Chang ym., 2010). Amazon Web
Services (AWS) oli vuonna 2015 tehdyn tutkimuksen mukaan palveluntarjoajien
markkinajohtaja, jonka asiakkaihin siséltyy muun muassa Yhdysvaltojen hallitus.
(Gartner, 2015). AWS tarjoaa kayttdjilleen myos PaaS-palveluita sekd markkina-
paikan, joka mahdollistaa lisdpalveluiden ja kolmannen osapuolen palveluiden
hankintaan (Gartner, 2015).

Toosi ym. (2011) mukaan puhuttaessa infrastruktuurin tarjoamisesta palve-
luna on pilvilaskennan mahdollistama usean asiakkaan palveleminen samoilla
resursseilla yhdenaikaisesti yksi sen pdadominaisuuksista. Pystydkseen maksi-
moimaan voittonsa on palveluntarjoajan pystyttdvad varmistamaan palveluiden
laatu sen liséksi, ettd palvelu on oltava kdytettdvissd mahdollisimman monella
asiakkaalla. Onnistuakseen tédssd, laaS-palveluntarjoajat joutuvat huolellisesti
suunnittelemaan resurssienhallintansa. Yksi yleisimmistd strategioista on pitada
ennalta padtettyd maardd vapaita resursseja koko ajan valmiudessa. Joissain ta-
pauksissa palveluntarjoajan kannalta kannattavinta on hankkia ndma niin sano-
tut valmiudessa olevat resurssit kilpailijaltaan. (Toosi ym., 2011.)

2.5.2 Alusta palveluna -malli

Palvelumallien arkkitehtuurissa infrastruktuuritason péaélle sijoittuu niin kut-
suttu alustataso eli PaaS. Beimborn ym. (2011) mukaan PaaS on usein se taso, joka
jad kayttdjan kannalta pimentoon johtuen sen roolista mahdollistavana alustana
palveluina toimitetuille sovelluksille. Sen kayttdjakunta koostuu kehittdjistd, joi-
den on mahdollista palvelualustaa ja sen joustavuutta hyvéksi kdayttden kehittaa
ja suorittaa sovelluksiaan (Zeng & Xu, 2010). Etuna perinteiseen kehitystyohon
verrattuna voidaan pitda sitd, ettd kaikki sovelluskehityksen vaiheet suunnitte-
lusta ylldpitoon asti voidaan hoitaa alustapalvelun tarjoaman sovelluspaketin
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kautta niin, ettd kdyttdjan ei tarvitse itse hankkia jokaista tyokalua erikseen (Ja-
deja & Modi, 2012). Lisdksi Zeng ja Xu (2010) listaavat tutkimuksessaan PaaS:n
etuja:

e Alustalla kehitettyjd sovelluksia on mahdollista kédyttdd ilman niiden
asentamista tai lataamista.

e Kehittdjien vilinen yhteisty6 helpottuu.

e Muita tarpeellisia web-pohjaisia palveluita on tarvittaessa mahdollista
integroida alustaan.

e Alusta on skaalautuva, luotettava ja turvallinen.

e Kehitetyn palvelun kéyttdjien toimintoja on mahdollista seurata ja
analysoida.

e Alustapalvelusta maksetaan kdyton mukaan. (Zeng & Xu, 2010)

PaaS:n niin sanottu padkomponentti on ajonaikainen kiyttdjirjestelmi (eng.
Application Runtime Environment, ARE), jonka tehtdvand on tarjota kehittdjalle
alustalle tyypilliset ominaisuudet kuten skaalautuvuuden ja tietoturvan. Taméan
liséksi alusta sisdltdd usein myo6s ohjelmistoympiriston (eng. Integrated Develop-
ment Environment, IDE). IDE sisiltdd tuen yleisempiin ohjelmointikieliin ja tar-
joaa kehittdjan kayttoon mittavan madran tyokaluja seké tallennuspalveluita. Ke-
hittdjien kannalta yksi suurista alustapalveluiden eduista on myos se, ettd osa
alustoista tarjoaa sovelluskehitystyokalujen lisdksi kanavan my6s muita lisdpal-
veluita. Hyvana esimerkkind tastd on Google App Marketplace, joka tarjoaa ke-
hittdjalle niin sanottujen runkopalveluiden lisdksi myos kanavat markkinointiin
ja myyntiin. (Beimborn ym., 2010).

2.5.3 Sovellus palveluna -malli

Pilvipalveluna toimitettu sovellus palveluna on nopeasti kasvava malli, jonka
suurimpana erona perinteiseen sovellusten lisensointimalliin voidaan pitaa sitd,
ettd asiakas ostaa SaaS-tuottajalta ns. tilauksen sovelluksen kdyttoon normaalin,
sovelluspaketin lisenssin sijaan (Choudhary, 2007). Toisin sanoen asiakas saa
kayttoonsa selainpohjaisen, usealla eri alustalla kdytettdvissd olevan tuotteen,
joka ei vaadi esimerkiksi yksittdiseen ohjelmistopakettiin sidonnaista lisenssid
toimiakseen. Téllaisia sovellusratkaisuja kutsutaan my6s web-pohjaisiksi sovel-
luksiksi. Sun ym. (2007) mukaan SaaS-tuotteet kattavat yleisimmat yritysten so-
vellustarpeet esimerkiksi henkildstohallinnon jirjestelmisti (eng. Human Resource
Management, HRM) asiakkuudenhallinnan sovelluksiin (eng. Customer Relation-
ship Management, CRM). Yksi SaaS:lle ominaisista piirteistd on se, ettd pilvipal-
veluna tarjottu ohjelmistotuote on yleensd web-pohjainen, ja palvelun resurs-
sointi ja ylldpito tapahtuu palvelua tarjoavan tahon palvelimella (Godse & Mulik,
2009). SaaS-pohjaisille ratkaisuille on yleistd se, ettd ne perinteisesta lisenssipoh-
jaisesta mallista poiketen pdivittyvat sidannollisesti ja usein, ja uudet versiot ovat
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heti asiakkaiden kaytettdvissd sen sijaan ettd sovelluspdivitykset olisivat suuria,
ja ne julkaistaisiin harvoin kuten perinteisille lisensoiduille sovelluksille on omi-
naista. (Cloudhary, 2007).

SaaS-ratkaisut ovat usein ns. standardimallisia, eli toimittajan tarjoama rat-
kaisu on asiakkaasta riippumatta perusominaisuuksiltaan hyvin samanlainen.
Web-pohjaiset tuotteet tarjoavat tdstd syystd usein asiakkaalle mittavan maaran
muokkausmahdollisuuksia, joka puolestaan mahdollistaa ratkaisun konfigu-
roinnin asiakkaan toimesta hyvin erilaisisiin liiketoimintamalleihin ja liiketoi-
minta-alueisiin sopiviksi (Sun, Zhang, Guo, Sun & Su, 2008). Tama on puolestaan
mahdollistanut hyvin kattavan, niin kutsutun. partner-liiketoiminnan muodos-
tumisen, jossa asiakkaiden keskuudessa yleistyneiden SaaS-ratkaisujen toimitta-
jat ovat mahdollistaneet esimerkiksi erilaisten konsulttiyritysten toiminnan
erddnlaisena korkeamman tason palvelu- tai tukiyhteistyokumppanina tarjoa-
malla tehokkaampia ja monipuolisempia tydkaluja SaaS-ratkaisun konfiguroin-
tiin ja ylldpitoon. Esimerkkeind téllaisista tuotteista ovat muun muassa Salesforce
(CRM) ja Workday (HCM).

Kuten muissakin tdssd mainituissa pilvipalvelumalleissa, voidaan SaaS:n
etuna pitdd sen skaalautuvuutta. SaaS:n kustannusrakenne muodostuu usein
sekd aikamddreisestd tilausmallista, kuten esimerkiksi vuosittaisesta kayttomak-
susta, sekd kertaluonteisesta kdyttoonottomaksusta (Godse & Mulik, 2009).
Choudhary (2007) esittdd tutkimuksessaan mallin, jonka mukaan web-pohjaisten
sovellusten laatu on perinteisten lisensoitujen sovellusten laatua korkeampi joh-
tuen siitd, ettd toimittaja sijoittaa keskimddrin enemman resursseja niiden jatku-
vaan kehitykseen ja laadunhallintaan, mutta samalla toimittajan rahallinen hy6ty
kasvaa suhteessa asiakkaiden mé&&ran kasvaessa.
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3 DATAPALVELUNA

Tassd luvussa kasitelldan data palveluna -mallia, palvelumallin kdyttokohteita ja
sithen liittyvid haasteita, sekd niihin kirjallisuudessa esitettyja ratkaisuja. Mallin
esittelyssd kdytetddan pohjana tamén tutkielman pilvilaskenta-lukua, silld DaaS
on perusominaisuuksiltaan muiden pilvilaskennan arkkitehtuurin palvelumal-
lien kaltainen.

3.1 Palvelumalli

Data palveluna on pilvipalvelumalli, jossa dataa myyva tai vuokraava palvelun-
tarjoaja toimittaa asiakkaalle kadyttotarpeeseen raitdloityd, usein useista eri 1dh-
teistd tuotua dataa (Seilen, 2016). DaaS jakaa muiden, aikaisemmin yleistyneiden
pilvipalveluiden positiiviset ominaisuudet. Toisin kuin muut tunnetummat pil-
vipalvelumallit, DaaS:n arvo on sen tuottamassa datassa, eikd se valttamatta
vaadi rinnalle esimerkiksi olemassa olevaa alustaa tai sovellusta (Terzo ym.,
2013). Tasta huolimatta DaaS-mallin ominaisuudet voidaan tietyissa tapauksissa
mahdollista yhdistdd esimerkiksi SaaS-pohjaisiin sovellusratkaisuihin. Poiketen
perinteisistd lisensoiduista sovelluksista, jotka myytiin aiemmin osana sovellus-
pakettina sisdltden kayttoon tarvittavan datan, mahdollistavat jatkuvasti yleisty-
neet pilvipalveluna toimitetut sovellukset datan késiteltdvaksi tuomisen sovel-
luksen ulkopuolisista, pilvessa sijaitsevista ldhteistd (Rajesh, Swapna & Reddy,
2012). Vu ym. (2012) mukaan dataa kdyttdvan tahon ei tarvitse endd sdilod mas-
sadataa omassa tietokannassaan tai omalla palvelimellaan, vaan dataa voidaan
tarvittaessa hakea silld hetkelld sitd hyodyntdvien sovelluksien kdyttoon ohjel-
mointirajapintoja (eng. Application Programming Interface, API) kdyttden. Palve-
luna toimitettu data on usein kdyttovalmista, ja tiettyjd litketoimintaan liittyvia
pdatoksid tukevaa, eikd sen raaka versio tai muokkausprosessi ole asiakkaalle
ndkyvd (Seilen, 2016). Rajesh, Swapna & Reddy (2012) maéadrittelevit palveluna
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toimitetun datan arvoketjun elinvoimaiseksi silloin kun asiakkaita on useita, da-
tansiirto on jatkuvaa, lopputuote on kayttdjdlle valmiiksi arvokasta ja tuotetut
palveluratkaisut voivat tdydentdd toisiaan.

Asiakas Asiakas Asiakas Asiakas

Asiakas <= Datapalvelu () Datapalvelu () Datapalvelu  <==P  Asiakas

! S\ !

Asiakas Asiakas Asiakas Asiakas
Kuvio 2 Elinvoimainen arvoketju (Rajesh, Swapna & Reddy, 2012)
3.2 Kaiyttokohteet

Palveluna toimitetun datan kaytolld voidaan yksinkertaisimmillaan tarkoittaa
ennalta madritetyn, pilvi-infrastruktuurissa sijaitsevan kdyttovalmiin datako-
koelman analysointia rajapintaa hyvaksi kédyttden (Zheng, Zhu & Lyu, 2013).
Tbahriti ym. (2011) mukaan ajoittain pelkka tarvittavan ja tiettyd kayttotarkoi-
tusta varten toimitetun datan saavuttaminen ilman laitteiden tai sijainnin rajoit-
teita voi itsessddn olla asiakkaalle hyodyllistd, mutta usein lisdarvon tuottamista
varten datan jatkokdsittely vaatii erillisten palveluiden, sovellusten tai prosessien
hyddyntdmistd. Esimerkkind tdstd voidaan pitdd vertailudatan kayttod liiketoi-
mintaprosessien kehityksessd, jossa kaupallinen organisaatio ostaa pilvipalve-
luna toimitetun sovelluksen tarjoajalta oman organisaationsa liiketoiminta-alu-
etta vastaavien, samaa sovellusta kdyttdvien tahojen vertailukelpoista ja ano-
nymisoitua dataa. Vertailuanalyysin tarkoituksena on vastata ennalta maaritet-
tyyn kysymykseen, joka asettaa vastakkain erilaisia vastaavia prosesseja tai lop-
putuotteita (Folkerts ym., 2012). Tosieldmaén tilanteessa yritykselld voi olla eri-
merkiksi tarve vertailla pilvipalveluna toimitetun sovelluksen sisdlld mallinne-
tun liiketoimintaprosessin tehokkuutta vertailukelpoisen organisaation vastaa-
vaan prosessiin, ja mahdollisuuksien mukaan tunnistaa esimerkiksi optimoinnin
kohteita.

Yksi palveluna toimitetun ja datan mahdollisista kadyttokohteista on Inter-
net of Things (IoT) ja sen ratkaisut. IoT-ratkaisujen tehokkuus perustuu keske-
nddn yhteydessé oleviin laitteisiin, niiden kykyyn sulautua olemassaoleviin tie-
toverkkoihin sekd verkkoon liitettyjen laitteiden tuottamaan sensoridataan,
jonka perusteella kokonaisuutta pystytdan hallitsemaan (Gubbi, Buyya, Marusic
& Palaniswami, 2013). Yhtend IoT-ratkaisujen suurimmista haasteista pidetdan
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niiden integraatiota, silld niiden osana olevat laitteet tuottavat usein dataa eri for-
maateissa, jolloin niihin liittyvét palvelut eivéat oletusarvoisesti keskustele keske-
nddn (Barros, Estrella, Prates & Bruschi, 2018). Myos IoT-ratkaisujen skaalan ja
tietoverkkoon liittettyjen laitteiden mé&aran kasvaessa niiden tuottaman sensori-
datan maddrd kasvaa, jolloin perinteisten datapalveluiden sijaan Daa$S tarjoaa
skaalautuvamman ratkaisun datan sdilytykseen, hallintaan ja toimittamiseen
(Badidi, Routaib & EI Koutbi, 2016). DaaS-palvelut tarjoavat lisdksi samalla da-
tansdilytysalustalla toimivia ratkaisuja esimerkiksi eri sensoreista ldhtoisin ole-
vien keskenddn erilaisten dataformaattien harmonisointiin, jolloin loppukaytta-
jdlle voidaan tarjota tdysin hdnen palveluunsa valmis dataratkaisu (Barros ym.,
2018). Toisin kuin perinteisid tietokantoja kédyttden, palveluntarjoaja pystyy myos
allokoimaan datan sdilontéddn ja kasittelyyn tarvittavia resursseja IoT-ratkaisujen
kayttoasteen ja niiden tuottaman datan mukaan, jolloin palveluiden kayttamat
resurssit voidaan optimoida vapauttaen niitd kdyttoasteen laskiessa muiden rat-
kaisujen kayttoon (Badidi, Routaib & El Koutbi, 2016).

3.3 Tietosuoja

Huolimatta siitd, ettd DaaS:n tietoturvaan ja tietosuojaan liittyvat ongelmat ja nii-
den ratkaisuehdotukset muodostavat huomattavan suuren osan palvelumallin
olemassa olevasta kirjallisuudesta, ovat ne mallin nykytilanteen ymmartdmisen
kannalta niin merkittdvid, ettd niiden kasittely tdssa kirjallisuuskatsauksessa on
mielekdstd. Pystydkseen tarjoamaan vaivattomia DaaS-ratkaisuita, on palvelun-
tarjoajien pystyttava ratkaisemaan mallin tietosuojaan liittyvédt ongelmat (Bar-
hamgi ym., 2011). Pelk&stdan relevantin datan saavutettavuus palvelumallin mu-
kaisesti tuottaa ajoittain loppukaéyttdjdlle arvoa, mutta usein lisdarvoa tuottavan
lopputuotteen muodostaminen sisdltdd useiden dataldhteiden tuottaman datan
yhtendistamistd ja kasittelyd, jolloin prosessoitava kokonaisuus voi sisdltdda myos
tietosuojattua dataa (Tbahriti ym., 2011).

Palveluna toimitetun datan kdsittely vaatii usein dataa analysoivien ja
muokkaavien tyokalujen kayttod, joista yhtend tiarkednd pidetddn anonymisoin-
tityokaluja (Truong & Dustdar, 2010). Anonymisointiprosessin tarkoituksena on
muokata esimerkiksi arkaluontoista dataa tai niitd datan sisédltamia tietoja, jotka
voivat johtaa yksittdisen henkilon tai entiteetin tunnistamiseen, mutta toimiak-
seen tehokkaasti se vaatii taustalle anonymisoinnin kohteita datassa tunnistavia
prosesseja. Tbahriti, Ghedira, Medjahed ja Mrissa (2013) esittelevit julkaisussaan
DaaS-rakenteeseen mallin, jonka tavoitteena on lisdtd datankésittelyprosessiin
selkeit tietosuojakdytanto- ja vaatimukset, jotka mahdollistavat tietosuojaan liit-
tyvien ongelmien ratkaisemisen prosessin aikana. Tietosuojaan liittyvien ongel-
mien ratkaisemisen kannalta on tdrkedd madadritelld dataldhteen omistajan ja
DaaS-palveluntarjoajan roolien ja vastuiden erot, sekd tunnistaa datan omistajan
ja késittelijan tietosuojakdytdntojen tarpeet (Mrissa, Tbahriti & Truong, 2010).
Tutkimuksessaan Barhamgi ym. (2011) esittdavét viitekehyksen, jonka periaat-
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teena pidetddn sitd, ettd ennen eri ldhteistd tuodun datan automaattisen késitte-
lyprosessin jatkokehittdmistd tehokkaammaksi, tulee myos kaytetyille dataldh-
teille médritelld yksilolliset tietosuojakdytannot. DaaS-mallin yleistymisen kan-
nalta voidaan pitda tarkednd, ettd tietosuojaan liittyvid haasteita on kasitelty eten-
kin palvelumalliin liittyvéssa varhaisessa kirjallisuudessa. Vuonna 2018 voimaan
tullut EU:n yleinen tietosuoja-asetus selkeytti datan omistajan ja késittelijan vas-
tuita, mutta tatd edeltdvia tietosuojakdytanteitd voidaan pitda tarkeind palveluna
toimitetun datan kdyton yleisyyden takia jo ennen EU:n asetuksen voimaantuloa.

3.4 Datan laatu

Johtuen palveluna toimitetun datan maaréstd, heterogeenisyydestd ja loppukayt-
tdjien korkeista laatuvaatimuksista, on DaaS-palveluntarjoajien pystyttava seka
varmistamaan, ettd osoittamaan toimitettavan datan laatu (Badidi, Routaib & El
Koutbi, 2016). Osa palveluna toimitetusta datasta on esimerkiksi sitd kadyttavan
sovelluksen vaatimusten takia strukturoimatonta, jolloin datan laatuun liittyvét
ongelmat korostuvat entisestdan (Pringle, Baer & Brown, 2014). Etenkin struktu-
roimattoman datan kohdalla dataldhteeseen ja datan kisittelyyn liittyvd meta-
data on kayttdjalle tarked tyokalu datan laadun madrittelyyn. DaaS-palveluiden
kayttdjien haastatteluun perustuvassa tutkimuksessaan Sgilen (2016) méérittelee
datan laatuun ja luotettavuuteen liittyvit haasteet palvelumallin suurimmiksi
ongelmiksi tietosuojan ja tietoturvan ohella. Palveluna toimitetun datan loppu-
kayttdjia ovat usein yritykset, jotka kayttavat dataa tukena toimintaansa liitty-
vissd pddtoksissd, jolloin huonolaatuinen data voi johtaa liiketoiminnan kehityk-
sen kannalta haitallisiin ratkaisuihin (Badidi, Routaib & El Koutbi, 2016).

DaaS-malli mahdollistaa perinteisistd tietokantaratkaisuista poiketen datan
laadun keskitetyn hallinnan, jonka avulla esimerkiksi useista dataldhteista tuota-
vaa dataa on mahdollista yhtendistdd laadukkaan lopputuloksen saavutta-
miseksi (Segura, Cuadrado & de Lara, 2014). Rajesh, Swapna & Reddy (2012)
mukaan datan validointi ja laadunvarmistus ovat osa elinvoimaista datan arvo-
ketjua. Palveluntarjoajaa valitessa kriteerind kdytetddn usein arviota palveluko-
konaisuudesta, mutta eri ratkaisujen mielekés vertailu vaatii mys datan laadun
yksityiskohtiin liittyvaa tarkempaa maéaérittelyd (Truong & Dustdar 2009). Vu ym.
(2009) mukaan palveluna toimitettavalle datalle on tyypillistd, ettd eri palvelun-
tarjoajat voivat tarjota vastaavia ratkaisuita tai jopa samaa tdysin samaa dataa,
mutta sekd palvelun ettd datan hinnassa ja laadussa voi olla eroja. DaaS-palve-
luiden hinnoittelun ja luokittelun kriteerind kdytetdan usein palvelukokonaisuu-
den laatuluokittelua, joka ei ota kantaa itse datan sisaltoon tai laatuun (Truong &
Dustdar, 2009).

Vaikka palvelun ja datan laatua on késitelty palvelumalliin liittyvéassa kir-
jallisuudessa kattavasti, ei datan laadulle ole madritelty yhta yhtendistd mittaria,
vaan datan laadun luotettava maddrittely vaatii useamman laatua madrittavan
mittayksikon kayttod (Truong ym., 2011). Artikkelissaan Truong & Dustdar (2009)
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maddritteleviat palvelumallin keskeisimmdksi tekijaksi datan, jolloin asiakkaan
olisi tdrkedd pystyd erottamaan datan ja palvelun laadun kriteerit toisistaan voi-
dakseen valita omaan kayttotarkoitukseensa sopivimman ratkaisun tai toimitta-
jan. Kuten taulukosta 1 kdy ilmi, Badidi, Routaib & El Koutbi (2016) esittelevit
tutkimuksessaan kuusi indikaattoria, joita kdyttamallda datan laatua voidaan ar-
vioida

Taulukko 1 - Datan laadun indikaattorit (Badidi, Routaib & El Koutbi, 2016)

Indikaattori Madritelma

Tarkkuus Toimitetun tietojoukon laajuus suh-
teessa kohdekokonaisuuteen

Avaruudellinen resoluutio Datan kayttokohdealueen maarittelyn
tarkkuus

Ajallinen resoluutio Datayksikon oikeudenmukaisuuden
ajallinen jakso

Tuoreus Datan ikd sen muodostushetkesta toi-
mitushetkeen

Virheettomyys Datan paikkansapitdvyys

Johdonmukaisuus Datan instanssien vastaavuus tieto-
joukon eri osissa

Taydellisyys Tarvittavien datakomponenttien ole-
massaolo
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4 YHTEENVETO

Tassd kandidaatintutkielmassa on késitelty kirjallisuuskatsauksen keinoin data
palveluna -malli, joka on yksi uudemmista palvelukeskeiseen arkkitehtuuriin pe-
rustuvista pilvilaskennan malleista. Tutkielmassa on my®os selitetty pilvilasken-
nan késite ja ominaisuudet, joiden ymmartdminen on tarkedd DaaS-mallin kasit-
telyn kannalta. Datan tuotanto kasvaa jatkuvasti, ja yksi massadatan haasteista
liittyy sen sdilytykseen, hallintaan, harmonisointiin ja saavutettavuuteen. Tastd
huolimatta datapalveluiden datan hallinnan malleja ei ole laajasti tutkittu, vaikka
datan kaytto paatosten ja liiketoiminnan kehittdmisen apuna on yleistynyt. Ta-
mén tutkimuksen tarkoituksena on ollut esitelld data palveluna -malli, sen ylei-
simmat kdyttokohteet sekd tuoda esiin siihen liittyvid haasteita. Apuna tutki-
muksen tekemisessd on kdytetty tutkimuskysymyksia:

e Miké data palveluna -malli on?
e Mitd pilvilaskenta on?
e Mitkd haasteet vaikuttavat DaaS:n yleistymiseen ja kdyttoon?

Vaikka data palveluna -mallia ei ole tutkittu niin laajasti kuin muita pilvi-
palvelumalleja, 16ytyy aiheesta tarpeeksi aiempaa julkaistua tietoa, ettd kirjalli-
suuskatsauksen tekeminen on ollut mielekdstd. Vu ym. (2012) mukaan huoli-
matta siitd, ettd DaaS:1la on jo omat markkinansa, ei kasitteestd ole muodostettu
yksiselitteistd ja hyvin rakennettua mallia. Aiemmin mainitut massadatan haas-
teet tekevit DaaS:sta ajankohtaisen aiheen my0s siksi, ettd se tarjoaa mahdollisia
ratkaisuja datan kisittely- ja varastointiongelmiin, jotka tulee ratkaista, ettd sita
voidaan tulevaisuudessakin kdyttdd teknologisten innovaatioiden kehitykseen
(Rajesh, Swapna & Reddy, 2012).

Aiheen tutkimuksen tarkoituksena on ollut esitelld data palveluna -malli,
sen ominaisuudet, jotka perustuvat pilvipalveluarkkitehtuurin muihin ratkaisui-
hin, sekd mallin kédyttoon ja yleistymiseen liittyvat haasteet. DaaS-mallin tutki-
minen on ollut tarkeds, silld poiketen muista pilvilaskennan jo aiemmin vakiin-
tuneista malleista, kuten lIaaS, PaaS ja SaaS, aihetta ei ole vield késitelty tarpeeksi
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laajasti tieteellisen tutkimuksen keinoin, ja aiempi tutkimus painottuu suurelta
osin DaaS:n mahdollisiin tietosuojaongelmiin, joiden tarkempi tutkiminen on ol-
lut yksi palvelumallin kdyton yleistymiseen edellytyksistd. Tietosuojaan liitty-
vien ongelmien lisdksi on ollut tdrkedd tutkia muita DaaS:n kdyton haasteita, ja
esitelld etenkin datan laadun hallintaan liittyvid kysymyksid ja ratkaisuehdotuk-
sia, silld datapalveluiden arvioiminen ilman laadun arvioinnin malleja ei ole mie-
lekastd. Datan laatuun liittyvat kysymykset ovat etenkin loppukayttdjalle oleel-
lisia palveluntarjoajia vertaillessa. Liséksi on ollut oleellista tutkia pilvilaskennan
arkkitehtuuria ja yleisimpia pilvipalvelumalleja, silld DaaS on perusominaisuuk-
siltaan muiden pilvipalvelumallien kaltainen ja jakaa niiden positiiviset ominai-
suudet.

Tutkielman rajoitteena voidaan pitdd data palveluna -mallin tutkimusten
rajattua mddrdd. Siind missd muita pilvipalvelumalleja on tutkittu laajasti niiden
yleistyessd, DaaS:n liittyvit tutkimus sijoittuu padosin 2010-luvun alkuun, ja pe-
rustuu usein mallin tietosuojaongelmiin. Datapalveluiden kdyttd on myos ldhi-
vuosina lisddntynyt niin nopeasti, ja DaaS-ratkaisut ovat usein osa palveluntar-
joajien laajempia palvelukokonaisuuksia, ja DaaS-malliin liittyva tutkimus on su-
lautunut yleisempéén pilvipalveluratkaisuja esittelevdan tutkimukseen. Tulevai-
suuden kannalta mielenkiintoisia tutkimuksen aiheita ovat olemassa olevasta
kirjallisuudesta huolimatta etenkin datan laatuun liittyvat kysymykset, silld da-
taa kdytetddn jatkuvasti enemman liiketoiminnan tukena. Nykyinen kirjallisuus
ei myoskddn esittele DaaS-palveluita siitd ndkokulmasta, etenkin suuret palve-
luntarjoajat ovat avanneet yha useammin datapalvelunsa loppukéyttdjille. Tama
poikkeaa huomattavasti mallin varhaisesta kirjallisuudesta, sekd esimerkiksi
tuottavan DaaS-palvelun madrittelystd aiemmissa tutkimuksissa Olisi ndin ollen
mielenkiintoista tutkia sitd, miten DaaS-palveluiden kenttd kehittyy, kun palve-
luntarjoajat eivét endd ainoastaan tarjoa loppukayttdjille valmiita ratkaisuja, vaan
kayttdjat saavat lisdksi kdyttoon alustan, jossa palveluiden yksilollistaminen on
huomattavasti helpompaa.
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