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ISMS eli tietoturvan hallintamalli on joukko prosesseja ja politiikkoja, joiden tar-
koituksena on ohjata ja hallinnoida organisaation arkaluontoista dataa. Se vahen-
tad riskejd ja turvaa jatkuvuudenhallintaa ja silld hallinnoidaan kaytossa olevia
prosesseja, dataa ja teknologioita. Hallintamallin tulee olla yhteensopiva voi-
massa olevien lakien ja asetusten kanssa. Terveyden ja hyvinvoinnin laitos (THL)
suunnittelee ISO 27001 -sertifikaatin hankkimista tulevaisuudessa. Tutkimuksen
tehtdvdna oli kartoittaa, millainen hallintamalli THL:n tulisi ottaa kdyttoon, jotta
ISO 27001 -standardin vaatimukset tdyttyvit sekd miten organisaation tietotur-
vavastuut tulisi jakaa.

Tutkimuksessa tarkasteltiin ensin tietoturvan hallintamalleja ja standardeja
yleiselld tasolla. Sitten kaytiin tarkasti lapi ISO 27001 -standardi ja THL:n nyky-
tila. Tyossd oli haasteena juuri samaan aikaan meneillddn oleva THL:n organi-
saatio- ja johtamisuudistus, mutta tutkimus perustettiin johonkin tiettynd ajan-
kohtana olevaan hetkeen ja tehtiin sen verran véljdsti, ettd sitd on helppo muo-
kata muutosten jdlkeen.

Lopputuloksena syntyi standardin vaatimusten mukainen Excel-taulukko,
joka auttaa sertifikaatin hankkimisen alkaessa tyokaluna. Tyokalu sisaltaa kaikki
standardin tietoturva- ja riskinhallintavaatimukset, ehdotukset organisaation
vastuutahoiksi sekd ehdotetut asiakirjat, joilla voidaan todistaa vaatimuksenmu-
kaisuus.

Asiasanat: ISO27001, tietoturvajohtaminen, hallintamalli, ISMS
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An information security management system (ISMS), is a set of processes and
policies designed to guide and manage an organization’s sensitive data. It redu-
ces risks, secures continuity management and manages existing processes, data
and technologies. The governance model must be compatible with applicable
laws and regulations. Finnish Institute for Health and Welfare (THL) is planning
to obtain ISO 27001 certification in the future. The task of this study was to map
out what kind of management model THL should implement in order to meet
the requirements of the ISO 27001 standard and how the organisation's informa-
tion security responsibilities should be divided.

At first, the study looked at different information security management mo-
dels and existing security standards. The ISO 27001 standard and THL's present
state were then carefully reviewed. The challenge was the ongoing organizati-
onal and management reform of THL, but the study was set up to a point in time
and was done so loosely that it could be easily modified after the changes.

The result of the study was an Excel spreadsheet that meets the require-
ments of the standard, helping to get certification started, as a tool. The tool in-
cludes all the security and risk management requirements of the standard, pro-
posals for the organisation's responsible parties, and proposed documents that
can be used to prove compliance.

Keywords: 1SO27001, Information Security Management System, ISMS, gover-
nance
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1 JOHDANTO

Kiistdméton tosiasia on, ettd maailma lepdd ténddn tietotekniikan varassa ja se on
kaiken liiketoiminnan mahdollistaja, ei endd vain pienten erikoisalojen kadytossa
(Lehto & Neittaanmaéki, 2014). Parhaiten sen merkityksen huomaa silloin, kun se
pettdd; kun internetiin pddsy estyy palveluntarjoajan palvelimen rikkouduttua,
kun verkkokaupan palvelimelta varastetaan luottokorttinumeroita tai kun kau-
pungin kaikki tietokoneet saavat ruudulleen lunnasvaatimuksen tietojen palaut-
tamisesta. Kaikkia uhkakuvia ei edes halua miettid. Ilkka Remes kuvaa nditd
kaikkein pelottavimpia uhkia kirjoissaan, jotka tuntuvat joskus liiankin todelli-
silta. Toivokaamme ettd ne jadvit kirjailijan mielikuvituksen tasolle. Sen sijaan
lahes kaikkiin uhkiin pystyy ennalta varautumaan ja useimmilla yrityksilld on-
kin k&dytossd jonkinlainen varautumissuunnitelma ja -keinoja kaytettdvissddn.
Koska tieto on yrityksen tarkeintd omaisuutta, sen suojaamisen merkitys koros-
tuu. Miten tieto jdrjestetddn ja miten sen turvallisuutta valvotaan, on yksi avain-
kysymyksista.

Terveyden ja hyvinvoinnin laitos (THL) on julkinen laitos, joka tutkii ja seu-
raa suomalaisvdeston hyvinvointia ja terveyttd. Se huolehtii kaikkien kansalais-
ten terveyden turvasta, joten sen tiedot ovat meille kaikille henkilokohtaisesti tar-
keitd, minka lisdksi iso osa tiedoista on salassa pidettdvid jo lakienkin mukaan.
THL:n tarkoituksena on hankkia ISO 27001 -tietoturvasertifikaatti tulevaisuu-
dessa, mutta tilld hetkelld heidian hallintamallinsa ei vield vastaa sitd. Siksi he
ovat palkanneet tutkijan selvittamaan taméanhetkisen tilanteen ja sen vertaamisen
ISO 27001 -standardin mukaiseen hallintamalliin.

Julkisen hallinnon digitaalinen turvallisuus -nimisessd Valtiovarainminis-
terion (2020) julkaisussa valotetaan vuosien 2020-2023 linjauksia kyberturvalli-
suuden suhteen valtion laitoksissa. Sosiaali- ja terveysministerion kohdalla muis-
tutetaan sen alaisten laitosten kasittelemén tiedon ja niitd kasittelevien jarjestel-
mien sertifioinnin tarkeydestd. THL onkin pyrkinyt varautumaan sertifiointiin jo
etukidteen teettdmalld taman tutkimuksen. Tédssad tutkimuksessa tutustutaan siis
yleisesti kyberturvallisuuden johtamiseen, ISO 27001 -tietoturvasertifikaattiin ja
luodaan niiden pohjalta Terveyden ja hyvinvoinnin laitokselle tietoturvajohta-
misen hallintamalli (Lauren_a, 2020).
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Tutkimus tehd&dan kdyttden kvalitatiivista eli laadullista menetelmdd ja
siind kdytetddn tapaustutkimuksen ldhestymisndkokulmaa. Ensimmaisessd lu-
vussa selvitetddn tutkimuksen taustaa, tutkimusongelmaa ja rajausta. Toisessa
luvussa perustellaan tutkimuksen tieteellinen ldhestymistapa ja kolmas luku ka-
sittelee tutkimuksen viitekehyksen eli ISO 27001 -standardin tarkemman tutki-
misen, aikaisemmat tutkimukset ja niistd saadun tiedon sekd THL:n nykytilan
tutkimisen. Empiirinen tutkimus ja tulokset késitelldan luvussa neljd ja tulosten
analysointi ja pohdinta esitellddn viimeisessa eli viidennessa luvussa.

1.1 Tutkimuksen taustaa

Suomi on padttanyt padministeri Sanna Marinin hallitusohjelman mukaisesti te-
hostaa julkisen hallinnon strategiajohtamista sekd linjata digitaalisen toimin-
taympdriston strategista johtamista (Valtiovarainministerid, 2020). Euroopan Ko-
missio puolestaan listasi muutama vuosi sitten lehdistotiedotteessaan muutamia
kyberturvallisuuteen liittyvid tunnuslukuja:
- 86 % eurooppalaisista uskoo riskin joutua kyberrikollisuuden uhriksi
kasvavan koko ajan
- muun muassa kuljetus-, energia-, terveys- ja taloussektorit ja niiden
ydintoiminnot ovat nyky&dn erittdin riippuvaisia tietotekniikasta ja ver-
koista
- vuonna 2016 maailmassa tapahtui yli 4 000 kiristyshaittaohjelmahyok-
kédystd pdivassa
- joissain EU:n jasenvaltioissa 50 % kaikista rikoksista on kyberrikoksia
- tietoturvaloukkaukset kaikilla aloilla kasvoivat 38 % vuonna 2015, mika
oli suurin vuosikasvu kahteentoista vuoteen
- 80 % eurooppalaisista yrityksistd koki ainakin yhden tietoturvalouk-
kauksen vuonna 2016
- yli 150 maata ja yli 230 000 internetiin kytkettyé elintdrkedd jarjestelmaa
kaikilta yhteiskunnan aloilta joutuivat kdrsimdan vakavia seurauksia
kyberhyokkéyksien takia, mukana muun muassa sairaaloita ja ambu-
lanssipalveluita. (Euroopan komissio, 2017.)

Erilaisilta kyberhyokkayksiltd varautumiseen on useita keinoja aina nakki-
kioskin “mitd tekisin sdhkokatkon sattuessa” -ajatuksesta pienyrittdjan padssa
suuryritysten mietittyihin, jarjestelmallisiin ja dokumentoituihin keinoihin. Va-
rautuminen kdy kuitenkin koko ajan tarkeammaéksi, silld maailma globalisoituu
ja teknistyy kiihtyvalld vauhdilla. Siksi standardien tekijdt ovat tarttuneet aihee-
seen ja luoneet yleispédtevin standardin ISO 27001, joka antaa puitteet tietoturvan
jarjestamiseksi yrityksessd sen koosta riippumatta. Yritys voi sertifioida oman
tietoturvajohtamisen hallintamallinsa standardia vasten, jolloin se voi osoittaa
asioiden olevan tietyssd kansainvilisesti ja yleisesti hyvaksytyssa jarjestyksessa.

Puhuttaessa viranomaistoiminnasta kyberturvallisuuden toimenpiteet ko-
rostuvat, silli viranomaiset huolehtivat meididn kaikkien henkilokohtaisista
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tiedoista ja yleisestd yhteiskunnan toimivuudesta. Siksi Suomessa viranomaiset
on ohjeistettu tietoturvatoimenpiteisiin liittyen. Suomessa laki, joka sdatéda viran-
omaisten tietojdrjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista, velvoittaa valtion virastoja ja laitoksia hyvidksyttimaan tietoturvajarjes-
telynsd Viestintdviraston sdddosten mukaan. Useat lait ja asetukset ohjaavat vi-
ranomaistoimintaa myos kyberturvallisuuden suhteen ja sen tarkeimmét osa-
alueet on kirjoitettu Suomen kyberturvallisuusstrategiaan, jonka tuorein versio
on vuodelta 2019. Viestintdvirasto on ainoa taho, joka voi antaa todistuksen siitd,
ettd virasto tai laitos kdyttdd kansainvaliset vaatimukset tayttavad jarjestelmad.
VAHTI-ohjeet ja esimerkiksi juuri ISO/IEC 27001 -standardi ovat usein kaytet-
tyja viitekehyksid julkishallinnon kyberturvallisuuden arvioinnissa. (Laki viran-
omaisten tietojdrjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden arvi-
oinnista, 2011/1406; Pietikdinen, 2013; Pietikdinen, 2014.)

THL (Terveyden ja hyvinvoinnin laitos) on julkinen laitos, joka tutkii ja seu-
raa suomalaisvdeston hyvinvointia ja terveyttd. Se myos kehittdd toimenpiteitd
terveyden edistamiseksi ja kerdd tietoa, jonka avulla se raportoi ja ohjeistaa ter-
veyteen ja hyvinvointiin liittyvissd asioissa ja ndin auttaa sidosryhmidan paatok-
aali- ja terveydenhuolto, jdrjestot, tutkijat ja kansalaiset. Kuten korona-aika on
julkisuudessa selkedsti osoittanut, THL toimii my6s valtion tasolla turvallisuus-
viranomaisten kanssa yhteistyossd. THL toimii sosiaali- ja terveysministerion
alaisuudessa itsendisend tutkimuslaitoksena. (THL_a, 2020.) Tamé&n tutkimuksen
tarkoituksena on luoda yhtendinen hallintamalli siitd, miten tietoturvaa johde-
taan THL:n organisaation sisilld, mitkd ovat padvastuut, ja ehdotus siitd, miten
hallintamalli sulautetaan olemassa olevaan organisaatioon tai miten sitd voisi
muuttaa. Sitd ennen tulee selvittdd nykyinen organisaatio ja sen rakenne ja vas-
tuut.

1.1.1 Kyberturvallisuutta muuttuvassa maailmassa

ISACA (Information Systems Audit and Control Association) on kansainvalinen
hallinnollisen johtamisen asiantuntijajérjesto, joka toimii yli 180 maassa ja palve-
lee yli 145.000 jdsent&dn jarjestamalld koulutusta, resurssienjakoa, tukea, verkos-
toitumista ja muita etuja. Nykyéddn sen jdsenet toimivat mitéd erilaisimmilla am-
mattinimikkeilld vakuutusalalla, hallinnollisissa tehtdvissa seka riski- ja tietotur-
vatehtdvissd ympadri maailmaa. Jarjesto julkaisee ndihin aloihin liittyvid uusia
tutkimuksia ja resursseja saannollisesti. (ISACA_a, 2020.) ISACA:Ita 16ytyy jo
muutama julkaisu koskien kyberturvallisuuden tilaa maailmassa vuonna 2020,
vaikkei vuosi ole vield lopussa. Raportin mukaan lausunto maailman muuttumi-
sesta dramaattisesti vuonna 2020 ei ole liioiteltua, koronapandemia lieveilmiti-
neen on pitdnyt siitd huolen. Teknologia on tullut avuksi koronan seldttamisessd,
silld ihmisten linnoittautuessa koteihinsa tekeméaan tyotd, teknologia mahdollis-
taa kommunikaation ja yhteistyon organisaatioiden tyontekijoiden vililla fyysi-
sen yhteyden puuttuessa. Tietoturva-alalla on tavattu sanoa, ett4 liike-eldma toi-
mii teknologian avulla - nykyisin maailma ei endd pysty pyorimdan taysilla
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ilman teknologiaa, silld se on globaali ratkaisu my6s pandemiaan. Se on my0s
saanut tietoturva-alan ihmiset sopeutumaan nopeasti: he ovat nopeampia, jous-
tavampia ja innovatiivisempia kuin ennen sekd uusien haasteiden ettd tuntemat-
toman edessd. Monet IT-organisaatiot kohtaavat taloudellista epdvakautta ja
pandemiasta johtuvaa pelkoa ja inhimillistd tragediaa hyodyntavét kyberrikolli-
set kehittdvit uusia strategioita varastaakseen ja muuten hdiritdkseen normaalia
toimintaa. Kyberturvallisuus on muuttunut entistd tarkeimmaéksi, jotta yhteis-
kunta ja liike-eldmd voivat toimia edelleen tehokkaasti. (ISACA_b, 2020.) Erés
hyva esimerkki tdstd on THL:n oma Koronavilkku-sovellus, joka on koodattu
avoimella ldhdekoodilla melko nopeasti ja testattu useilla eri tahoilla; t4ta kirjoit-
taessa sen on ladannut puhelimeensa jo yli kaksi miljoonaa suomalaista.

ISACA listaa useita uhkakuvia perustuen alkuvuoden 2020 tapahtumiin:

- Tietoturvahyokkadykset ovat kasvussa, vaikka kasvukdyrd onkin loi-
vempi kuin viime vuosikymmenella.

- Tietoturvan toteuttaminen on edelleen hajallaan IT-osastojen harteilla.
Vaikka monissa organisaatioissa on erillinen DevOps-toimintamalli, jo-
hon on keskitetty ohjelmistokehityksen, testauksen ja ylldpidon IT-pal-
velutoiminnot, kyberturvallisuudesta vastaavat toiminnot ovat edelleen
kyselyn mukaan alimiehitettyjd ja ne ovat usein vain yksi tyotehtava I'T-
osastolla.

- Kyberrikokset ovat edelleen huonosti raportoituja. 62 % alan ammatti-
laisista uskoo organisaatioiden jdttavan kyberrikokset ilmoittamatta,
jopa silloin kun niill& olisi lain mukainen ilmoitusvelvollisuus.

- Tietoturvahenkiléiden vahyys yrityksissa vaikuttaa yrityksen operatii-
visiin toimintoihin. Alan ammattilaisista 62 % ilmoittaa olevansa liian
vahalld henkilokunnalla ja tietoturvaa ei silloin pystytd tuottamaan tay-
della teholla.

- Kiristyshaittaohjelmat palasivat suosituimmaksi rahaa tuottavaksi stra-
tegiaksi kryptovaluutan louhimisen pidettyd johtoasemaa viime vuonna.
(ISACA_b, 2020.)

Viimeinen kohta nékyi surullisesti uutisissa syyskuussa. Ambulanssi oli vie-
madssd saksalaisnaista sairaalaan, joka oli joutunut kiristyshaittaohjelman uhriksi
ja jarjestelmien toimimattomuuden takia nainen oli kddnnytetty toiseen sairaa-
laan. Han kuoli ambulanssiin matkalla sinne. Tdma tapaus sai paljon huomiota
maailmalla, silld naisen sanotaan mahdollisesti olevan maailman ensimmaéiinen

kyberhyokkadyksen suora kuolonuhri. (BBC, 2020.)
1.1.2 ISMS

Information Security Management System (ISMS) on joukko politiikkoja ja pro-
sesseja, jotka systemaattisesti ohjaavat ja hallinnoivat organisaation arkaluon-
toista dataa. Sen tarkoituksena on vahentdd riskejd ja varmistaa se, ettd organi-
saation jatkuvuudenhallinta on turvattu etukéteen estdmalld esimerkiksi tieto-
vuodot tai vdahentdmailld niiden vaikutuksia. Yleensd ISMS:1ld hallinnoidaan
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ihmisten kayttaytymistd, kdytossd olevia prosesseja, dataa ja teknologioita. Se voi
koskea ainoastaan tiettyd dataryhmaéd, kuten esimerkiksi asiakastietoja, tai se voi
koskea kattavasti organisaation kaikkea dataa ja muodostua osaksi organisaation
tyoskentelykulttuuria. ISMS on siis systemaattinen tapa ldhestyd tietoturvaa ja se
sisdltdad prosessit, teknologian ja ihmiset. Sen tehtdvana on suojata organisaation
tietoa tehokkaan riskinhallinnan avulla. ISMS:n tulee olla yhteensopiva voimassa
olevien lakien ja asetusten kanssa, myos esimerkiksi GDPR:n (General Data Pro-
tection Regulation), joka on EU:n tietosuojalaki. Tietoja tulisi suojata yleisen tie-
toturvallisuudessa kdytetyn CIA-mallin mukaisesti, joka mddritetddan seuraavasti:
C tarkoittaa luottamuksellisuutta (confidentiality), I tarkoittaa yhtenevaisyytta
(integrity) ja A saatavuutta (availability). (TechTarget, 2011; Dutton, 2019.)

1.1.3 Tietoturvastandardeja

Maailman muuttuessa koko ajan digitaalisemmaksi ja reaaliaikaisemmaksi yri-
tysten toiminta vaatii uusia keinoja luottamuksen varmistamiseksi toimijoiden
vdlilld. Tahdn pyritddn erilaisilla standardeilla, joita kdytetddn toiminnan laadun
ja turvallisuuden kehittdmiseksi ja sen osoittamiseksi standardeihin nojautuvilla
sertifikaateilla. Standardeja on monia erilaisia ja valinta niiden vlilld joskus han-
kalaa. Hyvéd standardi on kansainvilinen, joustava, ldpindkyvd, prosessiltaan
avoin, ennustettava, sopiva kohteeseensa ja saatavilla. Standardin noudattamista
valvotaan ensin sertifikaatin hankkimisella ja mychemmin auditoinneilla, jotka
varmistavat jatkuvuuden. Tietoturvavaatimusten sertifioinnit ovat kasvaneet hi-
taasti mutta selvdsti. EU:n Kyberturvallisuusasetus, joka tuli voimaan vuonna
2019, tullee kasvattamaan standardien ja sertifikaattien kysyntda ja kayttod Eu-
roopassa. (Kyberturvallisuuskeskus_a, 2019.) Seuraavaksi kasitellddan erilaisia
tietoturvaan keskittyvid standardeja maailmassa.

ISO-standardeja on ldhes viisikymmentd erilaista, mutta tdssd mainitaan
vain tunnetuimmat. ISO/IEC 15408 -standardi tunnetaan paremmin nimelld
Common Criteria eli CC. Se on viitekehys sille, ettd tuote tayttdd tietyt toimin-
nalliset ja laadulliset kriteerit tietoturvan suhteen. Sitd kdytetdaan paljon tietotur-
vatuotteiden sertifioinnissa, esimerkiksi palomuurien, kayttojarjestelmien ja dly-
korttien kohdalla. (Thales_a, 2020; Wikipedia_b, 2020.)

PCI DSS -standardi on maailman suurimpien luottokorttiyhtididen hallin-
noima tietoturvastandardi liittyen korttimaksuihin. Se m&dardda muun muassa
pankkien, korttimaksamista kdyttavien kauppiaiden, korttimaksujen kuljettajien,
korttiyhtividen ja korttien liikenteeseen laskijoiden tietoturvan kriteerit, joilla
korttimaksaminen pidetddn mahdollisimman turvallisena kaikille osapuolille.

ISO 27799:2016 on kansainvélinen standardi, jossa madritellddan paras tapa
terveysviranomaisille pitdd jokaisen henkilokohtaiset terveystiedot turvassa jér-
jestelmissd. Henkilokohtaisten terveystietojen sdilyttimisen tulee tdyttdd tar-
peeksi vahvat tietoturvakriteerit luottamuksellisuuden, muuttumattomuuden ja
saatavuuden osalta. (Academic, 2020; Thales_b, 2020.)

Sarbanes-Oxley Act, lyhyemmin SOX on Yhdysvaltain liittovaltion laki,
joka madrittdd yritysten kirjanpidosta, tilintarkastuksista, yritysjohdon vastuista
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ja sisdpiirikaupoista, monen muun asian lisdksi. Vaikka se on puhtaasti Yhdys-
valtoja koskeva laki, sitd kdytetddn usein myds eurooppalaisissa yrityksissd, jos
niilld on kytkenttja Yhdysvaltoihin. Toki laki koskee ilman muuta yhdysvalta-
laisten yritysten tytaryhtioitd ympéri maailmaa. (Soxlaw, 2008.)

GDPR eli General Data Protection Regulation on Euroopan laajuinen tieto-
suoja-asetus, joka velvoittaa yritykset pitdmaddan EU:n kansalaisia koskevat yksi-
loivat tiedot turvassa. Se laajensi voimaantullessaan myos kansalaistensa oikeuk-
sia omiin tietoihinsa ja edellytti yritykset nimittdmé&an tietosuojavastaavan, jos
yrityksen toimintaan siséltyy arkaluonteisten tietojen laajamittaista kasittelyd, tai
jos yritys on julkishallinnon toimija. My®os tietoturvaloukkausten raportoinnit
sdddettiin ilmoitettaviksi.

Maailmanlaajuiseen standardisointiin perustuva jarjestelmé, johon ISO (In-
ternational Organization for Standardization) ja IEC (International Electrotechni-
cal Commission) kuuluvat, on tuottanut yrityksille suunnatun kansainvélisen
tietoturvastandardin ISO 27001. Se linjaa kansainvilisesti hyvéaksytyn metodin
tietoturvallisuuden hallintajdrjestelmédn luomiseen, toteuttamiseen, ylldpitami-
seen ja jatkuvaan parantamiseen yksittdisessd organisaatiossa. Standardi ei anna
yksityiskohtaisia ohjeita, vaan tavoitteena on ollut luoda kaikille yrityksille so-
veltuva yleisluontoinen ohje. Jos yritys todistaa noudattavansa tdtd standardia,
se voi hakea aiheeseen liittyvéaa sertifikaattia. (SFS, 2017.)

National Institute of Standards and Technology eli NIST on osa Yhdysval-
tain kaupallista ministerittd ja sen tehtdvand oli alun perin edistdd USA:n teol-
lista kilpailukykyd. Nykyddn se kehittdd kaikkeen materiaan liittyvid teknologi-
oita, mittauksia ja standardeja. Vaikka NIST on saanut myos kritiikkid yhteis-
tyostddn Yhdysvaltain kansallisen turvallisuusviraston NSA:n kanssa, sen kyber-
turvallisuusviitekehys (NIST cybersecurity framework) on kuitenkin laajasti kay-
tossd. (NIST, 2017; DigitalGuardian, 2020.

VAHTI eli Julkisen hallinnon digitaalisen turvallisuuden johtoryhméa on
elin, joka tdhtdd hallinnollisen tietoturvan kehittdmiseen Suomessa ja jonka on
nimittdnyt Suomen valtiovarainministerio. Sen tarkoituksena on edistdd suoma-
laisten yritysten ja kansalaisten luottamusta tietoyhteiskuntaan. VAHTI-tietotur-
vaohjeet on luotu valtion- ja kunnallishallinnon kaytt66n, mutta niitd kdaytetadan
myos elinkeinoeldmaéssd. Ohjeet ovat dokumentteja, jotka perustuvat kansalli-
seen ja kansainvalisiin linjauksiin ja sdé@ntdihin. Ne eivit ole itsessddn lainsdadan-
tod, vaan niiden tarkoitus on ohjeistaa ja tukea. Tdstd huolimatta esimerkiksi
VAHTI 2/2010 -ohje tulkitaan usein vaatimukseksi ja siksi se voidaan tdssa yh-
teydessa tulkita standardiksi. Se my6s perustuu suurelta osalta ISO 27001 -stan-
dardiin. VAHTI-ohjeistus jaetaan kahdeksaan osa-alueeseen:

- hallinnollinen turvallisuus

- henkilostoturvallisuus

- fyysinen turvallisuus

- tietoliikenneturvallisuus

- laitteistoturvallisuus

- ohjelmistoturvallisuus

- tietoaineistoturvallisuus
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- kéayttoturvallisuus.

VAHTI 100 -tyonimelld kulkeva pédivitysty6 on kdynnissd, silld vuoden 2020 voi-
maan tullut tietohallintalaki laajentaa velvoittavuutta ja jatkossa se koskee valti-
onhallinnon lisdksi myos kuntia ja maakuntia. (Wikipedia_c, 2019; Suomidigi,
2020; Kyberturvallisuuskeskus_a, 2019; Lauren_b, 2020; Lauren_e, 2020; Helsin-
gin yliopisto, 2003.)

KATAKRI (kansallinen turvallisuusauditointikriteeristd) on puolustusmi-
nisterion hyvaksyma kriteeristd, jota vastaan julkishallinnon tietoturvajarjestel-
mid arvioidaan. Sitd on tyypillisesti kdytetty silloin, kun suomalainen yritys tai
organisaatio kasittelee toisen maan salassa pidettdvad tietoa. Se siséltad esimerk-
kejd toteutustavoista, mutta ne eivit ole sitovia, vaan tulkinnanvaraa on jatetty.
KATAKRI jakaa auditointikriteerit kolmeen osa-alueeseen:

- turvallisuusjohtaminen

- fyysinen turvallisuus

- tekninen turvallisuus.

KATAKRI:a kdyttamalld voidaan todentaa organisaation kayttamien tapojen ja
menetelmien turvallisuutta. Esimerkiksi Puolustusvoimat vaatii kaikilta alihank-
kijoiltaan KATAKRI-auditoinnin hyvaksyttya lapikayntid. Turvallisuusauditoin-
teja voivat tehdd vain erillisen turvallisuusauditoijan koulutuksen saaneet hen-
kilot. Koulutusta jdrjestetddn Laurea ammattikorkeakoulussa ja se on 15 opinto-
pisteen laajuinen. Koulutuksen hinta on tillad hetkelld 3.224 euroa ja seuraava to-
teutus jdrjestetddan kevaillda 2021. (Kyberturvallisuuskeskus_a, 2019; Puolustus-
ministerio, 2011; Laurea ammattikorkeakoulu, 2020.) Kyberturvallisuuskeskuk-
sen laatima PiTuKTri puolestaan on KATAKRI:n kaltainen auditointikriteeristo,
mutta se keskittyy pilvipalveluihin ja on tarkoitettu tyokaluksi arvioimaan pilvi-
palveluiden turvallisuutta (Traficom, 2019; Lauren_c, 2020).

1.14 Tietoturvan hallintamalleja

Tietoturvan tehokasta hallintaa on mietitty jo kauan ja erilaisia hallintamalleja on
kehitetty toiminnon viitekehykseksi. Tietoturvaan keskittyvéan hallintamallin tar-
koituksena on kehittda tietoturvan ja riskien hallintaa, silld tietoisuus lisdantyy ja
riskit pienenevit sen avulla. Kun tietoturvavaatimukset ovat aktiivisesti mukana
uusien teknologien hankinnassa, riskit pienenevit edelleen. Tietoturvan tasoa on
myds tarkoitus koko ajan parantaa, silld tunnetusti tietoturva ei ole stabiili, vaan
itseddn parantava prosessi. Tietoa pitdd suojata mahdollisimman tehokkaasti
mahdollisimman pienin resurssein ja tdssd hallintamalli auttaa. Tapaa osoittaa
tietoturvan hallinnoinnin jarjestelmallisyyttda kutsutaan yleisesti lyhenteelld
ISMS (Information Security Management System). Se on kokoelma kontrolleja,
joilla voidaan arvioida ja osoittaa, ettd tietojen luottamuksellisuus, yhtenevdisyys
ja saatavuus uhkia ja haavoittuvuuksia vastaan on otettu huomioon yrityksen
toiminnassa. Alla on lueteltu joitain yleisimpid hallintamalleja:

EISA (Enterprise Information Security Architecture) on prosessi, jossa tie-
toturva on sulautettu osaksi yrityksen kokonaisarkkitehtuuria. Sen mukaan yri-
tys ja sen toiminnot ovat turvattavia asioita ja esimerkiksi tietovéalineiden ja
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verkkojen turvaaminen ovat vain keinoja, joilla se saavutetaan. Gartner EISA on
sithen perustuva hallintamalli, joka maarittdd kolme kasitteellistd tasoa: ajatuk-
sen, loogisen ja istuttamisen tasot, sekd kolme nidkokulmaa: liiketoiminnallisen,
informatiivisen ja teknisen. (CIO Wiki, 2020; Shariati et al., 2011.)

SABSA on kuusikerroksinen arkkitehtuuri, joka ottaa huomioon riskien-
hallinnan, tiedonvarmistuksen, yrityshallinnon ja jatkuvuushallinnan. SABSA on
ilmainen hallintamalli ja se on kdytossa viidessikymmenessa maassa esimerkiksi
pankki-, ydinlaitos-, IT-, tuotanto- ja valtionhallintosektoreilla. Se on yhteenso-
piva ITIL:in ja TOGAF:in kanssa. Sen sydan on liiketoimintaominaisuuksien pro-
tiillidokumentti (Business Attributes Profile) ja se on my06s ensimmadisid hallinta-
malleja, joka toi aikajatkumon eli jatkuvan parantamisen mukaan hallintamallei-
hin. (SABSA Institute, 2020; Shariati et al., 2011.)

DoDAF (Department of Defence Architecture Framework) on Yhdysvaltain
puolustusministerion kdyttama arkkitehtuuri tietoturvan hallinnassa. Se keskit-
tyy mddrittdmédan organisaation monimutkaisimmatkin toiminnot selkedkieli-
sesti, jotta kaikki erilaiset sidosryhmdt pystyvidt ymmaértamdadn asian omalta kan-
naltaan. Organisaation toimintaprosessit esitetddan ylemmadlld tasolla, yksittdiset
kapea-alaiset toiminnot asiantuntijatasolla ja riippuvuussuhteet ja rajapinnat
huomioon ottaen. DoDAF jakaa mallinsa seuraaviin ndkokulmiin: yleiseen, suo-
ritusperusteiseen, digitaaliseen, operationaaliseen, projektiperusteiseen, palve-
luperusteiseen ja systeemiperusteiseen. (DoD CIO, 2020.)

E2AF (Extended Enterprise Architecture Framework) on Hollannissa kehi-
tetty hallintamalli organisaation arkkitehtuurille ja se julkaistiin ensimmadisen
kerran 2003. Se perustuu IEEE 1471 -standardiin ja on tarkoitettu organisaatioille,
jotka ovat riippuvaisia teknologiasta. Siind kdytetddn kaksiulotteista matriisia,
joka muistuttaa Zachman Frameworkin matriiseja, joskin on enemmain teknolo-
giakeskeinen kuin Zachman. E2AF mddrittdd neljd eri soveltamisalaa: liiketoi-
minnan, tiedon, systeemin ja infrastruktuurin. (Magoulas et al., 2012.)

Zachman Framework suunniteltiin alun perin ohjaamaan organisaatioita
pois vanhakantaisesta katsantokannasta, jossa kaytettiin staattisia malleja ja ja-
tettiin kokonaan yhteydet ja riippuvuudet huomioimatta. (Magoulas et al., 2012.)

TOGATF (The Open Group Architecture Framework) on yleinen tietovaltai-
sen organisaation arkkitehtuuria luotaava malli. Se ei keskity suoraan tietotur-
vaan, mutta voidaan kayttdd myos siihen tarkoitukseen. TOGAF kayttdd muista
malleista poiketen omanlaistaan nikokulmaa, jota voidaan luonnehtia sanoilla
enemmankin kokonaisvaltaiseksi organisaation kaikkien komponenttien viral-
liseksi kuvaukseksi. Se kuvaa metodit kokonaisarkkitehtuurin ja sen elinkaaren
kehittamiseksi. (Open Group, 2020; Magoulas et al., 2012.)

MODATF (British Ministry of Defence Architecture Framework) on arkki-
tehtuurimalli, joka standardisoi organisaatioissa kdytossa olleen sekavan hallin-
tamallikdytannon Britanniassa ja se julkaistiin vuonna 2008. Alun perin sen tar-
koituksena oli tarjota tasmallistd rakennetta tukemaan puolustusvoimien omien
laitteiden ominaisuuksien madrittelyé ja integrointia, erityisesti tukemalla verk-
koyhteyksid. (GOV.UK, 2020.)
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GERAM (Generalised Enterprise Reference Architecture and Methodology)
on muotoiltu tavalla, joka mahdollistaa hallintamallin kdyttdjan yhdistelem&an
erilaisia malleja uniikin ja henkilokohtaisen mallin luomiseksi. Ndin arkkitehtuu-
rin malli on joka organisaatiossa erilainen. Né&in ollen se on laaja standardinomai-
nen malli, joka siséltda huolelliset kuvaukset viitearkkitehtuureista, mallintamis-
kielistd, tekniikoista ja tyokaluista. (Magoulas et al., 2012.)

1.1.5 Kohdeyritys

THL (Terveyden ja hyvinvoinnin laitos) on julkinen laitos, joka tutkii ja seuraa
suomalaisvdeston hyvinvointia ja terveyttd. Se myos kehittdd toimenpiteitd ter-
veyden edistdmiseksi ja kerdd tietoa, jonka avulla se raportoi ja ohjeistaa tervey-
teen ja hyvinvointiin liittyvissd asioissa ja ndin auttaa sidosryhmidan paatoksen-
teossa. Sidosryhmié voivat olla valtion, kuntien ja maakuntien péaéttéjat, sosiaali-
ja terveydenhuolto, jarjestot, tutkijat ja kansalaiset. THL toimii sosiaali- ja ter-
veysministerion alaisuudessa itsendisend tutkimuslaitoksena. (THL_a, 2020.)

Tata tutkimusta kirjoitettiin juuri pahimman koronavirusaallon aikana, jol-
loin THL:n merkitys suomalaisessa yhteiskunnassa korostui voimakkaasti. THL
muodosti pandemian tilannekuvaa, raportoi hallitukselle ja antoi suosituksia
kansalaisille ministerion kanssa sdadannollisesti. Tutkija koki myds oman tyonsa
entistd tarkedammaksi, onneksi se ei muuttunut tilanteessa akuutimmaksi, joten
tutkimusta sai tehdd huolellisesti ja rauhassa

1.2 Tutkimusongelma, tavoitteet ja tutkimuskysymykset

Tietoturvauhkat ovat tulleet jiddédkseen ja viimeistddn nyt yritysten olisi hyva
reagoida suunnittelemalla puolustusta. Vaikka monenlaisia keinoja ndiden uh-
kien torjumiselle onkin jo olemassa, ne kaikki ovat erillisid toimia ja niitd on pal-
jon. Tehokkaaseen suojautumiseen kuuluu se, ettd kysymyksiin mitd, miksi, mil-
loin ja kuka on vastattu. Tama edellyttdd tietoturvan tehokasta hallintaa, ettei
koko kasite jdd hienoksi ajatukseksi tyopoydalle.

Téamén tutkimuksen tavoitteena on tilauksesta luoda Terveyden ja hyvin-
voinnin laitokselle johtamisen hallintamalli, joka ottaa huomioon kyberturvalli-
suuteen liittyvit asiat. Tatd hallintamallia tarvitaan ISO 27001 -sertifikaatin ha-
kemiseen. Kyseinen standardi on hyviksytty eurooppalaiseksi standardiksi, ja
sen virallinen nimi on EN ISO/IEC 27001:2017. Standardi ei ole vapaasti ladatta-
vissa internetistd, vaan se pitdd ostaa Suomen Standardisoimisliiton verkkokau-
pasta. THL halusi tutkimuksen suomeksi, joten kdytetty standardikin on viralli-
nen suomennos alkuperdisestd englanninkielisesta.

Tarkoituksena on luoda yhtendinen hallintamalli siitd, miten tietoturvaa
johdetaan THL:n organisaation sisdlld, mitkd ovat pddvastuut, ja ehdotus siitd,
miten hallintamalli sulautetaan olemassa olevaan organisaatioon eli miten
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vastuut tulisi jakaa. Sitd ennen tulee selvittdd nykyinen organisaatio ja sen ra-
kenne ja vastuut.

Tutkimuksen tavoitteen mukainen paatutkimuskysymys on:

“Millainen hallintamalli THL:n tulisi ottaa kayttoon, jotta ISO 27001
-sertifikaatin vaatimukset tayttyisivat?”

Tutkimuksen alakysymys on:

"Miten tietoturvan vastuut jaetaan tietoturvastandardin mukaan?”

Maailmassa on paljon yrityksid, jotka erillistd korvausta vastaan auttavat
yrityksid hankkimaan ISO 27001 -sertifikaatin. Julkista tutkimusta ei ole kovin
paljoa saatavilla, mutta aiheesta 16ytyi kuitenkin muutamia julkisesti saatavilla
olevia ylemmain korkeakoulututkinnon opinndytetditd. Sen liséksi ilmaista tietoa
on saatavilla internetistd, mutta ne on tehty myymaén yrityksen palveluita, joten
ne eivit vastaa tieteellistd tutkimusta. Niitd voi kuitenkin kayttdad hyodyksi siind
vaiheessa, kun standardiin tutustuu.

Tutkimuksen tilaaja on Terveyden ja hyvinvoinnin laitos THL ja tutkimuk-
sen tekee THL:n vieraileva tutkija Tiina Virta, jonka pro gradu -ty tama tutki-
mus on. Tutkija opiskelee Jyvaskyldn yliopistossa kyberturvallisuuden maiste-
riohjelmassa. Ohjaajana toimii kyberturvallisuuden tyoeldmdprofessori Martti
Lehto ja THL:n puolelta tietoturvapaallikko Andrei Laurén.

1.3 Rajaukset ja tulosten arviointi

Ty® on rajattu niin, ettd malliin otetaan tarkemmin mukaan vain standardin mu-
kaisesti tietoturvan hallinnointiin liittyvit asiat. Tavoitteena on tutkia koko stan-
dardi, mutta mallissa ei puututa siihen, kuka vastuita kantaa alemmilla tasoilla,
korkeintaan ehdotus siitd, mille osastolle mikédkin tukitoiminto kannattaisi tyo-
tehtdvien takia sisdllyttdad. Standardi joudutaan kuitenkin kdymaan ldpi melko
yksityiskohtaisesti, joten jos aika riittdd, myos toimintojen suhteen tehddan eh-
dotuksia. Mallin implementointi on rajattu ulos tédsta tutkimuksesta. Tutkimuk-
sesta jatetddn pois myos ISO 27001 -standardin lisdosa ISO 27701:2019, joka laa-
jentaa varsinaisen standardin huomioimaan myos GDPR:n eli Euroopan tieto-
suoja-asetuksen. Jos aikaa riittdd, saatetaan malliin saada kirjattua ehdotukset
tarvittavista asiakirjoista.
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2 TIETEELLINEN LAHESTYMISTAPA

Nykymaailmassa mikddn muu ei ole muuttumatonta kuin muutos itse. Organi-
saatio, joka ei varaudu muutokseen, ei kehity eikd myoskddn pysty vastaamaan
ajan haasteisiin. Yrityksen tulisi pystyd ennustamaan millaisia muutoksia on tu-
lossa, arvioimaan niiden vaikutusta organisaatioon ja tekemé&&n niihin perustu-
via strategisia valintoja. (Ojasalo et al., 2009.)

Usein helpoin tapa varautua tiedettyyn muutokseen on tehdd siitd tutkimus,
jos resurssit antavat myoten. Yritykset kdyttavat mielellddn opiskelijoita tdhén,
silld silloin hyoty on molemminpuolinen; yritys saa halvalla tai ilmaiseksi yli-
madrdisen resurssin kdyttoonsd ja opiskelija saa tehtyd opinndytetyon, jonka
avulla voi osoittaa osaamisensa ja valmistua.

Tieteellisen tutkimuksen tekeminen on madramuotoista ja sen tulee tayttaa
tietyt kriteerit. Yleensa tutkimus alkaa aiheen kehittelylld ja lopuksi tulokset esi-
tellddn ja tyo arvioidaan. Hyvidksyttyjd menetelmid on monia eivatkad ne ole aina
yksiselitteisid, siksi tdssd luvussa esitellddn tutkijan itsensd jarkevaksi kokemia
menetelmien kuvauksia.

2.1 Tutkimisen tarkoitus

Tutkimuksen perimmadinen tarkoitus on aina ratkaista ongelma. Ongelma muo-
toillaan kysymykseksi, johon tutkimuksen lopussa pystytddn vastaamaan aina-
kin jollain tasolla. Tieteellisen tutkimuksen tarkoitus on saada tiettyjen kriteerien
mukaista jarjestelmallisesti keréttyd ja luotettavaa tietoa ongelmasta ja mahdolli-
sesti 1oytda sithen ratkaisu.

2.2 Tutkimusmenetelmii

Jotta tutkimuksesta saadaan tehokas, tulee tutkimusmenetelmd valita oikein.
Ikava kylla tutkimusmenetelmid on enemmaén kuin yksikédédn professori kykenee
opettamaan; internet ja kirjasto ovat taynna kaiken kirjavia oppaita ja vaikeutena
on valita yksi, minkd perusteella metodeita voi jarkevasti vertailla. Tdhan tutki-
mukseen valittiin kaksi todenndkdisesti eniten kdytettyd opasta: Hirsjdrvi, Remes
& Sajavaaran opas “Tutki ja kirjoita” sekd Ojasalo, Moilanen & Ritalahden
opas ”Kehittamistyon menetelmat”.

Hirsjarven et al. (1997: 121) mukaan tutkimusote voidaan jakaa kahteen
ryhmaéén, kvalitatiivisiin ja kvantitatiivisiin menetelmiin ja ldhestymistapa voi
puolestaan olla joko akateeminen (usein yliopistot) tai sovellettu (usein ammat-
tikorkeakoulut). Akateeminen ymmarretddn usein teoreettisempana, kun taas
sovellettu tutkimus yleensa pyrkii selvittam&an kdytannon ongelmia. He méaarit-
televiatkin soveltavan tutkimuksen verrattuna akateemisen olevan enemmaénkin:
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- ongelmanselvitystd kuin datan kerdamista

- seurausten ennakoimista kuin syiden 16ytamista

- vaikuttavien seurausten luomista kuin suhteiden mittaamista ja testaa-
mista

- ohjelmien ja palveluiden kehittamistd ja testausta kuin teorioiden kehi-
tystd ja testausta

- tehtdvissd tuotannossa kuin laboratoriossa

- tehtdvissd organisaation ulkopuolelta kuin tutkimusinstituutissa

- sidottu tiukemmin aikatauluun ja budjettiin

- vdhemmain sopusointua tutkijoiden kesken

- tutkimuksen aiheen tulevan tyon tilaajalta eika tutkijalta itseltdan

- tutkijoiden olevan enemmankin yleis- kuin huippututkijoita

- useita metodeita yhdistelevdd yhden sijaan

- suunnattu asiakkaalle kuin tiedeyhteisolle ja

- hieman epdilyttavad akateemisesta ndkokulmasta, verrattuna korkeaan
kunnioitukseen akateemisesti.

Tutkimuksella on aina oltava tarkoitus tai paamaard, mika luonnollisesti
ohjaa metodien ja strategioiden valintaa. Hirsjdrven et al. (1997: 128) mukaan tut-
kimuskysymys ohjaa tutkimuksen strategiaa seuraavasti:

- kuvaileva tutkimus: tarkoituksena kuvata tarkasti ihmisid, tapahtumia,
ilmioitd tai dokumentoida jonkin ilmion mielenkiintoisimpia ja keskei-
simpid piirteitd

- ennustava tutkimus: tarkoituksena ennustaa tapahtumien tai henkiloi-
den kdyttdytymistd seurauksena tietystd ilmiosta

- haastattelututkimus: tarkoituksena ndhdd mitd tapahtuu esimerkiksi
prosessissa, 10ytdd uusia lahestymistapoja, selventdd vihemman tunnet-
tua ilmiota tai kehittda tietty hypoteesi

- tulkitseva tutkimus: tarkoituksena 16ytdd selitys tilanteelle tai ilmiolle,
usein kdyttden kausaalisia suhteita tai 16ytdd mahdollisia syy-seuraus-
ketjuja.

Ojasalon et al. (2009: 38) mukaan tutkimuksen ldhestymiselle on nelja eri
tapaa: tapaustutkimus (ns. case study), tapahtumatutkimus, rakentava tutkimus
ja innovaatiotutkimus. Tapaustutkimus on yleisesti kdytossa silloin, kun tarkoi-
tuksena on tuottaa tarkkaa tietoa tietystd asiasta tai loytdd kehitettavid kohtia or-
ganisaatiossa. Puhdas tapaustutkimus ei puutu muutoksen tekemiseen, mutta
yleensd helpottaa tulevaa muutosta antamalla uusia ideoita tai ehdotuksia tietyn
ongelman ratkaisemiseksi. Tapahtumatutkimusta kdytetdan usein silloin, kun
tarkoituksena on saada konkreettista tietoa, joka edesauttaa muutosta, ja sen jal-
keen muuttaa tutkittua asiaa sekd mitata muutoksen vaikutuksia. Taman tutki-
musmetodin vaatimuksena on organisaation henkiloston aktiivinen panos. Ra-
kentava tutkimus pyrkii ratkaisemaan kdytannon ongelman luomalla uusia ra-
kennelmia, kuten esimerkiksi tuote, datasysteemi, ohje tai manuaali. Se on
yleensd hyvin samankaltainen kuin tapahtumatutkimus, mutta kun edellinen
keskittyy ldhinnd ihmisten toimintaan, tamé& ldhestymistapa keskittyy
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puolestaan muuttamaan elottomia kohteita. Nama kaksi tutkimusta sidotaan ai-
kaisempiin tutkimuksiin ja se erottaa ne konsultoinnista. Innovaatiotutkimus on
hyvin ldhelld rakentavaa tutkimusta ja osittain ne menevit paallekkdin. Suurin
ero on innovaation asteessa. Rakentavassa tutkimuksessa tulos voi olla muutos
olemassa olevasta eikd siten innovaatio. Innovaatiotutkimuksessa tdarkeintd on
uuden keksinnon toteuttaminen ja kaupallistaminen, silld uuden idean keksimi-
nen ei itsessddn ole vield innovaatio. (Ojasalo et al., 2009.)

2.3 Valitut menetelmiit

Tutkimusmenetelmaéksi valittiin laadullinen eli kvalitatiivinen tutkimus. Ongel-
maa ldhestytddan tapaustutkimuksen eli case-tutkimuksen ndkokulmasta, mikéa
on siis kdytetty strategia. Case-tutkimus katsotaan parhaaksi silloin, kun
- tutkimuksen kohteena on yksittdinen tapaus tai organisaatio
- kiinnostuksen kohteena on prosessi tai prosessit
- tutkimus sisdltdd monimenetelmadisyyttd eli triangulaatiota
- tutkittavasta asiasta halutaan muodostaa tarkka ja syvallinen kuva
- tutkimuksen yhtend kriteerind on sen konteksti eli ymparisto on merkitta-
vdssd asemassa tutkimuksen kannalta
- tapauksen ymmartaminen on tarkeampadd kuin yleistiminen
- toistettavuus on yleensd heikko. (Kananen, 2019: 81; Hirsjdrvi et al., 2000:
123; Koppa, 2015; Wikipedia_a, 2020; Saaranen-Kauppinen & Puusniekka,
2006.)

Kvalitatiiviseen tutkimusmenetelméén ja case-tapauksen strategiaan pada-
dyttiin, koska tutkimuksen kohteena on THL ja sen organisaatio, erikoistapauk-
senaan johto ja keskijohto. Kiinnostuksen kohde on juuri tietoturvallisuuden joh-
tamisen prosessi ja sen saattaminen ISO 27001 -standardissa hyvéksyttyyn muo-
toon. Tutkimuksessa kdytetddn triangulaatiomenetelmas, silld tutkimusaineiston
hankinnassa kéytetdan useita tiedonhankintamenetelmid, kuten ISO 27001 -stan-
dardi, ulkoiset julkiset tiedonldhteet, yrityksen sisdinen dokumentaatio, haastat-
telut, aikaisemmat tutkimukset aiheesta ja niin edelleen. Tarkoituksena on koh-
teen (THL) syvillisen tutkimisen perusteella luoda malli, jota voidaan kayttad
juuri kyseisessd organisaatiossa, mutta sen ei ole tarkoituskaan olla yleispéteva.
Tapauksen ymmartaminen omassa kontekstissaan on siis tutkimuksen kannalta
olennaisin asia.
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3 TUTKIMUKSEN VIITEKEHYS

Tutkimuksen viitekehykselld tarkoitetaan tutkimuksen teoreettista pohjaa. Tut-
kimus tarvitsee suuntaviivat, jotka saavat tutkimuksen pysymaén tietyssd muo-
tissa, jolloin yksittdiset tutkimusaineistosta nousevat tekijit eivét padady liian tar-
keddn osaan tai vie tutkijaa sivupoluille. Se osoittaa suunnan myos sille, mitka
ovat tutkimuksen kannalta keskeisimmat tutkittavat asiat ja niiden suhteet toi-
siinsa. Tadssd luvussa késitellddn ensin valitun standardin ISO 27001:n luomaa
viitekehystd, sitten aiheesta tehtyjd aikaisempia tutkimuksia ja lopuksi THL:n ny-
kytilaa. Nditd kolmea vertailemalla pystytddn siirtymddn empiiriseen tutkimuk-
seen eli luomaan THL:n tietoturvajohtamiselle hallintamalli.

3.1 ISO 27001 -standardi

ISO 27001 -standardia pidetddn tehokkaan tietoturvallisuuden benchmarkina eli
alan parhaisiin kdytantdihin nojautuvana. ISO 27001 Global Report 2017:n mu-
kaan 91 % tutkimukseen vastanneista uskoi standardin parantavan tietoturvaa.
Se on myds maailman kolmanneksi nopeimmin kasvava hallinnon standardji,
jonka sertifioinnit kasvoivat yli 450 % viimeisen kymmenen vuoden aikana. Or-
ganisaatiot jotka mukauttavat toimintansa standardin mukaiseksi, voivat hakea
ulkopuolisen tarkastajan myontdméad sertifikaattia todisteena sekd asiakkaille
ettd sidosryhmille organisaationsa parhaisiin kansainvalisiin kdytantoihin perus-
tuvasta tietoturvan tasosta. (IT Governance, 2020.)

Suurin hyoty ISO 27001 -sertifioinnista on organisaation vahva nadytto sen
tietoturvan hallinnoinnista ja samalla tietoturvaloukkausten riskien pienentdmi-
sestd. ISO 27001 -standardin ldhestymistapa tietoturvaan on kokonaisvaltainen
ja siksi se tarjoaa kdaytannollisen ja tehokkaan menetelmdn todistaa organisaation
noudattavan my0s useita tietosuojaa ohjaavia kansainvélisid méaarayksid ja suo-
situksia, kuten GDPR, NYDFS (Cybersecurity Requirements for Financial Servi-
ces Companies) ja NIS-direktiivi. ISO 27001 -standardi ei suojaa ainoastaan orga-
nisaation sihkoistd dataa, vaan my0s dataa kannettavilla tietokoneilla, mobiili-
laitteilla ja muilla elektronisilla laitteilla, suojeltavan tiedon paperisia versioita,
immateriaalista pddomaa, organisaation luottamuksellisia tietoja ja asiakastietoja.
(IT Governance, 2020.)

Sertifioinnista voidaan katsoa olevan muitakin hyotyjd, esimerkiksi:
- kansainvilisten parhaiden kdytdnteiden sovittaminen organisaation toi-
mintaan
- riskien parempi tunnistaminen ja niiden tehokkaampi hallinta
- tdrkedn datan ja immateriaalioikeuksien parempi suojaaminen
- helpottaa organisaation tulevaisuuden suunnittelua
- uhkien, haavoittuvuuksien ja niiden seurausten tehokkaampi maérittely
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Uusien asiakkaiden 16ytyminen osoittamalla luotettavuutta ja olemassa
olevan asiakaskunnan sdilyttaminen

osoitus siitd, ettd organisaatio ottaa kyberturvallisuuden tosissaan
globaalin yhteistyon helpottuminen (esimerkiksi Japanissa ja Intiassa ser-
tifiointi on usein yhteistytvaatimus)

luo organisaatioon dokumentoidun ja arkistoidun hallintajdrjestelman,
joka kantaa kauas tulevaisuuteen

parantaa yhteensopivuutta

organisaation toiminnan paraneminen, koska tietoturvaprosessit ja -vas-
tuut on maédritelty ja ohjeistettu

arkaluontoisten tietojen asianmukainen kidyton varmistaminen

todistaa johdon asianmukaisesta huolellisuudesta yrityksen hoidossa
(tdmd on erityisen tarkedd yrityskaupassa, missd se puoltaa due diligence
-pykaélaa)

kattaa useat kaupalliset, sopimukselliset ja lain vaatimukset

todistaa organisaation eri osien toimivan yhteistyon tietoturvan suhteen
suojaa ja edistdd organisaation mainetta

parantaa henkiloston, urakoitsijoiden ja alihankkijoiden tietoturvaa
auditointiprosessien helpottuminen, koska yksi auditointi turvallisuu-
teen liittyen riittad

sidosryhmien, osakkaiden ja erilaisten tarkastajien vakuuttaminen tieto-
turvan tasosta

taloudellisten rangaistusten ja sakkojen vélttaminen. (Baker, 2017; Kryp-
sys, 2020; Pro Pilvipalvelut; 2020; Nixu, 2017.)

Organisaatiolla on yleensd neljd erilaista keinoa késitelld riskejd, jotka koh-

distuvat suojattavaan tietoon yrityksessa:

vialttdminen: riski eliminoidaan kokonaan, esimerkiksi korvaamalla van-
hentuneet ohjelmat ja laitteet uusilla teknologioilla

muokkaaminen: muokataan tiedon suojaustasoa ja asetetaan enemméan
kontrollipisteitd, esimerkiksi ISO 27001 -standardin neuvomilla tavoilla,
jotta saadaan riskien tapahtumisen todenndkoisyyttd pienennettyd
jakaminen: jaetaan riski kolmannen osapuolen, esimerkiksi vakuutusyh-
tion kanssa

hyvaksyminen: organisaatio voi hyvaksya riskin tekemittd sille mitdan,
esimerkiksi silloin, kun riskin pienentdmisen kustannukset ovat suurem-
mat kuin riskin tapahtumisen kustannus.

Riskien pienentdmisen keinoja voivat olla esimerkiksi:

Tietoturvapolitiikat

Tietoturvan organisointi (sisdltden mobiililaitteiden kayttoohjeet ja omien
laitteiden kdyton organisaatiossa)

Henkilostopolitiikka

Téarkeimpien voimavarojen hallinnointi
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- Paadsynhallinta (kuten ohjelmistojen sisddnpddsyn ja kdyttdjien velvolli-
suuksien kontrollointi)

- Tietojen salaaminen (sisdltden salausavainten hallinnan)

- Fyysinen ja ympdriston turvaaminen (sisdltden puhtaan pdydin ja tyhjan
ruudun politiikat)

- Operatiivinen turvallisuus (sisédltden haittaohjelmien ja varmuuskopioi-
den politiikat seké lokien, uhkien ja haavoittuvuuksien monitoroinnin)

- Viestintdturvallisuus (verkkojen erillistiminen, viestintdkanavien turvaa-
minen ja varmistustoimenpiteet)

- Jdrjestelmien hankkimisen, kehittamisen ja huoltamisen turvaaminen

- Alihankkijoihin liittyvien tietoturvariskien kontrollit

- Tietoturvaloukkauksien havainnointien organisointi (sisdltdéen monito-
roinnin ja oikean reagoinnin)

- Liiketoiminnan jatkuvuuden varmistaminen tietoturvan nidkokulmasta

- Lakien ja asetusten sd@annonmukainen noudattaminen. (IT Governance,
2020.)

Tutkimuksen tilaaja THL halusi nimenomaan ISO 27001 -tieto-turvastan-
dardin tyon pohjaksi. Tama standardi esittdd vaatimukset organisaation tietotur-
van hallintajdrjestelmén luomiseen, toteuttamiseen, ylldpitdmiseen ja jatkuvaan
parantamiseen. Standardi on jaettu seuraaviin osa-alueisiin:

- organisaation toimintaympérist6on

- johtajuuteen

- suunnitteluun

- tukitoimintoihin

- toimintaan

- suorituskyvyn arviointiin ja

- parantamiseen. (SFS, 2017.)
Naditd eri osa-alueita tarkastellaan ldhemmin alla. Osa-alueet eivit ole missdan
tarkeysjdrjestyksessd, vaan jarjestys mddrdytyy suoraan standardista.

Organisaation toimintaympdristo

Organisaatio ja sen toimintaympaériston keskeisimmat asiat tulee tuntea ja ym-
martad, silld siitd riippuu organisaation kyky saavuttaa halutut tulokset hallinta-
jarjestelmalta. Myos sidosryhmien tarpeet ja odotukset tulee ymmartda: mitka
ovat olennaiset sidosryhmit ja niiden vaatimukset tietoturvalta. Naméa vaati-
mubkset voivat tulla viranomaisilta, olla lakisdateisid tai vaihtoehtoisesti sopimus-
velvoitteita. Tietoturvan hallintajarjestelma pitdd maaritelld tarkasti, missd sita
sovelletaan ja missd ei. Yksi tdrkeitd selvitettdvid on myo6s rajapinnat ja riippu-
vuudet muihin organisaatioihin. Kaiken ylld mainitun dokumentoiminen on en-
siarvoisen tdrkedd. Luotua hallintajdrjestelmad tulee ylldpitdd ja parantaa stan-
dardin vaatimusten mukaisesti. (SFS, 2017.)
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Johtajuus

Johtajuus kasittdd eri osa-alueita. Ylimman johdon tulee olla sitoutunut hallinta-
jarjestelmddan varmistamalla, ettd organisaatiossa on turvallisuusstrategia ja tie-
toturvapolitiikka, sille on asetettu tavoitteet ja ettd se on ylipdadtddn linjassa orga-
nisaation strategian kanssa. Johdon tulee my6s varmistaa, ettd vaatimukset yh-
distetddn organisaation prosesseihin, ettd tarvittavat resurssit ovat saatavilla ja
ettd viesti asian tdrkeydestd saavuttaa organisaation tyontekijdt. Johdon tehta-
vdnd on edelleen varmistaa haluttujen tulosten saavuttaminen ja tietoturvan hal-
lintajarjestelmén jatkuva parantaminen sekd muiden johtoon kuuluvien tukemi-
nen heidédn osa-alueillaan. (SFS, 2017.)

Tietoturvapolitiikan tulee olla organisaation toiminta-ajatukseen soveltuva,
sisdltdd tietoturvatavoitteet sekd sitoutumisen vaatimusten tdyttdmiseen ja hal-
lintajarjestelmén jatkuvaan parantamiseen. Sen tulee 16ytyd dokumentoituna tie-
tona koko organisaation saatavilla ja tarvittaessa myos sidosryhmien saatavilla.
Ylin johto vastaa siitd, ettd eri tietoturvaroolien vastuut ja valtuudet maaritelldan,
viestitddn oikeille tahoille ja ettd hallintamallin suorituskyvystd raportoidaan
sille sdannollisesti. (SFS, 2017.)

Suunnittelu

Tietoturvan hallintamallin suunnittelu sisdltdd muun muassa seuraavia asioita:

- riskit ja mahdollisuudet, joiden avulla mééritellddn haluttujen tulosten
saavutettavuus, ei-toivottujen vaikutusten estiminen ja mallin jatkuva pa-
rantaminen

- miten riskeihin ja mahdollisuuksiin kohdistuvat toimenpiteet yhdistetdan
prosesseihin ja toteutetaan, sekd miten niiden vaikuttavuus arvioidaan

- tietoturvariskien arviointiprosessit, jotka sisdltdvat hyvaksymiskriteerit,
tuottavat patevid ja verrattavia tuloksia ja jotka varmistavat tiedon perus-
elementtien (luottamuksellisuus, eheys, saatavuus) menettamiseen liitty-
vt riskit

- tunnistamalla riskien omistajat, jotta voidaan varautua seurauksiin, méaa-
rittdd realistinen todennédkoisyys ja riskin taso, sekd verrata riskianalyysin
tuloksia laadittuihin kriteereihin ja priorisoimalla riskit

- tietoturvariskien késittely tulee maarittdd ja toteuttaa késittelyprosessina
sekd varmistaa sen aukottomuus

- riskien késittelysuunnitelman laatiminen, sen hyvédksyttdaminen riskien
omistajilla ja jdljelle jadvien riskien kohtalosta paattaminen

- tietoturvatavoitteiden yhdenmukaisuuden ja mitattavuuden varmistami-
nen, niiden viestittdvyyden ja pdivitettdvyyden varmistaminen sekd do-
kumentointi

- ohjeiden laatiminen, resurssien varmistaminen, vastuuhenkildiden ni-
medminen, tyon aikatauluttaminen ja arviointi. (SFS, 2017.)
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Tukitoiminnot

Organisaation tukitoiminnot siséltdvit resurssien varmistamisen, tyontekijoiden
pdtevyyden mddrityksen ja sen mahdollisen hankkimisen, patevoitymisen doku-
mentoinnin, organisaatiossa tytskentelevien tietoisuuden lisddmisen tietoturva-
politiikasta, miten he voivat siithen vaikuttaa, miten se hyodyttdd organisaatiota
ja mitd seurauksia siitd poikkeaminen voi aiheuttaa. Tietoturvalliseen hallinta-
malliin tulee my0s siséllyttad kaikki viestintd: mitd, milloin, kenelle ja kuka vies-
tii sekd minkalaisia viestintdprosesseja toteutetaan. Tama koskee sekd sisdistd
ettd ulkoista viestintdd. (SFS, 2017.)

Tukitoiminnot sisdltdvat myos dokumentointiin kohdistuvia méaarayksia.
Niihin voivat vaikuttaa organisaation koko ja tuotteiden tai palveluiden tyyppi,
prosessien monimutkaisuus ja niiden véliset vuorovaikutukset sekd henkildiden
pdtevyys. Periaatteena on, ettd kaikki tiedon hallinta tulee dokumentoida, doku-
menteista tulee ndkyd merkintd, kuvaus, tallennusmuoto ja -véline sekd tiedon
soveltuvuuden ja riittdvyyden varmistaminen. Dokumentoitua tietoa tulee hal-
lita niin, ettd se on aina saatavilla sopivassa muodossa, se on suojattu vain kayt-
totarkoitustaan varten, sen sdilytys on suunniteltu ennalta madriteltyjen kritee-
reiden mukaan, muutostenhallinta on kédytossd ja miten ja milloin tieto havite-
taan. (SFS, 2017.)

Toiminta

Organisaation toimintaosio siséltdd kaiken tietoturvan vaatimusten tayttdmiseen
sisdltyvat toiminnot ja niiden ohjauksen seki tietoturvariskien arvioinnin ja ka-
sittelyn. Toimintoja tulee ohjata ja dokumentoida, sek& hallita muutosta ja arvi-
oida tahattomien muutosten seurauksia ja lieventdd mahdollisia haittavaikutuk-
sia. (SFS, 2017.)

Suorituskyvyn arviointi

Organisaation tulee seurata, mitata analysoida ja arvioida tietoturvan tasoa ja
hallintajarjestelmén vaikuttavuutta. Sen tulee maéérittdd mitd seurataan ja mita-
taan, milla menetelmilld varmistetaan hyvaksyttavat tulokset, milloin ne toteute-
taan, kenen toimesta, sekd milloin tuloksia analysoidaan ja arvioidaan ja kuka
sen toteuttaa. Myos kaikki tdimd tulee dokumentoida asianmukaisesti. (SFS, 2017.)

Sisdistd auditointia tulee tehdd suunnitelluin aikavalein, jotta voidaan maa-
rittdd, onko tietoturvallisuuden hallintajédrjestelma sekd organisaation omien etta
standardin vaatimusten mukainen. Auditointiohjelmien suunnittelun tulisi sisal-
tdd auditointien taajuus, menetelmat, vastuut, vaatimukset, raportointi, kriteerit,
soveltamisala, puolueettomat auditoijat, raportointi johdolle ja auditoinnin do-
kumentointi. Johdon katselmuksen tulisi tapahtua suunnitelluin aikavélein, jotta
hallintamallin voidaan varmistaa olevan organisaatiolle sopiva, asianmukainen
ja vaikuttava. Johdon katselmuksesta maaratdaan yksityiskohtaisesti standardissa
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ja sen tulisi parantaa hallintamallia ja tuoda esille mahdolliset muutostarpeet.
(SFS, 2017.)

Parantaminen

Parantaminen madrittdd poikkeamien ja korjaavien toimenpiteiden hallinnan.
Poikkeama tulisi aina katselmoida, selvittdd sen syy ja suorittaa mahdolliset toi-
menpiteet sen korjaamiseksi tarvittaessa. Toimenpiteiden tulisi aina olla tarkoi-
tuksenmukaisia poikkeaman vaikutukseen ndhden. Tietoturvan hallintajdrjestel-
mad tulisi parantaa niin, ettd se on koko ajan mahdollisimman sopiva, riittdva ja
vaikuttava organisaation kayttoon. (SFS, 2017.)

Vaikka tyypillistd ISO 27001 -kdyttoonottoprojektia ei ole, standardointei-
hin erikoistuneen yrityksen IT Governancen Alice Baker (2017) listaa blogissaan
yhdeksanportaisen ldhestymistavan:

1. projektin mandaatin hankkiminen johdolta eli sitoutuneisuuden varmis-
taminen
projektin luonti, resurssointi ja hallinnoinnin muodosta paattiminen
ISMS:n luonnin aloittaminen
tarkemman hallinnon viitekehyksen laatiminen
tietoturvan perusasioiden kirjaaminen

NG LN

riskien kartoitus, mikd on standardin syddn - ndmaé ohjaavat politiikko-
jen luomista

7. toteutus, mika tdssd tarkoittaa suunnitelmaa siitd, miten riskejd hallitaan

8. mittaa, valvo ja katselmoi, jotta pystyt parantamaan asioita

9. sertifikaatti akkreditoidulta ulkopuoliselta toimijalta.
Han kertoo my0s, ettd pieni hyvin asioitaan jo dokumentoinut organisaatio
saattaa saada hankittua ISO 27001 -sertifikaatin kolmessa kuukaudessa, mutta
usein se kestdd isommilta organisaatiolta vahintdan vuoden. Se vaatii koko or-
ganisaation sitoutumista ja tyotd ja se on aina uniikki ja rd&tiloity organisaa-
tiolle. Kahta samanlaista ISMS:&4 ei ole.

3.2 Aikaisemmat tutkimukset

Poyhonen, Lehto ja Lehto (2019) ovat tutkineet terveydenhuollon ja nimenomaan
sairaalajdrjestelmien turvallisuutta ja toiminnan kehittdmistd. Terveydenhuolto
nojaa enenevassd madrin teknologiaan ja digitalisoituu siind missa muutkin alat.
Tietoverkot hyodyttavit terveyspalveluja ja varsinkin esineiden internet laajenee
nopeasti myos terveydenhuollon kdytossa. Tama aiheuttaa erityistd huolta, silld
tunnetusti IoT-laitteet eivit ole yhtd hyvin suojattuja kuin esimerkiksi yksittdiset
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tietokoneet ja palvelimet. Terveydenhuollossa vaaratilanteet voivat johtaa kliini-
sen hoidon ja potilasturvallisuuden vaarantumiseen. (P6yhonen et al., 2019.)

Viime vuosina terveydenhuolto on ndhnyt useita datamurtoja, timéan tutki-
mubksen kirjoitushetkelld kohistaan edelleen psykoterapiakeskus Vastaamon tie-
tomurrosta ja kiristyksestd. Tuntematon kiristdjd julkaisi verkossa keskuksen po-
tilaiden arkaluontoisia terapiatietoja ja uhkasi paljastaa lisdd tietoja, jos Vastaamo
ei maksa lunnaita. My0s yksittdiset potilaat ovat saaneet kiristysviestejd. Valvira,
Kyberturvallisuuskeskus ja Keskusrikospoliisi tutkivat tdtd maailmanlaajuisesti-
kin poikkeuksellista tapahtumaa. Sen lisdksi suomen valkohattuhakkerit ovat ak-
tivoituneet auttamaan sekd uhreja selvittimddn tilannetta ettd poliisia tutkimuk-
sissa. Esimerkiksi juuri kevéaalld perustettu KyberVPK on ollut aktiivinen toimija
asiassa. (YLE, 2020; Futucast, 2020.)

Poyhonen et al. (2019) korostavat terveydenhoitoalaan kohdistuvan aivan
erityisid vaatimuksia. Potilastietojen eheys ja saatavuus eivit saisi vaarantua mis-
sddn vaiheessa, koska ne saattavat estdd potilaiden turvallisen hoidon. Tietoja
voidaan kayttdd myos rikollisiin toimiin, esimerkiksi henkil6tietojen kohdalla
identiteettivarkauksiin, vaikka hoitoturvallisuus ei vaarantuisikaan. Raportissa
mainitaan erittdin luottamuksellisten tietojen késittelyssd olevan myds erityisid
haasteita: sairaalatietojdrjestelmien kehittdiminen ja kannettavien hyvinvointilait-
teiden lisdéntyminen, nopeasti tuotetun tiedon viliton késittely (jotta hatétilan-
teessa voidaan reagoida mahdollisimman nopeasti), erilaiset tuotetut tietoraken-
teet (tekstid, kuvaa, ddntd, videota) sekd erilaisten tietojen yhdistamisestd johtuva
arvonlisdys. (Poyhonen et al., 2019.)

Vaikka THL ei ole sairaala, se késittelee paljon sensitiivistd dataa. Kun dataa
kdytetddn tutkimukseen, se anonymisoidaan eli késitellddn niin, ettei sitd pysty
johtamaan yksittdiseen henkiloon. Esimerkiksi Infektiotautien torjunta ja roko-
tukset -yksikossd kadytetddn useista eri rekistereistd saatavia tietoja THL:n laki-
sddteisten tehtdvien toteuttamiseen. Yksikossd arvioidaan ja seurataan muun
muassa tartuntatautien ilmaantuvuutta, kansallisen rokotusohjelman toteutu-
mista sekd rokotusten tehokkuutta ja turvallisuutta. (Elonsalo, 2020.)

Itse ISO 27001 -standardiin perustuvia vapaasti hyodynnettavia tutkimuk-
sia on himment&dvan vahan. Tatu Suhonen (2019) on huomannut saman tutkies-
saan omassa pro gradu -tyossddn standardiin perustuvien sertifiointien hankin-
taperusteita ja sertifiointielimien valintaperusteita. Syyt joita hdn 16ysi ovat hyvin
yhtenevdisid timén tutkimuksen kanssa eli sertifiointi parantaa tietoturvaa ko-
konaisvaltaisesti, helpottaa lainsddddannon kanssa ja auttaa taloudellisissa ndako-
kulmissa 1dhinnd organisaation luottamuksen lisdantymisend, myynnin helpot-
tumisena ja sddstdamalld aikaa ja rahaa. (Suhonen, 2019.)

Valtiovarainministerit (2020) on julkaissut méaéaritelmén julkisen hallinnon
digitaalisesta turvallisuudesta, joka osaltaan tukee kansallisen kyberturvalli-
suusstrategian 2019 toteuttamista. Sen tarkoituksena on maarittdd digitaalisen
toimintaympariston kehittamisen periaatteet ja keskeiset palvelut ja siten suojata
yhteiskuntaa kyberuhkilta. Sen mukaan Suomi tunnetaan edelldkavijana digitaa-
listen palvelujen tarjoamisessa ja vertailu tehtiin KPMG:n tdmé&n vuoden helmi-
kuussa tuottaman raportin pohjalta. Verrokkimaina olivat Hollanti, Australia,
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Ruotsi, Saksa, Iso-Britannia, Vendjd, Israel ja Viro. Ndissa kaikissa maissa on jon-
kinlainen kyberturvallisuusstrategia tai digitalisaatiostrategia, joskin termien
kirjava kaytto vaikeutti vertailun tekemistd. Lainsdddantd on kirjavaa, mutta
EU:n tietosuoja-asetus GDPR sekd verkko- ja tietoturvadirektiivi NIS tekevét
kaytannoistd toivottavasti yhtendisempid tulevaisuudessa. Uudistettu EU-viran-
omainen ENISA (European Union Agency for Cybersecurity) vahvistaa rooliaan
kyberturvallisuuden koordinoijana ja neuvonantajana ja se méadrittelee sertifioin-
tijarjestelmédn prosesseille, palveluille ja tuotteille. Kyseinen sertifiointijdrjes-
telmé on vasta tyon alla, mutta se tullee noudattamaan pitkélle ISO 27k -standar-
diperhettd. Nykyvertailussa huomattiin, ettd jonkinlainen vaatimus sertifiointiin
(joko yksittdisen henkilon tai organisaation) on kédytossd monissa maissa. Israel
vaatii henkilokohtaista sertifiointia kaikilta, jotka ovat tekemisissad kyberpuolus-
tuksen, tunkeutumistestauksen, tietoturvaloukkausten tutkinnan tai kyber-
puolustuksen metodien ja teknologioiden kanssa. (Valtiovarainministerio, 2020;
ENISA, 2019.)

3.3 THL:n nykytila

Terveyden ja hyvinvoinnin laitos (THL) on sosiaali- ja terveysministerion alai-
suudessa toimiva itsendinen tutkimuslaitos, jota johtaa LT Markku Tervahauta.
THL tutkii ja seuraa suomalaisten hyvinvointia, tarjoaa asiantuntemusta ja rat-
kaisuja hyvinvoinnin edistimiseen ja sidosryhmilleen tutkimukseen ja tietoai-
neistoihin perustuvaa tietoa heiddn paatoksentekonsa tueksi. Suomalaisille yri-
tetddn turvata hyvéa eldméa oikeudenmukaisessa ja uudistuvassa yhteiskunnassa.
Sen painopisteitd ovat hyvinvointiyhteiskunnan kestdvyys, eriarvoisuuden ja
syrjdytymisen vdahentdaminen, muuttuva sairauksien kirjo, terveysuhkiin varau-
tuminen, palvelujdrjestelmédn muutos ja valtion sosiaali- ja terveydenhuollon eri-
tyispalvelujen ohjaaminen ja jarjestiminen (esimerkiksi oikeusldéketieteelliset
ruumiinavaukset, mielisairaalat, koulukodit ja lahisuhdevikivallan auttava tuki-
puhelin). THL:n tutkimustychon kuuluvat lisdksi esimerkiksi yhdenvertaisuus-
asiat, nuorten ja lasten terveys, hometalot ja rikosseuraamusasiat. Néistd kaikista
muodostuu paljon rekistereitd, joten THL késittelee kdytannossa ldhes kaikkien
suomalaisten tietoja. (THL_a, 2020; Lauren_b, 2020.)

THL on yksi Suomen kansainvilisesti verkottuneimpia tutkimusorganisaa-
tioita ja tukee uudistuvaa kansallista terveydenhuoltoa tekemalld ty6td muun
muassa sote-uudistuksen ja sosiaali- ja terveydenhuoltojdrjestelman digitalisaa-
tion asiantuntijana. Laitoksella on kdynnissd noin 70 EU:n rahoittamaa hanketta.
THL:n tuottamia artikkeleita julkaistaan tieteellisissd lehdiss&d vuosittain noin 700,
joista puolet on kansainvilisid yhteisartikkeleita. (THL_a, 2020.)
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3.3.1 Strategia, arvot, visio ja hallinto

THL julkisti uusimman strategiansa viime vuonna. Iskulauseekseen he otti-
vat “Terveyden ja hyvinvoinnin laitos - jotta me kaikki voisimme hyvin”. THL
on miettinyt arvojaan ja haluaa olla “luottamuksen arvoinen”, “inhimillinen vuo-
rovaikuttaja” ja “yhdenvertaisuuden suunnannéyttdja”. Nditd arvoja se toteuttaa
seuraavilla keinoilla: “osaamme, kokeilemme, uudistamme, arvostamme, kuu-
lemme, keskustelemme, osallistamme, kannustamme, haastamme”. Missionaan
se ilmoittaa edistdvdnsd vdeston hyvinvointia, terveyttd ja turvallisuutta, ehkai-
sevdnsd sairauksia ja sosiaalisia ongelmia sekd kehittdvansad hyvinvointiyhteis-
kuntaa. THL:n visio on olla maailman vaikuttavin terveys- ja hyvinvointialan
tutkimuslaitos tekemdlld korkeatasoista tutkimus- ja asiantuntijatyotd, sekd
kumppaniensa kanssa yhteistydssd parantavansa vdeston terveyttd, toimintaky-
kyad ja osallisuutta ja vahvistavansa ihmisten mahdollisuutta pitdd huolta omasta
ja laheistensd hyvinvoinnista. Se haluaa myos rakentaa tasa-arvoista, yhdenver-
taista ja kestdvad yhteiskuntaa ja pitdd huolta heikommassa asemassa olevista.
THL:n strategiset tavoitteet ovat:

- tieto (vastaamalla tiedon tarpeisiin laadukkaasti ja oikea-aikaisesti, laajen-
tamalla tietotuotantoa katvealueille ja huolehtimalla digitaalisesta turval-
lisuudesta varautumalla kyberuhkiin)

- tulkinta (ylldapitamalld tilannekuvaa ja ennakoimalla tulevaa seka kiteyt-
tamalld ndkemys muutoksen voimaksi)

- ratkaisut ja tuki (tuottamalla toimintamalleja ja suosituksia sidosryhmien
kayttoon, tukemalla sosiaali- ja terveydenhuollon jarjestelmduudistusta ja
vauhdittamalla hyvéan kasvun kierrettd). (THL_b, 2020.)

THL:n pé&djohtajan keskeisin tyovéline laitoksen johtamisessa on johto-
ryhmd, missd ylin johto valmistelee tarkeimmat linjaukset ja sitoutuu niihin. Joh-
toryhma my®os seuraa toiminnan tuloksia ja tehokkuutta, kohdentaa voimavaroja
ja linjaa myo6s henkilostod koskevia asioita. Kasittely painottuu tulevaisuuteen,
sen haasteisiin ja mahdollisuuksiin. Johtoryhméd on nimenomaan operatiivinen
ja asioita kisitelldadn keskustellen. Johtoryhmédan kuuluu pédjohtajan lisdksi eri
osastojen ja toimintojen johtajia. Pddjohtajan tyotd tukevat myos johtamisfoorumi,
johon kuuluvat johtoryhmaén jasenten lisdksi yksikoiden paallikot ja henkiloston
edustaja. Pddjohtaja antaa henkilostoinfoja sadnnollisesti. (Terho_a, 2019.)

3.3.2 Organisaatio

THL on juuri ldpikdymaéssd vaihetta, jolloin koko sen organisaatio uudistuu.
Koska tilanne eldd koko ajan, tdhédn tutkimukseen kuvataan tilanne, mika on ollut
tiedossa lokakuun lopussa. THL:n organisaatio on hieman monimutkainen eikd
kaikkia osia ole kuvattu vield edes intranetissd, joten tutkimuksen tiedot perus-
tuvat sekd julkiseen internetissd olevaan tietoon ettd turvallisuuspééllikon haas-
tatteluihin.
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THL:n organisaatio on matriisiorganisaatio (kuva 1), joka on jaettu viiteen
erillisyksikkdon: hyvinvointiin, kansanterveysratkaisuihin, terveysturvallisuu-
teen, jdrjestelmiin ja valtion palveluihin. Kaikkien ndiden ldpi toimii kolme eril-
listd palvelua, jotka toimivat kaikissa yksikoissd. Namad palvelut ovat johto, tie-
topalvelut ja mahdollistajapalvelut. (THL_c, 2020, Lauren_d, 2020.)

Organisaatio

JOHTO

SOTE-ARVIQINTI VIESTINTA Mariu Tenvahouta TIETOLUPAVIRANOMAIME

Pelica Rizsanen Marjo Loisa FaEjohtzje N

Tietoylijohtsje Viestint&johtaje Pekka Rizsanen Johanna Seppdnen
Tistoylijohtajs Jahtaja

KANSANTERVEYSRATHAISU

HYVINVOINTI T

JARJESTELMAT

TERVEYSTURVALLISUUS VALTION PALVELUT

Tuire Sontamaki-Vuori Terhi Kilpi Mika Salminen Anu Muwri Anneli Pouta
Osagton johtaje Ozaston johtajs Osaston johtsje Oseston johtsjs Osaston johtsje
Hywinveoinnin ja terveyden edis- Genomiikks ja Biopankki Asiantuntijamikrobiclogia Reformit Dikeusgenetiilda
t&minen

Kansanterveyden arvicinti ja Infektiotautien torjunta ja roko- Sosiaali- ja terveydenhuollon Cikeuslaakinta
13kkast, vammaiset ja toimin- ennakointi tubsat tutkimus
takyky

Oikeustoksikologia
Kansanterveyden edistaminen Ymiparistoterveys Sosiaslipolititkan tutkimus

Lapset, nuoret ja perheet

Mielenterveys

Terveys- ja sosisalitalous

Muut erityizpalvelut

Yhdenvertsisuus ja osallizuus Valtion mislisairasloiden, lasten-

sunjeluyksikdiden ja vankiteroey-
denhuollon tulosohjews

TIETOPALVELUT

Alekhsi Yrrtiaho
Tiedonhallintajohtsjs

Paihtest ja rippuvuudet

Aineistot ja anakytiikka Digitasliset ratkaizut Zote-tisto ja -tiedonhallinta

MAHDOLLISTAJAPALVELUT

Mig Nytopp
Hellinto- ja talousjahtsjs
HR ja talous

Kehittaminen ja ohjaus Tuki ja turvallizuus

Kuva 1 THL:n organisaatio (THL_c, 2020)

THL kayttad myos substanssiorganisaatiota, jossa tehtdvit on jaettu sub-
stanssiosaamisen mukaan, eli osa niistd palvelee organisaation kaikkia osia. Kun
ajatellaan kyberturvallisuutta, substanssiosaaminen on organisoitu alla olevan
kuvan mukaisesti (kuva 2). Mahdollistajapalveluilla on yksi johtaja, joka vastaa
kolmesta eri yksikostd: HR ja talous, kehittdminen ja ohjaus sekd tuki ja turvalli-
suus. Tuki ja turvallisuus -yksikko on taas jaettu kolmeen eri tiimiin: laborato-
riopalveluihin ja ndytteidenhallintaan, hallinto- ja tyoymparistopalveluihin ja
turvallisuuteen. Turvallisuus-tiimin vastuulle kuuluvat seuraavat asiat:
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- riskienhallinta

- jatkuvuudenhallinta

- tietoturva

- tilaturvallisuus

- tyosuojelu
ja se palvelee THL:44 konsernina eli kautta koko organisaation. Tietoturvan tila
eli kypsyys arvioidaan ja raportoidaan vuosikellon mukaan seké tarvittaessa.
Tyojdrjestys linjaa annetut vastuut ja johdolle raportoidaan sen mukaan tieto- ja
tilaturvallisuudesta sekd tyosuojelusta. Nykyinen riskienhallinta on maéritetty

riskikuvausten kautta. Seuranta ja raportointi tapahtuu tuki- ja turvallisuusyksi-
kon kautta. (Lauren_d, 2020.)

THI ‘n <suubstans<iorcanicaatio

/ Paajohtaja \

Valtion palvelut

Hyvinvointi-
vaikuttajat
o Terveysturvaajat
Mahdollistaja-
palvelut
HR ja talous

Kehittdminen ja ohjaus

Hallinto- ja
tydymparistopalvelut

Laboratoriopalvelut
ja naytehallinta

Kuva 2 THL:n substanssiorganisaatio (Lauren_d, 2020)
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3.3.3 Tiedon suojaaminen

Terveyden ja hyvinvoinnin laitoksella kasitellddn luonnollisesti paljon seka jul-
kista ettd salassa pidettdvad tietoa ja my0s lainsdddanto ldhtee tietoturvan asian-
mukaisesta suojauksesta. Tietoturvajdrjestelyt THL:114 pyrkivit tietojen, tietojdr-
jestelmien ja palvelujen asianmukaiseen suojaamiseen niin, ettd niiden eheyteen,
luottamuksellisuuteen ja kdytettavyyteen liittyvat riskit ovat hallinnassa. Tieto-
turva on myos integroitu osaksi organisaation toiminnan laatua. THL:n tieto-
turva perustuu muun muassa seuraaviin lakeihin:
- viranomaisten toiminnan julkisuudesta annettu laki (JulkL, 621/1999) ja

asetus (1030/1999)

- Terveyden ja hyvinvoinnin laitoksesta annettu laki (668/2008) ja asetus
(675/2008)

- EU:n yleinen tietosuoja-asetus GDPR

- GDPR:&é tukeva tietosuojalaki (1050/2018)

- EU:n verkko- ja tietoturvadirektiivi NIS

- laki julkisen hallinnon tiedonhallinnasta (906/2019; yleislaki)

- Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtiohallin-
nossa (1101/2019)

- rikoslaki (39/1889)

- perustuslaki (mm. yksityisyyden suoja ja julkisuusperiaate)

- laki sahkoisen viestinndn palveluista (917/2014)

- sosiaali- ja terveydenhuollon erityislainsdddannét (esim. THL:n yllapita-
mid rekistereitd ja tilastoja koskevat lait). (Terho_b, 2018; Lauren_c;2020;
Kyberturvallisuuskeskus, 2020.)

THL noudattaa myos valtionhallinnon tietoturvallisuutta, jota johtaa Val-
tiovarainministerion asettama Valtionhallinnon johtoryhma eli VAHTI. Sen kes-
keisin tietoturvaa ja sitd kautta henkilostod koskeva sdddos on VAHTI
2/2010 ”Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tdytan-
toonpanosta”, joka on aikaisemmin madritellyt THL:ssd kédytettdvan ohjeistuksen
salassa pidettavastd tiedosta. Tdlld hetkelld salassa pidettdvien tietojen késitte-
lyssd noudatetaan julkisuus- ja tiedonhallintalakeja ja turvallisuusluokittelu-
asetusta tarvittaessa. Viranomaisten toiminnan ldhtokohta on avoimuus ja julki-
suus, joten tieto on salassa pidettdvadd vain silloin, kun siitd on erikseen lailla saa-
detty. My0s tietoaineiston elinkaareen on kiinnitetty huomiota, jotta tutkimusai-
neistojen ja henkilttietojen luottamuksellisuus, eheys ja kdytettavyys sdilyisivét
kaikissa tilanteissa. Sen lisdksi henkilotietolaki edellyttdd tietojen kasittelyn ole-
van suunniteltua ja sidottua kayttotarkoitukseen. Konkreettisesti tamd tarkoittaa
sitd, ettd jos esimerkiksi henkil6tietoja on alun perin keritty vanhusten liikunta-
tottumusten selvittdmiseen, niitd ei saa myyda terveyspalveluyrityksille markki-
nointitarkoitukseen. THL suunnitteleekin kaiken salattavaan tietoon liittyvén ai-
neiston elinkaaren aina etukdteen. Tieto arvioidaan ja luokitellaan
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suojaustasoihin, joka madrittelee tiedon suojausratkaisun ja menettelyt sen késit-
telyyn. Tieto myds anonymisoidaan ja pseudonymisoidaan tutkimusten ja ris-
kien perusteella. Tutkimusta suunniteltaessa mukana on aina my6s tutkimuslu-
pamenettely ja eettinen toimikunta, joka arvioi asioita ei vain eettisyyden vaan
myds tietosuojan ndkokulmasta. IT-infrastruktuurin liittyvat ratkaisut kasitel-
laédn tietohallinnossa. Pseudonymisointi tarkoittaa sitd, ettd tiedosta on poistettu
suoran tunnistamisen mahdollisuus, mutta vilillisen tunnistamisen mahdolli-
suus on olemassa (esim. henkil6tieto on koodattu ja koodiavaimen selvittamalla
henkilon pystyy tunnistamaan). Anonymisointi puolestaan tarkoittaa sitd, etta
tiedosta on poistettu suoran tunnistamisen lisdksi vélillisen tunnistamisen mah-
dollisuus. (Terho_b, 2018; Lauren_c, 2020.)

Tiedon kerddaminen, aineiston sdilytys ja kadytto sekd tiedon luovutus, siir-
taminen, arkistointi ja havitys on THL:114 tarkoin médéritelty ja ohjeistettu. THL:n
tyontekijoilld on vaitiolovelvollisuus ja tietojen hyvaiksikdyttokielto myos tyo-
suhteen pdattymisen jdlkeen. Tyontekijoitd on ohjeistettu olemaan puhumatta
tydasioista julkisilla paikoilla, esimerkiksi lounasravintolassa tai julkisissa liiken-
nevdlineissd. Laitteiden kaytostd, sdilytyksestd, havittdmisestd ja salasanoista on
my0s tarkat ohjeet. Toimitilaturvallisuus késittdd kulunvalvonnan, teknisen val-
vonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjun-
nan sekd lahettipalvelujen ja tietoaineistoja sisédltdvien lahetysten turvallisuuden.
Verkkopalvelujen turvallisuudesta, etdtyostd ja etakdytostd, ongelmatilanteista ja
niiden raportoinnista on niin ikddn tarkat ohjeet. (Terho_b, 2018.)

3.3.4 Haavoittuvuuksien hallinta

THL:n haavoittuvuuksien hallintaa varten on oma politiikkansa, jossa on yksi-
tyiskohtaiset ohjeet haavoittuvuuksien luokittelusta, riskien arvioinnista, sdan-
nollisten skannausten tekemisestd, vastuista ja seurannasta. Ndin organisaatio
minimoi riskejd, jotka saattavat vaarantaa THL:n tuottamien ICT-palveluiden tai
hallinnoimien tietojen eheyttd, luottamuksellisuutta tai saatavuutta. (Terho_c,
2017.) My®s lokipolitiikka on tarkoin maédéritelty ja se sisdltdad ohjeet lokitietojen
kerdamiselle, kirjausten kohteille, lokitettaville tapahtumille, niiden formaatille,
sisédllolle, sdilytykselle, seurannalle, analysoinnille, raportoinnille, luovutukselle
ja tuhoamiselle. Politiikassa on huomioitu edellisten lisdksi jarjestelmien toimin-
nan seuraaminen, ei-toivottujen tilanteiden ennakointi, tapahtuneisiin tilantei-
siin reagointi ja toiminnan ja jdrjestelman kehittaminen tehtyjen havaintojen pe-
rusteella. Tamaén liséksi jarjestelmien normaalia kdyttod, vikatilanteita seka jar-
jestelmédnvalvojien ja pddkdyttdjien toimia seurataan ja valvotaan jatkuvasti.
(Terho_d, 2017.)

Perusinfrastruktuuria hoitaa Valtion tieto- ja viestintdtekniikkakeskus (Val-
tori) ja siihen sisaltyvat myos asiaan kuuluvat tietoturva-asiat. Organisaation pe-
rusperiaate on, ettd vain tarpeellinen ja erikseen hyviksytty liikenne sallitaan,
muu liikenne estetddn. Verkko on luonnollisesti jaettu aliverkkoihin, joiden va-
listd liikennettd myos suodatetaan palomuurein. Vastuuhenkilot ovat THL:n si-
sdlla ja he arvioivat ja hyvdksyvdt palomuurien sddntomuutokset ja
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liityntédpisteet. (Terho_e, 2017; Lauren_c, 2020.) My®6s pilvipalveluista 16ytyy sel-
kedt saannot, ja turvalliset, harkintaa vaativat ja kokonaan kielletyt pilvipalvelut
on selkedsti luetteloitu (Terho_f, 2019; Terho_g, 2019).

THL on valtion laitos, joka késittelee kaikkien Suomessa asuvien tietoja, jo-
ten tietojen suojaaminen on ensiarvoisen tarkedd. THL onkin laatinut laajat ohjeet
salassa pidettdvien asiakirjojen luokittelusta ja kdsittelystd. Vastuut ja rangaistus-
sdannokset on selkedsti esitetty ja perusteltu, samoin suojaustasot ja turvallisuus-
luokitukset asiakirjojen merkitsemisohjeita myoten. Kaikki asiat on maédritelty
elinkaaren eri kohdissa koskien tietoaineiston luontia, vastaanottoa, jakelua, siir-
toa, sahkoistd kasittelyd, sdilytystd ja hadvittdmistd unohtamatta. Myos fyysiset
tilat padkonttorissa Helsingissa on luokiteltu suojaustasoittain. Sdhkopostin kay-
tolle on annettu erilliset kattavat ohjeet. (Terho_h, 2020; Terho_i, 2013.)

Roolit ja vastuut ulkopuolisten palveluntarjoajien tietoturva-asiat, tieto-
suoja, pddsynvalvonta (fyysinen ja sahkoinen), viestintdturvallisuus ja henkilds-
ton rekrytointiin liittyvat asiat on selkedsti madritelty THL:114. Naistd kaikista
16ytyy opas intranetisti. Myos hankekohtainen tietoturvaopas on saatavilla in-
tranetistd, samoin ohjeet tietoturvallisesta sovelluskehityksestd. Tietoturvapoik-
keamien ja héiriotilanteiden késittelyyn on oma ohjeensa, kuten myos tietoturva-

testauksiin ja tarkastuksiin. Hankintoja varten on oma turvallisuusohjeensa.
(Terho_j, 2018; Terho_k, 2017; Terho_l, 2018; Terho_m, 2018; Terho_n, 2019.)

3.3.5 Riskienhallinta

THL on laatinut riskiprofiilin, jossa maaritelldan laitoksen tiedetyt turvallisuus-
uhat ja mééritelldan riskienhallinta. Uhkia ovat muun muassa:
- yksittdiset toimijat (verkkorikolliset, hakkerit, lunnasvaatimukset, petos-
yritykset tms.)
- rikolliset ryhmittymiéit (tietomurrot, kohdistetut toimenpiteet)
- aktivistit (yksittdisten tai ryhmittymien tekemadt tietomurrot, toiminnan
héirikointi jne.)
- toiset valtiot (tiedonhankinta ja hairikointi)
- inhimilliset virheet (vahingot, virheet, virheellisen tiedon julkaisu)
- henkil6- ja tutkimusrekistereihin liittyvit tietomurrot.
- tiedustelutoiminta (yksityiset ja valtiolliset) (Terho_o, 2018; Lauren_c,
2020.)

THL jakaa henkiloriskit niin sanottuun perinteiseen insider-toimintaan
sekd tahattomaan vilikdtend toimimiseen, kun hyokkadja yrittdd padsta kasiksi
haluamaansa tietoon. Nditd riskejd pienennetddn henkilokunnan ja palveluntuot-
tajien taustojen huolellisella selvittdmiselld, koulutuksilla, kulku- ja kayttooi-
keuksien tarveperusteisella myontdmiselld ja korostamalla henkilokunnan herk-
kyyttd reagoida epdilyttavadn tai poikkeavaan toimintaan. Laitoksella noudate-
taan vahimman oikeuden eli ns. need-to-know-periaatetta sekd kulkuoikeuksien
ettd tietoresurssien pddsyn kohdalla. Tietoverkkojen tehokkaat valvonta- ja
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torjuntatyokalut ovat kadytossd, kdytantsjd ja kontrolleja tarkistetaan saannolli-
sesti ja vahvistetaan tarvittaessa, minka liséksi riskialueiden kohdeympéristossa
tyoskentelevien ulkopuolisten palveluntuottajien ja oman henkilokunnan osalta
tehd&an tarvittaessa turvallisuusselvitys ennen kohteisiin padstamista. Palvelun-
tarjoajien kohdalla harkitaan joka kerta erikseen turvallisuussopimusten tarpeel-
lisuutta ja tyokohteen ollessa erikoistilat tai salaisen tiedon késittely, koulutuk-
seen ja valvontaan kiinnitetddn erityistd huomiota. (Terho_o, 2018.)

THL jakaa tietoturvallisuusriskit useisiin alaryhmiin ja niiden sisalld viela
tarkempiin prosesseissa mahdollisesti esiintyviin riskeihin. Yleistasolla tietotur-
variskit on jaettu seuraavasti:

- salassa pidettdvdt aineistot ja niihin liittyvat riskit
- haavoittuvuudet ja niiden paikkaaminen

- verkkoymparist6ihin ja sovelluskehitykseen liitty vt riskit
- haittaohjelmat

- palvelunestohyokkaykset

- verkkopetokset ja huijaukset

- pilvipalveluihin liittyviét riskit

- henkiloriskit

- hankintoihin ja palveluostoihin liittyvat riskit

- some: vddran tiedon levittaminen

- kalasteluviestit. (Terho_o, 2018; Lauren_c, 2020.)

THL:1ld on varautumisvelvoite, joka on kirjoitettu yhteiskunnan turvalli-
suusstrategiaan (Turvallisuuskomitea, 2017) ja se velvoittaa huoltovarmuuskriit-
tisten valtion laitosten varmistamaan mahdollisimman hdiri6ton tehtdvien hoi-
taminen hdiridtilanteissa ja poikkeusoloissa. Jatkuvuussuunnitelma on kaytossa
monissa yrityksissd ja THL:114 se tdyttdd taiman velvoitteen. Suunnitelmaa tdy-
dennetddn valmiuslain perusteella annettavien maadrdysten perusteella tarvitta-
essa. Hyva esimerkki téllaisesta tilanteesta on nykyinen koronapandemia, jolloin
poikkeusolot tulivat voimaan Suomessa 16. maaliskuuta ja pdattyivat 16. kesa-
kuuta (Valtioneuvosto, 2020). THL:n jatkuvuudenhallintajédrjestelma perustuu
laitoksen jatkuvuudenhallinnan periaatteisiin, valmiussuunnitelmaan ja erityis-
tilanneviestintdsuunnitelmaan. Jatkuvuussuunnitelmat on tehty erikseen toi-
minto- ja prosessikohtaisesti, toipumissuunnitelma l6ytyy palvelu- ja tietojdrjes-
telméakohtaisesti ja palo- ja pelastussuunnitelmat kiinteistokohtaisesti. Jatkuvuu-
denhallinnan periaatteissa maédritetddn toiminnan jatkuvuuden hallintajérjes-
telmd, vastuut ja toimintojen priorisointi. Se médrittelee myos jatkuvuuteen liit-
tyvien asioiden seurannan, raportoinnin ja viestinndn. Jatkuvuussuunnittelussa
kuvataan:

- ennaltaehkdisevit toimenpiteet

- toimintaohjeet erityistilanteissa

- ohjeet varamenettelyihin ja -jarjestelmiin siirtymisesta

- ohjeet toimintojen hoitamisesta hdirittilanteen ja normaaliin palaamisen
vilisend aikana sekd
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- ohjeet palaamisesta normaalimenettelyihin ja -jarjestelmiin.
Toipumissuunnitelmat on kuvattu palvelu- ja jarjestelmékohtaisesti ja ne sisalta-
vét erityistilanneohjeet, yhteyshenkil6t, vastuutahot, menettelyt varajarjestel-
miin siirtymiseksi ja palauttaminen takaisin normaalitoimintaan. Jatkuvuuden-
hallinnan 1dhtokohtana on, ettd laitoksen toiminta on arvioitu, suunniteltu, joh-
dettu ja toteutettu niin, ettd mahdolliset héirittilanteet ja poikkeusolot voidaan
etukdteen ehkdistd. Jatkuvuussuunnitelmassa on varauduttu seuraaviin erityis-
tilanteisiin yhteiskunnan turvallisuusstrategian mukaan (Turvallisuuskomitea,
2017) seuraavasti:

- tulipalot, vesivahingot, voimahuollon tai yhdyskuntatekniikan vakavat
héiriot, onnettomuuden, luonnon &ari-ilmidt, ympaéristouhkat, terrorismi
tai sotilaallinen voimankaytto estdd toimitilojen kdyton kokonaan tai mer-
kittavaltd osin

- kuljetuslogistiikan vakavat hairiot, elintarvikehuollon vakavat hairiot, va-
eston terveyden ja hyvinvoinnin vakavat hdiriét, suuronnettomuudet,
luonnon ddri-ilmiot, ympaéristouhkat, terrorismi, muu yhteiskuntajarjes-
tystd vaarantava rikollisuus, sotilaallisen voiman kaytto, laajat lakot tai
tyotaistelutoimet saavat aikaan sen, ettd merkittdva osa laitoksen henki-
16stostd, ylin johto tai avainhenkilot eivit ole kéytettavissa

- kyberuhkat, voimahuollon tai yhdyskuntatekniikan vakavat hairiot, on-
nettomuudet, luonnon &diri-ilmiot, terrorismi tai sotilaallinen voiman-
kaytto aiheuttaa tietoliikenteen tai -jdrjestelméan vakavan hdirion

- rahoitus- ja maksujadrjestelmédn vakava hdirio, voimahuollon tai yhdys-
kuntatekniikan vakava hdirio, onnettomuus, luonnon déri-ilmio, ympaéris-
touhka, terrorismi, sotilaallinen voimankaytto, laaja lakko tai muu ty6tais-
telutoimi aiheuttaa sen, ettd merkittava palveluntoimittaja, vastapuoli, si-
dosryhmd, palvelu tms. ei ole kdytettdvissd. (Terho_p, 2020; Lauren_c,
2020.)

Jatkuvuussuunnitelma laaditaan aina kriittisen toiminnan ndkokulmasta ja
se ohjaa jatkuvuussuunnitelman sisdltod (tilaratkaisut, resurssit, reservit, vara-
laitteet, valineisto, IT). Jatkuvuussuunnitelmat pyritdan tekemaan yksikkotasolla
normaaliolojen hdiristilanteiden varalle. Valmiustoiminnassa on tehty erilliset
jatkuvuussuunnitelmat valmiustoiminnan vaatimusten mukaisesti. (Lauren_c,

2020.)
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4 Empiirinen tutkimus ja tulokset

Téssd luvussa kasitelldan tutkimuskysymysten “Millainen hallintamalli THL:n
tulisi ottaa kdyttoon, jotta ISO 27001-sertifikaatin vaatimukset tayttyisivat?”
ja "Miten tietoturvan vastuut jaetaan tietoturvastandardin mukaan?” ratkaisuja.
Tutkija selvitti ensin standardin sisdlto4 ja sitten THL:n nykytilaa, joista yhdessa
muotoutui Excel-taulukko, joka neljine vililehtineen on ehdotettu standardin-
mukainen tietoturvajohtamisen hallintamalli eli haluttu lopputuotos.

Ensimmidiselld Excel-vililehdelld on kuva PDCA-ongelmaratkaisusta, jota
standardi kayttad. Sitten kisitellddn Excelin toinen vililehti Vaatimukset, joka
kirjaa kaikki standardin vaatimukset alakohtineen ja tavoitteineen seka ehdotuk-
sen vastuunkantajista. Seuraavaksi kdydaan lapi Excelin vililehti Riskinhallinta,
silld vaatimusten kohta 6.1.3 Tietoturvariskien kasittely on laajennettu omaksi
taulukokseen. Standardi kiasittds riskihallinnan tirkeimmiksi alueeksi, siksi sen
ohjeistus on eriytetty. Rakenne on sama kuin Vaatimukset-vililehdelld (lukuun
ottamatta ylimadrdistd saraketta “Hallintakeino”). Lopuksi kdydé&an lapi Excel-
vililehti Vastuuorganisaatio, johon on koottu kaikkien vastuuryhmien omat vas-
tuualueet standardikohdittain. Kaikki kohdat on numeroitu standardin mukaan,
jotta taulukoiden késittely olisi helpompaa. Kuva 3 selventdd hallintamallin ra-
kennetta.
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Kuva hallintomallin rakenteesta

‘‘‘‘‘ asmarast
......

Ensimmainen valilehti: PDCA-malli

Toinen valilehti: Vaatimukset
Kolmas vélilehti: Riskinhallinta
(Vaatimuskohta 6.1.3)

Neljds valilehti: vastuuorganisaatio

Kuva 3 Luodun hallintamallin rakenne Excel-taulukossa vililehtineen

4.1 Miten hallintamalli luotiin

ISO 27001 -standardi on jaettu kahteen osaan. Ensimmaisessd osassa on lueteltu
standardin tietoturvallisuusvaatimukset eli padkohdat. Nama ovat:

- 4 Organisaation toimintaympéristd

- 5Johtajuus

- 6 Suunnittelu

- 7 Tukitoiminnot

- 8 Toiminta



- 9 Suorituskyvyn arviointi

- 10 Parantaminen.
Nadilld vaatimuksilla on alakohtia ja alakohdan alakohtia. Kaikilla alakohdilla on
kirjatut tavoitteet siitd, mitd vaatimuksella halutaan tavoittaa. Koska nditd kohtia
on niin paljon, rakenne tuli selkeimmaksi kirjaamalla kaikki Excel-taulukkoon.
Alla kuva 4 esimerkkini taulukon rakenteesta. Siind on avattu osa vaatimuskoh-
taa 6: Suunnittelu.
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Vaatimuksen

Vaatimusala Vaatimuskohta alakohta Tavoitteet
6 Suunnittelu 6.1 Riskien ja
mahdollisuuksien
kasittely
6.1.1 Yleistd Ottaa huomicon kohdissa 4.1 ja 4.2 mainitut asiat ja

vaatimukset ja maarittda riskit ja mahdellisuudet, joiden
késittelyn jélkeen voidaan

-varmistaa, ettd hallintajérjestelmé voi saavuttaa halutut
tulokset

- estd3 tai vahentda ei-toivottuja vaikutuksia

- parantaa jatkuvasti riskien ja mahdollisuuksien
kasittelya

- suunniteltava edelldmainittuihin kohdistuvia
toimenpiteitd, kuinka ne yhdistetdan prosesseihin ja
toteutetaan

- arvioida toimenpiteiden vaikutusta.

6.1.2 Tietoturvariskien
arviointi

Maaritella ja toteuttaa tietoturvariskien arviointiprosessi,|.
jossa

- laaditaan ja yll&pidet&an riskikriteerejd
{hyviksymiskriteerit ja arvioinnin suorittamista koskevat
kriteerit)

- varmistetaan toistuvien riskiarvicintien tuottavan
yhdenmukaisia, patevia ja verrattavissa olevia tuloksia

- tunnistetaan tietoturvariskeja luomalla
arviointiprosessi, jolla kartoitetaan hallintajérjestelmaan
kuuluvan tiedon luottamuksellisuuteen, eheyteen ja
saatavuuteen liittyvat riskit

- tunnistetaan riskien omistajat

- analysoidaan tietoturvariskit arvioimalla riskien

Kuva 4 Esimerkki hallintamallin luomisesta ISO 27001 -standardin perusteella

Kun kaikki standardin kohdat oli avattu Excel-taulukkoon, siihen lisattiin
vastuutahot, jotka jaettiin linjausvastuuseen (ylin vastuu), linjavastuuseen (yk-
sikkotason vastuu) ja toteuttavaan vastuuseen (tiimitason vastuu). Alla esimerk-
kikuva (kuva 5) samasta kohdasta kuin edellinen kuva lisdyksen jadlkeen.
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Vaatimuksen Toteuttava
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu |Linjavastuu vastuu
& Suunnittelu 6.1 Riskien ja
mahdollisuuksien
kasittely
6.1.1 Yleistd Ottaz huomicon kohdissa 4.1 ja 4.2 mainitut asiat ja

vaatimukset ja maarittda riskit ja mahdollisuudet, joiden
késittelyn jélkeen voidaan

- varmistaa, ettd hallintajérjestelma voi saavuttaa halutut
tulokset

- estdd tai vahentds ei-toivottuja vaikutuksia

- parantaa jatkuvasti riskien ja mahdollisuuksien
kasittelya

- suunniteltava edellEmainittuihin kohdistuvia
toimenpiteitd, kuinka ne yhdistetdan prosesseihin ja
toteutetaan

- arvioida toimenpiteiden vaikutusta.

Kuva 5 Esimerkki hallintamallin luomisesta ISO 27001 -standardin perusteella lisdttyna vas-
tuutasoilla

Seuraavaksi taulukkoon lisittiin sarake ehdotetuille dokumenteille ja mer-
kinndlle siitd, onko dokumentti jo tehty. Viimeinen sarake lisdttiin valmiiksi
THL:n tyotd varten, eikd sitd ole tarkoitus kayttdd tassa tutkimuksessa. Sen sijaan
dokumenttiehdotukset-sarake on kdytossd. Alla esimerkkikuva siitd, miltd tau-
lukko ndiden lisdysten jdlkeen nadyttdd (kuva 6).

Vaadittavat dokumentit

Vaatimuksen T
Vaatimusala Vaatimuskohta koh Tavoitteet Linj uu | Linj vastuu mutta itellut) Valmis K/E
6.1 Riskien ja
mahdollisuuksien
kasittely
6.1.1 Yleists Ottaa huomioon kohdissa 4.1 ja 4.2 mainitut asiat ia

vaatimukset ja magrittsa riskit ja mahdollisuudet, joiden
kasittelyn jalkeen voidaan

-varmistaa, etta hallintajarjestelma voi saavuttaa halutut
tulokset

- estsd tai vahentsa eitoivottuja vaikutuksia

narantaa iatkuvasti riskien ia mahdnllisuuksien

Kuva 6 Esimerkki hallintamallin luomisesta ISO 27001 -standardin perusteella liséttyna vas-
tuutasoilla, dokumenttiehdotuksilla ja valmistumissarakkeella

Molemmissa taulukoissa (vaatimukset ja riskinhallinta) kdytetddn samaa
muotoa helppolukuisuuden varmistamiseksi. Vaatimukset on numeroitu 4-10 ja
riskinhallinta A.5-A.18 kuten itse standardissa. Osa kohdista on pitkid, joten ne
on saatettu jakaa kahteen tai kolmeen erilliseen kuvaan. Ehdotettujen dokument-
tien pohjana on kadytetty Adviseran listaa Checklist of mandatory documentation
(Advisera, 2020). Koska seuraavissa kohdissa olevien kuvien koko on rajoitettu,
eikd tekstistd saa valttamatta selvad, kaikki kuvat on liitetty suurempana liittee-
seen 1 samassa jdrjestyksessa.
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4.2 Hallintamalli 1. vililehti: PDCA-malli

ISO 27001 -standardi ldhestyy ISMS-hallintamallia kayttamalld yleistd ongelman
ratkaisumallia ja kehittimismenetelm&a nimeltda PDCA (Plan, Do, Check, Act).
Se linjaa tietoturvallisuusvaatimukset, jotka jokainen erikseen suunnitellaan, to-
teutetaan, tarkistetaan ja tarkistuksen perusteella muutetaan tarvittavia kohtia.
Ndin saadaan tulokseksi hallittu tietoturvan johtaminen, mika sisdltaa yllapidon.
Tdmd menetelmad takaa jatkuvan iteroinnin ja hallintamallin parantamisen. Mal-
lin auki piirretty kuva loytyy alta (kuva 7).

Tietoturvallisuusvaatimukset

Organisaation toimintaymparisto

- Toimintaympéristén ymmartaminen

- Sidosryhmien ymmaértaminen

- Hallintajarjestelman soveltamisalan
madarittdminen

- Tietoturvallisuuden hallintajérjestelma

Johtajuus

- Johtajuus ja sitoutuminen
- Tietoturvapolitiikka

- Roolit, vastuut ja valtuudet

Suunnittelu
- Riskit ja mahdollisuudet
- Tietoturvatavoitteet ja toimien suunnittelu

Tukitoiminnot

- Resurssit

- Patevyys

- Tietoisuus

- Viestintd

- Dokumentointi

Toiminta

- Suunnittelu ja ohjaus
- Riskien arviointi

- Riskien kasittely

Suorituskyvyn arviointi
- Seuranta, mittaus, analysointi, arviointi
- Sisainen auditointi

- Johdon katselmus

Parantaminen
- Poikkeamat ja korjaukset
- Jatkuva parantaminen

PDCA-malli standardin ISO 27001 mukaan

Suunnittele
(Plan)

Toimi Toteuta
(Act) (Do)

L Tarkista J

(Check)

Kuva 7 ISO 27001 -standardin mukainen PDCA-malli

Tietoturvan hallittu
johtaminen ja yllapito

SN
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4.3 Hallintamalli 2. vililehti: standardin vaatimukset

Kohdassa 4.1 on selitetty se, miten Excel-taulukko on luotu. Téhén kappaleeseen
liitetddn kaikki standardin vaatimukset, jotka lisdttiin taulukkoon. Ne on jaoteltu
jokaisen vaatimuskohdan mukaan, jotka on numeroitu standardin mukaan. En-
simmdinen vaatimus on numero 4 ja viimeinen numero 10.

4.3.1 Kohta 4: Organisaation toimintaymparisto

Standardin vaatimusten ensimmédinen kohta on numero 4, organisaation toimin-
taympéristd (kuva 8). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoit-
teisiin. Nama kohdat ovat suoraan standardista (joskin osittain lyhennettyjd) ja
kaikille kohdille on mietitty vastuutahot. Organisaation toimintaympaériston ym-
martdmiseen sisdltyy myos sidosryhmien tarpeiden ja odotusten ymmaértdminen,
hallintajédrjestelmdn sovellusalan mé&arittdiminen ja hallintajdrjestelméan luominen.
Linjausvastuu on suurimmaksi osaksi johtoryhmalld, linjavastuu yksikdiden
paallikoilld ja toteuttajia ovat turvallisuusosasto, yksikon pddllikot ja IT. Kohta
vaatii dokumentin ”“Soveltamisala” osoitukseksi standardinmukaisuudesta.
Kaikki suurennetut kuvat 16ytyviét alkaen sivulta 83.

Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,

Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
4 Organisaation 4.1 Organisaation ja Madrittdsd ulkoiset ja sisdiset asiat, jotka ovat lohtoryhma Yksikén padllikdt [Turvallisuus & Soveltamisala (Scope)
toimintaymparistd sen olennaisia organisaation tarkoituksen kannalta. yksikdn paallikot

toimintaympéristén

4.2 Sidosryhmien Maarittaa tietoturvan kannalta olennaiset Johtoryhma Yksikon paallikot [Turvallisuus &

tarpeiden ja odotusten sidosryhmat ja niiden asettamat vaatimukset. vksikdn paallikot

ymmartaminen

4.3 Tietoturvallisuuden P&attaa tietoturvan hallintajérjestelman rajaukset  [Johtoryhma Yksikon paallikdt |Turvallisuus &

hallintajarjestelmsn ja soveltamisalat. Otettava huomicon kohdat 4.1, Digitaaliset

soveltamisalan 4.2 ja muut rajapinnat ja riippuvuudet. ratkaisut: IT

madrittaminen

44 Tietoturvallisuuden Lucda, toteuttaa, yllapitaa ja parantaa Nf& Yksikon paallikot [Turvallisuus &

hallintajarjestelma standardinmukainen tietoturvallisuuden Digitaaliset

hallintajérjestelma. ratkaisut: IT

Kuva 8 ISO 27001 -standardin vaatimus 4 avattuna

4.3.2 Kohta 5: Johtajuus

Standardin seuraava vaatimuskohta on 5, johtajuus (kuva 9). Se on jaettu kuvan
mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama kohdat ovat suoraan stan-
dardista (joskin osittain lyhennettyjd) ja kaikille kohdille on mietitty vastuutahot.
Johtajuuteen sisédltyy johdon sitoutuminen, tietoturvapolitiikan luominen seka
roolien, vastuiden ja valtuuksien jakaminen. Linjausvastuu on johtoryhmalld,
linjavastuuta ei ole ja toteuttajia ovat turvallisuusosasto sekd roolien jakamisessa
johtoryhma yhdessé turvallisuusosaston kanssa. Kohta vaatii dokumentin ”Tie-
toturvapolitiikka ja sen tavoitteet” osoitukseksi standardinmukaisuudesta.
Kaikki suurennetut kuvat loytyvit alkaen sivulta 83.
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Vaadittavat dokumentit

Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
5 Johtajuus 5.1 Jehtajuus ja Osocittaa ylimman jehdon johtajuutta ja Johtoryhma NfA Turvallisuus
sitoutuminen sitoutumista tietoturvallisuuden

hallintajarjestelmaan:

- varmistamalla tietoturvapolitiikan laatiminen,
taivoitteiden asettaminen ja yndenmukaisuus
organisaation strategian kanssa

- varmistamalla hallintajaérjestelman vaatimusten
yhdistdminen prosesseihin

- varmistamalla hallintajdrjestelmaa varten
tarvittavat resurssit

- viestimalla hallintajarjestelman vaatimusten
noudattamisen térkeydesta

- varmistamalla, etta hallintajarjestelma saavuttaa
halutut tulokset

- edistamalla sen jatkuvaa parantamista

- tukemalla muuta johtoa heidan vastuualueillaan.

5.2 Tietowurvapolitiikka Ylimman johdon tulee laatia tietoturvapolitiikka, lohtoryhma N/A Turvallisuus Tietoturvapolitiikka ja
joka tarkoitus

- soveltuu organisaation teiminta-ajatukseen

- sis3Itd3 tietoturvatavoitteet (yhtenevdinen
kohdan 6.2 kanssa)

- sisaltdd sitoutumisen vaatimusten tayttamiseen
ja hallintajarjestelman jatkuvaan parantamiseen.
Politiikan tulee olla dokumentoitu, koko
organisaation tiedossa ja tanvittaessa
sidosryhmien saatavilla.

5.3 Organisaation Ylimman johdon tulee varmistaa, ettd tietoturvan lohtoryhma N/A lohtoryhma &
roolit, vastuut ja kannalta térkeiden roolien vastuut ja valtuudet Turvallisuus
valtuudet méadritelldan ja etd niistd viestitdan, entd

hallintajérjestelma on IS0 27001 -standardin
vaatimusten mukainen ja ettd ylintd joehtoa
pidetaan raportein ajan tasalla
hallintajarjestelman suorituskywsta

Kuva 9 ISO 27001 -standardin vaatimus 5 avattuna

4.3.3 Kohta 6: Suunnittelu

Standardin seuraava vaatimuskohta on 6, suunnittelu (kuvat 10 ja 11). Se on ja-
ettu kuvien mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama kohdat ovat suo-
raan standardista (joskin osittain lyhennettyjd) ja kaikille kohdille on mietitty
vastuutahot. Suunnitteluun sisaltyy riskien ja mahdollisuuksien késittelyn ylei-
set osat ja riskien arviointi. Linjausvastuu on johtoryhmadlld, linjavastuu yksikoi-
den padllikoilld ja osittain johtoryhmalld ja toteuttajia ovat turvallisuusosasto
sekd riskien arvioinnissa yksikdiden péadllikot yhdessd turvallisuusosaston
kanssa. Kohta vaatii dokumentit "Riskien arviointi ja menetelmit”, “Soveltu-
vuuslausunto”, ”Riskien kasittely”, Tietoturvapolitiikka ja sen tavoitteet” ja ”Ris-
kien késittely” osoitukseksi standardinmukaisuudesta. Kaikki suurennetut ku-
vat 18ytyvét alkaen sivulta 83. Kohta 6.1.3, tietoturvariskien késittely, ohitetaan
tassd vaiheessa, koska se on laajennettu omaksi vélilehdekseen ja kédsitelldédn laa-
jennettuna erikseen seuraavassa luvussa 4.4.
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Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
[sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K/E

6 Suunnittelu

B.1Riskien ja
mahdolisuuksien
kgsittely

B.11%leists

Oiktaa huomioon kohdizsa 4. 1ja 4. 2 mainitut asiat ja
waatimukset ja magrntt a4 riskit ja mahdallisuudet, joiden
ksittelyn jslkeen voidaan

- istaa, et hallir

halutut tulokset

- est3E tai vshentss ei-toivottuja vaikutuksia

- parantaa jatkuvastiriskien ja mahdollisuuksien
ksitelys

- suunniteltaya edelldmainittuibin kohdistuvia
toimenpiteitd, kuinka ne yhdistetdsn prosesseihin ja
toteutetaan

- arvioida toimenpiteiden vaikutusta,

Johtaryhms

Johtoryhms &
uksikdn paslikar

Turvallisuus

B.1.2 Tietoturuarizkien
arviointi

arviointiprosessi, jossa

- laaditaan jaylldpidetssnriskikriteersis
[hywsksymiskriteerit ja arvioinnin suorittamista koskevat
kriteerit]

- varmistetaan toistuvien riskiarviointien tuottavan
vhdenmukaisia, patevis ja verratiavizza olevia tuloksia
- tunnistetaan tietoturearizskejs luomalla
arviointiprosessi, jolla kartoitetaan hallintajshiestelmisn
kuuluvan tiedon luattamukselisuuteen, eheyteen ja
saatavuuteen lityw st riskit

- tunnistetaan riskien omistajat

- analysoidaan tistoturvarizkit arvicimalla riskien
toteutumisen ja realistinen todenngkéizyys ja
mahdolliset seuraukset

- wertaamallariskianalyysin tuloksia alussa mainittuibin
riskikriteereihin ja prarisoimalla riskit.

Dokumentoitu tisto arvicintiprosesseista tulee sSilytEs.

Johtaryhms

“r'ksikan paslikat

Turvallisuus &
wksikan pasllikat

Riskien arviginti ja menetelmit

Kuva 10 ISO 27001 -standardin vaatimus 6:n alkuosa avattuna

Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
(sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K{/E

6.1.3 Tietoturvariskien
kasittely

Maaritella ja toteuttaa tietoturvariskien
k@sittelyprosessi, jossa

riskien arvicinnin perusteella

- madaritetdan hallintakeinot kdsittelyaihtoehtojen
toteuttamiseen (organisaatio voi tehdd ne itse tai
yksiloidd muista Iahteistd)

- verrataan valittuja hallintakeinoja erilliseen

taulukkoon, ettei yhtaan tarvittavaa keinoa ole 2

jatetty pois (taulukko ei ole taydellinen, joten
muitakin keinoja voidaan tarvita)

- laaditaan soveltuvuuslausunto, joka sisdltaad
edellamainitut hallintakeinot seka erillisessa
taulukossa olevat perustelut hallintakeinojen
kayttamiselle tai kayttamatta jattamiselle

- laaditaan riskien kasittelysuunnitelma

- hankitaan riskien omistajilta hyvaksyntd
k@sittelysuunnitelmalle ja jéljelle jadville riskeille.
Dokumentoitu tieto kdsittelyprosesseista tulee
sailyttaa.

Ks eri
taulukko toisella
- valitaan soveltuvat riskien kasittelyvaihtoehdot va
(tulee suoraan
standardista 150
27002:2013 ja
pakollisia tassd
kohtaa, jotta 150

1 vaatimukset
tayttyvat)

inen

ehdella

Ks erillinen
taulukko toisella
valilehdella (tulee
suaraan
standardista 150

siatassa

pakol
kohtaa, jotta 150

2 vaatimukset
tayttyvat)

Soveltuvuuslausunto
{Statement of Applicability,
SoA), standardin tarkein
dokumentti

Riskien kdsittely

6.2 Tietoturvatavoitteet
ja niiden
saavuttamiseen
tarvittavien toimien
suunnittelu

Asettaa asiaankuuluville toiminnoille ja tasoille
tietoturvatavoitteet, jotka tdyttévat seuraavat
vaatimukset

- yhdenmukaisia tietoturvapolitiikan kanssa

- mitattavia, jos mahdollista

- otettava huomioon soveltuvat
tietoturvavaatimukset seka riskien arvioinnin ja
kdsitrelyn tulokset

- niistd on viestittava

- niitd on paivitettava tarvittaessa

Dokumentoitu tieto tietoturvatavoitteista tulee
s8ilyttda.

Tietoturvatavoitteiden saavuttamisen suunnittelun
tulee maarittaa mita tehdaan, mita resursseja
tarvitaan, vastuuhenkildt, tydn aikataulu ja tulosten
arvicintikeinot.

Johtoryhma

Yksikon paallikot
(raportointivelvoll
isuus johdolle,
ehdotukset
ratkaisuista,
resursseista ja
rahoituksesta,
johto tekee
lopulliset
paatdkset)

Tunvallisuus

Tietoturvapolitiikka ja sen
tavoitteet

Riskien kasittely

Kuva 11 ISO 27001 -standardin vaatimus 6:n loppuosa avattuna
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4.3.4 Kohta 7: Tukitoiminnot

Standardin seuraava vaatimuskohta on 7, tukitoiminnot (kuvat 12 ja 13). Se on
jaettu kuvien mukaisesti alakohtiin ja kohtien tavoitteisiin. Naméa kohdat ovat
suoraan standardista (joskin osittain lyhennettyjd) ja kaikille kohdille on mietitty
vastuutahot. Tukitoimintoihin sisdltyvit resurssien ja henkilokunnan patevyy-
den listaamisen liséksi henkilokunnan tietoisuuden kasvattaminen ja tietoturva-
viestintd. Tamé kohta sisdltdd myods ohjeet dokumentoidun tiedon kisittelysta.
Linjausvastuu on johtoryhmadlld, linjavastuu osittain yksikdiden padllikoilld ja
osittain johtoryhmadlld ja toteuttajia ovat turvallisuusosasto, johtoryhmad, yksikoi-
den padllikot ja viestintdosasto. Kohta vaatii dokumentin ”Luettelo henkilokun-
nan koulutuksista, taidoista, kokemuksesta ja osaamisesta” ja ei-pakolliset, mutta
suositellut dokumentit “Dokumentoidun tiedon hallintaprosessit” ja “Dokumet-
tienhallinnan kontrollit” osoitukseksi standardinmukaisuudesta. Kaikki suuren-
netut kuvat 16ytyvait alkaen sivulta 83.

Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,

Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
7 Tukitoiminnot 7.1 Resurssit M&grittad ja varata tietotunvallisuuden Johtoryhm& Johto Johto

hallintajarjestelman luomiseen, toteuttamiseen,

ylldpitoon ja jatkuvaan parantamiseen tarvittavat

resurssit.

7.2 Patevyys Organisaation on Johtoryhma Yksikon paallikot |Turvallisuus & Luettelo henkildkunnan

- madritettdva niiden tydntekijdiden (osaamisestaja |yksikon padllikdt |koulutuksista, taidoista,

patevyysvaatimukset, joiden tyd vaikuttaa patevyyksistd {koulutukset ja kokemuksesta ja osaamisesta

tietoturvan tasoon raportoidaan osaamisarvioinnit)

- varmistettava patewys soveltavan koulutuksen, jchdolle)
harjoittelun tai kokemuksen perusteella

- hankittava tarvittaessa vaadittava patevyys ja
arvioitava toimenpiteiden vaikuttavuutta

- sdilytettdva asianmukaista dokumenteitua tietoa
patevyyksistd.

Keinoja voivat olla esim. nykyisten tydntekijdiden
tehtaviin tai patevien henkildiden palkkaaminen
tai vuokraaminen.

7.3 Tietoisuus Organisaation tyontekijéiden on oltava tietoisia Johtoryhma Yksikon paallikot [Turvallisuus &
tietoturvapoelitiikasta, miten he voivat osaltaan {turvallisuudesta |Viestintd
lisdtd tietoturvaa, mitd hydtyd tietoturvan tason vastaavien
parantamisesta on sekd seurauksista henkildiden
noudattamatta jattdmisesta. hyvaksyttyjen

ohjeiden ja
linjausten
mukaisesti)

7.4 Viestinta Organisaation on maaritettava tietoturvan Johtoryhma Johtoryhma Turvallisuus &
hallintajarjestelman kannalta sisdistd ja ulkoista Viestinta

viestintds, esimerkiksi mists viestitdan, millein,
keiden kanssa, ketkd viestivat ja minkalaiset
prosessit on toteutettava

Kuva 12 ISO 27001 -standardin vaatimus 7:n alkuosa avattuna
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Vaadittavat dokumentit

Vaatimuksen Toteuttava {sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
7.5 Dokumentoitu tieto {Dokumentoidun tiedon
hallintaprosessit)
({Dokumenttienhallinnan
kontrollit)
75.1Yleista Dokumentoida 1SO 27001 -standardissa vaaditut Johtoryhma Yksikon paallikot |Turvallisuus &
tiedot ja se tieto, jonka organisaatio on magrittanyt osastojen
tietoturvan hallintajarjestelman kannalta asiantuntijatahot
valttdmattdmaksi.
7.5.2 Dokumentoidun  |Varmistaa dokumentoidun tiedon asianmukainen [lohtoryhma Yksikon paallikot |Turvallisuus (tukee]
tiedon luominen ja merkintd ja kuvaus, tallennusmuoto, & yksikdn paallikot
paivittaminen tallennusvaline ja soveltuvuuden ja riittawyyden
tarkistaminen ja hyvaksyminen.
7.5.3 Dokumentoidun Varmistaa dokumentoidun tiedon saatavuus Johtoryhma Yksikon paallikot |Tunvallisuus (tukee]
tiedon hallinta tarvittaessa sopivassa muodossa sekd sen & yksikon paallikot
asianmukainen suojaaminen (esim. ei luvatonta
luovutusta, asiaton kayttd estetty, muuttumaton
tieto). Dokumenttien hallinnan tulee kattaa jakelu,
padsy tietoihin, esillesaanti, kayttd, varastointi ja
s&ilytys, muutostenhallinta, sailyttaminen ja
havittdminen. (Ulkopueclinen dokumentoitu tieto,
joka on tarpeellista tietoturvan
hallintajarjestelman kannalta, on yksilditavé ja sitd
on hallittava myds.)
Kuva 13 ISO 27001 -standardin vaatimus 7:n loppuosa avattuna
4.3.5 Kohta 8: Toiminta
Standardin seuraava vaatimuskohta on toiminta (kuva 14). Se on jaettu kuvien
mukaisesti alakohtiin ja kohtien tavoitteisiin. Namd kohdat ovat suoraan stan-
dardista (joskin osittain lyhennettyjd) ja kaikille kohdille on mietitty vastuutahot.
Toimintaan suunnittelu ja ohjaus sekd tietoturvariskien arviointi ja késittely. Lin-
jausvastuu on osittain johtoryhmadlld, linjavastuu yksikoiden paallikoilld ja to-
teuttajia ovat joko turvallisuusosasto tai yksikoiden paallikot yhdessa turvalli-
suusosaston kanssa. Kohta vaatii dokumentit “Riskien arvioinnin rapor-
tointi”, ”"Riskien kasittely” ja “Seurannan ja mittausten tulokset” osoitukseksi
standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvét alkaen sivulta 83.
Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
8 Toiminta B.1Toiminnan Suunnitella ja toteuttaa prosessit tietoturvan lohtoryhma Yksikon paallikdt |Tunallisuus (tukee)
suunnittelu ja ohjaus vaatimusten tayrtamiseksi ja kohdan 6.1 (raportointi & yksikdn padllikdr
madritettyjen toimenpiteiden toteuttamiseksi, seka johdolle)
chjata niitd. Suunnitelmat on toteutettava niin, ettd
kohdassa 6.2 ma&ritetyt tietoturvatavoitteet
saavutetaan. Dokumentoitu tieto naiden
tayttamisesta on sailytettava. Suunniteltuja
muutoksia on hallittava ja arvicitava tahattomien
muutasten seurauksia ja pyrittava lieventamaan
haittavaikutuksia. Ulkoistetut prosessit on
madritettdvd ja varmistettava, etta niitd valvotaan
8.2 Tietoturvariskien Tietoturvariskien arviointi suunnitelluin aikavalein |Johtoryhma Yksikon paallikot |Turvallisuus {tukee)|Riskien arvicinnin ja kasittelyn
arviointi tal merkittavia muutoksia ennen tai muutosten (raportointi & yksikon paallikot (raportointi
jalkeen. Arvioinnin tulee tayttaa kohdan 6.1.2 johdolle)
kriteerit. Néama on myds dokumentoitava
8.3 Tietoturvariskien Ottaa kayttdon tietoturvariskien NfA Yksikon paallikot [Turvallisuus (tukee)|Riskien kasittely
kasittely kasittelysuunnitelma ja dokumentoida tulokset. (padtokset & yksikon paallikot
johdolta) Riskien arvicinnin ja kdsitelyn
raportointi

Kuva 14 ISO 27001 -standardin vaatimus 8 avattuna
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4.3.6 Kohta 9: Suorituskyvyn arviointi

Standardin seuraava vaatimuskohta on 9, suorituskyvyn arviointi (kuvat 15 ja
16). Se on jaettu kuvien mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama koh-
dat ovat suoraan standardista (joskin osittain lyhennettyjd) ja kaikille kohdille on
mietitty vastuutahot. Suorituskyvyn arviointiin sisdltyy seuranta, mittaus, ana-
lysointi, arviointi sekd auditoinnit ja johdon katselmus. Linjausvastuu on johto-
ryhmalld, linjavastuu yksikoiden p&allikoilld yhdessa turvallisuusosaston kanssa
ja toteuttajia ovat turvallisuusosasto ja joiltain kohdin sisdinen valvonta. Kohta
vaatii dokumentit “Seurannan ja mittausten tulokset”, ”Sisdinen auditoinnin
prosessi”, ”Sisdisen auditoinnin tulokset”, “Johdon katselmukset” ja ei-pakolli-
sen mutta suositellun dokumentin ”Sisdisen auditoinnin tyojérjestys” osoi-
tukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvit alkaen si-

vulta 83.

Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
(sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K/E

9 Suorituskyvyn arviointi

9.1 Seuranta, mittaus,
analysointi ja arviointi

Arvioida tietoturvan tasca ja tietoturvan
hallintajarjestelman vaikuttavuutta ja maarittss

- mitd seurataan ja mitataan (ml.
tietoturvaprosessit ja hallintakeinot)

- milld seuranta-, mittaus-, analysointi- tai
arviointimenetelmilld tlos on kelvollinen (valitut
menetelmat tulee olla vertailtavia ja toistettavia
ollakseen kelvollisia)

-millein seuranta ja mittaus toteutetaan

- ketkd toteuttavat

-milloin tulokset analysoidaan ja arvioidaan ja
kenen toimesta

Todisteena seurannan ja mittaamisen tulokset on
dokumentoitava.

Johtoryhma

Turvallisuus &
yksikon paallikot

Turvallisuus

Seurannan ja mittausten
tulokset

82 Sisdinen auditointi

Suorittaa sisdisid auditointeja suunnitelluin
aikavalein, jotta auditointien perusteella voidaan
maarittaa

- tietoturvan hallintajarjestelman
vaatimuksenmukaisuus ja onko se 150 27001 -
standardin muksinen

- onko se toteutettu ja yll@pidetty vaikuttavasti.
Organisaation tulee

- suunnitella, laatia, toteuttaa ja yll&pitda
auditointichjelmia, jossa magritelldan
auditointien taajuus, menetelmat, vastuut,
suunntteluvaatimukset ja raportointi ottaen
huomicon prosessien térkeys ja edellisten
auditointien tulokset

-madritelld auditointikriteerit ja soveltamisala
-valita auditoijat ja suorittaa auditointiprosessit
niin, ettd objektiivisuus ja pucluettomuus
toteutuvat

-varmistaa tulosten raportoinnista
asiaankuuluville johdon henkilgille

- sailyttaa dokumentoitua tietoa tuloksista

lohtoryhma

Turvallisuus &
yksikdn paallikot

Turvallisuus &
Sisdinen valvonta

Sisdisen auditoinnin prosessi
Sisdisen auditoinnin tulokset

(Sisdisen auditoinnin
tybjarjestys)

Kuva 15 ISO 27001 -standardin vaatimus 9:n alkuosa avattuna
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Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
9.3 lohdon katselmus Varmistaa suunnitelluin aikavalein tietoturvan lohtoryhma Turvallisuus & Turvallisuus & Johdon katselmuksen tulokset

hallintajarjestelman soveltuvuus, asianmukaisuus yksikdn paallikot |Sisainen valvonta

ja vaikuttavuus. Johdon katselmuksessa tulee ottaa

huomicon

-aiempien katselmusten maarittdmien

teimenpiteiden tilanne

-olennaisten ulkeisten ja sisdisten asiciden

muutokset

- tietoturvan tasoa koskeva palaute (sisaltaen

poikkeamat, korjaavat toimenpiteet, seurannan ja

mittauksen tulokset, auditointien tulokset ja

tavoitteiden tayttyminen)

-sidosryhmien antama palaute

- riskiarviciden tulokset ja

riskinkasittelysuunnitelman tilanne

-jatkuvan parantamisen mahdollisuudet.

Johdon katselmuksen tuloksiin on sisdllyttava

paatdkset jatkuvan parantamisen

mahdollisuuksista sekd mahdollisista

muutostarpeista. Dokumentoitu tieto johdon

katselmusten tuloksista tulee sailyttaa.
Kuva 16 ISO 27001 -standardin vaatimus 9:n loppuosa avattuna
4.3.7 Kohta 10: Parantaminen
Standardin seuraava vaatimuskohta on 10, parantaminen (kuva 17). Se on jaettu
kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Naméa kohdat ovat suoraan
standardista (joskin osittain lyhennettyjd) ja kaikille kohdille on mietitty vastuu-
tahot. Parantamiseen sisdltyy poikkeamat ja korjaavat toimenpiteet seké jatkuva
parantaminen. Linjausvastuu on johtoryhmailld, linjavastuu yksikdiden paalli-
koilld ja turvallisuusosastolla ja toteuttajia ovat turvallisuusosasto sekd osittain
IT. Kohta vaatii dokumentin “Poikkeamien korjausten tulokset” seka ei-pakolli-
sen mutta suositellun dokumentin “Poikkeamien korjausten tyojdrjestys” osoi-
tukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvit alkaen si-
vulta 83.

Vaadittavat dokumentit
Vaatimuksen Toteuttava {sulkeissa vapaaehtoiset,
Vaatimusala 'Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E

10 Parantaminen

10.1 Poikkeamat ja
korjaavat toimenpiteet

Varmistaa poikkeamien kdsitteleminen seuraavasti
- poikkeamaan on reagoitava ja ryhdyttdva toimiin

Johtoryhma

Turvallisuus &
vksikén pasllikst

Turvallisuus &
Digitaaliset

Poikkeamien korjausten
tulokset

parantaminen

soveltuvuutta, riittavyytta ja vaikuttavuutta.

yksikon paalliket

sen hallitsemiseksi ja korjaamiseksi sekd (kaikki ratkaisut: IT
kasiteltdva seurauksia poikkeamatilante {Poikkeamien korjausten
- on arvioitava tarvittavat toimenpiteet poikkeaman et raportoidaan tybjdrjestys)
syiden, toistuvuuden ja muualla esiintyvwyyden johdolle ja
estamiseksi pidetaan
- toteutettava tarvittavat toimenpiteet ja arvioitava tilannekuvaa yll3)
niiden vaikuttavuus
- tehtdvd muutoksia hallintajérjestelmaan, jos
tarpeellista
Dokumenteitua tietoa on sdilytettdva todisteena
poikkeamien luonteesta, niiden johdosta tehdyistd
toimenpiteistd ja korjaavien toimenpiteiden
tuloksista
10.2 Jatkuva Parantaa jatkuvasti tietoturvan hallintajarjestelman |Johtoryhma Turvallisuus & Turvallisuus

Kuva 17 ISO 27001 -standardin vaatimus 10 avattuna
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4.4 Hallintamalli 3. vililehti: riskinhallinta

Kohdassa 4.1 on selitetty se, miten Excel-taulukko on luotu. Téhén kappaleeseen
liitetdan kaikki standardin vaatimuksen 6.1.3 eritellyt kohdat, jotka liittyvét ris-
kinhallintaan ja sen taulukkoon. Ne on jaoteltu jokaisen vaatimuskohdan mu-
kaan, jotka on numeroitu standardissa. Ensimmdinen vaatimus on numero A.5
ja viilmeinen numero A.18.

44.1 Kohta A.5: Tietoturvapolitiikat

Riskinhallinnan ensimmdinen vaatimuskohta on A.5, tietoturvapolitiikat (kuva
18). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama koh-
dat ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot. Tieto-
turvapolitiikkoihin siséltyy johdon ohjaus, politiikkojen luominen sekd niiden
katselmointi. Linjausvastuu on johtoryhmalld, linjavastuuta ei tdssd tapauksessa
ole ja toteuttajia ovat turvallisuusosasto sekd osittain viestintd ja sisdinen val-
vonta. Kaikki suurennetut kuvat 16ytyvit alkaen sivulta 83.

Vaadittavat
dokumentit
(sulkeissa
'Vaatimuksen Toteuttava vapaaehtoiset,
'Vaatimusala 'Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E

A5 Tietoturvapolitiikat  4.5.1 Johdon ohjaus Tarjota johdon ohjgusta ja tukea
tietoturvallisuutta tietoturvallisuuden toteuttamiseen
koskevissa asioissa lilketoiminnallisten vaatimusten ja
asiaankuuluvien lakien ja asetusten
mukaisesti

A5.11 Tietoturvallisuudelle on maariteltavd Johtoryhma N/A Turvallisuus &
Tietoturvapolitiikat joukko johdon hyvaksymia politiikkoja, Viestinta
jotka julkaistaan henkildkunnan ja
asiaankuuluvien

organisaation ulkopuolisten osapualten
k&yrtdon ja joista tiedotetaan
henkildkunnalle ja muille osapuolille.

A512 Tietoturvapolitiikat on katselmoitava Johtoryhma NJA Turvallisuus &
Tietoturvapolitiikkojen suunnitelluin aikavélein tai kun Sisd@inen valvonta
katselmointi merkittévia muutoksia tapahtuu, jotta
varmistetaan,

etta ne ovat edelleen soveltuvia,
asianmukaisia ja vaikuttavia

Kuva 18 ISO 27001 -standardin riskinhallinnan kohta A.5 avattuna

4.4.2 Kohta A.6: Tietoturvallisuuden organisointi

Riskienhallinnan seuraava vaatimuskohta on A.6, tietoturvallisuuden organi-
sointi (kuva 19). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin.
Nama kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuu-
tahot. Tietoturvallisuuden organisointiin sisdltyvét roolit ja vastuut, tehtdvien
eriyttiminen, yhteydet viranomaisiin, projektinhallinnan tietoturva sekd mobii-
lilaitteiden kdyton ja etdatyon politiikat. Linjausvastuu on johtoryhmallé osin tur-
vallisuusosaston tukemana, linjavastuu yksikoiden pdallikoilld, turvallisuus-
osastolla ja IT:1l4 ja toteuttajia ovat turvallisuusosasto sekd osittain yksikoiden
padllikot. Kohta ei vaadi dokumentteja, mutta suositeltuja dokumentteja
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ovat "Mobiililaitteiden ja etdtyon politiikka” sekd "Omien laitteiden tuomisen
politiikka” osoitukseksi standardinmukaisuudesta. Kaikki suurennetut

16ytyvit alkaen sivulta 83.

kuvat

Vaadittavat

dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)| Valmis K/E
AB A.6.1Sizginen Luoda halintarakenne, jolla aloitetaan
Tietoturvallisuuden |organisaatio tietoturvallisuuden toteuttaminen ja
organisointi kSyted organisaatiossa ja hallitaan sits.
A.6.11 Tietoturearoolit ja Kaikki tietatur ULt on mESritelEvEja ruhmE [ Turuallisuus
vastuut jaettava
A.6.12 Tehtvien Rlistiridazsa alevien tehtsvien ja Johtaryhms & “ksikén pasllikét | Tureallisuus
eriyttEminen vastuualueiden on oltava eriutertyjs, Turvallisuus
jotta wihennetd3n organisaation sucjattavan
omaisuuden luvatoman tai tahatoman
muuntelun tai vSsrinksutEn riskis.
A.6.13 Y hreydet Aziaankuuluviin viranomaisin on Johtoryhmas “rksikin pasllikor | Tureallisuus
wiranomaisin ulldpidettSuE tarkoituksenmuk aisia yhteyksis. [tukee) & yksikén
paalliks
FE14 Thtepdet T=aamisyhteis&ihin tai muihin Johtarshma leikon paaliker | vkeikan pagiikat
osaamisyhteisdikin turvallizuusasiantuntijzrhminja llisiir
jariestainin on vllspidettdvs
tarkoituksenmukaisia vhtevksig.
A.6.15 Tietoturuallisuus Projektinhallinnasza on kisitelEus Johtoryhms “ksikén pagllikat | Turvallisuus
projektinhallinnassa tietoturvallisuutta projeltin tywpists
rippumatta,
A.6.2 Mobiililaittest ja ‘Warmistaa etatydn ja mobiililaitteiden
ety kaytdn turvallisuus.
A.6.2 1Mobiililaitteita On otettava kiytdén paliikkaja sits wkevar | Johrarubms & Turuallisuus & Turuallisuus [Mobiillsitreiden |5
kaskeva politilcka turvallisuuskytsnnat, joilla halitaan Turvallisuus Digitaaliset etétydn politikla]
mobililziteiden kbudets sunowis riske)s. ratkaizur [T
[Omien laitteiden
tuomisen poliikka)
A.6.2.2 Eratg On atettava kiyrdson poliikka ja sitd tukevat |Johtoryhms & Turvallisuusz & Turvallisuus
turvallisuuskdysnnét, joilla suojataan Tureallisuus Digitaaliset

etitudpaikalla kaytettyd, kisiteltys ai

ratkaizut; [T

Kuva 19 ISO 27001 -standardin riskinhallinnan kohta A.6 avattuna

4.4.3 Kohta A.7: Henkilostoturvallisuus

Riskienhallinnan seuraava vaatimuskohta on A.7, henkil6stoturvallisuus (kuvat
20 ja 21). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama
kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot.
Henkilostoturvallisuuteen sisdltyvét turvallisuus ennen tydsuhteen alkua, sen ai-
kana ja kun tyosuhde pdittyy tai muuttuu. Linjausvastuu on johtoryhmallg, lin-
javastuu osittain yksikoiden paallikoilld, osittain turvallisuusosastolla ja toteut-
tava vastuu turvallisuusosastolla, yksikdiden paillikoilld, ja HR:114. Kohta vaatii
dokumentin “Turvallisuuden roolien ja vastuiden méérittely” osoitukseksi stan-
dardinmukaisuudesta. Kaikki suurennetut kuvat I6ytyvét alkaen sivulta 83.
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Vaati kohta

Vaatimuksen
alakohta

Tavoite

Hallintakeino

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat
dokumentit
(sulkeissa
vapaaehtoiset,
mutta suositellut)

'Valmis K/E

AT
Henkilgstoturvallisuus

A.7.1 Ennen tydsuhteen
alkua

Varmistaa, ettd tyéntekijat ja
wuokratydntekijat ymmanavar
velvollisuutensa ja ovat sopivia
heille harkittuihin tehtaviin

A7 11 Taustatarkistus

Kaikkien tynhakijoiden tausta on
tarkastettava asianmukaisten lakien,
maardysten ja eettisten normien
mukaisesti. Tarkastukset on myds
suhteutettava liiketoiminnallisiin
vaatimuksiin, kasiteltavan tiedon
luckitukseen ja oletettuihin
riskeihin.

lohtoryhma

N/A

Turvallisuus & HR
ja talous

A7.12 Tydsopimuksen

Tyontekijoiden ja vuokratydntekijdiden

Johtoryhma

NfA

Turvallisuus & HR

Turvallisuuden

ehdot kanssa tehdyissa sopimuksissa on ja talous roolien ja vastuiden
eriteltiva tydntekijan tai vuokratydntekijin madrittely
ja organisaation vastuut
tietoturvallisuudesta.
Kuva 20 ISO 27001 -standardin riskinhallinnan kohdan A.7 alkuosa avattuna
Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | valmis K/E
A7.2 Tydsuhteen Varmistaa, ettd tydntekijat ja
aikana vuokratybntekijat ovat tistoisia
tietoturvavastuistaan ja tymnavatr
ne
A.7.21 lohdon vastuut Johdon on edellytettava, etta kaikki Johtoryhma Yksikon paallikot (Turvallisuus
tydntekijat ja vuokratydntekijst toimivat (tukee) & yksikén
tietoturvallisesti organisaation olemassa p&éllikdt & HR ja
olevien politiikkojen ja menettelyjen talous
mukaisesti.
AT22 Kaikkien organisaation tydntekijdiden Johtoryhma Yksikon padllikdt (Turvallisuus & HR
Tietoturvatietoisuus, sekd tarvittaessa vuokratydntekijdiden on ja talous
-opastus ja -koulutus saatava asianmukainen
tietoturvatietoisuusopastus
j@ -koulutus, ja heidan tietojaan
organisaation
pelitiikkejen ja menettelyjen muutoksista
on paivitettava saanndllisesti, mikali se
on heid&@n toimenkuvansa kannalta
merkityksellista.
AT23 Organisaatiolla on oltava muodaollinen ja (lohteryhma N/A Turvallisuus & HR
Kurinpitoprosessi tiedossa oleva kurinpitoprosessi, jonka ja talous
perusteella teimitaan, kun tydntekijad on
syyllistynyt tietoturvarikkomukseen
A7.3 Tydsuhteen Suojata organisaation etuja osana
paattyminen tai tyBsuhteen paattymis- tai
muuttuminen muutesprosessia
A.7.3.1Tydsuhteen On mé&gritettdva tietoturvavastuut ja Johtoryhma N/A Turvallisuus & HR

paattyminen tai
vastuiden
muuttuminen

-velvollisuudet, jotka jagdvat voimaan
tydisuhteen padttymisen tai muuttumisen
jélkeen. Niistd on tiedotettava
tydintekijalle tai vuckratyontekijalle ja
niiden noudattaminen on varmistettava.

ja talous

Kuva 21 ISO 27001 -standardin riskinhallinnan kohdan A.7 loppuosa avattuna

44.4 Kohta A.8: Suojattavan omaisuuden hallinta

Riskienhallinnan seuraava vaatimuskohta on A.8, suojattavan omaisuuden hal-
linta (kuvat 22 ja 23). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoit-
teisiin. Namd kohdat ovat suoraan standardista ja kaikille kohdille on mietitty
vastuutahot. Suojattavan omaisuuden hallintaan siséltyvét vastuu omaisuudesta
luetteloimalla se, méadrittelemdlld sille omistajuudet ja hyvaksyttava kaytto, luo-
kittelemalla tiedot ja ohjeistamalla tietovilineiden kdytossd. Linjausvastuu on

johtoryhmalls,

linjavastuu

osittain

yksikoiden

paallikoilld,

osittain
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turvallisuusosastolla ja toteuttava vastuu turvallisuusosastolla ja IT:1ld. Kohta
vaatii dokumentit “Suojattavan omaisuuden luettelo” ja “Suojattavan omaisuu-
den hyvéaksyttava kaytto” seka ei-pakolliset mutta suositellut dokumentit “Tie-
tojen luokittelupolitiikka” ja “Tietovidlineiden hyvaksymispolitiikka” osoi-
tukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvit alkaen

sivulta 83.

Vaadittavat
dokumentit
{sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | valmis K/E
A8 Suojattavan A.8.1Vastuu Yksildida organisaation suojattava
omaisuuden hallinta suojattavasta omaisuus ja maaritella
omaisuudesta asianmukaiset sugjausvastuut.
A.B.11 Sugjattavan Tieto seka tistoon ja lohteryhma Yksikon paallikdt (Turvallisuus & Suojattavan
omaisuuden tietojenkasittelypalveluihin liittyva yksikon paallikdt [omaisuuden
luetteloiminen suojattava omaisuus on yksil . & Digitaaliset luettelo
Suojattava omaisuus on luetteloitava ja ratkaisut: IT & HR
tat3 luetteloa on ylldpidettava. jatalous
4.8.1.2 Suojattavan Omaisuusluettelossa olevalla Johtoryhma N/A Turvallisuus & HR
omaisuuden suojattavalla omaisuudella on oltava ja talous
omistajuus omistaja.
A.8.1.3 Suojattavan Tiedon seka tietoon ja Jlohtoryhma Yksikon paallikot |Turvallisuus & Suojattavan
omaisuuden tietojenkasittelypalveluihin liittyvin Aineistot ja omaisuuden
hyvaksyttava kaytto suojattavan omaisuuden hyvaksyttavan analytiikka & hyvaksyttava kayttd
kaytdn sEanndt on yksilditava, Digitaaliset
dokumentoitava ja toteutettava. ratkaisut: IT
A4.8.14 Suojattavan Kaikkien tydntekijdiden ja organisaation  |lohtoryhma Yksikon pasllikot |Turvallisuus & HR
omaisuuden ulkopuolisten kayttajien on palsutettava ja talous
palauttaminen kaikki hallussaan oleva organisaation
suojattava omaisuus tydtehtavan,
tydisuhteen tai sopimuksen padttyesss
Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)| Valmis K/E
£.8.2 Tietojen luakittelu “Warmistaa, end tedon suojaustaso on [Tietajen
riitt v, RiittSuE suojaustaso mEErSutuy luckittelupalitikka)
sen perusteells, miten merkitt v S tisto
on organizaatiolle.
A.8.21 Tiedan luokittely Tieta on luokiteltava lakis35teisten Johtoryhms “rksikiéin pasllikat | Turuallisuus
vaatimusten, tiedon arvan ja kritisyyden (tukee) & uksikén
sekd sen luvattoman paljastumisen tai paalikat
muokk n aiheUttamien vaikutusten
perusteella.
A.5.2.2 Tiedon merkints Tiedon merkitzemists koskevat Johtoryhms “Yksikén paglikar | Turvallisuus
asianmukaiset menettelyt on laaditava ja [tukee) & yksikén
otettava kEyttEsn organisasation pasllikat
migritelemien tiedon luokitteluperiaatteiden
miukaisesti,
A.5.2.3 Suojattavan Suojattavan omaisuuden kasitelemists Johtoryhms “Yksikén paslikar | Turvallisuus &
omaizuuden kisittely koskeuat menattelut on laadittava ja otettava uksikan pEzllikét
k&yttdsn organisaation mEsritkelemien tizdon
luckiteluperiaatteiden mukaisesti.
A.8.3 Tietowslineiden E=t35 tiztowslineille tallennetiujzn
kasitely tietojen luvaton paliastuminen,
muUttuminen, poistaminen tai
tuhoutuminen.
A.5.3.1 Siirrett vien Onlaadittava siirett svien tietavslineiden Johtoryhma Turvallisuus Turvallisuus &
tietowslineiden halinta halintaz koskeva asianmukainen chjeistus Digitazliset
organisaation marittelemien ratkaisut: [T
luckitteluperiaatteiden mukaisesti
£.8.3.2 Tietowslineiden Tarpesttomat tietavilinest on hivitettdvs Johtoryhms Turvallisuus Turwallisuus & [Tietowilineiden
havittdminen turvallizella tavalla muodollisten menettelyien Digitaalizet hévitdmispolitiikka)
mulk aisesti ratkaisut: [T
A.8.3.3Fyysisten Tistoa sizglEudt tistovslinest on sucjattava | Johtoruhma Turuallisuus Turuallizuus &

tietowilineiden
siir&minen

luvattomalta paEsylts, vEsninkEusls ja
wrmeltumisela siron aikana.

Digitaaliset
ratkaizu T

Kuva 23 ISO 27001 -standardin riskinhallinnan kohdan A.8 loppuosa avattuna
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4.4.5 Kohta A.9: Paasynhallinta

Riskienhallinnan seuraava vaatimuskohta on A.9, padsynhallinta (kuvat 24 ja 25).
Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Namd kohdat
ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot. Paasyn-
hallintaan siséltyvat padsynhallintapolitiikka, padsyoikeuksien hallinta ja kayt-
tdjan vastuut. Linjausvastuu on johtoryhmadlld ja osin turvallisuusosastolla, linja-
vastuu osittain yksikoiden paallikoilld, osittain turvallisuusosastolla ja toteuttava
vastuu turvallisuusosastolla, yksikoiden paallikoilld ja IT:114, paitsi tunnisteiden
kaytto koko organisaatiolla. Kohta vaatii dokumentin “Pa&dsynhallintapolitiikka”
ja ei-pakollisen mutta suositeltavan dokumentin ”Salasanapolitiikka” osoi-
tukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvit alkaen si-
vulta 83.

Vaadittavat
dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaati h lakoh Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [ valmis K/E
AS94 JErjestelmien ja Est&a luvaton pddsy jarjestelmiin ja
sovellusten sovelluksiin
pédsynhallinta
A9.4.1Tietoihin Paasya tietoihin ja sovellusjarjestelmien [Johtoryhma Turvallisuus Turvallisuus &
padsyn rajoittaminen toimintoihin on rajoitettava Digitaaliset
padsynhallintapolitiikan mukaisesti ratkaisut: IT
4942 Turvallinen Passya jarjestelmaan ja sovelluksiinon  |Johtoryhma Turvallisuus Turvallisuus &
kirjautuminen hallittava turvallisella Digitaaliset
kirjautumismenettelylld, kun ratkaisut: IT
padsynhallintapolitiikassa niin
velvoitetaan.
4943 Salasanojen Salasanajen hallintajarjestelman on lohtoryhma Turvallisuus Turvallisuus & (Salasanapolitiikka)
hallintajariestelma oltava vuorovaikutteinen, ja sen on Digitaaliset
edellytettdva vahvojen salasanojen ratkaisut: IT
kEvttad
AS.4.4YIapito-ja Jarjestelman ja sovellusten hallintakeinot [Johtoryhma Turvallisuus Turvallisuus &
hallintasovellukset chittamaan kykenevien apuchjelmien Digitaaliset
k&yrtod on rajoitettava, ja niitd on ratkaisut: IT
hallittava tarkasti.
4945 Lahdekoodin Péasya ohjelmien lIdhdekoodeihin on Johtoryhma Yksikdn pgallikot |Turvallisuus &
suojaaminen rajoitettava. Digitaaliset
paasymalvonnalla ratkaisut: IT &
Kehittdminen ja
chjaus

Kuva 24 ISO 27001 -standardin riskinhallinnan kohdan A.9 alkuosa avattuna
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeing Linjausvastuu Linjavastuu vastuu mutta suasitellut) | Valmis K/E
A9 Passynhallinta | 2.5.1 P33sunhallinnan Hallita pa3sy3 tietoon ja
liik. etoiminnallizet tietojenk dsittelyp alueluihin.
vaatimukset
A1 Fiisynhallinnan periaattest an laadittava, | Johtorghmd Turvallisuus & Fiisynhallintapoliti
P idsynhallinkapolitiikk dokumentoitava ja katselmoitava Digitaaliset kka
a liik.etaiminnallisten vaatimusten ja ratkaisut: IT
tietokurvaw aatimusten perusteella.
AA1ZPassy K &yteFjille on sallittava pidsy sinoastaan | Johtorghmd Turwallisuus Turvallisuus &
werkkoihin ja nithin werkkoihin ja verkkopalveluihin, joikin Digitaaliset
werkkopalveluibin heille on nimenomaisest mydnnetty ratkaisut: IT
pidsyoikeudeat.
A.8.2Pidzyoikeuksien armiztaa valtuutettujen k3yteSjien
hallirta pa&sy jSrjestelmiin ja palveluibin sekd
estdd luvaton pidsy
niihin,
A.9.2.1 KayetSjien On toteutettaya muodollinen kayttdjien Johtoryhma Turyallisuus Turvallisuus & [Salasanapolitikka)
rekizterdintija rekizterdinti- ja poistamisprose z=i, jonk a Diigitaalizet
poistaminen ayulla pddsyoikeudet jaetaan. ratkaisut; [T
Agf22 On toteutettava muodollinen Johtorghm T T 1l & [Salasanapolitikka)
Fiisyoikeuksien pidsyoikeuksien jakoprosessi, jonka Digitaalisat
jak aminen avulla kyetddn antamaan tai kumoamaan ratkaisut: IT
pidsyoikeus mink3 tahansa tyyppiseltd
k. 3yt §j31t3 mihin tahanza jarjestelmdsEn tai
palveluun.
£.9.2.3 ¥ll3pito- Il 5pito-oikeuk.zien jakamista ja k3utkds on| Johtorghmd Turwallizuus Turvallizuus &
oikeuk sien hallinta rajoitettava ja valvottava, Digitaaliset
ratkaisut: [T
A.9.2.4 KayttSjien Tunnistauturmistietojen jakamista on Johtorghm T T 1l & [Salasanapolitikka)
tunnist autumistietojen walvottava muodollisen hallintaprosessin Digitaaliset
hallinta avulla. ratkaisut: IT
A925 Suojattavan omaisuuden omistajien on Johtorghms “hsikin paslikdr | Turvallisuus &
Fiisyoikeuksien uudelleenarvioitava passyoikeuksia Digitaaliset
uudelleenarvicinti sdanndllizin aikavilein, ratkaisut; T &
uksikn paslikét
ASZE Kaikkien tydntekijdiden ja organiz aation Turvallizuus *rsikin paslikdr | Turvallisuus &
P idsyoikeuksien ulk.opualisten osapuolten kgt Sjien Digitaaliset
poistaminen tai pidsyoikeudet tietoon ja ratkaisut: IT
MUkt aminen tietojenk dzittelypalveluibin on poistettava
heidan tydtehtivdns4, tydsuhteensa tai
sopimuk.sensa pastyess 3 tai
padsyoikeuksia on muutettawa muutosten
mukaisesti,
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44.6 Kohta A.10: Salaus

Riskienhallinnan seuraava vaatimuskohta on A.10, salaus (kuva 26). Se on jaettu
kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Namd kohdat ovat suoraan
standardista ja kaikille kohdille on mietitty vastuutahot. Salaukseen sisdltyvét
salauksen kdyton periaatteet ja salausavainten hallinta. Linjausvastuu on johto-
ryhmalld, linjavastuu turvallisuusosastolla ja toteuttava vastuu turvallisuusosas-
tolla ja IT:114. Kaikki suurennetut kuvat 16ytyvét alkaen sivulta 83.

Vaatimusala

'Vaatimuskohta

'Vaatimuksen
alakohta

Tavoite

Hallintakeino

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

dok it
(sulk

vap htoiset,
mutta suositellut)

Valmis K/E

A0 Salaus

A.10.1 Salauksen
hallinta

Varmistaa salauksen asianmukainen
ja vaikuttava k3yttd, jotta tiedon
luottamuksellisuutta, aitoutta ja
eheytta kyetadn suojaamaan.

A10.11 Salauksen
k&yton periaatteset

On laadittava ja toteutettava politiikka,
jota noudatetaan, kun tietoa sucjataan
salauksen avulla

Johtaryhma

Turvallisuus

Turvallisuus

A.10.1.2 Salausavainten
hallinta

Salausavainten kdytdstd, sucjaamisesta ja
kayttdiasta on laadittava politiikka, ja tata
politiikkaa on noudatettava
salausavainten koko k&yttdidn ajan.

Johtoryhm3&

Turvallisuus

Turvallisuus &
Digitaaliset
ratkaisut: IT

Kuva 26 ISO 27001 -standardin riskinhallinnan kohta A.10 avattuna
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4.4.7 Kohta A.11: Fyysinen turvallisuus ja ympaériston turvallisuus

Riskienhallinnan seuraava vaatimuskohta on A.11, fyysinen ja ympdriston tur-
vallisuus (kuvat 27 ja 28). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien ta-
voitteisiin. Nama kohdat ovat suoraan standardista ja kaikille kohdille on mie-
titty vastuutahot. Fyysiseen ja ympdriston turvallisuuteen sisdltyvit turva-alueet
ja laitteet. Linjausvastuu on johtoryhmadlld, linjavastuu turvallisuusosastolla ja to-
teuttava vastuu turvallisuusosastolla, yksikoiden padallikoilld ja IT:11&, paitsi il-
man valvontaa jadvit laitteet ja puhtaan poydéan ja ndyton periaate koko organi-
saatiolla. Kohta ei vaadi dokumentteja, mutta ei-pakolliset mutta suositeltavat
dokumentit “Turva-alueilla tyoskentelyn menettelyohje”, ”Tietovélineiden ha-
vittdmispolitiikka” ja “Puhtaan poydén ja ndyton periaatteen ohje” osoittaisivat
standardinmukaisuuden. Kaikki suurennetut kuvat 16ytyvit alkaen sivulta 83.

Vaadittavat

dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)|valmis K/E
A 11 Fyysinen 111 Turva-alueet Estis luvaton winkeutuminen
turvallisuus ja arganisastion tistoaineiztoikin ja
ympAriston tietojenkEsittelupalveluihin sekd
turvallisuus &5t niiden vahingaittuminen ja
toiminnan hairintyminen.
51111 Fyysinen wnva- Turea-alueet on masitelsvs 2 nits on Johtoryhms Tunsallisuz Tunsallisuz
alus noudatettava paikoissa, jotka sisElkEvEt joko
arkaluonteizia tai kiiittisis tietoja ja
tietojenk sittelypalveluita.
A.11.1.2 Kulunwalvonta Turva-alueet on suojatiava asianmukaizella | Johtoryhma Turvallizuus Turvallizuus
kulunwalvonnalla, jotta varmistetaan, ettd
wain luvan saaneet henkilst pidsevst
aluselle,
A.11.1.3 Taimizstajen, Taimiztojen, tilojen ja laiteistojen fuysinen Johtoryhma Turvallizuus Turvallizuus
tilajen ja laittzistajen turyallizuus on suunniteltavaja toteutettava,
suojaus
A.11.1.4 Susjaus ulkaisia On suunniteltava ja toteuttava fuysiset Johtoryhma Turvallisuus Turvallisuus
jaymparistén suojakeinot luonnonkatastrofien,
aiheuttamia uhkia vihamielister hudkkSysten tai
vastaan onnettomuuksien varala,
A.11.1.5 Turva-alusila On suunniteltava ja toteutettava menettelyt, | Johtoryhms Turvallisuus Turuallisuus [Turva-alueilla
tudskentely joiden mukaisest turva-zlueila tudskentelun
tydskennellisn. menettelyahie)
A.11.16 Taimituz-ja Kulkuslueita, kuten toimituz- ja Johtaryhma Turvallizuus Turvallizuus

kuommausalusst

kuormausalueita, seks muita pisteits, joiden
kautta luvattomat henkilst saattavat padsta
tiloikin, on valvottava, jane on
mahdollisuuksien mukaan eristertsus
tigtojenkdsittelypalveluista, jotta nithin =i
piise luvatta.

Kuva 27 ISO 27001 -standardin riskinhallinnan kohdan A.11 alkuosa avattuna
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Vaadittavat
dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,

Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu Linjavastuw wastuu mutta suasitellut) | Valmis K/E

A2 Laitteet Est&i omaizuuden katoaminen,

wahingoitturninen, varastaminen tai
waarantuminen zek § organizaation
toimintojen keskeytuminen.

A2 Laitteiden Laitteistot on sijoitettava ja suojattava Johtorhmi Turyallisuus Turvallisuus &
sijoitus ja suojaus =iten, ettd ymparistduhkien ja luvattoman Dligitaalizet
tunkeuturmisen risked pienennetdn. ratkaisut: [T
AN2.2Peruzpaleelut Laitteet on suojattava s3hkdkatkailta ja Johtaryhmd Turvallisuus Turwallisuus &
muilta peruspalveluiden vikojen Digitaalizet
aiheuttamilta h3iridilt 5. ratkaisut: IT
AN23 Kaapeloinnin SihkSk aapelointi seka tietoa sinivi tai | Johtorghmi Turvallizuus Turvallizuus &
turyallisuus tietotek niikkapalveluita tukeva Digitaaliset
tietolikennek aapelointi on sucjattava ratkaizut: [T

=alakuuntelulta, hiinnnilts ja
wahingoittumiselta.

A11.2.4 Laitteiden Laittzet an huallettava asianmukaisesti, Johtaryhmi Turyallisuuz Turuallisuus &
huolko jotta niiden jatkuva kagtett dvgys ja eheys Digitaalizet

woidaan varmistaa. ratkaisut: IT
A11.2.5 Suojattavan Laitteita, tietoaineistoja tai ohjelmistaja ei | Joktorghms Turyallisuus Turvallisuus &
omaisuuden a3 poistaa toimipaikalta iiman ennalta Digitaalizet
poistaminen =Saatua valtuutusta, ratkaisut: T &

yksikin pasllikst

AN.2.E Toimitilojen Toimitilojen ulkopuolella olewvan Johtaryhmd Turvallisuus Turwallisuus &
ulk.opuclelle vietyjen suojattavan omaisuuden turvallisuus on Digitaalizet
laitteiden ja warmistettava, TSs28 on otettava ratkaizut: IT &
suDjattavan huomioon, ettd organisaation tilajen yksikdn paslikdt
omaisuuden ulkopuclella tySskentelyyn littyw 3t riskit
turvallizuus owat erilaisia.
ANZT Laitteiden Kaikki laitteiden tallennettua tietoa Johtorhmi Turyallisuus Turvallisuus & [Tietowilineiden
turvallinen kaytdstd sizdltdv it osat on tarkistettava, jotta Dligitaalizet hauittimizpolitiikk.a)
poiskaminen ja woidaan varmistua siitd, ettd ratkaisut: [T
kierrdttiminen arkaluonteinen tieta ja tekijinoikeuden

suojaamat ohjelmistot on poistettu tai
tuhbotty tureallisesti ennen laitteen k agtostd
poistamista tai kierrdttdmist s,

A28 Iman K EyttEjien on varmistettava, et ilman Johtorhmi Turyallisuus Turvallisuus &
walvontaa j§Euit walvontaajdivat laitteet on sucjattu Digitaalizet
laitteet azianmuk.aizesti. ratkaisut: T &
koko

ANZ29Puhtaan On otettava kiyttd dn papereita ja Johtaryhmi Turvallizuus Turwallizuus & [Puhtaan pydinja
poydan ja puhtaan siirmettdvis tallennuswslineits Digitaalizet ndytdn perizatteen
niytdn periaate koskeva puhtaan pdydin periaate sekd ratkaizut: IT & ohje]

tietojenk dsittelyp alveluja koskewa pubtaan koko

niytdn periaate, organisaatic
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4.4.8 Kohta A.12: Kdyttoturvallisuus

Riskienhallinnan seuraava vaatimuskohta on A.12, kdyttoturvallisuus (kuvat 29,
30 ja 31). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama
kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot.
Kayttoturvallisuuteen sisdltyvat toimintaohjeet ja velvollisuudet, haittaohjel-
milta suojautuminen, varmuuskopiointi, kirjaaminen ja seuranta, ohjelmistojen
hallinta, teknisten haavoittuvuuksien hallinta ja tietojdrjestelmien auditointi. Lin-
jausvastuu on osin johtoryhmailld ja osin turvallisuusosastolla, linjavastuu osit-
tain yksikoiden paallikoilld, osittain turvallisuusosastolla ja toteuttava vastuu
turvallisuusosastolla, yksikoiden paallikoilld, viestinnélld ja IT:114. Kohta vaatii
dokumentin “IT:n hallinnoinnin toimintaohjeet” ja ”Kayttdjatapahtumien, poik-
keamien ja tietoturvatapahtumien loki” seké ei-pakolliset mutta suositeltava do-
kumentti "Muutoksenhallinnan politiikka” ja ”Varmuuskopiointipolitiikka”
osoitukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat loytyvit al-
kaen sivulta 83.



58

Vaadittavat
dokumentit
(sulkeissa

Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)| valmis
A2 A.12.1 Taimintachjeet ja \armistaa tietojenk sittelupalvelujen
Kayuoturvallisuus | velvollisuudet asianmukainen ja turvallinen taiminta.

'Vaatimusala

£.12.1.1 Dokumentoidut Taimintachjest on dokumentaitava ja Johtoryhms “ksikén paglliké | Turvallisuus & IT:n hallinnainnin
toimintachjest on olava kakkien nits tarvitsevien kiytt Wiestintd toimintachjeet
zaatavila
Atziz Tietaturvallisuuteen vaikuttavia Johtoryhms Turallisuus Turvallisuus (Muutoksenhallinnan
Muutoksenhalinta organizaatioon, liketoimintaprosesseihin ja politiikka)
tigtojenk Ssittelyp alveluihinja —jSrestelmiin
tehitivis muutoksia on hallitava.
A1Z13 Resurssien kayttas on tarkkailtava ja Johtorghma “kzikan paalikot | Turealisuus &
Kapasitestinhallinta sH3dettivE ja on tehtivd ennusteita tulevista Digitaaliset
kapasiteettivaatimuksista, jotta voidaan ratkaisur; IT &
varmistaa, ettd jSfestelmin suorituskyly uksikén pailikat
vastas vaaditua.
A.12.1.d Kehitys-, Kehitys-, testaus- ja tuatantoymparistst on | Johtoryhma Turvallisuus Turvallisuus &
testaus- 3 erotettava toisistaan, jotta pienennet33n Digitaaliset
tuotantoympEristdjen tuotantoumpEriston luvattoman kautdn tai ratkaisur IT &
erattaminen muttamizen rickis, Kehittsminen ja
chjaus
A.12.2 Haittachjelmilta Varmistaa, ettd tiedot ja
sucjautUminen tietojenk 3sitelypalvelut on suojatiu
haittachjelmilta.
A.12. 2. 1Haittachjelmilts Haittaohjelmila sucjzavat havaitsemis-, esto-| Johtaryhms Turvallisuus Turvallisuus &
SuUojEUtUMmIneEn ja palauusmekanismit on totewtettava, ja Digitaalizet
k&uttSjien tietaisuutta haittachjelmista on ratkaisut: IT &
yllspidettdvs. Wiestintd
.12, 3V armuuskopicinti Suojautua tiedon menettSmisels.
A2 31 Tietojen Tiedoista, chielmistoista ja jdiesteimisti on [ Johtorphms Turvallisuus Digitaaliset [Marmuuskopiopolitik
varmuuskopiointi orettawa sEanndllisesti varmuuskopior, jotka ratkaisur; [T kal
on testattaua souitiujen
kopicintiperiaatteiden mukaizesti.
'Vaadittavat
dokumentit
(sulkeissa

Vaatimuskohta

Vaatimuksen
alakohta

Tavoite

Hallintakeino

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

vapaaehtoiset,

mutta suositellut) |valmis K/E

4.12.4 Kirjaaminen ja
seuranta

Tallentaa tapahtumat ja lucda
seurantatietoa.

A.12.4.1 Tapahtumien On luctava tapahtumalokeja, joihin N/A Turvallisuus Turvallisuus & Kayttajatapahtumie
kirjaaminen tallennetaan kyttajien suorittamat Digitaaliset n, poikkeamien ja
teiminnot sekd tapahtuneet poikkeamat, ratkaisut: IT tietoturvatapahtumi
virheet ja tietoturvatapahtumat. Naméa en laki
lokit on s&ilytettd
katselmoitava saannollisesti
A.12.4.2 Lokitietojen Lokitiedot ja niiden kirjauspalvelut on N/A Turvallisuus Turvallisuus &
sugjzaminen suojattava peukaleimiselta ja luvaton Digitazliset
pddsy niihin on estettava. ratkaisut: IT
A.12.4.3 Paskaytts) larjestelman paskayttajien ja N/A Turvallisuus Turvallisuus & Kayttajatapahtumie
operaattorilokit operaattorien teiminnoista on pidettava Digitazliset n, poikkeamien ja
lekia. N@ma lokit on suojattava ja niitd on ratkaisut: IT tietoturvatapahtumi
katselmoitava s&anndllisesti en loki
A.12 4.4 Kellojen Kaikkien samassa organisaatiossa tai N/A Turvallisuus Digitaaliset
synkronointi samalla turvallisuusalueella clevien ratkaisut: IT
olennaisten tietajenkasitteyjarjestelmien
kellot on asetettava saman
viiteaikalahteen mukaisesti.
A125 Varmistaa tuotantokaytdssa olevien
Tuotantokdytdsss jarjestelmien eheys
olevien ohjelmistojen
hallinta
A.12.5.1 Ohjelmistojen On luotava menettelyt, joilla valvotaan N/A Turvallisuus Turvallisuus &

asentaminen
tuotantokaytossa
oleviin jarjestelmiin

ohjelmistojen asentamista
tuotantokaytissa oleviin jarjestelmiin

Digitazliset
ratkaisut: IT

Kuva 30 ISO 27001 -standardin riskinhallinnan kohdan A.12 keskiosa avattuna
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Vaadittavat
dokumentit
{sulkeissa

Vaatimuksen Toteuttava vapaaehtoiset,
Vaati h alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [ valmis K/E
A.12.6 Teknisten Estaa teknisten haavoittuvuuksien
haavoittuvuuksien hyvéksikaytd
hallinta
4.12.6.1 Teknisten Kéytettdvien tietojarjestelmien teknisistd  |Turvallisuus N/A Turvallisuus &

haavoittuvuuksien
hallinta

haavoittuvuuksista on hankittava
ajantasaista tietoa. Organisaation
altistuminen naille haavoittuvuuksille on
arvioitava, ja niihin liittyviin riskeihin on
vastattava asianmukaisilla toimenpiteilla.

Digitaaliset
ratkaisut: IT

A.12 6.2 Ohjeimien
asentamisen
rajoittaminen

On laadittava ja otettava kayttoan
k&yrtdjien suorittamaa ohjelmien
asentamista koskevat saannot

lohtoryhma

Turvallisuus

Turvallisuus &
Digitaaliset
ratkaisut: IT

AL2T7
Tietojarjestelmien
auditointingkdkohtia

vaikuttavat kaytdssa oleviin
jarjestelmiin mahdollisimman
vahan

A127.1
Tietojarjestelmien
auditointimekanismit

Auditointivaatimukset ja -toiminnot, jotka
sisaltavat tuotantokaytossa olevien
jérjiestelmien todentamisia, on
suunniteltava

huolellisesti ja hyviksyttavi, jotta
lilketoimintaprosesseja hairitaan
mahdollisimman vahan

Johtoryhma

Turvallisuus &
yksikion paallikit

Turvallisuus &
Digitaaliset
ratkaisut: IT

Kuva 31 ISO 27001 -standardin riskinhallinnan kohdan A.12 loppuosa avattuna

44,9 Kohta A.13: Viestintiaturvallisuus

Riskienhallinnan seuraava vaatimuskohta on A.13, viestintdturvallisuus (kuvat
32 ja 33). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama
kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot.
Viestintdturvallisuuteen sisdltyvit verkon turvallisuuden hallinta ja tietojen siir-
taminen. Linjausvastuu on johtoryhmailld, linjavastuu turvallisuusosastolla ja to-
teuttava vastuu turvallisuusosastolla ja IT:114. Kohta vaatii dokumentin “Turval-
lisuuden roolien ja vastuiden maéaérittely” ja ei-pakollisen mutta suositeltavan do-

kumentin

“Tiedonsiirtopolitiikka”

osoitukseksi

standardinmukaisuudesta.

Kaikki suurennetut kuvat loytyvit alkaen sivulta 83.

'Vaatimusala

Vaatimuksen

Vaatimuskohta alakohta

Tavoite

Hallintakeino

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat
dokumentit
(sulkeissa
vapaaehtoiset,
mutta suositellut)

Valmis K/E

A.13 Viestintaturvallisuus

A.13.1 Verkon
turvallisuuden hallinta

Varmistaa verkossa liikkuvan tiedon
ja sen tukena olevien
tietojenkdsittelypalveluiden
suojaaminen,

A.13.1.1 Verkon hallinta Verkkoja on hallittava ja valvottava, jotta  [Johtoryhm@& Turvallisuus Turvallisuus &
voidaan sucjata jarjestelmissi ja Digitaaliset
sovelluksissa oleva tieto ratkaisut: IT

A.13.1.2 Kaikkien verkkopalvelujen lohtoryhma Turvallisuus Turvallisuus &

Verkkopalvelujen turvamekanismit, palvelutasot ja Digitaaliset

turvaaminen hallintavaatimukset on yksilditéva ja ratkaisut: IT
sisillytettivi verkkopalvel usopimuksiin
riippumatta siits, tuotetaanko naits
palveluita organisaation sisdlla vai onko
ne ulkoistettu

A.13.1.3 Ryhmien Verkoissa olevat NfA Turvallisuus Turvallisuus &

eriyttéminen verkossa

tietojenkdsittelypalvelujen, kiyttdjien ja
tietojarjestelmien ryhmat on eriytettava
toisistazn

Digitaaliset
ratkaisut: IT

Kuva 32 ISO 27001 -standardin riskinhallinnan kohdan A.13 alkuosa avattuna




60

Vaadittavat
'dokumentit
(sulkeissa
'Vaatimuksen Toteuttava vapaaehtoiset,
koh alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [valmis K/E
A.13.2 Tietojen Yll&pitda organisaation sisalla tai
siirtdminen jonkin ulkopuolisen osapuolen
kanssa siirretyn tiedon suojausta
A13.2.1 Kaikentyyppisilla viestintapalveluilla lohtoryhma Turvallisuus Turvallisuus & (Tiedonsiirtopolitiik
Tiedonsiirtopolitiikat tapahtuvaa tiedon siindmistd on Digitaaliset ka)
ia suojattava maariteltyjen ratkaisut: IT
-menettelyt tiedonsiirtopolitiikan ja tiedonsiirron
menettelyiden ja hallintakeinejen avulla,
A.13.2.2 Tiedonsiirtoa Sopimusten on katettava Johtoryhm& Turvallisuus Turvallisuus & (Tiedonsiirtopolitiik
koskevat sopimukset liiketgimintatietojen turvallinen Digitaaliset ka)
siirtdminen organisaation ja ratkaisut: IT
ulkopuelisten osapuolten valilla.
A.13.2.3 Sahkdinen Sahkoisesti viestittya tietoa on suojattava |Johtoryhma Turvallisuus Tunallisuus & (Tiedonsiirtopalitiik
viestinta asianmukaisesti Digitaaliset ka)
ratkaisut: IT
A.13.2.4 Salassapito- ja Organisaation tiedonsuocjaustarpeita Johtoryhma Turvallisuus Tunallisuus &  (Tunallisuuden
vaitiolositoumukset kuvastavat vaatimukset salassapito- ja Digitaaliset roolien ja vastuiden
vaitiolositoumuksille on yksilditdva, ratkaisut: IT madrittely
katselmoitava saannol lisesti ja
dokumentoitava.
Kuva 33 ISO 27001 -standardin riskinhallinnan kohdan A.13 loppuosa avattuna
4.4.10 Kohta A.14: Jirjestelmien hankkiminen, kehittiminen ja yllipito
Riskienhallinnan seuraava vaatimuskohta on A.13, jdrjestelmien hankkiminen,
kehittdminen ja ylldpito (kuvat 34, 35 ja 36). Se on jaettu kuvan mukaisesti ala-
kohtiin ja kohtien tavoitteisiin. Nam& kohdat ovat suoraan standardista ja kai-
kille kohdille on mietitty vastuutahot. Jarjestelmien hankkimiseen, kehittamiseen
ja yllapitoon sisdltyvét tietojdrjestelmid koskevat turvallisuusvaatimukset, kehi-
tys- ja tukiprosessien turvallisuus ja testiaineisto. Linjausvastuu on osittain joh-
toryhmalld, linjavastuu osittain kehitysosastolla, osittain turvallisuusosastolla ja
toteuttava vastuu turvallisuusosastolla, kehitysosastolla ja IT:114. Kohta vaatii do-
kumentin “Turvallisen jdrjestelmdsuunnittelun periaatteet” ja ei-pakollisen
mutta suositeltavan dokumentin “Muutoksenhallinnan politiikka” osoitukseksi
standardinmukaisuudesta. Kaikki suurennetut kuvat 16ytyvét alkaen sivulta 83.
Vaadittavat
dokumentit
{sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
'Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu |Linjavastuu vastuu mutta suositellut) | valmis K/E
A.14 Jarjestelmien A.14.1 Tietojarjestelmia Varmistaa, etta tietoturvallisuus on
hankkiminen, kehittdminen |koskevat olennainen osa tietojarjestelmid
ja yllapito turvallisuusvaatimukse koko niiden elinkaaren ajan. Tahan
\ sisdltyvat myds palveluita julkisten
verkkojen vilityksell3 tarjoavia
tietojérjestelmid koskevat
turvallisuusvaatimukset.
A1411 Tietoturvallisuuteen liittyvat vaatimukset  [Johtoryhma@ Turvallisuus Turvallisuus
Tietoturvavaatimusten on sisallytettava uusia tai parannettavia
ana\\{so'\nt'\ ja tietojarjestelmid koskeviin vaatimuksiin.
;\“T:rllgpl lulkisten verkkojen kautta siirrettavaa lohtoryhma Turvallisuus Tunallisuus &
Sovelluspalveluiden sovelluspalveluihin kuuluvaa tietoa on Digitazliset
suojaaminen julkisissa suojattava vilpilliselts ja sopimuksen ratkaisut: IT
verkoissa vastaiselta toiminnalta ja luvattomalta
paljastumiselta ja muuttamiselta.
A.1413 Sovelluspalvelutapahtumiin liittyvaa Johtoryhma Turvallisuus Turvallisuus &

Sovelluspalvelu-
tapahtumien
suojaaminen

tietoa on suojattava, jotta estetaan niiden
epatdydellinen |8hetys, vaarasn paikkaan
ohjautuminen, luvaton viestien
muuttaminen ja luvaton paljastuminen
sekd viestin luvaton kopiointi tai toisto.

Digitaaliset
ratkaisut: IT

Kuva 34 ISO 27001 -standardin riskinhallinnan kohdan A.14 alkuosa avattuna
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A.14.2 Kehitys- ja Varmistaa, etta tietoturvallisuutta
tukiprosessien suunnitellaan ja toteutetaan
turvallisuus tietojarjestelmien kehittamisen
elinkaaren osana
A1421 Turvallisen Ohjelmien ja jarjestelmien kehittamista | lohtoryhma Tunvallisuus Turvallisuus &
kehittamisen koskevat s&&nndt on laadittava, ja niitd on (tukee) & Digitaaliset
politiikka sovellettava organisaation sisalla Kehittaminen ja ratkaisut: IT &
toteutettaviin chjaus Kehittdminen ja
kehitysprojekteihin ohjaus
A14.2 2 Jarjestelmaan Jarjestelmiin niiden kehittdmisen Johtoryhma Tunvallisuus Turvallisuus &
tehtavien muutosten elinkaaren aikana tehtavia muutoksia on [tukee) & Kehittaminen ja
hallintamenettelyt hallittava muodollisilla Kehittdminen ja  |chjaus
muutostenhallintamenettelyilla ohjaus
A.14.2.3 Sovellusten Liiketoiminnan kannalta kriittiset lohtoryhma Turvallisuus Turvallisuus &
tekninen katselmointi sovellukset on tarkistettava ja testattava (tukee) & Digitaaliset
kaydalustan kdyttdalustan muutosten yhteydessa, jotta Kehittaminen ja  |ratkaisut &
muutosten jalkeen varmistetaan, ahjaus Kehittaminen ja
ettei muutoksilla ele haitallisia ohjaus
vaikutuksia organisaation toimintaan tai
turvallisuuteen
Al424 Ohjelmistopaketteihin tehtavia muutoksia [lohtoryhma Turvallisuus Turvallisuus & (Muutoksenhallinna
Ohjelmisstopakettien on valtent&va, ja ne on rajoitettava vain (tukee) & Kehittaminen ja  |n politiikka)
muutoksia koskevat valttamattomiin muutoksiin, minka lisaksi Kehittaminen ja ohjaus
rajoitukset kaikkia muutoksia on hallittava tarkasti ohjaus
A.14.2.5 Turvallisen Turvallisten jarjestelmien toteuttamisen  |lohtoryhma Turvallisuus Turvallisuus & Turvallisen
jarjestelmasuunnittelu periaatteet on laadittava ja (tukee) & Kehittiminen ja  |jarjesstelmasuunnit
n periaatteet dokumentoitava. Niita on yllapidettava ja Kehittaminen ja ohjaus telun periaattest
niita on sovellettava kaikkiin chjaus
tietojarjestelmien kehitystoimiin.
Kuva 35 ISO 27001 -standardin riskinhallinnan kohdan A.14 keskiosa avattuna
Vaadittavat
‘dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala 'Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E

suojaaminen

niitéd on suojattava ja hallittava.

ohjaus

A.142 6 Tunvallinen Organisaatioiden on luotava ja lohtoryhma Tunallisuus Turvallisuus &
kehitysympéristd asianmukaisesti suojattava (tukee) & Digitaaliset
kehitysympdristd, jota hybdynnetdsn Kehittaminen ja  |ratkaisut: IT &
j&rjestelman kehittdmisessd ja ohjaus Kehittdminen ja
integraatiotoimissa ja joka kattaa ohjaus
jarjestelman koko kehityselinkaaren
A.14.2.7 Ulkoistettu Organisaation on valvottava ja seurattava |Johtoryhma Turvallisuus Turvallisuus &
kehittiminen ulkoistettuja jErjestelman (tukee) & Kehittiminen ja
kehitysteimintoja. Kehittaminen ja ohjaus
chjaus
A.14.2.8 Jarjestelman Kehitystydn aikana on testattava Johtoryhm& Turvallisuus Turvallisuus &
turvallisuustestaus turvallisuustoiminnallisuudet. (tukee) & Kehittaminen ja
Kehittdminen ja ohjaus
ohjaus
A 14 2 9 Jarjesstelman Uusille tietojarjestelmille, paivityksille ja |Johtoryhma Tunallisuus Turvallisuus &
hyvaksymistestaus uusille versicille on laadittava (tukee) & Kehittédminen ja
hyvaksymistestauschjelmat ja niihin Kehittaminen ja  |ohjaus
liittyvat kriteerit. ohjaus
A.14.3 Testiaineisto Varmistaa testaukseen kaytettavan
tiedon sucjaus
A.14.3.1 Testiaineiston Testiaineistot on valittava huclellisesti ja [N/A Kehittdminen ja  |Tunvallisuus &

Kehittaminen ja

ohjaus

Kuva 36 ISO 27001 -standardin riskinhallinnan kohdan A.14 loppuosa avattuna

4.4.11 Kohta A.15: Suhteet toimittajiin

Riskienhallinnan seuraava vaatimuskohta on A.15, suhteet toimittajiin (kuva 37).
Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Naméa kohdat
ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot. Suhteet
toimittajiin siséltdvat tietoturvallisuuden toimittajasuhteissa sekd toimittajien
palveluiden hallinnan. Linjausvastuu on johtoryhmialld, linjavastuu osittain yk-

sikoiden padllikoilld, osittain turvallisuusosastolla ja IT:114 sekd toteuttava vastuu
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turvallisuusosastolla, yksikoiden paillikoilld ja IT:114. Kohta vaatii dokumen-
tin “Toimittajien tietoturvapolitiikka” osoitukseksi standardinmukaisuudesta.
Kaikki suurennetut kuvat 16ytyviét alkaen sivulta 83.

Vaadittavat

dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu wastuu mutta suositellut)| valmis K/E
A_15 Suhteet 151 Tietaturvallisuus "armistaa, et arganisaation
toimittajiin toimittajasuhteissa taimittajien kaytettsvissd aleva
SUCjattaYa OMEISUIE 0N SUsathu,
&13.11 Tietaturvavaatimuksista, joila vihennetdsn | Johtoryhms Yksikén paslikar | Turvallisuus & Toimittajien

Taimittajasuhteiden
tietoturvapaliikka

taimittajan padsyoikeudesta organisaation
suojattavaan omaisuueen aiheutuviariskeis.
on sovittava yhdesss toimittajan kanssa, ja
ne ondokumentaitava.

wksikan pasliat

tietatureapalitikka

A1512

Kaikki olennaiset tietoture avaatimukset on

Johtoryhma

Turvallizuus

Turvallisuus &

palveluibin tulevien
muutosten hallinta

muutoksia, mukaan lukien olemassa olevan
tietotureapolitikan, menettelyien ja
halintakeinoien ulzpitoa ja kekinsts, on
hallittava ottaen huomicon kuseisten
liketoimintatistojen, -jSjestelmien ja -
prosessien kritisyys ja riskien
uudelleenarvicinti.

uksikén paslikst

Taimittajasopimusten laadittava ja hywSksyttEes jokaisen toimittzjan (bukes] & wksikén pasllist &
turvallizuus kansza, jolla saattaa olla pE&sy organisaation Kehittdminen ja Digitaalizet
tistaikin taijoka saattaa kisitells tai viestis ohjaus ratkaisut: [T
n&its tietoja tai toimittaa nithin livwis T-
infrastrultuurin osia.
£.15.1.3 Tieto- ja Taimittajien kanssa tehtivien sopimuster on | Johtoryhms Turvallisuus Turvallisuus &
viestintgtekniikan isE 5w vaatimukset, joilla M tieto-| uksikén pasllikat
taimitusketiu ja viestint Stekniikk apaleluibin ja tuotteen
raimitusketjuikin livyyiin tietotunvariskeihin,
A.15.2 Taimittajien YllEpitss taimittajasopimusten mukaista
palveluiden hallinta sowittua tistoturvatasoa ja palveluiden
toimitustasoa.
£.15.2 1 Taimitt ajien Organisaaticiden on sdsnnéllisesti Johtoryhms Turvallisuus Turvallisuus &
palvelujen seuranta ja seurattava, katselmoitava ja auditoitava uksikan paslikst &
katselmainti toimittajan palveluiden toimittamista. Digitaaliset
ratkaizur T
£.15.2 2 Toimittajan Toimittajan palvelun tarjioamista koskevia Johtoryhms Turvallizuus B Turvallisuus &

whsiken pasllikat &
Digitaalizet
ratkaizut: [T

Kuva 37 ISO 27001 -standardin riskinhallinnan kohta A.15 avattuna

4.4.12 Kohta A.16: Tietoturvahiirioiden hallinta

Riskienhallinnan seuraava vaatimuskohta on A.16, tietoturvahiirididen hallinta
(kuva 38). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin. Nama
kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuutahot.
Tietoturvahdirividen hallintaan sisdltyvit vastuut ja menettelyt, raportointi, ar-
viointi ja pdatosten tekeminen, niihin vastaaminen, niistd oppiminen ja todistei-
den kokoaminen. Linjausvastuu on johtoryhmadlld, linjavastuu turvallisuusosas-
tolla ja toteuttava vastuu turvallisuusosastolla, viestinnalld ja IT:114, paitsi tieto-
turvahdirioihin vastaaminen koko organisaatiolla. Kohta vaatii dokumen-
tin “Toimintaohje tietoturvahdiridissd osoitukseksi standardinmukaisuudesta.
Kaikki suurennetut kuvat 16ytyviét alkaen sivulta 83.
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Vaadittavat
dokumentit
{sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)|Valmis K/E
A 16 ATE1 Warmistas, stts tistotuniahSinsiden
Tietoturvahsirididen | TistoturvahSirididen ja hallinnan toimintamalli on
hallinta tietoturvallisuuden johdonmukainen ja vaikuttava ja
parannusten hallinta etts sihen sisskyy myds
tistoturyatapahtumistaja -
heikkouksista viestiminen.
BB 11V astuut 2 Onmésriteltsvd halintavastuutja luotava Johtaryhms Turvallisuus Turvallisuus &
menettelut menettelyt, joilla taataan pikainen, rehokas ja Digitaaliset
jgriestelméllinen reagointi tistoturvahSitidihin, ratkaisut: [T
A1612 Tietoturyatapahtumizta on raportoitava Johtorhms Turvallisuus Turvallisuus &
Tietoturvatapahtumisn mahdollisimman nopeasti ja asiaankuuluvaa Digitaaliset
rapomainti hallinokanavas pitkin. ratkaizur: [T
B613 Organizaation tietojdrjestelmis (= pakeluita | Johtarhms Turealizuus Turealisuus &
Tietotureaheikkouksien k&yttEvien tydntekijdiden ja Wizstints
raportairiti wuokratysntekijpiden on kinnitettSvs
huemicta kaikkiin jFrestelmisss tai
palveluisza oleviin tai epiltyikin
tietotureaheikkouksiin ja raportaitava niists
A16.1.d Tietoturvatapahtumat on arvioitava, minks Johtoryhma Turvallisuus Turvallisuus
Tietotureatapahtumisn jglkesn ontehtsvs pastds siis, luokitellaanko
arviointija niits ne tietaturvahiidiksi
koskevien pa5tasten
tekeminen
BI61S Tietarureahaiaihin on reagoitava Johtarhms Turealizuus Foko organizaatio | Toimintachie
Tietotureahgiridihin menettelyohjeen mukaisesti. tistotureahinidisss
wastasminen
ATE.1E Tietoturyahgirididen analyzoinnizta ja Johtoryhms Turuallisuus Turuallisuus &
Tietoturvahiridistd ratkaisemisesta saatuatietimysts on Digitaalizet
oppiminen hyédynnettZvE tulevien hiiididen ratkaisut: [T
todennskdisyyden vihentimisessdja niden
vaikutuksen pienent3misessE.
A.16.1.7 Tadisteiden Organisaation on masritel v ja toteutattava | Johtaryhms Turvallisuus Turvallisuus &
kokoaminen menettelyt todistus aineistoksi soveltuvan Digitaalizet
tiedon vksildimiseen, kerdsmiseen, ratkaizut: [T
hankkimiseen j2 sgiluttmiseen

Kuva 38 ISO 27001 -standardin riskinhallinnan kohta A.16 avattuna

4.4.13 Kohta A.17: Liiketoiminnan jatkuvuuden hallintaan liittyvid tietotur-
vanikokohtia

Riskienhallinnan seuraava vaatimuskohta on A.17, liiketoiminnan jatkuvuuden
hallintaan liittyvid tietoturvandkokohtia (kuva 39). Se on jaettu kuvan mukaisesti
alakohtiin ja kohtien tavoitteisiin. Naméa kohdat ovat suoraan standardista ja kai-
kille kohdille on mietitty vastuutahot. Jatkuvuudenhallintaan sisdltyvat sen
suunnittelu, toteuttaminen, katselmointi ja arviointi seké vikasietoisuus. Linjaus-
vastuu on johtoryhmalld, linjavastuu turvallisuusosastolla ja toteuttava vastuu
turvallisuusosastolla, sisdiselld valvonnalla ja IT:1d. Kohta vaatii dokumen-
tin “Tietoturvan jatkuvuuden toimintaohjeet” ja ei-pakolliset mutta suositeltavat
dokumentti ”Liiketoiminnan keskeytysanalyysi”, ” Tietoturvan harjoittelu- ja tes-
taussuunnitelma”, ”Liiketoiminnan jatkuvuusstrategia” ja ”Tietoturvan katsel-
mointi- ja arviointisuunnitelma” osoitukseksi standardinmukaisuudesta. Kaikki
suurennetut kuvat 16ytyvit alkaen sivulta 83.
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A.17 Liiketoiminnan A171 Tietoturvallisuuden jatkuvuuden on
jatkuvuuden hallintaan Tietoturvallisuuden sisdllyrtéva organisaation
lifttyvia jatkuvuus lilketoiminnan jatkuvuuden
tietoturvandkdkohtia hallintajérjestelmiin.
A17.11 Qrganisaation on maariteltavd Johtoryhma Turvallisuus Turvallisuus (Lilketoiminnan
Tietoturvallisuuden tietoturvallisuutta ja sen jatkuvuutta keskeytysanalyysi -
jatkuvuuden epasuotuisissa tilanteissa koskevat Business impact
suunnittelu vaatimukset. analysis)
A1712 Organisaation on laadittava, Johtoryhma Tunallisuus Turvallisuus Tietoturvan
Tietoturvallisuuden dokumentoitava, toteutettava ja jatkuvuuden
jatkuvuuden yllapidettdva prosesseja, menettelyia ja toimintachjeet
toteuttaminen hallintamekanismeja,
joilla varmistetaan, entd
tietoturvallisuuden jatkuvuuden vaadittu
taso sdilyy epdsuotuisissa tilanteissa
4.17.13 QOrganisaation on tedennettava laaditutja Johtoryhmad Turvallisuus Turvallisuus & (Tietoturvan
Tietoturvallisuuden toteutetut tietoturval lisuuden jatkuvuuden Sisainen valvonta |harjoittelu ja
jatkuvuuden hallintamekanismit s&&nndllisin testaussuunnitelma
todentaminen, aikavalein, jotta voidaan varmistaa, ettd ]
katselmointi ja ne ovat patevid ja
anviointi vaikuttavia epdsuctuisissa tilanteissa (Tietoturvan
Latealmning
A17.2 Vikasietoisuus Varmistaa, ettd
tietojenkdsittelypalvelut ovat
saatavilla
4.17.2.1 Tietojenkdsittelypalvelut on toteutettava  |Johtoryhma Turvallisuus Turvallisuus & (Lilketoiminnan
Tietojenkasittelypalvel niin vikasietoisina, ettd Digitaaliset jatkuvuusstrategia)
u-jen saatavuus saatavuusvaatimukset tyryvat. ratkaisut: IT

Kuva 39 ISO 27001 -standardin riskinhallinnan kohta A.17 avattuna

4.4.14 Kohta A.18: Vaatimustenmukaisuus

Riskienhallinnan viimeinen vaatimuskohta on A.18, vaatimustenmukaisuus (ku-
vat 40 ja 41). Se on jaettu kuvan mukaisesti alakohtiin ja kohtien tavoitteisiin.
Namad kohdat ovat suoraan standardista ja kaikille kohdille on mietitty vastuu-
tahot. Vaatimustenmukaisuuteen sisdltyvit lainsddadantoon ja sopimuksiin sisal-
tyvien vaatimusten noudattaminen ja tietoturvallisuuden katselmoinnit. Linjaus-
vastuu on johtoryhmadlld, linjavastuu osittain yksikoiden paallikoilld, osittain tur-
vallisuusosastolla ja toteuttava vastuu turvallisuusosastolla, yksikoiden paalli-
koilld ja IT:114. Kohta vaatii dokumentin ”Lakisdéteiset ja sopimukselliset vaati-
mukset” osoitukseksi standardinmukaisuudesta. Kaikki suurennetut kuvat 16y-
tyvit alkaen sivulta 83.
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Vaadittavat
dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)| valmis K/E
A8 £.18.1Lain=45dEntdan Varmistaa aikkien tietoturvallizuuteen
Vaatimustenmukaisu | ja sopimuksin littyvien lakien ja asetusten,
us sizEltuvien vaatimusten sEEnndstenja sopimusten velvoitteiden
noudattaminen sekE mahdollisten
turvallisuusyastimusten
noudattaminen
A.15.1.1 Sovellettavien Kaikki asiaankuuluvat lakien, viranomaisten | Johtarybhms Turuallisuus & Turuallisuus Lakis5steiset ja
lakis5&teisten ja ja sopimusten asettamat vastimukset seks wksikin paallikst sopimukseliset
sopimuksellisten organisaation toimintamalli niiden waatimukset
vaatimusten tEyttEmists varten on yksilditses
wksildiminen uksizelitteizesti ja dokumentoitava seks
pidettEvy ajan tasalla kutakin
tietojsrestelm&s ja organisaatiota varten.
A181.2 Ontoteutettava asianmukaizet menettelyt, | Johtoruhms Turuallizuus & Turvallisuus
Immateriaalicikeudet joilla varmistetaan, ettd immateriaaliolkeuksin wksikdn paallikat
ja tekijdnaikeuksila suojattujen
ohijelmistotuotteiden kayttdan littuwis lakien,
uiranomaisten ja sopimusten asettamia
vaatimuksia noudatetaan.
A.18.1.3 Tallenteiden Tallenteet on susjattaua katoamiselta, Johtoruhms Turuallizuus & Turuallizuus &
suojaaminen tuhoutumizela, vESrentEmisels, wksikdn pEallikét | Digitaaliset
luvattomalta kaytalts ja luvattomalta ratkaisut: [T
levittdmizels lakien, viranomaisten,
sopimusten ja liketaiminnan asettamien
vaatimusten mukaisesti.
8.15.1.4 Tietosuojaja Tietosuaja ja henkilatistojen suajaus on Johtarubma Turvallisuus & Turvallisuus &
henkilétistojen warmistettava asiaankuuluvien lakien ja ksikin pagllikit | Digitaaliset
SUDjaaMmIinen viranomaisten asettamien vaatimusten ratkaisue: [T
miukaisesti
A.18.1.5 Salausteknikan Salausteknikan hallintamekanismeja an Johtorbms Turvallisuus Turvallisuus &
hallintaa kaskevar kgurettgvE kaikkien asianmukaisten lakien. Digitaaliset
sEsdokset wiranomaisten ja sopimusten asettamien ratkaisut: IT
waatimusten mukaisest.
Vaadittavat
dokumentit
{sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala 'Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu wastuu mutta suositellut)| valmis K/E
A15.2 Varmistaa, ettd tistoturvallisuus on
Tietoturealisuuden tateutettu (3 ettE sitS noudatetaan
katselmainnit organizaation politikkajen ja
menettelyjzn mukaisesti.
Al521 Organisaation tistatureallisuuden Johtoryhms Turvallizuus Turuallisuus (Loimi
Tietoturvalisuuden toimintamallija sen tateuttaminen [eli yhteyshenkilsn:
riippumaton katselmaint tigtaturyalisuuteen littywst hallintatavoitest, ulkainen auditointi]
hallintakeinot, politikat, prosesszitja
menettelut) on katselmoitava
rippumattomasti suunnitelluin alkawvslein tai
kun tapahtuu merkittESwiE muutoksia,
AlGZ2 Esimiesten on s33nnélizesti katzelmaitava, | Johtoruhma Turvalizuus & Turuallisuus
Turvallizuspalitikkajen ovatko heidén vastuualueelaan olevat ykzikin paslikét | ukee] & yksikin
ja tigtojenksitelymensattalut ja muut menettelyt paslikat
-standardien tarkoituksenmuk aisen turvallisuuspolitikanja
noudattaminen -standardien seks muiden mahdollisten
runvallizuusvastimusten mukaisia,
A58 2.3 Teknizen Tietojsrestelmien vaatimustenmukaisuus Johtoryhms Turvallisuus Turuallisuus &

vaatimustenmukaisuud
=n katzelmointi

organisaation tietoturvapolitikkojen
ja -standardien suhteen on katselmaitava
sagnnillisest.

Digitaaliset
ratkaisu: [T

Kuva 41 ISO 27001 -standardin riskinhallinnan kohdan A.18 loppuosa avattuna




66

4.5 Hallintamalli 4. vililehti: vastuuorganisaatio

Télld neljannelld eli viimeiselld vélilehdelld ndkyy ensin taulukko, johon on kir-
jattu kaikki vastuunkantajat (vihredt sarakkeet) ja standardin ne kohdat, joissa
kyseiselld ryhmalld on vastuu. Tummansinen tarkoittaa Vaatimukset-véalilehted
ja vaaleampi sininen Riskinhallinta-vélilehted (kuvat 42, 43 ja 44). Kaikki suuren-
netut kuvat 16ytyvat alkaen sivulta 83.

Vastuunkantaja Vastuunkantaja Vastuunkantaja Vaatimusten

Vaatimusten

Vaatimusten

Riskinhallinnan

Riskinhallinnan

Riskinhallinnan

yldtaso/osasto yksikkdtaso tiimitaso linjausvastuu linjavastuu toteutusvastuu linjausvastuu linjavastuu toteutusvastuu
4 (paitsi 4.4) 6.1.1 5.3 AS
5 7.4 AB
& AT
7 AB
8 (paitsi 8.3) A9 (paitsi A9.2.6)
9 A0
10 All
. A121-A123,
lohtoryhma A12632,A127
A1311-A1312,
A132
Al41-A142
A15
Al6
Al7
Als
7374 AS511
Viestintd A1211,A1221
Al6.13
4 41-42 AB12-A615 A613-A614
6.11-612,62 612 AT21-A722 AT721
7.2,73,75 7.2,75.2-753 AB11,AB13- AB11,AB21-
8 8 AB14,AB21- AB23
9.2-93 AB23 A925
e 10 A925-A926, A1125-A1126
Osastot Visikdn paaliikt A945 A1213
A1211,A1213, | A1511-A1513,
A127.1 Al152
A1511,A1522 Al1822

Al811-Al181.4,
Al182.2

Kuva 42150 27001 -standardin tietoturvavaatimukset ja riskinhallinta vastuittain, ensimmai-

nen osa
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Vastuunkantaja Vastuunkantaja Vastuunkantaja Vaatimusten Vaatimusten Vaatimusten Riskinhallinnan Riskinhallinnan Riskinhallinnan
| ylitaso/osasto yksikkdtaso tiimitaso linjausvastuu linjavastuu toteutusvastuu linjausvastuu linjavastuu toteutusvastuu
43,44 A62 AB21,AB13,A83

101 AB1-AB2 AB4

A1213-A1214
AL122-A127
Al3
IT-infrastruktuuri ja A14132-A141.3,
palvelut A1421,A1423,
Al42e
A151.2 A152
Al611-A161.2,
Al6.16-A1617
Al1721
Al1813-A1815,
Al18323

Aineistot ja AB13

analytiikka
Mahdollistaja- . AT
palvelut aEE AB1
Al42 Al43 Ag4s
Ohjelmistokehitys Al512 Alz14
Ald4Z Al43

Tietopalvelut Digitaaliset ratkaisut

Kehittdminen ja
ohjaus

Kuva 43 ISO 27001 -standardin tietoturvavaatimukset ja riskinhallinta vastuittain, toinen osa

Vastuunkantaja Vastuunkantaja Vastuunkantaja Vaatimusten Vaatimusten Vaatimusten Riskinhallinnan Riskinhallinnan Riskinhallinnan
ylitaso/osasto yksikkétaso tiimitaso linjausvastuu linjavastuu toteutusvastuu linjausvastuu linjavastuu toteutusvastuu
9 4 A612 A62 A62 AS1
10 5 A9.26 ABS3 AB.11-A613,
611-612,6.2 A1261 A912,A921- A615,A62
7275 A924,A93 A041- A7
8 AD44 AB
9 A10 A91-A92 A04
10 A1l A10
A1212,A1214, All
Tuki ja turvallisuus  Turvallisuus A1232-7A125, A121-A122 A124-
A12632,A127 A127
A13 A13
A1411-A1412 A15
A1512-A1513, | A1611-A1614,
A152 A1616-A1617
Al6 A17
A17 A18
A18
. 92493 A512
Sisdinen valvonta
A17.13
A931
Koko organisaatio A1128-A11329
A1615

Kuva 44 ISO 27001 -standardin tietoturvavaatimukset ja riskinhallinta vastuittain, kolmas ja
viimeinen osa

Vililehdelld seuraavana nédkyy kuva 45, johon on kuvattu yhteenvetona
kaikki vastuut organisaatiossa, sisdltden tukipalvelut ja prosessit tekijoiden va-
lilld. Kuva on yhteenveto muista vililehdistd ja tarkoitettu hahmottamaan asiaa
paremmin.
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THL organisaation vastuut

Ehdottaa Mahdollistaa
Raportoi Johtaa

Ohjaus ja

Ehdottaa Mahdollistaa valvonta

Raportoi Johtaa

Kuva 45 THL:n organisaation vastuut kuvana
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Vililehdelld viimeisend on ehdotus tietoturvatapahtumien vuosikelloksi.
Ehdotus on poimittu suoraan VAHTI-ohjeistuksen 1/2017 luonnoksesta (kuva
46). Vuosikellon avulla taataan tietoturvan parantaminen vuosi vuodelta.

Riskienhallinnan vuosikello — esimerkkeja

Riskienhallinnan vuosikello o
Riski=nhallinnan
T _1 T— - vunsirapartti
Riskikartan paitys ja -""-"H-Sﬂ 1 \ | 7 5"“"--ﬁ T
toteutumisen seuranta P \ | J f ) - .
e e Y ) Voo f / /g
. oo L — L --.-"'"- e | Sisdisen tarkastuksen
\ s / / # ) —— lausuma

NN B Joulu Tammi P T
Riskienhallintasuunnitelman ja f/ 45 "/ \ 1 / “""" N
turvalliEuussuunnitelmisen A =, e T < ; -~
. - ={_ Helmi ™ -
Jatkuvuus- ja

viimeistely I — 3 Marras
J AR = -~
- - o ".\ toipumissuunnitelmien

\\._ \u e N
I - r \\ .“"\.
[ e f ™, N -
f Fa i \/ L% e 1 riskien p&ivtEminen
| " ¢ — Y
' |
Y \ 4
]
|

Q” wa | Q4 a1 ==

L
Riskienhallinnan toimet i —f I|I | I B |
vuosisuunnitelmaan | %@ || [ ]
[ I = —
seuraavalle vuodelle —= | = Riskienhallinnan
e 1 |I || " = | toimintaprosessin
e a | osyys | AT T arviointi
e | |\ "\ Q3 Q2 /]
j& srviginti toiminnan (= Y Y\ f ! ——— .'I
suunnittelun h — "._‘ 5 ‘_.J‘\‘IJ'.. . I.l
5 b \ h — !
yhitsydesss '-"._ - . \ o ) o Rizkienhallinnan
Y — , /.f-’ S | yhteenvetoraportointi
L . — Touko — ’
Fll'sklrnhalllnnaf! ) ) " _‘__,\\ & _,‘ . —— kolmannesvuosi
yhteenvetoraportointi, % 85 ) ; & i 1
kalmannesvuasi \'\__ ! !
v
"\
| -l
- Riskienarviginti,
l laitostaso

Kuva 46 Ehdotus vuosikelloksi (Lausuntopalvelu, 2016.)



70

5 TULOSTEN ANALYSOINTI JA POHDINTAA

Tama tutkimus alkoi kahdesta tarpeesta: tutkija halusi 16ytdd mahdollisimman
mielenkiintoisen aiheen pro graduaan varten ja THL tarvitsi jonkun laittamaan
ISO 27001 -sertifioinnin alulle. Molemmat voittivat, silld tutkija 16ysi aiheen, joka
kiinnosti hantd, hyodyttad hantd taatusti tulevaisuudessa ja miké parasta, sille oli
todellinen tilaus. Ei tarvinnut tehd& ketddn kiinnostamatonta tyotd vain siksi, ettd
gradu pitdd tehdd. THL puolestaan sai ndkemyksen siitd, millainen standardi oi-
kein on ja mitd kaikkea vaaditaan sertifikaatin saamiseen. Hallintamalli itsessdan
antaa my0s toivottavasti oivan apuvdlineen tietoturvan uudelleenorganisointiin.

5.1 Tutkimusmenetelmai

Tutkimusmenetelméana kaytettiin kvalitatiivista tutkimusta ja strategiana case-
tutkimusta. Tama katsottiin parhaaksi, koska tarkoituksena oli luoda tietoturvan
hallintamalli juuri THL:lle, ei luoda yleispédtevdd mallia. Tutkimusmenetelma
sopi hyvin tapaukseen, eiké tutkija valitsisi toisin, vaikka voisikin aloittaa alusta.
ISO 27001 -standardi itsessddn oli tdrkein asiakirja, ja sen lisdksi tutkittu viiteke-
hys tuki ndkemystd siitd, ettd THL on oikealla polulla. Tapauksen ymmartami-
nen omassa kontekstissaan oli tutkimuksen kannalta olennaisin asia ja se toteutui
hyvin.

5.2 Kiytinnon kokemuksia tutkimuksen aikana

Tutkija koki monia ylldtyksid tutkimuksen aikana. Ensinnékin ty6 alkoi nopealla
aikataululla, mutta sitten iski koronapandemia. Tutkijan suunnitelmat pitkista
pdivistd kirjastoissa ja THL:n tyotiloissa muuttuivat kotona yksin tekemiseksi.
Tokihan tyo sielldkin eteni, mutta ympériston vaihdos silloin t&lloin olisi ollut
henkisesti kannustavampaa. Tietojen kerddminen vaikeutui my®ds jonkin verran,
koska esimerkiksi padsy THL:n intranetiin ja my6s monet haastattelut piti tehda
internetin yli. Se on joskus haastavaa jopa IT-taustan omaavalle henkil6lle kuten
tutkijalle toimimattomien tai hitaiden yhteyksien yli.

Toiseksi ISO 27001 -standardi pddsi ylldttamaan. Tutkija kuvitteli ensisil-
maykselld sen olevan melko yksinkertainen, mutta kun siihen kaivautui syvem-
malle, huomasikin sen rakenteen olevan paljon monimutkaisempi. Se teetti kun-
nolla toitd ennen aukeamistaan ja siitd tulee 16ytymédan yllattavia asioita vield
pitkélle tulevaisuuteen, arvioi tutkija. Toisaalta sen osaaminen tuskin tulee hait-
taamaan tyoeldmadssd, joten se on ollut vaivan arvoinen.

Sitten kun koronapandemiaan ja jatkuvaan kotonaoloon alkoi tottua, iski
psykoterapiakeskus Vastaamon tietomurto. Varastetut tiedot ja niilla kiristami-
nen oli maailmanlaajuisestikin ainutlaatuinen tapahtuma ja koska se tehtiin
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terveydenhoitoalan yritykseen, tutkijan tyo alkoi tuntua hédnesta itsestdan entista
tarkeimmaltd, mika tietenkin toi uutta kannustusta.

Yksi haastavimmista asioista tutkimuksessa oli THL:n organisaation tutki-
minen, jotta tietoturvan hallintamallin olisi saanut sulautettua siihen vaivatto-
masti. Koko THL:n organisaatio ja toiminnat uudistettiin juuri siind vaiheessa,
jolloin ty6 olisi kaivannut paikallaan pysyvdd ja selkedd organisaatiota. Koska
organisaatio eldd edelleen, piti vain valita jonkin tilanteen kuva ja tutkia hallin-
tamallia sitd vasten. Siksi tutkijasta tuntui, ettd vastuiden maarittaminen oli han-
kalaa. Yhteistyto THL:n kanssa sujui todella hyvin ja tietoturvapééllikko oli aina
valmis auttamaan ja ohjaamaan, myos silloin, kun organisaatio muuttui yon yli
ja osa tutkimuksesta meni taas uusiksi.

Tutkija koki tyonsa mielekkaaksi ja tarkedksi, vaikka valilld tuntui, ettei tie-
toa tahdo 16ytyd mistddan. Varsinkin aikaisemmat tutkimukset olivat joko mak-
sullisia tai tdysin sivuun tdmaén tyon aihepiiristd. Kun materiaalin oli saanut ka-
saan, kirjoittaminen oli loppujen lopuksi helppoa.

Kaiken kaikkiaan ty6 ei missddn vaiheessa tuntunut ylivoimaiselta, koska
tutkija on nopea kirjoittaja, jonka didinkieli on erittdin hyvdd eikd kieliopin
kanssa tullut ongelmia. Suurin tyo6 oli hallintamallin eli Excel-taulukon luomi-
sessa, toisaalta se oli my0s tyon mielenkiintoisin kohta. Koko prosessista jdi tut-
kijalle kidteen hyva ISO 27001 -standardin osaaminen ja hallintamalli, jota voi itse
kayttdad hyodyksi tulevaisuudessa, koska vain nimenomaan THL:d&dn liittyvét
osuudet voi helposti muuttaa, muuten malli on periaatteessa yleispéteva stan-
dardin suhteen.

5.3 Yhteenveto tutkimuskysymyksistd, tavoitteista ja tuloksista

Tutkimuksen tavoitteen mukainen paatutkimuskysymys oli:

“Millainen hallintamalli THL:n tulisi ottaa kayttoon, jotta ISO 27001
-sertifikaatin vaatimukset tayttyisivit?”

Ja tutkimuksen alakysymys puolestaan:

“"Miten tietoturvan vastuut jaetaan tietoturvastandardin mukaan?”

Tutkimuksen alettua hallintamalli alkoi muotoutua luonnollisella tavalla
Excel-taulukoksi. Hallintamalli on nelisivuinen taulukko, jossa ensimmadisellé si-
vulla on ISO 27001 -standardin PDCA-malli eli ongelmanratkaisumalli. Toinen
sivu listaa standardin tietoturvavaatimukset ja kolmas yhden vaatimuskohdan
eli riskinhallinnan erikseen, koska se standardin mukaan on koko standardin pe-
rusajatus ja ansaitsi laajennetun oman taulukkonsa. Neljannelld sivulla listattiin
kaikki laitoksen organisaation tietoturvavastuulliset tahot ja ne on lisétty toiseen
ja kolmanteen sivuun, neljds sivu on ldhinna indeksisivu, josta taho voi tarkistaa,
mistd kohdista hdn on vastuussa. Toiselle ja kolmannelle sivulle lisdttiin myos
pakolliset ja suositellut asiakirjat, koska aikaa jdi pohtia niitakin.
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Tutkija on tyytyvdinen lopputuotokseen eli hallintamalliin. Se on hyva tyo-
kalu, jos ja kun THL alkaa tyoskennelld ISO 27001 -sertifikaatin hankkimiseksi.
Se ei tarkasti kerro, miten asiat toteutetaan, mutta se ei ole standardinkaan tar-
koitus. Se antaa yleiset puitteet asioiden kehittdmiseksi edelleen ja on hyva alku.
THL:114 nédytti olevan iso osa tyostd jo periaatteessa tehtynd ja se pitdd vain uu-
delleen jdrjestdd ja nimetd vastuuhenkilot, joista on jo ehdotukset hallintamallissa.

5.4 Ehdotuksia lisatutkimuksiin

Tdamdn tutkimuksen lopputulos on hyva alku ISO 27001 -sertifikaatin hank-
kimiseksi (Lauren_f, 2020). Toki paljon ty6td on vield tehtdvand. Tutkija kartoitti
eri yrityksid, jotka auttavat maksusta sertifikaatin hankkimisessa tekemalld en-
siarvioinnin ja auttamalla koko matkan ajan. Téllainen voi tulla hyvinkin kalliiksi.
Tutkija kyseli muutamista yrityksistd jonkinlaista hinta-arviota, mutta hinta riip-
puu paljon organisaation tilasta ja koosta. Niinkin suurelle yritykselle kuin THL
se voi maksaa kymmenidkin tuhansia. Toisaalta silloin organisaatio tietdd teke-
véansd oikeita asioita heti ensi kerrasta alkaen.

THL:n kokoisen organisaation, jolla on erikoisen paljon sensitiivistd dataa,
voisi kuvitella tarvitsevan kaksi kokopdivdistd henkilod tekemddn toitd sertifi-
kaatin hankkimisen parissa ainakin vuoden. Eri sivustoilta 16ytyi aika-arviointeja,
joissa mainittiin kolme kuukautta hyvin pienelle organisaatiolle, THL:n kokoi-
nen tuntuu arvioinneissa vievan ainakin vuoden. Tietoturvapaallikko sitéd tuskin
kykenee hankkimaan oman toimen ohella. Jarjestelmdn luomiseen kulunee vuo-
den verran kahdelta henkiloltd ja ylldpitoon todennékdisesti tarvitaan yksi osoi-
tettu henkild, silld katselmoinnit, arviot, auditoinnit ja niiden poikimat muutok-
set varmistavat sen, ettd tekemista riittda sertifikaatin uusimisessa ja hallintamal-
lin yllapidossa.
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Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
(sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K/E

4 Organisaation
toimintaymparistd

4.1 Organisaation ja
sen
toimintaympariston

Ma&rittda ulkoiset ja sisdiset asiat, jotka ovat
clennaisia arganisaation tarkoituksen kannalta.

lohtoryhma

Yksikdn paallikdt

Turvallisuus &
yksikdn paallikot

Soveltamisala (Scope)

4.2 Sidosryhmien
tarpeiden ja odotusten
ymmartaminen

Maarittaa tietoturvan kannalta oclennaiset
sidosryhmat ja niiden asettamat vaatimukset.

lohtoryhma

Yksikdn paallikdt

Turvallisuus &
yksikdn paallikst

4.3 Tietoturvallisuuden
hallintajarjestelman
soveltamisalan
maarittaminen

Paattaa tietoturvan hallintajariestelman rajaukset
ja soveltamisalat. Otettava huomioon kohdat 4.1,
4 7 ja muut rajapinnat ja rilppuvuudet.

lohtoryhma

Yksikdn paallikot

Tunvallisuus &
Digitaaliset
ratkaisut: IT

4 4 Tietoturvallisuuden
hallintajarjestelma

Luoda, toteuttaa, yllapitaa ja parantaa
standardinmukainen tieteturvallisuuden
hallintajarjestelma.

NJA

Yksikdn paallikot

Tunvallisuus &
Digitaaliset
ratkaisut: IT
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Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
5 lohtajuus 5.1 Johtajuus ja Osoittaa ylimman johdon johtajuutta ja lohtoryhma N/A Turvallisuus
sitoutuminen sitoutumista tietoturvallisuuden
hallintajarjestelmaan:
- varmistamalla tietoturvapolitiikan laatiminen,
taivoitteiden asettaminen ja yhdenmukaisuus
organisaation strategian kanssa
-varmistamalla hallintajarjestelman vaatimusten
yhdistdminen prosesseihin
-varmistamalla hallintajarjestelmaa varten
tarvittavat resurssit
- viestimalla hallintajarjestelman vaatimusten
noudattamisen tarkeydestd
-varmistamalla, ettd hallintajarjestelma saavuttaa
halutut tulokset
- edistamalla sen jatkuvaa parantamista
- tukemalla muuta johtoa heidan vastuualueillaan.
5.2 Tietoturvapolitiikka Ylimman johdon tulee laatia tietoturvapolitiikka, lohtoryhma N/A Turvallisuus Tietoturvapolitiikka ja
joka tarkoitus
- soweltuu organisaation toiminta-ajatukseen
- sisdltaa tietoturvatavoitieet (yvhienevainen
kohdan 6.2 kanssa)
- sisaltada sitoutumisen vaatimusten tayttamiseen
ja hallintajarjestelman jatkuvaan parantamiseen.
Politiikan tulee olla dokumentoitu, koko
arganisaation tiedossa ja tarvittaessa
sidosryhmien saatavilla.
5.3 Organisaation Ylimman johdon tulee varmistaa, etta tietoturvan lohtoryhma N/A lohtoryhma &

roclit, vastuut ja
valtuudet

kannalta térkeiden roolien vastuut ja valtuudet
magritellddn ja ettd niista viestitdan, ettd
hallintajarjestelma on 150 27001 -standardin
vaatimusten mukainen ja etta ylinta johtoa
pidetaan raportein ajan tasalla
hallintajarjestelman suorituskywysta.

Turvallisuus
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Vaadittavat dokumentit

Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu Linjavastuu vastuu mutta suositellut) Valmis K/E
6 Suunnittelu G.1Riskienja
mahdollisuuksien
L Esittely
6.1 1 leizts Ottaa huomioon kohdiz=a 4. 1ja 4. 2 mainitue asiat ja Jaktarybms Joktaryhms & Turvallizuus
vaatimukset jz mEsrit 55 riskit ja mahdallizuudet, joiden uksikan paalikar
kgsitrelyn jSlkesn vaidaan
- warmistaa, etts hallintajgfestelms vai saavuttas
halutut tulakzet
- est3E tai vihent3s ei-toivottuja vaikutuksia
- parantaa jatkuvasti riskien ja mahdallisuuksien
kEzittelyd
- suunniteltava edelldmainittuibin kohdistuvia
toimenpiteitd, kuinka ne vhdistetdsn prosesseihin ja
toteutetaan
- arvioida taimenpiteiden vaikutusta.
B.1.2 Tietaturvariskier | Maaritelld ja toteuttaa tistotureariskien Jaktarybims Yhzikdn paslikat | Turvallizuus & Riskier arviointi ja menetelmat

arvicinti

amviointiprosessi, jossa

- laaditaan ja vilEpidetE33n riskikriteereja
[hywEkzumiskriteerit ja arvicinnin suorittamista koskewat
kriteerit]

- warmistetaan toistuvien riskiarvicintien tuottavan
vhdenmukaisia, patevii ja verrattavisza olevia tuloksia
- tunnistetaan tietoturvariskejs luomalla
arviointiprosessi, jolla kartaitetaan hallineajsrjestelmssEn
kuuluvan tiedan luottamukselisuuteen, eheyteen ja
zaatavuuteen liteuw St riskic

- tunniztetaan riskien omistajat

- analyzoidaan tietaturwariskit arvicimalla riskien
tateutumizen ja realistinen todenngkdisws ja
mahdolliset seuraukset

- vertaamalla riskianalvysin tuloksia alusza mainittuibin
riskikriteereibin ja prorizoimalla riskit.

Dokumentaitu tieto arvicintiprosesseista tulee sSilutes 3,

yksikén paslikat
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Vaadittavat dokumentit

Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
6.1.3 Tietoturvariskien |Maaritella ja toteuttaa tietoturvariskien Ks erillinen Ks erillinen Soveltuvuuslausunto

kasittely

kasittelyprosessi, jossa

- valitaan soveltuvat riskien kasittelyvaihtoshdot
riskien arvicinnin perusteella

- madritetdan hallintakeinot kdsittelyvaihtoehtojen
toteuttamiseen (organisaatio voi tehda ne itse tai
yksilgida muista lahteista)

-verrataan valittuja hallintakeinoja erilliseen
taulukkoon, ettei yhtddn tarvittavaa keinoa ole
jatetty pois (taulukko ei ole taydellinen, joten
muitakin keinoja voidaan tarvita)

- laaditaan soveltuvuuslausunto, joka sisaltaa
edellamainitut hallintakeinot seka erillisessa
taulukossa olevat perustelut hallintakeinajen
kayttamiselle tai kdyttdmarttd jattamiselle

- laaditaan riskien kasittelysuunnitelma

- hankitaan riskien omistajilta hyvaksynta
kasittelysuunnitelmalle ja jaljelle jaaville riskeille.
Dokumentoitu tieto kasittelyprosesseista tulee
sailyttdd.

taulukko toisella
valilehdelld
(tulee suoraan
standardista 150
27002:2013 ja
pakollisia tassa
kohtaa, jotta 150
27001 vaatimukset
Taytyvat)

taulukko toisella
valilehdell3 (tulee
sUOraan
standardista 150
27002:2015 ja
pakollisia tassa
kohtaa, jotta 150
27001 vaatimukset
Taythyvat)

[Statement of Applicability,
Sof), standardin tarkein
dokumentti

Riskien kasittely

6.2 Tietoturvatavoitteet

ja niiden
saavuttamiseen
tanvittavien toimien
suunnittelu

Asettaa asiaankuuluville toiminnoille ja tascille
tietoturvatavoittest, jotka tayttavat seuraavat
vaatimukset

- yhdenmukaisia tietoturvapoelitilkan kanssa

- mitattavia, jos mahdollista

- otettava huomioon soveltuvat
tietoturvavaatimukset seka riskien arvicinnin ja
kasittelyn tulokset

- niista on viestittdva

- niita on paivitettava tarvittaessa.

Dokumentoitu tieto tietoturvatavoitteista tulee
sailyttds.

Tietoturvatavoitteiden saavuttamisen suunnittelun
tulee maarittda mita tehddan, mitd resursseja
tarvitaan, vastuuhenkilot, tydn aikataulu ja tulosten
anviointikeinot.

lohtoryhma

Yksikdn paallikot
[raportointivelvoll
isuus johdolle,
ehdotukset
ratkaisuista,
resursseista ja
rahoituksesta,
johto tekee
lopulliset
paatiokset)

Turvallisuus

Tietoturvapolitiikka ja sen
tavoittest

Riskien kasittely
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Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
7 Tukitoiminnot 7.1 Resurssit M&&rittd3 ja varata tietoturvallisuuden Johtoryhma lohto Johto
hallintajérjestelman luomiseen, toteuttamiseen,
ylldpitoon ja jatkuvaan parantamiseen tarvittavat
resurssit.
7.2 Patevyys Organisaation on Johtoryhima Yksikon paallikdt |Turvallisuus & Luettelo henkildkunnan
- maaritettava niiden ydntekijdiden (osaamisesta ja |yksikdn paallikot koulutuksista, taidoista,
patevyysvaatimukset, joiden tyd vaikuttaa patevyyksista (koulutukset ja kokemuksesta ja osaamisesta
tietoturvan tasoon raportoidaan osaamisanvioinnit)
- varmistettava patewvyys soveltavan koulutuksen, jehdolle)
harjoittelun tai kokemuksen perusteella
- hankittava tarvittaessa vaadittava patevyys ja
amnvicitava toimenpiteiden vaikuttavuutta
- sdilytettava asianmukaista dokumentoitua tietoa
patevyyksista.
Keinoja voivat olla esim. nykyisten tydntekijéiden
kouluttaminen, mentorointi, siirk@minen toisiin
tehtaviin tai patevien henkildiden palkkaaminen
tai vuokraaminen.
7.3 Tietoisuus COrganisaation tydntekijdiden on oltava tietoisia Johtoryhma Yksikon paallikdot |Turvallisuus &
tietoturvapelitiikasta, miten he voivat osaltaan (turvallisuudesta |Viestinta
lisata tietoturvaa, mita hydtyd tietoturvan tason vastaavien
parantamisesta on sekad seurauksisia henkildiden
noudattamatta jttamisesta. hywaksyttyjen
chjeiden ja
linjausten
mukaisesti)
7.4 Viestinta Organisaation on madritettdva tietoturvan Johtoryhma lohtoryhma Turvallisuus &
hallintajarjestelman kannalta sisdistd ja ulkoista Viestinta
viestintasd, esimerkiksi mist3 viestitdan, milloin,
keiden kanssa, ketka viestivat ja minkalaiset
prosessit on toteutettava.
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Vaadittavat dokumentit

Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
7.5 Dokumentoitu tieto (Dokumentoidun tiedon
hallintaprosessit)
(Dokumenttienhallinnan
kontrollit)
751 Yleista Dokumentoida 1$0 27001 -standardissa vaaditut Johtoryhma Yksikon paallikot |Turvallisuus &
tiedot ja se tieto, jonka organisaatic on MAaarittanyt osastojen
tietoturvan hallintajarjestelman kannalta asiantuntijatahot
valtdmattdmaksi.
7.5.2 Dokumentoidun Varmistaa dokumentaidun tiedon asianmukainen |lohtoryhma Yksikdn paallikdt |Turvallisuus (tukee)
tiedon luominen ja merkintd ja kuvaus, tallennusmucto, & yksikdn paallikot
paivittdminen tallennusvaline ja soveltuvuuden ja riittdvyyden
tarkistaminen ja hyvaksyminen.
7.5.3 Dokumentoidun Varmistaa dokumenteidun tiedon saatavuus Johtoryhma Yksikon paallikot |Turvallisuus [tukee)

tiedon hallinta

tarvittaessa sopivassa muodossa seka sen
asianmukainen sucjaaminen (esim. ei luvatonta
luowutusta, asiaton kayttd estetty, muuttumaton
tieto). Dokumenttien hallinnan tulee kattaa jakelu,
paasy tietoihin, esillesaanti, kaytto, varastointi ja
sailytys, muutostenhallinta, sailyttaminen ja
havittaminen. {Ulkopuclinen dokumentoitu tieto,
joka an tarpeellista tietoturvan
hallintajarjestelman kannalta, on yksilditava ja sitd
on hallittava myds.)

& yksiksn paallikst




87

Vaadittavat dokumentit

Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu  |Linjavastuu vastuu mutta suositellut) Valmis K/E
8 Toiminta 2.1 Toiminnan Suunnitella ja toteuttaa prosessit tietoturvan lohtaryhima Yksikon paallikdt |Turvallisuus (tukee)
suunnittelu ja chjaus vaatimusten tayttamiseksi ja kohdan 6.1 (raportointi & yksikdn paallikotr
maaritettyjen toimenpiteiden toteuttamiseksi, seka johdaolle)

chjata niitd. Suunnitelmat on toteutettava niin, etta
kohdassa 6.2 maaritetyt tietoturvatavoittest
saavutetaan. Dokumentoitu tieto naiden
tayrtamisesta on sailytettava. Suunniteltuja
muutoksia on hallittava ja arvicitava tahattomien
muutosten seurauksia ja pyrittava lieventamaan
haittavaikutuksia. Ulkoistetut prosessit on
maaritettava ja varmistettava, etta niita valvotaan.

8.2 Tietotunvariskien Tietoturvariskien arvieinti suunnitelluin aikavadlein |lohtoryhma Yksikon paallikdt |Turvallisuus (tukee)|Riskien arvicinnin ja kasittelyn
arnviointi tai merkittavia muutoksia ennen tai muutosten (raportointi & yksikdn paallikdt [raportointi
jalkeen. Arvioinnin tulee tayttaa kohdan 6.1.2 johdalle)

kriteerit. Nama on myds dokumentoitava.

8.3 Tietoturvariskien Ottaa kayttéon tietoturvariskien Nf& Yksikon paallikot |Turvallisuus (tukee)|Riskien kasittely
kasittely kasittelysuunnitelma ja dokumentoida tulokset. [paatokset & yksikon paallikot
jehdolta) Riskien arvicinnin ja kasittelyn

raportointi
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Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
(sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K/E

9 Suorituskyvyn arviointi

9.1 Seuranta, mittaus,

analysointi ja arviocinti

Anvioida tietoturvan tasoa ja tietoturvan
hallintajarjestelman vaikuttavuutia ja maarittaa

- mita seurataan ja mitataan {ml.
tietoturvaprasessit ja hallintakeinot)

- milla seuranta-, mittaus-, analysointi- tai
arviointimenetelmilla tulos on kelvollinen (valitut
menetelmat tulee olla vertailtavia ja toistettavia
ollakseen kelvollisia)

- milloin seuranta ja mittaus toteutetaan

- ketkd toteuttavat

- milloin tulokset analysoidaan ja arvicidaan ja
kenen toimesta.

Todisteena seurannan ja mittaamisen tulokset on
dokumentoitava.

Johtoryhma

Turvallisuus &
yksikdn paallikot

Turvallisuus

Seurannan ja mittausten
tulokset

5.2 Sisainen auditointi

Suorittaa sisaisia auditcinteja suunnitelluin
aikavalein, jotta auditointien perusteella voidaan
Maaritas

- tietoturvan hallintajarjestelman
vaatimuksenmukaisuus ja onko se 150 27001 -
standardin mukainen

- onko se toteutettu ja ylldpidetty vaikuttavasti.
Organisaation tulee

- suunnitella, laatia, toteuttaa ja yllapitda
auditointichjelmia, jossa maaritellaan
auditointien taajuus, menetelmat, vastuut,
suunntteluvaatimukset ja raportointi ottaen
huemicon prosessien tarkeys ja edellisten
auditointien tulokset

- maaritella auditointikriteerit ja soveltamisala
- valita auditoijat ja suorittaa auditointiprosessit
niin, etta objektiivisuus ja pucluettomuus
toteutuvat

- varmistaa tulosten raportoinnista
asiaankuuluville johdon henkildille

- s3ilyttdsd dokumentoitua tietoa tuloksista.

Johtoryhma

Turvallisuus &
yksikdn paallikdt

Turvallisuus &
sisainen valvonta

Sisaisen auditoinnin prosessi

Sisdisen auditoinnin tulokset

(Sisdisen auditoinnin
tydjarjestys)
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Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat dokumentit
(sulkeissa vapaaehtoiset,
mutta suositellut)

Valmis K/E

8.3 lohdon katselmus

Warmistaa suunnitelluin aikavalein tietoturvan
hallintajdrjestelman soveltuvuus, asianmukaisuus
ja vaikuttavuus. Jchdon katselmuksessa tulee ottaa
huomioon

- aiempien katselmusten maarittamien
toimenpiteiden tilanne

- olennaisten ulkoisten ja sisdisten asiciden
muutokset

- tietoturvan tasca koskeva palaute (sisdltden
poikkeamat, korjaavat toimenpiteet, seurannan ja
mittauksen tulokset, auditointien tulokset ja
tavoitteiden tayttyminen)

- sidosryhmien antama palaute

- riskiarviciden tulokset ja
riskinkasittelysuunnitelman tilanne

- jatkuvan parantamisen mahdollisuudet.

lohdon katselmuksen tuloksiin on sisdllyttava
padtdkset jatkuvan parantamisen
mahdollisuuksista seka mahdallisista
muutostarpeista. Dokumentoitu tieto jechdon
katselmusten tuloksista tulee sailyttaa.

lohtoryhma

Turvallisuus &
yksikdn paallikdt

Turvallisuus &
Sisdinen valvonta

Johdon katselmuksen tulokset
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Vaadittavat dokumentit
Vaatimuksen Toteuttava (sulkeissa vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoitteet Linjausvastuu Linjavastuu vastuu mutta suositellut) Valmis K/E
10 Parantaminen 10.1 Poikkeamat ja Varmistaa peikkeamien kasitteleminen seuraavasti [Johtoryhma Turvallisuus & Turvallisuus & Poikkeamien karjausten
korjaavat toimenpiteet - poikkeamaan on reagoitava ja ryhdyttdva toimiin vksikdn paadllikdt |Digitaaliset tulokset
sen hallitsemiseksi ja koerjaamiseksi seka (kaikki ratkaisut: IT
kasiteltava seurauksia poikkeamatilante [Poikkeamien korjausten
- on anvioitava tarvittavat toimenpiteet poikkeaman et raportcidaan tyojarjestys)
syiden, toistuvuuden ja muualla esiintywyyden johdolle ja
estamiseksi pidetaan
- toteutetiava tarvittavat toimenpiteet ja arvicitava tilannekuvaa ylla)
niiden vaikuttavuus
- tehtava muutoksia hallintajariestelmaan, jos
tarpeellista.
Dokumentoitua tietoa on sdilytettdva todisteena
poikkeamien luonteesta, niiden johdosta tehdyista
toimenpiteistd ja korjaavien toimenpiteiden
tuloksista.
10.2 Jatkuva Parantaa jatkuvasti tietoturvan hallintajarjestelman [lohtoryhma Turvallisuus & Turvallisuus
parantaminen soveltuvuutta, riittavyyttd ja vaikuttavuutta. yksikdn paallikot
Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [ Valmis K/E
A5 Tietoturvapolitiikat  |A5.1 Johdon chjaus Tarjota johdon ohjausta ja tukea
tietoturvallisuutta tietoturvallisuuden toteuttamiseen
koskevissa asioissa litketoiminnallisten vaatimusten ja
asiaankuuluvien lakien ja asetusten
mukaisesti.
AS5.11 Tietoturvallisuudelle on maariteltdva lohtoryhm3a N/A Turvallisuus &
Tietoturvapolitiikat joukko johdon hyvaksymia politiikkoja, Viestinta
jotka julkaistaan henkildkunnan ja
asiaankuuluvien
organisaation ulkopuolisten osapuclten
kaytedon ja joista tiedotetaan
henkildkunnalle ja muille osapuolille.
AS512 Tietoturvapolitiikat on katselmoitava lohtoryhma N/& Turvallisuus &
Tietoturvapolitiikkojen suunnitelluin aikavalein tai kun Sisdinen valvonta
katselmaointi merkittdvid muutoksia tapahtuu, jotta

varmistetaan,
etta ne ovat edelleen soveltuvia,
asianmukaisia ja vaikuttavia.
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Vaadittavat

dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)| valmis K/E
A6 8.6.1Sissinen Lunoda hallintarakenne, jolla aloitetaan
Tietoturvallisuuden |organizaatio tigtotureallizuwden toteuttaminen j2
organisointi kSyttd organisaatiossa ja hallitaan sits.
8,611 Tietaturdaraalit ja Kaikki tistotureavastuut on mESritel Svd ja Jahtaryhms MNIA Turvallisuus
UEE jaettava,
8.6.1.2 Tehtavien Ristiridassa olevientehtivien ja Johtoryhma & Ykzikén paaliket | Turvallisuus
ariyttEmiren vastuualueiden on altava erivtettyjs, Turwallisuuz
jotta wihennet35n organisaation sucjattavan
omaisuuden luvattoman tai tahattoman
muuntelin tai vSErink uedn riskiz,
A.6.1.3 Y hteydet Asiaankuuluviin viranomaisiin on Johtaryhms Yhsikin pasliket | Turvallisuus
viranomaisin yllspidettSus tarkoituksenmukaisia yhteyksis. [tukee] & uksikan
paEllikér
4614 Yhteudet Oszaamisyhteizdibin tai muikin Jahtaryhms Yhzikén paalikat  |Yksikén paslikae
asaamisyhteizdihin tureallisuusasiantuntijaryhmiin ja ammatillisin
jarjestdihin on vllspidettsvs
tarkaituksenmukaizia ykteuksis.
8,615 Tietaturvallizuus Projektinhallinnassa on k3siteltzvs Jahtaryhms Yhzikén paalikér | Turvallisuus
projektinhallinnassa tietoturvallizuutta projektin tyypistd
rippuUmatta,
& 6 2 Mokililaittest ja Warmiztaa etEtudn ja mobililaitteiden
ettyd kSt tureallisuus.
8.6 2.1 Mabiililaitteita O atettava kiueedsn politikka ja sitd wikevat | Jaktarybms & Turvallisuus & Turvallisuus [Mabiililzitteiden ja
koskeva palitikka turvallizuuszkdutannot, joilla hallitaan Turvallisuus Digitaalizet etgtyin politikkal
mabililzitteiden kaytdsts syntyvis riskejs, ratkaisut: IT
[Omien laitteiden
tuomisen palitiklka)
862 2EtstuG On atettava kauttdcn politikka ja sitd tukevat | Johtarybms & Turvallisuus & Turvallisuus
turvallisuuzkEutannat, joilla suojataan Turvallisuus Digitaalizet
etStybpaikalla kiutetty s, kasitelys tai ratkaizu: 1T

sailutettavss tietoa,
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [Valmis K/E
AT A7.1Ennen tydosuhteen Varmistaa, etta tyontekijat ja
Henkildstiturvallisuus alkua vuokratyintekijat ymmartavat
velvollisuutensa ja ovat sopivia
heille harkittuihin tehtaviin.
A 711 Taustatarkistus Kaikkien tydnhakijoiden tausta on lohtoryhma N/A Turvallisuus & HR
tarkastettava asianmukaisten lakien, ja talous
maaraysten ja eettisten normien
mukaisesti. Tarkastukset on myos
suhteutettava liiketoiminnallisiin
vaatimuksiin, kasiteltavan tiedon
lugkitukseen ja cletettuihin
riskeihin.
A 712 Tydsopimuksen Tyontekijéiden ja vuckratydntekijoiden lohtoryhma /A Turvallisuus & HR |Turvallisuuden

ehdot

kanssa tehdyissa sopimuksissa on
eriteltava tydntekijan tai vuokratyontekijan
ja organisaation vastuut
tietoturvallisuudesta.

ja talous

roolien ja vastuiden
madarittely
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [Valmis K/E
A.7.2 Tydsuhteen Varmistaa, etta tydntekijat ja
aikana vuokratydntekijat ovat tietoisia
tietoturvavastuistaan ja tayttavat
ne.
A7.2.1 Johdon vastuut lohdon on edellytettdava, ettd kaikki lohtoryhma Yksikon paallikdt |Tunallisuus
tydntekijat ja vuokratydntekijat toimivat [tukee] & yksikdn
tietoturvallisesti organisaation olemassa paallikot & HR ja
olevien politiikkojen ja menettelyjen talous
mukaisesti.
AT22 Kaikkien organisaation tyonteki lohtoryhma Yksikon paallikot [Turvallisuus & HR
Tietoturvatietoisuus, seka tarvittaessa vuokratyontekijéiden on ja talous
-opastus ja -koulutus saatava asianmukainen
tietoturvatietoisuusopastus
ja -koulutus, ja heidan tietojaan
organisaation
pelitiikkojen ja menettelyjen muutoksista
on paivitettdvd sdanndllisesti, mikali se
on heidan teimenkuvansa kannalta
merkityksellistd.
AT23 Organisaatiolla on cltava muodollinen ja |lohtoryhma N/A Turvallisuus & HR
Kurinpitoprosessi tiedossa oleva kurinpitoprosessi, jonka ja talous
perusteella toimitaan, kun tydntekija on
syyllistynyt tietoturvarikkomukseen.
A7.3 Tydsuhteen Sucjata organisaation etuja osana
pasttyminen tai tydsuhteen paatymis- tai
muuttuminen muutosprosessia.
A7.3.1Tydsuhteen On maaritettdva tietoturvavastuut ja Johtoryhma N/A Turvallisuus & HR

paattyminen tai
vastuiden
muuttuminen

-velvollisuudet, jotka ja&vat voimaan
tydsuhteen paattymisen tai muuttumisen
jalkeen. Niistd on tiedotettava
tyontekijalle tai vuokratydntekijalle ja
niiden noudattaminen on varmistettava.

ja talous
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [valmis K/E
A.B Suojattavan AB1Vastuu Yksiloida organisaation suojattava
omaisuuden hallinta suojattavasta omaisuus ja maaritella
omaisuudesta asianmukaiset sucjausvastuut.
A.8.11 Suojattavan Tieto seka tietoon ja Johtoryhma Yksikon paallikdt (Turvallisuus & Suojattavan
omaisuuden tietojenkdsittelypalveluihin lifttywa yksikdn paallikdt [omaisuuden
luetteloiminen suojattava omaisuus on yksilditava. & Digitaaliset luettelo
Suojattava omaisuus on luetteloitava ja ratkaisut: IT & HR
t&td luetteloa on yll&pidettdva. jatalous
AB12Suojattavan Omaisuusluettelossa olevalla lohtaryhma N/A Turvallisuus & HR
omaisuuden suojattavalla omaisuudella on oltava ja talous
omistajuus omistaja.
A.8.1.3 Suojattavan Tiedon seka tietoon ja lohtoryhma Yksikon paallikdot (Turvallisuus & Sugjattavan
omaisuuden tietojenkasittelypalveluihin liittyvan Aineistot ja omaisuuden
hyvaksyttava kayttd suojattavan emaisuuden hyvaksyttdvan analytiikka & hyvaksyttava kayttd
kaytin sdannot on yksilditava, Digitaaliset
dokumentoitava ja toteutettava. ratkaisut: IT
A.B.14Suojattavan Kaikkien tydntekijdiden ja organisaation |lohtoryhma Yksikon paallikdt [Turvallisuus & HR

aomaisuudern
palauttaminen

ulkopuoclisten kayttdjien on palautettava
kaikki hallussaan oleva organisaation
sugjattava omaisuus tydtehtavan,
tygsuhteen tai sopimuksen paattyessa.

jatalous
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)| Valmis K/E
8.5, 2 Tietojen luokittelu Warmistaa, ettd tiedon suojaustaso on [Tietajen
riittEvs. RiittEes suojaustaso mEErEuty luckittelupalitikk )
sen perusteella, miten merkittEwas tieto
on organizaatiolle.
£.8 2.1 Tiedon luckittelu Tieto on luckiteltava lakis58teisten dohtaryhms Ykzikén paslikee | Turvallizuus
vaatimusten, tiedon arvon ja kriittisyyden [tukee] & uksikdn
sekd senluvattoman paljastumizen tai palliki
muokkaamisen aiheuttamien vaikutusten
perusteslla.
£.8.2.2 Tiedon merkints Tiedar merkitsemists kaskewat Jahtaryhms Ykzikén paslikae | Turvallizuus
azianmukaizet mensttelut onlaadittavaja [tukes] & ukzikén
otettava k3uttdsn arganisaation pasllikEe
mazrittelemien tiedon luokitteluperiaatteiden
miukaisesti.
£.8.2.3 Suojattavan Suojattavan omaisuuden k3sittelemists Johtaryhma Ykzikan paalikat | Turvallizuus &
cmaisuuden kisittely koskevat mensttelut on laadittava ja otettavs yksikén pasllikat
kayttddn arganisaation masrittelemien tiedon
luckitteluperiaatteiden mukaisesti,
£.8.3 Tietovilineiden E=t33 tietowslineille tallennettujen
kEziteely tigtajen luvaton paliastuminen,
muuttuminen, poistaminen tai
tuhoutuminer.
A.8.3.15iirmettSvien Or laadittava sirettGvien tietowslineiden Johtaryhm Turvallisuus Turvallisuusz &
tistowslineiden hallinta hallintaa koskeva asianmukainen ohjeistus Digitaalizet
organizaation masritelemien ratkaizut: [T
luckitteluperiaatteiden mukaisesti,
A.5.3.2 Tietovslineiden Tarpeettomat tietovlinest on havitettEvs Johtaryhms Turvallisuus Turvallisuus & [Tietawslineiden
havittsminen turvallizella tavalla muadollisten menettelyjen Digitaalizet havittEmispolitikka)
mukaisesti, ratkaisut; [T
£.8.3.3 Fuuszisten Tietoa sizalavzt tietovslineet on suojattava | Johtoryhm3 Turvallisuus Turvallisuuz &

tistouslineiden
siirtEminen

luvattomalta pESsylts, wasninksutslts ja
turmeltumiselta sirron aikana,

Digitaalisat
ratkaisut; [T
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Vaadittavat
dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeing Linjausvastuu Linjavastuu vastuu mutta suositellut) | Valmis KfE
A9 Paasynhallinta | 591 Piisynhallinnan Hallita pa&sy4 tietoon ja
liketoiminnalliset tietojenk dzittelypaleeluihin,
waatimukset
A8 Fiizynhallinnan periaatteet on laadittava, | Johtorghmi Turwallisuus & Faisynhallintapoalitii
Fasisynhallintapalitiikk dokumentaitava ja katselmoitava Digitaaliset kka
a liketaiminnallisten vaatimusten ja ratkaisut: [T
tietotury avaatimusten perusteslla,
AA12 PSSy KAyt jille on sallittava pi&sy ainoastaan | Johtorghms Turvallisuus Turvallisuus &
werkkoihkin ja niikin werkkoihin ja verkkopalveluihin, joihin Digitaaliset
werkkopalveluikin heille on nimenomaisesti mydnnetty ratkaisut: [T
padsyoikeudet.
h.9.2 Padzyaikeuksien ‘Warmistaa valtuutettujen k Ayt djien
hallinka pédsy jarjestelmiin ja palveluibin seks
estd5 luvaton paisy
niihin.
A.8.21 KAyt Sjien On toteutettawa muadallinen k Ayt Sjien Johtoryhma Turvallisuus Turwallisuus & [Salasanapalitikka)
rekisterdinti ja rekisterdinti- ja poistamisprosessi, jonka Digitaaliset
poistaminen avulla pidsyoikeudet jaetaan. ratkaisut: IT
AA22 On toteutettava muodallinen Johktaryhma Turvallisuus Turvallisuus & [Salazanapolitiikka)
Fidsyoikeuksien pidsyoikeuksien jakoprosessi, jonka Digitaaliset
jak.aminen auulla kyetdsn antamaan tai kumoamaan ratkaisut: [T
padsyoikeus minki tahansa tyyppiselts
k. Ayt jsltd mihin tahansa jarjestelm&sn tai
palveluun.
£.8.2.3 Y ll5pita- ‘flldpito-oikeuk.sien jakamista ja kiyttds on | Johtorghms Turvallisuus Turvallisuus &
oikeuksien hallinta rajoitettava ja valvottava. Diigitaaliset
ratk.aisut: IT
£.9.2.4 KAyt djien Tunnistautumistietojen jak.amista on Johktaryhma Turvallisuus Turvallisuus & [Salazanapolitiikka)
tunnistautumistietajen walwottava muadallizen hallintaprosessin Diigitaaliset
hallinka avulla, ratk.aisut: IT
AA2E6 Suojattavan omaisuuden omistajien on Johtoryhma ‘kaikgn padlikat | Turvallizuus &
Fasdsyoikeuksien uudelleenarvioitava pidsyoikeuksia Digitaaliset
uudelleenarviainti =iinndllisin aik.awilein. ratkaisut: T &
ykzikdn pasllik.or
AAZE Kaikkien tydntekijdiden ja organisaation Turvallisuus ksikdn pasllikat | Turvallisuus &

Fasdsyoikeuksien
poistaminen tai
muuttaminen

ulkopuclisten osapuclten kayttsjien
pédsyoikeudet tietoon ja

tietojenk.dzittelyp aleeluibin on poistettava
heidén tydtehtdvins4, tydsuhteensa tai
sopimuk.sensa paattyess4 tai
pédsyoikeuksia on muutettava muutosten
muk.aizesti.

Digitaaliset
ratk.aisut: IT
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A94 arjestelmien ja Est33 luvaton padsy jarjestelmiin ja
sovellusten sovelluksiin.

paasynhallinta

AS.41Tietoihin Padsya tietoihin ja sovellusjarjestelmien |Jlohtoryhma Turvallisuus Turvallisuus &

paasyn rajoittaminen toimintoihin on rajoitettava Digitaaliset
paasynhallintapolitiikan mukaisesti. ratkaisut: IT

AS42 Turvallinen Padsya jarjestelmaan ja sovelluksiin on Johtoryhma Turvallisuus Turvallisuus &

kirjautuminen hallittava turvallisella Digitaaliset
kirjautumismenettelylld, kun ratkaisut: IT
padsynhallintapolitiikassa niin
velvoitetaan.

A543 Salasancjen Salasanojen hallintajdriestelman on Johtoryhma Turvallisuus Turvallisuus & iSalasanapolitiikka)

hallintajarjestelma oltava vuorovaikutteinen, ja sen on Digitaaliset
edellytettava vahvojen salasanojen ratkaisut: IT
kayttda.

AS44Yilapito-ja Jarjestelman ja sovellusten hallintakeinot |lohtorynma Turvallisuus Turvallisuus &

hallintasovellukset chittamaan kykenevien apuchjelmien Digitaaliset
kayttda on rajoitettava, ja niitd on ratkaisut: IT
hallittava tarkasti.

AS45 Lahdekoodin Paadsya ohjelmien Ihdekoodeihin on Johtoryhma Yksikon paallikdt (Turvallisuus &

sucjaaminen
paasynvalvonnalla

rajoitettava.

Digitaaliset
ratkaisut: IT &
Kehittdminen ja
chjaus
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | valmis K/E
A.10 Salaus A10.1 Salauksen Varmistaa salauksen asianmukainen
hallinta ja vaikuttava kayttd, jotta tiedon
luottamuksellisuutta, aitoutta ja
eheyttd kyetddn suojaamaan.
A101.15alauksen On laadittava ja toteutettava politiikka, lohtoryhma Turvallisuus Turvallisuus
kaytdn periaatteet jota noudatetaan, kun tietoa suojataan
salauksen avulla.
A.10.1.2 5alausavainten Salausavainten kaytdstd, suocjaamisesta ja |[lohtoryhma Turvallisuus Turvallisuus &

hallinta

kayttdidsta on laadittava politiikka, ja tata
politiikkaa on noudatettava
salausavainten koko kayttdian ajan.

Digitaaliset
ratkaisut: IT
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Vaadittavat

dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut)| Valmis K/E
B_11 Fyysinen £. 1.1 Turva-alueet Est35 luvaton tunkeutuminen
turvallisuus ja arganisaation tistoaineistoihin ja
ympiriston tietojenkEsittelup alveluikin zeks
turvallisuus esti3 niiden vahingaittuminen ja
taiminnan haiintyminen.
&8.11.1.1 Fuysinen turia— Turva-zluset on mESriteldvE ja niits on Jahtarylbms Turvallisuus Turvallisuus
alue noudatettava paikoissa, jotka sisgltdvat joko
arkaluonteizia taikriittizis tietoja ja
tistajenk Ssittelypalveluita.
8.11.1.2 Kulurwalvonta Turva-alueet on sucjattava asianmukaisella | Johtoryhms Turvallisuus Turvallisuus
kulurwalvonnalla, jotta varmistetaan, etts
wain luvan saaneet henkilét p53sevit
alueelle,
8.11.1.3 Taimistajen, Taimistajen, tilajen ja laitteistajen fuysinen Jahtarylbms Turvallisuus Turvallisuus
tilojen ja laitteistajen turvallisuus on suunniteltava ja toteutettava.
TuDjaus
8.11.1.4 Suagjaus ulkoizia On suunniteltaws ja toteuttava fugsizet Johtaryhms Turvallisuus Turvallisuus
ja ymparistén suojakeinot luonnonkatastrofien,
aibeuttamia ukkia vihamizlisten hydkkSusten tai
vastaan onnettomuuksien varalta,
81115 Turva-alusila On suunniteltaws ja toteutettava menettelut, | Johtorgkhms Turvallisuus Turvallisuus [Turva-alusilla
dzkentely joiden mukaisesti turva-alusilla tydskentelun
tydskennellEEn, mensttelychjz]
& 1116 Toimitus- ja Eulkualueita, kuten toimitus- ja dohtarybms Turvallizuus Turvallizuus

kuarmausalueet

kuarmauszalueita, sekd muita pisteitd, joiden
kautta luvattomat henkildt saattavat passta
tilaikin, on valvattava, ja ne on
mahdollisuuksien mukaan eristettdws
tietojenk dsittelupalveluista, jotta nikin e
paEsze luvatta,

CETIGT
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Vaadittavat
dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimushohta alakohta Tavoite Hallintakeing Linjausvastuu Linjavastuu vastuu mutta suasitellut) | Valmis K/E
A2 Laittest E=tis omaisuuden katoaminen,
wahingoittuminen, varastaminen tai
waarantuminen sekd organisaation
taimintojen keskeytyminen.
A2 Laitteiden Laitteistot on sijoitettava ja suojattava Johtoryhms Turwvallisuus Turvallisuus &
sijoitus ja suojaus siten, ettd ympéristduhkien ja lowattoman Digitaaliset
tunkeutumisen riskejs pienennetian. ratkaisut: IT
AA1.2.2 Peruspalvelut Laitteet on suojattava sihkdkatkoilta ja Johtoryhms Turwvallisuus Turvallisuus &
muilta peruspalveluiden vikojen Digitaaliset
aiheuttamilta hairidilts. ratkaizut: IT
A.11.2.3 Kaapelainnin Sihkdkaapelointi sek d tietoa siirtdwd tai | Johtorghma Turwallisuus Turvallisuus &
turvallisuus tietotekniikkapalveluita tukewa Digitaaliset
tietoliikennek.aapelainti on suojattava ratk.aisut: 1T
zalakuuntelulta, hiiinnlt ja
wahingoitturmizelta.
A.11.2.4 Laitteiden Laitteat an huaollettava asianmuk.aisesti, Johtoryhma Turwallisuus Turvallisuus &
hualto jotta niiden jatkuva kaytettdugys ja eheys Digitaaliset
woidaan varmistaa. ratk.aisut: 1T
A.11.25 Suojattavan Laitteita, tietoaineistoja tai ohjelmistoja e | Johtorghms Turwallisuus Turvallisuus &
omaisuuden =aa poistaa toimipaik alta iiman ennalta Digitaaliset
poistaminen =aatua waltuutusta. ratkaisut: T &
yk.zikdn paslik.or
A.11.2.6 Taimitilajen Toimitilojen ulkopualella olewan Johtoryhma Turwallisuus Turvallisuus &
ulk.opuclelle vietyjen suojattavan omaisuuden tureallisuus on Digitaaliset
laitteiden ja warmistettawa, Tissd on otettava ratkaisut: T &
Suojatkavan huomicon, etk organizaation tilojen yk.zikan pasllikor
omaisuuden ulk.opuclella tydzkentelyyn litkya 3t riskit
turvallisuus ovat erilaisia.
A L2T Laitkeiden k. aikki laitteiden tallennettua tietoa Johtorghms Turwallisuus Turvallisuus & [Tietowilineiden
turwallinen kaytdstd zizdltdudt o=at on tarkistettava, jotta Diigitaaliset hawittdmizpoalitiikk.a)
poistaminen ja woidaan varmistua siitd, el ratkaisut: [T
kierrittdminen ark.aluonteinen tieto ja tekijinoikeuden
suojaamat ohjelmistot on poistettu tai
tukottu turvallisesti ennen laitkeen kaytdstd
poistamista tai kierr&ttimists.
A28 Iman K Ayt djien on warmistettava, ettd ilman Johtoryhms Turwvallisuus Turvallisuus &
walvontaa jS5uEt walvontaa jE4uwst laitkest on suojattu Digitaaliset
laitteet asianmuk.aise sk, ratkaisut: T &
koko
A .29 Puhtaan On otettawa kAytkddn papereita ja Johtoryhma Turwallisuus Turvallisuus & [Puhbtaan pdydinja

pdydin ja puktaan
néytdn periaate

siirrettdvid tallennusw Slineit 3

koskewa puhtaan pdydén periaate sekd
tietojenk. dsittelypalveluja koskewa puhtaan
néytdn periaate.

Digitaaliset
ratkaisut: T &
kokao
organisaatio

néytdn periaattesn
chije]
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Vaatimusala

Vaatimuskohta

Vaatimuksen

alakohta Tavoite

Hallintakeino

Linjausvastuu

Linjavastuu

Toteuttava
vastuu

Vaadittavat
dokumentit
[sulkeissa
vapaaehtoiset,
mutta suositellut)

Valmis K/E

A2
Kayttoturvallisuus

8,121 Teimintachjest ja
velvallizuudet

\larmistaa tietojenkasittelypalvelujen

asianmukainen ja tureallinen toiminta,

£.12.7.1 Dokumentoidut Taimintachjeet on dokumentoitava ja niiden  |Johtorahma Yhsikén paalikat | Turvallisuus & IT:r hallinnoinnin
toimintachjeet on oltavs kaikkien nits tarvitzevien k3utt Hjisn Viestints taimintachjest
saatavilla
81212 Tietoturvalizuuteen vaikuttavia Johtaryhms Turvallisuus Turvallisuus [Muutokzenhallinnan
Muutoksenhallinta organizaatioon, liketoimintaprosesseihin ja politikkal
tietojenkasittelvpalveluikin ja -jgrjestelmiin
tehtEvis muutaksia on hallittava.
81213 Resurssien kautss on tarkkailtava ja Jahtarylbms Yksikén pElikat | Turvallisuus &
Kapasiteetinhallinta saidettivi ja ontehtavi ennusteita tulevista Digitaalizet
kapasiteettivaatimuksista, jotta voidaan ratkaisue [T &
varmistaa, ettd jSrjestelman suorituskuky yksikén pasllikat
vastaa vaaditua,
812,14 Kehitys-, Kehitys—, testaus- ja tuatantoympsristdt on | Johtorgkhms Turvallisuus Turvallisuus &
testaus-ja erotettava toisistaan, jotta pienennetdan Digitaalizet
tuotantoympEnistSien tuctantoymparistén luvattoman kEytsn tai ratkaisue [T &
erottaminen miduttamisen riskis. Kehittaminen ja
ahjauz
8122 Haittaohjelmilta \farmistaa, ettd tiedat ja
suojautuminen tietojenk dsittelypalvelut on suojattu
haittachijelmilta.
412, 2. 1Haittachjelmilta Haittaahjelmilta suocjaavat havaitzemis-, estaq Johtoryhms Turvallisuus Turvallisuus &
suojautuminen ja palautusmekanizmit on tateutettava, ja Digitaalizet
kSuttHjien tietoisuutta haittachjelmista on ratkaisue [T &
wllspidettava. Viestints
8,12, 3 Varmuuskopiointi Suojautua tiedon menettamiselts.
#.12.3.1 Tietajen Tiedaista, ohjelmistoista ja jSrjestelmisti on [ Johtoryhms Turvallisuus Digitaalizet [Marmuuskopiopalitik
varmuuskapiaint otettava sEEnndllisest varmuuskopiot, jotka ratkaisut: 1T kal

on kestattava sovitiujen

varmuuskeopicintiperizatteiden mukaisesti,
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) |[valmis K/E
A 124 Kirjaaminen ja Tallentaa tapahtumat ja lucda
seuranta seurantatietoa.
A.12.41 Tapahtumien On luotava tapahtumalokeja, joihin M/A Turvallisuus Turvallisuus & Kayttdjatapahtumie
kirjaaminen tallennetaan kayttdjien suorittamat Digitaaliset n, poikkeamien ja
toiminnot seka tapahtuneet poikkeamat, ratkaisut: IT tietoturvatapahtumi
virheet ja tietoturvatapahtumat. Nama en loki
lokit on sailytettdva ja niita on
katselmoitava sddnndllisesti.
A.12.4 2 Lokitietojen Lokitiedot ja niiden kirjauspalvelut on N/A Turvallisuus Turvallisuus &
suojaaminen suojattava peukaloimiselta ja luvaton Digitaaliset
paésy nithin on estettdva. ratkaisut: IT
A12.4.3 Padkaydjs- ja Jarjestelman padkayttdjien ja M/A Turvallisuus Turvallisuus & Kayttdjatapahtumie
operaattorilokit operaattorien toiminnoista on pidettava Digitaaliset n, poikkeamien ja
lokia. Nama lokit on suojattava ja niita on ratkaisut: IT tietoturvatapahtumi
katselmoitava saanndllisesti. en loki
A 1244 Kellojen Kaikkien samassa organisaatiossa tal N/A Turvallisuus Digitaaliset
synkronointi samalla turvallisuusalueella olevien ratkaisut: IT
olennaisten tietojenkasittelyjarjestelmien
kellot on asetettava saman
viiteaikalahteen mukaisesti.
A125 Varmistaa tuotantokaytossa olevien
Tuotantokaytbssa jarjestelmien eheys.
olevien ochjelmistajen
hallinta
A 1251 Ohjelmistojen On luotava menettelyt, joilla valvotaan N/A Turvallisuus Turvallisuus &

asentaminen
tuotantokaytdssa
oleviin jarjestelmiin

ohjelmistojen asentamista
tuctantokaytdssa oleviin jarjestelmiin.

Digitaaliset
ratkaisut: IT
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Vaadittavat
dokumentit
(sulkeissa

Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) [Valmis K/E
A12.6 Teknisten Estaa teknisten haavoittuvuuksien
haavoittuvauksien hyvaksikayttd.
hallinta
A 1261 Teknisten Kaytettdvien tietojarjestelmien teknisistéd  |Turvallisuus N/A Turvallisuus &
haawvoittuvuuksien haaveoittuvuuksista on hankittava Digitaaliset
hallinta ajantasaista tietoa. Organisaation ratkaisut: IT
altistuminen naille haavoittuvuuksille on
amvioitava, ja niihin liittyviin riskeihin on
vastattava asianmukaisilla toimenpiteill3.
A.12.6.2 Ohjelmien On laadittava ja otettava kaytdon Johtoryhma Turvallisuus Turvallisuus &
asentamisen kayttdjien suorittamaa chjelmien Digitaaliset
rajoittaminen asentamista koskevat s3annot. ratkaisut: IT
Al127 Varmistaa, ettd auditointitoiminnot
Tietojarjestelmien vaikuttavat kdytdssa oleviin
auditointinakdkohtia jarjestelmiin mahdellisimman
vahan.
Al271 Auditointivaatimukset ja -toiminnot, jotka |lohtoryhma Turvallisuus & Tumvallisuus &

Tietojarjestelmien
auditointimekanismit

sisdltavat tuotantokdytdssa olevien
jarjestelmien todentamisia, on
suunniteltava

huolellisesti ja hyvaksyttava, jotta
lilketoimintaprosesseja hairitdan
mahdollisimman vahan.

yksiksn paallikat

Digitaaliset
ratkaisut: IT
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A.13 Viestintdturvallisuus  |A.13.1 Verkon Varmistaa verkossa lilkkuvan tieden
turvallisuuden hallinta ja sen tukena olevien
tietojenkasittelypalveluiden
sugjaaminen.
A13.1.1Verkon hallinta Verkkoja on hallittava ja valvottava, jotta  [lohtoryhma Turvallisuus Turvallisuus &
voidaan suojata jarjestelmissa ja Digitaaliset
sovelluksissa oleva tieto. ratkaisut: IT
Al312 Kaikkien verkkopalvelujen Johtoryhma Turvallisuus Turvallisuus &
Verkkopalvelujen turvamekanismit, palvelutasot ja Digitaaliset
turvaaminen hallintavaatimukset on yksilditava ja ratkaisut: IT
sisallytettava verkkopalvelusopimuksiin
riippumatta siitd, tuctetaanko naitd
palveluita organisaation sisalld vai onko
ne ulkaistettu.
A.13.1.3 Ryhmien Verkoissa olevat Nf& Turvallisuus Turvallisuus &

eriyttdminen verkossa

tietojenkasittelypalvelujen, kayttajien ja
tietojarjestelmien ryhmat on eriytettava
toisistaan.

Digitaaliset
ratkaisut: IT
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A.15.2 Tietojen Yll&pit3a organisaation sis3ll3 tai
siirtaminen jonkin ulkepuclisen osapuclen
kanssa siirretyn tiedaon suojausta.
Al1321 Kaikentyyppisilla viestintapalveluilla Johtoryhma Turvallisuus Turvallisuus [Tiedonsiirtopolitiik
Tiedonsiirtopolitiikat tapahtuvaa tiedon siirtdmistd on Digitaaliset ka)
ja suojattava maariteltyjen ratkaisut: IT
-menettelyt tiedonsiirtopolitiikan ja tiedonsiirron
menettelyiden ja hallintakeinojen avulla.
A13.2.2 Tiedonsiirtoa Sopimusten on katettava Johtoryhma Turvallisuus Turvallisuus (Tiedonsiirtopolitiik
koskevat sopimukset lilketoimintatietojen turvallinen Digitaaliset ka)
slirtdaminen organisaation ja ratkaisut: IT
ulkopuolisten osapuolten valilla.
A13.2.3 58hkdinen Sahkdisesti viestittya tietoa on suojattava (lohtoryhma Turvallisuus Turvallisuus [Tiedonsiirtopolitiik
viestinta asianmukaisesti. Digitaaliset ka)
ratkaisut: IT
A13.24 Salassapito- ja Organisaation tiedonsuojaustarpeita Johtoryhma Turvallisuus Turvallisuus Turvallisuuden
vaitiolositoumukset kuvastavat vaatimukset salassapito- ja Digitaaliset roolien ja vastuiden
vaiticlositoumuksille on yksilditdva, ratkaisut: IT maarittely

katselmoitava saanndllisesti ja
dokumentoitava.
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | Valmis K/E
A.14 larjestelmien A 141 Tietojarjestelmia Varmistaa, ettd tietoturvallisuus on
hankkiminen, kehittdminen | koskevat olennainen osa tietojarjestelmis
ja ylldpito turvallisuusvaatimukse koko niiden elinkaaren ajan. Tahan
T sisaltyvat myds palveluita julkisten
verkkojen valitykselld tarjoavia
tietojarjestelmia koskevat
turvallisuusvaatimukset.
Alall Tietoturvallisuuteen liithyvat vaatimukset [lohtoryhma Turvallisuus Turvallisuus
Tietoturvavaatimusten on sisdllytettdva uusia tai parannettavia
analyscinti ja tietojarjestelmia koskeviin vaatimuksiin.
madrittely
Al412 Julkisten verkkajen kautta siirrettdvad Jahtaryhma Turvallisuus Turvallisuus &
Sovelluspalveluiden sovelluspalveluihin kuuluvaa tietoa on Digitaaliset
suojaaminen julkisissa suojattava vilpilliseltd ja sopimuksen ratkaisut: IT
verkoissa vastaiselta teiminnalta ja luvattomalta
paljastumiselta ja muuttamiselta.
Al413 Sovelluspalvelutapahtumiin liittywad Jahtaryhma Turvallisuus Turvallisuus &
Sovelluspalvelu- tietoa on suojattava, jotta estetaan niiden Digitaaliset
tapahtumien epatdydellinen ldhetys, vaaradn paikkaan ratkaisut: IT
sugjaaminen chjautuminen, luvaton viestien
muuttaminen ja luvaton paljastuminen
sekd viestin luvaton kopiointi tai toisto.
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Vaadittavat
dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) | valmis K/E
A.14 2 Kehitys- ja Varmistaa, etta tietotunvallisuutta
tukiprosessien suunnitellaan ja toteutetaan
turvallisuus tietojarjestelmien kehittdmisen
elinkaaren osana.
A.14.2.1 Turvallisen Ohjelmien ja jarjestelmien kehittamista lohtoryhma Turvallisuus Turvallisuus &
kehittdmisen koskevat sadnndt on laadittava, ja niitd on [tukee) & Digitaaliset
politiikka sovellettava organisaation sisalld Kehittdminen ja ratkaisut: IT &
toteutettaviin ohjaus Kehittaminen ja
kehitysprojekteihin. chjaus
A14.22 larjestelma@an larjestelmiin niiden kehittamisen Johtoryhma Turvallisuus Turvallisuus &
tehtavien muutosten elinkaaren aikana tehtavia muutoksia on [tukee) & Kehittaminen ja
hallintamenettelyt hallittava muodollisilla Kehittdaminen ja ohjaus
muutostenhallintamenettelyilla. ohjaus
A.14 2 3 Sovellusten Litketoiminnan kannalta kriittiset lohtoryhma Turvallisuus Turvallisuus &
tekninen katselmointi sovellukset on tarkistettava ja testattava [tukee) & Digitaaliset
kayttdalustan kayttdalustan muutosten yhteydessa, jotta Kehittdminen ja ratkaisut &
muutosten jalkeen varmistetaan, ohjaus Kehittaminen ja
ettei muutoksilla ole haitallisia ohjaus
vaikutuksia organisaation toimintaan tai
turvallisuuteen.
Al4a24 Ohjelmistopaketteihin tehtavia muutcksia (lohtoeryhma Turvallisuus Turvallisuus & [{Muutoksenhallinna
Ohjelmisstopakettien on valtettdva, ja ne on rajoitettava vain [tukee) & Kehittdminen ja n politiikka)
muutoksia koskevat valttdmattémiin muutoksiin, minka lisaksi Kehittaminen ja chjaus
rajoitukset kaikkia muutoksia on hallittava tarkasti. ohjaus
A14.25Turvallisen Turvallisten jarjestelmien toteuttamisen  |lohtoryhma Turvallisuus Turvallisuus & Turvallisen

jarjestelmasuunnittelu
n periaattest

periaatteet on laadittava ja
dokumentoitava. Niitad on yllapidettava ja
niitd on sovellettava kaikkiin
tietojariestelmien kehitystoimiin.

[tukee) &
Kehittaminen ja
ohjaus

Kehittdminen ja
ohjaus

jarjesstelmdsuunnit
telun periaatiest
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dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) |Valmis K/E
A142 6 Turvallinen Organisaatioiden on luotava ja Johtoryhma Turvallisuus Turvallisuus &
kehitysympdristd asianmukaisesti suojattava [tukee) & Digitaaliset
kehitysymparistd, jota hyddynnetdaan Kehittdminen ja ratkaisut: IT&
jarjestelman kehittamisessa ja chjaus Kehittaminen ja
integraatiotoimissa ja joka kattaa ohjaus
jarjestelman koko kehityselinkaaren.
A.14.2.7 Ulkoistettu Organisaation on valvottava ja seurattava |Johtoryhma Turvallisuus Turvallisuus &
kehittaminen ulkoistettuja jarjestelman [tukee) & Kehittaminen ja
kehitysteimintoja. Kehittaminen ja chjaus
chjaus
A14.2 B Jarjestelman Kehitystydn aikana on testattava Johtoryhma Turvallisuus Turvallisuus &
turvallisuustestaus turvallisuustoiminnallisuudet. (tukee) & Kehittaminen ja
Kehittaminen ja chjaus
chjaus
£.14.2 8 larjesstelman Uusille tietojarjestelmille, paivityksille ja |lohtoryhma Turvallisuus Turvallisuus &
hyvaksymistestaus uusille versioille on laadittava (tukee) & Kehittdminen ja
hyvaksymistestauschjelmat ja niihin Kehittdminen ja chjaus
liittywat kriteerit. ohjaus
A.14 3 Testiaineisto Varmistaa testaukseen kaytettdvan
tiedon suojaus.
A14 31 Testiaineiston Testiaineistot on valittava huolellisesti ja [N/& Kehittdminen ja Turvallisuus &

sucjaaminen

niitd on sucjattava ja hallittava.

chjaus

Kehittdminen ja
ohjaus
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dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)|Valmis K/E
A_15 Suhteet £8.15.1 Tietatureallizuus Varmiztaa, ettd organisaation
toimittajiin toimittajasubteizsa toimittajien kEutett SvizsE olevs
SLI0jattavE OMaisuUE on Suojakiu.
A.15.11 Tistoturvavaatimuksizta, joilz vEhennstssn | Johtorgbms Wkzikén paslikat | Turvallizuws & Teimittajien
Taimittajasuhteiden taimittajan pagsyaikeudesta arganisaation yksikdn paslikar | tietoturvapaolitikka
tietatureapalitikka suojattavaan omaisuuteen aiheutuvia riskejs,
on sovittava vhdess5 toimittajan kanssa, ja
ne on dokumentaitava.
81512 K aikki olennaiset tietaturavaatimukset on Johtaryhms Turvallisuus Turvallisuus &
Toimittajasopimusten laadittava ja hyvaksyttavs jokaizen toimittajan [tukees] & ykszikan pasllikar &
turvallisuus kanszsa, jolla saattaa olla p5&sy organisaation Kghitt3minen ja Digitaalizet
tigtaihin tai joka saattaa kEsitell3 vai viestis chjaus ratkaizut; T
niEitE tietoja tai woimittaa niikin livywis (T-
infrastruktuurnn asia.
8.15.1.3 Tiste- ja Teimittzjien kanssa tehtdvien sopimusten on | Johtarghms Turvallisuus Turvallisuus &
viestintstekniikan sizEllettEvs vaatimukzet, joila vastataan tieto yksikén pEslikee
taimitusketiu ja viestintSteknikkapalveluikin ja tuctteen
taimitusketjuibin littuwiin tistotureariskeihin,
A£.15. 2 Taimittajien “rllEpitEE taimittajasopimusten mukaista
palveluiden hallinta sovittua tietaturyatasoa ja palveluiden
toimitustasoa.
A8.15. 2.1 Toimitt zjien Organisasticiden on s53nnéllizesti Johtarybms Turvallisuus Turvallisuus &
palvelujen seuranta ja seurattava, katzelmaitava ja auditoitava yksikan pasllikar &
katzelmointi taimittajan palveluiden taimittamista. Digitazlizet
ratkaisut: [T
8,15 2 2 Taimittajan Taimittajan palvelun tarjoamista koskevia Joktarykmi Turvallisuus & Turvallisuus &

palveluihin tulevien
muutosten hallinta

muutoksia, mukaan lukien olemassa olewan
tietoturvapolitikan, menettelyjen ja
hallintakeinojen wllapitoa ja kehitysts, on
hallittavz ottaen huomicon kyseisten
liiketoimintatistajen, -jShestelmien ja -
prosessien kriittizyys ja riskien
uudelleenarviainti.

wksikén paalikat

wksikan paallikar &
Digitaalizet
ratkaisut: T
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dokumentit

(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)| Valmis K/E
A_16 A6 ‘Warmistaa, etts tietotureak Sindiden

Tietoturvah3irididen
hallinta

Tietatureahdirididen ja
tietoturvalisuuden
parannusten hallinta

hallinnan toimintamalli on
johdonmukainen ja vaikuttavaja
ettd siken sizaltyy myds
tigtotureatapahtumista ja -
heikkouksista viestiminen.

816,11 W astuut j= Or mzaritelt3va hallintavaztou ja uotavs Johtoryhms Turwallisuuz Turwallizuus &
merettelyt mensttelut, joillataztaan pikainen, tehokas ja Digitzalizet
jarjestelmallinen reagainti tietatureahSiridibin. ratkaizur: [T
816,12 Tietaturyatapahtumista on raportoitava Jahtoryhms Turwallisuus Turwallisuus &
Tietoturyatapahtumizn mahdallizimman nopeasti ja asiaankuuluvaa Digitaalizet
raportainti hallintokanavaa pitkin. ratkaisut: T
816,13 Organiszation tistojSriestelmid ja palveluita | Johtorhms Turwallisuuz Turwallizuus &
Tietotursaheikkouksien kEuttSvien sntekijdiden ja Viestints
raportainti vuakratudntekididen on kiinnitettSus
buomiata kailkiin jSrjestelmiss5 tai
palveluissa aleviin tai epailkyihin
tietoturwaheikkouksiin ja raportoitava niists,
01614 Tietaturvatapahtumat on arvioitava, minks Joktaruhms Turvallizuus Turvallisuus
Tietoturvatapahtumien
arviointija niit ne tigtatureahainioiksi,
kozkevien paatisten
tekeminen
8.16.1.5 Tietaturvah giridihin on reagoitava Johtoryhma Turwallisuus K.oko arganisaatio | Teimintachjs
Tietotureahairidikin mensttelyohjzen mukaizesti tigtokureahsindizss
vastaaminen
41616 Tietoturvak Sirdiden analyzoinnista ja Johtoryhms Turwallisuus Turwallisuus &
ratkaizemisesta saatua tietimusts on Digitaalizet
oppiminen byadyunnett 3w tulevien hiiididen ratkaisut: IT
todennzkéisyyden vshentimisess3 ja niden
vaikutuksen pienentamisess 3.
8.16.1.7 Todisteiden Organisaation on miaritelt3vs ja toteutettava | Johtaryhma Turvallisuus Turvallisuus &

kokoaminen

menettelyt todistusaineistoksi soveltuwan
tizdon uksildimiseen, kerdsmiseen,
harkkimiseen ja sl Smizeen.

Digitzalizet
ratkaizut: T

R T T R ——

oA A
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dokumentit
(sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu  |Linjavastuu vastuu mutta suositellut) |valmis K/E
A17 Liiketoiminnan AT Tietoturvallisuuden jatkuvuuden on
jatkuvuuden hallintaan Tietoturvallisuuden sisdllyttava organisaation
liitryvid jatkuvuus lilketoiminnan jatkuvauden
tietoturvandkdkohtia hallintajarjestelmiin.
Al7.11 Organisaation on maariteltava lohtoryhma Tunsallisuus Turvallisuus [Liiketoiminnan
Tietotunallisuuden tietoturvallisuutta ja sen jatkuvuutta keskeytysanalyysi -
jatkuvuuden epasuctuisissa tilanteissa koskevat Business impact
suunnittelu vaatimukset. analysis)
ALT12 Organisaation on laadittava, Johtoryhma Turvallisuus Turvallisuus Tietoturvan
Tietoturvallisuuden dokumentoitava, toteutettava ja jatkuvuuden
jatkuvuuden yllapidettava prosesseja, menettelyja ja toimintachjeet
toteuttaminen hallintamekanismeja,
joilla varmistetaan, ettd
tietoturvallisuuden jatkuvuuden vaadittu
taso sailyy epdsuotuisissa tilanteissa.
Al713 Organisaation on todennettava laaditut ja |Johtoryhma Turvallisuus Turvallisuus & [Tietoturvan
Tietoturvallisuuden toteutetut tietoturvallisuuden jatkuvuuden Sisainen valvonta (harjoittelu ja
jatkuvuuden hallintamekanismit sdanndllisin testaussuunnitelma

todentaminen,
katselmointi ja

aikavalein, jotta voidaan varmistaa, etta
ne ovat patevia ja

)

arviointi vaikuttavia epdsuotuisissa tilanteissa. [Tietoturvan
barcalrmninti.i
A 17 2 Vikasietoisuus Varmistaa, ettd
tietojenkasittelypalvelut ovat
saatavilla.
A1721 Tietojenkasittelypalvelut on toteutettava  |lohtoryhma Turvallisuus Turvallisuus & [Liiketoiminnan

Tietojenkasittelypalvel
u-jen saatavuus

niin vikasietoisina, ettd
saatavuusvaatimukset tayttyvat.

Digitaaliset
ratkaisut: IT

jatkuwuusstrategia)
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Vaadittavat

dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)| valmis K/E
A 1B A.18. 1L ains85d8ntd6n Warmistaa aikkien tietoturallisuutesn
Vaatimustenmukaisu |ja sopimuksin littuwien lakien ja asetusten,
us sisEltyvien waatimusten sE5nndsten ja sopimusten velvoitteiden
noudattaminen sekd mahdollisten
turvallizuuzvaatimusten
noudattaminen.
84.18.1.1 Somellettavien Kaikki asiaankuuluvat lakien, viranomaisten | Johtorghma Tureallisuus & Turwallisuus
lakizS5teisten ja ja sopimusten asettamat vaatimukset seki ykzikdn paallikat sopimukseliset
sopimukselisten organisaation taimintamalli niiden vaatimukset
waatimusten Lyt SmiztE warten on wksilditEes
wksildiminen vksizelitteizestija dokumentoitava seks
pidettivs ajan tasalla kutakin
tietojsrjestelmisja organisaatiota varten.
A15.1.2 On toteutettava asianmukaiset menettelyt, [ Johtoryhma Turvallisuus & Turvallisuus
Immateriaalioikeudst joilla varmistetaan, ettd immateriaalioikeuksin ykzikan paallikat
ja tekijgnoikeuksilla suojatiujen
ohijelmistatuotteiden kauttddn lituwis lakien,
wiranamaisten ja sopimusten asettamia
vaatimuksia noudatetaan,
£.15.1.3 Tallenteiden Tallentest on suojattava katoamizelta, Jahtoryhms Turvallisuus & Turwallisuus &
Suojaaminen tubhautumiselta, vSirentimiselts, yksikdn paalikat  |Digitaalizet
luyattomalta kaytalts ja luvattomalta ratkaisut; IT
levittSmizelts lakien, viranomaisten,
sopimusten jaliketaiminnan asettamisn
waatimusten mukaizesti.
A.18.1.4 Tistosuaoja ja Tietosuaja ja henkilstistajen suojaus an Johtaryhma Turvallisuus & Turvallisuus &
henkilstistajen warmistettava asiaankuuluvien lakien ja ykzikén paslikae  |Digitaaliset
SUojaaminen wiranomaisten asettamien vastimusten ratkaizut: 1T
mukaisesti.
£.18.1.5 Salausteknilkan Salaustekniikan hallintamekanizmeja on Johtaryhms Turwallisuus Turvallisuus &

hallintaa koskewat
sHadokset

kautettava kaikkien asianmukaisten lakien.
viranomaisten ja sopimusten asettamien
vaatimusten mukaisesti,

Digitaalizet
ratkaisut: IT
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dokumentit
[sulkeissa
Vaatimuksen Toteuttava vapaaehtoiset,
Vaatimusala Vaatimuskohta alakohta Tavoite Hallintakeino Linjausvastuu | Linjavastuu vastuu mutta suositellut)| valmis K/E
ATE2 Warmiztaa, ettd tistoturealisuus on
Tistoturvalisuuden toteutettu ja ettd sits noudatetaan
katzelmainmit arganisaation politikkojen ja
menettelyjen mukaisesti.
A.18.21 Organisaation tistatureallisuuden Johtorubhma Turvallisuus Turvallisuus (toimii
Tietatureallisuuden toimintamalli ja sen tateuttaminen (el yhteyshenkilana,
rippumaton katzelmointi tigtatureallisuuteen littywst hallintatavaittest, ulkainen auditainti]
hallintakeinat, politikat, prosessit ja
menettelut] on katzelmaitava
rippumattomast suannitelluin zikavslzintai
kun tapahtug merkitt 3uid muutoksia,
81822 Esimizsten on sg8nnélizest katselmaitava, | Johtorgbms Turvallizuus & Turvallisuusz
Turvallizuuspalitikkajen ovatka heiddn vastuualueellaan olevat vksikén paalikar  [[tukee] & uksikén
ja tistojenk Esittelymensttalut ja muut menettelut paslikeae
-standardien tarkoituk zenmukaisen turvallisuuspalitilan ja
roudattaminen -standardien seks muiden mahdallizten
turvallisuusvaatimusten mukaisia.
£.15.2.3 Teknisen Tietojdrjestelmien vaatimustenmukaisuus Jdohtoruhms Turvallizuus Turwallisuus &

waatimustenmukaisuud
en katzelmainti

organizaation tistotureapolitikkojen
ja -standardien suhteen on katselmoitava
sg5nndllisest.

Digitaalizet
rathkaisue: IT
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Vaatimusten

Vaatimusten

Riskinhallinnan

Riskinhallinnan

Riskinhallinnan

ylatasofosasto yksikkdtaso tiimitaso linjausvastuu linjavastuu toteutusvastuu linjausvastuu linjavastuu toteutusvastuu
4 |paitsi 4.4) 6.1.1 5.3 AS
5 7.4 AB
6 A7
7 AB
8 (paitsi 8.3) A9 (paitsi A9.2.6)
g A10
10 A1l
. A121-A123,
lohtoryhma A1262,A127
A1311-A1312,
A13.2
A141-A142
A15
Al6
A17
A18
73-74 A511
Viestinta A1211,A1221
A161.3
4 41-42 AB12-A615 AG.13-A6.14
6.11-612,6.2 6.1.2 A721-AT722 A721
7.2,73,75 7.2,752-753 AB11,AB13- AB11,AB21-
B B AB14 AB21- AB23
9293 AB23 A925
e 10 A925-A926, A1125-A1126
Osastat Yhsikiin paslikot A9A45 A1213
A1211,A1213, | A1511-A1513,
A1271 A152
A1511,A1522 A1822

Al1811-A18.1.4,
AlB.2.2
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Vaatimusten WVaatimusten

Vastuunkantaja Vastuunkantaja Vastuunkantaja Vaatimusten

toteutusvastuu

Riskinhallinnan

Riskinhallinnan Riskinhallinnan

toteutusvastuu

ylatasofosasto yksikkotaso tiimitaso linjausvastuu linjavastuu

43 44
10.1

IT-infrastruktuuri ja
Digitaaliset ratkaisut 1

Tietopalvelut
- palvelut

linjausvastuu

TEVER O
AG2

AB21 AB13 AB3
AB1-A82 AB4
£1012
8112
£1213-A1214,
£122-8127
813
£14127-A1413,
81421 A14323,
A1436
81512 A1532
£1611-A1613,
81616-A1617
817321
A1813-A1815,
A1B23

AB13

Mahdollistaja-

HR ja talous
palvelut -

AT
AB1

Kehittdminen ja

ohi Chjelmistokehitys

AldaZ Ala3
A1512

AS45
Al214
Al4 2 Al43
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ylatasofosasto yksikkétaso

tiimitaso

linjausvastuu

Vaatimusten Vaatimusten

Riskinhallinnan

Riskinhallinnan

Riskinhallinnan
linjavastuu toteutusvastuu linjausvastuu linjavastuu toteutusvastuu
] 4 AB12 ABZ AB2 AS51
10 5 A926 AB3 AB11-AB13,
6.11-612,62 A12561 A912 A921- AB15 AG2
72-75 A924 A93 A941- AT
8 ASA4 AR
g A10 A91-A92 A94
10 A1l A10
A1212 A1214, A1l
Tuki ja turvallisuus  Turvallisuus A122-A125, A1Z21-A122 A1Z 4
A1262 A127 A127
A13 A13
Al1411-A1412 A15
A1512-A1513, | A1611-A1614
A152 A1616-A1617
A1E AT
A1TF A18
A18
Sisdinen valvonta 9293 AsL2
A1713
A831
Koko organisaatio Al1128-A1129
A1615




	1 JOHDANTO
	1.1 Tutkimuksen taustaa
	1.1.1 Kyberturvallisuutta muuttuvassa maailmassa
	1.1.2 ISMS
	1.1.3 Tietoturvastandardeja
	1.1.4 Tietoturvan hallintamalleja
	1.1.5 Kohdeyritys

	1.2 Tutkimusongelma, tavoitteet ja tutkimuskysymykset
	1.3 Rajaukset ja tulosten arviointi

	2 TIETEELLINEN LÄHESTYMISTAPA
	2.1 Tutkimisen tarkoitus
	2.2 Tutkimusmenetelmiä
	2.3 Valitut menetelmät

	3 TUTKIMUKSEN VIITEKEHYS
	3.1 ISO 27001 -standardi
	Organisaation toimintaympäristö
	Johtajuus
	Suunnittelu
	Tukitoiminnot
	Toiminta
	Suorituskyvyn arviointi
	Parantaminen

	3.2 Aikaisemmat tutkimukset
	3.3 THL:n nykytila
	3.3.1 Strategia, arvot, visio ja hallinto
	3.3.2 Organisaatio
	3.3.3 Tiedon suojaaminen
	3.3.4 Haavoittuvuuksien hallinta
	3.3.5 Riskienhallinta


	4 Empiirinen tutkimus ja tulokset
	4.1 Miten hallintamalli luotiin
	4.2 Hallintamalli 1. välilehti: PDCA-malli
	4.3 Hallintamalli 2. välilehti: standardin vaatimukset
	4.3.1 Kohta 4: Organisaation toimintaympäristö
	4.3.2 Kohta 5: Johtajuus
	4.3.3 Kohta 6: Suunnittelu
	4.3.4 Kohta 7: Tukitoiminnot
	4.3.5 Kohta 8: Toiminta
	4.3.6 Kohta 9: Suorituskyvyn arviointi
	4.3.7 Kohta 10: Parantaminen

	4.4 Hallintamalli 3. välilehti: riskinhallinta
	4.4.1 Kohta A.5: Tietoturvapolitiikat
	4.4.2 Kohta A.6: Tietoturvallisuuden organisointi
	4.4.3 Kohta A.7: Henkilöstöturvallisuus
	4.4.4 Kohta A.8: Suojattavan omaisuuden hallinta
	4.4.5 Kohta A.9: Pääsynhallinta
	4.4.6 Kohta A.10: Salaus
	4.4.7 Kohta A.11: Fyysinen turvallisuus ja ympäristön turvallisuus
	4.4.8 Kohta A.12: Käyttöturvallisuus
	4.4.9 Kohta A.13: Viestintäturvallisuus
	4.4.10 Kohta A.14: Järjestelmien hankkiminen, kehittäminen ja ylläpito
	4.4.11 Kohta A.15: Suhteet toimittajiin
	4.4.12 Kohta A.16: Tietoturvahäiriöiden hallinta
	4.4.13 Kohta A.17: Liiketoiminnan jatkuvuuden hallintaan liittyviä tietoturvanäkökohtia
	4.4.14 Kohta A.18: Vaatimustenmukaisuus

	4.5 Hallintamalli 4. välilehti: vastuuorganisaatio

	5 TULOSTEN ANALYSOINTI JA POHDINTAA
	5.1 Tutkimusmenetelmä
	5.2 Käytännön kokemuksia tutkimuksen aikana
	5.3 Yhteenveto tutkimuskysymyksistä, tavoitteista ja tuloksista
	5.4 Ehdotuksia lisätutkimuksiin


