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EU:n yleinen tietosuoja-asetus muutti merkittdvasti henkilotietojen késittelyd ja
tietosuojaa koskevaa lainsdddantod kansainviliselld tasolla. Se yhtendisti EU:n
alueen henkilttietojen késittelyn kdytdntojd ja toi uusia velvoitteita rekisterinpi-
tdjille ja henkilttietojen késittelijoille. Yksi ndistd vaatimuksista, nimitysta koske-
vien edellytysten tdyttyessd on tietosuojavastaavan nimitys. Tietosuojavastaava
on asemaltaan riippumaton erityisasiantuntija, jonka tehtdvana on tukea rekiste-
rinpitdjdd tai henkilotietojen késittelijdd tietosuojaa koskevissa asioissa ja valvoa
tietosuojan toteutumista. Tietosuoja-asetus madrittdd tietosuojavastaavan nimi-
tykseen, asemaan ja tehtdviin koskevia vaatimuksia, jotka jdttdavit organisaati-
oille tulkinnanvaraa ja timan vuoksi esimerkiksi tietosuojavastaavan asema eri
organisaatioissa vaihtelee. Tamédn tutkielman tavoitteena on tutkia tehtdvassa
onnistumiseen vaikuttavia tekijoitd tietosuojavastaavan kompetenssien ja roolin
organisoinnin ndkdkulmista kuntaorganisaatiossa. Millaisia tydeldmataitoja tie-
tosuojavastaava tydssddn tarvitsee ja miten tehtdva tulisi organisoida kuntaor-
ganisaatiossa, jotta tietosuojavastaava pystyy hoitamaan tyodtehtdvénsad vaati-
musten mukaisesti? Naihin kysymyksiin tutkielmassa pyritddn vastaamaan.

Tutkielman aineisto kerittiin haastattelemalla yhdeksdn kunnan ja kaupun-
gin tietosuojavastaavia. Haastattelut toteutettiin teemahaastatteluilla ja niista ke-
rattyd aineistoa analysoitiin etsimaélld toistuvia virkkeitd ja teemoja. Tutkielman
lopputuloksena esitellddn tietosuojavastaavan tarvitsemia tydeldmaitaitoja seka
esitetddn ndkokulmia, joita tulisi huomioida, kun tehtdvad organisoidaan kunta-
organisaatioon. Tutkielmassa havaittiin, ettd tietosuojavastaavalla tulee olla
muun muassa hyvét sosiaaliset- ja viestintdtaidot seké tuntea organisaatio hyvin.
Tutkielmassa havaittiin myds, ettd tietosuojavastaavan aseman tulisi olla erityis-
asiantuntijan roolissa mahdollisimman korkealla kunnan tai kaupungin hierar-
kiassa. Tietosuojavastaavalla voi olla muitakin tehtdvid, mutta hdnen tyonsa re-
sursointi tulee varmistaa ja sitd tulee seurata. Muiden tehtdvien hoitaminen ei
tule asettaa tietosuojavastaavaa eturistiriitatilanteeseen eikd vaarantaa hédnen
riippumattomuuttansa. Tietosuojavastaavan resursoinnilla ja tehtdvien suoritta-
misen valilld havaittiin myos riippuvuuksia, joten tehtdvien hoitamiseen tulee
varata riittdvasti aikaa.
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ABSTRACT

Ahvenjdrvi, Samu

Succeeding in the role of data protection officer in a municipality
Jyvéskyld: University of Jyvaskyld, 2020, 69 p.

Cyber security, Master’s Thesis

Supervisor: Niemimaa, Marko

General Data Protection Regulation (hereinafter GDPR) remarkably changed the
way of processing personal data and the legislation regarding the protection of
natural persons and the processing of their data on a global level. GDPR unified
the practices of personal data processing within European Union and European
Economic Areas and enforced new compliance requirements to data controllers
and data processors. One of these new compliance requirements is to designate
a Data Protection Officer (hereinafter DPO), if terms apply to the organisation.
DPO position is an independent specialist whose duties involve supporting the
organisation he/she works for in matters related to data privacy and protection
of personally identifiable information and monitoring compliance. GDPR applies
requirements to the designation, position and tasks of the DPO but they leave
room for interpretation and therefore the position and tasks vary by the organi-
sation. The study examines the requirements in regard of the DPO’s competence
and position in a municipality in order for them to succeed in their role. What
work-life skills does the DPO need and how the position should be aligned wit-
hin the municipality to best support the DPO in his/her role? The aim of the
study is to answer to these questions.

The data for this study was collected by interviewing nine DPO’s working
in different municipalities. The data was analysed by identifying similar themes
occurring within the collected data. The results indicate that the competences re-
quired in the role of a DPO consists of five classes of different skills which include
good social and communication skills and organisational knowledge among ot-
hers. In addition the DPO’s position within the municipality should be an inde-
pendent specialist high in the organisations hierarchy. The DPO may have other
tasks and duties but it should be ensured that he/she has sufficient resources
such as available time. The other tasks and duties should not put the DPO in a
situation where there are conflict of interests or might endanger his/her inde-
pendence. The study also indicates that there are correlations with sufficient re-
sources and committing to the tasks fo the DPO. Therefore ensuring the sufficient
resourcing of the DPO is a necessity.

Keywords: General Data Protection Regulation, Data Protection Officer, informa-
tion security, position, work-life skill set, municipality



KUVIOT

Kuvio 1: PDCA-malli Nichon (2018) mukaan .........cccoeceeveveeinecinieenecnnreenerenennes 29
Kuvio 2: Kompetenssien osa-alueet Le Deisin ja Wintertonin (2005) mukaan... 30

TAULUKOT
Taulukko 1: Tehtdvanimikkeet ja viittauskoodit ...........cccocceieiniiiiinnnccine 33
Taulukko 2: Kompetenssien osa-alueet...........cccoveeereinincninccnecnncnececcnnene 54

Taulukko 3: Roolin ja tehtdvien viliset riippuvuudet..........cccoveiiniiccnnn 60


file://///Users/samuahvenjarvi/Desktop/Pro%20gradu%20tutkielma%20-%20Ahvenjärvi.docx%23_Toc56796845
file://///Users/samuahvenjarvi/Desktop/Pro%20gradu%20tutkielma%20-%20Ahvenjärvi.docx%23_Toc56796846

SISALLYS

TIIVISTELMA ...ttt sttt 2
ABSTRACT ..o 3
KUVIOT ..o 4
TAULUKOT ..ot 4
SISALLYS.....coieiereieiieeetiseie et sss sttt s s s sttt 5
1. JOHDANTO. ..o 7
2. EU:N YLEINEN TIETOSUOJA-ASETUS.......ccceceiiiiniiiinecceeeeeenenee 10
2.1. Tietosuoja-asetuksen tausta............cccoeueeeirirircininincccieceeee e 10

2.2. Keskeiset periaatteet.........c.ccccovivevirininiiininiiiiicceeeeeee e 11

2.3. Rekisterinpitdjad koskevat merkittdavimmait muutokset...................... 13

2.4. Tietosuojavastaava.........cccceiviiiiiiiiiiiiiii s 16
2.4.1. Tietosuojavastaavan nimittaminen............cccccecevevircninciinnenne. 17

2.4.2. Tietosuojavastaavan asema............ccoeceeuevueiiiniinenieinenieieenennes 19

2.4.3. Tietosuojavastaavan tehtavat ...........ccoeeveinnccnciniicnicinces 20

3. TIETOSUOJAN HALLINTA .....coiiieiireecteeie e 24
3.1. Tietosuojan hallintamalli..........c.cccoceiiiiiiiiiiiiiiice, 25

3.2. Hallintamallin toimeenpano, arviointi ja kehittdminen....................... 28

3.3. Asiantuntijoilta vaadittavat kompetenssit...........cccocecveinrccniecninnne. 29

4. TUTKIMUSMENETELMAT .......cooiiiiinienrineieieniensiseie s sessessss s ssesssens 31
4.1. Laadullinen tutkimus...........ccoccoiviiiiniiniiiiiiiie 31

4.2. Teemahaastattelu ja haastatteluiden toteutus..............cccccevvirirnnnnnn. 31

4.4. Tulosten analySOINtL ......cccuvueirieuiriiieinieiiecicrcece s 32

4.5. Tutkimuskohde...........cccccoiiiiiiiiie, 33

5. TUTKIMUSTULOKSET .......cccccoviiiiiiiiiiniiciicccea 35
5.1. Tietosuojavastaaville asetetut osaamisvaatimukset .............ccccceeee. 35
5.1.1.Tietosuojavastaavan tydeldmataidot...........cccccceriiniiiniiincnns 37

5.1.2. Tietosuojavastaavan henkilokohtaiset ominaisuudet................. 39

5.1.3. Haastateltavien itsearviointi osaamisestaan ............c.ccccccceceunnes 41

5.2. Tietosuojavastaavan asemaan kohdistuvat vaatimukset..................... 42
5.2.1. TietosuojatyOn resursOinti ..........cccceeviiviiiiiiiiiiincnicees 44

5.2.2. Tietosuojavastaavan aseman organisointi..........ccccceceveeevrrniennne. 45

5.3. Tietosuojavastaavan tehtdvét ja niiden toteuttaminen ........................ 48

POHDINTA ...ttt ettt ettt et et aesaesae 51



6.1. Tutkimuksen johtopddtokset............ccccoeiviiiiiiiiiiiiiicce, 52
6.1.1. Tietosuojavastaavan tarvitsemat kompetenssit........................... 52

6.1.2. Tietosuojavastaavan tehtdvan organisointi...........c.ccccccccveeuruneeee. 57

6.1.3. Tietosuojavastaavan tehtdvien toteuttaminen...............cccceoceee. 58

6.2. Tutkimuksen reliabiliteetti............ccccooooiiiiiiiie, 60

6.3. Tulosten hyodyntdminen, rajoitukset ja aiheita jatkotutkimukselle..61

7. YHTEENVETO ...t 62
LAHTEET ..ottt st e ss st ettt 64



1. Johdanto

Digitalisaatio ja teknologian rdjahdysmadinen kehitys ovat mahdollistaneet uu-
sien liiketoimintamallien luomisen kdyttden Internetid alustanaan. Ndissa liike-
toimintamalleissa keskiossd ovat henkiltiedot ja joidenkin yritysten liiketoi-
minta perustuukin tdysin henkilttietojen kerddmiseen ja kdsittelyyn. Sen lisdksi,
ettd henkilotietojen kerdamiseltd ja kasittelyltd on yha vaikeampi valttyd, myos
yhteydeltd Internetiin on nyky&an vaikea vélttyd ja omaa yksityisyyttddan on yha
vaikeampi suojata, kun henkilttietoja kerdtddn myos laitetasolla. Mitd tuotteita
lautetta jattamalld ovat rahanarvoista tietoa esimerkiksi myyjille ja mainostajille.
Kayttdjien henkilttietoja kerdtdan hyvin laajasti eri digitaalisista palveluista ku-
ten verkkosivuilta ja esimerkiksi sosiaalisesta mediasta ja peleistd (Sitra, 2020).
Smith (1993) mukaan tietosuojan merkitys ja kuluttajien huoli omista hen-
kilotietojen késittelystd ovat olleet jyrkadssa kasvussa 90-luvun alusta ldhtien, kun
henkilotiedot ovat toimineet kaupankdynnin maksuvilineend. Henkil6tietojen
kerddaminen ja hyddyntdminen mullisti tavan kdydéa kauppaa kuluttajien kanssa,
jonka myotd uudet liiketoimintamallit 1dhtivdt nopeaan kasvuun. Tietosuojan
huono taso ja sen myotd tapahtuneiden julkisten tapahtumien myo6tda huoli
omista henkildtiedoista heratti kuluttajat vaatimaan valtiotason puuttumista yk-
sityisten organisaatioiden toimintaan. (Milberg, Smith & Burke, 2000.) Tietosuo-
jalla pyritddn varmistamaan luonnollisten henkildiden yksityisyys ja riittdva
suoja henkiltietojen kerddmisen ja kasittelyn yhteydessd. Yksi suurimmista
muutoksista henkilttietojen késittelyyn ja yksityisyyden suojaan liittyen on EU:n
yleinen tietosuoja-asetus, joka on ollut 25.5.2018 ldhtien sovellettavaa lainsdadan-
tod jokaisessa unionin jasenvaltiossa. Tietosuoja-asetusta sovelletaan myds EU:n
ulkopuolella, jos késittelyn piiriin kuuluu EU:n kansalaisen henkilttietoja.
Tietosuoja-asetus korvasi aiemmin voimassa olleen henkil6tietodirektiivin
(95/46/EY), joka oli ollut voimassa vuodesta 1995. Suomessa direktiivin perus-
teella on sdddetty Henkilotietolaki (523/1999), joka kumottiin 1.1.2019 Tietosuo-
jalailla (1050/2018). Direktiivin tarkoitukset turvata sisimarkkinoiden toiminta
ja taata yksilon perusoikeudet ja suojata yksilod ovat edelleen keskiossa yleisessd
tietosuoja-asetuksessakin, mutta teknologian kehitys oli ajanut direktiivistd ohi



eikd se taannut endd riittdvad yksityisyyden suojaa nykyisen alustatalouden ai-
kakaudella. Tietosuoja-asetuksen yhtend tarkoituksena oli palauttaa kansalaisten
luottamus palveluntarjoajiin ja kehittdd sisimarkkinatoimintaa sekd yhtendistaa
EU:n tietosuojalainsdadantoa.

Yhtend muutoksena tietosuoja-asetus velvoittaa muun muassa julkishallin-
non organisaatioita ja viranomaisia, pois lukien lainkdyttotehtavidan hoitava
tuomioistuin, nimittaméan tietosuojavastaavan. Tietosuojavastaava toimii orga-
nisaation ensisijaisena neuvonantajana ja yhteyshenkilond henkil6tietojen kasit-
telyyn liittyvissad kysymyksissd sekd valvoo tietosuojan toteutumista. Tietosuoja-
vastaava on nimitettdvd myos yksityisen sektorin organisaatioihin, joissa esimer-
kiksi henkilotietojen kasittely on luonteeltaan tai laajuudeltaan sdannollisté tai se
késittelyn piirissd on erityisryhmiin kuuluvia arkaluonteisia henkil6tietoja.

Tietosuoja-asetuksen voimaantulon myotd jokaiseen kuntaorganisaatioon
on viimeistddn tullut velvoite nimittdd tietosuojavastaava. Monissa kunnissa tie-
tosuojavastaavan tehtdvéssa on ollut nimetty henkil6 jo ennen tietosuoja-asetuk-
sen voimaantuloa johtuen sosiaali- ja terveydenhuoltoalan erityislainsdddan-
nostd, jonka mukaan potilastietoja késitellessd organisaation on tullut nimittaa
tietosuojavastaava. Organisaatiot, joilla on ollut nimetty tietosuojavastaava jo
aiemmin ovat muun muassa sosiaali- ja terveyspalvelujen tarjoajat, Kela ja aptee-
kit (Kuntaliitto 2018).

Tietosuojavastaavan aseman ja tehtdvien suorittamisen mahdollistamiseksi
on tietosuoja-asetuksessa asetettu erilaisia velvoitteita. Nimitettdvaltd tietosuoja-
vastaavalta edellytetdédn esimerkiksi vahvaa tietosuojalainsdddannon tuntemista,
jotta tehtdvistd suoriutuminen on mahdollista. Tietosuoja-asetus ei kuitenkaan
yksiselitteisesti velvoita tai ohjeista millaista osaamista tietosuojavastaavalla tu-
lisi olla, joka asettaa omat haasteensa esimerkiksi kuntaorganisaatioille. Tieto-
suojavastaavalla tulisi olla riittdvéat resurssit toteuttaa tydtehtavidan, mutta ndita
resursseja ei ole médritelty tai ohjeistettu selkeésti. Riittdvien resurssien maéérit-
tdminen ja tarjoaminen tietosuojavastaaville jad ndin rekisterinpitdjien ja henki-
l6tietojen kasittelijoiden vastuulle.

Tietosuoja-asetuksen resitaalissa 97 tarkennetaan, ettd julkishallinnon orga-
nisaatioiden, kuten kuntien tulee nimittdd tietosuojavastaavan tehtdvaan sellai-
nen henkilg, jolla on erittdin vahva tietosuojalainsdadannon ymmarrys ja koke-
mus kdytannostd. On selvdd, ettd kuntaorganisaatio on haasteellinen ymparisto
tietosuojavastaavalle johtuen sen laajasta tietojenkésittelyn ympaéristdstd ja mo-
ninaisuudesta. Tdmd asettaa tietosuojavastaavan tehtdvéssd toimivalle monen-
laisia osaamisvaatimuksia ja edellyttdd kokemusta kuntaorganisaatiossa tyos-
kentelystd. Tietosuoja-asetus asettaa tietosuojavastaavan asemaa ja nimittamista
koskien vaatimuksia, jotka kuntaorganisaatioiden tulee huomioida tarkasti, jotta
tehtdvdd voidaan hoitaa itsendisesti ja riippumattomasti sekd tyotehtdvissa on-
nistuen. Tietosuoja-asetus ei kuitenkaan yksiselitteisesti ohjeista sektoreittain re-
kisterinpitdjid ja henkilttietojen kasittelijoitd millaisia asioita heidén tulisi huo-
mioida, kun tietosuojavastaava nimitetdan.

Kelan Kanta-palvelut on usean vuoden ajan kyselytutkimuksin selvittanyt,
miten Reseptikeskuksen asiakasorganisaatiot kuten esimerkiksi apteekit ja sosi-



aali- ja terveydenhuollon toimintayksikot huolehtivat tietosuojan toteutumi-
sesta. Tuorein vuoden 2019 tutkimus toteutettiin yhteistytssd tietosuojavaltuu-
tetun toimiston ja Terveyden ja hyvinvoinnin laitoksen kanssa ja se keskittyy tie-
tosuojan hallintaan organisaatiossa. Tutkimuksessa selvisi, ettd vastaajien edus-
tamien organisaatioiden tietosuojan hallinta on suhteellisen hyvilld tasolla,
mutta niissd on kuitenkin huomattavasti parannettavaa etenkin tietosuojavastaa-
van aseman ja tehtdvien maarittamisessd. Tutkimuksessa havaittiin myos, etta
ndissd organisaatioissa tietosuojan toteutumiselle ei ole varattu riittdviad resurs-
seja ja joissain ei ole nimitetty lainkaan tietosuojavastaavaa. (Kanta 2019) Tutki-
mus antaa viitteitd, ettd etenkin tietosuojavastaavan tehtdvien ja aseman maéarit-
taminen voi olla haastavaa eri sektorien organisaatioissa. Vaikka tutkimuksessa
todetaan tietosuojan hallinnan olevan suhteellisen hyvaélld tasolla, siind ei tutkita
tietosuojavastaavien valmiuksia hoitaa tehtdvid, vaikka tehtdvaa hoitavan henki-
16n valmiuksilla voi olla vaikutuksia tietosuojan lopulliseen toteutumiseen.
Kanta-palveluiden kaltaista tutkimusta ei ole tehty kuntien tietosuojavastaaville,
mutta yleiselld tasolla tietosuojaan liittyvad kirjallisuutta on verrattain paljon.
Aiemmassa kirjallisuudessa ei kuitenkaan ole kiinnitetty huomiota tietosuoja-
vastaaviin tai heiddn tehtdvien hoidon kannalta keskeisiin tekijoihin kuten osaa-
miseen, henkilokohtaisiin valmiuksiin tai organisaation rooliin, jotka vaikuttavat
merkittdvasti tehtdvdssd onnistumiseen tahi miten tietosuoja lopulta toteutuu
kuntaorganisaatioissa.

Tdssd tutkimuksessa tavoitteena on selvittdd, miten kuntaorganisaatioissa
tietosuojavastaavan tehtdva on organisoitu ja millaista osaamista kuntien tieto-
suojavastaavilla tulisi olla, jotta tyon tekeminen onnistuneesti olisi mahdollista.
Tutkimuskysymykset ovat mééritelty seuraavasti:

e Millaisia tydeldmaétaitoja tietosuojavastaava tyossddn tarvitsee?

e Miten tietosuojavastaavan rooli tulee organisoida kuntaorganisaatiossa,
jotta hidn kykenee suorittamaan tehtédvit vaatimusten mukaisesti?

Aihe-aluetta esitellddn teoreettisessa viitekehyksessd, johon on haettu aineistoa
tietosuoja-asetuksesta ja muusta soveltuvasta lainsdddannostd seké viranomais-
ten ohjeistuksista ja maadrdyksistd. Lainsddadannon lisdksi aineistoa on kerattya
aihepiirin kirjallisuudesta, joka késittelee tietosuojan hallintaa ja kehittamista
sekd tietosuojavastaavan roolia ja tehtdvid organisaatioissa. Tutkimusongelmaan
ja tutkimuskysymyksiin on pyritty vastaamaan laadullisen tutkimuksen keinoin
suorittamalla eri kuntien tietosuojavastaaville teemahaastatteluita. Haastattelui-
den vastaukset ja empiirisen osuuden tutkimustulokset ovat esitelty tutkimuk-
sessa myohemmin.
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2. EU:n yleinen tietosuoja-asetus

Luvussa késitellddn tietosuoja-asetuksen taustaa, keskeisimpid periaatteita ja re-
kisterinpitdjad koskevia uusia velvoitteita sekd tietosuojavastaavaa koskevia
muutoksia.

2.1. Tietosuoja-asetuksen tausta

Smith (1993) mukaan yksityisyys ja yksilon oikeus omaan rauhaan ovat koko yh-
teiskunnan kannalta merkittavia tekijoitd. Yksityisyys on yksiléiden suhteiden ja
luottamuksen mahdollistaja, jonka vuoksi yksityisyyden suojan, eli tietosuojan,
toteutuminen on yhteiskunnan nakokulmasta merkittdvda kannustin. Taydelli-
nen yksityisyys ei kuitenkaan ole vaihtoehto, silld se estdd yhteiskunnan toimin-
tojen toteuttamisen. Suomi ym. (2018) mukaan yksityisyyden ja yhteiskunnan
toimintojen mahdollistaminen edellyttd4 tietojen vaihtamista, mutta yksilolla tu-
lisi olla valta p&dttdd tietojen kasittelyn laajuudesta, jotta yksityisyyden suojan
tunne sdilyy. Samanlaista tiedonvaihtoa kdydddan myos yritysten ja yksiloiden
valilld. Yksilot ja yritykset vaihtavat tietoa esimerkiksi kaupankdynnin yhtey-
dessa. Siksi yrityksille on hyvin tarkeitd, ettd yksilot luottavat ja valitsevat juuri
heiddt kumppanikseen. (Koskinen, Alapuranen, Heino & Lehtonen, 2012).

Dhillon, Oliveira ja Syed (2018) mukaan yksi keskeisimmistd ajureista ylei-
sen tietosuoja-asetuksen taustalla oli luottamuspula henkilttietoja hyddyntdviin
yrityksiin, joiden tuotot muodostuivat osittain tai padasiallisesti yksiloiden hen-
kilotiedoiksi luokiteltavien tietojen myynnistd, tietojen yhdistelysté ja analysoin-
nista. Toiminnasta puuttui lapindkyvyys ja kohtuullisuus, joka lisdsi huolta ja
vdahensi merkittavasti yksiloiden kykyéa tehda paatoksid. Erityisesti huolta ai-
heuttivat muun muassa toissijaiset kasittelytarkoitukset sekd luvaton péddasy tie-
toihin. (Smith, Milberg & Burke, 1996). Taméan vuoksi digitaalisien alustojen ku-
ten verkkokauppojen kaytto oli tietoisille kuluttajille haastavaa ja osittain luotta-
muksen puute vihensi ndiden kdyttoad. Tietosuojasta tuli kilpailukykyd edistava
tekijd niille palveluntarjoajille, jotka ymmaérsivit haastavan asetelman henkil6-
tietojen hyodyntamisen ja yksityisyydensuojan vililld. Organisaatiot, jotka kont-
rolloivat omaa palveluntarjonnan ymparistoddn sekd viestivdt avoimesti ja 14-
pindkyvaésti omista kdytannoistddan henkilttietojen kdyttamisestd saivat luotetta-
van toimijan maineen, joka sai kuluttajien kiinnostuksen ja kulutuksen kasva-
maan. (Karwatzki, Dytynko, Trenz & Veit, 2017.)

Lindqvistin (2018) mukaan EU:n direktiivin (95/46/EY) mukaiset periaat-
teet olivat ennen yleisen tietosuoja-asetuksen voimaantuloa edelleen kelvolliset,
teknologian kehityksen mukana. Direktiivin velvoitteiden katsottiin olevan riit-
tamattomat suojaamaan henkildiden yksityisyyttd esimerkiksi erilaisia verkko-
palveluita kaytettdessd, silld dataa keréttiin aiempaa enemman ja sen kdytto ei
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ollut riittdvan lapindkyvad kayttdjille. Tastd syystd yksiloiden luottamus yritys-
ten toimiin henkil6tietojen késittelyssd ja yksityisyyden toteutumiseen oli alka-
nut hilventymaan, joka haittasi litketoiminnan kehitysta. Yksi tietosuoja-asetuk-
sen EU:n alueen tietosuojalainsddddannodssd oli myos hyvin paljon eroavaisuuk-
sia, jota yleiselld tietosuoja-asetuksella pyrittiin yhdenmukaistamaan. Lisdksi
asetuksen tavoitteina oli edistdd eri maiden tietosuojaviranomaisten ja rekisterin-
pitdjien valistd kommunikointia. (Euroopan parlamentti ja Euroopan neuvosto
2016).

Hannisen, Laineen, Rantalan, Rusin ja Varhelan (2017) mukaan tietosuoja-
Vaikka muutos oli iso, on tietosuoja-asetuksen kantavana ajurina riskiperustei-
suus. Riskiperusteisuudella tarkoitetaan sitd, ettd rekisterinpitdjan tulee mitoit-
taa kasittelytoimien suojaustoimet késittelyn laajuuden ja riskipitoisuuden mu-
kaan ja niiden tulee olla tasapainossa rekisterdidyn oikeuksien ja vapauksien
kanssa. Andreasson, Ylipartanen ja Koivisto (2017 s. 115-116) mukaan tdlla tar-
koitetaan, ettd laajamittaista, yksiloivdd ja sdadnnollistd kasittelyd tulee suojata ja
kontrolloida tarkemmin kuin harvemmin toistuvaa ja vahemman yksiloivaa ka-
sittelyd. Ndin sdddetddn tietosuojan investointitarpeita esimerkiksi pienen puu-
tyoverstaan ja suuren tyoterveyspalveluita tarjoavan yrityksen vaélilld. Tieto-
suoja-asetus myos mddrittelee erityiset tietoryhmdt, joiden késittelyssa tulee huo-
mioida késittelylle sdddetyt velvoitteet sekd erityisesti késittelyn tietosuoja. Ndin
eri alojen ja toimintojen rekisterinpitdjdt ja tietojenkésittelijdt voivat arvioida tie-
tosuojan hallinnan laajuutta ja suojaustoimien tarpeellisuutta sekd laajuutta
oman toimintansa riskien ndkdkulmasta. (Andreasson, Riikonen & Ylipartanen
2019, s. 62-64).

2.2. Keskeiset periaatteet

Tietosuoja-asetuksen henkilttietojen kdsittelyn keskeiset periaatteet ovat annettu
artiklassa 5 ja periaatteita on médritelty tarkemmin asetuksen johdanto-osassa.
Tietosuojaperiaatteita ei ole taysin uudistettu, vaan niitd on tdydennetty ja tar-
kennettu tietosuojadirektiivista 95/46/EY. Tietosuoja-asetuksen henkilttietojen
kasittelyn periaatteita ovat:

e kohtuullisuus, lapindkyvyys ja lainmukaisuus,
e kayttotarkoitussidonnaisuus,

e tietojen minimointi,

e tdsmaillisyys,

e sdilytyksen rajoittaminen,

e cheys ja luottamuksellisuus.
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Naiden lisdksi kédsittelyn yhtend periaatteena on myos rekisterinpitédjan osoitus-
velvollisuus. Osoitusvelvollisuuden periaatteella tarkoitetaan sitd, ettd rekiste-
rinpitdjd on velvollinen ndyttdmaan toteen, ettd henkiltietojen kasittelya on to-
teutettu periaatteiden edellyttamin tavoin. (Euroopan parlamentti ja Euroopan
neuvosto 2016).

Hanninen ym. (2017) mukaan kohtuullisuuden, ldpindkyvyyden ja lainmu-
kaisuuden periaatteen mukaisesti rekisterinpitdjdltd edellytetdan kaikessa henki-
16tietojen kasittelyssa kohtuullisuutta ja lainmukaisuutta seka rekistersidyn na-
kokulmasta lapindkyvyyttd. Kasittelyn kohtuullisuutta tulisi arvioida rekisterin-
pitdjan toimesta ennen késittelyn aloittamista, ettd voidaanko sitd toimintoa suo-
rittaa kohtuullisesti ilman henkil6tietojen kasittelyd. Lainmukaisuuden periaate
velvoittaa, ettd kdsittelyn laillisuus perustuu johonkin asetuksessa madriteltyihin
perusteisiin, joita ovat esimerkiksi rekisterdidyn suostumus tai rekisterinpitdjan
oikeutettu etu. Lapindkyvyyden periaatteella korostetaan rekisterdidyn oikeuk-
sia saada tietdd henkilttietojensa kerdamisestd ja kdytostd tai niiden késittelijoistd
sekd rekisterinpitdjan velvollisuuksista viestid avoimesti ja ymmarrettavasti ka-
sittelyn laajuudesta. (Voigt & von dem Bussche, 2017).

Henkilotietojen késittelyn tulee toteutua nimenomaisesti ennalta méaéritet-
tyd kayttotarkoitusta varten. Kayttotarkoitussidonnaisuudella tarkoitetaan, etta
rekisterinpitdjd ei voi keratad henkilotietoja tai késitelld niitd laajemmin kuin mita
on ennalta ilmoittanut. Kdyttotarkoitussidonnaisuuden periaate on myos keskei-
sessd roolissa seuraavien kolmen henkilttietojen késittelyn periaatteen toteutu-
misessa. (Voigt & von dem Bussche, 2017). Hannisen ym. (2017) mukaan kaytto-
tarkoitussidonnaisuuden periaatteen tarkka huomioiminen ja tavoittelu mahdol-
listavat rekisterinpitdjdlle helpomman tyon seuraavan kolmen periaatteen, tieto-
jen minimoinnin, tdsmallisyyden sekd sdilytyksen rajoittamisen, toteuttamiseksi.
Tietojen minimoinnin periaatteella ei pyritd rajoittamaan rekisterinpitdjan tieto-
jenkdsittelyn laajuutta tai sadannollisyyttd. Tietojen minimoinnin tavoitteena on
rajoittaa tietojen kerddmistd ja yhdistelyd mahdollisimman vahdiseksi, joilla on
kuitenkin mahdollista pddstd tavoiteltuun lopputulokseen. Henkil6tietoja ei siis
tule kerdtd enempdd kuin on valttdiméitontd ja kerddamisen tulee olla oikea-ai-
kaista.

Hannisen ym. (2017) mukaan tdsmallisyyden periaatteella velvoitetaan re-
kisterinpitdjadd ja henkilotietojen késittelijad huolehtimaan rekisterdityjen henki-
I6tietojen oikeellisuudesta. Henkilttietojen ajan tasaisuudesta ja oikeellisuudesta
tulee varmistua sadnnollisin véliajoin ja havaitut virheet tulee oikaista ilman ai-
heettomia viivytyksid. Rekisterinpitdjan tulee huolehtia tietojen oikeellisuudesta
kaikin keinoin, joita voidaan pitdd kohtuullisina. Rekisterin tietosisdllon tasmal-
lisyydelld pyritaan huolehtimaan rekisteréidyn oikeuksista.
telld rekisterdityjen tunnistamiseen liittyville tiedoille elinkaaren ja sdilytysajan,
jonka pdétteeksi poistetaan. Rekistercityjen henkilotietoja ei tule sdilyttdd kau-
empaa kuin se on perusteltavissa laillisin perustein. Voight ja Von dem Busschen
(2017) ehdottavat, ettd periaatteen toteutumisesta huolehtimiseksi rekisterinpita-
jat implementoivat tekniset ja organisatoriset kontrollit, joilla huolehditaan hen-
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kilotietojen oikea-aikaisesta tuhoamisesta. Téllaisia kontrolleja voi olla sddnnon-
mukaisesti toistuvat rekisterin katselmoinnit tai jarjestelmddn maariteltava sdily-
tysaika, jonka pddtteeksi tiedot tuhoutuvat automaattisesti.

Hanninen ym. (2017) mukaan rekisterinpitdjdd koskevan eheyden ja luottamuk-
sellisuuden periaate tarkoittaa sitd, ettd rekisterinpitdjan tulee varmistua kasitte-
lyn turvallisuudesta asianmukaisin teknisin ja organisatorisin menetelmin. Ka-
sittelyn turvallisuudella tarkoitetaan muun muassa luvattoman tai lainvastaisen
kayton estamistd sekd suojaamista tahattomalta hdvidmiseltd, tuhoutumiselta ja
vahingoittumiselta.

2.3. Rekisterinpitdjdd koskevat merkittivimmit muutokset

Tdamdn tutkimuksen kannalta on tarkedtd kasitelld niitd muutoksia, joita tieto-
suoja-asetus asetti rekisterinpitdjille, silld niiden johdosta tutkimuksen aihe ja tut-
kimuskysymykset ovat aiheellisia ja ajankohtaisia. Tietosuoja-asetus oli globaa-
listi merkittavd muutos tietosuojalainsaddantoon, mutta tassa tutkimuksessa ka-
sitellddn vain osa sen asettamista muutoksista. Muutokset késitelldan siitd nako-
kulmasta, miten ne vaikuttivat rekisterinpitdjien velvoitteisiin ja etenkin tieto-
suojavastaavien asemaan ja tehtaviin.

Ustaran ym. (2018, s. 74) mukaan tietosuoja-asetus maddrittelee eri roolit
sekd vastuut ja velvoitteet eri toimijoille, rekisterinpitédjalle ja henkilttietojen ka-
sittelijdlle, ja ndma roolit on tunnistettava ja médritettdva. Roolit perustuvat tosi-
asialliseen asemaan eikd niitd voida vaihtaa tai sopia tilanteen mukaan. Roolit
vastaavat henkilttietodirektiivin (95/46/EY) mukaisia rooleja, mutta tietosuoja-
asetuksen myo6td ndmad roolit, vastuut ja velvoitteet on sovittava kirjallisesti so-
pimuksessa. Rekisterinpitdjan on myos huolehdittava, ettd henkilotietojen késit-
telijd toteuttaa tosiasiallisesti nditd sopimuksessa sovittuja toimenpiteitd ohjeis-
tusten ja velvoitteiden mukaisesti. Ustaran ym. (2018, s. 349-350) painottavat
my0s, ettd mikali henkil6tietojen késittelija hyodyntaa kasittelyssadn alikasitteli-
joitd, tulee kasittely olla hyvéksytty rekisterinpitdjan toimesta ja alikésittelijoiden
kanssa olla sovittuna kirjallisesti vastuista ja rooleista, kisittelyn laajuudesta ja
muista velvoitteista.

Ustaran ym. (2018, s. 195-197) mukaan henkil6tietojen késittelyn periaat-
teena, muista periaatteista eroavana funktionaalisena osana, on maédéritelty osoi-
tusvelvollisuus. Osoitusvelvollisuus on my6s asetettu yleisvelvoitteeksi artik-
lassa 24. Rekisterinpitdjan vastuulla on riskiperusteisesti toteuttaa ne organisato-
riset ja tekniset toimenpiteet, joilla voidaan varmistua késittelyn turvallisuudesta
lyt velvoitteet. Rekisterinpitdjan velvoitteisiin kuuluu muun muassa tietosuojaa
koskevien toimintaperiaatteiden madarittely ja toimeenpano. Ndiden toimintape-
riaatteiden voidaan katsoa olevan yksi tehokkaan tietosuojan varmistamisen
sekd yksi osoitusvelvollisuuden merkittdavimmistd kulmakivistd. (Korpisaari,
Pitkdnen & Lehtinen-Warma, 2018, s. 269-271.)
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Hannisen ym. (2017) mukaan osoitusvelvollisuuden periaatteen toteutumi-
nen edellyttdd rekisterinpitdjiltd suunnitelmallista ja huolellista ldhestymistapaa
prosessien maddrittelyyn ja dokumentointiin. Osoitusvelvollisuuden vuoksi re-
kisterinpitdjan tulisi pystyd todentamaan miten se on toteuttanut henkilttietojen
késittelyn periaatteita, tietosuoja-asetuksen velvoitteita ja miten organisaatiossa
tietosuojan kokonaisuus on hallittu. Mikéli valvontaviranomainen, Suomessa
Tietosuojavaltuutetun toimisto, katsoo, ettd henkiltietojen kasittelyn periaatteet
eivat toteudu, tai rekisterinpitdja on muuten toiminnassaan ollut huomaamaton
tai tarkoituksellisesti vdlinpitaimiton, on viranomaisella valtuudet antaa rekiste-
rinpitdjille esimerkiksi varoitus tai huomautus, maéaréata kasittelykielto pysyvasti
tai médrdajaksi tai madrata hallinnollinen sakko. Sakon suuruus on viranomaisen
pddtettdvissd tapauskohtaisesti, mutta se voi olla enimmillddn 20 miljoonaa eu-
roa tai 4% organisaation globaalista liikevaihdosta.

Uutena tietosuoja-asetuksessa on myos rekisterinpitdjille asetettu 25 artik-
lassa velvoitteet sisddnrakennetusta ja oletusarvoisesta tietosuojasta. Ustaran
ym. (2018, s. 202-203) mukaan sisddnrakennettu ja oletusarvoinen tietosuoja tar-
koittaa niitd organisatorisia ja teknisid hallintamenetelmid, joilla voidaan varmis-
tua, ettd tietosuoja-asetuksen tuomat velvoitteet ja hyvin tietosuojan hallintata-
van mukaiset toiminnot ovat huomioituna kaikessa henkil6tietojen késittelyssa.
Sisddnrakennetulla tietosuojalla (privacy by design) tarkoitetaan tietosuojavel-
voitteiden ja etenkin rekisterdityjen oikeuksien huomioon ottamista enna-
koidusti esimerkiksi uusien tuotteiden tai palveluiden kehittdmishankkeissa tai
hankinnoissa. Vaikka ndkokulma onkin tulevien prosessien, jdrjestelmien ja toi-
mintojen suunnittelussa, henkilttietojen suoja tulisi toteuttaa my6s nykyisissa
henkildtietojen kasittelytoiminnoissa. Suunnittelussa olevien muutosten osalta
henkil6tietojen suoja tulee arvioida ja toteuttaa koko késittelytapauksen elinkaa-
ren ajaksi.

Ustaran ym. (2018, s. 203) mukaan oletusarvoisella tietosuojalla (privacy by
default) tarkoitetaan tietosuojan- ja tietoturvallisuuden hallintamenetelmien ja
tietosuojan periaatteiden toteutumista jokaisessa henkilGtietojen kasittelyta-
pauksessa. Oletusarvoisen tietosuojan toteutumisesta varmistuakseen rekisterin-
pitdjien tulisi pystyd arvioimaan késittelytapauskohtaisesti riittdva tietosuoja
sekd yleisen tietosuoja-asetuksen mukaisten henkil6tietojen kasittelyn periaattei-
den toteutuminen ja korjaamaan mahdolliset puutteet. Esimerkkind oletusarvoi-
sesta tietosuojasta voitaisiin katselmoida esimerkiksi fyysisen arkiston aineistoa.
Aineistoa tulisi pystyd henkil6tietojen osalta arvioimaan vuosittain seké poista-
maan arkistosta aineisto, jonka sdilytysajan on madritellyt paikallinen erityislain-
sdddanto, ja havittdmdan aineisto asianmukaisesti turvallista havittdmistapaa
noudattaen. (Ustaran ym. 2018, s. 203-206.)

Voight ja Von dem Busschen (2017) mukaan henkil6tietojen késittelyn
eheydestd ja luottamuksellisuudesta huolehtiminen on artiklassa 5 maéaéritelty
yksi kasittelya koskeva periaate, jonka mukaan rekisterinpitdjan ja kéasittelijan tu-
lee arvioida ja asettaa riittdvit organisatoriset ja tekniset suojausmenetelmét hen-
kilotietojen kasittelylle. Yleisessd tietosuoja-asetuksessa nditd suojaus- ja hallin-
tamenetelmid painotetaan artikloissa pddasiallisesti 24 (rekisterinpitdjan vastuu)
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ja 32 (késittelyn turvallisuus) sekd 28 (henkil6tietojen kasittelijd), 33 (henkilotie-
tojen kasittelyn tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle)
ja 34 (henkilotietojen késittelyn tietoturvaloukkauksesta ilmoittaminen rekiste-
roidylle). Kuvaukset kaikista organisatorisista ja teknisistd suoja- ja hallintame-
netelmistd tulisi ylldpitdd ajantasaisesti artiklan 30 mukaisessa seloste kasittely-
toimista. (Tietosuoja-asetus 2016/679.)

Ustaran ym. (2018 s. 172-176.) mukaan yleinen tietosuoja-asetus edellyttda
hyvaa tietojen hallintatapaa sekad riittdvid suojausmenetelmid, mutta ne eivit ole
taysin ehdottomia. Rekisterinpitdjan ja henkilttietojen kisittelijan tulee arvioida
kasittelyn riskit ja perustaa riittdavit ja asianmukaiset suoja- ja hallintamenetel-
miét tunnistettuihin riskeihin perustuen. Riskiperusteisuus tulisi arvioida késit-
telytapauksittain ja arvioinnin tulosten perusteella asettaa késittelylle riittavat
suojaus- ja hallintamenetelmdt kuten tietojen salaus liikkeessd ja levossa, pseu-
donymisointi ja anonymisointi sekd henkiloston yleinen tietoisuus ja ohjeistus
késittelyn suojaamisesta. Mikdli kasittely on tavanomaista riskialttiimpaa kuten
kasiteltavat tietoaineistot sisdltdvat erityisluokkiin kuuluvia henkil6tietoja, tai
kasittely koskee laajoja joukkoja rekisterdityjd, kasittelylle tulisi suorittaa tieto-
suoja-asetuksen artiklan 35 mukainen vaikutustenarviointi. (Hanninen ym.,
2017.)

Voight ja Von dem Busschen (2017) mukaan artiklan 35 mukainen vaiku-
tustenarviointi on riskienhallintamenetelm, joka on tarkoitettu erityisesti rekis-
terdidyn oikeuksien turvaamiseksi, mutta silld voidaan arvioida mitd tahansa ka-
sittelytoimenpidettd ja niiden vaikuttavuuksia, kuten riskejd, sekd niiden hallin-
tamenetelmid. Tyypillisesti vaikuttavuudenarviointi tehdddn osana projektinhal-
lintaa, hankintoja tai prosessien uudistuksia, joilla voi olla vaikutuksia henkils-
tietojen késittelyyn tai rekisterdityjen oikeuksiin ja vapauksiin. Toteutuessaan
riskit saattavat aiheuttaa rekistervidyille aineettomia tai aineellisia vahinkoja,
jotka voivat johtaa muun muassa taloudellisiin tai mainetta koskeviin haittoihin.
Vaikutustenarviointia tehtdessd rekisterinpitdjan tulee konsultoida organisaa-
tion nimettyd tietosuojavastaavaa tai tarvittaessa jopa valvontaviranomaista sekéa
huomioida erityisesti kdsittelytoimien laajuus, asiayhteys, luonne ja tarkoitukset.
Andreasson ym. (2019, s. 72-75) mukaan arvioinnin lopputuotoksena rekisterin-
pit&jalla tulisi olla dokumentoitu kuvaus késittelytoimista, niiden tarkoituksista
sekd arvio tarpeellisuudesta ja oikeasuhteisuudesta seké riskeistd, jotka voivat
realisoituessaan vaikuttaa haitallisesti rekister6idyn oikeuksiin ja vapauksiin.
Mikiéli arvioinnissa havaitaan, ettd riskit eivét ole tasapainossa tai hyvéaksytta-
vissd, ne tulee kisitelld asianmukaisesti ja tarvittaessa pienentdd ennen kuin ka-
sittelyd voidaan aloittaa. Jos riskit eivit kasittelystd huolimatta ole hyviaksytta-
vissd, rekisterinpitdjan tulisi pystyd luopumaan henkilotietojen késittelystd tai
siirtiméaéan sen aloitusta, kunnes valvontaviranomaiselta on saatu asiasta viralli-
nen paatos.

Tietosuoja-asetuksen artikloissa 33 ja 34 asetetaan rekisterinpitdjille vaati-
mus ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle seka loukkausta
koskeville rekisterdidyille. Hanninen ym. (2017) maédérittelevét tietoturvalouk-
kauksen tapahtumaksi, jonka seurauksena on kasittelyn piiriin kuuluvien henki-
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I6tietojen lainvastainen tai tahaton luvaton kayttd, muuttaminen tai tietojen ka-
toaminen, luovutus tai pddsy. Ustaran ym. (2018, s. 176-178) mukaan ilmoitus
tietoturvaloukkauksesta oli merkittdvd uudistus tietosuojalainsddadantoon, silld
sen johdosta rekisterdidyt saavat varmemmin tiedon tarpeesta suojata omia hen-
kilotietojaan vadrinkdytosten varalta ja valvontaviranomaiset osaavat ilmoitus-
ten perusteella kohdentaa rekisterinpitdjien ohjausta ja valvontaa. Tietoturva-
loukkausten ilmoittaminen valvontaviranomaisille tulee tehdd 72 tunnin sisalla
loukkauksen havainnoinnista. Mikili havainnon tekee henkil6tietojen késittelijd,
tarpeellinen ilmoitus rekisterinpitdjélle tulee tehdd ilman aiheetonta viivytysta.
Annetussa aikarajassa toimiminen on rekisterinpitdjille usein haastavaa, silld il-
moitukseen tulee sisdllyttdd kuvaus tietoturvaloukkauksesta. Kuvauksessa on
arvioitava todenndkoiset seuraukset ja ilmoitettavia tietoja ovat muun muassa
rekisterdityjen ryhmat ja henkil6tietotyypit sekd ndiden arvioidut lukumaarat.
IImoituksessa on myos kuvattava tietoturvaloukkauksen johdosta toteutetut tai
ehdotetut suojaustoimenpiteet sekd mahdolliset toimenpiteet loukkauksen vai-
kutusten rajaamiseksi. Rekisterinpitdjan tulee myos nimittdd yhteyshenkil6 val-
vontaviranomaiselle, jolta saa tarvittaessa lisdtietoja. Mikdli rekisterinpitdjda on
nimittdnyt tietosuojavastaavan, hdan toimii yhteyshenkilond. Kaikkia tietoja ei
tarvitse ilmoittaa kerralla, vaan ilmoitusta voidaan tdydentdd myohemmin, kun
rekisterinpitdjan tutkinnasta selvida lisdtietoja. Rekisterinpitdjan tulee dokumen-
toida kaikki tietoturvaloukkaukset. Mikili rekisterinpitdjan arvioinnin mukaan
tietoturvaloukkauksella voivat aiheuttaa korkean riskin rekisterdidyn oikeuksiin
tai vapauksiin on rekisterinpitdjan ilmoitettava rekistersidyille artiklan 34 vaati-
musten mukaisesti. (Andreasson ym., 2019, s. 171-172.)

Tietosuoja-asetus mddrittelee tietosuojan erityisasiantuntijan roolin, tieto-
suojavastaavan, jonka tehtdvand on toimia rekisterinpitdjan apuna tietosuojan
hallintaan, kehittdmiseen ja vaatimuksenmukaisuuteen liittyvissd asioissa. Tieto-
suojavastaavan asema ja tehtdvit on asetettu artikloissa 37-39. WP29 (2016) na-
kemyksen mukaan kaikkien organisaatioiden ei tarvitse nimittdd tietosuojavas-
taavaa, vaikka se olisikin suositeltavaa. Organisaatiot voivat vaihtoehtoisesti ni-
mittdd tietosuojasta vastaavan henkilon, jonka asemaa ja tehtdvia eivit sido tie-
tosuoja-asetuksen vaatimukset.

2.4. Tietosuojavastaava

Andreasson ym. (2019, s. 92-93) mukaan tietosuojavastaava on rekisterinpitdjien
ja henkilotietojen kisittelijoiden pédasiallinen neuvonantaja ja ensisijainen yh-
teyshenkil6 liikekumppaneille, viranomaisille ja rekistertidyille tietosuojaan liit-
tyvissd kysymyksissa. Erityisasiantuntijan roolissa tietosuojavastaava muun mu-
assa valvoo tietosuojan toteutumista, neuvoo organisaation tyontekijoita ja joh-
toa sekd osallistuu henkilotietojen kisittelyprosessien ja kehityshankkeiden
suunnitteluun ja toteutukseen.
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2.4.1.Tietosuojavastaavan nimittiminen

EU:n yleisen tietosuoja-asetuksen mukaan tietosuojavastaava tulee nimittdd seu-
raavissa tilanteissa:

e rekisterinpitdjd on viranomainen tai julkishallinnon organisaatio, lu-
kuun ottamatta tuomioistuimia;

o rekisterinpitdjdn tai henkilttietojen kasittelijan ydintehtaviin kuuluu ka-
sittelytoimet, jotka vaativat laajamittaista tai saannollistd rekisterdityjen
seurantaa; ja/tai

e rekisterinpitdjan tai henkilttietojen késittelijin ydintehtdviin kuuluu
erityisten henkilttietoryhmien liittyvéad tietojenkésittelyd taikka rikos-
tuomioita ja rikkomuksia koskevaa késittelya.

Rekisterinpitdjan ollessa viranomainen tai julkishallinnon organisaatio, kuten
kuntien, on nimitettdva tietosuojavastaava. WP29 (2016) madrittdd ydintehtdvien
késittelyn olevan toimintaa, jotka ovat valttdimattomand osana niitd toimenpi-
teitd, joilla organisaatio voi saavuttaa asettamansa tavoitteet. Laajamittaisella ka-
sittelylld voidaan WP29 (2016) mukaan tarkoittaa esimerkiksi numeerista maaraa
rekisterdityjd tietystd otannasta henkil6itd tai henkilotietojen madrad tai niiden
pysyvdistd luonnetta ja pitkdd sdilytysaikaa. Rekisterdityjen seurantaa WP29
(2016) tarkentaa koskemaan Internetissd evésteiden ja analytiikan keinoin toteu-
tettavan seurannan kuten kiinnostuksen kohteiden kerdamistd ja analysoimista
sekd esimerkiksi sitd seuraavan suoramarkkinoinnin. Seuranta ei ole kuitenkaan
rajattu verkossa tapahtuvaan seurantaan, vaan se voi olla muun muassa paikka-
tietojen perusteella tehtdvad seurantaa.

Vaikka edelliset ehdot ei suoraan tdyttyisikdan WP29 (2016) mukaan tieto-
suojavastaavan nimittdiminen voi olla kannattavaa, koska tietosuojalla voidaan
edistdd merkittavasti liiketoiminnan kilpailuetua. Toimiva tietosuojavastaava on
my0s yksi osoitusvelvollisuuden kulmakivistd. WP29 (2016) tdydentad, ettd or-
ganisaatiot voivat nimittdd vapaaehtoisesti tietosuojavastaavan, mutta télloin ar-
tikloissa 37-39 tietosuojavastaavan nimittimistd, asemaa ja tehtdvid koskevat vel-
voitteet tulevat sovellettavaksi. Mikili organisaatiorakenne on konserni, joka
koostuu useista yhtivistd, tietosuojavastaava voi palvella jokaista yhtiotd silld
edellytykselld, ettd tietosuojavastaava on helposti tavoitettavissa jokaisesta toi-
mipaikasta. Lambert, (2017, s. 48-49) painottaa, ettd tietosuojavastaavan ei kui-
tenkaan tarvitse olla sijoitettu fyysisesti tiettyyn paikkaan, kunhan tavoitetta-
vuus toteutuu turvallisin keinoin kuten vaikka sdhkopostitse tai puhelimitse.
Tietosuojavastaavan suositellaan olevan sijoitettuna EU:n alueella, mutta jos or-
ganisaatiolla ei ole toimipaikkaa EU:ssa tama ei ole kuitenkaan valttamatonta.
Tietosuojavastaavan yhteystiedot tulee my6s aina ilmoittaa valvontaviranomai-
selle.

WP29 (2016) padtelmdan mukaan tietosuojavastaavan tavoitettavuudessa
korostetaan organisaation sisdistd tietoisuutta tietosuojavastaavan olemassa-
olosta ja yhteystiedoista sekd minkéalaisissa tehtdvissa hantd voidaan hyodyntaa.
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Tavoitettavuudella tarkoitetaan myos paikallista kielitaitoa, jotta tietosuojavas-
taava voi palvella ymmarrettavésti rekistercvityjd sekd tarvittaessa avustaa val-
vontaviranomaisia tehokkaasti. Tietosuojavastaavan rooli voidaan tdyttdd orga-
nisaation sisdltd, tai sitd varten voidaan perustaa uusi rooli organisaatioon, mutta
tietosuojavastaavan roolia ja tehtdvid voidaan toteuttaa myos palvelusopimuk-
sen perusteella. Ustaran ym. (2018, s. 211-212) painottavat, ettd kaikissa edelld
mainituissa kohdissa tulee huomioida tietosuojavastaavan nimittamistd, asemaa
ja tehtdvid koskevat velvoitteet. Tilanteessa, jossa tehtdvien hoitaminen perustuu
palvelusopimukseen, tietosuojavastaavan roolia voi hoitaa yksi tai useampi hen-
kilo. Tietosuojavastaavan tueksi voidaan nimittdd tiimi henkilsitd, jotka kaikki
suorittavat tietosuojavastaavan tehtdvid. Mikéli tietosuojavastaavan tukena on
tiimi, jokaisen tiimiin kuuluvan henkilon tulee tayttdd tietosuojavastaavan nimit-
tamistd, asemaa ja tehtdvid koskevat vaatimukset. Ustaran ym. (2018, s. 211-213)
mukaan tietosuojavastaavan roolin ulkoistaminen voi useissa tilanteissa olla
hyodyllistd, jos organisaation sisélld ei ole taustansa puolesta sopivaa henkiloa
tai organisaation on vaikea houkutella riittdvan kokeneita osaajia ulkoisella rek-
rytoinnilla. Tietosuojavastaavan roolia ulkoistaessa tulee kiinnittdd riittavad huo-
miota tietosuojavastaavan, tai tiimin perehdyttdmiseen, jotta voidaan varmistua
kompetenssivaatimusten vaatimusten tdayttymisesta.

Tietosuojavastaavan nimittdmisessd tulee huomioida nimitettdvan henki-
16n ammatillinen padtevyys ja kompetenssit, etenkin hyva tietosuojalainsddadan-
non ymmarrys sekd kyky suoriutua artiklassa 39 maaritellyista tehtavistda. WP29
(2016) mukaan tietosuojavastaavan kompetensseja tulee arvioida organisaa-
tiokohtaisesti ja sen mukaan, kuinka laajasti sen toiminnassa késitelldan henkils-
tietoja ja kuinka kompleksi késittely-ympéristo on. Tietosuojavastaavan kompe-
tensseissa kuitenkin korostuvat sovellettavan tietosuojalainsdddannon ja sithen
vaikuttavan erityislainsidddnnon tunteminen ja soveltamiskyky sekd organisaa-
tion liiketoimintaa ja siihen liittyvan tietojen kasittely-ympériston tunteminen.
Lisdksi tietosuojavastaavan tulisi ymmartaa riittavalld tasolla informaatiotekno-
logiaa sekd tietoturvallisuutta. Kansainvilisisissd organisaatioissa korostuu
my0s tietosuojavastaavan kielitaito ja viestintdtaidot korostuvat, jotta hanelld on
kyvykkyys viestid niin rekistersityjen kuin valvontaviranomaisenkin kanssa ym-
marrettavasti. Tietosuojavastaavalla tulisi myos olla kyvykkyydet kehittda orga-
nisaation tietosuoja- ja tietoturvakulttuuria ja yleistd tietoisuutta. Andreasson
ym. (2019, s. 98-99) listaavat, ettd tietotaitojen lisdksi tietosuojavastaavalla tulisi
olla ajantasaiset kyvyt etsid lisd4 tietoa ja soveltamaan sitd toisaalta yksilotasolla,
mutta my0s yhteisotasolla. Liséksi tietosuojavastaavalla tulisi olla henkilokohtai-
sia ominaisuuksia kuten halu tarttua haasteisiin, positiivinen asenne ja sopeutu-
miskykyd. Henkilokohtaisten ominaisuuksien, kompetenssien ja tyokokemus-
taustan lisdksi uskottavan erityisasiantuntijan asemaan padsemiseksi vaikuttaa
my0s koulutustausta ja ammatilliset kdytannot.
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2.4.2. Tietosuojavastaavan asema

Tietosuoja-asetus madrittdd tietosuojavastaavan asemalle kuusi vaatimusta, jotka
organisaation johdon tulee huomioida, kun tietosuojavastaavaa nimitetdan.
Lambert (2017, s. 68) painottaa, ettd tietosuojavastaavan roolin tulee olla itsendi-
nen ja riippumaton eikd hénta tule ohjata tai ohjeistaa tehtdviassa toimiessaan tai
tyotehtdvid suorittaessaan. Téllaisia tehtdvid voi olla esimerkiksi henkil6tietojen
kasittelyn lainmukaisuuden valvonta, organisaation tai valvontaviranomaisen
konsultointi tai lainsddddannon tulkintaan liittyvat paatokset. Liséksi tietosuoja-
vastaavalla on salassapitovelvollisuus tyotehtdvid suorittaessaan ja tehtdvassa
saamaansa tietoihin liittyen. Riippumattoman asemansa puolesta tietosuojavas-
taavalla on mahdollisuus raportoida suoraan ylimmiélle johdolle. Organisaatiolla
ja tietosuojavastaavan tyonantajalla ei ole oikeutta rangaista tai erottaa hanta tyo-
tehtdvien hoitamisen vuoksi. Rankaisemiseksi voidaan katsoa myos uhkaukset,
mikdli ne liittyvat tyotehtdvien hoitamiseen. (Andreasson ym., 2019, s. 95.)

Tietosuojavastaavaa nimittdessddn organisaation, rekisterinpitdjdn tai tieto-
jen késittelijan, tulee varmistaa ja huolehtia, ettd tietosuojavastaavaa osallistetaan
riittdvan ajoissa kaikkiin henkil6tietojen késittelyyn ja tietosuojaan liittyviin ky-
symyksiin ja asioihin. N&in tietosuojavastaava voi tarjota aikaisessa vaiheessa
neuvoja sekd valvoa, ettd myos rekistervityjen oikeudet tulevat huomioiduksi
asianmukaisesti. Rekisterinpitdjdn tulisi huolehtia, ettd tietosuojavastaava osal-
listetaan vahintddn silloin, kun tietojen késittely-ymparistossd tapahtuu muutok-
sia kuten tietojdrjestelmédvaihdoksia tai prosessimuutoksia. Tietosuojavastaava
voi olla sitd mieltd, ettd muutoksia ei voida viedd kdytantoon esimerkiksi kor-
kean riskin vuoksi. Mikili johto ei ole samaa mieltd tietosuojavastaavan kanssa
ja toteuttaa muutoksia neuvoja vastaan, tulisi tdllaiset padtokset dokumentoida
osoitusvelvollisuuden periaatteen mukaisesti. (WP29 2016.) Andreasson ym.
(2019, s. 95-96) toteavat teoksessaan, ettd mahdollisimman aikainen osallistumi-
nen esimerkiksi uuden palvelun tai tietojdrjestelmédn hankintaan mahdollistaa
tietosuojavaatimusten huomioimisen maédérittelyvaiheesta ldhtien. WP29 (2016)
ohjeistaa myos, ettd tietosuojavastaava olisi hyvéa kutsua sdadannollisesti johdon
tapaamisiin. Tietosuojavastaavaa tulisi konsultoida aina myos tietoturvalouk-
kausten myotd aloitettaviin selvityksiin. Liséksi rekisterdidyilla pitéisi olla kyky
muodostaa yhteys tietosuojavastaavaan suoraan, jolloin he voivat pyytdd neuvoa
tai ohjeistusta. Tietosuojavastaavan yhteystiedot tulee julkaista erillisend vaati-
muksena tietosuoja-asetuksessa artikloissa 13 ja 14, joissa mééritelldan vaatimuk-
set rekisterdidyille informoinnista henkil6tietojen kasittelysta.

Organisaation johdon tulee olla sitoutunut tietosuojatyohon ja tukea tieto-
suojavastaavaa madrittelemdlld riittavéat resurssit, jotta tietosuojavastaavan teh-
tavat ovat mahdollista hoitaa. Riittdvalld resursoinnilla tarkoitetaan WP29 (2016)
mukaan muun muassa riittdvésti aikaa, rahallista tukea ja tyotehtdvien tehok-
kaaseen hoitamiseen liittyvit tyovilineet ja tyotilat sekd tarpeen mukaan myos
muita henkiloresursseja. Andreasson ym. (2019, s. 102.) painottavat, ettd tieto-
suojavastaavan tarkeimpid resursseja ovat jatkuvan kouluttautumisen mahdolli-
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suus ja aika. Erityisesti aika on tdrkedtd sen vuoksi, ettd se on rajallista ja erityis-
asiantuntijan ty6 on usein pirstaleista, jonka vuoksi syvéllinen ajatusty¢ ja kes-
kittyminen voivat keskeytyd avunannon tai kokousten vuoksi. Aikaa pitdisi va-
rata etenkin tietosuojatyon kehitysvaiheessa, jolloin tekemistd on enemman. Li-
sdksi tietosuojavastaavalle tulisi pystyd tarjoamaan riittdvasti koulutusta. Mikali
organisaatio ei itse pysty tarjoamaan koulutusta, tulee tietosuojavastaavalle tar-
jota mahdollisuus osallistua ulkopuolisen palveluntarjoajan tarjoamaan koulu-
tukseen. Johdon pitdd my0s varmistaa, ettd tietosuojavastaavalle tarjotaan riit-
tava pddsy sellaisiin tietoihin, joita hdn tehtdvid hoitaessaan tarvitsee. Tdllaista
pddsyd saattaa edellyttdd henkilotietojen kasittelyssa hyddynnettavét tietojarjes-
telmit, joihin tietosuojavastaava tarvitsee kdyttooikeudet esimerkiksi kdytonval-
vontaa tehdessddn. (Andreasson ym., 2019, s. 96.)

WP29 (2016) mukaan tietosuojavastaavalla voi olla muitakin tyotehtdvid ja
rooleja kuin tietosuojavastaavalle madritellyt tehtdvat. Rekisterinpitdjan ja hen-
kilotietojen kasittelijan tulee huolehtia, ettd ndma muut tehtdvét tai roolit eivit
aiheuta eturistiriitoja tai uhkaa tietosuojavastaavan roolin riippumattomuutta.
Muut roolit tai tehtdvét eivét saa suoraan olla sellaisia, joissa tietosuojavastaava
joutuisi tekemddn padtoksid henkilotietojen kisittelyn tarkoituksiin tai keinojen
maédrittelyyn liittyen. Téllaisia rooleja tyypillisesti on esimerkiksi ylimmaén joh-
don roolit kuten talousjohtaja, henkilosttjohtaja, tietohallintojohtaja tai toimitus-
johtaja. Roolit ja tyotehtdvit sekd niistd mahdollisesti muodostuvat eturistiriidat
ovat organisaatio- ja joskus jopa tilannekohtaisia. Tédstd syystd organisaatioiden
olisikin suositeltavaa listata ne roolit ja tehtédvit, joissa eturistiriitoja voi syntyéa
sekd laatia tarvittaessa ohjeet, joilla voidaan valttad tallaiset tilanteet. Joissain or-
ganisaatioissa eturistiriitoja voi muodostua kaikissa muissa rooleissa, joten tieto-
suojavastaavalla ei voisi olla kdytdnnossd muuta roolia. Téllaisissa tilanteissa voi
olla suositeltavaa ulkoistaa tietosuojavastaavan rooli palveluntarjoajalle. (And-
reasson ym., 2019, s. 95-96.)

2.4.3.Tietosuojavastaavan tehtavit

WP29 (2016) mukaan tietosuoja-asetuksen artikla 39 maarittdd tietosuojavastaa-
valle ne tehtédvit, jotka hdnelle tulee olla vahintddn vastuutettuna. Tietosuojavas-
taavan yksi tarkeimmistd tehtdvistd on valvoa organisaation tietosuojalainsaa-
dannon vaatimustenmukaisuutta. Toisena korostettuna tehtdvand on neuvoa ja
ohjeistaa organisaatiota seka sen tyontekijoitd henkil6tietojen tietojenkésittelyyn
liittyvissd asioissa. Lisdksi tietosuojavastaava antaa tukea tietosuoja-asetuksen
artiklan 35 mukaisen tietosuojan vaikutustenarvioinnin tekemisessd ja valvoo
sen toteutusta sekd arvioi lopputuotoksen. Tietosuojavastaavan tehtdviin kuuluu
my0s yhteyshenkiloné toimiminen valvontaviranomaiselle ja avunanto tietosuo-
jaan liittyvissd asioissa. Andreasson ym. (2019, s. 92-93) listaavat tietosuoja-ase-
tuksessa velvoitettujen lisdksi tietosuojavastaavan tehtdviksi myods osoitusvel-
vollisuutta tukevan dokumentaation laatimisen sekd sen elinkaaresta huolehti-
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misen. Sen lisdksi tietosuojavastaavan tehtdviin kuuluu tietosuojariskien arvioin-
tiin osallistuminen ja tunnistettujen riskien hallintakeinojen, kuten korjaavien
toimenpiteiden suorittamisen valvonta. Tietosuojavastaavan tulisi myos seurata
ilmoitusvelvollisuuden toteutumista tai huolehtia siitd itse seka tukea rekisteroi-
tyjen oikeuksien toteuttamisessa. Lisdksi tietosuojavastaavan tehtdviin kuuluu
tietosuojatietoisuuden kasvattaminen ja henkiloston kouluttaminen laaditun oh-
jelman mukaisesti. (Andreasson ym., 2019, s. 92-94)

Tietosuojavastaavan tehtdviin kuuluvan vaatimustenmukaisuuden arvi-
ointi ja valvonta on hyvin moninainen ja vaativa tehtdva riippuen henkil6tietojen
kasittelytoimenpiteiden laajuudesta, sddnnollisyydestd ja arkaluontoisuudesta
sekd rekisterdityjen madrastd. WP29 (2016) mukaan tietosuojavastaava valvoo
tietosuojan toteutumista prosessien, kdytannon kasittelyn ja laadittujen asiakir-
jojen ja muun dokumentaation ndkokulmasta. Andreasson ym. (2019, s. 125-128)
lisdavat vield, ettd tietosuojavastaavan tulisi suorittaa kdytonvalvontaa ja lokival-
vontaa, jotka ovat teknisid suoritteita ja vaativat riittdvad teknistd osaamista.
WP29 (2016) jatkaa, ettd valvontatehtdvissd onnistuminen edellyttas sitd, ettd ka-
sittelytoimet, prosessit ja kdytannot ovat kuvattu ja ohjeistettu riittavéllad laajuu-
della. Tietosuojavastaavan tulisi kerdtd mahdollisimman paljon tietoa ja laaja
ymmadrrys henkilttietojen kisittelystd, tunnistaa késittelytoimet ja dokumen-
toida ne. Tamaén jdlkeen ne voidaan analysoida tarkemmin ja arvioida ovatko ka-
sittelytoimet soveltuvan lainsdddannon kanssa vaatimustenmukaisia. Mikali ka-
sittelytoimet eivét ole vaatimustenmukaisia, tietosuojavastaavan tulee rapor-
toida puutteet toimivalle johdolle ilman aiheetonta viivytysta. Liséksi tietosuoja-
vastaavan tulee valvoa yleisen tietosuoja-asetuksen ja muun tietosuojalainsaa-
ddannon velvoitteiden toteutumista, mutta seurata myds toimialan soveltuvan
lainsddddannon kehittymistd ja arvioida sen muutosten vaikutuksia tietosuojan
hallintaan, jotta valvontatehtdvassa voidaan onnistua. (WP29, 2016; Andreasson
ym., 2019, s. 93-94).

Tietosuojavastaavan tehtdvissa ja roolissa voi olla eroavaisuuksia, jos orga-
nisaatiossa on nimettyna esimerkiksi tietosuojajohtaja (Chief Privacy Officer) tai
muita tietosuojaan liittyvid rooleja. Fusaran (2000) mukaan tietosuojajohtaja on
vastuussa tiedonhallinnan strategian suunnittelusta tietosuojatavoitteiden
osalta. Han my®0s vastaa tietosuojapolitiikoiden sekd toimintamallien suunnitte-
lusta ja toimeenpanosta sekd kaytantoon viemisestd. Liséksi tietosuojajohtaja ra-
portoi muulle toimivalle johdolle ja ylimmalle johdolle tietosuojan tilasta.

Andreasson ym. (2019, s. 67) mukaan aina, kun rekisterdityjen oikeuksiin
tai vapauksiin kohdistuu riskejd, tai tietojenkésittely-ympariston muutostilan-
teissa, kuten uusia jdrjestelmid hankkiessa, tietosuojavastaavan tulee arvioida
tarve tietosuoja-asetuksen mukaisen vaikutustenarvioinnin tekemiselle. Mikali
kasittely vaatii vaikutustenarviointia tietosuojavastaavan tulee olla mukana oh-
jeistamassa ja valvomassa sen tekemistd. WP29 (2016) listaa seuraavat asiat, mitd
tietosuojavastaavan tulee arvioida vaikutustenarviointia tehdessa:

e onko vaikutustenarviointi tarpeellinen,

e mitd metodologiaa kdyttden se tulisi toteuttaa,
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e tulisiko se tehdd itse vai kdyttden ulkopuolista apua,

e mitd suojakeinoja tai kontrolleja tulisi sisdllyttdd kasittelyyn, jotta siitd tu-
lisi turvallista rekisterdidyille ja huomioisi heiddn oikeutensa, ja

e onko vaikutustenarviointi tehty oikein ja perustuuko johtop&atokset tosi-
asioihin ja ovatko ne vaatimustenmukaiset.

Andreasson ym. (2019, s. 68) tdydentavat listausta silld, ettd tietosuojavastaava
voi konsultoida valvontaviranomaista niissa tilanteissa, jolloin késittelyn riskejd
ei saada pienennettyd, tai organisaatio ei osaa itse arvioida tilannetta riittavalla
laajuudella. Kisittelyd ei tule aloittaa ennen kuin valvontaviranomainen on an-
tanut tilanteeseen hyviaksynnan. Ustaran ym. (2018, s. 208-209) mukaan tietosuo-
jan vaikutustenarviointi tulisi aina dokumentoida asianmukaisesti ja siind tulisi
olla sisdllytettynd vahintdan:

e jarjestelmdllinen kuvaus késittelyn tarkoituksista ja késittelytoimenpi-
teistd sekd kaikki ne kasittelytoimet, joiden lainmukaisuus perustuu rekis-
terinpitdjan oikeutettuun etuun,

e kdsittelyn tarpeellisuuden arviointi,

e rekistervityjen vapauksiin ja oikeuksiin kohdistuva riskien arviointi ja nii-
den suojauskeinojen ja tietoturvakontrollien maadrittely, joilla kasittelya
suojataan.

Tietosuojavastaava toimii yhteyshenkilona valvontaviranomaiselle edustamansa
organisaation henkil6tietojen kasittelyyn liittyvissa asioissa ja tekee heiddn kans-
saan yhteistyotd. Yhteistyota edellyttava tilanne voi liittyd esimerkiksi artiklan
36 mukaiseen ennakkokuulemiseen tai artiklan 31 mukaiseen yhteistydpyyn-
toon. Tilanteita, joissa ennakkokuulemista voitaisiin soveltaa ovat esimerkiksi re-
kisterdityjen tekemdt ilmoitukset oikeuksien tai vapauksien rikkomisesta, havai-
tuista puutteista tai tietoturvaloukkauksen yhteydessd. Ennakkokuulemisessa
korostuu osoitusvelvollisuuden yleisvelvoitteen merkitys, joka edellyttdd orga-
nisaatiot dokumentoimaan muun muassa tietosuojan vaikutustenarvioinnit, se-
loste kasittelytoimista, tietosuojapolitiikan seké ohjeistukset ja muun mahdolli-
sen dokumentaation kuten johdon tekemét paatokset tietosuojaa koskien. Téllai-
sella dokumentaatiolla organisaatio pystyy ennakkokuulemistilanteessa osoitta-
maan ne toimet, mitd on tehty rekisterdityjen oikeuksien ja vapauksien toteutta-
miseksi ja miten ne on otettu huomioon tietosuojan johtamismallissa tai johdon
paatoksissd. (Ustaran ym., 2018, s. 204-207).

Rekisterinpitdjd ja henkilotietojen késittelijat voivat maarittdd tietosuoja-
vastaavalle myos muita tehtdvid. Andreasson, Koivisto ja Ylipartanen (2016, s.
139-141) tdaydentavat, ettd tietosuojavastaavan muita tehtdvid voivat olla muun
muassa henkil6tietorekisterien kdytonvalvonta. Kdytonvalvonta on osa tietosuo-
jan toteutumisen valvontaa ja sitd toteutetaan esimerkiksi saannollisilla kayttolo-
kien katselmoinneilla ja kayttooikeuksien ajantasaisuuden valvonnalla. Tieto-
suojavastaava voi olla kdytonvalvonnan lisdksi mukana maddritteleméssa tieto-
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turvan hallintaan liittyvid asioita oman osaamisen mukaan. Tietoturvallisuu-
dessa korostuvat muun muassa kayttovaltuushallinta. Kdyttovaltuushallinnalla
tarkoitetaan niitd periaatteita ja kdytdnnon toimia, joilla kayttdjille madritelladan
rooliin perustuvat oikeudet ja laajuudet kayttdd tietojdrjestelmid sekd kasitelld
niiden tietosisadltod kuten muun muassa henkilttietoja. (Andreasson, Koivisto &
Ylipartanen, 2014, s. 47-49).

Andreasson ym. (2016, s. 151-155) mukaan tietosuojavastaavan tehtdviin
voidaan lisdksi sisdllyttdd organisaation sisdinen ja ulkoinen raportointi sekéa
viestintd tietosuoja-asioissa. Raportointiin kuuluu oleellisten mittareiden kuten
rekisterdityjen ja valvontaviranomaisten selvitys- ja tietopyyntdjen méaéard, tieto-
turvaloukkausten mééard ja koulutettujen tyontekijoiden seuranta. Raportointia
tehdddn ensisijaisesti oman organisaation johdolle, mutta nditd tunnuslukuja voi-
daan liittdd my0s ulkoiseen raporttiin kuten esimerkiksi vuosittain julkaistavaan
tietotilinpaatokseen. Tietotilinpdadtos on vapaaehtoinen, mutta hyvin laajalti kdy-
tossd oleva keino raportoida rekistervidyille ja sidosryhmille esimerkiksi kuinka
henkilotietoja késitellddn organisaatiossa. Se on myos hyvin tehokas keino to-
teuttaa osoitusvelvollisuuden periaatetta. Rekisterinpitdjd ja henkilotietojen ka-
sittelijd madrittavat tietosuojavastaavan resurssit, joten tdstd syystd tietosuoja-
vastaavan ei tarvittaessa ole pakollista olla kokoaikainen rooli. T4lld perusteella
tietosuojavastaava voi hoitaa myos tdysin muita tehtdvid, kunhan ne eivit ai-
heuta eturistiriitoja tai vaaranna tietosuojavastaavan riippumattomuutta. (And-
reasson ym. 2019, s. 94-95).
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3. Tietosuojan hallinta

Tietosuojan kehittdmistd ja hallintaa ohjaavat ne vahimmadisvaatimukset, jotka
lainsddadantd, maddrdykset ja ohjeistukset organisaatioille asettaa. Vaatimuksia
voi olla muualtakin kuin lainsddddannostd, kuten toimialan kdytannoistd, asiak-
kaiden tai muiden sidosryhmien vaatimuksista ja odotuksista sekd erilaisista va-
paaehtoisista sertifioitavista hallintajarjestelmistd tai laatuohjelmista. Rose (2013)
mukaan tieto on organisaatiolle merkittdva ja erottamaton osa sen omaisuutta ja
sitd tulisi hallita huolellisesti. Tiedon hallinnalla tarkoitetaan niitd hallintamalleja
ja -menetelmid, joilla varmistetaan informaation ja datan eheys, ajantasaisuus ja
luotettavuus. Tiedon hallinnan merkitys on kasvanut merkittavasti, silld infor-
maation ja datan perusteella tehdddan paatoksid, jotka vaikuttavat organisaation
tulevaisuuteen ja tdstd syystd jokaisen organisaation tulisi varautua ja turvata
oma informaationsa luomalla tietoturvallisuuden ja tietosuojan hallintamalli.
Abdullah, Labuschagne ja Young (2016) mukaan taas organisaatioiden omistaja-
ohjauksen tulisi madritelld, ei pelkdstdan informaation suojaksi, vaan koko liike-
toiminnan suojaamiseksi hallintaohjelma. Koko liiketoiminnan kattavaan hallin-
taohjelmaan mddritellddn varautumisen nikokulmasta hallinnolliset ja johtami-
seen (governance) liittyvit vaatimukset, riskienhallinnan (risk) vaatimukset kuin
vaatimustenmukaisuuden (compliance) velvoitteet. GRC-ohjelman tavoitteena
on valvoa ihmisid, prosesseja ja teknologiaa ja ndin hallita tehokkaasti riskejd ja
olla vaatimustenmukainen eri velvoitteiden, lainsddddannon sekd madrdysten ja
ohjeiden kanssa.

Rose (2013) mukaan tietoturvallisuuden ja tietosuojan hallintamallin tarkoi-
tuksena on luoda informaation suojaksi riittdvat keinot ja menetelmat, joiden pe-
rusteella voidaan luottaa siihen, ettd tieto on saatavissa, ajantasaista ja se on luo-
tettavaa. Smith ym. (2000) ovat samaa mieltd, ettd organisaation tietosuojalle on
suunniteltava ja toteutettava viitekehys, joka toimii sisdisesti myos hallinnolli-
sena kayttdaytymismallina. Malli toimii ohjaavana ja maédrittelevand kehyksena
kaikkeen henkilttietojen kerddmiseen, ja kédsittelyyn liittyvadn toimintaan henki-
l6tietojen elinkaaren ajan. Viitekehyksen mddrittelyd ohjaavat soveltuva lainsda-
danto sekd rekistersityjen huolenaiheet ja organisaation omat tarpeet.

Smith ym. (1996) tunnistivat ja jakoivat huolenaiheet neljadn kategoriaan,
joita ovat tarpeettoman tiedon kerddminen, toissijainen kadyttotarkoitus ilman re-
kisterdidyn suostumusta, luvaton kaytto ja virhetilanteet. Huoli tarpeettoman
tiedon kerdamisen taustalla oli kdyttotarkoitukseen liittymédttomien henkilotie-
tojen kerdaminen. Toissijainen kdyttotarkoitus ilman rekisterdidyn suostumusta
viittaa tilanteisiin, joissa organisaatio kdsittelee itse kerddamiddan henkilotietoja
sellaiseen kayttotarkoitukseen, johon rekisterdity ei ole antanut suostumustaan
tai ei ole tietoinen késittelystd. Esimerkkind toissijaisesta kdyttotarkoituksesta voi
olla esimerkiksi tietojen myynti eteenpdin tai erilaisten tietojen yhdistely ja mah-
dollisten profiilien muodostaminen sellaisiin tarkoituksiin, joista ei ole sovittu
rekister6idyn kanssa. Kolmanneksi kategoriaksi maariteltiin luvaton kaytto, jolla
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tarkoitetaan organisaation henkil6tietojen késittelyn kadyttooikeuksia ja niiden oi-
keellisuutta. Kédyttooikeuksilla rajataan katselu- ja muokkausoikeudet tietoihin
ja oletusarvoisesti niiden tulisi olla rajattu vain sellaiseen kadyttoon, jonka tarve
perustuu tyorooliin. Rekisterdidyn huolena ovat ne tilanteet, joissa organisaation
kayttooikeudet eivit ole myonnetty rooliperusteisesti, vaan heidédn tietoihinsa
pdadsisi kasiksi myos oikeudettomat henkilot. Viimeiseksi kategoriaksi tunnistet-
tiin henkil6tietojen kasittelyyn liittyvat virhetilanteet. Virhetilanteilla viitataan
joko tahattomiin tai tahallisiin virhetilanteisiin, joissa késittely ei vastaa organi-
saation lupausta tai késittelyd, johon rekisterdity ei ole antanut suostumustaan.

Myohemmadssd huolenaiheita kasittelevassd tutkimuksessa Smith, Dineva
ja Xu (2011) tunnistivat, ettd tietosuojaa ja yksityisyyttd koskeviin huolenaiheisiin
vaikuttivat erityisesti rekisterinpitdjien ja henkilttietojen késittelijoiden harjoit-
tamat tekniset kasittelytoimet sekd teknologian nopea kehittyminen. Tutkijat ja-
koivat huolenaiheet kuuteen eri luokkaan, joita olivat muun muassa datan lou-
hinta ja profilointi, valvonta ja seuranta seké kaikkialla ldsnd oleva teknologia ja
tietojenkadsittely. Muita vaikuttavia tekijoitd olivat suoramarkkinointi, verkko-
kaupat ja Internet, lisdédntynyt asiakasviestintd ja alati muuttuvat liiketoiminta-
mallit Internetissd. Lisddntyneet huolenaiheet eivit johdu kuitenkaan pelkéstdan
organisaatioiden muuttuvista liiketoimintamalleista ja henkilttietojen riippu-
vuuksista niihin, vaan lisddntyneistd tietomurtojen mddrdstd. Smith ym. (2000)
mukaan rekistersityjen huolenaiheiden ja soveltuva lainsdadanto ohjaavat viite-
kehyksen kehitystd ja luovat perustan organisaation tietosuojan viitekehykselle
sekd toiminnan parantamiselle. Viitekehyksen kehityksen ajurina pitéisikin siis
toimia paitsi muuttuva lainsdadénts, asiakkaiden huolenaiheet ja oikeudet, myos
organisaation omat tarpeet sekd sisdinen toimintakulttuuri.

Ustaran ym. (2018, s. 172-176) mukaan yleinen tietosuoja-asetus ei vaadi
taydellista kasittelyn tietosuojaa tai tietoturvaa, mutta sen tulee perustua toi-
mialan hyviin kdytantoihin sekd késittelyn riskiperusteisuuteen. Riskiperustei-
suus tulisi arvioida késittelytapauksittain ja arvioinnin tulosten perusteella aset-
taa kasittelylle riittavit suojaus- ja hallintamenetelmit kuten tietojen salaus siir-
rossa ja levossa, pseudonymisointi ja anonymisointi seka henkildston yleinen tie-
toisuus ja ohjeistus turvallisesta kéasittelystd sekd henkilotietojen suojaamisesta
kdaytannon toiminnassa. Ndin saadaan aikaiseksi késittelyn riskiperusteisuuden
kanssa suhteessa oleva hallintamalli.

3.1. Tietosuojan hallintamalli

Merrick ja Ryan (2019) kehottavat teoksessaan organisaatioita aloittamaan hal-
lintamallin rakentamisen soveltuvan lainsdddannon tunnistamisella seké riskin
hyvaksymiskyvyn méadrittamiselld. Soveltuvan lainsddddannon tunnistamisen jal-
keen organisaation tulisi laatia tietoturvallisuuden ja tietosuojan politiikat seka
nimittdd tietosuojasta vastaavan henkilon, kuten esimerkiksi tietosuojavastaa-
van. Politiikassa tulisi méaéaritelld organisaatioon péddasialliset henkilotietojen ka-
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sittelyn periaatteet sekd niitd tukevien prosessien linjaukset, vastuut ja velvolli-
suudet sekd raportointi ja seuranta. Kesan, Hayes ja Bashir (2013) mukaan orga-
nisaatiolle on tarkedtd myos madritelld henkilttietojen késittelylle ja hyddynta-
miselle periaatteet. Namd periaatteet julkaistaan ja ne toimivat ikddan kuin lu-
pauksena asiakkaille ja muille sidosryhmille siitd miten ja miksi henkilttietoja
késitellddn ja kuinka niitd suojataan. Periaatteet voidaan madritelld tietosuojapo-
litiikan muodossa, joka my0s jalkautetaan organisaatioon késittelytoiminnan pe-
rustaksi. Ndin tietosuojalle muodostuu ikddn kuin toimintaa sddteleva viiteke-
hys, joka koostuu organisaation tarpeista, lainsdddannostd ja asiakaslupauksesta.
Organisaation oman toiminnan mukaan voi olla perusteltavaa myos julkaista tie-
tosuojapolitiikka esimerkiksi organisaation verkkosivuilla. Linden, Khandelwal,
Harkous ja Fawaz (2019) tunnistivat omassa teoksessaan tietosuojapolitiikan jul-
kistamisella ja sen sisdllolld olevan luottamusta parantavia tekijoitd. Julkaistulla
politiikalla voidaan heréattdd rekisteroityjen luottamus tai parantaa olemassa ole-
vaa luottamusta entisestddn. Luottamuksella havaittiin olevan vaikutuksia eri-
laisten palveluiden kéyttdmiseen kuten esimerkiksi verkko-ostojen suorittami-
seen, tai palveluun rekisterditymiseen ja hyodyntamiseen. Niiden organisaatioi-
den, joilla oli olemassa tietosuojapolitiikka ja viestivit siitd kayttdjille avoimesti,
tarjoamia palveluita kdytettiin useammin kuin niit4, joilla ei ollut politiikkaa tai
eivit viestineet siitd. Tietosuojapolitiikassa tulisi olla selkedsti ilmaistu rekiste-
roityd mahdollisesti kiinnostavia asioita kuitenkin niin, ettd lainsdddannolliset
vaatimukset tulevat huomioiduksi. (Wu, Huang, Yen & Popova, 2012.) Linden
ym. (2019) esittdvat analyysissaan, ettd ulkoisen politiikan tulisi sisdltdd vahin-
tddn seuraavat asiat: henkilotietojen kerddmiseen liitty vt tiedot, kolmansien osa-
puolten tiedonkeruu ja tietojen kidyttaminen, kuinka rekisterdity voi itse vaikut-
taa tietojen kerdamiseen sekd kdyttoon, kerdavit ja kasittelevit osapuolet, tieto-
jen suojauskeinot, tiedon padasyn, muokkauksen ja poistamisen mahdollisuudet,
tiedon elinkaari seké politiikkaan liittyvat mahdolliset muutokset. Ndiden liséksi
sithen voidaan maddritelld muita asioita, kuten osapuolten yhteystiedot.

Merrick ja Ryan (2019) jatkavat, ettd tietosuojapolitiikan jdlkeen méaaritel-
lddn eri prosesseja ja laaditaan organisaation kayttoon dokumentteja, joihin kuu-
luvat rekisterdityjen oikeuksiin ja vapauksiin liittyvan dokumentaation, kuten
kasittelyyn liittyvan informoinnin, laadinta ja julkaisu. Dokumentaatioon kuu-
luu myos rekisterdityjen oikeuksien toteuttamiseen liittyvien prosessien suunnit-
telu ja kuvaaminen. Merrick ja Ryan (2019) kehottavat myos selvittdmaan ja ku-
vaamaan henkilttietojen kerddmiseen, késittelyyn ja sdilyttamiseen liittyvat kay-
tannot ja dokumentoimaan ne yhdeksi asiakirjaksi. Lisdksi tulisi selvittaad kaikki
nykyiset organisatoriset ja tekniset tietoturvakdytdannot, joilla suojataan tietoja
sekd arvioimaan ndiden riittdvyys. Viimeisend dokumentaatioon liittyvana huo-
miona he kehottavat parantamaan toimittaja- ja sopimushallintaa. Toimittaja- ja
sopimushallinnalla tarkoitetaan eri kumppanien kanssa tehtdvdd yhteistyotd,
hankintoja tai muita sopimuksia, joihin kuuluvat mahdolliset henkil6tietojen ka-
sittelyn ulkoistamiset tai tietojen luovutukset ja niihin kuuluvia hallintamenetel-
mid. Sopivia hallintamenetelmid eri sopimuksiin voivat olla asianmukaiset hen-
kilotietojen késittelyn sopimukset tai sopimusliitteet sekd toimittajien arvioinnit
ja auditoinnit tai muut riskienhallintakeinot. Neljantend kohtana Merrick ja Ryan
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(2019) listaavat poikkeamanhallintaan sekd tietomurtojen varalle laadittavan
prosessin ja siihen liittyvan dokumentoinnin. Poikkeamanhallinnan prosessi no-
peuttaa erilaisten poikkeamien tunnistamiseen, rajoittamiseen ja palautumisen
nopeuttamiseen liittyvid toimintoja ja menetelmid. Tadlld my6s luodaan valmiuk-
sia oikean tilanteen varalle, jolloin ndmd toiminnot tulee pystyd toteuttamaan
selkedsti ja oikea-aikaisesti. Viidentend kohtana myos poikkeamanhallintaan
osaksi kuuluvana toimintona on viestintédstrategian laatiminen ja vastuuttami-
nen sekd muutoshallintaan liittyvien kdytantdjen sopiminen. Muutoshallinnalla
tarkoitetaan organisaation sisdisid kdytantojd, milld huolehditaan esimerkiksi po-
lititkoiden ja ohjeiden pdivittdmiseen liittyvad viestintdd ja muutosten jalkautta-
mista kdytantoon. Viimeisend kohtana he listaavat jatkuvan parantamisen kay-
tannon. Jatkuvalla parantamisella tarkoitetaan sdannollistd riskiarviointia, oman
toiminnan itsearviointeja sekd puuteanalyyseja, joilla pystytddn havainnoimaan
erilaisia parantamiskohteita hallintamallista. Nama voivat olla prosessitasolla tai
yksittdisid kontrollipisteitd, joita pyritddn havainnoimaan, joilla hallintakeinoja
pystytddn kehittdmé&an paremmaksi. Merrick ja Ryan (2019) painottavat, ettd jat-
kuva parantaminen on toistuva prosessi, joka toistuu erilaisten harjoitusten
myo6td sdannollisesti.

Swartz, Da Veiga ja Martins (2019) mukaan tietosuojan hallintamalliin kuu-
luu paljon muutakin Merrick ja Ryan (2019) listaamat asiat. Swartz ym. (2019)
jakavat tutkimuksessaan hallintamallin neljaan padluokkaan, jotka koostuvat yh-
teensd neljastdtoista (14) alaluokasta. Pddluokat ovat organisaation sitoutuminen
ja johtaminen, politiikat ja toimintamallit, tietosuojaohjelma ja kontrollit sekd jat-
kuvat arvioinnit ja toiminnan parantaminen. He lisd&dvit, ettd yksi tietosuojaoh-
jelmaan ja kontrolleihin kuuluva alaluokka on henkil6ston tietoisuuden aktiivi-
nen kasvattaminen ja sddnnollinen kouluttaminen. Toiseksi tietosuojaohjelman
ja kontrollien alaluokaksi he tunnistivat, ettd organisaation ulkopuolisia asian-
tuntijoita tulee hyddyntdd saannollisesti tietosuojan hallintamallin auditointiin ja
arviointiin.

Abdullah ym. (2016) mééritteleméaan hallintaohjelmaan mukaan tietosuo-
jan lisdksi vaatimustenmukaisuuteen (compliance) kokonaisuuteen kuuluu erot-
tamattomana osana tietoturvallisuus ja lainsdddannolliset vaatimukset. Tietotur-
vallisuudelle tulee méaéritelld oma viitekehyksensd, jolla varmistutaan riittavasta
tietoturvallisuuden tasosta, joka parhaiten tukee my0s tietosuojan toteutumista
organisaatiossa. Ustaran ym. (2018, s. 181-183) mukaan liiketoiminnan tietopaa-
oman kriittisyys vaikuttaa siihen, millainen tietoturvallisuuden viitekehys tulee
madrittdd. Tietoturvallisuuden kehittdminen tulee olla suhteessa liiketoiminnan
riskien kanssa. Tietoturvallisuuden kehittdmisessd voidaan tukeutua tdysin tai
soveltuvin osin alan parhaisiin kdytédnteisiin kuten ISO 27000 -sarja, PCI-DSS- ja
NIST -viitekehykset. Ndiden viitekehysten lisdksi tietoturvallisuusalan asiantun-
tijaryhmat julkaisevat sadnnollisesti uusia malleja, kdytantojd sekd ohjeistuksia,
joista tunnettuja ovat muun muassa Cloud Security Alliance (CSA) ja Informa-
tion Security Forum (ISF).
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3.2. Hallintamallin toimeenpano, arviointi ja kehittiminen

Organisaatiomuutokset ja uusien kédytantojen jalkauttaminen voi olla haastavaa
etenkin suuremmissa organisaatioissa. Nicho (2018) on teoksessaan vertaillut eri-
laisia ldhestymistapoja toimintatapojen muuttamiseksi ja tietoturvallisuuden
hallintamallien kdyttoonottamiseksi. Han havaitsi, ettd niin sanottu jatkuvan ke-
hittdmisen PDCA-malli sekd riskiperusteinen ldhestyminen olivat hyvaksytta-
vampid tapoja toteuttaa tdllainen hanke. Riskiperusteisessa tavassa tunnistetaan
organisaation toimintaan kohdistuvia ja jatkuvuutta uhkaavia riskejd ja kehite-
tddn toimintaa niiden perusteella. Riskiperusteisessa ldhestymistavassa haetaan
nopeita ratkaisuita kustannustehokkaasti, esimerkiksi kontrollien asettamista
tunnistettuihin kehityskohteisiin. Hayden (2009) jatkaa, ettd riskiperusteinen la-
hestymistapa sddstdd resursseja ja on nopeampi tapa reagoida organisaatioon
kohdistuviin vaatimuksiin. Tama ei kuitenkaan poissulje sitd, ettd organisaation
tulee seurata myos viitekehyksen kokonaisvaltaista kehittamistd, silld riski- ja
kontrolliperusteinen ldhestyminen voivat jadttdd aukkoja monikerroksiseen tur-
vallisuuteen. T4td varten Nicho (2018) ehdottaa teoksessaan PDCA-mallia, jolla
pystytddn arvioimaan tehtyjd toimenpiteitd ja niiden tehokkuutta ja tarvittaessa
parantaa toimintaa. Nicho (2018) jakaa PDCA -mallin neljdédn jatkuvaan vaihee-
seen, joissa ensimmadisessd Plan (suunnittele) -vaiheessa valitaan viitekehys, joka
sopii liiketoimintaan ja vastaa olemassaoleviin riskeihin parhaiten. Seuraavaksi
Do (toteuta)-vaiheessa jalkautetaan viitekehyksen vaatimukset kaytantoon ja
seuraavaksi Check (arvioi)-vaiheessa arvioidaan tehtyjen toimenpiteiden tehok-
kuutta esimerkiksi erilaisten mittareiden avulla. Viimeisessd Act (toimi)-vai-
heessa tunnistetaan Check-vaiheen poikkeamat ja toteutetaan korjaavat toimen-
piteet. Tamaén jdlkeen prosessi kdynnistetddan uudestaan ja arvioidaan tehtyjen
toimenpiteiden riittdvyyttd tai seuraavia kehityskohteita. Ty0ssd voidaan kdyttaa
tarvittaessa myos ulkopuolista, kuten konsulttien apua, jotka pystyvit arvioi-
maan puolueettomasti ja riippumattomasti kontrollien ja prosessien tehokkuutta
(Swartz ym., 2019).

Zhang, Yuan ja Qi (2011) arvioivat myos teoksessaan, ettd PDCA -mallia
voidaan hyddyntdd osana organisaation tietoturvallisuuden riskienhallintaa. He
painottavat, ettd tietoturvallisuuden kontekstissa erityisesti Check-vaiheen jat-
kuva valvonta ja monitorointi sekd korjaavien toimenpiteiden merkitys koros-
tuu. Act-vaihe sulautuu Check-vaiheeseen ja kehittiminen perustuu toiminnan
ja kontrollien jatkuvalle arvioinnille. Prosessi toimii muuten vastaavasti, eli Plan-
vaiheessa suunnitellaan tarpeellisten kontrollien toteutus ja Do-vaiheessa saatu-
jen kehitystoimenpiteiden jalkauttamisen jalkeen kdynnistyy heti Check-vaiheen
arviointi ja mittaaminen. Act-vaiheessa perinteisesti tehtdvalle koko hallintamal-
lin itsearvioinnille ei ndin jdd tarvetta, mutta arviointi ja hallintamallin tehokkuu-
den valvonta on kuitenkin osa prosessia. Taulukossa 1. on kuvattu PDCA-malli
ja eri vaiheisiin kuuluvia tehtavia.



Kuvio 1: PDCA-malli Nichon (2018) mukaan

Use a risk-based Integrate by mapping Use relevant Use outputs from the
approach for security with each other; ensure measurement tools and previous phase to analyze
governance. full coverage & depth; models (maturity models, | | deviations; take corrective
identify the KPI, KGI, customized actions; use the inputs for
Select relevant responsibility matrix metrics, rating scale, heat| | future planning; use external
frameworks (COBIT, and information criteria map, BSC and scanning tools to update
ITIL, ISO 27K) of the CIA triangle compliance) security model

PLAN: Select DO: Implement/ CHECK: Monitor, ACT: Modify, update
appropriate integrate / maintain measure the controls based on
> frameworks, frameworks/ effectiveness of internal feedback and
standards using risk- standards controls changes in business
based abproach environment

W W W W

e Use industry standard CSF/best practices for implementing frameworks and for compliance
» Conduct continuous intermittent training (technical and awareness ) for all IT and non-IT staff

3.3. Asiantuntijoilta vaadittavat kompetenssit

Van Toorn, Cahalane, D’Ambra ja Cecez-Kecmanovic (2019) mukaan kompe-
tenssit ovat niiden tietojen ja taitojen yhdistelm4, jota tydeldméssa tarvitaan hy-
vien lopputulosten saavuttamiseksi. Kompetenssit eivit rajoitu pelkéstddn osaa-
miseen, tydeldman tietoihin tai taitoihin, vaan sithen kuuluvat my6s henkilon
persoonaan liittyvid tekijoitd. Van Toornin ym. (2019) tunnistivat tutkimukses-
saan, ettd kompetenssi koostuu muun muassa taidoista, suoriutumisesta tyossd,
tiedoista ja kokemuksesta, itsetietoisuudesta, luonteenpiirteistd, motivaatiosta,
asenteesta ja motiivista sekd sosiaalisuudesta. Henkilon kompetensseja pysty-
tddn mittaamaan ja arvioimaan sekd myos kehittdmddan kouluttautumalla. Le
Deist ja Winterton (2005) painottavat, ettd kompetenssi ei ole vain joukko taitoja,
joilla taytetddn tyoelamén vaatimukset, vaan niihin luokitellaan myos luontee-
seen ja persoonaan kuuluvia tietoja ja taitoja. Ndihin luokitellaan esimerkiksi uu-
den tiedon etsiminen ja omaksuminen sekd halu oppia uutta. Analyysissaan he
tulivat tulokseen, ettd kompetenssit muodostuvat eri osa-alueista, joihin kuulu-
vat kognitiiviset kompetenssit, toiminnalliset kompetenssit ja sosiaaliset kompe-
tenssit, jotka ovat esitettynd kuviossa 2.
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Kuvio 2: Kompetenssien osa-alueet Le Deisin ja Wintertonin (2005) mu-
kaan

cognitive competence

functional competence social competence

Tietosuoja-asetus maddrittdd tietosuojavastaavalle kompetenssivaatimuksia,
mutta ne liittyvét hdnen rooliinsa kuuluvien tehtdvien suorittamiseen. Tehta-
vissd ei oteta kantaa hallintamallin rakentamiseen tai kehittdmiseen, jotka voivat
kuitenkin olla tietosuojavastaavan vastuualueella. Monfared, Benslimane ja
Yang (2018) tunnistivat tutkimuksessaan tietosuoja-asiantuntijan kompetenssi-
vaatimuksia. Viisi tarkeintd kompetenssia tietosuoja-asiantuntijalle olivat: tieto-
suojaohjelman ylldpitdminen ja kehittdminen, organisaation nykytila-arvioinnit
ja tietosuojan vaikutustenarviointien tekeminen, organisaation datan suojakeino-
jen mddrittdiminen, tietosuojan hallintamallin kehittdminen ja jalkauttaminen
sekd tietosuojaan liittyvien politiikkojen jalkauttaminen. Muita tunnistettuja tai-
toja olivat tietosuojariskien arviointi ja hallinta, henkilston tietosuojan tietoisuu-
den kasvattaminen ja kouluttaminen seké tietojarjestelmien kdyton ja organisaa-
tion vaatimustenmukaisuuden valvonta. Tietosuoja-asiantuntijoilta usein odo-
tettiin ja toivottiin myos erilaisia ammatillisia sertifikaatteja todisteeksi omasta
osaamisestaan. Kolme useimmin toistunutta sertifikaattia olivat Certified Infor-
mation Privacy Professional (CIPP), Certified Information Systems Security Pro-
fessional (CISSP) ja Certified Information Systems Auditor (CISA).

Lee, Bagchi-Sen, Rao ja Upadhyaya (2010) havaitsivat omassa tutkimukses-
saan hyvin samankaltaisia vaatimuksia my®s tietoturva-asiantuntijoille. Viisi tar-
keintd tietoturva-asiantuntijan kompetenssia olivat tietoturvariskien arvioimien,
palvelu- ja jarjestelmétoimittajien sekd asiakkaiden kanssa toimiminen, tyonteki-
joiden kouluttaminen ja tietoisuuden kasvattaminen, organisatoristen hallinta-
keinojen kuten politiikoiden ja ohjeistusten laatiminen ja jalkauttaminen seka tut-
kimus- ja kehittamistoiminta, johon kuuluu esimerkiksi kryptografia ja paételait-
teiden hallinta. Kymmenen tirkeimman taidon joukossa olivat myos hallinta-
mallin sekéd sithen kuuluvien kontrollien luominen ja jalkauttaminen. Lee ym.
(2010) tutkimuksessa myos erilaiset compliance -vaatimukset sekd lainsdddan-
nollinen osaaminen olivat tietoturva-asiantuntijoiden osaamisvaatimuksissa,
mutta niitd ei arvostettu yhtd korkealle kuin tietoturvaan liittyvdd osaamista.
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4, Tutkimusmenetelmiit

Luvussa esitetddn tutkimuksen ldpivienti aloittamalla laadullisen tutkimuksen
valinnalla, jatkamalla tutkimusmenetelmén valintaan ja sen suorittamiseen. Lu-
vun loppupuolella kisitelldan tutkimustulosten analysointiin liittyvédt menetel-
mat.

4.1. Laadullinen tutkimus

Tutkimus on toteutettu laadullisena, empiirisend tutkimuksena haastatellen hen-
kilokohtaisesti eri kuntien tietosuojavastaavia. Laadullisessa tutkimuksessa tut-
kimuksen kohteena voi olla oikea eldmd, oikean eldman ilmi6t ja kohteet, joita
selvitetddn ja tutkitaan kokonaisvaltaisella tutkimusotteella. Laadulliselle tutki-
mukselle on tyypillistd niiden tutkimusmenetelmien valitseminen, joilla saadaan
tutkittavien ndkokulma ja kokemukset selville. Esimerkkejd ndistd menetelmista
ovat muun muassa osallistuva havainnointi, ryhmé&haastattelu ja teemahaastat-
telu sekd dokumenttien ja tekstien diskursiiviset analyysit. (Hirsjarvi, Remes &
Sajavaara, 2009.)

4.2. Teemahaastattelu ja haastatteluiden toteutus

Téssd tutkimuksessa aineistonkeruumenetelmédnd on kédytetty teemahaastatte-
lua, jonka teemat ja apukysymykset on muodostettu olemassa olevan lainsaa-
dannon, kirjallisuuden ja tietosuojaa koskevan tutkimuksen perusteella. Eri ta-
valla toteutetut haastattelut ovat systemaattinen tutkimusmenetelmas ja tapa ke-
rétd tietoa suorassa vuorovaikutustilanteessa tutkittavan kanssa. Tutkimusme-
netelmdnd haastattelu on joustava tapa kerdtd aineistoa se mahdollistaa verkos-
toitumisen tutkittavan kanssa. Teemahaastattelu on strukturoidun ja strukturoi-
mattoman haastattelun valimuoto. Teemahaastattelua kéytettdessd haastattelun
teemat ovat mietitty etukdteen, mutta tutkimustilanne mahdollistaa joustavuu-
den esimerkiksi kysymysten esittdimisen muodon ja jdrjestyksen kanssa toisin
kuin strukturoidussa haastattelussa. Strukturoimaton, eli avoin haastattelu
muistuttaa enemman keskustelua, silld aihepiirejd ei ole rajattu ja keskustelun
aiheetkin voivat muuttua haastattelutilanteen aikana (Hirsjdrvi ym., 2009 s. 204~
209.) Menetelméksi valittiin teemahaastattelu, jotta haastateltavan kertomus ja
siitd kerdttdva aineisto ei jdisi liian suppeaksi. Toisaalta avoimessa haastattelussa
olisi ollut haasteellisempaa ohjata haastattelutilannetta siten, ettd siind keskityt-
tdisiin tutkimuskysymysten kannalta oleellisiin tekijoihin.

Laadullisessa tutkimuksessa tutkittavat kohteet valitaan yleensa tarkoituk-
senmukaisesti satunnaisotantojen sijaan (Hirsjarvi ym., 2009, s. 160-162.) Tassa
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tutkimuksessa haastateltavaksi valittiin tutkimustavoitteen ja tutkimuskysymys-
ten perusteella kuntien tietosuojavastaavia. Tutkimuksessa olisi voitu haastatella
my0s esimerkiksi kuntien ylintd johtoa ja keratd heiltd aineistoa tietosuojavastaa-
van nimittimiseen ja tehtdvan organisoimiseen liittyen. Tamén katsottiin kuiten-
kin aiheen rajaamisen kannalta haasteelliseksi. Aineisto kerittiin Pirkanmaan
alueelta eri kaupungeista ja kunnista. Pienentddkseen lilan homogeenisen aineis-
ton riskid, tutkija otti mukaan yhden kaupungin Keski-Suomen alueelta. Ai-
neisto koostuu yhteensd yhdeksan kunnan tai kaupungin tietosuojavastaavien
haastatteluista. Haastateltaviin oltiin yhteydessd sdhkopostilla, jossa kerrottiin
tutkimuksen tarkoituksesta ja tavoitteista ja ehdotettiin tapaamista. Seitseman
haastattelua toteutettiin henkilokohtaisesti kasvotusten, puhelimitse. Kaksi haas-
tattelua toteutettiin aikataulusyistd johtuen puhelimitse. Haastattelut toteutettiin
kevadan 2019 aikana.

Tutkimuskysymykset luokiteltiin EU:n yleisen tietosuoja-asetuksen mukai-
sesti kolmeen tietosuojavastaavaa koskevaan teemaan (artiklat 37-39). Nama tee-
mat ovat:

e tietosuojavastaavan nimittdminen,
e tietosuojavastaavan asema, ja

e tietosuojavastaavan tehtdvit.

Tutkimuskysymykset madritettiin teemakohtaisesti tietosuoja-asetuksesta tule-
vista vaatimuksista ja niitd tdydennettiin kysymyksilld, joiden tavoitteena oli
saada aihepiiristd lisdd kiinnostavaa aineistoa. Haastatteluiden aikana tutkija
esitti haastateltavien vastauksien perusteella myos jatkokysymyksid, joilla pyrit-
tiin tarkentamaan haastateltavien vastauksia. Teemahaastattelulle tyypillisesti
kaikkien haastateltavien kanssa ei kdyty ldpi aihepiirejd samassa laajuudessa,
vaan niitd mukautettiin haastateltavan kiinnostuksen ja taustan mukaan. Kaikki
haastattelut nauhoitettiin.

Haastattelut litteroitiin nauhoitusten perusteella, jonka jdlkeen ne luettiin
useaan kertaan ldpi ja tekstistd pyrittiin tunnistamaan haastattelujen yhtenevai-
syyksid ja eroavaisuuksia. Varsinainen analyysi tehtiin Excel-ohjelmistossa,
jonka avulla tehtiin vastausten luokittelu ja tunnistettujen luokkien perusteella
teemoittelu.

4.3. Tulosten analysointi

Tutkimuksen analyysin tavoitteena on saada ymmarrystd tutkittavasta ilmiosta
ja havainnoida niitd asioita, joita tutkittavat ndkevat tutkittavassa kontekstissa.
Laadullisessa tutkimuksessa kédytetdan usein aineistoldhtoistd, teorialdhtoista tai
teoriasidonnaista analyysimenetelmé&d. Teoriaohjaavassa analyysissa aineiston
analyysi ei perustu suoraan johonkin teoriaan, vaan teoria ohjaa aineiston ana-
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lyysia. Tdlloin analyysiyksikot tulevat esiin aineistosta ja analyysia ohjaa tutki-
muksen teoreettinen viitekehys. Analyysin helpottamiseksi tutkimuksen teoreet-
tinen viitekehys tuleekin valita huolella, silld siihen valitut késitteet vaikuttavat
aineiston analyysiin. (Tuomi & Sarajdrvi, 2018, s. 107-108.) Tassd tutkimuksessa
haastattelukysymykset on muodostettu tutkimusaiheeseen liittyvan kirjallisuu-
den ja lainsddddnnon pohjalta, mutta aineiston analyysissa analyysiyksikot ovat
nousseet kuitenkin aineistosta, jolloin tutkimuksessa kdytettyd analyysimenetel-
madd voidaan kuvata teoriaohjaavaksi analyysimenetelmiksi.

Yksi laadullisen tutkimuksen aineiston analysoinnin menetelmistd on tee-
moittelu. Teemoittelussa kerdttyd aineistoa paloitellaan ja luokitellaan aihepii-
rien perusteella. Teemoittelussa painottuu aihealueet, jotka nousevat aineistossa
esiin. (Tuomi & Sarajarvi 2018, s. 104-107.) Haastattelujen jdlkeen tutkija etsi ai-
neistosta ilmioon liittyvid asiakokonaisuuksia ja virkkeitd, jonka jdlkeen ne yh-
disteltiin isommiksi asiakokonaisuuksiksi ndiden muodostaessa eri teemoja. Tut-
kija tunnisti aineistosta useamman pddteeman, jotka esitellddan tutkimustuloksia
kasittelevassd luvussa.

4.4. Tutkimuskohde

Suurimmalla osalla haastateltavien tyokokemus tietosuojavastaavana olemisesta
oli yhden ja kahden vuoden vilista. Yli kaksi vuotta, mutta alle nelja vuotta tyo-
taustaa oli kolmella haastateltavista ja kahdella haastateltavista tyotaustaa tieto-
suojavastaavan roolista oli yli kymmenen vuotta. Yli puolet haastateltavista oli
suorittanut ylemmaén korkeakoulututkinnon, kahdella oli alempi korkeakoulu-
tutkinto ja niin ikddn kahdella oli toisen asteen koulutustausta. Neljd haastatelta-
vista oli suorittanut rooliin suoraan liittyvad taydentavad koulutusta Itd-Suomen
Yliopistossa.

Haastateltavien organisaatiosijoitus ja tehtivanimikkeet organisaatiossa
vaihtelivat ja ovat esiteltyna taulukossa 1. Taulukossa on my®6s viittauskoodit eri
henkiltiden haastatteluihin.

Taulukko 1: Tehtdvanimikkeet ja viittauskoodit

Vastaajan tehtavanimike Maara Viittauskoodi

Tietosuojavastaava 2 T1&T2
Hallintopaallikko 2 T3&T4
Erityisasiantuntija 2 T5&T6
Toimistosihteeri 1 T7
ICT-palvelukoordinaattori 1 T8
Hallinnon suunnittelija 1 T9
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Kahden haastateltavan henkilon virallinen tehtdvanimike oli tietosuojavastaava.
Kaksi haastateltavaa kuuluivat oman organisaationsa johtoryhméaan. Kaikki
haastateltavista olivat sijoitettu organisaationsa hallintopalveluihin ja sen eri
alayksikoihin.
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5. Tutkimustulokset

Luvussa esitetddn tutkimustulokset kaikista kolmesta pddosa-alueesta. Haastat-
telukysymysten runko on esitettyna tutkimuksen liitteissa.

5.1. Tietosuojavastaaville asetetut osaamisvaatimukset

Haastateltavista yli puolet painottivat, ettd ennen nimittamistd tietosuojavastaa-
van tehtdvddn organisaation johdon tulee arvioida henkilon soveltuvuutta. Suu-
rin osa haastateltavista olivat yhtd mieltd siitd, ettd henkilon aihealueen ymmar-
ryksen ja kokemuksen laajuus sekd organisaation tuntemus ja henkilokohtaiset
ominaisuudet tulee arvioida ennen nimittamispdatoksen tekemistd. Lisdksi joh-
don tulee pohtia tietosuojavastaavan aseman organisoimista organisaatiossa,
jotta se mahdollistaisi tietosuojavastaavan tiyden mandaatin toteuttaa tehtavaa
vaatimustenmukaisesti. Yksi haasteltava reflektoi nimittdmistd seuraavasti:

On ihan keskeinen asia, ettd johto mieltdd asianmukaisesti tehtdvan vastuullisuu-
den, luonteen ja roolin. Kunnissa on tehty hyvin erilaisia ratkaisuja timén asian
kanssa enkéd halua ottaa kantaa siihen, miten muut organisaatiot ovat ratkaisseet
tamaén tilanteen, mutta tieddn kylld, ettd hyvin erilaisilla taustoilla ja organisaatio-
asemalla on nimitetty henkil6ita tdhan tehtdvaan. Nakisin, ettd johtoryhméaan kuu-
luminen vahvistaa edellytyksid tehtdvad varten eikd siitdkdan mihinkdan péaése,
ettd asema siind organisaatiossa saattaa vaikuttaa siihen, ettd miten se aihepiiri
mielletddn. (T3)

Haastateltavien joukosta yli puolet kertoivat, ettd heitd oli arvioitu ennen tehta-
vddn valintaa tai nimittamistd. Osa haastateltavista aloittivat tehtdvassd uutena
henkilond, jolloin rekrytointia suorittaneet henkildt arvioivat kandidaattien so-
veltuvuutta kuten tavanomaisessa rekrytoinnissa henkilditd arvioidaan. Nimitet-
tavien henkildiden soveltuvuutta tehtdvadn arvioitiin eri osa-alueilla kuten hen-
kilokohtaisten ominaisuuksien sopivuutta ja asiantuntemuksen tasoa. Joidenkin
haastateltavien kanssa johto oli kdynyt aktiivisesti keskusteluja muun muassa
tietosuojavastaavan tehtdviin kuuluvista vastuualueista, tehtdvien suorittami-
sesta sekd asemasta. He olivat myos pohtineet, ettd vastaako nimitettdva henkilo
yleisen tietosuoja-asetuksen vaatimuksia, tai onko asema todella riippumaton.
Kaksi haastateltavaa kertoivat omasta arviointikokemuksestaan:

Se oli ihan normaali tybhaastattelu. Tehtdvankuva oli tehty ja sitd vasten minua
haastateltiin ja arvioitiin. En ole siis siirtynyt tehtdvédn talon sisdltd, vaan minut
rekrytoitiin talon ulkopuolelta. (T2)

Meill4 oli organisaation sisdinen haku ja siihen oli tietyt vaatimukset koulutuksen
ja kokemuksen suhteen. Jouduin hakemaan ihan virallisesti ja ihan tdysin panostin
tyohakemukseen, eli valinta ei ollut mikdan lapihuutojuttu. (T8)
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Henkiloiltd, jotka valittiin tehtdvadn organisaation siséltd, kysyttiin suostumus ja
halukkuutta tehtdvdian nimittamisestd. Yksi haastateltavista kertoi, ettd hiantd
pyydettiin tehtdvadan sen vuoksi, ettd sen hetkisessd tehtdvéassa olisi ollut ylimaa-
rdistd aikaa ja sen vuoksi katsottu sopivaksi henkiloksi sen sijaan, ettd hdn olisi
ollut muutoin soveltuva. Osa haastateltavista ei osannut sanoa tehtiinko soveltu-
vuuden arviointia ennen nimitystd, silld se ei ollut heille mitenk&&n lapindkyvaa.
Yksi haastateltava vastasi seuraavasti:

Arviointia ei tehty mitenkd&n ainakaan minulle ndkyvalla tavalla. Té&lld se menee
vahidn niin, ettd tekisitko sind timian homman. Kuitenkin nden sen kohtuullisen
luontevana osana omaa tyonkuvaani eiké siind ole ollut ristiriitoja ja kylld minulta
kysyttiin, ettd haluatko tehtavan. (T9)

Kysyttdessd haastateltavien mielipidettd omasta asemasta, tehtédvistd ja vastuista,
lahes kaikki olivat sitd mieltd, ettd ne ovat madritelty riittdvan selkedsti eikd epa-
selvyyksid roolista ollut. Yhden haastateltavan mielestd hanen tehtdvidan ja vas-
tuualueitaan ei ole médritetty riittdavan selkedsti ja olisi kaivannut selvennystd
niihin. Kuntaorganisaatioissa laaditaan usein tyontekijan roolia vastaava tehta-
vankuvaus, jossa madritellddan kaikki rooliin kuuluvat tehtdvit ja niiden ajan-
kaytto. Lahes kaikilla haastateltavista tehtdvéat olivat madritetty tyosopimuksen
liitteend olevaan tehtdvankuvaukseen ja yhdelld tehtdvét olivat madritetty tyoso-
pimuksessa. Haastateltavien joukosta suurimman osan tehtdvét olivat kopioitu
taysin yleisestd tietosuoja-asetuksesta, tai ne olivat méaéritelty vastaamaan tieto-
suoja-asetuksessa lueteltuja tehtavia.

Kysyttdessd ansiontason kehittymisestd tietosuojavastaavan tehtdvadan ni-
mittdmisen myotd, haastateltavista alle puolet kertoivat tehtdvakohtaisen ansion
kehittyneen positiivisesti. Tyypillisin tehtdvédkohtaisen ansainnan kehitys oli 200
euroa kuukaudessa. Haastateltavista pienen osan tehtdvikohtaisessa osuudessa
ei tapahtunut kehitysta. Niiden henkiltiden, jotka valittiin tehtdvaan uutena teh-
tavan palkkataso oli méadritelty tehtdavan ilmoitushetkelld. Suurin osa haastatel-
tavista kertoivat olevansa tyytyvdisid kokonaisansioonsa, mutta kokivat, ettd
palkkataso ei vastaa tietosuojavastaavan tehtdvien haasteellisuutta ja nakivit,
ettd tehtdvastd tulisi saada suurempi korvaus sen tuoman vastuun vuoksi. Kolme
haastateltavista olivat palkkatasostaan tdtd mielta:

Kéaytannossd kahdella sadalla eurolla organisaatio ei saa yhtddn mitdén, ehka yh-
den tyopdivan. Onhan tdmad tehtdvd huomattavasti laajempi ja onhan siind kuiten-
kin omat vastuut. Ei se kylld mielesténi ihan ole juuri kohdallansa, mutta kokonai-
suudessaan ansiotasoon olen ihan tyytyvdinen. (T5)

Saan kaksisataa (200) euroa kuukaudessa siitd, ettd olen tietosuojavastaava ja
musta se on aika vdhdn. Periaatteessa se on siis yksi, tai puolitoista pdivad kuu-
kaudessa eikd se mun mielestd vastaa ollenkaan tietosuojavastaavan palkkaa. (T6)

Omaan palkkatasooni en ole endd nykydan tyytyvédinen. Vield 2 vuotta sitten olin.
Nyt tydn vaativuus on noussut GDPR-lainsdddannon myota korkeaksi sekd on
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saanut aikaan sen, ettd tehtdvien vastuu on kasvanut ja kansalaiset ovat pdivittdin
yhteydessd asiasta ja asian vierestd. Palkkatason pitdisi olla isossa kunnassa tai
isossa yrityksessd saman kuin esimerkiksi tietohallintopaallikon. (T1)

Kysyttdessd tietosuojavastaavan tehtdvélle sopivan palkkatason suuruudesta,
haastateltavat méadrittelivat keskiarvolliseksi kokonaisansioksi 3800 euroa kuu-
kaudessa. Vastaajien mielestd kokoaikaisen tietosuojavastaavan roolin houkutte-
leva kokonaisansio tulisi olla yli 4000 euroa, jotta se kiinnostaisi organisaation
ulkopuolisia asiantuntijoita hakeutumaan tehtdvaan. Vertailun vuoksi KT Kun-
tatyonantajien verkkosivuilla julkaistun, vuoden 2019 lokakuussa kerdittyjen tie-
tojen mukaan tietosuojavastaavan tehtdvakohtainen palkka oli 3685 euroa ja ko-
konaisansiot, joissa on myos henkilokohtaiset lisit ja ylityokorvaukset, oli 4034
euroa. (KT Kuntatyonantajat, 2020).

5.1.1.Tietosuojavastaavan tyoelimataidot

Aineistossa toistui selkeésti tietosuojavastaavalle erilaisia tarpeellisia kompe-
tensseja, jotka ovat luokiteltu tydeldmataidoiksi.

Kysyttdessd tietosuojavastaavalle hyodyllisestd ja soveltuvasta koulutus- ja
tyotaustasta yli puolet painottivat kuntaorganisaation tyokokemuksen merki-
tystd. Kuntaorganisaation moninaisuuden, johtamisjdrjestelmin ja henkilotieto-
jen kasittelyn kompleksisuuden ymmaértaminen koettiin suurena etuna ja voima-
varana, joka sujuvoittaa tietosuojavastaavan ty6td. Aineiston mukaan tietosuoja-
vastaavan tulee ymmartaa eri toimialojen tehtdvét ja toiminnat, jotta pystyy tar-
vittaessa ottamaan kantaa ja vastaamaan selkedsti toimialalta tuleviin erityisky-
symyksiin. Tietosuojavastaavan tulee ymmartdda myos henkilttietojen kasittely-
toiminnot, jotta pystyy katselmoimaan ja arvioimaan rekistervityjen informoin-
tiin liittyvid asiakirjoja kuten tietosuojaselosteita. Organisaation ja sen késittely-
prosessien tunteminen on my®os kirjallisuudessa monesti esiintynyt kompetens-
sivaatimus tietosuojavastaaville. Kolmen haastateltavan ndkemykset ty6- ja kou-
lutustaustasta olivat seuraavat:

Olen itse huomannut, ettd se on valtava etu, ettd on kuntaorganisaation tyttausta
ja on ollut kunnassa toissd. Tavallaan se (kunnan) byrokratia on tuttua, eli miten
asioita esitetddn ja miten asioita saadaan eteenpdin. (T2)

Koulutustaustan tulee olla sellainen, ettd se antaa tukea téllaisen todella laaja-alai-
sen asiantuntijatehtdvan hoitamiseksi. En halua rajata mitdan vaihtoehtoja ulko-
puolelle, mutta itse koen, ettd hallintotieteellinen tutkinto antaa hyvét edellytykset
sithen. Omassa tutkinnossa on tullut opiskeltua kunnan toimintaa ja luonnetta ja
velvollisuuksia aika laajasti ja monesta ndkokulmasta. Toki, kun on suorittanut
akateemisen tutkinnon, niin se antaa osaltaan hyvia tyovélineitd ja valmiuksia esi-
merkiksi tiedon hankintaan, tietojen kasittelyyn ja analysointiin. Jatkuvasti taytyy
pitéa tietoja ja taitoja ylla. Tutkinto antaa hyvit perusvalmiudet, mutta siitd se sit-
ten oikeastaan vasta alkaa. (T3)
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Vditdn, ettd tdhdn on vaikea hakea puhdasta koulutustaustaa, koska sun periaat-
teessa pitdisi tietdd organisaatiosta ja sen toiminnasta tosi yksityiskohtaisesti, eikd
se tule mistddn muusta kuin kokemuksesta sielld kunnassa. Pitéisi olla myts ym-
marrys ohjelmistojen toiminnasta, toki tietoturva on erikseen, mutta ei tdssd duu-
nissa parjdd, jos ei ymmarrd ohjelmistojen toimintaa. Sitten toisaalta pitdisi ym-
maértdd manuaalista aineiston késittelyd siind rinnalla. (T8)

Koulutustaustasta kysyttdessd haastateltavat kertoivat olevan hankala maarittaa
yhtd oikeata vaihtoehtoa tai tehtdvadan suoraan soveltuvaa tutkintoa, mutta kor-
keakoulututkinnon koettiin antavan tietosuojavastaavalle sopivia valmiuksia ja
tyokaluja tehtdvéssd onnistumiseen. Sopivaksi koulutustaustaksi mdadriteltiin
muun muassa hallintotieteet, julkisoikeus sekéd yleisesti oikeustieteet ja juristin
tutkinto. Muutama haastateltava painotti, ettd koulutustaustan merkitys vihe-
nee, jos tietosuojavastaava voi tehdd yhteisty6td kunnan muiden toimintojen
sekd asiantuntijoiden, kuten lainoppineiden ja tietohallinnon eri asiantuntijoi-
den, kuten tietoturva-asiantuntijan kanssa. Ndin vastuita saadaan jaettua eika tie-
tosuojavastaavan tarvitse ensin tehdd isoa taustatutkimusta, tai ottaa kaikkiin ky-
symyksiin kantaa, vaan voi hyddyntdd organisaation sisdistd asiantuntemusta eri
aihealueista.

Kuntaorganisaation tuntemisen ja ymmadrtdmisen lisdksi haastatteluissa
painottuivat tietosuojalainsddddnnon tunteminen ja tulkitseminen sekd sovelta-
minen kdytdnnossd, joka myods on yksi tietosuojavastaavan kompetenssivaati-
mus tietosuoja-asetuksessa. Haastateltavista kaikki nimesivét lainsddadannon
tuntemisen yhdeksi tietosuojavastaavan keskeisimmistd osaamisen osa-alueista,
silld erityislainsdddéantdjda on useita ja joissain tilanteissa rekisterdidyn saattaa
olla edullisempaa kayttda erityislainsdadannosta tulevia oikeuksiaan kuin tieto-
suoja-asetuksen mukaisia oikeuksia. Kahden kaupungin tietosuojavastaavat nos-
tivat esiin kokonaisvaltaisen juridisen viitekehyksen:

Lainsddddannon tunteminen ja lakiosaaminen on hyodyksi. Sitd syventddkseni olen
kdynyt paljon koulutuksissakin, koska tdytyy ymmartdd miten lait keskenddn seu-
rustelevat ja mikd oikeus menee minkékin ohi. Nditd asioita paljon mietitdan laki-
miesten kanssa. Taustalla voi olla useita erityislainsdddantojd ja laintulkinnalla on
iso merkitys ja tarvittaisiin erilaisia ennakkopé&atoksid, jotta pddstddn jyville ta-
vasta tulkita sovellettavaa lainsdadantoa. (T2)

On (tietosuojavastaavan) koulutustausta mikd tahansa, niin keskeisin osaamisen
osa-alue on henkil6tietojen késittelykadytanteiden tunteminen, eli kyky ymmartaa
mistd lainsdddannostd tai normiohjauksesta tulee se viitekehys, jossa voidaan toi-
mia. Tdssd korostuu myos kyky etsid tietoa ja ottaa selvad, kun tulee uusia hank-
keita. (T1)

Keskeisid osaamisen osa-alueita olivat lisdksi organisaation tunteminen, jonka l&-
hes kaikki haastateltavat nimesivéat. Keskeisistd osaamisista korostuivat myos
tietotekniset taidot sekd asiakirjahallinnon osaaminen ja tietojenkésittely. Asia-
kirjahallinnon osalta aineistossa nousi esiin tietosuojakontekstissa tiedon elin-
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kaaren hallinta ja tiedon luokittelu. Haastateltavat nostivat myos hyvit tietotek-
niset taidot yhdeksi tietosuojavastaavan ydinosaamisalueeksi. Tietoteknisista
taidoista aineistossa korostui tietoturvallisuuden osaamisen merkitys, mutta li-
sdksi kokonaisarkkitehtuuri, hankintojen vaatimusmaérittelyt ja tietokanta- ja in-
tegraatio-osaaminen seké kayttooikeushallinta. Yhdeksi keskeiseksi osaamiseksi
aineistossa muodostui myods uuden tiedon hankinta ja omaksuminen sekd pro-
jektinhallinta ja -johtamistaidot.

Keskeisiksi osaamisen osa-alueiksi tunnistetut kompetenssit nousivat vah-
vasti esiin myds niissd osa-alueissa, joita haastateltavat kokivat omiksi kehitta-
misen osa-alueiksi ja missd eniten tarvitsi tukea. Moni haastateltava koki, ettd
oman vahvuusalueen ulkopuoliset asiat ovat vaikeammin edistettdvissa ja niihin
on haastavampi tarttua, jolloin selvitystyossd voi kestdd kauemmin aikaa kuin
sellaisissa. Osaamisalueet, joissa tietosuojavastaavat kaipasivat eniten tukea oli-
vat juridiikka ja tietotekninen osaaminen. Juridisessa osaamisessa eniten tukea
tarvittiin aineiston mukaan tietosuojasopimuksiin liittyvissd asioissa, tai erityis-
lainsdddannon tulkintaa vaativissa kysymyksissd. Tietoteknisessd osaamisessa
tukitarpeet liittyivit erityisesti tietoturvaan liittyvadan syvdosaamiseen kuten tie-
tojdrjestelmien koventamiseen sekd konfiguraatiomuutoksiin. Tietoteknisessd
osaamisessa korostui myos tietojdrjestelmien lokitukseen liitty vt asiat seké tie-
tojarjestelmdhankintojen vaatimusmaadrittely. Kahden kaupungin tietosuojavas-
taavat kertoivat tukitarpeistaan seuraavasti:

Lainsddddannon ja etenkin eri toimialojen erityislainsddddnnon tuntemisesta ja
osaamisesta olisi hyotyd. Yleishallinnon ja oman vastuualueen ulkopuolisia tie-
dusteluja tulee jonkin verran ja olisi hyodyllistd, jos pystyisi jotenkin asiaa kom-
mentoimaan. Ohjaan tiedustelut kuitenkin sen alan asiantuntijalle kuten sosiaali-
palveluiden tai terveyspalveluiden tietosuojavastaavalle, koska en itse osaa ottaa
niihin kantaa. (T8)

Tukea tarvitsen tietohallinnon osaamisalueelle menevissé asioissa, ja ndissd tyy-
pillisesti konsultoinkin tietohallinnon asiantuntijoita. N&itd on etenkin tekniseen
tietoturvallisuuteen liittyvit asiat kuten eri teknologioiden tai tietojdrjestelmien
konfiguraatiot tai koventamiseen liittyvét kdytannot. (T3)

Tyoeldmataitojen lisdksi aineistossa korostuivat tietosuojavastaavan persoonaan
ja temperamenttiin liittyvid tarpeellisia ominaisuuksia ja kyvykkyyksid jotka
ovat esiteltynd seuraavassa kappaleessa.

5.1.2. Tietosuojavastaavan henkilokohtaiset ominaisuudet

Kasiteltdessd tietosuojavastaavan henkilokohtaisia ominaisuuksia, persoonaa ja
temperamenttid haastateltavista kaikki korostivat kommunikointi- ja vuorovai-
kutustaitojen merkitystd. Kommunikointi- ja vuorovaikutustaidot nahtiin avain-
kyvykkyyksing, silld tietosuojavastaavan rooliin kuuluu keskeisesti ohjaus- ja
neuvontatehtavit sekd henkilttietojen kisittelytoimen vaatimustenmukaisuu-
teen liittyva valvonta ja raportointi. Tietosuojavastaavan tehtdviin kuuluu niin
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organisaation sisdinen neuvonta ja ohjaus, mutta myos kuntalaisten neuvominen
tietosuoja-asioissa. Neuvonta- ja ohjaustehtdvissa korostui tarve olla ja esittdd
asiat rauhallisesti sekd ymmarrettdviasti. Tietosuojavastaavan tulee ymmartasd,
ettd muut eivét valttamattd ole substanssiasiantuntijoita, vaan voivat kuulla asi-
oista ensimmadistd kertaa. Tietosuojavastaava toimii myos yhteyshenkilond val-
vontaviranomaisille ja tarvittaessa vastailee viranomaisen tieto- ja selvityspyyn-
toihin, tai pyytdd viranomaisen ndkemystd asioihin.

Kommunikointi- ja vuorovaikutustaitoja tietosuojavastaava tarvitsee ai-
neiston mukaan eniten organisaation sisilld, etenkin eri toimialojen ja johdon
kanssa tyoskentelyssd. Tietosuojavastaavan tulee pysty esittamédn asiat tiiviste-
tysti johdolle ja tarvittaessa raportoimaan havaituista puutteista, tai tietosuoja-
rikkomuksista sekd tietomurroista. Tietosuojavastaavalla tulee olla kyky neuvo-
tella sisdisten sidosryhmien kanssa henkil6tietojen kasittelytoiminnoista ja tar-
vittaessa muuttamaan, tai jopa kieltdimadn késittely, jos siind on havaittu puut-
teita. Johdolle tulee pystyd myo6s perustelemaan lisdresurssien tarpeet ja niista
tulee pystyd neuvottelemaan.

Tietosuojavastaava tarvitsee myos rohkeutta toteuttamaan tietosuojavas-
taavan roolia ja asemaa, oli organisaatiosijoitus tai asema organisaatiossa mikéa
tahansa. Rohkeus nostaa vaikeatkin asiat keskustelun aiheeksi ja esittdd nake-
myksensd rehellisesti ndhtiin monen haastateltavan mielestd tirkednd ominai-
suutena. Hyvan kommunikoijan ja rohkeuden liséksi tietosuojavastaavan tulee
olla jampti ja seistd ndkemystensd takana, vaikka ne eroaisivat esimerkiksi joh-
don nidkemyksistd tai olisivat tavoitteiden tai jopa kehityshankkeiden jarruna.
Tietosuojavastaavan roolia tulee pystyé toteuttamaan rohkeasti ja jamptisti, silld
muuten tietosuoja ei vélttamatta toteudu ja toiminta voi olla lainsddddannon vaa-
timusten vastaista. Kaksi tietosuojavastaavaa esittdd nikemyksensd seuraavasti:

Tamd on nimenomaan ihmisten kanssa tyoskentelyd. Eikd se ole mitddn paaltd
pdin pasméaddmistd, vaan pitdd olla tukena ja aika positiivisella vireelld. Pitdisi pys-
tyd herdttdmaan luottamusta, ettd kaikki uskaltaisivat ottaa yhteyttd ja esimerkiksi
myontdmddn virheen, jos sellainen on tapahtunut. Tdaytyy olla kannustava ja posi-
tiivinen ote ja helposti ldhestyttdva henkilo. Pitdd kuitenkin olla jampti, koska va-
lilld joutuu vaantamaan, siis kankeamaan ihan kunnolla, etenkin johdon kanssa.
Siind ei saa mennd sisu kaulaan. (T2)

Pitd4 olla sosiaalinen ja verkostoituva ihminen, koska muuten ei pddse sisddn sii-
hen organisaation toimintaan, jos et pysty luovimaan organisaation sisélld ja kes-
kustelemaan ihmisten kanssa. Liian hyokkéadva ei saa olla, mutta ei my6skéan sel-
lainen, ettd antaisit jyratd itsesi, ettd siind on haastava tehtava jo pelkdstdan talla
sosiaalisella puolella. Pitdisi saada ihmiset myds ymmaértaméaan sen asian tarkey-
den, mutta toisaalta liiallisella painostuksella ei saa muuta kuin sen organisaation
lukkoon, eikd sieltd saa sen jdlkeen endd mitddn tietoja. (T4)

Aineistossa korostui kommunikointi- ja vuorovaikutustaitojen, rohkeuden ja
jamptiyden lisdksi myods oma-aloitteisuus ja itseohjautuvuus, joka mainittiin la-
hes kaikkien haastateltavien toimesta. Itsensd ja oman tydnséd johtaminen néhtiin
kriittisend etenkin tietosuojaohjelman kehittamisvaiheessa, jolloin organisaation
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kypsyystaso on matalampi ja padtoimisen kehittdjan tulee omatoimisesti pystya
edistimddn asioita. Tietosuojavastaavan tulee myo6s pyrkid aktiivisesti olemaan
yhteydessé eri toimialojen kanssa, jotta saa aktiivisesti ajantasaista tietoa eri ke-
hityshankkeista ja projekteista, joilla voi olla merkitysta tietosuojan kanssa.

Haastateltavat korostivat sitd, ettd organisaation sisiltd ei aina muisteta ky-
syd neuvoa tietosuojavastaavalta, jolloin itseohjautuvuuden merkitys kasvaa,
jotta tietosuoja-asiat ja vaatimukset pystytdan huomioimaan oikea-aikaisesti eri
projekteissa tai hankinnoissa. Itsensd johtamisen liséksi haastateltavat korostivat
tiedon omaksumiskykyjd ja analyyttista otetta tehtdviin. Tamd on tdrked taito,
koska aineiston mukaan tietosuojavastaavien eteen tulee usein tdysin uusia asi-
oita tai kysymyksid, joiden selvittdmiselld on tiukka aikataulu. Tietosuojavastaa-
van tulee pystyd selvittimddn ja antamaan vastaukset selkokielisesti ja peruste-
lemaan ndkemyksensa tarvittaessa useista eri nakokulmista. Usein ndissd kysy-
myksissd yhdistyvit useat eri erityislainsdddannot ja mahdollisesti rekisterdidyn
oikeudet. T4lloin tietosuojavastaavan tulee pystyd hahmottamaan kokonaisuus
selkedsti ja antaa selkedt ohjeistukset, joiden mukaan voidaan toimia. Yhden tie-
tosuojavastaavan ndkemys asiaan oli:

Korostaisin tietosuojavastaavan tehtdvissd vaadittavia kykyja kokonaisuuksien ja
juridisen viitekehyksen hahmottamiseen. Télld en tarkoita, ettd tietosuojavastaa-
van tulisi muistaa kaikki lait ulkoa, mutta kun joltain toimialalta otetaan yhteytta
ja kysytddn jotain asiaa, niin yleensd jarkevin tapa on yrittdd hahmottaa, ettd minka
lain piirissd tdssd liikutaan ja yrittdd sen jdlkeen analysoida ja peilata sitd tieto-
suoja-asetukseen ja tihdn viitekehykseen. On tdrkeédtd pitdd mielessd kokonais-
kuva ja ldhestyd asiaa useasta eri ndkokulmasta, koska voi olla kyseessad rekiste-
réidyn subjektiivinen ndkemys ja organisaation tarve, jotka voivat olla ristirii-
dassa. (T3)

5.1.3.Haastateltavien itsearviointi osaamisestaan

Kaikkiaan kaksi kolmesta haastateltavien joukosta olivat sitd mieltd, ettd heidan
osaamisensa on riittdvd suoriutumaan tietosuojavastaavan tehtdvistd onnistu-
neesti. Yli puolet kuitenkin tdydensivdt vastaustaan niin, ettd tietosuojavastaa-
vien tehtdvassa tulee jatkuvasti tdydentdd ja pdivittdd omaa osaamistaan ja omia
kyvykkyyksid, jotta tehtdvissa voi onnistua jatkossakin. Osaamisen tdydentdami-
sen keinoiksi nimettiin tdydennyskoulutukset, kurssit ja tiedon hakeminen ja
analysoiminen. Kaksi tietosuojavastaavaa tiivisti osaamisen ylldpitimisen mer-
kityksellisyyttd ja toisaalta kuvasivat tehtdvan haasteita:

Kylld mind koen, ettd se on riittdva, mutta koko ajan pitédd olla hereilld ja tutkailla,
mitd ymparilld tapahtuu. Taytyy jatkuvasti seurata eri uutisldhteitd ja esimerkiksi,
ettd mitd ratkaisuja tietosuojavaltuutetun toimisto tekee. (T3)

Tassd on pakko vastata, ettd keskitasolla koen olevani riittdvéan osaava, mutta yl-
latyksid tuntuu enemmissd mééarin tulevan, joissa oma osaaminen menee aivan da-
rimmilleen. Globalisaatio, pidemmat alihankintaketjut, enemmissd méérin pilvi-
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teknologiaan siirtyminen ja tieto on koko ajan hajautetumpaa ovat syité, jotka te-
kevit tehtdvastd kokonaisuudessaan ddrimmaisen haastavan. Vianselvitys hanka-
lampaa ja vastuiden selvitys on myds hankalampaa, vaikka vastuista onkin sovittu
kirjallisesti, mutta se on tdysin paperia. Miten ne prosessit oikein kulkee ja toimii
on se, mihin sen tietosuojavastaavan pitdisi perehtya. (T1)

Ne haastateltavat, joiden mielestd oma osaaminen ei ollut riittdvad kokivat, ettd
tehtdvan laajuus ja vaatimukset ylittivat heiddn odotuksensa. He kokivat myds,
ettd heiddn tarvitsemaansa tukea ei ollut helposti saatavilla, vaan asioihin olisi
tarvittu useampaa asiantuntijaa eri osaamisalueilta, jotta niitd olisi saatu edistet-
tyd asian edellyttamalld tavalla. Asioiden selvittdiminen useiden asiantuntijoiden
kanssa, tai vastausten odottaminen tuntuu kuormittavalta ja pitkittdd kokonai-
suudessaan asioiden ratkaisua, joilla voi olla kovakin kiire. Kaksi tietosuojavas-
taavaa kokivat asian seuraavasti:

Ei ole varmaan ikiné sellainen olo, ettd olisi riittdvd osaaminen. Tulee melkein pdi-
vittdin sellainen olo, ettd pitddpd tdhankin asiaan perehtyd. Se on varmaan tama
hetki, kun on uusi tehtédva ja uusi lainsdddanto eikd ole valmiita saappaita, mihin
hypata. Kun aloitin tehtdvéassa ei ollut ketdédn keneltd kysya neuvoa. (T2)

Ei kylld ole. Aina on jotain sellaista, mista pitdisi olla enemmaén kokemusta ja osaa-
mista, joka tuntuu todella kuormittavalta. (T4)

5.2. Tietosuojavastaavan asemaan kohdistuvat vaatimukset

Haastateltavat olivat ldhes yksimielisid siitd, ettd tietosuojavastaavan asema on
maédritelty riittdavan selkedsti tietosuoja-asetuksessa. He myos kokivat, ettd asetus
kattaa riittavan yksiselitteisesti ne vaatimukset, joita tietosuojavastaavan asemaa
koskien tulee olla méériteltynd. Haastateltavista osa tdydensi, ettd tietosuoja-ase-
tuksen myo6td tulleet madritelmat olivat selked parannus aiempaan lainsdadadéan-
to0n, jossa tietosuojavastaavan asemaa koskien ei ollut asetettu velvoitteita. Yksi
tietosuojavastaava kuvasi asetuksen tuomia hyotyjd seuraavasti:

Asetushan on selked parannus lainsddadantoon esimerkiksi tietosuojavastaavalle,
silld asetus tdydentdd ja madrittdd tarkemmin tyonkuvaa, asemaa ja nimittamista.
(T1)

Vain yksi haastateltava oli toista mieltd ja hdnen mielestdédn tietosuoja-asetus ei
ollut riittdvan selked aseman organisoimisen médrittelyn suhteen. Hanen mieles-
tddn tietosuoja-asetus on liian yleismaailmallinen ja jattdd liikaa lilkkumavaraa ja
toisaalta epdvarmuutta toiminnan riittdvyydestd ja vaatimustenmukaisuudesta.
Kaikki haastateltavat olivat kuitenkin sitd mieltd, ettd tietosuoja-asetuksessa ei
ole sellaisia puutteita tai ristiriitoja, jotka asettaisivat haasteita tai esteitd tietosuo-
javastaavan asemalle tai tehtdvien hoitamiselle. Suurin osa haastateltavista ei
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myoskddn ollut sitd mieltd, ettd muut vaatimukset kuten erityislainsdadants,
asettaisi haasteita tietosuojavastaavan asemalle tai tehtdvien hoitamiselle. Osa
tietosuojavastaavista kuitenkin tdydensivit vastaustaan niin, ettd etenkin niiden
tietosuojavastaavien, jotka hoitavat tehtdvdd omien tyotehtdvien ja vastuiden
ohessa, tulee kiinnittdd paljon huomiota siihen, ettd tietosuojavastaavan rooli ja
asema eivit kdrsi muiden tydtehtdavien vuoksi. He painottivat, ettd erityisesti tie-
tosuojavastaavan riippumattomuus voi vaarantua muiden vastuualueiden
vuoksi.

Kaksi haastateltavista kuitenkin kokivat, ettd velvoittavaa erityislains&da-
dédnt6d on niin paljon, ettd se aiheuttaa suuria haasteita kokonaisuuden hahmot-
tamiseksi. He painottivat, ettd sovellettavan lainsdddannon arviointi on tyolasta
kuntaorganisaatiossa tai yleisesti julkishallinnon organisaatioissa. Toinen heista
taydensi lisdksi, ettd kokee haasteelliseksi riippumattomuuden toteutumisen tie-
tosuojavastaavan tehtdvissd, koska hanen vastuullaan on myo6s pddtoksentekoa
ja on joutunut tilanteisiin, jossa tulee tehdd paatoksid henkilttietojen késittelyyn
liittyen. Haastateltavista kolmasosa olivat my0s sitd mieltd, ettd kuntaorganisaa-
tion toimintaymparisto, johtamisjdrjestelma ja sidosryhmiltd tulevat vaatimukset
asettavat haasteita tietosuojan toteutumiselle. Haastateltavat painottivat, ettd jul-
kishallinnon organisaatioiden henkilotietojen kasittelyd sdddetddan todella mo-
nessa eri laissa. Tamd pirstaloittaa lainsdddantod ja aiheuttaa haasteita sovellet-
tavuuden arvioinnissa ja mahdollisesti my0s tietosuojan toteutumisessa. Kaksi
tietosuojavastaavaa antoivat konkreettisen esimerkin:

Esteitd tai ainakin haasteita aiheuttaa ehké jossain mdarin esimerkiksi se, ettd jul-
kislainsdadannon tulisi olla linjassa lapindkyvyyden periaatteen kanssa. Talld het-
kelld joudutaan salaamaan joitain asiakirjoja tai valmisteluja, koska jokin osa
ndissd on salassa pidettdvad ja sen vaikutuksista ei ole selvyyttd. Todenndkoisesti
talla rikotaan ldpindkyvyyden periaatetta, jos asia koskee jotenkin kunnan henki-
16tietojen késittelyd. (T4)

Sen verran on haasteita kylld, ettd mitd muut viranomaiset kuin kunta itse toivoo,
ettd missd kunta olisi mukana ja osittain my9s rahoittaa niitd. Ndistd hankkeista
henkilotietojen késittelyohjeistukset puuttuvat ldhes aina. Muoti-ilmiona tillainen
moniviranomaisyhteistyé aiheuttaa sen, ettd jokainen kunta itse pahkiilee, etta
miten he toimivat rajapinnassa: Sosiaali- ja terveyspalvelut, Poliisi, Tyollisyyden-
hoitopalvelut, Aluehallintovirastot, ELY-keskus ja TE-palvelut. Hankkeiden pi-
tdisi pohjautua niin, ettd lainsdddanto on otettu huomioon jo etukiteen ennen kuin
annetaan mitddn maarayksid, missd kuntien pitdisi olla mukana. Tamaé on yleisesti
tietosuojavastaavien piireissd tunnistettu kunnissa pahaksi ongelmaksi. (T1)

Lainsddddannon moninaisuus aiheuttaa paallekkdisyyttd ja tekee ndin soveltami-
sen haasteelliseksi, jonka lopputuloksena voi olla este tietosuojan toteutumiselle
ja selked puute vaatimustenmukaisuudessa. Tamd asettaa my0s tietosuojavastaa-
vien lainsddddannon tuntemiseen selkeitd vaatimuksia.

Suurin osa tietosuojavastaavista kokivat, ettd organisaation johto on sitou-
tunutta tietosuojatyohon ja ymmairtdd oman vastuunsa. Kaksi haastateltavista
epdilivét, ettd kunnanjohto ei tdysin ymmarrd omaa vastuutaan tietosuojatyossa
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eivitkd ndin myoskddn sitoudu tyohon ja toteuta omaa rooliaan tdysiméadraisesti
organisaatiossa. Tadstd seurasi myos se, ettd tietosuojavastaavat kokivat, ettd eivat
saa riittavasti tukea tai resursseja tietosuojatyon kehittdmiseen.

5.2.1.Tietosuojatydn resursointi

Tietosuojatyon resursointi koettiin haastateltavien keskuudessa hyvin merkitta-
viksi osa-alueeksi ja avainasemassa tehtdvdssd onnistumisen mahdollistajana.
Yli puolet haastateltavista kuitenkin kokivat, ettd tédlld hetkelld heiddn resurs-
sinsa eivit ole riittdvid. Haastateltavien mukaan ty6td oli enemmaén kuin sitd pys-
tyttiin tekeméén siihen varatulla ty6ajalla. Haastateltavien mukaan resursointia
tulisi parantaa hyodyntamalld sddannollisesti ulkopuolisia resursseja ja ostopal-
veluita kuten konsultointia, tai teettdmalld arviointeja tahi auditointeja. Ndin tie-
tosuojavastaavan ei tarvitsisi itse tehdéd kaikkea sitd tyotd, mika tdlla hetkelld ke-
radntyy tehtdvien toiden listalle. Hieman yli puolet tietosuojavastaavista olivat-
kin pystyneet hyodyntamé&an ulkopuolista apua helpottaakseen omaa tyotddn.
Moni kuitenkin koki, ettd resurssit, joita ulkopuoliseen apuun pystyttiin hyodyn-
tamaan olivat liian vdhdiset, tai ulkopuolisesta avusta saatu hyoty oli alittanut
odotukset.

Tietosuojavastaavat kokivat riskiksi sen, ettd tietosuojatyolle ei ollut varattu
omaa budjettia. Missddn organisaatiossa tietosuojalla ei ollut omaa budjettia, jota
tietosuojavastaava olisi voinut hyddyntdd parhaaksi ndkemallddan tavalla, vaan
tietosuojaan kdytettavit ulkopuolisilla teetetyt tyot tilattiin yksikon budjetista ja
tilaukset piti perustella huolellisesti. Kolmasosa haastateltavista vastasi, ettd tie-
tosuojalle tulisi olla organisaatiossa oma budjetti ja kustannuspaikka, jota he voi-
sivat hyddyntdd omassa tyOssddn. Resursointia parantavana tekijand nédhtiin
myds kunnolliset varahenkilojdrjestelyt. Talld hetkelld tietosuojavastaaville ei ol-
lut monessa organisaatiossa nimetty varahenkil64, joka hoitaisi tietosuojavastaa-
van tehtdvid varsinaisen henkilon ollessa poissa tai estynyt hoitamaan tehtdvia.
Kolmas aineistossa usein esiintynyt vaihtoehto resursoinnin parantamiseksi oli
kokoaikaisen tehtdvan tai roolin perustaminen, jolloin henkil6 hoitaisi pelkas-
tdadn tietosuojatyohon liittyvid tehtavia.

Haastatelluista vain kaksi oli tietosuojavastaavan tehtavéassa kokoaikaisesti,
kun muut hoitivat tehtdvid muiden tehtdvien ohessa. Haastateltavien tehtdvan-
kuvassa oli kahdella henkilollda maaritetty tietosuojatyohon 50% kokonais-
tydajasta. Molemmat henkiloistd tdydensivat vastaustaan, ettd kaytetty tyoaika
ei kuitenkaan toteudu, sillda muut tyotehtdvit ja vastuut vievat suuremman osan
tyoajasta. Haastateltavista yli puolella ei ollut mééritelty tietosuojatyohon kay-
tettdvad tyoaikaa lainkaan. Kolme tietosuojavastaavaa antoivat ehdotuksia miten
resursointia voitaisiin parantaa:

Talla hetkelld resursointi ei ole riittdvda, mutta tédtd roolia voisi vahvistaa niin, ettd
tahdn madritetty 50% tyoajasta toteutuisi. Nakisin myds, ettd kunnassa tietosuoja-
vastaavan rooli voisi olla kokoaikainen. (T9)
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Resursointia voitaisiin parantaa jarjestaimalld kunnon varahenkil6jarjestelyt. Vara-
henkiloll4 tulisi olla samanlaista osaamista ja, ettd han pystyisi hoitamaan sité teh-
tavad lahes vastaavasti sen aikaa, kun tietosuojavastaava on esimerkiksi lomalla.
Varahenkil6 tulisi ostaa jostain tarvittaessa, jos se ei muulla tavalla onnistu. Resur-
sointi tulisi olla ldhes 1:1 varahenkil6lld ja tietosuojavastaavalla. (T1)

Resurssit eivat télla hetkelld ole riittdvét eikd niiden riittavyyttd varmisteta millaan
tavalla. Jos nyt ldhetettdisiin kysely tietosuojatyotd tekeville ihmisille, vastaus olisi,
ettd tyon tekemiseksi pitdisi pystyd resursoimaan enemmain aikaa. Resursointia
tulisi parantaa maarittelemailld tietosuojavastaavan rooli padsdantdiseksi ja var-
mistamalla, ettd tietosuojavastaavalla on oma budjetti tyon tekemiseksi. (T4)

Kolmen haastateltavan mukaan tietosuojatyon resursointia ja sen riittdvyyttd ei
arvioitu vuosittain organisaatiossa millddn tavalla. Loput haastateltavista kertoi-
vat, ettd he voivat raportoida vuosittaisessa kehityskeskustelussa tietosuojatyon
resursoinnista ja sen riittdvyydestd oman esihenkilonsa kanssa. Joissain kunnissa
tietosuojatyon resursointia oli my®0s arvioitu sisdisen tarkastuksen toimesta. Yksi
tietosuojavastaava kommentoi resursoinnin riittdvyyden arviointia seuraavasti:

Resursointia on selvitetty sisdiselld tarkastuksella ja sddnnollisillda kehityskeskus-
teluilla. Tietosuojavastaavien tulisi myds itse avata suunsa, jos kokevat, ettd resur-
sointi ei ole riittavaa. (T1)

Vaikka resursoinnissa oli useimpien tietosuojavastaavien mielestd parannetta-
vaa, niin koulutuksesta oli huolehdittu organisaatioissa hyvin ja tietosuojavas-
taavat olivat pddsseet osallistumaan erilaisiin tarpeellisiksi kokemiinsa koulu-
tuksiin. Tietosuojavastaavat kokivat, ettd koulutukset olivat hyva keino oppia
uutta ajankohtaisista asioista ja saada tyovilineitd oman organisaation tietosuo-
jan kehittamiseen. Noin puolet haastateltavista olivat saaneet osallistua tietosuo-
javastaaville tarkoitettuun yliopistotasoiseen koulutuskokonaisuuteen. Muita
koulutuksia oli tietosuojavastaaville tarkoitettuja koulutusohjelmia, joissa on
useita koulutuspdivid eri teemoista. Riittdvd resursointi ja kouluttautumisen
mahdollisuudet ovat my0s tietosuojavastaavan asemaan kohdistuvia selkeitd
vaatimuksia tietosuoja-asetuksessa.

5.2.2. Tietosuojavastaavan aseman organisointi

Tietosuojavastaavan asemalle on médritelty tietosuoja-asetuksessa monia vaati-
muksia ja ne tulee pystyd organisaatiossa varmistamaan. Haastateltavien mu-
kaan tietosuojavastaavan tulee pysyd organisaation riippumattomana erityisasi-
antuntijana, joka neuvoo ja ohjeistaa sekd valvoo tietosuojan toteutumista lain-
sdadddannon velvoittamalla tavalla. Haastateltavat korostivat, ettd tietosuojavas-
taava ei voi valvoa omaa tyotddn, joten tietosuojavastaavan tulisi pysyd neuvon-
antajan roolissa ja pddasiallisesti delegoida operatiiviset tehtdvit organisaatioon.
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Tietosuojavastaava voi valvoa ja ohjeistaa kdytannon tyon toteutusta, jotta tyon
lopputulos on laadukasta ja ty6 on tehty riittavélld tarkkuudella.

Haastateltavat korostivat, ettd tietosuojavastaavan rooli tulee organisoida
organisaatiossa niin, ettd tehtdvad hoitava asiantuntija pystyy sdilyttaméaan riip-
pumattomuutensa, eikd hdnen rooliinsa kuulu johtaminen tai henkil6tietojen ka-
sittelyyn liittyvad paddtoksenteko. Tietosuojavastaavan tulee arvioida kokoajan
tyotehtdviddn sekd organisaation sisdltd tulevia kysymyksid tai pyyntojd, jotka
voivat mahdollisesti asettaa tietosuojavastaavan sellaiseen asemaan, jossa hianen
riippumattomuutensa voi vaarantua. Tarvittaessa tietosuojavastaavan tulee pys-
tyd jadvaamadn itsensd, jotta riippumaton asema sdilyy. Mikali tietosuojavastaa-
van tyotehtdva ei ole kokoaikainen, hdnen tulee myos arvioida ja huolehtia, ettd
muut tyotehtdvait eivat aseta eturistiriitoja tai vaaranna hénen tietosuojavastaa-
van roolin riippumattomuutta. Tietosuojavastaavat kokivat, ettd kokoaikainen
tietosuojavastaavan rooli mahdollistaisi riippumattomuuden toimia tehtdvéassa
lainsddddannon edellyttamalld tavalla. Lisdksi haastateltavat sanoivat, ettd ndin
eturistiriitojen riski olisi vahdisempi, kun ei olisi muita teht&vid, jotka voivat aset-
taa tietosuojavastaavan hankalaan tilanteeseen, jossa voi muodostua eturistirii-
toja. Yksi haastateltava arvioi omaa riippumattomuuttaan ndin:

Tamaé on kylld hankala asia ja en mindkdan sitd omaa riippumattomuuttani alle-
kirjoita. Erityisesti tdllaisessa pienessd organisaatiossa se tuntuu aika mahdotto-
malta. Tehtdvat ovat haasteellisia tietosuojavastaavan tyohon ndhden niin, ettd
riippumattomuus sdilyisi. En oikein tiedd voiko sitd varmistaa muuten kuin koko-
aikaisella resursoinnilla ja tyonkuvalla. (T9)

Suurin osa haastateltavista olivat my0s sitd mieltd, ettd tietosuojavastaavan rooli
tulee organisoida organisaatiossa mahdollisimman korkealle niin, ettd hanelld on
suora ja sddnnollinen raportointikanava organisaation johtoon. Tehtdvan organi-
sointi mahdollisimman korkealle my6s mahdollistaa sen, ettd tietosuojavastaava
saa oikeanlaisen mandaatin tehda tyota sen edellyttamalld tavalla. Oikein orga-
nisoitu rooli ja mandaatti ovat hyvin tdrke&ssa roolissa, silléd tietosuojavastaavan
tulee pystyé tarvittaessa tekemédn péaatoksid, joilla voi olla vaikutuksia organi-
saation toimintojen jatkuvuuteen. Tillaisia voivat olla esimerkiksi keskeyttd-
madn henkilotietojen kasittely, jos arvioinnin perusteella kasittelystd aiheutuu
merkittavid riskejd rekistercidyille. Mikéli tietosuojavastaavan tehtdva on orga-
nisoitu organisaatiossa suorittavalle tasolle, voi tietosuojavastaavan olla hankala
saada tietoa organisaation johtoon, jos suora raportointikanava puuttuu. Suorit-
tavalla tasolla esihenkil6itd voi olla hierarkiassa useampi ennen johdon edustajia.
Kaksi tietosuojavastaavaa korostivat tehtdvin organisointia seuraavasti:

Esimerkiksi toimistosihteerin on aika vaikea mennd koko hallinnon yli sanomaan
jotakin, ettd ndin toimitaan. Siind tdytyy olla hyvin vahva ihminen, ettd pystyy
ikddn kuin ihmisend sen roolin toteuttamaan silld tavalla, ettd hdnelld on vaikutus-
valtaa organisaatiossa, jos sitd ei tule roolissa. Tehtdvé tulisi asemoida mahdolli-
simman korkealle, ettd on mahdollisuus raportoida muun muassa kaupunginhal-
litukselle. My®os toimivan johdon tulee osoittaa muulle organisaatiolle, ettd nimi-
tettdvalle henkilolld on riittdvéasti natsoja hoitaa tehtavidan. (13)
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Toimistosihteerin tehtdviin en t&dtd kuitenkaan organisaatiossa asemoittaisi. Ase-
malla on suuri merkitys, koska sihteerin on aika vaikeaa mennd koko hallinnon yli
sanomaan, ettd ndin timd asia tehd&d&n. Siind taytyy olla todella vahva ihminen,
jotta sen pystyy toteuttamaan, eli ihmisend taytyisi olla valtavasti vaikutusvaltaa,
jos sitd ei ole omassa roolissa. (T6)

Aseman organisointi mahdollisimman korkealle tietosuojavastaava saa helpom-
min mandaatin toimia. Lisdksi tietosuojavastaavat kokivat, ettd téllaisessa ase-
massa saa kdyttoonsd helpommin tidrkedd ja ajankohtaista tietoa organisaation
nykytilasta. Tiedon saamisella tarkoitetaan esimerkiksi kuulemalla erilaisista ke-
hityshankkeista, joita suunnitellaan ja valmistellaan usein eri tydryhmissé tai joh-
totasolla. Ndilld kehityshankkeilla voi olla my6s vaikutuksia tietosuojaan tai re-
kisterdityjen oikeuksiin ja vapauksiin, jonka vuoksi tietosuojavastaavan tulisi
olla niissd osallisena. Haastateltavat kokivat, ettd mitd ylemmaille tietosuojavas-
taavan tehtdvi sijoitetaan organisaatiossa, sen helpommin hin péaédsee osallistu-
maan sellaisiin projekteihin tai ty6- ja ohjausryhmiin, joissa késitellddn uusia ke-
hitysaihioita, joissa voi tulla arvioitavaksi tietosuojandkdkulmat. Haastateltavat
painottivat, ettd mikali tietosuojandkdkulmat eivit ole tdysin selvid, niitd ei valt-
tamdttd tunnisteta. Jos tietosuojaa ei osata huomioida, hankkeet eivit koskaan
tule arvioitavaksi tietosuojavastaavalle. Mikili hanke etenee méadrittelyvaiheesta
ilman, ettd tietosuojandkokulmia ei olla arvioitu, tietosuojan tai tietoturvan maa-
rittely voi olla hankalaa tai tehtdvien muutosten hinta voi tulla kalliiksi. Yksi tie-
tosuojavastaava kommentoi asiaa ndin:

On organisaatiokulttuurinen kysymys, ettd muistetaan tietosuojavastaavan ole-
massaolo. Se vaatii henkiloston aktiivista herdttelyd. Meilldkin on ollut haasteita
esimerkiksi hankintojen kanssa, joiden kanssa on ollut viiveitd ja hankaluuksia
viime aikoina. On kdynyt niinkin, ettd on valittu toimittajat ja tehty sopimukset ja
sitten huomataan kayttoonoton aikana, ettd tietosuojan osalta hankinta ei kesta-
kdan pdivanvaloa. Sitten joudutaan neuvottelemaan jilkikdteen tietosuoja-asi-
oista. Siind vaiheessa tietosuojavastaava on se hankala tyyppi, joka lyo jarrut
kiinni. (T2)

Useamman haastateltavan mielestd organisaation johdon vastuulla on varmistaa
eri keinoin, ettd tietosuojavastaava saa tietosuojatehtdvien hoitamiseen tarvitta-
vat tiedot. Haastateltavat kokivat, ettd mitd tunnetumpi tietosuojavastaava on,
sen enemmadn héntd osallistetaan organisaation tietosuoja-asioiden kehittami-
seen. Ne keinot, joilla johto voi tietosuojavastaavan tunnettuutta edistda ovat esi-
merkiksi nimittdmisen jdlkeen laajalla jakelulla tehty tiedote sekd aktiivinen tie-
tosuojapainotteinen viestintd. Lisdksi haastateltavat painottivat, ettd tietosuojalla
tulisi olla ndkyva johdon tuki ja riittdvét resurssit, jotta tietosuojan merkitys tun-
nistetaan kaikkialla organisaatiossa ja se huomioitaisiin riittavélla tarkkuudella.

Tietosuojavastaavan roolin tavoitettavuus tulisi varmistaa haastateltavien
mukaan niin, ettd tietosuojavastaavan roolista tehdddan kokoaikainen tai varmis-
tetaan riittavat varahenkilojarjestelyt, jotta tietosuoja-asiantuntija on aina tavoi-
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tettavissa, vaikka tietosuojavastaava itse olisikin poissa toistd. Varahenkilolla tu-
lisi olla hyvd ymmarrys tietosuojahallinnan nykytilasta, organisaation henkil6-
tietojen kasittely-ympadristostd ja laajuudesta sekd riittdava henkilotietolainsaa-
dannoén ymmarrys ja osaaminen. Useampi haastateltava painotti, ettd jos osaavaa
henkilod ei saada tdydentamadn varsinaisen tietosuojavastaavan tehtdvad, vara-
henkilo tulisi hankkia ostopalveluna.

5.3. Tietosuojavastaavan tehtivit ja niiden toteuttaminen

Tietosuojavastaavan tehtdvat muodostavat laajan kokonaisuuden, jonka vdhim-
mdisvaatimukset ovat maddritelty tietosuoja-asetuksessa. Tehtdviin lukeutuvat
muun muassa tietosuojaan liittyvd neuvonanto, tietosuojalainsddaddannon vaati-
mustenmukaisuuden valvonta, viranomaisten yhteyshenkiloné toimiminen seka
tietosuojan vaikutustenarviointeihin osallistuminen. Haastateltavat tdaydensivat
listaa edelld mainittujen liséksi my0s tietosuojaan liittyvan dokumentaation, ku-
ten toimintaperiaatteiden, ohjeistusten ja tietosuojaselosteiden laatimisesta ja yl-
lapidon valvomisesta. Tietosuojavastaavien tyonkuvaan kuuluivat myos tieto-
suojaan liittyvien riskien arviointi, henkilston kouluttaminen ja johdolle rapor-
tointi. Lisdksi oleellisena osana oli tietosuojan hallintamallin kehittdminen seka
erilaiset valvontatoimet kuten kdyttooikeuksien ajantasaisuus ja tietojdrjestel-
mien tarkoituksenmukainen kéytto. Suurin osa oman toimensa ohella toimivista
tietosuojavastaavista tdydensivit, ettd heidan kaytettdvissd oleva tyoaika kaik-
kiin ndihin tehtdviin rajoittui noin kahteen paivaan kuukaudessa. Joillain haas-
tateltavilla ajankdytto oli jopa vahemmain. Kolme haastateltavaa luonnehtivat
omaa ajankdyttoddn seuraavasti:

Se vaihtelee kuukausittain, mutta sanoisin, ettd se on keskiarvollisesti kaksi péi-
vdd, mitd ehdin kdyttdméaan ndihin asioihin. (T5)

Aivan liian vdhdn. Periaatteessa mun tyosopimukseen on maédritelty, ettd se olisi
50%, mutta eihén se sitd oikeasti ole. Se ei toteudu, silld muut ty6t vieviat enemman
aikaa. (T9)

Télld hetkelld ajankédytto tietosuojaan on noin 10% luokkaa. (T4)

Useampi omien tehtdviensd ohella toimivista tietosuojavastaavista kokivat, etta
he eivit tdlld hetkelld ehdi hoitamaan kaikkia tietosuojaan liittyvid tehtavia. Suu-
rin osa haastateltavista kuitenkin kokivat, ettd kdytettavissa olevilla tyovalineilld
tyonteko oli riittdavan tehokasta eikd tyontekoa haitannut mikdan tyovaélineisiin
liittyva asia. Useampi tietosuojavastaava kuitenkin tdydensi vastaustaan, ettd
talla hetkelld heilld ei ole kdytettdvissddn tietosuojan hallintaan tarkoitettua oh-
jelmistoa. Muutamassa organisaatiossa hankintapddtos oli kuitenkin tehty ja
kayttoonottoprojekti oli kdynnissd. Ndissd kunnissa tietosuojavastaavat olivat
hyvin tyytyvdéisid siihen, ettd tyonteko tehostuu entisestdan. Toinen tehokkuutta
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parantava, mutta tédlld hetkelld puuttuva, toiminto oli haastateltavien mielestd
raportointi. Tietosuojavastaavat kokivat, ettd he eivit saa ajantasaista raportoin-
tia tietosuojan tehokkuudesta eri toimialueilta, joka heikensi heiddn omaa kyvyk-
kyyttdadan kokonaiskuvan muodostamiseen ja raportointiin yleiselld tasolla.
Enemmist6 haastateltavista ei raportoinut sddnnollisesti organisaation johdolle
tietosuojan kypsyystasosta millddn tavalla. Jotkut kertoivat raportoineensa joh-
dolle tiettyjd tunnuslukuja tai ongelmatapauksia kuten tieturvaloukkauksia,
mutta mitddn systemaattista tapaa raportointiin ei ollut. Alle puolet haastatelta-
vista kertoivat, ettd he raportoivat ylimmadlle johdolle tietotilinpadatokselld, tai
laatimalla yleisen raportin tietosuojasta tietyin viliajoin. Vain yksi tietosuojavas-
taava kertoi, ettd hdn osallistuu sdd@nnéllisesti johtoryhmén palavereihin ja rapor-
toi sielld tietosuojan kehityksestd organisaatiossaan. Hin kommentoi omaa ra-
portointiaan johdolle seuraavasti:

Meilld raportoidaan ihan systemaattisesti riskienhallinnan osa-alueena mydskin
tastd tietosuoja-asiasta kolmen kuukauden vilein kaupunginhallitukselle. Vastuu
aina kuntaorganisaatiossa kokonaisuudessaan on hallituksella eika sita voi siirtaa.
Tastd syystd nden itsekin tdrkedksi timdn raportoinnin, ettd ylimmalld johdolla on
tieto siitd, missd menndan. (T6)

Raportointi koettiin aineistossa selkezksi kehityskohteeksi ja useammalla haas-
tateltavalla tietotilinpddtoksen tai muun vuosittaisen raportin tekeminen oli hei-
dén tyolistallaan.

Toinen selked kehityskohde raportoinnin lisidksi oli tietosuojan mittaami-
nen. Yli puolet haastateltavista kertoivat, ettd tietosuojalle ei ole tilld hetkell sel-
keitd mittareita. Ne organisaatiot, missd mittareita oli méaédritelty, mitattiin paa-
asiallisesti méadarallisia tunnuslukuja tietoturvaloukkausten madréastd, tietosuo-
jaselosteiden maédrastd, rekisterdityjen oikeuspyynnot ja toteutukset sekd henki-
16ston tietosuojakoulutuksen suorittaneiden lukumaééra. Laadullisia mittareita ei
ollut méadritelty. Haastateltavat kuitenkin kertoivat, ettd mittaamista tulisi tehda
my0s laadullisesti ja painottivat, ettd esimerkiksi tietosuojan vaikutustenarvioin-
nit ja niiden lopputulokset sekd tunnistetut riskit olisivat hyvid mittareita. Muita
aineistosta erottuvia mittareita olivat henkiloston tietosuojatietoisuuden taso,
jota voitaisiin selvittdd sisdisilld kyselyilld tai haastatteluilla. Mdarallisistda mitta-
reista aineistossa nousi tietoturvaloukkausten maarad, mutta kaksi tietosuojavas-
taavaa madritti myos tarkedksi mitattavaksi kohteeksi tietoturvaloukkausten jal-
keisen juurisyyanalyysin ja sen pohjalta tehtdvét kehitystoimenpiteet.

Tietosuojavastaavat nostivat merkittavaksi kehitystehtdavien tunnistamisen
menetelmaksi tietosuojan nykytilan arvioinnit. Yli puolet haastateltavista kertoi-
vat, ettd nykytilaa arvioidaan sdannollisesti joko itsearvioinnein tai ulkopuolisen
osapuolen toimesta ostopalveluna. Ulkopuolisia auditointeja ja arviointeja oli
teetetty jonkin verran, ettd pystytddn varmemmin tunnistamaan eri kehityskoh-
teita ja saadaan selkeitd suosituksia, miten kehitystoimenpiteet tulisi toteuttaa.
Itsearvioinnin menetelmiksi nostettiin joko sisdisen tarkastuksen tekemit arvi-
oinnit tai valtionhallinnon tietosuojatydryhmien tekemét ohjeistukset tai julkisen
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hallinnon tiedonhallinnan neuvottelukunnan (JUHTA) julkaisema viitekehys
Tietosuoja-Asetuksen OsoitusKriteeristé (TAOK).

Kukaan haastateltavista ei tunnistanut, ettd heiddn tyonkuvaansa kuuluisi
sellaisia tehtdvid, joita heidédn ei tietosuojavastaavana kuuluisi tehdd. Suurin osa
tietosuojavastaavista kuitenkin tunnistivat, ettd heiddn organisaatiossaan on teh-
tavid, joissa heiddn tulisi olla mukana, mutta eivit ole. Aineiston mukaan tieto-
suojavastaavat olivat huolestuneita niistd kehittamishankkeista, joilla on henki-
I6tietojen kasittelyyn liittyvid vaikutuksia tai niissd suoraan tehddan paatoksia
henkil6tietojen kasittelyyn, mutta tietosuojavastaavat eivét ole néistd joko tietoi-
sia tai eivat saa kutsua antamaan neuvoja. Kaksi tietosuojavastaavaa esitti huo-
lensa seuraavasti:

Ongelma on se, ettd tieddnko kaikkia hankkeita, projekteja tai uusia sopimuksia,
mitd tadlld tehd&dan silld tarkkuudella kuin pitdisi ehké tietdd. Tassad on tullut tal-
laisia ilmentymié aika ajoin, ettd valttamaitta ei tietohallintoon asti tai konsernihal-
lintoon ole kantautunut ollenkaan. On tehty esimerkiksi jonkun ulkopuolisen tai
EU:n médédrdrahoilla tai yhteistyokumppanin jotain sellaista, jossa olisi ollut ensiar-
voisen tdrkeétd, ettd tietosuoja- tai tietoturva-asiantuntijan ol