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Sanasto

B2BAI Sovellusliittymät yhdistävät yritysten ohjelmistot
palveluina B2B-protokolliin (Business to Business
Application Integration)

CA Varmenteen eli sertifikaatin myöntäjä (Certificate Aut-
hority)

CPS Varmennekäytäntö lausuma, joka määrittää käytän-
teet sertifikaattien myöntämiseen ja hallinnointiin
(Certificate Practice Statement)

CRL Sertifiointielimen ylläpitämä lista suljetuista varmen-
teista (Certificate Revocation List)

EAI Integraatiossa yrityssovellukset keskustelevat keske-
nään (Enterprise Application Integration)

Ekosysteemi Itsestään järjestäytyvä tekninen infrastruktuuri
eOsoite Yrityksien itse hallinnoima verkko-osoite tuote-,

sopimus- tai kuittitietojen välitykseen
eTasku Mobiilisovellus kuittien hallintaan
Finvoice Pankkien kehittämä verkkolaskuformaatti
GDPR Yleinen tietosuoja-asetus (General Data Protection Re-

gulation)
HTTP Selaimien ja www-palvelimien käyttämä tiedonsiirto-

protokolla (Hypertext Transfer Protocol)
HTTPS HTTP-protokollan salattu versio (Hypertext Transfer

Protocol Secure)
Infrastruktuuri Tuotteiden, palveluiden ja teknologian muodostama

alusta
Issuer Kyseisen palvelun liikkeellelaskija
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PKI Public Key Infrastructure. Kansainvälinen määritys
yhteyden osapuolen tunnistamiseksi

RA Rekisteröintielin, joka vastaa käyttäjien ja sertifiointie-
limen vuorovaikutuksesta (Registration Authority)

REST HTTP-protokollaan perustuva arkkitehtuurimalli
(Representational State Transfer)

RPC Tietoliikenneprotokolla korkean tason käyttöjärjestel-
mätoimintoihin (Remote Procedure Call)

SOAP Standardoitu web services -yhteyden sanomamuoto
SSL Secure Socets Layer. Internet-yhteyksissä käytetty sa-

laustekniikka
UDDI Alustariippumaton ja avoin palvelurekisteristandardi

(Universal Description, Discovery and Integration)
URI Sisältää tietoverkossa sijaitsevan tiedon sijainnin ja ni-

men (Uniform Resource Identifier)
URL Yksilöi internetissä olevan resurssin sijainnin sekä sen

käyttöön tarvittavan yhteyskäytännön (Uniform Re-
source Locator)

URN Yksilöi internetissä olevan resurssin URN-skeeman
avulla ottamatta kantaa sen saavutettavuuteen (Uni-
form Resource Name Identifier)

WSDL XML-pohjainen kieli web-teknologioihin perustuvien
palvelujen kuvaamiseen (Web Services Description
Language)

XML Rakenteellinen kuvauskieli tiedonvälityksessä (Exten-
sible Markup Language)

XSD Teknologia XML-dokumenttien rakenteiden kuvaa-
miseen (XML Schema Definition)
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1 Johdanto

Tässä tutkielmassa esitellään web services -teknologiaa ja sen soveltamista web ser-
vices -palvelun toteutuksessa. Palvelun toteuttamista varten tutkitaan XML-teknii-
koita ja XML-dokumenttien digitaalisia allekirjoituksia. Web services -palvelun osal-
ta tutkitaan erityisesti SOAP-tekniikkaa, mihin tutkielman empiirisessä osuudessa
kuvatun palvelun toteutus perustuu. Empiirisessä osuudessa selvitetään myös, mi-
ten web services -palvelulla muodostetaan istunto yrityksen ja pankin välisessä säh-
köisten kuittitietojen välityksessä.

Sähköisten kuittitietojen välitys muodostaa osan eKuitti-ekosysteemiä, joka tar-
joaa sääntöjä, käytäntöjä ja standardeja, joita ekosysteemissä toimivien organisaa-
tioiden on noudatettava. Teknologiateollisuuden [41] mukaan sähköisten kuittitie-
tojen hyödyntäminen muodostaa yhteisen perustan, jonka avulla yritykset voivat
tarjota uusia ja innovatiivisia palveluita käyttäjilleen ja asiakkailleen.

1.1 Tutkielman taustaa

Digitalisaatio ja sähköisen kaupankäynnin kasvu yhdessä globaalin kilpailun kans-
sa ovat tehneet menestyksekkäästä liiketoiminnasta vaikeampaa kuin koskaan en-
nen. Beheshtin [2] mukaan voidakseen menestyä ja olla kilpailukykyinen, yrityk-
sen on pystyttävä vähentämään tuotantokustannuksia, tehostettava liiketoiminta-
prosesseja ja pystyttävä tarjoamaan tuotevalikoimaa, joka vastaa asiakkaiden tar-
peita ja odotuksia. Tietotekniikalla on tärkeä rooli globaalisti toimivien yrityksien
kilpailustrategiassa. Beheshti [2] esittää, että strateginen painopiste on vahvasti siir-
tynyt liiketoimintayksiköiden toimintojen integrointiin tietotekniikan avulla, jolloin
organisaatiolla olisi käytössä jo varhaisessa vaiheessa enemmän tietoa päätöksen-
teon pohjalle.

Sähköisen laskutuksen ja kuittitietojen käytön kasvu on hyvä esimerkki tietotek-
niikan hyödyntämisestä, jolla on merkittäviä vaikutuksia organisaatiossa. Penttisen
[34] mielestä hyvä esimerkki tietotekniikan suorasta vaikutuksesta on sähköisen las-
kutuksen käytön kasvu, joka mahdollistaa yksittäiselle yritykselle laajan kumppani-
verkoston maksuliikenteen hoitamiseen organisaatioiden välillä. Penttinen [34] kui-

1



tenkin korostaa, että avoimien standardien leviäminen luonnollisesti edistää säh-
köisen laskutuksen skaalautuvuutta, toisaalta suurilla yrityksillä on pitkät perinteet
pakottaa pienemmät kumppaninsa sähköiseen point-to-point kaupankäyntiin. Haa-
gin ja muiden [18] mukaan siirtyminen avoimiin standardeihin on kuitenkin mah-
dollistanut yrityksille sähköisten aineistojen hyödyntämisen liiketoiminnassaan.

1.2 Tutkimusongelmat

Pro gradu -tutkielmassa käsitellään yrityksen ja pankin välistä web services -yh-
teyskäytäntöä, sekä sen hyödyntämistä sähköisten kuittitietojen käsittelyssä yrityk-
sen kululaskujärjestelmässä. Tutkielman teoriaosassa selvitetään web services -tek-
niikoiden lisäksi XML-allekirjoitusten ja -salauksien käyttöä aineistojen välityksessä
eri osapuolten välillä. Tutkielman empiirisessä osassa kuvataan miten web services
-palvelua käytetään sähköisten kuittitietojen käsittelyssä yrityksen ja pankin tieto-
järjestelmissä.

Pro gradu -tutkielman tutkimuskysymyksinä esitetään:

• Miten web services -palvelu toteutetaan sähköisen kuittiaineiston välitykses-
sä?

• Miten XML-allekirjoitusta ja XML-salausta käytetään aineiston salauksessa?

• Miten pankin ja pankkiyhteysohjelmiston välinen istunto muodostetaan?

1.3 Tutkielman rakenne

Tämä pro gradu -tutkielma on jaettu viiteen käsittelylukuun. Tutkielman luvus-
sa 2 tarkastellaan web services -yhteyskäytäntöä palvelukeskeisten arkkitehtuurien
käytäntönä ja sen soveltuvuutta hajautettujen järjestelmien kehittämisessä sekä oh-
jelmistojen välisissä rajapinnoissa. Web services -teknologioista esitellään REST- ja
SOAP-pohjaisten ratkaisujen periaatteet, sekä niiden käyttöä aineiston välityksessä
pankkiyhteysohjelman kannalta.

Luvussa 3 tarkastellaan XML-merkintäkieltä, johon web services -viestit ja SOAP-
pohjaisissa palveluissa käytetty WSDL-dokumentti perustuvat. Luvussa 4 tarkastel-
laan salausprotokollien sekä XML-salauksien ja XML-allekirjoitusten käyttöä web
services -palveluissa. Koska palveluilla on useita eri osapuolia, täytyy tietoturva
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ylettyä palveluiden viestitasolle asti, jotta saavutetaan tarvittava datan eheys ja kiis-
tämättömyys. Luvussa 5 esitellään eKuitin ekosysteemiä ja miten sen tuottamaa säh-
köistä kuittitietoa, strukturoidussa muodossa, hyödynnetään rivitasolla yrityksen
kululaskujärjestelmässä.

Luvussa 6 esitellään web services -palvelun toteutusta yrityksen ja pankin vä-
lillä. Luvussa kuvataan käyttötapauksina sähköisen kuittiaineiston käsittely pankin
tietojärjestelmästä yrityksen kululaskujärjestelmään. Tutkielman viimeinen luku si-
sältää tutkielman yhteenvedon.
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2 Web services -yhteyskäytäntö

Web services -yhteyskäytäntö tunnetaan palvelukeskeisten arkkitehtuurien käytän-
tönä, joka mahdollistaa viestinnän ohjelmistokomponenttien tai sovellusten välillä
internetissä [11]. Koska eri ohjelmistoja ja sovelluksia toteutetaan eri ohjelmointi-
kielillä, laitteistoille ja alustoille, varsinaisten verkkopalvelujen määritykset eivät ole
web services -palvelusta riippuvaisia. Tämä mahdollistaa standardin ja universaalin
tiedonvälitysmenetelmän eri verkkopalvelujen välillä [11]. Web services helpottaa
hajautettujen sovellusten kehittämistä ja eri ohjelmistojen välistä nopeaa integroin-
tia [27]. Tässä luvussa esitellään web services -teknologian ratkaisuja sekä tarkastel-
laan REST- ja SOAP-pohjaisten palveluiden eroja ja soveltuvuutta pankkiyhteysoh-
jelmiston kehityksessä. Lisäksi esitellään web services -palvelujen arkkitehtuuria ja
toteutuksen eri vaiheita sekä mitä etuja ja haittoja web services -yhteyskäytäntö voi
sisältää.

Web services toimii väliohjelmistoratkaisuna, missä määritellään tietoliikenne-
protokollat ja säännöt datan välitystä varten [11]. Väliohjelmistot toimivat abstrak-
tiokerroksena, joka toimii käyttöliittymänä sovelluksen eri komponenttien viestin-
nälle ja datan välitykselle [3]. RPC-protokolla (Remote Procedure Call) eli etäkäsitte-
lykutsut otettiin käyttöön 1980-luvulla ja niiden avulla toteutettiin ensimmäiset etä-
toiminnot hajautetuissa järjestelmissä. RPC-protokolla toimii kerroksena, joka tarjo-
aa mekanismin hajautettujen proseduurikutsujen toteuttamiseen ottamatta kantaa
käytettyyn alustaan tai ohjelmointikieleen [5].

Web services -palvelun tarjoaja ja käyttäjä kommunikoivat keskenään erilaisten
XML-pohjaisten protokollien avulla. Protokollat sisältävät kolme erillistä kompo-
nenttia, jotka ovat SOAP (Simple Object Acces Protocol), WSDL (Web Services Desc-
ription Language) ja UDDI (Universal Description, Discovery and Integration). Täs-
sä tutkielmassa ei esitellä UDDI-rekisterin kautta käytettyä web services -palvelua,
koska sellaista ei ole julkaistu pankkiyhteyskäyttöön [15].

Web services -teknologioilla toteutetut palvelut voidaan jakaa kahteen eri ryh-
mään, REST- ja SOAP-pohjaisiin palveluihin toteutuksen mukaan [23]. REST-palve-
lujen etuja ovat keveys ja yksinkertaisuus. Esimerkiksi REST-palveluissa viestien
formaattina ei ole pakko käyttää SOAP-standardissa määriteltyjä viestejä, vaan nii-
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den rakenne ja sisältö voidaan tarvittaessa itse määritellä. REST-palvelun kuvauk-
sessa ei ole myöskään pakko käyttää WSDL-dokumenttia. Vaikka REST:n käyttö
painottuu pääasiassa avoimien rajapintojen käyttöön, on REST kuitenkin yksi tapa
toteuttaa HTTP-protokollaan perustuvia web services -palveluja. Web-rajapintoja
kutsutaan usein virheellisesti REST-rajapinnoiksi, ottamatta kantaa kuinka tarkasti
REST-tyyliä niissä on noudatettu [36].

SOAP-pohjaisissa palveluissa viestit ovat aina SOAP-viestejä ja palveluista on
usein saatavilla myös WSDL-dokumentti [35]. Tarkemman määrittelyn ja parem-
man ohjelmointityökalujen tuen takia SOAP-viesteihin perustuvia web services -
palveluja käytetään pankkien maksuliikenneaineistojen välittämisessä. Tutkielman
empiirisessä osassa esitellään SOAP-pohjaisen web services -palvelun käyttö kuitti-
tietojen välityksessä yrityksen ja pankin välillä.

2.1 Web services -palveluarkkitehtuuri

Kregerin [26] mukaan web services -palvelu sisältää kolme eri toimijaa: palvelun-
tarjoaja, palvelupyynnön esittäjä ja palvelurekisteri. Palveluntarjoaja toimii verkko-
palvelun omistajana, joka hallinnoi kyseistä verkkopalvelua internetissä. Palvelun-
tarjoaja kuuntelee pyyntöjä, käsittelee ne ja toimittaa tiedot takaisin pyynnön esittä-
jälle. Palvelunpyynnön esittäjä tunnistaa verkkopalvelun käyttäjät, jotka voivat olla
yksittäisen käyttäjän web-selain tai muu käytössä oleva verkkopalvelu. Palvelure-
kisteri sisältää keskitetysti tiedot kaikista olemassa olevista palvelukuvauksista.

Palvelu ja palvelukuvaus ovat kaksi sovellusta, joissa palvelu on palveluntar-
joajan alustalle asennettu ohjelmistomoduuli. Palvelupyynnön esittäjä saa moduu-
lin käyttöönsä kutsumalla sitä tai palvelu voidaan toteuttaa pyynnön esittäjänä, jo-
ka on yhteydessä muiden verkkopalvelujen kanssa. Palvelukuvaus sisältää tiedot
palvelun käyttöliittymästä ja toteutuksesta. Tiedot koostuvat tietotyypeistä, toimin-
noista, kutsumisohjeista, palvelun sijainnista verkossa ja tarvittavista metatiedoista,
jotka helpottavat palvelun käyttöä [26].

Fenselin ja muiden [11] mukaan palvelu julkaistaan yhdessä palvelukuvauksen
kanssa, jotta palvelunpyytäjä löytää sen. Palvelu julkaistaan vaatimuksista riippuen
tuotanto- tai kehitysympäristössä. Find-toiminnolla saadaan yksityiskohtaista tie-
toa palvelukuvauksesta ja sen käytöstä palvelupyynnön esittäjän näkökulmasta.
Invoke-toiminnolla palvelupyynnön esittäjä kutsuu käytettävää palvelua hyödyn-
täen Find-toiminnolla saatuja tietoja palvelun sijainnista [26].
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2.2 Web services -palvelun toteutuksen vaiheet

Kreger [26] määrittelee verkkopalvelun toteutuksessa neljä erillistä vaihetta. Ensim-
mäinen vaihe sisältää verkkopalvelun julkaisemiseen tarvittavan suunnittelun, ana-
lysoinnin, toteutuksen ja testaamisen. Tavoitteena on julkaista toimiva ja testattu
palvelu, joka vastaa sille asetettuja liiketoiminnan vaatimuksia. Tavoitteen saavut-
tamiseksi on toteutuksessa ja testauksessa huomioitava kehitysprojektin tavoittei-
den ja menettelytapojen määrittäminen, liiketoiminnan tarpeiden analysointi sekä
palvelumääritykset ja niiden suunnittelu [33].

Toinen vaihe käsittää käyttöönoton ja verkkopalvelun julkaisemisen käyttäjille.
Käyttöönotto sisältää palveluliittymien julkaisun ja julkaisupalvelun toteutuksen eri
vaiheissa [6]. Tässä vaiheessa esitellään myös verkkopalvelun yksityiskohdat, kuten
sijainti, versio ja ohjeet toteutuksesta. Käyttöönotto pitää sisältää suunnitelman ja
toimintaympäristön asetukset. Kolmannessa vaiheessa eli suoritusvaiheessa verk-
kopalvelu on julkaistu käytettäväksi internetin kautta, jolloin palvelunpyytäjä voi
suorittaa find- ja invoke-toimintoja [26].

Neljäs vaihe eli hallintavaihe sisältää verkkopalvelusovelluksen hallinnan, yllä-
pidon ja arvioinnin. Tarkoituksena on monitoroida verkkopalvelun suorituskykyä
toimintaympäristössä, jotta tiedetään, ovatko liiketoimintaprosessit, palvelun laatu
ja kustannukset huomioitu riittävällä tasolla [33]. Palvelun vasteaikoja ja suoritus-
kykyä mittaavia tietoja tallennetaan erilaisilla mittareilla, jotta saadaan selville vas-
taavatko ne palvelulle asettuja vaatimuksia [33].

2.3 REST:n käyttö

REST (Representational State Transfer) on HTTP-protokollaan perustuva arkkiteh-
tuurimalli sovellusrajapintojen toteutuksissa. REST-arkkitehtuuri sisältää kolme pää-
käsitettä: resurssi, esitys ja tila [10]. Resurssi voi olla mikä tahansa tieto, joka on tal-
lennettu tietokoneelle ja voidaan esittää bittivirtana. Resurssit erotellaan toisistaan
tunnuksella eri komponenttien välisessä tiedonsiirrossa, kun taas esitys sisältää re-
surssin metatietoja. REST-arkkitehtuurissa on kaksi eri tilatyyppiä: resurssitila ja so-
vellustila. Resurssitila sisältää palvelimen tuottamaa tietoa resurssista ja sovellustila
kertoo missä tilassa asiakassovellus on suhteessa palvelimeen. REST pohjautuu tie-
toelementteihin, niiden tulkintoihin ja eri sovelluskomponenttien vuorovaikutuk-
seen [10].
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2.3.1 Historia

REST-arkkitehtuurin kehittäjänä pidetty Roy Fielding määrittelee sen sovellusark-
kitehtuurityyliksi hajautetuille hypermediajärjestelmille. Hypermediajärjestelmällä
tarkoitetaan järjestelmää, joka muodostuu toisiinsa linkitetyistä mediadokumenteis-
ta. Suurin syy REST-arkkitehtuurityylin kehitykselle oli tarve hallita web-protokol-
lien, kuten HTTP:n ja URI:n kehitystä. Vuonna 1994 Fielding kehitti työryhmänsä
kanssa HTTP/1.0-protokollan ja suunnitteli samalla jo seuraavaa versiota HTTP/
1.1:stä, kun samaan aikaan kehitettiin ensimmäinen versio REST:stä. REST ohjasi
HTTP:n kehitystä, mutta myös REST:iä kehitettiin HTTP:n rinnalla esiin tulleiden
tarpeiden pohjalta [12].

REST pyrkii muodostamaan suunnitelman siitä, miten web-sovelluksen tulee
toimia. Web-sovellus muodostuu kokoelmasta toisiinsa linkitetyistä sivuista, mis-
sä kukin sivu esittää (represent) käyttäjälle yhden tilan (state) sovelluksesta. Siirty-
minen (transfer) tilasta toiseen tapahtuu sivujen sisältämien linkkien kautta [13].

2.3.2 Rajoitteeet käytössä

REST-arkkitehtuurissa määritellään kuusi eri rajoitetta, joita REST-pohjaisten järjes-
telmien tulee noudattaa. Rajoitteet ovat ohjeellisia ja hyväksi todettuja käytäntöjä
paremman REST-palvelun rakentamiseen. Toisin kuin SOAP-pohjaisissa toteutuk-
sissa, REST:n sisältämiä rajoitteita ei ole tarkoitus noudattaa orjallisesti. Rajoitteet
tulee kuitenkin ottaa huomioon toteutuksessa, jos se on teknisesti perusteltua. Tästä
syystä REST-pohjaiset palvelut mielletään usein kehittäjän näkökulmasta helpom-
min ylläpidettäviksi [17].

Fieldingin [12] esittämien REST-arkkitehtuurimallin rajoitteiden tarkoituksena
on vastata uusien web-sovellusten vaatimuksiin. Uuden arkkitehtuurityylin vaati-
mukset web-sovelluksille ovat skaalautuvuus, parempi tietoturva, rajapintojen ge-
neerisyys, komponenttien riippumattomuus ja välikomponenttien käyttö viiveen
pienentämisessä komponenttien välillä sekä järjestelmän vanhojen osien kapseloin-
ti. Vaatimusten takia REST:ssä on mukana rajoitteita muista tietoverkkopohjaisista
arkkitehtuurityyleistä. REST:n päärajoitteita ovat:

• asiakas-palvelin (client-server)

• tilaton (stateless)

• välimuisti (cache)
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• yhdenmukainen rajapinta (uniform interface)

• kerroksittainen järjestelmä (layered system)

• ladattava koodi (code-on-demand)

Asiakas-palvelin-rajoitteen tarkoitus on erottaa sovelluksen toiminnallisuudes-
ta kaksi eri osaa, joista toinen on asiakkaan ja toinen palvelimen vastuulla. Yleisin
tapa vastuunjaosta on se, että asiakas vastaa käyttöliittymästä, kun taas palvelimen
vastuulla on tietojen tallennus. Selkeä vastuunjako mahdollistaa yksinkertaisemmat
komponentit, mikä parantaa järjestelmän skaalautuvuutta. Mikäli asiakkaan ja pal-
velimen väliseen rajapintaan ei tehdä muutoksia, voidaan molempia kehittää toisis-
taan riippumatta [12].

Fieldingin [12] mukaan tilattomuus-rajoite on asiakas-palvelin-rajoitteen lisära-
joite. Tilattomuus tarkoittaa, ettei asiakas-palvelin-session tilaa tallenneta palveli-
melle. Kun asiakas muodostaa pyynnön palvelimelle, pyyntö sisältää kaiken tiedon,
mitä palvelin tarvitsee pyynnön käsittelyssä. Koska palvelimen ei tarvitse tallen-
taa tilaa asiakkaan pyyntöjen välillä, palvelin voi tarpeen mukaan vapauttaa omia
resurssejaan hyvinkin nopeasti. Myös järjestelmän näkyvyyden ja luotettavuuden
parantuminen ovat tilattomuuden etuja. Näkyvyydellä tarkoitetaan sitä, että asiak-
kaan pyynnön todellinen tila on suoraan nähtävissä kussakin pyynnössä. Luotet-
tavuuden parantuminen tarkoittaa puolestaan sitä, että tilaton järjestelmä pystyy
palautumaan vikatilanteista paremmin. Tilattomuuden haittana on verkon mahdol-
linen ylikuormittuminen, koska kaikki relevantti data täytyy siirtää jokaisen pyyn-
nön mukana. Sovelluksen tilan tallentamista asiakkaalla voidaan pitää myös haitta-
na, koska tällöin palvelimella ei ole kontrollia sovelluksen käyttäytymisestä.

Verkon mahdollisen ylikuormittumisongelman vähentämiseksi on REST:ssä ole-
massa välimuisti-rajoite. Välimuisti-rajoite tarkoittaa sitä, että palvelimen vastaus
tulee sisältää tiedon, voidaanko vastaus tallentaa asiakkaan välimuistiin. Tällöin
asiakkaan ei tarvitse tehdä uudestaan samaa pyyntöä palvelimelle, vaan pyynnön
vastaus voidaan hakea uudestaan välimuistista. Välimuisti-rajoitteen käyttö mah-
dollistaa sen, että osa pyynnöistä voidaan jättää joko kokonaan tai osittain suoritta-
matta. Tämä parantaa järjestelmän suorituskykyä ja pienentää järjestelmän eri toi-
mintojen välistä viivettä. Asiakkaan välimuisti voi sisältää myös vanhentunutta da-
taa, mikä toisaalta huonontaa järjestelmän luotettavuutta [12].

Fielding [12] esittää yhdenmukaisen rajapinta-rajoitteen yksinkertaistavan jär-
jestelmän kokonaisarkkitehtuuria ja parantavan näin komponenttien näkyvyyttä.

8



Yhdenmukaisessa rajapinnassa toimivien komponenttien itsenäinen kehittäminen
on mahdollista asiakas-palvelin-järjestelmässä. Koska rajapinnassa siirrettävä data
noudattaa aina samaa formaattia riippumatta siitä, mikä olisi paras muoto kullekin
sovellukselle, voi se tarkoittaa järjestelmän suorituskyvyssä ongelmia. Yhdenmu-
kaiseen rajapintaan liitetään usein neljä lisärajoitetta: itseselitteiset viestit, resurssien
tunnistaminen, hypermedian käyttö sovelluksen tilakoneena ja resurssien manipu-
lointi esitysten kautta. Viestien itseselitteisyys tarkoittaa, että kaikki viestin käsitte-
lyyn tarvittava tieto on viestissä itsessään. Resurssilla on yksiselitteinen tunniste ja
esitys, resurssin esitys koostuu datasta ja metadatasta. Resurssin esitys voi muut-
tua ajan kuluessa, vaikka itse resurssi pysyisi samana. Kaikki hypermedian sisäi-
set viittaukset kohdistuvat aina johonkin resurssiin. Fredrichin [17] mukaan SOAP-
pohjaisissa toteutuksissa palveluntarjoaja määrittelee kutsuttavat operaatiot. REST-
pohjaisissa järjestelmissä operaatiot suoritetaan samalla tavalla resurssista riippu-
matta. Yhtenäisellä rajapinnalla turvataan se, että kaikkia resursseja on mahdollista
käsitellä samalla tavalla, eikä jokaiseen resurssiin tarvita erillisiä komentoja.

Kerroksittainen järjestelmä-rajoite muodostuu keskenään kommunikoivista ker-
roksista. Kerrokset ovat järjestäytyneet hierarkkisesti, jokainen kerros voi kommuni-
koida vain ylä- ja alapuolellaan olevien kerrosten kanssa. Asiakkaan ja palvelimen
välissä sijaitsevien kerrosten avulla voidaan kapseloida järjestelmän vanhentunei-
ta osia. Kapseloinnissa vanhentuneen palvelun päälle rakennetaan uusi rajapinta-
kerros, jonka avulla vanhentuneet asiakassovellukset eristetään uusista palveluista.
Kerroksittaisen järjestelmän haittana nähdään viiveiden lisääntyminen, mikä johtuu
datan käsittelyn määrästä. Prosessoinnin kuormitusta voidaan kuitenkin vähentää
välimuistin käytöllä [12].

Fieldingin [12] mukaan ladattava koodi -rajoite mahdollistaa asiakassovelluksen
toiminnallisuuden laajentamista. Palvelin voi lähettää vastauksen mukana koodia,
joka suoritetaan asiakaspäässä, jolloin asiakassovellusten kehittäminen helpottuu.
Ladattava koodi heikentää järjestelmän näkyvyyttä ja siitä syystä ladattava koo-
di -rajoite on vapaaehtoinen. Vapaaehtoisen ladattava koodi -rajoitteen vaikutukset
ovat voimassa vain niissä järjestelmän osissa, joissa se on käytössä. Yrityksen omas-
sa sisäverkossa asiakassovellukset voivat käyttää ladattava koodi-rajoitetta ainoas-
taan yrityksen omilta palvelimilta, yrityksen ulkopuoliset asiakassovellukset eivät
käytä ladattava koodi -rajoitetta.
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2.4 SOAP:n käyttö

SOAP (Simple Object Access Protocol) on protokolla, jonka avulla käyttäjä voi lä-
hettää komennon palvelulle ja saada siitä vastauksen. Microsoftin kehittämä SOAP-
protokolla perustuu XML-pohjaiseen strukturoituun tiedon välittämiseen verkko-
sovellusten välillä. SOAP-viesti rakentuu kolmesta eri osasta ja se on riippumaton
kuljetusprotokollasta [37, 49].

Yksinkertaisimmillaan SOAP:a voidaan käyttää yksisuuntaiseen sanomien väli-
tykseen, missä asiakassovellus lähettää SOAP-pyynnön palvelimelle, joka käsittelee
pyynnön ja lähettää SOAP-vastauksen saadun tiedon perusteella [49]. Empiirisessä
osassa esitellyssä web services -ratkaisussa käytetään yksisuuntaista kommunikoin-
tia, jossa pankkiyhteysohjelmasta lähetetään aineiston hakupyyntö pankin palveli-
melle. SOAP-viestin sisältö esitetään XML-muodossa, mikä ei ota kantaa millä oh-
jelmointikielellä tai minkä käyttöjärjestelmän päälle SOAP-viestin käsittely on tehty
[38].

2.4.1 SOAP-kirjekuori

SOAP-viestejä kutsutaan kirjekuoriksi (envelope). SOAP-kirjekuori on XML-muotoi-
nen dokumentti ja se alkaa aina Envelope-elemetillä. SOAP-kirjekuori sisältää pa-
kollisen runko-osan eli Body-elementin ja valinnaisen otsikon eli Header-elementin
[21].

Kuva 2.1: SOAP-viestin osat

Kuvassa 2.1 luetellaan SOAP-viestin osat: kirjekuori (envelope), otsikko (header)
ja runko (body), ja ne voidaan lähettää tai vastaanottaa eri verkkoprotokollien avul-
la, kuten HTTP, SMTP tai FTP [33]. Kirjekuori on pakollinen elementti ja se määritte-
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lee viestin alun ja lopun. Samalla se kertoo viestin vastaanottajalle, onko viesti vas-
taanotettu ja voidaanko se käsitellä. Otsikko on valinnainen elementti, joka sisältää
koodaussääntöjä, esimerkiksi salasanasuojatun verkkopalvelun käyttämisestä digi-
taalisella allekirjoituksella. Myös runko on pakollinen elementti ja se sisältää tietoja
palvelun kutsuista, vastauksista ja siirrettävästä XML-muotoisesta datasta [26].

2.4.2 SOAP-otsikko

SOAP-kirjekuoren otsikko alkaa Header-elementillä. Header-elementin lapsielement-
tiä kutsutaan otsikkomerkinnäksi. Ensimmäisen tason otsikkomerkinnöissä voidaan
käyttää kolmea SOAP-määritykseen kuuluvaa attribuuttia [48]:

• encodingStyle

• actor

• mustUnderstand

EncodinStyle-attribuutilla määritellään, kuinka tietoja tulisi välittää. Actor-attri-
buutti ilmaisee, mille sovellukselle kyseinen otsikkomerkintä on tarkoitettu. Kun
sovellus tunnistaa itsensä actor-attribuutista, sovellus poistaa kyseiset otsikkomer-
kinnät ennen viestin välittämistä eteenpäin. MustUnderstand-attribuutilla määritel-
lään otsikkotiedon pakollisuus. Jos otsikkotieto on määritelty pakolliseksi, sovelluk-
sen on pystyttävä käsittelemään kyseinen otsikkotieto. Virhetilanteessa sovellus ei
tunnista otsikkotietoa, jolloin se palauttaa SOAP-viestin lähettäjälle virheilmoituk-
sen [49].

Kuva 2.2: SOAP:n Header-elementti
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Kuvassa 2.2 on esimerkki Finvoice-verkkolaskun SOAP-kehyksestä. SOAP-sano-
man header-elementin from- ja to-tageihin liittyy eb:Role-tagi, joka ilmaisee sano-
man lähettäjän ja vastaanottajan. Laskun vastaanottaja ilmoittaa lähettäjälle oman
tunnuksensa receiver-tagissa ja mahdollisen palveluntarjoajan (intermediator) tun-
nuksen intermediator-tagissa. Jos lasku lähetetään suoraan vastaanottajalle, ei vas-
taanottajan palveluntarjoajaa tarvita. Osapuolet käyttävät from- ja to-tageissa joko
intermediaattorin kanssa tai keskenään sovittuja tunnisteita. Kun asiakkaan laskut
välitetään laskuoperaattorin kautta, asiakas sopii operaattorinsa kanssa käytettäväs-
tä osoitteesta [14].

Sähköisten kuittitietojen välityksessä SOAP-kehystä ei yleensä tarvita, koska tar-
vittavat tiedot ilmoitetaan kuittisanoman MessageTransmissionDetails- ja Buyer-
PartyDetails-tiedoissa. Verkkolaskuoperaattoreiden toiminta vaatii kuitenkin SOAP-
kehystä, mikä mahdollistaa kuittitietojen välittämisen suoraan myyjältä ostajalle tai
kolmannen osapuolen kautta [14].

2.4.3 SOAP-runko

Runko-osa eli Body-elementti on SOAP-viestin pakollinen osa. Runko-osa sisältää
XML-muotoista dataa, RPC-kutsun parametreja tai virheilmoituksia. Koska SOAP-
standardissa ei määritellä Body-elementin tarkkaa sisältöä, kaikilla runko-osan ele-
menteillä tulisi olla täydellinen nimi. SOAP-viestin vastaanottajan on pystyttävä
tunnistamaan runko-osassa olevien elementtien merkitys, vaikkei elementeille mää-
ritelläkään mustUnderstand-attribuuttia [21].

Kuva 2.3: SOAP:n Body-elementti

Kuvassa 2.3 Finvoice-verkkolaskun SOAP-ENV:Bodyssä viitataan alkuperäiseen
verkkolaskuun. Reference eb:id kertoo, mistä viitteestä href:ssä on kyse eli tässä esi-
merkissä arvo 375, joka voi olla sama kuin eb:MessageId. MessageId:n pituus on
maksimissaan 48 merkkiä ja SOAP-ENV:Bodyn lopetus-tagi päättää SOAP-sanoman
body-elementin [14].
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2.4.4 SOAP-virheiden käsittely

Kun clientin ja palvelimen välisessä kommunikoinnissa tapahtuu virhe, palvelin lä-
hettää virheilmoituksen SOAP-viestin lähettäjälle SOAP-vastauksen runko-osassa
olevan fault-elementin avulla. SOAP-virheilmoitus sisältää virhekoodin, virheen ku-
vauksen, tiedon virheen suorittaneesta osasta sekä virheen yksityiskohdat. Virhe-
koodityyppejä ovat VersionMismatch, MustUnderstand, Server ja Client [38]. Ver-
sionMismatch tarkoittaa virheellistä SOAP-kirjekuoren nimeä. MustUnderstand tar-
koittaa, ettei lapsielementin mustUnderstand-attribuutin arvoa 1 osattu käsitellä.
Server tarkoittaa palvelinongelmaa, ja client ilmaisee, että SOAP-viesti oli muotoil-
tu väärin tai se sisälsi virheellistä tietoa [44]. SOAP-standardi määrittelee Fault-
elementille neljä lapsielementtiä [21]:

• faultcode

• faultstring

• faultfactor

• detail.

Faultcode-elementti on pakollinen ja siinä välitetään virheen konekielinen syy.
Faultstring-elementti on myös pakollinen ja se sisältää virheilmoituksen selväkie-
lisenä kuten ’File access denied’. Faultfactor-elementti on valinnainen tieto ja siinä
kerrotaan SOAP-virheen aiheuttaneen sovelluksen URI-osoite. Detail-elementti on
joko pakollinen tai valinnainen tieto ja se sisältää virhetilanteen tarkemman kuvauk-
sen. Jos SOAP-viestin runko-osan käsittely on aiheuttanut virhetilanteen, detail-
elementti on pakollinen [21].

Kuva 2.4: SOAP:n Fault-elementti
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Kuvassa 2.4 Fault-elementin Faultcode-lapsielementtiin kirjoitetaan virheen ko-
nekielinen syy ja sen merkitys selväkielisenä Faultstring-lapsielementtiin. Molem-
mat lapsielemntit ovat pakollisia, kun SOAP-viestin lähettäjälle palautetaan virheil-
moitus SOAP-vastauksen runko-osan fault-elementissä.

2.5 Edut ja haitat

Web services -teknologia valittiin yhteysratkaisuksi pankkien ja yritysasiakkaiden
väliseen automatisoituun sovelluksien väliseen viestintään. Pankkien päätös perus-
tui siihen, että web services -toteutukset pohjautuvat kansainvälisiin standardeihin
ja ne voidaan toteuttaa nykyaikaisilla ohjelmistokehitystyökaluilla [15]. Tähtinen
[45] kuvaa web services -yhteiskäytännön etuja integraatioprosessin näkökulmas-
ta. Suurin etu integroitavien tietojärjestelmien kannalta saavutetaan sillä, että tek-
nologian käyttö on alustariippumatonta, koska web services -rajapinnat perustuvat
itsensä kuvaaviin XML-sanomiin. Tämä tarkoittaa sitä, että asiakas- ja palvelinso-
vellukset voivat toimia eri alustoilla, riippumatta käyttöjärjestelmästä, ja ne voivat
olla kirjoitettu eri ohjelmointikielillä.

SOAP-viestien välityksessä käytetään usein HTTP-protokollaa, jolloin siirrettä-
vä data reititetään saman tietoliikenneportin kautta kuin web-selainten liikennekin.
Yrityksen tietoturvan kannalta tällöin päästään eroon haastavien TCP/IP-porttien
käytöltä. SOAP-protokolla on kevyt ja suoraviivainen käyttää, eikä se vaadi suuria
suoritustehoja järjestelmässä käytettävien laitteiden prosessoinnilta [29].

Hogg ja muut [19] tarkastelevat yhteiskäytännön etuja järjestelmäintegraatioi-
den kannalta ja mainitsee web services -palveluiden mahdollistavan yrityksen si-
säisen EAI (Enterprise Application Integration) ja yritysten välisen B2BAI (Busi-
ness to Business Application Integration) ohjelmistojen integroinnin. Tästä seuraa
se, että järjestelmien tarjoamat palvelut ovat paremmin käytettävissä (access enable-
ment). Web services -tekniikoiden avulla saadaan aikaiseksi ketteriä ohjelmistokom-
ponentteja, joiden avulla järjestelmän olemassa olevia toiminnallisuuksia voidaan
laajentaa. Käytetyt tekniikat mahdollistavat myös ohjelmistojen evolutionaariseen
ja inkrementaaliseen käyttöönottoon, jolloin muutoksia olemassa oleviin järjestel-
miin ei tarvita. Kaikki tämä vähentää järjestelmien integraatioon vaativien resurs-
sien tarvetta.

Luon ja muiden [27] mukaan HTTP-protokollalla on negatiivisia vaikutuksia
web services -ratkaisujen toteutuksissa. HTTP:n käyttötarkoitus oli alkujaan tilatto-
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maan synkroniseen dokumenttien hakeminen web-selaimella. HTTP ei kuitenkaan
ole kovin turvallinen sovellusten välisessä viestinnässä, koska viestien asynkroni-
suutta ja varmaa läpimenoa ei voida toteuttaa tiedonsiirtotasolla. Web services -
tekniikoiden kehittämistä ja toteuttamista palvelukeskeisissä arkkitehtuureissa ovat
hidastaneet useat erilaiset spesifikaatiot, joita eri sovelluskehykset tukevat niiden
kehittäjien mukaan. Tämä on osaltaan vaikeuttanut tekniikoiden laajamittaista hy-
väksyntää ja käyttöä. Jotta web services -tekniikat lunastavat odotukset palvelukes-
keisen ohjelmistojen integroinnin välineenä, on näitä tekniikoita tuettava integraa-
tiototeutuksissa. Yhtä selkeää ohjetta ei kuitenkaan ole olemassa, mitä spesifikaa-
tioita tulisi noudattaa palvelukeskeisen arkkitehtuurin toteutuksissa.
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3 XML Extensible Markup Language

Web services -palveluita käytetään pääasiassa järjestelmien tai ohjelmien väliseen
vuorovaikutukseen. Palveluiden palauttamat vastaukset esitetään usein XML- mer-
kintäkielellä (Extensible Markup Language). Voidaankin todeta, että web services
-yhteyskäytäntö pohjautuu HTTP- ja XML-standardeihin [43]. Tässä luvussa tar-
kastellaan XML-merkintäkielen rakenteita, nimiavaruuksia ja skeemaa esimerkkien
avulla. Lisäksi esitellään web services -palveluiden SOAP-pohjaisissa toteutuksis-
sa käytettyä WSDL-dokumenttia, joka pohjautuu niin ikään XML-merkintäkieleen.
WSDL-dokumentissa kerrotaan käytetystä palvelusta ja sen toiminnasta palvelun
käyttäjille kaikki oleellinen tieto pyyntöjen muodostamista varten [40].

XML-merkintäkielen avulla välitetään komentoja ja viestejä eri ohjelmointikie-
lillä implementoitujen sovelluksien välillä. XML:ää voidaan kuvauskielenä verrata
HTML-kieleen, jolla luodaan pääasiassa www-sivuja. XML:n käyttö keskittyy da-
tan tallentamiseen ja välittämiseen, kun HTML:ää käytetään pääasiassa data esittä-
miseen. XML-kielellä kuvataan mitä välitettävä data on ja elementtien nimet usein
kertovat suoraan varsinaisen datan sisällön [43].

3.1 XML-dokumentin rakenne

XML-dokumentti muodostuu juurielementeistä ja niiden lapsielementeistä sekä ele-
menteissä käytetyistä attribuuteista. Juurielementin attribuutit sisältävät XML-doku-
mentin nimiavaruudet ja ne kuvaavat dokumentin rakennetta. Elementtien tietotyy-
pit kuvataan XML-skeemassa, joita käytetään niin ikään juurielementin attribuuttei-
na.
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Kuva 3.1: XML-dokumentin rakenne

Kuvassa 3.1 esitellään XML-dokumentin rakennetta esimerkin avulla. Ensim-
mäinen rivi sisältää prosessointikäskyn, joka kertoo käytetyn XML-version ja mer-
kistön. Toisella rivillä on dokumentin juurielementti Finvoice. XML-dokumentin ra-
kenne voi sisältää vain yhden juurielementin, jonka sisällä koko XML-dokumentti
kuvataan. Juurielementin alla on InvoiceRow-elementti, jonka alla on kahdeksan
lapsielementtiä. DeliveredQuantity-elementillä on attribuuttina QuantityUnitCode,
jolla ilmaistaan toimitetun määrän yksikkö. Attribuutit kertovat minkä tyyppistä
dataa elementti sisältää ja ne voivat sisältää vain yhden arvon. InvoiceRow-elementin
lapsielementissä RowVatAmount attiribuuttina on AmountCurrencyIdentifier, joka
kertoo käytetyn valuutan [46].

3.2 XML-dokumentin nimiavaruus

XML-dokumenteissä elementtien nimet voivat aiheuttaa ristiriitoja eri sovelluksien
välillä. Samanimiset elementit voi tarkoittaa eri asioita tai niiden sisällöt voivat olla
täysin erilaiset, tällöin sovellus ei pysty käsittelemään XML-dokumenttia luotetta-
vasti. Elementtien väliset nimeämisongelmat ratkaistaan käyttämällä nimiavaruuk-
sia (XML-Namespace) [46].

Nimiavaruudessa elementin nimen mukana on viittaus mihin nimiavaruuteen
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elementti liittyy. Nimiavaruus määritellään elementin xmlns-attribuutilla ja määrit-
tely tehdään dokumentin juurielementissä. Attribuutti antaa nimiavaruudelle unii-
kin nimen. Nimiavaruuden attribuutti sisältää yleensä URI-osoitteen (Uniform Re-
source Identifier). Osoitteesta ei tarkasteta mitään, vaan se sisältää tietoa nimiava-
ruudesta. URI-osoitteella tarkoitetaan internetissä olevan resurssin yksilöivää tun-
nusta, resurssi voi olla esimerkiksi tiedosto tai palvelu. URL-osoite (Uniform Re-
source Locator) ja URN-tunnus (Uniform Resource Name) ovat URI:n alaosoittei-
ta. URL-osoite yksilöi internetissä olevan resurssin sijainnin sekä sen käyttöön tar-
vittavan yhteyskäytännön. URN-tunnus yksilöi internetissä olevan resurssin URN-
skeeman avulla ottamatta kantaa sen saavutettavuuteen, URN-tunnus on pysyvä ja
ainutkertainen. URI-osoite voi olla samanaikaisesti URL-osoite ja URN-tunnus [43].

Kuva 3.2: XML-dokumentin nimiavaruus

Kuvassa 3.2 XML-dokumentissa on kaksi samanimistä, mutta sisällöltään erilais-
ta InvoiceRoW-elementtiä. Elementit ovat eroteltu toisistaan ns1- ja ns2-attribuuteilla,
jotta ne voidaan käsitellä eri ohjelmistojen välillä. Molemmille nimialueiden attri-
buuteilla on määritelty URI tiedonhakua varten.

3.3 XML-skeema

XML-skeemassa määritellään XML-dokumentin rakenne. Skeemaa käytetään XML-
dokumentin rakenteen ja sisällön tarkastamiseen. XML-skeeman avulla voidaan var-
mistaa, että XML-dokumentti sisältää järjestelmän käyttämää dataa. Esimerkiksi
sähköisestä kuittiaineistosta tarkastetaan, että kaikki pakolliset ostajan tiedot ovat
vastaanotetussa aineistossa. XML-skeemassa määritellään mitä elementtejä doku-
mentissa voidaan esittää. Sen lisäksi skeemassa määritellään elementit ja niiden lap-
sielementit sekä niiden järjestys ja määrä. Myös tiedon pakollisuus ja sisältö määri-
tellään skeemassa. Elementtien ja attribuuttien osalta määritellään lisäksi tietotyypit
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sekä niiden oletusarvot [43, 46].

Kuva 3.3: XML-dokumentin skeema

Kun dataa siirretään kahden eri ohjelmiston välillä, voidaan elementtien sisältöä
tulkita eri tavoilla Kuvassa 3.3 XML-dokumentissa InvoiceDate-elementin päivä-
määrä voidaan tulkita joko suomalaisella tai amerikkalaisella merkintätavalla. Kun
elementille annetaan attribuuttina Format="CCYYMMDD", tiedon käsittelijät ym-
märtävät päivämäärän amerikkalaisessa muodossa [43, 46].

3.4 WSDL:n käyttö

WSDL on XML-muotoon perustuva määrittelykieli, joka kehitettiin kuvaamaan ja
julkaisemaan standardoidulla tavalla verkkopalvelujen käytettävät protokollat, toi-
minnot ja sanomaformaatit. W3C (World Wide Web Consortium) hyväksyi ja julkai-
si WSDL:n version 1.1:n maaliskuussa 2001. Vaikka WSDL:n julkaisu on edelleen
vain esitys, pidetään sitä käytännössä virallisena tapana määritellä web services -
palvelu [30]. WSDL-dokumenttia käytetään ensisijaisesti SOAP-pohjaisissa web ser-
vices -palveluissa. REST-palveluissa vastaavaa dokumenttia ei yleensä tarvita, kos-
ka palvelu tehdään itseään kuvaavaksi, jolloin erillistä dokumenttia ei tarvita. REST-
palvelun käyttöön tarvittavat toiminnot esitellään usein listauksena palveluntarjoa-
jan verkkosivuilla [40].

WSDL:ssä sanomien rakenne kuvataan yleensä XSD-tyyppimäärittelyllä (XML
Schema Definition). WSDL-elementeillä kuvataan operaatiot, miten sanoman vas-
taanottaja palvelua käyttää sekä käytettävä protokolla ja osoite eli miten sanoma
lähetetään web-palvelulle [30]. Taulukossa 3.1 on kuvattu WSDL:n tärkeimmät ele-
mentit.
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Taulukko 3.1: WSDL:n elementit

Termi Elementti Selite

Datatyypit types Yleensä XSD-tyyppimäärityksiin
perustuva viestinvälityksessä
käytetyn tietotyypin ilmaisu.

Viesti message Abstraktia, tietotyypeiltään mää-
rättyä sovellusten välillä kul-kevaa
tietoa.

Operaatio operation Asbstrakti kuvaus operaatiosta tie-
tylle viestille.

Porttityyppi portType Abstrakti määrittely operaatiois-
ta, jotka liittyy tiettyyn pääte-
pisteeseen; määrittelee joukon ope-
raatioita sidosta varten.

Sidos binding Sitoo porttityypillä määritellyt ope-
raatiot ja viestit todelliseen proto-
kollaan ja sanomatyyppiin.

Portti port Liittää sidoksen palvelun verkko-
osoitteeseen.

Palvelu service Määritteleen palveluun kuuluvat
portit ja mahdolliset määrittel-lyyn
liittyvät laajennukset.

WSDL:n elementit muodostavat viisi osakokonaisuutta, joihin dokumentti voi-
daan jakaa. Types-elementissä määritellään ne tietotyypit, joissa viestin rakenne mää-
ritellään. Message-elementissä määritellään viestit, joita web services -palvelun kaut-
ta voidaan välittää. Viestit ovat rakenteellisia ja käyttävät types-osassa määritettyjä
tietotyyppejä. PortType-elementissä määritellään palvelun tukemat operaatiot, jot-
ka muodostuvat syöte- ja tulosteviestistä. Binding-elementissä määritellään viestien
tekniset yksityiskohdat välityksessä, kuten mitä data formaattia käytetään. Service-
elementissä kerrotaan porttimäärityksinä, mistä verkko-osoitteesta web services-
palvelut löytyvät [21].
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3.4.1 Types-elementti

Types-elementissä määritellään tietotyypit, joita sanomissa käytetään. WSDL:ssä tie-
totyyppien määrittely voidaan toteuttaa useille eri tekniikoilla, mutta yleensä sii-
hen käytetään XML-skeemaa. Pankkien käyttämässä varmennepalvelussa Certifica-
teRequest- ja ResponseHeader-tietotyypit sisältävät lähettäjän tiedot sekä sanoman
aikaleimatiedot. Response-sanoma sisältää omat elementit vastauskoodille ja vas-
taustekstille. ApplicationRequest- ja Responce-elementeissä käytetty base64Binary-
tietotyyppi määrittelee elementin sisällön RFC 2045 -standardin mukaiseksi base64-
koodatuksi dataksi. CertificateServiceFault-tietotyyppi sisältää elementit järjestel-
mävirhesanomille [21].

3.4.2 Message-elementti

Message-elementti määrittää sovellusten välillä välitettävän viestin, joita yhdessä
WSDL-dokumentissa voi olla useita. Elementtien rakenne on melko yksinkertainen
ja sillä voi olla vain yksi name-attribuutti, jolla kerrotaan viestin nimi. Message-
elementti voi sisältää vain yhden lapsielementin, jolla voi olla vain kolme eri attri-
buuttia [21].

Kuva 3.4: WSDL:n Message-elementti

Kuvassa 3.4 esitellään varmennepalvelun viestejä. Message-elementillä on ai-
noastaan name-attribuutti, joka kertoo viestin nimen. Varmennepalvelun WDSL:ssä
viestit ovat yksiosaisia, joten niillä on vain yksi part-lapsielementti. Element-attri-
buutilla viitataan types-elementissä määriteltyyn tietotyyppiin [21].

3.4.3 portType-elementti

PortType-elementti tarkoittaa joko käyttäjän tai palvelimen tukemaa operaatiojouk-
koa. Porttityypillä voi olla yksi tai useampi operaatio, jossa määritellään operaa-
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tiossa välitettävät viestit ja viestin kulkusuunta. Name-attribuutti kertoo operaation
nimen, joita ei yhden porttityypin sisällä saa olla kuin yksi samanniminen. Input-,
output- ja fault-elementit ovat operaation lapsielementtejä, joista input- ja output-
elementtien järjestys ja esiintyminen kertovat operaation tyypin. WSDL määrittelee
neljä erityyppistä tiedonvälitystapaa [21]:

• yksisuuntainen (one-way)

• pyyntö-vastaus (request-response)

• anottu vastaus (solicit-response)

• ilmoitus (notification)

Yksisuuntaisessa tiedonvälityksessä päätepiste vastaanottaa viestin, mutta ei vas-
taa viestiin, itse operaatio sisältää vain input-elementin. Pyyntö-vastaus-tapauksessa
päätepiste vastaanottaa viestin ja palauttaa vastauksen, operaatio sisältää input- ja
output-elementit tässä järjestyksessä. Anottu vastaus sisältää päätepisteen lähettä-
män viestin ja saadun vastauksen, muuten operaatio sama kuin pyyntö-vastaus-
tapauksessa. Ilmoituksessa päätepiste lähettää viestin, mutta ei saa vastausta, ope-
raatio ei sisällä kuin output-elementin [21].

Kuva 3.5: WSDL:n portType-elementti

Kuvassa 3.5 esitellään varmennepalvelun porttityypit. Input-, output- ja fault-
elementtien message-attribuutilla viitataan vastaanotettavaan viestiin. Fault-elementti
määrittää vastausviestin sisällön, mikäli saatua viestiä ei pystytty käsittelemään.
Fault-elementin name-attribuutti on pakollinen, input- ja output-elementeille name-
attribuutti on valinnainen [21].

3.4.4 Binding-elementti

Binding-elementissä kerrotaan tiedonsiirrossa käytetyn viestin muoto ja protokolla.
Elementin pakollisia tietoja ovat name-attribuutti, sekä type-attribuutti, joka viittaa
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määriteltyyn porttityyppiin. Binding-elementti sisältää operation-elementin, jonka
tulee viitata sitä operaation portti-tyyppiä, joka binding-elementin type-attribuuttissa
on kerrottu. WSDL määrittelee viisi kohtaa, johon voidaan lisätä laajennuselement-
tejä, ja joiden avulla sidonta tehdään käytettyyn tiedonsiirtoprotokollaan ja vies-
tin formaattiin. SOAP-sidonnassa laajennuselementtejä käytetään kaikissa viides-
sä WSDL:n määrittelemässä kohdassa eli binding-, operation-, input-, output- ja
fault-elementeissä. Laajennuselementtien alussa käytetty SOAP-tunnus määrittää
elementtien käyttämän nimiavaruuden, minkä johdosta WSDL-standardin elemen-
tit ovat eri nimiavaruudesa kuin laajennuselementit [21],[47].

Kuva 3.6: WSDL:n Binding-elementti

Kuvassa 3.6 esitellään varmennepalvelun elementeistä binding ja operation. Bin-
dingelementin attribuuteilla määritellään SOAP-tyyli ja käytettävä protokolla. Esi-
merkissä Style-attribuutti viittaa SOAP:n dokumentti-tyyliseen sanomaan ja transport-
attribuutti määrittää protokollan. Binding-elementti on aina pakollinen WSDL-doku-
mentissa, jos sanoman välitykseen käytetään SOAP-protokollaa. Operation-elementti
ja sen soapAction-attribuutti ovat pakollisia, jos SOAP:n kanssa käytetään HTTP-
protokollaa. Laajennuselementti soap:body määrittää, kuinka viestien osat tallenne-
taan SOAP-viestin body-elementtiin. Kuvassa 3.6 elementin use-attribuutin arvona
on "literal", jolloin body-osassa välitettävää sisältöä ei salata. Mikäli sisällön salaus
halutaan purkaa, attribuutin arvo on "encoded". Laajennuselementti soap:fault mää-
rittää sen, kuinka SOAP-virheilmoitus muodostetaan, jollei SOAP-sanoman vastaa-
nottaja ole ymmärtänyt lähettäjän pyyntöä tai pyyntöä ei voitu toteuttaa [21],[47].
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3.4.5 Service- ja port-elementit

Service-elementti kokoaa yhteenkuuluvat portit yhdeksi palveluksi. Elementti sisäl-
tää port-lapsielementin, jonka binding-attribuutti kertoo käytetyn sidokseen. SOAP-
sidonnassa port-elementti sisältää yhden soap:address-elementin, jonka location-
attribuutti kertoo sen URI-osoitteen, jolla SOAP-palvelua voidaan kutsua [21],[47].

Kuva 3.7: WSDL:n Service- ja port-elementit

Kuvassa 3.7 esitellään varmennepalvelun service- ja port-elementit. Yksi service-
elementti voi sisältää useita port-elementtejä eli palvelulla voi olla useita verkko-
osoitteita. Kun port-elementti viittaa samaan sidokseen, yhdellä operaatiolla voi olla
vaihtoehtoisia osoitteita [21],[47].
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4 Salausprotokollat

Tässä luvussa esitellään web services -palvelun salaukseen ja XML-aineistojen al-
lekirjoituksiin käytettyjä tekniikoita. Verkkopalveluissa viestit siirtyvät tekstimuo-
dossa palvelimien välillä. Kun palvelulla on useampia osapuolia, käytetty siirtoker-
ros ei takaa riittävä suojaa, vaan vaadittavaa tietoturva täytyy ulottaa viestitasolle.
Tarkoituksena on suojata viestien ja sen osien luottamuksellisuus, eheys sekä kiistä-
mättömyys. Tietoturvan kannalta on olennaista, että viesti toimitetaan muuttumat-
tomana halutulle vastaanottajalle ja varmistutaan siitä, ettei viestiä pystytä käsitte-
lemään, vaikka se päätyisikin väärälle vastaanottajalle [25].

Pankkien web services -palveluissa tietoliikenne salataan SSL-yhteyden (Securi-
ty Socket Layer) avulla. Palvelun käyttäjän eli asiakkaan tunnistaminen perustuu
PKI-varmenteisiin (Public Key Infrastructure) eli avaimiin. Pankki varmenteiden
julkaisijana antaa avaimet asiakkaalle [31]. Pankkien web Services -palveluiden tie-
toturvaratkaisut mahdollistavat jokaisen pankin valitsevan itse varmenteita myön-
tävät viranomaiset (Certificate Authority). Salausalgoritmeilla ja avainten pituuk-
silla tulee olla 20 vuoden elinkaari, jotta saavutetaan riittävän vahva tietoturva.
Pankin ja yrityksen järjestelmien välinen tietoliikenneturva rajataan point to point
-yhteyksiin, riippumatta siitä, onko kyseessä loppuasiakas, palvelukeskus tai muu
välittäjä. XML-aineistojen salaus pohjautuu XML-standardiin, jota käytetään tieto-
suojaan [15].

4.1 SSL-protokolla

Kearney [24] toteaa, että verkkopalveluiden yleisin tietoturvaratkaisu on SSL, jon-
ka uusin versio tunnetaan lyhenteenä TLS (Transport Layer Security). SSL käyttää
julkisen avaimen tekniikkaa todentamaan yhden tai molemmat päätepisteet, ja se
perustuu symmetriseen avaimeen, jota käytetään lähetyspakettien salaamiseen. Lii-
kenne päätepisteiden välillä tapahtuu salattuna, millä estetään kolmansien osapuo-
lien puuttumisen datan sisältöön.

SSL tarjoaa asiakkaalle palvelimen identiteetin todentamisen. Asiakkaan henki-
löllisyys voidaan välittää palvelimelle myös käyttämällä asiakaspäätevarmenteita.
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Varmenteilla turvataan eheys ja luottamuksellisuus asiakkaan ja palvelimen välisen
siirron aikana. SSL-protokolla ei kuitenkaan tarkista sähköisillä varmenteilla tunnis-
tettujen kohteiden luotettavuutta. Se vain varmistaa, että varmenteen on myöntänyt
luotettu varmentaja, jolla on sertifikaatti [24].

Yu ja muut [50] toteavat, että SSL-tunnelissa viestin sisältö on suojattu, mutta
SSL ei ota kantaa siihen mitä viestille tehdään yhteyden eri päissä. Jos tunnelis-
sa tarvitaan SOAP-viestin käsittelyä, tällöin SSL-yhteys on katkaistava. Kun SSL-
yhteys avataan uudestaan, päätepisteet ovat menettäneet yhteyden sillä välin het-
keksi. Kun viestit ovat SSL-salattuja, sovellustason palomuuri ei voi tutkia viestin
sisältöä, jolloin yhteys on katkaistava hetkeksi uudelleen tai vaihtoehtoisesti vies-
tit jätetään tutkimatta. Tästä syystä SSL-protokolla ei tarjoa kokonaisratkaisua, mi-
kä suojaisi sovellusten kautta arkaluonteiset tiedot palvelupyynnöstä palomuuriin,
sovelluspalvelimiin ja yrityksen sisäiseen verkkoon [4]. SSL on ns. point to point
-ratkaisu eli data turvataan pisteestä pisteeseen siirron aikana [24]. Jos jokin pääte-
piste tai välityspalvelin ei ole luotettava, kuljetuskerroksen suojaus ei tarjoa riittävää
suojaa ulkopuolisia uhkia vastaan [28].

SSL tarjoaa turvallisen yhteyden selaimen ja palvelimen välillä vain silloin, kun
hyökkäyksen mahdollisuus on epätodennäköisin. SSL-protokolla ei huomioi vies-
tien autentikointia, datan eheyttä, eikä viestien kiistämättömyyttä. SSL on luotet-
tava tekniikka kahden koneen välisen liikenteen suojaamiseksi, mutta se ei tarjoa
riittävää suojaa useimmille verkkopalveluille [50].

4.2 XML-allekirjoitukset

Curpehyn [8] mukaan isokokoisten XML-tiedostojen kokonaan salaaminen ei ole
tarkoituksenmukaista, vaan tällöin on järkevää salata tiedostosta vain tietyt osat.
Julkisella avaimella salatun viestin saa auki vain salaisen avaimen haltija. Tällä var-
mistetaan viestin luottamuksellisuus sekä haluttu vastaanottaja. Viestin allekirjoit-
tamisella varmistetaan, ettei viestin sisältö ole muuttunut siirron aikana [24].

Dournaee [9] toteaa, että XML-allekirjoituksen suunnittelussa otettiin erityises-
ti huomioon skaalautuvuus ja joustavuus. XML-allekirjoitus on hyvin muotoiltu
XML-dokumentti, joten sitä voidaan käsitellä ja lukea normaalisti, lukuun ottamat-
ta itse allekirjoitusosaa ja sinetin arvoa. Kaikki allekirjoituksen käsittelemiseen tar-
vittavat tiedot, mukaan lukien varmennustiedot, voidaan sisällyttää allekirjoituk-
seen. Verrattuna perinteiseen digitaaliseen allekirjoitukseen, XML-allekirjoituksessa
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on useita kehittyneitä ominaisuuksia. Perinteistä digitaalista allekirjoitusta voidaan
käyttää vain koko asiakirjan allekirjoittaminen. XML-allekirjoitusta voidaan käyt-
tää vain tietyn osan allekirjoittamiseen, jolloin asiakirjan muut osat ovat edelleen
muokattavissa rikkomatta allekirjoitusta. Asiakirjan eri osia voidaan allekirjoittaa
milloin tahansa ja eri käyttäjien toimesta, eikä allekirjoituksien lukumäärällä ole ra-
joituksia.

Bartel ja muut [1] kuvaavat XML-allekirjoituksen tavaksi luoda yhteys avaimen
ja datan välille. XML-allekirjoituksessa ei huomioida allekirjoitetun datan sisältöä,
eikä varmisteta itse avaimien ja niiden haltijoiden välistä yhteyttä. Osana XML:n
tietoturvaa XML-allekirjoitus ei yksin ratkaise palveluiden turvallisuus- ja luotta-
musongelmia. Bartel ja muut [1] luettelevat XML Signature-määrittelyssä joukon
toimenpiteitä, jotka suoritetaan allekirjoituksen luomisen ja varmennuksen aika-
na. Dournanee [9] kuvaa XML-allekirjoituksen luomista ytimen tuottamiseksi, jo-
ka muodostuu viitteiden ja allekirjoituksen tuottamisesta. XML-allekirjoituksen yti-
men varmistaminen muodostuu myös kahdesta eri osasta, viitteiden ja allekirjoi-
tuksen varmistamisesta. XML-allekirjoituksella varmistetaan, että allekirjoitettu da-
ta ei ole muuttunut ja että allekirjoitus on tehty allekirjoittajan salaisella avaimella.
XML-dokumenttien allekirjoitus on määritelty W3C:n XML Signature Syntax and
Processing-standardissa [48].

4.2.1 Allekirjoituksen luominen

Dournaee [9] toteaa, että XML-allekirjoitusta voidaan käyttää minkä tahansa di-
gitaalisen sisällön kanssa, pääpaino kuitenkin XML-dokumenttien allekirjoittami-
sessa. Koska XML-allekirjoitus on hyvin muodostettu XML-dokumentti, sitä voi-
daan lukea ja käsitellä normaalisti. Kaikki allekirjoituksen käsittelyyn tarvittava tie-
to, myös varmennusinformaatio, voidaan sisällyttää allekirjoitukseen. XML-allekir-
joituksen luominen muodostuu viitteiden ja allekirjoituksen tuottamisesta. XML-
allekirjoituksen varmistus sisältää kaksi erillistä osaa: viitteiden ja allekirjoituksen
varmistaminen [9]. Taulukossa 4.1 esitellään XML-allekirjoituksen elementit.
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Taulukko 4.1: XML-allekirjoituksen elementit

Elementti Selite

CanonicalizationMethod Algoritmi SignedInfo-elementin kanonisoimiseen.

DigestMethod Algoritmi tiivisteen laskemiseen allekirjoitettavas-
ta datasta.

DigestValue Laskettu tiiviste.

KeyInfo Allekirjoituksen varmentamisen avain.

Object Valinnaista dataa.

Reference Allekirjoitettavan kohteen URI-attribuuttiviittaus.

Signature Allekirjoituksen identifioiva juurielementti.

SignatureMethod Salausalgoritmi SignedInfo-arvon muuntamiseen
SignatureValue-elementin arvoksi.

SignatureValue Allekirjoituksen arvo.

SignedInfo Tiedot allekirjoitettavista kohteista.

XML-allekirjoitus muodostetaan Signature-elementin avulla. Kyseisellä elemen-
tillä voi olla ID-attribuutti, joka yksilöi allekirjoituksen, jos dokumentissa on useita
allekirjoituksia. Jokaista allekirjoitettavaa dataobjektia varten on luotava Reference-
elementti. Reference-elementti yksilöi allekirjoitettavan kohteen valinnaisen URI-
attribuuttiviittauksen avulla. Ennen elementin luomista data muokataan halutul-
la tavalla, jonka jälkeen datasta lasketaan tiivistearvo. Saatu tiivistearvo viedään
DigestValue-elementtiin ja arvon laskemisessa käytetty algoritmi Digest-Method-
elementtiin. DigestMethod määrittää siis algoritmin, jota on käytetty tiivisteen las-
kemiseen allekirjoitettavasta datasta [1].
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Kuva 4.1: XML-allekirjoituksen rakenne

Kuvassa 4.1 esitellään XML-allekirjoituksen rakenne ja elementtien järjestys ra-
kenteen sisällä. Varsinainen XML-allekirjoituksen luomisessa tehdään ensin Signed-
Info-elementti ja sille lapsielementeiksi SignatureMethod, CanonicalizationMethod
sekä Reference-elementit. SignedInfo sisältää tiedon kaikista allekirjoitettavista koh-
teista. Elementin valinnaista Id-attribuuttia voidaan käyttää, jos on tarvetta viitata
toisista allekirjoituksista tai kohteista [1].

SignatureMethod kertoo pakollisessa Algorithm-attribuutissa salausalgoritmin,
jota käytetään kanonisoidun SignedInfo-arvon muuntamiseen SignatureValue-ele-
mentin arvoksi. Kanonisoinnissa fyysisesti erilaisista, mutta sisällöltään samanlai-
sista elementeistä muodostetaan identtiset elementit. CanonicalizationMethod puo-
lestaan määrää SignedInfo-elementin kanonisoimiseen käytettävän algoritmin pa-
kollisessa Algorithm-attribuutissaan.-elementtiin lasketaan arvo, joka saadaan käyt-
tämällä SignedInfo-elementin algoritmia ja arvoa. Lopuksi muodostetaan Signature-
elementti ja sille lapsielementeiksi aiemmin luodut SignedInfo- ja SignatureValue-
elementit. Signature on allekirjoituksen juurielementti, joka identifioi allekirjoituk-
sen. Elementin valinnaista Id-attribuuttia voidaan käyttää yksilöimiseen, jos allekir-
joituksia on useampia [1].

4.2.2 Allekirjoituksen varmentaminen

XML-allekirjoituksen varmentaminen muodostuu Reference- ja Signature-element-
tien varmentamisesta. Reference-elementin varmennus todistaa sen, että kaikki viit-
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teet ovat ehyitä ja koskemattomia. Varmentamisessa muodostetaan ensin SignedInfo-
elementti CanonicalizationMethod-elementissä kerrotun algoritmin mukaisesti. Seu-
raavaksi datasta lasketaan tiiviste DigestMethod-elementissä ilmoitetulla algorit-
milla. Laskennan tulosta verrataan DigestValue-elementin arvoon ja jos arvot täs-
määvät, varmennus on onnistunut [1].

Signature-elementtien varmennuksella todetaan, onko allekirjoitus aito ja kiis-
tämätön. Varmennusta varten haetaan avainta koskeva tieto KeyInfo-elementistä
tai mahdollisesta ulkoisesta lähteestä. KeyInfo kertoo allekirjoituksen varmentami-
seen käytettävän avaimen sekä sen nimen ja sertifikaatin. Lopuksi lasketaan tiivis-
tearvo SignatureMethod-elementin arvosta käyttämällä CanonicalizationMethod-
elementtiä yhdessä aiemmin haetun avaintiedon kanssa. Laskennan tuloksena saa-
tua tiivistearvoa verrataan KeyInfo-elementin arvoa ja jos arvot täsmäävät, varmen-
nus on onnistunut [1].

4.3 XML-salaukset

Imamura ja muut [20] kuvaavat XML Encryption Syntax and Processing -julkaisussa
menetelmän datan salauksen XML-dokumenteissa ja sen elementeissä. Salauksessa
data viedään muodostetun XML-elementin lapsielementtiin. XML-salaus voidaan
kohdistaa dokumentin eri osiin, mutta salauksen käyttöä dokumentin sisällä on syy-
tä harkita, koska salatun datan käsittely hidastaa sen käyttöä. Koska yhden XML-
dokumentin sisällä salaukset voivat olla eri osapuolten tekemiä, eivät kaikki doku-
mentin käyttäjät välttämättä pysty käsittelemään kaikkia dokumentin osia.

Trivedi ja muut [42] kuvaavat kirjassaan menetelmän, jossa salattu data salataan
uudestaan. Menetelmä tunnetaan nimellä supersalaus, missä XML-dokumentin ko-
ko elementti salataan, ei siis pelkästään elementin sisältö.

4.3.1 Salauksen toteutus

Imamura ja muut [20] luettelevat toimenpiteet, joilla salaus toteutetaan. XML-salaus
perustuu EncryptedData-elementtiin, joka on salauksen juurielementti ja identifioi
salatun osion. Elementti korvaa salattavan datan dokumentissa. Ennen salausta va-
litaan salauksessa käytettävä algoritmi ja hankitaan salaukselle avain. Jos avainkin
salataan, tehdään sille samat toimenpiteet kuin varsinaiselle salattavalle datalle.

Jos salattava data tai sen sisältö on XML-elementti, muunnetaan data UTF-8-
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muotoon. UTF-8 on vaihtuvanpituinen koodaustapa, jossa merkkejä käsitellään kah-
deksanbittisinä tavuina eli oktetteina. Salauksessa muodosteteaan EncryptedData-
tai EncryptedKey-elementit rakenteineen. EncryptedKey-elementti sisältää käyte-
tyn avaimen salatussa muodossa. Lopuksi alkuperäinen data korvataan Encrypted-
Data-elementillä, jos salattu data tai sen sisältö on XML-elementti, muutoin Encryp-
tedData-elementistä tehdään uuden XML-dokumentin juurielementti [20].

4.3.2 Salauksen purkaminen

Imamura ja muut [20] määrittelevät, miten salauksen purkamisessa haetaan ensin
EncryptedData- tai EncryptedKey-elementistä salauksessa käytetty algoritmi ja pa-
rametrit. Salauksen käytetyn avaimen tiedot saadaan ds:KeyInfo-elementistä, jon-
ka jälkeen avaimen salaus puretaan, jos avain on salattu. Seuraavaksi data pure-
taan saaduilla algoritmeilla ja avaimilla. Jos purettava data tai sen sisältö on XML-
elementti, EncryptedData-elementti korvataan UTF-8-muodossa olevalla puretulla
rakenteella. Kun EncryptedKey-elementti puretaan, palautetaan puretut tiedot sa-
latun datan purkamisen jatkamista varten.

Trivedin ja muiden [42] mukaan XML-salauksessa ei oteta kantaa EncryptedData-
tai EncryptedKey-elementtien eheyteen, mikä aiheuttaa turvallisuusongelman, jos
hyökkääjä muuttaa salattavan datan rakenteita. Nämä hyökkäykset voidaan estää
käyttämällä XML-allekirjoitusta. Toinen huomioitava tietoturvaongelma on salat-
tavan datan sisälle piilotetut tiedostot, joita palomuurit eivät huomioi. Salauksissa
tulisi käyttää satunnaistettuja algoritmeja, jotka eivät käytä samaan dataan samaa
salausta ja samaa avainta. Tällä estetään, ettei hyökkääjä pysty keräämään avaimen
ja salatun datan muodostamia pareja.

Imamura ja muut [20] korostavat, ettei salattua dataa kannata välttämättä alle-
kirjoittaa, ellei tiedetä varmasti sen sisältöä. XML-allekirjoituksen ja XML-salauksen
käyttö samassa dokumentissa saattaa aiheuttaa, että tiiviste jää näkyviin Reference-
elementin sisälle selkokielisenä, kun XML-allekirjoitettua dataa salataan.

4.4 PKI Public Key Infrastructure

XML-sanomien allekirjoitus pohjautuu asymmetriseen salaustekniikkaan, joka muo-
dostuu julkisesta ja yksityisestä salausavaimesta. Julkisella avaimilla voidaan pur-
kaa yksityisellä avaimella tehty salaus, mutta julkinen avain ei yksistään riitä sala-
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tun tiedon avaamiseen, ellei yksityisen avaimen haltijaa tiedetä. Varmenteen myön-
täjä (Certificate Authority) allekirjoittaa sähköisen todistuksen eli varmenteen, jon-
ka vaatimat tiedot varmenteen hakija toimittaa varmenteen myöntäjälle julkisen
avaimen lisäksi. Tämän jälkeen hakijan toimittamat tiedot tarkistetaan ja jos ne to-
detaan oikeiksi, varmenteen myöntäjä laskee varmennepyynnössä olevista tiedois-
ta tiivisteen ja allekirjoittaa varmenteen sähköisesti. Palvelu, joka varmennetta käyt-
tää, tarvitsee varmenteen myöntäjän julkisen avaimen tiivisteen avaamiseen. Jos it-
se laskettu tiiviste täsmää julkisella avaimella purettuun tiivisteeseen, varmenteen
sisältämää tietoa voidaan pitää luotettavana [22].

Varmenteiden jakelu ja ylläpito hoidetaan PKI-järjestelmällä, jonka keskeisin toi-
mija on varmenteen myöntäjä CA (Cetficate Authority). Vaikka varmenteen myön-
täjä voisi vastata kaikista varmennukseen liittyvistä toiminnoista, käytännössä var-
menteen hakijalla on vastuu julkisen ja yksityisen avaimien muodostuksesta. Siksi
varmenteen hakijan tiedot tarkastetaan usein erillisen rekisteröijän RA (Registra-
tion Authority) toimesta. Hakijan tunnistaminen ja rekisteröinti on oltava tehtynä
ennen web services -palvelun käyttöönottoa. Asioitaessa pankin kanssa, yrityksen
käyttämä pankkiyhteysohjelma muodostaa julkisen ja yksityisen avaimen pankki-
varmenteen noudossa, jolloin varmenteen myöntäjänä toimii pankin tietojärjestel-
mää operoiva osapuoli. Jotta varmenteiden käyttöön olisi turvallista ja sujuvaa, PKI-
järjestelmän pitää pystyä tarjoamaan seuraavat perustoiminnot [22]:

• rekisteröinti

• varmenteen luonti

• varmenteen jakelu

• varmennehakemiston ylläpito

• sulkulistapalvelu

• ylläpidolliset tukipalvelut

• toimintakuvaus

Rekisteröinnissä tarkastetaan varmennettavan hakevan henkilön tiedot. Varmen-
teen luonnissa hakijan varmennepyyntö muutetaan varmenteeksi ja varmenne alle-
kirjoitetaan sähköisesti. Varmenteen jakelu pitää pystyä järjestämään haltijalle tur-
vallisesti ja varmennehakemisto täytyy sisältää ajantasaiset tiedot kaikista CA:n myön-
tämistä varmenteista. Sulkulista eli CRL (Certificate Revocation List) tulee sisältää
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kaikkien ennen vanhentumista mitätöityjen varmenteiden sarjanumerot. Sen lisäk-
si PKI-järjestelmän tulee tarjota tukipalveluina vikatilanteiden selvittelyt, käyttäjien
kyselyt ja varmenteiden uusinta niiden voimassaoloajan päättyessä. PKI-järjestelmän
toiminnot tulee olla kuvattua toimintakuvauksessa, jota kutsutaan varmennekäy-
täntölausumaksi, lyhenteenä CPS (Certificate Practice Statement) [22, 32].
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5 Mikä on eKuitti?

Sähköisten kuittitietojen välityksessä käytetty web services -palvelu pohjautuu XML-
standardeihin ja aineistojen strukturoituihin tietomalleihin, mikä mahdollistaa tie-
tojen siirtymisen järjestelmien tai sovellusten välillä. Taloushallintoliiton [39] yh-
dessä Liikenne- ja viestintäministeriön käynnistämän TAL- TIO-hankkeen yhtenä
tavoitteena oli saada taloustieto välittymään tietojärjestelmästä toiseen standardis-
sa ja strukturoidussa muodossa. Tavoitteena on aluksi luoda kotimainen standardi,
jonka käyttöä voitaisiin myöhemmin laajentaa myös muihin maihin EU:n sisällä. Ta-
loushallintoliiton [39] mukaan standardi edesauttaa integraatioita tietojärjestelmien
ja ohjelmistojen välille ja mahdollistaa pk-yritysten ja yhteisöjen digitaalisen talou-
den hallinnan standardin mukaisena tietovarastoratkaisuna. Tässä luvussa tarkas-
tellaan eKuitti-ekosysteemin palveluita ja toimijoita sekä esitellään eKuitin struktu-
roitua tietomallia esimerkkien avulla.

eKuitti-ekosysteemin tarkoitus on tuottaa ostotietoja jäsennellyssä muodossa ri-
vitasolla. Teknologiateollisuuden [41] määrityksien mukaan sähköiset ostotiedot siir-
retään reaaliajassa, jolloin ostotapahtumaan liittyvä maksutapahtuma välitetään oman
kanavansa kautta kuittitietoja tarvitseville osapuolille. eKuitti ei ole maksutapah-
tuma, vaan eritelmä ostetuista ja maksetuista tuotteista ja palveluista. Finanssialan
julkaisussa [16] eKuitti on konekielinen jäsennelty standardimuotoinen kuitti, missä
tietokentät käsitellään automaattisesti ilman kuittitietojen manuaalista syöttämistä,
tästä syystä paperi- tai PDF-kuittia ei pidetä eKuittina.

Siirryttäessä sähköisten kuittitietojen käsittelyyn tietojärjestelmissä, yritykset jou-
tuvat arvioimaan käyttöönottoon liittyviä mahdollisuuksia ja uhkia. Cedillon ja mui-
den julkaisemassa artikkelissa [7] sähköisen tiedonsiirron käyttöönotossa tulisi huo-
mioida seuraavat asiat:

• tuottavuus

• yhteensopivuus

• käytettävyys

• testattavuus
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• näkyvyys.

Tuottavuuden suhteen on arvioitava lisääkö ratkaisu tuottavuutta yrityksen eri
prosesseissa. Sähköisellä kuittitietojen käsittelyllä manuaalisten virheiden määrä pie-
nenee ja kuittitietojen käsittelyaika lyhenee. Yhteensopivuuden määrittelemisellä
voidaan todentaa onko ratkaisu johdonmukainen jo olemassa olevan toimintamal-
lin kanssa. Siirtyminen sähköisen kuittitietojen käsittelyyn tulee olla yksinkertaista,
eikä toimintamalli saa olla liian vaikeasti ymmärrettävä tai käytettävä. Käyttööno-
ton kannalta testaamisella on tärkeä merkitys, jotta toiminnot voidaan todeta toimi-
viksi tuotannon mukaisessa ympäristössä, sekä hyödyntää testauksessa saadut pa-
lautteet käyttäjiltä. Yrityksen julkisen imagon ja näkyvyyden kannalta on tärkeää,
ettei liiketoiminta häiriydy uusien prosessien käyttöönoton takia [7].

5.1 eKuitin ekosysteemi

eKuitin vastaanottajalla tulee olla oikeus valita, mitä yritystä kuittien vastaanottoon
käytetään. Finanssiala [16] pitää tärkeänä, että kauppiaat voivat valita käyttämänsä
kuittien välitysoperaattorin eKuittien välittämiseksi. Nelikulma-mallin mukaisesti
sekä ostaja ja myyjä tekevät kumpikin omat sopimuksensa operaattorien kanssa.

Monissa yrityksissä matkalaskun tekijä liittää sähköiset kuitit matkalaskuihin
matkalaskujärjestelmässä, jolloin käyttäjän ei tarvitse enää jälkikäteen kuittitieto-
ja käsitellä. Matkalaskujärjestelmissä tulee huomioida, ettei eKuitti-ostoja makse-
ta työntekijän pankkitilille, jos maksu on tapahtunut yrityskortilla. Yrityksen kir-
janpidossa eKuitit käsitellään ostolaskujen kierrätysjärjestelmässä kuten ostolaskut.
eKuittien kierrätys on välttämätön, jotta oston muodostuneet kulut voidaan kohdis-
taa oikealla projektille tai kustannuspaikalle. Kierrätyksen jälkeen eKuitit tallenne-
taan sähköiseen arkistoon verkkolaskujen tapaan.

Teknologiateollisuuden [41] esittämässä mallissa kuvataan kaksi eri tapaa, mi-
ten eKuitti-tiedot saadaan välitettyä yrityksen kululaskujärjestelmään, sen mukaan
onko maksukortin käyttäjällä eOsoite käytössä vai ei. eOsoite on yrityksien itse hal-
linnoima verkko-osoite tuote-, sopimus- tai kuittitietojen välitykseen. Yhtä yhteistä
eOsoite-rekisteriä ei ole vielä olemassa, mutta Taloushallintoliitto [39] on esittänyt,
että eOsoite-rekisteri voisi tulevaisuudessa korvata nykyisen verkkolaskurekisterin.
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Kuva 5.1: Maksu myyntipisteellä - kaikki maksutavat ja eOsoite tiedetään ostohet-
kellä

Kuvassa 5.1 yrityksen maksukortin ostoon liittyvä maksutapahtuma välitetään
kortin liikkeellelaskijan järjestelmään ja oston kuittitiedot kauppiaan kuittivaraston
kautta käyttäjän valitseman eKuitti-palveluntarjoan järjestelmään. Palveluntarjoa-
jan järjestelmästä maksu- ja kuittitiedot välitetään yrityksen kululaskujärjestelmään.

Kuva 5.2: Maksu maksukortilla myyntipisteellä - kuittitiedot haetaan erikseen ar-
kistointitunnuksen perusteella

Ostoon liittyvä maksutapahtuma välitetään kortin liikkeellelaskijan järjestelmään
kuvassa 5.2 ja oston kuittitiedot käyttäjän ilmoittaman eOsoitteen avulla yrityksen
kululaskujärjestelmään, missä kuittitietoon yhdistetään kortin maksutapahtuma ar-
kistointitunnuksen perusteella.
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5.2 eKuitin nelikulma-malli

eKuitti-ekosysteemin toimintamalliksi suositellaan nelikulma-mallia. Mallissa mak-
saja ja myyjä tekevät kumpikin omat sopimuksensa kuittioperaattoriensa kanssa.
Nelikulma-mallissa maksajan kuittitiedot välitetään ensin myyjän kuittioperaatto-
rille, jonka jälkeen operaattori välittää kuittitiedot edelleen maksajan kuittioperaat-
torille. Maksaja kuittioperaattori vastaanottaa kuittitiedot ja välittää ne maksajan
mobiilisovellukselle käyttäjätunnuksen perusteella. Nelikulma-mallin merkitys kas-
vaa, kun kauppaa käydään suurten kansainvälisten ja rajat ylittävien kauppiaiden
kanssa. Finanssialan [16] tavoitteena on aikaansaada kaksisuuntainen sähköinen
kuitti, jonka avulla myyjä voi ottaa yhteyttä asiakkaaseen maksun jälkeen, esimer-
kiksi verkkolinkin avulla. eKuitti-tietojen käsittelyn on oltava GDPR-asetuksen (Ge-
neral Data Protection Regulation) mukaista. GDPR on EU:n yleinen tietosuoja-asetus,
joka otettiin käyttöön 25.5.2018 alkaen kaikissa EU:n jäsenmaissa. Tietosuoja-asetusta
sovelletaan erityisesti henkilötietojen käsittelyyn, mutta yleiseen käyttöön muodos-
tettu kuittidata ostoksista on anonymisoitua dataa. Asiakkaan yksilöidyt tiedot ovat
hänen omassa hallinnassa ja asiakkaalla on oikeus hyödyntää, salata ja siirtää tieto-
jaan palveluntarjoajalta toiselle [16].

Kuva 5.3: eKuitti-tiedot myyjän kuittioperaattorille

Kuvassa 5.3 myyntipistelaite generoi sähköiset kuittitiedot ja lisää tietoihin mak-
sajan kuittioperaattorin sähköisen osoitteen ja käyttäjätunnuksen, sekä toimittaa kui-
tin myyjän kuittioperaattorille.
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Kuva 5.4: eKuitti-tiedot maksajan kuittioperaattorille

Seuraavassa vaiheessa kuvassa 5.4 myyjän kuittioperaattori vastaanottaa kuitin
ja mikäli kuitti kuuluu toiselle kuittioperaattorille, lähettää operaattori kuittitiedot
edelleen maksajan kuittioperaattorille.

Kuva 5.5: eKuitti-tiedot maksajan mobiilisovelluksessa

Kuvassa 5.5 maksajan kuittioperaattori vastaanottaa kuitin ja välittää kuittitiedot
maksajan mobiilisovellukselle. Käyttäjän sovellus vastaanottaa kuittitiedot ja tallen-
taa ne käyttäjän tilille käyttäjätunnuksen perusteella. Tarvittaessa maksajan nimi ja
osoite, sekä ostajan tunnistetiedot voidaan lisätä kuittitietoihin. Lopuksi käyttäjä nä-
kee omat kuittitietonsa kuittidata-sovelluksessaan.

5.3 eKuitin strukturoitu tietomalli

eKuitin tietomalli on strukturoitu, mikä mahdollistaa eKuitin siirtämisen jäsennel-
lyssä muodossa myyjän järjestelmästä ostajan käyttämään järjestelmään. Yhteisten
toimintamallien ja standardoidun eKuitin tietomallin avulla kaikki toimijat voivat
kehittää erilaisia palveluita yrityksille ja kuluttajille. Strukturoidussa eKuitissa liik-
kuva materiaali ei voi sisältää kuvia, mutta eKuitti voi sisältää linkin myyjän tarjoa-
miin palveluihin. Finanssialan [16] määrityksissä eKuitin tulee olla vakiomuotoinen
lähtökohtana Finvoice-tietovaatimukset.

Finassialan Finvoice 3.0 soveltamisohjeessa [14] eKuitti on määritelty käyttäen
XML-syntaksia. XML mahdollistaa eKuitin käsittelyn sovelluksen ymmärtämässä
muodossa, selaimella eKuitti voidaan esittää loppukäyttäjälle paperikuittia vastaa-
vassa muodossa. Selaimella esitetty kuitti voidaan tulostaa paperikuitiksi ja käsitellä
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manuaalisesti. Finassialan Finvoice 3.0 soveltamisohjeessa [14] määritellään eKuitti-
tietojen tarkemmmat tietoelementit. Myyjän ja ostajan tietoelementit käsitellään tau-
lukoissa 5.1 ja 5.2, muiden osapuolten ja laskun tietoelementit taulukoissa 5.3 ja 5.4.

Myyjän tiedot lähetetään SellerPartyDetails-rakenteessa. Pakollisten laskutieto-
jen lisäksi on välitettävä yhteystiedot, jos niitä vaaditaan. Taulukossa 5.1 esitetyt
myyjän tiedot ovat pakollisia, jotta myyjä voidaan tunnistaa. Taloushallintoliitto [39]
on esittänyt OVT-tunnuksen tilalle eOsoite-tunnusta, mutta yhtä yhteistä eOsoite-
rekisteriä ei ole vielä olemassa.

Taulukko 5.1: Myyjän tiedot (Seller information).

Data element Explanation Example

SellerOrganisation UnitNumber Seller’s OVT 003704904840

SellerParty Identifier Seller’s ID 0490484-0

SellerOrganisation TaxCode Seller’s VAT FI04904840

Jos asiakas on tunnistettu, ostajatietojen on vastattava kuitin tietoja. Jos osto on
tehty verkkokaupassa, ostajan osoite annetaan taulukon 5.2 DeliveryPartyDetails-
rakenteessa ja toimituspäivämäärä DeliveryDetails/DeliveryDate-rakenteessa. Tau-
lukossa 5.2 esitetyistä ostajan yhteystiedoista pakollisia ovat BuyerOrganisationNa-
me, BuyerPartyIdentifier ja BuyerCode Attribute, AgreementIdentifier ja BuyerOr-
ganisationTaxCode.
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Taulukko 5.2: Ostajan tiedot (Buyer information).

Data element Explanation Example

BuyerOrganisationName Buyer’s name CARD

BuyerPartyIdentifier Buyer’s ID

BuyerCode Attribute:IDType Entity Id

AgreementIdentifier CustomerID(loyalty
program)

0118283371

BuyerOrganisationTaxCode Buyer’s VAT FI17897111

BuyerPhoneNumberIdentifier Buyer’s phone 09-123456

BuyerEmailaddressIdentifier Buyer’s email

BuyerPostalAddressDetails Buyer’s postaddress

Taulukon 5.3 AnyPartyDetails-rakenne sisältää tietoja kaupasta tai myyntipiste-
laitteesta. Muiden osapuolten tiedot eivät ole pakollisia, mutta niiden avulla voi-
daan myöhemmin tehdä asiakasvirta-analyyseja liitettynä kaupan (AnyPartyIden-
tifier) tai myyyntipistelaitteen (AnyPartySiteCode) paikkatietoihin.

Taulukko 5.3: Muiden osapuolten tiedot (Information on other parties).

Data element Explanation Example

AnyPartyText Name of shop Store 2

AnyPartyCode Site

AnyPartyIdentifier Shop’s business ID

AnyPartyOrganisationName Organisation’s name Test Store

AnyPartyCommunicationDetails Contact information

AnyPartyPhoneNumberIdentifier Phone number 09-5422 5422

AnyPartyStreetName Street address Streetname 11

AnyPartyTownName City LAHTI

AnyPartyPostCodeIdentifier Postal code (ZIP) 15111

AnyPartySiteCode Cash register number Cash register 1
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Taulukon 5.4 InvoiceDetails-rakenteessa välitetään kuitin ostorivit ja niiden ar-
vonlisävero. Laskurivillä välitetään myös tieto maksutavasta, sekä mitä kortteja mak-
samiseen on käytetty. Summat ja arvonlisäverotiedot on ilmoitettava samassa va-
luutassa kuin lasku.

Taulukko 5.4: InvoiceDetails (laskun tiedot).

Data element Explanation Example

InvoiceTypeCode Invoice type REC01 REC01

InvoiceTypeText Info message text e-Receipt

OriginCode Type: original or copy Original

InvoiceNumber Invoice reference 45

InvoiceDate Date of purchase 20170822

InvoicingPeriod Start/EndDate Invoicing period

SellerReference Identifier Seller’s reference 232199645

SellersBuyer Identifier Customer ID(seller) 1012

PaymentCardInfo Payment card info

CardHolderName Card holder name
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6 Web services -palvelun käyttö kuittitietojen

välityksessä

Web services -teknologiaa käytetään asiakkaan ja pankin välisiin eräsiirtoaineisto-
jen välitykseen. Asiakkaan ja pankin välinen liikenne salataan SSL-protokollan avul-
la. Asiakkaan tunnistaminen tehdään pankin julkaisemalla PKI-varmenteella. Web
services -yhteyskäytäntöä käytetään myös muiden aineistojen käsittelyyn kuten vii-
temaksujen ja konekielisten tiliotteiden välittämiseen [31]. Tässä luvussa esitellään
sähköisten kuittitietojen välityksessä käytettävää web services -palvelua ja kuva-
taan palvelun toteutusratkaisua käyttötapausesimerkkien avulla.

Yhteyden muodostuksessa asiakas on aktiivinen osapuoli. Kun aineistoja lähe-
tetään pankkiin tai noudetaan pankista, asiakas avaa ensin yhteyden. Web services
-yhteyskäytäntöä varten yrityksellä tulee olla sitä tukeva pankkiyhteysohjelmisto.
Web services -yhteyden käytöstä tehdään sopimus (Web Services Agreement) asiak-
kaan ja pankin välillä. Sopimuksen perusteella asiakas voi noutaa pankin eräsiir-
toaineistoja web services -yhteydellä käyttäen PKI-turvakäytäntöä. Palvelun käyttö-
oikeus tarkistetaan asiakkaan digitaalisesta allekirjoituksesta ApplicationRequest-
sanomassa [31].

Pankin web services -palveluissa käytetään SOAP-pohjaista toteutusta, koska
pankit, palvelun tarjoajina, määrittelevät itse rajapinnat eli kutsuttavat operaatiot.
REST-pohjaisissa toteutuksissa lähetettävän datan sisältö on tärkeämpää, eikä ope-
raatioilla ole valmiiksi määriteltyä muotoa, kuten SOAP:ssa message- ja envelope-
elementit [40].

Web services -palvelussa pankin ja asiakkaan välinen aineistojen siirto kuva-
taan client-sovelluksen teknisessä kuvauksessa, WSDL-kuvaustiedostossa. WSDL
on client-sovelluksen automaattista käsittelyä varten toteutettu konfigurointitiedos-
to ja sitä käytetään toiminnallisuuden rakentamiseen palvelimen kanssa. Suomessa
pankeilla on yksi yhteinen WSDL-tiedosto, jota kaikki pankit käyttävät [31].
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6.1 Lähetettävän aineiston muodostus

Ennen kuin web services -palvelua voidaan käyttää, asiakkaalla pitää olla voimas-
sa oleva sopimus pankin kanssa web services -palvelun käytöstä. Asiakkaalla pitää
olla sopimuksen teon yhteydessä pankista saatu käyttäjä- tai yrityskohtainen tun-
nus, jolla PKI-varmenne on ladattu pankista asiakkaan pankkiyhteysohjelmistoon.
Varmenteeseen perustuva digitaalinen allekirjoitus, käyttäjän todennus ja oikeudet
käyttää pankin tarjoamia palveluita tarkistetaan pankissa varmenteen perusteella
[31].

Kuva 6.1: Lähetettävän aineiston muodostus käyttötapauskaaviona

Kuvassa 6.1 kuvataan vaiheittain pankkiin lähetettävän aineiston muodostus
pankkiyhteysohjelmassa. Vaiheessa 1 pankkiyhteysohjelman käyttöliittymässä va-
litaan mitä aineistoa pankista noudetaan. Aineistojen noutoon liittyy aina toimen-
pidepyyntö (Command), joka tässä tapauksessa on pyyntö noutaa aineisto (Down-
file) pankista. Vaiheessa 2 muodostetaan pankkiin lähettävä aineisto, jota kutsutaan
nimellä Payload. Payload on pankin kanssa sovittu palvelun tietosisältö ja se si-
sältää noudettavan aineiston parametrit pankin käsittelyä varten. Payloadin sisältö
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on base64-koodattu, mikä estää sen näkymisen web services -kanavalla. Sisällöllä
ei ole merkitystä käytetyn siirtokanavan suhteen, mikä mahdollistaa varakanavan
käytön, jos asiakkaan tunnistaminen onnistuu ja valtuudet kyseisen kanavan käyt-
tämiseen ovat voimassa.

Vaiheessa 3 pankkiyhteysohjelma hakee käyttäjähallinnosta käytettävän PKI-var-
menteen ja PIN-koodin. Varmenne on suojattu asiakkaan antamalla PIN-koodilla,
eikä varmennetta voida käyttää ilman PIN-koodia. Vaiheessa 4 pankkiyhteysohjel-
man muodostama aineisto jää odottamaan HTTPS-lähetystä pankkiin. Web services
-client (ws-client) muodostaa istunnon pankin kanssa todentamalla palvelupyyn-
nön käyttäjä- tai yrityskohtaisen varmenteen perusteella vaiheessa 5. Palvelupyyn-
nössä asiakkaan eli aineiston allekirjoittajan täytyy vastata web services sopimuk-
sen tehnyttä yritystä. Vaiheessa 6 istunnon perustamisen jälkeen, ws-client pyytää
lähetettävän aineiston pankkiyhteysohjelmalta. Vaiheissa 7-8 pankkiyhteysohjelma
lähettää aineiston (Payload) ws-clientille HTTPS-protokollaa käyttäen.

6.2 Lähetettävän aineiston salaus

Varmenteella varmistetaan, että sanoman lähettäjä on oikea taho. Autentikoinnil-
la pyritään todentamaan myös se, että viestin allekirjoittajalla on lupa tai valtuu-
det käyttää pankin palvelua. Palvelun käyttöoikeus pyritään vahvistamaan tarkis-
tamalla allekirjoitus ApplicationRequest-sanomasta. ApplicationRequest-sanomaa
käytetään aineiston pyytämiseen pankista (DownloadFile). ApplicationRequest toi-
mii myös kehyksenä lähetettäville tiedoille (Payload) [31].

Kuva 6.2: Lähetettävän aineiston ja SOAP-sanoman väliset suhteet

Kuvassa 6.2 kuvataan pankkiin lähetettävien SOAP-sanoman ja Payloadin vä-
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lisiä riippuvuuksia. Allekirjoitettu ja base64-koodattu ApplicationRequest-sanoma
kirjoitetaan SOAP-sanoman body-osaan, sen ApplicationRequest-kenttään. SOAP-
sanoman rakenne on määritelty WSDL-dokumentissä ja se allekirjoitetaan digitaa-
lisesti aineiston lähettäjän varmenteen yksityisellä avaimella. Avain voi olla sama
kuin ApplicationRequest-sanomalla allekirjoitettu avain. Seuraavaksi SOAP-sanoma
välitetään, web services -protokollaa käyttäen, pankin web services -palvelulle ja
odotetaan vastausta.

Kuva 6.3: Lähetettävän aineiston salaus käyttötapauskaaviona

Kuvassa 6.3 kuvataan pankkiin lähettävän aineiston salaus ws-clientilla. Vai-
heessa 9 ws-client hakee käytettävän sertifikaatin digitaalista allekirjoitusta varten.
Ennen lähetystä aiemmin muodostettu Payload-aineisto koodataan base64-muotoon
vaiheessa 10. Tämän jälkeen vaiheessa 11 ws-client muodostaa XML-muotoisen App-
lication request-sanoman, jonka payload-nimiseen elementtiin Payload-sanoma vie-
dään vaiheessa 12. Kun XML-muotoiseen sanoman elementtiin viedään toinen XML-
muotoinen sanoma, sisempi sanoma koodataan base64-muotoon.

Vaiheessa 13 ApplicationRequest-sanoma allekirjoitetaan digitaalisesti käyttäjä-
tai yrityskohtaisella varmenteella ja yksityisellä avaimella, samalla allekirjoitettu sa-
noma koodataan base64-muotoon. Seuraavaksi muodostetaan WSDL-dokumentin
perusteella SOAP-sanoma, jonka body-elementtiin lisätään allekirjoitettu ja base64-
koodattu sovelluspyyntö vaiheissa 14-15. Lopuksi SOAP-sanoma allekirjoitetaan di-
gitaalisesti aineiston lähettäjän sertifikaatin yksityisellä avaimella. Allekirjoitus kir-
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joitetaan SOAP-sanoman header-elementtiin vaiheessa 16.

6.3 Aineiston lähetys pankkiin

Aineiston lähetyksessä pankkiin on mukana digitaalisesti allekirjoitettu Applica-
tionRequest-sanoma, jossa on haluttu toimenpidepyyntö (Command). Application-
Request on allekirjoitettu sopimuksessa mainitun käyttäjän tai yrityksen varmen-
teen yksityisellä avaimella. Web services -client lähettää aineiston pankille web ser-
vices-sanomana digitaalisella allekirjoituksella, jolla pankki tunnistaa ja todentaa
asiakkaan [31].

Kuva 6.4: Aineiston lähetys pankkiin käyttötapauskaaviona
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Kuvassa 6.4 kuvataan vaiheittain aineiston lähetys pankkiin. Vaiheessa 17 aiem-
min perustetussa istunnossa ws-client lähettää aineiston pankkiin ja jää odottamaan
vastausta. Pankin web services -palvelu vastaanottaa aineiston ja tarkistaa digitaa-
lisesta allekirjoituksesta lähettäjän oikeellisuuden vaiheissa 18-19. Välittömästi ai-
neiston vastaanottamisen jälkeen, pankin web services -palvelu lähettää kuittauk-
sen takaisin aineiston lähettäjälle. Jos asiakasta ei tunnisteta tai asiakkaalle ei ole
oikeutta palvelun käyttöön, kuittauksessa palautetaan virhekoodi aineiston lähettä-
jälle. Jos asiakkaan todentaminen ja valtuutus ovat kunnossa, vaiheessa 20 vastaa-
notettu palvelupyyntö laitetaan käsittelyjonoon ja käsitellään pankin omissa tieto-
järjestelmissä.

Vaiheessa 21 pankin web services -palvelu muodostaa ja lähettää takaisin SOAP-
paluusanoman, joka sisältää digitaalisesti allekirjoitetun AppliationResponse-sano-
man. Pyydetty aineisto asetetaan ApplicationResponse-sanoman Content-kentäään
base64-koodattuna. Jos pyydettyä aineistoa ei ole saatavilla, ApplicatioResponse-
sanoma sisältää virheilmoituksen.

6.4 Aineiston vastaanotto

Pankki allekirjoittaa ApplicationResponse-sanoman muodostaessaan vastauksen a-
siakkaalle, joten asiakas voi tarkistaa, että sanoma on tullut sovitulta osapuolel-
ta ja ettei se ole muuttunut allekirjoituksen jälkeen. Vastauksen sisältö noudattaa
ApplicationResponse-sanomaa, joka on määritelty pankkien yhteisessä web services
-kuvauksessa [31].
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Kuva 6.5: Aineiston vastaanotto käyttötapauskaaviona

Kuvassa 6.5 kuvataan vaiheittain aineiston vastaanotto ws-clientilla. Vaiheissa
22-24 ws-client vastaanottaa pankin lähettämän SOAP-paluusanoman ja tarkistaa
sen digitaalisen allekirjoituksen. Tarkistamisella varmistetaan, ettei ulkopuolinen
taho ole muokannut viestiä tai allekirjoitusta. Seuraavaksi ws-client tarkistaa App-
licationResponse-sanoman digitaalisen allekirjoituksen vaiheissa 25-26. Tarkistuk-
sella todennetaan, että sanoma on tullut oikealta osapuolelta, eikä tieto ole muut-
tunut siirron aikana. ApplicationResponse-sanomaa käytetään aineiston vastaan-
ottoon pankista (DownloadFile). ApplicationResponse toimii kehyksenä vastaano-
tettaville tiedoille (Payload). Vaiheessa 27 ws-client lähettää ApplicationResponse-
sanoman Contens-kentässä saadun aineiston pankkiyhteysohjelmalle HTTPS-pro-
tokollaa käyttäen. Lopuksi pankkiyhteysohjelma tallentaa saadun datan sen käyttä-
mään tietokantaan vaiheissa 28-29.

6.5 Sähköinen kuittiaineisto kululaskujärjestelmässä

Sähköisten kuittien käyttöönotto aiheuttaa muutoksia yrityksen tietojärjestelmiin ja
prosesseihin. Kuitin käsittely kululaskujärjestelmässä eroaa sen mukaan, käyttää-
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kö yrityksen työntekijä omaa vai yrityksen maksukorttia. Maksukorteilla ostetaan
yleensä työmatkoihin liittyviä pienempiä hankintoja tai edustamiseen liittyviä tuot-
teita tai palveluita. Korttiostot voivat olla myös hankintoja yrityksen tuotantoa var-
ten, jolloin kuittien sisältö tarvitaan oston tarkastus- ja hyväksymisprosesseja var-
ten.

Kun sähköinen kuittiaineisto on noudettu pankista, kululaskut tarkastetaan ja
hyväksytään maksettaviksi korvauksina kululaskun laatijalle kululaskujärjestelmäs-
sä. Kululaskujärjestelmässä on valmiiksi kiinteitä tietoja, joita ovat henkilötiedot,
organisaatio ja hyväksymisoikeudet. Ennen kululaskun hyväksymistä, kululaskun
laatija voi tarvittaessa täydentää kululaskun seurantaan liittyviä tietoja kuten kus-
tannuspaikka-tiedot. Kustannuspaikkoja käytetään kustannusten hallinnassa ja sen
avulla seurataan yrityksen toiminnan tehokkuutta ja tuloksellisuutta.

Kuva 6.6: Sähköinen kuittiaineisto kululaskujärjestelmässä

Kuvassa 6.6 esimies tai muu vastaava henkilö saa sähköpostiinsa tiedon hyväk-
symättömistä kululaskuista kululaskujärjestelmässä. Jos kululaskun hyväksyminen
vaatii useamman hyväksyjän, kukin hyväksyjä saa tiedon tapahtumasta sähköpos-
tiinsa. Kululasku voidaan hyväksyä myös rivikohtaisesti, jolloin esimies hyväksyy
vain ne rivit, jotka ovat hänen vastuulla. Kun kaikki kululaskun rivit ovat hyväksyt-
ty, lasku siirtyy ostoreskontraan maksettavaksi korvauksena kululaskun laatijalle.
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6.6 Tulosten analyysiä

Sähköisten kuittitietojen välityksessä web services -teknologia on kompleksinen mo-
nitasoisen sanomarakenteen takia. Peruslogiikka aineistojen käsittelyssä ei poik-
kea eri pankkien välillä, mutta sanomien muodostussäännöt eroavat tosistaan. Pan-
kit tarjoavat kattavaa dokumentaatiota ohjelmistotaloille web services -palveluiden
käytöstä, mikä on helpottanut niiden integrointia pankkiyhteysohjelmistoihin. Pank-
kien dokumentaatiossa on kuitenkin puutteita ja erojakin eri pankkien välillä, osasta
dokumenteista ei löytynyt tarkkoja ohjeita käytetyn web services -palvelupyynnön
vaatimista elementeistä. Välitettävälle aineistolle tehtävät base64-koodaukset kas-
vattivat sanomien kokoa merkittävästi, koska aineistojen pakkausta ei juurikaan
käytetä pankkien web services -palveluissa.

Työssä tutkittiin web services ja XML -tekniikoita, joihin perustuen palvelun to-
teutusta kuvattiin. Web services -palvelun toteuttaminen vaati tutustumista myös
XML-dokumenttien digitaalisiin allekirjoituksiin. Pankin SOAP-sanomien ja palve-
lupyyntöjen aitous ja muuttumattomuus varmistetaan digitaalisella allekirjoituksel-
la. Allekirjoitukset todennetaan varmenteella eli julkisella avaimella, joiden jakelun
pankit järjestävät itsenäisesti.

Koska pankin web services -palvelimen ja yrityksen pankkiyhteysohjelmiston
välinen keskustelu perustuu XML-pohjaisiin SOAP-sanomiin, työssä tutkittiin pal-
velun toteuttamista erityisesti SOAP-protokollan kannalta. Pankkien SOAP-pohjai-
sissa palveluissa viestit ovat aina SOAP-viestejä ja palveluista on saatavilla WSDL-
dokumentti. Dokumentti on tekninen kuvaus pankin web services -palvelun käy-
töstä ja sen XML-muoto mahdollistaa dokumentin käsittelyn pankkiyhteysohjelmis-
tossa. WSDL-dokumentin käsittelyä helpotti myös se, että dokumentti on yhteinen
kaikilla pankeilla.

Tutkielmassa saatiin vastaukset teoriaosuudessa esitettyihin tutkimuskysymyk-
siin ja työn tavoitteet saavutettiin osittain, koska selvitystä ei tehty kaikkien pank-
kien osalta. Vallitsevasta pandemiatilanteesta ja aikatauluongelmista johtuen tut-
kielman empiirinen osuus sisälsi web services -palvelun esittelyn ja toteutusratkai-
sun kuvauksen, jonka tuloksia tullaan hyödyntämään myöhemmin pankkiyhteys-
ohjelmiston jatkokehityksessä.
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7 Yhteenveto

Pro gradu -tutkielman tavoitteena oli selvittää, miten web services -palvelu toteu-
tetaan yrityksen pankkiyhteysohjelmiston ja pankin välille. Tutkielman teoriaosuu-
dessa tutkittiin web services- ja XML-tekniikoita, joiden pohjalta palvelu toteutet-
taisiin. Web services -palvelun toteutuksessa tutkittiin erityisesti SOAP-sanomien
käyttöä, koska se standardoitu web services -yhteyden sanomamuoto pankkiyh-
teyskäytössä. Empiirisessä osassa esitellyn web services -palvelun toteutus vaati tu-
tustumista myös XML-salauksiin ja XML-dokumenttien digitaalisiin allekirjoituk-
siin.

Web services -yhteyskäytäntö mahdollistaa juostavan ohjelmistokehityksen pank-
kiyhteysohjelmistojen tekijöille ja se tarjoaa uusia mahdollisuuksia pankin tarjoa-
missa palveluissa sanomien käytön laajennusmahdollisuuksien johdosta, esimerk-
kinä sähköisten kuittitietojen hyödyntäminen. Sähköisten kuittitietojen käsittely osa-
na eKuitti-ekosysteemiä mahdollistaa yrityksille mallin, missä strukturoitu sähköi-
nen kuitti korvaa paperisten kuittien käsittelyn ja samalla kuittitietojen manuaali-
nen tallentaminen yritysten tietojärjestelmiin tulee tarpeettomaksi. Myös kotitalou-
det hyötyvät eKuitin käyttöönotosta, koska kuluttajat voivat käsitellä ostoksien kui-
tit sähköisesti, esimerkiksi takuuasioissa, palveluntarjoajien kuittipalveluissa.

Yritysten matkalaskujen käsittelyssä sähköiset kuittitiedot ovat käytettävissä säh-
köisistä kuittiarkistosta, matkalaskuihin ei tarvitse liittää paperikuitteja tai niiden
kuvia. Sähköisten kuittien mukana tulevan datan jatkohyödyntämiselle on kasva-
va tarve yrityksien eri liiketoimintaprosesseissa. Tietoa voidaan välittää esimerkiksi
vakuutusyhtiön sähköiseen korvaushakemukseen. Myös Verohallinnolla on suun-
nitelmia sähköisten kuittien osto- ja myyntitietojen hyödyntämisestä yritysten ar-
vonlisäveroraportoinnissa. Haagin ja muiden [18] mukaan siirtyminen sähköisten
kuittitietojen käsittelyyn vaatii yrityksien tietojärjestelmien uudistamista sekä muu-
toksia myös organisaation liiketoimintaprosesseihin. Uudet toimintatavat ja käytän-
teet vaativat henkilöstön kouluttamista ja uusien työtehtävien määrittelyä. Haag ja
muut [18] arvioivat digitalisoinnin tuovan yrityksille merkittäviä taloudellisia hyö-
tyjä ja siksi kannustavat siirtymistä sähköisen laskutukseen ja sähköisten kuittitie-
tojen hyödyntämiseen organisaation eri liiketoimintaprosesseissa.
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<?xml version="1.0" encoding="ISO-8859-15"?>
<?xml-stylesheet href="Finvoice.xsl" type="text/xsl"?>
<Finvoice Version="3.0" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="Finvoice3.0.xsd">
<MessageTransmissionDetails>
<MessageSenderDetails>
<FromIdentifier>FI04904840</FromIdentifier>
<FromIntermediator>NONE</FromIntermediator>
</MessageSenderDetails>
<MessageReceiverDetails>
<ToIdentifier>Findity</ToIdentifier>
<ToIntermediator>NONE</ToIntermediator>
</MessageReceiverDetails>
<MessageDetails>
<MessageIdentifier>ElectronicReceipt</MessageIdentifier>
<MessageTimeStamp>2018-06-01T22:30:47Z</MessageTimeStamp>
<ImplementationCode>ECR1</ImplementationCode>
</MessageDetails>
</MessageTransmissionDetails>
<SellerPartyDetails>
<SellerPartyIdentifier>0490484-0</SellerPartyIdentifier>
<SellerOrganisationName>Oy Yritys Ab</SellerOrganisationName>
<SellerOrganisationTaxCode>FI04904840</SellerOrganisationTaxCode>
<SellerPostalAddressDetails>
<SellerStreetName>KESKUSKATU 12 C</SellerStreetName>
<SellerTownName>HÄMEENLINNA</SellerTownName>
<SellerPostCodeIdentifier>13300</SellerPostCodeIdentifier>
</SellerPostalAddressDetails>
</SellerPartyDetails>
<SellerOrganisationUnitNumber>003704904840</SellerOrganisationUnitNumber>
<BuyerPartyDetails>
<BuyerOrganisationName>CARD</BuyerOrganisationName>
</BuyerPartyDetails>
<AnyPartyDetails>
<AnyPartyText AnyPartyCode="Site">Ketju1</AnyPartyText>
<AnyPartyOrganisationName>Myymälä 123</AnyPartyOrganisationName>
<AnyPartyCommunicationDetails>
<AnyPartyPhoneNumberIdentifier>03-5422 5422</AnyPartyPhoneNumberIdentifier>
</AnyPartyCommunicationDetails>
<AnyPartyPostalAddressDetails>
<AnyPartyStreetName>Kirkkokatu 23</AnyPartyStreetName>
<AnyPartyTownName>HOLLOLA</AnyPartyTownName>
<AnyPartyPostCodeIdentifier>15111</AnyPartyPostCodeIdentifier>
</AnyPartyPostalAddressDetails>
<AnyPartySiteCode>Kassa 1</AnyPartySiteCode>
</AnyPartyDetails>
<InvoiceDetails>
<InvoiceTypeCode>REC01</InvoiceTypeCode>
<InvoiceTypeCodeUN>632</InvoiceTypeCodeUN>
<InvoiceTypeText>Sähköinen kuitti</InvoiceTypeText>
<OriginCode>Original</OriginCode>
<InvoiceNumber>45</InvoiceNumber>
<InvoiceDate Format="CCYYMMDD">20180522</InvoiceDate>
<SellerReferenceIdentifier>232199645</SellerReferenceIdentifier>
<SellersBuyerIdentifier>1012</SellersBuyerIdentifier>
<AgreementIdentifier>0118283371</AgreementIdentifier>
<InvoiceTotalVatExcludedAmount AmountCurrencyIdentifier="EUR">706,37</
InvoiceTotalVatExcludedAmount>
<InvoiceTotalVatAmount AmountCurrencyIdentifier="EUR">49,53</InvoiceTotalVatAmount>
<InvoiceTotalVatIncludedAmount AmountCurrencyIdentifier="EUR">755,90</
InvoiceTotalVatIncludedAmount>
<VatSpecificationDetails>
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<VatBaseAmount AmountCurrencyIdentifier="EUR">206,37</VatBaseAmount>
<VatRatePercent>24,00</VatRatePercent>
<VatCode>S</VatCode>
<VatRateAmount AmountCurrencyIdentifier="EUR">49,53</VatRateAmount>
</VatSpecificationDetails>
<VatSpecificationDetails>
<VatBaseAmount AmountCurrencyIdentifier="EUR">500,00</VatBaseAmount>
<VatRatePercent>0,00</VatRatePercent>
<VatCode>O</VatCode>
<VatRateAmount AmountCurrencyIdentifier="EUR">0,00</VatRateAmount>
</VatSpecificationDetails>
</InvoiceDetails>
<PaymentCardInfo>
<PrimaryAccountNumber>524342xxxxxx1401</PrimaryAccountNumber>
</PaymentCardInfo>
<PaymentStatusDetails>
<PaymentStatusCode>PAID</PaymentStatusCode>
</PaymentStatusDetails>
<InvoiceRow>
<ArticleIdentifier>123456</ArticleIdentifier>
<ArticleName>HILAVITKUTIN</ArticleName>
<InvoicedQuantity QuantityUnitCode="M2">1.0000</InvoicedQuantity>
<UnitPriceAmount AmountCurrencyIdentifier="EUR">7,98</UnitPriceAmount>
<RowVatRatePercent>24,00</RowVatRatePercent>
<RowVatCode>S</RowVatCode>
<RowVatAmount AmountCurrencyIdentifier="EUR">1,92</RowVatAmount>
<RowVatExcludedAmount AmountCurrencyIdentifier="EUR">7,98</RowVatExcludedAmount>
<RowAmount AmountCurrencyIdentifier="EUR">9,90</RowAmount>
</InvoiceRow>
<InvoiceRow>
<ArticleIdentifier>234567</ArticleIdentifier>
<ArticleName>RUUVIMEISSELI</ArticleName>
<EanCode>0075678164125</EanCode>
<InvoicedQuantity QuantityUnitCode="KPL">2.0000</InvoicedQuantity>
<UnitPriceAmount AmountCurrencyIdentifier="EUR">99,19</UnitPriceAmount>
<RowVatRatePercent>24,00</RowVatRatePercent>
<RowVatCode>S</RowVatCode>
<RowVatAmount AmountCurrencyIdentifier="EUR">47,61</RowVatAmount>
<RowVatExcludedAmount AmountCurrencyIdentifier="EUR">198,39</RowVatExcludedAmount>
<RowAmount AmountCurrencyIdentifier="EUR">246,00</RowAmount>
</InvoiceRow>
<InvoiceRow>
<ArticleIdentifier>888888</ArticleIdentifier>
<ArticleName>PORAKONE</ArticleName>
<InvoicedQuantity QuantityUnitCode="KPL">1.0000</InvoicedQuantity>
<UnitPriceAmount AmountCurrencyIdentifier="EUR">500,00</UnitPriceAmount>
<RowVatRatePercent>0,00</RowVatRatePercent>
<RowVatCode>O</RowVatCode>
<RowVatAmount AmountCurrencyIdentifier="EUR">0,00</RowVatAmount>
<RowVatExcludedAmount AmountCurrencyIdentifier="EUR">500,00</RowVatExcludedAmount>
<RowAmount AmountCurrencyIdentifier="EUR">500,00</RowAmount>
</InvoiceRow>
<InvoiceRow>
<SubInvoiceRow>
<SubIdentifier>PAYMENT</SubIdentifier>
<SubArticleIdentifier>Kortti</SubArticleIdentifier>
<SubArticleName>MAKSUTAPA</SubArticleName>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00000">CardMaskedNumber</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>524342xxxxxx1401</SubRowDefinitionValue>
</SubRowDefinitionDetails>
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<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00001">ReferenceNumber</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>151222010038</SubRowDefinitionValue>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00002">TimeStamp</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>151222100715</SubRowDefinitionValue>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00003">RequestedAmount</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>755,90</SubRowDefinitionValue>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00004">AuthorizationCode</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue/>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00005">MerchantNumber</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue/>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00006">AuthorizingTermID</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue/>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00007">VerifiedByPINFlag</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue/>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00008">TenderAuthorizationMethodType</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>ChipPin</SubRowDefinitionValue>
</SubRowDefinitionDetails>
<SubRowDefinitionDetails>
<SubRowDefinitionHeaderText DefinitionCode="CARD00009">CreditCardCompanyCode</
SubRowDefinitionHeaderText>
<SubRowDefinitionValue>L5</SubRowDefinitionValue>
</SubRowDefinitionDetails>
<SubRowAmount AmountCurrencyIdentifier="EUR">755,90</SubRowAmount>
</SubInvoiceRow>
</InvoiceRow>
<SpecificationDetails>
<SpecificationFreeText>KORTTITAPAHTUMA</SpecificationFreeText>
<SpecificationFreeText/>
<SpecificationFreeText>Kortti:                        MC Debit</SpecificationFreeText>
<SpecificationFreeText>**** **** **** 1401 CP</SpecificationFreeText>
<SpecificationFreeText>Sovellus:              A000000004101001</SpecificationFreeText>
<SpecificationFreeText>Tap.nro/Varmennus:         00038/179143</SpecificationFreeText>
<SpecificationFreeText>Yritys/Ala:           111111111111/5399</SpecificationFreeText>
<SpecificationFreeText/>
<SpecificationFreeText>Autentisointi:         03072B69B36642F7</SpecificationFreeText>
<SpecificationFreeText>Viite:                     151222010038</SpecificationFreeText>
<SpecificationFreeText/>
<SpecificationFreeText>Debit/Veloitus               755,90 EUR</SpecificationFreeText>
<SpecificationFreeText/>
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</SpecificationDetails>
<EpiDetails>
<EpiIdentificationDetails>
<EpiDate Format="CCYYMMDD">20151222</EpiDate>
<EpiReference/>
</EpiIdentificationDetails>
<EpiPartyDetails>
<EpiBfiPartyDetails>
<EpiBfiIdentifier IdentificationSchemeName="BIC">BANKFIHH</EpiBfiIdentifier>
<EpiBfiName>NORDEA</EpiBfiName>
</EpiBfiPartyDetails>
<EpiBeneficiaryPartyDetails>
<EpiAccountID IdentificationSchemeName="IBAN">FI04904840131313</EpiAccountID>
</EpiBeneficiaryPartyDetails>
</EpiPartyDetails>
<EpiPaymentInstructionDetails>
<EpiInstructedAmount AmountCurrencyIdentifier="EUR">755,90</EpiInstructedAmount>
<EpiCharge ChargeOption="SLEV">SLEV</EpiCharge>
<EpiDateOptionDate Format="CCYYMMDD">20180522</EpiDateOptionDate>
<EpiPaymentMeansCode>54</EpiPaymentMeansCode></EpiPaymentInstructionDetails>
</EpiDetails>
</Finvoice>
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Sähköinen kuitti

Myyjä:
Y-tunnus: 0490484-0
Oy Yritys Ab
KESKUSKATU 12 C
13300 HÄMEENLINNA
Ostaja: 
CARD

Laskun päivä: 22.5.2018
Laskunro: 45
Myyjän tilausnro: 232199645
Sopimus: 0118283371
Asiakasnro: 1012
Maksettava: 755,90 euroa
Eräpäivä: 22.5.2018
IBAN: FI04 9048 4013 1313
BIC: BANKFIHH
Maksukortti: 524342xxxxxx1401
Maksun tilanne: Maksettu

Kuvaus
HILAVITKUTIN
Laskutettu
1.0000 M2

Tuotetunnus
123456

Yksikköhinta 
veroton ja 
määrä
7,98
=> 7,98

Alv (S)
Normaali 
veroprosentti
Alv-määrä
1,92 (24,00 
%)

Yhteensä 
verollinen
9,90

Kuvaus
RUUVIMEISSELI
Laskutettu
2.0000 KPL

Tuotetunnus
234567

EAN-koodi
0075678164125

Yksikköhinta 
veroton ja 
määrä
99,19
=> 198,39

Alv (S)
Normaali 
veroprosentti
Alv-määrä
47,61 (24,00 
%)

Yhteensä 
verollinen
246,00

Kuvaus
PORAKONE
Laskutettu
1.0000 KPL

Tuotetunnus
888888

Yksikköhinta 
veroton ja 
määrä
500,00
=> 500,00

Alv (O)
Veroton 
palvelu
Alv-määrä
0,00 (0,00 
%)

Yhteensä 
verollinen
500,00

Kuvaus
MAKSUTAPA

Tuotetunnus
Kortti
CardMaskedNumber
524342xxxxxx1401
ReferenceNumber
151222010038
TimeStamp
151222100715
RequestedAmount
755,90
TenderAuthorizationMethodType
ChipPin
CreditCardCompanyCode
L5

Yhteensä 
verollinen
755,90

ALV-erittely:
Yhteensä veroton: 706,37 euroa
ALV yhteensä: 49,53 euroa
Alv 24,00 % S: 49,53 euroa (206,37 euroa) 
Alv 0,00 % O: 0,00 euroa (500,00 euroa) 

LASKU YHTEENSÄ: 755,90 euroa

KORTTITAPAHTUMA

Page 1 of 2Sähköinen kuitti - Oy Yritys Ab - 22.5.2018
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Kortti: MC Debit
**** **** **** 1401 CP
Sovellus: A000000004101001
Tap.nro/Varmennus: 00038/179143
Yritys/Ala: 111111111111/5399

Autentisointi: 03072B69B36642F7
Viite: 151222010038

Debit/Veloitus 755,90 EUR
Ketju1 (Site) : 
Nimi: Myymälä 123

Postiosoite: Kirkkokatu 23
15111 / HOLLOLA

Yhteystiedot: 03-5422 5422
Toimipiste: Kassa 1

Oy Yritys Ab ALV-numero: FI04904840
OVT-tunnus: 003704904840
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