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takia tutkimuksen tavoitteena oli selvittdd myos pienien ja keskisuurien kuntien
valmiuksia lainsddddannon tietoturvallisuudelle asettamien vaatimuksien nou-
dattamiseen. Laki julkisen hallinnon tiedonhallinnasta astuu kuntien osalta p&a-
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ja kuntien tietoturvallisuuden pitdisi olla lain asettamien vaatimuksien tasalla.
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delle asettamien vaatimuksien toteuttamiseksi oli pienissa ja keskisuurissa kun-
nissa tarvetta digitaaliseen turvallisuuteen suunnattaville lisdresursseille. Seu-
dullisella yhteistyolld pystyttiin tutkimustuloksien mukaan jakamaan digitaali-
sen turvallisuuden kehittimiseen vaadittavia resursseja ja parantamaan pienien
ja keskisuurien kuntien digitaalisen turvallisuuden kaytanteita.
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ABSTRACT

Hianninen, Jarkko

Risk management in digital security in small and medium-sized municipalities -
Case study

Jyvaskyla: University of Jyvaskyld, 2020, 102 pp.

Cyber Security, Master’s Thesis

Supervisor: Seppdnen, Ville

The aim of the study was to find out the management practices related to digital
security and risk management in small and medium-sized municipalities. Digital
security and risk management in public sector, including municipalities, are gov-
erned by legislation, among other things. The act on Information Management in
Public Administration (906/2019) sets requirements for the information security
of municipalities, which is why the aim of the study was also to find out the ca-
pacity of small and medium-sized municipalities to comply with the information
security requirements set by legislation. The act on Information Management in
Public Administration will enter into force for municipalities mainly from the
beginning of 2023, when the transition period determined by law will end and
the information security of municipalities should be up to date with the require-
ments set by the law. The study utilized a qualitative research method. The re-
search material consisted of semi-structured interviews from a total of four dif-
ferent municipalities: municipal managers and a person responsible for infor-
mation security or the person responsible for information management in the
municipality. According to the research results, the digital security and related
risk management practices of small and medium-sized municipalities varied
greatly from municipality to municipality and there was still need for improve-
ment. The implementation of the information security requirements set for mu-
nicipalities by the Information Management Act also still needed to be developed
in most of the municipalities participating in the study. In order to guarantee
digital security and to implement the requirements set by the Information Man-
agement Act for information security, small and medium-sized municipalities
needed additional resources for digital security. According to the research results,
regional co-operation was able to share the resources required for the develop-
ment of digital security and to improve the digital security practices of small and
medium-sized municipalities.

Keywords: Digital Security, Risk Management, Cyber Security, Continuity Ma-
nagement, Information Security, Data Protection
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1 JOHDANTO

Kuntasektori on joutunut kyberhyokkdysten kohteeksi. Kesdlld 2019 Lahden
kaupunkiin kohdistui kyberhyokkdys, jonka valittomat kustannukset nousivat
useisiin satoihin tuhansiin euroihin. Kyberhyokkdys ei ollut ensimmaéinen
Lahden kaupungin palveluihin kohdistunut hyokkays, ja kaupunginjohtajan
mukaan kaupungin tietoturvan taso ei ollut riittavélla tasolla (Yleisradio, 2019).
Kyberhyokkdyksien kohteeksi ovat viime vuosien aikana kuntasektorilla
joutuneet Lahden lisdksi useat muutkin kunnat. Miten digitaalisen
turvallisuuden riskienhallintaan suhtaudutaan pienissd ja keskisuurissa
kunnissa? Millainen digitaalisen turvallisuuden taso on yleisesti pienissd ja
keskisuurissa kunnissa? Millaiset valmiudet pienilld ja keskisuurilla kunnilla on
vastata lain julkisen hallinnon tiedonhallinnasta (906/2019) tietoturvallisuudelle
asettamiin vaatimuksiin?

Tamén pro gradu -tydn aiheena on “Riskienhallinta pienien ja keskisuurien
kuntien digitaalisessa turvallisuudessa - tapaustutkimus”. Tyon tavoitteena on
selvittdd pienien ja keskisuurien kuntien digitaalisen turvallisuuden tilaa sekéa
siihen liittyvid riskienhallinnan kédytanteitd. Tyon tavoitteena on lisdksi selvittad
pienien ja keskisuurien kuntien valmiuksia laki julkisen hallinnon tiedonhallin-
nasta (906/2019) asettamien tietoturvallisuusvaatimuksien toteuttamiseen. Laki
julkisen hallinnon tiedonhallinnasta astui voimaan vuoden 2020 alusta alkaen.
Kuntasektorin osalta lain vaatimukset astuvat voimaan vuoden 2023 alusta lain
siirtymdkauden loputtua, jolloin kuntien pitdisi pystyd tdayttdmé&an lain kunta-
sektorille asettamat vaatimukset.

Kuntien digitaalisen turvallisuuden tilaan kohdistuvia tutkimuksia on
tehty vahan. Olemassa olevat tutkimukset kisittelevét digitaalista turvallisuutta
tietyn osa-alueen ndkokulmasta eivitkd kohdistu varsinaisesti pieniin ja keski-
suuriin kuntiin (esim. VAHTI Digiturvakyselyt). Tutkimusta pienien ja keskisuu-
rien kuntien valmiuksista laki julkisen hallinnon tiedonhallinnasta tietoturvalli-
suusvaatimuksien tdyttdmiseen ei ole tehty. Tutkimuksen tulokset tuovatkin kai-
vattua lisdtietoa pienien ja keskisuurien kuntien digitaalisen turvallisuuden kay-
tanteistd ja tilasta sekd valmiuksista laki julkisen hallinnon tiedonhallinnasta tie-
toturvallisuus vaatimuksien toteuttamiseen.



1.1 Tutkielman keskeiset kisitteet

Tutkielman keskeisid késitteitd ovat digitaalinen turvallisuus, riskienhallinta,
riskiarviointi, toiminnan jatkuvuuden hallinta ja varautuminen, tietoturvallisuus,
tietosuoja ja kyberturvallisuus. Digitaalinen turvallisuus kéasitteend sisaltda viisi
osa-aluetta, jotka ovat riskienhallinta, toiminnan jatkuvuuden hallinta ja
varautuminen, tietoturvallisuus, kyberturvallisuus ja tietosuoja
(Valtiovarainministerid, 2020c). Kyberturvallisuuden késitteelld tarkoitetaan
digitaalisen turvallisuuden viitekehyksessd toimintaympdristod, jossa tietoa
sdilytetddan, kasitellddn ja siirretddn. Kyberturvallisuudella tarkoitetaan
sanastokeskuksen (2018) mukaan tavoitetilaa, jossa kybertoimintaympéristoon
voidaan luottaa ja jossa sen toiminta turvataan. Toiminnan jatkuvuuden
hallinnan ja varautumisen késite sisdltdd suunnitelmia ja toimenpiteitd, joiden
tavoitteena on varmistaa organisaation ydintoiminnan hdirioton toiminta eri
tilanteissa (Wan & Chan, 2008). Tietoturvallisuudella tarkoitetaan jarjestelyjd,
joiden avulla tiedon saatavuus, eheys ja luottamuksellisuus pyritddn
varmistamaan (Sanastokeskus TSK, 2018). Tietosuojalla tarkoitetaan digitaalisen
turvallisuuden  viitekehyksessd  henkil6tietosuojaa.  Henkil6tietosuoja
maddritellddn sanastokeskuksen (2020) mukaan jarjestelyiksi, joilla pyritdan
varmistamaan henkilttietojen asianmukainen késittely ja niiden yksityisyyden
sdilyminen. Digitaalisen turvallisuuden osa-alueiden lisdksi tutkielman
keskeisiin késitteisiin lukeutuu laki julkisen hallinnon tiedonhallinnasta
(906/2019), jonka osuus tutkielmassa rajoittuu kuntien tietoturvallisuudelle
asetettuihin vaatimuksiin.

1.2 Tutkimusmenetelmd, tutkimuskysymykset ja tutkimuksen
rakenne

Tutkimus  toteutettiin  laadullista  tutkimusmenetelmdd  hyddyntéen.
Tutkimustehtdvana oli selvittdd pienien ja keskisuurien kuntien digitaaliseen
turvallisuuteen liittyvid kédytdnteitd erityisesti riskienhallinnan ndkokulmasta.
Tutkimustehtdvana oli myos selvittdd pienien ja keskisuurien kuntien valmiutta
laki julkisen hallinnon tiedonhallinnasta tietoturvallisuudelle asettamien
vaatimuksien tdyttamiseen. Tutkimustehtdvien selvittdmiseksi pyritdan
tutkimuksessa hakemaan vastausta tutkimuskysymyksiin:

e Millainen digitaalisen turvallisuuden tilanne on pienissd ja keskisuurissa
kunnissa?

e Miten digitaalisen turvallisuuden riskienhallinta on organisoitu, ja millaisia
kdytanteitd siihen liittyy pienissé ja keskisuurissa kunnissa?
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e Millaiset valmiudet pienissd ja keskisuurissa kunnissa on laki julkisen
hallinnon tiedonhallinnasta (906/2019) tietoturvallisuudella asettamien
vaatimusten suhteen?

Tutkimuksen empiirinen materiaali kerdttiin haastattelemalla neljastd eri
kunnasta kunnanjohtajaa ja tietoturvasta vastaavaa henkilod tai kunnan
tietohallinnosta vastaavaa henkilod. Tutkimusaineisto kasiteltiin kirjalliseen
muotoon, minkd jdlkeen aineisto analysoitiin hyodyntdmallad sisdllonanalyysia.
Sisdllonanalyysilla tuotetusta tiedosta muodostettiin tutkimuksen lopulliset
tulokset, joita kdsiteltiin vield tarkemmin tutkimuksen pohdinnoissa ja
johtopdatoksissa.

Tamédn pro gradu tutkimuksen johdannossa késitellddn tyon tavoitteet,
keskeiset késitteet, tutkimusmenetelmd ja tutkimuskysymykset sekd
tutkimuksen rakenne. Luvuissa kaksi - viisi késitellddn tutkimuksen keskeiset
maddritelmdt kirjallisuuteen perustuen, jotka muodostavat tutkimuksen
teoreettisen viitekehyksen. Tutkimuksen kuudennessa luvussa kasitelldan
tarkemmin tutkimuksessa hyodynnettyd laadullista tutkimusmenetelmas,
tutkimuksen varsinaista tutkimusprosessia sekd arvioidaan tutkimuksen
laadukkuutta. Tutkimuksen luvussa seitsemén esitelldan tutkimuksen tulokset
tutkimuskysymyksittdin. Kahdeksannessa luvussa pohditaan tutkimustuloksia
teoriaan ndhden ja kootaan johtop&atokset tutkimuksesta.
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2 Digitaalinen turvallisuus

Digitaalisen turvallisuuden kokonaisuus muodostuu riskien hallinnan,
toiminnan jatkuvuuden hallinnan ja varautumisen, tietoturvallisuuden,
tietosuojan ja kyberturvallisuuden osa-alueista. Tdssd luvussa kaisitellddn
digitaalisen turvallisuuden osa-alueet, pois lukien riskien hallinnan osa-alue, jota
kasitelldaan tarkemmin luvussa 3.

Digitaalisen turvallisuuden viitekehys (kuvio 1) sisdltdd digitaaliseen tur-
vallisuuteen liittyvat osa-alueet. Nditd osa-alueita ovat riskien hallinta, toimin-
nan jatkuvuuden hallinta ja varautuminen, tietoturvallisuus, tietosuoja ja kyber-
turvallisuus (Valtiovarainministerio, 2020c).

Digitaalisen turvallisuuden
viitekehys

Riskien hallinta

Toiminnan
jatkuvuuden hallinta

ja varautuminen

&
.'/_

Kyberturvallisuus

Tietoturvallisuus

Tietosuoja

Kuvio 1 Digitaalisen turvallisuuden viitekehys (Valtiovarainministerio, 2020a, s. 16)

Digitaalisen turvallisuuden kokonaisuuden muodostavat vahvasti toisiinsa
sidoksissa olevat, osittain myos padllekkdiset osa-alueet. Tassd tutkimuksessa
digitaalisen turvallisuuden osa-alueiden mddrittdimisessdé hyodynnetdan
sanastokeskuksen  julkaisemaa  kyberturvallisuuden sanastoa, jonka
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kasitekaavioiden perusteella eri osa-alueet voidaan erottaa omiksi
kokonaisuuksiksi.

Digitaalisen turvallisuuden keskeisend tavoitteena on suojata kansalaisia,
yhteis6jd ja yhteiskuntaa digitaaliseen toimintaympaéristoon kohdistuvilta
riskeiltd ja lisdtd luottamusta yhteiskunnassa eri toimijoiden valillg,
varmistamalla turvallinen digitaalinen toimintaympaérist6 kansalaisten, yritysten
ja yhteisojen yhteistyohon (Valtiovarainministerio, 2020a).

2.1 Toiminnan jatkuvuus ja varautuminen

Digitaalisen turvallisuuden toiminnan jatkuvuus ja varautuminen -osa-alueen
tavoitteena on varmistaa organisaation ydintoiminnan hdirioton toiminta eri
tilanteissa. Toiminnan jatkuvuuden ja varautumisen kokonaisuus sisdltda
hallinnollisia prosesseja sekd suunnitelmia, joilla pyritddn varautumaan
organisaation ydintoimintaa uhkaaviin hdirittilanteisiin ja varmistamaan
ydintoimintojen jatkuvuus mahdollisimman vidhdisin ja vaikutuksiltaan pienin
keskeytyksin (Wan & Chan, 2008; Valtionvarainministerio, 2016). Toiminnan
jatkuvuuden varmistamisesta ja varautumisesta onkin tullut olennainen osa
organisaation hallintoa ja hyvdd hallintotapaa (European Union Agency for
Cybersecurity, 2019).

211 Toiminnan jatkuvuuden ja varautumisen suunnittelu

Toiminnan jatkuvuuden ja varautumisen suunnitteluun sisaltyvét suunnitelmat,
joilla pyritddn varmistamaan organisaation ydintoiminnan mahdollisimman
korkea resilienssi ja toiminnantaso. Toiminnan jatkuvuuden ja varautumisen
suunnitelmiin lukeutuvat (kuvio 2) mm. jatkuvuussuunnitelmat, varautumis-
suunnittelu, toipumissuunnitelmat sekd valmiussuunnitelmat
(Valtionvarainministerio, 2016).
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Ydintoiminta (Prosessi)

Kuvio 2 Toiminnan jatkuvuus ja varautuminen (livari & Laaksonen, 2009)

Toiminnan jatkuvuussuunnitelmiin sisdltyvit suunnitelmat toimenpiteistd, joilla
pyritdédn takaamaan organisaation ydintoiminnan prosessien jatkuvuus
héiriotilanteiden aikana ja niiden jdlkeen (Swanson, Bowen, Phillips, Gallup, &
Lynes, 2010). Toiminnan jatkuvuussuunnitelmissa kuvataan sekd normaaliolojen
ettd normaaliolojen hdiridtilanteiden toimenpiteet, vastuut ja johtaminen.
Kuvausten mukaisesti tapahtuvalla toiminnalla pyritdidn organisaation
ydintoimintoja jatkamaan héiritapahtumien aikana sekd vahentamaan
hdiritapahtumien kestoa ja vaikutusta (Niemimaa & Jarveldinen, 2013;
Valtionvarainministerio, 2016).

Toipumissuunnitelmat ovat tdrked osa jatkuvuussuunnittelua.
Toipumissuunnitelmat sisdltdvat yleensd selkedn ja yksityiskohtaisen
suunnitelman tietojdrjestelmien toipumiseen hédirictilanteesta.
Toipumissuunnitelmissa maddritelldan jatkuvuussuunnitelman piirissd oleville
tietojarjestelmille kdytannon toimenpiteet sekd vastuut ja roolit hdiriotilanteista
palautumiseen (Wan & Chan, 2008). Toipumissuunnittelussa huomioidaan myos
riittdvd  ja oikeanlainen  viestintd tarvittaville kohderyhmille.
Toipumissuunnitelmien ajantasaisuus ja ylldpito tulee huomioida organisaation
tuottamien palveluiden lisdksi my6s ostettujen palveluiden osalta
(Valtionvarainministerio, 2016).

Valmiussuunnittelu siséltdd poikkeusolojen varalle suunnitelmat, joilla
pyritddn varmistamaan elintdrkeiden toimintojen jatkuminen poikkeusoloissa.
Valmiussuunnittelulla pyritddn turvaamaan yhteiskunnan toiminta, kansallinen
turvallisuus sekd vdeston perusoikeudet ja turvallisuus poikkeusolojen aikana.
Valmiussuunnittelua ohjaa valmiuslaki, joka velvoittaa valtion viranomaisten,
valtion liikelaitosten sekd kuntien ja kuntayhtymien valmiussuunnitelmin ja
etukdteisvalmisteluin varautumaan tehtdviensd hoitamiseen poikkeusolojen
aikana (Oikeusministerio, 2011).
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21.2 Toiminnan jatkuvuuden ja varautumisen toteuttaminen

Toiminnan jatkuvuuden ja varautumisen toteuttamiseen on julkaistu useita
toisiaan muistuttavia viitekehyksid. Viitekehyksille yhteisid toiminnan
jatkuvuuden ja varautumisen toteuttamisen toimenpiteitd ovat mm. toiminnan
suunnitelmallisuus ja tavoitteiden maédrittdiminen (politiikka),
toimintaympdriston analyysi ja riskianalyysi, toiminnan vaikutusanalyysi,
toimintojen priorisointi ja jdrjestelmien luokittelu vaikutusanalyysin mukaisesti,
palautumiseen  liityvien  tavoitteiden = maddrittely,  jatkuvuus- ja
toipumissuunnitelmien dokumentointi sekd toiminnan jatkuvuuden ja
varautumisen suunnitelmien testaus, harjoittelu ja koulutus (Niemimaa &
Jarveldinen, 2013; Valtionvarainministerio, 2016, Swanson ym., 2010;
International Organization for Standardization, 2011).

Toiminnan jatkuvuuden ja varautumisen toteuttaminen aloitetaan edella
mainittujen viitekehyksien mukaan maédrittamalld organisaation toiminnan
jatkuvuuden ja varautumisen politiikka. Toiminnan jatkuvuuden ja
varautumisen politilkka hyvéksytddn organisaation johdon toimesta, joka
mahdollistaa riittdvdt valtuudet toiminnan jatkuvuuden ja varautumisen
toteuttamiselle (Niemimaa & Jdrveldinen, 2013). Toiminnan jatkuvuuden ja
varautumisen politiikan tulisi sisdltdd tarvittavat tiedot toiminnan tavoitteista,
vastuista, resursseista sekd muista kdytannon suunnitelmista organisaatiotasolta
operatiiviselle tasolle (Swanson ym., 2010; International Organization for
Standardization, 2011).

Organisaation toimintaympériston tunteminen ja analysointi toimivat
perustana riskianalyysin suorittamiselle, jonka perustella organisaation

riskienhallintaa suoritetaan. Riskianalyysin avulla selvitetaan
toimintaympadristoon kohdistuvia sisdisid ja wulkoisia riskejd, jotka voivat
toteutuessaan vaikuttaa organisaation toiminnan jatkuvuuteen.

Toimintaympdriston analyysin ja riskianalyysin suorittamisen avulla
organisaatio saa riskienhallintaan tarvittavaa tietoa toimintaympaéristostdaan seka
toimintaymparistod mahdollisesti uhkaavista riskitekijoistd (Niemimaa &
Jarveldinen, 2013; International Organization for Standardization, 2013c).

Toiminnan vaikutusanalyysillad tarkoitetaan prosessia, jossa organisaation
toimintoihin kohdistuvien riskien vaikutusta ja merkityksellisyyttd arvioidaan
organisaation ydintoiminnan kannalta. Toiminnan vaikutusanalyysilla pyritdan
selvittimddn organisaation kannalta kriittiset toiminnot ja niiden keskeytyksesta
aiheutuvat vaikutukset organisaation toiminnalle (Botha & Von Solms, 2004 ;
Valtionvarainministerio, 2016; Niemimaa & Jarveldinen, 2013). Organisaatioiden
ydintoiminnot ovat digitalisaation myotd vahvasti sidoksissa tietojarjestelmiin ja
muuhun toimintaa tukevaan tieto- ja viestintdtekniikkaan. Toiminnan
vaikutusanalyysissa voidaankin hyddyntdd organisaation toimintaymparistoon
tehdyn riskianalyysin tuloksia kriittisyyden, vaikutusten ja hdiriciden
aiheuttamien menetyksien arvioinnissa (Niemimaa & Jarveldinen, 2013;
Niemimaa, 2017).
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Toimintojen  priorisoinnilla  pyritddn varmistamaan organisaation
ydintoiminnan kannalta tdrkeimpien toimintojen jatkuvuus médritetyn tason
mukaisesti. Toimintojen = priorisoinnissa =~ huomioidaan  toiminnan
vaikutusanalyysin tulokset, joiden pohjalta organisaation johto hyviaksyy
organisaation toiminnan jatkuvuudelle asetetut vaatimukset. Toiminnan
jatkuvuudelle asetetut vaatimukset mddrittdvat toiminnan palautumiselle
vahimmadistavoitteet, jonka perusteella jdrjestelmat luokitellaan kriittisyyden
mukaisesti (International Organization for Standardization, 2011).

Palautumiselle  asetetut  tavoitteet  sisdllytetddan  organisaation
toipumissuunnitelmiin,  joilla  pyritddn  varmistamaan  organisaation
ydintoiminnan jatkuvuus ennalta maédritettyjen tavoitteiden mukaisesti.
Toipumissuunnitelmat maaritetdan kaikille toiminnan vaikutusanalyysissa esiin
nousseille, organisaation ydintoiminnalle merkityksellisille jdrjestelmille ja
palveluille. Toipumissuunnitelman tulisi sisédltdd toipumisaikatavoitteen ja
toipumispistetavoitteen madrityksen lisdksi myos tiedot mm. toipumiseen
osallistuvista henkil6istd ja toipumiseen liittyvistd vastuista (Botha & Von Solms,
2004; Niemimaa & Jdrveldinen, 2013; International Organization for
Standardization, 2011).

Jatkuvuussuunnitelmien dokumentoinnissa tulee huomioida niiden
sisdllollinen kattavuus. Jatkuvuussuunnitelman tulisi sisdltdd riittaviat tiedot
jatkuvuuden  johtamisesta, vastuista ja  toiminnasta  mahdollisissa
hairiotilanteissa (Niemimaa & Jarveldinen, 2013; Valtionvarainministerio, 2016).
Jatkuvuussuunnitelmaan liittyvdn toipumissuunnitelman pitdisi puolestaan
sisdltdd mahdollisimman helposti ja nopeasti ymmarrettdvaa tietoa palautukseen
liittyvistd toimenpiteistd, jotta palautumisprosessiin liittyvd toiminta olisi
mahdollisimman tehokasta (Niemimaa, 2017).

Suunnitelmien testaamisella, harjoittelulla ja koulutuksella pyritdan
varmentamaan jatkuvuuteen ja varautumiseen liittyvien prosessien toiminta
oikeissa hdirittilanteissa. Jatkuvuuden ja varautumisen testaamisella pyritdan
lisdksi my6s muun muassa varmistamaan suunnitelmien kattavuus kaikkien
organisaation ydintoimintojen osalta muuttuvassa toimintaympéristossa.
Testaamisen ja harjoittelun avulla jatkuvuuden ja varautumisen prosessit
saadaan tutuiksi niistd vastaaville ja operoiville tahoille, jolloin toiminta oikeassa
jatkuvuuden hdirictilanteessa on tehokkaampaa. Testaamisen ja harjoittelun
esiin nostamat epdkohdat ja puutteet tulee korjata, jolloin jatkuvuuden hallinnan
prosessit pysyvit ajantasaisina ja toimivina. Jatkuvuussuunnitelmiin liittyva
koulutus tulee olla kohdennettua ja jatkuvaa, jolloin kohderyhmien osaaminen
ja toiminta pysyvaét jatkuvuudelle asetettujen tavoitteiden tasolla (Botha & Von
Solms, 2004; Niemimaa & Jdrveldinen, 2013; Valtionvarainministerio, 2016).

213 Jatkuvuuden hallinnan seuranta ja arviointi

Jatkuvuuden hallinnan seurannan, mittaamisen ja arvioinnin keinoilla pyritdan
varmistamaan jatkuvuuden hallinnan prosessien toimivuus ja jatkuvuuden
hallinnalle ennalta asetettujen tavoitteiden toteutuminen.
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Jatkuvuuden hallinnan prosessien mittaamisessa hyodynnetddn ennalta
maddritettyjd mittareita, joiden tulisi pohjautua organisaation ydintoimintoihin.
Jatkuvuuden hallinnan seurannassa ja mittaamisessa pitdisi huomioida toteutu-
neiden hdirictilanteiden  lisdksi my6s muita mitattavia kohteita
(Valtionvarainministerio, 2016; International Organization for Standardization,
2011). Vahti 2/2016 -ohjeen mukaan nditd mitattavia kohteita voivat olla esimer-
kiksi:

o Toteutuneet palautusajat ja -pisteet vs.
toipumisskenaarioissa arvioidut tavoitteet (RTO ja
RPO)

o Riskianalyysin onnistuminen (BIA vs. toteutunut
vahinko, SLA:n vastaavuus)

e Reagointi-, vaste- ja lipimenoajat (oma henkildsto,
palvelutarjoaja jne.) vs. luvatut

e Suunnittelemattomien kayttokatkojen pituus

o Jatkuvuus- ja toipumissuunnitelmien sisillon
ajantasaisuus (vastaavatko suoritetut
toipumistoimenpiteet suunniteltuja; vastaavatko
toiminnan prosessit kuvattuja?)

o Viestinndn onnistuminen (saavatko oikeat tahot oikean
tiedon oikeaan aikaan?)

o Tapahtuneet merkittivit virhe- ja hdiriétilanteet vs.
skenaariot joihin on varauduttu

e Hallintajirjestelmdin vuosikellon mukaisten
toimenpiteiden toteutuminen

e Dokumenttien ajantasaisuus

o Koulutusten jirjestiminen ja kohdentaminen

e Hallintajirjestelmdin auditoinnit ja
standardinmukaisuus

e Omien seurantajdrjestelmien havainnointikyky.
(Valtionvarainministerio, 2016)

Jatkuvuuden hallinnan jatkuvaan kehittdmiseen organisaatioissa voidaan
hyodyntda sisdisid ja ulkoisia auditointeja ja katselmuksia. Auditointien
tuloksena syntyvit raportit tarjoavat organisaatiolle tdrkedd tietoa jatkuvuuden
hallintajarjestelmédédn liittyvien suunnitelmien parantamiseksi ja toiminnasta
16ytyvien puutteiden korjaamiseksi (Valtionvarainministerio, 2016).

Organisaation johdon osallistuminen ja tuki jatkuvuuden hallinnan
kehittamiselle ja resursoinnille tulee varmistaa, jotta jatkuvuuden hallinnan
resurssit ovat riittdvit ja jotta prosessi kohdistuu tarkoituksen mukaisiin asioihin
(Valtionvarainministerio, 2016).
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2.1.4 Jatkuvuuden hallinnan kehittiminen

Jatkuvuuden hallinnan suunnittelu ja kehittdiminen ovat jatkuva prosessi, joka
pitdisi integroida osaksi organisaation toimintaa. Jatkuvuuden hallinnan
kehittdminen perustuu jatkuvuuden hallinnan standardeissa PDCA-sykliin
(kuvio 3), jossa prosessi etenee jatkuvana suunnittelusta toteutukseen,
tarkistukseen ja tarvittaviin muutoksiin ja kehitykseen. Muutoksien jalkeen sykli
aloitetaan jdlleen alusta, jolloin jdrjestelmdn kehittdminen sdilyy jatkuvana
prosessina  (International = Organization for  Standardization, 2011;
Valtionvarainministerio, 2016).

Jatkuvuudenhallinnan jarjestelman
jatkuva kehittaminen

.............
L

yewyfisopis

Toteuta ja ota
Hallittu . cfon —
prosessi

1esynjopo el
Jas)nNwijeeA UBUUlj|eyuapnNnNANYer

Kuvio 3 PDCA-sykli jatkuvuuden hallinnan kehittaminen (livari & Laaksonen, 2009)

Jatkuvuuden hallinnan kehittimisessd tulee huomioida suunnitelmien
ajantasaisuus, josta syystd muutokset toimintaympadristossd, riskeissd ja
prosesseissa tulisi viedd aina saatavilla oleviin jatkuvuussuunnitelmiin (Botha &
Von Solms, 2004; Niemimaa & Jarveldinen, 2013). Jatkuvuuden hallintaan
liittyvien toimenpiteiden ja suunnitelmien ajantasaisena pitamiseksi
organisaatiossa voidaan hyodynt&dd esimerkiksi ns. vuosikelloa, johon voidaan
ajoittaa organisaatiolle sopiviin ajankohtiin jatkuvuuden hallintaan liittyvat
yllapito- ja kehittdmistoimenpiteet (Valtionvarainministerio, 2016).
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2.2 Tietoturvallisuus

Tassd aliluvussa késitellddn tietoturvallisuutta digitaalisen turvallisuuden osa-
alueena. Tietoturvallisuus-kédsitteeseen ovat perinteisesti liittyneet kiintedna
osana kyberturvallisuuden ja tietosuojan osa-alueet, jotka késitellddn tdssa
tutkimuksessa omissa aliluvuissaan.

Jennex ja Zyngier (2007) kuvasivat julkaisussaan kuvion 4 mukaisesti
tiedon hallinnan turvallisuuden periaatteet "tietoturvakuutiona". Kuvauksen
malli perustuu vuonna 1994 julkaistuun National Security Telecommunications
and Information Systems Security Committee -esitykseen. Samat periaatteet
soveltuvat tietoturvallisuuden periaatteiden kuvaamiseen vield nyky&ankin.
Tietoturvallisuuden periaatteet muodostuvat tiedon luottamuksellisuudesta,
eheydestd ja  saatavuudesta. @ Kuvauksessa ~on  huomioitu = my0s
tietoturvallisuuteen liittyvit hallintakeinot sekd tiedon prosessoinnin eri vaiheet,
joissa tiedolle asetetut turvallisuusvaatimukset tulee huomioida (Jennex &
Zyngier, 2007).

Teknologia

Koulutus

Menettelytapa

Luottanmksellisuus

Eheys

Saatavims

Sailyttaminen Kasittely Siirtaminen
Kuvio 4 Tiedon hallinnan turvallisuus (Jennex & Zyngier, 2007, s. 498)
Tietoturvalla tarkoitetaan sanastokeskuksen (2018) tietoturvan kasitekaavion

(kuvio 5) mukaan: jirjestelyji, joiden avulla tiedon saatavuus, eheys ja luottamukselli-
suus pyritiadan varmistamaan (Sanastokeskus TSK, 2018).
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Kuvio 5 Tietoturva-kasitekaavio (Sanastokeskus TSK, 2018, s. 20)

2.21 Tietoturvanhallinta

Tietoturvallisuus ja digitaalinen toimintaympdaristdo ovat nykyddn vahvasti
liitoksissa organisaation kaikkiin toimintoihin. T&std syystd tietoturvanhallinta
koskettaakin organisaation kaikkia tyontekijoitd ja vastuu siitd pitdisi olla
organisaation johdolla (Soomro, Shah, & Ahmed, 2016). Tietoturvan- ja
digiturvanhallinnan  tulee  perustua digitaalisen toimintaympariston
madrittimiseen ja  ymmadrtdmiseen, tietoturvallisuudelle asetettuihin
vaatimuksiin sekd riskienhallinnan analyyseihin (kts. luku 3), joiden perusteella
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organisaatiolle tirkeimmit resurssit voidaan turvata riittdvin hallintakeinoin
(Humphreys, 2008; International Organization for Standardization, 2013a;
International Organization for Standardization, 2013c).

Tietoturvanhallintaan hyodynnetddn organisaatioissa lisddntyvassd mddrin
tietoturvallisuuden  hallintajdrjestelmid.  Tietoturvallisuuden  hallinta-
jarjestelmalld pyritddn varmistamaan sen sisédltdmien resurssien tietoturvallisuus
hyodyntamalla riskiarviointiin perustuvia riittdavia hallintakeinoja (Humphreys,
2008). Tietoturvallisuuden hallintajdrjestelmédn kayttoonotossa tulee huomioida
muun muassa ylimmdn johdon sitoutuminen sen kehittdmiseen ja
hyodyntdmiseen, ylimmdn johdon laatimat organisaation toimintaa ja
tietoturvallisuuden hallintajdrjestelmdd tukevat tietoturvapoliitikat sekéd
tietoturvaan liittyvien roolien, vastuiden ja valtuuksien maédrittdiminen.
Kayttoonotettavan jdrjestelmédn suunnittelun tulee perustua riskienhallinnan
prosessin tuottamiin riskianalyysin tuloksiin ja tietoturvallisuudelle asetettuihin
tavoitteisiin (International Organization for Standardization, 2013a).

Tietoturvallisuuden hallintajdrjestelmd ei yksistddn riitd takaamaan
organisaation riittdvdd tietoturvallisuuden tasoa. Teknologisien ratkaisujen
lisdksi organisaation tietoturvanhallinnassa tdytyisikin huomioida my0s
organisaatiolliset ja henkilostoon liittyvit tekijdat (Nazareth & Choi, 2015; Soomro
ym., 2016).

2.2.2 Pddsynhallinta

Padsynhallinta tarkoittaa sanastokeskuksen (2018) mukaan: menettelyt, joilla var-
mistetaan, ettd kayttdjit, laitteet, sovellukset ja jarjestelmdt pidsevit kiyttidmdin tieto-
jirjestelmissi  olevaa  tietoa  roolinsa  mukaan. Pddsynhallinnalla pyritdan
varmistamaan, ettd digitaalisten resurssien hyoddyntdminen tapahtuu
maédritettyjen oikeuksien ja valtuutuksien mukaisesti. Padsynhallinta voidaan
jakaa tunnistuksen, todentamisen, valtuutuksen varmentamisen ja pddsyn
myoOntdmisen tai estdmisen vaiheisiin. Paddsynhallintaan sisdltyvdat myos
pddsynhallinnan seurannan ja kirjautumisyritysten tallentamisen vaiheet.
Padsynhallinnan hallintakeinoiksi lukeutuvat teknisten hallintakeinojen lisdksi
my0s esimerkiksi fyysiset hallintakeinot. Fyysisilld hallintakeinoilla voidaan mm.
rajoittaa tai estdd fyysisesti resursseihin padsyd (Chapple, Steward, & Gibson,
2018). Paasynhallinnan keinoilla voidaan vaikuttaa myos digitaalisien resurssien
luottamuksellisuuden, eheyden ja saatavuuden sdilymiseen. Liséksi
pddsynhallinnalla voidaan tukea tietoturvaperiaatteiden, kuten esim. vahimpien
oikeuksien periaatetta (Grance, Stevens, & Myers, 2003). Padsynhallinta
tietojdrjestelmiin voidaan organisaatiossa toteuttaa usealla eri tavalla.
Roolipohjaista pddsynhallintaa hyodynnetddn yha useammissa organisaatioissa
ndind pdivind. Rooleihin pohjautuvassa pddsynhallinnassa kdyttooikeudet ja
resursseihin pddsy maddritetddn tyotehtdvien eli tyodroolien perusteella.
Roolipohjainen pddsynhallinta yksinkertaistaa organisaation kayttooikeuksien
hallintaa, poistamalla tarpeen kayttdjakohtaisista oikeuksien maédrittelyista
(National Institute of Standards and Technology, 2013).
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Identiteetinhallinnalla tarkoitetaan sanastokeskuksen (2018) mukaan: me-
nettelyt, joilla hallinnoidaan kiyttdjien ja laitteiden tunnuksia, rooleja ja ryhmid. Iden-
titeetinhallinnan periaatteena on, ettd yhdelld kayttdjalla on yksi identiteetti, jo-
hon héineen liittyvat roolit ja ryhmit liitetdaan. Identiteetinhallinnan menettelyilld
pyritddn helpottamaan organisaation padsynhallintaa ja digitaalisiin resursseihin
liittyvien kayttdjaoikeuksien hallintaa. Useissa organisaatioissa onkin identitee-
tinhallinta ja padsynhallinta yhdistetty identiteetin ja padsynhallinnan kokonai-
suudeksi, jota hallinnoidaan sitd varten kdyttoonotetulla hallintajédrjestelmalla
(Thakur & Gaikwad, 2015).

2.2.3 Tietoturvan valvonta

Tietoturvan ja kyberturvan valvonnan tavoitteena on organisaation digitaalisen
toimintaympariston  turvallisuuden varmistaminen. Toimintaympaériston
valvonnalla pyritddn tarkkailemaan ja analysoimaan uhkia ja tietoturvahdirioits,
aktiivisesti suojautumaan uhkia vastaan sekd hallitsemaan ja toipumaan
tietoturvahadirioistd (Kowtha, Nolan, & Daley, 2012). Tietoturvan ja kyberturvan
valvontaa varten organisaatioihin on perustettu tietoturvavalvomoita, joissa
digitaalisen toimintaympdriston valvontaa voidaan suorittaa keskitetysti
asianmukaisin valvontajédrjestelmin. Tietoturvavalvomoissa hyodynnetdan eri
lahteistd keréttyd tietoverkkoon ja tietojdrjestelmiin liittyvad sensori- ja lokitietoa,
joita analysoimalla pyritddn havaitsemaan tietoturvaan liittyvid poikkeamia esim.
SIEM-jdrjestelmien avulla (Bhatt, Manadhata, & Zomlot, 2014). Digitaalisen
toimintaympaériston = valvonnalla pidetddn organisaatioissa ylld my0s
tietoturvaan liittyvaa ajantasaista tilannekuvaa. Tietoturvavalvomoiden véliselld
yhteistyollda ja tilannekuvan koordinaatiolla voidaan uhkatietoa jakaa
organisaatioiden kesken sekd helpottaa kansallisen tilannekuvan ylldpitoa
(Kowtha ym., 2012).

Tietoturvatapahtuman maéédritelmd on sanastokeskuksen (2018) mukaan:
tietojdrjestelmdn tai organisaation toimintojen tapahtuma, jonka seurauksena tietojen tai
palvelujen tila on muuttunut ja joka saattaa vaikuttaa tietoturvaan. Tietoturvatapah-
tuman madritelmédn mukaan tietoturvatapahtuma voi aiheutua organisaation si-
sdisestd tai ulkoisesta tietoturvahdiriostd tai muusta organisaation palvelun ti-
laan vaikuttavasta tekijdstd, joka saattaa vaikuttaa tietoturvaan. Tietoturvatapah-
tuma voi siis olla esimerkiksi tietoturvahdirio tai jokin muu tapahtuma, jolla voi
olla vaikutusta organisaation tietoturvan tilaan. Tietoturvatapahtumat késitel-
laan organisaatiossa yleensd tietoturvaryhman tai tietoturvavalvomon toimesta
(Gabriel, Hoppe, Pastwa, & Sowa, 2009).
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2.3 Kyberturvallisuus

Kyberturvallisuus  digitaalisen = turvallisuuden osa-alueena tarkoittaa
sanastokeskuksen mukaan favoitetilaa, jossa kybertoimintaympiristéon voidaan
luottaa  ja  jossa sen  toiminta turvataan  (Sanastokeskus TSK, 2018).

Kyberturvallisuudella pyritdaankin digitaalisen tietoturvan lisdksi turvaamaan
my0s kybertoimintaympaéristo seka siihen liittyvét fyysisen maailman toiminnot.
Kyberturvallisuuden késitekaavio (kuvio 6) tarjoaa kattavan kokonaiskuvan
kyberturvallisuuden eri osa-alueista, joista kyberturvallisuuden
toimintaymparisto muodostuu (Sanastokeskus TSK, 2018).
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Kuvio 6 Kyberturvallisuuden kisitekaavio (Sanastokeskus TSK, 2018, s. 24)
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Kyberturvallisuuteen liittyva kybertoimintaympéristd muodostuu toiminnoista,
joihin hyodynnetddn tietojdrjestelmid ja tiedonsiirron mahdollistavaa
tietoverkkoa. Kybertoimintaympariston turvallisuutta pyritddan ylldpitaméaan
seuraamalla sen tilaa aktiivisesti ja tarvittaessa reagoimaan siihen kohdistuviin
uhkiin ja haavoittuvuuksiin.

Kriittinen infrastruktuuri ja useat muut yhteiskunnan kannalta tarkeét toi-
minnot ovat nyky&dan pddosin yhteydessé tietoverkkoon ja ovat tédten riippuvai-
sia kybertoimintaympéristostd sekd alttiita kybertoimintaymparistoon kohdistu-
ville riskeille. Kybertoimintaympariston kannalta onkin tarkedd tiedostaa sithen
kohdistuvat uhkatekijdt sekd seurata sen tilaa riittavilla toimenpiteilld. Tassa ali-
luvussa kasitelldan kyberturvallisuuteen liittyvid osa-alueita.

2.3.1 Tietoverkkoturvallisuus

Tietoverkkoturvallisuus  kyberturvallisuuden osana  sisdltdd  erilaisia
toimenpiteitd, joilla pyritddn lisdidmddn tietoverkkojen luotettavuutta ja
toimintavarmuutta. Tietoverkkoturvallisuuden tavoitteina ovat mm. tietoverkon
laillisen kdyton turvaaminen sekd tietoverkon laittoman hyodyntdmisen
estiminen (Hoque, Bhuyan, Baishya, Bhattacharyya, & Kalita, 2014).

Tietoverkkoturvallisuuden takaamiseksi tietoverkon suunnittelussa tulisi
huomioida turvallisuusperiaatteiden liséksi tietoverkkoon liittyvien riskianalyy-
sien tulokset. Tietoverkon suunnittelussa huomioitavia turvallisuusperiaatteita
ovat mm. syvyyssuuntainen turvallisuussuunnittelu, verkon segmentointi ja re-
surssien sijoittaminen luottamuksellisuuden mukaisesti, pienimmén valtuuden
periaate, verkon vikasietoisuuden varmistaminen, tehtdvien eriyttdiminen, tun-
keutumisen estdiminen ja havainnointi sekd muut tietoverkkoarkkitehtuuriin liit-
tyvit turvallisuusperiaatteet. (Stawowski, 2009).

Tietoverkkoturvallisuuden kehittdmisessd hydodynnetddan muun muassa
tietoverkkotiedustelua, jonka avulla kartoitetaan ja analysoidaan suojattavaa
tietoverkkoa sekd pyritddn lisédmddn organisaation tietdmystd verkkoa
mahdollisesti uhkaavista tekijoistd ja olemassa olevista riskitekijoista.
Tietoverkkotiedustelussa hyodynnetddn osittain samoja ohjelmistotyckaluja,
joita kédytetdan myos tietoverkkohyokkéayksien tiedusteluvaiheessa. (Hoque ym.,
2014).

Tietoverkkovalvonnalla seurataan ja analysoidaan omissa tietoverkoissa
tapahtuvaa tietoliikennettd. Tietoverkkovalvonnan tavoitteena on varmistaa
tietoverkon turvallisuus sekd havainnoida mahdolliset tunkeutumisyritykset.
Tietoverkon ja -jdrjestelmien turvallisuuden valvontaan on tarjolla useita
erilaisia ~ hallintajdrjestelmid,  jotka  helpottavat  tietoliikenteen  ja
tunkeutumisyritysten havainnointia ja analysointia. (Bryant & Saiedian, 2020).

2.3.2 Tietojdrjestelmiturvallisuus

Organisaatioiden ydintoiminnot ovat nyky&ddn voimakkaasti sidoksissa
organisaatiossa hyodynnettaviin tietojdrjestelmiin. Téasta syystd
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tietojarjestelmien turvallisuus ja toimintavarmuus ovat organisaation toiminnan
kannalta tarkeitd. Tietojdrjestelmien turvallisuuden hallintaan liittyviin
kaytantoihin  kuuluvat Kankanhalli ym. (2003) mukaan ulkoiset
turvallisuustoiminnot, joita ovat fyysinen, henkilosto- ja hallinnollinen
turvallisuus sekd sisdiset turvallisuustoiminnot, joihin kuuluvat laitteisto- ja
ohjelmistoturvallisuus. Kyseiset k dytannot voidaan
tietojdrjestelméturvallisuudessa jakaa myos hallintakeinojen mukaisesti
hallinnollisiin, teknisiin ja fyysisiin hallintakeinoihin (D" Arcy & Herath, 2011).

Hallinnolliset hallintakeinot tietojdrjestelméturvallisuudessa sisdltavit
muun muassa tietoturvallisuuspolitiikat, —ohjeistukset, —opastukset ja
henkilostokoulutukset sekd henkilostoturvallisuuden. Tietoturvapolitiikoilla
maédritellddn organisaation tietoturvallisuuden tavoitteet ja periaatteet. Niilld
ohjataan my0s kaikkea organisaation tietoturvallisuuteen liittyvdd toimintaa
(International Organization for Standardization, 2013b). Tietoturvapolitiikat
ovatkin erddnlainen lausunto tyontekijoiden velvollisuuksista ja rooleista liittyen
tieto- ja teknologiaresurssien turvaamiseen (Bulgurcu, Cavusoglu, & Benbasat,
2010). Tietoturvapoliitiikkoihin ja -sddntoihin voidaan my6s pelotteena
toimivana hallintakeinona sisdllyttdd sanktioita kielletynlaisesta toiminnasta
(Kankanhalli, Teo, Tan, & Wei, 2003). Tietoturvapolitiikkojen lisdksi
ohjeistuksilla ja henkilostokoulutuksilla voidaan vaikuttaa henkiloston ja
muiden kohderyhmien tietoturvallisuuteen liittyvdaan kadyttaytymiseen ja
tietoisuuteen.  Henkilostoturvallisuuteen  liittyvid muita toimenpiteita
organisaatiossa ovat mm. henkiloston luotettavuuden tarkastus seka
tietoturvavastuiden maédrittely tyohon liittyen (International Organization for
Standardization, 2013b).

Tietojdrjestelméaturvallisuuteen liittyvat tekniset hallintakeinot voidaan
jakaa laitteisto- ja ohjelmistoturvallisuuteen. Laitteisto- ja
ohjelmistoturvallisuuden toimenpiteilld pyritddn estdmddn tietojdrjestelmien
luvaton kaytto ja tietoaineistojen luvaton hyddyntdminen (Kankanhalli ym.,
2003). Turvallisen ohjelmiston tai jdrjestelméan kehittdmisessd on huomioitava
turvallisuusvaatimukset ohjelmiston maarittelyvaiheesta asti. Ohjelmistolle
asetetut turvallisuusvaatimukset perustuvat ohjelmistolle suoritettavaan
riskiarviointiin. Riskiarvioinnissa pyritddn tunnistamaan ja méaarittaméaan kaikki
ohjelmistoon tai jarjestelmddn mahdollisesti liittyvit uhkat ja haavoittuvuudet.
Tunnistamisessa ja maddrittdmisessa hyodynnetddn muun muassa uhkaprofiileja,
hyokkdysmallinnuksia ja  uhkaldhteitda  (Islam &  Falcarin, 2011).
Laitteistoturvallisuus kasittdd tietojdarjestelmien kdytossda hyddynnettdavien
laitteistojen turvallisuuden. Laitteistoturvallisuuden varmistaminen on vaikeaa,
johtuen muun muassa laitteissa hyodynnettdavien mikropiirien pitkistd
toimitusketjuista.  Laitteistoihin = kohdistuvia uhkia ovat esimerkiksi
laitteistotroijalaiset, mikropiirien suunnitelmien vaarinkdytto ja vadrennokset,
takaisinmallinnukset ja sivukanava-analyysit (Rostami, Koushanfar, & Karri,
2014).

Fyysinen turvallisuus tietojdrjestelméturvallisuudessa kasittdd laitteistojen
ja tietojdrjestelmien fyysisen suojaamisen tiloihin liittyvin hallintakeinoin.
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Fyysisen suojaamisen hallintakeinoihin lukeutuvat muun muassa rakenteelliset
suojaratkaisut, turvajdrjestelmdt ja -laitteet ja turvallisuuteen liittyvit
menettelytavat. Fyysisien turvaratkaisujen valinnat perustuvat tietojarjestelmiin
suoritettaviin riskiarviointeihin (Puolustusministerio, 2015).

2.3.3 Kriittinen infrastruktuuri

Kriittiselld infrastruktuurilla tarkoitetaan palveluita ja perusrakenteita, jotka
ovat yhteiskunnan kannalta vélttdimattomid elintdrkeiden toimintojen
yllapitamiseksi. Ndihin perusrakenteisiin ja palveluihin lukeutuvat mm.
energian tuotanto- ja siirtojdrjestelmit, tieto- ja viestintdjdrjestelmat, liikkenne ja
logistiikka sekd vesi- ja jatehuolto (Sanastokeskus TSK, 2018).

Kriittisen infrastruktuurin palvelut ovat nykyddn pitkdlle riippuvaisia
toisistaan, ja riskienhallinnassa pitdd huomioida luonnonkatastrofien ja muiden
perinteisten riskitekijoiden lisdksi myos kyberturvallisuuteen liittyvét tekijat.
Kyberhyokkédyksilldi on mahdollista vaikuttaa tietoverkossa oleviin kriittisen
infrastruktuurin palveluihin. Kyberhyokkdyksien aiheuttamia vaikutuksia
kriittiseen infrastruktuuriin tulisi pienentdd rakentamalla resilienssid lisddavid
mekanismeja palveluihin (Hayel & Quanyan Zhu, 2015).

Suomessa kyberturvallisuuskeskus tarjoaa kyberturvallisuuteen liittyvaa
tilannetietoa ja tietoturvaloukkausten havainnointiin liittyvdda palvelua
huoltovarmuuskriittisille palveluntuottajille toimialakohtaisesti.

2.3.4 Kyberturvallisuuden tilannekuva

Kyberturvallisuuden tilannekuvaa tulisi organisaatioissa seurata aktiivisesti. Sen
luomisessa hyoddynnetddn kaikkea saatavilla olevaa olennaista tietoa, jota
havainnoimalla, tulkitsemalla ja yhdisteleméllda muodostetaan ajantasainen
tilannekuva organisaation kyberturvallisuudesta (Franke & Brynielsson, 2014).

Suomessa kyberturvallisuuden tilannekuvaa ylldpitdd kansallisella tasolla
Liikenne- ja viestintdviraston kyberturvallisuuskeskus. Kyberturvallisuuskeskus
tarjoaa  ajantasaista  tilannekuvaa  kyberturvallisuuteen  vaikuttavista
tapahtumista ja ilmioistd sitd tarvitseville (Franke & Brynielsson, 2014) ja siita
kiinnostuneille organisaatioille ja kansalaisille. Kyberturvallisuuskeskuksen
lisdksi useat julkiseen hallintoon kuuluvat organisaatiot ylldpitavit tilannekuvaa
oman organisaationsa tarpeista lahtien (Valtiovarainministeris, 2020c).

2.3.5 Kyberpuolustus

Kyberpuolustuksen kokonaisuudesta Suomessa vastaa puolustusvoimat.
Kyberpuolustuksella tarkoitetaan valtiovarainministerion julkaisuja 2020:23
(2020) mukaan: kansallisen kyberturvallisuuden maanpuolustuksellista osa-aluetta,
joka muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyistd.
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Kyberpuolustus tuottaa my0s tarvittavaa tilannetietoa puolustusvoimien ja
valtionjohdon pdatoksenteon tueksi (Valtiovarainministeris, 2020c).

2.3.6 Kyberturvallisuuden hallinta

Kyberturvallisuuden hallinnassa tulee huomioida organisaation digitaaliseen
toimintaympadristoon kohdistuvat riskit ja toimintaympdristolle asetetut
vaatimukset. Kyberturvallisuuden kypsyysasteen arvioimiseen ja kehittdmiseen
on National Institute of Standards and Technology (2018) julkaissut
viitekehyksen, jota organisaatiot voivat hyoddyntdd kyberturvallisuuden
kypsyysasteen arvioinnissa ja kehittdamisessd. Viitekehys koostuu viidesta
ydintoiminnosta, jotka ovat toimintaympériston tunnistaminen ja suojaaminen
ja havainnointi-, toiminta- ja palautumiskyky kybertapahtumien yhteydessa.
Viitekehykseen sisillytettyjen tasojen perusteella voidaan organisaatioissa myos
arvioida kyberturvallisuuden riskienhallinnan kypsyysastetta.
Kyberturvallisuuden riskienhallinnan kypsyysaste viitekehyksessda muodostuu
riskienhallintaan  liittyvien  prosessien, riskienhallinnan ohjelman ja
riskienhallinnan ulkoisten osallistujien huomioimisen kypsyyden mukaan
(National Institute of Standards and Technology, 2018a).
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24 Tietosuoja

Tietosuojan kisite on vuosien varrella muuttunut. Tietosuoja kasitteend sisiltyy
yksityisyyden suojan késitteen osa-alueeksi, joka useimmiten tulkitaan
ihmisoikeudeksi.  Tietosuojan tdrkeys ja merkitys ovat kasvaneet
kommunikoinnin ja tietojen digitalisoituessa kiihtyvilld tahdilla (Bélanger &
Crossler, 2011). Tassd aliluvussa tietosuojaa Kkasitelldaan digitaalisen
turvallisuuden osa-alueena. Digitaalisen turvallisuuden osana tietosuojalla
tarkoitetaan henkilttietosuojaa. HenkilGtietosuoja médritetddn
sanastokeskuksen (liite 1) mukaan: jdrjestelyiksi, joilla pyritdin varmistamaan
henkilétietojen  asianmukainen  kisittely ja niiden yksityisyyden  sdilyminen
(Sanastokeskus TSK, 2020).

2.4.1 Henkilotieto

Henkilotieto on sanastokeskuksen méédrityksen mukaan: tieto, joka kuvaa luonnol-
lista henkilod, hinen ominaisuuksiaan tai elinolosuhteitaan ja joka voidaan yhdistii
hintd, hinen perhettiin tai hinen kanssaan yhteisessi taloudessa eldvii koskevaksi
(Sanastokeskus TSK, 2020). Henkilttieto muodostuu siis tiedosta, joka liittyy suo-
raan luonnollisen henkilén ominaisuuksiin, kdyttdytymiseen, kommunikointiin
ja muuhun henkilokohtaiseen tietoon. Ndihin henkilokohtaisiin tietoihin lukeu-
tuvat mm. terveystieto, biometrinen tieto, geneettinen tieto, arkaluonteiset hen-
kilotiedot ja muut henkilotiedot (Sanastokeskus TSK, 2020; Bélanger & Crossler,
2011). Henkilotieto on ldhtokohtaisesti salassa pidettdvaa tietoa.

2.4.2 Henkilorekisterit ja henkil6tietojen kisittely

Henkilorekisterien muodostumista, ylldpitoa ja henkilttietojen késittelyd sekd
niihin liittyvid velvollisuuksia sddtelee Euroopan laajuisesti EU:n tietosuoja-ase-
tus (Euroopan parlamentti ja neuvosto, 2016). Lisdksi Suomessa on sdddetty tie-
tosuojalaki, jolla tdsmennetddn tietosuoja-asetuksen kansallista soveltamista
(Oikeusministerio, 2018).

Henkilorekistereilld tarkoitetaan tietojoukkoa, johon on koottu ja jarjestetty
henkildtietoja madritettyd kayttotarkoitusta varten. Henkilorekisterin pitdjan
taytyy laatia henkilorekisteriin liittyvéa rekisteriseloste, joka sisdltdd tiedot rekis-
terinpitdjastd, rekistervidyistd ja siitd, mitd henkil6tietoja rekisterissd on sekd mi-
hin niitd kdytetddn ja minne tietoja luovutetaan. Rekisteriselosteesta taytyy myos
ilmetd, miten rekisterin tiedot on suojattu (Sanastokeskus TSK, 2020).

Henkilotietojen késittelylle on EU:n tietosuoja-asetuksessa asetettu lainmu-
kaisuuden, asianmukaisuuden ja ldpindkyvyyden vaatimukset. Tiedot on kerit-
tava tiettyd, laillista tarkoitusta varten, ja niiden on oltava asianmukaisia, olen-
naisia ja rajoitettuja tiedon tarpeellisuuteen rajautuen. Lisdksi kerittyjen henki-
I6tietojen on oltava tdasmiaillisid ja niitd on sdilytettdva ainoastaan vialttamaton aika
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muodossa, josta rekisterdidyn tunnistaa. Henkilotietojen kasittelyssd on varmis-
tettava tiedon turvallisuuden sdilyminen asianmukaisin hallintakeinoin
(Euroopan parlamentti ja neuvosto, 2016).

Henkilotietojen késittelyyn on rekisterdidyltd saatava suostumus, johon re-
kisterinpitdjdlld on osoitusvelvollisuus. Rekisterdidylld on my6s oikeus peruut-
taa suostumuksensa yhta helpolla tavalla, kuin suostumuksen antaminen on ol-
lut. Tietosuoja-asetuksessa on huomioitu erikseen, tarkemmin sadannéin mm. lap-
sien ja erityisien henkilotietoryhmien esim. geneettisiin ja biometrisiin henkil6-
tietoihin kohdistuva késittely (Euroopan parlamentti ja neuvosto, 2016).

2.4.3 Henkilotietosuoja

Henkilotietoihin liittyvit rekisteréidyn oikeudet ja organisaatioiden halu hyo-
dyntdd tietoja ovat usein ristiriidassa. Esimerkiksi elektronisessa kaupankdyn-
nissd kuluttaja toivoo tietoja hyddynnettdvan ainoastaan ostotapahtumassa, kun
myyntiyritys haluaisi hyodyntdd asiakastietoja lisdarvon tuottamiseen (Bélanger
& Crossler, 2011). Henkil6tietosuojaan liittyva lainsddddnto ja sen noudattamisen
valvominen ovat tdrkeitd asioita rekisterdidyn oikeuksien takaamiseksi. Tieto-
suoja-asetuksen voimaan astuessa julkishallinnon organisaatioilta sekd organi-
saatioilta, joissa kasitellddn laajamittaisesti henkil6tietoja, on vaadittu tietosuoja-
vastaavan nimittdmistd. Tietosuojavastaavan tehtdvana organisaatiossa on huo-
lehtia tietosuojan alaisten henkil6tietojen kasittelyn asianmukaisuudesta ja lain-
mukaisuudesta (Euroopan parlamentti ja neuvosto, 2016). Tietosuojaa kansalli-
sella tasolla EU:ssa valvoo tietosuojaviranomainen, joka Suomessa on tietosuoja-
valtuutettu. Tietosuojavaltuutetun toimisto tarjoaa valvonnan lisdksi my6s muita
tietosuojaan liittyvid ohjeistuksia ja ohjausta Suomessa asuville henkildille ja or-
ganisaatioille (Tietosuojavaltuutetun toimisto, 2010).
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3 RISKIENHALLINTA DIGITAALISESSA
TURVALLISUUDESSA

Tassa luvussa Kkaisitellddn riskienhallintaa digitaalisen turvallisuuden
viitekehyksessd. Digitaalisen turvallisuuden riskien hallinnan teoreettista
kokonaisuutta ldhestytdan tdssd tutkimuksessa yhdistamadlld digitaalisen
turvallisuuden ndkokulma organisaation riskien hallintaan sekd muihin
digitaalisen turvallisuuden riskien hallinnan osa-alueisiin. Julkisen hallinnon,
johon my6s kuntasektori lukeutuu, digitaalista turvallisuutta ohjataan muun
muassa lainsddddannolld.  Digitaalisen  turvallisuuden  riskienhallinnan
teoreettisen viitekehyksen muodostamisessa hyodynnetddn tassa tutkimuksessa
tutkimusartikkeleiden lisdksi International Organization for Standardization
standardeja, National Institute of Standards and Technology:n riskienhallintaan
liittyvid ohjeistuksia sekd muuta kirjallisuuden tarjoamaa tietoa.

3.1 Organisaation riskienhallinta

Riski-sanan alkuperdstd ei ole kielitieteessd toistaiseksi pdasty yksimielisyyteen.
Sanan alkuperdnd on joko arabiankielinen sana risq tai latinankielinen sana
riscum, joilla on varsin erilaiset merkitykset. Arabiankielinen sana risq viittaa
annettuun mahdollisuuteen tehdi voittoa, kun taas latinankielisen sanan riscum
alkuperd viittaa vaaraan. Eurooppalaisessa kulttuurissa riski-sanaan
yhdistetdadnkin seka positiivisia ettd negatiivisia merkitysvivahteita. Riski-sanan
madritelmaan liitetddn niin taloudellisessa kuin my0s tieteellisessd yhteisossa
kasitteet todenndkoisyys sekd vaikutus lopputulokseen. Riskin kaavana
kaytetdadnkin yleisesti Riski = todenndkdisyys x vaikutus lopputulokseen (Walker,
2013).

Nykyaikaisen organisaation riskienhallinnan katsotaan alkaneen vuoden
1955 jédlkeen. Riskienhallinnan painopisteet organisaatioissa ja yrityksissd ovat
muuttuneet vuosien kuluessa huomattavasti kehittyessdan kohti taménhetkista
riskienhallintaa. Nykyisen riskienhallinnan tavoitteena organisaatiossa on luoda
viitekehys, joka mahdollistaa organisaation kasitelld sithen kohdistuvia riskejd ja
epdavarmuuksia (Dionne, 2013).

Organisaatioiden tietojen sekd toiminnan prosessien muuttuessa
digitaalisiksi on digitaalisesta turvallisuudesta tullut organisaatioille entistd
tarkedmpad. Digitaaliseen turvallisuuteen kohdistuvien riskitekijoiden
lisdéntyminen ja vaikutusten voimistuminen organisaatioiden toimintaa kohtaan
on lisdnnyt digitaalisen turvallisuuden tadrkeyttd myos organisaatioiden
hallinnon ja yleisen riskienhallinnan sisdlld. Digitaaliseen turvallisuuteen
pitdisikin kiinnittdd enemman huomiota my6s organisaation johdon tasolta, eika
sitd pitdisi késitelld ainoastaan teknologisena asiana (Fazlida & Said, 2015).
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Organisaation digitaalisen turvallisuuden riskienhallinnan on oltava
linjassa organisaation yleisen riskienhallinnan (kuvio 7) kanssa. Digitaalisen
turvallisuuden riskienhallinnassa ja sen johtamisessa pitdisikin huomioida
ISO/IEC 31000 -standardin mukaiset periaatteet ja puitteet, varsinaisen
riskienhallinan prosessin lisdksi. Riskienhallinnan toimintamallia olisi
sovellettava organisaation toimintamalliin sopivaksi, jolloin riskeihin voidaan
reagoida nopeasti ja riittdvalld tavalla. Systemaattista riskienhallintaa
hyodynnetdan digitaalisessa turvallisuudessa myos esimerkiksi
tietoturvallisuuden hallintajdrjestelm&d luotaessa mm. tarpeiden tunnistamiseen.
(International Organization for Standardization, 2013c).

Inhimilliset
ja kulttuuriset
tekdijat

Riskien arviointi

Johtajuus ja
sitoutuminen

VIESTINTA JA TIEDONVAIHTO
SEURANTA JA KATSELMOINTI

TALLENTEET JA RAPORTOINTI

Puitteet Prosessi

Kuvio 7 Organisaation riskienhallinta: Periaatteet, puitteet ja prosessi (International
Organization for Standardization, 2018)

Organisaation kattava digitaalisen turvallisuuden riskienhallinta vaatii koko
organisaation (kuvio 8) laajuista osallistumista. Organisaation ylin johto
madrittdd strategisen ndkemyksen ja riskienhallinnan yldtason tavoitteet
organisaatiolle. Organisaation ylin johto myds vastaa riskienhallinnan
kokonaisuudesta ja tekee pddtokset mm. riskienhallinnan resursseista ja
hyvaksyttavista riskitasoista. Organisaation keskijohto puolestaan suunnittelee
ja johtaa riskienhallintaan liittyvid projekteja ja prosesseja. Keskijohto tekee
riskienhallintaan liittyvid pé&&dtoksida esim. organisaation kokonais- ja
turvallisuusarkkitehtuureista, palveluiden toimittajista jne. Tyontekijd ja
asiantuntija -tason riskienhallintaan liittyvit vastuut ja toimenpiteet kohdistuvat
pddasiallisesti  jdrjestelmd- ja  toiminnantasolle sekd  organisaation
turvallisuussddntojen noudattamiseen. Organisaation riskienhallinta vaatii myos
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aktiivista viestintdd ja palautteen antoa organisaation eri tasojen sisdlld sekd
organisaation tasojen vdlilld (National Institute of Standards and Technology,
2012; National Institute of Standards and Technology, 2018).

STRATEGINEN RISKI

- Riskiin perustuvien piitosten
jdljitettivyys ja lipinikyvyys

- Tasojen vilinen ja
tasojen sisdinen viestinti

TASO 1
- Palautesilmukka

jatkuvaan kehitykseen

- Organisaation laajuinen

riskitietoisuus Organisaatio

TASO 2

Toiminnan prosessit

TASO 3

Tietojérjestelmat

TAKTINEN RISKI

Kuvio 8 Monitasoinen organisaation laajuinen riskienhallinta (National Institute of
Standards and Technology, 2011)

3.2 Riskienhallinnan strategia

Organisaation riskienhallinnan strategia on suunnitelma, jolla pyritddn takaa-
maan organisaation ydintoiminnan ja tavoitteiden saavuttaminen. Riskienhallin-
nan strategian laajuuteen vaikuttavat yleensd organisaation koko ja toimintaym-
péristo (Andress & Leary, 2017, 24).

Riskienhallinnan strategia ja strateginen toimintasuunnitelma kehitetdan
samalla tavalla kuin mikéd tahansa muu organisaation toimintaan liittyvé prosessi.
Riskienhallinnan strategian ja strategisen toimintasuunnitelman ohjaamana or-
ganisaation johto ja turvallisuudesta vastaavat henkilot méaarittavét organisaa-
tion riskienhallinnan tavoitteet ja suunnitelmat sekd vastuut niiden saavutta-
miseksi. Riskienhallinnalle asetetut tavoitteet ja suunnitelmat ohjaavat organi-
saation henkiltstod ja toimintaa asetettuja tavoitteita kohti (Andress & Leary,
2017, 25).

Riskienhallinnan strategisen toimintasuunnitelman kehittdmisessd hyo-
dynnetddn organisaatioissa erilaisia metodeja. Yleisimmin kdytettdvid metodeja
ovat uhkaan perustuva ja kyvykkyyteen perustuva suunnittelu (Andress &
Leary, 2017). Uhkaan perustuva suunnittelu pohjautuu puolustuksellisiin vasta-
toimenpiteisiin, joilla mahdollisiin ihmisen aiheuttamiin tai luonnollisiin uhka-
kyvykkyyksiin pyritddn vastaamaan. Uhkaan perustuva suunnittelu pohjautuu
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tietoturvallisuuteen liittyvassd suunnittelussa vahvasti Yhdysvaltain puolustus-
voimien strategisen suunnittelun prosesseihin kylmdn sodan jilkeiseltd ajalta
(Andress & Leary, 2017). Tdtd suunnittelumetodia on hyodynnetty myo6s esimer-
kiksi NIST:n sekd ISO/IEC:n standardeissa.

Digitaalisen turvallisuuden riskienhallinnan strategiasta paattdaa organisaa-
tion ylin johto. Digitaalisen turvallisuuden riskienhallinnan strategiaan kuuluvia
pddtoksid ovat mm. linjaukset riskienhallinnan laajuudesta, tavoitteista, budje-
tista jne. ISO/IEC-standardit eivat varsinaisesti ota kantaa digitaalisen riskien-
hallinnan strategiaan, vaikka riskienhallinnan prosessi kasittddkin strategian
madrittdmiseen liittyvat elementit. NIST:n standardin mukaan digitaalisen ris-
kienhallinnan strategia muodostetaan organisaatiotason valmisteluvaiheessa.

3.3 Riskienhallinnan prosessi

Riskienhallinnan prosessi (kuvio 9) on jatkuva, iteratiivinen prosessi, jossa
organisaatioon kohdistuvia riskejda pyritddn tunnistamaan, arvioimaan ja
kasittelemddn  prosessissa  mddritellyssd  sisdisessd  ja  ulkoisessa

toimintaympdristossd.  Riskejda  kasitellddn  riskinkésittelysuunnitelman
mukaisesti niin, ettd riskit saadaan kustannustehokkaasti organisaation
maédrittamalle, hyvidksyttaville tasolle (International Organization for

Standardization, 2013c).

Riskienhallinnan  prosessin ~ vaiheita  ovat  ISO/IEC-standardin
mukaan toimintaympaériston maarittdaminen, riskienarviointi, riskien kaisittely,
riskien hyviaksyminen, riskien seuranta seka viestintd ja tiedonvaihto riskeista.
Organisaation riskienhallinnan prosessi perustuu aina parhaaseen saatavilla
olevaan tietoon sekd organisaation riskienhallinnalle asettamiin tavoitteisiin
(International Organization for Standardization, 2013c).
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TOIMINTAYMPARISTON MAARITTAMINEN

RISKIEN TUNNISTAMINEN

RISKIANALYYSI

RISKIEN MERKITYKSEN ARVIOINTI

PAATOKSENTEKOKOHTA 1
Onko arviointi riittavaa?

RISKIEN SEURANTA JA KATSELMOINTI

Kyl

RISKEJA KOSKEVAT VIESTINTA JA TIEDONVAIHTO

RISKIN KASITTELY

PAATOKSENTEKOKOHTA 2 Ei

Onko kasittely riittavaa?

Kylla

RISKIEN HYVAKSYMINEN

ENSIMMAISEN TAI SEURAAVIEN TOISTOKERTOJEN LOPPU

Kuvio 9 Riskienhallinnan prosessi (International Organization for Standardization, 2013, s.
22)

3.3.1 Toimintaympairiston maarittaiminen

Riskienhallinnan toimintaympariston mddrittdmiselld pyritddn organisoimaan
riskienhallinnan prosessia sekd madrittdmaan riskienhallinnan peruskriteerit ja
riskienhallinnan rajat ja laajuus (Shameli-Sendi, Aghababaei-Barzegar, & Cheriet,
2016). Riskienhallinnan toimintaympariston madrityksessda huomioidaan seka
organisaation sisdinen ettd ulkoinen toimintaympadristo. Riskienhallinnan
toimintaympadriston madrittdimisen pdamaddardnd organisaatiolla voi olla
esimerkiksi  turvallisuuden hallintajdrjestelmdn tukeminen, héirididen
kasittelysuunnitelman tekeminen tai toiminnan jatkuvuussuunnitelman
muodostaminen (International Organization for Standardization, 2013c).
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Riskienhallinnan organisointiin  kuuluvia toimia ovat mm.
riskienhallintaan liittyvien vastuiden ja roolien madrittdminen, organisaation
sidosryhmien  tunnistaminen, analysointi ja tarvittavien suhteiden
muodostaminen sekd riskienhallinnan prosessin kehittdminen. Riskienhallintaan
liittyvien vastuiden ja roolien madérittdmisessi on hyvd huomioida myos
organisaation sidosryhmien ja wulkopuolisten tahojen vastuut ja roolit
organisaatiolle sekd organisaatiota koskevat vaatimukset sidosryhmid kohtaan
(International ~Organization for Standardization, 2013c; International
Organization for Standardization, 2013a). Organisaation rakenne, toiminta ja
tehtdvat vaikuttavat osaltaan riskienhallintaan liittyvien tehtdvien ja roolien
madrittdmiseen. Mikili yhdelld henkilolld on useita riskienhallintaan liittyvid
rooleja, tdytyy huomioida, ettei roolien ja niihin liittyvien tehtdvien vilille
muodostu eturistiriitoja (National Institute of Standards and Technology, 2018b).

Riskienhallinnan peruskriteerit muodostuvat ISO/IEC 27005-standardin
mukaan riskien merkityksen arviointikriteereistd, vaikutuskriteereistd seka
riskien hyvaksymiskriteereista. Riskienhallinnan peruskriteereiden
maddrittdmiselld organisaatio muodostaa itselleen soveltuvan toimintamallin
riskienhallintaan.

Riskien merkityksen arviointikriteereilld arvioidaan riskien merkitysta
organisaation ydintoiminnalle. Riskien merkityksen arviointikriteereita
laadittaessa tulisikin huomioida mm. ydintoimintaan liittyvien prosessien
strateginen arvo, suojattavien kohteiden kriittisyys organisaatiolle, normien ja
sopimusten vaatimukset ja velvoitteet sekd maineeseen mahdollisesti
vaikuttavat negatiiviset seuraukset. Riskien merkityksen arviointikriteereita
voidaan  hyodyntdda  myos  riskien — késittelyn  tdrkeysjdrjestyksen
muodostamisessa (Shameli-Sendi ym., 2016).

Vaikutuskriteereitd laadittaessa organisaatiossa pyritddn arvioimaan
riskin toteutumisen vaikutuksia kustannuksien ja vahingon n&dkokulmasta.
Vaikutukset voivat aiheuttaa joko suoraa rahallista arvon menetystd tai
epdsuoraa arvon menetystd. Suoraa rahallista menetystd aiheuttavia vaikutuksia
ovat esimerkiksi toimintaan liittyvét tappiot ja vahingoittuneet prosessit.
Epédsuoraa menetystd organisaatiolle aiheuttaa esimerkiksi organisaation
maineen vahingoittuminen tapahtuman seurauksesta (Shameli-Sendi ym., 2016).

Riskien  hyviksymiskriteerit = mddrittdavat  merkittavaltda  osalta
organisaation riskinottokykyd ja -halua. Riskien hyvdksymiskriteerien
muodostamisessa huomioidaan yleensd organisaation toiminta, tavoitteet ja
periaatteet. Tietyilld toimialoilla riskien hyvadksymiskriteerit ovat korkeammat,
johtuen esimerkiksi lakien ja viranomaismddrdysten vaikutuksesta. Riskien
hyvéaksymiskriteereissi ~ huomioidaankin  yleensd mm. organisaation
toiminnankriteerit, sosiaaliset ja inhimilliset tekijadt, organisaation toiminnot jne.
Riskien hyvidksymiskriteereihin voidaan hyvaksya poikkeuksia organisaation
johdon toimesta. Té&lloin organisaatio voi hyvdksyd normaalia korkeamman
riskin tietyissd tilanteissa. Téllaisia tilanteita voivat olla esimerkiksi tilanteet,
joissa riskin elinkaari on lyhyt tai joissa organisaatio hyotyy riskinotosta
taloudellisesti (International Organization for Standardization, 2013c).
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Riskienhallinnan laajuus ja rajat mddritetddn toimintaympdriston
madrityksen yhteydessd. Organisaation tdytyy huomioida useita eri tekijoita
riskienhallinnan laajuutta ja rajoja madritettdessd. Huomioitavia tekijoitd ovat
mm. organisaation tehtdva ja rakenne, tietoturvapolitiikka, suojattavat kohteet,
lilketoimintaprosessit, lakien ja muiden velvoitteiden vaatimukset
organisaatiolle jne. Organisaatiosta tdytyykin kerdtd tarvittava tieto, jonka
perusteella riskienhallinnan laajuus ja rajat voidaan maadrittdad. Riskienhallinnan
laajuus voidaan my0s rajata kdsittdmadn osa organisaatiosta, kuten esimerkiksi
organisaation tietotekninen infrastruktuuri. Rajausta tehtdessd organisaation on
kuitenkin perusteltava rajauksen ulkopuolelle jitetyt asiat. (Fenz, Heurix,
Neubauer, & Pechstein, 2014; International Organization for Standardization,
2013c.)

3.3.2 Riskien arviointi

Riskien arviointiin kuuluvia toimintoja ovat mm. riskien tunnistus, riskien
maddritys madréllisesti sekd riskien laadullinen kuvaus. Edelld mainittujen
toimenpiteiden jdlkeen riskien arvioinnissa asetetaan riskit tdrkeysjdrjestykseen
organisaation tavoitteisiin perustuen, hyodyntden riskien merkityksen
arviointikriteerejd (International Organization for Standardization, 2013c).
Riskiarviointi suoritetaan koko organisaation laajuudessa, ja arvioinnissa
huomioidaan digitaalisen turvallisuuden kaikki osa-alueet (Fenz ym., 2014;
National Institute of Standards and Technology, 2018b).

Riskien tunnistamisen tavoitteena on tunnistaa kaikki mahdolliset
tapahtumat, jotka voivat aiheuttaa organisaatiolle haittaa tai tappiota.
Maarityksen yhteydessd kerédtddn tietoa siitd, miten, missd ja miksi tapahtuma
voisi aiheuttaa organisaatiolle haittaa tai tappiota. Riskien tunnistamisella
pyritddn kattamaan kaikki riskit, myos sellaiset, joita organisaatio ei hallitse tai
joiden lihde on tuntematon (Shameli-Sendi ym., 2016; Fenz ym., 2014;
International Organization for Standardization, 2013c). Riskien tunnistamiseen
kuuluvat suojattavien kohteiden, uhkien, kdytossd olevien hallintakeinojen,
haavoittuvuuksien ja seurausten tunnistamisen osa-alueet.

Suojattavien kohteiden tunnistamisella pyritddan maddrittamaan kaikki
organisaation tavoitteita ja toimintaa tukevat kohteet, olivatpa ne aineellisia tai
aineettomia. Aineellisiin kohteisiin kuuluvat mm. toimitilat, laitteet ja
henkilokunta. Aineettomia kohteita ovat esimerkiksi digitaalisessa muodossa
oleva tieto sekd yrityksen maine (Shameli-Sendi ym., 2016; Fenz ym., 2014;
National Institute of Standards and Technology, 2018). Suojattavat kohteet on
tunnistettava silld tarkkuudella, ettd niihin kohdistuvia riskeja pystytdan
arvioimaan kerdttyyn tietoon perustuen. Suojattaville kohteille kuuluisi
madrittdd myos omistajat, jotka osaltaan ovat vastuussa kohteen turvallisuudesta
(International Organization for Standardization, 2013c).

Uhkien tunnistamisella pyritddn kartoittamaan suojattavia kohteita
mahdollisesti vahingoittavia tekijoitd. Uhkat voivat kohdistua niin aineellisiin
kuin my®os aineettomiin suojattaviin kohteisiin, kuten esimerkiksi tietoon,
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prosessiin tai toimitilaan. Uhkan aiheuttajana voi olla ihminen, joko tahattomasti
tai tahallisesti, tai uhka voi olla luonnollinen. Uhkat pyritddn tunnistamaan
yleiselld tasolla, ja ne luokitellaan tyypeittdin esimerkiksi tekniset viat ja
luvattomat teot. Uhkien tunnistamisella kartoitetaan myos tarvittaessa kaikki
yksittdiset uhkat, jolloin odottamattomia uhkia ei jdda huomiotta. Uhkien
tunnistamisessa kannattaa hyodyntdd organisaation omaa henkilokuntaa,
yhteistydorganisaatioita sekd muita toimijoita, jotka voivat tarjota ajankohtaista
uhkatietoa uhkien tunnistamiseen (Shameli-Sendi ym., 2016; International
Organization for Standardization, 2013c).

Kiytossd olevien hallintakeinojen tunnistuksella pyritddn tunnistamaan
organisaatiolla jo kdytdssd olevat hallintakeinot. Hallintakeinojen tunnistuksen
yhteydessd olemassa olevien hallintakeinojen toimivuus tulisi testata, jolloin toi-
mimattomat hallintakeinot voidaan poistaa kédytostd ja korvata toimivilla hallin-
takeinoilla. Hallintakeinojen tunnistuksella organisaation on mahdollista valttaa
moninkertaisten hallintakeinojen luomisesta aiheutuvaa turhaa tyotd ja kustan-
nuksia (Fenz ym., 2014). Tunnistettavat hallintakeinot voivat organisaatiosta riip-
puen olla esimerkiksi identiteetin hallintakeinoja, fyysiseen tai tilaturvallisuu-
teen liittyvid hallintakeinoja tai tietoturvallisuuteen liittyvid toimintaperiaatteita.
Kaytossd olevien hallintakeinojen tunnistuksessa kannattaa hyodyntdd mm. or-
ganisaation jo dokumentoituja turvallisuuden hallintaprosesseja sekd muuta jo
olemassa olevaa dokumentaatiota. Kdytossd ja suunnitteilla olevat hallintakeinot
tulisi dokumentoida omaksi luetteloksi, jolloin niiden uudelleen hyodyntaminen
helpottuu (International Organization for Standardization, 2013c; National
Institute of Standards and Technology, 2018).

Haavoittuvuuksien  tunnistamisen  pddtarkoitus on  kartoittaa
organisaation toimintaympéristoon liittyvid haavoittuvuuksia, joita uhkat
voisivat kdyttdd hyvidkseen ja vahingoittaa suojattavia kohteita ja organisaatiota
(Fenz ym., 2014; National Institute of Standards and Technology, 2012).
Haavoittuvuuksia voidaan havaita organisaation eri riskienhallinnan tasoilta, ja
ne voivat koskea esimerkiksi fyysistd ymparistod, tietojarjestelmakonfiguraatiota,
prosessia tai riippuvuutta ulkoisista tahoista (Shameli-Sendi ym., 2016;
International Organization for Standardization, 2013c). Haavoittuvuus itsessdan
ei aiheutta vahinkoa suojattavalle kohteelle, vaan vaatii aina haavoittuvuutta
hyodyntdvan uhkan toteutumisen vahingon aiheuttamiseen. Haavoittuvuus,
johon uhkaa ei kohdistu, ei myodskaddn edellytd hallintakeinon kayttoa.

Seurausten tunnistamisessa arvioidaan mahdollisen tietoturvapoik-
keaman aiheuttamia seurauksia, jotka kohdistuvat suojattavaan kohteeseen ja or-
ganisaatioon. Seuraukset aiheutuvat suojattavan kohteen kaytettdavyyden, ehey-
den tai luottamuksellisuuden menettamisestd ja voivat olla joko pysyvii tai tila-
pdisid. Seurausten tunnistamisessa suojattaville kohteille pyritddn madrittamaan
arvo, joka kuvaa kohteen taloudellista arvoa sekéd toimintaan aiheutuvia seuraa-
muksia (Shameli-Sendi ym., 2016; Fenz ym., 2014). Seurausten tunnistamisen tar-
kastelussa hyodynnetddn ennalta mddritettyjd vaikutuskriteereitd, jotka maarite-
tddn toimintaympadriston mddritys vaiheessa (International Organization for
Standardization, 2013c).
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3.3.3 Riskianalyysi

Riskianalyysin  avulla  pyritddn maéadrittdmdan riskin  toteutumisen
todenndkoisyyttd, riskin toteutuessa sen seurausten vakavuutta sekd
turvakontrolleja lieventdmé&ddn seurauksia (Syalim, Hori, & Sakurai, 2009).
Riskianalyysissa hyodynnetddn riskien tunnistamisvaiheen tuloksia tarkempien
analyysien tekoon. Riskianalyysin yksityiskohtaisuus voi vaihdella esimerkiksi
suojattavan kohteen kriittisyyden tai hdiridalttiuden mukaan. Riskianalyysin
tekoon voidaan hyodyntdd laadullista analyysia, mddrallistd analyysia tai
laadullisen ja méddrillisen analyysin yhdistelmaa.

Laadullisessa riskianalyysissa riskin todenndkoisyyttd ja seurausten
vakavuutta arvioidaan hyodyntamadlld laatumddritteisia, ei numeraalisia
asteikkoja. Laatumaddritteinen asteikko voi muodostua esimerkiksi arvoista
erittdin matala, matala, keskitasoinen, korkea ja erittdin korkea. Laadullisen
riskianalyysin hyvid puolia ovat mm. sen helppo ymmarrettivyys ja
muokattavuus olosuhteiden mukaisiksi. Laadullinen riskianalyysi soveltuu
nykyaikaisten monimutkaisten jdrjestelmérakenteiden riskianalyysiin, josta on
vaikea muodostaa tarkkoja laskennallisia malleja. Laadullisen riskianalyysien
tulokset sopivat hyvin myos riskien viestintddn padttavélle portaalle helpon
ymmadrrettdvyyden ja hahmotettavuuden ansiosta. Laadullisen riskianalyysin
huonona ominaisuutena voidaan pitdd sen tulosten voimakasta riippuvuutta
riskianalyysin tekijoiden kasityksistd (Karabacak & Sogukpinar, 2005; National
Institute of Standards and Technology, 2012).

Madirillisessa riskianalyysissa todenndkdisyyttd ja seurauksia kuvataan
numeerisilla arvoilla. Yleisesti ja laajalti kédytetty mdérillisen riskanalyysin
metodi on ns. ALE-malli (kuvio 10) (Tekijan k&dnnos: Annual Loss
Expected=Vuosittainen odotettu menetys) (Rot, 2008). Mdéréllinen riskianalyysi
tarvitsee yleensd enemman tasmadllista tietoa kuin laadullinen riskianalyysi.
Madréllisessd riskianalyysissa hyodynnetddnkin normaalisti tietoa useammasta
lahteestd. Useissa maddrdllisen riskianalyysin tapauksissa hyoddynnetdan
organisaation aiempia hdiridtietoja  (International ~Organization for
Standardization, 2013c). Maarallisen riskianalyysin hyvadnd puolena on
turvakontrolleista saadun hyodyn laskeminen mallilla. Kyseisen analyysimallin
huonoihin puoliin lukeutuvat puolestaan useiden turvakontrollien yhteisen
vaikutuksen laskemiseen liittyvit puutteet (Ekelhart, Fenz, Klemen, & Weippl],
2007).
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ALE = (Tapahtuman todennikoisyys) x (menetetty arvo)

ALE =" I1(O,)F,
i=1

missa:

{ (0] I O Dy eney On } — tapahtuman negatiivisten vaikutusten sarja;
I(O;) — tapahtuman aiheuttamat arvon menetykset,

F ;= tapahtuman i toistumistiheys.

Kuvio 10 Mééréllisen riskianalyysin ALE-malli (Rot, 2008)

Riskianalyysissa, jossa yhdistetddn laadullisen ja maddréallisen analyysin
menetelmid, hyodynnetddan molempien analyysien vahvuuksia. Tyypillisesti
puoli-mairallisessa riskianalyysissd kdytetddn joko asteikkoa (esim. 1 - 10) tai
vaihtoehtoisesti arvokoreja (esim. 0 - 10, 11 - 30, 31 - 70, 71 - 90, 91 - 100). Puoli-
maddrélliselld riskianalyysilla pddstddn laadullista riskianalyysia tarkempaan
erottelukykyyn riskien arvioinnissa, mikd osaltaan helpottaa myo6s riskien
suhteellista priorisointia. Puoli-méérallistd riskiarviointia kannattaa hyddyntaa
myos analyyseissa, joissa tapahtuman aiheuttama arvon menetys on vaikeaa tai
epdvarmaa arvioida (National Institute of Standards and Technology, 2012).

Seurausten arvioinnissa organisaatio pyrkii arvioimaan
turvallisuushdirividen vaikutukset organisaation toimintaan.
Turvallisuushdirion aiheuttamien seurausten arvioinnissa huomioidaan
seuraukset  suojattavien  kohteiden  kiytettdvyydelle, eheydelle ja
luottamuksellisuudelle.  Turvallisuushdirividen  aiheuttamien seurausten
arvioinnissa organisaatiossa luokitellaan suojattavat kohteet niiden kriittisyyden
perusteella jarjestykseen. Suojattavien kohteiden kriittisyys méaadrdaytyy niiden
tairkeydestd organisaation toimintatavoitteiden saavuttamisen kannalta.
Suojattavien kohteiden arvon maédrityksessd voidaan hyddyntdd liiketoiminnan
vaikutusanalyysia, jossa huomioidaan suojattavan kohteen aiheuttamat
vaikutukset organisaation toimintaan sekd muut turvallisuushéiriosta
aiheutuvat seuraamukset (Shameli-Sendi ym., 2016; International Organization
for Standardization, 2013c).

Turvallisuushéirion vaikutukset voivat aiheuttaa aineellisia tai aineettomia
vaikutuksia. Vaikutukset voivat kohdistua useampaan suojattavaan kohteeseen
samanaikaisesti, tai vaikutukset voivat kohdistua ainoastaan osaan suojattavaa
kohdetta. Turvallisuushdirion vaikutukset voivat aiheuttaa seurauksia
organisaation eri (kuvio 8) tasoille joko samanaikaisesti tai erikseen.
Organisaation tasolle 1 aiheutuvia seuraamuksia ovat esimerkiksi oikeudelliset
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ja organisaation maineeseen vaikuttavat seuraukset. Organisaation tasolle 2 eli
toiminnanprosessitasolle vaikutukset kohdistuvat organisaation toimintoihin,
kuten esimerkiksi tuotantoprosesseihin. Organisaation tason 3 vaikutukset
puolestaan vaikuttavat jdrjestelméatasolle ja koskevat tietojdrjestelmid (National
Institute of Standards and Technology, 2011).

Suojattavaan kohteeseen ja organisaatioon kohdistuvien seurauksien
ilmaisemisessa voidaan kdyttdd organisaation madrittamid vaikutuskriteereita.
Kaytettavat vaikutuskriteerit voivat olla esimerkiksi teknisid, inhimillisid tai
taloudellisia. Seurausten arvioinnin maédrittdmisen ldhtotietona voidaan
hyodyntdd riskinhallinnan prosessin edeltdvien vaiheiden jo tuottamaa tietoa
(Shameli-Sendi ym., 2016; International Organization for Standardization, 2013c).

Hidirion todenndkoisyyden arviointia varten tdytyy organisaation
suojattavien kohteiden mahdolliset hdiri6tapahtumat olla tunnistettu. Hairion
todenndkoisyyden  arviointi  perustuu  haavoittuvuutta hyodyntdvan
uhkatapahtuman ja sithen liittyvdan vaikutuksen yhteisarviointiin, joko
laadullisilla tai mé&é&rallisilld menetelmilld. Arvioinnissa organisaation kannattaa
hyodyntdd kaikkea kdytettdvissd olevaa tietoa ja seikkoja, jotka helpottavat
arvioinnin tekemistd. Hyodynnettdvid tietoja ovat mm. tilastot ja kokemus
uhkien todenndkoisyydestd, tahattomat uhkat kuten sddolot ja luonnonilmiot,
tahalliset uhkat kuten hyokkddjien kyvykkyys ja suojattavan kohteen
houkuttelevuus sekd kaytettdvien hallintakeinojen vaikuttavuus. (National
Institute of Standards and Technology, 2012; International Organization for
Standardization, 2013c.)

Hairion todenndkoisyyden arviointi kdyttden haavoittuvuus- ja uhkapareja
saattaa olla haastavaa erityisesti toiminnanprosessitasolla. Toiminnan
prosesseihin vaikuttavat uhkatapahtumat saattaavat hyodyntdd useita
haavoittuvuuksia, joihin ei valttamdttd ole olemassa toimivia hallintakeinoja.
Tietyissd tapauksissa hdirion todenndkoisyyden arviointi voikin johtaa
toimintojen tai prosessien uudelleen suunnitteluun, joka mahdollistaa toiminnan
jatkuvuuden, vaikka tietojdrjestelmait olisivat vaarantuneet (National Institute of
Standards and Technology, 2012).

Hairion todenndkoisyys saattaa muuttua nopeasti esimerkiksi uusien
haavoittuvuuksien 16ytymisen johdosta. Organisaation kannattaakin pitda
aktivisesti ylld oman toimintaympaéristonsad haavoittuvuuksiin ja uhkiin liittyvaa
tilannekuvaa, jotta mahdollisiin muutoksiin voidaan reagoida riittdvan nopeasti.

Riskitason madrittaimisessd kaikki organisaation toimintaymparistoa
uhkaavat riskit analysoidaan ja riskien seurauksille ja todenndkoisyyksille
madritetddn arvot, joko laadullisesti tai maarallisesti. Riskitason médarittdmisessa
organisaatiossa tdytyy huomioida myos toiminnot, joiden haavoittuvuuksille ja
uhkatekijoille ei ole olemassa olevia hallintakeinoja (Shameli-Sendi ym., 2016;
National Institute of Standards and Technology, 2011; International Organization
for Standardization, 2013c).

Riskitason mddrittdmiseen liittyy paljon epdvarmuuksia, minkd takia
edeltdvien vaiheiden analyysit tdytyy suorittaa mahdollisimman tarkasti ja
luotettavasti. Riskitason mddrittdimisen epdvarmuudet korostuvat erityisesti
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kohdistettujen hyokkayksien riskitason madrittdmisessd, joissa hyddynnettdvien
haavoittuvuuksien ja uhkatekijoiden kédyttdytymistd on erityisen vaikea arvioida.
Riskitason maédrittdmisen tarkkuuteen ja luotettavuuteen vaikuttavat osaltaan
arviointia tekevien henkiloiden tietimyksen ja kokemuksen lisdksi myos
organisaation kulttuuri. Usean eri henkilon tekemit arvioinnit saattavatkin erota
toisistaan ja tuoda organisaatioon monipuolisempaa ndkemystd riskitason
madrittdmiseen (National Institute of Standards and Technology, 2011).

3.3.4 Riskien merkityksen arviointi

Riskien merkityksen arvioinnissa organisaatio madarittdd riskit tarkeysjarjestyk-
seen, ympdriston mddrittdimisvaiheessa luotujen riskien merkityksen arviointi-
kriteereihin pohjautuen. Riskien merkityksen arviointikriteereiden lisdksi arvi-
oinnissa olisi huomioitava organisaatiota sitovat sopimukset, lakien ja viran-
omaisten vaatimukset, sidosryhmien ja organisaation nikemykset kriteereista
sekd tehtyjen riskitason arviointien luotettavuus. Riskien merkityksen arvioin-
nissa tdytyy my6s huomioida useamman riskin yhteisvaikutukset organisaation
ydintoiminnoille sekd toimintaympaériston suojattaville kohteille. Useampi tasol-
taan vahdinen riski saattaa muodostaa organisaation toiminnolle tai suojattavalle
kohteelle korkeamman tason riskin, joka tdytyy asettaa tarkeysjdrjestyksessa kor-
keammalle (Shameli-Sendi ym., 2016; National Institute of Standards and
Technology, 2012; International Organization for Standardization, 2013c).

Riskien arviointiin liittyvdt epavarmuustekijdt vaikuttavat myos riskien
merkityksen arviointiin. Riskien merkityksen arvioinnissa huomioitavia epévar-
muustekijoitd ovat mm. uhkatekijoiden tunnistamiseen liittyvit epdvarmuudet,
teknologioihin liittyvat tuntemattomat haavoittuvuudet, tunnistamattomat riip-
puvuudet ja tietdimattomyys tulevaisuuden aiheuttamista muutoksista (National
Institute of Standards and Technology, 2012).

3.3.5 Riskien kasittely

Riskien késittelyyn (kuvio 11) ryhdytddn riskien arviointikriteereiden perusteella
maddritetyn tarkeysjdrjestyksen muodostamisen jdlkeen. Riskien kasittelyd varten
luodaan riskinkésittelysuunnitelma, joka siséltda tarkeysjdrjestyksen mukaisen
suunnitelman riskien minimoimiseksi hallintakeinojen avulla. Riskien
hallintakeinojen avulla riskit pyritddn kasittelemédan tasolle, joka tayttdd riskien
hyvaksymiskriteerit ja jonka organisaatio pystyy hyvdksymadan. Riskien
hallintakeinoina organisaatio voi hyodyntaa riskin muokkaamista, sdilyttamistd,
vélttamistd tai jakamista (Shameli-Sendi ym., 2016; International Organization
for Standardization, 2013c; Matulevicius, Mayer, & Heymans, 2008).
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RISKIN ARVIOINNIN
TULOKSET

RIITTAVA
ARVIOINT]

Paatoksentekokohta 1

VAIHTOEHDOT RISKIN KASITTELYYN

RISKIN ~ RISKIN RISKIN RISKIN
MUOKKAAMINEN SAILYTTAMINEN VALTTAMINEN JAKAMINEN

JAANNOSRISKIT

PAatdksentekokohta 2

RIITTAVA
KASITTELY

Kuvio 11 ISO/IEC 27005:2013 -mukainen riskin Kkaisittelytoiminto (International
Organization for Standardization, 2013c, s. 48)

Riskien kasittelyssd organisaation tulee huomioida toimintaympariston
maédrittelyn yhteydessd esille tulleet rajoitukset sekd lakien ja viranomaisten
asettamat vaatimukset. Riskien Kkésittelyssd organisaatio pyrkii yleensd
mahdollisimman kustannustehokkaaseen toimintaan, joka ohjaa osaltaan myos
hallintakeinojen valintaa (Shameli-Sendi ym., 2016). Tietyissd tilanteissa, kuten
esimerkiksi  organisaation  toiminnan jatkuvuuden = varmistamiseksi,
hallintakeinojen kustannuksia ei voida perustella pelkdstdan taloudellisilla
perusteilla. Téallaisissa tilanteissa, kuten muutenkin riskien kisittelyn
hallintakeinojen kustannusten hyvdksymisestd ja budjetoinnista, pddttaa
organisaation johto (International Organization for Standardization, 2013c).
Riskien késittelyssd organisaation tulee huomioida digitaalisen
turvallisuuden kaikki osa-alueet. Hallintakeinojen valinnassa tulee huomioida
niin tietosuojan, tietoturvan kuin kyberturvallisuudenkin osa-alueet. Mikali
organisaatiolla jo kdytossda olevat hallintakeinot eivdt riitd tarjoamaan
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vaatimusten = mukaista  suojaa, voidaan hallintakeinoja  tdydentda
jarjestelmdkohtaisilla hallintakeinoilla (National Institute of Standards and
Technology, 2018b).

Riskin muokkaamisella pyritddn varmistamaan organisaation strategisten
tavoitteiden, toiminnan vaatimusten ja organisaation prioriteettien toteutuminen.
Riskin muokkaamisen hallintakeinoilla pyritidn varmistamaan organisaation
toimintaymparistossd kasiteltdvan, tallennettavan ja siirrettavan tiedon riittava
suojaaminen siihen kohdistuvia haavoittuvuuksien ja uhkien muodostamia ris-
keja vastaan (National Institute of Standards and Technology, 2011). Riskin
muokkaamisen hallintakeinoilla pyritddn riskin toteutumisen todenndkoisyytta
tai riskin aiheuttamien seurausten vaikutusta pienentamaan. Parhaimmissa ta-
pauksissa hallintakeinoilla pystytddn riskin toteutumisen todennidkéisyys pois-
tamaan tdysin, jolloin kyseiseen riskiin ei kohdistu jaannosriskid (Blakley,
McDermott, & Geer, 2001).

Riskin muokkaamisen hallintakeinoja voidaan hyodyntdd organisaation
kaikilta tasoilta. Organisaation (kuvio 8) tasolta 1 hyddynnettdviad riskin muok-
kaamisen hallintakeinoja ovat esimerkiksi hallinnolliset hallintakeinot, kuten
turvallisuuspolitiikat ja -strategiat. Organisaation tasolta 2 hyodynnettédvid riskin
muokkaamisen hallintakeinoja ovat esimerkiksi toiminnan prosessien ja yri-
tysarkkitehtuurin suunnitteleminen vastaamaan tietosuojan ja tietoturvallisuu-
den vaatimuksia. Organisaation tasolta 3 hyddynnettdvia riskin muokkaamisen
hallintakeinoja ovat puolestaan esimerkiksi tekniset hallintakeinot, kuten jarjes-
telmdkovennukset ja palomuurit (National Institute of Standards and
Technology, 2011).

Riskin muokkaamisen hallintakeinot voidaan jakaa kolmeen kategoriaan:
estdviin hallintakeinoihin, havaitseviin hallintakeinoihin ja korjaaviin hallinta-
keinoihin. Estdvat hallintakeinot suojaavat suojattavan kohteen haavoittuvuuk-
sia, estden hyokkayksien onnistumisen tai vahentden hyokkayksen vaikutuksia.
Havaitsevilla hallintakeinoilla pyritddn havaitsemaan hyokkaykset, jolloin esta-
vit ja korjaavat hallintakeinot kdynnistyvit suojaamaan kohdetta. Korjaavilla
hallintakeinoilla pyritddn puolestaan vahentdamaan hyokkdyksen vaikutusta tai
helpottamaan hyokkadyksestd toipumista normaaliin tilaan (Galder & Watkins,
2010).

Riskin muokkaamisen hallintakeinojen valintaan vaikuttavia rajoituksia on
useita. Hallintakeinojen valinnassa pitdisikin huomioida toimintaympéariston li-
sdaksi my0s organisaatioon liittyvat muut tekijat. Hallintakeinojen valinnassa tar-
kasteltavia rajoituksia ovat mm. tekniset rajoitukset, taloudelliset rajoitukset ja
helppokéyttoisyys. (International Organization for Standardization, 2013c).

Riskin sdilyttimiseen sellaisenaan voidaan organisaatiossa pdatyd, mikali
riskiin liittyva riskitaso on riskien hyvéaksymiskriteereiden sisilld. Riskin sdilyt-
tamisen pdatos perustuu riskien merkityksen arviointiin. Riskin sdilyttaminen on
jarkeva ratkaisu, kun riskin késittelyyn liittyviat kustannukset ylittavat riskista
aiheutuvat mahdolliset menetykset (Bojanc & Jerman-Blazi¢, 2008; International
Organization for Standardization, 2013c).
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Riskin vilttimiseen organisaatiossa paadytddn, mikali riskin aiheuttama
vaikutus suojattavaan kohteeseen ylittdd suojattavasta kohteesta saadun hyodyn.
Riski voidaan vilttdd luopumalla riskin aiheuttamasta toiminnosta tai muutta-
malla toimintojen suoritusolosuhteita suotuisammiksi esimerkiksi siirtamalla
toiminnan tuotantopaikka turvallisempaan sijaintiin (Shameli-Sendi ym., 2016;
Bojanc & Jerman-BlaZi¢, 2008; International Organization for Standardization,
2013c).

Riskin jakamisella ja riskin siirtdmiselld organisaatio pyrkii pienentaméaan
riskid, osittain siirtdmalld riskin vaikutusta organisaation ulkopuolelle tai toiselle
organisaation sisdiselle tekijdlle. Riskin jakamisella tai siirtdamiselld pyritddn ris-
kin vaikutusta organisaation sisdiseen toimintaymparistoon vahentaméaan tasolle,
jonka organisaatio voi hyviksyd. Riskin jakamisessa tulee huomioida organisaa-
tion kulttuuristen ja hallinnollisten tekijoiden lisdksi myos organisaation ulko-
puoliset velvoitteet ja vastuut. Riskid voidaan jakaa esimerkiksi kumppanille,
joka kykenee tarkkailemaan ja vastaamaan valittomasti riskin toteutumisen uh-
kaan. Riskid voidaan jakaa tai siirtdd myos esimerkiksi ottamalla vakuutus riskia
vastaan. Riskin jakamisessa ja siirtdmisessd organisaation taytyy kuitenkin muis-
taa, ettei kokonaisvastuuta voida tdysin ulkoistaa. Riskin jakamisessa ja siirtami-
sessd tdytyy myos huomioida, ettei siitd atheudu muutoksia organisaatiossa tun-
nistetuille riskeille tai ettei uusia riskeja muodostu (Bojanc & Jerman-Blazi¢, 2008;
National Institute of Standards and Technology, 2011; International Organization
for Standardization, 2013c).

3.3.6 Riskien hyviksyminen

Riskien hyvdksyminen organisaatiossa perustuu péddasiallisesti ennalta
maddritettyihin riskien hyvaksymiskriteereihin. Riskien hyvaksymiskriteereissa
on huomioitu organisaation ydintoiminnan lisdksi organisaatiota velvoittavat
normit ja sopimukset, jotka ohjaavat organisaation riskinottoa ja riskien
hyvdksymistd. Riskien hyvdksymiskriteereissé on maddritetty, millainen
jaannosriski on organisaation kannalta hyviaksyttavaa (Shameli-Sendi ym., 2016;
International Organization for Standardization, 2013c).

Riskien hyvidksymisessd organisaation tdytyy huomioida toimintojen ja
prosessien riippuvuudet toisistaan. Toimintoihin ja prosesseihin hyviksytyt
riskit saattavat vaikuttaa organisaation muihin toimintoihin tai prosesseihin
odottamattomalla tavalla, mikali riippuvuudet jadvat huomioimatta (National
Institute of Standards and Technology, 2011).

Tietyissd tapauksissa jadnnosriski saattaa poiketa mddritetyistd riskien
hyvaksymiskriteereistd.  Téllaisissa  tapauksissa  riskit voivat tarjota
organisaatiolle huomattavia hy6tyja tai jddnnosriskin muokkaamisesta
aiheutuvat kustannukset voivat olla liian korkeat suhteessa jadnnosriskin
vaikutuksiin. Riskien hyvéksymiskriteereiden mukaiset ja niistd poikkeavat
riskit organisaatiossa hyviksyy organisaation johto, ja pdatokset hyvaksytyista
riskeistd olisi hyva tehdd perusteluineen kirjallisesti (Galder & Watkins, 2010;
International Organization for Standardization, 2013c). Riskien
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hyvaksymiskriteereistd poikkeavien jadnnosriskien hyviaksynndn seurauksena
organisaation on syytd tarkistaa riskien hyvadksymiskriteerien ajantasaisuus
(International Organization for Standardization, 2013c).

3.3.7 Riskejd koskeva viestintd ja tiedonvaihto

Riskejd koskeva tiedonvaihto ja viestintd ovat tdrked osa riskienhallinnan
prosessia, ja ne koskettavat koko organisaation henkilostod. Riskeihin liittyvalla
viestinnélld voidaan kasvattaa organisaation henkiloston tietoturvatietoisuutta,
joka  parantaa  organisaation  sisdistd  tietoturvakdyttdytymistd ja
tietoturvasdantdjen noudattamista (Bulgurcu ym., 2010).

Riskejd koskevalla viestinndlld voidaan yhtendistdd riskeihin liittyvid
nakemyksid ja késityksid organisaation riskienhallinnasta vastaavien tahojen ja
muiden sidosryhmien valilld. Ndkemyksien ja kasityksien ollessa yhtenevit
helpottuvat riskeihin liittyvien paatoksien tekeminen sekd ymmarrys paatoksien
hyodyistd ja taustalla olevista syistd. Riskejd koskeva viestintd perustuu kahden
suuntaiseen viestintddn (kuvio 8), joka mahdollistaa muun muassa riskejd
koskevan tiedon kerddmisen, pddtoksen teon tukemisen ja riskienhallinan
jatkuvan kehityksen. (National Institute of Standards and Technology, 2011;
International Organization for Standardization, 2013c.)

Riskejd koskeva viestintd ja tiedonvaihto ovat organisaatiossa jatkuva
kaytantd, ja sitd suoritetaan riskienhallinnan prosessin kaikkien vaiheitten
aikana. Tehokkaalla riskeihin liittyvalld viestinndlld varmistetaan ajantasainen
tieto ja késitys organisaation riskienhallinnan prosessista ja sen tuomista
hyodyistd ja tuloksista. Tédstd syystd organisaation kannattaa laatia riskeja
koskevat viestintdsuunnitelmat, jotka késittdvat hatdtilanneviestinndn sekéa
normaalin riskejd koskevan viestinnan. Riskeihin liittyvan viestinnén tehtaviét ja
vastuut organisaatiossa on maddritettdvd selkedsti. Riskejda koskevassa
viestinndssd kannattaa hyodyntdd organisaation viestintdyksikkod tai
viestintdasiantuntijoita tehokkaan viestinndn takaamiseksi (International
Organization for Standardization, 2013c).

3.3.8 Riskien seuranta ja katselmointi

Riskien seurannan ja katselmoinnin tavoitteena on varmistaa, ettd tarvittavat
riskinhallinnan toimenpiteet on otettu kdyttoon ja ne vastaavat organisaation
toiminnan ja ulkopuolisten velvoitteiden ja vastuiden (lait ja sopimukset)
vaatimuksiin.  Riskien = seurannalla  pyritdédin myds  varmistamaan
riskienhallintaan liittyvien toimenpiteiden tehokkuus ja ajantasaisuus seka
tunnistamaan toimintaymparistoon ja jdrjestelmiin vaikuttavat muutokset.
Toimintaympaéristoon ja jarjestelmiin vaikuttavien muutoksien havainnoinnissa
pyritdan haavoittuvuuksien ja uhkien lisdksi havainnoimaan my0s riskien
seurauksissa ja todenndkoisyyksissd tapahtuvia muutoksia. Riskeissd
tapahtuvissa muutoksissa tulee huomioida myos usean muutoksen yhdessa
aiheuttamat mahdolliset kertymavaikutukset (Shameli-Sendi ym., 2016; National
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Institute of Standards and Technology, 2011; International Organization for
Standardization, 2013c).

Riskien seurannassa tdytyy huomioida organisaation ulkopuolelta tulevien
muutosten lisdksi my6s organisaation omassa toiminnassa tapahtuvat
muutokset. Riskienhallintaan vaikuttavia, organisaation sisdisid muutoksia ovat
esimerkiksi ydintoimintavaatimusten muutokset ja organisaation prosesseissa
tapahtuvat muutokset. Riskien seurannassa tai katselmoinnissa havaitut
toimintaympariston muutokset toimivat sydtteend riskienhallinnan prosessiin.
Toimintaymparistossd havaituilla muutoksilla voi olla vaikutusta organisaation
riskienhallintaan, jolloin organisaation kannattaa suorittaa riskien arviointi tai
koko riskienhallinnan prosessi uudelleen varmistuakseen riskienhallinnan
toimenpiteiden tehokkuudesta ja ajantasaisuudesta (International Organization
for Standardization, 2013c).

Riskien seurannassa voidaan hyodyntdd ulkoisia palveluja, jotka
helpottavat tiedonsaantia uusista haavoittuvuuksista ja uhkista. Kotimaassa
tietoa haavoittuvuuksista ja ajankohtaisista uhkista tarjoaa Traficomin
Kyberturvallisuuskeskus (Traficom, 2020). Ulkomailla toimivia uhkista ja
haavoittuvuuksista tietoa tarjoavia organisaatioita ovat mm. National
Vulnerability Database (NVD, 2020) sekd Exploit Database (Offensive Security,
2020).

Riskien seurantaan ja katselmointiin liittyvdd tapahtumatietoa voidaan
organisaatiossa kerdtd myos automatisoidusti. Tiedonkeruuseen ja analysointiin
on tarjolla wuseita erilaisia tyokaluja ja jdrjestelmid, jotka helpottavat
tietoliikenteen ja jdrjestelmien turvallisuustapahtumien havainnointia ja
analysointia. Tehokasta tiedonkeruuta ja analysointia voidaan suorittaa
esimerkiksi (kuvio 12) SIEM-jdrjestelmilld (Tutkijan kddnnos: Security
Information and Event Management = Turvallisuus tiedon ja tapahtumien
hallinta).

1 Tapzihirelekiamlertys F R 5. Tepeivbmiten.emelymEalimd
- Lokt

: = T fo [l Ju reagoinll

Kuvio 12 SIEM-jérjestelmén toiminta (Insta Group, 2017)

Riskien seurantaan ja katselmointiin liittyva viestintd tapahtuu (kuvio 8), kuten
muukin riskeihin liittyva viestintd, organisaation tasojen sisélld ja organisaation
tasojen vililld. Riskeissd tapahtuvien muutosten koskettaessa yhteisty6tahoja on


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme
https://nvd.nist.gov/
https://nvd.nist.gov/
https://www.exploit-db.com/
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viestintdd kohdennettava my6s niille. Organisaation sisdiselld viestinnalld
pyritddn tietoturvatietoisuuden kasvattamisen lisdksi my6s tukemaan
riskienhallintaan liittyvien hallinnollisten pditosten tekoa sekd varmistamaan
tarvittavien riskienhallintaan liittyvien resurssien ja tyokalujen saatavuus
toiminnanprosessi- ja tietojdrjestelmitasoille (Dempsey ym., 2011).

3.4 Yhteenveto riskienhallinnasta

Digitaalisen  turvallisuuden riskienhallinnan osa-alueita  kasittelevad
kirjallisuutta ja akateemisia tutkimusjulkaisuja on runsaasti saatavilla.
Digitaalinen turvallisuus sateenvarjokdsitteend, joka sisdltdd digitaalisen
turvallisuuden johtamisen ja riskienhallinnan, jatkuvuuden hallinnan ja
varautumisen, tietoturvallisuuden, kyberturvallisuuden ja tietosuojan osa-alueet,
on vield uusi, ja sitd kokonaisuutena késittelevid tutkimusjulkaisuja ei vield ole
saatavilla. Digitaalisen turvallisuuden riskienhallinnan osa-alueita késitteleva
kirjallisuus ja tutkimusjulkaisut painottuvat vahvasti tietoturvallisuuden
riskienhallintaan, kdsittden osittain myos kyberturvallisuuden ja tietosuojan osa-
alueet. Jatkuvuuden hallinnan ja varautumisen osa-alueesta 1oytyy myos
runsaasti julkaisuja, mutta aihetta kasitellddn useasti liiketoiminnan
nakokulmasta.

Digitaaliseen turvallisuuteen liittyvdan riskienhallintaan on kehitetty useita
eri standardeja. Riskienhallinnan standardeista yleisimmin kéytetty on ISO/IEC-
standardi, jota hyddynnetddn myos timan tutkimuksen riskienhallintaosuuden
teoreettisena péddldhteend. NIST eli National Institute of Standards and
Technology on yhdysvaltalainen organisaatio, joka julkaisee mm. digitaaliseen
turvallisuuteen liittyvid standardeja, joita hyodynnetddan Yhdysvalloissa ja
useissa muissa maissa. Tdssd tutkimuksessa NIST:n standardeja on kéytetty
muun kirjallisuuden ja tutkimustiedon ohella tdydentdmddn riskienhallinnan
teoriaa.

Digitaaliseen turvallisuuteen liittyvilld riskienhallinnan toimenpiteilld
pyritdédn varmistamaan organisaation ydintoiminnan jatkuvuus sekd
organisaation toimintaymparistossd prosessoitavan tiedon luottamuksellisuus,
saatavuus ja eheys. Digitaalisen turvallisuuden riskienhallinnan tulee tukea ja
olla linjassa organisaation strategian ja asetettujen tavoitteiden kanssa.

Digitaalisen turvallisuuden riskienhallinnan strategialla ja siihen liittyvalla
toimintasuunnitelmalla organisaation ylinjohto méarittda mm. riskienhallinnan
tavoitteet, laajuuden sekd budjetin. Riskienhallinnan strategia ohjaa
riskienhallinnan prosessin toimintaympadriston maédritystd, asettamalla sille
tavoitteet ja laajuuden.

Toimintaympadriston —mddrityksessda organisaation tulee huomioida
riskienhallinnan organisoimisen, laajuuden ja peruskriteerien luomisen liséksi
myos sitd velvoittavat sopimukset ja lainsdddants. Toimintaympériston
maédrittdmisen jdlkeen riskienhallinnan prosessissa suoritetaan riskien arviointi.
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Riskien arvioinnissa riskit tunnistetaan ja analysoidaan sekd riskien
merkitykset arvioidaan organisaatiolle ja maédritetylle toimintaymparistolle.
Riskien tunnistamisessa organisaatio pyrkii tunnistamaan siihen kohdistuvat
uhkatekijdt, haavoittuvuudet, suojattavat kohteet, kdytossd olevat hallintakeinot
sekd mahdollisten tietoturvapoikkeamien aiheuttamat seuraukset.

Riskien analysoinnissa organisaatiossa voidaan kayttdd laadullista,
madrdllistad tai laadullista ja méaarallistd yhdistavaa riskianalyysia. Laadullisessa
riskianalyysissa riskeja arvoidaan laadullisin mddrittein, kuten esimerkiksi
arvioimalla riskin todenndkoisyyttd ja seurausten vakavuutta asteikolla matala,
keskitasoinen ja korkea. Mddrillisessd riskianalyysissa puolestaan hyddynnetdan
numeerisia arvoja kuten arvoja, yhdestd sataan, tai lasketaan vuosittainen
odotettu menetys riskeille. Laadullista ja madrdllista yhdistavassa
riskianalyysissa hyodynnetdan numeerisia arvoja esim. yhdesta sataan, jotka on
jaoteltu riskitasoa kuvaaviin tasoihin.

Riskien merkityksen arvioinnissa organisaatio madrittdd tunnistetut ja ana-
lysoidut riskit tarkeysjdrjestykseen, ympéariston madrittdmisvaiheessa luotujen
riskien merkityksen arviointikriteereihin pohjautuen. Riskien merkityksen arvi-
oinnissa huomioidaan arviointikriteereiden lisdksi myos organisaation sopimuk-
set ja muut velvoitteet, jotka vaikuttavat osaltaan riskien tdrkeysjdrjestyksen
maédritykseen.

Riskien tdrkeysjdarjestyksen  maédrityksen jdlkeen organisaatiossa
madritetddn riskien késittelyd varten riskinkéasittelysuunnitelma. Suunnitelma
sisdltdd organisaation ydintoimintaan ja toimintaympdéristdon kohdistuvien
riskien késittelyn tasolle, jonka organisaatio on valmis hyvidksymaéé&n, ennalta
maddritettyjen kriteereihin perustuen. Riskinkésittelyssd voidaan riskejda muokata,
jakaa, valttaa tai sdilyttad. Riskienkasittely pyritddan suorittamaan organisaatiossa
mahdollisimman kustannustehokkaasti.

Riskien hyvéaksyminen organisaatiossa perustuu riskien
hyvdksymiskriteereihin, jotka maddritetddn ympdriston maddrittdmisen
yhteydessda.  Riskien  hyvidksymiskriteerit — madarittavat  organisaation

riskinottohalukkuutta, jota ohjaavat osaltaan myds organisaatiota velvoittavat
sopimukset ja lainsdddanto.

Riskejad koskevaa viestintdd ja tiedonvaihtoa suoritetaan organisaatiossa
jatkuvana prosessina. Riskejd koskeva viestintdd suoritetaan organisaation
tasojen sisdisesti sekd tasojen vdlisesti. Organisaatio viestii riskeistd myos
organisaation ulkopuolelle tarvittaessa. Riskejd koskevalla viestinnalld
edesautetaan organisaation riskienhallinnan onnistumista sekd lisdtdan
organisaation tietoturvatietoisuutta.

Riskien seurantaa ja katselmointia suoritetaan organisaatiossa jatkuvasti.
Riskien seurannan avulla riskienhallinnan prosessia pyritddn kehittdmaan
aktiivisesti ja riskeihin pyritddn reagoimaan riittdvalld nopeudella. Riskien
seurannassa organisaatio voi hyodynt&dd asiantuntevaa organisaation sisdistd tai
ulkoista toimijaa. Riskien seurannassa organisaation kannattaa myos hyodyntaa
kaikkea saatavilla olevaa tietoa.



48

4 Laki julkisen hallinnon tiedonhallinnasta

Lailla julkisen hallinnon tiedonhallinnasta pyritddn varmistamaan julkisen
hallinnon tiedonhallinnan ja tietoaineistojen yhdenmukaisuus seka
tietoaineistojen tietoturvallinen ja laadukas hyodyntdminen. Lailla pyritddn
lisdksi edistdimddn tietojdrjestelmien ja tietovarantojen yhteentoimivuutta
julkisen hallinnon viranomaisten valilld (Oikeusministerio, 2020).

Téassd luvussa kisitellddan tiedonhallintalain vaikutuksia kuntasektorin
ndkokulmasta julkisen hallinnon digitaaliseen turvallisuuteen, digitaalisen
turvallisuuden riskienhallintaan ja lain toimeenpanoon. Tiedonhallintalain
kisittely rajataan tdssd tutkimuksessa lain lukuun 4 - tietoturvallisuus.

4.1 Tiedonhallintalain  vaikutukset kuntien digitaalisen
turvallisuuden hallintaan

Lailla julkisen hallinnon tiedonhallinnasta tavoitellaan julkisen hallinnon
tiedonhallinnan yhteentoimivuuden, tehokkuuden ja turvallisuuden lisddmista.
Téssé aliluvussa kasitelldan lain vaikutuksia kuntien digitaalisen turvallisuuden
hallintaan.

Tiedonhallintalaissa digitaaliseen turvallisuuteen liittyvét asiat kédsitelldan
luvussa 4 - tietoturvallisuus. Luku sisdltda lain pykalat 12-18, joissa maaritelldan
seuraavaa:

12 § Luotettavuutta edellyttivien tehtivien tunnistaminen ja

luotettavuudesta varmistuminen

13 § Tietoaineistojen ja tietojirjestelmien tietoturvallisuus

14 § Tietojen siirtiminen tietoverkossa

15 § Tietoaineistojen turvallisuuden varmistaminen

16 § Tietojirjestelmien kiyttdoikeuksien hallinta

17 § Lokitietojen kerddminen

18 § Turvallisuusluokiteltavat asiakirjat valtionhallinnosta

(Oikeusministerio, 2020)

Lain 12 §n mukaan tiedonhallintayksikon on tunnistettava luotettavuutta
edellyttavit tehtdvit ja varmistettava niissd toimivien henkildiden luotettavuus
henkiloturvallisuusselvityksien kautta (Oikeusministerio, 2020). Luotettavuutta
edellyttdviin tehtdviin lukeutuvat muun muassa salassa pidettdvan materiaalin
kasittelyyn osallistuvat tehtdvat. Nditd tehtdvida kunnissa ovat esimerkiksi
henkilotietojen  késittelyyn osallistuvien henkiléiden tehtdvdt. Kuntien
tietoaineistot voivat sisdltdid myts muuta salassa pidettdvdd materiaalia, jotka
taytyy huomioida lain asettamien vaatimuksien noudattamisessa.

Lain 13 § sisdltdd useita vaatimuksia tiedonhallintayksikolle. Vaatimuksia
ovat lain mukaan:
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1. Tiedonhallintayksikon on seurattava toimintaympaéristonsa
tietoturvallisuuden tilaa ja varmistettava sen tietoturvallisuus elinkaaren
ajalta.

2. Toimintaympaéristoon kohdistuvat olennaiset riskit on tunnistettava, ja
tietoturvallisuustoimenpiteet on mitoitettava riskiarvioinnin mukaisesti.

3. Viranomaisen  tehtdvien  hoitamiseen  liittyvien  olennaisien
tietojdrjestelmien vikasietoisuus ja kdytettivyys on varmistettava
sadnnolliselld testauksella.

4. Tietojdrjestelmien ja tietovarantojen tietorakenteet on suunniteltava siten,
ettd asiakirjojen julkisuus voidaan vaivatta toteuttaa viranomaisten
asiakirjojen julkisuuden osalta.

5. Viranomaisen on varmistettava hankittaville tietojarjestelmille toteutetut
asianmukaiset tietoturvallisuustoimenpiteet.

(Oikeusministerio, 2020)

Lain 13 §n 1. kohdan mukaan kuntien on seurattava digitaalisen
toimintaympadristonsd tietoturvallisuuden tilaa ja varmistettava toiminta-
ympadriston tietoturvallisuus koko sen elinkaaren ajalta. Kuntien tdytyy lain
mukaan valvoa digitaalisen toimintaympadristonsad tietoturvallisuuden tilaa.
Valvonnan tdytyy kohdistua kaikkiin kunnan toiminnan kannalta olennaisiin
tietoaineistoihin, tietojdrjestelmiin ja tiedonsiirrossa hyodennettdvadn
tietoverkkoon.

Lain 13 §n 2. kohdan mukaan digitaalisen toiminta-ympaériston
tietoturvallisuustoimenpiteet on mitoitettava riskiarviointiin perustuen. Kuntien
riskienhallinnan taytyy kasittaa digitaalinen toimintaymparisto
kokonaisuudessaan. Tietoturvallisuustoimenpiteet taytyy kohdistaa ja mitoittaa
riskiarvionnin perusteella olennaisiin tietojen-kasittelynymparistoihin.

Lain 13 §n 3. kohdan mukaan kuntien viranomaistehtdvissa
hyddynnettdvien olennaisten tietojdrjestelmien tdytyy olla vikasietoisia ja
kdytettavissd tarpeen mukaan. Tietojdrjestelmien vikasietoisuutta ja
kadytettavyyttd on myos testattava sddnnollisesti. Kyseessd olevien palveluiden
osalta kuntien tdytyy varmistaa, ettei niissd ole yksittdistd pistettd, jonka
toimintahdirio keskeyttdisi koko palvelun.

Lain 13 §:n 4. kohdan mukaan kuntien tietojdrjestelmien ja tietovarantojen
tietorakenteet on suunniteltava viranomaisten asiakirjojen julkisuus ja vaivaton
julkaisu huomioiden. Kuntien tdytyy huomioida asiakirjojen julkisuus ja
mahdollisuus niiden julkaisuun jdrjestelmissd, joissa viranomaisten julkisia
asioita késitellddn, esim. asianhallintajdrjestelmissa.

Lain 13 §:n 5. kohdan mukaan kuntien on varmistettava tietojdrjestelmien
hankinnan  yhteydessd, ettd niihin on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet. Kuntien tdytyy varmistaa tietojdrjestelmien
asianmukaiset  tietoturvallisuusominaisuudet =~ hankinnan  yhteydessa.
Tietoturvallisuusvaatimukset ja niiden toteutus ja testaus tdytyy huomioida
riittdvalld tavalla myos hankintasopimuksissa.

Lain 14 §n mukaan viranomaisen on toteutettava salassa pidettivien
tietojen tiedonsiirto salattua tai muuten suojattua tiedonsiirtoyhteytta
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kayttamalla. Lisdksi tiedon vastaanottaja on varmistettava tai tunnistettava
riittdvan tietoturvallisella tavalla ennen salassa pidettdviin tietoihin padsyd. Lain
14 §n mukaan kuntien on hyoddynnettiva salassa pidettdvien tietojen
tiedonsiirtoon  salattua tai suojattua tiedonsiirtoyhteyttd.  Salatussa
tiedonsiirrossa voidaan hyodyntad salattuja tiedonsiirtoprotokollia kuten esim.
TLS/SSL- tai IPSec-protokollia. Tiedon vastaanottajan varmistamisessa ja
tunnistamisessa voidaan hyodyntédd padsynhallintaan liittyvid hallintakeinoja.

Lain 15 §n mukaan tietoaineistojen turvallisuus tdytyy varmistaa
tarpeellisin tietoturvallisuustoimenpitein. Tietoaineistojen muuttumattomuus,
saatavuus, kdyttokelpoisuus, alkuperdisyys, ajantasaisuus ja virheettomyys
taytyy varmistaa tietoturvallisuustoimenpitein. Lisdksi tietoaineistot tdytyy
suojata teknisiltd ja fyysisiltd vahingoilta ja késittelyyn ja sdilytykseen
kaytettdavien toimitilojen pitdd olla riittdvan tietoturvallisia. Lain 15 §n
vaatimuksien toteuttamissa tdytyy kunnissa hyodyntdd tietoturvallisuuteen ja
jatkuvuuden hallintaan liittyvid hallintakeinoja. Tietoaineistojen kasittelyssd ja
sdilytyksessd tdytyy huomioida tekniseen ja fyysiseen tietoturvallisuuteen
liittyvit riittavéat hallintakeinot.

Lain 16 §n mukaan vastuussa olevan viranomaisen on maééritettiva
tietojdrjestelmédn kdyttooikeudet kdyttdjan tehtdviin liittyvien kayttotarpeiden
mukaan ja kdyttooikeudet on pidettdvéd ajantasaisina. Lain 16 §:n vaatimuksien
toteuttamiseksi kuntien péddsynhallintaan liittyvdt hallintakeinot tdytyy
suunnitella siten, ettd tietojdrjestelmien kayttooikeudet ovat hallittavissa
tyotehtdavien mukaan ja ettd kdyttdoikeudet pysyvdt ajantasaisina.
Kéayttooikeuksien maédrittdimisessd ja pddsynhallinnassa voidaan hyodyntaa
esimerkiksi roolipohjaista padsynhallintaa.

Lain 17 §n mukaan viranomaisen on huolehdittava tietojdrjestelmien
lokitietojen tarpeellisesta kerddmisestd. Lokitietoja kerdtddn tietojdrjestelmien
kayttoon ja tietojen luovutuksiin liittyen tietojdrjestelmistd, joiden kaytto
edellyttdd tunnistautumista tai kirjautumista.

Lain 18 §:n vaatimukset eivit kohdistu kuntien toimintaan, mistd syystd sen
kasittely rajautuu pois tédstd tutkimuksesta.

4.2 Tiedonhallintalain tietoturvallisuusvaikutuksien
voimaantulo ja taytintéonpano kuntasektorilla

Tiedonhallintalaki astui voimaan 1. tammikuuta 2020. Lakiin mdéritettyjen
siirtyméasddannoksien johdosta lain 12—16 §:ssd sdddetyt vaatimukset on
toteutettava kunnissa 36 kuukauden kuluessa lain voimaantulosta. Lain 17 §:n
mukaisia vaatimuksia lokitietojen kerddmisestd sovelletaan lain voimaantulon
jilkeen hankittaviin tietojdrjestelmiin. Pykdldn asettamia vaatimuksia
sovelletaan myos ennen lain voimaantuloa hankittuihin tietojdrjestelmiin 24
kuukauden kuluttua lain voimaantulosta (Oikeusministerio, 2020).
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Tiedonhallintalain tdytantoonpanoa Suomessa ohjaa valtiovarainministerio.
Taytantoonpanon keskeisessd roolissa on tiedonhallintalautakunta, joka
asetettiin lain voimaantulon jdlkeen tammikuussa 2020. Valtiovarainministerio
jarjestdd eri puolille Suomea tiedonhallintalain koulutuskierroksia, jotka on
suunnattu erityisesti kunnille, kuntayhtymille ja muille valtionhallintoon
kuulumattomille julkisen hallinnon toimijoille (Valtiovarainministerio, 2020d).

Tiedonhallintalain vaatimuksien tdytdntoonpano kunnissa on viime
kddessd kuntien omalla vastuulla. Lain vaatimusten toteuttamisessa ja
taytantoonpanossa on kunnissa huomioitava muutoksien tekoon vaadittava aika.
Tarvittavien muutostoimenpiteiden suorittaminen kannattaisikin aloittaa
hyvissd ajoin ennen siirtymésdadnnoksien paattymista.
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5 Kunnat

Suomessa on vuonna 2020 kuntaliiton mukaan yhteensa 310 kunta. Kunnista 203
kayttad kunta-nimitystd ja loput 107 kaupunki-nimitystd kunnastaan. Suomen
kuntien mediaani asukasluku oli 6 081 vuonna 2018. Keskimédardinen asukasluku
oli samana vuonna puolestaan 17 743 (Kuntaliitto, 2019a). Suomessa on, kunnille
lainsddddnnon madrittamiin tehtdviin ja asukasméadradnsa nahden, paljon kuntia,
ja ne ovat kooltaan melko pienid. Tdssd tutkimuksessa pienien kuntien
asukasmaddran yldrajaksi médritetdan 10 000 henkilod ja keskisuurien kuntien
asukasmddran ylarajaksi 50 000 henkilod, virallisen madrityksen puuttuessa.

5.1 Kuntaorganisaatiot

Kuntaorganisaation mallit vaihtelevat kuntien vililla. Kuntalain m&arittamia
pakollisia toimielimid kunnassa ovat kunnanvaltuusto, kunnanhallitus,
keskusvaalilautakunta ja tarkastuslautakunta (Oikeusministerio, 2015).
Kuntalain mukaisien toimielimien lisdksi kunnanvaltuusto voi asettaa tarvittavia
johtokuntia ja lautakuntia tdydentamaan kuntaorganisaation
johtamisjdrjestelmaa.

Kuntaorganisaation johtamisjarjestelmit voidaan jakaa kuntaliiton mukaan
viiteen eri malliin. Kuntaliitto nimedd ndm&d johtamisjdrjestelmamallit
perinteiseksi malliksi, valtuusto—kunnanhallitus-malliksi, valiokuntamalliksi,
puheenjohtajamalliksi ja elaméankaarimalliksi (Kuntaliitto, 2019b).

Perinteisessd mallissa kunnanvaltuusto kdyttdd ylintd paatosvaltaa ja tekee
kunnan strategisen tason pditokset. Kunnanhallituksen tehtdvand perinteisessd
mallissa on johtaa kunnan hallintoa sekd valmistella ja toimeenpanna
kunnanvaltuuston pddtokset. Lautakunnat puolestaan toimivat
kunnanvaltuuston ja kunnanhallituksen asioiden valmistelussa ja pddtosten
toimeenpanossa sekd vastaavat hallinnonalansa padtoksenteosta (Kuntaliitto,
2019b).

Valtuusto —kunnanhallitus -malli on perinteisestd johtamisjadrjestelma-
mallista karsitumpi malli, jossa kunnanhallitus hoitaa lain maarittamissa
puitteissa myos lautakuntien tehtdvid. Valtuusto —kunnanhallitus-mallissa on
kunnassa sdilytettdva kuitenkin lainsddaddannon edellyttamat lautakunnat
(Kuntaliitto, 2019b).

Valiokuntamallisessa johjamisjdrjestelmdssa lautakuntien tilalla toimivat
valiokunnat. Valiokunnat muodostuvat kunnanvaltuuston jdsenistd, jolloin
poliittisesti valitut valtuutetut pddsevit vaikuttamaan kunnan asioihin jo
varhaisessa  vaiheessa. = Valiokuntamallissa  voidaan painottaa joko
kunnanhallituksen ~ tai =~ kunnanvaltuuston  asemaa. Kunnanhallitusta
painottavassa mallissa valiokunnat toimivat ainoastaan valmistelevina
toimielimind (Kuntaliitto, 2019b).
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Puheenjohtajamalli voi noudattaa joko valiokuntamallia tai perinteistd
johtamisjdrjestelmédmallia. =~ Puheenjohtajamallissa ~ kunnan  lautakuntien
puheenjohtajat valitaan kunnanhallituksen jdsenistd, jotka ovat yleensd myos
kunnanvaltuutettuja (Kuntaliitto, 2019b).

Elaménkaarimallissa  pyritdan kuntalaisille tarjoamaan palveluita
vdestoryhmittdin. Palvelutoiminta ja sen johtaminen on jdrjestetty
vdestoryhmien  tarpeiden  mukaisiin  kokonaisuuksiin.  Lautakuntien
organisointiin liittyvat kokonaisuudet voivat koostua esimerkiksi lasten ja
lapsiperheiden asioista, tyoikdisten asioista ja ikddntyvien asioista (Kuntaliitto,
2019b).

5.2 Kuntien tehtavit ja palvelut

Kunnille on maddritetty laissa useita palveluita, joita niiden tdytyy jdrjestdd
asukkailleen. Kuntien lakisddteisiin tehtdviin liittyvdt palvelut ovat
valtiovarainministerion mukaan:

o koulutus ja pdivikoti

o kulttuuri-, nuoriso- ja kirjastopalvelut

o kaupunkisuunnittelu, maankiytto

o veden- ja energiantuotanto

e jitehuolto

e ympidristopalvelut

e sosiaali- ja terveyspalvelut

o palo- ja pelastustoimi
(Valtionvarainministerio, 2020)

Kuntien talouden helpottamiseksi on niille asetettuja lakisddteisid tehtdvia
yritetty vdhentdd edeltdvan, vuosien 2015-2019, hallituskauden aikana. Kuntien
tehtdvien vdahentdminen havaittiin kuitenkin valtiovarainministerion tilaaman
selvityksen mukaan haastavaksi, tehtdvien ja palveluiden vakiintuneiden
kaytantojen ja niihin liittyvien rakenteiden johdosta. Kunnilla on myos oikeus
pddttdd tarjota lakisddteisien tehtdvien lisiksi muita palvelutasoa nostavia
palveluita (Valtiovarainministerio, 2019).

Kunnat voivat perustaa kuntayhtyméan hoitamaan jotain kunnan tehtavaa
niiden puolesta. Kuntayhtymille maddritellddn jasenkuntien valtuustojen
hyvaksymaéssd perussopimuksessa toimiala sekd toimintaan liittyvit toimielimet
ja henkilosto. Kuntayhtymid oli vuonna 2016 yhteensd 138, edustaen useaa
kunnan toimialaa (Kuntaliitto, 2020).
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5.3 Kuntien tietohallinto

Kuntien tietohallinnon jarjestiminen kuuluu kuntien itsehallinnon piiriin.
Kuntien tietohallintoon liittyvit tehtdvét sisdltyvat osaksi kuntien jarjestamis- ja
tuotantovastuista sdddettyjd tehtdvid. Kunnat voivat organisoida oman
tietohallintonsa perustuslain 124 §:mn julkisten hallintotehtdvien hoitamiselle
asettamien vaatimuksien ja rajoitteiden puitteissa (Voutilainen & Kurvinen,
2015).

Kuntien tietohallinnon kuten myos koko julkisen hallinnon tietohallinnon
ohjauksesta vastaa valtiovarainministerion JulkICT-osasto. Julkisen hallinnon
ICT:n ohjauskeinoina (liite 2) hyodynnetddan mm. normiohjausta, informaatio-
ohjausta sekd hanketoimintaa. JulkICT-osaston pyrkimyksend on kehittda
kuntien ja valtion vdlistd tietohallintoon liittyvad yhteistyotd sekd tukea kuntien
digitalisaation kehitystd ja sen hyddyntamistd kuntien palveluissa, hallinnossa ja
johtamisessa (Valtiovarainministerio, 2020e).

Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA toimii kuntien ja
ministerididen pysyvand neuvottelu- ja yhteistytelimend. Neuvottelukunnan
tavoitteena on julkisen hallinnon tietohallinnon strategisen ohjaamisen ja
koordinoinnin tukeminen seké julkisten palveluiden tasokkuuden edistiminen
Suomessa (Valtiovarainministerio, 2020e).

5.4 Kuntien digitaalinen turvallisuus

Kunnat vastaavat tiedonhallintayksikkénd palvelujensa  digitaalisesta
turvallisuudesta itsendisesti. Kuntien ja muun julkisen hallinnon digitaalisen
turvallisuuden ldhtokohtina ovat valtiovarainministerion mukaan: Suomen
Kyberturvallisuusstrategia ja sen toimeenpano seki sdddoksissi julkisen hallinnon
toimijoille middritellyt tietoturvallisuutta ja kyberturvallisuutta koskevat vaatimukset
(Valtiovarainministerio, 2020a).

Kuntien digiturvallisuuden tulee perustua tietoriskien hallinnan mukai-
seen riskiarviointiin, ja sen tulee tdyttdd lainsdddannon tietoturvallisuudelle ja
kyberturvallisuudelle asetetut vihimmadisvaatimukset (Valtiovarainministerio,
2020a).

Julkisen hallinnon digitaalisen turvallisuuden strategisesta ohjauksesta
vastaa valtiovarainministerion asettama julkisen hallinnon digitaalisen
turvallisuuden strateginen johtoryhma. Digitaalisen turvallisuuden strategisen
johtoryhmdin tehtédvét ovat valtiovarainministerion mukaan:

1) Koordinoi julkisen hallinnon digitaalisen turvallisuuden strategista ris-
kiarviota.
2) Luo ja koordinoi toiminnan ja osaamisen kehittidmisen kattavan kansallisen
strategisen tason digitaalisen turvallisuuden yhteistoimintamallin.
o Valtion, kuntien ja kuntayhtymien toiminta ja vastuut
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o Julkisen hallinnon ja yksityisen sektorin vdlinen yhteistyo
o Julkisen hallinnon ja tutkimuksen yhteistyo
o Kansainvilinen yhteistyo
3) Arvioi julkisen hallinnon strategista digitaalisen turvallisuuden tilannetta.
o Asettaa ja seuraa tavoitteita
o Viestii turvallisuuden tilasta ja sen kehittymisesti

4) Arvioi, ohjaa, koordinoi ja valvoo keskeisidi kehitettivid digitaalisen turval-
lisuuden palveluja.

5) Valvoo digitaalisen turvallisuuden toimeenpanosuunnitelman ja kuntien
digitaalisen turvallisuuden tiekartan toteutumista.
(Valtiovarainministerio, 2020b)

Julkisen hallinnon digitaalisen turvallisuuden operatiivisen tason ohjausryh-
madnd toimii digi- ja védestotietoviraston Vahti-johtoryhmad. Digi- ja véestotietovi-
rasto tarjoaa myos kunnille ajantasaista ohjeistusta, harjoituksia ja muuta tukea
digitaalisen turvallisuuden kehittdmiseen (Digi- ja vdestotietovirasto, 2020).
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6 TUTKIMUKSEN TOTEUTUS

Téassd luvussa esitellddn tutkimuksen toteutusta. Tutkimuksen toteutuksen
esittelyssd ~ edetddn  tieteentraditioista  tutkimusmetodologian  kautta
tutkimuksessa hyddynnettyihin tutkimusmetodeihin. Tédssd luvussa esitelldan
myds tutkimukseen liittyvd tutkimusprosessi, jossa lukijalle esitellddan
tutkimuksen etenemistd ja siihen liittyvien valintojen tekoa. Tutkimuksen
varsinaiset tulokset késitellddn luvussa 7.

6.1 Tutkimusmenetelmi

Tieteentraditiot voidaan erottaa kahteen aatehistorialliseen perinteeseen,
aristoteeliseen ja galileiseen perinteeseen. Ndiden perinteiden tieteellisien
selityksien vastakohtaisia méaédrityksid on kuvattu teleologiseksi ja kausaaliseksi
selityksiksi. Tieteenfilosofiset traditiot voidaan jaotella edelld mainittujen
aatehistoriallisten perinteiden alle lukuisiin eri traditioihin (Tuomi & Sarajdrvi,
2018).

Tieteelliset tutkimusmenetelmit voidaan kategorisoida laadullisiin ja
maédrdllisiin tutkimusmenetelmiin (Myers, 1997). Madréllisissa tutkimuksissa
hyddynnetddan numeerisia menetelmid, ja tutkimusmenetelmdssd pyritdaan
mahdollisimman suureen objektiivisuuteen. Laadullisessa tutkimuksessa
puolestaan  pyritddn ymmaédrtdimddn ilmiotd osallistujan ja  hédnen
institutionaalisen toimintaympéristonsa niakokulmasta, hyodyntden laadullisia
menetelmid (Myers, 1997). Laadullisien ja mééréllisien tutkimusmenetelmien
metodit eroavat toisistaan tutkimuksessa kerdttdvien ja hyddynnettdvien
tutkimusaineistojen sekd kaytettdvien tutkimusanalyysimenetelmien osalta
(Myers, 1997).

Laadullisella tutkimuksella on maéréallisestda tutkimuksesta eroavat
ominaispiirteensd. Laadullisen tutkimuksen tyypillisiksi piirteiksi Hirsjdrvi ym.
(2010) nimeda:

1. Tutkimus on luonteeltaan kokonaisvaltaista tiedon hankintaa ja aineisto

kootaan luonnollisissa, todellisissa tilanteissa.

Suositaan ihmistd tiedon keruun instrumenttina.

Kiytetdin induktiivista analyysia.

Laadullisien metodien kdytto aineiston hankinnassa

Valitaan  kohdejoukko  tarkoituksenmukaisesti, ei satunnaisotoksen

menetelmiid kayttien.

Tutkimussuunnitelma muotoutuu tutkimuksen edetessi.

7. Kisitelldin tapauksia ainutlaatuisina ja tulkitaan aineistoa sen mukaisesti.
(Hirsjdrvi, Remes, & Sajavaara, 2010, 164)

G

o
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Laadullinen tutkimus voidaan ryhmitelld myos tutkimustyypeittdin neljan eri
mielenkiinnon kohteen mukaan. Nditd mielenkiinnon kohteita ovat kielen
piirteet, sidnnonmukaisuuksien etsiminen, tekstin ja toiminnan merkityksen
ymmadrtdminen ja reflektio. Jokaiseen tutkimustyyppiin liittyy my06s useita
tutkimuslajeja, joten laadullisen tutkimuksen kenttd on metodologisesti varsin
laaja (Hirsjarvi ym., 2010).

Laadullisessa tutkimuksessa voidaan hyodyntdd tutkimusaineiston
analysointiin useita erilaisia analyysimenetelmid. Opinndytetoissd usein
kdytetyssd sisdllonanalyysissa tutkimusaineisto pyritddn tiivistimddan ja
luokittelemaan tai jdrjestimddn kategorioihin (Tuomi & Sarajdrvi, 2018).
Sisdllonanalyysia voidaan kayttdd esimerkiksi fenomenologisessa tutkimuksessa,
etnografisessa tutkimuksessa ja ankkuroidun teorian tutkimuksessa (Tuomi &
Sarajarvi, 2018). Analyysimenetelmdt voidaan jakaa myos empiiriseen ja
teoreettiseen analyysiin. Empiirisessd analyysissa korostetaan analyysi- ja
aineiston kerddmismetodeja, kun teoreettisessa analyysissa analyysirungon
muodostavat problematisointi, eksplikointi ja argumentointi (Tuomi & Sarajérvi,
2018).

Laadullinen analyysi voidaan Alasuutarin (2011) mukaan jakaa kahteen eri
vaiheeseen: havaintojen pelkistimiseen ja arvoituksen ratkaisemiseen.
Havaintojen  pelkistamisessd  tutkimusaineistoa  tarkastellaan tietysta
teoreettismetodologisesta ndkokulmasta, jolloin tutkimusaineistosta saadaan
kulloinkin kdytetyn kysymyksenasettelun kannalta relevanttia tietoa. Havaintoja
pyritddn tarkastelun jdlkeen yhdistimddn yhteisen piirteen, nimittdjan tai
sdaannon mukaan, jolloin havainnot saadaan karsittua tutkimuksen kannalta
oleellisiksi (Alasuutari, 2011).

Arvoituksen ratkaiseminen eli tulosten tulkinta on laadullisen analyysin
toinen vaihe. Tuloksien tulkinnassa tehdddn merkitystulkintaa tutkivasta
ilmiostd. Merkitystulkintaa tehd&ddn tuotettujen havaintojen muodostamien
johtolankojen ja teoreettisen ydinkdsitteen suhteen. Merkitystulkinnalla pyritdan
muodostamaan  yhtendisida rakennekokonaisuuksia, jotka muodostavat
tutkimuksen varsinaiset tulokset (Alasuutari, 2011).

6.2 Tutkimuksen aineisto

Tutkimusaineistona voidaan laadullisessa tutkimuksessa hyodyntdd useita
erilaisia aineistoja. Aineistot voivat koostua esimerkiksi dokumenteista ja
teksteistd, haastatteluista, kyselyistd, osallistujien havainnoinnista (Myers, 1997;
Conboy ym., 2012). Tutkimusaineisto ja sen keruumenetelmd maédraytyvat
padsdantoisesti tutkimustehtdvan ja valitun tutkimustyypin ohjaamana.
Tutkimusaineisto ja sen keruumenetelma kannattaakin suunnitella tarkkaan, etta
ne tukisivat tutkimustehtdvian ratkaisua parhaalla mahdollisella tavalla.
Kaikissa aineiston keruumenetelmissd on omat vahvuudet ja heikkoudet.
Kyselyn eduiksi Hirsjarvi ym. (2010) mainitsee mm. laajan tutkimusaineiston
keruun helppouden ja vaivattomuuden tutkijan kannalta. Kyselyiden
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heikkoudeksi sama teos mainitsee mm. epdvarmuudet vastausvaihtoehtojen
sopivuudesta tutkittavan kannalta sekd vastaajan yleisen suhtautumisen
tutkimusta kohtaan. Haastattelu tiedonkeruumenetelmidnid on ainutlaatuinen
kielellisen vuorovaikutuksen vuoksi. Haastatteluun tiedonkeruumenetelmini
sisdltyvdt myos omat edut ja heikkoudet. Haastattelun etuihin lukeutuvat mm.
sen joustavuus aineistoa kerdtessd sekd syvillisemmdn tiedon saanti
haastatteluiden kautta. Haastattelun heikkouksiin lukeutuvat mm. haastattelun
vaatima aika seki tilanteen mahdollinen haastavuus haastateltavan kannalta

(Hirsjérvi ym., 2010).
Haastattelu tiedonkeruumenetelmédnd voidaan jakaa kolmeen eri tyyppiin.
Haastattelutyypit muodostuvat strukturoidusta haastattelusta,

teemahaastattelusta ja avoimesta haastattelusta. Strukturoidussa haastattelussa
kysymysten esitysjdrjestys ja kysymysten muoto on ennalta mddritty ja siten
helposti toteutettava. Teemahaastattelussa ovat haastattelun teema-alueet
tiedossa, mutta kysymykset ja niiden jdrjestys muodostuvat haastattelun
edetessd. Avoimesta haastattelusta kdytetddn myos nimitystd syvahaastattelu.
Avoimessa haastattelussa ei ole mitddn varsinaista runkoa, vaan haastattelu jaa
taysin haastateltavan ohjailtavaksi (Hirsjarvi ym., 2010).

Haastattelut voidaan toteuttaa yksilohaastatteluna, parihaastatteluna tai
ryhméhaastatteluna. Haastattelumuotoja voidaan myos kdyttdd tdydentdmaan
toisiaan yhdistamalld niitd. Pari- ja ryhmé&haastattelumuotoja hyodynnetdan
erityisesti esimerkiksi lapsia haastateltaessa epdvarmuuksien pienentdmiseksi
(Hirsjarvi ym., 2010).

6.3 Tutkimusprosessi

Tdssd aliluvussa esitellddn tutkimuksen eteneminen sekd tutkimuksessa tehdyt
valinnat. Tutkimuksen eteneminen ja varsinaisen tutkimustehtdvan
muotoutuminen kuvataan suoraan kronologisesti etenevind, vaikka prosessissa
oli my®&s jonkin verran iteraatiota.

6.3.1 Tutkimustehtivi

Tutkimustehtdvan muotoutumiseen vaikuttivat vuoden 2020 alusta voimaan
astunut laki julkisen hallinnon tiedonhallinnasta sekd pienien ja keskisuurien
kuntien digitaalisen turvallisuuden tilasta olevan tutkimustiedon vidhiisyys.
Tutkimustehtdvan valintaa edesauttoi my6s tutkijan henkilokohtainen
mielenkiinto  digitaalista  turvallisuutta ja sen nykytilaa kohtaan.
Tutkimustehtdaviaksi muodostui selvittdd pienien ja keskisuurien kuntien
digitaalisen turvallisuuden tila, erityisesti riskienhallinnan ndkokulmasta.
Tutkimuksessa pyrittiin selvittdm&dan myo6s pienien ja keskisuurien kuntien
valmius tiedonhallintalain asettamien tietoturvavaatimuksien suhteen.
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6.3.2 Tutkimusstrategia

Tutkimustehtdvan valinnan jdlkeen alkoi pohdinta tutkimustehtdvan
ratkaisemiseksi hyoddynnettdvastd tutkimusstrategiasta eli tutkimusotteesta.
Tutkimusstrategian valintaan vaikuttivat tutkittavan ilmion luonne seka
tutkimustehtavan  selvittdmiseen tarvittavan tutkimusaineiston laatu.
Tutkimuksessa oli tarvetta tutkimusaineistolle, joka tarjoaisi mahdollisimman
syvdllistd sekd uutta tietoa tutkittavasta aiheesta. Tutkimusstrategiaksi valikoitui
edelld mainittujen asioiden ohjaamana laadullinen tutkimus, joka mahdollistaa
muun muassa syvdllisen tiedonhankinnan ja kerdtyn tutkimusaineiston
analysointiin sopivat analyysimenetelmiit.

6.3.3 Kisitteellisteoreettinen osio

Tutkimuksessa hyodynnettiin kasitteellisteoreettisen osion tiedonhaussa pédasi-
assa Google Scholar -palvelua, tietojdrjestelmdtieteen tieteellisid julkaisuja, ohjel-
mistotuotannon tieteellisid julkaisuja sekd digitaalisen turvallisuuden osa-alu-
eista julkaistuja standardeja. Késitteellisteoreettista osiota tdydennettiin hyodyn-
tamalld ministerididen julkaisuja, kuntaliiton julkaisemia tietoja sekd voimassa
olevaa digitaaliseen turvallisuuteen liittyvaa lainsdddantoa.

Digitaalinen turvallisuus on késitteend kohtalaisen uusi. Tutkimusjulkai-
suissa ja standardeissa kasiteltdvat digitaalisen turvallisuuden osa-alueet eivit
vélttamattd rajaa kasiteltdvid asioita samalla tavalla, kuin valtionhallinnossa ny-
kyé&dn rajataan kyseiset osa-alueet. Erityisesti tietoturvallisuuden ja kyberturval-
lisuuden késitteiden rajaukset eivit tutkimusjulkaisuissa ja standardeissa vastaa
suoraan digitaalisen turvallisuuden osa-alueiden rajausta. Digitaalisen turvalli-
suuden osa-alueiden rajauksien selventdmiseksi tutkimuksessa kaytettiin, myos
valtiovarainministerion kdyttdmid, sanastokeskuksen julkaisemia kasitekaavi-
oita kyberturvallisuuden, tietoturvallisuuden ja tietosuojan sisdltamistd kasit-
teistd.

Kaésitteellisteoreettinen osio kisittelee digitaalisen turvallisuuden osa-alu-
eita, kuntien toimintaa sekd lakia julkisen hallinnon tiedonhallinnasta, jotka ovat
tutkimustehtdvan kannalta merkityksellisid asiakokonaisuuksia. Lakia julkisen
hallinnon tiedonhallinnasta rajattiin tutkimuksessa kasiteltavéksi tutkimuksen
kannalta merkitykselliseen tietoturvaa késittelevaan lukuun. Digitaalisen turval-
lisuuden osa-alueista pyrittiin kasitteellisteoreettisessa osuudessa painottamaan
riskienhallinnan osuutta, sen tutkimuksen kannalta merkityksellisyyden vuoksi.

6.3.4 Tutkimusaineisto

Tutkimusaineiston hankintaan p&atettiin tutkimuksessa hyodyntéda puolistruk-
turoitua teemahaastattelua. Puolistrukturoidun teemahaastattelun valintaan
paddyttiin, koska se mahdollistaa tutkimusteemoihin liittyvien valmiiden kysy-
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mysten hyddyntdmisen sekd jatkokysymyksien kayton kerdtyn tiedon syventa-
miseksi. Tutkimusaineiston kerddmisessd pyrkimyksend olikin saada haastatte-
lukysymyksien vastauksien liséksi my06s teemaan liittyvad muuta tietoa.

Haastateltavaksi kohderyhmaksi kunnista valikoituivat ensisijaisesti ris-
kienhallinnasta vastaava ylin operatiivinen johto eli kunnanjohtajat. Koska haas-
tattelukysymykset sisédlsivit pddasiassa digitaaliseen turvallisuuteen liittyvid ky-
symyksid, annettiin haastatteluun mahdollisuus osallistua my6s kunnan digitaa-
lisesta turvallisuudesta vastaavalle asiantuntijalle, joilla on syvillisempi sub-
stanssiosaaminen teemasta.

Haastattelupyynto toimitettiin sdhkopostitse yhteensd kahdeksaantoista
kuntaan. Haastattelupyynto toimitettiin paddsdantdisesti kunnanjohtajalle. Tut-
kija oli myos sdhkopostin ldhetyksen jdlkeen yhteydessd useaan kuntaan puheli-
mitse, motivoidakseen kuntia osallistumaan tutkimukseen. Haastateltavien saa-
minen tutkimukseen osoittautui vaikeaksi, johtuen koronapandemian aiheutta-
mista kiireistd. Tutkijalle valittyi myo6s tunne, ettd pienien ja keskisuurien kun-
tien digitaalisen turvallisuuden nykytilanne vaikutti tutkimukseen osallistumis-
halukkuuteen vdhent&vasti.

Haastattelut jarjestettiin vuoden 2020 huhti- ja toukokuun aikana. Haastat-
teluihin osallistui (taulukko 1) yhteensd neljd kuntaa. Haastateltavista kunnista
kahdesta haastatteluun osallistuivat sekd kunnanjohtaja ettd asiantuntija. Yh-
destd kunnasta osallistui digiturvallisuudesta vastaava asiantuntija ja yhdestd
kunnasta kunnanjohtaja, joka myds vastaa kuntansa digitaalisen turvallisuuden
koordinoinnista.

TAULUKKO 1 Haastateltavat

Haastateltava(t) Hyoddynnetty tekniikka
Haastateltaval  Kunnanjohtaja + tietohallintop&allikko — Skype
Haastateltava2 ~ Kunnanjohtaja + atk-suunnittelija Skype
Haastateltava3  Tietohallintojohtaja Teams
Haastateltava4  Kunnanjohtaja Skype

Haastattelut olivat pituudeltaan keskimé&arin noin tunnin mittaisia. Haastettelut
tallennettiin digitaaliseen muotoon puhelimen &anitallenninta hyodyntden
jatkokdsittelyd varten. Kaikilta tiedonantajilta pyydettiin lupa haastatteluiden
tallentamiseen ennen tallentamisen aloittamista. Haastattelujen aluksi tutkija
varmisti, ettd haastateltavat tuntevat digitaalisen turvallisuuden kasitteen seka
kertasi digitaalisen turvallisuuden viitekehyksen osa-alueet varmistaakseen
asian. Haastattelut etenivit péddasiallisesti tutkimuskysymyksien teemojen
mukaisesti, ja tiedonantajien vastaukset liittyivat digitaalisen turvallisuuden
viitekehykseksen teemoihin joko suoraan tai epdsuorasti. Tutkija pyysi
haastattelujen aikana haastatteluteemaan liittyvid tarkennuksia ja ohjasi
haastattelua jatkokysymyksien avulla saadakseen mahdollisimman syvallistd
tietoa haastatteluteemaan liittyen. Haastattelun lopuksi tutkija asianmukaisesti
kiitti osallistujia vaivannédosta ja osallistumisesta tutkimukseen.
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Haastatteluiden paattymisen jdlkeen tutkija litteroi haastattelut kirjalliseen
muotoon sisdllon analysointia varten. Litteroinnin tarkkuudessa huomioitiin sen
soveltuvuus suoraan tutkimusaineiston analysointia varten, siten ettd kaikki
yksityiskohdat sdilyivat muuttumattomina.

6.3.5 Sisidlléonanalyysi

Tutkimuksen sisdllonanalyysissa analysoitiin  (kuvio 13) tutkimuksen
aineistokokonaisuus pilkkomalla, luokittelemalla ja yhdistelemilld luokkia
tutkimuksen kannalta merkittaviksi kokonaisuuksiksi. Aineistokokonaisuuden
analysoinnin jdlkeen siirryttiin  synteesin muodostamiseen kokoamalla
tutkimusaineistosta tutkimuksen kannalta merkittdavid kokonaisuuksia. Liséksi
ilmion suhdetta olemassa olevaan teoriaan hahmotettiin tulkitsemalla ja
kuvailemalla.

Tutkimuksessa ~ hyodynnettiin ~ teoriaohjaavaa  sisdllonanalyysia.
Tutkimuksen siséltod aloitettiin analysoimaan alustavasti haastatteluiden
esikuuntelun ja litteroinnin yhteydessd. Haastatteluiden kirjalliseen muotoon
saattamisen jdlkeen tutkija tutustui tarkemmin haastatteluiden muodostamaan
aineistoon lukemalla sen useita kertoja ldpi ja muodostamalla kokonaisuudesta
selkeamman kuvan jatkokésittelyd varten. Aineiston tarkastelun yhteydessa
tutkija ryhtyi luokittelemaan aineistoa tutkimuksen teoreettisen osuuden ja
tutkimusaineistosta nousseiden kokonaisuuksien muodostamiin teemoihin.
Tutkimusaineiston teemoittelun jdlkeen luokiteltiin teemojen sisdlto vield
tarkemmin yhteneviin luokkiin ja alaluokkiin.

Analyysi

jossa edetddn

*kokonaisuuksista osiin
Aineistokokonaisuus ‘ *aineiston luokitteluun
*luokkien yhdistelyyn

*takaisin kokonaisuuteen

Synteesi
jossa edetddn

*tulkintaan
*Imion teoreettiseen uudelleen hahmotta-
miseen

Kuvio 13 Haastatteluaineiston késittely analyysista synteesiin (Hirsjarvi & Hurme, 2014, s.
144)

Aineistokokonaisuuden pilkkomisen ja luokittelujen jdlkeen tutkija muodosti
tutkimusaineistosta teoreettisen osuuden ja aineistostosta nousseiden
kokonaisuuksien mukaisia teemakokonaisuuksia luokitteluihin perustuen.
Digitaalisen turvallisuuden teemakokonaisuudet muodostuivat muun muassa
digitaalisen turvallisuuden viitekehyksen mukaisista teemoista, kuten
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riskienhallinnan ja kyberturvallisuuden teemoista. Teemakokonaisuudet
sisdlsivadt teemoihin luokitteluiden perusteella sisdltyvit aineistoluokat, kuten
esimerkiksi kyberturvallisuuden kokonaisuuteen sisdltyivit muun muassa
tiedonsiirron ja toimintaympériston monitorointi -luokat. Tutkimusaineistosta
pilkkomisen ja luokitteluiden kautta muodostettuja kokonaisuuksia
hyddynnettiin tutkimuksen tuloksien tulkinnassa ja raportoinnissa, joissa ndistd
pyrittiin muodostamaan kaytdnteitda mahdollisimman totuuden mukaisesti
kuvaavia kokonaisuuksia.

6.4 Tutkimuksen laadullinen arviointi

Tutkimuksen toteutuksessa hyodynnettiin laadullisen tutkimuksen menetelmaa.
Laadullisen tutkimuksen laadukkuutta voidaan Eskola ja Suorannan (1998)
mukaan arvioida tutkimustulosten siirrettivyyden, vahvistettavuuden,
varmuuden ja uskottavuuden perusteella. Tutkimustuloksien uskottavuuteen
vaikuttavat laadullisessa tutkimuksessa péddasiallisesti tutkijan vastuullisuus
tutkimustilanteessa sekd empiirisen aineiston laadukkuudesta varmistuminen
(Eskola & Suoranta, 1998). Tutkimuksen empiirinen aineisto keréttiin
puolistrukturoiduilla  teemahaastatteluilla, joissa haastateltavina olivat
kunnanjohtajat ja asiantuntijat tai tietohallinnosta vastaava henkilo.
Tutkimuksen haastattelurunko toimitettiin haastateltaville muutamaa pédivaa
ennen varsinaista haastattelua. Edellisen lisdksi tutkija kdvi haastateltavien
kanssa tutkimuksen sisdltamat kasitteet ldpi  haastatteluiden —aluksi
varmistuakseen, ettd kaikilla oli yhteinen ymmarrys késitteiden tarkoituksesta.
Tutkimukseen valittu puolistrukturoitu teemahaastattelu mahdollisti myos
haastattelukysymyksien tarkentamisen ja selventimisen mahdollisten
vadrinkasityksien minimoimiseksi.

Tutkimuksen varmuutta arvioitaessa tulee kiinnittdd huomiota tutkijan
mahdollisiin ennakkokasityksiin ja oletuksiin (Eskola & Suoranta, 1998).
Tutkimuksen teoreettinen konteksti oli tutkijalle entuudestaan osittain tuttu.
Kasitteellisesti digitaalinen turvallisuus osa-alueittain eroaa kuitenkin jonkin
verran kirjallisuudessa usein kaytetyistd kokonaisuuksista sisdltdjen osalta.
Kuntasektorin digitaalisesta turvallisuudesta ei tutkijalla ollut tutkimuksen
tekoa aloittaessa aiempaa tietdmystd. Tastd johtuen ennakko-oletukset eivét
pddsseet vaikuttamaan tutkimustuloksiin.

Tutkimuksen vahvistuvuudella viitataan Eskola ja Suorannan (1998)
mukaan siihen, miten tutkimuksessa tehdyt johtopadidtokset tukevat vastaavaa
ilmiota tarkastelleita tutkimuksia. Tutkimuksen kohteena olevan digitaalisen
turvallisuuden ilmiotd on tutkittu osa-alueittain sekd kuntasektoria
kokonaisuutena koskien. Tutkimustulokset vaikuttaisivat olevan pddosin saman
suuntaisia aikaisempien tutkimuksien kanssa, vaikka arviointia ei voida
suorittaa kokonaisvaltaisesti tutkimuksien ldhtokohtien eroavaisuuksista
johtuen. Tutkimuksen vahvistuvuuteen voidaankin ottaa kantaa tarkemmin, kun
saman aiheiset tutkimukset yleistyvat.
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Tutkimustulosten siirrettdvyys on Eskolan ja Suorannan (1998) mukaan
mahdollista tietyin ehdoin, vaikka yleisesti naturalistisessa paradigmassa
katsotaankin, etteivit yleistykset ole mahdollisia. Tamdn tutkimuksen osalta
siirrettdvyyden arviointi mahdollistuu vahvistuvuuden tavoin vasta sitten, kun
tutkimukset aiheesta yleistyviit.

Tutkimuksen luotettavuuden arvioinnissa kdytetddan usein validiteetin ja
reliabiliteetin késitteitd. Tutkimuksen reliaabelius tarkoittaa tutkimuksen
mittaustulosten toistettavuutta eli kykyd antaa samanlaisia mittaustuloksia eri
mittauskerroilla samasta ilmiostd (Hirsjarvi ym., 2010). Tutkimuksen
reliaabeliuden arvioinnissa voidaan hyodyntdd kolmea eri menetelmaa.
Ensimmadisen menetelmidn mukaan tutkimus on reliaabeli, mikili samaa ilmiota
tutkittaessa saadaan kaikilla tutkimuskerroilla sama tulos. Toisen menetelmén
mukaan tutkimuksen reliaabelius voidaan méarittdd, mikali kahden arvioitsijan
pddtelmét samasta tutkimusaiheesta padatyvit tutkimuksen arvioinnissa samaan
tulokseen. Kolmas tapa arvioinnissa liittyy tutkimusmenetelmien arviointiin.
Tamdn ndkemyksen mukaan tutkimus on reliaabeli kahden rinnakkaisen
tutkimusmenetelmdn tuottaessa samasta teemasta saman tutkimustuloksen.
Taman tutkimuksen reliaabeliuden arvioinnissa taytyy huomioida tutkimuksen
empiirisen aineiston muodostuminen teemahaastatteluiden kautta, joiden
taydellinen toistettavuus on tieteenfilosofian mukaisesti vahintddnkin vaikeaa.
Tamdn tutkimuksen tulokset ovat péddosin samansuuntaisia VAHTI
Digiturvakyselyn tulosten kanssa, mikd tukee tutkimuksen reliaabeliutta.
Tutkimuksen reliaabeliutta tukee myos Eskola ja Suoranta (1998) mdédritys
laadullisen  tutkimuksen tutkimusaineiston reliaabeliudesta aineiston
ristiriidattomuuden osalta.

Tutkimuksen validius tarkoittaa Hirsjarvi ym. (2010) mukaan
tutkimusmenetelman kyky&d mitata juuri sitd, mitd on pyritty mittaamaan.
Validiuden arviointia voidaan suorittaa ennustevalidiuden,
tutkimusasetelmavalidiuden ja rakennevalidiuden ndkdkulmista (Hirsjarvi ym.,
2010). Ennustevalidiudella tarkoitetaan, ettd yhden tutkimuskerran toteutuksella
ja tuloksien arvioinnilla voidaan ennustaa mychemmin samasta aiheesta
toteutettavien tutkimuksien tuloksia. Tutkimusasetelmavalidius voidaan jakaa
neljgdan muotoon: tilastolliseen validiuden, rakennevalidiuden, sisdisen
validiuden ja ulkoisen validiuden muotoihin (Hirsjarvi & Hurme, 2014).
Tilastollinen validius liittyy tilastollisiin manipulaatioihin eikd ole siten
relevantti tdmdn tutkimuksen osalta. Rakennevalidiuden arvioinnissa
selvitetddn, tutkitaanko tutkimuksessa sitd, mitd tutkimuksella on tarkoitettu
tutkittavan. Tédssd tutkimuksessa kerittiin teemahaastatteluita hyodyntamalla
tutkimuksen kannalta tutkimusaineisto, jota analysoimalla saavutettiin
tutkimustuloksien tulkinnan myota vastaukset madriteltyihin
tutkimuskysymyksiin. Edelliseen pohjautuen rakennevalidiutta arvioitaessa
voidaan katsoa tutkimuksen olevan validi. Sisdiselld validiudella pyritdan
tarkastelemaan tutkimuksen sisdisid riippuvuussuhteita. = Laadullisen
tutkimuksen riippuvuussuhteet eroavat kvantitatiivisen tutkimuksen
tilastollisista riippuvuussuhteista, jota varten sisdisen validiuden arviointi on
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alun perin maédritetty. Sisdisen validiuden arviointi ei ole tdmé&n tutkimuksen
kannalta olennaista tutkimuksessa hyodynnetystd metodista johtuen. Ulkoisella
validiudella tarkoitetaan tutkimustulosten yleistettdvyyttd erilaisiin tilanteisiin
tai erilaisiin henkil6ihin. Tapaustutkimuksen yleistettavyyttd arvioitaessa tulee
huomioida haastatteluiden ja niistd saatavan aineiston sitoutuminen kontekstiin
ja  ympdristoon, jossa haastattelut toteutetaan. Tapaustutkimuksen
haastatteluiden kautta saatavia tutkimustuloksia ei voida yleistdd koskemaan
koko tutkittavaa ilmiotd, eikd sen pitdisi olla tapaustutkimuksessa tarkoituskaan.
(Hirsjarvi & Hurme, 2014.)

Hirsjarvi ym. (2010) mukaan laadullisen tutkimuksen luotettavuutta kohentaa
tutkijan tarkka selostus tutkimuksen toteuttamisesta. Tarkkuus koskee tutkimuksen kaik-
kia vaiheita. Tdssd tutkimuksessa on pyritty selostamaan tutkimuksen toteutus
(kts. luku 6.3) mahdollisimman tarkalla ja realistisella tavalla. Tutkimuksen
luotettavuutta on pyritty edelleen lisddméddn tutkimustuloksissa kaytettyjen
useiden haastattelusitaattien kautta.
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7 TUTKIMUKSEN TULOKSET

Téssd luvussa esitellddn tutkimuksen tulokset. Tutkimuksen havaintoaineistoa
reflektoidaan ensiksi tiedonhallintalain asettamiin vaatimuksiin, jotka astuvat
voimaan péddosin vuoden 2023 alusta siirtymdkauden pddttyessd. Toisessa
aliluvussa havaintoaineistoa esitellddn digitaalisen turvallisuuden osa-alueiden
ndkokulmasta siten, ettd jokainen osa-alue kisitellddn erikseen. Tutkimuksen
tulokset -luvun viimeisessd aliluvussa esitellddn digitaalisen turvallisuuden
kokonaisuutta ja osa-alueita riskienhallinnan ndkokulmasta.

7.1 Valmius tiedonhallintalain asettamiin vaatimuksiin

Tassd aliluvussa esitelldan tutkimuksen tuloksia tiedonhallintalain asettamien
vaatimuksien mukaisesti. Tiedonhallintalaki astuu kuntien osalta p&d&dosin
voimaan vuoden 2023 alusta. Tutkimus esittelee kuntien tamin hetkistd
tilannetta tiedonhallintalain asettamien vaatimuksien suhteen.

71.1 Luotettavuutta  edellyttivien tehtivien tunnistaminen ja
luotettavuudesta varmistuminen

Tiedonhallintalain 12 § ohjaa tiedonhallintayksikkéd tunnistamaan
luotettavuutta edellyttdvit tehtdavit sekd arvioimaan néissa tehtdvissa toimivien
tyontekijoiden luotettavuuden.

Tutkimukseen osallistuneista kunnista luotettavuutta edellyttdvien tehté-
vien tunnistamisessa oli vaihtelua. Osassa kunnista ei ole luotettavuutta edellyt-
tavid tehtavia tunnistettu lainkaan, kun taas osassa kunnista luotettavuutta edel-
lyttavia tehtdvid on tunnistettu toimialakohtaisesti tai laajemmin.

Luotettavuutta edellyttdvissa tehtdvissd toimivien tyontekijoiden luotetta-
vuutta ei padsddntoisesti ole arvioitu pienissé ja keskisuurissa kunnissa. Luotet-
tavuuden arviointeja on kunnissa teetetty sdannollisesti ainoastaan tietyilld toi-
mialoilla, joissa toimitaan pddasiassa lasten parissa. Yhdessd tutkimukseen osal-
listuneista kunnista luotettavuuden arviointeja on teetetty tiettyihin, erityista
luotettavuutta edellyttédviin tehtdviin. Erddssa kunnassa tyontekijoiden luotetta-
vuuden arviointien tekemistd kuvattiin puolestaan seuraavasti:

Turvallisuusselvityksid ei ole tehty ja eikéd ole noita, timén voisi kylld sanoa, ettd ei ole
vield tehty. Mutta varmaankin sellainen tarpeellinen asia jatkossa...mutta tima ko-
rona on sotkenut tassd kuviot. (Haastateltava 4)

Tutkimukseen osallistuneissa kunnissa luotettavuuden edellyttdvien tehtdvien
tunnistaminen ja tyontekijoiden luotettavuuden varmistaminen koettiin
tarkeiksi asioiksi, vaikka niiden kdaytannon toteuttaminen olikin vield vaillinaista.



66

7.1.2 Tietoaineistojen ja tietojirjestelmien tietoturvallisuus

Tiedonhallintalain 13 § ohjaa tiedonhallintayksikon tietoaineistojen ja
tietojdrjestelmien tietoturvallisuutta. Lain pykdld asettaa useita vaatimuksia
tiedonhallintayksikon tietoaineistojen ja tietojdrjestelmien tietoturvallisuudelle.
Lain pykdlan mukaan tiedonhallintayksikon on (kohta 1) seurattava
toiminympaéristonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja

tietojdrjestelmien tietoturvallisuus niiden elinkaaren ajalta.
Tiedonhallintayksikon on myds (kohta 2) selvitettivd olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava

tietoturvallisuustoimenpiteet  riskiarvioinnin ~ mukaisesti. = Viranomaisen
tehtdvien hoitamisen kannalta (kohta 3) olennaisten tietojdrjestelmien
vikasietoisuus ja toiminnallinen kaytettivyys on varmistettava riittavalla
testauksella sddnnollisesti. Viranomaisen (kohta 4) tietojdrjestelmait,
tietovarantojen tietorakenteet ja tietojenkdsittely on suunniteltava siten, ettd
asiakirjojen julkisuus voidaan toteuttaa vaivatta. Viranomaisen on (kohta 5)
varmistettava hankittavien tietojdrjestelmien asianmukaiset
tietoturvallisuustoimenpiteet niitd hankittaessa.

Pienissd ja keskisuurissa kunnissa seurataan (1) kybertoimintaympériston
tilaa haavoittuvuuksien ja uhkien osalta aktiivisesti. Kaikki tutkimukseen
osallistuneet haastateltavat kertoivat kunnan seuraavan kdytossd olevien
tietojdrjestelmien uhkia ja haavoittuvuuksia sekd suorittavan niiden vaatimat
toimenpiteet tietojdrjestelmien tietoturvallisuuden takaamiseksi. Tutkimukseen
osallistuneista kunnista kahdessa tehtiin seudullista yhteisty6tda kyber-
toimintaympariston valvonnassa. Yhdelld tutkimukseen osallistuneista kunnista
oli seurantaa suorittamaan hankittu ulkopuoliselta palveluntarjoajalta SOC-
palvelu seudullisena yhteistyona.

...meilld on niin kuin SOC/SIEM eli mikd tdima on security operation center, joka on
niin kuin ostettu ulkopuoliselta taholta. Ja SIEM on sitten tdmé& mika kokoaa tiedot ja
hilyttelee ja tdd SOC siihen reagoi. Jos sieltd tulee jotakin sellaista, niin kuin mille pitda
jotain tehdd niin sitten taas ldhtee viesti, meiddn prosessien mukaan tukikeskukseen,
joka on my®os ulkoistettu tai hankittu ulkopuolelta palveluna. Ja he sitten organisoivat
sitd eteenpdin. (Haastateltava 3)

Tietoaineistojen elinkaaren aikaisen tietoturvallisuuden osalta kunnissa ilmeni
erilaisia =~ epdvarmuustekijoitd. =~ Epavarmuustekijat  liittyivat  p&ddosin
tyontekijoiden tietoturvallisuuskadyttdytymiseen, mitd kunnissa ei tietoturva-
koulutuksista huolimatta tdysin pystytd takaamaan. Kaikista kunnilla kaytossa
olevista tietojdrjestelmistd ei ole mahdollista kerita lokitietoja, mikad osaltaan
vaikeuttaa tietoaineistojen vadrinkdyton havaitsemista.

Tietojenkdsittelyyn (2) kohdistuvaa riskiarviointeja suoritetaan yhtd kuntaa
lukuun ottamatta vuosittain. Yhdessd tutkimukseen osallistuneessa kunnassa
tietojenkaésittelyyn kohdistuvaa riskiarviointia tehddan seudullisena yhteistyona
jatkuvasti ja nouseviin riskeihin pyritddn reagoimaan valittomasti. Tietojenkasit-
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telyyn kohdistuvan riskiarvioinnin kdyténteet vaihtelevat kuntakohtaisesti suu-
resti, eikd kuntia yhdistavia tekijoitd riskiarviointeihin liittyen juurikaan ole. Ris-
kiarviointeihin liittyvissd kdytdnteissd on suurimmassa osassa tutkimuksen kun-
nista vield kehitettavaa.

Pienien ja keskisuurien kuntien (3) kdytdnnot tietojdrjestelmien vikasietoi-
suuden ja toiminnallisen kédytettdvyyden testaamisessa vaihtelevat. Tietojarjes-
telmien ja toiminnan jatkuvuuden varmistaminen tapahtuu padosin tuotannossa,
ilman varsinaista vikasietoisuuden testausta:

Toki timmoinen tulee tuotannossa testattua niin kuin jatkuvasti. Ettd esimerkiksi nyt,
kun alkoi tamé korona kriisi, niin meiddn vpn-kéyttdjien maara on yli kymmenker-
taistunut. Niin kuin parissa kolmessa pdivéssad. Niin silloin tuli heti pullonkaulat vas-
taan siind ja meilld oli suunnitelmat, mitd sitten tehd&én ja ne kylld onnistuivat eli se
kosketti kaikkia kayttdjid, ettd se oli hidasta tai ei niin kuin onnistunut kirjautumiset
jonkin aikaa, mutta siitd padstiin kylld toipumaan. (Haastateltava 3)

Yksi tutkimukseen osallistuneista haastateltavista kertoi tietojdrjestelmien
jatkuvuuden testaamisen olevan kunnassaan sddnnollistd  erilaisten
valtakunnallisten, maakunnallisten ja paikallisten harjoituksien kautta:

Testausta suoritetaan sddnnollisesti, elikkd meilld on ithan tammdaisid valtakunnallisen
tason, sitten on maakunnallisen tason ja sitten voi olla paikallisen tason harjoituksia,
jossa me testataan, aina keskittyen tietenkin johonkin padasiaan. Mutta kylldhadn niissa
tietysti aina joka kerta on digiturvallisuus ja digijatkuvuus aina ilman muuta mukana
ja harjoitukset on ollut my®os erittdin hyddyllisid, ettd kylld me on niitten kautta 16y-
detty, ettd mitd puutteita meilld on ja missd pitdd vield ryhdistaytyd. (Haastateltava 1)

Kaikille tutkimukseen osallistuneille kunnille yhdistdvand tekijana
toiminnallisen  kdytettdvyyden jatkuvuuden takaamiseen. Pienien ja
keskisuurien kuntien vahdiset henkiloresurssit on saatu venyméaan darimmilleen
koronapandemian aiheuttamien muutostarpeiden toteuttamiseksi kaikissa
tutkimuksen kunnissa.

Tutkimukseen osallistuneissa kunnissa on kaikissa (4) kdytossd asianhallin-
tajarjestelmdt, jotka mahdollistavat julkisten asiakirjojen ja pddtosten suoran jul-
kaisun asianhallintajérjestelmaésta.

...meilld asianhallintajdrjestelmd automaattisesti, tai ainakin suhteellisen automaatti-
sesti julkaise ndama tuota, tai on ainakin suunniteltu siithen suuntaan, ettd pystytdan
julkaisemaan. (Haastateltava 2)

Asianhallintajdrjestelmén ulkopuolisten, eri toimialojen, asiakirjojen osalta
vastaavanlaisia julkaisujdrjestelmid ei ole kadytossd. Ndistd jdrjestelmistd
asiakirjojen julkaiseminen vaatii vield télld hetkelld enemman vaivannakoa.

...mutta toimialojen omissa jédrjestelmissa aika vahdn on varmaa sellaisia piirteitd niin
kuin ohjelmistotoimittajillakaan, ettd sieltd suoraan, ettd siind varmaan késityotd aika
paljon on sitten, mistéd otetaan liitteitd tai karttoja tai muuta. (Haastateltava 1)
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Kuntien kdytossd olevat tietojarjestelmat ja tietovarantojen tietorakenteet tukevat
siis ainakin osittain asiakirjojen julkisuuden vaivatonta toteuttamista.

Tietojdrjestelmien hankintoihin (5) liittyvéssa tietoturvallisuuden varmista-
misessa on kuntien viélisissd kdytannoissd eroja. Pienissd kunnissa tietojdrjestel-
mien tietoturvallisuutta ei ole huomioitu sopimuksissa yhtaldiselld tavalla kuin
keskisuurissa kunnissa. Keskisuurissa kunnissa pyritddn myos auditoimaan han-
kittavien tietojdrjestelmien tietoturvallisuutta. Pienissd kunnissa vastaavaa audi-
tointia ei hankittaville tietojdrjestelmille ole tehty.

71.3 Tietojen siirtiminen tietoverkossa

Tiedonhallintalain 14 § mé&érittda tiedonsiirron turvallisen toteutuksen salassa pi-
dettdvien tietojen osalta. Lain 14 § mukaan salassa pidettdvan tiedon tiedonsiirto
taytyy toteuttaa suojattua tiedonsiirtoyhteyttd tai -tapaa kayttamalld yleisessa
tietoverkossa.

Pienissd ja keskisuurissa kunnissa hyodynnetdan suojattuja tiedonsiirtoyh-
teyksid haastatteluiden mukaan laajasti:

...tiedonsiirrossa kdytetddn salattuja yhteyksid ja sitten niitd pyritddn vaatimaan, ja
kdytannossd ndin on, ettd salaamattomia yhteyksid ei kdytetd. (Haastateltava 1)

Erityisesti koronapandemia vauhditti suojattujen tiedonsiirtoyhteyksien
kapasiteetin kasvatusta:

...kun alkoi tdmd korona kriisi, niin meidén vpn-kéyttdjien maara on yli kymmen ker-
taistunut. Niin kuin parissa kolmessa pdivéassa. Niin silloin tuli heti pullonkaulat vas-
taan siind ja meilld oli suunnitelmat, mita sitten tehdadan ja ne kylld onnistuivat. (Haas-
tateltava 3)

Tutkimuksessa saatujen vastauksien perusteella pienissd ja keskisuurissa
kunnissa vaikuttaisivat suojatun tiedonsiirron valmiudet ja kapasiteetti olevan
hyvilla tasolla ja vastaavan tiedonhallintalain asettamia vaatimuksia.

714 Tietoaineistojen turvallisuuden varmistaminen

Tiedonhallintalain 15 § mukaan viranomaisen on varmistettava
tietoturvallisuustoimenpitein tietoaineistojen turvallisuus. Tietoainestojen
turvallisuudessa ~on  huomioitava muun muassa tietoaineistojen
muuttumattomuus, alkuperdisyys, ajantasaisuus ja virheettomyys. Lisadksi
tietoaineistot on suojattava teknisiltd ja fyysisilta vahingoilta ja ne on arkistoitava
tarvittavilta osin.

Tietoaineistojen turvallisuuden osalta kuntien valmiudet vaihtelivat
haastatteluiden perusteella jonkin verran. Kaikissa tutkimukseen osallistuneissa
kunnissa ainakin tdrkeimmait tietoainestot on pyritty suojaamaan koko
elinkaaren ajalta. Tietoaineistojen kasittelyyn on kunnissa tehty perusohjeistus
ohjaamaan tietoaineistojen oikeanlaista késittelyd. Kaikkia tutkimukseen
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osallistuneita kuntia yhdisti epdvarmuus tyontekijoiden tietoturva-
kayttaytymisestd liittyen tietoaineistojen kasittelyyn, vaikka ohjeistusta asiaan
liittyen onkin tarjolla.

Keskisuurissa kunnissa tietoaineistojen elinkaaren hallintaan ja
turvallisuuteen on kiinnitetty pienid kuntia enemméan huomiota:

Kylldhén se (tietoturvallisuus) jdrjestelmien osalta on koko aineiston ajalta médritetty,
ja meilldhédn on tietty TOS malli, eli tiedon ohjaus suunnitelma, missd on sitten méaari-
telty tiedolle elin ajat ja ndin. Sahkoistd arkistoa ollaan vasta suunnittelemassa, téllaista
kayttoarkistoa. (Haastateltava 1)

Keskisuurissa kunnissa tietoaineistojen elinkaaren hallinta ja turvallisuuden
varmistaminen tietoturvallisuustoimenpitein on haastattelujen perusteella myos
selvédsti suunnitelmallisempaa kuin pienissd kunnissa. Keskisuurissa kunnissa
oli kiinnitetty huomiota tietoaineistojen arkistointiin, mikd ei kaynyt
haastatteluissa ilmi pienien kuntien osalta. Pienissdé kunnissa saattaa
tietojdrjestelmien tietoturvantasossa olla myo6s pienid puutteita ainakin ei
kriittisien tietojarjestelmien osalta.

7.1.5 Tietojdrjestelmien kiyttooikeuksien hallinta

Tiedonhallintalain 16 § mukaan tietojdrjestelmdstd vastuussa olevan
viranomaisen on maédriteltdvd tietojdrjestemdn kayttooikeudet kayttdjan
tehtdvien mukaan ja ne on pidettdvé ajantasaisina.

Tutkimukseen osallistuneissa pienissdé kunnissa tietojdrjestelmien
kayttooikeuksien hallinta on toteutettu tietojdrjestelmékohtaisesti. Jokaiselle
kayttdjdlle on luotu erilliset tunnukset jokaiseen tyotehtdvdssd tarvittavaan
tietojdrjestelmadn, joita tietojdrjestelman padkayttdjat hallinnoivat.

...sanotaan ettd ne ovat ainakin joka sovellukselle erikseen eli mitddn yhteistd ad in-
tegraatiota esimerkiksi ei ole olemassa, vaan se on joka sovellukseen oma. (Haastatel-
tava 2)

Keskisuurissa kunnissa on pyritty toteuttamaan tietojdrjestelmdoikeudet
keskitetysti tyoroolien mukaan. Tietojdrjestelmien tunnistus on integroitu
keskitetysti yllapidettyyn tunnistuspalveluun.

...jos puhutaan ndisté yleisista kdyttooikeuksista, niin vaikka tdhén infraan, tai tieto-
koneille, niin meilld on keskitetty kdyttdjahallinta... (Haastateltava 3)

Kunnissa kadytossd olevat toimialakohtaiset hallinnolliset jdrjestelmdt eivét
kuitenkaan kaikki mahdollista tunnistuksen integroimista keskitettyyn
tunnistuspalveluun, mistd syystd tietyissd tietojdrjestelmissé on my0s
keskisuurissa kunnissa edelleen tietojdrjestelmdkohtaisia tunnuksia, joita
tietojdrjestelmien padkayttdjat hallinnoivat:
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Ja sitten on olemassa ndité hallinnollisia jdrjestelmid, nyt vaikkapa tdmaé asianhallinta-
jarjestelmd, niin siihen on sitten edelleenkin ... niin kuin omat tunnuksensa. Jota hal-
linnoi sitten sen jarjestelman padkayttdjd. Ja se on vahan ongelmallista. Ongelmallista
siind mielessd, ettd jos han vaikka lahtee pois toistd, timéa kyseinen kayttéjd, niin silloin
mielld on integraatio olemassa henkilostojarjestelmiin, ettd jos kayttdja poistuu orga-
nisaatiosta, niin tunnus lukitaan, ettd han ei paase koneelle kirjautumaan mutta siihen
jarjestelmaan padsee, koska hénelld on eri tunnukset. (Haastateltava 3)

Kunnissa kdytossd olevien tietojdrjestelmien kayttooikeuksien keskitetty, esimer-
kiksi roolipohjainen, hallinta on vield t&lld hetkelld ongelmallista. Kaikki kéay-
tossd olevat toimialakohtaiset tietojdrjestelmdt eivit tue tunnistuksen integroi-
mista keskitettyyn tunnistuspalveluun. Osassa kunnista ongelma on tiedostettu
ja hankittavissa uusissa tietojdrjestelmissd tunnistukseen liittyvat vaatimukset
huomioidaan osana hankintaprosessia.

7.1.6 Lokitietojen kerddaminen

Tiedonhallintalain 17 § mukaan viranomaisen on huolehdittava, ettd sen
tietojdrjestelmien kadytostd ja niistd tehtdvistd tietojen luovutuksista kerdtdan
tarpeelliset lokitiedot.

Pienien ja keskisuurien kuntien lokitietojen kerddminen on
tietojdrjestelmastd riippuvaa. Kaikki tietojdrjestelmdt eivdat mahdollista
lokitietojen kerddmistd, mikd vaikeuttaa osaltaan lokitietojen kerdamista.
Tutkimukseen osallistuvista kunnista suurimmassa osassa on lokitietojen
kerddmistd suunniteltu ja toteutettu niistd tietojdrjestelmistd, joista se on
teknisesti mahdollista toteuttaa. Lokitietojen kerddmisen, tallentamisen ja
mahdollisen jatkokdasittelyn tdrkeys oli tutkimukseen osallistuneista kunnista
huomioitu yhté poikkeusta lukuunottamatta.

lahtokohtaisesti tamd tietohallintolakihan nyt mé&é&rad, ettd jonkinlaista lokia on kert-
tava koko ajan... myos GDPR vaatii, ettd meidén taytyy tietdd, kuka tietoa on késitel-
lyt. Ettd se taytyy pystyd todentamaan. Ettd se on ihan oletuksena, ettd kaikista jarjes-
telmistd pitdd jotakin lokia jadda. (Haastateltava 3)

Pienissd ja keskisuurissa kunnissa lokitiedoista kerdtddn vadhintdan
tietojdrjestelmien oletuslokitiedot. Suuressa osassa kunnista lokitietojen
kerdaminen on suunnitelmallista ja niitd kerdtdan kaikista tietojdrjestelmistd,
mistd kerddminen on teknisesti mahdollista.

71.7 Yhteenveto

Pienien ja keskisuurien kuntien taman hetkiset valmiudet tiedonhallintalain
asettamien vaatimuksien noudattamiseen vaihtelevat suuresti. Suurin osa
tiedonhallintalain asettamista vaatimuksista astuu kuntasektorille voimaan
vuoden 2023 alusta siirtymékauden loputtua, joten korjaaviin toimenpiteisiin on
vield aikaa.
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Pienissd ja keskisuurissa kunnissa luotettavuutta edellyttdvien tehtdvien
tunnistamisessa ja ndissd tehtdvissd tyoskentelevien tyontekijoiden
luotettavuudesta varmistuminen on vield tyon alla. Tutkimukseen osallistuneista
(taulukko 2) kunnista yhdessd luotettavuutta edellyttdvid tehtdvid ei ole
tunnistettu eikd tyontekijoiden luotettavuutta ole varmistettu. Toisessa
tutkimukseen osallistuneessa kunnassa tiedonhallintalain 12 §:n vaatimukset
puolestaan toteutuivat pddosin eli kuntien vélilli on suurta vaihtelua 12 §n
asettamien vaatimuksien toteuttamisessa.

TAULUKKO 2 Kuntien valmiudet tiedonhallintalain vaatimuksiin

Kuntien valmiudet tiedonhallintalain vaatimuksiin
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Pienien ja keskisuurien kuntien tietoaineistojen ja tietojdrjestelmien
tietoturvallisuudesta ~ 16ytyy ~ myds  jonkin  verran  eroavaisuuksia.
Tietojenkdsittelyyn kohdistuvien riskien kartoituksessa ja riskiarvioinnin
prosesseissa on vaihtelua kuntien kesken. Osassa kunnista digitaaliseen
toimintaympadristoon kohdistuvia riskiarvoita tehdddn aktiivisesti jatkuvan
prosessin omaisesti, kun osassa kunnista riskiarvioita tehdddn korkeintaan
satunnaisesti. Tietojdrjestelmien vikasietoisuutta ja toiminnallista kdytettavyytta
testataan kunnissa harvoin. Tietojdrjestelmien vikasietoisuuden ja toiminnallisen
kaytettdvyyden testaaminen tapahtuu pé&ddosin erilaisien harjoituksien
yhteydessd, joissa digitaalinen toimintaymparisto kuuluu osaksi harjoitusta.
Asiakirjojen julkisuuden vaivaton toteutus on pé&ddosin kunnossa kaikissa
kunnissa. Asiakirjojen julkisuuden toteuttaminen vaatii hieman enemmadn
vaivaa ainoastaan tiettyjen kunnallisten toimialojen kohdalta. Hankittavien
tietojdrjestelmien tietoturvallisuuden varmistamisessa on kuntakohtaisia eroja.
Keskisuurissa kunnissa huomioitiin sopimuksissa selkedsti laajemmin
tietoturvallisuuteen ja tietosuojaan liittyvat vaatimukset kuin pienissa kunnissa.
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Tietojen siirtdminen tietoverkossa tapahtuu pienissd ja keskisuurissa
kunnissa pddosin suojattua tiedonsiirtoyhteyttd pitkin. Koronapandemia ja
sithen liittyva etdtyoskentelyn tarpeellisuus ovat parantaneet kuntien suojatun
tiedonsiirtoyhteyden kapasiteettia ja kdyttomahdollisuuksia.

Tietoaineistojen turvallisuuden varmistamisen taso vaihtelee pienissd ja
keskisuurissa kunnissa. Kriittiset tietoaineistot on kaikissa kunnissa varmistettu
ja suojaukset teknisiltd ja fyysisiltd vahingolta ovat p&ddosin kunnossa.
Keskisuurissa kunnissa on edellisten lisdksi olemassa my6s suunnitelmat tiedon
ohjaukselle ja tietoaineistojen arkistoinnille. Suurimmat ep&dvarmuustekijit
tietoaineistojen turvallisuudelle kunnissa liittyvat henkil6ston
tietoturvallisuuskdyttdaytymiseen ja vanhempien tietojdrjestelmien puutteisiin
lokitietojen kerdamisessa.

Tietojdrjestelmien kdyttooikeuksien hallinnan toteutukset ja niihin liittyvat
prosessit eroavat pienien ja keskisuurien kuntien vélilld. Pienissda kunnissa
tietojarjestelmien  kayttdjatunnukset ja niithin liittyvat kéayttdoikeudet
maddritetddn jdrjestelmdkohtaisesti. Keskisuurissa kunnissa kayttdoikeudet
madrdytyvat pddasiallisesti roolipohjaisesti keskitetystd tunnistuspalvelusta.
Pienissd kunnissa tietojdrjestelmien kayttooikeuksien hallinta on yhden
tyontekijan vastuulla, mikd koettiin my6s epavarmuustekijiaksi hallinnoinnin
kannalta.

Lokitietojen kerddminen osasta, tdlld hetkelld kunnissa kdytossd olevista,
tietojdrjestelmistd on teknisesti vaikeaa. Tietojdrjestelmistd, jotka mahdollistavat
lokitietojen kerddmisen, kerdtddn kunnissa ainakin oletuslokitiedot. Yhdessd
tutkimukseen osallistuneessa kunnassa lokitietoja kerittiin jarjestelmallisesti ja
niitd hyodynnettiin tietojdrjestelmien tarkkailussa suunnitelmallisesti.

7.2 Kuntien digitaalinen turvallisuus

Téassd aliluvussa esitellddn tutkimuksen tuloksia kuntien digitaalisen
turvallisuuden ndkokulmasta. Tulokset esitellddn digitaalisen turvallisuuden
osa-alueittain. Lisdksi tdssd aliluvussa esitellddn tutkimuksen esiin nostamat
haasteet digitaalisen turvallisuuden toteuttamiselle sekd digitaalisen
turvallisuuden ohjaukseen liittyvit tutkimustulokset.

7.2.1 Digitaaliseen turvallisuuteen liittyvit haasteet

Tutkimuksessa kuntien esiin nostamat digitaaliseen turvallisuuteen kohdistuvat
haasteet ovat kaikissa kunnissa resursseihin liittyvid sekd Kkayttdjien
tietoturvakdyttdytymiseen liittyvid haasteita. Kayttdjille oli tarjolla ohjeistusta
oikeanlaiseen, tietoturvalliseen kayttdytymiseen mutta siitd huolimatta
tietoturvakdyttdytyminen koettiin ongelmaksi tutkimukseen osallistuneissa
kunnissa.
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...on my®os se, ettd ndama meidan omat kayttéjat, ettd me ollaan kylld koulutettu mei-
dén henkilokuntaa mutta silti mina vditan, ettd meiddn henkilokunta ei ota kovin va-
kavasti tdtd, niin kuin digiturvallisuus kysymystd, ettd niitd kylla ymparilld sattuu ja
tapahtuu, mutta kun ei osu ihan kohdilleen, niin ei oteta niin vakavasti. (Haastateltava
2)

Kunnissa on tarjottu henkilokunnalle ohjeistuksien lisdksi myos tietoturvaan
liittyvid koulutuksia tietoturvatietoisuuden ja tietoturvakdyttdytymisen
parantamiseksi. Yhdessad tutkimukseen osallistuneessa kunnassa oli mietitty
edelld mainittujen toimenpiteiden lisdksi myos sanktioiden kayttoonottoa
tietoturvakdyttdytymisen ohjaamiseksi.

Digitaaliseen turvallisuuteen kdytettdvien resurssien vahyys ndakyy kun-
nissa sekd henkilostoresurssien ettd taloudellisten resurssien vahyytend. Tutki-
mukseen osallistuneista kunnissa digitaalisesta turvallisuudesta vastaava hen-
kilo huolehtii digitaalisesta turvallisuudesta oman tyonsa ohessa eli erillistd di-
gitaaliseen turvallisuuteen keskittynyttd henkiloresurssia ei tutkimukseen osal-
listuneissa kunnissa ollut.

...Meilld ei ole paljon henkildresursseja, tdhan niin kuin kéyttda. Se on yksi haaste. Kun
on ohut resurssi niin tim& ymparisto, digiympariston hallinta aiheuttaa haasteita siita
johtuen. (Haastateltava 4)

Henkiloresurssien vahyys néakyy erityisesti pienien kuntien toiminnassa, joissa
digitaalisen toimintaympdriston ylldpito, kehitys sekd turvallisuus ovat yleensd
yhden ihmisen vastuulla. Digitaaliseen turvallisuuteen suunnatut taloudelliset
resurssit ovat haastavat kaikissa tutkimukseen osallistuneissa kunnissa.
Henkilostoresurssien lisdksi haasteita on myos digitaaliseen toimintaympaériston
turvallisuuteen suunnatuissa taloudellisissa resursseissa.

...sitten taas toivoisi pdattdjiltd, ettd budjeteista paddttdessd saisi ymmartamdadan taman
(digitaalinen turvallisuus) tarkeyden. (Haastateltava 3)

Pienissd kunnissa taloudellisten resurssien védhyys ndkyy digitaalisen
turvallisuuden lisdksi my0s jokapdivdisessd digitaalisen toimintaympariston
yllapidossa. Toimintaympadriston ylldpitdjan sairastuessa ei tutkimukseen
osallistuneissa pienissd kunnissa ollut varahenkil6d toimintaympériston
ylldpitoon.

7.2.2 Digitaaliseen turvallisuuteen sitoutuminen kuntajohdossa

Kuntajohdon sitoutuminen digitaaliseen turvallisuuteen ndkyy periaatteellisella
tasolla mutta ei juurikaan digitaalisen turvallisuuden budjetoinnissa. Digitaali-
seen turvallisuuteen periaatteellisella tasolla sitoutumisella kuntajohto tarkoittaa,
ettd digitaalisen turvallisuuden tarkeys on ymmarretty mutta mahdollisuudet ta-
loudellisien resurssien suuntaamiseksi sithen ovat vahdiset.
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Me ollaan semmoisella, niin kuin periaatteellisella tasolla sitoutuneita, mutta se nakyy
tosi vdhdn. Se ndkyy esimerkiksi ndind koulutuksina, mutta ei tima ole sellainen ak-
tiivinen teema, enemmankin sielld taustalla on hyvd myos muistaa, ettd tastd taytyy
pitdad hyvaa huolta. (Haastateltava 2)

Digitaalisen turvallisuuden resursointia on kunnissa kohdennettu muun muassa
tietoturvakoulutuksiin. Tietoturvakoulutuksia on jarjestetty kaikissa kunnissa
ainakin virkamiesjohdolle mutta erityisesti keskisuurissa kunnissa myos laajasti
koko henkilostolle. Osassa tutkimukseen osallistuneista kunnista tehtiin myos
alueellista yhteistyotd digitaalisessa turvallisuudessa, mihin on my®os ohjattu
taloudellisia resursseja. Alueellisesta yhteistyostd digitaalisen turvallisuuden
osalta on siihen osallistuneissa kunnissa hyvid kokemuksia. Alueellinen
yhteisty6 koettiin kunnissa myos kustannustehokkaaksi tavaksi parantaa
kunnan digitaalista turvallisuutta.

7.2.3 Jatkuvuuden hallinta ja varautuminen

Jatkuvuuden hallinnan ja varautumisen suunnittelun ja testaamisen kaytadnteet
vaihtelevat kuntakohtaisesti. Keskisuurissa kunnissa jatkuvuuden hallintaan ja
varautumiseen liittyvdt suunnitelmat ja kdytdnteet ovat hyvidlld tasolla.
Keskisuurissa kunnissa on kriittisten jarjestelmien jatkuvuuden varmistamiseksi
varauduttu muun muassa toipumissuunnitelmien ja varajarjestelmien muodossa.
Pienien kuntien tilanne jatkuvuuden hallinnan ja varautumisen osalta eroaa
keskisuurista kunnista. Pienien kuntien jatkuvuuden hallinta ja varautuminen on
resurssien vidhdisyydestd johtuen heikompaa, ja tilanteisiin joudutaan
reagoimaan enemman tilannekohtaisesti.

Jatkuvuus- ja toipumissuunnitelmien testausta tehdddn pienissd ja
keskisuurissa kunnissa vdhdn. Testaamista suoritetaan ldhinnd erilaisten
varautumisharjoituksien osana, mikdli harjoituksiin sisdltyy digitaaliseen
turvallisuuteen liittyvid osioita. Pienissd ja keskisuurissa kunnissa on pystytty
reagoimaan muuttuviin tilanteisiin kohtalaisen hyvin varautumisen tasosta
riippumatta. Kaikissa tutkimuksen kunnissa pystyttiin esimerkiksi reagoimaan
tehokkaasti koronapandemian vaatimiin etdtyoyhteyksien kapasiteetin
kasvattamiseen.

724 Tietoturvallisuus

Pienissd ja keskisuurissa kunnissa on pddosin tietoturvapolitiikat ja
tietoturvatavoitteet ~madritetty. Tutkimukseen osallistuneista  kunnista
ainoastaan yhdeltd kunnalta puuttuivat tietoturvaan liittyvdt tavoitteet ja
politiikat. Tietoturvaan liittyvat tavoitteet on myo6s késitelty kunnanjohdon
toimesta niissd kunnissa, joissa ne on madéritetty.

Tietoturvaohjeistukset ovat kadytossd kaikissa tutkimuksen kunnissa.
Keskisuurissa ~ kunnissa  tietoturvaohjeistukset  késittavdt  yleisien
tietoturvaohjeiden lisdksi myos muun muassa mobiililaitteiden sekd sosiaalisen
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median kdyttoon liittyvdd ohjeistusta. Seudullista yhteistyotd digitaalisessa
turvallisuudessa tekevissd kunnissa tietoturvaan liittyvat ohjeistukset ovat
kattavammat yhteistyon ansiosta.

Pienien ja keskisuurien kuntien sopimuksiin liittyvat
tietoturvallisuuskdytanteet vaihtelevat. Pienissa kunnissa tietoturvallisuutta on
huomioitu sopimuksissa vain vdhan tai ei ollenkaan. Keskisuurissa kunnissa
tietoturvallisuuteen liittyvat tekijait on huomioitu sopimuksissa laajemmin ja
niissd on huomioitu myo6s kuntakohtaisia vaatimuksia tietoturvallisuuteen ja
yhteensopivuuteen liittyen. Hankittujen tietojdrjestelmien tietoturvallisuuden
testaus ja auditointi vaihtelevat myos kuntakohtaisesti. Pienissd kunnissa
hankittujen tietojdrjestelmien tietoturvallisuutta ei ole testattu tai auditoitu.
Keskisuurissa kunnissa tietoturvallisuuteen liittyvdt ominaisuudet pyritdan
huomioimaan jo sopimusvaiheessa. Sopimusvaiheen lisdksi tietoturvallisuutta
pyritdan keskisuurissa kunnissa jollakin tavalla testaamaan tai auditoimaan
kayttoonoton jdlkeen.

Kayttooikeuksien ja pddsynhallinta on pienissd kunnissa toteutettu
tietojarjestelmékohtaisesti.  Keskisuurissa ~ kunnissa  p&ddsynhallinta ja
kayttooikeuksien hallinta on toteutettu keskitetysti ja roolipohjaisesti niissd
tietojdrjestelmissd, jotka tukevat vaadittavaa jdrjestelmdintegraatiota.
Kuntasektorin monitoimialaisuus asettaa tietojdrjestelmien keskitetylle
kayttooikeuksien ja padasynhallinnalle haasteita, joita ei pienissd ja keskisuurissa
kunnissa vield ole ratkaistu.

Tietoaineistojen tietoturvallisuuteen on pienissa ja keskisuurissa kunnissa
pyritty panostamaan kéytossad olevien resurssien ja lain vaatimusten mukaisesti.
Tietoaineistojen tietoturvallisuuteen kédytossd olevien resurssien suuruus
vaikuttaa kuntakohtaisiin kéytédnteisiin, jotka eroavat suuresti toisistaan.
Pienissd kunnissa tietoaineistojen jarjestelméturvallisuuden taso on keskiméarin
heikompaa kuin keskisuurissa kunnissa. Keskisuurissa kunnissa tietoainestoille
on maddritetty tiedonohjaussuunnitelmat, joissa tiedolle on maéédritetty muun
muassa elinajat. Tietoaineistojen jdrjestelmaturvallisuuden lisdksi kunnissa on
ymmarretty my0s tietoaineistojen kasittelyyn liittyvat riskit. Suurimmat
epdvarmuudet tietoaineistojen tietoturvallisuudesta liittyvétkin sekd pienissd
ettd keskisuurissa kunnissa tietoaineistojen asianmukaiseen ja tietoturvalliseen
késittelyyn.

Tietysti tahan liittyy riskejd, jos joku jostain jédrjestelméastd kopioi omalle koneelleen,
niin kayttdja on tdssdkin sitten se, tavallaan se heikoin lenkki, et jos joku sdiloo jotain
materiaalia muistitikulla tai omalla koneella, jemmailee jostain mitd saa késiinsd,
sitdhdn ei voi tdysin estdd. (Haastateltava 1)

Tietoturvallisuuteen liittyva tilaturvallisuus on saanut viimeisien vuosien aikana
huomiota niin pienissd kuin keskisuurissa kunnissa. Yleisen fyysisen
padsynhallinnan lisdksi kunnissa on huomioitu my0s tietoaineistojen
tilaturvallisuuteen liittyvid vaatimuksia asianmukaisella tavalla.
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7.2.5 Kyberturvallisuus

Kyberturvallisuuden toteuttamisessa pienissd ja keskisuurissa kunnissa nakyy
ainakin osittain siihen varattujen resurssien pienuus. Keskisuurissa kunnissa
tietojdrjestelmiin ja tietoliikenteeseen liittyvidt kdytdnteet ovat pienid kuntia
paremmalla tasolla. Pienissdkin kunnissa pyritddn tietojdrjestelmien
haavoittuvuuksiin ja uhkiin reagoimaan aktiivisesti.

Tietojdrjestelmien lokitietoja pienissd ja keskisuurissa kunnissa kerdtdan
tietojarjestelmien mahdollistamalla tavalla. Kaytettdvistd tietojdrjestelmista
kaikki eivat kuitenkaan mahdollista lokitietojen kerddmistd, joten néistd tietojar-
jestelmistd ei lokitietoja kerdta.

Lokien kerddminen on jdrjestelmastd riippuvainen. Kaikista jédrjestelmista ei ole ollut
mahdollista kerata lokitietoja. (Haastateltava 4)

Kyberturvallisuuteen liittyvdd tietojdrjestelmien ja tietoliikenteen valvontaa
suoritetaan tutkimuksen kunnista kahdessa. Turvallisuusvalvonta on
molemmissa kunnissa hankittu seudullisena yhteistyond ulkopuoliselta
toimijalta.

Tiedonsiirron turvallisuus on huomioitu kaikissa tutkimukseen osallistu-
neissa kunnissa ainakin jollakin tasolla. Koronapandemian pakottamana kun-
nissa on kasvatettu tietoturvallisien yhteyksien kapasiteettia, jonka kautta kun-
nan tietojdrjestelmid voidaan hyddyntaa.

Pienissd ja keskisuurissa kunnissa tietojdrjestelmid ja tietoliikennejdrjeste-
lyitd auditoidaan korkeintaan satunnaisesti. Pienissd kunnissa tietojdrjestelmien
ja tietoliikennejdrjestelyiden auditointia ei koettu tarpeelliseksi, mistd syystd niita
ei jarjestetty. Keskisuurissa kunnissa auditoinnit koettiin tarkedmmiksi ja niitad
jarjestettiin satunnaisesti.

7.2.6 Tietosuoja

Tutkimukseen osallistuneista kunnista kaikkiin on nimetty tietosuojasta
vastaava henkilo. Tietosuojasta vastaavista henkildistd osa  toimii
tietosuojavastaavan  tehtdvdssd oman varsinaisen toimensa  ohessa.
Tietosuojavastaavan tyohon liittyvdat vastuut on myos maddritetty kaikissa
tutkimukseen osallistuneissa kunnissa. Osassa kunnista on myo6s perustettu
tietosuojaryhma pohtimaan tietosuojaan liittyvid asioita. Lisdksi osassa
tutkimukseen osallistuneista kunnista tehdddn tietosuojaan liittyvissad asioissa
seudullista yhteistyota:

...tletosuojavastaavat kokoontuu myos sddnnoéllisesti. Eli on tammoinenkin rakenne
olevassa, missd jaetaan sitten niitd oppeja ja muuta eli timd on vdhdn niin kuin tdm-
moinen communities of practice, my®s télla saralla. (Haastateltava 3)

Luotettavuutta vaativien tehtdvien tunnistaminen vaihtelee tutkimukseen
osallistuneissa kunnissa. Keskisuurissa kunnissa luotettavuutta edellyttdavien
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tehtdvien tunnistaminen on haastatteluiden perusteella hieman paremmalla
tasolla, joskin tyontekijoiden luotettavuuden varmistaminen on ainakin osittain
myos keskisuurissa kunnissa tekematta.

Tietosuojakoulutusta on annettu kaikissa tutkimukseen osallistuneissa
kunnissa, pois lukien yksi kunta, jossa tietosuojaan liittyvat asiakokonaisuudet
ovat vasta suunnitteluasteella. Tietosuojakoulutusta on pidetty keskisuurissa
kunnissa laajasti koko henkilokunnan késittaen.

Kaikki on koulutettu ladpi, eli tietosuojavastaava on kdaynyt ldpi joka ikisin toimialan,
kaikki henkilot sikali, kun ovat olleet paikalla, mutta meilld on tietty testi tehty tieto-
suoja asioista jokaiselle tyontekijdlle eli meilld on tietosuojamalli kdytossa. (Haastatel-
tava 1)

Pienissd kunnissa tietosuojakoulutusta ei ole tarjottu tai se on kohdennettu aino-
astaan pienelle henkilttietoja kisittelevélle ryhmiéille.

7.2.7 Riskienhallinta
Riskienhallintaa késitellddn seuraavassa 7.3 aliluvussa.
7.2.8 Yhteenveto

Pienien ja keskisuurien kuntien digitaalisessa turvallisuudessa on vield
kehitettdavad. Suurimmat pienien ja Kkeskisuurien kuntien digitaalista
turvallisuutta koskevat haasteet liittyvat kdytettdvissd olevien taloudellisten ja
henkilostoresurssien vahyyteen sekd henkilokunnan tietoturvakdyttaytymiseen.
Edelld mainittujen haasteiden lisdksi pienissd ja keskisuurissa kunnissa on
kunnasta riippuen kehitettdvdd myos muilla digitaalisen turvallisuuden osa-
alueilla. Keskisuurien kuntien digitaalisen turvallisuuden kokonaistilanne on
keskimddrin pienid kuntia parempi. Seudullisesta yhteistyostd digitaaliseen
turvallisuuteen liittyen vaikuttaisi olevan hyotyd siihen osallistuville kunnille,
kuntakoosta riippumatta.

7.3 Riskienhallinta kuntien digitaalisessa turvallisuudessa

Digitaalisen riskienhallinnan prosessit ja kdytdnteet erovat toisistaan monella
tavalla kuntien valilld. Tassa aliluvussa esitellddan tutkimuksen tuloksia kuntien
digitaalisen riskienhallinnan ndkokulmasta.

7.3.1 Riskienhallinnan periaatteet ja tavoitteet

Pienistd ja keskisuurista kunnista on suurimmassa osassa maéadritetty digitaalisen
turvallisuuden riskienhallinnalle tavoitteet ja periaatteet. Pienissd kunnissa
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riskienhallintaan on asetettu periaatteet ja tavoitteet vasta viime vuosien aikana
tai ne on vield asettamatta.

meiddn padtokset, meilld ei ole mitdédn, tdma on niin pieni organisaatio, ettei meilld ole
mitddn tietohallintopolitiikkaohjelmaa, ettd kylld tdim& on hyvin arkista askartelua
meilld, niin ehk& meilld ei ole, kun kysyt tuolla tasolla. Ettd meilld ei ole tuota tasoa
olemassa. (Haastateltava 2)

Keskisuurissa kunnissa tilanne on keskimé&&rin huomattavasti parempi kuin
pienissd kunnissa. Digitaaliselle turvallisuudelle on méaritetty selkeét periaatteet
ja tavoitteet, jotka on késitelty ja hyvdksytty kunnan pddttavissd elimissa.
Keskisuurissa kunnissa digitaalisen turvallisuuden periaatteet ja tavoitteet
noudattavat lainsdddannon asettamia vaatimuksia.

...se, ettd pitdd pystyd kuntien tekemddn ne lainsdddannon maaraamat tehtavit, sehan
se on niin kuin mik& sen sanelee, plus sitten, ettd tdytyy noudattaa lakeja niin kuin
hyvéad tietohallintotapaa... (Haastateltava 3)

Riskienhallinnan periaatteiden ja tavoitteiden maéédrittdmisen toteutukset
vaihtelevat kunnittain. Osassa pienissd ja keskisuurissa kunnissa hyddynnetdan
riskienhallinnassa seudullista yhteistyotd, joka ndyttdd parantavan myos
riskienhallinnan tehokkuutta.

7.3.2 Riskihallinta ja johtaminen

Digitaalisten riskienhallinnan prosessit ja kdytdnteet eroavat toisistaan
tutkimukseen osallistuneiden kuntien vililla. Kaikissa kunnissa kasitelldan
digitaalista riskienhallintaa strategisella tasolla vahintdan pintapuolisesti, mutta
sen vaatimat toimenpiteet eivit kaikissa kunnissa jalkaudu taktiselle tai
operatiiviselle tasolle.

...varsinaisesti tosi kattavaa riskikartoitusta me ei olla tehty. Me tehd&dan parasta aikaa
meiddn valmiussuunnitelman yleistd osaa, siind on kylld mééritetty niin kuin ylata-
solla erilaisia uhkakuvia, uhka mahdollisuuksia, joista yksi on tima digitaalinen haitta
tai ~-hyokkédys, miten sen nyt haluaakin sanoa. Mutta joo, ei meilld ole mitddn sem-
moista manuaalia, josta katsotaan, ettd tdssd on meidan riskikartoitus ja sitten taval-
laan heijastumisvaikutukset. (Haastateltava 2)

Toimenpiteiden ja resurssien puute ndkyy esimerkiksi siten, ettd yhdessakaan
tutkimukseen osallistuneista kunnista ei ole omaa digitaalisen turvallisuuden
asiantuntijaa kunnan henkilostossd. Digitaalista turvallisuutta pyritadankin
pienissd ja keskisuurissa kunnissa hoitaman oman varsinaisen toimen ohessa tai
seudullisena yhteistyond, jolloin henkiltresurssi jakautuu usean kunnan kesken.

kylld varmaan jossain ... tehtdvan kuvauksessa saattaa olla jokin sivulause olla tam-
moisestd kokonaisesta tietohallinnoinnista mutta kylld vastuuta on hajautettu kaytta-
jille asti, ja levitetty sitd, ettd jokaisella on se vastuu. Varmaan tdssa voitaisiin olla pal-
jon selkedmpid ja suoraan sanottuna ryhdikkdampidgkin. (Haastateltava 1)
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Kaikissa tutkimukseen osallistuneista kunnista on pyritty yllapitimaan valmius-,
varautumis- tai jatkuvuussuunnitelmia kunnan kriittisten palveluiden
ylldpitamiseksi ~ normaaliolojen  hdirittilanteissa  ja  poikkeusoloissa.
Suurimmassa osassa kunnista digitaalinen riskienhallinta huomioidaan
johtamisessa yleisen kuntastrategian lisdksi myo6s toimialakohtaisesti.

...sitd hyddynnet&dn silld tavalla, ettd kun tehdddn néitd korkeamman tason suunni-
telmia, ldhtien kuntastrategioista, toimialojen strategioihin ja toimintaohjelmiin, joka
vuotisiin talousarvioihin, toimintasuunnitelmiin niin niissdhin néitd asioita otetaan
tietysti huomioon. (Haastateltava 1)

Seudullinen yhteistyo digitaalisessa turvallisuudessa vaikuttaisi tutkimuksen
mukaan edesauttavan digitaalisen turvallisuuden riskienhallinnan strategisen
tason lisdksi my®s riskienhallinnan taktista ja operatiivista tasoa.

7.3.3 Riskiarvioinnit kunnissa

Riskiarviointien suorittaminen vaihtelee pienissd ja keskisuurissa kunnissa
suuresti. Pienissd kunnissa riskiarviointien teko vaihtelee satunnaisista
arvioinneista vuosittaisiin arviointeihin. Keskisuurissa kunnissa riskiarviointeja
tehdddn vdhintddn vuosittain mutta myos jatkuvaluonteisesti. Riskiarviointien
suorittamiseen vaikuttaa tutkimuksen mukaan se, milld tavalla kunnassa on
organisoitu digitaalisen turvallisuuden toiminnot ja tehdddnkd kunnissa
seudullista yhteistyotd muiden kuntien kanssa.

Riskiarviointien prosessi vaihtelee myos kuntakohtaisesti. Kunnissa, joissa
riskiarviointeja suoritetaan vahintddn vuosittain, on niiden tekeminen sidoksissa
kunnan muihin prosesseihin. Digitaaliseen turvallisuuteen liittyvadd seudullista
yhteistyotd tekevissda kunnissa riskiarviointeja suoritetaan enemmin kuin
kunnissa, joissa yhteistyotd ei tehda.

7.3.4 Yhteenveto

Digitaalisen turvallisuuden riskienhallinnan periaatteet, johtaminen ja muut
riskienhallinnan kaytédnteet vaihtelevat kunnittain. Useammassa tutkimukseen
osallistuneista kunnista riskienhallintaan (taulukko 4) liittyvdt prosessit ovat
vahintddan perustasolla eli niitd késitellddn kaikilla organisaation tasoilla.
Kaikissa pienissd ja keskisuurissa kunnissa digitaalisen turvallisuuden
riskienhallintaa késitellddn organisaatiotasolla eli organisaation johdossa.
Strateginen riskienhallinta ei kuitenkaan heijastunut digitaalisen turvallisuuden
resursseihin, mikd nékyy resurssipulana sekd (kuvio 8) toiminnan prosessit ja
tietojdrjestelmat tasoilla.
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TAULUKKO 3 Riskienhallinta pienissa ja keskisuurissa kunnissa

Riskienhallinta pienissi ja keskisuurissa kunnissa

Taso 1 Organisaatio

Kunta 4

Taso 2 Prosessit
Kunta 3

Kunta 2

Organisaation tasot

8

m Kunta 1

Taso 3 Jarjestelmat

Ei tasoa =0 Perustaso =1 Hyva taso = 2

Digitaaliseen turvallisuuteen liittyvid riskiarviointeja tehdddn keskisuurissa
kunnissa useammin kuin pienissdé kunnissa. Keskisuurissa kunnissa
riskiarvioinnit ja digitaalisen turvallisuuden riskienhallinta ovat myos
kiinteimmin osa tietohallinnon toimintaa. Kuntien vilinen seudullinen yhteistyo
digitaalisessa turvallisuudessa vaikutti lisddvasti myos riskienhallintaan
liittyviin toimenpiteisiin.
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8 JOHTOPAATOKSET JA POHDINTA

Téssd luvussa kasitellddan tutkimuksen tuloksia tutkimuskysymyksiin ndhden.
Tutkimuksen tuloksista tehdddn johtopddtokset, minkd jdlkeen pohditaan
tutkimustuloksia olemassa olevaan tutkimustietoon ndhden seké sitd, mitkd asiat
tuloksiin ovat vaikuttaneet.

8.1 Digitaalisen turvallisuuden tilanne pienissid ja keskisuurissa
kunnissa

Tdssa aliluvussa tehdddn digitaalisen turvallisuuden osa-alueittain
johtopddtokset ja pohditaan pienien ja keskisuurien kuntien digitaaliseen
turvallisuuden tilanteeseen liittyvid tutkimustuloksia olemassa olevaan
tutkimustietoon ndhden.

Digitaalisen turvallisuuden eri osa-alueiden tilanteet pienissd ja
keskisuurissa kunnissa vaihtelevat suuresti. Kaikissa tutkimukseen
osallistuneissa kunnissa suurimmat tunnistetut haasteet liittyvit henkiloston
tietoturvakdyttdytymiseen ja digitaalisen turvallisuuteen kaytettdvissa oleviin
henkil6sto- ja taloudellisiin resursseihin. Henkilosto- ja taloudellisten resurssien
ohjauksesta digitaaliseen turvallisuuteen vastaa muun muassa ISO/IEC-
(International Organization for Standardization, 2013c) ja NIST-standardien
(National Institute of Standards and Technology, 2011) mukaan organisaation
johto eli kuntasektorilla kuntajohto. Kuntajohdossa digitaalisen turvallisuuden
vdhdinen resurssitilanne on havaittu mutta mahdollisuuksia sen lisddmiseen ei
pienissd ja keskisuurissa kunnissa resurssitilanteesta johtuen télld hetkelld ole.
Henkiloston tietoturvatietoisuutta ja -kdyttdytymistdi on pienissd ja
keskisuurissa kunnissa pyritty parantamaan tietoturvakoulutuksilla ja
ohjeistuksilla. Suoritetuista toimenpiteistd huolimatta kunnissa tunnetaan
epdvarmuutta asian suhteen. Henkilostoon liittyvat epavarmuudet taytyykin
huomioida organisaation tietoturvanhallinnassa (Nazareth & Choi, 2015; Soomro
ym., 2016) riittdvan tietoturvatason varmistamiseksi. Kuntien henkiloston
tietoturvakdyttaytymiseen liittyvid epdvarmuustekijoitda aiheuttavat kuntien
toiminnan monialaisuudesta johtuvan seurannan vaikeus seka tietojarjestelmien
lokien kerdamiseen liittyvat haasteet.

Pienien ja keskisuurien kuntien kuntajohto on tutkimuksen kunnissa
periaatteellisella tasolla sitoutunut digitaaliseen turvallisuuteen kuntien
toiminnassa. Taloudellisten resurssien védhdisyys heijjastuu  kuitenkin
voimakkaasti digitaalisen turvallisuuden kaikille muille toiminnan tasoille
tutkimukseen osallistuneissa kunnissa. Erityisesti pienissd kunnissa
henkiloresurssien vajaus nakyy digitaalisen turvallisuuden kehittamisen liséksi
myo6s tietohallinnon operatiivisella tasolla. Tutkimukseen osallistuneissa
kunnissa on digitaalisen turvallisuuden resursseja ohjattu henkiloston
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tietoturvatietoisuuden  lisddmiseen. = Henkiloston  tietoturvatietoisuuden
ja -kdyttdaytymisen varmistaminen onkin organisaation ndkokulmasta tarkeda
(Nazareth & Choi, 2015).

Osassa tutkimukseen osallistuneista kunnista tehddan seudullista
yhteisty6ta digitaalisen turvallisuuden kehittdmiseen liittyen. Alueellisesta
yhteistydstd saadut kokemukset ovat niihin osallistuneissa kunnissa myonteisid,
ja sen koetaan olevan kustannustehokas tapa parantaa kunnan digitaalista
turvallisuutta.

Jatkuvuuden hallintaan ja varautumiseen liittyvit kdytdnteet vaihtelevat
tutkimustuloksien mukaan kuntakohtaisesti. Kaikissa tutkimuksen kunnissa on
pyritty toteuttamaan lainsddddnnon (Valmiuslaki 1552/2011) edellyttamat
valmiussuunnitelmat takaamaan elintdrkeiden toimintojen jatkuvuus eri
tilanteissa. Tarkemmat jatkuvuuden hallintaan ja varautumiseen liittyvit
suunnitelmat ja kdytanteet ovat keskisuurissa kunnissa hyvalla tasolla (Swanson
ym., 2010). Pienissd kunnissa jatkuvuuden hallinta ja varautuminen ovat
keskisuuria kuntia huonommalla tasolla. Pienien kuntien jatkuvuuden hallinta
on keskisuuria kuntia enemmidn nouseviin tilanteisiin reagoimista kuin
proaktiivista varautumista. Jatkuvuus- ja toipumissuunnitelmien testausta ei
suoriteta tutkimustiedon (Niemimaa & Jarveldinen, 2013) edellyttamalla tavalla
pienissad eikd keskisuurissa kunnissa riittdvasti. Jatkuvuuden ja varautumisen
testaaminen tapahtuu p&dosin erilaisten varautumisharjoituksien osana, mikali
harjoituksiin sisdltyy jatkuvuuden varmistamiseen liittyvid osioita. Vahdisesta
testaamisesta riippumatta, on pienissd ja keskisuurissa kunnissa pystytty
reagoimaan muuttuviin tilanteisiin hyvin. Tam& reagointinopeus néakyi
esimerkiksi  etdtyoyhteyksien = nopeana  kapasiteetin = kasvattamisena
koronapandemian yhteydessa.

Tietoturvapolitiikat ja tietoturvatavoitteet ovat madritetty ldhes kaikissa
tutkimukseen osallistuneissa kunnissa. Ndissd kunnissa tietoturvatavoitteet on
myo6s kasitelty ja hyvidksytty kunnanjohdon toimesta. Tietoturvapolitiikat
ja -tavoitteet toimivat pohjana koko tietoturvallisuuden maarityksessd, mista
syystd niiden méaaritys on organisaation kannalta tiarkedd (Humphreys, 2008).

Kaikissa tutkimuksen kunnissa on kdytossd tietoturvaohjeistukset, joilla
pyritddan ohjaamaan henkiloston tietoturvakdyttaytymistd tietoturvallisempaan
suuntaan (Nazareth & Choi, 2015). Ohjeistukset Kkésittavat yleisien
tietoturvaohjeiden lisdksi myo6s esimerkiksi mobiililaitteiden ja sosiaalisen
median kayttoon liittyvdd ohjeistusta. Seudullinen yhteistyd mahdollistaa
tutkimustulosten =~ mukaan my6s tietoturvaohjeistuksien = suuremman
kattavuuden lisdéantyneiden henkildresurssien myota.

Tietoturvallisuuden huomioiminen sopimuksiin liittyen on keskisuurissa
kunnissa paremmalla tasolla kuin pienissd kunnissa. Pienissd kunnissa ei
sopimuksissa vialttdimattd huomioida tietoturvallisuuteen liittyvid tekijoita
laisinkaan. Keskisuurissa kunnissa sopimuksissa huomioidaan
tietoturvallisuuden lisdksi my®os jdrjestelmien yhteensopivuus muiden kunnan
kaytossd olevien tietojdrjestelmien kanssa. Keskisuurissa kunnissa testataan ja
auditoidaan hankittuja jarjestelmid myo6s hieman pienid kuntia enemmaén, joskin
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testausta ja auditointeja ei suoriteta riittdvian jarjestelmaillisesti keskisuurissakaan
kunnissa. Tietoturvallisuuden huomioiminen sopimuksissa sekd hankittujen
jarjestelmien tietoturvallisuuden testaamisella ja riittdvien hallintakeinojen
kayttoonotolla voidaan vaikuttaa organisaation tietoaineistojen
tietoturvallisuuteen (Humphreys, 2008). Naihin asioihin tuleekin kiinnittaa
enemmadan huomiota keskisuurissa ja erityisesti pienissd kunnissa tietoaineistojen
tietoturvallisuuden takaamiseksi.

Tietoturvallisuuteen liittyva kdyttooikeuksien ja padsynhallinta on pienissa
kunnissa toteutettu tietojdrjestelmdkohtaisesti. Keskisuurissa kunnissa
pddsynhallinta ja kayttooikeuksien hallinta on toteutettu keskitetysti ja
roolipohjaisesti niissd tietojdrjestelmissd, jotka tukevat sitd. Kuntien
monitoimialaisuus ja védhdiset henkilosto- ja taloudelliset resurssit asettavat
kayttooikeuksien ja pddsynhallinnalle haasteita, jotka ovat ainakin vield osin
ratkaisematta. Tietoturvaperiaatteista esimerkiksi vahimpien oikeuksien
periaatetta on vaikea valvoa, jos kdyttooikeuksia ei ole sidottu tydrooliin (Grance
ym., 2003). Digitaalisen toimintaympariston yhteensopivuuteen tulee kunnissa
kiinnittdd entistd enemman huomiota, jotta kdyttooikeuksien ja padsynhallinnan
haasteet saadaan ratkaistua.

Tietoaineistojen tietoturvallisuuteen on tutkimuksen kunnissa pyritty
panostamaan kédytettdvissd olevien resurssien ja lainsddddnnon vaatimusten
mukaisesti. Kuntakohtaiset kdytdnteet tietoaineistojen tietoturvallisuuden osalta
eroavat kdytossd olevien resurssien mukaan. Keskisuurissa kunnissa on
tietoaineistojen tietoturvallisuudenkin osalta pienid kuntia parempi tilanne.
Keskisuurissa kunnissa tietoaineistoille on mééritetty tiedonohjaussuunnitelmat,
jotka parantavat osaltaan tietoaineistojen hallintaa ja siten myos
tietoturvallisuutta. Tietoaineistoihin liittyvan jarjestelmaturvallisuuden lisdksi
kunnissa on huomioitu myos tietoaineistojen kasittelyyn liittyvat riskit, jotka
muodostavatkin suurimmat epdavarmuudet tietoaineistojen tietoturvallisuuteen
liittyen. Tietoaineistojen tietoturvallisuuden hallinnassa, kuten koko
organisaation tietoturvanhallinnassa, tuleekin huomioida organisaation kaikki
tyontekijat (Soomro ym., 2016). Tietoaineistojen tietoturvallisuuden osalta on
erityisesti pienissd kunnissa vield kehitettavad. Tietoaineistojen tietoturvalliseen
sdilytykseen ja késittelyyn tulee kiinnittdd nykyistd enemmidn huomiota
tietoturvallisuuden takaamiseksi.

Tilaturvallisuuteen on pienissd ja keskisuurissa kunnissa kiinnitetty viime
vuosien aikana entistd enemman huomiota. Yleisen fyysisen pddasynhallinnan
liséksi kunnissa on huomioitu myos tietoaineistojen tilaturvallisuuteen liittyvia
vaatimuksia (Chapple ym., 2018). Tutkimuksen tuloksien perusteella
tilaturvallisuuteen liittyvéat kdytanteet vaikuttaisivat olevan kohtalaisen hyvin
hoidettu pienissd ja keskisuurissa kunnissa.

Kyberturvallisuuden kaytannon toteutuksissa pienissd ja keskisuurissa
kunnissa nadkyy siithen kadytossd olevien resurssien vahyys. Keskisuurissa
kunnissa tietojdrjestelmiin ja -liikenteeseen liittyvét turvallisuuskéytanteet ovat
erityisesti teknisien ja hallinnollisien hallintakeinojen osalta (D’Arcy & Herath,
2011) pienia kuntia paremmalla tasolla.  Keskisuurien kuntien
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kyberturvallisuuteen suunnatut resurssit ja niihin liittyvd organisointi ovat
pienid kuntia paremmalla tasolla, mikd ndkyy kdytdnnon tasolla usealla eri
tavalla. Keskisuurissa kunnissa on esimerkiksi tietojdrjestelmien ja
tietoliikenteen hallinta sekd niiden valvonta organisoitu tehokkaasti resursseihin
ndhden. Tutkimusaineisto ja tutkimustulokset tarjoavat ainoastaan suuntaa
antavia tuloksia kyberturvallisuustilanteesta ja siihen liittyvistd kadytdnteistd
pienissd ja keskisuurissa kunnissa. Ndiden perusteella keskisuurissa kunnissa on
kyberturvallisuuden kokonaistilanne pienid kuntia paremmalla tasolla.

Tietosuojan ja siihen liittyvien lainsddddnnollisien vaatimuksien
toteuttamisen osalta kuntien vélilli on suuria eroja. Kaikissa tutkimukseen
osallistuneissa kunnissa on nimetty tietosuojasta vastaava henkil6 EU-asetuksen
(2016/679) mukaisesti. Tietosuojavastaavan tyohon liittyviat vastuut ovat myos
maédritelty kaikissa tutkimuksen kunnissa. Tietosuojan suunnittelussa ja
toteutuksessa on kuntien vililld kuitenkin suuria eroja. Yhdessd tutkimuksen
kunnassa tietosuojaan liittyvdt asiat olivat vield kdytdannontasolla
kokonaisuudessaan suunnittelematta ja toteuttamatta. Toisessa kunnassa
puolestaan tietosuojaan liittyvissd asioissa tehdddn seudullista yhteisty6td, jossa
tietosuojaan liittyvdd osaamista ja tietoa jaetaan seudun tietosuojavastaavien
kesken sdannollisesti. Keskisuurissa kunnissa tietosuojaan liittyvit asiat on
hyvin suunniteltu ja toteutettu. Tutkimustuloksien mukaan Kkaikissa
tutkimuksen kunnissa oli vield kehitettdavda luotettavuutta edellyttdvien
tehtdvien tunnistamisessa ja niissd toimivien tyontekijoiden luotettavuuden
varmistamisessa.

Digitaalisen turvallisuuden tilanteet pienissd ja keskisuurissa kunnissa
vaihtelevat digitaalisen turvallisuuden osa-alueittain suuresti. Pienien kuntien
digiturvallisuuden tilanne on keskisuuria kuntia huonommalla tasolla, ja tietyt
osa-alueet vaativat kehittdmistd jo lainsddddnnon asettamien vaatimuksien
ndkokulmasta. Kuntien taloudellisien resurssien vdhdisyys asettaa haasteita
digitaalisen turvallisuuden kehittdmiselle. Ndihin haasteisiin on pystytty ainakin
osittain vastaamaan seudullisen yhteistyon kautta, joka on tarjonnut
kustannustehokkaan tavan parantaa digitaalisen turvallisuuden kaytdnteita.
Keskisuurien kuntien digiturvallisuuden tilanne on kohtalaisen hyvilla tasolla.
Keskisuurissa kunnissa on huomioitu kaikki digitaalisen turvallisuuden osa-
alueet, vaikka joissakin osa-alueissa on vield kehitettdvad. Keskisuurien kuntien
parempaa tilannetta selittdvdt osittain hieman parempi resurssitilanne
tietohallinnossa, mikd on mahdollistanut myos digitaalisen turvallisuuden
kdaytanteiden kehittamisen. Toisena selittdvand tekijand parempaan
digiturvallisuustilanteeseen on tietohallinnon taktisen-/prosessitason olemassa
olo, joka osaltaan mahdollistaa tehokkaamman viestinndn kuntajohdon
suuntaan sekd digiturvallisuuden kehittimiseen vaadittavan resurssit
organisoinnin ja toimivien prosessien kehittamiseen.
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8.2 Digitaalisen turvallisuuden riskienhallinnan organisointi ja
kdytanteet pienissd ja keskisuurissa kunnissa

Téssd aliluvussa tehdddn johtopddtokset ja pohditaan pienien ja keskisuurien
kuntien digitaalisen turvallisuuden riskienhallinnan organisointiin ja
kaytanteisiin liittyvistd tutkimustuloksista olemassa olevaan tutkimustietoon
nahden.

Digitaalisen turvallisuuden riskienhallinnalle on asetettu suurimmassa
osassa tutkimukseen osallistuneista kunnista tavoitteet ja periaatteet, kuten esi-
merkiksi ISO 27005-standardi médrittdd ja Andress & Leary (2017) teoksessaan
ohjeistavat. Riskienhallinnan tavoitteiden ja periaatteiden maéérityksen osalta
keskisuurissa kunnissa on henkilresursseista johtuen pienid kuntia parempi ti-
lanne. Keskisuurien kuntien digitaaliselle turvallisuudelle madrittamét periaat-
teet ja tavoitteet késitellddn ja hyvéaksytddn kunnan paattavissa elimissa. Pienissd
kunnissa ndin ei aina tapahdu vaan digitaalisen turvallisuuden riskienhallinta
kédsitellddn osittain operatiivisella tasolla riskien ilmaannuttua. Keskisuurien
kuntien digitaaliselle turvallisuudelle asettamat vaatimukset noudattavat myds
pienid kuntia tarkemmin lainsddddannon asettamia vaatimuksia.

Seudullinen yhteistyd digitaalisessa turvallisuudessa parantaa riskienhal-
linnan tehokkuutta sekéd pienien ettd keskisuurien kuntien osalta. Riskienhallin-
nan tehokkuuden lisddntymiseen seudullisessa yhteistyossd vaikuttavat henkilo-
resurssien lisddntyminen sekd mahdollisuus hyodyntdd digitaaliseen turvalli-
suuteen perehtyneen asiantuntijan osaamista.

Digitaalisen riskienhallinnan kdytadnteet ja prosessit eroavat tutkimustulok-
sien mukaan kuntien valilld. Kaikissa tutkimukseen osallistuneissa kunnissa di-
gitaalista riskienhallintaa kasitellddn strategisella tasolla vahintdan periaatteelli-
sesti mutta tarvittavat toimenpiteet eivit kaikissa tutkimuksen kunnissa jal-
kaudu taktiselle ja operatiiviselle tasolle NIST-standardin (kuvio 8) osoittamalla
tavalla (National Institute of Standards and Technology, 2011). Pienissd kunnissa
riskienhallinnan prosessin vajaavaisuus johtuu ainakin osittain taktisen eli pro-
sesseista vastaavan tason puuttumisesta kunnan tietohallinnosta. Riskienhallin-
nan strategisen tason toimenpiteiden ja sen myo6ntamien resurssien puute nakyy
tutkimuksen kaikissa kunnissa digitaalisen turvallisuuden henkiloresurssien
seké taloudellisten resurssien puutteena. Tutkimustulosten mukaan ainoastaan
yhdessa tutkimukseen osallistuneista kunnista pystytdan noudattamaan riskien-
hallinnan prosessissa Shameli-Shendi ym. (2016) ja ISO 27005-standardin (2013)
mukaista riskienhallinnan prosessia. Riskienhallinnan prosessin kehittdmisessa
on tutkimustulosten mukaan tarvetta suurimmassa osassa pienid ja keskisuuria
kuntia.

Kaikissa tutkimukseen osallistuneissa kunnissa kriittisten palveluiden ylla-
pito on huomioitu eri tilanteissa valmius-, varautumis- tai jatkuvuussuunnitel-
min. Varautumis- ja jatkuvuussuunnitelmia ei kuitenkaan ole testattu tutkimuk-
seen osallistuneissa kunnissa tutkimustiedon (Botha & Von Solms, 2004;
Niemimaa & Jarveldinen, 2013) mukaisesti kdytannon tilanteissa juuri ollenkaan.
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Digitaalisen turvallisuuden riskienhallinta on pyritty huomioimaan yleisen kun-
tastrategian lisdksi my6s toimialakohtaisesti suurimmassa osassa tutkimuksen
kunnista. Tutkimustuloksien mukaan Fenz ym. (2014) tutkimuksen mukainen
riskienhallinnan laajuus ja rajat ovat madriteltynd suurimmassa osassa pienissa
ja keskisuurissa kunnissa. Seudullinen yhteisty6 digitaalisessa turvallisuudessa
vaikutti tutkimustuloksien mukaan tehostavasti riskienhallinnan strategisen ta-
son kadytdnteiden lisdksi my0s taktisen ja operatiivisen tason kdytéanteisiin.

Digitaaliseen turvallisuuteen liittyvien riskiarviointien kaytédnteet vaihtele-
vat kuntakohtaisesti. Keskisuurissa kunnissa suoritetaan riskiarviointeja useam-
min ja suunnitelmallisemmin kuin pienissd kunnissa. Riskiarviointien prosessiin,
frekvenssiin ja muihin kdytadnteisiin vaikuttavat kunnan digitaalisen turvallisuu-
den toimintojen organisointi sekd digitaaliseen turvallisuuteen liittyva seudulli-
nen yhteisty6. Pienissd ja keskisuurissa kunnissa tehdddn Shameli-Sendi ym.
(2016) ja Fenz ym. (2014) mukaista haavoittuvuuksien ja uhkien tunnistamista
aktiivisesti seuraamalla esimerkiksi kyberturvallisuuskeskuksen jakamaa tilan-
nekuvaa.

Tutkimustuloksien mukaan ldhes kaikissa tutkimuksen kunnissa on vield
kehitettdavéaa riskienhallinnan organisoinnissa ja kdytanteissa. Keskisuurissa kun-
nissa on digitaalisen turvallisuuden riskienhallinta organisoitu tehokkaammin
kuin pienissd kunnissa ja kdytanteet ovat vahintdan kohtalaisella tasolla. Pienissa
kunnissa on digitaalisen turvallisuuden riskienhallinnassa enemmaén kehitetta-
védd niin organisoinnin kuin kdytdnteidenkin osalta.

8.3 Pienien ja keskisuurien kuntien valmiudet laki julkisen
hallinnon tiedonhallinnasta (906/2019) tietoturvallisuus
vaatimuksiin

Laki julkisen hallinnon tiedonhallinnasta siirtymé&kausi kuntasektorin osalta
pddttyy 1.1.2023, jolloin lain kuntasektoria koskettavat vaatimukset astuvat
voimaan. Tédssd tutkimuksessa oli tarkoituksena selvittdad pienien ja keskisuurien
kuntien valmiuksia tiedonhallintalain 4 luvun tietoturvallisuudelle asettamiin
vaatimuksiin. Tdssd aliluvussa pohditaan pienien ja keskisuurien kuntien taiman
hetken valmiuksia toteuttaa lainsdddannon asettamat vaatimukset.
Tiedonhallintalain (906/2019 12 §) mukaan kuntien on tunnistettava
luotettavuutta edellyttdavat tehtdviat sekd varmistettava ndissd tehtdvissa
toimivien henkildiden luotettavuus. Tutkimusaineiston perusteella pienien ja
keskisuurien kuntien valmiudet tiedonhallintalain 12 § asettamiin vaatimuksiin
vaihtelivat suuresti. Yhdessd tutkimukseen osallistuneessa kunnassa
vaatimukset toteutuivat pé&ddosin, kun toisessa kunnassa luotettavuutta
edellyttavid tehtdvid ei ole tunnistettu lainkaan eikd tdten tyontekijoiden
luotettavuuttakaan  ole  varmistettu.  Luotettavuuden  varmistamisen
kdytanteiden  vaihtelut  selittyvdt ainakin  osittain  vakiintuneiden
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henkilostohallinnon prosessien kautta. Myods kuntasektorin resurssien kapeus
vaikuttaa osaltaan prosessien kehittimisen mahdollisuuksiin.
Tiedonhallintalain (906/2019 13 §) mukaan kuntien on:

1. varmistettava tietoaineistojen ja tietojdrjestelmien tietoturvallisuus
koko niiden elinkaaren ajan.

2. Tietojenkésittelyyn kohdistuvat olennaiset riskit on selvitettdva ja
tietoturvallisuustoimenpiteet on mitoitettava riskiarvioinnin
mukaisesti.

3. Viranomaisen olennaisten tietojdrjestelmien vikasietoisuus ja
toiminnallinen kdytettdvyys on varmistettava riittavéllad testauksella
saannollisesti.

4. Viranomaisen tietojdrjestelmadt, tietovarantojen tietorakenteet ja
niihin liittyvd tietojenkdsittely on suunniteltava siten, ettd
asiakirjojen julkisuus voidaan toteuttaa vaivatta.

5. Hankittavista tietojdrjestelmistd on varmistettava asianmukaiset
tietoturvallisuustoimenpiteet.

Tiedonhallintalain 13 § asettamat vaatimukset késittavat laajasti digitaaliseen
turvallisuuteen liittyvid vaatimuksia. Tutkimusaineiston mukaan pienien ja
keskisuurien kuntien valmiudet lain asettamiin vaatimuksiin vaihtelevat
suuresti. Digitaalisen toimintaympadriston (13 § kohta 1) haavoittuvuuksia ja
uhkia seurataan tutkimustulosten mukaan aktiivisesti sekd pienissd ettd
keskisuurissa kunnissa. Toimintaympaériston laajempaa valvontaa suoritettiin
seudullisena yhteistyond kahdessa tutkimukseen osallistuneista kunnissa.
Tietoaineistojen tietoturvallisuuden varmistamiseen liittyi kaikissa tutkimuksen
kunnissa epdavarmuustekijoitd. Tietoaineistojen tietoturvallisuuteen liittyvét
epavarmuudet liittyivdt padosin henkilokunnan tietoturvakayttdaytymiseen, jota
ei tietoturvakoulutuksista huolimatta pystytd takaamaan. Toisena
tietoaineistojen  tietoturvallisuuden epdvarmuutta lisddvdnd  tekijana
tutkimustuloksista nousivat esiin tietojdrjestelmat, joista ei ole mahdollista kerata
lokitietoja. Lokitietojen puute vaikeuttaa osaltaan tietoaineistojen kayton
valvontaa ja vadrinkdytoksien havaitsemista.

Tietojenkésittelyyn (13 § kohta 2) kohdistuvaa riskiarviointia tehd&dan tut-
kimustulosten mukaan yhtd kuntaa lukuun ottamatta vuosittain. Yhdessa tutki-
mukseen osallistuneessa kunnassa tietojenkésittelyyn kohdistuvaa riskiarvioin-
tia tehdddn seudullisena yhteistyona jatkuvasti ja nouseviin riskeihin reagoidaan
valittomasti. Tietojenkésittelyyn kohdistuvan riskiarvioinnin kédyténteet vaihte-
livat kuntakohtaisesti suuresti, eikd tutkimustuloksista noussut kuntia yhdista-
vid tekijoitd riskiarviointeihin liittyen. Osassa tutkimukseen osallistuneista kun-
nista riskiarviointiin liittyvissa kdytdnteissd on kuitenkin vield kehitettavaa.

Viranomaisen (13 § kohta 3) olennaisien tietojadrjestelmien vikasietoisuuden
ja toiminallisuuden testauskdytédnteet vaihtelivat kunta kohtaisesti. Toiminnalli-
suuden ja vikasietoisuuden testaus tapahtuvat pddasiallisesti tuotantoympaéris-
tossd eli ongelmiin pyritddn reagoimaan niiden ilmaannuttua. Tutkimusaineis-
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ton mukaan yhdessd tutkimukseen osallistuneista kunnista jatkuvuuden tes-
tausta suoritetaan sdannollisesti erilaisissa valtakunnallisissa, maakunnallisissa
ja paikallisissa harjoituksissa. Kaikkia tutkimuksen kuntia yhdistavana tekijana
tutkimustuloksista nousi esiin tyontekijoiden sitoutuminen tietojdrjestelmien ja
toiminnallisen kdytettavyyden jatkuvuuden takaamiseksi.

Pienissd ja keskisuurissa kunnissa (13 § kohta 4) kdytossd olevat asianhal-
lintajdrjestelmat tukevat kattavasti julkisten asiakirjojen julkaisua. Kaikkia tutki-
mukseen osallistuneita kuntia yhdistikin julkisten asiakirjojen julkaisun mahdol-
lisuus asianhallintajdrjestelmiin integroitujen julkaisujdrjestelmien kautta. Asian-
hallintajdrjestelméan ulkopuolisten toimialojen osalta julkisten asiakirjojen jul-
kaisu vaatii vield t&lld hetkelld kaikissa kunnissa enemmén vaivannakoa.

Pienissé ja keskisuurissa kunnissa (13 § kohta 5) hankittavien tietojarjestel-
mien tietoturvallisuuden huomioiminen vaihteli sekd sopimustasolla ettd tes-
tauskdytanteiden tasolla. Tutkimustuloksien mukaan pienissd kunnissa hankit-
tavien tietojdrjestelmien tietoturvallisuutta ei huomioitu sopimuksissa eikd audi-
toinneissa yhtd laajasti kuin keskisuurissa kunnissa. Tietoturvallisuuden huomi-
oimisen viahyys hankittavien tietojdrjestelmien osalta pienissd kunnissa johtunee
pitkélti asiantuntemuksen ja resurssien puutteesta.

Tiedonhallintalain (906/2019 14 §) mukaan tietojensiirto yleisessa tietover-
kossa on toteutettava salattua tai muuten suojattua tiedonsiirtoyhteyttd tai -ta-
paa kayttamalld, mikali siirrettdavit tiedot ovat salassa pidettédvid. Tiedonsiirrossa
on myds varmistettava tai tunnistettava vastaanottaja riittdvan tietoturvallisella
tavalla ennen kuin vastaanottaja pddsee kédsittelemddn siirrettdvid salassa pidet-
tavid tietoja. Tutkimustuloksien mukaan pienissé ja keskisuurissa kunnissa hyo-
dynnetddn suojattuja tiedonsiirtoyhteyksiad laajasti. Koronapandemian myota
pienissd ja keskisuurissa kunnissa on lisdtty suojattujen tiedonsiirtoyhteyksien
kapasiteettia vastaamaan kasvanutta tarvetta. Tutkimustulosten mukaan kun-
nissa on otettu kadyttoon myos turvaposti, joka mahdollistaa viestien vastaanot-
tajan tunnistamisen riittdvan tietoturvallisella tavalla. Pienien ja keskisuurien
kuntien resurssien pienuudesta riippumatta on kaikissa kunnissa koronapande-
mian myotd pystytty lisédmé&édn suojattujen tiedonsiirtoyhteyksien kapasiteettia
huomattavasti. Tiedonhallintalain 14 § vaatimuksien ndkokulmasta pienien ja
keskisuurien kuntien valmiudet vaikuttavat vastaavan pddosin lain asettamia
vaatimuksia.

Tiedonhallintalain (906/2019 15 §) mukaan viranomaisen on varmistettava
tarpeellisin tietoturvallisuustoimenpitein tietoaineistojen turvallisuus. Tietoai-
neistojen turvallisuudessa on huomioitava muun muassa tietoaineistojen muut-
tumattomuus, alkuperdisyys, ajantasaisuus ja virheettomyys. Liséksi tietoaineis-
tot on suojattava teknisiltd ja fyysisiltd vahingoilta ja ne on arkistoitava tarvitta-
vilta osin. Tutkimustuloksien mukaan pienien ja keskisuurien kuntien valmiudet
tietoaineistojen turvallisuuden varmistamiseksi vaihtelevat jonkin verran. Kai-
kissa tutkimukseen osallistuneissa kunnissa on tarkeimmadt tietoaineistot pyritty
suojaamaan koko tiedon elinkaaren ajalta. Tietoaineistojen tietoturvalliseen ka-
sittelyyn on kunnissa tehty perusohjeistukset ohjaamaan tietoaineistojen kasitte-
lyd. Keskisuurissa kunnissa on tutkimustuloksien mukaan kiinnitetty pienid
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kuntia enemman huomiota tietoaineistojen elinkaaren hallintaan, mika osaltaan
tukee tietoaineistojen turvallisuuden hallintaa. Tutkimustuloksista nousi esiin
kaikkia kuntia yhdistdva epavarmuus tyontekijoiden tietoaineistojen kéasittelyyn
liittyvastd tietoturvakadyttaytymisestd. Tietoaineistojen tietoturvallisen kasittelyn
varmistamisen lisdksi on erityisesti pienissd kunnissa tietoaineistojen turvalli-
suuden varmistamisessa vield kehitettdvad muillakin osa-alueilla.

Tiedonhallintalain (906/2019 16 §) mukaan tietojdrjestelméastd vastuussa
olevan viranomaisen on maédriteltdava tietojdrjestelman kayttooikeudet kayttdjan
tehtdvien mukaan ja ne on pidettdva ajantasaisina. Pienissd kunnissa tietojdrjes-
telmien kayttdoikeuksien hallinnassa ei ole kédytossd roolipohjaista keskitettya
pddsynhallintaa vaan kayttooikeuksien hallinta tapahtuu tietojdrjestelmékohtai-
sesti. Tietojdrjestelmdkohtainen kdyttooikeuksien ja pddsynhallinta vaikeuttaa
kayttooikeuksien hallintaa ja kayttooikeuksien ajantasaisena pitamistd. Keski-
suurissa kunnissa kdytossd on keskitetty roolipohjainen p&ddsynhallinta niiltd
osin kuin tietojdrjestelmadt mahdollistavat padsynhallinnan integraatiota. Keski-
suurissa kunnissa on lain asettamien vaatimuksien suhteen parempi tilanne
mutta niilldkin on toimialakohtaisia tietojdrjestelmid kaytossd, jotka eividt mah-
dollista keskitettya roolipohjaista padsynhallintaa.

Tiedonhallintalain (906/2019 17 §) mukaan viranomaisen on huolehdittava,
ettd sen tietojdrjestelmien kdytostd ja niistd tehtdvistd tietojen luovutuksista kera-
tddn tarpeelliset lokitiedot, jos tietojdrjestelmdn kaytto edellyttdd tunnistautu-
mista tai muuta kirjautumista. Pienien ja keskisuurien kuntien lokitietojen kerda-
minen on tietojdrjestelmastd riippuvaa ja kaikki kdytossd olevat tietojdrjestelmdt
eivat tue lokitietojen kerddmistd. Tutkimustuloksien mukaan lokitietoja kerdtdaan
niistd tietojdrjestelmistd, joista se on teknisesti mahdollista. Lokitietojen tiarkeys
on huomioitu useimmissa tutkimukseen osallistuneissa kunnissa. Lokitietojen
hallinnassa on pienissd ja keskisuurissa kunnissa vield kehitettavaa. Uusien tie-
tojarjestelmdhankintojen yhteydessd kunnissa tdytyy huomioida lain asettamat
vaatimukset my®os lokitietojen kerdamisen osalta.
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9 Yhteenveto

Tutkimuksen tavoitteena oli selvittdd pienien ja keskisuurien kuntien digitaali-
sen turvallisuuden ja siihen liittyvan riskienhallinnan kdyténteitd sekd valmiutta
vastata laki julkisen hallinnon tiedonhallinnasta tietoturvallisuudelle asettamiin
vaatimuksiin. Tutkimusmenetelmaéksi tutkimukseen valikoitui laadullinen tutki-
mus, jonka avulla tutkittavasta ilmiostd on mahdollista saada syvallisempaa tie-
tamystd. Tutkimuksen aineisto koostui neljan pienen ja keskisuuren kunnan kun-
nanjohtajan ja asiantuntijan tai tietohallinnosta vastaavan teemahaastatteluista.
Tutkimukseen osallistuneiden kuntien vahyydestd johtuen tutkimuksen tuloksia
ei voida yleistdd koskemaan koko kuntasektoria vaan tutkimuksen tulokset ku-
vaavat tutkimukseen osallistuneiden kuntien tilannetta ja antavat suuntaa mui-
den pienien ja keskisuurien kuntien digitaaliseen turvallisuuteen liittyvistd kay-
tanteistd. Tutkimuksen tulokset vastaavat padosin esimerkiksi VAHTI Digitur-
vakyselyiden tuloksia, joskin tutkimusmenetelmien erilaisuuden vuoksi suoraa
vertailua tutkimuksien vélilld ei voida suorittaa.

Digitaaliseen turvallisuuteen liittyvan riskienhallinnan kéytanteet vaihtele-
vat kunnittain. Keskisuurissa kunnissa digitaalisen turvallisuuden riskienhallin-
nan kadytdnteet ovat pienid kuntia paremmalla tasolla osittain parempien henki-
16st6- ja taloudellisten resurssien sekd organisaation tietohallinnon hierarkiara-
kenteen ansiosta, mikd mahdollistaa osaltaan riskienhallinnan (kuvio 8) monita-
soisen hallinnan. Kuntajohto on vidhintaankin periaatteellisella tasolla sitoutunut
digitaalisen turvallisuuden riskienhallinnan johtamiseen, mikd ei kuitenkaan
heijastu riittavélld tavalla digitaalisen turvallisuuden henkildsto- tai taloudelli-
siin resursseihin. Resurssien vdhdisyys vaikuttaakin pienisséd ja keskisuurissa
kunnissa digitaalisen turvallisuuden riskienhallinnan prosessin lisdksi my0s
muihin digitaalisen turvallisuuden osa-alueisiin. Pienissd kunnissa digitaalisen
turvallisuuden riskienhallinta on pitkalti operatiivisella eli toiminnan tasolla ta-
pahtuvaa nouseviin riskeihin reagoimista. Riskienhallinnan prosessin puutteel-
lisuuden vuoksi riskienhallintaa ei ole pienissd kunnissa mahdollista kehittada
suunnitelmallisesti koko digitaalista toimintaympaéristod tukevaksi nykyisilld re-
sursseilla. Keskisuurissa kunnissa tilanne on digitaalisen turvallisuuden resurs-
sien suhteen hieman pienid kuntia parempi, mikd heijastuu my®os riskienhallin-
taan. Keskisuurissa kunnissa riskienhallinta késittda kaikki organisaation tasot,
mikd parantaa osaltaan myos riskienhallinan prosessin toimivuutta. Keskisuu-
rissakin kunnissa oli puutetta tietohallinnon henkilostoresursseista ja erityisesti
digitaalisen turvallisuuden asiantuntijoista, mika vaikuttaa riskienhallinnan kay-
tianteisiin.

Seudullisesta yhteistydstad kuntien kesken koetaan olevan hyotya digitaali-
sen turvallisuuden riskienhallinnassa. Seudullisen yhteistyon kautta henkilosto-
resursseja ja asiantuntemusta pystytdan jakamaan kuntien kesken, mikd mahdol-
listaa muun muassa digitaalisen riskienhallinnan kehittdmisen yhteistytssa. Pie-
nien ja keskisuurien kuntien digitaalisen turvallisuuden riskienhallinnan koko-
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naisuudet eroavat toisistaan huomattavasti. Suurimmalla osalla pienist ja kes-
kisuurista kunnista on kuitenkin edelleen tarvetta riskienhallinnan kehittami-
selle.

Digitaalisen turvallisuuden tilanne vaihtelee pienissd ja keskisuurissa
kunnissa suuresti. Lahes kaikissa tutkimuksien kunnissa on tietoturvapolitiikat
ja —tavoitteiden mddritetty ja kasitelty kunnanjohdon toimesta. Tietoturvatavoit-
teiden toteuttamiseen ei kuitenkaan ole, erityisesti pienissa kunnissa, riittavid re-
sursseja. Pienien kuntien resurssien vahyys heijastuukin ldhes kaikille digitaali-
sen turvallisuuden osa-alueille. Pienissd kunnissa digitaalisen turvallisuuden
henkil6resurssit sitoutuvat operatiivisten toimintojen ylldpitoon, mistd syysta di-
gitaalisen turvallisuuden kehittdmiseen ei juurikaan ole resursseja kadytettavissa.
Operatiivisen tason henkilostovajauksen lisdksi pienistd kunnista puuttuu pro-
sesseista ja projekteista vastaava taktinen taso, joka yleensd vastaavat myos digi-
taalisen turvallisuuden prosesseista. Pienissd kunnissa onkin tarvetta digitaali-
sen turvallisuuden kehittdmisen resurssien lisdksi my6s normaalin tietohallin-
non toimintojen resurssien lisddmiselle. Keskisuurissa kunnissa tilanne resurs-
sien osalta on pienid kuntia hieman parempi. Keskisuurissa kunnissa on tietohal-
linnon kehittdmiseen henkildresurssi, joka vastaa my0s digitaalisen turvallisuu-
den toiminnoista.

Pienien ja keskisuurien kuntien digitaaliseen turvallisuuteen liittyvat suu-
rimmat epdavarmuudet ovat haastatteluiden perusteella henkiloston tietoturva-
kayttaytymiseen liittyvit epavarmuudet ja digitaalisen turvallisuuden resurssei-
hin liittyvit puutteet. Tietoturvakdyttaytymistd ja -tietoisuutta on pienissa ja kes-
kisuurissa kunnissa pyritty parantamaan tietoturvakoulutuksien ja -ohjeistuk-
sien avulla.

Jatkuvuuden hallinnan osalta on kaikissa kunnissa maédritetty valmius-
suunnitelmat, joiden avulla kriittiset palvelut voidaan toteuttaa eri tilanteissa.
Muiden jatkuvuus- ja varautumissuunnitelmien osalta keskisuurien kuntien ti-
lanne on parempi kuin pienien kuntien. Jatkuvuussuunnitelmien testaus on lahes
kaikissa kunnissa vahdista tai sitd ei ole lainkaan.

Tietoturvallisuuden toteuttamisen osalta keskisuurissa kunnissa on pienia
kuntia parempi tilanne. Keskisuurissa kunnissa on huomioitu tietoturvallisuus-
vaatimukset sopimuksissa pienid kuntia tarkemmin. Tietojdrjestelmien padsyn-
hallinta eroaa my6s pienien ja keskisuurien kuntien osalta. Pienissd kunnissa
pddsynhallinta on toteutettu tietojdrjestelmékohtaisesti, kun keskisuurissa kun-
nissa pddsynhallinta on toteutettu keskitetysti ja roolipohjaisesti niissd tietojar-
jestelmissd, joissa se on teknisesti mahdollista. Kriittisimmaét tietoaineistot on py-
ritty suojaamaan kaikissa tutkimuksen kunnista. Keskisuurissa kunnissa on ko-
konaisuudessaan tietoaineistojen tietoturvallisuuden osaltakin parempi tilanne
kuin pienissd kunnissa. Tietoturvallisuuteen liittyvéadn tilaturvallisuuteen oli vii-
meisien vuosien aikana kiinnitetty kaikissa tutkimuksen kunnissa vaadittavaa
huomiota.

Kyberturvallisuuden osalta suojattuun tietoliikenteeseen on panostettu ta-
médn vuoden aikana kaikissa kunnissa, ja tilanne on kohentunut huomattavasti.
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Keskisuurissa kunnissa ovat tietoverkon ja tietojdrjestelmien turvallisuuskdytan-
teet erityisesti teknisien ja hallinnollisien hallintakeinojen osalta pienid kuntia pa-
remmalla tasolla. Tutkimusaineisto ja tutkimustulokset tarjoavat kyberturvalli-
suuden osalta ainoastaan suuntaa antavia tuloksia, joiden perusteella keskisuu-
rissa kunnissa kyberturvallisuuden kokonaistilanne vaikuttaa pienid kuntia pa-
remmalta.

Tietosuojavastaava ja siihen liittyvat vastuut on maédritetty kaikissa tutki-
muksen kunnissa. Tietosuojan osalta tutkimuksen kunnista 16ytyivit suurimmat
digitaaliseen turvallisuuteen liittyvit erot. Tietosuojan toteutuksen osalta yh-
dessd kunnassa ei ole tehty mitddn toimenpiteitd, kun taas toisessa kunnassa tie-
tosuoja-asiat ovat toteutettu lainsddadannon edellyttamalld tavalla ja tietosuojan
kehityksessd tehdddn seudullista yhteistyotd kuntien tietosuojavastaavien kes-
ken aktiivisesti.

Digitaalisen turvallisuuden tilanne vaihtelee suuresti pienien ja keskisuu-
rien kuntien kesken. Lahes kaikissa pienissd ja keskisuurissa kunnissa on tarvetta
digitaalisen turvallisuuden aktiiviselle kehittdmiselle turvallisen tietojenkasitte-
lyn toimintaympariston takaamiseksi. Tutkimustuloksista nousi esille resurssien
puute digitaalisen toimintaympariston turvallisuuden kehittdmiseen liittyen. Re-
surssien lisddmiseen ei erityisesti pienissd kunnissa ole tdlld hetkelld mahdolli-
suutta. Tutkimustuloksista nousivat esille my6s seudullisen yhteistyon tuomat
hyodyt. Seudullisen yhteistyon puitteissa henkilostoresursseihin liittyvid vas-
tuita on jaettu kuntien kesken ja digitaalisen turvallisuuden kehittdmiseen on
palkattu ulkopuolisia asiantuntijoita yhteisesti kustannuksien sadstamiseksi.

Kuntien valmiudet vaihtelevat tutkimustuloksien mukaan laki julkisen
hallinnon tiedonhallinnasta (906/2019) tietoturvallisuudelle asettamien vaati-
muksien suhteen. Kuntien valmiudet vaihtelevat lain kaikkien pykalien (tau-
lokko 2) kohdalla. Keskisuurien kuntien tilanne on kokonaisuudessaan pienid
kuntia parempi lainsdddannon tietoturvallisuudelle asettamien vaatimuksien
suhteen. Lainsdadannon niakokulmasta ylldttavinta tutkimustuloksissa on tieto-
suojaan liittyvien kdytdnteiden puutteellisuus. Kaikissa tutkimukseen osallistu-
neissa kunnissa on tiedonhallintalain tietoturvallisuudelle asettamien vaatimuk-
sien nakokulmasta vield kehitettavad digitaalisessa turvallisuudessa.

Tutkimuksen tuloksien perusteella pienien ja keskisuurien kuntien digitaa-
liseen turvallisuuteen keskittyville tutkimuksille on edelleen tarvetta. Jatkotutki-
muksissa voidaan tutkia esimerkiksi pienien ja keskisuurien kuntien digitaalisen
turvallisuuden osa-alueita syvéllisemmin tai laajemmalla otoksella, jolloin tutki-
mustuloksia voitaisiin yleistdd myo6s laajemmin. Pienien ja keskisuurien kuntien
digitaalinen turvallisuus tarjoaa mielenkiintoisen tutkimuskentdn my®os jatko-
opintoja tai laajempaa tutkimusta ajatellen.
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LIITE 1 HENKILOTIEDOT KASITEKAAVIO (SANASTOKES-
KUS)

Tietotekniikan termitalkoot
Henkilotiedot

tietosuojavastaava rekisteriseloste
erityisasiantuntija, jonka henkilérekisterin pitajan
tehtavana on toimia laatima,
ensisijaisesti paasaantaisesti julkinen
henkilorekisterin pitajan a.slaklrja‘ 40ka_sws_§lt_§a ) henkilérekisterin
tukena tiedot rekisterinpitajasta pitaja
henkilgtietosuojaan ja rekisteroidyista ja L L
Lo 3 . . o . toimija, jonka kayttoa
liittyvissa asioissa ja tiedon siita, mita P
A, I varten henkilorekisteri
auttaa rekisterinpitajaa henkilétietoja ot 2ol
lakis&&teisten rekisterissd on, mihin pgrus < agrj !a jollaon
L P - . oikeus maarata b
velvoitteiden niita kaytetaan, minne o
3 henkilérekisterin
toteuttamisessa tietoja MR
O . . kaytosta tai jonka
saannonmukaisesti s
Juovutetaan ja miten tehtévaksi rekisterinpito
tiedot on suojattu on lailla saadetty

henkilétietosuoja
Jjarjestelyt, joilla
pyritaan varmistamaan

henkilotietojen — henkilorekisteri
_asm__nmukam_en_ kasittely madritettya
ja niiden yksityisyyden kayttotarkoitusta varten T x
sailyminen Kooty ia id toimija, joka kasittelee
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LIITE 2 JULKISEN HALLINNON ICT:N OHJAUS

Julkisen hallinnon
ICT:n ohjaus

Tila Vuosi | Vastuu |Lisitietoja JulkICT:sta Huom.

Julkisen hallinnon tietohallinto Voimassa 2011 JulkICT Hannele Kerola Tietohallintolaki. Uusiminen suunnitteilla
Toimialariippumaton ICT Voimassa 2014 JulkiCT Tuomo Pigg Lyhenne = TORI
Hallinnon turvallisuusverkko Voimassa 2015 JulkICT Timo Saastamoinen Lyhenne = TUVE
Kansallinen palveluarkkitehtuuri Esitys annettu 2016 JulkICT Eeva Lantto Lyhenne = KaPA
Hallituksen strateginen ohjelma Voimassa 2015 VN  Anna-Maija Karjalainen Hallitusohjelma
Hallintolaki L Voimassa 2003 OM  Sami Kivivasara Tarkein ICT:t3 koskeva yleislaki
Valtioneuvoston ohjesdantd As Voimassa 2003  VNK Sami Kivivasara
Valtiovarainministeri As Voimassa 2003 VN  Sami Kivivasara Valtioneuvoston asetus, paivitetty 2015
Viranomaisten toiminnan julkisuus L As Voimassa 1999 OM  Sami Kivivasara Julkisuuslaki
Sahkdinen tunnistaminen L M Voimassa 2009 LVM Olli-Pekka Rissanen Paivitys 2015
Sahkéinen asiointi L Voimassa 2003 OM Kimmo Makinen Koskee viranomaisten valista toimintaa
Valmiuslaki L As Voimassa 2011 OM Tuomo Pigg Erityisesti § 105
Tietoyhteiskuntakaari L Voimassa 2014 LVM Olli-Pekka Rissanen Sisdltad VM:n asioita
Tietohallinnon neuvottelukunta As Voimassa 2016 JulkICT Heikki Talkkari JUHTA. Tietohallintolain asetus.
Lausuntomenettely hankinnoissa As Voimassa 2014 JulkICT Toni Aikds Tietohallinnon hankinnat. Tietohallintolain asetus.
Valtionhallinnon tietoturvallisuus As P Voimassa 2010 JulkICT Saana Seppanen Uusitaan 2017. OM:n antama julkisuuslain asetus.
Julkisen tiedon saatavuus P Voimassa 2011  JulkiCT Kauhanen-Simanainen
Avoin data opas o Julkaistu 2016 JulkiCT Kauh: nainen  Opp on mukana katsaus alan s3adéksiin
Yhteiskunnan turvallisuusstrategia P Julkaistu 2010 PLM Tuija Kuusisto YTS. Erityisesti ICT osuus. Uusitaan 2017.
Kyberturvallisuusstrategia P Julkaistu 2013 PLM  Tuija Kuusisto Erillinen toimeenpanosuunnitelma
JulkiCT strategia 2012-20120 St Vahvistamatta 2012 JulkiCT Anna-Maija Karjalainen Korvataan digistrategialla
Digistrategia St Tekeilla 2016 JulkICT Riikka Pellikka
Digitalisoinnin periaatteet St Valmis 2016 JulkiCT Aleksi Kopponen
Suomen tietoturvallisuusstrategia St Julkaistu 2016 LVM Kimmo Rousku LVM:n julkaisu
Tietoliikenne, paatelaite ja viestintd Li Tekeilla 2017 JulkICT Yrj6 Benson Julkisen hallinnon palvelulinjaukset
Konesali- ja kapasiteettipalvelu Li Julkaistu 2014 JulkiCT Yrj6 Benson Toteutusprojekti VAKSI 2014-20186, valtionhallinto.
Tietohallintomalli Li Tekeilla 2017 JulkICT Yrj6 Benson Julkinen hallinto
Kokonaisarkkitehtuuri o Valmis 2014  JulkICT JariKallela Tietohallintolakiin perustuen

arkkitehtuurit o] Valmis 2016 JulkICT JariKallela 12 kappaletta
Yhteentoimivuus o 2016 JulkiCT JariKallela
ICT hankkeiden raportointi o] Valmis 2015 JulkICT Toni Ajkds
Tietoturvapalvelut S Allekirjoitettu = 2016 JulkICT Kirsi Janhunen GovCERT ja GovHAVARO
Tietoturvallisuuden auditointi M A Hyvaksytty 2015 NSA Kimmo Rousku Katakri. M&arays moniin kansainvilisiin asioihin.
Turvallisuus kisikirja yrityksille o Julkaistu 2015  NSA  KirsiJanhunen Turvallisuusviranomaisten kisikirja yrityksille
VAHTI chjeet (41 kpl (o] Jatkuva 2015 JulkiCT Kimmo Rousku Valtiohallinnon tieto- ja kyberturvallisuuden ohjausryhma
Julkisen hallinnon suositukset (50 kpl Su Jatkuva 2016  JulkiCT Pekka Niemi JUHTA antaa suositukset

Taulukessa olevien lisaksi on raha- ja budjettiohjaus voimakas ohjauskeino.

Lisatietoja koko taulukosta antaa Yrj6 Benson, yrjo.benson@vm.fi




101

LIITE 3 HAASTATTELUISSA KAYTETYT TUTKIMUSKYSY-
MYKSET

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Millaiseksi arvioitte kuntaorganisaationne digitaalisen turvallisuuden koko-
naisuudessaan (1-10)?

Minkélaisia haasteita kunnassanne on digitaaliseen turvallisuuteen liittyen?
Millaista tukea tai ohjeistusta toivoisitte saavanne digitaalisen turvallisuu-
den riskienhallintaan tai digitaalisen turvallisuuden yleiseen parantami-
seen?

Pohjautuuko kuntanne riskienhallinta riskiarvioinnin tuloksiin ja miten sita
hyddynnetddn johtamisessa ja padtoksenteossa?

Kuinka usein kuntanne ydintoimintojen riskit arvioidaan ja miten niisté ra-
portoidaan kunnan johdolle?

Miten kuntanne tietoturvatavoitteet on madritetty ja miten se nakyy toimin-
nan ja tavoitteiden suunnittelussa?

Miten digiturvallisuuteen liittyvét tehtdvat ovat kunnassanne organisoita ja
onko niihin liittyvat vastuut maaritetty?

Onko kunnassanne méadritetty digiturvallisuuteen liittyvat ohjeistukset hen-
kilokunnanalle? Mitd digiturvallisuuden osa-alueita ohjeet késittelevat?
Onko kuntanne johto sitoutunut digiturvallisuuden toteuttamiseen ja milla
tavalla se ndkyy kuntanne toiminnassa?

Onko kunnassanne tehty jatkuvuuden hallintaan ja varautumiseen liittyvid
suunnitelmia?

Onko suunnitelmien (jatkuvuussuunnitelmat ja palautumissuunnitelmat)
toimivuutta testattu ja kuinka usein testausta suoritetaan?

Miten kunnassanne seurataan tietoturvallisuuden tilaa ja milld keinoilla tie-
tojdrjestelmien turvallisuus varmistetaan?

Onko kuntaanne nimetty tietosuojasta vastaava henkild ja onko siihen liitty-
vat vastuut médritetty?

Onko kunnassanne tunnistettu luotettavuutta edellyttavat tehtdvét ja onko
niissd toimiville henkiléille teetetty turvallisuusselvitykset?

Onko luotettavuutta edellyttdvissa tehtdvissd toimiville henkildille annettu
siihen liittyvaad koulutusta?

Onko kuntanne tietosuojaan liittyvit prosessit madritetty ja milld tavalla se
nakyy johtamisessa?

Miten kuntanne sopimuksissa huomioidaan tietoturvaan liittyvat vaatimuk-
set?

Onko kuntanne toiminnassa huomioitu tiloihin liittyvit tietoturvavaatimuk-
set?

Onko kunnassanne maédritetty lokipolitiikka (kerddminen, tallentaminen, ké-
sittely, analysointi)?



20.

21.

22.

23.

24.

25.
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Miten kunnassanne on varmistettu tiedonsiirron turvallisuus (tietoliikenteen
salaus ja kdyttdjatunnistus/-valtuutus)?

Miten kunnassanne on varmistettu tietoaineistojen tietoturvallisuuden (fyy-
sinen turvallisuus ja jarjestelmé&turvallisuus)? Onko tietoaineistojen tietotur-
vallisuus varmistettu koko tiedon elinkaaren osalta?

Millad tavoin kuntanne tietojdrjestelmien ja tietovarantojen suunnittelussa on
huomioitu niiden soveltuvuus julkisten asiakirjojen julkaisuun (esim. asian-
hallintajarjestelma)?

Miten kuntaanne hankittujen tietojdrjestelmien tietoturvallisuus on varmis-
tettu sopimuksia tehtdesséd ja onko hankittujen tietojdrjestelmien tietoturval-
lisuutta testattu ja auditoitu? (sopimukset ja testaus/auditointi)

Kuinka laajasti kuntanne kdytossd olevia tietojdrjestelmid ja tietoliikennejar-
jestelyitd on arviointi/auditointi? Kuinka usein arviointia/auditointia suori-
tetaan?

Miten kuntanne tietojdrjestelmien kayttooikeuksien hallinta on toteutettu?
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