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Nyky-yhteiskuntaamme on tullut olennainen lisd, tekodly. Se koskettaa useita
yhteisomme eri osia ja on tullut tukemaan erityisesti modernia palveluyhteiskun-
taamme. Pdivittdin modernin palveluyhteiskuntamme useat eri palvelut hyo-
dyntavat tekodlyjdrjestelmid. Nditd ovat muun muassa tietoliikenne- pankki-,
terveys- ja kaupanala sekd sdhkoinen viestintd. Sahkoisessd viestinndssa erityi-
sesti puhelin, televisio, radio, sosiaalinen media ja internet hyodyntavét tekoalya.
Esilld olevien positiivisten hy6tyjen lisdksi tekoédlykontekstissa on alkanut ndkyéa
my0s negatiivisia vaikutuksia. Tekodly kuten mikddan muukaan ICT-jdrjestelma
ei ole vastustuskykyinen toimijoille, jotka haluavat hyodyntdd sen haavoittu-
vuuksia omien tavoitteiden saavuttamiseksi. Tekodlyn kyberturvallisuusympa-
ristossd toimijan on ymmarrettdavé, ettd tekodlyllda on haavoittuvuuksia, joita voi-
daan kayttdd sitd vastaan. Tamaé tekodlyn kielteinen hyddyntdminen koskettaa
niin julkispalveluita, suuryrityksid kuin yksiloita.

Tédssd pro gradussa tutkitaan tekodlyn haavoittuvuuksia. Tutkimus on ra-
jattu koskemaan tekodlyn haavoittuvuuksia, jotka esiintyvét sen kybertoimin-
taymparistossd. Tutkimuksen kohdetta on syvennetty tarkastelemalla kybertoi-
mintaympdristossd esiintyvid hyokkayksid tekodlyd vastaan.

Tutkimus on suuntautunut laadullisesti. Koska tutkimuskysymykseen liit-
tyvéstd ilmiostd on vain vdhdn teoriaa ja tutkimuskirjallisuutta, aineistonkeruu-
menetelménd kaytettiin erilaisiin dokumentteihin, raportteihin ja julkaistuun kir-
jallisuuteen perustuvaa tietoa.

Johtopddtoksend tekodlystd 16ytyy haavoittuvuuksia oppimiseen, opetta-
miseen, koulutusmateriaaliin, algoritmeihin, tunnistustekniikoihin ja ymmar-
rykseen liittyen. Haavoittuvuuksia on myo6s koodi-, ohjelmisto- ja laitetasolla
sekd tietoverkoissa. Lisdksi yhd monimutkaisemmaksi muuttuvat tekodlyjérjes-
telmdkokonaisuudet korostavat ndistda koostuvien ratkaisujen haavoittuvuutta.
Tutkimuksessa esille tuodut tekodlyn haavoittuvuudet ovat vain haasteita, jotka
ymmadarrdamme tekodlystd tandan. Teknologioiden kehittyessd ja uusien kaytto-
tarkoitusten ilmaantuessa ei ole vaikea kuvitella tulevia uusia haavoittuvuuksia.
Ne voivat jalostua esiin ndistd aiheista tai ilmaantua muualta.

Asiasanat: tekodly, haavoittuvuus, kybertoimintaymparisto, kyberturvallisuus
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The everyday life of our modern society has changed considerably because of
technological developments. In particular, artificial intelligence has become a sig-
nificant factor in almost every sector of our society, including the sectors provid-
ing services for needs of society. In our daily life several different sectors of soci-
ety and services utilize artificial intelligence systems. In the social sectors and
services, such as telecommunications, banking, health and commerce, as well as
telephone, television, radio, social media and the Internet, artificial intelligence
plays a key role. In addition to the great benefits of artificial intelligence to our
lives, negative effects have also begun to show up. Artificial intelligence, similar
to ICT system, is not resilient to malicious actors who want to exploit its vulner-
abilities to achieve their own goals. When operating in the cyber security envi-
ronment of artificial intelligence, the actor must understand that artificial intelli-
gence has vulnerabilities that can be exploited against it. This harmful use of ar-
tificial intelligence affects public services, large companies and individuals.

This Master's Thesis investigates the vulnerabilities of artificial intelligence.
The research has been limited to the vulnerabilities of artificial intelligence that
occur in the cyber-environment. The subject of the study has been deepened by
to look into attacks against artificial intelligence in the cyber security environ-
ment.

The research is qualitatively oriented. As there is only a theory and research
literature on the phenomenon available. Information was gathered from different
sources such as various documents, reports and published literature.

In conclusion, there are vulnerabilities in artificial intelligence relating to
learning, teaching, training materials, algorithms, recognition techniques and
content understanding. There are also vulnerabilities in respect of codes, soft-
ware, and hardware. as well as information networks. Moreover, the increasingly
complex artificial intelligence system assemblies highlight the vulnerability of
the solutions composed. The vulnerabilities of artificial intelligence discussed in
the research are just challenges that we have found out about today’s artificial
intelligence. As technologies evolve and new applications emerge, it is not diffi-
cult to imagine future new vulnerabilities. They can be refined from these sub-
jects or they can appear out of nowhere.

Keywords: artificial intelligence, vulnerability, cyber environment, cybersecurity
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1 JOHDANTO

Téssd pro gradussa tutkitaan tekodlyn haavoittuvuuksia. Tutkimuksessa keski-
tytdadn sithen, millaisia tekodlyhaavoittuvuuksia on olemassa erityisesti kybertoi-
mintaympdristossd. Tutkimusta tdydennetddn tutkimalla hyokkayksiad tekoadlyd
vastaan. Koska hyokkayksien kautta on mahdollista tutkia laajemmin tekoadlyn
eri haavoittuvuuksia, ne avartavat tutkimusongelmaan perehtymista.
Vdhdkainun, Lehdon ja Kariluodon (2020) mukaan termi tekoédly on ollut
pinnalla jo vuosikymmenid. Se esitettiin aluksi ihmisen aivojen kognitiivisten toi-
mintojen jaljittelemiseksi. Tekodlyn keskeinen asia on, ettd se voi késitelld mer-
kittavan méadran tietoa. Tatd kautta silld on uusia sovelluksia nykyisessd ympa-
ristossaimme (Vdhdkainu, Lehto & Kariluoto, 2020). Nykyinen digitaalinen ym-
pdristomme ja jokapdivdinen toimintamme on omaksunut tekodlyn yhdeksi pal-
veluyhteiskuntamme osaksi. Siukosen ja Neittaanmden (2019) mukaan moderni
palveluyhteiskuntamme hyodyntdad tekodlyd osana tédtd digitalisaatiota. Teko-
dlya hyodyntavét useat eri yhteiskunta-alat ja palvelut. Nditd ovat muun muassa
tietoliikenne, pankki-, terveys- sekd kaupanala. Erityisesti tekodlyn vaikutus na-
kyy dlylaiteteknologiassa, sosiaalisessa mediassa, internetissi ja televisiossa. Te-
kodlya kaytetdadn konkreettisesti esimerkiksi hakukoneissa, kasvojentunnistuk-
sessa, ddniohjauksessa, kohdennetussa mainonnassa, roskapostin suodatuksessa
sekd rekisteritunnistusjdrjestelmissa ja niin edelleen (Siukonen & Neittaanmaki,
2019). Samaa mieltd Siukosen ja Neittaanméden kanssa on my6s Lehto. Lehdon
(2019) mukaan tekoély kehittyy huimin harppauksin. Tekodly tulee mahdollista-
maan eritoten ihmistd vaativien tehtdvien automatisoinnin. Tamaé kehitys tulee
avaamaan uusia mahdollisuuksia uudistaa nykyisiad toimialoja. Tekodlyn kyvyk-
kyys tulee painottumaan esimerkiksi analyyseissa ja havaintojen ldapikdynnissa.
Tama siksi, koska tekodly kykenee kédsittelemddn nopeasti valtavat méarat dataa
ja luomaan tdstd uutta tietoa. Jo nykyisin valtavien datamddrien kasittelemiseen
tarvitaan dlykkyyttd ja koneita. Tekodlyn avulla koneet, laitteet, jarjestelmdt, oh-
jelmat ja palvelut toimivat tilanteen mukaisesti. Samalla tekodly tekee paddtelmid
kaytossddn olevan tiedon perusteella ja avustaa ihmistd (Lehto, 2019). Vidhékai-
nun ym. (2020) mukaan data on ensiarvoisen tirkedd toimivalle tekodlylle. Teko-
dlyn kdyttamien tietojen pitdd olla saatavilla ja oikeita (Vdhdkainu, Lehto &
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Kariluoto, 2020). Amodei ym. (2016) ja Fralick (2019) lisddvat, ettd datan méadran
kasvaessa riippuvuus tekodlystd kasvaa.

Lahes kaikessa julkaistussa tekodlykirjallisuudessa ja raporteissa tekodly
ndhdddn mielenkiintoisena ja ajankohtaisena tutkimusalueena. Tamén allekir-
joittavat muun muassa Mitchell (2018) ja Kilpatrick (2019b). Heiddn raporttiensa
mukaan tekodly on yksi tarkeimmista ja aktiivisimmista tutkimusalueista tieto-
tekniikan alalla. Se on siirtynyt keskuuteemme tieteiskirjallisuuden alueelta. Ra-
porttien mukaan olemme tekodlyn kanssa vuorovaikutuksessa pdivittdin. Tahan
vuorovaikutukseen sisdltyy valitettavasti myos toinen puoli. Kuten kaikki tehok-
kaat tekniikat, tekodlykin on kaksiterdinen miekka. Tekodlylld on potentiaalia
parantaa elimdamme, mutta se tarjoaa my0s kyberturvallisuuden haasteita (Mit-
chell, 2018 ja Kilpatrick, 2019b).

Bdjenescun (2018) mukaan tekodlyn vallankumous on nopein kaikista tun-
netuista vallankumouksista. Sen esitetddn pystyvan parantamaan ja hienosaata-
maéddn jo olemassa olevia prosesseja. Sen sanotaan olevan paljon enemmaén kuin
tekniikka. Usein todetaankin, ettd tekodly edustaa uutta tapaa olla vuorovaiku-
tuksessa ympdriston ja liiketoiminnan kanssa. Useat suhtautuvat myonteisesti
tekodlyinnovaatioon. Toiset vaativat hypetykseen taukoa, arvioidakseen kulut-
tajille mahdollisesti aiheutuvia riskejd tai haitallista toimintaa (Bajenescu, 2018).
Stephensonin (2018), Mitchellin (2018) ja Kilpatrickin (2019b) mukaan on véisté-
matontd, ettd riskejd esiintyy. Ennemmin tai myohemmin tehokasta tekniikkaa
kaytetddan haitallisiin tarkoituksiin. Useat tutkijat ja verkkoturvallisuuden am-
mattilaiset ovat antaneet hilytyksen tekodlyn kaytostd esimerkiksi perinteisten
verkkoturvajdrjestelmien heikentdmiseksi (Stephenson, 2018; Mitchell, 2018 ja
Kilpatrick, 2019b).

Mitchellin ja Kilpatrickin kanssa samaa mieltd ovat Amodei ym. (2016) ja
Fralick (2019). Heiddn mukaansa tekodlyn nopea kehitys on nostanut esiin teko-
dlytekniikoiden negatiiviset yhteiskunnalliset vaikutukset. Nama voivat olla ta-
hattomia tai tahallisia. Tekodlyn kayton kehittyessd ja lisddntyessd pahantahtoi-
set toimijat lisddvat tietdimystddn ja kykyjadn hyodyntda tekodlyd (Amodei ym.,
2016ja Fralick, 2019). Jos tekodlyn taustalla olevan tekniikan tehostuminen jatkuu,
lisdtdadn haitalliseen kdyttoon vain uusia keinoja tdydentdvit Shevlane ja Dafoe
(2020).

Amodein ym. (2016) ja Fralickin (2019) mukaan kyberturvallisuuden alalla
pitdisi hyvaksya se kasitys, ettd poyddn toisella puolella olevat ovat yhtd dlyk-
kditd kuin mekin. He ymmartavit, jos otamme riskejd. Taman takia on noussut
esille laaja ja monipuolinen keskustelu tekodlyyn liittyvistd kysymyksistad. Kes-
kustelu pitdd sisdllddn muun muassa onnettomuudet, etiikan, riskiherkkyyden ja
turvallisuuden. Koska tekodlyjdrjestelmid kdytetddan yhd suuremmassa mittakaa-
vassa, erilaisissa tilanteissa on syytd pohtia negatiivisten asioiden skaalautu-
vuutta. Skaalautuvuuden lisdksi on pohdittava sitd, mitkd haasteet on kohdat-
tava onnettomuuksien riskien vahentdmisessd (Amodei ym., 2016 ja Fralick,
2019). Amodei ym. (2016), Fralickin (2019) sekd Vahédkainun ym. (2020) mukaan,
jos 1oydamme uuden uhan tai keksimme miten suojautua siltd, toiset suunnitte-
levat tapoja kiertdd tai hdiritd nditd. Amodein ym. (2016) ja Fralickin (2019) mu-
kaan voimme olla varmoja siitd, ettd vastustajat hyodyntavit haavoittuvuuksia.
Tekodly ei ole poikkeus (Amodei ym., 2016 ja Fralick, 2019).
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Suomessakin on tehty tekodlyyn liittyvdd raportointia. Tekodlyohjelman
loppuraportin (2019) mukaan tekodlystd on puhuttu viimeisten vuosien aikana
laajasti. Laskentakapasiteetin tehostuminen, tekniikan halventuminen, datamaa-
ran kasvu ja tekodlyalgoritmien kehittyminen, ovat johtaneet tekodlyn lisddnty-
neeseen hyodyntamiseen. Tekodlyyn on viitattu, kun on puhuttu tdimén vuosisa-
dan tarkeimmistd teknologioista. Tahdn liittyen tekodlyohjelman loppuraportti
korostaa tekodlyn olevan enemmaén kuin vain yksi teknologia. Tekoély onjoukko
erilaisia menetelmid, teknologioita, sovelluksia ja jopa tutkimussuuntia. Nama
tekodlyn menetelmadt, teknologiat ja sovellukset ovat osa digitalisaation laajem-
paa ilmiotd ja kehitystd (Tekodlyohjelman loppuraportti, 2019). T4t tekodlyoh-
jelman loppuraporttia tdydentdd Ailiston, Heikkildn, Helaakosken, Neuvosen ja
Seppdldn (2018) raportti: Tekodlyn kokonaiskuva ja osaamiskartoitus. Heidan
mukaansa tekodlykenttdd voi kuvata ja jasentdd esimerkiksi seuraavan jaottelun
mukaisesti: data-analyysi, havainnointi, tilannetietoisuus, luonnollinen Kkieli,
kognitio, vuorovaikutus ihmisen kanssa, digitaidot tyteldaméassd, ongelmanrat-
kaisu, laskennallinen luovuus, koneoppiminen, jarjestelmétaso, systeemivaiku-
tukset, tekodlyn laskentaympadristot, alustat, palvelut, robotiikka ja koneauto-
maatio (Ailisto, Heikkild, Helaakoski, Neuvonen & Seppild, 2018). Tekodly on
siis kokonaisuus ja luonnollinen jatkumo, ei vain yksittdinen digitalisaation osa.

Tekodly tuo paljon positiivista kehitystd, mutta silld on my6s varjopuolensa.
Castelluccion (2018a) ja Kilpatrickin (2019) mukaan digitaalisessa tilassa ideoita
kaytetddan sekd positiivisiin, ettd negatiivisiin tarkoituksiin. Tekodly ei ole im-
muuni kayttédjille, jotka haluavat vahingoittaa sillda muita tai hyodyntéa sen haa-
voittuvuuksia (Castelluccio, 2018a ja Kilpatrick, 2019). Kilpatrickin (2019) mu-
kaan kyberturvallisuuden on kddnnettdva painopiste tekodlyn sisdisiin ominai-
suuksiin. On kehitettdvd ymmarrysta siitd, kuinka tekodlyjdrjestelmid voidaan
suojata kielteiseltd kaytoltd. Tama tarkastelu on tehtdva aina suurista yrityksista
kahviloissa istuviin yksiloihin. He kaikki ovat alttiita tekodlyyn kohdistuville
hyokkayksille (Kilpatrick, 2019). Tekodlyn varjopuolien kanssa samoilla linjoilla
on my0s Lehto. Lehto (2019) nostaa esille tekodlymahdollisuuksien lisdksi my6s
kehitykseen liittyvét turvallisuuskysymykset. Kun padtoksenteko siirtyy ihmi-
seltd koneelle, mitd meidan on huomioitava? Avointen turvallisuuskysymysten
madrdd tulee vahentdd tekemalld tutkimusta ja antamalla koulutusta (Lehto,
2019). Taman pro gradun motivaation ldhteend on edelld mainitun varjopuolen
tuominen osaksi keskustelua. Tarkoitus on tutkia yhté tekodlyn turvallisuusky-
symyksen osa-aluetta, sen haavoittuvuuksia.

Tekodlyohjelman loppuraportin (2019) ja Tarkoman (2017) mukaan teko-
dlyn turvallisuuteen liittyvét riskit voidaan luokitella kolmeen eri ryhméén: hai-
tallinen tekodly, erehtyva tekodly seka tekodlyjdrjestelméan kohdistuva haitalli-
nen vaikuttaminen. Haitallinen vaikuttaminen on esimerkiksi hyokkayksid teko-
dlyjdrjestelmid vastaan. Haitallinen tekodly vaikuttaa ihmisiin tai toisiin jarjestel-
miin edistddkseen annettua paamadrad. Tekodly voi myos erehtyd, jos sen kehit-
tdmiseen tai pdivittdimiseen kdytetty data on vinoutunutta (Tekodlyohjelman lop-
puraportti, 2019 ja Tarkoma, 2017).



1.1 Tutkimuksen tausta

“Artificial intelligence is the future, not only for Russia, but for all humankind. It
comes with colossal opportunities, but also threats that are difficult to predict. Who-
ever becomes the leader in this sphere will become the ruler of the world.” Vendjan
presidentti Vladimir Putin.

Tdamadn pro gradu tutkimuksen taustalla on tekodlyn maailmanvalloituksen haas-
teet. Tekodly on tekniikka, jossa on potentiaalia niin hyvéaan kuin pahaan. Brad-
leyn (2019) mukaan monet merkittdvat tieteen ja tekniikan henkil6t kuten
Stephen Hawking ja Elon Musk ovat sitd mieltd, ettd kaikista nykyisistd uhista
huipputiede on suurin riski ihmiskunnalle. Se on uhka, joka ylittdd huomatta-
vasti ilmastonmuutoksen, ylikansoituksen ja ydinsodan riskit (Bradley, 2019).
My6s Floridin ym. (2018) mukaan koko maailma on kohtaamassa tekniikan, joka
pitdd hallussaan positiivisia lupauksia ihmiskunnan monille osa-alueille. Lisdpe-
rusteluja tdhdn antaa Amodei ym. Amodein ym. (2016) tekemén raportin mu-
kaan jarjestelmit, jotka tyypillisesti antavat vain suosituksia ihmisille omaavat
suhteellisen rajallisen potentiaalin haitan aiheuttamisessa. Sitd vastoin jdrjestel-
mit, jotka hallitsevat isoja kokonaisuuksia voivat aiheuttaa ihmisille rajattomasti
haittoja. Nditd haittoja ei valttaméttd voi korjata (Amodei ym., 2016). Floridin ym.
(2018) ja Amodein ym. (2016) kanssa samaa mieltd on Patel, Hatzakis, Macnish,
Ryan ja Kirichenko (2019). Heidén kirjoittamansa raportin mukaan tekodlyé kay-
tetddn automatisoitujen paddtosten tekemiseen yhd useammissa ympéaristoissa.
Tdamaéan seurauksena ihmisen osallistuminen padtoksentekoprosesseihin vahenee.
T&lloin on luonnollista olettaa, ettd pahantahtoiset toimijat kiinnostuvat lopulta
tekodlyn haavoittuvuuksista. Heiddn raporttinsa mukaan tdhdn 16ytyy jo esi-
merkkejd. Muun muassa sosiaalisten verkostojen suositusjdrjestelmid ohjaavat
algoritmit ovatjoutuneet hyokkayksen kohteeksi jo vuosien ajan (Patel, Hatzakis,
Macnish, Ryan & Kirichenko, 2019). Comiterin (2019) mukaan tdmad tarkoittaa
sitd, ettd tekodlyjdrjestelmien haavoittuvuudet ovat jo nyt konkreettisia.

Ailiston ym. (2018) mukaan tekodly on véline, jonka avulla koneet, laitteet,
ohjelmat, jdrjestelmdt sekd palvelut voivat toimia tehtdvan tai tilanteen mukai-
sesti jarkevilld tavalla. Toiminnan jarkeva taso edellyttdd, ettd tekodly osaa tun-
nistaa erilaisia tilanteita ja ymparist6jd. Sen on osattava toimia muuttuvien tilan-
teiden mukaan. Nama ominaisuudet vaativat tekodlyltd autonomisuutta, oppi-
vuutta ja suorituskykyd. Koska tekodlyn on tunnistettava jatkossa yhd erilaisim-
pia tilanteita, sen on tavoitetilassa osattava toimia ilman jokaiseen tilanteeseen
ennalta tehtyd ohjelmointia. Sen on suoriuduttava sille méaéritetyistd tehtavista
mielekkailld tavalla (Ailisto ym., 2018). Ailiston ym. kanssa samaa mieltd on Fra-
lick (2019), jonka mukaan tekodly on erityisen kyvykas uhkien metsdstyksessd ja
havaitsemisessa. On kuitenkin tunnistettava, ettd titi se ei voi tehdi ilman omia
puutteitaan. Puutteiden takia tekodlyn tietoja tai algoritmeja voidaan manipu-
loida. Lopputulemana vadristynyt tekodlyjdrjestelmd joutuu vaikeuksiin. Teko-
dlyn toimintaa hankaloittavat myos haittaohjelmat. Haittaohjelmat voivat levita
huomaamatta, mikéd vaarantaa tarkeét tiedot, jarjestelmat, kayttdjdat sekd itse te-
kodlyjarjestelmét. Tamdn  takia on  kyettdvd jatkuvasti seuraamaan
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tekodlypohjaisia jarjestelmid. Seuraamalla varmistetaan, ettd ne tekevat sen mita
niiden on tarkoituskin tehdd. Samalla kyetdan jaljittaméaan niiden kehittymistd ja
mukautumista muuttuvaan kontekstiin (Fralick, 2019).

Tekodlyd kohtaan kohdistuvat uhat, eivét poikkea muiden potentiaalisten
suorituskykyjen kokemista vaaroista. Brundagen ym. (2018) ja Patelin ym. (2019)
mukaan tekodlyn kédyton lisddntyessda voimme olettaa, ettd sen haavoittuvuuk-
sien kautta tapahtuu vadrinkdyttod. Tahdn vadrinkdyttoon liittyy jo olemassa ole-
vien uhkien laajentaminen, uusien uhkien esittely, uhkien vaihtuminen tai koh-
dentuminen. Kuten tavanomaisessa kyberuhkassa tai monimutkaisten hyok-
kdysmenetelmien kaytossd, laajat resurssit omaavien toimijoiden kehittamdt tyo-
kalut paatyvit lopulta rikollisjdrjestdjen tai tietoverkkorikollisten kadsiin. Sama
suuntaus odottaa hyokkayksid, jotka on kehitetty tekodlyd vastaan. Vadrinkdytto
liittyy suoraan tekodlyn kasvavaan kdyttoon ja todenndkdisesti niissd kaikissa
hyodynnetdan tekodlyjarjestelmien haavoittuvuuksia (Brundage ym., 2018 ja Pa-
tel ym., 2019).

Myo6s Suomessa ollaan hereilld uusien teknologioiden haavoittuvuuksien
kanssa. Ollilan (2019) mukaan nykyisen teknologiakeskustelun ytimessd on te-
kodly, joka on yksi neljannen teollisen vallankumouksen osa-alueista ja keskei-
nen osa digitalisoituvaa maailmaa. Tekodlyyn liittyvistd uusista keksinnoistd ja
aluevaltauksista uutisoidaan pdivittdin (Ollila, 2019). Siukosen ja Neittaanm&den
kirja tukee my®s Ollilan kirjoittamia havaintoja. Siukosen ja Neittaanméen (2019)
mukaan digitalisoituva maailma tuo mukanaan rikollisten mahdollisuuden
puuttua tavallisten ihmisten elam&an. Tama voi tapahtua esimerkiksi hakkeroi-
malla laitteiden toimintaa etdyhteyden kautta. Uusina uhkakuvina on tekoalyjar-
jestelmien toimintojen sabotointi tai sieppaaminen. Néitd ovat esimerkiksi robot-
tiautot tai droonit (Siukonen & Neittaanmaki, 2019).

Tekodlyn haavoittuvuudet voivat aiheuttaa harmia tai pahimmillaan johtaa
onnettomuuksiin. Amodei ym. (2016) mukaan hyvin usein tekodlyonnetto-
muutta voidaan kuvata tilanteeksi, joka johtui inhimillisen suunnittelijan tavoit-
teesta tai tehtdvidstd. Suunnittelijan ylldttda se, ettd jarjestelma tuottikin haitallisia
ja tdysin odottamattomia tuloksia. Tama tilanne nousee esimerkiksi suunnittelu-
vaiheessa (Amodei ym., 2016). Comiter antaa esimerkin suunnitteluvaiheen vir-
heeseen. Comiterin (2019) mukaan itse ajava auto osui kuolettavasti jalankulki-
jaan Arizonassa. Syyksi paljastui auton sisdinen tekodlyjdrjestelmd. Se ei onnis-
tunut havaitsemaan ihmistd. Tdmd syy olisi voinut johtua muustakin, kuin suun-
nitteluvirheestd. Johtopaatoksend voidaan todeta, ettd ei ole merkitystd onko on-
nettomuuden takana inhimillinen virhe vai ilked toimija. Suunnitteluvirheet on
paikattava ja viat korjattava. Tdmé reaalimaailman esimerkki on konkreettinen
huomio siihen, ettd tekodlyn toimintaa tulee tutkia (Comiter, 2019).

1.2 Tutkimuksen tavoite

Tekodlyn on sanottu olevan osa tulevaisuuden jokapdivdisid ratkaisuja. Silld on
suorituskykyd ja ndkyvyyttd, mutta myos uhkakuvia. Patelin ym. (2019) mukaan
tekodlypohjaiset jarjestelmaét yleistyvét, jonka takia myods pahantahtoiset toimijat
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haluavat oppivat hyodyntamadn niitd. Joitakin reaalimaailman tekodalyjarjestel-
mid vastaan on jo hyokitty. Toimet ndiden hyokkadysten estamiseksi ovat vield
lapsenkengissd. Tama on herdttanyt tutkijoiden huomion ja todennékoisesti mie-
lenkiinto asiaa kohtaan kasvaa edelleen (Patel ym., 2019).

Patelin ym. kirjoittaman raportin henki ndkyy myos tekodlyohjelman lop-
puraportissa. Tekodlyohjelman loppuraportin (2019) ja Euroopan komission
(2019) julkaiseman raportin mukaan tekodlyyn sisdltyy valtavasti potentiaalia ja
muutosvoimaa. Se voi auttaa meitd ratkaisemaan globaaleja ongelmia, mutta sa-
malla tekodly luo uusia haasteita yhteiskunnalle. On meistd kiinni, toteutuuko
tekodlyn hyotypotentiaali ja vai sen riskit. Luotettava tekodly edellyttdd, ettd
maksimoidaan tekodlyjdrjestelmien hyodyt ja ennaltaehkdistddan sen tuomat ris-
kit (Tekodlyohjelman loppuraportti, 2019 ja European Comission, 2019). Greima-
nin (2020) mukaan yksi suurimmista haasteista tutkijoille, paattdjille, hallituksille
ja yksityiselle teollisuudelle on se, miten luoda vihemmaén keinotekoisia, puolu-
eettomia, dlykkaampid ja inhimillisempid tekodlysysteemejd. Jos aiomme edistdd
tekodlyn jdrjestelmien maailmanlaajuista kehitystd, on vield paljon tyotd puittei-
den kehittdmiseksi. Vastuu on jaettava kaikille niille, jotka suunnittelevat, omis-
tavat tai kdyttavat alykkaita jarjestelmia (Greiman, 2020).

Tekodlyn erilaiset vaikutustavat ovat moninaisia. Ollilan (2019) mukaan te-
kodlyn vaikutus vélineend on poikkeuksellinen. Se muuttaa kayttdjansa toimin-
tatapaa ja tulee jatkossa olemaan osa kayttdjadansd. Loppukdyttdjdat tulevat mo-
nessa yhteydessd samankaltaistumaan tekodlyn kanssa. Oma muuttumisemme
tulee olemaan konkreettista. Kun suunnittelemme tekoilyd, suunnittelemme sa-
malla millaisia loppukaéyttdjat ja yhteiskunta ovat tulevaisuudessa (Ollila, 2019).
Samaa kirjoittaa myos Tarkoma. Tarkoman (2017) mukaan tekodly on jdrjestelmd,
joka laajamittaisen data-analyysin ja mallintamisen kautta voi vaikuttamaan ih-
misiin tai tietojdrjestelmiin. Tekodly voi muuttaa esimerkiksi ddnestyskayttayty-
mistd kohdentamalla ihmisiin informaatiota (Tarkoma, 2017). Téallin tekodlyn
vaikutus voi kddntyd positiivisesta negatiiviseksi, vaikka toteutetun toimenpi-
teen takana tété ei tavoiteltu.

Tdhan pohjustukseen liittyen, tdssd pro gradu tutkimuksessa tavoitteena on
tutkia tekodlyn haavoittuvuuksia. Tarkoitus on tutkia erityisesti niitd haavoittu-
vuuksia, jotka vaarantavat nykyisten ja tulevien digitaalisten jdrjestelmien luot-
tamuksellisuuden, eheyden ja saatavuuden kybertoimintaympaéristossd. Fyysi-
sessd maailmassa tapahtuvat hyokkaykset voivat olla suunnattu ihmisiin tai inf-
rastruktuuriin. My6s tekodlyn hakkerointi voi olla suunnattu kybertoimintaym-
péristossé fyysisiin jarjestelmiin. Tama voi aiheuttaa aineellisia vaurioita ja seu-
rauksia. Tekodlyn tietoturvallisuuteen liittyvistd uhkakuvista huolimatta, on
muistettava kriittisyys ja puolueeton suhtautuminen erilaisiin véitteisiin. Teko-
dlymaailmassakaan kaikki ei ole aina niin mustavalkoista mité kirjoitetaan. Esi-
merkiksi Ollilan (2019) mukaan tekodlyn uhkien ja mahdollisuuksien liioittelua
on meneillddn juuri nyt. Osa toiveista ja peloista on selvésti tekodlystd kirjoitta-
vien mielikuvitusta. Ne ovat ennemmin hahmotelmia, kuin olemassa olevaa rea-
lismia. Tdméd on ymmarrettdvad, koska tekodlyn hahmotelmille on saatu ja saa-
daan jatkossakin lisdvirtaa esimerkiksi scifistd. Toisaalta tekodlyn tuomaa au-
tuutta késittelevat artikkelit ovat wusein tuote-esittelyjd, joilla tarjotaan
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suurenmoisia mahdollisuuksia myynninedistdmistarkoituksessa. Kriitikot taas
maalaavat perusuhkia jo virkansa puolesta (Ollila, 2019).

1.3 Tutkimuksen rajaus

Tieteellinen tutkimus tarvitsee rajauksia. Kanasen (2014) mukaan tutkimusaihe
on usein liian laaja kokonaisuus. Jotta kokonaisuus saadaan maaliin, tutkimusai-
hetta pitdd rajata. Ilman rajauksia tutkimuksesta tulee pinnallinen, eika sitd kyetd
hallitsemaan perinteisin menetelmin. Tutkimuksen rajaaminen tarkoittaa Kana-
sen mielestd polun valitsemista. Tdlld helpotetaan tutkittavan ilmion hallintaa.
Polun valinta tehdddn niin, ettd tietyt ilmion osa-alueet otetaan huomioon ja
muut jatetdan ulkopuolelle. Ndin on mahdollista saavuttaa ilmion hallinta, jol-
loin tutkimuksella on mahdollisuus pddstd kunnialla loppuun saakka. Rajaami-
nen alkaa usein tutkittavan ilmion hahmottuessa tutkijalle ja jatkuu tutkimuksen
edetessd (Kananen, 2014).

Tassd tutkimuksessa keskitytddn tekodlyn haavoittuvuuksiin kybertoimin-
taympaéristossd. Tamén takia tutkimuksesta rajataan pois tekoélyjarjestelméan vir-
heellisestd kdytostd johtuvat haavoittuvuudet. Yleensd virheelliseen kayttoon
liittyy inhimillinen tekijad eli loppukéyttdja. Muun muassa Jadskeldisen (2019)
mukaan tekodlyn ongelmat voivat syntyad kdyttdjien kautta. Tekodly oppii esi-
merkiksi kdyttdjien tekemistd valinnoista. Kédyttdjien on usein vaikea ymmartaa
tatd. Lisdksi lilan korkeat odotukset saattavat aiheuttaa loppukayttdjalta jarjestel-
méan virheellistd kdyttod (Jadskeldinen, 2019). Inhimillisen loppukdayttdjan te-
kemad virheellinen kéytto on tekodlyn yksi laaja-alaisimmista haavoittuvuuksista.
Koska kyseisesta haavoittuvuudesta voisi tehdd oman pro gradunsa useasta eri
ndkokulmasta, se rajataan pois.

Haavoittuvuuksien tarkastelukulmia ja ldhestymistapoja on useita. Tama
pro gradu keskittyy tutkimaan tekodlyn haavoittuvuuksia kybertoimintaympa-
riston ndakokulmasta. Tutkimuksessa ei tarkastella tekodlyn haavoittuvuuksia
muusta toimintaymparistondkokulmasta. Fyysinen, sosiaalinen, henkinen, psy-
kologinen, poliittinen ja sotilaallinen aspekti rajataan pois.

Tekodlyn kayttoon liittyy monia ihmiseldmén tunnepohjaisia haavoittu-
vuuksia. Ollilan (2019) mukaan esimerkiksi tekodlyn hyotydata sisdltdd ongelmia,
ennakkoluuloja, vddristymid ja syrjintdd. Nditd voi kuvata ihmisen eldm&n mo-
raalisina ongelmina tai haavoittuvuuksina. Namaé ovat asioita, joita emme halua
padtyvéan tekodlyyn. Usein ihmiset edellyttdvat koneiden tdydellista toimintaa,
vaikka jollain tavalla niiden mukana on aina erehtyvid ihmisia (Ollila, 2019). Leh-
don (2019) mukaan moni teknologiatutkija ndkee ndma tekodlyn eettiset- ja vas-
tuukysymykset isona haasteena. Pohdintaan nousee se, kenelld on eettinen vas-
tuu tekodlyn paatoksenteosta ja kuka vastaa tekodlyn vastuullisesta toiminnasta
(Lehto, 2019). Tastd pro gradusta rajataan pois tekodlyn tunnepohjaiset, moraali-
set ja eettiset pohdinnat. Tutkimuksen ulkopuolelle jad myos etiikkakysymykset,
tekodlyn oikeudenmukaisuuteen seka ihmisoikeuksiin liittyvat asiat. Vaikka eet-
tistd pohdintaa ei itse tutkimusraportissa ole referoitu, on siihen kiinnitetty
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huomiota ldhdeainestoa tutkittaessa. Muun muassa Euroopan komission (2019)
raporttia: Ethics guidelines for trustworthy Al, on kdytetty ldhdeaineistona.

Vahvasen (2018) mukaan ihmisen kehittdmit koneet voivat nousta tulevai-
suudessa ihmisen haastajiksi ja hallitsijoiksi, eli kaikkivaltiaiksi maailman her-
roiksi. Ne nimetdan tieteiskirjallisuudessa supertekodlyksi. Supertekodly voi olla
ristiriidassa ihmisten tahdon kanssa, sekéd kehittdd oman tahtonsa ja kopioida it-
seddn (Vahvanen, 2018). Tadssd pro gradussa ei tarkastella supertekodlyn tai sin-
gulariteetin haavoittuvuutta.

Lisdksi tdstd pro gradusta rajataan pois tekodlyn yksityisyyden riskit, ih-
mismadisen hyveen, hyvantahtoisuuden, vastuullisuuden ja valintatilanteiden ai-
heuttamat tekodlyn haavoittuvuudet. Ollilan (2019) mukaan néitd edelld mainit-
tuja asioita kasitellddn usein esimerkilld, jossa tekodlyn valittavana on aikuisen
tai lapsen henki. Toinen esimerkki on itseohjautuvien autojen autonominen paa-
toksenteko vakavaan liikenneonnettomuuteen johtavassa tilanteessa, jossa tdy-
tyy tehdd pddtos niin sanotusti “oman” tai “vastapuolen” vililld. Kolmas esi-
merkki on irronnut junanvaunu, joka voitaisiin ohjata kahdelle eri raiteelle. Mo-
lemmissa vaihtoehdoissa ihmishenkii tullaan menettimaian, mutta mahdollisten
uhrien lukumaddra on eri valitusta vaihtoehdosta riippuen (Ollila, 2019).

1.4 Tutkimusongelma ja tutkimuskysymykset

Tieteellinen tutkimus saa inspiraationsa ongelmasta tai ongelmista. Kanasen
(2014 ja 2015) mukaan tieteellisessd tyOssd pitdd aina olla ongelma. Tieteellistd
tutkimusta ei voida tehdéa ilman ratkaistavana olevaa pulmaa eli tutkimusongel-
maa. Kun tutkimusongelma on saatu prosessiin, kirjoitetaan se tutkimuskysy-
myksiksi. Tutkimuskysymyksiin vastaamalla tutkimusongelma tulee ratkais-
tuksi. Kananen (2014 ja 2015) jatkaa korostamalla tutkimusongelman maérittelyn
tarkeyttd. Tutkimusongelma ohjaa koko tutkimusprosessia. Jos tutkimuson-
gelma asetetaan vddrin, tutkimuskysymyksetkin ovat vddrid. Tama johtaa siihen,
ettd menetelma ja aineisto eivat tuo oikeaa tulosta. Tutkimusongelman ja -kysy-
mysten muotoiluun kannattaa kayttdd aikaa, jotta tutkimusty6 onnistuu (Kana-
nen, 2014 ja 2015).

Tutkijan oma motivaatio on tdrked tekija. Motivaatiota lisdd usein tutkimus-
ongelmaa kohtaan oleva mielenkiinto. Laineen, Bambergin ja Jokisen (2007) mu-
kaan tutkijalla on usein hieman aiempaa tietoa tai tietimysta tutkimuksensa koh-
teena olevasta ilmiostd. Esimerkiksi timédn aiemman tiedon tai tietdimyksen poh-
jalta saadaan muodostettua tutkimusongelma. Ongelmasta muodostetaan tutki-
muskysymyksid. Prosessi jatkuu, kun kysymys tai kysymykset ohjaavat tutkijan
tarvittavan tutkimusaineiston perddn (Laine, Bamberg & Jokinen, 2007). Kananen
(2014) taydentad, ettd usein yksi tutkimuskysymys ei riitd. Talloin tarvitaan tu-
eksi yksi tai useampia apukysymyksid (Kananen 2014).

Tdamdn pro gradun tutkimusongelmana on tekodlyn haavoittuvuudet. On-
gelmaa on haluttu rajata tarkastelemalla haavoittuvuuksia vain selkedsti maari-
tetyltd alueelta eli kybertoimintaymparistostd. Tutkimusongelmaksi on haluttu
nostaa ajankohtainen ja nyky-yhteiskunnan digitalisoitumiseen liittyva aihe.
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Tekodly ja sen haavoittuvuudet ovat jo tddlld. Muun muassa Halusen raporttien
mukaan tekodly eldd nyt keskeistd ajanjaksoa. Halusen (2018b) mukaan nyt ja
tulevaisuudessa tekodlyd pyritddan hyodyntamaddn yhd enemmaén ja enemman.
Tekodlya on nykyisin ldhes jokaisella eldmén- ja elinkeinoalalla. Koska tekodly
tuo uusia mahdollisuuksia monille aloille, luo se mys mahdollisuuksia vaérin-
kaytoksille. Erilaiset pahantahtoiset toimijat voivat pyrkid toimimaan tekoalyd
vastaan, tavoitteena saada se menettelemddn omien tarkoitusperiensa mukaisesti
(Halunen, 2018b). Yksi vaihtoehto tdimé&n toteuttamiseksi on hyokata tekodlya
vastaan sen haavoittuvuuksien kautta.

Tdssd pro gradussa on médritetty tutkimusongelma ja ldhestytty sitd muun-
tamalla se tutkimuskysymyksiksi. Tutkimuksen paatutkimuskysymys on:

e Mitkd ovat tekodlyn haavoittuvuudet kybertoimintaympariston nakokul-
masta?

Padtutkimuskysymystd tukevat apututkimuskysymykset ovat:

e Minkilaisia hyokkayksid tekodlyd vastaan on?
e Miten tekodlyn haavoittuvuudet ja kyberturvallisuus linkittyvit toisiinsa?

1.5 Keskeiset kisitteet

Kanasen (2013) mukaan késitteiden merkitys tieteessd on erittdin tdrkedd. Ne
muodostavat tieteellisen toiminnan perustan. Késitteiden merkitys unohtuu
usein, silld niitd pidetddn itsestddnselvyytend tai sitten niihin ei kiinnitetd huo-
miota. Keskeiset kasitteet on madriteltdva. Ne kertovat raportin lukijalle, miten
kirjoittaja on ymmartanyt tyon keskeisen terminologian. Késitteiden avulla hal-
litaan tutkimuksessa esiintyvid ilmicitd (Kananen, 2013).

Taman pro gradu tutkimuksen keskeiset ksitteet tekodlysta eivit ole kai-
kilta osin vakiintuneet. Toisaalta mé&dritelmid hienosdddetddan koko ajan, mikd
ndkyy maddritelmédtulvana. Madritelmétulvaan on tdssda pro gradussa reagoitu
niin, ettd tietyissd kasitteissd on pitdydytty koko pro gradu tutkimuksen ajan.
Maidritelmid on tekodly-ympéaristossd useita ja osa niistd poikkeaa vain hieman
toisistaan. Myos kotimaisten ja ulkomaisten terminologioiden, sekd niiden vali-
nen maddrittely on keskeistd ymmartdd. Esimerkiksi kédsitteiden kdantaminen
muun kielisistd teoksista suomen kielelle on selkedsti vaikuttanut Suomessa kéay-
tettyyn termiin. T&lloin tulee esille ristiriitaisia tilanteita, joissa sama niin kut-
suttu “suora suomennos” tarkoittaa useampaa eri kontekstia tekodly-ympadris-
tossd. Kasitteiden kirjavuuteen ovat kiinnittdneet huomiota myos muut. Muun
muassa Ollilan (2019) mukaan tekodlykeskustelua vaivaa epamadrdinen termi-
nologia, jonka johdosta tekodlyn késite eldd omaa elam&dnsa eri kdyttoyhteyk-
sissd. Esimerkiksi Kerns (2017) sanoo, ettd tekodlyé ei ole madritelty konkreetti-
sesti.

Tédssd pro gradussa kdytetddn ensisijaisesti tieto- ja jdrjestelmateknisissd
lahdeaineistoissa, sekd julkisissa raporteissa kaytettyjda yleiskésitteitd.
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Kasitteiden maédrittelyyn on pddtetty kayttdd tuoreiden julkaisujen ammattisa-
nastoa niiden fyysiseen teokseen kirjoitetun arvon ja tuoreuden takia. Tédssa tut-
kimustyossa kdytetyt keskeiset kdsitteet on avattu lyhyesti ja selkedsti. Tarkeim-
maét kdsitteet tekodly ja kybertoimintaympéristd on avattu laajemmin. Tekodly-
kasitteen madrittelyyn on tietoisesti haettu laaja-alaista ndkemystd useilta teko-
dlytutkijoilta.

Keskeiset késitteet ovat linkittyneet vahvasti toisiinsa. Tama tulee ymmar-
tdd myos tekodlyn maailmaan perehdyttdessd. Ailisto ym. (2018) antaa tdhén tii-
vistettyjd esimerkkejd. Heidédn kirjoittaman raporttinsa mukaan tekoédlyn lasken-
taymparistot, alustat ja palvelut liittyvat esimerkiksi pilvipalveluihin. Hahmon-
tunnistus liittyy konendkoon, kuva-analyysiin ja paikannukseen. Luonnollinen
kieli ja kognitio liittyy konekddntdmiseen, puheentunnistukseen seka alykkaa-
seen tekstinsyottoon. Vuorovaikutukseen liittyy esimerkiksi suosittelujarjestel-
mét, palvelurobotit, chat-botit ja niin sanotut henkilokohtaiset avustajat. Nama
henkilokohtaiset avustajat on rakennettu palvelemaan ihmistd ja toimimaan in-
teraktiossa hdnen kanssaan. Ailisto ym. (2018) jatkavat, ettd jarjestelmétasoon ja
systeemivaikutuksiin liittyy datapohjaisten ja symbolisten tekodlymenetelmien
yhdistaminen. Robotiikka ja koneautomaatio liittyy laitteisiin, jotka kykenevat
vaikuttamaan fyysiseen ymparistoonsd esimerkiksi tarttujan, kdsivarren, pyo-
rien tai jalkojen avulla. Robotit toimivat usein tietokoneohjelman ohjaamina ja
niilld voi olla aisteja esimerkiksi konendko sekd tuntoaisti (Ailisto ym., 2018).

1.5.1 Algoritmi

Fryn (2018) seké Siukosen ja Neittaanmden (2019) mukaan algoritmi on sarja loo-
gisia ohjeita. Ne kertovat alusta loppuun, miten jokin tehtdva on suoritettava.
Algoritmi on yksityiskohtainen kuvaus tai ohje, miten tehtdva tai prosessi suori-
tetaan. Tarkemmin se koostuu jdrjestyksessd olevista yksiselitteisistd toimin-
noista, jotka voidaan suorittaa ja jotka maéadrittelevit lopputulokseen johtavan
prosessin. Algoritmeille syotetddn todellista maailmaa koskevia tietoja eli dataa
ja ne ovat melkein aina jonkinlaisia laskutoimituksia. Lopuksi algoritmeille an-
netaan tavoite ja ne laitetaan toihin toteuttamaan laskutoimituksia annetun ta-
voitteen saavuttamiseksi. Algoritmeja on lukemattomasti ja useita erilaisia. Jo-
kaisella niistd on oma tavoitteensa, erityispiirteensad sekd hyvét ja huonot puo-
lensa (Fry, 2018 ja Siukonen & Neittaanmaiki, 2019).

Kernsin (2017) mukaan tekodly sisdltdd edistyneitd algoritmeja, jotka seu-
raavat matemaattista toimintoa. Siukonen ja Neittaanmaki (2019) jatkavat algo-
ritmin olevan tdsmaéllinen matemaattinen kuvaus tietokonejdrjestelman tai -lait-
teiston ongelmanratkaisuun tai tehtdavan tekemiseksi vaadittavasta toteutuksesta.
Se pitdd sisdlladan sdantojd, kadskyjd ja toimintaohjeita. Algoritmi on esimerkiksi
valitulla ohjelmointikielelld kirjoitettu tietokoneohjelma. Kun tuhansia algorit-
meja yhdistetddn jarjestelmiksi, saadaan tietokoneista irti erilaisia toimintoja. Tal-
16in tosin my06s epdavarmuus lisddantyy (Siukonen & Neittaanmdki, 2019).
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1.5.2 Big data

Siukosen ja Neittaanméden (2019) mukaan big datalla tarkoitetaan massiivisia, jat-
kuvasti kasvavia, strukturoituja ja ei-strukturoituja tietoja. Big data on tekstid,
ddnitteitd, kuvia tai videoita siséltdvien tietojoukkojen sdilyttamistd, kerdamista
ja tiedon kdyttamistd. Ndiden massiivisten dataméaarien hallitseminen ja tietojen
analysoiminen on perinteisilld tyokaluilla vaikeaa. Tekodly on yksi ratkaisu big
datan koneelliseen késittelyyn. Big datan avulla ihmiskunta on paassyt kasittele-
maédn, tutkimaan ja ratkomaan ongelmia suurten datamassojen tukemana. Big
dataan ei tulisi uskoa sokeasti, silld informaation omistajilla on valtaa. Valta syn-
tyy tiedon myymisestd, ostamisesta, kerddmisestd, tallentamisesta ja jakamisesta.
On hyva ymmartdd, ettd tietoa voidaan kadyttda uudelleen, kopioida ja muuttaa
(Siukonen & Neittaanmaki, 2019).

1.5.3 Haavoittuvuus

Laarin toim. (2019) mukaan haavoittuvuus on alttius uhkille. “Haavoittuvuus voi
olla mikd tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota
voidaan kayttdd vahingon aiheuttamisessa. Haavoittuvuuksia voi olla tietojarjes-
telmissd, prosesseissa ja ihmisen toiminnassa.” Laari toim., 2019, s.29. Laari toim.
(2019) jatkaa, ettd haavoittuvuuksilla tarkoitetaan usein tietojdrjestelmien ja oh-
jelmistojen ei-toivottuja ominaisuuksia. Ndiden ei-toivottujen ominaisuuksien
vuoksi jarjestelmid voidaan kadyttdd suunnittelemattomalla tavalla tai vadrinkay-
ton kohteena. Esimerkiksi kybertoimintaymparistossa kadytettavat uhkamenetel-
miét perustuvat jarjestelmissd oleviin haavoittuvuuksiin ja niiden hy6dyntami-
seen. Jarjestelmékokonaisuuksiin voi liittyd my6s inhimillisid haavoittuvuuksia.
Inhimillisid haavoittuvuuksia ovat esimerkiksi puutteelliset tietoturvaohjeistuk-
set, koulutustaso tai virheet prosesseissa (Laari toim., 2019).

1.5.4 Heikko/ kapea ja vahva/ yleinen tekodaly

Jaaskeldisen (2019) mukaan tekodly voidaan jakaa kapeaan ja yleiseen tekodlyyn.
Kapea tekodly on tehty ratkaisemaan jotain tiettyd tai jotain ennalta tarkasti maa-
riteltyd ongelmaa. Yleinen tekodly pystyy tekemddn paatoksid itsendisesti ja silld
on ihmisen kaltainen ymmarrys ja tietoisuus. Yleinen tekodly kykenisi hahmot-
tamaan suuria kokonaisuuksia ja pystyisi tekemddn suunnitelmia seka paatoksia
itsendisesti. Vuonna 2020 kaikki kédytossd oleva tekodly on kapeaa (Jadskeldinen,
2019).

Siukosen ja Neittaanméden (2019) mukaan tekoély voidaan jakaa heikkoon
ja vahvaan tekodlyyn. Heikolla tekodlylld tarkoitetaan yksitdisiin tehtédviin kyke-
nevid algoritmeja ja koneoppimiseen perustuvia tietokoneohjelmistoja. Ne suo-
riutuvat tehtdvistdadn algoritmien ansiosta (Siukonen & Neittaanmaéki, 2019).
Kernsin (2017) mukaan jopa edistyneitd shakkiohjelmia pidetdan heikkoina teko-
dlyind. Tama4 saattaa johtua eroista valvotun ja valvomattoman ohjelmoinnin va-
lill4.
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Kernsin (2017) mukaan monissa elokuvissa esilld oleva vahva tekodly toimii
kuten ihmisaivot. Kun kysyt avainsanoilla terdstettyja kysymyksid, niihin ei ole
maédritettyjd vastauksia. Vastaus voi jdljitelld avainsanoja, mutta siitd ei voi olla
varma. Voit vain olettaa mitd vahva tekodly vastaa kysymykseesi. Siukosen ja
Neittaanmden (2019) mukaan vahva tekodly on ihmisviisauden kaltaista tietoi-
suutta. Se on tdysin ihmisestd irrallaan toimivaa dlyd. Siind koneet tai laitteistot
oppivat ensin matkimalla ihmisen aivotoimintaa. Tamén jalkeen ne muodostavat
sahkoistd tietoisuutta. Tdlloin kone on osa reaalimaailmaa ja pystyy madaritta-
maé&dn omat pyrkimyksensé ja tavoitteensa (Siukonen & Neittaanmaéki, 2019).

Edelléd avattujen méaritelmien voidaan todeta olevan hyvin ldhell4 toisiaan.
Tassd tutkimuksessa heikko tekodly on niin ldhelld kapeaa tekodlyd, ettd niitd pi-
detddn yhdenvertaisina. Vahvan tekodlyn mééaritelméa on niin ldhelld yleistd te-
kodlyd, ettd niitd pidetddn yhdenvertaisina.

1.5.5 Koneoppiminen

Vahvasen (2018) mukaan koneoppimisessa ihmisen ei tarvitse ohjelmoida kaik-
kia koneen ominaisuuksia tai tietoja. Koneoppimisessa kone oppii itse ymparis-
tostddn ja saavuttaa autonomisesti sille asetettuja paamaddrida (Vahvanen, 2018).
Siukosen ja Neittaanmden (2019) mukaan koneoppiminen on tekodlyn osa-alue,
jonka tarkoituksena on saada ohjelmisto toimimaan paremmin pohjatiedon ja
kayttdjan toiminnan perusteella. Koneoppimistilanteessa kone oppii toistoilla il-
man, ettd sitd erikseen opetetaan. Koneoppimisella pyritddn automatisoimaan
tiedon tulkintaa ja laajentamaan koneen havainnointikykya. Tama tiedon tul-
kinta ja koneen havainnointi tapahtuu monimutkaisten algoritmien avulla (Siu-
konen & Neittaanmaki, 2019). Ailiston, ym. (2018) mukaan koneoppimisen me-
netelmadt liittyvit vahvistettuun oppimiseen, ohjattuun ja ohjaamattomaan oppi-
miseen. Namad liittyvit esimerkiksi kasvojentunnistukseen, kuvahakuihin, ja au-
tonomisiin ajoneuvoihin, jossa on erityisesti konendkoon perustuvaa ohjausta.

1.5.6 Kybertoimintaymparisto

”Kybertoimintaympaéristd on digitaalisen informaation kasittelyyn tarkoitettu,
toisiinsa yhteydessa olevista tietokoneista ja muista laitteista seké tietoverkoista
muodostunut ympaérists.” Lonnqvist & Moilanen, 2017, s.7.

Laarin toim. (2019) mukaan kybertoimintaympadrist6 on digitaalisista tieto-
jarjestelmistd muodostuva toimintaymparisto. Sithen kuuluvat fyysiset rakenteet,
sekd kaikki toimintaympaériston toimijat. Kybertoimintaymparistolle on tunnus-
omaista elektroniikan ja sihkomagneettisen spektrin kaytto. Liséksi sithen kuu-
luu datan sekd informaation varastointi, muokkaaminen ja siirto viestintaverk-
kojen avulla. Kybertoimintaympaéristo ei ole maantieteellisesti rajoitettu ja sen
etdisyyttd tarkastellaan eri tavoin kuin perinteistd toimintaympéristod. Asia tulee
parhaiten esille siind, ettd kybertoimintaympariston komponentti saattaa sijaita
tyysisesti toisella puolella maailmaa kuin sen loppukayttdjd. Sijaintiriippumatto-
muus aiheuttaa sen, ettd maailmanlaajuinen ymparistd on haavoittuva useista eri
kohdista. Tdaméd johtuu siitd, ettd kybertoimintaympdristokokonaisuus on
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rakennettu laajan verkon ympidrille, johon on pddsy ldhes kaikkialta. Kybertoi-
mintaympadristod ei omista kukaan tai toisaalta sen omistavat kaikki sitd kaytta-
vat. Sitd kayttdd liike-eldmd, valtiot ja yksilot (Laari toim., 2019).

Laarin toim. (2019) mukaan internetilld on keskeinen asema kybertoimin-
taympadristossd. Internet on kybertoimintaympaériston yhdistdva tekija, mutta ei
ainut toimija. Kybertoimintaymparisto sisdltda esimerkiksi teollisuusautomaa-
tiota, ohjausjdrjestelmid, toiminnanohjausjdrjestelmid, esineiden internetin seka
internettiin liitettyja tai tdysin irrallisia tietoverkkoja. Kybertoimintaymparistoa
hahmotettaessa on keskeistd tunnistaa mitd pdivittdisessd kdytossd ei huomaa.
Esimerkiksi laaja osa yhteiskunnan elintdrkeistd toiminnoista ja kriittisesta infra-
struktuurista on verkottunut, vaikka sitd ei tunnista jokapdivdisessd eldméssa
(Laari toim., 2019).

Laarin toim. (2019) mukaan kybertoimintaympdristdo on ldhes kaikkien
ulottuvilla. Yleensd kybertoimintaympaéristoon liitytddn tabletilla, poytatietoko-
neella, kannettavalla tietokoneella tai matkapuhelimella. Yhteys saavutetaan lan-
gattomien yhteyksien tai fyysisten kuparikaapeleiden tai valokuitujen avulla.
Kybertoimintaympéristd on riippuvainen aina fyysisistd ymparistotekijoistd ku-
ten virtaldhteistd, kaapeleista, kuiduista, verkoista ja datakeskuksista. Nama fyy-
siset tekijdt ja kybertoimintaympariston muodostavat tekniikat ja jdrjestelmdt
ovat kehittyneet nykyaikaisen elimédntavan peruspilareiksi. Nyky-yhteiskunnan
perustoiminnot ovat riippuvaisia tietovirroista, joten kybertoimintaympaéristo on
olennainen osa nykypdivan globaalia toimintaymparistod (Laari toim., 2019).
Keskeisessd asemassa on kuitenkin kybertoimintaympariston jarjestelmien, lait-
teiden ja fyysisten tekijoiden loppukayttdjd eli ihminen.

1.5.7 Kyberturvallisuus

Jarvisen (2018) mukaan kreikkalaiset keksivit kyberin. Kreikan sana cybernetice
(tai kubernetes) tarkoittaa ohjausta ja hallintaa. Nyky&an kyber-alkuisia sanoja
tavataan monissa eri yhteyksissd antamassa termeille lisdd dramaattisuutta ja
ajankohtaisuutta. Kyberturvallisuus kuulostaa tekniseltd, mutta se on maanla-
heistd yhteiskunnan arkipdivéisten jarjestelmien suojaamista ja niiden toiminnan
turvaamista (Jarvinen, 2018).

Jarvisen (2018) mukaan kyberturvallisuus itsessddn sisdltdd tietoturvan. Sa-
malla kun huolehdimme tietoturvasta, huolehdimme kyberturvallisuudesta. Tie-
toturvaan liittyy uhkakuvia tiedostojen tai salasanojen katoamisesta aina laittei-
den varastamiseen tai verkkomurtoihin. Kyberuhkakuviin liittyy laajempia ja
vaikutukseltaan suurempia kokonaisuuksia (Jarvinen, 2018).

Laarin toim. (2019) mukaan kyberturvallisuus on tavoitetila. Tavoitetilassa
kybertoimintaympadristoon voidaan luottaa ja jossa toiminta turvataan. Kyber-
turvallisuudella turvataan tiedon, laitteistojen, verkostojen, ohjelmistojen ja kayt-
tdjien luottamuksellisuus, eheys sekd saatavuus koko elinjakson ajan. Kybertur-
vallisuus muodostuu ylldpitdjien ja kdyttdjien vilisestd yhteistoiminnasta. Ky-
berturvallisuudessa huomioidaan kybertoimintaympériston vaikutukset fyysi-
seen maailmaan. Fyysisessd maailmassa pelkka vahinko tai huolimattomuus voi



19

vaarantaa esimerkiksi koko verkkopankin, veden- tai sahkonjakelun. Talloin kér-
sivid asiakkaita on paljon enemman (Laari toim., 2019).

1.5.8 Loppukayttdja

Tdhtisen (2005) mukaan loppukayttdja on henkilo, jonka tyokaluna jokin sovellus
toimii ja jonka tyotehtdvid sovelluksen tulisi helpottaa. Sovelluksilla on usein
yksi tai useampi loppukéyttdja. Loppukéyttdjd palvelee organisaation tavoitteita
yhtd tai useampaa sovellusta kdyttden (Tahtinen, 2005).

1.5.9 Singulariteetti

Jaaskeldisen (2019) ja Jarvisen (2018) mukaan singulariteetti tarkoittaa ihmistd
dlykkdaamman supertekodlyn syntyd. Nyt kdytossad oleva tekodly on kapeaa teko-
dlyd. Kapea tekodly on tehty ratkaisemaan ennalta méaériteltyd ongelmaa, mutta
siitd edetddn kohti yleistd tekodlyd. Yleinen tekodly pystyy tekemddn padtoksia
ihmisen kaltaisesti, hahmottamaan suuria kokonaisuuksia ja tekemddn suunni-
telmia itsendisesti. Yleinen tekodly ei tule jadmaéddn tekodlyalan viimeiseksi vai-
heeksi. Tulevaisuudessa riittdvan edistynyt yleinen tekodly voi kehittdd itseddn
supertekodlyksi. Lopulta ihmiset eivat pysy tdméan kehityksen mukana. Itseddan
kehittava tekodly johtaa exponentiaaliseen kierteeseen, jossa tekodly syrjayttad
ihmisen. Tekniikka karkaa tasolle, jota kutsutaan singulariteetiksi tai superteko-
dlyksi (Jadaskeldinen, 2019 ja Jarvinen, 2018).

1.5.10 Tekodly

Tekodly tarkoittaa laitteita, ohjelmistoja ja jdrjestelmid, jotka kykenevit oppimaan ja
tekemddn paatoksid ldhes samalla tavalla kuin ihmiset. Tekodlyn avulla koneet, laitteet,
ohjelmat, jarjestelmét ja palvelut voivat toimia tehtdvin ja tilanteen mukaisesti jarke-
valld tavalla. Tekodlyohjelman loppuraportti, 2019, s. 16.

Hurleyn ja Potterin (2020) mukaan tekodly on termi, jonka madritelmastd on vai-
kea rakentaa konsensusta. Tadstd huolimatta sitd yritetdan maééritelld useissa ldh-
teissd. Esimerkiksi Townsendin mé&aritelmén konsensusta on haastava ymmartaa
yksiselitteisesti. Townsendin (2018) mukaan tekoédly on tietokoneiden kayttod
sellaisten analyyttisten toimintojen suorittamiseen, jotka ovat normaalisti kadytet-
tavissd vain ihmisille mutta koneen nopeudella.

Tekodlyn kokonaiskuva ja osaamiskartoitus -raportissa tekodly ymmaérre-
tddn seuraavasti: “Tekodlyn avulla koneet, laitteet, ohjelmat, jarjestelmat ja pal-
velut voivat toimia tehtdvin ja tilanteen mukaisesti jarkevailld tavalla.” (Ailisto
ym., 2018, s. 1).

Honkelan (2017) mukaan tekodlyssd on kyse siitd, ettd koneen avulla mal-
linnetaan tai matkitaan ihmisen &dlykkadksi katsomiaan toimintoja. Esimerkiksi
liikkuminen, vaikuttaminen liikkkumiseen, kielenkadytto, ongelmanratkaisu ja ais-

vaan monialainen kokonaisuus (Honkela, 2017).
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Jaaskeldisen (2019) mukaan tekodlysséa tietokoneet pystyvit toimintaan ti-
lanteissa, joissa on perinteisesti ajateltu vaadittavan ihmisélyd. Tekodlyssa tieto-
koneet kykenevit itsendisesti mukauttamaan toimintaansa niille annetun datan
perusteella. Tekodlyn keskeisid sovelluksia on ennustaminen datan perusteella,
datan luokittelu, kddntaminen, puheen tunnistaminen, robotiikka ja autonomia
(Jaaskeldinen, 2019).

Jarvisen (2018) mukaan tdmdn pdivan tekodlylld tarkoitetaan esimerkiksi
tietokoneohjelmaa, joka pystyy suorittamaan tehtédvid, joihin aiemmin tarvittiin
suorittajaksi ihminen. Téllaisia ovat esimerkiksi tekstin kddntdminen kielest4 toi-
seen, puheen ymmartdminen, lautapelin pelaaminen ja kuvien tulkinta (Jarvinen,
2018). Brundage ym. (2018) tdydentdd edellistd tiivistden tekodlyn tarkoittavan
digitaalisia ja teknisid jarjestelmid, jotka kykenevit suorittamaan yleisesti tehta-
vid, joihin vaaditaan dlykkyytta.

Siukosen ja Neittaanmden (2019) mukaan tekodly tarkoittaa laitteita, ohjel-
mistoja, palveluita ja jdrjestelmid, jotka kykenevéat oppimaan sekd tekemédan paa-
toksid lahes samalla tavalla kuin ihmiset. Tekodlyn avulla laitteet, ohjelmistot,
palvelut ja jarjestelmét voivat toimia tehtdvan sekd tilanteen edellyttamalld jar-
kevilld tavalla. Tekodly oppii, jonka jdlkeen sitd voidaan kdyttdad muualla hyo-
dyksi reagoimaan erilaisiin drsykkeisiin sopivalla tavalla. Siukonen ja Neittaan-
maki (2019) jatkavat tekodlyn olevan tietokoneen toimintojen jatkeena toimiva
ohjelma, ohjelmisto tai jarjestelmd, joka kykenee mittaviin laskentoihin. Tekodly
viittaa siis tietokoneen toimintoihin, joihin normaalisti tarvitaan ihmisalya. Toi-
saalta tekodly ilmentyy prosesseissa, joihin ihmistd ei kannata kayttaa. N4itd ovat
esimerkiksi robotiikka ja automaatio. Mittavien laskentakykyjen takia tekodly on
tietotekniikan, tietojenkésittelytieteen ja informaatioteknologian osa-alue. Nyt
tdatd osa-aluetta tutkitaan, jalostetaan, kaupallistetaan, kehutaan ja peldtdaan. Te-
kodlyn englanninkielinen nimi artificial intelligence (Al) tarkoittaa tietokoneen
tuottamaa keinotekoista dlykkyyttd luonnollisen dlykkyyden ja oppimisen yh-
teydessd (Siukonen & Neittaanmaki, 2019).

Ailiston ym. (2018) ja Siukosen ja Neittaanmaen (2019) mukaan tekodly syn-
tyy useita tietotekniikan osa-alueita yhdistdmalld ihmisen ja koneen vuorovaiku-
tuksessa. Tekodlyteknologian alle kuuluu joukko erilaisia menetelmid, teknolo-
gioita ja sovelluksia. Tekodly on menetelmien, teknologioiden ja sovellusten yksi
kehitysaskel digitalisaation laajemmassa viitekehyksessd. Tekodlyjarjestelman
on siis osattava kadyttdd koneoppimista, syvdoppimista, algoritmeja, neuroverk-
koja, suuria datamassoja, perinteistd logiikkaa ja sumeata logiikkaa, simulointia,
optimointia, mallinnusta, signaalin ja datan késittelyd, tiedonlouhintaa, ko-
nendkod, konetietoisuutta, puheentunnistusta ja -tuottamista, automaatiota, ro-
botiikkaa sekd monimutkaisten jarjestelmien hallintaa ja padtoksentekoa. Teko-
dly hyodyntdd nditd osa-alueita ja valjastaa ne kdyttoonsad. Tekodlyn kehittdjien
tahto on saada tietokoneen ohjelmistot oppimaan ihmismadisesti toistojen, ereh-
dyksen ja opetuksen kautta. Talld hetkelld tekodlylaitteet oppivat ihmisen anta-
mien syo6tteiden tai “evdiden” ja ohjelmoijien kirjoittamien algoritmien mukaan
(Ailiston ym., 2018 ja Siukonen & Neittaanmaki, 2019). Nditd syotteitd ja “evaitd”
on nykyisin valtavasti. Ne painottuvat tekodlyn eri osa-alueiden mukaan. Esi-
merkiksi Castelluccion (2018b) mukaan suuria ponnisteluita liittyy neuroverkoi-
hin, jotka laskevat massiivisia tietovarastoja ja oppivat ndistd tiedoista. Taman
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takia tekodlyn kehittyminen on sanottu johtuvan tietokoneiden laskentatehon
kasvusta. Vahvasen (2018) mukaan kyse ei ole vain laskentatehosta, vaan myos
siitd miten sitd kdytetdaan.

1.5.11 Tietojdrjestelma ja tietojirjestelmidkokonaisuus

Tdhtisen (2005) mukaan tietojdrjestelméd on looginen kokonaisuus, joka ottaa vas-
taan tietoa, kasittelee sen ja tuottaa jatkotietoa. Tédllainen kokonaisuus on esimer-
kiksi ohjelmistotuote, joka voi olla paketoitu tai ra&taldity ohjelmistokokonaisuus.
Tietojdrjestelméd on yleensa yrityksen sisdisessd kdytossd ja hallinnassa. Siitd voi-
daan lukea informaatiota ja sithen voidaan kirjoittaa informaatiota useilla eri ta-
voilla (Tdhtinen, 2005). Mikkonen (2003) tdydentds, ettd tietojdrjestelmistd koos-
tuvaan tietojarjestelmdkokonaisuuteen kuuluvat erilaiset tietoa tuottavat senso-
rit, anturit, mittarit ja tietoja valittdavat tiedonsiirtoverkot. Sithen kuuluu my6s
alustapalvelut, tietoja kokoavat ja késittelevét tietojdrjestelmét sekd ohjelmat tai
palvelut (Mikkonen, 2003).

1.5.12 Vidristyma

Euroopan komission (2019) raportin mukaan vddristymé on puolueellisuutta jo-
takin kohdetta, henkil64 tai kantaa vastaan. Se voi olla my6s sen puolesta. Vaa-
ristymid voi syntyd tekodlyjarjestelmissd monin tavoin. Datavetoisissa tekodly-
jarjestelmissd vadristyma saattaa johtaa siihen, ettd jarjestelmd toimii puolueelli-
sesti. Logiikkaan perustuvissa tekodlyjdrjestelmissd vadristymd voi tulla siitd, mi-
ten tekija suhtautuu tietyssa tilanteessa sovellettaviin sddntoihin. Vadristyma voi
syntyd esimerkiksi oppimisen ja vuorovaikutuksen avulla tapahtuvan mukautu-
misen seurauksena. Se voi olla yksilollistd, jos esimerkiksi tekodlyjarjestelméd on
raataloity kayttdjan mukaan. Vadristymad voi olla myonteinen, kielteinen, tahalli-
nen tai tahaton ja voi johtaa syrjiviin ja/tai epdoikeudenmukaisin tuloksiin (Eu-
ropean Comission, 2019).

1.6 Katsaus aikaisempiin tutkimuksiin ja kirjallisuuskatsaus

Tarkoman (2017) mukaan tekodly on monitieteinen tieteenala, joka analysoi dlyk-
kadksi katsottua toimintaa ja tutkii dlykkdiden jarjestelmien tuottamista. Tekodly
pitdd sisdlldadn tietojenkdsittelytieteen, matematiikan, tilastotieteen sekd kognitio-
tieteen menetelmid. Naméd yhdessda muodostavat dlykkddn jarjestelméan (Tar-
koma, 2017). Tarkoman kanssa samoilla linjoilla on Honkela. Honkelan (2017)
mukaan tekodlytutkimus on kokonaisuutena hyvin ldheinen kognitiotieteiden
kanssa. Kognitiotiede on ihmisen ajattelun ja dlykk&diden toimintojen tutkimusta.
Kognitiotieteen tavoitteet ovat samankaltaisia, kuin tekodlyn kehittamisessd
(Honkela, 2017).

Monitieteellisend tieteenalana tekodly pitdd sisdlldadn positiivisia asioita
sekd paljon mahdollisuuksia. Tekodlygenren piirissd on pitkan linjan tutkijoita ja
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tieteenalana se kiinnostaa myos tulevaisuuden tutkijoita. Konttisen (2018) mu-
kaan tekodlytutkijat ovat kaikki samaa mielta siitd, ettd tekodly mahdollistaa pal-
jon myonteistd. Samaan hengenvetoon tutkijat toteavat, ettd tekodlyn vadrinkay-
tostd on ollut tieteellistd tutkimusta vain nimeksi. Tekodlyn vaarinkayton tutki-
misessa ei ole mistddn kaukaiseen tulevaisuuteen ulottuvasta nakymastd. Vaa-
rinkdytto on totta jo 2020-luvun alussa. Pahantahtoiset toimijat voivat hyodyntaa
iskuissaan tekodlyd laajalla rintamalla, tdsmadllisesti, tehokkaasti ja edullisesti.
Tamdn ovat ymmartaneet myos tekodlytutkijat. He ovat huolissaan tekodlyn an-
tamista mahdollisuuksista rikollisille. Tutkijat varoittavat, ettd tekodlyteknolo-
gian haavoittuvuudet voivat mahdollistaa tulevaisuudessa esimerkiksi terrori-
iskuja. Iskuja voisi toteuttaa esimerkiksi hakkeroimalla tai kaappaamalla teko-
dlyjarjestelmid. Kayttdjat luottavat liikaa tekodlyteknologiaan huolimatta siitd,
ettd sekin on murrettavissa ja manipuloitavissa (Konttinen, 2018).

Tamén tekodlytutkimuksen kirjallisuuskatsauksen aikana tuli nopeasti
esille, ettd tutkijoiden mukaan tekodlylld on useita erilaisia haavoittuvuuksia.
Bradleyn (2019) mukaan tekodlyn aiheuttamista riskeistda on olemassa kirjoja, ar-
tikkeleita, blogeja, analyyseja ja mielipiteitd. Julkaistua tutkimusta riskien hallit-
semisesta on kuitenkin vahan. Vield vahemman on kdytdnnon ohjeita tyokalujen
tai standardien muodossa (Bradley, 2019). Tekodlyn kybertoimintaympaériston
haavoittuvuuksista ei ole saatavilla tutkimukseen perustuvaa kirjallisuutta.
Brundage ym. (2018) mukaan tekodlylld on haavoittuvuuksia, heikkouksia ja
vadrinkdyton mahdollisuuksia useassa eri kontekstissa ja ympaéristossd. Koska
tekodlyn haavoittuvuuksien konteksti on laaja ja ympaéristojd useita, tdssd pro
gradu tutkimuksessa keskitytdan tekodlyn haavoittuvuuksiin kybertoimintaym-
périston ndkokulmasta. Kybertoimintaympaériston ndkokulmaan liittyy erityi-
sesti teknologinen ja digitaalinen turvallisuusympaéristo. Brundagen ym. (2018)
mukaan tekodlyn kdyttd automatisoiduissa tehtdvissd nostaa sithen kohdistu-
vien kybertoimintaymparistossd toteutettavien hyokkaysten uhkaa.

Tekodlyn vadrinkdytostd on lIoydettavissd vain vahan tieteellistd tutkimusta,
toteaa Konttinen (2018). Tdmd sama haaste koskee tekodlyn haavoittuvuuksia.
Erityisesti tekodlyn haavoittuvuuksien tutkimusta tai sithen keskittyvaa kirjalli-
suutta ei ole kirjallisuuskatsauksen mukaan saatavilla. Kirjallisuuskatsauksen
perusteella haavoittuvuuksien tutkimustulokset tai ilmiot nousevat esille mui-
den havaintojen lomassa. Tekodlyn haavoittuvuuksien tutkimus on jadnyt teko-
dlyn mahdollisuuksien, tekodlypohjaisen puolustuksen ja innovaatiotutkimuk-
sen varjoon. Tekodlyn kayttod kyberturvallisuudessa on myos tutkittu ja toi-
minta siind on melko aktiivista. Edelld mainituissa tutkimuksissa 16ytyy myos
mainintoja tekodlyn haavoittuvuuksista. Tekodlyn haavoittuvuuksien tutkimus
on siis jadnyt tekodlyn kokonaisuuden tutkimuksessa vain yhdeksi pieneksi osa-
alueeksi. Tdma osa-alue ei ole ilmiselvdsti painopisteend.

Usean kiven kddntdmisen jalkeen tutkimusaiheeseen liittyvaa aineistoa kui-
tenkin 16ytyi. Tosin sitéd 16ytyi niukasti. Léhimpéanéa tdaméan pro gradun tutkimus-
aihetta on EU: n rahoittama Horizon 2020 -hankkeen (koodinimi SHERPA) ra-
portti vuodelta 2019. Horizon 2020 -hankkeen tavoitteena oli lisdtd ymmarrystd
siitd, miten tekodlyd ja siihen liittyvid osa-alueita kdytetddn tulevaisuudessa yh-
teiskunnassa. Tehtdvan tulos oli raportti: Security Issues, Dangers and Implica-
tions of Smart Information Systems. Raportin kirjoittajina ovat toimineet Patel,
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Hatzakis, Macnish, Ryan ja Kirichenko. Tama ldhde on keskeinen tekoélyn haa-
voittuvuuksien ymmartamisessa.

Toinen tdtd tutkimusta ldhelld on useamman instituution ja yliopiston 26
asiantuntijan laatima raportti vuodelta 2018: The Malicious Use of Artificial In-
telligence: Forecasting, Prevention, and Mitigation. Tdssd raportissa painopiste
on tarkastella tilanteita, joissa henkil6 tai organisaatio kayttdd tekodlyd. Rapor-
tissa pohditaan vaarantaako tekodlya kayttava yksilo toisen henkilon tai organi-
saation turvallisuutta. Raportissa késitellidn monenlaisia turvallisuusuhkia, ku-
ten digitaalista, fyysistd ja poliittista turvallisuutta. Julkaisun keskeinen teema on
valiton ja kriittinen tarve kehittdd vastuullisuuskulttuuria tekodlytutkimuksessa.
Raportti sopii laajempaan tekodlykokonaisuuteen muun muassa tekodlyn sosi-
aalisista vaikutuksista aina poliittisiin vastauksiin saakka. T&dtd raporttia on sitee-
rattu monessa lehtiartikkelissa ja julkaisussa. Muun muassa Castelluccio (2018a)
kirjoittaa siitd Strategic Finance -julkaisussa, Roberts (2018) Cambridgen yliopis-
ton julkaisussa ja Bradley (2019) Al & Society -tutkimuslehdessa.

Kolmas tdtd pro gradua ldhelld oleva raportti on Comiterin kirjoittama ja
Harvard Kennedy Schoolin vuonna 2019 julkaisema raportti: Attacking Artificial
Intelligence. Al's Security Vulnerability and What Policymakers Can Do About
It. Kyseinen raportti painottuu tekodlyd vastaan kohdistuviin hyokkéayksiin ja
vain vdhdn sen haavoittuvuuksiin. Tdmé ldhde on keskeinen tekodlyd kohtaan
tehtdvien hyokkadyksien ymmartamisessa.

Ulkomaisesta kirjallisuudesta tekodlyn haavoittuvuuksista 16ytyy julkais-
tua tietoa Fryn (2018): Hello world ja Sautoyn (2019): The creativity code. How
Al is learning to write, paint and think. Tekodlyn haavoittuvuuksiin liittyvien
ulkomaalaisten kirjojen saatavuudessa on haasteita. Usein ongelmana on julkais-
tujen kirjojen saatavuus kirjastoissa tai muissa instituutioissa. Asia on toki hie-
man parantunut e-kirjojen tulon myo6td, mutta maksuttomien julkaisujen saata-
vuudessa ndkyy aina kysynnén ja tarjonnan laki.

Julkaistusta suomalaisesta kirjallisuudesta ldhimpéana tdta pro gradu tutki-
muksen aihetta on Lehdon (2019) kirjoitus: Onko tekodly turvallinen? Kirjotus on
osa Siukosen ja Neittaanmden (2019) kirjaa: Mit4 tulisi tietdd tekodlystd, vuodelta
2019. Lisdksi Jarvisen: Kyberuhkia ja somesotaa (2018) ja Honkelan: Rauhankone.
Tekodlytutkijan testamentti (2017) -kirjat sisdltdvét tietoa tekodlyn haavoittu-
vuuksista.

Ulkomaankielisen verkkomateriaalin osalta tekodlyn haavoittuvuuksia on
kasitellyt Zheng (2017) tekstissddn: The Cybersecurity Vulnerabilities to Artificial
Intelligence. Toinen mainitsemisen arvoinen ldhde MC.AI kautta 16ytyva artik-
keli (2019): 9 Critical AI Weaknesses to Consider. Suomenkielisen verkkomateri-
aalin osalta timan pro gradun aihetta on kasitellyt VIT:n tutkija Kimmo Halunen.
Julkaistuja kirjoituksia tutkimusaiheen osalta on kayty ldpi eri ndakokulmista
VTT:n blogissa. VIT:n blogista nousee keskeisesti esille seuraavat kolme julkai-
sua: Tekodlykin voi haavoittua eiké tdydellistd tekodlysovellusta ole (2018), Mi-
ten tekodlyja harhautetaan? (2019) ja Lohkoketjusta tekodlyn luottamuksen ra-
kentaja? (2018). Erityisesti kaksi ensimmdiseksi mainittua julkaisua tuovat esille
tekodlyn haavoittuvuudet ja hyokkaysvektorit. Julkaisut tuovat esille, ettd teko-
dlyd voidaan hamitd ja sitd vastaan voidaan hyokidtd sen haavoittuvuuksien
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kautta. Saadun tiedon mukaan aihealueen syvempi tutkimus ei ole jatkunut
VTT:ssd rahoituksellisista syista.
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2 TUTKIMUKSEN TIETEELLINEN POHJA

Tamdn pro gradu tutkimuksen tieteellisend pohjana toimivat tutkimustyyppi,
tutkimussuuntaus, tutkimuslaji, aineiston keruumenetelmd, aineiston analyysi-
menetelmd sekd tutkimuksen luotettavuus.

Tutkimukset jakautuvat padsaantoisesti laadulliseen, méaarilliseen tai ndi-
den yhdistelmé&a kayttaviin tutkimuksiin. Kanasen (2013) mukaan laadullinen
tutkimus on kaiken tutkimustoiminnan perusta. Laadullista tutkimusta voidaan
pitdd “tutkimuksen &itind”, koska myos maéérallinen tutkimus perustuu laadul-
liseen tutkimukseen. Laadullinen tutkimus pyrkii ymmartaméaan ilmiota. Lisaksi
se pyrkii selittdimdan ilmion koostumusta, tekijoitd ja niiden vilisid suhteita. Laa-
dullinen tutkimus tuottaa selityksen kdytannostd ja vastaa kysymykseen: “Mista
tassd on kyse?” (Kananen, 2013).

Hirsijarven, Remeksen ja Sajavaaran (2000 ja 2004) sekd Tuomen ja Sarajar-
ven (2000) mukaan tarvitsemme kvalitatiivista eli laadullista tutkimussuuntausta,
kun olemme kiinnostuneita asioista, joita ei voi yksinkertaisella tavalla mitata
madréllisesti. Tuomen ja Sarajarven (2009) mukaan laadullinen tutkimus on ter-
mind erddnlainen sateenvarjo, jonka alla on useita hyvin erilaatuisia laadullisia
tutkimuksia. Laadullisesta tutkimuksesta voidaan puhua seké laajassa merkityk-
sessd, ettd kapeassa merkityksessd (Tuomi & Sarajarvi, 2009).

2.1 Tutkimusmetodi ja metodologia

Metodologian ja metodin ero on vililld haastava tunnistaa. Tuomen ja Sarajarven
(2009) ja Tuomen (2007) mukaan tutkimuksen aineiston keruu- ja analyysimeto-
dit ovat tutkimustulosten ja sitd kautta syntyneen tiedon perustelu seké oikeutus.
Metodi on selitys sille, miksi tuollaisia tai téllaisia tietoja on tutkimuksessa saatu
selville. Metodi perustelee tutkimuksessa syntyneen tiedon ja metodologia kysyy,
onko kdytetty metodi jarkeva. Metodologia on sdantojd siitd, miten valineitd eli
metodeja kdytetddn (Tuomi & Sarajdrvi, 2009 ja Tuomi, 2007). Tuomi (2007) tar-
kentaa vield, ettd laajassa merkityksessd metodologia késittelee todellisuutta kos-
kevan tiedon perusldhtokohtaa, perusndkemystd ja maailmankatsomusta. Sup-
peassa merkityksessd metodologialla tarkoitetaan metodien kayttod, eli sitd mi-
ten tutkimuskdytossd hankitaan uutta tietoa todellisuudesta (Tuomi, 2007). Ka-
nanen (2019) kirjoittaa, ettd metodologia tarkoittaa samaa kuin tutkimusote tai
ldhestymistapa. Laineen ym. (2007) mukaan tutkijan on mietittavd, milld keinoin
ldhdeaineisto auttaa vastaamaan tutkimuskysymykseen. Metodologien kaytto
on mietittdvd suhteessa aineistoon ja aineisto on kerdttava tutkimuskysymys
mielesséd pitden (Laine ym. 2007).

Hirsijarven ym. (2000) mukaan metodin eli tutkimusmenetelmén/ tutki-
musotteen kasite on moniselitteinen. Metodi koostuu niistd tavoista ja kdytdn-
noistd, joilla tutkimuksen havaintoja kerdtdan. Metodi on sddntdjen ohjaama me-
nettelytapa, jonka avulla tieteessd tavoitellaan ja etsitddn tietoa tai pyritddn rat-
kaisemaan kdytdnnon eldméan haasteita (Hirsijarvi ym., 2000).
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2.2 Tutkimustyyppi

Tamdn pro gradun tutkimustyyppi on teoreettinen tutkimus. Tuomen (2007) mu-
kaan teoreettiskdsitteellinen tutkimus edellyttdd perehtymisti kirjalliseen aineis-
toon, jossa argumentaatio muodostaa metodin ydinosan. Teoreettisessa tutki-
muksessa ei ole empiiristd havaintoaineistoa ja se ei kdytd metodeja argumen-
toinnin vilineend. Toisaalta tutkimus voisi olla my6s empiirinen, koska teoreet-
tisella ja empiiriselld tutkimustyypilld voi tutkia samaa ilmiotad. Tutkimukselli-
nen ero ndiden kahden tutkimustyypin vélilld voidaan pelkistada sithen, mistd na-
kokulmasta havaintoaineistoa tarkastellaan (Tuomi, 2007).

Teoreettisen tutkimustyypin valintaa tukee tdssa pro gradu tutkimuksessa
kdytetty tutkimuslaji, sekd aineiston kerddmis- ja analyysimenetelmat. Tutki-
muksen aineistonkeruumenetelmd perustuu erilaisiin dokumentteihin. Tama
mahdollistaa aineiston analysoinnin tapahtuvan dokumenttien antamien tietojen
ehdoilla, eiké tutkijan ennakkoluulojen mukaan.

2.3 Tutkimussuuntaus

Hirsijarven ym. (2000 ja 2004) sekd Tuomen ja Sarajarven (2000) mukaan, 1dhto-
kohtana laadullisessa tutkimuksessa on todellisen kuvaaminen ymmarrettavasti.
Todellisuus kuvataan usein moninaisena. Laadullisen tutkimuksen tavoitteena
on kuvata kohdetta mahdollisimman kokonaisvaltaisesti ja eldytya tutkimuskoh-
teeseen. Laadullisessa tutkimuksessa on pyrkimyksend 16ytdd tai paljastaa asi-
oita. Laadullisessa tutkimuksessa ei ole tarkoitus pyrkid todistamaan jo olemassa
olevia totuusvdittamid (Hirsijarvi ym., 2000 ja 2004, Tuomi & Sarajarvi, 2000).

Hirsijarven ym. (2004) mukaan laadullinen tutkimus on luonteeltaan koko-
naisvaltaista. Se on tiedon hankintaa, jonka aineisto kootaan luonnollisissa ja to-
dellisissa tilanteissa. Laadullisessa tutkimuksessa kadytetddan induktiivista ana-
lyysia, jossa tutkijan pyrkimyksend on paljastaa odottamattomia seikkoja. Taméan
takia aineiston monitahoinen ja yksityiskohtainen tarkastelu toimii ldhtokohtana.
Tutkija ei madraa sitd, mika on tdarkedd. Laadullisen tutkimuksen aineistonhan-
kinnassa kaytetddan laadullisia metodeja. Niissad tutkittavien ndkokulmat padse-
vit esille (Hirsijdrvi, Remes & Sajavaara, 2004).

Alasuutarin (2001) mukaan laadullisessa tutkimuksessa teoreettinen viite-
kehys méédrada sen, millainen aineisto kannattaa kerédtd ja millaista menetelmaa
sen analyysissd kannattaa kayttdd. Teoreettisen viitekehyksen ja sen kanssa so-
pusoinnussa olevan tutkimusmenetelman valitseminen on tarkedd. Laadulliselle
tutkimukselle on luonteenomaista kerétd aineistoa, joka tekee mahdollisimman
monenlaiset aineistotarkastelut mahdolliseksi. Laadullisen tutkimuksen aineis-
tolle ominaista on sen ilmaisullinen rikkaus, monitasoisuus ja kompleksisuus
(Alasuutari, 2001). Alasuutarin kanssa samoilla linjoilla on Kananen. Kanasen
(2014) mukaan laadullinen tutkimus tulee kysymykseen padsaantoisesti silloin,
kun ilmitstd tiedetddn etukdteen vahan. Jos ilmiostd ei ole etukéteistietoja, teori-
oita, malleja tai tutkimusta, on laadullisen tutkimuksen menetelmin selvitettava
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mistd tdssd on kyse. Laadullinen tutkimus antaa mahdollisuuden saada ilmiosta
syvallinen ndkemys ja ymmartaa sitd (Kananen, 2014).

Tdamad pro gradu on suuntautunut kvalitatiivisesti, eli tutkimussuuntaus on
laadullinen tutkimus. Kananen (2019) kayttdd termid tutkimusote. Laadulliseen
tutkimussuuntaukseen paadyttiin, koska tutkijalla oli tarve saada tietdd mitkd
ovat tekodlyn haavoittuvuuksia. Lisdksi tutkimuskysymykseen liittyvastd ilmi-
Ostd on vain vdhdn tutkimusta, tietoa tai teoriaa. Tutkijan motivaatio oli saada
tutkittavasta ilmiostd syvallinen ndkemys ja kuvaus.

On hyvad tunnistaa, ettd tutkimussuuntauksesta kdytetdan useita eri termejd.
Kanasen (2015) kdyttdmd termi tutkimusote, on metodologinen kokonaisuus,
jolla ongelma ratkaistaan. Otteen valinta riippuu tutkimusongelman luonteesta.
Valitun tutkimusotteen mukana seuraavat tutkimusmenetelmaét. Ne jakaantuvat
tyypillisesti aineistonkeruu- ja analyysimenetelmiin (Kananen, 2015).

2.4 Tutkimuslaji

Hirsijarven ym. (2000 ja 2004) mukaan laadullisessa tutkimuksessa ollaan kiin-
nostuneita kielenpiirteistd, sadannonmukaisuuksien keksimisistd, tekstin tai toi-
minnan merkityksen ymmartdmisestd ja reflektiosta. Nama voivat jakautua pie-
nempiin osiin. Esimerkiksi kielenpiirteet jakautuvat kommunikaatioon ja kult-
tuuriin. Naméd puolestaan jakautuvat tutkimuslajeiksi kuten sisdllonanalyysi
(Hirsijarvi ym., 2000 ja 2004).

Tdamad pro gradu kayttdd sisdllonanalyysia tutkimuslajinaan. Tuomen ja Sa-
rajirven (2009) mukaan sisdllonanalyysissa pyritddn luomaan tutkimusaineis-
tosta kokonaisuus, joka painottuu teorialdhtoisyyteen. Teoria liittyy tutkimuksen
analyysiin ja analyysin lopputuloksiin. Jos sisdllonanalyysissa halutaan painot-
taa analyysissa kdytetyn pddttelyn logiikkaa, voidaan tdtd nimittdd induktii-
viseksi analyysiksi. Tiivistettynd voidaan todeta, ettd sisdllonanalyysid kaytta-
vassd tutkimuksessa tutkittavasta ilmiostd on jo tiedetty etukéteen jotain. Lisdksi
dokumenttien hankita on ollut vapaata. Aineiston analyysi ja raportointi on
tehty aineistoldhtoisesti (Tuomi & Sarajdrvi, 2009).

Kaytettyyn tutkimuslajiin paadyttiin, koska haluttiin luoda tutkimusaineis-
tosta esiin kokonaisuus, joka painottuu teorialdhtoisyyteen. Tutkittavasta ilmi-
Ostd oli jo tiedetty, mutta siitéd oli saatavilla vain viahén tieteellistd tutkimusta ja
tutkimustuloksia. Lisdksi valintaan vaikutti myos tutkijan vahdiset etukiteistie-
dot tutkittavasta aiheesta. Puutteita etukiteistiedoissa kompensoitiin kunnianhi-
molla ja “pioneeritutkimuksen” haastavuuden rohkeana kohtaamisena.

Aineistoldhtoisen tutkimuksen haastavuudesta kirjoittaa muun muassa
Tuomi ja Sarajarvi (2009). Heiddn mukaansa aineistoldhtéinen tutkimus on haas-
tava toteuttaa. Haastavuus tulee esille erityisesti siing, ettd tutkijan on kyettava
kontrolloimaan aineistoldhttisen sisdllonanalyysin tapahtumista aineiston eh-
doilla. On erittdin tarkedd, ettd tdima ei tapahdu tutkijan omien ennakkoluulojen
saattelemana. Tamad saattaa toteutua silloin, kun tutkijalla on paljon etukateistie-
toa asiasta. Toinen sisdllonanalyysin haasteista on se, ettd usein tutkija ei lopuksi
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kykene tekemddn tutkimuksessaan mielekkditd johtopaatoksid, vaan aineisto jad
ikddn kuin jarjestetyiksi tuloksiksi (Tuomi & Sarajarvi, 2009).

2.5 Aineistonkeruumenetelmai

Tuomen ja Sarajarven (2009), Kanasen (2013) sekd Hirsijarven ym. (2004) mukaan
laadullisen tutkimuksen yleisimmdt aineistonkeruumenetelmit ovat kysely,
haastattelu, havainnointi ja dokumentteihin perustuva tieto. Kananen (2019) tay-
dentda tdtd toteamalla, ettd laadullinen tutkimus voi perustua vain jo olemassa
oleviin aineistoihin. Olemassa olevasta aineistosta tehdddn analyysimenetel-
mallad tulkinta ja johtopddtos. Dokumentteja ja kerdttyd aineistoa kutsutaan se-
kundé&ariaineistoksi, koska ne ovat jo olemassa (Kananen 2019).

Argumentointi on yksi keskeinen osa tutkimuksen tekemistd. Tuomen
(2007) mukaan laadullisessa tutkimuksessa korostuvat aineiston keruu- ja ana-
lyysimenetelmaét. Niiden esille tuominen on osa tulosten uskottavuutta. Tutki-
musraportissa on tultava esille, ettd aineiston keruu- ja analyysimenetelmit on
argumentoitu. Siitd miten timd tuodaan esille, ollaan kirjallisuudessa montaa eri
mieltd. Yksi vaihtoehto on, ettd tama kirjoitetaan niin sanotusti raportin sisddn.
Argumentointi tulee esille raportissa siten, kuinka uskottavasti, monimuotoisesti
ja patevasti lahdeaineistoa kdytetdan. Argumentoinnin nidkokulmasta raportissa
korostuvat kdytetyt ldhteet, niiden merkityksellisyys aiheen kannalta ja ldhde-
viitteiden relevanttisuus (Tuomi, 2007).

Téssa pro gradussa aineistonkeruu on keskittynyt erilaisiin dokumentteihin,
julkaisuihin, raportteihin ja julkaistuun kirjallisuuteen. Tyossd ei kerdtty empii-
ristd aineistoa, koska tuloksiin olisi voinut vaikuttaa liikaa tutkijan tai erityisesti
empiirisen ympadriston ennakkoluulot. Tamd p&atos perustuu aiheen ympdriltd
tehtyjen aikaisempien tutkimusten ja erityisesti tutkimustulosten niukkuuteen.
Aikaisemmat tieteelliset tutkimukset olisivat auttaneet tutkijaa tekemddn luotet-
tavampaa aineistoanalyysia empiirisen aineiston kanssa. Tama ei ollut mahdol-
lista edelld mainittujen syiden vuoksi. Tdta kokonaisuutta tarkasteltiin tutkimus-
raportin alussa kohdassa: Katsaus aikaisempiin tutkimuksiin.

2.6 Aineiston analyysimenetelma

Tuomen ja Sarajarven (2009) mukaan sisdllonanalyysissa etsitdan tekstin merki-
tyksid. Sisdllonanalyysilla tuotetuilla tutkimuksilla pyritdan nakyméattoman ym-
madrtdmiseen. Laadullisissa analyyseissd puhutaan induktiivisista ja deduktiivi-
sista analyyseista (Tuomi & Sarajdrvi, 2009). Kanasen (2013) mukaan induktio
tarkoittaa etenemistd yksittdisestd yleiseen. Tapausten avulla pyritdaan yleistyk-
siin. Laadullisen tutkimuksen induktiivisessa pddttelyssd kerdtdan havaintoja.
Naistd havainnoista tehdddn yleistyksid tai kehitetddn teorioita. Etenemissuunta
ldhtee aineistosta, jonka takia kdytetddn myos nimitystd aineistoldhtdinen tutki-
mus (Kananen, 2013).
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Tuomen ja Sarajdarven (2009) mukaan useimmat eri nimilld kulkevat laadul-
lisen tutkimuksen analyysimenetelmit perustuvat tavalla tai toisella sisdllonana-
lyysiin. Sisédllonanalyysissa voidaan analysoida dokumentteja systemaattisesti ja
objektiivisesti. Dokumentiksi voidaan ymmartaa kirjat, artikkelit, raportit ja mikéa
tahansa kirjalliseen muotoon tehty aineisto. Sisillonanalyysi sopii strukturoimat-
toman aineiston analyysiin. T&dlloin analyysimenetelmailld saadaan tutkittavasta
aineistosta esille ilmioita tiivistetyssd ja yleisessd muodossa (Tuomi & Sarajdrvi,
2009).

Tuomen ja Sarajdarven (2009) mukaan laadullisen tutkimuksen aineiston pe-
rusanalyysimenetelmd on sisdllonanalyysi. Sisdllonanalyysia voidaan myos
kayttda tutkimuslajina, kuten tdssd pro gradu tutkimuksessa on tehty. Tuomen
(2007) mukaan aineistoldhtoisessd analyysissa kerdtystd tutkimusaineistosta py-
ritddn luomaan teoreettinen kokonaisuus. Taman lisdksi aineistosta valitaan tut-
kimuksen tarkoituksen mukaisia analyysiyksikkojd. Keskeinen ajatus on, ettd
analyysiyksikot eivét ole etukédteen valittuja, vaan ne nousevat keskeisiksi tutki-
mustyon edetessd (Tuomi, 2007). Tuomen (2007) sekd Hirsijarven ym. (2004) mu-
kaan analyysiyksikot voivat olla esimerkiksi sanoja tai lauseita. Tdamén pro gra-
dun analyysiyksikkond kéytettiin sanoja tekodly, haavoittuvuus ja kybertoimin-
taymparisto. Lisaksi kdytettiin lausetta: Tekodlyn haavoittuvuudet kybertoimin-
taympaéristossd. Sanat ja lause kddnnettiin myos englanniksi.

Tésséa pro gradu tutkimuksessa sisdllon analyysin logiikkaa tarkasteltiin yk-
sittdisistd tiedoista yleiseen tietoon, eli induktiivisesti. Tutkimuslajina kdytettiin
sisdllonanalyysia, joka on samalla tutkimuksen aineiston keruu- ja analyysime-
todi. Tarkennettuna analyysimenetelmd oli aineistoldht6inen sisdllonanalyysi.
Tutkimuksen aineiston analyysiprosessi jaettiin kolmivaiheiseksi, johon kuului
aineiston pelkistiminen, ryhmittely ja késitteiden luominen.

Tuomi ja Sarajdarvi (2009 s. 108-111) kirjoittavat, ettd Miles ja Hubermanin
(1994) mukaan aineistoldhtoisen laadullisen eli induktiivisen aineiston analyy-
siprosessi jaetaan kolmivaiheiseksi: 1) aineiston redusointi eli pelkistdiminen, 2)
aineiston klusterointi eli ryhmittely ja 3) abstrahointi eli teoreettisten kéasitteiden
luominen. Aineiston pelkistimisessd analysoitava tieto voi olla esimerkiksi do-
kumentti, josta karsitaan tutkimukselle epdolennainen tieto pois. Pelkistaiminen
on tiedon tiivistamistd ja pilkkomista tutkimuksen kannalta oleellisiin osiin. Se
perustuu tutkimustehtdvaan. Pelkistaminen tapahtuu etsimdlld aineistosta tutki-
muskysymyksiin vastaavia ilmaisuja. Seuraavassa vaiheessa klusteroinnilla luo-
daan pohja tutkimuksen perusrakenteelle ja poimitaan kuvauksia tutkittavasta
asiasta. Viimeisessd vaiheessa, eli aineiston abstrahoinnissa erotetaan tutkimuk-
sen kannalta olennainen tieto. Tamén valikoidun tiedon perusteella muodoste-
taan teoreettisia kisitteitd. Abstrahoinissa edetddn kerdtyn tiedon perusteella
kohti teoreettisia késitteitd ja lopulta kohti johtopdatoksid. Tama toteutetaan esi-
merkiksi yhdistelemilld dokumenteista saatuja tietoja, kunnes ne sisdltavat kes-
keisen aineiston (Tuomi & Sarajarvi, 2009).

Tuomen ja Sarajarven (2009) mukaan ndiden kolmen vaiheen kautta aineis-
toldhtoisessd sisdllonanalyysissa saadaan yhdisteltyd késitteet, jotka vastaavat
tutkimuskysymyksiin tai -tehtdvdan. Aineistoldhtdinen sisédllonanalyysi perus-
tuu tulkintaan ja p&dttelyyn. Siind edetddn kohti kasitteellisempdd nakemystd
tutkittavasta asiasta (Tuomi & Sarajdrvi, 2009).
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2.7 Tutkimuksen luotettavuus

Tuomen (2007) ja Kanasen (2013) mukaan laadullisen tutkimuksen luotettavuu-
den arvioinnista ei ole olemassa yksiselitteistd ohjetta. Kananen (2015) lisd4 vield,
ettd laadullisen tutkimuksen luotettavuusarvioinnin késitteistokin on kirjava.
Tuomen (2007) mukaan laadullista tutkimusta, kuten muitakin tutkimuksia, ar-
vioidaan kokonaisuutena, jolloin sen johdonmukaisuus painottuu. Myos tutki-
muksen kohteen seki tarkoituksen, tulee olla toisiinsa nihden oikeassa suhteessa
(Tuomi, 2007).

Tutkimuksen luotettavuuden tarkasteluun liittyy keskeisid kasitteitd. Kana-
sen (2019) mukaan tieteellisessd tutkimuksessa luotettavuutta tarkastellaan kah-
den késitteen avulla. Ne ovat reliabiliteetti ja validiteetti, jotka mittaavat tutki-
muksen luotettavuutta ja laatua (Kananen, 2019). Silvermanin (1993) seka Syrja-
lan, Ahosen, Syrjdldisen ja Saaren (1996) mukaan laadullisen tiedon luotettavuu-
dessa on eritoten kysymys tulkintojen validiteetista. Aineiston kohdalla validi-
teetti merkitsee aitoutta ja relevanttisuutta. Aineiston on oltava aitoa. Lisdksi ai-
neiston on oltava relevanttia ongelmanasettelun taustana olevien teoreettisten
késitteiden suhteen (Silverman, 1993 ja Syrjdld, Ahonen, Syrjdldinen & Saari,
1996). Kananen (2019) puhuu reliabiliteetista tarkoittaen tulosten pysyvyyttd ja
validiteetista tarkoittaen oikeiden asioiden tutkimista.

Muutkin tutkimuskirjallisuuden ammattilaiset nostavat esille reliabiliteetin
ja validiteetin. Koskisen, Alasuutarin ja Peltosen (2005) mukaan tutkimuksen ai-
neiston luetettavuutta arvioitaessa puhutaan reliabiliteetista ja validiteetista tai
tutkimuksen arvioitavuudesta. Laadullisessa tutkimuksessa ndihin termeihin
turvaudutaan tavallisesti silloin, kun arvioidaan, voidaanko kyseiseen tutkimuk-
seen luottaa. Kyse voi olla my0s tutkimuksessa esitetyn vditteen luotettavuu-
desta. Mainitut késitteet on syytd tuntea, silld ne ovat keskeisid tutkimuksen laa-
dun parantamiseen tahtddvid vilineitd. Késitteet ja niihin tiivistyva ajattelu oh-
jaavat tutkimuksen arviointia. Késitteiston ja ajattelun sisdistaminen tutkimuk-
sen alkuvaiheessa, syventdvit tutkimuksen laatua ja luotettavuutta (Koskinen,
Alasuutari & Peltonen, 2005).

Pysyvyyden ja oikeiden asioiden tulkitseminen painottuu laadullisen ai-
neiston merkitysten luotettavuuteen. Syrjalan ym. (1996) mukaan laadullisen ai-
neiston ja siitd tulkinnan avulla 16ydettyjen merkitysten luotettavuus riippuu
kahdesta asiasta. Ensimmadiseksi miten ne vastaavat henkildiden ilmaisuissaan
(suullinen tai kirjallinen) tarkoittamia merkityksid. Toiseksi miten ne vastaavat
teoreettisia ldhtokohtia (kirjallinen) (Syrjald ym., 1996). Tdmén pro gradun ai-
neisto koostuu ainoastaan kirjallisesta dokumentaatiosta, joten suullisen ilmai-
sun tulkinnallisuus jdi pois.

Luotettavuus voidaan jakaa pienempiin osiin eli kriteereihin. Kanasen
(2013) mukaan laadullisen tutkimuksen luotettavuuskriteerit ovat vahvistetta-
vuus, arvioitavuus/ dokumentaatio, tulkinnan ristiriidattomuus, luotettavuus ja
saturaatio. Vahvistettavuutta voidaan parantaa luettamalla aineistoa. Tulkintaa
voidaan kohentaa tiedonantajalla eli informantilla. Dokumentointia voidaan pa-
rantaa perustelemalla ratkaisuja ja valintoja. Tulkinnan ristiriidattomuutta voi-
daan edistdd kayttamalld useista eri lahteistd kerdttyd aineistoa ja kdyttamalla
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ndiden synteesid. Lisdksi toisen tutkijan pddtyessd samaan lopputulokseen, on
tulkinnan ristiriidattomuus kunnossa. Luotettavuuskysymykset tulee huomi-
oida jo tyon suunnitteluvaiheessa erityisesti ennen aineiston keruun ja analyysin
tekemistd. Saturaatiossa otetaan ulkoisia havaintoja tutkittavaksi niin kauan,
kunnes saavutetaan kylladntymispiste eli saturaatio (Kananen, 2013).

Tdamdn pro gradu tutkimuksen luotettavuuden kulmakivet olivat ldhteiden
synteesi, aineisto, tutkimuksen kesto, aineiston analysointi sekd tutkimusrapor-
tin luettavuus. Painoarvo oli tutkimusaineistolla ja synteesilld. Aineistoa keratiin
laajasti. Lahdeaineistossa painotettiin synteesid monelta eri taholta. Erityisesti
siind laajuudessa, kun se oli mahdollista. Tutkimuksen kesto pidettiin tiiviind ja
sen aloitus liitettiin osaksi tutkimusseminaaria. Aineiston kerddmiseen panostet-
tiin ja tutkimuksen aineiston analyysiprosessi jaettiin kolmivaiheiseksi. Tutki-
musraportin luettavuus varmistettiin oikolukijoilla.
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3 TEKOALYN KEHITYS

Tekodlyn kehitys on vahintddnkin mielenkiintoinen. Tekodlyn aikajanalla on
aloitettu tdstd: Alan Turing (1950) “Ehdotan harkittavaksi kysymystd, voivatko
laitteet ajatella.” (Siukonen & Neittaanmiki, 2019 s. 139). Ja jatkettu eteen-
pdin: “Success in creating Al would be the biggest event in human history. Un-
fortunately, it might also be the last, unless we learn how to avoid the risks.”
Tiedemiehet Stephen Hawking, Stuart Russell, Max Tegmark ja Frank Wilczek
(independent.co.uk, 2014).

3.1 Tekodly aikaisemmin

Laitilan (2019) mukaan tekodly alkoi nousta esille 1940-luvulta alkaen. Ensim-
mdisend Alan Turing ja Alonzo Church keksividt symbolisuuteen perustuvan
konnektiivisen muodon, joka jiljittelee aivoja ja hermoverkkoja. Greimanin (2020)
mukaan 1950-luvulla Turingin julkaisemassa Computing machinery and intelli-
gence -artikkelissa kuvattu Turingin testi on ollut koneiden dlykkyyden mittaa-
misen alkuteos.

Chiversin (2019) mukaan tekodlyn ensiaskeleet otettiin toisen maailmanso-
dan jalkimainingeissa. Sodan jdlkeen oli suurta kiinnostusta siihen, mitd koneet
voisivat tehdd (Chivers, 2019). Laitilan (2019), Chiversin (2019) sekd Haikosen
(2017) mukaan tekodlyn yhdeksi keskeiseksi henkiloksi voidaan nimetd yhdys-
valtalainen tietojenkésittelytieteen professori John McCarthy, joka esitteli termin
tekodly Darthmouth Collegen kesdseminaarissa New Hampshiressa 1956. Kesa-
seminaarin nimi oli artificial intelligence (AI), tekodly. Vuonna 1956 tima pieni
tiedemiesten ryhma: McCarthy, Minsky, Shannon ja Rochester olivat kokoontu-
neet miettimédn sitd, miten koneita voisi alkaa opettamaan. Heiddn innoittaja-
naan oli ollut sodan aikana Alan Turingin teoriat ja kdytannon toteutukset (Lai-
tila, 2019; Chivers, 2019 ja Haikonen, 2017).

Vahvasen (2018) mukaan 1950-luvulla ihmisen &dlykkyyden imitoimiseen
tahtdava tekodlytutkimus alkoi suurten odotusten saattelemana. 1960-luvulla te-
kodlytutkija I. ]. Good oli ensimmadisid, jotka pohtivat ihmisdlyn ylittdvid koneita.
Namad ihmisdlyn ylittdvat koneet voisivat suunnitella itseddn dlykkaampia ko-
neita omatoimisesti (Vahvanen, 2018).

Siukosen ja Neittaanmden (2019) mukaan Darthmouthin seminaarista al-
kaen tekodlyyn liittyvat tutkimukset, sisdllot, laitteistot, ohjelmistot, ohjelmointi-
kielet, merkitykset sekd tavoitteet ovat muuttaneet edistymisen myota toisenlai-
siksi kuin mitd ne alussa olivat. Ihmisen uteliaisuus on vienyt tekodlytukimusta
eteenpdin. Laitilan (2019), Siukosen ja Neittaanméden (2019) mukaan tekoédlyn ke-
hitykseen on kuulunut buumien syntymisid ja sammumisia. Eri vuosikymme-
nind on syntynyt aaltoja. Ne ovat pitdneet sisédllaan suuria edistymisid ja takais-
kuja. Symbolisesta paradigmasta on tullut ajattelun tapa. Tama liittyy ohjelmoin-
tiin, ihmisen tuntemaan pdittelyyn ja tietokoneen ytimeen. Lopulta se liittyy
kaikkeen, mitd voi kehittdd (Laitila, 2019 ja Siukonen & Neittaanmdki, 2019).
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3.2 Tekodly nyt

Ollilan (2019) mukaan tekodlyn kehitys on 1960-luvulta tdhdn pédivaan asti ollut
sinikdyramadistd. Tekodlyohjelman loppuraportin (2019) mukaan tekodly on nyt
saavuttanut tason, jossa se on tiedostettu maailmanlaajuisesti. Raportin mukaan
useammat maat ovat sisdllyttdaneet tekodlyn kansallisen kilpailukykystrategiansa
yhdeksi avaintekijdksi ja laatineet kansallisen tekodlystrategian. Tekoalyteknii-
koiden ja strategioiden muodostamisen osasyind ovat tietokoneiden laskentate-
hon kasvaminen, kvanttitietokoneiden kehittdminen ja erilaisten teknologioiden
yhdistyminen. Tekodly on juuri nyt yhteiskunnalliseen teknologiakeskusteluun
sopiva teema, sekd meneilldan olevan teknologisen murroksen ja innovaatioiden
looginen jatkumo (Ollila, 2019 ja Tekodlyohjelman loppuraportti, 2019).

Brundagen ym. (2018) ja Patelin ym. (2019) mukaan viimeaikaiset innovaa-
tiot tekodlyjdrjestelmissd ovat mahdollistaneet merkittdvid parannuksia tietoko-
neavusteisien tehtdvien tekoon. Lisdksi valikoimaan on tullut hyddyllisid sovel-
luksia. Tekodly on siis jo nyt keskeinen osa laajasti kédytossd olevia tekniikoita.
Naditd tekniikoita ovat muun muassa kuvien ja videoiden tunnistus-, merkinta- ja
tekstitysjdrjestelmat, kuvasynteesi, sisdllontuotanto, taiteelliset tyokalut seka ku-
vien ja videoiden muu késittely. Myos puhe tekstiksi ja puhe puheeksi muun-
nokset, kielen kdannos, kielellinen analyysi, tekstisynteesi, chatbotit sekd luon-
nolliset kielen ymmartamisen tehtdvit kayttavat tekodlya. Lisdd lupaavia kaytto-
kohteita ovat tekodlyjen kaytto rahoitusmallinnuksessa, automatisoidussa kau-
pankdynnissd, pelien pelaamisessa, itsekulkevissa ajoneuvoissa, robottiohjaus-
jarjestelmissd, markkinointianalyyseissd, suositusjdrjestelmissd, henkilokohtai-
sissa apulaisissa sekd hoitajien ja lddkdreiden digitaalisissa avustajissa. Kybertur-
vallisuuden ja digitaalisen ympariston tehtdvissa tekodlyjdrjestelmille on annettu
vastuu verkkovirheiden havaitsemisesta ja ldpdisytestaustyokalujen kaytosta.
Hakukoneissa vastuu on annettu sisdllon luokitteluun, suodatukseen ja roska-
postin tunnistamiseen (Brundage ym., 2018 ja Patel ym., 2019).

Edelld kuvatun mukaan tekoalyn késilld olevat innovaatiot ovat mahdollis-
taneet merkittdvid parannuksia monissa digitaalisissa- ja tietokoneavusteisissa
tehtdvissd. Patel ym. (2019) mukaan ndiden takia tekodlyjdrjestelmét tuovat
meille myos uusia haasteita ja riskejd. Ne mahdollistavat pahantahtoisille toimi-
joille uusia keinoja vaarinkayttad tekodlyn haavoittuvuuksia (Patel ym., 2019).

Patel ym. (2019) mukaan tekoélytekniikka voi aiheuttaa muutoksia ja luoda
uusia riskejd nykyiselle palveluyhteiskunnalle, vaikka sité ei tarkoituksella vaa-
rinkdytettdisi. Joillakin aloilla tekodlykkyydestd on tullut jo niin voimakas, ettd
koulutetut mallit ovat yleisoltd piilossa mahdollisen haitallisen kdyton vuoksi.
Tilanne on samansuuntainen tekodlyn haavoittuvuuksien paljastamisen kanssa.
Tutkijoiden on usein tehtdvd kompromissi haavoittuvuuden julkistamisen
kanssa. Paljastaminen avaa aina vektorin my6s mahdollisille vaarinkdytoksille,
jos haavoittuvuutta ei ehditd tai osata korjata (Patel ym., 2019). Shevlanin ja Da-
foen (2020) mielestd julkistaminen ei ole ainoa keino tekodlyn haitallisten sovel-
lusten torjumiseksi, koska julkaisun tuloksia voidaan kayttdd vddrin. Parempi
tapa olisi esimerkiksi sijoittaa tutkimusyhteison jasenid erilaisin tavoittein sisélle
eri tutkimushankkeisiin. Talloin tutkijat voisivat lisdtd haitallisen kayton
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ymmartdmistd muun muassa laatimalla tekodlyn kadyttod ohjaavia normeja osana
tutkimushankkeita (Shevlane ja Dafoe, 2020).

Haikosen (2017) mielestad digitaalisella ohjelmoitavalla tietokoneella on jo
nyt kasassa paljon yleiselle tekodlylle tarvittavia perusominaisuuksia. Tama on
keskeinen osa tekodlyn hypoteesia. Tama tarkoittaa sitd, ettd nykyisen kapean
tekodlyn rinnalle voidaan tulevaisuudessa luoda yleinen tekodly sopivalla tieto-
koneohjelmalla. Tdma on yleisen tekodlyn tulemisen perusta. Mikdli se osoittau-
tuu epdtodeksi, putoaa digitaaliseen tietokoneeseen perustuvalta kapean teko-
dlyn seuraavalta askeleelta pohja (Haikonen, 2017).

3.3 Tekodlyn seuraavat askeleet

Tekodlyn seuraavista askelista puhutaan runsaasti. Erilaiset visiot sinkoilevat
lahdekirjallisuudessa ja scifi-julkaisuissa. Tarkoman (2017) mukaan seuraavan
kymmenen vuoden aikana tulemme ndkemaéén tekodlyn uuden tulemisen. Tana
aikana tekodlyn tukemat digitaaliset ratkaisut kykenevit kokonaan tai osin
automatisoimaan tehtdvid, joihin ennen on tarvittu ihminen. Viimeaikojen
tieteelliset tulokset, suuri datamddrd, laskentatehon kasvu ja kyvykkyys
laajamittaiseen hajautettuun laskemiseen johtavat tulevaisuudessa merkittavaan
lapimurtoon tekodlysovelluksissa. Tekodlyratkaisut kehittyvit, mutta teknologia
on vield hyvin kaukana ihmisen kognitiosta (Tarkoma, 2017).

Osa tekodlytutkijoista pohtivat tulevaisuuden maaritelmid ja kasitteitd. He-
nin ym. (2020) mukaan tulevaisuuden uusi kédsite on ihmiskeskeinen tekodly.
Siind korostetaan, ettd tekodlyn seuraava raja ei ole vain tekninen. Seuraava raja
on myo6s humanistinen ja eettinen. Tulevaisuuden tekodlyn on heijastettava tek-
nisesti ihmisen dlykkyyden tunnusomaista syvyyttd, parannettava inhimillisid
kykyjé ja keskittyd sen vaikutusta ihmisiin (He ym., 2020).

Ollilan (2019) mukaan tekodlyn tulevaisuus on pitkalti hamé&ran peitossa.
Tekodlyn seurauksia on vield hankala arvioida. Tekodlyn sovelluksilla on halut-
tuja seurauksia, mutta myos “ei haluttuja” -seurauksia. Mitd pitdisi ajatella ndistd
tekodlyn ”ei halutuista” -seurauksista? Esimerkiksi algoritmit ovat hyvid kyvyis-
sddn palvella haluttuja tarkoituksia, mutta ne voivat olla huomaamatta vadristy-
neitd (Ollila, 2019). Tarkoman (2017) mukaan tekoélyteknologia mahdollistaa tu-
levaisuudessa pitkille menevan toimintojen analyysin, ennustamisen ja automa-
tisoinnin. Tekodlylld voidaan ennakoida, ennustaa vaikutukset, kdantda puhut-
tua/ kirjoitettua kieltd reaaliajassa, tunnistaa verkkohyokkéaykset ja estdd haital-
linen informaatiovaikuttaminen. Jatkossa tekodlyliikenne pitdd sisdlldan autono-
misesti liikkuvat autot, rekat, junat, laivat ja lentokoneet. Nama autonomiset kul-
kuvilineet muuttavat peruuntumattomasti liikennettd ja logistiikkaa. Tekodlyn
ohjaamat tehtaat tuottavat tuotteita, autonominen liikenne vie tuotteet satamiin,
josta robottilaivat vievit tuotteet toiselle puolelle maapalloa (Tarkoma, 2017).

Tekodlyn tulevaisuuteen liittyy positiivisia ja negatiivisia ennustuksia. Pa-
telin ym. (2019) mukaan tekodly on jatkossa todenndkdisesti yhtd tehokas sekd
hyokkadvissd, ettd puolustavissa tarkoituksissa. Tama tarkoittaa sitd, ettd tekodly
ei tule poikkeamaan muista jarjestelmistd. Patel ym. (2019) ja Floridin ym. (2018)
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mukaan tekodlykontekstissa on tulevaisuudessa kdynnissd ”ase - vasta-ase -kil-
pailu”, joka syntyy kamppailevien voimien vélilld. Townsend (2018) allekirjoit-
taa tdmdn myos ja toteaa, ettd peruskonfliktit hyokkéadjien ja puolustajien valilld
eivit tule muuttumaan tekodlykontekstissa. Tekodlyjdrjestelmien osalta molem-
mat osapuolet pyrkivat pysymaéan toistensa edelld ja molemmat osapuolet onnis-
tuvat aina hetkeksi (Townsend, 2018). OP-ryhmén liiketoimintajohtaja Harri
Nummelan mukaan: "Edessd on tulevaisuus, jossa yritysten ja muiden organi-
saatioiden tekodlyjdrjestelmdt taistelevat keskenddn, ja myos rikollisjdrjestot ot-
tavat tekodlyd kayttoon.” (Siukonen & Neittaanmaki, 2019 s. 208).

Tekodlyn tulevaisuuteen liittyy myos ihmisten luottamus tekodlya kohtaan.
Halusen (2018a) mukaan luottamus perustuu usein yhteiseen historiaan ja ole-
massa olevan teknologian kirjaamisesta ja jakamisesta. Euroopan komission
(2019) raportin mukaan luotettavuus on ennakkoedellytys sille, ettd ihmiset ja
yhteiskunnat kayttavat tekodlyjdrjestelmid. Jos tekodlyjdrjestelmét eivét osoit-
taudu luotettaviksi, saattaa siitd aiheutua ei toivottuja seurauksia. Nama ei toi-
votut seuraukset haittaavat tekodlyjdrjestelmien kayttoonottoa. Tama epédluotta-
muslause voi estdd tekodlyjdrjestelmien sosiaalisten ja taloudellisten hyotyjen to-
teutumisen (European Comission, 2019). Lehdon (2019) mukaan tekoélyn laajen-
tuessa ihmisten pdivittdiseen arkeen ja yhteiskunnan elintdrkeiden toimintojen
aloille, tekodlyn turvallisuudesta tulee keskeinen tekija. Ihmisten on kyettava
luottamaan tekodlyyn. Tamdn luottamuksen saavuttamiseksi tekodlyn kehitta-
minen ja kdyttoprosessit tulevat olla kunnossa. My6s tekodly-ympériston on ol-
tava turvallinen. Esimerkiksi tekodlyteknologian turvallinen jarjestelmékehitys-
ympadristo on keskeistd. Ihmisten ja organisaatioiden apuna olevien tekodlykkai-
den ja autonomisuutta edistdvien jdrjestelmien teknologian tulee olla hallittua,
turvallista ja luotettavaa ensiaskelistaan alkaen. Tama on vaade, ettd kayttajat hy-
vaksyvit ne osaksi jokapdivdistd elamddnsd (Lehto, 2019). Kuten mitd tahansa
uutta kehittyvdd teknologiaa, on tekodlydkin tarkasteltava kokonaisvaltaisem-
min ja kattavammin ennen sen kdyttoonottoa lisddavat Hurley ja Potter (2020).

Halunen (2018a) jatkaa, ettd riittdvad luottamusta ja kokonaisvaltaista kayt-
toonottoa ei tekodlylld vield ole. Esimerkiksi dlyautojen tormétessda haluamme
selvittdd mitd tapahtui. Jos autot vahingoittuvat onnettomuudessa analysointi-
kelvottomiksi, ainoat tietoldhteet ovat autojen valmistajat. Luovuttaisivatko au-
tojen valmistajat kaiken tarvittavan tiedon auton tekoélysta? Tietoja tarvitaan sii-
hen, ettd tekodly joutuu tulevaisuudessa saavuttamaan ihmisten luottamuksen.
Tekodlyilld ei ole vield luottamuksen historiaa ja juurtuneita yhteisesti hyvaksyt-
tyjd teknologioita. Miten tekodlylle voidaan rakentaa teknisid luottamusmenetel-
mid niihin tilanteisiin, joissa useat erilaiset tekodlyt ovat vuorovaikutuksessa kes-
kenddan (Halunen, 2018a)?

Tulevaisuuden tekodlytaivaalle muodostaa uhkia tekodlyn haavoittuvuu-
det ja singulariteetti. Brundage ym. (2018) mukaan tekodlyn haavoittuvuudet tu-
levat pian ndkymadén tulevaisuuden turvallisuusympéristossd. Tama johtuu siitd,
ettd tekodlyjdrjestelmit yleistyviat runsaasti. Tekodlyn haitalliselle kdytolle on
paljon kohteita (Brundage ym., 2018). N4itd muodostuneita uhkia tummentaa
puolestaan seuraava tekodlytutkija. Haikonen (2017) huomauttaa teoksessaan,
ettd julkisessa keskustelussa on jo ennustettu tekodlyn singulariteetti.
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Lahitulevaisuudessa tekodly on ihmistd dlykkaampi ja sen jalkeen miké&dan ei ole
entisensd. (Haikonen, 2017).



37

4 TEKOALYA JA KYBERTURVALLISUUTTA

Tekodly tai mika tahansa teknologia vaatii toimivat lahtokohdat, etukédteen poh-
ditut kdyttotarkoitukset sekd ymmarryksen mihin se kykenee ja mihin ei. Hon-
kelan (2017) mukaan tekodlyn edellytyksid ovat tietokone ja tietojdrjestelmiko-
konaisuus, jossa tekodlyé kehitetddn tai kdytetdan. Taman jalkeen tarvitaan idea,
miten tekodlya halutaan kayttaa ja kehittda. Eli ajatus siitd mihin suuntaan asioita
halutaan tekodlyn tarjoamien mahdollisuuksien avulla viedd. Tekodly ei ole mi-
kddn irrallinen teknologia, vaan kehityksen viline. Mitd paremmin ymmdr-
ramme mistd tekodlyssd on kyse ja mitd silld voi tehd4, sitd paremmin voimme
kontrolloida mitd tulevaisuudessa tapahtuu (Honkela, 2017). Tulevaisuuden
kontrollointi on tapahduttava tekodlyn vahvuuksien ja heikkouksien, muun mu-
assa haavoittuvuuksien ymmartamiselld.

Tekodlyn kehittamisessd, kdyttoonotoissa ja tdtd kautta ymmarryksen ra-
kentamisessa, on tarkedd jasentdd asiat realistisiksi faktoiksi. Muun muassa Jdas-
keldisen (2019) mukaan tekodlyn huima kehitys on synnyttdnyt todellisuudesta-
kin poikkeavia pelkoja. Erityisend pelkona on, ettd on syntymaéssa koneiden uusi
sukupolvi. Sukupolvi, joka kykenee syrjayttimaan ihmisen ja ajattelemaan itse.
Nadiden pelkojen takia tekodlyn kaytto ei tule olemaan ongelmatonta. Yksi suu-
rimmista ongelmista on tekodlyn kayttoonotto (Jadskeldinen, 2019). Kayttoonot-
toihin liittyy keskeisesti se, mitka instanssit ottavat tekodlyn osaksi toimintaansa.
Keskeistd on ovatko yksityishenkilot, yritykset, viranomaiset vai julkiset toimijat
tekodlyjdrjestelmien kdyttoonoton pioneereja?

Tekodlyn kehittaminen toteutetaan samojen prosessivaiheiden mukaan,
kuin minkd tahansa muu teknologia. Ndiden vaiheiden yhteydessa on ryhdytty
huomioimaan yhd useammin kyberturvallisuus. Tamé on oikea suunta digiajan
turvallisuutta tarkasteltaessa. Lehdon (2019) mukaan tekodlyn kyberturvallisuu-
della on keskeinen asema tekodlyn kehittdmisessa. Mikali tekodlyn turvallisuus-
ratkaisuja ei toteuteta parhaalla mahdollisella tavalla, siitd voi tulla vaarallinen
kayttdjilleen. Tekodly voi myos joutua kolmannen osapuolen kontrolliin. Teko-
dlyn kehittamisprosessissa tulee huomioida uhkien ja haavoittuvuuksien tunnis-
taminen. Kehittdmisessd korostuu turvallinen ohjelmisto- ja teknologiasuunnit-
telu koko jadrjestelmén elinkaaren ajan. Naitd uhkia ja haavoittuvuuksia voidaan
hallita oikein toteutetuilla turvallisuusratkaisuilla. Tdm& on ainut oikea suunta
(Lehto, 2019).

Tekodlyn kehittdmisessd ja kayttoonotoissa on menty lukumaéérd edella.
Niin sanotusti kaikille loppukaéyttdjille on tarjolla jotakin. Stephensonin (2018) ja
Patel ym. (2019) mukaan tekodlytytkaluista ja -resursseista on tullut viime vuo-
sina helposti saatavia. Esimerkiksi julkiset pilvipalvelut tarjoavat suuria méaaria
resursseja loppukayttdjille tai tekodlykehittelijoille. Dataa ja tekodlypalveluita on
saatavana entistd enemman (Stephenson, 2018 ja Patel ym., 2019). Brundage ym.
(2018) lisddvit edelliseen, ettd kehitys ei ole pysdhtymaéssd. Uudet tekodlymah-
dollisuudet lisddntyvidt ennenndkemadttomailld nopeudella. Tekodlytekniikoilla
on jo tehty monia laajasti hyodyllisid sovelluksia. Toiminta jatkuu kiihtyvalld tah-
dilla. Lukemattomia tekodlysovelluksia on kehitetty ja kehitetddn parhaillaan
(Brundage ym., 2019). Halusen (2019) mukaan ndméd kiihtyvéalld tahdilla
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kehittyvét tekodlysovellukset tulevat ldhteméttomaéksi osaksi arkeamme. Tédssa
tulevassa tekodlyarjessamme kannattaa muistaa, ettd tekodlyjdrjestelmat eivét
aina toimi oikein ja niitd on mahdollista huijata. Tekodlyjarjestelmét tekevit vir-
heitd. Ne toimivat tavoilla, jotka eivat ole aina tarkoituksenmukaisia (Halunen,
2019). Tekodlylld toimivat jdrjestelmit kehittyviat. Meiddn on ymmadrrettava,
kuinka niitd voidaan kdyttdd haitallisesti. Brundagen ym. (2018) ja Bradleyn
(2019) mukaan olemme innoissamme ndistd kehityksen tuomista asioista. Sa-
malla meidén tulisi olla kiinnostuneita tavoista, joilla tekodlyad voidaan kayttad
vadrin. Esimerkiksi kykymme tuottaa vadristettyd sisaltod on talla hetkelld tehok-
kaampaa, kuin kykymme havaita onko sisalto todellista vai vadrennettyd. Koko-
naisuuden osalta voidaan todeta, ettd tekodlyn haitallinen kédytto on saanut va-
hemmé&n huomiota kuin sen hytdyntdminen (Brundage ym., 2018 ja Bradley,
2019).

Patel ym. (2019) mukaan tekodlyjdrjestelmid on kdytossd monilla aloilla.
Keskeisimpéand rahoitus, kauppa, tiede, armeija, terveydenhuolto, lainvalvonta,
tutkimus ja koulutus. Greimanin (2020) ja Patel ym. (2019) mukaan tulevaisuu-
dessa nadilld aloilla tehdddn yhd enemman ja entistd tarkeampid paatoksia teko-
dlyjarjestelmien avulla. Jotkut ndistd paatoksistd voivat jopa johtaa muutoksiin
toiminnassa ja maarayksissa. Tutkijat ovat nostaneet suureksi huolenaiheeksi ky-
symyksen siitd, kenen pitdisi olla vastuussa tekodlyn padtoksenteosta? On tar-
kedd ymmartdd, miten ja mihin perustuen tekodlyjdrjestelmat tekevit paatoksia.
Toisaalta on ymmarrettdvd, miten ja miksi tekodlyjdrjestelmét tekevit virheitd
tehdessddan padtoksid (Greiman, 2020 ja Patel ym., 2019). Asiaa tarkentaa Tar-
koma (2017). Hinen mukaansa on keskeistd sisdistdd, ettd tekodlyn autonomisten
toimintoja vastaan voidaan hyokétd. Tama aiheuttaa vaadran tiedon levittamista
ja vaaratilanteita. Kun ymmartdd minkalaisia hyokkayksid voidaan tehda teko-
dlyjdrjestelmid vastaan, voidaan huonoja ratkaisuja viahentdd. Tama minimoi te-
kodlyn haavoittuvuuksien kdyttod haitallisiin tarkoituksiin (Patel ym., 2019 ja
Tarkoma, 2017).

Tekodlyjarjestelmat eivit poikkea perinteisesta kyberturvallisuuden kissa ja
hiiri -kilpailusta. Patel ym. (2019) mukaan tekodlyn tarjoamat mahdollisuudet
ovat yhtd tehokkaita sekd hyokkadvissd, ettd puolustavissa tarkoituksissa. Teko-
dlyn koydenvetokilpailu on vidistimétontd ndiden kilpailevien voimien valilla.
Kun tekodlyjarjestelmit yleistyvét, on luonnollista olettaa, ettd niitd vastaan opi-
taan hyokkdamaan. Tarkoman (2017) ja Patel ym. (2019) mukaan jotkut tekodly-
jarjestelmdt ovat olleet onnistuneiden hyokkaysten kohteena jo vuosia.

Patel ym. (2019) mukaan pahantahtoisten toimijoiden puuhat tekodlya vas-
taan eivit rajoitu yksittdisiin kohteisiin. Yrityksiin, viranomaisiin ja julkishallin-
toon kohdistuvilla toimilla on laajemmat yhteiskunnalliset vaikutukset. Toisaalta
yksityishenkil6iden henkilokohtaisilla tiedoilla on tunnustettu intimiteetti ja so-
siaalinen arvo. Nykyisin yksityisyyden merkitys on tunnustettu yhd enemmaéan
vilineeksi, jolla suojellaan omien arvojen kannalta merkityksellisia tietoja (Patel
ym., 2019). Euroopan komission (2019) raportin mukaan on mahdollista, ett4 te-
kodlyjdrjestelmét voivat tehdd ihmisen kadyttdytymisen digitaalisista tallenteista
padtelmid. Padtelmat voivat koskea yksiloiden mieltymyksid, kuten esimerkiksi
sukupuolista suuntautumista ja uskonnollista tai poliittista ndkemystd (Euro-
pean Comission, 2019). Tdméd edelld mainittu intimiteettiin liittyvad
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tekodlyhaavoittuvuuksien etsintd ja niihin vaikuttaminen, voi tapahtua niin yk-
sityiselld kuin julkisellakin sektorilla huonon kyberturvallisuuden saattelemana.

Kilpailu, ymmarryksen puute ja valinpitimattomyys lisddvat uhkia myos
tekodlymaailmassa. Ollilan (2019) mukaan tekodlyn kdyton vadrdt toimintatavat
synnyttavat riskejd. Inhimillisten taitojen arvo vidhenee, ihmisen vastuu poistuu,
yksilon kontrolli heikkenee ja ihmisen itsemddradmisoikeus heikkenee. Riskien
syntyminen voi johtua vddrin kohdistetuista kannustimista, ahneudesta, hdi-
jyistda aikomuksista tai geopoliittisesta kilpailusta (Ollila, 2019). Tekodlyn ollessa
hypekadyran huipulla yksi keskeinen syy on varmasti Ollilan mainitsema kilpai-
lutilanne. Samaa mieltd on Patel ym. (2019). Heiddn mukaansa yritykset tai orga-
nisaatiot luopuvat turvallisuuteen liittyvistd periaatteistaan, pyrkiessddan pysy-
maan kilpailukykyisend. Kilpailutilanteen takia yritykset ja organisaatiot jattavat
huomioimatta tietoturvallisuuden kohtia. Tdméa on suuntaus kohti heikkolaatui-
sia ja nopeasti markkinoille tulevia tekoalyjarjestelmid. Esimerkkind on esineiden
internet, jota pidetddn ongelmallisena useimpien tietoturvallisuuden ammatti-
laisten keskuudessa. Samanlainen piittaamattomuus voisi olla tulevaisuuden
kannalta haitallista tekoéalyjdrjestelmissd (Patel ym., 2019).

Jarvisen (2018) mukaan tietoturva pyrkii tietojen, tiedostojen ja yksittdisten
koneiden suojaamiseen. Tietoturvallisesti toimiessasi suojaat oman, perheen ja
tyonantajan toimintaa (Jarvinen, 2018). Jarvisen (2018) ja Tarkoman (2017) mu-
kaan kyberturvallisuus tarkoittaa tietoturvan ulottamista yhteiskunnan perus-
palveluihin kuten sdhkon, ruokahuollon, veden jakelun, liikenteen, tyo- ja talous-
jarjestelman, tiedon vélittamiseen sekd tietoliikenteen toimimiseen valtiollisessa
mittakaavassa. Namad edelld mainitut yhteiskunnan elintdrkeét toiminnot pitavét
turvallisen arjen pyorimésséd (Jarvinen, 2018 ja Tarkoma, 2017). Jarvisen mukaan
(2018) kaikki nyky-yhteiskunnan peruspalvelut toimivat tietotekniikalla ja nii-
den ohjaamina. Tama tarkoittaa sitd, ettd pienilldkin hairi6illa voi olla kriittisid
vaikutuksia. Tietotekniikan laajamittainen kdytto on tehnyt valtioista haavoittu-
vaisia, joten yhteiskunnan elintdrkeiden peruspalveluiden turvaaminen on téar-
kedd (Jarvinen, 2018). Tekodly ja kyberturvallisuus, sekd ndihin turvautuvat rat-
kaisut liittyvit olennaisesti kokonaisturvallisuuden késitteeseen. Ne liittyvét nii-
hin kyvykkyyksiin, joita tarvitaan yhteiskunnan perustoimintojen ylldpitdmi-
seen ja suojaamiseen. Lisdksi on ymmadrrettdvd, ettd tekodly ja kyberturvallisuus
eivit kytkeydy vain yhteiskunnan tai valtion sisdltd tuleviin uhkiin. Jarvisen
(2018) mukaan verkossa ei ole maantieteellisid rajoja ja jokainen valtio haluaa
pddttdd omista asioistaan valtiollisten rajojensa sisdpuolella. Mik&dén valtio ei ha-
lua, ettd sen valtiollisia asioita vakoillaan tietoverkkojen kautta. Myos kansan
mielipiteeseen ja -kuviin voidaan yrittdd vaikuttaa tietoverkkojen kautta (Jarvi-
nen, 2018).

Tekodly on mukana kyberturvallisuudessa niin kdytannossd, kuin teknolo-
giakeskustelussa. Kilpatrickin (2019) mukaan kyberturvallisuudesta on tullut
yksi keskeinen asia teknologian alueella. Sen yksi keskeinen osa-alue on pysyad
haittaohjelmien ja tietohyokkdysmenetelmien jatkuvassa kehityksessda mukana
(Kilpatrick, 2019). Kilpatrickin (2019) ja Lehdon (2019) mukaan tekodlylld on lii-
tyntd kyberturvallisuuteen. Pahantahtoiset toimijat kayttavat taitojaan haitalli-
sesti ja ovat loytdneet tekodlystd tdhdn uuden tyokalun. Kun kyberturvallisuus
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siirtyy tekodlyn alueelle, on tdrkedd olla tietoinen tekodlyyn liittyvistd uhkista
(Kilpatrick, 2019 ja Lehto 2019).

Tekodlyn haavoittuvuuksien vaarinkdyttod pitdd tarkastella usealta suun-
nalta, myos kyberturvallisuuden kannalta. Esimerkiksi Kilpatrickin (2019) mu-
kaan kyberturvallisuusyritykset ovat tutkineet tekodlyd hyokkaysten ehkadisyn
vadlineend. Hakkerit ovat ajatelleet pdinvastaista. Tekodly ja sen kyky oppia voi-
vat antaa pahantahtoisille toimijoille mahdollisuuden kiertda tyypillisid puolus-
tusmekanismeja. Hakkerit hakevat tekodlystd keinotekoista dlykkyyttd (Kilpat-
rick, 2019). Hyvien tai pahojen pddsyd tekodlyapajille ei voida estdd. Halusen
(2019) mukaan tekodlyn ympdrille tulee syntymé&dn hakkeriyhteiso, samalla ta-
valla kuin kybertoimintaympdriston ympdrille on syntynyt. Tekodlyratkaisuja
hyodyntéavien tahojen tulisi ottaa oppia aikaisemmasta kehityksestd ja toivottaa
tekodlyjen heikkouksien etsijdt tervetulleiksi. Ndin saadaan tekodlytekniikoista
parempia ja turvallisempia (Halunen, 2019).

Kuten edelld totesimme, ovat kyberturvallisuusyritykset ottaneet tekodlyn
kayttoonsa. Tama tarkoittaa sitd, ettd sama tietotaito ja ymmarrys on kdytossd
myos negatiivisessa toiminnassa. Patel ym. (2019) mukaan kyberturvallisuuden
tyokaluissa kdytetddn jo tekodlytekniikoita. Namad tyokalut ovat ilkeiden toimi-
joiden kaytettdavissd, samoin kuin turvallisuustutkijoiden ja kyberasiantuntijoi-
den (Patel ym., 2019). My6s Mitchellin (2018) ja Kilpatrickin (2019) mukaan ke-
hittyneimmait kyberpuolustusteknologiat luottavat muun muassa tekodlyn oppi-
miseen. Tastd esimerkkind on verkkohyokkéayksid vastaan toimiminen. Tavalli-
sissa virustentorjuntatyokaluissa kdytetddn ndiden oppimisteknologioiden
kautta saatuja uhkatietokantoja. Ilkedmieliset toimijat voivat hyodyntaa tekodlyn
oppimisprosessia. Oppimisprosessia voi sabotoida pilaamalla sen kdyttdmaén al-
goritmin tai tietokannan, josta ndma jarjestelmét oppivat tunnistamaan haitta-
koodit. Lisdamallad vadran koodin prosessiin, tekodlyjdrjestelmé saadaan tuotta-
maan epdaitoja vastauksia. Tdama heikentdd suunniteltuja toimintoja ja vdhentdd
luottamusta tekodlyjarjestelméa kohtaan (Mitchell, 2018 ja Kilpatrick, 2019). Co-
miterin (2019) mielestd edelld kuvatut tekodlyd vastaan kohdistuvat hyokkaykset
eroavat kyberturvallisuusongelmista. Tekodlyd vastaan tapahtuvat hyokkaykset
eivét ole vain virheitd koodissa, silld ne eivit aina vaadi edes tietokonetta (Comi-
ter, 2019).

Kuten kyberturvallisuuteen liittyvid haavoittuvuuksia etsittdessd, myos te-
koédlyn haavoittuvuuksien tutkimuksessa tarvitaan avointa keskustelua seka tes-
tausta kirjoittaa Halunen (2019). Hén jatkaa, ettd esimerkiksi tekodlymenetelmien
arviointiin tarkoitettuja alustaratkaisuja on kehitetty vain muutamia. Tilanne
poikkeaa tdysin kyberkontekstista. Tekodlyn kokonaisvaltaiseen harhauttami-
seen tarkoitettua avointa alustaa ei ole. Kyberturvallisuuden testaukseen taméan
tyyppisid alustoja on saatavilla internetistd avoimesti. Avoin alusta harjoitteluun
ja tutkimiseen olisi syytd rakentaa pian. Talloin olisi mahdollisuus l6ytdd ajoissa
esimerkiksi helposti harhautettavat tekodlyratkaisut. Loytymisen jdlkeen voi-
daan tehda tilalle turvallisempia ja parempia ratkaisuja (Halunen, 2019).
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5 TEKOALYA VASTAAN KOHDISTUVAT HYOK-
KAYKSET

Useat tekodlytutkijat ovat todenneet, ettd tekodly ei ole turvassa hyokkayksilta.
Ndissd offensiiveissa on samoja periaatteita ja tapoja kuin muissakin kyberym-
péristossd tapahtuvissa hyokkayksissda. Comiterin (2019) mukaan tekodlyéd vas-
taan tapahtuvat hyokkéaykset ovat erityisen vaarallisia, koska hyokkaysmallit ei-
védt tarvitse olla havaittavissa. Ne voivat olla jopa tdysin huomaamattomia.
Hyokkéaykset voivat olla kirurgisia, muuttaen vain pienen osan tiedosta vaaraksi.
Lisdksi hyokkadyskuviot voivat olla ihmisen silmélle havaitsemattomia. Tama
johtuu siitd, ettd taysin digitaalisessa maailmassa muutokset voivat tapahtua esi-
merkiksi yksittdiselld pikselitasolla. Tama tekee muutoksista niin pienid, ettd ne
ovat kirjaimellisesti nikymattomiad (Comiter, 2019).

Comiterin (2019) mukaan tekodlyd vastaan hyokkddminen voidaan tehda
monin eri tavoin:

e Vaurioittamisessa hyokkadja haluaa aiheuttaa vahinkoja toteuttamalla te-
kodlyjarjestelméaan toimintahdirion.

e Piilottamisessa hyokkéadja haluaa estdd tekodlyjdrjestelmédd havaitsemasta
jotakin.

e Jdrjestelmdn luottamuksen heikentdmisessa hyokkadja haluaa, ettd kayt-
tdja menettdd luottamuksen tekodlyjdrjestelmadnsa (Comiter, 2019).

5.1 Hyokkdysten jako

Tekodlyd vastaan tapahtuvien hyokkadysten ja muun negatiivisen toiminnan kiin-
nostuksen kohteita on lukematon maard. Comiterin (2019) mukaan hyokkayk-
silla pahantahtoiset toimijat voivat manipuloida tekodlyjarjestelmét toimimaan
tai palvelemaan kohti heiddn madrittamidan haitallisia padmadérid. Toisaalta ta-
voite voi olla vain aiheuttaa tekodlylle toimintahdirio. Nama tekodlyhyokkaykset
eroavat perinteisistd kyberrikoksista. Tekodlyn taustalla on algoritmeja, entiteet-
tejd, oppimista, kouluttamista ja fyysisid kohteita. Nama hyokkaykset voivat ta-
pahtua eri muodoissa, mutta kohdistuvat erilaisiin haavoittuvuuksiin tekodlyn
taustalla olevissa kokonaisuuksissa (Comiter, 2019).

Hyokkéayksid voidaan jakaa usealla eri tavalla. Yksi keskeinen karkea jako
tulee esille muun muassa Patelin ym. (2019) ja Fralickin (2019) kdyttamaéssa jaot-
telussa. Patelin ym. (2019) mukaan hyokkaykset tekodlyd vastaan voidaan tehdd
joko ”valkoisen laatikon” tai “mustan laatikon” kautta. N&diden lisdksi puhutaan
my9s “harmaan laatikon” kautta tehtavistda hyokkayksistd, jotka sijoittuvat “val-
koisen laatikon” ja “mustan laatikon” valimaastoon. Hyokkaysten jako perustuu
vastustajan yhteydestd tai padsystd jarjestelméadn (Patel ym., 2019).

Vahdkainun ym. (2020) ja Fralickin (2019) mukaan valkoisen laatikon hyok-
kdyksissd pahantahtoinen toimija tuntee tekodlyn ja sen ominaisuudet.
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Ominaisuuksia ovat esimerkiksi tekodlyjdrjestelmén rakenne ja parametrit. Va-
hdkainun ym. (2020), Fralickin (2019) ja Patelin ym. (2019) mukaan valkoisen laa-
tikon hyokkdysmenetelmait edellyttidvit, ettd hyokkadjdlla on suora pddsy koh-
teeseensa. Tama tarkoittaa sitd, ettd hyokkadjalld on paasy tekodlyn koodiin, ark-
kitehtuuriin tai parametreihin. Ndiden liséksi voi olla pddsy myos materiaaliin,
jota kdytettiin tekodlyn kouluttamiseen (Vdhidkainu, Lehto & Kariluoto, 2020;
Fralick, 2019 ja Patel ym., 2019).

Fralickin (2019) mukaan "musta laatikko" -hyokkéayksissd pahantahtoiset
toimijat eivat tunne kohteen tekodlyd eikd ominaisuuksia. Vahadkainu ym. (2020)
ja Patel ym. (2019) taydentdvat, ettd mustan laatikon hyokkayksilld ei ole suoraa
pddsyd kohteeseensa. Pddsy rajoittuu kyselyjen suorittamiseen tekoalylld toimi-
vaan palveluun. Kyselyjd tehdddn pddsddntoisesti internetin kautta. Talloin
hyokkadjalla ei ole tietoa tekodlyjdrjestelmdn sisdisestd arkkitehtuurista tai teko-
dlyn kouluttamiseen kaytetystd tiedosta. Mustan laatikon hyokkaykset toimivat
suorittamalla iteratiivisia kyselyjd kohdetekodlyd vastaan. Taman jdlkeen tark-
kaillaan sen antamia tuloksia tai toimintaa. Tietoa kerdtddn, jotta ymmarretdaan
paremmin kohteena olevaa tekodlyad (Fralick, 2019; Vahdkainu, Lehto & Kari-
luoto, 2020 ja Patel ym., 2019).

Patel ym. (2019) mukaan on olemassa myos tekniikoita, jotka jaavit valkoi-
sen ja mustan laatikon kautta tehtdvien hyokkaysten viliin. Fralick (2019) nimeé&a
taman tyyppiset hyokkaykset “harmaan laatikon” kautta tehtdviksi hyokkayk-
siksi. Harmaan laatikon hyokkéayksissa hyokkadja ei tiedd kaikkea kohteena ole-
vasta tekodlystd. Patel ym. (2019) mukaan esimerkiksi standardeilla esiopetettu
ldhes kohdetta vastaava tekodly, voidaan ladata pohjaksi internetistd. Tamaén jal-
keen hyokkédjd voi rakentaa ja jatkokouluttaa siitd mahdollisimman kohteen kal-
taiseksi. Kopion rakentamisen jdlkeen valkoisen laatikon hyokk&ystekniikoita
testataan kyseiselle kopiolle ennen lopullista hykkaysté itse kohteeseen (Fralick,
2019 ja Patel ym., 2019).

Tekodly-ympyroissd kdytetddn myos muuta merkitystd “mustalle laati-
kolle”. Floridin ym. (2018) mukaan musta laatikko on mentaliteetti, jonka mu-
kaan tekodlyjdrjestelmédn padtoksentekoprosessi ndhdddan olevan ihmisen ym-
madrtdmisen ja siten valvonnan ulkopuolella. Siukosen ja Neittaanméden (2019)
mukaan tekodly-ympaéristossa kdytossa oleva termi musta laatikko tarkoittaa sitd,
ettd tietojdrjestelmdn sisddn livahtaa vaikeasti loydettdvid virheitd monimutkais-
ten ohjelmistojen, ohjelmointien, perusoletusten ja tekniikoiden kautta. Tama voi
tapahtua vahingossa tai tahallisesti (Siukonen & Neittaanmaki, 2019).

Samalle kasitteelle on kdytossd myods muita madritelmida. MC.AI (2019) ke-
radaman artikkelin mukaan tekodlyjdrjestelmit siséltdviat omistusoikeuskoodin,
jota ei ole annettu yleison saataville. Tatd kutsutaan késitteelld musta laatikko.
Ulkopuolinen tietdd ainoastaan, ettd kyse on vain maagisesta mustasta laatikosta,
joka antaa tuloksen. Miten tai miksi se sai tuon tuloksen, on liikesalaisuus (MC.Al,
2019). MC.Al:sta (2019) loytyvan artikkelin kanssa samaa kieltd puhuu Comiter
(2019). Comiterin (2019) mukaan tieddmme mitd mustaan laatikkoon menee ja
tieddmme mitd tulee ulos. Ongelma on se, ettd emme tiedd mitd ndiden kahden
vdlilld tapahtuu. MC.AI (2019) kerdaman artikkelin mukaan mustan laatikon tie-
tojen mahdollinen vadristdiminen ja sen sisdltdmét vinoumat, voivat helposti es-
kaloida ongelmia. Tdm&d on seurausta tekodlyjdrjestelmdn mustan laatikon
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avoimuuden puutteesta (MC.AI, 2019). Comiterin (2019) mukaan esimerkiksi
mustan laatikon liikesalaisuuden alla toimivat algoritmit vaikeuttavat toiminnan
tarkastamista. Tama tekee tekodlyn toiminnan arvioinnista vaikeaa. Mustien laa-
tikoiden takia on mahdotonta sanoa, onko tekodly vaarantunut? Tai onko sitd
vastaan hyokitty tai miksi se ei suoriudu hyvin? Taméa ominaisuus erottaa teko-
dlyn haavoittuvuudet kyberturvallisuusongelmista, joissa on yleensd selkeit
maddritelmat. Sitd mitd emme ymmarrd, emme voi korjata toteaa Comiter (Comi-
ter, 2019).

5.2 Hyokkadysluokat tekodlyd vastaan

Fralick (2019) mukaan hyokkadjat ovat aivan yhtd ahkeria kuin puolustajat. Ha-
nen mukaansa on olemassa monia erilaisia hyokkdysmenetelmii ja -tapoja, joita
hyokkadjat voivat kayttdd edukseen (Fralick, 2019). Patelin ym. (2019) mukaan
tekodlyyn perustuvien jdrjestelmien vastaiset hyokkdykset voidaan jakaa késit-
teind neljadn padluokkaan hyokkadjan motiivin perusteella

luottamuksellisuushyokkaykset,
eheyshyokkaykset,
saatavuushyokkaykset ja
replikointihydkkéaykset (Patel ym., 2019).

Patel ym. (2019) tarkentaa omaa jakoaan niin, ettd hyokkddjan
tavoitendkokulmasta katsottuna saatavuushyokkdykset ovat samanlaisia kuin
eheyshyokkdykset. Ne vain kdyttavit erilaisia tekniikoita (Patel ym., 2019).

Comiter (2019) mukaan tekodlyyn perustuvien jdrjestelmien vastaiset hy k-
kdykset voidaan jakaa kasitteind kahteen padluokkaan

e myrkytyshyokkaykset ja
e syotehyokkadykset (Comiter, 2019).

Kuten kohdassa keskeiset késitteet todettiin, tekodlykontekstin méadritelmat eivét
ole kaikilta osin vakiintuneet. Mddritelmdit saattavat olla samoja, mutta niistd pu-
hutaan eri késitteilld. Tahan vaikuttaa tietysti myos késitteen kddantdaminen suo-
men kielelle. Vakiintumattomuus tulee esille muun muassa tekodlyd vastaan teh-
tavien hyokkadysten luokittelemisessa. Edelld mainittujen késitteiden maaritel-
mad tarkasteltaessa Comiterin (2019) myrkytyshyokkdys vastaa Patelin ym.
(2019) pddluokkaa eheyshyokkaykset. Comiterin (2019) syotehyokkdys vastaa
Patelin ym. (2019) pddluokkaa saatavuushyokkaykset.

5.2.1 Luottamuksellisuushyokkadykset

Patel ym. (2019) mukaan luottamuksellisuushyokkaykset paljastavat tekodlyn
kouluttamiseen kaytetyt tiedot. Luottamuksellisuushyokkadyksia voidaan
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kayttdd madrittamaan, kaytettiinko jotain tiettyd tietoa tekodlyn koulutuksen ai-
kana. Luottamuksellisuushyokkdyksien kautta saatetaan saada esille arkaluon-
teisia asioita tekodlystd tai sen kdyttamistd tiedoista (Patel ym., 2019).

5.2.2 Eheys- tai myrkytyshyokkays

Patel ym. (2019) mukaan eheyshyokkadykset aiheuttavat tekodlyn poikkeavan
kayttaytymisen koulutustietojen manipuloinnilla. Eheyshyokkédys toteutuu esi-
merkiksi verkossa olevan tekodlyn opettamisella vadrillda datalla. Nama eheys-
hyokkadykset johtavat tekodlyn antaman informaation véaristymiseen, koska pa-
hantahtoiset toimijat ovat myrkyttaneet tekodlyn jo koulutusvaiheessa. Toinen
vaihtoehto on peukaloida koulutusmateriaaleja, milld tekodlyd opetetaan aivan
alkuvaiheessa sen ollessa vield irti verkosta. Talloin tekodlyjarjestelman kaytta-
mat manipuloidut koulutusmateriaalit, saavat sen tekeméddn vadrid asioita taas
koulutuksen jatkovaiheissa (Patel ym., 2019).

Comiter (2019) nimedd eheyshyokkdykset myrkytyshyokkayksiksi. Myos
Khurana, Mittal ja Joshi (2019) sekd Shen ja Xia (2020) kayttavat tatd madritelmaa.
Myrkytyshyokkayksissda hyokkadja pyrkii vahingoittamaan padsaantoisesti op-
pimassa tai opettavana olevaa tekodlyd. Myrkytyshyokkayksissd tekodlylle syo-
tetddn manipuloitua dataa, jonka kautta se alkaa vadristimdan antamaansa tietoa
(Comiter, 2019; Khurana, Mittal & Joshi, 2019; Shen & Xia, 2020). Kun tekodlya
on myrkytetty riittdvasti, se muuttuu luonnostaan virheelliseksi ja sitd voidaan
alkaa hallitsemaan. T4lloin tekodlyn kayttoonottoprosessia on manipuloitu niin,
ettd tuloksena on jarjestelmén toimintahdirio hyokkadjan haluamalla tavalla.

Comiterin (2019) mukaan myrkytyshyokkaykset tapahtuvat esimerkiksi te-
kodlyjdrjestelmédn oppimisprosessin aikana. Tekodlyjdrjestelmdn myrkytta-
miseksi hyokkddjan on manipuloitava myos kdytossd olevan tekodlyn jatko-op-
piminen tai lisdtiedon ldahde. Tam& mahdollistaa sen, ettd tekodly alkaa epdon-
nistumaan vain hyokkéadjan valitsemissa asioissa. Tietoa voidaan késitelld monin
tavoin. Yksi tapa on véadristda kelvollinen tietojoukko, vaihtamalla vain kelvolli-
set tiedot epdaitoon tietoon (Comiter, 2019).

Comiterin (2019) mukaan toinen vaihtoehto myrkytyshyokkayksen toteut-
tamiseksi, on hyokitd tietojoukkojen kerdamisprosessiin. Kerdamisprosessissa
tietoja hankitaan koulutusmateriaaliksi. Taméa véaaristdd tekodlyd tehokkaasti
alusta alkaen. Tama johtaa siihen, ettd tekodlyn kayttdjat eivdt voi endd luottaa
ovatko heiddn kerddaméansa tiedot oikeita. Manipuloitujen tietojen 16ytaminen voi
olla hyvin vaikea tietoaineistojen laajuuden vuoksi (Comiter, 2019).

Shenin ja Xianin (2020) sekd Comiterin (2019) mukaan kolmas tapa toteuttaa
myrkytyshyokkdys, on vadristdaa tekodlyn kayttamaa algoritmia. Hyokkays voi-
daan toteuttaa esimerkiksi niin kutsutulla Troijan hevosella. Hyokkadjat voivat
manipuloida kdynnissad oleva algoritmia tekodlyn antaman informaation vaaris-
tamiseksi (Shen ja Xian, 2020 ja Comiter, 2019).
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5.2.3 Saatavuus- tai syotehyokkays

Patel ym. (2019) mukaan saatavuushyokkadykset aiheuttavat tekodlyyn poikkea-
van kdyttaytymisen, estaimalld siltd olennaisten tietojen saamisen. Nama saata-
vuushyokkédykset johtavat kdytossad olevan tekodlyn antaman informaation vaa-
ristymiseen. Tdmd on mahdollista, koska hyokkadjat ovat manipuloineet tietoa
tekodlyn tarvitsemaa tietoa. Ihmiselle tieto ndyttada muuttumattomalta, mutta te-
kodlylle vaara tieto ndyttdd tdysin erilaiselta kuin oikea tieto. Saatavuushyok-
kayksillda pahantahtoinen toimija tekee hdiriditd ympdaristoon. Ympaéristod voi
muokata niin, ettd tekodly luokittelee vadrin ymparilld olevat esineet tai niista
saatavan tiedon (Patel ym., 2019).

Comiter (2019) nime&dd saatavuushyokkdykset syotehyokkayksiksi. Niissd
hyokkadjat voivat luoda muutoksia kohteeseen, joka huijaa tekodlyjdrjestelméan
tekemddan virheen. Esimerkiksi muuttamalla kuviot ristiriitaan tietojoukon
kanssa. Tdssd hyokkdysmuodossa on hyvad tunnistaa, ettd tekodlyjdrjestelmad
vastaan suunnattu syottohyokkays ei aina tarvitse tietokonetta. Syotehyokkayk-
sessd syoOtteen kdsitteleminen muuttaa jarjestelmédn antamaa tulosta hyokkadjan
haluamalla tavalla. Namad syotehyokkaykset laukaisevat tekodlyjdrjestelméan toi-
mintahdirion muuttamalla sitd, mitd jdrjestelmddn tarjotaan. Syotehyokkaykset
eivit edellytd sitd, ettd hyokkadja olisi pddssyt vioittamaan itse tekodlyjarjestel-
maéad. Huipputekniset tekodlyjdrjestelmaét ovat erittdin tarkkoja niiden tietoteknis-
ten syotteiden eheydestd (Comiter, 2019).

Comiterin (2019) mukaan syttehyokkdysmuodot voidaan jakaa kahdella
tavalla: havaittavuus ja muoto. Havaitseminen on ominaista, jos hyokkéays on ha-
vaittavissa ihmissilmaélle. Muoto kuvaa sitd, onko hyokkdysvektori fyysisen re-
aalimaailman esine vai digitaalisen maailman ominaisuus (Comiter, 2019).

5.24 Replikointihyokkays

Patel ym. (2019) mukaan replikointihyokkayksissd vastustaja yrittdd kopioida
kohteen tekodlyad tai sen kdyttamid tietoja. Replikointihyokkayksien tavoitteena
on saada riittdvasti tietoa kohteesta, jotta siitd voidaan luoda kopio. Luotua ko-
piota voidaan kayttdd omiin harjoittelutarpeisiin tai hyokkayksiin alkuperdistd
tekodlyjdrjestelmdd vastaan (Patel ym., 2019). Comiter (2019) nostaa esille myos
tekodlyn jéljittelemisen ja takaporttien luomisen tekodlyjarjestelmiin omassa luo-
kittelussaan.

5.2.5 Tekodlyn korvaaminen toisella versiolla

Comiterin (2019) mukaan viimeinen tapa hyokita tekodlya vastaan on yksinker-
taisesti korvata se vaddristetylld versiolla. Tamd voidaan tehda esimerkiksi perin-
teisen kyberhyokkdyksen turvin. Ensin on saatava varastettua kohdetekodly
mallipohjaksi, jos sitd ei ole kyetty tekemddn itse. Taman jalkeen malliksi tehty
tekodly koulutetaan omin toimenpitein hieman omanlaiseksi. Lopuksi se asen-
netaan alkuperdisen kohdetekodlyn tilalle uutena versiona. Vaikka tekoély olisi
opetettu oikein, oikealla tietoaineistolla, varustettu aukottomilla algoritmeilla ja
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tarkistettu toiminnan alussa perusteellisesti, voidaan se silti korvata toisella te-
kodlyversiolla (Comiter, 2019). Korvattu versio tekodlystd on ldhtokohdiltaan ja
perusolemukseltaan kuten alkuperdinen, mutta se on vadristynyt.
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6 TEKOALYN HAAVOITTUVUUDET

Uusista tekodlyjdrjestelmistd on tulossa nykyisid elinvoimaisempia ja laaja-alai-
sempia. Tdhdn elinvoimaisuuteen ja laajenevaan tekodlypohjaiseen tukeen liittyy
myo6s uhkia. Hyva esimerkki uhkista ovat tekodlyn haavoittuvuudet. Kun teko-
dly on tukenamme yhad moninaisimmissa prosesseissa, sen olisi hyva toimia kaa-
tumatta, toimintahdirioittd, virheettd ja hakkeroitumatta. T4lloin sithen luotetaan
ja sen toimintavarmuus on hyva. Jos ndin ei ole, tekoélyjarjestelmén kaatuminen,
toimintahéirio ja hakkeroimisen mahdollisuus voi johtua sen haavoittuvuuksista.

Vakaan ja tietoturvallisen tekodlyn vaade on kaisilld. Tegmarkin (2018) mu-
kaan tekodlyjdrjestelmid on kaatunut ja niitd tulee vield kaatumaan. Tdma ei ole
hyvi asia, silld tekodly on jo siirtynyt tutkijoiden kammioista tosimaailmaan. Té-
mén pdivan maailmassa epédvakaa ja huonosti kovennettu tekoalyjarjestelma voi
kaataa pdivittdisen liikkumisen, sahkonjakelun, teollisuuden tai osakemarkkinat
(Tegmark, 2018). Samasta asiasta kirjoittaa my6s Tarkoma. Tarkoman (2017) mu-
kaan tekodlyd hyodynnetddn yhé laajenevassa maarin edelld mainituilla yhteis-
kunnan elintdrkeilld osa-alueilla. Tekodlyratkaisut ovat eri toimintojen rakenne-
osia ja mahdollistavat entistd laajemman automatisoinnin, sekd tuen paatoksen-
tekoon. Samalla tekodlyjdrjestelmit luovat uusia haasteita jdrjestelmien suojaa-
miseen ja toiminnan varmistamiseen. Tdma on jokapdivdistd realismia, silld teko-
dly on osa automatisoidumpaa yhteiskuntaa (Tarkoma, 2017). Tegmarkin (2018)
mukaan mitd automatisoidumpi yhteiskunta ja mitd tehokkaampi hyokkaava
kyky ovat, sitd tuhoisimmaksi tdhén liittyvit kyberuhat voivat muuttua. Jos pys-
tyy hakkeroimaan itseohjautuvat autot, autopilotilla lentdvéat lentokoneet, ydin-
reaktorit, teollisuusrobotit, viestintdjdarjestelmat, rahoitusjdrjestelmit tai voima-
verkot, voi horjuttaa haluamaansa kohdetta (Tegmark, 2018). Nama kaikki ovat
uhattuina tekodlyn haavoittuvuuksien kautta.

Monet muutkin tekodlyn kanssa toimivat ovat huomanneet tekodlyn no-
pean edistymisen monilla tarkeilld rintamilla. Erityisesti sen lasndolon osana ar-
kipdivan askareita. Tegmark (2018) kirjoittaa, ettd tekodlylld on ollut jo pitkdan
melko tasaista edistymistd. Nyt ndyttdd, ettd tekodlyn nopea kehitys jatkuu to-
dennékoisesti vuosia. Ei ole perusteltavaa syyta sille, miksi edistyminen ei juuri
nyt jatkuisi. Edistyminen tulee olemaan ldhes keskeytymaitontd, kunnes tekoaly
nousee ihmisen kykyjen tasolle. Tekodly voi nousta jopa ihmisen kyvyn ohi
useissa tehtdvissd. Taméd on vadjaamatontd, silld nykyisin kaikki omassa sivili-
saatiossa rakastamamme on ihmisen dlyn tuotetta. Jos pystymme vahvistamaan
nykyistd kehitysastetta tekodlylld, saisimme mahdollisuuden kehittdd ja paran-
taa nykyistd tasoamme. T4ll6in jopa vaatimaton tekodly voisi johtaa merkittdviin
parannuksiin tieteessd, teknologiassa ja turvallisuudessa (Tegmark, 2018). Halu-
nen antaa esimerkin nykyisen kehitystasomme parannuksista. Halusen (2019)
mukaan tekodlyjdrjestelmét pystyvit jo nyt huomattavasti ihmistd parempaan
tunnistamiseen ja ennustamiseen monilla alueilla. Muun muassa kasvojentunnis-
tuksessa ja huulilta lukemisessa tekodlyjdrjestelmdt ovat edistyneitd. Jotkut teko-
dlysovellukset tulkitsevat jopa mikroilmeitd. Tunnistamisessa tekodlyjarjestel-
mét eivat tee virheitd vasyneend tai huolimattomuuttaan (Halunen, 2019). N&ihin
tekodlyn tekemiin tunnistuksiin liittyy myo6s haasteita. Niissd mahdollisesti
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esiintyvid haavoittuvuuksia voidaan kadyttdd myos negatiivisessa mielessd. On
vastattava oikein moniin erilaisiin kysymyksiin, ennen kuin voimme nauttia te-
kodlyn kehityksen eduista luomatta uusia ongelmia Tegmark (2018) painottaa.

Tarkoman (2017) mukaan tekodlyjdrjestelmissd on haavoittuvuuksia. Niitd
on esimerkiksi sen toiminta- tai toteutustavan kautta. Haavoittuvuuksien avulla
pahantahtoinen toimija voi hyokitd tekodlyd vastaan. Hyokkdys voi tapahtua
kohdejarjestelmésta tehdyn mallin avulla. Mallilla voi simuloida tilanteita ja sel-
vittdd kohteen heikot kohdat (Tarkoma, 2017). Hyokkéadjad voi mallintaa kohteen
ja harjoitella silld kohdetekodlyn haavoittuvuuksien hyddyntamistd tai vain vas-
tapuolen tekodlyn harhauttamista. Tarkoman ajatuksia tdydentdvat Comiter
(2019) ja Patel ym. (2019). Heiddn mukaansa tekodlyjadrjestelmén haavoittuvuuk-
sien kautta tapahtuvat hyokkaykset voivat olla vain valillisesti vahingollisia ja
taten vaikeasti havaittavissa. Tamaén takia tekodlyn haavoittuvuuksien vahingol-
lista kdyttod vastaan on vaikea puolustautua (Comiter, 2019 ja Patel ym., 2019).

Tekodlylld on perustarpeita ja tietyt asiat on tehtdva ennen kuin sen palve-
luista pddstdan hyotymddn. Tekodlyd pitdd muun muassa opettaa, jotta se saa-
daan toimimaan loppukéyttdjan haluamalla tavalla. Opetustapahtuma on tarkea
vaihe tekodlyn opettamisprosessissa, mutta samalla se on yksi vaaranpaikka.
MC.AI (2019) kerdamdn artikkelin mukaan tekoélyjdrjestelmélle on annettava
oppimista koskevat sddnnot ja parametrit. Kieli ja logiikka toimivat ihmiselle,
mutta eivit tekodlylle. Ne ovat riittdiméattomid tyokaluja, koska tekodly tarvitsee
toimiakseen enemman. Tekodlyn on haastavaa omaksua sitd ympéroivaa maail-
maa, joka pitdd sisdlldan paljon erilaisia ilmisitda (MC.AL 2019).

Tdamad tekodlyn omaksuminen, eli oppiminen, ei toteudu itsekseen. Siihen
on kdytettdvd koulutusmateriaalia. MC.AI (2019) kerddmaén artikkelin mukaan
tekodly on toisaalta vain niin hyva kuin sen opettamiseen kédytetty koulutusma-
teriaali. Tieto on tdssdkin kohtaa valtaa. On monia tekijoitd, jotka voivat uhata
koulutusmateriaalin eheyttd. Voi syntyy tilanteita, joista ei ole vertailukelpoista
tietoa. Tdlloin tekodly voi joutua umpikujaan (MC.Al, 2019). Patel ym. (2019) tar-
kentavat, ettd suurin osa tekodlyjarjestelmistd on tdlld hetkelld opetettu vain nyt
saatavilla olevan koulutusmateriaalin mukaan.

MC.AI (2019) kerdaman artikkelin mukaan oppimisen ja koulutusmateriaa-
lin lisdksi myos tekodlyjdrjestelmien algoritmit edustavat "tdydellisid malleja"
maailmasta. Ei ole siis ilmeistd, miten tekodly selvidd monimutkaisessa maail-
massa ja sen epdselvissa tilanteissa (MC.Al, 2019). Myts Townsend antaa oman
kantansa tekodlyn algoritmeihin, koulutusmateriaaliin ja oppimiseen. Townsen-
din (2018) mukaan tekodlyn oppiminen toimii, mutta kahdella varauksella. Te-
kodlyn oppimisen laadukkuus riippuu oppimisalgoritmin laadusta ja koulutus-
materiaalin eheydestd. Mahdollinen vaarinkaytto voi tapahtua molemmilla alu-
eilla, eli algoritmin manipuloinnissa tai koulutusmateriaalin vadristamisessa. Jal-
kimmadisessd myrkytetddan datajoukko, josta tekodly oppii (Townsend, 2018).

Tekodlylla on my6s koodi- ja ohjelmistovirheiden, laitetason sekd tunnis-
tustekniikoiden haavoittuvuuksia. Naméa yhdessad oppimisen, opetuksen ja kou-
lutusmateriaalin haavoittuvuuksien kanssa, saavat tekodlyjdrjestelmit vaikutta-
maan monimutkaisilta. Patelin ym. (2019) mukaan suurin osa tekodlyjérjestel-
mistd ovat kuitenkin melko yksinkertaisia ja toimivat lukuisissa samantyylisissd
skenaarioissa. Toisin on silloin, kun tekodlyjdrjestelmiltd haetaan enemmaén
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ihmismdisen ymmarryksen kaltaista toimintaa. Patel ym. (2019) mukaan tekoaly-
jarjestelmat toimivat yksinkertaisissa tehtdvissd suurimman osan ajasta hyvin.
Kun mallit muuttuvat monimutkaisemmiksi, on tekodlyn ymmarrykseen liitty-
vien haavoittuvuuksien vahentdminenkin paljon vaikeampaa (Patel ym., 2019).

Tekodlyn tapa ymmartdd tai olla ymmartaméttd, on osa sen haavoittu-
vuutta. Tatd ymmadrryksen puutetta voidaan yrittdd kayttdd hyodyksi huijaa-
malla. Muun muassa Halusen (2018b ja 2019) ja Lehdon (2019) mukaan tekodly
on altis tulemaan huijatuksi. Lehto (2019) tarkentaa, ettd viime vuosina tutkijat
ovat havainnollistaneet monia keinoja huijata tekodlypohjaisia jarjestelmid. Tama
on ollut mahdollista esimerkiksi hyddyntdmélld niiden taipumusta havaita da-
tasta erilaisia sidnnonmukaisuuksia (Lehto, 2019). Halunen (2019) jatkaa, ettd ku-
vaa tai ddntd tunnistava jdrjestelméd voidaan harhauttaa luulemaan henkiloa tai
esinettd tdysin toiseksi. Tekodlyn ymmarrys ei yleensd riitd tunnistamaan tatd
huijaamista (Halunen, 2019).

Edelld kuvatun mukaisille tekodlyn haavoittuvuuksille ei tule heti olemaan
oikeanlaista tai oikeanaikaista laastaria. Tama johtuu hyvin monesti taloudelli-
sesta aspektista, mutta myos tekodlyn sovelluskehittdjistd tai loppukayttdjista.
Taloudellinen kilpailu ei useinkaan mahdollista tunnollisesti ja hartaudella teh-
tyjd tekodlyratkaisuja. Laarin toim. (2019) mukaan uudessa teknologiassa laimin-
lybdédan usein tietoturvaominaisuuksien viimeistelty kehittdminen. Tamén takia
ne ovat houkuttelevia kohteita kyberhyokkéayksille (Laari toim., 2019). Ndiden
keskenerdisten ratkaisujen markkinoille tuleminen vesittdd myos tekodlyn haa-
voittuvuuksien etsinnén.

Halusen (2019) mukaan tekodlyjdrjestelmien haavoittuvuuksia kannattaisi
etsid ajoissa, koska kdynnissd on kilpajuoksu. Kilpajuoksu ndkyy monilla muil-
lakin "uusilla” aloilla, kuten esimerkiksi ICT- ja kyberturvallisuusaloilla. Uusia
jarjestelmid luodaan nopeasti, jolloin sekd vanhoista ettd uusista 1oydetdan haa-
voittuvuuksia. Nditd haavoittuvuuksia yritetddn paikata mahdollisimman nope-
asti jalkijattoisesti. Tamd ei toteudu aina niin hyvin ja joutuisasti, kuin olisi tar-
peen (Halunen, 2019). Halusen (2019) kanssa samaa mieltd on Tekodlyohjelman
loppuraportti ja Bradley. Tekodlyohjelman loppuraportin (2019) ja Bradleyn
(2019) artikkelin mukaan tekodlyn vadrinkdyton mahdollistavat haavoittuvuu-
det on tunnistettava ajoissa. Tama toteutetaan esimerkiksi tekodlysovellusten ke-
hittdjien kautta. Kehittdjien tulee huolehtia turvallisuudesta ja varautua vaérin-
kaytoksiin jo suunnitteluvaiheesta ldhtien (security by design). Kaikkien teko-
dlyd kehittavien organisaatioiden riskienhallinnan on oltava aktiivisesti tietoisia
lahestymistapojensa puutteista. Haitallisten aikomusten estdminen on oltava si-
sdllytetty itse kehityssuunnitelmaan. Toisaalta tekodlyjédrjestelmien kayttdjien
koulutukseen tulee myos panostaa. Heiddn on ymmarrettdva tekodlysovellusten
toiminta seké rajoitteet (Tekodlyohjelman loppuraportti, 2019 ja Bradley, 2019).
Kaikki eivédt ole yhtd rakentavalla kannalla. Comiterin (2019) mukaan tekodlyn
haavoittuvuudet ovat haastavia paikata. Esimerkiksi yrityksen kédyttaméan teko-
dlyn haavoittuvuutena voivat olla raataloidyt algoritmit tai alkuperdisen teko-
dlyversion koulutusmateriaalin vaadristymat. Néihin ei auta vahva IT-osasto ja 90
merkin salasanat (Comiter, 2019).
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6.1 Tekodlyn opettamiseen ja oppimiseen liittyvd haavoittuvuu-
det

Ollakseen hyodyksi, tekodlyn pitdd tehdd jotain tuottavaa. Ennen tétd, tekodlyn
on opittava tekemddn. Tamdn takia sitd opetetaan. Jadskeldisen (2019) mukaan
tekodlyjarjestelmien rakentamisen keskeinen vaihe on niiden opettaminen ja op-
piminen. Opettamisessa on keskeistd jdrjestelmiin syotettdvdan datan ominai-
suuksien tunnistaminen (Jddskeldinen, 2019). Jadskeldisen kanssa samoilla lin-
joilla on Jarvinen (2018). Hanen mukaansa tekodly opetetaan tai sen annetaan
oppia itsekseen jokin tietty tehtdva. Tekodlystd tehdddn tuottava ja hyodyllinen
juuri siind, mihin se on opetettu. Tekemadn siirtoja shakissa, pelaamaan go-pelid,
kissavideoiden tunnistamiseen tai kielen kddntdmiseen. Tekodlyd ei opeteta te-
kemaddn néitd kaikkia. Tekodly opetetaan tekemaéédn aluksi vain yhtd asiaa. Teko-
dlyn oppiminen on siis alakohtaista. Tekodlyn virittiminen uuteen tehtdvaan
vaatii aina uuden opettamista. Esimerkiksi jos syttteessd tapahtuu jotain odotta-
matonta, tekodly ei osaa reagoida siihen. Syyné voi olla se, ettd sitd ei ole sithen
opetettu. Lisdksi oppimista ei aina voida automatisoida (Jarvinen, 2018).

Tekodlyn opettaminen ldhtee alakohtaisesta tarpeesta, johon se perustaa en-
siaskeleensa. Ensiaskeleet painottuvat opettajansa nakemyksiin ja saatavilla ole-
viin pohja- sekd ennakkotietoihin. Honkelan (2017) mukaan tekodalyjdrjestelma
perustuu niihin késityksiin tai ennakkoluuloihin, joita sen kehittdjillda on. Ope-
tusvaiheessa jdrjestelmalle syotetddan kaikki saatavilla olevat tapaukset. Opetet-
tujen tapauksien pohjalta tekodlylle syntyy malli, joka perustuu kéytettyihin al-
goritmeihin ja taustalla olevaan tilastolliseen teoriaan. Lopulta tekodly on oppi-
nut matkimaan sille opetettuja tapauksia. Uusia tapauksia tarkastaessaan tekodly
soveltaa oppimisprosessissaan oppimaansa ja tarjoaa niiden perusteella tuloksi-
aan (Honkela, 2017).

Naistd tekodlyn opettamisprosessin osa-alueista on kadytossé erilaisia késit-
teitd ja niiden maaritelmid. Vakiintunutta tekodlyn oppimisen taksonomiaa ei ole,
mutta toisaalta maaritelméat ovat ldhelld toisiaan. Kirjallisuudessa kaytetddan ko-
neoppimisen ympadristoon liittyvid kasitteitd, jolloin oppimisprosessin osa-alueet
ovat ymmarrettdvissd terminologisista vivahteistaan huolimatta. Jdlleen kerran
myos kielelliset ja kdannostekniset vivahde-erot tulevat esille.

Ollilan (2019) mukaan tekoédlyn oppiminen voidaan jakaa kolmeen osa-alu-
eeseen: ohjattuun, ohjaamattomaan ja vahvistusoppimiseen. Myos Honkela
(2017) kayttdd edelld mainittua jakoa. Patel ym. (2019) jakavat oppimistekniikoita
ohjattuun, puoliohjattuun, valvomattomiin ja vahvistusoppimiseen. Heiddn mu-
kaansa tekodlyjdrjestelmien opettamiseen kdytetyt tekniikat riippuvat ongelma-
tilanteesta ja kédytettdvissd olevasta tiedosta (Patel ym., 2019).

Honkelan (2017) mukaan tekodlyjdrjestelmd on yhteydessd ympéarsivdan
maailmaan. Ohjatussa oppimisessa tekodlyd ohjataan kddestd pitden. Talloin
opetukseen tarvitaan paljon tapauksia. Honkela jatkaa, ettd tekodlyjdrjestelma
oppii tietoa ymparoivastd maailmasta ja antaa informaatiota toimintansa tulok-
sena (Honkela, 2017). Ollilan (2019) mukaan ohjattua oppimista voidaan kayttda,
kun tiedetddn mitd opetusdatasta halutaan saada tulokseksi. Ohjatussa oppimi-
sessa jdrjestelmd ottaa vastaan syotettd ja antaa vastauksiksi tuloksia (Ollila,
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2017). Patelin ym. (2019) mukaan ohjattuja oppimistekniikoita kédytetdan koulut-
tamaan tekodlyjarjestelmid taysin merkityksellisistd tiedosta. Lisdksi ohjattua op-
pimista voi tarkentaa puoliohjattuun oppimistekniikkaan. Puoliohjattuja oppi-
mistekniikoita kdytetddn kouluttamaan tekodlyjarjestelmid, jossa tieto on osittain
merkityksellistd (Patel ym., 2019).

Honkelan (2017) mukaan ohjaamattomassa oppimisessa ei anneta valmiita
vastauksia. Syotteeksi annetaan materiaalia tai keinotekoisia kokemuksia, mutta
ei valmista tietoa (Honkela, 2017). Ollilan (2019) mukaan ohjaamatonta oppi-
mista voidaan kayttdd, kun valmiita luokkia ei ole vield olemassa tai kun data
voidaan esittdd havainnollisessa kuvallisessa muodossa. Honkela (2017) jatkaa,
ettd ohjaamaton oppiminen ei ole ihmisen valinnoista tdysin riippumatonta. Ih-
minen madrittdd parametrit ja muuttujat, jotka vaikuttavat lopputulokseen.
Muuttujina on esimerkiksi asioita, joilla kasiteltdvid asioita kuvataan (Honkela,
2017). Patel ym. (2019) mukaan valvomattomia oppimistekniikoita kdytetddn tay-
sin esikdsittelem&ttoméan tiedon kanssa.

Honkelan (2017) mukaan vahvistusoppimisessa tekoédly saa toiminnastaan
jatkuvasti palautetta. Palautteen kautta tekodly saa tietdd, milld tavalla sen te-
kemad ratkaisu toimii. Aluksi ratkaisut voivat olla kompeloitd. Ajan myotd se ke-
hittyy koko ajan taitavammaksi, jos puitteet ovat sopivia (Honkela, 2017). Ollilan
(2019) mukaan vahvistusoppiminen liittyy tilanteeseen, jossa keinotekoisen toi-
mijan pitdd pystyd operoimaan monimutkaisessa ympadristossd. Ympadristo antaa
toiminnasta negatiivista tai positiivista palautetta. Tekodly pyrkii ratkaisuun,
joka tuottaa positiivista palautetta eniten (Ollila, 2019). Kokkarisen (2003) mu-
kaan vahvistusoppiminen on yksi mahdollisuus opettaa tekodlyd toimimaan si-
ten, ettd se saavuttaa tavoitteensa mahdollisimman hyvin. Erityisesti silloin, kun
jarjestelmén rakentaja ei itsekkédédn osaa etukdteen sanoa optimaalista toimintoa.
Vahvistusoppimisessa tekodly oppii omista kokemuksista. Oppimistehtdvastd
tekee hankalan se, ettd toimintojen tulokset ja tilanteista saatavat tiedot voivat
olla satunnaisia ja viiveellisid (Kokkarinen, 2003). Patelin ym. (2019) mukaan vah-
vistusoppimisen tekniikoita kdytetddn kouluttamaan tekodlyjdrjestelmid vuoro-
vaikutukseen ymparistojen kanssa.

Namai tekodlyn oppimisprosessit eivét ole turvassa pahantahtoisilta toimi-
joilta. Oppimisprosessin haavoittuvuudessa on suoria liityntdpintoja esimerkiksi
koulutusmateriaaliin. Comiterin (2019) mukaan tekodlyn oppiminen on yksi sen
haavoittuvuus. Tekodlyn oppii esimerkiksi kuviosta, jotka on helppo hajottaa.
Tekodly oppii tilastotietoja, joita on suhteellisen helppo vadristdd (Comiter, 2019).
Comiterin kanssa samaa mieltd on Halunen. Halusen (2018b) mukaan erilaisia
opetusvaiheen peukaloinnin tapoja on useita. Jadskeldisen (2019) ja Vahvasen
(2018) mukaan tekodlyn oppimiseen liittyy haavoittuvuuksia, koska opetusvai-
heessa ei vilttdmattd osata tunnistaa tai ottaa huomioon kaikkia tosielaman mah-
dollisia tilanteita. Tdmé& antaa mahdollisuuden harhauttaa tekodlyjdrjestelmaa ta-
valla, joka ei menisi ldpi ihmiseltd. Tekodly oppii esimerkiksi asioita, joita sen ei
olisi alun perinkdan haluttu oppivan. Vaikka tekodly tarkkailisi dataa ja mukau-
tuisi saamiinsa signaaleihin, se lopulta tekee juuri niin kuin ihminen on sen oh-
jelmoinut (Vahvanen, 2018 ja Jadskeldinen, 2019).

Kuten edelld todettiin, tekodlyn oppiminen on yksi sen haavoittuvuuksista.
Kun haavoittuvuus on 16ydetty tai tunnistettu, on tarkoituksenmukaista estdd
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sen vadrinkdyttd. Tama ei ole tekodlyn oppimisen kohdalla yksinkertaista. Patel
ym. (2019) mukaan tekodlyn oppimisen kohdistuvia hyokkayksid on vaikea est&a.
Oppimisvaiheessa on olemassa monia tapoja opettaa tekodly tuottamaan véaarid
tuloksia. Monimutkaiset ongelmat voidaan ratkaista vain kayttamalla tekodlyn
opettamiseen hienostuneita oppimismalleja. Tekodlyd on kuitenkin vaikea opet-
taa kaikkia mahdollisia hyokkéayksid vastaan (Patel ym., 2019).

Tekodly pystyy omaksumaan asioita, mutta sen opettaminen ja oppiminen
sisdltdd haavoittuvuuksia. Vahvasen (2018) mukaan tekodlyn kehittdminen ei ole
endd sitd, ettd ihminen ohjelmoi koneeseen kaikki mahdolliset toimintaperiaat-
teet. Jatkossa tekodlyn on pystyttava tdhdn yhd omatoimisemmin (Vahvanen,
2018). Kaikki eivét ole asiassa vield yhtd positiivisia. MC.AI (2019) kerddmaén ar-
tikkelin mukaan tekodly tarvitsee vield paljon ihmisen valvontaa, jotta se voidaan
opettaa oikein. IlIman ihmisen valvontaa tekoélyjarjestelmat tekevit usein sellai-
sia virheitd, joita ihmiset eivét tekisi. Omatoiminen tai valvomaton oppiminen on
tekodlyjdrjestelmien tavoite. Tdmaén tavoitteen saavuttaminen kestéd vield hetken
(MC.AI, 2019).

6.2 Tekodlyn koulutusmateriaalin haavoittuvuudet

Tapamme kuvailla maailmaa on osa tekodlyn koulutukseen kaytettavad materi-
aalia. Tamd data saattaa mahdollisesti sisdltdd vinoutumia, vddristymid ja har-
hoja. Ndiden ei haluttujen tietojen on mahdollista jalkautua osaksi tekodlyn toi-
mintaa osana sen kdyttoonottoprosessia. Prosessi, joka ldhtee liikkeelle olemassa
olevasta datasta ja tdstd muokatusta tiedosta. MC.Al:sta (2019) 16ytyvén artikke-
lin mukaan tekodlyn koulutusmateriaali voi olla tiynnd vadristymid. Nama yk-
sinkertaisetkin harhat tai vinoumat ovat vdistdiméttomid asioita. Meilld kaikilla
on niitd. Ne ovat upotettuja tapaamme kuvailla maailmaa. Useimmat niistd ovat
hyvénlaatuisia ja loogisia, mutta eivit kaikki. Esimerkiksi tekodlyn koulutusma-
teriaalia on voitu keratd aikaisemmilta ajanhetkiltd. Talloin se ei valttamattd sovi
nykyhetkeen (MC.AI, 2019).

Jarvisen (2018) mukaan vinoutumat ja harhat vadristaviat ihmisen kykya
hahmottaa maailmaa, vastaanottaa informaatiota ja késitelld aiemmin tapahtu-
nutta. Halunen on Jdrvisen kanssa samaa mieltd. Halusen (2019) mukaan teko-
dlyjarjestelmdn suunnittelussa ja opetusvaiheessa on huomioitava opetusdatan
mahdolliset vadristymdt. Jos ndin ei tehdd, jarjestelmd alkaa kdytannossa toteut-
taa niitd (Halunen, 2019). Jarvisen (2018) mukaan tutkijat ovat 1oytidneet erilaisia
tapoja, joilla ihmisen aivot védristelevit havaintoja ja niiden perusteella tehtavid
johtopddtoksid. Vinoutumia ja havaintovddristymid ovat muun muassa vahvis-
tusharha, ankkurivaikutus, strutsiefekti, innovaatioharha, haloefekti, selviyty-
misharha, ylivertaisuusharha ja sokean pisteen harha (Jarvinen, 2018). My6s Ol-
lilan (2019) mukaan kaikenlaisen datan kaytto altistaa vadristymille. Inhimillinen
erehtyvdisyys, moraalinen ja kognitiivinen ajatusmaailma on mukana ihmisen
ohjaamassa datan keruussa. Tatd kautta se siirtyy lopulta esimerkiksi tekodlyn
tekemddn analysointiin tai pddtoksentekoon. Ihmiset pddttdvat, miten data
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varastoidaan, miten toimintoja luokitellaan ja kvantifoidaan. Thmiset my®6s tul-
kitsevat tekodlyn kayttamad dataa ja sen tekemid toimia (Ollila, 2019).

Zhengin (2017) mukaan ensisijainen menetelma tekodlyn vaarantamiseksi
on ollut tietojen vadristiminen. Zhengin kanssa samaa mieltd on Halunen. Halu-
sen (2018b) mukaan tekodlyn haavoittuvuuksiin liittyy koulutusmateriaalin peu-
kalointi tai manipulointi. Vaarantuminen tapahtuu esimerkiksi jo tekodlyjdrjes-
telmdn opetusvaiheessa, joissa kdytetddn vddristynyttd koulutusmateriaalia.
Opetusvaiheessa tekodly pyrkii oppimaan tai sitd opetetaan haluttuun tehtavaan
mahdollisimman hyvin koulutusmateriaalin perusteella. Tekodly ei toimi halu-
tun mukaisesti, jos pahantahtoinen toimija padsee késiksi tdhdn koulutusmateri-
aaliin. Han voi muokata koulutusmateriaalia itselleen edulliseksi tai tekodlyn
tehtdvadn liittyen epatarkoituksenmukaisemmaksi. Toisaalta tekodlyn koulutus-
materiaalia voi muuttaa vain vdhdn ja mahdollisimman huomaamattomasti.
Tamd pienikin muutos mahdollistaa toteuttajan haluaman lopputuloksen en-
nemmin tai mychemmin (Halunen, 2018b). Jos koulutusmateriaalin manipuloin-
tia ei havaita, mika tahansa organisaatio voi joutua pulaan lisdd Zheng (2017).

Tekodlyjarjestelmét vaativat runsaasti laaja-alaista koulutusmateriaalia
opetusvaiheeseensa liittyen. Opetusvaiheen koulutusmateriaali tulee olla riitta-
vdn laadukasta minimalistisine puutteineen ja virheineen. Lehdon (2019) mu-
kaan koulutusmateriaalin manipulointiriskit liittyvét juuri tekodlyn kdyttaméaan
runsaaseen data-aineistoon. Tarkoma (2017) laajentaa tdtd toteamalla, ettd teko-
dly voi lisdksi erehtya puutteellisen koulutusdatan johdosta. Lisdksi se voi ereh-
tyd uuden ennakoimattoman tilanteen takia. Toiminnan konteksti rajoittaa siis
tekodlyn toimintaa. Jos tdhdn reagoidaan véadrin, kontekstin muuttumisella voi-
daan aiheuttaa vain lisdd virheellisid padtelmid. Lopulta ajaudutaan kédyttdmaan
eri yhteydessa opittua mallia (Tarkoma, 2017). Lehto on samoilla linjoilla Tarko-
man kanssa. Lehdon (2019) mukaan data-aineistojen manipulointi tuottaa vir-
heellisid lahtotietoja tekodlylle. Virheelliset 1dhtotiedot eskaloituvat virheellisiksi
toiminnoiksi. Esimerkiksi koulutusmateriaalin tai datan saastuttaminen onnis-
tuu yksinkertaisesti niin, ettd aineistoon lisdtddn “jotain” ylimadéardistd. Thminen
ei tdtd huomaa. Tekodly huomaa ja tekee véadaria tulkintoja valvovan ihmisen huo-
maamatta. Ytimekkéddsti voidaan todeta, ettd tekodlyjdrjestelmat tekevat vaarid
johtopddtoksid vadristetystd, saastutetusta tai manipuloidusta datasta (Lehto,
2019).

Tieto on keskeistd tekodlylle. Erityisesti tekodlyn opetukseen kiytetty tieto.
Edellisten kappaleiden perusteella voidaankin sanoa, ettd tekodlyn yksi haavoit-
tuvuus liittyy sen koulutusmateriaaliin. Lisdksi on todettava, ettd tekodlyn kou-
lutusmateriaaliin liittyvat haavoittuvuudet ovat jo tdaadlld. Muun muassa Jarvisen
(2018) mukaan nykyisissd tekodlyjdrjestelmissd on huomattu ongelmia, jotka
vadristdavat niiden toimintaa. Tdmé on seuraus siitd, ettd tekodly on ihmisten an-
tamien koulutusmateriaalien varassa. Esimerkiksi tekodlyn loppukayttdja ei voi
tietdd, millaisella materiaalilla tekodlyjdrjestelmd on lopunperin koulutettu (Jar-
vinen, 2018).

Tédtd koulutusmateriaalihaavoittuvuutta pohtii myos Comiter. Comiterin
(2019) mukaan tekodlylld on riippuvuus tiedoista. Tekodly oppii purkamalla
malleja annetuista tietoaineistoista. Toisin kuin ihmiset, tekodlylld ei ole perus-
tietoja. Ihminen hyddyntdd omassa oppimisessa perustietoja. Tekodly ei téitd tee.
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Tekodlyn kyky riippuu tdysin sen saamista tiedoista. Tekoédly on tdimén takia erit-
tdin riippuvainen koulutusmateriaalista. Opetukseen kaytetty aineisto on teko-
dlyn keskeisin tietoldhde. Jos joku on peukaloinut tai manipuloinut informaatiota,
néistd tiedoista opittu toiminta on virheellistd. Pahantahtoiset toimijat voivat kor-
ruptoida opetukseen kiytettdvad tietojoukkoa ja estdd ndin tekodlyd oppimasta
tiettyjd toimintoja. He voivat jopa asentaa koulutusmateriaalin kautta salaisia ta-
kaportteja, joita voidaan kdyttdd tekodlyd vastaan joskus tulevaisuudessa. Kun
pohjatyot on koulutusmateriaalin kanssa tehty, voidaan haavoittuvuutta kayttaa
silloin kun aika on otollisin (Comiter, 2019).

Koulutusmateriaalin véaristamiseen liittyy myos muita uhkakuvia. Halu-
sen (2018b) mukaan opetusvaiheen jdlkeen tekodlyn ei pitdisi pitdd endd sisdllaan
yksittdisid koulutusmateriaalin osasia. Esimerkiksi yksiltivien tietojen perusteita,
yrityssalaisuuksia tai henkil6tietoja (Halunen, 2018b). Myos Zhengin (2017) mu-
kaan tekodlyn kouluttamiseen on kaytetty valtavia méaarid arkaluontoisia tietoja.
Nama tiedot voivat olla esimerkiksi henkiléiden yksityiseldmastd. Bdjenescun
(2018) mukaan hakkerit, jotka haluavat varastaa henkilttietoja tai luottamuksel-
lisia tietoja kohdistavat kiinnostuksensa yhd useammin tekodlyjarjestelmiin.

Halusen (2018b) mukaan tutkimuksissa on esitetty menetelmis, joilla teko-
dlyn algoritmista on saatu ulos arkaluontoista koulutusmateriaalia. MC. Al ke-
raama artikkeli tuo esille saman asian. MC.Al:sta (2019) l6ytyvén artikkelin mu-
kaan tekodlyjdrjestelmdn kouluttamiseen tarvittava tiedonkeruu itsessddn voi
osoittautua vaaralliseksi. Tama tapahtuu erityisesti silloin, jos organisaatiossa on
liikesalaisuuksia. Tekodlyjarjestelma kerdd ndihin liikesalaisuuksiin liittyvaa tie-
toa, kehittydkseen vield paremmaksi tekodlyjdrjestelméksi. Tamd toiminta ei ole
tdysin tietoturvallista. Tekodly tai sen taustalla oleva henkilo, saattaa pystyd
kdyttaméaan saatavillaan olevia tietoja vddrin. Tamé voi tapahtua tiedostaen tai
tiedostamatta (MC.AI 2019). My6s Jarvisen (2018) mukaan keskitetty tietova-
rasto on riski. Jos joku hakkeroi tiensé rekistereihin, hdn voi tehda suurtakin va-
hinkoa. Tietojen tuhoaminen on nykyisin vahingoiltaan vahdisin, silld tiedot voi-
daan palauttaa varmuuskopioilta. Toisaalta pitkdan huomaamattomana jatkunut
tietojen véddristaiminen on voinut korruptoida myos varmuuskopiot (Jarvinen,
2018).

Tekodlyn oppiminen vaatii jatkuvasti valtavia médarid koulutusmateriaalia
ja tietoja. Tietoja tarvitaan itse asiasta ja suoritettavien tehtdvien ympariltd. Esi-
merkiksi MC.AI (2019) kerdaman artikkelin mukaan palvelusopimusten ehtojen
ja tietosuojakdytantojen hyvaksymisistd kysytddan verkossa jatkuvasti. Laitteet ja
verkkosivustot kerddvét sinulta tietoja aina. Omiin tarkoitusperiisi sopivien asi-
oiden nopeampi loytyminen, tapahtuu oman yksityisyytesi kustannuksella. Lop-
pukayttdjiltd kerdttyjd tietoja ohjataan muun muassa tekodlyn kayttoon, kehitta-
miseen ja seuraavien tekodlyjarjestelmien koulutusmateriaaliksi (MC.AlI, 2019).

6.3 Tekodlyn algoritmien haavoittuvuudet

Sautoyn (2019) ja Fryn (2018) mukaan algoritmit ovat usean modernin keksinnén
takana ja ne ohjaavat digitaalisen ajan eldamddamme paljon. Fryn (2018) mukaan
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namd ndakymattomat koodinpalaset muodostavat nykyisen aikakauden koneis-
ton. Algoritmit ovat antaneet maailmalle kaiken sosiaalisen median sy6tteistd ha-
kukoneisiin ja satelliittinavigoinnista musiikin suosittelujdrjestelmiin. Algoritmit
ovat yhtd lailla osa modernia infrastruktuuriamme kuten sillat, rakennukset ja
tehtaat (Fry, 2018).

Ollilan (2019) mukaan algoritmi on yksityiskohtainen kuvaus tai ohje siit4,
miten tehtdva tai prosessi on suoritettava. Algoritmi on jdrjestykseen laitettuja
yksiselitteisid toimintoja, jotka médrittelevit lopputulokseen johtavan prosessin
(Ollila, 2019). Honkela (2017) liittdd algoritmikuvauksen tekodlyyn. Hinen mu-
kaansa tekodlyn yhtend perusteena ovat algoritmit, jotka ovat tekodlyjdrjestel-
mien rakennuspalikoita. Ne ottavat vastaan niille annettua dataa ja muokkaavat
sitd eri tavoilla. Honkela jatkaa, ettd tekodlyjarjestelmd ei koostu pelkdstddn yh-
destd vaan useammasta algoritmista (Honkela, 2017). Kilpatrick (2019) ja Zheng
(2017) lisdavat, ettd algoritmien kautta tekodly voi osoittaa dlykéastd kayttayty-
mistd. Lehdon (2019) mukaan algoritmeja ovat muun muassa sumea logiikka,
sddtojdrjestelmdt, geneettiset algoritmit ja parveilualgoritmit.

Fry (2018) mukaan algoritmit voidaan jakaa kahteen eri tyyppiin. Ensim-
madinen algoritmityyppi perustuu sddntoihin. Sen ohjeet ovat ihmisten luomia,
suoria ja yksiselitteisid. Saantoihin perustuvia algoritmeja on helppo ymmartaa.
Tamd on my6s niiden huono puoli. Ne toimivat vain sellaisissa ongelmissa, joi-
hin ihmiset osaavat kirjoittaa ohjeet. Toinen algoritmityyppi on koneoppiva al-
goritmi, joka liittyy tekodlyyn. Siind koneeseen syotetdan dataa, annetaan tavoite
ja palautetta. Kun kone pddsee oikeille jiljille, sen annetaan ratkaista itse paras
tapa saavuttaa tavoite. Koneoppivat algoritmit ovat hyvid kdsittelem&an ongel-
mia, joissa ohjeluettelon kirjoittaminen ei toimi. Haittapuolena on, ettd ihminen
ei valttamattd pddse selville koneen tekemadstd ratkaisuprosessista. On siis todet-
tava, ettd algoritmi ei ole hyva tai paha sellaisenaan. Kyse on siitd, miten niita
kaytetdaan (Fry, 2018).

Fry (2018) mukaan algoritmeja kédytetdan neljassd eri padluokassa. Usein
nditd mainittuja algoritmien kdyton padluokkia yhdistelldan kdytannon toimen-
piteen toteuttamiseksi:

e Priorisointi on késkyjen mukaisen luettelon laatimista.

e Luokittelu on kategorioihin jakamista.

¢ Yhdistdiminen on sidosten 16ytamista.

e Suodattaminen on tdrkeiden asioiden seulomista (Fry, 2018).

Kuten aikaisemmin todettiin, tekodly tarvitsee runsaasti laadukasta ja oikeaa da-
taa. Kilpatrickin (2019) ja Zhengin (2017) mukaan algoritmit tarvitsevat valtavasti
tietoja toimiakseen oikein ja tarkasti. Vaikka on mahdollista tehdd ennusteita il-
man runsasta dataa, ison dataméaran ja algoritmien kautta saadaan tdsmallisem-
pdd tietoa ja enemmadn tarkkuutta. Tekodly oppii algoritmiensa avulla. Kayton
myotd tekodly tulee taitavaksi havaitsemaan erilaisia asioita oppimiensa tietojen
perusteella. Ongelmia tulee silloin, kun joku 16ytdd tavan muuttaa algoritmia tai
tietoja (Kilpatrick, 2019 ja Zheng, 2017).

Townsend (2018) mukaan on toistuvasti osoitettu, ettd algoritmeilla on haa-
voittuvuuksia. Niihin sisdltyy haavoittuvuuksia, kuten vddran luokituksen
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indusoiminen tai myrkytetyt koulutusmateriaalit. Samaa mieltd Townsendin
kanssa on Zheng (2017). Hianen mukaansa algoritmin tietoldhteen tai koulutus-
menetelmdn tunnistaminen on arvokasta tietoa. MC.AI (2019) artikkelin mukaan,
tekodlylla on vaikeuksia erottaa todellinen tieto vadrennoksestd. Pahantahtoiset
toimijat voivat pyrkid tarkoituksella vaadristimddn algoritmia ja sen jatkuvaa op-
pimista. Tamad vadristiminen voidaan tehdé rdikedsti tai hienovaraisesti (MC.Al,
2019). Lopulta algoritmit vahvistavat jo olemassa olevaa harhaa ja tuottavat tu-
loksia, jotka vahvistavat aikaisempia vddristyneitd tuloksia tiivistdd Bdjenescu
(2018). Ndin oravanpyord on valmis ja kukaan ei osaa sanoa milloin homma olen
lahtenyt véaarille raiteille.

Ollilan (2019) mukaan algoritmien kehittdjien puolueellisuus saattaa myos
siirtyd osaksi sen toimintaperiaatteita. Tdma toiminta voi olla my6s tiedostama-
tonta. Informaatioalgoritmit ovat alttiita kdyttdjien manipuloinnille. Dataldhteet
saattavat olla vddristyneitd ja sisdltdd puolueellisuutta, jolloin koneen tulkinta
vadristyy ja tehdyt paatokset ovat vadriad (Ollila, 2019).

Nadiden edelld mainittujen uhkien lisdksi, algoritmit ovat avoinna my®os pe-
rinteisille haavoittuvuuksille. Townsendin (2018) mukaan nama uhat ovat jo nyt
olemassa. Ilkedmieliset alkavat jatkossa kayttdd omia kykyjdan lisdtdkseen koh-
teeseensa kohdistuvien hyokkdysten nopeutta ja tarkkuutta (Townsend, 2018).
Tdhdn antaa esimerkin Zhengin (2017), jonka mukaan esimerkiksi suodattimet
on opetettu luokittelemaan tietyn sisdltoiset sahkopostit roskapostiksi. Haitalli-
set toimijat voivat kiertdd timéan suodatuksen sekoittamalla algoritmin kyvyn
rinnastaa sisdlto roskapostiin, jolloin sdhkoposti voi ohittaa roskapostisuodatti-
men (Zheng, 2017). Tekodlyn avulla voidaan sitten raataloidd nama sahkopostit
kohdehenkiltiden mielenkiintojen mukaan kirjoittaa Korolov (2017).

Toisen esimerkin antaa Mitchell (2018), jonka mukaan kasvojen tunnistus-
algoritmeja vastaan on kehitetty suodatin. Suodatinta voidaan kayttdd kuvien
yksityisyyden suojaamiseksi. Suodatin muuttaa kuvan pikseleitd. Muutokset
ovat ihmisen silmille 1dhes havaitsemattomia, mutta eivit tekodlylle (Mitchell,
2018). Konkreettinen esimerkki tdstd on Chicagon yliopiston SAND-laboratorion
(2020) kehittama Fawkes-algoritmi ja ohjelmistotytkalu. Se antaa yksilolle mah-
dollisuuden muuttaa esimerkiksi internettiin laittamia valokuviaan. Fawkes te-
kee kuviin pienid, ihmissilmélle nakymaéttomia pikselitason muutoksia. Naita
muutoksia kutsutaan kuvan peittamiseksi. Peittdmisen jalkeen kuvia voi kayttaa
tavalliseen tapaan, vaikka sosiaalisessa mediassa. Ero on siind, ettd perinteinen
kasvojentunnistus ei onnistu kuvien kautta (SAND Lab, 2020). Toinen tdhén liit-
tyvéd esimerkki on muun muassa Mikrobitin (2019) julkaiseman artikkeli Tencent
Keen Security Labin tekemista tutkimuksista. Tencent Keen Security Labin (2019)
-raportin mukaan sen tietoturvatutkijat manipuloivat autopilotilla ohjattua autoa
tiehen kiinnitettadvilld tarroilla. Tarrat olivat ihmiselle ldhes nakymattomid, mutta
algoritmeille ne kertoivat kaistan kaartuvan. Autopilotti pdétti kaartaa vasem-
malle, vaikka tosiasiassa tie jatkui suoraan (Tencent Keen Security Lab, 2019).

Algoritmien kautta tekodlylle pyritddn saamaan ihmismadisid toimintoja.
Taman tavoittelu pitdd sisalldan algoritmeihin kohdistuvia riskejd. Lehdon (2019)
mukaan algoritmiriskit liittyvat annettujen ja opittujen algoritmien perusteisiin.
Algoritmeilla pyritddn mallintamaan ihmisen ajattelua ohjelmallisin keinoin. Al-
goritmisuunnittelun haasteena on luoda toiminteita, tilanteita ja olosuhteita.
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Naditd ovat muun muassa ihmismdinen looginen ja analyyttinen paatoksenteko.
Namad pitdisi toteuttaa ilman koodausvirheitd. Suunnittelun epdonnistuminen
voi jopa itsessddn toimia virheellisesti tai suunnitteluperusteiden vastaisesti. Al-
goritmiriskien haavoittuvuudet perustuvat niiden toimintatapaan, eikd ihmis-
mdiseen dlykkyyteen (Lehto, 2019). Myos Ollilan (2019) mukaan algoritmien
haasteet ovat ihmismadiset. Laadukas data voi heijastaa ihmiselle ominaista kay-
tostd ja lajityypillisid asenteita. Se sisdltda ihmisen paheet ja moraalittomat teot.
T&lloin lopputulos on teknisessd mielessd oikea, mutta kdytannossa vddristynyt
(Ollila, 2019).

Algoritmit kehittyvat myos tekodlymaailmassa. Mitchellin (2018) mukaan
2010 luvulla algoritmit olivat ihmisen maarittelemia. Nykyisin algoritmit oppivat
itse. Nykyisin algoritmeille ei tarvitse toimittaa muuta kuin koulutusmateriaalia
(Mitchell, 2018). Tastd jatkaa Siukonen ja Neittaanmaki (2019) joiden mukaan al-
goritmeista ei kdy endd helposti ilmi, miksi tai missd kohtaa tekodly on tehnyt
huonon péadtoksen. Usein tekodlypddtosten perusteita ei anneta julkisuuteen tai
niitd ei pystytd edes selvittdimdan (Siukonen & Neittaanmaki, 2019).

6.4 Tekodlyn koodi- ja ohjelmistovirheiden haavoittuvuudet

Tekodlyn on ennustettu olevan usean eri alan uusi visio. Tekodlya raataloimalla
ja jatkokehittamalld voidaan saavuttaa erilaisissa ympdristdissd uusia kehitys-
polkuja. Siukosen ja Neittaanmden (2019) mukaan tekodlylld on satoja eri sovel-
luksia. Sovellusten kaupallinen menestys on tuonut lisdvirtaa tekodlyn hyodyn-
tdmiseen ja asioiden jatkokehittdmiseen. Tekodly voi toimia esimerkiksi tukena
kyberuhkien havaitsemisessa, ratkaisemisessa ja torjumisessa. Useimmat teko-
dlyratkaisut automatisoivat toimenpiteitd ja helpottavat ihmisen toimintaa (Siu-
konen & Neittaanmaki, 2019).

Sadat erilaiset tekodlysovellukset levidvét laajalle. Talloin taustalla olevat
ohjelmistot ja ohjelmointikoodit levidvat. Vaariin késiin levinneet tiedot johtavat
lopulta tekodlyjdrjestelmien ohjelmistojen ja ohjelmointikoodien haavoittuvuuk-
sien 16ytymiseen. Muun muassa Halusen (2018b) mukaan tekoédly voidaan yk-
sinkertaisimmillaan ymmartdd tavallisena ohjelmistona. Ohjelmistossa on aina
haavoittuvuuksia, heikkouksia ja bugeja. Haavoittuvuuksia ja heikkouksia hyo-
dyntamdlld voidaan toteuttaa tietomurtoja ja kyberhyokkdyksia (Halunen,
2018b).

Kun menndan kohti automatisoidumpaa yhteiskuntaa, sen kybertoimin-
taympadristossd vaikuttavien yksittdisten haavoittuvuuksien ja heikkouksien
madrd kasvaa teknologioiden lisddntyessd. Laarin toim. (2019) mukaan pelkas-
tddan laitteistojen mddrd ja monimutkaisuus tuottaa loppukayttdjille haasteita lait-
teiden pdivitysten ajantasaisina pitdmisessd. Tama tarkoittaa sitd, ettd pdivitta-
mattomid teknologioita ja jdrjestelmien haavoittuvuuksia pyritddn hyodynta-
maddn rikollisessakin toiminnassa (Laari toim., 2019). Tdmé& sama uhka on teko-
dlyjdrjestelmien toiminnassa sen koodien ja ohjelmistojen kautta. Lehdon (2019)
mukaan namaé koodi- ja ohjelmistotason riskit konkretisoituvat. Ohjelmistot ovat
ihmisen tekemid ja siksi haavoittuvia (Lehto 2019). Pagen, Bainin ja Mukhlishin
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(2018) mukaan ohjelmistovikoja on vaikeampi tunnistaa ja korjata, jos ohjelma on
kehitetty kdyttden jonkinasteista keinotekoista oppimista.

Lehdon (2019) ja Patelin ym. (2019) mukaan tekodlyjdrjestelma voi olla alt-
tiina myos koodivirheiden kautta avautuville haavoittuvuuksille. Pahantahtoiset
toimijat hyodyntadvit bugeja ja pddsevat niiden kautta jarjestelméaan. Tama tapah-
tuu kuten missd tahansa tietokoneohjelmassa (Lehto, 2019 ja Patel ym., 2019).
Lehto (2019) jatkaa, ettd tekodlyjdrjestelmien koodimanipulointi on todenni-
koistd. Tamd on potentiaalinen uhka, koska uusien sovellusten ohjelmakoodia
julkaistaan usein avoimena ldhdekoodina internetissd. Julkaisun jdlkeen sitd
vasta sovelletaan johonkin varsinaiseen kayttotarkoitukseen. Avoin ldhdekoodi
antaa mahdollisuuden tutkia ohjelmakoodin muokkaamista. Jos muokattua koo-
dia saadaan tekodlyjdrjestelmééan, toimii sovellus vastoin alkuperdista tarkoitusta.
Tama tarkoittaa sitd, ettd jarjestelmat ja laitteet eivét toimi halutulla tavalla (Lehto,
2019).

Tekodlylld on haavoittuvuuksia sen koodi- ja ohjelmistovirheiden kautta.
Tama johtuu Zhengin (2017) mielestd esimerkiksi siitd, ettd haavoittuvuuksia
esiintyy luonnostaan koodeissa. Ratkaisuja tdmé&n haavoittuvuuden pienenta-
miseksi ja poistamiseksi on jo tekeilld. Hinen mukaansa yrityksilld on tiukat me-
nettelyt sovellusten testaamiseksi ja korjaamiseksi. Tyypillisesti yritykset julkai-
sevat ohjelmistonsa prototyypin beta-testaajien ryhmalle virheiden 16ytamiseksi
ja korjaamiseksi ennen julkaisua. Toinen tapa on kdynnistdd palkkio-ohjelmia.
Palkkio-ohjelmissa tutkijoita ja hakkereita houkutellaan ilmoittamaan virheista
tarjoamalla taloudellista palkkiota 16ydettyjd haavoittuvuuksia vastaan (Zheng,
2017).

6.5 Tekodlyn laite- ja komponenttitason haavoittuvuudet

Tekodlylla on haavoittuvuuksia myos laitetasolla. Laitetason haavoittuvuudet
voivat johtaa esimerkiksi tekodlyd kdyttdvien jarjestelmien hallinnan menettdami-
seen. Pagen, Bainin ja Mukhlishin (2018) mukaan toimintahdirié on riski, josta
useimmat tekodlyjdrjestelmien suunnittelijat ovat hyvin tietoisia. Toimintahdirio
voi johtua esimerkiksi laitteistovioista (Page, Bain & Mukhlish, 2018). Havaittu
héiri6 voi olla tahaton tai tahallinen. Lehdon (2019) mukaan tekodlylaitteiden lai-
tetason hallinnan tai halutun toimintatavan muuttuminen toteutetaan laite- ja
komponenttitasoilla. Laitetason haavoittuvuudet perustuvat tekodlyjdrjestel-
mien ohjelmistoriskeihin. Jos tekodlyn kadyttamid laitteistoja ei kyetd hallitsemaan,
syntyy uhkia. T&lloin jarjestelmaét eivit ole endd taysin kayttdjansa kontrollissa.
Pahantahtoinen toimija voi hyodyntdd laitetason haavoittuvuuksia jdrjestel-
maéssd, jos esimerkiksi tekodlyjdrjestelmien kybersuojautuminen on toteutettu
heikosti. Jos joku saa tekodlylaitteet kontrolliinsa, tdmé& hallinnan menetys ai-
heuttaa uhkia usealle muulle tasolle. Laite- ja komponenttitasolle tehdyt takapor-
tit mahdollistavat laitteiston hallinnan mikroprosessoritasolla. Tama voi esiintyd
esimerkiksi kytkimien etdhallinnoimisena. Laitteistotroijalaiset asennetaan sirui-
hin, jolloin toiminto voidaan kytked péélle ennalta asetettuun tai ulkoisesti kas-
kettyyn toimintamoodiin. Tdméd toteutetaan esimerkiksi —mikrosirujen
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mekaanisella kasittelylla tai ylimé&araisilla komponenteilla, jotka muuttavat teko-
dlylaitteiston alkuperdisen idean mukaista toiminnallisuutta (Lehto, 2019).

6.6 Tekodlyn tunnistustekniikoiden haavoittuvuudet

Halusen (2018b) mukaan yksi tekodlyn haavoittuvuus on sen kayttamat tunnis-
tustekniikat. Tekodly pyrkii jonkinlaiseen tunnistamiseen ja tdhdn perustuvaan
paddtoksentekoon. Pahantahtoinen tekijd voi tietyissa tilanteissa harhauttaa teko-
dlyd. Esimerkiksi hahmontunnistuksen ja kasvojentunnistuksen alueella tahdn
haavoittuvuuteen on tormadtty. Tekodlyalgoritmeja on harhautettu luokittele-
maan asioita tdysin toiseksi mitd ne ovat. Tama on mahdollista, koska tekoadlyn
tunnistus perustuu hyvin erilaisiin menetelmiin. Tekoalyn tekemat tunnistusvir-
heet ndyttavat ihmisistd kasittamattomiltd, eivatkd kaikki tunnistuksen harhau-
tus- tai hamadysmenetelmait toimisi ihmisid vastaan. Automatisoidussa ymparis-
tossd, jossa tekodly tekee padtokset ihmisen puolesta haméaykset voivat mennd
lapi (Halunen, 2018b).

Comiterin (2019) mukaan on erityistd, onko hdmadys havaittavissa ihmissil-
mélle. Himdys voi olla fyysisen reaalimaailman esine tai digitaalisen maailman
ominaisuus. Fyysisen reaalimaailman esine voi olla esimerkiksi peiteteippi tai
varimuunnos. Digitaalisen maailman ominaisuus voi olla esimerkiksi kuvan
padlld oleva pikselitason suodatinkuva tai hdiritseva kohina. Nama vadristymat
voidaan lisdtd kuvaan suoraan tai vasta jalkikdteen (Comiter, 2019).

Véddrien tunnistustulosten tuottamiseen Comiter antaa hyvan esimerkin.
Comiterin (2019) mukaan tekodlykontekstissa tarvitaan yksinkertaisimmillaan
vain teippid ja muutama pieni nauhanpala. N4illd tarvikkeilla itse ajavan auton
mielestd stop-risteys on muuttunut tasa-arvoiseksi risteykseksi. Tekodlylle tehta-
vat muutokset voivat siis olla suuria, mutta ihmiselle tdysin ndkyvissa. Talloin
ne on tehty ndyttdmadan siltd, ettd ne sopivat tdydellisesti ymparistoon tekodlyn
mielestd (Comiter, 2019). Toisaalta hyokkaykset voivat olla myos taysin naky-
méttomid ihmissilmaélle tarkentavat Patel ym. (2019) ja Chivers (2019). Sautoy
(2019) tarkentaa vield, ettd hyokkaykset voivat olla “ndkymaéttomida” myos teko-
alylle.

Seuraava esimerkki liittyy tekodlyn kdyttdimédan tunnistustekniikkaan, jolla
esimerkiksi sosiaalisen median palvelut pystyvét tunnistamaan ihmisid suoraan
valokuvista. Tdtd samaa tekniikkaa voi myos vaarinkayttdd. Tivin (2018) mukaan
torontolaisen yliopiston tutkijat paattivit kehittdd teknologiaa, jolla kasvojentun-
nistusta voisi estdd tunnistamasta kasvoja valokuvista. Projekti toteutettiin kil-
pailuttamalla kahta tekoédlya vastakkain. Toinen tekodly yritti tunnistaa kasvoja
kuvista. Toinen tekodly pyrki tekemédn kuviin pienenpienid muutoksia, jotka es-
tdisivdt tunnistamisen. Testissd kadytetyistd 600 kasvokuvasta tunnistettiin aluksi
100 prosenttia. Toisen tekodlyn tekemédn kuvakésittelyn jdlkeen tunnistuspro-
sentti oli vain 0,5 prosenttia. Muutokset olivat ihmissilmélle kdytannossa naky-
mattomid, mutta pystyivat harhauttamaan tekodlyé (Tivi, 2018).



60

6.7 Tekodlyn ymmairryksen haavoittuvuudet

MC.AI (2019) kerddamén artikkelin mukaan tekodly ei ymmarra syy-yhteytta. Ih-
miset osaavat tunnistaa ongelmat ja miettid mistd ne ovat lahtoisin. Jopa nuori
lapsi kysyy jatkuvasti: Miksi? Tekodly on melko hyva vastaavuussuhteiden 16y-
tdmisessd, mutta ei niinkddn syy-yhteyden loytdamisessa. Tekodly 16ytdd kuvioita
vastaavia muotoja, mutta se ei ymmadrrd yhteyttd 16ytamistddan kuvioista. Jos
kdyttdjd ei tunnista tédtd rajausta, voivat tulokset olla mitd vain (MC.Al, 2019).
Sautoy (2019) mielestd tdma tarkoittaa sitd, ettd tekodly ei osaa reflektoida omaa
tuotostaan. Onko antamani tuotos hyvd vai huono (Sautoy, 2019)? Beedham
(2020) antaa tdhdn liittyvdn esimerkin the nextweb-verkkolehdessé julkaistussa
artikkelissaan. Artikkelin mukaan israelilainen yliopisto selvitti, ettd autono-
mista autoa voi hamaitd yksinkertaisilla kikoilla. Himéayksessd lennokki heijasti
omalla projektorillaan auton eteen kaksiulotteisen kuvajaisen tielld olevasta ih-
misestd, autosta, moottoripyordstd tai tien sivussa olevasta liikennemerkista.
Heijastetut kuvat saivat autopilotilla kulkevat autot reagoimaan. Tilanteessa ih-
minen olisi huomannut pelkdn optisen illuusio, mutta autonominen auto ei tatd
pddttelyd osannut tehdd (Beedham, 2020). Tekodlykuskin paatoksentekoon riit-
tdd vain sekunnin murto-osaksi heijastettu kuvajainen uudesta nopeusrajoituk-
sesta, vaikka vallitsevaan tieympadristoon liittyvdd syy-yhteys olisi ollut niin sa-
notusti tdysin epdlooginen ja jopa vaarallinen.

Asioiden konteksti toimii syy-yhteyden tavoin. MC.AI (2019) kerddamén ar-
tikkelin mukaan tekodlylld on vaikeuksia ymmartdd kontekstia. [hmisen elekieli
ja viestintdtyyli ovat aina mukana keskusteluissa. Puhekielessd lauseilla ja pai-
notuksilla on eri merkityksid riippuen siitd kuka, milloin, missd, miksi ja miten
puhuu. Tekodly ei ymmarrad nditd merkityksid ollenkaan (MC.AI, 2019). Syy-yh-
teyden ja kontekstin ymmartamisen puute on haavoittuvuus, jota voidaan kayt-
tdd tekodlyéd vastaan.

Hurleyn ja Potterin (2020) mukaan johtajat ovat perinteisesti luottaneet en-
nen kaikkea havaintoihin, intuitioon ja kokemuksiin omassa paatoksenteossaan.
Nyt digitaaliaikakaudella panokset ja mahdolliset seuraukset ovat liian suuret,
jotta padtoksentekija voisi jatkaa edelld kuvatulla tavalla. Nyt paatoksid tuetaan
datalla, analyyseilld ja tekodlylld. Tiedot ja niiden kautta tehdyt analyysit on si-
sdllytetty johtajien padtossalkkuihin tavalla, joka parantaa heiddn kyky&dan me-
nestyd (Hurley ja Potter, 2020).

Padtoksenteon tukena oleva tekodly ei vield pysty argumentoimaan ja pe-
rustelemaan omia ajatuksiaan. Se ei pysty antamaan rakentavaa kritiikkid tai
vuorovaikuttamaan osana paatoksentekoprosessia. Tama tulee esille organisato-
risissa ja hierarkkisissa jarjestoissa tai yrityksissd. Ndihin vinoutumiin kiinnittaa
huomiota muun muassa Ollila. Ollilan (2019) mukaan organisatoriset vinoutu-
mat tulee huomioida. Ne voi syntyd organisaation kulttuurista, johtajien néke-
myksistd tai strategisesta fokuksesta. Organisatorinen vinouma vaikuttaa datan
valintaan ja kdyttoon. Ne levittdytyvit ydintoimintoihin, jolloin ovat systemaat-
tisia ja ulottuvat laajemmalle kuin yksilollinen vinouma. Organisatorisen vi-
nouman ldhteend on ylimmén johdon suoraan tai rivien valistd tulkitseminen,
dataldhteiden painottaminen tai dataldhteiden priorisointi. Tdma voi tapahtua
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esimerkiksi niiden historiallisen syyn tai helpon saatavuuden takia (Ollila, 2019).
Tdamad voi johtaa siihen, ettd tekodlyn ominaisuuksia yliarvostetaan. Bdjenescu
(2018) mukaan tdssa piilee vaara, silld tekodlyjdrjestelmdt eivdt ymmarra suorit-
tamiaan tehtdvid. Se vain luottaa koulutusmateriaaliinsa ja saamaansa opetuk-
seen. Tekodly on vield kaukana erehtymattomasta (Bajenescu, 2018).
Dataldhteiden painottaminen tai dataldhteiden priorisointi voivat lisdtd te-
kodlyn haavoittuvuutta. Chiversin (2019) mukaan nama liittyvat toimenpiteiden
rajaamiseen. Rajaamattomana tekodly voi tehd4 asioita toisin kuin sen suunnit-
telija on halunnut (Chivers, 2019). Toisin sanoen tekodly ei ymmarrd, ettd sitd
voidaan huijata. Patel ym. (2019) mukaan pahantahtoiselle toimijalle riittdd usein
se, ettd tekodlyn haavoittuvuuksien kautta jdrjestelmd saadaan vain tuottamaan
vadrid tuloksia. Tekodly ei ymmarrd, ettd sen tuotos on vadrad. Lisaksi se ei kiin-
nitd sithen mitddn huomiota. Kataja (2020) antaa Yle.fi artikkelissa aiheeseen so-
pivan esimerkin. Artikkelin mukaan erés taiteilija veti perdssddn karrya pitkin
Berliinin katuja. Kérryssa oli 99 matkapuhelinta. Puhelinten samasta paikasta an-
tamat signaalit saivat Google Maps-karttasovelluksen padttelemédn, ettd alueella
oli liikkenneruuhka. Karttasovellus muutti kadunosat vihredstd punaisiksi ruuh-
kan merkiksi ja sovellus suositteli autoilijoita vilttdmé&an aluetta (Kataja, 2020).
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7 YHDISTELMA

Tekodly ei ole mikddn uusi keksinto. Siitd on aloitettu puhumaan aina toisen
maailmansodan jidlkimaininkien ja 1950-luvun Darthmouthin kesdseminaarin
jalkeen. Honkelan (2017) mukaan tekodlyn historia on kdytdnnossa yhta vanha
kuin tietokoneiden. Tekodlyd aloitettiin suunnittelemaan ja kehittamé&an heti,
kun tutkijat saivat kdyttoonsa siihen soveltuvat laitteet. Tamaén jalkeen tekodlyn
erilaiset osa-alueet ovat pysyneet samoina viimeiset viisikymmenta vuotta. Lah-
tokohta tekodlyn kehittdmiselle on ollut se, mitd ihminen osaa ja mitd ihmisen
kohdalla pidetddn dlykk&dand toimintana. Nama dlykkaat toiminnat liittyvat me-
nestykselliselld tavalla toimimiseen ja eldméassa selviamiseen. Tekodlyn kehitta-
misessd pyritddn inhimillisten kykyjen esimerkiksi padittelyn, ongelmaratkaisun
ja puhutun tai kirjoitetun kielen ohjelmoimiseen tietokoneelle (Honkela, 2017).

Kirjallisuudessa, scifi-elokuvissa ja erityisesti myyntimiesten keskuudessa
tekodly on ollut aina jotain erityistd. Jotain sellaista mikd mullistaa maailmaa.
Hiltusen, E ja Hiltusen, K (2014) mukaan tekodlylld ja ihmisid viisaammilla ko-
neilla on leikitelty lukuisia kertoja scifituotannossa. Villeimmissd ja dystopisim-
missa visioissa superadlykkéddt koneet ja robotit ottavat vallan ihmiskunnasta. Lo-
puksi ne orjuuttavat tai tuhoavat rotumme. Vaikka tama ajatus onkin eldnyt pit-
kddn scifissd, se ei ole sitd vield todellisuudessa (Hiltunen E & Hiltunen K, 2014).

Namaé Hiltusten esille tuomat villeimmat ajatukset eivit ole vain tuulesta
temmattuja. Tekodlyyn on kohdistunut Jarvisen (2018) mukaan aina isoja odo-
tuksia. Jo 1960-luvulla tekodlyn tuli jattda kielenkdantajat tyottomiksi. Pian kui-
tenkin huomattiin, ettd kddntaminen ei ole helppoa. Sanoja ei vain vaihdeta toi-
siksi. Tietokoneiden prosessitehon kasvu 1980-luvulla heritti ajatukset uudes-
taan. Suurista odotuksista huolimatta tulokset jdivit jalleen kerran niukoiksi. Te-
kodlytutkijat alkoivat puhumaan tekoélytalvesta. Yksi merkittdava askel saavutet-
tiin 1997, kun IBM:n Deep Blue tietokone voitti shakin maailmanmestarin Garri
Kasparovin. Tuolloin tekodlyad ei ylistetty, silld shakkia pidettiin strategisena las-
kemisena. Vuoden 2010-tienoilla internetin yleistyessd puheentunnistus ja kie-
lenkdantaminen nousi esille. Toiminta oli mahdollista, koska useat puhutut lau-
seet olivat jo esiintyneet internetissd. Analysoimalla lauseita ja perdkkdisten sa-
nojen todenndkdoisyyksid, tunnistuksen tarkkuus nousi uudelle tasolle (Jarvinen,
2018).

Tutkijoiden keskuudessa tekodlylld on oma paikkansa. Vililla kiinnostus
on ollut intensiivisempdd ja valilld taas laimeampaa. Honkelan (2017) mukaan
tekodlyn tutkimusta ja kehitysty6td on tehty useita vuosikymmenia. Monenlaisia
osittaisia lapimurtoja on saavutettu, mutta tekoalylld ei ole koskaan padasty ldhel-
lakddn ihmisen tasoista dlykkyyttd. Voidaankin sanoa, ettd tekodlyn kehityksen
haasteiden vuoksi alaa koskeva kiinnostus on aaltoilevaa. Ihminen on ollut &lyl-
liseltd kapasiteetiltaan liian ylivoimainen tietokoneisiin verrattaessa. Erityisesti
ihminen on ollut ylivertainen siind, miten maailmaa hahmotetaan kokonaisuu-
tena. Tastd kdytetddn termid maailmantieto. Maailmantiedolla tarkoitetaan sitd,
miten ihminen pystyy hahmottamaan kaikkea maailmassa olevaa tietoa. Erito-
ten hahmottamaan sielld esiintyvien asioiden vilisid suhteita ja syy-yhteyksia.
Kun tullaan nykypdivddan ihmisten ja tietokoneiden vdlinen kilpailu on
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tasoittunut. Tekodlyjdrjestelmit ovat alkaneet haastaa ihmistd yha erilaisimmilla
osa-alueilla (Honkela, 2017).

Honkelan (2017) ja tekodlyohjelman loppuraportin (2019) mukaan nykyis-
ten tietokoneiden laskentatehon, -kapasiteetin sekd muistin kasvu, ovat mahdol-
listaneet tekodlyn kehittymisen. Nama ovat mahdollistaneet valtavien datamaa-
rien kasittelyn. Tarkoman (2017) mukaan juuri digitalisaatio on tuonut valtavan
madran tietoa ja tuotteita kaikkien ulottuville maailmanlaajuisessa mittakaavassa.
Nyt tdtd raakadataa voidaan kasitelld, sdilod ja jalostaa. Han lisdd, ettd digitali-
saatio liittyy olennaisesti yhteyksien méaarddn, yhteyksien kautta saatavaan da-
taan sekd jalostettuun dataan eli tietoon (Tarkoma, 2017).

Tarkoman (2017) mukaan tdmd datan keruu ja hyodyntaminen tietona ku-
vaavat hyvin viimeistd kymmenta vuotta. Viimeisen kymmenen vuoden aikana
on kehitetty kyvykkyyksid suunnattomien dataméarien laajamittaiseen késitte-
lyyn. Tastd kdytetddn nimitystd big datan louhiminen. Suuri dataméaara ei yksin
johda dlykkddseen toimintaan. Tamaén lisdksi tarvitaan pddtoksentekoa tukevia
algoritmeja. Big data -ratkaisut ja algoritmit ovat luoneet pohjan tehokkaiden ja
laajamittaisten tekodlyratkaisujen kehittdmiselle ja kayttoonotolle (Tarkoma,
2017). Honkela (2017) jatkaa, ettd ndiden erittdin laajojen aineistojen sydttaminen
tietokoneelle on mahdollistanut tekodlyn kehittamisen ja erdéanlaisen keinotekoi-
sen kokemuksen luomisen. Kun tietokone kéy ldpi laajoja aineistoja, se muodos-
taa aineistosta malleja. Tdméd prosessi muistuttaa ihmisen oppimista. hmisten
oppimista matkimalla, koneet ovat kehittyneet nopeasti. Erityisesti verrattaessa
tatd ohjelmointiin, jossa kirjoitetaan niiden muistiin tietoja ja sddntoja. Taman
tyyppinen tiedostamattoman tiedon hyddyntdminen on ratkaisevaa ihmisen ky-
kyd matkivien tai jopa ylittdvien jarjestelmien luomisessa (Honkela, 2017).

Tekodlystd on havaittu myo6s negatiivisia puolia. Tekodlytutkijat ovat alka-
neet kiinnittiméaan huomiota tekodlyn reaalimaailman uhkiin. Tekodlyohjelman
loppuraportin (2019) mukaan tekodlylld on merkitystd jopa maailman kokonais-
turvallisuuden ndkokannalta. Tamd vdite perustuu siihen, ettd kaikki suurvallat
tavoittelevat tekodlyn edelldkévijan roolia. Taloudellinen kilpailuetu on vain osa
kokonaisuutta. Toinen peruste tulee siitd, ettd yhteiskunnan digitalisaation
myotd olemme yhd riippuvaisempia digitaalisesta teknologiasta ja tekodlypoh-
jaisista jdrjestelmistd. Vaikutusta lisdd ndiden jdrjestelmien keskindisriippuvuus
toistensa toiminnasta ja datasta. Sahkokatkot, viestintdverkkojen hairiot ja digi-
taalisten jdrjestelmien toimintahdiriot voivat rampauttaa tai pysdyttada eri organi-
saatioiden, sektoreiden tai koko yhteiskunnan toiminnan (Tekoédlyohjelman lop-
puraportti, 2019). Toisaalta raportteja lukiessa ei pidd vain keskittyd uhkiin ja
vadrinkadyttoihin. Tekodly on my6s mahdollistaja, mainittujen asioiden ja toimin-
tojen, kyber- sekd tietoturvallisen ympériston yllapitdja. Hurleyn ja Potterin
(2020) mukaan meiddn on lahestyttdva tekodlyn kayttod kaytannonldheisesti ja
realistisesti. Hypetystd on hillittdavd. On tdrkedd keskustella tekodlystd asialli-
sessa kontekstissa, koska se ei ole ainoa oikea ratkaisu jokaiseen ongelmaan. On
haasteita, joiden ratkaisuun sopivat paremmin perinteisemmit menetelmat
(Hurley & Potter, 2020).

Edelld kuvattujen uhkien dramatisointi ja pelkojen esille nostaminen on
usein seurausta tietdméattomyydestd tai tiettyyn yksittdiseen kokonaisuuteen
keskittymisestd. Tekodlyyn liittyy paljon uusia mahdollisuuksia, joiden mukana
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tulee ymmarrettdvasti myos negatiivisia vaikutuksia. On tarkedd tunnistaa teko-
dlyyn liittyvat uhat ja ymmartdd sen haavoittuvuudet. Honkelan (2017) mukaan
tekodlylla ennakoidaan olevan vaikutuksia arkisissa asioissa ja ldhes kaikkien ih-
misten eldmaéssd tulevina vuosikymmenind. On tarkedd ymmartdd mistd on ky-
symys. Tietdmé&ttomyys voi johtaa ahdistukseen ja pelkoihin tulevasta kehityk-
sestd. My0s nditd huolia ja riskejd saatetaan paisutella. Tadlloin esimerkiksi teko-
dlyn monet myonteiset asiat saattavat jaiddda huomaamatta. Jos pelkddmme ja ah-
distumme, saatamme jattdd huomioimatta tekodlyn monet konkreettiset riskit
(Honkela, 2017).

Honkelan (2017) mukaan monilla aloilla tekodlyratkaisut ovat arkipdivaa.
Mediassa korostetaan niin sen uhkia, kuin mahdollisuuksia (Honkela, 2017).
Honkelan kanssa samaa mieltd ovat Page, Bain ja Mukhlish (2018). Heiddn kon-
ferenssijulkaisunsa mukaan tekoélyjarjestelmien eduista huolimatta nyt on tun-
nistettava myos riskejd. Nyt suunnitellut tekoéalyjarjestelmét toimivat tavoilla,
joiden riskejd on vaikea ennustaa. Toisaalta meiddn tulee olla varovaisia, ett-
emme esitd perustelemattomia véitteitd. Perustelemattomat véitteet johtavat vain
yleiseen epdavarmuuteen. Perustellut vditteet mahdollisista riskeistd on kuitenkin
esitettdvd. Tekodlyn epaonnistuessa pistokkeen vetdminen seindstéd tai manuaa-
linen haltuunotto ei ole todenndkoisesti toimivin ratkaisu. On tehtdava tutkimusta
ndiden mahdollisten tulevaisuuden riskien késittelemiseksi (Page, Bain &
Mukhlish, 2018).

Tekodlyn riskejd ovat muun muassa hyokkaykset nditéd jarjestelmid vastaan.
Tekodlyd kohtaan suuntautuvia hyokkayksid on tunnistettu useita, mutta ei var-
masti vield kaikkia. Luottamuksellisuus-, eheys-, saatavuus- ja replikointihyok-
kayksien lisdksi on tulossa joukko muita. Tama véite perustuu siihen, ettd vah-
vuuksistakin voidaan kaivaa esiin heikkouksia. Patel ym. (2019) mukaan suurin
osa tdhdn pdivddn mennessd tekodlyjdrjestelmistd 16ydetyistd hyokkaysvekto-
reista on vain pieni osa kaikista mahdollisista tavoista. Esimerkiksi tekoélyn voi-
daan kuvitella noudattavan saantoja kuuliaisesti. Ndin tekevéat esimerkiksi auto-
nomiset autot. Tamé on tekodlyn yksi haavoittuvuus. Se on mahdollinen hyok-
kdysvektori muiden joukossa. Jarvisen (2018) mukaan ohjeita orjallisesti noudat-
tavat autot aiheuttavat vahinkoa muille tai omille matkustajilleen, jos esimerkiksi
liikennemerkkejd on vadrennetty. Ihmiskuljettaja osaa arvioida, milloin saantoja
pitdd rikkoa tai milloin sddntojd on véadristelty. Tekodly ei tahdn pysty. Tulevai-
suuden robottiautoissa tietoturvariskit tulevat olemaan moninkertaisia. Nama
autonomiset autot tulevat olemaan tietoturvan painajainen (Jarvinen, 2018).
Ghafarian ja Sardarin (2020) mukaan autonomisen ajoneuvon ja sen taustajdrjes-
telmén vélinen viestintéd on yksi turvallisuusongelma. Ndihin kuuluvat viestinta
auton navigoinnin kanssa tai muu viestintd, sekd kauko-ohjaus. Esimerkiksi hait-
taohjelmahyokkdys viestintdjarjestelméddn voi aiheuttaa vadristymid autonomi-
sen auton navigoinnissa. Tdlloin on olemassa vaara, ettd ajoneuvo ajaa vadralla
nopeudella sijaintiinsa ndhden (Ghafarian & Sardari, 2020).

Uuden tuottamisen kilpajuoksu on taloudellisesti perusteltua, mutta nai-
den uusien ratkaisujen haavoittuvuusuhkia pitdisi myos miettid etukédteen. Ha-
lusen (2018b) mukaan olisi hyva miettid, miten tekodlyjdrjestelma tulisi suojata
sen erilaisia haavoittuvuuksia vastaan. Nyt olemme ndhneet tekodlyn hyodyista
jddvuoren huipun. Samalla olemme ndhneet tekodlyn haavoittuvuuksistakin
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vain samanlaisen huipun. Pinnan alla olevan osa on vield tutkimatonta. Tekodlyn
tulevat hyodyt ja haavoittuvuudet tuovat mukanaan uusia ja arvaamattomia ke-
hityskulkuja (Halunen, 2018b). Halusen kanssa samaa mieltd on Patel ym. (2019).
Heidédn laatiman raportin mukaan tekodlyyn kohdistuvien hyokkaysten vastai-
nen toiminta on edennyt kasi kddessda hyokkadysten tutkimuksen kanssa. Luon-
nollisesti akateemisessa ympadristossd on tutkittu paljon enemmain sitd, kuinka
puolustetaan pdivittdin hyokkayksen kohteena olevia jdrjestelmid, kuin miten
niihin mahdollisesti hyokattdisiin (Patel ym., 2019).

Tekodlyn kybertoimintaympariston haavoittuvuuksissa on monta eri koh-
detta. Oppimisen, opettamisen, koulutusmateriaalin, algoritmien, koodi- ja oh-
jelmistotason, tunnistustekniikoiden, ymmarryksen sekd laitetason haavoittu-
vuudet olisi minimoitava. Aivan ensiksi ndmd haavoittuvuudet olisi kuitenkin
tunnistettava ja ymmadrrettdvd. Tamén jalkeen voimme vasta suojautua niiden
kautta tapahtuvalta pahantahtoiselta toiminnalta. Tdaméd on helpommin sanottu
kuin tehty. Esimerkiksi STT:n (2019) artikkelin mukaan tekodly ei kerro kaytta-
jdlleen, miten se on tiettyyn omaan ratkaisuunsa padatynyt. Minkd haavoittuvuu-
den t&lloin minimoimme? STT:n (2019) artikkeli esittdd ratkaisuksi, ettad tekodly-
jarjestelmat on rakennettava heti mahdollisimman turvallisiksi. Ajatus on oikea,
mutta toteuttaminen onkin taas eri asia. On esimerkiksi mietittdva yksittdisid
haavoittuvuuksia, sekd jarjestelmdkokonaisuuden kyberturvallisuutta. Tilaa pi-
tdd myo0s jdttdd tekodlyratkaisujen kehittymiselle. Lehdon (2019) mukaan usei-
den yksittdisten tekodlyratkaisujen haasteena on asioiden sirpaleisuus ja vajaa-
vaisuus. Toiminnan kehittymispotentiaalin huomioiminen edellyttdd integroitu-
misen mahdollistamista ja integraatiojdrjestelmid. Lehdon (2019) mukaan integ-
roiduissa jdrjestelmissd on omat ulkoiset ja sisdiset uhat, jotka tulee huomioida.
Uusi integrointi aiheuttaa kompleksisuuden kasvua alkuperdiseen verrattuna.
Lopulta yksittdisistd tekodlyratkaisuista koostuviin kokonaisuuksiin on raken-
nettava kokonaisvaltainen kyberturvallisuusjdrjestelma (Lehto, 2019).

Ihmismadistd tekodlyad ei ole vield saavutettu. Tulevaisuudessa nykyinen ka-
pea tekodly on kehittymaéssa kohti tulevaisuuden yleistd tekodlya. Ailiston ym.
(2018) mukaan tekodlyn nopea kehittyminen on tuonut mukanaan suuria toiveita,
mutta myo6s pelottavia uhkakuvia tekodlyn tunnistamattomien ominaisuuksien
suhteen. Vaikka emme ole vield saavuttaneet yleistd tekodlyd, on hyva tiedostaa
tekodlyn ominaisuuksien kehittyminen. Tama voi olla tietyilld sovellusalueilla
hyvinkin nopeaa (Ailisto ym., 2018). Ailiston ym. tapaan myds Jarvinen nostaa
esille yleisen tekodlyn. Jarvisen (2018) mukaan tekodlyn suurin kysymys on: Voi-
daanko kapeasta tekodlystd edetd yleiseen tekodlyyn? Yleisessd tekodlyssad oh-
jelma tai kone oppisi mitd tahansa logiikkaa ja pdittelyd vaativia tehtavia. Talloin
kayttomahdollisuuksia olisi rajattomasti. Tdamén tason saavuttaminen ei ole kau-
kana. Jos tietokoneet kehittyvit nykyistd vauhtia, yleinen tekodly ei jdd edes
alansa viimeiseksi saavutukseksi. Riittdvan edistynyt yleinen tekodly ohittaa ih-
misen ja alkaa kehittdmé&dn itseddn. Itseddn kehittdava tekodly johtaa exponenti-
aaliseen kierteeseen, jossa tekodly lopulta syrjayttdd ihmisen. Tekniikka karkaa
tasolle, jota kutsutaan singulariteetiksi tai supertekodlyksi (Jarvinen, 2018). Su-
pertekodlystd kirjoittaa muun muassa Bostrom (2014) kirjassaan: Superintelli-
gence: Paths, Dangers, Strategies.
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Kaikki tekodlyd pohtineet eivét allekirjoita kehityksen tai hypetyksen jar-
ruttelua. Ailiston ym. (2018) ja Jdrvisen (2018) nostamista uhkakuvista huoli-
matta Siukosen ja Neittaanmden (2019) mukaan tekodlyn kehitystd ei voi, eikd
ole tarpeenkaan pysdyttdd. On tarkedd pysyad tekodlykehityksen mukana ja oppia
samalla. Tutkimusten mukaan yritykset ympari maailmaa pitdvit tekodlyd stra-
tegisesti tdarkednd johtamisen, liiketalouden ja tuotannon kannalta (Siukonen &
Neittaanmaki, 2019).
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8 JOHTOPAATOKSET JA POHDINTA

Tekodly on tehokas tyokalu, mutta silld on haavoittuvuuksia. Sitd kuinka paljon
ja kuinka vahingpollisia haavoittuvuuksia tekodlyjdrjestelmét sisdltdvat ei vield
tiedosteta. Kirjallisuuskatsauksen pohjalta tekodlyhaavoittuvuuksien syvéllinen
tutkimus on vasta alussa. Tieteellistd teoriapohjaa ”oikean vastauksen” antami-
seen rakennetaan vasta. Tekodlyn kadytto on kiihtyvd luonnonvara, jota on ym-
madrrettdavd. Tutkimuksen perusteella osa tekodlytutkijoista on nostanut esille
haavoittuvuuksien ymmartamisen puutteen. Ndiden argumenttien perusteella
tekodlyn haavoittuvuuksien tutkimukselle on ollut ja on edelleenkin tieteellinen
tarve. Erilaisten ndkokulmien esittdminen ja kontekstiin liittyvien tutkimusten
julkaiseminen vauhdittaa keskustelua aihealueesta. Tutkimuksen tuloksena ole-
vat haavoittuvuudet tulevat koskettamaan huonoimmassa skenaariossa kaikkia
tulevia tekodlyn loppukayttdjid. Ettei ndin kévisi, on tdiman aiheen laaja-alainen
tieteellinen tutkiminen merkityksellista.

Tieteellisesti merkityksellinen tutkimus ja sen tulokset on kyettdavéa osoitta-
maan luotettaviksi. Taméan tutkimuksen luotettavuutta korostettiin ldhteiden
synteesilld ja tutkimusaineistolla. Tutkimuksen aineiston analyysiprosessi jaet-
tiin kolmivaiheiseksi. Tutkimusaineisto pidettiin laajahkona, jotta tutkimuksen
kannalta relevanttisimmat tiedot 16ydettiin useammasta kuin yhdesta ldhteesta.
Keskeisimmat ldhteet myos korreloituivat keskenddn erityisesti konferenssijul-
kaisujen ja elektronisten kausijulkaisujen kesken. Lisdksi ndiden julkaisujen taus-
talta Ioytyi samaa ldhdeaineistoa, kuin mitd itse tutkimuksessa kaytettiin. Lahtei-
den synteesilld ja aineiston analyysiprosessin noudattamisella saavutettiin tutki-
mustulosten tieteellinen merkityksellisyys, sekd tutkimuksen reliabiliteetti ja va-
liditeetti. Tutkimuksen luotettavuudessa painopisteeksi muodostui oikeiden ja
rajattujen asioiden tutkiminen, seké tulosten pysyvyys ja konkretia.

Tutkimukselle asetettuun paatutkimuskysymykseen saatiin vastaus. Teko-
dlylla on haavoittuvuuksia kybertoimintaympariston ndkokulmasta. Kybertoi-
mintaympaéristossd tekodlyn haavoittuvuudet liittyvit sen tekniseen toteutuk-
seen, perustarpeisiin ja toimintatapaan. Tekniseen toteutukseen liittyvét teko-
dlyn koodi-, ohjelmisto- ja laitetason haavoittuvuudet. Perustarpeisiin liittyvit
oppimisprosessin haavoittuvuudet. Nditd oppimisprosessin haavoittuvuuksia
loytyy tekodlyn oppimisesta, opettamisesta ja tahan kaytettdvasta koulutusma-
teriaalista. Tekodlyn toimintatapaan liittyvid haavoittuvuuksia 16ytyy tunnistus-
tekniikoista, algoritmeista ja ymmarryksestd. Lisdksi on hyvd ymmartdd, etta
kaikki edelld mainitut haavoittuvuudet 16ytyvit kuin koonnoksena monimutkai-
simmista tekodlyjarjestelmdkokonaisuuksista. On vain valittava, mitd haavoittu-
vuutta haluaa hyodyntaa.

Tekodlyn kehittamisen yksi tarkeimmistd vaiheista on opettaminen ja oppi-
minen. Tekodlyd opetetaan esimerkiksi ohjatusti, ohjaamattomasti tai vahvistus-
oppimisen kautta. Tekodlyn opettamistekniikat riippuvat ratkaistavasta tilan-
teesta, opetukseen kaytettdvissd olevasta tiedosta, koulutusmateriaalista ja teko-
dlyn loppukéaytostd. Lahdekirjallisuuden ja tutkimustulosten perusteella ndihin
tekodlyn ensiaskeliin liittyy haavoittuvuuksia. Opetusvaiheessa on riski, etté te-
kodlylle ei identifioida tai huomioida tosieldmésséa eteen tulevia tilanteita. Jos téta
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ei tehdd, on mahdollista huijata tekodlyjdrjestelméad. Huijaus voi mennd lapi te-
kodlylle, mutta ei onnistu saman opetuksen kidyneelle ihmiselle. Tama johtuu esi-
merkiksi siitd, ettd tekodly tekee juuri niin kuin ihminen on sen opettanut. Naita
monimutkaisia tilanteita voidaan kompensoida kayttamalld tekodlyn opettami-
seen hienostuneita oppimismalleja. Toisaalta tekodlylle on vaikea opettaa kaikkia
mahdollisia vastaantulevia tilanteita. Oppimiseen jda aina aukkoja, joita ihminen
oppisi tdyttdimdan syy-yhteyden omaksumisen kautta. Tekodly ei omaksu asioita.
Edellisten lisdksi pahantahtoinen toimija voi pddstd myos peukaloimaan itse ope-
tusprosessia. Tutkimustulosten mukaan peukaloitu opetusprosessi mahdollistaa
tekodlyn toistamaan sille opetettuja vddristyneitd toimintamalleja. Lisdksi teko-
dly voi oppia my0s vddrid asioita kaikesta huolimatta. Esimerkiksi juuri
niitd ”véadrida sanoja”, joita itse on vélttanyt kdyttamastd lasten kuullen. Sitten
niami vaardt sanat kuuluvat autoradiosta, kun olet ulkona tankkaamassa.

Tekodlyn oppiminen vaatii valtavia mddrid koulutusmateriaalia. Lahdeai-
neiston perusteella koulutusmateriaalia tarvitaan itse tehtdvéstd ja suoritettavien
tehtdvien ympdriltd. Tekodlyn tarvitsemaan suureen tietomddrddn liittyy haa-
voittuvuuksia. Tutkimustulosten perusteella yksi tekodlyn keskeinen haavoittu-
vuus on koulutusmateriaalin peukalointi tai vadristiminen. Tulos korreloi usean
eri lahdeteoksen ja tekodlytutkijan ndkemyksen kanssa. Koulutusmateriaalihaa-
voittuvuuden yksi vahingoittuvimmista vaiheista on opetusvaihe. Tdmén vai-
heen aikana tekodly oppii tai sitd opetetaan koulutusmateriaalin perusteella. Jos
pahantahtoinen toimija p&ddsee kasiksi tdhdn koulutusmateriaaliin, tekodlyn
opettaminen vaarantuu. Tekodly ei tule toimimaan, niin kuin sen haluttaisiin toi-
mivan. Usean ldhteen mukaan koulutusmateriaalia voi vddristdd tekodlyn tehta-
véadn liittyen epatarkoituksenmukaisemmaksi tai peukaloida sitd vain omien tar-
peiden mukaiseksi. Vaikka tekodlyn koulutusmateriaalia vadristetddn vain hie-
man ja mahdollisimman huomaamattomasti, timd mahdollistaa halutun loppu-
tuloksen ennen pitkdd. On my6s huomioitava, ettd tekodlyn kouluttamiseen tar-
vittava tieto itsessddn voi osoittautua suojeltavaksi arkaluontoisine tietoineen tai
liikkesalaisuuksineen. Tutkimustulosten perusteella koulutusmateriaaliksi tarkoi-
tettu keskitetty tietovarasto on myos tekodlyn haavoittuvuus. Kerdtty arkaluon-
toinen tieto houkuttelee pahantahtoisia toimijoita.

Tutkimuksen taustakirjallisuus korostaa algoritmien osuutta tekodlyjérjes-
telmissd. Algoritmeilla pyritdadn mallintamaan ihmismdistd ajattelua ohjelmalli-
sin keinoin. Algoritmi antaa tekodlylle seikkaperdisid ohjeita tai selvityksid, mi-
ten sen on suoritettava jokin tehtdva tai prosessi. Tekodlyjdrjestelmit koostuvat
usein useammasta algoritmista. Tutkimustulosten perusteella nama tekoalyn al-
goritmit sisdltavat haavoittuvuuksia, jotka vaikuttavat tekodlyn toimintaan ne-
gatiivisesti. Tutkimustulosten perusteella algoritmiin liittyvat haavoittuvuudet
ovat tekodlykontekstissa valillisid. Tutkitut haavoittuvuudet eivit liity suoraan
algoritmeihin, vaan esimerkiksi niille syotettavaan informaatioon. Myos ldhde-
kirjallisuudessa ei kasitelld suoraan itse algoritmien haavoittuvuuksia. Tama
vddristynyt informaatio saa algoritmin tekemdén ei toivottuja ratkaisuja. Ei toi-
vottuja ratkaisuja ovat muun muassa vddran luokituksen aiheuttaminen ja oppi-
van algoritmin manipulointi. Vdara luokitus saadaan esimerkiksi sekoittamalla
algoritmin kyky verrata oikeaa sisdltod vaaraan. Tamad on mahdollista, koska al-
goritmeilla pyritddn yhd enemmaén ihmismaéiseen loogiseen paatoksentekoon.



69

Tdamad tavoite tuottaa lisdhaasteita. lhmismadisessd padtoksenteossa ei voida sanoa,
miksi tai missd kohtaa tekodly teki huonon ratkaisun. Tekodlyn algoritmien haa-
voittuvuuksissa tdytyy huomioida liséksi se, ettd tekijoiden oma ajatusmaailma
saattaa siirtyd osaksi niiden toimintaperiaatteita. Tama voi tapahtua joko tiedos-
tamatta tai tarkoituksella.

Tekodly koostuu koodista ja ohjelmistoista. Ndissda koodeissa ja ohjelmis-
toissa esiintyy heikkouksia ja niin sanottuja bugeja. Bugeja ja heikkouksia hyo-
dyntdmailld voidaan toteuttaa esimerkiksi kyberhyokkadyksid. Lahdeaineiston
mukaan hyokkdyksissd voidaan vadristdd tekodlyyn liittyvad koulutusmateriaa-
lia tai varastaa sen kdyttamid arkaluontoisia tietoja. Tamdn takia tutkimuksessa
mainitaan tekodlyn kdyttimédn koodin ja ohjelmistojen olevan yksi sen haavoit-
tuvuuksista. Koodiriveihin voi pdastd kdsiksi esimerkiksi internetin kautta suo-
raan tai kiertden. Tama on mahdollista, jos tekodlyn ohjelmakoodia on julkaistu
esimerkiksi internetissd avoimena. Ndiden koodi- ja ohjelmistohaavoittuvuuk-
sien kautta pahantahtoiset toimijat voivat péastd jarjestelmddn, kuten missa ta-
hansa tietokonesovelluksessa tai -verkossa. Edellisten lisdksi on hyvd muistaa,
ettd tietojarjestelmakokonaisuuksien sisdltdamien ohjelmistojen méé&rd ja moni-
mutkaisuus tuottaa loppukayttdjille haasteita. Tama nékyy esimerkiksi laitteiden
pdivitysten ajantasaisina pitdmisessd. On mahdollista, ettd tekodlyn kayttamien
pdivittamattomien ohjelmistojen tai koodivirheiden haavoittuvuuksia hyodyn-
netddn pahantahtoisessa toiminnassa.

Tekodly pohjautuu fyysisiin laiteratkaisuihin, kuten mika tahansa tietojér-
jestelmad. Laite- ja komponenttitasoilla olevilla fyysisilld laitteilla on olemassa ole-
via haavoittuvuuksia. Jos kykenee hallinnoimaan tekodlyn kayttamid laitteistoja,
aiheuttaa se uhkan koko jarjestelmén toiminnalle. Tutkimuksen ldhteiden perus-
teella tétd tekodlyn haavoittuvuutta ei tunnisteta laajasti. Vain muutamassa lah-
deteoksessa tekodlyn toimintatavan vadristiminen on ulotettu laite- ja kompo-
nenttitasoille. Monissa ldhdeteoksissa painotetaan ohjelmistohaavoittuvuutta
(software), eikd tunnisteta laitteistotasoa (hardware). Laitetason haavoittuvuuk-
silla voi eskaloida tekodlyjarjestelmiin ongelmia, jotka voivat johtaa esimerkiksi
tekodlyd kayttdavien koneiden hallinnan menettdmiseen. Hallinnan menettdami-
nen voidaan toteuttaa esimerkiksi laite- ja komponenttitasoille tehdyillad takapor-
teilla. Ne voivat olla my0s ylim&ardisida komponentteja, jotka muuttavat tekodlyn
toiminnallisuutta.

Tekodlyn tunnistustoiminnassa on haavoittuvuuksia, jotka voivat johtaa
toiminnallisiin virheisiin esimerkiksi pddtoksentekotilanteissa. Pahantahtoinen
tekija voi harhauttaa tekodlya esimerkiksi hahmontunnistuksessa. Tamaé tapah-
tuu vaikuttamalla fyysisen reaalimaailman esineisiin sekd digitaalisen maailman
ominaisuuksiin liittyvilld toimilla. Lahdeaineiston ja tutkimustulosten perus-
teella tunnistustekniikoiden véadristymaét ohjaavat tekodlyn luokittelemaan asi-
oita tdysin toiseksi mitd ne oikeasti ovat. Tekodlyn tekemdt tunnistusvirheet voi-
vat tuntua ihmisistd kdsittamattomiltd. Toisaalta ne voivat olla ihmissilmadlle tay-
sin ndkymattomid. Automatisoiduissa ympdristdissd tekodlyn tunnistusteknii-
koiden haavoittuvuudet muodostavat todellisia uhkia kaikille sen ympérilla ole-
ville.

Tekodlylld on haasteita ymmartdd asioiden kontekstia. Thmisten véalisessa
toiminnassa erilaiset viestintatyylit ja asiayhteydet ovat aina ldsnd. Tekodly ei
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ymmarrd ndiden merkityksid omassa toiminnassaan. Tutkimustulosten perus-
teella tdimd asioiden syy-yhteyden ymmartamisen puute on tekodlyn yksi haa-
voittuvuus. Tdméd todetaan myos tutkimuksen useassa eri ldhdeteoksessa. On-
gelmallista on, ettd tatdkin haavoittuvuutta voidaan kéyttdd tekodlyd vastaan ne-
gatiivisessa mielessd. Tekodly 16ytdd helposti sille opetetuille asioille vastaavuus-
suhteita, mutta ei ymmarra niiden syy-yhteyttd. Tekodly esimerkiksi 16ytdd kou-
lutusmateriaalissaan olleita hahmoja vastaavia kuvioita sille annetusta aineis-
toista, mutta se ei ymmarrd missd kaikissa eri yhteyksissd kuviota voi esiintya.
Tama on ongelmallista erityisesti tunnistamisen jdlkeen tapahtuvassa paatoksen-
tekoprosessissa. Tekodly ei todistele tai argumentoi, miksi ja miten se teki kysei-
sen padtoksen. Silld ei ole kykyd vuorovaikutukseen.

Tekodlyn haavoittuvuuksien kautta tapahtuvan pahantahtoisen toiminnan
kiinnostuksen kohteita on lukematon mééara. Ne voivat olla esimerkiksi sisallon-
suodattimen ohittaminen, taloudellinen aspekti, tekodlyn luottamuksen myrkyt-
tdminen tai tekodlyn antaman tiedon vadristaminen. Lisdksi tavoitteena voi olla
tekodlyn kdyttdaméaan kriittiseen tietoon padseminen, kiusanteko tai tekodlyn ko-
koaman, suodattaman ja seuloman tiedon varastaminen. Naihin tekoihin kayte-
tdan tekodlyyn perustuvien jdrjestelmien vastaisia hyokkayksid. Tekodlyd vas-
taan tapahtuvista hyokkadyksistd kirjoitetaan monessa ldhdeteoksessa. Usein
hyokkadysten tarkempaa jakoa ei kuitenkaan tehdd. Tekodlytutkijoiden keskuu-
dessa muutama tieteentekija on perehtynyt hyokkaysten erilaisiin toteutustapoi-
hin. Tutkimuksen yhtend tuloksena on, ettd tekodlyd vastaan voidaan hyokatd
luottamuksellisuus-, eheys-, saatavuus- tai replikointihyokkayksin. Namé ovat
keskeisid offensiiveja tekodlyd vastaan. Tamaé johtopddtos vastaa suoraan tutki-
muksen ensimmdiseen apukysymykseen.

My0s toiseen apututkimuskysymykseen saatiin vastaus. Tekodlyn haavoit-
tuvuudet ja kyberturvallisuus linkittyvit toisiinsa. Nyky-yhteiskuntaa ja sen yk-
sittdisid osia voidaan vahingoittaa edelld mainittujen tekodlyn haavoittuvuuk-
sien kautta. Hyodyntamalla tekodlyn haavoittuvuuksia pahantahtoiset toimijat
pystyvét toteuttamaan paamaddransd kybertoimintaympaéristossd. Toiminta voi
kohdistua itseohjautuviin ja autopilotilla liikkuviin liikennevilineisiin, teolli-
suusrobotteihin, erilaisiin viestintdjdrjestelmiin, rahoitusliikenteeseen tai mihin
tahansa automatisoituun tekodlyjdrjestelmédkokonaisuuteen. Tekodlyn haavoit-
tuvuuksia hyodyntdamalld voidaan sekoittaa nyky-yhteiskunnan lammon-, ve-
den- sekd sdhkonjakelu ja niin edelleen. Haavoittuvuuksien kautta on mahdol-
lista horjuttaa tai romahduttaa haluamansa loppukéyttdjan, organisaation tai
palvelun toiminta ja heikentdd ihmisten luottamusta néihin.

Tassa tutkimuksessa esille tulleet tekodlyn haavoittuvuudet kybertoimin-
taympaéristossd ovat vain pisaroita meressd, jotka ymmarramme tekodlyn yh-
destd osa-alueesta tanddn. Toisaalta kun tarkastelee timén pro gradun tuloksia,
ei ole vaikea kuvitella timédn aihealueen haasteita ja skenaarioita tulevaisuudessa.
Tekodly on nyky-yhteiskuntamme olennainen lisd. Se koskettaa ldheisesti mo-
dernin yhteiskuntamme eri osia. Ndilld tutkimustuloksilla ja johtopadatoksilla on
merkitystd palveluyhteiskuntamme kadyttdméan tekodlyn paremmassa ymmarta-
misessd. Saadut tutkimustulokset lisddvat tekodlyn kaytettavyytta tulevaisuu-
dessa, silld ymmaéarramme paremmin sen haavoittuvuuksia. Vaikka tulevat haa-
voittuvuudet voivat jalostua pahemmiksi kuin tutkimustulokset nyt esittdvat,
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olemme yhden askeleen valmiimpia kohtaamaan ne. Tekodly tarjoaa tulevaisuu-
dessa varmasti paljon uusia hyvid mahdollisuuksia. Sen takia meiddn on otettava
se vakavasti. On ymmarrettdva tekodlyn vahvuudet ja haavoittuvuudet tai muu-
ten saatamme joutua itse tukemaan sita.



72

9 JATKOTUTKIMUKSET

Tekodlyn ymparillda moni asia on uutta ja tutkimatonta. Kaikkia perusteitakaan
ei ole vield selvitetty. Tekodly-ymparistojen osalta myds muut kuin kybertoimin-
taymparisto ovat tdynnd kartoittamatonta maaperdd. Taman lisdksi tekodlyn ke-
hityskulku on niin huimaa, ettd voimme lukea uusista tekodlyjarjestelmisti ja -
innovaatioista ldhes pdivittdin. Ndiden johdosta tekodlyd kohtaan on valtavasti
jatkotutkimuskohteita ja tutkimattomia alueita. Lisdksi tekodlytutkimus tulee
nousemaan osaksi muita tieteitd ja uudistamaan tutkimuksen tekemistd esimer-
kiksi ldhdeaineiston késittelyn “automatisoinnin” osalta.

Tekodlylla on haavoittuvuuksia. Nama haavoittuvuudet tulisi saada julki-
sesti saataville ja useampien tutkijoiden, suunnittelijoiden, tekodlyn rakentajien
sekd loppukayttdjien tietoon. Tdma prosessi vaatisi osakseen tutkimusta. Miten
haavoittuvuudet paljastetaan, sekd miten ne raportoidaan tai julkaistaan? Myos
tekodlytutkijat ovat nostaneet tdimén asiakokonaisuuden esille. Brundagen ym.
(2018) mukaan tekodlyhaavoittuvuuksien vastuullinen paljastaminen on kes-
keistd. Vastuullisen paljastamisen lisdksi tekodlyn haavoittuvuuksille on luotava
menettelyt luottamuksellisen raportoinnin mahdollistamiseksi. Tekodalyjéarjestel-
missd havaittuja haavoittuvuuksia ja tietoturvahaavoittuvuuksia on kyettava jul-
kaisemaan, jotta ne saavuttavat tekodlyn kanssa tekemisessa olevat loppukéytta-
jdt ja muut toimijat (Brundage ym., 2018). Shevlane ja Dafoe (2020) antavat mie-
lenkiintoisen nidkemyksen ylldolevaan Brundagen kannanottoon. Heidédn teke-
maéssddn konferenssijulkaisussa pohditaan sitd, vahentddko tekodlytutkimuksen
julkaiseminen sen vaarinkayttod? Konferenssijulkaisussa pohditaan sitd, antaako
tutkimuksen julkaisu hyotyd myos hyokkadjille? On mahdollista, ettd puolustau-
tumista koskeva tieto voidaan muuntaa tehokkaammaksi hyokkaykseksi. Talloin
tosin hyokkédjien pitdd omaksua ja soveltaa tutkimustuloksia. Asia ei ole yksin-
kertaista, silla tutkimustulosten siirrettdvyys puolustuksesta hyokkdykseen tai
pdinvastoin vaihtelee aina tapauskohtaisesti. Lisdksi asia on riippuvainen useista
tekijoistd, kuten kuinka paljon tietoa paljastetaan, minkd kanavan kautta ja miten
se esitetddn (Shevlane & Dafoe, 2020)?

Systeemianalyysilld on pyritty useissa aiheissa saavuttamaan kokonaisop-
timointia. Tdtd on tehty muun muassa operaatioanalyysid ja operaatiotutkimusta
mallintamalla. Tavoitteena on ollut saada esille niin sanotusti rivien vilissa oleva
taso eli metataso. Tamad taso on tutkimusgenressd keskeinen, koska sen avulla
tieteellisen tekstin kirjoittaja luo uusia ajatuksia vastaamalla kysymykseen miksi.
Tarkoman (2017) mukaan tekodly on maailmanlaajuinen mahdollisuus lukuisilla
eri sektoreilla. Tekodlyyn liittyy myos erilaisia uhkakuvia, jotka vaativat pitkélle
menevid ratkaisuita. N&itd uhkia voitaisiin mahdollisesti estdd ja torjua metata-
solta alkaen. Metataso mallintaisi ja seuraisi tekodlypohjaisen jarjestelmén toi-
mintaa laajamittaisesti. Metataso estdisi tekodlytutkimuksen harhailun ja auttaisi
sitd selvittdmaén itse kontekstiin liittyvid asioita. Tdtd metatasoa ei vield ole, joten
se on ldhitulevaisuuden mielenkiintoinen tutkimuskohde (Tarkoma, 2017).
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