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Téassé kirjallisuuskatsauksessa kasitelldan kyberrikollisuutta ja kyberrikosten tut-
kimista. Kyberrikollisuus on kasvava uhka yhteiskunnassa ja siksi kyberrikolli-
suuden ja kyberrikostutkinnan tarkastelu onkin tdrkedd. Kyberavaruudessa on
paljon erilaisia tapoja tehdd suorasti tai epdsuorasti rikoksia. Erilaiset haittaoh-
jelmat ovat yksi yleisimmistd arjessa kohdattavista kyberuhista, mutta kyberri-
koksissa kdytetddn myds monia muita vilineitd ja tapoja, joita esimerkiksi hak-
kerit hyodyntavit. Yksi kyberrikostutkinnan tehtdvistd on selvittdd rikoksen te-
rikoksia ja mihin tarkoituksiin. Lisdksi tutkielmassa avataan hakkerien motiiveja.
Yksi merkittavistd havainnoista kirjallisuuskatsauksessa on kyberrikollisuuden
luokittelu, jossa esitettiin tarkemmat kategoriat kuin yksinkertaisemmassa kak-
sijakoisessa jaottelussa. Kyberrikollisuus on muodostunut suhteellisen isoksi lii-
ketoiminnaksi, ja sen aiheuttamat vahingot ovat nousseet merkittdvasti viime
vuosina. Vaikka kyberrikollisuutta esiintyy maailmanlaajuisesti, silti esimerkiksi
mantereiden vilisid eroja 10ytyy, joiden syité kirjallisuuskatsaus tarkastelee. Kir-
jallisuuskatsauksessa kyberrikostutkintaa ldhestytddn enemmaén kyberrikostut-
kinnan suorittamisen ndkokulmasta ja pyritddn avaamaan kyberrikostutkinnan
prosessia. Prosessimalleja on kehitetty aktiivisesti vuosituhannen alusta, mutta
mikddn tarkastelluista malleista ei ole vield noussut ylitse muiden. Prosessimal-
lien tarkastelussa nakyy selkedsti lapileikkaus erilaisista tarpeista ja aikakausista,
joiden pohjalta mallit ovat muodostettu. Tietojdrjestelmien suunnittelu- ja toteu-
tusvaiheessa kuuluisi ottaa huomioon kyberrikostutkintaan kuuluvia ominai-
suksia, joilla voidaan edesauttaa kyberrikostutkinnan eri vaiheita. Kdytannon to-
teutukset eivat kuitenkaan ole niin yksinkertaisesti toteutettavissa ja erilaisilla
kyberrikostutkintaa hyodyttavilld ratkaisuilla on myds omat haasteensa. Lisdksi
kyberrikolliset pystyvit kehittam&an vastatoimia kyberrikostutkintaa hyodytta-
ville ominaisuuksille, mika aiheuttaa kehittdmisen ndkokulmasta ongelmia.

Asiasanat: tietojdrjestelmat, kyberrikollisuus, kyberrikostutkinta, digitaalinen
tutkinta



ABSTRACT

Viitanen, Niklas

Properties of information systems affecting cybercrime investigation
Jyvéskyld: University of Jyvaskyld, 2020, 42 pp.

Information Systems, Bachelor’s Thesis

Supervisor(s): Halttunen, Veikko

This bachelor’s thesis addresses cybercrime and cyber forensics. Cybercrime is a
growing threat to society and that is why it is important to look at cybercrime
and cybercrime investigation. In cyberspace, there are many ways to commit
crimes, either directly or indirectly. Various types of malware are one of the most
common cyber threats in everyday life, but cybercrime also takes advantage of
many other tools and methods that are exploited by hackers, for example. One of
the objectives of a cybercrime investigation is to find out the perpetrator of the
crime. Therefore, this study inspects who commits cybercrimes, for what pur-
poses, and explains some of the motives of hackers. A significant finding in the
literature review was the categorization of cybercrimes, which presented more
specific categories for cybercrime than the easier two-part classification. Cyber-
crime has become a relatively large business and the damage it causes has in-
creased significantly in recent years. All in all, cybercrime is a global threat. For
example, there are differences between continents, the causes of which are exam-
ined in this thesis. The study takes a more cybercrime investigation approach
from the perspective of conducting a cybercrime investigation and seeks to ex-
amine the cybercrime investigation process. Process models have been actively
developed since the turn of the millennium, but none of the models examined
have yet risen above the others. An examination of process models clearly shows
a cross-section of the different needs and eras on the basis of which the models
are formed. The design and implementation of information systems should con-
sider the execution of cybercrime investigation and what factors can contribute
to it being more effective. However, practical implementations are not so simple
to implement and various solutions that benefit cybercrime investigation also
have their own challenges. In addition, cybercriminals are able to develop coun-
termeasures to features that benefit cybercrime investigation, which poses prob-
lems from a development perspective.

Keywords: information systems, cybercrime, cybercrime investigation, digital fo-
rensics
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1 JOHDANTO

Kyber- ja tietoturvallisuuden merkitys on kasvanut tilld vuosituhannella digita-
lisaation myotd. Erilaisten kyberhyokkayksien uhat nakyvit jokapdivdisessa ela-
maéssd erilaisina kyberturvallisuuteen liittyvind toimina, kuten salasanan vaihto-
kehotuksina ja dlylaitteiden automaattipdivityksind. Kyberrikollisuudesta aiheu-
tuvien kustannusten on arvioitu nousevan vuoteen 2021 mennessa 6 biljoonaan
dollariin (Morgan, 2017). Kyberrikollisuuden yleistyminen rikosmuotona on vai-
kuttanut luonnollisesti my6s viranomaisten tehtdviin. Kyberrikollisuuden tor-
junnan parissa tyoskenteleminen onkin yleistynyt poliisien tehtdvissda huomatta-
vasti. Kyberrikostutkinnan perimmadisend tarkoituksena voidaan pitdd pyrki-
mystd vahentdd kyberrikollisuutta. Ottaen huomioon kyberrikosten toteutuessa
aiheutuvat korkeat kustannukset, on kyberrikoksia, mutta myos niiden tutkintaa,
tarkedd tarkastella talouden kannalta (Hyman, 2013). Tietojdrjestelmien rooli ky-
berrikoksissa on ilmeisen selvéa niiden ollessa ainakin osaksi alustana kyberrikol-
lisuudelle ja sen kohteille. Taman takia on tarkedd, ettei kyberrikoksen tutkintaa
jatetd tietojdrjestelmissd huomiotta, ja ajatella kyberrikostutkinnan tekevian teh-
tavansd jarjestelman ominaisuuksista huolimatta. Yha enemman tietojarjestel-
missd tdytyisi integroida mahdollisuuksia kyberrikostutkinnalle, mikad auttaa
pitkalld aikavalilld niin jarjestelmén kayttdjid kuin lyhyelld aikavalilld kyberri-
koksen tutkijoita. (Park, Cho & Kwon, 2009.) Yhad useammin nykydén tietojarjes-
telmien kehityksessd pyritddn saamaan jdrjestelma nopeasti kdyttoon, mika joh-
taa helposti siihen, ettd kyberrikostutkintaa helpottavat ominaisuudet kdrsiviit.

Taméd kandidaatintutkielma suoritetaan kirjallisuuskatsauksena. Kirjallis-
katsauksen tarkoituksena on selvittdaad kyberrikosten ja kyberrikostutkinnan ny-
kytilaa, sekéd tarkastella kyberrikostutkinnan prosessia tietojarjestelmien nako-
kulmasta. Tutkielman tutkimuskysymykset ovat:

e Millainen on kyberrikosten tutkinnan prosessi?
o Mitki tekijat tietojarjestelmissa vaikuttavat kyberrikostutkintaan?
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Tutkielmassa on kéytetty paljon englanninkielistd termistod, silld kaikille kyber-
turvallisuuteen, kyberrikollisuuteen tai kyberrikostutkintaan liittyvilld sanoilla
tai malleilla ei ole virallisia suomenkielisid vastineita tai suomennosten tarkoitus
ei vastaa tutkielman tarpeita. Englanninkielistd kasitteistod pyritaan tutkiel-
massa suomentamaan tai selittiméan auki.

Tutkielman rakenne etenee kyberrikollisuudesta kyberrikostutkintaan,
jonka jdlkeen kdsitelldadn kyberrikostutkintaa tietojdrjestelmien nikokulmasta.
Toisessa luvussa aluksi madritelldan kyberrikollisuuteen liittyvia kasitteitd, josta
edetddn erilaisiin kyberrikollisuuden muotoihin ja esitellddn mallikyberrikolli-
suuden kategorisointiin. Toisen luvun lopussa késitellddn kyberrikosten ylei-
syyttd ja aiheuttamia vahinkoja. Kolmannessa luvussa tarkastellaan kyberrikos-
tutkintaa. Luvun alussa mééritellaan kyberrikostutkintaa, jonka jdlkeen késitel-
ladn erilaisia kyberrikostutkinnan prosessimalleja ja vertaillaan niitd. Neljdn-
nessd luvussa kdydadan lapi, mitkd ominaisuudet vaikuttavat tietojdrjestelmissa
kyberrikostutkintaan. Lopuksi neljannessd luvussa késitellddn, mitd haasteita
ratkaisuista huolimatta tietojdrjestelmien kyberrikostutkinnassa kohdataan.

Lahteiden hankintaa kadytin paddasiassa Googlen Scholar -hakukonetta, Jy-
vaskyldn yliopiston kirjastopalveluita ja IEEE:n hakupalveluita. Esimerkiksi ha-
kukriteereilld ”digital forensics” OR “cyber forensics” vuosilta 1970-2021, I6ytyi
Google Scholarista noin 90000 osumaa. Vastaavasti samoilla hakusanoilla IEEE:n
hakukone antoi noin 4221 osumaa. Jyvaskyléan yliopiston JYKDOK-palvelu antoi
vastaavilla hakusanoilla osumiksi noin 170 kirjaa. Aineistoa ei ole siis valtavaa
madrdd, koska kyberrikollisuutta ja kyberrikostutkintaa koskevaa tieteellista tut-
kimusta ei ole tehty vield pitkddn. Lisédksi tutkielmassa pyritddn valttaméaan laki-
teksteihin viittaamista paitsi, jos halutaan nostaa esille eri lainsdddantojen nake-
myksid asiasta. Lahteind kirjallisuuskatsauksessa on kéytetty relevantteja kirjoja,
julkaisuja ja konferenssipapereita. Lisdksi ei-tieteellisid julkaisuja on kaytetty
muun muassa esimerkkitapausten, kansainvélisten tilanneraporttien ja tilastojen
esittelystd. Julkaisufoorumin mukaan ldhteistd eniten oli toista eli johtavaa tasoa.
Toiseksi eniten oli kolmannen tason eli korkeimman tason ldhteitd. Kaytettyja
ldhteitd on yhteensa 79.



2 KYBERRIKOLLISUUS

Tdssd luvussa kdydddn lapi kyberrikollisuuden eri osa-alueita ja taustoja. Ensim-
madisend kohdassa 2.1 médritelladan kyberrikollisuuteen liittyvid tarkeimpid késit-
teitd, taustoja ja historiaa. Kohta 2.2 késittelee kyberrikollisuuden erilaisia muo-
toja ja niiden eroja. Alaluvussa 2.3 kasitellddn kyberrikollisuuden yleisyyttd, seka
millaista vahinkoa kyberrikokset voivat aiheuttaa. Nama aihealueet luovat poh-
jaa tutkimuksen seuraaville luvuille ja antavat kdsityksen tutkimuksen alueesta.

2.1 Kaisitteiden maddrittely ja historia

Kyberturvallisuus ja kyberrikollisuus kehittyvit jatkuvasti. On siis luonnollista,
ettd kyberturvallisuuteen liittyvid uusia késitteitd syntyy koko ajan lisdd. Lisdksi
jo olemassa olevat késitteet saattavat muotoutua uudelleen. Kyberturvallisuuden
jatkuvan muutoksen takia kaikkia taménhetkisid késitteitdkddn ei pystytd yksi-
selitteisesti maarittelemidn, mika luo haasteita aiheen tutkimiselle. Seuraavaksi
kaydaan lapi talla hetkelld tarkeimpid kyberturvallisuuden késitteitd. Seuraavat
alaluvut tulevat mahdollistamaan tutkimukseni kannalta relevantin ymmarryk-
sen kyberturvallisuuden tdaméan hetken keskeisista késitteista

Kyberrikollisuus toteutetaan kyberavaruuden kautta ja monet kyberrikok-
set tapahtuvat péddosin sielld. Tastd syystd on tarkedd madaritelld kyberavaruus.
Kyberavaruus termid kaytti ensimmdisend William Gibson vuonna 1982 (Four-
kas, 2004). Han tarkoitti termilld tietokoneen luomaa virtuaalista todellisuutta,
joka oli vield kaukana siitd, mitd kyberavaruudella nyky&ddn tarkoitetaan.
Vuonna 2009 Yhdysvaltojen puolustusministerit jakoi kyberavaruuden kolmeen
tasoon: fyysiseen, syntaktiseen sekd semanttiseen tasoon. Fyysinen taso tarkoit-
taa kaikkia fyysisen maailman rakenteita, kuten tietokoneita, mastoja ja palveli-
mia. Syntaktinen taso kattaa esimerkiksi ohjausjdrjestelmit, verkkoprotokollat
sekd vastaavat hallintajarjestelmat. (Libicki, 2009.) Semanttiseen tasoon kuuluu
kayttdjien informaatio, ohjelmistot sekd toimintojen ohjaus.

Ensimmidisid luotuja mallinnuksia kyberavaruudesta oli malli, johon kuu-
luu seitsemén tasoa. Sen pohjalta soveltaen on esitetty viisitasoinen malli, joka
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toimii sopivana véalimuotona tdimén katsauksen tarpeisiin. (Libicki, 2009.) Kysei-
sessd viisitasoisessa mallissa on lisdttyna vield kaksi paallimmaistd kerrosta: pal-
velukerros ja kognitiivinen kerros. Palvelukerros siséltdd erilaiset julkiset ja kau-
palliset palvelut. Kognitiivinen kerros muodostuu kayttdjan tilannekuvasta ja
ymmarryksestd. (Libicki, 2009.) Ndamad tasot toimivat kdsitteen maédrittelyssd,
mutta tasojen painotus ja merkitys saattaa muuttua riippuen tulkitsijasta. Esi-
merkiksi tietotekniikan tutkijat saattavat antaa enemman painoarvoa synteetti-
selle tasolle omassa tulkinnassaan. (Van Puyvelde & Brantly, 2019.) Kyberava-
ruus tdimdn tutkimuksen kontekstissa madritelldan fyysiseksi ja virtuaaliseksi ti-
laksi, jonka eri kerrokset ovat vuorovaikutuksessa toistensa kanssa, titen muo-
dostaen kyberavaruuden. Tadssd kyberavaruudessa pystytddn liikuttamaan dataa,
ja avaruuteen voidaan paastd kasiksi eri tasoilta (Folsom, 2007).

Kyberrikollisuus eroaa kyberhyokkayksestd, jonka méadritelmad esitetddn
mydhemmin, koska rikollisuus perustuu pddosin lakiin ja siten sen termi on hel-
pommin madriteltdvissd, mutta médritelmien vilisid eroja silti ilmenee. Kierke-
gaard (2005) madrittelee kyberrikollisuuden laajasti rikokseksi, joka on mahdol-
listettu tietokoneteknologian avulla. Kyberrikollisuuden voi karkeasti jakaa kah-
teen kategoriaan: perinteiset rikokset, joita voidaan tehdd tietokoneita hyvéksi
kayttden, ja uudenkaltaisiin rikoksiin. Perinteisilld rikoksilla tarkoitetaan tdssa
kontekstissa rikoksia, jotka olivat olemassa jo ennen kyberrikollisuutta. Nditd ri-
koksia ovat esimerkiksi uhkailu, petos, kiristys ja immateriaalioikeuksien varas-
taminen (Khadam, 2012). Uudenkaltaisilla rikoksilla tarkoitetaan tdssd konteks-
tissa rikoksia, joissa tekija kdyttdd tietokonetta suoraan rikoksen tekemiseen. Nai-
hin rikoksiin kuuluu hakkerointi, virusten levittdminen ja palvelunestohyok-
kaykset. Kyberrikollisuus ei siis késitd vain tietynlaisia rikoksia vaan sisdltdd mo-
niulotteisesti rikoksia, joita voidaan suorittaa suoraan tietokoneella tai epdsuo-
rasti sen valitykselld. Taméd on yksi suurimpia haasteita kyberrikollisuuden ka-
sitteelle. Skaalan suuruuden takia pitdisi pyrkid pitdmé&an johdonmukaisuus ri-
kosten lainsddddnndossa ja valvonnassa, jotka tapahtuvat internetissd ja internetin
ulkopuolella (Clough 2011).

Kyberrikollisuus ja kyberhyokkadys tdaytyy erottaa toisistaan, koska tama
tutkielma rajautuu vain kyberrikollisuuteen. Vaikka ne ovat osittain paéllekkai-
sid késitteitd, 16ytyy niistd eroavaisuuksia. Kyberhyokkdyksen kisitteellisessa
maédrityksessd esiintyy eridvdisyyksid eri ldhteissd, joten sen méédritelmd ei ole
vield tdysin vakiintunut. Clarke ja Knake (2014) madrittelevit kybersodan tahal-
lisiksi kyberhyokkayksiksi toista valtiota vastaan, joiden tarkoituksena on ai-
heuttaa vahinkoa tai hiiriotda. Tama maaritelmi ei kuitenkaan erota kisitteitd,
kuten kyberrikollisuus, kyberhyokkéys, kybertiedustelu tai kybersota. Tama
maédritelmd on lisdksi liian kapea, koska se késittelee vain valtiollisia toimijoita,
ja siten ei kata kaikkia muita mahdollisia toimijoita, kuten muut poliittiset toimi-
jat. (Hathaway ym., 2012.) Kyberhyokkdyksessd pyritddn tietoverkkojen kautta
aiheuttamaan vahinkoa kohteelle tai varastamaan kohteen tietoja. Hathawayn
ym. (2012) mukaan kyberhyokkadyksen motiivit sisdltdavat kyberrikollisuuden,
mutta myos sen liséksi juuri poliittiset tai kansalliset motiivit, mika erottaa sen
normaaleista kyberrikoksista. Shabut, Lwin ja Hossain (2016) esittdvdt yhden
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tarkeimmistd kyberhyokkdysten kanavista olevan ihmisiin kohdistuvat hyok-
kaystavat, joka on my0s totta kyberrikollisuuden kohdalla.

Kyberrikollisuudessa yksi keskeisistd kasitteistd on dark web eli pimea
verkko. Pimedn verkon tarkoituksena on mahdollistaa internetin anonyymi
kaytto, josta seuraa luonnollisesti myds ongelmia mahdolliseen viranomaisten
valvontaan. Tor-verkko on yksi yleisimmistd palveluista pimedn verkon selaami-
seen. Tor on lyhenne sanoista The Onion Router, joilla viitataan palvelun sipu-
linkerrosmaisiin salattuihin kerroksiin. Yhdistdessd internettiin palvelu valittaa
pyynnon satunnaiseen Tor-verkon koneeseen, joka taas ldhettdd sen eteenpdin
rajatulla mé&dralla tietoa. (Li, Edin, Gunes, Bebis & Shipley, 2013.) Yhteyspisteet
eivit pysty ndkemddn kaikkea informaatiota, joka kulkee niiden kautta, joten
kayttdjad on vaikea, muttei mahdotonta jdljittda (McCoy, Bauer, Grunwald,
Kohno & Sicker, 2008). Tor-verkko toimii kyberavaruudessa suosittuna alustana
laittomien tuotteiden ja palveluiden kaupankdynnissd sen anonyymiyden takia.
Esimerkiksi asekauppaa kdydaan Tor-verkossa paljon. Yksi tunnettu tapaus, jo-
hon liitettiin Tor-verkosta ostettuja aseita, oli Miinchenin ampumavalikohtauk-
set vuonna 2016. (Vice, 2017.)

2.2 Erilaiset kyberrikokset

Eri kyberrikoksilla on erilaiset madritelmit riippuen lainsddddnnostd ja pienetkin
tekijat vaikuttavat siihen mika lasketaan kyberrikokseksi ja miké ei. Tastd syysta
tutkimuksessa on pyritty valttaméaan suoraan lakiteksteihin viittaamista ja kasi-
telldan yleiselld tasolla konsepteja kyseisistd rikoksista. Kuten aiemmin todettiin,
yksi tapa osittaa kyberrikollisuus on karkeasti jakaa se kahteen osa-alueeseen:
perinteisiin rikoksiin ja uudenkaltaisiin rikoksiin, jotka tietokoneet ja tietoverkot
ovat mahdollistaneet. Tdamd on vain helppo esimerkki, miten kyberrikollisuutta
voi mallintaa. Seuraavaksi esitetddn erilaisia kyberrikollisuuden muotoja, kyber-
rikosten tekijoité ja erilaisia tapoja kategorisoida kyberrikoksia.

Hakkerit liitetddn usein kyberrikollisuuden tekijoiksi, vaikka tdma ei pida
todellisuudessa paikkaansa. Yksi tapa esittdd hakkerit on omistautuneiksi ohjel-
moijiksi, jotka haluavat ndhda kuinka pitkélle tietokoneiden suorituksia voi
viedd. Hakkerit voidaan jakaa tarkoitusperiensd mukaan eri osiin. Tamaén tutkiel-
man tarkoituksiin jaetaan kisite neljaan alakéasitteeseen:

e ”Black-hat” -hakkerit eli pahantahtoiset hakkerit
e “White-hat” -hakkerit eli hyvantahtoiset hakkerit
e Haktivistit eli verkkoaktivistit

e Kyberterroristit

Pahantahtoisilla hakkereilla tarkoitetaan verkkorikollisia, jotka haluavat aiheut-
taa vahinkoa tai ansaita rahaa rikollisuudellaan. Hyvéntahtoiset hakkerit taas
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toimivat mahdollisesti konsultteina tai muuten tyoskentelevit tietoturva-asian-
tuntijoina. Valkohattuhakkerit pyrkivit esimerkiksi etsiméan heikkouksia yritys-
ten tietoturvajdrjestelmistd ja raportoimaan ne heille. (Xu, Hu & Zhang, 2013.)
Verkkoaktivistit toimivat pddosin poliittisten motiivien takia. He haluavat nostaa
sitd kautta tietoisuutta asioista, joita pyrkivit ajamaan. Kyberterroristeilla tarkoi-
tetaan hakkereita, ketkd yrittdvit toimillaan herdttdd pelkoa ja luoda kaaosta ih-
misissd. (Staff, 2013.)

Kyberrikollisuuden yksi yleisimmistd muodoista on immateriaalioikeuksia
koskevat rikokset. Tdstd yleisend esimerkkind tekijanoikeusrikokset. Tekijanoi-
keus annetaan teoksen tuottajalle, jolloin tekijdlld on mé&aritellyn ajan monopoli
omaan teokseensa (Clough, 2015). Tén4 aikana, jos joku muu kuin oikeuden hal-
tijan tai haltijan luvalla toimiva kayttdd tekijanoikeuksiin liittyvid oikeuksia, on
kyseessa tekijanoikeusrikos. Vertaisverkoissa (P2P), eli verkoissa, joissa osalliset
toimivat niin palvelimina kuin lataajina (Loser, Wolpers, Siberski & Nejd, 2003),
jaetaan paljon tekijanoikeudella suojattua materiaalia. Vertaisverkoissa kayttdjat
jakavat toisilleen esimerkiksi musiikkia, elokuvia ja ohjelmistoja ilmaiseksi. Yksi
kuuluisimmista tapauksista on Napsterin vuosituhannen vaihteesta. Napster oli
vertaisverkko-ohjelma, jossa pystyi jakamaan tiedostoja vapaasti. Tata kaytettiin
pddosin musiikin jakamiseen laittomasti, jonka seurauksena monet artistit haas-
toivat Napsterin oikeuteen ja palvelu suljettiin nopeasti sen jdlkeen (Ku, 2002).

Palvelunestohyokkidykset ovat tunnettuja julkisuudessa niiden haittavaiku-
tusten takia. Palvelunestohyokkaysten pédadtavoite on ylikuormittaa hyokkayksen
kohde valtavalla maaralld liikennettd, joka johtaa loppujen lopuksi verkon kaa-
tumiseen tai huomattavaan hidastumiseen (Phan, & Park, 2019). Yksi yleinen
tapa on ldhettdd yhdistyspyyntojd palvelimella niin paljon, ettei oikeille kaytta-
jille riitd tarpeeksi kapasiteettia. Motiiveja palvelunestohytkkéyksille voi olla
useita. Esimerkiksi haktivistit ovat useasti kdyttaneet palvelunestohyokkayksia
omien motiiviensa takia. Lamauttamalla julkisia palveluja voidaan pyrkid luo-
maan sekaannusta ja tyytymaéattomyyttd niiden kayttdjiin (Sarga & Jasek, 2011).
madn kohdetta tai aiheuttamaan jarjestelman uudelleenkdynnistyksen, joka saat-
taa antaa hakkereille tien sisdén jarjestelmadan. Vuoden 2020 alussa Amazon Web
Services torjui ennédtyssuuren palvelunestohyckkéyksen, jonka liilkennemaééra oli
parhaillaan 2,3 terabittid sekunnissa. Edellisen enndtyksen liikennemédrd oli
noin 1,7 terabittid sekunnissa. (The Verge, 2020.)

Haittaohjelma on kasite, joka kattaa yleisesti ohjelmat, joilla pyritddn ai-
heuttamaan vahinkoa yksittdiseen tietokoneeseen, palvelimeen tai verkkoon
(Moir, 2009). Haittaohjelmiksi luetaan esimerkiksi seuraavat: virukset, madot,
troijalaiset, vakoiluohjelmat ja rootkitit. Yksi yleisimpid haittaohjelman muotoja
ovat kiristyshaittaohjelmat. Kiristyshaittaohjelma lukitsee tietokoneen tai padsyn
sen tiedostoihin ja vaatii niiden avaamisesta lunnaita. Virus on haittaohjelma,
jonka tunnusomaisena piirteend on sen uusiutuminen. Se pyrkii monistumaan ja
sen takia siitd on todella vaikea péddstd eroon. Viruksesta hyva esimerkki on Wan-
naCry -virus, josta kerrotaan enemman luvussa 2.3. Mato on itsestdan lisdantyva
haittaohjelma, joka pyrkii leviamaan verkossa ja hyodyntaméaan heikkoja kohtia
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tietoturvassa. Troijalaiset saattavat usein vaikuttaa aivan normaaleilta ohjelmilta,
mutta niissd on sisddnrakennettuna takaovi. Takaovea hyodyntden hakkeri paa-
see kasiksi tietokoneeseen kayttdjan tietdamattd. Vakoiluohjelmistoilla pyritdan
seuraamaan huomaamatta kadyttdjan toimintoja ja lahettdmaan dataa niistad kol-
mannelle osapuolelle. Vakoiluohjelmat pyrkivdt nauhoittamaan esimerkiksi
ndppdimiston painalluksia. Rootkit on paketti, jolla hakkeri voi syottdd komen-
toja tai varastaa tietoja tietokoneelta omistajan tietdmattd. (Primiero, Solheim, &
Spring, 2019.) Haittaohjelmien ja niiden vastatoimien kehitys on pitkdd kdden-
vaantod valkohattuhakkerien ja mustahattuhakkerien vililld (Kramer & Brad-
field, 2010).

Yrityksiin kohdistuu monenlaisia kyberhyokkayksid ja yksi yleisimmista
kohteista yrityksiin kohdistuvassa rikollisuudessa ovat liikesalaisuudet. Liikesa-
laisuuksien varastaminen on yleistynyt internetin my6td ja voi aiheuttaa paljon
vahinkoa kohteena olevalle yritykselle. Liikesalaisuuksilla pyritddn luomaan
etua kilpailijoihin ndhden ja siksi niitd pyritddn pitimddn salaisina. Samasta
syystd kilpailijat tai alalle havittelevat voivat haluta p&dstd kasiksi ndihin salai-
suuksiin.

Helpoin kategorisointi, joka kyberrikoksista voidaan tehdd, on jakaa se pe-
rinteisiin ja ei-perinteiseen rikollisuuteen, mutta tdma ei ole kovin merkitykselli-
nen jako. Zhang ym. (2012) ovat jakaneet kyberrikollisuuden viiteen kategoriaan,
joka on visualisoitu kuviossa 1 (Zhang, Xiao, Ghaboosi, Zhang & Deng, 2012).

Kyberrikollisuus

Tietokoneftietoverkko Tietokoneftietoverkko Tietokoneftietoverkko 2o i

kohteena paikkana tydkaluna Informaatio rikokset Perinteiset rikokset

| | Palvelunesto- , | [Tekijanoikeusrikok " ’ [ e
hyakkaykset Phreaking S Lilkesalaisuudet Tietojen kalastelu
1 Haittachjelmat — Roskapostit —ldentitesttivarkaus

) Laiton

Hakkent uhkapelaaminen
] — Kyberterrorismi

KUVIO 1 Kyberrikollisuuden kategorisointimalli
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Téssd mallissa on erotettu perinteiset rikokset ja loput kyberrikollisuuden kate-
goriat erilleen omiksi haaroikseen. Tdssd mallissa ndkyy kyberrikollisuuden mo-
nimuotoisuus paremmin kuin karkeammassa perinteisiin ja ei-perinteisiin rikok-
siin jaottelussa, silld muilla kuin perinteisilla rikoksilla on neljd kategoriaa. ”Tie-
tokone/tietoverkko kohteena” kategoriaan kuuluu palvelunestohyokkaykset,
haittaohjelmat, hakkeroinnit ja muut vastaavat rikokset. Tama kategoria kattaa
yleisimmat hyokkaykset, joissa pyritdaan hyokkddméadn tietokoneeseen tai tieto-
verkkoon estdmdlld sen toiminta tai saamaan se hyokkéddjan hallintaan. Tieto-
kone/tietoverkko paikkana ei ole endéd niin ajankohtainen kuin muut ndist4 ka-
tegorioista. Mallissa kategorian padkyberrikollisuuden muoto on phreaking, joka
oli ensimmadisid kyberrikollisuuden muotoja. Silld viitataan noin 1960- ja 1970-
luvuilla yleistyneeseen toimintaan, jossa vaikutettiin puhelinverkkoyhteyksiin.
Paddasiassa phreakingid tekevit saattoivat soittaa ilmaisia puheluja ja ruuhkaut-
taa puhelinverkkoja. Vaikka Gold (2011) argumentoi phreakingin uudelleennou-
susta, ei sen merkitys tai yleisyys ole samalla tasolla muiden rikosten kanssa ja
sen takia olisi syytd tutkia pitdisiko se jattad mallista pois.

2.3 Kyberrikollisuuden yleisyys ja vaikutukset

Kyberrikollisuuden mé&adrd on noussut rdjahdysmadisesti 2000-luvulla. Kyberri-
kollisuuden yleisyys vaihtelee maasta riippuen. Rikosten laatu, mdéra ja rikosten
tyyppi vaihtelevat maakohtaisesti ja my6s ajankohtaisesti. Seuraavaksi tutkiel-
massa késitellddn kyberrikollisuuden yleisyyttd ja sen aiheuttamia vaikutuksia.

2.3.1 Yleisyys Suomessa, Euroopassa ja maailmalla

Suomessa yleisimpid ilmoitettuja rikoksia ovat keskusrikospoliisin tilasto-
jen mukaan maksuvilinepetokset, identiteettivarkaudet, tietomurrot ja viestin-
tasalaisuuden loukkaus (Jamsén, 2018). Maksuvdlinepetoksia ilmoitettiin vuo-
sina 2010-2018 noin 70 000, joka on selkeésti ndistd eniten. Muita kolmea rikos-
tyyppid ilmoitettiin samana aikana noin 16 000 tapausta. Ndistd kolmesta rikok-
sesta selkedsti eniten tehtiin identiteettivarkauksia, joita ilmoitettiin 10 235 ta-
pausta, joista ylivoimainen enemmist6 on tapahtunut vuosina 2016-2018. Tieto-
murtojen ja viestintdsalaisuuden loukkauksien maara on pysynyt tasaisesti noin
250 ja 500 valilld joka vuosi.

Euroopassa suurimmat trendit viime vuosina ovat olleet tietokoneisiin tai
tietoverkkoihin kohdistuvat hyokkaykset, seka lisdksi maksuvélinepetokset. Eu-
ropolin tilannekatsausraportissa (IOCTA) kasitelldan Euroopan kyberrikollisuus
uhkia ja niiden tilannetta vuosittain. Vuoden 2017 raportista selvidd, ettd haitta-
ohjelmien ja varsinkin kiristyshaittaohjelmien yleisyys on ollut kasvussa (Euro-
pol, 2017). Yksi suurimmista syistd tdhdn on todenndkoisesti WannaCry -
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kiristyshaittaohjelma, joka oli yksi suurimmista kiristyshaittaohjelmakampan-
joista ikind. Tamdn taustalla oli NSA:n kehittdméa Eternal Blue -hyokkdys, jota
kaytettiin kyseisessd haittaohjelmassa ja alettiin kadyttdd myos muissa haittaoh-
jelmissa ja yleisesti hakkeroinnissa (Mohurle & Patil, 2017). Eternal Blue hyo-
dynsi Windowsin SMB (Server Message Block) protokollan haavoittuvuutta.
SMB onkin ollut jo pitkdan Windowsin yksi suurimmista tietoturvahaavoittu-
vuuksista ja tdssd tapauksessa se johti hakkereille koodin etdsuorittamismahdol-
lisuuksiin.

Vuoden 2019 tilannekatsausraportissa (IOCTA, 2019) nostetaan paljon sa-
moja asioita esille kuin vuoden 2017, vaikka eroavaisuuksiakin 16ytyy. Edelleen
tietokoneisiin tai tietoverkkoihin kohdistuvia rikoksia pidetddn prioriteettina,
mutta kiristyshaittaohjelmien merkitystd ei ole tuotu yhtd selvésti esille kuin
aiemmin. Myo6s maksuviélinepetokset on mainittu prioriteetiksi kuten aiemmin,
eikd se ole ylldtys, silld maksuvélinepetoksiin liittyy myds usein muuta rikollista
toimintaa, kuten ihmiskauppaa. Uutena lisdyksend on kuitenkin pime&dn verkon
kaytto rikolliseen toimintaan. Europol (2019) arvioi Tor-ympériston olevan aina-
kin vield toistaiseksi hallitseva sovellus kyseiseen tarkoitukseen sen kayttdjdys-
tavillisyyden, tarjonnan ja vakiintuneen kayttdjakunnan takia.

Maailmanlaajuisesti Pohjois- ja Eteld-Amerikassa, sekd Euroopassa tehdddan
maédrdllisesti vihemman kyberrikoksia kuin esimerkiksi Aasiassa, mutta vahin-
got ovat keskimddrin suurempia rikosta kohden. Informaatiorikokset ovat eten-
kin Amerikoissa yleisempid ja siksi vahingot saattavat olla suurempia. Rikosten
kohteina on usein liikesalaisuuksia, seki lisdksi Yhdysvalloissa on esiintynyt pal-
jon tietojenkalastelua. Yksi nousevimmista tietojenkalastelun muodoista Yhdys-
valloissa on ollut tekstiviestien (engl. smishing) ja tekaistujen internetsivujen
(engl. pharming) muodossa (FBI, 2019). Lisdksi maailmanlaajuisesti Crime as a
Service (CaaS) palvelut ovat yleistyneet kyberrikollisuudessa. CaaS:114 tarkoite-
taan palveluna ostettavaa rikosta. CaaS:n yleistyminen kertoo ennen kaikkea siitd,
kuinka organisoitua ja liiketoimintamaista kyberrikollisuudesta on tullut.
(Manky, 2018.)

Matalamman elintason maissa, kuten monissa Afrikan maissa yleinen on-
gelma on laittomasti ladatut ohjelmistot. Esimerkiksi Libyassa ldhes 90 % ohjel-
mistoista on piraattiversioita. Laittomasti ladatut ohjelmistot ovat kyberrikolli-
suuden ndkokulmasta suuri riski. Ensinndkin ohjelmistojen laiton lataaminen on
itsessddnkin jo rikos, mutta laittomat ohjelmistot eivit useimmiten saa kehittdjien
pdivityksid. Tamad tekee kyseisistd ohjelmistoista helppoja kohteita hyokkédjille,
mikd lisdd kyseisissd maissa selkedsti haittaohjelmistojen levidmistd, verrattuna
maihin, joissa kyberturvallisuutta ei pidetd ylellisyystuotteena. (Kshetri, 2019)

2.3.2 Kyberrikollisuudesta aiheutuvat vahingot

Kyberrikollisuuden taloudellisia vahinkoja on ldhes mahdotonta kokonai-
suudessaan arvioida tarkasti, sillda mahdollisia epasuoria vaikutuksia yrityksiin,



15

valtioihin ja talouteen on mahdotonta saada merkittadviksi ja todenmukaisiksi ti-
lastoiksi.

European Crime Prevention Network (2016) kuitenkin arvioi teoreettisesti
kyberrikollisuuden avulla saadun rikoshyddyn olevan vuonna 2016 noin 350
miljardia euroa maailmanlaajuisesti. Tamd alkaa jo ldhestymé&an globaalin huu-
mekaupan vuosittaista rikoshyotyd. Kyberrikollisuuteen perehtyva julkaisija Cy-
bersecurity Ventures, arvioi kyberrikollisuudesta aiheutuvien haittojen olleen
vuonna 2015 noin 3 biljoonaa dollaria ja arvioi kyseisen luvun nousevan 6 biljoo-
naan vuoteen 2021 mennessd (Morgan, 2017). Taméa on kuitenkin vain yksi arvio
ja esimerkiksi Forbesin arviot ovat maltillisempia. Forbes (2016) arvioi vahinko-
jen olleen 2015 vield 500 miljardin luokkaa ja luvun nousevan noin 2 biljoonaan
vuoteen 2020 mennessd. Arvioiden varianssi tukeekin hyvin viitettd, ettd kyber-
rikollisuuden vahinkoihin tai taloushyotyihin liittyvid lukuja on todella vaikea
tarkasti tilastoida tai arvioida. Arvioista kuitenkin voidaan ndhd4, ettd aiheutu-
vien vahinkojen mddrd on noussut viime vuosina ja tulee nousemaan vield nope-
ammin.

Havainnollistavana esimerkkind kyberrikollisuuden taloudellisista vaiku-
tuksista voi toimia aiemmin mainittu WannaCry -virus. Virus todettiin yli
400 000 tietokoneessa ympari maailmaa ja aiheutti noin 4 miljardin dollarin va-
hingot pelkdstddan vuonna 2017 (Varonis, 2020). Keskiméédrin yksi onnistunut ki-
ristyshaittaohjelmahyokkays aiheuttaa yritykselle noin 133 000 dollarin vahingot.
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3 KYBERRIKOSTEN TUTKINTA

Téssd luvussa kasitelldan kyberrikosten tutkintaa. Kohta 3.1 méadarittelee kyberri-
kosten tutkintaa ja tutkinnan historiaa. Kohdassa 3.2 esitellddn malleja kyberri-
kostutkinnan suorittamiseen ja vertaillaan niitd. Kohta 3.3 kdy ldapi, mitkd ovat
kyberrikostutkinnan haasteita.

3.1 Kyberrikostutkinnan méédritelma ja historia

Kyberrikollisuus aiheuttaa paljon vahinkoa, ei pelkdstdan suurille yrityksille,
vaan nykypdivand myos pienet ja keskisuuret yritykset (SME) ja yksityishenkilot
ovat yleisid kohteita. Erityisesti informaatiorikokset, joiden kohteena on SME
ovat yleistyneet. Kyberturvallisuuteen erikoistuneen yrityksen Varoniksen (2020)
mukaan 43 % tietomurroista kohdistuu pieniin yrityksiin. Vakavatkin kyberri-
kokset ovat siis lahelld yksittdisten ihmisten arkieldméaa. Kyberrikosten tutkinnan
tavoite loppukéddessd on viahentdd rikollisuutta, ja sitd kautta vahentdd nditd on-
gelmia, jotka koskettavat ldhes jokaista yksilod nykypdivand. Seuraavaksi tutkiel-
massa selvitetddan kyberrikostutkinnan maaritelmas, tarkoitus sekd kaydaan lapi
kyberrikosten tutkinnan historiaa.

3.1.1 Miiritelma

Kyberrikosten tutkinta eli cyber forensics tai digital forensics on syntynyt viran-
omaisten tarpeesta tutkia kyberrikoksia. Tama tarve on syntynyt tietokoneiden
ja tietoverkkojen yleistymisen myG6ta.

Kyberrikosten tutkinnalla tarkoitetaan prosessia, jolla pyritddan tunnista-
maan, sdilyttdimddn, analysoimaan ja esittdmddn digitaalista todistusaineistoa
(McKemmish, 1999). Palmer (2002) esittdd, ettd tédlld prosessilla voidaan padasi-
assa kerdtd vain dataa, jota analysoimalla voidaan muodostaa johtopaatoksia.
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Tata vditettd myos tukee perinteisen rikostutkinnan periaate, jonka mukaan to-
distusaineistoa tdytyy tulkita tapahtumien selvittamiseksi (Robertson, Vignaux
& Berger, 2016). Casey (2009) esittdd yhden kyberrikostutkinnan perusperiaat-
teista olevan taustalla toimivan teknologian ja metodien ymmartaminen.

Kyberrikostutkinta kattaa monta osa-aluetta. Esimerkiksi computer foren-
sics termid kdytettiin ennen termeja cyber forensics ja digital forensics. Téana pdi-
vdnd kuitenkaan termi computer forensics ei kata kaikkia kyberrikostutkinnan
osa-alueita, vaan se tarkoittaa vain tietokoneymparistod. (Sammes & Jenkinson,
2007.) Termit digital forensics tai cyber forensics koostuvat kahdeksasta alakate-
goriasta, jotka ovat esitettynd kuviossa 2.

Tietokoneiden tutkinta

Filven tutkinta

Tietokantojen tutkinta

Sahkdpostin tutkinta

Kyberrikostutkinnan
taksonomia Muistin tutkinta

Esineiden internetin tutkinta

Mobiililaitteiden tutkinta

Tietoverkkaojen tutkinta

KUVIO 2 Kyberrikostutkinnan taksonomia (Narwal & Goel, 2020, mukaan).

Ndistd uusimpia lisdyksid ovat pilvipalveluiden, IoT -laitteiden sekd puhelimien
tutkinta. Kaikissa kahdeksassa kdytetddn paljon erilaisia tyokaluja ja niitd kehi-
tetddn koko ajan lisaa.

Suurimmat eroavaisuudet perinteiseen rikostutkintaan rikosten luonteiden
ja tapahtumapaikkojen selvien eroavaisuuksien lisdksi, on todisteiden ominai-
suuksissa. Kyberrikostutkinnan menetelmilld dataa voidaan keréitad paljon suu-
rempia madrid suhteessa aikaan. Esimerkiksi todistusaineistoa voi olla monta ko-
valevyllistd tekstid tai kuvia, jonka kasittelyssa tai kerddmisessa menee huomat-
tavasti vahemman aikaa kuin vastaavien fyysisten todisteiden. Lisdksi digitaa-
lista todistusaineistoa voidaan salata, mikd tekee siitd monimutkaisempaa. Sa-
moja periaatteitakin 16ytyy esimerkiksi todisteiden késittelyssd ja dokumentoin-
nissa (Gayed, Lounis, Bari & Nicolas, 2013). Kyberrikoksisissa ei valttaméttd va-
rasteta mitddn fyysistd, vaan immateriaalioikeuksia tai bittejd kyberavaruudessa.

Yhteenvetona kyberrikostutkintaan koostuu eri kategorioista ja sithen kuu-
luu paljon erilaisia ja kohdekohtaisia tyokaluja. Kyberrikostutkinnassa pyritdaan
kasaamaan dataa kohteesta ja esittimé&dn se muodossa, jota voidaan kayttda
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oikeustoimissa. Nykypdivan kyberrikostutkinnassa ei riitd, ettd tietdd mitd tyo-
kalua kuuluu kéyttdd tai mitd dataa silld voidaan saada, vaan tutkijan kuuluisi
ymmartdd tyokalujen toiminta ja periaatteet.

3.1.2 Historia

Koska kyberrikostutkinta on suhteellisen nuori tieteenala ja kehitystad tehdadan
ennenndkemitontd vauhtia joka vuosi, ei silld ole vield kovinkaan paljoa histo-
riaa. Suhteellisen lyhyt historia antaa kuitenkin hyvan kasityksen kyberrikostut-
kinnan ldhtokuopista ja siitd, kuinka nopeasti internetin ja tietokoneiden yleisty-
misen seurauksena se alkoi kehittyméaan. Historian lapikdyminen antaa perspek-
tiivid tdméan pdivan kehitykselle.

Ensimmadisen kerran kyberrikostutkinnan tekniikoita kaytettiin 1970-lu-
vulla. Yhdysvaltojen armeija ja tiedusteluorganisaatiot pyrkivit suojelemaan
omia tietojansa keskustietokoneillaan. Tamé toiminta pidettiin kuitenkin salai-
sena, eikd sitd ikind dokumentoitu. (Bayuk, 2010.) Vuonna 1976 Donn Parkerin
kirja Crime by Computer oli ensimmadisid teoksia, jossa esitettiin ajatuksia digi-
taalisten todistusaineiden kaytostd. Tatd todistusaineistoa voitaisiin sitten kayt-
tdd syyttdessd rikoksia, joissa on kaytetty tietokoneita. (Pollitt, 2010.) Kuitenkaan
tamad ei vield realisoitunut kovinkaan paljon kdytdantoon, silld viranomaisten oli
vaikea kasittdd, miten tietokonetta voitaisiin sekd kayttdd rikoksen tekemiseen,
ettd sen selvittamiseen.

1980-luvun alkupuoliskolla kyberrikostutkinta alkoi yleistym&an. Sen rooli
oli enemmaénkin tukea perinteistd rikostutkintaa kuin suorittaa omia tutkintoja.
Téhén aikaan tietokoneiden kaytto alkoi yleistym&dn ja kyberrikostutkinnan
tarve alkoi hiljalleen kasvaa. Edistyneimmait rikolliset alkoivat pitim&an kirjan-
pitoa ja tallentamaan kuvia ja suunnitelmia tietokoneille. Vaikka kyberrikostut-
kinnan rooli alkoi 1980-luvulla kasvamaan, ei se vield saanut tukea suuremmilta
rikostutkintaorganisaatioilta, vaan osaaminen oli tutkijoiden oman mielenkiin-
non ja opiskelun varassa. (Bayuk, 2010.)

1990-luvulla kyberrikostutkinnan tarve ja tarkeys alkoi nousta niin merkit-
taviaksi, ettd lainvalvontaorganisaatioiden oli alettava kiinnittdmaan huomiota
tarkemmin kyberrikostutkintaan. Tdhdn aikaan kyberrikollisuus oli vield pitkalti
perinteistd rikollisuutta, jonka apuna kéytettiin tietokoneita ja tietoverkkoja, ja
oli vield nykypdivéan standardeihin verrattuna yksinkertaista. Tyokaluina toimi
lahinnd vaatimattomat komentoriville annettavat ohjelmat. Vuonna 1993 FBI piti
ensimmadisen International Conference on Computer Evidence, jossa osallistujia
oli 26 eri maasta. Tdssd kokouksessa padtettiin kansainvilisen yhteistyon lisda-
misestd, joka lopulta johti International Organization on Computer Evidencen
(IOCE) muodostumiseen vuonna 1995. Tamén lisdksi 1990-luvulla syntyivat en-
simmadiset kyberrikoslaboratoriot. (Pollitt, 2010.)

2000-luvulle tultaessa kyberrikollisuus ja sen riskit alkoivat olemaan suu-
remman Yyleison tiedossa. Kyberrikostutkinnan keinoilla saadut todisteet
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alkoivat olla yleisempid ja siitd syystd tuomarien, asianajajien ja muiden lakia
harjoittavien taytyi alkaa katsomaan kyberrikostutkintaa ja sen tuottamaa infor-
maatiota uudessa valossa. Sen takia lakitekniset vaatimukset digitaaliselle todis-
tusaineistolle alkoivat kehittyd ja pyrittiin méarittelemddan tarkemmin, mikd on
oikeuteen kelpaavaa materiaalia. (Pollitt, 2010.)

Samaan aikaan kyberrikostutkijat alkoivat torméta ongelmiin kyberrikolli-
suuden kehittymisen ja yleistymisen kanssa. Moninaisten kyberrikollisuuden
muotojen kehittyminen muodostui ongelmaksi sen hetkisille tutkijoille, koska
tyokalut tai tyokoneistot eivit olleet kovin skaalautuvia. Yksi tutkija ei voinut
endd tehdd kaikkea vaadittavia tehtdvid tarpeeksi korkealla tasolla. Tamaén takia
kyberrikostutkintaa alettiin kehittimadn ja koulutusta alettiin lisddméaan. Tutki-
jat alkoivat erikoistumaan omille kyberrikostutkinnan aloille, jotka esiteltiin ku-
viossa 2. Lisdksi skaalautuvampia tyokaluja alettiin kehittamadn, koska endd yk-
sittdisten tietokoneiden tyostdminen kerralla ei riittdanyt. (Bayuk, 2010.)

Lahestyttdessd vuotta 2010 kyberrikostutkintaa koulutettiin yhd enemman
ja kyberrikostutkijoilla oli todenndkdisemmin akateemista taustaa kdytdnnon
koulutuksen liséksi. Kyberrikostutkinnan urapolkua alettiin arvostamaan enem-
mdn ja alettiin luomaan erilaisia sertifikaatteja. (Pollitt, 2010.)

3.2 Kyberrikostutkinnan prosessin mallit

Minké tahansa toiminnan ja prosessien optimointi ja selkeyttdminen parantaa
sen tuloksia, eikd kyberrikostutkinta ole poikkeus. Kyberrikostutkinnan suorit-
tamiseen on esitetty monia malleja, joita ei ollut montaa varteenotettavaa ennen
vuotta 2000. Vasta vuosituhannen vaihteen kyberrikollisuuden nousun aikana
alettiin kehittdd enemmaén prosessimalleja. Tamén alaluvun tarkoituksena on sel-
vittdd, mitd erilaisia malleja kyberrikostutkinnan prosessille on esitetty ja ver-
tailla niiden heikkouksia ja vahvuuksia keskendan.

3.2.1 Tietokoneiden tutkinnan prosessi (1984)

Pollitt (1995) esitti ensimmadisen prosessimallin kyberrikostutkinnalle. Se oli nel-
jddn vaiheeseen jaettu malli, jonka tarkoituksena oli tarjota kaavio, jota noudat-
tamalla saataisiin késiteltyd digitaalisia todisteita. Mallilla pyrittiin varmista-
maan, ettd toiminta pysyy luotettavana, seka kelpaisi oikeuteen. Malli on esitet-
tynd kuviossa 3.

[ Todisteiden kerdys ]—)[Tndisteidentunnistus]—b[ Fyysinen arviointi ]—b[ Esittely ]

KUVIO 3 Tietokoneiden tutkinnan prosessi (Yusoff, Ismail, Hassan, 2011).
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Ensimmadinen vaihe on todisteiden kerdamista. Silld tarkoitetaan todistei-
den hankkimista lain sallimin tavoin, jotta todistusaineisto olisi mahdollisesti esi-
tettdvissd oikeudessa. Tassd vaiheessa joudutaan mahdollisesti kdyttaméaan lain-
kayttovaltaa tai teknistd osaamista. Tdamén vaiheen tuotos on yleensa vain raakaa
aineistoa, jonka tarkoitusta tai kdytettavyyttd ei vield tarkoin tiedetd (Pollitt 1995).

Seuraavana vaiheena on todisteiden tunnistaminen. Pollitt (1995) jakoi téd-
mdn vaiheen kolmeen osaan. Todisteen tdytyy olla madriteltdvissad fyysisessd
muodossa eli esimerkiksi kovalevy. Lisdksi todisteen taytyy olla méadriteltdavissa
loogisesti eli, missd se sijaitsee kovalevylld. Viimeiseksi todiste taytyy sijoittaa
oikeaan kontekstiin. Esimerkiksi lukemalla aineistoa ohjauskomentoina, jolloin
ihminen voi ymmartaa sitd. Todisteiden tunnistamisen tuotoksena raaka-aineis-
tosta on saatu dataa. (Pollitt, 1995.)

Seuraavassa vaiheessa arvioidaan todisteet. Tassd vaiheessa mukaan tule-
vat lakitekniset seikat. Teknisestd ndkokulmasta datasta voidaan jalostaa paljon
eri informaatiota, mutta lakitekniset seikat maarittelevit sen, minkélaista infor-
maatiota tarvitaan. Tamé&n vaiheen tarkoitus on jalostaa datasta informaatiota oi-
keaan kontekstiin. Viimeisessd vaiheessa tima informaatio esitellddn oikeudessa.
(Pollitt, 1995.)

3.2.2 Integroitu digitaalinen tutkintaprosessi (IDIP) (2003)

IDIP on viisivaiheinen prosessimalli, jonka esittivét Brian Carrier ja Eugene Spaf-
ford vuonna 2003. He tutkivat 2000-luvun ensimmadisid malleja ja pddttivét niiden
pohjalta esittdd oman mallinsa. IDIP oli ensimmidisid tunnettuja malleja, joka otti
my0s fyysisen rikospaikan huomioon kyberrikostutkinnassa. Yksi malleista, jota
Carrier ja Spafford mainitsevat tutkineensa, oli perinteisen rikostutkinnan rikos-
paikan késittelyyn tarkoitettu malli, mika selittdd fyysisten todisteiden ja rikos-
paikan huomioimisen. IDIP:n vaiheet ovat esitettynd kuviossa 4.

[ Valmius ]—»[ Kaytidonotio }—PE:yysinen riko stutkints}—b{ Yhieenveio

Digitaalinen
rikostutkinta

KUVIO 4 IDIP (Yusoff, Ismail, Hassan, 2011).
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Ensimmdinen vaihe tarkoittaa valmiutta, joka on jaettu kahteen osaan: inf-
rastruktuurin valmius ja operaatiovalmius. Operaatiovalmiudella tarkoitetaan
esimerkiksi henkiloston kouluttamista, tyokalujen hankintaa ja laitteiston pdivit-
tamistd. Henkiloston ja kaluston valmius tdytyy olla riittavéallad tasolla, jotta tut-
kintaa voidaan suorittaa. Infrastruktuurin valmiudella tarkoitetaan jarjestelmid,
joiden avulla saadaan dataa kyberrikostutkintaa varten. Esimerkkind tastd toimii
palvelimien lokien tallennusjdrjestelmdt. Jotta palvelinlokeja voidaan tutkin-
nassa hyddyntdd, tdytyy niiden olla olemassa ja kaisiteltdvissd. Ensimmdinen
vaihe ei ole sidoksissa mihinkd&dn tapahtumaan tai muuhun vaiheeseen, vaan se
on kdynnissd koko ajan. (Carrie & Spafford, 2003.)

Seuraavassa vaiheessa tutkinnan varsinaiset tapahtumat alkavat, kun jokin
tapahtuma, halytys tai havainto kyberrikoksesta vaatii kyberrikostutkintaa. Ta-
mén vaiheen tarkoituksena on saada valtuutukset rikospaikalle. Tarvittavat val-
tuudet riippuvat tapauskohtaisesti rikospaikan sijainnista ja paikallisesta lain-
sdaddannostd. (Carrie & Spafford, 2003.) Tdhdn vaiheeseen kuuluu liséksi kyber-
rikoksen tunnistaminen kohteesta. Esimerkiksi mahdollisesti saastuneesta tieto-
koneesta etsitddn viruksia tai rootkittid, jotta voidaan varmistua rikoksen tapah-
tumisesta.

IDIP oli ensimmadisid malleja, joka erotti fyysisen rikospaikan ja digitaalisen
rikospaikan. Koska kyberrikostutkinnan paatarkoituksista on myos tunnistaa ri-
koksen tekijd, on tirkedd muistaa myos fyysisen rikospaikan tutkinta. Fyysisen
rikospaikan tutkinnan tarkeimmit tehtdvét kyberrikoksissa ovat auttaa yhdisté-
maddn rikoksen tekijad rikokseen, sekd tunnistaa potentiaaliset digitaaliset todis-
teet. Fyysisen rikospaikan tutkimiseen kdytetdédn tdssd mallissa normaaleja rikos-
tutkinnan prosesseja. Fyysisen rikospaikan tutkimisessa pyritddn muodosta-
maan kuva tai hypoteesi, mitd rikospaikalla on tapahtunut.

Digitaalisen rikospaikan tutkinta aloitetaan fyysisen rikospaikan tutkinnan
jdlkeen. Digitaalinen rikospaikka voi olla esimerkiksi palvelin, josta sitten etsi-
tdadn tietoa kyberrikostutkinnan tyokaluilla. Digitaalisen rikospaikan tutkimisen
jalkeen muodostetaan hypoteesi, mitd digitaalisella rikospaikalla on tapahtunut,
jonka jdlkeen johtopddtokset ja molemmat lopputulemat esitellddn oikeudessa.
(Carrie & Spafford, 2003.)

Viimeisessd eli yhteenveto vaiheessa kdydddn ldpi suoritettu tutkinta ja ar-
vioidaan, kuinka hyvin rikostutkinnassa onnistuttiin. Tdassd vaiheessa on tarkeda
molempien, fyysisen ja digitaalisen, rikospaikkojen tutkimisvaiheiden erillinen
arviointi, sekd miten molemmat vaiheet onnistuivat suhteessa toisiinsa. (Carrie
& Spafford, 2003.)

3.2.3 Paranneltu digitaalinen tutkintaprosessi (EDIP) (2004)

EDIP tulee englannin sanoista Enhanced Digital Investigation Process ja se on
kehitetty IDIP:n pohjalta sitd parannellen (Baryamureeba & Tushabe, 2004). Siita
johtuu nimen ensimmadinen sana Enhanced eli paranneltu. EDIP on iteratiivinen
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malli, joka koostuu viidestd vaiheesta, jotka ovat esitetty kuviossa 5. Ensimmadi-
nen ja viimeinen vaihe ovat sisilloltddan samoja kuin IDIP:ssé ja toisella vaiheella
on sama nimi, mutta sen sisiltdo hieman eroaa IDIP:n toisesta vaiheesta.

[ Valmius ﬂ
L Kaytidonotto ﬂ
L Jaljitys ﬂ
L Dynamiitti ]—1
L

Arviointi ]

KUVIO 5 EDIP (Yusoff, Ismail, Hassan, 2011).

Ensimmadiset erot mallien vililtd 10ytyvat toisesta vaiheesta. Toisessa vai-
kimusprosessin, mutta seuraavaksi tutkitaan fyysistd rikospaikkaa ja paikanne-
taan mahdolliset todisteet. Se on suurin eroavaisuus IDIP:n toiseen vaiheeseen.
Seuraavaksi tutkitaan digitaalista rikospaikkaa ja todennetaan mahdollinen
hyokkédys. Kun hyokkdys on todennettu, suoritetaan samat toimenpiteet kuin
IDIP:ssd. (Baryamureeba & Tushabe, 2004.)

Seuraavassa vaiheessa pyritddn jaljittamaan hyokkayksen kaytetty laite esi-
merkiksi tietokone. Téhdn voidaan kdyttdd erindisid kyberrikostutkinnan tyoka-
luja tai palveluita, joilla voidaan yrittdd paikantaa laitetta esimerkiksi IP-osoit-
teen perusteella. Tédssd vaiheessa mallin iteratiivisuus nousee esille. Jos mahdol-
linen laite, jolla rikos on tehty, 16ydet&én, suoritetaan sille rikospaikalle taas toi-
sen vaiheen toimenpiteet. (Baryamureeba & Tushabe, 2004.)

Neljannessd vaiheessa yhdistetdan IDIP:n fyysisen ja digitaalisen rikospai-
kan tutkinnan vaiheet, mutta erona on se, ettei vaiheissa tehda erikseen hypotee-
sia, mitd on tapahtunut. EDIP-mallissa tarkoituksena on tehdd hypoteesi siitd,
mitd on tapahtunut vasta molempien tutkintojen jilkeen, jotta tuloksena olisi
yksi luotettavampi hypoteesi, eikd kaksi erillistd hypoteesia (Baryamureeba &
Tushabe, 2004).
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3.2.4 Digitaalisen tutkinnan malli perustuen Malesian tutkintaprosessiin
(DFMMIP) (2009)

DFMMIP on Malesian kyberavaruuteen liittyvan lain puitteissa tehty seitsemdn-
vaiheinen malli. Sen on esittdnyt Sundresan Perumal vuonna 2009. Mallia muo-
dostaessa Perumal on tutkinut aikaisempia kyberrikostutkinnan prosessimalleja
mukaan lukien esimerkiksi IDIP ja EDIP mallit. DFMMIP:n vaiheet ovat esitetty
kuviossa 6.

[ Suunnittelu ]—1
[ Tunnistaminen }—:
[ Tiedustelu I—:
Kuljetus ja
varastointi
[ Analysointi I—:

Toidesteina
esittdminen

[ Arkistointi ]

KUVIO 6 DFMMIP (Yusoff, Ismail, Hassan, 2011).

DFMMIP:n ensimmdinen vaihe on planning eli suunnittelu. Nimi on hie-
man harhaanjohtava suoraan suomennettuna, koska tdssd vaiheessa suoritetaan
tarvittavat lakiin liittyvit toimet rikospaikkaa varten kuten etsintdluvan han-
kinta. Suunnitteluvaihetta seuraa todisteiden tunnistaminen. Tunnistusvai-
heessa pyritddn tunnistamaan materiaali, joka saattaa olla tutkinnalle mahdolli-
sesti hyodyllista. Lisdksi tdssd vaiheessa Perumal (2009) nostaa esille ”elossa” ole-
vien laitteiden tutkimisen. Elossa olevalla tarkoitetaan tdssa kontekstissa laitetta,
jota ei ole vield sammutettu tai sen tilaa ei ole muuten merkittavasti rikoksen jal-
keen. Mallin mukaan “eldvistd” tietokoneista voi saada irti materiaalia, joka ei
ole endd saatavilla sen “kuoltua”, ja siksi tdssd vaiheessa arvioidaan, taytyyko
tutkittavia laitteita tutkia ennen kuin ne sammutetaan.

Tiedusteluvaiheessa hankitaan informaatiota rikospaikasta. Tallaista infor-
maatiota on esimerkiksi laitteiden kayttotarkoitukset. Tama on tdrkedd esimer-
kiksi palvelinten kanssa, silld informaatio, mihin palvelinta kdytetdan helpottaa
tutkijoiden tyota.
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Seuraava vaihe on mahdollisten todisteiden kuljetus viranomaisten haltuun
janiiden sdilontd. Tamdn vaiheen epdonnistuminen voi pahimmassa tapauksessa
estdd ratkaisevien todisteiden esittdmisen oikeudessa. Kun todisteet ovat saatu
kuljetettua rikospaikalta seuraa analysointivaihe. Analysointivaiheessa analysoi-
daan kerdtyt mahdolliset todisteet kdyttden kyberrikostutkinnan eri tyokaluja.
(Perumal, 2009.)

Toiseksi viimeisessd vaiheessa kyberrikostutkinnan havainnot esitetdan oi-
keudessa, jossa tutkijoiden tdytyy perustella havaintonsa ja esittdd oma hypotee-
sinsa tapahtumien kulusta. Oikeudenkdynnin jdlkeen siirrytddn viimeiseen vai-
heeseen, joka on tutkimuksen tulosten arkistointi. (Perumal, 2009.)

3.2.5 Geneerinen tietokoneiden tutkintaprosessi malli (GCFIM) (2011)

GCFIM on viisivaiheinen malli, jonka esittivdt Yusoff, Ismail ja Hassan vuonna
2011. Vuoteen 2011 mennessa kyberrikostutkintaan oli esitetty jo paljon erilaisia
suoritusmalleja ja ideana oli koota niistd yksi yleispatevamalli. Sen muodostami-
sessa tutkittiin yhteensd 14 erilaista kyberrikostutkinnan mallia. Mallin kehitt&jat
tutkivat eri mallien vaiheita ja vaiheisiin kuuluvia toimia ja koostivat vaiheista,
joita esiintyi eniten, omansa, joka on esitettynd kuviossa 7.

Esiprosessit H
Hankinta ja sédilytys ]j
T—{ Analyysi ]—l

Esittaminen

L{ Jalkiprosessit

Useimmissa malleissa on jonkinlainen valmistautumisvaihe ensimmadisend,
joten taméakin malli esittdd sen prosessin ensimmdisend vaiheena. Yusoff ym.
(2011) mukaan tama prosessi sisdltdd kaikki valmistelut ennen rikospaikalle siir-
tymistd, sekd tarvittavien lupien hankkimisen.

KUVIO 7 GCFIM (Yusoff, Ismail, Hassan, 2011).
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Toiseksi vaiheeksi muodostui todisteiden hankinta ja sdilominen. Tédssd vai-
heessa kaikki tutkimukselle tarpeellinen materiaali kerédtddn ja valmistellaan seu-
raavaa vaihetta varten. Seuraava vaihe onkin todisteiden analysointi. Taméa on
kyberrikostutkinnan péddvaihe, jossa digitaalisista todisteista kerdtddan informaa-
tiota valmiiksi seuraavaan vaiheeseen. (Yusoff ym., 2011).

Toiseksi viimeinen vaihe on 16ydosten esittely oikeudessa. Kadytannossa
tamd vaihe on koko kyberrikostutkinnan tarkoitus. Kaikki muut vaiheet ovat tur-
hia, jos todisteita ei voida esittdd oikeudessa. Tdssd vaiheessa kaikki havainnot
ovat dokumentoitu ja niiden tdytyy olla esittdvdssd ja ymmarrettdvassda muo-
dossa.

Viimeinen vaihe on tutkimuksen sulkeminen. Siind mahdollisesti palautet-
tavat todisteet palautetaan niiden omistajille ja arvioidaan kyberrikostutkinnan
onnistuminen kokonaisuutena.
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3.2.6 Vertailu

Kaydyt mallit tuovat erilaisia nakokulmia kyberrikostutkintaan hyvin esille. Kai-
kissa malleissa ndkyy hyvin aikakausi, jolloin se on kehitetty ja sen aikakauden
tarpeet. Esimerkiksi Pollittin vuonna 1984 esittelemd tietokoneiden tutkinnan
prosessi on hyvin yksinkertainen verrattuna muihin, koska kyberrikostutkinnan
prosessiin tarvittiin edes jonkinlaista standardisointia, silld muita malleja ei ollut
olemassa. Vastaavasti IDIP ja EDIP mallien aikaan ei ollut olemassa tarkkoja pro-
sessimalleja ja kyberrikostutkinnan kasvavan kysynnin takia piti kehittdd uusia
malleja. Molemmat mallit esittdvit hyvin, kuinka paljon erilaisia tehtdvid kyber-
rikostutkintaan kuuluu. Lisdksi IDIP ja EDIP helpottavat resurssitarpeiden arvi-
oimista, miké oli tarkedd 2000-luvun alussa, koska kyberrikosten yleistyessa re-
sursseja ei aina ollut riittdvasti (Carrier & Spafford 2003).

DFMMIP keskittyy seuraaviin ongelmiin, joihin kyberrikostutkinnassa on
tormatty 2000-luvun alun jdlkeen. Ndihin ongelmiin lukeutuu esimerkiksi todis-
teiden kasittelyketjun eheyden varmistaminen (Du, Le-Khac & Scanlon, 2017).
Aikaisemmissa malleissa keskityttiin itse tietokoneiden ja laitteiden tutkimiseen
laboratoriossa, eikd mietitty esimerkiksi “eldvien” koneiden tutkimisen mahdol-
lisuuksia (Yusoff ym. 2011). Toisaalta GCFIM taas on yksinkertaistettu malli,
mikd viittaa mallien paljouteen. GCFIM tarkoituksena on esittdd yleisimmat vai-
heet, joita kyberrikostutkinnassa on, jotta saadaan hyva yleiskésitys kyseisestd
prosessista.

Kéytannon kannalta IDIP, EDIP ja DEMMIP maddrittelevét vaiheet ja vaihei-
siin kuuluvat tehtédvit parhaiten ja ovat tdten paremmin suoraan sovellettavissa
kaytantoon. Lisdksi iteratiivisuus EDIP:ssd ja DFMMIP:ssd on otettava huomioon
vertaillessa malleja. Iteratiivisuus EDIP:n tapauksessa lisési tutkinnan laadun ta-
saisuutta ja sitd voitiin soveltaa useampiin rikospaikkoihin (Baryamureeba &
Tushabe, 2004).

IDIP:ssd ja EDIP:ssd esitetddn tarkasti vaiheet ja niiden tehtdvat, mika hel-
pottaa esimerkiksi resurssitarpeiden arviointia. Kuitenkin tarkka tehtdvien ku-
vaus hidastaa prosessia ja tekee siitd raskaamman, silld namaéa mallit eivét pysty
mukautumaan eri rikoksiin ja rikospaikkoihin yhtad hyvin kuin muut kasiteltavat
mallit. GCFIM toisaalta on paljon joustavampi malli siind mielessd, ettd sitd voi-
daan soveltaa eri tilanteisiin ja tapauksiin (Satti & Jafari, 2015).
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4 TIETOJARJESTELMIEN KYBERRIKOSTUTKINTA

Tdssd kappaleessa kisitellddn kyberrikostutkintaa tietojdrjestelmien ndkokul-
masta. Kohdassa 4.1 késitelldan, mitkd tekijat tietojdrjestelmissd vaikuttavat ky-
berrikostutkintaan, sekd mitd asioita niiden suunnittelussa ja toteuttamisessa
olisi tdrkedd ottaa huomioon kyberrikostutkinnan kannalta. Kohta 4.2 kisittelee
yleisesti tietojdrjestelmien kyberrikostutkinnan haasteita sekéa erottelee erilaisten
jdrjestelmien ja niiden osien tutkinnan haasteita.

4.1 Kyberrikostutkintaan vaikuttavat tekijit tietojarjestelmissa

Téssd luvussa kisitelldan péadosin neljan erityyppisen tietojdrjestelmén tai tieto-
jarjestelmdn osan kautta niiden kyberrikostutkintaa sekéd, mitka asiat vaikuttavat
sithen. Kyseiset jdrjestelmat tai osat ovat tietokannat ja niiden hallintajarjestelmit,
tietoverkot sekd pilvipohjaiset jarjestelmat. Tadssd esitellyt havainnot eivit ole pel-
kastddn aihekohtaisia, vaan niitd voidaan soveltaa muihinkin tietojdrjestelmiin ja
niiden eri osien kehittdmiseen ja toteuttamiseen.

Tietokantojen hallintajirjestelmidt ovat monipuolisia tyokaluja, joilla su-
juvoitetaan seké tietokantojen hallintaa ettd myts muun organisaation liiketoi-
mintaa. Tietokantojen hallintajdrjestelmé&t mahdollistavat suurten tietokantojen
kayton, hallinnan, ulosannin ja ne toimivat monien jdrjestelmien perustuksina.
Tietokantojen hallintajdrjestelmien yleistyminen on vaatinut niiden suunnitte-
lulta ja toteutukselta enemman. Tand pdivana dataa kerdtddn valtavasti ja tehok-
kaiden tietokannan hallintajédrjestelmien kehittdminen vaatii enemmaén resurs-
seja, koska yhd useammin kdytetddn massiivisia tietokantoja. (Hjertstrom, Ny-
strom & Sjodin, 2012.) Hallintajdrjestelmilld automatisoidaan toimintaa tietokan-
tojen kaisittelyssd. Ne passiivisesti tai aktiivisesti késittelevit tietokantaa.
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Passiivisella kasittelylld tarkoitetaan tdssd kontekstissa esimerkiksi tietokannan
hallintajdrjestelman yhteistoimintaa muiden jérjestelmien kanssa, jolloin tietoa li-
sdtddn tai muokataan muiden jdrjestelmien toiminnan kautta. Aktiivisella késit-
telylld tarkoitetaan tietokannan hallintajdrjestelmén kautta tapahtuvaa tietojen li-
sddmistd, muokkausta tai poistamista. (McCarthy & Dayal, 1989.) Liséksi tieto-
kantajdrjestelmdt pystyvidt toimimaan erilaisissa tilanteissa riippuen jdrjestel-
maéstd myos tyokaluina esimerkiksi esittden dataa (Dittrich, Gatziu & Geppert,
1995).

Téarkeimpid ominaisuuksia tietokantojen hallintajarjestelmissa ovat kysely-
jen suoritusteho, erilaisten toiminnallisuuksien kehittdmismahdollisuudet, seka
datan eheyden sdilyttaminen. Tietokannan hallintajédrjestelméaéd arvioitaessa taas
voidaan péddosin tarkastella kolme kriittisintd tekijaa: skaalautuvuus, luotetta-
vuus ja verkkomahdollisuudet. (Post & Kagan, 2001.) Kyberrikostutkinnan néa-
kokulmasta kiinnostavin nédistd on erityisesti luotettavuus. Luotettavuudella tar-
koitetaan jdrjestelmdn luotettavuutta niin kdyttoasteen ja kadytettivyyden kan-
nalta kuin myos turvallisuuden ndkokulmasta (Post & Kagan, 2001). Tietokannan
hallintajarjestelmélle on kriittisen tdrke&d, ettei tietokannassa oleva data péadse
korruptoitumaan, hukkumaan tai ettei tietoja pddstd muuttamaan ilman asian-
mukaisia oikeuksia (Bertino, Catania & Ferrari, 2001). Jos ei-toivotut tahot kui-
tenkin padsevat muuttamaan dataa, jarjestelman olisi hyva olla suunniteltu ja to-
teutettu tukemaan myos kyseisten tapahtumien tutkintaa.

Tietokantojen ja sitd kautta tietokantojen hallintajdrjestelmien kyberrikos-
tutkintaan kédytetddn suurimmaksi osaksi algoritmeja. Ndiden algoritmien tar-
koituksena on havaita muutoksia tietokannassa ja vastata erilaisiin tutkimuksen
kysymyksiin. Nditd kysymyksid ovat esimerkiksi “mitd”, “missd”, “milloin”
ja "kuka”. (Pavlou & Snodgrass, 2013.) Tietokannan tdytyy olla dokumentoitu
oikein ja ajantasaisesti, jotta tiedetddn mitd algoritmeja voidaan kayttdd ja ettd
algoritmien tuloksia voidaan tulkita oikein. T&std esimerkking, jos algoritmi pai-
kantaa tietokannasta muunnellun datan sijainnin, tiytyy dokumentoinnin perus-
teella kyetd tekemé&dn johtopdatoksida muuntelun laajuudesta. Tietokantajdrjestel-
man dokumentointimahdollisuuksien tdrkeys korostuukin kyberrikostutkin-
nassa digitaalisen rikospaikan tilannekuvaa muodostettaessa.

Térked ominaisuus tietokannan hallintajdrjestelmaille kyberrikostutkinnan
nakokulmasta on, ettd datan lisidminen on ”vain lisddmistd” (engl. append-only),
joka tarkoittaa, ettd dataa lisdtddn eikd vanhaa dataa poisteta lisidmisen yhtey-
dessd tai heti sen jalkeen (Pavlou & Snodgrass, 2013). Sen tarkoituksena on mah-
dollistaa datan vertailu. Vertailun kautta pystytdan tunnistamaan datan muutok-
set ja muutosten kohde. Se miten vanha data sdilytettddn ei sindnsa ole kriittista
kyberrikostutkinnan kannalta, olettaen ettd vanhaan dataan padstddn jotenkin
kasiksi. (Ahn & Snodgrass, 1988.)

Kyberrikostutkinnan kannalta tietokannan lokit ovat tdarkedssd asemassa,
koska lokien kautta pddstdan kasiksi tdrkeisiin tietoihin kyberrikostutkinnan
kannalta. Nditd tietoja ovat esimerkiksi kuka on tehnyt ja mitd on tehty. Tieto-
kannan hallintajdrjestelmé&a kehitettdessd ja toteutettaessa on siis tarkedd varmis-
taa, ettd lokit sisdltdvat tarvittavan mddran informaatiota ja ovat turvallisia.
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Tarpeellisia ominaisuuksia lokeille on aikaleimaus ja tunnistusmahdollisuudet.
Turvallisuus on lokien kohdalla avainasemassa. Jos hyokké&djd padsee muuntele-
maan lokitietoja hyokkdyksen jalkeen, niiden arvo kyberrikostutkinnalle katoaa.
Lisdksi vadrennetyt lokitiedot voivat johtaa kyberrikostutkintaa harhaan. Esi-
merkiksi lokein yksisuuntainen salaus on tehokas keino estéda luvaton muokkaa-
minen. Salauksia pitdd valvoa, jotta tiedetddn, ettei niitd olla muuteltu. (Pavlou
& Snodgrass, 2013.)

Tietokantoja ja tietokannan hallintajdrjestelmid suunniteltaessa ja toteutta-
essa on tarkedd huomioida kyberrikostutkinnan ndkékulma ja mahdollistaminen.
Tarkeimpid tekijoitd tietokannassa ja sen hallintajdrjestelmdssad ovat algoritmien
mahdollistaminen, dokumentointi, lokitietojen suojeleminen, lokitietojen aikalei-
maus sekd vanhojen tietojen sdilyttdiminen.

Yhd enemman siirretddn dataa, tietokantoja, palveluja ja muita vastaavia
objekteja tai mahdollisuuksia pilveen. Pilvipalvelujen hyottyjd ovat esimerkiksi
niiden skaalautuvuus, jakamismahdollisuudet sekd kdytettavyys. Pilvipalveluita
kaytetddn yleisesti kahdella eri tavalla. Yritys voi itse pyorittdd omia pilvipalve-
luitaan hankkimalla itsellensd kyseistd teknologiaa omaan omistukseensa tai toi-
sena vaihtoehtona on vuokrata itsellensa esimerkiksi sovelluksia, tallennustilaa
tai laskentatehoa omien tarpeidensa mukaan, mikad on paljon yleisempad. (Tam-
burri, Miglierina & Di Nitto, 2020.) Pilvipalveluiden yleistymisen myo6td myos
niihin kohdistuvat hyokkdykset ovat yleistyneet ja siksi kyberrikostutkinnan
merkitys pilvessd on noussut.

Pilvessd suoritettavassa kyberrikostutkinnassa on tarkedd analysoida datan
kulkua. Datan kulkua kisitellddn pédasiallisesti kolmessa vaiheessa. Nama
kolme vaihetta ovat: kun data on asiakkaan laitteilla, siirtymé&vaiheessa seka pal-
veluntarjoajan laitteilla. Dataan kasiksi paddsy voi olla hankalaa kaikissa néissa
vaiheissa, mutta silti olisi suotuisaa padstd kasiksi kaikkiin tai ainakin loppu ja
alkupdan dataan. Kyberrikostutkinnan kannalta on tdrkedd kyetd todentamaan
todisteiden aitous. Se onnistuu parhaiten padsemalld kasiksi dataan riippumatta
siitd, onko se asiakkaan laitteilla, liikkeessa vai palveluntarjoajan hallussa. Pilved
hyoddyntédvien jarjestelmien olisi siis hyva implementoida ominaisuus, joka paa-
see késiksi dataan jokaisessa vaiheessa. Yksi mahdollinen ratkaisu on luoda jar-
jestelmddn dataa kasittelevd moduuli, joka pystyy muuntamaan datan késitelta-
vddan muotoon kyberrikostutkinnan kannalta ja pddsemddn sen liikkumisen jo-
kaisessa vaiheessa. (Zawoad & Hasan, 2016.) Toinen mahdollinen ratkaisu on
kayttad asiakkaiden laitteiden varmuuskopioita dataa vertaillessa (Zhu, Hu, Ahn
& Yau, 2012). Tamad ei ole valttamattd yhtd tehokas ratkaisu, mutta silld pystytdaan
tekemddn alku- ja loppupisteiden vertailua.

Samoin kuin tietokantojen kohdalla pilved hyodyntavien jarjestelmien ky-
berrikostutkinnassa lokitiedoilla on todella suuri merkitys. Pilved hyodyntavissa
jdrjestelmissd eroavaisuus 16ytyy kuitenkin lokien saatavuudessa. Lisdksi lokien
kohdentaminen tiettyyn laitteeseen ja kdyttdjaan on myos mahdollinen ongelma,
jos tietojdrjestelmdn kehittdjdt eivat ota kyberrikostutkinta ystavallisyyttda huo-
mioon jdrjestelm&d suunniteltaessa ja toteutettaessa. Pilved hyodyntavid jarjestel-
mid kehitettdessd on siis tarkedd kehittdd mekanismi palveluntarjoajan padhan,
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jolla voidaan kohdistaa oikeat lokit vastaamaan asiakkaan padssa kyberrikostut-
kintaan liittyvid koneita. Lisdksi mekanismin olisi hyvéa padstd kasiksi kaikkiin
lokeihin, jotta sen kautta saataisiin mahdollisimman hyva kokonaiskuva. Tama
parantaisi pilved hyodyntdvien jdrjestelmien tehokkuutta merkittdavasti. (Irfan,
Abbas, Sun, Sajid & Pasha, 2016.) Lokeista puhuttaessa on huomioitava my®s,
mitd lokien kuuluisi sisdltdd. Manral, Somani, Choo, Conti ja Gaur (2019) esitta-
viét, ettd lokien kuuluisi sisdltdd tietoa sekd ohjelmistoista ettd laitteistosta tietoja.
Etenkin pilved hyodyntdvissd jdrjestelmissd tdimd on tarkedd, jotta lokeja pysty-
tddn kohdistamaan tarkemmin ja tehokkaammin, mika taas helpottaa digitaali-
sen rikospaikan tapahtumien selvittamistd. Lokien on tdrkedd olla salattuja,
koska kuten aiemmin mainittiin, lokit liikkuvat palvelun kaytt&jan laitteilta pal-
veluntarjoajalle, jolloin ne ovat alttiita rikoksentekijan vastatoimille. Yksi ehdo-
tettu ratkaisu tdhdan on lohkoketjuteknologian kaytto, joka varmistaisi lokien tur-
vallisuuden. (Manral, ym., 2019.)

Pilvipalveluita ja pilved hyodyntdvid jdrjestelmid voidaan tutkia kahdella
tapaa: “elossa” ja “kuolleina”. Télld tarkoitetaan sitd, onko jdrjestelma vield sa-
massa tilassa kuin hydkkayksen tapahtuessa eli “elossa” vai ei. Pilved hyodynta-
vissd jdrjestelmissd tdaméan merkitys korostuu, koska jarjestelmd, joka on vield
elossa on paljon helpompi tutkia kuin etsid “kuollut” jdrjestelmd ja selvittdd sen
tila. “Elossa” tutkiminen ei kuitenkaan ole aina mahdollista erindisistd syistd ku-
ten esimerkiksi, jos hyokkdys havaitaan jdlkikédteen. Tdstd syystd jarjestelmissa
olisi tarkedd kyberrikostutkinnan ndkdkulmasta olla mahdollisuus palauttaa pal-
velu, muisti tai virtuaalitietokone tiettyyn aikaisempaan tilaan. (Freet, Agrawal,
John & Walker, 2015.) Tama ei ole kuitenkaan kédytannossa tehokkaasti toteutet-
tavissa, koska jokaista ajan hetked ei voida varmuuskopioida. Yksi mahdollinen
ratkaisu on kuitenkin sdilyttdd esimerkiksi virtuaalisten koneiden aloitus- ja lo-
petustiloja varmuuskopioituna, jolloin kyseisid kopioita voitaisiin kdyttda vertai-
lua varten kyberrikostutkinnassa.

Pilvipohjaisissa ja pilved hyodyntdvissd jarjestelmissd voidaan ottaa huomi-
oon digitaalinen kyberrikostutkinta monella tapaa. Lokitietojen turvallinen sii-
lominen nousee myds pilviratkaisuissa avain asemaan. Liséksi lokitietoihin on
hyva péadstd kasiksi viahintdan asiakkaan ja palveluntarjoajan paddyissa ja jos
mahdollista, myos siirtymé&vaiheessa. Pilvipalveluiden erilaisten tilojen var-
muuskopiot ja tallentaminen on kyberrikostutkinnan kannalta tarkedd. Tama an-
taa vertailukohtia palveluille ja mahdollistaa digitaalisen kyberrikospaikan tilan-
nekuvan muodostamisen.

Tietoverkot ovat olennainen osa tietojdrjestelmid ja ne ovat tarkeitd yksi-
loille ja organisaatioille. Langattomista yhteyksistd ja suoratoistopalveluista on
tullut osa ihmisten arkea. Liséksi tietoverkot ovat laajalti kédytossad yritysmaail-
massa esimerkiksi yrityksen sisdisessd kommunikaatiossa. Tietoverkot ovat hou-
kutteleva kohde rikollisuudelle, koska niiden kautta voidaan paastd kasiksi esi-
merkiksi yksityishenkilon tietoihin tai yritysten jdrjestelmiin ja tietoihin kéasiksi
(Bartoli, Medvet, De Lorenzo & Tarlao, 2019). Tietoverkkojen digitaalinen tut-
kinta koostuu pddosin neljdstd vaiheesta. Ensimmadinen vaihe on tunnistaa epé-
tavallinen liikenne verkossa. Tdhdn liittyy esimerkiksi avointen porttien
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skannaamista. Toisessa vaiheessa etsitddn varoituksia tai hilytyksid. Seuraavaksi
sessioiden data muutetaan analysoitavaan muotoon ja analysoidaan. Viimeiseksi
pakettien data analysoidaan. (Merkle, 2008.)

Tunkeilijan havaitsemisjadrjestelmit (engl. Intrusion Detection System (IDS))
ovat tietoverkkojen kyberrikostutkinnan kannalta erittdin tdrkeitd. Tunkeilijan
havaitsemisjdrjestelmén tarkoituksena on valvoa tietoverkkoja ja sithen yhdistet-
tyjd laitteita, jotta voitaisiin huomata verkkoon tunkeutuminen tai haitallinen toi-
minta (Leite & Girardi, 2017). Tietojdrjestelmien kehittdmisessd tunkeilijan ha-
vaitsemisjdrjestelmien sisdllyttaminen jdrjestelmddn lisdd sen kyberrikostutkinta
ystavéllisyyttd. Etenkin uuden sukupolven tunkeilijan havaitsemisjdrjestelmat,
joissa kaytetddn esimerkiksi tekodlyn syvdoppimista tai tiedonlouhintaa ovat te-
hokkaita ottaen huomioon nykyisten tietoverkkojen koon ja liikenteen méaaran.
Syvéaoppimisella tunkeilijan havaitsemisjdrjestelmissd voidaan vdahentdd vadrien
hilytysten méa&drdd sekd parantaa havaitsemistehokkuutta (Buczak & Guven,
2015). Myos tiedonlouhintaa hyodyntamalld pystytddan saamaan tarkempia tu-
loksia, ja se on lisdksi vield selkedsti parempi kasittelem&ddn suuri médrida dataa
(Pan, Morris & Adhikari, 2015).

Joissain tietoverkoissa kdytetddn pakettien datan luokittelujdrjestelmid
(engl. Payload Attribute System (PAS)). Niiden tarkoituksena on tallentaa ver-
kossa kulkeneen paketin datakuorma ja mahdollistaa niiden vertailu. Tahdn on
kehitetty erilaisia ratkaisuja, koska kaikkien verkossa kulkeneiden pakettien ko-
piointi olisi todella epakdytannollistda esimerkiksi tallennustilasta johtuvista
syistd. Ensimmadisid ratkaisuja oli kdyttdd hajautusalgoritmeja, joiden avulla voi-
tiin tunnistaa pakettien dataa, mutta se oli kuitenkin vield suhteellisen tilaa vie-
vad. Lisdksi hajautusalgoritmien kaytto toi vddrien tulosten mahdollisuuden.
Bloom-suodattimet lisdsivét kyseisen teknologian tilatehokkuutta, mutta mita
pienempddn tilaan tieto saatiin puristettua, siti enemmadn véadrien tulosten riski
kasvoi. Nykyddn on kehitetty parempia ratkaisuja kuten hierarkkinen Bloom-
suodatin, joka pystyy tehokkaampaan suorittamiseen pienemmadlld virhemargi-
naalilla. (Wang & Daniels, 2008.)

Tietoverkoissa tunkeilijoiden havaitsemisjarjestelman kaytto on todella tar-
kedd digitaalisen kyberrikostutkinnan kannalta. Se antaa kyberrikostutkinnalle
mahdollisuuksia toimia nopeammin ja antaa tarvittavia tietoja itse tutkintaan.
Toinen tarked elementti tietoverkoissa kyberrikostutkinnan ndkokulmasta on pa-
kettien datan luokittelujdrjestelmaét. Niiden avulla pystytddn tutkimaan, minka-
laista dataa verkossa on liikkunut. Lokitietojen sdilyttdiminen on tiarkedd myos
tietoverkkoja suunniteltaessa ja toteuttaessa. Niilld on tietoverkoissa samanlai-
nen tehtdva kuin aiemmin mainituissa tietojdrjestelmissa tai niiden osissa.
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4.2 Tietojdrjestelmien rikostutkinnan haasteet

Kyberrikostutkinta kohtaa uusia haasteita kyberrikollisuuden kehittyessa ja tek-
nologian monimutkaistuessa koko ajan enemmaén. Haasteita kohdataan niin tie-
tojdrjestelmien ominaisuuksien kuin myo6s niiden ihmisrajapinnan kanssa. Ta-
méan kohdan tarkoituksena onkin tutkia, minkélaisia haasteita kyberrikostutkin-
nassa kohdataan. Havaitut ongelmat eivat valttamétta ole jarjestelmétyyppi tai
osa kohtaisia, vaan niitd voidaan soveltaa muihinkin tietojdrjestelmien osa-aluei-
siin.

Ihmisten kanssa toimittaessa voidaan yleisesti kohdata haasteita johtuen
joko tietdaméattomyydestd tai vélinpitimattomyydestd. Esimerkiksi saastuneen
tietokoneen omistaja saattaa tuhota todistusaineistoa tai muuten haitata tutkijoi-
den toimintaa ennen kuin tutkijat padsevdt laitteeseen kasiksi. Lisdksi tutkintaa
suorittaessa, jos laitteen omistajan tai vastaavan toimijan kanssa halutaan tehda
yhteisty6td, kannattaa se tehdd tutkinnan ensimmadisten kolmen viikon aikana.
Tdamad johtuu siitd, ettd kyseisten toimijoiden mielenkiinto tutkintaan alkaa lop-
pumaan kolmen viikon jdlkeen. Tutkijat ovat alkaneet kutsua tdtd ilmiotd ni-
melld “kultaiset viikot”, joilla viitataan kyseisiin ensimmadisiin kolmeen viikkoon.
(Leibolt, 2010.)

Toinen haaste on kyberrikostutkinnan tyokalujen kehittaminen. Tyokalui-
hin liittyy kahdenlaisia ongelmia. Toinen niistd on tytkalujen riittim&ton kehit-
tyminen. Al Fahdin, Clarken ja Furnellin (2013) mukaan useimpien kyberrikos-
tutkijoiden mielestd kyberrikostutkinnan tyokalut eivit vastaa tdysin heiddn tar-
peitaan. Haasteita nousee esiin esimerkiksi erilaisten alustojen, kuten pilvipoh-
jaisten jarjestelmien yhteensopivuuden kanssa (Manral, ym., 2019). Tama johtuu
osakseen siitd, ettd tyokalujen taytyisi pystyd havaitsemaan pienimmatkin muu-
tokset laitteissa, silla hakkerit kehittyvit koko ajan omien jilkiensd peittelyssa.
Toinen ongelmista on tydkalujen skaalautuvuus. Hyokkéaykset eivit endd rajoitu
vain yhteen laitteeseen tai verkkoon, mikd vuorostaan vaatii tyokaluilta enem-
man (Roussev, 2011).

Yksi koko ajan kehittyvistd haasteista kyberrikostutkinnassa on digitaalisen
rikostutkinnan vastatoimet, joilla tarkoitetaan kyberrikollisten toimia, joilla pyri-
tdan vaikeuttamaan tutkinnan toteuttamista (Kessler, 2007). Nditd toimia ovat
muun muassa: datan piilottaminen tai salaus, datan, lokien tai vastaavien tiedos-
tojen poistaminen, suorat hyokkaykset digitaalisia tyokaluja vastaan ja tekaistu-
jen jélkien jattaminen (Conlan, Baggili & Breitinger, 2016). Yksi esimerkki tasta
on digitaalisten todisteiden varmentamisessa kaytettdvian elektronisen verkon
taajuussignaalin muokkaaminen. Kyseiselld signaalilla pyritddn varmentamaan
digitaalisten todisteiden aitoutta ja tapahtuma-aikaa. Kyseinen signaali on kui-
tenkin todistetusti pystytty vadrentdméadn aidon nakoiseksi, mikd on ongelma
kyberrikostutkinnalle. (Chuang, Garg & Wu, 2013.)

Tietokannoissa haasteena on, jos salaus ei ole yksisuuntaista, voi tunkeutuja
pddstad kasiksi dataan jdrjestelmdn huomaamatta, koska tunkeutuja voi silloin
manipuloida salauksia ja peittdd omat jdlkensd. Lisdksi huono
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tietokantajdrjestelmén suunnittelu voi tuottaa haasteita jarjestelman kyberrikos-
tutkinnalle. Esimerkiksi, jos tietokannan hallintajdrjestelméa poistaa vanhan da-
tan arvoja muutettaessa, algoritmien kaytto rajoittuu huomattavasti, mika vai-
keuttaa tutkintaa entisestddn. Itse algoritmeissa on my6s omat haasteensa. Riip-
puen algoritmista ne tasapainottelevat tulosten tehokkuuden ja resurssitarpeen
kanssa. ”Yksivdriset algoritmit” (engl. Monochromatic algorithm), joita kayte-
tddan korruptoituneen datan paikantamiseksi, ovat nopeampia kuin esimerkiksi
a3D algoritmi, mutta ne eivit aina pddse tarpeeksi tarkkoihin tuloksiin. A3D al-
goritmi taas toisaalta vaatii enemmaén laskentatehoa, mutta padsee tarkempaan
lopputulemaan. Laskentatehon mddrd on muutenkin noussut ongelmaksi yha
suurempien tietokantojen myotd. (Pavlou & Snodgrass, 2013.) Laskentatehon tar-
peeseen voidaan kuitenkin vastata esimerkiksi kdayttamalld pilvestd vuokratta-
vaa laskentatehoa, mutta se ei ole pitkalld aikavalilld kestava ratkaisu.

Pilvipalveluihin tai pilved hyodyntaviin jarjestelmiin liittyvit rikokset ovat
vaikeita késitelld tapauskohtaisesti, koska pilviteknologia ei valttamattd ole vain
yhden henkilon kdytettdvissd, mikd vaikeuttaa huomattavasti yhtd kyberrikos-
tutkinnan vaihetta eli digitaalisen rikospaikan maarittamistd. Pilviteknologiassa
mahdollisesti laitteiden konfiguraatiot ovat erilaisia eri kayttgjilld, mikd myos
vaikeuttaa kyberrikostutkinnan tyokalujen kdyttod ja digitaalisen rikospaikan ti-
lannekuvan muodostamista. Lisdksi kyseisissd jdrjestelmissa silkka datan méaéara
aiheuttaa kyberrikostutkinnalle ongelmia. Paljon kdyttssd oleva palvelu tai vir-
tuaalinen tietokone saattaa tuottaa valtavia madrid dataa rikostutkintaan, josta
suurin osa ei valttamattd liity kyseiseen tutkintaan milldédn tavalla. Pilvipalve-
luissa tai pilved hyodyntdvissd jarjestelmissd on yleensd lihes mahdotonta saada
tyysisid laitteita tarkasteluun, silld ne saattavat sijaita ympé&ri maailmaa. Samasta
syystéd lakitekniset asiat voivat muodostua ongelmaksi, koska eri maissa on eri-
laisia lainsdddantojd rikostutkinnan osalta. Lisdksi laitteiden on tdrkedd saada jat-
kaa toimintaansa palveluntarjoajan nikokulmasta. (Simou, Kallonatis, Gritzalis
& Mouratidis, 2016.) Lisdksi pilved hyodyntdvien jdrjestelmien data saattaa olla
epdvakaampaa kuin niissd, jotka eiviat hyodynné pilved. Esimerkiksi virtuaalis-
ten tietokoneiden muisti ja tilannekuvat ovat vaikeasti kisiteltdavissd ja niissa
saattaa olla suurempi korruptoitumisen riski. (Manral, ym., 2019.)

Tietoverkkojen kyberrikostutkinnassa tuli vahvasti esille tunkeilijan havait-
semisjdrjestelmien tarkeys. Ndill4 jarjestelmilld on my6s omat haasteensa. Ensin-
ndkin useimmat tunkeilijan havaitsemisjdrjestelmat ovat automatisoitu niin, ettd
ne tunnistavat padosin vain jo tunnetut hyokkaykset. Toinen ongelma tunkeilijan
havaitsemisjdrjestelmissd on niiden ylikuormittaminen. Jos hyokkadja on tunnis-
tanut heikon tunkeilijan havaitsemisjdrjestelméan, hyokkadja voi kayttaa sitda hy-
vidkseen esimerkiksi aiheuttamalla valtavan madran halytyksid. Tamd aiheuttaa
sekaannusta ja vdhentdd jdrjestelmdn antamien halytysten ja datan merkit-
sevyyttd. (Werlinger, Hawkey, Muldner, Jaferian & Beznosov, 2008.) Liséksi oi-
keiden hilytysten erottelu tahallaan aiheutetuista vaatii paljon resursseja. Tun-
keilijan havaitsemisjdrjestelméat vaativat myos paljon resursseja. Ne kustantavat
suhteellisen paljon ja vaativat henkilostod valvomaan ja konfiguroimaan niita
(Werlinger, ym., 2008).



5 YHTEENVETO

Téssd tutkielmassa tarkasteltiin kyberrikollisuutta, sen tutkintaa ja tietojarjestel-
mien ominaisuuksia, jotka vaikuttavat kyberrikostutkintaan. Tutkielman tarkoi-
tuksena oli kartoittaa, kuinka paljon ja minkalaista tutkimusta kyberrikostutkin-
nasta tietojdrjestelmien ndakokulmasta on tehty. Tutkielman tutkimuskysymykset
olivat:

1. Millainen on kyberrikosten tutkinnan prosessi?
2. Mitka tekijat tietojdrjestelmissd vaikuttavat kyberrikostutkintaan?

Tutkielmassa huomattiin, ettd kyberrikollisuus on lisddntynyt vuosi vuo-
delta ldhes koko 2000-luvun ja se ndkyy yhd enemméan my6s yksildiden arjessa.
Erilaiset kyberrikollisuuden muodot, kuten esimerkiksi kiristyshaittaohjelmien
kaytto on yleistynyt, ja ne ovat aiheuttaneet yrityksille ongelmia, esimerkiksi tie-
don menetykseen ja talouteen liittyen. Erilaisia kyberrikollisuuden muotoja 16y-
dettiin paljon. Palvelunestohyokkaykset, haittaohjelmat, immateriaalioikeuksien
vadrinkaytto ja liikesalaisuuksien havittelu ovat olleet yleisid kyberrikollisuuden
muotoja. Tutkielmassa 1oydettiin kyberrikoksille viisiosainen kategorisointi
vaihtoehtona yksinkertaisempaan perinteisiin ja ei-perinteisiin kyberrikoksiin ja-
ottelulle. Lisdksi tutkielmassa kaytiin ldpi erilaisia hakkereita ja todettiin, etteivit
kaikki hakkerit tee kyberrikoksia, vaan myos ehkdisevit niitd. Lisdksi kyberrikol-
lisuus aiheuttaa taloudellisesti merkittavid vahinkoja, jonka takia kyberrikostut-
kinnan merkitys korostuu entisestddn. Tdstd 1oydettiin esimerkkitapaus Wan-
naCry-viruksesta, joka havainnollisti yhtd kyberrikollisuuden tapaa nykypadi-
vdnd.

Toisessa sisdltoluvussa tarkasteltiin kyberrikostutkintaa, sen suorittami-
seen erilaisia malleja sekd kyberrikostutkinnan haasteita. Kyberrikostutkinnan
historiasta tarkein 16ydos oli 2000-luvun alun kyberrikollisuuden nousu. Kyber-
rikokset yleistyivat merkittdvasti ja sen takia my6s kyberrikostutkinnan kysynta
kasvoi. Tama pakotti kyberrikostutkinnan kehittymaéan niin lakitoimijoiden puo-
lella kuin tieteelliselld saralla. Yleistymisen myotd alettiin kehittdimadn erilaisia
malleja kyberrikostutkinnan prosessille. Tutkielmassa késiteltiin viittd erilaista
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mallia, joista nelja on 2000-luvulla esiteltyjd. Ndiden mallien vertailussa huomat-
tiin mallien ratkaisevan eri ongelmia. Ongelmat ovat osaksi sidonnaisia oman
aikansa tarpeisiin, esimerkiksi DFMMIP:n tapauksessa ongelmana oli todistei-
den késittelyketjun eheyden varmistaminen. Kokoavana mallina toimi GCFIM,
joka esitti monista eri malleista yleisimmait vaiheet ja loi tdten yleispdtevad kuvaa
kyberrikostutkinnan prosessista. Toinen sisdltoluku vastasi tutkielman ensim-
mdiseen tutkimuskysymykseen.

Kolmannessa sisdltoluvussa tutkittiin, mitd asioita kuuluisi ottaa tietojérjes-
telmien kehittdmisessd ja toteutuksessa huomioon kyberrikostutkinnan kannalta.
Merkittavin yksittdinen tekijd oli lokitietojen oikea kasittely ja sisdlto. Lokitie-
doilla pystytddn muodostaa kuvaa mahdollisista rikoksista, missd ne ovat tapah-
tuneet, milloin ne ovat tapahtuneet ja kuka ne on tehnyt. Lisdksi kyseisten tieto-
jen oikea késittely, salaus ja varmentaminen ovat avainasemassa. Tietojdrjestel-
mien kyberrikostutkinnassa koetaan myos haasteita, ja havaittiin my0s ratkaisut,
joilla pyritdan helpottamaan kyberrikostutkintaa kohtaavat erilaisia haasteita.

Tutkielma auttaa hahmottamaan, mitad tekijoitd olisi hyvéa ottaa huomioon
tietojdrjestelmissd, jotta niiden kyberrikostutkinta olisi tehokkaampaa. Lis&ksi
tutkielma auttaa ymmartdmaan kyberrikostutkinnan prosessia, jonka kautta jar-
jestelmien kehittdjat ja ylldpitdjat voivat kehittdd ratkaisuja paremmin omiin jér-
jestelmiinsd. Tutkielma myos kdy ldpi kyberrikollisuutta ja pyrkii lisdidméaédn tie-
toisuutta siitd.

Tutkielmassa pyrittiin kdyttam&an mahdollisimman ajantasaista ldhdema-
teriaalia kohdissa, joissa se oli relevanttia. Kyberrikostutkinnasta ei ole tehty pal-
joa tieteellistd tutkimusta verrattuna esimerkiksi esineiden internettiin tai vastaa-
viin aihepiireihin, joten ldhdemateriaali oli kuitenkin hieman rajoittunutta. Var-
sinkin ldhteiden, joihin on viitattu useita kertoja, 16ytdminen tuotti haasteita.

Mahdollisia jatkotutkimusaiheita kyberrikollisuuteen ja sen tutkintaan on
useita. Tamadn kirjallisuuskatsauksen pohjalta lisdd tutkimusta olisi hyvéa tehda
esimerkiksi siitd, kuinka paljon kyberrikostutkintaa otetaan huomioon tietojar-
jestelmid kehittdessd ja kuinka paljon kyberrikostutkinnan onnistumiseen vai-
kuttaa tietojdrjestelmien kyberrikostutkintaystavillisyys.
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