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1 JOHDANTO

Muutaman vuoden ajan Suomeen on suunniteltu uutta tiedustelulainsdddantoa.
Tiedustelulainsddddntd on  ehdotetussa  muodossaan  ristiriidassa  perustuslain
luottamuksellisen viestinnédn suojan, seki osaltaan liikkumisen vapauden, sananvapauden ja
omaisuuden suojan kanssa. Luottamuksellisen viestinndn suoja on merkittdvin
kynnyskysymys tiedustelulainsdddannon kannalta. On ehdotettu, ettd perustuslakiin
lisattdisiin momentti, jolla viestinnén suojasta voitaisiin joustaa mahdollisen kansalliseen
turvallisuuteen kohdistuvan riskin vuoksi. (Siviilitiedustelulakiryhmén mietintd 2017, 267.)
Kiristynyt turvallisuuspoliittinen tilanne Itdmeren alueella seké terrori-iskut Euroopassa ovat
lisdnneet painetta tuoda uusi tiedustelulainsdddidntd voimaan, kuten myds kyberuhkien
kasvava méaird. Tiedusteluvaltuuksien kasvattaminen on koettu vilttiméattomaksi, jotta
ymmarrys vallitsevasta turvallisuustilanteesta olisi mahdollisimman tarkka ja mahdollisiin
kansallisen turvallisuuden uhkiin pystyttdisiin varautumaan. Nykyaikaisten kansallisten
uhkien ollessa vaikeasti havaittavia ja ennakoitavia pidetéén ensisijaisena, ettd viranomaiset
saavat tarvitsemansa tiedon ajoissa ja kykenevit tarvittaessa ennaltachkéisevddn toimintaan.
Viranomaiset kokevat Suomen olevan monia muita maita jiljessd tiedustelulainsdddannon
suhteen ja tavoitteena olisi tuoda uusi lainsddddntd mukaan mahdollisimman nopealla

aikataululla.

Tiedustelulainsdddintod pyritddn tuomaan kaytintoon uvudistamalla poliisilakia sekd
luomalla laki tietolitkennetiedustelusta siviilitiedustelussa. Lainsddddnnon uudistamisella
tavoitellaan viranomaisten tiedustelukeinojen lisddmistd ja kdyttokynnyksen alentamista,
painopisteend  erityisesti tietoverkoissa ja  sdhkoOisessd ympéristdssd tapahtuva
tiedustelutoiminta. Tiedon saatavuuden merkitys korostuu reaaliaikaisen tilannekuvan

yllapitdmiseksi ja valtion turvallisuuden ylldpitdmiseksi.

Viranomaiset ovat katsoneet turvallisuusympériston muutoksen myoté, etteivit talld hetkelld
kaytossd olevat keinot ole riittdvid kansallisen turvallisuuden ylldpitdmiseen. Kansallinen
turvallisuus on muodostunut kantavaksi argumentiksi toimivaltuuksien lisddmiseen ja sitd
myo6td kansalaisten perusoikeuksien kaventamiseen, minkd lisdksi se mainitaan my0s
Euroopan unionin tuomioistuimen oikeuskdytdnnossd. Kansallinen turvallisuus todetaan
oikeutetuksi tavoitteeksi ja perusteeksi rajoittaa perusoikeuksia. Samalla kansallinen
turvallisuus muodostaa pitevdn syyn viranomaistoiminnalle, mutta toimivaltaperuste tdytyy

16ytyé laista. Toisin sanoen kansallista turvallisuutta voidaan pitdd legitiimind perusteena



soveltaa kdytintoon laajempia toimivaltuuksia, mutta vasta erilliset toimintasdddokset
madrddvat soveltuvat keinot viranomaisille. (Siviilitiedustelulakityéryhmén mietinto 2017,

87.)

Lainsdddintod on puhuttanut paljon eri toimijoita ja saanut paljon kritiikkid sekd kauhistelua
osakseen. Lausuntoja lainsddddnnOstd saatiin muun muassa eri viranomaisilta,
kansalaisjdrjestoiltd, liike-eldmén eri tahoilta ja muilta toimijoilta. Eniten kritiikkié
herattivit vield hieman epéselviksi jddvit tiedustelukeinojen kayttdedellytykset seké
tietolitkennetiedustelun tehokkuus. (Valtioneuvosto 2017.) Kansalaiset puolestaan
pelkéddvit viranomaisten toimivaltuuksien kasvavan liiaksi tingittiessd perusoikeuksista.
Tyypillisimpid uhkakuvia ovat yksityisyydensuojan menetys ja pelko viranomaisten
mielivaltaisesta massavalvonnasta. Tédmin lisdksi kansalaiset kokevat, ettd laajemmat
toimivaltuudet ja tiedustelutoiminnan lisddminen eivét vélttdmattd auta turvallisuuden
lisdamiseen, silld kansallisen turvallisuuden uhkien ennakoiminen on erittdin haastavaa.
Osittain epdselvdd on myds se, miten kansallinen turvallisuus madritellddn, jotta

tiedustelutoimintaa voidaan perustellusti kiyttdd uhan ratkaisemiseksi.

Tutkimuksen lahtokohtana on tarkastella valtioneuvoston ehdotusta
siviilitiedustelulainsddaddnnon ~ osalta  ja  tarkastella ~ ehdotuksen  perusteluja
tiedustelulainsddaddnndn puolesta sekd perustelujen diskursiivisia keinoja. Tutkimuksessa
tarkastellaan myo0s tiedustelulainsddddnnon taustalla olevaa Suomen turvallisuuspolitiikkaa
ja erityisesti sithen liittyvdd diskurssia. Suomen turvallisuuspolitiikkaa havainnollistetaan
osittain Veikko Heinosen (2011) véitoskirjan ”Suomalaisen turvallisuuspolitiikan tila”
avulla.  Paddyin  tutkimaan tiedustelulainsdddintéd, silli  olin  kiinnostunut
lainsdddéntouudistuksesta aiheutuvista muutoksista. Halusin tutustua lainsdddéntdon, jotta
ymmartdisin paremmin sen tarkoitusta yhteiskunnan turvallisuuden osana. Olen ollut aina
kiinnostunut yhteiskunnan turvallisuuteen liittyvistd asioista ja tiedustelulainsdddéntd oli
ajankohtainen ja kiinnostava aihe. Lisiksi tiedustelulainsdddantd yhdistda hyvin kasvanutta
kiinnostustani tietoteknisiin — erityisesti kyberturvallisuuteen liittyviin — asioihin.
Tutkimusaihe tuntui loogiselta yhdistelmiltd yhteiskuntatieteiden, turvallisuuden ja

kybermaailman osalta.



2 TURVALLISUUDEN TEORIAA

Téasséd luvussa esitellddn tutkimukseen liittyvad turvallisuuden késitteistod ja teoriataustaa.
Ensin kisitellddn suomalaisten tiedustelua suorittavien viranomaisten tehtidvikenttdd ja
nykytilaa tiedusteluvaltuuksien suhteen Iuvussa 2.1, jonka jdlkeen tarkastellaan
turvallisuuteen liittyvid keskeisid kasitteitd luvussa 2.2. Seuraavaksi esitellddn lyhyesti
suomalainen turvallisuusmalli luvussa 2.3. Lopuksi esitellddn vield tutkimuksessa kéytetty

tutkimusmetodi luvussa 2.4 seké tutkimuksessa kéytetty aineisto luvussa 2.5.

2.1 Suomalaisten tiedusteluviranomaisten tehtiavikentta

Suomessa ei ole ollut varsinaista tiedustelulainsiddiantéd, mutta koetun
turvallisuusympdiriston muuttumisen myo6td tiedustelulainsdddéntd on koettu tarpeelliseksi.
Talld hetkelld viranomaisen toimivaltuudet perustuvat pitkédlti rikosten torjuntaan, eikd
lainsdddédntd tunne tiedusteluvaltuuksia. Esimerkiksi Suojelupoliisin kédytdssd on salaisia
tiedonhankintakeinoja, esimerkiksi telekuuntelu  ja -valvonta. Salaisilla
tiedonhankintakeinoilla tarkoitetaan tiedonhankintaa, joka tapahtuu kohdehenkilon
tietdmattd. Kyseiset keinot ovat nykyisen lainsddddnnon mukaan rajatut rikoksen estdmisti
tai paljastamista varten tarkoitettuun viranomaistoimintaan. Molemmissa tapauksissa
kohdehenkildstid tulee olla luotettavaa, muilla tiedonhankintakeinoilla todennettua tietoa,
joka osoittaa kohdehenkilon syyllistyneen rikokseen tai sen  suunnitteluun.
(Siviilitiedustelulakityéryhméan mietinto 2017, 88—89.) Viranomaistahot kokevat kuitenkin
salaisten tiedonhankintakeinojen menettdvin tehoaan, jos niitd voidaan kéyttdd vasta
rikoksen tapahduttua. Liséksi pelétddn, ettd rikoksen estdiminen voi epdonnistua, jos tiedon
saanti lykkéddntyy, mikd voi olla esimerkiksi terroristisen toiminnan estdmisen kannalta
ratkaisevaa. Nykyiset sddnnokset eivdt myoOskdidn ota kantaa tiedustelua suorittavien
viranomaisten toimivallan jakautumisesta siviili- ja sotilasviranomaisten vililla

(Siviilitiedustelulakitydryhméan mietintd 2017, 86).

Suojelupoliisi ja Puolustusvoimat ovat merkittivimpid tiedustelutoimintaa suorittavia
organisaatioita Suomessa ja kyseisten organisaatioiden tehtivékentit poikkeavat toisistaan,
vaikka my06s yhtymikohtia esiintyy organisaatioiden suorittaman tiedonhankinnan valilla.
Puolustusvoimien sotilastiedustelun pédasiallinen tehtdvé on tuottaa tietoa Suomen ulko-,
turvallisuus- ja puolustuspolititkan tueksi sekd ylldpitdd kattavaa sotilasstrategista

tilannekuvaa (Puolustusministerié 2017, 13). Suojelupoliisi on sisdministerion alaisuudessa



toimiva organisaatio, joka tuottaa tietoa Suomen turvallisuusymparistosti sekd ympéristoon
liittyvistd ilmidistd. Operatiivisiin eli toiminnallisiin paédtehtéviin kuuluvat terroristisen seké
radikalisoituvan toiminnan torjunta, ulkomaisen tiedustelutoiminnan seuranta ja siitd
mahdollisesti seuraavien vahingollisten vaikutusten torjunta, estiminen ja paljastaminen.

(Siviilitiedustelulakitydryhmén mietintd 2017, 28-29.)

Tiedustelulainsddddnnon  uudistamisen  yhteydessd  tapahtuisi myds muutoksia
organisaatiotasolla. On tehty esitys uudesta tiedusteluviranomaisia valvovasta elimesti,
tiedusteluvaltuutetusta. Tiedusteluvaltuutettu valvoisi tyoryhménsd avustamana tiedustelua
suorittavien organisaatioiden toiminnan lainmukaisuutta. Valtuutetulla olisi laajat
toimivaltuudet laillisuusvalvonnan suorittamiseksi. (Tydryhméan mietintd
tiedustelutoiminnan valvonnasta 2017, 12.) On tosin vield epéselvdd, miten
tiedusteluvaltuutetun toimintaa sdddellddn. Epéselvdd on myds tiedusteluvaltuutetun
valintakriteerit tai prosessi, jolla valtuutettu valitaan virkaansa. Tiedusteluvaltuutetulla on
padsy suureen, salattuun tietomdirdén, jota hdn joutuu tyOssddn analysoimaan. Asema

edellyttdd ehdotonta luottamusta, joten valinnan tulisi onnistua mahdollisimman hyvin.

2.2 Keskeiset kasitteet
Seuraavaksi avataan tutkimukseen liittyvid turvallisuuden késitteitd. Luvussa 2.2.1
kisitteistod  esitellddn  yleisesti, jonka  jidlkeen luvussa  2.2.2  kerrotaan

turvallisuuskasitteistostd Suomessa.

2.2.1 Turvallisuuskisitteiden yleinen mairittely

Tutkimuksen aiheeseen liittyvdt keskeiset késitteet ovat turvallisuus, kansallinen
turvallisuus, laaja turvallisuuskisite, turvallisuuspolitiikka ja turvallistaminen. Turvallisuus
on vaikeasti méériteltdva késite. Yleisesti ottaen turvallisuus ymmaérretddn positiivisesti
latautuneena késitteend, eli se edustaa jotain hyvad. Kansallista turvallisuutta on médritelty
useaan eri otteeseen, ensimmadisen kerran toisen maailmansodan aikana Yhdysvalloissa.
T4alloin kansallinen turvallisuus méériteltiin siten, ettd kansallinen turvallisuus on olemassa,
jos valtion ei tarvitse uhrata oikeutettuja intressejdén vélttddkseen sodan. Tarvittaessa valtio
on kuitenkin kykenevd huolehtimaan intresseistdén sotatoimin. (Romm 1993, 5.) Téssd
madritelméssd voidaan huomata selkedsti sen sotilaallinen kéyttoympéristd ja sodan

ajankuva. Kansallisen turvallisuuden uhkana ndahdédén ainoastaan vieras valta, joka yrittda



hyokatd asevoimin valtiota vastaan ja uhata sen suvereniteettia. Uudemmat mééritelmét sen
sijaan tuovat mukanaan seuraavaksi esiteltdvin laajan turvallisuuskasityksen piirteitd ja
valtion perustavia arvoja kansallisen turvallisuuden maarittdmiseen. 1990-luvulla luotu
tuoreempi madritelmad kertoo kansallisen turvallisuuden olevan kyky valvoa kotimaisia ja
ulkomaisia olosuhteita, jotka koetaan yhteison vallitsevan mielipiteen vuoksi perustelluiksi,
jotta voidaan nauttia itsemidradmisoikeudesta tai suvereniteetista sekd hyvinvoinnista.

(Romm 1993,5.)

Laajalla turvallisuuskésitykselld on useita madritelmié, mutta niistd tunnetuin on niin sanottu
Koéopenhaminan malli, johon tdsséd tutkimuksessa viitataan. Kodpenhaminan koulukunnan
mallissa turvallisuus maééritellddn perinteistd turvallisuuskisitystd laajemmalla tavalla.
Mallissa turvallisuus ymmarretdén viiden ulottuvuuden muodostamana kokonaisuutena,
joka muodostuu sotilaallisesta, poliittisesta, yhteiskunnallisesta, taloudellisesta ja
ympéristollisestd sektorista. Kyseiset sektorit médrittavat, kenen turvallisuudesta on kyse.
Sotilaallisen turvallisuuden sektorissa kohteena on yleensé valtio tai jokin muu poliittinen
kokonaisuus. Télld ei kuitenkaan tarkoiteta pelkdstddn aseellista varustautumista, vaan
nykyéddn painoarvoa saavat humanitaarinen toiminta ja rauhanturvaaminen. Aseellinen
varustelu ei ndin ollen tarkoita varautumista pelkkiin sotilaallisiin uhkiin. Poliittisen sektorin
turvallisuuden kohteena ndhddén valtion perusperiaatteet, kuten suvereniteetti ja ideologiat.
Esimerkkitilanteena poliittisen turvallisuuden uhkatilanteesta olisi esimerkiksi hallituksen
tunnustamisen, laillisuuden tai hallinnan loukkaaminen. Taloudellinen turvallisuus
kytkeytyy wvaltion ja yritysten olemassaoloon ja selviytymiseen. Taloudellisen
turvattomuuden kokemukset kytkeytyvdit muiden sektoreiden turvallisuusongelmiin,
esimerkiksi perustarpeiden sddnnostelyyn sota-aikana. Sosiaalisen turvallisuuden sektori
liittyy erilaisten kansallisuuksien, rotujen, uskontojen, kulttuurien ja kielten asemaan seka
ndiden sosiaalisten ominaisuuksien identiteetteihin ja niiden turvaamiseen. Ympéristollinen
sektori keskittyy eldinten ja kasvilajien, elinympériston, ilmaston ja maailmankaikkeuden
olemassaolon turvallisuuteen. (Buzan, Wawer & de Wilde, 1998, 20—23, 49—70.) Lisdksi
Buzan (1991, 27—29) jakaa turvallisuuden erilaisiin tasoihin, joita ovat yksil6llinen,

alueellinen, rakenteellinen ja kansallinen turvallisuustaso.

Turvallisuuspolitiikka rakentuu pitkalti laajaan turvallisuuskisitykseen.
Turvallisuuspolitiikka médritellddn Valtioneuvoston turvallisuus- ja puolustuspoliittisessa
selonteossa 2012 toimiksi, jotka edesauttavat Suomen itsendisyyden, alueellisen

koskemattomuuden, perusarvojen turvaamisen sekd yhteiskunnan hyvinvoinnin ja



toimivuuden ylldpitdmistd. Selonteossa korostetaan turvallisuuden késittimistd laaja-
alaisesti ja jatkuvasti liikkeessd olevaksi tilaksi, jonka ylldpitimiseksi keinovalikoimien
tulee olla monipuoliset. (Valtioneuvosto 2012, 73.) Nykyajan kriisit ja uhat ovat vaikeasti
ennakoitavia ja nopeasti kehittyvié, jolloin myds uhkien ehkiisy- ja torjuntakeinojen tulee

kattaa useita vaihtoehtoja.

Koopenhaminan koulukunta loi laajan turvallisuuskésityksen lisdksi turvallistamisen
késitteen, jolla tarkoitetaan jonkin asian tai tekijdn esittiminen uhkana kayttaimailla puhetta
uhkakuvan luomisessa. Jokin asia koetaan olemassaolevaksi uhaksi ja kyseinen asia
politisoidaan eli asiasta luodaan poliittinen tuomalla asia keskusteluun. Turvallistamisen
yhteydessa pyritddn vakuuttamaan keskusteluun osallistuvat osapuolet uhan todellisuudesta
ja kohdistamaan kaikki mahdolliset voimavarat koettua turvallisuusuhkaa vastaan.
Turvallistamisen yhteydessd olennaista on myds yleison hyviksyntd. Mahdollisia yleisdja
voi olla useita tapauksesta riippuen, eikd yleisod ole tarkemmin mééritelty. (Buzan ym. 1998,
23—24, 27.) Siviilitiedustelulainsdédiantod valmistelleen valtioneuvoston tydryhmén
mietinndn tapauksessa yleisdjéd voisivat olla tiedustelulainsdddintod valmistellut tyéryhma,

poliittiset toimijat tai Suomen kansalaiset.

Kiteytetysti voidaan sanoa, ettd Koopenhaminan koulukunta suhtautuu turvallisuuteen
sosiaalisena konstruktiona, jota uudelleen rakennetaan sosiaalisen kanssakdymisen
yhteydessd (Forsbacka 2013, 5). Heinonen (2011, 63) on esitellyt viitoskirjassaan
turvallisuuden muodostamista kuvaavan yleismallin, joka havainnollistaa hyvin myds

turvallistamisessa kdytettdvid elementtejd ja prosesseja (Kuva 1).
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Nimeaminen 1 Turvaamisen
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introsseilksi

Kuva 1. Turvallisuuskasitteen yleismalli ja peruselementit
(Heinonen 2011, 63)

Heinonen ei avaa turvallisuuskisitteen yleismallin perusteita, mutta tissd tutkimuksessa
kuviota tulkitaan seuraavasti. Heinosen esittdmissd mallissa turvallisuuskésitteen rakentaa
yhteisd. Kolmikantamallissa eriteltdvét uhka, turvattava ja keinot ovat yhteydessé toisiinsa.
Yhteison kokiessa uhan tapahtuu uhkaksi nimedminen. Kun uhka on nimetty ja yhteisé on
luonut uhan konkreettiseksi, seuraa turvaaminen. Turvaamisen yhteydessd yhteisd paattaa,
mitd on tarkoitus turvata, jolloin nimetédn intressit. Intressi voi olla esimerkiksi valtion
suvereniteetti. Intressien myotd luodaan tarvittavat keinot turvaamiseksi. Uhan luonteesta

riippuen yhteisd médrittelee tarvittavat keinot uhan torjuntaan.

2.2.2 Turvallisuuskisitteet suomalaisessa kontekstissa

Suomessa yhteiskunnan turvallisuusstrategia pohjaa laajan turvallisuuskisityksen malliin
(Turvallisuuskomitea 2014, 4). Suomessa puhutaan laajan turvallisuuskésityksen sijaan
kokonaisturvallisuudesta tai kokonaismaanpuolustuksesta. Kokonaisturvallisuuden esikuva
on selkedsti kehitetty laajan turvallisuuskésityksen pohjalta, silli kokonaisturvallisuutta

luonnehditaan seuraavasti:

”Kokonaisturvallisuus on tavoitetila, jossa valtion itsendisyyteen, véeston
elinmahdollisuuksiin ja muihin yhteiskunnan elintérkeisiin toimintoihin kohdistuvat
uhat ovat hallittavissa. Yhteiskunnan elintdrkedt toiminnot turvataan viranomaisten,
elinkeinoeldmin sekd jirjestdjen ja kansalaisten yhteistoimintana. Turvaamisen



toimiin kuuluvat uhkiin varautuminen, héiriétilanteiden ja poikkeusolojen hallinta
sekd niistd toipuminen.” (Valtioneuvosto 2012, 7)

Valtioneuvoston mietinndssa kansallisen turvallisuuden uhilla ilmeisesti viitataan erilaisiin
tavoitteellisiin toimintatapoihin, joiden tarkoituksena on luoda epédvakautta vallitsevaan
valtio- ja yhteiskuntajérjestykseen. Mahdollisina toimijoina pidetdén ulkomaisia valtioita tai
tiedusteluorganisaatioita sekd erilaisia ideologisia aariliikkeitd.
(Siviilitiedustelulakityoryhmén mietintd 2017, 85.) Mietinndssd annetaan my0s ymmaértaa,
ettd kansallista turvallisuutta uhkaava toimija on jokin ryhma tai joukko eikd yksittdinen
henkild. Osittain kansallisen turvallisuuden synonyymina kéytetdédn myds késitettd sisdinen
turvallisuus, joka on samankaltainen vaikeasti maariteltdva kdsite kansallisen turvallisuuden
ohella. Sisdiselld turvallisuudella voidaan tarkoittaa sellaisia yhteiskunnan ominaisuuksia,
joiden myoti kansalaiset voivat nauttia oikeusvaltion suomista oikeuksista ja vapauksista
ilman rikollisuudesta, héiri6istd, onnettomuuksista sekd kansallisista tai kansainvalisisti

ilmidistd johtuvaa pelkoa tai turvattomuutta (Sisdisen turvallisuuden strategia 2017, 11).

2.3 Kiiittinen diskurssianalyysi

Tutkimuksessa analysoidaan kriittisen diskurssianalyysin menetelmdd hyodyntien
perusteluja uuden siviilitiedustelulainsddaddnndn puolesta. Diskurssilla tarkoitetaan
sosiaalisissa ymparistdissd yhteisdjen jasenten vililld jaettuja merkityksellistdmisen tapoja,
jotka yhteison jdsenet tunnistavat. Diskursseilla kuvataan erilaisia tapoja, jotka kuvaavat
asioita, ilmioitd ja tapahtumia tietynlaisella tavalla tietystd ndkokulmasta. (Pietikdinen &
Mintynen 2009, 26-27.) Néin ollen kriittinen diskurssianalyysi keskittyy tutkimaan tekstin
rakennetta, strategiaa, puhetta tai muita viestinndn tapahtumia, jotka ovat merkityksellisid
erilaisissa valta-aseman uudelleentuottamisen muodoissa. Kyseisen metodin avulla voidaan
ndhdd, kuinka sosiaalista valtaa ja sen vaidrinkdyttod, epitasa-arvoisuutta ja dominointia
luodaan, ylldpidetddn ja vastustetaan sosiaalisessa kontekstissa ja yhteiskunnan tasolla.
Téllaista 1dhestymistapaa kutsutaan ongelmalédhtdiseksi. Kriittinen diskurssianalyysi auttaa
ymmartdmadn diskursiivista toimintaa valtaa ja instituutioita rakentavana voimana sellaisten
itsestddnselvyyksiné pidettdvien merkitysten ja ymmarrysten kautta, jotka suosivat joitakin
ja vastaavasti syrjayttavéit toisia. Metodi pyrkii osoittamaan diskursiivisten kédytdnteiden,
tapahtumien ja tekstien syntymisen ja muuntumisen valtasuhteiden ja vallantavoittelun
osalta. (Fairclough 1993,135; van Dijk 2001, 352-353; Phillips & Hardy 2002, 27.)

Kiriittisessd diskurssianalyysissd pyritddn keskittyméédn eliittiryhmien ja instituutioiden



dominointisuhteisiin, joita toteutetaan, oikeutetaan tai ylldpidetddn tekstin tai puheen
keinoin. Keskeisid tekijoitd vallan ja diskurssin vélilld on erilaisten sosiaalisten ryhmien
mahdollisuudet osallistua ja vaikuttaa diskurssiin ja diskurssista kumpuava eriarvoisuus.
(van Dijk 1993, 249-252; Fairclough 1993, 137.) Kyseisid valta — ja dominointisuhteita
analysoidaan tarkastelemalla kieltd yhteiskunnallisena vaikuttajana ja tuotoksena.
Tarkoituksena on kuvata, selittdd ja kritisoida dominoivan diskurssin tapoja vaikuttaa
sosiaalisesti jaettuun ymmarrykseen, asenteisiin ja ideologioihin. Analyysin keskeisiad
tarkastelukohteita ovat tekstin ja puheen rakenteet eli diskursiiviset strategiat, joilla pyritddan
vaikuttamaan viestinnin vastaanottajiin. (van Dijk 1993, 258-280; Wooffitt 2005, 138-139;
Fairclough 1995, 75— 76.) Tutkimusaineiston analyysissd kéytetdédn apuna van Dijkin

diskurssianalyyttistd teoriataustaa.

Kiriittinen diskurssianalyysi soveltuu hyvin tiedustelulainsdddannén tarkastelemiseen, silld
tiedustelulainsddaddnnén myotd viranomaistahojen ja kansalaisten valta-asetelma muuttuu
henkilokohtaiseen tietoon ja yksityisyyteen liittyen. Uudessa tiedustelulainsdddannossa
voidaan katsoa olevan erdédnlainen alistussuhde viranomaistahojen ja kansalaisten valilla.
Kiriittiselld diskurssianalyysilld voidaan tarkastella niitd kéytintdjd, jotka ylldpitdvit ja
oikeuttavat néitd alistussuhteita ja menetelmid, joilla viranomaisten valta-asemaa

muodostetaan ja uudelleentuotetaan.

2.4 Aineiston esittely

Tutkimuksen aineistona toimii  valtioneuvoston tydoryhmédn mietintdé uudesta
tiedustelulainsdddannosté, jonka valmistelu aloitettiin lokakuussa 2015. Péivitetty mietintd
siviilitiedustelulaista julkaistiin huhtikuussa 2017. Lainsdadéntoehdotelman tavoitteena on
paivittdd suomalaisten turvallisuusviranomaisten toimintavalmiudet vastaamaan koettuun
Suomen turvallisuusympériston muutokseen. Muutokset tulisivat koskemaan seki siviili- ja
sotilastiedustelulainsdddidnt6d, mutta tidssd tutkimuksessa keskitytddn analysoimaan
siviilitiedustelulainsddddnnostd valmisteltua mietintod. Mietinndn tavoite on esittdd
yksityiskohtaisesti uuden tiedustelulainsdddéannon ydinkohdat seké vaikutukset kansalaisten
perusoikeuksiin, viranomaisten toimivaltuuksiin, suomalaisiin turvallisuusorganisaatioihin
ja yhteiskuntaan. Lisdksi mietinndssd kuvataan tiedustelutoimintaan kykenevien
viranomaisten tehtdvikenttd kansallisen turvallisuuden osalta sekd viranomaisten
tiedonhankintakeinoista tdlla hetkell ettd mahdollisen lakiuudistuksen jélkeen. Mietinnssa

kuvataan Suomen nykyinen turvallisuusympéristd sekd turvallisuusuhat kansallisessa ja



kansainvilisessd viitekehyksessd perusteena tiedustelulainsdddédnndn toimeenpanemiselle.
Mietinndssi vertaillaan ehdotettua tiedustelulainsdddintod eurooppalaisessa viitekehyksessa
Euroopan unionin sddtdmiin normeihin ja muutamaan EU:n jdsenmaahan, joilla on laki
tiedustelun kéytosté turvallisuuden edistamiseksi. Samalla esitelldén nykyisté lainsdddantod
sekd sen puutteita tiedustelutoiminnan osalta. Mietinto siséltdé lakiehdotuksen ja nykyisen

lainsddddnnon yksityiskohtaista vertailua seké valmisteltuja lakipykéalien muutoksia.

Mietinnon valmistelun on suorittanut siviilitiedustelulakityéryhma, johon kuuluu korkeita
sisdisen turvallisuuden viranomaisia suojelupoliisista, sekd wuseita juridiitkan ja
elinkeinoeldmén asiantuntijoita. Tyoryhméén osallistuneista suurin osa on sisdministerion ja
suojelupoliisin erityisasiantuntijoita sekd johtajia. Tdmén lisdksi valmisteluun on
osallistunut asiantuntijoita ja johtajia muistakin ministeridistd ja virastoista, kuten

viestintdministeridsté, ulkoasiainministeriosti ja puolustusvoimista.
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3 ANALYYSI

Tésséd kappaleessa kuvataan aineistosta tehty analyysi. Luvussa 3.1 tarkastellaan mietint6a
laatinutta tyoryhmaéa ja sen intressejé siviilitiedustelulainsddaddnnon valmistelussa. Luku 3.2
kasittelee mietinnossd kéytettyd turvallisuusdiskurssia ja mietinnon diskursiivisia keinoja
siviilitiedustelulainsddddnnon puolesta. Luvussa 3.3 tarkastellaan mietinndssd mainittuja
uhkia ja arvomaailmaa. Luku 3.4 pitdd sisdlldén tarkastelua mietinndssd mainitusta
turvallisuusympaériston ~ muutoksesta. Luvussa 3.5  tarkastellaan, luoko uusi

siviilitiedustelulaki Suomesta niin sanotun poliisivaltion.

3.1 Mietintoa laatinut tyoryhma ja sen intressit

Siviilitiedustelulakitydryhman mietintoa ovat olleet kokoamassa useat
turvallisuusviranomaisiin kuuluvat virkamiehet sekd useat asiantuntijat kaupalliselta
puolelta. Myds monia oikeusalan edustajia on osallistunut lainsdédddnnon valmisteluun muun
muassa tutkimalla lainsdddédnnon vaikutuksia perusoikeuksiin ja viranomaisia koskevaan
lainsdddantoon. Asiantuntijoita on osallistunut valmisteluun yhteensd nelisenkymmenta.
Asiantuntijoiden nimet ja asemat ovat ldoydettdvissd mietinnon alkuosasta, mutta tdssé
tutkimuksessa ei ole tarkoituksenmukaista eritelld niitd enempdd. Laajan asiantuntijaryhmén
kayttd on sindnsd ymmarrettdvad, koska ehdotukset tulevasta lainsdddédnnostd vaikuttavat
olennaisesti viranomaisten toimintatapoihin. Lainsdddintoehdotus vaikuttaa my0s
suomalaiseen elinkeinoeldméén ja kansantalouteen, jolloin kaupallisen alan asiantuntijoita

on tdytynyt kuulla lainvalmistelun yhteydessa.

Viranomaisten esittdessd mietinnon sisiltdd saavutetaan legitimoinnin diskurssi. Legitiimille
diskurssille on tyypillistd, ettd se esiintyy institutionaalisessa kontekstissa. Tyoryhmin
mietinndssd tima ilmenee sen tekijoiden kautta, jotka ovat turvallisuusinstituutioiden jésenia
ja joiden tekemd mietintd voi hyvéksyttdessddn vaikuttaa valtioinstituution toimintaan.
Legitimoinnin apuvélineind voidaan kéyttdi erilaisia tarinallisia rakenteita tai tunteita. (van
Dijk 1998, 256.) Mietinndssd tunteilla ei ole kovin ndkyvdd osaa, mutta tietynlainen
varautumisen ilmapiiri tai jopa pelko turvallisuuden heikkenemisestd on havaittavissa

(Siviilitiedustelulakitydryhmén mietintd 2017, 23—25).
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Voidaan todeta, ettd poliitikot ja virkamiehet ovat tirkeédssd roolissa turvallisuuspuhujina.
Heidin koetaan olevan hyviksyttyjé ja asiantuntevia puhumaan turvallisuuskysymyksista,
koska he esiintyvdt valtion puolesta. Turvallisuusdiskurssi ja turvallistaminen
muodostuvatkin valikoitujen toimijoiden kautta, kuten poliitikkojen ja hallitusten toiminnan
seurauksena. (Buzan ym. 1998, 41.) Turvallisuusviranomaiset muodostavat tirkeimmain
joukon huolehdittaessa kansallisesta turvallisuudesta, jolloin heitd on syytd kuulla lakia
suunnitellessa. Onkin huomattava, ettei valmistelijoiden listasta erityisemmin 16ydy
“tavallisen kansalaisen” &dntd edustavaa tahoa. Luultavasti tdméd perustuu osittain
lainsdddéntoon liittyvan asiantuntijuuden tasoon, eli aihepiiri vaatii riittdvdd ymmaérryksen
tasoa. Tatd tukee legitiimiin diskurssiin kuuluva piirre, jossa legitiimid diskurssia kayttavét
toimijat ovat virallisessa asemassa olevia toimijoita, jolloin tdmé sulkee niin sanotut ei-
asiantuntevat henkil6t ulos lainsddddnnon valmistelusta. Mietinndn laatijat siis muodostavat
erddnlaisen eliitin, joka luo esittimilldédn perusteluilla tietynlaista ajattelumallia
tiedustelulainsdddannon tueksi. Eliittiin kuuluvilla asiantuntijoilla on pédsy useisiin eri
diskursseihin, jolloin argumenttien kertominen ja levittdiminen on helpompaa. Erityisen

tirkeda eliitille on pdésy julkiseen diskurssiin. (van Dijk 1998, 256, 172—173.)

Téssé tulee huomata, ettd legitiimille diskurssille tyypillisid kéyttotapoja ovat keskustelut,
jotka edellyttivdt normeja ja arvoja (van Dijk 1998, 256). Mietinndssd tdméan huomaa
erityisesti siitd, miten ldnsimaisen yhteiskunnan turvallisuutta, yhteiskuntajirjestystd ja
linsimaisia arvoja pidetddn uhattuina. Normeiksi voidaan tdssd yhteydessd tulkita

saadettavat lait.

Tiedustelulainsdddannon liittyessd tiiviisti Suomen turvallisuuspolitiikkaan tulee huomata,
ettd tiedustelulainsddddannon perustelujen motiivina voidaan pitdd sisépoliittisien intressien
edistimistd, ongelmien vilttimistd, valta-aseman vahvistamista tai sdilyttdmistd sekd
taloudellista etua (Heinonen 2011, 57). Tiedustelulainsddddntd ja siitd seuraavat
viranomaisten toimivaltuudet ovat Heinosen kaaviota mukaillen keinoja, joilla uhkaan

pyritddn reagoimaan ja turvaamaan valtion turvallisuus.

3.2 Turvallisuusdiskurssi

Siviilitiedustelulainsdddéntd esiintyy mietinndssd turvallisuuspoliittisessa  diskurssissa.
Turvallisuuspoliittinen diskurssi kuvaa mahdollisia siséisid ja ulkoisia uhkia, joita valtio voi
kohdata. Valtio esitetdén kansalaisten ja yhteiskunnan turvallisuudesta huolehtivana

toimijana. Diskurssissa késitellddn erilaisia organisaatioita tai instituutioita yksittdisten
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henkil6iden sijasta, mikd luo virallisuuden tunnetta diskurssiin. Samalla luodaan kuvaa
kokonaisvaltaisuudesta  keskittymadlld suuriin hallittaviin ~ kokonaisuuksiin, kuten
kokonaisturvallisuuteen. Turvallisuuspoliittinen diskurssi luo useita erilaisia uhkakuvia,
joita vastaan yksittdinen valtio joutuu puolustautumaan mahdollisessa yhteisty0ssa erilaisten
kumppanuussuhteiden avulla. (Siviilitiedustelulakityéryhman mietinto 2017, 85.) Toisaalta
samalla annetaan ymmértdd, ettd valtion tulisi ottaa aikaisempaa enemméin vastuuta
turvallisuuden ylldpitimisestd omilla tavoillaan. Nidin ollen voidaan sanoa havaittavissa
olevan vahva valtiollinen ndkokulma mietinndn valmistelussa ja valtion suvereniteetin
turvallistaminen. (Siviilitiedustelulakitydryhmédn mietinté 2017, 19—22.) Mietinndssi
ilmenee myds turvallisuuden diskurssille tyypillisid piirteitd, kuten diskurssin tarkoitus
tarjota turvaa ja voittaa vaarat. Turvallisuusdiskurssi esittdd turvallisuuskysymykset vakaina,
tiedostettuina asioina, jotka ovat ratkaistavissa. (Stern 2006, 193.) Yleisesti voidaan todeta,
ettd turvallisuuspoliittinen diskurssi legitimoi valtiollisen toimijan kdyttdméén tarvittavia
keinoja valtion ja sen kansalaisten turvaamiseksi. Tdméd on tyypillinen turvallistamisen
sotilaallisen sektorin kautta néhtdvé tilanne. Modernit valtiot perustuvat itsehallinnolle ja
suvereniteetille, jolloin n#dhddin tarpeelliseksi kéyttdd voimakeinoja suvereniteetin
ylldpitdmiseksi. (Buzan ym. 1998, 49.) Heinosen esittdmii mallia hyddyntden voidaan
sanoa, ettd mietinnon laatineet turvallisuusviranomaiset toimivat yhteisoné, joka mairittelee

uhat, kuten terrorismin, vieraan valtion sotilaallisen voimankéyton ja tietoverkkovakoilun.

Tyypillinen toistuva késite tydoryhmidn mietinndssdé on kansallinen turvallisuus.
Tiedustelulainsdddidntod koskevan keskustelun yhteydesséd kansallinen turvallisuus sekd sen
ylldpito ja parantaminen ovat nousseet kasvavassa madrin kantavaksi argumentiksi
tiedusteluvaltuuksien lisddmiseksi. Voidaan siis todeta, ettd kansalliseen turvallisuuteen
liittyvit uhat on ldhivuosien aikana turvallistettu. Mielenkiintoiseksi asian tekee kuitenkin
se, ettei kansallisella turvallisuudella tunnu olevan yleisesti tunnustettua maéiritelméaé. Néin
ollen jdd osittain epdselviksi, mitd kansallisen turvallisuuden uhilla tarkoitetaan uuden
tiedustelulainsdddantoehdotuksen puitteissa. Madritelmén epdmaardisyydestd johtuen herda
my0s kysymyksid siitd, kuka tarvittaessa pdéttdd, mikd luetaan kansallisen turvallisuuden
uhaksi ja mikd ei. Ilmeisesti kyseisessd tilanteessa turvallisuusviranomaisilla, kuten
esimerkiksi suojelupoliisilla, olisi valta paattdd, miké koettaisiin kansallisen turvallisuuden
uhaksi. Nidin ollen suojelupoliisi, tiedusteluvaltuutettu tai jokin muu vastaava
tiedusteluviranomainen toimisi turvallistajana. Ilmeisesti titd ei ole médritelty tarkasti,

koska lakiehdotuksen aiheuttamat organisaatiomuutokset ovat osittain epéselvid. Heinosen
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esittdmdd mallia hyddyntden voidaan todeta, ettd tyoryhmén mietinndssd kansallinen
turvallisuus ja valtion suvereniteetti pyritddn turvaamaan ja nimedmiin tirkeimmaiksi

intressiksi.

Turvallisuuspoliittisessa diskurssissa korostuu tavoite parantaa kokonaisturvallisuutta
(Siviilitiedustelulakitydoryhmin mietintd 2017, 174). Toisaalta voidaan huomata, ettéd
aineistossa painotetaan laajan turvallisuuskésitteen ulottuvuuksista eniten sotilaallista tai
puolustuksellista ulottuvuutta. Vaikka kyse on siviilitiedustelulainsddddnnostd, sen
sotilaallinen ulottuvuus ilmenee sen selkeistd yhtdldisyyksistd samaan aikaan valmistellun
sotilastiedustelulainsdddinnon kanssa. Mietinngssd myds todetaan lainsdddéntoehdotusten
olevan synkronoituja keskenddn (Siviilitiedustelulakityoryhmédn mietinté 2017, 15).
Sotilaallinen ulottuvuus nousee mietinndssd merkittdvddn osaan tiedustelulainsddddannén

vahvan puolustautumisideologian kautta.

Mietinto késittelee vain hieman laajan turvallisuuskédsityksen sosiaalista ja taloudellista
sektoria, vaikka esimerkiksi laiton maahantulo nostetaan yhdeksi merkittdvimmisti
muutoksista Suomen turvallisuusympdristossd (Siviilitiedustelulakityoryhmén mietintd
2017, 23). Laiton maahantulo liittyy sosiaaliseen turvallisuussektoriin, mutta kyseista
turvallisuussektoria ei koeta yhtd olennaiseksi kansallisen turvallisuuden kannalta verrattuna
terrorismiin tai tietoverkkovakoiluun. Mahdollisesti mietinnon tekijit kokevat yhteiskunnan
sosiaalisen turvallisuuden hyvéksi, vaikka esimerkiksi maahanmuuttokriittisyys on
kasvanut. Tdmaén lisdksi myos rasismi on edelleen ongelma yhteiskunnassa. Voidaan sanoa,
ettd sosiaalisen sektorin organisoiva késite on identiteetti. Yhteiskunnallinen epdvarmuus on
olemassa, kun yhteisot mdiérittelevdt kehityksen ja potentiaalin uhaksi yhteison
selviytymisen osalta. Sosiaalinen sektori sisdltdd yhteisdjen ja niiden omaaman identiteetin
turvallisuuskysymyksid. (Buzan ym. 1998, 119.) Mietinnon tekijdt ilmeisesti kokevat, ettd
sosiaalinen sektori ei ole suoraan uhattuna, mutta sotilaallisen sektorin uhat ovat

todenndkoisempid ja ne voivat vaikuttaa myos sosiaaliseen sektoriin.

Talouden sektoriin kuuluvia asioita mietinndssd ovat ldhinnd lainsdddantoehdotuksen
vaikutukset valtion kansantalouteen ja elinkeinoeldméén (Siviilitiedustelulakitydryhmén
mietintd 2017, 165). Kansantalous on yksi tyypillisimpid turvallistettavia asioita
taloudellisessa sektorissa. Tdssd myOs huomataan laajemmassa kontekstissa yhteys koko
yhteiskunnan turvallisuuteen turvallistamalla kansantalous ja elinkeinoeldmi. Talouden

sektorin tyypillisid turvallistajia ovat joko valtio tai valtion edustajat, mietinndn tapauksessa
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viranomaiset ja elinkeinoeldmain asiantuntijat toimivat valtion edustajana. (Buzan ym. 1998,

95—117.)

Ympdristollistd turvallisuuden sektoria ei kdsitelld lainkaan tyoryhmén mietinndssé. Syyna
tdhdn on todenndkdisesti, ettei tiedustelulainsddddannon toimiala vaikuta ymparistolliseen
sektoriin yhtd suoranaisesti kuin muihin turvallisuuden sektoreihin. Ymparistollisen sektorin
koetaan ilmeisesti kuuluvan erilaiseen toimintaymparistoon. Yleisesti voidaan my0s todeta,
ettd ympéristostd huolehtiminen on Suomessa hyvélld tasolla, jolloin ympériston
turvallisuutta ei ole ollut tarpeen turvallistaa yhtd voimakkaasti verrattuna sotilaalliseen

turvallisuuteen.

3.3 Mietinnon uhkakuvat ja arvomaailma

Mietintdd tehneet turvallisuusviranomaiset miérittelevét jossakin méadrin osapuolijakoja,
kuten terroristit, ulkovallat, vieraat valtiot ja ulkomaiset toimijat, kumppanit ja liittolaiset.
Samalla kuitenkin korostetaan, ettei osapuolien 16ytdminen ole yksinkertaista nykyaikaisten
uhkakuvien puitteissa, kuten kyberoperaatioissa. (Siviilitiedustelulakityoryhmin mietintod
2017, 23—25.) Osapuolien rajat ovat himaértyneet. Mietinndssd ei kuitenkaan maédritelld
selkedsti identiteettejd, jotka ovat uhattuna. Mietinndssd uhan koetaan olevan pikemmin
valtiota vastaan suunnattu kuin organisaatioita tai yksittdistd henkil6d kohtaan. Kansan ei
kerrota olevan uhattuna vaan kansallisen turvallisuuden. Téssd huomataan jilleen yhteys
laajan turvallisuuskédsityksen sotilaalliseen sektoriin. Sotilaalliselle sektorille tyypillisen
uhka- ja haavoittuvuuslogiitkan mukaan sotilaalliset uhat ovat etusijalla ajateltaessa
kansallista turvallisuutta. Syynd tdhdn ovat sotilaallisen uhan tarkoituksellisuus ja sen
suuntaaminen tarkoitushakuisesti. (Buzan ym. 1998, 57.) Toistuvasti mietinndssd nimetyt
uhat, kuten terrorismi, kyberuhat ja alueellinen koskemattomuus ovat suunnitelmallisia
operaatioita, joten ne pyrkivit korostumaan mietinndssd esimerkiksi sosiaalisen sektorin

uhkia enemman.

Tiedustelulainsddddntdd ja mahdollisia kansallisen turvallisuuden uhkia késitellddn myos
eurooppalaisessa viitekehyksessd, mistd voi huomata eurooppalaisen ja ennen kaikkea
lansimaisen turvallisuuskésityksen  yhtenevéisyyden (Siviilitiedustelulakitydryhmén
mietintd 2017, 52—66). Heinosen (2011, 227) mukaan eurooppalaiset turvallisuuden uhka-

arviot rakentuvat pitkdlti USA:n ja Naton luomiin uhka-arvioihin. Tdmé johtaa niin
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sanottuihin sokeisiin pisteisiin, eli uhat koetaan itsestddnselvyyksind. N&in ollen on
ymmarrettdvid, miksi moni Euroopan maa, mukaan lukien Suomi, kokee mahdolliset uhat
samanlaisina. Tdméin voi sanoa ndkyvidn mietinndssd niin, ettei Suomessa koeta olevan
poikkeavia uhkia verrattuna ldnsimaiseen turvallisuuskisitykseen. Toisin sanoen Suomeen
koetaan kohdistuvan samankaltaisia uhkia, kuin muihin l&nsimaihin. Heinonen (2011, 227)
listaa erilaisia argumentoinnin strategioita, joista seuraava sopii myo0s tdhén tarkoitukseen.
Sitaatissa on myds havaittavissa selked yhteys myO6hemmin esiteltivddn historialliseen

arvopohjaan:

”Uhkakuvat pyritddn hegemonisoimaan lantisen sodan kuvan mukaisiksi ja perinteisia
pelkoja ja uhkakésityksid hyddyntien, pysyvit uhkat perinnehistoriallisia vihollis- ja
uhkakuvia hyddyntéen, Vendjd aiheuttaa Suomelle pysyvin sotilaallisen uhkatekijén,
uudet uhkat lantistd yhteyttd korostaen ja yhteisolle lojaalisuutta osoittaen, terrorismi
ja kulttuurien viliset konfliktit ovat my0s meitd suoraan koskettavia asioita.”
(Heinonen 2011, 227).

Samalla korostetaan Suomen valtion suvereniteettia ja sitd, miten sitd tulisi suojella
muuttuneessa turvallisuusympéristdssd. (Siviilitiedustelulakityoryhmédn mietinté 2017,
185). Suomessa valtion suvereniteettiin yhdistetddn erityisesti mielikuva itsendisyydesta.
Itsendisyys puolestaan on meille tirked arvo ja arvot otetaan van Dijkin mukaan sosiaalisen
kognition jaettuina kasityksind, eli yhteisossd samalla tavalla koettuina. Arvoilla on myos
laaja kulttuurinen ja ennen kaikkea historiallinen tausta. (van Dijk 1998, 74—76.)
Itsendisyys arvona liittyy oleellisesti tiedustelulainsddddnndssd mainittuihin alueellisen
koskemattomuuden ja poliittisen riippumattomuuden puolustamiseen. Alueellinen
koskemattomuus edustaa suurimmalla osalla kansasta niin suurta arvoa, ettd sen koetaan
olevan perusteena yhdistivd ja tukea saava. Luvussa 2.2.1 kuvatuissa kansallisen
turvallisuuden maaritelmissd nakyviat myos yhteiskunnan vallitsevien arvojen kunnioitus,
joten mietinndssd useaan kertaan esiintyvd kansallinen turvallisuus voidaan todeta

arvolatautuneeksi kisitteeksi.

3.4 Muuttunut turvallisuusympiristo
Mietinnossd perustellaan lainsddddnnon uudistamista Suomen turvallisuusympariston
muuttumisella. Usein viitataan my0s Suomen olevan my6hédssd toimivan

tiedustelulainsddddnnon osalta, jonka olemassaolon merkitys koetaan vilttimattomaksi
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turvallisuusviranomaisten taholta. (Siviilitiedustelulakityéryhmén mietintd 2017, 19—25.)
Vilttamattomyys kuvastaa tyypillistd “hétékeinon” tavoittelua turvallistamisen yhteydessd,
jolloin kaikki mahdolliset voimavarat tulisi suunnata viipymdttd turvattavan kohteen
suojaamiseksi. (Buzan ym. 1998, 26). Perustelujen retorinen rakenne muodostuu samalla

selviytymisen ja pddasiallisen toimintalinjan pohjalle, tissd tapauksessa lain uudistamisen.

Mietinndssi korostetaan, ettd monilla muilla valtioilla on olemassa laki tiedustelun kéytosta
sekd vertaillaan uutta lakiehdotusta esimerkkimaiden lainsdddéntoihin.
(Siviilitiedustelulakityéryhméan mietintdé 2017, 52—66). Siviilitiedustelulain tarkastamista
perustellaan kansallisen turvallisuuden suojelemisen ja ylldpidon tehostamisella.
Mahdollisiin kansallisen turvallisuuden uhkakuviin kuuluvat mm. terrorismi, vakoilu,
joukkotuhoaseet sekd elintirkedén yhteiskunnan infrastruktuuriin kohdistuvat uhat.
(Siviilitiedustelulakitydryhméan mietintd 2017, 15.) Edelld mainitut turvallisuusuhat koetaan
niin merkittdviksi olemassaoleviksi uhiksi, ettd olemme valmiita muokkaamaan
perusoikeuksia turvallisuusuhkiin varautumisen perusteella. Suomi on maailman
turvallisimpien maiden joukossa ja viranomaiset haluavat edistdd jatkossa Suomen

turvallisuutta nykyaikaisella ja tilanteeseen sopivalla tiedustelulainsdéddannolla.

Edelld mainituista uhkakuvista korostetaan erityisesti terrorismin uhkaa, joka on luonut
pelkoa koko Euroopassa edeltidvind vuosina. Terrorististen jérjestdjen tavoitteena on luoda
pelon ilmapiiri, jossa ihminen kokee terrorismin uhan olevan koko ajan ldsnd. Nykyaikana
terroristinen toiminta on kuitenkin tarkoin peiteltyd ja vaikeasti ennakoitavaa. Perinteisten
tiedustelukeinojen ei endd koeta riittdvan terroristisen toiminnan estdmiseksi, jolloin
viranomaisten toimintavaltuuksia tulisi  lisdtd. Erityisesti verkossa tapahtuva
tiedustelutoiminta on tirkedd viranomaisille, silld suurin osa tiedosta litkkuu nykyéén
sdhkoisessi muodossa.  (Siviilitiedustelulakityoryhmén mietinté 2017, 24—25.)
Viranomaistahojen mukaan erilaiset dérijdrjestot hoitavat kommunikointia tietoverkoissa,
jolloin terroristisessa tarkoituksessa hoidettu viestintd halutaan poimia ja analysoida.
Terrorismin  ennaltachkdisemiselld  korostetaan olevan my0s tirked merkitys
kokonaisturvallisuuden kannalta (Siviilitiedustelulakityéryhmén mietintd 2017, 20).
Lahivuosina on korostettu, ettei Suomikaan ole endid turvassa terrorismin kaltaisilta
turvallisuusuhilta. Téssd voidaan huomata yhtymékohtia turvallistamisen tyypilliseen
rakentumiseen (Buzan ym. 1998, 24). Turun puukotusiskun merkitystd elokuussa 2017
korostettiin, silli sen néhtiin olevan ensimmaéinen virallinen osoitus terrorismin

saapumisesta Suomeen. Puukotusten myo6td lainsdddédnnén kiirehtiminen koettiin
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tarpeelliseksi iskun osoitettua terroritekojen uhan kasvaneen Suomessa. Mietinndssd on
havaittavissa yhteys turvallistamisen hitikeinojen etsintdén, silld tilanteen eskaloituessa
lainsddddannon kiirehtiminen koettiin ehdottoman tirkeédksi viranomaistahojen ja poliittisen
eliitin puolesta. Kiirehtiminen herétti krititkkid monelta taholta, silld lainsddddnnon
uudistamisen ei uskottu auttavan Turun iskun kaltaisten tekojen ehkdisemisessd. Turun
tapauksessa poliisi oli saanut tavanomaisien tiedonhankintamenetelmien kautta vihjeité
iskusta, mutta iskua ei kyetty estdmddn tdstd huolimatta. Téastd johtuen
tiedustelulainsddddnnon uudistamiseen kriittisesti suhtautuvat tahot uskoivat, ettd
laajennetut viranomaisten toimivaltuudet eivdt auttaisi merkittdvisti turvallisuuden
ylldpitamisessd. Lisdksi tiedustelulainsdddédnnon kiirehtiminen sai vastustusta muun muassa
siksi, ettd Suomen yleisen turvallisuustilanteen ei koettu olevan niin hélyttava, ettd
kiirehtimiselld olisi saavutettu merkittdvaa hyotya. Kiirehtimiselld saavutettu aikahydty olisi
jaanyt todenndkdisesti merkityksettoméksi normaaliin menettelyyn verrattuna. Lisdksi
laajan lakipaketin ajaminen kiireelld lainsdddantoprosessin lapi lisdé riskid, ettei lakipakettia

ehdité tutkia ja korjata tarpeeksi. (Yle 2017.)

Terrorismin lisdksi korostetaan kyberuhkien kasvavaa merkitystd yhteiskunnan
turvallisuudelle (Siviilitiedustelulakityoryhméan mietintd 2017, 20). Tietoverkoissa
tapahtuva vakoilu, rikollisuus sekd hybridi- ja informaatiovaikuttaminen ovat nykyaikaisen
tietoyhteiskunnan ongelmakohtia. Informaatioteknologia saavuttaa valtaosan véestostd ja
organisaatioista, jolloin turvallisuusriskejd on huomattava méaaré. Erityistd huolta aiheuttavat
mahdolliset verkossa tapahtuvat hyokkdykset yhteiskunnan kriittistd infrastruktuuria
kohtaan. Uudistetun lainsdddannon korostetaan parantavan tietoturvaa ulkomaista vakoilua
kohtaan, silld tdhdn mennessd Suomi on ollut ulkomaisten tiedustelupalvelujen kanssa
muodostettujen kumppanuussuhteiden varassa. Mietinndssé viitataan esimerkkitapauksena
Suomen ulkoministerioon kohdistuneesta vakoiluoperaatiosta vuonna 2013, josta
suomalaiset viranomaiset kuulivat ruotsalaisilta tiedusteluviranomaisilta.
(Siviilitiedustelulakityéryhméan mietinté 2017, 24.) Kyseistd vakoiluoperaatiota pidetidin
varoittavana esimerkkind ja osoituksena viranomaisten heikosta valmiudesta vastata
kyseisiin uhkiin. Mietinndn laatijat korostavat ulkoministerion vakoilutapausta esimerkkind
siitd, ettd Suomi on liiaksi riippuvainen ulkomaisten kumppaneiden avusta. Mietintd
korostaa kyberoperaatioiden kasvavaa merkitystd ldhitulevaisuudessa sekd Suomeen
kohdistuvien kyberhyokkdysten uhkaa. Kyberuhat liittyvét laajan turvallisuuskasityksen

sotilaalliseen  ja  poliittiseen  sektoriin.  Esimerkiksi ~ Vendjd on  kayttinyt
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informaatiovaikuttamista osana sotilaallista toimintakykyd. Informaatiovaikuttamista
kéytettiin muun muassa Krimin operaatiossa vuonna 2014, jolloin operaation tavoitteena oli
vaikuttaa sekd Ukrainan ettd Vendjidn kansalaisiin ja poliittisiin tahoihin. Keinoina olivat
esimerkiksi  palvelunestohyokkdykset ja  muunnellun informaation jakaminen
(Maanpuolustuskorkeakoulu 2016, 25.) Esimerkki osoittaa kyberoperaatioiden
monipuolisuuden ja vaikutuskyvyn seki sotilaallisen ettd poliittisen sektorin osalta, jonka
vuoksi kyberoperaatiot ovat nostettu tdrkedén osaan kansallisen turvallisuuden osalta
mietinnossd. Kyberoperaatioilla kyetddn vaikuttamaan suoraan asevoimien toimintaan tai
poliittisen johdon valtaa voidaan horjuttaa informaatiovaikuttamisella. Toimintakyky
kybermaailmassa on tarkeéd, silld Suomen kyberturvallisuusosaaminen on korkealla tasolla
globaalisti. Suomessa halutaan pitdd kiinni korkean osaamisen statuksesta. Samaan aikaan
Suomen koetaan kuitenkin olevan jdljessd muuta maailmaa esimerkiksi tietoverkoissa
tapahtuvan tiedustelun osalta. Merkittivd osa kaikesta maailman tiedosta on nykyisin
tietoverkoissa ja my0s rikokset ja kriisit ovat siirtyneet kybermaailmaan. Toisin sanoen
mietinndssd tilanne koetaan paradoksiseksi, silli voisimme hyddyntdd kyberosaamista
nykyistd enemmin turvallisuuden ylldpitdmiseen esimerkiksi tietoverkkotiedustelun
muodossa. Mietint6d valmistelleet turvallisuusviranomaiset eivdt tyydy pelkéstédén
torjumaan tietoverkoissa olevia riskejid, vaan riskejd pitdisi ennaltachkdistd
tietoverkkotiedustelulla saadulla informaatiolla. (SiviilitiedustelulakityGryhmén mietintd

2017, 25.)

3.5 Viranomaisten tavoitteena poliisivaltio?

Tiedustelulainsddddnnén uudistamisen yhteydessd huomioitavaa on viranomaisten ja
kansalaisten valtasuhteen muuttuminen viranomaisvallan vahvistuessa. Valtasuhde
muuttuisi erityisesti kansalaisia koskevaan tietoon pddsemisen osalta. Viranomaistahot
olisivat eri tasolla henkilokohtaiseen tietoon pddsemisen suhteen verrattuna muihin
valtiollisiin instituutioihin ja kansalaisiin. Samalla olisi mahdollista, ettd tieto keskittyisi
pieneen viranomaisille tarkoitettuun piiriin. Ndin ollen voidaan puhua tietovallasta, jolla
tarkoitetaan padsyd keskeiseen tietoon ja mahdollisuudesta jakaa tietoa muille tahoille (Yukl
2006, 157). Harvan joukon padsy suureen madrdén luottamuksellista tietoa luo kansalaisille

arveluttavan mielikuvan poliisivaltion luomisesta.

Mietinnon taustalla piilee sanoma siitd, ettei Suomesta olla luomassa dystooppista

poliisivaltiota tiedustelulainsddddnnon myotd. Myos tdssd ndhdddn diskursiivinen yhteys
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suomalaiseen arvopohjaan, jossa korostetaan historiallisia arvoja, kuten yksilon vapautta ja
oikeuksia (van Dijk 1998, 76). Suomalaiset ovat eldneet oikeudenmukaisessa
yhteiskunnassa ja kansalaiset pelkddvit, ettd esimerkiksi yksilonvapauksia poljettaisiin
l6yhdsti madéritellyn kansallisen turvallisuuden perusteella. Yksityisyydensuojan
heikkeneminen on herdttinyt paljon vastalauseita liittyen lédnsimaisen oikeusvaltion
perusoikeuksien polkemiseen. Mietintd pyrkii vastaamaan ndihin vastalauseisiin kertomalla
Suomen olevan poikkeuksellinen valtio sen suhteen, ettei Suomessa ole sdddettyd lakia
tiedustelusta. Mietinndssd esitetyt vertailumaat pyrkivét tukemaan mielikuvaa siitd, ettei
tiedustelulainsdddiantd muuttaisi viranomaistahojen toimintaa kaikkea valvovaksi elimeksi.
(Siviilitiedustelulakityoryhmédn mietintd 2017, 52—66). Mietintoon valitut maat (Norja,
Tanska, Saksa) on valittu luultavasti osittain siksi, ettd maat ovat kohtuullisen ldhella
suomalaista yhteiskuntajirjestystd ja arvomaailmaa, sekd niihin liittyvien mielikuvien
vuoksi. Toisin sanottuna emme ajattele vertailukohtina olevia maita “poliisivaltioina”.
Viranomaiset haluavat niilld keinoilla pitdd ylld suomalaisten korkeaa luottamusta
turvallisuusviranomaisiin, joka on maailman huippua (Sisé@ministerioé 2016, 7).
Viranomaisille on tarkeda ylldpitdé luotettavaa, oikeudenmukaista ja helposti ldhestyttavaa

kuvaa kansalaisille.
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4 JOHTOPAATOKSET

Tiedustelulainsddddnnon  taustalla  pédasiallisena  perusteena toimii  kansallisen
turvallisuuden ylldpito ja parantaminen. Kansallinen turvallisuus on méérittelyd vaativa
kéasite, eikd sitd avata juurikaan analysoitavan aineiston osalta. Voidaan sanoa, ettd
mietinndssé kansallisen turvallisuuden uhilla tarkoitetaan mietinndssa erilaisia tavoitteellisia
toimintatapoja, joiden tarkoituksena on luoda epédvakautta vallitsevaan valtio- ja
yhteiskuntajérjestykseen. Téltd osin voidaan néhdd kansallisen turvallisuuden pitdvéin
sisdllddn yhteiskunnan arvojen turvaamisen. Mahdollisina kansallisen turvallisuuden
uhkaajina pidetdén organisoituja toimijoita, kuten ulkomaisia valtioita tai ideologisia
adriryhmid. Tiedustelulakityoryhmé turvallistaa erityisesti laajan turvallisuuskisityksen
sotilaalliset uhat, kuten terrorismin, tietoverkkohyokkéykset- ja vakoilun seké sotilaalliset
voimankayttokeinot valtiota kohtaan. Mietinndssé turvallistamisen kohteena on pééasiassa
perinteisid ja konkreettisia uhkia. Sen sijaan ympdristollisid tai sosiaalisia uhkia ei

turvallisteta mietinnOssa.

On vaikea sanoa, miksi mietinndssd useassa kohtaa argumenttina toimiva kansallinen
turvallisuus on jétetty madritteleméttd. Osaltaan syynd on ilmeisesti turvallisuuteen liittyvien
kisitteenmaédrittelyjen vaikeus. Mielenkiintoista on myds, ettd vaikka tdsmaéllistd
madritelmaa ei ole, ymmaérretddn kansallisen turvallisuuden uhat kohtuullisen samanlaisiksi.
Kansallisesta turvallisuudesta on siis olemasta jonkinlainen yhteisesti jaettu ymmarrys. On
my0s mahdollista, ettei kasitettd médritelty tarkasti, jotta mahdolliseen uuteen
tiedustelulainsddadantdon ei tulisi litkaa rajoitteita viranomaisten nikokulmasta. Kansallisen
turvallisuuden késitteen ollessa jossakin miérin epdselvd viranomaiset voivat vapaammin

soveltaa kdytdntoon tiedonhankintaan liittyvid sddnnoksié.

Mietint6d laatinut ryhméd koostuu suurimmaksi osaksi turvallisuusviranomaisista, jonka
seurauksena turvallistetut uhat ovat valtion suvereniteettia vastaan suunnattuja. Voidaan siis
sanoa, ettd tiedustelulainsdddannon uudistuksen yhteydessi turvallisuusviranomaisista tulisi

merkittdvimpid turvallistajia, jotka médrittelisivét kansallisen turvallisuuden uhat.

Suomalainen turvallisuusstrategia perustuu kokonaisturvallisuuteen, jossa painotetaan
erityisesti valtion itsendisyyttd, vdeston elinmahdollisuuksia ja yhteiskunnalle tirkeité
infrastruktuurin  osia sekd ndihin osa-alueisiin  kohdistuvien uhkien hallintaa.
Kokonaisturvallisuus ja sen ympdrille koottu strategia puolestaan pohjautuu laajaan

turvallisuuskidsitykseen,  jossa  uhkia ei  koeta  pelkdstddan  sotilaallisina.
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Tiedustelulainsdéddidnnon mietintd painottuu kuitenkin selkedsti laajan
turvallisuuskésityksen mukaan sotilaallisten uhkien sektoriin. Tdlld tarkoitetaan uhkia, jotka
kohdistuvat valtiota ja sen suvereniteettia kohtaan. Mietinndssi koetaan olevan myd0s joitain
poliittisen sektorin uhkia, jotka kohdistuvat valtion johtoon. Keskittyminen lédhes pelkéstdan
sotilaallisten uhkien sektoriin kertoo ilmeisesti siitd, etteivdt mietinnon laatijat koe Suomen

olevan uhattuna kuin sotilaallisten uhkien kautta.

Varsinaista krititkkid tyoryhmén mietinndssd ei esitetd tiedustelulainsdddiantéd ja siitd
seuraavia perusoikeuksien kaventamista kohtaan. Tyoryhmé ottaa kuitenkin selvésti
huomioon ristiriidat perusoikeuksien kaventamisen ja ldnsimaisen oikeusvaltion arvojen
vililld. Kyseisen ongelman tiedostaminen luo mietintdd lukeville vaikutelman tydryhmén
asiantuntijuudesta ja luotettavuudesta seka siitd, ettd kansalaisten perusoikeudet pyritddn
turvaamaan mahdollisimman hyvin lain valmistelun yhteydessi. Mietinndn tekijéit haluavat
osoittaa olevansa Suomen valtion ja sen kansalaisten yhteiselld asialla eik tavoitteena ole

luoda massavalvontayhteiskuntaa.

Tdmén tutkimuksen loogisena jatkumona voisi toimia késiteanalyysi erilaisista
turvallisuuskdsitteistd, kuten kokonaisturvallisuus, sisdinen turvallisuus ja kansallinen
turvallisuus. Kyseiset kisitteet limittyvét pitkalti toisiinsa, mutta niilld on olemassa hieman
erilaiset painotukset. Samalla voitaisiin tutkia tarkemmin, miksi kyseiset késitteet ovat

luonteeltaan epdmaiiréisid ja vaikeasti médriteltavia.
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