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1. Johdanto tilannekuvaan

Modernin  yhteiskunnan toiminta perustuu wuseiden kriittisten infrastruktuurien
yhteistoimintaan. Niiden keskindinen toimintakyky riippuu yhd enemman luotettavista
sahkojarjestelmista, toimivista tiedonsiirtoverkostoista, tiedon luotettavuudesta, eheydesta
ja kaytettavyydesta toimintaymparistossa, joiden kyberturvallisuusriskeja digitaalisen
maailman uhkakuvat jatkuvasti kasvattavat. Moderni yhteiskunta on tdysin sidoksissa
palveluiltaan dynaamiseen kybertoimintaymparistoon.

Kybertoimintaymparistd on sahkodisessd muodossa olevan informaation (tiedon) kasittelyyn
tarkoitettu, yhdestd tai useammasta tietojarjestelmastd muodostuva toimintaymparisto.
Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistéén voidaan
luottaa ja jossa sen toiminta turvataan. Kriittinen infrastruktuuri kasittda ne rakenteet ja
toiminnot, jotka ovat valttamattomia yhteiskunnan elintarkeille toiminnoille. Siihen kuuluu
seka fyysisia laitoksia ja rakenteita, ettd sdhkoisia toimintoja ja palveluja.
(Turvallisuuskomitean sihteerist6, 2013, 12.)

Sahkojarjestelma muodostaa perustan lahes kaikille yhteiskunnan palveluille. Toiminnan
taytyy olla siten mahdollisimman keskeytymatonta. Lyhyetkin sdhkokatkot heijastuvat
hairidina laajalle yhteiskunnan muihin kriittisiin palveluihin. Naita kriittisia palveluita tuottavia
toimialoja kutsutaan yhdessa kriittiseksi infrastruktuuriksi. Kriittisen infrastruktuurin
toiminnan jatkuvuuden turvaaminen ja nopea hairidtilanteista palautuminen on erityisen
tarkeda, jotta palvelukatkosten heijastusvaikutukset pystytaan pitamaan mahdollisimman
pienind. Organisaatiokohtainen kyberturvallisuuden tilannetietoisuuden muodostaminen ja
yllapitaminen ovat toiminnan jatkuvuuden hallinnassa keskeisessa roolissa. Toiminnan
ohjaaminen ja koordinoitujen tilannekohtaisten padatosten tekeminen edellyttavat
reaaliaikaista tilannekuvaa omista tietojarjestelmistda ja tietovarannoista dynaamisesti
muuttuvassa kybertoimintaymparistossa. Kriittisen infrastruktuurin sisdaltamat monitahoiset
riippuvuussuhteet myods edellyttavat erityisesti sahkoyhtidiltd eri organisaatiotahoille
ulottuvaa jatkuvaa tilannetietoisuuden aikaansaamista omasta
kyberturvallisuustilanteestaan ja siihen vaikuttavista tekijoista.

Taman tilannekuvaselvitystyon tilaajana on kriittisen infrastruktuuriin  lukeutuva
energiayritys. Yritys pitaa tarkeana ITIL-palvelumallin (Information Technology Infrastructure
Library, ITIL) mukaisten tietojarjestelmiensd ja tietojarjestelmdvarantojensa reaaliaikaisen
tilannekuvan aikaansaamista. Kuviossa 1 on esitetty tyypillinen tuotantoyrityksen
kybertoimintaympariston rakenne jarjestelmatasolla, joka sopii esimerkiksi energiayrityksen
tapaukseen.
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KUVIO 1. Kybertoimintaympariston rakenne jarjestelmatasolla (Knowles, Prince, Hutchison,
Ferdinand, Disso & Jones, 2015, 53)

Kuviossa 1 hierarkkinen kyberymparistd koostuu yritystason ja tuotantotason tieto- ja
automaatiojarjestelmistd.  Ylimmalla  tasolla  hierarkiassa  ovat  yrityskohtaiset
toimistojarjestelmat, toiminnanohjausjarjestelma (Enterprise Resource Planning, ERP) ja
internetin kayton mahdollistavat jarjestelmat tiedonsiirtoverkkoineen. Seuraavalla tasolla
ovat tuotannonohjausjarjestelmda (Manufacturing Execution System, MES) ja
tuotantoprosessin ohjaukseen tarvittava teollisuuden automaatiojarjestelma (Industrial
Control System, ICS). Edelld mainitut jarjestelmat eroavat toisistaan erityisesti rakenteeltaan,
toiminnaltaan ja elinkaariltaan huomattavasti, joten tilannekuvan muodostamisen
nakokulmasta katsottuna eroavaisuudet vaikuttavat toteutusratkaisun etsintadn
merkittavasti.

Teollisuuden automaatiojarjestelmid voidaan luonnehtia siten, ettd ne ovat hyvin
vakiintuneita ja niitd kdytetddn pitkdan verrattuna esimerkiksi toimistojarjestelmiin, jotka
ovat elinkaareltaan huomattavasti lyhempia. Automaatiojarjestelmien elinkaaret voivat olla
perusjarjestelman osalta jopa useiden vuosikymmenien mittaisia. Automaatiojarjestelmat
ovat myos resursseiltaan rajoittuneita, jolloin niissa ei ole voitu kayttaa tyypillisia teknillisia
tietoturvaratkaisuja eika salaustekniikoita. Automaatiojarjestelmien tietovarastot sisaltavat
padosin prosessin tietoja eikd niinkaan liiketoimintojen kannalta salassa pidettavaa tietoa.
Suoraa yhteyttd internet-verkkoon ei tavallisesti tarvita, mutta MES-jarjestelmien kayton
lisddntyminen on lisdnnyt internet-liitdnnan tarvetta. Lisdksi automaatiojarjestelmien
tietoteknisia laitteita ei kdytetda muihin tarkoituksiin, vaan ne ovat hajautettuina
tuotantoprosessiin, sen mittaus- ja ohjaustehtaviin seka turvatoimintoihin. Niihin tapahtuva
padsynhallinta on useimmiten tarkasti jarjestetty. Automaatiojarjestelmien toimintojen ja
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henkildston valvonta on hallittua muun muassa johtuen prosessin toiminnan kaytettavyys- ja
turvallisuusvaatimuksista. (Suomen Automaatioseura ry Turvallisuusjaosto, 2010, 89 - 90.)

Edellda mainituista syistd johtuen tadssd selvityksessa kriittisen infrastruktuurin
tilannekuvatiedon ulottaminen yrityksen tietojarjestelmiin rajataan yritystason jarjestelmiin
(ITIL-palvelut). Samalla rajaus parantaa tarkastelun vyleistettavyytta kriittisten
infrastruktuurien osalta.

Endsley (1995) on kehittanyt tilannetietoisuuden mallia tydskennellessdadn useissa eri
tutkimustehtavissa Yhdysvaltojen ilmavoimien palveluksessa. Kuviossa 2 on esitetty mallin
yleinen rakenne. Tilannetietoisuuden ydin koostuu kolmesta peruselementista, jotka ovat
havaitseminen (Level 1), tilanteen ymmartaminen (Level 2) ja sen vaikutuksen arviointi
tulevaisuuteen nahden (Level 3). N&din muodostettava tilannekuva antaa perusteet
johtopaatoksiin ja niistd seuraavaan paatoksentekoon. Siihen vaikuttavat myos tilanteesta
rilppuen tehtdva- tai jarjestelmakohtaiset ominaisuudet seka paatdksentekijan kokemukset
ja arviointikyky. Paatoksenteko puolestaan ohjaa toimintaa, joka heijastuu takaisin
havainnoitavaan toimintaymparistoon.
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KUVIO 2. Tilannekuvajarjestelma dynaamiseen paatoksentekoon (Endsley, 1995, 35)




Faber (2015) kiinnittda huomiota kybertoimintaympariston tilannetietoisuuden merkitykseen
erityisesti tiedonsiirtoverkkojen liikenteen valvonnan osalta. Tavoitteena on, ettd siella
esiintyvien tapahtumien seurantaan kehitetdan tyokaluja, joilla parannetaan verkon valvojan
padtdksenteon edellytyksia hairidtilanteissa. Han pitdaa kehitystoimia tilannekuvakyvyn
kehittamiseksi, niin  julkisten kuin vyksityisten organisaatioiden osalta, eraana
merkittavimmista kyberturvallisuuden parantamiseen tahtaavista lahiajan tavoitteista. Faber
suosittaa Endsleyn kehittaman tilannekuvarakenteen soveltamista kybertoimintaympariston
seurantatarpeisiin. (Endsley,1995, 35; Faber, 2015.)

Endsleyn kehittaman tilannetietoisuuden mallin yleistd rakennetta voidaan soveltaa myos
energiayrityksen tietojarjestelmien tilannekuvan muodostamiseen johdannossa mainituin
rajauksin.



2. Yrityksen tietojarjestelmat, tietovarannot ja tietoturvan tilannekuva

Energiayrityksen selvityspyynnén mukainen tietojarjestelmiensa ja tietovarantojensa
tietoturvan tilannekuvan muodostamisen viitekehys on esitetty kuviossa 3. Endsleyn
tilannekuvan rakenteen havaintokohteita (Level 1) siind edustavat tietojarjestelmat ja
tietovarannot (Assets), palvelupyynnoét (Ticket system) sekda CERT-sanomat ja lokianalyysit
SIEM-jarjestelman kautta (Security Information and Even Management, SIEM). Tavoitteena
on aikaansaada niista tietoturvaa kuvaava reaaliaikainen ilmaisu. Havainnoista
muodostettavan tilannekuvan esittdminen on puolestaan edellytys havaintojen
ymmartamiseen (Level 2). Taman jalkeen muodostuvat edellytykset havaintojen mukaisten
vaikutusten arvioimiseksi tilannekuvaa hyvaksi kdyttden seka tilannekuvan tulkitsijan
tietojarjestelmakokoonpanon tuntemusta ja teknillistd osaamista hyodyntden (Level 3).
Lopullisena tavoitteena on luonnollisesti tilannekohtaisten oikeiden paatosten tekeminen ja
paatosten mukaisten tietojarjestelmien ja tietovarantojen suorituskykya yllapitavien
toimenpiteiden ohjaus. (Endsley, 1995, 35.)
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KUVIO 3. Yrityksen tietoteknillisten jarjestelmien tietoturvan tilannekuvan muodostamisen
viitekehys



Tietojarjestelmia ja tietovarantoja voidaan hallita konfiguraation hallinnan tyokaluilla
(Discovery-tyokalut). Tyypillisesti niiden avulla saadaan selville tietojarjestelmissa toimivien
palomuurien ominaisuudet ja tietojarjestelmissd toimivat palvelut. Yrityksen ITIL-
palvelumallin mukaisten  tietojarjestelmien  ja  tietovarantojen reaaliaikaisen
kayttokokemuksen tilannetieto koostuu niihin kohdistuvista palvelun tukipyynnoista (Ticket
system). SIEM-jarjestelman avulla puolestaan muodostetaan tilannetietoisuutta tunnetuista
uhkatekijoista (CERT-sanomat) ja tarkastelun kohteena olevista tietojarjestelmien lokeista
(Lokianalyysi). Jokainen edelld mainituista jarjestelyistda tuottaa siis omalta osaltaan
tilannetietoisuutta. Lopullisena tavoitteena on aikaansaada ndiden tietojen automaattinen
yhdistaminen, joka  kohdistuu  kohdeorganisaation ITIL-palvelujen = mukaiseen
tietojarjestelmakokoonpanoon. Lahtokohtana pidetddan avoimen ldahdekoodin (ilmaiset)
tuotteiden hyddyntamista mahdollisimman pitkalle. Tutkimuskysymyksena onkin: “Miten
saadaan aikaiseksi automaattisesti toimiva kohdeorganisaation tietojarjestelmien
kyberturvallisuudesta kertova tilannekuvatieto edelld kuvatussa rakenteessa?”

Kuviossa 3 on lueteltu alustavasti joitakin avoimen |ahdekoodin tydkaluja, joita arvioidaan
voitavan hyddyntaa tyossa.

Porttianalyysit ovat kertaluonteisia analyyseja, joten niiden kdyttdaminen dynaamisessa
kyberymparistossa on tarkoituksenmukaisinta auditointiluonteisesti.



3. Kirjallisuuskatsaus

Ladperin, Rummukaisen & Vankan (2015) artikkeli ”Kriittisen infrastruktuurin
tilannekuvajarjestelma” on tehty osana Tekesin rahoittamaa DiSCI- (Digital Security of Critical
Infrastructures) tutkimushanketta, jossa tutkitaan ratkaisuja suomalaisen kriittisen
infrastruktuurin turvallisuuden parantamiseksi. Hankkeessa ovat tutkimuspartnereina
Maanpuolustuskorkeakoulun lisdksi Aalto-yliopisto ja Stonesoft Oyj (nykyisin osa
Intel/McAfee-konsernia). Artikkeli kasittelee datafuusiota eri kohdejarjestelmien tuottaman
raa’an datan integroimiseksi tilannekuvan kehittamiseksi koko kriittisen infrastruktuurin
osalta.  Kohdejarjestelmien  datasta  muodostetaan  toteutuksessa  tilannekuva
tapahtumaluokittain seuraavasti: luvaton paasy, palvelunesto, haitallinen ohjelmakoodi,
haitallinen kaytto, tiedustelu ja murtautumisyritys. Artikkeli ei kuitenkaan anna ratkaisua
edelld mainittujen tietojen automaattiseksi havainnoimiseksi yrityksen tietojarjestelmasta
datafuusion kohdejarjestelmana. Taman selvityksen mukaisen ratkaisun I6ytyminen tukee
osaltaan myos koko kriittisen infrastruktuurin tilannekuvan datafuusion
kehittamistoimenpiteita.

Tietoturvayhtid AlienVault on tutkinut SIEM-jarjestelmia ja ITIL-viitekehysta keksidkseen
ratkaisun nopeampaan tietoturvauhkiin reagointiin. SIEM:ssa seka ITIL:ssé on omat hyvat
ominaisuutensa, mutta niissd on myos puutteita. Nain ollen ne eivat yksinaan riita tarpeeksi
nopean reagointikyvyn saavuttamiseen. AlienVaultin tutkimus ei varsinaisesti tahtda tassa
raportissa kuvattuun tilannekuvajarjestelmaan, mutta se oli ensimmainen |0ydds, jossa
kasiteltiin molempia, sekda SIEM-jarjestelmia ettda ITIL-prosesseja, samassa yhteydessa.
Tutkimuksen lopputuloksena todetaan, etta SIEM-jarjestelmat ja ITIL-prosessit tulisi saada
yhdistettya jollain jarkevalla tavalla parhaan reagointikyvyn saavuttamiseksi, mutta etta tama
ei ole helppoa. Asiaan liittyen riittda tekemistd, mutta valitettavan usein, kuten AlienVaultin
tapauksessa, resurssit tulevat vastaan. (Constantine 2011a, 2; Constantine 2011b, 20.)

Lahimmaksi luvussa 2 kuvattua SIEM-jarjestelman ja |ITIL-viitekehyksen yhdistavaa
tilannekuvajarjestelmaa padsee Axxera-nimisen yrityksen tuote Axxera SIEM (Axxera Inc.,
2013). Siita loytyy kaikki tarvittavat aiemmin kuvatut tilannekuvajarjestelman osaset: SIEM-
jarjestelma, tietojarjestelmat ja tietovarannot, palvelupyyntdjarjestelma ja ITIL-viitekehys
integroituna. Tuotekuvauksen perusteella jaa kuitenkin hieman epaselvaksi, rajoittuuko
jarjestelma ainoastaan turvallisuuspuolen palvelupyyntoéihin. Lisdksi tuotteen hintaluokasta
ja itse yrityksesta ei I6ydy tarpeeksi tietoa.


http://www.axxerainc.com/

4. Yhteenveto

Esimerkiksi energiayhtion kyberturvallisuuden tilannetietoisuuden muodostaminen ja
yllapitdminen ovat toiminnan jatkuvuuden hallinnassa keskeisessa roolissa. Taman
selvityksen perusteella voidaan sanoa, ettd asiaa on tutkittu melko vahan ja kdyttékohteeseen
sopivia ja tasmalleen halutun laisia tuotteita ei ole markkinoilla tarjolla. Tata johtopaatosta
tukevat myo6s lausunnot Jyvaskylan yliopiston yhteistydkumppaneiden
asiantuntijahenkilgilta.

Selvityksen lopputuloksena syntyi tutkimusongelman maarittyminen luvussa 2 kuvattuun
muotoon. Koska valmiista tuotteista ei [6ytynyt sopivaa kokonaisuutta, jatkotoimenpiteena
esitetdan, ettda ongelman ratkaisemiseksi paras vaihtoehto on rakentaa kuvatun lainen
tilannekuvajarjestelma paaosin avoimen lahdekoodin ratkaisuja yhdistelemalla.
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