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Alykkadt, internetiin yhteydessd olevat esineet ovat arkipdivaistyneet
yhteiskunnassamme ja tdten esineiden internet on nykydan myos keskeinen
tutkimusaihe informaatioteknologian alalla. Tutkimuksia on kuitenkin tehty
vahvasti teknologiavetoisesti ja liiketoiminnallinen aspekti on jdanyt
vdhemmalle huomiolle. Taméan kandidaatintutkielman tavoitteena oli tunnistaa
tekijoitd, jotka  vaikeuttavat esineiden internetin = kaupallistamista
liikketoimintamallien ja -ekosysteemien ndkokulmasta. Tarkeimmdt havaitut
haasteet liittyvdt esineiden internetin puutteelliseen standardointiin,
teknologioiden kehittymittomyyteen ja yhteensopimattomuuteen sekd
konkreettisen hyodyn mitattavuuteen. Tutkielma toteutettiin soveltaen
systemaattisen Kkirjallisuuskatsauksen viitekehystd, mikd on suunniteltu
tietojarjestelmaétieteiden  tutkimusta varten. Johdannon jilkeiset luvut
keskittyivit olennaisten késitteiden madrittelyyn ja esittelyyn, minkd jdlkeen
synteesiluvussa pyrittiin l10ytaméaan vastaus tutkimuskysymykseen.
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Intelligent and interconnected things have become mundane in our society and
thus Internet of Things is a crucial subject of interest in the field of information
technology. Studies concerning the matter have been conducted focusing on
technology, but the business aspect has been left aside. The goal of the thesis was
to identify the factors that hinder commercializing Internet of Things from the
point of view of business models and business ecosystems. In this thesis it was
discovered that the most significant challenges are related to inadequate
standardization, undeveloped and incompatible technologies as well as the
problematic measurement of the benefits. The thesis was carried out by applying
the framework of systematic literature review which is designed for the field of
information systems. The chapters following the introduction focus on defining
fundamental concepts after which the synthesis chapter is dedicated to
discovering the answer for the research question.
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1 JOHDANTO

Tutkielman aiheena on esineiden internetin (engl. Internet of Things) haasteet
liikketoimintamallien ja liiketoiminnan ekosysteemien ndkokulmasta. Esineiden
internetin visioon kuuluu, ettd kaikki internetiin liitettdvissd olevat laitteet
tullaan myos liittdmdan sithen ja tdten fyysinen ja virtuaalinen maailma
yhdistyisivit. Laitteiden ei kuitenkaan valttamdtta tarvitse olla tietokoneita, silld
suurimmalle osalle laitteista riittdd kommunikaatio, joka on yhdensuuntaista, eli
ne vain ldhettdvat kerddmddnsd dataa eteenpdin. (Fleisch, 2010.) Tarkeimpiin
esineiden internetin mahdollistaviin teknologioihin kuuluvat RFID-teknologia,
jonka avulla laitteet voidaan tunnistaa etdnd radioverkon avulla, sekd
sensoriteknologia (Chen, Xu, Liu, Hu & Wang, 2014). Esineiden internetin
arkkitehtuuria voidaan havainnollistaa useilla erilaisilla malleilla, mutta yhteista
ndille malleille ovat usein pohjakerros, jossa on datan kerddmiseen tarvittava
laitteisto sekd ylin kerros, jonka avulla mallinnetaan sovelluksia (Al-Fuqaha,
Guizani, Mohammadi, Aledhari & Ayyash, 2015). Esineiden internetin
sovelluskohteita ovat esimerkiksi dlykaupungit, teollisuus, terveydenhuolto,
dlykodit seka logistiikka ja liikkuminen.

Liiketoimintamalli maéérittdd sen, miten yritys pystyy tuottamaan
asiakkailleen lisdarvoa ja hyotymddn lisdarvon tuottamisesta taloudellisesti
(Teece, 2010). Termi on verrattain tuore, mutta kdytdnnossa yritykset ovat
soveltaneet jonkinlaista liiketoimintamallia jo siitd saakka, kun liiketoimintaa on
alettu harjoittamaan ja voittoa tavoittelemaan. Digitaalisessa liiketoiminnassa
ongelmaksi on muodostunut tiedon hinnoittelu, mutta perinteisten
liikketoimintamallien soveltajat ovat jo jddneet digitalisaatiota hyodyntadvien
yritysten jalkoihin (Teece, 2010). Digitaalinen liiketoiminnan ekosysteemi
tarkoittaa puolestaan sitd, ettd kaikki tiedonkdsittelyyn kykenevit entiteetit
yhdessd, digitaalisia tyokaluja hyddyntden, pyrkiviat luomaan lisdarvoa jonkin
teknologian ympdrille (Nachira, Dini & Nicolai, 2007).

Tutkielman aihe on téarked siitd syystd, ettd esineiden internet on ollut tarkea
teema informaatioteknologian alalla jo usean vuoden ajan, mutta termii
itsessddn ja sen mahdollisuuksia liiketoiminnan kehittdmiseen ei ole osattu viela
tdysin maddritelld ja hyodyntdd (Fleisch, 2010). Esineiden internet on ollut
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tulevaisuuden megatrendilistauksissa jo viime vuosikymmenen alusta saakka ja
se esiintyy termind arkikeskusteluissa tiuhaan. Termi on kuitenkin laaja-alainen,
eikd sen madritelmaésta ole vield konsensusta. Digitalisaation aalto pyyhkaisee yli
erilaisten toimialasektoreiden ja vauhdittaa palveluiden ja tuotantoprosessien
digitoitumista. Myos esineiden internet liittyy digitalisaation ilmicon.
Tutkielman tehtdva on tunnistaa kirjallisuuden perusteella haasteet, jotka
vaikeuttavat esineiden internetin kaupallistamista liiketoimintamallien ja
digitaalisten ekosysteemien ndkokulmasta. Padmddrdan saavuttamiseksi tulee
madritelld mahdollisimman tarkasti keskeisimmait kisitteet: esineiden internet,
liikketoimintamalli ja digitaalinen ekosysteemi.

Tutkielma tehd&an kirjallisuuskatsauksena soveltaen (Okoli & Schabram,
2010) systemaattisen kirjallisuuskatsauksen viitekehystd informaatioteknologian
alalla ja ldhteind kdytetddn padosin vertaisarvioituja tieteellisid artikkeleita, jotka
on julkaistu arvostetuissa alan julkaisuissa. Lahdekirjallisuus on suurimmalta
osin englanninkielistd ja esineiden internetin nopeasta kehityksestd johtuen,
lahteet pyritdédn valitsemaan siten, ettd ne olisivat padsaantoisesti julkaistu 2010-
luvulla. Tiedonhaussa hyodynnetddn koottuja tietokantoja, kuten Google
Scholaria, AIS Electronic Libraryd (AlSeL) ja IEEE Xploren digitaalista kirjastoa.
Hakulausekkeet  rakentuvat  esineiden  internetin  englanninkielisen
lyhenteen = ”IoT”  ympdrille. ~ Muita  tdrkeitd  hakutermejd  ovat
esimerkiksi ”challenges”, “business model”, “ecosystem” ja “value proposition”.
Sekd esineiden internetid, ettd varsinkin liiketoimintamalleja on akateemisesti
tutkittu kattavasti, joten lahdemateriaalia riittinee onnistuneen
kirjallisuuskatsauksen suorittamiseksi. Kummatkin tarkeimmista késitteistd ovat
kuitenkin laveita, joten ldhdeaineisto voi osoittautua hajanaiseksi.

Tutkielma rakentuu kéytdnnossda kolmen sisdltluvun varaan.
Ensimmadisessd sisdltoluvussa esitellddn esineiden internetid ilmiond ja
kasitteend, sen historiaa, arkkitehtuuria ja kadytdnnon sovellutuskohteita.
Toisessa, liiketoimintamalleja ja digitaalista ekosysteemid kasittelevdssa luvussa
tarkastellaan liiketoimintamallien historiaa, vaihtoehtoisia méiritelmiid seka
esitystapoja. Luvussa keskitytddn pddosin sveitsildisen teoreetikon Alexander
Osterwalderin kehittdaméaan liiketoimintakarttaan ja sen neljaan kulmakiveen:
asiakkaisiin, arvolupaukseen, infrastruktuuriin ja taloudelliseen toteutukseen.
Yhdeksi ndkokulmaksi on otettu mukaan myos digitaalisen liiketoiminnan
ekosysteemi. Liiketoimintakartta valikoitui tarkemman tarkastelun kohteeksi
siitd syystd, ettd sen toimii pohjana useille eri liiketoimintamalleille, joita
hyodynnetdan digitaalisessa liiketoiminnassa (Ju, Kim & Ahn, 2016).
Kolmannessa, synteesiluvussa ndiden kulmakivien ja ekosysteemiajattelun
kautta pyritddn 1oytdmddn tdrkeimmadt haasteet, jotka vaikeuttavat esineiden
internetin kaupallistamista.



2 ESINEIDEN INTERNET

Tiettdvasti Kevin Ashton esitteli ensimmdisend termin “esineiden internet”
vuonna 1999 Procter & Gamble yhtitlle tekeméssddn esitelméssd, joka liittyi
toimitusketjujen hallinnoinnin tulevaisuuteen (Ashton, 2009).
Informaatioteknologian alalla ei ole toistaiseksi 16ydetty konsensusta esineiden
internetin méaédritelméstd ja tdten kdytettyjd madritelmid on useita. International
Telecommunication Unionin (ITU, 2005) mé&aritelmédn mukaan esineiden internet
tarkoittaa sitd, ettd kaikki arkiset objektit, jotka voidaan verkostoida ja liittda
tietokantoihin, tullaan lopulta verkostoimaan ja liittdimddn erindisiin
tietokantoihin, kuten tietokoneet. Fleisch (2010) tdsmentdd ITU:n méadritelmaa
siten, ettid esineille voidaan luoda tietokoneen ominaisuuksia, mutta ne eivit
varsinaisesti ole tietokoneita vaan ennemminkin dlykkditd esineitd. Suurin osa
esineiden internetiin kuuluvista laitteista on sellaisia, joiden kanssa ihminen ei
voi suoraan kommunikoida, vaan laitteet ldhettdvat yksisuuntaisesti dataa
esimerkiksi pilvipalveluun (Fleisch, 2010).

Myo6hemmin mé&aritelmd on pyritty saamaan kommunikaatioprotokollista
riippumattomaksi ja kayttdjakeskeiseksi. Gubbi, Buyya, Marusic ja Palaniswami
(2013) mddrittelevit esineiden internetin olevan aistivien ja aktivoivien laitteiden
vdlilld oleva yhteys, jonka kautta informaatiota voidaan vilittdd eri alustoille.
Kyseinen mddritelmd mahdollistaa innovatiivisen soveltamisen, mutta vaatii
toimiakseen saumatonta aistimista ja data-analytiikkaa pilvilaskennan avulla,
joka toimii samalla my6s yhtendisend viitekehyksend (Gubbi, Buyya, Marusic &
Palaniswami, 2013).

2.1 Visio

Kuten madritelmid, myo6s useita erilaisia visioita on esitetty liittyen esineiden
internetiin. Vastoin yleistd oletusta, esineiden internet ei ole yksittdinen uusi
teknologia, vaan joukko erilaisia kehityssuuntia, joiden tavoitteena on yhdistaa
fyysinen ja virtuaalinen maailma (Asghar, Negi & Mohammadzadeh, 2015).
Roman, Najera ja Lopez esittavat (2011), ettd kaikilla fyysisilld asioilla tulee
olemaan my0s virtuaalinen ulottuvuutensa, mutta nykyisin esineiden internetin
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konseptiin usein liitetddn ajatus myo0s siitd, ettd niin fyysiset kuin myos abstraktit
objektit tulevat verkottumaan kaikki saumattomasti keskenddn (Uckelmann,
Harrison & Michahelles, 2011). Verkottuminen tulee tapahtumaan sulauttamalla
alykastd teknologiaa kaikkialle ja kaikkeen. Alykkiisiin teknologioihin voidaan
laskea mukaan esimerkiksi radiotaajuinen etdtunnistaminen (RFID) sekad
jatkuvasti kehittyvd sensoriteknologia. (Chen ym., 2014.) Johtuen esineiden
internetiin kytketyksi tulevista miljardeista laitteista ja eksponentiaalisesti
kasvavasta datan mddrdstd, tarvitaan perinteisen TCP/IP-protokollan
korvaajaksi kehittyneempid protokollia (Khan, R., Khan, Zaheer & Khan, 2012).
Esineiden internetin odotetaan tuovan tehokkuutta sekd mullistavan
olemassa olevia liiketoiminta-aloja. Tdysin uudet innovaatiot ja sovellukset,
mitkd hyoddyntdvat sensoridataa, pakottavat aloillaan perinteiset toimijat
kilpailuun. Esineiden internetin mahdollisia kdytdnnon sovelluskohteita ovat
esimerkiksi kodit, liikenne, terveydenhuolto, yhteiskunta ja ympéristd (Gubbi
ym., 2013). Tulevaisuudessa esineiden internet tullaan mahdollisesti jakamaan
teolliseen esineiden internetiin (iloT) ja kuluttajien esineiden internetiin (cloT),
silla niiden vélilld vallitsee merkittdvid eroja esimerkiksi liiketoimintamallien
sekd teknologioiden ndkokulmasta. Siind missd kuluttajien esineiden internet
pyrkii parantamaan kuluttajien eldménlaatua sddstamalld rahaa ja aikaa,
teollisuuden esineiden internetin tarkoituksena on yhdistaa
informaatioteknologia ja operatiivinen teknologia sekd parantaa data-
analytiikan, sensoreiden ja dlylaitteiden palveluiden laatua. (Palattella ym., 2016.)

2.2 Arkkitehtuuri

Olemassa olevilla ja tulevaisuuden esineiden internetin sovelluksilla on erilaisia
vaatimuksia arkkitehtuurin suhteen. Vaatimukset voivat liittyvit esimerkiksi
skaalautuvuuteen, jarjestelmien yhteensopivuuteen, tietoliikenteen luokitteluun
ja priorisointiin, joustavuuteen ja tietoturvaan (Yaqoob ym., 2017). Tyypillisesti
esineiden internetin arkkitehtuuri esitetddn kerrosmallina. Yhteisid tekijoita
lahes kaikissa esitetyissd arkkitehtuurimalleissa ovat pohjakerros sekd ylin
kerros. Pohja- eli havainnointikerros pitdd sisdllddan datan hankkimiseen ja
tuottamiseen keskittyvan laitteiston, kuten esimerkiksi aistivat sensorit.
Ylimmadssd kerroksessa ovat puolestaan palvelut tai sovellukset, jotka
hyodyntavét sensorien kerddmad dataa. Malleja on esitetty useita erilaisia, mutta
tassd alaluvussa keskitytdan ndistd malleista kolmeen kaytetyimpdan (kuvio 1),

joita ovat viiden ja kolmen kerroksen mallit sekd palvelukeskeinen malli (Al-
Fuqgaha ym., 2015).
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Liiketoimintakerros Sovelluskerros Sovelluskerros
Sovelluskerros
Viliohjelmistokerros Verkkokerros Palvelukerros
Verkkokerros
Havainnointikerros Havainnointikerros Havainnointikerros
a) b) C)

KUVIO 1 Esineiden internetin arkkitehtuuri; a) viiden kerroksen malli, b) kolmen kerroksen
malli, c) palvelukeskeinen malli (Al-Fuqaha ym., 2015; Lin ym., 2017)

Viiden kerroksen malli pitdd sisdlldan havainnointi-, verkko-, véliohjelmisto-,
sovellus- sekd liiketoimintakerrokset (Bandyopadhyay & Sen, 2011)
Havainnointikerrokseen (engl. objects layer tai perception layer) kuuluvat laitteet,
jotka tuottavat hyodynnettdvdd dataa. Laitteet voivat mitata erilaisia suureita,
kuten lampétilaa, kiihtyvyyttd, kosteutta, tdrindad jne. Havainnointikerros siirtda
kerdtyn datan verkkokerrokselle (engl. network layer), joka puolestaan hallitsee
datapaketteja ja vélittdd tiedon véliohjelmistokerrokselle (engl. middleware layer)
kayttden eri teknologioita, kuten esimerkiksi matkapuhelinverkkoa tai
infrapunaa.  Viliohjelmistokerros  kasittelee  dataa ja  siirtdd  sitd
sovelluskerrokselle (engl. application layer) sovelluksen tarvitsemassa muodossa.
(Al-Fugaha ym., 2015.) Sovelluskerros tarjoaa asiakkaille heiddn tarvitsemiaan
korkealaatuisia dlypalveluita, liiketoiminta-alasta riippumatta (Al-Fugaha ym.,
2015; Khan ym., 2012). Padllimmdisend on liiketoimintakerros (engl. business
layer), joka hallitsee palveluita ja toimintoja, jotka tapahtuvat alemmilla
kerroksilla. Liiketoimintakerroksella tapahtuvat esimerkiksi datan visualisointi
ihmisille ymmarrettdvaksi informaatioksi, jdrjestelmdn valvonta sekéd
liikketoimintamallien rakennus (Al-Fugaha ym., 2015).

Yleisesti hyviksytty ja tyypillisin jaottelu kuitenkin keskittyy ainoastaan
kolmeen kerrokseen; havainnointi-, verkko- ja sovelluskerroksiin (Al-Fuqaha
ym., 2015; Lin ym., 2017; Yaqoob ym., 2017). Kolmen kerroksen malli on my&s
kohdannut kritiikkid, sillda Al-Fugahan ym. (2015) mukaan malli ei esimerkiksi
pysty viiden kerroksen mallin tapaan kasittdméadan verkkokerroksen alle kaikkia
esineiden internetin arkkitehtuuriin vaadittavia teknologioita. On my0s
kiistanalaista, voidaanko sovelluskerrokselle osoittaa liiketoimintakerroksen
tehtdvid, kuten datan visualisointia (Lin ym., 2017)
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Palvelukeskeisessd mallissa (engl. Service-oriented Architecture) on
komponentteja, jotka voidaan suunnitella yhdistimdin eri palveluita
rajapintojen ja protokollien avulla. Palvelukeskeisen mallin kerrokset ovat kuten
kolmen kerroksen mallissa, mutta havainnointi- ja sovelluskerroksen vilissd on
my0s viiden kerroksen mallissa yhtend osana oleva véliohjelmistokerros, josta
kdytetddn useammin tdssd mallissa kuitenkin nimed palvelukerros. (Lin ym.,
2017)

2.3 Avainteknologiat

Esineiden internetin vision toteutuminen vaatii laitteiden kokonaisvaltaista
verkottumista. Onkin olemassa useita erilaisia teknologioita ja toteutustapoja,
joiden rinnakkaiskdytolld tdimd visio on mahdollista saavuttaa. Tédssd alaluvussa
tullaan késittelemddn tirkeimpid esineiden internetin mahdollistavia
teknologioita. Teknologiat voidaan luokitella esimerkiksi edellisessa alaluvussa
esitellyn  kolmen  kerroksen  mallia  mukaillen havainnointi- ja
tunnistusteknologioihin, kommunikaatioteknologioihin sekd muihin
teknologioihin, johon kuuluvat muun muassa palvelu- ja laskentateknologiat.

Havainnointi- ja tunnistusteknologiat ovat esineiden internetin
infrastruktuurin ndkokulmasta katsottuna elintdrkeitd. Kaikilla laitteilla tulee
olla oma tunnisteensa, jotta niille voidaan osoittaa jarjestelmdtasolta tehtédvid ja
jotta niiden tuottama data pystytddan kohdentamaan oikeaan palveluun. (Al-
Fugaha ym., 2015) Merkittdvimpid teknologioita havainnointikerroksella ovat
Radio Frequency Identification (RFID), Near Field Communication (NFC) seka
langattomat sensoriverkkoteknologiat (engl. Wireless Sensor Networks, VWWSN)
(Atzori, lera & Morabito, 2010; Li, Da Xu & Zhao, 2015). RFID-jdrjestelmat
soveltuvat esineiden tunnistukseen ja ne koostuvat mikrosiruista sekd yhdestd
tai useammasta lukijasta. Yksilolliselld tunnisteella varustettu mikrosiru
kiinnitetddan objektiin, minkd jdlkeen tavallisesti passiivinen siru voidaan
aktivoida suorittamalla lukijan avulla kysely sirulle (Atzori ym., 2010). NFC on
kommunikaatiostandardi, joka on rakennettu RFID-teknologian pohjalta. NFC-
teknologia mahdollistaa saman objektin toimimisen seké lukijana ettd luettavana
siruna. Toisin kuin RFID-siruja, NFC-siruja ei voi lukea etdnd radiosignaalien
avulla ja taten NFC-teknologiaa pidetddan my0s tietoturvallisempana. (Madlmayr,
Langer, Kantner & Scharinger, 2008.) Kocakulakin ja Butunin (2017) mukaan
langattomat sensoriverkot ovat eri solmukohtien muodostama verkosto, joka
pystyy havainnoimaan sekd kontrolloimaan ympdristoddan. Langaton
sensoriverkko voidaankin muodostaa esimerkiksi useista RFID-siruista, joiden
tuottama data kootaan solmukohtiin, joista se ohjataan puolestaan oikealle
palvelulle.

Johtuen useista erilaisista teknologioista havainnointikerroksella, tarvitaan
myos  erilaisia  tapoja kommunikoida  kerdttyd dataa eteenpdin
sovelluskerrokselle. Perinteisten langallisten ja langattomien teknologioiden
ongelma esineiden internetin viitekehyksessd on niiden kykeneméttomyys
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kéasitelld dataa useista ldhteistd kerralla, mikd aiheuttaa ruuhkautumista ja
pakettien katoamista (Khan ym., 2012). Li ym. (2015) ehdottavat edelld
mainittuun ongelmaan ratkaisuksi viidennen sukupolven
matkapuhelinverkkoteknologiaa (5G), joka tulee lisddmédan verkon kapasiteettia
merkittdvasti. Viidennen sukupolven matkapuhelinverkkojen odotetaan myos
pienentdvian vasteaikoja, mikd on valttimattomyys esimerkiksi itseohjautuvien
autojen turvallisen toimivuuden takaamiseksi.

Esineiden internet -arkkitehtuurin sovelluskerros voi sisdltdd mita
moninaisimpia teknologioita, silld myo6s kdyttokohteita on kdytannossa
rajattomasti. Suuresta datamddrédstd johtuen, sovellukset tulevat pddosin
olemaan pilvipalvelupohjaisia. Pilvipalvelupohjaisten sovellusten ongelmina
esineiden internetin kontekstissa ovat niin ikddn pitkdt vasteajat sekd valilld
hukkuvat datapaketit. Tdhdn ongelmaan ratkaisuksi onkin ehdotettu
reunalaskentaa (engl. edge computing), mika tarkoittaa sitd, ettd datan prosessointi
ja laskenta suoritetaan verkkokerroksen reunalla, ldhelld datan lihdettd. On
arvioitu, ettd noin 90% loppupisteiden tuottamasta datasta sdilytettdisiin ja
laskettaisiin paikallisesti pilvilaskennan sijasta (Chiang & Zhang, 2016).
Esimerkiksi kaikkien kodin verkkoon kytkettyjen laitteiden kerddmid data
prosessoitaisiin kodin sis&lld, jolloin myos tietoturva olisi korkeammalla tasolla
sekd laskenta luotettavampaa. (Shi, Cao, Zhang, Li & Xu, 2016)

Alykkaiden objektien yksinkertaisuudesta ja kdyttétavoista johtuen, niiden
kayttojarjestelmien tulisi olla kevyitd ja energiatehokkaita. Reaaliaikaista
kayttojdrjestelmédd, jossa ei ole puskurointiviiveitd, pyritddn hyodyntamaan
esineiden internetissd. Esimerkiksi Contiki RTOS on reaaliaikainen
kayttojarjestelmd, jonka avulla tutkijat voivat simuloida ja emuloida esineiden
internetin sovelluksia (Al-Fugaha ym., 2015).

2.4 Sovelluskohteet nyt ja tulevaisuudessa

Esineiden internetid voidaan ja tullaan hyodyntdmadn laajasti eri liiketoiminta-
alueilla, silld se tuottaa lisdarvoa tehokkuuden muodossa niin yrityksille kuin
kuluttajillekin. Eri sovelluskohteet muodostavat erilaisia dlykkaitd ymparistoja
(Ahmed, Yaqoob, Gani, Imran & Guizani, 2016). Tdssd alaluvussa tullaan
késittelemddn muutamia erilaisia kdytannon tapoja soveltaa esineiden internetid
liikketoiminnoissa ja yhteiskunnissa.

Esineiden internet ja 5G-matkapuhelinverkko tulevat mahdollistamaan
liikkumisen ja liikuttamisen tehostamisen erityisesti urbaanissa ymparistossd,
missd suurin osa liikenteen paddstdistd ja melusaasteesta syntyvit. Itseohjautuvat
ajoneuvot eivdt ole vield arkipdivdd, mutta niitd on testattu useissa eri
projekteissa ja tulokset ovat olleet lupaavia. Syy, miksi itseohjautuvat ajoneuvot
ovat vield testausvaiheessa, johtuu verkon kykenemadttomyydestd kasitelld
suuria mddrid dataa luotettavasti lyhyelld viiveelld, minkd takia 5G-
matkapuhelinverkon odotetaan tuovan ratkaisun teknisiin haasteisiin. Chiang ja
Zhang (2016) ovatkin arvioineet, ettd pelkdstdan internetiin yhteydessd olevan
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auton tuottavan kymmenid megatavuja dataa sekunnissa ja itsestddn ohjautuvan
auton tuottavan jopa gigatavun verran dataa sekunnissa.

Tavallisille kuluttajille esineiden internet ndyttaytyy tdllda hetkelld
vahvimmin kotitalouksissa. Useat eri kodinkoneet ja valvontajdrjestelmdt ovat jo
talld hetkelld yhdistettynd internetiin ja verkottuneiden laitteiden madra
lisdéntyy jatkuvasti. Vdestoméddran lisidntyessa maapallolla, my0s energiantarve
ja -kulutus kasvavat. Koteihin asennettu langattomien sensoreiden verkko
voisikin tarjota ratkaisun energiankulutuksen optimointiin, kun esimerkiksi
valot, lammitys ja ilmanvaihto automatisoitaisiin toimimaan todellisten tarpeen
mukaiseksi. (Stojkoska & Trivodaliev, 2017.)

Talld hetkelld maailmassa keskustellaan laajalti teollistumisen neljannesta
vallankumouksesta, minkd osasyyllinen on teollinen esineiden internet.
Tuotantolinjat koostuvat tehtaissa usein erillisistd tuotantojdrjestelmistd, joihin
pyritddn nykyddn integroimaan yhd enenevissd mddrin elektroniikkaa, jotta
tuotantoprosessista saataisiin joustavampi ja tehokkaampi. Alytehtaissa tuotteet
kerddvat jopa itsestddn, valmistuksestaan ja kdytostddn dataa, jota pyritddn
hyddyntamdan myohemmin vastaavien tuotteiden valmistuksessa. (Sadeghi,
Wachsmann & Waidner, 2015.)

Sensoridataa voitaisiin hyodyntaa esimerkiksi vastaamaan
terveydenhuoltoalan  resurssihaasteisiin ~ ennaltaehkdisemdlld  ihmisten
sairauksia seuraamalla sensorien avulla heiddn terveydentilaansa etdnd,
analysoimalla kerdttyé tietoa automaattisesti ja kutsumalla potilaat vain tarpeen
tullen saamaan hoitoa (Catarinucci ym., 2015). Nidin ollen pystyttdisiin
valttimddn suuri osa usein tarpeettomista ja kalliista kontrollikdynneistd seka
sddstamddn ladkdreiden ja hoitohenkilokunnan aikaa.

Turvallisuuden ndkokulmasta voidaan esineiden internetin ajatella
tarjoavan rajattoman mddrdn mahdollisuuksia valvoa eri entiteettejd. Datan
kerdamiseen liittyy kuitenkin useita eettisid ulottuvuuksia, kuten ihmisten
yksityisyydensuoja, kerdtyn datan mahdolliset muut kayttotarkoitukset, datan
sdilytys sekd sananvapaus. Totalitarismin pelossa valvontaa ei toteuteta talla
hetkelld niin tehokkaasti kuin olemassa oleva teknologia mahdollistaisi.

Alykkaalla ympéristolla viitataan useimmiten &dlykaupunkeihin, joissa
verkottuneet  objektit  helpottavat  ihmisten  arkieldm&i.  Ahmed
tutkijakollegoineen (2016) maddrittelevit, ettd &dlykaupungin arkkitehtuurin
keskiossd on informaatiokeskus, jota johtaa tietty esineiden internet -
palveluntarjoaja. Informaatiokeskus on yhteydessd eri palveluihin, jotka
mahdollistavat kaupungin infrastruktuurin, kuten energiantuotanto- ja
vesilaitoksiin (Ahmed ym., 2016).



3 LIIKETOIMINTAMALLIT JA  EKOSYSTEEMIT
DIGITAALISESSA LIIKETOIMINNASSA

Vaikka liiketoimintamallista on tullut viimeisten muutaman vuosikymmenen
aikana merkittdva trendi ja siitd puhutaan paljon, on se termind kuitenkin
hankalasti madriteltdvissd. Aiheesta on julkaistu lukuisia tutkimuksia, mutta
tuloksista on vaikea 16ytdd konsensusta. Usein puhutaankin erilaisista
liiketoimintamalleista eri liiketoiminnan osa-alueilla. (Zott, Amit & Massa, 2011.)
Tassd tutkielmassa tullaan késittelemddn liiketoimintamalleja ainoastaan
digitaalisen  liiketoiminnan  ndkokulmasta. Teece  (2010)  kuvailee
liikketoimintamallia lyhyesti siten, ettd liiketoimintamalli m&arittdd sen, kuinka
yritys luo palveluillaan ja tuotteillaan asiakkailleen lisdarvoa ja kuinka yritys
siten  kerryttdd kyseisestd liiketoiminnastaan voittoa. Pohjimmiltaan
liikketoimintamallin on tarkoitus kuvata organisaationallista ja taloudellista
rakennetta harjoitettavan liiketoiminnan ympérillad (Teece, 2010). Massa, Tucci ja
Afuah (2017) puolestaan maddrittelevit liiketoimintamallin olevan yleinen
kuvaus organisaatiosta ja siitd, kuinka organisaatio toimii saavuttaakseen
tavoitteensa.

Liiketoimintamallin keskitssd on asiakkaiden tarpeiden tdyttaminen,
jolloin asiakkaat ovat valmiita maksamaan tarpeensa tdyttdavastd hyodykkeestd
tietyn hinnan. Digitaalisessa liiketoiminnassa ongelmana on ollut tiedon
hinnoittelu, joten liiketoimintamallia tulee osata muokata myytdvdnd olevan
hyodykkeen mukaiseksi. Perinteiset liiketoimintamallit ovatkin jadmadssd uusien
liikketoimintamallien jalkoihin digitalisaation johdosta, kuten esimerkiksi
sanomalehtitalojen aiemmin suosimalle liiketoimintamallille on kdynyt. (Teece,
2010.) 1990-luvulle tultaessa informaatioteknologian kehitys pakotti yrityksid
muokkaamaan liiketoimintamallejaan  merkittavasti, silld se  tarjosi
mahdollisuuksia muun muassa luoda lisdarvoa asiakkaille ja osallistaa asiakkaita
tuotekehitykseen (Fleisch, Weinberger & Wortmann, 2015).

Vield 2010-luvun alussa internet oli yrityksille vain yksi myyntikanava
muiden joukossa, eikd sen tarjoamia mahdollisuuksia ole osattu hyodyntaa
tdysimddrdisesti vield tdhdan pdivdadankddn mennessd. On huomattava, ettei ole
olemassa yhtd ainoaa toimivaa liiketoimintamallia internetin aikakaudella, vaan
toimivan liiketoimintamallin 16ytdminen vaatii reflektointia my6s organisaation
arvonluonnin tavoitteisiin ja tapaan (Jansen, Steenbakkers & Jagers, 2017).
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3.1 Liiketoimintakartta

Yleisesti kadytetty strateginen tyokalu liiketoimintamallin maéérittamiseen,
analysointiin ja suunnitteluun digitaalisessa liiketoiminnassa on niin kutsuttu
liikketoimintakartta (engl. Business Model Canvas). Liiketoimintakartan on alun
perin esitellyt sveitsildinen tutkija Alexander Osterwalder 2000-luvun
loppupuolella, kun hdn havaitsi ryhmidnsd kanssa liiketoimintamallien
tutkimuksen edenneen hitaasti ja ilman jatkuvuutta. Liiketoimintakartta (kuvio
2) koostuu yhdeksésta eri osiosta, jotka yhdessd kattavat neljd liiketoiminnan
ydinaluetta: asiakkaat, arvolupaukset, infrastruktuurin sekd taloudellisen
toteutuksen. (Fleisch ym., 2015; Osterwalder, Pigneur & Clark, 2010.) Naitd
yhdeksdd rakennuspalasta kdyttamalld Osterwalder, Pigneur ja Clark (2010)
otaksuvat organisaatioiden pystyvan luomaan, vilittdmddn ja ottamaan
haltuunsa arvoa.

Yhteistyokumppanit | Avainaktiviteetit | Arvolupaus | Asiakassuhteet | Asiakassegmentit

Avainresurssit Kanavat

Kulurakenne Tulonldhteet

KUVIO 2 Liiketoimintakartta (Osterwalder ym., 2010)
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Liiketoimintakartta on kuitenkin kohdannut my®s kritiikkid, eika se kriitikoiden
mukaan sovellu endéd sellaisenaan yhd nopeammin muuttuvaan ympéristoon ja
kehittyviin teknologioihin. Esimerkiksi Joyce ja Paquin (2016) vdittavit, ettd
alkuperdinen liiketoimintakartta on liian talousvetoinen, eikd se ota heiddn
mielestddn tarpeeksi kantaa ympériston ja yhteiskunnan asettamiin vaatimuksiin,
joita organisaatioihin kohdistuu. Ndin ollen he ovat p&dtyneet kehittdmaan
liiketoimintakartasta oman kolmen kerroksen mallinsa, joka tarjoaisi
organisaatioille mahdollisuuden kehitt&d liiketoimintamallistaan kestdvamman
myos ympdriston ja yhteiskunnan ndkokulmasta. Kolmen kerroksen
liiketoimintakartassa on perinteisen liiketoimintakartan lisdksi my0s
ympdristokerros sekd sosiaalinen kerros. (Joyce & Paquin, 2016.)

Osterwalderin liiketoimintakartta on kuitenkin yleisesti hyvéksytty ja
kaytetty tyokalu liiketoimintamallien suunnitteluun ja tarkasteluun. Myos Joyce
ja Paquin (2016) perustavat oman mallinsa Osterwalderin liiketoimintakartan
pohjalle.  Tassd  tutkielmassa  perinteinen  Osterwalderin  kehittdma
lilketoimintakartta on valikoitu tarkemman tarkastelun kohteeksi siitd syystd,
ettd sitd on sovellettu teorian lisdksi lukuisia kertoja myos kdytannossa (Ju ym.,
2016).

3.2 Digitaalisen liiketoiminnan ekosysteemit

Alun perin ekosysteemilld on tarkoitettu biologista kokonaisuutta, johon
kuuluvat elitt, ymparisto sekd elottomat tekijat. Myohemmin Moore (1993)
hyodynsi biologiasta tuttua termid kuvaamaan liiketoiminnan kannalta
olennaista ympdristod ja nimesi sen liiketoiminnan ekosysteemiksi.
Liiketoiminnan ekosysteemissd yritykset kehittdvat yhdessd osaamista uuden
innovaation ympadrille. Olennaista on se, ettd kuten biologisia ekosysteemejd,
myos litketoiminnan ekosysteemejd voi syntya ja kuolla sen mukaan, miten ne
pystyvit sopeutumaan ympadristossddn tapahtuviin muutoksiin. Tarkedd on
myos se, ettd pyrittdisiin jakamaan yritykset ekosysteemeittdin sen sijaan, ettd ne
luokiteltaisiin liiketoiminta-aloittain. (Moore, 1993)

Digitaalisen liiketoiminnan kontekstissa puolestaan ekosysteemid
laajennetaan kasittamaddan ympadristo, jossa organisaatiot toimivat ja harjoittavat
liikketoimintaansa digitaalisia tyokaluja kayttden. Digitaalinen ekosysteemi
rakentuu useista eri tekijoistd, jotka yhdessd teknologian avulla
kommunikoimalla luovat arvoa. Nditd tekijoitd voivat olla kaikki
tiedonkasittelyyn kykenevit entiteetit, kuten alustat, sovellukset, palvelut,
kuluttajat tai organisaatiot. (Nachira ym., 2007) Digitaalinen ekosysteemi vaatii
toimiakseen myo6s ytimen, josta toimijat voivat hyodyntdd yhteisid resursseja.
Ytimen voi muodostaa esimerkiksi alusta, sovellus, yksittdinen tuote tai
esimerkiksi tietty teknologia. (Mazhelis ym., 2013) Valmiita malleja ja
viitekehyksid digitaalisen liiketoiminnan ekosysteemin soveltamiseen on
kuitenkin rajoitetusti, mikd aiheuttaa haasteita tdten tulosten mitattavuuteen ja
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yleistykseen sekd erilaisten metodien empiiriseen testaamiseen (Nachira ym.,
2007).

Android-kdyttojarjestelmddn pohjautuvaa dlytelevisiota voidaan pitdd
esimerkkind digitaalisen liiketoiminnan ekosysteemistd, johon kuuluu useita eri
toimijoita, jotka kuitenkin toimivat samassa ymparistossd ja pystyvét tuottamaan
arvoa loppukdyttdjdlle eli television katsojalle. Television valmistajat ovat
ekosysteemissd toimijoita, jotka vastaavat komponenttien kasaamisesta ja ne
hankkivat komponentit toimittajilta, jotka ovat niin ikddn toimijoita
ekosysteemissd. Sovellusten kehittdjat kehittdavit televisioon internetpohjaisia
sovelluksia, joista loppukayttdja voi katsoa haluamaansa sisdltod. Myos internet-
palveluntarjoaja voidaan laskea osaksi dlytelevision ekosysteemid. Ndiden lisaksi
lisdarvosta, jonka kayttojdrjestelmdllinen televisio tarjoaa verrattuna analogiseen
televisioon. Kyseisessd esimerkissd ekosysteemin ytimend toimii itse
kayttojarjestelma.

Digitaalisen liiketoiminnan ekosysteemi on kiinnostava esineiden
internetin ndkokulmasta siitd syystd, ettd ekosysteemin ytimeksi voidaan tulkita
teknologia, jolla kaikki verkotettavissa olevat objektit tullaan liittdmé&an
internetiin. T&lloin kyseiseen teknologiaan luottavat yritykset kilpailun lisdksi
my0s kehittavét yhteisistd resursseista koostuvaa ydintd. Ekosysteemi myos luo
teleoperaattoreille, jotka ovat merkittdvid tekijoitd esineiden internetin
viitekehyksessd, mahdollisuuden kehittdd ansaintamalleja, joiden avulla ne
voivat hyotyd taloudellisesti esineiden internetiin perustuvista sovelluksista ja
alustoista. (Mazhelis ym., 2013)

Puhelimiin liittyvan teknologian kehitys on erinomainen esimerkki siitd,
kuinka liiketoimintamallit ovat joutuneet kehittymé&dn ja ottamaan huomioon
esimerkiksi matkapuhelimella suoritettavat mikromaksut. Myos lokaatioon
perustuvan datan lisddntyminen tarjoaa uudenlaisia mahdollisuuksia soveltaa
liikketoimintamallia. Onkin oletettavissa, ettd esineiden internetistd ympadrille
rakentuvan ekosysteemin mahdollistama suuren datan maddrd tulee
muokkaamaan liiketoimintamalleja edelleen. (Ju ym., 2016)



4 HAASTEET ESINEIDEN INTERNETIN
KAUPALLISTAMISESSA

Tassd luvussa tarkastellaan kirjallisuudesta loydettyjd esineiden internetin
haasteita edellisessd luvussa esitellyn Osterwalderin liiketoimintakartan neljan
kulmakiven: asiakkaiden, arvolupausten, infrastruktuurin sekd taloudellisen
toteutuksen kannalta. Viidenneksi nakokulmaksi on otettu
liikketoimintaekosysteemi, joka késitteend kattaa alleen myo6s edelld mainitut
liikketoimintakartan kulmakivet.

4.1 Taustaa

Uusien liiketoimintaideoiden keksiminen on helppoa verrattuna niiden
muuntamiseen kannattavaksi litkketoiminnaksi. Esineiden internetid hyodyntavia
toimivia liiketoimintamalleja ei kirjallisuudessa ole pystytty vield osoittamaan
(Turber, vom Brocke, Gassmann & Fleisch, 2014). Palattellan ym. (2016) mukaan
esineiden internetin kehitystyo on tdlld hetkelld vield infrastruktuurivetoista,
mika tarkoittaa sitd, ettd uudenlaisia teknologioita kehitetddn ja testataan kovaa
vauhtia. Odotettavissa kuitenkin on, ettd jossain vaiheessa siirrytdaan
liikketoimintavetoiseen vaiheeseen, kuten perinteiselle internetille on jo kdynyt
(Palattella ym., 2016). Tassd luvussa tullaan késittelemddn akateemisessa
kirjallisuudessa tunnistettuja merkittdvid haasteita, jotka vaikeuttavat esineiden
internetiin liittyvien innovaatioiden kayttoonottoa ja niiden taloudellista
hyodyntamistd. Yksittdisid esineiden internetiin liittyvid teknisid haasteita on
tunnistettu kosolti, mutta varsinaisesti liiketoimintamallin suunnitteluun
vaikuttavia esteitd ja haasteita on kartoitettu huomattavasti vahemman.

4.2 Asiakkaiden nikokulma

Esineiden internetid hyodyntdvien yritysten asiakaskunta on heterogeenista.
Esimerkiksi dlykaupunkeihin pyritddan tuomaan erilaisia palveluita useilta eri
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toimittajilta, joiden tilaajana toimii useimmiten julkinen sektori. Alykodin
kontekstissa esineiden internetid hyodyntdvien teknologioiden tilaajana on
puolestaan yleensd yksityinen henkilo. Taméd heterogeenisuus aiheuttaa suurta
varianssia tarpeissa, joita eri asiakkailla on, mikd puolestaan johtaa useiden
pienten sovellusten kehittymiseen, joiden wvélilld ei kuitenkaan ole
toiminnallisuutta (Leminen, Rajahonka, Westerlund & Siuruainen, 2015).
(Leminen ym., 2015) esittdvdt myos, ettd loppukdyttdjien tulisi olla mukana
kehitystydssd, jotta tarjottavasta palvelusta olisi konkreettista hyotyd ja tdten siita
oltaisi myos valmiita maksamaan. Talld hetkelld asiakkailla ei ole selke&a
kasitystd siitd, mitd he saavat sijoittamiensa rahojen vastineeksi. Yhdeksi
merkittdvimmistd haasteista asiakkaiden ndkokulmasta koetaankin talld hetkella
se, ettd esineiden internet-alustoja kehittdvit tahot eivat kehitd palveluitaan
loppukayttdjalahtoisesti, vaan pyrkivit toimittamaan kumppaniensa intressien
mukaisia tuotteita ja palveluita. Tamd johtaa myos sithen, ettd sopivaa
pilottiryhméda palveluille on hankala 16ytdd. (Leminen ym., 2015; Turber &
Smiela, 2014.)

Perinteisessa teollisuudessa kanssakdyminen asiakkaan ja tuottajan valilla
rajoittuu yhteen ainoaan tapahtumaan, kun tuote valitaan kaupan hyllylt4.
Esineiden internetiin liittyvissd liiketoimintamalleissa tuottajan ja asiakkaan
suhde jatkuu my6s ostotapahtuman jalkeen, kun tuottaja péivittdvit ja tarjoavat
uusia ominaisuuksia ostettuun palveluun tai tuotteeseen. Edelld mainitussa
liikketoimintamallissa pyritddn sitouttamaan asiakkaat yhteen tuotteeseen
pitkdksi aikaa, mutta tdm&d voi rajoittaa pienempien ja uusien yritysten
markkinoille péddsyd, silld niilld ei valttaméattda ole resursseja sitoutua
tuotekehitykseen pitkiksi ajoiksi. (Vojinovic, Barac, Jezdovic, Labus & Jovanovic,
2017.)

4.3 Arvolupausten nikokulma

Selkedn ja patevan arvolupauksen muodostaminen on haastavaa, silld esineiden
internet perustuu siihen, ettd perinteisiin fyysisiin ja hahmotettavissa oleviin
tuotteisiin tai palveluihin tuodaan lisdarvoa digitaalisilla menetelmilld, joten
asiakkaan tulee tuntea teknologia, jonka pitdisi hdnelle tuoda lisdarvoa. Myos
dataa kerddvien laitteiden aiheuttamat ongelmat yksityisyydessd saattavat
aiheuttaa sen, ettd laitteen yhdistettdvyys internetiin vihentdd arvoa asiakkaan
silmissd. Yksityisyyden suojaaminen on tdmén lisdksi yrityksille kuluerd, eika
siitd voida juurikaan hyotya taloudellisesti. (Klein, Pacheco & Righi, 2017; Lee &
Lee, 2015.)

Koska arvonluontiprosessi esineiden internetin kontekstissa on
monivaiheinen, joutuvat yritykset usein turvautumaan useisiin eri sidosryhmiin,
mikd puolestaan johtaa siihen, ettd toiminnot eivét usein ole yhteensopivia
keskenddn (Chan, 2015). Rigginsin ja Wamban (2015) mukaan on my0s vaikeaa
mitata lisdarvoa, jonka yhdistettdvyys internetiin pystyy tarjoamaan asiakkaille.
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Tamd johtaa siihen, ettd palveluiden tuottajat eivdt wuskalla sijoittaa
tuotekehitykseen tarvittavia resursseja.

4.4 Infrastruktuurin nikokulma

Tarkein tunnistettu ongelma, joka liittyy esineiden internetin infrastruktuuriin,
on se, ettd palveluntoimittajat sitoutuvat usein yhden valmistajan ratkaisuihin,
mikd voi johtaa mychemmin korkeisiin operointikuluihin seka yhteentoimivuus-
ja vakausongelmiin. Ongelmaa pyritddan ratkaisemaan standardoinnin avulla,
minkd toteuttamiseen saattaa kulua paljon aikaa, eikd lopputuloksesta ole
varmuutta. Yhteensopivuutta vaaditaan niin laitteilta, verkkoteknologioilta,
alustoilta kuin heterogeenisten jdrjestelmien syntaksiltakin. (Noura,
Atiquzzaman & Gaedke, 2019.)

Infrastruktuuriin olennaisesti liittyy myos tietoturva. Koska verkottuneet
laitteet ovat usein pienid (esim. sensoreita) ja niitd on paljon, on niilla rajoituksia
resurssien suhteen, miké johtaa haasteisiin tietoturvan ylldpitdmisessd (Chiang
& Zhang, 2016). Kuten standardointia, myos tietoturvaa tulee tarkastella useasta
eri ndkokulmasta, eikd eri tietoturvaprotokollien yhteensopivuudesta ole
varmuutta. Padstd pddhdn salauksen toteuttaminen on haastavaa esineiden
internetissd, silld kaytettdvat teknologiat ja laitteet ovat monimuotoisia ja
heterogeenisia. Jokaisella laitteella on my6s oma identiteetti verkossa, joten
helposti yksiloitdvissad oleva tieto tulee suojata huolellisesti. (Khan, M. A. & Salah,
2018.)

Koska aiemmin laitteet on voitu suojata organisaation palomuurien taakse,
ei yksittdisten laitteiden tietoturvaan ole vélttamattd tarvinnut kohdistaa
erityisen paljon resursseja. Tietoturvaan kohdistuu myo6s uudenlaisia uhkia
laajasti  verkottuneiden laitteiden johdosta. Esimerkiksi haavoittuvuus
lilkkenteeseen liittyvéssd jdrjestelmédssd voi mahdollistaa hyokkadjdlle useiden
autojen tai liikennevalojen etdhallinnan. Perinteisesti hyokkadyksen kohteeksi
joutunut ymparistd voidaan sulkea ja saastunut laite poistaa ymparistostd, mutta
esineiden internetissd ympadristot ovat usein tehtdvidkriittisid, eikd niiden
sulkeminen ole mahdollista. Tdydellisesti turvallisen ja keskeytyméittoméan
jarjestelmdn suunnittelu voi olla jopa mahdotonta, tai ainakin se vaatii
merkittdvid panostuksia jarjestelmédarkkitehtuuriin. (Chiang & Zhang, 2016.)

Lee ja Lee (2015) ennustavat, ettd verkottuneiden laitteiden ja datan maaran
kasvaessa eksponentiaalisesti, palvelukeskukset (engl. data center) tulevat
levittdytymaan entistd useammalle alueelle maantieteellisesti. Suuri datamééara
vaatii verkolta paljon nykyistd suurempaa kapasiteettia ja myos viiveen tulee olla
minimaalinen (Chiang & Zhang, 2016). Onkin odotettavissa, ettd hiljalleen
yleistyva viidennen sukupolven matkapuhelinverkko tulee ratkaisemaan edellad
mainitut verkkoteknologiaan liittyvédt haasteet. Normaalisti pieni viive tai
tietoturvaongelma laitteessa ei romauta koko jdrjestelméad, mutta verkottuneessa
ympdristossd virhe yhdessd osassa saattaa aiheuttaa sekasortoa koko
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jarjestelmddan. Esimerkiksi sensorin pettdminen terveydenhuollon kdyttamédssa
valvonnassa voisi olla kohtalokas potilaalle. (Lee & Lee, 2015.)

4.5 Taloudellisen toteutuksen nikokulma

Fortune Business Insights (2019) on arvioinut, ettd esineiden intenetin tuottama
liikkevaihto ylittda biljoonan Yhdysvaltain dollarin rajan 2020-luvulla. Kuten
kolmannessa luvussa esiteltiin, tietyissa tapauksissa esineiden internetin voidaan
ajatella olevan ekosysteemi, mikd aiheuttaa haasteita sen kaupallistamiseen.
Ratkaisuja tarjoavan tahon tulee madrittdd se, ettd onko kaupallistettava objekti
ekosysteemi kokonaisuudessaan, fyysinen tuote internet-yhteydelld, vai
digitaalinen palvelu, joka on integroitu fyysiseen tuotteeseen (Fleisch, Wortmann,
Bilgeri & Weinberger, 2016). On myos hankalaa madarittdad selkedd mallia
rahoituslaskelman muodostukseen, silld asiakassegmentit ja tuotteet voivat olla
hyvin monimuotoisia. Esimerkiksi terveydenhuollon &lykdstd teknologiaa
kehittava yritys saa liikevaihtonsa projekteista ja julkiselta puolelta, kun taas
dlykoteja tarjoava yritys laskuttaa usein suoraan kuluttajaa.

Esineiden internetin tuottaman datan hyotyaé liiketoiminnassa on hankalaa
mitata, mikd aiheuttaa epdilyksid potentiaalisille asiakkaille todellisesta
hyodystd. Standardien ja regulaation vajavaisuus ovat my06s merkittdvia riskeja
yrityksille, silld panostukset tiettyyn teknologiaan saattavat osoittautua turhaksi,
mikdli teknologian kayttod myshemmin rajataan standardeilla (Weyer, Schmitt,
Ohmer & Gorecky, 2015). Tastd syystd yritysten halu investoida tuote- ja
palvelukehitykseen ~on rajallista. Esineiden internetistd hyo6tyminen
taloudellisesti edellyttdd huolellista harkintaa sen suhteen, mitd ominaisuuksia
kehitetddn itse ja mitd ulkoistetaan (Klein ym., 2017).

4.6 Digitaalisen ekosysteemin nikékulma

Kuten todettua, esineiden internetin tarjoama taloudellinen potentiaali ja
kayttdgjamddrd on mittaamattoman arvokas. Vaikka alustoja ja sovelluksia
esineiden internetin ympdrille on jo kehitetty, eivdt ne ole onnistuneet
muodostamaan toimivaa ekosysteemid ympdrilleen, eikd ole olemassa
markkinapaikkaa, missd ndma alustat ja teknologiat voisivat kilpailla. Broring
ym. (2017) ovat tulleet siihen tulokseen, ettd suurimpana haasteena
varteenotettavan ekosysteemin muodostamisessa on se, ettd teknologiat eivit ole
yhteensopivia keskenddn. Tamd johtaa siihen, ettd esimerkiksi sovelluskehittdjit
eivdat uskalla ottaa riskid panostaakseen jonkin teknologian péélld toimivan
sovelluksen kehittimiseen, silldi kyseinen teknologia saattaa jdada
kayttamattomaksi. Markkinoille mukaan tuleminen on myo6s potentiaalisille
sijoittajille riskialtista ndistd yhteensopivuus- ja standardointihaasteista johtuen.
Kun ndméd haasteet on saatu seldtettyd, syntyy esteiden poistuttua toimivat
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markkinat, jolloin kaikki ekosysteemiin kuuluvat sidosryhmit voivat hyotya
ekosysteemistd myos taloudellisesti. (Broring ym., 2017.)

Myos Datta, Da Costa, Rui Pedro Ferreira, Hirri ja Bonnet (2016) tuovat
tutkimuksessaan esiin yhteensopivuusongelmat. Heiddn mukaansa on
kehitettdvd standardoitu esineiden internetin viitekehys, jotta kaikki
heterogeeniset  elementit saadaan  toimimaan  keskenddn  yhteen.
Yhteensopivuusongelmien ohessa Datta (2016) nostaa tutkijaryhménsa kanssa
merkittdvaksi haasteeksi nykyisen infrastruktuurin = kestivyyden ja
ominaisuudet, jotka eivat vastaa esineiden internetin vaatimuksia nykyiselldan.
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5 YHTEENVETO

Tutkielmassa pyrittiin selvittam&an kirjallisuuskatsauksen avulla esineiden
internetin haasteita liiketoimintamallien ndkokulmasta. Haasteita ldhestyttiin
sekd esineiden internetin liiketoimintaekosysteemin, ettd liiketoimintakartan
neljan kulmakiven kautta, joita ovat asiakkaat, arvolupaukset, infrastruktuuri ja
taloudellinen toteutus. Esimerkkien avulla pyrittiin my6s havainnollistamaan
tilanteita, joissa haasteisiin voidaan konkreettisesti torméta.

Tutkielmassa loydettiin useita haasteita, jotka vahintddnkin voivat hidastaa
esineiden internetin kaupallistamista. Haasteita 16ytyi huomattava maara
osittain siitd syystd, ettd esineiden internet on késitteend erittdin laaja, se kattaa
useita eri kdyttotapauksia, eikd sille ole olemassa universaalisti hyvéksyttya
maddritelmdd.  Merkittdvimmiksi  haasteiksi  kirjallisuuden  perusteella
osoittautuivat:

e eri teknologioiden ja valmistajien siiloutuneisuus, eli teknologioiden
yhteensopimattomuus

e standardoinnin vaillinaisuus

e puutteet tietoturvassa ja kdyttdjien yksityisyyden vaarantuminen

e nykyisen infrastruktuurin  ominaisuuksien riittiméattomyys
esineiden internetin asettamille vaatimuksille

e konkreettisen hyodyn mitattavuus

Useimpien ldhteiden mukaan myds ndméd ongelmat tullaan todenndkoisesti
seldttdmddn siind vaiheessa, kun teknologiat ja standardit kehittyvit tarpeeksi
vastatakseen niihin. Loydetyt haasteet olivat mielestdni odotettuja ja tiedettyjd,
mutta aihe kaipaa silti jatkotutkimusta, silldi kummatkin keskeiset kisitteet,
esineiden internet ja liiketoimintamalli ovat laaja-alaisia ja varsinkin esineiden
internet kehittyy nopeasti ja suurin harppauksin. Mielestdni ekosysteemin
standardoinnin ja yleisesti hyvaksytyn viitekehyksen kehittdminen voisivat
tarjota ratkaisun avaimet jo suurimpaan osaan tunnistetuista ongelmista.

Johdantoluvun jilkeen tutkielmassa esiteltiin késitteitd ”esineiden internet”
ja ”liiketoimintamalli” omissa luvuissaan. Esineiden internetid késittelevassa
luvussa kéytiin ldpi aiheen verrattain lyhyttd historiaa sekd visiota. Luvussa
tarkasteltiin  myo6s esineiden internetin suunnittelussa hyoddynnettavid
arkkitehtuurisia ratkaisuja, avainteknologioita sekd kdaytannon sovelluskohteita.
Liiketoimintamalleja sekd -ekosysteemejd tarkastelevassa luvussa keskityttiin
kédsitteen maddrittelyyn, liiketoimintakartan esittelyyn ja liiketoimintakartan
kohtaamaan kritiikkiin. Luvussa sivuttiin myos sitd, miten esineiden internet
voidaan sovittaa liiketoimintaekosysteemeihin. Neljannessd luvussa esineiden
internetistd pyrittiin 16ytdm&an haastavimmat ominaisuudet, jotka ovat
toimivien liiketoimintamallien muodostamisen esteind tai hidasteina.

Rajoitteita tutkielmassa oli useita. Kirjoitusprosessi oli omalla kohdallani
hyvin haastavaa ja se vei kokonaisuudessaan useita vuosia, joten tutkielman
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tulokset voivatkin tédstd syystd olla jo osittain vanhentuneita. Tuloksista ei voida
myoskddn tehdd yleistyksid johtuen siitéd, ettd esineiden internet kattaa kasitteena
useita  erilaisia teknologioita ja kokonaisuuksia. Mielestdini myos
tutkimuskirjallisuudessa termid on kdytetty huolimattomasti ja eri tutkijat
tarkoittavat eri asioita. Jotta tutkielmasta olisi saatu hyddyllisempi ja validimpi,
olisi pitdnyt kehittdd tai soveltaa teoreettista viitekehystd, jolloin my0s
tutkielman toistettavuus olisi helpompaa. Vaikka itse termeistd loytyi
huomattava miird lihdeaineistoa, ei varsinaisesti omaa aihettani koskevaa
kirjallisuutta ollut lopulta helppoa 16ytdd. Jouduin kokoamaan tietoja
useammasta ldhteestd, kuin olisin alunperin toivonut, mikd mielestédni vaikutti
negatiivisesti tutkielman kokonaisuuteen ja punaiseen lankaan.

Tulevaisuuden tutkimusaiheita esineiden internetin saralla on lukematon
madrd. Kaikki aiemmin tdssd luvussa mainitut haasteet olisi hyva ratkaista, jotta
teknologian potentiaali saataisiin oikeasti valjastettua ihmiskunnan hyodyksi.
Esineiden internetin késite tulisi méaédritelld tarkemmin, jotta voitaisiin varmistua
siitd, ettd tutkitaan samaa ilmiotd. Myos yleisesti hyvéksyttyjen standardien ja
viitekehyksen 16ytyminen edesauttaisivat jatkotutkimusta ja -kehitysta.
Kéyttdjien  yksityisyydestda  huolehtiminen  noussee  tulevaisuudessa
merkittdvaksi tekijaksi ratkaisuja tarjoavia tahoja valitessa, joten pienten ja
halpojen laitteiden, kuten sensoreiden, tietoturva tulisi saattaa sille tasolle, etta
palveluita uskallettaisiin ottaa kdyttoon laajemminkin. (Khan & Salah, 2018)
mukaan lohkoketjuteknologian hyoddyntdmisen mahdollisuuksista esineiden
internetin haasteiden helpottamiseksi tulisi tutkia lisdd. He my®os toteavat, etta
tehtavakriittisten komponenttien saavutettavuuden ja luotetattavuuden
parantamiseen tulee ohjata huomattava madra tutkimusresursseja.
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