Janne Kastepohja

KYBERTURVALLISUUSKULTTUURI -
OHJELMISTOYRITYS REAKTORIN RATKAISUJA
HENKILOSTON KAUTTA KOHDISTUVIEN
KYBERUHKIEN VAHENTAMISEKSI

¢

N —

|

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2020



TIIVISTELMA

Kastepohja, Janne Johannes

Kyberturvallisuuskulttuuri - ohjelmistoyritys Reaktorin ratkaisuja henkiloston
kautta kohdistuvien kyberuhkien véahentdmiseksi

Jyvaskyla: Jyvaskylan yliopisto, 2020, 98 s.

Kyberturvallisuus, pro gradu -tutkielma

Ohjaaja(t): Siponen, Mikko

Organisaatioiden tietoturvaa ja kyberturvallisuutta kohtaan kohdistuu kaytta-
jien kautta tai toimesta vakavia uhkia, jotka voivat ilmetéd organisaatioiden sisa-
tai ulkopuolelta. Yksin tietoturvaohjeilla ei kyetd vastaamaan uusien hyokkays-
metodien ja -tyokalujen kehitysnopeuteen, eikd inhimillisiin virheisiin. Pad4telait-
teiden sekd tietoverkkojen ja -jdrjestelmien kayttdjdat kohtaavat jatkuvasti valinta-
tilanteita, joissa organisaation kyberturvallisuuden vaarantuminen on mahdol-
lista. Kdyttdjien kautta toteutuvaan uhkaan vastaaminen ja organisaation kyber-
turvallisuuden kehittdiminen on mahdollista muun muassa vaalimalla kybertur-
vallisuuskulttuuria. Vahva kyberturvallisuuskulttuuri tarkoittaa koko organi-
saation sitouttamista ylldpitimaan ja kehittdimadan kyberturvallisuutta. Kybertur-
vallisuuskulttuuri ei rajoitu organisaation sisélle kuten tietoturva- ja turvalli-
suuskulttuurit, vaan ulottuu eldmaén kaikille osa-alueille. Kyberturvallisuuskult-
tuurin kannalta on olennaista tunnistaa mitka tekijat, esimerkiksi erilaiset kult-
tuurit ja toimintamallit, vaikuttavat organisaatioon, sen toimintaymparistoon,
toimintaan ja henkilostoon. Tahdan ongelmaan vastattiin tdssa tutkimuksessa ana-
lysoimalla aiempien tutkimusten tulosten ja haastattelemalla ohjelmistoyritys
Reaktorilla henkil6stod, jotta pystyttiin tunnistamaan Reaktorin kyberturvalli-
suuskulttuurin muodostumiseen vaikuttavia tekijoitd. Holistisen ja syvallisen
tarkastelun takaamiseksi tutkimusmenetelméksi valittiin fenomenografia, jossa
ilmiotd kuvataan yksiloiden kokemusten ja ndkemysten kautta. Henkiloston tapa
ndhdi ja kokea organisaationsa kyberturvallisuuskulttuuri on itse ilmion tutki-
mista olennaisempaa, koska yksilo kokee kulttuurin aina subjektiivisesti. Tutki-
muksessa haastateltujen Reaktorin henkildston kidsitysten perusteella yrityksessa
on yhtendinen ja vahva kyberturvallisuuskulttuuri. Se perustuu luottamukseen,
hajautettuun paatoksentekoon, toisten auttamiseen, jatkuvaan oppimiseen ja so-
siaalisiin verkostoihin. Yrityksessd kyberturvallisuus ndhd&ddn luonnollisena
osana kaikkea liiketoimintaa ja ratkaisuja, minkd vuoksi organisaatiokulttuurin
rooli kyberturvallisuuskulttuurissa on keskeinen. Reaktorin organisaatiokult-
tuuri tukee luonnostaan vahvaa kyberturvallisuuskulttuuria, koska organisaa-
tiokulttuuri tukee vuorovaikutusta, avoimuutta, kehittdmisté ja tiedon jakamista.
Organisaation keskeisimmat toimijat my6s kyberturvallisuuden ylldpidossa ovat
itseohjautuvat yksilot ja tiimit, jotka ottavat kyberturvallisuuden huomioon yh-
tend osana teknisid ratkaisuja ja toimintaa. Yrityksen kyberturvallisuuskulttuu-
rissa turvallisuusratkaisut radtdloiddadan tapauskohtaisesti kontekstin, kdytetta-
vyyden ja asiakkaan tarpeiden mukaan.



Asiasanat: kyberturvallisuus, kyberturvallisuuskulttuuri, kansallinen kulttuuri,
organisaatiokulttuuri



ABSTRACT

Kastepohja, Janne Johannes

Cyber security culture - solutions of a Finnish software development company
Reaktor to decrease cyber threats, which manifest via personnel

Jyvéaskyla: University of Jyvaskyld, 2020, 98 pp.

Cyber Security, Master’s Thesis

Supervisor(s): Siponen, Mikko

Malicious actions and anomalies, which manifest by or via users, are a serious
and constant threat to companies” information and cyber security. These threats
can manifest from inside or outside of the company. Information security policies
fail to respond to the pace of new attack methods and tools as well as to human
errors in general. Users of end-point devices as well as computer networks and
systems face constantly situations, where company’s cyber security may be com-
promised. As an answer to these threats, researchers have proposed creating and
fostering cyber security culture as a solution. A functioning cyber security culture
demands efforts from the whole organization to maintain and develop cyber se-
curity. Cyber security culture is affected by organizational structures and culture,
nature of company’s business and national and individual level cyber security
cultures. Unlike security and information security cultures, cyber security culture
is not limited just within the company, but it touches all aspects of life and users
may have many different roles in it. In order to foster a robust cyber security
culture, it is essential to identify the context in which such culture operates. This
means the wide variety of factors affecting to the company, business, and the
company’s employees. The formation of the views and capabilities of an individ-
ual to maintain cyber security are affected for example by multiple levels of cul-
ture, individual know-how and experiences. Culture is a concept, which is seen
subjectively by an individual. A company’s cyber security culture therefore con-
sists of and is informed by the mindsets of the employees: how employees see
and experience the cyber security culture of the company. Qualitative research
offers a robust methodological approach to explore and understand such in-
depth and complex concepts as culture. In addition to analyzing findings of pre-
vious research, this research used qualitative interviews to analyze the expres-
sions and mindsets of employees of Finnish software and consulting low hierar-
chy company Reaktor as a case study of maintaining high-level and successful
cyber security culture at a company level. To analyze the phenomenon through
expressions and mindset of individuals, phenomenography was chosen as a re-
search method. The findings indicate that Reaktor fosters a robust cyber security
culture, which is based on trust, decentralized decision making, helping others,
constant development, and social networks within the company. Continuous
learning of the company and employees is seen as a requirement for maintaining
the cyber security culture. The research found that the most essential actors of
the company in fostering cyber security culture are self-controlled individuals
and teams, who consider cyber security aspects as a natural part of technical



solutions and all activity. All security solutions within Reaktor’s cyber security
culture are based on context, usability, and client’s needs. Cyber security is seen
as an integral part of all business activity, which makes organizational culture a
crucial component of the company’s cyber security culture.

Keywords: cyber security, cyber security culture, national culture, organizational
culture
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1 JOHDANTO

Tietojédrjestelméat ovat sosio-teknisid kokonaisuuksia, jotka koostuvat teknologi-
asta, kdyttdjistd ja prosesseista. Ilhminen on keskeinen osa kokonaisuutta, koska
ihmiselld on rooli niin teknologian kehittdjand, rakentajana, kédyttdjana kuin ylla-
pitdjandkin. Huolimatta lisdéntyvéstd tietoisuudesta ihmisid kohtaan tai heiddn
kauttaan toteutetuista kyberuhkista, on ihminen edelleen tietoturvan ja kyber-
turvallisuuden ndkokulmasta merkittava riski. Kayttdjien kautta toteutetut hyok-
kaykset ovat hyvin yleisid. Tietoturvayhtié Verizonin vuoden 2018 Data Breach
Investigations Report -julkaisussa esitettiin lukuisia erilaisia havaittuja hyok-
kdystapoja, mutta ldhes jokaisen ihmisen kdyttama yksinkertainen véline, sahko-
posti, liittyi jollain tavalla jopa 96 prosenttiin havaituista hyokkayksistd. Suurin
osa organisaatioihin kohdistuvista uhkista on ldhtoisin niiden ulkopuolelta. Ih-
misten kautta tai avulla toteutettuihin hyokkayksiin kuuluvat kuitenkin myos
organisaation sisdpuolelta toteutetut hyokkaykset (Schultz, 2002), joilta on haas-
tavaa suojautua yksin teknisten menetelmien avulla.

Koska kéyttdjat on tunnistettu yhdeksi merkittdavaksi hyokkaysten koh-
teeksi, vaatii tietoverkkojen ja -jarjestelmien turvallisuuden ja sitd kautta kyber-
turvallisuuden kehittdminen myos ymmarryksen lisddmistd ihmisen roolista, toi-
minnasta ja vaikutuksesta. Tamd mahdollistaa aiempaa paremmin ihmisen omi-
naisuuksien huomioimisen suunniteltaessa tietojarjestelmid tai laadittaessa tieto-
turvakontrolleja. (Gonzalez & Sawicka, 2002; Krombholz ym., 2014). Haasteena
on kuitenkin se, ettd vaikka ihmisen kayttaytymiseen vaikuttavia tekijoitd jollain
tasolla tunnettaisiin, on niihin kohdistetun tavoitteellisen vaikuttamisen tulosten
ennustaminen vaikeaa (Sowell, 2007).

Yksi ratkaisu kdyttdjien kautta toteutettujen hyokkaysten vahentdmiseksi ja
organisaation kyberturvallisuutta parantamiseksi on tietoturva- ja kyberturvalli-
suuskulttuurien vaaliminen sekd ylldpitaminen organisaatioissa (Schlienger &
Teufel, 2002; von Solms & Van Niekerk, 2013; Da Veiga, 2016). Kulttuurin luomi-
nen ja yllapitdiminen organisaatiossa tietoisesti vaatii kuitenkin ymmarrystd sen
muodostumisesta. Tietoturva- ja kyberturvallisuuskulttuurien muodostumiseen
vaikuttaa merkittdvasti yksiloiden arvojen, asenteiden ja uskomusten perusta,
kansallinen  kulttuuri, jonka huomioimisella kyetddn rdatdloimddn
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tietoturvakdytannot toimiviksi organisaation kontekstissa (Schein, 1985; Hofst-
ede, 1991; Rocha Flores, Antonsen & Ekstedt, 2014). My6s organisaatiokulttuurin
vaikutus on tunnistettu merkittavaksi tekijdaksi, joka vaikuttaa kayttdjien asentei-
siin turvallisuutta ja turvallisuusohjeita kohtaan (Knapp, Morris, Marshal & Byrd,
2009). Tarkastelemalla ja vaikuttamalla organisaatiossa vallitseviin kulttuureihin
on mahdollista vaikuttaa organisaation yksiléiden sisdisiin motiiveihin siina
missd ohjeistaminen, ja ohjesddntdjen noudattamisen valvominen vaikuttavat ul-
koisiin. Kyberturvallisuuden parantaminen organisaatiokulttuurin avulla mah-
dollistaa kéayttdjien aktiivisemman osallistumisen uhkien havaitsemiseen, tie-
donjakoon ja organisaation kyberturvallisuuteen liittyvien kdytanteiden kehitta-
miseen.

Taman tutkimuksen tavoitteena on selvittdd, mitd tekijoitd taytyy ottaa huo-
mioon, kun suomalaisessa asiantuntijaorganisaatiossa halutaan vahentda kaytta-
jien kautta organisaatioon kohdistuvia kyberuhkia ylldpitamalld tietoisesti vah-
vaa kyberturvallisuuskulttuuria. Tutkimus on luonteeltaan laadullinen. Tutki-
musmenetelmand kédytetdan fenomenografiaa, koska tavoitteena on selvittaa il-
mion esiintymistd yksiloiden kasitysten kautta. Tutkittava ilmic on ohjelmisto-
yritys Reaktorin kyberturvallisuuskulttuuri, johon liittyvid kasityksid selvitetdan
avoimella teemahaastattelulla. Haastattelututkimusta edeltdd aihepiirin teoreet-
tinen tarkastelu. Tutkimus painottuu kyberturvallisuuskulttuurin muodostumi-
seen vaikuttavien tekijoiden tunnistamiseen sekd haastateltavien kayttdjien ky-
berturvallisuuskulttuuriin liittyvien kédsitysten ilmaisuun, analysointiin, ryhmit-
telyyn ja kuvaamiseen. Tutkimuksessa tarkastellaan asioiden merkityksid, vaiku-
tusyhteyksid ja niistd muodostuvia rakenteita.

Tutkimuksessa keskeisid késitteitd ovat kyberturvallisuus, kyberturvalli-
suuskulttuuri, sithen vaikuttavat kulttuurin muut osa-alueet seka yksilon tieto-
turvaan ja kyberturvallisuuteen liittyvadn toimintaan vaikuttavat tekijat. Koska
tutkimus toteutetaan Suomen kansallisen kulttuurin kontekstissa, on olennaista
tunnistaa ja esittdd Suomen kansallisen kulttuurin erityispiirteet, jotta voidaan
arvioida niiden vaélitontd ja valillisid vaikutuksia organisaation kyberturvalli-
suuskulttuuriin.

1.1 Tutkimuksen keskeiset kisitteet

Tutkimuksessa keskeistd on sen rakentuminen késitteellisten ratkaisujen ja mer-
kitystulkintojen varaan. Tieteellisessd tutkimuksessa tutkittavia ilmioitd pyritdan
kasitteellistimddn eli hahmottamaan yleiselld, teoreettisella, tasolla. (Hirsjarvi,
Remes & Sajavaara, 2007). Tdssd luvussa esitelldan tutkimuksen kannalta keskei-
set kisitteet ja perustellaan valittujen mé&aritelmien soveltuminen tutkimuskoh-
teeseen. Késitteiden madrittelya ei tdssd tutkimuksessa ole tarvetta toteuttaa tiu-
kasti, koska niitd ei mitata ja jokainen yksilo ymmartaa kisitteet eri tavoin. Haas-
tattelua varten keskeiset kasitteiden yleinen ja operationaalinen madritelma ker-
rotaan tarvittaessa haastateltaville, jotta késite konkretisoituu.
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Tutkimuksen ensimmaéinen keskeinen késite on kyberturvallisuus. Se on
monitahoinen kisite, jolle ei ole yksiselitteistd madrittelyd vaan sen maaritelmaan
vaikuttavat ndkokulma ja tarkastelun taso. Kyberturvallisuus on madritelty abst-
raktilla tasolla Suomen kyberturvallisuusstrategiassa (Turvallisuuskomitea,
2013), jonka mukaan kyberturvallisuudella tarkoitetaan “tavoitetilaa, jossa ky-
bertoimintaymparistoon voidaan luottaa ja jossa sen toiminta turvataan.”
ISO/IEC:n standardissa 27032 (ISO/IEC, 2012) kyberturvallisuus maaritellaan
tietojen luottamuksellisuuden, saatavuuden ja eheyden sdilyttamiseksi ja suoje-
lemiseksi kybertoimintaympéristossa (eng. cyber domain). Kyberturvallisuus jae-
taan usein teknisiin (eng. technical factors) ja inhimillisiin tekijoihin (eng. human
factors). Tdssd tutkimuksessa késitelldédn laajasti inhimillisten tekijoiden vaiku-
tusta kyberturvallisuuteen, koska ihminen toimii teknisten jdrjestelmien rakenta-
jana, kehittdjand, yllapitdjand ja kédyttdjand. Talloin inhimillisen virheen mahdol-
lisuus ulottuu kaikille edelld mainituille osa-alueille.

Kyberturvallisuudessa on keskeistd, ettd erilaisilla tieto- ja viestintdteknii-
kan vilineilld kdsiteltdvét ja tallennetut tiedot ovat saatavilla ainoastaan hyviak-
sytyille kdyttdjille. Lisdksi on pystyttdva luotettavasti varmistamaan, ettei mitdan
tietojen osia ole muutettu tai poistettu. Kyberturvallisuudella on ainutlaatuisia
ominaisuuksia, mutta myos riippuvuuksia ja yhdistdvia tekijoitd muiden turval-
lisuuden lajien kanssa esimerkiksi koskien tieto- ja tietoverkkoturvallisuutta seka
internetin ja kriittisen infrastruktuurin turvaamista. (ISO/IEC, 2012).

Rauscher ja Yashenko (2011) ovat méadritelleet kyberturvallisuuden kyber-
toimintaympaériston ominaisuudeksi vastustaa, vastata ja toipua tahallisista tai
tahattomista uhkista. Toistaiseksi tdydellisin, ja esimerkiksi useissa monikansal-
listen tydryhmien dokumenteissa kdytetty, maaritelma 16ytyy Euroopan unionin
kyberturvallisuusviraston Enisan julkaisusta ”Definition of Cybersecurity - Gaps
and overlaps in standardisation” (2016). Siind kyberturvallisuus maééritelldan
tyokalujen, ohjeistusten, turvallisuuskonseptien ja -kontrollien, ohjeiden, riskien-
hallinnan ldhestymistapojen, toimintojen, koulutuksen, parhaiden kaytantojen,
turvaamisen ja teknologian kokoelmaksi, jota voidaan kayttda kybertoimintaym-
périston sekd organisaatioiden ja kédyttdjien vélineiden turvaamiseen. Suojattavat
vélineet sisdltdavit verkkoon liitetyt laitteet, henkiloston, infrastruktuurin, ohjel-
mat, palvelut, operaattoreiden jarjestelmdt sekd kaiken kybertoimintaympéris-
tossd lahetettdvéan tai sinne tallennetaan tiedon. Keskeiset kyberturvallisuuden
tavoitteet ovat saatavuus, eheys, luottamuksellisuus, autentikointi ja kiistamaét-
tomyys. (Enisa, 2016).

Toinen tutkimuksen keskeisista késitteistd, kyberturvallisuuskulttuuri, ku-
vaa yksiloiden henkilokohtaista tai kollektiivista tapaa toimia digitaalisessa eli
kybertoimintaymparistossd. Kyberturvallisuuskulttuuri jakautuu yksilo-, orga-
nisaatio-, kansallisen ja kansainvélisen tason kyberturvallisuuskulttuureihin,
jotka vaikuttavat toisiinsa (Da Veiga, 2016). Kyberturvallisuuskulttuurin muo-
dostumiseen eri tasoilla vaikuttavat muun muassa kansallinen kulttuuri, organi-
saatiokulttuurit, ammatilliset alakulttuurit seka yksilot. Kyberturvallisuuskult-
tuuri perustuu tietoon, uskomuksin, havaintoihin, asenteisiin, oletuksiin, nor-
meihin ja ihmisten arvoihin, mitka liittyvit kyberturvallisuuteen ja siihen, miten
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edelld mainitut tekijdt ilmenevéat ihmisten kayttaytymisend tieto- ja viestintatek-
niikan kdytossa (Enisa, 2017). Kyberturvallisuuskulttuuri on monitahoinen ja jat-
kuvasti muuttuva konstruktio, koska se on sidottu tiettyyn aikaan, toimintaym-
péristoon, tietoon ja henkil6ihin.

1.2 Tutkimuksen rakenne

Tutkimuksen ensimmdisessd luvussa johdatetaan lukija aiheeseen, esitelldan tut-
kimusongelma ja tarve tutkimuksen toteuttamiselle sekd maéaritelldan keskeiset
kasitteet. Toisessa luvussa esitellddn tutkimusotteen ja -menetelmien teoriataus-
taa, perustellaan tutkimuksessa tehdyt menetelmalliset valinnat seké esitelldan
tutkimuksen kdytannon toteutus ja sithen vaikuttaneet tekijat.

Tutkimus on kaksivaiheinen. Kolmannessa luvussa kasitellddan tutkimuk-
sen ensimmadistd vaihetta, jonka perusteella vastataan ensimmadiseen pda- ja ala-
kysymykseen. Kolmannessa luvussa kdydaan tarkemmin ldpi tutkimuksen kes-
keinen teoriatausta: kulttuurin kisitteellinen maéaérittely, kansallisen kulttuurin
muodostuminen, organisaatiokulttuuri ja kyberturvallisuuskulttuuri. Kolmas
luku sisdltdd myos teorioiden vertailun suhteen toisiinsa ja tutkimuksen konteks-
tin kannalta olennaisen Suomen kansallisen kulttuurin kuvauksen.

Neljannessd luvussa kasitellddn tutkimuksen toista vaihetta, jonka perus-
teella vastataan toiseen padkysymykseen ja sen alakysymyksiin. Luvussa esitel-
ld&n empiirisen aineiston perusteella syntynyt kuva asiantuntijoiden kasityksista
Reaktorin kyberturvallisuuskulttuurista.

Viidennessd luvussa vastataan tutkimuskysymyksiin ja pohditaan 16ydos-
ten suhdetta tutkimusongelmaan. Kuudes luku siséltdd pohdinnan, johtopaatok-
set ja jatkotutkimusaiheet.
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2 TUTKIMUSKYSYMYKSET JA MENETELMAT

Téssa tutkimuksessa hyodynnetddn laajasti ihmistieteiden ja tietoturvan eri tut-
kimustuloksia, koska keskitytdan ilmion hahmottamiseen ihmisen nakdkulmasta.
Té&lloin keskeistd on ihmisen asenteiden, arvojen ja toiminnan arviointi. Tutki-
mus on luonteeltaan laadullinen, koska sen tavoitteena on todellisen eldméan tut-
kiminen ja késitys todellisuuksien moninaisuudesta (Hirsjdrvi ym., 2007). Tutki-
muksessa pyritddn ymmartamaan erilaisia késityksid kyberturvallisuuskulttuu-
rin muodostumiseen vaikuttavista tekijoistd yleisesti ja tapauskohtaisesti Reak-
torilla.

Suurin osa tietoturvaa ja kyberturvallisuutta koskevasta tutkimuksesta on
toteutettu maarallisid tutkimusmenetelmid kdyttden ja tiedonkeruu on usein to-
teutettu lomakehaastatteluna. Wash, Rader ja Fennel (2017) tunnistivat lomake-
haastattelun kayton ongelmalliseksi, koska tutkimushavainnoista selvisi vastaa-
jilen vastausten ja todellisen toiminnan eroavaisuus. Ihmisten on tunnistettu
muistavan hyvin ja vastaavan luotettavasti aktiivista toimintaa arvioiviin kysy-
myksiin, mutta muistavan huonosti ja kuvailevan epatarkasti havainnointia ja
tiedostamista koskeviin kysymyksiin (Wash ym., 2017). My6s Euroopan unionin
kyberturvallisuusviraston Enisan (2018) toteuttamassa tietoturvan ja kybertur-
vallisuuden tutkimuksia arvioivassa katsauksessa todettiin, ettd maarillinen tut-
kimus ja siind kdytetyt mittaustekniikat eivit tuota riittavasti ymmaérrysta ihmis-
ten tietoturvaan ja kyberturvallisuuteen liittyvastd kdaytoksestd vaan rinnalla tar-
vitaan myo6s laadullista tutkimusta ja eri tutkimusmetodeja yhdistelyd. Nako-
kulma tulisi my6s vaihtaa teknologia- ja prosessikeskeisestd ihmiskeskeiseksi
etenkin kayttdjid ja heiddn toimintaansa koskevassa tutkimuksessa (Enisa, 2018).

Kulttuuri on dynaamisesti muuttuva jdrjestelmd, jota ei voi luotettavasti
tutkia eristamalld osia siitd. Kulttuuria tai sen osa-alueita on tutkittava kokonai-
suutena tietyssd kontekstissa. Kulttuurin vaikutus ilmenee vuorovaikutustilan-
teissa eri tavoin. Edelld mainittujen ongelmien vaikutusta pyritdan tassa tutki-
muksessa vahentdamaédn taustatekijoiden vaikutuksen huomioimisella tutkimuk-
sessa, tutkijan perehtyneisyydelld taustatekijoihin ja niiden vaikutukseen seka
vuorovaikutteisen haastattelu- ja tutkimusmenetelman kayttamiselld.

Tutkimus ei voi koskaan olla tdysin objektiivista, mutta tutkimukseen luo-
tettavuutta voidaan parantaa tunnistamalla ja tuomalla esiin sithen vaikuttavia
tekijoitd sekd kuvaamalla tutkimusprosessi kattavasti (Metsamuuronen, 2011).
Laadullisessa tutkimuksessa tutkijan arvoldhtokohtien ja ennakkokasitysten tun-
nustetaan ohjaavan tutkimusta (Hirsjarvi ym., 2007). Tutkijan henkilokohtaisten
kasitysten ja niiden mahdollinen vaikuttavuus tunnistetaan etukéteen ja tunnus-
tetaan, jotta kyetddn vahentdmé&dn niiden vaikutusta (Ashworth & Lucas, 2000;
Uljens 1992). Taman tutkimuksen toteuttamiseen ja haastattelumateriaalin tul-
kintaan vaikuttaa tutkijan tyoskentely hierarkkisessa turvallisuusalan organisaa-
tiossa. Tutkijan késitysten ja uskomusten vaikutusta tutkimukseen pyritddn va-
hentdmdan toteuttamalla tiedonkeruu yksityiselld sektorilla toimivassa matalan
hierarkian organisaatiossa.
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2.1 Tutkimusongelma ja -kysymykset

Tutkimusongelma on, mitd tekijoitd tdytyy ottaa huomioon, jotta suomalainen
asiantuntijaorganisaatio pystyy tietoisesti luomaan ja ylldpitimaan vahvaa ky-
berturvallisuuskulttuuria viahentddkseen organisaatioon kayttdjien kautta koh-
distuvia kyberuhkia. Tutkimusongelman késittely on jaettu tutkimuksessa kah-
teen vaiheeseen. Ensimmdisessd vaiheessa selvitetdan, mitka tekijit olemassa ole-
van tutkimustiedon perusteella vaikuttavat kyberturvallisuuskulttuurin muo-
dostumiseen. Toisessa vaiheessa selvitetddn haastattelujen avulla, miten kyber-
turvallisuuskulttuuri esiintyy Reaktorilla. Toinen vaihe perustuu ensimmdisen
vaiheen 16ydoksiin ja on siten jatkumoa ensimmadiselle vaiheelle. Tutkimustulos-
ten tarkastelussa pohditaan 16ydosten vaikutusta kyberturvallisuuskulttuuriin
tutkimusongelman kannalta, verrataan kahden vaiheen tuloksia keskenddn ja
esitetddn haastatteluissa ilmenneitd uusia, poikkeavia tai tapauskohtaisia 16y-
doksia.

Aihepiiristd tehdyn aiemman tutkimuksen méara vaikuttaa tutkimuskysy-
myksen muotoiluun (Metsdamuuronen, 2011). Tietoturvaa tai kyberturvallisuutta
ei ole vield tutkittu laajasti kulttuurillisesta ndkokulmasta laadullisia tutkimus-
menetelmid kédyttden. Koska yleistd tutkimusta tietoturvasta ja kyberturvallisuu-
desta sekd turvallisuuskulttuurista on kuitenkin olemassa, on osa tutkimuskysy-
myksistd muotoiltu kuvaileviksi ja osa selittdviksi. Tutkimuksella on kaksi p&a-
kysymysta ja neljd alakysymysta:

1. Mitkd tekijdt vaikuttavat kyberturvallisuuskulttuurin muodostumi-
seen organisaatioissa?

a. Miten kyberturvallisuuskulttuuriin vaikuttavat tekijat ilme-
nevit suomalaisen asiantuntijaorganisaation kontekstissa?

2. Millainen kyberturvallisuuskulttuuri ohjelmistoyritys Reaktorilla on
kayttdjien kautta kohdistuvaan uhkaan vastaamisen nakokulmasta?

a. Mistd ovat Reaktorin kyberturvallisuuskulttuuri muodostu-
misen kannalta keskeiset tekijit?

b. Miten haastateltavien tausta ja henkilokohtainen kyberturval-
lisuuskulttuuri vaikuttavat heidan késityksiinsa kyberturval-
lisuudesta?

c. Milld tavalla organisaatiokulttuuri vaikuttaa Reaktorin kyber-
turvallisuuskulttuuriin?

Ensimmadisen p&d- ja alakysymyksen tarkoituksena oli tutkia kirjallisuuskatsauk-
sen kautta kyberturvallisuuskulttuurin muodostumiseen ja ylldpitamiseen vai-
kuttavia tekijoitd. Sen perusteella muodostettiin haastattelun teemat ja haastatte-
lua tukevat kysymykset.

Toisen padkysymyksen ja sen alakysymysten tarkoitus oli selvittdd empii-
risen tiedonkeruun ja fenomenografisen analyysin avulla Reaktorin haastatelta-
van henkiloston kasityksid henkilokohtaisesta ja organisaationsa kyberturvalli-
suuskulttuurista seka siithen vaikuttavista tekijoistd. Tavoitteena oli havainnoida,



15

miten ensimmadisessd vaiheessa tunnistetut tekijdt ilmenevat kaytannossa Reak-
torin kyberturvallisuuskulttuurissa.

2.2 Tutkimusmenetelmi

Tutkimuksen toteuttamisessa valittiin kédytettdvéaksi fenomenografista tutkimus-
menetelmdd. Fenomenografian valintaa tutkimusmenetelméksi puolsi yksiloi-
den kasitysten tapaan tutkimuksen kohteena olevien kulttuurien ominaisuus jat-
kuvasti muuttuvina ja moniulotteisina kokonaisuuksina, jotka ihmiset kasittavéat
ja kokevat eri tavoin. Alasuutari (2011) mainitsee, ettd merkitys kontekstina on
keskeinen kulttuuria tutkittaessa. Sitd voidaan tutkia kahdesta eri ndkokulmasta:
strukturalismi ndkee kulttuurin rakenteet tarkeimmaéksi kuin sen tuottamat sub-
jektit. Fenomenologinen traditio puolestaan keskittyy siihen, kuinka ihmiset pyr-
kivdat kuvaamaan todellisuutta ja ymmartaméadn sitd. (Alasuutari, 2011). Tassa
tutkimuksessa tutkitaan merkitystd fenomenologisen tradition ndkokulmasta,
jossa itse ilmiotd tirkedampédd on sen ilmeneminen haastateltaville yksiloille.

Myos todellisuutta on mahdollista kuvata kahdesta ndkokulmasta. Ensim-
mdisen asteen ndkokulmassa kuvataan tutkittavan ilmion kannalta mielenkiin-
toisia todellisuuden ulottuvuuksia. Toisen asteen ndkokulmassa kuvataan ihmis-
ten kuvailemia todellisuuden ulottuvuuksia, jotka ovat heiddn mielestddn ilmion
kannalta mielenkiintoisia. (Marton, 1981). Jilkimmdiseen tapaan hahmottaa ja
kuvata todellisuutta vaikuttavat yksilon kasitysten muodostamisen kannalta
merkitykselliset kulttuurit ja niiden erityispiirteet.

Fenomenografiassa todellisuutta kuvataan toisen asteen nidkokulmasta.
Maailma esiintyy yksilolle aina sen suhteen kautta, mikd hénelld on maailmaan.
Ihminen luo asioille merkityksia sitomalla niitd kokonaisuuksiin, minka perus-
teella syntyvit henkilokohtaiset kisitykset asioista. Sen vuoksi on olennaista
mistd osista kokonaisuus rakentuu. Fenomenografinen tutkimus ei pyri esitta-
médn vditteitd todellisuudesta, vaan ihmisten kasityksid siitd. Todellisuutta tul-
kitaan tutkijan ollessa jatkuvassa vuorovaikutuksessa tutkimuskohteen kanssa.
(Uljens, 1989; Huusko & Paloniemi, 2006). Todellisuus on olemassa ihmisille mer-
kitysvdlitteisesti. Se rakentuu merkitystulkinnoista ja arkieldmé&n toimintaan vai-
kuttavista tulkintasdannoistd. (Uljens, 1989).

Fenomenografisessa tutkimussuuntauksessa hyvaksytddn olettamus, ettd
on olemassa yksi todellisuus, jonka ihmiset kokevat eri tavoin. Huolimatta yksi-
loiden késitysten merkityksen painottamisesta, fenomenografisen tutkimuksen
keskeinen tavoite ei ole tuottaa yksilotason kuvauksia, vaan 16yt&a ja systemati-
soida sosiaalisesti merkittdvid ajattelutapoja. (Huusko & Paloniemi, 2006).

Fenomenografian luonteeseen kuuluu haaste tutkimuksen toistettavuu-
desta, koska tutkimustilanne, kasitykset ja konteksti ovat ainutlaatuisia. Tutki-
mustilanteen ainutlaatuisuuden, laadullisen tutkimuksen vahvan tulkinnallisuu-
den, tutkimustilanteessa tapahtuvan vuorovaikutuksen ja tutkijan késitysten vai-
kutuksen vuoksi ei tutkimus ole toistettavissa tdysin samanlaisissa olosuhteissa.
Tutkimus on oppimisprosessi, jossa tiedonkeruu- ja analysointitapoja ei voi
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erottaa toisistaan. Tutkijan késitykset myds muuttuvat tutkimusprosessin aikana.
(Marton & Booth, 1997).

Ihmisten tapaan esittda késityksensa ilmiostd vaikuttavat tutkimuksen kon-
teksti ja kysymyksenasettelut. Ihminen voi haastattelun aikana myts muuttaa
kuvaustaan késityksistdan. Koska tutkimusaineiston kerddmiseen vaikuttaa
myos kielellinen ilmaisu ja vuorovaikutus, on yksittédisid sanoja tai syiden ym-
martamistd keskeisempédd kuvauskategorioiden muodostaminen. (Marton, 1981;
Hékkinen, 1994; Uljens, 1989).

Michael Uljensin (1989) mukaan kasitykset ovat merkitykseltdan arkikielen
mielipidettd laajempia ja syvempid, perustavanlaatuisia suhteita yksilon ja ym-
parsivdan maailman vaélilld. Yksilon tapa jasentdd todellisuutta perustuu hénen
subjektiivisiin kokemuksiinsa tietyssd kulttuurillisessa kontekstissa (Uljens,
1989). Kulttuurilla on vaikutusta yksilon kasityksiin, koska eri kulttuureissa ka-
sitteilld on erilaisia merkityksid, minka vuoksi yksilon ymmarrys ja ajattelun lo-
giikka eivat valttamatta toimi erilaisessa kulttuurikontekstissa (Hakkinen, 1994).
Kasitykset voivat toki vaihdella saman kulttuurin sisélldkin, mihin Wenestamin
(1984) mukaan vaikuttaa sosiaalinen konteksti eli esimerkiksi sosioekonominen
asema tai ikderot.

Koska tutkittava ilmit on sidoksissa tutkimuksen kontekstiin, paatettiin
tutkimus kirjoittaa suomeksi. Kieli on ihmisen ajattelun ja ilmaisemisen véline,
jonka avulla ihminen muodostaa késityksid ja ilmaisee niitd (Huusko & Palo-
niemi, 2006). Liséksi kieli on olennainen osa yksilon omaksuessa ja toteuttaessa
kansallisen kulttuuriin liittyvia kasityksid ja tapoja. Tutkittaessa haastateltavien
suomeksi ilmaistuja kasityksid Suomen kansallisen kulttuurin kontekstissa val-
tetddn kaantamisestd aiheutuvat virheet ja vadristymiset pitaytymallda suomen
kielen kdytossd. Illmaisuissa ldsnd olevien herkkyyksien ja nyanssien sdilyttami-
nen auttaa pysymaéan ldhelld alkuperdistd tutkimusaineistoa sekd vahentdd taten
myos tutkijan tulkinnan vaikutusta.

2.3 Tutkimuksen rajaaminen, nikokulma ja konteksti

Tutkimuksessa tiedostettiin kyberturvallisuuskulttuurin, siihen liittyvien yksi-
tyiskohtien ja erilaisten ndkokulmien, olevan hyvin laaja kokonaisuus tutkitta-
vaksi pro gradu -tyossd, mikd asetti tarpeen rajata tutkimusta. Rajaaminen on
olennaista tutkimusongelman hallittavuuden ndkokulmasta (Hirsjarvi ym., 2007;
Metsamuuronen, 2011). Tamé&n vuoksi tutkimus rajattiin koskemaan vain yhden,
luonteeltaan matalan hierarkian, asiantuntijaorganisaation, Reaktorin, henkilts-
ton kasityksid tutkittavasta ilmitstd organisaation kontekstissa.

Tutkimuksen kohteena olevan yrityksen organisaatiorakenne ja toiminta-
mallit poikkeavat perinteisistd hierarkkisista organisaatioista. Yrityksen toimiala
on ohjelmistokehitys ja konsultointi, minkd vuoksi organisaation osaamisessa
painottuu monipuolinen tieto- ja viestintdtekniikan osaaminen, mutta myos ym-
marrys asiakkaan tarpeista ja liiketoiminnasta. Yrityksen liiketoiminta perustuu
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asiakkaan luona tapahtuvaan itseohjautuvien tiimien toimintaan. Tiimit vastaa-
vat asiakassopimuksen perusteella kdytannon ratkaisujen toteutuksesta.

Tutkimustulosten hyodynnettdvyyden ndkokulmasta kohdeorganisaa-
tioksi ei valittu suoraan tietoturvaan keskittyvaa organisaatiota, vaikka kybertur-
vallisuus vaikuttaa yrityksen liiketoimintaan. Tutkimuksessa keskityttiin tietoi-
sesti Suomen kansallisen kulttuurin vaikutukseen yksildiden kasitysten muodos-
tumiseen, organisaatiokulttuuriin ja organisaation kyberturvallisuuskulttuuriin.
Rajauksen vuoksi tdssd tutkimuksessa ei késitelld erilaisten organisaatiokulttuu-
rien eroja.

Tutkimus toteutettiin kokonaan julkisena, mika vaikutti tutkimuskysymys-
ten asetteluun kyberturvallisuuteen sisiltyvien herkkyyksien vuoksi. Haastatte-
lukysymykset laadittiin koskemaan vain vélttdmé&ttomimman osalta Reaktorin
yksityiskohtaisia kdytantojd, laitteistoja tai ohjelmistoja. Reaktorin edustajalle an-
nettiin mahdollisuus kommentoida haastattelukysymyksid etukéteen sensitiivi-
syyden ndkokulmasta, mutta hédn ei ohjannut haastattelutilannetta kysymysten
tai kdsiteltdvien teemojen osalta. Haastateltavilta henkiloiltd kysyttiin ainoastaan
heiddn tyotehtdvansd organisaatiossa, koulutustaustansa, ikdnsd ja sukupuo-
lensa, minkd avulla yksittdisen haastateltavan identiteetti kyettiin anonymisoi-
maan. Sen tavoite oli henkil6llisyyden suojaaminen, mutta my6s vastaamiskyn-
nyksen madaltaminen.

Tutkimustulosten analysoinnissa verrattiin vastaajien ndkemyksii ja ilmai-
suista muodostuneita merkityskategorioita Suomen kansallista kulttuuria ja kou-
lutusjdrjestelmasd, organisaatiokulttuuria sekd ammatillisia alakulttuureja koske-
vaan teoriatietoon. Maddrittelemalld tutkimuksen konteksti tarkasti mahdollistet-
tiin tutkimuksen toteutuksen arviointi ja ymmarrys tulosten hyddynnettavyytta
koskevista rajoituksista. Kontekstin kuvaaminen on keskeistd myos ilmausten
ymmaértdmisessd oikeassa asiayhteydessd (Huusko & Paloniemi, 2006), minka
vuoksi tutkimuksen kohdeorganisaation toimiala, koko ja turvallisuuteen liitty-
vét valinnat kuvattiin yleiselld tasolla. Haastateltavien késitykset eivit ole suora-
naisesti valideja muussa yhteydessd kuin tutkitussa kontekstissa, mutta tulosten
hyodynnettavyyden ndkokulmasta kisitykset pyrittiin sitomaan tutkittavien
ryhmaéén (Uljens, 1992).

Tutkimuksessa kadytettiin yleisesti tunnustettuja ja hyodynnettyja teorioita,
mutta tuotiin esille niihin kohdistuva kritiikki ja havaitut rajoitukset. Kansallista
kulttuuria peilattiin Geert Hofsteden kuuden kulttuurillisen dimension teoriaan
(Hofstede ym., 2010). Organisaatiokulttuurin maarittelyssa hyddynnettiin Edgar
Scheinin (1999) kolmitasoista organisaatiokulttuurin mallia. Kyberturvallisuus-
kulttuurin méaérittely perustui Adele da Veigan (2016) kyberturvallisuuskulttuu-
rin viitekehykseen. Médrittelyssa hyodynnettiin myos turvallisuus- ja tietoturva-
kulttuuria koskevia tutkimuksia, koska kyberturvallisuuskulttuuri liittyy tai si-
sdltdd osia turvallisuus- ja tietoturvakulttuureista. Yksilon toimintaymparisté on
hyvin samankaltainen, vaikka osaaminen ja vilineet eroavat kyberturvallisuutta
ja esimerkiksi fyysistd turvallisuutta koskevissa tilanteissa. Monia tietoturva- tai
turvallisuuskulttuuria koskevia tutkimuksia ei myoskdan ole toteutettu puh-
taasti kyberturvallisuuskulttuurin kontekstissa.
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2.4 Kohdeorganisaation valinta ja ominaisuudet

Tutkimuksen kohdeorganisaatioksi valittiin Suomessa perustetun ohjelmisto- ja
konsulttiyritys Reaktorin kotimaiset osat. Yritys soveltui tutkimuksen kohteeksi,
koska kyberturvallisuuden taso ja maineenhallinta vaikuttavat sen litketoimin-
taan, mutta tietoturva ei kuitenkaan ole sen ydinliiketoimintaa.

Kohdeorganisaation valintaan vaikuttivat tutkijan aiemmat keskustelut yri-
tyksen henkiloston kanssa ja niistd valittynyt kuva avoimesta, luovuutta arvos-
tavasta ja kehityshakuisesta kulttuurista sekd organisaatiokulttuurin eroavaisuu-
desta verrattuna perinteisiin organisaatioihin. Nama kéasitykset vahvistuivat eri
medioiden kautta tutkijan tietoon tulleen, kohdeyrityksen projekteja koskevan,
uutisoinnin kautta. Tutkija my06s varmisti késityksidan sopivuudesta keskustele-
malla organisaation turvallisuushenkiloston kanssa.

2.5 Aineiston kerdiminen

Aineiston kerdamiseen vaikuttivat aihepiirin teoreettinen tarkastelu ja tutkimus-
menetelmd. Teoreettisen tarkastelun avulla tutkija lisdsi ymmarrystdan tutkitta-
vasta ilmiostd ja tuotti sen jdlkeen soveltuvia tarkentavia kysymyksid tiedonke-
ruuvaihetta varten. Aiempi tutkimus ja havainnot tutkimusmenetelman kaytosta
ja eri aineistokeruumenetelmien soveltuvuudesta suosivat tiettyjd vaihtoehtoja.
Aineiston kerdaminen toteutettiin yksilollisend, avoimena haastattelututki-
muksena. Haasteltavien mééra oli 10 henkilda. Téllainen otos oli toteutettavissa
pro gradu -tutkielmassa, mutta silld silti kyettiin takaamaan riittdvésti erilaisia
ndkokulmia ja ilmaisuja kuvauskategorioiden muodostamista varten. Kattavan
otoksen takaaminen oli keskeistd, koska fenomenografisessa tutkimuksessa tut-
kijan maarittamalla ilmiolld ei valttamatta ole merkitystd haastateltavan ela-
maéssd tai se voidaan ymmartda taysin eri tavalla (Ashworth & Lucas, 2000).
Aineiston riittavyyttd laadullisessa tutkimuksessa arvioidaan saturaation
eli kyllaantymisen avulla. Aineiston kerddminen lopetetaan, kun uusissa tapah-
tumissa ei ilmene endéd tutkimusongelman kannalta uutta tietoa ja aineisto alkaa
toistamaan itseddn. (Eskola & Suoranta, 1998). Taman vuoksi haastattelujen ai-
kana ja jokaisen haastattelujakson toteuttamisen jdlkeen arvioitiin tarvetta jatkaa
haastattelumateriaalin kerdamistd ja lisdtd haastateltavien mé&drdd. Kun toisen
haastattelujakson aikana toteutetun kolmen haastattelun aineisto kéaytiin lapi,
voitiin todeta, ettei ilmaisuissa tullut esille endd merkittdvisti uusia asioita. Taten
arvioitiin tiedonkeruun todenndkoisesti ldhestyvan saturaatiota. Tutkimuksen
tavoitteena oli pddasiassa tuottaa tietoa késitysten ja ilmaisujen yhtenevéisyyk-
sistd. Se edellyttdd aineiston kyllddntymisen ndkdkulmasta pienemman aineiston
kerddmistd kuin erilaisuuden painottaminen (Tuomi & Sarajdrvi, 2002). T4lld pe-
rusteella 10 haastattelun oli perusteltua pattdd tiedonkeruuvaihe.
Haastattelukysymysten muotoilu on fenomenografisen tutkimusmenetel-
mén takia tutkimuksen kannalta kriittinen vaihe. (Marton, 1986).
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Yhteisymmarryksen lisddmiseksi haastattelussa késiteltdvét teemat ja tarkenta-
vat kysymykset muotoiltiin mahdollisimman yksinkertaisiksi. Haastattelukysy-
mysten huolellisesta muotoilusta ja pohjautumisesta teoriaan huolimatta tiedos-
tettiin, etteivét kysymykset valttamattd saa haastateltavia kuvailemaan tai pohti-
maan ilmiotd. Toisaalta kysymyksen merkitsemattomyys haastateltaville on 1a-
hes yhtd kiinnostavaa kuin laajempi vastaus (Ashworth & Lucas, 2000; Niikko,
2003).

Kun tutkimuskohteena ovat ihmiset ja heiddn toimintansa vaikuttavat tut-
kimustuloksiin aina haastateltavien “intentiot, pyrkimykset ja motiivit, paamaa-
rét ja tavoitteet sekd mielikuvat ja asenteet” (Metsamuuronen, 2011). Valittaessa
haastateltavia varmistettiin heiddn kuuluvan tutkimuksen kohdejoukkoon kan-
sallisen kulttuurin ndkdkulmasta. Haastattelun alussa selvitettiin haastateltavien
tausta ja henkilokohtaista suhdetta tutkittavaan ilmioon. Haastateltavat valittiin
vapaaehtoisuuden perusteella organisaatiosta siten, ettd he edustivat eri suku-
puolia, organisaation osia, koulutustaustoja ja tyotehtadvia. Ikdjakauma oli laaja.

Haastattelukysymysten muotoilun merkitysta pyrittiin vahentdmaéan kasit-
telemailld teemoja ja antamalla haastateltavien kertoa vapaasti ennen ennalta tun-
nistettujen ja haastateltavien ilmausten perusteella ilmenneiden yksityiskohtien
kysymistd. Jotta taattiin haastateltaville mahdollisimman suuri vapaus kuvailla
tutkittavaa ilmiotd, laadittiin haastattelua varten ainoastaan lista avoimista haas-
tatteluteemoista (Ashworth & Lucas, 2000). Haastattelutilaisuus aloitettiin esit-
taytymalld ja kertomalla tutkimuksen aihe. Sen jdlkeen vuorovaikutuksen lis&a-
miseksi pyrittiin rakentamaan luottamussuhde haastateltavan ja tutkijan valille.
(Ruusuvuori & Tiittula, 2005). Tavoitteena oli luoda vapaamuotoinen ja keskus-
televa haastattelutapahtuma. Edelld mainittujen valintojen avulla pyrittiin to-
teuttamaan fenomenografiselle tutkimukselle keskusteleva tiedonkeruu ja saa-
maan haastateltavat pohtimaan tutkittavan ilmion eri ulottuvuuksia (Niikko,
2003). Epdvarmoja haastateltavia kannustettiin osallistumaan osoittamalla ym-
marrystd ja kehottamalla jatkamaan puhetta (Ruusuvuori & Tiittula, 2005).

2.6 Haastattelujen toteutus

Haastattelutilanteen rakentamisessa tehtyjen valintojen pohtiminen ja kuvaami-
nen toteutettiin tutkimuksessa kattavasti, koska valmisteluilla on huomattava
vaikutus tutkimuksen toteuttamiseen ja toistamiseen (Potter & Hepburn, 2012).
Haastattelut toteutettiin yhteensd neljan tyopdivian aikana. Haastattelut kestivit
keskiméérin noin tunnin. Haastattelujen vélissa pyrittiin pitdmaan 20 minuutin
tauko tutkijan keskittyminen takaamiseksi ja tasapuolisen haastattelutilanteen
luomiseksi. Tama4 ei toteutunut kahden haastattelun osalta.

Haastattelut toteutettiin Reaktorin Suomen p&ddkonttorin neuvotteluhuo-
neissa. Ympadristo oli haastateltaville tuttu, turvallinen ja ympéristo liittyi haas-
tattelun aiheeseen. Haastateltaville oli vilitetty etukidteen sdhkopostiviesti, jossa
kerrottiin tutkimuksen aiheesta ja toteutuksesta, esiteltiin tutkija sekd nimettiin
tutkimuskohde. Hyvédn ensivaikutelman antamiseksi, ammattimaisen kuvan
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luomiseksi ja luottamuksen heradttamiseksi tutkijaa sekd tutkimusta kohtaan
haastateltaville kerrottiin tietosuojan huomioonottamisesta ja ilmausten pseu-
donymisoinnista. Haastateltaville kerrottiin heille itselleen ja heiddn organisaa-
tiolleen tutkimuksen kautta saatavista hyddyistd, milld pyrittiin motivoimaan
haastateltavaa osallistumaan aktiivisesti.

Haastattelu tunnistettiin erityiseksi sosiaalisen vuorovaikutuksen muo-
doksi, mink& vuoksi haastattelun toteuttamisen valinnat ymmérrettiin merkityk-
sellisiksi koko tutkimuksen onnistumisen kannalta (Johnson & Rowlands, 2012).
Ennen varsinaisen haastattelun alkua keskityttiin luottamuksen rakentamiseen
sekd rennon ja vélittomén ilmapiirin luomiseen keskustelemalla ja tutustumalla
haastateltaviin. Tarkoituksena oli muodostaa luottamuksellinen side haastatelta-
vien kanssa ja tilanne, jossa tutkija ja haastateltava yhdessa tyoskentelevit yhtei-
sen tavoitteen eteen. Haastattelutapahtumasta pyrittiin luomaan turvallinen ja
luonnollinen, jotta haastateltavat uskaltaisivat reflektoida vapaasti sekd pohtia
kasityksiddan, perusteita késityksilleen ja erilaisia ndkokulmia.

Tutkimushaastattelussa on vahva rooli- ja vallanjako, koska tutkija on
suunnitellut tilaisuuden ja johtaa sen kulkua. Tutkijalla on lisdksi aloite ja aukto-
riteetti esittdd kysymyksid. (Wang & Yan, 2012). Koska kyberturvallisuuskult-
tuuri on ilmiona uusi ja suurimmalle osalle ihmisistd vieras késite, tulkittiin tut-
kijalla olevan ldhtokohtaisesti vahva asema ja aloite haastateltavaan ndhden.
(Ruusuvuori & Tiittula, 2005). Vuorovaikutuksen lisidmiseksi ja tasa-arvoisem-
man keskusteluasetelman luomiseksi tutkija painotti haastattelutilanteessa sit4,
miten haastateltava on Reaktorissa tutkittavan ilmion asiantuntija.

Haastateltaville kerrottiin ennen haastattelua, ettd vastausten tai pohdin-
nan tavoite ei ole miellyttda tutkijaa tai vastata niin kuin luulee olevan toivottua,
vaan kertoa totuudenmukaisesti kasityksistddn ja asenteistaan. Heille kerrottiin
tutkimuksessa esiin tulevien, organisaation kannalta positiivisten ja negatiivisten
havaintojen hyotyarvo heiddn organisaationsa turvallisuuden ja kyberturvalli-
suuskulttuurin kehittdmisen kannalta.

Vastaamisen kynnyksen madaltamiseksi haastateltaville kerrattiin vield uu-
delleen, ettd kaikki tutkimuksessa kaytettdvit havainnot ja lausunnot pseu-
donymisoitiin, jolloin ei ole mahdollista yhdistdd ilmaisuja henkil66n tai tunnis-
taa yksittdistd henkilod yhdistelemdlld hanen ilmaisujaan. Haastattelu aloitettiin
yksinkertaisilla ja henkilokohtaisilla kysymyksilld, jotta varmistetaan haastatel-
taville luonteva aloitus reflektoinnille ja avautumiselle (Johnson & Rowlands,
2012). Haastateltavia kannustetiin ajattelemaan ddneen ja reflektoimaan vapaasti,
mutta muistutettiin aktiivisesta roolista ja tutkijan tehtdvastd kysyé tarkentavia
kysymyksid ymmaérryksen takaamiseksi. Tutkijan kysymissa tarkentavissa kysy-
myksissd kdytetty terminologia oli operationalisoitu eli muotoiltu ymmarretta-
ville tasolle.

Haastattelun aikana tutkija pyrki toimimaan neutraalisti ja puolueettomasti.
Tutkija pyrki valttamaan henkilokohtaisten mielipiteiden esittamista tai ilmaus-
ten kommentointia. Tutkija esitti sen sijaan haastateltaville tarkentavia kysymyk-
sid sekd kehottamaan jatkamaan. (Hirsjdrvi & Hurme, 2008). Tutkija ei ollut tu-
tustunut etukéteen tarkemmin Reaktorin rakenteisiin, strategiaan, prosesseihin
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tai organisaatiokulttuuriin, jotta tieto ei ohjaisi hdanen tulkintojaan tai empiirisen
materiaalin analysointia. Haastattelussa ei korjattu virheellisid vaittamia tai osoi-
tettu tutkijan aiempaa tietimystd aiheesta, koska tutkijan rooliin ei kuulunut uu-
den tiedon tuottaminen keskusteluun. Tutkija tiedosti tunnereaktioidensa vaiku-
tuksen haastateltavien vastauksiin. Tutkija pyrki olemaan ilmaisematta mielipi-
dettddn reaktioillaan tai eleillidn haastateltavien vastauksiin. (Ruusuvuori &
Tiittula, 2005). Tutkija osoitti reaktioillaan ymmartidvansad haastateltavien vas-
tausten sisdllon ja reagoi esimerkiksi humoristisiin ilmaisuihin, koska ne kuulu-
vat vuorovaikutukseen ja rohkaisevat haastateltavaa reflektoimaan.

Haastattelussa tunnistettiin tutkijan aktiivinen rooli, osallistuminen vuoro-
vaikutukseen ja ennakkokdsitysten vaikutus haastattelutilanteen ohjaamiseen ja
suhteen muodostumiseen haastateltavaan. Tutkijan ennakkoluulojen minimoi-
miseksi haastateltavien henkilokohtaiset tiedot, joita tarvittiin vastausten mah-
dollisiksi selittdaviksi tekijoiksi, kysyttiin vasta haastattelun lopussa. (Potter &
Hepburn, 2012).

Haastattelu eteni vapaasti haastateltavien kertomusten ehdoilla, koska t&l-
laisen toteutustavan on todettu olevan hyddyllinen (Johnson & Rowlands, 2012).
Haastattelun enimmadispituudeksi oli madritelty yksi tunti. Tutkija kuitenkin to-
tesi haastattelun paattyneeksi, kun kaikki teemat oli kasitelty kattavasti, tutkijalla
ei ollut epaselvid asioita eikd haastateltavalla ollut endd kysymyksid. Suurim-
massa osassa haastatteluja kului koko sithen varattu aika tai enemman.

2.7 Haastattelun teemat

Teemat muodostettiin teoreettisen tarkastelun perusteella, jonka perusteella
haastattelun tueksi muotoilluista kysymyksistd pystyttiin l16ytamaan nelja sel-
kedd teemaa. Kansallista kulttuuria ei késitelty erillisend teemana. Kansallisella
kulttuurilla on Adele Da Veigan (2016) mukaan ainoastaan vdlillinen vaikutus
kyberturvallisuuskulttuurin muodostumiseen. Teoreettisen tarkastelun perus-
teella sen vaikutus nékyy yksiloiden toiminnassa ja organisaatiokulttuurin muo-
dostumisessa, eli todenndkoisesti Suomen kansalliseen kulttuuriin liittyvid asi-
oita tulee esille eri teemojen kautta.

Ensimmadinen teema oli haastateltavan tausta ja hdnen arvoihinsa vaikutta-
neet kulttuurit. Sen tarkoituksena oli auttaa haastateltavien vastausten ja niiden
erojen tulkinnassa sekd haastateltavien ndkemysten ja kokemusten erovaisuuden
selittdimisessd. Toinen teema oli haastateltavien henkilokohtainen kyberturvalli-
suuskulttuuri. Yksilot ovat toimijoita organisaatiossa ja vaikuttavat ndin organi-
saation kyberturvallisuuteen ja kyberturvallisuuskulttuurin muodostumiseen
henkilokohtaisten késityksiensd, taitojensa ja kdytoksensd kautta. Kolmas teema
oli organisaatiokulttuuri, koska siihen liittyvit arvot, tuntemukset ja yhteiset kir-
joittamattomat sdannot vaikuttavat myos turvallisuus-, tietoturva- ja kybertur-
vallisuuskulttuurien muodostumiseen. Neljds teema oli organisaation kybertur-
vallisuuskulttuuri, jota jo sivutaan aiemmissa teemoissa.
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2.8 Haastateltavien valinta ja kuvaus

Tutkimuksen rajauksen ja saatavilla olevan aiemman tutkimustiedon perusteella
tehtiin etuké&teen rajauksia seké oletuksia. Haastateltavat

e edustivat oletetusti mies- tai naissukupuolta. Kumpikin sukupuoli oli
edustettuna, koska sen on aiemmissa tutkimuksissa todettu mahdollisesti
vaikuttavan haastateltavien ndkemyksiin. Yksittdisessd haastattelutapah-
tumassa ei pyydetty haastateltavia maarittelem&an sukupuoltaan.

e edustivat vaihtelevaa ikdjakaumaa, koska Suomen koulutusjdrjestelma ja
sen vaikutus yksildiden valmiuksiin seka kasityksiin muuttuvat jatkuvasti.

¢ edustivat eri henkilostoryhmid ja erilaisia koulutustaustoja. Télld haluttiin
saada eri lailla tietotekniikkaa ja kyberturvallisuutta osaavien sekd ym-
martdvien ihmisten ndkemyksia.

e toimivat yrityksessd erilaisissa tehtdvissd, jotta haastattelusta saatiin eri-
laisia ndkokulmia tutkittavaan ilmioon ja yksittdinen paikallinen kulttuuri
ei padse vaikuttamaan kaikkien vastaajien ndkemyksiin. Haastateltavilla
oli tehtdviensd vuoksi vaihteleva ndkyma organisaatioon ja sen toimin-
taan, mika kertoi tutkimuksen keskeisen ilmitn ilmenemisesti eri tavalla
organisaation eri osissa.

e olivat tyoskennelleet yrityksessd vaihtelevan ajan, 2-18 vuotta, mink& nih-
tiin vaikuttavan heiddan ndkemyksiinsad yrityksen toimintamalleista ja or-
ganisaatiokulttuurista.

e ovat kasvaneet Suomen kansallisen kulttuurin vaikutuksessa.

Haastateltavat osallistuivat tutkimukseen vapaaehtoisesti tytajallaan. Haastatte-
luajat sovittiin joustavasti, jotta ne pystyttiin yhdistaimaan haastateltavien mui-
hin sovittuihin tapaamisiin ja tyotehtdviin. Joustavuuden ja mahdollisuuden
kayttdd tyoaikaa haastatteluun arvioitiin vahentdvan negatiivisten asenteiden
vaikutusta ja kiirehtimistd haastattelun toteuttamisessa.

2.9 Aineiston analysointi

Kerétyn aineiston analysointi toteutettiin fenomenografisella analyysilla, jolle ei
ole kdytannossa tdysin selkedsti méadritettyd ja yksityiskohtaista tapaa, vaan siina
noudatetaan laadulliselle tutkimukselle ja ihmistieteille ominaisia piirteitd. Ai-
neiston kerddmisen perusyksikko on ilmaus, jolla esitetddn tapa kokea tutkimuk-
sen kohteena oleva ilmio tai siithen liittyvid osia. Anneli Niikon (2003) mukaan
fenomenografisen analyysin keskeisid periaatteita ovat:

e koko aineiston kerddmisen ajan kestdva analyysi,

e analyysiprosessin joustavuus, systemaattisuus, loogisuus ja reflektiivi-

syys,
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e aineiston jako merkityksellisiin osiin ilman ettd kokonaisuuden idea ka-
dotetaan,

e tunnistettujen merkityksellisen yksiloiden luokittelu organisoiduksi sys-
teemiksi,

e sisdllon erilaisten ulottuvuuksien jatkuva vertailu,

e aineiston lajittelun ja organisoinnin kriteerien jalostaminen analysointi-
prosessin kuluessa,

e analyysin tunnustaminen kaytannolliseksi toiminnaksi ja

e tulosten muodostaminen abstraktion korkeammalla eli sddnnollisten mal-
lien, piirteiden tai teemojen kuvausten seké teoreettisten kategorioiden ta-
solla.

Analysointivaihe toteutettiin vaiheittain. Ensimmadisessd vaiheessa aineisto luet-
tiin useasti lapi, pyrittiin 1oy tdamddan ongelmanasettelun kannalta tarkeitd ilmauk-
sia ja hahmotettiin haastateltavien kokonaiskésityksid suhteessa tutkimusongel-
maan. [lmausten analyysiyksikot tarkentuivat aineiston perusteella. Fenomeno-
grafisessa tutkimuksessa ilmausyksikko voi olla sana, lause, kappale, puheen-
vuoro tai koko haastattelu. Kielellisten ilmausten tulkinta tehtiin kontekstissa,
mistd ilmaus on perdisin, mutta ilmauksista muodostuvia merkityksida hahmotet-
taessa hylattiin rajat haastateltavien vililtd (Uljens, 1992; Niikko, 2003).

Analyysin toisessa vaiheessa merkityksellisid ilmauksia ryhmiteltiin ryh-
miksi ja teemoiksi. Ilmauksia vertailtiin toistensa kanssa. Tavoitteena oli tunnis-
taa samankaltaisuuksia, variaatioita ja eroavaisuuksia, mutta myods harvinai-
suuksia tai rajatapauksia. Kasitykset ryhmiteltiin kokonaisuuksiksi, joille mé&éri-
tettiin kriteerit niin ettd niistd syntyi ajatuksellisia kokonaisuuksia. (Niikko, 2003;
Marton, 1986). Suomalaisessa kulttuurikontekstissa toteutettujen haastatteluissa
kerrottuja ilmaisuja ja ndkemyksid sekd niiden tulkintaa voidaan pitda lahtokoh-
taisesti luotettavina, koska suomalaisten kommunikaatiotyyli on tunnistettu suo-
raksi ja asiakeskeiseksi (Nishimura, Nevgi & Tella, 2008; Lewis, 2005; Lewis,
2006).

Analyysin kolmannessa vaiheessa madritettiin kategorioiden ominaisuuk-
sia ja rajoja siten, ettd ominaisuudet syntyivit tutkijan konstruktioissa tai ne ku-
vattiin abstrahoimalla haastateltavien ilmauksia ja kuvattiin ydinmerkitysten ter-
meilld. Tavoitetilassa jokainen kategoria kertoi jotain erilaista tavasta kokea tut-
kittava ilmio, ja kategorioiden rajat eivat limittyneet toistensa kanssa. (Niikko,
2003; Marton, 1986). Kategorioiden rajat taattiin laadullisten erojen tuottamisella
kategorioiden vilille (Hakkinen, 1996).

Neljannessd vaiheessa muodostettiin tutkimustoiminnan paatulos. Katego-
rioita yhdistettiin teorian perusteella laajemmiksi eli kuvauskategorioiksi, joista
muodostui yldtason kategoriajoukko. Kuvauskategoriat olivat abstrakteja sisal-
tden kasitysten ja kokemuksen ominaispiirteet. Kategoriat olivat neutraaleja suh-
teessa yksiloihin, kontekstiin tai elamysmaailmaan ja kuvasivat ilmiotad yleisem-
milld tasolla eli antoivat kuvaa kulttuurillisista ajattelutavoista. (Niikko, 2003;
Marton & Booth, 1997). Analyysiprosessin lopuksi kategoriat nimettiin ja piirret-
tiin kuva, jonka tavoitteena oli muodostaa ja esittdd kokonaiskuva kategorioista
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sekd niiden suhteesta tutkittavaan ilmioon. Kuva esittdd tutkimuksen padasialli-
sen tuloksen abstrahoidulla tavalla.

2.10 Tutkimusprosessi vaiheet ja eteneminen

Tutkimusaihe valikoitui kyberturvallisuuden maisteriopintojen aikana suorite-
tun kurssin tutkimusraportin kirjoittamisen aikana. Tutkija kiinnostui tilloin ih-
misten tavoista kokea ilmi6 sekd kontekstin ja sithen vaikuttavien tekijoiden mer-
kityksestd tutkimuksen ja ihmisten késitysten kannalta. Tutkimusprosessi toteu-
tettiin iteratiivisesti, jossa eri vaiheet tuottivat tarkennuksia edellisiin tai vaati-
muksia seuraaville vaiheille. Iteratiivisen tydskentelyotteen avulla tutkija kykeni
hyodyntaméaan tutkimusprosessin aikana ilmiostd, tutkimusmenetelmastd tai
tutkimusprosessista lisddntynyttd ymmarrysta.

Tutkimus toteutettiin fenomenografisen tutkimuksen vaiheiden mukaan:
tutkija perehtyi ensin tutkittavaan teemaan tutkimustehtdvan maédrittelemiseksi
ja ongelmanasettelun tarkentamiseksi (Ahonen, 1994). Tamaén jalkeen selvitettiin
aihealueesta aiemmin tehty tutkimus, jotta kyettiin tunnistamaan tarve uudelle
tutkimukselle seké tutkimusaihetta tukevan tiedon olemassaolo tai puuttuminen.
Tavoitteena oli my®ds selvittdd, miten, milloin, miten ja missa kontekstissa tutki-
muksen keskeistd ilmiotd on tutkittu, koska ne vaikuttivat tutkimusongelman
asetteluun ja sen ndkokulman valintaan. Tamé&n perusteella tutkimuksen maarit-
telyvaiheessa tuotettiin alustavat tutkimuskysymykset. Tdssd vaiheessa tunnis-
tettiin tarve rajata tutkimusongelmaa, jotta kokonaisuus on hallittavissa pro
gradu -tyossd ja valitut kokonaisuudet kyet&ddn késittelemaan riittavalla tasolla.

Kirjallisuuskatsaus toteutettiin systemoidusti rajaamalla aihepiiri tunnista-
malla tutkimuksen kannalta keskeiset késitteet, laatimalla hyvaksymis- ja pois-
sulkukriteerit, toteuttamalla kirjallisuushaku Jyvéaskyldn yliopiston kautta saata-
villa oleviin tietokantoihin ja kirjallisuuteen sekd hakemalla hakukoneilla aihe-
piirid koskevaa tietoa ja valitsemalla alkuperdistutkimukset hyvéaksymis- ja hyl-
kaamiskriteerien perusteella. Systemaattisen kirjallisuuskatsauksen avulla pyrit-
tiin takaamaan ldhteiden laatu, huomioimaan kaikki aiheen kannalta olennaiset
lahteet ja sdilyttamddan ldhteiden keskindinen yhteys (Metsamuuronen, 2011).
Haasteeksi muodostui materiaalin runsas mé&é&ra, miké johtui etenkin kulttuuria
ja yksilod koskevan tutkimuksen runsaudesta ja toteutuksesta eri ndkdkulmista,
esimerkiksi tietotekniikan, tietojdrjestelmaétieteiden, tietoturvan, organisaatio-
psykologian, sosiologian ja kdyttdytymistieteiden tutkimusaloilla.

Kirjallisuuskatsauksen aikana maéariteltiin tutkimuksen kannalta keskeiset
kasitteet. Katsauksen jdlkeen toteutettiin kdsiteanalyysi, jonka tavoitteena oli ka-
sitteiden ja niiden vélisten suhteiden méérittely valitussa viitekehyksessa. Kasi-
teanalyysissa ilmeni, ettd tutkimus kisitteli pddasiassa teoreettisia késitteitd,
jotka koostuvat lukuisista toiminnoista ja havainnoista (Hirsjdrvi ym., 2007). Teo-
reettisten taustalukujen kirjoittamisen aikana tarkennettiin alustavia tutkimus-
kysymyksid ja tutkimuksen luotiin viitekehys. Tutkimuskysymyksid tarkennet-
tiin tutkimusprosessin edetessa.
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Tutkimusmenetelmdn hahmottelu toteutettiin kirjallisuuskatsauksen ai-
kana. Laadullisten ja hypoteesittomien tutkimusten mé&&ra havaittiin olevan
pieni verrattuna madréllisiin tutkimuksiin. Suurin osa tietoturva- ja kyberturval-
lisuuskulttuuria koskevista tutkimuksista havaittiin olevan toteutettu maaralli-
selld tutkimusotteella ja kyselylomakkeilla, jossa tavoitteena oli todistaa ennalta
asetettujen hypoteesien tai teorian paikkaansa pitdvyys. Tadhdn mennessd toteu-
tetut tietoturvakulttuuria koskevat laadulliset tutkimukset késittelivét ainoas-
taan itse ilmiotd, eivatkd ihmisten késityksid ja kokemuksia ilmidstd. Kybertur-
vallisuuskulttuuria koskevia laadullisia tutkimuksia 16ytyi vain vahan. Laadulli-
sen tutkimusotteen valinnan jalkeen tutkija perehtyi erilaisiin tutkimusmenetel-
miin. Tutkijalla oli esikésitys fenomenografisen tutkimusotteen kayttamisestd,
mutta sen hyotyjd ja toteuttamista verrattiin muihin potentiaalisiin.

Toisena vaihtoehtona oli grounded theory -tutkimusmenetelmd, joka jakaa
fenomenografisen tutkimusmenetelmén kanssa muun muassa aineistoldhtoisyy-
den ja tutkijan ajattelun merkityksen. Grounded theoryn on todettu soveltuvan
tutkimusaiheeseen, josta on olemassa vain viahan tutkimusta. (Eskola & Suoranta,
1998; Strauss & Corbin, 2008). Fenomenografia valittiin tutkimusmenetelmaéksi,
koska tutkittava ilmiona oleva kyberturvallisuuskulttuuri on subjektiivinen il-
mio. Tutkija halusi antaa painoarvoa erilaisille tavoille kokea ja kédsittdd ilmio.

Tutkimusmenetelmé&dn perehtyessd haastattelututkimus valikoitui tiedon-
keruumenetelmiksi, koska se soveltuu erinomaisesti haastateltavien kasitysten
ja kokemusten tutkimiseen. Puolistrukturoitu lomaketutkimus paadyttiin sulke-
maan pois, koska yksilot kokevat ja ymmartavat kulttuuriin liittyvat tekijat eri
tavoin ja tutkimusaiheen kaisittely vaatii vuorovaikutusta haastattelutilanteessa
(Ahonen, 1994). Teemahaastattelun valinta aineistonkeruumenetelméksi vaikutti
mahdollistavan parhaiten haastateltavien todellisten kokemusten ja ajatusten
sekd tutkittavien ilmididen vivahteiden esiin tuomisen (Hirsjarvi & Hurme, 2008).
Haastattelut padtettiin nauhoittaa, jotta materiaali voitiin kdyda useasti lapi eri
ndkokulmista ja tarkistaa tutkijan ymmarrys ilmaisujen siséllostd ja merkityk-
sistd.

Ennen tiedonkeruuta tutkija perehtyi haastattelujen toteuttamiseen useiden
teosten ja artikkelien avulla. Haastatteluvaiheen suunnittelussa tunnistettiin tér-
kedksi mahdollisimman samanlaisen haastatteluolosuhteiden muodostamiselle,
jotta ajankohta, paikka tai motiivi haastatteluun osallistumiseen ei vaihtelisi mer-
kittavasti haastateltavien vililld. Aikataulusyistd haastattelut jouduttiin toteutta-
maan tydpdivéan eri aikoina, mikd saattoi vaikuttaa haastateltavien vireystilaan ja
reflektioon.

Analyysivaiheessa materiaalin purkamisen jdlkeen materiaali kaytiin lapi
useaan kertaan ja sitd verrattiin ensimmadiselld kerralla muodostettuun kategori-
sointiin. Tamaén jdlkeen alatason kategorioita yhdisteltiin ylemma&n tason katego-
rioiksi ja kuvauskategorioiksi. Analyysivaiheen kirjoitusvaiheessa tunnistettiin
tarve yhdistelld alatason kategorioita, koska ilmauksissa oli padallekkdisyyksid
sekd pyrittiin vélttdimddn toistoa ja parantamaan luettavuutta. Analyysivaiheen
kappaleissa kadytettiin runsaasti yksittdisid ilmauksia havainnollistamaan ja
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konkretisoimaan niiden merkitysta tutkimukselle. Tutkimuskysymyksiin vastat-
tiin hyodyntamalld kuvauskategorioita ja tukemalla niitd alakategorioilla.
Viimeistelyvaiheessa tarkennettiin prosessin aikana syntyneitd kappaleita
tutkimuksen luotettavuudesta ja jatkotutkimusaiheista. Ulkopuoliset henkilot lu-
kivat tutkimuksen ja kommentoivat sen ymmarrettiavyyttd, kieliasua, selkeyttd ja
ajattelun loogisuutta. Tutkija pyysi tutkimuksen ohjaajaa havainnoimaan puut-
teita ja ehdottamaan muutoksia tutkimuksen sisdltoon ja rakenteeseen. Lopussa
tutkija hioi sisdltod palautteiden sekd havaintojensa perusteella ja teki tekstille
oikoluvun. Tutkimusprosessin ja -vaiheiden eteneminen on esitetty kuvassa 1.

UusuIWBUR1L UaplayleA uasynwpiing

Tutkimusprosessin eteneminen

1. Aiempaan 1. Kirjallisuus- 1. Tutkimus- 1. Haastattelujen 1. Haastattelu- 1. Tutkimus- 1. Pohdinnan
tutkimukseen katsauksen menetelmiin jarjestelyjen materiaalin kysymyksiin kirjoittaminen
perehtyminen toteuttaminen perehtyminen sopiminen purkaminen vastaaminen
ilmaisuiksi
2. Aiheen ja 2. Keskeisten 2. Tutkimus- 2. Haastattelu- 2. limaisujen 2. Johto- 2. Tutkimuksen
nakékulman kasitteiden menetelman tekniikkaan ryhmittely paatosten luetuttaminen
valinta maadrittely valinta perehtyminen kirjoittaminen ulkopuolisilla ja
ohjaajalla
3. Keskeisten 3. Teoriataustan 3. Valittuun 3. Haastattelujen | 3. Kategorioiden 3. Korjaukset

kasitteiden
tunnistaminen

kirjoittaminen

menetelmaan
perehtyminen

toteuttamisen
suunnittelu ja
kuvaaminen

muodostaminen

palautteen
perusteella

4. Tutkimuksen
rajaaminen

4. Haastattelun
teemojen valinta

4. Menetelméan
soveltamiseen
liittyvat valinnat

4. Haastattelujen
valmistelu

4. Analyysin
kirjoittaminen

4. Tutkimuksen
hiominen ja
oikoluku

5. Alustavien
tutkimus-
kysymysten
muodostaminen

5. Tutkimus-
kysymysten
tarkentaminen

5. Kohde-
organisaation
valinta ja
sopiminen

5. Haastattelujen
toteuttaminen

5. Tutkimuksen
lahettdminen
arviointiin

Kuva 1. Kuvaus tutkimusprosessin vaiheista ja etenemisesta
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3 Kulttuurin vaikutus kyberturvallisuutta koskeviin
asenteisiin, tapoihin ja kasityksiin

Tutkittaessa kdyttdjien toimintaa tietoturvan tai kyberturvallisuuden nakokul-
masta on kulttuuri yksi keskeisista tekijoistd. Yksilo toimii aina tietyssd konteks-
tissa, jossa hdanen késityksiensd syntyyn ja toimintaan on vaikuttanut ja kohdis-
tuu usean kulttuurin ja alakulttuurin vaikutuksia. Edgar Scheinin ja Peter Schnei-
erin (2017) mukaan kulttuuri on ryhman oppima ilmio vastaavalla tavalla kuin
luonne ja persoona ovat yksilolle. Kulttuuri on jotain mikéd erottaa ihmisryhméan
toisesta, mika tarkoittaa arvojen, merkitysten ja normien jakamista (Hofstede,
1991). Edward Hall (1981) painottaa, ettd yksilo oppii ja omaksuu osia kulttuu-
rista vuorovaikutuksen kautta ilman ettd kulttuuria voi erikseen opettaa. Vuoro-
vaikutus on suurimmilta osin muuta kuin puheen sisdltod eli kdytosmalleja ja
kayttaytymistd ohjaavia eleitd, jotka tapahtuvat tiedostetusti tai tiedostamatto-
masti. Kulttuuri muodostuu ihmisryhman keskuudessa, vaikka sitd ei erikseen
yritettdisi muodostaa. Kulttuuri vaikuttaa yksilon kasitykseen ja kokemuksiin
ajasta, aikasykleistd, tilasta ja rajoista sekd oppimisesta ja opettamisesta. (Hall,
1981).

Kulttuurista omaksuttavat asiat voidaan jakaa arvoihin ja kédytédnteisiin. Ar-
vot liittyvéat yksilon kykyyn vertailla sisdsyntyisesti eri vaihtoehtoja ja valita
niistd henkilokohtaisesti tai sosiaalisesti sopivin vaihtoehto. Arvojirjestelma ker-
too hyviaksyttavat kayttaytymismallit ja halutut lopputilanteet. (Rokeach, 1973).
Arvot omaksutaan kasvu- ja elinympariston, koulutuksen ja vuorovaikutuksen
kautta. Ne integroituvat osaksi persoonaa, mutta voivat muuttua kulttuurin-
muutoksen ja elimédnkokemusten my6td. (Karahanna ym., 2005).

Arvot liittyvét kulttuuristamme omaksumiin tiedostamattomiin késityksiin
ja tapoihin, miten toimia eri tilanteissa suhteessa esimerkiksi vastuun ottamiseen,
asioiden kiireellisyyteen, aloitteellisuuteen, ennakkoluuloihin ja tyckalujen kayt-
toon. Kaikista nédistd on 16ydettdvissd kolmen eri tason asioita: muodollisella ta-
solla yksilolld on tiedostamaton késitys siitd, miten asioiden kuuluu olla. Epéa-
muodollisella tasolla yksilolld on tiedostettu kasitys siitd, miten asioiden tulee
ilmetd kdytannossa. Tekniselld tasolla, miten asia tulee toteuttaa kdytdnnon so-
vellutuksissa, esimerkiksi tekniikoissa, tyokaluissa ja jarjestelmissa. (Hall, 1981).
Keskeistd on ymmartdd kulttuurin jakautuminen nakyvéaéan ja tiedostettuun seka
tiedostamattomaan ja salattuun tasoon. Taméan vuoksi ndkyva asia, esimerkiksi
ele, voi saada tdysin pdinvastaisen merkityksen kahden eri kulttuurin konteks-
tissa. Kulttuurin salatut osat puolestaan paljastavat asioita kulttuurin arvoista.
Kulttuuri méarittdd sen mihin asioihin kiinnitimme huomiota ensiksi, mille an-
namme arvoa ja esimerkiksi yleisesti hyvaksyttyjd tapoja ilmaista statusta ulkois-
ten merkkien tai kdytoksen avulla. Yksilo hyodyntda kulttuurien tiedostamatto-
mia osia toimiessaan intuitiolla, kun ndkyvit osat ilmenevét esimerkiksi tiedos-
tettujen kdytosmallien kautta. (Hall, 1976).

Schein ja Schneier (2017) esittdvat kulttuurin jaon neljaén tasoon: makro-
kulttuurit, jotka sisdltavét kansat ja monikansalliset yritykset, organisaatiot,
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organisaatioiden sisdlld toimivien ryhmien alakulttuurit ja organisaatioiden
kanssa tai sisdlld toimivat mikrokulttuurit. Sen vuoksi tassa tutkimuksessa yksi-
16n toimintaan vaikuttavat asiat on jaettu seuraaviin kokonaisuuksiin: kansalli-
seen ja organisaatiokulttuuriin, ammatillisiin alakulttuureihin ja henkilokohtai-
siin ominaisuuksiin, jotka vaikuttavat toisiinsa yksilon ja ihmisryhmien asenteen,
aikomusten ja toiminnan kautta.

Téssd kappaleessa késitelldan eri kulttuurien vaikutusta yksiléiden tietotur-
vaa ja kyberturvallisuutta koskevien késitysten muodostumiseen. Tutkimuk-
sessa on tarkoituksella rajattu kulttuuri kattamaan ainoastaan edelld mainitut ko-
konaisuudet siksi, ettd aiheiden kasittelyd oli tarve rajata tutkimuksen laajuuden
vuoksi. Luvun lopussa esitellddn Suomen kansallisen kulttuurin piirteitd ja eroa-
vaisuudet verrattuna muihin pohjoismaihin.

3.1 Kulttuurin vaikutus yksilon arvoihin ja toimintaan

Koska tutkimuksen kohteena ovat kayttdjat, on olennaista ymmartdad se, miten
yksilot omaksuvat arvoja ja kdytdnteitd niistd viiteryhmistd, joissa hdn toimii.
Geert Hofstede (1991) jakaa kulttuurit korkeampiin ja matalampiin tasoihin riip-
puen siitd vaikuttavatko ne enemman arvoihin vai kidytantoihin (kuva 2). Kult-
tuurin korkeammat tasot, esimerkiksi etniset, uskonnolliset ja muiden viiteryh-
mien kulttuurit, vaikuttavat enemman yksilon arvoihin. Matalamman tason kult-
tuurit, esimerkiksi ammatilliset ja organisaatiokulttuurit sekd organisaation si-
sdlld toimivien ryhmien kulttuurit, vaikuttavat enemman kaytantdihin. (Hofst-
ede, 1991).

Ylikansallinen
Arvot

Kansallinen
Ammatillinen

Organisaatio- /’

/
/" Kaytannot

Ryhma- /
/

Kuva 2. Eri tasojen kulttuurien vaikutus yksilon arvoihin ja kaytantoihin
(Hofstede, 1991)

Eri kulttuurien vaikutuksen yksiloon tietyssé tilanteessa on todettu riippuvan ti-
lanteen luonteesta ja kontekstista, painottuuko siind sosiaalinen kanssakdyminen
vai toiminta. Korkeamman tason kulttuureilla on enemmaén vaikutusta toimin-
taan, jossa yksilon tdaytyy tehdd valintoja arvojensa perusteella. Mikili tilanteessa
toimintaan vaikuttavat kdytdnnot arvoja enemman, on ammatillisella ja organi-
saatiokulttuurilla enemman vaikutusta. (Karahanna ym., 2005).
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Kulttuurin vaikutus yksilon asenteeseen tietoturvaa kohtaan on tunnistettu
merkittdvaksi (Mishra & Dhillon, 2006; Rocha Flores ym., 2014; Crossler, Johns-
ton, Lowry, Hu, Warkentin, & Baskerville, 2013), minkd vuoksi kdyttdytymistie-
teiden, sosiologian ja psykologian kulttuuria koskevissa tutkimuksissa ihmista
koskevat havainnot on todettu soveltuvan esimerkiksi tietoturvaohjeiden nou-
dattamisen tutkimiseen. Vallitseva kulttuuri voi tukea tai heikent&da yksilon asen-
netta tietoturvaa kohtaan. Asenteen puolestaan on tunnistettu olevan suoraan si-
doksissa aikomukseen toimia, jonka puolestaan on todettu ennustavan kaytosta
eli turvallisuuteen liittyvien toimenpiteiden toteuttamista tai toteuttamatta jatta-
mistd. (Crossler ym., 2013; Lebek, Uffen, Neumann, Hohler, & Breitner, 2014;
Siponen, Mahmood & Pahnila, 2014). Kulttuuri vaikuttaa my6s vélillisesti yksi-
1606n, silld sosiaalisen kognitiivisen teorian mukaan sosiaalinen ympaérist6 vaikut-
taa yksilon kdyttaytymisen muodostumiseen. Kadyttdytymiseen vaikuttavia teki-
joitd ovat muun muassa muiden ihmisten suunnalta tuleva rohkaisu, tietotur-
vaan liittyva osaaminen (eng. self-efficacy), odotukset lopputuloksesta, vélineel-
linen tuki ja toisten ihmisten tietoturvakaytannot (Galvez, 2015; Johnston, War-
kentin & Siponen, 2015; Paternoster, Bachman, Bushway, Kerrison & O’Connell,
2015). Kuvassa 3 on hahmotettu eri kulttuurien vaikutusta yksilon kdytokseen.
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Kuva 3. Yksilon kidytokseen vaikuttavat tekijat (Karahanna ym., 2005)

3.2 Kansallinen kulttuuri ja sen vaikutus yksiloon

Kansallisen kulttuurin muodostumiseen ovat vaikuttaneet kansakunnan historia,
taloudellinen kehitys, uskonto ja filosofia. Ihmisten ja yhteiskuntien arvot linkit-
tyvit tapoihin tuottaa ravintoa ja hankkia vaurautta. Filosofia ja uskonto ovat
muovanneet ihmisten késityksid vuorovaikutuksesta ja yhteistyostd sekd myos
tuottaneet selviytymismalleja. Ndin teoria ja kdytdntd ovat luoneet perustan,
jonka perusteella yhteiskuntien ja kulttuurien kayttaytymisnormit ja jaetut arvot
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ovat kehittyneet. (Barry, Child & Bacon, 1959; Ross, Nisbett & Gladwell, 2011).
Robert Bartels (1967) oli ensimmadisid, joka tutkimuksessaan tunnisti kulttuurin
merkityksen ja 16ysi kulttuurierojen kuvaamiseen muutamia kriteereja: lainsaa-
ddnnon, yksilollisyyden kunnioittamisen, vallan ja auktoriteetin luonteen, omis-
tusoikeuden, jumalakésityksen, yksilon suhteen valtioon, kansallisen identiteetin
ja uskollisuuden sekd arvot ja tavat.

Kulttuuri on arvojen ja sosiaalisten normien perusta, minkd kautta useat eri
kulttuurit vaikuttavat myos yksiloiden aikeisiin ja kdyttaytymiseen. Kansallinen
kulttuuri vaikuttaa oppilaitosten kautta yksildiden maailmankuvaan heidén ra-
kentaessaan kognitiivisia malleja ja selviytymisstrategioita (Sagiv & Schwartz,
2007). Yksiloiden omaksumilla kulttuurin osilla on korkea kyky vastustaa muu-
tosta, mikd korostaa erilaisten kulttuurien merkitystd (Hall, 1981; Fukuyama,
1985; Hofstede, 1999). Taméan vuoksi kulttuurien vaikutuksen tunnistaminen on
merkittdvad erityisesti toimittaessa globaalissa ymparistossd (Rocha Flores ym.,
2014).

Francis Fukuyaman (1985) mukaan yhteiskunnat voidaan jakaa matalan ja
korkean luottamuksen kategorioihin, jotka kuvaavat kuinka helppoa ihmisten on
luottaa toisiinsa sekd luoda erilaisia ryhmid ja suhteita. Etenkin matalan luotta-
muksen kulttuureissa luottamuksen rakentamisen prosessi on keskeinen, koska
luottamus toimii innovatiivisuutta ja talouskasvua tukevana katalyyttina. Luot-
tamus vaikuttaa ihmisten tapaa kokea uhkia seké asenteeseen riskeja ja yksityi-
syyttd kohtaan. My®os sosiaalisella padomalla on tdrked rooli kansallisessa kult-
tuurissa. (Fukuyama, 1985).

Kansallisista kulttuureista voidaan tunnistaa alueellisia eroja. Eurooppa-
laisten sivilisaatioiden arvot perustuvat Aristoteleen ja muiden suurten filosofien
ajatuksiin ja ndkemyksiin. Muinainen kreikkalainen filosofia korosti vapautta,
yksilollisyyttd, optimismia, vastuuta ja aloitteellisuutta. Huolimatta myshempad,
useissa Euroopan maissa ilmennyttd, kollektivismin merkityksen korostamista,
kreikkalaisen filosofian arvot nihtiin ennen ja ndhd&éan edelleen hyveina euroop-
palaisissa ja pohjoisamerikkalaisissa kulttuureissa. Aasiassa puolestaan kulttuu-
rien perusta on ldhtokohtaisesti buddhalaisuudessa, taolaisuudessa ja kungfu-
tselaisuudessa. Niissd korostetaan harmoniaa, itsesddtelyd ja -kontrollia, harmo-
niaa muiden kanssa sekd toisten tukemista. (Nisbett & Masuda, 2003; Chen &
Zahedi, 2016). Aasialaisten ja lantisten kulttuurien erot vaikuttavat myos kaytta-
jien asenteisiin, aikomuksiin ja kdytokseen liittyen tietoturvauhkiin seka tapoihin
toimia havaittaessa tietoturvauhkia ja jaettaessa tietoa organisaation sisilld. Di-
nev, Goo, Hu & Nam (2009) havaitsivat tutkimuksessaan, ettd yksilon vastuuta,
aloitteellisuuta ja tiedonjakoa korostavissa ldntisissa kulttuureissa tietoisuuden
lisddminen uhkista nédyttelee suurempaa roolia kuin aasialaisissa kulttuureissa,
joissa puolestaan yksilot pitdytyviat enemmaéan normien ja ohjesddntdjen noudat-
tamisessa.

Kansallinen kulttuuri luo olosuhteet esimerkiksi paikallisille ja organisaa-
tiokulttuureille. Kansallinen kulttuuri vaikuttaa organisaatiokulttuuriin asetta-
malla joukon lakeja ja normeja, joiden mukaan organisaatioiden on toimittava.
Lisdksi kansallisen kulttuurin ominaispiirteet asettavat ndkymaittomid ja
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kirjoittamattomia toimintamalleja, jotka vaikuttavat organisaatiorakenteiden
suunnitteluun, prosessien luomiseen ja turvallisuustiedon jakamiseen (Rocha
Flores ym., 2014).

Kansallisen kulttuurin ominaisuuksia on myos ihmisjoukon ja yksiloiden
teknologian kdyton taso ja historia, minkd on tunnistettu vaikuttavan ihmisten
kasityksiin. Kansojen ja ihmisjoukkojen vélilld on demografisia eroja esimerkiksi
kokemuksissa internet-palvelujen kaytostd, mika taytyy ottaa huomioon heidan
ndkemyksiinsd arvioitaessa ja eri kulttuurikonteksteissa toteutettujen tutkimus-
ten tuloksia verrattaessa. Tietoturvaa koskevien tutkimustulosten yleistetta-
vyyttd rajoittaa havainto siitd, ettd myos kansojen ja kulttuurien sisdlld on ha-
vaittu ilmenevédn vaihtelua asenteissa luottamusta ja yksityisyyttd kohtaan. Alu-
eellisten kulttuurierojen vaikutus vaihtelee kansallisten kulttuurien valilld, joten
erot tdytyy tarkastella aina tapauskohtaisesti. (Dinev, Bellotto, Hart, Russo, Serra
& Colautti, 2006).

Globalisaatio ja globaalit kommunikaatiojdrjestelmait, kuten internet, ovat
tuoneet peruuttamattomia muutoksia edistamalld keskindisriippuvuuksia, mo-
nikulttuurisuutta ja kulttuurillista vaihtelua kulttuurien siséllda. On syntynyt glo-
baali ideoiden foorumi, josta ihmiset voivat valita ideoita ja ndkokulmia yhdis-
tadkseen niitd kasityksiin itsestddn sen sijaan, ettd he voisivat tukea vain ympa-
roivan kulttuurin ajatuksia ja perinteitd (Berry, 2008). Kulttuurit ovat jatkuvassa
muutoksen tilassa. Niihin vaikuttavia tekijoitd ovat muun muassa matkustami-
sen lisddntyminen, maahanmuutto ja ldhes kaikille eldménalueille tunkeutunut
tietokoneiden kaytto. Edelld mainitut tekijdt tekevét yksilon kulttuurillisesta
identiteetistd lisddntyvissd mddrin dynaamisen ja yksiloiden kulttuurilliseen
identiteettiin voi kuulua usean eri kansallisen kulttuurin piirteitd. (Krumov &
Larsen, 2013).

Globalisaatio on aiheuttanut kulttuurillista rapautumista ja kulttuurierojen
vdhenemistd. Mark Clevelandin (2016) tutkimuksessa havaittiin kuitenkin, ettd
globaalin kulutuskulttuurin omaksumiseen ei ole vaikuttanut ainoastaan hinta ja
laatu, vaan myds sosiologiset tekijit, jotka heijastivat paikallisen kulttuurin ar-
voja ja mieltymyksid. Véliton yhteys yhteiskuntien yhdistymisen ja globaalin yh-
denmukaisuuden vililld ei ole todellisuutta tietoturva-alalla, vaikka kulttuurit ja
yksilot omaksuvat trendejd ja tapoja globaalista yhteydestd. Globaalin viestinta-
teknologian omaksuminen kuitenkin altistaa yksiloitd globaaleille massa- ja so-
siaalisille medioille, miké lisdd yksildiden tietoisuutta tietoturvaa kohtaan ole-
massa olevista riskeistd ja uhkista. (Walsham, 2002). Kuvassa 4 on esitetty yh-
teenveto erilaisiin ryhmiin vaikuttavista tekijoista.
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Kuva 4. Kollektiivisiin ndkemyksiin, késityksiin ja toimintamalleihin vaikuttavia

tekijoita

Geert Hofstede (2010) nidkee kulttuurin kollektiivisena ilmion4, jota maarittavat
kirjoittamattomat saannot. Hanen hypoteesinsa mukaan kulttuuri on kollektii-
vista mielen ohjelmointia, joka erottaa yhden ihmisryhmén muista. Han erottaa
kuusi ulottuvuutta, joita voidaan kdyttdd madrittimdan demografisen alueen
kulttuurillisia ominaisuuksia vertailtaessa eri kulttuurien samankaltaisuuksia ja
eroavaisuuksia (taulukko 1). (Hofstede ym., 2010).

(Power distance)

Ulottuvuus Kulttuurillisen ulottuvuuden merkitys

Individualismi | Yksilon mahdollisuus tehd& paatoksid ja tuntea olonsa itse-

(Individualism) ndiseksi sen sijaan, ettd olisi riippuvainen muista (kollekti-
vismi).

Valtaetdisyys Tapa, jolla organisaatioiden ja instituutioiden vihemmaén

valtaa omaavat ihmiset kokevat vallanjaon tasapuolisuu-
den.

Maskuliinisuus
(masculinity)

Kuinka avoimesti sukupuolittunut yhteiskunta on ja kuinka
vahvat odotukset ovat tunteellisia sukupuolirooleja koh-
taan. Maskuliinisemmissa yhteiskunnissa sukupuoliroolit
ja rajat ovat vahvempia.

Epdvarmuuden
vélttdminen
(Uncertainty
avoidance)

Kuinka yhteiskunnan jasenet kokevat epavarmuuden: mi-
ten he pystyvit kasittelemddn epavarmuutta ilman ahdis-
tusta tai miten he yrittavat késitelld sitd rutiinien tai rituaa-
lien avulla.

Pitkédn aikavélin
orientaatio
(Long-term orien-
tation)

Pitkédlle aikavilille orientoituneen yhteiskunnan asenne
muutosta kohtaan on joustava ja muutos ndhd&an jatku-
vana maailman kehityksend. Kulttuuri lyhyelle aikavilille
orientoituneessa yhteiskunnassa ndhdddn muuttumatto-
mana.

Suopeus
(Indulgence)

Suopeassa kulttuurissa vapaus ndhddan hyviand ja suvaitse-
vaisuus liittyy mahdollisuuteen toimia oman tahdon mu-
kaan ja sen eteen, minkd nidkee tdrkedksi. Rajoittuneessa
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kulttuurissa eldimd on kovaa ja tuntuu enemman velvolli-
suudelta.
Taulukko 1. Hofsteden hypoteesin kuusi ulottuvuutta (Hofstede ym., 2010)

Hofstede (2010) esittdd hypoteesinsa perusteella muun muassa, ettd matalampi
individualismin taso kansallisessa kulttuurissa tukee ihmisten uskollisuutta suu-
rempaan joukkoon, esimerkiksi yritykseen, organisaatioon, yhteiskuntaan enem-
mén kuin vain itseensd ja perheeseensa. Matalamman individualismin tason on
havaittu vaativan vdhemman virallista tyontekijan kayttdytymisen saatelyd,
koska uskollisuuden arvostaminen nikyy kollektiivisena kadytoksend ja esimer-
kiksi korkeampana tietoturvaohjeiden noudattamisena (Rocha Flores ym., 2014).

Geert Hofsteden luomaa kuuden kulttuurillisen dimension mallia on kriti-
soitu muun muassa siitd, ettd se kuvaa kansan yhtendisend eikd ota huomioon
esimerkiksi alueellisia eroja. Suurin osa kansoista koostuu joka tapauksessa eri-
laisista etnisistd joukoista. Kansa ei ole sopiva yksikko kulttuurintutkimuksessa,
koska kulttuuria ei myoskddan sido valtioiden rajat (McSweeney, 2000; Jones,
2007). Lisdksi Hofstede jattad huomiotta yhteison merkityksen ja yhteisdjen yksi-
166n kohdistuvien vaikutusten erot. Hofsteden alkuperdisen tutkimuksen tie-
donkeruu toteutettiin 1970-luvulla, minka jdlkeen globalisaatio, teknologian ke-
hityksen ja laajan kdyttoonoton vaikutukset yksiloiden jokapdivdiseen eldamé&dn
sekd kansainvélistyminen ovat vaikuttaneet kansallisiin kulttuureihin. (Jones,
2007). Hofsteden tutkimus toteutettiin yhdessa monikansallisessa yrityksessa eli
tietyssd kontekstissa, mutta toisaalta se rajasi pois eri yritysten ja toimialojen eri-
tyispiirteiden ja yritysten sddntojen sekd toimintaohjeiden vaikutuksen (Hofst-
ede, 1980).

Hofsteden tutkimukseen kohdistuva kritiikki tukee ajatusta siitd, ettd kan-
sallista kulttuuria koskeva tutkimus on vain suuntaa antavaa eiki se tuota abso-
luuttisia totuuksia. Huolimatta tutkimuksen saamasta kritiikistd, Hofsteden tut-
kimus soveltuu kéytettavaksi tdassd tutkimuksessa yhtend kansallisen kulttuurin
perustutkimuksena, jota vasten peilataan empiirisen osuuden aikana kerittyd
materiaalia.

3.3 Organisaatiokulttuuri sekd sen vaikutus organisaation tieto-
turvaan ja kyberturvallisuuteen

Organisaatiokulttuurin voi lyhyesti tiivistdd méddritelmddn “miten asiat organi-
saatiossa tehdddn”. Organisaatiokulttuuri kattaa sekd nakyvéan saantelyn ettd va-
kiintuneet kdytdnnot ja toimintamallit. Smircich (1983) maarittelee organisaa-
tiokulttuurin jaetuiksi keskeisiksi arvoiksi ja uskomuksiksi, miké sisdltdad myos
prosessit ja kdytosmallit. Organisaatiokulttuurilla on organisaatiolle nelja paatoi-
mintoa: rakentaa organisaation jasenten identiteettid, luoda sitoutuneisuutta laa-
jempaan kokonaisuuteen, lisitd sosiaalisen jarjestelman vakautta ja ohjata orga-
nisaation jasenten kadytostd. Organisaatiokulttuuri luodaan ja se on olemassa siitd
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huolimatta, onko se luotu tarkoituksella vai muotoutunut ilman johdon ohjausta.
(Smircich, 1983). Richard Lewis (2006) painottaa kuitenkin johtamisen ja organi-
saatiokulttuurin olevan hyvin kulttuurisidonnaista, koska eri kulttuureissa ar-
vostetaan sekd odotetaan eri asioita ja erilaisia toimintatapoja. Koko johtamisen
kasite sekd auktoriteetin ldhtokohdat ja tarve vaihtelevat kansallisen kulttuurin
mukaan (Lewis, 2006).

Organisaatiokulttuuri matalamman tason kulttuurina vaikuttaa enemman
yksiloiden kdaytantoihin kuin arvoihin (Hofstede, 1991). Kansallisen kulttuurin ja
organisaatiokulttuurin suhteesta ei ole tdysin yksimielistd kasitysta: kansallisen
kulttuurin on havaittu vaikuttavan vahvasti organisaatioiden arvoihin ja organi-
saatiokulttuuriin (Hofstede ym., 1990). Kansallisen kulttuurin vaikutus heijastuu
koulutusjdrjestelmén ja yksiloiden kautta. Organisaatiokulttuuri voi myos ylittaa
kansallisen kulttuurin vaikutukset (Nelson & Gopalan, 2003; Selmer & De Leon,
1996). Edelld mainitut johtopé&&toksiltddn eroavat tutkimukset oli kuitenkin to-
teutettu eri maissa ja kulttuurikonteksteissa, joten on mahdollista, ettd kansalli-
sen ja organisaatiokulttuurin vilinen suhde ja vaikutukset yksil6ihin riippuvat
tutkimuksen kontekstista. Suomen kulttuurikontekstissa asiaa ei ole tutkittu.

Edgar Schein (1985; 1999) jakaa organisaatiokulttuurin kolmeen eri kerrok-
seen: artefakteihin ja luomuksiin, arvoihin ja uskomuksiin seka perusoletuksiin
(kuva 5). Namad kerrokset sisdltdavit nakyvid ja nakymaittomid elementtejd, jotka
vaikuttavat organisaation toimintaan. Ensimmadinen kerros on nikyvd, ja se
koostuu artefakteista ja luomuksista, jotka tieto- ja kyberturvallisuuden konteks-
tissa voidaan ymmartdd organisaation rakenteiksi ja prosesseiksi. Artefakteihin
kuuluvat kaikki organisaation nédkyvit ja julkaistut asiat, esimerkiksi pukeutu-
miskoodi, organisaatiossa noudatettu kayttdytymis- ja puhuttelutapa seké kieli.
Artefaktit ovat kaikki se, minkd tietyn kulttuurin edustajan kohdatessaan voi
ndhdd, kuulla tai tuntea. (Schein, 1985; 1999).

Toinen kerros on tiedostettu ja osittain ndkyva. Se koostuu strategioista, ta-
voitteista, uskomuksista ja filosofioista. Strategioihin sisdltyvilld organisaation
arvoilla tulee olla kiinted suhde ohjausasiakirjoihin ja ohjeisiin, jotta ne voivat
olla tehokkaita ja hyddyllisid organisaation toiminnan kannalta. Tietyt arvot voi-
daan vahvistaa ryhman tai organisaation jaetun kokemuksen kautta, jolloin niistad
voi tulla ensin uskomubksia ja kehittyéd sen jalkeen perusoletuksiksi. Mikali vaali-
tut arvot ja uskomukset ovat yhtenevii vallitsevien perusoletusten kanssa, niiden
ilmaiseminen toiminnan filosofiana voi yhdistdd organisaatiota sekd toimia sen
identiteetin perustana ja ydintehtdvana. (Schein, 1999). Organisaation arvoja
pohdittaessa tulee huomioida yhdenmukaisuus siihen vaikuttavien kansallisten
kulttuurien arvojen kanssa. Esimerkiksi tietoturvallisuusohjeet ja -ohjesdannot
taytyy suunnitella vastaamaan organisaation edustamia arvoja, mikali niilld ha-
lutaan saavuttaa positiivisia vaikutuksia (Kolkowska, 2011; Hsu, 2009).

Kolmas kerros kostuu tiedostamattomista asioista: perusoletuksista ja tun-
teista. Kerros on nakyméton ja abstrakti. Sitd ei voi kuvata tarkasti, vaikka silld
on perustavanlaatuisia vaikutuksia ihmisten toimintaan. Kolmas kerros on ym-
marryksen ja hyvaksynnan syvin taso. Perusoletukset ovat niin yleisesti hyvak-
syttyjd asioita, ettd niissd on organisaation sisélld ainoastaan vahan vaihtelua.
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Télle yhteisymmarryksen tasolle padstddan ainoastaan toistamalla ja toteuttamalla
organisaation arvoja ja uskomuksia. Perusoletuksia on niiden omaksumisen jal-
keen ddrimmadisen vaikea muuttaa, koska ne ovat organisaation identiteetin pe-
rusta. Niiden muuttaminen heikentdd organisaation vakautta ja yksiloiden kog-
nitiivisia malleja ja jarkyttdd sitd kognitiivista vakautta, jota ihminen tarvitsee.
Tiedostamattomat mallit ohjaavat ihmisten jokapdivdistd kdytostd tavalla, joka
eroaa heidan tiedostetuista kasityksistdan (Schein, 1999). Tiedostamattomat mal-
lit koskevat koskee myos turvallisuuden kannalta haluttua ja hyvéksyttya kay-
tostd.

Artefaktit Organisaatiorakenteet ja
(N&kyva) prosessit
A
Vaalitut arvot Strategiat, ohjeet,
(Tietoinen) ohjesdannot
A
Perusoletukset Uskomukset, arvot,
(Piilotettu ja tiedostamaton) havainnot, tunteet

Kuva 5. Organisaatiokulttuurin rakenne Scheinin (1999) tutkimuksen perusteella

Organisaatiokulttuuria ei tule arvioida tutkimalla pelkdstddn yhtd tasoa, vaan
sitd tulee tutkia kokonaisuutena. Esimerkiksi artefaktien kautta organisaation
toimintaa on helppo havainnoida, mutta vaikea selittdd. Organisaation ulkopuo-
linen voi kertoa, mitd hdn havaitsee ja tuntee, mutta ei voi arvioida mitd merki-
tyksid artefakteilla on organisaation jdsenille tai heijastavatko ne jotain tiedosta-
mattomia perusoletuksia. Organisaation arviointi artefaktien perusteella on eri-
tyisen vaarallista, koska arvioijan tulkinta on vdistamatta heijastus hanen tunteis-
taan ja reaktioistaan. (Schein, 1999).

Scheinin kolmikerroksinen organisaatiokulttuurin malli ndhddan hyodylli-
send tyokaluna analysoitaessa tyontekijoiden arvoja turvallisuuskulttuurin kon-
tekstissa (Kolkowska, 2011). Organisaatio voi tietoturvan ja kyberturvallisuuden
lisddmiseksi esimerkiksi pyrkid vaikuttamaan tyontekijoihin tiedostamattomiin
tasolla yllapitamalld turvallisuuskulttuuria. Arvoihin vaikutettaessa taytyy kui-
tenkin analysoida tyontekijoiden sanoja ja kaytostd (Kluckhohn, 1951). Tarve té-
hén perustuu mahdollisiin ristiriitoihin tyontekijoiden ja organisaation esitetty-
jen sekd todellisten arvojen valilla.

Kun tyontekijat valitsevat erilaisia ratkaisumalleja, organisaation toiminta-
mallit ja kulttuuri ohjaavat tyontekijoiden kdyttdytymistd ja toimintaa. Tieto-
turva-alalla on tehty laajasti tutkimusta esimerkiksi tietoturvaohjeista ja niiden
noudattamisen tai noudattamatta jattdmisen syistd. Aiemmat mallit tietoturva-
ohjeiden noudattamien ja tietoturvallisen kdytoksen lisddmisestd ovat perustu-
neet pddasiassa kéyttdjien valvontaan, ohjaamiseen tai rankaisemiseen. Niin sa-
nottuja pehmeitd asioita, esimerkiksi normeja tai tunteita edustavien muuttujien
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on kuitenkin todettu ennustavan tietoturvaohjeiden noudattamista tai jarjestel-
mien vadrinkdyttod paremmin kuin kovia asioita, kuten rangaistuksia tai aineel-
lisia palkkioita, edustavien muuttujien (Sommestadt, Hallberg, Lundholm, &
Bengtsson, 2012). Tam&n vuoksi pehmeitd asioita edustaviin muuttujiin vaikut-
taminen voidaan ndhda tehokkaampana tapana ylldpitdd tietoturvaa ja kybertur-
vallisuutta kuin rangaistusten ja aineellisten palkkioiden korostaminen. Hed-
strom, Kolkowska, Karlsson ja Allen (2011) esittdvitkin arvoihin perustuvan
mallin olevan tehokkaampi ja parempi tapa sitouttaa tyontekijoitd edistamaan
organisaation turvallisuuskulttuuria. Turvallisuuskulttuurilla on havaittu ole-
van yhteys siihen, miten loppukayttdjdat noudattavat turvallisuusohjeita seka tie-
tyssd mddritetyssd tehtdvassd ettd yleisesti (Greene & D’ Arcy, 2010), mikéd tukee
ndkemystd turvallisuuskulttuurin vaikutuksesta sekd tarkemmin ennalta maari-
tettyihin ettd maaritteleméattomiin turvallisuuteen liittyviin valintatilanteisiin.

Turvallisuuskulttuurin luomisen ja ylldpitdmisen tulisi Kearneyn (2010)
tutkimuksen mukaan sisiltdd toimia, jotka lisddvat tyontekijoiden ymmarrysta
tietoturvallisuutta uhkaavista tekijoistd sekd organisaation tiedon ja tietojdrjes-
telmien suojaamisen vastuun jakamista. Loppukéyttdja voidaan ndin sitouttaa
loppukayttdjia tietoturvalliseen toimintaan, ja tehda turvallisuudesta yksi orga-
nisaation keskeisistd arvoista. Mikali erillinen turvallisuushenkilosto vastaa tur-
vallisuuteen liittyvistd toimenpiteistd ja loppukayttdjdt saavat vahvaa tukea kaik-
kiin tietotekniikkaan ja -jarjestelmiin liittyviin ongelmiin, heille voi muodostua
valheellinen kuva turvallisuuskontrollien runsaudesta. Tall6in loppukaéytt&jat ei-
vt valttaméttd nde heiddn omaa tietoturvaohjeiden noudattamistaan yhta tér-
kednd kuin tilanteessa, jossa koko organisaatio on sitoutettu turvallisuuden yll&-
pitdmiseen. (Greene & D’Arcy, 2010).

My®6s se, miten tietoturvallisuuskontrollit nakyvit kayttdjille ja miten kayt-
tdjid tiedotetaan kontrollisen olemassaolosta, vaikuttaa tietoturvallisuuden kan-
nalta positiiviseen kadytokseen (Choi ym., 2013). Ollakseen tehokkaista tulee tie-
toturvaohjeiden olla tyontekijoiden saatavilla ja ymmaérrettavid. Eri henkiloiden
ja kdyttdjaryhmien roolien sekd vastuiden tulee myos olla selkedsti ilmaistu. (Me-
talidou ym., 2014).

Organisaatiokulttuurin ominaispiirteiden tunnistamisella on kiinte& yhteys
toiminnan tehokkuuteen. Kdytannossa tdma ndkyy esimerkiksi siind, miten kou-
lutusohjelmien ra&talointi organisaation ominaisuuksien ja organisaatiokulttuu-
rin perusteella lisdd koulutusten tehokkuutta (Wilson & Hash, 2003).

Teoreettisen tarkastelu perusteella voidaan sanoa, ettd organisaation arvot,
toiminnan perusoletukset ja tuntemukset vaikuttavat organisaation toiminta-,
turvallisuus-, tietoturva- ja kyberturvallisuuskulttuuriin. Luodakseen turvalli-
suutta tukevan organisaatiokulttuurin tulisi organisaation tunnistaa millaisia ar-
voja se ndkyvasti ja ndakymattomasti yllapitdad sekd raatdloidd ohjeet, toiminta-
mallit ja koulutukset vastaamaan niita.



37

3.4 Organisaatioiden ala- ja mikrokulttuurit

Vaikka organisaatiokulttuuri voi vaikuttaa homogeeniseltd, ldhes poikkeuksetta
se koostuu ja sithen vaikuttaa useampi ammatillinen, paikallinen ja yksittdisen
ryhman tai osaston alakulttuuri. Martin Parker (2000) ndkee organisaatioiden
olevan samanaikaisesti yhteisollisid ja hajautuneita. Organisaatiot toimivat yh-
teisen padmadran eteen, mutta organisaatio koostuu esimerkiksi rakenteiden, su-
kupuolen tai samanhenkisyyden perusteella muodostuneista useista erilaisista
kulttuureista. Paikallisten kulttuurien muodostumiseen voivat vaikuttaa vuoro-
vaikutuksen madrd, tyoskentelyolosuhteet ja ryhmé&an kuuluvat vahvat persoo-
nat (Parker, 2000). Parker (2000) tunnistaa kolme eri syytd organisaatioiden ha-
jautuneisuudelle:

1. Spatiaalinen ja toiminnallinen jako johtuu maantieteellisestd tai esi-
merkiksi osastojen vilisestd jaosta liittyen ihmisten viliseen vuoro-
vaikutukseen ja toimintojen vaikutukseen organisaatiokulttuuria
kohtaan.

2. Sukupolvista johtuva jako, jonka perusteella eroavaisuuksia ihmis-
ten vilille syntyy heiddn kuulumisestaan tietyn sukupolven edusta-
jiin.

3. Ammatillisista syistd johtuva jako, jossa yhtenevdisyydet ja eroavai-
suudet selittyvat kuulumisella tietyn koulutuksen tai ammattikun-
nan edustajin.

Yksilon kuuluminen ryhmaéén ei riipu niink&&n hénen identiteetistdan, vaan siitd
mihin hédn itse identifioituu. Yksilon identifioitumisessa on kyse enemman pro-
sessista kuin pysyvastd asiantilasta. (Parker, 2000). Ammatilliset alakulttuurit or-
ganisaatioiden ja yhteiskuntien sisdlld rakentuvat yhteisistd koulutukseen, tyo-
tehtdviin tai yhteisoihin liittyvistd kokemuksista. Sellaisilla ammateilla, joilla on
pitka historia, ainutlaatuiset koulutusvaatimukset tai korkea ammatillinen status,
voi olla suurempia vaikutuksia ammattia edustavien tyontekijoiden arvoihin ja
uskomuksiin kuin organisaatiokulttuurilla. (Trice & Beyer, 1993; Guzman ym.,
2008).

Tietoteknisen alan henkilostolld on tunnistettu olevan erillisid, tunnistetta-
via ammatillisia alakulttuureja. Taméan takia tietotekniikka-alalla ammatilliset
alakulttuurit voivat jopa luoda konflikteja tietotekniikka-ammattilaisten ja lop-
pukéyttdjien vilille. (Guzman ym., 2008). Tahdn voi osaltaan vaikuttaa tietotek-
niikka-alan henkilston ja loppukayttdjien valilla vallitseva ero ymmaérryksessa
ja tavoissa kayttdd tietotekniikkaa.

Samankaltainen koulutustausta ei kuitenkaan aina takaa yhteisymmarrystd,
vaan organisaation pienempiin kokonaisuuksiin syntyy paikallisia kulttuureja.
Niiden merkitystd kuvaa Kolkowskan (2011) havainto siitd, ettd saman koulu-
tuksen tai ammatin edustajien vaélilld voi olla merkittdavidkin kulttuurieroja, jos
he tyoskentelevit eri osastoilla tai tehtadvissa.
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3.5 Kyberturvallisuuskulttuuri osana organisaatiokulttuuria

Organisaatiokulttuurin méaaritelmaa mukaillen voidaan sanoa, ettd kyberturval-
lisuuskulttuuri on kokoelma niitd arvoja ja tapoja, joilla kyberturvallisuutta to-
teutetaan ja ylldpidetddn organisaatiossa. Kyberturvallisuuskulttuuri limittyy
kasitteend tietoturvakulttuurin (eng. information security culture) kisitteen
kanssa, minkd vuoksi tietoturvakulttuurin mallia voidaan hyodyntda hahmotel-
taessa kyberturvallisuuskulttuurin rakennetta (Da Veiga & Eloff, 2010; Von
Solms & Van Niekerk, 2013). Tietoturvakulttuurin tutkimuksessa Edgar Scheinin
(1999) organisaatiokulttuurin malli on todettu soveltuvaksi, kun siithen lisdtdan
neljanneksi kerrokseksi tieto (Van Niekerk & Von Solms, 2006; 2010). Edgar
Schein (1999) argumentoi, ettd mikéli halutaan ymmartaa artefaktien ja vaalittu-
jen arvojen todellista merkitystd organisaatiolle, taytyy kyetd tutkimaan organi-
saation tiedostamattomia ja jaettuja perusoletuksia. Kuvassa 6 on esitetty Schei-
nin (1999) organisaatiokulttuurin sekd Van Niekerkin ja Von Solmsin (2013) tie-
toturvakulttuurin mallien vertailu.

Organisaatiokulttuuri Scheinin mukaan ja Tietoturvakulttuuri Van Niekerkin ja Von Solmsin
eri tasojen merkitys mukaan ja esimerkkeja eri tasojen merkityksista
Artefaktit Organisaatiorakenteet ja Arkkitehtuuri ja Artefaktit
(Nakyvd) prosessit turvallisuusmekanismit (Nakyva)
Vaalitut arvot Strategiat, ohjeet ja Tietoturvallisuuden Vaalitut arvot
(Tietoinen) ohjesdannét strategiat ja tavoitteet (Tietoinen)
Yksilolliset ja kollektiiviset
Perusoletukset Uskomukset, arvot, uskomujkset g Jaetut perusoletukset
(Piilotettu ja tiedostamaton) havainnot ja tunteet p e 4 (Piilotettu ja tiedostamaton)
havainnot ja tunteet
Tietoturvaan liittyva tietous I
toimintojen suorittamiseksi .
s Tieto
turvallisesti

(mitd, miksi ja miten)

Kuva 6. Organisaatiokulttuurin (Schein, 1999) ja tietoturvakulttuurin (Van
Niekerk & Von Solms, 2006) tasot ja niiden esiintyminen kdytannossa

Keskeinen tietoturva- ja kyberturvallisuuskulttuureita yhdistava tekijd on tieto-
ja viestintdteknologian (ICT, eng. information and communication technology)
kaytts. Kyberturvallisuus limittyy tietoturvan niiden osien kanssa, joilla tieto- ja
viestintdteknologiaa hyddyntéden vilitetddan, hyodynnetddn tai sdilytetdédn tietoa
(kuva 7). Von Solms & Van Niekerk, 2013). Kyberturvallisuuskulttuuri kattaa
edelld mainitun lisdksi myos laitteet ja verkkoinfrastruktuurin sekd protokollat,
joita tarvitaan tieto- ja viestintdteknologian kdyttoon, mutta joiden avulla ei suo-
ranaisesti vilitetd tai sdilytetd tietoa. Kyberturvallisuuskulttuurin kasitettd maa-
ritettdessd tdytyy tietoturvakulttuurin malliin lisdta kayttdja- ja asiakastiedon
suojaaminen ja sosiaalisen median kaytt6 (Da Veiga, 2016).
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Keskeisend tavoitteena kyberturvallisuuden integroimisessa organisaa-
tiokulttuuriin ja sitd kautta organisaation jokapdivéiseen toimintaan on asen-
teellinen muutos, jossa yksilo ja yksilon toiminta ndhdddn turvallisuusriskin si-
jaan turvallisuutta edistidvana tekijana (Von Solms, 2000). Talloin yksilon osaa-
minen, toiminta, ymmarrys ja asenne ovat keskeisid organisaation kyberturval-
lisuuskulttuuria edistédvid tekijoitd. Tietoturvaan liittyva koulutus edist&d yksi-
16n positiivista suhtautumista tietoturvakulttuurin (Da Veiga & Martins, 2015).

Muuhun kuin

liman tieto- ja Tieto- ja . e i

e . s : tiedonvilitykseen tai
viestintdteknologiaa viestintdteknologian D —
toteutettava avulla toteutettava a y y g

y - . - - N kaytettava laite, joka
tiedonvalitys tai tiedonvalitys tai . 5

on haavoittuvainen

sa|lyty§ sailytys uhkille.

\ Tieto- ja
«
Tietoturva

viestinta- Kyber-
teknologian turvallisuus
turvaaminen

Kuva 7. Tietoturvan, tieto- ja  viestintdteknologian turvaamisen ja
kyberturvallisuuden suhde (Von Solms & Van Niekerk, 2013)

Tietoturvakulttuurin tutkimus on keskittynyt organisaation toimintaympéris-
toon tai vastaaviin samankokoisiin eristettyihin ymparistoihin, jotka ovat hyvin
hallittavissa ja kayttdjien toiminta on laajalti ennalta-arvattavaa. Kyberturvalli-
suuskulttuurin kontekstissa erilaisia kayttdjaprofiileja ja kdyttotapauksia on huo-
mattavasti enemman, etenkin kansallisella ja globaalilla tasolla. Kayttdjaprofii-
leissa on runsaammin muuttujia, esimerkiksi ikd ja osaaminen sekd laitteiden ja
ohjelmistojen kayttokohteet ja -tarve. Lisdksi kadyttdjien toiminta on vahemman
sddnneltynd ja sdddeltynd ennalta-arvaamattomampaa. Tietoturvakulttuurin tut-
kimus ei myoskddn ota huomioon esimerkiksi ympéroivid yhteiskuntia eli yksi-
16n useita ja vaihtelevia rooleja sekd toimintaa erilaisissa toimintaymparistoissa.
(HLEG, 2008; Reid & Van Niekerk, 2014). Kyberturvallisuuskulttuurin rakenteet
ja painotukset vaihtelevat organisaatiotasolla kontekstin mukaan.

Von Solmsin ja Van Niekerkin (2013) tavoin myos Adele Da Veigan (2016)
mukaan kyberturvallisuuskulttuuri on tietoturva- tai turvallisuuskulttuurien
madritelmid huomattavasti laajempi kokonaisuus. Von Solmsin ja Van Niekerkin
(2013) mukaan kyberturvallisuuskulttuurissa taytyy huomioida kokonaisuus yk-
sittdisestd henkilostd ja yksittdisen talouden laitteesta kansalliseen kriittiseen inf-
rastruktuuriin, jonka kautta voi kohdistua viélillisid vaikutuksia kokonaisuuden
eri osiin. Kokonaisuuden hallitsemiseksi kyberturvallisuuskulttuuri taytyy jakaa
eri tasoihin ja tunnistaa eri tasoihin kuuluvat seka vaikuttavat asiat. Yksittdisen
organisaation toimintaymparistoon vaikuttaa kayttdjien lisdksi kansallisen ja
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kansainvélisen konteksti, koska organisaatio hyodyntdd internetissd toimivia eri
toimijoiden ylldpitdmid palveluja, globaaleja tietoliikenneyhteyksid ja lukuisia
eri tason teknologisia ratkaisuja (Da Veiga, 2016). Da Veiga (2016) nikee eri taso-
jen merkitykset seuraavasti (kuva 8):

e Kansainvilinen taso sisdltdd globaalisti kaikki internetiin kytketyt ja kyt-
keytyneet laitteet sekd ihmiset.

o Kansallisella tasolla kriittisen infrastruktuurin turvallisuus ja resilienssi
vaikuttavat kybertoimintaymparistoon.

e Organisaatiotasolla organisaation kannalta kriittistd infrastruktuuria ja
tietoa tdytyy hallita ja suojella niin, ettd tietoverkkojen ja -jarjestelmien
kautta ilmenevit riskit kyetddan minimoimaan ja hyodyt maksimoimaan.

e Yksilotasolla tietoverkkoja ja -jarjestelmid hyodyntavan henkilon kaikkia
internetiin kytkettyja vélineitd ja informaatiota, niin ty6- kuin henkilokoh-
taista, sekd sielld jaettua tietoa tdytyy suojella.

Kansainvélinen
kyberturvallisuus-
kulttuuri

Kansallinen
kyberturvallisuus-
kulttuuri

Organisaation
kyberturvallisuus-
kulttuuri

Henkilokohtainen
kyberturvallisuus-
kulttuuri

Kuva 8. Kyberturvallisuuskulttuurin tasot (Da Veiga, 2016)

Adele da Veiga (2016) madrittelee kyberturvallisuuskulttuurin tarkoituksellisiksi
ja tahattomiksi toimenpiteiksi, joissa kyberulottuvuutta hyodynnetdan kansain-
vélisestd, kansallisesta, organisaation tai yksilon ndkokulmasta asenteiden, olet-
tamusten, uskomusten, arvojen ja kdyttdjan tietojen kontekstissa. Kaytannossa
kyberturvallisuuskulttuuri esiintyy kyberulottuvuuden hysdyntdmisen toimin-
tatapoina. Kyberturvallisuuskulttuuri voi joko lisdtd tai vahentdd turvallisuutta,
yksityisyyttd tai kansalaisten, organisaatioiden tai valtiovallan oikeuksia. Kyber-
turvallisuuskulttuuri ilmenee tietyssd ihmisjoukossa, ryhméssd tai organisaa-
tiossa. Kyberturvallisuuskulttuurin tavoite ylldpitdd eettisid, turvallisuuden ja
yksityisyyden periaatteita. (Da Veiga, 2016).

Tietoturvakulttuuri sisdltdd organisaation ainoastaan tiedon turvaamiseen
liittyvét asiat (Reid & Van Niekerk, 2014; Von Solms & Van Niekerk, 2013). Ky-
berturvallisuuskulttuurin maaritelmé on puolestaan sekoitus teknologiaa eli lait-
teita, ohjelmistoja ja telekommunikaatiojarjestelmid sekéd psykologiaa eli organi-
saatiokulttuurin ja ihmisen kadyttdytymisen ymmaértamistd (Da Veiga, 2016).

Kansainvilisen telekommunikaatiounionin (ITU) asiantuntijatydryhman
(HLEG) raportissa (2008) on tunnistettu kyberturvallisuuskulttuurin jatkumo
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yksittdisestd henkilostd ja paikallisesta kulttuurista kansainviéliselle tasolle (kuva
9). Kansainvélinen kyberturvallisuuskulttuuri koostuu sosiaalisesta, teknisestd,
taloudellisesta, lainopillisesta ja poliittisesta ulottuvuudesta. Eri ulottuvuuksien
huomioimiseksi tulee erilaista osaamista edustavien asiantuntijoiden osallistua
kyberturvallisuuskulttuurin kehittdmiseen sekd kyetd yhteistoimintaan eri ta-
soilla. Yksilon osalta keskeistd on tietous loppukayttdjiin kohdistuvista uhkista,
ymmarrys tietoturvallisesta tieto- ja viestintdteknologian kdytostd sekd valppaus
uhkien havaitsemiseksi. (HLEG, 2008). Yksilon tietouden ja ymmarryksen lis&a-
minen palvelee tdlloin kyberturvallisuuskulttuurin muita tasoja ja ulottuvuuksia.

Paattajat

Lainsdadantoelimet, toimeenpanevat elimet, Kyberturvallisuuskulttuurin
uskotut henkilot toimijat

Poliittinen
Oikeudellisen alan ammattilaiset

Oikeus, tuomarit, syyttdjat, asianajajat,

Pikeudellinan saddosten laatijat, lainvartijat

Organisaatioiden omistajat, osakkaat

Taloudallinan tai Auditoijat, toimialueiden johtajat, ClO, CISO

hallinnollinen

Tieto- ja viestintateknologian ammattilaiset

Jarjestelma- ja verkkoasiantuntijat,
jarjestelmayllapitajat,
sovelluskehittajat

Kyberturvallisuuskulttuurin Tekninen
aspektit

Sosiaalinen Loppukayttija

Kansalainen

KANSAINVALINEN KYBERTURVALLISUUSKULTTUURI

Kuva 9. Kansainvilisen kyberturvallisuuskulttuurin aspektit ja toimijat (HLEG,
2008)

Tamén tutkimuksen ndkokulmasta voidaan tiivistadd, ettd kyberturvallisuuskult-
tuuri on useita eri tasoja ja ulottuvuuksia sisédltdva sosio-tekninen kokonaisuus.
Sen keskiossd on kayttdjat, tietojen késittely tieto- ja viestintdtekniikan avulla
sekd siihen tarvittavat laitteet, vilineet ja infrastruktuuri. Vaikka kyberturvalli-
suuskulttuuri kattaa kaikki tasot yksilostd kansainviéliseen ja sisdltdd myos kriit-
tisen infrastruktuurin, tdssa tutkimuksessa kyberturvallisuuskulttuurin tarkas-
telu rajataan koskemaan yksil6- ja organisaatiotasoja.

3.6 Thmisen ominaisuuksien, kdyttiytymismallien ja osaamisen
vaikutus suhtautumisessa tietoturvaan ja kyberturvallisuu-
teen

Ihmisen voidaan sanoa olevan kulttuurinsa tuotos, koska yksilon kasvuympéris-
toon ja kasvatukseen vaikuttavat kansallinen, paikallinen ja muut kulttuurit.
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Lapsuudesta ldhtien yksilo oppii malleja yleisesti hyvaksytystd kdytoksestd ja op-
pii sddtelemddn toimintaansa sekd tekeméén valintoja erilaisissa tilanteissa. Kun
yksilo muodostaa sosiaalista identiteettidén, kasitystd itsestdédn ja ajattelunsa vi-
noumia, hdn omaksuu asioita jatkuvasta sosiaalisesta vuorovaikutuksesta. Kan-
sallinen kulttuuri, olosuhteet ja alakulttuurit vaikuttavat suorasti tai epasuorasti
mindkuvan muodostumiseen (Markus & Kitayama, 1991). Kuitenkin yksiloiden
vélilld ilmenee henkilokohtaisia eroja siind, minkd verran he samaistuvat ryh-
maddn, omaksuvat ryhmén arvoja ja toteuttavat ryhman tapoja (Berry, 2008). Ta-
mén vuoksi ei ole mahdollista tehdd tdysin pitdvid yleistyksid kansallisen, alu-
eellisen tai ammatillisen alakulttuurin vaikutuksesta yksildiden asenteisiin, ta-
poihin ja toimintamalleihin. Kulttuurillisten piirteiden perusteella tehtyjen yleis-
tysten paikkaansa pitdvyyteen vaikuttaa myos kansallisen homogeenisyyden
taso (Nishimura, Nevgi & Tella, 2008).

Eri sukupuolten vililld on havaittu eroja suhtautumisessa turvallisuuteen
sekd turvallisuutta edistdvassd kdyttaytymisessd. Miehet kokevat itsensd naisia
varmemmiksi teknologian kdytossa ja yksityisyytensa suhteen internetissa. (Ha-
levi, Lewis, Memon, Kumaraguru, Arora, Dagar & Aloul, 2016). Sukupuolen vai-
kutus henkilon tietoturvaa koskeviin arvoihin ja asenteisiin riippuu kansallisesta
kulttuurista ja niissad esiintyvistd eroista koskien sukupuolirooleja. Koska ympé-
roivd kulttuuri vaikuttaa mindkuvan kehittymiseen, on liberaalimmissa maissa
sukupuolen vaikutus muuttumassa hitaasti ahtaiden sukupuoliroolien, asentei-
den, odotusten, normien ja sukupuolisidonnaisten kdyttaytymismallien h&via-
misen tai vaikutusten vihenemisen myotd. (Cross & Madson, 1997; Markus &
Kitayama, 1991; Hofstede, 1999). Suomessa ja muissa lansimaissa sukupuolten
véliset erot tietotekniikan ja kyberturvallisuuden osaamisessa ovat kavenneet
naisten lisddntyvan teknisten alojen opiskelun kautta.

Yksilon idn on todettu tietoturvatutkimuksissa vaikuttavan tietotekniikan
kayttoon liittyvien taitojen oppimisnopeuteen. Nuorten on havaittu tekevén va-
hemman virheitd ja oppivan tietotekniikan kayttoon liittyvia taitoja nopeammin.
(Echtym., 1998). Tama4 saattaa johtua tottuneisuudesta tieto- ja viestintdtekniikan
kayttoon. Toisaalta nuoren idn on myos todettu lisddvan tietotekniikan vaarin-
kayttod (D’ Arcy ym., 2009; Hovav & D’ Arcy 2012).

Yksilon osaaminen ja kdsitys omasta osaamisestaan ennustaa hdnen kaytos-
tddn tietotekniikan ja myos kyberturvallisuuden suhteen, koska késitys henkils-
kohtaisesta osaamisesta vaikuttaa stressin ja ahdistuksen tunteisiin sekd suori-
tuskykyyn ja kykyyn selviti erilaisista tilanteista (Bandura, 1982; 1986; 1997). Ka-
sitys omasta heikosta tietoteknisestd osaamisesta viahentdad proaktiivista kyber-
turvallisuutta tukevaa kaytostd, koska yksilo voi kokea kyberturvallisuuteen liit-
tyvat tapahtumat ahdistaviksi ja haluta vélttdd ahdistusta lisddvia tilanteita (Co-
netta, 2019). Kyberturvallisuuden ja tietotekniikan kdyton osaamisen taso myds
vaikuttaa kayttdjien késityksiin tietoturvasta (Torkzadeh & Lee, 2003; Choi ym.,
2013), vaikkakin kyky hyodyntda tieto- ja viestintatekniikkaa ei valttamatta lisaa
kyberturvallisuuden osaamista ja voi itse asiassa johtaa vadrinkdyton lisaantymi-
seen (Cronan ym., 2006). Taidot ja ymmarrys eivdt myoskdan valttamattd riipu
koulutuksesta. Vuorovaikutustaidot ja hyviksyva luonne vaikuttavat henkilon
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kykyyn saada kyberuhkia koskevaa tietoa sosiaalisten verkostojen kautta. Hy-
viksyvan luonteen havaittu yhdistyvan luottamuksen, suorasukaisuuden ja oh-
jeiden noudattamisen kanssa. (Costa & MacCrae, 1992; Conetta, 2019).
Henkilokohtaisten kokemusten vaikutus kyberturvallisuuteen liittyvaan
toimintaan riippuu niiden positiivisesta tai negatiivisesta luonteesta. Tutkiessaan
kohdehenkiloiden vastauksia koskien negatiivista asennetta, tietimattomyyttd,
laiminly6ntejd, ilkivallan tekoa ja tietoturvakontrollien vastustusta suhteessa ha-
vaittuihin tietoturvariskeihin Safa, von Solms ja Furnell (2016) havaitsivat niiden
esiintymisen vastauksissa olevan vahvasti sidoksissa tietoturvariskien lisdanty-
miseen. My6s henkilokohtaisten ominaisuuksien, esimerkiksi matalan riskinot-
tohalukkuuden ja tunne-eldmén tasaisuuden, on huomattu vaikuttavan yksili-
den tietoturvaa koskevaan ymmarrykseen, asenteeseen ja sitd kautta kdytokseen
niin ettd ndiden ominaisuuksien vaikutus on jopa suurempi kuin idn tai suku-
puolen (McCormac, Zwaans, Parsons, Calic, Butavicius & Pattinson, 2017).
Tietoisuus tietoturvaan ja kyberturvallisuuteen liittyvistd uhkista voi olla
ympardivan kulttuurin vaikutuksen, koulutuksen tai tyonantajan toiminnan tu-
losta. Arvioidakseen organisaatioon kohdistuvia kyberuhkia, taytyy yksiloiden
ymmaértdd organisaation tai yksilon kdyttdmien tietojdrjestelmien ja késitteleman
tiedon tyypit ja arvo sekd millainen riski kohdistuu erilaisiin jdrjestelmiin ja tie-
toon (Metalidou ym., 2014). Kuvaan 10 on koostettu yksiloon vaikuttavia tekijoita.

Kansallinen
kulttuuri

Paikalliset
kulttuurit

Organisaatio-
kulttuuri

7

Minapystyvyys
(self-efficacy)

Kokemukset

l

Henkilokohtaiset
ominaisuudet

e

Ika ja sukupuoli

Mikrokulttuurit

Nédkemykset,
késitykset ja asenne

Koulutus ja

osaaminen

k

Tieto

Kuva 10. Yksilon ndkemyksiin, késityksiin ja toimintamalleihin vaikuttavia
tekijoita

Tutkiessaan tietoturvakulttuuria Greene ja D" Arcy (2010) havaitsivat, ettd korkea
tyytyvéisyys tyohon vaikutti positiivisesti turvallisuusméaardysten noudattami-
seen. Havainto linkittyy sosiaalisen transition teoriaan, jonka mukaan motivoi-
tuneet ja tyytyvdiset tyontekijdt noudattavat organisaation asettamia sddntojd ja
ohjeita paremmin. Hetkellinen motivaatio tietoturvaohjeiden noudattamisessa
on altis nopeille muutoksille, mutta hetkellisen tason on havaittu vaihtelevan
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ainoastaan vdhadn tyontekijan tunnistetusta perustasosta. (Greene & D’Arcy,
2010). D’ Arcy ja Lowry (2019) havaitsivat tyontekijoiden mielentilan vaikuttavan
tietoturvaohjeiden noudattamiseen, minka perusteella tutkijat korostivat positii-
visen tyoilmapiirin vaalimista ja hyvien ty6olojen tarjoamista yhten ratkaisuna
tietoturvaohjeiden noudattamisen kehittdmiselle. He my®s suosittelivat moraali-
sia vastuita koskevan osuuden lisddmistd tietoturvakoulutukseen, yksittdisen
tyontekijan tietoturvaohjeiden noudattamisen vaikutusta sekéd onnistuneen tieto-
turvakdyttdytymisen tunnustamista koko organisaatiossa (D’Arcy ja Lowry,
2019). Edelld mainitun toiminnan tavoitteena on ryhmén toiminnan eli organi-
saatiokulttuurin osien ohjattu muuttaminen (Schein & Schneier, 2017), jossa ta-
voitteena on organisaation yleisen suhtautumisen muuttaminen tietoturvaohjei-
den noudattamiseen ja tietoturvan kehittdmiseen.

Ihmiselle ominaisen kdyttdytymisen tunteminen edes auttaa kayttdjien ky-
berturvallisuutta koskevan asennoitumisen ja toiminnan ennustamista. Pfleeger
ja Caputo (2012) tutkivat kognitiivisen kuormituksen ja vinoumien (bias) merki-
tystd ihmisen kyberturvallisuutta koskevaan kdytokseen. Kognitiivisen kuormi-
tuksen havaittiin vaikuttavan muistiin ja tarkkaavaisuuden v&henemiseen.
Useista eri ldhteistd saadun tiedon perusteella havaitun riskin luonteen ja koko-
luokan hahmottamisessa havaittiin ongelmia. Yksiloitd voidaan kannustaa ky-
berturvallisuutta tukevaan kédytokseen ottamalla huomioon toimintamallien tai
jdrjestelmien suunnittelussa muistin, kognition ja vinoumien luonnollinen vaiku-
tus. Esimerkiksi organisaatioon kohdistuvan kyberuhkan torjunta voidaan ku-
vata sen kautta miti silld saavutetaan, eikd sen kautta miti silld voidaan menettia.
(Pfleeger & Caputo, 2012).

Tutkimuksen kannalta olennaisimmiksi yksilén ominaisuuksiksi tunnistet-
tiin aiemman tutkimuksen perusteella ymmarrys ja tieto kyberturvallisuuden
kokonaisuudesta yleisesti sekd organisaation kontekstissa, asenne kyberturvalli-
suutta kohtaan, tyytyvdisyys tyohon, henkilokohtainen osaaminen ja késitys
omasta osaamisesta. Taman liséksi kyberturvallisuutta parantavia toimintamal-
leja suunniteltaessa tdytyy ottaa huomioon ihmisen kdyttdytymiselle ominaiset
tekijdt ja vinoumat. Kaikki edelld mainitut tekijdt ovat sellaisia, johon organisaa-
tio pystyy toiminnallaan vaikuttamaan.

3.7 Suomalaiselle kulttuurille ominaisia piirteitd sekd niiden vai-
kutus tietoturvaan ja kyberturvallisuuteen

Koska kansallisen kulttuurin on tunnistettu vaikuttavan yksilo- ja organisaatio-
tasojen kyberturvallisuuskulttuuriin, on kriittistd tunnistaa tutkimuskontekstin
kansalliset erityispiirteet. Suomen kansallinen kulttuuri kuuluu pohjoismaisiin
kulttuureihin, jotka voidaan yleistdd kuuluvan matalan kontekstin individualis-
tisiin kulttuureihin. Matalan kontekstin kulttuurit ndhd&én loogisina, suoravii-
vaisina sekd yksilo- ja toimintakeskeisind. Kontekstilla ei ole niin suurta merki-
tystd, vaan informaatio vdlitetddn puheen sisdllossd  sanattoman
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kommunikaation keinojen sijaan. Téllainen kansallinen kulttuuri myds muuttuu
nopeammin, eikd historialla tai asemalla ole niin suurta merkitystd kuin enem-
mén perinteisiin nojaavissa kulttuureissa. Yksilollisyyttd arvostetaan enemman
kuin kollektiivisuuden ja ryhman harmoniaa, mikd edistdd innovointia ja uusien
ideoiden esittamistd. (Hall, 1976; Hall & Hall, 1990; Hall, 2000).

Geert Hofstede (1999) on tutkimuksensa kautta méaéritellyt Suomen kansal-
lisen kulttuurin ominaisuudet kuuden dimension kautta (taulukko 2):

Ulottuvuus:

Piste-
maara:

Merkitys:

Individualismi
(Individualism)

63 / 100

Suomalainen kulttuuri katsotaan indivi-
dualistiseksi. Yksilon odotetaan huoleh-
tivan itsestddn ja ldheisistddan. Tyosuhde
perustuu kahdensuuntaiseen hyotyyn.
Palkkaamisen ja ylentimisen odotetaan
perustuvan ansioihin. Johtaminen kes-
kittyy enemmain yksil6ihin kuin ryh-
maan.

Valtaetdisyys
(Power distance)

33 /100

Hierarkian merkitys on pieni. Kulttuuri
arvostaa tasa-arvoa vallanjaossa. Johta-
juus on luoteeltaan valmentavaa ja mah-
dollistavaa. Johtajat ovat saatavilla ja tu-
kevat tyontekijoitd. Padtosvaltaa hajau-
tetaan ja itsendisyyttd arvostetaan. Kom-
munikaatio on suoraa ja osallistavaa.

Maskuliinisuus
(masculinity)

26 /100

Suomalainen kulttuuri katsotaan femi-
niiniseksi, jossa vaalittavia arvoja ovat
toisista vilittdminen, noyryys ja eldmén-
laatu. Paatoksissd pyritddn loytamaan
konsensus, tasa-arvoa, solidaarisuutta ja
laatua arvostetaan tyoeldmaéssd. Vapaa-
aika ja joustavuus ndhdddn kannusti-
mina. Statusta ei ndytetd julkisesti. Su-
kupuoliroolit eivét ole tdysin erillddn ja
sekoittuvat.

Epdvarmuuden
vélttaminen
(Uncertainty avoidance)

59 / 100

Suomalaisessa kulttuurissa pyritdan
vélttimaan epdavarmuutta ja arvostetaan
tietoa sekd selkeyttd. Saannoille on hen-
kinen tarve, aika on arvokasta ja ihmi-
silld on sisdinen halu olla kiireisid ja
tyoskennelld kovaa. Tarkkuutta ja tds-
mallisyyttd arvostetaan. Muutosvasta-
rintaa esiintyy ja turvallisuus on tidrkea
elementti yksilon motivaation suhteen.
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Pitkédn aikavilin 38 / 100 Suomalainen kulttuuri on normatiivi-
orientaatio nen, jonka vuoksi ihmiset arvostavat ab-
(Long-term orientation) soluuttisia totuuksia. [hmiset arvostavat

perinteitd. Tulosten nopea saavuttami-
nen on keskiossa.

Suopeus 57 /100 Suomalainen kulttuuri on suopea. Ihmi-
(Indulgence) silld on positiivinen asenne ja heilld on
taipumus optimismiin. He arvostavat
vapaa-aikaa sekd kayttaytyvat ja kaytta-
vit rahaa kuten haluavat.

Taulukko 2. Suomen kansallisen kulttuurin méiritelma Geert Hofsteden kuuden
kulttuurillisen ulottuvuuden mukaan (https:/ /www.hofstede-in-
sights.com/country/finland/).

Suomalaiset kokevat henkistd erillisyyttd muista, my6s skandinaavisista kulttuu-
reista muun muassa maantieteellisistd, historiallisista ja kielellisistd syistd. Hofst-
eden (1999) tutkimuksen perusteella Suomen kansallinen kulttuuri eroaa muiden
pohjoismaiden kulttuureista merkittdvimmin maskuliinisuuden ja epdavarmuu-
den vailttamisen osalta (kuva 11). Suomi on myds hieman hierarkkisempi kuin
muut pohjoismaat.

Suomen kulttuurillisiin eroavaisuuksiin mahdollisesti vaikuttavat Vendjan
vallan aika, itsendistymisen vaiheet ja asema toisessa maailmansodassa. Kieli ja
kommunikaatio on yksi merkittdva kulttuureja yhdistdva tekijd, mika voi osal-
taan selittdd suomalaisten erillisyyden tunnetta skandinaavisista kulttuureista
(Lewis, 2005; Nishimura, Nevgi & Tella, 2008). Yhtenevyyttd puolestaan selittd-
vét osittain maantiede, demokratia, luterilaisuus, yhteiskunnallinen vakaus, ta-
loudellinen tilanne, muut Ruotsin vallan aikana omaksutut kulttuurilliset vaikut-
teet ja tiiviit yhteydet muihin pohjoismaihin. Pohjoismaisten kulttuurien saman-
kaltaisuutta selittdvat myos suomalaisten muuttoliikkeet Ruotsiin ja sitd kautta
sukulaisuussuhteet sekd Suomessa asuva suomenruotsalainen vihemmisto. (Le-
wis, 2005).

Kansallisen ylpeyden tason on havaittu olevan suomalaisessa kansallisessa
kulttuurissa lahtokohtaisesti korkea (Lewis, 2005). Myos kansallisen kulttuurin
homogeenisyyden taso on Suomessa keskimdarin korkea, mika esimerkiksi pa-
rantaa Suomen kansallisen kulttuurin kontekstissa toteutettujen tutkimustulos-
ten yleistettavyyttd (Nishimura, Nevgi & Tella, 2008). Suomalaiselle kulttuurille
ominainen lyhyt ja suora ilmaisutapa seké asiakeskeisyys vahentdvat vadarinym-
maérryksen mahdollisuutta haastattelututkimuksissa, koska ilmaisujen merkitys
eri konteksteissa vaihtelee vihemman.
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Kuva 11. Neljan pohjoismaan kansallisten kulttuurien vertailu Hofsteden
kuuden dimension mukaan. (https://www.hofstede-insights.com/country-
comparison/denmark, finland norway,sweden/)

Suomalaiset arvostavat totuutta huolimatta sen epamieluisuudesta, miké voi il-
metd muiden kulttuurien ndkokulmasta suorapuheisuutena (Lewis, 2005; Nishi-
mura, Nevgi & Tella 2008). Tasmallisyyttd arvostetaan ja odotetaan noudatetta-
van. Suomalainen kulttuuri on lIdhtokohtaisesti suvaitsevainen: yksilollisyyttd ar-
vostetaan, mutta yhteisten sddntdjen puitteissa. Luotettavuus on arvo, jolla mita-
taan henkilon nauttimaa arvostusta. Suomalainen kulttuuri on tydkeskeinen,
minka vuoksi tyon tekeminen ja viimeistely voidaan katsoa arvoksi. Koulutusta
ja osaamista arvostetaan. Suomessa yksilo maddrittelee itsensd usein enemman
sen perusteella mitd han tekee kuin mitd hian on tai sanoo. Suomalaiset mielletddn
kaytannonldheisiksi sekd faktoja ja lapindkyvyyttda arvostaviksi. Suomalaisessa
kulttuurissa uskotaan lyhyeen ja yksinkertaiseen kommunikaatioon, jossa yksi
henkil6 puhuu kerrallaan ja vastaus on reaktio edelliselle puhujalle. Suomen kan-
sallista kulttuuria voi my6s kuvailla uhkaldhtoiseksi tai pessimistiseksi. (Lewis,
2005; Lewis, 2006; Minkov, 2011).

Suomalaisten on tunnistettu arvostavan vapaa-aikaa ja itsensd toteutta-
mista, mikd on tutkimuksissa yhdistetty suopeuden kulttuurilliseen ulottuvuu-
teen. Korkeaan suopeuteen on yhdistetty myos kevyemmit rangaistukset yhteis-
ten sddntojen rikkomisesta, korkea tyytyvéisyys elamaan, tunne yksilon mahdol-
lisuudesta hallita eldmé&&dnséd ja sananvapaus. (Minkov, 2011; Lewis, 2005). Suo-
peuteen liittyvad universalismi on Suomessa korkealla tasolla, mikd nékyy kaikkia
ihmisid kohtaan toteutettuna tasavertaisen suhtautumisen tavoitteluna. Tasaver-
taisuus on tirkedd, eikd kukaan ole lihtokohtaisesti etuoikeutetussa asemassa
suhteessa muihin esimerkiksi ryhmaén jasenyyden perusteella vaan kohtelu pe-
rustuu ansioihin tai osaamiseen. (Minkov, 2011).

Johtamisen ndkokulmasta suomalaisessa arvostetaan maalaisjdrked ja te-
hokkuutta, mutta tyontekijoiden ja eri ndkokulmien kuuntelemista seka yhteis-
ymmadrryksen saavuttamista. Suomalaisessa kulttuurissa paddtoksentekovaltaa
on annettu alempien hierarkiatasojen johtajille. Johtajat toimivat osana tiimeja
menettdmattd auktoriteettiaan. Suomalaista johtamiskulttuuria on luonnehdittu
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autoritddrisemmaiksi kuin ruotsalaista, mutta demokraattisemmaksi kuin rans-
kalaista. Suomalaisten johtajien arvostettuja ominaisuuksia ovat muun muassa
yhteisten tavoitteiden asettaminen, kyky tiimien luomiseen ja johtamiseen, asi-
antuntijoiden kunnioittaminen sekd kykyyn mukauttaa johtamistyylidéan eri ti-
lanteisiin. Motivaation ndkdkulmasta tarkeimpid asioita ovat johdonmukaisuus,
yhteisten tavoitteiden asettaminen ja saavuttaminen, tehokkuus sekd sanojen ja
tekojen kohtaaminen. Reaktiiviselle kulttuurille ominaisella tavalla, muutos tay-
tyy toteuttaa hitaasti ja sen kohteena olevia henkilsitd osallistaen. Muutoksille
tulee olla selked peruste, koska toimivia malleja arvostetaan. Innovaatiot synty-
vit kollektiivisen ajattelun perusteella. (Lewis, 2005; Lewis, 2006).

Taman tutkimuksen ndkokulmasta ja Hofsteden (1999) sekd Lewisin (2005)
julkaisuihin perustuen suomalaisen voidaan luonnehtia hoitavan hénelle anne-
tut tehtavat loppuun asti ja selvittdd asian, ellei hinelld ole asiaan valmista vas-
tausta tai tietoa. Suomalaiseen kulttuuriin kuuluu nopea sopeutuminen tilantee-
seen ja toiminta tilanteen vaatimalla tavalla. Perusteet tyotehtdvan toteuttamisen
aikana tehtdville valinnoille perustuvat faktoihin reaktiivisuuteen. Asioista kes-
kustellaan avoimesti ja suoraan, mikd mahdollistaa asioiden tarkastelun yhdessa
useasta eri ndkokulmasta. Vuorovaikutus on suoraa ja asiapitoista. Pdadtokset teh-
déan faktoihin perustuen. Pddtosvalta on matalalla ja johtajat toimivat osana tii-
mejd. Keskustelevuudesta ja osallistamisesta huolimatta nopeaa pédtoksenteko-
kykyd arvostetaan. Asiantuntijoilla on valta tehda pa&toksid heille mééritetyissa
rajoissa. Vaatimattomuutta arvostetaan, mika voi néky4 siten, ettei suomalainen
tuo osaamistaan mutta toisaalta ei myoskddn puutteitaan esiin. Suomalainen
osaa toimia ryhmdssd, mutta arvostaa yksindisyyttd ja henkilokohtaista tilaa.
Luottamalla toiseen henkil66n suomalainen osoittaa myos arvostusta hanen am-
mattitaidolleen.

Kyberturvallisuuskulttuurin muodostumisen ndkokulmasta suomalaisessa
kulttuurikontekstissa annetaan painoarvoa yksilon toiminnalle sekd painottaa
koulutusta ja osaamista. Ohjeiden ja vastuujaon tulee olla selkeité ja yksinkertai-
sia. Vastuut ja pddtosvalta kulkevat kési kddessd, ja ne tulee jakaa osa-alueisiin
yksilotasolta ldhtien. Vastuut tulee yksiloidd henkilolle enemmén kuin ryhmalle.
Yksiloiden osaamiseen perustuva toiminta voi tuottaa eroavaisuuksia kybertur-
vallisuuden tasossa organisaatioiden eri osien vililld. Turvallisuuteen liittyvien
ratkaisujen ja ohjeiden tulee perustua faktoihin ja tietoon, tavoitteena yksilon
ymmarryksen lisdédminen ja organisaation osaamisen kasvattaminen toimintaoh-
jeiden sijaan.
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4 Reaktorin kyberturvallisuuskulttuuri ja sen vaikutus
organisaation kyberturvallisuuteen

Téssd luvussa esitetddn haastatteluissa esiin tulleiden ilmausten perusteella muo-
dostetut ja nimetyt merkityskategoriat, jotka sidotaan haastatteluissa esiin tullei-
siin yksittdisiin ilmauksiin. Havaintoja peilataan muuhun tutkimustietoon suh-
teessa organisaation kyberturvallisuuskulttuurin rakentumisesta. Tulokset esite-
tddan haastattelussa kdytettyjen teemojen kautta. Haastateltavien taustoja koske-
via tietoja on hyodynnetty ilmaisujen ja erojen selittdmisessa.

Esimerkkeind kdytettdvid haastateltavien ilmaisuja on muokattu siten, ettei
niistd pysty tunnistamaan yksittdista henkilod, ohjelmistoa tai laitetta. Luvussa
esitetddn runsaasti sitaatteja, jotta analyysista vilittyy sen aineistoldhtoisyys. Si-
taattien valinnassa kiinnitettiin huomiota siihen, miten ne kuvaavat esitettya aja-
tusta. Esitetyt sitaatit on hyvaksytetty Reaktorin edustajalla.

Haastateltavat jaoteltiin karkeasti kolmeen ryhméaan tyotehtdvien perus-
teella. Jako ei ole tdysin yksiselitteinen, koska Reaktorilla yksittdisen henkilon
tyotehtavat eivét ole tiukasti madritelty. Han voi kuulua kiinnostuksensa ja osaa-
misensa perusteella tiettyd toiminnallisuudesta vastaavaan ryhméén. Ryhmét on
esitetty taulukossa 3. Yksittdistd haastateltavaa kuvataan tdssd luvussa ryhmaa
kuvaavalla tunnisteella, johon on lisdtty jarjestysnumero (esimerkiksi KON 1,
KEH 3).

Ryhma Haastatelta- | Kuvaus tydtehtavien siséallosta Tunniste
vien méddrd

Konsultointi 4 Asiakasprojektit, asiakkaiden konsultointi KON

Tuki- 3 Markkinointi, tilojen kédytén suunnittelu, TUK

toiminnot jdrjestelmien ylldpito

Sovellus- 3 Ohjelmointi, graafinen suunnittelu ja kayt- KEH

kehitys toliittymédsuunnittelu

Taulukko 3. Haastateltavien jaottelu tyotehtdvien mukaan ja kdytetyt tunnisteet

4.1 Reaktorin kyberturvallisuuskulttuuri - itseohjautuva ja kehit-
tyvd yhteiso

Tutkimuksen empiirisen osuuden aikana toteutettujen teemahaastattelujen ai-
neisto kasiteltiin kdyttden fenomenografista analyysia. Haastateltavien kasityk-
sistd muodostettiin aineistoldhtoinen teoria Reaktorin kyberturvallisuuskulttuu-
rista (kuva 12). Kokonaisuus koostuu kolmen eri tason kategorioista. Ylintd kate-
goriaa madrittad neljad toisen tason kuvauskategoriaa. Ne jakoivat runsaasti kol-
mannen tason teemoja, jotka esitetddn yhteisind vaikuttajina.
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Kuva 12. Reaktorin kyberturvallisuuskulttuurista fenomenografisen analyysin
perusteella muodostetut eri tason kategoriat

Tulevissa alaluvuissa edetddn yksilotasolta tiimeihin, josta siirrytddn organisaa-
tiokulttuurin ja organisaation rakenteiden kautta itse ilmion kuvailemiseen.
Tama tapa valittiin kategorioiden esittamiseksi, koska havaittiin pienempien ko-
konaisuuksien sisdltyvan suurempiin. Ndin on myos helpompi ymmartad mista
tutkimuksen keskeinen ilmio rakentuu.

Kappaleen tavoitteena on tuoda esille aineiston perusteella ilmauksista
muodostettuja kategorioita ja harvinaisuuksia, jotka on muodostettu ilmauksista
aineiston perusteella. Kategorioita kuvataan yksittdisen haastateltavan katego-
riaa edustavalla tai siitd poikkeavalla ilmauksella, jotka on litteroitu suoraan
haastattelusta.

4.2 Yksilon vapaus ja vastuu - henkilokohtainen kyberturvalli-
suuskulttuuri

Adele Da Veigan (2016) kyberturvallisuuskulttuurin maéaritelmén mukaan orga-
nisaation kyberturvallisuuskulttuuriin vaikuttaa organisaatiossa toimivien tyon-
tekijoiden henkilokohtainen kyberturvallisuuskulttuuri eli ndkemykset ja toi-
mintatavat. Kyberturvallisuuden henkilokohtainen taso ulottuu sekd tyo- ettd
henkilokohtaiseen elamaan.

Tassd tutkimuksessa yksittdisten tyontekijoiden kyberturvallisuuskulttuu-
riin sisdllytettiin henkilon taustoihin, arvoihin ja arvojen vaikutuksiin liittyvid
kysymyksid, joita peilattiin tutkimuksessa kédytettdvaan teoriaan suomalaisesta
kansallisesta kulttuurista. Taustoihin liittyvat kysymykset auttoivat myos tutki-
jaa ymmartamaan haastateltavan ndkemyksid ja ilmauksia. Tamén jdlkeen kar-
toitettiin haastateltavien henkilokohtaisia késityksid kyberturvallisuudesta
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ilmion4 ja siihen liittyvistd uhkista sekd heiddn asennettaan kyberturvallisuutta
kohtaan ja kyberturvallisuutta koskevia kdaytantojaan. Kyberturvallisuus ulotet-
tiin koskemaan haastateltavan kaikkea toimintaa. Tavoitteena oli selvittdd myos
kasitysten ja asenteiden taustalla olevia tekijoitd: koulutuksen, henkilokohtaisten
kokemusten sekd median ja tydpaikan vaikutusta kasitysten muodostumiseen.
Keskiossd oli 1oytdd mahdollisia yhteisid tai erottavia tekijoitd, jotka vaikuttavat
haastateltavien ilmauksiin tutkimuksen kontekstissa.

Haastateltavien ilmausten perusteella henkilokohtaisesta kyberturvalli-
suuskulttuurista on kyberturvallisuus kaikkialla 1dsnd oleva arkipdivdinen ilmio.
IImaisujen perusteella kyettiin tunnistamaan kuusi eri kategoriaa:

¢ asenne kyberturvallisuutta kohtaan,

e ymmiarrys kyberturvallisuudesta ja siihen liittyvistad ilmioistd,

¢ henkilokohtaisen kyberturvallisuuden yllapitamistd tukevat kaytan-
not,

e kokemukset kyberturvallisuutta uhkaavista tilanteista,

¢ sosiaalinen media ja tietosuoja sekéa

e kyberturvallisuutta ja ICT-vélineitd koskeva osaaminen.

Kisitys ja ymmarrys kyberturvallisuudesta seki siihen kuuluvista ilmioista

Kasitykset kyberturvallisuudesta seké siihen kuuluvista osa-alueista ja ilmivista
vaihtelivat vastaajien valilld. Kyberturvallisuuden maarittelyn yhteydessa tieto-
turvan, tietosuojan ja sosiaalisen median kasitteet nousivat useasti esiin. Osalla
haastateltavista kyberturvallisuus limittyi tai sekoittui tietosuojan kanssa. Yksit-
tdiset haastateltavat painottivat joko tietoturvaa tai sosiaalista mediaa. Kybertur-
vallisuuden ja tietoturvan suhde tai rajapinnat eivit olleet selkeitd. Kyberturval-
lisuuden jakautuminen kahteen keskeiseen elementtiin, kdyttdjien toimintaan ja
teknisiin ratkaisuihin, tuli esille kdytdnnossa jokaisessa haastattelussa joko suo-
raan tai vélillisesti esimerkkien kautta.

Yksittdinen haastateltava ilmaisi, ettei tarkalleen tiedd mitad kyberturvalli-
suus tarkoittaa. Han epdili, ettd moni muu ajattelee samalla tavalla, mutta ku-
kaan uskalla myontdd tietdimattomyyttadan tai ymmartamattomyyttaan.

”Mii en itse asiassa osaa eritelld tietoturvaa ja kyberturvallisuutta” (KEH 2)

"Et kaikki puhuu siitd, mut must tuntuu siltd et kukaan ei ikind uskalla sanoa hei et md
en itse asiassa ymmiirrd helvettidkdin tosta et mitd toi tarkottaa.” (TUK 1)

Muutama haastateltava mainitsi kyberturvallisuuden roolin korostuvan nyky-
pdivan ihmisen eldmassa. Kyberturvallisuuden nahtiin ulottuvan kaikille elaméan
osa-alueille ja siind olevan runsaasti erilaisia ndkokulmia.

M nidn sen sillei niin kuin hyvin niinku laajasti sellasena niinku eettisend, poliittisena
teknisend, niinku kenttind, joka vaikuttaa nykypdivdnd niinku kaikkeen ihmisen toimin-
taan.” (KON 3)
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Muutaman haastateltavan kertomuksissa mainittiin maailmanpolitiikan tapah-
tumien vaikutukset kyberturvallisuutta ja uhkien lisddntymistd kohtaan. [Imauk-
sissa mainittiin informaatiovaikuttaminen ja valheellisen informaation levittami-
nen internetissa. Eri valtioiden harjoittama kédyttdjien seuranta ja tiedonkerdami-
nen kayttdjistd myos ndhtiin uhkana yksityisyyttd kohtaan. Yksilod kohtaan koh-
distuvat uhkat néhtiin kohdistuvan dlypuhelimeen, kodin dlylaitteisiin, henkilo-
tietoihin tai luottokortteihin.

”Tai miten niin kuin nddn mitd niin kuin vois sattua on just joku, sekin on siis aika
epitodennikoistd, mut voihan se olla mahdollista, identiteettivarkaus. Mut todennikoi-
sempid on, etti joku joskus kopioi mun luottokortin. Se mun mielestdi vois jopa olla aika
todenndkdistd. Md uskon et joku jonain pédivind voi ottaa etihallintaan, kiydi kéisiks mun
puhelimeen.” (KEH 2)

Kasitykseen kyberturvallisuudesta vaikutti haastateltavien suhtautuminen ja
ymmarrys kyberuhkista. Teknisesti koulutut, esimerkiksi sovelluskehittdjit ja
jarjestelmdarkkitehdit, kertoivat jarjestelmien rakennetta ja rakentamista seka ra-
kentamiseen kdytettdvistda menetelmistad koskevasta osaamisestaan. Sen avulla he
nakivat haavoittuvuuksien ldsndolon jatkuvaksi ja haavoittuvuuksien olemassa-
ololle erilaisia syitd. Heiddn vastauksistaan tuli esille kattava ndkemys tietover-
koista ja -jarjestelmistd laitteiden, verkkoinfrastruktuurin, protokollien ja tiedon
kokonaisuutena. Kyberturvallisuuden ylldpitdmiseen ja haavoittuvuuksien va-
hentdmiseen tdhdattiin suunnittelemalla ja valitsemalla toimivia ratkaisuja seka
keskittymalld tekemddn perusasiat hyvin. Inhimillisen virheen mahdollisuus
mainittiin useassa haastattelussa.

"Jos aattelee vield nimenomaan tist niin kuin duunin puolesta, niin siin on niinku sitd
et milld niin kuin et milld perusteella valitaan ensinndkin ohjelmointikielid johonkin tar-
kotukseen, sit sellasia niin kuin kirjastoja tai alustoja, mitd kiytetdin. Ja sit sitd sellasta
designia silleen et ennen kuin ruvetaan miettimdin jotain uutta jirjestelmdd tai jotain
uutta ominaisuutta olemassa olevaan jirjestelmddn. Samalla kun miettii niin kuin sitd
pihvid et mikd on niin kuin se pdadmddrd milld saadaan jotain hyotyd jollekin ihmiselle
siitd jdrjestelmisti niin samalla pitid mielessi ne uhkat ja sellaset et mitkdi kaikki asiat
voi mennd niinku pieleen ja et milli tavalla niitd sit vois kiyttid joko hyvikseen joku
pahantahtoinen hyokkddjd tai sitten ne voi jonkun inhimillisen mokan takia sitten aiheut-
taa sitd, ettd tulee vaikka julkisuuteen jotain tietoa mitd ei sais tulla.” (KON 2)

Muutama vastaaja néki kyberturvallisuuden laajempana ilmiong, joka kattaa tek-
nisen ulottuvuuden ja sen eri tasoilla tehtdvien toimintojen lisdksi myos organi-
saation toiminnan muita osia. Tamé&n perusteella kyberturvallisuuden eri nako-
kulmien huomioiminen vaatii huomioita organisaation eri osilta ja monipuolista
osaamista.
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"Siin pitid muistaa sit ndiden teknisten asiantuntijoiden lisiksi sitten myos sellaiset do-
main- tai litketoiminnan asiantuntijat, jotka tuntee paremmin vaikka ndihin riskeihin
liittyvit juridiset tai muut tollaset tekijit.” (KON 2)

Kyberturvallisuutta ja kyberuhkia koskeva tieto ja osaaminen vaati haastatelta-
vien mukaan jatkuvaa opiskelua ja tietdimyksen pitdmistd ajan tasalla. Moni
muuten kuin teknisesti suuntautunut haastateltava mainitsi, ettd kyberturvalli-
suutta koskevat asiat ovat tulleet tutuksi tydeldmén kautta. Useampi edelld mai-
nittu haasteltava oli siirtdnyt tyossd oppimiaan kdytantojd ja hyodyntanyt kyber-
turvallisuutta koskevaa tietimystddn myos henkilokohtaisessa elamassaan. Yk-
sittdinen haastateltava ilmaisi, ettd ilman teknistd koulutusta kyberturvallisuutta
koskevat asiat ovat haastavia ymmartda eika siitd ole aina saatavissa tietoa ym-
maérrettdvasti.

"En mid esimerkiksi ymmirrd miksi vaikka Chromessa on joku haavoittuvuus tai aukko,
mutta jos sen pystyisi jotenkin maallikolle selittdmddn niin kuuntelisin.” (KEH 2)

Léahes jokainen haastateltava oli kiinnostunut lisddmaéan tietdimystddn ja ymmar-
tamystdan kyberturvallisuudesta. Esimerkiksi uutisista saatava tieto ja henkils-
kohtaisten laitteiden suojaamista koskevien ohjeiden kerrottiin johtavan toimen-
piteisiin. Ongelmalliseksi ndhtiin my6s kyberturvallisuutta koskevan tiedon van-
heneminen ja kdytantdjen muuttuminen.

"Olispa niin ettd sulla olis tavallaan joissain jutuissa tiettyjd kaytintojd, ettd kun oot
tehny tietylld tavalla niin se on niinku hyvd. Niin se ei, niinku tdmmosid kiytintoji ei
vaan ithan hirveen helposti tunnu niinku loytyvin, moniinkaan asioihin. Se nimenomaan
just sillei muuttuu ajassa ja se mitd joskus on sillei tehty, niin se ei sit oo enddi niinku
2019.” (KEH 1)

Henkilokohtaisen kiinnostuksen ja asenteen merkitys jdrjestelmien ja tietojen
suojaamisessa korostui vastauksissa. Vaikka haastateltava ei ollut suorittanut
teknisesti painottunutta koulutusta esimerkiksi korkeakoulussa tai hinelld ei ol-
lut tietotekniikkaan liittyvdd harrastuneisuutta, han kykeni ymmartaméaan uh-
kien kohdistumista ja luonnetta, koska hanelld oli henkilokohtaista kiinnostusta
tietojen suojaamiseen.

"Tietoisuus uhkista jo jeesaa siind.” (TUK 2)
Asenne kyberturvallisuutta kohtaan

Huolimatta eroavaisuuksissa kyberturvallisuutta ja siihen sisdltyvid asioita koh-
taan, oli haastateltavien asenne kyberturvallisuutta kohtaan péédpiirteittdin
melko yhteneva. Kaikki haastateltavat tiedostivat kyberturvallisuuden ja tieto-
suojan merkityksen myos henkilokohtaisessa eldmédssddn, joka ilmeni arkisina
toimenpiteind. Eroja ilmeni teknisesti koulutettujen tai osaavien ja muiden vililld,
mitkd nakyivat kasityksissd omasta osaamisesta ja tieto- ja viestintdtekniikan
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kdayton varmuudessa suhteessa kyberuhkiin. Osa teknisesti koulutetuista kuvaili
asennettaan viitaten humoristisesti “foliohattuun”, kun taas osa kertoi pyrki-
vdnsd vilttdimdan “foliohattuilua” eli suhtautumaan kyberuhkiin realistisesti ja
mitoittamaan turvallisuustoimenpiteet uhkia vastaan realistisesti.

Haastateltavien ilmausten perusteella tdydellistd kyberturvallisuutta ei ole
ja uhkien ldsndolo ei tule katoamaan. Kaikki tekniset ratkaisut ovat murrettavissa,
mikali hyokkadjalla on riittavéasti aikaa, osaamista ja rahaa. Tastd huolimatta tasta
tietty kyberturvallisuuden taso tulee saavuttaa, ettei organisaatio tai yksilot sorru
yksinkertaisiin virheisiin. Kyberturvallisuutta koskevien valintojen tulee olla tie-
toisia, ja ratkaisut tulee perustaa tutkittuun tietoon tai tunnettuihin hyviin kay-
tantdihin. Kontekstilla oli my6s vaikutusta tietoturvan ja kyberturvallisuuden ta-
soon. Sen takaamiseksi esitettiin tilanteen arvioimista jokaisessa tilanteessa erik-
seen sekd tilanteeseen sopivien tyokalujen ja ratkaisujen valitsemista.

Kyberturvallisuus ndhtiin arkipéivdisend ja luonnollisena asiana, joka tay-
tyy ottaa huomioon vastaavalla tavalla kuin fyysinen turvallisuus. Kyberturval-
lisuuteen liittyvien kontrollien kdyttamistd verrattiin esimerkiksi kodin ulko-
oven lukitukseen ja kotiavaimeen. Tietoturva-asioissa mainittiin myos kaytetta-
vyyden arvostaminen suhteessa tietoturvaan niin ettd tietoturvaratkaisut ovat
vaadittavalla tasolla, mutta kadytettavyys ei karsi litkaa.

"Kyberturvallisuus on kulttuuria, se on tapa toimia. Se on vihdn niinku, kun me lihde-
tddn kotoa niin me katotaan, onko kahvinkeitin jdinyt pdille.” (TUK 3)

“Se on vihdi, vihin niinku hygienia tavallaan, et se ei oo niinku mun eldmid ohjaava
tekiji vaan semmonen mikd pitid ottaa huomioon.” (KEH 3)

Epdilevdisyys ja valppaus korostuivat haastateltavien vastauksissa, koska uhkien
lasnéolo tiedettiin ja koettiin jatkuvaksi. Uhkien koettiin lisdéntyneen suhteessa
nuoruuteen tai kouluaikoihin.

"Eihdn sitd voi mennd endd than avoimena kekkosena nettiin.” (KEH 2)

Henkilokohtainen kyberturvallisuus, tietoturva ja tietosuoja koettiin tdrkeiksi
asioiksi. Haastateltavat ilmaisivat ndkevéansd vaivaa tietojensa turvaamiseen,
vaikka syyt sithen vaihtelevatkin. Osa mainitsi suojaavansa tietojaan ja laitteitaan
periaatteen vuoksi. Moni ei kokenut itseddn merkittavaksi henkiloksi tai ettd ha-
nelld ei ole hallussaan mitdan merkittdvaa tietoa. Henkilokohtaisessa eldméssa
identiteetti tunnistettiin turvattavaksi asiaksi, jonka kautta voisi realisoitua eri-
laisia uhkia rikollisten suunnasta. Tyonantajan laitteet ja tieto koettiin tdarkedm-
méksi kuin henkilokohtaisessa kdytossd tai hallinnassa olevat. Etenkin muun
kuin teknisen koulutuksen omaavien ilmauksista tuli esille ero tyo- ja vapaa-
ajalla késiteltdvien tietojen tiarkeydesta.

Perusymmarrys tietoturvasta ja kyberturvallisuudesta nahtiin kuuluvan jo-
kaisen yksilon yleissivistykseen, erityisesti tekniselld alalla tyoskennellessa. Ky-
berturvallisuuden osaaminen ja ymmarrys siséllytettiin vastauksissa ammattitai-
toon sekd osaamisen jatkuva ylldpito tiedon hankkimisen ja keskusteluun kautta.
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”Se on yks osa sitd osaamispalettia, jota tarvitaan nykypdivind ihan missd vain toissd.”
(TUK 2)

Tietoturva nahtiin erottamattomaksi osaksi ohjelmointia ja ohjelmistosuunnitte-
lua. Tietoturva on yksi laadukkaan tuotteen sisdédnrakennetuista ominaisuuksista,
joka tulee ottaa huomioon heti alusta alkaen tuotteen suunnittelussa ja rakenta-
misessa. Tietoturva pystytddn ottamaan huomioon ohjelmistojen ja laitteiden
suunnittelussa, mikali sithen kiinnitetdédn jatkuvasti huomiota.

"On nykyihmisen ammattitaitoa muistaa se tietoturva.” (TUK 2)

Muutama haastateltava mainitsi, etteivit tunne itseddn varmoiksi tieto- ja vies-
tintdtekniikan kaytossa suhteessa uhkiin. Haastateltavat tunnistivat, ettd ilman
teknistd suuntautuneisuutta oleva henkilo ei voi ymmartdd kaikkea uhkiin liitty-
vad. Uhkien vaikutusta voi kuitenkin vahentdd kiinnittamalld huomiota toimin-
tatapoihin sekéd tiedostamalla eri vilineiden ominaisuudet kasiteltdessa ja vali-
tettdessd niill4 tietoa.

"En [tunne itsedni varmaksi], md uskon, ettd aina on joku fiksumpi kuin mind.” (KON
4)

"Mietin, ettd mitd tietoa voi laittaa ja milld vilineelld se kannattaa laittaa.” (KON 4)

Yksittdinen haastateltavista ilmaisi suoraan olevansa tieto- ja viestintdtekniikan
kayton suhteen laiska, vastustavansa teknologian kayttod ja kertoi, ettei hian jaksa
paneutua asiaan liikaa. Han sanoi kdyttdavansa vanhoja toimintatapoja, vaikka
uusien toimintatapojen opettelu helpottaisi hdnen tyotddn. Hin my6s mainitsi,
ettd tunnistaa itsensd potentiaaliseksi tietoturvariskiksi. Hanen mielestddn orga-
nisaation tulisi asettaa enemman tietoturvakontrolleja hdnen kaltaisiaan ihmisia
varten, jotta perusasioiden toteutuminen tietoturvassa tulisi huomioitua riitta-
valla tasolla.

”Mii tiedin! M oon tietoturvariski!” (TUK 1)
Henkilokohtaiset kyberturvallisuuteen liittyvit kaytinnot

Moni haastateltava painotti perustoimenpiteiden tekemisti eli laitteiden asetus-
ten tarkistamista ja sddtamistd aina ennen laitteiden kayttoonottoa. Asetukset il-
maistiin sdddettdvan aluksi liian tiukalle ja 16ysennettdvdn tarpeen mukaan.
Haastateltavien mainitsemat kadytannot jakautuivat teknisiin ja toiminnallisiin
keinoihin. Yksityiskohtaisimmat kdytannot on tarkoituksella kuvattu yleisem-
malld tasolla tdssd tutkimuksessa. Ndistd tekniset kdytannot sisdlsivit esimer-
kiksi yksittdisen kadyttdjan tietoturvaa helpottavien ja tietojen hallintaan tarkoi-
tettujen sovellusten kayttod. Verkkoliikenteen salaaminen, kovalevyn
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kryptaaminen, VPN-sovellusten kaytto, monivaiheinen tunnistautuminen ja tie-
tojen kryptaaminen tulivat haastatteluissa myos useasti esille.

Haastateltavat korostivat turvallisuuden huomioonottamista myos tyoka-
lujen ja menetelmien valitsemisessa. Tietojen arkaluonteisuuden ja vakavuuden
kerrottiin mddrittavan kdytettdviat menetelmit. Turvallinen toiminta esitettiin
lahtokohtana, etenkin jos turvallisempi vaihtoehto ratkaisusta tai menetelmasta
on olemassa.

"Miksi niinku kiytettiis tyyliin telnettid yleensdkdin yhtddin mihinkdin, kun SSH on
ollu olemassa jo 90-luvun puolesta vilistd lihtien jo?” (KEH 1)

Haastateltavien esittimdt toiminnalliset kdytannot koostuivat yleisistd ja yksit-
tdisid tilanteita olevista toimintamalleista. Valppaus ja epdilevdisyys tulivat esille.
Linkkien ja sahkopostin liitteiden avaamisessa painotettiin harkintaa ja tarkaste-
lua. Tarvittaessa haastateltavat ottivat aikaa ja miettivit rauhassa tilannetta, mi-
kali jotain epdilyttdavad tai epdnormaalia havaittiin. Tietojen jakamisen tilanteissa
korostettiin harkintaa seka tarpeen ja tietojen pyytdjan motiivin ja todellisen tar-
peen miettimistd ennen toimintaa. Sensitiivisen tiedon tunnistaminen oli ehtona
tiedon jakamiseen liittyville harkinnalle.

Luottokorttien kayttoon niin internetissd kuin fyysisessd maailmassa tun-
nistettiin sisdltyvan uhkia. Yksi haastateltava kertoi kédyttavansa tiettyd luotto-
korttia ainoastaan verkossa tapahtuviin ostoksiin. Toinen haastateltava mainitsi
miettineensd etdlukemisen estdvéd suojaa lompakossaan oleville luottokorteille.

Henkilokohtainen tiedonhallinta tuli esiin varmuuskopioiden ottamisen ja
digitaalisen jalanjdljen yhteydessa. Yksittdinen haastateltava toi esille tapansa
tehdd sadannollisesti henkilokohtaisten tietojen jakamisen seuraamista ja rajoitta-
mista. Tama koski hdnen rekisterditymistddn palveluihin ja aiemmin internetissa
jakamaansa tietoa.

"Konmaritan niin kuin digitaalisen jalanjdljen.” (KEH 2)
Sosiaalinen media ja digitaalinen jalanjalki

Tietosuojaa pyrittiin huomioimaan ja digitaalisen jalanjdljen muodostumista py-
rittiin estdimddn kiinnittamalld huomiota henkilokohtaisten tietojen jakamiseen.
Moni haastateltava kertoi pyrkivdansd minimoimaan tietoja, mitd jakavat itses-
tddan sosiaaliseen mediaan tai verkkopalveluihin. Osa haastateltavista kertoi tie-
dostaneensa sosiaalisen median kautta tapahtuvan tiedonkeruun ja uhkat vasta
myochemmin, mikd on johtanut toimintamallien muuttamiseen heiddn saatuaan
lisdd tietoa aiheesta.

”Facebookkiin on tullut aika paljon tietoa tuutattua, mutta ei endd.” (KEH 2)
Haastateltavat suhtautuivat Facebookiin, sen omistamiin palveluihin ja sovelluk-

siin yleisesti epdilevésti, koska he tiedostivat yrityksen palveluihin kautta yksi-
tyisyyteen kohdistuvat uhkat. Yksittdinen haastateltavat tarkensi, ettei kayta
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dlypuhelimeen asennettua Facebook-sovellusta, vaan erilliselld selaimella ja tar-
kemmin médritetyilld asetuksilla.

Yksittdinen haastateltava kertoi, ettd on kuullut kollegoiden ilmoittavan
vaihtelevia ja vadrid tietoja verkkopalveluiden rekisteritymisvaiheissa. Han il-
maisi tdmdn toiminnan kaytannon tavoitteeksi kdyttdjan profiloinnin vaikeutta-
misen ja sitd kautta epamieluisten kohdennettujen mainosten vélttamisen.

Osaaminen ja varmuus tieto- ja viestintdtekniikan kaytossd suhteessa kyber-
turvallisuuteen

Harvan haastatellun koulutus oli sisdltanyt mitddn koulutusta kyberturvallisuu-
teen liittyen, vaan tietoa oli omaksuttu uutisista, koulutuksista ja yrityksen siséi-
sistd tiedotuskanavista. Kysyttdessd suurin osa haastateltavista koki itsensd var-
moiksi tieto- ja viestintdtekniikan kaytossd. Osa haastateltavista perusteli tunte-
mustaan varmuudesta kyvylld ymmartda kyberuhkia tietoverkkotekniikan tai
vastaavan osaamisen kautta. Epdvarmuutta aiheutti kuitenkin tieto- ja viestinta-
tekniikan ldsndolo kaikilla eldmé&n osa-alueilla.

"Epdvarmuus tulee epitoivosta, kun mitiin ei voi oikein tehdd ilman verkkoyhteyksii ja
laitteita.” (KON 1)

Kaikki haastateltavat kertoivat kokevansa itsensd valistuneiksi tai osaaviksi ky-
berturvallisuuteen liittyvissd tiedoissa ja taidoissa. Joka tapauksessa eri tyotehta-
vissd tyoskentelevien vililld ilmeni luonnollisesti eroavaisuuksia. Muuten kuin
teknisesti suuntautuneet haastateltavat ldhtokohtaisesti arvioivat osaamisensa
perustasolle tai vdhan sen yldpuolelle.

MU oon ehkii jollain perustaso plussalla.” (KON 4)
Henkilokohtaiset kokemukset kyberturvallisuudesta ja -uhkista

Lahes jokaisella vastaajalla oli henkilokohtaisia kokemuksia kyberturvallisuu-
teen liittyvistd tapahtumista, joilla oli ollut vaikutuksia usean haastateltavan
asenteeseen tai toimintaan. Kokemukset liittyivit tyotehtédviin, henkilokohtai-
seen eldmddn ja kyberuhkia koskevaan uutisointiin. Kokemukset ovat liittyneet
joko haastateltavaan itseensd tai hdnen ldhipiiriinsd. Osassa tapahtumista uhka
oli kyetty tunnistamaan selkeidksi ja tarkoituksella toteutetuksi hyokkaykseksi.
Tamén liséksi haastateltavat mainitsivat my0s epdselvistd tapauksista, jossa kyn-
nys epdilyyn oli ylittynyt mutta tapahtuma oli jadnyt epaselvéksi tai uhka ei ollut
tunnistettavissa suoranaisesti hyokkaykseksi.

"On tullut tilanteita, jossa on joutunut admineilta kysymiddn miksi selaimessa tapahtui
jotain.” (KEH 2)

Henkilokohtaisia kokemuksia koskevissa ilmauksissa tuli useasti esille myos ko-
kemukseen liittyvan tapahtuman henkilokohtaisuus ja sen aiheuttama
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tunnereaktio. Paras esimerkki on haastateltavan kuvailema kokemus organisaa-
tion toteutusta red teaming -harjoituksesta, joka on tdssd tapauksessa jaettu kah-
teen osioon:

“Meillehdn tehtiin tinne semmonen niinku, en tiedd mikskd siti nyt sanotaan, red team
-harjoitus. Se jirjestelmd, jonka pddlld md istun, niin tavallaan, niinku ikddn kuin sen
osana yritettiin krikkdid. Ja se on niinku sellanen kokemus, ettd jos on ikind saanu sellasen
kokemuksen, niin sitipd ei ihan hevillid unohda.” (KEH 1)

"Onhan se niinku se ddrimmdisen niinku emotionaalinen se response. Et niinku taval-
laan, ku monesti niinku asioihin voi suhtautua niinku semmosina, et tid on niinku tim-
monen resursointikysymys, mut kun jotain tollasta tapahtuu niin se ei 00 endi resursoin-
tikysymys.” (KEH 1)

Yhdelld haastateltavalla oli henkilokohtainen kokemus varusmiespalveluksen
aikaisesta tietojenkalastelusta sdhkopostitse, jonka hédn oli suoraan tunnistanut
epdilyttaviksi. Toisella oli kokemus ldhipiirissd tapahtuneesta tietomurrosta,
jossa sahkopostiin tullut linkki oli ohjannut sivustolle ja mahdollistanut henkilon
tilin kaappaamisen. Haastateltava kertoi tiedostavansa ldheisen henkilon tilille
murtautumisen mahdollistavan hyokkédjalle toiminnan jatkamisen 1dhettamalla
linkkejd edelleen tilin omistajan kontaktiverkossa ja esiintymisen luotettuna toi-
mijana.

"Oli menny klikkaamaan jotain linkkii, kun oli tullu, etti saa jonkun ilmasen jutun. Sit
se tili korkattiin ja sithin se meni niinku hdkkerille. Toki sit rupes, pids, spammidmidin
linkkeji myods muualle.” (KON 3)

4.3 "Kaukopartioryhmit” - itseohjautuvat tiimit

Reaktorin toiminnan keskidssd ovat tiimit, joiden tehtdvéana on hoitaa tiettyé toi-
mintoa tai asiakasprojektia. Tiimien rakentamiseen kiinnitetidn huomiota niin
ettd tiimeihin saadaan riittdva osaaminen ja kyky tehda paatoksia sekd sen toimi-
vuus pystytddn kaikilla tavoin takaamaan. Projektin luonne vaikuttaa tiimiin tar-
vittavaan osaamiseen. Rekrytoitaessa organisaatioon kiinnitetddan huomiota
tyontekijan kykyyn toimia osana itseohjautuvaa tiimid. Haastateltavat nakivat
organisaation tiimirakenteen toimivaksi.

"Yksilon ei tarvii aina olla itseohjautuvia, kun kaikki ei oo. Mut tiimien pitid olla.”
(KON 1)

Asiakasprojekteissa toimivien tiimien tehtdvand on muodostaa késitys asiakkaan
tarpeesta, muodostaa siitd ndkemys ja vastata tarpeeseen. Kaytannon yksityis-
kohdat sovitaan asiakkaan kanssa, vaikka asiakkaan kanssa sopimuksen tekemi-
sestd ja noudattamisesta tiimi ei tdysin vastaakaan. Koska tiimit toimivat erilldan
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muista tiimeistd ja padkonttorin henkilostostd, yleensd asiakkaan tiloissa, vastaa
asiakasprojektin tiimi kaikesta projektin toiminnasta. Tiimeilld ei ole kiintedd ra-
kennetta tai selkeitd rooleja, vaan ne organisoituvat ja jakavat tyotehtavét sisdi-
sesti. Tiimien toimintaa selkeytetdan kayttamalld erilaisia projektinhallintaan tar-
koitettuja malleja, joiden kayttotavan méadarittelee tarve.

"M ndin niinku sellasta kaukopartio-, niinkun analogiaa. et kun si oot rajan toisella
puolen, niin si et voi, se on sen jengin ite hoidettava se homma ja se on kaikkien vastuulla.
Jollain voi olla jotain spesifeji vastuita, et se ainakin katsoo sen perdin, mut se on se
porukka.” (KON 1)

”Se et se ois selkeetd, vaatis ettd meilld olis jotkut tietynlaiset roolit. Ei meilld oo, vaan
me tehdidn sitd mitd tarvii.” (KON 4)

Reaktorin vahvassa organisaatiokulttuurista tiimeilld on runsaasti vapautta tii-
min toiminnan organisoimisessa, padtoksenteossa ja projektin hoitamisessa. Tii-
mit organisoituvat sisdisesti ja asettavat itselleen tavoitteita. Tiimeilld on vapaus
sopia sisdiset toimintatavat ja kdytettavat menetelmadt.

”Jokaisen tiimin tulee itse keksid tapansa olla Reaktor.” (KON 2)
“Porukalla sovitaan tiimin tavoitteet ja toimintatavat milld niitd edistetddin.” (KEH 3)

Tiimien toiminta perustuu organisaatiokulttuurin mukaisesti keskindiseen luot-
tamukseen. Luottamus yksiloiden ja yksittdisen tiimin toimintaa néhtiin dérita-
pauksissa myos riskind tai heikkoutena.

"Kun kaikis tavois organisoitua on joku semmonen tietty heikkous, niin meidin niinku
tavassa, se niinku se ihmisten keskindinen luottamus, mikd on hiton iso vahvuus, niin se
on myds timmdnen niinku reikd ja uhka. Et sit, jos jokin niinku feilaa eiki hommia ookaan
hoidettu kunnolla, niin mitikéhdn sitten tapahtuu.” (KEH 1)

"Et esimieshierarkiassa on yleensi silleen helppoo et, jos joku yksild alkaa voida huonosti
niin silld on itsestdin selvd taho mihin se voi ottaa yhteytti. Meil se on vihin hankalam-
paa, koska se on se eka selvd taho olis tavallaan se tiimi, mut jos se koko tiimi on vihin
niinku tavallaan sellasessa projektissa, jossa asiat alkaa menndi vihin hullusti ja ne on
vihin niinku kaikki samassa kattilas kiehumas. Niin se ei ookaan endi mitenkdin selvi
et si saat sieltd [tiimistd] tukea ja ymmdrrystd, ja mihin sd sitten meet ja mitd sd sitten
osaat tehdi.” (KEH 1)

Tiimien toimivuus ja niiden sisadlld oleva joukkuehenki vaihtelee. Haastateltavien
ilmausten perusteella siihen vaikuttavat henkil6t, toimintatavat, henkilosuhteet
ja tiimeihin muodostuva mikro-organisaatiokulttuuri.

"Mi en oo ite havainnu siind mitddn sddnnonmukaisuutta. Yhtd hyvin voi olla tidlld
pdikonttorilla joku tiimi, vaikka markkistiimi, tai asiakkaan luona oleva tiimi. Se voi olla
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iso tai pieni. En oo huomannu mitdidn sddnnonmukaisuutta. Jossain menee hyvin ja jos-
sain ei mene niin hyvin.” (TUK 3)

Siind toimintatavassa, ettd tiimi vastaa itse niin projektissa ilmenneiden kuin tii-
min henkiloston vilisestd ongelmien ratkaisemisesta, ndhtiin mydskin etuja. Tii-
min yhteinen, jakamaton vastuu ja velvollisuus ratkaista ongelmat sisdisesti ke-
hittdavat tiimien kiinteyttd ja parantavat niiden toimintaa. Tukea erilaisten kdy-
tannon ongelmien ratkaisemiseksi, osaamisen lisddmiseksi tai vastauksia avoi-
meksi jadviin kysymyksiin tiimi voi hakea organisaation sosiaalisten verkostojen
tai virtuaalisten tyotilojen kautta.

”Se on tosi kasvattavaa, et ne tiimit ite hoitaa niitd asioita, kun esimies puuttuu. Et niiti
sitd ei vaan voi lakasta jollekin toiselle, tehtdiviks. Ja koska sekddn ei tunnu kovin hyviltd,
et se esimies tulee sieltd et "anteeks”. Et tavallaan niin vaikee, kun se onkin sanoo kasvo-
tusten niin mun mielestd se on tosi opettavaista. Ja kylldhdn kun meilld on intohimoist
jengii, niin konflikteja tulee.” (KON 4)

My0s tietoturvaa ja kyberturvallisuutta koskevat padtokset ja ratkaisut kuuluvat
tiimien ratkaisuvaltaan. Tietoturva ja kyberturvallisuus huomioidaan osana tii-
min jokapdivdistd toimintaa ja tiimi pitdd huolen henkildstonsé turvallisista toi-
mintatavoista ja -ratkaisuista. Mikali tiimi ndkee padtoksen olevan laajempi, se
voidaan viedd johtoryhmaille paatettaviksi.

Asiakastiimit huomioivat tydsddn projektikohtaiset vaatimukset, jotka
vaihtelevat asiakkaan mukaan ja keskustellaan asiakkaan kanssa. Tekniseen tie-
toturvaan ja fyysiseen turvallisuuteen keskittyvit erilliset tiimit, jotka huolehti-
vat my0s padkonttorin turvallisuudesta, jarjestdavat koulutuksia ja tiedottavat.

”Niin silloin se on niinku hyvin selkeesti just niinku sielld tiimilld. Eikd siihen niin kuin
ole, hyvin vihin meilld on mitdidn sellasta mekanismia, jolla niinkuin olis joku meiddin
oma tdmmdnen tietoturvapoliisi tai auditoija, joka niinku kulkis kyselemdsi jonkun til-
lasen, vaikka jos [yritykselle] tehtdiis hommia niin mites ootte hoitanut tihdin [palveluun]
kirjatuvan ihmisen tietoturvan. Vaan kyl se on niinku sillei, ettd de facto luotetaan sithen
niin kuin kaikissa muissakin hommissa luotetaan tyontekijoiden arvostelukykyyn ja vas-
tuunkantoon.” (KON 2)

4.4 Organisaation rakenteet

Reaktor on matalan hierarkian organisaatio eli niin kutsuttu flat-organisaatio.
Matalan hierarkian organisaatio ei tarkoita taydellistd rakenteettomuutta, vaan
muodollisten rakenteiden vahdisyyttd verrattuna perinteisiin hierarkkisiin orga-
nisaatioihin. Organisaatiossa ei jokaiselle ole suoranaisia esimiehid, selkedd tii-
mien vdlistd hierarkiaa sekd eri osien sijoittumista organisaatiokaavioon.
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Tiimeilld ei ole nimetty& johtajaa, vaan tiimit organisoituvat itse osaamisen ja
kiinnostuksen mukaan.

Useissa ilmaisuissa korostettiin ndkymattomien rakenteiden merkitystd,
koska muodollisia rakenteita on vihemman. Nakymattomat rakenteet ovat il-
mausten perusteella epamuodollisia toimintatapoja ja kdytédnteitd, joiden merki-
tys korostuu muodollisten rakenteiden puuttumisen myo6td. Rakenteita oli enem-
médn organisaation toiminnan ja osa-alueiden, esimerkiksi asiakkuuksien, asia-
kastiimien kokoamisen tai tieto- ja viestintdtekniikan hoitamisessa ja johtami-
sessa. Osa ”sddnnoistd” mainittiin olevan niin itsestddn selvid, ettd tyontekijoiden
luotetaan ymmartdvan noudattaa niitd ilman niiden selittamistd. Paatoksente-
ossa sovellettiin tiettyjd tapauskohtaisesti sovellettavia reunaehtoja.

"Meillid ne nikymidittomit rakenteet on, mdi koen et ne on, vahvemmat kun monessa
muussa paikassa. Ja md luulen, et se menee niin, et kun ei ole niin muodollisia rakenteita
niin paljon, niit on jonkin verran mut ei merkittivissi mddrin, se johtaa ehkd siihen, ettd
tota ne epiamuodolliset rakenteet on ehki vahvempia kuin jossain muualla.” (TUK 3)

"Mut nyt kun tota firma on kasvanut sekd mddrillisesti ettd lnadullisesti ettd maantie-
teellisesti, niin sit ollaan myds havahduttu siihen, ettd kun ei ole virallisia, kaikille niky-
vid rakenteita niin sitten tota mitd isommaks kuviot menee, siti isommaks sit tulee sella-
set nakymittomdt rakenteet.” (KON 2)

Esille tuotu rakenteettomuus ei kuitenkaan tarkoita sitd, ettd organisaatio toimii
tdysin organisoimattomasti tai vapaasti. Muodolliset ja staattiset rakenteet laa-
jasti puuttuvat, mutta yhteisid pelisdéntojd ja toimintatapoja on luotu tiimien ja
organisaation sisdlle. Suuriman osan tydstd ndhtiin tapahtuvan muodollisten ra-
kenteiden ulkopuolella.

"On nditd paljon nditd timmdsid sddinnollisid, ei tid mikdin semmonen. Tdd ei oo mitdin
hippeilyd, sen vois sanoo silld tavalla.” (KON 1)

Kertoessaan organisaationsa kulttuurista ja toimintatavoista haastateltavat toivat
esille eroavaisuuksia tyoskentelyssd matalan hierarkian organisaatiossa verrat-
tuna perinteisiin hierarkkisiin tai esimiesjohtoisiin organisaatioihin. Kaikki haas-
tateltavat olivat tyytyvdisid niin tyotehtdviinsa kuin tyoskentelyynsd Reaktorilla.
Matala hierarkia haastateltavien mukaan ole kuitenkaan tdysin ongelmaton,
vaan ongelmien luonne on erilainen.

"Tosi monet, jotka meil on tdissd, niin nimenomaan tykkdd siitd, ettd on matala ja olema-
ton hierarkia. Sit joittenkin lieveilmididen kanssa sit vaan, ne on sit ehkdi kivempia ongel-
mia ratkoa kuin mitkd vois tulla siitd hierarkiasta.” (KON 2)

Monella haastateltavalla oli mielikuva hierarkkisten organisaatioiden vallan-
kayttomallin tuomista ongelmista. He osasivat arvostaa niiden puuttumista ma-
talan hierarkian organisaatiomallista.
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"Aina kun on hierarkiaa, niin voi olla valtataisteluita. Ne puuttuu meiltd, kun ollaan
flitti organisaatio.” (TUK 2)

Organisaation liiketoiminnan kannalta keskeiset konsultti- tai kehitystiimit toi-
mivat pddasiassa tyon alla olevan projektin asiakkaan tiloissa. Projektien sisdlto
ja luonne ohjaavat yksittdisen tyontekijan tai tiimin ndkemyksid, koska nakyma
organisaation toimintaan on erilainen ja tiimit toimivat eri tavoin.

"Jossain tiimeissd on jotku omat, on niinku tuolla asiakastiimeissi on varmasti omia jut-
tujaan riippuen paljon siiti asiakkaasta. Asiakkaan tilat aiheuttaa aina tietynlaisia rajoi-
tuksia ja tietynlaisia juttuja. Mut sit kuitenkin ne pddiperiaatteet, ettd kaytetidn saman-
laisia metodeja, niinku Kanbania, tai niinku proaktiivista asennetta yritetidin pitdid
niinku samana.” (KEH 2)

Useat haastateltavat kertoivat organisaatiorakenteiden puuttumisesta, mutta toi-
vat esille tyon organisointia koskevia toimintamalleja ja menetelmia. Ndiden yh-
teydessd useasti ilmaistiin, ettd ne ovat tavallaan rakenteita, mutta rakenteiden
luominen ja ylldpitiminen on enemmén tiimin valinta.

“"Mut on meillid enemmin rakenteita, meil on niinku semmosia patterneja. Esimerkiks
meiddn tiimit niin, siel on, ndd on ihan sellasia rakenteita tai prosesseja, mitkd ei oo pa-
kollisia. Tiimit voi ottaa ne halutessaan kiyttéon, ja tiimit usein ottaa ne kiyttéon, kun
ne haluu tehdd hyvdd jilked.” (KEH 1)

Matalan hierarkian organisaation ongelmana néhtiin toisaalta hierarkkisen orga-
nisaation luonnollisten rakenteiden puute, mika korostui ongelmatilanteissa. Esi-
merkkeind mainittiin tiimien ajautuminen tilanteeseen, jossa ongelma ei koske
yksittdistd henkilod vaan koko tiimin toimintaa. Ei ole selkedd rakennetta tai hen-
kilod, jonka tehtdva on edelld mainitussa tilanteessa ratkaista ongelmatilanne.

Organisaation kasvu ja sen myotd ilmenneet muutokset tulivat esille
useissa ilmauksissa. Organisaation kasvaessa on tunnistettu tarve kehittada johta-
misrakenteita ja tukitehtdvid. Organisaatio on my6s sopeutunut muutokseen.
Strategian ja organisaation suuntaviivojen miettimiseen on perustettu tydryhmia.
Organisaatiossa on tunnistettu, ettd laajemman organisaation toiminnan takaa-
miseksi tdytyy olla tiettyjd uusia rakenteita, jotka kuitenkin luodaan yritykselle
ominaisiksi. Strategiatyohon osallistuu “rivihenkilditd” muun muassa halukkuu-
den perusteella.

"Kyl tis on niinku selvisti systemaattisempaa ja ammattimaisempaa johtamista meille
kasvanut ja rakenteitakin siihen jonkun verran.” (KON 2)

Yksittdisissd ilmauksissa esiintyi pelkoa organisaation kasvamisesta ja rakenteet-
tomuuden vdhenemisestd. Organisaation ja toimintojen muuttamisen ja sitd
kautta hierarkian lisddntymisen nihtiin olevan vdistamatontd kasvamisen mu-
kana.
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4.5 Organisaatiokulttuuri

Haastateltavien organisaatiokulttuuriin liittyvit kasitykset sekd kokemukset oli-
vat hyvin yhtenevid ja toisiaan tukevia, mikd ilmaisee organisaatiokulttuurin
vahvuutta. Haastateltavien ilmausten sisdllossd vaihtelua toi heidan tyoskente-
lynsd organisaation eri osissa ja tyotehtdvissd, mika painotti tiettyjd organisaa-
tiokulttuurin elementtejd ja toiminnan osa-alueita. Yksittdiset haastateltavat mai-
nitsivat ldhiympaériston vaikutuksen yksilon ajatteluun ja kokonaisuutta koske-
vaan nakymaan.

"Jokainen on oman lihiympdristonsd vanki.” (KEH 1)

Organisaatiokulttuuria koskeviin ndkemyksiin vaikutti myo6s tyoskentelyhisto-
rian pituus. Osa pidempddn organisaatiossa tydskennelleistd avata paremmin
sen taustalla olevaa filosofiaa ja organisaation historiaa. Osa haastateltavista oli
ollut mukana luomassa ja kehittdmassa sitd alusta asti.

Haastatteluissa tuli useasti esille, ettd organisaatiolla ja sen tyontekijoilld on
jaettuja arvoja, joita ei kuitenkaan ole kirjoitettu mihinkddn. Arvojen vahvuu-
desta tai niiden esiintymisesta l&pi organisaation oli eroavia késityksia.

"Kylld joo, kyl md nien, en md oikein osaa sanoa miten vahvat ne arvot on, mut kyl meilld
on sellanen tietynlainen arvopohja.” (KEH 2)

Organisaation arvot koettiin samankaltaisiksi kuin yksiloiden henkilokohtaiset
arvot. Rekrytoinnin yhteydessad kerrottiin kiinnittdvan huomiota uuden tyonte-
kijan sopivuuteen organisaatiokulttuuriin, mikéd todenndkoisesti vaikuttaa ar-
voiltaan samankaltaisten henkiltiden valintaan.

"“Reaktorin arvot on hyvin paljon samat kuin mitki mulla on mun henkilékohtaiset arvot.”
(TUK 3)

Organisaation ja tyontekijoiden jakamista yksittdisistd arvoista esiintyi vaihtele-
via késityksid. Arvoja yhtendisempi oli jaettu asenne toisia ihmisid ja organisaa-
tion etua kohtaan. Tamén asenteen koettiin esiintyvan lapi koko organisaation.

”Lihtokohtasesti kaikki ihmiset kohtaa toisensa niinku positiivisesti ja avoimesti silld aja-
tuksella, ettd toi toinen ihminen on niinku hyvd, toi toinen ithminen haluaa hyvid mulle,
toi toinen ihminen haluaa hyvdii tdlle firmalle. Toi toinen ihminen ei niinku osaoptimoi,
hin ei niin kuin toiminnassaan pyri edistimdin vain jotain omaa niinku lihtokohtaansa,
vaan hin nikee tidmdin yhteisen hyvdin. Ja md oon ton, toi on niin kuin mielenkiintonen,
koska ton saman asenteen md oon huomannu huolimatta onko toi toinen ihminen, vaikka
koodaaja, tai visuaalinen suunnittelija, tai jossain tukitoimessa, tai onko héin vaikka mei-
din hallituksen jisen.” (TUK 3)
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Tietynlaisen mentaliteetin ndhtiin yhdistdvan organisaation tyontekijoitd. Men-
taliteetti tiivistettiin useissa ilmauksissa kykyyn odottaa toisilta ldhtokohtaisesti
hyvid aikomuksia ja miettid toisten toiminnan syitd positiivisten odotusten
kautta. Tadhdn mentaliteettiin kuuluu my®6s toisten henkilviden auttaminen suo-
raan osallistumalla tai ohjaamalla heidt eteenpdin.

"Vaikea kuvitella, ettd Reaktorilla olisi toissi ihmisid, jotka eivit allekirjoita suopeuden
periaatetta.” (KON 2)

Yhteiset tavoitteet luovat yhteisollisyyttd ja sitoutumista

Haastateltavat ilmaisivat kokevansa yhteisollisyyttd monella eri tasolla: tiimeissd,
fyysisesti samassa paikassa tyoskentelevien kesken ja kaikkien organisaatiossa
tyoskentelevien. Yhteisollisyyden ndhtiin lisddvan sitoutumista organisaation ta-
voitteiden edistdmiseen ja toiminnan kehittdmiseen. Yritys koettiin yhteisoksi,
joka huolehtii yksilostd niin hyvéssa ja pahassakin.

Organisaatiolla koettiin olevan yhteisid tavoitteita, jotka eivit kuitenkaan
olleet yksinkertaisia tai helposti selitettdvissd. Tavoitteet koskettivat useita toi-
minnan eri osa-alueita ja olivat enemman filosofisia kuin konkreettisia. Tavoit-
teita on eri tasolla, eivdatkd konkreettisemman tason tavoitteet ole pysyvid. Ta-
voitteiden asettaminen ja niistd puhuminen liitettiin onnistumiseen ja tavoittei-
den saavuttamiseen.

"Yritetdin pidstdi siihen johonkin yhteiseen maaliin, joka on ehkdi vihin hihmdinen.”
(TUK 2)

"Pyritddn luottamukseen ja hyvddn, niin silloin yleensd siind tapahtuu hyvid asioita.”
(TUK 2)

Muutama haastateltava toi esille erot tyontekijan kohtelussa ja organisaation ar-
voissa Reaktorin ja perinteisid organisaatiomalleja noudattavien yritysten valilla.
Suuryrityksiin, joihin viitattiin korporaatioina, ndhtiin yksittdisen tyontekijan
aseman ja mahdollisuuden vaikuttaa hdneen itseensi tai tydtehtdviinsa huonom-
maksi. Korporaatioiden toiminta néhtiin joustamattomammaksi kuin Reaktorin.

"Ja tddlldhin ihmiset vihaa niinku prosessisanaa, koska niilli on korporaatiotrauma. Joku
puhuu tavoitteista tai budjeteista tai prosesseista, niin jengille tulee néippyji, koska ne on
néihny ne huonot puolet.” (KON 1)

Organisaation toteuttama huolenpito ndhtiin kokonaisvaltaisena ja useat ilmauk-
set koskivat erilaisia toimintoja, jotka tukivat tyontekijan jaksamista, tyovalineitd
tai tyotehtdvien hoitamista. Henkilostohallinnon rooli on asioiden hoitamista laa-
jempi kattaen henkiloston hyvinvoinnista huolehtimisen.

"Hyvin monia, hyvin useita. On niinku kollegat, ihmiset eli koko yhteisd, on erilaisia
tukitoimintoja: on ATK-apua, on henkilopuolen apua, kaikkee loytyy.” (TUK 2)
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Henkil6sto tunnistettiin organisaation toiminnan kannalta keskeisend tekijana.
Henkilostod ja sen osaamista ndhtiin tarvittavan kaiken muun toiminnan mah-
dollistamiseen. Haastateltavien ilmauksista ilmeni kokemukset henkiloston ar-
vostuksen vaihtelevuudesta eri yrityksissd. Korporaatioita kdytettiin huonona
esimerkkina tdstd, koska korporaatioiden nahtiin keskittyvan henkilostostd huo-
lenpitdmisen sijaan vain rahan hankkimiseen.

Yksittdinen haastateltava kertoi saaneensa organisaatiolta tukea henkilo-
kohtaisiin asioihin liittyvassd ongelmassa. Han oli kokenut, ettd organisaatio oli
tilanteessa valmis tarjoamaan hénelle kaikkea mahdollista tukea.

“Meil on tiloja, meil on laitteita. Kaikki kumminkin vaatii aina sen ihmisen, ettd jotain
tapahtuu.” (TUK 2)

Huolenpitoa toisista ja sitd kautta organisaation toiminnasta tapahtuu kaikkien
tyontekijoiden kesken matalalla kynnykselld. Se ndhtiin olevan olennainen osa
organisaatiokulttuuria.

”Jokainen on niinku niin sanotusti veljensd vartija ja jokainen pitdi huolen toisistaan. Ja
sithen huolenpito kuuluu myds se, ettd jos huomataan jotain mikd ei oo menny putkeen
tai mihin liittyy riskid niin siitd huomautetaan. Ja sitd tapahtuu niinku hyvin matalalla
kynnykselld eikd siiti kukaan ota nokkiinsa.” (KON 1)

Osaamista kehitetddn jatkuvasti, ja epdonnistuakin saa

Oppimiseen ja osaamisen kehittdmiseen kannustettiin. Luottamukseen perustu-
vassa organisaatiokulttuurissa yksittdisen ihmisen harkintakykyyn luotettiin,
ettd han hankkii itselleen tarvittavaa osaamista toiminnan kehittamiseksi. Epé-
varmoissa tilanteissa koulutuksen hankkimisesta tai tarpeellisuudesta voi kysyéa
tyokavereilta. Yksittdiset osaavat tai asioista kiinnostuneet tyontekijat jarjestivat
koulutusta sisdisesti tai hankkivat kouluttajia muualta verkostojaan hyddyntéden.

"Jos haluaa oppia, niin timd organisaatio on kuin taivas.” (KON 1)

Haastateltavien ilmaisuissa tuli esille, ettd onnistumiseen vaaditaan uusien asi-
oiden kokeilemista. Organisaation tyontekijoitd yhdistdd uteliaisuus ja halu ke-
hittyd. Tietoa ja osaamista jaetaan ja levitetdidn muun muassa silld, ettd paras
osaaja ei aina suorita tai vastaa osaamisalueeseensa sisdltyvistd tehtdvistd vaan
opastaa toista tyontekijdd tehtdvan suorittamisessa.

Epédonnistumista pyritddn luonnollisesti vilttimaan, mutta se ndhdaan jos-
kus onnistumisen edellytyksend ja luonnollisena osana oppimisprosessia. Onnis-
tumisen todenndkdisyyttd nostetaan organisaatiossa olevan osaamisen ja verkos-
tojen hyddyntdmisend, kysymailld neuvoa muilta ja hankkimalla tietoa my®os
muualta.

"Vahinkoi sattuu, sit korjataan niiti ja menndin eteenpdiin.” (TUK 2)
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"Kylld saa epdonnistuu, se on mun mielestd oppimisen reitti. Harvoin epdonnistumisesta
ei jid niinku silleen mitdin kiteen. Niissd aina on jotain, jos sitd kdydidn lipi. Jos sithen
niinku annetaan aikaan, puretaan tavalla tai toisella.” (TUK 2)

Epédonnistumiseen nihtiin liittyvan avoimuus, koska se mahdollistaa muille
tyontekijoille tai tiimeille saman virheen vilttdmisen ja sitd kautta organisaation
kehittymisen. Kynnys kertoa epdonnistumisesta vaihteli ilmauksissa tyontekijan
luonteen mukaan.

"Avoimuutta ja rehellisyyttd, etti uskaltaa myontid itselleen, etti nyt tuli mokattua.”
(TUK 2)

Virheiden tunnustaminen ja niistd kertominen néhtiin toivottavana, mutta ilman
ettd siihen ei ketddn kuitenkaan pakoteta. Tama johtuu tyontekijoiden vaihtele-
vista kasityksistd epdonnistumisista, ja tarpeesta kertoa niistd muille vaihtelevat.
Yksittdinen haastateltava néki epdonnistumisesta kertomisen luottamuksenosoi-
tuksena muita tyontekijoitd kohtaan. Henkilokohtaisesta epdonnistumisesta ker-
tomisen nahtiin laskevan kynnysta kertomiseen muille.

"M epdonnistun pdivittiin jossain asioissa ja md kerron niistd.” (TUK 2)

Epédonnistumiset pyritddn kdymadan aina lapi. Epdonnistumisessa néhtiin keskei-
send tapahtuman ja tilanteen ldpikdyminen riittdvalld tasolla tai tavalla, ilman
ettd virheilld tai epdonnistumisilla kuitenkaan “masséiltdisiin”. Epdonnistumi-
sessa tunnistettiin myos tarve ongelman ratkaisun lisdksi kohdata yksittdinen ih-
minen. Vaikka organisaatiolla on sdantojd, ei niitd kaytetd yksittdisen henkilon
rankaisemiseen tai tuomitsemiseen, koska uskotaan hédnen hyviin tarkoituspe-
riinsa.

"Meil puhutaan kyl kipeisti asioista ja mokista, asiat kyl kisitelldin.” (KON 4)
Padtoksenteko ja vastuun ottaminen kuuluvat kaikille

Paatoksentekovaltaa on Reaktorilla jaettu yksildille ja tiimeille vastuiden mukaan.
Yksiloitd kannustetaan ottamaan vastuuta ja tekemddn paatoksid heidan paatos-
vallassaan olevista asioista. Tavoitteena useiden ilmausten perusteella on valttda
vilikasid ja edistdd organisaation toimintaa mahdollisimman nopeasti ja jousta-
vasti, kun muodollista hyvaksyntdd ei tarvitse erikseen hakea vaan paatoksien
perusteet tarkastellaan paikallisesti tydtehtdvan ja osaamisen perusteella.

“Ne ihmiset, jotka on ldhimpind kiytinnon tyotd tietdd tyohon liittyvit asiat parhaiten.
Heidin kannattaa pdittid.” (KON 2)

Organisaatiossa on olemassa tietyt padtoksentekoa koskevat yhteiset, osin kir-
joittamattomat, sddannot, jotka takaavat sen, ettd pdatoksid syntyy ja kaikki
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toimivat yhdessd sovitulla tavalla. Haastateltavien ilmaisuista ilmeni, etteivat
kaikki osanneet selittdd selkedsti padtoksentekoon vaikuttavia perusteita tai paa-
toksenteko ei ole tdysin ongelmatonta vaihtelevissa tilanteissa. Mutta ilmauksista
nousi esiin esimerkkejd yksilon tekemista paatoksista ja kyvystd tehdd niita. Lah-
tokohtaisesti kukaan ei tee itse yhtdan merkittavampid paatoksid, mikali niilla on
yhtddn vaikutusta muihin henkildihin. Paatosten vaikuttavuus ja hankinnan
arvo maéadrittelevit sitd, voiko tiimi tai yksilo tehdd paatoksen itsendisesti vai tay-
tyyko valtuutus paatoksentekoon hakea esimerkiksi asiakkaalta vastaavalta tii-
miltd tai johtoryhmiailta.

”Pakkohan siind jotain rakennetta on olla, koska muuten siind vain ovi kiy eikd mitdin
saada pditettyd.” (KEH 2)

Yksilon toteuttamassa pddtoksenteossa hyddynnetddn niin kutsuttua Advice-
prosessia. Siind tyontekija kysyy neuvoa vahintddn kahden ulkopuolisen henki-
16n kanssa ja hakee tarpeeksi monelta mielipidettd ratkaistavaan ongelmaan tai
pddtoksentekotilanteeseen. Keskeistd prosessissa ei ole ainoastaan ulkopuolisen
mielipiteen ilmaisu, vaan my®0s kriittinen tarkastelu.

"Ja sit meil on ihan formaali menetelmikin siihen kdyttéon kuin Advice-prosessi eli sel-
lanen et si voit kysyy parilta kolmelta ihmiseltd, tai useemmalta, jotka tietid siitd asiasta
eniten. Jos haluut vaikka laittaa rokkikonsertin pystyyn, niin kannattaa kysyi useem-
malta ihmiselti advicea et mulla olis tillanen idea, mi haluisin tehdd titd juttua, md
haluisin saavuttaa titd. Jos sit sid haluut tehdi sen vimpan pdille, niin sit si otat sinne
jonkun paholaisen asianajajaksi eli yhdelle ihmiselle et se saa ampuu sen idean alas. Ja sit
sd teet kuitenkin sen pditoksen itse.” (KON 1)

Yksiloitda kannustetaan ottamaan vastuuta. Huolimatta paatoksentekoa edelta-
véstd keskustelusta sekd organisaation sisdisen osaamisen ja ulkoisten kontaktien
hyodyntamisestd tekee vastaa yksilo tai tiimi paatoksen sisdllostd itse. Haastatel-
tavat ilmaisivat myo6s arvostavansa paatoksentekoon liittyvad autonomiaa ja toi-
minnanvapautta. Sen nahtiin olevan kytkoksissd yksilon arvostukseen, luotta-
mukseen, itseohjautuvuuteen ja mahdollisuuteen kokeilla uusia asioita.

”Se kaunein juttu on se et md teen just niin kun on mun mielestd jirkevid.” (KON 4)

"Yksilon arvostaminen, tiimityo ennen kaikkea muuta, edesti johtaminen, autonomia,
erityisesti tiimien autonomia, vapaus tehdd, yrittid kokeilla, vapaus epdonnistua ja tehdi
virheitd, oppia.” (TUK 3)

Aloitteellisuutta tuetaan ja itseohjautuvuutta vaaditaan

Olennaisena osana Reaktorin kulttuuria on yksiléiden aloitteellisuuden tukemi-
nen. Henkiloiden tyotehtdvia tai vastuita ei ole méaéritelty liian tarkasti, vaan vas-
tuut limittyvit ja malli antaa vapautta toimia pddtosvaltansa puitteissa organi-
saation toiminnan edistdmiseksi. Tiimin tehtdvd ja organisaation tavoitteet
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madrittelevit toiminnan suuntaan korkeammalla tasolla, mutta kokonaisuuteen
tai organisaation toiminnan kehittdmiseen liittyvét yksittdiset ratkaisut tulee
kyetd tekemddn itse. Organisaation, tiimin tai yksilon toimintamallien tarkastelu
on sdannollistd, niin niitd voidaan muuttaa tarvittaessa paremman mallin tai pe-
rusteiden kautta.

” Reaktorilla ei aktiivisesti tueta mitidin, mutta kukaan ei laita hanttiin.” (KEH 1)
“Iso osa tydsti tapahtuu ihmisten omasta halusta ja itseohjautuvuudesta.” (KON 1)

Haastateltavien ilmauksissa organisaatio ndhtiin itseohjautuvaksi ja sitd kautta
toimivaksi, kun ihmiset edistdvat organisaation toimintaa myos erikseen pyyta-
matta.

"Jos on joku asia, joka vaatii hoitoa niin mulla on sellainen kisitys, etti aika moni tdilld
tarttuu sithen.” (KEH 2)

Yksiloitd kannustetaan viemé&an asioita eteenpdin ja sitd kautta edistdmé&&n orga-
nisaation toimintaa. Moni asia ldhtee yksilon kiinnostuksesta tai ideasta, jonka
eteenpdin vieminen tapahtuu muiden yksiloiden tietotaitoa ja osaamista hyo-
dyntdmalld. Moni idea tai instituutio henkildityy yksittdisiin henkiltihin, jotka
niitd ovat luoneet ja ylldpitaneet.

"Ei ole pelkokulttuuria vaan mahdollistamisen kulttuuri.” (TUK 2)

Osa haastateltavista ndki haasteelliseksi yksittdisen tyontekijan palautteen saa-
misen tekemistddn valinnoista sekd toiminnastaan. Koskaan kukaan ei valtta-
méttd ole suoraan kertonut mitd yksilon taytyy tehdd, niin palaute toiminnasta
ja sen onnistumisesta tulee osata lukea verkostojen kautta ja edistdmiensé asioi-
den kautta.

"M nyt sit tartuin asioin ja ilmeisesti riittdvin moni niistd oli hyvd asia yhteison ja
tiimin mielestd.” (TUK 3)

Itseohjautuvuuden ja pddtoksenteon mukana mainittiin vastuu omista paatok-
sistd sekd tehtdvan loppuunsaattamisesta. Haasteeksi nimettiin yksilon jadminen
yksin vastuuseen ongelmatilanteissa ja toiminnan epdonnistuessa, kun hénelld ei
ole hierarkkiseen organisaatiomalliin kuuluvaa esimiehen tukea ja vastuuta alai-
sen toiminnasta.

“Meil ei oo sitd, meilt puuttuu sellainen esimiehen selkinoja ja se johtaa vililld tilantei-
siin, joissa yksilot vilpittomdsti pyrkii tekemiiin oikein ja hyvin juttuja, mut sit, kun ne

menee pieleen niin ne jid yksin vdlilld melko rajunkin kritiikin alle.” (TUK 3)

Opitaan ajattelemaan ja asiat tehddan tarkoituksenmukaisesti
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Ajattelu ja ajattelemaan oppiminen tuli esille keskeisend niin tyontekijoita ja sitd
kautta koko organisaatiota koskevana ilmiond. Tama nékyi toiminnan perustei-
den selvittamisend, miettimisend ja tarvittaessa kyseenalaistamisena. Maalaisjdr-
jen kéytto tuli useasti esille haastateltavien ilmauksissa. Asiakasprojekteissa toi-
mivien tiimien tehtdvdnd on edustaa organisaatiota ja sen toimintatapoja sekéa
viedd ajattelun taitoa eteenpdin.

“Reaktor, ambassadors of common sense” (TUK 1)

Kaytettdvyys on organisaation keskeinen arvo ja toiminnan tavoitteena on aina
tuottaa jotain lisdarvoa organisaatiolle tai asiakkaalle. Kaytettdvyys painottui
myds erilaisissa teknisissd ratkaisuissa, pyritddn tekemddn yksinkertaisia ja toi-
mivia malleja.

Konteksti miarittid ratkaisut

Kontekstisidonnaisuus ohjaa organisaation toimintaa. Eri ratkaisujen ja kaytan-
tojen hyodyntamisen on vahvasti kontekstisidonnaista ja tapauskohtaista. Tyo-
kalujen valitseminen riippuu tdysin tarpeesta. Kdytantojd tai prosesseja ei oteta
kayttoon sellaisenaan, vaan hyddynnetddn soveltuvia osia tai muokataan malleja
organisaation kdyttoon soveltuviksi.

"En mid oo koskaan tehny Scrumia niin kuin by-the-book. [...] Me otetaan niitd hyvid
juttuja, Scrumista hyvid juttuja, Kanbanista hyvid juttuja, systeemiajattelusta hyvid jut-
tuja.” (KON 1)

Haastateltavat mainitsivat useasti asiakkaan tyytyvidisyyden mittarina asiakas-
projekteissa tyoskentelevien tiimien onnistumiselle.

"Mulle tirkeetd on siis tosi tirkeeti asiakkaalta tuleva palaute. Se on se miki loppuvii-
meks kertoo, etti tehddinks me oikein ja hyvin ja teenks md oikein ja hyvin.” (KON 4)

Luottamus, avoimuus ja arvostus ovat organisaation toiminnan perusta

Luottamuksen merkitys organisaatiossa tuli esille jokaisen haastateltavan il-
mauksissa. Niissa luottamus nostettiin yhdeksi keskeisimmaéksi tekijaksi organi-
saatiossa, jonka varaan organisaation toiminta ja tyontekijoiden vilinen vuoro-
vaikutus perustuvat. Osissa ilmauksista luottamus ja arvostus limittyivat. Luot-
tamuksen ndhtiin my6s liittyvan avoimuuteen ja siihen, ettd ihmiseen luotta-
malla hdn my6s luottaa muihin ja uskaltaa kertoa myos epdvarmoista asioista tai
suoranaista virheista.

“Ihmisiin luotetaan, luotetaan ja sithen uskotaan, ettd kaikki pyrkii toimimaan tdmdin
organisaation etujen mukaisesti.” (KEH 3)



70

Luottamuksen néhtiin lisddvan tyontekijoiden halua yrittdd, kokeilla uusia asi-
oita ja toimia organisaatiokulttuurin mukaisesti. Se on perusta rohkeudelle ko-
keilla uusia asioita ja ideoita kdytdnnossd. Luottamusta ei tarvitse erikseen an-
saita, vaan se on perusolettamus ja ldhtokohta. Luottamuksen mukana tulee odo-
tus toimia tietylld tasolla, osata ja ymmartad perusasiat sekd kayttaytya yleisesti
hyvéaksytylla tavalla.

"Uskon, ettd kun luotetaan heti alussa, niin ithmiset haluaa olla luottamuksen arvoisia.”
(TUK 2)

Vuorovaikutustaitojen kehittiminen

Vuorovaikutustaitojen merkitys organisaation, tiimien ja yksildiden toiminnassa
tuli useasti esille. Vuorovaikutustaidot linkittyvit kiintedsti henkilén sopeutumi-
seen organisaatioon, yhteishenkeen, yhdessd tekemiseen ja myos asiakkaalle or-
ganisaatiosta vilittyvaan mielikuvaan.

Reaktor jarjestdd tyontekijoilleen tai maksaa heidén itse hankkimaansa vuo-
rovaikutuskoulusta. Vuorovaikutus ndhddan tyontekijan tyokaluna ja osaami-
sena, minké hallitseminen vahent& esteitd itse ongelman ratkaisemiselta.

"Pitdis olla sellaiset tydkalut milld voidaan keskittyd olennaiseen ja vuorovaikutuksessa
se ei ole itsestdin selvid.” (TUK 1)

Vuorovaikutus ndhtiin my6s mahdollistavana tekijand, joka edesauttaa ongel-
mien ratkaisua, uusien ajatusten syntymistd ja ideoiden jalostamista kdaytannon
toiminnaksi.

”Miti paremmin ihmiset kommunikoi keskendin, sen vihemmin ongelmia on tai sit tulee
yhd hullumpia ongelmia.” (TUK 2)

Organisaation kasvun ja asiakasldhttisen toiminnan vuoksi suuri osa kommuni-
kaatiosta ja tiedonjaosta mainittiin tapahtuvan tietoverkkojen yli. Kaikki tyonte-
kijat eivat tunne tai ole tavanneet toisiaan. Richard Lewis (2006) korostaa vuoro-
vaikutustaitojen merkitystd virtuaaliymparistoissd, koska sanoilla ja kirjoitustyy-
lilld on enemman merkitysta.

Verkostot mahdollistavat toiminnan ilman muodollisia rakenteita

Yksilon ja tiimien ulkopuolinen rakenne, organisaation sisédiset ja myos sen ulko-
puolelle ulottuvat, verkostot koettiin merkitseviksi ongelmien ratkaisemisessa ja
toiminnan suuntaamisessa. Verkostojen avulla saadaan tietoa tai apua. Verkostot
perustuvat henkilosuhteisiin tai tietoon toisen henkilon kiinnostuksesta ja osaa-
misesta. Maantieteellisesti hajautuneessa organisaatiossa verkostojen muotoutu-
misen ja toimivuuden mahdollistavat sisdisten keskustelukanavien kautta laa-
jempi saavutettavuus, tiimien véliset vierailut seké yhteiset tapahtumat tyoajalla
ja sen jalkeen.
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"M en tiedd, mutta md tieddn kuka vois tietid.” (TUK 2)

Verkostoissa henkilo todistaa ja saa tunnustusta osaamisestaan, minkéa kautta ha-
nelle voi muodostua auktoriteetti vaikuttaa osaamisaluettaan koskevaan paatok-
sentekoon. Verkostojen kautta, osaamisen ja kiinnostuksen perusteella, muodos-
tuu kuin epamuodollisia tiimejd, jotka kehittavat tiettyjd toiminnan osa-alueita.

"Totta kai, etti jos jollain on joku juttu, joku hattu pidssi niin sanotusti, ja se sanoo siitdi
hattuun liittyvistd asiasta niin kylld jengi kuuntelee.” (KON 4)

Jokaisen tyontekijan sosiaalinen verkosto on henkilokohtainen ja ainutlaatuinen.
Verkoston luominen organisaation sisilld alkaa heti uuden tyontekijan aloitettua
organisaatiossa henkilokohtaisen perehdyttdmisen ja sisdisten koulutusten
kautta, jolloin tietyt kdytantoihin liittyvit asiat henkilityvit ja saavat “kasvot”
perehdyttdjien muodossa. Verkostojen vahvat henkiléiden viéliset sidokset sito-
vat tiimit ja ydinhenkil6t yhteen, mutta heikot sidokset ovat olennaisia tiedon ja
uusien ideoiden jakamisessa.

Matias Saarinen (2018) havaitsi vastaavanlaisen organisaation sosiaalisen
verkoston analyysissa, ettd organisaation toiminnan perustuminen tiimeihin tuo
hyotyjd ja luo riskejd. Jotta tiimit pystyvat toimimaan tehokkaasti, taytyy ne
suunnitella niin, ettd ne kykenevit toimimaan itsendisesti. Tyontekijdkohtaisen,
vahvoja ja heikkoja sidoksia siséltdvén, sosiaalisen verkoston luominen on kes-
keistd. Verkosto tasaa osaamista ja tietoa, mahdollistaa tiedon ja uusien ideoiden
jakamisen sekd ulottuu my6s organisaation ulkopuolelle. (Saarinen, 2018). Ver-
kostoja voidaan hyodyntdd myos Advice-prosessissa, jossa vastuussa oleva tai
ongelmaa ratkaiseva henkild kysyy muiden tyontekijoiden mielipiteitd ja osallis-
taa heitd ongelman ratkaisuun. Verkostot mahdollistavat oikean osaamisen 16y-
tdmisen organisaation sisdlld tai kontaktin hankkimisen organisaation ulkopuo-
lelta.

Noin puolet haastateltavista toivat esille auttamisen kulttuurin ja merkityk-
sen matalan hierarkian organisaation toimivuudessa. Auttamisen kulttuurilla il-
mauksissa tarkoitettiin toisen tyontekijan tukemista tai ohjaamista eteenpdin, jos
ei itse kyetd auttamaan. Huolimatta siitd, ettd vastuu on toisella tyontekijdlld, py-
ritddn aina edistdmé&dn toimintaa jollain tavalla.

" [Se, etti joku sanoo] 06, en tiedd, on vain itselld niinku, ettd ei ndin. Aina ohjataan
eteenpiin, aina autetaan.”

Rekrytointiin, perehdyttimiseen ja kulttuuriin sopeutumiseen panostetaan

Lahes jokaisessa haastattelussa tuli esille ilmauksia, joiden perusteella organisaa-
tio on tunnistanut rekrytoinnin keskeiseksi prosessiksi organisaation toimivuu-
den kannalta. Rekrytointiin osallistuu henkil6stotiimin lisdksi asiantuntijoita ja
mahdollisesti rekrytoitavan kanssa tydskentelevid, jotta rekrytointiprosessissa
pystytdan huomioimaan erilaiset ndkokulmat. Henkilostotiimin ulkopuolinen
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henkil6sto osallistuu rekrytointiin kiinnostuksen ja osaamisen mukaan. Organi-
saatiossa on tunnistettu tdrkeéksi rekrytointiin osallistuvia ja soveltuvia asian-
tuntijoita.

”Se on tavallaan sellasta metarekrytointia, ettd me rekrytoidaan rekrytoijia.” (KEH 3)

Moni haastateltava kertoi rekrytoinnissa merkitsevan osaamisen liséksi persoo-
nan, vuorovaikutustaitojen ja tavan tehda toitd. Kulttuuriin sopeutuminen nah-
tiin jopa tarkeimmaéksi ominaisuudeksi rekrytoinnissa, mikd johtuu organisaa-
tiokulttuurin luonteesta ja sen vaatimuksista yksilon toiminnalle. Yksittdisend il-
mauksena mainittiin vaikeus rekrytoida tdysin tuntemattomia henkil6ité, joilla
ei ole suosittelijaa organisaation sisdltd, koska rekrytoinnissa ei vilttamatta pys-
tytd arvioimaan kattavasti sopeutumista organisaation toimintatapoihin ja kult-
tuuriin. Organisaatio ei kuitenkaan pyri rekrytoimaan ainoastaan saman mielisid
henkil6itd, vaan se pyrkii ottamaan rekrytoinnissa huomioon erilaisen ajattelun
ja nakokulmien tarpeen sekd niin kutsutut ” diversiteettikulmat”.

"Ténne otetaan tdihin persoonia, joiden kanssa ihmiset haluavat tehdi toitd.” (KON 1)

Haastateltavien ilmauksista tuli esille, ettd rekrytoinnissa olennaista on tunnistaa
henkilon soveltuvuus ainakin seuraaviin toimintoihin:
¢ pystyy omaksumaan organisaation ndkymaéttomdt rakenteet ja toimimaan
niiden mukaisesti
¢ on halukas oppimaan jatkuvasti uutta ja kehittaméaan itseddn sekd organi-
saatiota
¢ kykenee itsendisesti tekemddn paddtoksid ja ottamaan vastuuta
e omaa hyvit vuorovaikutustaidot
e pystyy toimimaan itseohjautuvasti yksin ja osana tiimia

Uuden tyontekijan perehdyttamisessd nahtiin runsaasti haasteita. Osalla haasta-
teltavista oli henkilokohtaisia kokemuksia ja muistoja sopeutumisen vaikeudesta
organisaatiokulttuurin poikkeuksellisuuden ja toimintavapauden madran
vuoksi. Organisaation toimintamallien omaksumisen lisdksi perehdyttdmisen ai-
kana saatavan tiedon maara koettiin valtavaksi.

Uuden henkilon sopeutumisessa organisaation toimintamalleihin kes-
keiseksi ndhtiin yksilon henkilokohtainen aktiivisuus ja halu omaksua asiat. Us-
kallus kysyd kysymyksid ilmaistiin tarkedksi ominaisuudeksi, mutta tunnistet-
tiin ettd se voi helposti ilmeta liiallisena tai liian vahédisena.

”Se vapauden mddrd mikd heille on annettu tekemddn pddtoksid ihan pdivittdiselld tasolla,
lyé heiti kuin tsunamiaalto. He eivit kisitd sitd. Ja md oon huomannu sellasen, mun
kdsitys on se, etti siind on sellanen hetki aikaa, useampi kuukausi, ennen kun henkild
tajuaa kuinka paljon vapautta ja vastuuta hinelle on annettu. Et se tulee aina yllityksend.
Alkuun on sellaista jahmettymistd. Joko ei kysyti tai uskalleta tai sit kysytdin ihan liikaa
koko ajan kaikkee.” (TUK 1)
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Perehdyttdmisen haasteisiin vastatakseen organisaatiolla on perehdyttamista
varten olemassa kattavat ja hyviksi havaitut rakenteet. Uusi tyontekijd ei jad mis-
sddn vaiheessa ”tyhjan pdille”, vaan vastuu uudesta tyontekijéstd on alussa hen-
kilostotiimilld, joka kdy perusasiat ja -toimintamallit lapi.

“Meidin HR ottaa uudesta tyypistd aina otteen ensimmadiseksi viikoksi ja esittelee paikat
ja talon tavat.” (KEH 2)

Perusasioiden selvittdimisen jalkeen on muutamasta pdivésta noin viikkoon kes-
tava tilaisuus, jossa kdydaan lapi lisdd tyontekoon ja organisaatiossa toimimiseen
liittyvid toimintamalleja ja tapoja. Perehdyttamisen kautta uudelle tyontekijdlle
alkaa syntyd sosiaalinen verkosto, kun hian yhdistda tietyt nimet ja kasvot eri toi-
mintoihin.

Jokaiselle uudelle tyontekijélle nimetdan mentori, joka ohjaa hantad tyonteon
yhteydessd ilmenevissd kysymyksissd toimintavoista tai organisaatiokulttuu-
rista. Asiakastiimiin sijoittuva henkilo saa mentorinsa tiimistdan ja koko tiimin
mainittiin toimivan tavallaan uuden henkilén mentoreina. Tavoitteena on uuden
henkilon kasvaminen organisaation kulttuuriin ja toimintatapoihin tydnteon ja
projektien kautta. Tyontekijan tiimi jatkaa perehdyttdmistd tyon ohessa.

”Meil on onboardaus, kiytinndssa se on ithan tilaisuus ja strukturoitu sisddnajo-ohjelma.
Meil on mentori, tai joka, no mentori tai kummiko se on nykydin, joka auttaa ihan kay-
tinnon tyossd.” (KON 3)

4.6 Organisaation kyberturvallisuuskulttuuri

Asenne ja mentaliteetti

Haastateltavat ndkivit organisaationsa kyberturvallisuuskulttuurin ja siihen liit-
tyvit kdytdnteet padasiassa toimivina. Organisaation tavoite on nostaa organi-
saation tietoturvan ja kyberturvallisuuden taso korkeammaksi kuin mitd asiak-
kaat vaativat.

Haastateltavien ilmauksista kuitenkin ilmeni, etti heilld oli ristiriitaisia ki-
sityksid joistain organisaation kyberturvallisuuskulttuurin yksityiskohdista. Osa
haastateltavista niki, ettd nykyinen tapa tehdé tietoturvaa perustuu olettamuk-
seen jokaisen tyontekijan korkeasta kyvystd ymmartaa riittavésti tekniikkaa. Ta-
ten jokainen ymmartdd myos tietoturvaa ja tietoverkkojen kautta kohdistuvia uh-
kia. Etenkin teknisesti koulutetut ja teknisissd tehtdvissa toimivista ndkivat orga-
nisaation tyontekijat keskimaaraistd valistuneempina kyberturvallisuus- ja tieto-
turva-asioissa. Silti he tunnistivat eri kéyttdjien viliset erot asenteissa ja kdytan-
teissd liittyen organisaation tietojen kasittelyyn sekd hallinnointiin. Kaikkien
tyontekijoiden nahtiin kuitenkin olevan tietynlaisella perustasolla tietotekniikan
osaamisessa.
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"Meilli ei ole toissd tiysin tietokonelukutaidottomia persoonia.” (KON 1)

Suurin osa haastateltavista ilmaisi tietdvdnsd organisaation tietoturvakaytannot
ja roolinsa tietoturvan toteuttamisessa. Tietoturva-asioiden ohjeistaminen tun-
nistettiin sisdltyvan perehdytykseen. Moni haastateltava kuitenkin kertoi, ettei
taysin ymmarra kaikkien eri henkildiden roolia tietoturva-asioissa tai mitd uhkia
juuri hdnen kauttaan voisi kohdistua yrityksen liiketoimintaan.

Osa haastateltavista ilmaisi, ettei heitd ole henkilokohtaisesti ohjeistettu tar-
kemmin tietoturva-asioista ja aihealuetta koskevat kirjalliset ohjeistukset eivit
olleet riittavid. Myos tdysin vastakkaisia ndkemyksid ohjeistamisesta tuotiin esiin,
vaikka kukaan ei maininnut, ettd tietoturvaan koskeva ohjeistus olisi koottu pe-
rinteisen tapaiseksi dokumentiksi tai dokumenttikokoelmaksi.

”Ainakaan md en tiedd, ettd meilld olis joku sellainen tietoturvapolititkka mitid mun pitdis
noudattaa.” (KON 4)

Tietoturvan ymmarrys ja tietouden ylldpito nahtiin jokaisen tyontekijan velvolli-
suudeksi. Yksittdinen haastateltava vertasi siti muuhun ammatilliseen koulut-
tautumiseen. T4lloin tyontekijdlld on velvollisuus selvittdd asia sekd kehittdd ja
ylldpitdd osaamistaan, mikali hanelld ei ole kaikkea tarvittavaa tietoa. Tassdkin
asiassa mainittiin, ettd koulutuksen hankkiminen ja osaamisen kehittaminen on
organisaation puolesta mahdollista.

”Ehkd md oon ite kokenu, et mul on niinku velvollisuus ottaa selvdd.” (KEH 1)

Yksittdinen haastateltava ilmaisi tyontekijoiden vilisten tietoturvaosaamisen
ja -ymmaérryksen erojen sidoksen tietotekniikan osaamiseen. Han mainitsi, etta
uhkien muodostumisen ymmartaminen ja uhkatietojen soveltaminen erilaisiin
kdaytannon tilanteisiin vaatii taustalla olevaa tekniikan ymmartamistd. Myos
muissa vastauksissa tunnistettiin yksiloiden véliset erot, mutta arvioitiin osaami-
sen olevan kuitenkin muita samalla alalla toimivia yrityksid korkeammalla. Or-
ganisaation tyontekijit kompensoivat teknisen osaamisen puuttumista tai ym-
maérrystd uhkien muodostumisesta yleiselld valveutuneisuudella ja valppaudella:
tiedostetaan, ettd uhkia on olemassa ja tiedetdan mika ei ole jarjestelmaén tai toi-
sen ihmisen normaalia tieto- ja viestintdtekniikkaan liittyvaad kaytosta.

"Mut kun ndid ihmiset ei oo niinku, niiden osaaminen on jossain muualla. Niille tieto-
turva on todella sitd, et ei saa kayttid samaa salasanaa eri paikkoihin. Niilld ei oo siti
taustaymmirrystd, niin ne on opetellu sen niinku "hauki on kala”, niin ei saa kdyttddi
samaa salasanaa muualla.” (TUK 3)

Organisaatio tukee yksittdisid kdyttdjid ohjeistamalla ja kouluttamalla tietyt pe-
rustoiminnot osana perehdyttamistad. Teknisten asetusten ja suojausten osalta on
myos olemassa tietyt perustoimintamallit, joita on pakko noudattaa. Tietoturva-
kaytannot on mietitty kdyttdjan kannalta jarkeviksi ja kdytettaviksi. Henkilostolle
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on haluttu haastateltavien ilmausten perusteella antaa tietty toiminnanvapaus
laitteiden kayttoon, ettei turvallisuus estd tyontekoa. Toiminnanvapaudella on
haluttu myos estéa tilanteet, joissa henkilosto alkaisi kiertamaéan liian jaykkia tai
rajoittavia suojauksia. Ylldpito- ja turvallisuushenkil6sto on tiedostanut, ettd or-
ganisaation henkilostolld on vaihtelevaa osaamista ja tapoja kayttdd tieto- ja vies-
tintdtekniikkaa.

"On perusasioita tietoturvassa otettu huomioon. [...] Mut kaikkee voi kaydi kumminki.
Téd on vaan ATK:ta. Ja joku aina keksii jotain. Ja vililli sit taas on se, ettd thmiset vililld
vihdn luovii tai ei ehkd sit ihan ajattele.” (TUK 2)

Esimieshierarkian puuttuessa keinot puuttua yksilon toimintaan ovat erilaiset
kuin hierarkkisessa organisaatiossa. Yksilod ei varsinaisesti rajoiteta, vaikka eri-
laisista ratkaisuista kysellddn ja keskustellaan. Tietoturva ja kyberturvallisuus
ndhdéddn kuuluvan tyontekijan vastuuseen, jota organisaatio tukee mahdollista-
malla hyvien ja turvallisten ratkaisujen kdyton sekd osaamisen kehittamisen. Tii-
min jdsenet ja muut tyontekijit auttavat vertaistarkistuksen muodossa, koska yk-
silon toiminta on osa tiimin toimintaa.

Huolimatta koulutuksesta ja tyonantajan vilineiden pakollisista teknisistd
tai toiminnallisista suojauksista osa haastateltavista ilmaisi, ettd turvallisuusasi-
oissa yksittdisen tyontekijan toimintavapautta tulisi rajoittaa ja vastuun tulisi olla
vahvemmin jollain muulla kuin kéyttgjalla. Organisaation kulttuuriin kuuluvan
vapauden ndhtiin olevan selked uhka turvallisuudelle. Turvallisuusasioiden ym-
mérrys ja henkilokohtaisten kdytdnteet tulisi varmistaa paremmin. Turvalli-
suutta koskevia kdytanteitd ndhtiin tarpeen ohjeistaa tarkemmin, koska esille ei
tuotu mitddn muutakaan tapaa taata riittdvan hyvien kdytanteiden noudattami-
nen. Yksittdinen haastateltava ilmaisi, ettd tietoturvaohjeistukset eivit ole ym-
marrettdvid ilman teknistd koulutusta.

“Vois jo unohtaa sen, ettd kaikki on koodaajia. Meistd tuli koodareita, kun se ei pidd paik-
kaansa. Mut sen mukaiset ohjeistukset kaipais, mut mdi en oo ihan varma onko niilld sel-
lasta tavallisen ithmisen kieltd, taas et osaisko ne kertoa meille ndistd, muun muassa tur-
vallisuusasioista ja miten koneita kiytetiin.” (TUK 1)

Kaikki haastateltavat tiesivit kuitenkin keneen tai mihin tahoon ottaa yhteytts,
mikali heilld on tietoturvaa tai laitteiden toimintaa koskevia kysymyksid. Useita
eri kanavia tuli esille uhkia tai tietoturvapoikkeamia koskevan tiedon saamiseksi.
He nédkivat organisaationsa tyontekijoiden toiminnan aktiiviseksi tietoturvaa
koskevissa kysymyksissa.

Haastateltavat nakivit tarvetta kehittdd osan henkiloston mentaliteettia ky-
berturvallisuutta koskevissa asioissa. Ilmausten perusteella osa henkildstostd na-
kee kyberturvallisuuden heikentdvan kaytettdvyyttd ja monimutkaistavan kay-
tettdvid ratkaisuja. Silti kyberturvallisuus ja tietoturva on otettava vakavasti heti
projektien alusta alkaen. Kyberturvallisuuden ja tietoturvan ratkaisuja maarittaa
tarkoituksenmukaisuus eli ratkaisujen mitoittaminen uhkien mukaan. Turvallis-
ten ratkaisujen ja kdytettdvyyden yhdistdminen nihtiin kuitenkin mahdolliseksi.
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"Aina kun kyberturvallisuutta parantaa, niin aina kiytettidvyyden taso heikkenee tai
haittaa jotain toiden tekemisti. Ja sitten tota meilld on aina ollut paino usein sielld, etti
tehdidn hommat niin ettd ne toimii. Mut kyl md uskon, etti asioita voi useimmissa ta-
pauksissa yhdistdid nid asiat sillei jirkevdisti.” (TUK 2)

Haastateltavien ilmauksissa korostettiin kyberturvallisuuden sisdltymistd am-
mattimaiseen asenteeseen ja toimintaan. Sen vaatimisesta kukaan ammattilainen
ei voi loukkaantua vaan ammattilaisen taytyy ymmartdd tarve turvallisuuden yl-
lapitamiselle ja tietojen jakamisen rajoittamiselle. Tasapaino kaytettavyyden ja
kyberturvallisuuden vililld ndhtiin olevan kohdallaan, vaikka poikkeamia to-
denndkoisesti on kumpaankin suuntaan.

"Tietoturvan kanssa tekemisissdi oleva ihminen ei loukkaannu siitd, etti tehdddn tietotur-
vaa ja kysytddn hinen oikeuttaan olla paikalla.” (KON 3)

Organisaatiossa tunnustetaan ihmisten alttius tehdé virheitda myos turvallisuus-
asioissa, mikd on samalla hyva ja huono ldhtokohta. Silti turvallisuusasioissa vir-
heiden tekeminen ei ole niin hyviksyttdvad kuin muissa toiminnoissa, vaikka
siitd toivotaan ilmoitettavan ja keskusteltavan yhtd avoimesti kuin muistakin
epdkohdista. Virheiden tekemisen syy vaikuttaa myos tapaan suhtautua siihen,
koska organisaatio tunnistaa eron inhimillisten ja tdydestd huolimattomuudesta
johtuvien virheiden vilille. Virheiden tunnustaminen mahdollistaa niiden kor-
jaamisen, organisaation toimintamallien tarkastelun ja tarvittaessa muuttamisen.

"Ja tirkeintdi on se, et jos sit sattuu mokaan, niin pyritidn yllipitimdin sellasta kulttuu-
ria, etti sit se moka kerrottais, jolloin siihen voidaan reagoida. Siihen voidaan varautua,
se tapa voidaan muuttaa. Olkoon se mikd vaan.” (TUK 2)

Haastateltavat tiedostivat, ettd tdydellistd tietoturvaa tai kyberturvallisuutta ei
voi saavuttaa, mutta sitd kohti taytyy pyrkid ja taso on pyrittdva pitdimédan mah-
dollisimman korkealla. Mentaliteetti turvallisuusasioita koskevan osaamisen ke-
hittdmisessd on vastaava kuin organisaation kaiken toiminnan kehittamisessa:
tiimit ja yksilot huolehtivat toisistaan ja toiselle henkil6lle huomauttaminen néh-
tiin luottamuksenosoituksena.

Tavoitteena on ehkdistd ja ratkaista ongelmatilanteet sisdisesti ennen kuin
ne nédkyvit ulospdin. Organisaation linja on myontada selkedt virheet asiakkaalle,
vaikka tilanne kyettdisiinkin itse ratkaisemaan mutta asialla on merkittavad vai-
kutusta asiakkaaseen. Organisaatio néhtiin avoimena myos asiakkaan suuntaan
ja haastateltavat esittivit tastd kaytannon esimerkkeja.

”Se on helpompi saada ne hommat kiinni ajoissa, kun ettd jonkun ulkopuolisen, se menee
niin pahaks, etti joku ulkopuolinen taho tajuaa sen. Se on vaan aikasemmin otettu kiinni
ja toimintatavat pysyy mintissd.” (KON 1)
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Osalla haastateltavista ei ollut vahvaa mielipidettd organisaation kyberturvalli-
suuden tasosta tai sitd yllapitavistd kdytanteistd. Naméa haastateltavat kokivat
pystyviét luottamaan siihen, ettd tiimin muut jasenet ottavat enemman vastuuta
asiasta. He kertoivat saavansa tarvittaessa tietoa ja opastusta muilta, asiasta
enemmadn kiinnostuneilta ja ymmartaviltd, viimeistddan kysymalld. Joka tapauk-
sessa yksittdisen kadyttdjan velvollisuutena ndhtiin perustoimintojen hallitsemi-
nen ja epanormaalien asioiden havainnointi, minka perusteella kayttdja voi ky-
syd muilta tai viedd asioita eteenpdin organisaation turvallisuutta koskevien kay-
tanteiden kehittamiseksi.

"M uskon et kysymilld md saisin sen mitd tarviin. En ndd, ettd mun tarvii olla tissd
asiassa aallon harjalla.” (KON 4)

Organisaation kasvun ja muutoksen on tunnistettu tuovan uusia uhkia organi-
saatiota ja sen liiketoimintaa kohtaan seké vaativan turvallisuusasioiden tarkas-
telua. Muutostarpeiden tunnistaminen on vaikuttanut jo turvallisuusratkaisujen
tarkentamiseen esimerkiksi fyysisen turvallisuuden puolella. Henkilostomédran
kasvattaminen ja toimintojen lisddntyminen ei endd mahdollista kaikkien tyonte-
kijoiden tuntemista. Yksittdinen haastateltava ilmaisi, ettd organisaatio ei ole
vield riittavalld tasolla sisdistdnyt sitd kohtaan kohdistuvia uhkia ja niiden reali-
soitumista, minkd vuoksi uhkalta suojautumisen toimenpiteet eivét ole vield ol-
leet riittavia.

Tietoisuus uhkista ja osaamisen kehittiminen

Kyberturvallisuutta koskevaa koulutusta jdrjestetddn sekd sisdisesti ettd ulkoi-
sesti. Organisaation sisdlld koulutuksia jdrjestdavit asiasta kiinnostuneista yksi-
loista koostuva joukko, “community of interest”, ja turvallisuudesta vastaavat
henkilot. Edelld mainitut tahot ovat aloitteellisia tunnistaessaan tarpeen koulu-
tuksille. Osa koulutuksista jarjestetddn ensin tietoturvasta enemmaén kiinnostu-
neille, jonka jdlkeen on laajennettu osallistujien mééraa ja kirjoa. Sisdisten kulu-
tusten sisdlto, toteutustapa ja aihe vaihtelivat tunnistetun tarpeen mukaan.

"Meil oli myds sellainen firman tota tietoturvakoulutus tai varmaan niitd edelleen jir-
jestetdin, jossa md olin niinku muutama vuosi sitten. Sielld ei ollu niinku uhkatyyppien
tai sellasten suhteen en muista, ettd ois hirveesti tullu varsinaisesti uutta asiaa. Mutta
se oli sillein tosi hyvd, kun sielld oli sellasii harjotuksii missi piti niinku tota miettid
tavallaan ihan ajatuksen kanssa, ja eri tyyppien kanssa kenen kanssa niinkun tulee pi-
vittdin tehtyd toitd, tietoturvan nakokulmasta asioita.” (KON 2)

Sisdiset koulutukset ovat myos sivunneet tietoturvaa, vaikka koulutus ei suoraan
ole keskittynyt siihen. Organisaation sisdisesti jarjestdmien koulutusten lisdksi
yksittdinen tiimi voi myos hankkia lisdd osaamista tai konsultaatiota organisaa-
tion sisdltd tai ulkopuolelta tunnistaessaan sille tarpeen. Tietoturvaan liittyvaa
koulutusta hankittiin my6s organisaation ulkopuolelta, mikd n&htiin tarpeel-
liseksi, jotta toiminta voi kehittyd ja saadaan uutta osaamista.
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"Kyl me niinku, me ei voida nostaa omaa tasoo, jos me ei hommata ulkoo.” (KON 1)

"”Ostetaan palveluita, on ostettu sellasia kursseja mis oon ollu. Tieddn itsekin, oon sellasia
kayny. Sisdisid koulutuksia on kaikenndkoisid niinkun liittyen moneenkin aspektiin. Mie-
tin onks meilld ihan puhdasta tietoturvaa esimerkiksi, jotain tollasta koulutusta, sisdisesti.
On niitikin kyl varmasti ollu. En pysty kyl varmaks sanomaan. On ulkosia, tiedin, oon
itekin kiyny esimerkiks koulutuksissa. Ostettu ihan selkeesti tietoturvaan, tietosuojaan
sithen liittyvdi than konkreettista taitoo, rakennettu.” (KON 3)

Suuri osa haastateltavista kertoi osallistuneensa organisaation sisdisiin koulutuk-
siin. Kaikki eivit kuitenkaan olleet varmoja kuka oli vastannut koulutuksen jar-
jestdmisestd. Osa haastateltavista oli kuullut koulutusten jdrjestimisestd, mutta
ei ollut osallistunut niihin. Useassa ilmauksessa tuli esiin positiivinen suhtautu-
minen koulutukseen ja sen yhdistyminen tietoturvan tason ylldpitdimiseen. Suu-
rin osa ilmaisi halukkuutensa osallistua uusiin kyberturvallisuutta koskevaan
koulutuksiin, joka voi koskea niin henkilokohtaisten tietojen suojaamista kuin
tyOssd eteen tulevia tilanteita.

“"Mut kyl mdi voisin, md oon aika hyvin perilld, mut md voisin ottaa kuitenkin jonkun
koulutuksen. ” (KEH 2)

Itseohjautuvuuteen perustuvaa osaamisen kehittaminen mainittiin keinona or-
ganisaation ja yksildiden tietouden lisddmiseksi. Yksilot hankkivat tietoa ja jakoi-
vat sen organisaatiossa, mikili tunnistivat sen hyviksi ja tarpeelliseksi my6s
muille.

"Osta kirja, se maksaa ehkd kakskymppid. Jos sait idean, se makso itsensd takaisin. Jaa se
idea, se maksoi ittensi takaisin moninkertaisesti.” (TUK 2)

Keskustelu turvallisuudesta ja tietoturvapoikkeamien kasittely

Organisaation tapa turvallisuutta koskevassa keskustelemisessa ja epdkohtien il-
moittamisessa noudattaa vastaavaa toimintamallia kuin muistakin asioista kes-
kusteltaessa. Turvallisuuskulttuuri on avoin, vaikka siihen liittyvid ratkaisuja ja
jdrjestelyjd suojataan enemman kuin muuhun toimintaan liittyvaa tietoa. Tiedon-
jaon rajoittaminen turvallisuusasioista ndhtiin ristiriitaisesti: osa henkiloista il-
maisi ymmartdvansd tarpeen rajata tiedonjakoa, mutta sen tunnistettiin myos
vaikuttavan kdytantojen kehittdmiseen ja tyontekijoiden tietoisuuden tasoon.

"Miti vapaammin niistd pystyy puhumaan, sen paremmin niitd pystyy edistimdin.”
(KEH 3)

Organisaation sisélld jaetaan tietoa havaituista epakohdista. Havaitut epdkohdat
selvitetddn, niistd keskustellaan ja tarvittaessa tieto jaetaan eteenpdin. Jokainen
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tapaus késitellddn erikseen. Padtokset tehdddn vakavuuden sekd laajuuden mu-
kaan.

”Se on pakko reagoida sen mukaan mitd tapahtuu: jos se on phishing-mailia, jos se on
niinku palvelu murretaan, jos meidin verkot murretaan. Se riippuu ihan tapauksesta:
miten laajasti se vaikuttaa, miten siitd tiedotetaan, kenelle tiedotetaan, minkdlaisia ra-
portteja niinku tehddin.” (TUK 2)

Vastaavasti avoimesti toimitaan myos ajoissa havaittujen tietoturvapoikkeamien
suhteen: analysoidaan mitd tapahtui, misté se johtui ja mité olisi voinut tapahtua.
Tavoitteena on tiedon jakaminen, jotta vastaava ongelma voidaan valttda tule-
vaisuudessa ja kehittdd rakennettavia ratkaisuja. Tietoa jaetaan my6s kollegoiden
kesken. Tiedonjako ei vaadi tietoturvapoikkeamaa tai epdkohtaa, vaan sitd vaih-
detaan erilaisista ratkaisuista ja niiden toimivuudesta.

"Jos on ollu tdlldsid, et ongelma jossain, [tietoa] vilitetddn kylld. On ollut ihan sellasia,
et hei tis on ollu tillanen asia, toteutumiskerroin timid, johtui tistd, korjattiin ndin ja
nyt tid on kunnossa. Ja nyt tin tyyppisid on ollut. Mitidn ei oo tietidkseni mitdin eli
kylld ndistd on avoimesti kerrottu. Meilli ei ole salaamisen kulttuuria timdn suhteen.”
(KON 3)

Haastateltavat ndkivat keskeisend aktiivisuuden tiedonjakamisessa. Vaikka
poikkeaman tai epdilyttdvan havainnon tehnyt henkil6 ei ehtisi, osaisi tai pystyisi
tekemddn asialle mitddn, tiedon jakaminen ja muilta kysyminen on joka tapauk-
sessa tehtava.

Uhkatietojen ja haavoittuvuuksien jakaminen

Tietoturvauhkat ovat ilmausten perusteella organisaatiossa jatkuvasti esilld
oleva aihe. Tietoturvan ja kyberturvallisuuden ylldpito nadhtiin monella tavalla
kaikkien tyontekijoiden tehtdvaksi. Kdytannossad se tuli esiin esimerkiksi uusia
uhkia ja haavoittuvuuksia koskevien tietojen hankkimisena ja jakamisena orga-
nisaation muille jdsenille. Vihemman vakavista uhkista ja erilaisista ilmitistd
keskustellaan keskusteluryhmissd. Osalle henkilostostd haavoittuvuus- ja tieto-
turvatietojen seuraaminen ja jakaminen néhtiin kuuluvaksi ty6tehtaviin. Osa nii-
den jakamiseen osallistuvista on kiinnostunut aihealueesta ja seuraa tietoturva-
alan kehitysta.

Useampi haastateltava mainitsi vastaanottaneensa haavoittuvuustietoa tai
toimintaohjeita sisdisten tiedonvalityskanavien kautta. Juuri tietylla hetkelld pin-
nalla olevista asioista tai ilmidistd, esimerkiksi tietynlaisista kalastelusahkdpos-
teista, tiedotetaan suoraan koko organisaatiota. Tarve tiedottaa tarkastellaan kui-
tenkin aina erikseen ja sen hoitavat lihtokohtaisesti jarjestelmien ylldpitoon ja
suojaamiseen keskittyvat tiimit.
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"Muistaakseni viime viikolla [henkild] teki tiedotuksen. Hei, tuo palvelu, mitid devaajat
kdayttid, on murrettu ja sen palvelun salasanat ovat vuotaneet. No [henkilo] oli laittanut
sithen ohjeet, ettd kaykdd tekemissi ndin ja ndiin ja ndin.” (TUK 2)
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5 Tutkimustulosten esittely, tarkastelu ja vertailu

Reaktorin kyberturvallisuuskulttuurin muodostumisen tutkimiseksi kerattiin ai-
neistoa tutkimuksen alkuvaiheessa toteutetun teoreettisen tarkastelun, haastat-
teluiden ja fenomenografisen analyysin avulla. Téassd luvussa esitelldan edelta-
vissd luvuissa esitetyn tutkimusprosessin kautta muodostetut ja tiivistetyt tutki-
mustulokset. Luvun keskeisend tavoitteena on vastata tutkimusprosessin alussa
asetettuihin ja sen aikana tarkentuneisiin tutkimuskysymyksiin.

5.1 Organisaation kyberturvallisuuskulttuurin muodostumiseen
vaikuttavat tekijat

Organisaatiokulttuurin tavoin kyberturvallisuuskulttuuri muotoutuu organisaa-
tioon tietoisen ja tiedostamattoman toiminnan seurauksena riippumatta organi-
saation aktiivisesta vaikutuksesta sen syntyyn tai luonteeseen. Jos organisaatio
tiedostaa kyberturvallisuuskulttuurin muodostumiseen vaikuttavat tekijat, on
mahdollista kehittdad kyberturvallisuuskulttuuria tietoisesti haluttuun suuntaan.
Kyberturvallisuuskulttuurin kehittdmisessd organisaation taytyy tunnistaa orga-
nisaation itsensid vaikutusmahdollisuudet, silld esimerkiksi kansallisen tai am-
matillisten alakulttuurien tekijdt ovat sen vilittomien vaikutusmahdollisuuksien
ulkopuolella.

Tutkimuksen teoreettisessa osuudessa todettiin, ettd kansallinen kulttuuri
vaikuttaa organisaation ja yksiléiden toimintatapoihin. Kansallinen kulttuuri ja
sen sisdltamat yleisesti hyvaksyttava kdytos ja toimintamallit luovat perustan
luontaisille tavoille, joita yksilot ovat tottuneet toteuttamaan. Organisaation ra-
kenne, organisaatiokulttuuri, prosessit sekd kdyttdjien rooli ja tehtdva kybertur-
vallisuuden ylldpitamisessd vaikuttavat kyberturvallisuuskulttuurin muodostu-
miseen. Tétd kautta muotoutuvat toimintatavat maarittavéat kyberturvallisuutta
yllapitavaa kayttaytymistd sekd yksiloiden ja eri organisaation toimijoiden vas-
tuita.

Organisaation osaaminen rakentuu yksildiden osaamisesta, joten ymmar-
rys kyberturvallisuuteen liittyvistd uhkista ja niiden realisoitumisesta seké taidot
tieto- ja viestintdtekniikan kaytdssd ovat keskeisid organisaation kyberturvalli-
suuteen vaikuttavia tekijoitd. Organisaation toimiala vaikuttaa sen henkiloston
osaamisprofiiliin ja sitd kautta keskimdaraisiin tieto- ja viestintdtekniikan kayton
taitoihin ja ymmarrykseen kyberturvallisuudesta.

Kyberturvallisuuskulttuurin ylldpitdiminen ja kehittdminen perustuvat or-
ganisaation ja yksiloiden aktiiviselle toiminnalle. Toiminta perustuu niin yksilon
kuin organisaationkin asenteesta kyberturvallisuutta kohtaan. Asenteen on tun-
nistettu liittyvan aikomukseen toimia, mikd usein johtaa myos toimintaan. Yksi-
loiden tyytyvdisyys tychonsd ja positiivinen tydilmapiiri tukevat yksiloiden



82

halua pyrkid saavuttamaan yhteiset padmaarat myos organisaation tiedon, tieto-
jdrjestelmien ja verkkoinfrastruktuurin suojaamisessa.

5.1.1 Kyberturvallisuuskulttuurin muodostumiseen vaikuttavat tekijit suo-
malaisissa asiantuntijaorganisaatioissa

Monet Suomen kansalliselle kulttuurille ominaiset asiat liittyvat asiantuntijuu-
teen ja ovat siten hyva perusta suomalaisten asiantuntijaorganisaatioiden orga-
nisaatiokulttuurille. Suomalaisen asiantuntijaorganisaation toiminnan tulisi pe-
rustua yksilollisyydelle ja luottamukselle kansallisen kulttuurin individualismin
korkean tason vuoksi. Suomen kansallisen kulttuurin perusteella luottamusta ja
yksilollisyyttd edistetddn antamalla yksiloille vapautta toimia ja tehda paatoksia
heille mé&dritettyjen roolien ja vastuualueiden puitteissa sekd innovoida heiddn
asiantuntijuutensa hyodyntden. Suomi matalan kontekstin kulttuurina on suora-
viivainen seké yksil6-, asia- ja toimintakeskeinen. Se nékyy, tai on ainakin aiem-
min ndkynyt, suomalaisessa kulttuurissa tyokeskeisyytend ja sitoutumisena an-
nettuihin henkil6- tai ryhméakohtaisiin vastuisiin.

Individualismin lisdksi matala valtaetdisyys vaatii johtamistoiminnassa
tyontekijoitd kasiteltdavan yksiloind niin ettd usein johtaminen tapahtuu ldheltd,
jopa ryhmén sisdltd kasin, ja asiantuntijat osallistuvat paatoksentekoon. Yhteis-
ten tavoitteiden asettaminen ja tavoitteleminen sitouttaa henkilostod toimimaan
yhdessd. Erilaisten asiantuntijuuteen perustuvien projektikohtaisten organisaa-
tioiden luomista kédytetddn tapauskohtaisten ja muuttuvien tavoitteiden saavut-
tamiseksi. Matala maskuliinisuuden taso kertoo kulttuurissa arvostettavan jous-
tavuutta, tasa-arvoa, solidaarisuutta ja laatua, joiden saavuttaminen ja ylldpita-
minen vaativat organisaation toiminnalta lapindkyvyyttd, tasavertaisuutta ja fak-
toihin perustuvaa paitoksentekoa. Palkitsemisen tulee perustua ansioihin. Kult-
tuurille ominainen epavarmuuden vilttiminen ndkyy koulutuksen, tiedon ja
turvallisuuden arvostamisena. Olosuhteiden muuttuessa ja etenkin teknologia-
alojen nopean kehityksen vuoksi epavarmuuden valttdminen ja faktoihin perus-
tuva padtoksenteko vaativat organisaatiolta yksiloiden niin organisaation itsensa
kannustamista jatkuvaan kehittymiseen ja kouluttautumiseen. Epdvarmuuden
valttdiminen suomalaiselle kulttuurille ominaisena piirteend vaatii organisaati-
olta enemman hierarkiaa tai selkeyttd verrattuna esimerkiksi muihin pohjoismai-
hin.

5.2 Reaktorin kyberturvallisuuskulttuuri kiyttdjien kautta koh-
distuvan kyberuhkan kannalta

Reaktorin haastatellun henkiloston késitykset organisaationsa kyberturvalli-
suuskulttuurista vaihtelivat riippuen tyotehtdvastd, ilmiotd koskevan ndkyman
laajuudesta, osaamisesta, asenteesta sekd tieto- ja viestintdteknisten ratkaisujen
ymmadrtdmisestd. Suurin osa  haastateltavista ndki organisaationsa
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kyberturvallisuuskulttuurin varsin hyvand, vaikka yksittdisten ilmaisujen perus-
teella ilmeni epdvarmuutta ja tarpeita kehittdd sitd. Kayttdjien kautta kohdistu-
vaan uhkaan vastataan kyberturvallisuuskulttuurilla, jossa kdyttdjda on osa rat-
kaisua, mutta inhimillisten virheiden ja osaamisvaihteluiden olemassaolo tun-
nustetaan. Reaktorin kyberturvallisuuskulttuurista muodostui haastateltavien il-
mausten perusteella hyvin yhtendinen kuva. Suomen kansallinen kulttuuri tukee
Reaktorin matalan hierarkian organisaatiokulttuuria, joka on perusta kybertur-
vallisuutta koskeville ratkaisuille ja jdrjestelyille. Organisaatio- ja kyberturvalli-
suuskulttuurille on ominaista erityisesti yksilon useat erilaiset roolit organisaa-
tiossa, hierarkian viahdisyyden merkitys, tasa-arvoisuus, luottamuksen merkitys,
osaamisen arvostaminen sekd hyodyntdminen, joustavuus ja tietoon perustu-
vassa toiminta.

Kyberturvallisuuden nahtiin kuuluvan kiintedksi osaksi organisaation tur-
vallisuus- ja liiketoimintaa. Kyberturvallisuus otetaan huomioon ja turvallisuu-
den ratkaisuja tarkastellaan jatkuvasti, mutta turvallisuusratkaisujen ei anneta
estdd kdytettdvyyttd tai toimintamahdollisuuksia. Turvallisuusratkaisut suunni-
tellaan tapauskohtaisesti, ja vastuu niiden toteuttamisesta on osa tiimien toimin-
taa. Perehdyttdmisen yhteydessd henkiltstolle kerrotaan organisaation tietotur-
varatkaisuista. Ylldpitdjat asentavat kdyttdjdlle luovutettaviin laitteisiin tietyt tie-
toturvaohjelmistot ja -ratkaisut. Lisdksi kiinnostuksen ja osaamisen perusteella
kyberturvallisuuden kehittdmiseen sitoutuneet yksilot osallistuvat organisaation
kyberturvallisuuden ja siihen liittyvien toimintatapojen kehittamiseen. Yllapito-
henkilsto ja turvallisuusvastuulliset seuraa uhkien kehittymist ja tiedottaa uh-
kien vaatimista toimenpiteista.

Henkilokohtaisen ja tiimin osaamisen kehittaminen on jokaiselle kuuluva
moraalinen vastuu. Haastateltavat ymmarsivit tieto- ja viestintdtekniikan kautta
organisaation toimintaan potentiaalisesti ilmenevan uhkan. Yhdelldk&én haasta-
teltavalla ei ollut késitystd tdysin turvallisten ratkaisujen olemassaolosta. Toi-
menpiteitd koskevat riskit pyrittiin tunnistamaan ja laskemaan riskitaso turvalli-
suusratkaisuilla hyviksyttavélle tasolle.

Yksilot ja tiimit ndhtiin hyvin itseohjautuvina osaamisen ja ymmarryksen
lisddmisessd sekd epdkohtien havaitsemisessa ja korjaamisessa. Yksiloiden valp-
paus ja aktiivisuus mahdollistaa kyberturvallisuuden tason ylldpitamisen ja ke-
hittdmisen (HLEG, 2008). Yksiloiden osallistumisen ja vastuun jakamisen kautta
tietoturvaratkaisut ovat ndkyvid, eikd valheellista turvallisuuden tunnetta paase
helposti syntymaéén yksildille (Kearney, 2010; Greene & D’Arcy, 2010; Choi ym.,
2013). Organisaation toiminnassa ei tullut esille jaykkid toimintamalleja tai asen-
teellisuutta, jolla olisi heikentdva vaikutus yksilon motivaatioon kyberturvalli-
suutta kohtaan tai toimintamahdollisuuksiin.

Kyberuhkaan vastataan jakamalla vastuu koko organisaatiolle ja henkilos-
tolle.

Haasteita néhtiin yksiloiden vilisessd kyberturvallisuuden osaamisessa ja
sitd koskevissa toimintatavoissa, koska yksiloon luotetaan vahvasti ja yksiloilla
sekd tiimeilld on runsaasti toiminnanvapautta. Luottamuksen ja toiminnanva-
pauden vuoksi tiukkoja turvallisuuskontrolleja tai sitovia ohjeita on vdhemman
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kuin useissa hierarkkisissa organisaatioissa. Organisaation kasvussa tunnistet-
tiin my0s riskejd, kun toiminta hajautuu ja laajenee maantieteellisesti ja kulttuu-
risesti sekd organisaation jasenet eivit endd tunne toisiaan. Luottamuksen raken-
tamisen on havaittu olevan vaikeampaa virtuaalisissa organisaatioissa ja ensivai-
kutelman merkitys korostuu, koska osaamisen, ja luotettavuuden vahvistaminen
etdnd on haastavaa (Lewis, 2006).

5.2.1 Reaktorin kyberturvallisuuskulttuurin kannalta keskeiset tekijit

Organisaatiokulttuurin lisdksi yksiloiden asenteella, osaamisella ja henkilokoh-
taisella kyberturvallisuuskulttuurilla on ehka ratkaisevin vaikutus organisaation
kyberturvallisuuskulttuurin muodostumiseen ja ylldpitimiseen. Kyberuhkien
ndkokulmasta yksilon toiminta painottuu entisestddn, koska se ulottuu myos
tyon ulkopuoliselle ajalle ja henkilokohtaisiin laitteisiin, keskustelupalstoille- ja
ryhmiin sekd sosiaaliseen mediaan. Organisaatioiden sdéntely ei ulotu tyonteki-
joiden koko henkilokohtaiseen eldméain, vaikka he jakavat sielld tietoa itsestddn
ja myos edustamastaan organisaatiosta toimiessaan eri toimintaympaéristdissa ja
rooleissa. Tyontekijan organisaatiosta tiedostamatta paljastama informaatio voi
olla osa hyokkdystd varten toteutettavaa tiedonkeruuta tai tyontekijan henkils-
kohtaiset laitteet voivat toimia hyokkadysvektorina organisaatiota kohtaan,
vaikka ne eivét olisikaan mddritetty organisaation erityisesti suojattaviksi koh-
teiksi (Hutchins, Cloppert & Amin, 2011).

Reaktor on asiantuntijaorganisaatio, jonka toimiala on ohjelmistotuotanto
ja konsultointi, minkd vuoksi Reaktorin henkilostoon kuuluu runsaasti teknisesti
taitavia yksiloitd. Organisaation rekrytointiprosessissa selvitetddn myos ihmis-
ten kykya ja halua itsensa kehittdmiseen. Namé& ominaisuudet kuvaavat tietotur-
vatutkimuksissa tdarkedksi havaittua asennetta ja mahdollistavat teknisen osaa-
misen kompensoinnin ymmarrykselld uhkien luonteesta.

Organisaation aktiiviset yksilot jakavat tietoa uusista havaituista hyokkays-
tekniikoista ja uhkista sekd hyvistd kdaytanteistd. Yksiloiden toiminta perustuu
henkilokohtaiseen osaamiseen ja kiinnostukseen, joiden perusteella yksiloille on
muodostunut sosiaalinen tai organisaation maédrittimd asema. Tietoa jaetaan
koulutustilaisuuksien ja sosiaalisten verkostojen kautta. Kriittisistd tai organisaa-
tiota laajasti koskevista tietoturva- tai kyberturvallisuuden uhkista tai havain-
noista ohjeistetaan my0s suoraan, jotta estetddn vastaava poikkeama organisaa-
tion muissa osissa. Tietoturva- ja kyberuhkatiedon jakaminen ylldpitdd muiden
tietoutta ja lisdd ymmarrystd niiden vaikutusmahdollisuuksista yksiloon.

Reaktorin kyberturvallisuuskulttuurissa nékyvét ja tietoiset kerrokset, esi-
merkiksi strategiat ja tavoitteet, eivit korostu ja esiinny perinteiselld, muun mu-
assa Van Niekerkin ja Von Solmsin (2006) tutkimuksessa esitetylld tavalla (kuva
13). Tavoitteiden asettaminen ei tapahdu yleiseen tapaan organisaation yladtasolla,
vaan tiimit, yksilot ja koko yhteis6 asettavat toiminnalleen eritasoisia tavoitteita.
Koko organisaatiota ohjaa yhteinen tavoite. Tatd tavoitetta tai sen ilmenemis-
muotoja ei ole dokumentoitu. Yksilot omaksuvat tavoitteen perehdyttamisen
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sekd mentoroinnin yhteydessé ja oppivat soveltamaan sitd tyoskentelyn yhtey-
dessé ja organisaation sosiaalisten verkostojen kautta.

Reaktorin kyberturvallisuuskulttuuri ja esimerkkeja Tietoturvakulttuuri Van Niekerkin ja Solmsin (2010)
eri tasojen merkityksista mukaan ja esimerkkeja eri tasojen merkityksista

Arkkitehtuuri, sosiaaliset

verkostot, Artefaktit Arkkitehtuuri ja Artefaktit
organisaatiorakenne ja (Nakyva) turvallisuusmekanismit (Nakyva)
turvallisuusmekanismit I I
Tavoite, ihmiskasitys, Vaalitut arvot Tietoturvallisuuden Vaalitut arvot
toiminnanvapaus ja asenne (Tietoinen) strategiat ja tavoitteet (Tietoinen)
Yksilolliset ja kollektiiviset Yksilolliset ja kollektiiviset

Jaetut perusoletukset
(Piilotettu ja tiedostamaton)

Jaetut perusoletukset

uskomukset, arvot, = o
(Piilotettu ja tiedostamaton)

havainnot ja tunteet

uskomukset, toimintatavat,
arvot, havainnot ja tunteet

Tiedon jakaminen uhkista, I Tietoturvaan liittyva tietous I
menetelmistd ja parhaista . toimintojen suorittamiseksi .
e B Tieto ) - Tieto
kaytanteistd turvallisesti
(mitd, miksi ja miten) (mitd, miksi ja miten)

Kuva 13. Reaktorin kyberturvallisuuskulttuuri verrattuna Van Niekerkin ja Von
Solmsin (2010) tietoturvakulttuurin malliin sekd esimerkkejd eri tasoista

Organisaation turvallisuus on kokonaisuus, jonka keskindisten vaikutusten
vuoksi osia ei tulisi erottaa erillisiksi kokonaisuuksiksi. Kuitenkin tutkimuksen
rajaamiseksi haastattelu koski ainoastaan kyberturvallisuuskulttuuria. Kybertur-
vallisuuskulttuurin onnistunut ylldpitdminen kuitenkin vaatii yksiloiden kybe-
ruhkia koskevan ymmarryksen jatkuvaa lisddmistd sekd henkilostolta tieto- ja
viestintdtekniikan kédyton osaamista. Reaktor vastaa turvallisuuden kokonaisuu-
den ja kyberturvallisuuden tason ylldpitoon organisaatiokulttuurilla, yksiloiden
ja tiimien aktiivisuudella seka kehityshakuisuudella.

5.2.2 Haastateltavien taustat ja henkilokohtainen kyberturvallisuuskulttuuri
sekd niiden vaikutus kisityksiin organisaation kyberturvallisuuskult-
tuurista

Koska teoreettisessa tarkastelussa havaittiin yksilon taustan ja arvomaailman
vaikuttavan hédnen kisityksiinsd, selvitettiin ja vertailtiin haastateltavien ilmai-
suja heiddn muihin kasityksiinsd. Haastateltavien kuvailema arvomaailma oli
hyvin yhteneva huolimatta heidén erilaisista taustoistaan, mika selittyy ainakin
osittain rekrytoinnissa kiinnitettdvaan huomion tyontekijan sopeutumiseen or-
ganisaation kulttuuriin. Kaikki haastateltavien mainitsemat arvot ja niihin liitty-
vit yksityiskohdat olivat positiivissdvytteisid, vaikka niihin liittyi myds negatii-
visia kokemuksia. Yhteiso, yhteisot ja yhdessd tekeminen tuli esille usean haas-
tateltavan kuvauksista ja moni esittikin yhteisollisyyden itselleen tdrkedand ar-
vona. Yhteisot ilmenivit muun muassa tydyhteisond, kaveriporukkoina seké
harrastus- tai jarjestotoimintana. Yhdessd tekeminen ja yhteisten tavoitteiden
saavuttaminen koettiin merkitykselliseksi. Haastateltavilla oli vahva halu tehda
ja toimia oikein muita ihmisid kohtaan. Myo6s halu kehittdd itseddn ja halu
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ymmartdd erilaisia ilmioita yhdisti vastaajia. Toisista huolehtiminen ja ihmisten
toimeen tuleminen koettiin tarkeéksi. Vastaavia asioita ja arvoja tuli esille haas-
tateltavien kuvatessa organisaatiokulttuuriaan.

Henkilokohtaisen kyberturvallisuuskulttuurin nghtiin kattavan sekd tyon
ettd sen ulkopuolisen eldmain, eikd suurin osa haastateltavista ei tehnyt eroa toi-
minnassaan niiden vélilld. Yksittdiset haastateltavat kertoivat suojaavansa tyon-
antajan tietoa ja laitteita tarkemmin kuin henkilokohtaiseen kayttoon tarkoitet-
tuja laitteita ja henkilokohtaisia tietoja. Konkreettiset riskit henkilokohtaisten tie-
tojen vadrinkdyttoon ymmarrettiin organisaation tietoja paremmin.

Haastateltavien taustoja ja henkilokohtaista kyberturvallisuuskulttuuria
koskevien ilmausten perusteella muodostui karkeasti jaettuna kaksi ryhmas, joi-
hin ryhmiteltyjen ihmisten keskeisind yhdistdvinad tekijoind olivat koulutus,
suuntautuminen ja tyotehtavét:

e Ensimmdinen ryhméd muodostettiin teknisesti koulutetuista tai suuntau-
tuneista henkil6istéd, jotka olivat suorittaneet diplomi-insin66rin tai mais-
terin tutkinnon tekniseltd alalta. Vaihtoehtoisesti muodollisen koulutuk-
sen sijaan henkil6t olivat hankkineet teknistd osaamista harrastuneisuu-
den kautta. Heidédn tyotehtdvansa lahtokohtaisesti sisdlsivit jarjestelmien
yllapitamistd, ohjelmointia tai toteutusta asiakkaiden tarpeisiin. Taman li-
sdksi he olivat kdyttdjind organisaation jdrjestelmissa.

¢ Toinen ryhma muodostettiin henkil6isté, joilla oli lahtokohtaisesti korkea-
koulututkinto joltain muualta kuin tekniseltd alalta. Heidan tyotehtdvansa
eivat suoraan liittyneet teknisten jédrjestelmien toteuttamiseen tai heidan
roolinsa koskivat muita osa-alueita kuin teknisid ratkaisuja. Heiddn suh-
teensa teknisiin jarjestelmiin oli kdyttdjyys tai jarjestelmien muiden kuin
teknisten ominaisuuksien kanssa tyoskentely.

Asenne tietoturvaa ja kyberturvallisuutta oli ldhes jokaisella haastateltavalla erit-
tdin hyva. Asenteen on havaittu olevan merkittdva, koska asenne on tietoturva-
alan tieteellisissd tutkimuksissa kyetty liittdmddn aikomukseen, joka puolestaan
on toimintaa ennustava tekija (Mishra & Dhillon, 2006; Rocha Flores ym., 2014;
Crossler ym., 2013). Yhteistd kaikkien haastateltavien ndkemysten kesken oli ky-
berturvallisuuden ja -uhkien jatkuva lasnédolo sekd ulottuminen kadytannossa kai-
kille eldimdn osa-alueille. Haastateltavat tiedostivat tarpeen rajoittaa ja suojata
henkilokohtaisia tietojaan. Henkilokohtainen kiinnostus ja asenne kyberturvalli-
suutta kohtaan vaikuttivat positiivisesti, vaikka henkil6lla ei ollutkaan teknista
taustaa. Kahden ryhman vililla oli eroja siind mita yksityiskohtia tai ilmioita he
painottivat ja miten he suhtautuivat uhkiin.

Teknisesti suuntautuneet henkil6t hahmottivat kyberturvallisuuden ja -uh-
kien jarjestelmien rakenteen ja teknisen toteutuksen kautta. He nakivit asian
pragmaattisena ja jokapdivdisend huomioon otettavana asiana, joka tdytyy ottaa
aina huomioon. Kyberturvallisuutta kerrottiin ylldpidettdvan sarjoilla tietoisesti
toteutetuilla toimenpiteilld. Tavoitteena oli laskea riskit halutulle tasolle, jonka
kerrottiin olevan lahtokohtaisesti parempi kuin asiakkaan vaatima taso. Haavoit-
tuvuuksien nihtiin olevan jatkuvasti ldsnd, jarjestelmien yksittdisten teknisten
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ratkaisujen murtaminen mahdollisena riittavilld resursseilla ja inhimillisen vir-
heen mahdollisuus jatkuvana. Kyberturvallisuutta koskeva tieto, taidot ja kdy-
tannot miellettiin tarkedksi ja osaksi henkiloston ammattitaitoa. Turvallisuuden
ja kdytettdvyyden suhdetta kerrottiin harkittavan tapauskohtaisesti kuitenkin
niin, ettd turvallisuuden ei tule estdi litketoimintaa. Haastateltavat henkil6t oli-
vat tehneet runsaasti erilaisia ratkaisuja parantaakseen henkilokohtaista kyber-
turvallisuuttaan.

Muulla tavalla kuin teknisesti suuntautuneet henkilot olivat tietoisia siité,
ettd heihin kohdistuu uhkia niin ty6- kuin henkilokohtaisessa elaméssa. He pai-
nottivat enemmaén henkilokohtaisten tietojen suojaamista, identiteettivarkauden
uhkaa, sosiaalisen median kautta tapahtuvaa tiedonkeruuta ja muita yksityi-
syyttd koskevia uhkia. Edelld mainittujen ilmausten perusteella tehdyt ratkaisut
olivat paddsaantoisesti luonteeltaan enemmaén toiminnallisia kuin teknisia.

Henkilokohtaiset kokemukset kyberuhkista tai tietoturvapoikkeamista vai-
kuttivat positiivisesti kaikkien haastateltavien kasityksiin uhkien merkityksesta
ja asenteisiin kyberturvallisuutta kohtaan. Kokemukset olivat joko henkilokoh-
taisia tai ldhipiirissd tapahtuneita asioita, mutta yhteistd suurimmalle osalle
niistd oli ilmausten kautta vilittyva kokemukseen liittynyt tai edelleen liittyva
tunnereaktio. Huolimatta kokemusten negatiivisesta luonteesta, niiden voidaan
tulkita lisdinneen haastateltavien ja muiden yksildiden ymmarrystd kyberuhkien
ilmenemisestd sekd halusta ja kyvystd selviytyd vastaavista tilanteista.

5.2.3 Reaktorin organisaatiokulttuurin vaikutus yrityksen kyberturvallisuus-
kulttuuriin

Kyberturvallisuuskulttuuriin kuuluu maééritelmallisesti osia organisaatiokult-
tuurista, koska organisaatiokulttuuri koostuu myos kyberturvallisuutta yllapita-
vddn toimintaan vaikuttavista rakenteista ja toimintatavoista. Organisaation ky-
berturvallisuuskulttuuriin vaikuttaa organisaation ulkopuolisia yhteiskunnan ja
yksiloiden kyberturvallisuuskulttuureja. (Da Veiga, 2016). Organisaatiokulttuu-
rin vaikutuksen tietoturva- ja kyberturvallisuuskulttuuriin on havaittu aiem-
missa tietoturva-alan tutkimuksissa painottuvan enemmaén kaytantoihin ja asen-
teisiin kuin arvoihin (Knapp ym., 2009), miké kuitenkin voi vaihdella organisaa-
tiomallin, yksiloiden ja organisaation arvojen samankaltaisuuden sekd arvoihin
sitoutumisen myotd. Esimerkiksi matalan hierarkian organisaatioissa paatoksen-
tekoa on hajautettu. Yksittdiselld henkilolla tai tiimilld on hierarkkista organisaa-
tiota enemmadn toiminnanvapautta, jolloin organisaation suunnitelmallinen toi-
minta vaatii vahvaa organisaatiokulttuuria sekd yksildiden sitoutumista yhtei-
siin tavoitteisiin ja toimintatapoihin sekd niiden kehittamiseen.

Tutkimuksen kohteena olleen matalan hierarkian organisaation tiimien ja
aktiivisten yksiloiden toimintaan perustuvan kulttuurin vaikutus ulottuu myos
organisaation kyberturvallisuuskulttuuriin. Keskeisen merkityksensa vuoksi or-
ganisaatiokulttuuri on yksildiden osaamisen, itseohjautuvuuden ja aktiivisuu-
den ohella yksi Reaktorin kyberturvallisuuskulttuurin kulmakivista. Toimintata-
vat, rakenteet ja roolitus kyberturvallisuuden organisoinnissa on samankaltaiset
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kuin muussa toiminnassa, mika luo selkeyttd ja asemoi kyberturvallisuuden kiin-
tedksi osaksi tiimien ja yksiloiden vastuita sekd toimintaa. Yhteenkuuluvuuden
ja yhteishengen kautta yksil6lld on moraalinen vastuu organisaation tavoitteiden,
myos kyberturvallisuuden, edistimiseen. Moraalisten vastuiden merkitys yksi-
l6iden tietoisuuden lisddmiseen tdhtddvissa koulutuksissa on tunnistettu kyber-
turvallisuutta parantavaksi (D’Arcy ja Lowry, 2019) ja luovat sisdistd motivaa-
tiota.

Kehityshakuisuus ja eteenpdin pyrkiminen painottuvat Reaktorin kulttuu-
rissa. Organisaatiokulttuuri tukee yksiloiden tai tiimien osaamisen kehittamista
koulutusten kautta sekd kokeilemalla uusia tai vaihtoehtoisia ratkaisumalleja.
Hyvid kdytédnteitd, havaintoja, tietoa ja kokemuksia jaetaan sisdisten koulutusten,
yhteistoimintaa tukevien tyokalujen ja sosiaalisten verkostojen kautta. Organi-
saation toimintatapoja, tilaa ja suuntaa tarkastellaan jatkuvasti. Kehittimisessa
osallistujina tai keskustelun aloittajina voi olla kuka tahansa organisaation jdsen.
Yhteisty6 ja vuorovaikutustaidot ovat vaatimus tavoitteiden saavuttamiselle.
Annaleena Aira (2012) on tutkinut yhteisty6td ja vuorovaikutussuhteita tyoela-
madssd. Hanen mukaansa (Aira, 2012) toimivaa yhteistyotd kuvaavat juuri:

e Vuorovaikutussuhteiden hallinta, joka koostuu luottamuksen rakentami-
sesta, vuorovaikutussuhteiden ylldpidosta sekd etdisyyden ja ldheisyy-
den vilisestd tasapainosta.

e Tiimin prosessien hallinta, jonka osia ovat tiimin muodostuminen, vuo-
rovaikutuskdytdnteiden luominen ja aktiivinen johtajuus.

e Verkoston hallinta, joka koostuu keskindisen kilpailun hallinnasta, erilai-
suuden hyodyntimisestd ja suunnitelmien konkretisoinnista toteu-
tukseksi.

Organisaatiossa tapahtuvan yhteistyon tahtédin on tavoitteiden saavuttamisessa.
Se voi toteutua ldsndoloa vaatien tai hajautetusti. Yhteistyé on luonteeltaan dy-
naamista. Yhteisty6 on tehokkainta kahden tai kolmen henkilon toteuttamana.
(Aira, 2012).

Haastateltavien ilmaukset organisaationsa organisaatiokulttuurista olivat
hyvin yhtenevit, mikd kertoo organisaatiokulttuurin vahvuudesta. Organisaa-
tion arvot ja tyontekijoiden henkilokohtaiset arvot olivat samankaltaisia, mika
vahvistaa tyontekijoiden motivaatiota ja sitouttaa organisaation toimintaan seka
toisiaan kohtaan. Reaktorin arvot eivit olleet ristiriidassa organisaation kaytan-
tojen tai haastateltavien henkilokohtaisten arvojen kanssa, mika vahvistaa yksi-
16n sitoutumista organisaatioon ja sen toimintatapoihin. Organisaation uudet ja-
senet ldhtokohtaisesti kykenevit ja haluavat toimia organisaatiokulttuurin mu-
kaisesti, koska yksilon mahdollisuuteen sopeutua organisaation toimintatapoi-
hin kiinnitetddn huomiota jo rekrytoinnissa.

Organisaatiokulttuuri perustuu toisten yksiloiden kunnioittamiseen, keski-
ndiseen luottamukseen ja positiiviseen ihmiskuvaan. Positiivinen tyoilmapiiri
tutkitusti lisdd yksilon halua my6s noudattaa tietoturvaohjeistuksia (D’Arcy &
Lowry, 2019). Reaktorilla oletetaan, ettd jokaisella on halu ja kyky toimia yhteis-
ten tavoitteiden eteen. Se lisdd yksiloiden motivaatiota ja sitoutuneisuutta, kun
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organisaatio osoittaa ndkevansa yksilon myos turvallisuutta edistdvana tekijang,
eikd ainoastaan turvallisuusriskind (Von Solms, 2000). Paatoksenteko yksittadista
toimintoa ja tiimid koskevista asioista on laskettu asiantuntija- ja tiimitasolle,
mikd on samalla organisaation luottamuksenosoitus ja vastuujakoa yksilditd
kohtaan. Padtoksenteko toteutetaan tietoon perustuen, ja siind arvioidaan ta-
pauskohtaisesti tietoturvaratkaisujenkin tarkoituksenmukaisuutta. Padtoksen-
teko ei se perustu esimerkiksi operatiivisen toiminnan ulkopuolelta annettuja
valmiisiin malleihin tai ohjeisiin. Yksiloiden ja tiimien itseohjautuvuus, aloitteel-
lisuus ja kyky ottaa vastuuta edistdd myo6s kyberturvallisuutta koskevia ratkai-
suja. Se my0s ohjaa ja vaatii hankkimaan puuttuvaa osaamista tilanteessa, jossa
tunnistetaan tarve osaamisen kehittdmiselle. Organisaatiokulttuuri vastaa orga-
nisaation suojautumiseen kaikilta uhkilta.

Reaktorilla vallitseva luottamus perustuu uskomukseen toisten yksiloiden
ja tiimien halusta, kyvystd ja osaamisesta hyodyntaa tieto- ja viestintdteknologiaa
turvallisella tavalla seké ottaa jarjestelmien suunnittelussa ja kdytossa huomioon
erilaiset uhkat. Yksilon ja tiimin asenne, ymmarrys ja osaaminen on keskeista.
Uuden projektin alussa muotoutuu paikallinen alakulttuuri, koska osaaminen,
tyoskentelytavat ja kyky hyodyntdd organisaation tukea myos kyberturvallisuu-
dessa vaihtelee yksilon ja tilanteen mukaan.

Reaktorin kulttuurissa esiintyy useita myos Geert Hofsteden (1999) tutki-
muksessa havaittuja Suomen kansalliselle kulttuurille ominaisia piirteitd. Taulu-
kossa 3 on verrattu Reaktorin henkilston tunnistamia piirteitd Hofsteden (1999)
tutkimuksen Suomea koskeviin tuloksiin. Yhtenevit piirteet on kuvattu plusmer-
killd (+) ja eroavat miinusmerkilld (-).

Suomen kansallisen kulttuurin Reaktorille henkiloston
ulottuvuudet ja kdytinnon esiintymi- | tunnistamat organisaatiolle ominai-
nen: set piirteet:
Korkea individualismin taso + Kokemuksen, ansioiden ja osaami-
1. Ansioiden merkitys sen merkitys
2. Yksiloiden johtaminen + Johtajuus tiimien sis&lla
3. Tydsuhteen kaksisuuntainen hyoty | + Yksilon paddtosvalta vastuualueel-
4. Yksilo huolehtiminen itsestdan laan ja edistdmissddn asioissa
+ Yksilon vastuunottamisen edellyt-
tdminen
Matala valtaetdisyyden taso + Organisaation matala hierarkia
1. Hierarkian pieni merkitys + Yksiloiden ja tiimien valta tehda
2. Tasa-arvo padatosvallan jakamisessa | paatoksia
3. Valmentava johtajuus + Johtajuus tiimien tai toimintojen si-
4. Paatosvallan hajautus sdlld, ei esimiehid
5. Suora ja osallistava kommunikointi | + Henkiléston osallistaminen kom-
munikointiin
Matala maskuliinisuuden taso + ”Suopeuden periaate”
1. Toisista valittdminen + Laadun ja kédytettdvyyden arvosta-
2. Eldamdnlaatu minen
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3. Tasa-arvo ja solidaarisuus + Huolenpito toisista

4. Joustavuus + Joustavuus

5. Konsensukseen pyrkiminen + Tasa-arvoisuus

6. Statusta ei ndytetd julkisesti +/- Konsensukseen pyritddn, mutta

7. Sukupuoliroolien vdhdinen merkitys | yksilo tai tiimi tekee paatoksen vas-
tuullaan olevasta asiasta
+ Sukupuoliroolien vihdinen merki-

tys
Korkea epdvarmuuden + Tietoon perustuva toiminta
vilttimisen taso + Tapauskohtaiset ratkaisut
1. Tiedon arvostaminen + Vastuiden selkeys
2. Selkeys + Vertaisten tuki ja ohjaaminen
3. Tarve saanndille + Asiakkaan todellisiin tarpeisiin
4. Tasmillisyys ja tarkkuus vastaaminen
5. Turvallisuus on tirked elementti mo- | + Arvojen ja kdytdnnon vastaaminen
tivaation kannalta - Absoluuttisten sddntojen sijaan yh-

teinen tapa tehdd asioita
- Vaihtelu muodollisissa toimintata-

voissa
Matala pitkin aikavilin + Tulosten nopea saavuttaminen ja
orientaation taso ketterien menetelmien hyodyntami-
1. Absoluuttisten totuuksien arvosta- | nen
minen + Pyrkimys  sdilyttdd muutosvai-
2. Perinteiden arvostaminen heessa organisaation alkuperdinen
3. Tulosten nopea saavuttaminen olemus ja henki
+ Tavoite tuottaa asiakkaalle vali-
tonta hyotya
- Muuttumattomien totuuksien
puute

- Toimintatapojen jatkuva kehittami-
nen ja muuttaminen tarvittaessa

Korkea suopeuden taso + Positiivinen ihmiskuva

1. Positiivinen asenne + ”Suopeuden periaate”

2. Vapaa-ajan arvostaminen + Eteenpédin pyrkiminen, kehitysha-
3. Yksilollinen valinnanvapaus kuisuus

+ Yksilon paatoksentekovalta
Taulukko 4. Suomen kansallisen kulttuurille ominaisten piirteiden (Lewis, 2005;
Hofstede, 1999) ja Reaktorin asiantuntijoiden késitysten (haastattelumateriaali)
vertailu

Reaktor eroaa absoluuttisten totuuksien ja muodollisten toimintatapojen merki-
tyksen pienemmalld merkitykselld, jos sitd verrataan Geert Hofsteden (1999) ja
Richard Lewisin (2005) tutkimusten tuloksiin. Erot mahdollisesti selittyvit Reak-
torin luonteella matalan hierarkian organisaationa sekd tutkimuksen painottu-
misena jatkuvasti muuttuvaan kyberturvallisuuden toimialaan, jossa
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toimintamallit muuttuvat ja kehittyvat hyvin nopeasti. Tassa tutkimuksessa ei
yritetd analysoida kattavasti organisaatiokulttuuria, koska tutkimuksessa tehty-
jen rajausten vuoksi pitkdlle vietyjen johtopddtosten tekeminen ei ole tarpeellista.
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6 Pohdinta ja yhteenveto tutkimuksen tuloksista

Tassda luvussa arvioidaan tutkimuksen luotettavuutta, tutkimusmenetelmin
kayttod tutkimuksessa ja tulosten hyodynnettavyyttd. Lopuksi esitellddn jatko-
tutkimusaiheita ja yhteenveto tutkimustuloksista.

6.1 Tutkimuksen luotettavuus

Tutkimuksen luotettavuutta arvioidaan yleensd validiteetin, reliabiliteetin ja tut-
kimustulosten yleistettivyyden ndkokulmasta. Nadiden kasitteiden arviointi
edellyttaa sitd lahtokohtaista oletusta, ettd on olemassa yksi yhteinen todellisuus,
jonka yksilot kokevat samalla tavalla (Lincoln, 1985). Fenomenografisessa tutki-
mussuuntauksessa olettamus on kuitenkin se, ettd yksilot kokevat todellisuuden
eri tavoin. Todellisuus on olemassa ihmisille merkitysvélitteisesti, ja se rakentuu
merkitystulkinnoista sekd tulkintasdaannoistd (Uljens, 1989; Huusko & Paloniemi,
2006). Ei ole perusteltua arvioida tdiman tutkimuksen validiteettia ja reliabiliteet-
tia tieteellisessd tutkimuksessa yleisesti kdytettyjen mittarien avulla, vaan antaa
lukijalle perusteet arvioida tutkimuksen luotettavuutta tutkimusprosessin ja
siind tehtyjen valintojen huolellisella kuvaamisella sekd perustelemisella. Siksi
tutkimuksen luotettavuus huomioitiin tutkimusprosessin alusta asti tunnistaen
valitun tutkimusmenetelmédn tuottamat vaatimukset sen toteutukselle ja doku-
mentoinnille. Luotettavuutta pyrittiin lisddmé&an pohtimalla, esittelemailld ja pe-
rustelemalla tutkimuksessa tehdyt ratkaisut ja valitut menetelmit seka tutkimus-
prosessi ja sithen vaikuttaneet tekijiat (Metsaimuuronen, 2011).

Vaikka tutkimuksessa ei ollut hypoteesia, tutkijan tydeldmaldhtoiset koke-
mukset hierarkkisen organisaation kulttuurista, johtamisesta ja kyberturvalli-
suudesta ohjasivat varmasti tutkijan henkilokohtaisten késitysten muodostu-
mista ja tulkintoja. Laadullinen tutkimus ei koskaan voi olla tdysin vapaata en-
nakkokdésityksistd, koska tutkijan arvot ja ennakkokasitykset ohjaavat tulkintoja
(Hirsjarvi ym., 2007). Ennakkokasitykset kuvattiin tutkimuksessa, ja niitd pyrit-
tiin tietoisesti vdhentdmé&dn ennen haastatteluja. Pelkastddn jo tutkijan henkils-
kohtaisten ndkemysten tunnistamisella ja kuvaamisella voidaan vahentdd niiden
vaikutusta tutkimuksen toteuttamiseen (Ashworth & Lucas, 2000; Uljens, 1992).

Teoreettisen validiteetin takaamiseksi tarkentavat haastattelukysymykset
pohjautuivat tutkimuksen ensimmdisessd vaiheessa tuotettuun teoriatietoon
(Ahonen, 1994). Tutkimuksessa huomioitiin ja tunnustettiin tutkimusmenetel-
mastd aiheutuvat rajoitukset sekéd valittuihin teorioihin kohdistunut perusteltu
kritiikki. Tutkimuksen luotettavuuden lisdamiseksi kiinnitettiin huomiota tutki-
muksen toteuttamisen yhteydessa tehtyihin valintoihin ja niiden kuvaamiseen.
Tutkimusprosessi ja sen eri vaiheet kuvattiin kattavasti luotettavuuden ja validi-
teetin arvioimiseksi, vaikka fenomenografinen tutkimus ei olekaan toistettavissa
edes samassa tutkimuskontekstissa saman tutkijan toteuttamana johtuen
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tutkimustapahtuman ainutlaatuisuudesta. Hirsjarvi & Hurme (2008) ovat toden-
neet, ettd laadullisella tutkimuksella ei pddstd tdydelliseen toistettavuuteen,
koska ihminen muuttuu ajan myotd ja eri tutkijat tulkitsevat materiaalia eri ta-
voin.

Haastattelutapahtuma pyrittiin takaamaan mahdollisimman samanlaiseksi
jokaisen haastateltavan osalta, jotta haastattelutapahtuman jarjestelyt eivit vai-
kuttaisi haastateltavan kykyyn tai tapaan pohtia tutkimuksen keskeistd ilmiota.
Teoriapohjan perusteella etukiteen tutkija oli laatinut haastattelujen tukena kay-
tettdvan kysymyslistan, jonka avulla taattiin keskeisten teemojen ja niihin liitty-
vien yksityiskohtien ldapikdynti sekéd eri ndkokulmien huomioiminen. Kysymys-
listan avulla pyrittiin myds vahentdmddn tutkijan asenteiden ja ndkemysten vai-
kutus yksittdiseen haastattelutapahtumaan. Kysymyslistan laatiminen mahdol-
listi haastattelutapahtumien toteuttamisen mahdollisimman samanlaisena ja aut-
toi ohjaamaan haastattelutapahtumaa (Boeije, 2010). Kysymykset oli muotoiltu
yksinkertaisiksi ja ymmarrettaviksi sekéd teoreettisia ilmaisuja tai terminologiaa
oli pyritty vélttimdan vaarinymmarryksen valttamiseksi. Fenomenografisen tut-
kimuksen perusteiden mukaisesti tavoitteena oli luoda avoin ilmapiiri ja antaa
haastattelutapahtuman edetd vapaasti. Haastattelut nauhoitettiin, jotta tutkija
pystyi keskittymaan haastattelutapahtumassa tarkentavien kysymysten esitta-
miseen ja pyrkimddn ymmartaméddan ilmaisujen merkityksid. Nauhoitusten
avulla tutkija pystyi jdlkikdteen tarkistamaan eri ilmaisujen tarkan muodon ja
vertailemaan ilmaisuja.

Tutkimuksen teoriataustan muodostamisessa ldhteind kaytettyjen tutki-
musten validiteetti ei ole tdysin varmistettavissa. Enisa (2018) arvioi erilaisissa
tietoturvaa ja kyberturvallisuutta koskevissa tutkimuksissa kaytettyja metodeja.
Enisa havaitsi lukuisia ongelmia liittyen muun muassa keratyn todenmukaisuu-
teen, eri tieteenaloilta suoraan lainattujen teorioiden kayttoon, uhka- ja rangais-
tuskeskeisyyden painottamiseen kouluttamisen ja tukemisen sijaan sekéd tausta-
tietojen véhdisessd pohtimisessa ja hyddyntamisessa. Useissa tutkimuksissa kes-
kityttiin tutkimaan aihetta kapeasti ja jdtettiin huomiotta yksilon kaytokseen vai-
kuttavia tekijoitd, mutta esitettiin silti yleispatevid johtopadatoksid. (Enisa, 2018).

Taman tutkimuksen teoriaosuuden ja tutkimusmenetelmé&dn perehtymisen
kautta tunnistettiin mys kontekstin merkitys tutkimusten toteuttamisessa. Moni
kasite tai toimintatapa on kulttuurisidonnainen eli muodostuu eri asioiden kon-
tekstin mukaan. Tutkimuksen toteuttamisessa kaytetty kieli ja sen ilmaisut vai-
kuttavat sithen, miten vastaajat ymmartavit kysymyksenasettelun tai ilmaisevat
kasityksensd. Tutkimuksen teoriaosuuden aikana havaittiin, kuinka kieli ja kult-
tuurikonteksti ovat ratkaisevia ilmaisujen ja késitteiden ymmartdmisen seka esit-
tamisen kannalta. Havainto tukee Enisan (2018) 16ydostd, ettd useat tietoturva-
alan tutkimukset eivit ole ottaneet riittdvasti huomioon vastaajien tai késittele
taustaa ja sen vaikutusta vastauksiin. Mydsk&an eri késitteiden mahdollisia mer-
kityseroja tai kdyttaytymismallien vaikutusta yksiléiden toimintaan eri kulttuu-
reissa ei késitelld. Tamd asettaa etenkin k&yttdjan asennetta, toimintaa ja aiko-
muksia tutkineiden tutkimusten tulosten ja johtopddtosten luotettavuuden
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kyseenalaiseksi, mikili edelld mainittuja seikkoja ei ole tutkimuksessa pohdittu
tai esitetty kattavasti.

6.2 Tutkimuksessa kiaytetyt menetelmit

Tutkimuksen péadasialliset metodologiset valinnat olivat laadullinen luonne, fe-
nomenografia tutkimusmenetelmédnd ja avoimen teemahaastattelun kaytto ai-
neiston kerddmiseen. Valinnat perustuvat tutkimuksen kannalta keskeisten teki-
joiden, kulttuurin eri lajien ja kyberturvallisuuden, luonteisiin.

Fenomenografia tutkimusmenetelmidnd antaa runsaasti mahdollisuuksia
tutkimuksen toteuttamisessa, koska se nojaa enemmaénkin periaatteisiin kuin val-
miisiin malleihin tutkimuksen kdytannon toteuttamisesta. Tamén vuoksi mene-
telmadllisten valintojen vaikutus tutkimukseen tdytyy tuntea, jotta osataan arvi-
oida tarve tutkimuksen rajaamiseksi. Tdssd tutkimuksessa rajaaminen epdonnis-
tui osittain tutkijan kokemattomuuden vuoksi. Kokonaisuus muodostui liian laa-
jaksi, minka tuloksena tutkimus jdi paikoin pintapuoliseksi eikd syy-yhteyksien
syvdllinen arviointi ollut mahdollista.

Haastatteluvaihetta varten valittua menetelmaéé toteutettiin hyvin vapaasti,
koska tavoitteena oli antaa haastateltaville vapaus pohtia késiteltividd teemaa
laajasti eikd rajoittaa ilmaisua koskemaan yksittdistd teemaa kerrallaan. Tama
johtui my6s eri teemojen limittymisestd ja kyberturvallisuuden ilmididen koske-
misesta ldhes kaikkia teemoja. Ensimmaiseksi teemaksi valittu haastateltavan ku-
vaus taustoista ja arvoista toimi erinomaisesti haastateltavien rohkaisemisessa
reflektoimaan vapaasti. Tutkijan esittdmien tarkentavien kysymysten kautta
haastateltavia ohjattiin jatkamaan pohdintaa teemojen tai yksityiskohtien ympa-
riltd sekd pyrittiin selvittim&an ilmausten taustoja ja syitd. Valittu tapa soveltaa
tutkimusmenetelmaa tuotti runsaasti ja laajasti tietoa seké teki jokaisesta haastat-
telutilaisuudesta erilaisen. Se asetti painoarvoa yksilollisille ilmauksille ja eri ta-
voille kokea tutkittava ilmio.

Aineistonkeruutavan valinta tuotti haasteita analyysivaiheessa ja tulosten
ryhmittelyssd. Yksittdisessd ilmauksessa saatettiin viitata useaan eri teemaan ja
teemat jakoivat keskenddn runsaasti asioita, mikéa oli odotettavaa teemojen raja-
pintojen ja tutkittavan ilmion ominaisuuksien vuoksi. Fenomenografisen analyy-
sin toteuttamiseksi oli kuitenkin tarve kisitelld asiakokonaisuudet teemoittain,
joten yksittdisten ilmaisujen yhdistdminen oikeaan teemaan ja toiston véalttami-
nen osoittautuivat haasteelliseksi. Tutkimusprosessissa tuli useasti esiin feno-
menografisen tutkimusmenetelméan kayttoon sisdltyva olettamus tutkimustilan-
teen ainutlaatuisuudesta ja lukuisten yksittdisten valintojen vaikuttamisesta tut-
kimuksen toteuttamiseen.

Fenomenografiaa on kritisoitu tutkimusmenetelménd, koska se on hyvin
empiirinen ja kuvaa vain otosta yksittdiselld hetkelld. Kritiikki koskee etenkin Fe-
rence Martonin ajatusta “puhtaasta fenomenografiasta”. Haastateltavat ilmaise-
vat ymmarryksensa ilmiosté tietylld ajanhetkelld. Fenomenografiaa on kritisoitu
myds ndiden yksittdisten ilmausten sovittamisesta tutkimuksessa luotaviin
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kategorioihin. Kuvauskategorioita voi olla olemassa vain rajallinen maard, joka
riippuu tutkijasta. Muissa laadullisten tutkimuksen menetelmissd kuin feno-
menografiassa kdytettdvad instrumentti tdytyy aina vahvistaa tai osoittaa teoreet-
tinen saturaatio. Tutkijan kasitykset myds muuttuvat tiedonkeruun ja analyysin
edetessd, mikd vaikuttaa hdnen tulkintaansa. (Alsop, G. & Tompsett, C., 2006;
Entwistle, 1997).

Moni fenomenografian kritisoitu piirre voidaan kuitenkin ndhdd enemmain
varottavana tekijand tai uhkana kuin esteend menetelmén hyodyntamiselle. Ky-
symysten asettelu haastattelutilanteessa tdytyy toteuttaa niin, ettei haastattelija
ohjaa haastateltavan kuvausta vaan hin voi toteuttaa sen omista ldhtokohdistaan.
IImauksista muodostuneiden kategorioiden viililld tulee olla selkeitd, kuvatta-
vissa olevia eroja. Tutkijan tulkinta voi vaikuttaa ilmausten sijoittamiseen kate-
gorioihin, joten kategorioiden tulee mahdollisimman pitkélle edustaa ilmauksia.
Vertailtaessa kategorioiden vilisid suhteita tulee hyddyntdd aiempien tutkimus-
ten tuottamaa tietoa. (Entwistle, 1997).

6.3 Tutkimustulosten hyodynnettivyys

Tutkimuksen tulokset ovat hyodynnettiavissad kyberturvallisuuden ja tietoturvan
tutkimuksessa, kyberturvallisuuskulttuurin, matalan hierarkian organisaatiota
tai sen organisaatiokulttuuria seké tutkittaessa kansallisen kulttuurin vaikutusta
organisaatiokulttuuriin suomalaisessa kontekstissa. Tutkimus antaa perusteet
tarkastella organisaation kyberturvallisuuskulttuuriin vaikuttavia tekijoitd ja
hyodyntdd tutkimuksessa esille nostettuja kyberturvallisuuden sekd organisaa-
tiokulttuurin parhaita kédytanteitd. Tutkimustuloksia tarkastellessa tdytyy ottaa
huomioon, ettd fenomenografisella tutkimusmenetelmalld saadut tulokset ovat
hyvin kontekstisidonnaisia eika tarkoitus ole tuottaa tdysin yleistettdviad tuloksia
ilman viittausta tutkimuskontekstiin (Marton & Booth, 1997).

Tutkimustuloksia hyddynnettdessd tdytyy huomioida tutkimuksen kon-
teksti (Alasuutari, 2011). Haastateltavien ndkemyksiin ja organisaatiokulttuuriin
vaikuttaa suomalainen kansallinen kulttuuri. Reaktor on luonteeltaan matalan
hierarkian asiantuntijaorganisaatio ja ohjelmistoyritys, joten tutkimustulosten
hyodynnettavyyttd taytyy tarkastella kriittisesti tutkittaessa hierarkkisempaa,
jollain muulla toimialalla toimivaa tai henkiloston tietoturva- ja kyberturvalli-
suuden osaamiseltaan poikkeavaa organisaatiota.

Tutkimustulosten hyddynnettdvyyttd voi parantaa jatkotutkimuksella.
Téssd tutkimuksessa haastateltavien méaard (n = 10) oli rajallinen, eika valttamatta
edustanut organisaation kaikkia osia. Yksittdisen henkilon toimintaympariston
arviointi ei ollut tutkimuksen rajoitusten vuoksi mahdollista, vaikka se vaikuttaa
hanen ndkemyksiinsa. Jatkotutkimus parantaisi timan tutkimuksen tulosten luo-
tettavuutta ja hyodynnettavyyttd seka yleistettavyytta.
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6.4 Jatkotutkimusaiheet

Tama tutkimus toteutettuna pro gradu -opinndytetyond oli ainoastaan pintaraa-
paisu tutkimuksen kohteena olleesta ilmiostd ja tutkimuksessa kasitellyistd ai-
heista. Useita tutkimuksessa kasiteltyja ilmioitd tai aiheita olisi tarpeellista syven-
tdd tai varmistaa jatkotutkimuksella. Kyberturvallisuus ja kyberturvallisuuskult-
tuuri ovat tuoreita ilmioitd, joiden ilmeneminen yhteiskunnissa, organisaatioissa
ja yksiloiden eldmissd muuttuvat teknologian kehittyessd ja ymmarryksen li-
sdantyessa.

Tassa tutkimuksessa keskeisend tutkimuskohteena olivat yksildiden kési-
tykset organisaationsa kyberturvallisuuskulttuurista. Tutkija ei tietoisesti subjek-
tiivisuuden valttamisen, tutkimuksen julkisen luonteen tai kyberturvallisuuden
jdrjestelyjen herkkyyksien vuoksi selvittanyt tai esittanyt kattavasti itse ilmicta
koskevia yksityiskohtaisia tietoja. Reaktorin rakenteiden seké tietoturvan ja ky-
berturvallisuuden ohjeistusten vertaaminen asiantuntijoiden késityksiin antaisi
mahdollisuuden verrata organisaatioiden ja yksiloiden késitysten yhtenevdii-
syyttd sekd eri mekanismien toimivuutta ja ndkyvyytta. [Imié myos esiintyy ih-
misille eri tavalla toimintaympaéristostd riippuen. Mikali ilmictd Reaktorilla ha-
lutaan tarkemmin ymmart&d, on kyberturvallisuuskulttuurin erojen tutkiminen
Reaktorin tiimien ja toimintojen valilld tarpeellista.

Julkisen sektorin organisaatioita sitovat useat eri tiedonkésittelyd, arkis-
tointia ja julkisuutta koskevat lait ja asetukset. Edelld mainituilla tekij6illd on vai-
kutusta my6s kyberturvallisuuskulttuuriin, joten yksityisen ja julkisen sektorin
yritysten tutkiminen esimerkiksi tapaustutkimuksin tai vertailu mahdollistaisi
lakien ja asetusten vaikutusten arvioinnin. Julkisen sektorin organisaatiot ovat
lahtokohtaisesti hierarkkisia, joten tutkimuskohteena voisi olla myos organisaa-
tiokulttuurin vaikutus kyberturvallisuuskulttuuriin seka eri organisaatioissa ha-
vaitut erot ja yhtenevdisyydet.

Kyberturvallisuuskulttuuri voi ilmetd eri tavalla matalan hierarkian asian-
tuntijaorganisaatioissa eri kulttuurikonteksteissa. Organisaatiokulttuurin ja kan-
sallisen kulttuurin vaikutusta kyberturvallisuuskulttuuriin tulisi tutkia organi-
saatiorakenteeltaan ja -kulttuuriltaan samankaltaisissa organisaatioissa eri kult-
tuureissa tai monikansallisen yrityksen eri maissa sijaitsevissa toimipisteissa.

Téssa tutkimuksessa haastateltavien otos oli melko pieni, jolloin yksittdis-
ten haastateltavien ndkemykset korostuvat. Organisaation kaikki osat eivit
myoskddn olleet edustettuina, koska kulttuuri ilmenee eri tavoin organisaation
eri osissa. Organisaation kyberturvallisuuskulttuurista olisi mahdollista saada
tarkempi késitys tutkimalla organisaation kyberturvallisuuskulttuuria useassa
vaiheessa yhdistamalld laadullista ja m&éarallista tutkimusta. Tama mahdollistaisi
laajemman tiedonkeruun.

Yksilon henkilokohtaisen kyberturvallisuuskulttuurin muodostuminen ja
perusteet sen muodostumiselle sekd yksilon tietoturvaa koskeva kdytos ja pda-
toksenteko erilaisissa tilanteissa ovat olennainen tutkimuksen kohde ennustetta-
essa yksilon kdyttaytymistd ja tunnistettaessa siihen sisdltyvid riskejd. Yksilon
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toiminta on kuitenkin organisaation kannalta keskeisin tekija, koska tietoturva ja
kyberturvallisuus on pohjimmiltaan sarja yksiléiden valintoja ja tekoja.

6.5 Yhteenveto tutkimuksen tuloksista

Kayttdjien kautta organisaation kyberturvallisuutta vastaan suuntautuvia hyok-
kayksid kyetddn estimddn tehokkaasti, jos koko organisaatio osallistuu kybertur-
vallisuuden ylldpitdmiseen madritettyjen vastuiden ja roolien mukaisesti. Kyber-
turvallisuuskulttuuri rakentuu yksiloiden toiminnasta, jossa keskeistd on heidan
asenteensa ja ymmarryksensd kyberturvallisuudesta. Kyberturvallisuuskulttuu-
ria tarkasteltaessa tdytyy huomioida erot siind, ettd osaamisen ja ymmarryksen
ohella yksilot eroavat siind mitd he omaksuvat ympéroivistd kulttuureista ja
minkd verran he ymmartavéat kulttuurin muodostumisesta. Tama vaikuttaa hei-
dédn kykyynsa tehdd itsendisid ratkaisuja sekd kehittdd ja ylldapitdd kulttuuria yk-
silotasolla.

Kayttdjid ja inhimillisid virheitd koskevan haasteen ratkaisemiseksi ei ole
olemassa vain yhtd oikeanlaista kyberturvallisuuskulttuuria. Ymmartddkseen
kyberturvallisuuskulttuurin muodostuminen organisaatiossa on tdrkedd tunnis-
taa organisaation toimintaymparistd sekd organisaatiossa vallitseva kulttuuri ja
sithen vaikuttavat tekijdt. Organisaatio koostuu yksildistd, joilla voi olla kasva-
tuksen, koulutuksen tai sosiaalisten ymparistojen kautta omaksuttuja arvoja, toi-
mintamalleja tai tiedostamattomia peruskasityksid. Arvioimalla edelld maini-
tuista tekijoistd muodostuvaa kokonaisuutta voidaan paésta sille yleistamisen ta-
solle, joka mahdollistaa organisaatiolle sen kyberturvallisuuskulttuurinsa tietoi-
sen ohjaamisen. Erittelemailld organisaation kyberturvallisuuden tavoitteet, mah-
dollisuudet ja rajoitukset voidaan ra&t4loida organisaation kontekstiin parhaiten
soveltuvat ratkaisut.

Tutkimuksessa haastatellun yrityksen, Reaktorin, henkiloston kisitysten
perusteella organisaatiossa ylldpidetddn tietoisesti vahvaa kyberturvallisuus-
kulttuuria. Reaktorin organisaatio- ja kyberturvallisuuskulttuurit perustuvat
myo6s suomalaiselle kansalliselle kulttuurille ja asiantuntijuudelle ominaisille
piirteille. Reaktorin toimintaan ja kyberturvallisuuskulttuuriin vaikuttaa organi-
saation painotus tietotekniselle alalle, mikd ndkyy henkiloston keskimdardista
korkeammassa teknisessd osaamisessa ja sitd kautta myos kyberturvallisuuden
sekd -uhkien ymmartdmisessa. Kyberturvallisuutta ylldpidetddn tietoisesti osana
henkiloston ratkaisuja ja organisaation liiketoimintaa. Yrityksen kyberturvalli-
suuskulttuurin ominaispiirteet ja ratkaisut ovat myos laajalti yhtenevia lukuisten
tietoturvaa sekd turvallisuus- ja tietoturvakulttuuria koskevien tieteellisten ja toi-
minnallisten tutkimusten 16ydosten ja hyvien kédytanteiden kanssa.

Reaktorin kyberturvallisuuskulttuurin muodostumiseen vaikuttaviksi kes-
keisiksi tekijoiksi haastatteluaineiston perusteella nousivat yksildiden tieto, osaa-
minen ja ymmarrys, organisaatiokulttuuri, tiimit ja organisaation rakenteet. Re-
aktorilla kyberturvallisuus on organisaation tyontekijoiden jaettu vastuu. Tiimit
jakavat vastuun myos kyberturvallisuuden huomioimisesta projekteissa yhtend
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toiminnan osa-alueena, jossa ratkaisut valitaan tietoisesti projektin vaatimusten
ja kdytettavyyden perusteella. Yksiloiden sosiaaliset verkostot toimivat kybertur-
vallisuutta uhkaavan tiedon ja kdytanteiden jakamisessa seké tiedottamisessa.

Kun keskeisin toimija on ihminen, niin inhimillisten virheiden olemassaolo
ja mahdollisuus tunnustetaan realiteetiksi. Yksilolld on moraalinen vastuu yhtei-
s0d kohtaan, mikd yhdessd Reaktorin positiivisen ilmapiirin kanssa lisdd halua
toimia kyberturvallisuutta yllapitavalla tavalla. Havaitut virheet ja epdonnistu-
miset kasitellddn, jolloin toiminnan ja seurausten suhde hahmottuu seka kyber-
turvallisuuteen liittyva kdyttdytyminen voi muuttua. Poikkeamista tai havain-
noista tiedotetaan henkilosto4, jotta koko organisaatio voi oppia ja muistutetaan
erilaisten uhkien olemassaolosta. Henkil6sto tietdd roolinsa kyberturvallisuuden
yllapitamisessd ja kehittdd osaamistaan. Organisaatio puuttuu aktiivisesti kyber-
turvallisuutta koskevaan toimintaan ja toimintatapoihin. Osaamisen ja toimin-
nan jatkuva kehittdiminen tunnistetaan organisaation toimintaedellytysten ja ky-
berturvallisuuden ylldpitdmisen edellytykseksi.

Reaktorin kaltaisessa luottamukseen sekd yksilon ja tiimin toiminnanva-
pauteen perustuvassa organisaatiossa yksittdisen henkilon vilinpitaimattomyys,
osaamattomuus tai ymmartdmattomyys voi muodostaa riskin organisaation ky-
berturvallisuudelle. Reaktorilla kdynnissd oleva organisaation kasvu voi myos
haastaa osan nykyisistd toimintamalleista ja lisddntynyt julkisuus voi kasvattaa
yritykseen kohdistuvien uhkien maaraa. Yrityksen laajeneminen muiden kansal-
listen kulttuurien vaikutuspiiriin voi luoda haasteita organisaation eri osien yh-
teistoiminnalle ja ainakin Suomen toimipisteessd kidytdssd olevan organisaatio-
mallin soveltuvuudelle muihin toimipisteisiin, koska kulttuureille ominaisissa
toimintatavoissa on eroavaisuuksia.

Reaktorin ratkaisu ylldpitad yksiloiden aktiivisuuteen ja luottamukseen pe-
rustuvaa organisaatiokulttuuria vastaa alkuperdisen tutkimusongelman, kaytta-
jien kautta toteutettujen hyokkdysten vahentamisen, lisdksi inhimillisten virhei-
den vidhentdmiseen myos yrityksen toiminnan muilla osa-alueilla. Organisaa-
tiokulttuurin keskiossd ovat tietoisten ratkaisujen toteuttaminen, organisaation
jatkuva oppiminen, tiedon jakaminen ja inhimillisten virheiden vilttdminen,
joilla ylldpidetddn korkeaa tasoa esimerkiksi jdrjestelmien toimivuudessa ja tie-
tosuojan huomioimisessa.
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LIITE1 HAASTATTELULOMAKE

Janne Kastepohjan pro gradun empiirisen vaiheen, teemahaastattelujen, toteutus
Haastattelun toteutus

1. Kysyn perustiedot vasta haastattelun lopussa, ettei vaikuta haastateltavien ajatuksiin
a. Ika, tehtava, koulutus ja kauanko on ollut toissa yrityksessa
2. Motivointi ja tarkoitus, tietojen kasittely, tietosuoja ja anonymiteetti
a. Kyberturvallisuuteen liittyen tekisi itsekin valilla mieli kaunistella asioita, koska
aina ei tule toimittua oikein kiireen, raskaiden toimintatapojen tai vasymyksen
vuoksi. Haastattelussa tarkeinta on kuitenkin olla rehellinen niin hyvassa kuin
pahassa, koska
i. yritys saa tietoa tyontekijéiden kasityksista ja voi hyddyntaa havaintoja
turvallisuuteen liittyvien toimintatapojen muuttamiseen.
ii. Tutkimuksen kayttdarvo ja luotettavuus
b. Vastaamisessa ei tule pyrkid miellyttdmaan tutkijaa tai vastaamaan niin kuin
tietda olevan ”oikein” tai oikea toimintatapa, vaan kertoa mahdollisimman to-
tuudenmukaisesti mielipiteensa tai kasityksensa.
c. Eiole oikeita tai vaaria vastauksia, vaan ndakemyksia ja kokemuksia.
Vastaajien vastauksia ei erotella tutkimuksessa niin etta niiden perusteella pys-
tyy yhdistdmaan vastauksia yksittdiseen henkilo6n vaan kaikki pseudonymisoi-
daan.
e. Tiedot tulevat vain tutkimuskayttdon ja sailytetdan huolellisesti salatulla muis-
titikulla
3. Haastattelun toteutus ja kulku
a. Haastateltava pohtii ja tutkija kysyy tarvittaessa tarkentavia kysymyksia.
b. Tutkimusmenetelmassa tarkeintd on pohdinta, vuorovaikutus ja dialogi seka
haastateltavan kasitykset ja mihin ne perustuvat.
¢. Haastattelu toteutetaan teemoittain
i. Haastateltavan tausta sekd haneen vaikuttaneet kulttuurit ja tekijat
ii. Henkilokohtainen kyberturvallisuuskulttuuri
iii. Organisaatiokulttuuri
v. Organisaation kyberturvallisuuskulttuuri
d. Teemat ovat haastateltavien nahtavilla koko ajan pohdinnan helpottamiseksi
4. Kannustus vapaaseen puheeseen ja pohdintaan.
a. Luodaan rento ilmapiiri pyrkimalla saamaan aikaan luottamussuhde haastatel-

tavaan.

b. Tutkija pitdaa huolta, etta kaikki asiat tulee kasiteltyd, jolloin haastateltava voi
keskittyd pohtimiseen.

c. Pyritdan valttdmaan teoreettisten tai vaikeiden termien kayttadmista vaan ope-
rationalisoidaan termit eli kysytdan yksinkertaisia kysymyksia ja saadaan haas-
tateltavat pohtimaan kéasityksidan.

5. Onko kysymyksid ennen haastattelun aloittamista?

6. Voin haastattelun lopussa kertoa tutkimuksesta ja teoriasta enemman, koska en halua
sen vaikuttavan pohdintaan tai antavan alitajuista kuvaa siitd millaiset vastaukset ovat
toivottuja.
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Haastattelun teemat

Haastateltavan tausta seka hdaneen vaikuttaneet kulttuurit ja tekijat
Henkilokohtainen kyberturvallisuuskulttuuri

Organisaatiokulttuuri

Organisaation kyberturvallisuuskulttuuri

PRNPR

Haastattelukysymykset

1) Haastateltavan kasitysten tausta sekd haneen vaikuttaneet kulttuurit ja tekijat
a. Millainen on henkilékohtainen arvomaailmasi? Millaisia arvoja sinulla on?
b. Millaisessa kulttuuritaustassa olet kasvanut?
¢. Vaikuttaako tai onko joku vahva uskonnollinen, etninen tai paikallinen kult-
tuuri vaikuttanut sinuun?
d. Miten arvot vaikuttavat toimintaasi?
2) Henkilokohtainen kyberturvallisuuskulttuuri
a. Mitad on kyberturvallisuus ja mita siihen kuuluu henkilokohtaisella tasolla?
i. Minkalaisia uhkia sinuun kohdistuu?
ii. Mita toimenpiteitd olet tehnyt niiltd suojautumiseksi?
b. Millainen on henkilokohtainen asenteesi koskien kyberturvallisuutta?
Mitka asiat asenteeseesi vaikuttavat?
i. Esimerkiksi tekninen osaaminen, koulutus, opiskelu, uutiset, organi-
saation tuki, henkilokohtaiset tai |ahipiirin kokemukset?
Koetko itsesi varmaksi tieto- ja viestintdtekniikan kaytossa?
Minka verran kiinnitat huomiota henkil6kohtaisessa elamdssasi tietoturvaan ja
-suojaan?
i. Miten se ilmenee kdytannossa?

3) Kohdeyrityksen organisaatiokulttuuri
a. Oletko lahtokohtaisesti tyytyvainen tyopaikkaasi ja tyotehtavaasi?
b. Koetko yleensd, etta sinua arvostetaan ja sinuun luotetaan?
¢. Millainen organisaatiokulttuuri tyopaikallasi on eli “miten asiat tehdaan”? Esi-
merkiksi tietyt toimintatavat tai arvot?
i. Hierarkkisuus, aloitteellisuus, luottamus, paatéksenteko, johtajan rooli
yms.
Miten organisaatiokulttuuri ndkyy tyépaikallasi?
Mitd nakymattomia rakenteita on?
Miten organisaatiokulttuuri vaikuttaa sinuun?
Miten uusi tyontekija oppii organisaationne kulttuurin?
i. Ohjeistukset, sddnnot, strategiat, mallin ottaminen, prosessit?
h. Toimitko eri tavalla t6issa kuin vapaa-ajalla?
i. Onko yrityksen organisaatiokulttuuri muuttanut sinua ihmisena?
ii. Onko tyopaikan organisaatiokulttuuri vaikuttanut henkildkohtaisen
elamasi arvoihin tai toimintatapoihin?
i.  Misté tiedat, miten sinun kuuluu toimia eri tilanteissa?
j- Millaisia yleisesti turvallisuutta ja kyberturvallisuutta koskevia arvoja on ja mi-
ten ne ilmenevat?
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i. Esim. luottamus, selkeys, ihminen on turvallisuutta edistava tekija eika
riski
k. Onko organisaatiosi kulttuuri yhtenainen vai onko siina erilaisia paikallisia kult-
tuureja ja ryhmia, joilla on oma kulttuurinsa?

4) Yrityksen kyberturvallisuuskulttuuri
a. Miten organisaatiosi kyberturvallisuus on organisoitu?
i. Kuka siitd vastaa ja ketka kaikki siihen osallistuvat?
ii. Onko se selkeasti roolitettu ja toimiiko se?
iii. Mika on sinun roolisi ja tehtdvasi organisaation turvallisuusasioissa?
iv. Miten turvallisuutta johdetaan?

b. Tukevatko tyévilineet, ohjelmistot ja toimintatavat turvallisia toimintatapoja?
Miten organisaatiossa puututaan turvallisuuteen liittyviin ongelmiin?
Saatko riittavasti tietoa uusista organisaatioon kohdistuvista turvallisuusris-
keista?

e. Osaatko toimia havaitessasi tietoturvapoikkeaman?

i. Ovatko ohjeet riittdvan selkeat ja kattavat? Ovatko ne saatavilla?
ii. Oletko saanut riittavasti koulutusta?
iii. Tiedatkoé mistd saat tukea?
Mika on organisaatiosi suhtautuminen turvallisuus-/tietoturvapoikkeamiin?

g. Milta sinusta tuntuu ajatus tietoturvapoikkeamasta ilmoittamisesta?

h. Vaihteleeko mielestdsi ihmisten suhtautuminen ja toiminta suhteessa kyber-
turvallisuuteen?

i. Jos, niin arvelet sen johtuvan?

i.  Mitka asiat mielestasi heikentavat kyberturvallisuutta organisaatiossasi?

j- Miten mielestdni organisaatiosi kyberturvallisuutta tai kyberturvallisuuskult-
tuuria voitaisiin kehittaa?



