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TIIVISTELMA

Modernin  yhteiskunnan toiminta perustuu wuseiden kriittisten infrastruktuurien
yhteistoimintaan. Niiden keskindinen toimintakyky riippuu yhd enemman luottamuksesta
infrastruktuuriin kuuluvien organisaatioiden toimintakykyyn kybertoimintaymparistossa,
jonka riskeja digitaalisen maailman uhkakuvat jatkuvasti kasvattavat.

SWOT-analyysi on tarked valine analysoitaessa organisaation toimintakykya ja sen
toimintaymparistdd kokonaisuutena. Se on nelikenttamenetelmd, jota kdytetdan yleisesti
tilannekuvan muodostamiseen laadittaessa yrityksen strategioita, sekd oppimisen tai
ongelmien tunnistamisessa, arvioinnissa ja toimintaprosessien kehittdmisessa. SWOT-
analyysin kohteena voi olla jonkin yrityksen toiminto, organisaatio koko laajuudessaan tai
jonkin tuotteen tai palvelun asema ja kilpailukyky tai esimerkiksi kilpailijan toiminta ja
kilpailukyky.

SWOT-analyysin pohjalta voidaan tehda paatelmia, miten vahvuuksia voidaan kayttaa
hyvaksi, miten heikkoudet muutetaan vahvuuksiksi, miten tulevaisuuden mahdollisuuksia
hyédynnetdaan ja miten wuhat valtetdan. Tuloksena saadaan toimintasuunnitelma
tarkastelukohteesta. Tama raportti kasittelee SWOT-analyysin soveltamista organisaation
yleisen kybertilannekuvan muodostamiseksi.

Artikkelin keskeinen anti on kansallisen kyberturvallisuutta kasitelleen tutkimushakkeen
julkisen  sektorin  tutkimiseen sovelletun SWOT-analyysimenetelman kokemusten
hyédyntaminen yksittdisen organisaation kyberturvallisuuden tilannekuvan
muodostamisessa. SWOT-analyysin avulla voidaan tukea johtamista ja kehitystoimenpiteiden
valintaa kehitettdessd kohteen toimintaprosesseja ja siten koko organisaation
kyberturvallisuutta.

Toimenpiteiden  jalkauttaminen  edellyttdd, ettda  organisaation johto  pitda
kyberturvallisuuteen liittyvia luottamusta lisddvida toimenpiteita vyrityksen strategisena
tavoitteena, pitaa ylla suorituskykyisia prosesseja ja viestittda niiden toteuttamista strategiaa
tukevalla toimintapolitiikalla.

Asiasanat: kriittinen infrastruktuuri, kyberturvallisuuden johtaminen, luottamus, SWOT
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1. Johdanto

Modernin  yhteiskunnan toiminta perustuu wuseiden kriittisten infrastruktuurien
yhteistoimintaan. Niiden keskindinen toimintakyky riippuu lahtokohdiltaan luotettavasta
kansallisesta  sdahkdvoimajdrjestelmasta. Taman  lisdksi luotettavuus  muodostuu
organisaatioiden valisista toimivista tiedonsiirtoverkostoista seka palvelutason yritysten
jarjestelmien tiedon kaytettavyydesta, luotettavuudesta ja eheydesta
kybertoimintaymparistdssa, jonka turvallisuusriskeja digitaalisen maailman uhkakuvat
jatkuvasti kasvattavat.

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpia tehtavia, ja
yhteiskuntamme elintarkeat toiminnot on pystyttava turvaamaan kaikissa tilanteissa. Suomi
on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja nain ollen
myo0s erittdin haavoittuvainen niihin kohdistuville hairidille. Tasta keskindisriippuvaisesta ja
moninaisesta sahkodisessa muodossa olevan tiedon kasittelyyn tarkoitetusta ymparistosta on
kansainvalisesti ryhdytty kadyttamaan termida kybertoimintaymparisté. Yhteiskunnan
lisaantynyt tietointensiivisyys, ulkomaisen omistuksen kasvu ja toimintojen ulkoistaminen,
tieto- ja viestintajarjestelmien keskindinen integraatio, kaikille avointen tietoverkkojen kaytto
seka lisaantynyt riippuvuus sahkosta ovat asettaneet uudenlaisia vaatimuksia yhteiskunnan
elintdrkeiden toimintojen turvaamiseksi normaalioloissa, normaaliolojen vakavissa
héiridtilanteissa ja poikkeusoloissa. (Turvallisuuskomitean sihteerist6, 2013, 1 - 2.)

Kybertoimintaymparistd on huomioitava uhkien lisdaksi my6s mahdollisuutena ja
voimavarana. Turvallinen toimintaymparistd helpottaa yksiléiden ja yritysten oman
toiminnan suunnittelua. Se lisdd yhteiskunnan taloudellista aktiviteettia ja mahdollistaa
turvallisesti toimivalle vyritykselle suhteellisen kilpailuedun aikaansaamisen. Hyva
toimintaymparisto parantaa my6s  Suomen kansainvalista houkuttelevuutta
investointikohteena.

Kansallista kyberturvallisuutta on kehitetty kymmenkohtaisen strategisten linjausten
ohjelman mukaisesti (Turvallisuuskomitean sihteeristd, 2013, 7 - 11). Linjauksien kohta kolme
koskettaa suoraan yritystoimintaa. Siind todetaan, ettd toimenpiteilld yllapidetdan ja
kehitetddan yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta merkittavien
yritysten ja organisaatioiden kykya havaita ja torjua elintdrkeda toimintoa vaarantavat
kyberuhkat ja -hairidtilanteet. Lisdksi yllapidetdaan kykya toipua niistd osana elinkeinoelaman
jatkuvuuden  hallintaa.  Yritykset ja  organisaatiot ottavat turvallisuus- ja
valmiussuunnittelussaan sekd niihin liittyvissd palvelurakenteissa kattavasti huomioon
yhteiskunnan elintarkeisiin toimintoihin liittyvat kyberuhkatekijat. Ne yllapitavat tarvittavaa
suojautumiskykya tavoitteena riskiarvioiden mukaisten hairididen tunnistamisen ja
havaitsemisen ja hairididen haitallisten vaikutusten minimoinnin. Keskeiset toimijat
kehittavat sietokykyddan muun muassa varamenetelmien suunnittelulla ja harjoittelulla.



Huoltovarmuusorganisaatio puolestaan tukee toimintaa selvityksilld, ohjeistuksilla ja
koulutuksella.

Strategiassa maaritelldan myo6s keskeiset tavoitteet ja toimintalinjat, joiden avulla vastataan
kybertoimintaymparistoén kohdistuviin haasteisiin ja varmistetaan sen toimivuus.
Strategiaan liittyy myds toimeenpano-ohjelma, jossa on yhteensa 74 erillista toimenpidetta
tavoitteiden saavuttamiseksi (Turvallisuuskomitean sihteeristo, 2013, 1).

Kyberturvallisuusstrategian linjausten ja niiden toteuttamiseksi tarvittavien toimenpiteiden
avulla pyritdan kansallisesti hallitsemaan kybertoimintaympariston tahallisia tai tahattomia
haittavaikutuksia seka vastaamaan niihin ja toipumaan niista. Tavoitteisiin padaseminen
edellyttdaa niin  sanottua jatkuvan parantamisen toimintamallin aikaansaamista
toimintaymparist6a hyodyntavien organisaatioiden osalta.

Syksyn 2016 aikana toteutetulla Suomen kyberturvallisuuden nykytilaa kasittelevalla
valtioneuvoston kanslian tutkimushankkeella selvitettiin Suomen kyberturvallisuuden
nykytilaa tavoitteisiin  peilaten seka kartoitettiin jatkotoimenpiteitd tavoitetilan
saavuttamiseksi. Tutkimushankkeen tavoitteista tutkimussuunnitelmassa on todettu
seuraavaa:

e Hankkeen tavoitteena on selvittaa kokonaisvaltaisesti, kuinka vuoden 2013
kyberturvallisuusstrategiassa asetettu tavoite “Suomi on maailmanlaajuinen
edelldkavija kyberuhkiin varautumisessa ja niiden aiheuttamien hairidtilanteiden
hallinnassa” on saavutettu ja millainen Suomen kyberturvallisuuden tavoitetilan tulisi
olla vuonna 20207

e Hankkeen osatavoitteita ovat:

- Kyberturvallisuustilanneanalyysin laatiminen.

- Suomen kyberturvallisuustilanne ja strategian toimeenpanon toteutuminen
julkisella ja yksityisella sektorilla.

- Kansainvalinen kyberturvallisuuden esikuva-analyysi ja Suomen vertautuminen
verrokkimaihin.

- Suomen kyberturvallisuuden tavoitetila vuonna 2020 ja tarvittavat linjaukset.

Tutkimushankkeen vyksi tyopaketti koski yksityisen sektorin tutkimusta. TyoOpaketin
tavoitteena oli tuottaa tilannekuva kansallisesta kybersuorituskyvysta yksityisella sektorilla
seka kuva siitd, kuinka kyberturvallisuusstrategian tavoitteet ovat toteutuneet. (Lehto,
Limnéll, Innola, Péyhonen, Rusi & Salminen, 2017, 8.)

Tama artikkeli kasittelee tyopaketin tutkimusmenetelmana kdytetyn SWOT-analyysin
soveltamista  tutkimusymparistoon, jossa  kohteesta  pyritddn  muodostamaan
kokonaisvaltainen kyberturvallisuuden tilannekuva. Artikkelin tavoitteena on edelld
mainitusta tutkimushankkeesta saatuja kokemuksia hyoddyntden helpottaa vastaavien
tilannekuva-analyysien toteuttamista yksittdisessa organisaatiossa sen kyberturvallisuuden



johtamiseen liittyvien tekijoiden maarittamiseksi ja niiden huomioimiseksi yrityksen
toimintaprosessien rakenteissa jatkuvan parantamisen toimintamallia hyddyntamalla.



2. SWOT-analyysi

SWOT-lyhenne koostuu englannin kielisistda sanoista Strengths (vahvuudet), Weaknesses
(heikkoudet), Opportunities (mahdollisuudet) ja Threats (uhat). SWOT-analyysi on tarkea
valine analysoitaessa organisaation toimintakykyd ja sen toimintaymparistoa
kokonaisuutena. Se on nelikenttamenetelma. Sita kaytetdaan yleensa yrityksen strategian
laatimisessa, sekda oppimisen tai ongelmien tunnistamisessa, arvioinnissa ja
toimintaprosessien kehittamisessa. SWOT-analyysin kohteena voi olla muun muassa
yrityksen toiminto, organisaatio koko laajuudessaan tai tuotteen tai palvelun asema ja
kilpailukyky tai kilpailijan toiminta ja kilpailukyky. (Nyarku & Agyapong, 2011, 1 - 2.)

SWOT-analyysi on kahden ulottuvuuden kuvaama nelikentta. Kaavion vasempaan puoliskoon
kuvataan myodnteiset ja oikeaan puoliskoon negatiiviset asiat. Kaavion ylapuoliskoon
kuvataan organisaation sisdiset asiat ja alapuoliskoon ulkoiset asiat. Taman jalkeen SWOT-
analyysin pohjalta voidaan tehda paatelmia, miten vahvuuksia voidaan kayttaa hyvaksi, miten
heikkoudet muutetaan vahvuuksiksi, miten tulevaisuuden mahdollisuuksia hyodynnetaan ja
miten uhat valtetdaan. Tuloksena saadaan toimintasuunnitelma siita, mita millekin asialle pitaa
tehda. (Melkman & Simmonds, 2016, 132 - 133.)

Kuviossa 1 on esitetty edelld kuvatut nelikenttdanalyysin eri osien riippuvuussuhteet.
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KUVIO 1. Nelikenttdanalyysin eri osien riippuvuussuhteet
(Melkman & Simmonds, 2016, 133)


https://fi.wikipedia.org/wiki/Strategia

3. SWOT-analyysi teemahaastatteluna

SWOT-analyysi on laadullinen eli kvalitatiivinen tutkimus, jossa yritetadn ymmartaa
tutkittavaa ilmiota. Erds sovellus SWOT-analyysistd on tilannekuvan muodostaminen
tutkimuskohteesta, jonka avulla voidaan kuvata siind esiintyvia ilmidita. Illmididen
merkityksen tai tarkoituksen selvittamisen avulla puolestaan saadaan muodostettua
kokonaisvaltainen ja syvallinen kasitys kohteesta. Teemahaastattelu on keskustelunomainen
haastattelumenetelma, jota voidaan pitdda yhtena laadullisen tutkimuksen aineiston
hankinnan tapana. Teemahaastattelu on puolistrukturoitu haastattelu, koska se on
rakenteeltaan avointa haastattelua ennalta tarkemmin maaritelty, mutta valjempi kuin
strukturoitu haastattelu.

Saaranen-Kauppinen ja Puusniekka (2006) ovat verkkodokumentissaan
"Menetelmdopetuksen  tietovaranto” luonnehtineet teemahaastattelua ja sen
kdayttomahdollisuuksia muun muassa seuraavasti:

e Teemahaastattelu sijoittuu formaaliudessaan lomakehaastattelun ja avoimen
haastattelun valiin. Haastattelu ei etene tarkkojen, yksityiskohtaisten, valmiiksi
muotoiltujen kysymysten kautta vaan valjemmin kohdentuen tiettyihin ennalta
suunniteltuihin teemoihin. Teemahaastattelussa pyritaan huomioimaan ihmisten
tulkinnat ja heidan merkityksenantonsa. Ihmisten vapaalle puheelle annetaan tilaa,
vaikka ennalta padatetyt teemat pyritaan keskustelemaan kaikkien tutkittavien
kanssa.

e Teemahaastattelu on keskustelunomainen tilanne, jossa kdydaan lapi ennalta
suunniteltuja teemoja. Teemojen puhumisjarjestys on vapaa, eikd kaikkien
haastateltavien kanssa valttamatta puhuta kaikista asioista samassa laajuudessa.
Tutkijalla on haastattelussa mukanaan mahdollisimman lyhyet muistiinpanot
kasiteltavista teemoista, jotta han voisi keskittya keskusteluun, ei papereiden
tavaamiseen. Teemat voi listata esimerkiksi ranskalaisin viivoin ja lisdksi voi laatia
joitakin apukysymyksia tai avainsanoja keskustelun ruokkimista varten.
Teemahaastattelun ei siis tulisi olla pikkutarkkojen kysymysten esittamista tarkassa
jarjestyksessa paperilta lukien. Teemoista ja niiden alateemoista pyritdaan
keskustelemaan varsin vapaasti. Teemahaastattelu on sopiva haastattelumuoto
esimerkiksi silloin, kun halutaan tietoa vahemman tunnetuista ilmioista ja asioista
(vrt. puolistrukturoitu ja strukturoitu haastattelu).


https://fi.wikipedia.org/wiki/Merkitys
https://fi.wikipedia.org/wiki/Tarkoitus
https://fi.wikipedia.org/wiki/Haastattelu
https://fi.wikipedia.org/wiki/Tiedonhankinta
http://www.fsd.uta.fi/menetelmaopetus/kvali/L6_3_3.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L6_3_1.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L6_3_1.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L6_3_3.html

Teemahaastattelu edellyttaa huolellista aihepiiriin perehtymista ja haastateltavien
tilanteen tuntemista, jotta haastattelu voidaan kohdentaa juuri tiettyihin
teemoihin. Sisalté- ja tilanneanalyysi on siis teemahaastattelussa tarkeaa.
Kasiteltavat teemat valitaan tutkittavaan aiheeseen perehtymisen pohjalta.
Tutkimusaihe ja tutkimuskysymykset on muutettava tutkittavaan muotoon, eli
operationalisoitava. Kysymysten harkitsemisen lisdksi my0Os haastateltavien
valitsemiseen tulee suhtautua harkinnalla: Tutkimukseen osallistuvia ei tulisi valita
satunnaisesti tarraten kehen tahansa kulkijaan. Tutkittaviksi tulee valita sellaisia
ihmisia, joilta arvellaan parhaiten saatavan aineistoa kiinnostuksen kohteena
olevista asioista.

Teemahaastattelun suosio perustuu esimerkiksi siihen, ettd vastaamisen vapaus
antaa oikeuden haastateltavien puheelle. Lisdksi teemoihin kohdistunutta
haastattelua on suhteellisen helppoa ryhtya analysoimaan teemoittain. Tutkijan
ennakkoon asettamat teemat eivat valttamattd ole samat kuin teemat, jotka
aineistoa analysoimalla osoittautuvat olennaisesti aineiston sisdltéa ja
tutkimusaihetta jasentdviksi. Aineiston teemoittelusta voi edetd tyypittelyyn.
Teemahaastatteluaineistoa voidaan analysoida my6s vaikkapa kokonaan
kvantitatiivisesti tai kvantitatiivisuutta ja kvalitatiivisuutta yhdistellen. Kielelliset
tarkastelutavat ovat myods tutkimusongelmasta riippuen  mahdollisia.
Teemahaastattelua ei siis tarvitse analysoida juuri tietylla tavalla, vaikka
teemoittelu ja tyypittely onkin tavallista ja looginen jatkumo kyseiselle
haastattelutyypille.


http://www.fsd.uta.fi/menetelmaopetus/kvali/L2_3_2_2.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L7_3_4.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L7_3_5.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L7_3_3.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L7_3_6.html
http://www.fsd.uta.fi/menetelmaopetus/kvali/L7_3_6.html

4. Yrityksen kybertoimintaymparisto ja sen tilannekuva

Kybertoimintaymparistd on sahkodisessd muodossa olevan informaation (tiedon) kasittelyyn
tarkoitettu, yhdestd tai useammasta tietojarjestelmastd muodostuva toimintaymparisto.
Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistoén voidaan
luottaa ja jossa sen toiminta turvataan. Kriittinen infrastruktuuri kadsittaa ne rakenteet ja
toiminnot, jotka ovat valttamattomia yhteiskunnan elintarkeille toiminnoille. Siihen kuuluu
seka fyysisia laitoksia ja rakenteita ettd sdhkoisia toimintoja ja palveluja.
(Turvallisuuskomitean sihteeristo, 2013, 12.)

Tama artikkeli kuvaa tyypillisen kriittisen infrastruktuuriin lukeutuvan yrityksen yleista
tilannekuvan muodostamista SWOT-analyysia hyodyntaen. Kriittinen infrastruktuuri pitaa
sisallaan yrityksid, joiden toiminnan taso muodostaa lopulta koko infrastruktuurin
suorituskyvyn. Siksi on tarkeda, ettd jokainen siind toimiva yritys pitada tarkeana
tietojarjestelmiensa ja tietojarjestelmavarantojensa tilannekuvan aikaansaamista. Kuviossa 2
on esitelty yrityksen, jolla on yritystason IT-jarjestelmia, tuotantotoimintaa ja
toimintaverkostoja kybertoimintaympariston rakenne jarjestelmatasolla.

| — Informaatiovirta <]

1/

Toimittajat Tuotanto Asiakkaat

| —

> Materiaalivirta 1
Yritys
| Enterprise Network |
Enterprise Zone
| Business Planning, Logistics |

| Demilitarized Zone

| Site Manufacturing Oper. |

| Area Supervisory Control |

Manufacturing Zone
| Basic Monitoring /Control |

| Physical Process |

| Safety |

KUVIO 2. Yrityksen kybertoimintaympariston rakenne jarjestelmatasolla
(Bowersox, Closs, Jessop & Jones, 1986, 16; Knowles, Prince, Hutchison, Ferdinand, Disso &
Jones, 2015, 53)



Kuvioon on yhdistetty yrityksen tyypillinen logistinen viitekehys, joka pitda sisallaan yrityksen
omien logististen toimintojen lisaksi toimittaja- ja asiakasverkostot seka vyrityksen
tietojarjestelmat. Logististen toimintojen tavoitteena on hallita yrityksen oman tuotannon
ohella sen toimintaan liittyvia materiaali- ja tietovirtoja mahdollisimman hyvan liiketoiminnan
aikaansaamiseksi. Se tapahtuu tietojarjestelmia hyoédyntamalla. Kokonaisuudesta muodostuu
yrityksen kybertoimintaymparisto.

Kyberymparistd koostuu yritystason ja tuotantotason tieto- ja automaatiojarjestelmista.
Ylimmalla tasolla hierarkiassa ovat yrityskohtaiset toimistojarjestelmat,
toiminnanohjausjarjestelma (Enterprise Resource Planning, ERP) ja internetin kayton
mahdollistavat  jarjestelmat  tiedonsiirtoverkkoineen.  Seuraavalla  tasolla  ovat
tuotannonohjausjarjestelma (Manufacturing Execution System, MES) ja tuotantoprosessin
ohjaukseen tarvittava teollisuuden automaatiojarjestelma (Industrial Control System, ICS).
Edelld mainitut jarjestelmat eroavat toisistaan erityisesti rakenteeltaan, toiminnaltaan ja
elinkaariltaan huomattavasti, joten niiden vaikutukset kybertoimintaymparistoon
yrityskohtaiseen kehittymiseen ovat erilaiset ja vaativat siten kyberturvallisuuden
nakokulmasta katsottuna kukin erillistarkastelun. Esimerkiksi ERP-jarjestelma voi olla laajasti
koko logistisen toimintaverkoston kaytossa, kun taas osa jarjestelmista palvelee paikallista
tarvetta. Yritykset ovat myos voineet ulkoistaa ainakin osan IT-palveluistaan. Ulkoistukset
lisadvat yrityksen toimintaverkoston rakennetta verrattuna perinteiseen logistiseen
toimintaverkostoon.  Kokonaisvaltaisen  kyberturvallisuutta  koskevan tilannekuvan
aikaansaaminen edellyttda koko kybertoimintaympariston analysointia.

Endsley (1995, 34 - 36) on kehittanyt tilannetietoisuuden mallia tyoskennellessdaan useissa eri
tutkimustehtavissa  Yhdysvaltojen ilmavoimien palveluksessa. Hdnen mukaansa
tilannetietoisuuden ydin koostuu kolmesta peruselementistd, jotka ovat havaitseminen (Level
1), tilanteen ymmartaminen (Level 2) ja sen vaikutuksen arviointi tulevaisuuteen ndahden
(Level 3). Nadin muodostettava tilannekuva antaa perusteet johtopadatoksiin ja niista
seuraavaan paatoksentekoon. Siihen vaikuttavat myos tilanteesta riippuen tehtava- tai
jarjestelmakohtaiset ominaisuudet sekd paatoksentekijan kokemukset ja arviointikyky.
Paatoksenteko puolestaan ohjaa toimintaa, joka heijastuu takaisin havainnoitavaan
toimintaymparistdon.

Endsleyn kehittaman tilannetietoisuuden mallin yleista rakennetta voidaan soveltaa usea eri
tason tilannekuvan muodostamiseen ja sen hyddyntamiseen. Yrityksen myds yleisen
kyberturvallisuuden tilannekuvan muodostamisessa ja hyodyntdmisessa sen periaatteet
ohjaavat prosessin systemaattista etenemistd. Kuviossa 3 on esitetty SWOT-analyysin
perustuva yrityksen yleinen tilannekuvaprosessi. Siind ensiksi kohdistetaan yrityksen
kyberymparistoon yrityskohtaisten vahvuuksien ja heikkouksien analysointi ja toisaalta
arvioidaan toimintaympariston antamia mahdollisuuksia sekd uhkia. Niistd muodostuvat
havainnot. Havainnot esitetddn tilannekuvana, joista voidaan muodostaan ymmarrys


https://en.wikipedia.org/wiki/Industrial_Control_System

nelikentan riippuvuussuhteiden mukaisesti. Talloin kyseeseen tulevat arviot vahvuuksien
kehittamisesta ja mahdollisuuksien hyddyntamisesta sekd sellaisten heikkouksen
poistamisesta, jotka mahdollisesti tunnistettujen uhkien osalta aiheuttavat organisaatiossa
haavoittuvuutta. Lisdksi tdssd yhteydessd voidaan arvioida voivatko tunnistetut uhkat
vaikuttaa haitallisesti voimavarana pidettyihin vahvuuksiin, tai toisaalta voivatko heikkoudet
jopa estda mahdollisuuksien hyodyntamisen. Tilannekuvan lopullinen hyddyntaminen
tapahtuu paatosprosessissa, joka parhaiten onnistuessaan johtaa toimenpiteisiin
paatoksenteon kaikilla tasoilla; strategisella tasolla, operatiivisella tasolla ja taktisella tasolla.
(Endsley, 1995, 34 - 36.)

. N ARVIOINTI
TILANNEKUVAN HYODYNTAMINEN . PRATOS
TILANNEKUVAN ESITTAMINEN YMMARRYS
S W
HAVAINTO
o T

KUVIO 3. SWOT-analyysi osana yrityksen kyberturvallisuuden tilannekuvan muodostamista
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5. SWOT-analyysin soveltaminen yrityksen kybertoimintaymparistoon

SWOT-analyysin  jaottelu sisaisiin  ja  ulkoisiin  tekijoihin  voidaan toteuttaa
kybertoimintaymparistossa esimerkiksi seuraavasti:

e Vahvuudet ja heikkoudet ovat sisaisia tekijoita. Organisaation vahvuus voi olla
esimerkiksi hyvat toimintaedellytykset kybertoimintaymparistdssa ja maine
luotettavana toimijana toimintaympariston haasteista huolimatta. Heikkous
puolestaan voi olla organisaation kyvyttdmyys tunnistaa toimintaansa osana
yrityksen verkottunutta toimintaympadristdd tai puutteet toiminnan
varmistamisessa toimintaymparistén asettamissa vaatimuksissa.

e Mahdollisuudet ja uhat ovat ulkoisia tekijoita. Mahdollisuus voi olla esimerkiksi
yrityksen vaikutusmahdollisuus kyberluottamusta lisdaviin toimenpiteisiin
ulkopuolisia resursseja hyvaksi kayttaen. Uhka voi puolestaan muodostua siita,
ettd yritys ei tunnista toimintaymparistonsa kyberturvallisuuden haasteita ja
yrityksen ulkopuolelta uhkaavia tietomurtoja.

Kattava yrityksen kyberturvallisuuden analysointi toteutuu parhaiten siten, etta tarkastelun
nakokulmat ulotetaan organisaation strategiaan, operatiivisiin toimiin ja teknis-taktisen tason
ratkaisuihin.

Viitteena olevan tutkimuksen SWOT-analyysin teemat on johdettu Suomen
kyberturvallisstrategian strategisten linjausten kohdan 3 yritystoimintaa kasittelevasta
kokonaisuudesta. Lisdksi teemojen laadinnassa on hyddynnetty 1SO 9000-laatustandardin
seitsemaa perusperiaatetta ja ISO 27000-informaatioturvallisuuden standardin keskeisimpia
padkohtia. Kuviossa 4 on esitetty teemoja johtamisen lahtokohtiin ja teemat SWOT-analyysin
paakohtiin liittyen.

Teemat on vyleistetty otsikkotasolle niin, ettd niitd voidaan soveltaa minkd tahansa
organisaation tilannekuvan kartoitukseen. Teemojen organisaatiokohtaisia
haastattelukysymyksia voidaan johtaa tunnistetuista lahtotiedoista.
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Kyberturvallisuusstrategian strategiset ISOQOOO,_seitsemén )
linjaukset kohta 3: (Turvalisuuskomitea, 2014) — ._,_ﬁ{finru,mja :gaFdSu;g?fljl)lnnanperu5perlaatetta:
L . —Z%Paly, ,
1. Kykyé havaita ja torjua Toim: ~. _‘e"”* aminen
kyberuhkat ja -hairiétilanteet TImN3N jatky, ~ e [ . .
yoerunkat ja -na uden varmygy, N — 1. Asiakkuuden huomiciminen
seka toipua niisté. — aminen -~ \ 2. Johtaminen
2. TUIW‘r_i"'SUUS' J:t I o 3. Henkiléston huomioiminen
valmiussuunnittelussaan / |, Henkilston osaam! 4. Prosessimainentoiminta
seka niihin liityvissa B [ VAWVOUS(S) 5. Toiminnan jatkuva
palvelurakenteissa SidOSWhma“"kemﬁ/.‘x HEIKKOUS (W) / parantaminen
huomioidaan kattavasti T 6. Faktoihin perustuva toiminnan
kyberUhkatEkuat‘ PN ~ Kyberturvallisuustuotteet ja -palvelut ohjaUS
3. Pitavat ylla tarvittavaa (suus / S~ T 7 Sidosryhmaviestints
3 N y i — —— ryhmaviestinta
suojautumiskykya/ Titannetete —=
riskiarviciden mukaisten —_— 1S0O 27000, Informaatioturvallisuus:
héiri‘c::t tunnistamingp ja Ed"“yksemse,, pariston analysointi (SFS, 2015)
havaitseminen ja héirididen —_ tekniikg,, han; Tmmvma'_\{_,_,i_,.i o ]
haitallisten vaikutusten " . 1. Riskianalyysi
minimointi. ~- 2. Tistoturvapolitikka
. . - \ - !
4. Kehittavét sietokykydan mm. Uhiien analysointi 3. Tietoturvasuunnitelma
varamenetelmien Uudet yhteistystahot [ maHpoLLIsuUs{o)| MM 4. Jatkuvuussuunnitelma
suunnittelulla ja harjoittelulla. ! UHKA (T) - 5. Toipumissuunnitelma

uudet > .

5. Huoltovarmuusorganisaatio ;
9 Uudet kehitysmahdollis A o
— - --.,.,_,f"'”fa"erloosmn analysoing
— it inti

tukee toimintaa selvityksin,
ohjeistuksin ja koulutuksella. — I

KUVIO 4. Viitetutkimuksen SWOT-analyysin haastattelun teemat (Lehto ym., 2017, 42)

Yrityksen vahvuuksia ja heikkouksia arvioitaessa haastatteluteemat olivat:

e Johtaminen

e Henkiléston osaaminen

e Kyberturvallisuustuotteet ja —palvelut
e Tilannetietoisuus

e Sidosryhmanakemys

e Toiminnan jatkuvuuden varmistaminen
e Asiantuntijapalvelut

Mahdollisuuksia ja uhkia arvioitaessa teemat olivat:

e Edistyksellisen tekniikan hankinta
e Uudet yhteistyotahot

e Uudet kehitysmahdollisuudet

e Toimintaympariston analysointi

e Kyberuhkien analysointi

e Toimintaverkoston analysointi

Tutkimuksen haastattelun johdanto-osiossa kohdeorganisaatiolla oli mahdollisuus sijoittaa
toimintansa osaksi kuvion 5 mukaista verkottunutta toimintaymparistéa. Kyseisella
toimintaympariston yleisella kuvauksella pyrittiin  laajentamaan kohteena olevan
organisaation haastatteluteemoja siten, ettd tutkimukseen saatiin kohteen sisdisen
tutkimuksen lisdksi kasitys sen toiminnasta yhteiskunnan kriittisen infrastruktuurin osana.
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Organisaatiokohtaiset toimet

Toimialatoiminta

Yhteistoiminta |

Kansainvélinen toiminta

KUVIO 5. Kyberturvallisuutta edistdava verkottunut toimintaymparistd (Lehto ym., 2017, 41)

Yrityksen kybermaailman rakenne voidaan kuvata viidella kerroksella, jotka ovat:
kognitiivinen kerros, palvelukerros, semanttinen kerros, syntaktinen kerros ja fyysinen kerros
(Lehto, 2015, 6). Tutkimuksessa kyberrakenteeseen on sijoitettu tyypillisen kohdeyrityksen
IT- ja teollisuusautomaatiojarjestelmien (ICS) rakenteet ja SWOT-nakdkulmat (Taulukko 1).
Nain on saatu esille tutkimuksen SWOT-analyysin teemojen nakdkulmien kattavuus lapi koko
tutkimuskohteen tyypillisen kyberrakenteen. Taulukon 1 kerroksia voidaan siten kayttaa
yrityksen oman toiminnan tutkimuksen kattavuuden arvioinnin tukena.
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Kyberrakenne

Yritystason IT-toiminto

ICS-toiminto

SWOT-teemat ja -ndkokulmat

Kognitiivinen kerros

Johtaminen, henkilosto,
sidosryhmat,
toimintaverkosto

Johtaminen,
henkilosto,
sidosryhmat,
toimintaverkosto

Johtaminen, (kyberturvallisuuden
hallinta, riskit, toimintapolitiikka,
jatkuvuus), henkil6ston
osaaminen, tilannetietoisuus,
sidosryhmandkemys, toiminnan
jatkuva parantaminen

Palvelukerros

Verkkoyhteydet, IT-
palvelut

Verkkoyhteydet

Tuotteet ja palvelut
(suojattavat prosessit,
ohjausmekanismit)

Semanttinen kerros

Kayttoliittymat, data

Valvomot, data

Tuotteet ja palvelut
(suojattavat prosessit,
ohjausmekanismit)

Syntaktinen kerros

IT-jarjestelmat
(SW, verkkoliikenne)

Prosessiasemat
(SW,
verkkoliikenne)

Tuotteet ja palvelut
(suojattavat jarjestelmat)

Fyysinen kerros

IT-laitteet

Kenttalaitteet,
kaapeloinnit

Henkiloston osaaminen
(hallinta ja ohjausmekanismit)

TAULUKKO 1. Esimerkki yrityksen kybermaailman rakenteesta ja niihin liittyvista asioista
SWOT-analyysin ndkékulmista
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Taulukossa 2 on esitetty esimerkki SWOT-analyysissa esiin tulevista kyberturvallisuuteen
liittyvista peruskysymyksista

VAHVUUDET HEIKKOUDET

Positiivisten tekijat Negatiivisten tekijat

S 1. Mika on tarkeaa yrityksessa 1. Onko kyberturvallisuus kokonaisuutena
I kyberturvallisuuden kannalta huomioitu yrityksessamme?

S tarkasteltuna? 2. Mitd asioita emme ole huomioineet?

i Missa asioissa olemme vahvoja? 3. Mita kykya emme ole kehittaneet?

| Mita kykyja kehitamme edelleen?

S

E

T

MAHDOLLISUUDET

Lista mahdollisuuksista, jotka liittyvat U.HKAT s ya s .. e

. Lista uhkatekijoista, jotka liittyvat asiaan
asiaan
U 1. Onko yrityksen mahdollista hankkia 1. Tunnistammeko toimintaymparistomme
L kayttoonsa edistynytta teknologia? ja yrityksen ulkopuolelta uhkaavat
K 2. LOoyddmmekd uusia kontakteja ja tietomurot?
0 yhteistyokumppaneita? 2. Voimmeko luotta hankkimiemme

3. Voimmeko toimia oppivana tuotteiden palvelujen tietoturvaan ja

I organisaationa ja kehittaa jarjestelmiimme?
S toimintojamme? 3. Voimmeko luottaa
E toimintaverkostoomme?
T

TAULUKKO 2. Esimerkki yrityksen SWOT-analyysin peruskysymyksista
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6. SWOT-analyysin kompastuskivet

Onnistuessaan SWOT-analyysi mahdollistaa yrityksen kilpailuedun parantamisen kehittamalla
vahvuuksiaan ja hyddyntamalla tulevaisuuden mahdollisuuksia seka hallitsemaan
tulevaisuuden riskeja. Analyysin toteuttamiseen sisaltyy kuitenkin seikkoja, jotka saattavat
olla onnistumisen esteenda. Kompastuskivet voivat liittya tiedollisiin seikkoihin,
toimintatapoihin tai prosessissa mukana oleviin henkiléihin. N&ita seikkoja voidaan avata
seuraavasti: (Meristo, Molarius, Leppimaki, Laitinen & Tuohimaa, 2007, 10.)

e Prosessin onnistuminen saattaa kaatua esimerkiksi tiedollisiin ja nakemyksellisiin
seikkoihin. Heikot l1ahto- ja taustatiedot heijastuvat haitallisesti koko strategiatyon
my6hempiinkin vaiheisiin. Tietojen kattavuutta voidaan varmistaa kayttamalla
monialaisia  tausta-analyyseja.  Tulevaisuussuuntautuneessa  tydssa  pelkka
nykyhetkeen sijoittuva tieto ei ole riittavaa vaan tarvitaan nakemyksellista tietoa
tulevaisuuteen liittyen. SWOT-analyysia laadittaessa riskinda on pitdaytyminen
vanhoissa kasityksissa, jolloin perususkomukset jyrdaavat kaiken muun. Tassa
tilanteessa kyseenalaistajat voivat olla tarkeita innovatiivisen nakemyksen esiin tuojia.
TyOssa ei voida myoskaan jaada liikaa pelkdn organisaation sisdisen ndakokulman
varaan vaan nakokulmaksi taytyy valita “ulkoa sisalle”. Nakokulmaa voidaan laajentaa
esimerkiksi verkostojen avulla tai analogiamalleja hyodyntamalla. Kompastuskiveksi
saattaa nousta myds osallistujien tietojen ja ndakemysten eparealistisuus, jolloin
esimerkiksi omat vahvuudet voidaan ndhda liian subjektiivisesti. Lisaksi strategisten
pdadamadrien epamaaraisyys ja yhteisen vision puuttuminen voi osaltaan vaikeuttaa
tehtavaa tyota. (Meristd ym., 2007, 15.)

e Toimintatapoja valittaessa kannattaa huomioida, ettd tekniset ratkaisut voivat
vaihdella eri organisaatioiden valill3, jolloin valitun tavan sopivuus yrityskulttuuriin on
tarkeaa. Prosessin vaiheistus ja ohjeistus on tehtava huolella, silla tyo taytyy kytkea
normaaliin strategiatyohan sekd panostaa sen viestintdaan lapi organisaation. Liian
vahdiset tai virheellisesti arvioidut resurssit esimerkiksi ajan suhteen voivat
muodostua tyon pullonkaulaksi. Jos tehtavalla tyolla ei ole johdon tukea, henkiléston
osallistuminen prosessiin on vaikeaa, eikda tehtdvaan pystytda sitoutumaan.
Onnistuneenkaan tyon tuloksilla ei ole merkitysta, ellei niita kyeta siirtamaan yrityksen
kdytannon toimintaan. Aivoriihien ja muiden tyéryhmamenetelmien epavarmuudet
voidaan hallita prosessiohjeistuksella ja vetdjien kouluttamisella. Erityisen tarkeda on
kouluttaa tyoéhon innostavat ja jamakat vetdjat, jolloin osallistujat eivat koe aikansa
menevan hukkaan. (Meristoé ym., 2007, 15.)
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e Strategiaprosessiin myds osallistuvat ihmiset ja heiddn osaamisensa saattaakin
muodostua kompastuskiveksi. Yksi seikka on prosessin vetdjien osaaminen tai
osaamattomuus. Heiddn ammattitaitonsa valittyy lapi koko strategiaprosessin.
Vetdjan psykologista silmaa tarvitaan heti istunnon alussa, jotta han voi omalla
aloituspuheellaan  poistaa mahdolliset negatiiviset asenteet osallistujilta.
Ryhmatydistunnoissa onnistumisen kannalta on olennaista, ettd ideointivaiheissa
esiin nousseita asioita ei arvostella ennen kuin on kyseessa erikseen sovittu
arviointivaihe. Henkiléjohtamistaidon merkitys korostuu. Ryhman koostumus ja
sitoutuminen ovat myos tarkeita. Ryhman koostumukselta vaaditaan monialaisuutta,
jotta ndakemykset eivat jaa liian yksipuolisiksi. Taytyy myds huolehtia siita, etta
pelkastadan yhden osallistujan vahvat mielipiteet eivat tukahduta muiden nakemyksia.
Talldin uhkana on se, ettd muiden mielipiteet eivat paase esiin. Muiden mielipiteita
voidaan kerata ennakkoon haastatteluilla tai kyselyilld, jolloin vetdjalla on
kokonaisnakemys tilanteesta etukateen. Luottamus osallistujien kesken parantaa tyon
sujuvuutta ja lisda osallistujien rohkeutta ilmaista nakemyksidaan ja mielipiteitaan.
Onnistumisen kannalta tarkedaa on myos osallistujien asenne, kuten uteliaisuus,
riskinottohalu tai oppimishalu. (Meristé ym., 2007, 15.)

Taulukkoon 3 on koottu edellda kuvatun jaottelun mukaisesti keskeisten ongelmakohtien
ratkaisut tyypillisessa SWOT-analyysiin perustuvassa yrityskohtaisessa kyberturvallisuuden
tilannekuvatutkimuksessa. Toimenpiteilld voidaan parantaa huomattavasti tutkimuksen
luotettavuutta.
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Ongelmakohta Ratkaisu tutkimuksessa
Tiedot
e Lihtotietojen kattavuus e Monialainen analyysi haastatteluteemojen
e Tietojen painottuminen valinnalla
nykyhetkeen e Taman hetkisen toiminnan analysointi
e Pitdytyminen vanhoissa e Tutkimuksessa kaksisuuntainen nakodkulma;
kasityksissa yritys ja palvelun tuottaja
e Liian kapea nakoékulma e Tiedot kdaytdannosta
e Tietojen eparealistisuus e Tutkimuskohteen pdamaarat kansallinen
e Padamadrien epamaaraisyys kyberturvallisuuden viitekehyksesta
ja vision puuttuminen
Toimintatavat
ja tyokalut e Teknisten ratkaisujen e Teknologian arviointi
valinta e Kytkentd normaaliin strategiatyohon
e Prosessin vaiheistus ja e Viestinta lapi koko organisaation
ohjeistus e Kehitysehdotukset huomioidaan
e Sitoutumisen puute e SWOT toimiviksi osoittautunut menetelmis
e Tulosten ottaminen e Menetelma kuvattuna edeltd toimitetussa
kayttoon materiaalissa
e Vaarat tyokalut ja
menetelmat
e Osaamattomuus
menetelmissa
Henkilot
e Vetdjien osaamattomuus e Haastattelijoilla oltava hyva kokemus
e Ryhman yksipuolinen tutkimusalueesta
koostumus/Hallitsevat e Tutkimuskohteen paras asiantuntemus
yksilot haastateltavana
e Luottamuksen puute e Avoimuus ja lapinakyvyys

TAULUKKO 3. SWOT-analyysin keskeisimmat ongelmakohdat ja niiden ratkaisut sovellettuna
tutkimusymparistoon (Meristé ym., 2007, 20)
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7. Yhteenveto

SWOT-analyysia pidetaan yleisesti toimivana tydkaluna yrityksen strategian laatimisessa, seka
oppimisen tai ongelmien tunnistamisessa, arvioinnissa ja toimintaprosessien kehittdmisessa.
Yrityksen strategiatydén ohella analyysida voidaan soveltaa muiden edelld mainittujen
kohteiden selvittamiseen harkitusti valittua skenaariota peilaten. Se auttaa tilannekuvan
muodostamisessa tarkastelukohteesta. Tilannekuva ja siitda vedettdvat johtopaatokset
voidaan toteuttaa Endleyn kehittaman teorian mukaisesti, eli tarkasteltavan tilanteen
havaitsemiseen, tilanteen ymmartamiseen ja sen vaikutuksen arviointiin tulevaisuuteen
nahden (Endsley, 1995). Talla tavoin muodostettava tilannekuva antaa perusteet
johtopaatoksiin ja niitda seuraavaan paatoksentekoon. Taman artikkelin tutkimusesimerkissa
tarkasteltavaksi skenaarioksi oli valittu yrityksen kyberturvallisuus ja siitd muodostettava
tilannekuva. Tilannekuvan muodostamiseksi tutkimustavoitteita ja —kysymyksia silmalla
pitden on tutkimusalueen viitekehyksesta ja ldhtotiedoista muodostettu haastatteluteemat.
Tutkimuksen organisaatiokohtaisista haastatteluista on koottavissa teemakohtaiset
vhdistelmatiedot, joista puolestaan muodostuvat tutkimusalueen tilannekuva johtopaatoksia
ja kehitysehdotuksia varten.

Edelld kuvatulla tavalla muodostettu yrityksen kyberturvallisuuden tilannetietoisuuden
muodostaminen SWOT-analyysin avulla mahdollistaa strategisten, operatiivisten ja teknillis-
taktisen tason toimenpiteiden tarkastelun. Tutkimuskohteista on mahdollista saada tietoa
kattavasti ja avoimesti kaikkiin paatéksenteon tasoihin liittyen, kuten valtioneuvoston
kanslian kansallista kyberturvallisuutta kasitelleessa tutkimushankkeessa voitiin todeta.
Tilannekuvan avulla muodostettavat  kokonaisvaltainen ja  syvallinen  kasitys
tutkimuskohteesta on keskeisessa roolissa, kun kehitetdaan koko organisaation toimintaa ja
sita kautta koko kansallisen kriittisen infrastruktuurin toimintakykya.


https://fi.wikipedia.org/wiki/Strategia
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