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Termiluettelo

3GPP

D2D

eMBB

IoT

LPWAN

mMTC

SDN

URLLC

3rd Generation Partnership Project, mobiilitiedonsiirtotekno-
logioiden standardointiprojekti

Device-to-Device, eli suora tukiasematon laitteidenvilinen yh-
teys

Enhanced mobile broadband, nopeaan ja tehokkaaseen tiedon-
siirtoon keskittyvd 5G-kiyttotapauskategoria

Esineiden internet, nimitys internetin vélitykselld kommuni-
koivalle laitteistojdrjestelmille

Low-powered wide-area network, eli langaton laaja-alainen verk-
ko pienten datamédrien siirtdmiseen

Massive machine type communications, SG-kdyttotapauskategoria
joka keskittyy tehokkaaseen laitteiden véliseen viestintdin
Software-defined networking, eli ohjelmallisesti médritetty verk-
ko on menetelmé verkon hallinnan ja datan eriyttimiseen jous-
tavuuden lisddmiseksi

Ultra-reliable critical communication services, luotettaviin ja

nopeisiin laitteiden vélisiin yhteyksiin keskittyva 5G-kdyttotapauskategori:

il



Kuviot

Kuvio 1. 4G- ja 5G-verkkojen luottamusmallit ..............oooiiiiiiiiiiiiiii .
Kuvio 2. D2D-yhteyksid SG-arkkitehtuurissa. ............cooiiiiiiiiiiiiiiiiiiie e,
Kuvio 3. Verkon resurssien jakaminen verkkosolmuihin palvelunestohyokkéysten tor-
JUINISEKST vttt et ettt e ettt et e et ettt et
Kuvio 4. Erilaisia avaintenhallintajarjestelmif............coooiiiiiiiiiiiiiiiii .

il



Sisalto

1 JOHDANTO ..o e e e e e e e e e e e e il
2 LAITTEISTO 5SG-VERKOS S A . ..o e 2l
3 S5G-TEKNOLOGIAN TIETOTURVAVAATIMUKSET ... ... Bl
3.1 ESINEIdENn INTEIMEE ... vvne ettt e e e et e e e e e e e e e et 4]
3.2 D2D-Yhteydet. ...ttt e e )
4 SG-TIETOTURVATEKNOLOGIAT ..ot e e 6]
4.1 AUENIKOINL . ..ottt et e e e e e e e 6]
4.2 YHEYdEN ENEYS ... ..ottt et 7]
4.3 SAAEAVUUS .. eeeee et e e e e e e e e e 7
4.4  Avaintenhallinta . ...t K|
5 YHTEENVETO . ... e e e e 9
LAHTEET ..o 10l

v



1 Johdanto

Uusien tiedonsiirtoteknologioiden kdyttoon siirtymisessi erds tirkeimmistd huomioitavista
seikoista on tietoturva. Seuraavan sukupolven yhteyksien odotetaan olevan aiempia parempia
jarakenteellisesti erilaisia, joten uusien ominaisuuksien tuomat haasteet ovat suuressa osassa
tietoturvan kannalta. Erds huomattavimmista 5SG-yhteyksille suunnitelluista ominaisuuksista
on tdysi tuki esineiden internetille (Internet of Things, lyh. IoT). Tdssi tutkimuksessa tarkas-
tellaan 5G-teknologioiden tietoturvaominaisuuksia ja turvallisen tiedonsiirron vaatimuksia

esineiden internetin laitteistokeskeisen rakenteen kannalta.

Tutkimuksessa selvitetdén aluksi esineiden internetin mahdollisuuksia (luku[2) ja mitd uusien
teknologioiden kdytt6on siirtyminen vaatii teknisesti tietoturvan kannalta erilaisissa loT-
kdyttotapauksissa (luku [3), minkd jdlkeen perehdytddn uuden verkkoarkkitehtuurin mahdol-

lisiin turvatoimiin yleisid tietoturvauhkia vastaan (luku [)).



2 Laitteisto 5G-verkossa

Esineiden internetin laitteiston keskenidinen viestinvaihto tapahtuu yleisesti pienid alueita
kattavien tiedonsiirtoteknologioiden, kuten langattoman ldhiverkon tai Bluetoothin, tai pie-
nitehoisten LPWAN-verkkojen (low-power wide-area network) vilitykselld (Cao ym. [2020).
Taminlaiset pienid datamiirid tehokkaasti siirtdvit teknologiat ovat toimivia ratkaisuja sen-
soreiden kaltaisia vihéresurssisia laitteita varten, mutta eivit sovellu kiyttokohteisiin, joissa

vaaditaan kattavamman datan siirtoa ja minimaalista viivetta.

Erids suurimmista kehityksen kohteista SG-teknologioiden suunnittelussa on ollut vastaavan-
lainen IoT-ympiristod tukeva arkkitehtuuri. SG-verkkojen odotetaan tukevan turvallista lait-
teidenvilistd kommunikointia myds ilman erillistd tukiasemaa laitteiden vililld joustavan ja
ketterdn tiedonsiirron vuoksi, mikid on olennaista esimerkiksi itseohjautuvien autojen kan-
nalta (Hussain, Hussain ja Zeadally [2019). 5G-teknologioiden mahdollistamassa virtuaali-
verkossa laitteiden hallinta on edeltivid teknologioita tehokkaampaa nopeampien yhteyk-
sien vuoksi. Pienempi viive tiedonsiirrossa mahdollistaa suurempien dataméérien siirron ja
tehostaa laitteiden hallintaa. Tehokas laitteiston hallinta on erityisen olennaista esimerkiksi
ajoneuvojen hallinnassa ja IoT-laitteiden lddketieteellisessd kdytossd. (Hussain, Hussain ja

Zeadally [2019)

5G-teknologian kehityksessd on huomioitava esineiden internetin laajamittaisuus niin IoT-
laitekokonaisuuksien yleistymisen kuin lukuisten kéyttotapausmahdollisuuksienkin vuoksi.
Useat skenaariot ja lukuiset mahdolliset tietoturvariskit vaativat kattavaa tutkimusta tietotur-

van kannalta luotettavan ja tehokkaan IoT-laitteiston kédyttoonottoa varten. (Ji ym. 2018])



3 5G-teknologian tietoturvavaatimukset

Mobiilitiedonsiirtoteknologiat on perinteisesti kehitetty edeltidvien sukupolvien yhteyksien
pohjalta, joten SG-yhteyksid kehitettdessd on otettava huomioon 4G-teknologioiden tietotur-
varajoitteet ja -ominaisuudet. 5G-teknologioita suunnitellaan kiytettdvin laajamittaisemmin
kuin 4G-yhteyksid, joten ne poikkeavat edeltdjdstdadn sekd késitteellisesti ettd rakenteellises-
ti, minkd vuoksi tietoturvavaatimusten madrittiminen eri osa-alueilla on tirkedd. Mobiilitie-
donsiirtoteknologioiden standardoinnista vastaa 3GPP-projekti (3rd Generation Partnership

Project), joka koostuu seitsemdsti erillisestd standardointiorganisaatiosta (3GPP 2020).
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Kuvio 1. 4G- ja 5G-verkkojen luottamusmallit (Fang, Qian ja Hu[2017)

4G-yhteyksien luottamusmalli perustuu luotettuun yhteyteen kéyttdjan ja verkon vélilld, jit-
tden suojatun yhteyden muodostamisen palveluun kéyttdjdosapuolen hoidettavaksi . Ero-
na tdhin, 5G-teknologia pyrkii sisdllyttamadn kaikki osapuolet jarjestelmdidn muodostamal-
la autentikoidun yhteyden jokaisen vilille hyddyntden verkon paloittelua (network slicing)
(Hussain, Hussain ja Zeadally |2019)). Verkon paloittelulla tarkoitetaan verkon jakamista eril-
lisiin solmuihin, joista jokaista pystytddn hallita ja optimoida dynaamisesti. Verkon jaka-
minen osiin mahdollistaa virtuaaliverkkojen kidyton verkkoarkkitehtuurissa ja on néin ollen
5G-verkkojen luottamusmallin oleellisimpia ominaisuuksia. Uuden luottamusmallin ja ver-
kon virtualisoinnin etuna on tehokkaampi identiteetinhallinta palveluntarjoajien ja verkon
vililld. Useiden molemminpuolisten yhteyksien muodostaminen vaatii kuitenkin erindisten
tietoturvaseikkojen huomiointia, kuten yhteyksien autentikointi ja saatavuus. (Zhang, Wang

ja Zhou 2019)



3.1 Esineiden internet

5G-teknologian uudenlainen luottamusmalli on erityisen tdrked esineiden internetin kan-
nalta, silld IoT-laitteiston tulee pystyd kommunikoimaan turvallisesti internetin vélitykselld
kayttdjasovelluksen kanssa. Esineiden internetin laajojen sovellusmahdollisuuksien vuoksi
myds tietoturvavaatimukset ovat laajat, joten 5G-yhteyksissi tulee kiyttdd oikeanlaisia suo-
jausmekanismeja erilaisissa tilanteissa, jotka voidaan yleisesti jakaa kolmeen eri kategoriaan:
parannettu mobiililaajakaista (Enhanced mobile broadband, lyh. eMBB), massiivinen kone-
tyyppinen viestintd (Massive machine type communications, lyh. mMTC) ja erittdin luotetta-
vat kriittiset viestintdpalvelut (Ultra-reliable critical communication services, lyh. URLCC)

(Zhang, Wang ja Zhou [2019).

Sovellukset, jotka vaativat yhteyksiltid suurta kaistanleveyttd ja keskittyvit pddasiassa kiyt-
tdjakokemukseen, luokitellaan eMBB-sovelluksiksi. Esimerkiksi suoratoistopalvelut ja vir-
tuaalitodellisuussovellukset kuuluvat tihin kategoriaan. Tietoturvavaatimukset madrdytyvét
niissid tapauksissa yksilollisesti yritysten omien sddddsten mukaan. mMTC-laitteet pyrkivét
olemaan energia- ja kustannustehokkaita suunnittelussaan, minkd vuoksi myos niiden tieto-
turvaprotokollien ja -algoritmien on oltava kevyité. Tietoturvavaatimukset mMTC-laitteissa
voivat vaihdella suuresti, silld esimerkiksi terveydentilaa mittaavan sensorin dataa voidaan
pitdd ldmpomittarin dataa arkaluonteisempana. URLLC-kdyttotapauksissa keskitytdidn yh-
teyden viiveen minimoimiseen ja korkeaan turvatasoon. Tdmin kategorian vaatiman reaa-
liaikaisuuden vuoksi myos tietoturva-algoritmien on kyettivd suojaamaan yhteydet ja lait-

teet aiheuttamatta ylimééraista viivettd (Ji ym. 2018]).

3.2 D2D-yhteydet

5G-teknologia mahdollistaa my0s suorat laitteidenviliset yhteydet (Device-to-Device, lyh.
D2D), joiden ensisijaisena etuna on verkon tukiaseman (Base station, lyh. BS) kuormituk-
sen vihentdminen sekd viiveen vidhentdminen tiedonsiirrossa. (Cao ym. |2020) Suorien yh-
teyksien suurimpana heikkoutena on niiden epdvarmuus turvallisuuden kannalta, koska esi-

merkiksi yhteyden eheyden ja autentikoinnin varmistaminen on hankalaa ilman tukiasemaa.

D2D-yhteyksien turvallisen kdyton takaamiseksi laitteiden tulee 10ytédd toisensa turvallisesti



ja myos yllapitad yhteyksien turvallisuutta. Yhteyksien aikana on esimerkiksi varmistutta-
va siitd ettei ulkopuolinen hyokkddjd padse imitoimaan laitetta tai laiteryhmén jisenti, eikd
esimerkiksi salakuuntelemaan tiedonsiirtoa. (Cao ym. |[2020) Avaintenhallintaa varten D2D-
laiteryhmissé tulee varmistaa ettei aiemmin ryhmaissid ollut laite pddse kisiksi uusiin avai-
miin eikd uusien ryhmaéén liittyvien laitteiden tule paasti kisiksi vanhoihin avaimiin. Liséksi
avainten on oltava ryhmadlle uniikkeja, eikd hyokkédji tai muun ryhmén laite saa pystyé ar-

vaamaan tai saamaan ryhmén keskeisti salaista avainta. (Fang, Qian ja Hu|2017)
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Kuvio 2. D2D-yhteyksid 5G-arkkitehtuurissa (Cao ym. 2020)



4 5G-tietoturvateknologiat

5G-teknologioiden tietoturvateknologiat perustuvat laajalti 4G-yhteyksien kaksipuolisiin sa-
lausalgoritmeihin, joita myds pyritddn kehittiméin entistd monipuolisemman datan suojaa-
miseksi. 5G-teknologian kehityksessd pyritddn paikkaamaan 4G-arkkitehtuurin heikkouk-
sia uudenlaisella rakenteella, sekéd suojautumaan uusien teknologioiden tuomilta uhilta. 5G-
tietoturvan takaamiseksi kehitteilld on ollut useita ratkaisuja uuden arkkitehtuurin turvaami-

seksi, mutta 3GPP:n tietoturvateknologioiden standardisointi on ollut hidasta.

4.1 Autentikointi

Erityyppisten hyokkiyksien estimiseksi 5G-yhteyksiltd odotetaan entistd tehokkaampaa yh-
teyksien autentikointia. Edeltdjdstdan poiketen, 5G-yhteydet vaativat autentikoidun yhtey-
den muodostamisen useamman osapuolen kanssa, kuitenkin pyrkien pitiméédn yhteyksien
viiveen mahdollisimman pienend. Erds mahdollisuus nopean autentikoinnin toteuttamiseksi
on hyodyntdd ohjelmallisesti médritetyn verkon (Software-defined networking, SDN) etu-
ja kdyttamalla laitteiston fyysisen tason attribuutteja tunnisteina verkkosolmujen yhteyksien
autentikoinnin yhteydessd. Ndin ulkopuolisen hyokkdéjidin on vaikeampi padsti kisiksi yh-
teyksiin kun autentikoitu yhteys muodostetaan laitekohtaisten ominaisuuksien avulla digi-

taalisen salauksen sijaan (Fang, Qian ja Hu [2017).

Erityisesti IoT-laitteiston autentikointia varten on kehitetty teknologioita, jotka perustuvat
laitteiden yhdistamiseen verkossa niin ettd yksi verkon komponentti vastaa jokaisen laitte-
ryhmin laitteen yhteyksien autentikoinnista. Vield toistaiseksi ei kuitenkaan ole olemassa
3GPP:n standardisoimaa 5G-arkkitehtuuria IoT-laitteiden monimuotoisille kdyttotapauksil-

le. (Cao ym. 2020).

Suorien D2D-laiteyhteyksien tietoturvaominaisuudet ovat vield kehitysvaiheessa, mutta au-
tentikointi tillaisissa yhteyksissd voidaan suorittaa esimerkiksi vertaamalla datakuvioita. Kay-
tannossi tidssd ratkaisussa laitteet vertailevat ldhetettyjd ja vastaanotettujen pakettien dataa
autentikointikeinona, ja paketteihin voidaan myos lisdtd yliméardisid bittijonoja hyokkays-

ten tunnistamiseksi. (Fang, Qian ja Hu 2017 Tdamai ei kuitenkaan ole tidydellinen ratkaisu,



silld vaikka autentikoitu yhteys saadaankin muodostettua, identiteettien yksityisyyttd ei voi-
da taata. D2D-yhteyksien autentikointialgoritmit saattavat my0s vaatia paljon laskentatehoa

laitteilta, hidastaen niin yhteyksien muodostamista. (Cao ym.[2020)

4.2 Yhteyden eheys

5G-teknologian lukuisten kédyttoalueiden vuoksi on tirkedd ettd yhteydet ovat luottamuk-
sellisia, eli ettd valtuuttamattomat tahot eivit padse yhteyksiin késiksi ja ettd viesti ei pdidse
muuttumaan tai katoamaan tiedonsiirron aikana. Yhteyksien turvaamiseksi on kehitelty usei-
ta erityyppisid menetelmid eri tilanteiden mukaan, mutta yleisesti ottaen yhteyksien salaus-
mekanismit kykenevit pitdméin viestin koskemattomana sen ldhetyksen ajan (Zhang, Wang
ja Zhou 2019) eMBB-tyyppisissd kdyttotapauksissa. Nykypdivin salausalgoritmit ovat kui-
tenkin usein melko hitaita ja kdyttavit helposti paljon resursseja, mikid on ongelmallista eten-
kin IoT-laitteiden suhteen. Tdmin vuoksi kehitteilld on ollut laitteiden identiteettiin perustu-
via kevytrakenteisia salausjédrjestelmid vastaavanlaisia kdyttdtapauksia varten (Zhang, Wang

ja Zhou 2019).

4.3 Saatavuus

5G-yhteyksien halutunlaisen toimivuuden takaamiseksi on varmistuttava siitd ettd ne ovat
luotettavasti saatavilla kaikkina aikoina, joten niiden tulee pystyé arkkitehtuurisesti valtty-
maiin esimerkiksi palvelunestohyokkéyksiltd. Yleisesti ottaen hyokkédysten torjunta on to-
teutettava hajautetun verkon solmuissa, joiden resursseja voidaan tarvittaessa jakaa verkon
muille solmuille. Erds ehdotettu turvatoimi resursseja kuluttavia hyokkidyksid vastaan on ot-
taa kiyttoon jirjestelmd, joka vaihtelee datan siirtoaikoja sekd ldhetyskanavia satunnaisesti
estden siten hyokkédjin hiirintimahdollisuudet(Fang, Qian ja Hu|2017). Kyseinen turvatoi-
mi on erityisen lupaava D2D-yhteyksien kannalta sen suorituskyvyn ja ndiden yhteyksien
kevyiden yhteyksien vuoksi. Laitteet kuitenkin tarvitsevat ensin yhteisen avaimen toimiak-

seen keskendén. (Fang, Qian ja Hu2017)
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Kuvio 3. Verkon resurssien jakaminen verkkosolmuihin palvelunestohyokkiysten torjumi-

seksi (Fang, Qian ja Hu 2017)

4.4 Avaintenhallinta

Avaintenhallinnalla tarkoitetaan salaisen avaimen jakamista ja kisittelyd yhdistettyjen laittei-
den vililld yhteyksien jatkuvan autentikoidun ja turvallisen yhteyksien yllidpitimiseksi. Mo-
biiliverkoissa avaimia jaettaessa on usein huomioitava laitteiden attribuutteja erilaisten tur-
vallisten hallintaratkaisujen vuoksi. Monet niistd ratkaisuista ovat hierarkkisia laiteryhmid,
joista ylin on vastuussa avaimen jakamisesta muille laiteryhmién jédsenille. (Zhang, Wang ja

Zhou 2019)
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Kuvio 4. Erilaisia avaintenhallintajérjestelmid (Fang, Qian ja Hu 2017)



5 Yhteenveto

5G-yhteyksien tietoturva on edellisten sukupolvien mobiilitiedonsiirtoteknologioiden tapaan
paranneltu versio edellisestd. Useiden kéyttotapausten, uusien ominaisuuksien ja erilaisen
verkkoarkkitehtuurin vuoksi SG-yhteydet vaativat uudenlaisia ratkaisuja tietoturvaongelmiin,
minki vuoksi onkin todennékoisti ettd 5G-yhteyksien luottamusmallit tulevat mukautumaan
eri kiyttotapausten mukaisesti. Esimerkiksi URLLC-tyyppisten kédyttokohteiden suojausal-
goritmit ovat jatkuvasti kehityksen kohteena mahdollisimman tehokkaan toiminnan takaami-
seksi ja edeltivin sukupolven teknologioita kattavamman datan siirtdmisen turvaamiseksi.
Erityisesti D2D-yhteydet vaativat vield jatkotutkimusta ja -suunnittelua turvallisen kommu-
nikoinnin takaamiseksi. Useista esitetyistd ratkaisuista huolimatta toistaiseksi ei ole 16ydetty
ratkaisua joka olisi seki tehokas ettd suojaisi suorat laitteidenviliset yhteydet tarpeeksi hy-
vin. Lisdksi loT-ympéristossda D2D-teknologioiden tietoturva vaatii lisdsuunnittelua vihéis-
ten resurssien vuoksi. Ndiden seikkojen ja esineiden internetin monimuotoisuuden vuoksi
D2D-yhteyksien standardointi on ollut melko hidasta ja useat kdytdnnon seikat, kuten kiyt-

tdjdn yksityisyydenturva, ovat vield kehitteilli.

Tissd tutkielmassa tietoturvaa tarkastellaan melko pintapuolisesti, eikd esimerkiksi algorit-
meja tai niiden toimintaa eritelld perusteellisesti. Toisaalta teknologioiden standardisoinnin
puutteen vuoksi algoritmien erittely lienee liian aikaista tdssd vaiheessa eiké siksi vield ole

tarpeellista.
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