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Tiivistelméa: Tutkielmassa kéytiin ldpi palvelunestohyokkiyksiin liittyvid protokollia se-
ki erditd tunnettuja hyokkidysmenetelmid. Teoriaosuudessa perehdyttiin myos aiheesta jo
tehtyihin tutkimuksiin. Hyokkdyksien havaitsemismenetelmid kéytiin 14pi niin teoriatasol-
la kuin kiytdnnossdkin. Hyokkdyksiltd suojautumista tutkittiin pilvipalveluiden osalta kir-
jallisuuskatsauksena kidymailld 1dpi palveluiden materiaalia ja kdytdnnon osuudessa pystytti-
milld oma virtuaaliympéristd. Ympiristo koostui kahdesta komentorivipohjaisesta Ubuntu-
palvelimesta, Ubuntun tyopoytéaversiota kdyttivistd asiakaskoneista ja kolmesta Kali Linuxia
kayttavastd hyokkadvastd koneesta. Puolustus- ja havaitsemisjérjestelminé testauksessa kay-
tettiin Linuxin iptables palomuuria sekid Snort tunkeutumisen havaitsemisjérjestelméi. Snor-
tia testattiin sekd tunkeutumisen havaitsemistilassa ettd tunkeutumisen estotilassa. Tutkimuk-
sessa havaittiin, ettd mahdollisuudet paikalliseen puolustautumiseen riippuvat paljon hyok-
kiyksen tyypistd ja etenkin volumetristen hyokkédysten osalta ulkopuolisten pilvipohjaisten
ratkaisujen kéytto tai Internetoperaattorin apu ovat valttimittomiéd. Toisaalta hitaita sovel-
luskerrosten hyokkéyksid vastaan puolustautuminen onnistui yllittdvin hyvin avoimen léh-

dekoodin ohjelmistoilla.
Avainsanat: bottiverkko, DDoS, palvelunestohyokkiys

Abstract: This study reviewed the protocols related to denial of service attacks as well as so-

me known attack methods. The theoretical part also examined the research already done on



the topic. Attack detection methods were reviewed both at the theoretical level and in prac-
tice. Protection against attacks was studied in the case of cloud services as a literature review
by reviewing the material of the services and in the practical part by setting up its own virtual
environment. The environment consisted of two command-line-based Ubuntu servers, client
computers running the desktop version of Ubuntu, and three attack machines running Kali
Linux. The Linux iptables firewall and the Snort intrusion detection system were used as de-
fense and detection systems in the testing. Snort was tested in both the intrusion detection
mode and the intrusion prevention mode. The study found that the potential for local defense
depends largely on the type of attack, and especially for volumetric attacks, the use of exter-
nal cloud-based solutions or the assistance of an Internet operator is essential. On the other
hand, defending against slow application layer attacks was surprisingly successful with open

source software.
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1 Johdanto

Yhteiskunnan riippuvuuden Internetistd kasvaessa ja palvelujen siirtyessd yhd enemmin ai-
noastaan verkkopohjaisiksi my0s haavoittuvuus verkon katkoksille lisdédntyy. Internetiin lii-
tettyjen laitteiden mééra kasvaa jatkuvasti eikd tavallisilla kuluttajilla ole aina osaamista ko-
din laitteiden suojaamisesta. Nami laitteet voivat joutua rikollisiin tarkoituksiin kéytetta-
vin bottiverkon jdseniksi. Bottiverkkoon voidaan kaapata perinteisten tietokoneiden lisédksi
esimerkiksi televisiot, jadkaapit, WLAN-tukiasemat, reitittimet, valvontakamerat ja periaat-
teessa melkeinpd miki tahansa verkkoon liitetty suojaamaton tai oletussalanalla oleva IoT-
laite. Bottiverkko voi siséltdid helposti satoja tuhansia laitteita joilla kohteelle voidaan aiheut-
taa volumetrisissd hyokkayksissid jopa satojen gigabittien liikenne sekunnissa. Lyhytkin kat-
kos esimerkiksi pankkien palveluissa estdd maksamisen kortilla ja kiteisen kdyton vihyyden
vuoksi kdytdnnossd lamauttaa paivittiistavarakaupan ja palveluja tarjoavien yritysten toimin-
nan. Yrityksille jo pienikin katkos verkkopalvelujen toiminnassa voi aiheuttaa vahintididnkin
imagohaittaa tai merkittdvidkin taloudellisia menetyksid esimerkiksi tuotannon ohjauksen
lamaantuessa tai verkkokaupan kaatuessa ja asiakkaiden siirtyessi kilpailevien yritysten si-

vuille.

Hyokkidysten méira vaihtelee ja esimerkiksi poliittiset tilanteet, vaalit, yritysten toiminta ja
monet muut asiat vaikuttavat hyokkaysten midrdén ja kohteisiin. Alkuvuonna 2020 COVID-
2019 pandemia on Kasperskyn mukaan ndkynyt niin Internetin kidytossi yleisesti kuin myos
hyokkiysten midrissi ja kohteissa. Eniten hyokkiysten kohteeksi ovat vuoden ensimmaéisen
neljanneksen aikana joutuneet ldédketieteelliset organisaatiot, toimituspalvelut ja peli- ja kou-
lutusalustat. Maaliskuun puolivilissd hyokkidjit yrittivdat lamauttaa Yhdysvaltain sosiaali-
ja terveysministerion web-sivut. Tavoitteena oli estdd ihmisid saamasta oikeaa tietoa pande-
miasta. Samalla tuntemattomat toimijat levittivit vadrid tietoa sosiaalisessa mediassa ja sih-
kopostilla. Pariisissa hyokkdyksen kohteeksi joutui sairaalaryhmiin jirjestelmit. Hyokkayk-
sen takia etdtyontekijdt eivdt pidsseet kisiksi sairaalan sovelluksiin ja sdhkopostiin. Sak-
sassa ja Hollannissa ruokaa toimittavat yritykset joutuivat hyokkédyksen kohteeksi. Ne pys-
tyivit vastaanottamaan tilauksia mutta eivit kisitteleméédn niitd, joten ne joutuivat palautta-

maan rahat asiakkaille. Liséksi rikolliset vaativat toiselta yritykseltd lunnaita kaksi Bitcoi-



nia hyokkiyksen pysdyttdmiseksi. Saksalainen etdopiskelualusta Mebis joutui myds hyok-

kiyksen kohteeksi jo ensimmaiisend etdkoulupdivini. Jarjestelma oli alhaalla useita tunteja.

(“Kaspersky. DDoS Attacks in Q1 2020.” 2020)
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Kuvio 1. DDoS-hyokkédysten médrd Q1 2020 ja Q1 sekd Q4 2019

Kuviosta 1 niemme DDoS-hyokkdysten méddrdn muutoksen Q1 2020 ja Q1 sekd Q4 2019.

Q1 2019 méarad on kiytetty vertailuarvona (100%). Kuvasta ndhdéén, ettd hyokkdysten maa-

rd kasvoi edelliseen neljinnekseen verrattuna kaksinkertaiseksi.

Kuviosta 2 niemme hyokkédysten keston kehityksen Q1 2020 verrattuna Q1 ja Q4 2019. Q1

2019 arvoa on kaytetty vertailuarvona 100%.

Palvelunestohyokkiyksien tekeminen on nykyiin varsin helppoa. Hyokkédyksen tekevi taho

ei vilttimattd tarvitse teknistd osaamista vaan hyokkiys voidaan ostaa palveluna. Hyokkayk-

sissd motivaationa voi olla taloudelliset tai ideologiset syyt, poliittinen vaikuttaminen, oman
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Kuvio 2. Hyokkéysten kesto Q1 2020 ja Q1 sekd Q4 2019

osaamisen todistaminen tai “hyokkéys” voi olla jopa vahinko. Esimerkiksi mielenkiintoisen
linkin julkaiseminen suositulla sivustolla voi johtaa kyseisen palvelun ylikuormittumiseen.
Téssd tyossd on tarkoituksena tutkia menetelmid hyokkédysten havaitsemiseen ja vaikutusten

minimointiin.

1.1 Tutkimusongelma

Téssd pro gradu-tutkielmassa perehdytiin palvelunestohyokkéyksiin ja erityisesti palveli-
men suojaamiseen palvelunestohyokkiyksid vastaan. Tydssd kisitelldin hyokkdysmenetel-
miin liittyvit protokollat, hyokkdysmenetelmien tyypit ja niiden véliset erot sekd niiden es-

tdmiseen tai lieventdmiseen liittyvit menetelmiit.

Tutkielmassa on tarkoituksena myos simuloida hyokkéyksia ja testata 10ydettyjen suojaus-

menetelmien tehoa hyokkéyksien lieventdmiseen ja torjumiseen. Pilvipohjaisten palveluiden



ja erillisten verkon reunalle asennettavien laitteistojen testaaminen on resurssien puutteen

vuoksi jdtetty pois ja niiltd osin palvelut kdyddan ldpi kirjallisuuskatsauksena.



2 Protokollat

Protokolla on yhteyskéytinto, jonka avulla laitteet tai ohjelmistot pystyvit keskustelemaan
keskendin. Se varmistaa tietolitkenteen yhteensopivuuden. Yleisin nykyéédn kéytettdva pro-
tokollaperhe on TCP/IP. Se jaetaan lidhteestd riippuen kolmesta seitseméén eri kerrokseen,
joita ovat nelikerroksisen TCP/IP mallin mukaisesti 1. Sovelluskerros, 2. Siirtokerros (TCP),
3. Internet-kerros (IP) ja 4. Verkkokerros. Toinen tunnettu malli on OSI-mallin mukainen
jako seitseméén eri kerrokseen: 1. Fyysinen kerros, 2. Siirtokerros, 3. Verkkokerros, 4. Kul-
jetuskerros, 5. Istuntokerros, 6. Esitystapakerros ja 7. Sovelluskerros. Seuraavassa kdydiin
lapi kerroksittain verkkoliikenteeseen ja palvelunestohyokkéyksiin liittyvit tirkeimmiit pro-

tokollat.

Seuraavassa taulukossa esitetdin TCP/IP ja OSI mallien vastaavuudet:

TCP/IP malli OSI malli

Sovellus Sovellus
Esitystapa
Istunto
Siirto Siirto
Internet Verkkokerros

Verkkokerros Siirtokerros

Fyysinen kerros

Taulukko 1. TCP/IP ja OSI vastaavuudet

(“Study-ccna.com” 2019)

21 ARP

ARP (Address Resolution Protocol) on protokolla, jolla Ethernet-verkoissa selvitetdéin loo-

gista (IP-osoite) vastaava fyysinen osoite (MAC-osoite).

(“RFC8261982)



ARP-protokollaa voidaan hyddyntdd DDoS-hyokkidyksissd esimerkiksi atheuttamalla ARP-
myrsky. Tdmé onnistuu, jos merkittdvd osa verkon koneista saadaan saastutettua madolla.
Hyokkédyksessd DDoS-agenttina toimiva madon saastuttama tietokone ldhettdd jatkuvasti
ARP-kyselyjd verkon yhdyskiytiville tai toisille koneille kuluttaen niiden resursseja ja es-

taen normaalia verkkoliikennetta.

(Kumar 2005))

2.2 BGP

BGP (Border Gateway Protocol) on Internetin reititysprotokolla joka reitittdd liikennetté au-
tonomisten jdrjestelmien vililld mahdollisimman tehokkaasti. Autonominen jirjestelmé (Au-
tonomous system, AS) on tyypillisesti yksittdisen suuren organisaation (ISP, yliopistot, val-
tion laitokset, tieteelliset instituutiot) useista reitittimistd koostuva verkko. Internet puoles-
taan koostuu ndistd yhteenliitetyistd verkoista joiden vilisti litkennettd BGP reitittidd tehok-
kainta mahdollista reittid pitkin. DDoS-suojauksessa BGP-protokollaa voidaan kiyttia rei-
tityksen muuttamiseen niin, ettd normaalisti palvelimen verkkoon menevé liikenne ohjataan

suojapalvelua tarjoavan yrityksen verkkoon.

(“RFC1105”1989) (“BGP Routing Explained” |[2020)

2.3 CLDAP

CLDAP (Connection-less Lightweight Directory Access Protocol) on 1995 julkaistu proto-
kolla. Se oli suunnattu sovelluksiin joiden tarvitsi hakea pienid méérid hakemistoissa siily-
tettyd dataa. Protokolla oli suunniteltu nimensd mukaisesti kevyeksi eikd se aiheuttanut yh-
teyden avaamisesta tai sulkemisesta ylimédérdistd kuormaa. Protokolla ei kuitenkaan yleisty-
nyt eikd edennyt varsinaisen standardin asteelle. Osittain syynd oli rajallinen toiminnallisuus
ja tietoturvan sekd datan eheyden varmistamisen puutteet. Protokollan alun perin mééritellyt

RFC1798 on miiritelty statuksella Historic. Protokolla kéyttdaa porttia UDP 389.



(“RFC335272003)

24 GRE

GRE (Generic Routing Encapsulation) on Ciscon kehittimé tunnelointiprotokolla. Sitéd kéy-
tetddn muodostamaan kahden verkkolaitteen vilisid yhteyksid. Protokollaa kdytetddn osana
pilvipohjaista suojausta muodostamaan tunneloitu yhteys palveluntarjoajan verkon ja suojat-

tavan palvelimen tai verkon vililla.

(“RFC2784”2000) (“RFC2890|2000)

2.5 Hittp

Http (Hypertext Transfer Protocol) on asiakas-palvelin protokolla jonka avulla asiakas voi
pyytdada web-sivua palvelimelta. Asiakas, tyypillisesti internetselain, ldhettida HTTP Request-
viestin palvelimelle. Palvelin vastaa pyydetylld web-sivulla. Http on kidytdnnossa jadnyt pois
kaytostd julkisessa Internetissd sijaitsevista palveluista, koska salaamaton liikenne ei tdy-
td nykyisid tietoturvavaatimuksia eikd anna tapoja varmistaa kédytetyn palvelun aitoutta. Ole-
tuksena Http kiyttdd TCP-porttia 80. Http-protokolla on haavoittuva erityisesti hitaille hyok-
kiyksille, kuten esimerkiksi Slowloris ja Http Flood.

(“RFC261671999) (“RFC723172014)

2.6 Https

Https (Hypertext Transfer Protocol Secure) on salattu versio Http-protokollasta. Https kiyt-
tdd nykyaan TLS-protokollaa (Transport Layer Security) litkenteen salaamiseen. Aiemmissa
versioissa kidytossd oli SSL-salaus (Secure Sockets Layer). Https kiyttdd oletuksena TCP-
porttia 443. Salaus ei kuitenkaan suojaa DDoS-hyokkiyksiltd, vaan my0s https-protokolla

on haavoittuva erilaisille sovelluskerroksen hyokkiyksille.

(“RFC281872000)



2.7 DNS

DNS (Domain Name System) on Internetin nimipalvelujirjestelmé joka mahdollistaa ihmi-
selle helpommin muistettavien nimien kidyttdmisen [P-osoitteiden sijaan. Protokollan avul-
la verkkotunnukset siis muutetaan [P-osoitteiksi. Nimipalvelua kéytetdin myds sdhkdpostin
reititykseen. DNS kayttdd UDP-porttia 53. DNS-protokollaa voidaan kiyttidd vélineend hei-
jastushyokkiyksissi tai suoraan DNS-palvelimia kohtaan suoritetulla hyokkiykselld voidaan

lamauttaa suuria osia verkosta.
(“RFC1034”[1987) (“RFC1035” [1987)

DNS-palvelimille voidaan my0s injektoida vddrennettyja tietueita ja ndin saada kiyttdjit oh-
jattua joko olemattomalle tai vadrennetylle ja mahdollisia haittaohjelmia sisdltdville sivus-
toille (DNS Spoofing). DNS Spoofing voidaan toteuttaa kahdella tavalla, joko manipuloimal-
la DNS-palvelimen tietokantaa suoraan (Planted attack) tai vddrentimailla DNS-palvelimen
lahettdmai vastauspaketti. Paketin vidrentamisessd kdytetddn hyvéksi DNS-protokollan sisél-
tdméd pakettinumeroa. Vastauspaketin numero viirennetddn vastaamaan uhrin ldhettiimai

DNS-kyselyi ja pidetdédn huoli siitd, ettd uhri saa vidrennetyn paketin ensimmaéisena.

(Zhang |[2013))

2.8 DHCP

Dynamic Host Configuration Protocol on protokolla, jolla verkkoon liitetty laite pyytda verk-
koyhteyteen tarvittavia parametreja DHCP-palvelimelta. Nditd ovat esimerkiksi IP-osoite,
aliverkon peite, yhdyskdytivd, domainin nimi ja DNS-palvelimen osoite. Palvelin voi ol-
la erillinen laite tai yhdistetty esimerkiksi palomuuriin. DHCP kiyttdd palvelimella UDP-
porttia 67 ja asiakaskoneella UDP-porttia 68.

(“RFC21327|1997)



2.9 mDNS

mDNS (multicast DNS) protokolla selvittdd isdntdnimid IP-osoitteiksi pienissd verkoissa,

joissa ei ole paikallista nimipalvelinta. Protokolla kdyttdd UDP-porttia 5353.

(“RFC676272013)

2.10 NetBIOS over TCP/IP

NetBIOS (Network Basic Input/Output System) over TCP/IP on protokolla, joka mahdollis-
taa NetBIOS API:n kidyttdmisen TCP/IP-verkossa. NetBIOS tarjoaa kolme erillistéd palvelua:
Nimipalvelu tietokoneen nimen rekisterdimiseen ja selvittimiseen (portit 137 UDP ja TCP),
yhteydettomédn kommunikaaton (portti UDP 138) ja yhteydellisen kommunikaatiopalvelun
(portti TCP 139).

(“RFC100171987) (“RFC1002” 1987)

2.11 NTP

NTP (Network Time Protocol) on sovelluskerroksen protokolla jota kidytetdin tietokoneen
tai verkkolaitteen kellon synkronointiin TCP/IP-verkossa. Jo viiden minuutin ero kellonajas-
sa aiheuttaa ongelmia AD-domainiin kirjautumisessa. NTP kéyttdd hierarkista jirjestelméaa
jossa ylimpénd on tarkat atomi- tai GPS-kellot, stratum O palvelimet. Stratum 1 palvelimet

ovat suoraan linkitetty startum O palvelimiin ja niin edelleen. NTP kiyttda UDP-porttia 123.

(“RFC590572007)

2.12 SMTP

SMTP (Simple Mail Transfer Protocol) on protokolla, jota kidytetdin viestien vilittimiseen
sahkopostipalvelimien vililli. SMTP kiyttda TCP-porttia 25. Portti on yleensi nykyéén sul-
jettu domainin ulkopuolisilta kayttdjiltd roskapostin vihentdmiseksi. Turvattoman SMTP-

protokollan seuraajaksi on kehitetty parannettu versio ESMTP, joka lisdi protokollaan muun-



muassa salauksen ja autentikoinnin.

(“RFC8217(1982)

2.13 ESMTP

ESMTP (Extended/Enhanced Simple Mail Transfer Protocol) on laajennus SMTP-protokollaan.
Ensimmaiisen kerran ESMTP médriteltiin vuonna 1995 RFC:ssd 1869. Protokollassa on tuki

autentikoinnille ja salaukselle, jotka alkuperiisestd SMTP-protokollasta puuttuivat.

(“RFC1869” 1995) (“RFC532172008)

2.14 SNMP

SNMP (Simple Network Management Protocol) on alunperin vuonna 1988 maaritelty verk-
kojen hallintaan kéytettidvi tietoliitkenneprotokolla. Protokollan avulla voidaan kyselld ver-
kossa olevien laitteiden tiloja tai laitteet voivat itsendisesti antaa hélytyksid. Protokollasta on
kolme versiota, alkuperdinen SNMP, versio 2 joka ei yleistynyt ja SNMPv3 jossa tietoturvaan
on kiinnitetty hieman enemmén huomiota. Siind on esimerkiksi salaus sisdéinrakennettuna.

SNMP kiyttdd UDP-porttia 161 kyselyihin ja UDP-porttia 162 hilytyksiin.

(“RFC115771990) (“RFC341072002)

2.15 SOAP

SOAP (Simple Object Access Protocol) on World Wide Web Consortiumin ylldpitdma http:n
pailld toimiva sovelluskerroksen protokolla, jonka avulla sovellukset voivat viestid keske-
niidn. SOAP-viesti on tavallinen XML-dokumentti siséltden seuraavat elementit:

Envelope: Identifioi XML dokumentin SOAP-viestiksi

Header: Sisiltédd otsikkotiedot

Body: Siséltii kutsu- ja vastaustiedon

Fault: Sisiltdd status- ja virhetiedot

SOAP-viestejd kiytetddn esimerkiksi SSDP heijastushyokkédyksen suorittamisessa.
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(“SOAP” 2020)

2.16 SSDP

SSDP (Simple Service Discovery Protocol) protokollaa kédytetddn verkosta 10ytyvien palve-
luiden mainostamiseen ja etsimiseen joko hyvin vihiiselld staattisella konfiguroinnilla tai
kokonaan automaattisesti. Protokolla on UPnP-protokollan perusta, ja tarkoitettu kiytetta-
viksi pienissd koti- tai toimistoverkoissa. IPv4 verkoissa SSDP kayttdd multicast-osoitetta
239.255.255.250 ja UDP-porttia 1900. IPv6-verkoissa osoitealuetta FFOX::C jossa X on mi-

ki tahansa validi arvo.
(“IPv6 Multicast Address Space Registry” [2020).

SSDP:td kiytetddn vahvistetussa heijastushyokkéyksessd vadrentdamailld uhrin IP-osoite ja 13-
hettimalld muokattu SOAP-pyynt6, jolla UPnP-laite saadaan avaamaan yhteys Internettiin.
Laite ldhettdd vastauksensa hyokkiyksen kohteena olevaan IP-osoitteeseen. SOAP-pyynnosti

riippuen vahvistuskerroin voi olla jopa 30.

(“Guide to DDoS Attacks November 2017 [2020).

2.17 SSH

SSH (Secure Shell) on verkkoprotokolla, jota kdytetiin laitteiden etdyhteyksiin ja -hallintaan.
SSH kayttdd julkiseen avaimeen perustuvaa salausta siirrettdvén tiedon suojaamiseen. Ko-
neessa johon yhteys otetaan tdytyy olla SSH-palvelinohjelma asennettuna. Oletusportti on

TCP 22.

(“RFC341072002)

2.18 Telnet

Telnet mahdollistaa laitteen etdhallinnan. Telnetissi ei ole minkédnlaista salausta vaan kaikki

tieto, mukaanlukien kdyttdjdatunnukset ja salasanat siirretdin verkon yli selvékielisend. Proto-
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kollaa ei tule kiyttdd julkisissa verkoissa vaan se tulee korvata esimerkiksi SSH-protokollalla.

Oletuksena Telnet kayttda TCP-porttia 23.

(“RFC854”|1983)

219 TCP

TCP (Transmission Control Protocol) on kuljetuskerroksen protokolla joka tarjoaa luotet-
tavan yhteyden sovellusten vilille. TCP on yhteydellinen protokolla. Ennen tiedon siirtoa
yhteys muodostetaan kolmiosaisella kittelylld. Tdmin jdlkeen tiedon siirto alkaa ja sen pdi-
tyttyd yhteys katkaistaan. TCP kédyttdd kehysten numerointia ja kuittausta, joten ldhettdja
voi uudelleenldhettdd mahdollisesti hdvinneet paketit. Kuittaukset ja otsikkotiedot lisddvéat
siirrettavin datan midrdd joten tiedon siirron kannalta TCP ei ole tehokkain mahdollinen

protokolla. Niinpa sitd kdytetddn sovelluksissa joissa tiedonsiirron luotettavuus on tarkedi.
(“RFC793”(1981)

TCP-portit numeroidaan vililtd 0-65535 ja alue jakaantuu seuraavasti: Jirjestelméportit eli
tunnetut portit 0-1023 (IANAn maéérittelemit), kdyttdjaportit eli rekisterdidyt portit 1024-
49151 (Iana) ja dynaamiset portit 49152-65535.

(“RFC633572011)

220 MC-SQLR

MC-SQLR (SQL Server Resolution Protocol) on sovelluskerroksella toimiva yksinkertai-
nen request/response-protokolla, jolla asiakas pystyy kysymaéin tietokantapalvelimelta pal-
velimeen ja tietokantoihin liittyvid ominaisuuksia. Protokolla ei sisdlld mitidin autentikoin-
tiin, tiedon suojaukseen tai luotettavuuteen liittyvid ominaisuuksia. Protokolla kdyttda UDP-
porttia 1434. Protokollaa kédytetdan MS SQL vahvistetun heijatushyokkidyksen suorittami-

seen.

(“SQL Server Resolution Protocol” 2019))
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221 UDP

UDP (User Datagram Protocol) on kuljetuskerroksen yhteydeton protokolla jota kédytetddn
tiedonsiirtoon sovellusten vililld. Toisin kuin TCP, UDP ei takaa toimitettavan datan perille
menoa tai jdrjestystd mutta on vastaavasti nopeampi ja kuormittaa verkkoa vihemmin. Kiy-
tetddn yleensd sovelluksilla joilla pakettien uudelleenlihetys ei olisi jarkevid (esim. VolP,

videon striimaus) tai joissa tiedonsiirron varmistus tapahtuu sovelluskerroksella.

UDP-porttien numerointi ja jako vastaa TCP-porttien jakoa. Sovellus voi kdyttdd joko UDP-

tai TCP-porttia tai molempia.

(“RFC768”|1980)

2.22 UPnP

UPnp-protokolla (Universal Plug and Play) kédyttdaa SSDP-protokollaan perustuvaa etsinti-
protokollaa etsidkseen muita verkossa olevia UPnp-laitteita. Protokolla kayttdd UDP-porttia

1900.

(“RFC697072013)

223 1P

IP (Internet Protocol) on verkkokerroksen protokolla. Verkon reitittimet valittavit [P-paketteja

otsikkokentédn perusteella ja ylemmaén tason protokollat on kapseloitu IP-paketin dataosioon.

(“RFC791”1981)

2.24 ICMP

ICMP (Internet Control Message Protocol) on verkkokerroksen protokolla jota kdytetddn
IP-pakettien virheiden raportointiin. Yleisimpid ICMP-protokollaa kéyttavid tyokaluja ovat
ping ja traceroute. Yhteytti testaava laite ldhettdid Echo Requestin ja kohteen pitiisi vasta-

ta sithen Echo Replylld. ICMP-protokollaa hyddyntidvid DoS-hyokkiyksid ovat esimerkiksi
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Ping of Death, jossa védrin muotoillulla tai liian suurella ping-paketilla saadaan kohdepal-
velin jumiutumaan tai kaatumaan sekd Ping Flood jossa suurella miirélld ping-paketteja

kulutetaan verkkoresursseja.

(“RFC792”1981)
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3 Hyokkiysmenetelmit

DDoS hyokkéykset voidaan jakaa volumetrisiin, TCP State-Exhaustion ja sovelluskerroksen

hyokkéyksiin.

Volumetrisissd hyokkéyksissd tavoitteena on yksinkertaisesti kuluttaa koko kohteen verkko-
liitdnndn kapasiteetti aiheuttamalla enemman liikennettd kuin liitdntd pystyy késitteleméaén.

Palvelun toiminta estyy kun kaistaa ei enéa riitd normaaleille kayttdjille.

TCP State-Exhaustion kohdistuu verkon aktiivilaitteisiin, esimerkiksi kuorman tasaajiin, pa-
lomuureihin tai palvelimiin. Riittdvilld kuormituksella saadaan suurikapasiteettisetkin lait-

teet ylikuormitettua.

Sovelluskerroksen hyokkédykset ovat Netscoutin mukaan kaikkein vaarallisimpia ja vaikeim-
pia havaita ja lieventdd. Hyokkdys tapahtuu nimensd mukaisesti OSI-mallin kerroksella 7, eli
sovelluskerroksella. Niin ollen ne muistuttavat normaalia kéyttdjien aiheuttamaa liitkennetti.
Tamén hyokkédyksen toteuttamiseen ei myoskéin tarvita suuria bottiverkkoja, vaan jopa yh-
delld laitteella ja hyvin pienelld litkenneméirilld voidaan aiheuttaa merkittdvda kuormitusta

kohteelle. (“Netscout. What is DDoS?”[2019)

Heijastushyokkiykselld (Reflection DDoS Attack) tarkoitetaan hyokkéystd, jossa hyokkaa-
ja viidrentdd aiotun uhrin IP-osoitteen ja ldhettdd sitten sindnsi laillisia pyynt6jd laillisille
palvelimille. Vastaukset nédihin pyynt6ihin kohdistuvat vddrennetyn IP:n ansiosta uhrin ko-

neelle.

Vahvistushyokkiykselld (Amplification Attack) tarkoitetaan hyokkéyksii, joissa pieni alku-
perdinen kysely tuottaa huomattavasti suuremman vastauksen. Vastauksen koko saattaa ol-
la kymmeniaé tai satoja kertoja suurempi kuin alkuperdinen pyyntd. Ndin hyokkéddja pystyy
pienelld oman verkkoliikenteen miirillad aiheuttamaan uhrille erittdin suuria litkenneméérii.

Vahvistus- ja heijastushyokkédyksid kdytetddn usein yhdessa.

Vahvistuskertoimet voivat olla hyvinkin suuria. Rossowin testien mukaan BAF (Bandwidth
Amplification Factor) voi olla esimerkiksi NTP-protokollalla jopa 4670-kertainen. PAF (Pac-

ket Amplification Factor) Voi olla yli 10. Rossow madrittelee kertoimen BAF jakamalla
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BAF PAF

Protocol all | 50% 10% | all Scenario
SNMPv2 | 63 | 8.6 11.3 | 1.00 GetBulk request
NTP 556.9 | 1083.2 | 4670.0 | 10.61 | Request “monlist” statistics

DNSNS 54.6 | 76.7 98.3 |2.08 ANY lookup at author. NS
DNSOR 28.7 | 41.2 64.1 | 1.32 | ANY lookup at open resolv.

NetBios 3.8 |45 4.9 1.00 Name resolution
SSDP 30.8 | 404 759 1992 SEARCH request
CharGen | 358.8 | n/a n/a 1.00 | Character generation request
QOTD 140.3 | n/a n/a 1.00 Quote request
BitTorrent | 3.8 | 5.3 10.3 | 1.58 File search

Kad 16.3 | 21.5 227 | 1.00 Peer list exchange
Quake 3 63.9 | 749 82.8 | 1.01 Server info exchange
Steam 55 169 147 | 1.12 Server info exchange
ZAv2 36.0 | 36.6 41.1 | 1.02 Peer list and cmd exchange
Sality 373 | 379 38.4 | 1.00 URL list exchange

Gameover | 45.4 | 459 46.2 | 5.39 Peer and proxy exchang

Taulukko 2. Protokollien vahvistuskertoimet

vahvistavan palvelimen uhrille ldhettimidn UDP-hy6tykuorman pituus vastaavalla pyynnon

UDP-hyotykuorman pituudella:

BAF — len(UDPpayload)amplifiertovictim
~ len(UDPpayload)attackertoamplifier

PAF puolestaan maddritelldidn jakamalla vahvistavan palvelimen ldhettimé IP-pakettiméari

hyokkidjian palvelimelle ldhettimien pakettien médralla:

numbero f packetsampli fiertovictim

PAF =
numbero f packetsattackertoamplifier

(Rossow [2014)
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3.1 ARP Storm

ARP Storm eli ARP-myrsky on hyokkédjdn luoma tilanne, jossa verkkoon generoidaan suu-
ria maddrid ARP-paketteja. ARP-kyselyissd voidaan kiyttdd aliverkkoon kuuluvia tai aliver-
kon ulkopuolisia IP-osoitteita. Verkon kuormittamisen ja nédin aikaansaadun palveluneston
lisdksi hyokkidyksen tavoitteena voi olla myds koko aliverkon IP-osoitteiden kerdédminen
myohempid hyokkidyksid varten. Esimerkiksi Ettercap (“Ettercap Home Page” [2019) on
hyokkiystyokalu, joka kiyttdd titd menetelmdd muodostaakseen listan verkossa kidytossi
olevista IP-osoitteista. Varsinainen hyokkédys tapahtuu saastuttamalla merkittdva osa ver-
kon koneista madolla. Code red on erds tunnettu ARP-myrskyn aiheuttaja. Hyokkiykses-
sda DDoS-agenttina toimiva madon saastuttama tietokone ldhettdd jatkuvasti suuria méaaria
ARP-kyselyjd verkon yhdyskéytiville tai toisille koneille kuluttaen niiden resursseja ja es-
tden normaalia verkkoliikennettd. Aina ARP-myrsky ei kuitenkaan ole hyokkéyksestd joh-
tuva, vaan se voi johtua my0s verkkolaitteen virheellisestd konfiguroinnista, viallisesta lait-
teesta tai muun kuin ARP-myrskyn luomiseen tarkoitetun haittaohjelman virheellisesti toi-

minnasta.

(S. Vidya201T)

3.2 CLDAP Reflection Attack with Amplification

Vaikka CLDAP-protokolla ei yleistynytkédédn, hyokkéayksid on silti viimevuosina havaittu yha
suurempia mairid. CLDAP-hyokkiykset suoritetaan kdyttdmallda hyokdysskriptejd. Skriptil-
le annetaan seuraavat parametrit:

1. Target_ip and target_port. Parametrilla annetaan hyokkiyksen kohteen IP-osoite ja portti
CLDAP-palvelimille. Palvelimet ldhettdvit vastauspaketin tdhén osoitteeseen ja porttiin.

2. List of reflectors. Tdmi parametri siséltdd listan CLDAP-palvelimista joita voidaan kéyt-
tdd hyokkédykseen.

3. Time limit. T4lld parametrilla voidaan méiritelld aikaraja hyokkiyksen kestolle.

Kun skripti suoritetaan ylld olevilla parametreilla, listan palvelimille ldhetetddn 52 tavua pit-
ki kysely. Palvelimet vastaavat kyselyyn osoitteeseen, joka on médritelty parametrilla tar-

get_ip. Hyokkidyksen kohde joutuu kisittelemiin serverien ldhettimédt CLDAP-vastaukset
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joita se ei ole itse pyytdnyt vahvistettuna.

(Suk-June Choi [2017))

3.3 TCP SYN Flooding

TCP SYN tulvahyokkiys keksittiin jo vuonna 1994. Menetelmi julkaistiin vuonna 1996 ja
siitd ldhtien hyokkédyksid on havaittu verkossa. Hyokkéys perustuu palvelinkoneen resurs-
sien kuluttamiseen, joten se vaatii oikein toteutettuna verrattain vihin kaistaa verkkoyhtey-
deltd. Normaali TCP-yhteyden avaus aloitetaan ldhettamilld asiakaskoneelta SYN palvelin-
koneella sijaitsevaan LISTEN-tilassa olevan TCP-porttiin. Palvelin vastaa tdhin SYN-ACK-
viestilld ja portin tila vaihtuu SYN-RECEIVED tilaan. Asiakaskone taas vastaa tihdn ACK
jolloin yhteys on muodostettu. Hyokkéayksessd kdytetddn hyviksi TCP-yhteyden muodosta-
misen tunnettua heikkoutta. Hyokkédyksessd ldhetetddn paljon SYN-pyynt6jd, mutta SYN-
ACK-vastaukseen ei joko reagoida tai pyynnot ldhetetddn vidrennetystd IP-osoitteesta jol-
loin palvelinkoneen SYN-ACK vastaus menee tihdn olemattomaan osoitteeseen. Kummas-
sakin tapauksessa kohdekone jiid odottamaan ACK-vastausta jokaiseen yhteyden avaukseen

kunnes uusia yhteyksii ei endéd voida muodosta.

Palvelimen muistiresurssien suojaamiseksi kaiken yhteyden vaatiman informaation tallen-
tavien tietorakenteiden (TCB, Transmission Control Block) midrdd on yleensd rajoitettu
kayttojarjestelmin kernelissd. Jarjestelméstd riippuen tdmi raja voi olla globaali tai lokaa-
li porttinumerokohtainen. Raja voi koskea tdysin muodostettuja yhteyksid tai vain SYN-
RECEIVED-tilassa olevia. Yleensd jdrjestelmissd on implementoituna parametri listen() jir-
jestelmikutsuun, joka mahdollistaa sovellukselle arvon ehdottamista rajaksi. Tétd kutsutaan
nimelld backlog. Kun backlogin raja saavutetaan, joko saapuvat SYN-viestit hylédtiéin tai

keskeneriisid backlogissa olevia yhteyksid aletaan korvata.
Hyokkidyksen onnistumisen kannalta on olemassa kolme tirkedd hyokkédysparametria:
[P-osoitteen valinta:

Viirennetyn [P-osoitteen tulee olla valittu niin, ettd osoite ei vastaa palvelimen ldhettiméiin

SYN-ACK viestiin. Jos kiytetddn osoitetta, joka on jonkun normaalin isdntdkoneen kidytos-
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sd, tamd vastaa tuntemattomaan SYN-ACK viestiin ldhettimélld TCP resetin. Tdma puo-
lestaan vapauttaa palvelinkoneen allokoimat resurssit vélittomisti, eikd toivottua vaikutusta

saavuteta.
Hyokkiyksen koko:

Hyokkidyksen koon tidytyy olla riittavin suuri, jotta saavutetaan backlog. Optimitilanteessa
hyokkiys ei ole kuitenkaan backlogia suurempi hyokkiijan verkkoliikenteen minimoimisek-
si. Koska backlogin koko vaihtelee eri jéarjestelmissd hyokkédja voi radtdloidd hyokkiyksen

sopivan kokoiseksi kyseiselle jarjestelmaélle.
Hyokkédyksen taajuus:

Puoliavoimien yhteyksien elinaikaa on yleensa rajoitettu ja TCP implementaatiot vapauttavat
puoliavoimien yhteyksien varaaman muistin tietyn ajan jdlkeen. Jotta hyokkdys olisi tehokas
hyokkédjin tulee ldhettdd uusi SYN-tulva kohteeseen juuri kun aikaisempien puoliavoimien
yhteyksien varaamaa muistia aletaan vapauttaa. Tdma taajuus tiytyy siddtdd kohteen kohteen
ajastimen mukaiseksi. Liian suuri taajuus aiheuttaa liikaa litkennettd ja saattaa helpommin
kiinnittdd huomion hyokkidjddn, liian pieni taajuus puolestaan heikentid hyokkédyksen tehoa

ja sallii laillisten yhteyksien muodostamisen hyokkiyksen aikana.

Hyokkiyksen tehoa voidaan lieventédd useilla eri menetelmilld. Kuten aiemmin todettiin, vai-
rennetty IP-osoite on oleellinen tekijd onnistuneelle hyokkidykselle. Vddrennettyjen osoittei-
den suodattaminen saapuvasta liikenteestd on tehokas puolustusmenetelmé tihn kuten mo-
niin muihinkin hyokkéayksiin. Backlogin kasvattaminen on myds erds menetelmi, mutta sen
osalta TCP-implementaatio saattaa skaalautua huonosti josta taas voi aiheutua suoritusky-
kyongelmia. SYN-RECEIVED-ajastimen sditiminen poistaa hyokkédykseen liittyvit puolia-
voimet yhteydet nopeammin backlogista, mutta saattaa liian lyhyeksi sdiddettynd aiheuttaa
myo0s laillisten yhteyksien hylkddmistd. Puoliavoimien yhteyksien kierrdttdmistd vanhim-
masta alkaen backlogin taytyttyd voidaan myos kdyttdd. Menetelma toimii mikéli lailliset
yhteydet pystytidin muodostamaan kokonaan nopeammin kuin backlogin tdyttyminen hyok-
kidjan paketeista kestdd. Suurilla pakettitiheyksilld menetelmd ei ole tehokas. SYN Cache-
menetelméssd minimoidaan tila jonka SYN allokoi. Menetelmissi tulevasta SYN-viestisti

valitaan tietyt salaiset bitit joista muodostetaan tiivistesumma IP-osoitteen ja portin kanssa.
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Tiivisteen arvo médrittelee minne keskenerdinen TCP tallennetaan globaalissa tiivistetaulus-

sa. Jokaiselle tiivistearvolle on raja jonka jidlkeen vanhin merkintd hyladtdaan.

(“RFC49872007)

3.4 DNS Reflection Attack with Amplification

DNS Reflection Attack with Amplification on epasymmetrinen hyokkdysmenetelmd, jossa
hyokkidjd 1dhettdda DNS kyselyn védrennetylld kohdeosoitteella. Tilld menetelméilld koh-
dekoneelle saadaan pienikokoisella kyselylld vastauksena huomattavasti suurempikokoinen
DNS-vastaus. Tavoitteena on saada kohteen verkkoliitdnnén kaistanleveys kulutettua vahvis-

tusvaikutusta hyviksi kdyttiden ja ndin estdd normaali verkkoliikenne.

(“Guide to DDoS Attacks November 2017 [2020)

3.5 DNS Flood

DNS Flood on symmetrinen palvelunestohyokkiys jolla pyritddn kuluttamaan loppuun pal-
velimen resurssit, kuten muisti tai prosessorikapasiteetti. DNS-palvelimet kiyttdvit UDP-
protokollaa, joten kyseessd on yksi UDP Flood-hyokkédyksen variantti. Hyokkédys voidaan
toteuttaa skriptilld joka muodostaa ja ldhettdd vidrin muotoiltuja DNS-kyselyjd palvelimel-
le. Osa tai kaikki paketin tiedot voivat olla vddrennettyjd. Satunnaisen IP-osoitteen kadyttami-
nen vaikeuttaa myos hyokkédyksen torjumista. Paketit ndyttivét tulevan useista eri kohteista,

joten IP-osoitteen perusteella tapahtuva suodatus ei toimi hyokkiykseltd suojautumiseen.

Toinen versio hyokkdyksestdi on DNS NXDOMAIN Flood. Se perustuu suureen médridin
DNS-kyselyjd joiden kohteena on olematon tai virheellinen osoite. DNS-palvelin kéyttdd
paljon resursseja yrittdessddn suorittaa kyselyn ja sen vélimuisti tidyttyy ndistd pyynnoisti.

Lopulta palvelin ei endi pysty vastaamaan oikeisiin DNS-kyselyihin.

(“DNSFlood” 2020) (“RFC383372004)
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3.6 Fork Bomb

Fork bomb tunnetaan myos nimelld rabbit virus. Unix ja Linux jédrjestelmissd on jirjestelma-
kutsu fork. Silld muodostetaan olemassa olevasta prosessista uusi prosessi. Nami prosessit
voivat suorittaa omia tehtividin toisistaan riippumatta. Fork bomb hyddyntédd titd ominai-
suutta haaroittamalla prosessia rekursiivisesti kunnes jirjestelmén prosessori- ja muistire-
surssit on kulutettu loppuun. Tédssd vaiheessa jéarjestelmai ei vastaa ndppdimistokomentoihin
ja usein ainoa tapa toipua hyokkéyksestd onkin pakottaa uudelleenkdynnistys katkaisemalla
palvelimelta sdhkot. Mikéli palvelimelle pystytiddn antamaan komentoja jarjestelmén jumiut-
taminen on erittdin helppoa. Esimerkiksi komentoriviltd :(){ :I: &};: aiheuttaa nopeasti pro-
sessien madrdn kasvamisen niin suureksi, ettéd jirjestelmi lakkaa vastaamasta. Myos useilla

ohjelmointikielilld kyseessd on hyvin yksinkertainen operaatio, esimerkiksi
Python: #!/usr/bin/env python

import os while True: os.fork()

Ruby:

#!/usr/bin/env ruby loop { fork { bomb } }

C:

#include <unistd.h> int main(void) { for (;;) { fork(); } }

(“Fork bomb attack” [2020))

3.7 Http Flood

Http-tulvahyokkéyksessd hyokkidja kiyttdd oikein muotoiltuja HTTP GET tai POST pyyn-
tojd kuormittaakseen palvelinta. Pyynnot on muotoiltu niin, ettd ne kuormittavat mahdolli-
simman paljon palvelinta. Tdssd menetelméssé ei kdytetd vidrin muotoiltuja paketteja, vii-
rennettyjd osoitteita eikd heijastustekniikoita ja menetelma tarvitsee kohtuullisen vihin kais-

tanleveyttd sivun tai palvelimen ylikuormittamiseen. (“Imperva DDoS Attacks” 2019)
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3.8 IP Fragmention Attack

IP Fragmention Attack perustuu IP-verkkojen ominaisuuteen, jossa verkon suurinta ldhety-
syksikkod (Maximum Transmission Unit, MTU) suuremmat datagrammit pilkotaan pienem-
miksi paketeiksi jotta ldhettiminen on mahdollista. MTU on usein noin 1500 tavua, mut-
ta se voi olla verkon ominaisuuksista riippuen my0s suurempi tai pienempi. Vastaanottaja
puolestaan kokoaa paketin takaisin alkuperdiseen muotoonsa. Hyokkdyksestd on useita eri

variantteja.

(“IP Fragmentation Attack™ 2020)

3.9 NTP Amplification

NTP-vahvistushyokkiyksessd hyokkadjd kayttdad julkisesti saatavilla olevia aikapalvelimia
kuormittaakseen hyokkédyksen kohteena olevaa palvelinta UDP-liikenteelld. Hyokkédyksen
vahvistuskerroin voi olla 1:20-1:200 tai jopa enemmaén. Tdmé& mahdollistaa helposti suuren

litkkennemaéirin aiheuttamisen kohdekoneelle.

(“Imperva DDoS Attacks” 2019)

3.10 ICMP Flood, Ping Flood

Kohteena olevalle koneelle lihetetddn suuri middra ICMP Echo Request (ping) paketteja
mahdollisimman nopealla tahdilla odottamatta vastausta. Tdmai kuluttaa kaistaa kumpaankin

suuntaan, silld yleensd kohdekone pyrkii vastaamaan pingiin ICMP Echo Reply-paketilla.

(“Imperva DDoS Attacks” 2019))

3.11 Microsoft SQL Reflection Attack with Amplification

Hyokkédyksessd hyokkidja vadrentdd kohteen IP-osoitteen ja ldhettdd muotoilemansa pyyn-
non julkisessa verkossa olevalle MS SQL-palvelimelle kiyttien MC-SQLR-protokollaa (MS-

SQL Server Resolution Protocol). Tietokantapalvelimen vastaus siséltii tietoa niin tietokan-

22



nan kdynnissé olevista instansseista kuin niiden kytkeytymisisti toisiinsa. Tietokantapalve-
limen konfiguraatiosta ja tietokantojen instansseista riippuen pyynnolle voidaan saada jopa
25-kertainen vahvistus. Lihettimélld MC-SQLR-pyynt6jd suurelle méérille tietokantapal-
velimia ja vadrentdmaélld niihin kohteen IP-osoite saadaan kohteen kaistanleveys kiytettyd

kokonaan ja estettyd néin oikea liikenne.

Microsoft SQL Server 2008 versiosta ldhtien protokolla on ollut oletuksena pois kidytosta.
Aiemmissa versioissa palvelu on pitinyt disabloida manuaalisesti. Mikili palvelu on tarpeen
pitdd kdytossi tulisi ottaa kdyttéon suojatoimia joilla voidaan estdd palvelimen kdyttd hyok-
kdysvilineend. Protokollan kdyttdma portti UDP 1434 tulee estdd palomuurilla ulkoverkosta
tai sallia yhteys vain luotetuista [P-osoitteista. Myos kiyttdjien autentikointia voidaan kiyt-

tad esimerkiksi SSH- tai VPN-protokollilla.

(“Guide to DDoS Attacks November 2017 2020)

3.12 Ping of Death (PoD)

PoD on menetelmi, jossa hyokkadjd ldhettdd liian suuren tai tarkoituksellisesti vddrin muo-
toillun ping-paketin tarkoituksena aiheuttaa vastaanottavan koneen jumiutuminen tai kaa-
tuminen. IP-paketin maksimipituus on otsikkotiedot mukaanlukien 65535 tavua. Siirtoyh-
teyskerros tyypillisesti rajoittaa kehyksen kokoa esimerkiksi ethernet-verkossa 1500 tavuun.
Télloin suuret paketit pilkotaan useammaksi IP-paketiksi, fragmentiksi. Vastaanottaja koko-
aa nama taas yhdeksi kokonaiseksi paketiksi. PoD:n véidrin muotoillusta paketista johtuen
vastaanottaja saakin paketin kokoamisen jidlkeen suuremman kuin 65535 tavun paketin. Ta-

mi voi aiheuttaa puskurin ylivuodon ja jopa kaataa koneen.

(“Imperva DDoS Attacks” 2019)

3.13 Slowloris

Slowloris on sovelluskerroksen tarkasti kohdennettu hyokkiys, jossa tietty palvelin saadaan
kuormitettua vaikuttamatta kohdeverkon muihin palvelimiin tai portteihin. Hyokkidjd avaa

yhteyksid ja pitdd niitd auki mahdollisimman pitkddn ldhettamilld vain osittaisia pyyntoja.
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Kohde joutuu pitdmiin yhteyttd auki odottaessaan loppua pyyntoi jota ei koskaan tule. Taméa
ylikuormittaa yhtidaikaisten yhteyksien mééréan ja muuta kéyttédjét eivit saa palveluun yhteyt-
td. Slowloris on tehokas ldhinnd Apache-palvelimia vastaan johtuen Apachen MPM-modulin

suunnitteluvirheestd jonka takia jokainen yhteys saa oman sédikeen.

(“Imperva DDoS Attacks” 2019)

3.14 Smurf Attack

Smurf-hyokkiys muistuttaa ping-tulvahyokkédystd, mutta smurf on vahvistushyokkdys. Ec-
ho Request ldhetetddn vidrennetylld IP-osoitteella kaikille verkon koneille. Osoitteena kéay-
tetddn kohteena olevan palvelimen osoitetta. Vastaukset pingiin ohjautuvat palvelimelle ja

riittdvén suurella madridlla ICMP-vastauksia palvelin saadaan alas.

(“Imperva DDoS Attacks” 2019))

3.15 SNMP Reflection

SNMP heijastushyokkidyksessd ldhetetddn suuri madarda SNMP-kyselyjd viddrennetylld 1P-
osoitteella. Osoitteena kidytetddn kohdekoneen osoitetta. Vahvistus saadaan aikaan episym-
metriselld kysely-vastausparilla, jolloin vastaus on merkittdvisti kyselyd suurempi. Vahvis-

tuskerroin voi olla jopa luokkaa 1700.

(“Imperva DDoS Attacks” 2019))

3.16 SSDP Reflection Attack with Amplification

SSDP vahvistettu heijastushyokkdys tapahtuu vidrentdmaélla uhrin IP-osoite hyokkédjan muo

dostamaan SOAP-pyynt66n. Pyynt6 ldhetetdédn Internetissi oleville avoimille UPnP-laitteille.
Pyynnon seurauksena laitteet ldhettidvit vastauksensa kohteena olevan uhrin IP-osoitteeseen.
Pyynnon muotoilusta riippuen voidaan saavuttaa jopa 30-kertainen vahvistus. Lahettamil-
la pyynto suurelle méadrille avoimia UPnP-laitteita uhrin kaistanleveys saadaan kulutettua

loppuun ja estettyd normaali litkenne. Hyokkéys voidaan tunnistaa tarkkailemalla verkon lo-
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kitietoja ja etsimélld merkint6jd portista UDP 1900 sisddnpdin tulevasta liikenteestd suuresta
médrdstd eri [P-osoitteita. Koska kyseessd on volumetrinen hyokkdys sen lieventiminen tai
estdminen paikallisesti ilman operaattorin tai palveluntarjoajan apua on vaikeaa. Omien lait-
teiden kiyttd hyokkédyksen apuvilineend voidaan estdd tarkistamalla omasta verkosta 16yty-

vit haavoittuvat laitteet ja estamdilld ulospdin ldhtevé liikenne portista UDP 1900.

(“Guide to DDoS Attacks November 2017 2020)

3.17 UDP Flood

UDP tulva on miki tahansa DDos hyokkdys jossa kohteelle ldhetetddn suuri midrd UDP-
paketteja satunnaisiin portteihin. Kohteena oleva kone joutuu jatkuvasti tarkastamaan onko
portissa kuuntelevaa sovellusta, ja jos sovellusta ei 16ydy se vastaa ICMP-viestilld “Destina-
tion Unreachable”. Kumulatiivinen vaikutus kohteelle on se, ettd jirjestelméd hukkuu ndihin

satunnaisiin paketteihin eikd pysty vastaamaan lailliseen liikenteeseen.

(“What is an UDP Flood Attack?” [2020)

3.18 Wordpress Pingback Reflection Attack with Amplification

Wordpress on suosittu sisdllonhallintajirjestelmé jota kdytetddn web-sivujen ja blogien yl-
lapitoon. Sitd voidaan myos kayttdd palvelunestohyokkédykseen hyodyntamilld pingback-
ominaisuutta. Ominaisuus ilmoittaa WordPressin verkkosivuille siitd, ettd jollekin toiselle
palvelun verkkosivulle on lisétty sinne johtava linkki. Oletuksena tima ominaisuus lataa ko-
ko pingback-prosessin laukaisseen linkin sisdltivin web-sivun. Hyokkddja voi valita sopi-
van madrdn WordPress sivustoja ja ldhettdd niille pingback pyynnon kohdesivuston URL-
osoitteella varustettuna. T@mén johdosta jokainen verkkosivusto ldhettdd kohteelle pyynnon

ladata kyseinen verkkosivu. Suuri méiéird pyyntdjd ylikuormittaa kohdepalvelimen.

Hyokkiys voidaan tunnistaa tutkimalla verkon lokitietoja ja etsimilld suurta madrdd sisddn
tulevaa liikennettd joka sisdltid HTTP GET pyyntojd satunnaisilla arvoilla. Satunnaisuuden
on tarkoitus ohittaa vilimuisti pakottamalla koko sivun uudelleenlataus. Sisdéintulevaa hyok-

kiysliikennettd ei pystytd erottamaan normaalista liikenteestd, eikd sitd ndin ollen pystytd
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estiméddan. WordPress-sivustojen kadyttd hyokkdysvilineend sen sijaan pystytddn estdmain.

WorsPress tarjoaa tdhin tyokalun, jolla pingback-ominaisuus voidaan kytked pois.

(“Guide to DDoS Attacks November 2017 2020)
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4 Muita aiheeseen liittyvia tutkimuksia

Suodatus- ja suojautumismekanismit voidaan luokitella yhteistoiminnan tai vasteajan perus-
teella. Yhteistoiminnan perusteella jarjestelmit jaetaan yhteistoiminnalliseen suodatukseen
(cooperative filtering) jossa laitteet tai solmut kommunikoivat keskenédédn sddntoihin ja suo-
datukseen liittyvissd asioissa. Suodatusmekanismi joka ei jaa tietoa muiden koneiden tai
solmujen kanssa on yksittdin toimiva suodatus (individual filtering). Vasteajan perusteella
menetelmit jaetaan proaktiivisiin, jolloin puolustusmekanismi on aktiivinen ennen hyok-
kidyksen alkamista ja reaktiivisiin, joissa hyokkdys kidynnistdd puolustusmekanismit. Kal-
kan et al. mukaan tehokkain menetelmé on proaktiivinen ja yhteistoiminnallinen mekanismi.
Mikili mekanismi olisi mahdollista ottaa kdyttéon 1dpi verkon DDoS-hyokkédykset voidaan
estdd mahdollisimman lidhelld hyokkidyksen ldhdettd ennen kuin hyokkiys ehtii laajeta. Jér-
jestelmistd olisi myods mahdollista tehdéd yksittdisid jiarjestelmid tarkempi, koska silld olisi

laajempi ndkyvyys ja tieto verkon toiminnasta.

(Kiibra Kalkan [2016)

4.1 ScoreForCore

ScoreForCore on proaktiivinen ja yhteistoiminnallinen suodatusmenetelmd. Se suorittaa ti-
lastollista analyysid liikenteestd ja vertaa tallennettua profiilia verkon liikenteeseen. Niin
se pystyy havaitsemaan myos uusia tuntemattomia hyokkdysmenetelmii. Testeissd menetel-
milld saavutettiin jopa 80 prosentin havaitsemistarkkuus ennalta tuntemattomia hyokkayk-
sid vastaan ja ldhes kaikki tunnetut hyokkédykset pystyttiin rajaamaan ldahelle hyokkiyksen
lahdetta.

(Kiibra Kalkan [2016)

4.2 FireCol

FireCol on proaktiivinen, yhteistoiminnallinen ja skaalautuva ratkaisu DDoS-hyokkédyksien

havaitsemiseen varhaisessa vaiheessa. Mekanismissa muodostetaan virtuaalisia suojarenkai-
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ta suojattavan kohteen ympdrille. Jarjestelmin ydin koostuu Internetpalveluntarjoajien tasol-
la olevista hyokkédyksenestojirjestelmistd. Hyokkdysten torjunta tapahtuu mahdollisimman
lahelld alkupistettd sddstden verkon resursseja. Testeissd menetelméd havaittiin suoritusky-
kyiseksi ja toimintavarmaksi. Se myos tarvitsi vihin laskentatehoa eikid aiheuttanut paljoa

ylimddrdista liikennetta.

(J. Francois [2012)

4.3 SOS

SOS (Secure Overlay Services) on my0s proaktiivinen yhteistoiminnallinen menetelma. Tés-
sda mallissa kidyttdjien paketit autentikoi erityinen Secure Overlay Access Point (SOAP). Var-
mistettuaan, ettd paketin ldhettdjalli on oikeus kdyttdd kohteen palveluja ne ldhettidvit paketit
majakkasolmuille (beacon nodes) jotka tuntevat salaisten solmujen, Secure Servletsien pai-
kan ja osoitteen. Secure Servlet vilittdd paketin kohteeseen. Rakenteesta johtuen menetelma

toimii vain tunnettujen kdyttdjien ja ennalta méidritettyjen kohteiden vélisessd liikenteessi.

(A. D. Keromytis ja Rubenstein 2004)

44 CBF

Confidence Based Filtering (CBF) on pilviympéristoihin tarkoitettu yksittdin toimiva proak-
tiivinen suodatusmekanismi. Siind kerdtddn laillisia paketteja ennen hyokkiysti ja muodos-
tetaan niistd attribuuttipareja profiileiksi. Attribuuttien laskemiseen kéytetddan IP-paketin ot-
sikosta kenttid kokonaispituus, TTL, protokollatyyppi ja lahde IP. TCP-otsikosta kidytetdin
kenttid lippu (Flag) ja kohdeportti. Pakettien laillisuus paditetddn laskemalla luottamusarvoja
attribuuttipareista. Menetelmi on nopea ja vaatii vihin tallennuskapasiteettia, mutta epére-

levantit attribuuttiparit vaikuttavat hyokkédyksen tunnistuksen tarkkuuteen.

(Qi Chen ja Yu[2011)
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4.5 PFS

PFS (Probabilistic Filter Scheduling) koostuu hyokkdyspolulla olevista suodattavista reitit-
timistd. Menetelmissd médiritelldin suodatustekniikan lisdksi myds ajastus ja kuinka 10y-
detddn parhaat sijainnit suodattimille. Suodattavat reitittimet kdyttavit todennakoisyysmer-
kintojd paketeille tunnistaakseen hyokkéyspolut ja levittddkseen suodattimia. Hyokkédyksen
kohde kerdd nami merkinnit ja paittelee, mika reititin on vélittdmissa eitoivottuja paketteja
ja tdmén perusteella pyytdd tiettyd reititintd aktivoimaan suodatuksen. Suodattimien ajas-
tus padttdd mitkd suodattimet asennetaan ja mitkd hyldtddan perustuen suodattimien kidyton
aktiivisuuteen. Ajastuksen tarkoitus on pienentidd suodatuspyyntdjen tulvaa reitittimille. Tes-
teissd hyokkiyksen kohde pystyi vastaanottamaan jopa 45 prosenttia laillisesta liikenteesti

ollessaan volumetrisen hyokkiyksen kohteena.

(Seo, Lee ja Perrig 2011)

4.6 Stoplt

Stoplt on suodatinperustainen DoS-puolustusjirjestelmd. Jarjestelmi koostuu jokaiseen au-
tonomiseen jirjestelmiin asennetusta Stoplt-palvelimesta, reitittimistd ja suojattavista ko-
neista. Hyokkidyksen tapahtuessa kohteend oleva kone ldhettdd oman verkkonsa reitittimelle
pyynnon estdd liikenne hyokkadidvn koneen IP-osoitteesta tietyksi ajaksi. Reititin varmistaa
pyynnon tarkistamalla ettd hyokkdys on kdynnisséd. Se ldahettdd pyynnon edelleen oman au-
tonomisen jirjestelminsd Stoplt-palvelimelle. Palvelin vilittdd pyynnon hyokkéddvin koneen
verkon Stoplt-palvelimelle. Palvelin puolestaan ldhettdd pyynnon hyokkéddvin koneen 1ihim-
mille reitittimelle joka asentaa suodattimen ja ldhettii reititin-isdntd-pyynnon hyokkiiville
koneelle. Stoplt-yhteensopivan koneen tulisi asentaa paikallinen suodatin liikenteen estdmi-
seksi. Mikdli se ei niin tee, reititin ryhtyy tarvittaviin toimiin kyseistd konetta vastaan. Stoplt
ei ole tehokas sellaisia hyokkiyksid vastaan jotka eivit saavuta kohdekonetta vaan tukkivat
verkkoyhteyden. Stoplt on myds perussuunnittelultaan haavoittuva IP-osoitteen vadrentami-
selle, reitittimien tai Stoplt-palvelimen resurssit kuluttaville hyokkéyksille ja sitd voidaan

my0s kiyttdd hyokkdyksen vélineend estdmiin laillisten kéyttdjien liikenne.

(Xin Liu 2008)
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4.7 PacketScore

PacketScore on tilastolliseen menetelméin perustuva suodatusmekanismi jossa jokaisen pa-
ketin IP- ja TCP-otsikkotietojen attribuuttien arvot analysoidaan ja nédiden perusteella laske-
taan pisteytys. Paketti tulkitaan lailliseksi mikéli sen saama arvo on dynaamisen rajan yla-
puolella. Dynaaminen raja-arvo miiritellddn Bayesilaiseen teoreemaan perustuen. Simulaa-
tioissa laillisten ja hyokkdyspakettien pistejakaumista pystyttiin hyvin erottamaan hyokkai-
vi liikenne. PacketScore ei kuitenkaan pysty erottamaan FlashCrowd-tilannetta hyokkayk-

sesti.

(Yoohwan Kim ja Chao [2006)

4.8 Hop-Count Filtering

Hop-Count Filtering (HCF) on menetelmé IP-osoitteen vadrentamisté kiyttdvid DDoS- hyok-
kiyksid vastaan. Menetelmaéssi kiytetiddn [P-paketin hyppyjen miirdd joka voidaan piitel-
la paketin otsikkotietojen TTL-kentistd sekd tietoa IP-osoitteiden sijainnista. Nditd tietoja
vertaamalla palvelin voi pditelld onko paketin IP-osoite vddrennetty vai ei. Testeissd padstiin
lahes 90 prosentin tarkkuuteen vdédrennetyn osoitteen tunnistamisessa. Hyokkadja voi kuiten-
kin kdyttdd satunnaista alkuarvoa TTL-kentdssd, joka heikentdd menetelmén tehoa merkit-
tavisti. Myos NAT (Network Address Translation) voi vaikuttaa menetelmén toimivuuteen

aiheuttamalla tietylle IP-osoitteelle useita valideja TTL-arvoja.

(Cheng Jin 2003)

4.9 Software-Defined Networking (SDN)

Software-Defined Networking (SDN) ei ole alunperin tarkoitettu DDoS-hyokkayksiltd suo-
jautumiseen, mutta se antaa sithen uusia tapoja. Ohjelmistopohjainen liikenneanalyysi, kes-
kitetty hallinta, globaali ndkyméa verkkoon ja edelleeldhetyssddntdjen dynaaminen hallinta
antavat uusia mahdollisuuksia DDoS-hyokkédyksien havaitsemiseen ja torjumiseen. Toisaal-
ta mahdolliset SDN:n haavoittuvuudet voivat itsessddn mahdollistaa hyokkéysten toteutta-

misen. SDN on aiheena niin laaja ja kiinnostava, ettd siini riittdisi aihetta kokonaiselle lop-
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putyolle.Yan et al. esitteleekin tyossdin taulukossa 1. useita niin 1dhde-, verkko- kuin kohde-

perusteisia SDN:4d kéyttdvia mekanismeja hyokkéysten torjuntaan.

(Qiao Yan ja Li12016)

4.10 Analyzing well-known countermeasures against distributed denial

of service attacks

Tutkimuksessaan H. Beitollahi ja G. Deconinck kéyvit varsin kattavasti 1dpi niin hyokkéys-
ten tunnistamista, selviytymistekniikoita, proaktiivisia tekniikoita kuin reaktiivisiakin teknii-

koita. Puolustustekniikoita on jaettu alueittain kolmeen eri ryhmiin.

Source-end tarkoittaa ldhelld hyokkédyksen ldhdettd tapahtuvaa puolustamista, kiytinnossa
hyokkidjan Internetpalveluntarjoajan reittimilld. Etuna tdsséd on haitallisen liikenteen rajoit-
taminen aikaisessa vaiheessa jolloin se haittaa mahdollisimman vihin laillista liikennetti.
Haasteena puolestaan on haitallisen liikenteen tunnistamisen vaikeus ja suuri miird vadrid

positiivisia ja negatiivisia tulkintoja.

Core-end puolestaan tarkoittaa Internetin runkoverkossa tapahtuvaa puolustautumista. Mika
tahansa runkoverkon reititin voi yrittdd tunnistaa ja rajoittaa haitallista liikennettd. Edelleen
vaikeutena on haitallisen liikenteen tunnistaminen normaalin liitkenteen seasta, sekid suures-
ta litkennemaiiristd johtuen ei vilttimaéttd ole mahdollista kédyttédd reitittimien tehoa tunnista-
miseen ja suodattamiseen. Runkoreittimié voidaan kuitenkin kiyttdi kokonaisliikeen mééréan

rajoittamiseen uhrin serverin suuntaan.

Victim-end tarkoittaa hyokkidyksen kohteessa olevaa puolustautumista. Suurien litkkennemai-
rien rajoittaminen ei onnistu, mutta hyokkiysliikenteen tunnistaminen laillisesta liikenteesti

onnistuu helpommin.

Myds tdmin tutkimuksen mukaan hyokkdyksen tunnistamisen kannalta verkkokerroksen
hyokkédykset ovat helpompia havaita. Hyokkédyspaketit sisdltivit yleensd satunnaista dataa
ja epikelpoja jarjestys- ja kuittausnumeroita. Hyokkédykseen kdytettdavit zombi/bottikoneet
eivit edes yritd muodostaa TCP-yhteyttd vaan pyrkivit vain tukkimaan yhteyden satunnai-

silla paketeilla. Serverin on ndinollen suhteellisen helppoa erottaa hyokkéyspaketit lailli-
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sesta liikenteestd jossa pyritddn aina muodostamaan TCP-yhteys ja kédytetddn systemaatti-
sia jdrjestysnumeroita ja korrektia hyotykuormaa. Sovelluskerroksen hyokkéyksien tunnis-
taminen on vaikeampaa, koska hyokkayksissd matkitaan laillisen kdyttdjan toimia. Haasta-
vimmaksi tilanteeksi todetaankin niin sanottu flash crowd, jolla tarkoitetaan nopeaa kasvua
laillisten kidyttdjien yhteysmidrdssd. Hyokkédysten havaitsemismenetelmistd artikkelissd ka-
sitellddn jaksottainen muutospisteen havainnointi, signaalin spektrin muutosten havainnointi,

neuroverkkojen kdytto ja statistiset tekniikat.

Selviytymistekniikoista kisitellddn perinteisid menetelmii, joihin kuuluvat resurssien lisda-
minen palvelimella, proxy-palvelimien lisdédminen, backlogin jonon kasvattaminen, yhteys-

pyyntdjen aikakatkaisun sddtdaminen lyhyemmaéksi seké ndiden yhdistelmait.

Proaktiivisina tekniikoina kisitelldéin sisdédntulevan ja ldhtevin liikenteen suodatusta ja sen
laajentamista runkoreitittimille reittipohjaisena pakettisuodatuksena, D-WARDiksi kutsut-
tua palomuuria ja erilaisia autonomisten jdrjestelmien ja Internetpalveluntarjoajien yhteis-
toiminnassa toteutettuja menetelmid. Néissd kaikissa on kuitenkin omat haasteensa, eivitki
ne sovellu erityisen hyvin yksittdisen palvelimen suojaamiseen siihen kohdistetulta hyok-

kaykselti.

Reaktiivisina tekniikoina kisitellddn PushBack, joka ei toimi hitaiden sovelluskerroksen hyok-
kdysten kanssa kuten ei myOskddn K-MaxMin jos hyokkédys kasvaa hitaasti. Myods TTL-
arvojen tarkkailuun perustuva HCF ja samantyyppinen Anti-DDos vaikuttavat tutkimuk-
sen perusteella haittaavan merkittdvésti myos laillisten kdyttdjien yhteyksid. Erilaiset Client-
puzzle tai CAPTCHA-menetelmit voivat olla itsessdén menetelmid palvelunestohyokkayk-
sille, eivit suojaa volumetrisilta hyokkéyksiltd ja aiheuttavat lisdtyotd laillisille kayttdjille.
SYN cookies-menetelméd tutkimuksessa pidettiin lupaavimpana tekniikkana SYN- tulva-

hyokkiyksid vastaan.

Johtopéitoksend tutkimuksessa oli, ettd sekd proaktiivisissa ettd reaktiivisissa menetelmissi
on paljon heikkouksia ja haasteita. Tistd syystd palvelimet joutuvat kiyttiméén selviytymis-
tekniikoita ja ne palvelimet joilla selviytymistekniikat eivit toimi joutuvat DDoS-hyokkidysten
uhriksi. Tydssd myos uskotaan sovelluskerroksen hyokkéysten médrin kasvavan tulevaisuu-

dessa. Tamai vahvistaa kisitysténi siitd, ettd tutkimusta yksittdisen palvelimen suojaamisme-
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netelmistd kannattaa jatkaa.

(Hakem Beitollahi [2012))

4.11 DDoS flooding attack detection scheme based on F-divergence

Tutkimuksessa pyritidin 10ytdmédin menetelmd erottee toisistaan flash crowd eli dkillinen lail-
lisen litkenteen kasvu ja DDoS-hyokkédys. Tdmai on erityisen haastavaa, kuten Yu Chen et al.
tutkimuksessaan (Yu Chen 2006) havaitsi. Hyokkédjat voivat piilottaa paikallisia poikkea-
mia tai ldhettdd virheellisid hyokkédyskuvioita tutkimuksessa kehitetylle Change-Aggregation
Tree(CAT) palvelimelle ja niin rikkoa koko prosessin. H. Rahmani et al. pyrki tutkimukses-
saan kehittimédn IP-paketin otsikkotietoihin perustuvan statistisen menetelmin. Menetel-
mi pohjautuu M. Bassevillen julkaisemaan F-divergenssiin (Basseville |1988)), menetelmiin
jossa mitataan todennékoisyysjakaumien etdisyyksid. Menetelmén olisi tarkoitus korjata viat

entropiaan perustuvissa DDoS-hyokkdysten tunnistusmenetelmissa.

Perinteisissi statistisissa menetelmissi hyokkidyksesti raportoidaan kun tietty ennalta asetet-
tu raja-arvo liikkenteen médrdsséd saavutetaan. Raja-arvoa on kuitenkin mahdotonta mééritelld
niin, ettd vddrid positiivisia tai negatiivisia tulkintoja ei tulisi eivitkd menetelmét pysty erot-
tamaan normaalin liikenteen médridn kasvua DDoS-hyokkédyksestd. Tutkimuksessa esitetddan
vaihtoehdoksi kokonaisvaihteluetdisyyden (Total Variation Distance, TVD) miirittelyi lii-
kennevirroille. Timéd menetelmé vaikuttaa tehokkaammalle kuin entropiaan perustuva me-

netelmi, etenkin suuremmilla pakettimaarilla.

(Hamza Rahmani 2012))
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5 Hyokkayksien havaitseminen

Hyokkidyksen havaitseminen normaalin liikenteen seasta voi olla hyvin haastavaa. Esimer-
kiksi linkin julkaiseminen suositulla keskustelupalstalla voi aiheuttaa palvelunestohyokkayk-
sen kaltaisen tilanteen kyseistd palvelua tarjoavalle palvelimelle. Téssi tilanteessa ei kuiten-
kaan ole tarkoituksenmukaista estdd tarpeettomasti kdyttdjien padsyéd palveluun. Yksinker-
taisimmillaan palvelunestohyokkdys voidaankin toteuttaa pyytdmailld suurta joukkoa ihmi-
sid vierailemaan sivuilla tiettynd aikana. Tamin tyyppisen “hyokkédyksen” havaitseminen on
kiytdnnossd mahdotonta, koska hyokkéysti ei voida tunnistaa minkéén tallennetun sormen-
jéljen tai hyokkdyskuvion perusteella inhimillisestd tekijdstd johtuen. Tdmén normaalin ih-
misten aiheuttaman liikenteen seasta pitdisi pystyd erottamaan tahalliset tyokaluilla toteute-
tut hyokkiykset, jotta niiden vaikutusta pystyttdisi lieventimiin. Hyokkaystd voidaan epdil-
14 esimerkiksi havaittaessa litkennemaiirin édkillinen kasvu, tietyn tyyppisen liikenteen epi-
normaalista madristd tai vertaamalla liikennettd normaalitilanteessa tallennettuun sormen-

jilkeen ja havaitsemalla poikkeamia.

Jo vuonna 2003 Feinstein et al. luetteli vaatimuksia hyokkédysten havaitsemiseen ja niihin
vastaamiseen. Heiddn mukaansa yksittdisten hyokkdyspolulla olevien reitittimien pitdisi pys-
tyd automaattisesti tunnistamaan, ettd verkko on hyokkédyksen kohteena ja sddtaméin liiken-
nevirtaa vaikutuksen pienentdmiseksi. Havaitsemis- ja vastaustekniikoiden pitdisi olla adap-
tiivisia verkkoympdéristostd riippuen ilman mainittavaa manuaalista sddtamistd. Hyokkayk-
sen tunnistuksen pitdisi luonnollisesti olla mahdollisimman tarkka, jotta puolustusmekanis-
mi ei aiheuttaisi palvelunestovaikutusta laillisille kayttédjille eikd oikeita hyokkiayksid kui-
tenkaan jdisi tunnistamatta. Puolustusmenetelmén tulisi sisdltdd dlykds pakettien hylkiys-
mekanismi, jotta hyokkiyksen vaikutus verkolle minimoidaan ilman vaikutusta normaaliin
verkkoliikenteeseen. Tunnistusmenetelmin tulisi olla tehokas ja havaita laaja valikoima eri-
tyyppisid hyokkéyksid seki olla robusti tulevaisuudessa keksittaville tunnistuksen kiertome-

netelmille. Ndmé vaatimukset pétevit edelleen.
(Laura Feinstein ja Kindred 2003)

Hyokkiyksen tunnistamiseen voidaan kidyttdd myos tilastollista sovelluksen sormenjélked.
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Julkaisussa Statistical Application Fingerprinting for DDoS Attack Mitigation M.E. Ahmed
et al. pyrkivit tunnistamaan hyokkéysliikenteen luomalla kuljetuskerroksen ominaisuuksiin
pohjautuvan uuden rakenteen, sovelluksen sormenjéljen. Tdhdn sormenjéilkeen perustuen eh-
dotetaan uutta liikenteen luokittelurakennetta, jota puolestaan voidaan laajentaa havaitse-

maan palvelunestohyokkéykset normaalin liikenteen seasta.
(Muhammad Ejaz Ahmed 2019)

Perinteisemmistd menetelmisti hyokkédyksen tunnistamiseen voidaan kdyttdi tunkeutumisen
havaitsemiseen tarkoitettuja jarjestelmiéd (Intrusion Detection System, IDS). Eris tidhén kéyt-
to0n suunniteltu jirjestelmé on avoimen ldahdekoodin Snort. Kyseesséd on ennalta méairiteltyi-
hin sdént6ihin perustuva jirjestelmi, joka on saatavilla 1ihdekoodin lisdksi valmiina paketti-
na Fedoralle, Centosille, FreeBSD:lle ja Windowsille sekd asennettavissa Linux-jakeluiden
pakettienhallinnan avulla. Snortia voidaan kdyttdd pakettisnifferini, pakettien lokittamiseen
tai tdysimittaisena tunkeutumisen estojdrjestelménd. Snortille 16ytyy paljon valmiita sdanto-
ja. Sddntojd on kolmessa kategoriassa: Community ruleset sisdltdad kdyttdjien tekemid sdédn-
tojd jotka ovat vapaasti kaikkien ladattavissa GPLv2 lisenssin mukaisesti. Registered Ru-
leset sisdltdd Talos Security Intelligence and Research Teamin kehittdmid, testaamia ja hy-
viksymid sddnt6jd. Sddntdjen lataaminen ja kdytto vaatii ilmaisen rekisterditymisen ja Snort
Subscriber Rules lisenssisopimuksen hyviksymisen. Naiden liséksi on olemassa Subscriber
Ruleset, joka vaatii maksullisen tilauksen. Nimi sdédnnot ovat itseasiassa tdysin samoja kuin
rekisteroidyn kdyttdjan sddnnot, mutta ilman maksullista tilausta rekisterodity kiyttdjd saa
uudet sddnnot kdyttoonsd 30 pidivin viiveelld. Kayttdjd voi luonnollisesti tehdd myos omia

sddntojd tarpeen mukaan.

(“Snort FAQ™ 2020)

Kuten kaikki sdédntoihin perustuvat tunkeutumisen havaitsemisjirjestelmét, myods Snort tun-
nistaa vain hyokkiykset jotka tdsmidvit johonkin kiytossd olevista sadnndistd. Snortiin on
kylla lisdtty rate filter-toiminnallisuus, jonka on tarkoitus estdd DDoS-hyokkéyksid. Toimin-
nolla voidaan rajoittaa tietystd osoitteesta tulevia tai osoitteeseen menevid paketteja aikayk-

sikkdd kohden. Tami ominaisuus ei ole kuitenkaan kovin tehokas varsinkaan mikéli hyok-
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kadja kdyttdd satunnaisia vidrennettyji [P-osoitteita tai hyokkidys on voimakkaasti hajautettu
eri koneille ja voi myds helposti johtaa viiriin positiivisiin tulkintoihin. Suorituskyky riip-
puu paljon laitteistosta, etenkin muistin midrdstd. Testeissd A. Saboor et al. my6s huomasi,
ettd Snort ei hyody useammasta prosessoriytimestd mutta yksittdisen ytimen kellotaajuus

vaikuttaa merkittidvéasti sithen kuinka suuren pakettimééran Snort pystyy késitteleméén.

(Amtul Saboor [2013)
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6 Hyokkiyksiltid suojautuminen

Hyokkiyksiltd suojautuminen voidaan jakaa karkeasti kahteen kategoriaan, palvelimella tai

sen ldhiverkossa tapahtuvaan suojautumiseen ja pilvipohjaisiin ratkaisuihin.

6.1 Paikallinen suojautuminen

Paikallisesti palvelua voidaan suojata ldhinnéd hitaammilta hyokkéyksiltd, jotka eivit kulu-
ta kaikkea kaistaa yhteydeltd. Volumetrisilta hajautetuilta hyokkéyksiltd suojautuminen pai-
kallisesti on kdytdnnossd hyvin hankalaa. Mikili liikkenne tulee pidsiddntoisesti tietyistd IP-
osoitteista, esimerkiksi iptablesia kiyttien voidaan kyseisistd osoitteista saapuvat paketit pu-

dottaa.
(“Pusher. Per-IP rate limiting with iptables.” 2019)

Netscoutin AED (Arbor Edge Defense) on verkon reunalle ennen palomuuria sijoitettava
tilattoman pakettien kisittelymoottorin sisdltiva laite. Se pystyy tunnistamaan miljoonia
IoC:td ja pienentamddn kuormaa seuraavana olevalta tilalliselta palomuurilta. Laite seuraa
my0s ulos ldhtevid litkennettd ja pystyy suodattamaan sitd perustuen esimerkiksi tunnet-
tuihin huonomaineisiin [P-osoitteisiin, domaineihin, URL-osoitteisiin tai vaikka geografi-
aan. AED pystyy havaitsemaan ja pysdyttaméddn sovelluskerroksen, TCP state exhaustion
ja DDoS hyokkiyksid jopa 40 Gbps litkennemaéériin asti. Sitd suuremmista hyokkédyksis-
td Cloud signaling-toiminnallisuus automaattisesti uudelleenreitittdd litkenteen joko Arborin
pilveen tai MSSP:n (Managed Security Service Provider) pilvipohjaiseen keskukseen jossa

hyokkiystd pystytddn vaimentamaan.

(“Netscout AED datasheet” 2019))

6.2 Pilvipalvelut

Pilvipohjaiset ratkaisut pystyvit suojaamaan myds volumetrisiltd hyokkéyksilté, jotka nor-

maalisti tukkisivat palvelun tai jopa operaattorin internetyhteyden. Palvelut perustuvat maa-
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ilmanlaajuisiin pesukeskuksista koostuviin verkkoihin, jotka pystyvit tyypillisesti kisittele-
miin useiden Tbps liikenteen. Pilvipohjaisten suojamenetelmien kéyttotapoja on useita. Lii-
kenne voidaan ohjata kulkemaan jatkuvasti pilvipalvelun kautta, jolloin on mahdollista myos
piilottaa varsinaisen serverin osoite hyokkéadjiltd. Toinen vaihtoehto on tunnistaa hyokkays ja
ohjata liikenne siind vaiheessa BGP-reititykselld pilveen josta puhdistettu liikenne ohjataan
GRE-tunnelia pitkin alkuperiiselle palvelimelle. Suojattavan palvelimen ldhiverkossa voi ol-
la my0s palveluntarjoajan laite joka suodattaa litkkennemééraltiéin pienempid hyokkiyksii ja
suuren volumetrisen hyokkiyksen sattuessa signaloi automaattisesti pilvipalvelua ohjaamaan

liikkenteen pilveen.

(“Imperva DDoS Protection” 2019)

6.3 Reverse proxy

Reverse proxy on tekniikka, jota kidytetddn kuorman tasaukseen, hyokkayksiltd suojautu-
miseen, maailmanlaajuiseen kuorman tasaukseen, vilimuistina ja SSL-salaukseen. Reverse
proxy on sijoitettu palvelimien etupuolelle. Asiakaskoneet ottavat yhteyden reverse proxyyn
joka katkaisee suoran yhteyden palvelimelle. Proxy vilittdd pyynnon palvelimelle, vastaa-
nottaa vastauksen palvelimelta ja vilittdd sen alkuperiiselle koneelle. Asiakaskoneet eivét

siis koskaan pididse kommunikoimaan suoraan palvelimien kanssa.

(“What Is A Reverse Proxy? | Proxy Servers Explained” [2020)

6.4 Verisign/Neustar

Verisign on siirtdnyt turvapalveluiden asiakkaat Neustarille. Neustarilla on pitké historiayri-
tyspuolen asiakkaiden turvapalveluiden tuottamisessa, mukaanluettuna DNS ja DDoS-suojaukset.
Verisign puolestaan jatkaa Internetin juuripalvelinten hallintaa sekd tiettyjen ylidtason verk-
kotunnusten hallintaa. Neustar SiteProtect NG on suurin pelkistddn dataliikenteen pesemi-
seen tarkoitettu verkko maailmassa, mahdollistaen jopa yli 11,8 Tbps DDoS-hyokkidyksen
vaimentamisen. Pilvipohjaisen DDoS-suojauksen kédyttoonotto voi tapahtua kahdella eri ta-

valla: Hyokkayksen tapahtuessa tai epdiltdessi sellaisen olevan valmisteilla tehdédédn yksin-
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kertaisesti DNS-uudelleen ohjaus SiteProject NG pilveen vaihtamalla uhatun koneen tai pal-
velun osoite DNS-tietueessa Neustarin ilmoittamaan osoitteeseen. Liikenne alkaa ohjautua
pilvipalveluun jossa haitallinen liikenne suodatetaan pois ja turvallinen liikenne pééstetdan
ohjautumaan alkuperdiselle kohteelle. Suodatus ja vaimennus tapahtuu kustomoituna am-
mattilaisten toimesta, jotta riittdva vaimennus saadaan aikaan. Menetelméa on asiakkaalle yk-
sinkertainen eikd vaadi muita erityisjéirjestelyjd. Menetelmi soveltuu parhaiten pienehkdolle

madrille isdntdkoneita tai websivuja.

Monimutkaisemmissa ympiristdissd voidaan kdyttdda BGP-uudelleenohjausta (Border Ga-

teway Protocol).

Neustar WAF+ on pilvipohjainen, aina piilld oleva Web-sovelluspalomuuri sovelluskerrok-

sen hyokkiysten vaimentamiseen.

(“Security Solutions” [2020)

6.5 Microsoft Azure

Azuren DDoS-suojaus tarjoaa kaksi palvelutasoa, Basic ja Standard. Ndiistd Basic on au-
tomaattisesti kdytossd Azuressa. Se sisdltdd jatkuvasti kdytossd olevan liikenteen monito-
roinnin ja reaaliaikaisen vaimennuksen yleisimmille verkkokerroksen hyokkiyksille. Koko
Azuren maailmanlaajuinen verkko on kiytettdvissd hyokkdysliikenteen hajauttamiseen ja

vaimentamiseen. Suojaus on tarjolla julkisiin IPv4 ja IPv6 osoitteisiin.

Standard-palvelu tarjoaa lisiominaisuuksia lisdhinnasta. Suojauskéytdntojd sadadetdaan dedi-
koidun liikenteenseurannan avulla kiyttden koneoppimisalgoritmeja. Suojauskdytdnnot ote-
taan kdyttoon virtuaalisiin verkkoihin , kuten Azure Load Balancer, Azure Application Ga-
teway ja Azure Service Fabric asennettujen resurssien julkisiin [P-osoitteisiin. Tosiaikainen
telemetria on kéytettdvissd hyokkédyksen aikana ja my0s historiatiedoille. Sovelluskerroksen
suojaus voidaan ottaa kdyttoon esimerkiksi Azure Application Gateway Web Application Fi-

rewall palvelulla tai asentamalla kolmannen osapuolen palomuurisovellus Azuren kaupasta.

(“Azure DDoS Protection” |[2019))
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Feature

DDoS Protection Basic

DDoS Protection Standard

Active traffic monitoring

and always on detection Yes Yes
Automatic attack mitigations Yes Yes
Availability guarantee Azure Region Application

Mitigation policies

Tuned for Azure traffic

region volume

Tuned for application

traffic volume

Metrics and alerts No Real time attack metrics and
diagnostic logs via
Azure monitor
Mitigation reports No Post attack mitigation reports
Mitigation flow logs No NRT log stream for
SIEM integration
Migration policy
customizations No Engage DDoS Experts
Support Best effort Access to DDoS Experts
during an active attack
SLA Azure Region Application guarantee
and cost protection
Pricing Free Monthly and usage based

Taulukko 3. Azuren DDoS suojaustasot
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6.6 AWS Shield

AWS Shield on Amazonin tarjoama palvelu DDoS-suojaukseen. Palvelu seuraa jatkuvasti
liikkennettd ja havaitessaan palvelunestohyokkédyksen aloittaa hyokkidyksen lieventdmistoi-
met automaattisesti. Tdmé auttaa minimoimaan palvelun alhaalla olon ja viiveet. Palvelus-
sa on kaksi tasoa, Standard ja Advanced. Standard palvelutaso suojaa yleisimpid verkko-
ja kuljetuskerroksen hyokkéyksid vastaan. AWS Shield Advanced tarjoaa lisdsuojaa suuria
ja hienostuneempia hyokkiyksid vastaan. Palvelu vaatii kidytdnndssd Amazonin pilvipalve-
luiden kiyttod, esimerkiksi Amazon Elastic Compute Cloud (EC2), Elastic Load Balancing
(ELB), Amazon CloudFront, AWS Global Accelerator tai Amazon Route 53 palveluja. Hie-
nostuneempien sovelluskerrosten hyokkiysten lieventamiseen tarvitaan kdayttoon AWS WAF

(Web Application Firewall).

(“AWS Shield” 2020)

6.7 Project Shield

Project Shield on Googlen tarjoama ilmainen suojapalvelu DDoS-hyokkdyksid vastaan. Pal-
velu on tarjolla vain tarkkaan kohdennetulle ryhmille, johon kuuluvat uutispalvelut ja leh-
timiehet, ihmisoikeuksiin liittyvét organisaation, vaaleihin liittyvit tiedot ja tulokset sekid
poliittiset organisaatiot. Kaupallisille toimijoille palvelua ei tarjota. Palvelu otetaan kidyttoon
yksinkertaisesti muuttamalla DNS-asetuksia. Project Shield suojaa sekéd kerrosten 3/4 ettd
kerroksen 7 hyokkéyksid vastaan ja plvelua voidaan kdyttdd myos vilimuistina alkuperédisen
sivuston liikenteen pienentdmiseksi. Monipuolisempaan puolustukseen palvelu tarjoaa kus-
tomoitavia puolustusmenetelmid. Tarjolla on myds reaaliaikaista analytiikkaa liikenteestd ja

virheista.

(“Project Shield” [2020)

6.8 Cloudflare

Cloudflaren verkko kattaa 200 kaupunkia yli 90 eri maassa. Tarjolla on nelji eri kokoisile

organisaatioille tarkoitettua palvelupakettia, Free, Pro, Business ja Enterprise.
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Yksityishenkildille ja ei businesskriittisiin projekteihin on tarjolla nimensd mukaisesti il-
mainen vaihtoehto Free. Se sisidltdd DDoS hyokkiyksien vaimennuksen ja tukipalvelun séh-
kopostin vilitykselld. Ympiri maailmaa sijoitetut data centerit tuottavat samalla sijaintiin
perustuvan padsyn web-sivuille pienentiden latenssia ja parantaen suorituskykyé staattisen si-
sédllon osalta. Vilimuisti voidaan my0s tyhjentdd kokonaan tai vain yksittdisten tiedostojen
osalta. Vilimuistille voidaan myos asettaa TTL (Time To Live), joka ilmaisessa versiossa
vol olla minimissdédn kaksi tuntia. Asiakaspuolen datan lataus palvelimen suuntaan on myds

rajoitettu 100 megatavuun.

Seuraava taso Pro on tarkoitettu ammattimaisien web-sivujen tai blogien suojaamiseen. Li-
sdand edelliseen on lyhyempi vélimuistin TTL-aika, konfiguroitavissa minimissddn yhteen
tuntiin, automaattinen TCP-asetusten valinta web-sivujen nopeuttamiseksi, haviottoméan ku-
vien optimoinnin sekd Captcha/JS Challenge bottien ja validien selaimien tarkastamiseen.

Palvelun kuukausihinta on 20 USD.

Business tarjoaa lisdksi 24/7/365 tuen chat-palvelun vilitykselld, 100% uptime SLA (Service
Level Agreement), vilimuistin ohituksen kekseille, mahdollisuuden omien SSL-sertifikaattien
kiyttoon, Regex palomuurisddnnot ja muokattavat WAF sddnnot (rajoitettu 25 kappalee-
seen). Vilimuistin TTL on konfiguroitavissa 30 minuuttiin ja latauskoko palvelimelle on

200 megatavua. Palvelun hinta on 200 USD kuukaudessa.

Enterprise siséltdd kehittyneemmin DDoS-hyokkédyksien vaimennuksen joka toimii kerros-
ten 3, 4 ja 7 hyokkéyksid vastaan ja sisdltdd priorisoidun IP-osoitealueet ja reitityksen. Vi-
limuistin TTL voidaan asettaa minimissdin yhteen sekuntiin ja yli 500 megatavun lataukset
sallitaan palvelimelle. Vélimuistissa on mahdollista kédyttaa Cache-Tag otsikkotietoa joka
tallennetaan vilimuistissa olevan objektin metadataan. Sen avulla maailmanlaajuiset vili-
muistin tyhjennykset valittujen objektien osalta onnistuvat sekunneissa. Myos palvelinkoh-
tainen alidomainin vélimuistin tyhjennys on mahdollista. Palomuurisidint6ja ja user agentin
estosddntdjd voi molempia olla kiytossd 1000 kappaletta. WAF sdintdjen médria ei ole ra-

joitettu.

(“Cloudflare plans and features” 2020)
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6.9 Netscout

Netscout tarjoaa sekd on-premises ettd pilvipohjaista suojausta hyokkédyksid vastaan. Myos

niiden yhdistelmé on mahdollinen.

Arbor Cloud koostuu 14:sté eri puolilla maailmaa sijaitsevasta pesukeskuksesta (scrubbing
center) jotka pystyvit kisittelem@dén yli 11 Tbps liikenteen. Pelkdssa pilvipohjaisessa ratkai-
sussa haitallinen litkenne tunnistetaan pilvpohjaisesti ja litkkenne uudelleenreititetéifin Arborin

pilven pesukeskuksiin kun hyokkéys on tunnistettu.

Hybridiratkaisussa suojattavan verkon reunalla sijaitsee Arborin AED/APS on always-on-
tyyppinen suojaus joka pystyy havaitsemaan ja vaimentamaan kaikentyyppisia hyokkayksii.
Tehokkaasti se pystyy vaimentamaan ldhinni sovelluskerroksen hyokkéyksid. Suurissa volu-
metrisissd hyokkidyksissa AED/APS signaloi Arbor Cloudia uudelleenreitittiméén liikenteen

pilven pesukeskuksiin haitallisen liitkenteen suodattamiseksi.

Arbor Cloudin operaatiokeskus sijaitsee Sterlingissd, Virginiassa. Pohjois-Amerikan pesu-
keskukset sijaitsevat New Yorkissa, Ashburnissa, San Josessa, Los Angelesissa ja Dalla-
sissa. Euroopan keskukset puolestaan sijaitsevat Amsterdamissa, Frankfurtissa, Marseilles-
sa, Lontoossa ja Tukholmassa. Aasiassa on kolme keskusta, Sydney, Tokio ja Singapore ja

Eteld-Amerikassa yksi Sao Paulossa.

Kaikkien palveluiden lisensointi tapahtuu ldpi menevén puhtaan liitkenteen méirin perus-

teella. Lisenssivaihtoehtoja on 100 tai 500 Mbps seké 1-6 Gbps.

(“Arbor Cloud DDoS Protection Services” [2020))

6.10 Imperva

Imperva tarjoaa DDoS-suojausta web-sivustoille, verkoille, yksittéisille IP-osoitteille ja DNS-

palvelimille.

Verkon suojauksessa organisaation koko verkko aliverkkoineen suojataan kerrosten 3 ja 4
DDoS-hyokkayksiltda. Verkko voi siséltdd mitd tahansa IP-pohjaisia sovelluksia, esimerkiksi

DNS-palvelimia, sihkopostipalvelimia tai web-palvelimia. Palvelu voidaan ottaa kidyttoon
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jatkuvasti pdilld olevana tai pyynnostd aktivoitavana palveluna. Palveluun voidaan lisdti
Cloud Application Security-palveluja suojauksen laajentamiseksi. Suojattavan verkon reuna-
reititin kdyttdd BGP-protokollaa ohjatakseen saapuvan liikenteen oman verkon sijaan Imper-
van pilveen. Varsinainen suojaus toteutetaan Impervan DDoS-pesusovelluksella nimeltdan
Behemoth, joka suorittaa kerrosten 3 ja 4 hyokkdysten suodatuksen. Tdmén jédlkeen puh-
das liikenne ohjataan suojattavaan verkkoon GRE-tunnelia pitkin. Tunnelin kédytt6 on viltta-
mitontd, koska BGP-reititys ohjaa suojattavan verkon IP-osoitteisiin kohdistuvan liikenteen
Impervan pilveen eiki IP-osoitteella reititetty litkenne nidin koskaan saavuttaisi suojattavaa
verkkoa ilman tunnelin kdyttod. Suojauksessa kiytetddn epasymmetristd reititystd, jossa si-
sddntuleva liikenne ohjautuu Impervan pilven kautta ja ulospiin ldhtevé liikkenne reititetdin

organisaation ISP:n kautta.

(“Introduction: DDoS Protection for Networks” [2020)
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7 Suojamenetelmien simulointi

Pilvipalveluiden osalta suojamenetelmien simulointi vaatisi kohtuuttomasti resursseja, joten

niiltd osin ty6 tehdéddn kirjallisuuskatsauksena.

Palvelimella tapahtuvia suojamenetelmié simuloidaan niin fyysisilld laitteilla kuin myos vir-
tuaalikoneista koostuvassa verkossa. Tyokaluina kdytetddn mm. Kali Linuxia sekd Python
skriptejd etenkin hitaiden sovelluskerroksen hyokkdysten toteuttamiseen. Web-palvelimen
suorituskyvyn ja hyokkdysten vaikutusten arviointiin kiytetddn ApacheBench tyokalua. Tyo-
kalu et sisilly Ubuntun tyopdytidversion oletusasennukseen, mutta sen asentamiseen riittad
apache2-utils-paketin asentaminen. Web-palvelimena kédytetddn Ubuntu serverille asennet-

tua Apachea.

7.1 iptables

[Ptables on Linuxin komentorivitydkalu, jolla voidaan konfiguroida kerneliin siséltyvén Netfilter-
pakettisuodattimen paketinsuodatussidintdjd. Sdintoihin (rule) médritellddn ehdot, jotka mai-
rittdvit mihin paketteihin kyseisid sdadntoja sovelletaan. Sddnnot tallennetaan ketjuihin (chain).
Kun ketjuun tulee kisiteltdviksi paketti ketjun sdént6ja kdydédén jirjestyksessi lipi yksi ker-
rallaan, kunnes 16ytyy sddnto joka tdsmid pakettiin. Ketjut puolestaan tallennetaan tauluihin
(table). Télld hetkelld on olemassa kolme toisistaan riippumatonta taulua jotka ovat filter, nat

ja mangle. Oletuksena on filter-taulu joka sisdltdd ketjut INPUT, FORWARD ja OUTPUT.
Nat-taulu siséltdd ketjut PREROUTING, OUTPUT ja POSTROUTING. Mangle puolestaan
sisidlsi kerneliin 2.4.17 asti ketjut PREROUTING ja OUTPUT seki kernelistd 2.4.18 alkaen
lisdksi ketjut INPUT, FORWARD ja POSTROUTING.

(“iptables(8) - Linux man page” [2020)

Liitteessd A on JavaPipe LLC:n suosittelemat [Ptablesin asetukset DDoS-hyokkiysten es-
tamiseksi. Liitteessd B on saman yrityksen asetukset Linuxin kernelille hyokkéysten tehon

minimoimiseksi.
(“DDoS Protection With IPtables: The Ultimate Guide” 2020))
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7.2 Snort

Snort on avoimen ldhdekoodin tunkeutumisen havaitsemisjérjestelmé, jota voidaan inline-
tilassa kdyttdd my0os tunkeutumisen estojirjestelménd. Tédlloin Snort on kédytdnnossid asen-
nettava omana koneenaan jonka ldpi suojattavan kohteen litkenne kulkee. Snortille on ole-
massa paljon valmiita sd@ntdjd ja myods omien sddntdjen kirjoittaminen on helppoa. Snort on
my06s A. Saboor et al. mukaan saavuttanut de-facto standardin aseman NIDS-jirjestelmien
joukossa joustavuuden, tuen ja kustannustehokkuuden ansiosta. Tdmén takia Snort oli luon-

nollinen valinta yhdeksi testattavaksi jarjestelmaksi.

(Amtul Saboor [2013)

7.3 Testiympiristo

Virtuaalisena testiympéristond toimi Oracle VM Virtualbox Manager (“VirtualBox™ 2020)
johon oli asennettuna Kali-Linux-2019.1 (“KaliLinux” 2020), Ubuntu Server 18.04.3 LTS
(“Ubuntu Server” [2020) jossa web-serverind Apache 2.4.29 (“Apache” |2020) sekd Ubuntun
Desktop 18.04.2 LTS (“Ubuntu Desktop”[2020). Hyokkédyksen vaikutusta testattiin ApacheBench-
tyokalulla, joka on suunniteltu Apache web-serverin suorituskyvyn mittaamiseen. Toisena
testityokaluna kiytettiin sitespeed.io ohjelmaa, joka toimii hieman eri tavalla kédyttden tes-

taamiseen oikeita selainmoottoreita. (“sitespeed.io” 2020)

Apachen kiyttdon testattavana web-palvelinohjelmistona vaikutti sen suosio. W3Techsin
statistitkan mukaan (“Usage statistics of web servers” 2020) Apachea kiyttdd 38,6 % web-
palvelimista, toisena tulevan Nginxin osuus on 32%. Liséksi se on erityisen haavoittuva esi-
merkiksi Slowloris-hyokkéykselle ja ndin hyokkiyksen ja suojaustoimien vaikutus on hel-

posti havaittavissa.

7.4 'Testi iptables
Normaalissa kdyttotilanteessa ilman hyokkédysté testi ajettuna seuraavilla parametreilla:

ab -n 1000000 -c 100 -s 220 -r http://192.168.0.1/mlinvoice
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antoi seuraavat tulokset:

Concurrency Level: 100

Time taken for tests: 335.492 seconds

Complete requests: 1000000
Failed requests: 0

Non-2xx responses: 1000000
Total transferred: 543000000 bytes
HTML transferred: 314000000 byt

€S

Requests per second: 2980.70 [#/sec] (mean)

Time per request: 33.549 [ms] (mean)

Time per request: 0.335 [ms] (mean, across all concurrent requests)

Transfer rate: 1580.58 [Kbytes/sec] received

Connection Times (ms)

min | mean[+/-sd] | median | max
Connect: 0 |[138 0 101
Processing: | 0 | 3220.8 30 2432
Waiting: 0 | 27135 29 2307
Total: 0 |3320.6 30 2432

Percentage of the requests served within a certain time (ms)

50% 30
66% 32
75% 34
80% 39
90% 51
95% 62
98% 73
99% 84
100% 2432 (longest request)

47




Testin mukaan lidhes kaikkiin pyyntoihin (99%) vastattiin siis 84 millisekunnissa tai nopeam-

min ja 50 % vastauksista saatiin 30 millisekunnissa tai nopeammin.

Slowloris-hyokkidys yhdeltd koneelta suoritettuna parametreillda 1000 sokettia ja headerien
vilinen sleep time 5 muutti tilannetta mutta silti suurimpaan osaan pyynndistd vastattiin

kohtuullisessa ajassa:

Concurrency Level: 100

Time taken for tests: 4106.855 seconds

Complete requests: 1000000

Failed requests: 48

(Connect: 0, Receive: 16, Length: 16, Exceptions: 16)
Non-2xx responses: 999984

Total transferred: 542991312 bytes

HTML transferred: 313994976 bytes

Requests per second: 243.50 [#/sec] (mean)

Time per request: 410.686 [ms] (mean)

Time per request: 4.107 [ms] (mean, across all concurrent requests)

Transfer rate: 129.12 [Kbytes/sec] received

Connection Times (ms)

min | mean[+/-sd] | median | max
Connect: 0 |4267.6 0 65602
Processing: | 6 | 407 1604.9 32 131208
Waiting: 0 | 404 1528.8 32 52960
Total: 15 | 411 1637.4 33 131208

Percentage of the requests served within a certain time (ms)
50% 33
66% 36

48



75% 39

80% 41

90% 52

95% 3423

98% 7250

99% 7885

100% 131208 (longest request)

Ensimmdiisten tuloksien perusteella virtuaalikoneilla tehty hyokkéaystesti ei osoittautunut ai-
nakaan ApacheBenchilld testattuna kovin menestyksekkiiksi. Testin mukaan ainoastaan 5%
vastauksista kesti yli 3,4 sekuntia. Tamaé vaikuttaisi ristiriitaiselta verrattuna kdytannossi se-
laimella testattuun toimintaan. Esimerkiksi testipalvelimelle asennettu MLInvoice laskutus-

ohjelma oli kuitenkin ldhes kiyttokelvoton hyokkiyksen ollessa kidynnissa.

Edellisen testin tuloksista johtuen testi suoritettiin my®os toisella tavalla. Sitespeed.io on avoi-
men lahdekoodin tyokalu jolla voi tarkkailla ja testata websivun suorituskykyd. Tadma tes-
tiohjelma avaa verkkosivun kéyttden oikeaa selainta. Testissd kiytettdviksi voidaan konfi-
guroida miké tahansa yleisesti kdytossd olevista selaimista ja ndin nihdd myos mahdolliset
selaimen aiheuttamat erot sivun latausnopeudessa. Tamai testimenetelmé antoikin aivan eri-
laisia tuloksia niin ilman hyokkéystid kuin meneilldin olevan hyokkiyksen kanssa suoritet-
tuna. Testi suoritettuna komennolla

sitespeed.io http://192.168.0.1/mlinvoice -b chrome -n 20

antoi seuraavat tulokset:

backEndTime: 2.21s (+11.61ms)

firstPaint: 4.21s (£74.08ms)

DOMContentLoaded: 3.82s (£67.45ms)

Load: 3.95s (£68.70ms)

rumSpeedIndex: 4211 (£74.08)

Slowloris-hyokkédyksen ollessa kidynnissd tulos muuttui merkittivisti, aivan kuten manuaa-

lisesti selaimella testattaessa havaittiin:
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backEndTime: 19.85s (43.44s)
firstPaint: 30.77s (£4.015s)
DOMContentLoaded: 30.33s (£4.02s)
Load: 30.47s (£4.02s)
rumSpeedIndex: 30775 (£4008.35)

Tulosten erotessa merkittidvasti ApacheBenchin vastaavista testi toistettiin lisddmilla MlIn-
voicen kirjautumissivu URLiin. Testi normaalitilanteessa komennolla:

ab -n 1000 -c 100 -s 220 -r http://192.168.0.1/mlinvoice/login.php

Concurrency Level: 100

Time taken for tests: 23.229 seconds

Complete requests: 1000

Failed requests: 0

Total transferred: 7480000 bytes

HTML transferred: 7015000 bytes

Requests per second: 43.05 [#/sec] (mean)

Time per request: 2322.928 [ms] (mean)

Time per request: 23.229 [ms] (mean, across all concurrent requests)

Transfer rate: 314.46 [Kbytes/sec] received

Connection Times (ms)

min | mean[+/-sd] | median | max
Connect: 0 24.6 1 23

Processing: | 2007 | 2263 134.6 2288 | 2671
Waiting: 2007 | 2247 128.0 2264 | 2670
Total: 2007 | 2266 136.3 2290 | 2690

Percentage of the requests served within a certain time (ms)

50% 2290
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66% 2326
75% 2357
80% 2375
90% 2427
95% 2466
98% 2495
99% 2535
100% 2690 (longest request)

Tulokset eroavat merkittavisti ensimmaisesti testikerrasta. Tulos on varsin ldhelld sites-

peed.io:n backEndTimea

ApacheBenchmark samoilla parametreilld ajettuna hyokkédyksen aikana:

Concurrency Level: 100

Time taken for tests: 280.103 seconds

Complete requests: 1000

Failed requests: 117

(Connect: 0, Receive: 39, Length: 39, Exceptions: 39)

Total transferred: 7188280 bytes

HTML transferred: 6741415 bytes

Requests per second: 3.57 [#/sec] (mean)

Time per request: 28010.347 [ms] (mean)

Time per request: 280.103 [ms] (mean, across all concurrent requests)

Transfer rate: 25.06 [Kbytes/sec] received

Connection Times (ms)
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min | mean|[+/-sd] median | max
Connect: 0 1542 7198.2 1 65301
Processing: | 2929 | 25319 24386.0 | 20752 | 131052
Waiting: 0 | 22205 14566.7 | 20593 | 62596
Total: 2930 | 26861 25156.5 | 21655 | 131052

Percentage of the requests served within a certain time (ms)
50% 21655

66% 23586

75% 24267

80% 25290

90% 58926

95% 73967

98% 130919

99% 130951

100% 131052 (longest request)

Myos hyokkidyksen aikana suoritetussa testissé lihes 70 % ApacheBenchmarkin avauspyyn-
ndistd osuu samaan aikaikkunaan sitespeed.io:n backEndTimen kanssa. Testien konfiguraa-
tioerot huomioonottaen tulokset niyttavit jarkeville ja melko vertailukelpoisille. Huomionar-
voista on, ettd ApacheBenchmark ei ilmeisesti anna luotettavaa tulosta mikéli testikomennos-
sa annetaan pelkdstiin webserverilld oleva hakemisto. Sitespeed.io:n testaukseen kiyttdma

selain osaa kyseisessd tilanteessa uudelleenohjata lataamaan halutun sivun.

Nyt tuloksista voidaan havaita, ettd pisimmait latausajat venyivit yli 130 sekuntiin ja puoleen
sivun latauspyynnoistd pystyttiin vastaamaan aikaisintaan 21,7 sekunnin kuluttua. Niin pitka

viive tekee sivustosta kdytdnnossi kdyttokelvottoman.

Slowloris-hyokkiys perustuu suureen midrddn yhtdaikaisia yhteyksii joita pidetdédn ylla jal-
jittelemalld erittdin hidasta asiakasyhteyttd ja hyokkidyksen toteutus on helppoa yksittdiselld
koneella pienen kaistanleveysvaatimuksen takia. Looginen valinta hyokkidyksen vaimenta-

misen tutkimiseen oli ndin ollen rajoittaa yhtdaikaisia samasta osoitteesta saapuvia yhteyk-
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sid. Testaus aloitettiin yksinkertaisella palomuurisdinndlla:

/sbin/iptables -A INPUT -p tcp -m connlimit —connlimit-above 111 -j REJECT —reject-with

tcp-reset (“DDoS Protection With [Ptables: The Ultimate Guide” 2020)

Sddntod rajaa saapuvat TCP-yhteydet maksimissaan 111 yhteyteen ja hylkdd yli menevit
TCP-RESETilld. Raja on asetettu ndin suureksi jotta testissd kéytettdvaa sataa yhtdaikaista

yhteytti ei rajoiteta sddnnolld. Tulokset vaikuttivat lupaavilta. Tulokset hyokkiyksen aikana

ApacheBencmarkilla samoilla parametreilld ajettuna:

Concurrency Level: 100

Time taken for tests: 43.307 seconds

Complete requests: 1000
Failed requests: 0
Total transferred: 7480000 bytes

HTML transferred: 7015000 bytes

Requests per second: 23.09 [#/sec] (mean)

Time per request: 4330.722 [ms] (mean)

Time per request: 43.307 [ms] (mean, across all concurrent requests)

Transfer rate: 168.67 [Kbytes/sec] received

Connection Times (ms)

min | mean[+/-sd] | median | max
Connect: 0 38.1 0 38
Processing: | 2007 | 4131 1383.6 | 4076 | 9161
Waiting: 2007 | 4131 1383.9 | 4076 | 9161
Total: 2008 | 4134 1389.5 | 4077 | 9187

Percentage of the requests served within a certain time (ms)

50% 4077
66% 4158
75% 4326
80% 4382
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90% 5208
95% 7165
98% 8293
99% 9117
100% 9187 (longest request)

80% pyynnoistd pystyttiin nyt myos hyokkédyksen aikana kisitteleméén alle 4,4 sekunnissa,
joten hyokkdyksen vaikutus sivupyynt6ihin oli vain kaksi sekuntia. Yhden prosentin osalta
vaikutus oli noin 6 sekuntia. Tdma oli kuitenkin merkittiva parannus ilman palomuurisidin-

tod suoritettuun testiin, jossa hyokkédyksen vaikutukset latausaikoihin olivat 23-128 sekuntia.

Testi toistettiiin kdyttdmélld kolmea hyokkadvia konetta. Niinkin pieni hajautettu hyokkays
vaikutti erittdin tehokkaasti. Edellisessi testissd hyvid tuloksia tuottanut palomuurisdinto ei

endd pystynytkiin lieventdméaan hyokkiyksen vaikutuksia:

Concurrency Level: 100

Time taken for tests: 321.912 seconds

Complete requests: 1000

Failed requests: 423 (Connect: 0, Receive: 141, Length: 141, Exceptions: 141)
Total transferred: 6440280 bytes

HTML transferred: 6039915 bytes

Requests per second: 3.11 [#/sec] (mean)

Time per request: 32191.204 [ms] (mean)

Time per request: 321.912 [ms] (mean, across all concurrent requests)

Transfer rate: 19.54 [Kbytes/sec] received

Connection Times (ms)
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min | mean|[+/-sd] median | max
Connect: 0 | 6302659.2 0 31528
Processing: | 7970 | 28648 32219.7 | 16384 | 129435
Waiting: 0 13749 8072.1 14375 | 73438
Total: 7970 | 29278 32241.8 | 17039 | 129435

Percentage of the requests served within a certain time (ms)
50% 17039

66% 19088

75% 20415

80% 22797

90% 106870

95% 108541

98% 108544

99% 108545

100% 129435 (longest request)

Rajoittamalla palomuurisddnnolld samasta IP-osoitteesta tulevien yhteyksien midrdd vield
pienemmiksi tilanne paranisi. Yhteyksien midrdd ei kuitenkaan voi rajata kovin pieneksi,
koska ei ole tarkoituksenmukaista rajoittaa esimerkiksi yritysten verkoista saman julkisen
[P-osoitteen takaa tulevia yhteyksid liikaa. Lisiksi jo pienikin bottiverkko pystyisi tuotta-
maan yhteyksid sadoista eri osoitteista. Tdmd menetelmé siis olisi kdyttokelpoinen DoS-

hyokkiykselle mutta e1 DDoS-hyokkédykselle.

7.5 Testi Snort

Ensimmaiset testit Snortilla suoritettiin IDS-tilassa. Paketin malware-tools sisdltimén sdidn-
non Sid: 1-28532 kuvauksessa mainitaan testissd kdytetty Slowloris, mutta kyseiselld sdédn-
nolla ei kuitenkaan havaittu hyokkéysta. Tutkimalla Slowloris skriptid havaittiin sen muo-
dostavan yhteyden ylldpitamiseen tarvittavan keep-alive-viestin niin, ettd viestin alussa on

aina merkit “X-a: “ ja sen jidlkeen satunnaisluku vililtd 1-5000. Tama varmistettiin tutki-
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malla skriptin muodostamaa liikennettd Wiresharkilla. Hyokkéddvian koneen ja palvelimen
vilistd liikennettd tallentamalla havaittiin, ettd viestin hydtykuorma alkoi tavuilla 58 2d 61
3a 20 jotka vastaavat ascii-merkkeja X-a: . Loppuosa koostui satunnaisesta luvusta. Luvun
pituudesta riippuen viestin hyStykuorman pituus oli 10 tai 11 tavua. Nami havainnot olivat
yhtépitivia hyokkidyskoodia tutkimalla tehtyjen havaintojen kanssa. Tdmén perusteella muo-
dostettiin seuraava sainto:

alert tcp any any -> any SHTTP_PORTS (msg:”Slowloris”; content:”X-a “; dsize:<12; detec-
tion_filter:track by_dst, count 5, seconds 60; clastype:denial-of-service; sid:1000001; rev:1;)

Sadnto toimi ja Snort hélytti hyokkiyksestd. Normaali kdyttotilanne tai suorituskyvyn testaus
ApacheBenchmarkilla ei aiheuttanut vddrid positiivisia tulkintoja. Testitulosten perusteel-
la Snort ei hidastanut sivun latautumista. Tulosten vaikuttaessa lupaaville IDS-tilassa Snort
asennettiin uudelle palvelimelle. Palvelimella otettiin kdytt6on kolme verkkokorttia joista
kaksi asennettiin promiscuous-tilassa ilman IP-osoitetta ja yksi hallintakdytt6on. Promiscuous-
tila tarkoittaa, ettd verkkoliitdnti ottaa vastaan kaiken kuulemansa liitkenteen toisin kuin nor-
maalitilassa, jolloin vastaanotetaan vain osoitteen perusteella liitdnnille kuuluva liikenne.
Promiscuous-liitdnndistd toinen oli saapuvan liikenteen puoleisessa verkossa ja toinen pal-
velimen puoleisessa verkossa joten liikenne palvelimelle kulki uuden palvelimen kautta.
Snortin manuaalin mukaisesti snort.conf-tiedostossa otettiin kidyttoon afpacket DAQ (Da-
ta Acquisition library), joka tarvitaan Snortin kdyttdmiseksi inline-tilassa. Konfiguraatiossa
otettiin siis kdyttoon seuraavat rivit:

config daq: afpacket

config daq_mode: inline

Sadntdd muokattiin hieman vaihtamalla alert kiskyyn drop:

drop tcp any any -> any SHTTP_PORTS (msg:”Slowloris”; content:”X-a *‘; dsize:<12; detec-
tion_filter:track by_dst, count 5, seconds 60; clastype:denial-of-service; sid:1000001; rev:1;)
Tamdn jilkeen Snort kdynnistettiin komennolla:

snort -A console -Q -c /etc/snort/snort.conf -1 enpOs8:enp0s3 -N
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Menetelmi vaikuttikin toimivan. Varsinaiselle palvelimelle asennettu Snort IDS-tilassa ei
hilyttinyt Slowloris-hyokkidyksestd. ApacheBenchilld suoritettu testi kuitenkin antoi sdén-

nollisesti ensimmadiselld testiajolla paremmat tulokset kuin seuraavilla toistoilla.

Concurrency Level: 100

Time taken for tests: 273.093 seconds

Complete requests: 1000

Failed requests: 230

(Connect: 0, Receive: 110, Length: 10, Exceptions: 110)

Total transferred: 6694600 bytes

HTML transferred: 6278425 bytes

Requests per second: 3.66 [#/sec] (mean)

Time per request: 27309.253 [ms] (mean)

Time per request: 273.093 [ms] (mean, across all concurrent requests)

Transfer rate: 23.94 [Kbytes/sec] received

Connection Times (ms)

min | mean[+/-sd] median | max
Connect: 0 1079 5049.4 2 31586
Processing: | 2014 | 23509 37257.3 | 9613 | 130182
Waiting: 0 |93525302.9 9573 | 60361
Total: 9235 | 24588 37215.5 | 9659 | 130182

Percentage of the requests served within a certain time (ms)
50% 9659

66% 10306

75% 12238

80% 12615

90% 130173

95% 130177

98% 130180
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99% 130181
100% 130182 (longest request)

Tulos oli parempi kuin ilman Snort-sddntdd, mutta hyokkédyksen vaikutus nékyi kuitenkin

selvisti.

(Angela Orebaugh 2005)

7.6 Snort ja iptables yhdessa

Seuraavana testind otettiin kiyttoon sekd palomuurisddnnot ettd Snort inline-tilassa. Hyok-
kiys suoritettiin Slowloris-skriptilld kdyttden kolmea hyokkéddvad konetta. Tulos oli ylldtta-

vin hyvi.
ab -n 1000 -c 100 -s 220 -r http://192.168.0.1/mlinvoice/login.php

Concurrency Level: 100

Time taken for tests: 38.656 seconds

Complete requests: 1000

Failed requests: 0

Total transferred: 7480000 bytes

HTML transferred: 7015000 bytes

Requests per second: 25.87 [#/sec] (mean)

Time per request: 3865.586 [ms] (mean)

Time per request: 38.656 [ms] (mean, across all concurrent requests)

Transfer rate: 188.97 [Kbytes/sec] received

Connection Times (ms)
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min | mean[+/-sd] | median | max
Connect: 0 |41038 2 271

Processing: | 2052 | 3719 911.8 3368 | 6400
Waiting: 2052 | 3718 911.8 3366 | 6399
Total: 2061 | 3723 909.7 3375 | 6400

Percentage of the requests served within a certain time (ms)
50% 3375

66% 4222

75% 4271

80% 4323

90% 5161

95% 5306

98% 6050

99% 6153

100% 6400 (longest request)

Tulos suojautumisessa kolmea yhtdaikaa hyokkaavid konetta vastaan oli Snort ja iptables
yhdistettynd merkittidvésti parempi kuin kumpikaan yksindin edes yhtid hyokkdidvii konetta
vastaan. 50 prosentissa pyyntojda hyokkiyksen vaikutus oli normaalitilanteeseenkin verrattu-

na vain sekunnin luokkaa.
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8 Yhteenveto

Palvelunestohyokkiykset ovat nykyédédn yleinen ongelma. Ne voivat pahimmillaan kaataa te-
hokkaankin palvelimen minuuteissa ja hyokkidyksen toteuttaminen ei endd vaadi teknisti
osaamista vaan se voidaan suorittaa valmiilla skripteilli tai jopa ostaa palveluna. Hyokkéys-
menetelmit jakaantuvat karkeasti volumetrisiin hyokkayksiin joiden tarkoitus on kuluttaa
kohteen Internetyhteyden kaista hyokkéysliikenteelld, TCP State-Exhaustion hyokkédyksiin
verkon aktiivilaitteita vastaan ja hitaisiin sovelluskerroksen hyokkiyksiin. Hyokkédyksien ha-
vaitseminen normaalin verkkoliikenteen seasta voi olla haastavaa, varsinkin jos kyseessd on
hajautettu hidas hyokkéys. Testeissd kdytetylld Snort-ohjelmistolla onnistuttiin havaitsemaan
testihyokkdys, mutta kuten kaikki sddntoihin perustuvat tunkeutumisen havaitsemisjérjestel-
mit myos Snort havaitsee vain hyokkaykset joille sillda on toimiva sdanto. Iptables on myos
tehokas tyokalu, mutta varsinkin hajautetun hyokkiyksen torjumiseen esimerkiksi liiken-
teen rajoittaminen IP-osoitekohtaisesti ei ole erityisen tehokas keino ellei osoitteita aseteta
mustalle listalle. Tdmi taas saattaa helposti aiheuttaa kohtuuttomasti ongelmia laillisille-
kin kéyttdjille esimerkiksi vidrennettyjen osoitteiden takia tai NAT-palvelun takana olevien
kiyttdjien osalta. Kahden menetelmin yhdistelmén, eli Snort inline-tilassa ja iptables ha-
vaittiin olevan tehokas menetelmi sovelluskerrosten hyokkiyksiltd suojaukseen. Sddnnoissi

olisi vield paljon kehittimisen varaa eri tyyppisid hyokkéyksid varten.

Torjuntamenetelmistéd havaittiin myos, ettd paikallisesti puolustautuminen on mahdollista 14-
hinni hitaita hyokkéyksid vastaan. Volumetrisissa hyokkdyksissd kohteen verkkoyhteys sa-
turoituu hyokkaysliikenteestd, joten tehokas puolustautuminen vaatii liitkenteen reitittdmisen
DNS- tai BGP-protokollaa kéyttden pilvipalveluina toteutettujen pesureiden kautta. Nimé
suodattavat haitallisen hyokkéysliikenteen ja ohjaavat puhtaan liikkenteen GRE-tunnelia pit-
kin alkuperiiseen kohteeseen. Vaihtoehtoja palveluntarjoajaksi on paljon, mutta osa niistd on

rajattu tietyille kdyttdjaryhmille tai kdyttdtarkoituksiin.

Torjuntamenetelmien aktivoiminen vasta silloin kun hyokkdyksen vaikutukset havaitaan voi
olla litan my®hdistd. Vahintdédnkin tulisi olla suunnitelma kuinka hyokkédyksen sattuessa toi-
mitaan ja valmius puolustustoimien aktivoimiseen. Kiriittisten palveluiden kohdalla myds

mahdollisten varajérjestelmien toimivuus tulisi varmistaa.
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Tehokkain menetelmé vaikuttaisi olevan pilvipalveluna toteutettu DDoS-suojaus, jonka ka-
pasiteetti riittdd suojaamaan myos volumetrisilta hyokkiyksiltd. Liikenteen pesurit suodat-
tavat myos tehokkaasti sovelluskerroksen hyokkiyksid. Liikenne voidaan ohjata pysyvisti
palvelun kautta ja ndin piilottaa palvelimen oma osoite nikyvistid. Tehokkaan suojauksen
varjopuolena ovat kustannukset, mutta kohtuullisen suojaustason saa jo muutamalla kym-
menelld eurolla kuukaudessa tehokkaampien suojauspakettien hinnan noustessa helposti jo

vahintdian satoihin euroihin.
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Liitteet

A

1: Drop invalid packets

/sbin/iptables -t mangle -A PREROUTING -m conntrack —ctstate INVALID -j DROP
2: Drop TCP packets that are new and are not SYN

/sbin/iptables -t mangle -A PREROUTING -p tcp ! —syn -m conntrack —ctstate NEW -j
DROP

3: Drop SYN packets with suspicious MSS value

/sbin/iptables -t mangle -A PREROUTING -p tcp -m conntrack —ctstate NEW -m tcpmss !
—mss 536:65535 -j DROP

4: Block packets with bogus TCP flags

/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags FIN,SYN,RST,PSH,ACK,URG
NONE -j DROP

/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags FIN,SYN FIN,SYN -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags SYN,RST SYN,RST -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags FIN,RST FIN,RST -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags FIN,ACK FIN -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ACK,URG URG -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ACK,FIN FIN -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ACK,PSH PSH -j DROP

/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ALL ALL -j DROP
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/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ALL NONE -j DROP
/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ALL FIN,PSH,URG -j DROP

/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ALL SYN,FIN,PSH,URG -j
DROP

/sbin/iptables -t mangle -A PREROUTING -p tcp —tcp-flags ALL SYN,RST,ACK,FIN,URG
-j DROP

5: Block spoofed packets

/sbin/iptables -t mangle -A PREROUTING -s 224.0.0.0/3 -j DROP
/sbin/iptables -t mangle -A PREROUTING -s 169.254.0.0/16 - DROP
/sbin/iptables -t mangle -A PREROUTING -s 172.16.0.0/12 -j DROP
/sbin/iptables -t mangle -A PREROUTING -s 192.0.2.0/24 -j DROP
/sbin/iptables -t mangle -A PREROUTING -s 192.168.0.0/16 - DROP
/sbin/iptables -t mangle -A PREROUTING -s 10.0.0.0/8 -j DROP
/sbin/iptables -t mangle -A PREROUTING -s 0.0.0.0/8 -} DROP
/sbin/iptables -t mangle -A PREROUTING -s 240.0.0.0/5 -j DROP
/sbin/iptables -t mangle -A PREROUTING -s 127.0.0.0/8 ! -1 lo - DROP
6: Drop ICMP (you usually don’t need this protocol)

/sbin/iptables -t mangle -A PREROUTING -p icmp -j DROP

7: Drop fragments in all chains

/sbin/iptables -t mangle -A PREROUTING -f -j DROP

8: Limit connections per source [P

/sbin/iptables -A INPUT -p tcp -m connlimit —connlimit-above 111 -j REJECT —reject-with
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tcp-reset
9: Limit RST packets

/sbin/iptables -A INPUT -p tcp —tcp-flags RST RST -m limit —limit 2/s —limit-burst 2 -j
ACCEPT

/sbin/iptables -A INPUT -p tcp —tcp-flags RST RST -j DROP
10: Limit new TCP connections per second per source [P

/sbin/iptables -A INPUT -p tcp -m conntrack —ctstate NEW -m limit —limit 60/s —limit-burst
20 -j ACCEPT

/sbin/iptables -A INPUT -p tcp -m conntrack —ctstate NEW -j DROP
11: Use SYNPROXY on all ports (disables connection limiting rule)
iptables -t raw -A PREROUTING -p tcp -m tcp —syn -j CT —notrack

iptables -A INPUT -p tcp -m tcp -m conntrack —ctstate INVALID,UNTRACKED -j SYN-
PROXY —sack-perm —timestamp —wscale 7 —mss 1460

iptables -A INPUT -m conntrack —ctstate INVALID -j DROP

B

kernel.printk =44 17
kernel.panic = 10

kernel.sysrq = 0
kernel.shmmax = 4294967296
kernel.shmall = 4194304

kernel.core_uses_pid = 1
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kernel.msgmnb = 65536

kernel.msgmax = 65536

vm.swappiness = 20

vm.dirty_ratio = 80
vm.dirty_background_ratio = 5
fs.file-max = 2097152
net.core.netdev_max_backlog = 262144
net.core.rmem_default = 31457280
net.core.rmem_max = 67108864
net.core.wmem_ default = 31457280
net.core.wmem_max = 67108864
net.core.somaxconn = 65535
net.core.optmem_max = 25165824
net.ipv4.neigh.default.gc_threshl = 4096
net.ipv4.neigh.default.gc_thresh2 = 8192
net.ipv4.neigh.default.gc_thresh3 = 16384
net.ipv4.neigh.default.gc_interval = 5
net.ipv4.neigh.default.gc_stale_time = 120
net.netfilter.nf conntrack_max = 10000000
net.netfilter.nf_conntrack_tcp_loose = 0

net.netfilter.nf_conntrack_tcp_timeout_established = 1800
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net.netfilter.nf_conntrack_tcp_timeout_close = 10
net.netfilter.nf_conntrack_tcp_timeout_close_wait = 10
net.netfilter.nf_conntrack_tcp_timeout_fin_wait = 20
net.netfilter.nf_conntrack_tcp_timeout_last_ack =20
net.netfilter.nf_conntrack_tcp_timeout_syn_recv = 20
net.netfilter.nf_conntrack_tcp_timeout_syn_sent = 20
net.netfilter.nf_conntrack_tcp_timeout_time_wait = 10
net.ipv4.tcp_slow_start_after_idle =0
net.ipv4.ip_local_port_range = 1024 65000
net.ipv4.ip_no_pmtu_disc = 1

net.ipv4.route.flush = 1

net.ipv4.route.max_size = 8048576
net.ipv4.icmp_echo_ignore_broadcasts = 1
net.ipv4.icmp_ignore_bogus_error_responses = 1
net.ipv4.tcp_congestion_control = htcp
net.ipv4.tcp_mem = 65536 131072 262144
net.ipv4.udp_mem = 65536 131072 262144
net.ipv4.tcp_rmem = 4096 87380 33554432
net.ipv4.udp_rmem_min = 16384

net.ipv4.tcp_wmem = 4096 87380 33554432

net.ipv4.udp_wmem_min = 16384
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net.ipv4.tcp_max_tw_buckets = 1440000
net.ipv4.tcp_tw_recycle = 0
net.ipv4.tcp_tw_reuse = 1
net.ipv4.tcp_max_orphans = 400000
net.ipv4.tcp_window_scaling = 1
net.ipv4.tcp_rfc1337 =1
net.ipv4.tcp_syncookies = 1
net.ipv4.tcp_synack_retries = 1
net.ipv4.tcp_syn_retries = 2
net.ipv4.tcp_max_syn_backlog = 16384
net.ipv4.tcp_timestamps = 1
net.ipv4.tcp_sack = 1

net.ipv4.tcp_fack = 1

net.ipv4.tcp_ecn = 2
net.ipv4.tcp_fin_timeout = 10
net.ipv4.tcp_keepalive_time = 600
net.ipv4.tcp_keepalive_intvl = 60
net.ipv4.tcp_keepalive_probes = 10
net.ipv4.tcp_no_metrics_save = 1
net.ipv4.ip_forward = 0

net.ipv4.conf.all.accept_redirects = 0
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net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.all.accept_source_route = 0

net.ipv4.conf.all.rp_filter = 1
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