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Lohkoketjuteknologiden periaatteita selvittdessd kryptovaluutta Bitcoin on asianmukainen
tarkastelukohde, silld se on ensimméinen, menestynein sekd implementaatioltaan verrattain
yksinkertainen lohkoketjujirjestelmé. Lohkoketjuteknologiat mahdollistavat hajautetusti yl-
lapidettyjd jdrjestelmid, joille on ominaista mm. tiedon pysyvyys, neutraalisuus sekd ano-
nyymisyys. Tdssi kirjallisuuskatsauksessa selvitetiiin Bitcoinin toimintaperiaatetta seké si-

td, miten eri tekniikat johtavat lohkoketjuiteknologioille ominaisiin piirteisiin.
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When studying blockchain technologies, the cryptocurrency Bitcoin makes for an adequate
case study. Bitcoin is the first, the most succesful and relatively straight forwardly imple-
mented blockchain system. Blockchain technologies enable the existance of decentralized
systems that have attributes such as data persistance, neutrality as well as anonymity. This
literature review explains the principles of Bitcoin while going over how the implementation

leads to the attributes generally associated with blockchain tecnhologies.
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Termiluettelo

Bitcoin

Ethereum

Konsensusmekanismi

Lohkoketju

Tiiviste

Vertaisverkko

Hajautetusti ylldpidettdavi kryptovaluutta, jonka katsotaan ole-
van ensimméiinen modernin lohkoketjuteknologian implemen-
tointi.

Lohkoketjuteknologia, joka mahdollistaa sovellusten ajamisen
Turing-tdydellisten dlysopimusten avulla. Ndhddin nk. toisen
sukupolven lohkoketjuteknologiana.

Tapa, jolla jdrjestelmiéssd tullaan yhtdmielisyyteen tehdyistid
muutoksista.

Linkitettyd listaa muistuttava tietorakenne, jonka alkioita kut-
sutaan lohkoiksi. Jokaisen lohkon sisédltoon kuuluu sitd edelti-
vin lohkon siséllostd johdettu tiiviste.

Vakiomittainen deterministinen arvo joka on johdettu mielival-
taisen kokoisesta syotteestid. Ei muunnettavissa alkuperdiseksi
dataksi.

Verkko, jossa ei ole keskitettyd palvelinta ja johon voi liittyd

tai josta voi poistua vapaaehtoisesti.
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1 Johdanto

Viime vuosikymmenen aikana Bitcoin ja muut kryptovaluutat ovat olleet kasvavan markkina-
asemansa ansioista usein uutisotsikoissa ja niiden pohjana olevan lohkoktejuteknologian us-
kotaan olevat yksi viime aikojen tarkeimmistd innovaatioista (Chatterjee ja Chatterjee|[2017).
Lohkoketjuteknologiat mahdollistavat hajautetun jirjestelmén ylldpidon, jonka ominaisiin

etuihin lasketaan mm. avoimuus, anonyymisyys, puolueettomuus seki tiedon muuttumatto-

muus ja pysyvyys.

Lohkoketjuteknologioihin kohdistuu suuren kasvun johdosta jatkuvaa tutkimusta uusien so-
vellusalojen 10ytdmiseksi ja teknitkan parantamiseksi (Dabbagh, Sookhak ja Safa [2019).
Kryptovaluutat ovat kehittyneet nopeammiksi ja ne pystyvit esittdméédn Bitcoinia monimuo-
toisempia sekd toiminnallisesti rikkaampia resursseja. Nykyaikaiset lohkoketjujérjestelmait,
kuten Ethereum, mahdollistavat my6s Turing-tiydelliset dlysopimukset. Ne ovat ohjelmia
joiden back-end suoritetaan lohkoketjussa hajautetusti ja joita hallinnoidaan arvoa omaavan
taisuudesta ja rajoitteista huolimatta se on edelleen rahalliselta arvoltaan ylivoimaisesti mer-

kittavin kryptovaluutta.

Tissi kirjallisuuskatsauksessa tutustutaan nk. ensimméiisen sukupolven lohkoketjujérjestel-
mien (Blockchain 1.0) periaatteisiin ja toteutukseen kédyttdmailld esimerkkind Bitcoinia, jon-
ka katsotaan olevan ensimméiinen modernin lohkoketjuteknologian implementointi (Chatter-
jee ja Chatterjee [2017). Aluksi késitelldadn lohkoketjuteknologian taustalla olevia avaintek-
nologioita, jotka mahdollistavan Bitcoinin toteutuksen. Seuraavaksi kdydddn ldpi Bitcoinin
toimintalogiikka tarkistelemalla sen protokollaa. Tavoitteena tutkimuksessa on 16ytidd pe-
rustelut sille, mihin lohkoketjuteknologialle ominaiset piirteet perustuvat. Lopuksi tarkas-
tellaan tarkemmin Bitcoinin konsensusmekanismia ja siihen liittyvid haavoittuvuuksia, sekd

lapi kiydyisti teknologioista tehddidn yhteenveto kuvaamalla niitd kerrosmallin avulla.



2 Bitcoinin avainteknologiat ja protokolla

Ensimmiinen tekninen kuvaus modernin lohkoketjuteknologian toiminnasta annettiin Satos-
hi Nakamoton Bitcoinin valkoisessa kirjassa. Tuolloin tekniikasta ei vield kéytetty ilmaisua
lohkoketju, vaan siihen viitattiin vertaisverkon ylldpitdmind aikaleimapalvelimena (times-
tamp server). Tarkkaa médritelméd sille mikéd lasketaan lohkokoetjuteknologiaksi on vai-
kea antaa koska teknologia on vield varhaisessa ja nopeasti kehittyvissid vaiheessa (Zile ja
Strazdina 2018)). Bitcoin, kuten moni muu kryptovaluutta, edustaa nk. avointa lohkoketjujér-

jestelmii eli sen ylldpitoon ja kdyttoon voi kuka tahansa ottaa osaa.

Avoimet lohkoketjuteknologiat kédyttavit hyodykseen vertaisverkon tiedostojakoa ja ovat sa-
maan tapaan hajautettuja jarjestelmisi, mutta ne tarjoavat myos aidosti enemmén kuin tavan-
omainen tiedostonsiirto. Lohkoketjuun tallennetaan jaettu, jdrjestyksessi laajeneva tietokan-
ta jonka ylldpito onnistuu konsensusalgoritmin ansiosta tuntemattomien osapuolten vililld
(Nakamoto 2008). Bitcoinin tietokantaan tallennetaan rahansiirtoihin eli transaktioihin liit-
tyvit tiedot sitd mukaa, kun niitéd tapahtuu. Jokaisella kayttdjdlld, eli verkon solmulla, on ko-
pio tistd tietokannasta jotta ne voivat varmistaa tehtyjen lisdysten oikeellisuuden. Tdma tar-
koittaa sitd, ettd kaikki transaktiot ovat asianmukaisilla luvilla tehtyjé, eikd varoja voi noin

vain luoda tyhjista.

Seuraavissa alaluvuissa tutustutaan lohkoketjujirjestelmén toteutusta yleiselld tasolla kéytta-
milld Bitcoinia esimerkkind. Ensiksi késitelldin lohkoketjun toteutukselle keskeisid teknii-
koita. Sen jédlkeen sekd lohkojen ettd niihin tallennettujen transaktioiden rakenteet kidyddéin
lapi. Kommunikoinnista vastaavan vertaisverkon rajoitteet huomioidaan Bitcoinin protokol-
lassa, mutta sen toteutusta ei tidssd tutkimuksessa tarkastella sitd tarkemmin. Lisiksi kdydddn
ldpi, miten uusia transaktioita lisdtdin tietokantaan, ja kuinka konsensusmekanismi mahdol-

listaa yhtdmieliset paatokset solmujen kesken.

2.1 Tiivisteet

Tiivisteitd hyodynnetdin erityisesti tiedon muuttumattomuuden seké eheyden tarkistamises-

sa. Sitd voi ajatella datan sormenjilkend, joka todistaa riittivdn varmasti ettd se on johdettu



tietystd datasta paljastamatta kuitenkaan kyseessd olevaa sisiltod. Tiivistefunktion 4 médri-

telmé (Haber ja Stornetta|1991) on muotoa:
h:{0,1} — {0,1}!

Se siis ottaa mielivaltaisen mééirdn miti tahansa bindéridataa ja palauttaa sille miiritetyn ar-
von jolla on /:n bitin vakiopituus syotteestd riippumatta. Bitcoinissa tdmd toteutetaan SHA256-
algoritmilla (Okupski 2014), jonka ulostulona on aina 256-bitin arvo. Itseasiassa Bitcoinin
toteutuksessa informaatio tiivistetddn kahdesti, silld mikiin ei estd syottamaistd itse tiivistetti

funktiolle uudelleen.

Luottamus lohkoketjuteknoligaan vaatii pohjaksi toimivan tiiviste-algoritmin. Kédytinnossi
sen on oltava nopeasti laskettavissa ja samaan tiivisteeseen tormiiminen (collision) eri ar-
voilla on oltava erittdin epdtodennédkostd. Mikili funktio jakaa eri tiivisteitd tasaisesti mah-
dollisten syotteiden vililld, niin 256-bitin arvoavaruudessa samaan tiivisteen tdrméadaminen
kahdella eri arvolla on laskennallisesti kdytannossd mahdotonta. Tiivistealgoritmin on olta-
va yksisuuntainen, eli tiivisteesti ei voi pédtelld etukdteen eri sisddntuloja, timé on erityisen
tarkedd Bitcoinin louhinta (mining) prosessin toimivuudelle, joka takaa koko tietokannan in-

tegriteetin.

2.2 Avainparit ja digitaalinen allekirjoitus

Valuuttajirjestelmd, missid kuka tahansa voi kuluttaa kenen tahansa varoja ei ole toimiva.
Jaetussa tietokannassa on oltava sdinnot sille, miten eri varojen omistaminen varmennetaan
pitden sithen vaaditut tunnustiedot silti salaisina. Haastavalta kuulostavassa ongelmassa hyo-
dynnetdin epdsymmetriseen kryptografiaan perustuvaa avainparia ja sen mahdollistamaa di-

gitaalista allekirjoitusta.

Jokaista transaktiota varten Bitcoinin kdyttdjien lompakkosovellus luo ja sdilyttdd satunnai-
sen 256-bittisen arvon, jota kutsutaan yksityiseksi avaimeksi. Jokaista yksityistd avainta vas-
taa julkinen avain, joka voidaan johtaa siitd elliptisten kdyrien laskutoimituksilla (Zheng
ym. 2017). Toteutuksesta seuraa se, ettei yksityistd avainta voi johtaa julkisesta avaimesta.
Julkista avainta voidaan ajatella osoitteena, jonka tiedetddn kuuluvan tietylle kayttdjille ver-

kossa. Yksityinen avain vastaavasti toimii kuin salasana ja sen tulisi pysyd vain omistajan
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tiedossa.

Digitaalinen allekirjoitus on todistus siitd, ettd osapuoli omistaa tietyn yksityisen avaimen
ja on itse kdyttdnyt sitd jonkin digitaaliseen dokumentin salaukseen. Allekirjoitus voidaan
suorittaa minkilaiselle datalle tahansa, ja se usein tehdididn alkuperdisen tiedoston sijaan sen
tiivisteelle sisdllon suojaamiseksi (Haber ja Stornetta |1991)). Bitcoinin protokollassa allekir-
joitus tehddin ldhettdjdn omistamille varoille. Avaimet ovat toisiinsa kytkoksissi siten, ettd
toisella avaimella salattu tiedosto voidaan avata vain sille kuuluvalla arvoparilla. Kun kaytti-
jd salaa tiedoston yksityiselld avaimellaan, hin todistaa allekirjoituksensa koska muut solmut
voivat varmistaa sen avaamalla tiedoston yleisesti tiedossa olevalla julkisella avaimella. Sa-
laaminen suoritetaan lokaalisti joten yksityistd avainta ei tarvitse koskaan ldhettdd verkon

kautta muualle.

2.3 Transaktioiden rakenne ja allekirjoitus

Bitcoin-sovellukset muistuttavat kiyttijdan nikokulmasta tavanomaisia pankkisovelluksia. Tie-
tokannan rakenteen ndkokulmasta tilejd ja niiden saldoja ei kuitenkaan ole olemassa sellai-
senaan kuin ne kiyttijidlle ndkyvit, vaan ne ovat johdettuja lohkoihin kronologisesti tallete-
tuista rahansiirroista eli transaktioista (Nakamoto 2008])). Transaktiot ovat tilasiirtymid joilla
on sisddntulot, eli maksujen ldhteet, sekd kaksi ulostuloa, maksettu mééré ja maksajalle pa-
lautettu vaihtoraha. Kiytetyt ulostulot johtavat jirjestyksessd seuraaviin transaktioihin (ks.
kuvio(I)). Tilasiirtymié seuraamalla paddytddn aina kdyttiméittomain ulostuloon, joka vastaa
kiytettdvissi olevia bitcoineja ja on siithen liitetyn yksityisen avaimen omistajan lunastetta-

vissa.

Lohko siséltdd joukon transaktioita, jotka Bitcoinin kidyttdjdt ovat ilmoittaneet verkossa.
Transaktioita on kahdenlaisia (Okupski 2014): tavallisia rahansiirtoja kéyttdjalti toiselle ja
jokaisen lohkon alkuun kirjatut nk. coinbase-transaktiot. Coinbase-transakitot ovat Bitcoinin
tapa palkita lohkon muodostaneet louhijat sekd luoda uutta valuuttaa kiertoon. Siksi ne eiviit
viittaa sisdédntuloihin tai vaadi aikaisemman omistajan allekirjoitusta. Timén toteutuksen an-
siosta varoja ei voi noin vain luoda tietokantaan tyhjistd, vaan niiden ldhteet ovat aina kenen

tahansa varmennettavissa. Lohkojen lisdimistd ketjuun, eli louhimista, késitellddn tarkem-



min kappaleessa 2.6.

Jokaiseen transaktioon merkitdin sen hetkisen protokollan versio, joka médrittelee lohkon
validointisddnnot, sekd haluttaessa lukitusaika jota ennen maksua ei haluta suoritettavan.
Sisdédn- ja ulostulot ovat tallennettu transaktioon taulukkomuodossa. Bitcoinin omalla pino-
pohjaisella Script-kielelld on mééritelty ulostuloihin ehdot niiden lunastamiselle, ja sisdédntu-
loihin vastaavasti maksun autorisoivat allekirjoitukset. Allekirjoituksen ansiosta kukaan muu
ei voi jilkikdteen muuttaa transaktion asetuksia, koska timéi vaatisi yksityisen avaimen tun-
temisen (Nakamoto 2008)). Transaktion viema tallennustila lohkossa kasvaa kun siind kéay-
tetddn useampaa sisddntuloa ja monimutkaisempia skriptejd. Palvelumaksu (transaction fee)
on tapa nopeuttaa rahansiirron lisdystd lohkoketjuun. Se on kéyttdjan maksama ylimadrai-

nen palkkio lohkon muodostajalle, jonka on tarkoitus saada timéa priorisoimaan transaktion

kisittely.
Transaktio A Transaktio B
transgﬁ?;?ag‘utput —S3BTC IN ouTt 0.5BTC IN ouT 0.6 BTC
ouT 2.5BTC IN ouT
0.1BTC

Aiemman
transaktion Output
Kuvio 1. Kaksi transaktiota jossa ulostuloista 2,5 BTC:n vaihtoraha ja 0,6 BTC:n saatu mak-

su vastaavat nykyisen tilan kéytettdvia bitcoineja. Kuvio ei huomioi palvelumaksua.

Jos kéyttdjd kadottaisi yksityisen avaimensa, sithen liitetyt varat kdytannossi katoaisivat ko-
konaan kierrosta, koska kukaan ei pystyisi todistamaan niitd omikseen. Toisaalta krypto-
valuuttojen etuna on anonyymisyyttd varjeleva minimaalinen tunnistautuminen verrattuna
esimerkiksi tdsmallisid henkilOtietoja vaativaan pankkiin. Vaikka kdyttdja voi luoda useita
avainpareja anonyymisyytensd takaamiseksi, niin tulee huomioida, ettid koska Bitcoinin tie-
tokanta on avoin, niin erityisesti monen sisdintulon transaktioita analysoimalla on mahdol-

lista yhdistdd niiden maksujen tekijét toisiinsa (Nakamoto 2008]).



2.4 Merkle-puu

Lohkoihin valitut transaktiot ovat esitettdvissd Merkle-puuna (kuvio [2). Se on binédripuu,
jota voidaan kéyttdd datan nopeaan verifioimiseen ja se auttaa lohkoketjun skaalattavuudes-
sa vihentden peruskayttdjiltd vaadittua levytilaa tietokannan kasvaessa (Buterin ym. 2014).
Puun alimmat lehtisolmut edustavat kaikkia lohkoon tallennettuja transaktioita niiden kes-
keisessd jirjestyksessd. Ylempien tasojen solmut koostuvat sisédlloltidin tiivisteisti, jotka ovat
johdettu lapsisolmuista. Samat lehtisolmut muodostavat aina ylospdin saman puun. Tdmin
takia vilisolmuja ei tarvitse tallentaa lohkoihin (Nakamoto 2008). Lohkoketjun otsikkotie-

toihin tallennetaan Merkle-juuri eli puun juurisolmussa oleva tiiviste.

Merkle-juuri
Hash (Hash 1, Hash 2)
Hash 1 Hash 2
Hash (Hash 1-1, Hash 1-2) Hash (Hash 2-1, Hash 2-2)
Hash 1-1 Hash 1-2 Hash 2-1 Hash 2-2
Hash (Transaktio 1) Hash (Transaktio 2) Hash (Transaktio 3) Hash (Transaktio 4)
Transaktio 1 Transaktio 2 Transaktio 3 Transaktio 4

Kuvio 2. Esimerkki pienestd Merkle-puusta, jossa neljidn lehtisolmun tiivisteistd johdetaan

sisdllot puun muille solmuille

Merkle-puun avulla datan eheyden nikee suoraan puun juuresta. Mikéli jossain lehtisolmus-
sa on virhe, se tulee nikyviin kaikissa ylemmisséd solmuissa mukaanlukien johdetussa juu-
risolmussa. Datan eheyden takaavan tiivisteen voisi periaatteessa laskea my0ds ilman puura-
kennetta. Tamin toteutuksen etuna on se, ettd transaktioon tehty muutos voidaan paikantaa
(Okupski 2014). Talldin juurisolmun piivittamiseksi tulee laskea tiivisteet siitd haarasta, jo-
hon muutos tehtiin. Tasapainoisessa binddripuussa tdmi tarkoittaa, ettd uusien tiivisteiden

laskemista suoritetaan logaritminen madri transaktioiden méérdin niahden.



2.5 Lohkoketjun rakenne

Lohkoketju on linkitettyé listaa muistuttava tietorakenne, joka toimii kaikille kéyttéjille jaet-
tuna tietokantana. Bitcoinissa tietokantaa kutsutaan toiselta nimeltddn jaetuksi padkirjaksi
(shared ledger). Kuten fyysisen kirjan sivuja, my0s ketjun lohkoja on erittdin hankala muo-
kata jilkikédteen. Samalla tavalla kuin piikirjan sisdltod arvioi méérdajoin luotettu taho, ver-

taisverkon kayttdjit tarkistavat kirjattavat muutokset pitdviksi.

Lohkot koostuvat otsikkokentisti ja dataosuudesta, joka siséltdd Bitcoinin tapauksessa sii-
hen lohkoon mahtuvien uusien transaktioiden tiedot. Rakenteen kannalta tirkein otsikko-
kenttid lohkossa on aiemmasta lohkosta muodostettu tiiviste (hashPrevBlock-kenttd kuviossa
[3). Koska yksi pala tiivisteen muodostavasta datasta on sitd aiemmasta lohkosta muodostet-
tu tiiviste, jokainen lohko on linkitetty sitd aikaisempiin lohkoihin. Poikkeuksena télle on

kovakoodattu alkulohko (genesis block), joka aloittaa ketjun.

Alkulohko Lohko 1 Lohko 2
Otsikkokentat Otsikkokentat Otsikkokentat

nVersion nVersion nVersion s siase

TS iiviste- iiviste- Lisattava
/tIIVISt.e —»| HashPrevBlock /t"V'St_e HashPrevBlock > uusi

HashMerkleRoot funktio HashMerkleRoot funktio HashMerkleRoot lohko

nTime nTime nTime

nBits nBits nBits

nNonce nNonce nNonce

Lisatyt transaktiot Liséatyt transaktiot Lisatyt transaktiot

#vix #vtx #vix

Vix([] vix(] Vix([]

Kuvio 3. Bitcoinin otsikkokentistd muodostetut tiivisteet linkittdvét lohkot ketjuksi. Huo-
maa ettd transaktioita muuttaessa myos otsikkona tallennettu Merkle-juuri muuttuisi, vaatien

titvisteiden uudelleen laskemisen

Jos lohkoketjussa aiemman lohkon sisdllostd muuttaisi mitdédn tietoa, niin kaikki sitd seu-
raavien lohkojen tiivistekentét tulisi luoda uudelleen. Mitd enemmén lohkoja muodostetaan,
sitd varmemmassa asemassa ketjun jilkimmadiset lohkot ovat. Lohkoketju itsessdin ei kui-
tenkaan riitd tiedon pysyvyyden ja muuttumattomuuden takaamiseksi, koska uusien tiivistei-
den laskeminen olisi pitkédssidkin ketjussa triviaalisen helppoa. Tamin takia lohkojen muo-
dostamiselle tulee asettaa laskennallisesti aikaa vaativa louhinta-prosessi, jota kdydéén ldpi

kappaleessa 3.1.



2.6 Uusien lohkojen muodostus ja ketjun haarautuminen

Bitcoinin valkoisessa kirjassa transaktioiden késittely kuvattiin seuraavanlaisesti:

1. Uudet transaktiot kuulutetaan verkossa muille solmuille, jolloin niiden kisittely siirtyy
jonotukseen.

2. Lohkoa muodostava solmu valitsee sithen tallennettavat transaktiot.

3. Muodostettuaan lohkon, solmu yrittda ratkaista konsensusmekanismin vaatiman tehti-
vin. Titd kutsutaan Bitcoinissa louhimiseksi.

4. Kun ensimmdinen solmu verkossa 16ytdd hyvéksyttavin vastauksen tehtidvain, se la-
hettdd sen muille solmuille tarkistettavaksi.

5. Lohko lisdtiddn ketjuun, kun muut solmut ovat varmentaneet siihen tallennettujen tran-
saktioiden ja ratkaisun oikeellisuuden.

6. Solmut osoittavat uuden lohkon hyviksymisen rakentamalla sen perdén seuraavaa loh-

koa.

Lohkoa luova solmu haluaa priorisoida erityisesti ne transaktiot, joissa palvelumaksu on suu-
rin sen viemddn kokoon nédhden, silld yhden lohkon tallennustila on rajattu noin yhteen me-
gatavuun. Uusi lohko muodostuu noin 10 minuutin vélein ja lohkoketjuun hyviksytdédn kes-
kiméérin 7 transaktiota sekunnissa (Zheng ym. 2017). Lohkon sisdltdmien transaktioiden
hyviksyminen tietokantaan varmistuu sitd mukaa kun sen perddn muodostuu uusia lohkoja,
koska louhimishaaste tekee syvélld olevien lohkojen muuttamisesta kiytdnnossd mahdoton-
ta. Vertaisverkko kestéd virheitd, eikéd uusien tapahtumien tarvitse vilttdmaittd saapua kaikille

kiyttdjille, vaan ne voivat pyytdd niiden vélistd hukkaamia lohkoja. (Nakamoto 2008)

Ketjun haarautuminen (fork) on poikkeustilanne, joka tapahtuu kun solmu onnistuu luomaan
lohkon lidhes samaan aikaan jonkin toisen solmun kanssa. Tdmé aiheuttaa kilpailutilanteen,
jossa solmut alkavat ty0stdmédédn uutta lohkoa yleensi siithen haaraan, josta ne kuulivat ver-
kossa ensimméisend. Solmut siis ddnestivit laskentatehollaan siitd, miké haara tulee jatka-
maan virallista ketjua. Bitcoinin konsensusmekanismin mukaan pisimmén lohkoketjun haara
on oikea, koska sen takana on todennikdisesti eniten laskennallista tyotd (Nakamoto [2008)).
Solmut siirtyvit siihen ketjuun, johon uusi lohko muodostuu ensimméiseni ja pois pudon-

neet transaktiot jotka olivat toisen haaran ketjussa siirtyvit takaisin jonotukseen. On mahdol-



lista ettd haarat kasvavat samaan aikaan, jolloin kilpailutilanne jatkuu mutta samanaikainen

lohkojen muodostuminen yhi uudelleen muuttuu koko ajan epiatodennikodisemmaksi.



3 Konsensusongelma ja teknologioiden yhteenveto

3.1 Proof of work -konsensusalgoritmi

Vertaisverkon péélle rakennetun lohkoketjun toiminnalle on vélttimitonta ratkaista nk. by-
santtilaisten kenraalien ongelma (Zheng ym. 2017). Siiné erimielisten kenraalien on tultava
eneimmistond yhtdmielisyyteen strategiasta, mutta seki viestintdkanavissa ettd osapuolten
vililld on luottamuksen puutetta. Vertauskuvassa lohkoketjujédrjestelmén kayttdjiat vastaavat
kenraaleita ja strategia tarkoittaa tapaa valita transaktiot kronologisesti uuteen lohkoon eli
konsensusta. Jarjestys ei ole yksiselitteinen, koska vertaisverkossa tieto saapuu eri aikoina.
Téaman lisdksi kidyttdjd voi tahallaan tai kirsiméttomasti ilmoittaa useita transaktioita jotka
kayttdvat samoja lahteitd maksussa. Tdlloin tulee valita keskenéén ristiriitaisista maksuléh-
teiden kdytoistd yksi viralliseksi tulkittu transaktio, jotta viltetdédn timé nk. double-spending
ongelma. Keskitetty toimielin joka hallitsee tietokantaa voisi tehdid ndmai paitokset itse, mut-

ta hajautetussa verkossa vaaditaan yhtamielisyyteen johtava konsensusalgoritmi.

Bitcoinin tapaa kdyttdd nk. Proof of work -konsensusalgoritmia pidetidin Nakamoton mer-
kittavimpéna innovaationa (Zile ja Strazdina |[2018; Buterin ym. 2014). Konsensuksen lisdksi
se varmistaa transaktioiden johdonmukaisuuden ratkaisemalla double-spending ongelman,
satunnaistaa lohkoa muodostavan solmun laskentatehon mukaan ja hallinnoi uuden valuu-
tan luomista kiertoon palkiten samalla lohkoja prosessoivat solmut. Aiemmassa kappaleessa
selvisi, kuinka pisin haara lohkoketjusta ndhdéén sen oikeana versiona, seuraavaksi konsen-

susmekanismia ja louhintaa kdydéédn lidpi tarkemmin.

Louhimisen ideana on muuttaa solmun muodostaman lohkoehdokkaan nonce-otsikkokenttdi
niin kauan, kunnes lohkosta johdettu tiivistearvo tiyttidd tyotodistuksen haasteen asettaman
ehdon, jolloin louhija voittaa oikeuden lisitd muodostamansa lohkon ketjuun. Haaste on siis
aina uniikki muodostettavissa olevalle lohkolle ja sen onnistuminen perustuu ehdon tadytty-
misen todennikoisyydelle. Bitcoin kiyttidd samaa tekniikkaa tiivisteen hyviksymiselle kuin
Hashcash-algoritmi, joka oli alunperin tarkoitettu roskapostaamisen vihentdmiseen vaati-

malla muutaman sekunnin edesté laskentatehoa jokaista viestid kohden (Back [2002).
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Louhimistehtdvissd vaaditaan vidhintdédn tietty mééra alkavia nollia tiivisteen binéddriesityk-
sestd. Esimerkiksi todennikoisyys sille, etti ensimmiiset 10 bittid ovat nollia on 0,5'0 ~
0,001 silld oletuksella, ettd tiivistefunktiossa nollien ja ykkosten esiintyminen on yhti to-
dennikoistd. Vaatimalla yhden nollan lisdd hyviksytyn tiivisteen loytdmisen todennidkoisyys
puolittuu. Bitcoinissa haasteen vaikeus maédritetdén niin, ettd kaikkien louhijoiden yhteisen
laskentatehon (total hash rate) huomioiden, noin joka kymmenes minuutti jokin solmu on-
nistuu muodostamaan uuden lohkon. Haastavuus péivittyy noin kahden viikon vilein perus-

tuen sithen miten nopeasti viimeiset 2015 lohkoa muodostettiin (Okupski 2014).

3.2 Bitcoinin manipulointi ja virhetoleranssi

Bysanttilainen virhetoleranssi tarkoittaa ehtoa, jolla hajautettua jirjestelméa pystytddan mani-
puloimaan. Lohkoketjujirjestelmissid sen mittaaminen on olennaisesti yhteydessd konsensus-
mekanismiin toteutukseen (Wang ym. 2018). Keinotekoisten kéyttédjien luonti ei auta Bitcoi-
nin lohkoketjun hallitsemisessa, koska sen konsensus perustuu laskentatehoon ja sddntdji
kunnioittavat solmut hyviksyvit vain sen mukaiset muutokset. Louhintaryhmittymaé (mining
pool) on joukko louhijoita, jotka ovat yhdistineet laskentatehonsa ja jakavat lohkonmuodos-
tuspalkkiot sen jdsenten kesken. Ne voivat olla yksittdisid kdyttdjid tai laajoja palvelinfarme-
ja. Bitcoinin valtavan koon vuoksi yksikéddn louhintaryhmittyma ei hallitse lohkojen luontia
(Buterin ym. [2014), mutta ne keskittavit valtaa jirjestelmissi, jonka ideaaliksi katsotaan sen

puolueettomuus.

Bitcoinin protokollassa on alusta asti tunnistettu potentiaalinen haavoittuvuus transaktioi-
den jdrjestyksen manipuloinnin muodossa (Nakamoto 2008). Siind huijari pyrkii hyddynta-
midn double-spend-ongelmaa muuttamalla oikeaksi katsotun transaktion hinen omalle tilil-
leen tehdyksi. Tamin tapahtuessa uhri havaitsee ettd on menettianyt oikeutensa maksettuihin
bitcoineihin. Hyokk&ijd haluaa tdmén tapahtuvan tarpeeksi myohéén, kun hén on jo vastaa-
nottanut kaupassa ostetut hyodykkeet. Onnistuakseen hyokkidjéan tulisi onnistua pisimméin
ketjuhaaran tekemisessd. Tdma vaatisi epérealistisesti laskentatehon eneimmiston (nk. 51%
hyokkiys). Manipuloinnin vaativuus kasvaa eksponentiaalisesti, mitd syvemmissid lohkoissa
olevia transaktioita halutaan uudelleenjérjestidi. Bitcoinin kiytdsséd on tapana odottaa uusien

lohkojen muodostumista transaktion sisiltdvin lohkon péille ennen kuin sen lopullisesta hy-
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viksymisestd voi olla varma.

Voitollinen louhinta vaatii merkittivid investointeja tiivisteiden laskemiseen erikoistuvien
ASIC-piirien hankinnassa sekd jatkuvia energiakustannuksia (Buterin ym. 2014). Bitcoin
kannustinjédrjestelmén avulla suuren laskentatehon omaavat osapuolet pyritdédn pitiméén re-
hellisind louhijoina; ts. laskentatehon kédyttaminen lohkoketjujen muodostamiseen tulisi olla
kannattavampaa kuin double-spend-hyokkédyksen suorittaminen. Voittoa tavoittelevien osa-
puolten kdytostd ennustettaessa peliteorian nikokulma on erityisen tirkedssd osassa. Esimer-
kiksi itsekis louhinta (selfish mining) on erds strategia, jolla louhintavoitot pyritddn maksi-
moimaan. Sen ideana on, ettd louhintaryhmittyma tyostdda omaa ketjuhaaraansa ilman kil-
pailua ja lopulta julkaisee sen, jos siitd saadaan pidempi kuin sen hetkinen virallinen ketju.
On laskettu, ettd jos louhijaryhmittymén taakse saataisiin n. 25% louhijoiden kokonaislas-
kentatehosta, strategiasta tulisi kannattavampaa tavanomaiseen louhintaan verrattuna (Zheng

ym. 2017)).

3.3 Lohkoketjujirjestelméin eri tasot

Lopuksi tarkastellaan Bitcoinin tekniikoita ryhmittimélld ne toiminnan mukaan kuudeksi
tasoksi (Wang ym. 2018)). Tasot ovat yhteisid kaikille lohkoketjuteknologioille, mutta niiden

toteutuksessa ja tarjoamissa ominaisuuksissa voi olla merkittivid eroja.

1. Datataso miirittelee lohkojen ja transaktioiden rakenteen, sekd viestien salauksen.

2. Verkkotaso mahdollistaa kédyttdjien vilisen kommunikoinnin ja tietokannan jaon. Avoi-
met lohkoketjuteknologiat kuten Bitcoin kéyttavit vertaisverkkoa.

3. Konsensustaso méidrittelee lohkoketjun tavan, jolla oikea versio péivitetysti tietokan-
nasta hyviksytiin yhteisesti. Silld on tietty virhetoleranssi kédyttdjien manipuloinnille.

4. Kannustintaso antaa syyn lohkoketjun rehelliseen ylldpitoon ja on tapa lisdtd uusia
bitcoineja kiertoon.

5. Sopimustaso médrittelee transaktioiden ehdot ja osapuolet. Bitcoinin Script-kieli on
vastuussa sopimusten muotoilusta.

6. Sovellustaso tarjoaa kayttoliittymin sekd mahdollisia lisdpalveluja Bitcoin-jirjestelmén

paille (second layer protocol).
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4 Yhteenveto

Bitcoin-kryptovaluutta oli ensimméiinen tunnettu implementaatio lohkoketjuteknologiasta,
jota on vuodesta 2009 seurannut moni muu kehittyneempi lohkoketjujérjestelmi. Lohkoket-
juteknologioiden suurimmaksi vahvuudeksi katsotaan se, ettd ne perustuvat luottamuksen
siasta todistukseen. Lohkoketjua ylldpitivit tuntemattomat osapuolet voivat tulla yhtdmieli-
syyteen jaettujen sddntdjen ansiosta. Bitcoinin suurimmaksi edistysaskeleeksi katsotaan sen
tapa muodostaa konsensus Proof of work -protokollan avulla. Jossa tietokannan viralliseksi

versioksi katsotaan se, jonka takana on eniten kdytettyid laskentatehoa.

Lohkoketju viittaa rakenteeseen, missd jokainen lohko viittaa sitd aikaisemmasta lohkosta
muodostettuun tiivisteeseen. Ketju korostaa lohkojen keskeisti jéarjestysti ja tekee siten sen
muokkaamisesta konensusmekanismin kanssa erittidin hankalaa. Lohkoihin tallennetut tran-
saktiot ovat digitaalisen allekirjoituksen avulla tunnistuneiden kéyttdjien tekemid muutok-
sia tietokantaan. Koska tietokanta on avoin, kuka tahansa voi tarkistaa tehtyjen muutosten
oikeellisuuden. Bitcoinin tunnistautumistiedot ovat minimaaliset, mutta niiden séilytys on

kayttdjan omalla vastuulla, koska Bitcoinissa ei ole ylldpitdvad keskitettyd elinta.

Kéyttdjdkunta itsessddn on osa jirjestelméd, joten Kéyttdjien motivaatiot huomioivan kan-
nustinrakenteen analysointi on tirked osa toimivan lohkoketjujirjestelmin suunnittelussa.
Lohkoketjun sdinnot perustuvat todistukseen, mutta sen yllidpito vaatii jirjestelmailtd itsei-
sarvoa, jota kdyttdjdt haluavat yllapitdd. Transaktioiden uudelleenjérjestely tunnistettiin jo
Bitcoinin valkoisessa kirjassa mahdollisena hyokkéysrajapintana; mutta siithen vaaditut re-
surssit ovat lohkoketjun toteutuksen ansiosta epdkdytinnollisid ja rahallisesti kannattamatto-
mia. Itsekds louhinta on uudempi strategia manipuloida lohkoketjua louhintapalkkion mak-

simoinniksi johon vaadittu louhijoiden osuus on tekee siitd paljon realistisemman uhan.
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