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Viimeisen vuosikymmenen aikana IoT, eli esineiden internet, on juurtunut py-
syviaksi osaksi eri yhteiskuntamme osa-alueita. Esineiden internettid hyodynne-
tadan niin kotitalouksissa kuin teollisuudessakin erilaisten tehtdvien hoitamiseen
ja liiketoiminnan tehostamiseen. Yleistymisen my6td on kuitenkin herdnnyt
paljon kysymyksid IoT laitteiden turvallisuuteen ja skaalautumiseen liittyen
nykyisen arkkitehtuurimallin puitteissa. Ennen kuin IoT voidaan ottaa laajem-
min kdyttoon, on siihen liittyvit heikkoudet pyrittdvd ratkaisemaan mahdolli-
simman tehokkaasti. Yksi keino ndiden heikkouksien ratkaisuun on lohkoketju-
teknologian kaytto osana IoT-ekosysteemeitd. Tutkielman tavoitteena on tutkia
kuinka IoT:n ja lohkoketjuteknologian yhdistdiminen tapahtuu erilaisten mallien
avulla ja millaisia positiivisia vaikutuksia silld on. Lisédksi tutkielmassa otetaan
kantaan tiedossa oleviin mahdollisiin ongelmiin. Tutkielma toteutettiin kirjalli-
suuskatsauksena ja sen lopputuloksena saatiin selville erilaisia malleja, joilla
yhdistdminen voidaan toteuttaa. Tutkimuksessa saatiin myos selville, minkalai-
sia positiivisia vaikutuksia lohkoketjujen kdytolld on IoT laitteiden toimintaan
erilaissa ympdristoissd. Taman lisdksi selville saatiin mahdolliset ongelmat, joita
voi ilmetd teknologioiden yhdistamisen seurauksena. Tutkielmassa todettiin,
ettd lohkoketjujen ja IoT laitteiden onnistuneella migraatiolla saadaan huomat-
tavaa etua, verrattuna vanhaan keskitettyyn arkkitehtuuriin. Keskeisid etuja on
hajautetun arkkitehtuurin tuoma vakaus ja tiedon sdilyvyys. Erityisesti lohko-
ketjujen ja IoT-ekosysteemeiden rooli osana teollisuuden kehitystd on tutkiel-
massa suuressa osassa. Tutkielmassa selvidd my6s paljon mahdollisia ongelma-
kohtia niin teknisessd toteutuksessa kuin vallitsevassa ympdristossd, jotka voi-
vat hidastaa ratkaisujen kdyttoonottoa tulevaisuudessa. Ongelmia aiheuttaa
muun muassa lainsdddannét ja laitteiden nykyinen suoritusteho.

Asiasanat: IoT, esineiden internet, blockchain, hajautettu arkkitehtuuri
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Over the last decade Internet of Things (IoT) has become a permanent part of all
aspects of our society. The Internet of Things is used in both households and
industry to perform various tasks and increase business efficiency. However,
with widespread use, many questions have been raised about the security and
scalability of IoT devices within the current architectural model. Before IoT can
be more widely deployed in everyday life and in critical infrastructure, its
weaknesses must be addressed as effectively as possible. One way to address
these weaknesses is to use blockchain technology as part of IoT ecosystems. The
aim of this thesis is to investigate how the migration of IoT and blockchain
technology takes place using different models and what positive effects it has.
In addition, the thesis takes a position on known problems. This thesis was car-
ried out as a literature review. The study also found out what positive effects
the use of blockchains has on the operation of IoT devices in different environ-
ments. In addition, potential problems that may arise as a result of the combina-
tion of technologies were identified. The study found that successful migration
of blockchains and IoT-devices provides a significant advantage over the old
centralized architecture. Key benefits include the stability and data retention
provided by a decentralized architecture. In particular, the role of blockchains
and IoT ecosystems as part of industrial development is largely covered in the
dissertation. However, the dissertation also reveals many possible problem are-
as both in the technical implementation and in the prevailing environment.
Problems are caused by for example legislation and the current performance of
IoT devices.

Keywords: 10T, blockchain, Internet of Things, Decentralization
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1 JOHDANTO

IoT (Internet of Things) -laitteiden kdyton suosio on kasvanut edellisten vuosien
aikana kovaa tahtia niin kuluttajamarkkinoilla kuin teollisuudessakin, ja sen
kasvun on ennustettu vain kiihtyvan tulevaisuudessa. Ennusteiden luvut vaih-
televat paljon ldhteiden mukaan, mutta kaikilla on sama suuntaviiva, joka en-
nustaa loT-laitteiden méa&dran vakaata ja nopeaa kasvua seuraavien vuosien ai-
kana. Esimerkiksi Ericsson (2019) on ennustanut raportissaan kasvun olevan
noin 22 % vuosittain ja McKinsey (2013) on raportissaan povannut IoT:lle kes-
keistd asemaa seuraavan vuosikymmenen mullistavimpana teknologiana.

Ré&jahdysmadisen kasvun ohella on herdnnyt kysymyksid IoT-laitteiden
turvallisuudesta ja keskeisten ongelmien korjaamisesta ennen kuin IoT-
ekosysteemien kokonaisvaltainen kdyttoonotto voidaan suorittaa (Khan, Salah,
2018). Khanin ja Salahin (2018) mukaan lohkoketjuteknologian (engl. blockchain)
kdytto osana IoT-ekosysteemejd voisi olla ratkaisu suurimpien haasteiden ja
kriittisten ongelmien ratkaisemiseen.

IoT:n ja lohkoketjujen yhdistamistd on alettu viimeisen viiden vuoden aika-
na tutkimaan enemman ja uusia tutkimuksia on julkaistu kiihtyvélla tahdilla.
Esimerkiksi IEEE Xplore -tietokannasta 16ytyy hakusanoilla “IoT Blockchain”
vain yksi tulos vuodelle 2015. Yhteensd julkaisuja on julkaistu kuitenkin 851
vuoden 2020 maaliskuuhun mennessi, miki kertoo aiheen kasvaneesta suosios-
ta. IEE Xploressa "IoT” ja “Internet of Things” ovat vuoden 2020 alussa olleet
kuudenneksi suosituin kasite hakutermeissé ja saatavilla olevissa dokumenteis-
sa. Termi “Blockchain” on samalla listalla sijalla 12.

Tama tutkielma toteutetaan kirjallisuuskatsauksena, jonka tarkoituksena on
koota yhteen tieto tdiman hetkisestd tutkimuksen tilasta ja esitelld aihepiirin
keskeisimmat késitteet (Webster & Watson, 2002). Lihdeaineisto kerdtddn eri-
laisista tieteellisten artikkeleiden julkaisukanavista, kuten IEEE Xplore ja
Scopus. Edelld mainittujen sivustojen lisdksi ldhdekirjallisuutta on etsitty
googlen Scholar -hakukoneen avulla. Lahteiden painottamisessa kadytetdan viit-
tausten maddradd ja julkaisujen tuoreutta. Lahteiden arvioinnissa kdytetdan Jul-
kaisufoorumi.fi tarjoamaa julkaisukanahakua, joka arvostelee tieteellisid lehtid,
sarjoja, konferensseja ja kirjakustantajia asteikolla 0-3 niiden tason perusteella.
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Arvostelluista julkaisijoista tutkielmaan valitaan 2-3 tason julkaisuja, joka tar-
koittaa alan johtavaa ja korkeinta tasoa.

Tutkielmassa on tarkoitus vastata ndihin tutkimuskysymyksiin kdyttden hy-
viaksi aiheeseen liittyvad tutkimustietoa ja tieteellisid julkaisuja:

1. Milld tavalla IoT:n ja lohkoketjujen yhdistdminen voidaan toteuttaa?

2. Minkilaisia positiivisia ja negatiivisia vaikutuksia IoT:n ja lohkoketjujen
yhdistdmiselld on IoT-ekosysteemeihin liiketoiminnan ja teknisten rat-
kaisuiden kannalta?

Tutkielma on jaettu viiteen lukuun. Johdannon jalkeen ensimmadisessd sisdlto-
luvussa on esineiden internetin eli IoT:n maarittelyn liséksi tarkasteltu tulevai-
suuden ndkymid kasvun ennusteita ja mainittu keskeisimpid ongelmia. Taméan
liséksi luvussa on perehdytty IoT-laitteiden sovellusarkkitehtuuriin. Luvun tar-
koituksena on pohjustaa aihetta ja antaa lukijalle tarvittava ymmarrys IoT-
laitteista.

Toisessa sisdltoluvussa kerrotaan taustaa lohkoketjuteknologian synnysta
ja taustausta, jonka jdlkeen lohkoketjuteknologian kasite méaaritellaan. Madritte-
lyn jdlkeen kerrotaan lohkoketjujen nykyisistd kayttotarkoituksista eri liike-
elamén sektoreilla. Luvussa esitelldan lohkoketjuteknologian ja lohkojen Iuomi-
sen toimintaperiaate prosessikuvauksena. Tamédn lisdksi luvussa kerrotaan
my0s lohkoketjujen mahdollistamasta hajautetusta arkkitehtuurista ja sen eri
muodoista. Viimeisend luvussa kerrotaan lohkoketjujen salauksesta ja siind kay-
tettavastd kryptografiasta. Luvussa on kdytetty hyviksi Bashirin kirjaa “Maste-
ring blockchain” (2017), jossa kerrotaan kattavasti lohkoketjuteknologiasta ja
sen takana olevasta tekniikasta.

Neljannessd luvussa késitellddn IoT:n ja lohkoketjuteknologian yhdista-
mistd ja erilaisia malleja, joilla yhdistdimine voidaan toteuttaa. Luvun tarkoituk-
sena on Kkartoittaa milld tavoin lohkoketjuteknologian yhdistiminen IoT-
ekosysteemeihin voidaan toteuttaa ja miten ldhestymistavat sopivat erilaisiin
ympadristoihin. Luvussa neljd esitellddan my6s edelld mainittujen teknologioiden
yhdistdmisen positiivisia vaikutuksia. Luvun tarkoituksena on kartoittaa IoT:n
ja lohkoketjujen yhdistdmisestd seuraavia positiivisia vaikutuksia liiketoiminal-
le sekd sitd, kuinka lohkoketjuteknologian avulla voidaan vahentdda IoT-
laitteiden heikkoja kohtia. Neljannen luvun viimeisessd alaluvussa kerrotaan
lohkoketjujen ja IoT:n yhdistamisestd aiheutuvia mahdollisia ongelmia ja heik-
koja kohtia. Tdméan luvun tarkoituksena on kartoittaa, minkalaisia heikkouksia
ja negatiivisia vaikutuksia IoT:n ja lohkoketjujen yhdistdmiselld voi olla IoT-
ekosysteemeille ja liiketoiminnalle. Neljannestd luvusta siirrytddn viimeiseen,
viidenteen lukuun, joka on yhteenveto. Yhteenvedossa tiivistetdan tutkimuksen
tulokset, esitellddn jatkotutkimusaiheita sekd pohditaan mahdollisia rajoitteita
tutkielmassa.



2 ESINEIDEN INTERNET

Nykyinen Internet on saanut syntynsa Massachusettsin teknillisessa yliopistos-
sa 60-luvun lopussa. Ensimmadiset toisiinsa yhdistetyt tietokoneet sijaitsivat
Massachusettsin (MIT) ja Kalifornian (UCLA) yliopistoissa. Talloin Internet
kulki vield nimelld ARPANET eli Advanced Research Projects Agency Network.
ARPANET oli pakettikytkentdinen tietokoneverkko, josta Internet mychemmin
kehittyi. (Leiner, ym., 2009.) Alkuaikoina Internetin pé&dasiallinen tarkoitus oli
yhdistdd tietokoneita toisiinsa pitkien vélimatkojen takaa. Siirryttdessa kohti
vuosituhannen loppua, Internetin tarkoitukseksi oli muodostunut koneiden
lisdksi ihmisten yhdistdiminen ympéri maailmaa. Tamaén jalkeen suunta on ollut
kaikkien laitteiden yhdistdiminen Internettiin. (Taivalsaari & Mikkonen, 2017.)
Ensimmadisen kerran esineiden Internet kdsitteen on maininnut Kevin Ashton
vuonna 1999. Alun perin silld tarkoitettiin RFID (Radio Frequency IDentificati-
on) teknologiaa kayttdavid laitteita. IoT:n kdyttotarkoitukset ja laitteiden kaytta-
maét teknologiat ovat kuitenkin kehittyneet paljon edellisten vuosien aikana.
(Wang, Valerdi, Zhou & Li, 2015.) Merkittdva langattomien viestintdteknologi-
oiden kehitys on osaltaan kiihdyttdnyt IoT:n kasvua ja ratkaisujen teknisté kehi-
tystd. Erityisesti WiFi:n, 4G, 5G, RIFD ja Bluetoothin kehitys ovat olleet tarkeitd
IoT:n kehitykselle. (Lund, Turner, MacGillivary & Morales 2014.)

Maédéritelmid esineiden Internetille on monia, johtuen késitteen laajuudesta.
Useimmiten esineiden internetilld tarkoitetaan kuitenkin toisiinsa yhteydessd
olevien laitteiden ja infrastruktuurin yhdistelméad, joka mahdollistaa ndiden
laitteiden ohjaamisen, tiedon louhinnan ja dataan késiksi pddsemisen. IoT-
laitteet kayttdvit sensoreita ja aktuaattoreita erilaisten toimintojen suorittami-
seen ja datan kerddmiseen. Infrastruktuurin tehtdvdnd on mahdollistaa datan
siirto, sdilytys, prosessointi ja saatavuus kayttdjdlle tai toisille jarjestelmille.
(Dorsemaine, Gaulier, Wary, Kheir, Urien, 2015.)

Esineiden internet voidaan jakaa karkeasti kahteen kategoriaan. Arkikie-
lessd IoT-laitteilla viitataan yleensd kuluttaja markkinoille suunnattuihin ratkai-
suihin. Kuluttajamarkkinoiden lisdksi IoT on otettu laajasti kdyttoon erityisesti
teollisuudessa. Ne on otettu kdyttoon kaikilla yleisimmilld teollisuuden sekto-
reilla. IoT-laitteita tehokkaasti kdyttamallad yritykset voivat kerdtd suuria méaaria
dataa prosesseistaan ja kdyttdd sitd apuna liiketoiminnan kehittdmisessd ja pda-
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toksenteon tukena. Teollisuudessa kaytettdvistd loT-laitteista kdytetddn késitet-
td Industrial Internet of Things (IloT). (Banafa, 2015.)

Yrityksille IoT-laitteet luovat arvoa muun muassa niiden tuottaman datan
avulla. IoT-laitteiden tuottaman datan, ja sen analysoinnin avulla voidaan hel-
pottaa yritysjohdon pddtoksentekoa. Dataa voidaan tuottaa esimerkiksi erilai-
sista teollisuuden prosesseista IoT-laitteiden avulla. Laitteita voi olla esimerkik-
si tuotantoa seuraavat sensorit ja kamerat. (Lee & Lee, 2015.)

2.1 Tulevaisuuden nakymait

IoT-laitteiden méa&dran on ennustettu nousevan 43 miljardiin vuoteen 2023 men-
nessd. Se tarkoittaa IoT-laitteiden mé&adran kasvua noin kolminkertaiseksi vuo-
teen 2018 verrattuna (Dahlqvist, Patel, Rajko, & Shulman, 2019). McKinseyn
(2013) raportin mukaan IoT tulee olemaan yksi seuraavan vuosikymmenen
mullistavimmista teknologioista, joka tulee muuttamaan yritysten, yhteisojen ja
talouksien toimintaa. Syynd kasvulle on uuden nanoteknologian syntyminen,
valmistuskustannusten pienentyminen, laskutehon lisddntyminen sekd nope-
ammat ja luotettavammat langattoman yhteydet (Dahlqvist, 2019). Ericssonin
(2019) raportin mukaan erilaisten IoT-laitteiden kasvun oletetaan olevan noin
20-30% vuosina 2016-2022. Kasvu on nopeaa verrattuna esimerkiksi dlypuhelin-
ten 3% ennustettuun kasvuun samalla ajanjaksolla.

Taivalsaaren ja Mikkosen (2017) mukaan olemme nyt siirtymaéssa esinei-
den internetin aikakaudelle ja vuoteen 2025 mennessd saavutamme universaa-
lin IoT-aikakauden. Universaalin IoT-aikakauden alussa laskentatehoa pyritaan
siirtdmddn pilvestd yksittdisille IoT-laitteille. Siirtyminen laitevalmistajien ja
toimialojen spesifeistd rajapinnoista universaalien rajapintojen kadyttoon on seu-
raava harppaus kehityksessd. (Taivalsaari & Mikkonen, 2017.)

IoT-laitteiden suosion kasvun myotd myos niiden heikkouksia on alettu
tarkastelemaan kriittisemmin. IoT-laitteissa ja niiden muodostamissa verkos-
toissa on paljon havaittuja ongelmakohtia, joiden ratkaisemiseksi olisi 16ydetta-
vd keinoja ennen kuin laitteiden médra kasvaa hallitsemattomaksi. Yksi suu-
rimmista ongelmia aiheuttavista asioista on IoT-laitteiden ja niiden toteutukses-
sa kadytettyjen ratkaisujen vdhdinen standardointi, jonka takia esiintyy paljon
yhteensopivuusongelmia. Muita ongelmia ovat muun muassa tietoturva, syn-
tyvdn datan maard ja asiantuntijuuden vdhdisyys. (Al-Qaseemi, Almulhim, H.,
Almulhim, M. & Chaudhry.) World Economic Forumin julkaisemassa Global
Risks Report for 2018 raportissa on painotettu loT-laitteiden merkitystad kasva-
vana riskind tulevaisuudessa, joka kuvastaa hyvin havaittujen ongelmien mer-
kitysta.
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2.2 loT-laitteiden sovellusarkkitehtuuri

IoT-laitteiden sovellusarkkitehtuuri koostuu seitsemdstd eri kerroksesta, jotka
Cisco (2014) on médritellyt IoT Reference Model:issa. Ensimmadisessd kerrokses-
sa sijaitsevat kaikki fyysiset laitteet. Kuviossa 1 on kuvattu IoT reference mode-
lin kerrokset. Fyysisen (engl. physical devices and controllers) kerroksen laittei-
ta ovat kaikki, sensorit, laitteet ja koneet. Tamad on mallin uloin kerros eli niin
sanottu edge level. Siirtoyhteyskerroksen (engl. connectivity level) tarkoitukse-
na on toimia viestien vélittdjand yksittdisten laitteiden ja verkojen vililla. Kerros
pyrkii mahdollistamaan luotettavan ja turvallisen kommunikoinnin. T&lld ker-
roksella myo6s hoidetaan erilaisten protokollien implementointi ja eri protokol-
lien viliset muutokset. Reunalaskentakerroksella (engl. edge computing level)
tapahtuu datan analysointi ja muuttaminen jalostettuun muotoon, jota voidaan
myohemmin k&yttdd varastointiin ja tarkempaan analysointiin. Fyysisen ker-
roksen laitteet tuottavat jatkuvasti dataa, jonka hyodyntdmiseksi sitd tdytyy
jalostaa, jotta sitd voidaan tehokkaasti hyodyntdd. Varastointikerroksen (engl.
data accumulation level) tehtdvand on muuttaa liikkuva data paikallaan olevak-
si dataksi. Tarkoituksena on muuttaa analysoitu data verkkopaketeista tieto-
kantoihin, joista ohjelmat sitd lukevat. Télld tasolla relevantti data pyritdan erot-
tamaan turhasta ja siten vdhentdd tallennettavan datan méaéaraa. Tiedon erotte-
lukerroksella (engl. data accumulation level) tallennetusta datasta erotellaan
oikea informaatio sovellusten kdyttoon. Sovelluskerroksella (engl. application
level) sijaitsevat ohjelmistot, jotka muuttavat kerdtyn informaation luettavaan
muotoon. Tdhdn kerrokseen kuuluvat erilaiset ERP-jdrjestelmat, BI-
raportointiohjelmat, mobiiliapplikaatiot ja analytiikkaohjelmat. Yhteistyo- ja
prosessikerroksen (engl. collaboration and processes level) tarkoituksena on
yhdistdd kuudennen tason ohjelmistot, organisaatioiden prosessit ja tyontekijat.
(Cisco, 2014).

7. Yhteistyo- ja prosessikerros

6. Sovelluskerros

5. Tiedon erottelukerros

3. Reunalaskentakerros

2. Siirtoyhteyskerros

I 4. Varastointikerros

1. Fyysinen kerros

KUVIO 1 IoT Reference Model (Cisco, 2014.)
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3 LOHKOKETJUT

Lohkoketjuteknologia (engl. blockchain) tuli maailmalle tutuksi vuonna 2009
kun henkil6 tai ryhméd nimeltd Satoshi Nakamoto julkaisi Bitcoinin. Bitcoinin
ansiosta lohkoketjut ovat nousseet yleiseen tietoisuuteen 2010-luvulla. Marc
Andreessen, ensimmadisen selaimen tekija ja sijoittaja, on kuvaillut lohkoketju-
teknologiaa yhdeksi 2000-luvun suurimmaksi tietotekniikan ldpimurroksi. Va-
hitellen lohkoketjujen kdytté on saanut huomiota myds finanssialan ulkopuolel-
la, jossa sitd on alettu hyodyntdd muun muassa teollisuudessa. Bitcoinin rinnal-
le on syntynyt suuri médard muita lohkoketjuja, mutta perusperiaate on niissa
kaikissa sama. (Sidhu & Fred-Ojala, 2018.)

3.1 Yleistd lohkoketjuista

Lohkoketju on tietorakenne, joka mahdollistaa transaktioiden tekemisen, talti-
oinnin ja jakamisen turvallisesti ja ldpindkyvasti hajautetun verkon jasenten
kesken. Lapindkyvyyden ja hajautetun rakenteen ansiosta kaikki verkon jasenet
pystyvét osallistumaan transaktioiden tekemiseen ilman kolmannen osapuolen
valvontaa. (Norton, 2016.) Yksinkertaistettuna lohkoketju on hajautettu, julki-
nen tietokanta, joka on jaettu siihen osallistuvien osapuolten kesken. Lohkoket-
jun tarkoituksena on luoda pysyva jdlki kaikista tapahtuneista transaktioista.
Ketjua ei pysty poistamaan tai sen osia jdlkikdteen muuttamaan. (Crosby,
Nachiappan, Pattanayak, Verma, & Kalyanaraman, 2016.) Lohkoketjun toiminta
koostuu viidestd ydinvaiheesta. Kuviossa 2 on esitetty viisi ydinvaihetta kaytta-
en esimerkkind kryptovaluuttojen transaktioprosessia.

e Verkon jdsen haluaa tehda transaktion.

e Halututtu transaktio lahetetddn kaikille verkon jasenille validoitavaksi.

e Verkon jdsenet validoivat transaktion sisdllon, sekd ldhettdjan statuksen
algoritmien avulla.

e Validoinnin jdlkeen haluttu tieto, kuten kryptovaluutta, dlysopimus tai
muu data, pakataan muiden transaktioiden kanssa yhteen lohkoon. Loh-
ko voi siis sisdltdd useampia transaktioita.
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e Lohko yhdistetddan pysyviksi osaksi lohkoketjua. Ketjuun liittdimisen jal-
keen lohkon sisdltdmé&d dataa ei voi endd muuttaa. (Niranjanamurthy,
Nithya & Jagannatha, 2019.)

1. Pyynto transaktion
tekemisesta

6. Transaktio on valmis

2. Pyynto transaktiosta
lahetetdan verkoston
jasenille

3. Verkoston jasenet
validoivat transaktion
algoritmien avulla

A

5. Lohko liitetddn
osaksi lohkoketjua

4, Transaktion liitetdaan
lohkoon, joka sisaltaa
useita transaktioita

KUVIO 2 Lohkoketjun ydinvaiheet (Rosic, 2019; Niranjanamurthy, Nithya & Jagannatha,
2019.)

Nakyvin lohkoketjujen kadyttotarkoitus télld hetkelld on kryptovaluutat. Niiden
kdytto on yleistynyt ja bitcoinin rinnalle on syntynyt tuhansia erilaisia krypto-
valuuttoja. Rahoitusala hyodyntdd lohkoketjuja, koska se mahdollistaa parem-
man tietoturvan, muuttumattomuuden, ldpindkyvyyden ja poistaa tarpeen
kolmannelle osapuolelle (Underwood, 2016.). Myos muut alat ovat alkaneet
kayttamaan lohkoketjuja liiketoiminnan tehostamisessa. (Marr, 2019.)
Esimerkiksi IBM on kehittanyt logistiikka ja tuotantojdrjestelmid, jotka
kayttavat lohkoketjuja hyviakseen. Lohkoketjujen avulla mahdollistetaan mm.
lapindkyvéd tuotteiden paikantaminen ja omistajuustietojen jakaminen. (IBM,
2020.) Toisena hyvéand esimerkkind lohkoketjujen laajoista kdyttomahdollisuuk-
sista on viihde ja musiikkiteollisuudessa Spotify, joka on alkanut hyodynta-
maédn lohkoketjuja hajautetun musiikkitietokannan luomisessa (Perez, 2017).

3.2 Hajautettu arkkitehtuuri

Lohkoketjujen ansiosta on pystytty luopumaan keskitetystd mallista ja siirty-
madn hajautettuun arkkitehtuuriin. Hajautettu (engl. distributed) malli poistaa
auktoriteetin tarpeen, kuten pankin, transaktion osapuolten toimintaa valvova-
na osapuolena. (Bashir, 2017.) Hajautettu malli tekee verkosta huomattavasti
vakaamman kuin keskitetty malli, koska taakka on jaettu verkon jdsenille yh-
den keskitetyn palvelimen sijaan. Hajautettu malli mahdollistaa my6s verkos-
ton orgaanisen kasvun siihen osallistuvien osapuolten méaaran kasvaessa. Ver-
kon laskentakyky kasvaa, kun siihen lisdtddn jasenid. Laskentatehon maéra ja
sen edullisuus on myo6s yksi hajautetun verkon suurimpia etuja. (Drescher,
2017.) Keskitetysséa (engl. centralized) mallissa pankki toimii transaktion vahvis-
tajana ja validoi rahan liikkumisen. Lohkoketjuja hyodyntdvit kryptovaluutat
mahdollistavat turvallisen transaktion kahden yksilon vililld ilman valikasia.
(Neittaanmdki & Ogbechie, 2016.) Taysin hajautetun mallin lisdksi on olemassa
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vain osin hajautettuja (engl. decentralized/semi-decentralized) verkostoja, jois-
sa esimerkiksi verkkoon kuuluvat koneet tai pilvipalvelu ylldpitdd osaa datasta.
Kuvio 3. on havainnollistava kuva kaikista kolmesta mallista. (Bashir, 2017.)

o//> ™ -—
/f \\
Keskitetty Osittain hajautettu Taysin hajautettu
(A) (B) (C)

KUVIO 3 Hajautetut arkkitehtuurit (Baran, 1964)

3.3 Yksityiset ja julkiset lohkoketjut

Lohkoketjut on jaettu yleisesti yksityisiin ja julkisiin, sen mukaan miten ne ovat
saatavilla, ja kuka niiden osaksi voi liittyd. Julkisella lohkoketjulla tarkoitetaan
ketjua, johon liittyminen on vapaata ja silld ei ole omistajaa. Julkisia lohkoketju-
ja ovat esimerkiksi kryptovaluutat Bitcoin ja Ethereum. Julkisten lohkoketjujen
rinnalle on syntynyt yksityisid ja osittain yksityisid muotoja lohkoketjuista. Yk-
sityisissd lohkoketjuissa verkkoon liittymiseen ja transaktioiden tekemiseen tar-
vitaan lohkoketjun omistajan lupa. Yksityisid lohkoketjuja ovat esimerkiksi val-
tioiden ja yritysten sisdiset jarjestelmdt ja niiden lohkoketjut. Osittain yksityisel-
14 tarkoitetaan sitd, ettd yksityinen taso kontrolloi osaa lohkoketjusta, mutta
muuten siihen liittyminen on vapaata. (Bashir, 2017.; Zheng, Xie, Dai, Chen &
Wang, 2017.)

3.4 Kryptografia

Lohkoketjujen hajautetun arkkitehtuurin ja pysyvyyden ansiosta sen sisdltama
tieto on luotettavaa ja helposti saatavilla, mutta tietoturvaa se ei luonnostaan
tarjoa. Tietoturvan takaamiseksi lohkoketjut kdyttdvit useita eri suojauksen
keinoja, mutta niistd keskeisimpind ovat avainsalaus ja HASH-salaus. (Kosba,
Miller, Shi, Wen & Papamanthou, 2016.)
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3.4.1 Avainsalaus

Lohkoketjun salauksen lisdksi myos transaktiot on suojattu. Suojaamisessa kay-
tetddn salausavaimia. Jokaisella verkon jdsenelld on julkinen ja salainen avain,
joiden avulla transaktion osapuolten identiteetit varmistetaan oikeiksi. Transak-
tion ldhettdja kayttdd salaista avainta transaktion ldhettdmiseen, jota transaktion
vastaanottaja vertaa julkisesti saatavilla olevaan julkiseen ldhettdjan avaimeen.
Transaktio toteutuu, jos julkinen ja salainen avain sopivat toisiinsa. (Bashir,
2017.)

3.4.2 HASH-salaus

Lohkoketjun salauksessa kdytetddn Cascaded Encryption menetelmédd. Casca-
ded Encryption tarkoittaa sitd, ettd jokaisen uuden lohkon salauksessa kayte-
tadan edellisen lohkon HASH-salauksen tulosta. Tamén ansiosta lohkojen sisal-
tod ei voi muuttaa jdlkikdteen, koska tdlloin lohkojen HASH-salauksien summa
ei tdsmdd. Yleisimmin kadytetty HASH-salaus on SHA-256, joka on kaytossd
my09s bitcoinissa. SHA-256 luo aina 256 merkkisen jonon kirjaimia ja numeroita
annetusta datasta. Kaikki HASH salaukset toimivat pohjimmiltaan samalla pe-
riaatteella. Annetusta tiedosta muodostetaan standardimittainen jono lukuja ja
kirjaimia. HASH salaus toimii vain yhteen suuntaan, eli salattua tietoa on kay-
tannossd mahdoton endd selvittdd. (Bashir, 2017.)

Lohko validoidaan PoW-konsensusmenettelyn (Proof-of-Work) avulla,
jossa jokaisen lohkon HASH-luvun alun tulee vastata lohkoketjulle annettua
standardia. Jos esimerkiksi lohkoketjun PoW on numerot 000 jokaisen lohkon
HASH:in ensimmadisind numeroina. T&dlloin lohkojen louhijat laskevat niin kau-
an uusia HASH-lukuja lohkolle, kunnes saavat sen validoitua PoW:n mukaises-
ti. Nonce on satunnainen luku, jota kédytetdan HASH:n luomisessa. Myos loh-
kon sisdltdmdd dataa kdytetddn osana HASH-luvun luomista. (Paranello, Tapas,
Merlino, Longo, & Puliafito, 2018.) Kuvio 4 on havainnollistava kuvaus HASH-
luvun luomisesta.

Lohko

Edellisen lohkon N
HASH once
Algoritmi ————— 000...00XXXXXXXXXXXXXX

Input Output
/TX//TX/ /TX/ PoW

Tx = lohkon sisaltama data

KUVIO 4 HASH-salauksen vaiheet (Paranello ym., 2018)
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4 ESINEIDEN INTERNETIN JA LOHKOKETJUTEK-
NOLOGIAN YHDISTAMINEN

IoT-laitteiden méddran kasvaessa ja niiden tuottaman datan mddran rdjahdys-
mdinen kasvu vaativat paljon varastointi- ja laskentaresursseja. Pilvipalvelut
ovat mahdollistaneet reaaliaikaisen datan analysoinnin ja informaation proses-
soinnin, joka on vienyt loT-laitteiden kaytettdvyyttd eteenpdin viimevuosien
aikana. Pilvipalveluiden kayttama keskitetty infrastruktuuri kuitenkin altistaa
datan monille erilaisille tietoturvauhkille. Tietoturvauhkien lisdksi keskitetty
infrastruktuuri ei mahdollista datan ldapindkyvyyttd eikd tietoa siitd mihin dataa
on siirretty ja minkélaiseen kayttotarkoitukseen. Sen takia uusien ratkaisujen
loytdminen on tdrkedd ja lohkoketjujen tarjoama hajautettu infrastruktuuri voi
olla ratkaisu nykyisten keskitettyjen arkkitehtuurien sisdltimiin ongelmiin.
(Mahmoud, Yousuf, Aloul, & Zualkernan, 2015.)

4.1 Lohkoketjuarkkitehtuuri ongelman ratkaisuna

Nykyisten IoT-jdrjestelmien kdyttamait keskitetyt serverit muodostavat pullon-
kauloja, joihin kyberhyokkédykset on helppo kohdistaa ja siten vaikuttaa koko
verkon toimintaan ja datan luotettavuuteen. Ongelman ratkaisemiseksi on eh-
dotettu lohkoketjuteknologian kayttod. Lohkoketjulla mahdollistetaan datan
tallennus hajautettuun, jaettuun ja luotettavaan tietokantaan, jolla pystytdaan
varmistamaan tallennetun datan luotettavuus. Hajautetun arkkitehtuurin ansi-
osta pullonkaulojen mé&ard on minimoitu ja siten heikkojen kohtien maara on
saatu minimoitua. Lohkoketjujen avulla voidaan myos ratkaista ongelmat, jotka
liittyvét IoT-laitteiden ja taustalla olevien servereiden véliseen luottamukseen ja
transaktioiden taltioimiseen. Lohkoketjujen kayttdmiselld osana IoT-
ekosysteemeitd voidaan siis tehostaa [oT-laitteiden tuomia hyottyjd samalla rat-
kaisten niihin liittyvid ongelmia. Lohkoketjujen avulla voidaan tehostaa IoT-
ekosysteemeiden toimintaa ja siten tehostaa liiketoimintaprosesseja. (Liang,
Zhao, Shetty, Li, 2017.) Seuraavissa alaluvuissa on esitetty kolme eri tapaa, joilla
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IoT-laitteiden ja niiden luomien ekosysteemeiden yhdistiminen lohkoketjutek-
nologiaan voidaan toteuttaa.

41.1 IoT - 10T -ratkaisu

IoT - IoT ratkaisussa lohkoketjuun on taltioitu osa syntyneestd datasta. Muuten
laitteiden vélinen kommunikointi tapahtuu normaalien verkkolaiteiden vali-
tykselld. Téalld lahestymistavalla viive on saatu minimoitua laitteiden véalisessa
kommunikoinnissa ja tiedonsiirrossa. IoT - IoT ratkaisu on paras tilanteisiin,
joissa datan kulun on oltava nopeaa ja luotettavaa. Tietoturvallisuus IoT - IoT
ratkaisussa on erittdin hyvéa, koska laitteiden ei tarvitse olla yhteydessa Inter-
nettiin, vaan ne voivat kommunikoida keskenddn suljetussa verkossa. (Reyna,
Martin, Chen, Soler, & Diaz, 2018.) Kuvio 5 havainnollistaa IoT - IoT -ratkaisun
toimintaa.

Tiedonsiirto

_ Kommunikointi

Lohkoketju

A

loT-laite

loT-laite

A

y

loT-laite

KUVIO 5 IoT -IoT -ratkaisu (Reyna ym., 2018)

4.1.2 10T - Blockchain -ratkaisu

IoT - Blockchain ldhestymistavassa kaikki liikenne menee lohkoketjun ldpi,
luoden historian kaikista tapahtuvista transaktioista. Lohkoketjuun siis tallen-
netaan kaikki syntyvd data ja tiedot laitteiden vilisestd kommunikoinnista.
Lohkoketjun ansiosta jokainen transaktio ja niiden sisdlté on mahdollista jaljit-
tad. Tama ratkaisu myos lisdd IoT-laitteiden itsendisyyttd. Ongelmana on lisddn-
tyva tiedonsiirron mééré ja tarve suuremmalle kaistanleveydelle, joka kasvattaa
toimivan kokonaisuuden vaatimia jdrjestelmdvaatimuksia. (Reyna ym., 2018.)
Kuvio 6 havainnollistaa IoT - Blockchain -ratkaisun toimintaa.

Tiedonsiirto
-

_ Kommunikointi

<

»

Lohkoketju

loT-laite |« Tl loT-laite

KUVIO 6 IoT- Blockchain -ratkaisu (Reyna ym., 2018)
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4.1.3 Hybrid-IoT -ratkaisu

Hybridi ldhestymistavassa on pyritty yhdistaimddn IoT - 10T ja IoT - Blockchain
ratkaisujen parhaimmat puolet mahdollisimman monipuolisen mallin luo-
miseksi. Osa laitteiden vilisestd kommunikoinnista ja tuotetusta datasta tallen-
netaan lohkoketjuun. Loput kommunikoinnista ja tiedon tallennuksesta tapah-
tuu laitteiden vaélilld. Molempien teknologioiden hyodyntdminen mahdollistaa
lohkoketjun positiiviset ominaisuudet ja IoT-laitteiden nopean kahdenkeskisen
kommunikoinnin. Hybrid-IoT kdyttdd usein myos hyvikseen pilvi- ja FOG-
palveluita, jotka mahdollistavat suuremman laskentatehon kayton. (Reyna ym.,
2018.) FOG-laskennalla tarkoitetaan mallia, jossa osa datasta ja prosessoinnista
suoritetaan verkon reunalla olevissa laitteissa. FOG-laskennan avulla saadaan
vdhennettyd pilvipalveluiden tarvetta ja samalla hyodynnettyd kasvavien IoT-
verkostojen laskentatehoa. (Bonomi ym., 2012.) Kuvio 7 havainnollistaa Hybri-
di-IoT -ratkaisun toimintaa.
Tiedonsiirto

Kommunikointi
e >

Pilvipalvelu

Lohkoketju

A

FOG

[ 1oT-aite ool oTaite o] loT-laite |

KUVIO 7 Hybrid - IoT -ratkaisu (Reyna ym., 2018)

4.2 Ratkaisujen erilaiset kdyttoymparistot

Edelld mainitulla ratkaisuilla on omat vahvuutensa erilaisissa toimintaymparis-
toissd. On tdrkedd, ettd valittu ratkaisutapa vastaa toimintaympdriston asetta-
mia vaatimuksia. Sen avulla voidaan varmistaa tehokkain ja taloudellisin lop-
putulos. IoT-IoT -ratkaisu on paras vaihtoehto, kun halutaan mahdollisimman
kevyt ja kustannustehokas malli. Ratkaisu on paras ymparist6on, jossa laskenta-
tehon tarve on pientd, tieto ei ole sensitiivistd ja viiveajat halutaan minimoida.
IoT-Blockchain -ratkaisu toimii parhaiten ymparistossd, jossa liikutellaan paljon
arkaluonteista tietoa, jonka salaus ja luotettava tallennus on keskeisessd ase-
massa. Hybrid-IoT -ratkaisua saadaan hyodynnettyd tehokkaimmin, kun se
yhdistetddn osaksi IoT-ekosysteemid, jossa kasitellddn arkaluontoista dataa,
mutta osa toiminnoista on suoritettava mahdollisimman pienelld viiveella.
Hybrid-IoT -ratkaisu mahdollistaa my6s suuremman laskentatehon kayton
muuan muassa reunalaskennan avulla. Hybrid-IoT sopii parhaiten tilanteisiin,

joissa tarvitaan kokonaisvaltainen ratkaisu IoT-ekosysteemin rinnalle. (Reyna
ym., 2018; Bonomi ym., 2012.)
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4.3 Positiiviset vaikutukset

Kaikki ratkaisut, jotka yhdistdvit useita eri kayttdjid tai laitteita voivat hyotyd
lohkoketjujen kdyttamisestd osana niiden verkostoja. IoT-laitteiden muodosta-
mat ekosysteemit sisaltdvit paljon laitteita ja niiden valilld tapahtuu jatkuvasti
transaktioita, joissa lohkoketjuteknologiaa voidaan kédyttdd muun muassa luo-
tettavuuden ja turvallisuuden parantamiseen. (Ramachandran & Krish-
namachari, 2018.) Taulukossa 1. ja sitd seuraavassa kappaleessa on esitetty posi-
tiivisia vaikutuksia, joita on havaittu seuraavan lohkoketjujen yhdistamisestd
osaksi IoT-ekosysteemeja.

TAULUKKO 1 Lohkoketjuteknologian kéyton positiivisia vaikutuksia

Positiiviset vaikutukset

Hajautettu infrastruktuuri
Yksiloity identiteetti

Autonomia

Tiedon luotettavuus ja pysyvyys
Turvallisuus

Palvelumarkkinat

Koodin sisddnajo ja pdivitykset
Saatavilla olevat resurssit
Kustannusten laskeminen

Yksi suurimmista lohkoketjun eduista on siirtyminen keksitetystd infrastruk-
tuurista hajautettuun Peer-to-Peer (P2P) malliin. Hajautetun infrastruktuurin
avulla voidaan valttdad jarjestelmddan syntyvit pullonkaulat ja heikot kohdat.
Hajautetun infrastruktuurin ansiosta suurten organisaatioiden ei ole mahdollis-
ta hallita verkkoa ja siten suurta méadrdd ihmisten ja laitteiden tuottamasta da-
tasta. Pullonkaulojen poistumisen ja sen mahdollistaman nopeamman tiedon-
siirron ansiosta IoT-ratkaisujen parempi skaalautuminen on mahdollista. (Rey-
na, Martin, Chen, Soler & Diaz, 2017.) Koska valtaosan verkon jdsenistd on vali-
doitava jokainen transaktio, on verkon sisdinen luottamus korkea (Samaniego &
Deters, 2016). Lisdksi hajautettu arkkitehtuuri viahentdd keskittynyttd datalii-
kennettd ja siten parantaa loT-ekosysteemien vakautta (Atlam, Alenezi, Alassafi
& Wills, 2018).

Lohkoketjun ansiosta yksittdisten IoT-laitteiden tunnistaminen ja transak-
tioiden seuraaminen olisi mahdollista. Jokainen laitteiden vilinen transaktio
siirtyy osaksi lohkoketjua ja on siten aina jdljitettdavissd. Yksiloidyn identiteetin
avulla voidaan my0s varmistaa, ettd vastaanotettu data on tullut varmasti oike-
alta laitteelta. Yksiloidyn identiteetin luomiseksi kdytetdan hyvéksi julkisia ja
yksityisid avaimia, seké laitteiden omia UID (Unique Indetifier) koodeja. Yksi-
16idyn identiteetin ansiosta transaktioiden turvallisuus ja ldapindkyvyys paran-
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tuu huomattavasti. (Reyna ym., 2017.) Vaikka jokainen kayttdja on tunnistetta-
vissa niin kdyttdjan oikean identiteetti on silti anonyymi (Atlam, Alenezi, Alas-
safi & Wills, 2018). Tamad mahdollistaa sen, ettd yksittdisid laitteita ja niiden
transaktioita ei voi yhdistdd yksittdiseen laitteiseen ja organisaatioon. Sen ansi-
osta laitteet voivat ldhettdd verkon sisdlld kriittistd tietoa sisdltdvid transaktioita
ilman ettd kukaan osaa kohdistaa hyokkéystd kyseisen laitteeseen. (Ramachan-
dran & Krishnamachari, 2018.)

Lohkoketjujen avulla mahdollistetaan IoT-laitteiden siirtyminen autono-
misempaan toimintaympadristoon. Siirtyminen hajautettuun infrastruktuurin
tarkoittaa myos sitd, ettd laitteet eivét tarvitse keskitettyjd servereitd transakti-
oiden suorittamiseen ja kommunikointiin. Autonomia mahdollistaa universaa-
lien laitteiden ja ohjelmistojen kehittdmisen, koska niiden ei tarvitse olla yh-
teensopivia palvelimien ja niiden ohjelmistojen kanssa, jotka usein eroavat lai-
tevalmistajien vélilld. (Reyna ym., 2017.)

IoT-laitteiden tuottaman datan sdilominen lohkoketjussa mahdollistaa luo-
tettavuuden ja pysyvyyden takaamisen. Lohkoketjujen muokkaaminen jalkika-
teen ei ole mahdollista, joten dataan voidaan aina palata ja luottaa sen oikeelli-
suuteen. Tdamd mahdollistaa erityisesti sensorien tuottaman datan jdljittamisen
ja siithen luottamisen. Tiedon luotettavuus onkin yksi suurimmista lohkoketju-
jen tarjoamista hyodyistd. (Reyna ym., 2017.) Kaikki keskitetyt tietokannat ovat
alttiita hyokkéyksille, ja vastuu tietokantojen luotettavuudesta on yleensd kol-
mannen osapuolen vastuulla. Lohkoketjut poistavat tamdn ongelman, koska
tietokanta on jaettuna kaikille verkkoon kuuluville jasenille. Hyokkadgjalla tulisi
olla padsy valtaosaan verkon laitteista, jotta se pystyisi muokkaamaan lohkojen
sisdltod. (Atlam, Alenezi, Alassafi & Wills, 2018.)

Lohkoketjut tarjoavat IoT-laitteiden viliselle kommunikoinnille ja niiden
tuottamalle datalle mahdollisuuden parantaa tietoturvaa erilaisten enkryptaus
menetelmien avulla. Itse lohkot on suojattu cascaded HASH kryptauksella, jon-
ka murtaminen on ldhes mahdotonta nykyiselld laskentateholla. Taméan lisdksi
laitteiden kommunikointi toteutetaan &dlysopimusten avulla, joissa kdytetdan
julkisia ja yksityisid avaimia osapuolten identiteetin varmistukseen. Taman li-
sdksi laitevalmistajien omat tietoturvaohjelmistot on helppo sulauttaa toimi-
maan yhdessd lohkoketjun kanssa. (Reyna ym., 2017.) Lohkoketjut tarjoavat
mahdollisuuden toimia turvallisesti verkossa, joka sisdltdd suuren maadran hete-
rogeenisid laitteita. Tdmad mahdollistaa sen, ettd yritykset voivat hyodyntda jul-
kisia lohkoketjuja omassa toiminnassaan, huolehtimatta tietoturvan vaarantu-
misesta. (Dorri, Kanhere, Jurdak, 2016.)

Lohkoketjujen avulla voidaan mahdollistaa markkinapaikka, jossa datan
ja palveluiden myynti ja ostaminen tapahtuu verkoston jasenten kesken. Loh-
koketjut mahdollistavat myos mikromaksut, joiden ansiosta transaktiot nopeu-
tuvat ja halpenevat. (Reyna, 2017.) Erityisesti suurten loT-ekosysteemien kuten
dlykaupunkien toiminnassa datan ja laskentakyvyn kauppaaminen verkon ja-
senten kesken mahdollistaa sen tehokkaan toiminnan. Mikromaksujen avulla
verkon jdsenet saavat rahallisen korvauksen datan tai resurssien kaytostd ja si-
ten palkitsee verkon jdsenid ekosysteemin tehokkaasta ylldpidosta. (Ramachan-
dran & Krishnamachari, 2018.) Taman kaltaiset palvelumarkkinat voivat mah-
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dollistaa yrityksille ylimé&ardisten resurssien ja kertyneen datan muuttamisen
liikketoiminnaksi.

IoT-laitteisiin ajettavat pdivitykset ovat lohkoketjujen ansiosta helppo
varmentaa ja pdivityshistorian seuraaminen on helppoa. Pdivitysten turvallinen
ajaminen laitteisiin lisdd tietoturvaa huomattavasti IoT-laitteissa. (Reyna ym.,
2017.) Mitd enemmdn verkossa on laitteita, sitd enemmdn resursseja silld on
kdaytossd. Tuhansien laitteiden verkostoilla on kédytossddan huomattavasti
enemmadn laskentatehoa kuin keskitetyilld servereilld. (Atlam ym., 2018) Keski-
tettyjen servereiden skaalaaminen ja ylldpito on kallista, joten hajautetun ver-
kon kaytto voi laskea kustannuksia tehokkaasti. (Atlam ym., 2018) McKineseyn
raportin (2018) mukaan lyhyelld aikavalilld lohkoketjujen kdytto mahdollistaa
kustannusten laskemisen. Pidemmadlld aikavaélillda lohkoketjujen kayttd voi
my0s luoda kassavirtaa. Vaikka

4.4 Mahdolliset ongelmat

Tédssd luvussa perehdytddn ongelmiin, joita lohkoketjujen kaytto IoT-laitteissa
voi aiheuttaa. Yksi keskeisimmistd ongelmista on se, ettd lohkoketjuteknologia
on suunniteltu kadytettdvaksi tehokkailla tietokoneilla, kun taas puolestaan IoT-
laitteet ovat useimmiten kevyitd ja omaavat viahdn suorituskykyd. Lohkoketju-
teknologiaa on myos kritisoitu sen huonosta skaalautumisesta ja tallenustilaan
liittyvistd ongelmista. Osa havaituista ongelmista tulee vield ndkyvammin esille,
kun lohkoketjut yhdistetddan IoT-laitteisiin ja niiden luomiin verkostoihin. (Rey-
na ym. 2018.) Taulukossa 2. ja sitd seuraavassa kappaleessa on esitetty mahdol-
lisia ongelmia, joita on havaittu seuraavan lohkoketjujen yhdistdmisestd osaksi
IoT-ekosysteemeja.

TAULUKKO 2 Lohkoketjuteknologian kdyton negatiivisia vaikutuksia

Mahdolliset ongelmat

Kyberhyokkaykset

Prosessointiteho ja aika
Skaalautuvuus

Tallennustila

Asiantuntijuuden puute

Lailliset ongelmat

Nime&dminen ja laitteiden 16ytaminen

Vaikka lohkoketjujen turvaamisessa kdytetdan useita erilaisia salauksia ja pro-
tokollia on se silti haavoittuvainen useille tunnetuille hyokkayksille. Hyok-
kayksien tarkoituksena on lohkoketjun sisdltimdn datan muokkaus ja uuden
virheellisen datan lisidminen osaksi ketjua. Hyokkdykset voidaan jakaa karke-
asti viiteen kategoriaan, jotka ovat identiteettiin perustuvat hyokkaykset (engl.
identity based attacs), manipulaatioon perustuvat hyokkaykset (engl. manipu-
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lation-based attacks), kryptoanalyyttiset hyokkadykset (engl. crypto-analytic atta
s), luotettavuuteen perustuvat hyokkadykset (engl. reputation-based attacks),
viimeisend kategoriana on palvelimiin kohdistuvat hyokkaykset (engl. denial of
Service attacs). (Ferrag, Derdour, Mukherjee, Derhab, Mag- laras & Janicke,
2018.) Kyberhyokkédykset voivat vaikuttaa negatiivisesti jdrjestelmien saatavuu-
teen ja luotettavuuteen, erityisesti kun tarkastellaan laajoja IoT-ekosysteemeja.

Skaalautuvuuteen liittyvdt ongelmat voivat johtaa siihen, ettd joudutaan
siirtymddn takaisin kohti keskitettyd arkkitehtuuria. Lohkoketjut skaalautuvat
huonosti solmukohtien m&ardn kasvaessa. Heikko skaalautuvuus saattaa tule-
vaisuudessa koitua suureksi ongelmaksi, koska IoT-ekosysteemit sisdltavét pal-
jon solmukohtia. (Samaniego & Deters, 2016.)

Yksi lohkoketjujen hyvistd puolista on keskitetyn rakenteen tarpeetto-
muus. Koska keskitettyjd servereitd ei tarvita endd datan varastointiin, tallennus
tapahtuu lohkoketjuverkon solmukohtiin. Ongelmia alkaa kuitenkin synty-
maédn, kun datan méaéara ketjussa alkaa kasvamaan eikd IoT-laitteiden laskenta-
teho ja tallennustila riitd sen ylldpitdmiseen. IoT-laitteet harvoin omaavat paljon
tallennustilaa tai laskentaresursseja. (Atlam, 2018.)

Lohkoketjuteknologia on syntynyt vasta viimeisen vuosikymmenen aika-
na, joten alan osaajista on paljon pulaa. Talld hetkelld osaajia 16ytyy eniten fi-
nanssialalta, jossa lohkoketjut ovat olleet pisimpddn kadytossda. Muilla aloilla
osaajista on paljon pulaa ja siten hidastaa lohkoketjujen kdyttoonottoa. (Atlam,
2018.)

Lohkoketjujen tai IoT-laitteiden kaytolle ei ole laillisia rajoituksia tai pro-
tokollaa. Taméd vaikeuttaa palveluntarjoajien ja valmistajien toimintaa, koska
toiminnalle ei ole selkeitd suuntaviivoja. Suurimmat ongelmat liittyvit siihen,
ettd julkisilla lohkoketjuilla ei ole omistajaa. Koska lohkoketjulla ei ole omistajaa,
niin tietovuodon sattuessa vastuun madarittely on vaikeaa. Taman lisdksi maan-
osilla on erilaisia lakeja ja sddddntojd, joiden noudattaminen ja tulkitseminen on
vaikeaa. Tdstd hyvand esimerkkind Euroopassa uusi GDPR-sdddéanto, joka on
muokannut todella paljon jdrjestelmien vaatimuksia. (Fabiano, 2017.) Ratkaisu-
na tdhdn voisi olla, ettd yritysten ja organisaatioiden kadyttoon luotaisiin stan-
dardisoitu viitekehys, jota sovellettaisiin maiden omien lakien kanssa. Viiteke-
hykselld voitaisiin saavuttaa yhtendisempi pohja, joiden pdadlle IoT-
ekosysteemit pystytetddn.

Lohkoketjuteknologia on syntynyt vasta viimeisen vuosikymmenen aika-
na, joten alan osaajista on paljon pulaa. Talld hetkelld osaajia 16ytyy eniten fi-
nanssialalta, jossa lohkoketjut ovat olleet pisimpddn kadytossda. Muilla aloilla
osaajista on paljon pulaa ja siten hidastaa lohkoketjujen kayttoonottoa. Osaajien
puutteen vuoksi uusien ratkaisujen toteuttaminen on hankalaa ja ennestdan
hidastaa teknologian yleistymistd. (Banafa, 2017.)

Lohkoketju on suunniteltu niin, ettd verkon jasenilld ei ole tietoa toisten ja-
senten sijainnista, vaan ne ndkevit vain viereiset laitteet verkossa. IoT-laitteiden
on kuitenkin pystyttdvda kommunikoimaan toisten laitteiden kanssa ja siksi
my0s tiedettdvan niiden sijainti verkon sisdlld. (Dorri, Kanhere, Jurdak &
Guaravaram, 2017.)
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5 YHTEENVETO

Tassa kirjallisuuskatsauksena toteutetussa kandidaatintutkielmassa tutkittiin,
kuinka lohkoketjuteknologiaa voidaan hyodyntda IoT-laitteiden luomissa ver-
kostoissa. Aiheen tutkimus on tdrkedd ja ajankohtaista, koska IoT:n ja lohkoket-
jujen kadyttd osana liiketoimintaa tulee ennusteiden mukaan kasvamaan paljon
lahitulevaisuudessa. Erityisesti edelld mainittujen teknologioiden yhdistamisen
mahdollisuuksista on kdyty paljon keskustelua viimeisten vuosien. Aiheeseen
liittyva tutkimus on yleistynyt paljon vuoden 2015 jdlkeen. Tutkielmassa pyrit-
tiin vastaamaan kahteen asetettuun tutkimuskysymykseen, jotka olivat Milli
tavalla IoT:n ja lohkoketjujen yhdistiminen voidaan toteuttaa? Minkilaisia positiivisia
ja negatiivisia vaikutuksia IoT:n ja lohkoketjujen yhdistimisellid on loT-ekosysteemeihin
litketoiminnan ja teknisten ratkaisuiden kannalta?

Tutkielma aloitettiin IoT:n ja lohkoketjujen méaarittelylld. Molempien késit-
teiden yhteydessd kerrottiin niihin liittyvat keskeiset teknologiat ja tulevaisuu-
den kehityssuuntia. Molempien késitteiden kohdalla kasvun on todettu olevan
nousussa ja tulevaisuudessa niiden merkitys liiketoiminnalle tulee ennestdan
kasvamaan. Kasitteiden madrittelyn jdlkeen tutkielmassa siirryttiin késittele-
madn teoreettisia malleja, joiden mukaan lohkoketjujen ja IoT-ekosysteemeiden
yhdistdiminen voidaan toteuttaa. Tutkimuksessa saatiin selville kolme erilaista
mallia; IoT-IoT -malli, IoT-Blockchain -malli ja Hybrid-IoT -malli. Jokainen tut-
kielmassa esitetty malli sopii tietyt kriteerit tdyttavddan ympadristoon. IoT-1oT -
mallin kdyttoé sopii parhaiten kevyeen ymparistoon, jossa laskentatehoa tai tal-
lennustilaa ei tarvita paljon. IoT-Blockchain -malli sopii hyvin esimerkiksi &ly-
kotien ratkaisuksi, koska viiveajoilla ei ole suurta merkitystd ja laskentatehon
tarve on véahdistd. Hybrid-IoT -malli soveltuu parhaiten esimerkiksi teollisuu-
den ja muiden suurien loT-ekosysteemien yhteyteen. Hybrid-IoT mahdollistaa
parhaimman ratkaisun, kun tarvitaan paljon laskentatehoa ja tuotetun datan
mdadrd on suuri. Tutkielmassa esitetyt mallit vastaavat tdmén hetkisen tutki-
muksen tuloksia, mutta jatkotutkimuksen avulla uusia malleja voi tulevaisuu-
dessa syntya.

Teoreettisten mallien lisdksi tutkielmassa selvitettiin IoT-laitteiden muo-
dostamien ekosysteemien ja lohkoketjujen yhdistdimisen mahdollisuuksia ja
mahdollisia ongelmia. Havaittuja mahdollisuuksia oli paljon, niistd keskeisim-
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pind hajautetun infrastruktuurin tuomat vahvuudet ja parantunut tietoturvalli-
suus. Muita mahdollisuuksia olivat muun muassa, tiedon pysyvyys ja kustan-
nusten aleneminen. Heikkouksia ilmeni tutkimuksessa myos paljon. Tutkiel-
massa suurimmiksi heikkouksiksi tunnistettiin lohkoketjuja ja IoT-laitteita vas-
taan ilmenevit kyberhyokkdykset ja heikko skaalautuminen, joka johtuu IoT-
laitteiden rajallisesta laskenta tehosta ja tallennustilasta. Tamén lisdksi ongelmia
syntyy myos asiantuntijuuden puutteesta ja kansainvéliselld tasolla eridvista
lainsdddannoistd. Taman hetkisen tutkimuksen perusteella voidaan todeta, ettd
vaikka teknologioiden yhdistamisen hyddyt ovat suuria, niin havaitut vaikeut-
tavat sen laajempaa kayttoonottoa. Vaikka toteuttamiseen tarvittavat teknologi-
at ovat saatavilla, niin ennen tutkimuksessa esitettyjen suurimpien ongelma-
kohtien ratkaisemista ei laajoja kadyttoonottoja voida toteuttaa turvallisesti ja
tehokkaasti.

Aiheen tuoreus ja tutkimuksen keskenerdisyys monilta osin aiheutti on-
gelmia luotettavan ja relevantin tutkimuksen loytdmiseen aiheesta. Esineiden
internetistd ja lohkoketjuista 16ytyy paljon tutkimuksia, mutta niiden yhdista-
mistd tehdyssa tutkimuksessa on paljon aukkoja. Yhtend jatkotutkimusaiheena
ehdotan lisdtutkimuksen kohdentamista [oT:n ja lohkoketjuteknologian yhdis-
tdmisen teoreettisiin malleihin, koska télld hetkelld aiheesta 16ytyy vain muu-
tama tutkimus. Lohkoketjujen ja IoT laitteiden kadyttod osana liiketoiminnan
prosesseja on vasta alettu kdyttdimaan hyvéaksi eri toimialoilla. Koska kdytannon
implementoinnit ovat vasta tulossa yleisemmin osaksi eri alojen liiketoimintaa,
niin myo6s yhdistdmisestd seuraavien mahdollisten hyotyjen ja negatiivisten
vaikutusten tutkimus perustuu pitkalti teorioihin.

Yleisesti voidaan sanoa, ettd IoT:ta ja lohkoketjuja on tutkittu tekniikan ja
organisaatioiden ndkokulmasta paljon, kun otetaan huomioon teknologioiden
uutuus. IoT:n ja lohkoketjujen yhdistdamisen tutkimus on kuitenkin vield var-
haisessa vaiheessa. Tamén hetkinen tutkimus pystyy kuitenkin tarjoamaan mal-
leja ja pohjaa tulevaisuuden tutkimusta ja toteutuksia varten. Toimivien ratkai-
sujen toteuttamiseksi ja tutkimuksen edistdmiseksi on tdrkedd, ettd aiheesta
tehd&dan korkeatasoista tutkimusta.
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