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Informaatioteknologian kuluttajistuminen on synnyttdnyt ilmion, jossa tyonte-
kijat kayttavat omia mobiililaitteitaan tyontekoon, ajasta ja paikasta riippumatta.
Tatd ilmiotd kutsutaan termilld Bring Your Own Device eli BYOD. BYOD ei viit-
taa pelkastdan mobiililaitteiden kdyttoon, vaan siihen voi sisdltyd myos tyonte-
kijoiden kayttamait ohjelmistot ja palvelut. Koska BYOD mahdollistaa tyonteon
myos tydpaikan ulkopuolelta, on tyontekijoilld myos aina pddsy organisaation
palveluihin ja dataan. BYOD tuottaa paljon hyotyja niin tyontekijoille, kuin
myos tyonantajille. Se lisdd tyontekijoiden tuottavuutta, sekd lisdd heidan tyy-
tyvéisyyttddn, itsendisyyttddn ja vapauttaan. TyOnantajat saattavat sdédstdd esi-
merkiksi laitekustannuksissa. BYOD aiheuttaa organisaatioille kuitenkin myos
huomattavia tietoturvariskejd. Lahdekirjallisuuden perusteella muun muassa
haittaohjelmat, palvelunestohyokkdykset, sosiaalinen manipulointi, laitteiden
katoaminen, sekd tyontekijoiden huolimaton tai valinpitimé&ton toiminta ovat
tietoturvariskejd, joita organisaatiot kohtaavat BYOD-ympdristossd. Tietotur-
vauhat saattavat toteutuessaan muun muassa vahingoittaa organisaation jarjes-
telmid ja estdd niiden oikeanlaisen toiminnan, sekd aiheuttaa organisaation da-
tan vuotamisen ulkopuoliselle taholle. Tietoturvariskien hallintaan voidaan kui-
tenkin kayttda useita eri tietojdrjestelmid ja teknologioita. Mobiililaitehallintajar-
jestelmédt, mobiilisovellushallintajédrjestelmét ja mobiilisisdllon hallintajérjestel-
miét ovat esimerkkejd tietojdrjestelmistd, joita voidaan kayttdd tietoturvauhkien
hallintaan BYOD-ympadristossa. Lisdksi markkinoilla on néitd kaikkia eri jarjes-
telmid yhdistelevid kokonaisratkaisuja, joita kutsutaan yleisesti yritysten mobii-
liuden hallinnaksi. Tamaén liséksi tietoturvauhkia vastaan voidaan puolustautua
kontrolloimalla pddsya tietoverkkoihin, sekd kdyttamalld erilaisia virtualisointi-
tekniikoita. Tutkielmassa kuitenkin havaittiin, ettd kaikissa hallintateknologi-
oissa on rajoitteita, eikd mikddn niistd anna tdyttd suojaa esimerkiksi kehittynei-
td haittaohjelmia vastaan. Taman tutkielman tarkoitus oli selvittdd minkalaisia
tietoturvauhkia organisaatiot kohtaavat BYOD-ymparistossd, ja minkaélaisilla
teknisilld ratkaisuilla niitd voidaan hallita. Tutkielma toteutettiin kirjallisuus-
katsauksena ja sen tulokset perustuvat taysin ldhdekirjallisuuteen.
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Consumerization of IT has given rise to a phenomenon in which employees use
their own mobile devices to work, regardless of time and place. This
phenomenon is called Bring Your Own Device. BYOD refers not only to the use
of mobile devices but may also include software and services used by
employees. Since BYOD also allows people to work from outside the workplace,
employees always have access to the services and data of the organization.
BYOD brings a lot of benefits for both employees and employers. It increases
employee productivity and increases their satisfaction, independence and
freedom. Employers may save, for example, on equipment costs. However,
BYOD also poses significant security risks for organizations. Based on source
literature, for example, denial of service attacks, social engineering, device loss,
and employees' careless activities are security risks that enterprises face in
BYOD environment. Security threats, when implemented, may damage the
organization's systems and prevent them from functioning correctly, and cause
the organization's data to be exposed to third parties. However, a wide range of
information systems and technologies can be used to manage security risks.
Mobile device management systems, mobile application management systems,
and mobile content management systems are examples of information systems
that can be used to manage security threats in BYOD environment. In addition,
the market has overall solutions combining all the different systems, commonly
referred to as enterprise mobility management. In addition, security threats can
be defended by network access control and using a variety of virtualization
technologies. However, the thesis found that all management technologies have
limitations and none of them provide full protection against, for example,
advanced malware. The purpose of this paper was to identify the types of
security threats that organizations face in the BYOD environment and find out
what technical solutions can be used to manage them. The thesis was conducted
as a literature review and its results are based entirely on literature.

Keywords: BYOD, Information Security, Mobile Device Management
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1 JOHDANTO

Tydeldamd on muuttunut paljon vuosien varrella. Nykyddn tyontekijat tulevat
tyopaikalleen mukanaan omat henkilokohtaiset laitteensa ja odottavat, ettd he
voivat hyodyntdd niitd myos tyonteossaan (Thomson, 2012). Tam& on osa in-
formaatioteknologian kuluttajistumista ja se on synnyttanyt ilmion nimeltdan
Bring Your Own Device (BYOD). Bring Your Own Device tarkoittaa mahdolli-
suutta kdyttdd henkilokohtaisia mobiililaitteita tyontekoon ajasta ja paikasta
riippumatta. (Zahadat, Blessner, Blackburn & Olson, 2015.) Tassa tutkielmassa
mobiililaitteilla tarkoitetaan tyontekijoiden kannettavia tietokoneita, tabletteja,
sekd matkapuhelimia. Erityisesti tutkielmassa keskitytddn tabletteihin ja mat-
kapuhelimiin.

Omien mobiililaitteiden kaytto tuottaa etuja myos organisaatioille, mutta
Gaffin (2015) mukaan suurena syynd BYOD-ilmion yleistymiseen on myos se
tosiasia, etteivdt monet organisaatiot kuitenkaan pystyisi estaimédidn omien mo-
biililaitteiden kayttod. Eduistaan huolimatta tyontekijoiden mobiililaitteet ovat
kuitenkin muodostaneet organisaatioille huomattavan tietoturvauhan. BYOD-
ilmion myotd tyontekijat sdilyttavat mobiililaitteissan usein myo6s organisaation
luottamuksellista dataa, joka voi joutua véadriin kédsiin monin eri tavoin. Mobiili-
laitteet ovat myos mahdollinen kanava erilaisille organisaatiota vastaan kohdis-
tuville hyokkayksille. (Zahadat ym., 2015.) Mikali organisaatiot haluavat puo-
lustautua mobiililaitteiden lukemattomilta tietoturvauhilta, on Gaffin (2015)
mukaan organisaatioiden pakko ottaa kédyttoon selvat BYOD-kdytannot ja riit-
tavat hallintamenetelmat.

Tdaméan kandidaatin tutkielman tarkoituksena on selvittdd, minkélaisia tie-
toturvauhkia BYOD aiheuttaa organisaatioille ja miten uhat voivat toteutues-
saan vaikuttaa organisaation toimintaan. Lisdksi tutkielmassa esitelldén erilaisia
teknisid ratkaisuja, joilla tietoturvariskejd voidaan hallita, sekéd kerrotaan, min-
kalaisia rajoitteita hallintakeinoihin liittyy. Tutkielma pyrkiikin vastaamaan
seuraaviin tutkimuskysymyksiin:
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e Minkdilaisia tietoturvariskeji organisaatiot kohtaavat BYOD-
ympadristossd ja mitd vaikutuksia niilld toteutuessaan on organisaa-
tiolle?

e Minkdlaisilla teknisilld ratkaisuilla BYOD-ympadriston aiheuttamia
tietoturvariskejd voidaan organisaatioissa hallita ja mitd rajoitteita
hallintakeinoihin liittyy?

Mobiililaitteiden tarkka valvonta saattaa olla hyvin ongelmallista my0s
tyontekijan ndkokulmasta, silld se saattaa vaarantaa esimerkiksi tyontekijan
yksityisyyden suojan (Zahadat ym., 2015). Tdssd tutkielmassa BYOD-ilmi6td ja
sen aiheuttavia tietoturvariskejd kasitelldan kuitenkin organisaation ndkokul-
masta. Organisaatiolla viitataan tdssd tutkielmassa ldhinnd yrityksiin, mutta
tietoturvauhat ja niiden hallintakeinot ovat oleellisia kaikissa organisaatioissa,
joissa ihmisillda on mobiililaitteiden kautta pddsy organisaation dataan. Myos
mobiililaitteiden kayttdjiin viitataan tdssd tutkielmassa tyontekijoind. Hallinta-
menetelmdt on tdssd tutkielmassa rajattu erilaisiin teknisiin ratkaisuihin, eika
esimerkiksi tyontekijoiden kouluttamista tai organisaatioiden ohjeistuksia kasi-
telld kattavasti. Tutkielmassa ei myoskddn vertailla kaupallisia tuotteita keske-
nadn, eikd niiden soveltumista arvioida tarkasti esimerkiksi eri kayttojarjestel-
mille.

Tyontekijoiden mobiililaitteiden aiheuttamia tietoturvauhkia ja niiden hal-
lintaa on kasitelty paljon ennenkin. Useimmissa julkaisuissa keskitytddn kui-
tenkin yleensd vain muutamiin hallintakeinoihin tai tietoturvauhkiin. T&ssa
tutkielmassa tarkoituksena on luoda kattava kuvaus erilaisista tietoturvauhista
ja esitelld useita erilaisia teknisid ratkaisuja uhkien hallintaan. Tassa tutkielmas-
sa ei myoskddn keskitytd ainoastaan eri hallintamenetelmien ominaisuuksiin,
vaan késitelld my6s tarkemmin niiden toimintaa ja tuoda esiin niihin liittyvia
rajoitteita ja ongelmia.

Lahdekirjallisuuden perusteella 16ydettiin useita eri tietoturvauhkia, joista
tassd tutkielmassa esitellddn haittaohjelmat, palvelunestohyokkaykset, sosiaali-
nen manipulointi, mobiililaitteiden katoaminen ja varkaus, sekd tyontekijoiden
huolimaton toiminta ja mobiililaitteiden huono suojaus. Ndiden uhkien vaiku-
tukset liittyivat pddasiassa organisaation jdrjestelmien vahingoittumiseen ja nii-
den toiminnan hdiridihin, sekd organisaation datan menettimiseen ulkopuoli-
selle taholle.

Tietoturvariskien hallintakeinoista tdssd tutkielmassa esitellddn mobiililai-
tehallinta, mobiilisovellushallinta, mobiilisiséllon hallinta, yritysten mobiiliu-
den hallinta, pddsynhallinta tietoverkkoihin, sekd virtualisoinnin eri sovelta-
mismuotoja. Lahdekirjallisuuden perusteella voidaan kuitenkin sanoa, ettd
vaikka BYOD nousi Gartnerin (2012) hyperkédyran huipulle jo vuonna 2012, ei-
vdt ainakaan tdssd tutkielmassa esitellyt hallintamenetelmét ole vield taydellisia
ratkaisuja tietoturvauhkien hallintaan. Kaikissa hallintakeinoissa on rajoitteita,
eikd yksikddn ratkaisu valttamattd tarjoa riittdavdd suojaa esimerkiksi kehittynei-
td hyokkadyksid vastaan. Aihe tuleekin todenndkoisesti olemaan ajankohtainen
vield pitkddn ja uskon, ettd etenkin uusien IOT-laitteiden (eng. Internet Of
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Things) saapuminen tyopaikoille tulee todenndkoisesti tuottamaan vield tdysin
uudenlaisia haasteita.

Tutkielma on suoritettu kirjallisuuskatsauksena ja ldhdekirjallisuuden et-
sintddn on kaytetty useita tietokantoja, mukaan lukien IEEE Xplore, ScienceDi-
rect ja Google Scholar. Lahdekirjallisuus muodostuu ldhinnd vertaisarvioiduista
lehtijulkaisusta, sekd tutkielman teknisen luonteen vuoksi erilaisista konferens-
seissa julkaistuista tutkimusartikkeleista. Tutkielmassa kaytetddan lahteend
myds muutamia suurten teknologiayritysten julkaisuja. Kaikki ldhdemateriaali
on haettu sdhkoisesti. Tutkimusprosessi alkoi ldhdekirjallisuuden etsinnilld ja
arvioinnilla, sekd perehtymiselld aiheen késitteisiin ja osa-alueisiin. Ndiden pe-
rusteella tutkielmasta luotiin tutkimussuunnitelma. Vaikka tutkielmassa ei tar-
kasti kasitelldkddn erilaisia kaupallisia ratkaisuja, tutustuttiin tutkielman ede-
tessd myos useisiin BYOD-uhkien torjuntaan tarkoitettuihin kaupallisiin tuot-
teisiin kokonaiskuvan hahmottamiseksi nykytilanteesta.

Tutkielman toisessa luvussa BYOD-ilmiotd késitellddn laajemmin ja kerro-
taan, mitd BYOD oikeastaan kdytdnnossa tarkoittaa, ja mikd on BYOD-ilmion
tilanne tdlld hetkelld. Lisdksi luvussa kerrotaan mitd hystyda BYOD aiheuttaa
niin tyontekijoille kuin my6s organisaatioille ja alustetaan siihen liittyvid haas-
teita ja tietoturvauhkia. Kolmannessa luvussa kasitelldédn erilaisia tietoturvauh-
kia, joita organisaatiot kohtaavat BYOD-ymparistossd. Neljannessa luvussa ka-
sitellddn erilaisia teknisid ratkaisuja, joita organisaatiot voivat hyodyntdd tieto-
turvariskien hallintaan. Tamén jdlkeen esitetddn vield yhteenveto, jossa tieto-
turvariskejd ja niiden hallintakeinoja arvioidaan kokonaisuutena ja esitetdan
taulukot tietoturvauhista ja niiden mahdollisista vaikutuksista, sekd hallinta-
keinoista ja niihin liittyvistd rajoitteista.



2 BYOD - BRING YOUR OWN DEVICE

Téssd luvussa avataan Bring Your Own Device -kisitettd, ja kerrotaan mité silla
kaytannossa tarkoitetaan. Tamaén jélkeen kerrotaan BYOD-ilmion nykytilantees-
ta ja siitd, miten omia mobiililaitteita hallitaan t&lld hetkelld organisaatioissa.
Lopuksi luvussa kerrotaan mitd etuja omien mobiililaitteiden kaytto tyotarkoi-
tuksiin tuo organisaatoille ja tyontekijoille, sekd alustetaan ilmioon liittyvid on-
gelmia ja tietoturvauhkia.

2.1 Miki on BYOD?

Bring Your Own Device -ilmi6 syntyi osana informaatioteknologian kuluttajis-
tumista. Kuluttajistumisella tarkoitetaan alun perin kuluttajamarkkinoille tar-
koitetun tietotekniikan siirtymistd yrityksiin ja muihin organisaatioihin. (Vig-
nesh & Asha, 2015.) Kuluttajistumista kédytetddn myos synonyymind Bring Your
Own Device -ilmiolle (Dernbecher, Beck & Weber, 2013). Bring Your Own Devi-
ce on ilmio, jossa tyontekijdt voivat tuoda omia mobiililaitteitaan tyopaikalle ja
kayttad niitd tyotarkoituksiin. Tyontekijédt voivat esimerkiksi kdyttdd organisaa-
tion ohjelmistoja, sihkopostia tai tietokantoja, tai luoda, sdilyttdd ja hallita orga-
nisaation informaatiota mobiililaitteidensa avulla. (Bello, Murray & Armarego,
2017.) Tyontekijat eivét kdyta mobiililaitteitaan tyotarkoituksiin ainoastaan tyo-
paikalla, vaan my6s sen ulkopuolella. Lisdksi tyontekijat kayttavat samoja mo-
biililaitteita vapaa-ajallaan omiin henkilokohtaisiin tarkoituksiinsa. Laitteet ei-
vit siis sisdlld ainoastaan heiddn omaa henkilokohtaista dataansa, vaan usein
myos organisaatioiden dataa ja informaatiota. (Rivadeneira & Rodrigues, 2018.)
Lisaksi tyontekijoilld on péédsy organisaation dataan myos tyopaikan ulkopuo-
lelta (Olalere, Abdullah, Mahmod & Abdullah, 2015). BYOD-termilld ei kuiten-
kaan viitata pelkdstdan mobiililaitteisiin. Morrowin (2012) mukaan tyontekijat
tuovat tyopaikalle mukanaan myos omia ohjelmistojaan ja kdyttavéat organisaa-
tioiden omien palvelujen lisdksi my6s muita palveluja. Monet tyontekijdt ha-
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luavat kdyttad omia mobiililaitteitaan tyotehtdviinsd muun muassa siksi, ettd he
ovat tottuneet omiin laitteisiinsa, sekd niiden kéayttojarjestelmiin ja pitavat nii-
den kayttod helpompina verrattuna tyonantajan tarjoamiin laitteisiin (Meske,
Stieglitz, Brockmann & Ross, 2017).

BYOD ei ole ilmiond aivan uusi ja se voidaan katsoa alkaneen jo vuonna
2003 (Leavitt, 2013). Termi BYOD esiteltiin kuitenkin vasta vuonna 2009, kun
Intel huomasi tyontekijoidensd halun ja tarpeen kayttdd omia mobiililaitteitaan
tyotehtavissddn (Franklin & Ismail, 2015). BYOD-ilmi6 alkoi kunnolla voimistua
vuonna 2011 (Leavitt, 2013). Leavittin (2013) mukaan jo vuonna 2013 BYOD ei
ollut endd vain trendi, vaan sitd voitiin pitdd jo uutena mallina. Palanisamyn,
Normanin ja Kiahin (2020) mukaan omien mobiililaitteiden kdyttamistd tyonte-
ossa voidaan pitdd nykyddn jo vakiokdytantona.

2.2 Nykyinen tila ja yleisyys organisaatioissa

Syntonic (2016) julkaisi vuonna 2016 kyselytutkimuksen, jossa selvitettiin mat-
kapuhelinten kayttoa tyontarkoituksiin eri organisaatioissa. Kyselyyn vastasi
johtotason henkilditd organisaatioista, joissa tydskentelee yli 100 tyontekijaa.
Tutkimuksen mukaan 36 % vastanneista tyoskenteli organisaatiossa, jossa yli
puolet tyontekijoista kayttdad omia matkapuhelimiaan tydntekoon. 87 % vastas
myos, ettd organisaatiot olivat jollakin tasolla riippuvaisia siitd, ettd tyontekijat
kykenevit kdyttdimddn organisaation palveluita henkilokohtaisilla mobiililait-
teillaan. 77 % vastanneista myos odotti, ettd matkapuhelinten kaytto tyotarkoi-
tuksiin tulee ldhivuosina kasvamaan. (Syntonic, 2016.)

BYOD on siis organisaatioissa jo hyvin yleinen ilmio. Huolimatta siitd, etta
mobiililaitteita kédytetddn jo todella monissa yrityksissd, on monissa organisaa-
tioissa kuitenkin varauduttu huonosti sen aiheuttamiin tietoturvariskeihin. Bel-
lon, Murrayn ja Armaregon (2017) tekemaéssa tutkimuksessa 75 % tyontekijoista
vastasi, ettd organisaatio, jossa he tydskentelevit, ei vaadi tyontekijoitd huoleh-
timaan mobiililaitteidensa turvallisuudesta esimerkiksi kdyttamalld salasanoja
ja huolehtimalla mobiililaitteiden ajantasaisista pdivityksistd. kahden kolmas-
osan mukaan organisaatioissa mobiililaitteita ei myoskddn hallita riittdvasti.
Tyontekijoitd ei kehotettu varomaan epaluotettavia ohjelmistoja, eikd kannus-
tettu raportoimaan kadonneesta tai varastetusta mobiililaitteesta. 42 % vastan-
neista ei myoskddn tiennyt kehen heidédn tulisi ottaa yhteyttd, mikéli heidan
mobiililaitteensa saisi esimerkiksi haittaohjelmatartunnan. (Bello ym., 2017.)
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2.3 Hyodyt ja haasteet

Omien mobiililaitteiden sallimisella tydympéristossdi on monia hyotyjd niin
tyontekijoille, kun myos organisaatioille. Tyonantajien ndkokulmasta suurimpia
syitd sithen, miksi organisaatiot ovat siirtyneet BYOD-ympadristoon, on sen
mahdollistamat alentuneet laite-, ohjelmisto-, ja yllapitokustannukset. Tyonteki-
jat pitdvdat myos usein parempaa huolta heiddn itse ostamistaan laitteista.
(Ophoff & Miller, 2019.) Rosen (2013) mukaan BYOD saattaa kuitenkin myos
lisdtd organisaatioiden kokonaiskustannuksia, koska tyonantajat joutuvat hallit-
semaan monia erilaisia laitteita, kayttojarjestelmid, sekd kayttojarjestelmien eri
versioita. Koska tyontekijat kayttavat omia laitteitaan myos puheluihin, organi-
saatio saattaa menettdd brandi-identiteettiddan. Puhelinnumerot voivat olla iso
osa organisaation brandi-identiteettid, mutta omien mobiililaitteiden my6ta yri-
tykset saattavat menettdd hallinnan siihen, mistd numerosta yrityksen asioita
hoidetaan. (Rose, 2013.) BYOD-ympadriston on huomattu lisddvan tyontekijoi-
den tuottavuutta. Intelin (2011) tekemdn tutkimuksen mukaan tyontekijat saas-
tavat keskiméddrin noin 47 minuuttia pédivassd kdyttamallda omia mobiililaittei-
taan tyontekoon. Omien laitteiden kadyttdminen vahentdd lisdksi teknisen tuen
tarvetta organisaatioissa (Alotaibi & Almagwashi, 2018).

Omien mobiililaitteiden salliminen lisdd tyontekijoiden itsendisyyttd ja
vapautta, sekd lisdd heiddn tyytyvdisyyttdan (Niehaves, Koffer, Orthbach, 2012).
Dellin ja Intelin (2011) tekeman tutkimuksen mukaan kuusi kymmenestd tyote-
kijastd nauttii tyostddn enemmadn, jos he saavat kdyttdd tyossdan omia laittei-
taan ja teknologioitaan. Tyontekijoiden tyytyvdisyys lisdd myo6s heiddn tyonsa
tuottavuutta (Saari & Judge, 2004). BYOD mahdollistaa tyoskentelyn myos tyo-
paikan ulkopuolella, joka lisdd tyon joustavuutta, sekd mahdollistaa tyonteon
jatkuvuuden (Lebek, Degirmenci & Breitner, 2013). Tyontekijdt pitdavat myos
houkuttelevampina yrityksid, jotka toimivat BYOD-ympdristossda (Weeger,
Wang & Gewald, 2015). Tyontekijoiden tyytyvdisyyttd lisid muun muassa se,
ettd he ovat usein tottuneempia omiin laitteisiinsa ja osaavat kayttdd niitd pa-
remmin verrattuna tyonantajan tarjoamiin laitteisiin. Lisdksi tyontekijdt pysty-
vt ratkaisemaan ongelmia nopeammin heille tutuilla laitteilla. (Niehaves ym.,
2012.) Tyontekijoiden tyytyvdisyys tyohonsd paranee myos siksi, koska heiddan
ei tarvitse kdyttdd useampaa laitetta eri tarkoituksiin, vaan he voivat hoitaa sa-
malla laitteella niin yksityiseldmén asiat, kuin tyonkin (Disterer & Kleiner, 2013).

Huolimatta BYOD-ilmion aiheuttamista positiivisista vaikutuksista, ai-
heuttaa omien mobiililaitteiden salliminen yrityksille myds huomattavia haas-
teita ja ongelmia. 90 % poytdtietokoneissa esiintyvistd haavoittuvuuksista 16y-
tyvdt myos mobiililaitteista kayttojarjestelméstd riippumatta (Leavitt, 2013).
BYOD-ympdristossd mobiililaitteet kohtaavat samoja uhkia, kun mobiililaitteet
yleensdkin (Tse, Wang & Li, 2016). Henkilokohtaiset mobiililaitteet ovat myos
usein huonosti suojattuja, eikd niissd ole tarpeellisia tietosuojapdivityksid tai -
asetuksia (Gajar, Ghosh & Rai, 2013).
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Henkilokohtaisten mobiililaitteiden kdytt6 nimenomaa tyotarkoituksiin ja liit-
tyminen niilld organisaation verkkoon, aiheuttaa kuitenkin my6s omanlaisiaan
haasteita ja tietoturvauhkia. Koska mobiililaite sisdltdd usein niin organisaation
kuin myos tyontekijan dataa, tasapainon 1oytdminen mobiililaitteiden riittdvan
valvonnan ja tyontekijoiden yksityisyydensuojan vélilld voi olla hyvin vaikeaa.
(Gajar ym., 2013.) Tyontekijan mobiililaite voi aiheuttaa organisaatioille hyvin
suuria tietoturvauhkia, mutta toisaalta mobiililaitteiden valvonta voi vaarantaa
tyontekijoiden yksityisyyden suojan (Perakovic, Husnjak & Cvitic, 2014). Liian
tarkka valvonta tai toiminnan rajoittaminen saattaa myds rajoittaa hyotyjd, joita
BYOD organisaatiolle aiheuttaa.
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3 TIETOTURVAUHAT BYOD-YMPARISTOSSA

Huolimatta siitd, ettd BYOD tuottaa organisaatioille monenlaisia hyotyjd, liittyy
sithen myos huomattavia riskejd. Tietoturva on suurimpia haasteita, joita orga-
nisaatiot kohtaavat BYOD-ymparistossad. Tietoturva on ennenkin ollut huomat-
tava ongelma eri organisaatioille, mutta BYOD aiheuttaa my6s aivan uudenlai-
sia haasteita. BYOD mahdollistaa samojen mobiililaitteiden kadyton ajasta ja pai-
kasta riippumatta niin tyossd, kuin myos vapaa-ajalla. Tyontekijoiden mobiili-
laitteet voivat siis vaarantua missd ja milloin vain ja uhka ei koske ainoastaan
tyontekijoiden dataa, vaan myos organisaatioita, joissa he tyoskentelevét. (Lea-
vitt, 2013.)

Tassd luvussa esitellddn yleisid tietoturvauhkia, joita organisaatiot kohtaa-
vat BYOD-ympadristossd. Vaikka samoja tietoturvauhkia esiintyy myos organi-
saatioissa, joissa omia mobiililaitteita ei sallita, ovat luvussa esitellyt tietoturva-
riskit ovat erityisen merkityksellisia BYOD-kontekstissa (Flores, Qazi & Jhumka,
2016). Tassa luvussa kasitellddn mobiililaitteiden haittaohjelmia, palvelunesto-
hyokkayksid, sekd tyontekijoiden sosiaalista manipulointia ja kalasteluhyok-
kayksid. Lisdksi luvussa kasitelldadn mobiililaitteiden katoamista ja varkautta,
sekd tyontekijoiden omasta toiminnasta johtuvia tietoturvauhkia.

3.1 Haittaohjelmat

Mobiilihaittaohjelmalla (eng. mobile malware) tarkoitetaan haitallista ohjelmis-
toa, joka on suunniteltu tuottamaan vahinkoa kayttdjien mobiililaitteille.
Useimmiten niiden tarkoitus on lamauttaa mobiililaite, jolloin hyokkadja voi
ottaa mobiililaitteen hallintaansa ja esimerkiksi varastaa laitteessa sijaitsevia
kayttdjan tietoja. (Wu, Narang & Clarke, 2014.) Koska BYOD-ympaéristossd
tyontekijoiden mobiililaitteet sisédltdvat usein myo6s organisaation luottamuksel-
lista tietoa, saatetaan nekin menettdd haittaohjelmatartunnan seurauksena.
Haittaohjelmat saattavat vahingoittaa myos yritysten sovelluksia tekemalld
niistd kdyttokelvottomia tai muuten vaikuttamalla niiden toimintaan. (Olalere
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ym., 2015.) Haittaohjelma saattaa tarttua mobiililaitteisiin esimerkiksi heiddn
vapaa-ajallaan ja levitd organisaation laitteisiin ja tietoverkkoihin tyontekijoiden
liittyessd niihin (Miller, Voas & Hurlburt, 2012). Mobiililaitteet voivat saada
haittaohjelmatartunnan lukuisia kanavia pitkin kuten esimerkiksi tekstiviestien,
multimediaviestien, bluetoothin tai internetin vélitykselld (La Polla, Martinelli
& Sgandurra, 2012). Haittaohjelmia voidaankin pitdd yhtend suurimmista uhis-
ta BYOD-ympéristossd toimiville organisaatoille (Olalere ym., 2015).

Haittaohjelmia on useita erilaisia ja ne voidaan jakaa eri kategorioihin.
Yleisid haittaohjelmatyyppejd ovat muun muassa troijalaiset, virukset, madot,
vakoiluohjelmat, sekd bottiverkot (Peng, Yu & Yang, 2014).

Troijalaisella (eng. trojan horse) tarkoitetaan haitallista ohjelmaa, joka
usein naamioituu luotettavaksi ohjelmaksi, kuten mobiilipeliksi, suorittaakseen
haitallia toimia kohteen laitteessa (Aliyu, Danjuma, Waziri, Ado & Dai, 2014).
Usein kayttdjat huijataan lataamaan troijalainen laitteeseen ja kdynnistaméan se,
jolloin se voi esimerkiksi vahingoittaa laitetta poistamalla sielta tiedostoja. Troi-
jalainen voi myos varastaa dataa laitteista, tai levittdd laitteisiin muita haittaoh-
jelmia, kuten esimerkiksi viruksia. (Peng ym., 2014.) Toisin kuin esimerkiksi
madot, troijalaiset eivdt monista itseddn ja pyri tartuttamaan itseddn muihin
laitteen tiedostoihin (Aliyu ym., 2014). Troijalaiset jattavit usein myos takaovia,
joiden avulla hyokkddja saa padsyn kohteen laitteeseen ja pystyy kontrolloi-
maan sitd (Peng ym., 2014).

Virus on haittaohjelma, joka tunkeutuu laitteeseen kayttdjan tietamaittd ja
liittdd itsensd johonkin tiedostoon. Virukset pystyvit usein my6s monistautu-
maan, mutta ne vaativat sithen apua kayttdjalta tai jarjestelmalta. Virukset eivét
kuitenkaan ole endd niin yleisid haittaohjelmia kuin ennen. (Alwahedi, Alj,
Ishowo-Oloko, Woon & Aung, 2017.)

Madot (eng. worm) ovat hyvin samankaltaisia kuin virukset, mutta ne
pystyvdt monistamaan itseddn tdysin itsendisesti ilman kayttdjien vaikutusta
(Alwahedi ym., 2017). Madot saattavat levittdd itsestddn satoja tai jopa tuhansia
kopioita, ja tuottaa merkittdvad haittaa internetliikenteelle, verkkosivuille, seka
kayttdjien laitteille (Peng ym., 2014).

Vakoiluohjelmien (eng. spyware) tarkoituksena on vakoilla kohteiden jar-
jestelmid ja kerédtd tietoa esimerkiksi kayttdjien sdhkoposteista, tekstiviesteistd,
kayttdgjatunnuksista tai muusta kdyttdjan laitteella sijaitsevasta informaatiosta.
Vakoiluohjelmat saattavat levitd mobiililaitteisiin esimerkiksi tekstiviestilink-
kien tai sahkopostiliitteiden kautta. (Wu ym., 2014.)

Bottiverkoilla (eng. botnet) tarkoitetaan joukkoa laitteita, jotka ovat saanet
haittaohjelmatartunnan, ja joita hyokkddja voi hallita etddltd. Bottiverkkoon
kuuluvien laitteiden kayttdjat eivdat useimmiten ole tietoisia siitd, ettd he ovat
osa verkkoa. Suurin osa bottiverkoista on kehitetty jédrjestdytyneelle rikollisuu-
delle tarkoituksenaan tienata heille rahaa. Bottiverkot voivat esimerkiksi ldhet-
tdd roskapostia, suorittaa palvelunestohyokkayksid, tai kerdtd informaatiota
laittomiin tarkoituksiin. (La Polla ym., 2012.) Bottiverkot kehittyvat jatkuvasti ja
ne koostuvat aina vain enemmaén mobiililaitteista. Ne voivat olla my6s hyvin
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hankalia havaita. Bottiverkkoja voidaankin pitdd erityisen suurena tietotur-
vauhkana BYOD-ympdristossd toimiville organisaatioille. (Eslahi ym., 2014.)

3.2 Palvelunestohyokkiykset

Palvelunestohyokkayksillda (DoS) (eng. Denial-of-Service-attack) tarkoitetaan
hyokkayksid, joiden tarkoitus on ylikuormittaa tai vahingoittaa verkkopalve-
luista vastaavaa kohdejdrjestelmdd ja tdten estdd oikeutettuja kayttdjid kaytta-
maéstd palvelua. Palvelunestohyokkdyksid voidaan tehdd useilla eri tavoilla.
Yksi keino on haavoittuvuushyokkédys (eng. vulnerability attack), jonka tarkoi-
tus on etsid haavoittuvuuksia kohdejdrjestelmistd ja niiden avulla kaataa jarjes-
telmdt tai hankaloittaa niiden toimintaa. Toinen keino on tulvahyokkédys (eng.
flooding attack), jossa hyokkadja lahettdd suuren madran viesteja kohdejarjes-
telmé&én ja aiheuttaa ndin verkon ruuhkautumisen. Tamé kuluttaa vastaanotta-
jan resursseja niin paljon, ettd jarjestelma ei endd toimi oikealla tavalla, vaan voi
jumiutua tai kaatua. (Farina, Cambiaso, Papaleo & Aiello, 2015.)

Hajautettu palvelunestonhyokkdys (DDoS) (eng. Distributed-Denial-of-
Service-attack) on palvelunestohyokkdystyyppi, jossa hyokkadja kayttdd yhta
tai useampaa zombiksi kutsuttua haittaohjelmatartunnan saanutta laitetta
hyokkadyksen toteuttamiseen. Laitteet voivat esimerkiksi olla osa bottiverkkoa.
Hajautettu palvelunestohyokkédys on vaarallisempi kuin yhdell4 laitteella toteu-
tettu palvelunestohyokkdys ja se voi aiheuttaa hyvin vakavia ongelmia kohde-
jdrjestelmissd ja tietoverkoissa. Hajautettuja palvelunestohyokkayksid voidaan
toteuttaa kdyttamalld hyvidksi monenlaisia laitteita, mobiililaitteet mukaan lu-
kien. Hajautetun palvelunestohytkkédyksen havaitseminen voi olla myos hyvin
vaikeaa, koska verkkoliikennettd tulee useasta ldhteestd ja hyokkadjdat yleensd
vain antavat ohjeita muille laitteille suorittamatta itse varsinaista hyokkaysta.
(Yuvaraj, Sivaram, Ayoobkhan & Negeswari, 2019.) Jos hyokkéadja esimerkiksi
yrittdd toteuttaa tulvahyokkdyksen yhdelld laitteella kohdetta heikommalla
verkkoyhteydelld, ei hyokkdys onnistu. Hajautetussa palvelunestohyokkayk-
sessd hyokkadjd voi kuitenkin kdyttdd apunaan useita laitteita ja mahdollistaa
talld tavalla tulvahyokkédyksen onnistuminen. (Farina ym., 2015.) Etenkin ha-
jautettujen palvelunestohyokkédyksien on havaittu olevan suuri uhka BYOD-
ympdristossd toimiville organisaatioille ja ne voivat muun muassa estdd tyonte-
kijoita kayttdimastda mobiililaitteitaan organisaation tietoverkoissa tai altistaa
organisaation toisille uhille tai hyokkayksille, jotka voivat vaarantaa organisaa-
tion luottamuksellisen datan. Lisdksi mikali tietoverkkoihin liityttdessa ei kdyte-
td tarpeeksi vahvaa tunnistautumista, saattaa hyokkéadjd esittdd olevansa tieto-
verkon oikeutettu kdyttdjd suorittaessaan hyokkadystdan. (Olalere ym., 2015.)
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3.3 Sosiaalinen manipulointi ja tietojen kalastelu

Sosiaalisen manipuloinnin (eng. social engineering) tarkoituksena on eri keinoja
kayttamalld saada hyokkdyksen kohteet vaarantamaan tietojdrjestelmid. Teknis-
ten hyokkdysten sijaan hyokkadja voi esimerkiksi pyrkid manipuloimaan kayt-
tdjid antamaan luottamuksellista tietoa, tai suorittamaan itse haitallisia hyok-
kayksid. Sosiaalisen manipuloinnin keinoja on erilaisia. Hyokké&djd voi esimer-
kiksi suostutella uhrin antamaan tietojaan esittdmallad jonkinlaista auktoriteettia.
Hyokkaddja pyrkii usein myos selvittdmédan etukiteen tietoja uhristaan tai kehit-
timdan hdnen kanssaan sosiaalisia suhteita. (Krombholz, Hobel, Huber &
Weippl, 2015.) BYOD-ympadristossda hyokkadja voi esimerkiksi houkutella tyon-
tekijan antamaan tietoja organisaatiostaan tai muilla keinoilla saada tyontekijaa
hyodyntamalld haltuunsa organisaation dataa (Flores ym., 2016).

Sosiaalista manipulointia voidaan suorittaa myos kddnteisesti (eng. rever-
se social engineering). Taman tarkoituksena on saada uhri ottamaan itse yhteyt-
ta hyokkadjaan. Hyokkasdja esimerkiksi saattaa esittdd pysyvdansd korjaamaan
jonkun uhrin ongelman. Ongelma on kuitenkin mahdollisesti aiheutettu hyok-
kddjan toimesta, ja hdan on voinut esimerkiksi itse kytked uhrin ulos organisaati-
on verkosta. (Krombholz ym., 2015.)

Kalasteluhyokkaykset (eng. phishing) ovat yksi yleinen sosiaalisen mani-
puloinnin muoto. Hyokké&dja pyrkii huijaamaan kayttdjid esittdytymalld jonakin
luotettavana toimijana. Niin kuin monissa muissakin sosiaalisen manipuloinnin
muodoissa, hyokk&djan tarkoituksena on useimmiten saada haltuunsa uhrien
henkilokohtaisia tietoja, kuten esimerkiksi salasanoja, kéyttdjatunnuksia, seka
pankkitunnuksia. Mobiiliymparistossd kalastelu suoritetaan usein ldhettamalla
uhreille tekstiviestejd tai sahkdposteja, jotka sisdltavit linkkejd kalastelusivuille.
Nadilld sivuilla uhria pyydetddan usein antamaan erilaisia tietoja, kuten kirjautu-
maan sisddn omalla salasanallaan. (Shahriar, Klintic & Clincy, 2015.) Kalastelu-
hyokkadyksid voidaan kuitenkin suorittaa useita muitakin kanavia pitkin.
Hyokkéddja voi esimerkiksi levittdad linkkeja kalastelusivuille sosiaalisessa medi-
assa tai muilla internetsivuilla tai yrittdd saada haltuunsa uhrien tietoja pilvi-
palveluihin sijoitettujen tiedostojen ja ohjelmien avulla. (Krombholz ym., 2015.)
Koska tyontekijat kayttavat mobiililaitteitaan BYOD-ympaéristossd niin tyokayt-
toon, kuin myos omaan henkilokohtaiseen kayttoonsd, saattaa esimerkiksi link-
kien painaminen sosiaalisessa mediassa levittdd haittaohjelmia organisaation
verkkohiin. Tyontekijdt saattavat myos syottdd kalastelusivustoille tietoja, joita
hyokkadja voi kdyttdad organisaation tietojen varastamiseksi. (Flores ym., 2016.)

Mobiililaitteiden kayttdjdat ovat suuremmassa vaarassa joutua tietojen ka-
lastelun kohteeksi verrattuna poytitietokoneiden kayttdjiin. Mobiililaitteiden
pienemman koon vuoksi kédyttdjan voi olla hankala erottaa turvallista sivustoa
tai sovellusta hyokkadjan luomasta kalastelusivusta tai sovelluksesta. Laillisissa
sivustoissa ja sovelluksissa on usein hyvin yksinkertaiset kayttoliittymat, joita
hyokkadjan on helppo jdljitelld. Myoskdan web-osoitteita ei valttamattd nayteta
kokonaan mobiililaitteiden selaimissa. On myos hyvin yleistd, ettd tdysin lailli-
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set mobiilisovellukset vaativat kadyttdjad syottdimdan palveluun oman salasa-
nansa. Tamd voi hankaloittaa tdysin turvallisten sovellusten erottamista hyok-
kadjien tekemistd vaarallisista sovelluksista ja sivustoista. (Shahriar ym., 2015.)

3.4 Mobiililaitteiden katoaminen ja varkaus

Yli sata mobiililaitetta joutuu kadoksiin joka minuutti, usein varkauden seu-
rauksena (Prowse, 2015). Tu, Yuan ja Archer (2014) tekivit tutkimuksen, jossa
40 % vastanneista kdytti mobiililaitteitaan myos tyopaikallaan ja heistd 26 % oli
myos havittanyt laitteensa ainakin kerran. Verrattuna esimerkiksi poytatieto-
koneisiin, mobiililaitteet katoavat hyvin helposti. Mobiililaitteet ovat suurem-
piin laitteisiin verraten myos varsin helppo varastaa. Koska BYOD mahdollistaa
samojen mobiililaitteiden kdyton niin vapaa-ajalla kuin tydssédkin, voi laitteen
katoaminen olla erittdin suuri riski organisaatioille (Morrow, 2012). Mobiililait-
teet ovat usein my6s huonosti suojattuja ja mikali mobiililaitteita ei kontrolloida
mitenkddn, tiedot 16ytyvat mobiililaitteista tdysin salaamattomina, eikd mobiili-
laitetta ole mahdollisuutta esimerkiksi etdpyyhkid, riski organisaation datan
joutumisesta védriin késiin on erittdin suuri (Prowse, 2015).

3.5 Mobiililaitteiden heikko suojaus ja huolimaton kaytto

Huolimatta siitd, ettd BYOD-ympdristossd toimiva organisaatio voi kohdata
useita ulkopuolisia uhkia, saattavat tyontekijat myos vaarantaa itse organisaati-
on turvallisuuden, joko tahallisesti, tai tahattomasti (Flores ym., 2016). Yksi
yleinen tietoturvariski on mobiililaitteiden roottaus (eng. root tai IOS-
ympdristossd jailbreak). Roottaus tarkoittaa mobiililaitteiden ohjelmallis-
ta “avaamista”, ja se usein poistaa laitteeseen alun perin asetettuja tietoturvara-
joituksia, ja antaa muun muassa mahdollisuuden asentaa laitteeseen kolman-
sien osapuolien ohjelmistoja. Tamé kasvattaa riskid esimerkiksi haittaohjelma-
tartunnoille. (Harris, Patten & Regan, 2013.)

Toinen tietoturvariski on tyontekijoiden mobiililaitteiden heikko suojaus.
Tutkimukset osoittavat, ettd Yhdysvalloissa suuri osa ihmisistd ei kdytd yksin-
kertaisiakaan suojaustoimintojaan mobiililaitteissaan, kuten esimerkiksi salasa-
noja. 14 % ei koskaan paivitd mobiililaitteen kayttojarjestelméd ja 10 % ei pdivita
mobiililaitteissaan olevia sovelluksia. (Belanger & Crossler, 2018.)

Tyontekijat ovat usein myds huolimattomia mobiililaitteiden siséltdvan
datan suhteen. Bellon, Murrayn ja Armaregon (2017) tekemdn tutkimuksen
mukaan 14 % BYOD-ympdristossd toimivista tyontekijoistd jakoi salasanojaan
tyokaveriensa, ystdviensd ja perheensd kanssa ja 11 % vastanneista sanoi sen
olevan riippuvainen tilanteesta. Lisdksi 53 % vastanneista tallensi saannollisesti
laitteensa tiedot ulkoiselle kovalevylle tai julkiseen pilveen. (Bello ym., 2017.)
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4 TIETOTURVARISKIEN HALLINTA

Tassd luvussa esitellddn tapoja, joilla organisaatiot voivat hallita tietoturvauhkia
BYOD-ympéristossd, sekd kerrotaan niiden toiminnasta ja rajoitteista. Organi-
saatiot voivat ehkdistd mobiililaitteiden aiheuttamia tietoturvauhkia muun mu-
assa tyontekijoiden koulutuksella, mutta tdssa luvussa esitellddn erilaisia tekni-
sid ratkaisuja tietoturvauhkien hallintaan. Luvussa késitellddn ensin erilaisia
mobiililaitteiden hallintaan tarkoitettuja jarjestelmid, jotka ovat mobiililaitehal-
lintajdrjestelmdt, mobiilisovellushallintajédrjestelmdt ja mobiilisisdllon hallinta-
jarjestelmdt. Taman jdlkeen késitellidn myo6s ndiden jarjestelmien yhdistelma-
ratkaisuja, eli yritysten mobiiliuden hallintaa. BYOD-riskien hallintaan tarkoi-
tettujen tietojdrjestelmien liséksi tdssd luvussa kisitellidn myos tietoverkkojen
pddsynhallintaa, sekd virtualisoinnin eri hyddyntdmiskeinoja tietoturvariskien
hallinnassa. Luvussa kisitellddn eri ratkaisujen toimintaa yleiselld tasolla, seka
esitellddan niihin yleisesti kuuluvia ominaisuuksia ja rajoitteita. Kaupallisia rat-
kaisuja ei kuitenkaan vertailla keskenddn, eikd niiden soveltumista erilaisille
kayttojarjestelmille arvioida tarkasti.

4.1 Mobiililaitehallinta

Mobiililaitehallinnalla (MDM) (eng. Mobile Device Management) tarkoitetaan
jarjestelmid, joiden avulla voidaan muun muassa etdéltd seurata mobiililaitteita,
sekd kontrolloida niiden ominaisuuksia ja kadyttod. Mobiililaitehallinnan avulla
organisaatiot voivat ohjata tyontekijoiden mobiililaitteiden turvallisuutta, seu-
rata turvallisuuskdytdntdjen noudattamista, sekd hallita MDM-jdrjestelmaan
kytkettyjen laitteiden kayttooikeuksia. (Garba, Armarego, Murray & Kenwort-
hy, 2015.) MDM-jarjestelmi&d on erilaisia, mutta niistd 16ytyy useimmiten aina-
kin seuraavia ominaisuuksia:

e Profiilien hallinta. MDM-jdrjestelmien avulla organisaatiot pysty-
vit asettamaan tyontekijoiden mobiililaitteiden turvallisuusasetuk-



19

sia ja rajoituksia, sekd mukauttamaan laitteiden ominaisuuksia or-
ganisaation vaatimusten mukaisiksi.

Mobiililaitteiden seuranta ja jaljitys. Mikali tyontekijan mobiililai-
te havidd, MDM-jdrjestelmét pystyvét ilmoittamaan laitteen olin-
paikan. (Gajar ym., 2013.)

Kiyttooikeuksien hallinta. MDM-jdrjestelmat pystyvit valvomaan,
kelld on pddsy yrityksen verkkoihin. Tyontekijdt eivat myodskdadn
pysty liittymddn epdluotettaviin verkkoihin ollessaan MDM-
jdrjestelmdn valvonnassa.

Mobiililaitteiden etdlukitus ja -pyyhintd. Mikéli mobiililaite kato-
aa tai se varastetaan, MDM-jdrjestelmit pystyvat pyyhkimaan lait-
teessa olevan datan tai lukitsemaan sen tietovuodon ehkdisemiseksi.

Haittaohjelmien havaitseminen. Useimmat mobiililaitteiden hal-
lintajdrjestelmdt kykenevit havaitsemaan haittaohjelmia ja ilmoit-
tamaan niistd reaaliajassa. (Tse ym., 2016.)

MDM-jdrjestelmissd on usein my6s muita ominaisuuksia, kuten mahdollisuus
salata mobiililaitteissa olevaa dataa, ladata sovelluksia tyontekijoiden mobiili-
laitteisiin ja poistaa niitd, sekd hallita muun muassa mobiililaitteiden kameroita,
mikrofonia, WIFL:d sekd bluetoothia (Rhee, Won, Jang, Chae & Park, 2013).
Esimerkkejd mobiililaitteiden hallintajdrjestelmistd ovat muun muassa Google
device manager, Apple profile manager, sekd Microsoft exchance ActiveSync
(Alotaibi & Almagwashi, 2018).
MDM-jdrjestelmit koostuvat tavallisesti neljdstd eri komponentista:

MDM-agentti (MDM agent). MDM agentilla tarkoitetaan BYOD
laitteesta ja ldhettdd ne MDM palvelimelle. Lisdksi agentti suorittaa
MDM-palvelimen ldhettdmit kdskyt mobiililaitteessa. (Kim & Jin,
2015.)

MDM-palvelin (MDM server). MDM palvelin hallitsee jdrjestel-
madn rekisterdityjen laitteiden ja kdyttdjien dataa, sekd vastaa mo-
biililaite hallinnan kdytanteistd ja ohjelmistosta.

MDM-hallintakonsoli (MDM console). Hallintakonsolilla tarkoite-
taan ohjelmistoa, jonka avulla jarjestelmén yllapitdja padsee kirjau-
tumaan MDM palvelimelle ja hallinnoimaan mobiililaitehallinta -
jarjestelmdd. (Rhee ym., 2013.)
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e MDM-yhdyskidytiavdpalvelin (MDM gateway server). Yhdyskay-
tavapalvelin sijaitsee demilitarisoidulla alueella (eng. demilitita-
rized zone). Demilitarisoidulla alueella tarkoitetaan tietoverkkoa,
joka sijoitetaan organisaation sisdisen suojatun verkon ja langatto-
man verkon véliin. Demilitarisoidun alueen tarkoituksena on luoda
lisdsuojaa organisaation tietoverkoille. (Rababah, Zhou & Bader,
2018.) Yhdyskaytavapalvelimen tehtdvand on hallita verkkoliiken-
nettd BYOD-laitteiden ja organisaation verkon vdlilld. Palvelin
muun muassa todentaa organisaation verkkoon yhdistavat mobiili-
laitteet, sekd mahdollistaa todennettujen laitteiden nopean uudel-
leenliittymisen. (Tatte & Bamnote, 2013.)

Seuraavat viisi vaihetta kuvaavat tavanomaisen MDM-jdrjestelmén toimintaa:

1. Rekisterdinti. Mobiililaitteiden ja kayttdjien tiedot rekisterdiddan
MDM-jdrjestelmddn, sekd madritelladan kaytannot ja asetukset, joi-
ta mobiililaitteiden tulee noudattaa.

2. Jakelu. MDM agentti asennetaan mobiililaitteisiin. Agentti voi-
daan jakaa sovelluskaupan tai organisaation kautta.

3. Todentaminen. Kun agentti on ladattu laitteeseen ja se kdynniste-
tddan, ohjelmisto ldhettdd laitteen tietoja, kuten IP-osoitteen, IMEI-
koodin, tai puhelinnumeron MDM palvelimelle. Tietojen avulla
MDM-palvelin voi tarkastaa, vastaavatko tiedot jdrjestelmdan ai-
kaisemmin rekisterdityjd tietoja.

4. Ohjeistaminen. MDM-palvelin ldhettdd laitteisiin asennetuille oh-
jelmistoille ohjeistuksen ja kdytdnteet, joita laitteiden tulee nou-
dattaa. MDM palvelin voi ldhettdd agentille myos kéaskyjd, ku-
ten “poista ohjelmisto”, jolloin agentti poistaa kdsketyn ohjelman
mobiililaitteesta.

5. Kontrollointi ja raportoiminen. Mobiililaitteessa sijaitseva agentti
kontrolloi laitetta ohjeistusten ja komentojen mukaan, sekd rapor-
toi niistda MDM-palvelimelle. (Rhee ym., 2013.) (KUVIO 1)
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KUVIO 1 yleistetty MDM-jdrjestelmén arkkitehtuuri ja toiminta (Rhee ym., 2013, Tse ym.,
2016 mukaan)

MDM-jdrjestelmissda on monipuolisista ominaisuuksistaan huolimatta myo6s rajoitteita.
Tyontekijdat pystyvat poistamaan MDM-agentin omasta mobiililaitteestaan, jolloin myos
laitteisiin asetetut suojausprofiilit havidvat. Ongelmana on myds se, ettd BYOD-
ympdristossd tyontekijat voivat kayttdd keskenddn hyvin erilaisia laitteita. MDM-
jarjestelmat eivét tue kaikkia mahdollisia kayttojarjestelmiad tai laitteita ja liitettdvien laittei-
den lukumaééra on rajattu. Koska tyontekijat sdilyttavat mobiililaitteissaan niin omaa, kun
organisaationkin dataa, MDM-jdrjestelmét saattavat sekoittaa ne keskenddn. Ongelmana
voidaan pitdd myos sitd, ettd hyodyllisten MDM ominaisuuksien kaytto edellyttdd kolman-
sien osapuolien sovellusten lataamista mobiililaitteisiin (MDM-agentti). (Alotaibi & Al-
magwashi, 2018.) MDM-jdrjestelmien avulla ei myodskadan voida kaikista kontrollointiomi-
naisuuksista huolimatta tdysin hallita kdyttdjan mobiililaitetta esimerkiksi vianmaééritystd
varten (Garba ym., 2015). MDM-jarjestelmissd on my6s ominaisuuksia, joiden vuoksi tyon-
tekijoiden oma yksityinen data saattaa vaarantua. Esimerkiksi mikali organisaatio haluaa
pyyhkia tietoja tyontekijan mobiililaitteesta, saattavat myos tyontekijan omat tiedot havita.
(Dhingra, 2015.) MDM-jdrjestelmien avulla organisaatio saattaa pyyhkia tyontekijan tiedot
myos silloin kun laite ei ole hdvinnyt, esimerkiksi tyontekijan vaihtaessa tyopaikkaansa
(Gaff, 2015).

4.2 Mobiilisovellushallinta

Mobiilisovellushallinta (MAM) (Mobile Application Management) muistuttaa
paljon mobiililaitehallintaa, mutta silld pyritdén valvomaan ja kontrolloimaan
tiettyjd organisaation maarittamia ohjelmia koko mobiililaitteen sijaan. Mobii-
lisovellushallinnannan avulla voidaan esimerkiksi seurata ja kontrolloida orga-
nisaation sdahkopostisovellusta tai muita organisaation ohjelmistoja. (Scarfo,
2012.) MAM-jdrjestelmilld voi kuitenkin hallita ainoastaan sellaisia ohjelmistoja,
jotka on suunniteltu toimimaan organisaation kdytossd olevan MAM-
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jarjestelmdn kanssa. MAM-jdrjestelmistd 16ytyy usein seuraavanlaisia ominai-
suuksia:

¢ Ohjelmistojen jakelu. Organisaatiot voivat MAM-jdrjestelmien
avulla ladata ohjelmistoja tyontekijoiden mobiililaitteisiin ilman, et-
td ne pitdisi jakaa esimerkiksi sovelluskaupan kautta.

¢ Ohjelmien lataaminen. MAM-jdrjestelmien avulla voidaan estdd
tiettyjen ohjelmien lataaminen, sekd muistuttaa tyontekijoita tarvit-
tavien sovellusten asentamisesta. Organisaatio voi esimerkiksi etu-
kdteen madrittdd ohjelmat, joita tyontekijat eivét saa ladata mobiili-
laitteisiinsa. Mikdli tyontekijd lataa kielletyn sovelluksen, MAM-
jarjestelmad lahettdd siitd ilmoituksen.

e Sovellusluettelon luominen. Tdm&n ominaisuuden avulla organi-
saatiot voivat luoda luettelon sovelluksista helpottamaan organi-
saation sovellusten ja tyontekijoiden omien sovellusten hallintaa.
Sovellusluettelon avulla eri tyontekijoille voidaan my6s ottaa kayt-
toon eri ohjelmia.

e Sovellusten raportointi. MAM-jdrjestelmdt pystyviat kerddmddn
ohjelmien kaytostd tietoa, joka auttaa niiden valvonnassa ja hallin-
nassa. (T'se ym., 2016.)

Lisdksi MAMS-jdrjestelmissd on usein mahdollisuus lukita, pyyhkid, varmuus-
kopioida, sekd pdivittdd sen hallinnassa olevia sovelluksia (Rivadaneira & Rod-
rigues, 2018).

MAM-jdrjestelmien avulla organisaatiot voivat valvoa vain organisaation
sovelluksia, mutta kaikki muu jda kéyttdjan vastuulle. Mikali tyotekijd yrittad
avata MAM-jdrjestelmédn hallinnassa olevan sovelluksen, voidaan kayttdjalta
vaatia esimerkiksi salasanaa, mutta valvonnan ulkopuolella oleviin sovelluksiin
salasanaa ei kuitenkaan voida asettaa. Toisin sanoen MAM-jdrjestelmat eivat
nde mitddn, mikd tapahtuu muualla kuin sen valvonnassa olevissa sovelluksissa.
(Scarfo, 2012.)

4.3 Mobiilisisidllon hallinta

Mobiilisiséllon hallinnan (MCM) (Mobile Content Management) tarkoituksena
on valvomalla ja kontrolloimalla varmistaa turvallinen p&désy organisaation da-
taan ja varmistaa turvallinen tiedonsiirto mobiililaitteissa (Pierer, 2016, s. 50).
MCM-jdrjestelmilla pyritdan siihen, ettd kayttdjdat voivat turvallisesti kayttdd,
tallentaa, pdivittdd ja jakaa organisaation dataa ja muuta sisdltod heiddn sijain-
nistaan riippumatta. MCM-jdrjestelmit salaavat organisaation datan mobiililait-
teissa ja pyrkivit estiméddn organisaation datan ja tyontekijan henkilokohtaisen
datan sekoittumisen. MCM-jdrjestelmat sallivat pddsyn organisaation tietoihin



23

vain suojattuja kanavia pitkin eli yleensi MCM-palvelujen kautta. (Oluwatimi,
Midi & Bertimo, 2017.) MCM-jdrjestelmien avulla organisaatiot pystyvét hallin-
noimaan organisaation dataa ja sen kdyttod ja jos esimerkiksi mobiililaite havidd,
voidaan sensitiivinen sisdltd pyyhkid pois ilman, ettd koko mobiililaitteen tiedot
vaarantuvat (Tse ym., 2016). MCM-jdrjestelmit suojaavat tietoa myos silloin
kuin sitd siirretddn mobiililaitteeseen tai sieltd pois (Romer, 2014). MCM-
jarjestelmistd ja niihin liittyvistd palveluista voi 16ytyd esimerkiksi seuraavia
ominaisuuksia:

e Piddsynhallinta organisaation tiedostoihin. MCM-ratkaisujen avul-
la eri kayttdjille voidaan antaa erilaisia padsyoikeuksia organisaati-
on tietoihin ja niiden kayttod voidaan rajoittaa estamalld esimerkik-
si tiedostojen lataaminen tai muokkaaminen tietyiltd kayttdjilta.

e Turvallinen tietovarasto. MCM-palveluntarjoajat tarjoavat yrityk-
sille suojattuja tietovarastoja organisaation tietojen turvalliseen s&i-
lyttamiseen esimerkiksi julkisessa tai yksityisessd pilvessd, tai pai-
kallisesti. MCM-palveluntarjoajat ovat myos vastuussa tietovarsto-
jen turvallisuudesta. (Tse ym., 2016.)

e Tietojen synkronointi ja jakaminen. MCM-palvelujen tarjoamien
pilvitietovarastojen kaytto mahdollistaa usein tietojen helpon jaka-
misen ja synkronoinnin mobiililaitteiden valilld (Oluwatimi ym.,
2017). MCM-jdrjestelmait tarjoavat usein myos mahdollisuuden liit-
tad jarjestelmdan muita palveluita, kuten Microsoft Sharepointin ja
Google Driven, ja mahdollistaa tietojen turvallisen kasittelyn myos
ndissd palveluissa

e Suojatut sdiliot datalle. MCM-jdrjestelmien avulla dataa pystytddn
varastoimaan suojattuihin sdilicihin, joita voidaan kayttdd datan,
tiedostojen ja muun sisédllon suojaamiseen mobiililaitteissa. (Romer,
2014.)

e Reaaliaikainen analysointi ja raportointi. MCM-jdrjestelmien
avulla organisaatio pystyy seuraamaan esimerkiksi sitd, kuinka pal-
jon jotain sisdltod, kuten dokumenttia, on tarkasteltu. Lisdksi MCM-
jarjestelmét analysoivat kdyttdjien kayttaytymistd. (Tse ym., 2016.)

MCM-jdrjestelmissd ja niihin liittyvissd palveluissa on kuitenkin rajoitteita.
Huolimatta siitd, ettd MCM-palveluihin on usein mahdollista liittdd myds muita
palveluja, on organisaation datan késittely ja hallinta mahdollista vain tietyissa
ennalta méadritellyissa sovelluksissa ja palveluissa (Eslahi ym., 2014).
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4.4 Yritysten mobiiliuden hallinta

Yritysten mobiiliuden hallinta (EMM) (eng. Enterprise Mobility Management)
tarkoittaa kokonaisvaltaista ratkaisua, joka yleensd yhdistdd ominaisuuksia ai-
nakin mobiililaitehallinnasta, mobiilisovellushallinnasta, sekd mobiilisisdllon
hallinnasta (Knackmuf3 & Creuzburg, 2015). EMM-ratkaisut pyrkivét siis hallit-
semaan niin laitteita ja ohjelmistoja, kuin myo6s dataa. Yritykset ovat huoman-
neet, etteivit MDM-, MAM-, ja MCM-jdrjestelmadt tarjoa erikseen riittdvad suo-
jaa ja kustannukset nousevat erikseen hankittuina korkeiksi. Tdlld hetkelld
EMM-ratkaisut ovat yleisid ja markkinoilla on useita toimijoita. (Tse ym., 2016.)
EMM-ratkaisuissa on usein myts monia muita ominaisuuksia, kuten esimer-
kiksi sdhkopostien hallintaa (eng. Mobile Email Management). Ominaisuudet
vaihtelevat kuitenkin paljon eri palveluntarjoajien kesken (Oluwatimi ym.,
2017). Esimerkiksi Vmware ja IBM tarjoavat EMM-ratkaisuja (Tse ym., 2016).

EMM-ratkaisut eivit kuitenkaan ole tdydellisid ja useat MDM-, MAM-, ja
MCM-jdrjestelmien rajoitteista ja haasteista esiintyviat mycs EMM-ratkaisuissa.
EMM-ratkaisut eivit esimerkiksi valttamatta tue kaikkia kayttojarjestelmid, joita
tyontekijat haluaisivat kdyttdaad tyontekoon. Tyontekijdt saattavat myos olla tyy-
tyméattomid kokonaisvaltaiseen BYOD-ratkaisuun. (Alotaibi & Almagwashi,
2018.) Mobiililaitteiden, -sovellusten ja -datan hallinta ei myoskdan valttamatta
riitd suojaamaan organisaatioita kehittyneitd hyokkayksid, kuten bottiverkkoja,
vastaan ja uusia kehittyneitd tietoturvauhkia ilmenee jatkuvasti lisdd (Eslahi
ym., 2014).

4.5 Pddsynhallinta tietoverkkoihin

Padadsynhallinnalla tietoverkkoihin (NAC) (Network Access Control) tarkoite-
taan verkkoratkaisua, jonka tarkoituksena on varmistaa noudattaako yhdistava
laite ennalta madriteltyjd suojauskdytantojd, ennen kuin se saa luvan liittyd tie-
toverkkoon (Lakbabi, 2015). Alun perin NAC-teknologioiden tarkoituksena oli
estdd tietokoneita levittimastd haitallista ohjelmakoodia organisaation tieto-
verkkoihin. NAC-teknologioissa on nykyddn kuitenkin myods muita ominai-
suuksia, jotka soveltuvat mobiililaitteiden hallintaan organisaatioissa. (Koh, Oh
& Im, 2014.)

BYOD-ympéristossd tyontekijat voivat kdyttdd useita erilaisia laitteita ja
kayttojarjestelmia. NAC mahdollistaa kontrollin monenlaisten laitteiden turval-
liseen ja hallittuun yhdistdmiseen organisaation verkkoon ja sen avulla organi-
saation kytkimiin ja reitittimiin vodaan maéarittdd turvallisuusvaatimukset, jot-
ka laitteiden tulee verkkoon liittydkseen tdyttdd. (Garba ym., 2015.) Tallaisia
vaatimuksia voivat olla muun muassa laitteen ajantasaiset tietoturvapdivityk-
sen, palomuurit, seka tarvittavat virustorjuntaohjelmistot (Musa, Muhammed &
Ayesh, 2019). NAC-teknologiat mahdollistavat myos erilaisten kayttooikeuk-
sien mddrittamisen erilaisille laitteille. Toisin sanoen erilaisille laitteille ja kayt-
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tdjille voidaan maérittad erilaiset vaatimukset verkkoon liittymiseksi, jakaa hei-
ddt eri ryhmiin ja antaa erilaiset oikeudet verkon kayttimiseen. NAC-
teknologioiden avulla voidaan kdyttdd myos virtuaalildhiverkkoja (Virtual Lo-
cal Area Network), joiden avulla mobiililaitteita voidaan jakaa segmentteihin
verkkoliikenteen vdhentdmiseksi. (Garba ym., 2015.) Virtuaalildhiverkolla tar-
koitetaan ryhmadd kayttdjid ja laitteita, jotka on loogisesti ryhmitelty esimerkiksi
kayttdjien toiminnan tai osaston mukaan, riippumatta heidédn fyysisestd sijain-
nistaan ldhiverkossa (Hameed & Mian, 2012). NAC-teknologioita voidaan kayt-
tdd niin langattomassa, kuin langallisessakin ymparistossd (Garba ym., 2015).
NAC-teknologioissa on kuitenkin my0s rajoitteita, eikd NAC ole yksindan
riittdvd suoja tietoturvauhkia vastaan BYOD-ympdristossd (Koh ym., 2014).
Koska NAC-teknologioiden péddasiallinen tarkoitus on kontrolloida laitteiden
liittymistd tietoverkkoihin, se ei pysty havaitsemaan kayttdjien poikkeavaa toi-
mintaa verkkoon liittymisen jdlkeen. Tyontekijdt, joilla on oikeus kayttdd tieto-
verkkoa, voivat pddstd verkkoon normaalin todennusprosessin kautta ja esi-
merkiksi ladata ja levittdd organisaation dataa hyokké&djan suostuttelun seu-
rauksena tai oman edun tavoittelemiseksi. NAC-teknologiat eivdt myodskdan
pysty kontrolloimaan verkkoon liitettyjd laitteita. (Kim & Kim, 2015.) NAC-
teknologioita voidaan kuitenkin kdyttdd myos yhdessd esimerkiksi MDM-
jarjestelmien kanssa (Concepcion, Chua, Siy & Ballon, 2015). NAC-
teknologoissa on myo6s muita heikkouksia. Esimerkiksi multimediasiséllon hal-
linta saattaa johtaa verkon ylikuormittumiseen. Verkon kayttooikeuksien aset-
taminen eri laitteille voi myds olla ongelmallista, varsinkin jos kayttdjdlla on
verkossa useita eri laitteita. Virtuaalildhiverkkoja kéytettdessd on myds mahdol-
lista, ettd haittaohjelman sisdltdava laite levittdd sen kaikkiin muihin samassa
verkossa oleviin laitteisiin. Lisédksi virtuaalisia erillisverkkoja (Virtual Private
Network) kayttavat laitteet, saattavat vaarantaa organisaation tietoverkon.
(Garba ym., 2015.) Virtuaalisella erillisverkolla tarkoitetaan suojattua julkisen
infrastruktuurin p&élle rakennettua verkkoa, jossa pddsyéd valvotaan ja yhteydet
sallitaan vain madritellyille henkildille (Liotta, Tyrode-Goilo & Oredope, 2007).

4.6 Virtualisointi

Virtualisoinnilla (eng. virtualization) tarkoitetaan menetelmid, joiden avulla
voidaan simuloida laitteistoja ja ohjelmistoja (NIST, 2011). Virtualisointia voi-
daan toteuttaa eri tasoilla eli toisin sanoen on mahdollista virtualisoida koko-
nainen tietokone tai vain esimerkiksi yksittdinen ohjelma, muisti tai prosessori.
(Horalek, Matyska & Sobeslav, 2013). My0s palvelimet voidaan virtualisoida,
jolloin yhdelld fyysiselld palvelimella voidaan ajaa useita virtuaalisia palvelimia.
Tdtd kutsutaan palvelinvirtualisoinniksi (eng. server virtualization). (Jain &
Choudhary, 2016.)

Yksi keino suojautua tietoturvauhilta BYOD-ympéristossd on virtuaalisen
tybasemaympariston hyodyntaminen (VDI) (eng. Virtual Desktop Infrastructu-
re). Mobiiliymparistossda VDI-ympdristolld tarkoitetaan mahdollisuutta kayttaa
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virtuaalityopoytid erilaisten mobiililaitteiden kautta. Taméa voidaan toteuttaa
joko mobiililaitteeseen asennetun ohjelmiston avulla, tai internetin valitykselld
kayttamalla HTLM 5 teknologioita tukevia verkkoselaimia. Kayttotavasta riip-
pumatta kdyttdjat ndkevat mobiililaitteissaan ainoastaan kuvaa simuloitavasta
tyopoydastd eli kaikki data ja ohjelmat sijaitsevan organisaation jdrjestelmissd,
eiviatkd mobiililaitteissa. (Perakovic ym., 2014.)

Perakovicin ym. (2014) mukaan mobiiliympadristossda VDI-ympariston kay-
tossd on kuitenkin useita ongelmia. Koska esimerkiksi dlypuhelimissa ja table-
teissa ei ole tietokoneissa kdytettdvid laitteita kuten ndppdimistod ja hiirtd, voi
joidenkin sovellusten kdytto olla mahdotonta. Virtuaalisen tyopdydan kaytto
voi olla vaikeaa my6s mobiililaitteiden mahdollisen pienen koon vuoksi. Esi-
merkiksi alasvetovalikot saattavat jadda tietyissda sovelluksissa kuvaruudun
ulkopuolelle. (Perakovic ym., 2014.)

Toinen virtualisointikeino on laitteistotason virtualisointi (eng. hardware
level virtualization) (Natawiguna & Liem, 2016). laitteistotason virtualisoinnissa
samalla laitteella voidaan ajaa useita kdyttojarjestelmid jakamalla kdytossa ole-
vat laitteistoresurssit, kuten suoritinteho, muisti, sekd kiintolevy, virtuaaliko-
neiden (eng. virtual machine) eli ohjelmallisesti tuotettujen tietokoneiden valilla.
(NIST, 2011.) Virtuaalikone vastaa siis loogisesti fyysistd laitetta (Perakovic ym.,
2014).

Virtuaalikoneet ovat eristettyind toisistaan ja tiedonsiirto, sekd ohjelmien
viestiminen voidaan estdd isdntdkayttojdrjestelman (eng. host operating system)
ja vieraskadyttojdrjestelmien (eng. guest operating system) valilld. Ndin tyonteki-
jat voivat hoitaa omia henkilokohtaisia asioitaan erillddn organisaation datasta
ja ohjelmista. (Perakovic ym., 2014.) Palvelintasolla organisaatio voi jakaa t&lld
tavalla organisaation toimintoja ja ohjelmia erillisille virtuaalisille palvelimille
(Jain & Choudhary, 2016). Vaikka ndmaé teknologiat kehitettiinkin alun perin
toimimaan tietokoneissa ja palvelimilla, voidaan niitd hyodyntdd nyky&dan myos
mobiiliymparistossd (Jaramillo, Newhook & Nassar, 2014).

Laitteistotason virtualisointisovellusta, joka luo ja ajaa virtuaalikoneita,
kutsutaan virtuaalikonemonitoriksi (eng. hypervisor tai virtual machine moni-
tor). Virtuaalikonemonitoreja on kahdenlaisia: Tyypin 1 virtuaalikonemonito-
reilla tarkoitetaan kédytinnossa kayttojarjestelmdytimid ja ne toimivat suoraan
laitteistotasolla. Ne kontrolloivat laitteistoa ja sen péddlld suoritettavia kayttojar-
jestelmid. Tyypin 2 virtuaalikonemonitorit sen sijaan ovat ohjelmistoja, jotka
toimivat isdntdnd toimivan kdyttojdrjestelmén sisdlld samaan tyyliin kuin mika
tahansa muukin ohjelmisto. Tyypin 1 virtuaalikonemonitoreja pidetddn tehok-
kaampana kuin tyypin 2 virtuaalikonemonitoreja. (Timcenko, Djordjevic, Rakas
& Davidovic, 2014.) Tyypin 1 virtuaalikonemonitoreja pidetddn myos turvalli-
sempina, koska siind kayttojarjestelmaét ovat tdysin eristettyind toisistaan (Jara-
millo, 2013, s. 10). Tyypin 2 virtuaalikonemonitoreissa hyokk&djd saattaa esi-
merkiksi hyokéatd virtuaalikoneisiin isdntdnd toimivan kayttojarjestelman kautta
(Perakovic ym., 2014). Tyypin 2 virtuaalikonemonitoreissa virtualisoitujen kayt-
tojdrjestelmien suorituskyky on myos riippuvainen isdntdnd toimivasta kaytto-
jarjestelmadstd, ja ongelmat isantdkdyttojarjestelméassd vaikuttavat myos vieras-
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kayttojarjestelmiin (Jaramillo, 2013, s. 10). Tyypin 1 virtuaalikonemonitorit ku-
luttavat kuitenkin enemmdn suoritintehoa ja muistia (Mostefaoui & Tariq, 2018,
s. 27).

Laitteistotason virtualisoinnissa on kuitenkin ongelmia erityisesti mobiili-
kaytossd. Kahden tai useamman kayttojdrjestelmdilmentyméan kaytté samalla
mobiililaitteella voi vaikuttaa laitteen suorituskykyyn. Tyontekijadt joutuvat li-
sdksi vaihtamaan eri kdyttojarjestelmdilmentyminen valilld riippuen siitd, hoi-
tavatko he organisaation asioita vai omia henkilokohtaisia asioitaan. Tama voi
tuntua tyontekijoistd epakdytannolliseltd. (Perakovic ym., 2014.) Etenkin Tyypin
1 virtuaalikonemonitoreja kaytettdessa vaihtaminen kayttojarjestelmien valilla
voi olla tyoldstd (Mostefaoui & Tariq, 2018, s. 27). Laitteistotason virtualisoinnin
kayttoonotto voi olla my0s laitteesta riippuen hyvin hankalaa esimerkiksi dly-
puhelimissa. Kayttojarjestelmdt on usein asennettu laitteisiin jo ennen niiden
hankkimista, eivdtkd valmistajat valttamatta salli useiden kayttojdrjestelmien
asentamista. (Hovav & Putri, 2016.)

Kolmas virtualisoinnin muoto on kayttojdrjestelmétason virtualisointi (eng.
operating system level virtualization). Kadyttojarjestelmétason virtualisoinnissa
kayttojarjestelmdydin mahdollistaa ohjelmistojen ajamisen useissa toisistaan
eristetyissd kayttdjatiloissa. Naitd kayttdjdtiloja kutsutaan usein siilidiksi (eng.
containers). (Jimenes ym., 2016.) Useat kayttdjatilat mahdollistavat organisaati-
on ohjelmistojen ja datan eristimisen tyontekijoiden ohjelmista ja datasta
(Reshetova, Karhunen, Nyman & Asokan, 2014). Kayttojdrjestelmédydin tarjoaa
usein resurssienhallintaominaisuuksia, jotta toiminta toisissa sdilidissd ei vaiku-
ta muihin sdilidihin (Huang & Wu, 2017, s. 47).

Kéyttojarjestelmédtason virtualisointi ei vaadi virtuaalikonemonitorien
kayttamistd, vaan siind hyodynnetddn suoraan isantdkayttojarjestelmad. Sailiot
sisdltdavat kaiken mitd ohjelmistojen ajamiseen tarvitaan, kuten tarvittavat jarjes-
telmétyokalut, kirjastot ja asetukset. Virtuaalikoneisiin verrattuna sdilict vievit
vidhemman muistia ja levytilaa, sekd kdynnistyvat huomattavasti nopeammin.
(Silva, Kirikova & Alksnis, 2018.) Kayttojarjestelmétason virtualisointi ei vaiku-
ta myoskddn niin paljoa laitteiden suorituskykyyn verrattuna laitteistotason
virtualisointiin. Sen avulla voidaan lisdksi valttdd ohjelmistojen paillekkdisyyt-
td. (Liu, Gu & Gu, 2017.) Cellrox on esimerkki kdyttojdrjestelmitason virtuali-
sointia hyodyntadviastd teknologioista. Se mahdollistaa kahden tai useamman
kayttdjatilan luomisen Andoid-laitteille. Yksi kayttdjdtila voi olla esimerkiksi
tyontekijan henkilokohtaiseen kdyttoon ja toinen tyokdyttoon. Tyonantaja pys-
tyy valvomaan tyokadyttoon tarkoitettua kayttdjdatilaa, mutta tyontekijan omat
tiedot pysyvét suojassa hanen omassa kayttdjatilassaan. (Reshetova ym., 2014.)

Kayttojarjestelmétason virtualisointi ei ole kuitenkaan yhta joustavaa kuin
laitteistotason virtualisointi, koska kaikilla vieraskayttojarjestelmilld tulee olla
sama kayttojarjestelmaydin kuin isdntakayttojarjestelmalld. Jos isantakayttojar-
jestelmd on esimerkiksi Linux-pohjainen, erilaisia Linux-jakeluja voidaan kayt-
tdd, mutta ei esimerkiksi Windowsia. (Reshetova ym., 2014.) Koska kayttojarjes-
telmdtason virtualisoinnissa kayttojarjestelmdydin jaetaan, sdiliot eivat myos-
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kddn ole yhtd hyvin eristettyind toisistaan verrattuna virtuaalikoneisiin, eivatka
ndin ollen yhtd turvallisia (Hovav & Putri, 2016).
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5 YHTEENVETO

Tassd tutkielmassa selvitettiin minkaélaisia tietoturvauhkia organisaatiot koh-
taavat BYOD-ympaéristossd ja miten ne toteutuessaan voivat vaikuttaa organi-
saatioon. Lisdksi tutkielmassa selvitettiin, millaisilla erilaisilla teknisilld ratkai-
suilla tietoturvauhkia voidaan organisaatioissa hallita ja minkélaisia rajoitteita
hallintakeinoihin liittyy. Tutkielma kirjoitettiin kirjallisuuskatsauksena ja lah-
dekirjallisuuden perusteella pyrittiin vastaamaan seuraaviin kysymyksiin:

e Minkilaisia tietoturvariskejda organisaatiot kohtaavat BYOD-
ympdristossd ja mitd vaikutuksia niilld toteutuessaan on organisaa-
tiolle?

e Minkilaisilla teknisilld ratkaisuilla BYOD-ympariston aiheuttamia
tietoturvariskejd voidaan organisaatioissa hallita ja mitd rajoitteita
hallintakeinoihin liittyy?

Tutkielman toisessa luvussa selvitettiin, mitda BYOD-ilmiolld oikeastaan tarkoi-
tetaan kaytdnnossd. Nimensd mukaisesti BYOD viittaa siihen, ettd tyontekijat
voivat tuoda omat mobiililaitteensa tyopaikalleen, ja kédyttdd niitd tyotarkoituk-
siin (Bello ym., 2017). BYOD sisdltdd késitteend kuitenkin myds mahdollisuu-
den hoitaa organisaation asioita myos tyopaikan ulkopuolelta ja se mahdollis-
taa saman mobiililaitteen kdyton myos henkilokohtaisiin tarpeisiin (Riva-
deneira & Rodrigues, 2018). BYOD ei my06skddn viittaa ainoastaan mobiililait-
teeseen itseensd, vaan tyontekijdat voivat tuoda tydpaikalle myds omat ohjelmis-
tonsa ja palvelunsa (Morrow, 2012). BYOD on siis kasitteend hyvin laaja. Toi-
sessa luvussa késiteltiin my6s BYOD-ilmion nykyisti tilaa, sekd sen aiheuttamia
hyotya tyontekijoille ja organisaatioille.

Kolmannessa luvussa késiteltiin tietoturvauhkia, joita organisaatiot koh-
taavat BYOD-ympadristossd, sekd selvitettiin mitd vaikutuksia uhilla voi toteu-
tuessaan olla organisaatoille. Organisaatiot kohtaavat BYOD-ympaéristossa tie-
toturvauhkia, jotka yleisestekin koskettavat mobiililaitteita (Tse ym., 2016). Kui-
tenkin se tosiasia, ettd tyontekijat kdyttdvat samoja mobiililaitteitaan niin tyo-
tarkoituksiin, kuin myos henkilokohtaiseen kadyttoonsd, altistaa organisaation
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datan erittdin suureen vaaraan. Tietoturvauhkia BYOD-ympdristossd kasittele-
vissd julkaisuissa esille nousivat haittaohjelmat, palvelunestohyokkaykset, sosi-
aalinen manipulointi, mobiililaitteiden havidminen, seka tyontekijoistd itsestadan
johtuvat tietoturvariskit. Tadssd tutkielmassa on pyritty kisittelemddn tietotur-
vauhkia monipuolisesti, mutta johtuen aiheen laajuudesta, tutkielmassa pyrit-
tiin kertomaan miksi uhat ovat merkittaviad juuri BYOD-kontekstissa. Kaikkien
késiteltyjen tietoturvauhkien vaikutusten keskiossd oli organisaation datan ha-
vidminen tai varastaminen, tai organisaatioiden jdrjestelmien vaarantuminen
tyontekijoiden mobiililaitteiden vuoksi. Tietoturvauhat ja niiden mahdolliset
vaikutukset organisaatiolle on tiivistetysti kuvattu taulukossa 1.

TAULUKKO 1 Tietoturvariskit ja niiden mahdolliset vaikutukset organisaatiolle.

Tietoturvariski Mahdolliset vaikutukset organisaatiolle

Haittaohjelmat e Organisaation datan vuotaminen ulkopuoliselle ta-
holle (Olalere ym., 2015).

e Organisaation sovellusten vahingoittuminen tai
héirot niiden toiminnassa (Olalere ym., 2015).

Palvelunestohyokkaykset e Palvelujen kdyton estyminen oikeudellisilta kaytta-
jilta (Farina ym., 2015).

e Haidiriot organisaation jdrjestelmien toiminnassa

(Farina ym-, 2015).
e Altistuminen muille tietoturvauhille (Olalere ym.,
2015).
Sosiaalinen manipulointi e Organisaation datan vuotaminen ulkopuoliselle ta-
holle (Flores ym., 2016).
Mobiililaitteen katoami- e Organisaation datan vuotaminen ulkopuoliselle ta-
nen tai varkaus holle (Morrow, 2012).
Mobiililaitteiden heikko e Kasvanut haittaohjelmatartunnan riski (Harris ym.,
suojaus ja huolimaton 2013).
kaytto e Organisaation datan vuotaminen ulkopuoliselle ta-
holle (Bello ym., 2017).

Neljannessad luvussa kaisiteltiin erilaisia teknisid ratkaisuja, joita organisaatiot
voivat kdyttdd uhkien hallinnassa. Tutkielmassa kaytetyssa lahdekirjallisuudes-
sa esiteltiin usein vain muutamia eri hallintakeinoja ja erityisesti mobiililaitehal-
lintaa késiteltiin monessa julkaisussa. Téssd tutkielmassa kasiteltiin mobiililai-
tehallintaa, mobiilisovellushallintaa, mobiilisisdllon hallintaa ja ndiden yhdis-
telmaratkaisuja, eli yrityksen mobiiliuden hallintaa. Lisdksi tutkielmassa kési-
teltiin padsynhallintaa tietoverkkoihin, sekd virtualisoinnin eri hyddyntamis-
keinoja. Tutkielman neljannessd luvussa pyrittiin vastaamaan siihen, minkélai-
silla eri teknologioilla BYOD-ympéristossd ilmenevid tietoturvariskejd voidaan
hallita, sekd minkaélaisia rajoitteita eri hallintakeinoihin liittyy. Monipuolisista
ominaisuuksista ja erilaisista ldhestymistavoista huolimatta rajoitteita l6ytyi
kaikista tutkielmassa kisitellyistd hallintakeinoista, eikd mikdan niistd valtta-
mattd riitd tarjoamaan riittdvad suojaa tietoturvauhkia vastaan. Erilaiset hyok-
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kaykset myos kehittyvat jatkuvasti, eikd nykyratkaisuilla véalttamattda pystytd
suojautumaan esimerkiksi kehittyneitd bottiverkkoja vastaan (Eslahi ym., 2014).
Tutkielmassa kasitellyt hallintakeinot, sekd niihin liittyvét rajoitteet on tiiviste-

tysti kuvattu taulukossa 2.

TAULUKKO 2 Tietoturvariskien hallintakeinot, sekd niiden rajoitteet.

Hallintakeino

Hallintakeinon rajoitteet

Mobiililaitehallinta

Mahdollisuus poistaa MDM-agentti mobiililait-
teesta (Alotaibi & Almagwashi, 2018).

Rajoitettu liitettdvien laitteiden mé&&ra (Alotaibi &
Almagwashi, 2018).

Mahdollisuus organisaation ja tyontekijan datan
sekoittumiseen (Alotaibi & Almagwashi, 2018).
Vaatii kolmansien osapuolien sovellusten asen-
tamista (Alotaibi & Almagwashi, 2018).

Ei mahdollisuutta hallita laitetta tdysin vianmé&s-
ritystd varten (Garba ym., 2015).

Mobiilisovellushallinta

Kykenee hallitsemaan ainoastaan tiettyjd ennalta
maddriteltyjd sovelluksia (Scarfo, 2012).

Mobiilisisdllon hallinta

Organisaation datan kasittely ja hallinta on mah-
dollista vain tietyissd ennalta madritellyissa pal-
veluissa (Eslahi ym., 2014).

linta

Yritysten mobiiliuden hal-

Yhdistdd muiden hallintajdrjestelmien rajoitteita
(Alotaibi & Almagwashi, 2018).

Ei tarjoa valttamatta riittdvad suojaa kehittyneitd
hyokkéyksid vastaan (Eslahi ym., 2014)

Padsynhallinta
koihin

tietoverk-

Ei mahdollisuutta valvoa ja kontrolloida laitteita
verkkoon liittymisen jdlkeen (Kim & Kim, 2015).
Multimediasisdllon hallinta saattaa johtaa verkon
ylikuormittumiseen (Garba ym., 2015).
Kayttooikeuksien médrittdiminen voi olla hanka-
laa, varsinkin jos kayttdjalla on verkossa useita eri
laitteita (Garba ym., 2015).

Haittaohjelmat saattavat levitd virtuaalildhiver-
koissa (Garba ym., 2015).

Virtuaalisten erillisverkkojen kayttdjat saattavat
vaarantaa organisaation tietoverkon (Garba ym.,
2015).

Virtualisointi:

Virtuaalinen tybasemaym-
péristod

Joidenkin ohjelmistojen kaytto vaikeaa tai mah-
dotonta muun muassa ndppdimiston puutteen
vuoksi (Perakovic ym., 2014).

Mobiililaitteiden pienen koon vuoksi esimerkiksi
sovellusten alasvetovalikot saattavat jaada kuva-
ruudun ulkopuolelle (Perakovic ym., 2014).

(jatkuu)
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Taulukko 2 (jatkuu)

Laitteistotason | Tyyppil e Kuluttaa tyypin 2 virtuaalikonemonitoreihin ver-

virtualisointi rattuna enemmain suoritintehoa, sekd muistia.
(Mostefaoui & Tariq, 2018, s. 27).

e Saattaa vaikuttaa laitteen suorituskykyyn (Pera-
kovic ym., 2014).

o Kiyttojarjestelmien vililld vaihtaminen voi olla
tyolasta (Mostefaoui & Tariq, 2018, s. 27).

e Kiyttdonotto voi olla laitteesta ja kayttojarjestel-
méstd riippuen vaikeaa (Hovav & Putri, 2016).
Laitteistotason | Tyyppi 2 e Tyypin 1 virtuaalikonemonitoreihin verrattuna
virtualisointi tehottomampi ja kayttojarjestelmdt ovat huo-
nommin eristettyind toisistaan (Jaramillo, 2013, s.

10).

e Mahdollista hyokadtd vieraskayttojarjestelmiin
isdntakdyttojarjestelman kautta (Perakovic ym.,
2014).

e Vieraskéyttdjdrjestelmien toiminta on riippuvais-
ta isantdkayttojarjestelméstd (Jaramillo, 2013, s.
10).

e Kayttoonotto voi olla laitteesta ja kdyttojarjestel-
méstd riippuen vaikeaa (Hovav & Putri, 2016).

e Kaytto saattaa vaikuttaa laitteen suorituskykyyn
(Perakovic ym., 2014).

Kiyttojdrjestelmatason e FEi mahdollista sellaisten kayttojarjestelmien hyo-

virtualisointi dyntamistd, jotka kayttavat eri kayttojarjestel-
maydintd (Reshetova ym., 2014).

e Organisaation data ja kayttdjan data ovat huo-
nommin eristettyind toisistaan verrattuna laitteis-
totason virtualisointiin (Hovav & Putri, 2016).

Taman tutkielman aihe oli hyvin monipuolinen ja tédstd syystd asioita késiteltiin
varsin yleiselld tasolla. Esimerkiksi erilaisten organisaatiota vastaan kohdistu-
vien hyokkdysten kuvaaminen jdi pintapuoliseksi. Tutkielmassa ei mydskaan
vertailtu erilaisia kaupallisia ratkaisuja, vaan eri teknologioiden ominaisuuksia
ja rajoitteita késiteltiin yleiselld tasolla. BYOD-késitteessd viitataan usein tyon-
tekijoiden mahdollisuuteen kayttdd itse valitsemiaan mobiililaitteita. Téassd tut-
kielmassa ei kuitenkaan tarkasti kisitelty eri teknologioiden soveltumista eri
mobiililaitteille. Kaytannossd kaikkia esiteltyja teknologioita ja niihin liittyvia
ratkaisuja ei voida soveltaa kaikissa kdyttojarjestelmissa ja laitteissa. Myos Gaff
(2015) esittad, ettd organisaatioiden pitdd todenndkoisesti jollain tasolla rajoittaa,
mitd laitteita tyontekijat saavat kayttaa.

Tutkielmassa viitattiin mobiililaitteina kannettaviin tietokoneisiin, tablet-
teihin ja matkapuhelimiin. Tutkielmassa ei késitelty miten esimerkiksi uuden-
laiset IOT-laitteet voivat vaikuttaa organisaation tietoturvaan ja sen hallintaan.
Tutkielma ei my6skdan kasita laheskddan kaikkia BYOD-ympaéristossa ilmenevia
tietoturvauhkia tai mobiiliturvallisuuden hallintaan kaytettyja teknologioita.
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Tassa tutkielmassa tietoturvauhkia ja niiden hallintakeinoja késiteltiin or-
ganisaation ndkokulmasta. Tamad oli tavallista my06s kdyttaméassani lahdekirjal-
lisuudessa, mutta my0s asiaa tyontekijan ndkokulmasta kasittelevid julkaisuja
loytyi (mm. Hovav & Putri, 2016). En kuitenkaan 16ytanyt tutkimuksia, joissa
olisi kasitelty sitd, miten BYOD-riskien hallintakeinot vaikuttavat omien mobii-
lilaitteiden kaytostd aiheutuviin hyotyihin. Jotkin hallintateknologiat, kuten
mobiililaitehallinta, mahdollistavat varsin vahvan kontrollin tyontekijoiden
mobiililaitteisiin ja joissakin teknologioissa, kuten mobiilisisdllon hallinnassa,
rajoitettiin tyontekijoiden mahdollisuutta esimerkiksi jakaa tiedostoja tai kayt-
tdd tiettyja ohjelmia. Tdmd saattaa hyvinkin vaikuttaa myos hyotyihin, joita
BYOD organisaatioille aiheuttaa ja tatd tulisi mielestani tulevaisuudessa tutkia
enemman.
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