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1. JOHDANTO

Jo muinaiset roomalaiset harjoittivat mielipiteiden muokkausta. Suurissa tapahtumissa,
kuten Circus Maximuksen Kkilpa-ajoissa, kansa oli virittdytynyt sopivan kiihkeddn
mielentilaan, jolloin oli myds oiva tilaisuus harjoittaa politiikkaa ja ohjata ihmisten

ajatusmaailmaa tiettyyn, haluttuun suuntaan. (Pitkdnen & Sutinen, 2018, s. 148.)

Yleisemmin mielipidevaikuttaminen on tunnettu termilld propaganda. Kisite
mielletdin usein negatiivisena, koska se monesti rinnastetaan ldhimenneisyyden
tapahtumiin, joissa ihmismielen manipulointi on johtanut videstdryhmien vainoihin ja
joukkotuhontaan (Porsti, 2017, s. 130—131; Larson, 2010, s. 61). Téstd yksi tunnetuimpia
esimerkkeji on kansallissosialistinen Saksa, joka valjasti oman ministerion
propagandatarkoituksiin (Welch, 2013, s. 36). Koska tieto on valtaa, hallinto halusi

valjastaa tiedon ja pitdd sen omassa kontrollissaan.

Propaganda saatetaan monesti mieltdd virheellisend tietona, jolla pyritddn
vaikuttamaan mielipiteisiin. Eri kulttuureissa ja hallintomalleissa hallinnot kayttévit sitd
eri tavoin, mutta pohjimmiltaan propagandan tarkoituksena on olla tietoa jakava.
Demokratioiksi  miellettdvissd  yhteiskunnissa  propagandaa kidytetddn ihmisten
kéayttdytymisen, kuten kulutustottumusten ohjailuun taivuttelun keinoin. Téllaisena voidaan
mieltdd joukkomainonta (Pitkdranta & Sutinen, 2018, s. 229-231). Autokraattisissa
yhteiskunnissa hallinnolla on usein monopoliasema tiedon vélityksessd, jota ei yleensi

kyseenalaisteta (Smith, Lasswell & Casey, 1946, s. 1-2). Tdmén tyyppisissd yhteisoissa



valtaapitdvit haluavat hallita omaa julkisuuskuvaansa, sekd myoskin sitd, miltd ulkovallat

nayttavat kansalaisten silmin. Kysymys on siis illuusion luomisesta.

Paikkaansa pitdmiton tieto ja tiedon vélitys voidaan karkeasti jakaa kahteen
kategoriaan: misinformaatioon ja disinformaatioon. Misinformaation tapauksessa kysymys
on ldhinnd huhutyyppisestd tiedosta, joka sattumalta saa alkunsa jostakin, ja tarinan
kulkiessa edelleen henkiloltd tai vidlineeltd toiselle, muuttaa muotoaan (Cooke, 2017, s.
213-214). Disinformaation tapauksessa on kysymys suunnitelmallisesti tuotetusta
valheellisesta tiedosta (emt., s. 213). Tieto ei ole kokonaan valheellinen, koska muuten se
ei olisi uskottava. Téllainen tieto ja sen mahdolliset vaikutukset eri toimijoihin on aina
tarkasti ennalta mietitty. Tadssd tyOssd perehdyn juuri tdllaiseen tapaukseen, jossa

virheellisté tietoa kdytettiin suunnitellusti tydkaluna informaatiosodankaynnissa.

Maailman ollessa kylméin sodan aikana poliittisesti bipolaarinen, Neuvostoliiton
sotilastiedustelu ja valtiollinen turvallisuuspoliisi KGB kéytti disinformaatiota
kampanjoissaan, jotka kohdistettiin sen vastapuoleen eli lénteen. Active Measures
(axtuBHBIe Meponpuatus) on ollut Neuvostoliiton, ja sittemmin Vendjin, kayttima
sateenvarjokasite erilaisille poliittisen sodankdynnin muodoille (United States Department
of State, 1987, s. viii). Operaatioithin ovat kuuluneet muun muassa salamurhat ja
asiakirjavddrennokset, mutta yksi sen keskeinen osa-alue on ollut psykologinen
sodankdynti (United States Department of State, 1987, s. 29-32; Selvage, 2019, s. 71).
Yksi sen menestyneimmistd operaatioista oli Operation Infektion, jonka KGB kéynnisti

vuonna 1983 (Boghardt, 20009, s. 4).

Maailma on nyt teknisesti toisenlainen kuin  1980-luvulla, mutta
informaatiovaikuttamisen taustalla vaikuttava filosofia on periaatteessa sama — vain
tyokalut ja keinot ovat muuttuneet sofistikoituneemmiksi. Erilaisen informaation
tayttdmassd ympdristossd kuluttajien tulisi olla valppaina, ja oppia erottamaan
tarkoituksella vidraksi tuotettu tieto oikeasta. Siihen liittyy 2020-luvun maailmassa paljon
haasteita, koska viirdn tiedon tuottaminen on tehty hyvin ndkyméttoméksi. Viestintdalan
ammattilaisille ja viranomaisille on annettu valmiudet tunnistaa valeuutiset oikeista, mutta

rivikansalaisille se ei ole itsestdin selvaa.



1980-luvun tapahtumia voi peilata hyvin my0s tdhdn paivdidn. Monia luonnollisia
asioita ja tapahtumia pyritddn politisoimaan, jolla heikennetéén vastapuolta ja vahvistetaan
omaa asemaa. Tdma ei ole pelkistddn valtioiden vilistd toimintaa, vaan siti esiintyy myds
sisdpolititkassa. (Meyer, 2019.) Maailmanpolitiikan nédyttdamolld Neuvostoliitosta on

sittemmin tullut Vendja, mutta sen toimintatavat ovat edelleen samat kuin ennenkin.

Tutkielmassa perehdyn case-tutkimuksena tapaukseen Operation Infektion. Pyrin
tarkastelemaan, kuinka se toteutettiin, mika oli sen tarkoitus, toteutuiko se, ja millé tavalla
siti voi peilata nykyisyyteen. Tarkastelen operaatiota teoreettisesti viestinnidn ja
vaikuttamisen ndkokulmasta. Teoreettisena malleina kdytén propagandan, disinformaation,
misinformaation ja suostuttelun kasitteitd. Tapaus on my0s siind mielessd mielenkiintoinen
tarkastelun kohde, etti se tapahtui ennen internetin aikakautta, jolloin tiedonvélitys toimi

hitaammin ja analogisemmin.



2. INFORMAATIOVAIKUTTAMISEN TEORIA

Téassd luvussa tarkastellaan informaatiovaikuttamiseen liittyvad kisitteistdd, jota voidaan
soveltaa tdmén tutkielman esimerkkitapaukseen. Propaganda ei ole monoliittinen kasite,
vaan siihen liittyy eri sdvyjd. Pohjimmiltaan kysymys on pyrkimyksestd vaikuttaa suuriin
massoihin. Misinformaatio ja disinformaatio ovat virheellistd tietoa, jota propagandassa

kaytetddn hyvéksi. Suostuttelulla pyritidn muokkaamaan mielipiteita.

2.1. Propaganda

Propaganda maédritelldén keinoksi vaikuttaa yleiseen mielipiteeseen, kéyttden hyvéksi
joukkoviestinndn vélineitd, kuten seremonioita, symboleja, puheita, sanomalehtid, teatteria
ja lauluja (Bernays, 1928, s. 961; Smith, Lasswell & Casey, 1946, s. 1-2). Asiat, joihin
pyritddn vaikuttamaan, ovat jo valmiiksi yleistd mielipidettd jakavia, ja sellaisia, joihin
ihmisilla on jo olemassa jonkinlainen ennakkokdsitys tai katsantokanta. Yksiloitten sijaan
propagandassa vaikutetaan suuriin joukkoihin kollektiivisesti. (emt., s. 1-2.) Yksittdisten
ithmisten manipulointi ei propagandisteja kiinnosta, koska se vaatisi litkaa resursseja. Sen
sijaan suuret massat pyritddn valjastamaan ja palvelemaan propagandistien paddmaérid.
(Porsti, 2017, s. 122.) Demokraattisissa jérjestelmissd propaganda on pehmed
vaikutuskeino, jonka rooli on olla 1dhinné informatiivinen ja yhteiskunnallisia asioita ajava.
Despoottisissa yhteiskunnissa propaganda sen sijaan on valtaapitdvien instrumentti.

(Bernays, 1962, s. 6; Smith, Lasswell & Casey, 1946, s. 1-2.)

Pitkdnen & Sutinen (2018, s. 256) maédrittelevit propagandan siten, ettd
vaikuttamisessa keskitytddn jérjen sijasta tunteisiin ja viestistd tehddén yksinkertainen ja
mustavalkoinen. Tieto limittyy muuhun viestintdén siten, ettd se ei ole tunnistettavissa.
Tiedon ja sen ldhettdjan alkuperd jadvat epdmdidrdisiksi, tai vélikdtend voidaan kiyttdd
kolmansia, luotettavilta vaikuttavia osapuolia, joiden kautta informaatio kanavoidaan.

(Porsti, 2017, s. 123.)



2.1.1. Valkoinen, harmaa ja musta propaganda

Propaganda voidaan jakaa eri lajeihin, joista toiset ovat helpommin tunnistettavia, avoimia
ja totuudenmukaisia, kun taas toiset ovat avoimen valheellisia. Keskelld on ndiden
vilimuoto, joka mielletddn yleisimpidnd propagandan ilmenemismuotona. Propagandan

padtyypit ovat valkoinen, harmaa ja musta propaganda. (Pitkdnen & Sutinen, 2018, s. 21.)

Valkoisen propagandan ominaispiirteend on se, ettd sen ldhde on selkedsti
tunnistettavissa ja luotettava. Sen teho perustuu juuri totuuteen, mikd luo luotettavuuden
illuusion. Téassd propagandan lajissa muita osapuolia tai heiddn viestintddnsd ei
kyseenalaisteta. Tdmé toteutuu urheilukisoissa, joissa omien kilpailijoiden tekemisid
kaunistellaan ja tuodaan korostetusti esille, mutta ollaan silti vdhatteleméttd vastapuolen

edustajia. (Pitkédnen & Sutinen, 2018, s. 21-22.)

Mustassa propagandassa viestid levitetddn toisen toimijan ominaisuudessa siten,
ettd todellinen ldhde jdd epidselvéksi. Tiedon siséllosséd saattaa olla osa totuutta, mutta se
voi suurimmaksi osaksi koostua rdikeistd valheista ja kirjistyksistd, joilla on tarkoitus
harhauttaa ja aiheuttaa himmennysti. (Porsti, 2017, s. 124.) Valkoiseen propagandaan
verrattuna timéa on tehokkaampaa, koska se luo voimakkaampia mielikuvia. Konflikteissa,
joissa on jyrkkd vastakkainasetteluasetelma, kdytetdin mustaa propagandaa. (Pitkdnen &

Sutinen, 2018, s. 22.)

Harmaa propaganda on mustan ja valkoisen vililld. Viestin ldhde tai ldhettdja
vaikuttaa oikealta tai luotettavalta, mutta ei tdysin kuitenkaan ole sité. Itse viesti voi my0s
vaikuttaa enimmaikseen faktatiedolta, mutta osa siitd jad hieman epéselviksi. (Pitkdnen &
Sutinen, 2018, s. 22.) Viestiin saattaa sisdltyd jokin rdiked véite, joka myohemmin
korvataan propagandistin tuottamalla uudella viitteelld. Uusi maltillisempi véite tuntuu jo
huomattavasti loogisemmalta ja hyviksyttavimmaltd. Tamé suostuttelun keino tunnetaan
myO0s olkiukko-fallasiana (The Straw Man). (Porsti, 2017, s. 124; Larson, 2010, s. 221—
222))



2.1.2. Pehmei ja kova vallankiytto

Eri sdvyjen lisdksi propagandaan liittyy pehmed vallankédyttd (soft power) ja kova
vallankdyttd (hard power) (Seppdld, 2017). Nimiensd mukaisesti ndissd sovelletaan
pehmeitd ja kovia keinoja. Yhdysvallat on hegemonisen asemansa ansiosta ollut
molemmissa vallankdyton muodoissa johtava maa, mutta sen asemaa haastava Kiina on

alkanut vahvistamaan resurssejaan mielipidevaikuttamisessa (Nye, 2002-2003, s. 546).

Pehmeédédn vallankdyttoon kuuluu oman viestin  vilittdiminen esimerkiksi
populaarikulttuurin ja erilaisten hankkeiden ja investointien kautta (Seppdld, 2017).
Yhdysvaltalainen viihde- ja musiikkiteollisuus on kdytdnnossd vallannut koko maailman
markkinat populaarikulttuurin saralla. Viihteen kautta toimija voi vélittdd omaa kieltddn,
kulttuuriaan ja omia arvojaan muualle maailmaan siten, ettd se ei vaikuta propagandan

pakkosyotoltd. (Nye, 2002-2003, s. 545, 552.)

Kiina on viihteen kautta tapahtuvassa vaikuttamisessa vield aivan eri tasolla kuin
Yhdysvallat. Viihdekulttuurin sijaan Kiina pyrkii vaikuttamaan muun muassa
osallistumalla taloudellisesti Kiinan ulkopuolella toteutettaviin suuriin hankkeisiin, ja sitd
kautta ostamaan itselleen vaikutusvaltaa. Hankkimalla tiedotusvilineitdi oman maan
ulkopuolelta, Kiina pyrkii muokkaamaan my0s tiedotusta ja julkisuuskuvaansa itselleen
suotuisaksi. Ulkomailla eri yliopistojen yhteydessd toimivien Kungfutse-instituuttien
vilitykselld Kiina on pyrkinyt edistiméin kiinan kielen opetusta, ja instituuttiensa kautta se

on pyrkinyt vaikuttamaan myds Kiinaan liittyvaan tutkimukseen. (Seppild, 2017.)

Kovassa vallankdytossd on kysymys konkreettisista keinoista, kuten suorasta
sotilaallisesta interventiosta, kauppasodasta tai pakotepolititkasta (Nye, 2002-2003, s.
552). Vuonna 2020 aktiivisena oleva Yhdysvaltojen ja Kiinan vélinen kauppasota on
esimerkki kovan vallan kaytostd, jossa kysymys on maailmanpoliittisesta
valtakamppailusta. Vendjin ja Saksan vélinen Nord Stream 2 -kaasuputkihanke on myos
joutunut vastatuuleen, Yhdysvaltojen uhatessa hankkeeseen osallistuvia tahoja
taloudellisilla sanktioilla (BBC Monitoring European, 2019). Tdssd Yhdysvallat soveltaa

kovaa vallankdyttdd omien intressiensd ajamiseen.



2.2. Disinformaatio ja misinformaatio

Misinformaatio on sateenvarjotermi kaikelle epdmdiirdiselle ja totuudesta poikkeavalle
tiedolle. Misinformaatio ei vilttdiméttd ole tarkoituksellisesti tuotettua propagandaa, joka
olisi suunnattu tiettyyn kohteeseen tai tarkoitukseen. Tavallinen huhupuhe on tyypillistd
misinformaatiota, joka saa alkunsa jostakin ja muuttaa narratiiviaan siirtyessdén toimijalta
toiselle. Kuten Cooke (2017, s. 213-214) maédrittelee, misinformaatio on epatidydellistd
tietoa, joka on epdmaddrdistd ja monitulkinnallista. Paradoksaalisesti, kontekstista riippuen,

se voi olla my®ds totta (emt., s. 213).

Disinformaatio on misinformaatiosta poiketen tarkoituksellisesti tuotettua tietoa,
joka ei ole totta. Paavi Franciscus [2018] puki disinformaation hyvin sanoiksi,
kuvailemalla sitd “totuuteen perustumattomaksi, véirdksi tai védristellyksi tiedoksi, jolla
tarkoituksellisesti petetddn ja manipuloidaan vastaanottajaa” (Buschman, 2019, s. 214).
Disinformaation tehokkuus perustuu siihen, ettd se kanavoidaan paikkansa pitdvén tiedon
joukkoon, jolloin myds se muuttuu uskottavaksi (Boghardt, 2009, s. 2). Toistamalla sen

todentuntuisuus lisddntyy (Kahneman [2011] Porsti, 2017, s. 244).

Disinformaation kuvaus vastaa siis hyvin pitkdlti harmaan propagandan
maidritelmad; osittain valheellista ja osittain todellista informaatiota, jonka rajapinta on
hieman epaméédrdinen. Tdhdn sopii hyvin lisdksi Cooken (2017, s. 213) médritelmé, jonka
mukaan disinformaatio on huolellisesti ja tietoisesti tuotettua viirdd informaatiota, joka

kanavoidaan kolmansien osapuolten kautta.

2.3. Suostuttelu ja fallasiat

Jowett & O’Donnell [1992] maédrittelevat tiedottamisen tavoitteiltaan neutraaliksi
viestinndn muodoksi, suostuttelun mielipiteitd muokkaavaksi ja propagandan vain
viestijdn etuja ajavaksi (Porsti, 2017, s. 122). Koska suostuttelu on oleellinen osa
mielipidevaikuttamista, on syytd soveltaa sitd myds tdhdn tutkielmaan. Erilaisia
suostuttelun tapoja ja teoreettisia malleja on lukuisia, mutta tapauksen Operation Infektion

analysointiin sopii erilaisten fallasioiden lisdksi Toulminin malli.



Fallasioista eli virhepddtelmistd tdhdn tapaukseen rinnastettavia ovat post hoc ja ad
populum. Post hoc —fallasiassa on kysymys oletettavasta tapahtumasta, joka seuraa
edellistd (Larson, 2010, s. 219). Ad populumissa kdytetdédn hyvéksi asiaa, joka on jo

valmiiksi yleisesséd keskustelussa pinnalla (Larson, 2010, s. 221).

Argumentaation analyysissd kaytettdvd Toulminin malli koostuu vditteestd,
perusteista ja takeesta, jotka ovat syy-seuraussuhteita osoittavia elementtejd. Vditteelld
haetaan kannatusta ajettavalle asialle, perusteilla osoitetaan vditettd tukevia faktoja, ja
takeella vahvistetaan jo aiempia perusteita. N&itd peruselementteji voidaan vahvistaa
tuella, mddrittdjdlld ja varauksella. Tuella vedotaan tilastoihin tai historiaan, méérittdjalla
osoitetaan kuinka paljon esittdjd on asiansa takana, ja varausta voidaan kéyttdd, jos asia ei

toimikaan oletetusti (Larson, 2010, s. 225-228.)

2.4. Hyodyllinen idiootti

Informaatiovaikuttamisessa ja propagandan toteuttamisessa yksi tirked tekija on ollut
kiyttdd luotettavalta ja uskottavalta vaikuttavia sijaistoimijoita, joita kutsutaan
hyodyllisiksi idiooteiksi (Agents of Influence) (Boghardt, 2009, s. 3, 8). Téllainen toimija
voi olla operaation alla olevan valtion sisdlld, mutta hdn voi toimia myds ulkoa kisin
jonkin kolmannen osapuolen kautta. Kuten United States Information Agency (1992)
toteaa raportissaan, sijaistoimijat voivat olla hyvin tehokkaita, koska he ovat usein
maassaan arvostetussa asemassa ja heitd pidetddn isdnmaallisina hahmoina. Talloin heitd
kuuntelee kansan lisdksi myds maan hallinto ja talouseldma. Sijaistoimijat eivat valttamatta
edes itse tiedd olevansa kolmannen osapuolen sanansaattajia, vaan he saattavat toistaa
propagandistin ndkemyksid omina ajatuksinaan (United States Information Agency, 1992;
Boghardt, 2009, s. 8). Toimeenpanijan taholta kaikkein ideaalisinta ja tehokkainta on, jos
sijaistoimija on hallinnon sisélld vaikuttava vanhempi virkamies ja arvovaltainen henkil6

(United States Information Agency, 1992).
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2.5. Yhteiskunnan murtaminen

Propagandalla ja viddridn tiedon levittdmiselld on tietty tarkoitus, jonka taustalla on
psykologinen ja poliittinen vaikuttaminen. Konventionaalinen sodankdynti, jossa
vieraaseen valtioon hyokitiddn fyysisesti ulkoa késin, on informaatiosotaan verrattuna
hankalaa ja kallista. Informaatiosodan keinot ovat hienovaraisempia, joilla pyritddn
vaikuttamaan suoraan toisen valtion sisdiseen rakenteeseen (Porsti, 2017, s. 271;
Pomerantsev, 2015, s. 46). Entinen KGB-upseeri Oleg Kalugin kuvaili Neuvostoliiton
tiedustelun perusdoktriinia siten, ettd Active Measures on tarkoitettu heikentdimédn lantti ja
sen liittolaissuhteita, kylvdmadn epdsopua, sekd saada Yhdysvallat ndyttdiméain heikolta
muun maailman silmissd (CNN, 1998). Ulkoisen hyokkédyksen sijaan valtioon hyokitdin
sen sisdltd késin, sijaistoimijoita hyvéksi kdyttden. Télld keinolla yhteiskunta yritetdén

saada riitautumaan ja kddntyméaédn itse itseddn vastaan. (Schoen & Lamb, 2012, s. 24.)

Yhteiskunnissa on aina olemassa eri véestoryhmien vélistd kitkaa, kuten
yhteiskuntaluokkien, eri kieliryhmien ja rotujen vilisid jannitteitd (Andrew & Mitrokhin,
2006, s. 785-786). Niihin liittyy my0s taloudellinen ja sosiaalinen aspekti.
Yhteiskunnassa, johon informaatiovaikuttaminen halutaan kohdentaa, etsitdén jo valmiiksi
olevia heikkouksia ja epidkohtia, joita pyritddn tuomaan esiin ja voimistamaan
(Pomerantsev, 2015, s. 46—47; Hamilton, 2019, s. 335). Yhteiskuntaa koossa pitivia
rakenteita heikennetddn, minkd seurauksena kansa alkaa menettiméidn luottamuksensa

toisiin yhteiskuntaluokkiin ja maan hallintoon.
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3. OPERATION INFEKTION

Alkuvuodesta 1983 Yhdysvalloissa, ja varsinkin sen seksuaalivihemmistdjen keskuudessa,
levisi uusi sairaus nimeltdéin AIDS, jonka aiheutti mystinen HI-virus. Koska virus oli
tuolloin vield melko tuntematon, se aiheutti tietynlaista huolta, josta alkoi muodostua mité
erilaisempia teorioita (Schoen & Lamb, 2012, s. 6). Viruksen vaikuttaessa erityisesti
seksuaalivihemmistoihin (Avert, 2019), sen ymparilld alkoi liikkua erilaisia huhuja, joista
jotkut muuttuivat salaliittoteorioiksi. Yhden teorian mukaan Yhdysvaltain hallinnolla olisi

ollut jotakin tekemistd viruksen kanssa (Selvage, 2019, s. 79).

Neuvostoliiton salainen palvelu KGB oli tuolloin kuulolla, ja he tarttuivat tdhén
misinformaatioksi tulkittavaan huhuun. Heindkuussa 1983 KGB julkaisi intialaisessa The
Patriot sanomalehdessd artikkelin otsikolla: ”AIDS May Invade India: Mystery Disease
Caused by U.S. Experiments”, jossa tastd huhusta tehtiin oikea uutinen (Boghardt, 2009, s.
4). Uutisen mukaan HI-virus oli Yhdysvaltain hallinnon kehittdma biologinen ase, joka oli
perdisin Fort Detrickin laboratoriosta Marylandista (Porsti, 2017, s. 124). Artikkeli perustui
lehden mukaan nimettdména pysyttelevian amerikkalaisen tiedemiehen lausuntoon (United
States Department of State, 1987, s. 34). The Patriot oli tunnetusti KGB:n tukema lehti,
mutta juttu heritti silti jonkin verran huomiota kansainvilisesti (United States Department

of State, 1987, s. 5).

Uutinen huomioitiin, mutta se jdi kiertimédn l&dhinnd neuvostoliittolaisiin ja
Neuvostoliiton satelliitti- ja liittolaisvaltioiden pikkulehtiin (Schoen & Lamb, 2012, s. 6;
Selvage, 2019, s. 79). Noin kaksi vuotta my6hemmin, lokakuussa 1985, KGB kiynnisti
kampanjan uudelleen. Nyt lehtiartikkeli, jossa siteerattiin aikaisempaa The Patriotin
uutista, julkaistiin merkittdvassd neuvostoliittolaisessa paivilehdessé Literaturnaya Gazeta
(Selvage, 2019, s. 78). Otsikon, ”Panic in the West, or What is Hiding Behind the
Sensation Surrounding AIDS?” (United States Department of State, 1987, s. 34), mukaan
lannessd levidvésséd taudissa oli jotakin salaperdistd. “Uutinen” palasi siis sinne, mistd se

oli alun perinkin 14ht6isin, eli Neuvostoliittoon. Toisin sanoen, KGB siteerasi itse itsedén.
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3.1. Jacob ja Lilli Segal

Nyt kun uutinen oli julkaistu huomionarvoisessa lehdessd, se kiinnitti huomiota myos
Neuvostoliiton ulkopuolella, 1dhinnd Euroopan itdisen blokin valtioissa. Silloisessa Iti-
Saksassa, itdberliinildinen, 76-vuotias tutkijatohtori Jacob Segal kiinnostui uutisesta.
Yhdessd, myos tutkijana toimineen vaimonsa Lilli Segalin kanssa, he alkoivat tutkia AIDS-
uutisoinnin kohteena olleen viruksen alkuperdd (Selvage, 2019, s. 101). Juonessa oli
mukana my0s muita tekijoitd. [td-Saksan turvallisuuspoliisi Stasin tiedusteluosasto HVA
(Hauptverwaltung Aufkldrung) manipuloi ja johdatteli Segaleiden tutkimusta haluamaansa
suuntaan (emt., s. 76). Taustalla toimi my0s muita silloisen itdblokin turvallisuuspalveluita,
kuten Bulgarian ja TSekkoslovakian salainen poliisi (emt., s. 78). Kaiken yldpuolella toimi
kuitenkin KGB (emt., s. 86, 122). DDR:ssé eli silloisessa Itd-Saksassa kyseinen operaatio

tunnettiin koodinimelld Operation Denver (emt., s. 103).

Selvagen (2016, s. 122) mukaan Lilli ja Jacob Segal eivit koskaan tiedostaneet
olleensa manipuloinnin kohteena. Vuonna 1991 antamassaan haastattelussa Segal piti
tutkimustaan vedenpitidviand sekd kielsi olleensa yhteistydssd Stasin kanssa (Boghardt,
2009, s. 18). Tiedeyhteison ndkokulmasta ajatellen, tietimattomyys tillaisessa tapauksessa
tuntuu hieman erikoiselta, mutta on syytd muistaa, ettd I[td-Saksa oli tuolloin suljettu
yhteiskunta, jossa Stasi valvoi aktiivisesti kansalaisten toimintaa, ja jossa litkkumavapaus
oli rajoitettu (Military Histories, 2020). Taten my0s yhteydet léntisiin tiedeyhteisdihin
olivat rajallisia. Segalit olivat niin sanotut hyodylliset idiootit, joita KGB kéytti
operaatiossaan hyvikseen (Selvage, 2016, s. 122).

Segalin pariskunta esitettiin neuvostomedian toimesta ranskalaisina tiedemiehin,
minkd tarkoituksena oli luultavasti uskottavuuden takia haivyttdd heiddn itdsaksalainen
taustansa (United States Department of State, 1987, s. 35). Asiassa oli sen verran totuutta,
ettd Jacob Segal oli juutalaistaustansa takia paennut toisen maailmansodan aikana
kansallissosialistisesta Saksasta Ranskaan (Selvage, 2016, s. 96). Todellisuudessa Segal oli

syntynyt Neuvostoliitossa, jonka kansalainen han my®os oli (Porsti, 2017, s. 125).
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Segalit tyoskentelivit tutkimuksensa parissa vuoden verran. Yhden teorian mukaan
HI-virus olisi ollut alun perin muunnelma afrikkalaisissa apinoissa esiintyneestd viruksesta
(Selvage, 2016, s. 93-95). Segalit kumosivat tutkimuksessaan timén teorian ja tulivat
vakuuttuneiksi siitd, ettd viruksen alkuperd oli yhdysvaltalaisessa laboratoriossa (Boghardt,
2009, s. 10). Syyskuussa 1986 Segalin pariskunta matkusti tiedekonferenssiin Zimbabwen
Harareen, jossa oli koolla my0ds muita tiedeyhteison edustajia (United States Department of
State, 1987, s. 35). Konferenssissa he julkistivat tutkimuksensa otsikolla: ”"AIDS: U.S.A.
Home-Made Evil; NOT out of AFRICA” (Selvage, 2016, s. 95; United States Department
of State, 1987, s. 37). Otsikko viittasi viruksen olevan perdisin Yhdysvalloista, eikd

Afrikasta. Viittaus Afrikkaan liittyi teoriaan, jonka mukaan virus oli perdisin apinoista.

3.2. Pullon henki piisee vapaaksi

Koska tiedekonferenssi oli merkittdvd tapahtuma, Segaleiden raportti herétti huomiota
ensin varsinkin afrikkalaisissa medioissa. Tulevina kuukausina sitd siteerattiin
zimbabwelaisessa ja ugandalaisessa lehdessd. Jacob Segal antoi haastattelun Itd-Berliinissa
toimineelle kirjeenvaihtajalle, jonka kautta juttu julkaistiin neuvostomielisessd
intialaislehdessd Blitz, otsikolla: ”AIDS - A U.S. Military Monster: Yankee Business, Not
Monkey Business.” (United States Department of State, 1987, s. 37-38.) Otsikko jdlleen

kerran toisti samaa narratiivia, jonka mukaan viruksen taustalla vaikutti Yhdysvallat.

Lontoolainen Sunday Express haastatteli my0s Jacob Segalia, jonka jilkeen
lehdessd julkaistiin lokakuussa 1986 artikkeli otsikolla ”AIDS 'Made in Lab’ Shock”
(Selvage, 2016, s. 115). Otsikko viittasi viruksen yhdysvaltalaiseen alkuperddn. Nyt
uutinen oli julkaistu léntisessd mediassa, jonka jidlkeen London Times julkaisi oman
artikkelinsa samassa kuussa ja The Sunday Telegraph marraskuussa (United States
Department of State, 1987, s. 38). Molemmat lehdet siteerasivat Sunday Expressid. Taman
jilkeen lontoolaisia lehtid siteerattiin useissa ldntisissd lehdissd, eri kielilld. Samalla
Neuvostoliiton virallinen uutistoimisto TASS julkaisi taas saman uutisen, siteeraten léntisid
medioita. (emt., s. 38.) Télla tavalla saatiin luoduksi vaikutelma, ettd uutisen alkuperdinen

lahde oli lantinen media. Vuoden 1987 lopulla uutista oli siteerattu 80 maassa, yli 200
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lehdessé ja 25 kielelld (Boghardt, 2009, s. 14). Samana vuonna uutinen paityi myos TV-
uutisiin Yhdysvalloissa (Accuracy in Media, 2005; Porsti, 2017, s. 125).

3.3. Etninen ja poliittinen aspekti

Jo vuodesta 1980 ldhtien Neuvostoliiton Active Measures -ohjelmaan liittyi etninen
aspekti. Yhdysvaltojen vastaiseen disinformaatioon liitettiin véite etnisten vihemmistdjen
hyviksikdytostd ja sortamisesta. Narratiivin oletuksena oli, ettd Yhdysvallat avusti silloista
Eteld-Afrikan apartheid-hallintoa AIDSin ja HIV:n kehittelyssd, jonka tarkoituksena oli
mustan kansaosan eliminoiminen ja hévittdminen virusta tydkaluna kidyttden. Segalin
raportin julkistamisen jilkeen uutinen levisi nopeasti Afrikan mantereella, jossa se
julkaistiin 25 eri valtion medioissa. (Boghardt, 2009, s. 9, 14.) Tdméa aiheutti maanosassa
suurta epéluuloa ja pelkoa Eteld-Afrikkaa ja Yhdysvaltoja ja niiden pyrkimyksid kohtaan.
Kun uutisen viite HIV:n kdytostd mustaa rotua vastaan levisi Yhdysvaltoihin, se aiheutti
luonnollisesti huolta afrikkalaisperdisessd véestossd ja lisdsi jo valmiiksi olemassa olevaa

rotujen vilistd jannitettd (Andrew & Mitrokhin, 2006, s. 785—-786).

Marraskuussa 1985 afrikkalais-amerikkalainen Amsterdam News -lehti julkaisi New
Yorkissa artikkelin, jonka mukaan AIDSin levidminen oli seurausta CIA:n bakteriologisista
ihmiskokeista, joissa virusta testattiin homoseksuaalien, narkomaanien ja mustan
viestonosan  keskuudessa (Selvage, 2016, s. 89). Neuvostoliiton aloittama
disinformaatiokampanja alkoi ruokkia itse itseddn, jolloin misinformaatiota ja siitd
kumpuavia salaliittoteorioita alkoi syntyd vdhemmistdkansanosien keskuudessa. KGB:n
tarvitsi vain seurata vierestd, kuinka Yhdysvaltojen hallinto joutui mitd villeimpien

syytOsten ja teorioiden kohteeksi.

Yhdysvaltojen vihemmistot ja musta vdestonosa Afrikassa eivét olleet ainoita,
joihin kampanja oli kohdistettu. Yhdysvalloilla on hegemonisesta asemastaan johtuen
sotilastukikohtia ympédri maailmaa, ja monien tukikohtien ldhialueilla uutiset mystisista
viruskokeiluista aiheuttivat levottomuutta ja epdluuloista suhtautumista Yhdysvaltoja
kohtaan (United States Department of State, 1987, s. 39). Yhdysvaltojen ldsnédolo ja

sotilastukikohta Eteld-Koreassa ei miellyttdnyt sen rajanaapuria Pohjois-Koreaa, mikd sai
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sen aloittamaan oman propagandakampanjansa Yhdysvaltoja vastaan mahdollisena
epidemian ldhteend (Boghadt, 2009, s. 14). Samoin my0s Turkissa neuvostoliittolaiset
pyrkivdat amerikkalaisvastaisuudellaan vaikuttamaan yleiseen mielipiteeseen, jotta
paikalliset vilttelisivdt yhdysvaltalaisia joukkoja. Oletuksena oli, ettd he lopulta olisivat

olleet pakotettuja vetdytymaéén alueelta maan sisdisten paineiden takia. (emt., s. 14.)

Misinformaatio jatkoi kehittymistddn my0s Yhdysvaltojen sisdlld. Se alkoi
kérjistdimddn rotujen ja eri uskontoryhmien wvilisid suhteita, ilmeten muun muassa
antisemitistisend  liitkehdintdnd.  Vuonna 1988  islamilainen  yhteis6  syytti
amerikanjuutalaisia 1ddkéreitd muslimien ja heidédn lastensa tahallisesta altistamisesta HI-
virukselle ja AIDSille (Selvage, 2016, s. 93). Nation of Islam jatkoi Yhdysvalloissa samaa

antisemitististd narratiivia vield vuosia myohemmin (emt., s. 93).

3.4. Informaation valtatie on yksisuuntainen

Vaikka vuodet kuluvat, kerran aloitettua kampanjaa on vaikea pysdyttdd. Vuonna 1992
Yhdysvalloissa tehdyn tutkimuksen mukaan 15 prosenttia kansalaisista uskoi edelleen
HIV:n olevan periisin yhdysvalloista. Vuoden 1997 tutkimuksessa 29 prosenttia mustista
amerikkalaisista uskoi, ettd virus oli kohdistettu nimenomaan heiddn rotuunsa. Vuonna
2005 ldhes 50 prosenttia mustasta viestostd uskoi viruksen olevan ihmisen suunnittelema,

joista 12 prosenttia uskoi CIA:n olevan viruksen takana. (Boghardt, 2009, s. 19.)

Tarina alkoi eldd omaa eldmiénsi eri puolilla maailmaa. Yhteistd narratiiville oli se,
ettd  Yhdysvallat oli kaiken takana. Maaliskuussa 1991 zimbabwelaisessa
paikallisjulkaisussa CIA:ta ei syytetty ainoastaan AIDSin kehittdmisestd, vaan vuonna
1986 heidén viitettiin my0s ldhettdneen virusta sisédltdvid kondomeja eri maihin (Boghardt,
2009, s. 18). Heindkuussa 1987 nicaragualainen E! Nuevo Diario viitti, ettd viruksen
tarkoituksena oli pysdyttdd vdestonkasvu latinalaisessa Amerikassa ja Aasiassa (United
States Department of State, 1987, s. 40). Vuonna 2004 kenialainen biologi ja Nobelin
palkinnon saanut Wangari Maathai piti AIDSia pahantahtoisten tiedemiesten yrityksend

hivittdd musta rotu maailmasta (Boghardt, 2009, s. 18).
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Neuvostojdrjestelmin kaaduttua vuonna 1991, myds informaatiosodankdynnin
uskottiin tulleen tiensd padhdn. Vendja on kuitenkin sen jélkeen jatkanut aktiivisesti Active
Measures -ohjelmaa (Schoen & Lamb, 2012, s. 96). Nykyisin Vendjdlla on uuden
teknologian myo6td paljon enemmin tydkaluja kdytdssddn, mutta tietyt asiat noudattavat
edelleen vanhaa kaavaa. Elokuussa 2014 Kremliin kytkeytyvd RT [Russia Today] julkaisi
espanjankielisessd mediassaan uutisen otsikolla: ”Centro de investigacion biologica de
EE.UU. Fort Detrick ;detras del brote de ébola?” (Méndez, 2014; Abrams, 2016, s. 6).
Artikkelissa  Yhdysvaltojen epdiltiin  olevan Ebola-viruksen levidmisen takana.
Viittauksessa kiytettiin samaa Fort Detrickin laboratoriota kuin HIV-uutisoinnissakin.
Virus oli tésséd tapauksessa toinen, mutta julkaisu noudatti samaa kaavaa kuin 30 vuotta

ailemmin kampanjassa Operation Infektion.

3.5. Active Measures Working Group

Jo ennen Operation Infektion -kampanjaa Yhdysvalloissa tiedostettiin Neuvostoliiton
poliittinen sodankéynti ja sen haitalliset vaikutukset Yhdysvaltojen imagolle. Presidentti
Ronald Reaganin hallinnon aikana, vuonna 1981, perustettiin viestintd- ja tiedustelualan
asiantuntijoista koostuva Active Measures Working Group (AMWG) vastaamaan
Neuvostoliiton operaatioihin poliittisessa ja psykologisessa sodankdynnissd. (Schoen &
Lamb, 2012, s. 32.) Ryhmdid johti Department of State, ja sithen kuului edustajia
keskustiedustelupalvelu CIA:sta, USIA:sta (United States Information Agency), ACDA:sta
(US Arms Control and Disarmament Agency) ja puolustus- ja oikeusministeridistd

(Departments of Defense and Justice) (Boghardt, 2009, s. 15).

Alunperin KGB:n aloittaman valeuutisen, ja sitd seuranneen misinformaation,
védraksi todistaminen ei ollut helppo tehtdvd. Kun uutisesta oli kulunut nelja vuotta, siti
oli julkaistu ja siteerattu 80:ssa eri maassa, 30:1la kielelld (Schoen & Lamb, 2012, s. 6).
Kun Yhdysvaltojen ulkoministeri George Schulz ja Neuvostoliiton presidentti Mihail
GorbatSov tapasivat lokakuussa 1987, Neuvostoliitto kielsi edelleen osallisuutensa asiaan.
Kolmen piivén neuvottelujen jilkeen Neuvostoliitto luopui Yhdysvaltoja syyttiavistda HIV-
teoriasta, jonka taustalla vaikutti AMWG:n julkaisema raportti Neuvostoliiton toimista.

(emt., s. 6.) Se ei katkaissut huhulta siipid, vaan tarina on jadnyt eldmdan tdhidn pédivadn

17



saakka (Boghardt, 2009, s. 19). Nelja vuotta my6hemmin Neuvostoliitto lakkasi olemasta

valtio, mutta sen luoma valeuutinen jdi siltd perinnoksi.

3.6. Tieteellinen totuus viruksesta

Disinformaatioon perustuneen teorian oletuksena oli, ettd HIV olisi kehitetty yhdistimalla
VISNA-virus, mikd on lampaita sairastuttava retrovirus, ja HTLV-1, mikd on ihmisissd
leukemiaa aiheuttava retrovirus. Virus ei voinut olla ihmisen tekemid kahdesta syysta:
Toinen vaikutti vain ihmisiin ja toinen vain lampaisiin, eikd virusten kloonaaminen ja
manipulointi ollut tuohon aikaan vield teknisesti mahdollista. Toiseksi, Afrikassa otetut
verikokeet ovat osoittaneet, ettd virus on vaikuttanut ihmispopulaatioon jo ainakin
vuodesta 1956 ldhtien. HI-viruksen on uskottu olleen olemassa jo tuhansia vuosia.

(Boghardt, 2009, s. 15; United States Department of State, 1987, s. 35.)
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4. ANALYYSI

Kampanja Operation Infektion on hyvin moniulotteinen informaatiovaikuttamisen
nikokulmasta. Kampanja alkoi misinformaatiolla, sitd jatkettiin disinformaatiolla, ja
lopuksi se pédttyi misinformatioon. Toisin sanoen: operaatio alkoi Yhdysvalloissa
vihemmistojen keskuudessa kiertdneistd huhupuheista, joita KGB maustoi tekaistulla
propagandalla, jonka jdlkeen huhut alkoivat eldd omaa eldméddnsd. Itse asiassa operaatio ei

koskaan paittynyt, koska osa ihmisisté uskoo teoriaan edelleen.

Koko tapahtumasarja ldhti liikkeelle New Delhistd, Intiasta. Uutinen julkaistiin
kolmannessa maassa, koska se oli sopivan huomaamatonta. Jos artikkeli olisi julkaistu
Neuvostoliitossa tai suuressa ldnsimaisessa pdivdlehdessd, olisi se ollut liian ilmiselvii ja
herdttanyt liikaa epdilyksid. Liséksi, Intia oli sopiva kohde operaatiolle, koska kdyhissé
maissa korruptio on yleistd (United States Department of State, 1987, s. 38).
Korruptoituneessa ymparistdssa kaikki on rahalla ostettavissa, mukaan lukien journalismi
ja etiikka (emt., s. 38). Intia on my0s virallisesti englanninkielinen maa, jolloin
englanninkielisessd lehdessd julkaistu artikkeli ei jddnyt tdysin huomiotta. Vain erikoista
kielioppia noudattava kirjoitusasu antoi viitteitd vendldisesti alkuperéstd (Boghardt, 2009,

S. 6).

KGB:n agentit kéyttivit hyvidkseen ad populum —fallasiaa julkaistessaan
alkuperdisen AIDS-uutisen. Yhdysvalloissa oli jo valmiiksi pinnalla ja keskustelussa
seksuaalivihemmiston keskuudessa vaikuttava uusi pelottava tauti, joka oli huhupuheeksi
tulkittavaa misinformaatiota. Tarinaa maustettiin harmaalla propagandalla ja siihen
liitetylld disinformaatiolla, joka oli keksitty tarina geneettisesti manipuloidusta viruksesta.
Propagandan voi luokitella harmaaksi, koska se oli osaksi totta ja osaksi valhetta. HIV oli
kylld olemassa ja sairastutti ihmisid AIDSiin, mutta ei virusta kukaan ollut valmistanut.
Narratiivissa totuuden ja keksityn tiedon rajapinta jdi hieman epdmadriiseksi. Itse uutisen
julkaisutapa noudatti propagandan perusajatusta siten, ettd valhe meni lomittain totuuden
kanssa (Porsti, 2017, s. 123). Artikkeli julkaistiin sanomalehdessd todellisten uutisten

joukossa. Télld tavoin valhe meni ihmisten mielissad helposti ldpi totuutena. Sama totuuden
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ja valheen sekoittuminen kertautui myShemmin, kun lehtiuutista alettiin lainaamaan

muissa tiedotusvilineissd (United States Department of State, 1987, s. 40).

Toisin kuin nykymaailmassa, jossa tieto kulkee salamannopeasti, KGB toimi téssi
tapauksessa hyvin harkitsevasti. Ensimmaisen julkaisun jélkeen odotettiin yli kaksi vuotta,
ennen kuin asiaan palattiin uudelleen. Téasséd kaytettiin propagandan perusideaa eli toistoa
(Porsti, 2017, s. 244). Asian kanssa ei kuitenkaan oltu alussa liian hyokk&dvid, vaan
pehmedd vallankdyttod (Nye, 2002-2003, s. 552) soveltaen ajatus istutettiin ihmisten
alitajuntaan, jolloin véite alkoi ajan mittaan tuntua todelliselta. Mydhemmin toisto muuttui

aggressiivisemmaksi, kun sanomalehdet alkoivat siteeraamaan toinen toistaan.

Segalin pariskunnan toiminta oli hyvd esimerkki siitd, kuinka ihmisid kéytettiin
psykologisesti hyvéksi kolmannen osapuolen sanansaattajina eli hyodyllisind idiootteina.
KGB:n toimesta heille luotiin neutraali julkisuuskuva ranskalaisina tiedemiehind, miké toi
propagandaan uskottavuutta (United States Department of State, 1987, s. 35; Porsti, 2017,
s. 123). On hieman episelvaid, olivatko he Stasin ja HVA:n agentteja vai toimivatko he
omasta vapaasta tahdostaan, hyviksyen kritiikittd heille tuotetun informaation (Boghardt,
2009, s. 9). Itse he eivit sitd koskaan myontdneet — ei edes DDR:n kaatumisen jilkeen
(emt., s. 18). He olivat kuitenkin hyddyllisen idiootin mééritelmén mukaisia, korkeassa
sosioekonomisessa asemassa olleita kansalaisia, joiden kannanottoja kuunneltiin. Ei tidysin

kritiikittd, mutta kuunneltiin kuitenkin (United States Department of State, 1987, s. 35-36).

Viruksen psykologiset vaikutukset varsinkin Yhdysvaltojen liittolaisten ja vasallien
keskuudessa alkoivat noudattaa post hoc —fallasiaa, jossa Yhdysvaltoja ja sen joukkoja
alettiin ~ vierastamaan  ja  heihin  suhtauduttiin  varauksella =~ mahdollisten
seurannaisvaikutusten pelossa (United States Department of State, 1987, s. 39). AIDS oli
1980-luvulla tuntematon ja pelottava sairaus, mihin suhtauduttiin vakavasti. Ajatus
sotilastukikohdista levidvéstd kuolemansairaudesta ei ollut Yhdysvaltojen imagon kannalta
ulkopoliittisesti mairitteleva. Koska virus oli vallitsevien tietojen mukaan kohdistettu
tiettyihin vihemmistokansanosiin ja rotuihin, myds muut vihemmistdt saattoivat nyt
olettaa olevansa biologisen sodankdynnin ja ihmiskokeiden kohteena (United States

Department of State, 1987, s. 53-54, 71; Boghardt, 2009, s. 7, 9).
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Eri vihemmist6ihin kohdistettu uhka alkoi aiheuttamaan jannitteitd Yhdysvaltojen
sisdpolititkassa, kun liittovaltion hallintoa alettiin epdilemddn omien kansalaistensa
jérjestelmadllisestd eliminoinnista. Epdilykset hallintoa kohtaan alkoivat heikentiméddn
yhteiskunnan  sosiaalisia siteitd ja yhtendisyyttd. Disinformaatiota kylvamaélld
Neuvostoliiton pyrkimyksend oli heikentdd Yhdysvaltoja, vaikuttamalla sen sisdisiin
rakenteisiin ja vahvistamalla jo olemassa olevia epdkohtia ja ristiriitoja. Téassd
Vhteiskunnan murtamisessa he onnistuivat, silld samat faktoihin perustumattomat

ennakkoluulot vallitsevat osittain edelleenkin (Boghardt, 2009, s. 18—19).

Suostuttelun analyysin ndkokulmasta kampanja Operation Infektion aloitettiin
vditteelld Yhdysvaltojen uudesta biologisesta aseesta, joka uhkasi maailmaa. Viitettd
perusteltiin teorialla, joka perustui nimettdméén asiantuntijalausuntoon (Boghardt, 2009, s.
4). Vahvistusta viitteelle haettiin tiedustelupalvelujen sijaistoimijana toimineesta
tiedemiehestd, joka toimi fakeena. Segalin taustatutkimus toimi tukena ja julkaistu

tutkimusraportti mddrittdjdnd. (emt., s. 9.)
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5. PEILAUS NYKYPAIVAAN

Informaatiovaikuttaminen ja disinformaatio ei ole kadonnut mihink&én sitten 1980-luvun
tapahtumien. “Totuudenjilkeiselld aikakaudella” (Pitkdnen & Sutinen, 2018, s. 255-257)
informaatiovaikuttaminen on muuttunut entistd teknisemmaéksi ja nopeatempoisemmaksi.
Presidentti Donald Trumpin myo6td retoriikka on muuttunut jyrkemmaéksi ja luonteeltaan
riitaa kylvavéksi ja vastakohtia karjistaviksi (Korte & Gomez, 2018). Hanen aikanaan mitd
erikoisemmat asiat, kuten sditiedotukset ja koronavirus, ovat joutuneet politisoinnin ja
disinformaation kohteeksi. Liittovaltion sdi- ja valtamerentutkimusorganisaatio NOAA:n
johto taipui syksylld 2019 myoétdilemédn Trumpin virheellisid lausuntoja hurrikaani
Dorianin kulkureitistd, ja kevddlla 2020 presidentti yritti retoriikallaan kééntda
koronavirusepidemian demokraattisen puolueen lyomédaseeksi (Meyer, 2019; France 24,
2020). Neuvostoliitto politisoi HI-viruksen ulkopoliittisiin tarkoituksiin, mutta Trump
politisoi  koronaviruksen Yhdysvaltojen sisépoliittisiin  tarkoituksiin, véittden sité

poliittiseksi huijaukseksi.

5.1. Koronavirus

Kevéilld 2020 Kiinasta liikkeelle ldhtenyt koronavirusepidemia muistuttaa monella tavalla
1980-luvun AIDS-epidemiaa. Kuten HIV aikanaan, COVID-19 koronavirus on uusi ja
pelottava taudinaiheuttaja, josta ei vield tiedetd kaikkea. Hieman mystisyyden verhon
taakse jadva virus on jo nyt synnyttinyt erilaisia salaliittoteorioita tahallisesti suunnitellusta
operaatiosta, jossa kiytetddin aseena ihmisen tuottamaa virusta (Cellan-Jones, 2020).
Pelkén misinformaation ja huhupuheiden lisdksi liikkeelld ovat my0s valtiolliset toimijat,
jotka tuottavat jarjestelmaillistd disinformaatiota (Payne & Hamilton, 2020). 1980-luvun
tiedonvilitykseen verrattuna, erilaiset teoriat levidvédt ja paisuvat salamannopeasti

sosiaalisen median alustoilla.

Kiina, epidemian alkuperdisend keskuksena, pyrki myos kayttiméén tilanteen

tuoman propagandaedun hyvikseen. Yhdysvallat oli ensimmadisid maita, joka asetti
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matkustusrajoituksia kiinalaisille ja Kiinasta saapuville matkustajille, ja alkoi evakuoimaan
Yhdysvaltojen kansalaisia ja hallinnon tyontekijoitd pahimmalta epidemia-alueelta sekéa
muualta Kiinasta. Kiina puolestaan kédnsi retoriikallaan Yhdysvaltojen toimet Kiinan
vastaiseksi  politikoinniksi ja paniikin lietsonnaksi, sekd syytti Yhdysvaltoja
haluttomuudesta auttaa Kiinaa kriisin hoidossa. Kiinassa kylld ymmaérrettiin tilanteen
vakavuus, mistd kertoivat massiiviset viruksen vastaiset varotoimenpiteet. (BBC News,
2020.) Informaatiosodan ja retoriikan taustalla oli Kiinan ja Yhdysvaltojen vélinen

valtakamppailu ja kauppasota.

Koronavirusepidemian muuttuessa pandemiaksi, Trumpin hallinto on toistanut
esitettyjd véitteitd, joiden mukaan virus olisi alun perin ldhtenyt liikkeelle kiinalaisesta
laboratoriosta. Hallinto ei ole kuitenkaan pystynyt tukemaan vditteitddn konkreettisin
todistein. Samalla kun hallinto on esittinyt omia teorioitaan, maan tiedusteluviranomaiset
ovat sulkeneet pois vaihtoehdon ihmisen tuottamasta viruksesta. (Shesgreen, 2020.)
Oletettavaa on, ettd Valkoinen talo on viitteilldén pyrkinyt siirtimién huomion pois omista
virheistddn viruspandemian hoidossa (Farley & Kiely, 2020). Teoria laboratoriossa
tuotetusta  viruksesta myotdilee samaa narratiivia  kuin  Hl-virukseen liitetty

disinformaatiokampanjakin.

5.2. Vuoden 2016 vaalit

Vuoden 2016 Yhdysvaltojen presidentinvaaleissa valeuutiskampanjat kohdistettiin
vaikuttamaan vaa’ankieliosavaltojen dinestystuloksiin silloista republikaanipuolueen
ehdokasta Donald Trumpia suosien. Hillary Clintonille epdedullisen valeuutisoinnin
seurauksena kolmen osavaltion &dnestystulos kddntyi marginaalisesti Trumpin eduksi.
(Porsti, 2017, s. 320-322; Buschman, 2019, s. 215 [Blake, 2018].) Se, ettd vain osa

thmisista uskoi valheelliseen tietoon, riitti kddntdmaan vaalien tuloksen toisen eduksi.

Vendldiset agentit tekivdt vaalien aikaan kyberhyokkdyksid —séhkoisiin
ddnestysjarjestelmiin ja murtautuivat demokraattisen puolueen sdhkopostipalvelimille
(Jarvinen, 2018, s. 262-265). Ostamalla Facebookista mainostilaa, venéliiset levittivit

Trumpille suosiollista propagandaa sosiaalisessa mediassa (emt., s. 266-267).
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Tammikuussa 2017 keskustiedustelupalvelu (CIA), liittovaltion poliisi (FBI) ja kansallinen
turvallisuusvirasto (NSA) vahvistivat yhteisessd julkilausumassaan, ettd Vladimir Putinin
médrddman kampanjan tarkoituksena oli aiheuttaa poliittista epdvakautta Yhdysvalloissa ja
kdantdd vaalitulos Trumpin eduksi, sekd romahduttaa kansalaisten luottamus

Yhdysvaltojen vaalijarjestelméén. (Porsti, 2017, s. 321; Hasen, 2018, s. 642—643).

Vaalituloksen legitiimiyden ja oman poliittisen uskottavuutensa takia
republikaaninen puolue on kieltdnyt systemaattisesti ulkopuolisen tekijan sekaantumisen
Yhdysvaltojen vaaleihin, vaikka kansallista turvallisuutta valvovien viranomaisten
tutkimusraportit kertovat toisin. Faktojen sijaan republikaanit toistavat venildisten
tuottamaa propagandaa, mikd oli néhtdvissi presidentti Trumpin

virkarikosoikeudenkéynnissi. (Davis, 2019; Desiderio & Cheney, 2019.)

Voidaan tarkastella kuinka wvaalien jdlkeen on kédynyt. Yhdysvaltojen
vaalijdrjestelmén toimivuutta ja vaalien legitiimiyttd on jatkuvasti kyseenalaistettu
(Jarvinen, 2018, s. 286—287). Yhdysvaltojen sisédpolitiikka on Trumpin valinnan jilkeen
ollut taysin rikki. Kaksipuoluejirjestelmédssd demokraatit ja Trumpin takana olevat
republikaanit kayttavit kaiken ajan keskindiseen riitelyyn, ja itse polititkan tekeminen ja
lakien sddtdminen jad toissijaiseksi. (Senate Democrats, 2019.) Poliittisen jakautumisen

myo6td myOs kansa on jakautunut jyrkisti kahteen eri leiriin. (Pierre, 2019.)

5.3. Veniajan doktriini

Vendjin  propagandistiset toimet ja  informaatiovaikuttaminen  Yhdysvaltojen
sisdpolitiikassa on vain yksi esimerkki. Vendjd harjoittaa samaa toimintaa myds muualla,
mukaan lukien oman sisépolitiikkansa (Pomerantsev, 2015, s. 40—43). Esimerkiksi Ukraina
on kdynnissi  olevan  konventionaalisen = sodan  lisdksi  ollut  jatkuvien
informaatiohyokkaysten kohteena koko Krimin ja Itd-Ukrainan kriisien ajan (Abrams,

2016, s. 5—6; Pomerantsev, 2015, s. 41, 45).

Neuvostoliiton kaatumisen jdlkeen sen perillinen Vendjd ldhestyi ladntisid

demokraattisia arvoja presidentti Boris Jeltsinin kaudella (Borer & Morrissette, 20006, s.
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580). Jeltsinin terveydentilan heiketessd, Vladimir Putin nimitettiin pddministeriksi vuonna
1999, mika tarkoitti valmistautumista Putinin tulevaan presidenttikauteen. Putin valittiin
odotetusti presidentiksi vuotta myohemmin. Virkaan astumisen jidlkeen maan sisd- ja
ulkopolitiikkaa alettiin  johtaa autoritaarisella otteella, mikd tarkoitti myds
tiedustelumetodien paluuta ldhemméis neuvostoaikaista doktriinia. (emt., s. 581-582;

Porsti, 2017, s. 273.)

Doktriini, jota Vendjd noudattaa informaatiovaikuttamisessa, on valtion sisdlld
vaikuttavien vastakkaisten voimien tukeminen ja vahvistaminen. Kun molempia osapuolia
tuetaan, vastakohtaisuudet ja vastakkainasettelu karjistyy. (Jarvinen, 2018, s. 267-268;
Pomerantsev, 2015, s. 43—44.) Tamid noudattaa samaa vanhaa Neuvostoliiton aikaista
doktriinia, jossa yhteiskunnan sisdisid rakenteita ja sidoksia pyrittiin heikentiméin (CNN,
1998). Vendjan motiivit informaatiovaikuttamisen takana voivat olla hieman tulkinnallisia,
mutta kuten entinen KGB-upseeri ja nykyinen Vendjdn presidentti Vladimir Putin asian
nikee, valtapolititkka on nollasummapelid (Borer & Morrissette, 2006, s. 581; NATO,

2015). Oma asema vahvistuu samalla kun vastapuolen asemaa heikennetién.
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6. YHTEENVETO

Téassd tutkielmassa olen tarkastellut lihes neljankymmenen vuoden takaista operaatiota,
jonka silloisen Neuvostoliiton turvallisuuspalvelu suunnitteli ja toteutti. Toisin kuin
nykypéivdn nopean tiedonsiirron maailmassa, operaatio toteutui useamman vuoden
aikajénteelld. Hitaus ei kuitenkaan johtunut pelkéstiin tiedonsiirron vélineistd, vaan se oli
myds suunnitelmallista. Nykypdivin maailmassa, jossa informaation volyymi on
ylitsevuotava, oleellinen tieto voi hukkua epédoleellisen joukkoon. Tidssd tapauksessa
oleellinen tieto kanavoitiin harkitusti tietyiltd toimijoilta toisille siten, ettd sen sisélto alkoi
vaikuttaa uskottavalta. Uskottavuustekijdd lisdttiin manipuloimalla osa tiedeyhteisod
toistamaan samaa viestid. Tdmén jélkeen uutinen viruksesta alkoi itsessddn kéyttiytyd kuin
virus: se tarttui ja levisi eksponentiaalisesti, muuttaen muotoaan ja olemustaan

alkuperdisesti. Siitd syntyi erdénlainen olio.

Maailma oli 1980-luvun aikaan voimakkaasti bipolaarinen, jonka &ddripéitd
edustivat erilaisten poliittisten ja taloudellisten ideologioiden edustajat; kapitalistinen
Yhdysvallat ja sosialistinen Neuvostoliitto. Toisin kuin nykyisin, kahdenvélinen
kanssakdyminen sekd sosiaalisella tasolla ettd taloudessa oli hyvin vihdista.
Tietdiméttomyyden takia my0s kontrasti toimijoiden vililld oli valtava, mikd ruokki
epdluuloa ja vastakkainasettelua. Elettiin jatkuvassa kilpailuasetelmassa, jossa toinen
koettiin uhkana. Molemminpuolisen ydinasepelotteen takia suora konflikti ei ollut
kéytdnndssd mahdollinen, joten voimapolitiikka siirtyi informaatiosodankdyntiin. Tassé
Neuvostoliitto oli ehdoton edelldkiviji, jonka toteuttamiin operaatioihin Yhdysvallat joutui
reagoimaan vasta niiden toteuduttua. Koska tehtyd ei saa tekemittoméksi, asioiden
puiminen jélkikéteen ja vidrdksi todistelu oli Yhdysvalloilta 1&hinnd heikkouden merkki.

Neuvostoliitto oli aina askeleen edellé.

Neuvostoliitto lakkasi olemasta valtio 1990-luvun alussa, jonka jidlkeen sen
perillinen Vendjd alkoi omaksua léntisid arvoja ja kapitalismiin perustuvaa
talousjirjestelméd. Vanhan jirjestelmén romahduksen seurauksena valtiollinen tiedustelu

romahti, jonka my6td myds informaatiovaikuttaminen védheni. Entisen KGB-upseerin,
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Vladimir Putinin noustessa Vendjdn presidentiksi vuonna 2000, myds valtion
tiedustelukoneisto alkoi palata vanhoihin toimintatapoihinsa. Keinovalikoima ja
tiedustelutoiminnan filosofia oli edelleen samantyyppinen, silld erotuksella, ettd

tiedonsiirto ja siihen liittyvi teknologia oli aivan toisella tasolla kuin 20 vuotta aiemmin.

Neuvostoliiton romahduksen jilkeen Vendjd siirtyi askeleen ldhemmaiksi léntta,
mutta Putinin johdolla maa on ottanut taka-askelia, ja sittemmin maailmanpolitiikassa on
monessa suhteessa palattu kaksinapaiseen maailmankuvaan. Vendja on varsinkin
kansantaloudellisesti huomattavasti heikompi kuin sen edeltdja Neuvostoliitto, mutta se on
erityisesti informaatioteknologian tydkaluja hyvidksi kayttden pyrkinyt palauttamaan
vanhan asemansa. Téstd kertovat voimakkaat vaikutuspyrkimykset lantisten ulkovaltojen,
kuten sen vanhan arkkivihollisen Yhdysvaltojen, sisdpolitilkkaan. Sotkeutumalla

kilpailijoidensa sisdpolitiikkaan, Vendja pyrkii vahvistamaan omaa asemaansa.

Tapauksessa Operation Infektion Neuvostoliitto heikensi Yhdysvaltoja pilaamalla
sen julkisuuskuvaa lisddméalld jannitteitd Yhdysvaltojen ja sen liittolaisten vililld, ja
korostamalla sisdisid jannitteitd etnisten ryhmien ja valtavdeston vililld. Sotkeutumalla
vuoden 2016 presidentinvaaleihin, Vendjd oli osaltaan auttamassa Trumpia nousemaan
valtaan. Lopputulemaa voi hyvin peilata 1980-luvun kampanjaan: Yhdysvallat on 2020-
luvulla sisdisesti tdysin jakautunut ja poliittisesti rampa ankka. Ulkopoliittiset suhteet ovat
koetuksella, kun Trump johdonmukaisesti haastaa liittolaisiaan ja kyseenalaistaa solmittuja
sopimuksia. Tdhén liittyy sisdpoliittinen aspekti, jolla Trump hakee voimapolitiikasta tukea

kannatukselleen.

Venijian ja Neuvostoliiton perimmadinen tarkoitus eri kampanjoissa on ollut rikkoa
kohteena ollutta yhteiskuntaa sen sisdltd késin, sijaistoimijoita hyvéksi kéyttéen.
Sijaistoimijat ovat olleet joko tietoisia tai tietdméattomid roolistaan. Venéldiset ovat jilkiddn
peittelemilld ja konkreettisten todisteiden puuttuessa voineet siirtdd syyn kolmansille
osapuolille, ja siten he ovat pesseet kédtensd koko asiasta. Kuten historia ja esimerkit

osoittavat, operaatioiden tavoitteissa on melko hyvin onnistuttu.
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Miksi néitd asioita on hyvé tutkia ja tarkastella? Tutkimalla oppii aina jotakin uutta,
ja vaikka kampanjat noudattavat pitkélti samaa suostuttelun ja informaatiovaikuttamisen
kaavaa, huomattava osa viestosti lankeaa aina vadjadmadttd propagandan ja
disinformaation lumoukseen. Varsinkin erilaista mustavalkoista informaatiota tulvivalla
aikakaudella olisi tarkedtd opettaa kaikille kansalaisille medianlukutaitoa. Asiassa on
haasteensa, koska propagandan perusajatusta soveltaen, todellisen informaation joukossa
menee aina ldpi myos epdtosi informaatio. Opetuksen ja yleissivistyksen kautta voidaan
kuitenkin antaa tiettyja valmiuksia tunnistaa yhdentyyppinen informaatio toisesta.
Lisdhaasteen tuo informaatiodhky. Osa thmisistd voi kokea tiedon tulvan ylivoimaisena,
jolloin ei endd jakseta kiinnittdd huomiota edes oikeisiin uutisiin. Siind vaiheessa kun

kansalaisia ei ympéardivd maailma enda kiinnosta, on propagandisti voittanut.
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