Heikki Jarvinen

KYBERTURVALLISUUDEN NYKYISET JA TULEVAT
OSAAMISTARPEET OHJELMISTOYRITYKSESSA -
TAPAUSTUTKIMUS

PRO GRADU

¢

N~

I]

JYVASKYLAN YLIOPISTO

INFORMAATIOTEKNOLOGIAN TIEDEKUNTA
2020



TIIVISTELMA

Jarvinen, Heikki

Kyberturvallisuuden nykyiset ja tulevat osaamistarpeet ohjelmistoyrityksessa -
tapaustutkimus

Jyvaskyla: Jyvaskyldn yliopisto, 2020, 68 s.

Tietojenkdsittelytiede, pro gradu -tutkielma

Ohjaaja(t): Lehto, Martti

Tutkimuksessa selvitettiin Yritys X:n kyberturvallisuuteen liittyvid avainkompe-
tenssialueita. Tutkimus toisti aiemmin Jyvaskyldn yliopistossa samasta aiheesta
tehdyn tutkimuksen tutkimusasetelman, mutta eri toimialalla. Tutkimuksen teo-
reettisena viitekehyksend kaytettiin amerikkalaista National Institute of Stan-
dards and Technologyn (NIST) kehittdimda kyberturvallisuuden osaamista ku-
vaavaa ja luokittelevaa NCWEF-viitekehysta.

Tutkimuksen kirjallisuuskatsauksessa selvitettiin kyberturvallisuuden
osaamiseen liittyvid yleisid viitekehyksid. Katsaus keskittyi kohdeyrityksessa
kdytosséd oleviin tai muutoin yleisesti tunnettuihin kyberturvallisuuden hallinta-
jarjestelmiin ja standardeihin sekd kompetenssien kehittdmisen tyokaluihin ja
viitekehyksiin. Tutkimus toteutettiin laadullisena tapaustutkimuksena ja aineis-
tonkeruumenetelména kaytettiin teemahaastatteluita. Haastatteluiden lisdksi tu-
tustuttiin myos kohdeyrityksen laatujdrjestelméén, turvallisuuspolitiikkaan ja
turvallisuuteen liittyviin ohjeisiin.

Tutkimuksen teemahaastattelut toteutettiin kahtena erillisend etdhaastatte-
luna. Ensimmadisessa haastattelussa haastateltiin kohdeyrityksen turvallisuusyk-
sikon johtajaa ja toisessa ICT-yksikon johtajaa. Molemmat haastattelut tallennet-
tiin ja tallenteet litteroitiin. Litteroidut aineistot luokiteltiin ja analysoitiin kayt-
tden teorialdhtoisen sisdltoanalyysin periaatteita ja NCWE-viitekehysta.

Tutkimustuloksista muodostettiin kohdeyrityksen kyberturvallisuuden
ydinkompetenssiesitys. Saatuja tutkimustuloksia vertailtiin my6s aiemman tut-
kimuksen tuloksiin. Tutkimusten vertailun avulla pyrittiin laajentamaan kyber-
turvallisuuden osaamiseen liittyvad yleistd ymmarrystd ja tietoa.

Asiasanat: Kyberturvallisuus, ydinosaaminen, kompetenssi, ydinkompetenssi,
NCWEF, kyberosaaminen, kyberkompetenssi



ABSTRACT
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Current and future needs in cyber security competences in a software company
- case study
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This study examined the cyber security core competence areas at the Company
X. In addition to case study approach this study replicated also a previous study
research setting. That previous study examined also cyber security core compe-
tences, but in a different business sector. Both studies were conducted in the Uni-
versity of Jyvdskyld and they both utilized the same competence framework,
which was the NCWF framework, by the National Institute of Standards and
Technology (NIST). The framework was used as a theoretical framework to ex-
amine and categorize the cyber competences in the research setting.

The literature view of this study examined overall cyber security compe-
tence frameworks along with other general cyber security standards and tools
used to operate, develop and maintain cyber security competences, systems and
operations in organizations. The research was conducted as qualitative study
with case study approach. The research data was gathered with theme interviews.
Along with the interviews also quality system, security policies and security
guidance of the research target were examined.

Research interviews were conducted as two separate interviews. First inter-
view was done with the Chief Security Officer of the Company X and the second
with the Chief Information Officer. Both interviews were conducted remotely
and recorded. Recordings were transcribed and analyzed with theory-based con-
tent analysis and NCWF framework.

Based on the findings the study presented a cyber security core competence
model for the research target company. Study findings were also compared to
previous study findings. With that comparison, this study aimed to enhance the
general understanding and the body of knowledge in the field of cyber security
competences.

Keywords: cyber security, core competence, competence, NCWFEF, cyber compe-
tences
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1 JOHDANTO

Viimeiset vuosikymmenet tietotekniikan ja internetin kehityksessa ovat mullis-
taneet kdsityksemme kommunikaatiosta sekd tietotekniikasta ja sen mahdolli-
suuksista. Nelja vuosikymmentd sitten tietokoneet olivat lahinna yksittdisid lait-
teita, joiden toimintakyky ja turvallisuusndkokulmat olivat tdysin erilaiset, kuin
nykyisessd verkottuneessa maailmassamme. Tietojdrjestelmien ja tietoon ja sen
eheyteen, saatavuuteen ja turvallisuuteen liittyvat uhkat ndhtiin tietojdrjestel-
mien fyysiseen turvallisuuteen liittyvina (Lane & Wright, 1978, s. 685). Ohjelmis-
tojen ja kdyttojarjestelmien turvallisuus perustui yksittdisten tietokoneiden aika-
kaudella pitkalti salasanojen kasittelyyn. Muun tyyppisistd haavoittuvuuksista
ei juurikaan ollut huolta, koska niitd ei vield ollut. Vuosikymmenid myshemmin
tapahtuneen internetin nousun myéta tilanne muuttui.

Vield 2000-luvullakin voi kdytossd olla tietojarjestelmid, joiden kehitys on
kenties alkanut vuosikymmen tai kaksi sitten. Kuinka tuolloin kdytt6on otetut
ratkaisut ja omaksutut ohjelmistotuotannon menetelmit, teknologiat tai kdytan-
not ovat sulautuneet nykypédivan kasvaneisiin vaatimuksiin, erityisesti kybertur-
vallisuuden osalta? Miten kyberturvallisuuden teknologisesta kehityksestd,
osaamisen kehittamisestd ja tietoisuuden lisddmisestd on pidetty huolta ohjelmis-
toyrityksissda? Nahddanko ohjelmistotuotanto ja kyberturvallisuus erillisind saa-
rekkeina ja kuinka tietojdrjestelmien sisddnrakennettu ja oletusarvoinen tieto-
suoja ja tietoturva toteutuu kdytannossa?

Kuinka tietojdrjestelmien suunnittelun ja ohjelmistojen tuotannon kybertur-
vallisuuden osaamista voidaan ymmartdd, suunnitella ja edelleen kehittdd, kun
huomioidaan erityisesti kyberturvallisuuden laaja-alainen osaamiskentta? Ta-
mén laajan osaamiskentdn ndhdddn yleisesti koostuvan kulloisenkin liiketoi-
minta-alueen erityisosaamisesta seké siihen liittyvistd tietojdrjestelmien kehittéa-
misen osaamisesta. Osaamisalueella tunnistetaan kyberturvallisuuteen liittyen
lisdksi tarpeita myos verkkotekniikan, ohjelmoinnin, lainsddddnnon ja regulaa-
tion sekd auditointimenetelmien osaamisalueilta. My6s ihmisen kayttdytymisen
ja etilkan ymmartaminen ndhd&an tarkeind kyberturvallisuuden osaamisalueina
(Shoemaker, D., Kohnke, A., Sigler, 2016).

Y14 olevasta on siis ndhtdvissd, ettd kyberturvallisuuden osaamisalue on
haastava ja erittdin laaja ja sen hallinta edellyttdd siihen liittyvien keskeisten
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avainkompetenssien ja niiden kehityksen sekd suunnittelun hyvaa hallintaa. Ai-
heeseen liittyvilld tutkimuksella voidaankin ndhdéa olevan tdssa tyossa keskei-
nen rooli aihealueen ymmarryksen lisddjand ja kompetenssien hallinnan ja kehit-
tamisen tyokalujen mahdollistajana ja kehittdmisen apuvalineend.

Tamd tutkimus selvitti kyberturvallisuuden taméan pdivdan avainkompe-
tensseja tutkimuksen kohdeyrityksessd. Lisdksi selvitettiin tutkimuksen myotd
mahdollisesti esiin nousevia kompetenssien kehittamiseen liittyvid tulevaisuu-
den tarpeita, kohdeyrityksen liiketoiminnan osa-alueisiin liittyen. Tutkimus
toisti aiemmin Jyvaskyldn yliopistossa samasta aihealueesta tehdyn tutkimuksen
tutkimusasetelman (Willberg, 2017), mutta eri toimialalla. Tutkimus pyrki tdaten
tapaustutkimuksen tulosten ohella lisdidmaéan yleistda ymmarrysta kyberturvalli-
suuden avainkompetensseihin liittyen, laajentamalla aiemmin tutkittua toimin-
taymparistod. Tutkimus toteutettiin Yritys X:n toimeksiantona.

Tutkimuksen toteutus tukeutui ylld mainitun tutkimuksen tutkimusasetel-
maan ja tutkimuksessa kdytettyyn teoreettiseen viitekehykseen. Viitekehyksend
molemmissa tutkimuksissa kdytettiin Amerikkalaisen National Institute of Stan-
dards and Technologyn (mythemmin NIST) tuottamaa kyberosaamisen viiteke-
hystd (National Cyber Security Workforce Framework, myohemmin NCWFEF).
Aieman tutkimuksen tutkimusasetelman testaamisen ja tiedon laajentamisen li-
sdksi viitekehyksen arvioitiin myos soveltuvan hyvin nyt tehdyn tutkimuksen
tutkimuskysymysten selvittdimiseen. Tdmad arvio perustui nikemykseen viiteke-
hyksen kokonaisvaltaisesta ja kattavasta luonteesta kyberturvallisuuden kompe-
tenssien kuvaajana. Tdssd raportoitu tutkimus kartoitti ohjelmistoyrityksen toi-
mintaan liittyvad keskeistd kyberosaamista ja sen tulevia tarpeita taméan viiteke-
hyksen avulla.

Viitekehys kehitettiin alun perin kansallisena hankkeena Yhdysvalloissa
NIST:n toimesta. Hankkeen tavoitteena oli luoda kyberturvallisuuden osaamista
kuvaava ja médrittdava viitekehys ja yhteinen sanasto kyberturvallisuuden toimi-
alueelle. Viitekehyksen tarkoituksena oli helpottaa tyovoiman liikkuvuutta ja ky-
berturvallisuuden toimialan tehtdvien maéaérittelyd yleisesti ja yhteisesti ymmar-
rettdvan termiston avulla. Viitekehyksen yksi tavoite oli olla my6s kansainvali-
sesti toimiva ja kyberturvallisuuden toimijoita palveleva malli (Shoemaker, D.,
Kohnke, A, Sigler, 2016).

Kuten todettua, tutkimuksen kohteena olevan yrityksen kyberosaamisen
kartoittamisen lisdksi tutkimus pyrki luomaan uutta tietoa ja syntetisoimaan ole-
massa olevaa tietoa uuden tiedon kanssa. Tahan liittyen tutkimusraportin kirjal-
lisuuskatsauksessa kartoitettiin kdytetyn NCWEF-viitekehyksen lisdksi myos
muita kyberturvallisuuden osaamisen viitekehyksid, standardeja ja tyokaluja.
Taman kyberturvallisuuden hallintajdrjestelmien ja standardien katsauksen arvi-
oitiin lisddvan lukijan ymmarrystd nykypédivan kyberturvallisuuden ty6voiman
osaamisvaatimuksiin ja ty6tehtéviin liittyen. Ndin arvioitiin siksi, ettd kybertur-
vallisuustytssd kdytettyjen tyokalujen ja standardien arvioitiin méaarittavan ky-
berturvallisuuden tyévoiman tehtdvidkenttdd ja sen vaatimuksia merkittdavissa
madrin. Katsauksen avulla lukijalle pyrittiin luomaan myos laaja késitys organi-
saatioilla tdnd pdivdana kaytettdvissa olevista kyberturvallisuuden hallinta- ja ke-
hitysmalleista, tyovoiman osaamista kuvaavien ja luokittelevien mallien ohella.
Tamdn lisdksi kuvauksen arvioitiin yhdessd tutkimuksen tulosten kanssa
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viitoittavan ndin myos tietd uusien tyokalujen kaytolle, organisaatioiden kyber-
turvallisuuden osaamisen tuloksekkaassa kehittdmisessd yleisemminkin.

1.1 Tutkimuksen tarkoitus

Tutkimuksen tarkoitus oli selvittdd kohdeyrityksen kyberturvallisuuden avain-
kompetenssit, ja tuoda esiin tutkimuksen myo6td niihin mahdollisesti liittyvid ke-
hitystarpeita. Tutkimus toisti Nils Willbergin Jyvaskyldn yliopistossa aiemmin
tekemédn tutkimuksen tutkimusasetelman (Willberg, 2017). Tutkimus kaytti
aiemman tutkimuksen kanssa samaa NCWF viitekehystd. Sama tutkimusase-
telma ja viitekehys mahdollistivat my6s tapaustutkimusten tulosten vertailun.

1.2 Tutkimuskysymys

Tutkimuksen ongelmanasettelu oli kaksijakoinen. Tutkimuksen varsinainen tut-
kimuskysymys oli: Mitkd ovat kohdeyrityksen kyberosaamisen keskeiset kom-
petenssit (ydinkompetenssit). Tamén lisdksi tutkimuksessa koottiin myos tietoa
kyberturvallisuuden kompetensseihin mahdollisesti liittyvistd tulevaisuuden
tarpeista. Koska tutkimus toisti aiemmin tutkitun tutkimuksen tutkimusasetel-
man ja kdytti samaa teoreettista viitekehystd, selvitettiin tutkimuksessa myos sitd,
mité eroja ja yhtdldisyyksid tdmén ja aiemmin tehdyn kompetenssitutkimuksen
tulosten vililla mahdollisesti oli.

1.3 Tutkimuksen rakenne

Tutkimus alkoi aihealueen kirjallisuuskatsauksella ja keskeisten késitteiden méa-
rittelylld. Tamaén jdlkeen tutkimus eteni Suomen kyberturvallisuuden nykytilan
tarkastelun ja kuvauksen kautta tutkimuksessa kdytetyn viitekehyksen esitte-
lyyn. Taman lisdksi aihealuetta taustoitettiin luomalla katsaus muihin saman
tyyppisiin standardeihin, ohjeistoihin ja viitekehyksiin. Taustoituksessa keskityt-
tiin NCWF -viitekehystd vastaaviin, sitd tdydentdviin tai kohdeyrityksessa jo
kaytossd oleviin tai sielld jo sovellettaviin viitekehyksiin tai standardeihin. N&din
muodostettiin kokonaisndkemys tdlld hetkelld kohdeyrityksessd ja muualla vas-
taavissa ympadristdissd mahdollisesti kdytossd olevista tyokaluista ja menetel-
mistd kyberosaamiseen ja yrityksen tietoturvaan liittyen.

Tutkimus toteutettiin laadullisena tapaustutkimuksena. Aineistonkeruu-
menetelmdnd kdytettiin puolistrukturoituja teemahaastatteluita, jotka toteutet-
tiin toimeksiantajayrityksen kyberturvallisuudesta vastaavan (myshemmin CSO
Office) ja tietojdrjestelmdymparistostd (myohemmin CIO Office) vastaavan yksi-
kon kanssa.
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2 KIRJALLISUUS

Tassd kappaleessa kuvataan tutkimuksen taustatekijoitd ja keskeisimpid teoriasi-
saltojd siihen liittyen. Taustan kuvaus alkaa kyberturvallisuuden, kompetenssin
ja ydinkompetenssin kasitemddrittelylld. Tamaén jdlkeen tutustutaan yrityksiin
kohdistuviin kyberturvallisuuden uhkiin ja kyberturvallisuuden nykytilaan Suo-
messa. Kyberturvallisuuden yleisen tilannekuvan jalkeen kartoitetaan yleista ky-
berturvallisuuden teoreettista viitekehystd, tutustumalla tutkimuksessa kaytet-
tyyn NCWE-viitekehykseen ja muihin yleisiin kyberturvallisuuden osaamiseen
liittyviin viitekehyksiin ja standardeihin.

Lopuksi luodaan katsaus kyberturvallisuuden monimuotoisuuden haastei-
siin ja sen osalta erityisesti ohjelmistotuotantoon liittyviin kyberturvallisuuden
piirteisiin. Katsauksen avulla pyritdidn muodostamaan kokonaisvaltainen ym-
maérrys kyberturvallisuuteen liittyvdn toimialueen kompetensseihin liittyvista
tarpeista ja toimialueen nykytilasta. Yleisesti kdytossd olevien viitekehysten ja
hallintamallien kartoituksella pyritddn syventdméaan kaytossa olevien tyokalujen
ymmarrystd ja niiden suhdetta kyberturvallisuuden kompetenssivaatimuksiin.

2.1 Kyberturvallisuuden mairitelma

Kyberturvallisuus on késitteend vield kohtalaisen uusi ja myos laaja kasite. Ka-
sitteen madrittavan osuuden, sanan “kyber” katsotaan tulevan kreikan kielen sa-
nasta “kybereo”, joka tarkoittaa (“ohjata”, “opastaa”, “hallita”). Sanan merkitys
liittyy yleensd digitaalisessa muodossa olevan tiedon késittelyyn ja hallintaan.
(Sanastokeskus TSK, 2018). Kasitteelld tarkoitetaan yleensa myos fyysisen ja di-
gitaalisen maailman yhteenliittyméd. Kyberfyysistd maailmaa ja siihen liittyvaa
turvallisuutta. Suomen Turvallisuuskomitea linjasi termin maérityksen Kyber-
turvallisuusstrategiassa vuonna 2013 ndin: ”Kyberturvallisuudella tarkoitetaan ta-
voitetilaa, jossa kybertoiminta- ympiristéon voidaan luottaa ja jossa sen toiminta turva-
taan.” (Turvallisuuskomitea, 2013). Yhdysvaltain kansallinen standardien ja tek-
nologian instituutti (NIST) linjaa termin sanakirjassaan tarkoittamaan kykya
puolustaa kyberulottuvuudessa olevia resursseja kyberhyokkayksiltd (INIST,
2020).

Yhdysvaltalaista NCWF-viitekehystd kasittelevassa kirjassa kyberturvalli-
suuden monipuolisia osa-alueita kuvataan seuraavan kuvion (Kuvio 1) mukai-
sesti.
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Liiketoiminnan
johtaminen

Tietojenkasittelytiede

Auditointi
ja
valvonta

Kyberturvallisuuden
osa-alueet

Tietoverkot

Kayttaytymis-
tieteet

Ohjelmistokehitys

Lainsdadanto

Kuvio 1 Kyberturvallisuuden osa-alueet (Shoemaker ym., 2016, s. 7 mukaan)

Shoemaker ym. (2016) mukaan kyberturvallisuus koostuu ylld mainituista kah-
deksasta osa-alueesta. Seuraavassa on avattu ndiden osa-alueiden kuvauksia
Shoemakerin ym. mukaan.

”Liiketoiminnan johtaminen on merkittivi osaamisalue kyber-
turvallisuudessa, silli se vaikuttaa organisaation turvallisuuspolitii-
kan luomiseen, jatkuvuuden suunnitteluun, henkildstohallintoon sekdi
sopimuksiin ja vaatimusten mukaisuuteen litketoiminnan toteuttami-
sessa”.

"Tietojenkdsittelytieteen osaamisalue on merkittivdi koko-
naisuus. Sen menetelmien ja sithen liittyvin osaamisen avulla organi-
saation sihkdisessid muodossa oleva talletettu tieto ja sen kdsittely voi-

daan turvata”.

"Edelld mainitun tietojenkidsittelyn lisiksi toinen keskeinen
osaamisalue kyberturvallisuudessa on tietoverkkoihin liittyvi osaami-
nen. Sen osa-alueen avulla voidaan organisaation tietojen siirto to-
teuttaa turvallisesti”.

”Ohjelmistokehityksen osaamisalueen avulla varmistetaan tur-
vallinen ohjelmistojen tuotanto, tietoturvatestaus sekdi turvallinen oh-
jelmistojen provisiointi ja elinkaaren hallinta.”
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”Lainsdidddnnollinen osaaminen on keskeistd kyberturvallisuu-
dessa erityisesti yksityisyyden suojan ja immateriaalioikeudellisten
kysymysten osalta. Myos kyberrikosten tutkintaan ja syyteprosessei-
hin liittyvi osaaminen on tirkedd osaamista tdssd viitekehyksessd.”

"Kayttiaytymistieteiden osaamisalueen merkitys korostuu erityi-
sesti henkiloston koulutukseen liittyen.”

"Jopa etiikan voidaan katsoa liittyvin organisaation informaa-
tio-omaisuuden kayttoon ja suojaamiseen liittyvissd aiheissa.”

(Shoemaker, D., Kohnke, A., Sigler, 2016, ss. 5-7)

2.2 Kompetenssin mddritelma

Kompetensseilla tarkoitetaan yleisesti ja tarkoitettiin myos taman tutkimuksen
yhteydessd yrityksen henkiloston osaamista ja taitoja, joita tarvitaan yrityksen
kilpailukyvyn aikaansaamiseksi ja kehittamiseksi. Kompetenssien johtamisen tu-
lisi ndkyd yrityksen toiminnan tehostumisena ja parempina toimintatapoina,
tuotteina, palveluina, innovaatioina sekd lopulta parempana tuloksena (Viitala
Riitta, 2014).

2.2.1 Ydinkompetenssi

Chen ja Chang (2011) kuvaavat tutkimuksessaan kompetenssin muodostumista
organisaation kontekstissa, jossa eri kompetenssit ovat vuorovaikutuksessa kes-
kenddn. Ydinkompetenssi muodostuu symbioottisessa vuorovaikutussuhteessa
organisatorisen kompetenssin ja yksilon kompetenssin yhdistelmédnd. Kompe-
tenssien vuorovaikutus ja suhteet on havainnollistettu alla olevassa kuviossa
(Kuvio 2).

Chenin ja Changin (2011) tutkimus nosti esiin my9ds organisaation mission,
vision ja tavoitteiden vaikutuksen yksilon kompetenssin muodostumiseen
(Polku 2). Kompetenssien vuorovaikutus on siis molemman suuntaista (Polku 1).
Yksilon kompetenssi vaikuttaa organisaation ydinkompetenssin muodostumi-
seen (Polku 1) ja yrityksen tarpeet ohjaavat puolestaan yksilon kompetenssin
muodostumista (Polku 1). Yhdessd kompetenssit muodostavat organisaation kil-
pailuedun (Polku 3) (Chen & Chang, 2011).
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Organisatorinen konteksti

Polku 2

Polku 3
Yksilo Organisatorinen

Organisaation
kilpailuetu

Yksilollinen kompetenssi Ydinkompetenssi
Polku 1

Kuvio 2 Konseptuaalinen viitekehys kompetenssien vuorovaikutuksesta ja kilpailukyvyn
muodostumisesta (Chen & Chang, 2011, s. 5742 mukaan)

Myos Prahalad ja Hamel (1990) kuvaavat ydinkompetenssin muodostumista or-
ganisaatiossa prosessina, jossa organisaatio tarkastelee tekemistdan objektiivi-
sesti ja pyrkii loytam&dn organisaation toimintoihin liittyvit ydinosaamisalueet.
Tutkijat totesivat raportissaan myos, ettd ydinkompetenssin loytdminen voi
mahdollistaa liiketoimintamallin kehittdimisen niiden ympadrille. Tdma saattaa
avata myos uusia liiketoiminnan malleja ja suuntia seka kehittdd kilpailukykya
paremmaksi (Prahalad & Hamel, 1990).

2.2.2 Kompetenssi kyberturvallisuudessa

Kuten kyberturvallisuus itsessddn, on myos kyberturvallisuuteen liittyvien kom-
petenssien késite laaja-alainen ja monitahoinen kokoelma erilaisia tietoja ja tai-
toja. Tastd syystd se ndyttdytyy yleensd hankalasti hahmotettavana ja maaritetta-
vdnd asiana.

My6s alan koulutustarjonta seké sertifioinnit ovat monisdikeisid ja laajoja
opintokokonaisuuksia. Tastd laajuudesta johtuen esimerkiksi tytnantajien osalta
kompetensseihin liittyva eksakti vaatimusmaaérittely on haastavaa. Yhteismital-
lisen méadrittelyn tarve onkin ajanut kyberalan toimijat kehittdmdén erilaisia vii-
tekehyksid, jotka pyrkivat madrittdméaan kyberturvallisuuden kompetenssikent-
tdd sen tehtdvid ja vaatimuksia (Furnell ym., 2017). Yksi esimerkki téllaisesta vii-
tekehyksestd on tdssd tutkimuksessa kdytetty NCWEF-viitekehys. Tdssad tutki-
muksessa on esitelty myos muita kompetenssien hallintaan ja kehittdmiseen liit-
tyvid viitekehyksid. Tutkimusraportti esittelee myos turvallisuuteen ja turvalli-
suuden hallintaan liittyvid standardeja ja koulutuskehyksia.

Kyberturvallisuuteen liittyvd kompetenssi ndhdddn usein teknisluontei-
sena, mutta kuten jo todettua, liittyy sithen myos useita muita kompetenssialu-
eita (Shoemaker, D., Kohnke, A., Sigler, 2016). Kyberturvallisuuden yhtend mer-
kittavand osa-alueena ja kehityskohteena ndhdaan myos kyberturvallisuuden
johtamiseen liittyvien kompetenssien kehittaminen (Kern & Peifer, 2013).

Kern ja Peifer toteavat kyberturvallisuuden johtamisessa keskeisiksi omi-
naisuuksiksi kyberturvallisuuden investointien suunnittelu- ja investointipda-
tosten perusteluiden tehokkaan kommunikoinnin organisaation johdon kanssa.
Myos teknologinen kompetenssi ndhdddan keskeisend ominaisuutena, kuten
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my9s henkiltjohtamisen ja liikkeenjohdon kompetenssit. Riskienhallinnan ja or-
ganisaation liiketoiminta-arkkitehtuurin kehittdmiseen liittyvéa tietotaitoa pide-
tddan myos keskeisend osaamisalueena kyberturvallisuuden johtamisessa (Kern
& Peifer, 2013, ss. 3-4).

2.3 Kyberuhkat yrityksissa

On yleisesti tunnettua, ettd kyberturvallisuus on yhtd vahva, kuin sen heikoin
lenkki. Kybertoimintaympaéristossda tdmd lenkki on wusein ihminen.
(Valtionhallinnon tietoturvallisuuden johtoryhmd, 2008, s. 19). Taméa johtuu
yleensd siitd, ettd tietokone tekee vain sen, mitd ihminen siltd pyytaa. Ohjelmistot
eivat kirjoita itse virheitddn, eivatka tietoturva-aukkojaan, vaan siihen johtaa ih-
misen toteuttama heikko suunnittelu ja toteutus.

Organisaation henkilost6 muodostaa myo6s osaltaan uhkan tietojen luotta-
muksellisuudelle, eheydelle ja saatavuudelle erilaisten tahattomien ja tahallisten
virheiden ja tietoturvaloukkausten kautta. (Valtionhallinnon tietoturvallisuuden
johtoryhmad, 2008, s. 19). Samaan aikaan alati teknistyvd ja tietoverkottuva yhteis-
kunta, tyoyhteiso ja yksilon eldma asettavat kyberturvallisuusosaamisen keskei-
seen rooliin kaikilla elamén osa-alueilla.

Koska erityisesti ohjelmisto- ja muissa immateriaalihyodykkeitd tuottavissa
yrityksissd ja organisaatioissa tdarkein voimavara ja tuotannontekija on ihminen,
on edelld mainittuun viitaten selvdd, ettd kyberturvallisuuteen liittyvd osaami-
nen nousee niissd merkittdvaan rooliin. Yrityksen tai organisaation onkin siksi
syytd panostaa kyberturvallisuuden osaamisen kehittdimiseen, varmistaakseen
toiminnan jatkuvuuden ja liiketoiminnan turvallisuuden.

Paitsi merkittava riskitekijd, yrityksen henkilostd on asiantuntijayrityksissa
tijayritysten menestyksen keskitssa on tehokas ja suunnitelmallinen johto ja hen-
kilostohallinto. Ndiden toimintojen tarkednd tehtdvdna on tunnistaa, yllapitdd ja
kehittad yrityksen madrittamia avainkompetensseja, joihin myos kyberturvalli-
suusosaaminen nykypdivdand kuuluu. (Valtionhallinnon tietoturvallisuuden
johtoryhmad, 2008)

24 Kyberturvallisuuden nykytila Suomessa

Kyberturvallisuuden monitahoisuus asettaa haasteen siihen liittyvélle osaami-
selle. Turvallisuus on yhtdéltd ihmisen ja koneen yhteistyo6td ja toisaalta lainsda-
dédntod ja teknisid kompetensseja vaativaa syvallista tietoteknistd osaamista. Kan-
sallisen kyberturvallisuuden nykytilaa Suomessa on selvitetty mm. 2017 julkais-
tussa tutkimuksessa (Lehto ym., 2017). Tutkimus keskittyi Suomen 2013 julkais-
tun kyberturvallisuusstrategian (Turvallisuuskomitea, 2013) keskeisiin teemoi-
hin ja tavoitteisiin sekd tavoitteiden toteutumisen selvittamiseen. Tutkimus tar-
kasteli kokonaisuutta enimmaékseen valtiollisesta perspektiivistd, mutta myos
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osin yksityisen sektorin ndkokulmasta. Yksityisen sektorin toimijat olivat kriitti-
sen infrastruktuurin toimijoita.

Tutkimuksen tulokset osoittivat, ettd yritysten toiminta kyberuhkilta suo-
jautumisen suhteen oli reaktiivista, mutta edistysaskeleita kohti proaktiivisem-
paa toimintamallia oltiin ottamassa. Perushaittaohjelmilta suojautuminen oli hy-
valld tasolla, mutta edistyneempien haittaohjelmien osalta tilanne oli heikompi.

Kyberturvallisuuden nykytilan lisdksi, myos kyberturvallisuuden kansal-
lista osaamista ja koulutusta on selvitetty vuonna 2019 julkaistussa “Kyberalan
tutkimus ja koulutus Suomessa 2019”-raportissa (Lehto & Niemeld, 2019). Ra-
portti totesi kyberturvallisuuden koulutuksen laajentuneen aiemmin tutkitusta
tilanteesta (Lehto & Kdhkonen, 2015). Kyberturvallisuuteen liittyvassa koulutus-
tarjonnassa on tutkimuksen mukaan tunnistettavissa nykyaan kaksi eri suuntaa:
1) kyberturvallisuuteen keskittyvit koulutusohjelmat ja 2) kyberturvallisuuden
integrointi osaksi muita koulutusohjelmia. Molempien mallien todetaan olevan
tarkeitd alan osaamisen kehittymiselle.

Tutkimusten tuloksista on kokonaisuudessaan nahtdvissd, ettd kybertur-
vallisuus on laaja ja monimutkainen kokonaisuus. Lisdksi se on my0s vield hyvin
nuori ja kehittyva toimialue. Tulosten perusteella arvioida my®os, ettd kybertur-
vallisuuden operatiivinen toteutus yrityksissd, kuten myos koulutus ovat vield
kohtalaisen alkuvaiheessaan olevia kokonaisuuksia. Edistystd tdssd tapahtuu
kuitenkin koko ajan ja tdtd tutkimusta tehdessé tilanne on jo edelld mainituista
tutkimustuloksista edelleen kehittynytta.

Yhtd kaikki, osaaminen, kompetenssien kehitys ja tietoisuuden lisidminen
ovat edelleen kantavia teemoja kyberturvallisuuden parantamisessa ja turvalli-
suuden lisddmisessd. Tdmad pétee niin yritysymparistoihin, kuin my6s yhteiskun-
nallisellakin tasolla. T4td taustaa vasten on hedelmallistd tutkia myos NCWF -
viitekehyksen toimivuutta yritysten kontekstissa tehtdvdssd tutkimuksessa.
Tama siksi, ettd erityisesti yritysten osalta on luonnollista ja kustannustehokasta
ottaa kdyttoon kaikki apuvélineet tdimén monimutkaisen kokonaisuuden hallin-
nan tehostamiseksi. NCWF -viitekehys tarjoaa omalta osaltaan tehokkaan tyoka-
lun tdhdn toimintaan.

2.5 NCWEF -viitekehys

Tassa kappaleessa kerrotaan tutkimuksen teoreettisena viitekehyksena kaytetta-
vastd NCWF -viitekehyksestd ja sen kehityksestd sekad sisdllostd. Viitekehys kehi-
tettiin alun perin osana Yhdysvaltain kansallisen standardien ja teknologian ins-
tituutin kansallista kyberturvallisuuden koulutusohjelmaa: National Initiative
for Cyber Education-hanketta (mychemmin NICE). NICE -hanke oli yhteistyo-
hanke valtion, akateemisen maailman ja yksityisen sektorin valillda. Hankkeen ta-
voitteena oli kehittdd viitekehys, jonka avulla kansallista kyberturvallisuuden
osaamista pystyttdisiin madrittdimddan, standardoimaan ja parantamaan.
Hanketta johti yhdysvaltalainen National Institute of Standards and Technology
(NIST).
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Hankkeessa pyrittiin kehittdmé&dn maanlaajuista yhteistyoverkostoa ja luo-
maan uutta ekosysteemid kyberturvallisuuden toimijoiden osaamiseen ja koulu-
tukseen liittyen. Hankkeen tdhtdimend oli kyberkyvykkdan tyovoiman kehitta-
misen tehostaminen. Hankkeessa tunnistettiin kyberturvallisuuden monimut-
kaisuus ja jatkuvasti muuttuva luonne. Hankkeen koulutussuunnittelu ja mallien
luonti pyrki vastaamaan taman kompleksisen ongelman tuomiin haasteisiin luo-
malla yhtendisen osaamismallin, jossa kyberturvallisuuden kaikki ulottuvuudet
huomioitaisiin (Newhouse ym., 2017).

NICE hankkeen lopputuloksena syntyi NCWEF-viitekehys, jonka avulla py-
ritddn hallitsemaan erilaisten organisaatioiden kyberturvallisuuden tarpeita,
madrittimddn kyberturvallisuuden toimialueelle yhtendistd sanastoa, tyotehta-
vien kategorioita, erikoistumisalueita sekd tyorooleja. Mallin tarkoitus oli paitsi
madrittdd edelld mainitut osa-alueet, myo6s helpottaa tyovoiman liikkuvuutta,
tyovoiman koulutuksen suunnittelua kansallisella tasolla. Tarkoitus oli siis luoda
yhteismitallista kyberturvallisuuden késitteistod kansallisen yhtendisen kyber-
turvallisuuden ymmarryksen lisidmiseksi. NCWF-mallin kohdeyleisond nahtiin
olevan tydnantajat, tyontekijat, kouluttajat ja koulutusorganisaatiot seka erilaiset
teknologioiden ja ratkaisujen tarjoajat (Newhouse ym., 2017).

2.6 NCWFEF-viitekehyksen rakenne

NCWF -viitekehys muodostuu neljasté eri kokonaisuudesta: kategorioista, eri-
tyisalueista, rooleista ja tehtdvistd. Tassd kappaleessa kuvataan nama kokonai-
suudet sekd niiden sisdllot yleiselld tasolla. Ndiden kokonaisuuksien ja mallin
yleisen rakenteen avulla kyberturvallisuuden osaamista pyritddn jasentdméaan ja
suunnittelemaan sen toiminnan toteutukseen tai koulutukseen liittyen.

Mallin yleistd rakennetta ja eri komponenttien vilisid suhteita on havain-
nollistettu alla olevassa kuviossa (Kuvio 3). Tamén jalkeen seuraa yksityiskohtai-
sempi kuvaus mallin rakenteen osa-alueista. Nyt tehty tutkimus keskittyy kasit-
telemddn mallin kahta ylintd osa-aluetta: kategorioita ja erityisalueita. Tutkimus
pyrkii selvittam&an kohdeyrityksen kyberturvallisuuden avainkompetensseja
n4illa tasoilla.
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Kuvio 3 Viitekehyksen komponenttien relaatiot (Newhouse ym., 2017, s. 6 mukaan)

2.6.1 Kategoriat (Categories)

Kategoriat luovat perustan NCWEF-viitekehykselle ja ne toimivat yldtasona ky-
berturvallisuuden osaamisen maédrittelylle. Kategorioita on yhteensd seitsemdn
kappaletta. Jokainen kategoria sisdltdd siihen liittyvét erityisalueet. Erityisalueet
ovat kategoriaan kuuluvia tarkempia toimialueen toimintojen kuvauksia. Kate-
gorioita ja niihin liittyvid erityisalueita on kuvattu alla olevassa kuviossa (Kuvio
4).

NCWF-mallin rakenne perustuu viitekehyksen tekijoiden perusteelliseen
selvitykseen kyberturvallisuuden erilaisista tyotehtavistd. Malli kokoaa ndista
tiedoista yhtendisen kokonaisuuden ja ryhmittelee samoja osaamisalueita jakavat
tyotehtdavat niiden avulla loogisiksi kokonaisuuksiksi. Kokoelma auttaa lukijaa
hahmottamaan kyberosaamisen ja siihen liittyvien toimialueiden rakennetta, me-
nemattd liikaa yksityiskohtaisiin tyonimikkeisiin tai tydtehtdvien kuvaukseen.
Viitekehyksen kategoriat ja niiden sisdllot on kuvattu alla olevassa taulukossa
(Taulukko 1).
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Taulukko 1 NCWF Kategoriat ja niiden kuvaukset (Newhouse ym., 2017, s. 11 mukaan)

Kategoria

Kuvaus

1. Turvallinen tuotanto - Securely Provision
(SP)

Konseptoi, suunnittelee ja rakentaa turval-
lisia IT-jarjestelmid (tietoverkkojen ja tieto-
jdrjestelmien kehitys).

2. Operointi ja ylldpito - Operate and main-
tain (OM)

IT jédrjestelmien tuki, hallinta (administra-
tion) ja huolto. Jdrjestelmien turvallisen ja
tehokkaan toiminnan takaaminen.

3. Suojaaminen ja puolustus - Protect and
defend (PR)

Organisaation tietoverkkoon ja jarjestelmiin
kohdistuvien turvallisuusuhkien Identifi-
ointi, analysointi ja torjunta.

4. Tutkinta - Investigate (IN)

Kyberrikosten, IT-jdrjestelmiin ja tietoverk-
koihin kohdistuvien rikosten/vaarinkay-
tosten tutkinta. Digitaalisen todistusaineis-
ton kerdaminen.

5. Kerddminen ja operointi - Collect and
operate (CO)

Kyberoperaatiot (peiteoperaatiot,
lunesto, tiedustelutiedon kerédys)

palve-

6. Analysointi - Analyze (AN)

Tiedustelutiedon analysointi ja evaluointi,
tiedustelun kayttotarkoituksessa

7. Johtaminen ja kehittiminen - Oversee
and govern (OV)

Organisaation kyberturvallisen toiminnan -
turvallisuustyon johtaminen ja hallinta.

2.6.2 Erityisalueet (Speciality Areas)

Kategorioihin jaotellut erityisalueet ryhmittelevit kyberturvallisuuden tehtava-
alueilla tunnistettuja tyonkuvia, niiden yhteisten nimittdjien perusteella. Nadin
saadaan muodostettua kokonaiskuva laajemmista osaamiskokonaisuuksista,
kuin vain yksittdisistad tyotehtdvid ja -nimikkeitd tarkastellessa. Eri kategorioihin
kuuluvat erityisalueet on kuvattu alla olevassa kuviossa, jossa ne on kytketty

myos kategorioihin (Kuvio 4).
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1. Turvallinen tuotanto
(Securely Provision)

Alihankintaketjun hallinta (Secure

Acquisition)

* Turvallinen ohjelmistotuotanto (Secure
Software Engineering)

* Jarjestelmien tuotannon tietoturva-
arkkitehtuuri (Systems Security
Architecture)

* Teknologioiden tutkimus ja—kehitys

(Technology Research and

Development)

Jarjestelmien toiminnalliset
vaatimukset (Systems Requirements
Planning)

* Laadunvarmistus ja testaus (Test and
Evaluation)

Jarjestelmakehitys (Systems
Development)

.

2. Operointi ja yllapito
(Operate and Maintain)

* Datan hallinta (Data administration)

* Asiakaspalvelu ja tekninen tuki

(Customer service and technical

support)

Verkkoympariston yllapito, kehitys ja

hallinta (Network services)

* Jarjestelmdympdriston kehitys, yllapito
ja hallinta (System Administration)

* Jarjestelmaympdriston tietoturva
(Systems security analysis)

3. Suojaaminen ja
puolustus
(Protect and Defend)

* Yrityksen tietojarjestelmdympériston ja
tietoverkon seuranta ja tietojen /
tapahtumien analysointi (Enterprise
network defence (END) analysis)

* Tapahtumien kasittely ja toimenpiteet
(incident response)

* Yrityksen tietojdrjestelma- ja
verkkoympériston puolustus ja
menetelmien kehitys (Enterprise
network defence (END) infrastructure
support)

* Uhka- ja haavoittuvuusanalyysit seka
auditointi (Vulnerability assesment and
management)

4. Tutkinta (Investigate)

« Digitaalinen rikostutkinta (digital forensics)
* Kybertutkinta (cyber investigation)

5. Keraaminen ja operointi
(Collect, Operate)

+ Tietoturva-tapahtumien kerddminen (Collections

operations)

+ Kyber-operaatiot (Cyber operations)
* Kyber-operaatioiden suunnittelu (Cyber

operations planning)

6. Analysointi
(Analyze)

* Uhkainformaation keraaminen (All-source

intelligence)

* ”"Pen-testing”, haavoittuvuustiedon kerddminen

ym (Exploitation analysis)

* Kerdtyn tiedon hyddyntaminen uhkavektorien

loytamisessa (Targets)

* Uhka-analyysit (Threat analysis)

7. Johtaminen ja kehittdaminen
(Oversee and govern)

« Lainopillinen neuvonta ja jurstipalvelut (Legal

advice and advocacy)

« Strateginen tietoturvan suunnittelu ja

turvallisuuspolitiikan kehitys (Strategic planning
and policy development)

* Harjoittelu, koulutus ja tietoisuuden lisd@minen

(Training, education and awareness TEA)

* Tietojarjestelmien turvaoperaatiot (Information

systems and security operations)

« Turvallisuusohjelmien johtaminen (Security

program management)

* Riskien hallinta (Risk management)
* Turvallisuustietamyksen hallinta (Knowledge

management)

Kuvio 4 NCWF Kategoriat ja erityisalueet (Shoemaker, D., Kohnke, A., Sigler, 2016, ss. 16-
47 mukaan)

2.6.3 Tyoroolit (Work Roles)

Malli rakentuu siis kategorioista ja niihin siséltyvistd erityisalueista. Erityisalueet
on liséksi jaoteltu niihin siséltyviin tyorooleihin. Tyoroolit-taso kokoaa yhteen
roolin tarvittavat attribuutit. Roolin attribuutteja ovat sen tehtdvit, tehtdavéassa ja
roolissa tarvittava tietamys (knowledge), taidot (skills) ja kyvyt (abilities). Attri-
buutit méadrittyvat aina kulloisenkin tytroolin tarpeiden perusteella.

Esimerkki tyorooleista operointi ja ylldpitokategoriassa on havainnollis-
tettu seuraavassa (Kuvio 5). Viitekehys sisdltdd samanlaisen jaottelun kaikissa
kategorioissa ja erityisalueissa. Tdssd on esitelty esimerkin vuoksi vain yksi. Ja-
ottelussa kaytetyt tyoroolit/-nimikkeet vastaavat yleisid tyonimikkeitd katego-
rian erityisalueilla, joten ne on helppo tunnistaa ja niitd voi verrata tai niitd voi
pitdd lahtokohtana markkinoilla yleisesti kdytossa oleviin nimikkeisiin.
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Operointi ja yllapito

Kategoria — . ;i Tyo6roolit / tehtavanimikkeet
(Operate and maintain)

P < Data arkkitehti, data varastoinnin asiantuntija,
Datan hallinta / tietokannan paakayttdja, tietokantakehittaja ...

# P .
(Data administration)

. J

; ) Tietojarjestelmét iantuntij

Asiakaspalvelu ja tekninen tuki letojarjesteimatuen asiantuntija,
(Customer service and technical support) asiakaspalvelija, jarjestelmén paakayttaja,

N teknisen tuen asiantuntija ...
~

itvisal Verkkoympadriston yllapito,

Erityisalueet L, kehitys ja hallinta ~. Kaapeloinnin asiantuntija, tietoverkkoinsindéri,
tietoverkon paakayttdja, tietojarjestelma- ja

tietoverkkoanalyytikko, jarjestelmadinsindori ...

(Network services)

N [

J/

Jarjestelmaympariston kehitys,
> ylldpito ja hallinta \ Lahiverkon paakayttdja, alusta-asiantuntija,
(System Administration) tietoturva-asiantuntija, jarjestelmaasiantuntija,

\ / verkkosivuston yllapitaja ...
4 ™
N Jarjestelmdympariston tietoturva
(Systems security analysis) \ Tiedonvarmistamisen asiantuntija, operaattori,
\_ Y, tietoturvapaallikko, tietoturva-analyytikko,

turvallisuusvastaava, tietoturva-auditoija ...

Kuvio 5 Esimerkki tyorooleista: Operointi ja ylldpito-kategoria (Shoemaker, D., Kohnke, A.,
Sigler, 2016, s. 25 mukaan)

2.6.4 Tehtdvit (Tasks)

Edelld kuvatun liséksi viitekehys jakautuu vield hienojakoisempiin osiin. Tyo-
rooleille on madritelty niissd yleisesti tarvittavat ja suoritettavat tehtavit.

Tehtdvéa on tyoroolille tai tyonimikkeelle médéritetty tehtdva tai tyosuorite,
joka voidaan yleisesti kasittdd roolille ominaiseksi. Tyotehtdva muodostaa siten
yhdessd muiden rooliin kuuluvien tehtdvien kanssa tyoroolille ominaiset tyoteh-
tavakokonaisuudet kyseiselld erityisalueella. Alla olevassa esimerkissd on ku-
vattu ylldpitokategoriaan liittyvan teknisen tuen tyodrooli ja siihen liittyvia tehté-
vid. Kuvausta on laajennettu esimerkin vuoksi myos tehtdavaan liittyvien tietojen
(knowledge), osaamisten (skills) ja kykyjen (abilities) kuvauksella (Kuvio 6).

Kuviossa ei ole kuvattu kaikkia kyseiseen tehtdvaan liittyvid tietoja, osaa-
misia tai kykyjd, koska sen tarkoitus on toimia vain esimerkkind kuvauksen ra-
kenteesta. Tarkempi ja kaikki tiedot sisdltdva kuvaus on nahtavissa NCWF-viite-
kehyksestd (Newhouse ym., 2017). Tdss4 esitetty esimerkkikuvio havainnollistaa
kuitenkin asioiden keskindisen relaation ja kuvauksen tarkkuustason. Kuviosta
on nahtdvissd, kuinka yksityiskohtainen kompetenssien ja vaatimusten kuvaus
kaytetty viitekehys on. Vastaava kuvaus ja kuvauksien linkitys 16ytyy NCWF-
viitekehyksen jokaisesta kategoriasta, erityisalueesta ja niihin liittyvéasta tehta-
vasta.
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Operointi ja yllapito

Kategoria K K
(Operate and maintain)
o Asiakaspalvelu ja tekninen tuki
Erityisalue

(Customer service and technical support)

/ Tyo6roolin / tehtavanimikken kuvaus

Tydrooli / tehtdvanimikke — - ) -
Toimii teknisen asiakaspalvelun asiantuntijana

Tietojarjestelmituen asiantuntija péételaitteid.en ohjglmistojen ja prqsessin
1 (OM-STS-001) > ko.mponenttlen parissa. Va.staa tarvittaessa

asiakaspalvelun tapaushallinnan
prosessinhallinnasta

Tiedot (Knowledge)

(K0001) Tietamys tietoverkoista, konsepteista j

protokollista. My6s tietoturvan Tehtavat (Tasks)

metodologioista. (K0002) Tietamys (T0125) Verkkolaitteiden kayttojarjestelmien
—>| riskinhallinnan prosesseista (esim. assesmointi asennus ja ylldpito (esim. iOS firmware),

ja mitigointi), (K0003) Lakien ja asetusten —>| (T0237) paatelaitteiden ja ohjelmistojen

tuntemus kyberturvallisuuteen ja tietosuojaan ongelmien selvitys, (T0308) - palvelunhallinnan

liittyen ... tapausten analysointia ja trendien selvitysta ...

Taidot (Skills)

(50039) Taito tunnistaa jarjestelman toiminnan
tai tietojen saatavuuden hdirioitad seka taito
kdynnistaa toimet hairiciden estamiseksi,
(S0058) Taito kayttaa soveltuvia tyokaluja ja
ohjelmistoja ohjelmisto ja laitevikojen
korjaamistoimenpiteissg, ...

Kyvyt (Abilities)

(A0025) Kyky identifioida tarkasti
héiriotapahtumia tiketgintijarjestelman

—>| tapauksiksi, (A0034) Kyky kehittdd, paivittaa ja
ylldpitda organisaation standardoituja
toimintamalleja, ...

Kuvio 6 Esimerkki: Tyoroolin tehtdvit, tiedot, taidot ja kyvyt (Newhouse ym., 2017
mukaan)

Ylld kuvatun mallin avulla organisaatiot pystyvit suunnittelemaan ja toteutta-
maan tehokkaita kyberturvallisuuden organisaatiota ja ohjelmia. Tamaén lisdksi
mallin kdytto yleisemmin lisid my6s yhdenmukaista ymmarrysta toimialueesta
ja helpottaa ndin ollen my6s osaavan tyovoiman hankintaa ja helpottaa rekry-
tointiprosessin vaatimusten madrittelya. Tatd yleisen tason toimintamallia ky-
berturvallisuuden osaamisen hallinnassa kansallisella tasolla on havainnollis-
tettu seuraavassa (Kuvio 7).
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Tydvoiman
identifiointi,
kirjaaminen ja

raportointi

Osaamis-
padoman
suunnittelu

Sanasto

Osaava ja valmis
tyovoima

Standardoidut
tyonimikkeet

Tyburan
edistaminen

Kriittisyyden -
analyysi NICE viitekehys

Standardoidut
koulutus-
vaatimukset

Vaatimusten-
mukaisuus

Tehokkuuden
analyysi

Kuvio 7 Viitekehyksen hyddyt rekrytoinnissa ja kompetenssien kehittamisessa (Newhouse
ym., 2017, s. 9 mukaan)

2.7 Muita kyberturvallisuuden hallinnan malleja

Tassd kappaleessa on kuvattu erilaisia yleisesti tunnettuja turvallisuudenhallin-
nan malleja. Kuvatut mallit on valittu siten, ettd ne edustavat kohdeyrityksessa
kaytossd olevia tai sovellettuja malleja. Lista ei kuitenkaan ole kaiken kattava ko-
koelma yleisesti tunnetuista turvallisuudenhallinnan tai kyberkompetenssien ke-
hittamisen malleista, vaan sen tarkoitus on toimia esimerkkind tapaustutkimuk-
sen viitekehyksessd. Tdssd esitellyt mallit eivdt myoskddn ole varsinaisia kompe-
tenssien kehitystd tai organisaation kyberturvallisuuden tehtdvid kuvaavia mal-
leja.

Kohdeyrityksessd ja yrityksissd yleensa kdytetyt mallit ovat olemukseltaan
useimmiten erilaisia tietoturvan standardeja ja sertifikaatteihin tdhtdavia koulu-
tusohjelmia. Kun NICE/NCWF -viitekehyksen kaltaista mallia ei aikaisemmin
ole ollut kdytettdvissd, ovat organisaatiot ovat soveltaneet nditd standardeja ja
malleja my6s kompetenssien kehityksen viitekehyksind. Poikkeuksen muihin
tassd esiteltyihin malleihin tekee IISP Skills Framework-viitekehys, joka edustaa
tutkimuksessa kdytetyn NCWE-viitekehyksen ohella kyberturvallisuuden kom-
petenssien viitekehystd. Naitd kompetenssien kehityksen viitekehyksid ei koh-
deyrityksesséd ole aiemmin ollut kdytossa.

2.7.1 I1SO 27000 -standardi

ISO 27000 -standardi viittaa kokonaiseen standardiperheeseen, liittyen tietotur-
vallisuuteen sen hallintaan, menetelmiin ja mittaamiseen. Standardi on tyypilli-
nen organisaatioiden kayttama referenssi, tietoturvallisuuden kehittdmisessd,
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mittaamisessa ja auditoinnissa. Ndin on myos taman tutkimuksen kohdeyrityk-
sessd. Tassd kuvauksessa késitellddn vain standardin osat 27000-270005, jotka
ovat suomennettuja tdtd kirjoitettaessa.

Standardin osa 27000 luo yleiskatsauksen standardiin ja méaarittdd standar-
dissa kdytetyn sanaston. Osa 27001 kuvaa standardin vaatimukset informaatio-
teknologille, turvallisuustekniikoille ja tietoturvallisuuden hallintajarjestelmille.
Standardin osa 27002 tdydentdd edellistd ja esittelee joukon tietoturvallisuuden
hallintakeinojen menettelyohjeita (Code of practice). Standardin osassa 27003 an-
netaan ohjeita hallintajédrjestelmén toteuttamiselle. Osassa 27004 ohjeistetaan hal-
lintamenetelmien toiminnan mittaamista. Osa 27005 madrittdd tietoturvariskien
hallinnan vaatimuksia. (Suomen Standardisoimisliitto SFS ry, 2018, ss. 16-17).

Erilaiset standardit ja niiden kayttd on tutkitusti yleista ICT-sektorilla, jo-
hon myos kohdeyritys toimialansa puolesta kuuluu. Erityisesti tietoturvaan liit-
tyvien standardien kaytto on tdlla sektorilla muita yleisempé&a. Muita alalla eri-
tyisesti kdytossd olevia standardeja ovat johtamiseen ja teknologioihin liittyvét
standardit (Kuvio 8) (Menon, 2018).

Staudardien kdyton jakauma

120 %

100 %

60%

. l

200 I I I I I
il 11 1

Laadunha\l nnanstandardit Terveyden ja Ympéristénhuollon Turvallisuudenhallinnan Muut E Tuote Standardit Muut
turvallisuuden hal linnan standardit standardit (esim. ICT)
standardit

®

X

Johtamisen standardit ~ =ic7 =Kaiiseorit Tekniset standardit

Kuvio 8 Vertailu standardien kaytosta ICT- ja muilla aloilla (Menon, 2018, s. 47 mukaan)

ISO 27001-standardin sisédllon kuvauksesta on havaittavissa, ettd sen tulokulma
kyberturvallisuuteen on hyvin teknisorganisatorinen. Standardi maaérittad tieto-
turvallisuuden menetelmat, tekniikat, niiden mittauksen ja auditoinnin, mutta
vaatimuksia organisaation kompetensseille ei suoranaisesti aseteta, eikd niihin
liittyvid ohjeistuksia anneta. Standardin asettamaan vaatimustasoon riittdvien
kompetenssien ikddn kuin oletetaan olevan olemassa tai kehittyvan annettujen
vaatimusten pohjalta.
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2.7.2 VAHTI -ohje

Toinen tunnettu ja Suomessa yleisesti tdssd viitekehyksessa eri organisaatioissa
my0s yksityiselld puolella kadytetty tietoturvallisuuden malli on valtionhallin-
nolle kehitetty VAHTI -ohjeistus (Valtiovarainministerio, 2019). VAHTI-ohje on
julkisen hallinnon digitaalisen turvallisuuden johtoryhméan tuottama ohjeistus
valtionhallinnon tietoturvallisuuden ohjeistukseksi. VAHTI-ohje on tit4 kirjoit-
taessa parhaillaan pdivittymdssda VAHTI 100 -hankkeen myotd. Tassda kuvauk-
sessa kdsitelldan nykyisin voimassaolevan ohjeistuksen sisaltoa.

VAHTI-ohje on seikkaperdinen ja laaja kokoelma erilaisia tietoturvaan ja
tietosuojaan liittyvid ohjeita. Ohjeita 10ytyy niin henkilostolle, salaukseen, audi-
tointiin kuin toimitiloihin ja sovelluskehitykseenkin liittyen. Myos tietoverkot,
toiminnan jatkuvuus ja sosiaalinen media ja sen kdytté ovat aihealueita, joihin
16ytyy ohjeita VAHTI-kokoelmasta. Ohjeiden maééré ei rajoitu vain tdssd mainit-
tuihin, mutta merkittavdd on kuitenkin se, ettd varsinaisia henkiloston osaami-
seen tai kyberturvallisuuden osaamiseen liittyvid ohjeita tdssdkin kokoelmassa
on hyvin vahan. Kokonaisvaltaisen ymmadrryksen saaminen kyberturvallisuu-
den kompetenssien vaatimuksista taméankin laajan, ja yksittdisistd ohjekokonai-
suuksista koostuvan, kirjaston avulla on myos haastavaa. VAHTI-ohje ldhestyy
kyberturvallisuutta muiden tavoin, teknisestd ja toiminnallisesta nakokulmasta,
ei kompetenssien nakokulmasta.

2.7.3 CISSP

Certified Information Systems Security Professional (CISSP), vapaasti kddannet-
tynd Sertifioitu informaatioteknologian tietoturvallisuuden ammattilainen, on
Amerikkalaisen ISC2 organisaation kehittdma ja ylldpitama sertifikaatti ja sithen
liittyva koulutuskokonaisuus (ISC2, 2019). Sertifikaatti on erittdin tunnettu, ar-
vostettu ja laaja opintokokonaisuus. Kurssiin liittyvan tentin hyviksytty suorit-
taminen tarjoaa suorittajalleen arvostetun CISSP sertifikaatin.

CISSP -sertifikaatin lisdksi ISC2 tarjoaa koulutuskokonaisuuksia myds mui-
hin CISSP:n alaisiin alisertifikaatteihin. Nditd ovat alla olevassa kuviossa (Kuvio
9) mainitut sertifikaatit, joista kukin kattaa osaltaan laajemman CISSP sertifikaa-
tin sisdltoja. Itse CISSP-sertifikaatti jakautuu kahdeksaan eri osa-alueeseen. Niita
osa-alueita ovat: 1) turvallisuuden ja riskien hallinta, 2) tila-/kiinteistoturvalli-
suus, 3) tietoturva-arkkitehtuuri ja teknologiat, 4) kommunikaatio- ja tietoverk-
koturvallisuus, 5) identiteetin ja laitteiden hallinta (IAM), 6) turvallisuuskatsel-
moinnit ja -testaus, 7) tietoturvaoperaatiot ja 8) ohjelmistokehityksen tietoturva.
CISSP-sertifikaatin voidaan sanoa olevan laajimpia tietoturvan osaamista mittaa-
vista ja kehittdvistd sertifikaateista ja antavan kattavan koulutussisillon ja osaa-
misportfolion sen suorittaneille kyberturvallisuuden ammattilaisille.

CISSP -sertifikaatin saaminen edellyttdd hyvéaksytyn tentin suorittamisen
lisdksi myos riittdvad mddradd verifioitua tyokokemusta, joten sertifikaattiin liit-
tyvdd osaamissisdltod voi tdstdkin ndkokulmasta pitdd hyvin laajana.
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Vdhemmaén tyokokemusta omaaville henkiloille ISC2 tarjoaa ”associate” -
tason sertifikaattia, jonka voi myohemmin kokemuksen karttuessa tdydentdd
taydeksi CISSP -sertifikaatiksi.

Sertifikaatin ylldpito edellyttdd myos jatkuvaa opiskelua ja ajoittaisia uu-
sinta tenttejd. Ndin ollen CISSP:n voidaan katsoa olevan ldhimpéana kyberturval-
lisuuden kompetenssien ndkokulmasta turvallisuutta ldhestyvdd mallia. Ky-
seessd on kuitenkin kaupallisen toimijan maarittama ja yllapitdiméd konsepti.
Avoimesta tai yleishyodyllisestd kokonaisuudesta ei siis ole kysymys, mika on
hyvin yleinen tilanne informaatioteknologian sertifioinneissa myos yleisemmin.
Kuten sanottua, CISSP nauttii kuitenkin yleistd arvostusta erityisesti informaa-
tioteknologian toimialueella ja sitd pidetdan korkean osaamistason merkkina.
CISSP-sertifikaatin osaamissisdltdjen ymmartdmisestd voi olla myos apua hah-
motettaessa kyberturvallisuuden toimialueen kompetenssien yleisid vaatimuk-
sia.

(ISC)2 CERTIFICATIONS

CISSP HCISPP
CISSP* LEADERSHIP & OPERATIONS [SlelN::¥ HEALTHCARE
SSCP CISSP Concentrations
e SECURITY ADMINISTRATION [@: 8 ARCHITECTURE, ENGINEERING, AND
[1SSAP | MANAGEMENT CONCENTRATIONS
2d
CCSP
CLOUD SECURITY
Associate of (ISC)?
& NOT ENOUGH EXPERIENCE? START
CAP ON A PATHWAY TO CERTIFICATION

(N3 AUTHORIZATION

CSSLP

CSSLP® SOFTWARE SECURITY

Kuvio 9 ISC2 tietoturvasertifioinnit (ISC2, 2019)

2.7.4 IISP-viitekehys

Englantilaisen Institute of Information Security Professionals (IISP) vuonna 2007
tuottama kyberturvallisuuden kompetenssien viitekehys on NCWF -viitekehyk-
sen ohella toinen kokonaisvaltaiseen kyberosaamisen ja -kompetenssien seka
ndiden vaatimusten kuvaamiseen pyrkivé viitekehys. Kuten NCWF, myos IISP
kehitettiin yhteistydssa akateemisten toimijoiden, yritysten ja valtionhallinnon
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kesken, aikomuksena saavuttaa ”“de-facto” standardin asema tédssa alati kehitty-
védssd ja monimutkaisessa kyberturvallisuuden osaamisen ja sertifiointien ken-
tassd. Hyvin saman tyyppinen pyrkimys siis, kuin tdssad tutkimuksessa késitel-
lylla NCWF -viitekehykselld. Oheisessa kaaviokuvassa (Kuvio 10) on kuvattu
skills framework -mallin rakennetta.

11SP Viitekehys
I
I T T - T T T T T ]
- AFISTES, - - — Tietotarvan
] . Uhka-arviot ja ristus, Operationaalisen Tapaustehallinta, Liiketoiminnan !
Tietoturvan hallinta Turvallinen auditointi, d L ammatillisen
ja johtaminen tietoturvariskien jérjestelmakehitys vaatimusten turvallisuuden tutkinta ja resilienssi tutkimus| inen ja osaamisen
hallinta aatimu hallinta forensiikka viestinté ;
mukaisuus ja testaus] kehityspanostukset
Rkatietojen - —— - - - -
Organisaation Sissinen ja Tietomurtojen Jatkuvuudenhallinta Johtaminen,
I Hallinto ».Zi?::!ﬁﬁ?; || tietojarjestelmien ||— lakisaateinen T”"’.:‘:‘z::;‘:r"'de“ L | havainnointija ja Tutkimus johtajuus ja ”e;:r‘:";’;m‘:ez:\”'"
J turva-arkkitehtuuri auditointi x analysointi toipumissuunnittelu vaikuttaminen i
uhkamallinnus kehittamiseen
ja atkuvuudenhallinna
|| Politiikatja Riskien hallinta tekninen tietoturva- ||| uden valvonta ja palveluiden L Tapaustenhaliinta Lo nia Soveltava tutkimus Lilketoiminnalliset llisuuden
standardit - N | toipumissuunnittelu taidot - .
arkkitehtuuri testaus tuottaminen n ammattiosaamisen
Tetoturvastrategia Tietoturvariskien Turvallinen T'e;‘:::r"“‘:’:;‘l"“::‘:“ Tapausten tutkinta ja| \berresiienssi Viestinté ja tiedon Ammatillinen
m 8l hallinta — jarjestelmakehitys |[—] * M korjaukset v jakaminen kehittyminen
testaus
Innovaatiot ja
|| fiketoiminnan L] penetraatiotestaus L|  Forensiikka
kehittaminen

Kayttéytymisen
muutokset

konsultointi ja
(— regulaatioiden

Alihankinnan
johtaminen

Kuvio 10 IISP Skills-viitekehys (Furnell ym., 2017, s. 8 mukaan)

Mallin ensimmainen taso jaottelee tietoturvallisuuden eri toimialueet (Security
Diciplines) kymmeneen eri kategoriaan. Niihin liittyvid osaamisalueita (Skills
Groups) on yhteensd 33. Taman lisdksi IISP tarjoaa kompetenssien ja osaamisen
maddrittelyyn tahtddvan tietimysviitekehyksen (Knowledge framework) sekad
varsinaisiin tyotehtdviin ja niiden sisdltdjen madrittelyyn keskittyvan viitekehyk-
sen (IIS Roles framework) (The Institute of Information Security, 2019). Koska nyt
tehtdva tutkimus toistaa aiemmin tehdyn tutkimuksen (Willberg, 2017) tutki-
musasetelmaa, kdytetdan tdssa tutkimuksessa NCWF-viitekehysta. IISP Skills
Frameworkin kaytto tutkimuksessa olisi kuitenkin mielenkiintoinen jatkotutki-
muksen kohde, kuten myds NCWEF ja IISP-viitekehysten vertailu.

2.8 Kyberosaamisen kokonaisnikemyksen haaste

Kuten aiemmasta kyberturvallisuuden aihealueen ja nykytilan kuvauksesta sekd
mallien ja viitekehysten esittelystd kdy ilmi, on kyberturvallisuuden osaaminen,
kompetenssit ja niiden kehittaminen suuri haaste niin valtioille kuin muillekin
organisaatioille. Toimialueen yksityiskohtien paljous, alan koulutustarjonnan ja
sertifikaattien kirjavuus sekd standardien ja regulaation laajat vaatimukset niin
tietosuojan, kuin tietoturvankin osalta, muodostavat yhdessa laajan vaatimusten
kentdn (Baker, 2016). Kattavan ymmarryksen saavuttaminen sekd yhteisen kielen
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ja termiston mddrittely on tarkedd. Selkedt tyonkuvat ja osaamisvaatimukset ovat
keskeisid avaintekijoitd onnistuneessa kyberosaamisen rekrytoinnissa (Baker,
2016, s. 20; Newhouse ym., 2017, s. 7). Tatd kaikkea tukeva koulutustarjonta yli-
opistoissa ja ammattikorkeakouluissa on keskeisessa roolissa tdmén kaiken mah-
dollistajana.

Ohjelmistotuotannossa toimivat yritykset toimivat omalta osaltaan tilan-
teen keskitssd. Yritysten tulee oman kyberturvallisuuden lisdksi huolehtia myos
omien tuotantohytdykkeidensd, eli ohjelmistojen kyberturvallisuuden ajantasai-
suudesta. Ohjelmistoyritykset ovat samaan aikaan yhtdaltda kybertuvallisuuden
kuluttajia ja toisaalta mitd suuremmissa madrin sen tuottajia.

Paitsi kompleksinen kokonaisuus, kyberturvallisuusosaamisen tarpeen li-
sddantymisen on todettu olevan myos osoitus maailmantalouden ja teknologian
kehityksestd. Lisddantynyt teknologia, erilaiset uudet mediat sekd tietoteknista
sektoria sddtelevien normien lisddntymisen on todettu lisddvan myos kybertur-
vallisuuden osaajien tarvetta ja mdarad. Ndin todetaan mm. ISC2:n tuottamassa
maailmanlaajuista kyberturvallisuuden tyovoiman osaamista kartoittavassa tut-
kimuksessa vuonna 2013 (Suby, 2013).

Sama tutkimus toteaa ohjelmistokehityksen tietoturvan olevan suurin yk-
sittdinen ongelmakenttd, jossa riskin madra ei korreloi toimenpiteisiin sen eh-
kaisemaksi (Suby, 2013). Tutkimuksessa todettiin myds, ettd uudet teknologiat,
kuten pilviteknologiat ja omien laitteiden kdytto tydssd ja muut tyoympaériston
muutokset, aiheuttavat lisddntyvdd ja monipuolistuvaa tiedon tarvetta ja uusien
teknologisten apuvélineiden kdyttod ja hallintaa myos kyberturvallisuuden osaa-
missektorilla (Suby, 2013, s. 4).



28

3 TUTKIMUSMENETELMAT

Tassd kappaleessa kuvataan tutkimuksessa kdytetty tutkimusmenetelma ja tut-
kimuksen toteutukseen liittyvit yksityiskohdat ja rajaukset. Kappaleessa kerro-
taan taustatietoja myos tutkimuksen toimeksiantajasta, joka on myos tapaustut-
kimuksen kohdeyritys.

Kohdeyrityksen kuvauksen jdlkeen kappaleessa kerrotaan Jyvaskylan yli-
opistossa aiemmin tehdyn, tidtd aihealuetta tutkineen, tutkimuksen keskeisimmiit
havainnot (Willberg, 2017). Aiemman tutkimuksen kuvaus on tehty, koska nyt
tehty tutkimus toistaa tdmén aiemman tutkimuksen tutkimusasetelman. Ndiden
tutkimusten havaintoja my6s vertaillaan mythemmin tdssa raportissa esiteltyjen
tutkimustulosten esittelyn yhteydessa.

3.1 Tarkennukset ja rajaukset

Ohjelmistoyrityksen liiketoiminnan kyberturvallisuuden kompetenssien maéarit-
tely, kehittdminen ja tutkiminen ovat kokonaisuudessaan varsin laaja aihealue.
Aihealueella on ndhtdvissda myos vaihtelua eri yritysten valilld, riippuen yrityk-
sen toimialasta, kdytetyistd teknologioista ja muista liiketoiminnan osatekijoista
(Radunovi¢ & Riifenacht, 2016). Taman lisdksi tutkimuksen pohjana kadytetty vii-
tekehys voi vaikuttaa tutkimuksen toteutukseen ja mahdolliseen sisdltoon
(Tuomi & Sarajdrvi, 2018, s. 154).

Nyt tehty tutkimus rajautui tarkastelemaan kohdeyrityksen kyberosaami-
sen nykytilaa ja mahdollisesti tutkimuksen kautta esiin nousevia tulevaisuuden
kehitystarpeita yritystasolla. Tutkimus kaytti selvitystyon pohjana tutkimusra-
portin kirjallisuuskatsauksessa esiteltyd amerikkalaista NCWEF-viitekehystd
(Newhouse ym., 2017), sen laaja-alaisuuden ja yksityiskohtaisen kyberosaamisen
sisdllon kuvaamisen ansiosta. Viitekehys valikoitui kédytettdvaksi myos aiemman
tutkimuksen (Willberg, 2017) tutkimusasetelman johdosta. Kohdeyrityksen koko
ja sen laaja toimiala antoivat myds hyvat mahdollisuudet tutkia kyberosaamisen
tarpeita laaja-alaisesti ohjelmistoliiketoiminnassa. Tamén arvioitiin osaltaan pa-
rantavan tulosten hyddynnettavyyttd myos jatkotutkimuksessa.

Varsinaista kyberturvallisuuden kompetenssien hallintajdrjestelméd, kehi-
tysmallia tai yksilotason kompetenssien yksityiskohtaista rakennetta ei kuiten-
kaan ollut tarkoitus tutkia tai kehittdd tdssd tutkimuksessa. Kompetenssien tai
kyberturvallisuuden hallintamallin kehittdiminen ndhtiinkin potentiaalisena jat-
kotutkimuksen aiheena.

3.2 Tutkimusmenetelmi

Tutkimus toteutettiin laadullisena tapaustutkimuksena. Aineistonkeruutapana
kaytettiin  puolistrukturoituja  teemahaastatteluita, jotka  toteutettiin
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toimeksiantajayrityksen turvallisuus- ja ICT johtajien haastatteluina. Haastatte-
lun sisdllot nojautuivat NCWE-viitekehyksen sisdltoon sekd sen kategorioiden ja
erityisalueiden jaotteluun. Nédin aineistosta pyrittiin luomaan teoreettinen koko-
naisuus (Tuomi & Sarajdrvi, 2018). Tutkimuksessa tutustuttiin myos toimeksian-
tajayrityksen aiheeseen liittyvdaan dokumentaatioon ja prosesseihin.

3.3 Tutkimuksen kdytinnon toteutus

Tutkimushaastattelut toteutettiin kahtena erillisend etdhaastatteluna, kayttden
kohdeyrityksen Microsoft Teams-palvelua. Turvallisuusjohtajan (CSO) haastat-
telu tehtiin 16.4.2020 ja ICT-johtajan (CIO) haastattelu 20.4.2020. Molemmat haas-
tattelut tallennettiin sekd Microsoft Teams-ohjelmistolla (44ni ja video) sekd mo-
biililaitteella (d&dni). Haastateltaville toimitettiin ennen haastattelua liitteen 1 mu-
kainen etukdteismateriaali tutustuttavaksi. Materiaalissa kuvattiin tutkimuksen
sisdltod, viitekehystd ja taustatietoja. Tamadn lisdksi materiaalissa esiteltiin haas-
tattelun alustavat kysymykset (liite 1).

Tallennetut haastattelut litteroitiin ja analysoitiin sekd luokiteltiin NCWE-
viitekehyksen kategorioiden ja erityisalueiden mukaisesti (Tuomi & Sarajdrvi,
2018). Haastatteluaineistojen litteroinnissa kaytettiin saksalaista f4transkript-so-
vellusta (Dresing ym., 2020b). Litteroidut aineistot analysoitiin ja luokiteltiin
kdyttden saman toimittajan f4analyse tekstiaineistojen luokittelu- ja analyysiso-
vellusta (Dresing ym., 2020a). Tekstin analyysin ja luokittelun avulla aineistosta
etsittiin viitteitd ja tietoja viitekehyksen mukaisten kategorioiden ja erityisaluei-
den mukaisten kompetenssien nykytilasta ja mahdollisista tulevaisuuden kehi-
tystarpeista. Analyysin perusteella tuotetut johtopdatokset on kuvattu tédssa tut-
kimusraportissa. Saatuja tutkimustuloksia verrattiin myos Willbergin (2017) te-
kemén tutkimuksen tuloksiin. Vertailun tulokset on kuvattu myshemmin tadssa
raportissa.

3.4 Kohdeyritys

Tutkimuksen kohdeyrityksend oli Yritys X. Yritys on ohjelmisto- ja palveluyritys,
joka auttaa asiakkaitaan kehittamddn toimintaansa verkottuvassa maailmassa.
Yritys toteuttaa erilaisia tietojdrjestelma- ja alustaratkaisuja sekd auttaa asiakkai-
taan hyodyntdmé&an niihin liittyvdd dataa ja rakentamaan sen avulla parhaita
mahdollisia asiakaskokemuksia. Yrityksen asiakkaat edustavat useita eri toimi-
aloja ja koostuvat niin yksityisistd, kuin julkisenkin sektorin toimijoista. Koh-
deyritykselld on useita toimipisteitd ja yritys tyollistaa tdlla hetkelld yli 1000 oh-
jelmistoalan ammattilaista. Yrityksen liikevaihto vuonna 2019 oli yli 100 miljoo-
naa euroa ja yritys on listattuna Nasdaq Helsingissa. (Yritys X, 2019)
Tietosuojasta ja kokonaisturvallisuuden hallinnasta kohdeyrityksessd vas-
taa yksikko nimeltd Chief Security Office (CSO Office). Yksikon tehtdvand on
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huolehtia yrityksen kokonaisturvallisuuden kaikista osa-alueista, yhdessé sidos-
ryhmiensd kanssa. Nditd turvallisuustoiminnan osa-alueita ovat mm. kybertur-
vallisuus, tilaturvallisuus, turvallisuustoiminnan johtaminen. Myds tietosuoja-
asiat sekd turvallisuuspolitiikat, turvallisuusprosessien kehitys ja niihin liittyvit
ohjeet kuuluvat yksikon vastuualueeseen. Edelld mainittujen lisdksi myos koh-
deyrityksen henkilston turvallisuuteen liittyvan osaamisen kehittdminen, kou-
lutuksen koordinointi ja tuotanto kuuluvat yksikon toimialueeseen.

CSO Office toimii edelld mainituilla osa-alueilla tiiviissd yhteistytssd koh-
deyrityksen johdon ja liiketoimintojen sekd palveluiden tuotannon kanssa. Yk-
sikko tuottaa myos kybertilannekuvaa yrityksen sisdiseen kayttoon seka kehittaa
kyberturvallisuuden havainnointikykyéd ja muita turvallisuuden palveluita yh-
tion omaan kayttoon.

Tdama tutkimus toteutettiin kohdeyrityksen toimeksiantona. Tutkimuksessa
tehtiin yhteistyotd yrityksen turvallisuus- ja ICT-organisaatioiden seké yrityksen
henkil6stohallinnon ja johdon kanssa.

3.5 Aiempi tutkimus

Kuten aiemmin on todettu, nyt tehty tutkimus toisti Willbergin (2017) Jyvaskylan
yliopistossa aiemmin tekeméan tutkimuksen tutkimusasetelman, mutta talld ker-
taa eri toimialalla. Willberg tutki kyberturvallisuuden kompetensseja ja niihin
liittyvia kehitystarpeita julkisen sektorin organisaatioissa. Kohdeorganisaatioina
siind tutkimuksessa olivat Puolustusvoimien Johtamisjdrjestelméakeskus (PV]JK)
ja Poliisin Kyberrikostorjuntakeskus.

Willbergin tutkimuksen teoreettisena viitekehyksend kaytettiin amerikka-
laista NIST:n kehittdmad NCWF-viitekehystd. Tutkimus toteutettiin tapaustutki-
muksena ja sen aineistonkeruumenetelméana kaytettiin viitekehykseen nojautu-
via teemahaastatteluita. Haastatteluaineistot tallennettiin ja litteroitiin. Litteroin-
nin perusteella havainnot luokiteltiin NCWEFE-viitekehyksen mukaisiin kategori-
oihin ja myshemmin ydinkompetenssiesityksessa lisdksi vakiintuneeseen ja ke-
hittyvdan kompetenssialueeseen. Tutkimusaineiston analyysimenetelméana tut-
kimuksessa kaytettiin teorialdhtoistd sisdltoanalyysid.

Willbergin tutkimuksen tutkimusasetelma ja siind kdytetyt aineistonkeruu-
ja luokittelumenetelmadt olivat siis samoja, kuin tdssd tutkimuksessa kaytetty ase-
telma ja menetelmét. Samoja menetelmié ja samaa teoreettista viitekehysta sovel-
tamalla tutkimustuloksista pyrittiin saamaan yhteismitallisia ja vertailtavia. Will-
bergin kayttama tutkimusasetelma ja viitekehys nahtiin hyodylliseksi ja sen ar-
vioitiin soveltuvan my®os tdssd tutkittuun tapaukseen.

Willbergin tutkimuksen keskeisend havaintona oli, ettd organisaation toi-
minnan tarkoitus maédrittdd organisaation kyberturvallisuuden osaamisessa
muodostuvat ja siind tarvittavat keskeiset kompetenssit. Tutkimuksessa havait-
tiin myos, ettd organisaation itsendisesti tai yhteistydssa muiden kanssa tuotta-
mat kyberturvallisuuden toiminnot olivat keskeisid tutkittujen organisaatioiden
toiminnassa. Normatiiviset, eli regulaatioon tai lainsddddntoon perustuvat toi-
minnot, ndhtiin myo6s tdrkeitd osaamisalueita sisdltdvanad ja niiden nédhtiin
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liittyvan organisaation normatiivisten velvoitteiden tdyttimiseen. Normatiivi-
siin toimintoihin liittyvid kompetensseja ei tutkimuksessa kuitenkaan pidetty
kohdeorganisaatioiden ydinkompetenssin osa-alueina siksi, ettd osa-alueisiin ha-
vaittiin sisdltyvan organisaatioiden vaikutuspiirin ulkopuolella olevia osaamis-
vaatimuksia. Nakemys pohjautui Chenin ja Changin havaintoon, jossa ydinkom-
petenssin todetaan syntyvan vain yrityksen sisdlld (Chen & Chang, 2010). Tutki-
muksessa todettiin myds, ettd tutkittujen organisaatioiden kyberturvallisuuden
ydinkompetenssit muodostuivat vain osasta teoreettisen viitekehyksen kategori-
oita.

Havaintojen NCWF-kategorioihin luokittelun liséksi Willberg jakoi havain-
not vakiintuneeseen ja kehittyvaan kompetenssialueeseen. Tétd jaottelua kaytet-
tiin havaittujen ja NCWEF-viitekehyksen kategorioihin jaoteltujen ydinkompe-
tenssien hienojakoisemmassa tarkastelussa.

Willbergin perushavaintoon liittyen hanen tutkimuksessaan tutkittujen or-
ganisaatioiden kyberturvallisuuden kompetenssit nahtiin padsaantoisesti toisis-
taan eridvind ja eri kategorioihin painottuvina. Tutkimuksessa havaittiin kuiten-
kin myo6s yhtenevéisyyksid tutkittujen organisaatioiden kompetenssien painot-
tumisen suhteen. Tdtd yhtenevdisyyttd ndhtiin olevan erityisesti kehittyvien
ydinkompetenssien osa-alueilla. Tamén arvioitiin liittyvan kyberturvallisuuden
toimialueen nopeaan ja ennalta maarittamattomaan kehityskulkuun.

Jatkotutkimuksen osalta aiempi tutkimus ehdotti kyberturvallisuuden sy-
véllisen osaamisen kartoittamisen laajentamista eri typpisiin organisaatioihin.
Tamén arvioitiin lisddvan relevanttien hypoteesien muodostamisen mahdolli-
suutta, mikd puolestaan edesauttaisi tutkimustulosten yleistettavyyttd jatkossa.
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4 TULOKSET

Tédssd kappaleessa kuvataan nyt tehdyn tutkimuksen tulokset. Kuvaus alkaa
kohdeyrityksen kyberosaamisen nykytilan kuvauksella. Nykytilan kuvauksen
jalkeen tutkimustulokset esitellddn havaintojen yhteenvetona ja tdmdn jalkeen
yksityiskohtaisemmin NCWEF-kategorioittain jaoteltuna. Tutkimustulosten esit-
telyn jdlkeen luodaan katsaus myos tutkimuksen aikana esiin nousseisiin kybe-
rosaamisen tulevaisuuden tarpeisiin ja vertaillaan tdssa tutkimuksessa saatuja tu-
loksia Willbergin (2017) aiemman tutkimuksen tuloksiin.

4.1 Kohdeyrityksen kyberosaamisen nykytila

Kyberturvallisuus itsessddn on moninainen ja monimutkainen kokonaisuus, joka
vaatii monenlaista osaamista (Menon, 2018; Niemeld, 2019; Shoemaker, D.,
Kohnke, A., Sigler, 2016). Tdéméd sama havainto nousi esiin myos tdiméan tutkimuk-
sen aineistossa.

Radunovi¢ & Riifenacht (2016) havaitsivat, ettd yhdistamalld kyberturval-
lisuuden monimutkaiseen ja laajaan kokonaisuuteen monen toimialan, teknolo-
gian ja menetelmén sekd alustan mukaisen ohjelmistotuotannon, nousee osaami-
sen ja hallinnan haaste moninkertaiseksi (Radunovié¢ & Riifenacht, 2016). Sama
havainto kévi esiin my6s tdimén tutkimuksen aineistossa. Tutkimusaineistosta
kavi selviaksi, ettd ohjelmistojen tuottajan tulee tutkitussa kokonaisuudessa hal-
lita useita erilaisia teknologioita, alustoja ja asiakkaiden erilaisia toimialoja. Té-
maén lisdksi ohjelmistotoimittajan tulee hallita myos kaikkiin edelld mainittuihin
osa-alueisiin liittyvat kyberturvallisuuden vaatimukset, jotka myos edelld maini-
tuista syistd voivat olla hyvinkin erilaisia. Kaikki tdima tulee liséksi hallita ja tuot-
taa oikea-aikaisesti. On siis oltava “ajan hermolla”, seurattava aikaa ja muutosta.
Samaan aikaan toiminnan “maali” liikkuu jatkuvasti. Haastatteluissa esiin nous-
sut havainto siitd, ettd ”juuri kun olet perilld, huomaat olevasi jo my6hédssa” ku-
vaa hyvin tdhan tilanteeseen liittyvid haasteita.

Tutkimusaineiston perusteella oli ndhtédvissd, ettd toimialueen palvelualus-
tat ja ekosysteemit myos kehittyvat koko ajan. Niissd kdytettdavit teknologiat
muuttuvat ja koko tuotannon paradigma on jatkuvassa muutoksessa. Tamén tut-
kimuksen aineistosta nousi esiin myos Ahmadin ja Babarin tutkimuksessaan te-
kemad havainto: “Legacy-jdrjestelmistd” on tai ollaan siirtymdssa pilviteknologi-
oihin ja -alustoihin (Ahmad & Babar, 2014).

Tutkimuksen perusteella ohjelmistotuotannon néhtiin olevan osin muuttu-
massa ohjelmistojen kokonaistuotannosta eri alustojen pdille rakennettaviksi
modulaarisiksi ratkaisuiksi. Jos toimittaja aiemmin tuotti koko monikerrosarkki-
tehtuurin mukaisen ratkaisun itse ja vastasi sen turvallisesta tuotannosta, toimi-
tuksesta ja kdytostd, on timd sama toimittaja nyt kenties rakentamassa palvelu-
aan osaksi jonkin pilvipalvelun ekosysteemid. Havainnon perusteella voi paa-
telld, ettd tdllaisissa skenaarioissa myos kyberturvallisuuden kokonaisuus ja
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sithen liittyvd osaaminen on hyvin erilaista. Samaan aikaan toisaalla, samassa
yrityksessd, saatetaan kuitenkin edelleen tuottaa ohjelmistoja perinteiselld tyy-
lilla.

Edelld kuvattu ndhtiin tyypillisend ongelmakenttdnd monialaisen ja suuren
ohjelmistotuottajan toimintaympéaristossd myos yleisemmalldkin tasolla. Sama
haaste nousi esiin my0s tutkimuskirjallisuudessa. Samat jatkuvan muutoksen ja
monialaisen ongelmakentan havainnot nousivat esiin myds taméan tutkimuksen
aineistoissa. Monialainen toiminta, erilaiset asiakkaat, erilaiset teknologiat, alus-
tat ja ekosysteemit luovat haasteellisen toimintaympaériston myos kyberturvalli-
suudelle.

Alla olevassa taulukossa (Taulukko 2) on listattu tutkimusaineistosta esiin
nousseiden havaintojen maarat NCWF-viitekehyksen kategorioihin luokiteltuna.
Taulukko sisdltdd myos viitekehyksen ulkopuolisten havaintojen sekd muiden
aineistosta esiin nousseiden ja tutkimuksen ulkopuolelle rajattujen havaintojen
madrat. Nditd havaintoja on kuvattu myshemmin tdssd raportissa.

Taulukko 2 Tutkimuksen kohdeyrityksen haastatteluaineiston luokittelujen méaara katego-
rioittain

NCWEF-kategoriat ja viitekehyksen ulkopuolisten ha- Luokitteluita

vaintojen kategoriat (kpl)

0. Viitekehykseen liittyvét yleiset havainnot 19
1. Turvallinen tuotanto (Securely provision) 24
2. Operointi ja ylldpito (Operate and Maintain) 24
3. Suojaaminen ja puolustus (Protect and defend) 2

4. Tutkinta (Investigate)

5. Kerddminen ja operointi (Collect, Operate) 6
6. Analysointi (Analyze) 13
7. Johtaminen ja kehittdminen (Oversee and govern) 10
Muut havainnot 14

Haastatteluaineiston luokittelun perusteella voitiin péaételld, ettd kyberosaami-
sen tarve jakautui kohdeyrityksessd varsin laajasti ldhes koko viitekehyksen alu-
eelle. Jakautumisen arvioitiin kuvaavan kyberturvallisuuden osaamistarpeen
laajuuden lisdksi myos siihen liittyvdd resurssienhallinnan ja investoinnin haas-
tetta. Tama haaste nousi esiin myos haastatteluaineistossa. Viittausten painottu-
minen tiettyihin kategorioihin antoi myos viitteitd ydinkompetenssin mahdolli-
sista painopistealueista.

Seuraavissa kappaleissa on kuvattu yksityiskohtaisemmin haastatteluai-
neistosta tehtyjd havaintoja osaamisen nykytilasta viitekehyksen eri kategori-
oissa. Tarkastelu tehtiin yritystasolla ja sen avulla pyrittiin hahmottamaan yri-
tyksen kyberosaamisen ydinkompetenssia sen nykytilanteessa.
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4.1.1 Turvallinen tuotanto (Securely provision)

Haastatteluaineiston luokittelun perusteella turvallinen tuotanto voitiin ndhda
keskeisimpédnd kategoriana kohdeyrityksen liiketoimintaan liittyen. Yhdessa
operointi ja ylldpito -kategorian kanssa ne muodostivat haastatteluaineiston pe-
rusteella Kohdeyrityksen kyberturvallisuuden osaamisen keskeisimmén osa-
alueen. Tdssd kappaleessa on kuvattu havaintoja turvallisen tuotannon erityis-
alueiden osalta.

Alihankintaketjun hallinta ndhtiin aineiston perusteella tarpeellisena ja kes-
keisend osaamisalueena turvallisen tuotannon kategoriassa. Sen voitiin ajatella
olevan siis ydinkompetenssin yksi osa-alue. Kyberturvallisen toimintamallin
ndhtiin kohdistuvan vaatimuksena aina koko alihankintaketjuun. Toimittajaan
(kohdeyritys) kohdistuvat vaatimukset ndhtiin vyorytettdvan aina my6s toimin-
nassa mukana oleville alihankkijoille. Ohjelmistotoimittajan ndhtiin vastaavan
alihankkijan tyostd aina kuten omasta tyostddan. Kohdeyrityksen laatujarjestel-
maén todettiin myos sisdltdvan ohjeistuksen ja prosessikuvauksen alihankintaket-
jun hallintaan ja siihen liittyviin toimenpiteisiin.

Aineiston perustella ndhtiin, ettd kohdeyrityksen turvallisen ohjelmistotuo-
tannon operatiivisesta tyostd vastaavat yrityksen eri liiketoiminta-alueet, jotka
tuottavat tietojdrjestelmituotteita, integraatioita, analytiikkaa ja muita asiakas-
ratkaisuita. Turvallisen ohjelmistotuotannon prosessi oli kuvattu kohdeyrityk-
sen laatujdrjestelmaéssa ja sitd kehittdd ja linjaa yrityksen Chief Technology Office
(CTO Office), yhdessd sidosryhmiensd kanssa. Turvallisen ohjelmistotuotannon
prosessi nahtiinkin yhtion toimialasta johtuen vahvasti itsendisend osaamisalu-
eena ja ndin ollen se voitiin ndhdd myo6s yhtend keskeisend kyberturvallisuuden
ydinkompetenssialueena.

Jarjestelmien tuotannon tietoturva-arkkitehtuuri voitiin ndhdd olevan
osana kohdeyrityksen laatujédrjestelmén turvallisen ohjelmistotuotannon proses-
sia. Nédin ollen myds tdmaé osa-alue oli keskeistd kyberturvallisuuden osaamista
kohdeyrityksessad. Sama koski my0s jédrjestelmien toiminallisia vaatimuksia, laa-
dunvarmistusta ja testausta sekd jarjestelmdkehitystd. Myos teknologioiden tut-
kimus ja tuotekehitys ndhtiin olennaisena osana jdrjestelmien kehitystd koh-
deyrityksen liiketoiminta-alueilla seka sen keskitetyissd arkkitehtipalveluissa.

Kuten ylld olevasta voidaan havaita, koko turvallisen tuotannon kategoria
ndhtiin keskeisend osaamisena kohdeyrityksen liiketoiminnassa. Haastatteluma-
teriaalista nousi esiin kuitenkin myos haaste, joka liittyy tdhdn kokonaisuuteen.
Haasteena néhtiin yhtendisen ja kattavan tuotanto- ja turvallisuusprosessin ke-
hittdiminen ja noudattaminen. Korkealle tasolle jadvan prosessin todettiin olevan
yleispdtevd, mutta ei antavan riittdvasti yksityiskohtaisia ohjeita ja hyotyja péi-
vittdiseen tyoskentelyyn. Aineistossa todettiin myos, ettd prosessin jaddessd ir-
ralleen pdivittdisestd tekemisestd, sen kehittdminen pdivittdisid haasteita vastaa-
vaksi muodostuu myos haastavaksi. Yksityiskohtaisemman prosessin kehittami-
nen nahtiin my6s haastavana, yhtion laajan toimialueen ja siihen liittyvien eri-
tyyppisten asiakasvaatimusten sekd kdytettyjen erilaisten teknologioiden takia.
Télld hetkelld toimintaprosesseja on kuvattu laajalti yhtion laatujdrjestelmaéssa.
Toimintamallien jatkokehityksessa tulisikin kiinnittda tdhan tutkimusaineistosta
esiin nousseeseen monialaisuuden haasteeseen erityistd huomiota.



35

4.1.2 Operointi ja ylldpito (Operate and Maintain)

Haastatteluaineiston perusteella ja luokitteluviittausten maaran perusteella, ope-
rointi ja ylldpito -kategoria nousi toiseksi keskeiseksi osaamisalueeksi kohdeyri-
tyksen liiketoiminnan kyberosaamisessa. Kategorian ensimmaéinen osa-alue Da-
tan hallinta arvioitiin keskeiseksi toiminnaksi, jota johtaa yrityksen tietohallinto
(CIO Office). Nykytilassaan toiminnan ndhtiin olevan jdrjestelmavetoista, mutta
siind tunnistettiin my0s tarve tarkastella osa-aluetta enemmaén informaation na-
kokulmasta, ilman jarjestelméakytkentojd. Talla tarkastelulla uskottiin saavutetta-
van informaation luottamuksellisuuden, integriteetin ja saatavuuden niakokul-
masta parempi tulos, kuin jdrjestelmidkeskeiselld ldhestymiselld. Tama nako-
kulma olisi hyva huomioida kohdeyrityksen datan hallinnan erityisalueen mah-
dollisessa jatkokehityksessa.

My6s asiakaspalvelu ja tekninen tuki nousivat haastatteluaineistoissa kes-
keisen ydinkompetenssin rooliin. T&ltd osin kohdeyrityksessd onkin tehty jo
aiemmin asiakaspalvelun ulkoistuksen purku ja siirto omaan hallintaan. Tahan
kehityskulkuun on aineiston mukaan johtanut oman tuotannon maturiteettita-
son kasvu sekd erityisvaatimukset, joita ulkoisen tuottajan on ollut hankala to-
teuttaa. Palvelutuotanto toimii siis jo nykyiselldaan myos kyberturvallisuuden ko-
konaisuuden osana, vaikka silld on myos tekninen ja infrastruktuuria muiltakin
osin palveleva funktio kohdeyrityksen omassa toiminnassa ja asiakasrajapin-
nassa.

Verkkoympdriston ylldpito, kehitys ja hallinta ndhtiin myos keskeisena
osaamisalueena. Tatd pidettiin haastatteluaineistojen perusteella jopa osin poik-
keuksellisena, mutta perusteltuna kohdeyrityksen tyyppisessd ymparistossa. Pe-
rusteltua tdstd teki toimialueen yksityiskohtien maara ja laajuus. Ulkoistamista
verkkoympadriston hallinnan osalta oli aineiston mukaan harkittu, mutta sopivaa
kumppania siihen ei ollut toistaiseksi 16ytynyt. Ndin ollen toimintaa ja kompe-
tenssia tdimédn osa-alueen osalta oli lisétty ja kehitetty. Tama oli osaltaan vaikut-
tanut myos siihen, ettd oman jdrjestelmdympariston kehityksen ja tietoturvan
kompetenssi oli kasvanut ja myos ne osa-alueet ndhtiin keskeisend osaamisalu-
eena. Toimintoja kuitenkin tarkastellaan kriittisesti ja tilanteen jatkuvan muutok-
sen luonteesta johtuen ulkoistuksen mahdollisuutta arvioidaan ajoittain.

Yhteenvetona operointi ja ylldpito osiosta voidaan aineistojen perusteella
todeta, ettd toiminta kategorian alueella ndhtiin tarkednd, mutta ei kaikelta osin
valttdmattomand yrityksen liiketoiminnan kannalta. Asiakaspalvelu ja verkko-
ympadriston ylldpito ndhtiin ndistd keskeisimpéand ja myos hankalimmin ulkois-
tettavana erityisalueina. Ndiden erityisalueiden uskottiinkin ndistad syistd pysy-
vdn kyberosaamisen keskitssda myos jatkossa. Muilta osin panostusta kategoria-
alueella tarkastellaan palveluntarjoajien maturiteetin ja oman ulkoistusvalmiu-
den parantuessa.

4.1.3 Suojaaminen ja puolustus (Protect and defend)

Suojaaminen ja puolustus kategorian voitiin aineiston perusteella sanoa olevan
yritykselle tdrked osa-alue sen turvallisen toiminnan takaamiseksi.
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Liiketoiminnan kannalta sen ei kuitenkaan ndhty valttamatta olevan yrityksen
ydinkompetenssin alueella.

Haastattelumateriaalin perusteella voitiin arvioida, ettd kompetenssi talld
osa-alueella oli kuitenkin varsin kehittynyttd kohdeyrityksessa. Tamén arvioitiin
tapahtuneen osittain operointi ja ylldpito kategoriassa olevan verkkoympariston
hallinnan kompetenssin kehittymisen myotd. Osa-alueiden kehityksessa voitiin-
kin tdltd osin ndhda olevan myos kategorioiden vilistd yhteistoimintaa: Verkon-
hallinnan kompetenssilla voi olla yhteys my6s suojaaminen ja puolustus alueen
kompetenssin kehittymiseen. Tutkimusloydokset tukisivat tdtd havaintoa.

Tutkimushavaintojen perusteella voitiin todeta, ettd kompetenssi katego-
rian alueella oli ollut riittavaa nykyisten liiketoiminnan tarpeiden osalta. Kom-
petenssi oli aineiston perusteella muodostunut osin itsendisesté ja yhteistoimin-
nallisesta kokonaisuudesta. Suojaaminen ja puolustus kategorian ndhtiin olevan
jatkossakin padosin yhteistoiminnallisen mallin alueella. N&in siksi, ettd kyseessa
ei ole varsinainen organisaation ydinliiketoimintaa vélittomasti palveleva osa-
alue.

4.1.4 Tutkinta (Investigate)

Tutkinta kategorian erityinen ja myos kohdeyrityksen liiketoiminnasta poik-
keava luonne nousi esiin tutkimusaineistoissa. Kokonaisuus nahtiin erittdin vaa-
tivana niin henkiloston kompetenssin kuin resursoinninkin ndkékulmasta. Myos
mahdolliset taloudelliset investoinnit kategorian vaatimusten mukaiseen kehi-
tykseen ndhtiin merkittdavina.

Kategoria todettiin kokonaisuutena kuitenkin tarpeelliseksi turvallisen toi-
minnan ja kyberongelmien selvittelyn ndkokulmasta. Organisaation tarpeen talla
alueella todettiin painottuvan yhteistoiminnalliseen toimintamalliin. Yhteistoi-
minnallisen mallin uskottiin kuitenkin vaativan myos tietyn tasoista osaamista
organisaatiolta itseltddn, jotta yhteistoiminta olisi tehokasta. Tutkimusaineiston
perusteella timédn osaamisvaatimuksen arvioitiin olevan tyypillistd my6s mui-
den kategorioiden yhteistoiminnallisissa kokonaisuuksissa. Tamdn arvioitiin tar-
koittavan kaytdnnossa sitd, ettd tutkinnan kategoria-alueella organisaatiolla tu-
lisi olla riittdvasti esimerkiksi forensiikkaan liittyvid kompetensseja, jotta yhteis-
toiminnallinen malli olisi mahdollinen. Kategorian osaamisalueen todettiin ol-
leen nykytilanteessa pddosin yhteistoiminnallista. Sen arvioitiin pysyvén yhteis-
toiminnallisena my6s jatkossa.

4.1.5 Kerdidminen ja operointi (Collect, Operate)

Kerddminen ja operointi kategoriaa pidettiin tutkimusaineistojen valossa tér-
kednd osa-alueena. Aineistossa nousi esiin erityisesti tietoturvatapahtumien ke-
radamiseen liittyvan osaamisen painottuminen. Tamén erityisalueen tehtdvia oli
nykyisellddn tuotettu itsendisesti ja sithen haluttiin panostaa enemmaé&n my®os jat-
kossa. Kerddmiseen ja operointiin liittyvéan toiminnan uskottiin olevan kasvu-
suunnassa alan toimijoiden keskuudessa yleisemminkin.
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Aineiston perusteella oli ndhtdvissd my0s, ettd tdméan erityisalueen sisadlld
oli useita yksityiskohtia, jotka vaikuttivat siind tarvittavaan kompetenssiin. Pda-
osin osaaminen oli alueella samaa, mutta esimerkiksi pilviratkaisujen ndhtiin
edellyttdvdn tietyn tyyppistd erityisosaamista siihen liittyvistd teknologioista
johtuen. Tam& osaaminen nahtiin olevan hyvin erilaista, kuin perinteisemman
ohjelmistotuotannon ratkaisujen (Legacy) kanssa toimittaessa. My6s kerddmisen
sisdltoihin ja analyysiin liittyvan kompetenssin arvioitiin vaihtelevan merkitta-
vasti teknologioista tai ratkaisuista riippuen. Esimerkiksi pilvialustojen nahtiin
tarjoavan valmiita ja pitkille vietyjd tyokaluja kerdamisen ja analysoinnin kayt-
toon, kun taas perinteisemméan SIEM-ratkaisun (Security Incident and Event Ma-
nagement) operoinnin arvioitiin vaativan laajempaa osaamispohjaa niin kayte-
tyn tuotteen, kuin palveluratkaisun teknisen toteutuksenkin suhteen. Tietoturva-
tapahtumien kerddmisen erityisalueella ndhtiin organisaation oman tarpeen ja
sithen liittyvan tuotannon ohella my6s uuden liiketoiminnan kehitysmahdolli-
suuksia.

Tietoturvatapahtumien kerddmiseen ndhtiin liittyvdn olennaisena osana
aina myos analysoinnin erityisalue, koska vain tapahtumien analyysilla datasta
voidaan jalostaa tietoa padtoksentekoa varten. Taman nahtiin olevan keskeista
my0s mahdollisessa uudessa liiketoimintamallissa. Tdlld osa-alueella nousi esiin
myds muualla haastatteluaineistossa esiin noussut kysymys oman tuotannon
maturiteettitasosta: Mitd pidemmadlld oma kyvykkyys ja maturiteettitaso on, sitd
mahdollisempana nahtiin, ettd siitd syntyy oman tarpeen tdyttamisen ohella
myos uutta liiketoimintaa. T&lld ndhtiin olevan vaikutusta myos ulkoistamiseen
ja sitd kautta organisaation kompetenssitarpeeseen. Mitd korkeampaa toiminnan
maturiteettitason ja osaamisen arvioitiin olevan, sitd tehokkaampana ndhtiin
my0s toiminta ja epatodenndkodisempédnd toiminnan ulkoistaminen.

4.1.6 Analysointi (Analyze)

Analysointi-kategoria nousi aineistossa esiin merkittavand, mutta talld hetkella
enemmadn yhteistoiminnallisesti toteutettuna tehtdvdkategoriana. Kategoriassa
nahtiin aiemmin kuvattu yhteys kerdaminen ja operointi kategorian tietoturva-
tapahtumien kerdamisen kanssa. Sen osalta todettiin my0s, ettd kategorian toi-
mialueella olisi paljon kehitettdvad. Haavoittuvuustiedon kerddminen ja kerdtyn
tiedon hyddyntdminen ndhtiin myos keskeisend yhtion kyberturvallisuuden na-
kokulmasta.

Aineiston perusteella voitiin todeta, ettd kerddminen ja operointi sekd ana-
lysointi kategoriat tulisivat nousemaan keskeiseksi osaamisalueeksi, mikali néi-
hin panostettaisiin enemmadn jatkossa. Tarvetta panostukselle ndhtiin myos haa-
voittuvuustiedon kerdamiseen ja kerdtyn tiedon hyédyntamiseen liittyen. Uhka-
analyysit erityisalue nahtiin my6s tdarkednd osaamisalueena.

Yhteenvetona kategoriasta voidaan todeta, ettd analysointi kategoria nih-
tiin kokonaisuudessaan keskeisend ja tavoitteellisesti itsendisen kompetenssin
kokonaisuutena. Aineiston perusteella voitiin todeta, ettd kategoria oli keskeistd
ydinkompetenssialuetta. Aineisto osoitti kuitenkin my®0s, ettd osaamista tdssd
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kategoriassa voidaan ostaa ulkopuolelta, jolloin kompetenssi olisi yhteistoimin-
nallista. Talld hetkelld toiminnan ndhtiin olevan yhteistoiminnallista, mutta sen
tarpeen uskotaan kasvavan ja kompetenssin kddntyvan enemmdin itsendisen
kompetenssin suuntaan.

4.1.7 Johtaminen ja kehittiminen (Oversee and govern)

Johtaminen ja kehittdiminen-kategoria oli aineiston perusteella vahvasti koh-
deyrityksen ydinosaamisen aluetta. Tama oli ndhtavissa mm. siitd, ettd lainopil-
lisen neuvonnan erityisaluetta oli vahvistettu viime vuosina, Data Privacy Offi-
cerin (DPO) rekrytoinnilla yrityksen tietoturvayksikkoon (CSO Office). Talld oli
lisdtty Euroopan tietosuojalainsdddannon vaatimusten mukaisuutta yhtion toi-
minnassa. Myo6s henkiloston harjoitteluun, koulutukseen ja tietoisuuden lisddmi-
seen kyberturvallisuuden osa-alueilla oli panostettu. Kyberturvallisuuden toimi-
alueella lisddntyneitd tehtdvid varten yhtion tietoturvayksikon henkilomaédraa oli
myos lisdtty sisdisten rekrytointien avulla.

Johtaminen ja kehittdiminen-kategoriaan kuuluvaan harjoittelu, koulutus ja
tietoisuuden lisddminen-erityisalueeseen oli myos panostettu viime vuosina li-
saamalld oman koulutustuotannon méaaraa. Tahén erityisalueeseen arvioitiin pa-
nostettavan merkittdvasti myos jatkossa. Turvallisuustietimyksen lisdédminen
olikin nostettu yhtiossd myos viralliseksi tavoitteeksi vuodelle 2020.

Turvallisuusohjelmien johtaminen oli myos keskeistd osaamista kohdeyri-
tyksessd. Tdlld osa-alueella oli kuitenkin haastatteluaineistojen perusteella nih-
tavissd vield tarve kehittdd toimintaa reaktiivisesta toimintamallista enemmaéan
proaktiiviseen suuntaan. Riskienhallinta oli aineiston perusteella my6s voimak-
kaassa kehitysvaiheessa. Siihen oli panostettu merkittdvasti niin henkiloston,
kuin teknologioidenkin osalta ja tdimén tyon arvioitiin jatkuvan myos tulevaisuu-
dessa.

4.2 Kohdeyrityksen kyberosaamisen tulevaisuuden tarpeet

Kuten aiemmasta aineiston analyysista voidaan péatelld, on kohdeyrityksen ky-
berturvallisuuden kompetenssitarve jakautunut laajasti ldhes koko viitekehyk-
sen kategoria-alueelle. Tdmd p&ddtelmd oli ndhtdvissd myos haastatteluaineis-
toissa. Niissd nousivat esiin vahvasti myos kompetensseihin liittyvét investoin-
nin ja kannattavuuden nakokulmat.

Kyberosaamisen kehittdiminen ydinkompetenssiksi ndhtiin aikaa vievana ja
kalliina prosessina. Sen kehittdmistd arvioitaessa tulisi harkita tarkkaan mikd
osaaminen olisi syytd hankkia itselle ja miltd osin osaamista kannattaisi ostaa pal-
veluna. Taméd nikemys nousi selvésti esiin aineistoista. Toisaalta haastatteluai-
neistosta oli ndhtdvissd myos, ettd kyberturvallisuudessa on osa-alueita, jotka
ndhtiin vaikeasti ulkoistettavina niihin liittyvien yksityiskohtien tai toiminnan
tehokkuuden kannalta.
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Alla olevassa taulukossa on esitetty yhteenveto kategorioiden mukaisten
erityisalueiden ja kompetenssien jakautumisesta tutkimuksen aineiston perus-
teella. Listassa olevat kompetenssi-/erityisalueet on jaoteltu myds sen perus-
teella, kuuluvatko ne aineiston analyysin perusteella itsendisen / ydinkompe-
tenssin, yhteistoiminnallisen tai normatiivisen toiminnan malliin.

Taulukko 3 Yhteenveto tutkimuksen kohdeyrityksen kyberturvallisuuden kompetensseista
ja niiden jakautumisesta kategorioihin ja toimintamalleihin

Kategoria Itsendinen / Yhteistoiminnalli- Normatiivinen
ydinkompetenssi nen
Turvallinen tuo- | Turvallisen  tuotannon
tanto  (securely | ndhtiin sdilyvan ydin-
provision) osaamisalueena. Yhtendi-
sen tietoturvaprosessin
jatkokehittdmisen ja sii-
hen liittyvdan osaamisen
lisddmisen arvioitiin ole-
van keskeistd my0s tule-
vaisuudessa.

Operointi ja ylld- | Operointi ja ylldpito ndh- | Operoinnin ja yllapi-
pito (Operate | tiin asiakaspalvelun ja | don yhteistoiminnal-
and maintain) verkkoympériston ylldpi- | lisen osan arvioitiin
don osalta keskeisend | kasvavan jatkossa.
osaamisalueena. Sen arvi- | Esimerkiksi jarjestel-
oitiin myos sdilyvan sel- | mdympaériston paino-
laisena vield todenndkoi- | tuksen siirtyessa
sesti pitkdan. Téllda kom- | enemman pilviratkai-
petenssin  osa-alueella | sujen kdyttoon, oman
ndhtiin tarvetta ylldpi- | jarjestelmdymparis-
dolle ja kehittamiselle. ton osaamisen vaati-
musten arvioitiin
muuttuvan. Saman
muutoksen arvioitiin
koskevan myos jar-

jestelmdympariston
tietoturvan kompe-
tenssia.
Suojaaminen ja Suojaaminen ja puo-
puolustus  (Pro- lustus kategoria nah-
tect and defend) tiin tarkednd osa-alu-

eena, mutta sen luon-
teen ndhtiin olevan
pddosin yhteistoimin-
nallista. Omaa inves-
tointia kompetenssin
kehittimiseen  tilla
osa-alueella ei ndhty
jarkevana.

(jatkuu)
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Taulukko 3 (jatkuu)

Tutkinta (Inves-
tigate)

Tutkinta-kategoria
ndhtiin vaativana ja
merkittdvid  inves-
tointeja vaativana
osa-alueena. Sen
luonne oli ollut tdhdn
mennessd  yhteistoi-
minnallinen ja sellai-
sena sen uskotiinn
pysyvdn my0s jat-
kossa.

Kerddminen ja
operointi  (Col-
lect and operate)

Kategoria nédhtiin tér-
kednd osaamisalueena ja
alueella nahtiin my6s po-
tentiaalisia  liiketoimin-
nan kehittdmismahdolli-
suuksia. Kategoria nousi
tarkedksi etenkin hybridi-
mallisessa toimintaympé-
ristossd, jossa legacy-jdr-
jestelmat ja pilviratkaisut
muodostavat liiketoimin-
taympdriston  kokonai-
suuden.

Transformaatio liike-
toiminnan  toimin-
taympadriston legacy-
jdrjestelmistda  kohti
pilviratkaisuja, saat-
taa muuttaa tdmaédn
osa-alueen osaamis-
vaatimusten sisaltod
enemmin  yhteistoi-
minnalliseen  suun-
taan.  Peruskompe-
tenssia kerddmisen ja
operoinnin osalta ar-
vioitiin ~ tarvittavan
kuitenkin my®0s tdssd
toimintamallissa.

Analysointi
(Analyze)

Analysointi-kategoriassa
nousi esiin selvésti tiedon
analysointi erityisesti tie-
toturva-tapahtumien ke-
rddmiseen ja uhka-ana-
lyysiin liittyen. Toiminta
oli talld hetkelld ollut yh-
teistoiminnallista, mutta
tdhdan osaamisalueeseen
olisi tarkoitus panostaa
jatkossa enemman.

(jatkuu)
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Taulukko 3 (jatkuu)

Johtaminen ja ke- | Johtamisen ja kehittami-

hittiminen sen kategoria nahtiin sel-
(Oversee and go- | vdnd  ydinosaamisalu-
vern) eena. Télle alueelle oli

viime aikoina panostettu
ja panostusten uskottiin
jatkuvan myds tulevai-
suudessa. Kategoria nih-
tiin ydinosaamisalueena,
joka tukee my0s muita
viitekehyksen kategori-
oita ja mahdollistaa nii-
den toiminnan ja kehitty-
misen.

Normatiivinen toimintamalli ei ndy ylld olevassa yhteenvedossa eriteltynd,
mutta se nousi esiin haastatteluaineistoissa. Sen nahtiin yleisesti ilmentyvén re-
gulaation, lakien ja asetusten muodossa, joita kohdeyritykseen ja sen toimintaan
kohdistuu. Nditd vaateita nahtiin tulevan niin tietosuojalainsdddannosta, koh-
deyrityksen toimiessa rekisterinpitdjana tai -kasittelijand, kuin myos asiakasvaa-
teina ja yleisen lainsdadannon vaateina.

Normatiivisen toimintamallin ndhtiin korostuvan erityisesti julkisen puo-
len asiakashankkeissa, joissa erilaiset vahvat sddntelyt asettivat vaateita koh-
deyritykselle jarjestelmétoimittajana. Tdstd syystd esimerkiksi toimitilaturvalli-
suus oli yleisesti kohdeyrityksessd korkeaa tasoa. Erityisiin korkean turvallisuu-
den tiloihin ja niiden kehitykseen oli my6s panostettu merkittdavasti viimevuo-
sina. Kohdeyrityksen yleistd ohjelmistotuotannon prosessia oli my6s kehitetty
vastaamaan nditd korkeita turvallisuusvaatimuksia. Erilaisten normatiivisten
vaateiden ndhtiinkin kattavan yhtion toimintaa niin laajalla alueella ja poikkileik-
kaavasti koko viitekehyksen alueella, ettd niita ei tastd syystd eritelty viitekehyk-
sen kategorioihin, vaan normatiivisen mallin vaateiden néhtiin patevéan téssa ta-
pauksessa kaikissa kategorioissa.

4.3 Tulosten vertailu aikaisempaan tutkimukseen

Samaa viitekehystd ja tutkimusasetelmaa kayttdneessda Willbergin (2017) tutki-
muksessa kohdeorganisaatioina olivat Poliisin Kyberrikostorjuntakeskus ja Puo-
lustusvoimien Johtamisjdrjestelmdkeskus (PV]JJK). Molempien aiemmin tutkittu-
jen organisaatioiden toimiala oli suurelta osin poikkeava nyt tutkitun kohdeor-
ganisaation toimialan kanssa. Toimialojen erilaisuudesta huolimatta oli organi-
saatioiden toiminnoissa kuitenkin I6ydettavissa yhtaldisyyksid. Erityisesti yhta-
laisyyksid nyt tutkitun kanssa havaittiin Puolustusvoimien Johtamisjarjestelma-
keskuksen toiminnassa. Poliisin Kyberrikostorjuntakeskuksen toiminta voitiin
ndhdd my0s osittain saman tyyppisend, kuin kaksi edelld mainittua. Poliisitoi-
minnan painotuksen ollessa kuitenkin vahvasti rikostorjunnassa ja -tutkinnassa,
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nousivat sen toimialueen erityisvaatimukset vahvasti esiin aiemman tutkimuk-
sen tuloksissa. Tdma aiheutti eroa myos nyt tutkitun toimialan ja Poliisitoimin-
nan vélilld. Alla olevassa taulukossa on esitetty yhteenveto ydinkompetenssien
vertailuista aiemmin tutkittujen ja nyt tutkitun organisaation vililld. (Taulukko
4).

Taulukko 4 Ydinkompetenssien vertailu aiempaan tutkimukseen (Willberg, 2017)

Kategoria Yritys X/ PV]JJK Kyberrikostorjuntakes-
Tamai tutkimus Willberg (2017)  kus
Willberg (2017)
Turvallinen  tuotanto
(Securely provision)

X X
Operointi ja ylldapito
(Operate and Maintain)
X X
Suojaaminen ja puolus-
tus (Protect and defend)
X
Tutkinta (Investigate)
X
Kerddminen ja operointi
(Collect, Operate) X
X
Analysointi (Analyze) X
Johtaminen ja kehitta-
minen (Oversee and go- X X X

vern)

Paahavainto yhtaldisyyksista tutkimusten vililla liittyi kybertoiminnan yleiseen
laajuuteen ja kompetenssialueiden laajaan hajautumiseen viitekehyksen eri osa-
alueille. Hajautumista oli voimakkaimmin tamén tutkimuksen kohdeyrityksen
osaamisalueella ja seuraavaksi voimakkaimmin Puolustusvoimien Johtamisjér-
jestelmdkeskuksen toiminnassa. Kompetenssien jakautumisessa oli ndhtadvissa
my0s yhtédldisyyksid tdméan tutkimuksen kohdeyrityksen ja Puolustusvoimien
Johtamisjarjestelmékeskuksen viililld, erityisesti turvallisen tuotannon ja ope-
roinnin ja ylldpidon osa-alueilla.

Toinen merkittdava havainto yhtéldisyydestd oli toiminnan jakautuminen
ydinkompetenssin ja yhteistoiminnallisen mallin valilld. Puolustusvoimissa yh-
teistoiminta painottui oman laajan resurssin kdyttoon, mutta timéan tutkimuksen
kohdeyrityksessd painotus oli yhteistyokumppaneiden ja alihankkijoiden kay-
tossd. Tatd selittivat osaltaan myods Puolustusvoimien erityisvaatimukset toimin-
nan turvaamiseen ja tietojen salaamiseen liittyen. Tdstd syystd voitiin arvioida,
ettd ulkopuolisten alihankkijoiden kaytto tietyissd toiminnoissa oli vahdisempaa.
Viahdistd ulkoistusta tuki mahdollisesti mys Puolustusvoimien oman resurssin
laajuus, jolloin alihankintaa voitiin tehdd myds oman organisaation sisélla.
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Yhteenvetona aiemman tutkimuksen tuloksista voidaan todeta, ettd sen tut-
kimuskohteiden erityisluonteesta johtuen siind painottuivat kyberrikosten tutki-
mus ja kyberpuolustuksen osaamisrakenteet. Nyt tutkitun kohdeyrityksen osaa-
misalue ndyttdytyi edellisistd poiketen laajempana ja monimuotoisempana.
Téstd samasta syystd myos kyberturvallisuuden osaamisen monimuotoisuuden
haaste korostui kohdeyrityksessd. Lisdhaasteen toi myts monialainen toimiala
sekd liiketoiminnan tuotto-odotukset ja niiden vastapuolella olevat investointi-
tarpeet kybertuvallisuuden toimintoihin. Erityisen haastavana kompetenssien
hallinta ja kehittdiminen ndhtiin kaupallisen toimijan osalta siind tapauksessa,
ettd kyberturvallisuuden tuottamiseen liittyva toiminta ei ole ldheisessd korre-
laatiossa organisaation ydintekemisen tai -liiketoiminnan kanssa tai se ei ole sita
valittomasti palvelevaa. Organisaation liiketoiminnallinen ydinkompetenssi ei
siis vélttamattd ole sama, kuin kyberturvallisuuden ydinkompetenssi. Néin ky-
berturvallisuuden ydinkompetenssi ndhddan investointina ja vain valillisesti lii-
ketoimintaa palvelevana kokonaisuutena, kun se aiemmassa tutkimuksessa saa-
tettiin ndhdd organisaation lisdarvon tuottamiseen liittyvanad ydinkompetenssina
tai tuotannontekijana.
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5 JOHTOPAATOKSET

Téssd luvussa kuvataan tutkimuksen tuloksista tehdyt johtopaatokset kohdeyri-
tyksen kyberturvallisuuden ydinkompetensseihin liittyen. Lisdksi kuvataan tut-
kimusaineistosta esiin nousseet kohdeyrityksen kyberkompetenssiin liittyvét tu-
levaisuuden kehitystarpeet.

5.1 Kohdeyrityksen kyberosaamisen ydinkompetenssi

Tutkimuksen tulokset osoittivat, ettd kohdeyrityksen kyberturvallisuuden osaa-
misen jakautuminen viitekehyksen luokittelun mukaisesti oli varsin laajaa. Tu-
loksien jakauman kappalemédristd (Taulukko 2) on kuitenkin ndhtdvissda myos
osaamisalueiden keskittymistd. Naissa keskittymissa sijaitsevat havaintojen mu-
kaan myos kohdetyrityksen ydinkompetenssit. Ydinkompetenssien analyysin
perusteella oli ndhtdvissd myos osaamisen painottuminen yrityksen liiketoimin-
taan liittyvddan osaamiseen: ohjelmistokehitykseen ja siihen liittyvéan turvallisen
tuotannon vaatimuksiin.

Ohjelmistojen tuotannon lisdksi kohdeyrityksen keskeistd ydinosaamista
olivat sen omaan tietojarjestelmaympaéristoon ja verkkoratkaisuihin seké asiakas-
palveluun liittyvéat kyberturvallisuuden kompetenssit. Myo6s kyberturvallisuu-
den johtaminen, henkildston osaamisen ja tietoisuuden lisidminen kyberturval-
lisuuteen liittyen olivat kohdeyrityksen kyberturvallisuusosaamisen keskeisia
elementtejd. Ndihin asioihin yrityksessd olikin panostettu merkittdvasti viime
vuosina.

Tutkimustuloksista oli ndhtdvissd my6s kompetenssien laajan jakautumi-
sen aiheuttama haaste kompetenssien hallinnalle sekd myos laajaan jakaumaan
liittyva haaste riittdville investointitasolle, kompetenssien ylldpitdmiseen ja ke-
hittdmiseen liittyen. Nama haasteet oli kohdeyrityksessd tunnistettu ja panostuk-
sia kyberturvallisuuden kompetenssien osa-alueisiin ja niiden kehittdmiseen oli
tehty. Kyberkompetenssien kehitystyo ja siithen liittyvit investoinnit ndhtiin tar-
kednd myos tulevaisuudessa. Tamdn tutkimuksen tulosten arvioitiin toimivan
hyvana ldhtokohtana ja suunnanndyttdjana tiassa kehitystyossa.

Varsinaisten kyberturvallisuuteen liittyvien toimintojen kehittamisen
ohella tdmén tutkimuksen tulokset voivat antaa tydkaluja myos yrityksen henki-
lostohallinnon kayttoon, jossa arvioitiin jatkettavan jo aiemmin aloitettua henki-
16ston osaamisprofiilien kartoitusta ja siihen liittyvaa kehitystyota.

Yhteenvetona tutkimushavainnoista voidaan todeta, ettd kyberturvallisuu-
den ja sithen liittyvien toimintojen néhtiin olevan kiinted osa kohdeorganisaation
toimintaympdristod, liiketoimintaa ja ohjelmistojen kehittamiseen liittyvaa tyota.
Téastd syystd tdtd toimintaa ja sen kompetenssien kehittamista tai sithen liittyvia
investointeja ei tulisi ndhda erillisend saarekkeena, vaan tuotantoon kiintedsti in-
tegroituvana ja liitketoiminnallista lisdarvoa tuovana kokonaisuutena. Kybertur-
vallisuuden kompetensseja ja niihin liittyvid prosesseja tulisikin siksi kehitt&d sa-
malla, kun kehitetddn organisaation muita tuotantokyvykkyyksid ja prosesseja.
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Tutkimuksen tuloksista oli ndhtdvissa kohdeyrityksen kyberturvallisuuteen liit-
tyvidt ydinkompetenssit ja niiden jakautuminen viitekehyksen alueelle. Taman
lisdksi ydinkompetenssien maturiteettitaso jaoteltiin vield vakiintuneeseen ja ke-
hittyvaan kompetenssin alueeseen. Luokittelu tehtiin haastatteluaineistoista
esiin nousseiden tietojen perusteella. Luokittelu on kuvattu alla olevassa taulu-
kossa (Taulukko 5). Taulukko muodostaa my6s kohdeyrityksen ydinkompetens-
siesityksen.

Vakiintuneella tarkoitetaan tdssd esityksessd ydinosaamisalueita, jotka ovat
vakiintuneet kohdeyrityksen toiminnassa. Kehittyvilld puolestaan tarkoitetaan
kompetensseja, jotka ovat vasta kehityskaarensa alkuvaiheessa tai vasta suunnit-
teilla. Ydinosaamisalueiden maturiteettitason jaottelu noudattelee myos Willber-
gin (2017) tutkimuksessaan kdyttdimaa jaotteluperiaatetta ja tarjoaa ndin mahdol-
lisuuden vertailla tdméan tutkimuksen 16ydoksid edellisen tutkimuksen 16ydok-
siin my0s taltd osin.

Taulukko 5 Kohdeyrityksen ydinkompetenssit

Kategoria Vakiintunut Kehittyva
Turvallinen  tuotanto | ¢  Alihankintaketjun  hal- | ¢ Jdrjestelmien tuotannon
(Securely provision) linta tietoturva-arkkitehtuurit.
e Turvallinen ohjelmisto- | ¢ Teknologioiden tutkimus
tuotanto ja -kehitys
e Jarjestelmien toiminnalli- | ¢ Laadunvarmistus ja tes-
set vaatimukset taus

Operointi ja ylldpito | ¢ Asiakaspalvelu ja tekni- | ¢ Datan hallinta

(Operate and Maintain) nen tuki o Jarjestelmdympériston
e Verkkoympdriston ylla- tietoturva
pito

o Jdrjestelmdympariston ke-
hitys, ylldpito ja hallinta

Kerddaminen ja ope- e Tietoturva-tapahtumien
rointi (Collect, Operate) kerddminen
e Kyber-operaatiot
Analysointi (Analyze) e Uhkainformaation keraa-
minen

e DPen-testing, haavoittu-
vuustiedon kerddaminen

Johtaminen ja kehitti- | ¢ Lainopillinen neuvonta ja | ¢ Harjoittelu, koulutus ja

minen (Oversee and go- juristipalvelut tietoisuuden lisddminen

vern) e Strateginen tietoturvan | ¢ Turvallisuusohjelmien
suunnittelu ja turvalli- johtaminen
suuspolitiikan kehitys e Riskien hallinta

e Turvallisuustietimyksen
hallinta
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5.2 Kohdeyrityksen kyberosaamisen tulevaisuuden tarpeet

Kohdeyrityksessd oli investoitu kyberturvallisuuden kehittdmiseen lisaamalla
kyberturvallisuuteen keskittyvan yksikon (CSO Office) henkilomaaraa ja laajen-
tamalla sen toimintoja sekd luomalla ja kehittdmalld kokonaisturvallisuutta oh-
jaavia prosesseja ja ohjeistusta. Koko organisaation henkiltston kyberturvalli-
suuden osaamiseen liittyvid panostuksia oli my6s tehty viime vuosina. Tata tyota
on syytd jatkaa myos tulevaisuudessa. Taméan tutkimuksen tulosten uskotaan an-
tavat lahtokohtia ja tietoa tdhan tychon.

Paitsi ydinkompetenssit, ylld olevasta taulukosta (Taulukko 5) on n&hta-
vissd my0s ydinkompetenssin erityisalueisiin liittyvét kehittyvét kohteet. Niiden
osalta kehitystyotd olisi mahdollista jatkaa tdmén tutkimuksen tulosten ja
NCWF-viitekehyksessd erityisalueille méériteltyjen tehtdvien, taitojen ja osaa-
misvaatimusten lisaméadrittelyiden avulla. Jatkokehitystyon yhteydessd olisi
hyva tarkastella myos kulloisenkin erityisalueen ja tehtdvan mahdollista yhteis-
toiminnallista luonnetta. Tarkastelu tulisi suhteuttaa my6s yrityksen liiketoimin-
taan ja sitd kautta investointihalukkuuteen kyseiselld alueella. My6s normatiivi-
set vaatimukset tulisi ottaa huomioon aihealueiden tarkastelussa. Ndin muodos-
tettaisiin kokonaisndkemys organisaation kyberturvallisuuden toimintojen jat-
kokehityksestd, jossa investoinnit kanavoitaisiin ydinkompetenssien kannalta
merkittavimpiin kokonaisuuksiin. Tdamédn tyon myota kyberturvallisuuden kom-
petenssit paitsi turvaisivat yrityksen toimintaa ja sen jatkuvuutta, muodostaisi-
vat ne myo6s merkittdvid tuotannontekijoitd ja toimisivat kilpailuedun luojina.
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6 POHDINTA

Tassa tutkimuksessa selvitettiin Yritys X:n kyberturvallisuuden ydinkompetens-
seja ja niihin mahdollisesti liittyvid tulevaisuuden tarpeita. Tyossd kadytettiin
amerikkalaista kyberturvallisuuden kompetensseja kuvaavaa ja luokittelevaa
NCWF-viitekehystd. Tutkimuksen tutkimusasetelma perustui ja sen tuloksia
my0s vertailtiin aiemmin Jyvaskyldn yliopistossa tehtyyn tutkimukseen (Will-
berg, 2017). Tamén vertailun avulla haluttiin laajentaa yleistd kyberturvallisuu-
den osaamiseen liittyvdd tietoa ja ymmarrystd, erilaisten organisaatioiden osalta
sekd testata aiemmin kehitettyd tutkimusasetelmaa.

Tutkimuksen kirjallisuuskatsauksessa taustoitettiin tutkimuksen aihealu-
etta ja tutustuttiin tutkimuksessa kédytetyn viitekehyksen lisdksi myos kohdeyri-
tyksessd kdytossd oleviin ja muihin yleisesti tunnettuihin kyberturvallisuuden
hallintamalleihin, standardeihin ja kompetenssien viitekehyksiin.

Tutkimushaastatteluista saadun aineiston perusteella pystyttiin havaitse-
maan kohdeyrityksen merkittavimmadt kyberturvallisuuden osaamisalueet ja nii-
hin liittyvit yksityiskohdat. Havaintojen perusteella muodostettiin kohdeyrityk-
sen ydinkompetenssiesitys (Taulukko 5). Tutkimusaineistossa nousi esiin myos
tulevaisuuden kehitystarpeita, jotka myos raportoitiin tdassad tutkimusraportissa.

Tutkimuksessa kdytetty tutkimusasetelma todettiin toimivaksi tdssd tutki-
muksessa, koska sen avulla saatiin selvitettyd tutkimuskysymykset. Nédin ollen
voidaan myos todeta, ettd tutkimusasetelman testaaminen onnistui ja tutkimus-
asetelman voidaan todeta soveltuvan timén tyyppiseen tutkimukseen. Tast4 tie-
dosta voi olla hyotyd myos tastd tutkimuksesta mahdollisesti kumpuavassa jat-
kotutkimuksessa.

Nyt tehdyssd tutkimuksessa nousi esiin myds havaintoja, jotka tutkimuk-
sen aiheen rajauksen perusteella jatettiin varsinaisen tutkimuksen ulkopuolelle.
Aiheita on kuitenkin kuvattu lyhyesti tdssd luvussa, koska niiden arvo kohdeyri-
tyksen sisdlld on merkittdva. Havainnot toimivat omalta osaltaan my®os jatkotut-
kimusten tietopankkina, mikd myos puoltaa niiden kirjaamista raporttiin.

6.1 Kyberturvallisuuden monisdikeinen kokonaisuus

Tutkimuksen aineistossa nousi keskeisend havaintona esiin kyberturvallisuuden
monisdikeinen kokonaisuus ja siihen liittyvat kompetenssienhallinnalliset ja lii-
ketoiminalliset haasteet. Tama nidkyi myos kohdeyrityksen kyberturvallisuuden
kompetenssien jakautumisena laajasti viitekehyksen alueelle. Havainto oli sa-
man suuntainen myos aiemmassa tutkimuksessa. Myos tutkimuskirjallisuus tu-
kee tdtd havaintoa. Kyberturvallisuuden voidaankin todeta olevan monipuoli-
nen kokonaisuus, joka perinteisen teknisen ndkokulman lisdksi kattaa myos
useita muita osaamisalueita (Shoemaker, D., Kohnke, A, Sigler, 2016, ss. 3-16).
Monipuolisten ja monialaisten vaatimusten ja jatkuvan toimintaympéariston
muutoksen johdosta kyberturvallisuus ja sen kompetenssien hallinta on haastava
kokonaisuus kohdeorganisaation liséksi organisaatioille yleisemmalldkin tasolla.
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Kyberturvallisuuden eri osa-alueiden osaamisen kehitys ja ylldpito vaativat mer-
kittavid taloudellisia investointeja, jotka eivét vilttamattd aina ole yhtaldisiad or-
ganisaation tehtdvan ja liiketoiminnan tarpeiden kanssa. Turvallisuus voidaan
tastd syystd nahdd asiana, joka jdd tai jatetddn liian vdhélle huomiolle. Monipuo-
liseen kokonaisuuteen liittyvand ja kompetenssien kehittamistd vaikeuttavana
tekijand nahddan myos kyberturvallisuusalan koulutuksen haasteet. Alan koulu-
tuksella on suuri haaste tarjota organisaatioille riittdvan osaavaa tyovoimaa. Ta-
hén liittyvat myos Niemeldn (2019) tutkimuksessaan tekemét havainnot. Nie-
meld toteaa korkean tyovoiman kysynnén ja vahdisen osaavan tydvoiman tarjon-
nan aiheuttavan haasteita organisaatioiden kyberturvallisuuden hallinnalle ja
kehittamiselle (Niemeld, 2019).

6.2 Kompetenssin kehittimisen tyokalut

Edelld mainittujen haasteiden lisdksi tutkimustuloksista oli nahtdvissé, ettd ky-
berturvallisuuden kompetenssien kehittamiseen ja hallintaan soveltuvia tyoka-
luja, kuten tdssd tutkimuksessa kdytetty viitekehys, ei kohdeorganisaatioissa ole
otettu laajamittaiseen kayttoon. Yleisesti kdytossad olevat tyokalut, viitekehykset
ja standardit ovat keskittyneet organisaation kyberturvallisuuden hallintamallei-
hin, turvallisuuden jérjestelmiin, regulaatioon tai teknologiaan. NCWF-viiteke-
hys onkin piristdava poikkeus tdssd tyokaluvalikoimassa. Sen hyodyntamista ky-
berturvallisuuden kompetenssien hallinnassa ja kehittdmisessé olisi hyodyllistd
pohtia niin kohdeyrityksessd, kuin toimialalla yleisemminkin.

Kyberturvallisuuteen olisi hyvéa suhtautua pelkdn yksipuolisen teknisen tai
hallintajarjestelméldhestymistavan sijasta holistisemmin. Tamé voisi toteutua
esimerkiksi huomioimalla paremmin kyberturvallisuuden kehityksessd myos
henkil6resurssit ja niihin liittyvat kompetenssit sekd kompetenssien kehitystar-
peet. Teknologisen nikokulman yhdistdiminen resurssien ja kompetenssien hal-
linnan ndkokulmaan voisi tarjota hyvan pohjan myos turvallisuuden hallintajér-
jestelmien kehittamiselle ja teknologioiden omaksumiselle.

Tutkimuskirjallisuuden ja tdimén tutkimuksen tulosten valossa voidaan to-
deta, ettd yksiselitteinen kyberturvallisuuden kompetenssien jisentaminen viite-
kehyksen avulla voi auttaa organisaatioita hahmottamaan kyberturvallisuuteen
liittyvid tarpeita ja niihin olennaisesti liittyvid kompetensseja. Tdméd puolestaan
voi auttaa organisaatioita luomaan selkedn tilannekuvan ja kehityspolun kyber-
turvallisuuden parantamiseen ja siihen liittyvien kompetenssien kehittimiseen.
Tama kaikki yhdessd voi parantaa yrityksen turvallisen toiminnan lisdksi myos
sen kilpailukykyaé ja luotettavuutta. Ndin menetellen kyberturvallisuuden kom-
petenssit voivat kehittyd kuluerdn sijasta yrityksen keskeisiksi tuotannonteki-
joiksi ja tukea yritystd liiketoiminnan kehittamisessa.
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6.3 Tutkimusalueen ulkopuoliset 16ydokset ja havainnot

Tutkimusaineistosta nousi esiin myos useita timdn tutkimuksen rajauksen takia
sen ulkopuolelle jadvia havaintoja. Ndiden havaintojen voidaan ndhda kuitenkin
palvelevan tdméan tutkimuksen jdlkeen mahdollisesti tehtdvid kehityshankkeita
niin kohdeyrityksen sisdlld, kuin mahdollisia akateemisia jatkotutkimuksiakin.
Tastd syystd nditda havaintoja on kirjattu tdssd kappaleessa.

6.3.1 Henkiloston osaamisprofiilien kehitys ja NCWF kohdeyrityksessa

Kohdeyrityksessa tehty henkiloston osaamisprofiilien kehityshanke nahtiin hy-
vin tdhdn tutkimukseen liittyvdnd kokonaisuutena. Taméan tutkimuksen loppu-
tulosten uskottiin palvelevan sitd hanketta. Tdstd aihealueesta olisi hyodyllistd
jarjestdd yhteinen lapikdynti kohdeyrityksen henkilostdosaston ja CSO Officen
kanssa.

6.3.2 ISO 27001 -standardin implementointi

Yhtend keskeisend havaintona oli myods ISO 27001-standardin implementoinnin
tarve kohdeyrityksessd. Standardi ndhtiin paitsi kattavana turvallisuusjdrjestel-
méan kehyksend, myos yrityksen liiketoimintaa yleisemmin edistdvana kokonai-
suutena. Investointihalukkuus sen implementointihanketta kohtaan arvioitiin
my0s suureksi. Aineistossa nousi esiin my®ds, ettd standardia ei ndhty kaiken kat-
tavana ratkaisuna yrityksen kyberturvallisuuden ja sen kompetenssien kehitta-
misessd. Sen arvioitiin kuitenkin muodostavan hyvin liiketoimintaa palvelevan
kokonaisuuden yhdessa tdssa tutkimuksessa kdytetyn viitekehyksen kanssa.

6.3.3 Kohdeyrityksen laatujdrjestelmain liittyva kehitys

Aineistossa nousi esiin myos yrityksen laatujdrjestelmédn liittyvan keskustelun
yhteydessd monialaisen ohjelmistoyrityksen kattavien prosessien kehittamisen
haaste: Yksityiskohtainen prosessi auttaa jokapdivdisessd tyon teossa, mutta ei
sovellu kuitenkaan hyvin toisistaan eridvien liiketoimintamallien tyokaluksi.
Toisaalta korkealle tasolle jadva yleinen prosessi ei palvele pdivittdisen liiketoi-
minnan haasteista nousevia yksil6llisid ja yksityiskohtaisia tarpeita. Laatujdrjes-
telmaén ja prosessien kehittdimisen haaste onkin siis kehittdd riittavan yksityiskoh-
tainen ja yhtd aikaa riittdvan yleistasoinen prosessi yrityksen eri osa-alueille.
Tama on merkityksellistd myos kyberturvallisuuden ndkokulmasta, koska tois-
tettavuus ja selkedt mallit luovat standardoidun lopputuloksen. Téllaisessa stan-
dardissa tuotantomallissa myos tietoturva ja tietosuoja on hyvin hallittavissa.
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6.3.4 Kyberturvallisuus menestystekijana

Asiakasldhtoisyys ja sen merkityksen madrittely nousi myos esiin haastatteluai-
neistoissa. Aineistoissa todettiin, ettd asiakasldhtoisyys ndhddan usein asiakkaan
toiveiden tayttamisend, mutta asiakkaan ohjauksessa. Vaihtoehtoisena nakokul-
mana tdhdn nousi esiin asiakkaan toiveiden ymmartdminen etukéteen ja niiden
tdyttaminen tuotteistetuilla, valmiilla ratkaisuilla.

Asiakastyohon perustuvissa liiketoimintamalleissa tdllainen etukiteisin-
vestointi ndhddan usein kuitenkin haastavana. Samassa liiketoimintamallissa
tdmad haaste pdtee usein myos valillisesti liiketoimintaa palveleviin toimintoihin,
kuten kyberturvallisuuteen. Naihin liittyvad investointihalukkuus ei valttamatta
ole korrelaatiossa tarvittavan panostuksen kanssa ja tarvittavia investointeja ei
olla aina valmiita tekemdn. Tdhan liittyen my6s kyberriskin arvioiminen nih-
dddn myos haastavana.

Kohdeyrityksessa tilanne on tdmén osalta kuitenkin hyvi ja investointeja
kyberturvallisuuden kokonaisuuden hallintaan on tehty. Aihe on kuitenkin
myos jatkuvan kehittdmisen kohteena ja toimintaa pyritddn my®os téltd osin opti-
moimaan. Riskien hallinnan mallien, kuten ROSI (return of security investment)
mallin kehittdminen onkin néhty tulevaisuuden kyberturvallisuuden tiekartalla
merkittdvand kehityskohteena. Samaa kyberturvallisuuden investoinnin takai-
sinmaksun ongelmaa ja siihen liittyvid laskentamalleja on pohdittu myos Son-
nereich ym. artikkelissa vuonna 2005. Tutkimusartikkelissa esitelldan muutamia
erilaisia laskentamalleja investoinnin takaisinmaksun arviointiin (Sonnenreich
ym., 2005). Taman tutkimuksen tuloksista voisi olla apua my6s kohdeyrityksen
tavoitteiden mukaisen jatkokehityksen suunnittelussa ja toteuttamisessa.

6.4 Tutkimuksen luotettavuus

Tieteellisen tutkimuksen validiteetin ja reliabiliteetin arviointi on keskeinen osa
tutkimusta ja sen tulosten raportointia. Kvalitatiivisen tutkimuksen osalta tulos-
ten reliabiliteetin ja validiteetin arviointi saattaa kuitenkin olla epdmaéardisempad
tai hankalammin toteutettavissa, kuin kvantitatiivisissa tutkimusasetelmissa
(Saranen-Kauppinen & Puusniekka, 2006). Tdstd haasteesta huolimatta arviointia
olisi hyva tehdd myos kvalitatiivisen tutkimuksen yhteydessd, mutta on selvad,
ettd sitd ei voida tehdd samoin ja samalla tarkkuustasolla, kuin kvantitatiivisia
tutkimuksia arvioitaessa.

Kuten tdssd raportissa on aiemmin todettu, nyt tehty tutkimus toteutettiin
laadullisena tapaustutkimuksena, jossa aineiston keruumenetelmédnd kaytettiin
teemahaastatteluita ja analysointimenetelmana teorialdhtoistd sisdllon analyysid.
Tutkimuksen teoreettisena viitekehyksend kdytettiin amerikkalaista NCWEF-vii-
tekehystd. Kdytetty tutkimusmenetelmd ja teoreettinen viitekehys valikoituivat
kédytettaviksi menetelmiksi koska niiden avulla arvioitiin 16ydettdvéan vastaukset
tutkimuskysymyksiin ja toisaalta siksi, ettd tutkimus toisti aiemman tutkimuk-
sen tutkimusasetelman ja pyrki tapaustutkimuksen tutkimuskysymysten selvit-
tamisen ohella myos tutkimustulosten yhteismitallisuuteen ja vertailtavuuteen
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aiemman tutkimuksen kanssa. Toisenlaisen viitekehyksen, esimerkiksi tdssdkin
raportissa esitellyn IISP Skills-kompetenssiviitekehyksen (The Institute of
Information Security, 2019) kdyttaminen muutoin samassa tutkimusasetelmassa
olisi saattanut tuottaa erilaisia havaintoja samasta aiheesta. Kadytetty viitekehys
ei kuitenkaan yksinomaan ohjaa tutkimushavaintojen tekoa, vaan siihen vaikut-
tavat myos muut tekijdat, kuten tutkijan oma ndkemys ja kokemus aihealueesta
sekd tutkimukseen valitut informantit. Tdtd taustaa vasten sekd nyt tehdyn, etta
aiemman tutkimuksen tulosten vertailun perusteella, tutkimuksessa kaytettya
teoreettista viitekehystd voidaan pitdd melko hyvénd ja tamén tyyppiseen tutki-
mukseen soveltuvana viitekehyksena.

Tutkijan pitkédn (yli 20v) ohjelmistoalan tyokokemuksen sekd kohdeyrityk-
sen ja sen toimialan hyvan tuntemuksen arvioitiin jonkin verran vaikuttavan tut-
kimusaineiston analyysin tekemiseen, mutta ei haittaavan kuitenkaan tutkimuk-
sen objektiivisuutta. Asetelman arvioitiin ennemminkin varmistavan tutkimuk-
sen aineistonkeruun ja sen analyysin luotettavuutta ja sitd kautta tutkimuksen
kokonaisvaliditeettia ja reliabiliteettia. Arvioinnissa otettiin huomioon kuitenkin
myd0s, ettd esitetyt seikat voivat jossain médrin olla asioita, jotka vaikuttavat ai-
neiston analyysin tekemiseen. Tamé on syytd huomioida tutkimuksen tuloksia
arvioitaessa. Myos Tuomi ja Sarajdrvi toteavat timan ”puhtaiden havaintojen”
haasteen kirjassaan “Laadullinen tutkimus ja sisdllon analyysi” (Tuomi &
Sarajarvi, 2018, s. 166).

Teemahaastatteluiden haastateltavien (informanttien) valinta perustui tut-
kijan ndkemykseen haastateltavien osaamisalueista ja tehtavankuvista aiheeseen
liittyen. Informanttien osaamisen ja haastattelujen méaaréan arvioitiin olevan riit-
tavid tutkimuskysymysten selvittamiseksi. Teemahaastatteluiden lisdksi tutki-
muksen aikana pohdittiin my6s muita informaation hankkimiskeinoja. Suunni-
telmia tehtiin laajemman strukturoidun lomakehaastattelun tekemisestd, laajem-
malla otannalla, kohdeyrityksessd. Myos laajennetun piirin teemahaastatteluita
suunniteltiin tehtdviksi kohdeyrityksen liiketoimintayksikoiden kyberturvalli-
suusvastaavien haastatteluina. Nama suunnitelmat jatettiin kuitenkin toteutta-
matta, koska arvioitiin, ettd niisté ei olisi kohdeorganisaation resurssien kidyttoon
suhteutettuna merkittavaa lisdarvoa tutkimuskysymysten selvittdmisessa. Ta-
maén tyyppisistd ldhestymistavoista voisi kuitenkin olla hyotyd kohdeyrityksessa
mahdollisesti tdimén tutkimuksen jidlkeen tehtdvissa tutkimus- ja kehityshank-
keissa.

Aiemmasta tutkimuksesta (Willberg, 2017) oli kédytettdvissa tdtd tutkimusta
tehdessa vain tutkimusraportti (Gradu-ty6). Haastatteluaineistoja tai analyysiai-
neistoja ei ollut kdytettdvissd. Tutkimustulosten vertailun katsottiin kuitenkin
olevan mahdollista ja hyodyllista télld tasolla. Vertailu arvioitiin tutkimuskysy-
mysten ndkokulmasta riittavaksi. Vertailu osoitti yhtdldisyyksid ja eroavaisuuk-
sia tutkimusten tuloksissa, miké vastasi tutkimuskysymykseen my®os téltd osin.

Vaikka nyt tehdyn tutkimuksen otanta, aineistot, aineistojen analyysi sekd
vertailu aiempaan tutkimukseen osoittautuivat riittavaksi tutkimuskysymysten
ndkokulmasta, on tutkimuksen tuloksia ja niiden yleistettdvyyttd arvioitaessa
syytd huomioida tutkimuksen otannan ja kohderyhman suhteellisen pieni koko.
Tuloksia arvioitaessa on syytd huomioida my®ds, ettd tulkinnallisten fenomeno-
logis-hermeneuttiseen tutkimusperinteeseen kuuluvien tutkimusmenetelmien
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erityispiirteend on tutkimuksen painottuminen ihmisen kokemukseen ja néke-
mykseen tutkitusta aihealueesta. (Tuomi & Sarajdrvi, 2018). Kohdeyrityksen
osalta tutkimuksen tuloksia voidaan kuitenkin pitdd melko luotettavina ja hyvin
ydinkompetenssiosaamista kuvaavina tuloksina.

6.5 Jatkotutkimusideoita

Aiemmin tdssd raportissa kuvattujen ja padosin kohdeyrityksen mahdollisiin si-
sdisiin kehityshankkeisiin liittyvien kohtien lisdksi tutkimuksen aineistosta ja ha-
vainnoista oli 1oydettdvissda myos muita jatkokehitysaiheita. Ndiden uskotaan
olevan hyddyllisid niin kohdeyritykselle, kuin mahdolliselle akateemiselle jatko-
tutkimustyolle.

Vaikka tdssd tutkimuksessa ei késitelty yksilotason kompetensseja tai niihin
liittyvid tyotehtdvid, tarjoaa kdytetty viitekehys apua myos niiden tasojen tutki-
mukseen, hallintaan ja kehitykseen. Tamdn tutkimuksen tuloksista arvioitiin
muodostuvan hyvéd pohja tédllaisen kehitystyon jatkamiselle kohdeyrityksessa.
Yleisemmin akateemisella sektorilla tutkimuksen tulosten arvioidaan rikastavan
aiemman tutkimuksen tuloksia ja laajentavan yleistd ja yhteistd ymmarrysta ky-
berturvallisuuden kompetenssien luonteesta erilaisissa organisaatioissa.

Tutkimuksen tulosten ja aiemman tutkimuksen vertailun perusteella voi-
tiin jatkotutkimuksen aihealueella ndhda hyodyllisend useita erilaisia tutkimus-
suuntia. Tutkimusta arvioitiin olevan mahdollista laajentaa esimerkiksi seuraa-
vasti: 1) tutkimuksen jatkaminen ICT-sektorilla, erilaisten yritysten parissa. Tut-
kimus lisdisi ymmarrystd kyberturvallisuuden kompetensseista eri tyyppisissa
ohjelmisto- ja palveluyrityksissd tédlld sektorilla. 2) Tutkimuksen laajentaminen
julkisen sektorin toimijoiden parissa voisi laajentaa ymmarrystd myos silld sek-
torilla, mikd puolestaan lisdisi tulosten yleistettavyyttd ja hypoteesien kehitta-
mistd my0s silld toimialalla. 3.) Kolmas potentiaalinen jatkotutkimuksen kohde
olisi kohdeorganisaation kyberturvallisuuden hallintajdrjestelméan kehittdiminen
tamdn tutkimuksen tulosten pohjalta.
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LIITE1 TUTKIMUSHAASTATTELUN ESITIETOMATERIAALI

Tassd liitteessd on kuvattu materiaali, joka toimitettiin haastateltaville ennak-
koon, tutustumista varten. Aineisto kuvaa lyhyesti tutkimusasetelman, tutki-
muskohteen ja tutkimuskysymyksen. Materiaalissa kuvataan myos kaytetty vii-
tekehys. Materiaali toimitettiin PDF-tiedostona sahkopostilla noin viikkoa ennen
haastatteluajankohtaa. Aineistoa kaytettiin myos keskustelun pohjana haastatte-
luissa, jotka toteutettiin Microsoft Teams-kokouksina.

Kyberturvallisuuden nykyiset ja tulevat
osaamistarpeet ohjelmistoyrityksessa —
tapaustutkimus

Teemahaastattelun taustamateriaali
Heikki Jarvinen — Pro gradu tutkimus

Versio 2.0

1. Mitkd ovat monialaisen ohjelmistoyrityksen
(kohdeyritys) kyberosaamisen keskeiset
kompetenssit tilld hetkell3 ja mitka ovat niihin
liittyvat tarpeet tulevaisuudessa?

2. Mita eroavaisuuksia ja yhtalaisyyksia
tutkimuskysymyksen 1 tuloksissa on aiempaan
tutkimukseen verrattuna (Willberg, 2017).




57

Tutkimusmenetelma

Tutkimus toteutetaan laadullisena tapaustutkimuksena.
Aineistonkeruutapana kdytetdan puolistrukturoituja
teemahaastatteluita. Tutkimushaastatteluiden tulokset
litteroidaan ja luokitellaan NCWF-viitekehyksen
kategorioihin.

4 N

Tutkimus toteutetaan kohdeyrityksen turvallisuusjohtajan (CSO) ja IT-
johtajan (CIO) teemahaastatteluina (kaksi eri haastattelua).
Teemahaastattelut pohjautuvat NCWF-viitekehyksen kategorioihin ja
erityisalueisiin. Haastattelut tallennetaan (audio) ja litteroidaan.

K %
4 N

Litteroidut haastatteluiden tulokset luokitellaan NCWF-viitekehyksen avulla.
Tuloksista etsitdan kohdeyrityksen keskeiset kyberturvallisuuden
avainkompetenssit viitekehyksen maarittamissa kategorioissa ja
erityisalueissa, seka niihin mahdollisesti liittyvat kehitystarpeet.

N

/Myéhemmin mahdollisesti tehtdva jatkotutkimus ja kompetenssien
kehitysohjelma voivat hyodyntaa taman tutkimuksen tuloksia.
Jatkotutkimuksessa ja —kehityksessa voidaan hyddyntda myos viitekehyksen
madarittdmia tyorooleja seka tehtavien, ettd osaamisvaatimusten kuvauksia.
Nyt tehtéva tutkimus ei ota kantaa tai selvitd néita osa-alueita, vaan

keskittyy avainkompetenssien l6ytamiseen viitekehyksen ylemmilla tasoilla
@ case -yrityksessa yritystasolla. /

%
N
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Taustaa 1/2

p
Viitekehys kehitettiin alun perin osana Yhdysvaltain
kansallisen standardien ja teknologian instituutin kansallista
kyberturvallisuuden koulutusohjelmaa, NICE -hanketta.

N

AN

>
NICE -hanke oli yhteistyohanke valtion, akateemisen
maailman ja yksityisen sektorin valilla.

-

>
Hankkeen tavoitteena oli kehittda viitekehys, jonka avulla

kansallista kyberturvallisuuden osaamista pystyttaisiin
madrittamaan, standardoimaan ja parantamaan.

A\

J\

Ve

Hanketta johti Yhdysvaltalainen National Institute of
Standards and Technology (NIST).

.

AN
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Taustaa 2/2

Workforce i
Lexicon Identification, Capital
* NICE hankkeen lopputuloksena L’::“c'ﬂ":: Planning
syntyi NCWF -viitekehys, jonka
avulla pystytaan hallitsemaan Criticality NICE e Standardized
organisaatioiden Analysis Framework EOEssN D::‘::::T:: y

kyberturvallisuuden tarpeet,

madrittdmaan kyberturvallisuuden bty
toimialueelle yhtenginen sanasto, Proficiency

o - =¢ X Analysis Requirements
tyotehtévien kategoriat,
erikoistumisalueet sekd tyoroolit.

Mallin tarkoitus oli paitsi maarittaa
edelld mainitut osa-alueet, myos
helpottaa tyévoiman liikkuvuutta,
tyovoiman koulutuksen
suunnittelua kansallisella tasolla

Descriptions

and
Standards

Capable

and Ready
Workforce

Viitekehys tassa
tutkimuksessa
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NCWEF Viitekehys tassa tutkimuksessa

Category

Tutkimuksen kohdealue

T = Tasks (tehtévit)

K = Knowledge (tietsmys / osaaminen)
S = Skills (taidot)

A = Abilities (patevyydet)

S Mahdollinen jatkotutkimuskohde /
kompetenssien kehittimisen
malli, joka pohjautuu timan
tutkimuksen tuloksiin

Figure 1 - Relationships among NICE Framework Components

Lahde: Newhouse, W., Keith, ., Scribner, 8., & Witte, G. (2017). National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework (NCWF). NIST Special Publication, 800, 181. hitps://dol.org/10.6028/NIST.5P.800-181

NCWE- Kategoriat

Lyhyt yleiskuvaus

10
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NCWF — Kategorioiden yleiskuvaus

Kategoria

Kuvaus

1. Turvallinen tuotanto — Securely Provision (SP)

Konseptoi, suunnittelee ja rakentaa turvallisia IT-jarjestelmia (tietoverkkojen ja
tietojarjestelmien kehitys).

2. Operointi ja yllapito - Operate and maintain (OM)

IT jarjestelmien tuki, hallinta (administration) ja huolto. Jarjestelmien turvallisen ja
tehokkaan toiminnan takaaminen.

3. Suojaaminen ja puolustus - Protect and defend (PR)

Organisaation tietoverkkoon ja jarjestelmiin kohdistuvien turvallisuusuhkien
Identifiointi, analysointi ja torjunta.

4. Tutkinta - Investigate (IN)

Kyberrikosten, IT-jarjestelmiin ja tietoverkkoihin kohdistuvien
rikosten/vaarinkdytdsten tutkinta. Digitaalisen todistusaineiston kerdgdminen.

5. Keraaminen ja operointi - Collect and operate (CO)

Kyberoperaatiot (peiteoperaatiot, palvelunesto, tiedustelutiedon kerays)

6. Analyze (AN)

Tiedustelutiedon analysointi ja evaluointi tiedustelun kayttotarkoituksessa

7. ohtaminen ja kehittaminen - Oversee and govern (OV)

Organisaation kyberturvallisen toiminnan -turvallisuustyén johtaminen ja hallinta.

Lahde: Shoemaker, D., Kohnke, A., & Sigler, K. (2018). A guide to the National Initiative for Cybersecurity Education (NICE) cybersecurity workforce framework (2.0). CRC Press.

11

Kategoriat ja
erityisalueet

Tutkimuksen kohdealue

12




62

NCWF — Kategoriat ja erityisaluueet 1/2

1. Turvallinen tuotanto
(Securely Provision)

Alihankintaketjun hallinta (Secure

Acquisition)

Turvallinen ohjelmistotuotanto (Secure

Software Engineering)

+ Jarjestelmien tuotannon tietoturva-
arkkitehtuuri (Systems Security
Architecture)

+ Teknologioiden tutkimus ja —kehitys

(Technology Research and

Development)

Jarjestelmien toiminnalliset

vaatimukset (Systems Requirements

Planning)

+ Laadunvarmistus ja testaus (Test and

Evaluation)

Jirjestelmakehitys (Systems

Development)

Lahde: Shoemaker, D., Kohnke, A., & Sigler, K. (2018). A guide to the National Initiative for Cybersecurity

2. Operointi ja ylldpito
(Operate and Maintain)

Datan hallinta (Data administration)
Asiakaspalvelu ja tekninen tuki
(Customer service and technical
support)

Verkkoympriston ylldpito, kehitys ja
hallinta (Network services)
Jarjestelmaympariston kehitys, yllapito
ja hallinta (System Administration)
Jarjestelmaympariston tietoturva
(Systems security analysis)

3. Suojaaminen ja
puolustus
(Protect and Defend)

Yrityksen tietojarjestelmaympariston ja
tietoverkon seuranta ja tietojen /
tapahtumien analysointi (Enterprise
network defence (END) analysis)
Kasittely ja toi i
(incident response)
Yrityksen tietojarjestelma- ja
verkkoympariston puolustus ja
menetelmien kehitys (Enterprise
network defence (END) infrastructure
support)
Uhka- ja haavoittuvuusanalyysit seka
auditointi (Vulnerability assesment and
management)

(NICE) cybersecurity f

13

NCWF — Kategoriat ja erityisaluueet 2/2

4. Tutkinta (Investigate)

« Digitaalinen rikostutkinta (digital forensics)
* Kybertutkinta (cyber investigation)

Lahde: Shoemaker, D., Kohnke, A., & Sigler, K. (2018). A guide to the National Initiative for C)

5. Kerddminen ja operointi
(Collect, Operate)

7. Johtaminen ja kehittdminen
(Oversee and govern)

Tietotury i saminen (C * Lainopillinen neuvonta ja jurstipalvelut (Legal
operations) advice and advocacy)

Kyber-operaatiot (Cyber operations) * Strateginen tietoturvan suunnittelu ja )
Kyber-operaatioiden suunnittelu (Cyber turvallisuuspolitiikan kehitys (Strategic planning
operations planning) and policy development)

6. Analysointi
(Analyze)

Uhkainformaation kerddminen (All-source
intelligence)

”Pen-testing”, haavoittuvuustiedon keradminen
ym (Exploitation analysis)

Kerétyn tiedon hyédyntaminen uhkavektorien
l6ytémisessd (Targets)

Uhka-analyysit (Threat analysis)

Harjoittelu, koulutus ja tietoisuuden lisadminen
(Training, education and awareness TEA)
Tietojarj ien tur i

systems and security operations)
Turvallisuusohjelmien johtaminen (Security
program management)

Riskien hallinta (Risk management)

* Turvalli ietdmyksen hallinta

management)

(NICE) cybersecurity

14

(2.0). CRC Press.

(2.0). CRC Press.
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Kysymyksia
kategorioihin ja
erityisalueisiin
liittyen

* Mita kyberosaamista yrityksessa on nyt

* Mita kyberosaamistarpeita nahdaan
olevan tulevaisuudesssa

> Miki on keskeistd osaamista
(yritystason ydinkompetenssi)

- Miti kompetensseja / toimintoja
tuotetaan itse (itsendinen)

- Mitd kompentensseja tuotetaan
yhteisty6ssa kolmannen osapuolen
kanssa / ostetaan ulkoa
(yhteistoiminnallinen)

- Lakisdateiset tehtdvit ja niihin
liittyvat kompetenssit
(normatiivinen)

15

Syventavaa tietoa viitekehyksesta

Kategoriat — erityisalueet - tyoroolit

Lahde: Shoemaker, D., Kohnke, A., & Sigler, K. (2018). A guide to the National Initiative for Cybersecurity Education (NICE) cybersecurity workforce framework (2.0). CRC Press.
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1. Securely provision

Securely provision general knowledge area
Professional roles Specialty area knowledge, skill, and abilities (KSAs)

o (CIs0, offcer |
(CO information technology (IT) director f'

Secure acquisition ‘

Analyst programmer, configuration manager, database \
of ngineer; e Secure software engineering ‘
software developer; systems analyst; web application developer |

Protect
) archi y
architect; network security analyst; security architect; security *—| Systems security architecture ‘ n:r;:u
solutions architect; systems security analyst Oversee
and
Capabil v P | research and Govern
research & development engineer development
- Analyze
‘Business analyst; business process analyst; computer systems |
analyst; uman facorsengneer requirements analysi; | Systemsrequirements
luti hitect; ) planning
“Application security tester; information systems security
engineer; quality assurance (QA) tester; research & e Test and evaluation ‘
development engineer; security systems engineer )
( Firewall engineer; information assurance (IA) developer,
1A engineer; IA software engineer; program developer; security 1 Systems development ‘
engineer: systems engineer: systems security engineer )
Figure 1.6 The relationship between the securely provision general k ledge area, the specialty areas, and their correspond-
ing roles.
Operate and maintain general knowledge area
Professional roles Specialty area knowledge, skill, and abilities (KSAs)

[ Content staging specialist; data architect; data custodian;
dala warehouse spetmlul. dalalxue admin ; database }- Data administration
1f ion manager

Compum support specialist; customer support; help desk
representative; service desk operator; systems }- Castomer service and } Offate
technical support specialist technical support p.:
Cabling technician; converged network engineer; network Maintain
administrator; network engineer; network systems and }- Network services } Protect
data communications analyst; systems engineer i and
Defend
Lo(al area network (| LAN} administrator; platform (
list; security i system operatic }- ‘ System administration ]
I; systems admi web site admini
Information assurance (IA) opemlwnal engineer; IA sccunly
officer; inf ty ]- Systems security analysis }
specialist; securil ini ity Collect
and
Operate
Figure 1.7 The relationship between the operate and maintain g I | ledge area, the specialty areas, and their

corresponding roles.
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3. Protect and defend

Protect and defend general knowledge area
Specialty area knowledge, skill, and abilities (KSAs) Professional roles

Computer network defense (CND) analyst (cryptologic);
{ Enterprise network defense } cybersecurity intelligence analyst; incident analyst; network

(END) analysis \ defense technician; security analyst; sensor analyst
o::“ Computer crime investigator; incident handler; incident
Maintain { Incident response } responder; incident response analyst; incident response ‘

coordinator; intrusion analyst

Protect
Securely and
Provision

END infrastructure support system (IDS) IDS engineer; IDS

network administrator; network security engineer

Defend {

ethical hacker; governance manager; internal enterprise

} -{ Information systems security engineer; intrusion detection ‘
.{ auditor; penetration tester

| Vulnerability assessment }

Blue team technician; CND auditor; compliance manager;
and management ‘

i

and
Operate

Figure 1.8 The relationship between the protect and defend general knowledge area, the specialty areas, and their corresponding
roles.

19

4. Investigate

Investigate general knowledge area
Specialty area knowledge, skill, and abilities (KSAs) Professional roles

Operate
a
Maintain
Protect
Securely and.
Provision Defend
Oversee
and

Govern | Digital forensics || (CND) forensic analyst; digital forensic examiner; digital

[ Computer forensic analyst; computer network defense ‘
media collector; forensic anayst; forensic technician

Collect { Cyber investigation (= Computer crime investigator; special agent ‘
) il
Operate
Figure 1.9 The relationship b thei igate general k ledge area, the specialty areas, and their corresponding roles.
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5. Collect and operate

Collect and operate general knowledge area

Operate Specialty area knowledge, skill, and abilities (KSAs) Professional roles
and

Maintain

Protect
and
Defend

Securely
Provision

> analyst; intelli f

 integrator; documenter/bricfer

Intelligence collector/documenter; ‘

»| malware analyst; OPSEC analyst;

threat analyst; vulnerability assessor

[ Counterespionage analyst; intelligence analyst;
Cyber operations ‘

Operate
»| logistics technician; mission control documenter;
mission debri 7% ; strategic deple planner

(Cyber operations planner; information gatherer (spy);
Cyber operations planning ‘

Figure 1.10  The relationship between the collectand operate general k led;

ge area, the specialty areas, and their corresponding
roles.
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6. Analyze

Analyze general knowledge area

Professional roles Specialty area knowledge, skill, and abilities (KSAs)

Data d Protect
gg cfer;
’ intelligence analyst; interpreter/subject matter expert }‘ ‘ All-source intelligence } D:;I:ud
Malware analyst; pen tester; exploitation analyst;
social ¢ alyst; rosourcs manager Exploitation analysis
Intelligence analyst; malware analyst; threat
and vulnerability analyst Targets
Briefer; intelligence analyst; intelligence collection agent; ]
intelligence integration manager Threat analysis

Figure 1.11  The relationship between the analyze general knowledge area, the specialty areas, and their corresponding roles.
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7. Oversee and govern

Oversee and govern general knowledge area

Professional roles Specialty

e o
= @5®
[..n,,_.,..ﬂ.._n,..; =) e %ﬂ
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Figure 1.12  Therelationship b the and govern general knowledge area, the specialty areas, and their corresponding
roles.
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* NIST — NCWF viitekehys (PDF,
+ Olennainen kiteytettyna: Executive Summary (s. iv)
* Tarkempia tietoja kehyksestd

* Kappale 2 (silmaillen lapi)

HUOM! PDF Toimitetaan erikseen liitteend, mutta ylla linkki tiedoston lihteeseen.

Lisdtietoa, jos tarvetta

*  Aikai i tutkimus aih julki sektorilla (Willberg, 2017)

* Tutkimukseni toistaa Willbergin k |
saatuja tuloksia

ja vertailee
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