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ABSTRACT
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A Critical Analysis of the Application of Neutralization Theory in Information
Systems Science

Jyvaskyla: University of Jyvaskyld, 2020, 170 p.

(JYU Dissertations,

ISSN 2489-9003; 224)

ISBN 978-951-39-8174-7 (PDF)

Technology development, the internet and digitalization have changed all of our
lives during the last few decades. Information security is often seen as a purely
technology-driven issue. However, technology alone cannot provide the perfect
solution for securing and protecting critical information in an organization. Often
the biggest security trouble sits between the keyboard and the chair. This thesis
exams information security from an employees’ viewpoint. It focuses on non-
compliance with employee security policies and security breaches. The thesis ex-
plores factors that affect an individual's security behavior and discusses the un-
derlying conditions that lead to an employee's security policy non-compliance
and security breaches. The main task of this thesis is to present the revised neu-
tralization theory in the security context and to examine how employees explain
their non-compliance with the security policy. The theory of neutralization, pub-
lished by Sykes and Matza in 1957 has given the theoretical basis for this thesis.
The theory has driven the development of the interviews and provided a baseline
for the analysis of research data. The central argument of the Neutralization The-
ory is that man justifies his deviant behavior by means of neutralization tech-
niques and thus avoids feelings of guilt and shame. Previous researches have
suggested that the Neutralization Theory can explain intentions of information
security violations or breaches. However, the researches have not applied the
central assumptions of Neutralization Theory, and so it cannot be clear whether
it can explain security behavior. The theoretical contribution of this thesis is to
introduce new information from employees” accounts and how they explain their
non-compliance with information security policies. Scott and Lyman's (1968) Ac-
counts-article has been applied in this thesis, which has been influenced by the
theory of neutralization. A practical contribution of this thesis is to look at what
everyday situations can be risky from the security perspective and provide solu-
tions that can be utilized in the security management. The result of this thesis
supports the claim that employees do not necessarily utilize the neutralization
techniques to justify their security breaches.

Keywords: neutralization theory, techniques of neutralization, information secu-
rity, information security policy, information security violation, social norms, so-
cial control
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Teknologian kehitys, internet ja digitalisaatio ovat viime vuosikymmenind muut-
taneet meiddn jokaisen eldmad. Vaikka tietoturvaa usein pidetddn vain teknisend
asiana, ei pelkka teknologia yksin pysty turvaamaan ja suojaamaan organisaation
kriittisid tietoja. Usein suurin tietoturvaongelma istuukin ndppédimiston ja tuolin
vélissd. Tassd tutkimuksessa tietoturvaa tarkastellaan tyontekijoiden ndkokul-
masta, keskittyen tyontekijoiden tietoturvapolitiikan noudattamattomuuteen
sekad tietoturvarikkomuksiin.

Tutkimus keskittyy tietoturvakadyttdaytymiseen ja pyrkii ymmartamaan lah-
tokohtia, jotka johtavat tyontekijan tietoturvapolitiikan noudattamattomuuteen
ja tietoturvarikkomuksiin. Tutkimusaineiston kerdystapana on kédytetty teema-
haastatteluita. Tutkimuksen padtehtdvand on esittdd revisioitu neutralisoimisteo-
ria tietoturvakontekstiin ja tarkastella, miten tyontekijat selittdvét ja perustelevat
tietoturvapolitiikan noudattamattomuutta. Tutkimuksen teoreettisena ldhtokoh-
tana toiminutta Sykes ja Matzan vuonna 1957 julkaisemaa neutralisoimisteoriaa
on kdytetty ohjaamaan aiempien, saman aihepiirin tutkimusten tarkastelua,
haastatteluiden teemoja ja tutkimusaineiston analyysid. Neutralisoimisteorian
keskeinen vdittdima on, ettd ihminen oikeuttaa normeista poikkeavan kayttayty-
misensd neutralisoimistekniikoiden avulla ja valttyy ndin syyllisyydeltd ja hape-
alta. Aiemmat tutkimukset ovat esittdneet neutralisoimisteorian selittavan tieto-
turvarikkomuksia, mutta eiviat ole huomioineet neutralisoimisteorian keskeisid
olettamuksia eikd siten voi olla selvad, pystyyko neutralisoimisteoria selittaméaan
tietoturvakdyttaytymista.

Tutkimuksen teoreettisena kontribuutiona on tuoda uutta tietoa tyonteki-
joiden tietoturvarikkomusten selonteoista. Ndiden selontekojen tarkastelussa on
sovellettu Scottin ja Lymanin (1968) neutralisoimisteoriasta vaikutteita saanutta
Accounts-nimistd artikkelia. Tutkimuksen kdytannon kontribuutiona on tarkas-
tella, millaiset arkipdivdiset tilanteet voivat olla tietoturvan nikokulmasta ris-
kialttiita seka tarjota ratkaisuja, joita voidaan hyddyntda tietoturvajohtamisessa.
Tutkimustulos tukee viitettd, etteivit tyontekijat valttamatta hyodynna neutrali-
soimisteoriassa esitettyjd neutralisoimistekniikoita ja oikeuta niiden avulla tieto-
turvarikkomuksiaan.

Asiasanat: neutralisoimisteoria, tietoturvallisuus, tietoturvarikkomus, sosiaali-
nen normi, normista poikkeaminen, sosiaalinen kontrolli
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1 JOHDANTO

1.1 Tutkimuksen lihtokohdat

Uutiskynnyksen ylittavid tietovuotoja, tietomurtoja, palvelunestohyokkayksid ja
kyberhyokkayksid voi lukea eri medioista ldhes pdivittdin (kts. esim. Joensuu,
2019; Suomen poliisi, 2019). Siind missd esimerkiksi yhden kyberhyodkkayksen
torjunta voi aiheuttaa lihes miljoonan euron kustannukset (Niemi, 2019), saattaa
luottamuksellisten asiakirjojen luovutus vaikuttaa jopa kansalliseen turvallisuu-
teen (Tasavallan presidentin kanslia, 2017). Valitettavan arkipdivdisempid esi-
merkkejd, mutta potentiaalisesti ketd tahansa koskettavia, ovat esimerkiksi hoito-
tai muun henkilokunnan tekemit, muihin kuin virka-, tyo-, tai palvelussuhtee-
seen liittyvat, luottamuksellisten tietojen urkinnat tai luovuttamiset (kts. esim Su-
rakka, 2017; Surakka, 2018; Surakka, 2019; Savolainen, 2019). Edelld mainittujen
rikosten yhteiskunnallisia seurauksia tai kokonaiskustannuksia on hankala arvi-
oida, koska kustannukset saattavat sisdltdd organisaation arkaluonteisten tieto-
jen, jarjestelmdtietojen, tekijanoikeudella suojattujen materiaalien ja luokiteltujen
tietojen (Nicho & Kamoun, 2014) liséksi myds mahdollisen yksilon kokeman pit-
kakestoisen inhimillisen kadrsimyksen.

Myos tietoturvarikkomusten yhteiskunnallisia kokonaiskustannuksia on
vaikea arvioida. Vaikka muun muassa Viestintdvirasto (2018) arvio organisaa-
tioiden lisddvan avoimuuttaan kokemistaan tietoturvauhkista, vain harva orga-
nisaatio tuo julki tyontekijoidensd tietoturvarikkomusten aiheuttamat valilliset
tai valittomét kustannukset, koska ne luokitellaan asianomistajarikoksiksi, jol-
loin asianomistajalla on aloiteoikeus syytteen nostamiseen (Finlex, 2007). ENI-
SAn (2019) julkaisemassa niin sanotussa uhkamaisemaraportissa (engl. threat
landscepe) organisaatioiden sisdpiiririski jatkaa edelleenkin vuodesta toiseen yh-
tend merkittavana uhkatekijand. Raportissa tahallisen toiminnan lisdksi merkit-
tavand riskind mainitaan huolimattomuus, tietoturvapolitiikan ja —~ohjeiden nou-
dattamattomuus, mutta tahatonkin toiminta voi mahdollistaa keinot erilaisten
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tieto- ja kyberturvaloukkausten toteuttamiseksi (ENISA, 2019, 69-71). Tutkijoi-
den arvion mukaan ldhes puolet tietoturvaloukkauksista tapahtuu organisaation
sisdpuolelta (Crossler, Johnston, Lowry, Hu, Warkentin & Baskerville, 2013, 90).

Teknologian kehitys, internet ja digitalisaatio ovat muuttaneet viime vuosi-
kymmenen aikana yhteiskunnan, elinkeinoeldmaén ja kansalaisten tapaa toimia.
Internetin sanotaankin muodostuneen kriittiseksi infrastruktuuriksi (Valtioneu-
vosto, 2009), jota ilman monet toiminnot eivat yksinkertaisesti olisi endd mahdol-
lisia (Safa ym., 2015). Enenevidssd médrin lisddntyvéa teknologian hyddyntdminen
asettaa kuitenkin myos haasteita muun muassa luottamuksellisten tietojen késit-
telyyn ja suojaamiseen. Riippuvuus tietojdrjestelmistd tekee eri organisaatioiden
toiminnan myos erittdin haavoittuvaiseksi ja lisddntyva riippuvuus lisdd myos
tarvetta ymmartdd ja késitelld tietojenkdsittely-ymparistoon liittyvid riskeja
(Warkentin & Willison, 2009, 101). Vaikka organisaation ulkopuoliset tietotur-
vauhkat ja tekniset tietoturvaratkaisut ndiden ulkoisten uhkien torjumiseen ovat
erittdin tarkeitd tutkimusaiheita, yhté lailla organisaation tyontekijat voivat muo-
dostaa uhkan muun muassa vuotamalla organisaation luottamuksellisia asiakir-
joja tai tietoja kilpailijalle tai muutoin julkisuuteen.

Huolimatta teknologian jatkuvasta kehityksestd, pelkka teknologia yksin ei
pysty tuottamaan katastrofin kestdvad toimivuutta, eikd tekniikka yksin véltta-
miéttd pysty tuottamaan tdydellistd ratkaisua organisaation kriittisten tietojen
turvaamiseen ja suojaamiseen (Siponen ym., 2008; Furnell & Clarke, 2012). Koko-
naisvaltaisessa tietoturvastrategissa laitteiston (engl. hardware), ohjelmiston (eng].
software) ja laiteohjelmiston (engl. firmware) ohessa my®ds niin sanottu ”wetware”,
eli tietojenkésittelyn inhimillinen elementti, on kriittinen osa kokonaisuutta (Pel-
tier, 2006, 14). Tietoturvauhkat eivét siis kohdistu yksinomaan organisaation tek-
niseen infrastruktuuriin, vaan haavoittuvuudet syntyvét sosioteknisessd ympa-
ristossd (Furnell & Clarke, 2012; Dhillon ym., 2016). Usein sanotaankin, ettd ih-
minen on tietoturvan heikoin lenkki (Bulgurcu ym., 2010; Peltier, 2006, 14; Vacca,
2014, 17; Warkentin & Willison, 2009, 102). Ulkopuolisten niin sanottujen hakke-
reiden lisdksi virheelliset tai huolimattomat toimintatavat voivat muodostua uh-
kaksi organisaation tietoturvalle, mutta ndiden lisdksi my0s luotettavana pidetty
tyontekijd saattaa pettdd koko jarjestelman (Peltier, 2014).

Usein suurin tietoturvaongelma istuukin nappdimiston ja tuolin vilissd
(Warkentin & Willison, 2009, 102), joten tyontekijoiden asenteet ja toiminta ovat
kasvaneet yhad merkittavammaksi tekijéksi tietoturvallisuudessa (livonen, 2011,
148; Siponen ym., 2014; D'Arcy ym., 2009). Tutkimukset ovat osoittaneet, ettd tie-
toturvarikkomusten, joko tahallisten tai tahattomien, seuraukset voivat olla erit-
tdin vahingollisia. Tdysin selvdd ei myosk&ddn ole niin sanottujen pienten ja suur-
ten tietoturvarikkomusten vilinen ero sekd rikkomusten aikaan saamien seu-
rausten vaikutukset. (Siponen & Vance, 2010; Crossler ym., 2013; Baslow ym.,
2013.) Kun tietoturva pettdd tai vaarantuu, se ei useinkaan olisi edes mahdollista
ilman tahallista tai tahatonta toimintaa (Crossler ym., 2013, 91). Sdhkopostivies-
tiin liitetyn linkin painaminen, liitteen avaaminen tai web-sivulla vierailu saattaa
vaikuttaa pieneltd teolta, vaikka teolla voi lopulta olla ldhes korvaamattomat seu-
raukset.
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Koska yksil6 voi omalla toiminnallaan joko edesauttaa tai vaihtoehtoisesti
murentaa organisaation tietoturvan ylldpitamistd, on tietoturvaan liittyvaa kayt-
taytymistd tutkittu erilaisten teoriasuuntausten ja teoreettisten ldhtokohtien
kautta. Tutkimuksissa on hyddynnetty muun muassa sosiaalipsykologian, mo-
raalipsykologian, kriminologian, terveyspsykologian ja moraalifilosofian kayt-
taytymismalleja (Moody, Siponen ja Pahnila, 2018, 288.) Eri tutkimusten nako-
kulmissa on keskitytty muun muassa ymmartdméaan, miten vahingollista kayt-
taytymistd voitaisiin estdd tai kuinka tyontekijoitd voitaisiin motivoida tietore-
surssien tietoturvallisessa kdytossd, hallinnoinnissa ja ylldpidossa. Tietoturvan
yhteydessd motivoinnin keinoista on esimerkiksi sovellettu Deci ja Ryan moti-
vaatioteoriaa (Kinnunen, 2015) sekd suojelumotivaatioteoriaa (engl. protection
motivation theory) tai sen osia (Boss ym, 2015; Johnston ym., 2010; Siponen ym.,
2014). Suojelumotivaatioteoriassa ldhtokohtana on malli, joka mukaan on tarkeda
herattdd riittavasti pelkoa motivoimaan suositeltavaa tai toivottavaa kayttayty-
mistd, mutta kuitenkin vain sen verran, ettd suositellun kdyttaytymisen noudat-
taminen kumoaa pelkoreaktion (Maddux & Rogers, 1983, 470). Tietoturvan yh-
teydessd on tutkittu, miten pelko voisi muokata kdyttdytymistd suositeltujen tie-
toturvatoimien yhteydessa (Johnston & Warkentin, 2010; Vance, Siponen & Pah-
nila, 2012).

Kayttaytymisen selittimiseen ja ennustamiseen liittyvistd taustateorioista
on tietoturvan yhteydessd sovellettu myds muun muassa perustellun toiminnan
teoriaa (engl. theory of reasoned action, TRA) (Bauer & Bernroider, 2017; Kim ym.,
2014) ja suunnitellun kayttaytymisen teoriaa (engl. theory of planned behaviour,
TPB) (kts. esim. Ifinedo, 2012; Bulgurcu ym., 2010; Johnston & Warkentin, 2010).
Néiden teorioiden keskeisend kayttdytymistd ohjaavana kidsitteend on aikomus,
johon vaikuttavat asenne, subjektiiviset normit seké yksilon kyky hallita kayttay-
tymistd (Fishbein & Ajzen, 2011).

Lisdksi tietoturvakdyttdytymisen tutkimuksissa erds usein kéytetyistd teo-
rioista on peloteteoria (engl. deterrence theory) (D'arcy & Herath, 2011). Peloteteo-
rialla on yhteys kriminologiaan, ja rikollisen ja poikkeavan kayttdaytymisen ym-
martdmiseen, mutta joidenkin tutkimusten mukaan sen olettamukset ovat péte-
vid my0s tietoturvakdyttdytymisen havainnoinnissa (Johnston ym., 2015, 120).
Peloteteorian keskeisend ajatuksena on, ettd teon seurausten pelko estdd toimi-
masta tietylld tavalla ja siten esimerkiksi rangaistuksen pelko estdd rikoksia. Teo-
rian taustaoletuksena on, ettd henkilo ikdan kuin vertailee seurausten vakavuutta
suhteessa rangaistuksen todenndkoisyyteen padttaessddn rikkoa sosiaalista nor-
mia tai vakiintuneita kdytantojd. (Johnston ym., 2015.) Toisaalta on esitetty, ettei
seuraamusten tai rangaistusten pelko vilttamattd ohjaa tyontekijoiden tietotur-
vakdyttaytymistd, koska tyontekijdt oikeuttavat tietoturvarikkomuksiaan neut-
ralisoimistekniikoiden avulla. Siposen ja Vancen (2010) tutkimuksen mukaan
rangaistuksen tai sanktioiden pelko ei valttamaittd ohjaa tyontekijoiden tietotur-
vakdyttdytymistd, koska tyontekijat hyodyntavat erilaisia neutralisoimisteknii-
koita ja jarkeilevat niiden avulla toimintaansa, jolloin seuraukset menettdvét te-
honsa. Edelld esitellyt teoriat viittaavat ikdan kuin yksilon rationaaliseen ajatte-
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luun ja harkittuun paatoksentekoon. Yksilon on siis kyettdva arvioimaan erilais-
ten tapahtumien seurauksia ja niiden perusteella suhteuttamaan omaa toimin-
taansa.

Taman tutkimuksen ldhtokohtana ja motivaationa on ollut tarkastella sitd,
kuinka rationaalisesti ihminen oikeastaan toimii rikkoessaan tietoturvapolitiikan
mukaisia ohjeita, sddntojd ja madrayksid, vai voisiko taustalla olla muita selittavia
tekijoitd. Tyontekijoiden ndkokulmaan perustuva tutkimus on perusteltua, silld
aiheesta on tlld hetkelld vield verrattain vahan tutkimuksia.

1.2 Tutkimuksen tarkoitus

Vaikka tyontekijoiden toimesta tehdyt tietoturvarikkomukset eivit itsessdan ole
ilmiond uusi, niilld on vield suhteellisen lyhyt historia. Ilmi6 ei mydsk&an ole tie-
teellisesti vieras. Kuitenkin empiirinen tutkimus tyontekijoiden tietoturvarikko-
musten taustasyistd on vield alussa ja niin sanottujen arkihavaintojen takaa tulisi
loytad tasmallisempadd tietoa. Tamédn tutkimuksen tarkoituksena on teoreettisten
lahtokohtien, aiemman tutkimustiedon, kerdtyn empiirisen tutkimusaineiston
keskusteluttamisen ja analysoinnin kautta loytdd lisiymmarrystd, laajentaa na-
kokulmaa ja tuoda uutta tietopohjaa tyontekijoiden selonteoista, joilla he selitta-
vdt tai perustelevat tietoturvarikkomuksiaan. Tutkimuksen péddtehtdvand on
esittdd revisioitu neutralisoimisteoria tietoturvakontekstiin ja esittdd sille empii-
ristd tukea. Sana ”“revisio” tarkoittaa suomen kielessd tarkastusta, uudelleen
muotoiltua tai muovailtua, muutosta, uudistusta tai korjausta (Turtia, 2010).

Tutkimus pyrkii vastaamaan tutkimuskysymykseen: “Miten tyontekijat se-
littdavat ja perustelevat tietoturvapolitiikan ja -ohjeiden noudattamattomuutta?”
Tutkimuskysymykseen vastaamisen tukena tarkastellaan myos yksilon tietotur-
vakdyttaytymisen taustalla vaikuttavia tekijoitd sekd pyritddn ymmaértamaan
niitd lahtokohtia, jotka johtavat tyontekijan tekeméddn tietoturvarikkomukseen.
Téssd laadullisessa tutkimuksessa tutkimuskysymystd peilataan tutkimusta oh-
janneen kriminologian neutralisoimisteorian kautta, jolloin se samalla rajaa tut-
kimusta. Tutkimuksen kokonaisasetelma on esitelty kuviossa 1.
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Tutkimuksen kokonaisasetelma
Teoreettiset Metodologiset Menetelmi
lihtokohdat lihtokohdat ;
v Sykes ja Matzan I v tapaustutkimus
neutralisoimis- - v haastattelut
teoria Ilmid/tapaus v teoriaohjaava
Tietoturvarikkomus ;
v aikaisempi a1.1aly-y51.
tutkimustieto v kilpailevien
v tietoturvan | hypoteesien
sosiaalinen Selontekojen analyysi
esiintymis- tulkinta
ymparisto !
Tulokset

KUVIO1 Tutkimuksen kokonaisasetelma

Tutkimuksen teoreettisena lahtokohtana mainittua Gresham Sykesin ja Da-
vid Matzan neutralisoimisteoriaa on pidetty yhtend vaikutusvaltaisimmista kri-
minologian teorioista (Maruna & Copes, 2005, 222-223). Neutralisoimisteoria toi
1950-luvulla esille tuolloin tuntemattoman késitteen ”poikkeavuuden oikeutus”
(engl. justifications of deviant). Se liittyy rikollisen tai sosiaalisista normeista poik-
keavan teon puolustukseen tai perusteluun, joka ei vilttamatta ole pateva oikeus-
jdrjestelmissd tai laajemmin yhteiskunnassa, mutta jolla rikollinen perustelee ja
oikeuttaa tekonsa (Sykes ja Matza, 1957, 666). Sykes ja Matzan (1957) neutralisoi-
misteorian keskeisen vdittdiman mukaan ihminen oikeuttaa normeista poikkea-
van kdyttdytymisensd neutralisoimistekniikoiden avulla, ja véalttdd ndin itsesyy-
tosten aiheuttaman syyllisyyden ja hdpedn kyetdkseen sdilyttaméaan vahingoittu-
mattoman mindkuvan. Toisaalta neutralisoimistekniikat toimivat Sykesin ja Mat-
zan (1957, 666) mukaan myos poikkeavan kdyttdytymisen mahdollistajana, jol-
loin teon oikeutus tehdddn jo ennen tekoa.

Sykesin ja Matzan neutralisoimisteoriaa on sovellettu useissa tietoturva-
kayttaytymiseen liittyvissd tutkimuksissa. Tamdn tutkimuksen teoreettiset lah-
tokohdat koostuvatkin neutralisoimisteorian lisdksi myos aiemmasta tutkimus-
tiedosta. Sen avulla on pyritty muodostamaan késitys siitd, miten teoriaa on
alemmissa tutkimuksissa tulkittu, miten sitd on sovellettu seki vertailtu aiemmin
kaytettyjd tutkimusmenetelmid. Lisdksi on tarkasteltu muun muassa sitd, kuinka
kattavasti aiemmat tutkimukset ovat huomioineet Sykes ja Matzan teorian kes-
keisid olettamuksia. Jotta neutralisoimisteoriaa voidaan tarkastella tietoturva-
kontekstissa, on tutkimuksen keskitssa olevaa ilmiota tarkasteltava sen sosiaali-
sessa esiintymisymparistossd. Tdstd syystd tutkimukseen on liitetty myos sosiaa-
lisen elaman kasitteita.

Aiemmissa neutralisoimisteoriaa tietoturvan yhteydessa soveltaneissa tut-
kimuksissa on enimmékseen kaytetty kvantitatiivisia tutkimusmenetelmid.
Téassd tutkimuksessa analysoitavan aineiston kerddmisessd haluttiin poiketa
aiemmista tutkimuksista, ja antaa tyontekijoiden itsensd kertoa kokemuksistaan,
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ajatuksistaan, uskomuksistaan ja tunteistaan. Tamd p&atos ohjasi samalla my6s
tutkimusstrategian ja metodologian valintaa.

Mikddn tutkimus harvoin aloitetaan niin sanotusti puhtaalta poydalts, eli
ilman tutkijan omia ennakko-oletuksia tai ennakkotietoa. Walshamin (2006, 324-
325) nakemyksen mukaan jo tutkimuksen teorian valinta on padosin subjektiivi-
nen padtos, eli ilman tutkijan omia kokemuksia, taustaa ja kiinnostuksen koh-
detta, tutkimukseen valittu teoriakaan ei voi vélttamattd toimia inspiraation lah-
teend eikd siten anna erilaisten oivallusten mahdollisuuksia (Walsham, 2006, 324-
325). Teorian kadytto luo kuitenkin tutkimukselle vahvan teoreettisen perustan ja
lahestymistavan (Walsham, 1995, 76). Tassd tutkimuksessa teorian valintaan oh-
jasi tutkijan esiymmarrys siitd, ettd eri organisaatioiden seké johto ettd muu hen-
kilokunta rikkovat tietoturvapolitiikan ohjeita. Kysymystd ja ihmettelyd siitd,
miksi jarkevéd aikuinen ihminen toimii ndin, haluttiin tarkastella Sykesin ja Mat-
zan teoriaa vasten muun muassa sen yleismaailmallisuuden vuoksi. Samalla
neutralisoimisteoria toimi tdimdn tutkimuksen kisitteellistamisen ja jasentelyn
tukena. Teoria esitellddn yksityiskohtaisemmin luvussa kaksi. Tutkijan tiedosta-
mien ennakko-oletusten vuoksi tutkimusaineiston analyysin ja keskusteluttami-
sen apuna kaytettiin eri analyysimenetelmien yhdistelmdd, jotka esitelldan lu-
vussa Viisi.

1.3 Aiheen valinnan perustelu

Aihe on tdrked monestakin syystd. Ensinndkin, tilanteessa jossa organisaation
toimintaan kohdistuva uhka tulee organisaation sisdltdpdin ldhes yhta merkitta-
vasti kuin ulkoapdin, on tietoturvatutkimuksessa perusteltua kiinnittdd huo-
miota teknisten tietoturvakomponenttien lisdksi myos tyontekijoihin, eli jdrjes-
telmid kayttaviin ihmisiin. Tyontekijoilld on pddsy organisaation tietoihin, jota
tand pdivand usein kutsutaan jo organisaation omaisuudeksi. Jotta tuo tieto-
omaisuus voitaisiin turvata, on tdrkedd pyrkid selvittimaan tyontekijoiden tieto-
turvakdyttaytymisen taustalla vaikuttavia syitd ja tekijoitd. Toinen tarked syy tut-
kimukselle on muutokset sosioteknisessd ymparistossd. Dhillon ym., (2016) mu-
kaan sosiotekninen ymparisto koostuu sekd ihmisistd ettd teknologiasta, jotka
kumpikin muovaavat toisiaan. Tamdn pédivan sosiotekninen ymparisto ei ole sta-
biili eikd sitd voi luokitella toimintamalliksi, joka olisi itsestddnselvyyksiksi muo-
dostuneiden toimintatapojen, tulkintakehysten ja ongelmanratkaisumallien
muodostama kokonaisuus, vaan sen oletetaan muuttuvan jatkuvasti (Lyytinen &
Newman, 2008, 606-607). Muun muassa internet ja nopeasti kehittyvit erilaiset
teknologiat ovat tarjonneet uudenlaisia tuotteita ja liiketoimintamalleja tietotur-
van jaddessd auttamattomasti ndiden jalkoihin (Bone, 2017, xvii-xviii).

Taman tutkimuksen ndkemyksen mukaan aiemmissa tietoturvatutkimuk-
sissa sovellettu Sykes ja Matzan (1957) neutralisoimisteoria luotiin hyvin erilai-
seen ympadristoon kuin tdmén pdivan sosiotekninen ymparistd. Alkuperdinen
neutralisoimisteoria on antanut arvokasta ndkdkulmaa poikkeavuuden ja rikol-
lisuuden selittimiseen, mutta se ei valttimittad sellaisenaan sovellu selittimdin
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tyontekijoiden tietoturvakadyttdaytymistd ja tietoturvapolitiikan ja ~ohjeiden nou-
dattamattomuutta. Maailma, kulttuurit, (yhteiskunta)tieteellinen tutkimus, kuin
myo6s muun muassa suhtautuminen auktoriteetteihin ovat muuttuneet valtavasti
siitd, kun ensimmdinen neutralisoimisteoria hahmoteltiin (Maruna & Copes,
2005, 224; Topalli, 2005, 824). Huolimatta siitd, ettd edelleen muun muassa orga-
nisaatioiden sisdlld vallitsee tietynlainen sosiaalinen jédrjestys omine sosiaalisine
normeineen, niitd ei vélttdmattd voida rinnastaa Sykesin ja Matzan teorian ole-
tuksiin. Vaikka aiemmat, erityisesti tietojdrjestelmétieteen, tutkimukset ovat an-
taneet arvokasta tietoa neutralisoinnin roolista tietoturvarikkomusten yhtey-
dessd, ei aiempien tutkimusten ldhestymistapa tyontekijoiden neutralisoinnin
hyddyntamiseen ole vilttamattd ollut riittdvéan jarjestelmallinen ja kattava. Sykes
ja Matzan (1957) teorian keskeisin olettamus erilaisten neutralisoimistekniikoi-
den hyddyntamiseen liittyy syyllisyyden ja hdpedn véalttdmiseen. Aiemmat tut-
kimukset (kts. esim. Siponen & Vance, 2010; Barlow ym., 2013; Bauer &
Bernroider, 2017) ovat ikddn kuin olettaneet syyllisyyden vélttdmiselld olevan
yhteyttd neutralisointiin nimenomaan tietoturvakontekstissa tutkimatta kuiten-
kaan tdtd yhteyttd tarkemmin.

Tamén tutkimuksen teoreettisena kontribuutiona on tuoda uutta tietoa
tyontekijoiden selonteoista ja selityksistd, joilla he selittdvit tietoturvarikko-
muksiaan. Jotta pystyisimme ymmartamaan tietoturvarikkomuksiin liittyvaa se-
littamistd ja selontekoihin liittyvdd hyvdksyntdd, tarvitaan aiempaa enemman
tietoa tyontekijoiden ndkemyksistd, kokemuksista ja asenteista. Tama tutkimus
on tiettdvasti ensimmadinen tietoturvaan liittyva tutkimus, jossa neutralisoimis-
teorian soveltumista tietoturvarikkomuksia selittdvdnd teoriana tarkastellaan
kriittisesti yhdistdamalld sekd neutralisoimisteorian ettd aiempien tutkimusten
kriittinen tarkastelu.

Muu muassa Tsohou ym., (2015, 140) ja Willison ym., (2018, 288) mainitse-
vat, kuinka nykyinen tietoturvatutkimus vaatisi kdyttdjalahtoisempad lahesty-
mistapaa, jotta kyettdisiin paremmin ymmartdd mekanismeja, jotka ohjaavat tie-
toturvapolitiikan noudattamista ja muokkaavat tietoturvakayttaytymistd. Tama
tutkimus haluaa omalta osaltaan monipuolistaa tietoturvatutkimusta, ja auttaa
kiinnittdmé&an enemméan huomiota edelleen vihdisesti tutkittuun ja vield epdsel-
vddn puoleen tyontekijoiden tietoturvakdyttdytymisessd. Aiemmat neutralisoi-
misteoriaa tietoturvakontekstissa soveltaneet tutkimukset ovat korostaneet ai-
heen tutkimisen tarpeellisuutta ja ehdottaneet aiheeksi muun muassa sitd, miten
erilaiset neutralisoimistyypit liittyvit erilaisiin rikkomustyyppeihin (Moody ym.,
2018), seka sitd, mikd rooli hédpeélld oikeastaan on tyontekijoiden tietoturvarik-
komuksissa (Silic ym.,2017).

Tutkimuksen kdytannon kontribuutiona on tutkitun tiedon perusteella tar-
kastella, millaiset arkipdivdiset tilanteet voivat olla tietoturvan ndkokulmasta ris-
kialttiita. Lisdksi tutkimustulosten odotetaan tuovan tietoa, voiko tietoturvapoli-
tiikkka dokumentteineen itsessddn vaikuttaa negatiivisesti tyontekijoiden tietotur-
vakdyttdytymiseen. IIman tyontekijoiden ndkemyksid, eli tietojenkdsittelyn inhi-
millisen elementin huomioimista, ei tietoturvaakaan voida kehittdd kokonaisval-
taisesti, joten tutkimuksen tulosten odotetaan tukevan organisaatioiden jatkuvaa
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tietoturvatyotd. Tutkimustulosten odotetaan tarjoavan kadytinnon ratkaisuja,
joita voidaan hyodyntdd tietoturvajohtamisessa, tietoturvaan liittyvéssd organi-
saatioiden sisdisissd koulutuksissa seka tietoturvakulttuurin kehittamisessa.

Tutkimuksen yhteiskunnallinen merkitys nousee siitd tosiasiasta, ettd niin
kutsuttu kybertoimintaympdristd on viime vuosikymmenend muuttunut. Tuo-
reessa Suomen kyberturvallisuusstrategiassa (2019, 8) mainitaan, kuinka jokai-
nen yksilo on tdrked kybertoimija ja voi omilla teoillaan vaikuttaa kyberturvalli-
suuteen. Sekd julkiselle ettd yksityiselle sektorille asetut teknologian hyddynta-
miseen liittyvit tavoitteet, kuten muun muassa yhteisten tietovarantojen hyo-
dyntdmiseen, sdhkoisiin palveluihin sekd uudenlaisten liiketoimintamallien ke-
hittdmiseen liittyvit tavoitteet edellyttdvit tietoturvallisuuden eri osa-alueiden
jatkuvaa tarkastelua. Vaikka erilaisen teknologian, kuten tekoélyn ja robotiikan
uskotaan tuovan ratkaisuja moniin inhimillisisté tekijoitad johtuviin ongelmiin, ne
eivat siltikddn toistaiseksi poista kaikkia niitd valintatilanteita, joita organisaa-
tioiden tyontekijat pdivittdisessd tyossddn tekevit. Tdstd syystd erilaisissa valin-
tatilanteessa pddtoksid tekevien tyontekijoiden ndkokulman tutkiminen on mer-
kityksellista.

1.4 Tutkimuksen keskeiset kisitteet

Tietoturvakdyttdytymisen tarkastelu Sykes ja Matzan neutralisoimisteoriaa vas-
ten rajaa tutkimusta, mutta tuo samalla mukanaan lukuisia késitteitd. Neutrali-
soimisteoria itsessddn ei sisdlld tietojdrjestelmétieteen késitteitd, joten tdssa tutki-
muksessa kdytettavien késitteiden osalta on johdonmukaista tukeutua myos
muiden tieteenalojen méadritelmiin. Seuraavaksi esitelldidn tamédn tutkimuksen
keskeiset késitteet tiivistettynd. Kasitteet esitellddn tarkemmin luvussa kolme.

Tietoturva: Tédssa tutkimuksessa tietoturvalla ymmarretddn niitd hallinnolli-
sia kdytantojd ja teknisid ratkaisuja, joilla organisaation toiminnan ja jatkuvuu-
den kannalta keskeisten tietojen ja tietojdrjestelmien luottamuksellisuus, eheys ja
saatavuus turvataan.

Tietoturvapolitiikka: Tassa tutkimuksessa tietoturvapolitiikalla ymmarretaan
organisaation strategisia tavoitteita ja tietoturvatoimintaa tukevia linjauksia, po-
litiikkkoja, ohjeita, madrdyksid ja sddntojd, joiden avulla turvataan organisaation
toiminnan kannalta keskeisen tiedon luottamuksellisuus, eheys ja saatavuus.

Tietoturvakayttiytyminen: Téassda tutkimuksessa tietoturvakdyttdytyminen
ymmadrretddn organisaation tyontekijoiden kayttaytymisend ja toimintatapoina,
joilla he joko edesauttavat tai murentavat organisaation tietoturvaan liittyvien
periaatteiden toteuttamista.

Tietoturvarikkomus: Tassd tutkimuksessa tietoturvarikkomuksella ymmarre-
tddn mitd tahansa tyontekijdn toimintaa, joka aiheuttaa tietoturvan vaarantumi-
sen.

Sosiaalinen normi: Tdssd tutkimuksessa (sosiaalinen) normi ymmaérretdan
kayttaytymissdantond, jolla on kuitenkin niin laaja hyvaksyntd, ettd yksilo ym-
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martdd normin olemassa olon ja kykenee sisdistimaan sen. Maddritelmassa tukeu-
dutaan Ewaldin (2003, 59) mainintaan, eli normi on suhteellinen ja muuttuva,
joten yksilon on kyettdva suhteuttamaan kayttdytymisensd normin mukaiseksi.
Yksilolld on siis riittdvit tiedot ja taidot normin mukaisen kdyttdytymisen nou-
dattamiseen. Erittdin pelkistetty esimerkki sosiaalisesta normista Suomessa on
jonottaminen. Jonottamisen sddntojd ei valttamattd ole kirjoitettu mihink&dén,
mutta siltikddn kenellekddn ei tarvitse selittdd, mitd jonottaminen tasmallisesti
tarkoittaa. Jonossa etuilijaa paheksutaan, ja vaikkei tekoon liitykdan mitdan vi-
rallista rangaistusta, etuilu ikddn kuin loukkaa muita.

Sosiaalisesta normista poikkeaminen: Tdssd tutkimuksessa poikkeavuudella
tarkoitetaan kdyttdytymistd, joka eroaa sosiaalisesta normista ja poikkeaa hyvak-
syttdvdstd tavasta toimia. Sosiaalisesta normista poikkeaminen tarkoittaa sa-
malla sisdistetyn (sosiaalinen) normin tietoista rikkomista.

Sosiaalinen kontrolli ja sosiaalinen jirjestys: Tassd tutkimuksessa sosiaalisella
kontrollilla ymmarretddn yhteiskunnan, kulttuurin tai yhteison luomia, osin sa-
nattomiakin, kdyttdytymiseen liittyvid sddntojd, kuinka yksilon tulisi toimia hy-
vaksyttavilld tavalla kulloinkin kyseessd olevassa yhteiskunnassa, kulttuurissa
tai yhteisossd. Vaikka sosiaalista kontrollia ei valttamattd ilmaista sanallisesti tai
kirjallisesti, sosiaalista jdrjestystd yllapidetdan muun muassa paheksumalla niitd,
jotka eivat noudata hyvidksyttdvid tapoja, vaan poikkeavat niistd, eikd yksilo voi
olla havaitsematta omaa poikkeavuuttaan tai olla tiedostamatta sitd, ettd rikkoo
sosiaalista normia.

1.5 Tutkimuksen rakenne

Tutkimuksessa on kaikkiaan kahdeksan lukua. Ensimmadisen luvun tarkoituk-
sena on ollut johdattaa lukija aiheeseen. Tutkimuksen teoreettisten lahtokohtien
laajuuden vuoksi, ne on jaettu kolmeen padlukuun. Luvussa kaksi esitelldan tut-
kimuksen keskeisin teoria, eli neutralisoimisteoria. Lukuun kolme on koottu tut-
kimuksen keskeisimmat késitteet. Tama jdrjestys on valittu siitd syystd, ettd ka-
sitteet tukevat neljannessd luvussa tehtdvaa aiempien tutkimusten tarkastelua.
Luvussa neljd tarkastellaan myos aiempien tutkimusten tulkintoja neutralisoi-
misteoriasta ja sen olettamuksista, sekd sitd, kuinka kvalitatiivisilla menetelmilla
on mitattu neutralisoimisteorian olettamuksia seka erilaisia neutralisoimisteknii-
koita. Luvussa viisi esitellddn tutkimuksen metodologia sekd perustellaan aineis-
ton hankintaan ja analysointiin liittyvid valintoja. Luvussa kuusi neutralisoimis-
teorian keskeisid oletuksia sekd neutralisoimistekniikoita verrataan tietoturva-
kontekstissa tutkimusaineiston kautta. Luvussa seitsemdn kdydddan tutkimuk-
seen liittyva keskustelu, arvioidaan tutkimuksen luotettavuutta seka esitelldan
jatkotutkimusehdotuksia. Viimeinen luku sisdltda tutkimuksen yhteenvedon.
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2 TEOREETTISET LAHTOKOHDAT

Tutkimuksen keskeisin teoria, neutralisoimisteoria, toimii tdssid tutkimuksessa
niin vahvana tukirankana, ettd se ansaitsee tulla esitellyksi ennen tutkimuksen
keskeisten kasitteiden ldapikdyntid. Selvyyden vuoksi mainittakoon, ettd tassa tut-
kimuksessa alkuperdisen teorian termeistd “neutralization” ja ”techniques of neut-
ralization” kdytetddan suomenkielisid kdannoksid neutralisointi ja neutralisoimis-
tekniikat. Lisdksi on vield mainittava, ettd luku siséltdd runsaasti suoria, englan-
ninkielisid lainauksia Sykes ja Matzan teoriasta. Suomennokset néistd lainauk-
sista on tekijdn vapaasti suomentamia.

2.1 Neutralisoimisteorian perusta ja viitteet

Yhdysvaltalaisten kriminologien Gresham Sykesin ja David Matzan (1957) teo-
rian perustana on toiminut Edwin H. Sutherlandin differentiaalisen assosiaation
teoria. (Termille ei tiettdvasti 10ydy suomennosta.) Vaikka Sutherland (1992, 89)
esitteli rikollista kdyttaytymistd selittdvassa teoriassaan kaikkiaan yhdeksan vai-
tettd, silti teorian ydin kiteytyy siihen, kuinka yksilostd tulee rikollinen:

“A person becomes delinquent because of an excess to definitions favorable to viola-
tion of law over definitions unfavorable to violation of law. This is the principle of
differential association.” (Sutherland ym., 1992, 89)

Differentiaalisen assosiaation periaatteen mukaan yksilosta tulee rikollinen, kun
lain rikkomisen madritelmat ylittdavat lain noudattamisen maéaritelmaét. Sykesin
ja Matzan neutralisoimisteoria ei pohjaudu tdysin Sutherlandin teorian ydin-
osaan, vaan painottuu rikollisen kadyttdytymisen oppimiseen. Seuraavaksi esitel-
laan nama Sutherlandin teoriasta poimitut rikollisen kédyttdytymisen oppimiseen
liittyvét keskeiset véitteet.

“Criminal behavior is learned. Negatively, this means that criminal behavior is not
inherited, as such.” (Sutherland ym., 1992, 88-89)
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“Criminal behavior is learned in interaction with other persons in a process of com-
munication. This communication is verbal in many respects, but it also includes “the
communication of gestures”.” (Sutherland ym., 1992, 89)

“The principal part of the learning of criminal behavior occurs within intimate per-
sonal groups. Negatively, this means that the impersonal agencies of communication,
such as movies and newspapers, play a relatively unimportant part in the genesis of
criminal behavior.” (Sutherland ym., 1992, 89)

“When criminal behavior is learned, the learning includes (a) techniques of commit-
ting the crime, which are sometimes very complicated, sometimes very simple; (b) the
specific direction of motives, drives, rationalizations and attitudes.” (Sutherland ym.,
1992, 89)

“The specific direction of motives and drives is leaned from definitions of the legal
codes as favorable or unfavorable.” (Sutherland ym., 1992, 89)

“The process of learning criminal behavior by association with criminal and anticrim-
inal patterns involves all of the mechanisms that are involved in any other learning.
Negatively, this means that the learning of criminal behavior is not restricted to the
process of imitation.” (Sutherland ym., 1992, 90)

Sutherlandin teorian mukaan rikollisuus ei siis ole peritty ominaisuus, vaan se
opitaan vuorovaikutuksessa toisten ihmisten kanssa. Rikollisuuteen oppiminen
sisdltdd rikosten tekemisen tekniikat, motiivin, asenteen ja rationalisoinnin (jar-
kiperdistamisen), eikd siten rajoitu vain tiettyjen kédyttdytymismallien jdljittelyyn
(Sutherland ym., 1992, 88-90; Sykes & Matza, 1957, 664).

Sykes ja Matza (1957, 664) eivit kritisoineet Sutherlandin teorian keskeisia
vditteitd rikollisuuteen oppimisesta, mutta he mainitsevat:

“Unfortunately, the specific content of what is learned -as opposed to the process by
which it is learned- has received relatively little attention in either theory or research.”

Sykes ja Matza siis kritisoivat sitd, ettei teorioissa ja tutkimuksissa oltu kiin-
nitetty riittdvasti huomioita siihen, mitd oppimisprosessissa opitaan, eli opinto-
sisdltoon. Sykes ja Matza kritisoivat! myos Albert K. Cohenin rikollisuuskésitystd,
jonka mukaan rikollista kdyttdytymistd yllapidetddn ja vahvistetaan kayttayty-
missdannoilld, jotka ovat ristiriidassa vallitsevien arvojen ja normien kanssa. T4-
mén tutkimuksen tulkinta Sykes ja Matza (1957) julkaiseman, nuorisorikollisuu-
teen keskittyvan ”Techniques of neutralization: a theory of delinquency” -artikkelin
lahtokohdista oli Sykesin ja Matzan halu kritisoida 1950-luvulla vallinneita rikol-
lisuuskasityksid sekd pyrkimys tdydentdd rikollisen tai poikkeavan kayttaytymi-
sen tutkimusta.

Sykes ja Matza kyseenalaistivat ajatuksen vallitsevan yhteiskunnan arvoi-
hin ndhden kddnteisestd, erillisestd rikollisesta alakulttuurista esittamalld nelja
vditettd, joiden padkohdat esitellddn seuraavaksi.

1 “Cohen sees the process of developing a delinquent sub-culture as a matter of building, main-
taining, and reinforcing a code for behavior which exists by opposition, which stands in point
by point contradiction to dominant values, particularly those of the middle class.” (Sykes &
Matza, 1957, 664)
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Sykesin ja Matzan ensimmdinen viite

“In the first place, if there existed in fact a delinquent sub-culture such that the delin-
quent viewed his illegal behavior as morally correct, we could reasonably suppose that
he would exhibit no feelings of guilt or shame at detection or confinement.” (Sykes &
Matza, 1957, 664)

“More important, however, is the fact that there is a good deal of evidence suggesting
that many delinquents do experience a sense of guilt or shame, and its outward ex-
pression is not to be dismissed as a purely manipulative gesture to appease those in
authority.” (Sykes & Matza, 1957, 664-665)

Ensimmadinen Sykesin ja Matzan vdite perustui siihen, ettd jos olisi olemassa
(nuoriso)rikollisten alakulttuuri, silloin rikolliset pitdisivét rikollista kadyttayty-
mistd moraalisesti oikeana ilman syyllisyyden ja hdpedn tunteita. Sykesin ja Mat-
zan mukaan huolimatta rikollisista, jotka eivét tunne rikoksistaan syyllisyyttd tai
hépedd, on silti tarked tuoda esille se, ettd nuorisorikolliset tuntevat aidosti syyl-
lisyyttd ja hapedd. (Sykes &Matza, 1957, 664-665.)

Sykesin ja Matzan toinen vdite

“In the second place, observers have noted that the juvenile delinquent frequently ac-

cords admiration and respect to law-abiding persons” (Sykes ja Matza, 1597, 665).

“While supposedly thoroughly committed to the deviant system of the delinquent
sub-culture, he would appear to recognize the moral validity of the dominant norma-
tive system in many instances.” (Sykes & Matza, 1957, 665)

“Instead, the juvenile delinquent would appear to be at least partially committed to
the dominant social order in that he frequently exhibits guilt or shame when he vio-
lates its proscriptions, accords approval to certain conforming figures, and distin-
guishes between appropriate and inappropriate targets for his deviance.” (Sykes &
Matza, 1957, 666).

Sykesin ja Matzan toisen vdittimdn voi kddnteisesti tulkita niin, ettd jos olisi ri-
kollisten alakulttuuri, rikollisten tulisi arvostaa vain sellaisia henkiloitd, jotka
edistdavat rikollista eldmédntapaa ja hyldtda muiden mielipiteet. Kuitenkin Sykesin
ja Matzan mukaan nuorisorikollinen ndyttdisi olevan sitoutunut, ainakin osittain,
vallitsevaan yhteiskuntaan ja kykenisi erottamaan sopivan ja sopimattoman toi-
minnan. Nuorisorikollinenkin myontdd arvostavansa lainkuuliaisia ihmisid ja
voi my0s itse paheksua laitonta toimintaa (Sykes & Matza, 1957, 665-666).

Sykesin ja Matzan kolmas viite

“In the third place, there is much evidence that juvenile delinquents often draw a
sharp line between those who can be victimized and those who cannot. Certain social
groups are not to be viewed as "fair game" in the performance of supposedly approved
delinquent acts while others warrant a variety of attacks. In general, the potentiality
for victimization would seem to be a function of the social distance between the juve-
nile delinquent and others and thus we find implicit maxims in the world of the delin-
quent such as "don't steal from friends" or "don't commit vandalism against a church
of your own faith." (Sykes & Matza, 1597, 665).

22



Kolmantena Sykes ja Matza epdilivdt my06s nuorisorikollisten varauksetonta ri-
kosten hyvadksyntdd. Jos rikoksentekijad hyvaksyisi ehdoitta rikollisen toiminnan,
silloin voisi olettaa, ettd rikollinen kohtelisi kaikkia uhrejaan samoin. Sykesin ja
Matzan (1957, 665) mukaan nuorisorikollinen pystyy kuitenkin erottamaan tilan-
teet, kuten ajan ja paikan, jolloin rikollinen toiminta ei ole hyvaksyttavad. Muun
muassa kavereilta ei varasteta tai oman uskontokunnan kirkkoon ei kohdisteta
ilkivaltaa.

Sykesin ja Matzan neljds viite

“In the fourth place, it is doubtful if many juvenile delinquents are totally immune
from the demands for conformity made by the dominant social order.” (Sykes & Matza,
1597, 665).

Neljannen Sykesin ja Matzan viittimdn mukaan olisi epdatodenndkoistd, etta
nuorisorikollinen korvaisi jollain toisella jdrjestelmalld vallitsevan yhteiskunnan
arvot ja normit, tai olisi tdysin immuuni sen yhdenmukaisuuden? (engl. confor-
mity) vaatimukselle.3 Sykes ja Matza kyseenalaistivat my0s ajatuksen siitd, ettd
vanhempien asenne edesauttaisi rikollisuutta. (Sykes & Matza, 1957, 665.)

2.2 Poikkeavuuden oikeutus

Koska Sykes ja Matza halusivat tdydentdd aiempien teorioiden ja tutkimusten
puutteita, he keskittyivat tutkimuksessaan myos siihen, mitd yksilo neutralisoi
(rationalisoi) tai oikeuttaa tehdessddn normeista poikkeavan, syyllisyyttd ja ha-
pedd aiheuttavan teon*. Sykesin ja Matzan (1957, 666) ndkokulman mukaan nuo-
risorikollisen kadyttdytyminen perustuu samaan tapaan arvoihin ja normeihin
kuin lainkuuliainenkin kdyttdytyminen. Ihmisen kdyttdytymiseen liittyy kuiten-
kin se ongelma, ettd lakeja, joihin uskotaan, rikotaan silti. Sykes ja Matza (1957,
666) mainitsevat:

“ A basic clue is offered by the fact that social rules or norms calling for valued behavior
seldom if ever take the form of categorical imperatives. Rather, values or norms appear

2 Sanalla conformity voidaan viitata konformismiin, eli pyrkimykseen sopeutua ja mukautua yh-
teison vaatimuksiin sekd noudattaa yhdenmukaisuutta. (Turtia, 2010, 276)

3 “In other words, if the delinquent does hold to a set of values and norms that stand in com-
plete opposition to those of respectable society, his norm-holding is of a peculiar sort. While
supposedly thoroughly committed to the deviant system of the delinquent sub-culture, he
would appear to recognize the moral validity of the dominant normative system in many in-
stances.” (Sykes & Matza, 1957, 665)

4 “Instead, the juvenile delinquent would appear to be at least partially committed to the domi-
nant social order in that he frequently exhibits guilt or shame when he violates its proscriptions,
accords approval to certain conforming figures, and distinguishes between appropriate and in-
appropriate targets for his deviance.” (Sykes & Matza, 1957, 666)
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as qualified guides for action, limited in their applicability in terms of time, place, per-
sons, and social circumstances.” (Sykes & Matza, 1957, 666)

Sykes ja Matzan kayttivit teoriassaan termid ” categorical imperative”, mutta
eivit teoriassaan selitd termid tarkemmin. Onkin oletettavaa, ettd Sykes ja Matza
viittasivat termilld categorical imperative® Kantin etiikan keskeiseen periaatteeseen.
Sykes ja Matza (1957, 666) eivdt mitd ilmeisimmin kuitenkaan uskoneet Kantin
ehdottomuuteen, koska heiddn mukaansa sosiaalisen jarjestelmdn saannot ja nor-
mit vaativat harvoin, jos koskaan, ehdotonta pakkoa. Sykesin ja Matzan mukaan
arvot ja normit ndyttaytyvat pikemminkin toimintaa ohjaavana ja rajoittuneena
sovellettavaksi tiettyyn aikaan, paikkaan, henkil66n tai sosiaaliseen tilanteeseen.
Sykes ja Matza (1957, 666) nostivat esimerkiksi, kuinka moraalisesti tappaminen
on véddrin, paitsi vihollista vastaan kdydyssd sodassa. Heiddan mukaansa yhteis-
kunnan normatiivinen jérjestys ei siis sisdlld sdantojd, jotka ovat sitovia kaikissa
olosuhteissa (Sykes & Matza, 1957, 666). Juuri tdimd joustavuus on erottamaton
osa rikoslakia ja rikoksien puolustamista (engl. defenses to crimes). Kun yksilo esit-
tad tekonsa perusteena valttaimattomyyttd, jarjettomyyttd, humalaa, pakkoa tai
itsepuolustusta, normatiivisen jarjestelmén joustavuus antaa Sykesin ja Matzan
mukaan yksilolle mahdollisuuden sekd moraalisen syyllisyyden (engl. moral cul-
pability) ettd yhteiskunnan asettamien rangaistusten valttamisen, mikali han pys-
tyy osoittamaan, ettd teosta puuttui rikollinen tarkoitus (engl. criminal intent) (Sy-
kes & Matza, 1957, 666).

Sykesin ja Matzan (1957, 666) vditteen® mukaan suuri osa nuorisorikollisuu-
desta rakentuu poikkeavuuden oikeutuksen (engl. justifications for deviance) pe-
rustalle. Oikeutuksesta kdytetdan myos ilmaisua rationalisointi’. Sykesin ja Mat-
zan (1957, 667) mukaan poikkeavaan ja rikolliseen eldmantyyliin paadytdan op-
pimisprosessin kautta. Sykes ja Matza (1957, 667) esittavat:

“It is by learning these techniques that the juvenile becomes delinquent, rather than by
learning moral imperatives, values or attitudes standing in direct contradiction to
those of the dominant society.” (Sykes & Matza, 1957, 667)

Tuossa prosessissa ei opita vallitsevan yhteiskunnan vastaisia arvoja ja
asenteita, vaan eri tekniikoiden avulla opitaan neutralisoimaan poikkeavasta

5 Kategorinen imperatiivi viittaa Immanuel Kantin etiikan keskeiseen periaatteeseen, jonka mu-
kaan on toimittava vain sellaisten periaatteiden mukaan, joista voisi muodostaa yleisen lain.
(Tieteen termipankki, 2016)

6 “It is our argument that much delinquency is based on what is essentially an unrecognized
extension of defenses to crimes, in the form of justifications for deviance that are seen as valid by
the delinquent but not by the legal system or society at large.” (Sykes & Matza, 1957, 666)

7 Rationaalistaa, rationalisoida tarkoittaa 1) jarkeistid, tehda jarkiperdiseksi, tarkoituksenmu-
kaiseksi, 2) psykologiassa sana tarkoittaa jarkeistdd, etsid jarkiperdist4 tai sosiaalisesti hyvaksyt-
tavid vaikuttimia teoille, jotka ovat varsinaisesti niitd vailla, 3) taloudessa sana tarkoittaa toimia
tyon hyotysuhteen ja tuottavuuden kohottamiseksi. (Turtia, 2010, 479)
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kayttaytymisestd aiheutuvaa tai seurannutta syyllisyyttd ja hdpedd. Yksilo suoje-
lee neutralisoinnin avulla itseddn omilta itsesyytoksiltdan® ja jarkeistdd poikkea-
vaa tekoaan silld, ettd jos teko ei nyt niin oikein ollutkaan, se on silti hyviksytta-
vad.? Sykes ja Matza (1957, 667) teorian keskeisend argumenttina voidaan pitda
sitd, ettd neutralisoinnilla ei tarkoiteta yksinomaan poikkeavan tai rikollisen teon
jdlkeistd oikeutusta. Teorian mukaan rationalisointi (neutralisointi) voi edeltda
tekoa, jolloin poikkeavuuden oikeutus toimii rikollisuuden mahdollistajana®.
Tédhan teorian jopa kriittiseen osuuteen on kohdistunut paljon arvostelua, jota
kasitellddn myohemmin tdssd luvussa. Sykes ja Matza (1957, 667) viittaavat!! sii-
hen, kuinka useat rikolliset ndyttdisivét olevan tietoisia erilaisista sosiologisista
ja psykologisista selitysmalleista, mutta eivit tarkemmin kasittele ndiden selitys-
mallien yhteyttd rikollisuuden mahdollistajana. Koska Sykes ja Matza eivit teo-
riassaan keskittyneet siihen, missd tekniikoiden oppimisprosessi tapahtuu, voi-
daan olettaa, ettd oppiminen tapahtuu Sutherlandin teorian mukaisesti vuoro-
vaikutuksessa muiden kanssa. Tamén tutkimuksen rajaus sulkee kuitenkin op-
pimisteorioiden laajemman kasittelyn tutkimuksen ulkopuolelle.

Sykes ja Matzan teoriassa opintosisélt, eli poikkeavan kayttdytymisen oi-
keuttamisen tekniikat, on jaettu viiteen pddtyyppiin ja ne muodostavat keskeisen
sisdllon koko teoriasta. Tekniikoita kutsutaan neutralisoimis-tekniikoiksi ja ne on
nimetty: denial of responsibility (vastuun kieltdminen), denial of injury (vahingon
kieltiminen), denial of victim (uhrin kieltdminen), condemnation of the condemners
(tuomitsijoiden tuomitseminen) ja appeal to higher loyalties (vetoaminen korkeampiin
lojaliteetteihin). (Sykes & Matza, 1957, 667-669.) Seuraavaksi kdyd&an lapi kunkin
neutralisoimistekniikan sisalto.

2.21 Vastuun kieltiminen

Sykesin ja Matzan (1957, 667) mukaan vastuun kieltdmisen (engl. denial of respon-
sibility) tarkoituksena on torjua tai vdhentdd sosiaalisten normien rikkomisesta
aiheutuvia rikollisen omia itsesyytoksid sekd muiden osoittamaan paheksuntaa
tai tuomitsevuutta. Sykes ja Matza (1957, 667) esittdvit:

“As a technique of neutralization, however, the denial of responsibility extends much
further than the claim that deviant acts are an "accident" or some similar negation of
personal accountability.” (Sykes & Matza, 1957, 667)

8 “They are viewed as following deviant behavior and as protecting the individual from self-
blame and the blame of others after the act.” (Sykes & Matza, 1957, 667)

9 “In this sense, the delinquent both has his cake and eats it too, for he remains committed to the
dominant normative system and yet so qualifies its imperatives that violations are "acceptable" if
not "right."” (Sykes & Matza, 1957, 667)

10 “They are viewed as following deviant behavior and as protecting the individual from self-
blame and the blame of others after the act. But there is also reason to believe that they precede
deviant behavior and make deviant behavior possible.” (Sykes & Matza, 1957, 666)

1% A number of observers have wryly noted that many delinquents seem to show a surprising
awareness of sociological and psychological explanations for their behavior and are quick to point
out the causal role of their poor environment.” (Sykes & Matza, 1957, 667)
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Neutralisoimismenetelmdnd vastuun kieltdminen ulottuu siis pidemmalle kuin
vditteeseen, ettd poikkeava teko olisi onnettomuus. Sykes ja Matza (1957, 667)
selittavat:

“It may also be asserted that delinquent acts are due to forces outside of the individual
and beyond his control such as unloving parents, bad companions, or a slum neigh-
borhood. In effect, the delinquent approaches a "billiard ball" conception of himself in
which he sees himself as helplessly propelled into new situations.” (Sykes & Matza,
1957, 667)

Eli rikollinen voi siis vdittdd, ettd hdnen tekonsa johtuvat ulkopuolisista tekijoista
tai vaikutteista, kuten rakkaudettomista vanhemmista, huonosta seurasta tai
huonosta asuinalueesta (slummista). Rikollinen ndkee itsensa ikddan kuin olosuh-
teiden uhrina tai ympariston tuotteena. Sykesin ja Matzan (1957, 667) mukaan:

“From a psychodynamic viewpoint, this orientation toward one's own actions may
represent a profound alienation from self, but it is important to stress the fact that in-
terpretations of responsibility are cultural constructs and not merely idiosyncratic be-
liefs.” (Sykes & Matza, 1957, 667)

Vapaasti suomennuttuna vastuun kieltaminen voi psykodynaamisesta nakokul-
masta edustaa syvdllistd vieraantumista itsestddn, mutta Sykesin ja Matzan mie-
lestd on kuitenkin tirked korostaa sitd, ettd vastuun tulkitseminen on kulttuurin
muodostama eikd omaperdinen uskomus. (Sykes & Matza, 1957, 667.) Tdssd neu-
tralisoimismenetelmdssa Sykes ja Matza (1957, 667) viittavat oppimiseen:

“By learning to view himself as more acted upon than acting, the delinquent prepares
the way for deviance from the dominant normative system without the necessity of a
frontal assault on the norms themselves.” (Sykes & Matza, 1957, 667)

Taman tutkimuksen tulkinnan mukaan Sykes ja Matza tarkoittivat teorias-
saan, ettei rikollisen tarvitsisi kdyda vallitsevia arvoja tai normeja vastaan, koska
hén oppii ndkemaéén itsensa vallitsevan kulttuurin ja ympaériston tuotteena. Muut
ihmiset ja ympaéristd ikdan kuin hallitsevat niin vahvasti, ettei yksil6 koe olevansa
vastuussa siihen, mihin tilanteeseen on joutunut tai mitd tekee. Koska Sykes ja
Matza viittaavat teoriassaan kulttuurin rakenteisiin (engl. cultural constructs), ta-
min tutkimuksen tulkinnan mukaan on oletettavaa, ettd vastuun kieltimiseen
sisdltyy silloin jokin kulloinkin kyseessd olevan kulttuurin yleisesti hyvaksytty
selitys. Eli yksilon ei ikddn kuin tarvitse edes ottaa vastuuta eldmastédan eika te-
kemisistddan, kunhan oppii yleisesti hyvaksytyn selityksen, jolla oikeuttaa sosiaa-
lisista normeista poikkeamisen. Sykes ja Matza teoria jdttdd kuitenkin epasel-
viaksi, miksi kokea syyllisyyttd ja hdpedd, jos selitys on yleisesti hyvéksytty. Toi-
saalta Sykes ja Matza eivdt teoriassaan késittele, sisdistddko yksilo ensin sosiaali-
sen normin, jonka jdlkeen hdnelle opetetaan vallitsevan kulttuurin hyvaksytyt
selitykset. Minor (1981, 300) ei pohdi vastuun kieltimisen tekniikkaa samankal-
taisesti, mutta viittaa silti sithen, kuinka ehdollinen moraali on helpommin yli-
tetty kuin ehdoton moraali, joten yhteiskunta, joka hyvéksyy rikoksille useita te-
kosyitd, helpottaa samalla hienovaraisesti ndita rikoksia.
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2.22 Vahingon kieltiminen

Toisen neutralisoimistekniikan sis&lto keskittyy rikollisen tai poikkeavan teon te-
kemisestd aiheutuvan vahingon kieltdmiseen (engl. denial of injury). Sykes ja
Matza (1957, 667) esittavatkin:

“For the delinquent, however, wrongfulness may turn on the question of whether or
not anyone has clearly been hurt by his deviance, and this matter is open to a variety
of interpretations.” (Sykes & Matza, 1957, 667)

Rikollinen kyseenalaistaa, onko joku selvisti kdrsinyt hdnen rikollisesta tai poik-
keavasta toiminnastaan, ja tama kyseenalaistus on avoin erilaisille tulkinnoille.
Sykes ja Matza (1957, 667) mainitsevat:

“Vandalism, for example, may be defined by the delinquent simply as "mischief"-after
all, it may be claimed, the persons whose property has been destroyed can well afford
it. Similarly, auto theft may be viewed as "borrowing," and gang fighting may be seen
as a private quarrel, an agreed upon duel between two willing parties, and thus of no
concern to the community at large.” (Sykes & Matza, 1957, 667)

Rikollinen tulkitsee esimerkiksi ilkivallan olleen vain vahinko tai kepponen, tai
autovarkaus olikin vain auton lainaamista. Rikollinen siis tietdd toimivansa lain-
vastaisesti, mutta tulkitsee, ettei toiminta aiheuta suurta tai merkittivad haittaa.
Sykes ja Matza (1957, 667) viittaavat kriminologiassa tunnettuihin oikeudenvas-
taisten tekojen erotteluun “mala in se” ja “mala prohibita”12. Samoin rikollinen voi
tehdd samankaltaista erottelua arvioidessaan tekojensa vakavuuden ja niiden
seurausten vilistd yhteyttd. (Sykes & Matza, 1957, 667.) Erottelu siitd, mikd on
yksiselitteisesti rikollista toimintaa ja mikad puolestaan kulttuurillisesti hyvaksyt-
tavad tai suvaittua kdyttaytymistd, ei aina ole selked (Carrabine ym., 2004, 131).
Toisaalta Sykes ja Matza (1957, 668) viittaavat:

”Since society sometimes agrees with the delinquent, e.g., in matters such as truancy,
"pranks," and so on, it merely reaffirms the idea that the delinquent's neutralization of
social controls by means of qualifying the norms is an extension of common practice
rather than a gesture of complete opposition.” (Sykes & Matza, 1957, 668)

Yhteiskunta/yhteiso on siis toisinaan rikollisen kanssa yhtd mieltd siitd, ettd toi-
minta on pikemmin yleisen kdytdnnon jatke kuin sen vastakohta.

Téamaén tutkimuksen tulkinnan mukaan opintosiséltond vahingon kieltami-
seen liittyy erés ristiriita. Jos yhteiskunta tai yhteiso jattdd tulkinnan varaiseksi
rikollisen tai sosiaalisista normeista poikkeavan teon vakavuuden ja seurausten
vélisen yhteyden, miksi yksilo edes kokisi teostaan syyllisyyttd ja hdpedd, jota
lieventddkseen kieltdd vahingon.

12 “Mala in se ~termilld tarkoitetaan pahaa itsessdédn, kun taas mala prohibata -termilla tarkoite-
taan pahaa, koska se on kielletty. Mala in se -termilla viitataan asioihin, jotka luontaisesti tuo-
mitaan ja jotka sailyvat rikoslaissa aikakaudesta toiseen.” (Laine, 2007, 19, 34).
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2.2.3 Uhrin kieltiminen

Kolmas neutralisoimistekniikka, uhrin kieltdiminen (engl. denial of victim), liittyy
moraalitunteiden kumoamiseen. Sykes ja Matza (1957, 668) esittadvat:

”Even if the delinquent accepts the responsibility for his deviant actions and is willing
to admit that his deviant actions involve an injury or hurt, the moral indignation of
self and others may be neutralized by an insistence that the injury is not wrong in light
of the circumstances. The injury, it may be claimed, is not really an injury; rather, it is
a form of rightful retaliation or punishment.” (Sykes & Matza, 1957, 668)

Vaikka rikollinen hyviksyisi olevansa vastuussa aiheuttamastaan teosta, han ei
silti koe tehneensd olosuhteisiin ndhden mitdan vaarad. Pikemminkin han kokee
tekonsa erdédnlaisena laillisena kostona tai rangaistuksena, jossa uhri muutetaan
vadrintekijaksi (engl. the victim is transformed into a wrong-doer) (Sykes & Matza,
1957, 668). Esimerkkeind Sykes ja Matza (1957, 668) mainitsevat:

” Assaults on homosexuals or suspected homosexuals, attacks on members of minority
groups who are said to have gotten "out of place," vandalism as revenge on an unfair
teacher or school official, thefts from a "crooked" store owner-all may be hurts inflicted
on a transgressor, in the eyes of the delinquent.” (Sykes & Matza, 1957, 668)

Vahemmistoryhmien edustaja, virkamies tai vaikkapa yrittdjd voikin olla rikolli-
sen silmin syyllinen eikd héan itse. Oikeutta voidaan etsid my0s lain ulkopuolelta,
kuten Sykes ja Matza (1957, 668) mainitsevat:

”... Robin Hood, and his latter day derivatives such as the tough detective seeking jus-
tice outside the law, still capture the popular imagination, and the delinquent may
view his acts as part of a similar role.” (Sykes & Matza, 1957, 668)

Rikollinen voi siis kokea olevansa hyvantekija eikd rikollinen. Myos rikoksen uh-
rin olemassaolon kieltiminen liittyy tdhdn kolmanteen tekniikkaan. Sykes ja
Matza (1957, 668) selittavit:

”Insofar as the victim is physically absent, unknown, or a vague abstraction (as is often
the case in delinquent acts committed against property), the awareness of the victim's
existence is weakened.” (Sykes & Matza, 1957, 668)

Kun uhri on fyysisesti poissa, tuntematon tai epamaéardisen abstrakti, kuten ti-
lanne muun muassa omaisuusrikoksissa usein on, tietoisuus uhrin olemassa
olosta sivuutetaan. Sykes ja Matza (1957, 668) lisddvat vield:

”Internalized norms and anticipations of the reactions of others must somehow be ac-
tivated, if they are to serve as guides for behavior; and it is possible that a diminished
awareness of the victim plays an important part in determining whether or not this
process is set in motion.” (Sykes & Matza, 1957, 668)

Sisdistetyt normit ja toisten reaktioiden ennakointi on jotenkin aktivoitava, jotta
ne toimisivat kdyttdytymisen oppaina; ja on mahdollista, ettd heikentynyt tietoi-
suus uhrin olemassa olosta on tdrked osa médritettdessd, aloitetaanko tdmaé pro-
sessi vai el.
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Tamaén tutkimuksen tulkinnan mukaan Sykes ja Matza eivit teoriassaan se-
litd, mikd tietyssd tilanteessa kdynnistdd prosessin, kun uhri ei ole poissa, tunte-
maton tai abstrakti, eli tietoisuus uhrin olemassa olosta ei ole heikentynyt.

2.24 Tuomitsijoiden tuomitseminen

Neljds neutralisoimistekniikka, tuomitsijoiden tuomitseminen (engl. condemna-
tion of the condemners), liittyy siihen, kuinka rikollinen siirtdd huomion itsestadn
kohti yhteiskunnan tai yhteison normien tai lakien noudattamista valvoviin ta-
hoihin. Sykes ja Matza (1957, 668) selittaviit:

”The delinquent shifts the focus of attention from his own deviant acts to the motives
and behavior of those who disapprove of his violations. This orientation toward the
conforming world may be of particular importance when it hardens into a bitter cyni-
cism directed against those assigned the task of enforcing or expressing the norms of
the dominant society. Police, it may be said, are corrupt, stupid, and brutal.” (Sykes &
Matza, 1957, 668)

Rikollinen voi vdittdd esimerkiksi poliisia korruptoituneeksi, jolloin poliisilla ei
olisi oikeutta tuomita toisia. Sykes ja Matza (1957, 668) kuvailevat viela:

“The delinquent, in effect, has changed the subject of the conversation in the dialogue
between his own deviant impulses and the reactions of others; and by attacking others,
the wrong- fulness of his own behavior is more easily repressed or lost to view.” (Sykes
& Matza, 1957, 668)

Hyokkdamalld niitd kohtaan, jotka eivdt hyvdksy rikollisen toimintaa, oma
lainvastainen kéytos on helpompi peittdd tai kadottaa.

Sykes ja Matza (1957, 667) tuovat teoriassaan esille, ettei rikollinen edusta
radikaalia vastarintaa (engl. radical opposition) lainkuuliasta yhteiskuntaa koh-
taan. Kuitenkin tuomitsijoiden tuomitseminen -neutralisoimistekniikassa rikolli-
nen haluaa siirtdd huomion niihin, jotka valvovat yhteiskunnan normien noudat-
tamista, syyttamalld esimerkiksi poliisia korruptoituneeksi. Taman tutkimuksen
tulkinnan mukaan opintosisalto viittaa ikdan kuin siihen, ettd lakien ja normien
olemassaolo on rikollisen mielestd tdysin ymmarrettdvad ja asianmukaista, mutta
noudattamista valvovien tahojen tai instanssien toiminta puolestaan ei.

2.2,5 Vetoaminen korkeampiin lojaliteetteihin

Vetoaminen korkeampiin lojaliteetteihin (engl. appeal to higher loyalties) on viimei-
nen neutralisoimistekniikka, ja liittyy sisdisten ja ulkoisten sosiaalisten kontrol-
lien vaatimuksiin. Sykesin ja Matzan (1957, 669) mukaan:

“Internal and external social controls may be neutralized by sacrificing the demands
of the larger society for the demands of the smaller social groups to which the delin-
quent belongs such as the sibling pair, the gang, or the friendship clique. It is important
to note that the delinquent does not necessarily repudiate the imperatives of the dom-
inant normative system, despite his failure to follow them.” (Sykes & Matza, 1957, 669)
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Vaikka rikollinen ei kiistdisi vallitsevan normatiivisen jdrjestelman (yhteis-
kunta/yhteiso) vilttamattomid vaatimuksia, hén ei silti noudata niitd. Vaatimuk-
set ikddn kuin sivuutetaan pienempien sosiaalisten ryhmien, kuten sisarusten,
jengin tai ystdavyyssuhteiden vuoksi. Sykes ja Matza (1957, 669) selittavit:

”... the most important point is that deviation from certain norms may occur not be-
cause the norms are rejected but because other norms, held to be more pressing or
involving a higher loyalty, are accorded precedence. Indeed, it is the fact that both sets
of norms are believed in that gives meaning to our concepts of dilemma and role con-
flict.” (Sykes & Matza, 1957, 669)

Normeista poikkeavuus ei johdu yhteiskunnan normeista itsessddn, vaan muu-
hun sosiaaliseen siteeseen liittyy suurempi lojaliteetti. Vaikka molempiin nor-
meihin siis uskotaan, saattaa yleisten sosiaalisten velvollisuuksien ja ystdvyyden
vilille syntyé rooliristiriita. (Sykes & Matza, 1957, 669.)

Taman tutkimuksen tulkinnan mukaan rikollinen ik&an kuin uskoo tai op-
pii uskomaan, ettd lain tai normin rikkominen hyodyttdd hdanen vahvaa sosiaa-
lista sidettddn enemman kuin lain tai normin mukainen kdyttdytyminen. Jos siis
yksilo on sisdistdnyt yhteiskunnan tai yhteison sosiaaliset normit, ja niistd poik-
keaminen tuottaa syyllisyyttd ja hdpedd, on oletettavaa, ettd tietyssd tilanteessa,
henkil6ssd tai asiassa on yksilolle jotain lain tai normin noudattamista merkitta-
vampdd. Sykes ja Matza eivit kuitenkaan teoriassaan kasittele sitd, mikd saa tie-
tyssd tilanteessa yksilon priorisoimaan lojaliteettia.

”En tarkoittanut sitd”, “En todellakaan vahingoittanut ketdan”, ”Siitds sai-
vat”, "Kaikki vain kiusaavat minua” ja “En tehnyt sitd itseni vuoksi” ovat seli-
tyksid, joilla rikolliset oikeuttavat tekojaan. Namaé oikeuttamisen ajattelumallit
eivit kuitenkaan ole uusia asioita tai jonkin ideologian luomuksia, vaan ne ovat
laajennoksia vallitsevan yhteiskunnan (engl. society) yleisistd ajattelutavoistals.
(Sykes & Matza, 1957, 669.)

Marunan ja Copesin (2005, 255) tulkinnan mukaan yksilo pyrkii neutrali-
soinnin avulla suojelemaan itseddn omantunnontuskilta, kognitiiviselta disso-
nanssilta, syyllisyydeltd, hédpedltd, katumukselta, itsekunnioituksen menetyk-
seltd, julkiselta leimaamiselta tai hdpednleimalta. Taméan tutkimuksen tulkinnan
mukaan Maruna ja Copes (2005, 255) viittaavat siithen, ettd yksilon on selitettava
ja perusteltava sekd itselleen ettd jollekin toiselle poikkeavan tai rikollisen teon
olleen hyviaksyttdvdd. Neutralisointia ei pidd sekoittaa petokseen, huijaukseen
tai vilppiin (engl. deceit) (Maruna & Copes, 2005, 230). Erds neutralisoinnin ldhi-
kasitteistd on itsepetos (engl. self-deception). Neutralisointi (rationalisointi) eroaa
kuitenkin itsepetoksesta, eivitka kisitteet siten ole tdssd tutkimuksessa synonyy-
mejd. Itsepetoksessa voidaan viltelld totuutta samaan tapaan kuin neutralisoin-
nissa, mutta siind missd itsepetoksen prosessit voivat olla tiedostamattomia (Ten-

13 “These "definitions of the situation" represent tangential or glancing blows at the dominant
normative system rather than the creation of an opposing ideology; and they are extensions of
patterns of thought prevalent in society rather than something created de novo.” (Sykes & Matza,
1957, 669)
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brunsel & Messick, 2004, 225) neutralisointi edellyttdd, ettd yksilo ymmartad toi-
mivansa sisdistettyjen normien vastaisesti. Onkin oletettavaa, ettd paitos poik-
keavasta teosta tai lain rikkomisesta edellyttda yksilon tietoista perusteltua pda-
tostd. Vaikka itsepetokseen liittyykin paradoksi siitd, ettd yksilon on tiedettdava,
ettd on jotain, mitd on piilotettava ja pidettdva salassa (Tenbrunsel & Messick,
2004, 226), tdman tutkimuksen tulkinnan mukaan neutralisoinnissa on silti ole-
massa lisdksi joku ulkopuolinen, jolle yksild kokee olevansa selitysvelvollinen.

2.3 Neutralisoimisteorian soveltaminen

Neutralisoimisteoriaa on sovellettu erittdin laajasti, ja sitd pidetddn yhtena kaik-
kein luovimpana ja visionddrisimpand teoreettisena kehityksend viime vuosisa-
dan kriminologiassa (Maruna & Copes, 2005, 224-225). Neutralisoimisteorialla
onkin ollut vaikutusta myos rikosoikeudellisiin jarjestelmiin ja rangaistusten me-
nettelytapoihin (Maruna & Copes, 2005, 239). Lisdksi on viitteitd siitd, ettd neut-
ralisoimisteorian soveltamisalaa on mahdollista laajentaa perinteisten arvojarjes-
telmarajojen yli ja soveltaa kaikentyyppisiin rikollisiin riippumatta siitd, miten
tarkeitd tavanomaiset tai epdatavanomaiset arvot heille ovat (Topallin, 2005, 797-
798, 823). Maruna ja Copes (2005, 223) viittaavat Hazanin (1991) toteamukseen
siitd, kuinka neutralisoimistekniikat ovat yleismaailmallisia ja sovellettavissa
missd tahansa tilanteessa, jossa toiminnan ja uskomusten vililld on ep&djohdon-
mukaisuutta.

Sykesin ja Matzan (1957) muotoilema neutralisoimisteoria lieneekin yksi
useimmin mainituista, merkittdvimmistd ja vaikutusvaltaisimmista rikollista tai
poikkeavaa kayttaytymistd selittdvistd teorioista (Maruna & Copes, 2005, 222-
223). Teorian avulla selitettdvid rikoksia ovat olleet muun muassa naisten véki-
valtarikokset (Lattu, 2016), murha (Levi, 1981), kansanmurha (Alvarez, 1997) ja
talousrikokset eli niin sanotut valkokaulusrikokset (Heath, 2008). Teoriaa on kay-
tetty myo0s selittdmddn sitd, kuinka nykypédivan saksalaiset nuoret pyrkivat valt-
tamddn leimautumisen holokaustiin (Hazani, 1991). Neutralisoimisteoriaa on so-
vellettu my®0s ei-rikollisiin tutkimuksiin. Muun muassa Topallin (2005) tutkimus
késitteli sitd, kuinka niin sanotut kovan linjan huumekauppiaat sekd tasku- ja
autovarkaat kasittelevit syyllisyyden tunteitaan toimiessaan epdsovinnaisia ja ri-
kollisia arvoja vastaan. Muita poikkeavan kadyttdytymisen neutralisointia kasitel-
leitd, ei-rikollisia tutkimuksia ovat muun muassa opiskelijoiden alkoholin kayt-
toon liittyvd neutralisointi (Piacentini ym, 2012), psykiatrisen sairaalan potilai-
den pakkokeinoihin osallistuneiden vartijoiden hyddyntamét neutralisoimistek-
niikat (Johston & Kilty, 2016) sekd kuluttajien kayttamét neutralisoimistekniikat
asenteiden ja todellisen kdyttdytymisen valilld kestdvan kehityksen mukaisessa
ostokdyttaytymisessd (Gruber & Schlegelmilch, 2014). Neutralisoimisteoriaa tie-
toturvakontekstissa soveltaneet tutkimukset késitellddn tarkemmin luvussa nelja.
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2.4 Neutralisoimisteoriaan liittyvaa kritiikkia

Vaikutusvaltaisuudestaan huolimatta Sykesin ja Matzan teoriaa on tulkittu eri
tavoin ja sithen on kohdistunut myos kritiikkid. Marunan ja Copesin (2005, 226)
mukaan neutralisoimisteoria ei voi selittdd kaikkia rikollisuuden ja poikkeavuu-
den ilmioitd itsessddn. Maruna ja Copes (2005, 248) viittaavat tutkimuksiin, joissa
erityisesti taparikollisuuteen on yhdistetty muun muassa masentuneisuutta,
stressaavia eldman tapahtumia, pdihteiden kayttod ja alhaista sosiaalista asemaa.
Toisaalta Marunan ja Copesin (2005, 248-249) lisddvét vield, kuinka niin sanotusti
henkisesti terveilldkin ihmisilld on taipumus kddntdd eldmédssdan tapahtuvat
myonteiset asiat omiksi ansioikseen ja taas puolestaan negatiiviset tapahtuvat ul-
koisista tekijoistd aiheutuviksi. Lisdksi persoonallisuustyypit voivat vaikuttaa
sithen, kuinka vastuussa yksilé kokee omasta kdyttdytymisestddan olevan (Ma-
runa & Copes, 2005, 250). Vaikka edelld mainituilla tutkimuksilla onkin liittyma-
pintaa neutralisoimisteoriaan ja sen keskeiseen sisdltoon, ei tdméan tutkimuksen
kontekstissa voida késitelld laajasti eri ulottuvuuksia, joiden avulla ihminen suo-
jelee itseddn itsesyytoksiltd tai kielteisiltd mielikuvilta itsestddn. Muun muassa
Leon Festinger vuonna 1957 julkaisema kognitiivisen dissonanssin teoria viittaa
uskomusten ja kédyttdytymisen viliseen ristiriitaan, ja siihen, kuinka yksilo voi
jarkeistamalld minimoida dissonanssin tunnetta (Festinger, 1957).
Topalli (2005, 798) esittaa:

“The underlying assumption of neutralization theory was (and is) that delinquents,
despite their involvement with offending, maintain a strong bond to conventional so-
ciety and are invested in maintaining a perception of themselves as good. To resolve
their contemplated law-breaking with this desired self-identity, they use neutraliza-
tion techniques — preemptive self-talk justifications and excuses—to assuage antici-
pated guilt.” (Topalli, 2005, 798.)

Topallin tulkinnan mukaan neutralisoimisteorian taustaolettama on, ettd rikolli-
suudestaan huolimatta rikolliset ylldpitavat vahvan siteen vallitsevaan yhteis-
kuntaan. Kunnollisuuden mindkuvaa ylldpitddkseen rikolliset kdyttavat neutra-
lisointitekniikoita, eli ennaltaehkdisevid perusteluja ja tekosyitd enna-
koidun/odotetun syyllisyyden lieventdmiseksi. (Topalli, 2005, 798.) Maruna ja
Copes (2005, 230-231) nostavat Sykes ja Matzan (1957, 666) teoriasta kohdan ”pre-
cede deviant behavior and make deviant behavior possible”. Marunan ja Copesin tul-
kinnan mukaan'* Sykes ja Matza ehdottivat tiettyd kronologista jdrjestystd, eli
neutralisoinnit eivit ole pelkdstddn teon jalkeistd jarkeilemistd, vaan neutrali-

14 “Finally and most important, Sykes and Matza (1957, p. 666) claim that neutralizations "pre-
cede deviant behavior and make deviant behavior possible." In this brief phrase, they make two
crucial claims that are often overlooked in empirical work. First, they suggest a specific chrono-
logical sequence: neutralizations are not just a posteriori rationalizations; they precede delin-
quency and make deviant behavior possible. Second, and just as important, they emphasize that
this order is not meant to imply a deterministic or causal relationship.” (Maruna & Copes, 2005,
231)
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sointi (voi) edeltdd rikollisuutta ja tehdd poikkeavan kadytoksen siten mahdol-
liseksi. Lisdksi Maruna ja Copes ovat tulkinneet Sykes ja Matzan teoriaa siten,
ettei edelld mainitun jédrjestyksen ole tarkoitus merkitd syy-yhteyttd (Marunan &
Copesin, 2005, 231).

Vaikka esimerkiksi Topallin!® (2005, 799) tulkinnan mukaan neutralisointia
kaytetddn ennen rikoksen tekemistd, on tuohon etukiteen tapahtuvaan neutrali-
sointiin kohdistunut my®os kritiikkid. Muun muassa Maruna ja Copes (2005, 221,
227) esittavatkin kysymyksen: miten voi neutralisoida jotain mité ei ole vield teh-
nyt. Toisaalta Maruna ja Copes nostavat ongelmaksi: miten etukiteispohdin-
nasta voitaisiin luotettavasti keratd todisteita, ja kuinka neutralisoimistekniikoi-
den kayttamista jdlkikateistarkastuksena voitaisiin mitata (Maruna & Copes,
2005, 227). Myos Agnew (1994, 555-556) mainitsee Sykes ja Matzan teoriaan liit-
tyvistd haasteista, kuten muun muassa empiirisen tuen riittaméattomyydesta. Li-
sdaksi Agnew (1994, 555-556) esittdd saman ongelman kuten Maruna ja Copes
edelld, eli on vaikeaa mairitelld, edeltddako vai seuraavako neutralisointi rikolli-
suutta. Kuten tdssd luvussa on aiemmin mainittu, Sykes ja Matza esittdvit olevan
syytd uskoa, ettd perustelut ja jarkeilyt edeltdvit poikkeavaa kayttaytymistd ja
tekevéat poikkeavan kayttdytymisen mahdolliseksi. Kuitenkaan he eivit teorias-
saan selitd tai perustele, miten tai mistd sen voi havaita. Maruna ja Copes (2005,
271) rinnastavat “neutralisointi ennen tekoa tai teon jalkeen” ikddn kuin vastaa-
vaksi syy-seuraus-ongelmaksi kuin “kumpi oli ensin: muna vai kana”. Maruna
ja Copes (2005, 230) kuitenkin korostavat huomioimaan empiirisissa tutkimuk-
sissa neutralisoinnin jérjestyksen.

Kuten jo aiemmin tdssd luvussa on esitelty, Sykes ja Matza halusivat teo-
riallaan kumota késityksen erillisestd rikollisten alakulttuurista, joka olisi ristirii-
dassa vallitsevien arvojen ja normien kanssa. Lisdksi Sykes ja Matza korostivat
teoriansa alkuosassa neljan véitteen kautta sité, ettei yksilo torju yhteison yhden-
mukaisuuden vaatimuksia (engl. the demands for conformity). Sykes ja Matzan teo-
rian keskeinen sisdlto taas keskittyy siihen, kuinka rikollinen pyrkii neutralisoi-
mistekniikoiden avulla poistamaan sosiaalisten normien rikkomiseen liittyvit
syyllisyyden ja hdpedn tunteet. Agnew (1994, 555-556) tulkinnan mukaan Syke-
sin ja Matzan teoria keskittyi (nuoriso)rikollisiin, jotka olivat, enemman tai va-
hemman, tavanomaisiin arvoihin sitoutuneita (engl. committed to conventional be-
liefs). Sekd Topallin (2005, 804) ettd Agnew:in (1994, 555-556) mukaan on kuiten-
kin oletettavaa, etteivit esimerkiksi vikivaltarikolliset valttamaétta ole edes sitou-
tuneet niin sanottuihin tavanomaisiin uskomuksiin (engl. conventional beliefs) ja
arvoihin (engl. conventional norms). Kuten Topalli (2005, 804) mainitsee:”...these
individuals maintain little or no guilt for their offending behavior”. My6s Minor (1981,
300) viittaa sitoutumiseen ja siihen, kuinka neutralisointi on tarpeetonta niille,
jotka ovat sitoutuneet poikkeavuuteen (engl. deviance).

Minor (1981, 297-298) nostaa esille myods yhden neutralisoimistekniikan
kaksitahoisuuden. Minorin mukaan uhrin kieltdminen -tekniikassa uhri, jonka

15 “Because they acknowledge that their behavior is wrong, they are forced to employ
neutralizations before committing crimes to reconcile their offending with their desired self-

image.” (Topalli, 2005, 799)
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katsotaan ansaitsevan kohtalonsa, kuten esimerkiksi vahemmistoryhman edus-
taja, ja uhri, jonka olemassaolo sivuutetaan, ovat merkitykseltdan erilaiset. Mino-
rin mukaan niin sanottu ndkymaton uhri olisi kasitteellisesti lahempéand vahin-
gon kieltdmistd kuin uhrin kieltdmistd. (Minor, 1981, 297-298.)

Taman tutkimuksen tulkinta Sykes ja Matzan teoriaan liittyvistd haasteista
on liséksi se, ettei teoriassa selkedsti esitelld, kokeeko rikollinen itsensd poik-
keavaksi, jolloin hidn esimerkiksi kieltdd vastuun ja puolustautuu muiden pahek-
sunnalta neutralisoinnin avulla, vai oikeuttaako rikollinen tekonsa, jottei hanta
leimattaisi poikkeavaksi. Toisaalta teoria ei myoskddn seliti muun muassa sitd,
mikd tietyssd tilanteessa on niin houkuttelevaa, ettd sosiaalisiin normeihin sitou-
tunut paatyy rikkomaan tai paattdd rikkoa normeja.

Koska Sykes ja Matza esittdvit teoriassaan, ettd oikeutukset ja perustelut
ovat kulttuurisidonnaisia, ja ne opitaan sosiaalisen vuorovaikutuksen kautta, ta-
maén tutkimuksen tulkinnan mukaan se voisi tarkoittaa, ettd poikkeavan teon te-
kija tietdisi siten jo etukdteen, millainen teko tulisi aiheuttamaan syyllisyyttd ja
hépedd. Voidakseen toimia sosiaalisista normeista poikkeavasti, tekijan olisi joko
tiedettdva tai opittava ne keinot, joilla voisi jarkeistdd toimintaa tai opittava jar-
keistamaéan tai neutralisoimaan tekoon liittyva syyllisyys. Myos Suoninen (1997)
viittaa kulttuurisidonnaisuudella siihen, ettei yksil6 voi valita mitd tahansa seli-
tystd, vaan sen on oltava perusteltavissa kulttuurisesti hyviksyttavalld tavalla.

2.5 Tutkimusten haasteet

Neutralisoimisteoriaa on eri tutkimuksissa sovellettu hyodyntden sekd kvalita-
tiivisia ettd kvantitatiivisia tutkimusmenetelmid. Kvalitatiiviset tutkimukset ovat
pddosin perustuneet haastatteluihin, ja kvantitatiiviset menetelmét ovat puoles-
taan keskittyneet mittaamaan neutralisointia muun muassa erilaisten asteikkojen
ja luokittelujen avulla (Maruna & Copes, 2005, 259-260, 262-263). Molempiin tut-
kimussuuntiin liittyy kuitenkin omat haasteensa. Maruna ja Copes (2005, 260)
mukaan kvalitatiivisessa tutkimuksessa jo tutkimusasetelma itsessddn saattaa
vadristad tutkimustulosta, koska haastattelutilanne tekee usein selviksi, kuka on
poikkeva, jolloin haastateltava haluaa puolustaa itseddn (Maruna & Copes, 2005,
260) ja neutralisoimistekniikat tarjoavat ndin haastateltaville heiddn kaipaa-
mansa selityksen (Hindelang, 1970, 503). Topallin (2005, 802) mukaan haastatte-
luympdristokin saattaa vddristdd tutkimustulosta. Laitosymparisto, kuten esi-
merkiksi vankila, voi vaikuttaa muistoihin ja arvioihin silloisista olosuhteista,
jotka lopulta johtivat rikokseen. Ndkemykset ja mielikuvat tapahtumasta voivat
siten olla vadristyneitd. Maruna ja Copes (2005, 260) arvostelevat sitd, ettei kvali-
tatiivissa tutkimuksissa ole voitu kehittdd neutralisoimisteoriaa lukuun otta-
matta uusien neutralisoimistekniikoiden tunnistamista. Kvalitatiiviset tutkimuk-
set eivdt myoskddn juuri koskaan sisélld vertailuryhmaéa. Talloin tutkimus jattaa
epdselvidksi sen, onko poikkeavan teon neutralisoinnissa kyse laajemmasta yh-
teiskunnan hyviaksymasta uskomuksesta vai oliko kyse lopulta vain ainutlaatui-
sesta (uniikista) tutkimuksesta. Tdstd syystd kvalitatiivisiin tutkimuksiin liittyy
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aina ndytteen valinnan ja yleistettdvyyden ongelmat. (Maruna & Copes, 2005,
260.)

Jokainen tapahtuma, yhtd hyvin niin sanottu normaali kuin poikkeava, si-
sdltdd monia tulkintoja, jolloin yksilo saattaa tuntea syyllisyyttd ja hdpedd asiasta,
joka on toiselle tdysin merkitykseton. Toisaalta tdysin jarkevikin selitys voidaan
tulkita jarkeilyna tai itsepetoksena, tai pdinvastoin, jarkeily voidaan tulkita jarke-
vdnd selityksend. (Mills, 1940, 970.) On myos tdysin mahdollista, ettd ajan mittaan
jonkin teon paheksunta havidd, miké voi johtaa joko yhdenmukaisuuden vaati-
muksiin mukautumiseen tai siihen, ettei yksil6 koe edes tekevansd mitddn pahaa
tai vadrad (Minor, 1984, 1018). Myo6s Leon Festingerin (1957) luomassa kognitii-
visen dissonanssin teoriassa viitataan uskomusten/asenteen ja kadyttdytymisen
véliseen ristiriitaan. Festinger (1962, 9) kdyttaa kasitettd kognitio (engl. cognition)
viittaamaan tietimystd, joka yksilollda on muun muassa itsestddn, tunteistaan ja
toiveistaan. Kun yksilo uskoo tai tietdd, ettd hanen tulisi tehdé jotain, mutta jattaa
silti tekemaéttd, muodostuu ndiden kahden kognition, uskomuksen ja todellisen
teon, vilille ristiriita, joka ikddn kuin her&ttdd kognitiivisen dissonanssin tilan.
Yksilo pyrkii epamiellyttdvastd tunteesta eroon joko muuttamalla usko-
musta/asennetta tai kdayttaytymistdan. (Festinger, 1962, 6-8.) Festinger (1962, 2)
kayttda esimerkkind tupakointia, eli tupakoitsija tietdd tupakoinnin terveyshaitat,
mutta tuntee silti nauttivansa tupakoinnista niin paljon, ettd tupakointi on sen
arvoista, tai yksilo uskoo tai uskottelee itselleen, etteivit terveyshaitat ole niin
vakavia, ettd niiden vuoksi lopettaisi tupakoinnin. Kun siis ajatusten, uskomus-
ten tai asenteen ja toiminnan valist4 ristiriitaa pyritddn pienentimadn tai poista-
maan, sithen liittyvéssd toiminnan oikeutuksessa on tunnistettavissa samankal-
taisuutta kuin neutralisoinnissa. Lisdksi pddtoksenteon jdlkiseen vakuutteluun
tai itselleen perusteluun liittyy samoja piirteitd kuin neutralisoinnissa.

Vaikka edelld mainituilla tutkimuksilla ja teorioilla onkin liittymé&pintaa
neutralisoimisteoriaan ja sen keskeiseen sisdltoon, ei taman tutkimuksen kon-
tekstissa ole tarkoituksen mukaista kasitelld kaikkia ulottovuuksia, ja kognitiivi-
sia vddristymid, joiden avulla ihminen suojelee itseddn itsesyytoksiltd tai kieltei-
siltd mielikuvilta itsestddn. Sykes ja Matza (1957, 669-670) mainitsevat tutkimuk-
sensa rajoitteet ja kehottavatkin tulevia tutkijoita jarjestelmalliseen ldhestymista-
paan sekd pyrkimykseen ymmartdd paremmin neutralisoimistekniikoiden si-
sdistd rakennetta, kuten uskomuksia ja asenteita, sekd niiden suhdetta erilaiseen
rikolliseen kayttdytymiseen.
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3 TUTKIMUKSEN KESKEISET KASITTEET

Tdssd luvussa esitellddn tutkimukseen liittyvid keskeisid kasitteitd. Luvun alku
ldhtee liikkeelle tietoturvaan ja sen hallintaan organisaatioymparistossa liitty-
vistd késitteistd. Kuten johdanto luvusta kdy ilmi, rajautuu tdiméan tutkimuksen
keskiossd oleva ilmio niin sanottuun inhimilliseen tietoturvaan. Tdstd syysta tie-
toturvaan liittyvien késitteiden madrittelyssd painotus on enemmaén yksilon toi-
minnassa kuin tietoturvan teknisessi nikokulmassa. Jotta kaikki eri kisitteet voi-
daan sitoa tutkimuksen niin sanottuna punaisena lankana toimineen Sykes ja
Matza (1957) neutralisoimisteorian olettamuksiin, on kasitteiden méérittelyssa
tukeuduttu joiltain osin my6s muihin kuin tietojdrjestelmatieteessa kaytettyihin
madritelmiin. Tutkimuksen kontekstissa ei ole relevanttia kdyda lapi eri kédsittei-
den ja mddritelmien historiallisia taustoja ja kehitystd, vaan kasitemddrittelyn
kautta rajataan tutkimusongelmaa ja pyritddn yleiselld tasolla kuvailemaan, mitd
eri késitteilld tassa tutkimuksessa tarkoitetaan.

3.1 Tietoturva

”Onnellinen se, joka on 16ytanyt viisauden, se joka on tavoittanut tiedon, silld parempi
on viisaus kuin hopea, tuottoisampi on tieto kuin kulta.” (Raamattu, Sananlaskujen
kirja 3:13-18)

Vaikka tiedon sanotaan olevan arvokkuudeltaan taman ajan 6ljy, edelld mainittu
sitaatti osoittaa, ettei tiedon arvokkuuden korostaminen kuitenkaan ole aiheena
uusi, vaan tiedon arvo ymmarrettiin jo muinaisina aikoina. Taméan pdivan sah-
koisessda muodossa oleva tieto on kuitenkin voimavarana erittdin haavoittuvai-
nen, koska niilld tekniikoilla, joilla tietoa muun muassa vélitetddn, kerdtdan, tal-
lennetaan ja kisitellddn nopeasti ja helposti esimerkiksi digitaalitalouden kayt-
toon, samoilla tekniikoilla tietoa voidaan myos vahingoittaa, muuttaa tai tuhota
(Humphreys, 2016, 3). Taiméan pdivan tietojenkésittely-ympaéristo sisdltdad lukuisia
organisaation toiminnan kannalta arvokkaita, suojattavia tietoja ja kohteita (Safa
ym., 2015, 66). Moni organisaation toiminta on tdnd pdivéna tdysin riippuvainen
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erilaisten tietojen hyddynnettidvyydestd (Humphreys, 2016, 5). Tuo riippuvuus
lisdd kuitenkin my6s mahdollisia tietoturvaan kohdistuvia uhkia ja riskejd
(Humphreys, 2016, 4-5). Organisaation tietoturvatoimintaa voikin tdnd pdivana
kuvata riskien hallinnaksi (Bodin, Gordon & Loeb, 2008, 1), jonka tarkoituksena
on sdilyttdd tiedon luottamuksellisuus, eheys ja saatavuus (Hsu, Lee & Straub,
2012, 919). Riskien hallinnan keinona voidaan esimerkiksi tietoturvauhka-ana-
lyysin avulla mddritelld ne organisaation kriittiset toiminnat ja tiedot, joita halu-
taan turvata. Samalla voidaan arvioida tietoturvauhkat, joilta halutaan suojautua
sekd peilata organisaation omia haavoittuvuuksia suhteessa uhkien todennakoi-
syyteen. (Raggad, 2010, 113, 291-292; Hone & Eloff, 2002, 402; Peltier, 2014, 44.)
Riskejd voidaan arvioida tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen
kohdistuvien uhkien perusteella. Riskianalyysin avulla voidaan tehdd paatoksia
riskin pienentdmiseksi, siirtdmiseksi tai hyvaksymiseksi (Safa ym., 2015, 66; Pel-
tier, 2014, 51- 55; Raggad, 2010, 305).

Huolimatta siitd, ettd tietoturvasta puhutaan paljon, eikd tietoturva sanaa
voida tdnd pdivdnd sivuuttaa missddn organisaatioympdristdssd, tietoturvan
maddrittelyn vaikeutena on se, etteiviat médritelmat niinkddan kerro mika tieto-
turva on, vaan mitd se tekee (Andersonin, 2003, 309-310). Tietoturvaa on madri-
telty muun muassa seuraavasti:

"Tietoturvallisuudella tarkoitetaan tietojen ja palvelujen, jirjestelmien ja tietoliiken-
teen suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi sekd nor-
maali- ettd poikkeusoloissa hallinnollisilla, teknisilld ja muilla toimenpiteilld. Tietotur-
vallisuuden tavoitteena on tietojen luottamuksellisuuden, eheyden ja kdytettdvyyden
turvaaminen laitteisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisten,
tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja vahingoilta.”
(Vahti, 2009)

Vaikka edelld esitelty madritelmd on kattavuudessaan erittdin laaja, tarkas-
tellaan seuraavaksi silti, mitd tietoturvan on tarkoitus tehdé tai mihin silld pyri-
taan.

Tietoturvalla halutaan suojautua muun muassa hyokkayksiltd, jotka koh-
distuvat tietoverkkoon, mutta yhtd hyvin suojautumista tarvitaan viruksilta, ag-
gressiivisilta haittaohjelmilta, luonnonkatastrofeilta, siahkokatkoilta, varkauk-
silta, vandalismilta, sosiaaliselta manipuloinnilta (engl. social engineering) tai
muilta ei-toivotuilta tapahtumilta (Andress, 2014, 3, 123). Ohjelmistojen ja vaik-
kapa ldhdekoodien liséksi organisaation toiminnan kannalta tdrked fyysinen ym-
péristo ja sielld toimivat ihmiset kuuluvat osana turvattavaan kokonaisuuteen
(Andress, 2014, 3). Fyysiseen ymparistoon voivat kuulua esimerkiksi toimitilat ja
konesalit. Andress (2014, 3) korostaa kuitenkin sitd, miten ihmiset ovat usein ar-
vokkain voimavara, jota ilman organisaation toimintaa ei voitaisi edes harjoittaa.
[lman ammattitaitoisia ihmisid tietoturvan kdyttdminen ja ylldpitdiminen epédon-
nistuvat hyvinkin nopeasti huolimatta siitd, ettd kaikki muu omaisuus varmuus-
kopioineen pyrittdisiin suojaamaan katastrofia vastaan.

Raggad (2010, 17-18) madritteleekin tietoturvan tarkoittavan hallinnollisia
ja teknisid toimenpiteitd, joilla organisaation toiminnan ja palveluiden jatkuvuu-
den turvaavia tietoja ja tietojdrjestelmid suojataan luvattomalta kaytoltd, tietojen
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paljastumiselta, muuttamiselta tai tuhoutumiselta (Raggad, 2010, 17-18). Kan-
sainvilisen tietoturvan hallintajédrjestelmdn ISO/IEC 27002 -standardin mukaan
tietoturva koostuu kolmesta tiedolle asetetusta tavoitteesta, joita ovat luottamuk-
sellisuus (engl. confidentiality), eheys (engl. integrity) ja saatavuus (engl. availa-
bility) (Calder, 2008). Vaikka namad niin sanotut tietoturvan kulmakivet (kuvio 2)
eivat valttamattd auta maarittelemain sitd, mika tietoturva on, niiden avulla on
silti mahdollista tarkastella tietoturvan laajuutta.

Luottamuksellisuus

Eheys Saatavuus

KUVIO 2 Tietoturvallisuuden kulmakivet (mukaillen, Andress, 2014, 5)

Tiedon luottamuksellisuus ilment&i sitd, ettei tietoa luovuteta oikeudetto-
mien prosessien tai henkildiden kdyttoon (Calder, 2008). Luottamuksellisuuden
voidaan katsoa toteutuvan, mikali kyetddn todistamaan, ettd esimerkiksi salassa
pidettdviin tietoihin on pddsy vain sallituilla kayttdjilld ja jarjestelmilld. Luotta-
muksellisuuden ongelmasta taas kertoo esimerkiksi onnistunut salakatselu tai -
kuuntelu, tai salassa pidettdvien ja arkaluonteisten henkilttietojen luvaton
kaytto tai luovuttaminen (Andress, 2014, 6). Teknologian avulla luottamukselli-
suutta voidaan pyrkid varmistamaan esimerkiksi salauksella, varmenteiden kay-
tolld, padsyn- ja kdytonvalvonnalla (Vacca, 2014; Bishop, 2003; Raggad, 2010, 27),
mutta tekniikalla ei yksinomaan voida taata sitd, kasitteleeko esimerkiksi kayt-
tdjd tietoja lopulta luottamuksellisesti. Tekniikka ei myosk&ddn voi tdysin varmis-
taa, ettei kdyttdja esimerkiksi lahetd sahkopostin liitetiedostoa vadrille taholle,
tai ettei kayttdjd siirrd tai unohda luottamuksellisia tietoja vddraan paikkaan.

Tiedon eheydelld tarkoitetaan sekéd tiedon oikeellisuutta ja taydellisyyttd,
ettd myos tiedon késittelytapojen varmistamista siten, ettei tietoon kohdistu pe-
rusteettomia ja hallitsemattomia muutoksia (Calder, 2008). Eheyttd pyritddn var-
mistamaan esimerkiksi salauksella, konfiguraatioiden hallinnalla, muutosten ja
pddsyn hallinnalla, varmuuskopioinnilla ja erilaisilla lokitiedoilla (Raggad, 2010,
27; Casey, 2008). Lokitiedolla tarkoitetaan dokumenttia jonkin tapahtuman to-
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teutumisesta jonakin tiettynd hetkend (Valtiovarainministerio, 2009). Vaikka tek-
nisilld ratkaisuilla pyritddn parantamaan tiedon eheyttd, tekniikalla ei vield tois-
taiseksi pystytd tdysin poistamaan esimerkiksi dokumentointivirheitd tai kaikkia
ohjelmointivirheitd. Kayttdjan rooli eheyden turvaamisessa on edelleen merkit-
tava.

Tiedon saatavuudella tarkoitetaan sitd, ettd tietojen tulee olla kdyttdjien ja
tietojdrjestelmien hyddynnettdvissa haluttuna aikana (Calder, 2008). Saatavuu-
teen liittyvat ongelmat voivat johtua esimerkiksi sihkoviasta, jdrjestelma- tai so-
vellusvirheestd, palvelunestohyokkdyksestd tai muusta tietojdrjestelmddn koh-
distuvasta hyokkayksestd (Andress, 2014, 7). Saatavuuden turvaamiseen olevia
teknologisia ratkaisuja ovat muun muassa verkonvalvonta, kahdennetut tiedot,
ohjelmisto- ja datavarmistukset, jarjestelmien klusterointi ja maantieteellinen ha-
jauttaminen (Vacca, 2014; Raggad, 2010, 27). Vaikka organisaatiot ovat investoi-
neet suuriakin summia esimerkiksi tieto- ja kyberturvallisuustekniikoihin ja eri-
laisiin tilannekuvajdrjestelmiin, siltikddn tekniikka ei ole toistaiseksi kyennyt
poistamaan niin sanottuun kognitiiviseen hakkerointiin liittyvid riskejd. Tana
pdivénd jarjestelmdn kaatava haittaohjelma voi aktivoitua yhtd hyvin verkkosi-
vulla vierailun seurauksena kuin liitetiedoston avaamisen myotakin. (Bone, 2017,
134-135, 70-72.) Tekniikka ei siis toistaiseksi ole vield kyennyt tdysin poistamaan
kayttdjan toimista aiheutuvia tietoturvaongelmia.

Kuten jo aiemmin mainittiin, edelld esitellyt tietoturvan kolme niin sanot-
tua kulmakived eivit vilttamattd endd nykyisin kuvaa tietoturvaa riittavan kat-
tavasti. Whitman ja Mattord (2011, 12-15) lisddvatkin luottamuksellisuuden,
eheyden ja saatavuuden rinnalle myos tiedon tarkkuuden (engl. accuracy), au-
tenttisuuden (engl. authenticity), kidytettavyyden (engl. utility) ja hallittavuuden
(engl. possession). Tiedon tarkkuudella tarkoitetaan, ettd tieto on oikeaa ja virhee-
tontd. Tarkkuuteen liittyy luottamus siitd, ettei tietoon ole kohdistunut perusteet-
tomia, tahallisia tai tahattomia, muutoksia. (Whitman & Mattord, 2011, 12.) Esi-
merkiksi henkildiden ja pankin vidlinen maksuliikenne olisi haastavaa, mikali tie-
don tarkkuuteen ei voitaisi luottaa. Tiedon autenttisuus tarkoittaa, ettd tieto on
alkuperdinen ja muun muassa sielld, missd se luotiin ja minne se sijoitettiin, va-
rastoitiin tai siirrettiin (Whitman & Mattord, 2011, 12-13.) Tietoturvan kannalta
autenttisuus tarkoittaa myos vadrentamattomyyttd, eli esimerkiksi sitd, ettd digi-
taalinen objekti todella on se, mika vdittdd olevansa. Whitman ja Mattord (2011,
12-13) nostavatkin autenttisuuden haasteeksi esimerkiksi sdhkopostihuijaukset
(engl. email-spoofing), joissa kayttdjdlle tutuksi naamioidun organisaation tai hen-
kilon nimissa yritetddn urkkia kayttdjan tunniste- ja/tai henkil6tietoja. Tiedon
hyodyllisyydelld tarkoitetaan, ettd pelkkd tiedon saatavuus ei tee vield tiedosta
arvokasta, vaan tiedon on oltava myos kédyttdjdlle hyodyllinen ja esitettynd ym-
maérrettdvassd muodossa (Whitman & Mattord, 2011, 15). Tiedon hallinta tarkoit-
taa omistusoikeuden tai valvonnan laatua tai tilaa. Esimerkiksi tilanteessa, jossa
organisaation entinen tyontekijd paattadisi kopioida organisaation kriittisid tietoja
myydékseen ne kilpailijalle, tietojen siirtyminen organisaation ulkopuolelle tar-
koittaisi tiedon hallinnan rikkoontumista. Mikali tiedot olisi kuitenkin salattu or-
ganisaation tietojdrjestelmdssd, ilman oikeaa salauksen purkamismenetelmas,
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salattu tieto olisi hyodyton, eikd tiedon luottamuksellisuus vélttamatta rikkoon-
tuisi. (Whitman & Mattord, 2011, 15.) Tiedon hallinnan suojaaminen on kuitenkin
tarked osa tietoturvaa, ja sithen kohdistuvat uhkat voivat aktivoitua ilman luot-
tamuksellisuuden tai saatavuuden elementtejd (Parker, 1995).

Tietoturva kaikkineen on monimutkainen kokonaisuus, eiki siten tarkoita
yksittdistd ohjelmistoa, laitetta, tyokalua tai edes joukkoa erilaisia teknisid ratkai-
suja, vaan tietoturvan toteuttaminen edellyttda laajaa joukkoa isompia ja pienem-
pid organisaation strategioita, linjauksia ja pddtoksid. Samaan tapaan kuin tieto-
jarjestelmd on hyddyllinen vain, jos ihmiset kdyttavit sitd, myos erilaiset tietotur-
vatekniikat, strategiat, linjaukset, prosessit, ohjeet ja madrdykset ovat hyddyllisia
vain, jos niitd oikeasti hyodynnetddan (Siponen, 2000, 31). Tietoturva on organi-
saation omaa aktiivista toimintaa ja siten loputon prosessi, jolla suojataan orga-
nisaatioympadristossd olevia tietoja ja tietojdrjestelmid sekd sielld tuotettavia tie-
toja. Tietoturva vaatii jatkuvaa tyotd, jota ei tdysin voi ulkoistaa. (Baskerville ym.,
2008, vii.) Seuraavaksi tarkastellaan sitd, miten tuota monimutkaista prosessia
voidaan ohjata.

3.2 Tietoturvapolitiikka

Sanotaan, ettd ainoa todellinen tietoturvallinen jdrjestelmé on sellainen, joka on
kytketty pois pdiltd, valettu betoniin ja sinetdity lyijypohjaiseen huoneeseen, jota
vartiovat aseistetut vartijat, ja siltikin jdrjestelmén turvallisuutta voidaan edel-
leen epdilld (Andress, 2014, 3). Vaikka edelld mainittua jdrjestelmad voitaisiin pi-
tdad tasoltaan kohtuullisen turvallisena, se ei varmasti olisi kdyttokelpoinen eika
tuottava. Turvallisuuden tason nosto saattaa siis viahentdd tuottavuuden tasoa,
ainakin hetkellisesti. (Andress, 2014, 3.) Se, kuinka ddrimmadisen tiukaksi tieto-
turva viritetddn, riippuu organisaation ylimmén johdon asettamista turvattavaan
omaisuuteen liittyvistd hallintaprosesseista, mutta ennen kaikkea organisaation
toimintaan liittyvistd strategioista (Raggad, 2010, 61-63; Von Solms & Von Solms,
2004, 372).

Peltierin (2014, 2) mukaan koko tehokkaan tietoturvatoiminnan paamaarat,
tavoitteet ja menettelytavat arvioidaan ja asetetaan organisaation ylimmalla ta-
solla. Nama padtokset eivit pakosti edellytd organisaation johdon syvallistd ym-
maérrystd tietoturvan teknisistd ratkaisuista. Sen sijaan ylimmaén johdon tulee olla
tietoinen tamdn pdivan tietojenkésittely-ympariston monimutkaisuudesta seka
kyetd arvioimaan, mitd tietoturvariskejd organisaation omaan toimintaa liittyy
(Bone, 2017, 8).

Erilaiset standardit, kuten muun muassa ISO/IEC27001, PCI DSS ja NIST
(Calder, 2008; Humphreys, 2016, 14; Wright, 2009; National Institute of Standards
and Technology, NIST, 2013) tarjoavat niin sanottuja parhaita kdytdnteitd orga-
nisaation tietoturvan hallintaan, mutta yleisluonteisuutensa vuoksi ne eivit valt-
tamatta sellaisenaan tarjoa organisaation todellisiin, pdivittdisiin tarpeisiin liitty-
vid kdytannon ohjeita (Siponen & Willison, 2009, 270; Hone & Eloff, 2002, 407-
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409; Niemimaa & Niemimaa, 2017, 1-2). Standardit eivit juurikaan keskity tyon-
tekijoihin ja siihen, miten ohjataan, mitataan tai muutetaan heidan kayttaytymis-
tddan (Da Veiga & Eloff, 2010, 197). Organisaatio on useimmiten itse oman toimin-
tansa paras asiantuntija, joten silloin se on myos paras asiantuntija oman tieto-
turvatoimintansa ohjaamiseen.

Standardien muokkaaminen organisaation tavoitteisiin ja kaytdntoihin
edellyttdd pohdintaa siitd, mitd kdytdntoja organisaation tietoturvapolitiikkaan
sisdllytetddn ja miksi. Tietoturvapolitiikka on dokumentti, joka selittdd tietotur-
van tavoitteet ja kasitteistot kaikille organisaation kayttgjille. (Hone & Eloff, 2002,
402.) Tietoturvapolitiikassa tulisi yhdistdd sekd tekniset ettd hallinnolliset ohjeet
organisaation hyvdksymadlle tietoturvavaatimusten tasolle. Samalla dokumen-
taation tulee madritelld toimenpiteet asetettujen vaatimusten saavuttamiseksi, eli
tietoturvan kdytannon toteuttamiseen hyvaksytyt ohjeet, turvatoimet ja kdytan-
not. (Karyda, Kiountouzis & Kokolakis, 2005, 248.) Tietoturvapolitiikka onkin te-
hokkaan tietoturvan kulmakivi (Peltier, 2014, 2), jossa médritelldan riskit, vastuut
ja tiedon turvaamisen periaatteet, eli esimerkiksi sen, miten tietoja turvataan,
ketkd kayttdjat tai mitkd prosessit oikeutetaan kdyttimadn mitdkin tietoja seka
sen, millaiseen toimintaan tietojen kadytto hyvaksytdan. (Raggad, 2010, 11, 161,
172-180.)

Vaikka tietoturvapolitiikan tulisi siis ennen kaikkea ohjata toimintaa, tuo
Vacca (2014, 34-35) esille sen, ettd edullisuudestaan huolimatta tietoturvapoli-
tiikkka on ohjauskeinona kuitenkin usein kaikkein vaikein toteuttaa. Jotta tieto-
turvapolitiikka tukisi ja ohjaisi organisaation toimintaa, hyva tietoturvapolitiikka
ei ole vain yksi dokumentti. Pikemminkin se voi olla joukko organisaation toi-
minnan eri osa-alueisiin madriteltyjd tietoturvapolitiikkoja. Nditd voivat olla esi-
merkiksi sahkopostiin, etatyohon, mobiiliteknologian ja verkon resurssien kayt-
toon madritellyt kdytannot. Tietoturvapolitiikkojen on oltava helposti ymmarret-
tava kokonaisuus ja niin kattavia, ettd ne ohjaavat tyontekijoitd organisaation toi-
minnan kaikissa eri tilanteissa. (Vacca, 2014, 34-35, 43-50.). Tietoturvapolitiikat
eivdt ole vain teknisesti hallittavissa olevia kadytdntojd ja menettelyitd, vaan
joukko ohjeita, joiden tarkoituksena on ohjata ja sdddelld tietoturvakayttayty-
mistd, ja méadritelld organisaation tyontekijoiden tehtédvit ja vastuut tietojen ja re-
surssien turvaamiseksi (Bulgurcu ym., 2010, 526-527; Boss ym., 2009, 152-153).
Tietoturvapolitiikkoja on sdannollisin véliajoin arvioitava suhteessa muuttuviin
tai uusiin tietoturvariskeihin, (Vacca, 2014), koska on syytd muistaa, ettei organi-
saation tietoturvapolitiikalla ole vaikutusta organisaation ulkopuolella oleviin
kayttdjiin (Von Solms, 1999). Vaikka tietoturvapolitiikkojen tdytantoonpano
edellyttad sekd useiden toimintojen muokkaamista, ettd tyontekijoiden menette-
lytapojen muuttamista (Karyda ym., 2005, 248), silti tietoturvapolitiikkoja on pi-
dettdvéa organisaation mahdollisuuksina, eikd rajoittavina sdéntokirjoina. Niiden
painopisteen tulisi olla pitkdn aikavalin muutosten saavuttamisessa niin tyonte-
kijoiden asenteessa tietoturvaa kohtaan kuin organisaation tietoturvakulttuurin
luomiseksi. (Vacca, 2014, 19.) Samalla viestitddn myos asiakkaille ja sidosryhmille,
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ettd he voivat olla varmoja tietojensa asianmukaisesta hallinnoinnista ja suojaa-
misesta. Ndin sdilytetddn samalla organisaation kannalta tdrked maine seké kil-
pailukyky. (Watkins, 2013, 15-17.)

Von Solms ja Von Solms (2004, 372) ovat koonneet tiivistettynd organisaa-
tion tietoturvaohjelman luomiseen ja tietoturvan toteuttamiseen liittyvistd kom-
pastuskivistd 10 niin sanottua kuolemansyntid, jotka kaikki tulee valttdd. Ne esi-
telldadn seuraavaksi tutkimuksen tekijan vapaasti suomentamana.

”1. Ei ymmidrretd, ettd tietoturva on johdon vastuulla.

2. Ei ymmiarretd, ettd tietoturva ei ole tekninen asia.

3. Ei ymmiarretd, ettd tietoturvan hallinta on monimutkainen asia, jossa ei ole ole-
massa niin sanottua hopealuotia tai yksittdistd tehokasta ja suoraviivaista ratkaisua.
4. Ei ymmarretd, ettd tietoturvasuunnitelman on perustuttava tunnistettuihin riskei-
hin.

5. Ei ymmarretd, ettd kansallisilla ja kansainviélisilla tietoturvan parhailla kdytan-
noilld on tarked rooli tietoturvan hallinnassa.

6. Ei ymmiarretd, ettd tietoturvapolitiikka on yritykselle ehdoton valttamédttomyys tie-
toturvan toteutumiseksi.

7. Ei ymmarretd, ettd tietoturvan noudattamisen toimeenpano ja valvonta on organi-
saatiolle ehdoton vilttaméttomyys tietoturvan toteutumiseksi.

8. Ei ymmarretd, ettd asianmukainen organisaatiotasoinen tietoturvan hallintora-
kenne on yritykselle ehdoton vélttamattomyys tietoturvan toteutumiseksi.

9. Ei ymmidrretd tietoturvatietoisuuden keskeistd merkitystd kayttdjien keskuudessa.
10. Tietoturvapaallikolle/-johtajalle ei anneta riittivid valtuuksia velvollisuuksien
hoitamiseen.” (Von Solms & Von Solms, 2004, 372.)

3.3 Tietoturvakdyttiytyminen

Sanotaan, ettd ketju on yhtd vahva kuin sen heikoin lenkki. Tietoturvan ndkokul-
masta tyontekijan sanotaan usein olevan tietoturvan heikoin lenkki (Vroom &
Von Solms, 2004, 193; Bulgurcu ym., 2010; Peltier, 2006, 14; Vacca, 2014, 17), joten
tyontekijoiden merkittdvad roolia organisaation tietoturvatoiminnan kaytannon
toteutusprosessissa ei turhaan korosteta (Niemimaa & Niemimaa, 2017, 17). Tyy-
pillisesti ihmisen kayttdytymiseen keskittyvad tieteenala on psykologia, koska
kayttaytyminen sisdltdd lukuisia psyykkisid toimintoja, kuten tahtominen, ha-
vaitseminen, ajatteleminen, p&itteleminen, kuvitteleminen, tunteiden kokemi-
nen ja muistaminen (Jarvinen, 2018). Myos tietoturvakirjallisuudessa ihmisen
kayttdaytymiseen liittyvien taustateorioiden kirjo on laaja ja Moody ym., (2018,
288) esittelevatkin kuusi tietoturvan yhteydessd kdytettyd psykologian teoriaa.
Psykologisten teorioiden tarkoituksena on auttaa tunnistamaan yleiset periaat-
teet, joilla voidaan ymmartdd paremmin, miksi ihmiset kayttaytyvat kuten kayt-
taytyvat tai tekevit (selitys) ja ennustaa tai arvioida ennakolta, miten ihmiset
kayttaytyvat tietyissd tilanteissa (ennuste) (Gawronski & Bodenhausen, 2015, 3).
Miti sitten tarkoitetaan nimenomaan tietoturvakédyttaytymiselld?
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Termind tietoturvakdyttdytymiselld tarkoitetaan organisaation tyontekijoi-
den kayttaytymistd ja tapoja niissd tilanteissa, jolloin tyontekijoiden tulee nou-
dattaa organisaation tietoturvapolitiikkaa, eli kun tyontekijat kayttavat organi-
saation tietojdrjestelmid, ohjelmistoja, laitteita ja verkkojarjestelmid (Guo, 2013,
243). Tietoturvan kokonaisuus on siis hyvin laaja sisdltden esimerkiksi tavat, mi-
ten organisaation tyontekijat kasittelevit salasanojaan, miten he késittelevit or-
ganisaatiotietoja tai miten he kayttavat verkon resursseja (Guo, 2013, 243).

Stanton, Stam, Mastrangelo ja Jolton (2005, 126 -127) ovat tutkimuksessaan
esittdneet kuusi tietoturvan kayttdytymismallia, joihin liittyy sek& tyontekijan
tekninen asiantuntijuus (engl. technical expertise) ettd teon tarkoituksellisuus (engl.
intentionality). Lisdksi Stanton ym., (2005, 127) jakavat mallissaan tietoturvakayt-
taytymisen tarkoituksellisesti haitalliseen, neutraaliin ja tarkoituksellisesti hyo-
dylliseen kdyttdytymiseen. Neutraalilla tarkoitetaan kadyttdytymistd, jossa tyon-
tekijalld ei ole erityistd aikomusta edesauttaa, muttei myoskddn tahallisesti va-
hingoittaa tietoturvan toteutumista. Mallin mukaan kayttdytyminen voi olla ta-
hallista tuhoamista (engl. intentional destruction), vahingollista vadrinkayttoa
(engl. detrimental misuse), vaarallista korjailua (puuhastelua) (engl. dangerous tin-
kering), kokemattomuus virheitd (engl. naive mistakes), tietoista varmuutta (engl.
aware assurance) ja perustaitoja (engl. basic hygiene) (Stanton ym., 2005, 127). Ta-
halliseen tuhoamiseen liittyva kadyttaytyminen edellyttdd tekijaltddan sekd tek-
nistd osaamista ettd vahvaa tarkoitusta vahingoittaa organisaation resursseja. Va-
hingollinen vaarinkdytto ei vélttamattd vaadi hyvdd teknistd asiantuntemusta,
vaan siihen riittdd teon tarkoituksellisuus, eli tarkoitus aiheuttaa vahinkoa, hait-
taa tai sadntorikkomuksia. Vaaralliseen korjailuun (puuhasteluun) liittyvéa kayt-
taytyminen vaatii teknistd osaamista, vaikkakaan mitdédn selkedd tarkoitusta va-
hingon aiheuttamiseen ei ole. Kokemattomuudesta johtuvat virheet eivit vaadi
teknistd osaamista, eikd niihin liity haitan tai vahingon tarkoituksellisuutta sa-
maan tapaan kuin vahingollisessa vddrinkdytossd. Tietoinen varmuus liittyy
kayttaytymiseen, joka vaatii teknisen osaamisen lisdksi myos vahvan myonteisen
asenteen organisaation resurssien suojaamiseen. My®9s niin sanottuihin perustai-
toihin liittyva kdyttdytyminen osoittaa myonteistd tahtoa organisaation resurs-
sien suojaamiseksi, vaikkei vaadi teknistd osaamista. (Stanton ym., 2005, 126-127.)
Stanton ym., (2005) tutkimuksessa esitellyt tietoturvakayttdytymisen mallit viit-
taavat tyontekijoiden aktiiviseen toimintaan. Kuitenkin my6s passiivisuus, eli te-
kemittomyys voi olla osa tietoturvakdyttdaytymistd, joko negatiivisessa tai posi-
tiivisessa merkityksessa.

Eri organisaatioiden tietoturvapolitiikoissa sanotaan usein, kuinka tietotur-
vaohjeet ja -mddraykset koskevat jokaista organisaation jarjestelmiin ja laitteisiin
kayttooikeuden omaavaa henkil6a. Jotta jokainen osaa huomioida kulloinkin ky-
seessd olevan organisaation tietoturvapolitiikan mukaisen toiminnan, on tieto-
turvakdyttaytyminen sidoksissa myos tyontekijan tietoturvatietoisuuteen. Eli tie-
tamykseen ja ymmarrykseen organisaation tietoturvan tavoitteista, joihin tyon-
tekijd on sitoutunut (Bulgurcu ym., 2010, 532-533). Tyontekijdn tietoturvatietoi-
suuteen liittyy myos ymmarrys niistd tietoturvauhkista, jotka kohdistuvat ky-
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seessd olevan organisaation arvokkaisiin tietoihin (Vacca, 2014, 19). Tietoturva-
tietoisuuden voikin sanoa olevan ratkaisevan tiarkedd organisaation tietoturvan
hallintajadrjestelmédn (engl. information security management system, ISMS) tavoit-
teiden toteutumiselle.

Tassa tutkimuksessa tietoturvakadyttaytyminen ymmarretddn organisaation
tyontekijoiden kadyttdytymisend ja toimintatapoina, joilla he joko edesauttavat tai
murentavat organisaation tietoturvaan liittyvien periaatteiden toteuttamista. Yk-
silon tietoturvakdyttdytyminen ei ole irrallaan organisaation tietoturvakulttuu-
rista, vaan heijastelee organisaatiokulttuurin sosiaalisia normeja, arvoja ja kayt-
taytymismalleja. Sosiaalinen normi on erds tamén tutkimuksen niin sanottuna
punaisen lankana toimineen neutralisoimisteorian keskeisistd kasitteistd, joten
seuraavaksi tietoturvakayttaytymistd peilataan sosiaaliseen normiin.

3.4 (Sosiaalinen) normi

Sykes ja Matza kdyttdavat teoriassaan termejd sosiaalinen normi (engl. social
norms), sosiaalinen kontrolli (engl. social control), vallitseva sosiaalinen jdrjestys
(engl. dominant social order) sekd vallitseva normatiivinen jarjestelma (engl. domi-
nant normative system). Sykes ja Matza eivat kuitenkaan omassa artikkelissaan
suoraan madadirittele niitd kasitteitd, vaikkakin viittaavat artikkelissaan oikeudel-
liseen jdrjestelmddn (engl. legal system), eli lakiin. Sykes ja Matza loivat teoriansa
50-luvulla, ja maailma on muuttunut siitd ajasta hyvinkin paljon. Sanotaan, etta
eilispdivan normirikkomus voi olla tdmén pédivan normi, mutta mika oikeastaan
on (sosiaalinen) normi? Eri tutkimuksen tarkoituksesta ja asiayhteydestd riip-
puen normille ja sosiaaliselle normille 16ytyy eri tieteenaloilla erilaisia madritel-
mid, eikd tietoturvakirjallisuuskaan tee poikkeusta tdssd asiassa. Koska sosiaa-
lista normia ja tietoturvapolitiikkaa tullaan tutkimuksessa myohemmin vertaa-
maan, esitellddn seuraavaksi, miten sosiaalista normia on madaritelty.

Parsonsin (1968, 75) mukaan normi on verbaalinen kuvaus konkreettisesta
toimintatavasta, jota pidetddn toivottavana, ja johon liittyy velvoite (engl. injunc-
tion) toimia tulevaisuudessakin tim&an mukaisesti. Hornen (2001, 4) mukaan to-
dennédkdisesti yleisimmin hyvaksytty ndkemys normista on, ettd se sddtelee kayt-
taytymistd erilaisten ilmauksien kautta (engl. statements). Allardtin ja Littusen
(1984, 21) lyhyt médritelméa sosiaalisesta normista kuuluu ndin: “sosiaalinen
normi on kdyttdytymissddnto, jota tuetaan pakottein”. Edelld esitellyt méaritel-
mit antavat vaikutelman ikddn kuin tiukoista sddnnoistd, joita tulisi ehdotto-
masti noudattaa. Vaikka Parsons (1968, 75) kdyttddkin normia kuvaillessaan esi-
merkkind sotilaan kuuliaisuuden vilttamattomyyttd, hdn viittaa silti ikdan kuin
sithen, ettd normin aikaansaamien yhteisten toimintatapojen tavoitteena on lo-
pulta hyodyttad kaikkia ryhmaén jasenid. Yksi ndkokulma on siis mééritelld nor-
mit sddnnoiksi, joiden rikkomisesta seuraa rangaistus (Fishbein ja Ajzen, 2011,
129). Toisenlainen ndkokulma normiin on, etteivit normit ole pelkdstddn saantojd,
vaikka normien on katsottu olevan ainakin osittain vastuussa sosiaalisen kayt-
taytymisen sddtelyssd (Opp & Hechter, 2001, xi-xii; Ewald, 2003, 14; Dubois, 2003,
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2). Normit eivit ole irrallaan sosiaalisesta kdyttdytymisestd (Ewald, 2003, 51), jo-
ten ne voivat tarjota yleisid linjauksia sopivasta tai sopimattomasta kayttaytymi-
sestd, seka siitd mikd on hyvéaksyttdvaa tai sallittua kayttdytymistd ryhmaéssa tai
yhteisossd (engl. society) (Fishbein & Ajzen, 2011, 129). Erds ndkokulma normeille
on mddritelld se toiminnan sddnnonmukaisuudeksi (Fishbein & Ajzen, 2011, 129).

Sosiaalinen normi voidaan jakaa myos kuvailevaan (deskriptiivinen, engl.
descriptive) tai velvoittavaan (injuktiivinen, engl. injunctive) (tai madraavaan/oh-
jaavaan'® eli preskriptiivinen, engl. prescriptive) (Dubois, 2003, 1; Fishbein & Aj-
zen, 2011, 131). Kuvailevalla normilla viitataan tietyn ryhmé&n enemmiston ta-
paan tehda tai ajatella (Dubois, 2003, 1). Tdllaiset tapahtumat ovat siis tilastolli-
sesti yleisimpid. Normin tilastollisuudella viitataan myos siihen, kuinka normi
palvelee séannon noudattamisen ja siitd poikkeamisen mittana, ja viittaa siten
keskiarvoon (Ewald, 2003, 14). Kuvaileva normi vastaa muun muassa kysymyk-
siin “mitd useimmat muut ihmiset tekeviat” tai “mitd kaytostapoja yleensa kayte-
téadn” (Brauer & Chaurand, 2010, 491). Herath ja Rao (2009b, 158) ovat esittdaneet,
ettd tietoturvapolitiikan noudattamisen yhteydessd kuvaileva normi tarkoittaisi
tilannetta, jossa tyontekija haluisi noudattaa samanlaista kdyttdytymismallia, mi-
kali ndkisi myos muiden tyontekijoiden noudattavan rutiininomaisesti organi-
saation tietoturvakdytanteitd. Velvoittavat (injuktiiviset normit/ preskriptiiviset
normit) vastaavat puolestaan muun muassa kysymyksiin "mikd on oikein tai
vddrin" tai "mitd ihmisten pitdisi tehdd" tai "millainen kdyttdytyminen on sosiaa-
lisesti hyvaksyttdvdd ja arvokasta" (Brauer & Chaurand, 2010, 491). Kayttaytymi-
selld haetaan ikddn kuin hyviksyntdd (Cialdini & Goldstein, 2004, 598). Tietotur-
van ndkokulmasta tyontekijan tietoturvapolitiikan noudattamiseen voisi siten
vaikuttaa esimerkiksi moraalisen kehityksen vaiheet (moraaliperiaatteiden tasot),
jolloin yksilé ymmartdisi tietoturvapolitiikan yhteiseksi velvollisuudeksi (Myyry
ym., 2009, 128).

Tutkittaessa, kuinka tyontekijit voisivat muodostaa kayttaytymismalleja, ja
kuinka heitd rohkaistaisiin sekd sitoutumaan ettd myds noudattamaan organi-
saation tietoturvapolitiikkaa, sivutaan tietoturvakirjallisuudessa sosiaalista nor-
mia muun muassa normatiivisten uskomusten (engl. normative beliefs) (Pahnila
ym., 2007; Bulgurcu ym., 2010; Siponen ym., 2014), sosiaalisen vaikutuksen (eng].
social influence) (Johnston & Warkentin, 2010; Ifinedo, 2014), sosiaalisen kontrollin
(engl. social control) (Cheng ym., 2013), subjektiivisen normin!” (engl. subjective
norms) (Herath & Rao, 2009a; Herath & Rao, 2009b; Ifinedo, 2012) ja henkilokoh-
taisten normien (engl. personal norms) (Yazdanmehr & Wang, 2016; Bauer &
Bernroider, 2017) kautta. Useimmissa edelld mainituista tutkimuksista sosiaali-
sen kdyttaytymisen selittdmisen ja ennustamisen taustateoriana viitataan joko
Ajzenen ja Fishbeinin vuonna 1975 julkaistuun perustellun toiminnan teoriaan
(engl. Theory of Reasoned Action, TRA), tai Ajzen myshemmin vuonna 1991 laajen-
tamaan suunnitelmallisen kdyttdytymisen teoriaan (engl. Theory of Planned Beha-

16 Kaytetdan myos termin lahikasitettd normatiivinen, eli sdéntsjen ja maardaysten mukaista toi-
mintaa tai ajattelua (Tieteen termipankki, 2019)
17 Kdannos voi olla myds “sosiaalisen ympériston aiheuttamat paineet” (Kielitohtori, N.d.)
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viour, TPB). Koska edelld mainitut teoriat eivit ole suoraan ohjanneet téta tutki-
musta, esitellddn teorioiden keskeinen ajatus seuraavaksi lyhyesti ja verrataan
mythemmin Sykesin ja Matzan teorian argumenttiin.

Fishbein ja Ajzen (2011, 130) mukaan normin voi ymmartdd sosiaalisena
paineena kayttdytyd (tai olla kdyttdytymattd) tietylld tavalla. Subjektiivinen
normi yhdessd asenteen (engl. attitude toward the behavior) ja kdyttdytymisen hal-
linnan (engl. perceived behavioral control) kanssa muodostaa kdyttdaytymisen aiko-
muksen/tarkoituksen (intention'®, engl. intention). Subjektiivinen normi viittaa
yksilon kidsitykseen siitd, miten useimmat hénen kannaltaan tirke&t ihmiset!?
oletettavasti ajattelevat, kuinka hanen pitdisi (tai ei pitdisi) tietyssd tilanteessa toi-
mia tai kdyttaytya (Fishbein & Ajzen, 2011, 131). (Subjektiivinen normi ei siten
viittaa siihen, mitd “tdrkedt muut” oikeasti ajattelevat.) Asenteilla tarkoitetaan
kayttaytymiseen liittyvid uskomuksia, jotka perustuvat kiyttaytymisestd aiheu-
tuvien, joka myonteisten tai kielteisten seurausten arviointiin (Ajzen, 1991, 191).
Kéyttdaytymisen hallinta heijastelee henkilokohtaisista ja ulkoisista tekijoista
muodostuneita uskomuksia, jotka joko helpottavat tai estdvit kayttaytymistd tai
toimintaa (Fishbein & Ajzen, 2011, 21). Yksil6 siis omaksuu asenteita sosiaalisen
vuorovaikutuksen kautta ja tarkastelee, ainakin osittain rationaalisesti, kdyttdy-
tymistddn suhteessa toisiin ihmisiin. Sosiaalisen paineen ldhde on yksilon késitys
siitd, miten muut ihmiset kdyttaytyvat (deskriptiivinen normi, engl. descriptive
norm) tai miten hanen itsensa pitéisi (tai ei pitdisi) kdyttaytya (injuktiivinen normi,
engl. injunctive) (Fishbein & Ajzen, 2011, 131), jotta kédyttdytyminen olisi sosiaali-
sesti hyvaksyttavad (Brauer & Chaurand, 2010, 491). Tietoturvan ndkokulmasta,
tyontekijdat motivoituvat noudattamaan tietoturvapolitiikkaa, jos he havaitsevat,
ettd esimiehet, alaiset ja vertaiset noudattavat organisaation laatimia suuntavii-
voja tietoturvapolitiikan noudattamisessa (Ifinedo, 2012, 85; Siponen ym., 2014,
220) ja tyontekijan suhtautuminen tietoturvapolitiikan noudattamiseen yhdistet-
tynd sosiaalisiin normeihin johtaa siihen, ettd tyontekijd aikoo noudattaa tietotur-
vapolitiikkaa ja aikomus johtaa todelliseen kdyttdytymiseen (Siponen ym., 2014,
219, 222).

Vaikuttaisi sille, ettd tietoturvakirjallisuudessa sosiaalisen normin kisite
eroaa hieman Sykes ja Matzan (1957) neutralisoimisteorian kasityksestd. Se, ettd
yksilon muodostama asenne saa vaikutteita esimiesten, alaisten tai vertaisten
kayttdaytymiseen suhteuttamisesta, ja ndiden niin sanottujen tdrkeiden muiden
sosiaalinen paine aikaansaa normin, joka vaikuttaa yksilon aikomukseen ja kayt-
taytymiseen on ndkokulmana joustava, koska eri organisaatiossa on erilainen tie-
toturvapolitiikka ja sen mukaiset sdannot, ohjeet ja tavoitteet. Myos Sykes ja
Matza (1957, 666) viittaavat joustavuuteen ja siihen, ettd arvot ja normit nayttay-
tyvat pikemminkin toimintaa ohjaavana ja rajoittuneena sovellettavaksi tiettyyn

I8[ntentio viittaa suunnitelmalliseen toimintaan suuntautuvaan tahtoon, pyrkimykseen ja moti-
vaatioon osoittaen, kuinka kovasti henkilo tai ryhmé on valmis ponnistelemaan saavuttaakseen
intention kohteena olevan tavoitteen (Tieteen termipankki, 2015).

19 Ajzen ja Fishbein (2011) kdyttdvat termid “important others”, jolloin kyse voi olla myos yksi-
loistd tai ryhmasta.
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aikaan, paikkaan, henkil6on tai sosiaaliseen tilanteeseen. Kuitenkin neutralisoi-
misteorian keskeinen argumentti on, ettei poikkeavaa toimintaa voida ennustaa
poikkeavilla asenteilla?0 tai subjektiivisella normilla, vaan pikemminkin silld,
missd maddrin toimija pystyy neutralisoimaan tai kdyttimaan neutralisoimistek-
niikoita yksilollisen ja/tai sosiaalisen ndkemyksen mukaisessa (engl. social per-
ception) normirikkomuksessa (Fritsche, 2005, 484). Tamé&n tutkimuksen tulkinnan
mukaan Sykes ja Matza siis tarkoittivat, ettei seura valttamadtta tee kaltaisekseen,
vaan enemmadnkin neutralisoimistekniikoiden oppiminen edesauttaisi nike-
maddn toiminnan, jos nyt ei niin oikeana, niin silti kuitenkin hyvaksyttavana. Siind
missd esimerkiksi perustellun toiminnan teoria (TRA) keskittyy tiettyd toimin-
taa/normia kohti suuntaaviin tekijoihin, neutralisoimisteoria keskittyy enem-
maénkin niistd poistyontaviin.

Tassa tutkimuksessa (sosiaalinen) normi ymmarretdan kayttaytymissaan-
tond, jolla on kuitenkin niin laaja hyvaksyntd, ettd yksilo ymmartdd normin ole-
massa olon ja kykenee sisdistaméaan sen. Kuten Ewald (2003, 59) mainitsee, normi
on suhteellinen ja muuttuva, joten yksilon on kyettdva suhteuttamaan kayttayty-
misensd normin mukaiseksi. Yksilolld on myos riittavét tiedot ja taidot normin
mukaiseen kdyttdytymisen noudattamiseen, ja hdn kykenee erottamaan normin
vastaisen kadyttdytymisen, normista poikkeavuuden, vaikka normin rikkomisesta
ei seuraisikaan selkedsti tiedossa olevaa rangaistusta. Sosiaalisen normin késit-
teeseen palataan vield myohemmin luvuissa kuusi ja seitsemédn. Seuraavaksi py-
ritddn lyhyesti kuvailemaan, miten aiemmin mainittua sanaa ”poikkeavuus” voi-
daan madritella.

3.5 (Sosiaalisesta) normista poikkeaminen

Sykes ja Matza (1957, 666) esittavat:"It is our arqument that much delinquency is
based on what is essentially an unrecognized extension of defenses to crimes, in the form
of justifications for deviance that are seen as valid by the delinquent but not by the legal
system or society at large.” Vaikka Sykes ja Matza viittaavat edelld oikeusjarjestel-
méadn (engl. legal system) ja laajempaan yhteiskunnalliseen (engl. society at large)
ndkokulmaan, rajaa tdiméan tutkimuksen tutkimustehtdva poikkeavuuden kasi-
tettd siten, ettd poikkeavuuden syvillisempi yhteiskunnallinen merkitys tai laa-
jempi vertailu moraalisiin normijédrjestelmiin rajautuu tutkimuksen ulkopuolelle.

Huolimatta siitd, ettd tietoturvakirjallisuudessa sosiaalisen normin kasite
eroaa hieman Sykes ja Matzan neutralisoimisteorian mukaisesta sosiaalisen nor-
min késitteestd, yhteistd lienee kuitenkin Ewaldin (2003, 54) mddritelma siitd,
ettei normi synny kenenkddn yksittdisen henkilon ilmoituksella, vaan normin
maédrittelevit yhteiskunnan tai yhteison jasenet (Hirch, 1969, 291). Normin syn-
tymiseen tarvitaan siis ryhma4, jolla on ainakin jossain m&arin yhteisymmarrysta

20 “It is by learning these techniques that the juvenile becomes delinquent, rather than by learning
moral imperatives, values or attitudes standing in direct contradiction to those of the dominant

society” (Sykes ja Matza, 1957, 667).
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(konsensusta) sddantdjen patevyydestd (Opp & Hechter, 2001, 5). Aina normin al-
kuperda ei ole helppo nimetd, mutta on sanottu, ettd normin havaitsee helpoiten
poikkeamalla siitd. Poikkeavuus (engl. deviance) on késitteend ikddn kuin normin
vastakkainen puoli, eli jokin kdyttdytyminen poikkeaa normeista. Poikkeavuus
voi tarkoittaa, ja usein tarkoittaakin, eri ihmisille eri asioita, eikd ole olemassa
yhtd yksittdista “poikkeavuusteoriaa” (Franzese, 2015, 29). Siind misséd vield jo-
kunen vuosikymmen sitten poikkeavan kdyttdytymisen tutkimuksissa keskityt-
tiin mielenterveyden hdiritihin, paihteiden vaarinkayttoon ja rikoksiin, voidaan
yhté lailla tietyssd ryhmaéssd kokea poikkeavuutena yksilon erilaiset arvot, asen-
teet, eldméntapa tai eldmdssa tehdyt valinnat (Franzese, 2015, 6, 13, 28-29). Huo-
limatta méddritelmien eroavaisuuksista niistd on loydettdvissda myos yhtdldisyyk-
sid. Franzesen (2015, 9-10) mukaan poikkeavuus liitetddan ensinndkin kayttayty-
miseen ja sosiaaliseen normiin tai yhteiskunnallisesti hyvaksyttyyn tapaan tehda
asioita. Toiseksi poikkeavuus liittyy sosiaalisiin prosesseihin ja kommunikointiin.
Kolmanneksi eri mddritelmissd kdytetddn ilmaisuja leima, kontrolli, sosiaalinen
hylkddminen ja rangaistukset. Ndilld viitataan siihen, ettd poikkeavuus edellyt-
tad reaktiota tai kdyttdytymisen tunnistamista esimerkiksi drsyttavand, hdiritse-
vdnd tai jopa uhkaavana. (Franzese, 2015, 9.) Tarvitaan siis ikddn kuin yleiso, joka
arvio ja tuomitsee yksilon tai ryhmén toiminnan. Télld perusteella kuka tahansa
voidaan siis tulkita normin rikkojaksi ja poikkeavaksi tietyssa yhteisossé tai ym-
pdristossd. Suomen kielessd poikkeavuutta tai poikkeavaa kayttaytymistd ei sa-
noina kéytetd yksinomaan negatiivisessa merkityksessa. Esimerkiksi jotakin suo-
ritusta saatetaan pitdd osoituksena henkilon poikkeuksellisesta rohkeudesta, ur-
hollisuudesta tai lahjakkuudesta.

Robinsonin ja Bennettin (1995, 556-557) mukaan tyontekijan poikkeavuu-
den voi mddritelld vapaaehtoisena kadyttdytymisend, joka rikkoo merkittdvid or-
ganisaatiosddntojd ja uhkaa siten organisaation tai sen jdsenten, tai molempien,
hyvinvointia. Vapaaehtoisuudella viitataan siihen, ettd tyontekijallé ei ole moti-
vaatiota mukautua sosiaalisen kontekstin mukaisiin normatiivisiin odotuksiin tai
hdn on motivoitunut rikkomaan niitd. Viralliset ja epdviralliset organisatoriset
normit madrittelevit saannot ja menettelytavat. (Robinson & Bennett, 1995, 556-
557.) Tietoturvakirjallisuudessa tietoturvarikkomuksen on tulkittu tarkoittavan
poikkeavaa kayttaytymistd, koska silld rikotaan sosiaalista normia (Siponen &
Vance, 2010, 490; Kim ym., 2014; Willison ym., 2018, 273). Tamdn tutkimuksen
tulkinnan mukaan sosiaalisesta normista poikkeaminen tarkoittaa sisdistetyn
(sosiaalinen) normin tietoista rikkomista. Tietoturvakontekstissa sosiaalisesta
normista poikkeaminen ei vilttdimaittd aiheuta suoranaista sosiaalista hylkaa-
mistd tai niin sanottua leimaa, mutta poikkeavuuden tunnistamiseen tarvitaan
silti ikddn kuin yleiso, joka arvio ja tuomitsee tai arvostelee tai paheksuu yksilon
tai ryhmén toimintaa. Tédssd tutkimuksessa myo6tdillaan myos Hirschin (1969, 291)
esittdmad ajatusta siitd, missd tilanteessa yksilo kokee, etteivédt normit sido hanta.
Hirsch (1969, 291) esittdd, ettd jos henkild ei vilitd muiden ihmisten toiveista ja
odotuksista, eli jos hdn ei ole tietoinen toisten mielipiteistd, eivdt normit myos-
kadn sido hantd, ja han saattaa kokea voivansa vapaasti poiketa niista.
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3.6 Sosiaalinen kontrolli ja sosiaalinen jdrjestys

Sykes ja Matza (1957,667, 665) kdyttivit teoriassaan termejd sosiaalinen kontrolli
(engl. social control) ja vallitseva sosiaalinen jdrjestys (engl. dominant social order),
mutta eivdt suoraan madrittele ndita kéasitteitd. Sykes ja Matza (1957, 666) nostivat
esille ristiriidan “why men violate the laws in which they believe” eli miksi lakia, jo-
hon uskotaan, silti rikotaan. Sosiaalinen kontrolli puolestaan kdantdd kysymyk-
sen asettelua hieman toisenlaiseen suuntaan. Se ldhtee liikkeelle kysymyk-
sestd "why don’t we all commit crime ” eli miksi kaikki eivit tee rikoksia (Innes,
2003, 22). Vaikka sosiaalisen kontrollin teorioiden juuret ovat kaukana mennei-
syydessd (Kuhn, 2009, 6-8), pyritddn seuraavaksi madritteleméddn yleiselld tasolla,
miten sosiaalinen kontrolli ja sosiaalinen jdrjestys ymmarretddn tdssa tutkimuk-
sessa.
Oikeustieteessa sosiaalinen kontrolli mééritelldan seuraavasti:

”Sosiaalisella kontrollilla tarkoitetaan mekanismeija, jotka ohjaavat vhteison jdsenen
toimimaan normien mukaisesti. Sosiaalisen kontrollin avulla pyritdin takaamaan jat-
kuvuuden kannalta riittdévan yhdenmukainen toiminta.” (Tieteen termipankki, 2019)

Termid sosiaalinen kontrolli (engl. social control) kdytetddn viittaamaan sii-
hen reaktioon tai prosessiin, jolla madritelldan normeista poikkeavaa kayttayty-
mistd (Innes, 2003, 3; Black, 1984, 34). Eli kun sosiaalinen kontrolli pettd4, tai sita
eiole, tilanne voi mahdollistaa, vaikkei vilttaméttd suoranaisesti edesauttaisi, so-
siaalisista normeista poikkeamista. Blackin (2010, 2, 6) mukaan lait luovat viral-
lisen sosiaalisen kontrollin, mutta sosiaalista kontrollia esiintyy my6s muun mu-
assa perheissd, ystdvyyssuhteissa, ammateissa ja organisaatioissa, joten sosiaali-
nen kontrolli jaetaan usein viralliseen ja epdviralliseen kontrolliin (Innes, 2003, 6-
7). Blackin (2010, 6) mukaan lain merkitys kasvaa, kun muiden sosiaalisten kont-
rollien m&drd vahenee, ja pdin vastoin. Epédvirallisella sosiaalisella kontrollilla
saattaakin usein olla merkittavampi vaikutus kuin virallisella sosiaalisella kont-
rollilla (Black, 2010, 32-36). Eli niin sanotulla lainvoimalla ei yksinomaan ohjata
tai rajoiteta kdyttaytymistd. Jos kaikki olisivat kaikkina hetkina yhtd mielta siitd,
miten kulloinkin tulee kdyttaytyd, ei kdyttaytymistd silloin tarvitsisi edes ohjata
lakien ja sddntojen avulla (Kuhn, 2009, 2-4).

Innesin (2003, 6-7) mukaan sosiaalisella kontrollilla on ldheinen yhteys so-
siaaliseen jdrjestykseen (engl. social order), koska sosiaalisen kontrollin tarkoituk-
sena on suojata sosiaalista jdrjestystd, vaikkakaan sosiaalinen jarjestys ei ole yk-
sinomaan sosiaalisen kontrollin tulosta. Innes (2003, 6) selittdd sosiaalisen jdrjes-
tyksen viittaavan yhteiskunnan tai yhteisén olemassaolon ehtoihin, koska jokai-
sella yhteiskunnalla tai yhteis6lld on oma rakenteensa ja siten my6s sosiaalinen
jarjestyksensd. Huolimatta tietynlaisesta rakenteesta, yhteiskunnan tai yhteison
sosiaalinen jdrjestys ei ole muuttumaton tai pysdhtynyt, vaan yhteiskunnan tai
yhteison jdsenten asenteet, arvot, kdytannot ja toimet vaikuttavat tuohon alati
muuttuvaan prosessiin. (Innes, 2033, 6-7.) Elimmepa4 siis missd tahansa yhteis-
kunnassa tai yhteisossd, yksildiden sosiaalista elamdd ohjataan erilaisilla ohjeilla,
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sdannoilld, kielloilla ja rangaistuksilla, joilla yhteiskunta tai yhteis6 pyrkii asetta-
maan rajat, millainen kédyttdytyminen on hyviksyttdvad ja millainen ei.

Vaikka tietoturvakdyttdytymistd onkin tutkittu paljon, silti sosiaaliseen
kontrolliin tai sosiaaliseen jdrjestykseen viittaavia tietoturvatutkimuksia on ver-
rattain vdhan. Sekd Ifinedo (2014) ettd Cheng, Li, Li, Holm ja Zhai (2013) ovat
omissa tutkimuksissaan soveltaneet Travis Hirschin sosiaalisen kontrollin teo-
riaa (engl. social control theory). Hirschin (1969) teorian voinee luokitella krimino-
logian teoriaksi, koska han pyrki teoriansa avulla kartoittamaan sosiaalisen kont-
rollin roolia rikoskdyttdaytymisessd. Hirschin (1969) teorian mukaan erilaiset so-
siaaliset siteet toimivat ikddn kuin sosiaalisena kontrollina ja vaikuttavat siten
yksilon kayttaytymiseen. Hirsch (1969, 293-298) esittelee teoriassaan neljd sosi-
aalisen siteen (engl. elements of the bond) elementtid, jotka ovat teorian mukaan
sidoksissa yksilon rikoskdyttdytymiseen. Ensimmadinen nditd Hirschin esittd-
mistd sosiaalisista siteistd on tunnepohjainen side (engl. attachment), toinen on
sitoutuminen yhteiskunnan/yhteison rakenteisiin (engl. commitment), kolmas ta-
vanomaiseen (lailliseen) toimintaan osallistuminen tai syventyminen (engl. invol-
vement) ja neljds yhteiskunnan/yhteison sdantoihin (lakiin) uskominen (engl. be-
lief). Mikali yksilo ei koe sidettd tarkednad tai merkittdvand, yksilon on helpompi
poiketa normin mukaisesta kayttaytymisestd. Cheng ym., (2013, 455) tutkimuk-
sessa esitettiin, ettd tyontekijdn organisaatioon ja tychon sitoutuminen vaikuttaa
merkittavasti tyontekija aikomukseen joko rikkoa tietoturvapolitiikkaa tai nou-
dattaa sitd. Ifinedo (2014, 76) puolestaan esittdd, kuinka tietoturvapolitiikan nou-
dattaminen pitdisi niin sanotusti myyda sosiaalisena siten, ettd tietoturvapolitii-
kan noudattaminen hyodyttdd organisaation jasenia.

Tamén tutkimuksen tulkinnan mukaan sosiaalinen kontrolli tarkoittaa yh-
teiskunnan, kulttuurin tai yhteison luomia, osin sanattomiakin, kdyttaytymiseen
liittyvid sadntojd, kuinka yksilon tulisi toimia hyvaksyttavalld tavalla kulloinkin
kyseessd olevassa yhteiskunnassa, kulttuurissa tai yhteisossd. Kuten aiemmin
mainittiin, sosiaalista kontrollia ei valttamattd ilmaista sanallisesti tai kirjallisesti,
vaan sosiaalista jdrjestystd ylldpidetddn muun muassa paheksumalla niitd, jotka
eiviat noudata hyvaksyttdvid tapoja, vaan poikkeavat niistd. Taman tutkimuksen
tulkinnan mukaan, huolimatta siitd, ettei sosiaalinen jdrjestys olisikaan yksin-
omaan sosiaalisen kontrollin tulosta, yksilo ei silti voi olla havaitsematta omaa
poikkeavuuttaan tai olla tiedostamatta sitd, ettd rikkoo sosiaalista normia.

3.7 Tietoturvarikkomus

Nykysuomen sanakirjan mukaan sana “rikkomus” tarkoittaa kdskyjen, sdantsjen
tai tapojen vastaista tekoa (Kielitoimiston sanakirja, 2018). Tietoturvakirjallisuu-
dessa tietoturvarikkomus (engl. information security violation) jaetaan suoraan ja
epdsuoraan toimintaan (Crossler ym., 2013, 91-92), tahalliseen tai tarkoituksetto-
maan toimintaan (Stanton ym., 2005, 126-127). Suoralla toiminnalla tarkoitetaan
esimerkiksi sabotaasia, varkautta, teollista tai poliittista vakoilua tai muuta mer-
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kittavaa vadrinkdytostd. Epdsuoriksi luokitellaan esimerkiksi liian yksinkertai-
sen salasanan valitseminen, tyohon liittyméttomilld internet-sivustoilla vierailu
ja luottamuksellisen tiedon salaamattomana ldhettdminen. (Crossler ym., 2013,
91-92.) Tahattomilla rikkomuksilla voidaan tarkoittaa esimerkiksi inhimillista
virhettd, kuten virheellisten tietojen sytttdmistd tai vahingossa tapahtuvaa tieto-
jen tuhoamista (Im & Baskerville, 2005, 75). Yleisimpid tarkoituksellisia tietotur-
varikkomuksia ovat esimerkiksi tydaseman lukitsemattomuus poistuttaessa tyo-
pisteeltd, henkilokohtaisten salasanojen kirjoittaminen nékyviin paikkoihin, sa-
lasanojen jakaminen tyokavereiden tai ystdvien kanssa, arkaluoteisten tietojen
kopioiminen suojaamattomalle USB-laitteelle, luottamuksellisten tietojen paljas-
taminen ulkopuolisille, suojauskonfiguraatioiden kdytostd poistaminen, kannet-
tavien tietokoneiden huolimaton kdytto organisaation ulkopuolelle ja helposti ar-
vattavien salasanojen luominen (Siponen & Vance, 2010, A5).

Huolimatta mé&éaritelmien eroavaisuudesta ja tahallisuus- ja vakavuusas-
teen vaihtelevuudesta, tietoturvarikkomuksella tarkoitetaan mitd tahansa toi-
mintaa, joka aiheuttaa tietoturvan vaarantumisen (Calder & Watkins, 2010).
Tassd tutkimuksessa myotdilldan edelld mainittua méadritelmaa.

Kuten edelld mainitaan, tietoturvarikkomuksiin liittyy seka tarkoitukselli-
suutta ettd tahattomuutta, joten onkin tdysin oletettavaa, ettei edelld mainittuja
tutkimustuloksia olisi saatu ilman jonkinlaisia selityksid, perusteluita tai arvauk-
sia, miksi jokin rikkomus on tapahtunut. Seuraavaksi tarkastellaan, miten erilais-
ten tarkoituksellisten tekojen selontekojen ja oikeuttamisten on tulkittu eroavan
toistaan.

3.8 Selonteot: pahoitteleva ja oikeuttava

Weinerin (1985) mukaan ihminen rakentaa negatiivisista tapahtumista erilaisia
selityksid hyvinkin spontaanisti, mutta myonteisistd tapahtumista harvemmin.
Kuten Sykes ja Matza (1957, 664) toteavat: “...the social scientist has long since ceased
to search for devils in the mind or stigma of the body”, eli mitddan toimintaa endd har-
vemmin selitetddn vaikkapa paholaisen riivauksella. Scott ja Lyman (1968, 46)
arvioivat, ettd selonteot ja selitykset ovat ratkaiseva tekija sosiaalisessa jarjestyk-
sessd. Nditd sosiaalisen jdrjestyksen ylldpitoon liittyvid kasitteitd tarkastellaan
seuraavaksi.

Scott ja Lyman (1968) saivat vaikutteita Sykes ja Matzan neutralisoimisteo-
riasta kirjoittaessaan Accounts- nimisen artikkelinsa (Maruna ja Copes, 2005, 238).
Suoninen (1997) on suomentanut Accounts -artikkelissa mainitun “account”-ter-
min viittaavan selontekoon tai selitettivissad olevaan, vaikka selonteko itsessdian
ei tarkoittaisikaan, jonkin asian olevan selvd. Suoninen (1997) maéérittelee selon-
teoilla tarkoitettavan:”tehdé kielellisesti ymmarrettavéksi tai kulttuurisessa mie-
lessd jdrjelliseksi omaan toimintaansa tai toisten toimintaa”. Kuten Suoninen
(1997) madritelméassadn mainitsee, selonteot ja selitykset saavat vaikutteensa ym-
paroivastd kulttuurista, eli ne on oltava perusteltavissa kulttuurisesti hyvaksy-
tylld tavalla.
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Scott ja Lyman (1968, 46) esittdvit selonteon tarkoittavan selitystd, jolla se-
litetddn ennakoimattoman tai yllattivan kayttdytymisen syitd. Scott ja Lyman
(1968, 46) arvion mukaan ndmaé toimintaa ja kdyttaytymistd selittdvit selonteot
ovat keskeinen osa sosiaalista jdrjestystd. Selonteot voivat ehkdistd konfliktien tai
ristiriitatilanteiden syntymistd, koska ne voivat toimia ikdan kuin siltana odotus-
ten (engl. expectation) ja toiminnan (engl. action) vilisessd kuilussa. Tiettyyn kult-
tuurin syvadnjuurtuneet tavat voivat olla kulttuurissa eldville niin itsestddnsel-
vid, ettei selityksille tai selonteoille ole edes tarvetta, vaan enemmaénkin niit4 ih-
mettelevdd saatetaan kummeksua. (Scott & Lyman, 1968, 47.) Suonisen (1997) tul-
kinnan mukaan:

”Scottille & Lymanille erikoistilanteissa annetut selonteot kertovat normaaleina pide-
tyistd tavoista ja siitd, millaisia toimintaa ymmarrettaviksi tekevid syitd pidetddn jar-
jellisind.” (Suoninen, 1997)

Scott ja Lyman (1968, 47) jakavat selonteot kahdenlaisiin: pahoitteleviin
(engl. excuses) ja oikeuttaviin (engl. justifications). Henkilo voi pyrkid vetoamaan
molempiin selontekoihin tai vain jompaan kumpaan toimiessaan vaarin, sopi-
mattomasti tai muuten kielteiselld tavalla yllattavasti. Vaikka molemmissa selon-
teoissa kédytetddn niin sanotusti kielellisid, sosiaalisesti hyvéaksyttyjd keinoja se-
littd4 tai perustella tekoa ja sen seurauksia, on selonteoissa silti Scottin ja Lyma-
nin (1968, 47) mukaan ratkaiseva ero. Scottin ja Lymanin (1968, 47) mukaan oi-
keuttavat selonteot ovat selityksid, joissa henkilo on vastuussa teostaan, mutta
kiistad siihen liittyvan pejoratiivisen laadun, eli teon halveksuttavuuden. Pahoit-
televat selonteot puolestaan viittaavat tilanteisiin, joissa yksilo myontdd teon ol-
leen vddrd, paha tai epdasianmukainen, mutta kiistdd tdyden vastuun (Scott &
Lyman, 1968, 47).

Tassd tutkimuksessa myotdilldadn Suonisen (1997) tulkintaa selontekojen
eroavaisuuksista. Suonisen (1997) mukaan pahoittelevat selonteot viittaavat ti-
lanteisiin, jotka pyrkivit tekemé&an rikkomuksia tai poikkeavuutta ymmarretta-
viaksi kiistamattd rikotuksi tulleen normin mielekkyyttd. Oikeuttavat selonteot
puolestaan viittaavat suoraan normin kanssa kilpailevaan normiin, tai sitd suh-
teellistavaan ndakokulmaan. (Suoninen, 1997.) Yhteistd ndille erilaisille tavoille se-
littdd sopimatonta tai vadrdd kaytostd on se, ettd molemmat tavat linkittyvit
osaksi kulttuuria ja sisdltavat kasityksid, kirjoittamattomia sdantojd ja teorioita
siitd, milloin toimija on vastuussa teostaan ja milloin vastuu lievenee tai katoaa,
eli millaiset asiat ovat tahdon alaisia tai tahdon ulkopuolella (Suoninen, 1997).

Scott ja Lyman (1968, 48) mainitsevat pahoittelevan selonteon esimerkkina
selityksen onnettomuudesta, koska on tilastollisestikin epatodenndkdoistd, etta
sama onnettomuus tapahtuisi samalle henkiltlle useasti. Selitys, vaikka se olisi-
kin vain niin sanottu tekoselitys, viittaa kuitenkin sosiaalisesti hyvaksyttyyn se-
litykseen ja lieventdd vastuuta teosta. Scottin ja Lymanin (1968, 48) mukaan pa-
hoitteleva selonteko tai puolustus syytoksid vastaan voi liittyvd myos niin sanot-
tuihin mentaalisiin elementteihin, eli muun muassa tietoon ja tahtoon. Henkilo
pyrkii ikddn kuin vapautumaan vastuustaan vedoten riittdiméttomiin, virheelli-
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siin tai vadristeltyihin tietoihin. My0s toisten syyllistiminen on erds pahoittele-
vista selonteoista, jolloin tekijd vierittdad tekonsa syyt jollekin toiselle (Scott & Ly-
man, 1968, 50). Vaikka Scott ja Lyman (1968, 48-49) viittaavat yksilon kayttavan
pahoittelevina selontekoina myos vetoamista vapaan tahdon menetykseen ja bio-
logisiin vietteihin, ei ndiden selontekojen kasittely taman tutkimuksen konteks-
tissa olisi relevanttia, joten niitd ei késitelld mainintaa enempaa.

Oikeuttamisen selontekojen yhteydessa Scott ja Lyman (1968, 51) viittaavat
Sykes ja Matzan (1957) teoriassa esiteltyihin neutralisoimistekniikoihin, eli va-
hingon kieltdmiseen, uhrin kieltimiseen, tuomitsijoiden tuomitsemiseen ja kor-
keampiin lojaliteetteihin vetoamiseen. Nama eri tekniikat on esitelty luvussa
kaksi. Scott ja Lyman (1968, 52) esittelevit vield kaksi oikeuttavaa selontekoa: su-
rullisia tarinoita (engl. sad tales) ja itsensa toteuttaminen (engl. self-fulfillment). Su-
rullinen tarina ankeasta ja kurjasta menneisyydestd halutaan toimivan selityk-
send nykyhetkeen johtaneista syistd. Itsensd toteuttaminen viittaa tekoihin, jotka
voivat olla lainvastaisia, mutta joita henkilo selittdd eldiméantapaansa kuuluvina
(Scott & Lyman, 1968, 52-53.)

Kuten jo aiemmin mainittiin, sekd Suonisen (1997) ettd Scott ja Lymanin
(1968) esittavat selontekoihin liittyvan kulttuurisidonnaisuuden. Seuraavaksi
tarkastellaan lyhyesti, miten organisaation tietoturvakulttuurin on eri tutkimuk-
sissa todettu vaikuttavan tietoturvakdyttdytymiseen.

3.9 Tietoturvakulttuuri

Jokaisella organisaatiolla on oma kulttuurinsa, joka edustaa muun muassa orga-
nisaation sosiaalisia normeja, uskomuksia ja kdyttdytymismalleja. Jokaisella or-
ganisaatiolla on my6s omat tietoturvakdytantonsd, ja tietoturvakulttuuri heijas-
teleekin organisaatiokulttuuria ja sitd tapaa, miten asioita tehd&an tai hoidetaan.
Tietoturvakulttuuriin sisdltyy siten oletukset siitd, mika on tai mika ei ole hyvak-
syttdvad pdivittdistd toimintaa tietoturvan ndkokulmasta (Martins & Elofe, 2002,
205).

Van Niekerk ja Von Solms (2010) ovat omassa tutkimuksessaan viitanneet
Scheinin (1991) organisaatiokulttuurin teoriaan ja muokanneet sen pohjalta neli-
osaisen tietoturvakulttuurin mallin. Schein (1991, 33-37) jakaa teoriassaan orga-
nisaatiokulttuurin rakenteen kolmeen tasoon. Ensimmadiselld tasolla ovat artefak-
tit ja luomukset. Ensimmdinen taso on siis organisaatiokulttuurin nakyvin taso,
joka sisdltdd fyysisen ja sosiaalisen ympariston, kuten fyysiset tilat, puhutun ja
kirjoitetun kielen sekd havaittavissa olevan kdyttdytymisen (Schein, 1991, 32-33).
Scheinin (1991) mallissa organisaatiokulttuurin toisella tasolla ovat organisaation
viralliset arvot ja normit. Eli ne periaatteet, jotka ovat organisaatiossa tdrkeitd ja
joita arvostetaan. Koska nuo organisaation toiminnan viralliset periaatteet ovat
tietoisesti valittuja, on tdysin mahdollista, ettei todellinen toiminta vastaakaan
virallisten arvojen mukaista toimintaa, mikali arvot eivit perustu kulttuurissa ta-
pahtuneeseen oppimiseen. Eli sanotaan yhtd, mutta toimitaan toisin. (Schein,
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1991, 33-35.) Organisaatiokulttuurin pohjimmaisella tasolla sijaitsevat organisaa-
tion perusoletukset, eli ne pitkdn ajan kuluessa muodostuneet késitykset, usko-
mukset ja toiminnan periaatteet, jotka ovat muodostuneet niin itsestdanselvyyk-
siksi, ettd niiden vastaista kdyttdytymistd saatetaan pitdd kdsittaméattomana
(Schein, 1991, 33-35).

Van Niekerkin ja Von Solmsin (2010, 479) tietoturvakulttuurin mallissa on
kaikki samat rakenteet kuin Scheinin mallissa, mutta he ovat lisdinneet neljanteen
tasoon tietimyksen. Se, miten tyontekijat kayttaytyvat tietoturvan suhteen muo-
dostuu virallisten periaatteiden, arvojen, niin sanotun hiljaisen tiedon ja tieta-
myksen yhteisvaikutuksesta (Van Niekerk & Von Solms, 2010, 481). Siten orga-
nisaatiokulttuurin jokainen taso voi vaikuttaa tietoturvakulttuuriin joko myon-
teisesti tai kielteisesti, koska eri tasot ovat vuorovaikutuksessa keskendan. Ilman
riittdvad tietdimystd ja ymmarrystd tietoturvan merkityksestd, ei tietoturvakult-
tuuri pysty tdyttdimadn sille asetettuja tavoitteita (Van Niekerk & Von Solms,
2010, 481).

Yksilon omat kisitykset, uskomukset ja ennakkoluulot vaikuttavat hidnen
tietoturvakdyttdytymiseensd (Tsohou, Karyda & Kokolakis, 2015, 128), eiké tie-
toturvakulttuuri synny itsestddn eikd sitd myoskadn yllapidetd itsestdaan.
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4 AIEMMAT TUTKIMUKSET

Téassd luvussa esitellddan, kuinka neutralisoimisteoriaa on aiemmissa tutkimuk-
sissa sovellettu selittamé&an tyontekijoiden tietoturvakdyttaytymistd ja tietotur-
vapolitiikan ja -ohjeiden noudattamattomuutta. Tarkastelussa on mukailtu sekd
Websterin ja Watsonin (2002) ettd Levyn ja Ellisin (2006) ohjeita ja suosituksia,
joita kirjallisuuden tarkastelussa tulisi ottaa huomioon. Samalla tarkastellaan,
miten aiemmat tutkimukset ovat tulkinneet neutralisoimisteoriaa ja huomioineet
tutkimuksissaan alkuperdisen neutralisoimisteorian keskeisid vaittamia.

4.1 Aihepiirin aiemmat tutkimukset

Aiemman aihepiiriin kuuluvan kirjallisuuden tarkastelu on niin sanottu perus-
ehto mille tahansa tutkimukselle. Sen kautta voidaan tarkastella alan kehitysta ja
alueita, joista 16ytyy jo runsaasti tietdmystd, mutta samalla tarkastelu voi paljas-
taa myos kehityksen esteitd tai alueita, joilla tutkimusta tarvitaan. (Webster &
Watson, 2002, xiii.) Levyn ja Elliksen (2006, 183) mukaan kirjallisuuden tarkastelu
auttaa hahmottamaan ja tunnistamaan, mitd tutkimusaiheesta jo tiedetddn, mil-
laisilla menetelmilld ja ldhestymistavoilla aihetta on tutkittu, mité vield tulisi tut-
kia seki sen, mitad uutta tietoa tekeilld oleva tutkimus voi tuoda olemassa olevaan
tietopohjaan.

Tutkimuksen kirjallisuuskatsaus on kerétty tieteellisistd tutkimuksista, ar-
tikkeleista ja konferenssijulkaisuista hyodyntden sekd lehtid ettd tietokantoja. Jul-
kaisujen valinnan perusteena kaytettiin Ranked MIS Journals -listausta, jolloin
julkaisuiksi valikoitui mm. MIS Quarterly, Communications of the ACM, Decision
Support Systems, European Journal of Information Systems, Information & Manage-
ment, Information Systems Journal, Information Systems Research, Journal of Infor-
mation Technology, Journal of Management Information Systems ja Computers & secu-
rity. Aiempien julkaisujen l6ytdmisessd hyodynnettiin avainsanahakuja kuten
muun muassa “Techniques of Neutralization”, “Neutralization Theory”, “Neutraliza-
tion Theory AND information security”. Lisdksi tarkasteltiin aiempiin tutkimuksiin
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viitanneita tutkimuksia, eli ns. eteenpdin ja taaksepdin suuntautuvan kirjallisuu-
den hakuja. Tietokantahakuja suoritettiin mm. seuraavista: ABI/INFORM Com-
plete (ProQuest), Elsevier (ScienceDirect), EBSCOhost ja Association for Information
Systems Electronic Library.

Artikkeleista etsittiin yhtdldisyyksid artikkelissa mainittuihin avainsanoi-
hin ja artikkelin abstrakti luettiin. Artikkeleiden valinta perustui siihen, oliko ar-
tikkelissa sovellettu Sykes ja Matzan alkuperdistd teoriaa tietoturvan yhteydessa.
Julkaisun ajankohdalle ei asetettu aikarajaa. Tarkasteluun sisillytettiin sekd suo-
menkieliset ettd englanninkieliset maksuttomat ja vertaisarvioidut julkaisut. Va-
lintakriteerind pidettiin myds sitd, oliko tutkimus perustunut empiirisiin todis-
teisiin tai aineistoon, sekd siihen oliko aineisto ja sen koko esitelty riittavan sel-
kedsti. Vaikka jokin artikkeli olisi sisédltdnyt suosituksia tai ohjeita siitd, miten ai-
healueen tutkimusta tulisi tehdd, mutta artikkeli ei sisdltanyt empiiristd osuutta,
niitd artikkeleita ei tarkasteluun otettu mukaan.

Seuraavaksi tarkastellaan, millaisiin ndkokulmiin aiemmat, suoraan Sykes
ja Matzan (1957) alkuperdisteoriaa ja/tai sen osia tietoturvan yhteydessd sovel-
taneet, tutkimukset ovat keskittyneet. Taulukossa 1 esitellddn kooste aiemmissa
tutkimuksissa kadytetystd menetelmadstd, otanta sekd tutkimusten keskeisimmiit
16ydokset.

TAULUKKO1  Aiempien tutkimusten kooste
Tekijd/tekijat Menetelma Nayte/otanta Keskeisimmait 16ydokset
Barlow ym., Kyselytutkimus, 90 tyontekijad, jotka | Viestinnallisin keinoin voi-
(2013) 36:1la skenaariolla | vastasivat neljaan daan vihentii tietoturva-
Computers & ja seitsemélld hy- | satunnaiseen ske- rikkomus aikomuksia. Eri
security, 39, 145- | poteesilla naarioon, jolloin neutralisoimistekniikoilla
159. ndyte oli yhteensa on erilainen merkitys.

360 vastausta

Barlow ym., Kyselytutkimus 200 kokoaikaista Viestinnilliset keinot, joilla
(2018) 24:114 skenaariolla | tyontekijdd, jotka torjutaan neutralisoimistek-

Journal of the
Association for

vastasivat kahteen
satunnaiseen ske-

niikoita, vdhentidvit mer-
kittdavasti aikomusta rikkoa

Data Base for
Advances in In-
formation Sys-
tems (2017),
forthcoming.

strukturoitua haas-
tattelua, kyselytut-
kimus ja
interaktiivisen esit-
telyn

taja ja 97 tyontekijaa

Information naarioon, jolloin tietoturvapolitiikkaa.
Systems, 19(8). nédyte oli yhteensa

400 vastausta
Bauer & Kolmivaiheinen ta- | 2 tietoturvajohtajaa, | Suhtautuminen tietoturva-
Bernroider paustutkimus, joka | 1 PR johtaja, politiikan noudattamiseen
(2017) sisélsi 4 puoli- 1 turvallisuusjoh- on tirkein muuttuja sosiaa-

lisissa ja henkilokohtaisissa
normeissa, jotka vaikutta-
vat tietoturvakayttaytymi-
seen.
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Tekijd/tekijdt

Menetelmi

Nayte/otanta

Keskeisimmit 1oydokset

Bauer ym.,,
(2017)
Computers &

Kolmivaiheinen ta-
paustutkimus, joka
sisdlsi 33 puo-

10 tietoturvapaallik-
kod, 23 tyontekijaa

Tietoturvatietoisuusohjel-
mat tulisi mukauttaa kayt-
tajaryhmittdin. Talla vahen-

security, 68, 145- | listrukturoitua nettdisiin neutralisointia.
159. haastattelua

Cheng ym., Kyselytutkimus 230 tyontekijaa Neutralisointi on vahvin
(2014) neljalld hypotee- ennustaja aikomuksessa
Computers in silla rikkoa tietoturvapolitiik-

Human Behav-
ior, 38, 220-228.

kaa. My®6s henkilokohtai-
nen hyoty lisdd rikkomuk-
sen todenndkoisyytta.

Haag ym., (2015)
AIS Electronic
Library (AlSel)
ICIS2015 ja
Haag ym., (2015)
PACIS

Laboratorio koe

148 yliopisto-opis-
kelijaa

Niin kutsutun varjo-it:n
kayttajat hyodyntavit neut-
ralisoimistekniikoita.

Khansa ym.,
(2017)

Journal of Man-
agement Infor-

Kyselytutkimus
yhdeksalla hypo-
teesilla, joista 1 oli
alkuperdisen neut-

Kaksivaiheisen tut-
kimuksen ensim-

méiseen osaan vas-
tasi 451 henkilod ja

Virallisesta valvonnasta il-
moitus on merkittivasti si-
doksissa tychonliittymétto-
mén internet-kadyttaytymi-

mation Systems, | ralisoimisteorian toiseen osaan 360 sen neutralisointiin.
34(1), 141-176. hypoteesi
Kim ym., (2014) | Kyselytutkimus 194 tyontekijad eri | Tietoturvarikkomuksia pe-
The Scientific kolmella skenaa- aloilta ja eri tyoteh- | rustellaan eri neutralisoi-
World Journal, riolla ja kahdek- tavista mistekniikoilla. Mindpysty-
2014 salla hypoteesilla vyyden tunne ei vaikuta
(1 neutralisoimis- tietoturvapolitiikan nou-
teorian hypoteesi) dattamiseen niin vahvasti
kuin mm. myonteinen
asenne.
Li ym., (2013) Kyselytutkimus 428 eri ikdistd ja eri | Tyontekijat hyodyntavat
In PACIS (p. kymmenelld hypo- | koulutustaustan neutralisoimistekniikoita
169) teesilla omaavaa tyonteki- | internet vadrinkdayton aiko-
jaa muksissaan lukuun otta-
matta vastuun kieltdmisen
-tekniikkaa.
Nicho & Ka- Monivaiheinen Kolme tapausta Niin sanotut sisépiirildiset

moun (2014)
Association for
Information Sys-
tems.

laadullinen tutki-
mus

oikeuttavat toimintansa
neutralisoimistekniikoilla.

Nykinen (2011)
Viitoskirja.
Tampere: Oulun
Yliopisto,

Kaksivaiheinen
toimintatutkimus

15 tyontekijaa

Tietoturvakoulutus vaikutti
vahingon kieltimisen -tek-
niikkaan neutralointia hei-
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Tekijd/tekijdt Menetelma Nayte/otanta Keskeisimmait 16ydokset
kentdvisti, muut neutrali-
soimistekniikat eivéat olleet
merkittavia.

Silic ym., (2017) | Kyselytutkimus 13 | Neljd organisaa- Vain ” metaphor of the led-

Information & hypoteesilla tiota, yhteensd 1445 | ger” neutralisoimis-teknii-

management tyontekijad eri am- | kalla oli vaikutus varjo-it:n

mattiryhmista kayttdjien tietoturvapolitii-
kan rikkomiseen. Héaped,
viralliset tai epéviralliset
seuraukset eivit vaikuta
rikkomus aikeisiin. Haped
vaikuttaa epavirallisiin seu-
rauksiin ja joihinkin neutra-
lisoimistekniikoihin. Aiko-
muksen ja todellisen kayt-
taytymisen vililla ei ole
juurikaan eroa varjo-it:n
Ky ttjilla.

Siponen & Kyselytutkimus Kolme organisaa- Neutralisointi vaikuttaa

Vance (2010) kolmella skenaa- tiota, yhteensd 1449 | merkittavasti tyontekijoi-

MIS Quarterly, | riolla ja neljdlld hy- | tyontekijdd eri am- | den aikomukseen rikkoa

34(3), 487-A12. poteesilla mattiryhmista tietoturvapolitiikkaa

Siponen ym., Kvasikokeellinen Monikansallisen Neutralisoimista on mah-

(2020) tutkimus, jossa yhtion 87 dollista viahentii tietotur-

Computers & Se- | kontrolli- ja koe- tyontekijaa vakoulutuksen avulla.

curity, 88, ryhmai (21/66 hlo)

101617.

Willison ym., Kyselytutkimus 968 tyontekijdd eri | Prosessuaalinen epédoikeu-

(2018) neljalld skenaa- ammattiryhmista denmukaisuus on yhtey-

Information Sys- | riolla ja 12 hypo- (ndyte kaikkiaan dessd vadrinkaytoksiin

tems Journal. teesilla 3872, koska jokai- sekd neutralisoimisteknii-

nen kdvi lapinelja | koiden hy6dyntdmisen ai-
skenaariota) komuksiin.

Barlow, Warkentin, Ormond ja Dennis (2013) tutkimuksessa keskitytdan
tarkastelemaan viestinnillisten keinojen tehokkuutta tietoturvapolitiikan nou-
dattamattomuuden aikomuksissa. Barlow ym., (2013, 147, 149) esittavit, kuinka
organisaatioiden tietoturvaa késittelevd viestintd, kuten esimerkiksi tietoturva-
koulutus, saattaa usein painottua vain varoittamaan tietoturvarikkomusten seu-
rauksista. Tutkijoiden mukaan tillainen kielteisiin seurauksiin keskittyva koulu-
tus vaikuttaa siihen, kuinka yksilo kédsittelee asian ja saattaa siten vaikuttaa siihen,
ettd tyontekijat neutralisoivat negatiivisen kehyksen mielestddn. Barlow ym.,
(2013) tutkimuksessa sovellettiin yhtd alkuperdisen neutralisoimisteorian neut-
ralisoimistekniikka yhdessa kehysteorian (engl. framing theory) kanssa. Kehysteo-
rian mukaan tapa, jolla asia esitellddn, vaikuttaa siihen, kuinka ihminen asian
késittelee. Tutkijoiden mukaan: “Our results suggest that security communication
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and training that focuses on neutralization techniques is just as effective as communica-
tion that focuses on deterrent sanctions in persuading employees not to violate policies,
and that both types of framing are equally effective.” (Barlow ym., 2013, 145). Eli neut-
ralisoimistekniikoihin keskittyva koulutus ja viestintd ovat yhtd tehokkaita kuin
viestintd, joka keskittyy seurauksilla pelotteluun, jolloin molemmat tavat ovat
yhtd tehokkaita. Tutkimuksen mukaan, tietoturvaan liittyvan viestinndn, seké vi-
rallisen ettd epévirallisen, tulisi keskittyd torjumaan neutralisoimistekniikoiden
kayttamistd, jolloin viestinndn keinot voivat myos vahentdd voimakkaasti aiko-
musta tietoturvarikkomuksiin. Vaikka tutkijoiden mukaan heiddn tutkimuk-
sensa antaa lisdtodisteita siitd, ettd neutralisointi on tdrked ennustaja aikomuk-
sille rikkoa tietoturvapolitiikkaan, heiddn mukaansa neutralisoimistekniikoiden
merkitys vaihtelee riippuen siitd, millainen tietoturvarikkomus on kyseessa.
(Barlow ym., 2013.)

Barlow, Warkentin, Ormond ja Dennis (2018) tutkimus keskittyy kolmen
viestintdkeinon vertailuun, joiden avulla voitaisiin vahent&d tyontekijoiden aiko-
musta rikkoa tietoturvapolitiikkaa. Nditd ovat informatiivinen viestintd (engl. in-
formational communication), normatiivinen viestintd (engl. normative communica-
tion) ja antineutralisaatio viestintd (engl. antineutralization communication). Infor-
matiivisen viestinndn tarkoituksena on selittdd, miksi tietoturvapolitiikat ovat
tarkeitd. Normatiivisen viestinndn tarkoituksena on selittdd, etteivdat muut tyon-
tekijat riko tietoturvapolitiikkoja. Antineutralisaation viestinnédn tarkoituksena
on estdd rationalisointi (jarkeistimisen). Tutkimuksessa sovelletaan kahta neut-
ralisoimistekniikkaa, joista toinen on alkuperdisestd neutralisoimisteoriasta. Tut-
kimuksen tarkoituksena on ndiden tekniikoiden kautta ymmartdd, minka tyyp-
pinen viestintd saa aikaan hyvad tietoturvakdyttdytymistd vahentden samalla
neutralisoinnin vaikutuksia. Tutkijoiden mukaan viestinndlliset keinot, jotka on
erityisesti suunniteltu torjumaan neutralisoimistekniikoita, vihentdvat merkitta-
vasti aikomusta rikkoa tietoturvapolitiikkaa. (Barlow ym., 2018.)

Bauer ja Bernroider (2017) tutkimuksessa neutralisoimisteoriaa sovellettiin
yhdessa perustellun toiminnan teorian (engl. theory of reasoned action) kanssa. Tut-
kimuksessa tarkasteltiin tyontekijoiden henkilokohtaisten normien ja arvojen
merkitystd tietoturvakadyttaytymisessd. Tutkijoiden mukaan asenteet ja neutrali-
soimistekniikoiden kaytto heijastelevat yksilon henkilokohtaisia moraalisia nor-
meja, ja henkilokohtaiset moraalinormit ovat merkittavan tarkeitd tietoturva-
kayttaytymisessd. Tutkijat korostivatkin, kuinka tietoturvapolitiikan noudatta-
misessa tdrkein tekijd on asenne. (Bauer & Bernroider, 2017.)

Bauer, Bernroider ja Chudzikowski (2017) tutkimuksessa neutralisoimisteo-
riaa sovellettiin erilaisten kdyttdjaryhmien tietoturvakdyttdaytymisen vertailuun.
Tutkijat paattelivit, ettd tyontekijdt asettivat pdivittdisten tyotehtdvien hoitami-
sen sekd asiakastyytyvdisyyden etusijalle, jolloin kyse olisi tutkijoiden mu-
kaan ”vetoaminen korkeampiin lojaliteetteihin” -neutralisoimistekniikan hyo-
dyntdmisestd. Toinen tutkimuksessa padtelty tyontekijoiden kdyttama neutrali-
soimistekniikka oli “defense of necessity”, jolloin tyontekija kokee, ettei hanellad
ole muuta keinoa tai vaihtoehtoa. (Bauer ym., 2017.)
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Cheng, Li, Zhai ja Smyth (2014) tutkimuksessa neutralisoimisteoriaa on so-
vellettu yhdessa peloteteorian (engl. deterrence theory) kanssa. Tutkimus keskittyy
tyontekijoiden tyossa tai tydaikana tapahtuvaan tyohon liittyméattomaéaan interne-
tin kdyttoon. Tutkimuksessa neutralisointia tutkittiin yhdessa tyontekijan arvioi-
man tietoturvarikkomukseen liittyvan rangaistuksen vakavuuden, rikkomuksen
havaitsemisen varmuuteen sekd rikkomuksesta arvioitujen etujen ndkokulmasta.
Tutkimusasetelman taustaksi oli valittu henkilokohtaisen internetin kdyton ai-
heuttamat tietoturvauhkat, kuten internet-selailun kautta tehtyjen erilaisten
haitta- ja vakoiluohjelmien, virusten ja selainkaappausohjelmien lataukset. Tut-
kijoiden mukaan neutralisoiminen on vahvin ennustaja tyontekijoiden aikomuk-
sessa kdyttdd internetid henkilokohtaisiin tarkoituksiin. Tutkijoiden mukaan
henkil6t, jotka kokevat hyotyvansa henkilokohtaisiin tarkoituksiin liittyvastd in-
ternetin kdytostd, valitsevat todenndkoisimmin riskin, vaikka tietdvit olemassa
olevan kiinnijddmisen riskin ja sen seuraukset. (Cheng ym., 2014.)

Haag, Eckhardt ja Bozoyan (2015) sekd Haag ja Eckhardt (2015) tutkimukset
perustuvat yhteen ja samaan tutkimukseen, joten ne késitellddn tdssd kohdassa
yhdessa. Tutkimuksessa tarkasteltiin neutralisoimistekniikoiden vaikutusta niin
sanotun varjo-itn hyddyntdmiseen. Varjo-it (engl. shadow IT) termillad tarkoite-
taan erilaisia tietotekniikkaresursseja, joita tyontekijat ottavat tyopaikalla kayt-
toonsd ilman organisaation it-osaston suostumusta. Nuo resurssit voivat olla esi-
merkiksi mobiililaitteita, pilvipalveluita tai muutoin helposti kéytettdvid ratkai-
suja, joihin on pddsy ilman erityisid it-taitoja. (Haag ym., 2015, 3.) Tutkimuksen
mukaan niin sanottujen varjojdrjestelmien kayttdjat hyodyntavat neutralisointia,
jolloin poikkeamaa (engl. deviation) vdhitellddn silld, ettd organisaation kaytan-
teet ovat perusteettomia, tai varjojdrjestelmén kaytto on valttamatonta eikd ai-
heuta vahinkoa. (Haag ym., 2015; Haag & Eckhardt, 2015.)

Khansa, Kuem, Siponen ja Kim (2017) tutkimuksessa neutralisoimisteoriaa
sovellettiin yhdessd Akersin sosiaalisen oppimisteorian (engl. social learning
theory) kanssa. Tutkimuksessa tarkasteltiin kahta neutralisoimistekniikkaa, joista
toinen oli Sykes ja Matzan alkuperdisen neutralisoimisteorian mukainen,
eli “vastuun kieltdiminen” (engl. denial of injury). Tutkimuksessa tutkittiin, miten
virallisesta valvonnasta ilmoittaminen vaikuttaa ty6hon liittyméattomé&an inter-
net-kadyttdytymiseen. Tutkimuksen tarkoituksena oli sekd kehittdd ettd testata
teoreettista mallia, joka olisi sovellettavissa myts muihin kadyttytymiseen liitty-
viin tutkimuksiin, joissa tutkitaan ihmisten poikkeavaa kdyttdytymistd sekd or-
ganisatoristen kontrollisen tehokkuutta erilaisissa organisatorissa ja yhteiskun-
nallisissa yhteyksissd. Tutkijoiden mukaan erityisesti neutralisointi liittyy mer-
kittavésti tyohon liittyvamattoméan intenet-kdyttaytymisen aikomukseen vasta
kun valvonnasta on virallisesti ilmoitettu. Tutkijoiden mukaan neutralisoiminen
yhdessa havaittujen riskien, henkilon oman aiemman tyohon liittyméttomaééan in-
ternet-kdyttdaytymiseen (engl. cyperloafing) ja vertaisten tychon liittymattoman
internetin kdyton pystyy ennustamaan tyontekijoiden tyohon liittymattomén in-
ternetin kdyton aikomukset. (Khansa ym., 2017.)

Kim, Yang ja Park (2014) tutkimuksen teoreettisen perustan malli oli muo-
dostettu neutralisoimisteorian, perustellun toiminnan teorian (engl. theory of
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reasoned action, TRA), suunnitelmallisen kayttdytymisen teorian (engl. theory of
planned behaviour, TPB), rationaalisen valinnan teorian (engl. rational choice theory)
sekd suojelumotivaatioteorian (engl. protection motivation theory) yhdistelmasta.
Tutkimukselle asetetun oletuksen mukaan asenteet, normit sekd mindpystyvyys,
eli yksilon luottamus omiin kykyihinsa vaikuttavat aikomuksiin noudattaa tieto-
turvapolitiikkaa. Tutkimuksessa neutralisointia mitattiin hypoteesilld: mitd kor-
keampi neutralisoinnin taso organisaation jasenilld on, sitd alhaisempi tietotur-
vapolitilkan noudattamisen taso organisaation jasenilld. Tutkijoiden mukaan tut-
kimuksen tulos tuki edelld mainittua hypoteesia. Tutkijoiden mukaan tulos tuki
kaikkia tutkimuksen tarkastelussa sovellettuja neutralisoimistekniikoita. (Kim
ym., 2014.)

Li ja Cheng (2013) tutkimus keskittyy tyohon liittyméattomddn internetin
kayttoon, ja pyrkii tunnistamaan taustalla vaikuttavia vaiheita, jotka ohjaavat
tyontekijoitd tyopaikalla tapahtuvaan tyohon liittymattomdadan internetin kayt-
toon. Li ja Cheng (2013) tutkimuksessa niin sanottu internet-vaarinkdytto (engl.
internet abuses) kattaa verkkosivujen selailun lisdksi my6s verkko-ostosten teke-
misen, erilaisilla keskustelukanavilla tapahtuvan viestinnan sekd ddrimmdisend
esimerkkind verkkorikollisuuteen osallistumisen. Tutkimuksessa neutralisoimis-
teoriaa sovelletaan yhdessd rationaalisen valinnan teorian (engl. rational choice
theory) kanssa. Tutkijoiden mukaan tutkimustuloksen perusteella on mahdollista
havaita, ettd neutralisoimistekniikat edeltdvét tyontekijoiden tyohon liittymatto-
mén internetin kdyttéd lukuun ottamatta vastuun kieltdimisen -neutralisoimis-
tekniikkaa. (Li & Cheng, 2013.)

Nicho ja Kamoun (2014) tutkimuksessa neutralisoinnin roolia tarkastellaan
niin sanottujen sisdpiirildisten muodostaman tietoturvauhkan ndkokulmasta.
Nicho ja Kamoun (2014, 335) médrittelevit sisdpiirildisen tarkoittavan muun mu-
assa nykyisid tai entisid tyontekijoitd, liikekumppaneita, konsultteja tai muita si-
dosryhmii ja jarjestelmid, joilla on joko hetkellinen tai pysyvampi pddsy organi-
saation jarjestelmiin. Tutkimuksen mukaan sisdpiirildisten muodostama tietotur-
vauhka on yhtd aikaa sekéd vaikea ettd vakava ongelma, koska sisdpiirildisilld on
usein pddsy organisaation tietoihin, joista ulkopuolisilla ei edes ole tietoa. Tutki-
muksessa analysoidaan kolmea erilaista sisdpiirildisen aiheuttamaan tietotur-
vauhkaa, joiden kautta pyritdadn selvittdimaan, mitkd muuttujat vaikuttavat sisa-
piirildisten vaarinkdytoksiin. Ensimmadinen tapaus kasitteli viestinndn puutteel-
lisuutta, toinen tyytymattoman, irtisanotun tyontekijan luottamuksellisten tieto-
jen luovuttamista ja kolmannessa tapauksessa luotettavana pidetty henkilo
asensi haittaohjelman organisaation jdrjestelmaan. Tutkimuksen mukaan sisapii-
rildiset hyodyntavat neutralisointia oikeuttaessaan rikollisen toimintansa. (Nicho
& Kamoun, 2014.)

Nykasen (2011) tutkimuksessa neutralisoimisteoria toimii tutkimuksen tu-
kena pyrittdessd selvittimddn, miten tyontekijdt neutralisoivat tyohon liittyma-
tontd internetin kayttodan. Tutkimus keskittyy tietoturvakoulutuksen vaikutta-
vuuteen yksilon ja organisaation tietoturvakdyttaytymisessd. Tutkimuksen mu-
kaan huolellisesti suunnitellulla tietoturvakoulutuksella voidaan vaikuttaa tyo-
hon liittyméattoman internetin kdyton hyvéksyttavyyteen siten, ettd koulutuksen
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jilkeen tyohon liittymatontd internetin kdyttod ei pidetty endd niin hyvaksytta-
vdnd kuin ennen koulutusta. Koulutuksen jdlkeen vahingon kieltdminen (engl.
denial of injury) -neutralisoimistekniikan osuus oli muuttunut. Tutkimuksen mu-
kaan muut neutralisoimistekniikat eivét tilastollisesti selittaneet merkittavasti
yksilon tychon liittyméadttoman internetin kayttod. (Nykanen, 2011.)

Silic, Barlow ja Back (2017) tutkimus keskittyy organisaation sisdpiirildisiin,
jotka muodostavat tietoturvauhkan kayttamailld erilaisia niin kutsuttuja varjo-
itn (engl. shadow it) ratkaisuja. Silic ym., (2017, 1023) ma&darittelevat niin laitteet,
ohjelmistot kuin mitkd tahansa tekniset ratkaisut, joilla ei ole organisaation it-
osaston hyvaksyntdd varjo-itn kadytoksi. Tutkimuksessa neutralisoimisteoriaa
sovelletaan yhdessa peloteteorian (engl. deterrence theory) kanssa. Tutkimuksessa
tarkastellaan aiotun ja todellisen kdyttdytymisen vilistd eroa, sekd hdped merki-
tystd neutralisoimistekniikoiden ja organisaation tietoturvarikkomusten valilla.
Tutkimuksen mukaan kaikilla neutralisoimistekniikoilla ei ndyttdisi olevan suo-
raa vaikutusta organisaation varjo-it kdytantojen rikkomiseen. Lisdksi tutkimus
mainitsee, ettei hdpedlld, virallisilla tai epdvirallisilla seuraamuksilla nayttdisi
olevan mitddn varoittavaa vaikutusta niin sanottujen varjojdrjestelmien kaytta-
misen aikomukseen. Tutkimus pddtyy oletukseen, ettei kaikilla tyontekijoiden
kayttamilld neutralisoimistekniikoilla ole tavoitteena lieventdd hapedd eikd ha-
ped siten olisi suhteessa kaikkiin neutralisoimistekniikoihin. Myoskddn aiko-
mubksen ja todellisen kdyttaytymisen valilld ei tutkimuksen mukaan néyttdisi ole-
van juurikaan eroa. (Silic ym., 2017.)

Siponen ja Vance (2010) soveltavat tutkimuksessaan neutralisoimisteoriaa
yhdessa peloteteorian (engl. deterrence theory) kanssa. Tutkimus keskittyy siihen,
kuinka tyontekijadt rationalisoivat aikomuksiaan rikkoa organisaation tietoturva-
politiikkaa. Tutkimuksen keskeisend ndkokulmana on se, ettei rangaistusten tai
muiden sanktioiden pelko valttamattd toimi tietoturvakontekstissa, koska tyon-
tekijat hyodyntdvit erilaisia neutralisoimistekniikoiden ja jdrkeilevit niiden
avulla rikkomuksensa, jolloin seurauksilla pelottelu menettdd tehonsa. Tutki-
muksen mukaan neutralisointi vaikuttaa merkittdvasti alttiuteen rikkoa tietotur-
vapolitiikkaa. (Siponen & Vance, 2010.)

Siposen, Puhakaisen ja Vancen (2020) tutkimuksessa neutralisoimisteoriaa
sovelletaan yhdessa kognitiivisen dissonassin teorian (engl. cognitive dissonance
theory) kanssa. Tutkimuksessa sovelletaan kognitiivisen dissonanssin teorian pe-
riaatteisiin perustuvaa tietoturvakoulutusta ja tutkitaan, vahentddako koulutus
yksilon neutralisoimistekniikoiden hyodyntamistd. Tutkimus keskittyy salasa-
nakdytantoihin. Tutkimuksen mukaan huolellisesti suunnitellulla tietoturvakou-
lutuksella, jonka tarkoituksena on perustella ja selittdd, miksi yksilon tulisi nou-
dattaa organisaation tietoturvakaytantsjd, voidaan vahentdd salasanakdytantoi-
hin liittyvaa neutralisointia. (Siponen ym., 2020.)

Willison, Warkentin, ja Johnston (2018) tutkimuksessa neutralisoimisteo-
riaa sovelletaan yhdessd oikeudenmukaisuusteorian (engl. organizational justice -
distributive and procedural) ja peloteteorian (engl. deterrence theory) kanssa. Tutki-
mus keskittyy tarkastelemaan tyontekijan kokeman epdoikeudenmukaisuuden
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ja tietoturvarikkomuksen aikomuksen viélistd yhteyttd. Tutkimus pyrkii ymmaér-
tamadn, kuinka tyontekijoiden késitykset epdoikeudenmukaisuudesta motivoi-
vat tietoisiin tietoturvarikkomuksiin, ja kuinka tyonantajan langettamat seuraa-
mukset vaikuttavat ndiden aikomusten muodostumiseen ja tyontekijan neutrali-
soimistekniikoiden kadyttamiseen. Tutkimuksessa epdoikeudenmukaisuuden ko-
kemukseen sovellettiin seké distributiivista, eli organisaation palkkoihin ja mui-
hin resurssien jakoon liittyvaad epdoikeudenmukaisuutta, ettd prosessuaalista na-
kokulmaa, joka liittyy resurssien jakamisessa noudatettaviin menettely- ja toi-
mintatapoihin. Tutkimuksen mukaan vain prosessuaalinen epadoikeudenmukai-
suus oli yhteydessd vddrinkdytds aikomuksiin ja lisdsi neutralisoimistekniikoi-
den todenndkoisyyttd tyontekijan vadarinkdaytos aikomuksiin. Tutkimuksen mu-
kaan tdmad 16ydos viittaisi siithen, ettd tyontekijoiden vaarinkaytos aikomuksiin
vaikuttaa enemmain epdoikeudenmukaiset menettely- ja toimintatavat kuin siit4,
ettei heille makseta oikeudenmukaista korvausta. Lisdksi tutkimus esittdd, ettd
vadrinkdytoksestd saatavan rangaistuksen varmuus on tehokkaampi pelote kuin
rangaistuksen vakavuus. (Willison ym., 2018.)

Taulukoihin 2 ja 3 on koottuna havainnot siitd, kuinka edelld mainituissa,
aiemmissa tutkimuksissa on huomioitu alkuperdisen neutralisoimisteorian neut-
ralisoimistekniikoita (taulukko 2) ja keskeisid olettamuksia (taulukko 3).

TAULUKKO 2  Tutkimuksissa huomioidut alkuperdisen teorian neutralisoimistekniikat

Alkuperiisen teorian neutralisoimistekniikat
denial of denial of in- |denial of condemnation of |appeal to higher
responsibility |jury victim the condemners [loyalties (vetoa-
(vastuun (vahingon (uhrin (tuomitsijoiden |minen korkeam-
kieltiminen) |kieltiminen) |kieltiminen)|tuomitseminen) |piin lojaliteettei-
hin)

Barlow ym., X

(2013)

Barlow ym., X

(2018)

Bauer & Bern- X X X

roider (2017)

Bauer ym., X

(2017)

Cheng ym., X X X X X

(2014)

Haag ym., X

(2015)

Khansa ym., X

(2017)

Kim ym., X X X X

(2014)
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Li & Cheng X X X X X
(2013)

Nicho & Ka- X X

moun (2014)

Nykinen X X X X
(2010)

Silic ym., X X X X
(2017)

Siponen & X X X X
Vance (2010)

Siponen ym., X X X X
(2020)

Willison ym., X X

(2018)

TAULUKKO 3  Tutkimuksissa huomioidut muut neutralisoimistekniikat

Muut neutralisoimistekniikat

“defense of neces- |“metaphor of the |“defense of “claim of relative
sity” (valttamatto- |ledger”(tekojen  |ubiquity” acceptability”
myyden puolusta- |punnitseminen) |(kaikkialla lasnd- |(vdite suhteellisesta
minen) olon puolustus) |hyvaksytavyy-
destd)

Barlow ym., X X
(2013)

Barlow ym., X
(2018)

Bauer & X
Bernroider
(2017)

Bauer ym.,
(2017)

Cheng ym.,
(2014)

Haag ym., X
(2015)

Khansa ym., X
(2017)

Kim ym., X X X
(2014)

Li & Cheng X
(2013)

Nicho & Ka- X
moun (2014)
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Nykidnen X X
(2010)

Silic ym., X X
(2017)

Siponen & X X
Vance (2010)

Siponen ym., X X
(2020)

Willison ym., X
(2018)

Taulukossa 3 mainitut neutralisoimistekniikat eivit ole Sykesin ja Matzan
alkuperdisestd teoriasta, vaan aiemmat tutkimukset ovat viitanneet muun mu-
assa Minorin (1981), Klockarsin (1974) ja Harrisin ja Dumasin (2009) julkaisemiin
neutralisoimistekniikoihin. Taulukkoon 4 on koottuna havainnot siitd, kuinka
aiemmissa tutkimuksissa on huomioitu alkuperdisen neutralisoimisteorian kes-
keisid vaittamia.

TAULUKKO 4  Sykes ja Matzan alkuperdisen teorian keskeiset vaittamat

Alkuperiisen teorian keskeiset vdittamat

shame guilt and guilt social control & so- make deviant
(hdped) | avoidance (syyllisyys | cial order (sosiaali- behavior possible
ja syyllisyyden vélttd- | nen kontrolli ja sosi- | (neutralisointi mah-
minen) aalinen jdrjestys) dollistaa poikkea-
van toiminnan)

Barlow X
ym., (2013)

Barlow
ym., (2018)

Bauer & X
Bernroider
(2017)

Bauer ym.,
(2017)

Cheng ym.,
(2014)

Haag ym.,
(2015)

Khansa
ym., (2017)

Kim ym.,
(2014)

Liym,,
(2013)
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Nicho &
Kamoun
(2014)

Nykidnen
(2010)

Silic ym., X
(2017)

Siponen & X X
Vance
(2010)

Siponen
ym., (2020)

Willison X
ym., (2018)

4.2 Aiempien tutkimusten tulkinnat

Kuten taulukoista 2 ja 3 kdy ilmi, aiemmat neutralisoimisteoriaa tietoturvan yh-
teydessd soveltaneet tutkimukset ovat keskittyneet kattavasti selvittiméaan, mil-
laiset yksittdiset neutralisoimistekniikat joko ennustavat tai mahdollisesti ennus-
tavat yksilon aikomuksia selitelld, puolustella tai oikeuttaa tietoturvapolitiikan
vastaisia toimintatapoja. Tutkimukset ovatkin antaneet arvokasta tietoa neutra-
lisoinnin ja neutralisoimistekniikoiden roolista eri yhteyksissa tapahtuvien tieto-
turvarikkomusten tai -rikkomusten aikomuksen tutkimisessa.

Aiemmat tutkimukset ovat esittdneet, kuinka sekd neutralisointi (engl. neut-
ralization) (kts. esim. Barlow ym., 2013, 153; Bauer ja Bernroider, 2017, 59; Cheng
ym., 2014, 223-224; Siponen & Vance, 2010, 496) ettd neutralisoimistekniikat (engl.
neutralization techniques) (Li & Cheng, 2013, 8) ennustavat (engl. predicts) tietotur-
varikkomus aikomuksia (engl. intention to violate IS security policy) ja ovat siten
tarked tietoturvarikkomusten ennustaja (engl. predictor). Liséksi tutkijat ovat esit-
taneet, ettd virallisilla tai epédvirallisilla sanktioilla on vain vdhdinen vaikutus tie-
toturvarikkomuksen aikomukseen tai todelliseen kdyttdytymiseen suhteessa
neutralisointiin. (Li & Cheng, 2013, 9; Siponen & Vance, 2010, 495-496; Silic ym.,
2017, 1031-1032). Aiempien tutkimusten mukaan yksilon todellista tai aiottua
kayttaytymistd on siis mahdollista selittdd tai ennustaa paremmin neutralisoi-
misteorian avulla kuin rangaistuksiin (sanktioihin) perustuvilla teorioilla.

4.2.1 Neutralisointi

Taulukoissa 2, 3 ja 4 mainitut aiemmat tutkimukset ovat monipuolisesti tuoneet
erilaisia ndkokulmia ja tulkintoja Sykesin ja Matzan alkuperdisestd neutralisoi-
misteoriasta tietoturvakontekstissa. Tutkimukset eivit ole, yhtd poikkeusta lu-
kuun ottamatta, ldhdeluetteloissaan viitanneet Matzan tai Sykesin ja Matzan
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myohempiin julkaisuihin, joten on oletettavaa, ettei aiemmissa neutralisoimis-
teoriaa tietoturvan yhteydessd soveltaneissa tutkimuksissa ole sovellettu mah-
dollista jatkokehitettyd tai joiltain osin tdydennettyd Sykesin ja Matzan neutrali-
soimisteoriaa muussa kuin Nykasen (2011) tutkimuksessa. Seuraavaksi tarkas-
tellaan, mitd yksilo haluaa aiempien tutkimusten tulkinnan mukaan neutrali-
soinnilla tehda.

Sanana neutralisointia (taulukko 5) on aiemmissa tutkimuksissa tulkittu mo-
raalittoman tai laittoman teon oikeuttamiseksi (Silic ym., 2017, 1025), moraalisista
tietoturvapolitiikan rajoitteista vapautumiseksi (Bauer & Bernroider, 2017, 45) seké
tavanomaisista rajoituksista vapautumiseksi (Siponen ja Vance, 2010, 488). Sipo-
nenja Vance (2010, 497) ovat vield tdaydentédneet termid Marunan ja Copesin (2005,
231) tulkinnalla, joka viittaa tilapdiseen tai valiaikaiseen vapautumiseen moraali-
sista rajoitteista. Marunan ja Copesin tulkinta on Matzan vuonna 1964 esittele-
mastd termistd ”drift”, ja sitd ei vield esiintynyt alkuperdisessé teoriassa.

TAULUKKOS5  Suorat lainaukset aiemmista tutkimuksista sanalle “neutralisointi”
Tulkinnat sanalle neutralisointi
Barlow ym., (2013) | “...employees attempt to reduce their quilt or shame for intending to violate IT
policies. In their minds, these rationalizations make their actions seem more
normal or more necessary than is actually the case” Barlow ym., (2013, 146)
Barlow ym., (2018) | “Neutralization is defined as the use of rationalizations

when violating a policy.” Barlow ym., (2018, 692)

Bauer & Bernroi-
der (2017)

“The basic idea is that people personally free themselves from the moral con-
straints of ISP requirements so that they may then choose to act in non-com-
pliant ways. In finding excuses, employees may temporarily neutralize certain
values before violating ISPs, by, for example, denying any responsibility for
the situation.” Bauer ja Bernroider (2017, 45)

Bauer ym., (2017) -
Cheng ym., (2014)

“Neutralization theory postulates that individuals try to convince themselves,
and others, that their deviant behavior is justifiable. It represents a priori ra-
tionalization that individuals employ in order to convince themselves that de-
viant behavior is excusable”

Cheng ym., (2014, 220).

Haag ym., (2015) ”...enables individuals’ likewise to engage in and rationalize deviant activities
without suffering from feelings of self-blame or shame” Haag ym., (2015, 8).

Khansa ym., (2017) | “Neutralization refers to an employee’s attempt to rationalize, excuse, or jus-
tify his or her cyberloafing behavior” Khansa ym., (2017, 145)

Kim ym., (2014) “... that explains how people nullify the existing norms of society by justify-
ing the violation of the norm.” Kim ym., (2014, 2)

Li ym., (2013) -

Nicho & Kamoun
(2014)

Nykdinen (2010)

”...yksilon lainvastaisen kiyttiytymisen taustalla vaikuttaa jokin neutralisoiva
tekijd, jolla pyritidn selittimddn toimintaan ryhtymisen syitd. Lahtckohtana
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on pyrkid ymmdirtidmidn ja loytdmdin selitys, mitkd tekijat vaikuttavat nor-
meista poikkeavan kiyttdytymisen taustalla ja mitki ovat ne keskeiset tekijit,
jotka vihentdvit yksilon syyllisyydentunnetta normien rikkomisesta.” Nyka-
nen (2011, 45-46)

Silic ym., (2017) ” Neutralization is the act of rationalizing or justifying an immoral or illegal
act. Neutralization theory suggests that those who commit illegal or illegiti-
mate actions may ‘neutralize’ certain values which, in other situations, would
prohibit them from committing these same actions” (Silic ym., 2017, 1025).

Siponen & Vance | “These techniques provide employees a temporary release from their conven-
(2010) tional restraints, including formal and informal sanctions” Siponen ja
Vance (2010, 488)

" ..temporary period of irresponsibility or an episodic relief from moral con-
straint”. Siponen ja Vance (2010, 497)

Siponen ym., -

(2020)
Willison ym., “... offenders who might otherwise feel guilt and shame were able to neutralize
(2018) these feelings by justifying their behaviours before committing the deviant act.”

Willison ym., (2018, 273)

Neutralisointi on lisdksi aiempien tutkimusten mukaan jarkeilyd, jolla va-
hennetdan rikkomukseen liittyvaa syyllisyyttd ja hdpedd (Barlow ym., 2013, 146).
Barlow ym., (2013, 146) tulkinnan mukaan syyllisyyden ja hdpedn tunteiden va-
hentdminen liittyy teon aikomukseen. Barlow ym., (2018, 693) tulkitsivat neutra-
lisointitekniikoiden vdhentdvan kognitiivista dissonanssia ja muuttavan siten
yksilon kasityksid sdadntojen rikkomisen kielteisistd seurauksista. Tama tulkinta
viittaisi yksilon ennen tekoa tapahtuviin perusteluihin. Myds Willison ym., (2018,
273) sekd Bauer ja Bernroider (2017, 45) viittaavat ennen poikkeavan teon teke-
mistd tapahtuvaan oikeuttamiseen, jolloin syyllisyyden ja hdpedn tunteet neut-
ralisoidaan jo ennen tekoa. Lisdksi Willison ym., (2018, 274-275) tdydentdvat tul-
kintaansa Agnew (1994, 561) huomiolla siitd, ettd neutralisointi on tilannesidon-
naista siten, ettd yksilon on uskottava olevansa tilanteessa, jossa neutralisointia
on mahdollista soveltaa. Myos Bauer ja Bernroider (2017, 45) tuovat esille tilan-
nesidonnaisuuden, ja heiddn mukaansa tyontekijan on ikddn kuin 16ydettava te-
kosyitd, jotta he voivat tilapdisesti neutralisoida tiettyjd arvoja. Myos Silic ym.,
(2017, 1025) viittaavat tilannesidonnaisuuteen tulkitessaan, ettd ne, jotka tekevat
lainvastaisia tai laittomia toimia, voivat neutralisoida tiettyjd arvoja, jotka muissa
tilanteissa estdisivat toimimasta samoin. Nykédsen (2011, 45-46) tulkinta ”kayttiy-
tymisen taustalla vaikuttaa jokin neutralisoiva tekijd, jolla pyritiin selittidmdin toimin-
taan ryhtymisen syitd” viittaisi myos vield tekeméattoméaan tekoon.

Cheng ym. (2014) ja Kim ym., (2014) eivit tulkinnassaan esittele tapahtuuko
oikeutus etu- vai jdlkikdteen. Cheng ym. (2014, 220) mukaan yksilot yrittavét va-
kuuttaa sekd itselleen ettd muille poikkeavan kdyttdytymisen olevan perusteltua,
ja yksilot kayttavit nditda perusteluita vakuuttaakseen itselleen, ettd teko on an-
teeksiannettavaa (engl. excusable). Kim ym., (2014, 2) tulkinnan mukaan neutrali-
sointi on sitd, miten ihmiset perustelevat yhteison tai yhteiskunnan vallitsevia
normeja vastaan tekeménsa rikkomukset. Haag ym., (2015, 8) tulkinnan mukaan
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oikeutus voi tapahtua sekd etu- ettd jalkikdteen, koska neutralisointi mahdollis-
taa yksilolle sekd harjoittaa poikkeavia tekoja ettd jarkeistdd niitda kdrsimattd it-
sesyytoksistd tai hdpedsta.

Siponen ja Vance (2010, 488) puolestaan viittaavat teon jdlkeen tehtyyn oi-
keutukseen mainitessaan: “...rationalizations which allow them to minimize the per-
ceived harm of their policy violations. This rationalizing behavior in turn reduces the
deterring effect of sanctions.” Eli rationalisoinnin avulla vahennetéd&n rikkomuksen
haittoja.

Vaikka edelld esitellyt tutkimukset ovat lihdeviittausten perusteella sovel-
taneet tutkimuksissaan Sykesin ja Matzan alkuperdistd neutralisoimisteoriaa,
kaikki tulkinnat eivat vilttamattd ole suoraan Sykesin ja Matzan alkuperdisestd
neutralisoimisteoriasta. Koska Sykes ja Matza (1957, 667) viittaavat teoriassaan
oppimiseen ja kdyttdvat muun muassa termid ”syvaéllinen vieraantuminen itses-
taan” (engl. a profound alienation from self), voidaan olettaa, ettei silloin viitata mi-
hinkddn tilapdiseen, hetkelliseen tai vain kerran tapahtuvaan oikeutukseen jon-
kin tekniikan avulla. Sykesin ja Matzan teoria tai mikddn viidestd neutralisoimis-
tekniikoista ei myodskadn viittaa tilannesidonnaisuudella siihen, ettd yksilo pyr-
kisi loytamadn tietystd tilanteesta jotain neutralisoitavaa. Mikéli neutralisointi
johtaisi rikokseen siksi, ettd rikollinen uskoisi olevansa tilanteessa, jossa neutra-
lisointia voidaan soveltaa, jdd aiemmista tutkimuksista kuitenkin puuttumaan
muun muassa vallitsevan kulttuurin tai yhteison vaikutus teon neutralisointiin.

Sykes ja Matza (1957, 667) mainitsevat tekniikoiden oppimisesta:”It is by
learning these techniques that the juvenile becomes delinquent, rather than by learning
moral imperatives, values or attitudes standing in direct contradiction to those of the
dominant society.” Vaikka tekniikoiden oppiminen on erds kriminologian keskei-
nen olettamus, aiemmat tutkimukset eivat juurikaan kisittele sita.

Tamaén tutkimuksen tulkinta Sykesin ja Matzan teoriasta on se, ettd Sykes ja
Matza halusivat ikddn kuin koota hajanaisista ja irrallisista puolutusmekanis-
meista viisi eri tekniikkaa, joita ei kuitenkaan voi irrottaa erilleen Sykesin ja Mat-
zan keskeisistd vditteistd ilman, ettd yksittdisen neutralisoimistekniikan selitys-
voima heikkenee tai katoaa.

Sykes ja Matza (1957, 666) eivit teoriassaan ota suoraan kantaa moraaliin
tai moraalittomuuteen, vaikka mainitsevatkin “ The moral injunction against killing,
for example, does not apply to the enemy during combat in time of war, although a cap-
tured enemy comes once again under the prohibition.” Edelld mainitut tutkimukset
(Siponen ja Vance, 2010, sekd Bauer & Bernroider, 2017 ja Silic ym., 2017) viittaa-
vat neutralisoinnin tarkoittavan moraalittoman teon oikeuttamista tai oikeutuk-
sen avulla moraalisista rajoitteista vapautumista. Tutkimuksista ei kdy ilmi, mil-
laisista moraalisista rajoitteista ihminen vapautuu oikeuttaessaan tietoturvarik-
komuksen, ja kokeeko tyontekijd tietoturvarikkomuksen tai tietoturvarikkomuk-
sen aikomuksen moraalittomana tekona tai millainen tietoturvarikkomus olisi
tyontekijan ndkokulmasta moraaliton. Vaikka Sykes ja Matza viittaavat edelld
niin sanottuun moraalisddantoon, aiemmat tutkimukset eiviat kasittele, millaisia
moraalisddntojd tietoturvarikkomusten aikomukseen liittyy. Kuitenkin Siponen
ja Vance (2010, 498) viittaavat Kohlbergin (1969) moraalikehitystd kuvaavaan teo-
riaan ja siihen, kuinka tietyssd moraalikehityksen vaiheessa vain rangaistuksen
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pelko estdd yksilod toimimasta sddntdjen vastaisesti. Siponen ja Vance (2010, 498)
esittavat:

“In addition, according to the theory of cognitive moral development (Kohlberg 1969),
individuals at the “obedience” stage of moral development are only deterred by threat
of sanctions. This suggests that formal sanctions should be used because of their effec-
tiveness in deterring these individuals.”

Siponen ja Vance (2010) jattavat tutkimuksessaan avoimeksi, tarkoittavatko he,
ettd tietoturvan yhteydessa ei vield ole saavutettu sellaista moraalikehityksen ta-
soa, jossa tietoturvapolitiikkaan liittyvat lait ja sddnnot ymmarrettdisiin yhtei-
siksi velvollisuuksiksi, joita kaikkien olisi noudatettava.

4.2.2 Neutralisoimisteoria

Aiemmat neutralisoimisteoriaa tietoturvan yhteydessa soveltaneet tutkimukset
eroavat hieman tulkinnoissaan siind, mitd Sykes ja Matza halusivat tuoda tutki-
muksellaan esiin. Silic ym., (2017, 1024) tulkinnan mukaan “Neutralization theory
suggests that citizens that abide by rules and those who do not both believe in the norms
and values of the community in general.” Silic ym., (2017, 1024) viittaavat siis siihen,
ettd olisi sddntojd noudattavat kansalaiset ja sitten ne, jotka eivét usko yhteiskun-
nan normeihin ja arvoihin. Siponen ja Vance (2010, 489) ovat puolestaan
tulkinneet “Neutralization theory claims that both law-abiding citizens and those who
commit crimes or rule-breaking actions believe in the norms and values of the community
in general.” Eli sekd lainkuuliaiset kansalaiset ettd rikoksentekijat tai sidnnonvas-
taisesti toimivat uskovat yleisesti yhteison normeihin ja arvoihin.
Sykes ja Matza (1957, 665) ovat esittdneet:

“In other words, if the delinquent does hold to a set of values and norms that stand in
complete opposition to those of respectable society, his norm-holding is of a peculiar
sort. While supposedly thoroughly committed to the deviant system of the delinquent
sub-culture, he would appear to recognize the moral validity of the dominant norma-
tive system in many instances.” (Sykes & Matza, 1957, 665).

Koko Sykesin ja Matzan teorian ajatuksena oli todistaa, ettei ole erillista rikollis-
ten alakulttuuria, jonka arvot olisivat vallitsevan yhteiskunnan arvoihin ndhden
kaanteisid. Sykes ja Matza esittiviit:

“In short, the theoretical viewpoint that sees juvenile delinquency as a form of behav-
ior based on the values and norms of a deviant sub-culture in precisely the same way
as law-abiding behavior is based on the values and norms of the larger society is open
to serious doubt” (Sykes ja Matza, 1957, 666).

Eli (nuoriso)rikollisen kdyttdytyminen perustuu samalla tavalla arvoihin ja nor-
meihin kuin lainkuuliainen kdyttdytyminen.

Verrattaessa Silic ym., (2017, 1031-1032) ja Siposen ja Vancen (2010, 496)
tutkimustuloksia on kuitenkin mielenkiintoista havaita, ettd teorian pdinvastai-
sesta tulkinnasta huolimatta, tutkimustulokset myoétdilevét toisiaan. Kummassa-
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kin tutkimuksessa todetaan muun muassa virallisten ja epédvirallisten seuraa-
musten vdhdinen merkitys tietoturvarikkomuksiin. Tuloksen voi tulkita siten,
ettd se vahvistaa virallisten ja epdvirallisten seuraamusten merkityksettomyytta,
koska riippumatta siitd uskooko yksilo yhteison normeihin ja arvoihin vai ei, or-
ganisaation asettamat viralliset ja epdviralliset seuraamukset menettdvit tieto-
turvarikkomuksissa joka tapauksessa merkityksensd. Toki voidaan kysyd, miksi
tyontekijd sitten kokisi rikkomuksistaan syyllisyyttd ja hdpedd, jota neutraloisi
jonkin neutralisoimistekniikan avulla, jos hdn ei edes usko (tdssd tapauksessa)
tietoturvapolitiikkaan ja sen sddntoihin, kun seuraamuksellakaan ole mitdan
merkitystd. Toisaalta tulkintaerot voivat viitata myds siihen, ettei Sykesin ja Mat-
zan teorian keskeisid olettamuksia ole huomioitu riittdvan laajasti.

Sykesin ja Matzan (1957) teoriaa on lisdksi tulkittu siten, ettd yksilo reflektoi
omaa kayttaytymistaan (Nykanen, 2011, 45) eli kdy sisdistd keskustelua itsensa
kanssa (engl. internal thought exercises) ja pystyy neutralisoimistekniikoiden
avulla sdilyttam&an myonteisen mindkuvan (Cheng ym., 2014, 224) tai minimoi-
maan itsesyytoksid (Silic ym., 2017, 1024) sekd vakuuttamaan itselleen, ettd kayt-
taytyminen on tietyissd tilanteissa perusteltavissa muun muassa ymmartamatto-
myyteen, vilttimattomyyteen, vahinkoon tai epdoikeudenmukaisuuteen vedo-
ten (Haag, 2015, 8; Willison ym., 2018, 268). Yksil6 pyrkii neutralisoimistekniikoi-
den avulla neutralisoimaan toistuvat lainvastaiset tai kdyttaytymisnormien vas-
taiset teot (Nykédnen, 2011, 46), ja taas toisaalta neutralisoimistekniikat tarjoavat
tilapdisen vapauden tavanomaisista tai moraalisista rajoitteista (Siponen &
Vance, 2010, 488, 497; Bauer ja Bernroider 2017, 45) tilanteessa, jossa neutralisoin-
tia on ylipddtdan mahdollista soveltaa (Willison ym., 2018, 274-275). Neutralisoi-
mistekniikat antavat rikoksentekijoille mahdollisuuden luopua sisdistetyistd nor-
meista ja julkisen arvostelun vaikutuksista, jolloin rikolliset voivat vapaasti tehda
rikoksia ilman syyllisyyden ja hdpedn tunteita (Willison ym., 2018, 268).

Vaikka aiemmissa tutkimuksissa sekd “neutralisointi” ettd “neutralisoimis-
teoria” tulkinnoissa viitataan rikkomukseen, poikkeavaan kayttdytymiseen tai
mahdolliseen suunniteltuun poikkeavaan tekoon liittyvaan hdpeddn ja syyllisyy-
teen ja ndiden tunteiden neutraloimiseen, ei aiempien tutkimusten tulkinnoissa
ole huomioida seuraavaa Sykesin ja Matzan (1957, 666) esittamaa vditetta:

”Instead, the juvenile delinquent would appear to be at least partially committed to
the dominant social order in that he frequently exhibits guilt or shame when he vio-
lates its proscriptions, accords approval to certain conforming figures, and distin-
guishes between appropriate and inappropriate targets for his deviance.” (Sykes ja
Matza, 1957, 666).

Aiemmissa tutkimuksissa ei ole huomioitu erityisesti sitd, onko tietoturvapoli-
tiikkka rinnastettavissa Sykes ja Matzan mainitsemaan ”dominant social order”, ja
sisdltyyko tietoturvaan jokin vallitseva sosiaalinen jdrjestys. Sykes ja Matza (1957,
666-667) mainitsevat:

“These justifications are commonly described as rationalizations. They are viewed as
following deviant behavior and as protecting the individual from self-blame and the
blame of others after the act. But there is also reason to believe that they precede devi-
ant behavior and make deviant behavior possible.” (Sykes ja Matza, 1957, 666)
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Sykes ja Matza kuitenkin jatkavat vield seuraavasti:

“Disapproval flowing from internalized norms and conforming others in the social
environment is neutralized, turned back, or deflected in advance. Social controls that
serve to check or inhibit deviant motivational patterns are rendered inoperative, and
the individual is freed to engage in delinquency without serious damage to his self
image.” (Sykes ja Matza, 1957, 666-667)

Aiemmissa tutkimuksissa on kasitelty oikeutusta teon aikomukseen, tekoa ennen
tai teon jdlkeen, mutta aiemmat tutkimukset eivit ole késitelleet muun muassa
sitd, miten neutralisointi mahdollistaa poikkeavan kayttdytymisen. Aiempien
tutkimusten mukaan, huolimatta siits, ettd tietoturvarikkomus ei olisikaan rikos,
neutralisoimisteoria soveltuu selittimiian tietoturvarikkomuksia, koska silla ri-
kotaan sosiaalista normia, eli organisaation tietoturvapolitiikkaa, jonka tyonte-
kija on sisdistdnyt ja johon hdn on sitoutunut, ja siten tietoturvarikkomus on poik-
keavaa kayttaytymistd (Siponen & Vance, 2010, 490; Kim ym., 2014; Willison ym.,
2018, 273). Vaikka Siponen ja Vance (2010, 490), Kim ym., (2014, 2) sekd Nykadnen
(2011, 45-46) viittaavat tutkimuksissaan normien rikkomiseen, ei aiemmissa tut-
kimuksissa ole kuitenkaan tutkittu sitd, onko tietoturva rinnastettavissa sosiaali-
seen normiin ja millainen sosiaalinen kontrolli on yhteydessé tietoturvapolitiik-
kaan.

Aiemmissa tutkimuksissa sekd Barlow (2013, 154) ett4 Silic ym., (2017, 1031)
ovat tulkinneet Siposen ja Vancen (2010) tarkoittaneen, ettd kaikilla neutralisoin-
titekniikoilla on samanlainen vaikutus. Toisaalta tutkimukset ovat tulkinneet,
ettd tilanteesta ja olosuhteista riippuen neutralisoimistekniikoilla on eroja eri tie-
toturvarikkomusten vaélilld (kts. esim. Barlow ym., 2013; Bauer ja Bernroider,
2017; Silic ym., 2017, 1031, Willison ym., 2018). Sykes ja Matza (1957, 670)
mainitsevat: ”Certain techniques of neutralization would appear to be better adapted to
particular deviant acts than to others, as we have suggested, for example, in the case of
offenses against property and the denial of the victim.” Tulkinta eri tekniikoista eri
tilanteessa on siis huomioitu aiemmissa tutkimuksissa hyvin.

4.2.3 Muita olettamuksia

Tutkimuksissa on korostettu koulutuksen tarpeellisuutta (Li & Cheng, 2013, 9)
muun muassa neutralisointia vdahentdvand tekijand (Nykédnen, 2011, 260-261).
Toisaalta tutkimuksissa on korostettu sitd, ettd yksilo ei ymmarra riittavan syval-
lisesti oman toimintansa seurauksia (Haag ym., 2015, 14; Nykénen, 2011, 267; Si-
ponen ja Vance, 2010, 497). Silic ym., (2017, 1025) tulkinnan mukaan, tyontekijat
voivat kdyttdd neutralisointitekniikoita puolutusmekanismina, jonka avulla he
heikentdvat kayttaytymisensd seurauksia ja tdtd kautta vahentévit tai poistavat
hépedn, jota he tavallisesti tuntisivat rikkoessaan tietoisesti tietoturvapolitiikkaa.
My®6s Barlow ym., (2013, 147) korostaa, kuinka tehokas ja kohdennettu viestinta
auttaisi tyontekijoitd ymmartamaddn, ettd tietoturvapolitiikan vastainen toiminta
on virheellistd eikd “normaalia”.

Kuten aiemmin mainittiin, Sykes ja Matzan teorian mukaan yksil® on sisdis-
tanyt sosiaaliset normit niin hyvin, ettd tuntee syyllisyyttd ja hdpe&d rikkoessaan
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niitd. Jos yksil6 on sisdistanyt oman organisaationsa tietoturvapolitiikan mukai-
set sadnnot, ohjeet, lait ja vaatimukset, voidaan olettaa, ettd yksilo tietdd ja tuntee
silloin eri tilanteiden toimintatavat ja kdyttdytymissdannot. Ne ovat muodostu-
neet toimintaa ohjaaviksi (itsestddnselvyyksiksi) ja siten myos rinnastettavissa
sosiaalisen normin mukaiseen kayttdytymiseen. Sykes ja Matza eivét viittaa teo-
riassaan siihen, ettd yksilo ei ymmartdisi sosiaalista normia, eika yksil6 oikeuta,
tai perustele neutralisoimistekniikoiden avulla sitd, mitd ei ymmarrd, tai mitd ei
ole sisdistanyt. Tdama Sykesin ja Matzan vdite jdd useissa aiemmissa tutkimuk-
sissa huomioimatta.

Sykesin ja Matzan neutralisoimisteorian erddnd keskeisend vaittdméana voi-
daan siis pitdd sitd, ettd yksilo tuntee syyllisyyttd ja hdpedd rikkoessaan vallitse-
vaa sosiaalista jdrjestystd ja sosiaalista normia?!. Yksilo pyrkii neutralisoimistek-
niikoiden avulla vilttdimddn syyllisyyden?? ja siten sdilyttimddan myonteisen
mind-kuvan?.

Useimmissa aiemmissa neutralisoimisteoriaa tietoturvan yhteydessa sovel-
taneissa tutkimuksissa mainitaan aiemmin esitelty neutralisoimisteorian syylli-
syyden vélttdmiseen liittyva keskeinen oletus (Barlow ym., 2013, 146; Khansa ym.,
2017, 145; Willison ym., 2018, 268). Kuitenkin aiemmissa tutkimuksissa syyllisyy-
den vilttdmisen késittelyssd on puutteita. Muun muassa Nykéanen (2011, 48) mai-
nitsee, ettei tutkimuksen kontekstissa ole tarkoituksenmukaista tarkastella yksi-
16n syyllisyyden tunnetta. Aiemmissa tutkimuksissa vain Silic ym., (2017) ja Si-
ponen ja Vance (2010) késittelevit hdpedd. Vaikka Siponen ja Vance (2010, 489)
tutkivat tietoturvarikkomusaikeiden yhteytta eri neutralisoimistekniikoihin, ha-
pedd ei oltu yhdistetty neutralisoimisteorian oletuksiin, vaan virallisiin ja ep&vi-
rallisiin sanktioihin. Tutkimuksessaan Siponen ja Vance (2010, 492) viittaavat
sekd Grasmick ja Bursik (1990) ettd Nagin ja Paternoster (1993) tutkimustuloksiin,
jonka mukaan héped toimii pelotteena, ja vahentdd yksilon motivaatiota tehda
rikkomuksia. Siposen ja Vancen (2010, 492) yhtend hypoteesina oli ” Shame nega-
tively affects intention to violate IS security policy” eli hdped vaikuttaa kielteisesti
tietoturvapolitiikan rikkomukseen. Tutkimustuloksessaan Siponen ja Vance
(2010, 495) toteavat, ettei tutkimus tukenut hypoteesia. Koska tutkimuksessa ei
mainittu, millainen yhteys hdpedlld on neutralisointiin, voidaan kysyd, mika yh-
teys hdpeidlld ja syyllisyyden vilttamiselld on tietoturvarikkomukseen, jos hdped
ei vaikuta kielteisesti tietoturvapolitiikan rikkomukseen. Silic ym., (2017, 1024)
tutkivat, vaikuttaako hédped vilillisesti neutraloinnissa erityisesti niin kutsutun

21 “Instead, the juvenile delinquent would appear to be at least partially committed to the

dominant social order in that he frequently exhibits guilt or shame when he violates its
proscriptions, accords approval to certain conforming figures, and distinguishes between
appropriate and inappropriate targets for his deviance.” (Sykes & Matza, 1957, 666)

22 “They are viewed as following deviant behavior and as protecting the individual from self-
blame and the blame of others after the act. But there is also reason to believe that they precede
deviant behavior and make deviant behavior possible.” (Sykes & Matza, 1957, 666)

23 “Social controls that serve to check or inhibit deviant motivational patterns are rendered inop-
erative, and the individual is freed to engage in delinquency without serious damage to his self
image.” (Sykes & Matza, 1957, 667)
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varjo-it:n yhteydessa. Silic ym., (2017, 1026, 1032) ovat tulkinneet Siposen ja Van-
cen (2010, 495) tutkimustuloksen siten, ettd kaikki neutralisoimistekniikat viahen-
tavat hdapedd ja asettaneet hypoteesiksi ” Shame is negatively associated with intenti-
ons to use Shadow IT in violation of IT security policies”, eli haped vaikuttaa kieltei-
sesti aikomukseen kdyttdd varjo-it ratkaisuja organisaation tietoturvakaytantojen
vastaisesti. Tutkimustuloksessaan Silic ym., (2017, 1032) toteavat, ettei tyonteki-
joiden hyodyntdamien neutralisoimistekniikoiden tavoitteena valttamatta ole kai-
kissa tapauksissa hdpedn vahentdminen.

Sykes ja Matza (1957, 667) mainitsevat:”...but it is important to stress the fact
that interpretations of responsibility are cultural constructs and not merely idiosyncratic
beliefs.” Eli vastuun kieltdminen on Sykesin ja Matzan mukaan kuitenkin kulttuu-
risidonnainen eikd pelkéstdan omaperdinen uskomus. Maruna ja Copes (2005,
297-298) tulkinnan mukaan on oletettavaa, ettd eri neutralisoinnin tyypit perus-
tuvat siis yhteiskunnan tai yhteison eri rakenteisiin, jolloin ndissé eri rakenteissa
on mahdollista esiintyé eroja siind, millaista neutralisointia kulloinkin kédytetdan.
Neutralisoinnin hyviksyntd olisi siis jollain tapaa sidoksissa myos vallitsevaan
kulttuuriin. Maruna ja Copes (2005, 298) ehdottavatkin lisdtutkimuksia siitd, mi-
ten neutraloinnin hyvéaksyminen on vuorovaikutuksessa sosiaalisten ja raken-
teellisten prosessien kanssa.

Teorian oletukset, jotka pohjustavat siihen, miksi neutralisoidaan tai onko
ylipddtaan syytd, miksi yksilo neutralisoisi toimintaansa, jadvéat useissa aiem-
missa tietoturva-aiheisissa tutkimuksissa huomioimatta. Teoriasta on ikédan kuin
irrotettu erilleen mekanismi, eli neutralisoimistekniikat, joista osa on otettu alku-
perdisestd Sykesin ja Matzan teoriasta ja osa muista teorioista tai tutkimuksista,
mutta pelkit yksittdiset neutralisoimistekniikat eivat valttamattd selitd toimin-
taan ryhtymisen syitd, tai sitd, mikd ohjaa yksilon kdyttdiméaan neutralisoimistek-
niikoita. Vaikka aiemmat tutkimukset tuovat esille arvokasta tietoa siitd, kuinka
tietoturvarikkomuksia ja niiden aikomuksia neutralisoidaan, aiemmissa tutki-
muksissa ei juurikaan kiinnitetd huomiota siihen, onko esimerkiksi tietyssa tilan-
teessa jotain, joka saa yksilon neutralisoimaan. Marunan ja Copesin (2005, 284)
mukaan eri tekniikoita, jotka ndyttdvit palvelevan samaa tarkoitusta kuin neut-
ralisoimistekniikat, on eri tutkimuksissa tunnistettu vahintdan kymmenid, ellei
jopa satoja. Vaikka kaikki kayttavit tekosyitd ja selityksid, silti kukaan ei kdyta
niitd kaikissa tilanteissa, joten ndiden selitysten kayttod tulisi pyrkid ymmarta-
méadn laajemmassa kontekstissa (Maruna & Copes, 2005, 285).

424 Tutkimustuloksia

Aiemmat neutralisoimisteoriaa tietoturvan yhteydessa soveltaneet tutkimukset
erovat hieman tutkimustuloksissaan. Kuten Silic ym., (2017, 1033) esittdvét, neut-
ralisoinnilla on samankaltaiset vaikutukset sekd aikomukseen ettd todellisen
kayttaytymiseen. Kuitenkin tutkittaessa tyohon liittyméattoman internetin kayt-
tod, Nykdnen (2011, 260) ja Li ym., (2013, 9) ovat saaneet toisistaan eroavia tulok-
sia. Nykésen (2011, 260) mukaan tietoturvakoulutuksen jalkeen vahingon kielta-
minen (engl. denial of injury) -neutralisoimistekniikan osuus oli muuttunut, eli
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toimintaa ei pidetty koulutuksen jdlkeen endd niin hyvéaksyttavand. Muilla tek-
niikoilla ei Nykasen (2011, 260) mukaan ollut tilastollista merkittavyyttd. Li ym.,
(2013, 8-9) puolestaan esittdvit, ettd kaikkiaan viisi neutralisoimistekniikkaa
vahvistavat voimakkaasti tyohon liittyméttomaén internetin kdyton aikomusta.

Kuten aiemmin mainittiin, on osa aiemmista tutkimuksista (kts. esim. Bar-
low ym., 2013, 153; Bauer ja Bernroider, 2017, 59; Li & Cheng, 2013, 8; Cheng ym.,
2014, 223-224; Siponen & Vance, 2010, 496) esittanyt, ettd neutralisoimistekniikat
ennustavat tietoturvarikkomus aikomuksia ja ovat siten tdrked tietoturvarikko-
musten ennustaja. Kuitenkin Willison ym., (2018, 286) esittdvit:

“However, our findings indicate that techniques of neutralization increase the likeli-
hood of employees forming computer abuse intentions only when they perceive pro-
cedural injustice not distributive injustice.” (Willison ym., 2018, 286)

Eli Willison ym., (2018, 286) pddtelmdn mukaan neutralisointitekniikat lisdadvat
todenndkoisyyttd sille, ettd tyontekijat kehittavat vadrinkdytos aikomuksia vain
silloin, kun tyontekijat havaitsevat epdoikeudenmukaisuutta resurssien jaossa
noudatettaviin toiminta- ja menettelytapoihin.

4.3 Neutralisoimisteoriaa testaavat kysymykset

Kuten tdssd luvussa jo aiemmin mainittiin, voi olla mahdollista, ettd pelkat neut-
ralisoimistekniikat itsessddn ja irrallaan neutralisoimisteorian keskeisistd vdit-
teistd heikentédvit neutralisoimisteorian selitysvoimaa. Koska aiemmat neutrali-
soimisteoriaa tietoturvan yhteydessd soveltaneet tutkimukset ovat pddasiassa
hyodyntdneet kvantitatiivisia tutkimusmenetelmid, tarkastellaan seuraavaksi
sitd, miten teoriaa testaavat kysymykset ovat niissd mitanneet Sykes ja Matzan
teorian keskeisid olettamuksia. Aiemmat kvalitatiiviset tutkimukset, kuten Nicho
ja Kamoun (2014) sekd Nykadnen (2011), eivdt ole sisédltdneet mittauskohteisiin
verrattavia mittareita, joten niitd ei késitelld tdssd yhteydessa.

Barlow ym., (2013) kdyttivat tutkimuksessaan vain yhtd alkuperdisen neut-
ralisoimisteorian neutralisoimistekniikkaa, vahingon kieltdminen. Tutkimuk-
seen osallistujat lukivat skenaarion tilanteesta, jossa tyontekijd pyytdd toista
tyontekijdd luovuttamaan salasanansa projektin méadrdajassa valmiiksi saatta-
miseksi. Tdmén jdlkeen osallistujat vastasivat kysymykseen, joilla tarkasteltiin
heidédn kasitystdan kyseisestd skenaariosta. Neutralisoimistekniikan hyodynta-
mistd késitteleva kysymys oli: “How does Sam justify sharing his password in this
scenario?” Vahingon kieltdmistd kuvaava vaihtoehto oli: “He believes that no harm
will result from sharing his password.” (Barlow ym., 2013, 155.) Eli kuinka skenaa-
riossa mainittu Sam perustelee salasanan jakamisen tuossa tilanteessa ja vastaus-
vaihtoehto oli, ettei salasanan jakamisesta aiheudu haittaa. Edelld kerrotun kal-
tainen tilanne, eli salasanan luovuttaminen tietyssa tilanteessa, voisi olla realisti-
nen selitys. Barlow ym., (2013) tutkimus ei kuitenkaan mittaa Sykes ja Matzan
teorian keskeisid oletuksia, eli syyllisyyden ja hdpedn merkitystd sosiaalisesta
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normista poikkeavan kdyttdytymisen oikeuttamisessa. On toki mahdollista, etta
skenaariolla haluttiin kuvata Sykes ja Matzan esille tuomaa arvojen ja normien
joustavuutta, mutta tutkimuksessa ei kuitenkaan késitelld sitd tarkemmin.

Barlow ym., (2018) kayttivat tutkimuksessaan vain yhtd alkuperdisen neut-
ralisoimisteorian neutralisoimistekniikkaa, vahingon kieltaminen. Tutkimusme-
netelmd on hyvin samankaltainen kuin edelld esitellyssd samojen tutkijoiden
aiemmassa tutkimuksessa. Tutkimukseen osallistujat lukivat skenaarion tilan-
teesta, jossa tyontekijd pyytdd toista tyontekijad luovuttamaan salasanansa pro-
jektin maddrdajassa valmiiksi saattamiseksi. Vahingon kieltamistd tutkimuksessa
kasiteltiin perusteena, ettei salasanan jakamisesta aiheudu haittaa, koska tyonte-
kija tiesi toisen tyontekijan luotettavaksi, ja koska salasanan voi vaihtaa mydhem-
min toiseksi. (Barlow ym., 2018, 709.) Vaikka Barlow ym., (2018) tutkimuksessa
verrataan ansiokkaasti erilaisten viestinnéllisten keinojen vaikuttavuutta tieto-
turvapolitiikan rikkomus aikeisiin, tutkimus ei kuitenkaan mittaa Sykes ja Mat-
zan teorian keskeisid oletuksia, eli syyllisyyden ja hdpedn merkitystd sosiaali-
sesta normista poikkeavan kdyttdytymisen oikeuttamisessa.

Bauerin ja Bernroiderin (2017) tutkimuksessa neutralisoimisteoriaa testaa-
vat kysymykset (taulukko 6) oli johdettu suoraan Siposen ja Vancen (2010) tutki-
muksesta. Tastd syystd tulkinta siitd, kuinka ndilld kysymyksilld mitataan Sykes
ja Matzan teorian keskeisid olettamuksia ja vdittamid on luettavissa myohemmin
tassd luvussa Siposen ja Vancen tutkimuksen tulkinnan yhteydessa.

TAULUKKO 6  Bauer & Bernroider (2017) artikkelin mittauskohteet

Mittauskohteet Vapaa suomennos
Denial of responsibility: It is OK to violate Vastuun kieltdminen: On OK rikkoa yrityk-
the company information security policy if | sen tietoturvapolitiikkaa, jos et ymmarra
you don’t understand it. sitd.
Condemnation of the condemners: It is not as | Tuomitsijoiden tuomitseminen: Ei ole niin
wrong to violate a company information vadrin loukata yrityksen tietoturvapolitiik-
security policy which is not reasonable kaa, joka se ei ole jarkeva.
Denial of injury: It is OK to violate the com- | Vahingon kieltdminen: On OK rikkoa yrityk-
pany information security policy if no sen tietoturvapolitiikkaa, jos se ei aiheuta
damage is done to the company. vahinkoa yhticlle.

Bauer ym., (2017) mainitsevat tutkimusaineistokseen 33 puolistrukturoitua
haastattelua, joista 23 tyontekijdd ja 10 it-johtajaa. Bauer ym., (2017, 152) esittavat
tutkimustuloksessaan, ettd kdyttdjien kertoma suuremmaksi koettu hyoty voi-
daan luokitella vetoaminen korkeampiin lojaliteetteihin -neutralisoimisteknii-
kaksi. Tutkimuksessa tai tutkimuksen liitteissa ei kuitenkaan esitelld, mitd puo-
listrukturoidut haastattelut mittasivat. Tédstd syystd on vaikea arvioida, oliko
kyse vain yksittdisistd selityksistd vai oliko niilld yhteyttd Sykes ja Matzan alku-
perédiseen teoriaan.

Cheng ym., (2014) ovat soveltaneet tutkimuksessaan kaikkia Sykes ja Mat-
zan alkuperdisen neutralisoimisteorian viittd neutralisoimis-tekniikkaan. Myos
Cheng ym., (2014) hyodynsivit tutkimuksessaan joitakin Siposen ja Vancen (2010)
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tutkimuksesta johdettuja niin sanottuja mittauskohteita (taulukko 7). Mitta-as-
teikkona Cheng ym., (2014) kdyttivét: 1, tdysin eri mieltd ja 7, vahvasti samaa
mieltd. Tiedot oli kerdtty tele- ja finanssialan organisaatioista, joissa molemmissa
tietoturvapolitilkan mukaan internetin kdytto henkilokohtaisiin tarpeisiin oli

kiellettyd, ja ettd rikkomuksesta olisi tekijdlleen seuraamuksia.

TAULUKKO 7

Cheng ym., (2014) artikkelin mittauskohteet

Mittauskohteet

Vapaa suomennos

Denial of responsibility: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if I am not sure
whether there is Internet use policy in the
organization.

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa Internet-yhteytta henki-
l6kohtaisiin tarkoituksiin, jos en ole varma,
onko organisaatiossa Internetin kayttoon
kaytantoa.

Denial of responsibility: It is OK to use the
Internet access provided by the organiza-
tion for personal purpose if the Internet
use policy is not explicitly advertised.

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa Internet-yhteytta henki-
l6kohtaisiin tarkoituksiin, jos Internetin
kaytostd ei nimenomaisesti ilmoiteta.

Denial of responsibility: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if I don’t under-
stand the Internet use policy.

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa Internet-yhteytta henki-
l16kohtaisiin tarkoituksiin, jos en ymmarra
Internetin kayton kaytantoa.

Denial of injury: It is OK to use the Internet
access provided by the organization for
personal purposes if no harm is done

Vahingon kieltdminen: On OK kayttaa orga-
nisaation tarjoamaa Internet-yhteyttd hen-
kilokohtaisiin tarkoituksiin, jos ei aiheuteta
mitddn vahinkoa.

Denial of injury: It is OK to use the Internet
access provided by the organization for
personal purposes if no damage is done to
the company.

Vahingon kieltdminen: On OK kayttda orga-
nisaation tarjoamaa Internet-yhteytta hen-
kilokohtaisiin tarkoituksiin, jos se ei ai-
heuta vahinkoa yhtiolle.

Denial of injury: It is OK to use the Internet
access provided by the organization for
personal purposes if no one gets hurt.

Vahingon kieltdminen: On OK kayttdd orga-
nisaation tarjoamaa Internet-yhteytta hen-
kilokohtaisiin tarkoituksiin, jos kukaan ei
loukkaannu.

Denial of victim: If the managers are wor-
ried about harm from personal use of the
Internet they should have better online
management.

Uhrin kieltdminen: Jos johtajat ovat huolis-
saan Internetin henkilokohtaisesta kaytosta
aiheutuvista haitoista, heill4 olisi oltava
parempi online-hallinta.

Denial of victim: I don’t really buy into the
idea that the company loses much from
personal use of the Internet.

Uhrin kieltdminen: En todellakaan usko aja-
tukseen, ettd yritys menettdd paljon Inter-
netin henkilokohtaisesta kaytosta.

Denial of victim: It is OK to surf the net for
non-work reasons because my boss is bi-
ased and does not treat us well.

Uhrin kieltdiminen: On OK surffata netissd
muusta kuin tyostd johtuvista syistd, koska
pomoni on puolueellinen ja ei kohtele
meitd hyvin.
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Condemnation of the condemners: Managers
should be more worried about other kinds
of misconduct than personal use of the In-
ternet.

Tuomitsijoiden tuomitseminen: Johtajien tu-
lisi olla enemmain huolissaan muunlaisesta
vadrinkdytostd kuin Internetin henkilokoh-
taisesta kaytosta.

Condemnation of the condemners: The Com-
pany where I work really should worry
about other issues than personal use of the
Internet

Tuomitsijoiden tuomitseminen: Yrityksen,
jossa tyoskentelen, pitdisi huolehtia muista
asioista kuin Internetin henkilokohtaisesta
Kaytosts.

Condemnation of the condemners: The Com-
pany has been ripping its employees off for
years, so personal use of the Internet is jus-

Tuomitsijoiden tuomitseminen: Yhtio on repi-
nyt tyontekijoitddan vuosien ajan, joten In-
ternetin henkilokohtainen kaytté on perus-

tified. teltua.

Appeal to higher loyalties: It is OK to use the
Internet access provided by the organiza-

tion for personal purposes if it is somehow
used to benefit an individual or a business.

Vetoaminen korkeampiin lojaliteetteihin: On
OK kayttdd organisaation tarjoamaa Inter-
net-yhteyttd henkilokohtaisiin tarkoituk-
siin, jos sitd kdytetddn jollain tavoin hyo-
dyksi yksilolle tai yritykselle.

Vetoaminen korkeampiin lojaliteetteihin: On
taysin oikein kadyttdd organisaation tarjoa-
maa Internet-yhteyttd henkilokohtaisiin
tarkoituksiin tyoni tehostamiseksi.

Appeal to higher loyalties: It is all right to use
the Internet access provided by the organi-
zation for personal purposes to get my
work done more efficiently.

Appeal to higher loyalties: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if a family
member, friend, or significant other needs
me to do so.

Vetoaminen korkeampiin lojaliteetteihin: On
OK kayttdd organisaation tarjoamaa Inter-
net-yhteyttd henkilokohtaisiin tarkoituk-
siin, jos perheenjdsen, ystdva tai merkittava
muu vaatii minua tekemé&én niin.

Vaikka Cheng ym., (2014) tutkimukseen osallistuneiden organisaatioiden
tietoturvapolitiikkaan siséltyi kielto internetin kaytostad henkilokohtaisiin tarpei-
siin, tutkimuskysymykset eivit mittaa, uskovatko tyontekijat tietoturvapolitiik-
kaan. Eli liittyyko tietoturvanpolitiikan noudattamiseen sama kuin lakiin, eli la-
keja, joihin uskotaan, rikotaan silti, kuten Sykes ja Matza (1957, 666) esittdavit.
Vaikka Cheng ym., (2014) ovat koonneet varsin kattavasti erilaisia selityksid, joita
tyontekijat voisivat kayttdad, ei esimerkiksi vastuun kieltdmiseen liittyvét kysy-
mykset valttamattd mittaa sitd, kokeeko tyontekijand itsensd olosuhteiden uhrina
tai ympdriston tuotteena, jolloin hdn ei koe olevansa vastuussa tekemisistdan.
Kysymykset viittaavat enemmankin selityksiin, jotka liittyvat ymmartamatto-
myyteen tai tietdimattomyyteen, eividtkd niinkddn Sykes ja Matzan (1957, 667)
esittamaan: ”...the delinquent approaches a "billiard ball" conception of himself in which
he sees himself as helplessly propelled into new situations.” Toisaalta taas vahingon
kieltaminen -tekniikkaa kasittelevit kysymykset ovat hyvin realistisia, ja niithin
tyontekija voisi mitd luultavimmin vastata myontdvasti. Vetoaminen korkeam-
piin lojaliteetteihin -tekniikka ikdan kuin kokeilee, tarkoittaako tekniikka sosiaa-
lisen siteen vai henkilokohtaisen edun asettamista niin sanotuissa arvoissa kor-
keammalle, mutta Cheng ym., (2014) eivit tutkimuksessaan kisittele tatd tar-
keysjdrjestystd tarkemmin. Cheng ym., (2014) tutkimuksen mittauskohteet eivit

78



myoskddn suoranaisesti mittaa kokeeko tyontekija syyllisyyttd ja hdpedd. Se, ettd
tietoturvapolitiikka kieltdd internetin kdyton muihin kuin tyotehtdvien hoitami-
seen, viittaisi ehdottomaan kieltoon. Cheng ym., (2014) tutkimuksen mittauskoh-
teet eivdt mittaa sitd, ovatko tietoturvarikkomukset hyvéksyttyjd vai ehdottoman
kiellettyjd olosuhteista riippuen. Eli onko tietoturvapolitiikka rinnastettavissa
Sykes ja Matzan teoriassaan esittelemddn ajatukseen, jonka mukaan sosiaalisen
jarjestelmdn sddnnot ja normit vaativat harvoin ehdotonta pakkoa.

Haag ja Eckhardt (2015) mittauskohteena (taulukko 8) kaytettiin kahta al-
kuperdisen neutralisoimisteorian neutralisoimistekniikkaa. Mittauskohteena toi-
mivat kysymykset ovat hyvin realistisia selityksid, joita kayttdjdt voisivat kdyttaa.
Kuitenkaan mittauskohteet eivit véalttamattd suoraan mittaa Sykes ja Matzan teo-
rian keskeisid vdittdmid ja olettamuksia. Mittauskohteet eivit siten mittaa muun
muassa sitd, uskotaanko tietoturvapolitiikkaan tai edeltddko vai seuraako syylli-
syyden ja hdpedn tunteet tietoturvarikkomusta.

TAULUKKO 8  Haag & Eckhardt (2015) artikkelin mittauskohteet

Mittauskohteet

Vapaa suomennos

Denial of injury: It is OK to violate the
study’s code of conduct... ... if no one gets
hurt.

Vastuun kieltdminen: On OK rikkoa tutki-
muksen menettelytapoja, jos kukaan ei
loukkaannu.

Denial of injury: It is OK to violate the
study’s code of conduct... ... if no harm is
done.

Tuomitsijoiden tuomitseminen: On OK rikkoa
tutkimuksen menettelytapoja, jos siitd ei
ole mit&d&n haittaa.

Denial of injury: It is OK to violate the
study’s code of conduct... ... if no damage
is done to the university.

Vahingon kieltiminen: On OK rikkoa tutki-
muksen menettelytapoja, jos siitd ei ole yli-
opistolle vahinkoa.

Condemnation of the condemners 1: It is not as
wrong to violate rules of conduct and us-
age that seem unfair to you.

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin rikkoa yrityksen tietoturvapolitiik-
kaa, jos se vaikuttaa epdoikeudenmukai-
silta.

Condemnation of the condemners 2: It is not as
wrong to violate rules of conduct and us-
age that seem too restrictive

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin rikkoa yrityksen tietoturvapolitiik-
kaa, jos ne vaikuttavat liian rajoittavilta.

Condemnation of the condemners 3: It is not as
wrong to violate rules of conduct and us-
age that seem unjustified.

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin loukata yrityksen tietoturvapolitiik-
kaa, jos se vaikuttaa perusteettomilta.

Haag ym., (2015) tutkimuksissa sovellettiin yhtd Sykes ja Matzan neutrali-
soimistekniikkaa. Mittarina yhdestd neutralisoimistekniikasta johdetuilla kol-
mella kysymykselld ei ole mahdollista tulkita Sykes ja Matzan keskeisid véitteitd
ja oletuksia. Vaikka tekijd voisi kieltdd vastuunsa taulukossa 9 esitetyilld selityk-
silld, niilld ei valttamattd voida mitata suojeleeko tekijd ndiden selitysten avulla
itseddn itsesyytoksiltd tai hdpedn tunteilta. Kysymykset eivat myoskddan mittaa,
onko ohjeiden vastaisessa toiminnassa kyse sosiaalisen normin rikkomisesta.
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TAULUKKOY9 Haag ym., artikkelin (2015) mittauskohteet

Mittauskohteet Vapaa suomennos
Denial of injury: It is OK to violate the Vastuun kieltidminen: On OK rikkoa tutki-
study’s code of conduct... ... if no one gets | muksen menettelytapoja, jos kukaan ei
hurt. loukkaannu.
Denial of injury: It is OK to violate the Tuomitsijoiden tuomitseminen: On OK rikkoa
study’s code of conduct... ... if noharmis | tutkimuksen menettelytapoja, jos siitd ei
done. ole mitdan haittaa.
Denial of injury: It is OK to violate the Vahingon kieltdminen: On OK rikkoa tutki-
study’s code of conduct... ... if no damage | muksen menettelytapoja, jos siitd ei ole yli-
is done to the university. opistolle vahinkoa.

Khansa ym., (2017) tutkimuksessa sovellettiin vain yhtd Sykes ja Matzan
(1957) alkuperdisen teorian neutralisoimistekniikkaa. Mittarina kysymys (tau-
lukko 10) ei mittaa Sykes ja Matzan teorian keskeisimpid olettamuksia.

TAULUKKO 10 Khansa ym., (2017) artikkelin mittauskohde

Mittauskohde Vapaa suomennos

Denial of injury: It is acceptable to engage in | Vastuun kieltiminen: Nettisurffailu on hy-
2cyberloafing if no harm is done to the viksyttdavad, jos yritykselle ei tehdd hait-
company. taa.

Kim ym., (2014) mainitsevat soveltaneensa neutralisoinnin mittaamisessa
Siposen ja Vancen (2010) tutkimuksessa kdytettyjd skenaarioita. Siposen ja Van-
cen (2010) tutkimuksen mittauskohteet sekd tarkastelu, miten mittauskohteet
mittaavat Sykes ja Matzan teorian keskeisid olettamuksia kisitellidn mychem-
min tdssd luvussa.

Lija Cheng (2013) tutkimuksessa sovellettiin kaikkia viittd Sykes ja Matzan
(1957) alkuperdisen teorian neutralisoimistekniikoita. Aiemmin esitellyn Cheng
ym., (2014) tutkimuksen mittauskohteet ovat yhtd poikkeusta lukuun ottamatta
samat kuin tdssd Li ja Cheng (2013) tutkimuksessa. Lisdksi tietoturvarikkomus-
kin on sama, joten tdhdn kohtaan ei ole kopioitu jo aiemmin Cheng ym., (2014)
tutkimuksen yhteydessa lapikdytyjda kysymyksid ja sitd, miten teoriaa testaavat
kysymykset mittasivat Sykes ja Matzan teorian keskeisid olettamuksia. Vastuun
kieltdminen -tekniikkaa mitattiin tydstressin kautta. Tutkimuksessa kuitenkin
tultiin siihen tulokseen, ettd taulukossa 11 esitetyt vastuun kieltdmiseen liittyvit
kysymykset eivédt ennustaneet tyontekijan aikomusta tietoturvarikkomukseen.

24 Sanalle “cyberloafing”ei 16ydy yksittdistd suomenkielistd kaannosts, mutta termia kaytetaan
kuvaamaan tydntekijoiden ty6hon kuulumatonta internetin kayttod, kuten henkilokohtaisten
sdhkopostien kirjoittamista, verkko-ostoksia ja muuta niin sanottua nettisurffailua.
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TAULUKKO 11 Lija Cheng (2013) artikkelin mittauskohteet

Mittauskohteet

Vapaa suomennos

Denial of responsibility 1: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if ...my daily
tasks and job objectives is not distributed
clearly.

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa internet-yhteytta henki-
l6kohtaisiin tarkoituksiin, jos pdivittdiset
tehtdvani ja tyot eivit ole selkeita.

Denial of responsibility 2: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if ...the internet
use policy is not explicitly advertised.

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa internet-yhteytta henki-
l6kohtaisiin tarkoituksiin, jos internetin
kayttod koskevaa kdytantod ei nimenomai-
sesti ilmoiteta.

Denial of responsibility 3: It is OK to use the
Internet access provided by the organiza-
tion for personal purposes if ...the work
stress is too high

Vastuun kieltdminen: On OK kayttdd organi-
saation tarjoamaa internet-yhteytta henki-
lokohtaisiin tarkoituksiin, jos tydstressi on
liian korkea.

Denial of injury 1: It is OK to use the Inter-
net access provided by the organization for
personal purposes if ...no harm is done

Vahingon kieltdminen: On OK kayttda orga-
nisaation tarjoamaa internet-yhteyttd hen-
kilokohtaisiin tarkoituksiin, jos ei aiheuta
vahinkoa.

Denial of injury 2: It is OK to use the Inter-
net access provided by the organization for
personal purposes if ...no damage is done
to the company.

Vahingon kieltdminen: On OK kayttaa orga-
nisaation tarjoamaa internet-yhteytta hen-
kilokohtaisiin tarkoituksiin, jos yhtiolle ei

aiheudu vahinkoa.

Denial of injury 3: It is OK to use the Inter-
net access provided by the organization for
personal purposes if ...no one gets hurt.

Vahingon kieltdminen: On OK kayttaa orga-
nisaation tarjoamaa internet-yhteytta hen-
kilokohtaisiin tarkoituksiin, jos kukaan ei
loukkaannu.

Denial of victim 1: It is OK to use the Inter-
net access provided by the organization for
personal purposes if... if the managers are
worried about harm from internet abuse
they should have better online manage-
ment

Uhrin kieltdminen: On OK kayttad organi-
saation tarjoamaa internet-yhteytta henki-
l6kohtaisiin tarkoituksiin. Jos johtajat ovat
huolissaan Internetin vaarinkaytosta ai-
heutuvista haitoista, heilld olisi oltava pa-
rempi online-hallinta.

Denial of victim 2: It is OK to use the Inter-
net access provided by the organization for
personal purposes. I don’t really buy into
the idea that the company loses much from
internet abuse

Uhrin kieltdminen: On OK kayttad organi-
saation tarjoamaa internet-yhteytta henki-
lokohtaisiin tarkoituksiin. En todellakaan
usko ajatukseen, ettd yritys menettdd pal-
jon Internetin vadrinkaytoksista.

Denial of victim 3: It is OK to surf the net for
non-work reasons because my boss is bi-
ased and does not treat us well.

Uhrin kieltdminen: On OK surffata verkossa
muusta kuin tyostd johtuvista syistd, koska
pomo on puolueellinen ja ei kohtele meita
hyvin.

Condemnation of the condemners 1: It is OK
to use the Internet access provided by the
organization for personal purposes if ...

Tuomitsijoiden tuomitseminen: On OK kayt-
tdd organisaation tarjoamaa internet-yh-
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Mittauskohteet

Vapaa suomennos

managers should be more worried about
other kinds of misconducts than internet
abuse.

teyttd henkilokohtaisiin tarkoituksiin. Joh-
tajien tulisi olla enemmaén huolissaan
muunlaisista vadrinkdytoksistd kuin inter-
netin vaarinkaytosta.

Condemnation of the condemners 2: It is OK
to use the Internet access provided by the
organization for personal purposes if ...
the Company where I work really should
worry about other issues than internet
abuse.

Tuomitsijoiden tuomitseminen: On OK kayt-
tdd organisaation tarjoamaa internet-yh-
teyttd henkilokohtaisiin tarkoituksiin. Yri-
tyksen, jossa tyoskentelen, pitdisi huolehtia
muista asioista kuin internetin vadrinkdy-
toksista.

Condemnation of the condemners 3: It is OK
to use the Internet access provided by the
organization for personal purposes if ...
the Company has been ripping our em-
ployees off for years, so internet abuse is
justified.

Tuomitsijoiden tuomitseminen: On OK kayt-
tdd organisaation tarjoamaa internet-yh-
teyttd henkilokohtaisiin tarkoituksiin. Yh-
ti6 on repinyt tyontekijoitdan vuosien ajan,
joten Internetin vaarinkdytté on perustel-
tua.

Appeal to higher loyalties 1: It is OK to use
the Internet access provided by the organi-
zation for personal purposes if ... If it is
used to benefit an individual or a business
somehow?

Vetoaminen korkeampiin lojaliteetteihin: On
OK kayttdd organisaation tarjoamaa inter-
net-yhteyttd henkilokohtaisiin tarkoituk-
siin, jos sitd kdytetddn jollain tavoin yksi-
16n tai yrityksen hyddyksi.

Appeal to higher loyalties 2: 1t is all right to
use the Internet access provided by the or-
ganization for personal purposes to get my
work done more efficiently

Vetoaminen korkeampiin lojaliteetteihin: On
OK kayttdd organisaation tarjoamaa inter-
net-yhteyttd henkilokohtaisiin tarkoituk-
siin tyon tehostamiseksi.

Appeal to higher loyalties 3: It is OK to use
the Internet access provided by the organi-
zation for personal purposes if a family
member, friend, or significant other
needed me to do such thing.

Vetoaminen korkeampiin lojaliteetteihin: On
OK kayttdd organisaation tarjoamaa inter-
net-yhteyttd henkilokohtaisiin tarkoituk-
siin, jos perheenjdsen, ystdva tai muu mer-
kittdva vaatii minua tekem&én niin.

Silic ym., (2017) mittauskohteina (taulukko 12) oli nelja Sykes ja Matzan
(1957) teorian neutralisoimistekniikkaa. Vaikka Silic ym., (2017) mittauskohteet
voisivat hyvinkin olla tyontekijan selityksid, ne eivét valttamattd kuitenkaan mit-
taa syyllisyyttd ja hdpedd, jota tyontekija ndilld selityksilld pyrkisi poistamaan.
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TAULUKKO 12  Silic ym., (2017) artikkelin mittauskohteet

Mittauskohteet

Vapaa suomennos

Denial of responsibility: It is not my fault that
my organization provides tools that are not
as efficient as my cloud storage tool.

Vastuun kieltdminen: Ei ole minun syytani,
ettd organisaationi tarjoaa tyokaluja, jotka
eivit ole yhtd tehokkaita kuin omat pilvi-
tyokaluni.

Denial of injury: No one got hurt by my use
of a zip tool I download on my own

Vahingon  kieltiminen: Kukaan ei louk-
kaannu kayttamistani zip-tyokaluista, joita
lataan.

Condemn the condemner: Everyone else, in-
cluding you, is using software beyond the
programs formally approved by the organ-
ization.

Tuomitsijoiden tuomitseminen: Kaikki muut,
myo6s sind, kdyttdvat ohjelmistoja, jotka
ovat organisaation virallisesti hyvaksymien
ohjelmien ulkopuolelle.

Vetoaminen korkeampiin lojaliteetteihin: Kay-
tin ulkopuolista tyokalua suojaamaan tai
hoitamaan jotakuta.

Appeal to higher loyalty: I used an external
tool to protect, or take care of, someone

Myos Siposen ja Vancen (2010, A1 - A2) tutkimuksessa mittauskohteet oli
muotoiltu kysymyksillad (taulukko 13). Koska tdmén tutkimuksen rajauksena on
alkuperdinen Sykes ja Matzan neutralisoimisteoria, ei tarkasteluun ole otettu mu-
kaan myochempid Minorin (1981), Klockarsin (1974) tai Harrisin ja Dumasin (2009)
julkaisemia neutralisoimistekniikoita, vaikka Siponen ja Vance niitd omassa tut-
kimuksessaan kayttivitkin. Siponen ja Vance sovelsivat tutkimuksessaan neljaa
Sykes ja Matzan teorian neutralisoimistekniikkaa. Lisdksi on mainittava, ettd Si-
posen ja Vancen tutkimuksessa ei keskitytty vain tietoturvarikkomusten neutra-
lisoimiseen, vaan tutkimuksessa sovellettiin myos peloteteoriaa tutkittaessa vi-
rallisten ja epéavirallisten seurausten merkitysta tietoturvarikkomuksiin. Useat
tassd tutkimuksessa esitellyt aiemmat saman aihepiirin tutkimukset ovat sovel-
taneet nditd taulukoon 13 koottuja Siposen ja Vancen (2010) kehittdmid mittaus-
kohteita.

TAULUKKO 13  Siponen & Vance (2010) artikkelin mittauskohteet

Mittauskohteet Vapaa suomennos

Vastuun kieltdminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos et ole varma,
mitd politiikka on.

Denial of responsibility 1: It is OK to violate
the company information security policy if
you aren’t sure what the policy is.

Vastuun kieltdminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos politiikkaa ei
mainostettu.

Denial of responsibility 2: It is OK to violate
the company information security policy if
the policy is not advertised.

Vastuun kieltidminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos et ymmarra
sitd.

Denial of responsibility 3: It is OK to violate
the company information security policy if
you don’t understand it.
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Mittauskohteet

Vapaa suomennos

Denial of injury 1: It is OK to violate the
company information security policy if no
harm is done.

Vahingon kieltiminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos ei aiheuteta
vahinkoa.

Denial of injury 2: It is OK to violate the
company information security policy if no
damage is done to the company.

Vahingon kieltiminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos se ei aiheuta
vahinkoa yhtiolle.

Denial of injury 3: It is OK to violate the
company information security policy if no
one gets hurt.

Vahingon kieltiminen: On OK rikkoa yrityk-
sen tietoturvapolitiikkaa, jos kukaan ei
loukkaannu.

Condemnation of the condemners 1: It is not
as wrong to violate a company information
security policy that is not reasonable

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin loukata yrityksen tietoturvapolitiik-
kaa, joka se ei ole jarkeva.

Condemnation of the condemners 2: It is not
as wrong to violate a company information
security policy that requires too much time
to comply with.

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin loukata yrityksen tietoturvapolitiik-
kaa, joka vaatii liikaa aikaa noudattaa sita.

Condemnation of the condemners 3: It is not
as wrong to violate a company information
security policy that is too restrictive.

Tuomitsijoiden tuomitseminen: Ei ole niin
vadrin loukata yrityksen tietoturvapolitiik-
kaa, joka on liian rajoittava.

Appeal to higher loyalties 1: 1t is all right to
violate a company information security
policy to get a job done.

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein rikkoa yrityksen tietoturvapo-
litiikkkaa, ettd saa tyonsé tehtya.

Appeal to higher loyalties 2: 1t is all right to
violate a company information security
policy if you get your work done.

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein rikkoa yrityksen tietoturvapo-
litiikkaa, jos siten saa tyonsa tehtya.

Appeal to higher loyalties 3: 1t is all right to
violate a company information security
policy if you complete the task given by
management.

Vetoaminen korkeampiin lojaliteetteihin: On
oikein rikkoa yrityksen tietoturvakaytan-
tod, jos suoritat johdon antaman tehtavan.

Siponen ja Vance ovat koonneet erittdin kattavasti erilaisia, yleisid ja realis-
tisia selityksid tilanteista, joilla organisaation tyontekija voisi selittdd tietoturva-
rikkomuksensa. Myos aiemmat tutkimukset (kts. esim Puhakainen, 2006; Karja-
lainen, 2019) ovat todenneet, kuinka esimerkiksi suuri tyomadard, kiireiset tydteh-
tavat tai tehtdvien priorisointi voivat johtaa tietoturvakdytantdjen noudattamat-
tomuuteen. Edelld esitellyt kysymykset eivit kuitenkaan valttdamaéttd niin sano-
tusti mittaa Sykes ja Matzan neutralisoimisteorian olettamuksia.

Siposen ja Vancen (2010) tutkimuksessa esitellyt mittauskohteet eivit valt-
tamattd suoranaisesti mittaa tyontekijoiden sitoutuneisuutta tai sitd, onko tieto-
turvapolitiikka sosiaalinen normi, jolloin tietoturvarikkomus olisi poikkeavaa
toimintaa, ja josta henkilo kokisi syyllisyyttd. Samaan tapaan kuin aiemmin kési-
telty Cheng ym., (2014) tutkimus, myoskdan Siposen ja Vancen (2010) kysymyk-
set eivdt mittaa sitd, uskovatko tyontekijat tietoturvapolitiikkaan ja sen ohjeisiin.
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Neutralisoimistekniikoista muun muassa vastuun kieltiminen -tekniikka
ei valttamattd mittaa sitd, kokeeko tyontekijdt itsensd olosuhteiden uhrina tai ettd
ulkopuolisiin tekijoihin vetoaminen oikeuttaisi kieltam&dn vastuun. Kysymykset
viittaavat enemmankin ymmartamattomyyteen tai tietdméattomyyteen liittyviin
selityksiin. Vahingon kieltdminen -tekniikkaa mittaavat kysymykset saavat mita
luultavimmin tyontekijdn vastaamaan myontédvésti, mutta kysymykset eivit silti
mittaa sitd, onko selitys silloin yleisen kdytannon jatke vai normeista poikkeavaa
kaytostd. Tuomitsijoiden tuomitseminen -tekniikka mittaavista kysymyksistd jaa
ikddan kuin puuttumaan, kuka olisi se valvova taho, tai auktoriteetti, johon huo-
mio halutaan siirtda.

Koska Siposen ja Vancen tutkimus toteutettiin Suomessa, voisivat esimer-
kiksi vetoaminen korkeampiin lojaliteetteihin -tekniikkaan liittyvadt myonteiset
vastaukset kertoa enemman tyontekijan tyosopimuslaissa olevan lojaliteettivel-
vollisuuden noudattamisesta kuin neutralisoimisesta. Myonteiset vastaukset
voisivat my0s kertoa tydntekijan sitoutuneisuudesta, koska myontavat vastauk-
set tarkoittaisivat, ettd hdnen lojaliteettinsa kohdistuisi organisaation toiminnan
tukemiseen, eikd siten viittaisi mihinkddn muuhun suurempaan lojaalisuuteen.
Siind tapauksessa kysymykset eivit valttamattd kuitenkaan vastaisi Sykes ja Mat-
zan tarkoittamaan yleisten vallitsevien normien (engl. the dominant normative sys-
tem) ja esimerkiksi sosiaalisten siteiden véliseen ristiriitaan, joka saa yksilon oi-
keuttamaan toimintaansa, ellei sosiaalinen side sitten kohdistuisi johtoon. Sipo-
nen ja Vance eivit tutkimuksessaan kuitenkaan késitelleet tédtd sosiaalista sidettd.

Siposen ym., (2020) mittauskohteet mukailevat vahvasti aiemmassa Sipo-
senja Vancen (2010) tutkimuksessa olleita mittauskohteita, jotka on analysoitu jo
aiemmin. Tastd syystd nditd taulukon 14 mittauskohteita ei kasitelld enempéa.

TAULUKKO 14 Siponen ym., (2020) artikkelin mittauskohteet

Mittauskohteet

Vapaa suomennos

Denial of responsibility 1: It is OK to use sim-
ple passwords at work if you aren’t sure
what the company’s password guidelines
are

Vastuun kieltdminen: On OK kayttdd yksin-
kertaisia salasanoja, jos et ole varma, mitka
yrityksen salasanaohjeet ovat.

Denial of responsibility 2: It is OK to use sim-
ple passwords at work if the password
guidelines are not advertised

Vastuun kieltidminen: On OK kayttaad yksin-
kertaisia salasanoja, jos salasanaohjeita ei
mainostettu.

Denial of injury 1: It is OK to use simple
passwords at work if no harm is done.

Vahingon kieltiminen: On OK kayttaa yksin-
kertaisia salasanoja, jos ei aiheuteta vahin-
koa.

Denial of injury 2: It is OK to use simple
passwords at work if no damage is done to
the company.

Vahingon kieltiminen: On OK kayttad yksin-
kertaisia salasanoja, jos se ei aiheuta vahin-
koa yhticlle.

Denial of injury 3: It is OK to use simple
passwords at work if no one gets hurt..

Vahingon kieltiminen: On OK kayttadd yksin-
kertaisia salasanoja, jos kukaan ei louk-
kaannu.
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Condemnation of the condemners 1: It is okay
to use simple passwords at work because
everyone uses simple passwords at times

Tuomitsijoiden tuomitseminen: On OK kayt-
tad yksinkertaisia salasanoja, koska kaikki
kayttavat toisinaan yksinkertaisia salasa-
noja.

Condemnation of the condemners 2: It is okay
to use simple passwords at work because
this is what everyone at work does.

Tuomitsijoiden tuomitseminen: On OK kayt-
tad yksinkertaisia salasanoja, koska niin jo-
kainen tekee.

Condemnation of the condemners 3: It is okay
to use simple passwords at work because
even the managers use simple passwords.

Tuomitsijoiden tuomitseminen: : On OK kayt-
tdad yksinkertaisia salasanoja, koska jopa
johtajat kayttavat yksinkertaisia salasanoja.

Appeal to higher loyalties 1: 1t is all right to
use simple passwords at work if you get
your work done.

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein kdyttdd yksinkertaisia salasa-
noja, ettd saa tyonsa tehtya.

Appeal to higher loyalties 2: It is OK to use
simple passwords if you carrying out an
important job by your manager.

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein kdyttad yksinkertaisia salasa-
noja, jos suorittaa tirkedd tyotehtavaa esi-
miehen toimesta.

Appeal to higher loyalties 3: 1t is all right to
use simple passwords at work if it helps to
get the job done.

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein kayttaad yksinkertaisia salasa-
noja, jos se auttaa tyon tekemisessa.

Appeal to higher loyalties 4: 1t is all right to
use simple passwords at work if you com-
plete the task given by management

Vetoaminen korkeampiin lojaliteetteihin: On
aivan oikein kayttaad yksinkertaisia salasa-
noja, jos suorittaa johdon antamaa tehta-
vaa.

Willison ym., (2018) tutkimuksessa sovellettiin kahta Sykes ja Matzan (1957)
alkuperdisen teorian neutralisoimistekniikkaa. Tutkimukseen osallistujille an-
nettiin luettavaksi skenaarioita, joiden jdlkeen heidan tuli arvioida, kuinka toden-
nikoisesti he toimisivat samalaisissa olosuhteissa asteikolla 1 - 5, kun viisi
oli “tdysin samaa mieltd” ja yksi “tdysin eri mielta”.

Tutkimuksen vahingon kieltdmiseen liittyvdssd skenaariossa kuvattiin,
kuinka Joe-niminen henkil6 koki tulleensa kohdelluksi epdoikeudenmukaisesti
jdddessddn ilman korotusprosenttia. Joe ajatteli, ettei vahingoita ketddn, jos han
saa tietdd, kuka sai korotuksen. Joe pddttdd tdstd syystd varastaa esimiehensd
poytdlaatikosta tdiman salasanan voidakseen kirjautua admin-oikeuksilla palve-
limelle.

Tutkimuksen uhrin kieltdmiseen liittyvdssd skenaariossa Joe perusteli sa-
laasanan varastamista silld, ettd koki olevansa loukattu osapuoli.

Tutkimuksen kysymysvaihtoehdot skenaarioiden lukemisen jalkeen olivat:

- Tuntuiko Joe:sta reilulta, ettei hidn saanut samaa korotusta kuin muut
analyytikot?

- Tunsiko Joe, ettei ollut kovin todenndkoistd, ettd hantd rangaistaan
tietoihin pddsysta?

- Ajatteliko Joe, ettd hanen tekonsa eivit vahingoita ketddn.
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Tutkimukseen osallistujat valitsivat vield vaihtoehdoista:

- Téallaisessa tilanteessa tekisin saman kuin Joe.
- Jos olisin Joe, olisin my9s tarkastellut tietoja tdlld tavalla.
- Luulen, ettd tekisin, miten Joe teki, jos se tapahtuisi minulle.

Willison ym., (2018) tutkimuksen skenaariot kuvailevat enemmaén oikeutta-
mista kuin selittdmistd. Salasanan varastaminen ei siten valttamattd ole endd tie-
toturvarikkomus, vaan kyse olisi jo rikoksesta. Willison ym., (2018) tutkimuk-
sessa olevat kysymykset eivit kuitenkaan suoranaisesti mittaa Sykes ja Matzan
(1957) teorian keskeisid olettamuksia, kuten syyllisyyttd tai hdpedd, jota henkil
kokisi tehdessddn normeista poikkeavan teon.
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5 TUTKIMUSMENETELMA, AINEISTON
HANKINTA JA ANALYYSI

Taman tutkimuksen tarkoituksena on teoreettisten lahtokohtien, aiemman tutki-
mustiedon, kerdtyn empiirisen aineiston ja sen analysoinnin kautta 16ytada li-
sdymmarrystd tyontekijoiden tietoturvarikkomuksiin. Sanotaan, ettei tutkimuk-
sessa tarkeintd ole pelkka tutkimustulos, vaan myos se, kuinka tulokseen on paa-
dytty, koska tutkimustulos on riippuvainen tulokseen pddsemisen keinoista tai
tavoista. My0s tapa, jolla tutkittavaa ilmiotd tai kohdetta lahestytdan ohjaa niithin
valintoihin (strategioihin), joita tutkimuksen aikana tehd&dan. Tédssd luvussa tar-
kastellaan tamé&n tutkimuksen metodologiset ldhtokohdat seké esitelldédn ja pe-
rustellaan tdhédn tutkimukseen valitut aineiston keruu- ja analyysimetodit. Teo-
reettiset ldhtokohdat ja aiemmat tutkimukset on esitelty aiemmin luvuissa kaksi
ja nelja.

5.1 Metodologiset lihtokohdat

Metodioppaissa metodologia-termiin liittyy moninaista, sekd laajaa ettd suppeaa
merkitystd (Tuomi & Sarajdrvi, 2018, 13-14). Tassd tutkimuksessa metodologia-
termilla myo6tdilladan seuraavaa sitaattia:

“"Metodologia tarkoittaa tdten sdéntojd siitd, miten joitain vélineitd, siis metodeja, kdy-
tetddn asetetun padmaaran saavuttamiseksi. Tutkimuksen metodologia sanoo aina joi-
tain siitd, miten ja millaisia kasitteitd on kdytetty todellisuuden hahmottamiseen, jotta
tulokseksi saadaan tieteellista tietoa. Metodi siis perustelee tutkimuksessa syntyneen
tiedon, mutta metodologia kysyy, onko perustelu eli kdytetty menetelma ollut jarkeva.”
(Tuomi & Sarajdrvi, 2018, 14)

Metodologia viittaa siis ikddn kuin niihin perusteisiin, joilla koko tutkimus
toteutetaan. Metodologialla tarkoitetaan tdssd tutkimuksessa teoriapohjan, tutki-
musmenetelmén, aineistonhankintamenetelmén ja aineiston analyysimenetel-
min muodostamaa kokonaisuutta. Se, mitd tutkitaan muodostaa tutkimuksen
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viitekehyksen ja se, miten tutkitaan muodostaa tutkimusasetelman. Tutkimus-
asetelma ja valitut menetelmait ovat tdssad tutkimuksessa tutkijan itsensd asetta-
mia. Vaikka Tuomi ja Sarajarvi (2018, 14) viittaavat sddntoihin, ei sanaa ”sdanto”
ole tdssd tutkimuksessa tulkittu tiukkana tutkimusta hallitsevana maarayksena.
Kuten Holtkamp, Soliman ja Siponen (2018, 6280) mainitsevatkin, tutkimusme-
netelmien suuntaviivat ja ohjeet eivit saisi olla tutkimuksen tekemisen esteend
vaan painopisteen tulisi olla enemmaén tutkimuksen sis&llossa.

Luvussa kaksi esitelty Sykes ja Matzan neutralisoimisteoria sekd tutkijan
kasitys tutkittavasta ilmiostd antoivat ikddan kuin ldhtokohdat koko tutkimuk-
selle. Vahva teoriasidonnaisuus auttoi analysoimaan aiempia tutkimuksia seka
jdsentelemddn empiiristd tutkimusaineistoa. Aiempaan tutkimustietoon perehty-
minen puolestaan vaikutti muun muassa aiemmista tutkimuksista poikkeavan
tutkimusstrategian valintaan.

5.2 Kvalitatiivisen tutkimusotteen mahdollisuudet

Tutkimuskirjallisuudessa kdydadan edelleen keskustelua kvantitatiivisen ja kvali-
tatiivisen tutkimuksen niin sanotun todistusvoiman eroista (Eskola & Suoranta,
1998, 11-13; Holtkamp ym., 2018, 6280), vaikka molempien menetelmien ldhto-
kohtana ovat samat vaatimukset seké teoreettisista perusteluista ettd arkiymmar-
ryksen kyseenalaistamisesta (To6tto, 1997, 125). Taméan tutkimuksen tarkoituk-
sena ei ole ottaa osaa ndihin ndkemyserojen keskusteluun, vaan vain esitelld ja
perustella tdhan tutkimukseen valittuja ratkaisuja.

Kvalitatiivisen tutkimuksen ei ole tarkoitus korvata kvantitatiivista tutki-
musta, eikd pdinvastoin, vaan kvalitatiivinen ja kvantitatiivinen tutkimus vastaa-
vat vain erilaisiin kysymyksiin (Totto, 1997, 126). Erilaisten menetelmien puo-
lesta puhuu kuitenkin se, ettd niilld on mahdollista saada erityyppistd tietoa ja
samankin ilmion tutkiminen erilaisilla ldhestymistavoilla ja menetelmilla voi laa-
jentaa ja monipuolistaa ymmarrystd jonkin ilmion luoteesta (Saaranen-Kauppi-
nen & Puusniekka, 2006; Yin, 2014; Eisenhardt & Graebner, 2007, 28-29). Metséa-
muurosen (2011) mukaan kvalitatiivinen tutkimusote soveltuu hyvin silloin, kun
halutaan tutkia luonnollisia tilanteita, joita ei voida jarjestdd kokeeksi, tai jossa
kaikkia vaikuttavia tekijoitd ei voida kontrolloida.

Totto (1997, 126-127) tarkentaa vield, ettd tutkimusongelma ratkaisee sen,
onko tutkimus kvalitatiivinen vai kvantitatiivinen. Jakoa ei siis tehdi aiheiden,
asioiden, alojen, kohteiden tai aineistojenkaan mukaan, koska T6ton mukaan rat-
kaisut on tehty jo, kun aineisto hankitaan. Aiemmat neutralisoimisteoriaa tieto-
turvakontekstissa soveltaneet tutkimukset on enimmékseen toteutettu kvalitatii-
visin tutkimusmenetelmin, mutta kuten Maruna ja Copes (2005, 270) suosittele-
vat, neutralisoinnin tutkimiseen tulisi soveltaa sekd kvantitatiivisia ettd kvalita-
tiivisia ldhestymistapoja. Neutralisoimisteoriaa on muilla aloilla tutkittu kvalita-
tiivisilla menetelmilld tutkittaessa muun muassa kuluttajien ostokdyttaytymistd,
sekd niin sanottua kovan linjan rikollisuutta (kts. esim. Gruber ja Schlegelmilch,
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2014; Harris ja Dumas, 2009; Topalli, 2005). Vaikka tietojdrjestelmdtieteessd kay-
tetddn tyypillisesti tilastollisia menetelmid, hypoteesin testausta, matemaattisia
analyyseja, kokeellista tutkimusta (Holtkamp ym., 2019, 6280), tai muita lasken-
nalliselle logiikalle mallinnettavia menetelmid, on kvalitatiivisen tutkimuksen
monimuotoisuuden arvo tunnistettu tdnd pdivand myos tietojdrjestelmditieteessa
(Sarker, Xiao & Beaulieu, 2013, iii; Goldkuhl, 2012, 135). Tamén tutkimuksen ldh-
tokohtana ja pyrkimyksend on ollut 16ytdd mahdollisimman paljon uutta, tutkit-
tavaa ilmiotd selittdvad lisdaymmarrystd. Aiemmista saman aihepiirin tutkimuk-
sista poikkeavan ldhestysmistavan, kvalitatiivisen tutkimusmenetelmén, valinta
tehtiin siis jo ennen tutkimusaineiston hankintaa. Vaikka muun muassa Yinin
(2014) ja Eisenhadtin (1989) mukaan kvalitatiivinen tutkimus vastaa kysymyk-
siin “miksi” ja “miten”, antaa se kuitenkin tilaa pohdiskella myos “mitd”, “mika”
ja “mistd johtuu” (Totts, 1997, 131). Kvalitatiivisen tutkimuksen valinta mahdol-
listi erilaisten ndkokulmien tarkastelun ja oli siten luontevin valinta tutkimuksen
tavoitteen saavuttamiseksi.

5.3 Tapaustutkimus

Tapaustutkimus on yleisesti kdytetty kvalitatiivinen tutkimusmenetelma (Myers
& Avison, 2002, 7), vaikkei sille olekaan voitu laatia standardoitua méaéaritelmaa
tai selvdsti dokumentoituja toimintamalleja (Benbasat, Goldstein, & Mead, 1987,
370; Yin, 2014, 70). Tapaustutkimus soveltuu tilanteisiin, joissa tutkimus ja teoria
ovat alkuvaiheessa, ikddn kuin vasta muotoutuvassa vaiheessa, ja kun kyse on
kdytannon ongelmista, joissa toimijoiden kokemukset ovat tdrkeitd ja toiminnan
konteksti on kriittinen (Benbasat ym., 1987, 369). Tapaustutkimusta voidaan siis
tehdd hyvin erilaista 1ahtokohdista ja tavoitteista (Eriksson & Koistinen, 2014, 4).
Yksittdisen tapauksen puolesta puhuu esimerkiksi ldhtokohta, jossa vakiintu-
nutta teoriaa arvioidaan kriittisesti, tai tapaus on ainutlaatuinen eiki sitd voida
toistaa fenomenologisista syistd, tai kun tapauksen avulla tehdddn tunnetuksi jo-
tain tai osoitetaan jotain aiemmin vaikeasti saavutettavaa (Johnston, Di Gangi,
Howard & Worrell, 2019, 191). Taméan tutkimuksen voidaan todeta tayttdvan ta-
paustutkimuksen useita ldhtokohtia. Yhtena tutkimuksen ldhtokohtana ja motii-
vina on ollut vakiintuneen teorian kriittinen tarkastelu. Yhtend keskeisend lahto-
kohtana ja ndkokulmana tarkastellaan Sykes ja Matzan neutralisoimisteorian so-
veltumista tietoturvarikkomuksia selittdvand teoriana. Toisena ldhtokohtana voi-
daan lisdksi mainita, ettd huolimatta siitd, ettei tyontekijoiden tietoturvarikko-
muksia voida pitdd ilmiond uutena, silti tyontekijoiden itsensd kertomana nako-
kulman tarkastelu ei ole helposti saavutettavissa.

Tapaustutkimusta ei tdnd pdivand ndhda vain tutkimusaineiston kerdami-
sen menetelménd, vaan tapaustutkimus ndhd&dan tutkimusstrategiana (Yin, 2014;
Eisenhadt, 1989). Tapaustutkimus tutkii ajankohtaista reaalimaailman ilmiota
sen todellisessa ympaéristdssd, etenkin kun ilmion ja kontekstin viliset rajat eivat
ole selvasti ilmeisid (Yin, 2014, 2; Laine ym., 2007,9). Eriksson ja Koistinen (2014,
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7) selittavat tapaustutkimuksen kontekstuaalisuutta siten, ettd konteksti muo-
dostaa tutkittavan tapauksen ympaériston. Tapaus ikddn kuin liitetddn reaalimaa-
ilman tehtdviin tai ongelmatilanteisiin. Jarvinen ja Jarvinen (2004, 82) painottavat
tapaustutkimuksen mahdollisuuksista pureutua monimutkaisiin tapauksiin ja
saada niistd esille uutta tietoa.

Tapaustutkimus ei ole ndytteenottotutkimus (Tellis, 1997, 2; Flyvbjerg, 2006,
220; Eriksson ja Koistinen, 2014, 4), vaan empiirinen tutkimus, joka kayttdd mo-
nipuolista, eri tavoilla hankittua tietoa analysoimaan tiettyd tapahtumaa tai toi-
mintaa tietyssd rajatussa ymparistossd (Benbasat ym., 1987, 370-371). Koska
yleensd kyse on useista yhdessd vaikuttavista seikoista, pyritddan ilmiostd tai ai-
heesta saamaan mahdollisimman kokonaisvaltainen, seikkaperdinen ja tarkka
kuvaus (Benbasat ym., 1987, 370). Erona esimerkiksi kokeelliseen tutkimukseen
tai kenttdtutkimukseen tapaustutkimuksessa tutkijalla ei tarvitse olla ennalta
omaksuttua tietoa siitd, mitd kiinnostavat muuttujat ovat ja miten niitd mitataan
(Benbasat, Goldstein, & Mead, 1987, 370). Tutkija ei siis kontrolloi tapahtumia
(Yin, 2014, 2).

Mikd sitten on tapaus (engl. case)? Vaikka tieteenalasta riippuen tapaus voi-
daan miiaritelli eri lailla, tukeudutaan tdassa tutkimuksessa laadullisen tutkimuk-
sen sanakirjan maddritelmddn sen yleisluontoisuuden ja selkeyden vuoksi.
Schwandt (2007) selittdd, ettd menetelmaékirjallisuudessa tapaus on esitetty eri-
tyisend ja monimutkaisena tutkittavaksi valitun ilmion esimerkkind. Schwandt
(2007) tasmentdd, ettd ilmio voi olla henkild, prosessi, tapahtuma, ryhmd, orga-
nisaatio ja niin edelleen. Sen sijaan, ettd kysyttdisiin “mika on tapaus” tulisi en-
nemmin kysyd "mistd tdssd on kyse”. Tapaus on liitettdvéa sithen kontekstiin,
jossa tapaus konkreettisesti tapahtuu, eli tapauksen tapahtumaympéristo ja sen
toimijat on maédriteltdava. (Eriksson ja Koistinen, 2005, 1.) Tapaus ja tutkimus-
kohde eivit siis tarkoita samaa asiaa, vaan tutkimuskohde viittaa enemmankin
asiaan, jota tapaus ilmentad (Eriksson ja Koistinen, 2014, 4-8; Laine ym., 2009, 10-
11). Tassd tutkimuksessa sanalla “tapaus” tarkoitetaan ilmittd nimeltd tietotur-
varikkomus. Ilmi6 on kuitenkin riippuvainen tekijastd, eli kuten Crossler ym.,
(2013, 91) mainitsevat, monet tietoturvaa vaarantavat tekijat eivit olisi mahdolli-
sia ilman tahallista tai tahatonta toimintaa. Erilaisten tietoturvarikkomusten kirjo
on hyvin laaja, joten tdssd tutkimuksessa ilmiotd tarkastellaan organisaatioym-
péristdssa.

Tapaustutkimus ei edellytd tietynlaisten, méaéariteltyjen aineistojen kayttod,
vaan tapaustutkimuksessa voidaan kayttdd sekd kvalitatiivista ettd kvantitatii-
vista tutkimusaineistoa (Yinin, 2014, 19). Aineisto voi my0s koostua useista eri
lahteistd, kuten muun muassa kirjallisista dokumenteista, arkistotiedoista ja
haastatteluista (Benbasat ym., 1987, 374; Myers, 2013, 78; Eisenhardt, 1989, 535).
Haastatteluiden avulla on mahdollista kerdtd sellaisia tietoja, joita muista ldh-
teistd, kuten vuosikertomuksista, sisdisistd aikakausilehdisté tai organisaation-
tiedotteista, ei saa tosiasiallista tai selkedd tietoa (Darken, Shanksin ja Broadben-
tin, 1998). Taméan tutkimuksen empiirinen osa koostuu sekd tutkimukseen osal-
listuneiden organisaatioiden tietoturvaan liittyvastd dokumentaatiosta ettd haas-
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tatteluaineistosta. Kuten Keutel, Michalik ja Richter (2014, 266) esittavit, tapaus-
tutkimusta tehtdessé tulisi olla avoin uusille ldhestymistavoille, jolloin tapaustut-
kimuksen tarjoamat mahdollisuudet voitaisiin hyddyntdd. Tapaustutkimus so-
veltui tdmén tutkimuksen tutkimusotteeksi, koska se tarjosi joustavuutta sekd
tutkimusaineiston kerddmiseen ettd aineiston analyysiin. Tietoturvarikkomus on
laaja késite, joten ilmion tutkiminen organisaatioymparistossd auttoi rajamaan
tutkimusta. Rajaus puolestaan auttoi tarkastelemaan neutralisoimisteorian sovel-
tumista tietoturvarikkomuksia selittdvana teoriana.

5.4 Tapaustutkimuksen kritiikki ja sen puolustus

Kaikkeen tieteen nimissd esitettyyn pitdd periaatteessa suhtautua skeptisesti
(Tuomi ja Sarajdrvi, 2018), joten myos tapaustutkimukseen on kohdistunut mo-
nenlaista kritiikkid. Yleinen oletus on, ettd esimerkiksi laajamittaiseen hypotee-
sien testaukseen perustuvan teorian kehittdminen olisi objektiivisempaa ja tar-
kempaa kuin tapaustutkimukseen perustuva (Eisenhardt ja Graebner, 2007, 26).
Objektiivisuudella voidaan tarkoittaa myos sitd, ettei tutkija sekoita tai lisdd omia
kasityksiddn, uskomuksiaan tai asenteitaan tutkimuskohteeseen (Eskola & Suo-
ranta, 1998, 14). Jokainen tutkija joutuu omassa tutkimuksessaan kasittelemaan
subjektiivisuuttaan ja omia ennakkokasityksiddan (Yin, 2014), koska kuten Tuomi
ja Sarajdrvi (2018) esittdvdt, ei ole olemassa tdysin puhtaasti objektiivista tietoa,
vaan jokainen tutkija tekee valintoja tutkimusasetelmastaan, jolloin kaikki tieto
on siind mielessd subjektiivista. Vaikka tieteelliseen ja tutkimukselliseen ajatte-
luun liitetddn kyseenalaistamista, systemaattisempaa tiedonkerddmistd ja erilais-
ten tulkintojen testaamista, silti niin sanotun arkiajattelun ja tutkimuksellinen
ajattelun kdynnistyminen ja eteneminen tapahtuvat samoista ldhtokohdista
(Hurtig, 2010, 17, 38-39). Taman tutkimuksen tulkinnan mukaan kumpikin ajat-
telutapa voi olla yhtd altis virheellisille kdsityksille ja tavoille ldhestyd asioita.
Ajattelua, niin arkista kuin tutkimuksellista, seké rajoittavat ettd ohjaavat yksilon
omat kokemukset, havainnot, tausta, arvot ja olemassa oleva, sen hetkinen, ym-
maérrys asioista. Jos ei tiedd, mitd ei tiedd, ei silloin voi myodskdan ymmartad, mika
merkitys puuttuvalla tiedolla voisi olla.

Kysymykseen, sisdltdaako tapaustutkimus enemman tutkijan subjektiivisia
ndkemyksid ja ennakkokasityksid, Flyvbjerg (2006, 236-237) esittdd ndkemyksen,
jonka mukaan tapaustutkimuksessa tutkija joutuu koko tutkimusprosessinsa ai-
kana tarkentamaan ndkokulmiaan. Flyvbergin mukaan tutkija joutuu hylk&a-
mddn omat ennakkokisityksensd tuottaakseen uusia ndkemyksid (Flyvbjerg,
2006, 236-237). Tassad tutkimuksessa mahdollisten tutkijasta johtuvien oletusten,
asenteiden tai uskomusten vaikutusta tutkimustulokseen pyrittiin minimoimaan
valitun analyysimenetelméan avulla. Valitun analyysimenetelmédn keskeinen ta-
voite on ohjata tutkijaa kyseenalaistamaan omat ennakkotietonsa ja ennakko-
olettamuksensa.

Tapaustutkimusta on kritisoitu my6s muun muassa siité, ettei se ole tieteel-
lisesti kontrolloitua (engl. rigor) (Jarvinen & Jarvinen, 2004, 79). Ehka kuitenkin
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yleisin kritiikki on kohdistunut yksittdisen tapauksen yleistimiseen, jolloin on
katsottu, ettei yksittdistapaus voi edistdd tieteellistd kehitystd (Flyvbjerg, 2006,
221). On totta, ettei tapaustutkimus sisédlld samassa mielessd edustavaa otosta
kuin kvantitatiiviset tutkimukset (Laine ym., 2007, 11). Flyvbjerg (2006, 229) esit-
tad kuitenkin, kuinka usein on tdrkedd selittdd syvemmadt syyt tiettyyn ongel-
maan ja sen seurausten taakse, kuin kuvata ongelma ja selvittdd sen esiintyvyys.
Vaikka onkin tirkedd ymmartdd, missd mddrin tietyt ilmiot esiintyvét tietyissd
ryhmissd, satunnaisotanta, joka kylld korostaa edustettavuutta, pystyy vain har-
voin tuottamaan tietoa ongelman syistéd (Flyvbjerg, 2006, 241, 229). Yinin (2014,
20-21) mukaan tieteessd mikddn yleistiminen harvoin perustuu yksittdisiin ko-
keiluihin tai testeihin (engl. experiment), mutta Yinin mukaan tapaustutkimukset,
kuten kokeet tai testit, ovat yleistettdvissd teoreettisiin ehdotuksiin eivatkad uni-
versaaleihin, yleisiin teorioihin. Taméan tutkimuksen tavoitteena ei ollut luoda
universaalia teoriaa, vaan pyrkid loytdmé&an uutta tietoa tietoturvarikkomusten
syistd. Tdssd tutkimuksessa laaja edustava otos olisi ollut haasteellinen, koska eri
organisaatiot ovat erilaisia, eividtkd tietoturvan standarditkaan taivu luomaan
niin yhteisid kdytdnteitd, ettd voitaisiin puhua edustavasta otoksesta.

Huolimatta kaikesta tapaustutkimukseen liittyneestd kritiikistd Keutel ym.,
(2014, 256) toteavat tapaustutkimuksen olevan tdnd pdivana tietojdrjestelmaétie-
teessd hyvaksytty menetelmd muiden menetelmien joukossa.

5.5 Teoriaa rakentava tapaustutkimus

Eisenhardtin (1989, 532) mukaan tapaustutkimuksen (engl. case study) avulla on
mahdollista rakentaa teoria, jolloin tutkimus on iteratiivinen prosessi, ja etenee
induktiivisesti?> havaintojen pohjalta kohti teoriaan. Eisenhardtin (1989, 533) mu-
kaan perinteisesti teorian kehittimiseen on yhdistetty aiempia kirjallisuuden ha-
vaintoja, tervettd jarked ja kokemusta, jolloin sidos tosiasiallisiin/todellisiin (eng].
actual) tietoihin on ollut heikko. Eisenhardtin (1989, 533) teorianmuodostuspro-
sessissa on kaikkiaan kahdeksan vaihetta, jotka esitellddn tutkimuksen tekijan
vapaasti suomentamana taulukossa 15. Eisenhardtin esittiméda mallia on pyritty
soveltamaan tietojdrjestelmaétieteen tutkimuksissa (kts. esim. Urquhart & Vaast,
2012). Vaikka tdssd tutkimuksessa mukaillaan Eisenhardtin teorianmuodostus-
prosessia, sitd ei ollut tarkoitus testata yksityiskohtaisen tarkasti, vaan teorian-
muodostusprosessi auttoi etenemddn tutkimuksen vaiheesta aina seuraavaan.
Eisenhard (1989, 536) esittdd, kuinka aloitusvaiheessa tutkimusongelman
tulisi keskittyd hyvin madriteltyyn, tiettyyn ongelmaan. Vaikka tutkimuskysy-
myksen ja mahdollisten kasitteiden varhainen tunnistaminen onkin hyodyllista,
Eisenhardt muistuttaa niiden olevan vasta alustavia, jolloin painopiste voi muut-
tua aineiston kerdamisen aikana (Eisenhardt, 1989, 536). Eisenhardtin (1989, 536)

% Induktiivinen tulee sanasta induktio, jolla tarkoitetaan tieteenfilosofista paittelyd, joka
etenee yksityiskohdista yleistyksiin. Jos esimerkiksi rakennetaan teoriaa havaintojen poh-
jalta, tama tavallisesti kasitetdan induktioksi. Induktio usein liitetddn ns. ennalta strukturoi-
mattomiin, pelkdstddn kvalitatiivisiin tutkimusmenetelmiin.

93



mukaan on tdrkedd pyrkid mahdollisimman ldhelle tilannetta, jossa ei kasitelld
mitddn teoriaa eikd testattavia hypoteeseja. Vaikka tdssad tutkimuksessa pyrittiin
jdljittelem&dn tuota Eisenhardtin esittdimada teoreettista joustavuutta, ei tutkimuk-
sessa voitu tdysin noudattaa ihannetilannetta. Tutkimusaineiston kerddminen
aloitettiin ilman etukateen valittuja hypoteeseja ja ennakko-odotuksia, mutta va-
lita tutkimuksessa sovellettavasta teoriasta oli tehty jo tutkimuksen suunnittelu-
vaiheessa. Teoreettinen ndkokulma ja aiempiin tutkimuksiin perehtyminen aut-
toivat kdsitteiden maédrittelyssd, vaikka teoriasta ei johdettu testattavia hypo-
teeseja. Neutralisoimisteorian keskeiset olettamukset auttoivat hahmottamaan
niiden tulkintaa tietoturvan yhteydessa.

Eisenhardtin (1989, 536-537) mukaan toinen, eli tapauksen valinta on tarked
vaihe. Valinta ei ole satunnaisotos tietystd joukosta, vaan esimerkiksi kohdealu-
een erityistapaus. Kolmannessa vaiheessa valitaan tiedonkeruumenetelmét. Ei-
senhardtin (1989, 538) mukaan tiedon kerddminen useammalla tavalla tukee vah-
vemman todistuspohjan muodostamisessa. Tapaustutkimus yhdistetddan usein
kvalitatiiviseen tutkimukseen, mutta sithen voidaan yhdistdd myos kvantitatii-
vista tutkimusmenetelmdd. Esimerkiksi kvantitatiiviset tulokset voivat auttaa
erottamaan vaikeasti havaittavia riippuvuussuhteita ja siten korjata vaaria tul-
kintoja. (Eisenhardtin 1989, 538-539.) Tama tutkimus my®dtdilee osittain Eisen-
hardin esittdimdd teorian muodostamisen prosessia. Tédssd tutkimuksessa tutki-
mubksen teki yksi tutkija, eikd toista tutkijaa tai tutkimusryhmaé ollut. Myoskadan
erilaisia tutkimusmenetelmid ei tdssd tutkimuksessa kdytetty. Tassd kohtaa on
vield korotettava, ettei tdssd tutkimuksessa sanalla “tapaus” tarkoiteta yksittdisia
organisaatioita, vaikka empiirinen tutkimusaineisto kerdttiin kahdesta organi-
saatiosta. Tutkimukseen osallistuneet organisaatiot esitelldidn myohemmin tdssa
luvussa.

Eisenhardt (1989, 539-540) jatkaa, kuinka teoriaa rakentavassa tutkimuk-
sessa aineiston kerddminen ja analysointi tehdddn ainakin osittain paallekkéin ja
tutkimuksen tiedonkeruuprosessia voidaan myds muuttaa. Muutoksia voidaan
tehdd muun muassa tutkimuskohteiden lisddmiseen, haastattelukysymysten li-
sddamiseen tai tiedonkeruumenetelmiin. Naiden tarkoituksena on, ettd ilmiostd
kyetddn saamaan mahdollisimman hyva kokonaiskuva. Aineisto analysoidaan
kohde kerrallaan. Yksittdisiin tutkimuskohteisiin perehtyminen helpottaa koh-
teiden vertailua. Vertailun avulla pyritddn lI6ytamaan kohteita yhdistavid malleja.
Samalla voidaan l6ytdd kohteiden erityispiirteitd ennen kuin 1oydettyjd yhte-
nevdisyyksid pyritddn yleistimadn. Kerdtyn aineiston ja teorian vertailu tapah-
tuu iteroiden niin, etti teoria alkaa muistuttaa liheisesti aineistoa. Vastaavuudet
varmistavat empiirisesti pdtevan teorian, jossa apuna kaytetddn keratystd aineis-
tosta saatua uutta, tarkempaa ymmarrystd kohdealueesta, lisdksi mitataan mal-
leja ja todennetaan riippuvuussuhteita. Vaikka riippuvuussuhteiden havaitsemi-
seen hyodynnetddan hypoteesien testaamista, teoriaa luotaessa kyse ei ole tilastol-
lisesta testaamisesta siind mielessd kuten useimmiten kvantitatiivisissa tutki-
muksissa tutkimusaineistoa tarkastellaan. Erona on muun muassa se, etti malli,
mallin tarkkuus ja ulottuvuudet johdetaan aineiston analyysistd, eivatka ne siten
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ole etukdteen tiedossa olevia. (Eisenhardt, 1989, 540-543.) Taman tutkimuksen
empiirisen aineiston analysointiprosessi esitelldidn myohemmin tédssd luvussa.
Eisenhardt (1989) selittdd, kuinka muotoutuvan teorian suhteuttaminen
olemassa olevaan kirjallisuuteen lisdd tutkimuksen sisdistd validiteettia ja yleis-
tettdvyyttd, seka lisdd teoriaa rakentavan tutkimuksen teoreettista tasoa. Suhteut-
tamisessa otetaan huomioon seka tutkimuksen kanssa ristiriidassa oleva kirjalli-
suus, ettd tutkimusta tukeva kirjallisuus. Viimeinen Eisenhardtin teorianmuo-
dostusprosessin vaihe on tutkimuksen pdittaminen. Tutkimus p&atetdan, kun
teoreettinen saturaatio on saavutettu, eikd tutkimuskohteen lisdaminen lisdd
merkittdviasti saatua uutta tietoa. Rajoitteena voivat olla my6s aika ja raha. (Ei-
senhardt, 1989, 544-546.) Eisenhardin teorianmuodostusprosessin vaiheet on

koottu taulukkoon 15.

TAULUKKO 15 Eisenhardin teorianmuodostusprosessi

Askel

Vaiheen toiminto

Perustelut

Aloitus

Tutkimuskysymysten maéérittely
Ei teoriaa eikd hypoteeseja

Tarkennus ytimeen
Tilaa teoreettiselle jousta-
vuudelle

Tapauksen valinta

Madratty perusjoukko
Teoreettinen otos

Tutkimuskohteen kannalta
hyodylliset caset

Tiedonkeruu tyota-
pojen ja vilineiden
virittely

Monet aineistonkeruu menetelmit
(laadulliset ja méaaralliset menetel-
mét, monien tutkijoiden kaytto)

Aineiston triangulaatio
Erilaiset ndkemykset esiin

Tutkimuskentille
meno

Yhtdaikainen aineiston keruu ja
analyysi. Joustavat ja tavanomai-
sesta poikkeavat aineiston keruun
menetelmat

Nopeuttaa analyysia ja
mahdollistaa kohdistukset
aineiston ominaispiirteisiin

Aineiston analyysi

Tapauksen sisdinen analyysi
Tapausten vilisten yhtaldisyyksien
etsintd eri tekniikoiden avulla

Perehdyttdd aineistoon ja
alustavaan teorianmuodos-
tukseen

Pakottaa luopumaan ensi-
vaikutelmista ja katsomaan
alkuperdistd aineistoa mo-
nien linssien lapi

Hypoteesien Kysytddn todistusaineistolta miksi | Terdvoitetdaan luotujen ka-
muodostus kysymyksid sitteiden validiteettia ja
mitattavuutta
Vahvistetaan, laajennetaan
ja terdvoitetddn teoriaa
Aiempiin Vertailu eridviin tutkimustuloksiin | Kohotetaan teoreettista
tutkimuksiin Vertailu vahvistaviin samanlaisia tasoa ja terdvoitetddan yleis-
vertaus tuloksia tuottaneisiin tutkimuksiin

tettavyytta

Prosessin lopetus
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5.6 Tutkimuksen aineisto

Kuten jo aiemmin on mainittu, haluttiin tdssd tutkimuksessa poiketa aiempien
saman aihepiirin tutkimusten tutkimusmenetelmistd. Vaikka aiemmat saman ai-
hepiirin tutkimukset ovat tuoneet esille arvokasta tietoa tyontekijoiden tietotur-
varikkomusten taustoista, odotettiin erilaisen ldhestymistavan ja menetelman
valinnan monipuolistavan ilmion selittdmista ja tuovan uutta tietoa. Kuten Hirs-
jarvi ja Hurme (2008, 48) ovat todenneet:” On luontevaa kysyi toiselta ihmiselti suo-
raan héntdi itseddn koskevia asioita.” Tédssa tutkimuksessa tyontekijoiden d&ni halut-
tiin kuuluviin, ja antaa siten heidén itsensd kertoa kokemuksistaan, ajatuksistaan,
uskomubksistaan ja tunteistaan. Tdstd syystd aineistona on kadytetty kahdesta or-
ganisaatiosta kerdttyd haastatteluaineistoa. Lisdksi muuna aineistona on kdytetty
tutkimukseen osallistuneiden organisaatioiden tietoturvapolitiikan dokumen-
taatiota sekd muuta tietoturvaan liittyvad ohjeistusta.

5.6.1 Tutkimukseen osallistuneet organisaatiot

Molemmat organisaatiot ovat suomalaisia julkisen sektorin organisaatiota, joissa
tyoskentelee useita satoja henkilditd eri alojen ammateissa. Organisaatiot halua-
vat omasta toivomuksestaan jaddd anonyymeiksi, joten tutkimuksen raportoin-
nissa tdtd toivetta on pyritty kunnioittamaan. Koska organisaatioiden tarkka
maantieteellinen sijainti, pddasiallinen toimiala ja organisaatiorakenne eivit vai-
kuta tutkimustulokseen, tulevat kaikki organisaatioihin liittyvit kuvaukset jaa-
maédn yleiselle tasolle. Tietoturva-alalla tillainen kdytanto on yleinen, koska tie-
toturvan voi aiheena luokitella arkaluoteiseksi (Siponen ym., 2014, 220). Vaikka
organisaatioiden toimialat ovat keskenddn hyvin erilaiset, voidaan sanoa, etta
molemmat organisaatiot kasittelevit kansallisesti arvokasta tietoa. Tastd syystd
tietoturvan merkitys korostuu molempien organisaatioiden pdivittdisessa toi-
minnassa.

Molempien organisaatioiden pdivittdisessd kdytossd on erilaisia tietoverk-
koratkaisuja?® seka erilaisiin kdyttoymparistoihin tarkoitettuja tietojarjestelmia?’.
Organisaatioiden tietoturvaan liittyvit periaatteet pohjautuvat sekd kansallisiin
ettd kansainvalisiin velvoittaviin sdddoksiin, ohjeisiin ja maarayksiin, jotka vel-
voittavat muun muassa hyvaan tiedonhallinta tapaan. Vaikka organisaatioilla on

26 Tassa tutkimuksessa tietoverkkoratkaisun médarittelyssa tukeudutaan osittain mukaillen (EY)
N:o 460/2004 madritelméén. Tietoverkkoratkaisulla tarkoitetaan siirtojarjestelmid sekd soveltu-
vin osin kytkenta- tai reitityslaitteistoa ja muita vélineitd, joilla voidaan siirtdd signaaleja johtojen
vilitykselld, optisesti tai muulla sihkomagneettisella tavalla, mukaan luettuina kiinteét (piiri- ja
pakettikytkentdiset, mukaan luettuna Internet) ja matkaviestinndn maanpaalliset verkot.

27 Tassd tutkimuksessa tietojarjestelman maaritelmassa tukeudutaan osittain mukaillen (EY) N:o
460/2004 méaéritelméddn, koska se on toimialasta riippumaton. Tietojdrjestelmailld tarkoitetaan tie-
tokoneita ja sdahkoisen viestinnédn verkkoja seké sdhkoisid tietoja, joita niisséd varastoidaan tai ké-
sitellddn tai joita niilld hankitaan tai siirretddn ndiden jdrjestelmien toimintaa, kiyttod, suojausta
tai ylldpitoa varten.
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omista toimialoistaan johdettuja tietoturvaan liittyvid kdytantojd, myotdilevat
pdivittdiset tietoturvakdytannot yleisesti suomalaisissa julkisen sektorin organi-
saatiossa kdytossa olevia kdytanteitd. Nditd ovat muun muassa ohjeet salasanojen
muodostamiseen, asiakirjojen ja muiden tietoaineistojen kasittelyyn seka tiedon
luokitteluun.

Kummallakin organisaatiolla on laadittuna ajan tasalla oleva tietoturvapo-
litiikka. Vaikka molemmat organisaatiot ovat suomalaisia julkisen sektorin orga-
nisaatioita, on niissd organisaatioiden erilaisuudesta johtuen erilaiset tietoturva-
politiikat. Toisessa organisaatiossa tietoturvapolitiikka on huomattavasti laa-
jempi ja yksityiskohtaisemmin laadittu kuin toisessa. Tietoturvapolitiikan doku-
mentaation kokonaislaajuus ilman lainsddddannon osuutta on useita kymmenia
sivuja. Laajuuden ja yksityiskohtaisuuden perusteella on mahdollista paatelld,
ettd tietoturva on erittdin merkittdva jokaisen tyontekijan pdivittdisessd tyossa
huomioon otettava tekijd. Laajempi tietoturvapolitiikka sisdltédd tietoturvaan liit-
tyvid keskeisid periaatteita, vastuita, vaatimuksia, toteuttamistapoja, kehittami-
sen tavoitteita ja riskienhallintaa. Toisen organisaation suppeampi tietoturvapo-
litiikka, alle kymmenen sivua, sisdltdd myos tietoturvaan liittyvit keskeiset peri-
aatteet, vastuut, tavoitteet sekd joitain toteuttamistapoja, mutta tietoturvapoli-
tiikkka on kirjoitettu niin sanotusti niin yladtasoiseksi, ettei se sisdlld mitddn kay-
tannon ohjeistusta. Tietoturvapolitiikan suppeus ei kuitenkaan tarkoita, etteiko
tietoturva olisi toisessakin organisaatiossa tarked jokaisen tyontekijan huomioon
otettava tekijd. Molemmilla organisaatiolla on tietoturvapolitiikan lisdksi myos
yksittdisid ohjeita erilaisiin toimintoihin, joissa tietoturva tulee huomioida. N4ita
ovat muun muassa ohjeet salattujen sihkopostiviestien ldhettdmiseen sekd eri-
laisten tietoaineistojen kasittelyyn ja sdilyttdmiseen erilaisissa ymparistoissa. Li-
sdksi molemmat organisaatiot jarjestavat tyontekijoilleen sekd pakollista ettd va-
paaehtoista, pddasiassa sahkoisessd muodossa olevaa, tietoturvakoulusta.

Julkisen sektorin organisaatioihin on Suomessa viime vuosina kohdistunut
erilaisia sddstotoimenpiteitd. Mydskaddn tutkimukseen osallistuneet organisaatiot
eivdt ole vélttyneet erilaisista organisaatiomuutoksilta, joiden perusteena tai
taustoina ovat olleet erilaiset sddstosyyt. Ndiden muutosten seurauksena osa or-
ganisaatioiden toiminnoista on ulkoistettu eri palveluntarjoajille, ja niilld ulkois-
tuksilla on ollut vaikutusta myo6s organisaatioiden pdivittdiseen toimintaan.

5.6.2 Haastatteluaineisto

Tutkimuksen haastatteluaineisto kerittiin kolmessa osassa siten, ettd ensimmai-
seltd organisaatiolta pyydettiin tutkimuslupaa tutkimuksen ensimmdiseen osaan
lokakuussa 2016 ja myshemmin toiseen osaan kesdkuussa 2017. Myonteiset tut-
kimusluvat sisdlsivit sekd haastatteluiden toteutukseen ettd tutkimusaineiston
kasittelyyn liittyvid rajoitteita, joilla ei kuitenkaan ole vaikutusta tutkimustulok-
seen. Tutkimuksen kolmanteen osaan, eli niin sanottuun vertailuaineistoon, pyy-
dettiin toisesta organisaatiosta tutkimuslupaa huhtikuussa 2019. Organisaatioi-
den toivoman anonymiteetin vuoksi tutkimuslupahakemuksia ja niihin liittyvia
pddtoksid ei ole liitetty taiman tutkimuksen liitteisiin.
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Ensimmdisestd tutkimukseen osallistuneesta organisaatiosta haastateltiin
joulukuun 2016 - marraskuun 2017 vilisend aikana kahtakymmentd tyontekijaa.
Toisesta organisaatiosta haastateltiin toukokuun 2019 - heindkuun 2019 vélisena
aikana viittd tyontekijdd, joista yksi kieltdaytyi lopulta haastatteluaineiston kay-
tostd. Talla kieltdaytymiselld ei kuitenkaan ole vaikutusta tutkimustulokseen.
Haastatteluaineistoa kertyi siis kaikkiaan 24 haastattelua. Kukin haastattelu kesti
noin tunnin ja tekstiaineistoksi purettuna haastatteluista muodostui reilut 200-
sivuinen monipuolinen tekstiaineisto. Haastatteluaineistoa ei analysoitu yhtena
aineistona, vaan ensimmadisend tutkimukseen osallistuneesta organisaatiosta ke-
rétty aineisto muodosti yhden analysoitavan aineiston ja toisesta organisaatiosta
keratty haastatteluaineisto toimi vertailuaineistona. Seuraavaksi kerrotaan haas-
tatteluaineiston kerdaamisesta.

Hirsjarvija Hurme (2008, 42) selittdvit haastattelun muistuttavan monin ta-
voin keskustelutilannetta, koska molemmat perustuvat seka kielelliseen ettd ei-
kielelliseen kommunikaatioon, jonka avulla voi vilittdad ajatuksia, asenteita, mie-
lipiteitd, tietoja ja tunteita. Verrattuna esimerkiksi kyselylomakkeeseen haastat-
telu on menetelmé&dnd joustavampi ja tarjoaa paremmat mahdollisuudet moti-
voida henkilgitd osallistumaan tutkimukseen. Haastattelussa on myds mahdol-
lista vaihdella aiheiden jarjestystd, saada kuvaavia esimerkkejd ja esittdd tdsmen-
tavid kysymyksid. (Hirsjarvi & Hurme, 2008, 36.) Taméan tutkimuksen haastatte-
lulaji oli teemahaastattelu. Teemahaastattelu-termii ei tiettdvasti esiinny muissa
kielissd, mutta se pohjautuu kohdennettu haastattelu -termiin (engl. the focused
interview). Teemahaastattelu asettuu ikddn kuin tarkasti muotoillun lomakehaas-
tattelun ja vapaan syvihaastattelun vélimaastoon. (Hirsjarvi & Hurme, 2008, 48.)
Teemahaastattelussa aiempien tutkimusten ja aihepiiriin tutustumisen pohjalta
suunnitellaan aihepiirit, eli teemat, ovat kaikille haastateltaville samat, vaikkakin
niiden jdrjestys ja laajuus vaihtelevat haastattelusta toiseen. Tarkassa jarjestyk-
sessd esitettdvien kysymysten sijasta haastateltavien vapaalle puheelle annetaan
tilaa. (Eskola & Suoranta, 1998, 64; Saaranen-Kauppinen & Puusniekka, 2006.)
Teemahaastattelu edellyttdd seka tutkittavan aihepiirin ettd haastateltavien tilan-
teen tuntemista, jotta haastattelu voidaan kohdentaa madériteltyihin teemoihin
(Saaranen-Kauppinen & Puusniekka, 2006). Haastateltavien tilanteen tuntemi-
nen tarkoittaa tdssd yhteydessa tietdmysta siitd, ettd jokainen haastateltava joutui
tavalla tai toisella huomioimaan tietoturvan merkityksen pdivittdisissa tyotehta-
vissdan.

Teemat oli johdettu sekd Sykesin ja Matzan teoriasta ettd aiemmista tutki-
muksista. Kuvioon 3 on pelkistetty haastatteluiden teemat. Koska kukin haastat-
telutilanne pyrittiin luomaan mahdollisimman keskustelunomaiseksi, ei eri tee-
moihin luotu tarkkoja kysymyksid, vaan runko, jolla keskustelua ohjattiin.
Vaikka kukin teema on tdssd kohtaa pelkistetty yhteen sanaan, haastattelussa tee-
moista keskusteltiin arkisten tietoturvaan liittyvien asioiden kautta. Né&itd ovat
muun muassa salasanojen vaihtamiseen ja muodostamiseen liittyvit kdytdnteet,
kalasteluviestit, tietojen siirto, tiedonluokittelu, tietoturvakoulutus ja tietoturva-
tietoisuus. Kaiken keskitssd on tietoturvapolitiikka ja sen noudattamisohjeet.
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Kaikki teemat linkittyvét toisiinsa, eli vaikka asenteella tarkoitetaan suhtautu-
mista tietoturvapolitiikkaan, siihen liittyy vahvasti myos se, koetaanko tietotur-
vapolitiikka ohjeineen ymmarrettavaksi. Ymmarrykselld tarkoitetaan myos tie-
tamystd ohjeiden noudattamattomuuden seurauksista. Myos yhdenmukaisuus
linkittyy ymmaérrykseen, mutta tdassa pelkistyksessd yhdenmukaisuudella tarkoi-
tetaan myos oletusta organisaation sitoutumisen vaikutusta tietoturvakayttayty-
miseen. Perustelulla tarkoitetaan tyontekijoiden kuvauksia erilaista tietoturva-
polititkan noudattamiseen liittyvistd haasteista, jotka voivat johtaa tai ovat johta-
neet tietoturvarikkomukseen.

Tietoturvapolitiikka

KUVIO 3 Haastatteluiden keskeiset teemat

Jokainen haastattelu aloitettiin keskustelemalla siitd, kuinka hyvin haasta-
teltava arvio tuntevansa organisaation tietoturvapolitiikan/-politiikkoja ja
kuinka merkittdva tyotehtdvissa huomioon otettava tekija tietoturva hanen mie-
lestddn on. Tamé auttoi arvioimaan alustavasti, misti teema-alueesta haastatte-
lua jatkettiin. Haastatteluita varten oli olemassa haastattelurunko, ja vaikka tee-
mat olivatkin jokaisessa haastattelussa samat, mahdollisti teemahaastattelu
teema-alueiden jdrjestyksen ja laajuuden vaihtelun haastateltavan tyonkuvan ja
kokemuksen mukaisesti. Teemahaastattelu mahdollisti my6s keskustelunomai-
sen vuorovaikutustilanteen, eli antoi tilaa sekd avoimille ettd tarkentaville kysy-
myksille.

5.7 Haastatteluiden haasteet ja toteutus

Erds haastatteluihin liittyvd ongelma on haastateltavien nimettomyyden siily-
vyys suhteessa jaettuihin tietoihin (DiCicco-Bloom & Crabtree, 2006, 319). Tassa
tutkimuksessa haastateltaville luvattiin anonymiteetti. Tédstd syystd haastatelta-
vien henkil6llisyyteen tai ammattiin liittyvid tietoja ei tulla esittelemddn. Myos-
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kddn haastateltavien taustatietoja (ikdd, sukupuolta, ammattia, asemaa organi-
saatiossa tms.) ei esitetd taulukkona eiké otteita haastateltavien ilmauksista mer-
pyritddn varmistamaan, ettei vastausten yhdisteleminen lisdisi yksittdisen haas-
tateltavan tunnistettavuutta. Eisenhardt ja Graebner (2007) korostavat, ettd haas-
tatteluaineiston tulisi koostua organisaation eri hierarkiatasoista, yksikoista tai
ryhmistd. Taman tutkimuksen tavoitteena oli haastatteluiden avulla kerita tyon-
tekijoiltda mahdollisimman monipuolisia ndkemyksid, kokemuspohjaisia kasityk-
sid ja asenteita. Tietoturva on tutkimukseen osallistuneissa organisaatioissa jo-
kaisen tyontekijan tarked huomioon otettava seikka. Taman tiedon saattoi paa-
telld organisaatioiden toimialoista, joten jo etukiteen oli tiedossa, ettd jokaisella
haastateltavalla oli omakohtaista kokemusta tietoturvasta. Samalla oli oletetta-
vaa, ettd sekd tutkija ettd haastatteluun osallistuva keskustelivat samasta aiheesta.
Sitd, kuinka vahvoja haastateltavien nidkemykset, kokemukset tai mielipiteet ai-
heesta olivat, oli mahdotonta selvittdd etukiteen. Haastattelut suoritettiin haas-
tateltavan aikataulun ja saatavuuden mukaan. Haastatteluun osallistuneet vali-
koituivat lopulta niin sanotulla lumipallo-otannalla, eli haastateltavat mainitsi-
vat seuraavia mahdollisia haastateltavia, jotka tyoskentelivit erilaisissa tyotehta-
vissd, ja joita tutkimukseen osallistuminen mahdollisesti kiinnosti. Yhteydenotto
haastateltaviin suoritettiin ensisijaisesti sahkopostitse.

Haastateltavat eivdt osallistuneet tutkimukseen palkkion tai muun kor-
vauksen vuoksi. Se, ettd kummankin organisaation tyontekijdt joutuvat huo-
miomaan tietoturvan omissa pdivittdisissd tehtdvissddn toimi erittdin vahvana
motivaationa haastatteluihin osallistumisessa. Useat haastateltavat toivoivat uu-
sia ndkokulmia aiheeseen, ja jdlkeen pdin monet haastateltavat totesivat keskus-
telunomaisen haastattelutilanteen antaneen heille uutta ajateltavaa ja nakokul-
mia my0s heiddn omaan tyohonsa.

Yhtd poikkeusta lukuun ottamatta kaikilla haastateltavilla on takanaan use-
amman vuoden tyokokemus omassa organisaatiossaan ja siten hyva organisaa-
tiotuntemus. Haastateltavat ovat eri-ikdisid, heiddn vastuullaan on erilaisia tyo-
tehtdvid organisaation eri hierarkiatasoilla ja organisaatioiden eri yksikoissa.
Muutamien haastateltavien tyonkuvaan sisdltyy tietoturvarikkomusten selvitta-
mistd sekd tietoturvaratkaisujen suunnittelua ja kehittamistd. Ensimmadisesta tut-
kimukseen osallistuneesta organisaatiosta haastattelut suoritettiin yksilohaastat-
teluina tyoympadriston ulkopuolella. Talld ratkaisulla pyrittiin mahdollistamaan,
etteivat haastateltavat keskenddn tienneet keitd muita organisaation tyontekijoita
tutkimukseen osallistui. Toisesta tutkimukseen osallistuneesta, niin sanotusta
vertailuorganisaatiosta, haastattelut suoritettiin haastateltavien tyoymparistossa,
kuitenkin siten, etteividt haastatteluun osallistuneet keskendin tienneet, keitd
haastatteluun osallistui. Koska on kuitenkin tdysin mahdollista, ettd haastatelta-
vat ovat keskustelleet osallistumisestaan tutkimukseen, ei haastateltavien il-
mauksien yhteyteen merkitd haastatteluiden ajankohtia eikd mitddn, mikd mah-
dollisesti lisdisi henkiloiden tunnistettavuutta. Jokaista haastattelua varten varat-
tiin rauhallinen ja hdirioton paikka. Té&lld pyrittiin minimoimaan mahdollisia
haastatteluympaéristostd aiheutuvia hairictekijoita.
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Jokaisella haastateltavalla oli mahdollisuus tutustua tutkimussuunnitel-
maan, joten he tiesivdt, millaiseen tutkimukseen haastatteluaineistoa tullaan
kayttamaan. Lisdksi tutkija kdvi jokaisen haastattelun alussa ldapi, mika tutki-
muksen tarkoitus on. Haastatteluihin osallistuminen oli vapaaehtoista. Jokaiselle
haastattelulle oli varattu runsaasti aikaa ja kukin haastattelu kesti noin tunnin.
Kahta poikkeusta lukuun ottamatta haastattelut nauhoitettiin haastateltavan lu-
valla. Yksi haastateltava koki nauhoituksen liian epamiellyttdvana ja toinen nau-
hoittamatta jadnyt haastattelu tormdsi teknisiin ongelmiin, joten haastatteluista
koottiin muistiinpanot. Tekstimuotoon purettu haastattelu ldhetettiin jokaiselle
haastatellulle mahdollisia korjauksia tai tarkennuksia varten ennen analysointia.
Yksi haastateltava kieltdaytyi lopulta antamasta haastatteluaineistoa tutkimuksen
kayttoon, yksi haastateltava korjasi yhtd lausetta ja yksi haastateltava tarkensi
oman organisaationsa yhtd toimintatapaa.

Tietoturva-alan tutkimusten yhtend haasteena on se, ettd tutkimukseen
osallistuvat vastaavat siten, miten olettavat olevan sosiaalisesti hyvaksyttavaa
vastata (Barlow ym., 2018, 698). Tassa tutkimuksessa haastatteluiden alussa jo-
kaiselle haastateltavalle selitettiin, ettei haastattelussa keskitytd organisaation
toimintatapojen tai teknisten ratkaisujen tarkkoihin yksityiskohtiin. Haastatte-
luissa tdrkeintd oli haastateltavan omat ndkemykset, kokemukset ja mielipiteet
tutkimusaiheesta, koska ilman niin sanottujen loppukayttdjien (peruskayttdjien)
ndakemysten huomioimista ei tietoturvaakaan ole mahdollista kehittdad kokonais-
valtaisesti. Tutkija ei ollut siind asemassa, ettd hanen tehtdavandan olisi ollut syyl-
listdd mistdan toiminnasta, tai tuomita ketddn. Haastateltaville luvatun anonymi-
teetin vuoksi tutkija suoritti itse kaikkien haastattelunauhoitusten litteroinnin.
Jotta jokainen haastattelutilanne muodostui mahdollisimman luontevaksi ja kes-
kustelunomaiseksi, on haastatteluiden litteroinnissa harkinnanvaraisesti jdtetty
haastateltavan mainitsemia yksityiskohtia, kuten paikannimi4, jarjestelmien ni-
mid, tyovilineiden ja henkildiden nimid joko kokonaan litteroimatta tai muo-
toiltu ne tunnistamattomaksi. Haastateltavien ilmaisut on raportoinnissa muu-
tettu kirjakielelle, jolloin mahdolliset murreilmaisut eivat yksiloi ketddn haasta-
teltavaa.

Laadullisten tutkimusten objektiivisuutta on usein kritisoitu siitd, etteivit
haastattelut sdily samanlaisina eikd tutkimuskohdetta tarkastella puolueettoman
pddltakatsojan ndkokulmasta (Eskola & Suoranta, 1998, 14). Tassd tutkimuksessa
jo yksinomaan haastateltavien erilaisuus ei olisi mahdollistanut kaikkien haas-
tatteluiden toistettavuutta tdysin identtisind. Jotta haastatteluissa kyettiin tavoit-
tamaan edes pieni pala kunkin haastateltavan sosiaalista todellisuutta, merkitys-
maailmaa, sivuttiin haastatteluissa muun muassa haastateltavien kasityksid or-
ganisaatiokulttuurista sekd heiddan nidkemyksiddan, miksi tiettyjd toimintatapoja
on muodostunut.
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5.8 Aineiston analysointi

Tutkimusaineiston analysointi vaikuttaa tutkimuksen luotettavuuteen eli relia-
biliteettiin, jolla tarkoitetaan, ettei tutkimustulos ole sattumanvarainen. Tapaus-
tutkimuksen arviointimittarina on perinteisesti pidetty triangulaatiota. (Laine,
2007, 23.) Triangulaatio sanalla tarkoittaa erityyppisten aineistojen, erilaisten teo-
rioiden ja menetelmien tai useiden tutkijoiden kdyttod samassa tutkimuksessa
(Eskola & Suoranta, 1998, 51-52; Eriksson & Koistinen, 2014, 46). Tapaustutki-
muksessa on mahdollista kdyttdd myos erilaisia aineiston analyysimenetelmi&
(Eriksson & Koistinen, 2014, 46). Taméan tutkimuksen triangulaatio muodostui
aineiston analyysimenetelmien yhdistelmdnd, jolloin tutkimusaineistosta oli
mahdollista saada esille useita eri ndkokulmia. Seuraavaksi esitellddn tdtd ana-
lyysimenetelmien yhdistelmaa.

Eisenhardt (1989, 539-540) toteaa haastatteluaineistolle olevan tyypillistd,
ettd kerdys ja analysointi tapahtuvat rinnakkain. Koska Sykes ja Matzan neutra-
lisoimisteoria toimi koko tutkimuksen niin sanottuna tukirankana, toimi teoria
myos apuvilineend analysoinnissa etenemisessd. Kuten jo aiemmin tdssd luvussa
mainittiin, sekd neutralisoimisteoria ettd aiemmat tutkimukset auttoivat méaérit-
telemddn tutkimuksen kasitteitd. Teorian osuus tdmén tutkimuksen analyysissa
liittyy neutralisoimisteorian keskeisiin olettamuksiin. Tallaisesta analyysin muo-
dosta kdytetddan suomeksi nimed teoriaohjaava tai teoriasidonnainen analyysi.
Saaranen-Kauppinen ja Puusniekka (2006) selittdvit, ettei teoriaohjaava (engl.
theory-driven analysis) aineiston analyysi perustu suoraan teoriaan, vaikkakin kyt-
kenndt teoriaan on havaittavissa. Sykes ja Matzan (1957) neutralisoimisteoria
keskittyi nuorisorikollisiin ja siithen, kuinka rikollinen oikeuttaa normeista poik-
keavan kayttdaytymisensd. Vaikka tamad tutkimus ei tutki rikollisuutta, voitiin
neutralisoimisteoriasta silti tuoda késitteitd, joita verrattiin tietoturvarikkomuk-
siin. Tuomi ja Sarajarvi (2018, 81-82) selittdvat, kuinka teoriaohjaavassa analyy-
sissd aikaisemman tiedon merkitys on kylld tunnistettavissa, mutta analyysi ei
silti ole teoriaa testaavaa. Pikemminkin aikaisempi tieto voi avata uusia ajatus-
polkuja. Aineistoldhtdisyys ja valmiit mallit vaihtelevat ajatusprosessin aikana.
(Tuomi & Sarajarvi, 2018, 81-82.)

Analyysin ensimmadisessd vaiheessa haastatteluaineistoa analysoitiin yhta
aikaa aineiston kerddmisen kanssa, jolloin aineistoa verrattiin teemoittelun
kautta. Kdytannossd tdma tarkoitti, ettd jo haastattelutilanteessa haastateltavan
kertomaa verrattiin, ainakin osittain, taustateoriaan. Kun kaikki ensimmaiseni
tutkimukseen osallistuneen organisaation haastatteluaineisto oli kerétty, haastat-
teluaineisto luettiin 14pi useaan kertaan. Aineistosta poimittiin tietoturvakayttay-
tymiseen ja tietoturvapolitiikkaan liittyvid teemoja, joita sovitettiin Sykes ja Mat-
zan (1957) teorian keskeisiin oletuksiin sekd neutralisoimistekniikoihin. Tama
tarkastelu kdyddan tarkemmin ldpi luvussa kuusi.

Eisenhardtin (1989) teorianmuodostusprosessissa kehotetaan luopumaan
ensivaikutelmasta ja tarkastelemaan aineistoa “monien linssien ldpi”. Eisenhardt
(1989, 534) viittaa Sutton ja Callahan (1987) tutkimukseen, jossa sovellettiin niin
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sanottua paholaisen asianajajaa. Sutton ja Callahan (1987, 411) selittavéat hyodyn-
taneensd teorianmuodostusprosessissaan kolmatta tutkijaa, jonka tehtdvé oli ha-
vaita tutkimuksen puutteita ja auttaa paljastamaan vaihtoehtoisia oletuksia. Eli
useamman tutkijan avulla tarkasteltiin, perustuvatko tulokset aineistoon, voisiko
tulos muuttua vai pitdisiko tietty tulos hylédtd kokonaan. Tadssd tutkimuksessa tut-
kimusaineiston hankinnan ja analyysin suoritti yksi tutkija. Téastd syystd taman
tutkimuksen analysoinnissa tukeuduttiin osittain kilpailevien hypoteesien ana-
lyysi -menetelméd (engl. Analysis of competing hypotheses). Kilpailevien hypotee-
sien analyysi, josta kdytetdidn myohemmin sen lyhennettd ACH, on menetelmd,
jonka tavoitteena on tutkia tai testata vaihtoehtoisia selityksid, jolloin johtopda-
toksid kyetddn harkitsemaan syvdllisesti (Heuer, 1999). Tdssd tutkimuksessa
ACH toimi kriittisen ajattelun tukena ja tarjosi ajattelumallia aineiston “monien
linssien lapi” tarkasteluun.

Eisenhardtin (1989) teorianmuodostusprosessissa on myos tarkoitus muo-
dostaa hypoteeseja. Eisenhardtin (1989, 541-544) kuvaamassa hypoteesin muo-
dostusprosessissa madritellddan rakenteet ja aineiston perusteella rakennetta mi-
tataan. Hypoteesin muodostuksessa varmistetaan, ettd rakenteiden valiset suh-
teet sopivat todisteisiin. Vahvistavat suhteet tarjoavat mahdollisuuden tarkentaa
ja laajentaa teoriaa.

Ihminen pyrkii usein muun muassa etsiméan todisteita tai tietoja, jotka vah-
vistavat hdnen olettamuksiaan, uskomuksiaan ja ajatuksiaan. Esimerkiksi hypo-
teeseihin ei tdstd syystd valttamattd etsitd vaihtoehtoisia selityksid, vaan huomio
rajoitetaan tietoihin, jotka tukevat hypoteesia. (Nickerson, 1998, 177; Heuer, 1999,
xxiii.) Heuerin (1999, 41) mukaan pelkka tieto ei voi puhua itsestddn. Vasta tutki-
jan analyysi luo tiedolle merkityksen, mutta tutkijan tulisi tiedostaa omia en-
nakko-oletuksiaan, koska ennakkokasitykset ovat ratkaisevan tdarkeitd padtetta-
essd siitd, mitd pidetddan merkityksellisend ja miten tietoja tulkitaan. Heuer (1999,
41-42) lisda vield, ettd toisaalta tilanteessa, jossa tutkija pyrkisi torjumaan tai
poistamaan omat subjektiiviset ldhtokohtansa ja ndkemyksensd, tutkimukselle
annettava panos voi heikentya. Sitd vastoin tunnistamalla omat ennakko-oletuk-
sensa, niitd on mahdollisuus haastaa (Heuer, 1999, 41-42). Tassd tutkimuksessa
omien ennakko-oletusten ja -asenteiden ldhtokohta huomioitiin jo tutkimuksen
alkuvaiheessa. Kuitenkaan tutkijan tyokokemukseen perustuvia nikemyksid,
kokemuksia ja havaintoja ei pyritty torjumaan tai poistamaan, vaan nimenomaan
haastamaan niitd. [Iman tutkijan tietoturvaan liittyvaa tyokokemusta, tutkimuk-
selle annettu panos olisi mitd luultavimmin heikentynyt. Ilman kiinnostusta ai-
hepiiriin, eli ihmettelya siitd, miksi jarkeva aikuinen ihminen toimii vastoin oh-
jeita, ei koko tutkimustakaan tuskin koskaan olisi edes tehty.

ACH-menetelmdssd on kahdeksan vaihetta (liite 1) hypoteesien muodosta-
miseen tilanteessa, jossa aineiston kerddminen on jo osittain tai kokonaan suori-
tettu. Heuerin (1999, 103-105) mukaan ACH-menetelman keskeinen ldhtokohta
on se, ettei asetettuja hypoteeseja keskitytd vahvistamaan tiedoilla, jotka tukevat
kyseessd olevia hypoteeseja, vaan pdinvastoin pyritddn painottamaan niihin tie-
toihin (tai 1oytdmadn niitd tietoja), jotka heikentdviat hypoteesia. (Heuer, 1999,
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103-105.) ACH-menetelmdssd termid “hypoteesi” kadytetddn laajassa merkityk-
sessd, jolloin se on mahdollinen selitys tai paddtelms, jota testataan kerdamalld ja
esittamalld todisteita (Heuer, 1999, 32). Vaikka ACH-menetelmassad hypoteesia ei
olisi johdettu aiemmasta teoriasta tai aiemmista tutkimuksista, se ei Heuerin
(1999, 34-35, 42, 117) mukaan tarkoita, etteikoé hypoteesia voisi johtaa teoreetti-
sista lahtokohdista. Jokin taustateoria voi auttaa tunnistamaan muun muassa tie-
tyn ongelman keskeisid elementtejd, kdsitteellisid malleja, yksityiskohtia ja kehi-
tyksen suuntia. Teorian on siis oltava sovellettavissa reaalimaailman ongelmiin,
ja siten abstraktikin teoria voi tarjota ajattelun tyokaluja ilman ajattelua rajoitta-
vaa luovuutta. (Heuer, 1999.) Téssd tutkimuksessa analyysin keskeisid element-
tejd on tunnistettu neutralisoimisteoriasta ja kehityksen suuntia ovat puolestaan
ndyttdneet aiemmat saman aihepiirin tutkimukset.

Taman tutkimuksen ldhtokohtana on monipuolistaa tietoturvatutkimusta,
jonka vuoksi tutkimuksen aineiston hankinta toteutettiin aiemmista saman aihe-
piirin tutkimuksista poikkeavalla tavalla. Haastatteluista muodostui rikas, mo-
nipuolinen tekstiaineisto, joka jakaminen ja rajaaminen méaarallisesti mitattavaan
muotoon olisi mitd luultavimmin rajannut my6s ilmiostéd 16ydettyjd havaintoja.
Tdamad tutkimus sisdltdd lukuisia késitteitd, joten ACH auttoi hahmottamaan eri
kéasitteiden vilistd yhteyttd. Samalla se tarjosi jarjestelmallisen tavan tutkia hy-
poteeseja sekd palautti tarkastelemaan asetettuja vditteitd uudelleen ja tarkaste-
lemaan erilaisia vaihtoehtoja.
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6 NEUTRALISOIMISTEORIAN TULKINTA
TIETOTURVAKONTEKSTISSA

Tadssd luvussa neutralisoimisteoriaa, sen keskeisid oletuksia sekd neutralisoimis-
tekniikoita tarkastellaan tietoturvan ndkokulmasta. Alkuperdisen neutralisoi-
misteorian sisdlto késitteli (nuoriso)rikollisuutta, joten kaikkia teoriassa esiteltyja
oletuksia ei tdysin sellaisenaan ole mahdollista siirtda tietoturvakontekstiin. Ta-
mén tutkimuksen keskeisend oletuksena on, etteivét yksittdiset neutralisoimis-
tekniikat valttamattd itsessddn selitd toimintaan ryhtymisen syitd. Koska Sykes ja
Matzan teorian neutralisoimistekniikat muodostavat keskeisen sis&llon koko teo-
riasta, keskitytddn tdssd luvussa vertaamaan eri neutralisoimistekniikoita tieto-
turvakontekstissa. Samalla luvussa tarkastellaan myos sitd, liittyyko tietoturvaan
uskomusten/asenteiden ja kdyttdytymisen vilistd ristiriitaa samaan tapaan kuin
Sykes ja Matzan teoriassa. Pddluvun loppuosa keskittyy tietoturvarikkomusten
selontekoihin. Koska tutkimusaineiston analysoinnissa eri organisaatioista
koottu aineisto analysoitiin erillddn, on tdssd kohtaa selvyyden vuoksi mainittava,
ettd myos haastateltavien ilmaisuissa kédytetddn titd jaottelua. Toisesta organisaa-
tiosta kdytetddn siten ilmaisua vertailuorganisaatio.

6.1 Yhdenmukaisuuden vaatimus

Sykes ja Matzan (1957, 665) viditteen mukaan (nuoriso)rikollinen on ainakin osit-
tain sitoutunut yhteiskuntaan eikd yksilo ole tdysin immuuni yhdenmukaisuu-
den (engl. conformity) vaatimukselle. Yhdenmukaisuudella viitataan kayttayty-
miseen tai kdyttdytymisen muutoksen siten, ettd toiminta sovitetaan yhteen tois-
ten ihmisten kanssa (Cialdini & Goldstein, 2004, 606). Tutkimusaineistona kay-
tettyjen dokumenttien perusteella tietoturva koskee jokaista organisaation jdrjes-
telmiin ja laitteisiin kdyttooikeuden omaavaa henkil6a. Vaatimus tarkoittaa, etta
tietoturvapolitiikan mukaiset ohjeet, sdaannot, maaraykset, kiellot ja kaskyt kos-
kevat kattavasti koko henkilostdd. Tietoturvaan voidaan siten olettaa liittyvan
organisaatioiden asettama yhdenmukaisuuden vaatimus.
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Tietoturvakontekstissa neutralisointiprosessin sosiaalista osuutta tarkastel-
laan tédssd tutkimuksessa tyontekijan organisaatioon sitoutumisen kautta. Sitou-
tumisesta muodostettiin ensin hypoteeseja ja tutkimusaineiston analyysin avulla
etsittiin viittauksia (osoittimia), kuinka tyontekijat kuvailivat sitoutumistaan or-
ganisaatioon ja sen toimintatapoihin. Jotta voidaan tarkastella, mikd merkitys tie-
toturvapolitiikalla tyontekijdlle on, on tutkimusaineistosta tarkasteltu myos sitd,
miten hyvin tietoturvapolitiikka ohjeineen tunnetaan. Eli tietddko ja ymmartaako
tyontekijd edelld mainitun yhdenmukaisuuden tavoitteen sekd sen, mihin hdn on
sitoutunut?

6.1.1 Sitoutuminen

Yksi tdiman tutkimuksen olettamuksista on, ettd tyohonsa sitoutuneelle tyonteki-
jalle tyo tarjoaa my0s rahallista korvausta (tai etuja) arvokkaampia elementtejd,
kuten merkityksellisen ja kiinnostavan tyon tai mahdollisuuden omien kyky-
jensd kayttamiseen. Myoskddn tyostd saatavaa arvostusta ei voi unohtaa. Toi-
saalta sitoutumiseen voi liittyd rationaalisen sitoutumisen lisdksi myos tunne-
pohjaista sitoutumista, kuten yhteinen arvomaailma tai yksilon identiteetin ra-
kentuminen voi nojautua osittain organisaatioon.

Organisaatioon sitoutumiseen vaikuttavat tekijdt eivit ole suoraviivaisen
yksiselitteisid, joten tdssd tutkimuksessa aineiston analysoinnissa on tukeuduttu
Allen ja Meyer (1990, 3) méadrittelemdan kolmen komponentin malliin, jonka osia
ovat affektiivinen (engl. affective component), jatkuva (laskelmoiva) (engl. continu-
ance component) ja normatiivinen (engl. normative component) sitoutuminen. Li-
sdksi tarkastelussa huomioidaan myos Steersin (1977) esittdmid sitoutumiseen
vaikuttavia tekijoitd. Steers (1977, 47) jakaa organisaatioon sitoutumisen tekijét
kolmenlaisiin asioihin, joita ovat henkilokohtaiset ominaisuudet (saavutusten
tarpeet, ikd ja koulutus), tyon ominaisuudet (tehtdvan identiteetti, omavalintai-
suus, vuorovaikutus, tyostd saatava palaute) ja tyokokemus (ryhmén asenteet,
organisaation luotettavuus ja henkilokohtainen tdrkeys). On siis oletettavaa, ettd
tyontekijoilld, jotka ovat vahvasti organisaation tavoitteisiin sitoutuneita, heilla
on todenndkdisesti myos vahva halu tyoskennelld organisaatiossa ja edistdd sen
tavoitteiden saavuttamista.

Allen ja Meyersin (1990, 2) mukaan tyontekijt, joiden sitoutuminen on voi-
makkaasti affektiivinen, pysyvit organisaatiossa, koska he haluavat pysyé sen ja-
senind. Heiddn sitoutumisensa on tunnepohjainen ja he nauttivat organisaation
jasenyydestd, hyvaksyvat organisaation arvot ja samaistuvat niihin. Allen ja
Meyersin (1990, 4) mukaan vahva jatkuva (laskelmoiva) organisaatioon sitoutu-
minen viittaa tilanteeseen, jossa tyontekijd pysyy organisaatiossa, koska hanella
on taloudellinen tai muu ”pakottava” tarve. Tyontekijd ikdan kuin laskee sijoituk-
sensa tuottavuutta, tai sitd, millaisia kustannukset olisivat, mik&li hian ldhtisi or-
ganisaatiosta. Jos tyontekijad kokee sijoittaneensa paljon aikaa ja energiaa hallitak-
seen tiettyjd tyotaitoja, joita ei kuitenkaan voisi helposti siirtdd muihin organisaa-
tioihin, tyollisyysvaihtoehtojen puute voi saada hédnet jaaméaéan organisaatioon.
Meyerin ja Allen (1997, 25) mukaan voimakas normatiivinen sitoutuminen puo-
lestaan pohjautuu vastuullisuuden ja velvollisuuden tunteisiin. Téllaiset tunteet
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motivoivat yleensd yksiloitd kdyttdytymé&ddn asianmukaisesti ja toimimaan siten,
mikd on organisaation kannalta soveliasta ja asiaankuuluvaa. Meyerin ja Allen
(1997, 25) kuitenkin jatkavat, ettei normatiiviseen sitoutumiseen liity samankal-
taista innostusta ja osallistumista kuin affektiiviseen sitoutumiseen. Tyontekijét,
jotka pysyvét organisaatiossa pddasiassa vahvan normatiivisen sitoutumisen
vuoksi, saattavat vastustaa velvoitteitaan, ja vaikka tama vastustus ei estd heitd
suorittamasta tehtdviddn, se voi vaikuttaa siihen, kuinka vapaaehtoisesti tai vas-
tahakoisesti he tehtdvinsa suorittavat. Jyrkalta vaikuttavasta rajauksesta huoli-
matta, Meyer ja Allen (1997, 13) selittdvdt, ettei tyontekijan suhde organisaatioon
valttamattd heijastele vain yhtd komponenttia, vaan eriasteisesti kaikkia kolmea.
Tyontekijda voi siten aidosti nauttia tydskentelystddn organisaatiossa, mutta
myontdd taloudellisen ndkokulman organisaatiossa pysymiseen.

Haastateltavat olivat tyoskennelleet organisaatiossa useita vuosia, osa jopa
vuosikymmenid. Haastateltavat mainitsivat tyosuhteiden pituudesta muun mu-
assa seuraavasti:

“Puhun koko tychistoriastani, koska olen ollut [paikan nimi] ja sitd kautta
kasitellyt luottamuksellista tietoa, kun elettiin sitéd aikaa, ettei ollut sita tie-
totekniikkaa laajasti, vaan pelattiin papereilla.”

”Olen ollut 15 vuotta tdssd organisaatiossa.”

”..Jkun on kuitenkin tehnyt titd tyotd jo 20 vuotta.”

Vaikka haastateltavat eivat ilmaisseetkaan suoranaista halukkuutta huo-
mattaviin ponnistuksiin organisaation puolesta, voidaan haastateltavien kerto-
mat pitkat tyosuhteet tulkita vahintddnkin kohtalaisena haluna pysyd organisaa-
tion jdsenend sekd sitoutuneisuudesta organisaation tavoitteisiin. Vaikka pitka
tydsuhde voi kertoa myos yksilon mukavuudenhalusta, on silti oletettavaa, ettd
tyd organisaatiossa on koettu niin mielekkadnd, etteivit henkilst olleet (haastat-
telu hetkeen mennessd) irtisanoutuneet tehtavastaan.

Olisi epduskottavaa edes olettaa, etteivit pitkddan samassa organisaatiossa
tyoskennelleet my6s kritisoisi organisaation toimintaa. Haastateltavat mainitsi-
vat:

“Mutta kun nyt on menty siihen, ettd osa organisaation toiminnoista on
m%/?lty ulkopuolisille ja sen jalkeen, kun ne on myyty ulkopuolisille, se ke-
nelle ne on myyty, on pilkkonut oman yhtitnsa ja myynyt ne edelleen ul-
kopuoliselle, jolloin ei endd ole tosi asiallista tietoa, missd ihan oikeasti men-
nddn. Ja silloin tullaan tdhdn kaupallisuuteen. [instanssin nimi] on halunnut
ndin, ettd yrityksid myydddan, mutta se tietoturva unohdetaan niist4 tdaysin.”

”Koska palvelut ulkoistetaan, ei ole sitd ldhitukea, niin kdyttdjallehdn jaa
vdistimattd sitten enemman kaikenlaista pientd juttua, mitd sen pitdd hans-
kata ja pitdd ymmaértdd muuttaa joitain polkuja ja mitd niitd nyt onkaan.
Niin se tietoturva on vaan yksi sielld niitten kaikkien joukossa.”

”Sopimuksessa lukee, ettd ne saa olla tietyn verran pois kdytostd ja sitten se
todellakin on ndin.”
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“En usko, ettd meiddn organisaatio on varsinkaan vield tajunnut sitd,
kuinka paljon ndméa ovat menneet eteenFéin namad tietojdrjestelmat, ja kaik-
kihan nyky&dn tehdédn tietojdrjestelmilld. Tdméd on vain minun oma néke-
mys.

Se, etteivat tutkimukseen osallistuneen organisaation tyontekijoiden sitou-
tumista kuvaavat ndkemykset olleet tdysin yhtenevdisid, ei kuitenkaan antanut
ymmartdd, ettei muun muassa organisaation toiminnan turvaaminen tai muu or-
ganisaation olemassa oloon liittyva merkitsisi riittdvasti motivoimaan tyoskente-
lyd organisaatiossa. On toki mahdollista, ettd haastateltavat olisivat kertoneet
motivaatiostaan toisin, jos tutkimuksen péddasiallisena tarkoituksena olisi ollut
organisaation sitoutumiseen suuntaava tutkimus. Kokemusten ja nikemysten
erilaisuutta ei pidd kuitenkaan ndhda negatiivisena asiana. Liiallinen ndkemys-
ten yhtenevdisyys ei valttamatta pitkélld tdhtdimelld toimisi edes organisaation
tavoitteiden saavuttamisessa. Haastatteluista saa kaiken kaikkiaan vaikutelman,
ettd tyontekijoiden sitoutumisaste tychonsa organisaatiossa on varsin korkea. Se,
ettd tutkimukseen osallistuneet organisaatiot ovat julkisen sektorin organisaa-
tiota, merkitsee samalla sitd, ettd Suomessa julkisen sektorin organisaatiot eivét
pysty kilpailemaan palkoissa yksityisen sektorin kanssa, vaan sitoutumiseen
vaaditaan muitakin tekijoitd. Kuten erds vertailuorganisaation haastateltavista
mainitsi:

“Palkka ei niin suuri tdssd talossa ole, vaikka kuinka ylitoita tekisi, ettd ra-
?an takia tekisi. Jos rahan takia tekisin, olisin jo vuosia sitten ldhtenyt kéve-
emddn.”

Vertailuorganisaatiossa sitoutuneisuus ei kuitenkaan valttamatta kohdistunut
suoraan organisaatioon itsessddn, kuten erds haastateltava muotoilee:

”No en koe, ettd minulla olisi varsinaisesti mitdan velvollisuuksia tita or-
anisaatiota kohtaan, se on vain tydnantaja, vaan se on enemman Suomelle
yodyllistd. Altruismi on tdssd ehkd vahan liikaa sanoa, mutta néden, etta

muille tdstd on enemman hyotyd, ettd edes yritan vahan. Jos olisi jostain

Hﬂmita jfa'ljestelma'sté kyse, niin en tiedd, kiinnostaisiko minua oikeestaan

ollenkaan.

6.1.2 Tietoturvapolitiikan merkitys

Tietoturvapolitiikan tarkoituksena on ohjata ja tukea organisaation tietoturvaan
asetettuja tavoitteita. Tietoturvatietoisuuteen puolestaan liittyy tyontekijan tieta-
mys ndistd tavoitteista. Kuinka hyvin tyontekija sitten on selvilld néistd tietotur-
vapolitiikan asettamista tavoitteista?

Haastatteluiden mukaan organisaatioissa jdrjestetddn sekd pakollista ettd
vapaaehtoista tietoturvakoulutusta. Lisdéksi molemmissa organisaatioissa koko
henkiloston on kyettava kirjallisella dokumentaatiolla osoittamaan henkilokoh-
tainen, organisaation asettama, riittdvan hyva tietoturvatietoisuuden taso. Haas-
tateltavien tehtdvankuvat organisaatioissa olivat erilaisia, joten jokaisen kanssa
keskusteltiin, miten hyvin haastateltava arvio tuntevansa oman organisaation
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tietoturvapolitiikan ja siihen liittyvid ohjeita. Haastateltavien ilmaisut eivit suo-
raan kertoneet heiddn tutustuneen varsinaiseen organisaation tietoturvapolitii-
kan dokumentaatioon, ainakaan kokonaisuudessaan. Kisitteend sana ”tietotur-
vapolitiikka” ei haastatteluissa merkinnyt tdysin yhtdldistd asiaa. Haastateltavat
mainitsivat muun muassa:

”Varmasti olen lukenut siihen liittyvia mééiralzlksié, mutta en syvallisesti,
koska se ei kuulu suoraan minun toimialaani. Kylld mind ne perusasiat olen
kdayny lapi, mitd pitdad kayda lapi.”

"Patkia olen lukenut, mutten kannesta kanteen.”

Vertailuorganisaation haastateltaville organisaation tietoturvapolitiikka ei ollut
taysin tuttu ja haastateltavat mainitsivatkin muun muassa nédin:

“En tunne oikeestaan ollenkaan. Olen mina kylla siitd kuullut, ettd on niita

1otain tiettyjd linjauksia, mutta en ole koskaan missddn ikind ndhnyt viral-
ista dokumenttia, mité voisi selata lapi.”

” Aika huonosti. En usko, ettd olen sitd koskaan edes ndhnyt. Olen kyll4 teh-
nyt ne kaksi testid.”

Osa haastateltavista rinnasti tietoturvapolitiikan tuntemuksen organisaation niin
sanotun tietoturvatestin suorittamiseen. Erds haastateltava selitti:

”Aika hyvin mielestdni. Ei tdstd nyt niin hirveen kauaa ole, kun tein sen
tietoturvajutun. Se on tavallaan tietoturvan verkkokurssi, joka pitdd suorit-
taa ja siina kdyddan dokumentteja ldpi ja sithen on tentti paélle.”

Se, ettei yksittdinen késite tarkoita samaa asiaa, ei vaikuttanut tarkoittavan,
etteivitko haastateltavat silti olisi kokeneet ymmartdvansd, mitd tietoturva orga-
nisaation toiminnalle merkitsee. Organisaatioiden tietoturvatesti toimii myos
ikddn kuin valvontaan liittyvdnd elementting, ja vaikka testin yksityiskohtaisesta
sisdllostd ei haastatteluissa keskusteltu, toivat haastateltavat sekd myonteisia etta
kielteisid ajatuksia siitd, miten testi osoittaa tietoturvan tarkeyden ja miten tyon-
tekijat voivat hahmottaa testin avulla tietoturvaan liittyvid tavoitteita.

“Mutta se niissd testeissd héiritsi, ettd joissakin kysyttiin, ettd mitd ymmar-
retddn tdlld ja tédlld politiikalla tai systeemilld, se oli siis joku termi, jota nyt
en muista uT]koa, niin haettiin minun mielesténi liikaa téliaista teoriaa. Miksi
pitdd tietdd timmosid teorioita normaalin kéyttédjan, kun se fokus pitési olla

juuri siind ihan kdytannon klikkailussa.”

“Helposti ymmadrrettdvd, mutta ei liity omaan tyotehtdvdani ehkd kovin
paljoa. Se oli mielestdni itsestddn selvda. Olisin selvinnyt siitd testistd luke-
matta niitd alustuksia ja menemdlld suoraan tekemédn sen tehtdvaosion.”

"En koe testid kuormittavana tai epamielekkddnd, mutta haasteellisempia
ne saisi olla ja nimenomaan laajentaa sitd ndkokulmaa myds sinne henkils-
kohtaiseenkin elamiin, koska mini voin tehdi sielldkin tietoturvarikkeen,
joka voisi vaikuttaa, vaikken tekisi sitd organisaation nimissd. Voisi ajatella
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ehkd jotain muuta, kuin ettd luet dokumentin ja vastaat joihinkin moniva-
lintakysymyksiin. Se ei valttamattd ole nykypaivéna se tehokkain tapa op-
pia.

Vertailuorganisaatiossakin kaikki haastateltavat olivat suorittaneet oman
organisaationsa pakollisen niin sanotun tietoturvatestin, mutta eivit kokeneet,
ettd se olisi suoranaisesti lisdnnyt tietoturvatietoisuutta. Kuten haastateltavat
mainitsivat:

“Se testi ei lisdnnyt tietoturvatietoisuutta. Se oli sellaista pakkopullaker-
tausta.”

”FEi missddn nimessd. Se on niin ympdripyored. Hyv4, ettd edes sellainen on,
mutta olisi kiva, kun olisi jotain parempaa.

Myonteisend haastateltavat kokivat sen, ettd tietoturvatesti oli niin sano-
tulla maalaisjarjelld tehtdvissa. Huolimatta siitd, ettd tietoturvaan liittyva opiske-
lumateriaali oli haastateltaville tuttua, ja niin sanottu tietoturvatesti pakollinen
osa organisaation tietoturvakoulutusta, suhtautuminen siihen oli kuitenkin paa-
asiassa myonteistd. Haastateltavien ilmaisut voisivat kuvastaa sitd, ettd haasta-
teltavat olisivat sisdistdneet tietoturvan merkityksen vahintdankin riittavan hy-
ville tasolle. Vai voisivatko sittenkdan? Miten maéaéritelld riittavan hyva taso or-
ganisaation tietoturvaan liittyvien tavoitteiden saavuttamiseksi? Vaikka ymmar-
tad “mitd”, se ei valttamattd tarkoita, ettd ymmartdad “miksi” ja “miten”.

Erés haastateltava kuvailee:

”Vaikka on kdynyt sen tietoturvatestin, tietdd pintaraapaisun, mutta ei tieda
sitd kokonaisuutta, miten se pelaa. Ja mitd enemman tiedét asioista, ja mita
enemman tiedédt kokonaisuutta, sen enemmaén ymmarrit niisté ja osaat toi-
mia oikein. Se, ettd saat tunnin tai kaksi tietoturvakoulutusta, niin paljonko
se auttaa? Sinulle vaan annetaan pelisddnnot, toimia nédin, nédin ja ndin, ja se
ei yksinkertaisesti n}likyfl)'aiiv'an'ai riitd noihin jdrjestelmiin. Minkd vuokst sit-
ten tarvitsee kdyda kouluja monta vuotta, etta olet atk-nikkari? Eikods sen
pitési |1;iittéiéi, ettd sinulla on reipasta mieltd ja tietokone, niin sindh&n osaat
sen jo!

Ja sitd kautta tulee sitd tietoturvatietous? Hopo hopd. Ei silld oo mitddn te-
kemistd sen kanssa, vaan se vaatii pitkéjanteistd koulutusta. Se on yksi tyo-
kalu, mitd pitdd kouluttaa, mutta kun siithen ei ole tyonantajilla aikaa ja sen
takia tapahtuu kaikennakoisid.”

Haastateltavien ilmaisut “madrdykset” ja " pelisidnnot” kertovat, ettd tieto-
turvapolitiikan voidaan tulkita ainakin pyrkivan ohjaamaan tietoturvakayttayty-
mistd. Vaikkei haastatteluissa mainittu testi voisikaan suoraan mitata, miten hy-
vin tietoturvaan liittyvit tavoitteet ymmarretddn, mainitsee erds haastateltava
kuitenkin:

”Se viliton palaute kdyttdjdlle, ja malli, miten tulee toimia, se on mielestani
ihan toimiva.”
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Vaikka ilmaisu ”ei kuulu minun toimialaani” voisi jossain yhteydessa tar-
koittaa valinpitdaméattomyyttd, tdssd yhteydessd haastateltavan kuvaus kertoi pi-
kemminkin siitd, ettd organisaatiossa on taho, jossa tietoturvapolitiikkaan liitty-
vit ohjeet, mddrdykset ja saannot laaditaan. Kuten erds haastateltava mainitsee-
kin:

”...koska joku niitd kirjottaessaan ei voi tietdd kaikkia tilanteita...”

Tietoturvan pelisdantdjd ei luoda yhdessd, vaan ne annetaan tyontekijille.
Tietoturvapolitiikka on siis kirjallinen dokumentti tai kokoelma erilaisia tietotur-
vaan liittyvid dokumentteja. Haastateltavat kuvailivat tietoturvaan liittyvaa do-
kumentaatiota:

“Tyonantajan taholtahan tulee ohjeita ja infoa tdstd tietoturvasta, miten pi-
tad kayttaytyd, niin niitdhdn tulee paperikaupalla. Eri asia on sitten se, mi-
ten ihmiset niihin megalomaanisiin pumaskoihin viitsii ja jaksaa perehtyéa
1'a kaytetdanko niissd sellaista terminologiaa, ettd normaali kdyttajd vasyy

ukemaan sitd, ettd se meni vahdn niinkuin tddlta.” (haastateltava heilautti

kattaan padlaen yli)

“Pystyn kylld ne omiin ty6tehtéviin liittdimé&an, mutta kun ne tehdédan ikdaan
kuin asiakirjamuodossa, niin siitd se ei aukea se asia. Ne pitdsi olla enem-
man sellaisia ihan peruskayttdjdlle olevia ohjeistuksia. Referoida se ehka
jollain lailla, eli jalkauttaa se kapulakieli.”

”Siis kaiken maailman ohjeitahan tulee ihan dlyttomasti, mutta onko se tie-
toturvaohje sen paremmin sisdistetty kuin miké tahansa muu ohje, niin en
osaa sanoa sitd.”

Haastateltava kertoo uuden jdrjestelméan kayttoootosta: “Ja tdssd on sitten
sekin kdaantopuoli, ettd vaikka se olisikin valmis se jarjestelmd, niin sielld on
niin valtavasti tietoa, ettd miten 16ydét sen sieltd sitten, ettd miten se on jléir-
jestetty. Ainakin nyt tuntuu sille, miten se oli vanhassakin, ettd se on sella-
nen hornan kattila, ettd 16yddanko mind sen “tietopankista” vai mistd mina
16ydén sen.”

Myoskddn vertailuorganisaatiossa tietoturvapolitilkan dokumentaatio ei
kéasitteend vaikuttanut olevan tdysin tuttu eikd siten vaikuttanut valttamatta pal-
velevan tarkoitustaan tdysin. Haastateltavat kuvailevat muun muassa ndin:

"T&dadllahdn ei ole ikind ollut sellaista niin kuin itse koen sen, ettd on sellai-
nen julkinen dokumentti ja sen lisdksi on paksu opus, missd on kaikki ne
jutut, ettd tehdédan juuri néin ja kaikki ohjeet, miten ne menevit. Ja se ei ole
julkinen. Mutta t&dlld ei ikina ole minun mielestd ollut sellaista. Puhun nyt
vdhdn menneisyydestd, mutta ei minun mielestd ole ollut sellaista, minka
kokisin tietoturvapolitiikaksi ja tietoturvaohjeistukseksi.”

”Siis oletan, ettd sellainen tietoturvapolitiikka on olemassa, mutta en mina
tiedd onko. Tieddn vaan niitd vaatimuksia, mitd tietyilld palveluilla on tie-
toturvan suhteen.”

“Intrasta on vaikea 16ytdd jonkin toimintatavan tai tiedon ajantasaisuutta.
Jonkin tiedon tai toimintatavan voimassaoloaikaa ei néy, eikd voi siten tie-
tad, mikd on hyvaksyttyd, eiké ole selvdd, koskeeko jokin asia kaikkia.”
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Molemmissa tutkimukseen osallistuneissa organisaatioissa tyontekijoiden
sitoutumisaste tyohonsa organisaatiossa vaikuttaisi olevan varsin korkea. Orga-
nisaatioiden tietoturvapolitiikka ohjeineen ei vélttamattd haastateltavien kerto-
mana vaikuttanut suoranaisesti sitouttavan heitd organisaation tietoturvan ta-
voitteisiin eikd siten vélttamattd toimivan yhdenmukaisuutta edistavana.

6.2 Asenne

Sykes ja Matza (1957, 664-665) esittivét neljd viitettd, jotka esiteltiin luvussa kaksi.
Vaikka kaikki neljd vditettd eivit tdysin istu tietoturvakontekstiin, mahdollisti
haastatteluiden keskustelunomaisuus sen, ettd haastatteluista saattoi tarkastella
haastateltavien tietoturvaa kohtaan liittyvdd asennetta sekd hahmottaa sitd, mi-
ten tyontekijat tietoturvan kokivat.

Tietoturvan merkittdvyydestd haastateltavat kuvailivat muun muassa néin:

”Erittdin tarkedand. Kylld se on niin kuin itsestddnselvyys.”

”Onhan se tietyissd asioissa koko ajan ldsnd, ettd sen joutuu ottamaan huo-
: ”
mioon.

”Se tietoturvatietdmys niistd vaatimuksista ja ohjeistusta tulee niin monelta
eri taholta, eli henkildlle tulee niin paljon sy6tteitd siitd, ettd organisaatio
ottaa tietoturvallisuuden huomioon.”

"Minulle kaikki tietoturva-asiat ovat selkeitd, mutta sellaiselle henkilolle,
joka ei ole niin perehtynyt, ne voivat olla hankalia.”

“Mind veikkaan, ettd se pulju, missd olen, niin se asenne on aika hyva.
Mutta kun mennéén alaspdin, niin tietysti kidyttooikeudet ja kdyttotasot on
matalampia, kun menndan tavallaan ruohojuuritasolle ja sielld on nuorem-
paa porukkaa, niin se asenne ei valttamattd ole silld tasolla kuin mitd se on
esim tdadlld missd olen toissd. Uskon, ettd valtaosa porukasta on omaksunut
sen tietoturvan tarkeyden.”

“Meilld on aika pitkd perinne tietoturvasta, jo ennen tietojdrjestelmid.”

”Se on tdarkedd. Puhun koko tyohistoriastani, koska olen tyossani kisitellyt
mﬁés ihmisten terveystietoja yms, kun elettiin sitd aikaa, ettd ei ollut sita
atk:ta laajasti, niin kylld mind néen, ettd se tietoturva on hyvin tarkeatd.”

My®6s vertailuorganisaatiossa tietoturva koettiin tarkeaksi:

"Tietoturva on todella tirkeid. Se on tavallaan iso osa siind mielessd, ettd
tyoskentelee vdhan niin kuin silld alalla ja sen lisdksi, miten itse hoitaa asi-
oita ja tyoskentelee, niin se on kumpaankin tosi tarkeetd.”

Jos tietoturva, sen merkitys sekd suhtautuminen siihen on tarkedd, voidaan
kysyd, mistd tuota asennetta ja tietdmystd sitten ammennetaan, koska organisaa-
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tioiden tietoturvapolitiikan dokumentaatio ei haastateltavien kertomana vaikut-
tanut tdysin ohjaavan ja tukevan tietoturvan toteutusta. Haastateltavat mainitsi-
vat omaksuneensa tietoa organisaation intrasta l6ytyvistd kehotuksista valppau-
teen (heads-up ilmoitukset), organisaation sisdisistd tapahtumista, itseoppimalla
sekd yleisestd uutisoinnista.

Vertailuorganisaatiossa tietoturvatietoisuus oli haastatteluiden perusteella
omaksuttu muun muassa aikaisemman tyohistorian ja opintojen myo6téd organi-
saation ulkopuolelta. Erds haasteltava kertoo:

”Ulkopuolelta. Ei todellakaan sisdpuolelta. Olen yrittanyt tuoda sitd ulkoa

sisdlle, mutta hyvin rajallisesti kuitenkin, ettd se’on ollu sellasta, ettd teh-

déan tallaisia ja tehdddn estoja ja rajauksia, mutta ei niitd ole mihinkaén kir-

jattu, ettd nama ovat talon linjauksen mukaisia. Ettd oman perstuntuman
autta tehddan. ”

Sykes ja Matza (1957, 665) toisen viitteen mukaan nuorisorikollinen saattaa
tuntea arvostusta ja kunnioituksensa lainkuuliasta henkil6d kohtaan, ja kykenee
siten itse tuntemaan paheksuntaa laitonta toimintaa kohtaan. Vaikka haastatte-
luiden perusteella ei voinut pditelld, ettd tietoturvaohjeita noudattavia kohtaan
osoitettaisiin suoranaista arvostusta tai kunnioitusta, kuvastivat haastateltavien

ilmaisut jonkinasteista, jos nyt ei suoranaista paheksuntaa, niin kritiikkid kuiten-
kin.

”Kun henkilo kokee olevansa riittdvan korkeassa asemassa, hian oikeuttaa
itsensd tekeméén asioita eri tavalla kuin muut ja helpommin. Se on janna,
ettd joku haluaisi oikeuttaa itselleen, ettei hdnen tarvitse nditd ja ndita nou-
dattaa ihan vaan sen takia, ettd on tadlla riittavan ylhaalla.”

“Mutta loppupelissd koko organisaation ylin johto vastaa tietoturvatietoi-
suudesta. Foten my0s sielld paassa se tietoturvallisuuden taso ei vilttamatta
ole niin hyvélld mallilla kuin se pitéisi olla.”

” Alkaa olla jo klisee se johdon sitoutuminen turvallisuuteen.”

“Mutta kun mennéén johdossa ylospéin, niin se ymmérrys on, etteivit he
valttamatta tiedd, ettd heiddankin pitdsi kdyda niitd kursseja. He vetoavat
sithen, ettei tunnu siltd, ettd pitdisi mennd istumaan niihin, vaikka niiden
pitdisi mennd.”

Vaikka asenne olisi hyvi ja tietoturvakin koettaisiin tarkednd, silti haastat-
teluissa toistuvat ilmaisut viittasivat siihen, ettei tietoturvaan liittyvid “miksi”
ja “miten” ymmarretd taysin yhtéldisesti. Seuraavassa alaluvussa keskitytdan tar-
kemmin tdhan aiheeseen.

6.3 Perustelu

Jos tarkastellaan tietoturvaa suhteessa Sykes ja Matzan teoriaan, siitd on l6ydet-
tavissd yhtadldisyyksid, kuten muun muassa se, ettd tietoturvakulttuuri heijastelee
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organisaatiokulttuuria, eli ei ole olemassa vahvasti erillisid alakulttuureita. Mita
eroa sitten on rikollisessa ja tyontekijassad? Ei valttaméttd mitddn. Kumpikin voi
yhtd lailla oppia vastuun vdistelyd. Sanotaanhan, ettd joka tahtoo, 16ytda keinot,
se joka ei tahdo, 16ytda selitykset.

Sykes ja Matza (1957, 667) mainitsevat: “It is by learning these techniques that
the juvenile becomes delinquent, rather than by learning moral imperatives, values or
attitudes standing in direct contradiction to those of the dominant society.” Kuitenkaan
Sykes ja Matza eivit teoriassaan tuo selkedsti esille sitd, missd nuo poikkeavan
kayttaytymisen mahdollistamat neutralisoimistekniikat opitaan, eli miten poik-
keavuuden oikeutus toimii rikollisuuden mahdollistajana.

Seuraavaksi kdydddn ldpi neutralisoimisteorian niin sanottu opintosisalto,
eli neutralisoimistekniikat, sekd verrataan niitd tietoturvakontekstissa. Voisiko
organisaatio itse tarjota valmiita selitystapoja? Eli vaikka organisaation tietotur-
vapolitiikka ei haluaisi suosia tietoturvarikkomuksia, se siltikin tahattomasti tar-
joaisi siihen sopivia selitystapoja? Entd voisiko tietoturvapolitiikka jopa heiken-
tamddn tyontekijan motivaatiota noudattaa sitd?

6.3.1 Vastuun kieltiminen ("En tarkoittanut siti”)

Aiemmissa tietoturvatutkimuksissa Sykes ja Matza (1957) teorian vastuun kiel-
taminen -neutralisoimistekniikkaa on mitattu viitteilld, ettei tyontekija ymmarra
tietoturvapolitiikkaa tai ole varma sen sisidllostd (Cheng ym., 2014; Siponen &
Vance, 2010, Al). Mittauskohteina ovat myos olleet pdivittdisten tyotehtdvien
epdselvyys ja liiallinen tyostressi (Li & Cheng, 2013).

Sykes ja Matza (1957) puolestaan viittasivat teoriassaan siihen, kuinka ri-
kollinen vdittdd tai kokee olevansa ikddn kuin olosuhteiden uhri tai vallitsevan
ympdriston tuote.

Haastateltavat kdyttivdat ilmaisuja ”peruskdyttdja”, “normaalikadyttdja”
ja "loppukdyttdja”. Jo nuo ilmaisut kuvastavat sitd, ettei suurin osa organisaa-
tion tyontekijoistd kehitd tai hallinnoi erilaisia jarjestelmid. Se, etteivat tyonte-
kijat voi vaikuttaa siihen, millaisia teknisid tietoturvaratkaisuja organisaatioissa
kaytetddn, tai miten tietoturvapolitiikka ohjeineen on laadittu, voi varmastikin
saada yksilon kokemaan itsenséd ikddn kuin olosuhteiden uhriksi, joka ajelehtii
raataloidyistd virheilmoituksista tai yhteysongelmista aina seuraavaan, tai etsii
tietoa tietdmattd, mistd sitd etsii, ja tiedon l6ydettyddn, se ei sittenkddn vastaa
sitd, mihin héan tietoa olisi tarvinnut.

Haastateltavat havainnollistivat esimerkkien kautta raataloityja virheilmoi-
tuksia ja muita ongelmia:

"Ettd oven saranat ei toimi tai ovi on takalukossa, ettd sehidn se on se on-
gelma. Ja se tuli tdssd nyt, kun tuli joku péivitys, niin se meni vihén pieleen
ja mind olen sen nyt kolme kertaa nollauttanut sen salasanan ja nyt sielta
tuli, ettd sinne pitdisi kirjautua riittdvan monta kertaa vaérin ja ettd se blok-
kaa sen koko systeemin pois ja sitten mennd taas mistd lie fataamaan sen

uudelleen.”

”Kun tuli joku jarjestelmépdivitys ja nyt se ei toimi, tai siis toimii aina kun
nollaa sen salasanan, paddsen siihen uudelleen, kun syotdn sithen salasanan,
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mutta kun kirjaudun ulos, niin se ei endd muista sitd salasanaa, vaikka se
on ihan varmasti oikein.”

”Osassa meiddn laitteista se on ominaisuus, ettd se kaatuu, mutta osassa jos
kayttdja ei tule oikeilla stepeilld siitéd laitteesta ulos ja sitten kun seuraava
kayttdjda menee siihen, se kaatuu sen takia.”

”Fi voida tehdd mitddn. Jos ollaan organisaation tietokannoissa, niin odote-
taan niin kauan, ettd homma pelaa, paiskotaan laitteita ja koputellaan niita.”

”Jos ajattelee esim toimenpidettd, ettd sinulla on jarjestelma auki ja siirrét
sieltd yhden tiedoston toiseen paikkaan, siind menee aikaa joitakin sekunt-
teja, mutta jos sinulla menee sithen aikaa esim kolme tuntia, kun yritit ereh-
dyksen kautta, ettd ei mene, ei mene, koitat kaikki vaihtoehdot, sammutat,
kdynnistdt uudelleen ja tdllaisen prosessin kautta, niin jossakin vaiheessa
ihminen turhautuu, etti ei tiasti tule mitdan.”

”Jos sanon, ettd missd tehdddn tietoturvarikkeitd, niin se on yksinkertaisesti
paikoissa, joissa ei ole muuta tapaa toimia.”

Edelld kerrotut ikddn kuin radtaloidyt virheilmoitukset tai ongelmatilanteet
voivat hyvinkin todenn&kdoisesti aiheuttaa tyontekijdlle tunteen, ettd han ajelehtii
olosuhteiden uhrina tietoteknisestd ongelmasta toiseen ymmartamattd, tai edes
haluamatta ymmartdd, miksi asentaa, kdynnistdd, sddtdd tai asettaa kayttdjatuen
tai ohjeen antamia madrityksid. Tyontekijd ei valttamattd aidosti ymmarrd, miksi
juuri hén sai radtaldidyn virheen, vaikka asennusohje on yhtildinen kaikille kayt-
tdjalle. Vaikka tyontekijd saattaa itse omalla toiminnallaan aiheuttaa laitteen tai
ohjelman toimimattomuuden, aiheuttaa tietoturvarikkomuksen tai vaarantaa tie-
toturvaa, hdnen padallimmadinen tunne ei ole syyllisyys ja hdped, vaan enemmén-
kin eri asteinen drtymys.

Kuten luvussa viisi mainittiin, haastateltavien kanssa keskusteltiin tietotur-
vaan liittyvistd arkipdivdisistd teemoista, joista yhtend teemana oli salasanakay-
tanteet. Tdssd kohtaa on mainittava, ettd erilaisista tietoverkkoratkaisuista ja eri-
laisiin kdyttoympadristoihin tarkoitetuista tietojdrjestelmistd johtuen tyontekijalla
saattaa olla pdivittdisessd kdaytossddn jopa 20 salasanaa, tai salasanan ja pin-koo-
din yhdistelmda. Tietoturvapolitilkan mukaisesti, osassa jdrjestelmid vaaditaan
yli 16 merkkia pitkid salasanoja. Salasanojen tulee olla vahvoja ja eri jarjestelmissa
tulee kayttda erilaisia salasanoja.

Se, ettd yksilo kieltdd tietoturvan yhteydessd vastuun eikd siten koe ole-
vansa vastuussa siitd, mihin tilanteeseen on joutunut tai mité tekee, saattaa olla
opittua. Oikeutuksen kadyttaminen edellyttdisi kuitenkin yksilon sisdistd keskus-
telua, joka etukéteen tai jalkikdteen. Kuten erds haastateltava spontaanisti kertoi:

”Ei ihminen pysti sithen, ettd ne olisi padssa. Ei, vaikka kaytat hyvia kay-
tantojd, ettd on joku asia ja sitten toinen asia ja sitten siind valissd muuttaa,
vaikka numeroita. Ja miten ihminen perustelee sitd, ettd se ei vaihda sitd
salasanaa? Ei se tietoisesti perustele sitd mitenkddn. Tarkeintd on se, ettd
pystyy kdyttamaan jarjestelmid sujuvasti.”
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Sykes ja Matzan (1957) teorian mukaan tahallinen teko ik&d&n kuin naamioi-
daan ndyttdimaan tahattomalle, ja siten torjutaan sekéd syytokset sosiaalisten nor-
mien rikkomisesta ettd syytoksistd seuranneet hdpedn tai syyllisyyden tunteet tai
oletetut hdpedn tai syyllisyyden tunteet. Kun salasanoihin liittyvista kadytanteista
keskusteli haastateltavien kanssa, jolloin he joutuivat tietoisesti pohtimaan asiaa,
ei haastateltavissa ollut havaittavissa merkkeja syyllisyydestd tai hdpeésta:

”Salasanoissa on meidan organisaatiossa muutenkin semmoinen ongelma,
ettd jos kaunis ajatus on, ettd niitd ei saa kirjoittaa mihinkddn muistiin, niin
se systeemi ei toimi.”

”Jokainen tietdd, ettd jokaisessa jdrjestelméssa pitdd olla eri salasana, mutta
ettd miksi nditd on niin pirun paljon. Ja kylldhan se drsyttaa.”

“Juuri tdimd salasanojen sdilyttamiseen liittyvd juttu. Se on mahdotonta, ettd
ne pitdd olla vaan korvien vélissd, ettd ei saa mihinkddn kirjottaa ylos. Ja
mihinkddn ei saa kdyttdd samaa salasanaa.”

“Juuri kirosin, kun se jérjestelmé vaati sitd. Minun mielestd on todella iso
virhe tehdi niistd niin vaikeita. Ettd kun tehd&dan niin vaikea salasanavaati-
mus, ettd erikoismerkkejd, numeroita, kirjaimia, vélilyonti, piste, pilkku ja
isot kirIiaimet jamuut, ettd siitd salasanasta tulee niin vaikea, ettd se laitetaan
paperille ylos. Taikka, ettd salasanassa tulee olla 18 merkkid. Koska nytkin
minulla on oltava niin pitké salasana, ettd se on oltava paperilla ylhaalla.
En mind pysty muistamaan niité ja kun sité ei tarvitse vield koko ajan.”

”Salasana vaihdetaan, vasta kun jarjestelmd pakottaa, ainakin minulla on se
tilanne. Ja kun jdrjestelmé pakottaa, niin siinékin vaiheessa miné kiroan ja
koska se pelaa tdalla muistipuolella, ettd pienelld muutoksella, ettd se me-
nisi tdnne muistiin. Ja kun olen [akuutti ja kriittinen tyoteht&dvi] ja tarviin
pddstd nettiin ja siind on pikkusen paljon ajateltavaa, sen pitdd olla yhden
napin takana, ettd se aukee. Koska siind vaiheessa 16 merkkinen salasana,
niin ei tule mitdén. Siini kiire on tilanteen luomaa.”

Vertailuorganisaation haastatteluissa mainittiin esimerkiksi:

“No kun pitdad 16-merkkisid salasanoja keksid, niin ei ne pysy mielessi. Tai
niin kuin minulla on yli 20-merkkinen salasana, ja olen sen oppinut, niin
sitten pitdd opetella uusi niin eihdn se mitenkdan onnistu”

Vertailuorganisaatiossa haastateltavilta kysyttdessa heiddn syyllisyyden ja ha-
pedn tunteitaan, kuvaili erds haastateteltava muun muassa néin:

”En yhtddn, en patkddkadn. Se, ettd pitdd keksid joku pitkd salasana, niin se
on minun mielestdni vain ndenndista tietoturvaa.”

Jo se, ettd haastateltavat ylipddtddn toivat esille salasanoihin liittyvid ongelmia ja
haasteita, kertoi siitd, ettd kenenkddn tarvinnut suojella itseddn itsesyytoksilta.
Kuten erds haastateltava mainitsee:

“No siis mind en voi tietdd, koska en mind tiedd toisten ihmisten salasanoja.”
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Vaikka toimisi tietoturvapolitiikan vastaisesti, valvonta ei ulotu salasanan
vaihtamattomuuteen, jos jdrjestelmd ei pakota, tai salaamattoman sdhkopostin
lahettdmiseen, vaikka tieto olisi pitdnyt salata, tai jos jdrjestelmd ei automaatti-
sesti tunnista heikkoa salasanaa, kédyttdjd voi valita heikon, mutta helposti muis-
tettavan salasanan. Erds haastateltava mainitsi tdstd ndin:

”Jos ei ohjeessa ole mitddn pakottavaa, niin ei sen noudattamista voi miten-
kadn tarkistaa. Miten sen tarkistaa? Ei mitenkdin.”

Se, ettei tyontekijd koe olevansa vastuussa, voisi toki tarkoittaa, ettd tyonte-
kija on niin vieraantunut itsestddn, ettei koe olevansa vastuussa eldmastdan eika
silloin myoskéaan tietoturvapolitiikan noudattamisesta. Se, miké tekee tdiménkal-
taisesta vastuun kieltdmisestd ristiriitaisen, on se, ettd tyontekija huolehtii pdivit-
tdiset tyotehtdvansa vastuullisesti ja aikataulussaan, ja on sitoutunut organisaa-
tion toimintaan. Tyontekijdt eivit tunne syyllisyyttd ja hdpedd siitd, ettd joutuvat
kirjoittamaan salasanoja ylos muistin tueksi, tai etteivdat muuta olemassa olevaa
salasanaa tdysin toisenlaiseen kuin aikaisempi oli, vaikka ndma ovat tietoturva-
politiikan vastaista toimintaa.

6.3.2 Vahingon kieltiminen (”En vahingoittanut ketdiin”)

Aiemmissa tietoturvatutkimuksissa vahingonkieltiminen -neutralisoimis-
tekniikkaa on mitattu muun muassa viitteilld, voiko tietoturvapolitiikkaa rikkoa,
jos silld ei aiheuta vahinkoa tai kukaan ei loukkaannu (Li & Cheng, 2013; Silic
ym., 2017; Siponen & Vance, 2010).

Sykes ja Matza (1957) esittdvit teoriassaan ndkemyksen, jonka mukaan ri-
kollinen arvio tekonsa vakavuuden ja seurausten vilistd yhteyttd. Neutralisoi-
misteorian mukaan yksilo tekee siis ikddn kuin perustellun ja tietoisen paatoksen,
joten hénelld on oltava viahintddnkin arvio seurauksista.

Tietoturvan yhteydessd tyontekijan tulisi siis ensinndkin tietdd, millaisen
rangaistuksen hén saisi. Tyontekijan tulisi myos tietdd, mitkd seuraukset hanen
teollaan voisi olla. T4llad tarkoitetaan sitd, ettd tyontekijan olisi kyettdva arvioi-
maan, aiheuttaako jokin teko esimerkiksi tiedon hallinnan menetyksen, tai voiko
tiedon luottamuksellisuus vaarantua. Jos tyontekij siis oikeuttaisi itsensa kielté-
mé&dn vahingon, hdnen voisi olettaa myds ymmartdvan joko etukéteen tai jalki-
kateen, mitd han teki ja miksi. Haastateltavat kuvailivat tdta tietamysta:

”"Tiedon menettdmisen haaste on se, ettid se on erittdin vaikeasti mitattavissa,
ettd mitd se vaikuttaa. Mikd tahansa organisaatio, joka tuottaisi x euroa ja
sen euromddrdiset tuottotarpeet on jotakin ja se tuottaa tiettyd palvelua tai
tuotetta tai mitd tahansa, niin jos joku tieto menetetdén, ei pystytd nike-
mééan sitd, monenko euron tappio siitd juuri silld hetkella tuli tai vaikuttaa
vdhidn ajan padstd. Koska joku joka on mahdollisesti saanut tiedon késiinsd,
joka ei hdnelle kuulu, niin millon se sitad kédyttdd ja miten se kayttad sitda hyo-
dykseen, sitd ei valttamatta tiedd.”

”Miten arvioitat tiedon? Kuinka kallista se tieto on? Sille ei voida laittaa eu-
romaddrastd hintaa, mutta palvelinkoneelle, sille voidaan méédratd hinta. Jos
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esimerkiksi ajattelee koko eldmdn valokuvakokoelmaa, se ei ole minkddn
arvoinen toiselle, mutta toiselle mittaamattoman arvokas.”

”Mini en tuossa tilanteessa tietoisesti tee sitd virhetts, ndin sanoisin. Ja mini
en tdssdkddn tilanteessa tiedd olenko tehnyt vadrin vai oikein. En edes tieda
tai ole varma, toiminko oikein vai en, mufta se on ainoa keino, minki mini
tiedan.”

”Kun olen maallikko kayttdjd, niin mind en tiedd, kuinka paljon tammoi-
sessd tiedonsiirrossa tulee jotain, mikd aiheuttaa tietoturvauhkaa. Kait siind
pystyy siirtdimdan harmittomana tiedostona mibs jotain haittatietoja. Var-
maan meid&n suojausohjelmat haistelevat niitd koko ajan, mind en tieds sita
mekanismia, mutta riskihdn on tdssd, ettd kdyttdjd on se suurin riski ja kun
s@nlg.l},a on hyvin suojattu ja oma, niin ndiden kahden vilissd on se suurin
riski.

”]Jos sdhkopostiketjussa on parikymments, ja vastauksia pallotellaan sielld,
vélitetddn eteenpdin ja muuta. Kai se on inhimillistd, ettet huomannut, kun

qﬁloli,kin vastaa kaikille, ja sielld onkin yksi, jolle asia ei kuulu milldan
ailla.

"Yleensd perustellaan vaan silld: tietoturva syistd -termilld. Tietoturva
syistd, sinun pitdd menetelld ndin ja ndin. Mutta en mind muista, ettd olisi
Koskaan laajasti avattu, ettd mitd tapahtuu, jos et toimi ndin, ettd joku la-
maantuu tai jotain. Tydasema menee ehkd lukkoon, mutta mitd muuta ta-
pahtuu, niin se on mysteeri.”

”Jos puhutaan tietoturvasta, niin ihminen ei tdysin aina pysty ymmarta-

madn, mitd hdn aiheuttaa jdrjestelmille, kun ei sitd ole koulutettu sille. Joi-

takin asioita ei kannatakaan kouluttaa, kuten jos teet ndin, ndin ja ndin, niin

Eystyt kaataa koko jdrjestelmdn. Mutta jos jdtdt tuon tekemadttd, se voi vai-

1(u’ctaa sithen, ettd kaadat timéan jdrjestelmén. Tietamadttdan. Se on pakko
ertoa.”

“Tietoturva on aika hankala aihepiiri niille, jotka kokevat sen liittyvédn vain
salasanoihin tai ettd padseeko joku murtautumaan sahkopostiin, eikd ym-
madrrd esimerkiksi sitd, ettd tietoturvallisuutta on tiedon kaytettdvyys tai
ettd sen tulee olla ehedd jne, ja ei siten koe valttamattd tietoturvaongelmaksi,
jos tiedonsiirtoyhteys vahan patkii, niin ei ymmarra sitd kuin kéytettéiv%/ys
ongelmaksi, eikd nde yhteytta siind, ettd se on myos tietoturvallisuuteen liit-
tyvd haaste.”

Neutralisoimisteoriaan liittyy oletus siitd, ettd yksilo kykenee tekeméddn ar-

vioita omasta kdyttdytymisestddn ja sen seurauksista. Yksilo kykenee siis ldhes
varmasti ymmartamaan tekojensa seuraukset, ja hyodyntéa erilaisia neutralisoi-
mistekniikoita tekoon liittyvan syyllisyyden ja hdpedn poistamiseen. Tyonteki-
jalla tatd varmuutta ei vélttdmattd oikeasti ole. Tyontekijd ainoastaan kayttad
jarjestelmdd, mutta ei varsinaisesti ole kehittdamaéssa sitd, eikd hallinnoi sitd mi-
tenkddn, joten tyontekijalld ei valttdmatta ole edes mahdollisuuksia arvioida,
mitd jokin teko tai tekemdttd jattaminen lopulta aiheuttaa, koska passiivisuuskin
voi vaarantaa tietoturvan. Teknologian arkipdivadisyydestd huolimatta tietotur-
vaan liittyvat riskit ovat usein niin moniuloitteisia, ettei asiantuntija saati lop-
pukéyttdjd voi valttamattd arvioida oman kayttaytymisensa lopullisia seurauksia.

Haastatteluissa tietoturvarikkomuksen rangaistus ei ollut tdysin selvad,

vaikkakin arvioita haastateltavat mainitsivat useita.
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”Ei ole tullut vastaan, ja suoraan sanottuna, en tiedd.”

”“Et oikeasti saa mitéén, jollet osoita sitd, ettd siitd on tullut isompaa haittaa.
Jotain tehnyt, niin sitd pidetddn moitittavana kayttdytymisend ja sitten oh-
jataan oikeaan suuntaan, mutta ei siitd tule mitadn oikeudellisia juttuja tai
rangaistuksia.”

“Tuohon en osaa vastata mitddn, ettd mikd se on loppupelissé sitten se ran-
. ”
gaistus.

“Mutta miké on sitten rangaistus, se voi olla puhuttelu, huomautus, varoi-
tus, mitd nditd nyt on. En tiedd miten nditd juttuja on edennyt, siis meidén
organisaatiossa.

Myoskddn vertailuorganisaatiossa tietoturvarikkomuksiin liittyvét rangaistukset
eivit haastatteluiden perusteella niin selkeitd. Haastateltavat kertoivat muun
muassa ndin:

”En tiedd, onko edes olemassa keinoa rangaista. Tietoturvaohjeiden rikko-
mista ei rangaista tai ne eivat ole kenenkdan vastuulla. Vaikkapa [ammat-
tinimike] ei edes ymmarrd, mistd on vastuussa.”

”En ole ikind kaivanut, missd sanoittaisi tarkemmin, mitd voi tapahtua, jos
tahallaan vaarinkayttad jotain.”

Vertailuorganisaation haastateltavat kuvailivat myos sitd, ettei kayttdja
vélttamattd edes tiedd tehneensd mitddn vaaradd, eikd siten valttamattd ymmarra
pelédtd mitdan rangaistusta toiminnastaan, muttei myoskaan ymmarra ilmoittaa
tekemistdan vadristd toimista. Esimerkiksi jokin haittaohjelma ei vélttamatta la-
tautuessaan ndyttaydy kayttdjalle mitenkdan.

Kuten luvussa kaksi esiteltiin, Sykes ja Matza (1957) esittavét vahingon kiel-
tamisen -neutralisoimistekniikan yhteydessa termit “mala in se” ja “mala prohi-
bita”. Yksilon taytyy siis tietdd ne selitysmallit, jotka kulloisessakin kulttuurissa
tekevit eron, onko rikos tai poikkeava teko vadrin, koska se on kiellettyd, vai
onko rikos tai poikkeava teko vadrin, koska se rikkoo esimerkiksi moraalin peri-
aatteita. Tutkimusaineistona olleista tietoturvapolitiikan dokumenteista ei ollut
selkedsti 10ydettdvissd, milloin sitd ei sovellettaisi, eli ei mainittu erillisid maa-
rayksid tai ohjeita esimerkiksi poikkeustilanteisiin, jolloin tietoturvapolitiikka ei
olisi voimassa.

6.3.3 Uhrin kieltiminen (”Siitds saivat”)

Aiemmissa tietoturvatutkimuksissa uhrin kieltiminen -neutralisoimis-tekniik-
kaa on mitattu muun muassa silld, ettd tietoturvapolitiikkaa voi rikkoa, jos esi-
mies on puolueellinen, tai organisaatio ei menetd paljoakaan, jos tieto-turvapoli-
titkkkaa rikkoo (Li & Cheng, 2013; Cheng ym., 2014). Willison ym., (2018) tutkivat
myds uhrin kieltdimisen -neutralisoimistekniikkaa tilanteessa, jossa tyontekija
olisi kokenut tulleensa kohdelluksi epdoikeudenmukaisesti.

Sykes ja Matza (1957) selittdvit teoriassaan tdtd neutralisoimistekniikkaa
ikddn kuin kahdessa osassa. Ensimmadinen osa liittyy siihen, kuinka rikollinen
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myontdd olevansa vastuussa, mutta teko on pikemminkin laillinen kosto tai ran-
gaistus. Kuten jo luvussa kaksi esiteltiin, tdhdn tekniikkaan liittyy myos tilanne,
jossa rikollinen kokee olevansa hyvéntekijd eiké rikollinen. Toinen osa taas liittyy
tilanteisiin, joissa tieto uhrin olemassa olosta sivuutetaan.

Tietoturvan yhteydessa on hankala mééritelld ensinnékin se, kenelle halu-
taan kostaa tai ketd halutaan rangaista. Onko se joku organisaation jdsen, jokin
organisaation osasto tai yksikko, vai koko organisaatio? Toisaalta organisaatio
ympdristossd on vaikea maéadritelld, kuka tai mika olisi tuntematon uhri, jonka
olemassa olon voisi sivuuttaa, koska tyontekijad on itse organisaation sisalld. Tie-
toturvatutkimuksissa on tutkittu niin sanottujen sisdpiirildisten tekemid vaarin-
kaytoksid, kuten tahallista tietojen havittamistd, tietomurtoa, petosta, kiristystd,
kavallusta, tietojen myymistd ja luovuttamista. Muun muassa Willison ja War-
kentin (2013) sekd Nicho ja Kamoun (2014) mainitsevat tutkimuksessaan ndista
sisdpiirin tekemistd vaarinkaytoksistd. Li ja Cheng (2013) sekd Cheng (2014) oli-
vat tutkimuksessaan tulkinneet muun muassa ”“pomon” uhriksi, jota rangaistaan
puolueellisuudesta, sekd organisaatio oli ikddn kuin tuntematon uhri, joka ei me-
nettdisi paljoakaan tyontekijoiden henkilokohtaisesta internetin kaytosta.

Haastatteluaineistosta ei voinut padtelld kenenkddn kostonhalua tai halua
rangaista ketdan henkil6d, organisaation osaa tai koko organisaatiota. Haastatte-
luiden mukaan kosto jotakuta henkilod kohtaan, vaikuttaisi ldhes vdistamatta
koko organisaatioon. Vaikka haastateltavat eivét ilmaisseet kostonhalustaan tai
halustaan ottaa oikeutta omiin kasiinsd, se ei tarkoita, etteiko joku haastatelta-
vista voisi ndin joskus toimia. Mikali ndin kavisi, silloin kyse ei valttamattd enda
olisi rikkomuksesta, vaan kyse saattaisi olla rikoksesta. Suomalaisen lainsdadan-
noén mukaan muun muassa tietomurto tai tietojdrjestelméan hdirintd tai niiden yri-
tys voivat olla rikoslain mukaisesti tuomittavia tekoja (Finlex, 2007).

6.3.4 Tuomitsijoiden tuomitseminen (”Kaikki kiusaavat minua”)

Aiemmissa tietoturvatutkimuksissa tuomitsijoiden tuomitseminen -neutralisoi-
mistekniikkaa on mitattu vditteilld, ettd tietoturvapolitiikka ei ole jarkevd, se on
liian rajoittava tai tietoturvapolitiikan noudattaminen vie litkaa aikaa (Siponen &
Vance, 2010). Tekniikkaa on mitattu lisdksi vditteilld, ettd kaikki kdyttavéat orga-
nisaation hyviaksymattomid ohjelmistoja (Silic ym., 2017), tai ettd organisaation
tulisi huolehtia muista asioista, kun tyohon liittyméattomastd internetin kaytosta
(Li & Cheng, 2013).

Sykes ja Matza (1957, 668) esittdvit teoriassaan, ettd rikollinen ikdan kuin
hyokkaa niitd vastaan, jotka joko valvovat normien ja lakien noudattamista, tai
eivat hyviksy rikollista toimintaa.

Tietoturvakontekstissa tietoturvapolitiikan on rinnastettu edustavan nor-
mien ja lakien noudattamista valvovaa tahoa. Kuten jo aiemmin tédssa luvussa
mainittiin, tutkimusaineistona olleista tietoturvapolitiikan dokumenteista ei ol-
lut selkedsti 1oydettavissd, milloin sitd ei sovellettaisi, eli mainintoja poikkeusti-
lanteisiin, jolloin tietoturvapolitiikka ei olisi voimassa, ei 16ydy.

Ténd pdivand on mahdollista erilaisin teknisin vélinein valvoa organisaa-
tion toimintaa esimerkiksi valvontakameroilla, kulunvalvonnalla ja tietoverkon
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kayton valvonnalla (lokitiedot, vélitystiedot). Vaikka tekninen valvonta olisikin
tand pdivand osa normin noudattamiseen liittyvad kontrollia, tdimén tutkimuk-
sen rajauksessa Sykes ja Matzan teoriaa verrataan vain tietoturvapolitiikkaan, eli
sen toimii ikddn kuin auktoriteetin tai valvojan asemassa. Tekninen valvonta ei
pysty ulottumaan kaiken kattavasti sithen, noudatetaanko tietoturvapolitiikassa
annettuja linjauksia, maarayksid, ohjeita, tavoitteita ja toimintatapoja, vaan niin
sanotun loppukayttdjan ratkaistavaksi jad, miten hdn lopulta eri tilanteissa toimii.
Miten loppukéyttdja sitten suhtautuu tdhdn niin sanottuun auktoriteettiin?
Vaikka aiemmin késiteltiin jo sitd, miten tietoturvaan ja tietoturvapolitiikkaan
suhtaudutaan, tdssd kohtaa tietoturvapolitiikkaa tarkastellaan enemman siitd né-
kokulmasta, miten noudattamisen velvollisuuteen suhtaudutaan, onko tietotur-
vapolitiikka oikeudenmukainen, tasapuolinen vai onko tietoturvapolitiikassa
esimerkiksi ylilyontejd. Tietoturvapolitiikkaan liittyvédd joustamattomuutta ku-
vailtiin esimerkiksi:

”Kylldhan niitd pitdd noudattaa ja ne ovat aika tiukasti rajattuja, mutta eldva
eldm&hén on sitten...”

”Jos ohjeissa on jotain, se on ldhtokohtaisesti kiellettyd, mutta kun sellainen
ei ole kdytannon elamaa.”

”Kylld monessa tilanteessa ohjeita joudutaan soveltamaan. Mutta se ei ole
lahtokohta.”

”Kylldhdn me monessa tietoturva-asiassa sanotaan, ettd asian tekeminen
tdysin meiddn organisaation ohjeiden mukaan aiheuttaa sen, ettd sieltd tu-
lee loppukayttdjd sen tehtdvan tehneend verisend ja hakattuna ulos.”

Myoskddn vertailuorganisaation tietoturvapolitiikasta ei 16ydy mainintaa, mil-
loin sitd ei noudettaisi. Erds haastateltava mainitsee osallistuneensa tietoturvaan
liittyvadn koulutukseen ja kuvailee koulutuksen jdlkeistd tuntemusta:

”Silti padllimmadiseksi jdi tunne, ettd tietoturvapolitiikan noudattaminen
perustuu vapaaehtoisuuteen.”

Jos tietoturvapolitiikkaa verrataan edelleen ikddn kuin auktoriteettiin, se joutuu
my0s kilpailemaan asemastaan, kuten haastateltavat selittivét:

”Pitdd muistaa, ettd tietoturva, tietysti tdrked asia, niin se on vaan yksi tyon-
tekijan kaikista niistd ohjeista, jota tulvii joka puolelta ja nykyisil%gi tietojar-
Estelmilléj koko ajan tulee: C{:)itééi kirjautua ulos tdndédn, kun on huoltokatko,

aikkea mitd pitdd itse tehdd madrityksid, jotta pdadset internettiin. Niitd tu-
lee koko ajan. Sekin on niin, ettd jotenkin se pitad priorisoida, mikéd on oike-
asti tarkeatd ja mikd ei oo niin tarkeetd. Se tietotulva ja ne vaatimukset, mita

pitdd tehdd ja mitd ei pidd, niitd on hirvedsti.”

“"Mutta taytyy miettid mikd on itseistarkoitus. Eli mitd me tehd&dédn ja mi-
hinkd me halutaan sitd tietoa. Itseistarkoitus ei ole tiedon turvaaminen,
vaan sen kdyttdminen ja tiedon tuottaminen, ja sitd kautta tehddan analyysi
ja pddtokset. Se vain varastoidaan johonkin turvallisesti.”
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Se, ettd tyontekijat mainitsevat tyoeldmén realiteeteista, ei kuitenkaan suoraan
ilmaise tietoturvapolitiikan ja tietoturvan kunnioittamisen tai arvostamisen
puutteesta. Moniammatilliseen organisaatioon liittyvid tytelamén realiteetteja
tuli my0s haastatteluissa esille.

”(Koulutus)taustalla on vaikutusta sithen, mitké ovat intressit ja mihin kiin-
nittdd huomiota ja mihin keskittyy ja mitkad kokevat, ettd tamad kuuluu n¥t
minulle ja ettd taméd on nyt minustakin kiinni tdmé toiminta, ettd minulla
on myos oma roolini hoitaa tdim& kunnolla. Ehk3 siind tavallaan tulee niita
eroja, kun joku kokee, ettd timd minun toiminta nyt tdhdn vaikuta.”

“Suurimpana néden sen, ettd tekniikka menee niin hurjasti eteenpdin, ettd
kayttdjat ei ehkd pysy siind kérryilld, ettd mitd tyovélineitd on kdytossa. Esi-
merkiksi normaali niin sanottu peruskayttdja ei tiedd, milld voi liitetiedos-
ton salata ja mikd nyt on se oikea menettelytapa ldhettdd, kun niin yksityis-
kohtaisia asioita ei tietoturvaohjeessa voi olla. Koska jos vaikka [organisaa-
tio Y] muuttaa jonkun salaustuotteen kayttod, se on tanddn voimassa, mut-
tei endd huomenna, vaan se muuttuu valittomasti.”

"Tdama nyt hyppdd vahdn isompaan kuvaan, mutta minun mielestd ala kar-
sii siitd, ettd normaalit peruskayttdjat ja monesti organisaatiossa vahian
ylemmalldkin olevat ihmiset ajattelevat, ettd se turvallisuus on niiden tur-
Valliiléus—ihmisten heinid, ettd tehkéad te, tehkdd meille ohje, kertokaa, miten
se tehdadan.”

“Tietoturvassa on se, ettd jos ei asia ole tullut vastaan, ei sitd ole osannut
ottaa oikein edes huomioon. Tietoturvaan pétee ainoastaan koulutus ja kou-
lutus siihen on suhteellisen pitkd. Olen ottanut esimerkkind sihkomiehen,
koska se on tekemisissd séihlEﬁn kanssa ja sitten on aivokirurgi ja sekin on
tekemisissd sahkon kanssa, mutta se on aivoissa. Mutta voiko ne vaihtaa
tehtdvidnsa? Sahkon kanssa kumpikin on tekemisissd. Voi vaihtaa. (ironi-
sesti) Eli kun yleistetddn asioita, sahko kun sdhko, tietoturva kun tieto-
turva... kylld se siitd.”

Vertailuorganisaatiossa aihetta pohdittiin muun muassa:

“Tekniikka on mennyt organisaatiosta ohi. Ei ole ajateltu tulevaisuuteen,
vaan ajateltu, ettd se mikd on teht}z, on hyva. Tehd&dan hirved tyo toiminta-
malleista, mutta tuon taivaallista kukaan ei noudata niiti. Kukaan ei valvo
niiden noudattamista. Uudet asiat eivit istu toimintaan. Jatkuva kehitys,
mutta toiminta ei muutu.”

”Kayttdjat, jotka suurin piirtein tietdvat, mitd haittaohjelmalla tarkoitetaan,
niin ne saattavat osata vahan peldtdkin, mutta iso osa henkilostostd ei ym-
marra niistd mitaan.”

“En tiedd ajatellaanko eri yksikoissd asiaa ollenkaan. Luulen, ettd tietotur-
van ndkyminen on hyvin yksikkdkohtasta, it-puolella se on huomattavasti
enemmadn mielessd kuin tuolla jossakin muualla.”

Vaikka tietoturva siis koskettaa kaikkia, silti koulutus, tyotehtdvit ja asema
organisaatiossa vaikuttavat niin asenteisiin kuin kdytdnnon toimintatapoihin.
Schein (1991, 54-55) toi jo yli kolme vuosikymmenti sitten, eli vuonna 1985 jul-
kaistussa teoksessaan, esille, kuinka tietojenkasittelytekniikan veljeskunnalla on
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omat sanastonsa, omat norminsa, omat perinteens'a, oma néikemys merkitykses-
tddn ja oma kasityksensd siitd, miten tekniikkaa tulisi kdyttdd, ja on tdysin mah-
dollista, ettei mikddn néistd sovi yhteen jarjestelmid kayttavien kielessd, tarkaste-
lutavoissa tai edes normien kanssa. Jollain tapaa tilanne ei ole vuosikymmenissa
vieldkddan muuttunut riittdvasti. Da Veiga ja Martins (2017, 88) toteavat tuoreessa
tutkimuksessaan organisaatioiden pitdvéan sisdlldan ikdan kuin kahta alakulttuu-
ria. Informaation teknologian parissa tyoskentelevét tyontekijdt, jotka suhtautu-
vat tietoturvaan myonteisesti ja tyontekijat, jotka eivat tyoskentele informaation
teknologian parissa, ja jotka eivét suhtaudu tietoturvaan yhtd myonteisesti (Da-
Veiga & Martins, 2017, 85).

6.3.5 Vetoaminen korkeampiin lojaliteetteihin ("En tehnyt sitd itseni vuoksi”)

Aiemmissa tietoturvatutkimuksissa vetoaminen korkeampiin lojaliteetteihin -
neutralisoimistekniikkaa on mitattu esimerkiksi silld, ettd tyohon kuulumaton
internetin kdytto hyodyttdd joko yksilod itseddn tai organisaatiota, tai tyohon
kuulumaton internetin kdytto tehostaa tyon tekemistd, tai perheenjdsen, ystava
tai muu merkittdava henkilo vaati tekeméddn niin (Cheng ym., 2014; Li & Cheng,
2013). Silic ym., (2017) tulkitsivat menetelman kayttod siten, ettd muun kuin tyon-
antajan tarjoama tyovéline hoitaa tai suojaa jotakuta. Siponen ja Vance (2010) mit-
tasivat neutralisoimistekniikkaa silld, ettd yksilo perustelisi saavansa tyonsa teh-
tyd tai suorittavansa johdon antamaan tehtavéa.

Sykes ja Matza (1957, 669) esittivét teoriassaan, ettd rikollisesti tai poik-
keavasti kdyttaytyva ei kiistd vallitsevan normatiivisen jarjestelméan vaatimuksia,
vaan ikddn kuin sivuuttaa ne suuremman lojaliteetin vuoksi. Sykes ja Matza
(1957, 669) viittaavat sosiaalisiin siteisiin, kuten sisaruksiin, jengiin ja ystdvyys-
suhteisiin, mutta eivét teoriassaan esittele, mikéd tietyssd tilanteessa aiheuttaa
vaatimusten priorisoinnin, eli missd tilanteessa esimerkiksi lain tai normin rik-
kominen hyodyttdd hdnen vahvaa sosiaalista sidettddn enemmaén kuin lain tai
normin mukainen kadyttdytyminen.

Kuten edelld mainittiin, tietoturvatutkimuksissa tuota arvojen niin sanottua
priorisointia on tutkittu henkilokohtaisen edun, organisaation toiminnan turvaa-
misen ja sosiaalisten suhteiden kautta. Sanana lojaalius, lojaalisuus ja lojaliteetti
voivat tarkoittaa lainkuuliaisuutta, mutta myos luotettavuutta, uskollisuutta ja
rehtiyttd (Turtia, 2010, 320). Kuten Sykes ja Matza (1957, 669) esittdvit, normatii-
visen jdrjestelmén vaatimuksia ei noudateta, vaan ne sivuutetaan pienempien so-
siaalisten ryhmien (engl. smaller social groups) vuoksi. Taman tutkimuksen tulkin-
nan mukaan Sykes ja Matza tarkoittivat vetoaminen korkeampiin lojaliteetteihin
selitykselld -"En tehnyt sitd itseni vuoksi”- sitd, ettd teko tehdddn jonkun toisen
(ithmisen tai asian) vuoksi.

Taman tutkimuksen yhtenéd olettamuksena oli, ettd mikali tietoturvarikko-
muksen tekisi jonkun toisen vuoksi, se edellyttdisi erittdin vahvaa sosiaalista si-
dettd. Rikkomuksen tekijan tulisi arvottaa sosiaalinen side vahvemmaksi kuin
mitd rangaistuksen seuraukset olisivat. Tuollaista darimmadistd tilannetta ei haas-
tatteluissa tullut esiin. Sykes ja Matza (1957) teoria ei tdysin sellaisenaan istu tie-
toturvakontekstiin, joten tdimén neutralisoimistekniikan yhteydessa tarkasteltiin,
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voisiko lojaliteetti kohdistua johonkin arvoon tai periaatteeseen, joka nousisi kor-
keammalle prioriteetille tai jotain asiaa kohtaan olisi suurempi lojaliteetti kuin
tietoturvapolitiikan noudattaminen. Haastateltavat kuvailivat tilanteita, joissa
tietoturvapolitiikan noudattaminen ei valttaméttd ohjaa toimintaa.

”Lahinna olen ndhnyt sen niin, ettd on kiire. On asioita, jotka on hoidettava
ja kun jarjestelmait eivit toimi hyvin, se aiheuttaa lisda kiirettd ja silloin saa-
tetaan tehdd jotain, mitd ei ole sallittua tehda.”

“Ehké turhautumista, ja sitten kiire taas. En tiedd tuleeko se kiire siitd, etta
asioita ei saa tehtyd, kun se on niin kankee se jarjestelmd. Mutta ongelmia
se aiheuttaa kylld.”

”Kun jotain on pakko tehdi kiireelld, niin se on pakko tehdd, vaikka tietoi-
sesti tietoturvan kustannuksella.”

”Yksi on semmoinen, ettd on kiire. En tiedi sitten, onko se oikeata kiirettd
vai tehtyd kiirettd, mutta vélilld on Kkiire eli periaatteessa siind kohtaa pitdd
aina kafsoa, ettd huoneessa ei ole mitian muille kuulumatonta tietoa.”

”Joskus on sellanen tilanne, ettd oikein tekeminen tavallaan ei mahdollista
sitd maaliin padsyd siind aikaikkunassa, eli riski on otettava. Kylld se on niin,
ettd kiire ajaa siihen pisteeseen, eli jos tyo tehdddn ohjeen mukaisesti, se ei
ehdi siihen aikamaéreeseen. Se on organisaation etu, ettd pddsee suoritta-
maan sen tehtdavan. Oma henkilokohtainen kiire ei ole se motivaattori siind.”

”Katson, ettd organisaation etu, koska sama ihminen mind olen, teen mind

sen tyOn vai en, autanko mini siind vai en, mutta mina katson aina sita ko-
o . . . V4

konaisuutta, ettd mihin se ratkeaa.

Kysymykseen, voiko kiire olla aitoa vai opittua, haastateltavat selittavat:

”En tiedd, onko kiire opittua, mutta kun nykyiselld tyorytmilld tehd&d&n asi-
oita ja tehtdvdnannot tulee siten, ettd huomenna on oltava valmis, niin tdima
on ongelma meilld.”

“No tdnd pdivand monelle organisaatiolle tuttu, eli tekniikka on mahdollis-
tanut valtavan informaatiomaddran ja sitd kautta kyselyjd, tietopyyntojd, lu-
kuisia samanaikaisia tehtdvid ja yksilo niin sanotusti tukehtuu sithen mas-
saan ja siind se kiire sitten tietenkin tulee.”

“Kylléd se voi olla ihan aito tarve saada nopeesti se tieto. Ehké aina ei ole
ndin, mutta jos ryhdyt sitd yhtd asiaa selvittdmddn, tai annat sen jollekin
muulle, kun olet siina asiassa kiinni ja on monta muuta asiaa siind péaalla ja
sen jdlkeen se saattaa unohtua tai jdd johonkin vaiheeseen, ettd jaako se
sinne ja kun haluaisi kuitenkin sen asian loppuun kerralla, kun kerran on
sen aloittanut. Keskeytykset ovat aina ikévia ja siitd ehka tulee se paine sit-
ten.”

”Fi se voi todellinen olla. Missddn ei lue, ettd vahdn voi rikkoa lakia, jos on
kiire. Kiire ei oikeasti voi olla semmoinen syy, mutta silld perustellaan mo-
nesti sitd. Varsinkin silloin, jos tapahtuu poiEkeama. Joku pieni tietoturva-
rikkomus voi johtua kiireestd, a1]19<ataulu ainaa paddélle ja pitdd tehda. Pi-
dempi aikaista taas ei voi perustella kiireelld.”

”Jos tulee oikein kiire, niin pannaan se tietokone vahéksi aikaa kiinni, niin
se kiire menee ohi.”
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”Ehké se on omalla tavalla tehtya kiirettd. Tuolla tulee kylld nopeita juttuja,
mutta silld kiireelld myos selitetddn, ettd ei ole aikaa, silld selitetddn kanssa
hirveen paljon. Se on olevinaan hienoa, ettd on kiire, vaikka valttamattd ei
oikeasti olekaan.”

”Sekd ettd. Toiminnan jatkuvuuden kannalta, voi kiire olla ihan todellinen
ja nden sen ihan ymmarrettdvand perusteluna sille yksilolle, mutta sen yk-
silon pitdisi myos muistaa se annettu koulutus, ettd on olemassa myos
muita keinoja toimia.”

Moniammatillisessa organisaatiossa tyotehtdvit voivat vaihdella paljonkin,
joten toisille kiire voi tietyssd tilanteessa olla todellinen kiire, kun taas toiselle,
tyotehtavit eivit ole yhtd kiireisid. Olipa kiire sitten todellinen tai epdtodellinen,
haastateltavien puheissa tyotehtdviastd suoriutuminen nousi korkeammalle prio-
riteetille kuin tietoturvapolitiikan noudattaminen. Kuitenkin tdssd neutralisoi-
mistekniikassa nimenomaan vedotaan siihen, ettei tekijd tehnyt tekoa itsensd
vuoksi, vaan jonkin korkeamman lojaliteetin vuoksi. Poistaisiko tyontekijd siis
omantunnontuskia, itsesyytoksid, syyllisyyttd ja hdpedd siitd, ettd oikeuttaa it-
sensd toimimaan vastoin tietoturvapolitiikkaa organisaation toiminnan jatku-
vuuden hyviksi? Tyostd johtuva kiire ja toiden priorisointi voivat toki aiheuttaa
itsesyytoksid, ja on tdysin mahdollista, ettd tyontekija voisi jarkeistdd, ettd jos teko
nyt ei niin oikein ollutkaan, se on silti hyvaksyttavaa. Ristiriitaisuuden tdssa koh-
taa tekee se, kuten jo aiemmin tuli esille: tietoturvapolitiikan laatii joku, joka ei
voi ottaa ohjeita, maarayksid ja sdantojd laatiessaan huomioon kaikkia tilanteita.
Toisaalta voidaan kysyéd, millaisen rangaistuksen tyontekijd saa, jos yksittdiselld
teolla turvaa organisaation toiminnan jatkuvuutta? Se, ettd jattdisi jotain teke-
méttd kiireeseen vedoten, voidaan olettaa aiheuttavan organisaatiossa enemman
paheksuntaa, kuin se, ettd tekee jotain vedoten kiireeseen.

My0s vertailuorganisaation haastatteluissa arvojen tai periaatteiden priori-
sointia késiteltiin. Haastateltavat selittivdt nikemyksidan ndin:

”Se voisi olla joku sellainen tilanne, jossa joku asia pitdd vain saada ai-
kaseksi. Tekemittd jattamisen seuraukset ovat suuremmat kuin sen rikkeen.
Ettd se asia painaa enemmadn vaakakupissa, tai kdy vielda huonommin jolle-
kin yksittédiselle ihmiselle tai meiddn organisaatiolle, jos sitd rikettd ei tee,
niin silloin rikkeen todenndkoisesti voisi tulla tehdyksi. Jos menndan johon-
kin ihmisen henkei uhkaaviin asioihin, niin ei sen ihmisen tarvitse hirveasti
merkitd. Jos henked tai terveyttd uhkaavaa tai tammoistd, niin hyvin hel-
posti saattaisi tehdd vadrin (rikkomuksen).”

”No varmaan siind on se, ettd pddosin tddlld ei ole oikeesti aikaa ja toinen
syy on sitten ihan vaan laiskuus, enké tarkoita, ettd ihmiset ovat laiskoja,
vaan siitd tulee vaan niin paljon monimutkaisempi gllépita'éi versus se aika
mitd on kdytettdvissd, niin se on kdytdnnossd mahdoton tehda sitd, miten
ehka haluisi tehda.”

”No henkilokohtaisesti olen sitd mieltd, ettd eihdn ndissd koskaan pitédsi olla
niin kiire. Kun omalta kannaltakin tdtd miettii, niin eihdn tdtd nain pitdisi
tehdé. Ei voi olla niin kiire jollakin asialla, ettd pitdd haslédtd, mutta jotenkin
tuntuu, ettd kun ylemmidlle tasolle mennéin niin, ei silld niin ole Védié., kun-
han se vaan nyt jotenkin tapahtuu. Etté jos jotain pitdd tehdd nopeasti, niin

ei haittaa, vaikka se rikkoisikin jotain.”
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6.3.6 Oppiminen

Sykes ja Matza (1957, 664) mainitsevat:

“Itis now largely agreed that delinquent behavior, like most social behavior, is learned
and that it is learned in the process of social interaction”.

On siis laajasti hyvadksytty ajatus siitd, ettd rikollinen kdyttdytyminen opitaan.
Aiemmat neutralisoimisteoriaa tietoturvakontekstissa soveltaneet tutkimukset
eivit ole kasitelleet tdtd kriminologian keskeistd olettamusta.

Neutralisoimisteoriassa yhdistyvat ikddn kuin sekd oppimisteoria ettd
kontrolliteoria, koska yksilon pitdd oppia neutralisoimistekniikat, mutta hanen
taytyy ikddan kuin peilata omaa kadyttdytymistdan sosiaaliseen kontrolliin ja/tai
sosiaalisiin siteisiin. Jos kyse olisi vain oppimisteoriasta, silloin teorian voisi olet-
taa sisédltdvan esimerkiksi mallioppimista. Sykes ja Matza (1957, 667) mainitsevat
alaviitteessa:

“A number of observers have wryly noted that many delinquents seem to show a sur-
prising awareness of sociological and psychological explanations for their behavior
and are quick to point out the causal role of their poor environment.”

Tama Sykesin ja Matzan esittdimd ndkemys ikdan kuin vahvistaa sitd, etta
tekijd on tietoinen, millaiset selitykset ovat yleisesti hyvaksyttyja. Mitd ilmeisim-
min Sykes ja Matza pééttelivit, ettd koska rikokseen oppimisprosessia oli kasi-
telty riittavasti, he keskittyivat vain opintosisdltoon, eli neutralisoimistekniikoi-
hin ja siithen, mitd ne pitdvit sisdllddn. Ihminen ei oletettavasti ole muuttunut
1900-luvulta niin paljoa, etteikd hin edelleen oppisi asioita sosiaalisen vuorovai-
kutuksen ja vastavuoroisuuden kautta. Jos siis tietoturvarikkomuksia neutrali-
soidaan, voidaan olettaa, ettd tietoturvapolitiikan vastainen asenne, tekniikat ja
motivaatio opitaan tydyhteison sisdlld. Vaikka rikkomuksen tekeminen olisi si-
kali subjektiivinen pdatos, ettd yksilo kdy itsensd kanssa ikddn kuin sisdisen kes-
kustelun, hdnen on silti tiedettdva, mitka selitykset olisivat yleisen kdytannon jat-
keita (engl. an extension of common practice) eivétkd niinkddn niiden vastakohtia,
jolloin selityksen hyviksyttavyys olisi todenndkoisempdd.

Kuten aiemmin alaluvussa 6.2 mainittiin, tietoturvan olemassa olon merki-
tys vaikuttaisi olleen haastateltaville ymmarrettavéd, vaikka tietoturvapolitiikka
itsessddn ei valttamattd tukisi kdytdnnon tyon tekemistd. Jo se tosiasia, ettd orga-
nisaatioissa on tdnd pdivand tietoteknisiltd taidoiltaan erilaisia tyontekijoitd, saa
kysymaddn, opitaanko tietoturvarikkomusten tekninen toteutus vuorovaikutuk-
sen kautta? Entd tapahtuuko myos tietoturvarikkomuksille myonteisen asenteen
oppiminen opettamalla? Haastateltavat selittdvat, kuinka haasteena voi olla
my0s tavoista poisoppiminen.

”Kun mainitsit kysymyksen, minké takia ihminen toimii vastoin ohjeita.
Téssd on monta kertaa huomannut, ettd esimerkiksi sitd tietoturvaohjetta ei
tunneta, sitd ei ole edes luettu, sitd ei ole I6ydetty, vaan oletetaan, on oletta-
mus. Jotenkin tuntuu, ettd lukkiudutaan tekemiin asioita, siten kuin on
kerran opittu tekemédn joku juttu, niin ldhdetddn painamaan silld. Ja odo-
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tetaan, etti sit')te tulee turvallisuuden puolelta, ettd kylld joku tulee otta-
maan minua kéddestd kiinni ja sanoo, ettd ei, et voi tehdd, et voi salata talld,
et voi ldhettdd tdtd ndin tai tuolla tavalla. Poisoppiminen on turva-asioissa...”

“Koska ihminen toimii, siten miten se on oppinut toimimaan ja osaa tehda
sen hyvin, juuri niin kuin se on oppinut tekemédin, mutta se ei valttamatta
ole oikein tdalld tyoelamassa.”

”Se on vdhdn niin sanotusti opittu se tapa jossakin muualla, ettd kun ndin
onnistuu kotona helposti.”

Vertailuorganisaatiossa oppimista haastateltava kuvaili ndin:

”Henkilokohtaisesti se tapahtui niin, ettd tydhuoneessa kirosin, ett4 taas pi-
tad keksid uusi salasana, jossa on viissataamiljoonaa merkkid, niin sermin
takaa kuului, ettd mina kaytan sielld lopussa sellaista juoksevaa numeroin-
tia. Johon totesin, ettd ai no tdiméhén toimii, otanpa itsekin kayttoon. Eli se
on opittu juttu kylld. Joku on sen kokeillut, ja se toimii, ja eldmd on mukavaa
taas.”

Haastateltavat kertoivat myos, kuinka oikeat toimintatavat voi sisdistda.

”Se ei pddsddntoisesti tule kylld opettamalla, vaan koen, ettd se on tullut
sisdistamalla sieltd alusta asti. Muistan kylld, kuinka ensimmdisind pdivind
silloisella osastolla paallikko otti huoneeseensa ja kdvi lapi muutamia orga-
nisaation toimintaan sithen maailman aikaan liittyvid asioita, ettd kylla se
on ldhtenyt minulla ainakin ensimmadisistd péivistd sillon, ettd tietyt asiat
menevit tietylld tavalla ja tietyt asiat on otettava toiminnassa huomioon. Ei
mitdan yksittdisid koulutusketjuja, vaan aina jollain tavalla néita tietoturva-
asioita on tuotu esiin.”

Haastateltavat eividt osanneet selittdd tai havainnollistaa, miten oikeiden
toimintatapojen sisdistiminen konkreettisesti tapahtuu. Kuten Schein (1991, 32)
esittdd, organisaatiokulttuuri pitdd sisdllddn ikddn kuin perusoletuksia, jotka ovat
alitajuisia, nakymaéttomid ja itsestddnselvyyksiksi muodostuneita. On siis mah-
dollista, etteivat haastateltavat kyenneet selittdm&an ulkopuoliselle nditd heille
itsestddanselvyyksid.

Vaikka haastateltavat eividt kyenneet tdysin selkedsti selittdimddn, mitd,
missd ja miten oppiminen tapahtuu, vaikuttaisi sille, ettd edelleen tdnd pdivana
oppimiseen liittyy edes jonkinasteinen vuorovaikutteisuus. Se, ettd oppii yksit-
tdisen tavan kiertida tietoturvan teknisen ratkaisun, ei kuitenkaan valttimatta tar-
koita, ettd oppii tietoturvarikkomuksia suosivan asenteen ja motivaation.

6.3.7 Ennen vai jilkeen oikeuttaminen

Sykes ja Matza (1957, 666) esittdvit teoriassaan:

“They are viewed as following deviant behavior and as protecting the individual from
self-blame and the blame of others after the act. But there is also reason to believe that
they precede deviant behavior and make deviant behavior possible.”

Kuten jo luvussa kaksi mainittiin, tdhdn Sykes ja Matzan teoriaan kohtaan, oi-
keutetaanko rikollinen tai poikkeava teko ennen vai jalkeen teon, on kohdistunut
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paljonkin arvostelua. Maruna ja Copes (2005, 231) tulkinnan mukaan Sykes ja
Matza (1957) teoriassa esitetty ajatus “neutralisoinnit edeltdvit poikkeavaa kayt-
taytymistd” tarkoittaisi sitd, ettd pitamalld rikollisia avuttomina olosuhteiden uh-
reina, edistettdisiin neutralisointiin liittyvien tekosyiden sisdistamistd. Kuitenkin
Topalli (2005, 826) ja Maruna ja Copes (2005, 227) toteavat olevan vaikeaa ennus-
taa aikooko yksilo neutralisoida jotain vai kertooko han jalkikéteen selityksid toi-
minnastaan.

Tietoturvakontekstissa etukiteen oikeuttaminen saattaisi tarkoittaa, ettd
huolimatta siitd, ettd tyontekijd olisi sisdistdnyt organisaation tietoturvapolitiikan
mukaiset ohjeet, sddnnot, vaatimukset ja lait esimerkiksi asiakirjojen ja/tai hen-
kilotietojen kasittelyyn, salasanakédytantoihin, sahkopostikdytantoihin ja lokien
kerddamiseen, han haluisi silti rikkoa niitd, ja joko tietdisi tulevansa kokemaan
syyllisyyttd ja hapedd tai kokisi syyllisyyttd ja hdpedd jo ennen kuin olisi ryhtynyt
tietoturvarikkomukseen. Tyontekijan tulisi ennen tuota aiottua toimenpidetta
pohtiessaan tietdd erilaisia vaihtoehtoja, joilla selittdd itselleen, ettei ole vastuussa
siitd, mitd tulee tekemddn, tai ettei mitddn vahinkoa tule tapahtumaan, tai etta
rikkomus on itseasiassa laillinen kosto, tai ettei tietoturvapolitiikka ole ketdan
ohjeistamaan tai valvomaan. Vasta sopivan oikeutuksen loytdminen aktivoisi
tyontekijan tietoturvarikkomuksen. Jdlkikdteen oikeuttaminen puolestaan tar-
koittaisi sitd, ettd tyontekijd tekisi ensin tietoturvarikkomuksen. Tyontekijan ko-
kisi teostaan omantunnontuskaa, syyllisyyttd, hdpedd ja itsekunnioituksen me-
netystd, ja sdilyttddkseen ehedn mindkuvan, hédn joko syyttdisi teosta muita tai
kaivaisi muistinsa katkoistd edelld mainitut selitysmallit, jotka hdn on oppinut
sosiaalisen vuorovaikutuksen kautta. Tutkimusaineistosta ei kuitenkaan ollut
16ydettdvissd edelld esitetyn kaltaista yksilon kdymaéa sisdistd keskustelua.

Vaikka haastateltavat mainitsivat salasanojen mieleen painamisen vaikeu-
desta, kiireestd, erilaisista tietojdrjestelman tai laitteen kayttoon liittyvistd ongel-
mista, ymmaértamattomyydestd tai tietdimdttomyydestd, on ndiden perusteella
vaikea ennustaa, aikooko tyontekijad kayttdd nditd selityksid jatkossa etukéteen.
Haastattelutilanteessahan haastateltavat kertoivat tapahtumista, jotka olivat ta-
pahtuneet ennen haastattelua.

Vaikka haastatteluista saa vaikutelman, ettei tietoturvapolitiikan noudatta-
mattomuuden tai sddntorikkomusten taustalla valttamétta ole oman edun tavoit-
telu, pahantahtoisuus, vilinpitdméattomyys, sosiaalinen paine, se ei kuitenkaan
tarkoita, etteiko tyontekijd voisi selittdd myos tulevaisuudessa, ettei osaa, ym-
maérrd, tiedd tai ehdi. Ndihin selityksiin, ja sithen tapahtuuko selittiminen etuka-
teen vai jdlkikdteen tai missé tilanteissa selitys tapahtuisi etukédteen ja missa jal-
kikéteen, palataan myohemmin tdman luvun lopussa.

6.3.8 Uskomukset vs toiminta

Sykes ja Matzan (1957, 667) teorian keskeinen ldhtokohta on se, ettd sosiaaliset
kontrollit pyritdan tekem&an tehottomiksi, jolloin sisdistettyihin normeihin liitty-
vat uskomukset eivit vastaa todellista toimintaa. Kuten Sykes ja Matza (1957, 667)
esittavat:”In this sense, the delinquent both has his cake and eats it too...” Myos suo-
men kielessd kdytetddn vastaavaa sanontaan kuvaamaan tilannetta, jossa henkilo
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haluaa kahta asiaa, mutta jotka kumoavat toisensa. Onko tietoturvapolitiikan
noudattamattomuudessa samaan tapaan kyse uskomusten ja toiminnan vélisesta
ristiriidasta kuin Sykes ja Matzan teoriassa?

Kuten luvussa kolme késitteiden madrittelyssd esiteltiin, tietoturvatutki-
musten yhteydessd sosiaalista normia on tutkittu verrattain vahan. Tassd tutki-
muksessa tietoturvapolitiikan rinnastusta sosiaaliseen normiin tarkasteltaessa
asetettiin muutamia olettamuksia, joita olivat: 1) Tyontekijélle ei olettamuksen
mukaan tarvitse selittdd, mika merkitys tietoturvapolitiikalla on, eli kun joku asia
on itsestddn selvd normi, sen merkitystd ei tarvitse selittdd. 2) Jos tietoturvarikko-
mus on sosiaalisesta normista poikkeamista, rikkomuksen seurauksena tekijad
vahintaankin paheksutaan. 3) Normin olemassa oloa vahvistetaan ja sdilytetaan
silld, ettd tietoturvarikkomuksiin puututaan vélittomasti. 4) Tietoturvapolitiikan
noudattaminen hyodyttdd tydyhteison jdsenid, jolloin tietoturvapolitiikan nou-
dattaminen tekee tyoyhteison jasenten kayttdytymisestd ennustettavaa. Sosiaa-
lista normia ei siten tdmén tutkimuksen tulkinnan mukaan ylldpidetd vain palk-
kioiden ja rangaistusten avulla. Haastatteluiden perusteella tietoturvapolitiikka
ohjeineen maédrittelee kylld vaatimukset, muttei valttaméttd ole rinnastettavissa
luvussa kolme esiteltyyn sosiaaliseen normiin. Tietoturvakdyttdytymisestd saat-
taa puuttua kuvailevaan normiin liittyvd “mitd useimmat muut ihmiset tekevat”
sekd velvoittavaan normiin liittyvd “millainen kédyttdytyminen on sosiaalisesti
hyviaksyttavadd ja arvokasta”. Pelkka tietoisuus vaatimuksista ei valttamattd toimi
riittdvand kimmokkeena, vaan saattaa olla, ettd tarvittaisiin tunne, jolla kayttay-
tymiseen vaikutetaan. Sosiaalinen normi ei siis vaikuttaisi syntyvan yksinomaan
silld, ettd esitetddn dokumentteja, tai muita muodollisia asioiden késittelytapoja.

Haastatteluiden perusteella vaikuttaisi sille, ettei tietoturva ole vield saa-
vuttanut sosiaalisen normin asemaa jota ylldpidettdisiin sosiaalisen kontrollin
avulla. Sosiaaliseen jdrjestykseen liittyva poikkeavan teon paheksunta niitd koh-
taan, jotka eivdt noudata hyvaksyttavid tapoja, on tietoturvarikkomusten yhtey-
dessd hankala osoittaa. Tietoturvarikkomusta ei ensinndkédan valttamattd havaita,
ja toisaalta rikkomuksen tekijdstd saattavat tietdd vain pieni, rajattu joukko.
Vaikka tuo pieni joukko toimisikin ikddn kuin yleisond, joka arvio tai tuomitsee
yksilon toiminnan, tietoturvapolitiikan noudattamattomuuteen ei valttamatta
liity suoranaista sosiaalista hylkddmista tai paheksuntaa. Haastateltavien kohdis-
tama kritiikki organisaation johdon tietoturvakayttdytymiseen ei yksinddn vield
kuvasta sosiaaliseen normiin liittyvdd sosiaalista hyljeksyntdd ja paheksuntaa.
Vaikka tietoturvapolitiikka asettaisikin pakottein tuettavan kayttdytymissaan-
non, kuten Allardt ja Littunen (1984, 21) sosiaalisen normin madrittelevit, viittaa
jo sana sosiaalinen siihen, ettei sosiaalista normia voida asettaa yksittdiselld paa-
toksella.

Haastatteluaineiston perusteella sddnnot tai ulkoinen paine eivét yksino-
maan ohjaa tyontekijada. Jos kaikki kielletdén, joko kirjallisilla ohjeilla, tai tekni-
silld rajoitteilla ja valvonnalla, saadaan kylld luotua pelotteita, ja vaikka muun
muassa Hirschin (1969, 291) mukaan voimakkain tunne, joka estdd ihmisid rik-
komasta lakeja, on pelko, silti haastateltavien mukaan tyon tekemiseen tarvit-
tavien, tdysin tavanomaisten asioiden hoitaminen sitoo tyontekijan siten, ettei
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hénelld ole vilttimattd edes aikaa pohtia, onko hdn poikkeava, jos ei valitse
vahvaa salasanaa ja mitd muut ajattelevat, jos han jdttdad salasanan vaihtamatta.

Tietoturvapolitiikka ohjeineen ei vilttamattd muodosta uskomusta samassa
merkityksessd kuten Sykesin ja Matzan teoriassa esitetty ajatus sisdistettyihin
normeihin liittyvastd uskomuksesta. Tyontekijd on harvoin vaikuttamassa niihin
tietoteknisiin ratkaisuihin, joita kdyttdd, joten han ei valttamattd osaa jalkikadteen-
kadn selittdad, mita teki ja miksi. Kéayttdjan nakokulmasta esimerkiksi vaihtoehtoi-
sen tavan loytdminen voi olla vain tapa hoitaa tyotehtdva loppuun, kuten erds
haastateltava selittda.

“Mutta vaihtoehtoinen reitti voi olla yksi tapa, kun en ole tunnistanut mika
muu voisi olla keino. En ole sitd muistaakseni mistddn ohjeesta lukenut ja
en sitd ohjeistusta niin tarkkaan hallitse, ettd olisin heti keksinyt, ettd miten
tama lahtee.”

Tietoturvaohjeet eivit voi olla niin kattavia, ettd ne pitdisivét sisdlldan kaikki
mahdolliset variaatiot, mitd saa tehdd ja mitd ei saa tehdd, kuten erds haastatel-
tava tdstd mainitsee:

”Eihdn se olisi edes mahdollista, ettd joka homma olisi kiellettyd, mitddn ei
saa tehdd, koska aina tulee joku uusi juttu ja muuta. Mutta onhan joissain
ohjeissa varmaan puutteita, ei niihin voi tyhjentévasti laittaa kaikkea, mita
saa tehdd ja mité ei saa tehdd. Ja joissain saattaa olla mainintoja, ettd harkin-
nakn perusteella. Ettd vahan kuitenkin tapauskohtaisesti jotain asioita joutuu
tekemddn.”

Yhteiskuntaan, yhteisoon tai instituutioon sitoutuminen, vaikka vain osit-
tainenkin, edellyttas silti jonkinasteista kontrollia, joka voi olla virallinen, mutta
myds kirjoittamattomat sdannot vaikuttavat kdyttaytymiseen. Sykes ja Matzan
neutralisoimisteorian mukainen neutralisointi on siis prosessina sekd sosiaalinen
ettd psykologinen (Copes, 2003, 121-124; Topalli, 2018). Yksil® neutralisoi tai jar-
keistdd tekojaan, koska han on sitoutunut yhteiskuntaan tai sosiaaliseen jarjes-
tykseen ja uskoo sen sdantoihin. Psykologisen neutralisoinnista tekee se, ettd yk-
silon taytyy ikddn kuin kdydéd sisdistd keskustelua itsensd kanssa pddstikseen
eroon hédpedstddn ja syyllisyydestddn tai sadntorikkomuksesta seuranneesta pe-
losta. (Topalli, 2018.) Yksilon sitoutumisasteen oletetaan vaikuttavan neutrali-
soinnin mddrddn ja laatuun siten (Topalli, 2018; 2005, 800), ettd ilman tavanomai-
siin uskomuksiin tai yhteiskunnallisiin normeihin sitoutumista tai seurausten
pelkoa, yksil6ll4 ei ole edes tarvetta neutralisoida mitddan (Agnew, 1994; Topalli,
2005, 804). Toisaalta Topallin (2018; 2005, 800) mukaan heikosti sitoutuneet pyr-
kivit sdilyttamadan myonteisen mindkuvan yhdenmukaisen ympaériston arvoihin,
eivatkd valttamattd heikentddkseen ennakoitua syyllisyyden vilttamista perin-
teisid arvoja vastaan. Topallin (2005, 823) mukaan niille, jotka ovat sitoutuneet
perinteiseen (sovinnaiseen) yhteiskuntaan, neutralointi antaa heille mahdolli-
suuden rikkomuksiin luopumatta silti hyvasta (myonteisestd/ positiivisesta) mi-
ndkuvastaan. Hirschi (1969, 295-296) puolestaan kyseenalaistaa koko neutrali-
soinnin perusajatuksen, jossa yksilo muodostaisi jarkeistdmisjarjestelmén tai jon-
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kinlaisen ajatusrakennelman perustellakseen tekoja, joihin haluaa sitoutua. To-
pallin (2018) mukaan heikossa sitoutumisessa neutralisointi toimii, kun taas vah-
vassa sitoutumisessa neutralisointi ei toimi. Tyontekijoiden sitoutuneisuutta ku-
vaillaan muun muassa ndin:

”Kylld se on sen organisaation olemassa olon tarkoitus ja se toimintaympa-
risto. Sieltd se lahtee.”

“Minun mielestd, ja tdmé voi kuulostaa kornille, kyse on siitd, mikd on koko
organisaation olemassaolon tarkoitus ja siihen liittyvit jutut.”

Eli koko organisaation olemassa olo on erittdin merkittdva motivaattori tieto-
turvan huomioimiseen. Silti tyontekija voi jattdd noudattamatta tietoturvapolitii-
kassa mainitun salasanakdytdnteen, ja kuten erds haastateltava mainitsi: “Mutta ei
siitd younet mene. ”

Topalli (2005, 807) mainitsee, kuinka rikolliset saattavat tuntea suoranaista
ylpeyttd toiminnastaan ja taidoistaan. Voiko tyontekijd kokea samaan tapaan ole-
vansa nokkela ja kekselids osatessaan kiertdd tietoturvaratkaisut? Eli syyllisyy-
den ja hdpedn tilalla onkin pdinvastainen tunne? Tyontekijoiden uteliaisuutta,
kekselidisyyttd ja nokkeluutta kuvastavat haastateltavien mainitsemat ”vaihto-
ehtoinen reitti” tai ”tdmdhan toimii”. Nuo muutamat ilmaisut kertovat, ettd tyon-
tekijdt etsivit ja usein myos loytdvit erilaisia ja vaihtoehtoisia tapoja jonkin asian
toteuttamiseksi. Vaikka tyontekijat voivatkin kokea ylpeyttd oivaltaessaan,
kuinka jonkin tietoturvaratkaisun voi joko kiertdd tai sivuuttaa tdysin, ei haastat-
teluista voinut pddtelld suoranaista ylpeyttd, vaan enemmainkin vaihtoehtoisen
tavan loytdminen oli vain toteamus. Valttamattd se, joka teknisen ratkaisun ke-
hittdd, ei tule edes ajatelleeksi sille vaihtoehtoista toimintatapaa. Ihminen on ollut
kekselids kautta aikojen, ja ilman tuota kekselidisyyttd, moni tdmé&n pdivan arki-
nen teknologia olisi jadnyt keksimatta.

Topalli (2005, 806-807) esittdd ajatuksen, jonka mukaan yksilolld, jolla on
vain vidhdn yhteyttd muodolliseen valvontaan ja tavanomaisiin normeihin, kuten
Topalli mainitsee niin sanotuilla hardcore-rikollisilla olevan, ei yksilolle myos-
kddn synny syyllisyyden ja hdpedn tunteita. Tietoturvan yhteydessd tamad tar-
koittaisi sitd, ettd koska tyontekijdlld on vain vahdan mahdollisuuksia vaikuttaa
tietoturvaratkaisuihin ja tietoturvapolitiikkaan, sekd yhteyttad siihen, miten val-
vontaa suoritetaan, tietoturvapolitiikasta ei muodostu normia, eikd tyontekija
valttamattd koe syyllisyyttd ja hdpedd tekemisistdan.

6.4 Selonteot

Sykes ja Matza (1957, 666) viittaavat teoriassaan Robin Williamsiin esittdessdan
ajatukseen siitd, kuinka normatiivisen jdrjestelmédn joustavuus antaa yksilolle
mahdollisuuden sekd moraalisen syyllisyyden ettd yhteiskunnan asettamien ran-
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gaistusten vélttdmiseen, mikali tekijd pystyy osoittamaan, ettd teosta puuttui ri-
kollinen tarkoitus?®. Suomen kielissd sanat rikos ja rikkomus eivét tarkoita samaa
asiaa. Tyontekijan tekemaéstd tietoturvarikkomuksesta saattaa jo lahtokohtaises-
tikin puuttua rikollinen tarkoitus, tai tyontekijd ei ainakaan koe tekevénsa varsi-
naista rikollista toimintaa rikkoessaan tietoturvapolitiikan mukaisia ohjeita.

Useat organisaatioiden tietoturvapolitiikan mukaiset tietoturvaratkaisut
edellyttavit ehdottomuutta. Ehdottomuudella tarkoitetaan tdssd yhteydessa sitd,
ettei tietoturvapolitiikasta 16ydy erillisid mainintoja, maarayksid tai ohjeita esi-
merkiksi poikkeustilanteisiin, jolloin tietoturvapolitiikka ei olisi voimassa. Toi-
saalta tietoturvapolitiikasta ei myoskddn 16ydy rikkomukseen liittyvid lievennys-
perusteita samaan tapaan kuin esimerkiksi rikoslaissa?. Tietoturvapolitiikka ei
usein myoskddn sisdlld Sykes ja Matzan (1957, 667) teoriassa viittaamia tekojen
erotteluja “mala in se” ja "mala prohibita”. Vaikka organisaation arvot ja normit
ohjaavat tyontekijoiden toimintaa, tietoturvan yhteydessd niiden ei useinkaan
voi katsoa rajoittuneen sovellettavaksi tiettyyn aikaan, paikkaan, henkil66n tai
sosiaaliseen tilanteeseen samaan tapaan kuin Sykes ja Matza (1957, 666) teorias-
saan esittavat.

Verrattuna rikollisuuteen, kuten varkauteen, pahoinpitelyyn tai petokseen,
tietoturvan yhteydessa tyontekija ei valttamatta koe olevansa henkilokohtaisessa
vastuussa siitd, mitd tietojenkésittely-ympadristossa tapahtuu (ei hyvéassa eikd pa-
hassa), koska hdn tyontekijand on harvoin pdattaiméssd niistd tietoturvaratkai-
suista, joita kdyttdd. Toisaalta tyontekijdlld ei myodskdan valttamattd ole kykya
arvoida tekojensa seurauksia ja rangaistuksen todenndkoisyyttd samaan tapaan
kuin yksilo esimerkiksi peloteteorian (engl. deterrence theory) keskeisen ajatuksen
mukaan toimii.
jos hidn tekee tietoturvarikkomuksen? Eli hyvaksyyko tyontekijd ikdan kuin sen,
ettd hantd pidetddn poikkeavana, mutta hadn kieltdd tdyden vastuun ja esittda
puolustuksia vai oikeuttaako tyontekijd tietoturvarikkomuksen, jolloin teosta
otetaan vastuu, mutta samaan aikaan torjutaan ja véhételldan teon halveksittavaa
merkitystd, eli pyritddn kieltimddan leimautuminen poikkeavaksi? Hirschin (1969,
295) mukaan poikkeavan teon tekeminen tarvitsee védhintddn yhtd tehokkaan
motivaation kuin moraalisten esteiden antama vastus. Vaikka luvussa nelj esi-
tellyissd aiemmissa tutkimuksissa (Siponen & Vance, 2010; Bauer & Bernroider,

28 “The normative system of a society, then, is marked by what Williams has termed flexibility;
it does not consist of a body of rules held to be binding under all conditions. This flexibility is, in
fact, an integral part of the criminal law in that measures for "defenses to crimes" are provided in
pleas such such as nonage, necessity, insanity) drunkenness, compulsion, self-defense, and so on.
The individual can avoid moral culpability for his criminal action-and thus avoid the negative
sanctions of society-if he can prove that criminal intent was lacking. It is our argument that much
delinquency is based on what is essentially an unrecognized extension of defenses to crimes, in
the form of justifications for deviance that are seen as valid by the delinquent but not by the legal
system or society at large.” (Sykes ja Matza, 1957, 666)

29 72) rikokseen johtanut voimakas inhimillinen my®étitunto taikka poikkeuksellinen ja
dkkiarvaamaton houkutus tai muu vastaava seikka, joka on ollut omiaan heikentimadn tekijan
kykyd noudattaa lakia;” (Finlex, rikoslaki 13.6.2003/515)
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2017; Silic ym., 2017) viitataan neutralisoimisteorian tulkinnoissa siihen, ettd tie-
toturvarikkomusten yhteydessd neutralisointi tarkoittaa moraalittoman teon oi-
keutusta, on Siponen (2001, 309) kuitenkin esittdnyt varhaisemmassa julkaisus-
saan, ettei niin sanottu peruskayttdjd useinkaan kykene kdymaéédn laajaa moraa-
lista pohdintaa tilanteissa, joissa asiaan liittyy tietokone. Termind moraali ei ole
erityisen yksiselitteinen, eikd taméan tutkimuksen tarkoituksena ole ottaa osaa
etiikan tutkimusalan erilaisten moraalifilosofian nidkokulmien keskusteluun,
vaan verrata Sykes ja Matzan teoriassa kdyttamid kéasitteitd tietoturvakontekstiin.
Moraali kuvastaa niitd jokaisessa yhteiskunnassa olevia sddntojd, mitd ihmisen
tulisi tai ei tulisi erilaisissa tilanteissa tehdd (Quinn, 2015, 79). Muun muassa Ma-
son, Mason ja Culnan (1995, 161) korostivat jo yli 20 vuotta sitten sitd, kuinka
tietojenkdsittelyssa tyoskentelevien on syytd pohtia eettisyyttd suhteessa tyonan-
tajiin, asiakkaisiin ja muiden ihmisten oikeuksiin. Eli pohdinnan tarve kohdistet-
tiin enemman tietojenkésittelyn ammattilaisiin, eikd niinkdan loppukaéyttdjiin.
Huolimatta siitd, ettd ihmisen moraalilla on merkitystd myos organisaation tieto-
turvalle, puuttuu tietoturvakirjallisuudesta edelleenkin teoreettinen perusta yk-
silon etiikan ja moraalin merkityksestd turvallisuudelle (Siponen, 2001, 312-313).
Onkin siis tdysin mahdollista, ettei tyontekijd vélttamatta koe olevansa poik-
keava eikd hantd valttamatta leimata poikkeavaksi tilanteessa, jossa hin rikkoo
tietoturvapolitiikan ohjeita, madrdyksid ja sdaantojd. Tyontekijd ei siis valttamatta
koe tekevénsd mitdan moraalitonta.

Tietoturvaan liittyva kdyttdytyminen ei valttamatta vield tand pdivand ole
rinnastettavissa sosiaalisen jdrjestyksen ja sosiaalisen kontrollin avulla ylldpidet-
tavadn sosiaaliseen normiin. Vaikkei tyontekijd valttamattd kokisi olevansa poik-
keava, eikd ympadristokddan leimaisi tietoturvapolitiikkaa rikkovaa tyontekijaa
poikkeavaksi, vaikuttaisi sille, kuten aiemmatkin tietoturvatutkimukset ovat
osoittaneet, ettd tietoturvapolitiikan vastaisia tekoja silti selitetddn. Seuraavaksi
tarkastellaan nditd, tassd tutkimuksessa selonteoiksi ja perusteluiksi nimettyja
keinoja tehdd omaa tai toisten toimintaa ymmarrettaviksi.

6.4.1 Miten?

Alaluvuissa 6.3.1 - 6.3.5 alkuperédisen neutralisoimisteorian viittd neutralisoimis-
tekniikka verrattiin tietoturvakontekstiin. Alle on poimittu keskeisimmaét haas-
tatteluaineistossa esiintyneet perustelut:

e muistin rajallisuus (kykeneméttomyys)
e tietdiméttomyys
e  ymmartamattomyys
* osaamattomuus
e Kkiire
Edelld esitellyt perustelut hidilyvéat ikddn kuin yleisesti hyvaksyttyina seli-

tyksind tai hyvéksyttyjen selitysten jatkeena. Niitd ei tarvitse suoranaisesti oi-
keuttaa, eikd niitd valttamattd tarvitse edes opettaa, koska niihin liittyy jollain
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tapaa inhimillisyys. Esimerkiksi kiireessd ja paineessa ihminen saattaa toimia
luontevammin totuttujen tapojensa mukaisesti eikd valttamattd kykene kriitti-
seen ajatteluun, vaikka toimiikin niin sanotusti tietoisesti. Téllaista psykologista
estettd kutsutaan esimerkiksi saatavuusharhaksi, jolloin tutut keinot pysyvat
kaytossd, eli valintaa ohjaavat tutut elementit. (Mills, Durepos & Wiebe, 2009,
158-159.)

Tietoturvarikkomusten yhteydessa yksilo ei vélttamattd perustele toimin-
taansa silld, ettd hanelld on oikeus tehdd jotain, koska hén ei osaa, ymmarra tai
tiedd. Eli hédn ei oikeuta toimintaansa. Vaikka neutralisoimisteorian mukaan ri-
kolliset tai poikkeavasti kdyttaytyvit tuntevat syyllisyyttd rikkoessaan sosiaalisia
normeja vastaan, syyllisyys ja hdped eivit valttamatta ole hallitsevia tunteita tie-
toturvapolitilkan noudattamattomuudessa. Neutralisoimisteoriassa yksil6 tar-
kastelee enemman sitd, mitd on oppinut neutralisoimaan, ja sitd millainen teko
on neutralisoitavissa, eikd niinkdan sitd, millainen selitys olisi sosiaalisesti hy-
vaksyttavad. Edelld mainitut selitykset eivit kuitenkaan ole tdysin ristiriidassa
Sykes ja Matzan teoriasta. Kuten Sykes ja Matza (1957, 669) esittavit: “ These "def-
initions of the situation" represent tangential or glancing blows at the dominant norma-
tive system rather than the creation of an opposing ideology; and they are extensions of
patterns of thought prevalent in society rather than something created de novo.” Neut-
ralisoinnit ovat vallitsevan yhteiskunnan ajattelutapoja, eivatka irrallaan niista.
Yhti lailla tietoturvarikkomusten perustelut tai selitykset eivit ole irrallaan siita
ympadristostd, missd niitd tapahtuu. Organisaation viralliset ja epéviralliset nor-
mit, sddnnot ja menettelytavat madritellddn organisaation sisdlld. Samassa pai-
kassa madritelldan myos, millainen kédyttdytyminen on poikkeavaa.

Perusteluna tai selontekona tietdméattomyys, ymmartaimattomyys, osaa-
mattomuus, kykenemattomyys tai kiire vaikuttaisivat myotdilevan enemman
Scottin ja Lymanin (1968) esittdimad ajatusta ennakoimattoman tai ylldttavan
kayttaytymisen syistd, jotka ovat sosiaalisesti hyvaksyttavampid selityksid kuin
Sykes ja Matzan (1957) vdite poikkeavuuden oikeutuksesta. Teon rangaistavuus
jostain vahinkoa aiheuttavasta teosta siis lievenee tai lievittyy (ainakin suomalai-
sessa kulttuurissa) pahoittelevilla selityksilld kuten esimerkiksi “En tiennyt”, “En
ymmadrtdnyt”, “En osannut”, “En muistanut” tai “En ehtinyt”. Kuten luvussa
kolme mainitaan, Scott ja Lyman (1968, 47) jakavat omassa artikkelissaan selon-
teot oikeuttaviin ja pahoitteleviin. Siind missd neutralisointi toimii selitysmallina
sille, mitd yksilo on oppinut neutralisoimaan tai jarkeistimdan, pahoittelevassa
selonteossa painotus on enemman siind, mika on sosiaalisesti hyvaksyttavad. Ku-
ten luvussa kolme viitattiin Suonisen (1997) nikemykseen, selonteko tai perus-
telu ei valttamatta tarkoita jonkin asia olevan selvd, vaikka tekoon liitetddn ikdan
kuin jarjellinen selitys ja vastuun lieventaminen. Edelld mainittuihin selontekoi-
hin liittyy pyrkimys osoittaa, ettd teosta puuttuu tarkoituksellisuus ja suunnitel-
mallisuus.

Vaikka esimerkiksi salasanojen muistamattomuus voisikin olla organisaa-
tiossa opittu selitys, muistin rajallisuuden syyksi on hankala osoittaa ulkopuo-
lista, itsestd riippumatonta tekijdd. Sykes ja Matzan (1957, 666) teoriassa mai-
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nittu ”the blame of others after the act” ei siten valttamatta liity tietoturvarikkomuk-
siin samaan tapaan kuin rikoksiin. Huolimatta siitd, ettd tietoturvapolitiikan
joustamattomuus voisi toimia Sykes ja Matzan teoriaan rinnastettavana selityk-
send siitd, ettd ulkopuoliset tekijdt vaikuttivat tekoon, silti selontekona kykene-
méattomyys tai muistin rajallisuus vaikuttaisivat myotdilevan enemman Scottin
ja Lymanin (1968, 48) esittdmad ajatusta, jonka mukaan yksilo vetoaa johonkin
mentaaliseen tekijadn. Haastatteluissa nditd ilmaisuja olivat esimerkiksi “ei pysy
mielessd” tai “ei ihminen pysty siihen”. Vastuun ja vahingon vdhittelemiseen
voidaan Scottin ja Lymanin (1968, 48) esittimdn mukaan kayttdd puolustusta esi-
merkiksi puutteellisista tiedoista. Henkil6 vilttelee vastuuta sill, ettd tiettyja tie-
toja ei ollut saatavilla, jotta hdn olisi voinut muuttaa kdyttaytymistdan. Toisaalta
teon vakavuutta on mahdollista vahételld sekd tietamattomyyteen, ymmartamat-
tomyyteen ettd osaamattomuuteen vedoten, eli henkil6 voi kadyttaa selitysta siitd,
ettei tiennyt tai osannut edes ajatella aiheuttavansa mitdan vakavaa. Haastatte-
luissa nditd kuvaavia ilmaisuja olivat esimerkiksi ”“kun olen maallikko kayttdja”
tai “en edes tiedd tai ole varma”.

Sykesin ja Matzan (1957, 669) teorian vetoaminen korkeampiin lojaliteettei-
hin -neutralisoimistekniikka tuo kylld esille sen, ettd tietyssd tilanteessa yksilo
priorisoi lojaliteettiaan, muttei tarkemmin késittele sitd, mika tietyssa tilanteessa
saa aikaan tuon priorisoinnin. Tutkimusaineisto antaisi viitteita siitd, ettd yksilon
priorisointi olisi sidonnainen selontekoon “kiire”. Kiireisen tilanteen johdosta
tehdyssd tietoturvarikkomuksessa vaikuttaisi olevan mahdollista kdyttdd myos
selontekoa “kykenemdttomyys”. Haastatteluissa nditd kuvaavia ilmaisuja olivat
esimerkiksi “tukehtuu sithen massaan” ja “nykyiselld tyorytmilld tehddan asi-
oita”. Namad kuvastavat kykenemittomyyttd joko omaksua jotain asiaa tai ennét-
tad tehdd jotain asiaa. Kaikki edelld esitellyt haastatteluista nousseet selonteot, eli
kykenemdttomyys, tietimdttomyys, ymmadrtaimittomyys ja osaamattomuus,
saattavat esiintyd itsendisend selontekona. Yksilon selonteko kuvastaa sitd, etta
héneltd ikddn kuin puuttuu kyky hallita tilannetta. Téllaiseen selontekoon voi
liittyd edelld mainittu ”the blame of others after the act”, vaikkei silld voitaisikaan
osoittaa ketddn yksittdistd henkilod tai ryhmad, vaan syytos suuntautuu tilantee-
seen. Sykes ja Matzan (1957, 666) teoriassa mainitut yksilon kdyttamat peruste-
lut ”vélttamattomyys” ja “pakko” esiintyivit haastatteluissa. Haastatteluaineis-
tossa edelld mainitut ilmaisut esiintyivét kuvailtaessa kiireistd tilannetta, joihin
ei liittynyt syyllisyyden ja hdpedn tunteita. Siten kumpikaan perustelu irrallaan
muista neutralisoimisteorian olettamuksista ei valttamatta viittaa oikeuttami-
seen.

Sekd Topalli (2018) ettd Copes (2003, 121-124) ovat esittdneet neutralisoin-
nin olevan prosessina psykologinen siten, ettd yksilon on kéytava ikdan kuin si-
sdinen keskustelu itsensd kanssa paddstidkseen eroon hipedstddn ja syyllisyydes-
tddn tai sdadantorikkomuksesta seuranneesta pelosta. Se, ettd yksilo oikeuttaa it-
sensd tekemddn jotain, edellyttdd jollain tapaa tietoista pohdintaa, joka voi, kuten
Sykes ja Matza (1957, 666) esittavét, tapahtua joko ennen tai jdlkeen teon. Tieto-
turvarikkomuksen yhteydessé tuota teon suunnitelmallisuutta ja sisdistd keskus-
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telua ei valttamattd kaydd. Tyontekija ei siis valttamatta kdy itsensd kanssa kes-
kustelua, jossa selittdd itselleen, ettei ymmarrd, pysty, osaa tai ehdi. Teon oikeu-
tuksessa perustelu suuntautuu itsestd poispdin (" the blame of others after the act”),
ja vaikka selonteossakin perustelu vaikuttaisi seuraavan tekoa, silti perustelu vai-
kuttaisi suuntautuvan enemman tekijddan itseensa kuin itsestd poispdin. Tekoon
ei véalttamatts liity samaan tapaan ennakointia kuin Sykes ja Matzan (1957) teori-
assa, jossa neutralisointi voi edeltdd tekoa.

Scott ja Lyman (1968, 47) ovat esittdneet oikeuttavien ja pahoittelevien se-
lontekojen tai selitysten eroksi myos sen, ettd oikeuttavassa selonteossa henkilo
myontdd olevansa vastuussa, mutta kiistdd teon halveksuttavuuden. Kuten Sy-
kes ja Matza (1957, 667) teoriassaan esittelevit, tekija kokee, ettd jos teko ei nyt
niin oikein ollutkaan, se on silti hyvaksyttdavad. Pahoittelevassa selonteossa tekija
puolestaan myontdd teon olleen vaddra tai epdasianmukainen, mutta kiistda tay-
den vastuun teosta (Scott & Lyman, 1968, 47). Haastatteluiden perusteella tyon-
tekijat eivdt koe olevansa tdysin yksin (henkilokohtaisessa) vastuussa siitd, jos
eivdt osaa, tiedd, ymmarrd, muista tai ehdi.

6.4.2 Miksi?

Sykes ja Matzan teoria luotiin sekd erilaiseen ymparistoon ettd my0s erilaiseen
ajanjaksoon kuin tdimén pdivan sosiotekninen ymparisto. Kuten Maruna ja Copes
(2005, 224) sekd Topalli (2005, 824) esittdvdt, muun muassa suhtautuminen auk-
toriteetteihin on muuttuneet siitd, kun ensimmaiinen neutralisoimisteoria hah-
moteltiin. Vaikuttaisi sille, ettei tietoturvapolitiikka yhdessa tietoturvan kanssa
ole, tairkeydestdaan huolimatta, saavuttanut samankaltaista auktoriteetin asemaa
kuin mitd Sykes ja Matza teoriassaan kuvailevat, eli lakeja, joihin uskotaan, riko-
taan silti. Myos muun muassa Dhillonin ym., (2016) mainitsema sosiotekninen
ympdrist, jossa ihminen ja teknologia muovaavat toisiaan, on ympéristona
muuttunut paljon Sykes ja Matzan teorian luomisen ajasta. Tuo muutos on osal-
taan muokannut myos selontekoja. Tietoturvan ndkokulmasta sosioteknisen ym-
pdriston muutos ndyttaytyy siten, ettd tietoturvarikkomuksissa tai -loukkauk-
sissa sekd organisaation tekninen infrastruktuuri ympaéristdineen etté sosiaalinen
ymparistd muodostavat yhdessa huomioon otettavan, mutta monimutkaisen ko-
konaisuuden (Dhillon ym., 2016).

Tietoturvapolitiikka ja tietoturvakulttuuri luovat kdyttaytymismalleja siitd,
miten tulisi toimia. Vaikka edelld esiteltiin tietoturvarikkomusten pahoittelevia
selontekoja, joiden tarkoitus viittaisi enemmaén sosiaalisesti hyviksyttavaan seli-
tykseen kuin oikeutukseen, vaikuttaisi silti sille, ettei tietoturvakayttdytymiseen
valttamattd liity tdysin samankaltaista sosiaalisesta ympdristostd haettavaa hy-
viaksyntdd kuin esimerkiksi perustellun toiminnan teorian tai suunnitelmallisen
kayttaytymisen teorian mukaisesti esitetdan.

Ausubel (1955) on artikkelissaan esittdnyt sekd syyllisyyteen ettd hdpeddn
liittyvid mddritelmid. Syyllisyys viittaa kasitteend yksilon kokemaan negatiivi-
seen tunteeseen siitd, ettd hdnen kdyttdytymisensd on ristiriidassa moraalisten
arvojen kanssa, joita hdn kokee olevansa velvollinen noudattamaan. Syyllisyy-
den tunne ei ole ihmisen syntymalahja, vaan se kehittyy kulttuurin mukaisesti.
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Yksilon on hyvéksyttdva omassa kulttuurissaan olevat tietyt oikean ja vddrin, hy-
vdn ja pahan niin sanotut standardit omakseen. Yksilon on myos hyvéksyttava
kayttaytymisen sdatelyyn liittyva velvollisuus siten, ettd hdn noudattaa standar-
dia. Lisdksi yksilolld on oltava niin sanottu itsekriittinen kyky tunnistaa, milloin
kayttaytymisen ja arvojen vilille muodostuu ristiriita. (Ausubel, 1955, 378-379.)
Haped viittaa késitteend yksilon kokemaan epadmiellyttdvdan tunnereaktioon
toisten ihmisten joko todellisesta tai oletetusta kielteisestd arvioinnista, joka alen-
taa yksilon arvoa suhteessa ryhmaén. Téllainen tunne voi olla esimerkiksi “kas-
vojen menetys”. (Ausubel, 1955, 379.) Ausubelin (1955, 382) mukaan héped on
vain yksi syyllisyyden osa, johon sisdltyy jonkinlainen ulkoinen tuomio ja seu-
raamus. Syyllisyyttd taas voidaan kokea riippumatta toisten tuomitsevuudesta
tai reaktioista. Ausubelin (1955, 378) médritelmédssd mainitaan lisdksi, ettei kayt-
taytymistd voida hallita yksinomaan pelolla, fyysiselld voimalla, rangaistuksilla,
hyvaksynnan pidattaytymiselld tai jatkuvalla valvonnalla, vaan tunteena syylli-
syys on yksi tirkeimmistd psykologisista mekanismeista, jonka kautta yksilo so-
siaalistuu kulttuurinsa tavoille ja auttaa yksilod sovittamaan kayttaytymisensd
yhteiskunnan moraalisten arvojen kanssa yhteen. Kuten jo aiemmin mainittiin,
tutkimusaineisto antaa viitteitd siitd, ettei tietoturva ole saavuttanut sosiaalisen
normin asemaa, jota ylldpidettdisiin sosiaalisen kontrollin avulla. Vaikka tyonte-
kija selittdd tietoturvarikkomuksiaan, vaikuttaisi sille, ettei niiden paallimmainen
tarkoitus on poistaa syyllisyyden ja hdpedn tunteita.

Osittain vaikuttaisi my®os sille, ettd vaikka tietoturvapolitiikan joustamatto-
muus ei toimisikaan suoraan syynd tietoturvarikkomuksiin, se voi kuitenkin
edesauttaa selontekoa. Hyvéd tarkoittavat, mutta vaikeaselkoiset, puutteelliset ja
pdivittimattomat ohjeet, sidnnot ja madrdykset voivat jopa pahentaa ongelmaa,
jota niilld halutaan torjua. Jos kayttdjd tormdd liian usein pdivittimattomiin, tai
epdselviin ja puutteellisiin ohjeisiin, joita ei ole edes mahdollista kdytannossa
noudattaa, saattavat erilaiset ohjeet vdhitellen menettdd arvostuksensa. Toisaalta
se, ettd kiiretilanteessa tietoturvaohjeen voi kuitenkin joko sivuuttaa tai kiertdd,
antaisi viitteitd siitd, ettei tietoturvapolitiikan mukainen ohje tai tietoturvarat-
kaisu palvele tdysin tarkoitustaan.

Sykes ja Matza (1957, 667) viittaavat siihen, kuinka useat rikolliset osoitta-
vat olevansa tdysin tietoisia sosiologisista ja psykologisista selitysmalleista. Ku-
ten Suoninen (1997) esittdd, selonteot myos rakentavat kulttuuria. Suoninen (1997)
esittdd myos ajatuksen siitd, kuinka henkilo voi ikdan kuin valikoida sosiaalisesti
mahdollisimman sopivan normin toimintansa perusteeksi. Tédlloin sopivia selon-
tekoja on mahdollista késitelld jo aloitetun teon tai toiminnan suhteuttamiseksi
kulloiseenkin sosiaaliseen ymparistoon. Vaikka tutkimusaineistosta nousi esille
eridvid kokemuksia siitd, voiko kiire olla todellinen vai ei, vaikuttaisi silti, ettd
selontekona kiireestd on saattanut tulla sosiaalisesti hyvaksytty selitysmalli eten-
kin silloin, kun sitd kdytetdaan tyotehtavista suoriutumisen perusteluna.

Siind missd neutralisoinnit vihintddankin myotdilevit yhteiskunnan vallit-
sevia ajattelutapoja, selonteot lienevit sikéli kulttuurisidonnaisia, ettd ne on jol-
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lain tapaa opittava sosiaalisen vuorovaikutuksen kautta, koska jokaisessa kult-
tuurissa on omat hyvaksyttavit selityksensd. Suoninen (1997) esittddkin artikke-
lissaan:

"Sellaisissa tilanteissa, joissa on verrattain tasavikisid perusteluvaihtoehtoja erilaisille
teoille, yksilon - tai ainakin yksilollisiltd nayttavilld - valinnoilla lienee eniten merki-
tystd. Normaalin ja selittelyd edellyttdvan toiminnan rajan maarittely on ennen kaik-
kea yleison - keskustelukumppanin, kanssatoimijan tai toiminnan seuraajan - asia.”
(Suoninen, 1997)
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7 KESKUSTELU

Tdssd luvussa tarkastellaan tutkimuksessa esiin tulleita tuloksia sekd teorian ettd
kdytannon ndkokulmasta. Lisdksi luvussa tarkastellaan tutkimuksen luotetta-
vuutta ja patevyyttd sekd esitellddn suosituksia jatkotutkimuksille.

7.1 Tulosten merkitys ja suhteutus

Tutkimuksen tavoitteena oli monipuolistaa tietoturvatutkimusta ja tuoda uutta
tietoa tyontekijoiden tietoturvarikkomusten selonteoista sekd niihin liittyvésta
hyviksynndstd. Namd tutkimukselle asetetut tavoitteet saavutettiin. Tutkimuk-
sella on sekd teoreettisia ettd kdytannon vaikutuksia. Tutkimuksen tarkeimpana
kontribuutiona esitetddn neutralisoimisteorian ja aiempien tutkimusten kriitti-
nen tarkastelu sekd aiemmista tutkimuksista poikkeava ndkemys tietoturvarik-
komusten selontekoihin. Edelld mainittuihin peilaten, tutkimus tuo uuden ja eri-
laisen ndkokulman tietoturvarikkomusten perusteluihin.

Tutkimuksessa esitetyt havainnot haastavat sen, ettd neutralisoimisteoria ja
sen keskeiset oletukset selittdisivit tyontekijoiden tietoturvarikkomuksia. Vaikka
aiemmat neutralisoimisteoriaa tietoturvakontekstissa soveltaneet tutkimukset
ovat esittdneet neutralisoimisteorian soveltuvan selittimadn tai ennustamaan yk-
silon todellista tai aiottua kdyttdytymistd paremmin kuin rangaistuksiin (sankti-
oihin) perustuvat teoriat, on tdiman tutkimuksen viitteend, etteivit tyontekijat
valttamattd hyodynnd neutralisoimisteoriassa esitettyjd neutralisoimisteknii-
koita ja oikeuta siten niiden avulla tietoturvarikkomuksiaan.

Tama tutkimus esittdd viisi perustelua (kykenemattomyys, tietdiméattomyys,
ymmadrtdméattomyys, osaamattomuus ja kiire), joiden avulla tyontekijat selittavét
tietoturvarikkomuksiaan. Jos tietoturvarikkomusten syind olisi se, ettd tyonteki-
jat oikeuttaisivat niitd, tarkoittaisi se samalla sitd, ettd neutralisoimistekniikat
opitaan organisaatiossa vuorovaikutuksessa toisten tyontekijoiden kanssa. Tut-
kimuksessa esiteltyjd viittd perustelua ei kuitenkaan tarvitse erityisesti opettaa.
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Jos tyontekijat oikeuttaisivat Sykes ja Matzan teorian mukaisesti tietoturvarikko-
muksiaan, se tarkoittaisi samalla sitd, ettd tyontekijoiden tietoturvaan liittyvan
osaamisen olisi oltava vahintddnkin silld tasolla, ettd tyontekija kykenisi arvioi-
maan myos tekojensa lopulliset seuraukset. Tutkimusaineisto antaa kuitenkin
viitteitd siitd, etteivdt tyontekijat valttamattd omaa tosiasiallista tietdmystd tieto-
turvarikkomusten seuraamuksista. Fivit siis teon rangaistavuuden ja/tai teon
seurannaisvaikutusten vakavuudesta.

Tyontekijoiden selonteoissa viittaukset kykenemittomyyteen, tietdmétto-
myyteen, osaamattomuuteen, ymmartamiattomyyteen ja kiireeseen antavat myos
viitteitd siitd, etteivit tyontekijdt koe olevansa yksin vastuussa tietoturvarikko-
muksistaan. Se, ettei tietoturva vaikuttaisi, tirkeydestddn huolimatta, saavutta-
neen vield tdnd pdivand sosiaalisen normin asemaa ei kuitenkaan valttamatta tar-
koita, ettd tyontekijat suhtautuisivat aiheeseen valinpitimdttomasti. He eivét
valttamattad vield ole tdysin paikantaneet itseddn tamén pdivan monimutkaisiin
tietojenkasittely-ympaéristdihin ja sisdistdneet omaa tdrkedd rooliaan organisaa-
tioon tieto- ja kyberturvaan kohdistuvien riskien minimoimisessa. Koska elamme
aikakautta, joka korostaa yksilokeskeisyyttd, saattaa yksikon tietoturvakayttay-
tymisestd puuttua muun muassa Parsonsin (1968, 75) normin méédritelméssa esi-
tetty ymmadrrys siitd, ettd normin aikaansaamien yhteisten toimintatapojen ta-
voitteena on lopulta hyodyttdd kaikkia ryhmén jasenia.

Vaikka muun muassa Siponen ja Vance (2010, 495) sekd Cheng ym., (2014,
226) toteavat tutkimustuloksissaan neutralisoinnin olevan merkittdva ennustaja
tyontekijoiden tietoturvarikkomusten aikomuksissa, silti molemmissa tutkimuk-
sissa mittauskohteet, jotka on esitelty luvussa neljd, viittaisivat enemmén ym-
martdmattomyyteen tai tietdmattomyyteen liittyviin selityksiin kuin oikeutuk-
seen. Ndin ollen edelld mainitut mittauskohteet tukevat tdssa tutkimuksessa esi-
tettyd havaintoa.

Sykes ja Matzan (1957) teorian antaa ymmartad, ettei yksilo tarkastele niin-
kddn sitd, mikd on sosiaalisesti hyvaksyttdvad, vaan sitd, mitd on mahdollista
neutralisoida tai mitd on oppinut jarkeistimaan. Selonteot, joihin liittyy jotain in-
himillistd, vaikuttaisivat olevan helpommin sosiaalisesti hyvidksyttdavid kuin
neutralisoimistekniikoilla avulla tai niiden kautta hyodynnettavét oikeuttamiset.
Selontekona vetoaminen kiireeseen ei kuitenkaan vaikuttaisi saavan samankal-
taista hyvdaksyntdd. Kuten erds haastateltava esitti: “Missddn ei lue, ettd vahan
voi rikkoa lakia, jos on kiire.” Tietoturvapolitiikka ei kuitenkaan ole rinnastetta-
vissa lakiin. Vaikka selontekona kiire herdttdd toisistaan eridvid tunteita ja aja-
tuksia, vaikuttaisi silti sille, ettd selontekona kiire on sosiaalisesti hyvaksyttava
tilanteessa, jossa tyontekijd pyrkii edistimddn organisaation toiminnan jatku-
vuutta. Tilanne on ikddn kuin poikkeuksellinen eikd pitkédkestoinen, joten se ei
valttamattd lisdd teon ennustettavuutta. Kuitenkin selontekona kiire vaikuttaisi
hakevan sosiaalisen ympadriston hyvdksyntdd enemmédn kuin muut aiemmin
mainitut selonteot. Selonteot, joihin liittyy inhimillisyys, koetaan ymmarretta-
vind ja anteeksi annettavina, vaikkakin ne toimisivat vain tekoselityksind. Yksi-
16n paatoksentekoprosessit, kun voivat vaihdella sosiaalisesta ympéristosta riip-
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puen (Piquero, Tibbetts & Blankenship, 2005, 162), joten esimerkiksi pddtos nou-
dattaa tyopaikalla organisaation madrdaikoja rikkoen silti samalla tietoturvapo-
litiikan mukaisia ohjeita ei valttamdttd ole samankaltainen valintatilanne kuin
esimerkiksi litkennelain rikkominen. Selontekona kiire ei ole yhtd yksiselitteinen
kuin vaikkapa tietdiméttomyys, koska kiire vaatii usein parikseen lisdosan “kiire,
koska...”. Muun muassa Karjalainen ym., (2019, 693) kirjoittavat, kuinka tyonte-
kijan pyrkimys vastata kiireellisiin pyyntdihin ja nopeasti muuttuviin tilanteisiin,
jolloin he tekevit tyon tietoturvapolitiikan ohjeita rikkoen, tuottaa valittomid
etuja organisaation toiminnalle, mutta pitkalld aikavalilld toiminnasta saattaa
koitua negatiivisia seurauksia. Selontekona “kiire” vaatisi tarkempaa tutkimusta,
jolla konkretisoitaisiin muun muassa kiireen luomien etujen ja haittojen suhdetta.

Sykesin ja Matzan (1957) teoriassa syyllisyyden ja hdpedn tunteet ikdan
kuin ohjaavat yksilon toimintaa. Tunteet kuvataan teoriassa niin voimakkaina,
ettd yksilo suojelee neutralisoinnin avulla itseddn omilta itsesyytoksiltddan.
Vaikka kykenemadttomyyteen, tietimattomyyteen, osaamattomuuteen, ymmar-
taméattomyyteen ja kiireeseen saattaa liittyd yksilon kokemaa hépedd, vaikuttaisi
sille, ettei tietoturvarikkomuksiin liity yhtd voimakkaita tunteita, kuin miten Sy-
kes ja Matza teoriassaan kuvailevat. Vaikka tyontekijat olisivat joko rationaali-
sesti tai tunnepohjaisesti sitoutuneita organisaation toimintaan, suhde tietotur-
vapolitiikkaan ja sen ohjeisiin saattaa silti jadda etdiseksi. Myoskddn aiemmat,
luvussa neljd esitellyt, neutralisoimisteoriaa soveltaneet tietoturvatutkimukset
eivat ole kyenneet osoittamaan syyllisyyden ja hdpedn sidosta tietoturvarikko-
muksiin.

Tutkimuksessa kasitellddn myos tietoturvakdyttdytymiseen liittyvdd yh-
denmukaisuuden vaatimusta, eli tietoturvapolitiikka ohjeineen koskee kattavasti
kaikkia organisaation tietojdrjestelmiin kdyttooikeuden omaavaa. Haastattelui-
hin osallistuneet tyontekijdt eivit kuitenkaan ole yksi yhtendinen joukko. Saman
tyonantajan palveluksessa olevat ovat teknisiltd taidoiltaan erilaisia, heidan tyo-
tehtdvéansd ovat erilaisia ja heiddn suhtautumisensa tietoturvaan on erilainen.
Vaikka aiemmissa saman aihepiirin tutkimuksissa tutkimusten otantaan on osal-
listunut tyontekijoitd eri ammattiryhmistd, ei aiemmissa tutkimuksissa ole juuri-
kaan kiinnitetty huomiota siihen, kuinka organisaatiot pitdvét sisdlldan DaVei-
gan ja Martinsin (2017) nimittdméaéa kahta alakulttuuria. Tamén tutkimuksen tu-
los viittaa siihen, ettd tuolla kaksijakoisuudella on merkitystd suhtautumisessa
tietoturvapolitiikkaan.

Sitoutuneisuus organisaation saattaa vaikuttaa siihen, ettd tyontekija ha-
luaa toimia organisaation tavoitteiden mukaisesti. Tutkimuksen tulos viittaisi sii-
hen, ettd organisaatioon sitoutunut tyontekijd jaksaa ajoittaisen tietoturvaratkai-
suista aiheutuvan turhautumisen. Sitoutuneisuus ei kuitenkaan poista “raata-
16idyistd” virheilmoituksista, yhteysongelmista tai muista ongelmista johtuvaa
drtymystd ja turhautuneisuutta.
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7.2 Keskustelu kdytinnon kannalta

Tieto- ja kyberturvaan kohdistuvat uhkat muuttuvat ja muuttavat muotoaan,
eikd ole olemassa yksinkertaista ja nopeaa ratkaisua, jolla jokainen kayttdja kokisi
tietoturvan aiheena omakseen. Vaikka tyontekijoilld 16ytyisi tietokoneen liséksi
my0s reipasta mieltd, myotdillddn tassd tutkimuksessa Vroom ja Von Solms (2004,
195) esittdmadd realiteettia siitd, kuinka tietoturvakulttuuri, jossa organisaation
tyontekijat seuraisivat organisaatio ohjeita yhtd vapaaehtoisesti kuin se olisi hei-
dén toinen luontonsa, on ajatuksena utopistinen. Tutkimustuloksen perusteella
on kuitenkin mahdollista ehdottaa, kuinka selontekoja voi vdhintédédkin haastaa,
ellei jopa torjua.

Tieto- ja kyberturva eivit merkitse kaikille ihmiselle samaa asiaa. Muun
muassa moniammatillisissa organisaatioissa tyotehtavét, asema ja koulutus vai-
kuttavat niin asenteisiin kuin kdytannon tyotehtavien hoitamiseen. Toisaalta tie-
toturva on erilainen eri organisaatioissa. Vroomin ja Von Solmsin (2004, 192) aja-
tusta myotdillen, tietoturvapolitiikan suhteen on syytd varmistaa, ettd organisaa-
tion saannot ja madrdykset todellakin ovat organisaation etujen mukaisia. Hyvaa
tarkoittavat ohjeet, sddnnot ja madrdykset voivat jopa pahentaa ongelmaa, jota
niilld halutaan torjua. Toisaalta liiallinen tietotulva turruttaa vahitellen eivatka
tietoturvapolitiikan mukaiset ohjeet, mddrdyksen, sidnnot ja kaskyt rakenna tie-
toturvakulttuuria, jolla tietoturvasta voisi muodostua sosiaaliseen normiin rin-
nastettava itsestddnselvyys. Kuten jo luvussa kolme mainittiin, tietoturva on or-
ganisaation aktiivista toimintaa. Se tarkoittaa samalla my®s sitd, ettd tietoturvaan
liittyvit ohjeet eivat ole kertaluoteisesti tehtyjd, vaan nekin vaativat jatkuvaa uu-
delleen tarkastelua ja pdivittamistd. Muun muassa tekniikka, lainsddadanto ja
maailman tilanne voivat muuttua nopeasti ja vaikuttaa myos organisaation tie-
toturvatoimintaan.

IIman konkreettisia tietoturvan noudattamiselle ja tietoturvatietotietoisuu-
delle asetettuja selkeitd tavoitteita, tietoturvapolitiikka ohjeineen saattaa jaada
kayttdjdlle vain niin sanotuksi sanahelindksi. Konkreettisuudella tarkoitetaan
tiassd yhteydessd sitd, ettd tietoturvan “miten” ja “miksi” selitetddn kayttdjille
sekd koulutuksen ettd ohjeistuksen kautta. Pelkka tietoturva syihin vetoaminen
ei valttamattd selitd kayttdjdlle, miksi ja miten hdnen tulee noudattaa ohjeita.
Vaikka Adamsin ja Sassen (1999) julkaisemasta artikkelista on kulunut jo yli
kaksi vuosikymmentd, osittain vaikuttaisi sille, ettd Adamsin ja Sassen (1999, 4)
esittdmd ndkemys ei ole vuosikymmenissd muuttunut. Turvallisuuteen liittyy
oppi tai oletus siitd, ettd tiedon saatavuuden rajaaminen lisdd turvallisuutta,
koska mitd enemmain tietoturvamekanismeja tietdd, sitd helpompi on kohdistaa
myo6s hyokkdys niitd vastaan (Adam & Sasse, 1999, 4). Vaikka erés tietoturvan
kulmakivistd onkin edelleen se, ettei kaikki tieto kuulu kaikille, tutkimustulok-
sen perusteella voidaan kuitenkin ehdottaa, ettd tyontekijoille tulisi havainnollis-
taa heiddn omien kdytdannon tyotehtdviensd kautta, mitd konkreettisesti tapah-
tuisi, jos hdn ei noudata tietoturvapolitiikkaa ja miten heidén toimintansa vaikut-
taa koko organisaation toimintaan. Jos siis kdyttdja on niin suuri tietoturvauhka,
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ettei hédnelle voida selittdd kdytannon tasolla, mitd tapahtuu, mikali hén ei nou-
data organisaation tietoturvapolitiikan mukaisia ohjeita, madrdyksid ja sdantojd,
ei uhka vilttamattd vahene kertomatta jattamiselld. Vaikka Hirsch (1969, 291)
mainitsee, kuinka voimakkain tunne, joka estdd ihmisid rikkomasta lakeja, on
pelko, saattaa pelottelu kddntyd tietoturvan yhteydessd organisaatiota vastaan.
Jos pelko siis estdd toimimasta tietylld tavalla, yhtd lailla rangaistuksen pelko voi
estdd kertomasta tekemistddn virheistda. Kuten Barlow ym., (2018, 701) esittavat,
tyontekijoille tulisi korostaa syitd, miksi tietoturvakdytdannot ovat olemassa. Jos
tyontekijd ei edes tiedd, mité ei tiedd, ei hdnen silloin voida olettaa ymmartiavan,
millaiset seuraukset hinen ymmartamattomyydellddn ja tietdaméttomyydelld on
tai voi olla.

Vaikka tietoturvakoulutusten pyrkimyksend onkin tietoturvatietoisuuden
lisddminen ja tehostaminen, ne eivit ole tehokkaita estiméaén tahallista tietotur-
vallisuuden vaarantamista, eli koulutus ei vaikuta heihin, jotka ovat jo valmiiksi
motivoituneita vaarantamaan organisaatiota (Crossler ym., 2013, 92). Mik&an tie-
toturvakoulutus tuskin voi tavoittaa ajoissa niitd, jotka haluavat tarkoitukselli-
sesti vahingoittaa organisaation tietoturvaa, vaan keinot on etsittdva jostain
muualta. Vaikeutena onkin havaita, ilman valvontaa, ne jotka ndin toimivat,
koska he eivit halua tulla havaituiksi. Yhté lailla kuin Suthelandin mukaan ri-
kollisuus opitaan vuorovaikutuksessa toisten ihmisten kanssa, samoin oikeat toi-
mintatavat on mahdollista oppia vuorovaikutuksen kautta. Verkossa tapahtuva
oppiminen ja itseopiskelu ovat tdiman pédivan arkea. Tietoturvan sisdistiminen
pelkkid sdantojd tai ohjeita lukemalla, verkkokoulutuksena tai itseoppimalla yri-
tyksen ja erehdyksen kautta eivit tdméan tutkimuksen perusteella nédyttdisi taysin
tukevan tietoturvatyotd. Tietoturvan merkityksen sisdistiminen saattaa edellyt-
tdd olemassa olevien menetelmien muuttamista. Vaikka Ausubel (1955, 378) esit-
tad, ettei kdyttdytymistd voida hallinnoida yksinomaan pelolla, rangaistuksilla
tai valvonnalla, silti tietoturvapolitiikan noudattaminen ei saa perustua vapaa-
ehtoisuuteen. Onkin johdon ja esimiesten tehtdvand tuoda selkedsti esille, ettd
tietoturvakdyttdaytymiseen liittyy valvonta. Se ei kuitenkaan tarkoita, ettd tieto-
turvakdyttaytymistd tulisi ohjata ja hallita vain pelolla, rangaistuksilla tai valvon-
nalla, vaan enemmankin sitd, ettd valvonnan avulla vdaranlaisiin toimintatapoi-
hin voidaan puuttua vilittomasti ja pyrkid 1oytdaméaan ongelman ydin.

Jotta tyontekijit eivét voi perustella tietoturvarikkomuksiaan erilaisilla se-
lonteoilla, on myos syytd kiinnittdd huomiota, millaisia kdyttdytymismalleja or-
ganisaatio suosii. Vaikka tietoturvan rinnastaminen sosiaaliseen normiin olisi
vield pitkdn matkan p&ddssd, myotdilladan tdssda kohdassa Keizer, Lindenberg ja
Steg (2008, 1681-1682) esittdmadd ajatusta, jonka mukaan kayttaytymismalli voi
kopioitua enemmadn siitd syystd, ettd tietyn toiminnan ajatellaan olevan suositel-
tavaa, eikd niinkddn sen vuoksi, ettd kdyttdytymismallin noudattaminen olisi vel-
vollisuus tai siihen liittyisi sosiaalinen paine. Tutkimustulos antaa viitteitd, ettd
useat kayttdjat haluisivat luottaa organisaation tietoturvaratkaisuihin kuin bus-
sikuskiin, joka vie perille ilman, ettd kdyttdjan tarvitsee itse tehdd yliméadraista
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tietoturvan eteen. Jokainen organisaatio pitdd sisdllidn omat hyvéaksyttavét ta-
pansa toimia, joten organisaatioissa onkin syytd herdttdd avointa keskustelua
siitd, mistd tyontekijd ottaisi mallia tietoturvakayttdytymiseen.

Kuten luvussa kaksi mainitaan, Sykesin ja Matzan mukaan arvot ja normit
ndyttaytyvit pikemminkin toimintaa ohjaavana ja rajoittuneena sovellettavaksi
tiettyyn aikaan, paikkaan, henkil6on tai sosiaaliseen tilanteeseen. Tietoturvassa
tallaista joustavuutta ei vélttamaittd voi olla. Tietoturvapolitiikan ehdottomuu-
den kaantdpuolella on se, ettd tietoturvapolitiikkaan liittyvien ohjeiden on oltava
ensinndkin ymmadrrettdvid, eli ne on kirjoitettava kdyttdjan ymmartamalld kie-
lelld ja siten, ettd kadyttdja voi noudattaa niitd. Lisdksi ohjeiden on oltava jat-
kuvasti ajantasaisia sekd helposti ja nopeasti 16ydettdavissda. Onkin suositeltavaa
informoida kayttdjida ohjeisiin tulleista muutoksista ja esimerkiksi mahdollisista
muuttuneista osoitepoluista. Ndin voidaan vélttya tietdméattomyyden selonteolta.

Kuten luvussa kolme esiteltiin 10 niin sanottua kuolemansyntig, joista en-
simmadinen on se, ettd tietoturva on organisaation ylimmaén johdon vastuulla.
Vastuu ei siis ole jaettu, jolloin vaarana on, ettd jaettu vastuu on ei-kenenk&an-
vastuu. Loppukéyttdjien vastuulla taas on se, ettd he toimivat annettujen ohjei-
den mukaisesti. Erds tutkimukseen haastatelluista esitti: ” Alkaa olla jo klisee se
johdon sitoutuminen turvallisuuteen.” Baskerville (1991, 123) on todennut,
kuinka tyypillisesti tietoturva on johdon alhaisella prioriteetilla siihen asti, etta
jotain katastrofaalista tapahtuu. Silti on viitetty, ettd johdon kaytdnnot voivat
olla tehokkaampia vihentdmaéan tietoturvaloukkauksia kuin monet tekniset rat-
kaisut (Buss & Salerno, 1984). Vaikka sanonta turvallisuuteen sitoutuneesta joh-
dosta tuntuisi vanhentuneelta, silti tdndkin pdivdnd organisaation johto méaarit-
telee organisaation strategiset linjaukset, jolloin ilman ylimmén johdon sitoutu-
mista, ei tietoturvakaan rakenneta. Vain erittdin harvalla eheyden, saatavuuden
ja luotettavuuden turvattava tieto on identtinen jonkin toisen organisaation
kanssa. Organisaation ylimmaén johdon tehtdvand on maédritelld organisaation
strategian ja toiminnan kannalta keskeisimmit ja tarkeimmaét turvattavat tiedot.
Myoskddn toimintaprosessit eivdt valttamatta ole yhtéldisid, joten tietoturvan
tarve, merkitys ja toteuttamisen keinot eivit ole identtiset organisaatiosta toiseen.
Téana pdivana tietotekniikka on valjastettu niin kattavasti yhteiskunnan ja eri or-
ganisaatioiden kayttoon, ettei moni asia edes toimi ilman tietotekniikkaa. Sielld
missd on tietotekniikkaa, sielld on otettava huomioon myos tietoturva, jonka ke-
hittdminen ja ylldpito vaativat toteutuakseen riittdvid resursseja. Se, mika kulle-
kin organisaatiolle on riittdvd, vaihtelee organisaatiosta toiseen. Jokainen organi-
saatio joutuu itse arvioimaan, millaisia tietoturvariskejd se on valmis ottamaan ja
millainen on organisaation riittdvé tietoturvan taso. Tietoturvaa ei voida ulkois-
taa, eikd tdnd pdivand voi olla endd erillistd yksikkod tai osastoa tai yksittdistd
henkil64, jonka tehtdvand on huolehtia tietoturvasta.
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7.3 Tutkimuksen rajoitteet

Jokaiseen tutkimukseen liittyy my0s rajoitteita (Yin, 2014, 4). Ensinnékin ei ole
teknisesti tai kasitteellisesti mahdollista esittdd kattavaa luetteloa kaikista niista
(teko)selityksistd, joita yksilo tietoturvarikkomuksen tehdessddan kayttad. Myos-
kin syyllisyyden mittaaminen tai havaitseminen on haastavaa, koska yksilo voi
pyrkid peittelemdan tunnetta taidokkaasti. Tutkimuksen rajauksena toiminutta
Sykes ja Matzan neutralisoimisteoriaa on tdydennetty lukuisilla erilaisilla neut-
ralisoimistekniikoilla. Silti alkuperdinen teoria kaikkine olettamuksineen loi télle
tutkimukselle perustan tarkastella teorian patevyyttd tietoturvakontekstissa, eli
sitd, onko tietoturvarikkomuksissa kyse oikeuttamisesta ja hyodynnetddanko
niissd neutralisoimistekniikoita. Kuitenkin alkuperédisessé teoriassa pitdytymista
voidaan pitdd tutkimuksen yhtend rajoitteena.

Laadullinen tutkimus kohtaa paljon kritiikkid siitd, ettd tutkimuksen kon-
tekstiin liittyy erityispiirteitd, joita ei valttaimattd voida yleistdd laajemmin. Ta-
ménkin tutkimuksen yhtend rajoitteena on se, ettd tutkimuksen aineisto on ke-
ratty kahdesta organisaatiosta. Kahdesta eri organisaatiosta keritty tutkimusai-
neisto tarjosi kuitenkin etua siind, ettd haastateltavien senhetkinen kokemusmaa-
ilma oli oletettavasti suhteellisen samanlainen.

Yksilon tietoturvakadyttaytymiseen vaikuttaa se ymparisto, jossa yksilo toi-
mii. Tassdkddn tutkimuksessa yksilod ei voitu irrottaa toimintaympaéristostd, jo-
ten tarkastelussa sivutaan myos organisaatiokulttuuria. Tutkimukseen osallistu-
neiden organisaatioiden ndkokulmasta on erittdin myonteistd, ettd tutkimukseen
osallistuneet haastateltavat vaikuttaisivat olevan organisaatioon sitoutuneita.
Kuitenkin juuri sitoutuneisuus on saattanut vaikuttaa tutkimustulokseen. Orga-
nisaatio, jossa suositaan niin sanottuja epatyypillisid tyosuhteita, saattaisi tuoda
erilaista nakokulmaa niin organisaatioon sitoutumiseen kuin tietoturvapolitiikan
sisdistdmiseen. Voi siis olla mahdollista, ettd osa-aikaista ”péatkatyotd” tekeva
tyontekija saattaisi olla vain osittain sitoutunut eiké tietoturvapolitiikankaan si-
sdistdaminen olisi kuin osittaista. Toisaalta voi olla myos tdaysin mahdollista, ettei
osa-aikaista ”“péatkatyotd” tekevd edes uskaltaisi jattdd ohjeita noudattamatta tai
kritisoida niitd, vaikka ne olisivatkin ristiriidassa hdnen oman ymmarryksensa
kanssa. Vaikka epdtyypillisessd tyosuhteessa olevalle tyontekijélle voisikin olla
luontaista kysydé: eiko tamén voisi tehdé toisin, tapoihin saatetaan pyrkid sopeu-
tumaan tyopaikan sdilyttdmisen vuoksi.

Sykesin ja Matzan (1957, 667) mukaan neutralisointi on kulttuurisidon-
naista. Se, ettd tutkimuksen aineisto kerdttiin suomalaisista organisaatioista liit-
tad tutkimukseen, ainakin osittaisen, kulttuurisen rajoitteen. Vaikka onkin viit-
teitd siitd, ettd tietoturvarikkomusten kirjo on kansainvalinen ilmio, eikd siten
kulttuurien vélilld ole huomattavia eroja (Vance, Siponen & Straub, 2020, 7), on
kuitenkin oletettavaa, ettd kunkin yksilon omaan kulttuuriin, jopa tyokulttuuriin
liittyy jonkinasteinen sosiaalistaminen, jolloin toisenlaisessa kulttuurissa/tyo-
kulttuurissa tehty tutkimus olisi voinut voisi tuoda erilaisia nakokulmia.
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Kuten Topalli (2005, 826) ja Maruna ja Copes (2005, 231) toteavat, neutrali-
soimisteorian testattavuus on hankalaa, koska yksilon voi olla vaikea ennustaa,
aikooko hén neutralisoida jotain, tai toisaalta, kertooko yksilo jalkikateen selityk-
sid toiminnastaan. Tamé&n tutkimuksen yhtend rajoitteena voikin mainita sen,
ettei tutkija tehnyt havainnoivaa tutkimusta, vaan aineisto koostui haastatte-
luista. Havainnointi tai pitkittdistutkimus olisi saattanut paremmin auttaa ver-
taamaan aikomusta/uskomusta ja todellista kadyttdytymistd haastatteluiden
ohella. Kuitenkin kulttuuriin liittyvien normien ja uskomusten vaikutukset yksi-
16n kayttaytymiseen edellyttavat pitkdaikaista henkilokohtaista vuorovaikutusta,
eikd siltikddan voi olla tdysin varmaa, onko kulttuuriset vaikutukset ymmarretty
taysin. (Kirk, Miller & Miller, 1986, 32.) Talle tutkimukselle varattu aika ei kui-
tenkaan olisi mahdollistanut esimerkiksi pitkittdistutkimusta.

7.4 Luotettavuus ja pidtevyys

Tieteellisissd tutkimuksissa tarkastellaan tutkimuksen luotettavuutta (engl. relia-
bility) ja patevyyttd (engl. validity). Tyypillisesti luotettavuudella on tarkoitettu
kvantitatiivisen tutkimuksen toistettavuutta, eli esimerkiksi kaksi tutkijaa pystyy
tuottamaan samat tutkimus tulokset samalla menetelmalld uudelleen. Patevyy-
delld puolestaan tarkoitetaan tutkimuksessa kdytetyn mittarin kelvollisuutta, eli
mittaako tutkimus todella sen, miti sen oli tarkoitus mitata tai kuinka totuuden-
mukaisia tutkimustulokset ovat. (Golafshani, 2003, 599.) Laadullisen tutkimuk-
sen ldhestymistapa ei valttamaéttd tuota havaintoja, joita tarkastellaan tilastollisin
menetelmin, eikd esimerkiksi ihmisen kayttdytymiseen sidoksissa oleva tutki-
mus ole tdysin toistettavissa, joten laadullisessa tutkimuksessa jo pelkit kasit-
teet “luotettavuus” ja “patevyys” voivat olla harhaanjohtavia (Golafshani, 2003,
601). Vaikka laadullisen tutkimuksen yhteydessd nditd edelld mainittuja késit-
teitd ei voitaisikaan kayttaa tdysin samassa merkityksessa kuin maarallisissa tut-
kimuksissa, tarvitaan myos laadullisissa tutkimuksissa jonkinlainen tarkastus
(Golafshani, 2003, 602; Morse, Barrett, Mayan, Olson, & Spiers, 2002, 13).
Laadullisen tutkimuksen luotettavuuden ja patevyyden ongelmallisuuteen
on ehdotettu eri menetelmien yhdistdmistd ajatuksena se, ettd minka tahansa me-
netelmdn niin sanotut vddristymdt voitaisiin poistaa toisella menetelmalld (Seale,
1999, 473). Myos triangulaation kayttod on ehdotettu vahvistamaan tutkimusta
ja lisddamaan sen yleistettavyyttd (Golafshani, 2003, 603; Laine, 2007, 23). Lisdksi
muun muassa tapaustutkimuksen pétevyyteen arviointiin on ehdotettu erilaisia
kriteereitd, kuten sisdisen (engl. internal), ulkoisen (engl. external) ja rakenteen
(engl. construct) patevyyden (validiteetti) arviointia (Gibbert, Ruigrok ja Wicki,
2008, 1466-1468). Sisdinen pdtevyys viittaa kysymykseen siitd, tarjoaako tutkija
uskottavan loogisen pddttelyn, joka on riittdvd puolustamaan tutkimuksen joh-
topdatoksid (Gibbert ym., 2008, 1466). Ulkonen pitevyys viittaa yleistettavyyteen.
Vaikka laadulliseen tutkimukseen ei liitetd tilastollista yleistettavyyttd, Gibbert
ym., (2008, 1468) viittaavat sithen, kuinka tutkijan tulisi esittdd selked perustelu
valinnalleen tarjoten samalla yksityiskohtia tapaustutkimuksen tilanteesta, jotta
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lukija voi arvioida tutkimuksen otantavaihtoehtoja. Rakenteellinen patevyys
puolestaan viittaa sithen, missd mé&arin tutkimus oikeasti tutkii sitd, mitd vaittaa
tutkivansa. Rakenteellista patevyyttd voi pyrkid parantamaan silld, ettd tutkija
esittdd selkedn todisteketjun, jolla osoitetaan, kuinka alkuperdisesta tutkimusky-
symyksestd siirryttiin lopullisiin johtopaatoksiin. (Gibbert ym., 2008, 1466-1468).
Jokaiseen tutkimukseen sisdltyy luotettavuutta ja patevyyttd sekd parantavia ettd
heikentdvid elementtejd. Tamén tutkimuksen sisdistd patevyyttd vahvistaa se,
ettd tutkimuksella on selked tutkimuskehys. Neutralisoimisteoria yhdessa aiem-
pien tutkimusten kanssa toimi empiirisen tutkimusaineiston vertailukohteena.
Taman tutkimuksen ulkoista pétevyyttd heikentdd se, ettd tutkimus ei tarjoa ti-
lastollista yleistettavyyttd. Eisenhardtin (1989) laajasti mainitussa artikkelissa
kuitenkin vditetddn, ettd tapaustutkimus voi tarjota perustan analyyttiselle yleis-
tykselle. Vaikka tdssd tutkimuksessa ei tdysin voitu noudattaa Eisenhardtin teo-
rianmuodostusprosessia, pyrittiin ulkoista pdtevyyttd parantamaan silld, ettad
tutkimuksen aineisto on kerétty kahden eri toimialan organisaatiosta. Tutkittava
ilmio ei esiinny vain yhdenlaisessa ympaéristossd. Tassd tutkimuksessa rakenteel-
lista patevyyttd on pyritty vahvistamaan esittdmalld koko tutkimuksen pattely-
ketju, eli tutkimuksen ldhtokohdista tutkimustulosten merkitykseen ja suhteu-
tukseen. Tutkimusaineistona on kéytetty erilaisia tietoldhteitd, jotka on kuvattu
niin tarkasti kuin ne on mahdollista kuvata.

Morse ym., (2002, 17) esittavat, kuinka laadullisessa tutkimuksessa tutki-
musprosessin itsessddn tulee varmistaa valmiin tutkimuksen luotettavuus ja pa-
tevyys. Morse ym., (2002, 17) tarkentavat vield laadulliseen tutkimukseen liitty-
vdd jatkuvaa jdrjestelmallistd tarkastusta, eli késitteellistd analysointia ja tulkin-
nan seurantaa, jota vahvistetaan koko tutkimusprosessin ajan. Laadullinen tutki-
mus ei siten etene lineaarisesti, vaan iteratiivisesti, jolloin luotettavuutta ja pate-
vyyttd joudutaan tarkastelemaan vaiheittain koko tutkimusprosessin ajan
(Morse ym., 2002, 17). Morse ym., (2002, 17-18) esittdvat viisi laadullisen tutki-
muksen tarkastuskohtaa, joita ovat: 1) metodologian johdonmukaisuus suh-
teessa tutkimuskysymykseen ja menetelmdkomponenttien yhteensopivuus, 2)
otoksen riittdvyys ja kylldisyys, 3) tietojen kerddmisen ja analysoinnin tahdistus
sekd ndiden vuorovaikutus, 4) teoreettinen ajattelu, eli tietojen perusteella synty-
vt ideat vahvistetaan ja tarkastetaan uudelleen ja 5) tiedon kasitteellistdiminen ja
teoreettinen ymmarrys.

Menetelmin johdonmukaisuus suhteessa tutkimuskysymykseen ja menetel-
méakomponenttien yhteensopivuus tarkoittaa sitd, vastasiko tutkimusote ja siind
kaytetyt menetelmadt tutkittavaa ilmicta (Morse ym., 2002, 18). Menetelma itses-
sddn ei vield johda tietoon, vaan menetelmé on valittava sen mukaan, millaista
tietoa halutaan. Kuten luvussa viisi mainitaan, timan tutkimuksen menetelmin
valinta tehtiin ennen aineiston hankintaa. Laadullisen tutkimuksen valintaan
vaikutti se, ettd aiemmista tutkimuksista poikkeavan menetelmin valinnan toi-
vottiin antavan lisdymmarrystd tietoturvaohjeiden noudattamattomuuteen. Toi-
saalta tutkijan esiymmarrys aiheesta vaikutti menetelmé&an valintaan siten, etta
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tutkimus halusi tuoda niin sanotusti haastateltavien ddnen kuuluviin. Tutkimuk-
sen kokonaisasetelmalla on pyritty muodostamaan looginen yhteys toisiinsa.
Tutkimuksen metodologiset ldhtokohdat on kuvattu luvussa viisi.

Otoksen riittdvyydelli ja kylldisyydelli tarkoitetaan otoksen tarkoituksenmu-
kaisuutta sekd sitd, ettd ilmidstd on saatu tietoa eri ndkokulmien huomioimiseksi.
Lisdksi osallistujien tulisi olla tarkoituksenmukaisia siten, ettd he edustavat par-
haiten tutkimusaihetta tai ettd heilld on tietoa aiheesta. (Morse ym., 2002, 18).
Kun tavoitteena on saada mahdollisimman paljon tietoa tietystd ongelmasta tai
ilmiostd, edustava tapaus tai satunnaisotanta ei Flyvbjergin (2006, 229) mielesta
ole ehké sopivin strategia, koska tyypillinen tai keskimddrdinen ei useinkaan ole
rikkain/runsain tiedonldhde. Sitd vastoin epéatyypillinen, kriittinen tai darimmai-
nen tapaus paljastavat usein enemman tietoa. Vaikka tdssad tutkimuksessa haas-
tateltavat valikoituivat lopulta niin sanotulla lumipallo-otannalla, oli organisaa-
tioiden toimialoista mahdollista padételld, ettd kummassakin organisaatiossa tie-
toturvan merkitys organisaation toiminnalle on kriittinen. Téstd syysta oli oletet-
tavaa, ettd jokaisella haastateltavalla oli kokemusta tietoturvasta, sen merkityk-
sestd ja vaikutuksesta pdivittdisiin tyotehtdviin. Haastateltavien mdard on verrat-
tain pieni, mutta pienelldkin otannalla kyettiin saavuttamaan saturaatio siten,
ettei uusia, tdysin eridvid nakokulmia saavutettu. Haastateltavat eivit olleet yksi
yhtendinen joukko, joten se mahdollisti niin sanotusti erilaisten ddnien esiin tuo-
misen. Tutkimuksen luotettavuutta on parannettu esittamalld haastateltavien
kertomia ilmaisuja. Lukijan on siten mahdollista vakuuttua, ettd analyysi on
tehty haastateltavien ehdoilla.

Tietojen kerddmisen ja analysoinnin tahdistus sekdi néiden vuorovaikutus tarkoit-
tavat keskindistd vuorovaikutusta siitd, mitd jo tunnetaan ja mitd on tiedettdva
(Morse ym., 2002, 18). Tassd tutkimuksessa tdtd keskindistd vuorovaikutusta kdy-
tiin sekd neutralisoimisteorian ja aiemman tutkimustiedon ettd kerdtyn empiiri-
sen tutkimusaineiston vililld. Tama keskindinen vuorovaikutus tuodaan esiin lu-
vuissa kaksi ja neljd, jotka siséltavat sekd neutralisoimisteorian ettd aiempien tut-
kimusten kriittisen tarkastelun. Luvussa kuusi tdtd aiemmin tehtyéd tarkastelua
hyodynnetddn vuorovaikutukseen yhdesséd tutkimusaineiston analyysin kanssa.

Teoreettinen ajattelu, eli tietojen perusteella syntyvit ideat vahvistetaan ja tarkas-
tetaan uudelleen (Morse ym., 2002, 18). Vaikka valmiiksi raportoidussa tutkimuk-
sessa laadullisen tutkimuksen iteratiivisuus ei vilttimaittd ilmene, tdassd tutki-
muksessa Sykes ja Matzan neutralisoimisteoriaan, sen yksityiskohtiin sekd aiem-
piin saman aihepiirin tutkimuksiin palattiin uudelleen ja uudelleen ldpi koko tut-
kimusprosessin. Vaikka tutkimuksella on vahva teoriasidonnaisuus, kriminolo-
gian teorian tuominen tietoturvan yhteyteen mahdollisti teorian kriittisen tarkas-
telun ja antoi tilaa tutkijan itsendiselle ajattelulle.

Tiedon kisitteellistdminen ja teoreettinen ymmidrrys tarkoittaa Morse ym., (2002,
18) esittdmana sitd, ettd tutkimus tarjoaa kdaytannollistd tieteellistd nayttod, joka
on integroitava kehittyvddn tietopohjaan. Taman tutkimuksen p&dtelmét esite-
tddn sekd teorian ettd kdytannon nakokulmasta. Tutkimuksessa ei voitu tdysin
noudattaa Eisenhardtin (1989) esittdmdd teorianmuodostusprosessia. Useiden
tutkijoiden ja erilaisten teoreettisten ndkokulmien kdyttdminen olisi voinut antaa
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tutkimukselle erilaisen ldhestymistavan ja monipuolistaa tutkimusta. T&std
syystd tutkimus antaa useita aiheita tulevaisuuden tutkimuksille.

Vaikka tutkijaa tuskin voidaan irrottaa erilleen mistdaan tutkimuksesta, mai-
nitsevat Eskola ja Suoranta (1998) osuvasti sen, ettd tutkija on usein laadullisen
tutkimuksen keskeisin tyoviline. Eli kun luotettavuuden kriteerind on tutkija itse,
koskee luotettavuuden arviointi silloin koko tutkimusprosessia. Tadssd tutkimuk-
sessa tutkimusprosessin kuvaukseen on kiinnitetty erityistd huomiota ja esitetty
se niin tarkasti kuin sensitiiviseksi luokitellussa tietoturva-aiheisessa tutkimuk-
sessa on mahdollista kuvata.

7.5 Tuleva tutkimus

Tutkimuksen tulokset tarjoavat useita aiheita tulevaisuuden tutkimuksille.
Muun muassa Siponen ja Vance (2010), Li ja Cheng (2013), Silic ym., (2017) ja
Vance ym., (2020) ovat esittdneet, ettd virallisilla tai epévirallisilla sanktioilla on
vain vahdinen vaikutus tietoturvarikkomusten aikomukseen, jolloin neutralisoi-
misteoria selittdisi todellista tai aiottua tietoturvakdyttdaytymistd paremmin kuin
rangaistuksiin perustuvat teoriat. Koska rangaistuksilla pelottelu tai uhkailu ei
valttdmatta vaikuta tietoturvakadyttdytymiseen, eivdtkd tyontekijat myoskadan
suoranaisesti neutralisoi tietoturvarikkomuksiin liittyvaa syyllisyyttd ja hapead,
eivit pelkdt pahoittelevat selonteot kuitenkaan selitd kaikkia tietoturvarikko-
muksia. Haastatteluissa esiin noussut kritiikki henkilon aseman vaikutuksesta
tietoturvakdyttdytymiseen antaisi viitteitd siitd, ettd hierarkisesti korkeampi ins-
titutionaalinen rooli saattaa vaikuttaa oikeuttamisen tekniikoiden mahdolliseen
hyddyntamiseen. Aihe vaatisi kuitenkin lisdtutkimusta, onko henkilén asemalla
oikeasti merkitysta tietoturvarikkomusten oikeuttamiseen. Vaikuttaisi myos sille,
ettei etiikan ja moraalin merkitystd ole tutkittu riittdvésti organisaatioiden tieto-
turvakontekstissa. Ovatko esimerkiksi teknologian tarjoamat henkilokohtaiset
hyodyt heikentdneet tietoturvan yhteydessd, normin mddritelméassakin mainit-
tua, yhteisten toimintatapojen tavoitetta?

Tutkimusaineistosta nousee esiin samankaltainen kahtiajako, eli koulutus,
tyotehtdvit ja asema organisaatiossa vaikuttavaa myos asenteeseen tietoturvaa
kohtaan sekéd kaytdannon toimintatapoihin. Aihe vaatisi kuitenkin lisdtutkimusta
siitd, miten nuo niin sanotut alakulttuurit vaikuttavat tietoturvarikkomusten jar-
keistamiseen tai selittimiseen.

Selontekona "kiire” vaatisi tarkempaa tutkimusta muun muassa siitd, miten
tyontekijat priorisoivat kiireellisiin tydtehtdviin ja pyyntdihin tai muuttuviin ti-
lanteisiin vastaamista. Voisiko siihen liittyd myos sosiaalisen hyviaksynnén hake-
minen? On oletettavaa, etteivit tyontekijat kiirehdi kaikessa, joten tuon priori-
soinnin selvittdminen voisi auttaa konkretisoitaisiin myds muun muassa kiireen
luomien etujen ja haittojen suhdetta.

Tutkimusaineisto antoi my0s viitteitd siihen, ettd erilaisten toimintojen ja
palveluiden ulkoistaminen voi olla yhtend tekijand heikentdmadssd tyontekijan
mahdollisuutta ymmart&s tietoturvan “miten” ja “miksi”. Aihe vaatisi kuitenkin
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lisdtutkimusta ulkoistuksen todellisista vaikutuksista organisaatioiden tietotur-
vakdyttdytymiseen ja siihen, edesauttaako palveluiden ulkoistus samalla my6s
ymmadrtdméattomyyteen ja tietdmattomyyteen liittyvien selontekojen hyodynta-
mista.

Tulevissa tietoturvatutkimuksissa tulisi tulevaisuudessakin hyodyntda
sekd laadullisia ettd maarallisia tutkimusmenetelmia. Tassa tutkimuksessa esitet-
tyjd tuloksia tulisi haastaa, ja tutkia lisdd, mitkd muut tekijat selittavét tyonteki-
joiden tietoturvarikkomuksia.
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8 YHTEENVETO

Organisaatioiden tyontekijoiden tietoturvaan liittyvit asenteet ja toimet ovat kas-
vaneet yhd merkittavammaksi kohteeksi tietoturvatutkimuksissa. Tyontekijoi-
den tietoturvapolitiikan ja -ohjeiden noudattamattomuus voi muodostaa organi-
saatiolle merkittdvan tietoturvauhkan, ja onkin véitetty, ettd ldhes puolet tieto-
turvarikkomuksista tapahtuu organisaatioiden siséltdpdin. Koska yksilo voi
omalla toiminnallaan edesauttaa tai vaihtoehtoisesti murentaa organisaation tie-
toturvan ylldpitdmistd, on tietoturvaan liittyvad kayttaytymistd tutkittu erilais-
ten teoriasuuntausten ja teoreettisten ldhtokohtien kautta. Tietoturvatutkimuk-
sissa on sovellettu muun muassa psykologian ja kriminologian teorioita ja pyritty
niiden avulla ymmartdmadéan ja selittdméadn, mikad ohjaa tyontekijoiden tietotur-
vakdyttdytymistd. Aiemmat tutkimukset ovat esittaneet, ettei muun muassa seu-
rausten tai rangaistuksen pelko ohjaa tyontekijoiden tietoturvakayttaytymistd, ja
esittdneet ndkemyksen siitd, kuinka tyontekijat oikeuttavat tietoturvarikkomuk-
siaan erilaisten neutralisoimistekniikoiden avulla ja jarkeilevét niiden avulla toi-
mintaansa, jolloin seurauksetkin menettdvat merkityksensa.

Taman tutkimuksen aiheena on ollut tutkia, miten tyontekijat selittavit ja
perustelevat tietoturvapolitiikan ja -ohjeiden noudattamattomuutta. Tutkimuk-
sessa sovelletaan yhtd vaikutusvaltaisena pidettyd kriminologian teoriaa ja tar-
kastellaan sen selitysvoimaa tietoturvakontekstissa. Sykes ja Matzan (1957) esit-
tavit neutralisoimisteoriansa keskeisend viitteend, ettd ihminen oikeuttaa nor-
meista poikkeavan kdyttdytymisensd neutralisoimistekniikoiden avulla, ja valt-
tdd ndin itsesyytosten aiheuttaman syyllisyyden ja hdpedn kyetdkseen sdilytta-
maddn vahingoittumattoman mindkuvan. Vaikka aiemmat neutralisoimisteoriaan
tietoturvakontekstissa soveltaneet tutkimukset ovat tuoneet esille arvokasta tie-
toa siitd, kuinka tyontekijat pyrkivét selittdimddn tietoturvarikkomuksiaan, ei
aiempien tutkimusten ldhestymistapa neutralisoinnin roolista ja merkityksesta
tietoturvapolitiikan noudattamattomuuteen ole ollut valttamatta riittdvéan jarjes-
telmaéllinen ja kattava. Aiemmissa tutkimuksissa ei muun muassa ole riittavasti
huomioitu ja sovellettu Sykes ja Matzan neutralisoimisteorian olettamuksia,
jotka johdattelevat siihen, miksi yksilo neutralisoi toimintaansa. Vdiitteistddan

151



huolimatta, aiemmat tutkimukset eivit ole itse asiassa soveltaneet Sykes ja Mat-
zan neutralisoimisteoriaa, joten ei myoskaan ole selvdd, pystyvitko Sykes ja Mat-
zan neutralisoimisteorian neutralisoimistekniikat oikeasti selittimé&an tietoturva-
kayttaytymista.

Sykesin ja Matzan (1957) neutralisoimisteoria yhdessd aiempien saman ai-
hepiirin tutkimuksen kanssa on muodostanut taméan tutkimuksen teoreettisen
viitekehyksen. Taman tapaustutkimuksessa tapauksen muodostaa tutkimuksen
keskitssd oleva ilmio, eli tietoturvarikkomus. Ilmid on rajattu organisaatioympa-
ristoon. Tutkimusaineisto koostuu sekd tutkimukseen osallistuneiden organisaa-
tioiden tietoturvaan liittyvastd dokumentaatiosta, ettd organisaatioiden tyonte-
kijoiden teemahaastatteluista. Tutkimusta varten haastateltiin kaikkiaan 24 tyon-
tekijad. Tutkimuksen tarkeimpéand kontribuutiona esitetddn neutralisoimisteo-
rian ja aiempien tutkimusten kriittinen tarkastelu sekd aiemmista tutkimuksista
poikkeava ndkemys tietoturvarikkomusten selontekoihin. Ndiden selontekojen
tarkastelussa on sovellettu Scottin ja Lymanin (1968) neutralisoimisteoriasta vai-
kutteita saanutta Accounts-nimistd artikkelia. Scott ja Lyman jakavat selonteot
pahoitteleviin ja oikeuttaviin, ja esittdvit nikemyksen ndiden kahden selonteon
eroista. Scottin ja Lymanin (1968, 47) mukaan oikeuttavat selonteot ovat selityk-
sid, joissa henkilo on vastuussa teostaan, mutta kiistdd siihen liittyvan teon hal-
veksuttavuuden. Pahoittelevat selonteot puolestaan viittaavat tilanteisiin, joissa
yksilo myontdd teon olleen vadrd, paha tai epdasianmukainen, mutta kiistda tay-
den vastuun.

Tutkimustuloksen perusteella vaikuttaisi sille, ettd huolimatta siitd, ettd
tyontekijat selittdvit tietoturvarikkomuksiaan, he eivédt valttamattd koe niistd
henkilokohtaista vastuuta. Tyontekijdt ovat vain harvoin paattamassa niistd tie-
toturvaratkaisuista, joita he joutuvat kdyttamaan. Vaikka tyontekijat eivat valtta-
miéttd suhtaudu organisaation tietoturvavaatimuksiin tdysin véalinpitamatto-
masti, tutkimustuloksen perusteella vaikuttaisi sille, ettei tietoturva ole saavut-
tanut sosiaalisen normin asemaa siten, ettd sitd ylldpidettdisiin sosiaalisen kont-
rollin ja sosiaalisen jarjestyksen avulla. Tutkimuksen tulos tukee véitettd, etteivit
tyontekijat valttamattda hyodynnd neutralisoimisteoriassa esitettyjda neutralisoi-
mistekniikoita ja oikeuta niiden avulla tietoturvarikkomuksiaan. Tutkimus esit-
teleekin viisi pahoittelevaa selontekoa, joiden avulla tyontekijit selittdvit tieto-
turvarikkomuksiaan. Tutkimus ehdottaa useita toimenpiteitd, joilla organisaatio
voi vdhentdd tai jopa torjua nditd pahoittelevia selontekoja. Nditd ovat muun mu-
assa tietoturvan noudattamiselle ja tietoturvatietoisuudelle asetetut selkeit ta-
voitteet. Koska tietoturvakdyttdytymiseen ei vilttamaittd voida soveltaa Sykes ja
Matzan esittdmad ndkemystd, jonka mukaan arvot ja normit nayttaytyvat pikem-
minkin toimintaa ohjaavana ja rajoittuneena sovellettavaksi tiettyyn aikaan,
paikkaan, henkil66n tai sosiaaliseen tilanteeseen, on tietoturvapolititkan ohjei-
neen oltava selkeitd ja ymmarrettdvid, sekd esitetty siten, ettd kayttdja voi niitd
noudattaa. Lisdksi ohjeiden on oltava jatkuvasti ajantasaisia sekd helposti ja no-
peasti loydettdvissd. Tietoturva on organisaation ylimmdn johdon vastuulla, jo-
ten jokainen organisaatio joutuu itse arvioimaan, millaisia tietoturvariskeja se on
valmis ottamaan ja millainen on organisaation riittava tietoturvan taso.
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SUMMARY

The attitudes and actions of employees in organizations have become an increas-
ingly important topic in information security researches. Non-compliance with
employee security policies and guidelines can construct a significant security
threat to the organization and it has been claimed that nearly half of intrusions,
security breaches or security violations occur, indirectly or directly, from inside
the organization. Because an individual's actions can help or alternatively crum-
ble the maintenance of an organization's information security, information secu-
rity-related behavior has been studied through various theoretical trends and
theoretical starting points. Information security research includes different theo-
ries, such as theories of psychology and criminology. They have been used to
understand and explain what drives employees” information security behavior.
Previous studies have proposed that fear of consequences or informal and formal
sanction does not control employees' security behavior because employees' neu-
tralize their actions.

This thesis examines information security from an employees’ viewpoint, it
focuses on employee’s non-compliance with security policies that can lead to se-
curity violations and/or breaches and how employees explain their actions. This
thesis applies one of the most influential theories of criminology and examines
its explanatory power in an information security context. "Neutralization The-
ory", published by Sykes and Matza in 1957 is the theoretical basis of this thesis.
The central argument of Neutralization Theory is that man justifies his deviant
behavior by means of neutralization techniques and thus avoids feelings of guilt
and shame for his actions and behaviors to be able to maintain his intact self-
image. Although previous studies that have applied Neutralization Theory to the
information security context have presented valuable insights into how employ-
ees seek to explain their security breaches, previous studies have not necessarily
been sufficiently systematic and comprehensive in their approach to the role and
importance of neutralization. Among other things, previous studies have not suf-
ficiently taken into account and applied the assumptions and arguments of Sykes
and Matza’s neutralization theory that indicates why an individual would neu-
tralize their actions. Despite their arguments, previous studies have not actually
applied Sykes and Matza’s neutralization theory. And therefore it is unclear
whether the neutralization techniques of Sykes and Matza's neutralization theory
can really explain information security behavior.

The theoretical framework of this thesis consists of the neutralization theory
of Sykes and Matza together with previous studies. In this case study, the case is
called the information security violation or breach and it surrounds the whole
study. The phenomenon is limited to the organizational environment. The ana-
lyzed data was taken from interviews of 24 employees and from the information
security documents of the organizations involved in the research. The main con-
tribution of the thesis is a critical inspection of neutralization theory and previous
researches. In addition, this thesis provides a different view of the accounts of
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information security violations or breaches than previous researches. In review-
ing these accounts, this thesis has applied Scott and Lyman’s article called Ac-
counts, which has been influenced by neutralization theory. Scott and Lyman
present two types of accounts: excuses and justification and describe the differ-
ences between the two accounts. According to Scott and Lyman (1968, 47) justi-
fications are accounts in which one accepts responsibility for the act in question,
but denies the pejorative quality associated with it. Excuses are accounts in which
one admits that the act in question is bad, wrong, or inappropriate but denies full
responsibility.

Based on the empirical results, it appears that despite employees” excuses
for their information security breaches or violations they do not necessarily feel
to be personally responsible for them. Employees are seldom deciding on the in-
formation security solutions they have to use. Although employees may not be
completely indifferent to an organization’s information security requirements,
the research would suggest that information security has not achieved the status
of a social norm in a way that is maintained through social control and social
order. The result supports the argument that employees do not necessarily utilize
of the neutralization techniques presented in the neutralization theory and use
them to justify their information security breaches. This thesis presents five ac-
counts through which employees explain their information security breaches or
violations.

This thesis proposes numerous acts whereby the organization can reduce
or even combat these excuses. Sykes and Matza’s argument that values or norms
appear as qualified guides for action, limited in their applicability in terms of
time, place, persons, and social circumstances cannot necessarily be applied to
information security behavior. Therefore, for example, clear aims must be set for
compliance in information security and information security awareness. In addi-
tion, the information security policy’s guidelines must be clear and comprehen-
sible and presented in such a way that the user can follow them. In addition, the
guidelines must be constantly up-to-date, easy, and quick to find. Ultimately, the
information security is the responsibility of the organization's top management,
thus each organization has to assess for itself what kind of security risks it is pre-
pared to carry and what is the acceptable level of security of the organization.
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LIITE1

TAULUKKO 16 ACH analyysin kahdeksan vaihetta

Kilpailevien hypoteesien analysoinnin vaiheet pddpiirteittdin

1. vaihe

Tunnistetaan kaikki huomioon otettavat mahdolliset hypoteesit, jotka an-
saitsevat yksityiskohtaisemman tutkimisen. (Jos mahdollista, kédytetddn ai-
voriihtd eri ndkokulmien 18ytamiseksi.)

2.vaihe

Tehd&an luettelo kaikista merkittdvistd todisteista ja argumenteista kun-
kin hypoteesin suhteen. Konkreettisten todisteiden liséksi luetteloon sisél-
lytetddn my0s asiaankuuluvia olettamuksia ja loogisia pddtelmid. (edelld
mainittujen 16ytdmiseksi on syytd kysyd mm: millaisia tietoja tulisi 16y-
tyd/mitd pitdisi tapahtua, jotta hypoteesi olisi totta/ei olisi totta)

3.vaihe

Laaditaan matriisi (taulukko), jonka vaakariveilld ovat hypoteesit ja pys-
tyriveilld todisteet. Arvioidaan todisteiden ja argumenttien merkitta-
vyyttd, eli suhteellista todenndkdisyyttd ja johdonmukaisuutta. (Vaiheen 1
oletuksiin yhdistetddn vaiheen 2 todisteet, jolloin saadaan yleiskuva on-
gelman kaikista tdrkeistd osista. Samalla analysoidaan, kuinka jokainen to-
diste liittyy kuhunkin hypoteesiin.)

4.vaihe

Tarkennetaan koko matriisia. Eli poistetaan hypoteeseja, todisteita ja argu-
mentteja, jotka eivit ole merkityksellisid ja lisdtddn niitd, jotka ovat merki-
tyksellisid. Tdsmennetdan hypoteesien tarkkaa sanamuotoa.

5.vaihe

Tehd&dan alustavia pddtelmida kunkin hypoteesin suhteellisesta todenna-
koisyydestd, ja yritetddn vahvistamisen sijasta kumota hypoteeseja.
Vaikka hypoteejd tarkastellaan kokonaisuutena, matriisin ei pitdisi kuiten-
kaan maddritelld sitd, mihin johtopddtokseen tullaan padtymddn, vaan se
toimii ajattelun ja analysoinnin tukena. Matriisin tarkoituksena on tuottaa
arvio siitd, mikd on tarke&dd ja miten nama tekijdt liittyvat kunkin hypotee-
sin todenndkoisyyteen.

6. vaihe

Analysoidaan, kuinka haavoittuva johtopaditos on suhteessa kriittisiin to-
disteisiin. Eli arvioidaan, onko olemassa vaihtoehtoisia selityksid ja tulkin-
toja, voivatko todisteet olla puutteellisia ja harhaanjohtavia, tai perus-
tuuko tulkinta kyseenalaisille olettamuksille? Myos analyysin seuraukset
on otettava tarkasteluun. Eli mitd seuraa, jos todisteet ovat védarid, har-
haanjohtavia tai niitd tulkitaan eri tavalla. Tdam& on vaihe, jossa voidaan
padttad lisatutkimuksen tarpeesta, jolloin voidaan palata esimerkiksi alku-
perdisen ldhdemateriaalin ddrelle.

7. vaihe

Raportoidaan pédatelmistd, jossa kaikkien hypoteesien suhteellista toden-
nadkoisyyttd tarkastellaan, ei vain todenndkoisimman. Jos tarkasteltaisiin
vain todenndkoisintd hypoteesia, olisi olemassa mahdollisuus, ettd johto-
padtokset olisi tehty olettamusten perusteella. (Tapahtumia, joita todenna-
koisesti esiintyy useammin, tai joita on tapahtunut aiemmin, on helpompi
kuvitella jatkossakin tapahtuvaksi kuin epdatodennikéisia tapahtumia. )

8. vaihe

Analyysia on aina pidettdvd alustavana, koska myohemmadt havainnot
voivat tuoda uuttaa tietoa, joka saattaa merkitd muutosta myos todenné-
koisyyden arviointeihin. On kuitenkin syytd jo etukdteen hahmottaa ta-
pahtumia, jotka voivat toimia kddnnekohtana tilanteen muutokselle.
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TAULUKKO 17 Mallia analyysin ensimmadisesté vaiheesta

ACH vaihe 1: Tunnistetaan kaikki huomioon otettavat mahdolliset hypoteesit, jotka an-
saitsevat yksityiskohtaisemman tutkimisen.

1.0Onko tietoturvapolitiikka on rinnastettavissa lakiin (vertauskuva laista)?

(Hypoteesin tulisi sisdltdd: kuka, mitd, milloin, missd, miksi (mahdol-
lisesti miten) Hypoteesi on selked toteamus, joka perustuu havaintoi-
hin tai tietoihin, se voidaan testata ja se voidaan todistaa vidriksi.
Hypoteesi ennustaa selvisti tuloksia. Se sisiltdd riippuvan ja riippu-
mattoman muuttujan. Riippuva muuttuja on ilmid, jota selitetdidn ja
riippumaton muuttuja on selittdjd.(Hypoteesit tulisi olla toisensa
poissulkevia)

hypoteesi 1

Tyontekijd on sitoutunut organisaatioon ja sen toimintatapoi-
hin

selitys (mitd hypoteesi
ndayttid tarkoittavan)

Siind missd yhteiskuntaan kuuluminen velvoittaa noudatta-
maan lakeja, organisaatioon sitoutuminen ja sithen kuulumi-
nen velvoittaa noudattamaan sdéntsja. Organisaatioon sitoutu-
nut tyontekija on motivoitunut tekemédén organisaation hy-
viksi enemmaénkin kuin vain se mitd palkan eteen on pakko
tehda.

Mitdi voisi tapahtua?

Henkild A:lle tarjotaan samanlaista tyoti samalla palkalla toisesta or-
ganisaatiosta, mutta A kieltiytyy tarjouksesta.

hypoteesi 2

Tietoturvapolitiikan noudattamattomuudesta on tekijidlleen
seuraamuksia

selitys (mitd hypoteesi
ndyttid tarkoittavan)

Siind missd lain rikkomuksesta seurannut rangaistus on o0soi-
tus sekd tekijdlle ettd yhteisolle, ettei ndin saa toimia, tietotur-
varikkomuksesta seuraa rangaistus, jolla myos osoitetaan seka
tekijdlle ettd yhteisolle, ettei ndin saa toimia. Noudattamatto-
muudessa ei kuitenkaan ole kyse tietdméttomyydesta.

Mitd voisi tapahtua?

Jirjestelmdn ylldpitdji toimii vastoin tietoturvapolititkan ohjetta ja
antaa tyokaverilleen hinen roolistustaan laajemmat pédsyoikeudet
hetkellisesti ilman erillistd lupaa. Yllipitdjin saama rangaistus tulee
julki tydyhteisolle.

hypoteesi 3

Tietoturvapolitiikka ei ole ehdoton

selitys (mitd hypoteesi
ndayttid tarkoittavan)

Tietoturvapolitiikka sallii tiettyjd ennalta maariteltyja poik-
keuksia (olosuhteita tai toimintoja), jolloin tietoturvapolitiikka
ei ole sitova.

Mitdi voisi tapahtua?

Tietoturvapolitiikkaa ei sovelleta tilanteissa, joilla turvataan organi-
saation ydintoimintoja, kuten esimerkiksi liiketoiminnan vaatimuk-
sista johtuvaa tilapdistd luottamuksellisten tietojen luovutusta.

2. Liittyyko tietoturvapolitiikkaan sosiaalinen valvonta/sosiaalinen kontrolli?

hypoteesi 1

Tyontekijat paheksuvat (syrjintd, pilkkaaminen, epdilyttavan
maineen leima, hyljeksintd tms. sosiaalinen paheksunta) tyoyh-
teisossd tapahtuvia tietoturvarikkomuksia

selitys (mitd hypoteesi
ndyttid tarkoittavan)

Tietoturvapolitiikka on sisdistetty vahvasti toimintaa ohjaa-
vana ja tyontekijdt ovat tietoisia toistensa tietoturvakayttayty-
misestd. (Normin rikkomiseen puuttuminen on valttamétonta
normin ylldpitdmiseksi, silld normin rikkomisen paheksunta ja
sithen puuttuminen (kontrollijarjestelmd) vahvistavat normin
olemassaoloa ja sdilymistd.)

Mitd voisi tapahtua?

Henkilo B siirtdi organisaation luottamuksellisia tietoja omalle suo-
jaamattomalle muistitikulle. Muut tyontekijit nikevdt tai saavat
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muutoin selville tapahtumasta, ja osoittavat selkedsti paheksuntansa
joko sanallisesti tai kiytoksen kautta, ettd rikkomus on poikkeavaa
kayttiaytymistd.

hypoteesi 2

Tietoturvapolitiikkaan liittyy kdyttdytymisen yhdenmukaisuus

selitys (mitd hypoteesi
ndayttid tarkoittavan)

Tietoturvapolitiikan noudattaminen on rutiininomaista, ja ku-
vastaa sitd, mitd useimmat ihmiset tekevét ja mika on sosiaali-
sesti hyvéksyttavad. Sosiaalisen hyviaksynndan menettimisen
pelko vaikuttaa tietoturvapolitiikan noudattamiseen

Miti voisi tapahtua?

Henkilé H on sisdistinyt tietoturvapolititkan mukaiset siinndt, oh-
jeet, lait ja vaatimukset siten, ettd tietii ja tuntee eri tilanteiden mu-
kaiset toimintatavat ja kiyttiytymissdinnot.

hypoteesi 3

Tietoturvapolitiikan noudattaminen hyodyttda tydyhteison ja-
senid

selitys (mitd hypoteesi
nayttid tarkoittavan)

Tietoturvapolitiikan noudattamiseen on vakiintuneet toiminta-
mallit, jotka tekevat mm. kadyttdytymisestd ennustettavaa. Tie-
toturvapolitiikan noudattaminen ei siten hyodytd pelkédstaan
yksittdistd tyontekijda.

Mitdi voisi tapahtua?

Tietoturvapolitiikkaa piittaamattomasti rikkova tai tietoturvapolitiik-
kaa ylenkatsova palautetaan ns. nopeasti ruotuun, tai suljetaan tyo-
yhteison ulkopuolelle.

3. Opitaanko tietoturvapolitiikan noudattamattomuus?

hypoteesi 1

Tyontekijat oppivat tyoyhteison sisdlld tietoturvapolitiikan
vastaisen asenteen, tekniikat ja motivaation.

selitys (mitd hypoteesi
ndayttid tarkoittavan)

Tyotekijdt opettavat toinen toisilleen tietoturvarikkomuksia.

Mitd voisi tapahtua?

Organisaatiossa X tydskentelee tietoteknisilti taidoiltaan erilaisia
henkilditd, joten

henkilé A opettaa henkilélle B, kuinka tietoturvaratkaisu teknisesti
kierretidn. Henkild A opettaa samalla vihittelemdin tietoturvarat-
kaisua, koska tietoturvaa kiertamilld tyot ovat helpompi ja nopeampi
tehdd, tai hyéty on jotain henkilékohtaista. Henkilé A opettaa siis
kielteiselle teolle suotuisia tapoja, asenteita ja motiivia.

hypoteesi 2

Tyontekijat oppivat tyoyhteison sisdlld tietoturvarikkomusten
selitysmallit (jarkiperdistamisen).

selitys (mitd hypoteesi
ndyttid tarkoittavan)

Organisaatio opettaa, millaiset selitysmallit (neutralisointitek-
niikat) ovat ko. organisaatiokulttuurissa sosiaalisesti tai ylei-
sesti hyvéaksyttyja. Selitysmallit eivit ole kenenké&én yksilon
luonteenomaisia kayttaytymispiirteita.

Mitdi voisi tapahtua?

Organisaatio S on rakentanut litketoimintamallinsa nopean palvelun
arvolupaukselle ja se on samalla organisaation kriittinen menestyk-
sentekiji (tukipilari). Kiire on hyviksyttivdi selitys, jos siten varmis-
tetaan nopea palvelu, vaikka rikottaisiin tietoturvapolitiikkaa.
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