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Tiivistelmé: Biometriset tunnistusmenetelmit ovat mobiililaitteissa yhi yleisempi keino to-
dentaa kiyttdjid. Tdssd kirjallisuuskatsauksessa tutkitaan, mitéd tarkoittaa kdyttdjdn todenta-
minen ja biometriset tunnistusmenetelmét. Tutkielmassa tarkastellaan matkapuhelinkdytos-
sd useimmin esiintyvid biometrisia tunnistusmenetelmid niiden kiytettdvyyden ja tietotur-
van ndkokulmasta sekd sitd, millaisia hyotyjd ja haasteita ne tarjoavat. Biometriset tunnistus-
menetelmit tekevit kdyttdjdan todentamisesta nopeaa ja varmaa, mutta niissd on myds omat

heikkoutensa.
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Abstract: Biometric identification is a common way nowadays to implement user authen-
tication on mobile phones. This study will explain what user authentication and biometrics
identification means. The thesis concludes what are the benefits and the questions of biomet-
ric identification from a usability and security perspective. Biometric identification methods
perform user authentication fast and secure, but it should be noted that they also have their

own weaknesses.
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1 Johdanto

Matkapuhelimissa séilytetddn yhd enemmén tirkeédéd henkilokohtaista dataa, jonka ei toivota
joutuvan védriin késiin (Raja ym. 2014). Biometriset tunnistusmenetelmit puhelimen suojaa-
miseksi ovat yhi yleisempid nykypéivin kuluttajalaitteissa, ja niiden avulla pystyy tunnistau-
tumaan ja kirjautumaan esimerkiksi pankkipalveluihin kdyttiméttd pankkitunnuksia (Tsai,
Chen ja Zhuang |2012)). Néin ollen tunnistautumismenetelmin kéyttdjin tulee olla yhi var-
mempi siitd, ettd se on tarpeeksi turvallinen suojatakseen henkilokohtaiset tiedot. On kuiten-
kin yleistd, ettd kiyttdjilld ei ole tietoa siitd, miten eri biometriset lukitusmenetelmaét toimivat
ja voiko niihin luottaa. Monelle on my0Oskin epdselvii se, miten biometrista dataa sdilytetidin

ja mitd riskejd mahdolliseen tietovuotoon voi liittyi.

Tutkielmassa tarkastellaan biometrisia tunnistusmenetelmida mobiililaitteiden kontekstissa,
eli mitd tarkoitetaan biometrisilla tunnisteilla, mitd hyotyjd ja riskejd niihin liittyy ja nii-
den kiytettdvyyttd. Termi mobiililaite siséltdd perinteisten puhelimien lisdksi myds tabletit
eli taulutietokoneet, mutta tutkielmassa keskitytddn matkapuhelimiin niihin nojautuvan lih-
demateriaalin takia. Kuitenkin kdytdnnossé tabletti on dlypuhelin isommassa koossa, joten
samat asiat pitevit pitkdlti my0Os niihin. Kéyttdjin todentamisen merkitys on tutkielmassa
keskeisessi asemassa. Tutkielmassa selvitetidin, ettd millainen on biometristen tunnistusme-
netelmien turvallisuus ja tietoturva, sekd miti asioita kédyttdjin tulee ottaa huomioon niihin
liittyen. Katsauksessa paneudutaan myos tunnistusmenetelmien kiytettivyydeen sekd sii-
hen, mitkd asiat ja olosuhteet saattavat vaikuttaa kdyttokokemukseen. Aihe on rajautunut
turvallisuuteen ja kdytettdvyyteen sen takia, ettd ne ovat merkittivimmat asiat jotka kéytti-
jéan tulee ottaa huomioon tunnistusmenetelmii valittaessa ja kiyttdessd. Késiteltdviksi tun-
nistusmenetelmiksi ovat valikoituneet matkapuhelimissa yleisimmit biometriset tekniikat,
eli sormenjilki- sekd kasvojentunnistus, joiden toteutustapaa ja ominaisuuksia kidydéén tar-
kemmin 14dpi. Tutkielman tyyppi on kirjallisuuskatsaus, ja kirjallisuuden ldhteind ovat toimi-
neet internetin yleisimmit tietokannat, kuten Institute of Electrical and Electronics Engineers

(IEEE) Xplore Digital Library.

Seuraavassa luvussa avataan kiyttdjin todentamisen tarkoitusta, ja sitd miksi se on tirked

toimenpide arkieldmin lisiksi internetissi litkuttaessa ja dlypuhelimia kdytettdessd. Luvussa



kolme kdydiin 1dpi biometrisen tunnistusmenetelmédn miéritelmé, menetelmaille vaadittavia
ominaisuuksia ja eri tunnistusmenetelmid. Luvussa kolme myos avataan kiytettivyyden ka-
sitettd ja sitd miksi se on tidrked osa-alue ottaa huomioon, kun suunnitellaan teknologiaa ku-
luttajakdyttoon. Lisdksi luvussa kolme avataan valittujen biometristen tunnistusmenetelmien
kiytettivyyden piirteitd ja niihin vaikuttavia tekijoitd. Luvussa nelji keskitytddn biometris-
ten tunnistusmenetelmien tietoturvaan ja millaisia ominaispiirteitd ja turvallisuusuhkia nithin

liittyy. Luvussa kidydddan my0s 1dpi biometriaan liittyvid eettisid kysymyksii.



2 Kayttijian todentaminen

Ihmisen todentaminen on toimenpide, jota kaikki ihmiset tekevit luonnostaan arjessa (Bageel
ja Saeed 2019). Kuitenkin jos henkild tapaa hidnelle ennestidin tuntemattoman ihmisen, hén
voi selittdd kuka on, ja vastapuoli voi vuorostaan péittdd uskooko héntd vai eiko (O’Gorman
2003). Formaaleissa tilanteissa yksilo voi myos todistaa henkilollisyytensi esittdmilld hen-
kilokorttinsa tai passinsa. Kéyttdjdn todentamisen tarkoituksena on, ettd tietty informaa-
tio tai esimerkiksi pédsy suljetulle alueelle jaetaan vain henkil6lle, jolle se kuuluu. (Otti
2016) Digimaailmassa on olemassa sama tunnistamisen tarve, mutta protokolla on erilainen.
O’Gorman (2003) toteaa, ettd emme voi ndhdi tai piitelld, onko palveluun kirjautumista
yrittdvd ystdvi vai vihollinen, ja internetissd on esilld erilaisissa palveluissa muun muas-
sa terveys- sekd pankkitietoja, jotka ovat henkilokohtaisia. Internetissd sivustot ja palvelut
kayttdvat omia todennusmenetelmidén, kuten salasanoja ja biometrisia tietoja, joita kdytam-
me nykyidin tottuneesti ollessamme vuorovaikutuksessa tietokoneiden kanssa. (O’Gorman
2003) Tétd kautta on tullut tarpeelliseksi todentaa myds puhelimen kéyttdjd sen oikeaksi

omistajaksi, silld laite voi sisiltdd paljon henkilokohtaista dataa.

Todentamismenetelmit voidaan jakaa Gormanin (2003) mukaan yleisesti kolmeen kategori-
aan: Mitd kdyttdja tietdd, mitd kayttdjalld on tai mitd kdyttdja itse on. Kiyttdjin tietdimykseen
perustuvalla todentamisella tarkoitetaan sitd, ettd tunnistamistekijd, kuten salasana, numero-
yhdistelmai tai graafinen kuvio, on kayttdjdlla muistissa. Toinen todentamistapa on se, ettid
kayttdjdalla on jokin ulkoinen fyysinen esine, kuten tavallinen avain tai jokin &lylaite, jon-
ka avulla hidn pystyy tunnistautumaan. Haittapuolena tdssd todentamistavassa on kuitenkin
se, ettd jos kiyttdjd havittdd esimerkiksi tavallisen avaimen, sen 10ytdjdlld on avoin péi-
sy silld lukittuun kohteeseen. (O’Gorman [2003) Fyysinen esine on mahdollista usein myos
kopioida (Otti 2016). O’Gorman (2003) kuvaa, ettd kdyttdjddn itseensd perustuva todenta-
mismenetelmi taas perustuu henkilon uniikkeihin ominaisuuksiin. Ominaisuuksia voi olla
esimerkiksi sormenjilki, kasvojentunnistus tai ddni. My0s kéyttdjdn olemusta tai kayttayty-
mistd voidaan kdyttdd todentamismenetelmind, silld esimerkiksi kisiala, kdvelytyyli tai 4dni
on jokaisella kayttdjalla uniikki. Olemusta ja kdyttdytymistd voidaan yrittdd jdljitelld, mutta

niiden tdydellinen kopioiminen on hankalaa. (O’Gorman 2003)



2.1 Todentaminen matkapuhelimissa

Alypuhelimet ovat nykypéiviini entisti monipuolisempia, ja niilld voidaan tehdi paljon sa-
moja asioita kuin mité tietokoneellakin. Tdmén vuoksi on myds tirkedd, ettd puhelin sisaltdd
jonkunlaisen lukituksen. Lisédksi puhelin on usein kéyttdjan mukana kodin ulkopuolella lii-
kuttaessa, joten riski puhelimen kadottamiselle on tietokoneen kadottamista suurempi. Ver-
man, Sawhneyn ja Chalian (2017) mukaan yleisin tapa todentaa kiyttdjin henkil6llisyys on
matkapuhelimissa pitkdin ollut salasana. Salasana termind kisittdd sanat ja kirjain- tai nu-
meroyhdistelmit. Niissd ongelmana kuitenkin on, ettd salasana on tallessa vain kiyttdjan
mielessd, ja monimutkaiset ja siten turvalliset salasanat voivat olla vaikeita muistaa. (Ver-
ma, Sawhney ja Chalia 2017)) Voidaan myds olettaa, ettd vanhemmilla ihmisilld saattaa olla
enemman ongelmia salasanojen kanssa, sillda muistamisen lisdksi kirjoittaminen voi olla han-
kalampaa. Myos O’Gorman (2003) on havainnut samat ongelmat salasanan kdytdssd omassa
tutkimuksessaan. Myos salasanan kirjoittaminen védrin on yleistd, ja kidyttdjd voi turhautu-
neena poistaa lukitusjérjestelmén, jolloin puhelin on kokonaan vailla suojausta. Salasana on
my0s mahdollista arvata tai murtaa hyokkadjidn toimesta. (Verma, Sawhney ja Chalia 2017)
Kéyttdjdan todentaminen on siis monelle ithmiselle toimenpide joka tehddin useita kertoja

pdivissd, joten on syytd panostaa sen turvallisuuteen ja kédytettdvyyteen.

2.2 Biometriset tunnistusmenetelmét

Biometrisella tunnistautumisella tarkoitetaan kehonpiirteistd mitattavia tietoja, joiden avul-
la pystytdén yksiloiméédn elio, joka on useimmiten ihminen. Sana biometria (engl. biomet-
rics) tulee kreikan kielen sanoista bios joka tarkoittaa eldmid ja metrikos joka tarkoittaa
mittaa (Faundez-Zanuy [2006). Biometrisessa tunnistautumisessa kiytettdvid piirteitd ovat
esimerkiksi sormenjilki, kasvot, késiala, déni ja silmét (Bhatia [2013). Néistéd tekniikoista
matkapuhelimissa tunnetuimpia eniten kdytetyimpid ovat sormenjilki- ja kasvojentunnistus,
joista kasvojentunnistus on uudempi tulokas (Bageel ja Saeed 2019; Das ym. |2018). Bio-
metrinen menetelméd mobiililaitteessa kisittdd lukijan tai sensorin jolla mitata biometristi
dataa, seki sovelluksen jonka avulla prosessoitua dataa pystyy hyddyntimiidn. Tyypillisesti
biometrisid tunnistusmenetelmid hyodyntivd mobiililaite on dlypuhelin tai tablettitietokone.

(Das ym. [2018) Kasvojentunnistuksen toivat ensimmadisend puhelimiinsa Apple sekd Sam-



sung, mutta nykydin se on yhd useamman valmistajan malleissa (Bageel ja Saeed 2019).
Kuviossa 1 on havaittavissa, kuinka myos aiheeseen liittyvien tutkimusjulkaisujen mééra on
selkeidsti noussut, ja kaikista vuosista vuonna 2018 onkin julkaistu eniten tieteellisid julkai-

suja Scopus-tietokannassa.
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Kuvio 1. Graafi tieteellisten julkaisujen miiréstd vililtd 2001-2019 jotka siséltivit hakusanat

biometrics ja mobile devices (Www.scopus.com)

Bhatia (2013) toteaa, ettd biometrisella piirteelld tdytyy olla tiettyjd ominaisuuksia, jotta se
on soveltuva ihmisen tunnistamiseen. Niitd ominaisuuksia ovat muun muassa universaali-
suus, joka tarkoittaa sitd, ettd jokaisella ihmiselld on oltava kyseinen ominaisuus. Toinen
vaatimus on piirteen poikkeamattomuus, eli piirteiden tulisi olla vakioita pitkélldkin ajanjak-
solla. Kolmas piirteeltd vaadittava ominaisuus on mitattavuus, eli piirre tulisi olla mitatta-
vissa helposti ja ilman odotusaikaa. (Bhatia 2013]) Varsinkin mobiilikdytossi piirteen nopea
mitattavuus on tdrkedd. Néin ollen vaikka esimerkiksi DNA-testi on yksi tarkimmista mene-
telmistd, se ei sovellu automatisoituun tunnistamiseen sen viiveen takia (Otti|2016)). Seuraa-
vana vaadittavana asiana Bhatia (2013) kuvaa siti, ettd piirteen tulee olla tarpeeksi yksiloivi,

jotta silld voidaan todentaa ihminen. Esimerkiksi pituus, paino ja silmien véri ovat yksilolli-

5



sid, mutta liian vdhén yksil6ivid biometrista tunnistautumista varten, joten niiden perusteella
voidaan enemminkin luokitella kuin yksiléidd ihmisid. Viidentend on luotettavuus ja vdiren-
tamisen vaikeus, jolla tarkoitetaan ettd piirteen tulisi olla vaikea vdidrentdd ja sen mittausten
tulosten tulisi olla luotettavia. Viimeinen ominaisuus on vertailukelpoisuus, jolla tarkoitetiin
ettd piirteen tulisi olla muunnettavissa kompaktiin digitaaliseen muotoon siten, ettd sitd on
helppo vertailla ja sdilyttdad. (Bhatia 2013) Myos Faundez-Zanuy (2006) méérittelee tirkedt

ominaisuudet samalla tavalla omassa tutkimuksessaan. (Faundez-Zanuy |20006)

Biometrisen menetelmin kdyttotarkoitus voidaan jakaa kahteen eri osa-alueeseen, joko tun-
nistamiseen (/:n) tai varmentamiseen (/:/) (Bhatia 2013)). Tunnistamisessa on tarkoitukse-
na madrittaa kayttdjan henkilollisyys, ilman ettd sitd kysytiddn kayttdjiltda (Faundez-Zanuy
2006)). Tdllainen tilanne voi olla esimerkiksi silloin, kun poliisi etsii tiettyjd kasvoja datasta,
miké on tallennettu vikijoukosta. Varmentaminen taas tarkoittaa henkilollisyyden todenta-
mista, kuten matkapuhelinten lukitusmenetelmien tapauksessa tai silloin kun tarvitaan pai-

sylupa rajatulle fyysiselle alueelle. (Bhatia|2013)

2.2.1 Sormenjilki

Sormenjdlki on sormen ihon kohoumista muodostunut kuvio. Sormenjilkid kdytettiin tun-
nistamiseen Kiinassa jo 1400-luvulla. Sittemmin biometriaa on tutkittu ja kehitetty eri tutki-
joiden toimesta, ja muun muassa matemaatikko Karl Pearson teki tdrkeitd 10ytdjd biometrian
alalla 1900-luvun alkupuolella. (Bhattacharyya ym.[2009) On arvioitu, ettd todennikdisyys
sille ettd kahdella henkil6l14d on sama sormenjélki on yksi miljardista (Faundez-Zanuy 2006).
On siis erittdin epatodennikoisti, ettd joku toinen kuin puhelimen omistaja saisi avattua pu-

helimen omalla sormenjéljellddn.

Perinteinen keino saada sormenjilki talteen paperille on ollut kdyttdd mustetta, mutta nyky-
pdivdnid ovat yleistyneet erilaiset sormenjélkiskannerit. Bhattacharyyan ym. (2009) mukaan
skannereita on pddasiassa kahdenlaisia: optisia- ja ultraddniskannereita. Optinen sormenjil-
kitunnistin on vanhin ja yleisin skannerityyppi. Yksinkertaistettuna se valaisee lasipinnalle
asetetun sormen, ja tunnistin kerad siitd heijastuneen valon. Harvinaisempi ja uudempi keino

sormenjiljen tallentamiseen on ultradini. Ultraddnisensoreissa kdytetddn ultradénipulsseja,



jotka skannaavat sormen. Mobiilikdytossd skannereiden haasteena on niiden koko, silld niitd
ei pysty tekemdidn kovin pieniksi, koska valonheijastuspinnan on oltava riittdvén iso saa-
dakseen sormenjiljestd kuvan. (Bhattacharyya ym. 2009) Erillddn nédytostd oleva skanneri
ei myOskiin edistd ndyton pinta-alan tehokasta kdyttod. Siksi nykyisin skannereita on alet-
tu yhdistimééan ndyttoon, ja ndin kiyttdjd pystyy myos kdyttamiin laitetta nopeammin vain

koskettamalla ndyttdd erillisen sormenjélkiskannerin sijasta (Yena Yoo ym. 2014).

2.2.2 Kasvojentunnistus

Kasvojentunnistus toimintona on ollut olemassa ithmiskunnan alusta ldhtien. Olemme oppi-
neet tunnistamaan kasvoja ja niiden perusteella pystymme luokittelemaan ihmiset tutuiksi
tai muukalaisiksi. Teknologian puolesta biometrinen kasvojentunnistus on tullut mahdolli-
seksi vasta viime vuosikymmening, silld vaikka kasvojentunnistus on ihmisille luonnollinen
visualisointitehtdvi, on se tietokoneelle haastavaa. (Otti2016; Bageel ja Saeed 2019)). Kas-
vojentunnistuksessa henkild tunnistetaan kuvasta tai videoldhteestd mobiililaitteen sovelluk-
sen avulla. Menetelmissi analysoidaan kasvojen piirteitd, kuten ddriviivoja sekd poskipdita
ja suun, nendn ja silmien sijaintia kasvoissa. Muutokset hiustyylissi eivét juurikaan vaiku-
ta menetelmin kayttoon, silld analysoitava alue on hiusrajan alapuolella. (Bhattacharyya

ym. 2009} Bageel ja Saeed 2019)

Bhatian (2013) mukaan kasvojentunnistusprosessi sisiltdd viisi eri vaihetta. Ensimmaéiseni
tarvitaan dataa jota analysoida. Sen jédlkeen sovellus paikantaa datasta kasvot, josta mita-
taan edelld mainittujen osien etdisyyksid ja ndin kasvoista voidaan luoda malli sovellukseen.
Sitten sovellus vertaa luotua kasvomallia jo tietokannassa olevaan kasvomalliin. Viimeise-
nd sovellus pdittad, ovatko kasvot samat ja hyviksytddnko kdyttdjan pddsy mobiililaittee-
seen. (Bhatia 2013)) Tunnistautuminen voi my06s epdonnistua, vaikka kasvot olisivatkin sa-
mat. Siithen voi vaikuttaa esimerkiksi huono valaistus tai pdidn védérdnlainen asento suhteessa

kameraan. (Bageel ja Saeed 2019; Bhatia 2013))



3 Kiytettivyys

Biometrisissa tunnistusmenetelmissi kdytettdvyyden muutos on keskeisessi roolissa verrat-
taessa perinteisiin menetelmiin. Vuonna 2017 toteutetun tutkimuksen mukaan 60 prosenttia
mobiililaitteiden kayttdjistd kertoi avaavansa laitteen yli 15 kertaa péivéssi (Verma, Sawhney
ja Chalia 2017). Talloin voidaan todeta, ettd kiytettdvyys on suuressa osassa lukitusmene-
telmaad, silld vuorovaikutusta kiyttdjdn ja laitteen vililld on paljon. Kiytettivyys (engl. usa-
bility) voidaan médritelld kansainvilisen standardisoimisjérjestd International Organization
for Stantardization (ISO) vuonna 1998 julkaistun ISO 9241-11 stantardin mukaan: tuloksel-
lisuus, tehokkuus ja tyytyviisyys (Bevan, Carter ja Harker [2015)). Julkaisussa my0s koroste-
taan, ettd kdytettdvyys on enemménkin vuorovaikutusta kuin tuotteen ominaisuus, eiki siten
kiytettdvyyttd voi mitata ilman kéyttdjaa. (Bevan, Carter ja Harker 2015) Teknologian help-
pokayttoisyydelld on suuri merkitys siithen, miten kiyttdjat hyvéiksyvit uuden teknologian,
ja tétéd varten on kehitelty erilaisia teknologian hyvéiksymismalleja, joista paljon kidytetty on
vuonna 1989 kehitetty TAM-malli. Malli yksinkertaistettuna kertoo, ettd aikomukseen kéyt-
tdd teknologista innovaatiota vaikuttaa kiyttdjin omat odotukset liittyen helppokiyttoisyy-
teen ja hyodyllisyyteen. (Bageel ja Saeed 2019) Kiytettdvyydelld on merkittdva vaikutus

kuluttajatyytyvéisyyteen ja siihen, kuinka ithmiset omaksuvat itselleen uuden teknologian.

3.1 Sormenjiljen kiytettivyys

Sormenjélkitunnistin on yleisin biometrinen tunnistusmenetelmi mobiililaitteissa (Das ym.2018).
Bhatian (2013) mukaan sen etuna on helppokayttoisyys, tarkkuus ja kustannustehokkuus se-
ki mobiili ettd tietokonekdytossd. Eduksi on luettavissa myos biometriselle mallille vaadit-
tava pienehko tallennustila. Sormenjélkitunnistuksen yhteydessid ongelmia saattaa aiheuttaa
liian kuiva, kostea tai likainen iho, jolloin saatavan mallin laatu heikkenee, kuten kuviosta 2
pystyy nikemdidn. (Bhatia[2013)) On huomioitava, ettd vanhuksilla tai késid kuluttavan tyén
tekijoilld ei valttimattd ole sormenjélkii tai niistd saatava jélki on liian epitarkka tunnistau-

tumistarkoitukseen (Faundez-Zanuy 2006).

Sormenjilkitunnistinta kédytettdessd tulee olla tarkkana siini, ettd sormi asetetaan oikein lu-



kijaan, silld on havaittu, ettd viirin tai huonosti lukijaan asetettu sormenjélki on yleinen syy
epdonnistuneeseen tunnistustapahtumaan. (Patrick 2004). Sormenjélkitunnistinta ei luon-

nollisesti pysty kiyttdmiin kisineet kidessa.

Kuvio 2. Vasemmalla kuiva, keskelld kostea ja oikealla hyvilaatuinen sormenjélki (Bartunek

2004)

3.2 Kasvojentunnistuksen kiytettivyys

Kasvojentunnistus pyrkii tekeméddn todennusprosessista entisti nopeampaa ja helpompaa.
Bhatian (2013) mukaan kasvojentunnistuksen etuna on lukitusjérjestelmin passiivisuus, sil-
14 kdyttdjan ei tarvitse tehdd muuta kuin suunnata katseensa puhelinta kohti. Passiivisten
lukitusmenetelmien kanssa on kuitenkin hyvé luoda vuorovaikutusta kiyttdjan kanssa esi-
merkiksi ilmoitusten avulla niin, ettd kdyttdjille ilmoitetaan onnistuneesta todentamistapah-
tumasta. Kéyttdjit tuntevat nédin olonsa turvallisemmaksi, varsinkin jos kyse on pankki- tai

maksuasioista. (Bhatia|[2013))

Vuonna 2019 tehdyn tutkimuksen mukaan kasvojentunnistuksen omaavista kiyttdjistd 48
prosenttia kdyttdid menetelmid puhelimen lukituksen avaamiseen, mutta vain 28 prosent-
tia sovellusten ostoon. Tdamai tarkoittaa sitd, ettd vaikka kidyttdjdt voivat kidyttdd menetel-

mad puhelimen avaamiseen, he eivit vilttamittd luota siihen niin paljoa, ettd tekisivit sen
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avulla maksutransaktioita vaativia sovelluslatauksia. (Bageel ja Saeed 2019) Kuitenkin tut-
kimukseen osallistuneista suurin osa oli tyytyviisid kasvojentunnistuksen kdytettavyyteen ja
uskoivat sen olevan turvallinen menetelmd, joten he aikoivat kédyttdd menetelméd jatkossa-

kin (Bageel ja Saeed 2019).

Kasvojentunnistusta vaikeuttavana tekijini on yleisesti pidetty huonoa valaistusta, silli hei-
kossa valaistuksessa kasvot on vaikeampi kuvata (Bhatia|2013)). Nykyisin kuitenkin esimer-
kiksi Applen kiyttdmia FacelD teknologia sisiltdd infrapunavalon, joten se ei tarvitse ollen-
kaan luonnonvaloa toimiakseen (Dempsey 2018)). Vuonna 2019 tehdyssé tutkimuksessa kidvi
my0s ilmi, etteivit vastaajat olleet varmoja, ovatko ongelmat valaistuksessa olleet syyni lu-
kitusmenetelmai kiytettdessd ilmaantuneisiin ongelmiin, silla esimerkiksi myos pddn asento
suhteessa puhelimen sensoreihin vaikuttaa tunnistautumiseen (Bageel ja Saeed 2019). Jos
kasvojentunnistusta ei jostain syystd pysty kdyttamaian, on puhelimissa varamenetelma luki-
tuksen avaamiseksi. Jos kasvojen tunnistaminen epdonnistuu, puhelin tarjoaa vaihtoehtoises-

ti tavallista lukituskoodia. (Bageel ja Saeed 2019)

10



4 Tunnisteiden tietoturva

Turvallisuusuhalla tarkoitetaan tilannetta, jossa tunnistusta pystytddn huijaamaan ja titen
toteuttamaan identeettivarkaus tai pddsemiin késiksi henkilokohtaiseen dataan (Manabe
ym. 2009). Téllaiset ovat epétoivottuja tilanteita, ja kuluttajille on tirkedd, ettd lukitusme-
netelmot ovat turvallisia ja tarkkoja. Biometrinen tunnistautuminen asettaa siis uusia haas-
teita liittyen tietosuojaan, ja niiden ollessa uudehkoa teknologiaa kuluttajalaitteissa kulutta-
jien ymmarrys niistd ei vélttdmaittd ole parhaalla tasolla. Patrickin (2004) mukaan yleistd on
myos kdyttdjien vihdinen ymmairrys biometrisista malleista ylipdatddn. Kayttdjat eivit vilt-
tdmattd ymmarrd ja jarjestelmét eivit kerro, miten mallit luodaan, sdilytetdédn ja suojataan.
On my0s huomioitava etti biometrinen ominaisuus ei ole kuitenkaan salaisuus, ja esimerkik-
si kasvot ovat kaikkien nédhtdvilld, mutta sitd vastaava malli on kuitenkin syyti pitda salassa.

(Patrick 2004)

Jos biometrisia tietoja kaapataan tai varastetaan hyokkédjin toimesta, niitd voidaan kopioida
tai kdyttdd vidriin tarkoituksiin (Campisi 2013). Biometrisista tiedoista on myds mahdol-
lisuus 10ytdd merkityksellistd tietoa henkilon terveydestd tai ominaisuuksista. Useat niistd
nikyvét ulospdin eivitkd sindnsa riko yksityisyyttd, mutta tutkimuksissa on havaittu etté esi-
merkiksi sormenjiljistd voidaan havaita onko henkil6lld kromosomaalinen héirio. (Faundez-
Zanuy 2005) Biometriaa hyddyntidvé teknologia voi siis rikkoa tai suojata yksityisyytta riip-
puen siitd, kumpaan kiyttotarkoitukseen sitd kédytetddn. Faundez-Zanuyn (2005) mukaan
maalaisjdrjen kiytto riittdd vilttimiin suurelta osin turvallisuusuhkia, ja biometriasta saa-

tavat hyodyt ovat suuremmat kuin mahdolliset haitat.

Biometriset ominaisuudet ovat muuttumattomia, joka luo oman haasteensa. Kun esimerkiksi
salasanan pystyy vaihtamaan ja tdtd kautta luomaan turvallisuutta, biometrinen piirre pysyy
aina samana. Teoh ym. (2006) tutkimuksessa ongelman ratkaisemiseksi on kehitetty bio-
metrinen formulaatio, joka on peruutettavissa. Menetelmissd yhdistetddn kdyttdjakohtainen
tokenisoitu satunnaisluku ja biometrinen ominaisuus, josta syntyy sarja bindarikoodia. Tal-
lainen biometrinen malli on peruutettavissa vaihtamalla sithen kiytettyd tokenia. (Teoh ja
Ngo 2006) Biometrisissa lukitusmenetelmissi etuna verrattuna perinteisiin keinoihin on se,

ettd ne ovat kaikilla kéyttdjilld yhtéd turvallisia - perinteisen salasanan turvallisuus riippuu
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siitd, miten monimutkaisen salasanan kiyttdji valitsee (Faundez-Zanuy 20006).

Biometristen tunnisteiden yleistyminen herittdd kysymyksid myos liittyen eettisyyteen. Al-
termanin (2003) mukaan pakollinen biometrinen kuvantaminen esimerkiksi ajo- tai luotto-
kortin hankkimisessa rikkoo yksityisyyttd, eikd se ole verrattavissa valokuvaan, ja yksityis-
ten biometristen tietojen kdyttdminen pitdisi olla sallittua vain rikostapauksissa. Tésti joh-
tuen sormenjilkien otto saatetaan yhdistdd rikollisuuteen (Faundez-Zanuy 2006). Alterma-
nin (2003) mukaan pitdisi estdd my0s kaikenlainen biometristen tietojen myyminen ja vaihto.
Voidaan myos miettid, onko kuluttajilla tieto siitd mitd hdnen biometrisilla tiedoillansa saate-
taan tehda tai milld tavalla niitd sdilytetddn, kun hén ottaa lukitusmenetelmén kaytt6on mat-
kapuhelimessaan. Matkapuhelimissa biometriset tiedot tallennetaan yleisesti vain salattuna
lokaalisti laitteen muistiin (Das ym. 2018]). Tdlloin biometristen tietojen sdilytys on myos
omistajan vastuulla, sithen verrattuna kuin ettd tietoja siilytettdisiin palvelimella. Turvalli-
suutta voisi parantaa esimerkiksi ottamalla kdyttoon edelld mainitun peruutettavan biometri-
sen mallin, jolloin mitiin alkuperdisté tietoa ei voisi joutua tietomurron yhteydessid véériin

kaésiin.

4.1 Biometristen lukitusmenetelmien murtaminen

Vaikka biometrisia piirteitd on vaikea jiljitelld, on lukitusmenetelmien huijaaminen silti
mahdollista. Vuonna 2016 Michiganin yliopistossa tehdyssa tutkimuksessa onnistuttiin hui-
jaamaan kahden eri puhelimen sormenjéljenlukijaa. Vididrennetty sormenjilki luotiin tulos-
tamalla sormenjilki ldpinédkyville erikoispaperille, jolloin sormenjiljestd saadaan 2D-malli.
Rajoituksena on, ettd tulostettava kuva sormenjéljestd tidytyy olla tarkkuudeltaan vihintddn
300 pikselid per tuuma. Tutkimuksessa testatut ja hakkeroidut puhelimet olivat malliltaan
Samsung Galaxy S6 sekd Huawei Honor 7. Tutkimuksessa kuitenkin huomautettiin, etté val-
mistajat kehittidvit koko ajan turvallisempia lukituskeinoja eikéa tutkimuksessa kéytetty keino

valttimattd toimi endd uudemmissa puhelinmalleissa. (Cao ja Jain 2016)

My®os kasvojentunnistuksen huijaamiseksi on kehitetty vastaavanlaisia menetelmid. Hyok-
kiyksid, joissa pyritdén jéljittelemédédn kasvoja, on Sunin ym. (2020) mukaan kolmenlaisia:

kuva kasvoista, video kasvoista tai kolmiulotteinen silikonista valmistettu maski. Varsinkin
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3D-maskit ovat uudehko haaste, silld 3D-tulostaminen on viime vuosina merkittavisti kehit-
tynyt ja halventunut, miké ajaa tunnistusmenetelmien kehittédjat suunnittelemaan tekniikoita,
joilla maski voidaan erottaa oikeista kasvoista. (Sun ym. [2020) 3D-tulostimien hinnat ovat
niiden halventumisesta huolimatta useita tuhansia euroja, joten yleisid ne eivét tavallisten
kuluttajien keskuudessa ole. Voidaankin pitdd epitodennikoisend, ettd tavallinen kuluttaja

voisi joutua tédllaisen hyokkiyksen kohteeksi.

Biometristen lukitusmenetelmien helppokéyttoisyys sisdltdd my0s tietoturvauhan, silld on
olemassa riski, ettd lukitusmenetelmén voi avata nukkuvan tai tiedottoman ihmisen avulla,
miké taas ei ole mahdollista salasanalukitusta kiytettdessd. Kuitenkin esimerkiksi Apple on
kehittinyt FacelD teknologiaansa ratkaisuksi menetelmin, jossa kiyttdjin on suunnattava
katse puhelinta kohti ja kdyttdjdn silmit ovat oltava auki lukituksen avaamiseksi, jolloin voi-
daan varmistaa kayttdjan hyviaksyntd (Ruija Yan2019). Sormenjilkitunnistusta kiytettdessi

on luonnollisesti vaikeampaa varmistaa, ettd kdyttdjd on tietoisesti avaamassa lukitusta.
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5 Yhteenveto

On ennustettu, ettd yli 80 prosentissa dlypuhelimista olisi vuonna 2023 jonkunlainen bio-
metrinen tunnistautumismenetelmi (Das ym. 2018). Alypuhelimien kiytto on nykypiivini
kasvanut huimasti, ja ne siséltdvit useasti paljon henkilokohtaista salassapidettdvii dataa ja
siitd johtuen helppokiyttoiselle ja turvalliselle lukitusmenetelmille on tarvetta. Biometristen
menetelmien selkedksi eduksi nousi teknologian helppokéyttoisyys kuluttajalle - kdyttdjin ei
tarvitse endd muistaa monimutkaisia ja pitkid salasanoja tai sy6ttdd numerosarjoja joka kerta
avatessaan puhelimen lukituksen. Suorittimien suorituskyvyn lisddntyessd myos tunnistau-
tumisprosessi tapahtuu nopeasti vailla viivettd. Biometrisia lukitusmenetelmid kiytettiessi
lukituksen avaava piirre on aina mukana, mutta piirteiden valikoima rajoittuu muutamaan

siltd vaadittavien ominaisuuksien takia.

Tutkimusten perusteella biometrisia lukitusmenetelmid voidaan pitdi turvallisina, mutta nii-
hin ei kuitenkaan tule luottaa litkaa. Hieman vanhemmat menetelmit ovat suhteellisen hel-
posti murrettavissa, mutta uudet ja kehittyneemmiit menetelmit vaativat taitavan murtautu-
jan. Vaikka silikonisten sormi- tai kasvojiljitelmien valmistaminen on nykypdivini entisti
helpompaa ja halvempaa, tarvitaan myos puhelimen lisdksi kdyttdjdn piirre mitd jdljitella.
Helppoa puhelimeen murtautuminen ei siis ole, ja tavallisella kdyttdjalld ei siis juuri ole
syytd huoleen. Myo6s kun ollaan tekemisissd henkilokohtaisten tietojen kanssa, tiarkedd on
niiden sdilytys. Matkapuhelimissa biometriset piirteet sdilytetdin matkapuhelimen muistissa
eikd esimerkiksi pilvipalvelussa, joten piirteitd ei tarvitse siirtdd verkon kautta misséd data on
helpoiten varastettavissa. Kédyttidjdan kannattaa kuitenkin selvittdd, onko taho jolle biometri-
sia tietoja annetaan luotettava, kdytetddnko niitd vain ennalta sovittuun tarkoitukseen ja ettd

sdilyyko omistajalla kaikki oikeudet niihin.

Biometriset tunnistusmenelmét ovat yhi luotettavampia ja nopeampia kuluttajalaitteissa. Se-
ki sormenjélki- ettd kasvojentunnistus ovat tehokkaita menetelmié todentaa kiyttdjd, mutta
niissd molemmissa on omat ominaispiirteensi ja heikkoutensa. Biometrisen tunnistusmene-
telmin toteustapa vaikuttaa paljon turvallisuuteen, ja jos menetelmi on toteutettu huolella,

se on turvallinen ja helppokiyttdinen vaihtoehto mobiililaitteen lukitusmenetelméksi.
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