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Erilaisten laitteiden méé&rd internetissd on jatkuvassa nousussa. Ndille laitteille
on suurta kysyntdd, ja niiden hyodyt ovat selkeitd tietyille kdyttdjaryhmille. Osa
ndistd laitteista on osana dlykotia, tehden asukkaiden arjesta helpompaa seka
turvallisempaa. Néihin laitteisiin liittyy kuitenkin erilaisia kyberturvauhkia, ja
taman tutkielman tarkoituksena on selvittdd, mitkd ovat merkittivimmat uhkat
dlykodin esineiden internetille, sekd mahdolliset ratkaisut. Tutkielmassa
haettiin vastausta kahteen tutkimuskysymyksiin, jotka ovat seuraavat: Mitkd
ovat suurimmat haasteet dlykodin kyberturvallisuudelle? Sekd milld keinoin
dlykodin kyberturvallisuutta voidaan parantaa? Tutkielma toteutettiin
kirjallisuuskatsauksena ja ldhteind on pé&ddsddntoisesti kdytetty akateemisia
julkaisuja. Tutkielman tuloksena voitiin tunnistaa tarkeimmdat uhkat, sekd
esittdd niille mahdollisia ratkaisuja. = Suurimmiksi = uhkiksi nousi
palvelunestohyokkdykset, heterogeenisyys sekd datan hallinta. N&itd haasteita
voidaan parantaa erilaisilla suojausohjelmilla, laitteiden kehittamiselld sekad
tehokkaammalla datan suojauksella.
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The device count in the internet of things is growing constantly. There is a great
demand for different connected devices and there are visible benefits of using
these devices for certain groups. Some of these devices are a part of a smart
home, making living easier and safer. There is, however, some cyberthreats in-
volved in using these. The goal of this thesis is to find the greatest threats to
smart homes cybersecurity and find possible solutions for those. This is done by
answering two research questions. First question is what are the greatest threats
to smart home cybersecurity? And the second question is what can be done to
improve the smart home cybersecurity? This thesis is made by literature review
and references are mostly academic journals. As a result of this thesis, greatest
threats could be identified, and simple solutions presented to solve those.
Greatest threats are denial-of-service attack, heterogeneity and managing data.
These threats could be solved with different security software’s, improving de-
vices and greater protection of data.
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1 Johdanto

Esineiden internetilld (Internet of Things, IoT) tarkoitetaan laitteita, joiden tar-
koituksena on liittdd virtuaaliset ympadristot fyysiseen ympadristoon ja yllapitad
kommunikaation ihmisten kanssa (Borgohain, Kumar, & Sanyal, 2015). N&diden
laitteiden méd&drd on ollut merkittdvassda kasvussa jo useamman vuoden ajan,
joka tarkoittaa kasvavaa uhkaa kyberturvallisuudelle. Esineiden internetin
avulla voidaan helpottaa arkea, sekd tehdad esimerkiksi asunnosta turvallisempi.
Esineiden internet on olennainen osa &lykotia, joka koostuu erilaisista verkkoon
kytketyistd laitteista.

Esineiden internet voidaan jakaa kolmeen eri osaan. Ensimmadisend on ha-
vaintokerros, jossa sijaitsee kaikki sensorit sekd fyysiset laitteet, joiden avulla
tietoa kerdtdan. Data my6s muutetaan digitaaliseen muotoon tédssd kerroksessa.
Toinen osa on verkkokerros, jossa tapahtuu kaikki datan siirtyminen havainto-
kerrokselta sovelluskerrokselle. Tdaméa tapahtuu erilaisia langattomia teknologi-
oita hyodyntamalld. Nditd ovat esimerkiksi Wlan sekd zigbee. Kolmas osa on
sovelluskerros. Taman kerroksen tehtdviand on hoitaa havaintokerrokselta saa-
dun datan késittely sekd sen tuominen kdyttdjan saataville, esimerkiksi erilais-
ten kayttoliittymien kautta (Al-Fugaha, Guizani, Mohammadi, Aledhari, &
Ayyash, 2015).

Kyberturvallisuudella tarkoitetaan kybermaailman kaikkien osa-alueiden
suojaamista. Nditd osa-alueita ovat operationaalinen paikka, elektroniset laitteet,
informaatio sekd verkkojen yhteenliittyma (Kuehl, 2011). Tarkoitus on turvata
kaikki toiminta kyberavaruudessa.

Kyberturvallisuus esineiden internetissi on haastavaa, silld laitteita on
paljon, ja ne toimivat usein vilikappaleina fyysisen maailman sekd kybermaa-
ilman valilld. Taméan kirjallisuuskatsauksen tavoitteena on tunnistaa mahdolli-
set haasteet esineiden internetin kyberturvallisuudessa, sekd pyrkid esittdmaan
keinoja ndiden haasteiden késittelemiseksi. Tutkimuskysymyksiksi muodostu-
vat siis seuraavat:

- Mitkd ovat suurimmat haasteet dlykodin kyberturvallisuudelle?
- Milla keinoin dlykodin kyberturvallisuutta voidaan parantaa?



Tutkielman pohjalta voidaan tunnistaa tdrkeimmait kyberturvahaasteet &lyko-
din esineiden internetille, sekd esittdd yksinkertaisia ratkaisuja kyberturvalli-
suuden parantamiseksi. Tutkielman tarkoituksena ei ole siis ratkaista laaja-
alaisesti kyberturvallisuuden esittdmid haasteita, vaan antaa lukijalle kuva ylei-
sistd haasteista, sekd mahdollisista ratkaisuista.



2 KYBERTURVALLISUUS

Kyberturvallisuus on hyvin laajasti kdytetty termi, jolle 16ytyy paljon toisistaan
eroavia mddritelmid. Osa médritelmistd on hyvin subjektiivisia, kun taas toiset
eivdt ole juurikaan informatiivisia. Mitdan kaikenkattavaa sekéd kaikilla aloilla
hyvaksyttavad madritelméa kyberturvallisuudelle on mahdotonta 16ytdd. Téassa
luvussa on tarkoitus mddritelld kyberturvallisuus tdimédn tutkieman vaatimalla
tavalla, jotta on selkedd, miltd kannalta tyon on tarkoitus edeta.

2.1 Kyberturvallisuus kisitteend

Jotta kyberturvallisuus saadaan maédriteltyd, pitdd osata erottaa tietoturvallisuus
sekd kyberturvallisuus toisistaan. On my0s tdrkedd ymmartdd kyberavaruuden
kasite sekd turvallisuus itsessadan.

Tietoturvallisuus voidaan myos madritelld usealla eri tavalla. Kansainvali-
sen standardin, ISO/IEC 27002 (2005), mukaan tietoturvallisuus on tiedon suo-
jaamista laaja-alaisesti eri uhkilta, jotta voidaan taata tuottavan yritystoiminnan
jatkuminen, yritykselle aiheutuvien riskien minimointi sekd tuottojen maksi-
mointi. Standardin mukaan tieto voi olla monissa eri muodoissa; paperilla, digi-
taalisena, ldhetettynd eri tekniikoilla, videolla tai puhuttuna. Missd tahansa
muodossa informaatio onkaan, on sen turvallisuudesta pidettdva huolta, mikali
kyseessdé on salattavaa informaatiota. (International Organization for
Standardization., 2005).

Yksi mddritelmd tietoturvallisuudelle on myds kaiken informaation sekd
sen kriittisten elementtien suojaaminen, mukaan lukien kaikki jarjestelmat seka
tyysiset laitteet joita kdytetddn informaation sdilontdan, kayttoon sekd siirtoon
(Whitman & Mattord, 2011). Kyberturvallisuus seké tietoturvallisuus ovat jois-
sain tapauksissa hyvin lahelld toisiaan, mutta niissd on myo6s eroavaisuuksia.

Kyberturvallisuus koostuu kyberavaruudesta sekd turvallisuudesta. Tur-
vallisuus on TEPA- termipankin mukaan tila, jossa uhkat ja riskit ovat hallin-
nassa. Kyberavaruus voidaan madritelld maailmanlaajuiseksi alueeksi ymparis-
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tossd, jonka luonne voidaan rajata elektronisiin laitteisiin, joita kdytetdan tiedon
luomiseen, tallentamiseen, muokkaamiseen, vaihtamiseen sekd paljastamiseen
erilaisten toisiinsa kytkoksissd olevien verkkojen kautta kayttamailld erilaisia
kommunikointiteknologioita. (Kuehl, 2011)

Tietoturvallisuuden tavoitteena on siis suojata tietoa kaikissa eri muodois-
sa, kun kyberturvallisuus laajentaa tdtd kasitystd, jolloin suojattavat kohteet
voivat olla mitd vain kyberavaruuden sisélld. Nditd ovat esimerkiksi laitteiden
kayttdjat, sekd erilaiset dlykkadt kodinkoneet ja kodin laitteet. Yhteenvetona,
tietoturvallisuudella tarkoitetaan tiedon suojaamista, joka voi olla erilaisten lait-
teiden suojassa. Kyberturvallisuus taas laajentuu tiedon ympidrille, ja tarkoituk-
sena on suojata kaikkea kyberavaruudessa sekd sen ymparistossd. Voidaan pu-
hua siis koko kyberavaruuden suojaamisesta. Tietoturvallisuutta voidaan myos
kuvailla kisitteend, joka laajentaa informaatioteknologian turvallisuutta. Ta-
voitteena on suojata nimenomaan se informaatio. Kyberturvallisuus taas voi-
daan ndhdd informaatioturvallisuuden laajentajana, jolloin sen tulisi olla
enemman kuin pelkdn informaation suojaamista. Kyberturvallisuudessa on ky-
se myos ihmisistd, jotka kdyttavat kyseisid resursseja, ja niiden suojaamisesta.
Néiden termien vilisid suhteita esittdd kuvio 1. Kyberturvallisuus on siis laaja
kokonaisuus, joka késittdd ihmisten virheet omien tietojen menettamiseksi, seka
laitteet, joita on tarkoitus suojata. Myos kaikki data sekd sovellukset voidaan
madritelld kyberturvallisuuden alaisuuteen.

Information
Information Based Non-Information
Assets
Based . Based
Stored or Transmitted
Assets using ICT Assets
Stored or Transmitted 9 that are VULNERABLE
NOT using ICT to Threats via ICT
,/ / AN \’\
- /T T\ W ‘
/ |/ Information and, | \
|‘ Information | [ Communication || Cyber ‘
Security || Technology /| Security |
V! Security /| /
YOS 7/
\\\ ,// /

KUVIO 1-Tietoturvallisuuden sekd kyberturvallisuuden eroavaisuudet (B. von Solms &
von Solms, 2018)
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2.2 Erilaisia kyberuhkia

Kyberturvallisuus on siis pelkka tavoitetila, jolloin kaikki mahdollinen kybera-
varuudesta on suojassa, eikd mitddn vaaraa ole. Kyberturvallisuus saavutetaan,
kun kaikki uhkat ovat hyvin hallinnassa, eikd mitddn vaaraa rikkeelle ole. Ky-
berturvallisuus vaarantuu usein erilaisissa kyberhyokkayksissd, joita on montaa
eri tyyppid. Ndille hyokkayksille on monta eri termid, voidaan puhua kyberri-
koksesta, kyberterrorismista, kybersodankdynnistd, kybervandalismista, ky-
beraktivismista sekd kybervakoilusta. Kaikki naméa kuvaavat jonkinlaista kyber-
tapausta.

Kyberhyokkdysten mddrd on jatkuvassa kasvussa. Tietoverkot ja jdrjestel-
mit joutuvat selviytymadn yhd kasvavasta méadrastda hyokkayksid, tietoturva-
loukkauksia sekd haittaohjelmatartuntoja. Vuoden aikana havaittujen haittaoh-
jelmien mddrd on kasvanut 100 miljoonasta yli 700 miljoonaan vuosien 2012-
2017 aikana. Tdmé tarkoittaa keskiméddrin 400 000 uutta haittaohjelmaa joka
pdivd. Hyokkdyksien kohteita on useita, mutta usein hyokkadys kohdistuu sel-
laiseen kohteeseen, josta on saatavilla arvokasta informaatiota. T4llaisia kohtei-
ta ovat esimerkiksi valtiot, isot kansainviliset yritykset sekd erilaiset tieduste-
lupalvelut. Nditd tietoja kerdtddn poliittisen, taloudellisen sekd sotilaallisen
edun saavuttamiseksi. (Lehto, 2018)

Yksi kyberhyokkdyksen tapa on niin sanottu kyberkiusaaminen, jota tar-
koitetaan, kun teknologiaa hytdynnetddn tehddkseen harmia jollekin toiselle,
esimerkiksi tuottaakseen hdpedd tai kiristddkseen kyberavaruuden kautta saa-
duilla tiedoilla. Kyberkiusaamisesta voi olla kyse my®s silloin, kun jollain taval-
la aiheutetaan psykologista haittaa vastapuolelle. Taméankaltainen kyberuhka
on yleistynyt viime aikoina, ja se tunnistetaan yhd paremmin suureksi riskiksi.
Kyberkiusaaminen on yksi esimerkkitapaus, joka ei ole tietoturvauhka, mutta

késiksi uhrin tietoihin, vaan aiheuttaa suoraa haittaa kiusatulle henkilolle. (R.
Von Solms & Van Niekerk, 2013)

Toinen vastaava uhka on Alykodin IoT- laitteisiin hyokkdaminen. Kun
yhd suurempi mddrd laitteita on kytkoksissd internettiin, kasvaa riski ndiden
laitteiden haavoittumiseen. Néihin laitteisiin pystytddn tekemé&dn hyvin erita-
soista vahinkoa, harmittomista vitseistd hyvin suuriin omaisuuden, tai jopa
hengenmenetyksiin. Esimerkkind voidaan mainita, ettd vuonna 2018 Symante-
cin tutkimuksessa paljastui, ettd keskimddrin 5200 IoT- laitetta kuukaudessa oli
hyokkédyksen kohteena. Ndistd jopa 15% oli verkkoon kytkettyja valvontakame-
roita(Wirth, 2018). Ndihin erilaisiin dlykodin kyberturvauhkiin paneudutaan
jdljempénad tarkemmin.

My®6s palvelunestohyokkaykset ovat suuri uhka esineiden internetin tur-
vallisuudelle. Esimerkiksi vuonna 2016 nimipalveluyhtio Dyn koki ongelmia,
kun Mirai-nimiselld botnetilla toteutettiin massiivinen kyberhyokkadys yhtiota
kohtaan. Verkkoon kytkettyja IoT-laitteita oli kaapattu botnettiin. Ndiden lait-
teiden joukossa oli kameroita, printtereitd, digibokseja, itkuhalyttimia seka koti-
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reitittimid. T&lld botnetilla kyettiin estdmé&ddn valtavien palveluntarjoajien toi-
minta. N&itd olivat esimerkiksi Twitter, Amazon, CCN, New York Times, Air-
BnB, Spotify sekd Netflix. Botnetin avulla luotu haittaliikenne oli parhaimmil-
laan yli terabitin sekunnissa, joka riittdd estimddn suuremmankin palvelun
toiminnan (Lehto, 2018).
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3 ESINEIDEN INTERNET

Téassd luvussa on tavoitteena kdydd ldpi esineiden internetin sekd &lykodin
madadritelmit, sekd toiminnallisesti ettd rakenteellisesti. Esineiden internet seki
dlykoti kdydadan yleiselld tasolla ldpi, jotta seuraavassa kappaleessa kyetddan
ymmartamaan erilaisia uhkia dlykodin esineiden internetissa.

3.1 Esineiden internetin miaritelmai seki rakenne

Esineiden internet on termind sellainen, jolta ei ole voinut vilttyd viime vuosien
aikana. Suuret yritykset ovat alkaneet tuoda markkinoille runsaasti verkkoon
liitettyjd laitteita moniin eri kdyttotarkoituksiin, mukaan lukien teollinen kaytto
sekd erilaiset kodin dlylaitteet. Yksi méddritelméd esineiden internetille on globaa-
li infrastruktuuri informaatioyhteisolle, hyodyntamallad kehittyneitd menetelmia
yhdistaméssa fyysisid sekd virtuaalisia asioita tiedon luomiseksi erilaisilla
kommunikointiteknologioilla. (Gunturi, Kotha, & Srinivasa Reddy, 2018)

Toinen, selkeampi kuvaus esineiden internetista on kuvaus tulevaisuudes-
ta, jossa radiotaajuuksien avulla kyetddn tunnistamaan ja sensorien avulla ke-
radamadn dataa tietokoneelle fyysisestd maailmasta ilman ihmisen manuaalista
kirjaamista. Kaikki tdmé tapahtuu automaattisesti laitteen kerétessd, tallentaes-
sa taikka ldhettdessd eri sensoreiden avulla tuotettua dataa. (Kevin, 2009) Tama
maédritelméd on hyvin todenmukainen, ja maaritelman mukainen toiminta toteu-
tuu nykyddan hyvin monessa esineiden internetin sovelluksessa. Esineiden in-
ternet on mahdollista kuvailla myos laitteina, joiden tarkoituksena on muokata
meiddn pdivittdistd elamad sekd muuttaa joidenkin tehtdvien toimintatavat tay-
sin uudelleen (Tewari & Gupta, 2018)

Esineiden internetin rakenne on mahdollista esittdd joko kolmi- tai viisi-
kerroksisena mallina (Kuva 2). Kolmivaiheinen malli on kaikista yleisin, ja se
kasittdd havaintokerroksen, verkkokerroksen sekd sovelluskerroksen (Tewari &
Gupta, 2018). Havaintokerroksen tarkoituksena on erottaa uniikisti toisistaan
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kaikki objektit esineiden internetin ekosysteemissd, joka saavutetaan kerddmal-
14 informaatiota ndiltd kyseisiltd objekteilta. Tama kyseinen kerros koostuu eri-
laisista sensoreista sekd RFID tunnisteista. Objektit myos ldhettavit sekd vas-
taanottavat monenlaista dataa ympdristostd sekd ldhettamdt tamén tiedon
ylemmille kerroksille tiedon prosessointia varten.

Toisen kerroksen eli verkkokerroksen tarkoitus on nimensd mukaisesti
tarjota verkkotukea sekéd erilaiset protokollat esineiden internetille. Monessa
muussa arkkitehtuurissa tdamé kerros voidaan jakaa kahteen eri osaan: proses-
sointikerros, joka huolehtii havaintokerrokselta saatavin tietojen prosessoinnis-
ta, sekd kuljetuskerroksesta, joka hyodyntda erilaisia langattomia teknologioita,
kuten bluetooth sekd wifi. Verkkokerros mahdollistaa siis esineiden internetin
tiedonsiirron sekd kommunikoinnin eri laitteiden kanssa. Verkkokerros kayttaa
myds IPv6 protokollaa médrittddkseen osoitteet verkon eri laitteille.

Kolmas kerros on sovelluskerros, jonka tarkoitus on suorittaa sovel-
lusspesifejd toimintoja kuten erilaisia dlykaupunkeja tai terveyspalveluja. Ta-
makin kerros on joissain arkkitehtuureissa jaettu kahteen eri osaan: liiketoimin-
takerros, jonka tarkoitus on kontrolloida esineiden internettid kokonaisuudes-
saan. Taman kerroksen tarkoituksena on pitdd huolta turvallisuudesta seka yk-
sityisyydestd, ja toteuttaa kyseiselle laitteelle madrattyd tehtdavad. Toista osaa
kutsutaan myos sovelluskerrokseksi, sen tehtdvand erottaa eri sovellukset toi-
sistaan.

4 )

Business Layer
=
: ey

N——

[Perception LayerJ [ Objects

KUVIO 2-Esineiden internetin arkkitehtuuri Kolmikerroksinen ja viisikerroksinen malli
(Al-Fugaha et al., 2015)

Esineiden internet voidaan myds jakaa kuuteen eri elementtiin (kuva 3), joilla
on kaikilla omat tehtdviansa. Niitd ovat tunnistaminen, aistiminen, kommuni-
kointi, laskenta, palvelut sekd semantiikka. Tunnistaminen on kriittinen osa
esineiden internettid, jotta eri palvelut voidaan erottaa toisistaan. Erilaisia tun-
nistamistapoja on useita, esimerkiksi elektroninen tuotekoodi (EPC) seké ubiikit
koodit (uCode) (Koshizuka & Sakamura, 2010). Erilaisten tunnistamistapojen
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erottelu on kuitenkin tdrkeds, silld tunnistamismetodit eivét ole tdysin standar-
deja, jolloin menetelma taytyy olla hyvin dokumentoituna.

Toinen elementti, aistiminen, liittyy datan kerddmiseen eri objekteilta, seka
kaikkeen sen kasittelyyn. Tama késittdd yleisesti kaikki sensorit ja laitteen mitka
kykenevit aistimaan ympdristoddn ja mittaamaan sitd joillain keinoilla. Naita
voivat olla esimerkiksi verkkoon kytketyt lampomittarit, sekd puettavat dlylait-
teet. Kolmas elementti, kommunikointi, mahdollistaa laitteiden vilisen kom-
munikoinnin eri tekniikoiden avulla. Nditd tekniikoita ovat edelld mainittujen
liséksi IEEE 802.15.4, Z-wave sekd LTE-advanced. Myo6skin NFC on yleisesti
kaytossd esineiden internetissd olevien laitteiden joukossa.

Laskenta on neljds elementti, ja sen tarkoituksena on toimia laitteen aivoi-
na, ja suorittaa kaikki laskentaa vaativat tehtdvit. Taméd elementti vaatii toimi-
akseen toimivat fyysiset komponentit sekd kayttojdarjestelmén, jotta kokonai-
suutta voidaan hallita. Seuraava elementti on palvelut, joiden avulla kerattya
dataa saadaan hyddynnettyd, nditd ovat esimerkiksi erilaiset sovellukset, joiden
avulla laitteiden kerdamad dataa pddstdd tutkimaan sekd siirtdméan eteenpdin.
Kuudes sekd viimeinen elementti on semantiikka, joka mahdollistaa oman sup-
pean tekodlyn laitteiden sisédlle. Tamdn avulla esineiden internet osaa toimia
viisaasti sekd jakaa resurssinsa jarkevasti. (Al-Fugaha et al., 2015)

loT B | o | owerecem
N . (<

Identification

g ication Computati Services Semantics

KUVIO 3 - Esineiden internetin eri elementit (Al-Fuqaha et al., 2015)
3.2 Alykoti

Taman luvun tarkoituksena on madritelld dlykoti késitteend, sekd kdyda hieman
lapi yleisimpid dlykotijarjestelmid. N&ihin lukeutuu muun muassa erilaiset
verkkoon kytketyt valaistusjdrjestelmdt, useat kodin turvalaitteet sekd lammi-
tyksessd kadytettavat dlykkadt jarjestelmat.

Alykodit ovat nykyaikaa. Useat kayttsjat monista eri ikdryhmistd ovat al-
kaneet hyodyntada dlykodin luomia mahdollisuuksia helpottaakseen omaa arke-
aan. Erilaiset hyotyjdt voidaan padsaantoisesti jakaa kolmeen eri ryhmddan eri
tarpeiden vuoksi. Ensimmdisend on vanhemmat ihmiset tai perheet, joiden on
haastava suorittaa jokapdivdisid arkiaskareita, kuten siivoamista. He voivat
suoraan hyotyéd dlykodin luomista mahdollisuuksista. Toinen ryhmd, joka voi
kokea suoria hyotyja dlykodin mahdollisuuksista on ihmiset, joilla on joitain
parantumattomia sairauksia. Alykoti voi esimerkiksi muistuttaa ottamaan 14&k-
keet ajallaan, ja ndin pienentdmddn lddkkeiden vadrinkdyton todenndkoisyytta.
Kolmas ryhma ovat yksin asuvat ihmiset. Alykotijirjestelmét voivat tunnistaa
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tilanteita, kun asukas on vaarassa, ja kutsua paikalle apua, esimerkiksi la-
hiomaisen tai viranomaisen. (Chan, Campo, Esteve, & Fourniols, 2009)

Alykodin konsepti on sinilldan melko yksinkertainen. Se on teknologia,
joka mahdollistaa erilaisten kodin laitteiden hallinnan sekd seurannan auto-
maattisesti hyodyntden edistyneitd teknologioita (Gaikwad, Gabhane, & Golait,
2015). Alykoti siséltda paljon erilaisia laitteita, joita voidaan kontrolloida inter-
netin valitykselld. N4itd esineitd ovat esimerkiksi valvontakamerat, erilaiset
sensorit ja mittalaitteet, sahkokayttoiset verhot, mikrofonit, dlykads kodin sisa-
verkko sekd monenlaiset mobiilisovellukset. Nditd laitteita kayttamalld asuk-
kaat voivat kdyttdd erilaisia palveluita kuten huoneldmpdétilan sddtod, kodin
sahkonkulutuksen hallintaa sekd ovien tai verhojen avaamista huomattavasti
perinteistd tapaa helpommin (Kumar, Braeken, Gurtov, linatti, & Ha, 2017).

Rakenteellisesti dlykodin arkkitehtuuri on hyvin pitkilti vastaava esinei-
den internetin kanssa. Rakenne voidaan siis jakaa kolmeen paddkerrokseen; ha-
vaintokerros, verkkokerros sekd sovelluskerros. Ndilld kaikilla kerroksilla on
omat tehtdvénsd, ja mukana tulee tietysti myos erilaiset tietoturvaongelmat,
joita kasitellaan seuraavassa kappaleessa. Alykodin sanotaan olevan nykyaikaa,
ja jatkuvasti yleistymdssd hyodyllisyyden sekd kdytannollisyyden vuoksi. Sel-
keitd hyotyjd ovat seuraavat:

e Resurssien tehokkaampi kaytts. Alykoti voi auttaa sadstimaan ai-
kaa, rahaa sekd energiaa kulutusta vihentdmailld. Rahans&d&sto voi
esimerkiksi tulla kyseeseen, jos potilas voi pysyd kotona lddkari-
kdynnin sijasta, koska lddkéri voi seurata potilaan tilaa etdnd puet-
tavan dlylaitteen kautta. (Jacobsson, Boldt, & Carlsson, 2016)

o Alykoti kykenee myos tarjoamaan erilaisia palveluita, jotka ovat
sekd turvallisia, ettd arkea helpottavia, kuten ilmastoinnin ohjaus ja
sdhkolaitteiden ohjaus.(Kumar et al., 2017)

e Yksi eduista on myos pysyvésti sairaiden sekd vammautuneiden
ihmisten arjen helpottaminen seuraamalla heidédn terveydentilaansa
etdnd, jolloin ladkari ndkee heti, jos jotain on pielessd. (Pal, Funilkul,
Charoenkitkarn, & Kanthamanon, 2018)

Mikddn teknologia ei kuitenkaan ole tdydellinen, ja kuten yleensd, dlyko-
dilla on my®s joitain haittapuolia. N4itd ovat:

e Ongelma useiden eri sovellusten ja laitteiden hallinnoimiseksi sekéd
kontrolloimiseksi. (Gaikwad et al., 2015)

o Alykotijarjestelmét ovat monimutkaisia jarjestelmis, koska ne koos-
tuvat hyvin monista erilaisista laitteista sekd eri osajdrjestelmistd,
jotka ovat kaikki yhteydessd toisiinsa. (Majumder, Aghayi,
Noferesti, & Memarzadeh-tehran, 2017)
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o Joka kerta, kun kdyttdjan tarpeita muutetaan, dlykotijdrjestelméan
kokoonpanoa tdytyy muuttaa. (Kadam, Mahamuni, & Parikh, 2015)

e Ajankdytto kayttdjien kouluttamiseen, jotta he oppivat uuden ily-
kotijdrjestelmédn kayton. (Suresh & Sruthi, 2016)

Huolimatta dlykotiteknologian haitoista, on se vdistimattd tulossa yha
useamman kotiin helpottamaan arkea, sekd tuomaan hieman lisid modernia
tekniikkaa asukkaiden kayttoon. Arvioidaan, ettd ldhitulevaisuudessa noin 90
miljoonaa ihmistd tulee asumaan &dlykodeissa ja kdyttdimaan teknologiaa hyvak-
seen parantaakseen kodin turvallisuutta, mukavuutta sekd pienentddkseen
energiankulutusta. (Oracle, 2014) Viimeisimman tutkimuksen mukaan joka nel-
jds Ruotsalainen tuntee tietdvdnsd oman energiankulutuksensa huonosti, ja pys-
tyvdansd vaikuttamaan siihen vain hyvin vahan. Nelja kymmenestd kertoo ha-
luavansa olla tietoisempia omasta energiankulutuksestaan sekd pystyvansa
vaikuttamaan siihen. (Bjornehaag, 2012) Tamad voidaan ratkaista tarjoamalla
asukkaille tietoa omasta energiankulutuksestaan erilaisten &lykotijarjestelmien
kautta (Fensel & Kumar, 2014).
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4 Alykodin IoT- laitteiden kyberturvallisuus

Nykyajan dlykodeissa on valtava mddri erilaisia dlylaitteita, ja niiden kybertur-
vallisuuteen on syytd kiinnittdd huomiota. Tdmé&n luvun tarkoituksena on kay-
dé& lapi suurimpia riskejd dlykodin kyberturvallisuudelle, seké selvittdd, kuinka
dlykodista saisi tehtyd mahdollisimman kyberturvallisen.

4.1 Kyberturvahaasteet dlykodissa

Turvallisuus on yksi avaintekiji jokaisessa jarjestelméssa. Alykotijarjestelmén
kyberturvallisuus onkin yksi merkittavimmistd ndkokulmista koko jarjestelman
osalta, silld vaarassa on usein arkaluontoisia kayttdjdtietoja joiden avulla on
mahdollista tehdd suurta vahinkoa tietojen omistajalle. Alykodissa sijaitsevien
IoT-laitteiden kyberturvahaasteita on hyva ldhted kaymaan ldpi edelld mainittu-
jen kerrosten avulla. Jokaisessa kerroksessa on omat riskinsd kyberhyokkayk-
selle ja ndin ollen &lykodin aiheuttamien vahinkojen syntymiselle.

Havainnointikerroksen teknologioita ovat WSN, RFID sekd muut erilaiset
identifioimiseen tarvittavat tekniikat. Yleisimmat uhkat tdhan kerrokseen ovat
seuraavat (Yang et al., 2011):

e Tietyn solmun kaappaus: Objektit, jotka ovat esilld verkossa tulevat
todenndkoisemmin kaapatuksi, joka voi johtaa tietojen menetyk-
seen mikd osaltaan vaarantaa koko verkon turvallisuuden.

e Viddrennetyt solmut ja haitallinen data: verkkoon voidaan soluttaa
vadrennetty objekti, jonka kautta verkkoon on mahdollista syottad
haitallista informaatiota.

e Palvelunestohyokkdys: yleisin sekd yksi haitallisimmista verkko-
hyokkéyksistd. Seurauksena palvelun alasajo.

o Toistohyokkays: tiettyd viestid toistetaan kohdeobjektiin jatkuvasti,
jolloin objekti menettdd verkon luottamuksen.
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Verkkokerrokseen kohdistuu myos useita uhkia, joita vastaa olisi kyettdva suo-

jautumaan. Yleisimmit uhkat verkkokerroksessa ovat seuraavat(Chaqfeh &
Mohamed, 2012):

e Heterogeenisyys: useiden eri teknologioiden hyodyntdminen luo
haastavuutta kyberturvallisuuden ylldpitamiseksi. Useat eri tekno-
logiat tekevit jarjestelméastd haavoittuvan.

e Skaalausongelmat: esineiden internet koostuu suuresta mddrasta
erilaisia laitteita, jolloin useita laitteita voi sekd poistua ettd liittyd
verkkoon jatkuvasti. Tamd herdttdd kysymyksen varmentamisen
luotettavuudesta sekd verkon ruuhkautumisesta.

e Datan paljastuminen: sosiaalisen manipuloinnin tekniikoiden avul-
la hyokkéddja voi saavuttaa herkkdluontoista tietoa verkosta. Kun
esineiden internetin laitteet kerddvat valtavat méaarat dataa, on da-
tan kerddminen laitteista suhteellisen helppoa.

Myo0s sovelluskerroksessa on omat kyberturvahaasteensa. Tédssd kerroksessa
pitdd jokaisen sovelluksen tarpeiden mukaisesti maddrittdd turvallisuusvaati-
mukset, mikd tekee sovellusten turvaamisesta haastavaa. Joitain tunnettuja ky-
berturvaongelmia liittyen tdhdn kerrokseen ovat (Wu, Lu, Ling, Sun, & Du,
2010):

e Yhteinen todentaminen sekd objektien tunnistaminen: Jokaisella
sovelluksella on omat, erilaiset valtuudet, jolloin tehokkaat toden-
tamismenetelmadt tulisi ottaa kayttoon.

e Informaation yksilollisyys: Kayttdjan yksityisyys tulisi taata jokai-
sen kommunikoinnin osalta. Tietyt teknologiat datan kisittele-
miseksi voivat olla haavoittuvia, joka saattaa osaltaan johtaa tieto-
jen menetykseen.

e Datan hallinta: Suuren dataméaran takia jarjestelmén monimutkai-
suus kasvaa, joka vaatii resursseja sekd tehokkaita algoritmeja, jotta
dataa voidaan hallita. Tdmé voi myos johtaa datan menetykseen.

e Sovellusspesifit haavoittuvuudet: Kun sovelluksia tehdddn eri alus-
toille, voi sovellukseen itsessddn jaddd haavoittuvuus, jota on mah-
dollista hyodyntdd myohemmin hyokkadjan toimesta.

Erilaiset kyberturvallisuusuhkat voidaan myos jaotella eri osa-alueisiin. Tieto-
suojauhkat ovat sellaisia uhkia, joista aiheutuu sensitiivisten tietojen menetta-
minen. Esimerkiksi asunnon lampétilasta sekd ilmastoinnin kéyttoasteesta kye-
tadan padttelemddn, onko asunnossa ihmisid, jotta asuntoon voitaisiin murtautua.
Ja tietosuojarikkomuksista perinteisemmiit, eli erilaiset salasanojen sekd avain-
ten vuotaminen on myos seurausta jdrjestelmén luvattomasta tunkeutumisesta.
(Lin & Bergmann, 2016)

Todentamiseen liittyvat uhkat taas voivat johtaa erilaisten havainnointi tai
ohjausinformaatioiden manipulointiin. J&drjestelma voidaan esimerkiksi pyrkia
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luulemaan, ettd asunnossa on hétitilanne, jolloin jdrjestelmé saattaa automaatti-
sesti avata ovet sekd ikkunat. Ndin hyokkdyksen toteuttajalla on vapaa péadsy
asuntoon. Tdhdn voi liittyd myds automaattiset ohjelmistopdivitykset. Ne tulee
olla hyvin todennettuja, jotta hyokkadja ei kykene pdivittimddn manipuloitua
ohjelmistoa sisille jarjestelm&éan. (Lin & Bergmann, 2016)

Kuitenkin todenndkoisesti suurimman uhkan &dlykotijdrjestelmaélle aiheut-
taa luvaton pddsy jdrjestelmédn eri osiin, erityisesti jdarjestelmédohjaimeen pada-
kayttdjaoikeuksilla. Tamankaltainen luvaton kayttd mahdollistaa koko jdrjes-
telmén hallinnan, tehden koko &lykodista vaarannetun. Téllaiseen tilanteeseen
laitteiden tunkeutuessa kotiverkkoon. Vaikka luvattomasta péddsystd ei aiheu-
tuisikaan pddsyd jdrjestelménhallintaan, aiheuttaa luvaton laite pahimmillaan
lilan suurta kuormitusta jdrjestelmadlle, jolloin osa laitteista lakkaa toimimasta.
(Lin & Bergmann, 2016)

Riski kyberhyokkéaykselle yksittdistd dlykotijdrjestelmdd kohtaan voidaan
jakaa kolmeen eri komponenttiin: hyokkdyksen soveltuminen kyseiseen koh-
teeseen, jdrjestelmdn houkuttelevuus hyokkddjan kannalta, sekd hyokkayksen
potentiaalinen vahingonteko. Riskin arvioimiseksi tulee tietdd laitteiden omi-
naisuudet, ja tutkia niitd kriittisesti. Alykotijarjestelmissd on useita tekijoits,
joista voidaan maddritelld, kuinka turvallinen jdrjestelmd mahdollisesti on. Esi-
merkiksi mitd enemmadn laitteessa on eri yhteystyyppejd, kuten Bluetooth, Wifi,
ZigBee, kdytettdvissd, sitd helpompi on 16ytdd yhteys hyokkéddjan laitteen seka
hyokkdyksen kohteena olevan laitteen vilille. Laitteiden viliselld kommuni-
kointitavalla on my6s merkitystd turvallisuuden kannalta. Mitd enemman laite
kommunikoi verkossa toisten laitteiden kanssa, sitd suurempi riski on joutua
hyokkédyksen kohteeksi. Myos datan seké toimintojen sijainti vaikuttaa riskin
syntyyn. Mikéli data on pilvessa jollain etédserverilld, on siind omat riskinsa tie-
tojen menettamiselle. N&in ollen on parempi, jos kaikki data sdilyy jdrjestelman
sisdlld. (Denning, Kohno, & Levy, 2013)

Ohjelmistopdivitysten toteutustapa vaikuttaa myos jédrjestelmén turvalli-
suuteen. Ohjelmistopdivityksen myotéd laitteeseen asennetaan usein myos uudet
tietoturvapdivitykset, jolloin laitteen turvallisuus paranee. Ohjelmistopdivityk-
sessd piilee kuitenkin aina riski, ettei laite identifioi pdivitystiedoston ldhdetta
riittdvan hyvin, jolloin hyokk&djan on mahdollista syottdd manipuloitu ohjel-
mistopdivitys jarjestelmddn. Laitteiden konfigurointiin liittyy myos riskeja. Mita
heikompitasoiset alkuperdiset turvallisuutta maarittavit konfiguroinnit laittees-
sa on, sitd helpompi siihen on hyokatd. Turvallisemmat oletuskonfiguraatiot
pienentdvit hyokkdyksen onnistumismahdollisuuksia. Tahdn liittyy my0s jar-
jestelmén kayttoliittyméan ominaisuudet. Osa kayttoliittymistd on hyvin mini-
maalisia, toiset taas mahdollistavat hyvin laajan muokattavuuden. Mikali kayt-
toliittymd on hyvin rajoittunut, on sen turvallisuusominaisuuksia haastavampi
(Denning et al., 2013)

Kuten ylld on kdynyt ilmi, esineiden internet ei todellakaan ole vield taysin
kyberturvallinen ekosysteemi. Ndiden listattujen uhkien liséksi erilaisten haa-



20

voittuvuuksien méddrd on kasvussa, koska laitteiden madrad nousee jatkuvasti.
Kyberturvallisuuden parantaminen on kuitenkin mahdollista ottamalla huomi-
oon kaikki tiedossa olevat haavoittuvuudet sekd suunnittelemalla laitteet siten,
ettei yleisimmilld haavoittuvuuksilla ole kykya murtaa laitteiden suojausta.

4.2 Alykodin kyberturvallisuuden parantaminen

Edelld kuvailtuja kyberturvahaasteita dlykodin esineiden internetissd on paljon,
joten niihin 16ytyy myds parannusehdotuksia hyvin. Selkeé&sti suurimman riskit
liittyvét laitteiden langattomuus, sekd monimutkaisuus. Yhdessd &dlykodissa
olevien eri tekniikoiden ja protokollien méddra on niin suuri, ettd yksiselitteista
kaikkialla pdtevad parannusta on haastava toteuttaa. Jarjestelmissa on kuitenkin
yhtenevdisyyksid, joten parannusehdotukset ovat sovellettavissa useisiin eri
laitteisiin.

On olemassa useita vaatimuksia, joiden pitdisi olla kdytossd kaikilla esi-
neiden internetin arkkitehtuurin kerroksilla toteuttaakseen suojatun yhteyden
ihmisille, laitteille, sekd ohjelmistolle. N&itd vaatimuksia ovat tietosuoja, yhte-
ndisyys, saatavuus, todentaminen, sekd jarjestelméan keveys. (Abdur, Habib, Alj,
& Ullah, 2017)

Havainnointikerroksen kyberturvahaasteita on hieman monimutkaista
ratkaista, johtuen kyseisen kerroksen heikosta tallennuskapasiteetista sekd ma-
talasta energiankulutuksesta. Turvallisuuden parantaminen ei kuitenkaan ole
vaikeaa, koska on olemassa joukko vaatimuksia, jotka havainnointikerroksen
on saavutettava. Nditd vaatimuksia ovat jokaisen sensorin ja laitteen, joilla on
pddsy tdhan kerrokseen, oikeaksi todistaminen, datan salaaminen tietojen luot-
tamuksellisuuden takaamiseksi, sekd vahan resursseja vievit tekniikat esinei-
den internetin ongelmien, viahdisen tallennustilan sekd energian s&ddston, ratkai-
semiseksi. (Mahmoud, Yousuf, Aloul, & Zualkernan, 2016)

Verkkokerroksen turvallisuushaasteiden parantaminen pohjautuu jouk-
koon mekanismeja, joiden on tarkoitus parantaa laitteiden vélisen kommuni-
koinnin turvallisuutta. N4itd ovat esimerkiksi IP Security Architecture, joka
turvaa tietoliikennettd, sekd palvelinestohyokkéayksiltd suojaavat ohjelmistot.
Tdamdn kerroksen kyberturvallisuus voidaan saavuttaa erilaisia salaustekniikoi-
ta kdyttamalld. (Adat & Gupta, 2018)

Sovelluskerros on kerroksista kaikista monipuolisin. Sovelluskerroksella
voi olla hyvin monta erilaista sovellusta eri kdyttotarkoituksia varte, ja johtuen
ympadriston muutoksista, sovelluskerrokselle on erilaisia vaatimuksia turvalli-
suuden lisddmiseksi. Tamén takia datan jakaminen on yksi tarkeimmistd taméan
kerroksen ominaisuuksista. Tdssd kerroksessa tdytyy ottaa huomioon erilaiset
ongelmat liittyen datan yksityisyyden suojaamiseen, datan tarkoituksettomaan
vuotamiseen, sekd kerrokselle padsyn rajoittamiseen. Kaksi tarkeintd vaatimus-
ta tdlle kerrokselle ovat datan suojaaminen sekd datan yksityisyyden varmista-
minen, ja datan todennuksen varmistaminen. (Ali, Sabir, & Ullah, 2019)
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Naiden kerroksittain jaoteltujen parannusehdotuksien lisdksi turvallisuut-
ta voidaan parantaa hyvin yksinkertaisilla asioilla, kuten pitamalld kotiverkon
salasanan riittdvan vahvana, sekd piilottamalla tietoturvalle alttiit laitteet.
(Suihkonen, 2016).
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5 YHTEENVETO JA POHDINTA

Tdamdn tekstin tarkoituksena oli selvittdd dlykodin kyberturvahaasteet esineiden
internetin kautta. Johtopddtoksend voidaan todeta, ettd kyberturvaongelmat
ovat pddasiassa hyvin dokumentoituja, ja ne ovat kohtalaisen helppoja 16ytda
sekd kohdentaa oikeaan kohtaan. Aiheesta on myos olemassa hyvin suuri maa-
rd tutkimustietoa, mikd edesauttaa olennaisen tiedon 16ytamistd. Aiheen ollessa
ajankohtainen, tulee tutkimustiedon maddrd myos kasvamaan jatkossa. Esinei-
den internetin rakenteen jakaminen eri kerroksiin, ja kyberhaasteiden tutkimi-
nen kerroksittain selkeyttdd uhkien kohdistumista sekd auttaa suojautumaan
ndiltd uhkilta.

Kyberturvallisuuden parantaminen pohjautuu pitkdlti tiedossa olevien
haavoittuvuuksien tunnistamiseen, sekd niiltd suojautuminen. Nama pitdisikin
ottaa heti uuden laitteen suunnittelun alkaessa tehtdviksi, silld kyberturvallisen
laitteen suunnittelu on huomattavasti helpompaa, kuin sellaisen laitteen muut-
taminen turvalliseksi, jossa ei nditéd asioita ole otettu ollenkaan huomioon.

Tutkielman neljannessd kappaleessa selvitettiin dlykodin kyberturvalli-
suuteen liittyvid haasteita sekéd ratkaisuja ndiden haasteiden selvittimiseen. Sel-
vitys tehtiin hakemalla vastausta kahteen tutkimuskysymykseen:

- Mitkd ovat suurimmat haasteet dlykodin kyberturvallisuudelle?
- Milld keinoin dlykodin kyberturvallisuutta voidaan parantaa?

Suurimmat haasteet dlykodin turvallisuudelle voidaan jaotella esineiden
internetin arkkitehtuurin mukaisesti kerroskohtaisesti, ja samalla voidaan tar-
kastella vastausta myos toiseen tutkimuskysymykseen kyseisten haasteiden
ratkaisemiseksi. Keskeisimpiin kyberturvaongelmiin voidaan esittdd yksinker-
taisia parannusehdotuksia (Taulukko 1).

Havainnointikerroksessa suurimmat dlykodin kyberturvallisuudelle ovat
palvelunestohyokkaykset sekd haitallisten laitteiden pddsy verkkoon (Yang et
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al., 2011). Ndiden parantamiskeinoja ovat kaikkien verkossa olevien laitteiden
parempi todentaminen, jotta varmistutaan, ettei vihamielisid laitteita péadse
verkkoon, sekd palvelunestohyokkéayksiltd suojautuminen eri ohjelmien avulla
(Mahmoud et al., 2016).

Verkkokerroksen suurimmat haasteet ovat puolestaan heterogeenisyys,
sekd datan paljastuminen (Chaqfeh & Mohamed, 2012). Heterogeenisyys voi-
daan ratkaista kehittamalld laitteita paremmiksi, kun taas datan paljastumisen
estamiseksi tulisi kdyttdd parempia suojausprotokollia, esimerkiksi IP Security
Architecture, ja hyodyntdd parempia salaustekniikoita, jotta data saataisiin py-
symaddn suojattuna. (Adat & Gupta, 2018)

Sovelluskerroksessa suurimman haasteen luo datan hallinta suuresta da-
tamddrastd sekd pienestd laskentatehosta johtuen, sekd vieraiden sovellusten
pddsy jdrjestelmddan (Wu et al., 2010). Namd haasteet voidaan ratkaista kaytta-
miélld tehokkaampia ratkaisuja datan suojaamiseen, sekd todentamalla kaikki
hallussa oleva data tehokkaammin (Ali et al., 2019).

TAULUKKO 1 Kyberturvahaasteet ja ehdotetut ratkaisut

Kyberturvahaaste Ehdotettu ratkaisu
Palvelunestohyokkays Erilaiset suojausohjelmat
Haitallisten laitteiden Laitteiden vahvempi toden-
paasy verkkoon taminen

Heterogeenisyys Laitteiden kehittaminen
Datan paljastuminen Parempi suojausprotokolla
Datan hallinta Tehokkaampi datan suojaus.

Y1ld mainitut haasteet ovat kuitenkin vain tdssd tutkielmassa vahvimmin esille
nousseet ongelmat. Nama ongelmat nousivat esille useammasta ldhteestd. Yksi-
selitteistd vastausta merkittdvimmiksi haasteiksi on mahdotonta antaa esinei-
den internetin valtavan laajuuden sekd monimuotoisuuden vuoksi, mutta nama
haasteet on merkittdvimmat. On kuitenkin tdrkedd nostaa esille mahdollisia
ongelmia, silld mitd useampi ongelma saadaan ratkaistua, sitd turvallisempi
esineiden internet on tulevaisuudessa. Ehdotetut ratkaisut késittelevat myos
vain yhden mahdollisuuden ongelman ratkaisemiseksi, ja usein ratkaisuja 16y-
tyy useita.

Tutkielma on my®os rajallinen siltd osin, ettei kaikkiin mainittuihin tekno-
logioihin sekd menetelmiin syvennytd kovin tarkasti. Tarkempi syventyminen
olisi mahdollista aiheen supistuessa johonkin tiettyyn teknologiaan.
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Aiheen ajankohtaisuuden seké tutkimusaineiston saatavuuden takia aihet-
ta olisi syytd tutkia lisdd. Jatkotutkimusaiheiksi sopivia olisivat esimerkiksi eri-
laisten dlykaiuttimien vaikutus dlykodin kyberturvallisuuteen, tai syvaéllisempi
perehtyminen tdhdn tutkielmaan liittyviin teknologioihin, jolloin tutkielma laa-
jenisi.
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