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Taman tutkimuksen tarkoituksena on selvittdd luokanopettajien ja rehtorien
kokemuksia ja késityksid tietosuojasta koulussa. Tutkimus tarkastelee tietosuojaa
Euroopan unionin yleisen tietosuoja-asetuksen ndkokulmasta. Tutkimus
keskittyy erityisesti tietosuojaan digitaalisissa ympaéristdissd. Tutkimuksen
tavoitteena on saada selville, millaisena tietosuoja ndyttaytyy koulussa, millaisia
riskejd tietosuojaan liittyy ja miten tietosuojaa voitaisiin kehittdd. Tutkimus
toteutettiin  laadullisena  tutkimuksena, ja sen aineisto kerdttiin
teemahaastattelun avulla. Tutkimukseen osallistui kuusi luokanopettajaa seka
kaksi rehtoria. Tutkimusaineisto analysoitiin laadullisella sisdllonanalyysilla.
Tutkimuksesta kdvi ilmi, ettd tietosuoja koetaan merkitykselliseksi, mutta
kéasitykset tietosuojasta ovat yksipuolisia, ja opettajat kaipaavat enemman
perehdytystd aiheeseen. Euroopan unionin yleisen tietosuoja-asetuksen ndhd&an
lisinneen tietoisuutta tietosuojasta. Keskeisimpid tietosuojariskejd koulussa ovat
opettajien riittimdaton osaaminen, ilkivalta, koulukiusaaminen ja tiedonlouhinta.
Tietosuojan saavuttamiseksi tutkimukseen osallistuneet luettelevat niin
organisatorisia toimenpiteitd, teknisid toimenpiteitd kuin mediakasvatustakin.
Tutkimuksen perusteella voidaan todeta, ettd opettajien teknologiataitoihin tulisi
panostaa enemmadn. Tietosuojaan liittyvddn perehdytykseen tulisi antaa
enemmadn resursseja, silld opettajat toimivat pdivittdin erilaisten oppilastietoja

kasittelevien teknologioiden parissa.
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ABSTRACT

Aman, Henna. 2020. The school is digitalizing, but is data protection going
down? Data protection at school through the European Union's General Data
Protection Regulation (GDPR). Master thesis in Education and Information
system science. University of Jyviskyld. Department of Teacher Education.
Faculty of Information Sciences. 106 pages. Supervisors: Kaili Kepler-Uotinen
& Veikko Halttunen.

The purpose of this study is to investigate the experiences of class teachers and
principals in data protection at school. The study examines data protection from
the perspective of the General Data Protection Regulation (GDPR) of the
European Union. Research will focus in particular on data protection in digital
environments. The objective of this study is, therefore, to find out what data
protection looks like at school, the risks involved, and how data protection could
be developed. The study was conducted as a qualitative study and its material
was collected through a thematic interview. Six class teachers and two principals
participated in the study. The research material was analyzed by qualitative
content analysis. The study shows that data protection is perceived as
meaningful, and the General Data Protection Regulation of the European Union
is seen to raise awareness of data protection. The main information security risks
at school are teachers' inadequate skills, vandalism, school bullying and data
mining. For the sake of data protection, the participants list organizational
measures, technical measures and media education. As a conclusion, greater
emphasis should be placed on teachers' technology skills. More resources should
be made available for data protection education, as teachers work with different

technologies and student information on a daily basis.

Keywords: data protection, digitalization, school, GDPR, digital learning

environments, privacy
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1 JOHDANTO

Tieto ei ole nykyisin endd ainoastaan valtaa - vaan myos iso bisnes (Wacks 2010,
110): teknologian tarjoamat jatkuvasti kasvavat mahdollisuudet kerdtd ja
késitelld valtavia maadrid dataa avaavat ovia paitsi tutkijoille ja teollisuudelle,
liséksi kaupankaynnille ja kyberrikollisille (Schwieger & Ladwig 2016, 45). My6s
opetuksessa sdhkoiset opetusvilineet ja virtuaaliset oppimisympadristot ovat
laajentaneet oppimisen mahdollisuuksia ja tiedonhaun tapoja (Tervo 2016),
mutta niiden myotd oppilaiden henkilotietoja kdytetddn yhd enemmaén erilaisissa
tilanteissa. Digitaaliset ymparistot mahdollistavat my06s sen, ettd oppilaista
tallentuu entistd enemman sellaista tietoa, jota ei ole aiemmin ollut edes olemassa
(Gallagher, Magid & Pruitt 2016).

Samaan aikaan kuluttajat ovat herdnneet henkil6tietojen luovuttamisen
riskeihin. Vuonna 2015 toteutetussa suomalaisessa yksityisyyttd koskevassa
tutkimuksessa vastaajista 68% kantoi huolta yksityisyytensd menettamisesta
luovuttamiensa henkildtietojen vuoksi. Erityisesti nuoret internetin kayttdjat
olivat huolestuneita yksityisyytensd suojaamisesta. Vastaajat luottivat
koulutuksellisiin instituutioihin henkilttietojen kasittelyssd keskimdaraista
enemmadn, mutta luottamus esimerkiksi Googleen oli huomattavan alhainen.
(Sirkkunen 2015, 2.) Tamd on tutkielman kannalta mielenkiintoista siksi, etta
Googlen tarjoamat palvelut ovat nykyisin merkittivd osa monen
koulutusinstituution toimintaa.

Euroopan unionin yleinen tietosuoja-asetus (General Data Protection
Regulation, GDPR) astui voimaan kaikissa Euroopan unionin jdsenmaissa
25.5.2018 ldhtien tarkoituksenaan vastata juuri teknologisen kehityksen tuomiin
tietosuojauhkiin. Euroopan unionin yleisen tietosuoja-asetuksen (mychemmin
yleinen tietosuoja-asetus) tavoitteena on suojata yksilon henkil6tietoja entista
paremmin sekd antaa yksilolle laajemmin mahdollisuuksia hallita omien
henkilotietojen kdyttod. Yleinen tietosuoja-asetus koskee kaikkia niin julkisissa
kuin yksityisissdkin organisaatioissa tytskentelevid henkil6itd, jotka kasittelevit

tyossddn henkilotietoja. (A 27.4.2016/679.) Koulussa henkilttietoja kasitelldan



monessa muodossa: nimen, henkilétunnuksen ja muiden henkilttietojen lisdksi
myos oppilaan poissaolot, tukitoimet, sosiaalihuollon tarpeet ja tunnistettavat
kuvat luokitellaan henkilttiedoiksi (Lahtinen 2011, 357; Vehkamdiki, Lahtinen &
Tamminen-Dahlman 2013, 49).

Viime aikoina tietosuoja on ollut esilld my6s uutisoinnissa. Yle (18.1.2019)
uutisoi Eteld-Pohjanmaalla sattuneesta Wilma-jdrjestelman
vadrinkdytosepdilystd, jossa opettajien nimissa oli ldhetetty luvattomia viestejd
sekd muokattu oppilaiden tietoja, joista osa oli ollut arkaluontoisia ja salassa
pidettdavid. Pohjanmaan poliisi kommentoi tietomurtotapauksia tavanomaisina,
yleensd salasanoihin ja kadyttdjatunnuksiin liittyvanad huolimattomuutena.

Tietosuojaan liittyvd tietdimys ja osaaminen ovat tdrkeitd etenkin
luokanopettajan tyossd, silld erityistd valveutuneisuutta tarvitaan henkilttietojen
késittelyssd nuorempien lasten parissa toimiessa. Nuoremmat lapset ovat
harvoin tietoisia oikeuksistaan ja henkilStietojen kasittelyn riskeistd (A
27.4.2016/679), jolloin he eivdt osaa harkita henkilttietojen luovuttamista
samalla tavalla kuin vanhemmat oppilaat. Esimerkiksi Steiner, Kickmeier-Rust ja
Albert (2016) tuovat esiin tutkimuksessaan, ettd oppilastietoja kerdtddan yha
enemmdn yksiloistd, jotka eivdt ole usein edes tietoisia siitd. Nykyéddn
organisaatiosta riippumatta tyontekijoiden tulisikin olla tietoisia paitsi
yksityisyyden ja tietosuojan kriittisestd roolista, myos puutteellisen tietosuojan
seurauksista (Schwieger & Ladwig 2016, 45).

Tétd aihetta ei ole juurikaan tarkasteltu kasvatustieteellisestd kontekstista
tai koulun ndkokulmasta Euroopan unionin yleisen tietosuoja-asetuksen ollessa
suhteellisen tuore lainsddddannon muutos. Oppilaiden yksityisyyttd,
henkilotietojen kasittelyd ja oppilasanalytiikkaa on tutkittu jonkin verran
esimerkiksi yhdysvaltalaisissa tutkimuksissa. Namd tutkimukset eivit
kuitenkaan ole suoraan verrattavissa Suomeen, silld Yhdysvaltojen tietosuojaa
koskeva lainsdddanto ja koulutusjdrjestelméd poikkeavat merkittdavasti Euroopan
unionin lainsddddannostd ja Suomen koulutusjarjestelmésta. Siten tutkimustietoa

lain soveltamisesta opetustydhon on tarjolla hyvin vahan.
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Tassd tutkielmassa on tarkoitus selvittdd luokanopettajien ja rehtorien
kokemuksia ja kisityksid oppilaiden yksityisyydestd ja tietosuojasta
digitaalisissa ympadristdissd.  Digitaalisissa ymparistoissda henkil6tietojen
késittely painottuu automaattiseen kasittelyyn, joten tutkimuksen ulkopuolelle
rajautuu manuaalinen oppilaisiin kohdistuva henkilttietojen késittely, kuten
henkilttietojen kasittely paperilla. Tutkielman keskeisimpiin kasitteisiin kuuluu
yksityisyys, tietosuoja, GDPR, opetus ja digitaaliset ymparistot.

Tutkimuksen tavoitteena on luoda selkeampi kuva tutkittavasta ilmiosta
selvittdmalld luokanopettajien ja rehtorien kokemuksia ja kasityksid oppilaiden
yksityisyydestd,  yleisen  tietosuoja-asetuksen  soveltamisesta  sekd
tietosuojariskeistd digitaalisissa ympadristdissda. Opettajien toimiessa paljon
erilaisten digitaalisten opetuspalvelujen ddrelld tutkimuksesta voi selvitd myos
opettajien kasityksid siitd, miten tdllaisia verkkopalveluja tulisi kehittdd
oppilaiden paremman tietosuojan takaamiseksi. Vaikka laadullisena
tutkimuksena tutkimuksen tulosten ei odoteta tarjoavan laajalti yleistettdavad
tietoa, tarjoaa tutkimus varmasti kuitenkin osviittaa myos siitd, milld tasolla
oppilaiden yksityisyyden ja tietosuojan huomioonottaminen on sekd millaiset
valmiudet opettajat kokevat omaavansa tietosuoja-asetuksen soveltamiseen
tyossddn. Tutkielman tavoitteiden ja rajauksen myotd tutkimuskysymyksiksi
ovat muotoutuneet seuraavat kysymykset, joihin pyritddn vastaamaan niin
tutkielman teoriaosuuden kuin empiirisen aineiston pohjalta:

1. Miten luokanopettajat ja rehtorit soveltavat GDPR:ia?

2. Miten luokanopettajien ja rehtorien ty6 on muuttunut GDPR:n myota?

3. Millaisia riskejd luokanopettajat ja rehtorit nidkeviét tietosuojaan liittyen

digitaalisissa ymparistoissd, ja kuinka néita riskejd voitaisiin ehkaista?

Tutkielma etenee siten, ettd johdantoa seuraa toisesta luvusta alkaen
teoreettinen osuus, jossa ensimmadisend tarkastellaan yksityisyyden kaisitettd.
Yksityisyys on tutkielman kannalta tdrkein kaisite, jonka maédritelmén alle
limittyvat myos tutkielmaan keskeisesti liittyvit tietosuojan ja tietoturvan termit.
Tutkielman kolmannessa luvussa tarkastellaan Euroopan unionin yleistd

tietosuoja-asetusta niin yleiselld tasolla kuin opetuksen ja koulunkin
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ndkokulmasta. Tutkielman teoriaosuuden toisessa luvussa vuorostaan
kasitelldan digitaalisia ymparistojd aiempien yksityisyyteen liittyvien kasitteiden
ja lainsddddannon ndkokulmasta. Ensimmdisend maddritellddn ja rajataan
digitaalisen ympaériston termi tdmédn tutkielman kannalta, minkd jdlkeen
keskitytddn digitaalisten ympdristjen tietosuojaan opetuksessa.

Tutkielman empiirinen osa vuorostaan alkaa luvulla, joka keskittyy
tutkimuksen toteutukseen, osallistujiin, aineiston keruuseen ja analysointiin seka
eettisiin ratkaisuihin tutkimusprosessissa. Luvun tavoitteena on avata
tarkemmin lukijalle tutkimuksen toteutusta sekd perustella tehtyjd valintoja
tutkimuksessa. Tamédn jdlkeen esitellddn empiirisen aineiston pohjalta
muodostuneet keskeisimmdt vastaukset tutkimuskysymyksiin. Tutkimuksen
viimeisessd luvussa tuodaan esiin teorian ja empiirisen aineiston perusteella
tehdyt johtopaadtokset. Lisdksi johtopddtos -luvussa tarkastellaan tutkielmaa

kriittisesti sekd esitetddn jatkotutkimushaasteita aiheeseen liittyen.
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2 YKSITYISYYS JA TIETOSUOJA

Tassd luvussa tuodaan esille tutkielman kannalta merkittdvimmat pohjakésitteet,
eli yksityisyys ja tietosuoja. Koska tutkielma sisdltdd melko paljon
lainsdddannollistd tekstid, kuvataan ensimmadisessad alaluvussa myos tutkielman
lainsdddannollinen viitekehys. Sen jdlkeen tarkastellaan yksityisyyden,

tietosuojan seka tietosuojaan ldheisesti liittyvan tietoturvan kasitteita.

21 Tutkielman lainsddaddnnoéllinen viitekehys

Koska tutkielmassa korostuu yksityisyyden ja tietosuojan lainsddadannollinen
ndkokulma niin kansallisen kuin Euroopan unionin lainsdddannén osalta, on
syytd ottaa huomioon oikeusjdrjestys ndiden lainsdddantdjen osaltaf. Euroopan
unionin oikeudessa on syntynyt késite ”etusijaperiaate”, joka voidaan ndhda
oikeusjdrjestysten vélistd suhdetta kuvaavana metaperiaatteena tarkoittaen sen
saamaa etusijaa jdsenvaltion oikeusjdrjestykseen ndhden. Etusijaperiaatetta
sovelletaan perussopimusmddrdyksissd ja suoraan sovellettavissa normeissa,
jotka ovat etusijalla kansallisiin normeihin verrattuna. (Puumalainen 2018, 121-
122.) Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 288 artiklan
mukaan Euroopan unionin asetukset ovat suoraan sovellettavaa lainsdadantoa:
”Asetus pétee yleisesti. Se on kaikilta osiltaan velvoittava, ja sitd sovelletaan
sellaisenaan kaikissa jasenvaltioissa.” Siten, koska tdmén tutkielman keskiossa
oleva Euroopan unionin yleinen tietosuoja-asetus on suoraan sovellettavaa
lainsddddntod, sen soveltamisessa noudatetaan etusijaperiaatetta kansallisen
lainsddddnnon toimiessa ainoastaan asetusta tdydentdvand lainsdddantona.
Kéaytannossd  Euroopan  unionin  yleisen  tietosuoja-asetuksen
voimaanastuminen tarkoitti sitd, ettd yleinen tietosuoja-asetus kumosi
voimaantullessaan  direktiivin  95/46/EY, jossa aiemmin sdddettiin
henkilotietojen késittelystd ja niiden siirtymisestd Euroopan unionin sisalld.
Euroopan unionin direktiivit ovat velvoitteita, joiden mukaan jisenmaiden tulee

muuttaa omaa kansallista lainsdddantoddn (Puumalainen 2018, 123). Yleinen
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tietosuoja-asetus on siis asetuksena direktiivid velvoittavampi asetuksen ollessa
suoraan sovellettavaa lainsdadantoa.

Lisdksi tutkielman yksityisyyden lainsddddannollisen nédkokulman ja
oikeusjdrjestyksen ymmairtdmisen kannalta on olennaista tietdd perus- ja
ihmisoikeuksien merkitys. EU-oikeudessa tarkastellaan seké ihmisoikeuksia etta
perusoikeuksia. Perusoikeuksilla tarkoitetaan =~ Euroopan unionin
perusoikeuskirjaan koottuja, EU-oikeudessa hyviaksyttyjd perusoikeuksia, kun
taas ihmisoikeuksilla viitataan kansainvilisissd sopimuksissa, kuten Euroopan
ihmisoikeussopimuksessa, = maddriteltyihin = ihmisten  perustavanlaatuisiin
oikeuksiin. (Ojanen 2016, 136-137.)

Perusoikeudet kuuluvat myo6s kansallisissa perustuslaeissa turvattuihin
oikeuksiin. Perustuslakia koskettaa korotettu lainvoima, mikd ndkyy lakien
erityisend pysyvyytend ja oikeudellisena luonteena, silld perustuslain
muuttaminen on yleisesti monimutkaisempaa muihin lakeihin n&hden.
Ihmisoikeudet puolestaan kuuluvat muodollisen maddritelmdan mukaan
alueellisiin,  yleismaailmallisiin ~ tai = kansainvilisessd = sopimuksessa
(thmisoikeussopimus) tunnustettuihin oikeuksiin. Ne luokitellaan erityisen
tarkeiksi ja perustavanlaatuisiksi oikeuksiksi, jotka tulisi toteutua riippumatta
henkilon taustasta, aatteista tai muista ominaisuuksista. Thmisoikeuksiin
liitetddnkin yleisesti myos universaalisuus - ihmisoikeudet kuuluvat kaikille.

(Ojanen 2016, 136-137.)

2.2 Yksityisyyden kisite

Ihmiset ovat aina kokeneet jonkinlaista tarvetta yksityisyyteen, mika k&y ilmi jo
Aristoteleen kirjoituksista, joissa Aristoteles teki eron julkisesta poliittisesta
toiminnasta ja perheen sisdisestd eldmastd. Yksityisyyden ollessa vanha ja
maailmanlaajuisesti tunnettu kasite, tulkinnat siitd ovat muuttuneet ajan
mittaan. Nykyddn yksityisyyttd pidetddn hyvin laajana ja kompleksisena
kéasitteend, jota voidaan ldhestyd monesta ndkokulmasta. Kasitteen sisdltd

vaihtelee laajastikin riippuen siitd, katsotaanko sitd lainopillisesta, filosofisesta,
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psykologisesta vai sosiologisesta perspektiivistd. Vaikka monet tutkijat ovat
yrittaneet luoda yksityisyydelle mddritelmadd olemassa olevan kirjallisuuden
synteesilld, yhtendistd ja vakiintunutta maddritelmad yksityisyydelle ei
edelleenkédn ole. (Joinson & Paine 2009, 14.)

Saarenpdd (2011, 318) tarkastelee yksityisyyden Kkésitettd péddasiassa
oikeustieteellisestd ndkokulmasta ja maéérittelee sen laajasti “oikeudeksi olla
yksin”. Han ottaa kantaa my6s yksityisyyden késitteen madrittelyn haasteisiin
oikeustieteellisestd ndkokulmasta ja nostaa esiin, ettd yksityisyyden tarkka
oikeudellinen madaérittely on alati muuttuvassa ja teknologisoituvassa
yhteiskunnassa tarpeetonta. Saarenpdd perustelee vditettddn silld, ettd
yksityisyydensuoja voisi karsid lainvalmistelussa tapahtuvista mahdollisista
viiveistd ja virheistd, silld kdsitteen mddrittelyd ja sen sddntelyd jouduttaisiin
yhteiskunnan kehittyessd jatkuvasti uusimaan. Koska yksityisyyden
yksiselitteinen mddrittely on ollut haastavaa, on sittemmin monimutkaista ja
monitieteistd yksityisyyden késitettd alettu yleisesti hahmotella erilaisten
ulottuvuuksien tai asiakokonaisuuksien kautta (Saarenpaa 2011, 318-319; Joinson
& Paine 2009; Solove 2002, 1091-1092).

Koska tdssd tutkielmassa keskiossda on juuri oikeustieteellinen ja
informatiivinen ndkemys yksityisyydestd, pohjautuvat tdmdn tutkimuksen
kannalta relevanteimmat ndkemykset yksityisyydestd Saarenpdan nakokulmiin.
Saarenpdd (2009, 319-325) tarkastelee yksityisyyttd kymmenen eri
itsemddrdamisoikeuteen kuuluvan asiakokonaisuuden kautta: fyysisen
yksityisyys, alueellisen yksityisyys, sosiaalisen yksityisyys, mediayksityisyys,
anonymiteetti,  yksityisyys  henkilttietojen  kasittelyssd,  tiedollinen
omistusoikeus, oikeus tulla arvioiduksi oikeassa valossa, potilasyksityisyys ja
viestintdyksityisyys. Alla avattuna ovat ndistd asiakokonaisuuksista tutkielman
kannalta merkittivimmat eli mediayksityisyys, anonymiteetti, yksityisyys
henkil6tietojen kasittelyssd, tiedollinen omistusoikeus ja oikeus tulla arvioiduksi
oikeassa valossa.

Mediayksityisyys. Mediayksityisyyden osa-alue korostaa, ettd kaikilla on

oikeus pysyd tunnistamattomana joukkoviestinndssd ja oikeus kieltdytyéa
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julkisuudesta. Saarenpdd (2011, 321) lisdksi korostaa, ettd sananvapaus ei ole
rajoittamatonta tai vain median itsensd sddnneltdvissda. Mediayksityisyys liittyy
keskeisesti tdssd tutkielmassa oppilaiden tietojen julkaisemiseen erilaisissa
digitaalisissa ymparistoissa.

Anonymiteetti.  Yksityisyyden informationaaliseen puoleen liittyy
keskeisesti anonymiteetin késite, joka on yleistynyt teknologian kehittymisen
myotd. Saarenpdd (2011, 321-322) on mddritellyt anonymiteetin tilaksi, jossa
yksilo ei ole tunnistettavissa joukosta. Siten anonyymius mahdollistaa korkean
tason yksityisyyden, koska sen avulla voidaan suojella yksilon identiteettid
(Weinberger, Zhitomirsky-Geffet & Bouhnik 2017). Anonymiteetin kédsite on
tassdkin tutkimuksessa olennainen siind, missd méaarin opetuksessa kdytetdaan
anonyymiuden sallivia digitaalisia ymparistojd.

Yksityisyys henkilotietojen kdsittelyssi. Henkil6tietojen suoja on muodostunut
merkittdvaksi osaksi yksityisyyttd nykyisessd teknologiapainotteisessa
yhteiskunnassa, silld yhteys henkilttietojen ja yksityisyyden wvililld on
kiistamaton. Yksityisyyden haasteisiin henkilttietojen Kkasittelyssa liittyykin
laheisesti teknologian kehittyminen, ja nykyisin yhd yleistyvd automaattinen
tietojenkdésittely ja tietoturvapuutteet. Tietosuojalainsdddannolld ollaan pyritty
vastaamaan ndihin teknologisiin muutoksiin, jotta pystyttdisiin takaamaan
yksityisyys henkil6tietojen kasittelyssd. (Saarenpad 2011, 322.)

Tiedollinen omistusoikeus. Tiedollinen omistusoikeus tarkoittaa jokaisen
oikeutta oman nimen liséksi kuvaan sekd tietojen hyodyntdmiseen esimerkiksi
kaupalliseen tarkoitukseen. Tama tarkoittaa myos sitd, ettd tietoja luovuttaessa
jonkin toisen osapuolen kadyttoon ne eivdt siirry luovutuksensaajan
rajoittamattomaan kayttoon. (Saarenpaa 2011, 322)

Oikeus tulla arvioiduksi oikeassa valossa. Oikeus tulla arvioiduksi oikeassa
valossa on Saarenpddn (2011, 323) mukaan tuntemattomampi kasite Suomessa.
Se tarkoittaa kunnian ja henkilttietojen suojaamista medioiden toimintaan
liittyen: missd méérin yksilon yksityisyyttd kunnioitetaan hdneen liittyvia tietoja

kisiteltdessd tai  hdnesti  viestittdessi. Tadmd on  mielenkiintoinen
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asiakokonaisuus tdmdn tutkielman kannalta tiedon louhinnan ja profiloinnin
yleistyessd digitaalisissa ympaéristdissd toimiessa.

Myo6s muut tutkijat ovat luoneet erilaisia jaotteluja yksityisyyden
ulottuvuuksista, jotka on syytd ottaa huomioon vyksityisyyden késitteen
kompleksisuuden ja monitulkintaisuuden ymmartdamiseksi. Burgoon, Parrott,
LePoire, LKelley, Walther ja Perry (1989) ovat tutkineet yksityisyyttd neljan
ulottuvuuden kautta. He ovat maédritelleet yksityisyyden ytimekkadsti ndita
ulottuvuuksia kadyttden: “kyky kontrolloida ja rajoittaa fyysistd, sosiaalista,
psykologista ja informationaalista pddsyd yksiloon tai yksilon yhteisoon”.
Ensimmdinen ulottuvuus koskee siis fyysistd yksityisyyttd, joka perustuu
ihmisen biologiseen oman tilan tarpeeseen, kun taas toisessa ulottuvuudessa
otetaan huomioon yksilon mahdollisuus hallita sosiaalisia kontakteja.
Psykologinen ulottuvuus puolestaan maaéritellddan siten, ettd yksilolla on oikeus
esimerkiksi hdnen tunteisiin ja arvoihin seké siihen, misséd olosuhteissa téllaista
henkilokohtaista informaatiota voidaan jakaa. Viimeisessd, neljannessa
ulottuvuudessa, késitellddn informaation yksityisyyttd, jolla viitataan yksilon
oikeuteen madritelld kuinka, milloin ja milld laajuudella hdnen tietoja julkaistaan
toiselle henkilolle tai organisaatiolle. Burgoon ym. (1989) toteavat, ettd
informaation yksityisyys kytkeytyy ldheisesti yksityisyyden psykologiseen
ulottuvuuteen.

Solove (2002, 1092) vuorostaan on ottanut esiin yleisemmallad tasolla kuusi
piirrettd, jotka hian kokee yhdistyvan yksityisyyden késitteeseen. Naméd kuusi
piirrettd ovat: 1) oikeus olla yksin, 2) mahdollisuus suojautua muiden ei-
toivotulta padsyltd omiin tietoihin, 3) tiettyjen asioiden pitdminen salassa muilta,
4) mahdollisuus hallita itsed koskevia henkilttietoja, 5) persoonallisuuden,
yksilollisyyden ja ihmisarvon suojelu sekd 6) kontrolloitu tai rajoitettu paasy
yksilon henkilokohtaisiin suhteisiin ja muihin eldmén osa-alueisiin. Solove (2002,
1092) kuitenkin muistuttaa, ettd ndiden piirteiden valilld on padllekkadisyyksid ja
eri piirteet eivét ole toisistaan riippumattomia. Lisdksi osa piirteistd keskittyy
yksityisyyden saavuttamisen keinoihin, kun taas muissa korostuu yksityisyyden

pddmadarit ja tavoitteet.
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On havaittavissa, ettd lahestulkoon kaikissa yksityisyyden maééaritelmissa
otetaan huomioon yksityisyyden informationaalinen puoli. Tdmé on luonnollista
tietojen  kasittelyn  ollessa  yhd  merkittivimpi osa  tieto- ja
viestintdteknologiapainotteista yhteiskuntaa (Pitkdnen, Tiilikka & Warma 2016).
Koska tdssd tutkimuksessa tarkastellaan yksityisyyttd tietosuojan valosta, on
informationaalinen puoli yksityisyydestd myos tdiman tutkimuksen keskitssd -
vaikkakin on syytd muistaa, ettd kuten tutkijat ovat todenneet, yksityisyyden eri
osa-alueet ja ulottuvuudet limittyvdt toisiinsa olematta toisistaan
riippumattomia.

Tieteenalan liséksi tulkinnat yksityisyydestd vaihtelevat kulttuurien ja
valtioiden sekd niiden lainsdddantdjen mukaan. Koska yksityisyyden merkitys
on kasvanut huomattavasti ja samaan aikaan teknologian kehittyessd
yksityisyyden loukkaamisen riskit ovat lisdédntyneet, on tamadn myotd myos
yksityisyyteen liittyvd oikeudellinen sddntely kasvanut ja monimuotoistunut
(Saarenp&ad 2011, 318). Suomen laissa yksityisyyden ja yksityisyyden suojan
ndhdddn olevan kaikkien perusoikeus: perustuslain yksityiseldmdn suojasta
sddtelevdssd 10 §:ssd todetaan jokaisella olevan oikeus turvattuun
yksityiseldmddn, kunniaan ja kotirauhaan. Kansallisen lainsdddannon liséksi
yksityisyytta kdsitellddn myo6s Euroopan perusoikeuskirjassa (7 ja 8 artikla), jossa
sdddetdan yksityiselamédn, kodin ja viestien kunnioittamisesta sekd
henkil6tietojen suojasta. Euroopan ihmisoikeussopimuksessa (EIS) (8 artikla)
puolestaan tarkennetaan, ettd viranomaiset eivdt voi puuttua yksityiseldman
oikeuteen, ellei se ole demokraattisen valtion yleisen turvallisuuden tai
hyvinvoinnin vuoksi valttimatontd tai laissa sallittua. Ndiden lisdksi myos
Yhdistyneiden Kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia
koskevassa kansainvilisessd yleissopimuksessa ollaan huomioitu yksityisyys
ihmisoikeutena.

Yhdysvalloissa puolestaan yksityisyydelld on huomattavasti pienempi
painoarvo lainsddddnnossd kuin Euroopan unionilla. Lisdksi lainsdadanto
vaihtelee paljolti riippuen eri osavaltiosta, ja Euroopan unionin tietosuoja-

asetusta vastaavaa yhtendistd yksityisyyttd ja tietosuojaa koskevaa lainsdadantoa
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ei ole. Vuonna 2017 yritys parantaa kuluttajien yksityisyydensuojaa (”Equifax-
tietosuoja”) ei mennyt ldpi kongressissa. (Boehm, Andrees, Beaucamp, Hey,
Ortner, Priora & Suwelack 2015.) Kulttuuristen erojen ndkemykset ja
Yhdysvaltojen lainsddddannon tietdimys ovat olennaisia tdmén tutkimuksen
kannalta siten, ettd opetuksessa kaytettdvit digitaaliset ympaéristot ovat usein
ulkomaalaisten - etenkin Yhdyvaltalaisten - organisaatioiden omistuksessa,
jolloin kasitykset yksityisyydestd ja sitd koskevasta lainsddaddnnostd eroavat
suomalaisista késityksistd.

Nykyisin uudet teknologiat ovat haastaneet entisestddn yksityisyyden
kasitettd sekd sumentaneet rajaa siitd, mikd on julkista ja yksityistd (Dowding
2011, 1). Tamd ristiriita yksityisyyden ja uusien teknologioiden vililld ei
kuitenkaan ole uusi ilmid, silld jo yli kahden vuosisadan ajan yksityisyyteen
liittyvid arvoja ja késityksida on uudelleen tulkittu uusien teknologioiden valossa
(PCAST 2014, 3). Yksityisyyden késitettd on my6s kritisoitu nykymaailmassa
mahdottomuutena, ja  informaatioyhteiskunnasta  onkin  Kkirjoitettu

“yksityisyyden kuoleman aiheuttajana” (Dowding 2011).

2.3 Tietosuoja

Tietosuojan kasite on ollut yhd useammin pinnalla viime aikoina, silld
teknologian kehittymisen myo6td yksityisyyden loukkaamisen riskit ovat
lisdédntyneet etenkin informaation, kuten henkilttietojen, kasittelyn osalta
(Saarenpdd 2012, 2). Késite tietosuoja voidaankin maédritelld siten, ettd silld
tarkoitetaan yksiloon liittyvien tietojen suojaamista luvattomalta kerdamiseltd
sekd kaytolta (Jarvinen 2010, 15). Parempaa henkildiden tietosuojaa pyritddn
takaamaan lainsddddnnon avulla. Saarenpdd (2012, 2) tuokin esiin, ettd
teknologiayhteiskunnan tuomat yksityisyyteen ja tietosuojaan liittyvét riskit ovat
johtaneet yksityisyyteen liittyvdn oikeudellisen sddntelyn nikyvaan kasvuun ja
monimuotoistumiseen viime aikoina.

Vaikka tietosuojalainsddddannon muutokset ovat olleet pinnalla erityisesti

viime vuosina, ei tietosuojaa koskeva lainsdddant6 ole uusi asia. Ensimmdinen
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tietosuojalainsdddanto sdddettiin Saksan osavaltiossa vuonna 1970, jonka jalkeen
myos Ruotsi (1973), Yhdysvallat (1974) ja Ranska (1978) seurasivat perdssd
kansallisella lainsddddnnolldaan. Naiden myotd syntyi kaksi keskeistd
kansainvdlistd valinettd tietosuojaan liittyen: vuonna 1981 Euroopan neuvoston
yleissopimus yksildiden suojelusta henkil6tietojen automaattisessa kasittelyssa
ja vuoden 1980 OECD:n suuntaviivat koskien yksityisyyden suojaa ja
henkilttietojen siirtoa rajojen yli. (Wacks 2010, 111.) Tietosuojaan liittyvaa
lainsdddéantdd on pdivitetty esimerkiksi nopean teknologisen kehityksen vuoksi
tietyin véliajoin. Téalld hetkelld voimassa olevasta lainsddadannosté tietosuojasta
sddtdvdat Euroopan unionin yleinen tietosuoja-asetus ja sitd tdydentdva
kansallinen lainsddddnto eli tietosuojalaki. N&itd lainsddadantoja kasitelldaan
tarkemmin alaluvussa 2.5. Lisdksi tietosuojaa ja henkilGtietojen suojaa sivutaan
monissa muissa laeissa, mutta tdssid tutkimuksessa tuodaan esiin vain
tutkimuksen kannalta oleellisimmat lainsddadannot.

Yleisen tietosuoja-asetuksen rinnalle on valmisteluvaiheessa toinen
tietosuojaa ja yksityisyyttd koskeva asetus, joka keskittyy ennen kaikkea
sahkoiseen viestintddn, ja tulee siten olemaan myds merkittdvdssd asemassa
oppilaiden tietosuojan ja yksityisyyden kannalta. Asetusehdotus yksityiselaman
kunnioittamisesta ja henkilotietojen suojasta sdhkoisestd viestinndssd (ns.
ePrivacy-asetus) (COM/2017/010 final) on yleistd tietosuoja-asetusta rajatumpi,
silld sen tarkoituksena on koskea sdhkoisid viestintdpalveluita. Asetus tulee
muuttamaan esimerkiksi sdhkoistd suoramarkkinointia ja evdsteiden
asettamista. Myo0s ePrivacy-asetukselle on syntynyt tarve kehittyneiden
teknologioiden myotd, silld asetus ottaa huomioon esimerkiksi viestinnan laajan
siirtymisen verkkopalveluihin.  Yleisen tietosuoja-asetuksen tavoin myos
ePrivacy on asetus, joka tulee olemaan sellaisenaan sovellettavaa oikeutta koko
Euroopan unionin alueella, ja tulee siten olemaan aiemmin s&hkdisestd
viestinndstd sadtavad 2002/58/EY direktiivid velvoittavampi.

Lainsddaddannon lisdksi tietosuojaan vaikuttavat myos sosiaaliset normit,
markkinavoimat ja teknologia (Lessig 1999). Pitkdnen, Tiilikka ja Warma (2016,

217) tarkentavat, ettd monenlaisissa tilanteissa lakia enemman henkilttietojen
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kédsittelyd ohjaavat kisitykset siitd, milloin esimerkiksi henkil6tietojen
luovuttaminen on sosiaalisesti  hyvéaksyttdvdad  (sosiaaliset  normit).
Markkinavoimat liittyvit etenkin kaupallisten yritysten tietojen kasittelyyn, jossa
esimerkiksi luottamuksen synnyttaminen on usein edellytys menestyksekkédlle
liikketoiminnalle.  Teknologia puolestaan tuo wuusia mahdollisuuksia
henkil6tietojen suojaamiseksi, mutta samalla se myos voi edistdd tietojen nopeaa
levittamistd. (Pitkdnen, Tiilikka & Warma (2016, 217.) Vaikka tdssa
tutkimuksessa on keskiossd erityisesti lainsddddnnollinen n&dkokulma
tietosuojasta, ei tietosuojan muita ulottuvuuksia tule sivuuttaa. Opettajien
omaksumat sosiaaliset normit, digitaalisia ympéristdja mahdollistavat yritykset

ja teknologia vaikuttavat olennaisesti oppilaiden tietosuojaan ja yksityisyyteen.

2.4 Tietoturva

Tietosuoja ja tietoturva ovat késitteitd, jotka aiheuttavat usein vaarinkasityksid
samankaltaisuutensa vuoksi. Tietosuojan tarkoittaessa henkiloon kohdistuvien
tietojen suojaamista, jossa tavoitteena on suojata ihmistd, on tietoturvassa
puolestaan tarkoituksena suojata itse tietoa. (Jarvinen 2010, 15.) Hakala, Vainio
ja Vuorinen (2006, 4) tarkastelevat tietoturvaa sen klassisen maéédritelméan
mukaan, jossa tietoturvalla viitataan tiedon arvoon. Pitkdnen, Tiilikka ja Warma
(2016, 216) taas tarkentavat tietoturvan kasittivan “tietojen, palvelujen,
jdrjestelmien ja tietoliikenteen suojaamista siten, ettd tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa muiden kuin sithen
oikeutettujen toimesta, ja ettd tiedot ja tietojdrjestelmit ovat niiden kayttoon
oikeutettujen hyodynnettdvissd”. Siten henkilttietojen turvallinen kaisittely ja
tietoturva ovat edellytyksid yksityisyyden suojaamiselle ja tietosuojalle.
Tietoturvaa voidaan tarkastella tarkemmin my6s sen laajemman
maddritelméan kautta. Nachtigal (2009; ks. Pitkédnen, Tiilikka & Warma 2016, 2017-
2018) tuo esiin seitsemdn eri osa-aluetta, jotka liittyvan tietoturvaan:
luottamuksellisuus, eheys, saatavuus, todennus, vastuullisuus, laillisuus ja

kiistamattomyys. Luottamuksellisuudella tarkoitetaan, ettd tiedot ovat
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késittelyssd vain niihin oikeutettujen saatavilla, kun taas eheydelld tarkoitetaan
tiedon virheettomyyden turvaamista. Saatavuudella puolestaan viitataan siihen
tilaan, jossa jdrjestelmd ja data ovat kdyttdjan saatavilla tarvittavaan aikaan ja
tarvittavassa muodossa. Todennus on tdrkedd osapuolten ja kayttdjien
luotettavan tunnistamisen kannalta, ja tietoturvan vastuullisuudella tarkoitetaan
sitd, ettd tietojen kasittelijait voidaan osoittaa luotettavasti. Laillisuudella
viitataan voimassaolevan lainsdddannon noudattamiseen, vaikkakin Pitkdnen,
Tiilikka ja Warma (2016, 217) huomauttavat, ettd esimerkiksi yleisessa tietosuoja-
asetuksessa korostetaan vastuullisuutta ja tarkastettavuutta, jotka ovat
korkeamman tason toimintaa kuin vain laillisuutta. Viimeisimpané tietoturvan
osa-alueena kiistdmattomyys tarkoittaa sitd, ettd varmistetaan, ettd
tietojenkdsittelyyn osallistuneet osapuolet eivit voi kiistdd osuuttaan tietojen
késittelyn toimenpiteisiin.

Tietoturvaan liittyvien osa-alueiden toteutumista voidaan edistdd
hallinnollisin ja teknisin toimin. Hallinnollisia toimia voidaan kutsua myos
organisatorisiksi toimenpiteiksi, silld niihin sisdltyy esimerkiksi linjauksia ja
periaatteita toiminnasta, organisaatiojdrjestelyjd, henkiloston tehtdvien
madrittelyd, ohjeistusta, koulutusta ja valvontaa. Teknisiin
tietoturvatoimenpiteisiin vuorostaan kuuluvat laitteiden ja jdrjestelmien
valvonta, tietojen ja jdrjestelmien luvattoman kdyton estdminen, jdrjestelmén
kayttooikeuksien selvitys, jdrjestelmien riittdavat yllapitotoimet sekd tietojen
suojaaminen tietoturvaa vaarantavilta asioilta. (Pitkdnen, Tiilikka & Warma
2016, 216.)

“Kasi - tulevaisuuden tietoturvatrendejd” -tutkimusprojektissa (2011) tuotiin
esiin ajankohtaisia tietoturvaan liittyvid trendejd. Tutkimusprojektissa esiin
nousseita - ja tdssd tutkimuksessa olennaisimpia - trendejd ovat esimerkiksi
tiedon yhdistelyn yleistyminen eri ldhteistd sekd ihmisten ja tavaroiden
jaljitettavyyden lisddntyminen. Lisdksi yksityisyyden ja julkisuuden hallinta
ndhdédan ongelmallisena, minkd vuoksi henkil6tietojen suojaamisen ndhdaan
nousevan tdrkedksi poliittiseksi kysymykseksi. Toisaalta tutkimusprojektissa

ndhtiin trendind my0s se, ettd ohjelmistotuotannossa vastataan ndihin haasteisiin
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ottamalla aiempaa paremmin laatu- ja tietoturvakysymykset huomioon
ohjelmistokehityksessa. (Pitkdnen, Sarvas, Lehmuskallio, Simanainen & Kantola

2011.)
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3 EUROOPAN UNIONIN YLEINEN TIETOSUOJA-
ASETUS JA SEN SOVELTAMINEN KOULUSSA

Tutkielman kolmannessa luvussa Kkésitellddan Euroopan unionin yleistd
tietosuoja-asetusta, joka on taman tutkimuksen keskiossd. Alaluvuissa kuvataan
esimerkiksi sitd, miten tietosuojan vaatimukset ovat muuttuneet asetuksen
myotd sekd sitd, millaisia kasitteitd yleiseen tietosuoja-asetukseen liittyy.
Jokaisessa alaluvussa pyritddn tuomaan esiin piirteitd siitd, miten yleistd

tietosuoja-asetusta tulisi soveltaa juuri koulukontekstissa.

3.1 Yleistd tietosuoja-asetuksesta

Euroopan unionin yleinen tietosuoja-asetus (General Data Protection Regulation,
GDPR) tuli sovellettavaksi kaikissa Euroopan unionin jdsenmaissa 25.5.2018
lahtien. Uudessa tietosuoja-asetuksessa maddritellddn henkilotietojen suojan
olevan yksilon perusoikeus, ja sen tarkoituksena onkin suojata yksilon
henkilttietoja entistd paremmin sekd antaa yksilolle mahdollisuuksia hallita
omien henkilttietojen kayttod. (A 27.4.2016/679 (2)). Yleinen tietosuoja-asetus
koskee kaikkia julkisessa tai yksityisessd organisaatiossa tyoskentelevid ihmisid,
kasittelijan asemasta (Talus, Autio, Hanninen, Pihamaa & Kantonen 2017, 9).
Yleinen tietosuoja-asetus kumosi voimaantullessaan direktiivin 95/46/EY,
jossa aiemmin sdddettiin henkilttietojen késittelystd ja niiden siirtymisestd
Euroopan unionin sisdlld. Uudessa asetuksessa korostetaan, ettd direktiivin
keskeinen sisdltd on yhd asianmukainen, mutta tietosuojan toteuttamisessa on
esiintynyt hajanaisuutta unionin eri jdsenvaltioissa (A 27.4.2016/679 (9)).
Euroopan unionin yleisen tietosuoja-asetuksen keskeisin muutos suhteessa
vanhaan direktiiviin onkin tavoite henkildtietojen yksinkertaisemmasta
siirtymisestd Euroopan unionin jisenmaiden vélillda yhdenmukaistamalla

henkilotietojen késittelyd koskevaa lainsdadantod (A 27.4.2016/679 (3)).
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Merkittdvdd on siis myos se, ettd yleinen tietosuoja-asetus on asetuksena
direktiivia = velvoittavampi asetuksen ollessa suoraan sovellettavaa
lainsdddantod. Siten uuden tietosuoja-asetuksen myo6td myos Suomessa aiemmin
henkilotietojen késittelystd sddtava henkilotietolaki (22.4.1999/523) kumottiin
1.1.2019, jolloin astui voimaan uusi tietosuojalaki (1050/2018). Tietosuojalain
tarkoituksena on tdydentdd Euroopan unionin yleistd tietosuoja-asetusta.

Yleisessd tietosuoja-asetuksessa (A 27.4.2016/679, 5 artikla) on maéadritelty
tietosuojaperiaatteet, jotka ovat pitkdlti samoja kuin aiemmin tietosuojasta
sddtaneessd direktiivissid. Periaatteet sisdltiavit alla listatut seitsemidn kohtaa,
jotka erittelevat henkilttietojen kasittelyd koskevat vaatimukset:

1. lainmukaisuus, kohtuullisuus ja lapindkyvyys,
kayttotarkoitussidonnaisuus,

tietojen minimointi,

2

3

4. tasmallisyys,
5. sdilytyksen rajoittaminen,

6. eheys ja luottamuksellisuus sekd

7. osoitusvelvollisuus.

Periaatteiden ensimmadiselld kohdalla - lainmukaisuudella, kohtuullisuudella
ja lipindkyvyydelld - tarkoitetaan sitd, ettd henkilotietojen kasittelyn tulee olla
asianmukaista perustuen voimassaolevaan lakiin, ja tiedonkdsittelijoiden tulee
informoida rekisteroityd riittavasti kerattavasta datasta, sen
kasittelytoimenpiteistd sekd kayttotarkoituksista.

Kiyttotarkoitussidonnaisuus  -kohdassa painotetaan, ettd kerattavia
henkilotietoja on lainmukaista késitelld vain niiden tiettyd ja alkuperdistd
tarkoitusta varten. Lisdksi tietoja tulisi kerdtd vain siind md&drin, mikd on
olennaista ja tarpeellista niiden tarkoitukseen ndhden (”tietojen minimointi”).
Henkilotietojen kasittelyssd on noudatettava myos tismillisyyttd, eli
epatarkkojen ja virheellisten henkil6tietojen eliminointi ja korjaaminen on
tapahduttava viipymatta. (A 27.4.2016/679, 5 artikla.)

Siilytyksen rajoittamisella  vuorostaan tarkoitetaan, ettd rekisterdidyn

henkilttietoja késitellddn vain sen ajan, joka on tietojenkésittelyn kannalta
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tarpeellista. Henkilotietoja voidaan sdilyttdd ja kasitelld alkuperdistd tarkoitusta
kauemmin ainoastaan yleisen edun mukaisista, tieteellisistd, tilastollisista tai
historian tutkimustarkoituksellisista syistd. Henkil6tietoja on késiteltdva koko
késittelyajan tietoturvallisesti suojaten tietoja lainvastaiselta késittelyltad (" eheys ja
luottamuksellisuus”). Lisdksi osoitusvelvollisuuden mukaan rekisterinpitdjan on
kyettdvd osoittamaan, ettd ylld mainittuja periaatteita on noudatettu
rekisterdityjen henkilttietojen kasittelyssa. (A 27.4.2016/679, 5 artikla.)

Talus ym. (2017, 5) tuovat esiin, ettd vaikka pddperiaatteet pysyvit
henkilotietojen késittelyssda kumotun direktiivin ja henkil6tietolain mukaisina,
on uudessa tietosuoja-asetuksessa my0s uusia velvoitteita rekisterinpitdjalle seka
oikeuksia rekistertidylle. Yleisessd tietosuoja-asetuksessa tuodaan esiin
ensimmadistd kertaa ldpindkyvyyden termi, jota ei kuitenkaan asetuksessa
tarkemmin maddritelld. Euroopan komission WP29-ohjesddnnoissd yleisen
tietosuoja-asetuksen soveltamista koskeva ldpindkyvyyden velvoite on jaettu
kolmeen osa-alueeseen: 1) riittdvad tietojen antaminen rekisterdidyille, 2)
rekisterinpitdjien kommunikointi rekisterdityjen kanssa heiddn oikeuksistaan
sekd 3) rekisterdityjen oikeuksien kadyton helpottaminen. Lapindkyvyyteen
liittyy lisdksi erityisesti kdsittelyn mahdollisista riskeistd ilmoittaminen seka
ymmarrettavasti muotoiltu informointi, joka on suhteutettu
keskivertohenkil6on, jolle viesti kohdistetaan. (European Commission 2017b.)

Lapindkyvyyden velvoite on lisdnnyt rekistervityjen oikeuksia erityisesti
verkkoymparistoissg, silld yleisen tietosuoja-asetuksen keskeisend tarkoituksena
on vastata nopean teknologisen kehityksen ja globalisaation tuomiin haasteisiin
henkilotietojen kasittelyssda ja tietosuojassa. Tietoja kerdtddn erilaisiin
tietojdrjestelmiin niin yksityisissd kuin julkisissa organisaatioissa yhd enemman,
ja siten tietosuojariskit ovat suurempia. (A 27.4.2016/679, (6).)

Suhteessa vanhaan Euroopan unionin tietosuojalainsddddantéoon myos
asetuksen soveltamisen valvontaa on lisdtty yleisessd tietosuoja-asetuksessa.
Tietosuoja-asetuksen mukaan rekisterinpitdjan tulee valita tietosuojavastaava
aina viranomaisen tai julkishallinnon elimen, tuomioistuinta lukuun ottamatta,

vastatessa henkilttietojen kasittelysta (A 27.4.2016/679, 37 artikla). Koska kunta
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on vastuussa opetuksen jdrjestdmisestd, se myos vastaa tietosuojavastaavan
nimittdmisestd kouluille. Tietosuojavastaavan keskeisimpiin tehtdviin kuuluu
ohjeistaa rekisterinpitdjad ja henkilotietojen kasittelijad yleisen tietosuoja-
asetuksen mukaisesta toiminnasta. Lisdksi hdn seuraa lainsddadannon
noudattamista ja toimii siten yhteistyossd kansallisen valvontaviranomaisen
kanssa (A 27.4.2016/679, 39 artikla). Euroopan unionissa tietosuoja-asetuksen
valvonnasta vastaavat puolestaan Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu (A 27.4.2016/679, 68 artikla).

Tietosuoja-asetuksen soveltamista ja tietosuojan painoarvoa on vahvistettu
tietosuoja-asetuksessa sddnnosten rikkomisesta vaadittavilla seuraamuksilla.
Seuraamusmaksu eli sakko voidaan maéaratd, mikali henkil6tietojen késittelyssa
ei ole toimittu yleisen tietosuoja-asetuksen ja tietosuojalain mukaisesti.
Seuraamusmaksu ei koske wvaltion viranomaisia, valtion liikelaitoksia,
kunnallisia viranomaisia, itsendisid julkisoikeudellisia laitoksia, eduskunnan
virastoja, tasavallan presidentin kansliaa tai Suomen evankelis-luterilaista
kirkkoa ja seurakuntia. (L 1050/2018.) Siten koulut ja opettajat ovat myos
seuraamusmaksun ulkopuolella.

Vaikka tietosuojalainsddddannon pdivittdmiselle on nidhty tarve, on yleinen
tietosuoja-asetus herattanyt myos kritiikkid. Erityisesti asetuksen 17 artiklan
“oikeus tulla unohdetuksi” kohtaa on arvosteltu kdytdnnossa mahdottomana.
Yleisen tietosuoja-asetuksen mukaan rekisterdidyllda on oikeus vaatia omien
henkilttietojen poistoa esimerkiksi tilanteissa, joissa rekisterdity peruuttaa
suostumuksen, jonka perusteella henkilttietoja on késitelty. Tamad kuitenkin
aiheuttaa haasteita erityisesti silloin, kun verkossa on julkaistu esimerkiksi
valokuvia tai sellaisia tietoja, joita on jaettu ja kopioitu eteenpdin. Lisdksi
oikeuden tulla unohdetuksi on my®os katsottu uhkaavan avointa internetid ja
sananvapautta, vaikkakin yleisen tietosuoja-asetuksen 17 artiklassa sdddetddn,
ettd oikeutta tietojen poistamiseen ei sovelleta, mikaéli henkilttietojen kasittely on
tarpeen “sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden

kayttamiseksi”. (Rosen 2012.)
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3.2 Yleisen tietosuoja-asetuksen keskeiset kisitteet

Tdssd alaluvussa tarkastellaan tietosuoja-asetukseen keskeisesti liittyvid
késitteitd, joita ovat henkilotiedot, erityiset henkilotietoryhmit, rekisteri,
henkilstietojen késittely, henkilttietojen kasittelijd, rekisterdity, rekisterinpitédjd,
rekisteriseloste, tietosuojaseloste ja tietosuojavastaava. Nditd késitteitd

késitellddn yleisesti ja koulun ndkokulmasta.

Henkilotiedot

Yleisessd tietosuoja-asetuksessa (A 27.4.2016/679, 4 artikla) maddritelldan
henkilotiedoilla tarkoitettavan laajasti “kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon liittyvid tietoja”. Jos henkil6 on tiedon
perusteella tunnistettavissa, tai tieto on tallennettu johonkin rekisteriin tai
alustalle, on kyseessa henkilotieto (Lahtinen 2011, 357). Tarkemmin mééariteltyna
henkil6tietoja ovat nimen lisdksi esimerkiksi henkilotunnus, sijaintitiedot ja
yhteystiedot (A 27.4.2016/679, 4 artikla). Liséksi tdmdn tutkimuksen digitaalisten
ympdristojen kannalta on merkittavad, ettd IP-osoite eli internet-palvelimen
tarjoama osoite kuuluu henkilttietoihin. Koulussa puolestaan my6s oppilaan
poissaolot, tukitoimet ja sosiaalihuollon tarpeet luokitellaan henkilotiedoiksi
(Lahtinen 2011, 357, Vehkamadki, Lahtinen & Tamminen-Dahlman 2013, 49).
Samoin oppilaan valokuvat mielletddn henkiltiedoiksi silloin, kun oppilas on
tunnistettavissa kuvasta ilman nimed (Vehkamaki ym. 2013, 49). Siten kouluissa
kerattavit ja kasiteltdvit oppilastiedot ovatkin pddasiassa kaikki henkil6tietoja.
Tietosuoja-asetusta on sovellettava aina henkilttietojen muodostaessa rekisterin

tai rekisterin osan (A 27.4.2016/679 (26)).

Erityiset henkil6tietoryhmait

Henkilotiedot jakautuvat tarkemmin erityisiin henkil6tietoryhmiin, joiden
kasittely poikkeaa tavallisista henkilotiedoista. Erityisid henkil6tietoryhmid ovat
rotu ja etninen alkuperd, poliittiset mielipiteet, vakaumus, geneettiset ja terveyttd

koskevat tiedot sekd seksuaalinen kédyttdytyminen ja suuntautuminen. Erityisiin
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henkil6tietoryhmiin kuuluvien tietojen késittely on ldhtokohtaisesti kielletty,
mutta tietosuojalaki ja tietosuoja-asetus sddtdvat poikkeuksista, joissa niiden
kasittely on perusteltua. Téllaisiin poikkeuksiin kuuluu tietojen kaisittely
henkilon suostumuksella, tyolainsddddnnon sallinnalla tai oikeusvaadetta
laatiessa. (Hanninen 2017, 40-41.)

Perusopetuslain ~ sddtamédn  koulun tehtdvan vuoksi erityisiin
henkil6tietoryhmiin kuuluvien henkil6tietojen késittely voi joissain tilanteissa
olla perusteltua perusopetuksessa. Vehkamdki ym. (2013, 57-58) nostavatkin
esiin, ettd koulun lainsdddannolliseen tehtdavaan kuuluu esimerkiksi oppilaiden
erityisen tuen pddtoksien tekeminen, joissa  kdsitellddn  erityisiin
henkilstietoryhmiin kuuluvia henkil6tietoja (Vehkamédki ym. 2013, 57-58, L
21.8.1998/628, 17 §). Lisdksi erityisiin henkil6tietoryhmiin kuuluvia tietoja
voidaan kaisitelld perusopetuksessa myo6s oppilaan huoltajan suostumuksesta
(Vehkamaiki ym. 2013, 57-58). Kaikki henkil6tietojen késittely tulee kuitenkin olla
perusteltua siten, ettd kasiteltavét tiedot ovat opetuksen jdrjestdmisen kannalta
tarpeellisia (Lahtinen 2011, 357).

Koska osa ndistd erityisiin henkilotietoryhmiin kuuluvista tiedoista on
perusoikeuksien ja -vapauksien kannalta vahingollisia, on niitd suojeltava
erityisen tarkasti. (A 27.4.2016/679 (51)). Yleisen tietosuoja-asetuksen resitaalin
(85) kohdassa todetaankin, ettd mahdollisiin tietoturvaloukkauksiin
puuttuminen riittdvan ripedsti on tdarkedd, silld henkil6tietojen vuotamisesta voi
aiheutua rekisterdidylle niin fyysisid, aineellisia kuin aineettomiakin vahinkoja
(A27.4.2016/679 (85)). Koulussa henkilttietojen vuotaminen voi johtaa erityisesti

sosiaalisiin ongelmiin, kuten koulukiusaamiseen ja syrjintdan.

Rekisteri

Yleistd tietosuoja-asetusta on sovellettava aina henkil6tietojen muodostaessa
rekisterin tai sen osan (A 27.4.2016/679). Rekisteri voidaan maéaéritelld miksi
tahansa jdsennellyksi henkil6tietojoukoksi, johon kohdistuu henkil6tietojen
kasittelyd. Muodostaakseen rekisterin, tietojoukon tulee olla tietyilld perusteilla

saatavissa, joten se voi olla esimerkiksi toiminnallisista tai maantieteellisista
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lahtokohdista jaettu. (A 27.4.2016/679, 5 artikla.) Opetuksessa oppilaita koskevia
rekisterejd syntyy oppilaan yhteystietojen ja valokuvien lisdksi oppilaan
arviointitiedoista, opetuksen tukitoimista, poissaoloista, kurinpitotoimista seka
oppivelvollisten, tapaturmien, kyselyaineistojen ja kameravalvontojen tiedoista.
Nadiden lisdksi oppilashuoltoon sisdltyy koulun oppilashuoltotyon rekisteri,
ruokailuun ja matkojen jarjestimiseen liittyvat rekisterit sekd koulupsykologin,
koulukuraattorin ja kouluterveydenhuollon muodostamat rekisterit. (Ponka
2018; Opetushallitus 2013.)

Yleisessd tietosuoja-asetuksessa tuodaan esiin, ettd rekisteriin kerattavien
henkilttietojen  tulisi rajoittua kisittelyn tavoitteiden ndkokulmasta
valttamattomiin, ja niiden sdilytysajan tulisi olla mahdollisimman lyhyt (A
27.4.2016/679, (39)). Suomessa tietojen sdilytysajoista sdadtaa
arkistointilainsdddantd, josta kuntaliitto on tehnyt oman tulkintansa ja
suosituksensa opetustoimeen. Ndissd suosituksissa nostetaan esiin esimerkiksi
arviointitiedot, joiden sdilytysajaksi suositellaan oppivelvollisuusaikaa, pois
lukien arvosanatiedot, jotka sdilytetddn pysyvésti (Kuntaliitto 2010). Siten
opetusta jdrjestdessd tietojen sdilytysaikojen pitkillekin sdilytykselle voi 16ytya

opetuksen jarjestimisen kannalta perusteet.

Henkilotietojen kasittely

Henkilttietojen kasittelyn méadritelma on hyvin laaja, mutta yksinkertaisesti sen
voisi kuvata tarkoittavan kaikkia henkilttietoihin kohdistuvia manuaalisia tai
automaattisia tiedonkaésittelytoimenpiteitd (Hanninen ym. 2017, 20). Tarkemmin
esitettynd yleisen tietosuoja-asetuksen (A 27.4.2016/679) 4 artiklan toisessa
kohdassa henkilotietojen késittely maddritellddn olevan “tietojen kerdamistd,
tallentamista, jdrjestamistd, jdsentdmistd, sdilyttdmistd, muokkaamista tai
muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtamalld,
levittamalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistdmistd, rajoittamista, poistamista tai tuhoamista”. Yleistd tietosuoja-

asetusta tulee soveltaa aina kun henkil6tietojen késittely on automaattista.
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Tietojen késittelyn ollessa manuaalista yleistd tietosuoja-asetusta sovelletaan
puolestaan vain silloin, kun syntyy rekisteri tai sen osa. (Hannula 2018.)

Henkilotietojen kasittelyksi lukeutuu myds pseudonymisointi ja
anonymisointi. Jalkimmdinen tarkoittaa henkilttietojen késittelyd tilanteessa,
jossa yksilot eivit ole toisistaan tunnistettavissa - siten yleistd tietosuoja-asetusta
ei sovelleta anonymisoitujen henkilotietojen kasittelyyn. Henkil6tietojen
pseudonymisointi puolestaan tarkoittaa sitd, ettd henkilotiedoille tehddan
sellaisia toimenpiteitd, joiden jdlkeen henkildtiedot eivit ole yhdistettdvissa
rekisteroityyn ilman lisétietoja. Yleisessa tietosuoja-asetuksessa korostetaan, ettd
tallaiset lisdtiedot, joiden perusteella pseudonymisoidut henkildtiedot on
mahdollista purkaa, tulee sdilyttdd erillian henkilotiedoista. Koska
pseudonymisoitujen tietojen avulla rekisterdity on kuitenkin edelleen
mahdollista erottaa joukosta ja eri tietoaineistoista, luokitellaan ne myos
henkilstiedoiksi. Siten my6s pseudonymisoitujen henkil6tietojen kisittelyssad on
noudatettava tietosuojasdannoksid. (A 27.4.2016/679, 4 artikla.) Opettajat voivat
hyodyntdd tietojen pseudonymisointia esimerkiksi arviointityotda tehdessddn,
jolloin jokainen oppilas voidaan merkitd esimerkiksi tietyllda numerolla tai
kirjaimella.

Automaattisen henkilttietojen késittelyn ja teknologian yleistyessd on
tiedonkdésittelyssd syytd ottaa huomioon myods automaattiset padtoksenteot ja
profilointi. Automaattisilla pddtoksenteoilla tarkoitetaan tilanteita, joissa
rekister6ity joutuu automaattisen kisittelyn perusteella tehdyn paatoksen
kohteeksi, ja mikd voi vaikuttaa merkittdvasti yksiloon. Automaattinen
pddtoksenteko ja profilointi on yleisen tietosuoja-asetuksen mukaan p&dasiassa
kiellettyd, mutta esimerkiksi opetuksessa automaattista paddtoksentekoa ja
profilointia voidaan tehdd vain rekisterdidyn suostumuksella. Opetuksessa
automaattinen pddtoksenteko tarkoittaisi esimerkiksi sitd, ettd digitaaliset
oppimisympadristot (esimerkiksi oppimispelit) kerddvét tietoa oppilaasta siten,
ettd peli automaattisesti oppisi oppilaan tason tarjoten oppilaalle sopivia

tehtavia.
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Henkilotietojen kasittelijd

Henkilotietojen  kaésittelijallda  tarkoitetaan ~ henkilod,  joka  tekee
tietojenkadsittelytoimenpiteitd rekisterinpitdjan lukuun (A 27.4.2016/679, 4
artikla). Henkil6tietojen késittelijd voi siten olla esimerkiksi verkossa toimiva
sdhkoisten oppimisympadristéjen tai oppimateriaalien palveluntarjoaja.
Henkilod, joka toimii rekisterinpitdjan alaisuudessa ei kuitenkaan luokitella
henkilotietojen kasittelijaksi. (Hannula 2018.) Siten opettajan tyoskennellessa
rekisterinpitdjan alaisuudessa, opettajaa ei luokitella henkil6tietojen

kasittelijaksi.

Rekisteroity

Rekistervidylld tarkoitetaan henkilod, jota henkilotiedot ja niitd koskevat
kasittelytoimenpiteet koskevat (A 27.4.2016/679, 4 artikla). Koulun
ndkokulmasta tarkasteltuna rekisterdityjd ovat siis esimerkiksi kaikki oppilaat.
Tietosuojalain (L 1050/2018) 5 §n mukaan rekisterdidylld on oikeus suostua
omien tietojen luovutukseen tdytettydan 13 vuotta. Tahdn tutkielmaan
kohdistuneet = luokanopettajat ja rehtorit tyOskentelevdt p&ddasiassa
perusopetuksen alakoulussa, jossa rekisterdidyt kaikki ovat alle 13-vuotiaita.
Siten tdssd tapauksessa oppilaiden tietojen luovutuksen suostumuksesta

vastuussa ovat oppilaiden huoltajat.

Rekisterinpitdja

Rekisterinpitdjd voi olla esimerkiksi luonnollinen oikeushenkils, viranomainen,
virasto tai muun elin, joka yksin tai yhteistyossd muiden kanssa kdy lapi
henkildtietojen kasittelyd koskevat tarkoitukset ja keinot (A 27.4.2016/679, 4
artikla). Kunnallisissa oppilaitoksissa, joita tdmd tutkimus pddasiassa koskee,
rekisterinpitdjand toimii yleisesti ottaen opetustoimen hallinnosta vastaava
toimielin, vaikkakin arkinen henkilotietojen kasittelytydo kuuluu usein
oppilaitoksen johtajille ja muulle henkilokunnalle (Hannula 2018). Esimerkiksi
myos opettaja yksin voi pitdd rekisterejd koulun lukuun tehdessddn

luokkakohtaista arviointia. Rekisterinpitdjadlld on kuitenkin vastuu siitd, ettd
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henkilotietoja késitelldan lainmukaisesti, minkd lisdksi rekisterinpitdjan
velvollisuutena on huolehtia opetushenkiloston riittavastd perehdytyksestd ja

ohjeistuksesta henkilttietojen kasittelya koskien (Hannula 2018).

Rekisteriseloste ja tietosuojaseloste

Yksi keskeisimpid muutoksia suhteessa aiempaan tietosuojalainsddadantoon on
yleisen tietosuoja-asetuksen entistd tarkempi velvoite késittelytoimia koskevasta
selosteesta. Yleisen tietosuoja-asetuksen (A 27.4.2016/679) 30 artiklassa on
sdddetty tarkasti tiedoista, jotka selosteen tulee pitdd sisdlldan: rekisterinpitéjien,
heiddn edustajien ja tietosuojavastaavan yhteystietojen lisdksi selosteesta tulisi
kuvata henkilttietojen kasittelyn tarkoitukset, rekisterdityjen ryhmit ja
henkilotietoryhmait, henkilttietojen vastaanottajien ryhmédt mukaan lukien
“kolmansien maiden” vastaanottajaryhmit sekd mik&li mahdollista, kuvaus
kasittelyn turvatoimista. Lisdksi rekisteriselosteen tulee olla kirjallinen ja
saatavilla séhkoisessd muodossa.

Koulujen rekisteriselosteet ovat yleisesti ottaen kuntien vastuulla, jolloin
kunnan kaikissa perusopetusta tarjoavissa oppilaitoksissa noudatetaan samaa
rekisteriselostetta. Eri kaupunkien perusopetusta koskevien selosteiden
tutkiminen on kuitenkin osoittanut, ettd selosteiden sisilloissd on oletettavasti
jonkin verran epdtarkkuutta ja jopa puutteita. Erityisesti selosteissa ilmeni taiman
tutkimuksen kannalta olennaisia puutteita liittyen opetuksessa kaytettdviin
digitaalisiin ympdristoihin ja tietojen siirtdmisessd kolmansiin maihin. Monissa
selosteissa tiedonsiirtoa kolmansiin maihin ei oltu huomioitu lainkaan, vaikka
oletettavaa on, ettd tdllaista tapahtuu. Yleisen tietosuoja-asetuksen (A
27.42016/679) 29 artiklan mukaan henkilttietoja saa kasitelld vain
rekisterinpitdjan ohjeiden mukaisesti. Siten myos rekisteriselosteen tulisi olla
tarpeeksi kattava. Tutkielman kannalta mielenkiintoista onkin, missd méé&rin
opettajat ovat tietoisia koulun rekisteriselosteesta, milld perusteella opetuksessa
kaytettavat, henkilotietoja sisdltdvat, digitaaliset ympadristot valitaan opetukseen
sekd miten yleisen tietosuoja-asetuksen méddrddamd tietosuojan taso toteutuu

ndissd ymparistoissa.
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Toisaalta vastaavasti yleinen tietosuoja-asetus (A 27.4.2016/679, 30 artikla)
velvoittaa my6s henkilotietojen  késittelijgd  ylldpitimddan  selostetta
kasittelytoimistaan. Taméd tarkoittaa opetuksen ndkokulmasta sitd, ettd
esimerkiksi digitaalisia oppimisympdristojd tarjoavien palveluiden ja muiden
opetuksessa kaytettdvien sovellusten, joissa késitellddn henkilttietoja, on
muodostettava seloste. Henkilotietojen késittelijan asemassa toimivilta selosteen
odotetaan sisdltdvan henkilotietojen  késittelijan, rekisterinpitdjan ja
tietosuojavastaavan yhteystiedot sekd jokaisen rekisterinpitdjan lukuun tehtyjen
késittelyiden ryhmaét. Lisdksi tarpeen mukaan ja mikéli mahdollista, selosteen
tulisi késittdad tietoja siitd, luovutetaanko henkil6tietoja kolmansiin maihin, ja

millaisia turvatoimia henkil6tietojen suojaamiseksi toteutetaan.

Tietosuojavastaava

Aiempaan tietosuojalainsdddantoon ndhden yleisessd tietosuoja-asetuksessa
uutta on my0s tietosuojavastaavan nimittaminen. Yleisen tietosuoja-asetuksen
(A 27.4.2016/679) 37 artiklassa sdddetddn, ettd tietosuojavastaava tulee nimittaa
aina kun henkil6tietojen kasittelyn laajuus sen vaatii ja mikali henkil6tietojen
kasittelyd suorittaa muu viranomainen tai julkishallinnon elin kuin tuomioistuin.
Tietosuojavastaavan tehtdviin kuuluu antaa neuvoja ja tietoja yleistd tietosuoja-
asetusta koskien. Lisdksi tietosuojavastaavan tulee seurata asetuksen
noudattamista ja tehdd yhteisty6td valvontaviranomaisten kanssa (A
27.4.2016/679, 37 artikla). OpetustyOssd opettajien ja rehtorien tietosuojaa
koskeviin kysymyksiin vastaa parhaiten siis tietosuojavastaava. Oppilaitoksissa
ei yleensd ole omaa tietosuojavastaavaa, vaan kuntien jdrjestdessd opetusta on

kunnilla yleensd yhteinen tietosuojavastaava.

3.3 Opetushenkilston vastuu

Téssd alaluvussa kuvataan sitd, millaisia muutoksia Euroopan unionin yleinen
tietosuoja-asetus on tuonut opettajan ja muun koulun henkiloston tyohon seka

sitd, millaisena eri henkildiden vastuut nakyvét tietosuoja-asioissa koulussa.
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Taulukko 1. Kooste vastuun jakautumisesta yleisen tietosuoja-asetuksen mukaisessa
henkilotietojen kasittelyssd sovellettuna perusopetukseen (mukaillen Ponka
2018).

Eri toimijoiden vastuualueet henkilotietojen kasittelyssd

Rekisterinpitdjd (opetustoimen hallinnosta vastaava toimielin)

- Henkilttietojen kasittelyn lainmukaisuus

Organisaation johto ja esimiehet (rehtori)
- Henkilotietojen késittelyn lainmukaisuus

- Esimerkillinen toiminta, ohjeistus

Tietosuojavastaava (kunta) Henkilosto (opettajat ja muu
- Neuvonta, kehittiminen, henkilotietoja kasitteleva
valvonta, yhteisty6 henkilokunta)
valvontaviranomaisten - Ohjeiden noudattaminen
kanssa - Oma toiminta
- Oman osaamisen
kehittaminen
- Ongelmista informointi

Euroopan unionin yleinen tietosuoja-asetus ei ole tuonut varsinaisesti
suurempaa vastuuta opettajalle oppilaiden henkil6tietojen kasittelyssda. Manner
(2018) kuitenkin muistuttaa, ettd teknologian kehitys ja sen lisdantynyt kaytto
opetuksessa edellyttdd opettajilta valveutuneisuutta esimerkiksi erilaisten
sahkoisten oppimisympdristdjen ja sovellusten kaytossd. Opettajat ovat
virkasuhteessa, mikd tarkoittaa sitd, ettd he kayttavat julkista valtaa tyossdan.
Perustuslaissa sdddetddn julkisen vallan kdytostd: “Julkisen vallan kaytto
perustuu lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia”
sekd “Julkisen vallan on turvattava perusoikeuksien toteutuminen” (L
11.6.1999/731, 2 §, 22 §). Hallintolain toisen luvun 6 §:ssd puolestaan todetaan

hallinnon oikeusperiaatteissa, ettd toimivaltaa tulee kdyttdd ainoastaan lain
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hyviksymiin tarkoituksiin. Siten vaikka opetustoimesta vastaava hallintoelin
toimii henkilttietojen kasittelyssa pddosin rekisterinpitdjand, eikd opettaja ole
oikeudellisessa vastuussa organisaation henkil6tietojen késittelystd, on opettajan
virkavastuunsa nojalla otettava huomioon oppilaiden yksityisyys heiddn
perusoikeutena.

Vaikka rekisterinpitdja onkin varsinaisesti vastuussa
henkilttietorekistereistd, tulee opetushenkilon toimia rekisterinpitdjan antamien
ohjeiden mukaisesti. Téhan velvollisuuteen kuuluu myos
tietoturvaloukkauksien tunnistamista sekd niistd informoimista. Yleisen
tietosuoja-asetuksen (A 27.4.2016/679) resitaalin kohdassa (83) tuodaan esiin,
ettd rekisterinpitdjan ja alaisuudessa toimivien henkildiden tulisi arvioida
henkilotietojen késittelyyn liittyvid riskejd sekd pohtia toimenpiteitd, joilla ndita
riskejd voitaisiin lieventdd, esimerkiksi salaus. Téllaisilla keinoilla mahdollisia
tietoturvaloukkauksia pysyttdisiin ennaltaehkdisemaan.
Tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa, joka aiheuttaa
henkilotietojen turvallisuuden vaarantumisen. Tallainen tilanne voi olla
esimerkiksi silloin, kun joku on luvattomasti padssyt késiteltdaviin tietoihin.
(Hannula 2018.) Lisdksi opetuksen ndkokulmasta opettajan toiminnassa
tietoturvaloukkauksia voisivat olla esimerkiksi toiselle oppilaalle kuuluvan
todistuksen jakaminen toiselle oppilaalle tai haittaohjelma opettajan
tietokoneella.

Hannula (2018) pitdd erityisen tdrkednd, ettd opetushenkilosté noudattaa
tarkkuutta tyoskennellessddan sdhkoisten tyovilineiden kanssa. Sdhkoisten
ympdristjen  sopivuus tuli varmistaa oppilaitoksen johdolta tai
rekisterinpitdjaltd. Lisdksi sellaisten sdhkoisten palveluiden, joiden kayttoon
liittyy oppilaiden henkil6tietojen luovuttamista kolmansille osapuolille,
soveltuvuutta tulisi arvioida sen pohjalta, tukeeko niiden kdyttd opetuksen
jdrjestamisen tarkoitusta ja tavoitteita.

Lainsddddannollisen ndkokulman lisdksi oppilaiden henkilStietojen
kasittelyyn digitaalisissa ymparistoissa liittyy vahvasti myos eettinen puoli.

Opetusalan ammattijdrjestdo (OAJ) on luonut opettajan ammattiin kohdistuvat
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eettiset periaatteet, joissa muistutetaan, ettd juridiset ja eettiset kysymykset olisi
syytd pitdd opettajan etiikassa erillddn. Ammattietiikan tulisi pohjautua pakon
sijaan omaksuttuun kuvaan opettajan ammatin moraalisesta haastavuudesta.
OAJ:n kuvaamissa eettisissd periaatteissa kuvataan sitd, ettd opettajan tulisi
késitellda huomaavaisesti oppilaan yksityisyyteen liittyvid asioita. Lisédksi
opettajan tulisi ottaa huomioon yhteiskunnallisesti merkittdvad asemansa siten,
ettd on sitoutunut tyohonsa kehittden jatkuvasti ammatillista osaamistaan. Myos
Gallagher, Magid ja Pruitt (2016, 2) tuovat esiin, ettd opettajat ovat eettisesti
velvollisia noudattamaan ja mallintamaan hyvid kaytantoja oppilaiden

yksityisyyteen ja henkil6tietojen késittelyyn liittyvissd toimissa.
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4 OPPILAIDEN TIETOSUOJA DIGITAALISISSA
YMPARISTOISSA

Koska tdssda tutkielmassa keskitytddn tietosuojaan erityisesti digitaalisissa
ympadristoissd, on tdmdn luvun tarkoituksena kuvailla nditd ymparistoja
tietosuojan valossa. Ensimmadisessd alaluvussa maddritellidn digitaaliset
ympadristot taméan tutkielman kannalta, kun taas toisessa alaluvussa pohditaan
yksityisyyttd ndissd ymparistoissd. Viimeisessd alaluvussa puolestaan tuodaan

esiin digitaalisiin ymparistoihin liittyvia riskeja koulukontekstissa.

41 Digitaaliset ymparistot tassd tutkielmassa

Opetuksen kontekstissa digitaalisiin ymparistoihin liittyy useita eri késitteita:
yleisimpind esimerkiksi digitaalinen ja virtuaalinen oppimisymparisto,
verkkoympadristot ja sdhkoiset ympdristot. Késitteiden eroavaisuudet ovat
pienid, ja useimpia niistd kdytetddnkin yleisesti toistensa synonyymeina. Tdssd
tutkielmassa digitaalinen ymparisto on yldkasite, joka kattaa laajasti paitsi
digitaaliset oppimisympdristot, myos sellaiset digitaaliset ymparistot, jotka
jddvat tdman mddritelmdn ulkopuolelle, kuten opetushenkiloston sdhkoiset
tietokannat ja viestintapalvelut.

Digitaalista ja virtuaalista oppimisymparistod kdytetddn yleisesti ottaen
toistensa synonyymeina, mutta maééaritelmissda on kuitenkin eroja riippuen
mddritelmédn laatijasta. Suhonen ja Sutinen (2006, 43) ovat maddritelleet
digitaalisen oppimisympadriston laajasti tekniseksi ratkaisuksi, jolla voidaan
tukea oppimista ja opetusta. Digitaalinen oppimisympadristé voi siten olla
koulutuksellinen ohjelmisto, digitaalinen oppimistyckalu tai verkko-
opiskeluohjelma (Suhonen & Sutinen 2006, 43). Dillenbourg, Schneider ja Synteta
(2002) puolestaan ovat tarkastelleet virtuaalisen oppimisympadriston késitettd
painottaen sen interaktiivista aspektia. He ovat mdééritelleet virtuaalisen

oppimisympadriston sosiaaliseksi tilaksi, jossa tapahtuu koulutuksellista
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vuorovaikutusta. Virtuaalisessa oppimisympaéristossd oppilaat ovat siis
keskeisessd roolissa: he ovat aktiivisia toimijoita rakentaen virtuaalista tilaa
(Dillenbourg, Schneider & Synteta 2002). Esimerkkeji erilaisista digitaalisista tai
virtuaalisista oppimisympadristdistd ovat esimerkiksi Google Classroom, Pedanet
ja erilaiset opetussovellukset tai pelit.

Koska oppilaiden henkilotietojen késittelyd tapahtuu digitaalisten
oppimisympadristojen lisdksi my6s ympaéristdissd, jossa oppilas ei ole aktiivisena
toimijana, on syytd tarkastella myos muita digitaalisia ympaéristojda. Tutkielman
kannalta relevantteja esimerkkejd tdllaisista ympdristoistd ovat opettajien ja
rehtorien kayttamat sdhkoiset tietokannat seké viestintdpalvelut kodin ja koulun

valilla.

4.2 Digitaaliset ymparistot ja yksityisyys

Teknologiset tyokalut ja sovellukset ovat laajentaneet opetuksen
mahdollisuuksia tehdd yhteistyotd, luoda ja jakaa ideoita entistd
yksinkertaisemmin. Samalla oppilaiden henkil6tietoja kerdtddan yha laajemmin
paitsi opettajan taholta, myos usein yrityksiltd, jotka tarjoavat nditd opetukseen
suunnattuja onlinepalveluita. Uusien teknologioiden myotd luokkahuoneessa
kaytetyt digitaaliset oppimisympadristot, jarjestelmit ja sovellukset rakentavat
sellaista uutta dataa oppilaista, jota ei aiemmin ole ollut edes olemassa
jarjestelmien tallentaessa luonnokset ja muokkaukset, joista on ndhtdvissa
esimerkiksi oppilaan suoritustaso ja edistys (Gallagher, Magid & Pruitt 2016).
Vaikka kerdtty data oppilaista on usein tarpeellista ja olennaista tehokkaan
oppimisen kannalta, Gallagher, Magid ja Pruitt (2016) muistuttavat, ettd yhta
olennaista on suojella oppilaiden yksityisyyttd. Myds Perusopetuksen
opetussuunnitelman perusteissa (2014) mainitaan henkilotietojen kayttod ja
yksityisyyden suojaa koskevat sddnnokset opetuksen jdrjestamistd ohjaavina
velvoitteina.

Samaan aikaan myos niin “tavallisten internetin kayttdjien” kuin koulun

kontekstissa oppilaiden, vanhempien ja sidosryhmien huoli yksityisyydestd
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internetissd on kasvanut (Zeide 2014, 2). Yhdysvaltalainen tutkimus, joka koskee
vanhempien kasityksid teknologian kaytostd luokkahuoneessa, osoitti, ettd
tuhannesta vastaajasta 79 prosenttia oli jossain méérin tai erittdin huolestuneita
oppilaiden yksityisyyteen liittyvistd asioista (Marketplace 2015). Myds
suomalainen tutkimus on tuottanut vastaavia tuloksia: tuhannesta 15-79-
vuotiaasta yksityisyyteen liittyvddan tutkimukseen vastaajasta 68 prosenttia oli
huolissaan siitd, ettd internetin kdyttdjien tietoja kerdtddn yhd enenevissa maarin
erilaisiin tarkoituksiin (Sirkkunen 2015, 2). Zeiden (2014, 2) mukaan
yksityisyyteen liittyvit huolenaiheet keskittyvit useimmiten siihen, mité tietoja
kerdtddn ja tallennetaan sekd kenelle, ja milld perusteilla tiedot ovat saatavilla.

Samalla kun internetin kayttdjat ovat huolissaan yksityisyydestddn, kay
Muhosen, Kaarakaisen ja Savelan (2015) tutkimuksesta ilmi, ettd opettajien
teknologiataidot ovat heikoimmillaan juuri tietoturva-asioissa. Samassa
tutkimuksessa kdy ilmi, ettd teknologiataidot vaihtelevat todella paljon, ja
erityisesti vanhemmilla opettajilla on ongelmia teknologian kayttdmisessa
opetuksessa. Huolta herédttdadkin se, missd mddrin oppilaat ovat eriarvoisessa
asemassa opettajien vaihtelevien teknologiataitojen edessa.

Vaikka tietosuojaa ja yksityisyyttd koskevat huolet ovat olleet jo jonkin
aikaa pinnalla kuluttajien keskuudessa, ovat yritykset ja organisaatiot vastanneet
ainakin ennen uudistettua tietosuojalainsdddantod melko heikosti tietosuoja- ja
turvavaatimuksiin.  Tietosuojavaltuutetun  toimiston 2012  tekemdssa
selvityksessd tutkittiin henkil6tietolainsddaddnnon vaatimusten toteutumista
suomalaisissa verkkopalveluissa. Selvityksen kohteena olivat etenkin sellaiset
yritykset, joissa oli ollut tietoturvaloukkaus tai sellaisen uhka vuonna 2011.
Tietosuojavaltuutetun toimiston tekemén tutkimuksen vastauksien mukaan vain
46 prosenttia tarkastetuista yrityksistd kertoi tietdvansd henkil6tietolain
vaatimukset tietosuojan osalta, ja lisdksi 30 prosenttia yrityksistd ilmoitti, etta
eiviat olleet tietoturvaloukkausten tai -uhan myotd alkaneet minkddnlaisiin
toimiin taatakseen paremman tietosuojan. (Tiilikka ym. 2016.) Vaikka selvitys
koski yksityisid organisaatioita ja oli toteutettu ennen yleisen tietosuoja-

asetuksen voimaan astumista, herdttdd tutkimus kysymyksid siitd, millaisia
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kasityksid kaikenlaisten organisaatioiden - mukaan lukien koulujen -
henkil6stolld ja johdolla on tietosuojasta, ja sen uhkien seurauksista.

Tarpeen on myos pohtia, missd maarin oppilaille itselleen tulisi opettaa
heiddn oikeuksia. Yksityisyyden suojaamisen merkitys on nostettu esiin
Perusopetuksen opetussuunnitelman perusteissa (2014), jossa painotetaan
henkilokohtaisten rajojen suojaamista ja eettistd toimintaa verkossa niin
opetuksen laaja-alaisissa tavoitteissa kuin esimerkiksi 3-6. luokkien suomen
kielen ja kirjallisuuden oppiaineen tavoitteissa. Silti oma yksityisyys on
oppilaille melko vieras aihe, silld Steinerin, Kickmeier-Rustin ja Albertin (2016)
mukaan yhd useammin oppilastietoja keradtdan yksiloistd, jotka eivét valttamatta
ole edes tietoisia siitd. Yleisessd tietosuoja-asetuksessa nostetaankin esiin, etta
erityisen tarkka tulee olla késiteltdessd lasten henkilttietoja, silld lapset ovat
harvoin tietoisia tietojen késittelyn riskeistd ja omista oikeuksistaan (A
27.42016/679 (38)). Tamdn vuoksi erityisesti lapsille kohdistetun
tietojenkésittelyd koskevan viestinndn tuleekin olla helposti ymmarrettavad ja

selkedd kielta (A 27.4.2016/679 (58)).

4.3 Digitaalisten ymparistdjen tietosuojariskit

4.3.1 Tiedonlouhinta

Digitaalinen jalanjdlki voidaankin maddritelld jaljeksi, joka jdd henkilosta
verkkoon. (Internet Society 2014.) Digitaalinen jalanjélki voidaan jakaa kahteen
osaan riippuen siitd, kenen toimesta jdlki on jddnyt verkkoon: Aktiivinen
jalanjdlki muodostuu sellaisista julkaisuista, jotka henkil6 on tehnyt itse
digitaalisissa ymparistdissd toimiessaan, kun taas passiivinen jalanjdlki koostuu
sellaisista tiedoista, joita muut ovat tehneet kyseisestd henkilostd (Kuehn 2012,
68). Taman tutkimuksen valossa sekd aktiivinen ettd passiivinen jalanjdlki ovat
keskiossd, silld oppilas jattdaa jalkia esimerkiksi erilaisille oppimisalustoille
tehtdvid tehdessdan. Toisaalta on huomattavaa, ettd myos opettaja saattaa jattad
jalkia oppilaasta verkkoon erilaisten sovellusten tai pilveen tallennettujen

arviointitietojen muodossa. Siten ei ole yhdentekevdd, mitd palveluja niin
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opettajat kuin oppilaatkin koulussa kdyttdvit ja millaisia tietoja he niihin
tallentavat.

Koska digitaalista jalanjilked voidaan kayttdda hyodyksi kaupallisella
tavalla selvittamalld esimerkiksi internetin kayttdjien tapoja, tekoja,
mielenkiinnonkohteita ja sosiaalisia suhteita, kietoutuu késitteeseen keskeisesti
myos tiedonlouhinta (englanniksi ”“data mining”). Tiedonlouhinta on
digitaalisten oppimisymparistjen yleistymisen myotd yhad laajemmin levinnyt
termi myos koulutuksellisessa kontekstissa (Villanueva Manjarres, Moreno
Sandoval & Salinas Suarez 2018, 235). Tiedonlouhinnalla tarkoitetaan suurten,
erityiseen tarkoitukseen kerittyjen tietojoukkojen analysoimista, minka
tavoitteena on rakentaa ymmarrettdavaa ja kdyttokelpoista tietoa uusilla tavoilla
(Hand, Mannila & Smyth 2001). Tiedonlouhinnan tulokset voivat olla
esimerkiksi tilastollisia tai loogisia malleja ja hahmoja (Hand, Mannila & Smyth
2001). Villanueva Manjarres, Moreno Sandoval ja Salinas Suérez (2018)
puolestaan tuovat méadritelméssdan esiin, ettd tiedonlouhinta on joukko erilaisia
tekniikoita ja prosesseja, joita voidaan kayttdd useiden tietoldhteiden, kuten
erilaisten tietokantojen tutkimiseen, ja niistd tiedon yhdistelyyn. Tiedonlouhinta
on yleisesti ndhty informaatioteknologian kehityksen seurauksena, ja sen rooli
on kasvanut yhd enemman internetin kdyton kasvun myota (Society 2014).

Tiedonlouhinnalla on koulutuksellisesta ndkokulmasta sekd hyotynsa ettd
haittansa. Digitaalinen oppiminen ja tiedonlouhinta ovat tuoneet
mahdollisuuksia opetuksen mukauttamiseen jokaisen oppilaan tasoa
vastaavaksi. Lisdksi digitaalisten oppimisympdristdjen tietoja hyodyntava
tutkimus mahdollistaa opetuksen ja oppimisen kehittdmisen uudella tavalla.
Samalla kuitenkin erilaisten oppilastietojen kerddminen ja yhdistely ovat
liséanneet yksityisyyttd loukkaavien vadrinkdytosten mahdollisuutta. Useimmat
internetissd toimivat digitaaliset oppimisympaéristot voivat keritd ja tallentaa
laajasti tietoja oppilaista: sijainti, tehdyt aktiviteetit, ajankédytto sekd
formatiivinen ja summatiivinen informaatio oppilaan kehityksestd ja

saavutuksista. (Stahl & Karger 2016, 79, 81.)
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Suurimmat ~ huolenaiheet tiedonlouhinnassa  liittyvét sithen
mahdollisuuteen, ettd oppilastietoja kdytetddn myohemmin oppilaan kannalta
kielteisiin tarkoituksiin (Stahl & Karger 2016, 81). Erityistd huolta on aiheuttanut
yksityisyyteen liittyvét seikat, kuten mahdollisuus, ettd oppilaan huono kaytos
tai akateeminen suoritustaso vaikuttaisivat tulevaisuuden koulutus- tai
tyollistymismahdollisuuksiin (Zeide 2014, 5). Lisdksi oppilaiden yksityisyydessa
on huolettanut digitaalisten oppilastietojen suojaaminen: Kruegerin ja Mooren
(2015) mukaan vanhemmat ja yksityisyyden suojan edustajat ovat olleet
huolissaan siitd, voidaanko kerdttdvida oppilastietoja kayttdd koulutuksen
ulkopuolisiin tarkoituksiin, jos hakkerit tai kaupalliset markkinoijat p&aasevét
kasiksi niihin (Stahl & Karger 2016, 81). Liséksi epdilyjd on herdttanyt myos se,
onko oppilastietojen myyminen markkinoijille mahdollista, silld Fordham Law
Schoolin lain ja tiedotuspolitiikan keskus on todennut, ettd monissa kolmannen
osapuolen henkildtietojen kaisittelyd koskevissa sopimuksissa ei ole
nimenomaista madrdystd kieltdd tietojen myyntid tai markkinointikayttod (Stahl
& Karger 2016, 81).

Tiedonlouhintaan liittyy siis keskeisesti kdyttdytymiseen liittyvd mainonta
(behavioral advertising), joka on nykyisin yksi suosituimmista strategioista
display-mainonnassa. = Se  perustuu pddasiassa  internetin = kayttdjan
kayttdaytymiseen perustuvaan tietoon, jonka perusteella kayttdjdlle kohdistetaan
tietynlaista mainontaa internetissd. (Diapouli, Kapetanakis, Petridis & Evans
2017, 147.) Vaikka jotkin palvelut (esimerkiksi Google) ovat sitoutuneet siihen,
ettd eivdt kaytd alakouluikdisten oppilaiden oppilastilejda mainonnallisiin
tarkoituksiin (Google Privacy Policy 2019), on tdméd kuitenkin yhd yleistd eri
palveluissa.

Koska tiedonlouhinta ndhdddn my6s positiivisena mahdollisuutena
koulutuksessa, on yksityisyyteen liittyvia rajoitteita pyritty Buratovic, Milicevic
ja  Zubrinic (2012) ottivat kantaa tutkimuksessaan tiedonlouhinnan
yksityisyysongelmiin esittdessddn anonymisoinnin tekniikan, jonka avulla
heiddn mukaan on mahdollisuus poistaa riskit yksityisyyden menettdmisesta.

Tutkimuksen mukaan tietojen anonymisointi on erilaisia tekniikoita yhdistellen
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mahdollista siten, ettd yksityisyyteen liittyvid uhkia ei tiedonlouhinnassa ole.
Tosin yksityisyyttd lisddvien tekniikoiden my6td on mahdollista, ettd opetuksen
kannalta tarkeitd tietoja menetetddn ndiden prosessien myotd. Tallaisia
tekniikoita on kuitenkin tutkittu hyvin vahan, ja lisdtutkimukselle olisi siis sijaa

tilld saralla.

4.3.2 Kolmansien maiden tietosuojakdytanteet

Teknologian yleistymisen myotd myos tietojen lisddntynyt siirtaminen Euroopan
unionin ulkopuolelle, niin sanottuihin kolmansiin maihin, on kasvattanut
tietosuojaan liittyvid haasteita opetuksessa. Yleisen tietosuoja-asetuksen (A
27.4.2016/679 (103)) mukaan henkilttietoja voidaan siirtdd vain sellaisiin
kolmansiin maihin, joissa voidaan taata asianmukainen tietosuojan taso. Koska
opetuksessa  kdytetddn laajasti erilaisia, erityisesti  yhdysvaltalaisia
verkkopalveluita, vaatii se opettajalta valveutuneisuutta oppilaiden tietosuojan
turvaamiseksi. Ponkda (2018) tuokin esiin, ettd yhdysvaltalaisten
verkkopalvelujen kadytossd osana opetusta on noudatettava tarkkuutta, silld
Yhdysvalloissa henkil6tietojen késittelyd ei rajoita vastaava lainsdddantd kuin
EU-maissa.

Yleisessd tietosuoja-asetuksessa sdddetddn kuitenkin mahdollisuudesta,
jossa komissio voi todeta tietyn unionin ulkopuolisen valtion, valtion osan tai
kansainvilisen jdrjeston kasittelevan henkilttietoja riittdavilla tasolla, jolloin
henkil6tietojen siirtdminen onnistuu ilman erillistd lupaa (A 27.4.2016/679 (103).
Esimerkiksi jotkin yhdysvaltalaiset organisaatiot ovat sitoutuneet Euroopan
unionin ja Yhdysvaltojen vilisiin tietosuojakdytdnteisiin Privacy Shield -
jarjestelyn kautta (EU-U.S. Privacy Shield) (Ponkd 2018). Privacy Shield -
jarjestelyn vaatimuksina Yhdysvalloissa on seurata ja valvoa tarkemmin
henkilttietojen késittelyd sekd tehdd enemmédn yhteistyotd tiedon siirrossa
Euroopan tietosuojaviranomaisten kanssa (European Commission 2016).
Kéaytannossda Privacy Shield -jdrjestelyn tarkoitus on mahdollistaa
rekisterdidyille suurempaa lapindkyvyyttd ja vahvempaa suojaa henkilttietojen

kasittelyssd (European Commission 2016).
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Euroopan tietosuojavaltuutettu Giovanni Buttarelli (2016) on kuitenkin
kritisoinut Privacy Shield -jarjestelyd viitaten siihen, ettd se ei timéanhetkisessa
muodossaan kata kaikkia asianmukaisia suojatoimia yksityisyyteen ja
henkil6tietojen suojaan liittyen. Privacy Shield -jdrjestelmdn periaatteet ovat
huomattavasti l1oyhemmit kuin Euroopan unionin yleisen tietosuoja-asetuksen
velvoitteet. Erityisid huolenaiheita Privacy Shield -jdrjestelyyn liittyen on
ohjeistuksen ja informaation puute, maaraysten mukaisen toiminnan valvonnan
ja ohjauksen ongelmallisuus, erilainen tulkinta tiedon késittelystd
Yhdysvalloissa sekd profilointi (European Commission 2017a). Buttarelli (2016)
onkin tuonut esiin, ettd Euroopan komission tulisi arvioida pitkdn aikavalin
tarpeita ja ratkaisuja niin, ettd Privacy Shield -jdrjestelmd voitaisiin
tulevaisuudessa korvata lujemmalla lainsddadannolla. Siten my6s Privacy Shield
-jdrjestelyyn sitoutuneiden palveluiden kayttdmisessdé on opettajan ainakin
toistaiseksi ja jossain médrin kaytettdva harkintaa.

Privacy Shieldin lisdksi erilaiset mallisopimuslausekkeet voivat olla
vaihtoehtoisia vilineitd tarjoamaan turvallisia tiedonsiirtomekanismeja ja siten
takaamaan Euroopan union vaatimusten mukainen henkilotietojen kasittely
kolmansissa maissa. Mallisopimuslausekkeessa on mahdollisuus ottaa
huomioon tietyn toimialan vaatimuksia ja siten muotoilla lauseke vastaamaan
alan tarpeet. (COM/2017/07 final.) Esimerkiksi Google ja Microsoft soveltavat
EU-komission mallisopimuslausekkeita henkil6tietojen késittelyssd
tarjoamissaan palveluissa (Ponkd 2018). Toisaalta myo6s juuri myos ndiden
yritysten tarjoamien verkkopalvelujen tietosuojaa ja kadyttdjien yksityisyydesta
huolehtimista on edelleen kritisoitu.

Verkkopalveluita, jotka eivit ole Euroopan unionin tietosuojavaatimusten
mukaisia voidaan kuitenkin kdyttdd opetuksessa, mikili huoltajat ovat antaneet
suostumuksensa oppilaan henkilttietojen luovuttamiseen palvelulle. Lisdksi
palvelua voidaan kayttdd opetuksessa sellaisissa tilanteissa, joissa palvelun
kayttoon ei tarvita oppilaiden henkilotietoja. (Ponkd 2018.) On kuitenkin
huomioitava, ettd monissa digitaalisissa ympdristoissd toimiminen onnistuu

ndenndisesti anonyymisti, eli oppilas voi toimia ympadristossd ilman, ettd
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luovuttaa esimerkiksi nimed tai sdhkopostiaan palvelun kadyttoon. Amichai-
Hamburger ja Perez (2012) kuitenkin muistuttavat, ettd onlineanonyymius on
melko rajoitettua, sillda IP-osoitetta, nimed ja sijaintia voidaan usein seurata,
vaikka ”varsinaisia” henkilGtietoja ei luovutettaisikaan.

Vaikka Yhdysvaltojen yksityisyyttd ja tietosuojaa koskeva lainsdddanto on
melko hajanainen eri osavaltioiden vélilld, on koulukontekstissa yksityisyydesta
saddetty melko laajasti liittovaltion laissa. Lasten onlineyksityisyyden suojassa
(The Children’s Online Privacy Act, COPPA; 15 U.S.C §§ 6501-6506) sdddetddn,
ettd alle 13 vuotiaiden henkil6tietoja ei saisi kdyttdd kaupallisiin tarkoituksiin.
Liséksi lain tarkoitus on lisdtd lapindkyvyyttd siten, ettd osapuolen tai koulun
pyynnostd organisaation, jolle oppilaan henkilttietoja on luovutettu, tulee antaa
yksityiskohtaisia tietoja siitd, millaisia henkilotietoja kerdtddn sekd antaa
mahdollisuus tarkistaa tai poistaa tiedot ja estdd niiden jatkokaytts. (Stahl &
Karger 2016.) The Family Educational Rights and Privacy Act (FERPA; 20 U.S.C.
§ 1232g; 34) puolestaan sddtdd oppilaan oppilastietojen yksityisyydestd ja
perheen oikeuksista oppilastietojen kannalta. Ndiden liséksi on olemassa Student
Privacy Plegde, joka on The Future of Privacy Forum ja The Software &
Information Industry Association kehittdmd sitoumus, johon henkil6tietoja
kasittelevét ja erilaisia palveluita tarjoavat organisaatiot voivat sitoutua.

Opetuksen kontekstissa yksi yleisimmistd kolmansissa maissa toimivista
palveluntarjoajista on Google. Yli 50 miljoonaa oppilasta, opettajaa ja hallinnoijaa
melkein jokaisessa valtiossa kdyttdvat Google Suite for Education -palveluita
oppimiseen ja yhdessa tyoskentelyyn. G suite for Education tarjoaa siahkopostin
(Gmail) lisdksi lukuisat muut sovellukset: Classroom, Contacts, Drive, Docs,
Forms, Groups, Sheets, Sites, Slides, Talk/Hangouts ja Vault. Yksi suurimmista
haasteista, joita Google Suite for Education on kohdannut, on kasitys siitd, etta
Google louhii oppilastietoa kohdennettua mainontaa varten. (Bray 2016, 39.)
Googlen tietosuojaselosteessa (2019) kuitenkin tuodaan esiin, ettd ndissd
opetukseen tarkoitetuissa Googlen tarjoamissa palveluissa perusasteen oppilaille

ei ndytetd mainoksia tai kédytetd asiakkaan tietoja mainostarkoituksiin. Lis&ksi
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Google on allekirjoittanut Student Privacy Plegde -sopimuksen, jossa

sitoudutaan oppilaiden henkil6tietojen ja yksityisyyden suojaamiseen.
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5 TUTKIMUSTEHTAVA JA -KYSYMYKSET

Tutkielman tavoitteena on selvittdd luokanopettajien ja rehtorien késityksia
oppilaiden yksityisyydestd ja tietosuojasta yleisen tietosuoja-asetuksen valossa.
Toisaalta tutkielman tavoitteena on ottaa selvadd, millaisia muutoksia yleinen
tietosuoja-asetus on tuonut luokanopettajien ja rehtorien tyohon sekd millaisia
riskeja oppilaiden tietosuojaan liittyy digitaalisissa ympaéristoissd. Nadita
kysymyksid ollaan aiemmissa luvuissa tarkasteltu kirjallisuuskatsauksen valossa
seuraavien lukujen keskittyessda puolestaan luokanopettajien ja rehtorien

empiiriseen ndkdkulmaan ja kokemuksiin.

Tutkielman tavoitteiden pohjalta tutkimuskysymykset ovat:

1. Miten luokanopettajat ja rehtorit soveltavat yleista GDPR:ia?

2. Miten luokanopettajien ja rehtorien tyo on muuttunut GDPR:n myota?

3. Millaisia riskeja luokanopettajat ja rehtorit ndkevit tietosuojaan liittyen

digitaalisissa ympaéristdissd, ja kuinka néitd riskejad voitaisiin ehkaista?
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6 EMPIIRISEN TUTKIMUKSEN
TOTEUTTAMINEN

Taman luvun tarkoituksena on kuvata sitd, miten timan tutkimuksen empiirinen
osuus on toteutettu. Ensimmdisessd alaluvussa kuvaillaan tutkimuksen
ldhestymistapa, jonka jdlkeen kerrotaan tutkittavista, aineiston keruusta,
aineiston analyysista, tutkimuksen luotettavuudesta ja tutkimuksen

eettisyydestd.

6.1 Tutkimuskohde ja lihestymistapa

Taman tutkielman tutkimuskohteena ovat luokanopettajien ja rehtorien
kokemukset ja kisitykset Euroopan unionin yleisen tietosuoja-asetuksen
tuomista muutoksista sekd sen soveltamisesta heiddn tyossdan. Talloin
tutkimusmenetelmiksi soveltuu kvalitatiivinen, eli laadullinen
tutkimusmenetelmd. Kiviniemi (2018, 73) madrittelee laadullisen tutkimuksen
prosessina, jossa tutkijan tavoitteena on 16ytda tutkittavien henkildiden kasitys
tutkittavasta ilmiostd sekd tutkia heiddn toimintaa suhteessa tdhdn ilmioon.
Lisdksi laadulliselle tutkimukselle on tyypillistd sen eri osien - kuten
tutkimustehtdvan, teoreettisen viitekehyksen, aineistonkeruun ja aineiston
analysoinnin - joustava edistyminen (Kiviniemi 2018, 73).

Koska tutkimuksen tarkoituksena on kuvailla tutkittavaa ilmicta
mahdollisimman syvéllisesti sekd tehdd uusia havaintoja ilmiostd, valikoitui
tutkimustavaksi tapaustutkimus. Toisaalta tutkimuksen ldhestymistavassa on
myos fenomenologisia piirteitd, jotka ndkyvéat tutkittavien kokemuksina ja
kasityksind  tutkittavasta  ilmiostd. Fenomenologisen ldhestymistavan
tutkimuskohteena on eldmismaailma, ja siihen liitetddn perinteisesti
kokemuksellisuus ja eldmyksellisyys (Tuomi & Sarajarvi 2009, 34). Toisaalta
fenomenologialle on tyypillistd myo6s tietylle ilmiolle henkilokohtaisesti

annettavat merkitykset (Tuomi & Sarajdarvi 2009, 34), jotka ei kuitenkaan tdssa
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tutkimuksessa ole keskitssd. Taman tutkimuksen tarkoituksena on enemmaénkin
selvittdd kokemusten kautta toisaalta tyypillisid kdsityksid, toisaalta poikkeavia
kasityksida aiheesta. Sikdli tdtd tutkimusta ei voi kutsua puhtaasti
lahestymistavaltaan fenomenologiseksi tutkimukseksi.

Koska yksityisyys ja tietosuoja ovat koulukontekstissakin melko laajoja
ilmioitd, tutkimuksen painopiste rajattiin yksityisyyteen ja tietosuojaan
yksinomaan digitaalisissa ympéristdissd. Aiheen rajaus hahmottui vahitellen
alustavien tutkimuskysymysten ja teoreettisen viitekehyksen tutkimisen myota.
Rajaus perustui myos ajankohtaisuuteen ja sosiaalisessa mediassa herdnneeseen

keskusteluun aiheesta.

6.2 Tutkittavien valinta

Laadullisessa tutkimuksessa ei ole ensisijaisena tavoitteena tuottaa yleistettavaa
tietoa, vaan kuvata tiettyd ilmiotd, ymmartdd tutkittavaa toimintaa tai tehda
teoreettisesti jdrkevid tulkintoja tutkittavasta asiasta. Siten laadullisessa
tutkimuksessa on tarkoituksenmukaista, ettd tutkittavat tietivit tutkittavasta
aiheesta riittdvasti tai heilld on kokemusta siitd. (Tuomi & Sarajdrvi 2009, 85.)
Patton (2002, 46) korostaa aiheen syvillisen ymmartamisen tdrkeyttd, mika
onnistuu useimmiten tutkimukseen osallistujien harkinnanvaraisella otannalla.
My0s tdssd tutkimuksessa ilmion tuntemus oli jossain mddrin merkittdvas. Sen
vuoksi luokanopettajien otannassa noudatettiin harkinnanvaraista otantaa.
Harkinnanvaraisella otannalla tarkoitetaan tdssd yhteydessd sitd, ettd
tutkimukseen valittiin vain sellaisia luokanopettajia, jotka kokivat itse
omaavansa riittdvat taustatiedot tutkittavasta ilmiostd keskusteluun. Lisdksi

haastateltavista kaksi opettajaa toimivat koulunsa ICT-tiimissa.

Luokanopettajat
Tutkimukseen osallistui kuusi luokanopettajaa useasta eri koulusta.

Luokanopettajat erosivat suurimmaksi osaksi ikdnsd ja tyokokemuksensa
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puolesta toisistaan, kun taas sukupuoleltaan kaikki haastateltavat olivat yhtd

lukuun ottamatta naisia.

Tulososuudessa luokanopettajien vastaukset on eroteltu toisistaan ja rehtorien

vastauksista koodeilla L1-L6.

Rehtorit

Tutkimukseen osallistui kaksi rehtoria, jotka toimivat rehtoreina alakoulussa 1-6
luokilla tai yhtendiskoulussa 1-9 luokilla. Molemmat rehtoreista olivat toimineet
luokanopettajina ennen rehtorin viran aloittamista. Lisdksi tutkimukseen
osallistui yksi vararehtori (L3), joka luokiteltiin vastauksissa kuitenkin
luokanopettajaksi. Kaikki rehtorit tyoskentelivit eri kouluissa kuin haastatellut
luokanopettajat. Rehtoreista toinen oli mies ja toinen nainen, ja heiddn ikédnsa ja
tyokokemuksensa vaihtelivat jonkin verran. Myos rehtorien otannassa kaytettiin

harkinnanvaraista otantaa samoilla perusteilla kuin luokanopettajien otannassa.

Tulososuudessa rehtorien vastaukset on eroteltu toisistaan ja luokanopettajien

vastauksista koodeilla R1-R2.

Taulukko 2. Kooste haastateltujen demografisista tiedoista.

ID | Sukupuoli | Ikd | Tyokokemus | Virka Haastattelun
vuosina kesto
L1 | nainen 26 |2 luokanopettaja 16 min
L2 | nainen 29 |4 luokanopettaja 30 min
L3 | mies 56 30 luokanopettaja, 20 min
vararehtori
L4 | nainen 24 1 erityisluokanopettaja | 27 min
L5 | nainen 25 |0 luokanopettaja 22 min
L6 | nainen 44 |17 luokanopettaja 21 min
R1 | nainen 60 |32 alakoulun rehtori 34 min
R2 | mies 42 15 alakoulun rehtori 25 min
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6.3 Aineiston keruu

Koska tutkimuksen keskitssd ovat tutkittavien kokemukset ja havainnot
tutkittavasta ilmiostd, valikoitui haastattelu timin tutkimuksen aineiston
keruumenetelmdksi. Tuomi ja Sarajarvi (2018, 84) kiteyttdvét haastattelun idean
yksinkertaisesti: “kun haluamme tietdd, mitd ihminen ajattelee tai miksi han
toimii niin kuin toimii, on jarkevad kysyé asiaa héaneltd”. Patton (2002, 340-341)
tarkentaa, ettd haastattelu on mielekis aineiston keruumenetelmi laadullisessa
tutkimuksessa silloin, kun on tarkoitus tarkastella asiaa toisen henkilon
ndkokulmasta.

Vaikka haastattelua on kritisoitu sen metodisista ongelmista, on
haastattelulla aineiston keruumenetelmdnd my6s monia etuja: haastattelu on
vuorovaikutteisuutensa vuoksi joustava, silld haastattelijalla on tilaisuus kysya
kysymys uudelleen, korjata vddrinymmarryksid, selkiyttdda kysymysten muotoa
ja kdydd vuoropuhelua haastateltavan kanssa (Patton 2002, 340; Tuomi &
Sarajarvi 2018, 85). Koska tadssd tutkimuksessa on ldhtooletuksena, ettd
haastattelun aiheet saattavat olla haastavia tiedonantajille, on haastattelu
mielekds  aineiston  keruumenetelmd  vddrinkdsitysten  valttamiseksi.
Haastattelun onnistumista ja haastattelukysymysten tai -teemojen sopivuutta voi
my0s kokeilla pilottihaastattelulla (Hirsjarvi & Hurme 2007, 72-73), jota
toteutettiin my0s tdssa tutkimuksessa yksi kappale.

Yksi haastattelun muodoista on teemahaastattelu, joka luokitellaan
rakenteeltaan puolistrukturoiduksi haastatteluksi. Teemahaastattelu koostuu
nimensd mukaisesti erilaisista etukdteen valituista teemoista ja niihin
perustuvista kysymyksistd. Teemahaastattelun etuihin kuuluu sen avoimuus -
teemoja voidaan késitelld jokaisen haastateltavan kanssa joustavassa
jarjestyksessd, ja kysymyksid voidaan tarkentaa vastauksien perusteella. Vaikka
teemahaastattelun avoimuus voi vaihdella tutkijan mieltymyksen ja tutkimuksen
mukaan melko paljonkin, tulee siind kuitenkin olla keskitssd teemat, jotka
pohjautuvat tutkimuksen viitekehykseen. (Tuomi & Sarajarvi 2018, 88.)

Teemahaastattelu valikoitui timidn tutkielman aineiston keruumenetelmiksi
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pddasiassa siksi, ettd tdtd aihetta ei ole juurikaan tutkittu aiemmin. Siten
teemahaastattelun avoimen luonteen myo6td keskustelu voi suuntautua
odottamattomiin ilmidihin, joita tutkija ei ole osannut ottaa huomioon
haastattelukysymyksid laatiessa, tai joita ei ole selvinnyt tutkimuksen teoreettista
viitekehystd luotaessa. Lisdksi koska teemahaastattelun keskitssa ovat ihmisten
tulkinnat, merkitykset ja merkitysten syntyminen vuorovaikutuksessa (Hirsjarvi
& Hurme 2007, 75), sopii teemahaastattelu hyvin tutkimuksen fenomenologiseen
ldhestymistapaan.

Koska laadullisessa tutkimuksessa on merkittdvdd saada riittdavésti tietoa
tutkittavasta aiheesta (Tuomi & Sarajarvi 2018, 98), on tdssd tutkimuksessa
annettu tutkimukseen osallistujien tutustua teemahaastattelun teemoihin
etukédteen. Myos Tuomi ja Sarajdrvi (2018, 99) korostavat, ettd tiedonantajien on
suositeltavaa perehtyd tutkimuksen teemoihin ennen varsinaista haastattelua,
jotta haastattelu onnistuisi tavoitteiden mukaisesti. Lisdksi tdssd tutkimuksessa
tutkittavat valikoitiin niin kutsutulla eliittiotannalla, jossa on keskeistd se, etta
tutkimukseen valitaan vain henkil6itd, joilta koetaan saavan mahdollisimman
paljon tietoa tutkittavasta aiheesta (Tuomi & Sarajarvi 2018, 99).

Tassd tutkimuksessa haastattelujen kesto vaihteli 16 minuutista 34
minuuttiin. Keskimddrdinen haastatteluaika oli noin 24 minuuttia.
Haastattelutilanne tapahtui kasvotusten tai puhelimitse: kahdeksasta
haastatellusta seitsemdn osallistui haastatteluun kasvotusten ja yksi puhelimitse
(L3). Haastattelupaikka vaihteli siten, ettd kasvokkain suoritetuista
haastatteluista kuusi tapahtui haastatellun henkilon ty6paikalla ja yksi tutkijan
kotona. Haastattelun runkona toimi tutkimuskysymyksistd muodostetut teemat
sekd tarkemmat kysymykset, jotka 1oytyvat liitteestd 2.

Tassd tutkimuksessa teemahaastattelun teemoiksi tutkimuskysymysten
perusteella ovat muotoutuneet: kisitykset yksityisyydestd ja tietosuojasta,
yksityisyyden ja tietosuojan huomiointi GDPR:n myéti, GDPR ja digitaaliset
ympiristdt, henkiloston vastuu, GDPR:n hyddyt, GDPR:n haasteet, digitaalisten
ympiristdjen tietosuojariskit, tietosuojariskien ehkiisy ja tietosuojalainsiddints. Nama

ovat koottu vield kiteytetysti alla olevaan taulukkoon.
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Taulukko 3. Kooste tutkielman teemahaastattelun teemoista.

Tutkimuskysy 1. Miten 2. Miten 3. Millaisia riskejd
mys luokanopet luokanopett luokanopettajat ja
tajat ja ajien ja rehtorit  nikevét
rehtorit rehtorien tietosuojaan
soveltavat tyo on liittyen
yleista muuttunut digitaalisissa
tietosuoja- yleisen ympaéristoissd, ja
asetusta? tietosuoja- kuinka néditad
asetuksen riskejd  voitaisiin
myota? ehkaista?
Teemat - Kaésitykset - Henkilosto - Digitaalisten
yksityisyy n vastuu ympiéristojen
desta -  GDPR:n tietosuojariskit
- Yksityisyy hyodyt - Tietosuojariskien
den jal  _ GDPRn ehkiisy
tietosuojan haasteet - Tietosuojalainsaa
huomiointi dints
GDPR:n
myota
- GDPR ja
digitaaliset
ympaéristot
6.4 Aineiston analyysi

Laadullista  aineistoa  analysoitaessa  aineistoa  kisitellddn  yleensa
kokonaisuutena, jossa aineiston havaintoja pelkistetddn ja tuloksia tulkitaan
(Alasuutari 1999, 38). Tavoitteena on poimia aineistosta tutkimuskysymysten
kannalta olennaisin tieto ja siten pyrkid saamaan tutkittavasta ilmiostd ytimekaés
kuvailu (Tuomi & Sarajarvi 2018, 117). Téllainen toiminta on tyypillistd
laadulliselle sisdllonanalyysille, joka valikoitui sopivuudellaan tdméan

tutkimuksen  analyysimenetelmédksi. Laadullinen sisdllonanalyysi  on
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tekstianalyysid, jossa on keskiossd etsid tekstin merkityksid. Laadullinen
sisdllonanalyysimenetelmé on niin kutsuttu perusanalyysimenetelms, silld se on
kayttokelpoinen kaikissa laadullisen tutkimuksen perinteissdé (Tuomi &
Sarajarvi, 2018, 103). Toisaalta koska tdssd tutkimuksessa ollaan kiinnostuneita
my0s aineistosta kokonaisuudessaan, yhdistyi aineiston analyysiin ja
teemoitteluun myos  piirteitd  tyypittelystd.  Tyypittelyssd  ollaankin
kiinnostuneita paitsi tyypillisimmista seikoista, myo6s yksittdisistd tai
keskiméddrdisestd poikkeavista asioista (Saaranen-Kauppinen & Puusniekka
2006). Kaytannossa siis yksittdisten kokemusten lisdksi aineistoa analysoitiin
siten, ettd siitd etsittiin tyypillisimpid vastauksia, tai sellaisia asioita, joita
yhdist&d jokin elementti.

Aineiston analyysi toteutettiin aineistoldhtoisesti, miké tarkoittaa sitd, etta
tavoitteena on luoda tutkimusaineistosta teoreettinen kokonaisuus. Siind on
keskeisend ajatuksena se, ettd aikaisemmat tiedot tai teoriat eivit ole yhteydessa
tutkimuksen analyysiin tai tuloksiin. (Tuomi & Sarajarvi 2018, 108.)
Pyrkimyksend olikin tdssd tutkimuksessa, ettd kirjallisuuskatsauksessa esiin
noussut tiedot eivit vaikuttaisi tuloksiin vaan aineistosta nousisi esiin uusia
asioita, ja nditd tietoja ja teorioita voitaisiin lopulta mychemmadssad vaiheessa
vertailla ja yhdistella.

Miles ja Huberman (1994; ks. Tuomi & Sarajdrvi 2018, 122) jakavat
aineistoldhtoisen laadullisen aineiston analyysin kolmeen osaan: 1) aineiston
redusointiin eli pelkistimiseen, 2) aineiston klusterointiin eli ryhmittelyyn ja 3)
abstrahointiin eli teoreettisen kasitteiden luomiseen. Téssd tutkimuksessa
aineiston analysointi ldhti kdyntiin haastatteluista, jotka litteroitiin eli kirjoitettiin
auki sana sanalta. Sen jalkeen tulostettuun aineistoon perehdyttiin tarkasti, ja sen
myotd tapahtui aineistoldhtoisen laadullisen aineiston analyysin ensimmdinen
vaihe eli pelkistiminen. Aineiston pelkistdmisessd on kyse siitd, ettd epdolennaiset
osat karsitaan siitd pois esimerkiksi tiivistdimalld tekstid tai etsimdlld siitd
tutkimuskysymyksid vastaavia ilmauksia (Tuomi & Sarajdrvi 2018, 123).

Pelkistamisen my6td aineistosta nousi useita pelkistettyjd ilmauksia.
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Analyysin seuraavassa vaiheessa, eli ryhmittelyssd, pyrkimyksend on 16ytada
aineistosta ja pelkistetyistd ilmauksista sellaisia piirteitd, jotka eroavat toisistaan
tai ovat yhtendisid keskenddn. Siten kuvaukset ja pelkistykset, jotka kuvaavat
samaa ilmiotd yhdistetddn eri luokiksi. (Tuomi & Sarajdrvi 2018, 124.) Nadiden
toimenpiteiden my6td muodostui ryhmittelyssa alateemat, joita ovat tietosuojan
ja yksityisyyden midrittelyd, tietosuojan merkitys, uusi lainsdddinto, opettajien
valmiudet, opettajien puutteelliset valmiudet, vilittomit tietosuojariskit/vaikutukset,
vililliset tietosuojariskit/vaikutukset, organisatoriset toimenpiteet, tekniset toimenpiteet
ja mediakasvatus.

Analyysin viimeisessd vaiheessa, kisitteellistimisessd, on tavoitteena erottaa
tutkimuskysymysten ja tutkimuksen ylipddtdadan kannalta merkittava tieto seka
taman myo6td muodostaa teoreettisia kisitteitd. Tassd vaiheessa on siis tarkoitus
jatkaa aineiston ryhmittelyd niin, ettd alaluokkien ylle syntyy ylempid luokkia.
(Tuomi & Sarajarvi 2018, 125-126). Tassa tutkimuksessa alateemojen ylle syntyi
vield yldateemat, joita ovat tietosuoja koulussa, GDPR, tietosuojariskit ja tietosuojan
saavuttaminen.

Tuomi ja Sarajarvi (2018, 127) toteavat, ettd laadullinen sisdllonanalyysi on
kuitenkin harvoin ndin suoraviivainen prosessi. Tamd vdite on samaistuttavissa,
silld tdssd tutkimuksessa koin tarpeelliseksi ryhmitelld alateemaa pelkistettyjen
ilmausten perusteella lopuksi vield myos ”alasisédltoihin”, jotka avaavat
tarkemmin yla- ja alateemoja. Tutkimuksessa aineisto jaettiin teemoittelun avulla
noudattaen sisdllonanalyysin vaiheita, joten luokkien sijaan tdssa tutkimuksessa
puhutaan ylé- ja alateemoista. Lisdksi kuten jo ensimmadisessd tdiméan alaluvun
kappaleessa todetaan, yhdistyi analyysiin laadullisen sisédllonanalyysin
teemoittelun lisdksi tyypittelyd. Tyypittely ndkyi esimerkiksi aineiston
kvantifioinnissa, jossa tarkoituksena oli etsid esimerkiksi tiettyjen termien tai
mainittujen ilmididen maarad, ja siten kuvata ilmion tyypillisyytta. Tyypittelyd
hyoddynnettiin myo6s teemoittelussa siten, ettd teemat nousivat tyypillisimmista
aineistosta nousseista teemoista. Kyseiset alateemat ja yldteemat sisdltdineen

ovat koottu vield alla olevaan taulukkoon.

Taulukko 4. Analyysin perusteella muotoutuneet teemat.
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6.5 Tutkimuksen luotettavuus

Tuomi ja Sarajarvi (2009, 134, 136) tuovat esiin, ettd laadullisen tutkimuksen
luotettavuuskysymykset eivédt ole yksiselitteisid. Laadulliseen tutkimukseen
sisdltyy erilaisia késityksid niistd seikoista, jotka vaikuttavat tutkimuksen
luotettavuuteen laadullisen tutkimuksen sisédltdessd melko vaihtelevia
tutkimusperinteitd (Tuomi & Sarajarvi 2009, 134). Tdssd kappaleessa
tarkastellaan taméan tutkimuksen luotettavuutta sitd vahvistavien ja rajoittavien
tekijoiden kautta.

Vaikka laadullisen tutkimuksen luotettavuuden arvioinnissa on erilaisia
lahtokohtia, 16ytyy Tuomen ja Sarajarven (2009, 136, 138-139) luettelemista
luotettavuuden kriteereistd tekijoitd, jotka toistuvat useissa eri ldhteissa.
Tallaisesta on esimerkkind validiteetti. Validiteetilla tarkoitetaan sitd, ettd
tutkimuksen tarkoituksena on tutkia sitd, mitd on luvattu (Tuomi & Sarajdrvi
2009, 136). Tahdn luotettavuuden kriteeriin oli tdssd tutkimuksessa tarkoitus
vastata tutkimuskysymysten pitkéjanteiselld hiomisella. Tavoitteena oli, etta
sekd  tutkimuksen teoreettinen ettd empiirinen osuus vastaisivat
tutkimuskysymyksiin toisiaan tdydentden. Aineiston keruussa pddpaino oli
huolellisesti valituissa haastateltavissa, silld tutkimusjoukoksi oli tarkedd valita
henkilot, jotka tietdvidt tutkittavasta aiheesta tarpeeksi. Siten mahdollistui
tarkoituksenmukaisen aineiston kerddminen. Aineiston analysointivaiheessa
puolestaan pyrkimyksend oli tehdd huolellista tyotd ja 1oytdd keskeisimmit
teemat lukemalla litteroidut haastattelut useaan kertaan.

Laadullisen tutkimuksen luotettavuutta voidaan tutkia myo6s sen
reliabiliteetin eli metodin luotettavuuden kautta. Reliabiliteettiin liittyy siis
laheisesti siirrettdvyys ja toistettavuus: tutkimustilanteella, tutkijalla ja
satunnaisilla taustatekijoilld ei saisi olla vaikutusta tutkimuksen tuloksiin.
Tutkimuksen tulisi tuottaa siis vastaavanlaisia tuloksia myos toiselle
tutkimusjoukolle toteutettaessa. (Hirsjarvi ym. 2015, 231; Aaltio & Puusa 2011,
155.) Tutkimuksen siirrettdvyyttd on kuitenkin melko haastavaa arvioida

laadullisessa tutkimuksessa. Se, ettd tietty tutkimus tarjoaa tietylld hetkelld
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tietynlaisia tuloksia, ei tee itsestddn selvdksi sitd, ettd tulokset olisivat
samankaltaisia erilaisessa ympadristossd tai eri aikana toteutettuna (Hirsjdrvi &
Hurme 2014, 189). Siten taméan tutkimuksen siirrettavyytta on hieman haastavaa
arvioida, silld tutkimusjoukkona on laadulliselle tutkimukselle tyypillinen,
melko pieni tutkimusjoukko. Tutkittavien ympadriston tai esimerkiksi idn
vaihdellessa saattaa tadstd aiheesta syntyd erilaisia tutkimustuloksia. Lisdksi tama
tutkimus voisi tuottaa tdysin erilaista tietoa esimerkiksi muutaman vuoden
kuluttua. Toisaalta, koska tutkimus koskee luokanopettajien ja rehtorien
taméanhetkisid kokemuksia tietosuojasta yleisen tietosuoja-asetuksen myotd, ei
tulosten olekaan tarkoituksenmukaista olla toistettavissa ajanjaksosta
riippumatta.

Laadullisessa tutkimuksessa tutkija itse on yksi keskeinen luotettavuuden
mittari. Tutkija itse tekee pdatoksid siitd, miten tutkimus etenee. Toisaalta myos
tutkijan omat hypoteesit ja aiempi tietdmys vaikuttaa tutkimukseen aina jollain
tasolla. (Eskola & Suoranta 1998, 210). Fenemenologis-piirteiseen
tutkimusperinteen mukaan tutkijan asemassa olevan on tdrkedd pohtia omaa
esiymmarrystd aiheesta (Laine 2010, 34-35). Olenkin tehnyt itseni tietoiseksi sen
vaikutuksesta tutkimuksen johtopédatoksiin ja tulkintaan - kdytannosséa olen siis
pyrkinyt haastatteluprosesseissa siihen, ettd en ole antanut oman kokemukseni
tai asenteideni vaikuttaa havaintoihini tai tulkintoihini.

Koko tutkimusprosessin luotettavuuteen vaikuttaa myo6s tutkimuksen
raportointi kokonaisuudessaan, jokaisessa tutkimusvaiheessa (Hirsjarvi 2016,
232). Myos Kiviniemi (2010, 83) nostaa esiin, ettd tutkimusraportti on yksi
keskeinen luotettavuuden mittari. Tahdn luotettavuuden mittariin vastataan
tutkimuksessa siten, ettid niin tutkimusasetelma, tutkimukseen osallistuneet kuin
tutkimus- ja analysointimetoditkin ovat kuvailtu selkedsti vaihe vaiheelta
omassa luvussaan. Tuomi ja Sarajdrvi (2009, 141) perustelevatkin tutkimuksen
toteutuksen vaiheiden yksityiskohtaista kuvailua silld, ettd selkedn kuvailun
myotd my0s lukijan on yksinkertaisempaa ymmartdd tutkimustuloksia. Lisdksi

tutkimustuloksia  kasittelevdssd luvussa on nostettu esiin sitaatteja
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haastatteluista, mikd sekin lisdd osaltaan tutkimuksen luotettavuutta ja

uskottavuutta.

6.6 Eettiset ratkaisut

Tutkimuksen toteuttamiseen liittyy aina eettisid periaatteita. Ndméa periaatteet
voidaan jakaa kolmeen osaan: 1) tutkittavan itsem&ddrdamisoikeuden
kunnioittamiseen, 2) vahingoittamisen vélttdmiseen ja 3) yksityisyyteen ja
tietosuojaan. (TENK 2009.) Nama4 eettiset periaatteet ovat olleet lasnd koko taméan
tutkimuksen toteuttamisen ajan.

Ensimmdiseen  periaatteeseen, tutkittavan itsemddrdamisoikeuden
kunnioittamiseen, on vastattu siten, ettd jokaista tutkimukseen osallistujaa on
informoitu riittdavasti tutkimuksesta sekd tutkittavien tietojen hyodyntamisesta
siind. Jokaisen tutkittavan osallistuminen on perustunut vapaaehtoisuuteen, silld
tutkittaville on ldhetetty liitteessd 1 ndkyvéd saatekirje. Siitd huolimatta, ettd
tutkimukseen osallistujat eivit kirjoittaneet varsinaista suostumuslomaketta
tutkimukseen osallistumiseen, ovat he ilmaisseet suostumuksensa tutkimukseen
vastaamalla saatekirjeeseen. Lisdksi haastattelun alussa haastateltavat ovat
vahvistaneet suostumuksensa tutkimukseen osallistumiseen.

Tutkimuksessa on huomioitava ihmisarvon kunnioittaminen, eli
tutkimukseen osallistujalle ei saa aiheutua tutkimuksesta vahinkoa. (Eskola &
Suoranta 1998, 56). Toinen eettinen periaate, vahingoittamisen vdalttaminen,
onkin huomioitu siten, ettd tutkimuspaikka on pyritty pitdmdan
mahdollisimman rauhallisena paikkana, jossa tutkittavan vastaukset eivit paady
ulkopuolisten kuultavaksi. Siten haastattelut jadrjestettiin padasiassa tutkittavien
tyopaikalla, joko luokkahuoneessa tai toimistossa, jossa ei ollut ulkopuolisia
héirictekijoitd. Vahingoittamisen vélttamiseen liittyy myos keskeisesti Suomen
Akatemian tutkimuseettisten ohjeiden - rehellisyyden, yleisen huolellisuuden ja
tarkkuuden - huomiointi (Tuomi & Sarajarvi 2009, 132-133). Haastatteluaineistoa
on késitelty ldpi tutkimuksen huolellisesti, ja nauhoitetut haastatteluaineistot ja

litteroinnit ovat suojattu salasanalla. Lisdksi tutkimukseen kerdtyt aineistot
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tullaan hivittim&dan heti, kun niille ei ole endd tutkimuksen teon kannalta
tarvetta.

Eskola ja Suoranta (1998, 56) korostavat riittdvan tiedonannon merkitysta
tutkimuksen teossa ja tutkimusaineiston kerddmisessd. Tassd tutkimuksessa
haastateltaville kerrottiin paitsi tutkimuksesta itsestddn, myos tutkimuksen
etenemisestd ja sen arvioidusta valmistumisajankohdasta. Tutkittaville myos
annettiin mahdollisuus keskeyttdd tutkimus missd kohdassa tahansa, myos
silloin kuin haastattelu itsessddn oli suoritettu. Lisédksi tutkittaville kerrottiin
myos mahdollisuudesta péddstd tutustumaan valmiiseen tutkimukseen sen
valmistuttua. Tuomi ja Sarajdrvi (2009, 128) nostavatkin merkittdvanad asiana
esiin sen, ettd tutkittavien on tiedettiva omat oikeutensa.

Ennen haastatteluja tutkimukseen osallistuville my6s selvennettiin, etta
tutkimus on puolueeton, ja sen ei ole tarkoitus tuomita ketddn vastauksien
perusteella. Taman korostaminen oli tdrkedd silld, tutkimusaihe on aiemmin
nostanut karkastdkin keskustelua esimerkiksi sosiaalisessa mediassa, ja toisaalta
tutkimuksen hypoteesina oli, ettd aihe voi olla melko tuntematon ja haastava
tutkittaville. Tutkimus- ja haastattelukysymysten muotoilussa olikin tadrkedd
ottaa huomioon, ettd omat tutkijan ndkemykset ja mielipiteet pysyvét taka-alalla.
Tutkimuskysymyksissda oli olennaista myds miettid, mitkd asiat ovat
merkityksellisid tutkimuksen kannalta. Siten tutkimuksessa ei luovutettu
sellaisia henkilttietoja, jotka eivét olleet tutkimuksen kannalta olennaisia tai
olisivat voineet vaarantaa vastaajien anonymiteetin. Esimerkiksi asuinpaikat ja
alueet péddtettiin jattdd tassd tutkimuksessa mainitsematta, silld ne eivit olleet
tutkimuksen kannalta olennaisia ja pienilld paikkakunnilla asuvien yksityisyys
olisi voinut vaarantua sen myota.

Tutkittavien yksityisyys ja tietosuoja on taattu siten, ettd jokainen
haastattelu kisitellddn tdysin anonyymisti siten, ettd tutkimuksesta ei ole
mahdollista tunnistaa yksittdistd vastaajaa. Tutkimukseen osallistujat on nimetty
niin, ettd luokanopettajat on eroteltu toisistaan L1-L6 nimill4 ja rehtorit R1 ja R2
paitsi tutkimuksessa, my0s litteroiduissa haastatteluissa. Lisdksi nauhoitetuissa

haastatteluissa ei mainita tutkittavien nimii. Siten tutkimukseen osallistuvien
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nimitietoja ei ole saatavilla missddn muodossa, eikd tutkimuksessa ole kasitelty
muita sellaisia tietoja, joista tutkittavien henkil6llisyys olisi mahdollista selvitt&a.
Anonymiteetti onkin hyodyllistd paitsi tutkittavalle myo6s tutkimukselle ja sen
luotettavuudelle: kun tutkimukseen osallistujalla on luottamus siihen, ettd
tutkimuksesta ei ole mahdollista tunnistaa yksittdisid vastaajia, mahdollistaa se

tutkittavien avoimuuden ja vaikeampienkin asioiden kasittelyn (Mékinen 2006,

115-116).
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7 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tassd luvussa kuvataan tutkimuksen aineistosta nousseet keskeisimmit tulokset.
Tulokset kuvataan siten, ettd alaluku 71 wvastaa ensimmaiiseen
tutkimuskysymykseen, alaluku 7.2 puolestaan toiseen tutkimuskysymykseen.
Kolmanteen tutkimuskysymykseen vastataan puolestaan kahdessa viimeisessa

alaluvussa.

7.1 Tietosuoja koulussa

Tassda kappaleessa Kkésitellddn empiirisen aineiston valossa ensimmadista
tutkimuskysymystd “Miten luokanopettajat ja rehtorit soveltavat yleistd
tietosuoja-asetusta?”. Alla olevassa taulukossa jasennetédédn yldteeman ”tietosuoja
koulussa”  keskeisimpid  tutkimustuloksia  aineiston  analysoinnissa

muodostuneiden alateemojen avulla.

Taulukko 5. Tietosuoja koulussa.

Tietosuoja koulussa Kuvaus

Tietosuojan ja yksityisyyden madrittelyad | Yksityisyys ja tietosuoja
madriteltiin ~ kokonaisuudessaan
hyvin samankaltaisesti.

Maddritelmdt rajautuivat ldhinnd

oppilastietoihin ja niiden
salassapitoon.
Tietosuojan merkitys Tietosuoja koettiin tarkeédna asiana,

mutta kdytdnnon valinnoissa se
usein unohdettiin muita asioita
priorisoitaessa. Samaan aikaan
vastuu  tietosuojasta  koettiin

kuitenkin isoksi.
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711 Tietosuojan ja yksityisyyden maarittelya

Teemahaastattelu alkoi demografisten tietojen jdlkeen tietosuojan ja
yksityisyyden maédrittelylld. On huomionarvoista muistaa, ettd tutkimuksen
osallistujat valikoituivat sen perusteella, ettd kokivat tuntevansa tutkimuksen
aihealueen riittdavan hyvin keskustellakseen aiheesta. Siten mielenkiintoista oli
se, ettd vaikka tutkimuksen osallistujat tiesivdt tutkimuksen koskettavan
tietosuojaa, olivat madritelmat yksityisyydestd ja tietosuojasta melko typistettyja
ja yksipuolisia. Koin, ettd ndiden tutkimuksen ”pohjakasitteiden” maarittely oli
kuitenkin merkittdavad, silld vastaajien ndkemykset kasitteistd mahdollistivat
tulkintojen ja johtopddtosten muodostamisen heiddn ilmidille antamistaan
merkityksista.

Yksityisyyden ja tietosuojan maéritelmét olivat jokaisella vastaajalla melko
samankaltaisia. Madritelmét rajautuivat kattamaan ldhinnd henkilttietojen
suojaa ja salassapitoa. Siten vastaajat hieman ehkd sekoittivatkin tietosuojan ja
tietoturvan kasitteet. Vain kaksi vastaajaa nosti esiin nimenomaan oppilaan eli
henkilon tietosuojan, kun taas muut vastaajat viittasivat selvasti tiedon
salassapidon tdrkeyteen. Tietosuoja nadhtiin koulussa kuitenkin hyvin arkisena

asiana, mikd nousi esiin haastateltavien kertomista arjen esimerkeista.

-- mé uskon, ettd oppilaan yksityisyys... ma uskon, et siihen liittyy my0s tavallaan niinku
omien tietojen turva, ettd omat tiedot, ettd niitd ei tarvi tavallaan luovuttaa kaikille ja...
Tavallaan et jos oppilaalla on jotain vaikka erityisen tuen tarvetta tai jotain niin se pysyy
salaisena tai sitd ei aleta huutelemaan tai niinku ei kerrota jotain diagnooseja tai mitdaan
muille oppilaille. -- Oppilaiden tiedot sdilytetddn hyvin ja asianmukaisesti. Eli sen ma
ajattelen liittyvén tietosuojaan. (L2)

Mut varmasti yksityisyys oppilaalla tarkoittaa sit4 ettd tietoja ei anna mihinkdén, ja ettd
pitdd ne niinku lukkojen takana, ja tavallaan se et niinku oppilas pysyy niinku
anonyymina niinku ylipdéansa. (L4)
Myoskddn rehtorien vastaukset eivdt eronneet juurikaan luokanopettajien
vastauksista. Yksi rehtoreista katsoi tietosuojaa hieman muita haastateltavia
laajemmin ja nosti esiin esimerkiksi lainsdddantondkokulman. Mika oli yhteista

rehtoreille ja luokanopettajille oli se, ettd lahes kaikista vastauksista heijastui

jonkinlainen “velvoitteenomaisuus”.  Jotkin haastateltavista esimerkiksi
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totesivat tietosuojan toteutumista pohtiessaan, ettd pitdisi toimia tietylld tavalla,

mutta se tuntuu turhalle, jos tieto on tytn tekemisen vuoksi merkittavaa.

Vaikkakin toki siihen vaikuttaa my®ds sitten lait jossain mé&éarin... (R1)

Ja (tietosuoja) rikkoutuu varmaan sellaisissa tilanteissa kun se tieto oikeesti hyodyttédd ja
ei vaan oo aikaa tai jaksamista tai jotenkin tuntuu suoraan sanoen turhalle... noudattaa
jotain byrokratian portaita. (L4)

Lisdksi osa opettajista otti esiin yksityisyyden henkilokohtaisen ja subjektiivisen
aspektin. Ndin ollen, vaikka lainsddadanto ja tietyt sdannot koulussa ohjaavat
tietosuojaa, on jossain mddrin myo6s asioita, jotka ovat yksityisid ja julkisia
riippuen siitd, miten oppilas niihin suhtautuu. Siten yksityisyys voi ndyttaytya

eri oppilailla eri tavoin.
7.1.2 Tietosuojan merkitys

Téassd alaluvussa avataan luokanopettajien ja rehtorien kasityksid tietosuojan
merkityksestd, eli miten he arvottavat tietosuojan tyossdan. Teemahaastattelussa
tatd aihetta ldhestyttiin esimerkiksi kysymailld haastateltavilta heiddn
kokemastaan vastuusta, ja siitd, miten tietosuoja toteutuu koulussa. Tietosuojan
merkitystd on tarkasteltu ldhinnd aineiston analysoinnissa muodostuneen
alateeman, henkiloston vastuun, kautta.

Henkildston vastuu. Yleisesti ottaen jokainen tutkimukseen osallistunut
arvotti tietosuojavastuunsa todella isoksi. Yksi vastaajista piti tietosuojaa jollain
tapaa jopa itsestddn selvdnd osaamisena, mutta jonka osaamista han kuitenkin
kyseenalaisti haastattelussa sitd enemmadn, mitd pidemmadlle haastattelu oli
edennyt. Haastattelun vastaajat perustelivat vastuuta esimerkiksi oppilaan
hyvinvoinnilla, ja sill&, ettd koulussa kasiteltdvit tiedot vaikuttavat merkittavasti

oppilaiden tulevaisuuteen.

Mut 86, onhan mulla iso vastuu, jollain tapaa méa pidén sitd sellasena et ”joojoo kyl méa
tieddn”, mut sit voi olla vaan, et m4 luulen tietdvani. (L1)

No onhan se oma vastuu sindnsd iso, ettd tuloo kisiteltyd oppilairen sellaasia tiatoja jotka
vaikuttaa niiren tulevaisuuteen. Tavallaan virheiti ei saisi hirviasti teherd, kyl mé sen
tiedostan, vaikka niita vélilld tulookin. (L3)
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Vaikka opettajat pitivit tietosuojavastuutaan isona, samaan aikaan kuitenkin
tietosuojan merkitys arjessa saattoi jaddd muiden asioiden varjoon, tai opettajat

kokivat, ettd tietosuojalainsaadanto teki tyostd huomattavasti haastavampaa.

Ohan se tirkee, mutta mut on niin paljon muutakin tirkeetd opettajan tyossd, mika ajaa
ehké tdn asian ohi. Niin tdd on ehkd vaha jadny pimentoon. (L4)

No tosi iso vastuu ja musta tuntuu ettd tavallaan ei oo semmosii kuitenkaan loppujen
lopuksi selkeitd 66 ohjeita kaikkiin tilanteisiin tai et sitd ei osaa ees miettii. Tottakai
kayttad maalaisljéirkee ja tdllee mut sit vililld vaa tuntuu et jotkut asiat on tehty tosi
vaikeiksi tai tdllee. Tai et ne ei palvele sitd tyota. Siis ku kokonaan mietitdédn vaikka et
saako noi oppilashuollon tyypit kertoo mulle niit jotain niit4 asioita ja m4 niille nii sit
tarvitaan hirveesti niitd lupia. Sit miettii et saanks ma nyt kertoo tésté ja kyl sitéd valilla
menee kysyyn sillee ja kertoon rehtorille niinii.. Et siind kohtaa tulee kans ehka vaha
rikottuu, okei nyt ma vaha molédytin taas tdllasta... Mut tavallaan se et tarvii itekin saada
tietoo niistd oppilaista et tietdd miten toimii ja... (L4)

Rehtorien vastauksissa korostui tietoisuus isosta vastuusta niin oppilaiden kuin
myos alaisten nakokulmasta. Rehtorit perustelivat vastuuta esimerkiksi silld, ettd
heilld on hallussa kdytannossd koko koulun henkilttiedot ja lisdksi he ovat viime
kaddessd vastuussa myos alaisistaan. Toisaalta erds opettajista koki, ettd koulun

henkilokunta opettajia ja rehtoreita myoten ei ole ottanut tosissaan tietosuojaa ja

sithen vaikuttanutta uudistunutta lainsddadantoa.

No mi koen tosi isona mun vastuun tietosuojasta, koska mi késittelen joka péivi ja joka
no en nyt ihan jokaisen oppilaan tietoja mutta siis niinku mulla on jokaisen oppilaan
tiedot ja sielld on niinku my®os tosi arkaluonteista tietoa niista. Eli siis koen tosi, tosi isona
mun roolini. Ja paitsi se, ettd mé késittelen itse niitd henkilttietoja niin myds mun
henkilokunta, alaiset niin ne késittelee kaikki ja mé oon tavallaan vastuussa myos heiddn
toiminnastaan. (R1)

En tiedd tdysin miten pitiis toimia tietyisséd asioissa kun ei oo annettu ohjeita ja kukaan ei
tiedd... Ei ees jotkut TVT-opetkaan tai rehtorikaan joilla nyt silleen on se vastuu jakaa tata
tietoo. Must tuntuu et kaikki on vihé ottanu tan huumorilla tai vitsilla tai et ei oteta niin
tosissaan (L4)

Kokonaisuudessaan voidaan todeta, ettd haastatellut pitivit tietosuojaa
merkittdvand asiana koulussa. Osalla opettajista tietosuojan merkitys tuntui
kasvavan haastattelun edetessd. Yksi opettajista totesikin, ettd mitd enemman
aiheesta keskustelee, sitd vidhemmin siitd tuntuu tietivdn, mutta sitd
tairkeammaltd aiheelta se tuntuu. Vaikka tietosuojan huomiointi ndhdadan
arkipdivdisend oppilastietojen késittelyyn liittyvdnd asiana, silti osa opettajista

totesi monen muun asian “ajavan sen ohi”.



66

7.2 GDPR:n tuomat muutokset

Tdassda kappaleessa vastataan toiseen tutkimuskysymykseen “Miten
luokanopettajien ja rehtorien tyé on muuttunut GDPR:n my6td?”. Oheisessa
taulukossa on kuvattu teeman alle muodostuneet alateemat sekd keskeiset
tutkimustulokset. Tulosten esittely etenee siten, ettd luvussa 7.2.1 tarkastellaan
tutkimukseen osallistuneiden kasityksid yleisen tietosuoja-asetuksen tuomista
muutoksista, kun taas puolestaan luvussa 7.2.2 kisitellaan opettajien ja rehtorien

kokemia valmiuksia tietosuojalainsddddannon soveltamiseen.

Taulukko 6. GDPR:n tuomat muutokset.

GDPR Kuvaus

Uusi lainsdadanto Tietosuojanlainsddddannén  pdivitys
ndhtiin  oppilaan  ndkokulmasta
pddasiassa tdrkednd asiana, mutta
oman tyon kannalta kuormittavana.
Toisaalta kdytannon pdivittdisessa
tyOssd ei nahty suurta eroa aiempaan.
Rehtorit korostivat muutosjohtamisen
ja omien asenteiden merkitysta

muutoksen keskell.

Opettajien ja rehtorien valmiudet Omat valmiudet yleisen tietosuoja-
asetuksen  soveltamiseen ndhtiin
pddasiassa riittavind. Silti koulutusta
aiheeseen liittyen olisi kaivattu
enemmdn. Vastauksissa  korostui
my0s oman ammattitaidon
kehittamisen merkitys, mikd ndhtiin

opetusalan ammatin edellytyksena.
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721 Uusi lainsdadadanto

Opettajien kokemuksista nousseet uuteen lainsdddantoon liittyvit sisdllot ovat
jaettu kahteen alateemaan, muutokseen ja muutosjohtamiseen. Ensimmaisessa
osassa késitellddn muutosta ylipddtddn, kun taas toisessa osassa puolestaan
tarkastellaan muutosjohtamista, joka mnousi esiin pé&ddasiassa rehtorien
haastatteluista.

Muutos. Yleistd tietosuoja-asetusta ja tietosuojalainsddddnnén muutosta
ylipddtdaan pidettiin tarkednd oppilaiden nédkokulmasta. Sekd rehtorit, ettd
opettajat kertoivat, ettd tietosuoja on saanut enemmdn huomiota uuden
lainsddddnnon myotd. Yleisen tietosuoja-asetuksen voimaantulon jdlkeen
tietosuoja on noussut laajemmin pinnalle my6s koulukontekstissa, jota
perusteltiin tirkednd teknologiapainotteistuvassa yhteiskunnassa. Lisdksi yksi
opettajista korosti sitd, ettd tietosuoja-asetukseen liittyvd ldpindkyvyyden

velvoite ndkyy merkittavésti esimerkiksi koulun ja kodin vilisessd yhteistyossa.

No ehki se niinkun on tietyll4 tavalla selkeyttdnyt asioita, se ollaan nostettu uudella
tavalla esiin ja oppilaiden tietosuoja on varmasti parantunut sen my6td. Et opettajat, ja
henkilokunta, ja rehtorit, ja kaikki, me koko koulu, ollaan alettu kiinnittdd enemmén
huomiota tietosuojaan. Onhan se tosi tdrkee se teema, kun nykyajalla kasitelldan koko
ajan enemmadn tietoja, ja verkossa enenevissd maarin. (R1)

;.-. 1rll.éiille Ve.l'nlllemmﬂl.e‘ki‘n tulee C1141sein 'i.llinoite'ttu‘a et llié?i.yté.:i.n tydrauhan ﬁlléipitéimiseir}i(ja}

hayo_a(;}c;ﬂsl’il'l'l?l(ﬁlz§)OSltllVlSEl'l pedagogiikan nimissa, aytan ]otaln sovellusta esimerkiksi

Mikd nousi erityisesti luokanopettajilla esiin, on ettd oman tyon kannalta
tietosuoja-asetusta pidettiin kuitenkin tyollistdavdnd ja haastavana késittdd.
Erityisid haasteita koettiin arkisissa yhteystietoihin liittyvissd asioissa, kuten
nimien esilld olemisessa luokassa. Téllaiset muutokset aiheuttivat erityisesti
opettajissa kyseenalaistavia reaktioita asetuksen sopivuudesta koulukontekstiin.
Lisdéksi my0s tietosuojan huomioinnin muutokset digitaalisissa alustoissa ja
sovelluksissa nousivat esiin haastatteluissa. Opetussovelluksissa eniten
pohdintaa aiheuttivat muutokset opetuksessa sallittuihin sovelluksiin sekéa

tarkentuneet ohjeet koskien oppilaiden yhteystietojen luovuttamista erilaisissa

opetussovelluksissa ja -alustoissa.
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--md tieddn et se ei tos mittakaavas oo miké&dn sellanen et nyt sdddetdén, et ne (nimet) ei
saa nakya4 tai ei sitd (yleistd tietosuoja-asetusta) oo tehty sen takia mut et siin kohtaa se
ehka silleen pienesti hdiritsee. (L1)

No jos rehellisiéd ollaan, niin musta tuntuu et en tiedd ihan tdysin et mité kaikkea tdd nyt
kasittdgakadn. --tavallaan en ehké osaa erottaa et mité kaikkea uutta tahdn nyt tuli...
tavallaan niinku vanhojen toimintajuttujen lisdksi. Mutta... tavallaan se hyodyttda
tottakai koska yritetddn kuitenkin aina ajatella opEilaiden parasta ja turvallisuutta ja,
ndin. Mut sit tavallaan t44 tuo paljon sellasta niinku turhaakin ehkd kouluymparistod jos
ajattelee. (L4)

Vaikka rehtorien ja luokanopettajien vastaukset olivat melko
samankaltaisia, oli rehtoreilla yleisesti ottaen positiivisempi ndkokulma
lainsddddnnon tuomiin muutoksiin heiddn tyossddn. Siind missd monen
opettajan vastaukset vaikuttivat valilld jopa epdtoivoisilta tietosuojaan ja uuteen
lainsdadantoon liittyen, painottivat rehtorit oman asenteen ja arvopohdinnan

merkitysta tydssa.
En tidrd mitd konkreettista eroa tuasta laista tuli (L3)

Koska tottakai koulussakin on tosi, tosi monta asiaa mihin pitda kiinnittdd huomiota, ja
jos sd lahdet priorisoimaan jotain toista asiaa niin si et valttamaittd pysty antaan
huomiota niin paljon niille tietosuoja-asioille. Joten se on tédllanen asia johon vaikuttaa
my0s tosi paljon rehtorin ja myos henkiloston arvot. (R1)

Vaikka oletuksena oli, ettd tutkimukseen osallistujat tuntevat jossain
maédrin yleisen tietosuoja-asetuksen, luettiin heille seuraava tiivistavd kuvaus
lainsddddnnostd ennen GDPR:ia koskevia haastattelukysymyksid: “Tietosuojaan
liittyva Euroopan unionin yleinen tietosuoja-asetus astui sovellettavaksi 2018. Se
toi koulumaailmassa lisdd oikeuksia oppilaalle ja suuremman informointi- ja
lapindkyvyyden velvollisuuden opetuksen jarjestdjille.” Tastda huolimatta
haastatteluissa kavi ilmi, ettd uuden lainsdddannon tuomia muutoksia ei osattu
kovin tarkasti hahmottaa.

Muutosjohtaminen. Rehtorien vastauksissa korostui muutosjohtamisen
merkitys. R2 eritteli vastauksessaan, ettd muutosjohtamiseen liittyy niin
organisatorisia toimia, kuten toimintaohjeiden laatimista ja vastuun jakamista,
kuin myos tyoyhteison tukemista. Muutosjohtaminen néhtiin kuitenkin myos
haastavana asiana esimerkiksi resurssien vuoksi.

Musta on tarkedd muutoksen keskelld kuunnella ja yrittdd ymmartdd henkiloston huolia,

my0s niiden, jotka on joka kerta naitd kaikkia muutoksia vastaan. Me opettajat ollaan
siitd jannid, ettd ollaan kovin muutosvastaisia ja no tota, rutiineja rakastavia heppuja... Se
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ei oikein tds hommassa toimi... --Sen liséksi selkeitd toimintaohjeita, vastuun jakamista...
meiddn koulussa on siis ainakin yks tiimi, joka vastaa ndistd TVT-asioista. (R2)

Luokanopettajien vastauksissa muutosjohtaminen ei ndkynyt suoraan, mutta
epdsuorasti rivien vdlistd oli luettavissa, ettd perehdytystd aiheeseen olisi
kaivattu enemman.

Kokonaisuudessaan vastauksista kdy ilmi vahvasti se, ettd se, kuinka
suurena yleisen tietosuoja-asetuksen tuoma muutos ndhdddn, on hyvin
opettajakohtaista. Muutoksen tuomat hyoddyt ndhtiin ldhinnd oppilaan

ndkokulmasta, kun taas muutoksen tuomat haasteet oman tyon ndkokulmasta.
7.2.2 Opettajien ja rehtorien valmiudet

Opettajien ja rehtorien valmiudet jakautuivat aineistoa analysoitaessa vield
kahteen alateemaan, koulutukseen ja oman ammattitaidon kehittimiseen.
Seuraavaksi kuvataan tuloksia ndiden alateemojen kautta.

Koulutus. Kysyttdessd luokanopettajilta ja rehtoreilta heiddn kokemiaan
valmiuksia tietosuojaan liittyen vaihtelivat vastaukset melko huonoista todella
hyviin. Suurin osa opettajista arvioi kuitenkin omaavansa melko hyvit
valmiudet toteuttaa tietosuojaa arkisessa tyossdan. Toisaalta usealla opettajalla
varmuus omasta osaamisesta tietosuojaan liittyen vidheni haastattelun edetessd,
siten ettd haastattelun lopussa omista valmiuksista oltiin todella epdvarmoja.
Yhtd opettajaa lukuun ottamatta kaikki opettajat olivat saaneet jonkinasteista
koulutusta tai perehdytystd tietosuoja-asioihin tai yleiseen tietosuoja-asetukseen
liittyen. Silti koulutusta olisi kaivattu lisdd ja koulutuksen merkitystd pidettiin
isona. Yksi opettajista viittasikin opettajan tyon yksindisyyteen ja itsendisyyteen,

miké vaatii oma-aloitteisuutta uusia asioita opeteltaessa.

-- nii védhd on toki joutunu selevittimain ittekin. Opettajan ty6 se on sellaasta, ettd aika
yksin sitéd ollahan siind ihan perustyossa. (L3)

Rehtorien vastauksista kdvi ilmi, ettd rehtorit olivat varmempia omista
valmiuksistaan tietosuojan suhteen kuin luokanopettajat. Poikkeuksena tasta oli
luokanopettajana toimiva vararehtori, joka myonsi tarvitsevansa lisdkoulutusta

aiheeseen liittyen.
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Joten koen, ettd omat valmiudet on ihan ok mallilla, toki aina voisi kaikesta enemménkin
tietdd, mutta ndillda menn&én ja koetetaan pysyéd perdssa. (R2)

-- niinku varmaa huamasit tdssd haastattelussa, jotta parannettavaa olis. (L3, toimi
vararehtorina)

Rehtorien vastauksista kavi ilmi, ettd huolta heritti opettajien tasoerot
tietosuojassa sekd resurssit kouluttaa henkilokuntaa lisdd. Joissain kouluissa
perinteisten koulutusten ja perehdytysten lisdksi oli otettu kayttoon testi
tietosuojasta, joka tuli lapdistd tarpeeksi hyvilla tuloksella. Toisissa kouluissa
puolestaan oli kdytdssd jonkinlainen tieto- ja viestintdtekniikkaan painottuva
tiimi, joka auttoi apua tarvitsevia opettajia. Ongelmalliseksi koettiin kuitenkin se,
ettd jotkin opettajat eivét osaa kayttdd digitaalisia laitteita, sovelluksia ja erilaisia
alustoja riittdavan hyvin ymmartddkseen mitd tietosuojalla tarkoitetaan. Se teki
erddn vastaajan mukaan haastavaksi kysyd apua, koska “ei edes tiedd mitd
kysyd”.

Oman ammattitaidon kehittdminen. Sekd luokanopettajat ettd rehtorit
korostivat oman ammattitaidon kehittamisen merkitystd haastatteluissaan.
Opettajan ammattiin liittyi vahvasti késitykset autonomiasta ja luottamus siihen,
ettd opettaja toimii tdmdn annetun vastuun mukaisesti. Vastuu oman

ammattitaidon jatkuvasta kehittamisestd koettiin olevan lopulta itsella.

--tarkoitan, ettéd kaikkea ei voi vaan kouluttaa. Jokainen on jossain méédrin vastuussa
omasta ammattitaidostaan ja sen ajan tasalla pitdmisestd. (L6)

Mut just se mitéd sanoon, ettd opettajan tyéd on vililld aika yksindédstd sen vapauren takia.
Paljon saa teherd itte jotta pysyy kérryilld. Mut sehdn tén tyon suala onkin, pitdd vaa
yrittd4 olla vastuullinen ja toimia myds sen vapauren osoittamalla tavalla. (L3)

Kaksi opettajaa nostivat valmiuksista kysyttdessd esiin my6s opettajan
tyokokemukseen ja ikddn liittyvid kokemuksia. Nama opettajat kokivat, ettd
uutena ja nuorena opettajana on luonnostaan paremmin ajan tasalla digitaalisista
laitteista ja ympaéristdistd, mikd mahdollistaa tietosuojataitojen omaksumisen
paremmin. Nuorempien opettajien vastauksille oli yhteistdi myds sosiaalinen
media, josta vastaajat kokivat saaneensa informaatiota ja valmiuksia ilmicon
liittyen.

--ehkd et vanhemmat opettajat, jotka ei ehkd ymmarra véalttamattd niinku ylipddtaan tata
kaikkee sdhkoistd toimintaa, niin ei ehk& hoksaa tai tajua sitd.” (L1)
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Mut huomaa ehkd, ettd toisilla opettajilla, ehkd niinku vanhemmilla opettajilla - en nyt
yleistd et kaikilla - mut osalla, saattaa olla vidhd erilainen kisitys tai asenne néita
tietosuoja-asioita kohtaan, et ehké ei niinku ymmaérra niitd tai sit el ymmaérra niiden
vakavuutta joissain tilanteissa. (L2)

No mé ajattelen et mul saattaa olla jopa vdhén etua siitd, ettd on niinku uus opettaja et
ehki silleen et on viel semmonen et haluu tehé asiat viel ihan hirveen oikein et sitten taas
vanhemmat opettajat saattaa olla ehkd vidhan silleen et no siis kul mullakin on niinku
tyotiimi, jossa mé oon ollu tosi silleen et voidaanks me nyt tehé tilleen ja esimerkiksi
noista yhteystiedoista niin mad sanoin mun tydparille silloin et eiks n&é pitéis olla jossain
tai et se on vihdn enemman silleen et no eii. Et eii, silld ei oo merkitystd ja noin. -- Niinku
on innokas ja nuori ja ehké vield vahén on sillee loppuopinnois tullu silleen et noit juttuja
ja seurannu jotain facebook-ryhmid, mis on keskusteltu noista ja kiinnostunu niin, silleen
ihan hyva. (L1)
Yhteenvetona opettajien ja rehtorien valmiuksista voidaan sanoa, ettd vaikka he
arvioivat keskimddrin omat valmiudet tietosuoja-asioissa melko hyviksi, on
heilld epavarmuutta tietosuojaan liittyen. Erds opettaja mainitsi “aukoista
tietdmyksessd”, ja useampi opettaja kertoi kokevansa, ettd mitd enemman
aiheesta keskustelee, sitd vihemman siitd tuntuu tietdvan. Opettajat nostivatkin
haastattelun aikana esiin useita kdytannon esimerkkejd, joissa eivét tienneet
kuinka toimia. Téstd voitaneen tehdd padtelmd, ettd lisdkoulutukselle tietosuoja-

asioissa on koulussa edelleen tarvetta.

7.3 Tietosuojariskit

Tassd kappaleessa kaisitellddn tutkittavien haastatteluissa esiin nousseita
tietosuojariskeji. Tamédn kappaleen on tarkoitus vastata kolmannen
tutkimuskysymyksen ensimmdiseen osaan: ”Millaisia riskeji luokanopettajat ja
rehtorit nikevit tietosuojaan liittyen digitaalisissa ympiristoissd, ja kuinka nditd

riskejd voitaisiin ehkaistd?”

Teeman alle muodostui kolme alateemaa, joita késitelldidn seuraavissa
alaluvuissa. Alla olevassa taulukossa on tiivistetty kuvaus keskeisimmistd

tutkimustuloksista jokaisen alateeman osalta.



Taulukko 7. Tietosuojariskit.
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Alateema

Kuvaus

Opettajien puutteelliset valmiudet

Opettajat  kokivat, ettd heitd on
perehdytetty liian heikosti tietosuoja-
asioihin ja yleisen tietosuoja-asetuksen
tuomiin muutoksiin. Esimiehet eivit
olleet aina itsekddn tarpeeksi tietoisia
tietosuoja-asioista, ja opettajat eivét
tienneet kenen puoleen kddntya

ongelmatilanteissa.

Vililliset riskit

Puutteet tietosuojassa ja tietoturvassa
voivat opettajien mukaan johtaa pitkalla
aikavalillda esimerkiksi oppilastietojen
vadrinkdyttoon ja tiedonlouhintaan.
Riskisovelluksiksi mainittiin esimerkiksi
arviointiin  kéytettavat  sovellukset.
Alakouluikdiset lapset olivat opettajien
mukaan lijan nuoria kdsittimddn nditad

riskeja.

Vailittomat riskit

Puutteet tietosuojassa ja tietoturvassa
koettiin johtavan lyhyelld aikavalilld
esimerkiksi oppilastietojen
vadrinkadyttoon, ilkivaltaan ja
koulukiusaamiseen.  Tietoturvariskien
valittomat vaikutukset johtuivat
pddasiassa tietojen huolimattomasta

sdilyttamisestd tai salasanoista.
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7.3.1 Opettajien riittamiton perehdytys

Téssd kappaleessa nostetaan esiin luokanopettajien ja rehtorien kasityksida omista
valmiuksistaan suhteessa tietosuojan toteuttamiseen ja tietosuojalainsdddantoon.
Teemahaastattelussa  tdtd aihetta ldhestyttiin  esimerkiksi  kysymallad
haastateltavilta heiddn valmiuksista tietosuoja-asioissa ylipddtdan sekad
digitaalisessa kontekstissa. Lisdksi teemahaastattelussa kysyttiin opettajien ja
rehtorien mahdollisesti saamasta perehdytyksestd tai koulutuksesta aiheeseen
liittyen. Opettajien puutteellisia valmiuksia on tarkasteltu ldhinnd aineiston
analysoinnissa muodostuneen alateeman, riittdméattoman perehdytyksen,
kautta.

Riittdmdton perehdytys. Opettajien riittam&ton perehdytys on yksi
merkittdvimmistd tietosuojariskeistd erityisesti opettajien vastausten perusteella.
Luokanopettajista jokainen nosti esiin vastauksissaan riittdméattoman
perehdytyksen merkityksen tietosuojariskien ndkokulmasta. Suurin osa
luokanopettajista oli huolissaan omista valmiuksista, mutta osa opettajista osoitti
huolta joidenkin toisten opettajien osaamisen puolesta. Samoin kuin tietosuojan
merkitystd pohtiessa muutama vastaaja toi esiin haastattelussa opettajan idn
vaikutuksen tietosuojavalmiuksiin. Toisaalta, vaikka suurin osa opettajista koki,
ettd perehdytys tietosuoja-asioihin on ollut riittdimatontd, olivat yhtd opettajaa
lukuun ottamatta kaikki saaneet kuitenkin jonkinasteista perehdytystd aiheeseen
liittyen. Opettaja, joka ei ollut saanut varsinaista perehdytystd tietosuoja-asioihin
liittyen mainitsi kuitenkin, ettd aihetta on sivuttu silloin tdlldin esimerkiksi

opettajakokouksissa.

no meille on sanottu niinku jossain kokouksissa, niinku jossain ihan alkusyksyn
kokouksissa ettd mitd tieto{ja niinku oppilaista ei saa ndkyé niinku tyyliin yhteystiedot ja
nimet ja sitten sitd on meille kerrottu ettéd pelkka nimi itsessddn ei oo mikaan
tunnistettava asia tai semmonen et se saa ndkyy, niin timmosid ma muistan et on
kerrottu. (L1)

Toisin kuin opettajat, rehtorit eivit olleet samalla tavalla huolissaan omista
valmiuksistaan. Molemmat rehtorit kokivat omien sanojensa mukaan
omaavansa “aivan riittdvdt valmiudet” tietosuojan toteuttamiseen koulussa.

Myo6s rehtorit osoittivat kuitenkin vastauksissaan huolta opettajien
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tietosuojavalmiuksista ja riittdiméattomistd resursseista perehdyttdd riittavasti ja

jatkuvasti vaihtuvaa henkilokuntaa.

Silloin kun tuli t44 tietosuojalainsdddéanto niin kaikki henkilokunta saatiin koulutusta
siihen ja rehtori tietysti Vieféi enemmdn. Ja tddlld on tota ettd tehtiin myos vahan niinku
sellanen tentti et piti ldpdistd sellanen testi et ndh&dén et onko riittava tietamys tdsta
tietosuojasta. Joten koen, ettd omat valmiudet on ihan ok mallilla, toki aina voisi kaikesta
enemmankin tietdd... (R2)

Siita huolimatta, ettd tutkimukseen osallistuneet rehtorit kokivat omat
tietosuojavalmiudet riittdviksi, ei tilanne selvédstikddan ole kaikkialla sama, tai
rehtorit eivdt tuo esiin osaamistaan kyseisessd aiheessa. Nimittdin useampi
luokanopettajavastaajista toi esiin haastattelussa, ettd he eivéat tiedd henkilod,
jolta kysyaé tietosuoja-asioihin liittyvistd asioista. Yksi opettaja kertoi myos, ettd
esimiehen toiminta ja asenne tietosuojaan liittyvissd asioissa on jopa ”vitsaileva”
ja valinpitamaton.

En tiedd tdysin miten pitdis toimia tietyissd asioissa kun ei oo annettu ohjeita ja kukaan ei

tiedd. Ei ees jotkut TVT-opetkaan tai rehtorikaan, joilla nyt silleen on se vastuu jakaa tatd

tietoo. Must tuntuu, et kaikki on vdhi ottanu tdan huumorilla tai vitsilli tai et ei oteta niin
tosissaan, milloin rikotaankin mit4 oikeutta tai niin. (L4)

Kaiken kaikkiaan voidaan todeta, ettd vaikka ldhes kaikki luokanopettajat
olivat saaneet jonkinlaista perehdytystd tietosuojaan liittyen, tarvitsisivat he
enemmdn koulutusta siihen. Vaikka kyseessd on laadullinen tutkimus, ja
vaikutussuhteiden muodostaminen ei siten ole keskitssd, voidaan kuitenkin
varovaisesti havaita, ettd silld, miten merkityksellisend tietosuojaa pidetddn
koulussa, on yhteys opettajan valmiuksiin tietosuojassa. Opettajat ja rehtorit,
jotka pitivit tietosuojaa merkityksellisend, kokivat myos keskimédarin omaavansa

paremmat valmiudet tietosuojan toteuttamisessa - ja pdinvastoin.
7.3.2 Vililliset riskit

Opettajien valmiuksiin liitty vt tietosuojariskit voivat tapahtua seka pitkalla ettd
lyhyelld aikavdélilld. Opettajien ja rehtorien vastauksissa oli havaittavissa
kuitenkin digitaalisissa ympadristoissd ilmenevid tietosuojariskejd, jotka ovat
jaettavissa karkeasti joko pitkdn ja lyhyen aikavélin riskeihin. Tadssd kappaleessa

tarkastellaankin opettajien ja rehtorien vastauksissa esiin tulleita vélillisiad riskeja.
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Valillisilla riskeilld tarkoitetaankin tdssd riskejd, joiden seuraukset eivit ole
valttamatta nakyvissd lyhyelld aikavililld. Opettajien ja rehtorien vastauksia
tarkastellaan tdssd pé&ddasiassa analysoinnissa muodostuneen alateeman,
tiedonlouhinnan ndkokulmasta.

Tiedonlouhinta. Yksikdan tutkimukseen osallistuneista ei suoraan maininnut
tiedonlouhinnan termid, mutta viittasivat selkeésti sithen vastauksissaan. Noin
puolet vastaajista viittasivat tiedonlouhintaan jossain mddrin kysyttdessa
digitaalisissa ympadristoissd ilmenevistd tietosuojariskeistd. Opettajat ja rehtorit
nostivat  esimerkiksi esiin  pilvipalveluiden ja tiettyjen sovellusten
tietoturvariskejd, ja sitd, miten paljon niihin tallentuu esimerkiksi

henkilokohtaista tietoa oppilaista tai arviointitietoa.

Ku monissa sovelluksissa aina annetaan oppilaista aika paljon tietoja ja n?lkyéén ku on toi
tietosuoja. .. sanos nyt mika se on... seloste niin sithen pitda kiinnittda paljon enemmaén
huomiota kun aiemmin. Sieltd ndkee et mitd sovellusta si voit vaikka kayttaa eli se
semmosii riskejd 16ytyy. Et jos oppilaiden tietoja menee johonkin sovellukseen liikaa. (R1)

No mé néden ehka riskiksi, kun on lukenut jotain juttuja niinku et ehkd mé& nden riskiksi
eniten sen et jos sinne tallentuu niinku &lyttomadsti sitd tietoa, semmosta mit4 joku voi
joskus kayttad hyodyksi sithen yksiloon liittyen. (L2)

Vilillisiin riskeihin ja tiedonlouhintaan viitattaessa liittyi erityisesti

opettajien vastauksissa vahvasti myos epdvarmuus ja -tietoisuus. Moni

vastaajista nosti esiin tiedon ja informaation merkityksen tulevaisuudessa.

Koska ei me tiedetd mihin td4 maailma on menossa, tai kuinka arvokasta se informaatio
johonkin yksiloon liittyen on tulevaisuudessa niin se on ehké huolestuttavinta tai suurin
uhka. (L2

Erityisesti luokanopettajat nostivat esiin vastauksissaan huolen
pilvipalveluiden ja arviointiin liittyvien sovellusten kaytossd opetuksessa.
Opettajat kokivat epdvarmuutta siitd, missd mé&drin oppilaiden tietoja voi
tallentaa eri alustoille. Toisaalta yksi opettajista toi esiin my0s sen, ettd yha
useammissa kouluissa kdytetddn esimerkiksi Googlen palveluja alakoulusta jopa
lukioon saakka. Kyseiseen palveluun tallentuu siis iso mddrd erilaisia
oppilastoitd, kuvia sekd jonkin verran myos arviointia. Opettaja nostikin esiin
huolen my6s oppilaiden tietojen jakamisesta: kuka on vastuussa siitd, millaista

tietoa oppilas itse jakaa itsestddn pilvipalveluissa?
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Niinku, esimerkiksi sellanen yhdysvaltalainen sovellus kun Classdojo, niin sit4 ei
suositella kdytettavan, koska siind pitd4 ilmoittaa sekd opettajan tarkat tiedot ettd myos
oppilaiden etu- ja sukunimet ja siind tapahtuu niinku tietynlaista... semmosta et sinne
tallentuu tietoja siitd oppilaasta niinku esimerkiksi kdytokseen, kéyttaytymiseen
liittyen... Ja se on tosiaan amerikkalainen sovellus, niin en tiid onko siel4 tietosuoja sit
aivan kunnossa. (L2)

Mut toisaalta millddn noilla Google-tileilld me ei oikein tehd muuta kun et kirjoitetaan
jotain kirjoitelmii tai esitelmii tai ettd... ohan ne niinku oppilaiden t6itd mut ei siitd ehka
sit kuitenkaan sellasta riskii tuu.... Ku eihdn sinne kirjoitetan muita tietoja itesti tai...
(L4)

Kaiken kaikkiaan vélilliset riskit saivat opettajien ja rehtorien vastauksissa
pienemmadn osuuden kuin vélittomat riskit. Noin puolet vastaajista kuitenkin
mainitsi tiedonlouhintaan viittaavaa huolta, mikd on merkittavd maara. Lisdksi
useat tutkimukseen osallistujista kokivat haasteita ja epétietoisuutta pohtiessaan
riskejd. Tdssdkin suhteessa vaikutti siltd, ettd mitd merkityksellisempana
tietosuojan oli kokenut, sitd enemmadn tietosuojariskit aiheuttivat huolta, ja sitd

paremmin niitd osattiin sanoittaa.
7.3.3 Vilittomat riskit

Vilillisten riskien lisdksi opettajat ja rehtorit nostivat vastauksissaan esiin
vadlittomia riskejd, jotka aiheutuvat lyhyemmalld aikavaililld. Riskejd ei
haastattelun aikana jaoteltu vilillisiin ja vélittomiin riskeihin, vaan jako on
muodostunut aineiston analysoinnin myotd. Haastatteluista selvisi, ettd opettajat
ja rehtorit osasivat nimetd enemman valittomid riskejd ja niiden seurauksia, jotka
liittyivdt pddasiassa heiddn omaan toimintaan tyossddn. Tdssd kappaleessa
kuvataankin nditd valittomid riskejd aineiston analysoinnissa muodostuneiden
alateemojen kautta. Nditd alateemoja ovat ilkivalta ja koulukiusaaminen.

Ilkivalta. Jokainen vastaaja otti esiin vastauksissaan puutteellisen
tietoturvan. Erityisesti luokanopettajat vetivdatkin yhteen puutteellisen
tietoturvan ja siitd aiheutuvan mahdollisen ilkivallan. Muutama
luokanopettajista toi kuitenkin esiin, ettd ei koe, ettd ilkivalta olisi alakoulussa

kovinkaan yleistd, tai ettd sen riskit tai seuraukset olisivat kovin merkittavia.

Ja salasanat pitdds pitdd hyvin, meilldkin kévi kerran sellaanen tilanne, ettéd oppilaat oli
pédédssy yhyren opettajan Wilmahan. Siéltd ku 16ytyy kaikki tiarot, niin melekonen soppa.
Tua taisi suurimmaksi osaksi olla kuitenki vaa ilikivaltaa mutta silti. (L3)
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Periaatteessa Wilmassahan on kaikki tiedot... niinku kaikista. Niinku jos joku hakkeroi
ne Wilmasta niin en m4 tiedd miten siind sit kdvis. (L4)

Ma4 en née niin suurena uhkana sité, etti... Etet, ois niinku tilanne et hukkais salasanan
tai joku pddsis oppilaan ]i)elitunnuksille. Et téllasta ilkivaltaahan voi sattua mut ei sield

nyt oo niiiiin merkityksellista tietoa kuitenkaan. (L2)

Koulukiusaaminen. Kaksi luokanopettajaa mainitsi  vastauksissaan
koulukiusaamisen riskin liittyen puutteelliseen tietosuojaan. Opettajat
perustelivat vastaustaan esimerkiksi silld, ettd jdrjestelmissé on niin paljon
arkaluonteistakin tietoa, joka saattaa johtaa kiusaamiseen. Tillaisia tietoja olivat
esimerkiksi sairaudet, diagnoosit, oppimisen ongelmat ja uskonnolliset

vakaumukset.

Jos tiatoja vuataa, niin voi pahimmillaan johtaa vaikka johonkin kiusaamiseen ne tiarot
véadrissd kdsissa siis. -- Useen ku erilaisuutta, tai vaikka sairauksia ei ymmarretd. (L3)

Kaiken kaikkiaan tietojen joutumista véadriin kasiin pidettiin luokanopettajien
vastauksia katsottaessa mddrillisesti merkittdvimpand tietosuojarisking, silld
jokainen otti esiin sen vastauksissaan tavalla tai toisella. Luokanopettajien
vastauksissa ilmeni kuitenkin kahtiajakoa siitd, miten isoina riskeind tillaisia
tietoturvaloukkauksia pidettiin. Rehtorien haastatteluissa ei noussut samalla
tavalla esiin vastaavat lyhyelld aikavdlilld tapahtuvat tietosuojariskit ja -

seuraukset.

7.4 Tietosuojan saavuttaminen

Tassa kappaleessa késitellddn sitd, millaisilla keinoilla luokanopettajat ja rehtorit
kokevat, ettd tietosuoja voidaan saavuttaa koulussa ja miten tietosuojariskeja
voitaisiin ehkdistd. Tamdn kappaleen tavoitteena onkin vastata kolmannen
tutkimuskysymyksen jalkimmdiseen osaan: “Millaisia riskejd luokanopettajat ja
rehtorit ndkevit tietosuojaan liittyen digitaalisissa ymparistoissd, ja kuinka niitd
riskejd voitaisiin ehkdistid?” Tietosuojan saavuttamisessa pddpaino on tutkimuksen
rajaamisen mukaisesti digitaalisissa ympaéristoissd, mutta osaa toimenpiteistd voi

luonnollisesti soveltaa my6s muussa yhteydessd. Oheisessa taulukossa on
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esitetty tdmdn luvun keskeiset tulokset. Alla olevissa alaluvuissa kasitelldan

yksityiskohtaisemmin kutakin alateemaa.

Taulukko 8. Tietosuojan saavuttaminen.

Alateema Kuvaus

Organisatoriset toimenpiteet Opettajat ja rehtorit korostivat
erityisesti riittdvan perehdytyksen ja
koulutuksen merkitystd tietosuojan
parantamiseksi. Rehtorien
vastauksissa nousi esiin myos muita
organisaatiojdrjestelyjd, kuten
vastuun jakamista, muutosjohtamista

ja toimintaohjeiden laatimista.

Tekniset toimenpiteet Tietosuojan toteutumisen kannalta
teknisistd toimenpiteistd mainittiin
padllimmaisina salasanat niin
opettajan kuin oppilaidenkin osalta,

suojaus ja kdayttooikeudet.

Mediakasvatus Laaja  mediakasvatus  oppilaille
ndhtiin ratkaisuna sille, ettd oppilaat
tehtdisiin tietoisemmaksi
oikeuksistaan tietosuojaan liittyen.
Mediakasvatuksen ja
tietosuojaopetuksen myota oppilaat
voisivat omalla toiminnallaan estdd

tiettyjd tietosuojariskeja.

74.1 Organisatoriset toimenpiteet

Tdhan kappaleeseen on tiivistetty opettajien ja rehtorien kokemuksia

organisatorisista toimenpiteitd tietosuojan saavuttamisen ndkokulmasta. Naita
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on késitelty kahden alateeman pohjalta, joita ovat perehdytys ja muut
organisatoriset toimenpiteet.

Perehdytys. Lahes kaikki tutkimukseen osallistuneista - niin luokanopettajat
kuin  rehtoritkin -  mainitsivat  tietosuojaperehdytyksen  tdrkedksi
organisatoriseksi toimenpiteeksi. Organisatoriset toimenpiteet ja riittdva
perehdytys ndhtiin pohjana toimiville teknisille toimenpiteille tietosuojan

takaamiseksi.

Niinkun m4 oon tédsséd todennu niin suurin osa oli néistd riskeistd niinku henkilokunnan
perehdyttamiseen liittyvid riskejd niin... siis perehdyttiminen on se asia mihin pitdis
varata aikaa ndissd asioissa. Koska ndd on kuitenkin tosi tédrkeitd ja oppilaiden yksityisyys
on koko ajan sellainen kasvavissa méérin oleva térked juttu. -- Se et on matala kynnys
ldhted kysyméddn apua. Tietdd mistd ldhted kysymddn apua. Eli ettd, on hyva henki siel&d
tydyhteisossd niin sehédn vaikuttaa myos siihen. (R1)

kaupunkihan se periaatteessa pédittdd mitd me kéytetdan koulussa ja niiden ohjeiden
mukaan menndén... Ja perehdytyksen. (L4)

Muut organisatoriset toimenpiteet. Lisdksi rehtorit nostivat vastauksissaan
esiin muita organisatorisia toimenpiteita tietosuojariskien
ennaltaehkdisemiseksi. Yksi rehtoreista mainitsi esimerkiksi vastuun jakamisen,
joka hdanen koulussaan tapahtui siten, ettd koulussa on ICT-asioihin keskittyva
tiimi, joka jakaa tietouttaan ja pitdd vililld yhteissuunnitteluaikoina koulutuksia
sekd “helppi-vilitunteja” koulun muulle henkiltstolle.

Rehtorit korostivat myos kaupungin roolia organisaatiojdrjestelyissa.
Kaupungilla on tietosuojavastaava, jolta tulisi saada tarvittaessa apua. Liséksi
yksi rehtoreista mainitsi, ettd tietosuojaan on tulossa heiddn kaupungillaan
parannuksia  kaksivaiheisen tunnistautumisen myo6td. Kaksivaiheinen
tunnistautuminen otetaan hdnen mukaan kayttoon silloin, kun kaytat
esimerkiksi kaupungin sdhkopostia muusta kuin kaupungin verkosta.
Kaksivaiheinen tunnistautuminen on tekninen toimi, mutta kaupungin
ratkaisuna parantaa tietosuojaa se on myods organisatorinen toimi. Vaikka
kaupungin roolia korostettiin vastauksissa, yhtd lailla rehtorit myonsivdt oman
vastuunsa tyOyhteisonsd muutosjohtajana ja toimintaohjeiden laatijana.

Tietosuojaa koskevaa lakia kohtaan kaivattiinkin niin luokanopettajien kuin
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rehtorienkin osalta selkedmpid, suoraan opetuskontekstiin sovellettavia

toimintaohjeita.

siit gitéis olla aika sellaset niinku yksityiskohtaiset ohjeet et tit4 et sda tehdd ja tdtd saat
tehda (L1)

Moni on sanonut tavallaan sen et lainsddadanto itessddn on tosi vaikeaselkoista ja
vaikealukuista et se ois tosi tarkeetd et ois saatais opetuskayttoon sellaset tarkat linjaukset
mité saa tehd ja mitd ei. (R1)

Padasiassa luokanopettajat organisatoristen toimenpiteiden osalta siis
korostivat ldhinnd perehdytyksen roolia. Rehtorit puolestaan ottivat esiin
laajemminkin erilaisia keinoja, kuten tyon delegoimisen. Yhteistd ldhes kaikille
vastauksille oli kuitenkin se, ettd tietosuojalainsdddantoon kaivattiin selkeampid

toimintaohjeita juuri koulukontekstiin sidottuna. Lainsdadanto itsessdadn nadhtiin

vaikealukuisena ja haastavana tulkita oman tyon ndkokulmasta.

7.4.2 Tekniset toimenpiteet

Téssd kappaleessa tuodaan esiin luokanopettajien ja rehtorien vastauksia koskien
teknisid toimenpiteitd tietosuojariskien ennaltaehkdisyssd. Nditd toimenpiteitd
kéasitellddn analyysissa nousseiden alateemojen kautta, joita ovat salasanat ja
kayttijatunnukset sekd suojaus ja kiyttooikeudet. Yleisesti ottaen tekniset
toimenpiteet olivat erityisesti luokanopettajien vastauksien keskitssa tietosuojan
saavuttamisen kannalta.

Salasanat ja kdyttdjitunnukset. Jokainen tutkimukseen osallistuja mainitsi
salasanat haastattelun jossain vaiheessa. Salasanoja painottivat kuitenkin
erityisesti luokanopettajat. Riittdvan vaikeat salasanat, jotka vaihdetaan tietyin
vdliajoin, koettiin tdrkednd niin henkilokunnalla kuin oppilaillakin.
Haasteellisena ndhtiin silti erityisesti pienten lasten salasanat, koska nuoret
oppilaat unohtelevat salasanoja. Tahédn yksi opettaja mainitsi ratkaisuksi sen, ettd
hén sdilyttdd oppilaiden salasanoja. Han kuvasi téatd ” valttamattomyydeksi” tyon

sujuvuuden kannalta tietokoneita kdytettdessa.

-- niinku tuassa aiemmin sanoon, nii salasanoosta ois tarkid pitdd hualta. (L3)
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Salasanojen lisdksi myos kayttdjatunnukset saivat paljon painoarvoa
luokanopettajien haastattelussa. Moni opettajista koki, ettd oppilaiden ei olisi
valttamatontd kirjautua opetuspalveluihin kdyttdjatunnuksilla, jotka paljastavat
suoraan heiddn henkilollisyytensd. Opettajat nostivatkin ratkaisuksi, ettd
oppilaat voisivat yhd enemmian kdyttdd numerosarjoja tai nimimerkkeja

kirjautumiseen.

-- et ei oo niin sellaisia yksildityjd tunnuksia. (L1)
Tai ehka kdyttdjatunnukset vois tehdd muullakin kun etunimi.sukunimi. (L4)

Mut ehkd tohon aiempaan sivuten niin mun mielesté paras keino ois et, oppilaiden ei
tarvisi olla omilla nimilld&n missddn téllaisissa opetuspalveluissa. Et kaikissa, tyyliin
Googlenkin palveluissa vois toimia vaikka nimimerkilld. Jos Google on kertonut et he ei
kaytd nditd lasten tietoja, oisko ollu alle 12 vuotiaiden oppilaiden tietoja, niin mihinkdan
kohdennettuun mainontaan tai mihinkdan, niin minké takia ne pitda tehda taysin
OFpilasnimilléi? Koska kylld ne {Jystyttéiis varmentamaan muullakin tavalla, et turhia
tilejd ei avattaisi, et koulusta kylld pystytddn kertomaan varmaan oppilasmaarid ja
tdllasia et mun mielestd ois parempi et ne ois sit vaikka numerosarja tai joku téllanen
milld mentdis tai nimimerkki tai joku vastaava et niinku se ois ehkd paras niinku
tietosuojaan liittyva juttu. (L2)

Suojaus ja kiyttéoikeudet. Suojaus ja kayttooikeudet puolestaan nousi esiin
lahinnd rehtorien vastauksissa. Rehtorit korostivat vastauksissaan, ettd opettajan
tyossd on tdrkedd, ettd tiedot, joita kasitellddn tyossd, on opetuksen kannalta
perusteltavissa. Toinen rehtoreista myos toi esiin, ettd osa koulun jarjestelmista
on kdytettdvissd vain kaupungin verkossa. Lisdksi kaupungissa, jossa han oli
virassa, oli tekeilld tietosuojaparannuksia kaksivaiheisen tunnistautumisen
myota.

Se perustuu siihen et miké on se tarve, tota, niit henkilttietoja késitelld. Tai semmonen

%)Igglste, et heil ei ndy kun sen omien opetusryhmien henkil6tiedot, eli ei sen enempaa.

Kaiken kaikkiaan rehtorien ja luokanopettajien vastaukset erosivat jonkin
verran toisistaan teknisten toimien kohdalla. Siind missd opettajat painottivat
enemmadn salasanojen ja kdyttdjatunnusten merkitystd - arjen opetustyon toimia,
nostivat rehtorit esiin enemman suojaukseen ja kayttooikeuksiin liittyvid asioita.

Kuitenkin suurin osa haastattelun vastauksista tietosuojan saavuttamiseen liittyi
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7.4.3 Mediakasvatus

Padasiassa vastuu tietosuojasta nédhtiin olevan opettajan vastuulla, mikad nakyy
toimenpiteissd, jotka painottuvat organisatorisiin ja teknisiin toimiin. Kaksi
tutkimukseen  osallistuneista  luokanopettajista =~ mainitsi ~ kuitenkin
mediakasvatuksen roolin tietosuojariskien ehkdisyssa. Silld nédhtiin painoarvoa
esimerkiksi siksi, ettd oppilaat oppisivat my0s itse toimimaan turvallisesti ja
tietosuoja huomioiden digitaalisissa ymparistoissd. Erdan rehtorin vastauksesta
nousi esiin myos se, ettd pienet lapset eivit itse tajua yksityisyyttddan, jolloin
mediakasvatuksen avulla oppilaat olisi mahdollista saada paremmin tietoisiksi

oikeuksistaan.

Mut musta tuntuu, et oppilaitakin pystyy itse valmentamaan tietosuojan huomioimiseen
eli heitéd voi opettaa myos siihen et niinﬁu hyvéin salasanaan ja miten toimitaan netissi ja
kannattaako aina antaa etu- ja sukunimi. Niin siihen yksityisyyden huomioimiseen
pystyy paljon vaikuttamaan sit oppilaiden itsensa kayttaytymisessdkin. (L2)

- se, ettd oon ite tietoinen ja lf?ko ’gyt}yhteis_@ on tietoinen tieto_supfasta antaa myos
oppilaille. Sa pystyt valittamaan niitd oppeja myos niille (oppilaille). (L5)
Kokonaisuudessaan tietosuojariskien ehkdisykeinojen maédrittely oli

useamman tutkimukseen osallistuneen mielestd haastavaa. Pddasiassa niin

opettajat kuin rehtoritkin painottivat opettajan vastuuta ja perehdytyksen roolia
tietosuojariskien ennaltaehkdisyssd. Siten lasten oman roolin pohtiminen jai
vdhemmialle tietosuojariskien ennaltaehkdisyn ndkokulmasta, ja ainoa yhteys,

missé se tuli esiin, oli mediakasvatus.
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Tietosuojaa, yksityisyyttd ja niihin liittyvdd lainsddddntod ei ole juurikaan

tutkittu aiemmin opetuksen kontekstista aiheen ajankohtaisuudesta huolimatta.

Tama tutkimus siis tuottaa uutta tietoa siitd, millaisena luokanopettajat ja rehtorit

kokevat oppilaiden tietosuojan ndyttdytyvan koulussa, ja miten sitd voitaisiin

mahdollisesti parantaa. Alla olevassa taulukossa on tiivistetysti kuvattu

tutkimuksen keskeisimmat tutkimustulokset, jotka ovat keskitssa tdssa luvussa.

Taméan luvun tarkoituksena onkin pohtia yleisesti tutkimustuloksia, niiden

merkittdvyyttd sekd tehdd johtopaatoksia.

Taulukko 9. Keskeisimmat tutkimustulokset tiivistetysti teemojen valossa.

Teemat

Keskeisimmiit tutkimustulokset

Tietosuoja koulussa
- tietosuojan ja yksityisyyden
maédrittelya

- tietosuojan merkitys

Tutkimukseen osallistuneilla opettajilla ja
rehtoreilla =~ oli ~ pddasiassa  melko
yksipuolinen = kuva tietosuojasta ja
yksityisyydestd.  Tietosuoja  koettiin
kuitenkin  merkitykselliseksi  asiaksi,
vaikkakin kédytdnnossda moni muu asia

priorisoitiin edelle.

GDPR
-  muutos

- opettajien valmiudet

Yleisen tietosuoja-asetuksen  koettiin
yleisesti lisdanneen tietoisuutta
tietosuojasta. Uudistuneen lainsdddannon

ei  kuitenkaan ndhty  muuttaneen

merkittavasti tutkimukseen
osallistuneiden pdivittdista tyota.
Suurimmat muutokset koskivat
digitaalisissa oppimisymparistoissa

toimimista.
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Rehtorit kokivat haasteita

muutosjohtamisen kanssa, ja lisdksi
opettajat pddasiassa kokivat valmiutensa

aiheeseen puutteelliseksi.

Tietosuojariskit
- opettajien riittdiméaton
perehdytys

- vaélittomat ja valilliset riskit

Luokanopettajat ja rehtorit kokivat
suurimmaksi osaksi, ettd tietosuojariskeja
voi aiheuttaa eniten opettajien riittdméton
perehdytys.

Lisdksi  tutkimukseen  osallistuneet
listasivat erilaisia seké lyhyella aikavalilla

ilmenevid riskejd (esimerkiksi ilkivalta ja

koulukiusaaminen) sekd pitkalla
aikavdlilld ilmenevid riskejd, kuten
tiedonlouhinta.

Tietosuojan saavuttaminen
- organisatoriset toimenpiteet
- tekniset toimenpiteet

-  mediakasvatus

Tutkimukseen osallistuneiden keinoja

tietosuojan saavuttamiseksi oli
monipuolisempi koulutus ja perehdtys,
vastuun  jakaminen = ja erilaiset
organisaatiojdrjestelyt. Lisdksi teknisistd
toimenpiteistd nousi esiin salasanojen,
suojauksen ja kdyttooikeuksien merkitys.
Tarkednd n&htiin myo6s, ettd oppilaat
tietoisiksi omista

tehdain itse

oikeuksistaan.

Tamd luku on jaettu alalukuihin siten, ettd alaluvussa 8.1 pohditaan

tuloksia enimmaékseen ensimmadisen ja toisen tutkimuskysymyksen valossa. 8.2

alaluvussa puolestaan tehdddn tulkintoja kolmannen tutkimuskysymyksen

tuloksista. Alaluvussa 8.3 vertaillaan laajemmin luokanopettajien ja rehtorien

vastauksia, kun taas viimeisessd alaluvussa pohditaan jatkotutkimushaasteita

sekd tutkimuksen vahvuuksia ja rajoitteita.
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8.1 Yleisen tietosuoja-asetuksen soveltaminen kouluissa

Tietosuojaan liittyy ldheisesti yksityisyyden kasite, joka késittdd Saarenpddan
(2009, 319-325) mddritelmdan mukaan kymmenen eri itsemddradmisoikeuteen
kuuluvaa asiakokonaisuutta: fyysisen yksityisyyden, alueellisen yksityisyyden,
sosiaalisen yksityisyyden, mediayksityisyyden, anonymiteetin, yksityisyyden
henkilotietojen késittelyssd, tiedollisen omistusoikeuden, oikeuden tulla
arvioiduksi oikeassa valossa, potilasyksityisyyden ja viestintdyksityisyyden.
Yksityisyyden moniulotteisen ja kompleksisen luonteen valossa, yksi
merkittavimmistd tutkimustuloksista tdssa tutkimuksessa on se, ettd sekd tahin
tutkimukseen osallistuneiden opettajien ettd rehtorien tietoisuus yksityisyydesta
oli melko yksipuolinen ja pinnallinen. Tamd on sikdli mielenkiintoista, etta
jokainen tutkimukseen osallistuja tiesi tutkimusaiheen etukéteen ja oli kokenut
omaavansa riittdvat valmiudet aiheesta keskusteluun. Seka luokanopettajien ettd
rehtorien maddritelmdt yksityisyydestd ja tietosuojasta rajautuivat kuitenkin
lahinnd toimiin, jolla tietosuojaa voidaan ylldpitdd, ja Saarenpdan madritelméan
valossa yksityisyyteen henkil6tietojen kasittelyssa.

Tutkimusten mukaan yksityisyys koetaan yha merkityksellisemmdksi niin
“tavallisten internetin kayttdjien” kuin myos oppilaiden vanhempien
ndakokulmasta. Marketplacen (2015) tekemdn vanhempien kasityksid
teknologian kaytostd luokkahuoneessa mittaavan tutkimuksen mukaan
tuhannesta vanhemmasta 79 prosenttia oli jossain mddrin tai erittdin
huolestuneita oppilaiden yksityisyyteen liittyvistd asioista. Yksityisyyteen
liittyvédt huolenaiheet keskittyvét useimmiten siihen, mitéd tietoja kerdtddn ja
tallennetaan sekd kenelle, ja milld perusteilla tiedot ovat saatavilla. Tamédn
tutkimuksen mukaan myos opettajat ja rehtorit kokevat tietosuojan ja
yksityisyyden merkityksellisind asioina. Silti kdytdnnon tyossd tietosuoja ja
yksityisyys saattavat jadda varjoon muita asioita priorisoitaessa. Ilmit ndyttaa
olevan yleinen myo6s yksityisissd yrityksissd, silld tietosuojavaltuutetun
toimiston yrityksille tekemdssd tutkimuksessa (2012) vain 46 prosenttia

tarkastetuista yrityksistd toi ilmi tietdvdnsd lainsdddannon vaatimukset
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tietosuojan osalta, ja kolmasosa sellaisista yrityksistd, joissa oli ollut
tietoturvaloukkaus tai sen uhka, ei ollut alkanut toimiin korjatakseen tilannetta
(Tiilikka ym. 2016). Tama herattdd kysymyksid siitd, missd madrin johto - niin
yksityisissd kuin julkisissakin organisaatioissa - on ylipddtddn tietoinen
tietosuojalain vaatimuksista. Tietoisuus aiheesta nimittdin ndyttdad ainakin timan
tutkimuksen perusteella lisddvéan sitd, miten merkitykselliseksi tietosuoja omassa
tyOssd arvotetaan.

Kuten Steiner, Kickmeier-Rust ja Albert (2016) toteavat, opetus
digitalisoituu ja sdhkoiset oppimisympéristot ovat yhd enemmaén ldsnd niin
opettajien kuin oppilaidenkin arjessa. Samaan aikaan oppilastietoja késitelldan
enemmadn verkossa ja yhd useammin niin, ettd oppilaat eivit edes tiedd mita
tietoja heistd kerdtddan. Tietojen kisittelyn arkisuus nousi esiin myos tdssa
tutkimuksessa, mutta siitd huolimatta suurin osa tutkimukseen osallistuneista
piti omia valmiuksiaan aiheeseen liittyen riittimattomind ja perehdytysta
vahdisend. Lisdksi ajatuksia herédttdd se, ettd vaikka opetus on digitalisoitunut
viime vuosina nopeasti, ei tutkimukseen osallistuneiden luokanopettajien ja
rehtorien mukaan Euroopan unionin yleinen tietosuoja-asetus ole muuttanut
heidédn tyotdan merkittavasti. Moni haastatelluista koki, ettd tietosuoja aiheena
on tehty ndkyvammaksi, mutta konkreettisia muutoksia péivittdisessa tyossa oli
hyvin vahan. Katseet kdantyvitkin jdlleen tdssd kohtaa johtoon ja kaupunkiin.
Missd maadrin muutosjohtaminen ja henkiloston perehdytys ovat onnistuneet?

Opettajien teknologiataidot ovat kaikkea muuta kuin homogeeniset
(Muhonen, Kaarakainen & Savela 2015). My6s tdssd tutkimuksessa kavi ilmi, etta
osa opettajista koki omaavansa riittdvat valmiudet tietosuoja-asioissa, kun taas
osalla oli ongelmia aiheen kanssa. Vastauksista kdvi myo6s ilmi, ettd ikd olisi
yhteydessd tietotekniseen osaamiseen: vaikka tutkimukseen osallistuneiden ika
ei valttamatta ollut yhteydessd parempiin tai heikompiin valmiuksiin, osa
vastaajista toi ilmi, ettd on huolissaan vanhemman opetushenkiltston
osaamisesta omassa koulusaan. My6s Muhosen, Kaarakaisen ja Savelan (2015)
opettajien teknologiataitoja mittaavassa tutkimuksessa vanhempien opettajien

todettiin omaavan heikommat teknologiataidot opetuksessa. ICT-taitotestin
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perusteella  tutkimuksesta kdvi my6s ilmi, ettd eniten haasteita
teknologiataidoissa aiheutti juuri erikoisosaamiseen liitetyt osa-alueet, kuten
tietoturva.

Tuloksissa nousi esiin my0s opettajan autonominen asema Suomen
koulutusjarjestelméssa. Opettajan suurta autonomiaa on pidetty suurena ansiona
Suomen koulutusjdrjestelméssd, mutta opettajien vaihtelevien teknologiataitojen
vuoksi herdd kysymys siitd, tulisiko opettajan osaamisen osa-alueita mitata tai
valvoa edes jossain mddrin? Yksi opettajista nosti esiin haastattelussa, etta
Euroopan unionin yleisen tietosuoja-asetuksen astuttua voimaan heidédn tuli
suorittaa perehdytys ja lapdistd sithen liittyva testi. Tdllaisen kaytanto voisi olla
laajemmallakin tasolla hyodyllinen, jotta tietoisuus tietosuoja-asioissa lisdantyisi.
Vaikka kaupungeilla on tietosuojavastaavat, jotka valvovat jossain médrin
tietosuojan toteutumista kaupungeissa ja perehdyttdavit aiheeseen liittyen,
riittdavatko  kaupunkien resurssit kouluihin? = Yksikddn tutkimukseen
osallistuneista  opettajista  tai rehtoreista ei maininnut lainkaan
tietosuojavastaavaa haastattelussa. Onkin sdli, jos tédllaisia resursseja ei kdytetd

hyodyksi, tai jos ndma resurssit ovat vain muodon vuoksi.

8.2 Tietosuojariskit ja niiden ehkiisy

Tutkimuksen tuloksista ilmeni, ettd tietosuojariskien ennaltaehkdisy ndhtiin
haastavana aiheena. Tietosuojariskien ennaltaehkdisyssd opettajat erityisesti
painottivat teknisia tietoturvatoimia tietosuojan  ylldpitamiseksi.
Jarjestelméakehityksen kannalta merkittdavin ehdotus tietosuojan saavuttamiseksi
oli kaksivaiheisen tunnistautumisen kayttoonotto, jossa opettajan tulee
tunnistautua puhelimensa avulla kirjautuessaan joihinkin koulun alustoihin
kaupungin verkon ulkopuolelta. Taman kayttoonotto laajemminkin voisi lisdtd
erityisesti sellaisten jdrjestelmien turvallisuutta, joissa on paljon oppilastietoja,
esimerkiksi Wilma. Silld, ettd jdrjestelmdt ovat toteutettu mahdollisimman
tietoturvallisiksi voidaan myo¢s ikddn kuin kompensoida sitd, jos koulun

henkildston tietosuojakoulutuksiin ei ole riittdvid resursseja.
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Vaikka tutkimukseen osallistuneet rehtorit ja opettajat painottivat
tutkimuksessa teknisid tietoturvatoimia tietosuojariskien ennaltaehkdisyssd,
olivat vastaukset hyvin arkisia, esimerkiksi salasanoihin liittyvid seikkoja.
Taman tutkimuksen rajoitteena on juuri teknisten tietosuojaratkaisujen osuus
tuloksissa. Kirjallisuuskatsauksessa ja tutkittavien vastauksissa ei ilmennyt
suurempia jdrjestelmékehitykseen tai tietoturvatoimiin liittyvid puutteita tai
kehitysehdotuksia opetuksen ndkokulmasta. Uhat koskettivat ldhinna
kolmansien maiden tietosuojakdytdnteitd, kuten yhdysvaltalaisia sovelluksia
opetuskdytossd. Toisaalta tdmad voi viestid myos siitd, ettd tietosuoja ja
tietoturvatoimet ovat melko hyvdlld tasolla, silli opettajien vastausten
merkittdvimmat tietosuojariskit liittyivat juuri lainsdddannon puutteelliseen
ymmaértdmiseen ja viahdiseen perehdytykseen. Voi myos olla, ettd tutkimukseen
osallistuneilla ei ole tarpeeksi syviillistd ymmarrysta tietojdrjestelmistd, jotta he
olisivat voineet loytdd puutteita tai kehitysehdotuksia niissd. Lisdksi on
mahdollista, ettd haastattelukysymykset johdattelivat vastauksia enemman
arkisiin vastauksiin.

Joka tapauksessa se, miten yksipuolinen kasitys opettajilla ja rehtoreilla on
tietosuojasta, herdttdad huolta siitd, miten tietosuoja toteutuu koulussa. Steinerin,
Kickmeier-Rustin ja Albertin (2016) mukaan, lapsi on harvoin tietoinen omista
oikeuksistaan yksityisyyden ja tietosuojan ndkokulmasta. Myods tédssd
tutkimuksessa nostettiin esiin se, ettd lapset tulisi itse saada tietoisiksi
tietosuojaan liittyvistd oikeuksistaan mediakasvatuksen avulla. Toisaalta
tallaista tavoitetta peilataan myds Perusopetuksen opetussuunnitelman
perusteissa (2014), jossa painotetaan henkilokohtaisten rajojen suojaamista ja
eettistd toimintaa verkossa. Mediakasvatuksen ja yksityisyyden késittelyn tulisi
siis olla itsestddnselvyys opetussuunnitelman ollessa opettajan tyén ohjenuora.
Mutta toteutuuko se, jos opettajalla itselldidn ei ole riittdvid valmiuksia
mediakasvatuksen tarjoamiseen? Muhonen, Kaarakainen ja Savela (2015)
nostavat esiin huolensa oppilaiden tasa-arvon toteutumisesta koulussa
opettajien vaihtelevien teknologiataitojen myotd. Vaikka tdmd tutkimus on

laadullinen, eikd sen siten ole tarkoitus tuottaa laajalti yleistettdvad tietoa,
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voidaan kuitenkin tehdd opettajien kokemusten perusteella varovainen
johtopddtds opettajien suurista eroista teknologiataidoissa myds tdssa
tutkimuksessa.

Suurin osa luokanopettajista toi esiin digitaalisten oppimisymparistojen
ongelman, jossa sovelluksessa  kédytetddn runsaasti  oppilastietoja.
Luokanopettajien mukaan monet sovellukset ja oppimisalustat toimivat
esimerkiksi etunimi.sukunimi -kdyttdjatunnuksella, vaikka perusteltua syyta
nimien kerddmiselle ei ole. Opettajien yleisimpid ehdotuksia tietosuojan
parantamiseksi olikin oppilastietojen muuttaminen siten, ettd oppilaat
kayttadisivat esimerkiksi koodisarjaa tai nimimerkkid nimitietojen sijaan. Yksi
opettajista kdytti sanaa “anonyymi”, vaikka kyseessd ei ole valttamétta tietojen
tdysi anonymisointi - vaan pseudonymisointi (A 27.4.2016/679, 4 artikla).
Tietojen anonymisointi opetuskontekstissa on mahdollista joissain peleissd, jotka
eivit kerdd muuta tietoa oppilaasta. Toisaalta esimerkiksi erilaisilla
oppimisalustoilla, jonne kerddntyy todella paljon muutakin tietoa, saattaa
oppilas olla tietojen perusteella tunnistettavissa, vaikka esimerkiksi
kirjautuminen tapahtuisi koodatulla nimelld. Siten pseudonymisointi ei ole
valttamattd ratkaisu tietosuojan parantamiseksi opetusalustoilla, jonne saattaa
vuosien kuluessa rakentua huomattavasti sellaista tietoa, josta oppilas on joka
tapauksessa edelleen tunnistettavissa. Lisdksi kuten Amichai-Hamburger ja
Perez (2012) muistuttavat, on onlineanonyymius aina melko rajoitettua, silla IP-
osoitetta, nimed ja sijaintia voidaan usein seurata, vaikka ”varsinaisia”
henkilttietoja ei luovutettaisikaan.

Vaikka suurin osa luokanopettajista ja kaikki rehtorit esittivat huolensa
tiedoista, joita tallentuu yha enenevissda madrin erilaisille alustoille, kyseenalaisti
kaksi luokanopettajaa timdn uhan. Yksi kyseenalaistajista toi esiin ihmetyksensa
siitd, “miksi kukaan olisi kiinnostunut meistd tavallisista tallaajista?”.
Tiedonlouhinta ja se, miten tietoja kdytetddn tulevaisuudessa hyvéksi, onkin
kaikille vield tuntematon asia, jota voidaan vain spekuloida. Joka tapauksessa
kasvavan informaatiomddrdn vuoksi tiedonlouhinta tulee varmasti yleistymaén,

koska sen on ndhty hyodyttdvan esimerkiksi taloudellisesti palveluissa ja
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liikketoiminnassa (Joutsijoki 2018). Tietojen hyoddyntdmiseen taloudellisen
hyodyn saavuttamiseksi saattaa kuitenkin liittyd myos uhkakuvia yksityisyyden
ndkokulmasta, joten ei ole yhdentekevdd, kuinka paljon luovutamme tietoja
erilaisille palveluille. Jdlleen kerran korostuu siis se, kuinka isossa asemassa
opettajan arvot ovat oppilaiden tietosuojan kannalta.

Miké ei noussut lainkaan esiin opettajien haastattelussa on se, ettd erilaiset
opetuspelit saattavat hyodyntdd isoa madrdd kerdttyja tietoja siten, ettd tietoja
kaytetaan profilointiin, eli peli esimerkiksi oppii oppilaan tason tarjoten
oppilaalle sopivia tehtdvid. Tdllainen automaattinen pddtoksenteko vaatii
kuitenkin  rekister6idyltd = suostumuksen (A = 27.4.2016/679), mika
alakouluikdisten oppilaiden kohdalla tarkoittaa sitd, ettd oppilaiden huoltajien
tulisi antaa suostumus pelin kadyttoon. Yhteistyostd vanhempien kanssa koskien
tietosuojaa ei kuitenkaan juurikaan mainittu haastatteluissa. Ainoastaan yksi
luokanopettajista kertoi, ettd lukuvuoden alussa hénelld on tapana
vanhempainillassa informoida huoltajia opetuksessa kaytettdvistd sovelluksista
ja peleistd. Mielenkiintoista onkin, ettd ldpindkyvyyden velvoite, jota on pidetty
yhtend tdrkeimmistd muutoksista tuoreessa tietosuojalainsddddannossd, ei
juurikaan saanut huomiota timan tutkimuksen haastatteluissa.

Se, ettd timid tutkimus toteutettiin laadullisena tutkimuksena tuo
tutkimukselle monia etuja. Haastatteluista saatiin kattavasti tietoa ja opettajien
omia kokemuksia siitd, millaisena tietosuoja ndyttaytyy koulussa sekd mita tulisi
parantaa ja miten. Siten tdmdn tutkimuksen kirjallisuuskatsauksen seka
opettajien ja rehtorien kokemusten perusteella olisi mahdollista luoda opettajien
kaipaamat juuri opetuskontekstiin sopivat yleisen tietosuoja-asetuksen
soveltamisohjeet. Tillaisten soveltamisohjeiden avulla voitaisiin parantaa
opettajien ja rehtorien tietoisuutta tietosuojasta ja valmiuksia noudattaa
tietosuojalainsdddantod.  Lisdksi  tdmdn  tutkimuksen  tuloksia  ja
kirjallisuuskatsausta olisi mahdollista hyodyntdd opettajien koulutuksessa
aiheeseen liittyen. Joka tapauksessa olisi toivottavaa, ettd tdama tutkimus
kdynnistdisi laajemminkin keskustelua siitd, miten tietosuoja toteutuu kouluissa,

ja miten tietosuojaa voitaisiin kehittaa.
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8.3 Luokanopettajien ja rehtorien haastattelujen vertailua

Vaikka kysymyksessd on laadullinen tutkimus, eikd laajemmat yleistykset ja
vertailut yleensd kuulu siihen, on tédssd tutkimusasetelmassa kuitenkin
mielenkiintoista ja mielekdstd vertailla tutkimusjoukon vastauksia keskendan.
Rehtorien haastatteluvastaukset olivat kokonaisuudessaan melko samankaltaisia
kuin luokanopettajienkin, mutta tarkemmin vastauksia tarkasteltaessa nousi
sieltd esiin my0s selkeitd eroja.

Mielenkiintoista oli se, ettd sekd rehtorit, ettd opettajat arvioivat
valmiutensa tietosuoja-asioihin  haastattelun alussa paremmiksi kuin
haastattelun lopussa. Vaikka kysymys valmiuksista ei ollut tdysin sama, silld
alkupuolella haastattelua puhuttiin tietosuojaan liittyvistd valmiuksista yleisesti
ottaen ja loppupuolella digitaalisten ymparisttjen kontekstissa, sai muistakin
vastauksista viitteitd siihen, ettd omat valmiudet saatettiin yliarvioida aluksi.
Esimerkiksi vastauksissa todettiin useammin kuin kerran, ettd “mitia enemman
aiheesta keskustelee, sitd vahemman siitd tuntuu tietdvan”. Jalkikadteen ajateltuna
tassd tutkimuksessa olisi ollut mahdollista luoda mittari, jolla tutkia opettajien ja
rehtorien valmiuksia aiheesta. Mittarin olisi voinut luoda esimerkiksi
tietosuojaan ja tyohon liittyvilld vdittamilld, joissa opettaja arvioi omaa
osaamistaan eri tilanteissa.

Toisaalta siind missd omia tietosuojavalmiuksia saatettiin yliarvioida niin
opettajien kuin rehtorienkin puolelta, sai vastauksista kisityksen, ettd tietosuoja
ndhtiin merkityksellisempdnd rehtorien keskuudessa. Opettajista osa piti
tietosuojaa omien sanojensa mukaan ikddn kuin itsestddnselvyytend, kun taas
rehtorien vastauksista nousi esiin iso vastuu. Kuitenkin kouluissa vaikuttaa
olevan eroja, silld yksi opettajista mainitsi, ettd edes rehtorit tai tieto- ja
viestintdtekniikkaan suuntautuneet opettajat eivdt osanneet neuvoa tietosuoja-
asioissa, ja tietosuojaa tunnuttiin pitdvan vitsind. Tama tutkimus olisikin ollut
mielenkiintoista toteuttaa siten, ettd haastattelut olisi toteutettu useammassa eri

koulussa, joista jokaisesta olisi haastateltu sekd rehtori ettd useampi opettaja.
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T&lloin oltaisiin saatu tarkempaa tietoa my0s eri koulujen siséltd ja olisi voitu
vertailla tietoja eri koulujen valilla.

Vaikka omista tietosuojavalmiuksista ei oltu juurikaan huolissaan, olivat
opettajat ja rehtorit huolissaan erityisesti vanhempien opettajien
tietosuojavalmiuksista. Tamén tutkimuksen tutkimusjoukon perusteella idlld ei
kuitenkaan ndyttdnyt olevan juurikaan merkitystd opettajien tai rehtorien
tietosuojaosaamisessa. Sen sijaan haastatteluvastauksissa nostettiin esiin huoli
erityisesti vanhempien opettajien osaamisesta. Kontrastia tutkimuksen
haastatteluihin toi kuitenkin se, etti tutkimukseen osallistunut 56-vuotias
luokanopettajana toimiva vararehtori oli kovin tietdméton tietosuoja-asioista ja
myonsi sen itsekin. Han oli toiseksi vanhin tutkimukseen osallistuneista.
Toisaalta tutkimuksen vanhin, 60-vuotias rehtori, omasi haastattelun ja oman
arvionsa perusteella huomattavasti paremmat valmiudet vararehtoriin ndhden.
Se, mikd on hieman huolestuttavaa, on, ettd myds tutkimukseen osallistuneet
hiljattain valmistuneet opettajat nikivét tietosuojan melko haastavana aiheena.
Tamd kertonee myos siitd, ettd tietosuoja-asiat eivdt ole saaneet sijaa vield
opettajankoulutuksessa siitdkddn huolimatta, ettd henkilotietojen kasittely
kuuluu jokapdivdisend asiana opettajan tyohon.

Vaikka ikd, tai sen koommin tyokokemuskaan, ei tdssd tutkimuksessa
suuremmin vaikuttanut olevan yhteydessd valmiuksiin, nousi nuorempien
tutkittavien vastauksista kuitenkin esiin kiinnostuneisuus. Yksi nuoremmista
luokanopettajahaastatelluista toi esiin sen, ettd uutena opettajana on vield halua
ja innostusta tehd& kaikki oikein. Sama tutkittava kertoi myds esimerkkeja
kokeneempien opettajien vilinpitdiméattomyydestd tietosuoja-asioissa.

Se, mikéd erotti opettajien ja rehtorien vastauksia eniten toisistaan oli, ettd
opettajat nostivat esimerkiksi tietosuojariskeissd suoraan oppilaille aiheutuvia
riskejd sekd seurauksia ndistéd riskeistd, kun taas opettajat nostivat enemman esiin
henkilostoon liittyvid uhkia. Myos riskien ehkdisyssa rehtorit ndkiviat enemmaén
organisatorisia ratkaisuja tietosuojan saavuttamiseksi. Toisaalta tdam&d on
luonnollista luokanopettajien ja rehtorien erilaiset toimenkuvat ndhden.

Toisaalta, jos rehtorit ottaisivat esiin laajemmin oppilasndkokulman merkityksen
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tietosuojassa, saattaisi se vaikuttaa myOs opettajien arvoihin arkisessa
opetusty0ssa.

My6s haastattelujen pituus vaihteli opettajien ja rehtoreiden wvalilla.
Opettajien haastattelut kestivat keskimdadrin hieman lyhyemmén aikaa kuin
rehtoreiden. Kahden tutkimukseen osallistuneen rehtorin haastattelut olivat
tutkimuksen pisimmadt haastatteluaineistot. Taméa kertonee myoskin siitd, ettd
rehtoreilla on enemmin valmiuksia aiheesta keskusteluun. Toisaalta myos
tyonkuvan puolesta heilld olisi ollut mahdollisuus tarkastella aihetta kahdesta
eri nakokulmasta - entisen luokanopettajan tyon ndkokulmasta ja lisdksi rehtorin
ndkokulmasta. Mielenkiintoista kuitenkin oli, ettd rehtorien vastauksissa nakyi
ldhinnd tdamanhetkisen, eli rehtorin tyon, ndkokulma. Taméa on kuitenkin myos
ehkd positiivinen asia, silld nyt vastaukset erosivat selkedsti luokanopettajien ja

rehtorien osalta.

8.4 Tutkimuksen jatkotutkimushaasteet

Tama tutkimus antoi kattavasti tietoa sille asetettuihin tutkimuskysymyksiin ja
toi siten myos uutta tietoa opettajien kokemuksista tdmén melko tuoreen aiheen
saralta. Tutkimus toteutettiin laadullisena tutkimuksena, mikd sopi tdhan
tutkimusasetelmaan hyvin. Kuitenkin suhteellisen pienen haastattelujoukon
vuoksi (kuusi luokanopettajaa ja kaksi rehtoria) tulokset eivit ole yleistettdvissa
laajemmalla tasolla. Koska tietosuojaa ei ole juurikaan aiemmin tutkittu
koulumaailmakontekstissa, tarjoaisi tdmd aihe lukemattomia muita
jatkotutkimusmahdollisuuksia.

Jotta tutkimustuloksista voisi luoda tarkempia johtopddtoksid, olisi tama
tutkimus mielenkiintoista toteuttaa suuremmalle tutkimusjoukolle eri-ikdisia
opettajia, eri alueilta ja erilaisista kouluista. Vaikka tdssd tutkimuksessa
vanhimman (60 vuotta) ja nuorimman (24 vuotta) vélinen ero oli suuri, oli
tutkimukseen osallistuneiden opettajien keski-iki melko matala, 38 vuotta.
Lisdksi luokanopettajat ja rehtorit tyoskenteliviat melko samanlaisissa kouluissa

ja alueilla. Myds sukupuoleltaan haastatellut olivat melko homogeeninen joukko,
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silld 83% haastatelluista oli naisia. Koska aiemmissa yksityisyyttd koskevissa
tutkimuksissa on ilmennyt eroja sukupuolten vilill, olisi ollut mielenkiintoista
tutkia sekd mies- ettd naisopettajien kokemuksia aiheesta. Toisaalta suuri naisten
osuus tutkimuksessa kertoo paljon opetusalan naisvaltaisuudesta. Ylipdataan
tdman tutkimuksen luotettavuutta voitaisiin lisdtd tutkimalla niin alueen kuin
kokemuksenkin = puolesta  heterogeenisempdd joukkoa rehtoreita ja
luokanopettajia.

Lisdksi maddrallinen tutkimusote tarjoaisi mahdollisuuksia laajemmille
yleistyksille. T&lloin tdamén laadullisen tutkimuksen yksittdisten opettajien
kokemuksia tdydentdisi vield isompi joukko vastauksia, jonka perusteella voisi
tehdd laajempia johtopadtoksid esimerkiksi koko Suomen tasolla. Méaéréllinen
tutkimus voisi mahdollistaa my6s laajempien teknisten tietosuojaratkaisujen
kehittamisen.

Tutkimuksen suurena vahvuutena on se, ettd se tarjoaa sekd opettajien ettd
rehtorien kokemuksia tietosuojasta. Vaikka opettajien ja rehtorien vastauksissa
oli myos paljon yhtdldisyyksid, nostivat rehtorit opettajia enemmain esiin
organisatorisia, johtamiseen liittyvid, toimenpiteitd tietosuojaan liittyen. Siten
rehtorien vastaukset toivat lisdarvoa monipuolistamalla tutkimusaineistoa.
Lisdksi rehtorit ovat vastuussa muutosjohtamisesta, joten heiddn vastauksistaan
sai my0s viitteitd siitd, millaisena muutoksen johtaminen on ndyttaytynyt yleisen
tietosuoja-asetuksen astuttua voimaan. Toisaalta rehtorien késityksid aiheesta
olisi ollut mielenkiintoista kuulla enemmaénkin, joten laajempi tutkimusjoukko
rehtoreita olisi tuonut varmasti enemmidn nédkokulmaa rehtorien roolista
tietosuoja-asioissa. Nykyinen rehtoreiden tutkimusjoukko (kaksi rehtoria ja yksi
luokanopettaja, joka toimi vararehtorina) oli melko suppea verrattaessa
luokanopettajien joukkoon (kuusi luokanopettajaa). Siten heiddn vastauksiaan
oli jossain mddrin haastavaa vertailla keskenddn.

Rehtorien innokkuus osallistua tutkimukseen oli kuitenkin vahaistd, silla
pyynto osallistua tutkimukseen ldhetettiin yhteensé lahes 20 rehtorille. Erityisesti
rehtorien innokkuuteen osallistua tutkimukseen vaikutti selkedsti se, kysyttiinko

rehtoria henkilokohtaisesti vai viestin valitykselld osallistumaan tutkimukseen.
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Molempia tutkimukseen osallistuneita rehtoreita, ja lisdksi luokanopettajaa, joka
toimi vararehtorina, pyydettiin henkilokohtaisesti osallistumaan tutkimukseen.
Muilta tutkimukseen pyydetyiltd rehtoreilta ei saatu vastausta lainkaan.
Jatkotutkimuksen kannalta onkin siis olennaista, milld tavalla rehtoreita
lahestytdan ennen tutkimuksen toteuttamista.

Vaikka haastattelu sopi hyvin tdmdn tutkimuksen aineiston
keruumenetelmaiksi, oli tutkimuksen suurimpia haasteita
haastattelukysymysten muotoilu. Hypoteesina oli, ettd aihe on melko haastava ja
abstrakti erityisesti opettajille, jolloin selkeit ja ymmarrettdavit kysymykset tulisi
olla tutkimuksen pohjana. Samaan aikaan kuitenkin tavoitteena oli saada irti
uutta tietoa, jota voisi soveltaa myos jarjestelmékehitykseen ja ilmion syvempiin
ongelmiin. Tam& osoittautui kuitenkin ongelmalliseksi. Hypoteesi aiheen
haastavuudesta tutkittaville osoittautui oikeaksi, ja tutkimusaineisto jdi jossain
madrin pinnalliseksi. Sitd, missd mddrin haastattelukysymykset vaikuttivat
vastausten pinnallisuuteen, on kuitenkin vaikea arvioida - aihe saattoi
ylipdataan olla vieras tutkimusjoukolle. Jatkotutkimushaasteita pohdittaessa on
kuitenkin aiheellista pohtia, voisiko mahdolliseen laadulliseen tutkimukseen
yhdistdd muitakin aineistonkeruutapoja kuin haastattelun. Esimerkiksi
observoimalla voitaisiin saada ihan uudenlaista tietoa tietosuojan toteutumisesta
kouluissa.

Mikad on merkityksellistd tdssd tutkielmassa, on se, ettd tutkimus keskittyi
tutkimaan alakouluikdisten oppilaiden tietosuojaa opettajien ndkokulmasta.
Koska kaikki alakoululaiset ovat alle 13-vuotiaita rekisterdityjd, he eivat paata
itse omien tietojen luovutuksesta. Alakouluikdisten rekisterdityjen tiedoista
vastaavat siis oppilaiden huoltajat. (L 1050/2018 5 §.) Mielenkiintoista olisikin
kuulla my6s vanhempien ja huoltajien &dntd oppilaiden tietosuoja-asioissa:
missd mddrin huoltajat ovat tietoisia tdstd vastuusta ja oikeudestaan? Tama
tutkimus ei myosk&dan antanut vastauksia sithen, miten huoltajien oikeus paattaa
oppilaan tietojen luovutuksesta ndkyy koulussa. Yleisessd tietosuoja-asetuksessa
tuodaan esiin, ettd rekisteriin kerdttdvien henkilttietojen tulisi rajoittua

kasittelyn tavoitteiden ndkokulmasta valttaméattomiin toimiin (A 27.4.2016/679,
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(39); Lahtinen 2011, 357). Mutta mikd maddritellddn opetuksessa
valttamattomaksi? Perus oppilastiedot, allergiat ja tuen tarpeet ovat varmasti
opetuksen kannalta perusteltuja tietoja sdilyttdd, mutta missd maédrin tietojen
luovuttaminen erilaisiin opetussovelluksiin tai -alustoille on opetuksen kannalta
vélttamatonta? Varovaisesti voidaankin tehda pddtelmd, ettd
tietosuojalainsddddanndssdkin  on tulkinnanvaraisuuksia, joita olisi hyva
tarkentaa opetuksen kontekstissa.

Vaikka jatkotutkimushaasteita tdmdn aiheen parissa riittdd ja tdssd
tutkimuksessa on kyse yksittdisen, melko suppean tutkimuksen tuloksista,
voidaan tehdd johtopditos, ettd tietosuoja ei ole saanut ansaitsemaansa huomiota
kouluissa edes wuudistuneen lainsdddannén myotd. Opetuksen nopean
digitalisoitumisen myota olisi ehdottoman tidrkedd pitdd ylld keskustelua
tietosuojasta myos opetuksen kontekstissa. Yleisen tietoisuuden avulla voidaan
vaikuttaa sithen, miten opettajat arvottavat tietosuojan tyossdédn, ja siten siihen,

millaisena tietosuoja tulee ndyttdytymaan kouluissa tulevaisuudessa.
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LIITTEET

Liite 1. Saatekirje

Hei!

Olen kasvatus- ja tietojdrjestelméatieteen opiskelija Jyvaskyldn yliopistosta ja teen
yhdistettyd pro gradu -tutkielmaa sekd opettajankoulutuslaitokselle ettd
informaatiotieteiden tiedekunnalle. Etsin haastateltavia luokanopettajia ja
rehtoreita tutkimukseeni. Tutkimus koskee luokanopettajien ja rehtoreiden
kokemuksia oppilaiden tietosuojasta koulussa. Hiljattain voimaan tullut
Euroopan unionin yleinen tietosuoja-asetus on herattanyt vilkasta keskustelua
opettajien keskuudessa, minkd myo6td olen kiinnostunut siitd, miten tietosuoja
ndyttaytyy koulumaailmassa. Téssé olisi my6s loistava tilaisuus pddstd tuomaan

dani kuuluviin aiheeseen liittyen!

Jos koet omaavasi riittdvdt taustatiedot tietosuojasta keskusteluun ja olet
kiinnostunut osallistumaan tutkimukseen, otathan minuun yhteytta
sahkopostitse mahdollisimman pian. Haastattelut olisi tarkoitus toteuttaa
elokuun loppuun mennessd, mutta voit ehdottaa sinulle sopivaa aikaa.
Haastattelu kestdd arviolta puoli tuntia. Haastattelut késitellddn eettisid
periaatteita noudattaen anonyymisti, joten yksittdiset henkilot eivédt ole

tutkimuksesta tunnistettavissa.

Ystavallisin terveisin ja yhteydenottoasi odottaen,
Henna Aman

henna.k.aman@student.jyu.fi
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Liite 2. Teemahaastattelurunko

1. Yksityisyys ja tietosuoja yleisesti

- Miten maadrittelisit oppilaiden yksityisyyden?

- Millainen kasitys sinulla on tietosuojasta?

- Millaiset valmiudet koet omaavasi tietosuoja-asioissa?

- Oletko saanut perehdytystd/koulutusta tietosuojaan liittyen?

2. Tietosuoja kdytinnossa
- Millaisia oppilastietoja késittelet arjessasi?
Miten niiden kasittelyssd nédkyy tietosuojan huomiointi?
- Miten koet, ettd oppilaiden tietosuoja toteutuu koulussa?
Millaisissa tilanteissa tietosuoja toteutuu/ei toteudu?
- Millaisena koet oman vastuusi tietosuojasta?
Millaisia asioita sithen kuuluu?
Millaisilla keinoilla pyrit tukemaan oppilaiden tietosuojaa?
- Millaisena ndet oman roolisi tietosuoja-asioissa oppilaitoksen muuhun

henkildstoon ndhden?

3. Uuden tietosuojalainsidadinnon tuomat muutokset
Tietosuojaan liittyvd Euroopan unionin yleinen tietosuoja-asetus astui
sovellettavaksi 2018. Se toi koulumaailmassa lisdd oikeuksia oppilaalle ja
suuremman informointi- ja ldpindkyvyyden velvollisuuden opetuksen
jarjestdjille.

- Mitd hyotyd uudesta tietosuojalainsdddannostd on?
Millaisissa tilanteissa ndma hyodyt nakyvat?

- Millaisia haasteita uusi tietosuojalainsddadanté on tuonut?

Millaisissa tilanteissa ndmd haasteet nakyvét?

4. Tietosuoja ja digitaaliset ymparistot

- Millaisia digitaalisia ymparistojd kadytat opetuksessasi?
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Miten tietosuojan huomioiminen n&kyy téllaisissa ymparistoissa
toimiessa?

Millaisia mahdollisia riskejd oppilaiden tietosuojaan liittyy digitaalisissa
ympaéristoissd?

Miten mahdollisia tietosuojariskejd voitaisiin ehkdistd digitaalisissa
ympaéristoissa?

Millaiset valmiudet koet oppilaiden tietosuojan tukemiseen digitaalisissa

ympaéristoissd?
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