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Analogi-digitaalimuunnin (Analog to Digital Converter), kompo-
nentti, jolla analoginen signaali voidaan muuntaa numeeriseksi
Salakirjoitusstandardi (Advanced Encryption Standard), on symmet-
rinen lohkosalaustekniikka. Sitd nimitetdan myos nimelld Rijndael
kehittdjansa mukaan

Arm Ltd:n valmistajariippumaton ohjelmistorajapinta, jota kaytta-
malld valmistaja- ja piirikohtaiset erot voidaan piilottaa ohjelmoijal-
ta. (Cortex Microcontroller Software Interface Standard)
Digitaali-analogimuunnin (Digital to Analog Converter), kompo-
nentti, jolla numeerinen arvo voidaan muuntaa analogiseksi signaa-
liksi

Digitaalinen signaalinkésittely (Digital Signal Processing) on tek-
niikka, jossa analogisia signaaleita, kuten dantd tai radiosignaaleita,
késitelladn digitaalisesti, kdyttden soveltuvia algoritmeja

Muistin suorasaanti (Direct Memory Access) on toiminta, joka siir-
taa tietoa itsendisesti muistialueelta toiselle, muistialueelta oheislait-
teelle tai oheislaitteelta muistiin

MIPI-allianssin méadrittelema sarjamuotoinen nopea nayttoliitanta
(Display Serial Interface).

Virheenkorjauskoodi (Error Correcting Code) on virheenkorjauk-
seen ja tunnistamiseen kdytetty koodi, jonka avulla on mahdollista
korjata pienid virheitd ja havaita useampia virheitd

Elliptisten kdyrien salausmenetelmiin perustuva allekirjoitusmene-
telma (Elliptic Curve Digital Signature Algorithm)

Palomuuri (Firewall) STM32 ARM mikro-ohjainten yksikko, joka
muodostaa suojattuja muistialueita

Grafiikkaprosessori (Graphics Processing Unit) on prosessori, joka

on optimoitu grafiikan késittelyyn ja laskentaan
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Sarjamuotoinen vayla oheislaitekomponenttien liittdmiseen (Inter
IC Interface), merkitaan joskus myos muodossa I2C tai IIC
Esineiden internet (Internet of Things)

Immateriaalioikeudet, teollis- ja tekijanoikeudet (Intellectual Pro-
perty) ovat aineetonta omaisuutta, kuten ideaa tai suunnittelutyotd,
koskevia oikeuksia

JTAG-liitdnta (Joint Test Action Group) on prosessorin ohjelmointiin
ja vianselvitykseen tarkoitettu liitanta

Avainten hallintapalvelu (Key Management Service)
Kryptografinen yksisuuntainen tiivistefunktio (Message Digest 5)
on funktio, jolla voidaan laskea tiedosta tiiviste, jota voidaan kdyttad
tiedon oikeellisuuden tarkastamiseen

Mikro-ohjain, mikrokontrolleri (Micro Controller Unit)
MIPI-allianssi (Mobile Industry Processor Interface)

Autoalalla toimivien yritysten yhteenliittymd (Motor Industry
Software Reliability Association)

Muistinsuojausyksikkod (Memory Protection Unit) on prosessorin
suojausyksikko, jolla voidaan suojata muistialueita eri tavoin
Keskeytystyyppi, jota ei voi ohjelmallisesti estdd (Non-Maskable
Interrupt). Sen avulla prosessori saadaan suorittamaan keskeytys-
ohjelma heti, kun joku ulkoinen tapahtuma havaitaan

STM32 ARM mikro-ohjaimissa oleva muistinsuojausyksikko
(Proprietary Code Read Out Protection), jolla muistialueita voi suo-
jata eri tavoin

Yksityisen avaimen arkkitehtuuri (Private Key Architecture)

ARM suorittimien turvallisuusarkkitehtuuri (Platform Security Arc-
hitecture) on Arm Ltd:n julkaisema parhaisiin kdytantoihin perustu-
va turvallisuusarkkitehtuuri

Hajasaantimuisti (Ramdom Access Memory) eli tydmuisti on muis-
tityyppi, jonka sisdltod voi sekd lukea ettd kirjoittaa vapaasti osoit-
teesta toiseen siirtyen

Takaisinmallinnus, menetelm4, jolla laitteen toiminnallisuus, arkki-
tehtuuri ja teknologiat selvitetddn tutkimalla laitetta.

Muistin lukusuojaus (Readout Protection)

ii



ROM

RoT

RTC

SB
SFU

SHA

SPI

SWD

TRNG

UDI

WD

X OM

Ohjelmamuisti (Read Only Memory), muistityyppi, jonka sisdllon
voi lukea mutta ei kirjoittaa

Luotettavuuden varmentava palvelu (Root of Trust), toiminto, jonka
tehtdvana on toteuttaa luotettava perusta muille turvatoiminnoille
Reaaliaikakello (Real Time Clock) on komponentti, joka pitéda itse-
ndisesti ylld kellonaikaa ja pédivaysta

Suojattu tai turvallinen kdynnistys (Secure Boot)

Suojattu tai turvallinen varusohjelman pdivittiminen (Secure
Firmware Update)

Kryptografinen yksisuuntainen tiivistefunktio (Secure Hash Algo-
rithm) on funktio, jolla voidaan laskea tiedosta sitd huomattavasti
lyhyempi tiiviste (Hash), jota voidaan kéyttda tiedon oikeellisuuden
tarkastamiseen

Sarjamuotoinen vayld oheislaitekomponenttien liittdimiseen (Serial
Peripheral Interface)

Sarjamuotoinen ohjelmointi- ja vianselvitysliitdntad (Serial Wire De-
bug)

Satunnaislukugeneraattori, joka tuottaa todellisia satunnaislukuja
(True Random Number Generator). Perustuu usein johonkin todelli-
seen satunnaisesti esiintyvadn ilmioon, kuten analogiseen kohinaan
Yksilollinen sarjanumero (Unique Device Identification)

Vahtikoira (Watchdog) on mikro-ohjaimen yksikko, jonka avulla voi-
daan havaita ohjelman suorituksen juuttuminen tai harhautuminen
Muistityyppi tai muistialue josta ohjelmaa voi suorittaa mutta ei

lukea tai kirjoittaa (Execute Only Memory)
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1 Johdanto

Sulautettujen laitteiden madrd kasvaa koko ajan ja laitteiden kirjo on valtava. Erilaiset
esineiden internetiin (Internet of Things, IoT) liitetyt laitteet ja vihemman verkotetut
sulautetut jarjestelmat, kuten esimerkiksi autoissa ja kodinkoneissa olevat, yleistyvét
suurta vauhtia. Tuotteiden kopioiminen ja tuotteisiin murtautuminen on kasvava
ongelma, koska joidenkin laitteiden taustalla ennen niiden kaupallistamista voi olla
hyvinkin suuri tuotekehityspanos. Toisaalta ne saattavat sisdltda erittdin arkoja tietoja,
kuten salausavaimia, terveystietoja ja muita sen kaltaisia tietoja.

Tdssd tyOssd pyritddn selvittdmadn millaisia laitteistopohjaisia turvallisuusrat-
kaisuja nykyaikaisissa mikro-ohjaimissa on kaytettdvissd, sekd miten nditd ominai-
suuksia kdyttden voi suojata sulautetun jarjestelmén sisdltdimaét ohjelmistot, tiedot,
algoritmit ja muun aran tiedon. Ty6 on toteutettu tutustumalla ensin alueeseen liitty-
vadn kirjallisuuteen, mikro-ohjainvalmistajien verkkosivustoihin, datalehtiin sekd
ohjelmointioppaisiin ja muodostamalla niistd kokonaiskuva alueesta.

Tulosten perusteella on ndhtdvissd, ettd nykyaikaisissa mikro-ohjaimissa on erit-
tdin paljon erilaisia turvaominaisuuksia. Niitd on mukana jopa aivan niin sanotuissa
perus mikro-ohjaimissa, mutta tietenkin parhaat turvaominaisuudet 16ytyvaét eri-
tyisesti turvallisuutta vaativiin sovelluksiin suunnitelluista mikro-ohjaimista. Oh-
jelmistokehittdjien tulisikin tuntea kidyttdiméansa mikro-ohjain ja sen ominaisuudet
hyvin, jotta he osaavat kiyttdd turvaominaisuuksia hyodykseen. Kayttamatta jate-
tyistd tai vadrin konfiguroiduista turvallisuusominaisuuksista on enemmaén haittaa
kuin hyotya.

Tyon ensimmadinen luku sisdltdd johdannon tyon alueeseen. Toisessa luvussa
késitelladn sulautettuja jarjestelmid ja mikro-ohjaimia. Kolmas luku kisittelee sulau-
tettujen jarjestelmien tuvallisuutta ja mikro-ohjaimien turvaominaisuuksia. Neljds
luku sisdltdd tyon yhteenvedon. Liite |A| sisdltdd selostuksen STMicroelectronicsin
julkaiseman suojatun kdynnistyksen ja suojatun varusohjelman péivityksen “Secure

Boot and Secure Firmware Update” (SBSFU) ohjelmapaketin kokeilusta.



2 Mikro-ohjaimet ja sulautetut jarjestelmat

Kuusikymmentdluvun loppupuoli oli keskuskoneiden aikaa. Tietokoneet olivat fyy-
sisesti suuria, arkkitehtuurit suosivat pitkiad kdaskysanoja ja ohjelmointi tehtiin reika-
korteilla. Ohjusten ja lentokoneiden ohjausjarjestelmdt olivat pddasiassa analogisia.
Tama kaikki muuttui Apollo-ohjelman my6ta [39]. USA:n Apollo-kuuohjelmaa var-
ten rakennettiin ohjaustietokone, joka oli ensimmadisid nykyaikaisia sulautettuja jar-
jestelmid. Sen suunnitteli Massachusetts Institute of Technology (MIT), joka toteutti
sen perusporttipiireilld. Suunnittelussa kaytettiin vain kolmea klassisesta porttipii-
rid: JA, TAI ja EI-TAIL Vaikka toteutuksessa olisi ollut yksinkertaisempaa kayttaa
useampia erilaisia porttipiirejd, kuten JA, EI-JA, TAI, EI-TAI, ehdoton-TAI, ehdoton-
EI-TAI ja EI -piireja, MIT paaétti luotettavuussyista kdyttdd ainoastaan kolmituloisia
EI-TAI -portteja loogisten toimintojen toteuttamiseen. Kussakin Apollo-tietokoneessa
kéytettiin noin 5000 porttia. Vuoteen 1963 mennessd noin 60 % Yhdysvaltojen lo-
giikkapiirien kokonaistuotannosta kaytettiin Apollo-ohjelman ohjaustietokoneen
prototyyppeihin. [91]

Ohjaustietokoneen lopullinen kokoonpano sisalsi 36 864 sanaa ohjelmamuistia
(Read Only Memory, ROM) ja 2048 sanaa tyomuistia (Random Access Memory,
RAM). Sanan pituus oli 16-bittid. Ohjelmamuisti perustui ferriittirenkaisiin ja tyo-
muisti toteutettiin porttipiireilld. Ohjaustietokone kulutti tehoa vain 55 W, sen kdyt-
tojannite oli 28 volttia ja kellotaajuus oli 2 048 kHz, joka on nykyisiin prosessoreihin
verrattuna todella hidas. [91]]

Barr ja Massa [17] madrittelevat sulautetun jarjestelmédn (Embedded System)
olevan laitteiston ja ohjelmiston yhdistelmén sekd mahdollisten muiden osien muo-
dostama jarjestelmd, joka on suunniteltu toteuttamaan tietty toiminta. Esimerkki-
nd he mainitsevat mikroaaltouunin; sellainen on ldhes joka kodissa, mutta harvat
kéayttdjat mikroaaltouunilla ruokaa lammittdessdédn tiedostavat kédyttdvansa samalla
sulautettua jarjestelmadd, eli pientd tietokonetta tai mikro-ohjainta mikroaaltouunin
kayttoliittymdn kautta.

Karsai ja muut [38] puolestaan listaavat muun muassa seuraavia sulautettuja
jarjestelmid: kodin viihdelaitteet, potilaiden seurantajérjestelmit, kulkuneuvot ja teol-

lisuusautomaatio. Hoske [33] taasen médrittelee sulautetun jarjestelmén sisdltavan



laitteistoa, ohjelmistoa, tiedonsiirtoa, sisddnrakennettua tietoturvaa ja se voi toimia
automaattisesti tai kdyttdjan ohjaamana.

Muita jokapdivdisid sulautettuja jarjestelmid sisdltdvia laitteita ovat esimerkiksi
matkapuhelin, auto, radio, televisio, verenpainemittari, kaukosdddin sekd henkilo-
ja talousvaaka. Usein myos dlypuhelimen ja kannettavan tietokoneen akussa on
erikoistunut latauksen hallintapiiri (Fuel Gauge), joka sisdltdd myos pienen mikro-
ohjaimen. Piirin tarkoitus on pitdd kirjaa lataussykleistd, mitata akkuun ladattua ja
sieltd purettua energiamaaraa seka tarkkailla akun lampétilaa, varsinkin ladattaessa,
ettei lampdotila nouse liikaa.

Sulautettu jarjestelmd voi olla my0s esimerkiksi sensorinoodi, joka mittaa veden
laatua bioterrorin varalta. Silld tulee tdlldin olla monia keinoja estdd seké ohjelmis-
ton ettd laitteistoon kajoaminen, jotta hyokk&dja ei pddse ohittamaan valvonnan
turvatoimia ja pilaamaan vedenottamon vetta. [34]

Mikro-ohjain on keskeisin sulautetun jarjestelman rakenneosa. Se on ohjelmoitava
komponentti, josta muodostuu laitteen dly. Mikro-ohjain sisdltda paljon liitantoja,

muistia ja muita tarpeellisia toimintalohkoja.

2.1 Mikro-ohjaimien ominaisuuksia

Mikro-ohjaimet (Microcontroller Unit, MCU) ovat yksi sulautettujen jarjestelmien tar-
keimpid osia. Ne siséltavét laitteen dlyn eli suorittimen lisdksi ohjelma- ja kdyttomuis-
tin sekd lukuisia liitdntdjd ja vaylid. Niiden tuotantomaééarat ovat todella suuria, silld
nykyisin toteutetaan mitd yksinkertaisimmatkin kuluttajalaitteet mikro-ohjainten
avulla. Vuonna 2017 maailmassa tuotettiin noin 26 miljardia mikro-ohjainta, vuonna
2018 noin 28 miljardia. Vuoden 2019 ennuste ndyttdd jo hieman laskevaa trendia
noin 27 miljardilla mikro-ohjaimelle, mutta vuonna 2020 tuotannon odotetaan taas
nousevan noin 29 miljardiin kappaleeseen. [35].

Mikro-ohjaimen ympidrille rakentuvat laitteen ulkoiset liitannat, kuten naytto,
painikkeet, merkkivalot, nippdimet ja anturit. Mikro-ohjaimia on hyvin monen tasoi-
sia ja tehoisia. Vaikka mikro-ohjainten esi-isd, Intelin 4004, olikin vain nelibittinen
[27], ovat nykyisin yksinkertaisimmat mikro-ohjaimet yleensa vahintdan kahdeksan-
bittisid. Ndiden pienimpien mikro-ohjainten kayttokohteita voivat olla esimerkiksi
sdhkohammasharjan ohjaus ja kadyttoliittyma yhdelld napilla.

Mikro-ohjaimet ovat digitaalisia ohjaimia, joissa on prosessorin lisdksi yhteen

rakennettuna tulo- ja ldhtoliitantojd, kdytto- ja ohjelmamuistia, laskureita ja ajas-



timia, joita on esitelty kuvassa [16]. Yleiskédyttoinen prosessori on puolestaan
nimensd mukaisesti pelkkd prosessori; se tarvitsee toimiakseen siihen erikseen liitet-
tavat kdytto- ja ohjelmamuistit, tulo- ja lahtoliitantapiirit sekd ajastin- ja laskuripiirit.
Sellaisenaan se ei vield pysty toimimaan [23]]. Mikro-ohjaimien ja yleiskdyttoisten
prosessoreiden suurin ero on sind, ettd mikro-ohjaimessa itse prosessori vie vain
pienen osan piipinta-alasta. Suurin osa mikro-ohjainpiirien piipinta-alasta kuluu
muistien toteuttamiseen (kadytto- ja ohjelmamuisti), kellosignaalien muodostamiseen
ja jakeluun, jarjestelmdvayldn toteuttamiseen ja oheislaitteiden logiikkaan (liitdn-
tdpinnit, analogi-digitaalimuuntimet, kommunikaatiovaylit, ajastimet, yms.) [93].
Tyypillinen mikro-ohjaimen rakenne toimintalohkoineen on esitetty kuvasta

Debugliitanta
; -

Boot ROM

Oheislaitevayla

S

Jérjestelmavayla

IS

O
0

Reaaliaika
kello
DMA-
ohjain
Kello
PLL Jarjestelmaohjain

Kuva 2.1: Tyypillinen mikro-ohjaimen rakenne

Tarkein komponentti on itse prosessori, sen tehtdvana on suorittaa ohjelmoijan sille
kirjoittamaa ohjelmaa. Se hyddyntda muita mikro-ohjaimen osia jarjestelmévaylan
kautta, jolle puolestaan liittyvat ohjelmamuisti (Read Only Memory, ROM, FLASH)
ja kdyttomuisti (Random Access Memory, RAM). Oheislaitevayldn kautta prosessori
pddsee ohjaamaan erilaisia liitdntépiirejd, joilla liitytddn ympéaroivdan maailmaan.
Debugliitantd liittyy suoraan prosessorin ytimeen ja jarjestelmédvayldan, sen kaut-

ta on mahdollista ohjelmoida ohjelmakoodi ohjelmamuistiin tai tutkia prosessorin
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rekistereitd ja tilaa sekd muistin sisdltod jopa ohjelman suorituksen aikana. Sen avulla
voidaan ohjelma keskeyttdad milloin tahansa ja seurata ohjelman suoritusta vaikka
rivi rivilta ohjelmankehitysympariston osalla, jota kutsutaan debuggeriksi. Analogi-
digitaalimuuntimen (Analog to Digital Converter, ADC) avulla prosessori voi lukea
analogisia signaaleita ja digitaali-analogimuuntimen (Digital to Analog Converter,
DAC) avulla puolestaan ohjata analogisten ldhtojen jannitteita.

Vahtikoiran (Watchdog) tehtdvanad on huomata ohjelman suorituksen jumiutu-
minen. Sen toiminta perustuu siihen, ettd ohjelmasta kdydaan méaaravilein péivit-
tamédssd vahtikoiraa. Jos asetettuun aikaan ei ole tehty vahtikoiran péivitystad se
kdynnistda prosessorin uudestaan, eli resetoi sen. Tédlloin ohjelman suoritus alkaa
aivan alusta samaan tapaan kuin laitteen kdynnistyessa virtojen kytkemisen jalkeen.
Kéynnistyksen yhteydessd on mahdollista tarkistaa kdynnistyksen syy ja toimia eri
tavalla eri syiden kohdalla [58]. Vahtikoiran suorittaman uudelleenkdynnistyksen
jalkeen on mahdollista siirtyad diagnostiikkaohjelmaan tarkistamaan, onko viallisia
komponentteja tunnistettavissa.

SPI (Serial Peripheral Interface) ja I2C tai I2C (Inter Integrated Circuit) ovat sarja-
muotoisia synkronisia vaylid, joihin voi liittd erilaisia antureita, ndyttdjd ja muisteja,
kuten Flash-, EEPROM- ja RAM-muistipiirejd. Niiden avulla voi my6s useampi
mikro-ohjain kommunikoida keskenddn. UART-liitdntd (Universal Asyncronous
Receiver Transmitter) on asynkroninen sarjaliitintd. Sen alkuperdinen tarkoitus on
ollut toimia liitdntdna kayttdjan tekstipohjaiselle paatteelle tai tulostimelle. Nykyisin
UART-liitdntdd kdytetddn usein ohjelmakehityksen aikana erilaisten testitulostusten
tulostamiseen ohjelmoijan avuksi pddteohjelman avulla tarkasteltavaksi.

DMA-ohjain (Direct Memory Access) on yksikkd, joka osaa siirtdd tietoa muistia-
lueelta toiselle, muistialueelta oheislaitteelle tai oheislaitteelta muistiin ilman pro-
sessorin apua. Reaaliaikakello (Real Time Clock, RTC) on komponentti, joka pitda
itsendisesti ylld kellonaikaa ja pdivdaystd my0s virtakatkojen aikana. Sieltd sulautettu
jarjestelmad voi lukea luotettavan ajan aina halutessaan, jolloin ohjelmiston ei tarvitse
yrittdd pitdd ylla tarkkaa aikaa.

Suurimmat mikro-ohjaimeksi luokiteltavat kontrollerit ovat 32-bittisid ja sisdltavét
ohjelmamuistia satoja megatavuja ja tydmuistia satoja kilotavuja. Sellainen voi 16ytya

vaikkapa ohjaamasta television toimintoja.



211 ARM-mikro-ohjaimet

Esimerkkind suosituista mikro-ohjaimista tarkastellaan ARM -mikro-ohjaimia. ARM
Ltd on yritys, joka on luonut ARM-arkkitehtuurin ja kehittda sitéd ja uusia proses-
sorityyppejd edelleen. Se lisensoi suunnittelemiaan mikro-ohjaimia ja prosessoreja
muille yrityksille [93] eli se myy immateriaalioikeudet (Intellectual /Immaterial Pro-
perty, IP) suunnitelmiinsa ja ostaja toteuttaa saamansa suunnitelman ympaérille lii-
tyntdjd, turvaominaisuuksia ja muita toimintoja. ARM prosessorit ovat saavuttaneet
ldhes monopolin mm. matkapuhelinten prosessoreina. Niissé tosin ei endd kdyteta
mikro-ohjainta, vaan niin sanottua yleiskdyttoistd prosessoria, joissa ohjelma- ja kayt-
tomuisti ovat piirin ulkopuolisia komponentteja. ARM-prosessoriperheet voidaan
jakaa klassisiin ARM prosessoreihin ja ARM-Cortex -prosessoreihin, kuten kuvassa
Kuvassa ne on jaettu myos kayttotarkoituksen mukaisesti kolmeen luokkaan:

mikro-ohjaimet, reaaliaikaprosessorit ja yleiskdyttoiset prosessorit.
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Kuva 2.2: ARM-prosessorien luokittelu [9]

Nykyisin kdytossad olevat ARM-suorittimet jaetaan kuvan 2.3 mukaisesti viiteen luok-
kaan. Niistd Cortex-M -sarja on sulautetuissa laitteissa suosituin. A-sarjan prosessorit
ovat ldhinnéd yleiskdyttoisid prosessoreja, kun taas M- ja R-sarjan prosessorit ovat

mikro-ohjaimia. [7]
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Kuva 2.3: ARM-prosessoriperheet [7]

Cortex-A -perhe sisdltdd isoimpia ARM-prosessoreita. Niitd kdytetddan paljon muun

muassa dlypuhelimissa ja tablettitietokoneissa, mutta mydskin paljon tehoa vaativissa

sulautetuissa jarjestelmissa. Tallaisessa kdytossd niissd kdytetaan yleisesti joko jotain

reaaliaikakdyttojarjestelmaa (RTOS, Real Time Operating System) tai jotain Linux-ja-

kelua tai Androidia, joka sekin vaatii alleen Linux-kayttojarjestelméan. Perheeseen

kuuluu lukuisia eri versioita alkaen Cortex-A5 prosessorista, jota saa yhdestd neljaan

ytimisend, ja padtyen 64-bittiseen Cortex-A76 prosessoriin, joka tukee neljan ytimen

klusterointia. [2]

Cortex-R -perhe on suunniteltu erityisesti nopeaan ja deterministiseen prosessoin-

tiin. Perheeseen kuuluu tehojérjestyksessa (pienimmastd suurempaan): Cortex-R4,

Cortex-R5, Cortex-R7 ja Cortex-R8. Perheeseen kuuluu myos Cortex-R52, joka siséaltdad

uusimmat ja parhaimmat turvallisuusominaisuudet. [4]
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Kuva 2.4: ARM Cortex-M prosessori [8]

Kuvassa 2.4 esitelty Cortex-M -perhe on suunniteltu kohteisiin, jossa tarvitaan pientd
virrankulutusta ja edullista hintaa. Perheeseen kuuluu tehojarjestyksessa (pienim-
mastd suurimpaan): Cortex-MO0, Cortex-M0+, Cortex-M1, Cortex-M3, Cortex-M4
ja Cortex-M7, joka on perheen tehokkain prosessori. Pienimmissd prosessoreissa
ei ole liukulukuyksikkod, joten ne eivit sovellu kohteisiin, joissa tehddan paljon

liukulukulaskentaa. [3]
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Kuva 2.5: ARM ML prosessori [5]

Kuvassa [2.5| esitelty ARM ML -perhe on suunniteltu koneoppimis-, neuroverkko-
ja tekodlysovelluksiin, erityisesti mobiili- ja kamerasovelluksiin, joissa se antaa mo-
ninkertaisen suorituskyvyn verrattuna tavallisiin prosessoreihin, signaalinkésittely-
prosessoreihin (Digital Signal Processing, DSP) ja grafiikkaprosessoreihin (Graphics
Processing Unit, GPU). Ne on suunniteltu alusta ldhtien tukemaan erityisen nopeaa

koneoppimista. [5]
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Kuva 2.6: ARM SecurCore SC300 prosessori [12]

Kuvan 2.6 mukainen SecurCore -perhe on suunniteltu korkean suorituskyvyn ja
suurien tuotantoméarien dlykortteihin ja sulautettuihin turvasovelluksiin. Perhee-
seen kuuluu kaksi prosessoria, SC000 ja SC300, joista ensimmaéinen on suunniteltu
suurivolyymisiin tuotteisiin ja jalkimmadinen suurempaa suorituskykyéd vaativiin
tuotteisiin. [12]

Mikro-ohjaimia on olemassa todella monen kokoisia ja tehoisia. Taulukossa
on esitelty kolme eritehoista STMicroelectronicsin (STM) valmistamaa ARM-mikro-
ohjainta. Niistd pienin ja halvin on pienitehoinen (32MHz) ja melko védhévirtainen
sisdltden vain 11 IO-liityntdd, suurin taasen sisdltdd todella paljon muistia ja on nopea,

sen kellotaajuus on 400MHz2 ja siind on yli 160 IO-liitanta.



Taulukko 2.1: STM:n ARM-mikro-ohjaimia

STM32L011 STM321.486 STM32H743
Kuvaus Pienivirtainen, pienitehoi- Erittdin pienivirtainen, kes- Suuritehoinen
nen pikkuprosessori kitehoinen
Ydin MO+ Cortex M4 Cortex M7
Ohjelmamuisti (Flash) 8 kB 1024 kB 2048 kB
Kayttomuisti (Staattinen 2 kB 128 kB 1024 kB
RAM)
Kellotaajuus 32 MHz 80 MHz 400 MHz
Kotelo ja mitat (muitakin =~ 6,4mm x5,0mm x1,0mm TS- 7mm x 7mm x 0,6mm UFB- 14mm x 14mm x 0,8mm TFB-
kotelo vaihtoehtoja on) SOP 14 nastainen kotelo GA (Ultra Fine-Pitch Ball GA240+25
Grid Array) 132-nastainen
kotelo
1O-liitantoja 11 109 168
Kayttojannite 1,65-3,6V 1,71-36V 1,62-3,6V
Virrankulutus lepotilassa 0,231 A aktiivise- lepotilassa 0,03uA aktiivise- lepotilassa 7uA aktiivisena
na 87uA/MHz na 100uA/MHz 278uA/MHz
Hintaluokka 1000 kpl 0,62€[28] 5,56€[60] 16,45€[29]
erdssa
Ominaisuuksia USART, SPI, 12C, 12-bit AD-  USB OTG, USART, SPI, I2C, USB OTG, 2 kpl vahtikoi-

muuntimia, ajastimia, Sys-
tick tuki, reaaliaikakello, 2 x
vahtikoira

12-bit AD-muuntimia, ajas-
timia, 2 kpl vahtikoiria, re-
aaliaikakello, Systick tuki,
AES-kiihdytin, TRNG satun-
naislukugeneraattori

ria, USART, SPI, I2C, 12-
bit AD-muuntimia, ajasti-
mia, reaaliaikakello, Systick
tuki, AES-kiihdytin, TRNG
satunnaislukugeneraattori

2.2 Sulautettujen jdrjestelmien ohjelmointi

Sulautettujen jarjestelmien ohjelmointi eroaa tavanomaisesta sovellusohjelmoinnista
usealla eri tavalla. Sulautetun jarjestelméan ohjelmoijan tulee tuntea laitteisto, johon
ohjelmaa kehitetddan. Suuri osa ohjelmoijan ajasta voi menna siihen, ettd saadaan
vaikkapa painondppédimen palveluohjelman ja muiden keskeytysohjelmien palve-
luajat sopivaan balanssiin tai muistinsuojausyksikon konfiguraatio suunnitelman
mukaiseksi. Laitteistoldheisten asioiden miettiminen vie siis suuren osan ohjelmoijan
ajasta ja laitteisto, johon ohjelmaa kehitetddn, vaihtuu projektista toiseen. Viansel-
vitys voi vaatia vianselvitysohjelman (debugger) lisdksi oskilloskoopin ja logiikka-
analysaattorin kdyttamistd [88]. Sulautettujen jarjestelmien ohjelmointi vaatii ennen
kaikkea hyvdda ymmarrystad laitteistosta ja sen komponenteista [41].

Kaikki reaalimaailmaan liittyvét suureet, kuten lampétila, painikkeiden painami-

sen tunnistaminen, ndyton késittely yms. pitdd ohjelmoida mikro-ohjaimen liitdnta-
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nastoihin liitettyjen kytkinten tai oheispiirien avulla. Tama tarkoittaa sitd, ettd suuri
osa ohjelmointia on erilaisten oheispiirien késittelyd, joka puolestaan on ns. matalan
tason ohjelmointia tai laiteldheistd ohjelmointia, jossa kédsitellddn paljon yksittdisia
bittejd tai bittiryhmié loogisten operaattoreiden avulla.

Moderneissa mikro-ohjaimissa on suuri joukko ominaisuuksia, jotka auttavat
rakentamaan vakaan ja luotettavan jarjestelmén. Tdllaisia komponentteja ovat muun
muassa keskeytysohjain, systeemikello, ajastimet, I/O-liitdnnét ja vahtikoira (Watch
Dog) [41].

Sulautettua jdrjestelmdd ohjelmoitaessa on koko ajan muistettava sekd se mita

ollaan tekemdssd ettd sulautettujen jarjestelmien rajoitukset, kuten [41]:

* Rajallinen ohjelmamuisti. Kaikki halutut ominaisuudet eivat véalttamattd mah-
du mukaan.

¢ Rajallinen kadyttomuisti. Kaikki puskurit ja tietorakenteet on suunniteltava
hyvin ja muistia sdédstden.

* Rajallinen laskentateho. Kaikkea haluttua tietoa ei pysty kasittelemddn reaalia-
jassa.

¢ Paristo- tai akkukéyttoisyys. Tehonkulutus on pidettdva yleensd mahdollisem-

man alhaisena.

2.3 Sulautettujen jarjestelmien ohjelmointiin kaytettyja kielid

Sulautettujen jdrjestelmien ohjelmointiin kdytettavan kielen tulee olla ennen kaikkea
riittdvan joustava, jotta silld voidaan ohjelmoida laitteistoldheisesti, eli lukea ja kir-
joittaa helposti mikro-ohjaimen rekistereitd ja muistia, silld useissa mikro-ohjaimissa
kaikki liityntépiirit, ajastimet ja kommunikaatiovdyldt ndkyvét ohjelmoijalle muis-
tipaikkoina, joihin on pystyttdavé kirjoittamaan ja joita on pystyttdva lukemaan oh-
jelmasta mahdollisimman helposti ja tehokkaasti. Tuotetun koodin tulee kayttaa
mahdollisimman vdhédn tyomuistia ja ohjelmamuistia [48].

Yksi suosituimmista ohjelmointikielistd sulautettujen jarjestelmien projekteissa
on C-kieli [89]. Se toteuttaa edelld mainitut vaatimukset erinomaisesti. Ohjelmanke-
hitystyOssa tarvittavien tyokalujen (ristikdédntaja, linkkeri, debuggeri, yms.) ominai-
suuksien tunteminen ja tydnkulun ymmartaminen on onnistuneelle ohjelmistopro-
jektille tarkedd [44]. Muita tarpeeksi joustavia ja tehokkaita kielid ovat mm. C++ ja
Assembler, eli symbolinen konekieli.

Arrow Electronicsin omistama embedded.com sivusto tekee vuosittain sulautettu-
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jen jarjestelmien markkinatutkimuksen [26]. Sen mukaan kdytetyin ohjelmointikieli
sulautettujen ohjelmoinnissa on edelleen C-kieli. Kuvassa [2.7] esitetddn sulautetuis-
sa projekteissa kdytettyjen kielten yleisyys vuodesta 2010 ldhtien. Siihen on koottu
tiedot useamman vuoden tutkimuksista ja siitd on ndhtdvissd, ettd noin 60 - 70 %
projekteista toteutetaan C-kielelld, C++ -kielen osuus on noin 20 % ja symbolisen
konekielien osuus on noin 4 %. Muiden kielten osuus on ldhes merkityksettoman
pieni. Myoskdan mitddn suurta siirtymdd pois C-kielen kdytostéd ei ole havaittavissa.

Ehké kuitenkin osa C-kielen kayttdjistd on siirtynyt C++ -kieleen.
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Kuva 2.7: Ohjelmointikielten osuus sulautetuissa projekteissa[24, 25, 26]

Vastaavanlaisia tutkimuksia on muitakin, kuten IEEE Spectrumin "The 2018 Top
Programming Languages" [20]. Kuvassa on esitetty kyseisen tutkimuksen tu-
los sulautettujen jarjestelmien ohjelmoinnissa. Tatd tutkimusta on arvosteltu muun
muassa EETimes-sivustolla siitd, ettd se antaa vdaran kuvan, ja ettd Python ei
voi olla niin yleisessd kdytossd sulautettujen jarjestelmien ohjelmoinnissa kuin siina
annetaan ymmartdd. Python on luonteeltaan tulkattava kieli, joskin 16ytyy myos
kaantdjia, jotka kdantavat Pythonia suoraan suoritettavaksi kieleksi. Yksi selitys Pyt-
honin ylikorostuneisuudelle tutkimuksessa on se, ettd hyvin monissa sulautetuissa
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projekteissa Pythonia kdytetddn jossain roolissa, esimerkiksi kddnnosympaériston
apukielend tai muuna skriptauskielend avustamassa ohjelmistopaketin valmistusta.
Linux-pohjaisissa sulautetuissa sovelluksissa osa toiminnoista voi hyvinkin olla to-
teutettu Pythonilla, mutta koko muu jéarjestelméa C- tai C++ -kielella.
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Kuva 2.8: Ohjelmointikielten osuus sulautetuissa projekteissa IEEE Spectrumin mu-
kaan

TIOBE-indeksin mukainen ohjelmointikielten yleisyys esitellddn kuvassa TIOBE
indeksi lasketaan useiden eri hakukoneiden antamista tuloksista kyselysta +"<lan-
guage> programming", jossa <language> on jokainen tutkimukseen hyviaksytty ohjel-
mointikieli vuorollaan. [86]

Indeksi ei mittaa ohjelmointikielten hyvyyttd eikd niiden soveltuvuutta tiettyyn
tarkoitukseen, vaan se mittaa sitd, kuinka paljon hakukoneista saadaan hakutuloksia
kyseisestd kielesta. Tahan tietenkin sisaltyvat GitHubin kaltaiset versionhallintajar-
jestelmat sekd kaikki lukuisten, muun muassa ohjelmointipainotteisten, keskustelu-

palstojen keskustelut kielesta.
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Kuva 2.9: Ohjelmointikielten osuus projekteissa yleisesti TIOBE:n mukaan [86]

C-kieli

C-kieli on yleiskdyttdoinen ohjelmointikieli, jonka Dennis Ritchie kehitti 1970-luvulla
PDP-11 tietokoneelle Unix kayttojarjestelmén kehitystyotd varten. Se pohjautuu
B-kieleen, joka puolestaan pohjautuu BPCL-kieleen. Namad molemmat olivat tyypit-
tomia kielid. C-kielen muuttujat varustettiin tyypilld, jotta kdantdja tietdisi, kuinka
monta tavua muistia muuttujalle piti varata. C-kieli on suhteellisen matalan tason
kieli siind mielessd, ettd se sisdltdd melko pienen joukon varattuja sanoa ja rakenteita.
Sitd on helppo kéyttdd laiteldheisessd ohjelmoinnissa sen sisédltdmien osoitinmeka-
nismien vuoksi, sekd myos siksi, ettd se ei rajoita ohjelmoijaa tekemalla rajoittavia
tarkistuksia [67]. T4td ominaisuutta pidetddn usein myos yhtena C-kielen pahimmista
ongelmista, silld kddntdjd tekee juuri sen, mitd ohjelmoija pyytaa.

C-kielen standardointi aloitettiin vuonna 1983 kun American National Standards
Institute (ANSI) muodosti komitean X3]J11 mééarittelemdan C-kielen spesifikaation.
Standardi pohjautui sen aikaiseen C-kielen Unix toteutukseen. Unix-sidonnaiset
osat eriytettiin IEEE:n tyoryhman 1003 késiteltaviksi. Niistd muodostui myéhemmin
Portable Operating System Interface (POSIX) -standardin perusta. Vuonna 1989 C-
standardi vahvistettiin, sen nimeksi tuli ANSI X3.159-1989 "Programming Language
C". Tatd versiota kutsutaan usein nimelld ANSI C tai standardi C, joskus myos C89.

Vuonna 1990 International Organization for Standardization (ISO) vahvisti ANSI
C:n spesifikaation ja nimesi sen nimelld ISO/IEC 9899:1990. Téastd johtuen C89 ja C90

tarkoittavat itse asiassa samaa standardia. C-kielen standardointia jatkaa nykyisin
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ISO/IEC komitea JTC1/SC22/WG14. Standardia pdivitetddn viiden vuoden vilein
[36]. Vuonna 1999 standardia pdivitettiin, uuden standardin nimeksi tuli ISO /IEC
9899:1999, se tunnetaan yleensd nimelld C99.

Viimeisin standardi on vuonna 2018 julkaistu ISO/IEC 9899:2018, joka tunnetaan
sekd nimelld C17 ettd C18. Se ei tuonut tullessaan uusia ominaisuuksia, silla siina

lahinna korjataan C11:ta raportoituja virheita [37].

C++ -kieli

C++ -kielen kehitti Bjarne Stroustrup laajentamaan C-kieltd AT&T:n Bell Labora-
toriossa 1980-luvun alussa. Sen suurimmat muutokset verrattuna C-kieleen ovat
tietoabstraktion, olio-ohjelmoinnin ja geneerisen ohjelmoinnin tuki. Lisdksi se tuo
mukanaan parannuksia ja laajennuksia C-kieleen. [45, 78] C-kieli on C++ -kielen
osajoukko, eli C++ -kddntdjat ymmartavat myos C-kielelld kirjoitettua lahdekoo-
dia. Bjarne Stroustrup kuvaileekin C++ -kieltd sanoin: "A better C", eli "parempi
C-kieli"[79].

C++ on kehittynyt 1980-luvulta ldhtien pikkuhiljaa. Nykyisen nimensd C++ sai
vuonna 1983 Rick Mascittin ehdotuksesta, sitd ennen sitd kutsuttiin nimelld "C with
Classes"[80]. Ensimmadinen virallinen standardi oli C++ ISO/IEC 14882:1998, joka
tunnetaan nimelld C++98. Vuonna 2003 julkaistiin C++03, jossa korjattiin useita ai-
emman standardin ongelmia. Vuonna 2005 standardointikomitea julkaisi taas uuden
suunnitelman muutoksista ja lisdyksistd, kuten laajan standardikirjaston (Standard
Template Library, STL). Uudelle versiolle annettiin nimi C++0x, koska se piti jul-
kaista ennen vuosikymmenen vaihdetta. Se valmistui kuitenkin vasta vuoden 2011
keskivaiheilla. Uusi standardiversio sai siis nimekseen kuitenkin C++11. [22]]

Uusimmat standardit ovat C++14 ja C++17, niistd kdytetdan usein nimitysta
"Modern C++". Uusi standardi julkaistaan nykyisin kolmen vuoden vilein, joten

seuraava julkaisu tulee vuonna 2020 ja on nimeltdan C++20.

Esimerkki C-kielen soveltuvuudesta laitteistoliheiseen ohjelmointiin

Listauksessa on esitetty pelkistetty katkelma ohjelmasta, joka toistuvasti kir-
joittaa IO-portin A bittiin viisi ylatilaa ja alatilaa. Se pyrkii kuvaamaan C- ja C++
-kielien erinomaisesta soveltuvuutta laiteldheiseen ohjelmointiin. Koodi on karsittu
versio tarvittavista maarittelyistd, joilla voidaan lukea ja kirjoittaa muistiavaruuteen

(osoitteeseen 0x4000 0000) sijoitettua liitantdporttia. Riveiltd 25 ja 27 voidaan havaita,
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ettd alkumaéadrittelyjen jalkeen muistiin sijoitettuun IO-porttiin on helppo kirjoittaa

haluttuja arvoja. Lukeminen on yhtd helppoa, kuten riviltd 24 voi havaita.

1 #include <stdint.h>

2 // STM32-series ARM MCU IO-port register descriptions

3 typedef struct

4 { // name description offset
5 volatile uint32_t MODER; // mode 0x00

6 volatile uint32_t OTYPER; // output type reg 0x04

7 volatile uint32_t OSPEEDR; // output speed reg 0x08

38 volatile uint32_t PUPDR; // pull-up/pull-down reg 0x0C

9 volatile uint32_t IDR; / input data reg 0x10
10 volatile uint32_t ODR; // output data reg 0x14
11 volatile uint32_t BSRR; // bit set/reset reg 0x18
12 volatile uint32_t LCKR; // configuration lock reg 0x1C
13 volatile uint32_t AFRI[2]; // alternate function reg 0x20-0x24
14 } GPIO_TypeDef;
15

16 #define GPIOA_BASE
17 #define GPIO_PIN_bS
18 #define GPIO_PIN_6
19 #define PA

0x40000000UL)
(uintl6_t)0x0020)
(uintl16_t)0x0040)
(GPIO_Typedef «)GPIOA_BASE)

—~ e~ o~ —~

20

21 int main () {

22 // "Mirror’ port A pin 6 state to pin 5 as fast as possible
23 while (1) {

24 if ( PA->IDR & GPIO_PIN_6 ) { // if Port A pin 6 is 1

25 PA->BSRR = GPIO_PIN_5; // set Pin 5 of GPIO port A to 1
26 } else {

27 PA->BSRR = (uint32_t)GPIO_PIN 5 << 16; // Set it to 0
28 }

29 }

30 }

Listaus 2.1: IO-porttiin kirjoittaminen

2.4 Ohjelmointi ja tietoturva

Ohjelmoija ja ohjelmistosuunnittelija ovat vastuussa tuottamansa ohjelman tietotur-
van tasosta. Siihen he voivat vaikuttaa huomioimalla tietoturvan koko ohjelman
kehityskaaren kaikkien vaiheiden aikana. Kéytettiinpa ohjelmistoprojektissa ja ohjel-
moinnissa mitd tahansa ldhestymistapaa, on tietoturva otettava koko ajan huomioon.

Suunnitteluvaiheessa tehdddn linjauksia, joissa tietoturvan perusta lyddéaan luk-
koon. Ohjelmointivaiheessa puolestaan voidaan hyvétkin suunnitelmat tehda tyhjiksi
oikomalla tai tekemdlld vahemman turvallisia ratkaisuja. Téssd vaiheessa kannattaa
kayttaa jotain ohjelmointikdytantod (Coding Standard), kuten MISRA C tai CERT-C.
Niiden ohjeet ulottuvat laajoista kokonaisuuksista hyvinkin pieniin yksityiskohtiin.
Néiden molempien perusajatuksena on antaa ohjelmoijille ohjeita, joita noudattamal-
la syntyy turvallisempaa ohjelmakoodia.

Ohjeista ei ole mitddn hyotyd, jos niitd ei noudateta, joten yleensa on syyta kayt-
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tdd koodin analysointitytkaluja, jotka tarkistavat ohje ohjeelta ja sddnto sdannolts,
onko tuotettu koodi ohjeiden mukaista. Myos koodikatselmuksissa on seurattava
ohjeidenmukaisuutta.

Ohjelmoijan vastuulle ei pitdisi jattdd tietoturvan syvillistd tuntemista vaativia
paatoksid. Ei ole jarkevaa olettaa, ettd tietoturvaa toteuttavien ja kdyttavien ohjelmoi-
jien tulisi olla tietoturvan ammattilaisia ja tuntea kaikki alan ongelmat. Ohjelmoijille
tulisi tarjota valmiiksi mietityt ratkaisut ja alustat ja antaa ohjeistus niiden kaytosta.
Niinpa jotkin uudet ja nousevat IoT-alustat, kuten aliluvussa esiteltdva turval-
lisuusarkkitehtuuri PSA, ottavat muun muassa tietoturvan vastuulleen ja antavat

ohjelmoijien keskittyd sovelluslogiikan toteuttamiseen. [68]

MISRA C -ohjeistus ja ohjelmointikdytanteet

Kun 1990-luvulla autoalalla havaittiin, ettd elektroniikan merkitys autoissa kasvaa
koko ajan, perustettiin MISRA (Motor Industry Software Reliability Association), joka
on autoalalla toimivien yritysten yhteenliittyma. Sen padtehtdviana on antaa ohjelmis-
toturvallisuuteen liittyviad ohjeita ja suosituksia. Niilld on suuri merkitys, ei vain koko
autoalalle, vaan myos yksittdisille auton kayttdjille parantuneena turvallisuutena.
[64]

MISRA C -ohjeistuksesta on julkaistu useita eri versioita, kuten MISRA C:1998,
MISRA C:2004, MISRA C:2008 ja MISRA C:2012, josta on julkaistu useita painok-
sia. Kirjoitushetkelld uusin on MISRA C:2012 painos 3, revisio 1. MISRA C koostuu
direktiiveistd ja vaatimuksista, jotka kummatkin on luokiteltu kolmeen luokkaan:
Pakollinen (mandatory) on ohje, jota on noudatettava poikkeuksetta. Vaadittu (requi-
red) on ohje, josta voidaan poiketa, jos sithen on painava syy. Ohjeellinen (advisory)
on suositus, josta voi poiketa jos niin halutaan.

On my®os oltava madriteltynd prosessi, jonka mukaan toimitaan, kun ohjeesta
joudutaan poikkeamaan. Poikkeamisen syy on myds dokumentoitava prosessin
mukaisesti. Ohjeellinen (advisory) ohje on nimensd mukaisesti vihemmaén tarked,
mutta niitd suositellaan noudatettavaksi.

Ohjeilla pyritddan huomioimaan muun muassa seuraavia asioita: Kédantdjien eri-
laisten ominaisuuksien aiheuttamat ongelmat, ongelmallisten rakenteiden ja kirjas-
tofunktioiden kdyttimisongelmat, koodin ylldpidettdvyys- ja vianselvitysongelmat,
hyviksi havaittujen kdytantdjen kdyttdiminen ja symbolien ndkyvyyteen liittyvit

ongelmat.
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Rule 10.6  The value of a composite expression shall not be assigned to an object
with wider essential type

Category Required
Analysis Decidable, Single Translation Unit

Applies to €90, C99

Amplification

This rule covers the assigning operations described in Rule 10.3.

Rationale

Therationaleis described inthe introduction on composite operators and expressions (see Section 8.10.3).

Example

The following are compliant:

uléc = uléa + uléb; /* Same essential type */
u32a = ( uint32 t ) uléa + uléb; /* Cast causes addition in uint32 t ./
The following are non-compliant:

u3Za = uléa + uléb; /* Implicit conversion on assignment */
use uint32 ( uléa + uléb ); /* Implicit conversion of fn argument */

See also

Rule 10.3, Rule 10.7, Section 8.10.3

Kuva 2.10: Esimerkki MISRA C:2012 sdaannosta [59]

MISRA C:2012 ohjeistus antaa my0s ohjeita siitd, kuinka MISRA C integroidaan
ohjelmakehitysprosessiin ja millaisia aktiviteetteja prosessin on sisdllytettdava seka
millaisia dokumentteja prosessista tulee syntyd. Vaadituista ohjeista poikkeamiset on
dokumentoitava perusteluineen.

Kuvassa on esimerkki MISRA C:2012 sadannostd 10.6. S4anndn olennainen
sanoma on se, ettd kapeampaa tietotyyppid olevaa arvoa ei tule sijoittaa levedm-
pdan muuttujaan. Syyné on tietotyypin muunnokseen liittyviat mahdolliset ongel-
mat. Tyypin muuntaminen tulee kirjoittaa koodiin nidkyviin, jotta koodia lukiessa
voidaan olettaa kirjoittajan tienneen, ettd tyyppi muuttuu ja ottaneen mahdolliset
sivuvaikutukset huomioon. [59] MISRA C:2012 sisdltdd kaikkiaan 17 direktiivid ja

156 vaatimusta. Sivuja ohjeistuksessa on noin 250.
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CERT-C -ohjeistus ja ohjelmointikdytinteet

Computer Emergency Response Team Coordination Center (CERT/CC) on voittoa
tavoittelemattoman Yhdysvaltalaisen Software Engineering Instituten (SEI) osa, jon-
ka tavoitteena on tutkia ohjelmistovirheitd ja internetin turvallisuutta. Se julkaisee
tutkimuksiensa tuloksia ja pyrkii edistimadadn yhdessa yritysten ja hallituksen kanssa

ohjelmistoturvallisuutta ja internetin turvallisuutta.

9.2 MEM31-C. Free dynamically allocated memory when no longer
needed

Before the lifetime of the last pointer that stores the return value of a call to a standard memory
allocation function has ended. it must be matched by a call to £ree () with that pointer value.

9.21 Noncompliant Code Example

Tnn this noncompliant example, the object allocated by the call to malloc () is not freed before the
end of the lifetime of the last pointer text_buffer referring to the object:

#include <stdlib.h>
enum { BUFFER SIZE = 32 };

int f£(void) {
char *text buffer = (char *)malloc (BUFFER SIZE);
if (text buffer == NULL) {
return -1;
}

return 0;

9.2.2 Compliant Solution

In this compliant solution. the pointer is deallocated with a call to fre=():

#include <stdlib.h>
enum { BUFFER SIZE = 32 };
int f(void) {
char *text buffer = (char *)malloc (BUFFER_SIZE):
if (text buffer == NULL) {
return -1;
}.

free (text buffer);
return 0;

Kuva 2.11: Esimerkki CERT-C sdaannostda MEM31-C[73]

CERT C Secure Coding Standard siséltdaa 98 ohjetta tai sddantoa turvallisten, luotta-
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vien ja tietoturvallisten ohjelmien kirjoittamiseen C-kielelld. Jokainen ohje koostuu
otsikosta, kuvauksesta sekd esimerkeistd, joissa sama koodi on toteutettu ohjetta
noudattaen sekd ohjeen ohjeita noudattamatta. CERT C ei sisdlld koodin ulkoasuun
liittyvid ohjeita.

Ohjeistus sai alkunsa vuonna 2006 C kielen standardointielimen ISO/IEC JTC1/
S5G22/WG14 tydryhman kokouksessa, kun Thomas Plum ehdotti Robert Seacordille,
ettd CERT:n tulisi médritelld oma turvallisen ohjelmoinnin ohjeistus. Perusteluna
oli se, ettd MISRA C oli suunnattu turvakriittisiin sovelluksiin ja oli siten suunnattu
hyvin erilaiseen kdyttoon kuin CERT-C -ohjeistuksen olisi tarkoitus suuntautua.
[70, 73]

CERT-C -ohjeistuksen tarkoituksena on ottaa kdyttoon tunnettuja ja hyvéksi
havaittuja kdytanteitd, sekd uusia vahemman tunnettuja kdytanteits, joita tarvitaan,
kun vanhat eivit ole riittdvid. Ennen kaikkea ohjeistus tukee C-kielen version C11
kayttod. [71]

Kuvassa on yksi CERT C sdanto, MEM31-C. Se liittyy dynaamisen muistin
késittelyyn ja sen sisdlto on padpiirteittdin se, ettd jos varataan muistia dynaamisesti,
on muisti my0ds vapautettava, kun sitd ei endd kédytetd. Sanomaa vahvistamassa on

kaksi esimerkkid, oikea ja vdadra tapa kayttdada dynaamista muistia.

Staattinen koodianalyysi

Staattisella koodianalyysilla tarkoitetaan analyysid, jossa ohjelmakoodia tutkitaan
kaynnistdmatta sitd missdadn laitteessa. Ensimmainen staattinen koodianalyysityoka-
lu, Lint, kehitettiin 1970-luvulla Bell Laboratoriossa 16ytdméaan virheita ohjelmakoo-
dista, joka kddntyi virheittd, mutta ei kuitenkaan toiminut niin kuin piti tai kaatui
yllattden jossain tilanteissa. Se toimii etsimélld ohjelmakoodista tunnettuja virheita
tai vdarid ohjelmointitapoja, kuten alustamattomia muuttujia, ja raportoimalla niista
kayttajalle. [46, 92]

MISRA C ja CERT-C ovat ohjeistuksia, joissa on méaritelty tdllaisia tunnettuja
virheitd, mutta eivit itsessddn ole analyysityokaluja. Monet kaupalliset staattiset
koodianalyysityokalut kadyttavat nditd saannostoja hyvéakseen. Staattinen koodia-
nalyysi suoritetaan yleensd ohjelman kdantamisen jilkeen, jos kdannds onnistuu
virheittd. Analyysin avulla 16ydetdédn yleensa vield korjattavaa ja koodin laatu pysyy

parempana kuin ilman staattista koodianalyysia.
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Dynaaminen koodianalyysi

Dynaamisella koodianalyysilla tarkoitetaan koodin analysoimista sen ollessa kdyn-
nissd ajoympadristdssddn. Tadlldin voidaan tarkkailla esimerkiksi pinon riittdvyytta ja
muistialueiden tayttoasteita. Ohjelmaa analysoidaan ajoymparistdssdén, joten oh-
jelmalle on jotenkin jarjestettdva ne syotteet, joita ohjelma saisi normaalistikin sitd
ajettaessa. Tama voidaan jarjestdd esimerkiksi niin sanotuilla sydtetiedostoilla tai
laitteistolla, joka simuloi normaalikdytdssa laitteelle saapuvia syotteitd ja signaaleja.

Ajon aikana kerdtdén jaljitystiedostoon (Trace File) kaikki tieto siitd mitd ohjelma
teki. Téllainen tiedosto voi olla hyvin suuri. Se sisdltdd koko ohjelman suorituksen
ajalta kaikki kaskyt, jotka ohjelma suoritti ja mihin muistiosoitteisiin se viittasi. Sita
voidaan my6hemmin analysoida sitéd varten kehitetyilld analysointitytkaluilla, jolloin
saadaan tietoa muun muassa siitd, mitd ohjelma oikeasti teki eri syotteiden saapuessa

ja paljonko pinoa oli kdytdssd ohjelman eri vaiheissa. [19]

Yksikkotestit

Yksikkotestauksessa ohjelmakoodia testataan esimerkiksi funktio kerrallaan erilai-
silla syotteilld niin, ettd koodin kaikkia mahdollisia osia saadaan testatuksi. Yksik-
kotestauskin on dynaamista koodianalyysid, silld ohjelmaa testataan sen ollessa
kdynnissa.

Tyon kulku yksikkotestausta kdytettdessd on hieman erilainen kuin normaalisti.
Ohjelmakoodin osan valmistuttua ajokuntoon se ensin kddnnetddn, sitten suorite-
taan kyseiselle toiminnallisuudelle suunnitellut testitapaukset ja katsotaan, toimiiko

ohjelma niin kuin oli suunniteltu. Ellei, sitd korjataan ja ajetaan testit uudestaan. [32]

2.5 Mikro-ohjaimien kiytto sulautetuissa jarjestelmissa

Kuvassa esitelladn erddn kuvitteellisen sulautetun jarjestelméan yldtason raken-
nekaavio. Siitd ilmenee muun muassa se, ettd mikro-ohjain sisdltdd huomattavan
madran toimintoja, joiden lisdksi tarvitaan vain muutamia lisakomponentteja (ku-
vassa katkoviivalla) mikro-ohjaimen tarjoamien toimintojen lisdksi. Naytto liittyy
hitaammissa laitteissa jollain yleiskdyttoiselld sarjamuotoisella liitinnalld, kuten SPI-
tai [2C-vaylalla.

Sovelluksesta riippuen voi suurehko ndyton péivitysnopeus olla tarpeen, jos on

tarpeen ndyttdd esimerkiksi liikkuvaa kuvaa. Tédlloin usein kédytetdadn joko yleis-
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Sulautettu jarjestelma

Ohjelmointi- Naytto- <::>
liitanta liitanta
Mikro-ohjain
ADC & DAC SPI_“JaAIAZCE <::> Kosketusnayttd
vaylat
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muisti ohjelma muisti suojaus
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Virransyotto, akku

I |
| |
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| ja latauspiiri |
| |

J

Kuva 2.12: Erds sulautettu jarjestelma

kayttoisilld liitdntdnastoilla toteutettua rinnakkaismuotoista liitdntda tai erityisesti
pienelle nédytoille suunniteltua DSI-liitdntdad (Display Serial Interface, DSI), joka on
MIPI allianssin (Mobile Industry Processor Interface) standardoima. Talla liitannalla
varustettuja ndyttdjd kdytetddn usein mobiililaitteissa. Kosketusndyton ohjainpiiri

liitetddn mikro-ohjaimeen yleensa 12C-vaylalla.

Sopivan mikro-ohjaimen valinta

Laitteeseen sopivan mikro-ohjaimen valinta voi olla joskus vaikea tehtdvé, sillda huo-
mioon otettavia seikkoja on paljon. Usein eréds tarkeimmistd valintakriteereistd on
hinta, varsinkin jos kyseessd on massatuote. Talloin jokainen sddstetty sentti kompo-
nenttikuluissa voi vaikuttaa huomattavasti tuotteen kokonaistuottoon. Mahdollinen
20 sentin sddsto laitteen mikro-ohjaimessa (tai missa tahansa kédytetyssa komponen-
tissa), kun arvioitu myyntiméaara on 100 000 kappaletta, vaikuttaa tuottoon 20 000
€. Tama kertautuu, kun jokainen kédytetty komponentti valitaan niin, ettd voidaan
kdyttad halvinta mahdollista, kuitenkaan laadusta tinkimétta. Tietenkin jokainen
komponentti, jonka voi jattdd kokonaan pois, vaikuttaa tuottoon myos ratkaisevasti
ja pienentdd valmistuskustannuksia.

Mikro-ohjaimen valintaan vaikuttavia tekijoitd ovat muun muassa vaadittu toi-
mintaldmpéotila-alue, haluttu kdyttdjannite, piirin saatavuus ja odotettavissa oleva
piirin saatavuusaika, piirin kotelointi, virrankulutus, kosteuden kesto, tarvittavien

liitintdnastojen méara, haluttu suorituskyky, tarvittavien muiden liitintdjen maéara,
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piirin vaatima oheiskomponenttien méaard, kaytto- ja ohjelmamuistin maara, halu-

taanko integroituja langattomia toimintoja ja muut vastaavat seikat.
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3 Sulautettujen jarjestelmien tietoturva

Tietoturvaa voi ldhestyd esimerkiksi uhka-analyysien avulla. Uhka-analyysien teke-
misessd kdytetyssd metodissa, PTA (Practical Threat Analysis), esiintyy seuraavia

toimintoja [65]:

¢ Uhka (Threat)
¢ Laite, ohjelma tai tieto (Asset)
¢ Haavoittuvuus (Vulnerability)

¢ Vastatoimi (Countermeasure)

Kuvassa 3.1juhka aiheuttaa vaurion laitteelle tai tiedolle. Uhka kéyttda hyvéksi haa-
voittuvuutta. Haavoittuvuus voidaan torjua (tai sen tehoa vahentdd) vastatoimella.
Nama maddritelmét kuvaavat hyvin myos sulautettujen jarjestelmien tietoturvaa,

joskin melko korkealla tasolla.

Torjuu

Tietojarjestelman osa

% Vastatoimi J
e Haavoittuvuus
kS
\“\‘\la .
Wv W
Uhka Vastatoimi

A Kayt
tis
<2 hyvsi

%
S Haavoittuvuus Véhent" .
W
Tietojarjestelmassa Vastatoimi
oleva tieto
Torjuu

Kuva 3.1: Uhkat [65]

Tietojarjestelmassa Varastaa
oleva tieto

Sulautettujen laitteiden tietoturvaratkaisujen luonne poikkeaa perinteisten laittei-
den tietoturvaratkaisuista, koska niissd kdytettdvissa olevat resurssit ovat selkedsti
pienemmit ja rajoittuneemmat laitteen laskentatehon ja muistin méaaran takia [34].
Sulautettujen jarjestelmien suunnittelijat kasittavat usein tietoturvan olevan val-
miiseen tuotteeseen jalkeenpdin lisdttdvd ominaisuus, joka muodostuu kryptogra-

fisista algoritmeista ja tietoturvaprotokollista. Todellisuudessa tietoturva on sulau-
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tettujen jdrjestelmien suunnittelulle ulottuvuus, joka on otettava huomioon koko
suunnittelun ja valmistusprosessin ajan. [66]

Ohjelmistoarkkitehtejd ja ohjelmoijia on opetettu suunnittelemaan ja toteutta-
maan kaikki sulautetut laitteet minimikustannuksin. Heiddn pdatoksensa pohjau-
tuvat omaan kokemuspohjaan ja edellisiin projekteihin. Usein tehddan paatoksia,
jotka vahdttelevit tietoturvaa varsinkin pitkalld tdhtdimelld. Kustannusten nousua,
joka aiheutuisi tietoturvaa ymmartavistd suunnittelijoista, pidetddn liian isona. Tama
johtuu suurelta osin myos siitd, ettd tietoturvaosaajista on huutava pula, sulautettui-
hin jdrjestelmiin erikoistuneista tietoturvaosaajista on vield suurempi pula. Tdimd on
johtanut palkkioiden nousuun. [68]

Ravi et al. [66] esittdvit, ettd sulautettujen jarjestelmien tietoturvassa on juuri
sulautetuille jarjestelmille ominaisia haasteita. Ne vaativat uusia lahestymistapoja
jarjestelmien suunnitteluun, alkaen arkkitehtuurista ja paattyen toteutukseen. He
listaavat myos useita haasteita sulautettujen jdrjestelmien tietoturvassa, kuten lasken-
takyky eli resurssit, energia, liian suuri méara protokollia ja standardeja, kajoaminen,
luotettavuus ja kustannukset.

Whang et al. [34] puolestaan kuvailevat sulautetun tietoturvan suunnittelun eri-
tyispiirteitd sanomalla, ettd sulautetut jarjestelmét ovat resurssi- ja energiarajoitteisia,
ja ettd perinteiset tydasemien tai palvelimien tietoturva-arkkitehtuurit eivit sovellu,
vaikka olisikin hukuttelevaa kdyttdd suoraan niité.

Arm Ltd:n kyselytutkimuksen [1] tuloksista selvida, ettd kuluttajien huoli tieto-
turvasta on suuri. Vain 21 % vastaajista ei ollut huolestunut tietoturvasta ja vain
10 % sanoi, ettd tietoturva ei vaikuta ostopddtokseen. Mielenkiintoista tutkimukses-
sa on myos se, ettd 32 % sanoo, ettei osaa tunnistaa tai erottaa luotettavia laitteita

turvattomista.

3.1 Sulautettujen jarjestelmien tietoturvavaatimuksia

Kuvassa esitetddn tietoturvan kerroksellinen malli. Keskelld kuvaa sijaitseva osa,

luotettavuus, sisdltdd luotettavuuden perusrakenneosat, jotka ovat:

* Aitous ja luotettavuus, joka tarkoittaa tunnistamisen yksikasitteisyyttd ja muut-
tumatonta identiteettid, vadrentdmisen ja kopioimisen estamistd sekd varmen-

teiden suojaamista [90) 147].

¢ Tiedon luottamuksellisuus, joka sisdltdd monia asioita, kuten avainten suojaa-
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minen, kdyttdjdtietojen suojaaminen ja tiedon suojaaminen [90].

¢ Ohjelmiston koskemattomuus, jossa tarkastellaan muun muassa ohjelmakoodin
eheyttd, turvallista tapaa siirtda tietoa ja turvallisten ja riskialttiiden ohjelman

osien eristamista toisistaan [90].

* Laitteiston koskemattomuus, joka tarkoittaa sitd, ettd laitteistoon kajoaminen,

kuten laitteen purkaminen, on estetty tai se havaitaan ja sithen voidaan reagoida
[90].

Suojaaminen

Ohjelmointi- ja vianselvitysliitannan
poistaminen kaytosta

Turvallinen varusohjelmiston paivittiminen

Turvallinen Turvallinen konfi-
kaynnistys guraation hallinta

Aitous ja luotettavuus

Tiedon luottamuksellisuus

Ohjelmiston
koskemattomuus

‘ Laitteiston koskemattomuus

Luotettavuus
Kajoamisen Salaus
tunnistus laitetasolla

/ Luotetut ja varmennetut kirjastot

Muistin osiointi ja suojaus

Kuva 3.2: Kerroksellinen tietoturva [90]

Edelld kuvattua luotettavuusosiota ymparoivit sitd tukevat laite- ja ohjelmistopalve-

lut, jotka ovat:
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¢ Kajoamisen tunnistava laitteisto, joka saa tiedon luvattomasta muistiosoitteiden
lukemisesta tai kirjoittamisesta laitteen kotelon avaamisesta tai muusta vastaa-

vasta, ja voi laitteistotasolla tyhjentdd muistin tai lukita koko mikro-ohjaimen.

¢ Salausalgoritmeja toteuttavat laitelohko, joka salaa ja purkaa tietoa standardial-

goritmeilla ohjelmallisia toteutuksia nopeammin.

¢ Turvallinen kdynnistysohjelmisto (Secure Boot) huolehtii siitd, ettd mitdan

vierasta ohjelmaa ei padstetd kdynnistyméaan, kun piiri kdynnistdd toimintansa.

* Turvallinen konfiguraation hallinta pitdd huolen siitd, ettd mitddn laitteen ase-
tustietoja ei voida luvattomasti muuttaa. Asetustietoihin siséltyy tyypillisesti

salausavaimia ja salasanoja, joten niitd on suojeltava mahdollisimman hyvin.

Edellisid ympéaroi ohjelmistokerros, joka huolehtii siitd, ettd varusohjelmisto voidaan
pdivittdd vain luotetuista ldhteistd (Secure Firmware Update, SFU). Tahan kdytetddn
tyypillisesti tarkistussummia, tiivisteitd (Secure Hash Algorithm, SHA) ja yksityi-
sen avaimen arkkitehtuuria (Private Key Architecture, PKA), jossa varusohjelmisto
tarkistussummineen salataan valmistajan yksityiselld avaimella ja puretaan piirille
tallennetulla valmistajan julkisella avaimella, kun varusohjelmiston pdivitys suorite-
taan. Jos salausta ei saada purettua tai puretun varusohjelmiston tarkistussumma
tai tiiviste ei tdsméda puretusta varusohjelmasta laskettuun, paivittdmista ei suoriteta
loppuun.

Uloimmalla kerroksella olevat ohjelmointi- ja vianselvitysporttien kdytosta poista-
minen ja muistin osiointi ja suojaaminen tukevat sisempien kerrosten tuomaa turvaa.
Piirin normaali ohjelmointiliitdntd, kuten JTAG tai SWI liitdntd, on poistettava kéaytos-
td pysyvasti. Muutoin piirin ohjelma on mahdollista korvata milld tahansa uudella
ohjelmalla ohjelmointiliitinndn kautta ja kdyttda sitd tallennettujen tietojen, kuten
salausavainten ja salasanojen lukemiseen. Muistissa olevien arkojen tietojen suojaa-
miseksi on monissa mikro-ohjaimissa mahdollisuus osioida muisti erilaisiin alueisiin.
Nadistd osan voi madritelld sellaisiksi, joista ei voi tietoa lukea, mutta sielld olevaa koo-
dia voi suorittaa. Tallaisen muistialueen avulla on mahdollista toteuttaa monenlaisia

suojauksia.
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3.2 Uhkat ja ongelmat

Sulautettujen jdrjestelmien kenttd kasvaa nopeasti muun muassa sellaisilla laitteilla
kuin matkapuhelimet, dlykortit, puettavat tietokoneet ja erilaiset verkotetut sensorit.
Niita halutaan suojata monestakin syysta. Yksi syy on pitdd laitteen toiminta sellaise-
na, kuin sen valmistaja sen halusi olevan. Ulkopuolisen tahon muuttama ohjelma
voi olla laitteen kayttdjdlle vaarallinen tai turvaton. Se voi myos toimittaa laitteeseen
tallennettua tietoa ulkopuolisille tai tehdé asioita, joita alkuperdinen ohjelmisto ei
esimerkiksi turvallisuuden takia tehnyt. Etenkin ihmisen elintoimintoja ylldpitdvan
laitteen, kuten syddmen tahdistimen, ohjelmiston vakaus ja asiallinen toiminta pi-
tad turvata estamalld asiaton ohjelmiston ja siihen vaikuttavan konfigurointitiedon
muuttaminen niin hyvin kuin mahdollista [34].

Sulautettu jdrjestelma voi olla myo6s esimerkiksi sensori, joka vedenottamossa
mittaa veden laatua bioterrorin varalta. Silld tulee télldin olla useita keinoja estda
sekéd ohjelmistoon ettd laitteistoon kajoaminen, jotta hyokkéadja ei padse ohittamaan

turvatoimia ja pilaamaan vedenottamon vetta. [34]

3.2.1 Kopioiminen

Seka laitteiston ettd ohjelmiston kopioiminen on uhka monellakin tavalla. Kopioimi-
nen uhkaa kehitystyon tehnyttd yritystd taloudellisesti, koska mahdollisesti suuretkin
tuotekehityskulut jadvat toteutumatta. Tamaén takia kopioija voi myyda tuotettaan
halvemmalla ja sddstyy tuotekehityskuluilta.

Toinen potentiaalisesti hyvinkin vakava uhka koituu kayttgjille, silld tuoteturval-
lisuus voi olla kopiotuotteessa huonompi, etenkin jos komponentit eivét ole juuri
samoja kuin alkuperédisessd tuotteessa.

Kolmas uhka syntyy laitteiden sisdltdmien tietojen paljastumisesta kopioinnin

yhteydessa. Laite voi sisédltdd salausavaimia tai arvokkaita algoritmeja.

3.2.2 Toiminnan muuttaminen

Jos kopioija lisdksi muuttaa laitteen toimintaa joko ohjelmiston tai laitteiston muu-
toksin, voivat seuraukset olla arvaamattomat. Laitteen toiminta voi muuttuu huo-
nommaksi ja ehkd my06s paremmaksi, huonossa tapauksessa (laitteesta riippuen)
jopa haitalliseksi tai vaaralliseksi. Muuttaminen voi myos aiheuttaa arkojen tietojen

paljastumista, silld muutettu ohjelma paasee kasiksi laitteen sisdltdimddn arkaan tai
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salaiseen tietoon ja viélittdd sen mahdollisesti eteenpdin.

Laitteen rikkoutuminen on muutosten seurauksena mahdollista, silla laitteen
jannitteiden ja virtojen hallinta on usein ohjelmiston hallinnassa. Laitteen toiminta
voi muutoksien seurauksena muuttua epdvakaaksi tai jopa loppua kokonaan, jos
esimerkiksi kajoamisen hallinta huomaa muutokset ja poistaa kaikki laitteen tiedot ja

ohjelmiston.

3.2.3 Takaisinmallinnus

Takaisinmallinnus (Reverse Engineering) méaritelldédn eri lahteissa eri tavoin, esimer-
kiksi Chikofsky ja Cross méadarittelevit sen artikkelissaan [21] olevan prosessi, jossa
tunnistetaan jarjestelman komponentit ja niiden keskindiset suhteet sekd luodaan
jarjestelmédn kuvaus alkuperdisestd poikkeavassa muodossa tai korkeammalla ab-
straktiotasolla. McLoughlinin [52] mukaan taas takaisinmallinnus on prosessi, jossa
laitteen toiminnallisuus, arkkitehtuuri ja kdytetty teknologia analysoidaan siten, ettéd
on mahdollista uudelleenkdyttdd niitd vastaavanlaisen laitteen toteutuksessa. Toi-
sessa julkaisussa McLoughlin [53] kuvailee kuluttajalaitteen takaisinmallinnuksen
olevan systeemin toiminnan, arkkitehtuurin ja tekniikka kartoittamista niin, ettd on
mahdollista monistaa alkuperdisen tuotteen arkkitehtuuri tai tekniikka.

Laitevalmistajat uhraavat paljon rahaa tutkimukseen ja tuotekehitykseen suun-
nitellessaan uusia sulautettuja laitteita. Rahat oletetaan saatavan takaisin, kun laite
aikanaan tulee markkinoille mahdollisesti ainoana laatuaan [53]. Jos joku tuo mark-
kinoille samanlaisen laitteen halvemmalla ennen kuin tuotekehitys- ja tutkimusrahat
on ansaittu takaisin, voivat tappiot muodostua hyvinkin suuriksi. Kilpailija on voinut
tehdd samanlaisen laitteen itsekin, mutta mahdollisesti my®&s kopioimalla tuotteen
kayttamalla takaisinmallinnusta.

Jos kilpailija saa tehtyé laitteen huomattavasti pienemmilléd tuotekehityskuluilla,
voi se mddritelld hinnan huomattavasti halvemmaksi kuin alkuperdiselld tuotteella
oli ja siten vallata suuren markkinaosuuden. Tédhén se on voinut paasta kdyttamalla
takaisinmallinnusta aidon tuotekehitysprojektin sijaan. [53]

Useimmiten takaisinmallinnuksen motiivina on taloudellinen hyoty; saatua tietoa
voidaan hyddyntéda lyhentdaméaan kehitysaikaa, samalla lyhentden aikaa, joka kuluu
suunnittelun alusta siihen, kun tuote padsee markkinoille [53]. Takaisinmallinnuksen
tavoitteena voi olla myos lisdtd ymmarrysta jarjestelmaistd, jotta sitd olisi helpompi
pitda ylla ja kehittda [21]. Selvitettaviksi asioiksi lahteet [21} 52} 153, 61, 187] listaavat

muun muassa seuraavia:
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¢ Toiminnan selvittdminen

¢ Jarjestelmén tai sen osan monistaminen tai kopioiminen

¢ Jarjestelmdn toiminnan muuttamisen mahdollistaminen

¢ Liikesalaisuuksien paljastaminen

¢ Tiedonsaanti ja oppiminen

e Jarjestelmédn validointi tai verifiointi

¢ Jarjestelmédn turvallisuuden tarkastaminen, esimerkiksi kansallisen turvallisuu-
den ndkodkulmasta

¢ Kadonneen tiedon takaisin saaminen toimimattomista jarjestelmista

* Mahdollisten sivuvaikutusten analysointi

¢ Uudelleenkédytettdvien ohjelmiston osien tunnistaminen

Takaisinmallinnus voidaan aloittaa esimerkiksi selvittimalld laitteen toiminta kaytta-
malld sitd mahdollisimman monipuolisesti, tutkimalla kadyttoohjeita, huolto-ohjekir-
joja, tuote-esitteitd ja kaikkia muita mahdollisia tietoldhteitd. Tuloksena on lista tuot-
teen toiminnallisuuksista. Sitd kdytetddn myohemmin tarkistuslistana, kun verrataan
kopiolaitteen toimintaa alkuperdiseen. [52]

Laite puretaan ja osien sijainti ja jarjestys dokumentoidaan vaikkapa valokuvin.
Laitteen purkaja merkitsee muistiin kaikki purkamisen aikana syntyvat huomiot.
Laitteesta tehddan mekaniikka- ja asennuskuvat. Laitteesta laaditaan osaluettelo,
joka kertoo, mistd komponenteista se koostuu tai on valmistettu [53]. Osa kdytetyista
komponenteista voi olla vaikea tunnistaa, silléd laite saattaa sisdltda laitetta varten
suunniteltuja ja valmistettuja mikropiirejd. Passiiviset komponentit ja tavanomaiset
puolijohteet on helpohko tunnistaa vaikkakin pintaliitososien rajallinen pinta-ala on
johtanut siihen, ettd merkintdjad niiden pintaan ei juuri endd mahdu.

Jarjestelmén arkkitehtuurin analysointi paljastaa eri toimintoja vastaavien alijar-
jestelmien karkean rakenteen. Tdssd vaiheessa on tarkedtd tunnistaa mahdollinen
ohjelmointi- tai debug-liitdntd, jota voidaan hyodyntdad ohjelmiston kopiointiin ja
muuttamiseen [42].

Piirilevyn rakenteen selvittiminen tehddéan jarjestyksessd alkaen ulkopuolelta ja
padtyen sisimpiin osiin. Komponentit poistetaan ja reikien paikat merkitadn ylos. Pii-
rilevyn rakenne hajotetaan erottamalla eri kerrokset toisistaan kuorimalla kerrokset
irti toisistaan. Ndin saadaan ldhes tdaydellisesti piirilevyn johdotukset dokumentoi-
tua. My0s rontgenkuvausta voidaan hyddyntda piirilevyn rakenteen selvittdmiseen
[15]. Kytkentdkaavio saadaan tehtyd piirilevydokumentaation ja komponenttien

datalehtien avulla, joista yleensd 16ytyy esimerkkikytkentd tyypilliseen kdyttoon [53].
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Laitteen varusohjelman voi saada laitteen haihtumattomasta muistista, joka si-
sdltdd yleensd sekd mikrokontrollerin ettd muiden ohjelmakoodia vaativien kom-
ponenttien koodin. Jos erillistd haihtumatonta muistipiirid ei ole, on todennék®oistd,
ettd koodi on mikrokontrollerin sisdisessd muistissa. Tdlloin koodi voi olla suojattu
monin eri tavoin lukemiselta ja koodin selvittiminen voi olla huomattavan tyolas-
td ja hankalaa. Kun koodi on saatu, siitd voidaan muuttaa halutut kohdat, kuten
valmistajan tunnisteet ja sarjanumerot. [61]

Nadiden vaiheiden jdlkeen on laite saatu kopioitua tdydellisesti. Prosessi voi olla
hyvinkin helppo, mutta myos erittdin vaikea, jos laitteen valmistaja on suojannut

laitteen monipuolisesti.

3.2.4 Sivukanava-analyysi

Sivukanava-analyysissd pyritddn selvittdméaan laitteen toimintaa tutkimalla muun
muassa laitteen aiheuttamaa sdhkomagneettista siteilyd, tehonkulutusta seka toi-
mintojen suoritusaikoja ja selvittdimallad niitd hyviksi kidyttden arkaluonteisia tietoja,
kuten salausavaimia ja viesteja [72]. Kuvassa 3.3| on esitettynd muutamia mahdollisia
sivukanavia. Sivukanavaa hyodyntamalla hyokkadjan ei tarvitse kajota laitteeseen ol-
lenkaan vaan voi saada selville arkaluonteista tietoa havainnoimalla ilmi6ta laitteen
ulkopuolelta. [30]

Aani — :
Virheilmoitukset Séhkdmagneettinen
sateily
Suoritusaika
Sulautettu
{—/’/ jarjestelma \
Tehonkulutus L mméntuotto

Kuva 3.3: Sivukanavat [31]

Sulautettu jarjestelmd, kuten muutkin jarjestelmat, siteilevat sshkomagneettista sé-
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teilyd. Mikro-ohjaimen sisdisten porttipiirien tilan muutokset aiheuttavat lyhyita
virtapiikkejd, ne puolestaan aiheuttavat sahko- ja magneettikentdn muutoksen eli
sdhkomagneettisen kentdn muutoksen. Téllaisia kenttid voidaan havainnoida lihi-
kenttdantureilla (Near-Field Electromagnetic Probe). [31)} 43]

Tehoanalyysihyokkdys perustuu siihen, ettd laitteen virrankulutus on laitteen
sisdisten kytkentdtoimenpiteiden funktio ja on siten riippuvainen kisiteltavasta
tiedosta. Kun suuri méara jatkuvia virrankulutusmittauksia on kaytettdvissa, on
mahdollista saada selville luottamuksellista tietoa analysoimalla téta tietoa. [72]

Koodin samanlaisuuden testaaminen voidaan suorittaa vertaamalla kahden lait-
teiston virrankulutusta, kun ne suorittavat samaa tehtavaa. Talla tavalla voidaan
havaita, onko suoritettava koodi kokonaan tai osittain samaa, esimerkiksi luvatta
kopioitu alkuperdisestd laitteesta. [43]

Laitteen suorittamaa koodia voidaan muuttaa laskemalla sen kdyttojannitetta
juuri sopivassa kohdassa kdskyn suoritusta. Tdlloin kdskyn suoritus héiriintyy ja sen

muuttunut tulos kasitellddn seuraavassa suoritettavassa kadskyssa. [43]

3.3 Suojautuminen ja toipuminen

Edellisessd luvussa esitettiin uhkia ja ongelmia, tdssad luvussa esitellddn tapoja suo-

jautua tai toipua niilta.

3.3.1 Kopioinnilta suojautuminen

Kopioinnilta ei ole mahdollista suojautua tdysin, mutta se on mahdollista tehda
vaikeammaksi, hitaammaksi ja riittavan kalliiksi toteuttaa, jotta kopiointi ei olisi
kannattavaa. Myos suojautumiseen liittyvit toimenpiteet maksavat, joten on 16y-
dettdva tasapaino mahdollisien kopioinnista aiheutuneiden tulojen menetysten ja
suojautumiseen kdytetyn panoksen valilla.

Vianselvitys- ja ohjelmointiliitintdjen poistaminen kdytostéd sekd laitteen kdynnis-
tamisen estiminen muualta kuin sisdiseltd ohjelmamuistilta tekee laitteen ohjelmis-
ton kopioinnin vaikeaksi. Kajoamisen tunnistamismekanismeilla voidaan ohjelmistoa
myos suojella niin, ettd kajoamisen havaittuaan laite tyhjentdad ohjelmansa pysyvasti
ja peruuttamattomasti. [40]

Kéaytossa olevat ulkoiset kommunikointivaylat pitdad suojata niin, ettd sielld kulke-

vaa tietoa ei ole mahdollista ulkopuolisten lukea, eikd uutta tietoa sinne kirjoittaa
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vaikkapa kdyttdmalld jotain salausalgoritmia litkenteen salaamiseen. Tallaisen vdylan
kautta saattaa muutoin olla mahdollista mydskin péivittdd laitteen ohjelmisto.
Piirilevyn ja laitteen kytkentdkaavion suojaaminen on vaikeampaa. Kopiointia
voi vaikeuttaa esimerkiksi valamalla laitteen sisélle jotain kovaa eristivdd massaa,
kuten valumuovia, ja suunnittelemalla piirilevy niin, ettd mahdollisimman suuri osa

vedoista kulkee piirilevyn sisdkerroksissa [81} 53].

3.3.2 Toiminnan muuttamiselta suojautuminen

Toiminnan muuttamiseksi on laitteen ohjelmaa pédéstava muuttamaan, joten suojau-
tuminen edellyttda laitteiston suojaamista niin, ettd ei ole mahdollista kdynnistaa
laitetta muulta kuin sisdiseltd muistilta, sekd ohjelmiston eheyden ja muuttumatto-
muuden valvontaa salaus- ja tarkistussumma-algoritmeja kayttamalla.

Hyvin tirkedd on myos suojata laite ohjelman péivittdmiseltd muulla tavoin
kuin valmistajan avaimilla allekirjoitetuilla ohjelmistoilla. Tietenkin myds laitteen
ohjelmointiliitinnét on ohjelmoitava pysyvasti pois kidytostd. Myos kajoamisen esto-

ja tunnistus auttavat ohjelmiston muuttamisen ehkaisyssa.

3.3.3 Takaisinmallinnukselta suojautuminen

Takaisinmallinnukselta voidaan suojautua laitetasolla esimerkiksi jattamalla piirile-
vyn yld- ja alapinnan painatukset (Silk Screen) pois. Kun kéytetdan BGA-koteloisia
(Ball Grid Array) mikropiireja on piirilevyn johdotuksia vaikeampi seurata. Piirile-
vyvetojen reitittiminen kokonaan vilikerroksilla ja yla- ja alapintojen varaaminen
pelkdstddn jannite- ja maatasoiksi suojaa piirilevyn suunnittelua ja kytkentdkaaviota
ja ne muodostavat kuparisen ‘'ndkdsuojan’. Kun vield kdytetdan haudattuja lapiviente-
jd (Buried Vias), otetaan JTAG- ja muut vianselvitys- ja ohjelmointiliitinnit kokonaan
pois kdytostd ja poistetaan komponenteista kaikki merkinnét, on takaisinmallintajan
tyotad vaikeutettu jo merkittavasti [53].

Piirilevyn takaisinmallinnusta rontgenkuvaamalla voi yrittdd haitata kayttamal-
14 materiaaleja ja komponentteja, jotka eivit kestd rontgenséteilylle altistamista tai
kayttamalla sateilyn tunnistavia komponentteja ja kdynnistdmalld jonkinlainen itse-

tuhomekanismi, kun tietty sidteilyannos on ylitetty [15].
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3.3.4 Sivukanava-analyysin vaikeuttaminen

Tuotepiratismista ja IP-oikeuksien loukkauksista on tullut suuri huolenaihe mo-
nille teollisuuden aloille, niin my®s sulautettujen jdrjestelmien valmistajille. Niita
vastaan yritetddn suojautua eri keinoin, mutta myos niiden tunnistaminen on yha
tarkedampaa.

Sivukanavailmigitd voidaan hyodyntdd tunnistamaan ohjelmistokopiointi kaytta-
maélld niin sanottua ohjelmistovesileimaa. Se on ohjelmiston toiminta, joka voidaan
havaita sivukanavan kautta ohjelmistoa kédytettdessd ja siten todeta laitteeseen ka-
joamatta, onko kopioksi epdilty laite samanlainen kuin laite, jonka kopioksi epdiltyd
laitetta luullaan [18]].

3.4 ARM Ltd:n tarjoamia turvaominaisuuksia

Arm Ltd tarjoaa piirinvalmistajille erilaisin turvaominaisuuksin varustettuja ytimia.
Niitd on ovat muun muassa Cryptocell-300 ja Cryptocell-700 perheet, Arm Crypto
Island perhe, Cortex-M35P, SecureCore SC300 ja SC000 perheet sekd tekniikkoina
tarjottavat TrustZone Technology for Processor IP ja TrustZone Security System IP
[10].

Tavanomaisiin ytimiin, kuten esimerkiksi Cortex-M4 -piireissa kadytettaviin yti-
miin, on Arm Ltd valmiiksi mééritellyt vain muistin suojausyksikén (Memory Pro-
tection Unit, MPU). Muut turvaominaisuudet ovat valmistajakohtaisia ja siten eri

valmistajilla on hyvinkin erilainen turvaominaisuuksien tarjonta.

3.4.1 PSA turvallisuusarkkitehtuuri

Turvallisuuden toteuttaminen voi olla kallista koko laitteen elinkaari huomioiden.
Hyvin suojattuja laitteita on myds vaikea hallita isossa mittakaavassa. Turvallisuus-
asiantuntijat ovat kalliita ja heistd on pulaa. Tdima vaikeuttaa erityisesti pienien
ja aloittavien yrityksien toimintaa. Turvallisuus on kokoajan liikkuva maali ja ala

kehittyy jatkuvasti, uusia haavoittuvuuksia syntyy koko ajan.
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Kuva 3.4: PSA-turvallisuusarkkitehtuuri [6]

Arm Ltd:n PSA-turvallisuusarkkitehtuuri (Platform Security Architecture), jota on ha-
vainnollistettu kuvassa 3.4} tekee tietoturvallisen laitteen suunnittelun nopeammaksi,
helpommaksi ja halvemmaksi. Se perustuu alan parhaisiin kdytantoihin, ja siind
madritellddn yhteiset suunnittelua ohjaavat turvallisuusvaatimukset. PSA:ssa turval-
lisuussuunnittelu tehddan neljassa vaiheessa, jotka ovat analysointi, arkkitehtuuri,
toteutus ja sertifiointi. [6]

Analysointivaiheessa laitteen omaisuuksia arvioidaan ja se on koko turvallisuus-
suunnittelun lahtokohta. Siind arvioidaan suojattavat resurssit, kaikki mahdolliset
uhkat, uhkien laajuus ja vakavuus, hyokkdystyypit ja -menetelmat, joita niissa voi-
daan kdyttdd haavoittuvuuksien hyodyntdmiseen. Laitteeseen kohdistuvien uhkien
arviointi on vélttamatontd, ja sen avulla voidaan maarittdd selkeét laitekohtaiset
turvallisuusvaatimukset.

Toteutusvaiheessa kiytetddn pohjana avoimen ldhdekoodin referenssitoteutus-
ta, joka tayttaa arkkitehtuurivaiheessa asetetut vaatimukset. Laitteistosuunnittelijat
voivat kdyttad luotettavaa laiteohjelmistoa (Trusted Firmware-M) luotettavana 1dhto-
kohtana, josta lahted liikkeelle. Sertifiointi tehddén sertifiointijarjestelman mukaisesti.

Se tarjoaa monitasoisesti takeet laitteille analysointivaiheessa vahvistettujen turvalli-
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suusvaatimusten toteutumisesta. [11]

3.4.2 ARMYvVS8-M TrustZone arkkitehtuuri

Kuvassa esitellddn uudemmissa ARMv8-M arkkitehtuurin mikro-ohjaimissa,
kuten Cortex-M23, Cortex-M33, Cortex-M35 ja Cortex-M55, kdytettdvissd olevan
TrustZone arkkitehtuuri, jossa mikro-ohjaimen ytimeen on lisdtty toinen rekiste-
riryhmd, jota kdytetddn turvallisessa ympadristdssd, ja muita tietoturvaa avustavia
yksikoitd niin, ettd “turvallinen’ ja 'normaali” toiminnallisuus voidaan erottaa tdy-
sin toisistaan [14},13]. Vianselvitys- ja ohjelmointiliitintd ovat yhteisid molemmille

ympdristaille.

Normaali ymparisto

I
I

' [

' [

Ohjelma : Ohjelma :

' [

' [

' [

' [

Tietosisalto : Tietosisalto :
I

| |

' [

' [

| I

Laitteisto I Laitteisto I

| I

I I

Vianselvitys- ja
ohjelmointiliitdnta

Kuva 3.5: TrustZone arkkitehtuuri [85]

TrustZone-ymparistossd voidaan ajaa yhtaikaa turvallista ohjelmistoa, kun tavallises-
sa ympadristossd ajetaan jotain muuta sovellusta. Ympadristot ovat toisistaan kokonaan
erillisid, ja ne eivat padse kasiksi toistensa tietoihin, ellei sitd erikseen sallita. [85]

Muistin voi jakaa ndiden toimintojen kesken ja ne eivét pysty lukemaan toistensa
muistialueita. Kommunikointi toimintojen vililld tehddéan tdta tarkoitusta varten
lisatylla kaskylla SCM (Secure Monitor Call).
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3.5 STMicroelectronicsin STM32-perheen turvaominaisuuksia

Tamaén aliluvun tiedot perustuvat STMicroelectronicsin datalehtiin, teknisiin ra-
portteihin ja seminaarimateriaaleihin [74] 90]. STMicroelectronicsin ARM-mikro-
ohjaimissa on mallista riippuen monipuolisesti erilaisia turvaominaisuuksia. Ne
luokitellaan joko staattisiksi tai dynaamisiksi. Staattiset ominaisuudet kytketdaan
pddlle optiotavujen (Option Bytes) bittejda ohjelmoimalla. Niihin kuuluvat muistin
lukusuojausyksikko (Readout Protection, RDP), muistinsuojausyksikko (Proprietary
Code Read Out Protection, PCROP), muistin kirjoitussuojausyksikko (Write Protec-
tion, WRP), alijannitteeltd suojaava yksikkd (Brownout Reset, BOR) ja turvapiilo
(Secure Hide Protection, SHP).

Dynaamisia eli ajonaikaisesti paallekytkettdvid turvaominaisuuksia ovat muis-
tinsuojausyksikko (Memory Protection Unit, MPU), kajoamisen tunnistusyksikko
(Tamper Detection) ja palomuuri (Firewall, FW). Ne on kytkettdva péille joka kerta

laitteen kdynnistyessd, eikd mikro-ohjain muista niiden edellista tilaa.

3.5.1 STMB32L4-perheen turvamekanismeja

Seuraavassa esitelldan STMicroelectronicsin STM321.4 mikro-ohjaimen tietoturvaan
liittyvid ominaisuuksia. L4-sarja on 80MHz:n M4 ytimelld varustettu mikro-ohjain-
perhe, jossa on suuri mddra turvaominaisuuksia.

Muistinsuojausyksikkd (Memory Protection Unit, MPU) jakaa muistin jopa kah-
deksaan erilliseen alueeseen, joille voidaan erikseen méaritelld suojaustaso. Suojaus-
taso voi olla: Ei pddsyad (No Access), luku (Read Only, RO), kirjoitus (Write), suoritus
(Execute) tai ndiden sopiva yhdistelmd. Jos suojattua aluetta yritetddn lukea, kir-
joittaa tai suorittaa méaarittelyjen vastaisesti, tapahtuu joko niin sanottu kova virhe
(Hard Fault) tai ydin lukitaan kokonaan.

Palomuuri (Firewall, FW) muodostaa luotettuja muistialueita (Trust Area), jotka
ovat suojattuja kaikista muista ohjelman alueista. Suojatun muistialueen kisittely
muista ohjelmista aiheuttaa mikro-ohjaimen uudelleenalustuksen eli resetin. Kun
alue on luotu, se on aktiivinen seuraavaan uudelleenkdynnistykseen asti. Se on
kaytettavissa sekad tyo- ettd ohjelmamuistille.

Muisti voidaan suojata (Readout Protection, RDP) kolmella eri tasolla: Tasolla
nolla suojausta ei ole, joten muistin luku, kirjoitus ja tyhjennys ovat mahdollisia
prosessorin ulkopuolisia liitdntdjd kiyttden. Tasolla yksi sekd ohjelma- ettd tydmuistin

lukeminen, kirjoittaminen ja tyhjennys on estetty. Tasolla kaksi kaikki tason yksi
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rajoitukset ovat voimassa ja lisdksi kdynnistdminen ei ole mahdollista muualta kuin
ohjelmamuistista. JTAG-ohjelmointiliitintd on poistettu kdytostd, joten muistia ja
prosessorin muitakaan tietoja ei voi lukea prosessorin ulkopuolta. Tasolta kaksi ei
ole mahdollista palata takaisin vahemmén suojatuille tasoille.

Ohjelmamuistin (FLASH) osa on mahdollista suojata (Proprietary Code Read Out
Protection, PCROP) niin, ettd sinne sijoitettua koodia voidaan suorittaa, mutta ei
lukea eika kirjoittaa. Tydmuistia ei voi suojata samalla lailla. Virheenkorjaava muisti
(Error Code Correction, ECC) on muistityyppi, jossa lasketaan kahdeksanbittinen
virheenkorjauskoodin jokaista 64 bittid kohti. Sen avulla on mahdollista korjata yksit-
tdisen bitin virhe tai havaita kaksi virhettd. Korjatusta ja havaitusta virheestd voidaan
asettaa tapahtumaan keskeytys. Havaittu virhe aiheuttaa ei-estettdvin keskeytyksen
(Non Maskable Interrupt, NMI).

Jokaisella prosessorilla on yksilollinen 96-bittinen tehtaalla asetettu sarjanumero
(Unique Device Identifier, UDI) joka ei toistu useisiin vuosiin prosessoreiden valmis-
tuksessa. Sitd voidaan kdyttdd muun muassa laitteen tunnistamiseen (Authentication)
tai osana salausalgoritmien avainta. AES-salakirjoitusyksikko on yksikkd, joka osaa
salata ja purkaa AES (Advanced Encryption Standard) algoritmin mukaisesti 128- ja
256-bittisilla avaimilla.

SHA-tiivisteiden laskentayksikko on yksikko, joka osaa laskea SHA-1, SHA-224,
SHA-256 ja MD5 -tiivisteitd. Yksikkod voi kdyttdd myos yhdessa DMA:n kanssa.
Satunnaislukugeneraattori (True Random Number Generator, TRNG) puolestaan on
yksikko, joka tuottaa 32-bittisid satunnaislukuja. Yksikko tuottaa satunnaislukuja
analogisen kohinaldhteen tuottaman kohinan satunnaisuuteen tukeutuen. Kajoami-
sen tunnistusliitdntd on liitdntayksikko, joka pystyy tyhjentaméaan haihtumattoman
varmuuskopiomuistin (Backup Domain), joka on erds reaaliaikakellon paristovar-
mennetuista muistialueista. Sinne kirjoitetut tiedot sdilyvét, vaikka laite on uudel-
leenkdynnistetty tai virta katkaistu niin kauan kuin reaalikellon paristossa riittaa

virtaa, eli tyypillisesti vuosia.

3.5.2 Suojattu kdynnistysohjelma ja suojattu varusohjelman pdivitys

STMicroelectronics on julkaissut ohjelmistopaketin, nimeltdan "X-CUBE-SBSFU Secu-
re Boot and Secure Firmware Update’. Se on tarkoitettu referenssitoteutukseksi, jonka
pohjalta laitteiden suunnittelijat voivat ldhted kehittimddn omia suojausratkaisuaan.
Sellaisenaankin se on kdyttokelpoinen turvaominaisuuksien kokeiluun ja testaami-

sen. Se muodostaa alustan, jolla voidaan toteuttaa turvallinen kdynnistys, turvallinen
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varusohjelman pdivitys, tietojen salaus ja avainten hallinta. Ohjelmapaketin voi la-
data STMicroelectronicsin web-sivuilta [77]. Suojatun kdynnistyksen ja suojatun
varusohjelman péivittimisen ohjelmistopaketin toimintaa on kuvailtu liitteessi [Al
Ohjelmistopaketti sisdltdd tietoturvallisen laitteen rakentamiseen tarvittavia toi-
mintoja sekd joukon esimerkkiprojekteja STMicroelectronicsin kokeilukorteille. Oh-
jelmapaketin yleiskuvaus on nidhtédvissa kuvassa Ylimpéana siind esitetddn so-
vellustaso, jolla sijaitsee SBSFU esimerkkisovellus. Tama koostuu kolmesta osasta,
joista ensimmdinen on "Turvallinen kdynnistys’, joka on samalla luotettavuuden pe-
rusta (Root of Trust). Toinen osa on "Turvallinen varusohjelman lataus’ ja kolmas on

"Varusohjelman ohjelmointirutiinit’.

SBSFU esimerkkisovellus

Turvallinen kdynnistys Turvallinen Varusohjelmiston Varus- PC-
Luotettavuuden perusta varusohjelmiston lataus ohjelmointirutiinit . .
ohjelmisto sovellus

Sovellustaso

o Avainten
Turvapalvelut Salakirjoituspalvelut hallintapalvelut m Apu-

Ohjelmakirjastotaso ohjelmat

Kortin tukiohjelmisto, BSP Laitteistoabstraktiokerros, HAL CMSIS

Ajuritaso

Kuva 3.6: X-CUBE-SBSFU ohjelmistopaketin yleiskuvaus [77]

Nadiden lisdksi tarvitaan my0s varsinainen sovellus, eli varusohjelmisto, jonka SBS-
FU:n turvalliset lataus- ja ohjelmointirutiinit kirjoittavat piirin muistille. Tdta koko-
naisuutta STMicroelectronics nimittda sovellustasoksi.

Kuvassa keskimmaisend sijaitsee sovellustaso. Se kdyttda hyviakseen ohjelma-
kirjastotasoa, joka sisdltdd turvapalvelun (Secure Engine, SE), salakirjoituspalvelun
(Cryptography), avainten hallintapalvelun (Key Management Services, KMS) ja tuen
STSAFE-A100 -piirille, joka tarjoaa autentikointi- ja allekirjoitupalveluja.

Alimpana sijaitsee ajurikerros, jolla sijaitsevat kortin tukiohjelmisto (Board Sup-
port Package, BSP) ja laitteistoabstraktiokerros (Hardware Abstraction Layer, HAL).
BSP tarjoaa kdytossa olevalle laitteistolle sopivan ohjelmointirajapinnan, HAL puo-
lestaan toimii ohjelmiston ja BSP:n vilisséd kerroksena, joka yhtendistdd eri laitteiden
kayttamiseen tarvittavat rajapintakutsut. Ajurikerrokseen kuuluvaksi voidaan lukea
myds CMSIS (Cortex Microcontroller Software Interface Standard), joka on ARM
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Ltd:n méadrittelemd valmistaja- ja piirikohtaisia eroja poistava ohjelmakirjasto, jonka
kautta erilaisia ARM-prosessoreita voidaan ohjelmoida yhteisen rajapinnan kautta.
Seuraavissa aliluvuissa késitelladn tarkemmin STMicrolectronicsin SBSFU:ta kayt-
toohjeen [75] tietoihin pohjautuen. Késittelyssd keskitytddn suojattuun ohjelmistopaéi-
vitykseen ja kdynnistykseen, arkojen tietojen suojaamiseen ja ohjelmointiliitantojen

kdytostd poistamiseen.
Suojattu kdynnistysohjelma

Suojattu kdynnistysohjelma (Secure Boot, SB) takaa kdynnistettdvan laitteen kdynnis-
tysohjelman koskemattomuuden ja aitouden sekéd luo samalla kuvassa 3.7 esitetyn
luotettavuusketjun juuren eli luotettavuuden perustan (Root of Trust, RoT), jonka

paalle kaikki muut turvakomponentit rakentavat lisda turvallisuutta ja luotettavuut-

ta.
Ohjelmakoodin lukusuojaus Palomuuri Varusohjelmisto
- WRP, koodialueen kirjoitussuojaus - Muistialuetta voi kasitelld vain
- PCROP, koodin uloslukemisen esto kutsuportin lapi
Ulkoisen paasyn esto Muistinsuojausyksikko Kryptografia
- Estetdin ulkoiset ohjelmointiliitannat - Suojaa muistialueita: - Varmi varusohijel itoud
- Suojataan kiynnistysoptiot - vain luku ja muuttumattomuuden
- vain luku ja kirjoitus
- vain suoritus

Kuva 3.7: Luotettavuusketju

Suojattu kdynnistysohjelma tehddan mikro-ohjaimen ainoaksi mahdolliseksi kdyn-
nistystavaksi. Se kdynnistyy aina kun mikro-ohjain uudelleenkdynnistetddn, eikd sitd
voi kidynnistdd muulla tavoin. Sen koodi on muuttamatonta (Immutable) ja silld on
hallittu paasy arkoihin tietoihin kuten allekirjoitusavaimiin.

Suojattu kdynnistysohjelma tarkistaa laitteen kdynnistyessda mikro-ohjaimen tur-
vallisuuteen ja suojamiseen liittyvit asetukset, kuten palomuurin (FW) ja muistin-
suojausyksikon (MPU) ja tarvittaessa korjaa vddrin olevat asetukset oikeiksi. Myos
varusohjelmiston allekirjoituksen oikeellisuus tarkistetaan.

Suojattu ohjelmistopdivitys tarjoaa turvallisen tavan pdivittdd laitteen ohjelmisto
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my0s kentdlld. Myos langaton pdivitys, esimerkiksi miehittdiméattomissa sijoituspai-
koissa, on mahdollinen, kuten my&s tavanomaiset pdivitysmenetelmaét kayttdjan

kdynnistamina.
Suojattu varusohjelmiston pdivitys

Laitteen suojaaminen ohjelmiston asiattomalta muuttamiselta on SBSFU:ssa toteutet-
tu siten, ettd varusohjelman pdivittdiminen mahdollistetaan vain tarkastetulla sisdllol-
1a (Firmware Integrity) ja vain tunnetuista ldhteistd (Firmware Authenticity). Lisdksi
mikro-ohjaimen ohjelmointi on estetty JTAG- tai SWD-ohjelmointiliitinndn kaut-
ta, jolloin ainoa mahdollisuus péivittdd varusohjelmisto on tehdéa péivitys SBSFU:n
tarjoaman turvallisen pdivitystavan avulla. Varusohjelmisto koskemattomuus var-
mistetaan pdivitystapahtuman aikana, jotta voidaan varmistua siitd, ettd suoritettava
ohjelma ei ole vioittunut tai sitéd ei ole muutettu. Se on toteutettu laskemalla varus-
ohjelmasta tarkistussumma tai tiiviste. Tarkistussumma ja varusohjelman bindari
lisatddn ohjelmiston pdivityspakettiin ja mikro-ohjaimessa sijaitseva suojatun ohjel-
mistopdivityksen toteutus hylkéda péivityspaketin, jos summa tai tiiviste ei tdsmaa.

Aitouden varmentaminen pyrkii varmistamaan sen, ettd varusohjelma on perai-
sin tunnetusta ja luotetusta ldhteestd. Ndin luvattomien ohjelmien asentaminen ja
suorittaminen voidaan estdda. Tama on toteutettu niin, ettd tarkistussummalla tai
tiivisteelld varustettu pdivityspaketti salataan jollain kédyttotarkoitukseen riittdvan hy-
valla algoritmilla, kuten yksityisen ja julkisen avaimen algoritmilla. Mikro-ohjaimessa
sijaitseva suojatun ohjelmistopdivityksen toteutus hylkaa pdivityspaketin, jos salauk-
sen purku oikealla avaimella ei onnistu. Purkuun tarvittava julkinen avain taytyy
olla my0s suojatun kdynnistys- ja pdivitysohjelman tiedossa.

Kuvassa 3.8 esitellddn erds mahdollinen varusohjelmiston péivitystapa. Siihen
osallistuu tyypillisesti kaksi osapuolta: Valmistajan palvelin, joka allekirjoittaa ja salaa
ohjelmiston sekéd kentdlld oleva laite, joka sisdltdd SBSFU-toiminnot ja tarvittavat
avaimet salatun ohjelmiston purkamiseen ja allekirjoituksen tarkastamiseen. Ndiden
kahden osapuolen vililld on jokin tiedonsiirtokanava, kuten verkko tai vaikkapa
muistikortti tai USB-tikku, josta laite voi lukea ohjelman. Taman tiedonsiirtokanavan

ei tarvitse olla millddn tavalla erityinen, suojattu tai luotettava.

41



Palvelin Tiedonsiirtokanava Laite

- uusi varusohjelma - kiinted verkkoyhteys - lataa varusohjelman tiedonsiirtokanavasta
- allekirjoitus - WiFi-verkko - purkaa salauksen
- salaus avaimilla - muistitikku - tarkistaa allekirjoituksen
-3G/4G/5G - kirjoittaa uuden varusohjelman ohjelmamuistiin

O/p/@

Kuva 3.8: Suojattu ohjelmistopdivitys [75]

Kuvassa vasemmalla sijaitseva palvelin on laitteen valmistajan hallussa oleva palve-
lin, jonka avulla uusi varusohjelma paketoidaan tietoturvalliseen péivityspakettiin.
Té&lloin ldhdekielisestd versiosta kddnnetty varusohjelman binddriversio paketoidaan

laitteen suojatun kdynnistys- ja pdivitysohjelman ymmartdaméaan muotoon.
Arkojen tietojen suojaaminen

STM32-perheen mikro-ohjaimissa on mahdollisuus suojata muistialueita eri tavoin.
Sopivan tavan tai tapojen valinta riippuu kdytetystd mikro-ohjaimesta seké tietenkin
my0s halutusta suojaustasosta. SBSFU:ssa avaimet ja muu suojausta vaativa tieto
talletetaan ohjelmamuistiin, joka sitten suojataan muistin lukusuojauksen ja palo-

muurin avulla.
Ohjelmointiliitintdjen poistaminen kaytosta

Ohjelmointiliitdntdjen poistaminen kdytostd on laitteen suojauksen kannalta valtta-
matontd, silld ohjelmointi- ja vianselvitysliitdinnét tarjoavat muuten todella helpon
tavan korvata laitteen ohjelmisto uudella tai tutkia muistin sisdltdd. Se tuo mukanaan
myds kdytannon ongelmia, silld piirid ei tdmén jalkeen voi ohjelmoida uudestaan

muutoin, kuin sille itse ohjelmoidulla kdynnistys- tai pdivitysohjelmalla.
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3.6 Muiden valmistajien ARM-mikro-ohjaimet

Jokaisella ARM prosessoreiden tai mikro-ohjaimien valmistajalla on ARM Ltd:lta
lisensoidun ja keskeisessd asemassa olevan ARM ytimen ympérilld omat lisdyksensd,

niin liityntojen kuin turvaominaisuuksienkin osalta.

Taulukko 3.1: Mikro-ohjaimien turvaominaisuuksia [49, 82} 83, 62, 57, 74, 90]

Q/\ Q A\
FS R ey > A°
F e oL & & e
¥ ¥ & ¥ o F T &E &
FFSTE & FESS S
39 X Y S > £ S ol >
ST TIPS TS & ®
& @ay & T RS 0@’ FELS v & oo e O & &
F FFFT T IFIT T EFFTIIPITE S
STMicro-
electronics vV VNV VYV VYV VYV VYV v
Maxim Integ-
rated ProductsInc. /v v v vV v VvV v vV
Texas Ins-
truments vV VY v v v v v VY v
Nuvoton Techno-
logy Corporation Vv VARV V4 v vV VY v v v
Microchip Techno-
logy Inc. v v v v v vV VoV Y

Taulukossa 3.1 esitetddan yhteenveto joidenkin ARM-mikro-ohjainvalmistajien Cortex-
M mikro-ohjaimien turvaominausuuksista. Seuraavissa aliluvuissa késitelldan esi-
merkinomaisesti taulukossa mainittujen valmistajien ratkaisuja kuitenkin keskittyen

ldhinna turvaominaisuuksiin.

3.6.1 Maxim Integrated Products Inc.

Maxim Integrated Products Inc. on perustettu vuonna 1983 Yhdysvalloissa. Se valmis-
taa analogia- ja sekasignaalipiirejd, antureita, tehopuolijohteita, radiotaajuuspiireja
sekd ARM Cortex perheen mikro-ohjaimia. Sen liikevaihto ylitti 2,5 miljardia dollaria

eli noin 2,3 miljardia euroa vuonna 2018 [49].
Pienivirtaiset mikro-ohjaimet

Maximin mikro-ohjaintarjonnassa on kymmenkunta pienen virrankulutuksen omaa-
vaa Cortex-M4 -pohjaista mikro-ohjainta joista pienin, MAX32660, on saatavissa myds
16-nastaisessa WLF (Wafer Level Packaging) kotelossa, jonka mitat ovat vain 1,6 x 1,6
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mm. Tassd piirissa ei ole mitddn turvaominaisuuksia. Muissa sarjan mikro-ohjaimissa
onjoitain kryptografisia ominaisuuksia, kuten AES-128, AES-192, AES-256, DSA /RSA
2048-bitin avainpituuteen asti, todelliset satunnaisluvut (TRNG) ja suojattu kdynnis-

tys.
Turvaominaisuuksilla varustetut mikro-ohjaimet

Maximilla on turvaominaisuuksilla varustettuja ARM-mikro-ohjaimia Cortex-M3,
Cortex-M4 ja ARM 9 Deep Cover -perheissa. Niissd olevia turvaominaisuuskia ovat
muun muassa: Julkisen avaimen infrastuktuurin suojattu kdynnistysohjelma, haih-
tumaton AES avainten sdilytys, AES, DES ja SHA laitteistopohjaiset kithdyttimet,
laitteistopohjainen todellisia satunnaislukuja generoiva yksikko (TRNG), kajoami-

sentunnistus ja reaaliaikainen ulkoisen muistin salaus ja eheyden valvonta [51].
ChipDNA Physically Unclonable Function -teknologia

Maxin Integrated on kehittanyt ChipDNA nimisen tekniikan, joka tunnetaan myos
nimelld Physically Unclonable Function eli PUF. Se perustuu CMOS-piirien luonnol-
lisesti tapahtuviin satunnaisiin ilmitihin, joita kdytetdan luomaan jokaiselle piirille
yksilollinen kryptografinen avain. PUF-avain on riippumaton kayttojannitteests,
lampéotilasta ja muista piirin kdyttoympariston muutoksista eikd muutu piirin vanhe-
tessa. ChipDNA:n perustavaa laatua oleva ero muihin avainten séilytystekniikoihin
ndhden on se, ettd avainta ei ole olemassa missddn kohti ohjelma- tai tydmuistia
selvikielisend eikd salattuna, vaan se muodostetaan CMOS-piirien rakenteellisiin

eroihin perustuen aina tarvittaessa ja on joka piirille yksilollinen. [50]

3.6.2 Texas Instruments

Texas Instruments on Yhdysvaltalainen 1930-luvulla perustettu monialayritys, joka
nykyddn valmistaa muun muassa taskulaskimia, puolijohteita ja elektroniikan kom-
ponentteja. Vuonna 2018 sen liikevaihto oli 15,7 miljardia dollaria, eli noin 14,3 miljar-
dia euroa, josta noin 3,55 miljardin dollarin osuus tuli sulautettujen prosessoreiden
myynnista. [84]

Se valmistaa joitain ARM Cortex-M3 mikro-ohjaimia ja melko suurta méaraa eri-
laisia ARM Cortex-M4 mikro-ohjaimia. Parhaiten varustelluissa Texas Instrumentsin

Cortex-M4 mikro-ohjaimissa on turvallisuuteen ja salakirjoitukseen liittyvid omi-
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naisuuksia, kuten: Muistinsuojausyksikkoé (MPU), tarkistussummalaskuri (CRC),
AES-128, AES-192, AES-256 ja DES salakirjoitusalgoritmien tuki sekd SHA ja MD5
tiivisteiden laskennan tuki. Ohjelmointiliitinndn voi lukita salasanalla, niissd on
yksildllinen sarjanumero, ohjelmamuisti voidaan suojata tyhjentdmiselta tai ohjel-
moinnilta ja sen voi my0s suojata niin, ettd vain koodin suoritus on sallittu. Kaikki
muu muistin késittely, kuten lukeminen, on kielletty. Niissd on myos suojatun kdyn-

nistyksen ja suojatun varusohjelmiston péivityksen tuki. [82,83]

3.6.3 Nuvoton Technology Corporation

Nuvoton Technology Corporation on Taiwanilainen, vuonna 2008 Winbondista ir-
tautunut puolijohdevalmistaja, joka valmistaa ARM Cortex-M0, ARM Cortex-M4
ja Cortex-M23 mikro-ohjaimia. Lisdksi se valmistaa mikro-ohjainkortteja, sekasig-
naalipiiriratkaisuja sekd ison joukon monipuolisia 8051-perheen mikro-ohjaimia.
Nuvotonin litkevaihto oli vuonna 2018 10,04 miljardia uutta Taiwanin dollaria (NT$),
eli noin 297 miljoonaa euroa [63].

Yrityksen valmistamat ARM Cortex-M23 piirit sisdltivat ARMv8-M Trustzone
teknologian ja perustuvat ARM Ltd:n PSA turvallisuusarkkitehtuuriin. Niissd on
my0s suojattu kdynnistysohjelma ja laittestotason salauksen tuki, mukaan lukien
elliptisten kdyrien salausmenetelmit. Niiden ohjelmamuisti voidaan suojata sala-
sanalla, niissd on todellisia satunnaislukuja generoiva yksikkd (TRNG) ja niiden
ohjelmamuistia voi suojata méadrittelemalld alueita, joista koodia voi vain suorittaa
(Execute Only Memory, XOM). Niiden ohjelmointiliitinnan voi poistaa kaytosta ja

ne tukevat kajoamisen tunnistustoimintoja. [62]

3.6.4 Microchip Technology Inc.

Microchip Technology Inc. on Yhdysvaltalainen analogiapiirien, digitaalipiirien ja
mikro-ohjainten valmistaja. Vuonna 2016 se osti toisen ison mikro-ohjainvalmistajan,
Atmel Corporationin, jonka liikevaihto vuonna 2015 oli 1,17 miljardia dollaria eli
noin 1,06 miljardia euroa. Microhipin liikevaihto vuonna 2018 oli 3,98 miljardia
dollaria, eli noin 3,6 miljardia euroa. Atmelkaupan myota Microchip siis kasvoi liki
kolmanneksella. [55]

Microhipin mikro-ohjainvalikoimaan tulivat Atmelin hankinnan yhteydessd myos
ARM Cortex-M0, Cortex-M4, Cortex-M7 ja Cortex-M23 mikro-ohjaimet. Cortex-M23

ohjaimet sisdltavat ARM TrustZone teknologian mukaiset ominaisuudet. TrustZone-
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ominaisuuksien lisdksi Microchipin ARM mikro-ohjaimissa on suuri mdara turvao-
minaisuuksia kuten kajoamisen tunnistus, suojattu kdynnistys, suojattu varusoh-
jelmiston pdivitys, AES salakirjoitus, ohjelma- ja tydmuistin lukusuojaus, todellisia
satunnaislukuja tuottava satunnaislukugeneraattori (TRNG) ja suojattu vianselvitys-
liitanta. [56, 54]

Cortex-M7 arkkitehtuurissa on lisdksi eheyden valvonta toiminto (Integrity Check
Monitor, ICM), joka kayttdd hyvidkseen muistin suorasaantiyksikkod sekda SHA-
tiivisteiden laskentayksikkod. Tédtd voidaan kayttdd hyvéaksi muun muassa suojatus-
sa kdynnistysohjelmassa laskemaan ohjelman tiiviste, jolla voidaan todentaa ettei

ohjelmaa ole muutettu. [57]
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4 Yhteenveto

Tyon tarkoituksena oli selvittdd minkalaisia laitteistopohjaisia turvallisuusratkaisu-
ja nykyaikaisissa mikro-ohjaimissa on, seké selvittdd, miten niitd voidaan kayttaa
tiedon ja ohjelmiston suojaamiseen. Tyossa keskityttiin mikro-ohjainten laitteisto-
pohjaisiin turvaominaisuuksiin, joita voi kdyttdad ohjelmiston, tiedon ja algoritmien
suojaamiseen. Kisittelyssa sivuttiin myds turvallisuusratkaisujen vaikutusta ohjel-
mistokehitysprosessiin.

Kisittelyn perusteella voi paatelld, ettd nykyaikaisissa mikro-ohjaimissa on paljon
monipuolisia turvaominaisuuksia. Niiden tunteminen laitteistotasolla sekd niiden
kdyton osaaminen ohjelmistokehitysprojekteissa nouseekin merkittaviaksi tekijaksi
tietoturvan kannalta, silld turvaominaisuudet, joita ei ole aktivoitu, tai joita ei osata
hyddyntda eivat tee laitteesta yhtddn turvallisempia, vaan saattavat tehda siitd jopa
haavoittuvamman.

Saadut tulokset tulevat vaikuttamaan ainakin omassa tysséni lisddntyneen tieto-
turvaosaamisen ja STMicroelectronicsin mikro-ohjainten tietoturvamahdollisuuksien
tuntemisen kautta. Erityisen hyodyllistd oli tutustua suojattuun kdynnistysohjelmaan
ja suojattuun varusohjelman pdivittdimiseen. Niiden tuntemisesta tulee olemaan pal-
jon hydtyd omassa tyodssani.

Tutkimusta voisi laajentaa siten, ettd sithen otettaisiin mukaan enemmaén mikro-
ohjaimia ja mikro-ohjainvalmistajia. Talloin saataisiin laajempi kuva markkinoilla
olevien mikro-ohjainten turvallisuusratkaisuista. Seuraava askel olisi ottaa mikro-
ohjainta suurempien ja tehokkaampien suorittimien turvaratkaisut mukaan selvityk-
seen. Tastd todenndkdisesti aiheutuisi tydomadran huomattava kasvu alueen laajuu-

den vuoksi.
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A Suojattu kdaynnistysohjelma ja suojattu

varusohjelman paivitys

A.1 Testausmenetelma

Myo6hemmin liitteen luvussa[A.2) médritellyissa testitapauksissa kdytetdan kuvan
mukaista koejarjestelya. Testattavana laitteena on STMicroelectronicsin valmistama
kokeilukortti NUCLEO-L073RZ ja ohjelmointilaitteena samaan korttiin integroitu

ST-LINK V2 -ohjelmointilaite, jota on saatavana my®s erillisend laitteena.
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Kuva A.1: Koejarjestely

Testattava SBSFU-ohjelmisto on noudettavissa STMicroelectronicsin sivuilta [77], oh-
jelmistopaketin lataaminen on ilmaista, mutta vaatii rekisterditymisen ja kirjautumi-
sen. Testeissd kdytetyn ohjelmiston tunniste on STM32CubeExpansion_SBSFU_V2.2.0.
Téssd ohjelmapaketissa on valmiit ohjelmaprojektit useille kidnnosympéristolle. Tas-
sd tyossa testit on kddnnetty kdyttden yhtd tuetuista kdannosymparistoistd, ilmais-
ta Eclipse Neon -pohjaista "System Workbench for STM32"(SW4STM32), joka on
saatavilla verkosta [76]. Ohjelmistopaketti sisdltdd suojatun kdynnistysohjelman
ja suojatun varusohjelman péivityksen. Testattava ohjelmistopaketti on NUCLEO-
STM32L07RZ3-kokeilukortille mukautettu SBSFU-ohjelmiston versio, jonka nimi on
"NUCLEO-L073RZ_2_Images_SBSFU".



Ohjelmapaketti sisdltdd kolme aliprojektia: SECoreBin, SBSFU ja UserApp. SECo-
reBin sisdltdd ‘turvamoottorin’ (Secure Engine, SE) sekd kaiken luotetun koodin,
SBSFU sisdltdd suojatun kdynnistyksen (SB) sekd suojatun varusohjelman paivityk-
sen (SFU) ja UserApp sisédltdad esimerkkisovelluksen, joka ladataan kokeilukortille
SFU:ta kédyttden. Se sisdltaa testitapauksissa kdytetyt turvatestit, jotka kdyttavat ko-
keilukortin sarjaporttia konsoliyhteytend. ST-LINK-ohjelmointilaitteen virtuaalisarja-
portti on kytketty mikro-ohjaimen sarjaporttiin, joten tietokoneessa ei tarvita erillistd
sarjaliitdntdd, yksi USB-liitanta riittaa.

Testaamisessa kédytetddn edelld kuvattua SBSFU:n esimerkkitoteutusta, joka tar-
joaa tekstipohjaisen kdyttoliittymaén laitteen sarjaporttikonsolin kautta. Konsolilla
esitetddn menuja, joiden kautta eri testejd voidaan valita sekd my0s testien tulok-
sia. Kdynnistyessa laite tulostaa suojaustasoon liittyvia ilmoituksia. Testien tulokset
dokumentoidaan liittdmalld sarjakonsoliyhteyden tulosteista asiaan liittyvit osat
testitapausten tuloksien kasittelyn yhteyteen. Tarkoituksena on testata, miten SBS-
FU:n avulla saadaan mikro-ohjain ja sen varusohjelma suojattua valtuuttamattomalta

muuttamiselta sekd eritasoisia muistialueiden suojauksia.

A.2 Testikuvaukset

A.2.1 Ohjelmointiliitinndn poistaminen kaytosta

Testissd kytketdan ohjelmointilaite tutkittavan laitteen ohjelmointiliittimeen ja yrite-
tddn suorittaa joku toimenpide ohjelmointilaitteen kautta, esimerkiksi muistialueen
lukeminen tai pelkdstddn liitynnan alustus. Mikili toimenpide onnistuu, on tes-
ti epdonnistunut, silld turvallinen kdynnistysohjelma (SB) on ensimmaistéd kertaa

kdynnistyessddn poistanut ohjelmointiliitinndn kaytosta.

A.2.2 Ohjelmakoodialueen suojaaminen palomuurilla

Testi yrittad lukea palomuurilla suojatulla ohjelmamuistialueella sijaitsevaa avainta,
jonka arvo on OEM_KEY_COMPANY1, kutsumalla pientd assemblerohjelmaa, joka
onnistuessaan palauttaa 16-merkkisen avaimen arvon. Mikili lukeminen onnistuu,
on testi epdonnistunut ja se tulostaa saadun avaimen konsolille. T4lloin ohjelma-
koodialue ei ole suojattu. Onnistunut testi puolestaan aiheuttaa laitteen uudelleen-
kdynnistymisen suojausmekanismin toiminnan mukaisesti. Uudelleenkdynnistyksen

yhteydessa konsolille tulostuu uudelleenkdynnistyksen syy.



A.2.3 Tyodmuistialueen suojaaminen palomuurilla

Testi yrittdd lukea palomuurilla suojattua tietoa tydmuistialueelta SRAM1 suoralla
muistinosoituksella. Mikéli lukeminen onnistuu, on testi epdonnistunut ja se tulos-
taa ruudulle lukemansa tiedon. T&lloin tyomuistialue ei ole suojattu. Onnistunut
testi puolestaan aiheuttaa laitteen uudelleenkdynnistymisen suojausmekanismin
toiminnan mukaisesti. Uudelleenkdynnistyksen yhteydessd konsolille tulostuu uu-

delleenkdynnistyksen syy.

A.2.4 Ohjelmakoodin suojaaminen kirjoittamiselta

Testi lukee lukusuojaamattomasta osasta ohjelmamuistia 2048 tavua taulukkoon,
jonka jdlkeen se pyyhkii kirjoitusta varten saman muistialueen ja yrittda kirjoittaa
lukemansa tiedon takaisin samaan muistialueeseen. Mikili pyyhkiminen tai kirjoitta-
minen onnistuu, on testi epdonnistunut, eli ohjelmamuistialue ei ole kirjoitussuojattu.

Onnistunut testi huomaa kirjoituksen epdonnistuvan ja paattaa testin.

A.2.5 Muuttuneen ohjelmakoodin tunnistaminen

Testi poistaa ensin kdytdstd muistinsuojausyksikon (MPU), jotta ohjelmamuistiin
voidaan kirjoittaa. Seuraavaksi testi muuttaa ohjelmamuistin sisédltod nollaamalla
varusohjelman alusta 512 tavua. Onnistuneen kirjoituksen lopuksi testi uudelleen-
kadynnistéa laitteen. Testin epdonnistuminen huomataan siitd, ettd uudelleenkdyn-
nistyksessé turvallinen kdynnistysohjelma ei huomaa muuttunutta varusohjelmaa.
Onnistuminen tunnistetaan siitd, ettd turvallinen kdynnistysohjelma huomaa varus-

ohjelmiston tarkistussumman olevan nyt vaarin, eikd suostu kdynnistamaan sita.

A.2.6 Kajoamisen tunnistussisddntulon toiminta

Testi pyytdd kayttdjaa kytkemdan alatilan kajoamisentunnistusnastaan PAQ ja odottaa
10 sekuntia. Mikali kdyttdja muuttaa PAO:n tilan alatilaksi ja laite jatkaa toimintaan-
sa on testi epdonnistunut. Onnistuneen testin huomaa siitd, ettd laite kdynnistyy

uudestaan ja kdynnistyessddn kertoo kdynnistyssyyksi kajoamisentunnistuksen.



A.2.7 Vahtikoiran toiminta

Testi pysédyttdd ohjelman normaalin suorituksen suorittamalla 10 sekunnin viiverutii-
nin. Mikili 10 sekunnin viiveen jdlkeen ohjelman suoritus jatkuu, on testi epdonnis-
tunut, eli vahtikoira ei ole toiminnassa. Onnistuneen testin tunnistaa siitd, ettd laite

kdynnistyy uudestaan ja kdynnistyessadn kertoo kdynnistyssyyksi vahtikoiran.

A.2.8 Varusohjelmiston pdivitys

Testissa ladataan kortille uusi varusohjelmisto péivityspaketilla, jossa varusohjelman
sisdltdvad osa on vioittunut. Jos varusohjelman pdivitys siitd huolimatta onnistuu, on

testi epdonnistunut. Jos varusohjelman pdivitys epdonnistuu, on testi onnistunut.

A.3 Testaustulokset

Testien tekemistd varten SBSFU siséltdd varusohjelman, jolla suojauksia ja varusoh-
jelman lataamista voi kokeilla. Konsolitulostuksessa nédkyy ohjelman valikkora-
kenne. Riveilld 8 - 18 ndkyy kdynnistyksen aikaisten testien tuloksia, kuten rivilla
12 edellisen uudelleenkdynnistyksen syy. Rivilld 32 olevan kehotteen perédssa nakyy
tehty valinta hakasuluissa, tdssd 2, jolloin ohjelma siirtyy valikkoon "Test menu",
jonka tulostukset ovat ndhtdvissa riviltd 34 alkaen.

Seuraavissa aliluvuissa konsolitulostuksista on poimittu mukaan vain testien
suorittamisen ja niiden tuloksien kannalta valttaméattomat konsolitulosteet. Mahdol-
lisesti pois jatettyjd osia kuvaamaan on lisdtty merkintd ~~~~, ja jos rivin sisalto

on jouduttu jakamaan kahdelle riville merkitdédn jatkorivid — etuliitteelld.

l R R R o o o o R R o R RERERRIR————N—————
2 = (C) COPYRIGHT 2017 STMicroelectronics =
3 = =
4 = Secure Boot and Secure Firmware Update =
5 ================================================—=====================
6
7
8 = [SBOOT] SECURE ENGINE INITIALIZATION SUCCESSFUL
9 = [SBOOT] STATE: CHECK STATUS ON RESET
10 INFO: A Reboot has been triggered by a Hardware reset!
11 Consecutive Boot on error counter = 0
12 INFO: Last execution detected error was:No error. Success.
13 = [SBOOT] STATE: CHECK NEW FIRMWARE TO DOWNLOAD
14 = [SBOOT] STATE: CHECK USER FW STATUS
15 A valid FW is installed in the active slot - version: 1
16 = [SBOOT] STATE: VERIFY USER FW SIGNATURE
17 = [SBOOT] STATE: EXECUTE USER FIRMWARE
18 ======================—=—=—=-=====so—o—osSsssSooSSSSsSsSSSSSoSSSSSS==========
19 = (C) COPYRIGHT 2017 STMicroelectronics =
20 = =
21 = User App #A =



23

24

25 == Main Menu s====s==s===s====s=============

26

27 Download a new Fw Image ———————————"—"——————————————————— 1
28 Test Protections —————————————————————————————————————— 2
29 Test SE User Code —————————————————————— 3
30

31 Selection : [2]

32

33 =================== Test Menu ======s=====s================

34

35 Test Protection: Firewall - CODE —-————————————————————— 1
36 Test Protection: Firewall - VDATA ————————————————————— 2
37 Test Protection: PCROP —————————————————————— 3
38 Test Protection: WRP ————————-—————————————————————————— 4
39 Test Protection: IWDG ——————————————————————————————— 5
40 Test Protection: TAMPER ——————————————————————————————— 6
41 Test : CORRUPT ACTIVE IMAGE ————————————————————— 7
42 Previous Menu ——————————————— - - X
43

44 Selection : [1]

45~y

Konsolitulostus A.1: Varusohjelman valikkorakenne

A.3.1 Testi “Ohjelmointiliitinndn poistaminen kaytosta”

Testissd kytketdan ST-LINK-ohjelmointilaiteen JTAG- tai SWD-liitdntd mikro-ohjaimen

ohjelmointiliittimeen ja kytketddn ohjelmointilaite tietokoneen USB-liitantdaan. Oh-

jelmointilaitteen kdyttoliittymdna on tdssad kdytetty STMicroelectronicsin ilmaista

STM32CubeProgrammer-ohjelmaa.

Kun ohjelmointilaitteen kautta yritetddn paasta kasiksi mikro-ohjaimen ohjel-

mointiliitdntddn, saadaan kuvassa ndkyva virheilmoitus, joka kertoo, ettd ST-

LINK-ohjelmointilaite on tunnistettu mutta "Connect-painikkeen painamisen jalkeen

saadaan virheilmoitus "Error: No STM32 target found". Tama johtuu siitd, ettd turval-

linen kdynnistysohjelma on poistanut ohjelmointiliitinndn kdytostd. Taméan virheil-

moituksen saaminen todentaa sen, ettd ohjelmointiliitintd on pois kdytostd ja testi on

siis onnistunut.



Serial number 066EFF525750877267192912 - | &

Port

|
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Error: No STM32 target found!

OK

Kuva A.2: Virheilmoitus STM32CubeProgrammer ohjelmasta

A.3.2 Testi “Ohjelmakoodialueen suojaaminen palomuurilla”

Testissd ohjelmamuistin suojatulla alueella olevaa avainta yritetddn lukea. Testin
kdaynnistys ja tulostukset nakyvét konsolitulostuksessa Rivilla 3 tapahtuu avai-
men lukeminen ja riviltd 5 alkaen ndkyy lukemisen aiheuttama laitteen uudelleen-
kdynnistys. Riveilld 10 - 12 ndkyy kdynnistyksen syy seka laskuri, joka kertoo mones-
ko uudelleenkédynnistys tama oli.

Kuten riviltd 12 nédkyy, oli kdynnistyksen syynd palomuurivirhe, joten testin
suoritus onnistui, eli avaimen lukeminen epdonnistui, juuri niin kuin kuuluikin.
Rivilld 16 turvallinen kdynnistysohjelma kertoo varusohjelman tarkastustuloksen

olevan kunnossa, joten se voidaan kdynnistdaa. Tama tapahtuu rivilla 18.

====== Test Protection: Firewall - CODE =================
—-— Reading Key

= [SBOOT] System Security Check successfully passed. Starting...
= [FWIMG] Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap @: 8029000
= [SBOOT] SECURE ENGINE INITIALIZATION SUCCESSFUL
= [SBOOT] STATE: CHECK STATUS ON RESET
WARNING: A Reboot has been triggered by a Firewall reset!
Consecutive Boot on error counter = 1
INFO: Last execution detected error was:Firewall error.
= [EXCPT] FIREWALL RESET FAULT!
= [SBOOT] STATE: CHECK NEW FIRMWARE TO DOWNLOAD
= [SBOOT] STATE: CHECK USER FW STATUS
A valid FW is installed in the active slot - version: 1
= [SBOOT] STATE: VERIFY USER FW SIGNATURE
= [SBOOT] STATE: EXECUTE USER FIRMWARE
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Konsolitulostus A.2: Ohjelmakoodialueen suojaaminen palomuurilla



A.3.3 Testi "Tyomuistialueen suojaaminen palomuurilla”

Téssa testissd tydmuistin suojatulla alueella SRAMI olevaa tietoa yritetddn lukea.
Testin kdynnistys ja tulostukset ndkyvit konsolitulostuksessa Rivilld 3 tapahtuu
tiedon lukeminen ja riviltd 5 alkaen ndkyy lukemisen aiheuttama laitteen uudel-
leenkdynnistys. Riveilld 10 - 12 ndkyy kdynnistyksen syy seka laskuri, joka kertoo
monesko uudelleenkdynnistys tdma oli.

Kuten rivilta 12 ndkyy, oli uudelleen kdynnistyksen syyna palomuurivirhe, jo-
ten testin suoritus onnistui, eli tydmuistialueen lukeminen epdonnistui, juuri niin
kuin pitikin. Rivilld 16 turvallinen kdynnistysohjelma kertoo varusohjelman olevan

kunnossa, joten se voidaan kdynnistdd. Tama tapahtuu rivilla 18.

====== Test Protection: Firewall - VDATA ================
—— Reading address: 0x20000000

= [SBOOT] System Security Check successfully passed. Starting...
= [FWIMG] Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap @: 8029000
= [SBOOT] SECURE ENGINE INITIALIZATION SUCCESSFUL
= [SBOOT] STATE: CHECK STATUS ON RESET
WARNING: A Reboot has been triggered by a Firewall reset!
Consecutive Boot on error counter = 1
INFO: Last execution detected error was:Firewall error.
= [EXCPT] FIREWALL RESET FAULT!
= [SBOOT] STATE: CHECK NEW FIRMWARE TO DOWNLOAD
= [SBOOT] STATE: CHECK USER FW STATUS
A valid FW is installed in the active slot - version: 1
= [SBOOT] STATE: VERIFY USER FW SIGNATURE
= [SBOOT] STATE: EXECUTE USER FIRMWARE
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Konsolitulostus A.3: Tydmuistialueen suojaaminen palomuurilla

A.3.4 Testi “Ohjelmakoodin suojaaminen kirjoittamiselta”

Téassd testissd ohjelmamuistin kirjoitussuojatulla alueella olevaa tietoa yritetdan muut-
taa. Testin kidynnistys ja tulostukset ndkyvit konsolitulostuksessa Rivilla 3 tapah-
tuu tiedon lukeminen ohjelmamuistista ja rivilld 5 tyhjennetddn ohjelmamuistialue
kirjoitusta varten. Rivilld 7 testi ilmoittaa, ettd muistialue on kirjoitussuojattu. Tama
kertoo onnistuneesta testistd, joten testin suoritus onnistui, eli ohjelmamuistialueen

muuttaminen epdonnistui, juuri niin kuin kuuluikin.

====== Test Protection: Firewall - VDATA ================
—-— Reading address: 0x20000000

= [SBOOT] System Security Check successfully passed. Starting...
= [FWIMG] Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap @: 8029000
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= [SBOOT] SECURE ENGINE INITIALIZATION SUCCESSFUL



9
10
11
12
13
14
15

16
17
18

[SBOOT]

[EXCPT]
[SBOOT]
[SBOOT]

STATE: CHECK STATUS ON RESET

WARNING: A Reboot has been triggered by a Firewall reset!
Consecutive Boot on error counter = 1

INFO: Last execution detected error was:Firewall error.
FIREWALL RESET FAULT!

STATE: CHECK NEW FIRMWARE TO DOWNLOAD

STATE: CHECK USER FW STATUS A valid FW is installed in the

— active slot - version: 1

[SBOOT]
[SBOOT]
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STATE: VERIFY USER FW SIGNATURE
STATE: EXECUTE USER FIRMWARE

Konsolitulostus A.4: Ohjelmakoodin suojaaminen kirjoittamiselta

A.3.5 Testi “Muuttuneen ohjelmakoodin tunnistaminen”

Téassé testissd poistetaan muistinsuojausyksikko kadytostd, jotta ohjelmamuistiin voi-
daan kirjoittaa. Testi muuttaa ohjelmamuistin sisdltdd nollaamalla varusohjelman
alusta 512 tavua. Testin kdynnistys ja tulostukset ndkyvét konsolitulostuksessa|A.5
Rivilla 3 tapahtuu ohjelmamuistin alkuosan tyhjentdminen ja rivilld 5 ohjelma kertoo
mitd uudelleenkdynnistyksessa pitédisi tapahtua. Rivilld 20 testi ilmoittaa, ettd kun-
nossa olevaa varusohjelmaa ei 16ydy ja rivilld 24 ohjelma odottaa, ettd kdyttdja paivit-
tdisi laitteeseen uuden varusohjelman. Tama on odotettu tulos, joten testin suoritus

onnistui, eli ohjelmamuistialueen muuttaminen tunnistettiin, eikd laite kdynnisty

muuttuneella varusohjelmalla.

Test:

CORRUPT ACTIVE IMAGE

—— Disable MPU protection to be able to erase

—-— Erasing 0x200 bytes at
—— Waiting watchdog reset
—-— At next boot Signature

address: 0x8020200

Vérification will fail. Download a new FW

> to restore UserApp !!

= [SBOOT]
= [FWIMG]

= [SBOOT]
= [SBOOT]

= [SBOOT]
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System Security Check successfully passed.
Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap @:

Starting...
8029000

SECURE ENGINE INITIALIZATION SUCCESSFUL

STATE: CHECK STATUS ON RESET

WARNING: A Reboot has been triggered by a Watchdog reset!
Consecutive Boot on error counter =1

INFO: Last execution detected error was:Watchdog error.
WATCHDOG RESET FAULT!

STATE: CHECK NEW FIRMWARE TO DOWNLOAD

STATE: CHECK USER FW STATUS

Slot #0 not empty erasing ...

No valid FW found in the active slot nor new encrypted
FW found in the UserApp download area

Waiting for the local download to start...

STATE: DOWNLOAD NEW USER FIRMWARE

File> Transfer> YMODEM> Send

Konsolitulostus A.5: Muuttuneen ohjelmakoodin tunnistaminen



A.3.6 Testi “Kajoamisen tunnistussisddntulon toiminta”

Tama testi pyytdd kayttdjaa kytkemddn alatilan kajoamisentunnistusnastaan PAO
ja odottamaan sen jdlkeen 10 sekuntia. Laitteen kajoamisenestotoiminnan pitaisi
havaita nastan muuttunut tila ja pyyhkid muisti. Testin kdynnistys ja tulostukset
ndkyvat konsolitulostuksessa Rivilld 2 ohjelma pyytdd kayttdjad kytkemaan
liityntdnasta PAQ alatilaan. Rivilld 5 ohjelma antaa kayttdjalle 10 sekuntia aikaa tehdd
kytkentd. Kytkentd tehtiin reilusti alle annetun ajan. Rivilld 6 ohjelma ilmoittaa, ettd
testi epdaonnistui. Testin onnistuessa olisi laitteen pitdanyt tehdd muistin tyhjennys ja

uudelleenkdynnistys eiké sitd tdssd tapahtunut, testi siis epdonnistui.

1 ====== Test Protection: TAMPER ========================

2 -— Pull PAO (CN8.1) to GND

3 —— —— Note: sometimes it may be enough to put your finger close to
— PAO (CN8.1)

4 —— Should reset if TAMPER is enabled.

5 Waiting for 10 seconds...

6 —-— Waited 10 seconds, if you have connected TAMPER pin to GND it

. <~ means TAMPER protection is NOT ENABLED !!
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Konsolitulostus A.6: Kajoamisen tunnistussisddntulon toiminta

A.3.7 Testi ”Vahtikoiran toiminta”

Tama testi pysdyttdd ohjelman normaalin toiminnan suorittamalla 10 sekunnin viive-
rutiinin paivittdimaéttd sen aikana vahtikoiraa. Testin kdynnistys ndkyy konsolitulos-
tuksessa |A.7|rivilld 2. Rivistd 3 alkaen nikyy laitteen uudelleenkdynnistys, joten testi

on onnistunut. Rivit 8 ja 10 kertovat uudelleenkdynnistyksen syyksi vahtikoiran.

1 ====== Test Protection: IWDG ===========================

2 —-— Waiting 10000 (ms). Should reset if IWDG is enabled.

3 = [SBOOT] System Security Check successfully passed. Starting...

é = [FWIMG] Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap @: 8029000
6 [SBOOT] SECURE ENGINE INITIALIZATION SUCCESSFUL

7 [SBOOT] STATE: CHECK STATUS ON RESET

8 WARNING: A Reboot has been triggered by a Watchdog reset!
9

Consecutive Boot on error counter = 1
10 INFO: Last execution detected error was:Watchdog error.
11 = [EXCPT] WATCHDOG RESET FAULT!
12 = [SBOOT] STATE: CHECK NEW FIRMWARE TO DOWNLOAD
13 = [SBOOT] STATE: CHECK USER FW STATUS
14 A valid FW is installed in the active slot - version: 1
15 = [SBOOT] STATE: VERIFY USER FW SIGNATURE
16 = [SBOOT] STATE: EXECUTE USER FIRMWARE

17 ~oromo~

Konsolitulostus A.7: Vahtikoiran toiminta



A.3.8 Testi ”“Varusohjelmiston pdivitys”

Téssé testissd ladataan kortille uusi varusohjelmisto péivityspaketilla, jonka sisdlto
on vioittunut. Viallinen paketti on tehty niin, ettd toimivasta paketista on otettu
kopio, jonka sisdltod on muokattu heksaeditorilla. Ohjelmanpakettia on muutettu
yhden tavun osalta osoitteessa 0x0200.

Konsolitulostuksesta|A.8 on ndhtédvissa testin kulku. Rivilld 4 on ldhetetty uusi va-
rusohjelma paateohjelman tiedonsiirto toiminnolla. Tiedonsiirtoon kédytetdidan YMODEM-
protokollaa. Rivilld 7 tiedonsiirto on onnistuneesti paattynyt ja laite kdynnistdd itsen-
sa uudestaan. Riviltd 19 on ndhtavissa, ettd SFU on huomannut uuden salatun varus-
ohjelman 16ytyvan muistista ja se tulee purkaa latausta varten. Rivilla 21 ja 22 SFU
on huomannut, ettd allekirjoitus ei tdsméa, joten se kdynnistda laitteen uudestaan.
Rivilta 25 alkaen ndkyy uudelleenkdynnistyksen tulostuksia, rivilld 29 nikyy uudel-
leenkdynnistyksen syy, joka tdssad on salauksen purun epdonnistuminen (Decrypt
failure). Rivilld 32 SB huomaa, ettd alkuperdinen varusohjelmabinaari on kunnossa ja
kdynnistdd sen uuden ladatun ja viallisen sijaan. Testi on ndin ollen onnistuneesti

suoritettu.



New Fw Download =========================
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—-— Send Firmware

-— —— Erasing download area ...

—-— —— File> Transfer> YMODEM> Send ..

—-— —— Programming Completed Successfully!
-— —— Bytes: 19328

—— Image correctly downloaded - reboot

System Security Check successfully passed. Starting...
Slot #0 @: 8020000 / Slot #1 @: 800f000 / Swap Q@: 8029000

SECURE ENGINE INITIALIZATION SUCCESSFUL

STATE: CHECK STATUS ON RESET

INFO: A Reboot has been triggered by a Software reset!
Consecutive Boot on error counter = 0

INFO: Last execution detected error was:No error. Success.

STATE: CHECK NEW FIRMWARE TO DOWNLOAD
STATE: CHECK USER FW STATUS

New Fw Encrypted, to be decrypted
STATE: INSTALL NEW USER FIRMWARE
STATE: HANDLE CRITICAL FAILURE
SIGNATURE CHECK FAILED!

STATE: REBOOT STATE MACHINE

SECURE ENGINE INITIALIZATION SUCCESSFUL

STATE: CHECK STATUS ON RESET

INFO: A Reboot has been triggered by a Software reset!
Consecutive Boot on error counter = 0

INFO: Last execution detected error was:Decrypt failure.
STATE: CHECK NEW FIRMWARE TO DOWNLOAD

STATE: CHECK USER FW STATUS

A valid FW is installed in the active slot - version: 1
STATE: VERIFY USER FW SIGNATURE

STATE: EXECUTE USER FIRMWARE

= [SBOOT]
= [FWIMG]
= [SBOOT]
= [SBOOT]
= [SBOOT]
= [SBOOT]

20 = [SBOOT]

21 = [SBOOT]

22 = [EXCPT]

23 = [SBOOT]

24

25 = [SBOOT]

26 = [SBOOT]

27

28

29

30 = [SBOOT]

31 = [SBOOT]

32

33 = [SBOOT]

34 = [SBOOT]

35

36 =

37 =

38 =

39

=~
o

IS
[a

Konsolitulostus A.8: Varusohjelmiston pdivitys

A.4 Tulokset

Edellisen aliluvun kahdeksasta testistd onnistui seitsemdn. Ainoastaan testi “Ka-

joamisen tunnistussisdd@ntulon toiminta” epdonnistui. Epdonnistumisen syyna on

todennékoisesti ohjelmistopaketin konfiguraatiossa oleva virhe, jonka takia kajoami-

senestotoimintoja ei ole otettu oikein mukaan turvamoottorin (SE) ominaisuuksiin.

Onnistuneiden testien tuloksista voi pdételld, ettd suhteellisen pienessa ja hal-

vassa mikro-ohjaimessakin on monipuolisia mahdollisuuksia tehda toteutettavasta

laitteesta tietoturvallinen, kunhan suunnittelussa otetaan tietoturva huomioon ja

mieluiten heti suunnittelun alkuvaiheessa.



	Sanasto
	1 Johdanto
	2 Mikro-ohjaimet ja sulautetut järjestelmät
	2.1 Mikro-ohjaimien ominaisuuksia
	2.1.1 ARM-mikro-ohjaimet

	2.2 Sulautettujen järjestelmien ohjelmointi
	2.3 Sulautettujen järjestelmien ohjelmointiin käytettyjä kieliä
	2.4 Ohjelmointi ja tietoturva
	2.5 Mikro-ohjaimien käyttö sulautetuissa järjestelmissä

	3 Sulautettujen järjestelmien tietoturva
	3.1 Sulautettujen järjestelmien tietoturvavaatimuksia
	3.2 Uhkat ja ongelmat
	3.2.1 Kopioiminen
	3.2.2 Toiminnan muuttaminen
	3.2.3 Takaisinmallinnus
	3.2.4 Sivukanava-analyysi

	3.3 Suojautuminen ja toipuminen
	3.3.1 Kopioinnilta suojautuminen
	3.3.2 Toiminnan muuttamiselta suojautuminen
	3.3.3 Takaisinmallinnukselta suojautuminen
	3.3.4 Sivukanava-analyysin vaikeuttaminen

	3.4 ARM Ltd:n tarjoamia turvaominaisuuksia
	3.4.1 PSA turvallisuusarkkitehtuuri
	3.4.2 ARMv8-M TrustZone arkkitehtuuri

	3.5 STMicroelectronicsin STM32-perheen turvaominaisuuksia
	3.5.1 STM32L4-perheen turvamekanismeja
	3.5.2 Suojattu käynnistysohjelma ja suojattu varusohjelman päivitys

	3.6 Muiden valmistajien ARM-mikro-ohjaimet
	3.6.1 Maxim Integrated Products Inc.
	3.6.2 Texas Instruments
	3.6.3 Nuvoton Technology Corporation
	3.6.4 Microchip Technology Inc.


	4 Yhteenveto
	Lähteet
	A Suojattu käynnistysohjelma ja suojattu varusohjelman päivitys
	A.1 Testausmenetelmä
	A.2 Testikuvaukset
	A.2.1 Ohjelmointiliitännän poistaminen käytöstä
	A.2.2 Ohjelmakoodialueen suojaaminen palomuurilla
	A.2.3 Työmuistialueen suojaaminen palomuurilla
	A.2.4 Ohjelmakoodin suojaaminen kirjoittamiselta
	A.2.5 Muuttuneen ohjelmakoodin tunnistaminen
	A.2.6 Kajoamisen tunnistussisääntulon toiminta
	A.2.7 Vahtikoiran toiminta
	A.2.8 Varusohjelmiston päivitys

	A.3 Testaustulokset
	A.3.1 Testi ''t-jtag'' 
	A.3.2 Testi ''t1'' 
	A.3.3 Testi ''t2''
	A.3.4 Testi ''t3''
	A.3.5 Testi ''t4''
	A.3.6 Testi ''t5''
	A.3.7 Testi ''t6''
	A.3.8 Testi ''t7''

	A.4 Tulokset


