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Taman kirjallisuuskatsauksena toteutetun kandidaatin tutkielman tavoitteena oli
ottaa selvdd suomalaisen kriittisen infrastruktuurin vastuista, kattavuudesta ja
kyberturvallisuuden suojaustoimista. Tutkimuksen taustalla vallitsi epdselvyys
suomalaisen kriittisen infrastruktuurin sektoreista ja niihin liittyvistd julkisen ja
yksityisen sektorin vastuista. Kyberturvallisuuden ndkokulma kriittiseen infra-
struktuuriin perusteltiin sillg, ettd yhteiskunnan kriittiset palvelut ovat yha yleis-
tyvammissd mddrin yhteydessd yrityksen tai julkiseen verkkoon, mikd altistaa ne
kyberhyokkayksille. Tutkimuksen myota selvisi yleisimmit kriittisen infrastruk-
tuurin sektorit ja niihin liittyvit vastuut, suojattavat kohteet ja kyberturvallisuu-
den suojaustoimet. Tutkimuksessa selvinneet suojaustoimet voidaan luokitella
ei-teknisiin poikkisektorillisiin suojaustoimiin, teollisuuden ohjausjdrjestelmien
suojaustoimiin sekd sektorikohtaisiin suojaustoimiin. Lisdksi saatuja tutkimustu-
loksia peilataan siihen, miten ne edesauttavat resilienssid, pelotetta ja puolus-
tusta, jotka ovat Euroopan komission asettamia kehitysalueita valtioiden kyber-
turvallisuudelle. Tutkimus tarjoaa varsin yleismaailmallisen kuvan siitd, mita
kriittinen infrastruktuuri pitda sisélldaan ja miten siihen liittyviat vastuut jakautu-
vat Suomessa, mutta nykyisen laajalle hajautuneen mallin tehokkuutta ja sovel-
tuvuutta yhteisty6td ja avoimuutta korostavassa toimintaymparistossa voisi tut-
kia vield tarkemmin.

Asiasanat: kriittinen infrastruktuuri, kriittisen infrastruktuurin suojaaminen, ky-
berturvallisuus, kyberturvallisuusstrategia, teollisuuden ohjausjarjestelméa



ABSTRACT
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Critical infrastructure protection in Finland
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The purpose of this bachelor's thesis, executed as a literature review, was to find
out the responsibilities, coverage and cyber security practices of the Finnish crit-
ical infrastructure. The background to the study was the lack of clarity about the
Finnish critical infrastructure sectors and both public and private sector respon-
sibilities related to them. The cyber security perspective on critical infrastructure
was justified by the fact that critical services of society are increasingly connected
to a company or public network, which exposes them to cyber attacks. The study
revealed the most common critical infrastructure sectors and their responsibili-
ties, the objects to be protected and the practices to protect cyber security. The
practices that have emerged in the study can be categorized as non-technical
cross-sectoral practices, industrial control systems practices, and sector-specific
practices. In addition, the results will be mirrored in their contribution to resili-
ence, deterrence, and defence, which have been identified as a development area
for European cyber security. The study provides a quite general picture of what
the critical infrastructure contains and how responsibilities are distributed in Fin-
land. Nevertheless, the effectiveness and suitability of the current widely dis-
persed model could be explored even further, as the environment values cooper-
ation and openness in an increasing manner.

Keywords: critical infrastructure (Cl), critical infrastructure protection (CIP),
cyber security, cyber security strategy, industrial control system (ICS)
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1 JOHDANTO

Kyberturvallisuuden tidrkeys kansallisen turvallisuuden osana on korostunut,
silld ldhes kaikki yhteiskunnan perus- ja kriittiset toiminnot ovat nykyisin auto-
matisoituja ja yhteydessa toisiinsa (Kuusisto & Kuusisto, 2015). Verkottumisen
taustalla on ndkemys siitd, ettd tietoyhteiskunnan kehittdiminen ndhdadn
avaimena tuottavuuteen ja kehitykseen, jonka erilaiset tieto- ja viestintdteknolo-
giat mahdollistavat (Rantapelkonen & Jantunen, 2013). Tdmd ndkemys on ajanut
my0s julkisen sektorin toimijat liittdmddn palvelunsa osaksi verkostoa, mikd on
johtanut kriittisen infrastruktuurin sisdisten ja ulkoisten kyberriippuvuuksien li-
sdksi my0s siihen, ettd kriittisid palveluita voi usein hallita etdnd verkon ja eri-
laisten jdrjestelmien avulla. Esimerkiksi pitkélle automatisoiduilla teollisuuden
ohjausjdrjestelmilld on usein yhteys yritysverkkoon, joka on puolestaan yhtey-
dessd Internetiin, minka vuoksi kyberhyokkaykset infrastruktuuriin matojen, vi-
rusten ja tietovuotojen muodossa ovat mahdollisia. (Amoroso, 2012; Xiao-Juan &
Li-Zhen 2010.) Ilman Internetid ja verkkojen yhdistettavyytta kyberturvallisuu-
den takaaminen olisi paljon helpompaa, mutta yhdistyneisyyden hyodyt ovat
niin suuret, ettei niitd voi sivuuttaa (Geers, 2011). Toisin sanoen tietoyhteiskunta
teknologioineen tarjoaa vélineet niin tehokkaaseen ja tuottavaan toimintaan, ettd
toiminnan harjoittaminen keskeytysten ja hdirididenkin uhalla ndhddan riskin
ottamisen arvoiseksi.

Keskeytykset ja hdiriot johtuvat usein kyberhyokkéayksistd, jotka ovat yksi
kasvavimmista uhista nyky-yhteiskunnan tullessa entistd riippuvaisemmaksi
kybertoimintaympéristostd, joten kyberturvallisuuden tarve on vilttaméton, kun
halutaan varmistaa informaation kulun ja hallinnoimisen, sekd yksildiden, orga-
nisaatioiden ja kriittisen infrastruktuurin turvallisuus (Faysel & Haque, 2010).
Valtiollisten ja liiketoiminnallisten toimijoiden lisdksi kyberturvallisuus koskee
yha yleistyvammissd mééarin tavallisia kansalaisia, joiden aktiivisuus kybertoi-
mintaymparistossd on kasvanut merkittavésti teknologioiden, kuten dlylaittei-
den saatavuuden parantuessa. (Rantapelkonen & Salminen, 2013; Norri-Seder-
holm, Laitinen, Lehto & Kari, 2019). Kyberhyokkayksiltd suojautumista vaikeut-
taa kuitenkin se, ettei valtioilla tai yrityksilld ole suoraa kontrollia Internetiin tai
muihin viestintdkanaviin = (Rantapelkonen & Salminen, 2013), silld
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kyberavaruudella ei ole yhta tiettyd kontrollipistettd tai viestintdkanavaa, minkéa
vuoksi sen keskitetty hallinta on mahdotonta (Rantapelkonen & Jantunen, 2013).
Euroopan unionin kyberturvallisuusstrategiassa (2013) tunnistetaan Euroopan
haavoittuvuus nykyisilld valmiuksilla ja Hanska (2013) ilmaisee huolensa liittyen
pohjoismaihin kohdistuvaan kyberhyokkadykseen, silld kehittyneet yhteiskun-
tamme ovat niin riippuvaisia Internet-yhteydesti ja tietojarjestelmistd, ettd pie-
nikin héirioé niissd voi johtaa odottamattomiin seurauksiin. Kansainvélisen ja
kansallisen turvallisuuden vastuullisilla on siis aito tarve valmistella kyber-
puolustusta taktisella ja strategisella tasolla (Geers, 2011). Maanlaajuiset sahko-
katkot, taivaalta putoavat lentokoneet, kaasuputkien rdjahtely, myrkyllisten kaa-
sujen vapautuminen sekd satelliittien suistuminen kiertoradoiltaan ovat muun
muassa niitd katastrofaalisia ilmioitd, joita kyberhyokkaysten peldtdan pahim-
millaan aiheuttavan (Clarke, 2009). Vaikkei ndmé& uhkakuvat ole vield toteutu-
neet, niin kyberavaruuden tuhovoimaista potentiaalia niiden toteuttamisessa ei
sovi aliarvioida.

My6s kyberuhkien aiheuttajien eli kyberhyokkéddjien kirjo on laajentunut,
silld aiemmin hyokkédyksistd vastanneiden yksiloiden ja ryhmien rinnalle ovat
tulleet yritykset, jotka saattavat havitella kilpailijoiden yrityssalaisuuksia, seka
kybersodankdynnin yksikot ja ryhmittymat, jotka toimivat usein valtioiden kont-
rollissa. Hakkerit ovat silti edelleen vastuussa valtaosasta hyokkayksistd, kun
taas valtiolliset toimijat ovat selkedsti harvinaisempia hyokkadysten suorittajia.
(Edwards, 2014.) Teknologioiden kehittyessad hyokkadjat pyrkivit usein adaptoi-
maan uutta teknologiaa hyokkayksissddn saavuttaakseen tavan kiertdd puolus-
tuksen, joka ei vélttamaittd ole ehtinyt kehittyd yhtd nopeasti kuin hyokkadjien
keinot. Kyberuhilta suojautuminen edellyttddkin jatkuvaa muutosta valtioiden ja
yritysten turvallisuussektoreilla, silld luovuus, rohkeus ja jatkuva innovointi ovat
tarkeitd ominaisuuksia kyberuhkien torjumisessa. Siksi kyberhyokkadjien muun-
tautumiskyky ja ajantasaisuus voidaan ndhda haastavina valtiollisille ja julkisille
rakenteille, jotka mielletddn usein verrattain raskaiksi ja jaykahkoiksi. (Gheorghe,
Tatar & Gokce, 2017.)

Uhkakuvien laajentuessa ja kyberhyokkdysten lisddntyessd useat valtiot
ovat alkaneet suhtautua entistd valveutuneemmin kyberturvallisuuteen ja aloit-
taneet kehittdimaan yksilollisid linjauksia ja ldhestymistapoja kriittisen infra-
struktuurin suojaamisessa (Rantapelkonen & Salminen, 2013), sekd antaneet jul-
kilausumia strategisista toimintatavoistaan kyberhyokkdysten torjumisessa
(Gheorghe, Tatar & Gokce, 2017). Toisaalta, kun kyseessd on kansallinen turval-
lisuus, ndiden julkilausumien tarkoituksena voi totuuden kertomisen sijaan olla
jopa harhaanjohtaminen, jottei valtion terdvintd kyberosaamista paljasteta ja tar-
jota hyokkadjille etulyontiasemaa. Sen takia tieto- ja kyberturvallisuusstrategioi-
den tarkemmat yksityiskohdat jaa usein kuvaamatta, jolloin ne jadvat usein hy-
vin yleismaailmallisiksi. Jo tdma seikka kielii aihealueeseen liittyvan tutkimuk-
sen haasteista, kun totuudenmukaista tai konkreettista nayttoa kaytannon toi-
mintatavoista ei valttaimattd ole saatavilla. (Robinson, Jones & Janicke, 2015.)

Kriittisen infrastruktuurin suojaamisessa tulee myos usein esiin julkisen ja
yksityisen sektorin rooli, mikd on yksi tamén tutkielman keskeisistd teemoista.
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Yksityinen osakeyhtio saattaa olla vastuussa valtion kannalta kriittisestd palve-
lusta (Quigley, 2013), kuten sahkonjakelusta, jolloin herdd kysymys, ettd kuka on
vastuussa sahkonjakelun turvallisuusinvestoinneista ja sitd myota kyberturvalli-
suuden kehittamisestd. Kriittisen infrastruktuurin digitaalisten riippuvuuksien
takia sen suojaaminen sisdllytetddn usein osaksi kyberturvallisuusstrategiaa,
jossa tarkemmat yksityiskohdat yhteistyokumppanien vastuista ja menettelyta-
voista jadvat usein turvallisuussyistd kuvaamatta. Lisdksi kyberturvallisuusstra-
tegia on vield varsin tuore kaésite, silld vasta vuonna 2013 Euroopan unioni jul-
kaisi ensimmadisen vakavasti otettavan kyberturvallisuusstrategiansa, jossa se loi
pohjan eurooppalaiselle kyberturvallisuudelle esimerkiksi velvoittamalla EU:n
jasenvaltioita perustamaan kyberturvallisuuden erikoisyksikoitd ja suosittele-
malla laatimaan kansallisia strategioita kyberuhkien ehkdisemiseksi ja torju-
miseksi (Euroopan unionin kyberturvallisuusstrategia, 2013). Vuonna 2017 Eu-
roopan komissio pdivitti kyberturvallisuusstrategiaansa painottamalla resiliens-
sin, pelotteen ja puolustuksen merkitystd eurooppalaisessa kyberturvallisuu-
dessa (Euroopan komissio, 2017).

Edelld kisiteltyjen teemojen pohjalta tdimédn tutkimuksen tarkoituksena on
selvittdd, ettd mitd kriittinen infrastruktuuri k&sittdd, ja millaisia kyberpohjaisia
ominaisuuksia kriittiset sektorit pitdvat sisdlldan. Esimerkiksi Suomen kybertur-
vallisuusstrategiassa (2013) ei maddritelld tarkasti suomalaisen kriittisen infra-
struktuurin kattavuutta, vaan keskitytddn yhteiskunnan elintédrkeisiin toimintoi-
hin, joka on merkittdvasti laajempi kokonaisuus yhteiskunnan toimintoja. Kun
kriittisen infrastruktuurin sektorit ovat selvilld, pyritdan selvittdmaan sektorien
suojaamisesta vastuulliset toimijat Suomessa. Turvallisuusvastuullisten ollessa
selvilld, pyritdadan loytamadan niiden hyodyntamia kyberturvallisuuden tyokaluja
kriittisen infrastruktuurin suojaamisessa. Tutkimuskysymys on asetettu seuraa-
vasti:

e Millaisia kyberturvallisuustoimia kriittisen infrastruktuurin suojaa-
misessa hyddynnetdan Suomessa ja kuka niistd on vastuussa?

Tutkimuskysymyksen avulla pyritddn saamaan vastaus siihen, miten yleisesti
kriittiseksi infrastruktuuriksi miellettdvien sektoreiden vastuut ja suojaaminen
hoidetaan Suomessa. Sektorien ja niistd vastuullisten ollessa selvilld, kartoitetaan
kriittisen infrastruktuurin suojaamisessa hyodynnettdvid kyberturvallisuuden
tyokaluja ja sitd, ettd edistdavatko ne resilienssid, puolustusta tai pelotetta. Mikali
suomalaisen kriittisen infrastruktuurin suojaamiseen liittyvid tyokaluja tai kei-
noja ei 16ydy, pyritddn ajantasaisia suojaustoimia selvittdamaan kirjallisuudesta.

Tutkimus toteutetaan kirjallisuuskatsauksen muodossa. Fink (2019)
madrittelee metodin seuraavasti:

Kirjallisuuskatsaus on systemaattinen, yksityiskohtainen ja toistettavissa oleva metodi,
jonka avulla alan asiantuntijoiden aiemmin tuottamia tutkimuksia voidaan arvioida,
tunnistaa ja yhdistaa.
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Kirjallisuuden tutkinnan tulee my®os olla mahdollisimman ldpindkyvéad ja avointa
eritoten siind, miten ldhteet valiutuvat ja miten ne tukevat tutkimusta (Hart,
2018). Toisin sanoen kirjallisuuskatsauksen tarkoituksena on hyodyntdd alan
aiempaa kirjallisuutta ja mahdollistaa tutkimuksen toistaminen asettamalla
selkedt tutkimuskysymykset ja perusteet tutkimukselle, sekd rajata
tiedonhakuun liittyvat tekijat esimerkiksi hakusanoin ja ldhteiden
luotettavuuden perusteella. Tassd tutkimuksessa tiedonhaku keskittyy erityisesti
sdhkoiseen ldhdemateriaaliin, jonka etsimiseen kdytetddan JYKDOK ja Google
Scholar -hakukoneita. Tutkimuksen tiedonhaku rajoittuu teoksiin, joihin on joko
vapaa pdadsy tai Jyvaskyldn yliopiston kautta saatu lukuoikeus. Tutkimusaiheen
kannalta keskeisid termejd, joita on kdytetty myos ldhdeaineiston hakusanoina,
ovat "critical infrastructure", "critical infrastructure protection", "cyber security"
"cyber security strategy" ja "industrial control system". Tutkimuksen kannalta on
relevanttia keskittyd erityisesti kriittiseen infrastruktuuriin liittyvdan
kyberturvallisuuteen. Loydetyn ldhdemateriaalin luotettavuus pyritdan varmis-
tamaan hyddyntdamalld vertaisarvioituja tieteellisid julkaisuja, kuten kirjoja, tut-
kimuksia tai artikkeleita, mutta tutkimusaiheen luonteen takia myos strategisia
asiakirjoja ja virastojen verkkojulkaisuja hyodynnetddn. L&dhdeaineiston
ajantasaisuuteen pyritddn valitsemalla pddasiassa vuoden 2009 jalkeen julkaistua
materiaalia, mutta muutamia vanhempiakin julkaisuja valiutui mukaan.
Tieteellisen kirjallisuuden luotettavuus pyritddn varmistamaan viittausten
méadrdan ja JUFO-luokituksen perusteella, jonka tavoite on olla vdhintdan 1.
Mahdollisten poikkeusten kohdalla tulee olla hyvdt perusteet, kuten
tutkimuksen loogisuus ja luotettavuus, tai tutkimuksen taustalla oleva uskottava
lahdekirjallisuus. Loppujen lopuksi tutkielman ldhdeaineisto koostuu 68 lidh-
teesta.

Tutkielma on jaettu padsisalloltdan kolmeen osaan. Johdannon jilkeinen
ensimmadinen osa keskittyy kyberturvallisuuden késitteen méaarittelyyn, histori-
aan ja strategiseen ulottuvuuteen. Toisessa osassa saadaan parempi ymmarrys
kriittisestd infrastruktuurista kasitteend, seké siihen liittyvistd osa-alueista ja on-
gelmista. Nédiden osien tavoitteena valmistaa lukijaa kolmanteen osaan, jossa
kaksi késiteltyd aihepiirid yhdistyvét tulosten muodossa. Tuloksia késittelevan
luvun lopussa tuloksia peilataan asetettuun tutkimuskysymykseen, minka jal-
keen koostetaan vield yhteenveto ja spekuloidaan tutkimuksen pohjalta kum-
puavia jatkotutkimusaiheita.
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2 KYBERTURVALLISUUS

Tassda luvussa lukijalle on tarkoitus koostaa kisitys yleinen Kkaisitys
kyberturvallisuudesta, ~kyberuhista ja kyberturvallisuuden strategisesta
ulottuvuudesta. Luku on jaettu kolmeen alalukuun, joista ensimmadisessd
maddritellddn tieto- ja kyberturvallisuus, jotta niiden eroavaisuudet ja
samankaltaisuudet voidaan tunnistaa. Toisessa alaluvussa suoritetaan
lapileikkaus verkkoympdristod jarkyttaneiden haittaohjelmien historiaan, jotta
saadaan kaisitys siitd, miltd yritetddn suojautua. Kolmannessa alaluvussa
kdaydaan lapi kyberturvallisuuden kehittamiseen liittyvid toimia Euroopan
unionin kyberturvallisuusstrategiasta poimittujen otteiden avulla, jotka asettavat
yleiset vaatimukset eurooppalaiselle kyberturvallisuudelle.

2.1 Tieto- ja kyberturvallisuus

Vaikka kyberturvallisuus (engl. cyber security) on paljon esilld nykypdivan tut-
kimuksessa ja turvallisuuspolitiikassa, niin silti sen eroavaisuudet suhteessa tie-
toturvallisuuteen (engl. information security) jadvéat usein maarittelemétta. Ter-
mit saatetaan helposti sekoittaa toisiinsa, koska on olemassa useita kyberturval-
lisuuden mddritelmid, jotka ovat rinnastettavissa tietoturvallisuuteen. (Von
Solms & Van Niekerk, 2013.) Termien samankaltaisuudesta kielii esimerkiksi se,
ettd erdstd vuonna 2008 julkaistua Suomen hallituksen asiakirjaa muokattiin
vuonna 2011 siten, ettd aikaisemmassa dokumentissa kdytetty tietoturvallisuu-
den termi korvattiin kyberturvallisuuden termilld (Rantapelkonen & Jantunen,
2013).

2.1.1 Tietoturvallisuuden maarittely

Kyberturvallisuuden sanaston (2018) mukaan tietoturvallisuus kéasittad

ne jarjestelyt, joilla varmistetaan tiedon saatavuus, eheys ja luottamuksellisuus. Saata-
vuus tarkoittaa, ettd tieto on hyddynnettdvissa haluttuna aikana. Tiedon eheys tarkoit-
taa tiedon yhtapitavyyttad alkuperdisen tiedon kanssa ja luottamuksellisuus sit4, ettei
kukaan sivullinen saa tietoa. Tietoturvan jarjestelyjd ovat esimerkiksi kulunvalvonta,
tilojen lukitus, asiakirjojen turvallinen sdilytys ja hdvitys, tietojen salaus ja varmuus-
kopiointi sekd palomuurin, virustorjuntaohjelman ja varmenteiden kaytto.

Lisaksi tiedon késittelyyn, varastointiin ja siirtoon kdytettavien laitteistojen ja oh-
jelmistojen suojaaminen ovat osa tietoturvallisuutta (Whitman & Mattord, 2012).
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2.1.2 Kyberturvallisuuden maarittely

Kyberturvallisuudesta on kansainvilisesti useita madéritelmid ja universaalin
mairitelmin kehittiminen on ollut haastavaa, sillda méaaritelmit saattavat erota
merkittdvasti toisistaan (Craigen, Diakun-Thibault & Purse, 2014; Luiijf, Besse-
ling & de Graaf, 2013). Méddritelmid ovat tehneet niin valtiot, virastot, kuin tie-
teenharjoittajatkin. Esimerkiksi Yhdysvaltain kotimaan turvallisuusvirasto (2014)
maddrittelee kyberturvallisuuden toiminnaksi, kyvykkyydeksi tai tilaksi, jonka
avulla viestinta- ja tietojdrjestelmid suojataan vaurioilta, luvattomilta kaytoiltd tai
muutoksilta. Maaritelmi vaikuttaa varsin samanlaiselta, kuin tietoturvallisuu-
den maédritelmd, joka keskittyy erityisesti tiedon ja sitd késittelevien laitteiden
suojaamiseen. Sen sijaan kansainvilinen televiestintaliitto ITU (2009) keskittyy
kyberturvallisuuden maéritelméssddan kokoelmaan toimenpiteitd, joista kyber-
turvallisuus muodostuu. N&itd ovat muun muassa erilaiset linjaukset, riskienhal-
linnan ldhestymistavat, koulutukset, vakuutukset ja teknologiat, joita voidaan
kayttad kybertoimintaympériston, organisaation ja sen tyontekijoiden suojeluun.
ITU:n kanssa samoilla linjoilla ovat Von Solms & Van Niekerk (2013), joiden maa-
ritelmdn mukaan kyberturvallisuus késittdd kyberavaruuden suojaamisen lisdaksi
myds sielld toimivien tahojen ja kyberavaruuden kautta saavutettavissa olevan
omaisuuden suojaamisen. Esimerkki kyberavaruudessa toimivasta yksittdisesta
tahosta voisi olla vaikka yksityinen yritys, joka on liittanyt yritystilojen turvajar-
jestelmédn hallittavaksi Internetin vilitykselld, jolloin turvajdrjestelméaan kohdis-
tuva kyberhyokkdys voi aiheuttaa yrityksen tyontekijoille hengenvaaran esimer-
kiksi murron tapahtuessa. Sihkoisen omaisuuden suojelemisesta esimerkkina
voidaan kdyttdd musiikin ja elokuvien laitonta lataamista, jolloin niiden tuotan-
nosta vastuussa olevat toimijat jadvét ilman tuottoja.

Myo6s Suomessa huomattiin tarve kyberturvallisuuden piiriin kuuluvien
kéasitteiden madrittelyyn, jotta aiheeseen liittyva kehitys ja viestintd olisi mahdol-
lisimman tehokasta. Vuonna 2017 kdynnistettiin asiantuntijaryhmévetoinen pro-
jekti, jonka tarkoituksena oli selvittdad keskeiset késitteet kyber- ja tietoturvaan
liittyen ja tarjota niille vastineet suomenkielisestd termistostd. Projektin myota
syntyi Kyberturvallisuuden sanasto (2018), jossa kyberturvallisuus maaritelldan
seuraavasti:

Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristoon voidaan luottaa ja
jossa sen toiminta turvataan. Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voi-
daan ennakoivasti hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja niiden vaikutuk-
sia.

Téssd tutkielmassa yhdistetdan ITU:m (2009), Von Solmsin & Van Niekerkin (2013)
sekd Kyberturvallisuuden sanaston (2018) mé&aritelmdt siten, ettd kyberturvalli-
suudella tarkoitetaan tavoitetilaa, jossa yhteiskunnan ja organisaatioiden toimin-
not sekd yksiléiden hyvinvointi ja omaisuus on turvattu kyberavaruudesta kasin
tapahtuvilta hyokkayksiltd. Lisdksi kyberturvallisuuteen kuuluvat toimenpiteet,
joilla voidaan ennakoivasti hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja nii-
den vaikutuksia. Sitomalla kyberturvallisuuden maédritelma
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kybertoimintaymparistoon, organisaatioihin ja yksildihin, sekd kyberturvalli-
suutta kehittdviin toimenpiteisiin, voidaan l6ytdd helpommin yhteyksii eri enti-
teettien, turvallisuustoimenpiteiden ja kriittisen infrastruktuurin valilla. Lisédksi
kyberturvallisuustoimet on titen helpompi tunnistaa ja jaotella kayttdjiin, tekno-
logiaan tai linjauksiin liittyviksi.

2.1.3 Tieto- ja kyberturvallisuuden yhteydet ja eroavaisuudet

Kyberturvallisuuden sanastossa (2018) tunnistetaan kyberturvallisuuden ja tie-
toturvallisuuden yhteys esimerkiksi siten, ettd kybertoimintaympariston toimin-
nan hdiriytyminen on usein seuraus ilmenneestd tietoturvauhkasta. Toisin sa-
noen tietoturva on keskeinen tekijd pyrittdessa kyberturvallisuuteen. Tietotur-
vallisuus keskittyy tiedon turvaamiseen, kun taas kyberturvallisuus on laajempi
kokonaisuus, jonka yhtend osana tiedon turvaaminen voidaan ndhda. Kaésittei-
den suurin ero on puolestaan siing, ettd tietoturvan tarkoittaessa tiedon saata-
vuutta, eheyttd ja luottamuksellisuutta (Kyberturvallisuuden sanasto, 2018), ky-
berturvalla tarkoitetaan paddsddantoisesti yhteiskunnan tai organisaation toimin-
tojen ja vdeston hyvinvoinnin suojaamista kyberavaruudesta kisin tapahtuvilta
hyokkayksiltd (Hogmander, 2012). Kyberturvallisuus ei siis ole synonyymi tieto-
turvallisuudelle, verkkoturvallisuudelle tai muille samankaltaisille turvallisuus-
termeille (Kyberturvallisuuden sanasto, 2018).

Siten selittyy ehkd my0s tietoturvallisuuden termin korvaaminen kybertur-
vallisuudella hallituksen asiakirjassa, jos asiakirjan tavoitteena on turvallisen tie-
donhallinnan liséksi késitelld kansalaisten, yritysten, virastojen ja muiden yhteis-
kunnan toimijoiden toiminnan turvaaminen kyberavaruudessa, jolloin kybertur-
vallisuus on tarkoituksenmukaisempi termi.

2.2 Haittaohjelmien historia

Ajatus niin kutsutuista itsemonistuvista ohjelmista, joita alettiin mydhemmin
kutsua madoiksi, juontaa vuoteen 1949. Tuolloin John von Neumann, unkarilais-
syntyinen matemaatikko, visioi tulevaisuuden tietokoneet ja tietokoneohjelmien
kyvyn jdljentdd itseddn. Itsemonistuvien ohjelmien jalostuneita versioita alettiin
kutsua madoiksi vuonna 1979 ja ensimmadinen tietokonevirus luotiin vuonna
1983. 1970- ja 1980-luvulla luodut haittaohjelmat olivat kuitenkin liki tdysin ko-
keellisia, joten niitd ei vield valjastettu kayttotarkoitukseensa. (Geers, 2011; Chen
& Robert, 2004.)

Vasta Internetin ja sihkopostin kdyton yleistyttyd 1990-luvulla haittaohjel-
mien maddrd moninkertaistui ja samalla niiden laatu parani. Ajalle tyypillista oli
haittaohjelmien levidminen sahkopostin kautta, hyodyntden saastuneen viestin
avanneen kayttdjan sahkopostiosoitetta ja sahkopostilistoja. Haittaohjelmat yleis-
tyivat niin paljon, ettd jarjestettiin tutkimus, jonka tarkoituksena oli jaotella hait-
taohjelmat hyokkaddjien motivaation perusteella. Tutkimus ennusti, ettd
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tulevaisuuden haittaohjelmilla olisi mahdollista vakoilla kansalaisia ja manipu-
loida kriittisen infrastruktuurin osia kybersodan merkeissa. (Geers, 2011.) 2000-
luvun taitteessa haittaohjelmilla saattoi olla jo merkittavid taloudellisia vaikutuk-
sia kohteisiinsa. Virukset kuten "I LOVE YOU”, “Klez” ja “Sobig” aiheuttivat ku-
kin miljardiluokan vahinkoja, tyhjentamalla tarkeitd tiedostoja ja ldhettamalld ar-
kaluontoisia sahkopostiviestejd satunnaisille kontakteille (Fosnock, 2005).

2000-luvun alkuun mennessa haittaohjelmilla ei oikeastaan ollut yksiloityja
kohteita, vaan madot, virukset ja troijalaiset levisivit kdytanndssd sinne, minne
ikind pddsivatkaan. 2000-luvun edetessd siihen tuli kuitenkin muutos. Vuonna
2001 15-vuotias opiskelija Montrealista suoritti palvelunestohyokkayksid joitakin
maailman suurimpia yrityksid kohtaan. Erona vuonna 1988 tapahtuneeseen en-
simmdiseen palvelunestohyokkdykseen oli se, ettd hyokkays oli kohdistettu sa-
tunnaisuuden sijaan tiettyjd yrityksid kohtaan. "MafiaBoy"-nimimerkkid kaytta-
nyt opiskelija aiheutti hyokkaykselldaan hdirioitd yritysten liiketoiminnassa,
minkd myotd yritykset menettivét tuottoja yhteensé yli miljardin dollarin edesta.
(Verton, 2002.)

Haittaohjelmat saavuttivat pian my0s poliittisia ja maanpuolustuksellisia
ulottuvuuksia. Vuonna 2007 Syyrian ilmapuolustuksen raportoitiin kokeneen la-
mauttavan kyberhyokkédyksen juuri ennen Israelin suorittamaa ilmaiskua, jonka
kohteena oli kiistelty syyrialainen ydinvoimala (Makovsky, 2012). Viroon
vuonna 2007 ja Georgiaan vuonna 2008 kohdistuneet kyberhyokkaykset olivat
ensimmadisten joukossa olevia tapauksia, joissa kyberhyokkayksilld pyrittiin vai-
kuttamaan vastapuoleen. Viroon kohdistuneet kyberhyokkadykset aiheuttivat
héirioitd joissakin kriittisiksi luokitelluissa palveluissa. Hydkkaykselld oli tarkoi-
tus vaikuttaa virolaisten paatoksentekijoiden ratkaisuihin koskien neuvostoai-
kaisen monumentin siirtamistd. Georgian sota puolestaan oli ensimmaéinen sota,
joka sai kyberavaruudellisia ulottuvuuksia. Palvelunestohyokkaykset ja hallin-
nollisten nettisivujen kaappaukset johtivat tilanteeseen, jossa Georgian hallin-
nolla oli vaikeuksia saada yhteys ulkomaailmaan ja valtion hallinnolliset nettisi-
vut tdytettiin propagandalla. Pankkipalvelut ja matkapuhelinyhteydet eiviit
myoskddn toimineet. Vuonna 2009 Kirgisian valtio koki massiivisen palvelunes-
tohyokkayksen, jonka vuoksi suuri osa kansallisista tietoliikenneyhteyksista kaa-
tui. Hyokkéayksen taustalla oli ndkemyserot Vendjan ja Yhdysvaltojen vililld, kun
Kirgisia myonsi sotilaslentokentdn kayttooikeudet Yhdysvalloille sodankdyn-
nissd Afganistania vastaan. Hyokkadyksen alkuperd jdljitettiin samoille venaldi-
sille palvelimille, joita jdrjestaytynyt hakkeriryhmd oli hyddyntdnyt Viroon ja
Georgiaan kohdistuneissa kyberhyokkayksissa. (Kozlowski, 2014.)

Téahanastiset kyberhyokkéykset, joilla oli pyritty vaikuttamaan valtioiden
kriittisiin palveluihin, koostuivat enimmédkseen palvelunestohyokkayksistd,
mutta vuonna 2009 Stuxnet mullisti kyberturvallisuuden kenttdad. Yhdysvaltojen
ja Israelin kehittdméa Stuxnet-mato tuli tunnetuksi, kun sen haittakoodi levisi
saastuneen USB-tikun kautta Iranilaiseen ydinvoimalaan, jossa se aiheutti héiri-
6itd uraanin rikastamisprosessin kannalta keskeisissa sentrifugeissa. Se oli suun-
niteltu aktivoitumaan tdsmdlleen kyseisen ydinvoimalan ohjausjdrjestelmaéssd,
jossa se toimisi naamioituneena jdrjestelmédn syovereihin. Lopulta koodi p&asi
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kuitenkin levidm&an vahingossa Internetiin, minkd my®oté se paljastui koko maa-
ilmalle. Stuxnetin vaikutus verkkoympaéristoon oli huomattava, silld sen jdlkeen
teollisuuden valvomo-ohjelmistoihin kohdistuneiden kyberhyokkéysten maara
vuositasolla kasvoi 20-kertaisesti verrattuna edeltdvien viiden vuoden keskiar-
voon. Myos hyokkadysten motiivit ja kohteet muuttuivat. (Bologna, Fasani & Mar-
tellini, 2013.) Stuxnetin katsotaan olleen ensimmdinen valtiojohtoinen ky-
berhyokkays, silld aikaisemmista hyokkédyksistd vastuussa olivat joko hakkerit,
aktivistit tai rikolliset. Aikaisemmin kohteiksi valikoituivat yksityiset henkil6t tai
yritykset, joilta yritettiin kavaltaa tietoa tai omaisuutta, mutta Stuxnetin jdlkeen
yhd useammat hyokkaykset ovat alkaneet kohdistua valtion laitoksiin vahingon-
aiheutus tarkoituksessa (Bologna, Fasani & Martellini, 2013). Stuxnet voidaan
ndhdd muurinmurtajana haittaohjelmien saralla myos siksi, ettd sen uskotaan ol-
leen ensimmadinen ase, joka sai aikaan aineellisia vahinkoja ilman fyysistd olo-
muotoa. (Kéarkkdinen, 2013.)

Edelld mainitut esimerkit haittaohjelmien vaikutuksista merkittaviin yri-
tyksiin, kriittiseen infrastruktuuriin ja puolustusjdrjestelmiin ovat pakottaneet
kansalliset ja kansainvéliset turvallisuusviranomaiset huomioimaan kehittyneet
haittaohjelmat ja kiinnittimaan entistd enemmaéan huomiota kyberturvallisuuteen.
Myos hyokkadjat toimivat kansainvilisemmin ja ammattimaisemmin kuin aikai-
semmin. Vuosikymmen sitten tapahtunut radikaali murros kyberhyokkadjissd,
motiiveissa ja kohteissa kertoo osaltaan siitd, miten teknologian kehitys on ajanut
turvallisuuden ja lainsdadannon ohi, mahdollistaen verkkoympaériston vadrin-
kaytokset ilman vakavia seurauksia ja rangaistuksia. Viimeistddn tuolloin turval-
lisuusviranomaiset maailmanlaajuisesti herdsivit kehittdmadn teknologioita,
lainsddadantod ja strategioita, joilla kyberuhkia voitaisiin tunnistaa, ehkdistd ja
torjua.

2.3 Euroopan unionin kyberturvallisuusstrategia

Euroopan unionin kyberturvallisuusstrategiassa (2013) maéritellddn liittovaltion
kattava visio siitd, miten verkon hairiéitd ja verkkohyokkéayksiad ehkaistddn ja tor-
jutaan. Tavallaan kyberturvallisuusstrategialla madritellidn myos minimitaso,
johon EU:n jasenvaltioiden kyberturvallisuuden tulisi yltdd. Strategian sisdltamat
linjaukset ja toimet keskittyvét eritoten

e kyberresilienssin saavuttamiseen,

e kyberrikollisuuden vahentdmiseen,

e kyberpuolustuslinjausten ja -kyvykkyyksien kehittdmiseen,

e teollisten ja teknologisten resurssien kyberturvallisuuden kehittami-
seen, seki

¢ yhtendisten ja kansainvilisten verkkoympéristolinjausten laatimiseen.

Kyseinen strategia muun muassa valtuuttaa jokaista jasenvaltiota perustamaan
kansallisen CERT-ryhmén (Computer Emergency Response Team), jonka



15

tarkoitus on ennaltaehkdistd, tunnistaa ja ratkaista kyberuhkia. Tama yleisen sel-
vyyden vuoksi, silld aikaisemmin valtioilla oli saattanut olla vaikeuksia paattad,
mikd valtiollinen virasto tai laitos olisi vastuullinen elin merkittavian kyberhyok-
kayksen tapahtuessa (Luiijf, Besseling & de Graaf, 2013). Kansallisten CERT-ryh-
mien perustamisella ja strategioiden laatimisella pyritddn kansallisen turvalli-
suuden tehostamisen lisdksi helpottamaan kansainvilisen yhteistyon harjoitta-
mista, kun valtiot ovat madritelleet kansalliseen verkkoturvallisuuteen liittyvat
toimet ja vastuut. Strategiaan sisédltyy myos kehittyva lainsdddanto, jonka osana
esitellddn verkko- ja tietoturvaan liittyva NIS-direktiivi (Network and Informa-
tion Security), joka astui voimaan vuonna 2016. Direktiivissd sdddetddan oikeudel-
liset toimenpiteet kyberturvallisuuden yleisen tason parantamiseksi EU:ssa,
minkd sen seurauksena jokaisen jasenvaltion tuli laatia kansallinen verkko- ja tie-
toturvastrategia ja madrittad siitd vastuussa olevat tahot. (Euroopan unionin ky-
berturvallisuusstrategia, 2013.) Nailla toimilla pyritddn parempaan kyber-
resilienssiin, tietoliikenneverkon vakauteen ja tietoverkkorikollisuuden vihenta-
miseen.

Liséksi strategiassa tunnistetaan julkisen ja yksityisen sektorin yhteistyon
tarkeys, silld suurin osa kriittisestd infrastruktuurista on yksityisyritysten omis-
tamia ja hallitsemia. Tdamdn vuoksi yksityisten yritysten sitoutumista ja valmiutta
tulisi kehittdd. Strategian mukaan yritysten tulisi avoimesti raportoida havaitse-
mistaan potentiaalisista kyberuhista valtion CERT- tai NIS-toiminnoille ja toimia
yhteistydssd niiden kanssa, jotta kyberuhat ehkdistddn ja torjutaan jatkossakin.
Vaikka yhteistyd valtiollisten yksikoiden kanssa saattaa lisdtd byrokratiaa ja
viedd aikaa, niin yksityisen sektorin ndkokulmasta on tarkedd tiedostaa kyberuh-
kien riskit ja muodostaa riskinhallintakulttuuri, jotta toiminta kriittisen infra-
struktuurin suojaamisessa olisi mahdollisimman riskisietoista.

Myos avoimuus ja yhteistyd ndkyviat EU:n kyberturvallisuusstrategiassa
kyberturvallisuusaiheisten kansainvilisten harjoitusten muodossa. EU on tdhdn-
kin mennessd jdrjestanyt vuosittaisia harjoituksia, joihin ovat ottaneet osaa niin
jasenvaltiot, yksityisyritykset kuin EU:n ulkopuolisetkin valtiot, mutta niiden
madrdd ja laatua on tarkoitus kehittdd. Harjoituksissa saatetaan esimerkiksi si-
muloida kyberhyokkéys, ja hdiriotilanteesta selvitdkseen osapuolten on harjoi-
tettava yhteistoimintaa. Kriittisestd infrastruktuurista vastaavien tahojen harjoit-
tamisen lisdksi komissio tunnistaa tarpeen kehittdd kansalaisten tietoisuutta ky-
berturvallisuutta kohtaan. Esimerkiksi vuonna 2012 jotkin jasenvaltiot lanseera-
sivat yhdessd Euroopan unionin verkko- ja tietoturvaviraston (ENISA) kanssa
eurooppalaisen kyberturvallisuuskuukauden, jonka teemana oli kasvattaa kan-
salaisten tietoutta kybertoimintaympaériston uhista. (Euroopan unionin kybertur-
vallisuusstrategia, 2013.)

2.3.1 Kyberturvallisuus Virossa ja Norjassa

EU:n tapauksessa kyberturvallisuusstrategian ydin koostuu avoimuudesta, tur-
vallisuudesta ja vakaudesta, joiden avulla se pyrkii ohjaamaan eurooppalaista
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kyberturvallisuutta kohti koherenttia késitystd ja toimintaa ldpi valtionrajojen.
Esimerkiksi toimeenpanemalla kansalliset CERT-toiminnot, pyritddn yhtendista-
mddn valtioiden ja yritysten kyberturvallisuusraportoinnin prosessia, minka
pohjalta hyvéksi todetut kdytdnteet voidaan jakaa ja toimintaa yhtendistdd, jol-
loin yhteistyotd on selkedmpédd harjoittaa niin yritysten, julkisen sektorin, kuin
valtioidenkin valilla.

Kyberturvallisuuden edelldkavijoistd muun muassa Viro ja Norja antavat
hyvan esimerkin ydinarvojen ja erityisesti avoimuuden soveltamisesta pyritta-
essd kohti parempaa kyberturvallisuutta. Esimerkiksi Viroon vuonna 2007 koh-
distunut kyberhyokkéys sai virolaiset ymmartamadn, ettd heiddn tulee kehittaa
kyberturvaansa kansallisen turvallisuuden takaamiseksi. Sen sijaan, ettd he olisi-
vat salanneet haavoittuvuutensa, he tunnistivat kehitystarpeensa ja perustivat
vapaaehtoisista koostuvan kyberturvaosaston, joka on verrattavissa kybertoi-
mintaympadristossd toimivaan reservildisarmeijaan (Kerigan-Kyro, 2014.) Virosta
tuli myos yksi ensimmadisistd valtioista, joka kehitti ja julkaisi kyberturvallisuus-
strategiansa. Strategia julkaistiin vuonna 2008, pian sen jidlkeen, kun Viron hal-
linnolliset elimet altistuivat kyberhyokkayksille.

Vaikkei Norja kuulu Euroopan unioniin, niin sen kansallinen CERT-ryhma
kuuluu EGC-yhteisoon (European Government CERTs), joka koostuu tiettyjen
eurooppalaisten valtioiden kansallisista CERT-ryhmistd, jotka harjoittavat yh-
teistoimintaa ja kehittdvit siten tehokkaampia kyberturvallisuuden linjauksia.
Norjan kyberturvallisuuskeskus, NorCERT, auttoi estimé&dn Statoil -energiayh-
tioon kohdistuneen kyberhyokkdyksen. Statoilin tyontekijat huomasivat vas-
taanottaneensa epdilyttdvid sahkoposteja, joista raportoitiin NorCERT:1le. Sahko-
postiviestit sisdlsivat hyvin naamioituja viruksia, jotka olisivat voineet aiheuttaa
héirivitd energiantuotannossa, mutta varhaisen tunnistamisen ansiosta ongel-
milta véaltyttiin. Statoil ja Norja luottavat syyllistiméattomaan avoimeen kulttuu-
riin, kun taas monet valtiot saattavat edelleen nojata syyllistivadn kulttuuriin.
Avoin kulttuuri on avaintekija kyberuhkien varhaisessa tunnistamisessa, silld
syyllistavassd kulttuurissa tyontekijadt saattavat jattdd raportoimatta mahdolli-
sesta kyberuhasta, koska he pelkddvét joutuvansa syytetyiksi ongelmasta (Keri-
gan-Kyro, 2014). Toisin sanoen Norja ja Viro ndyttavat mallia miten kriittisen inf-
rastruktuurin kyberturvallisuutta kehitetddn jakamalla tietoa avoimesti ja tehok-
kaasti yksityisen ja julkisen sektorin valilla.

2.3.2 Resilienssi, pelote ja puolustus

Vuonna 2017 komissio tarkasteli vuoden 2013 strategiaa ja esitti painotettavia ke-
hitysalueita, joiden turvallisuuden edistamiseen liittyvét toimet olisi mééra tulla
voimaan vuonna 2019, tarkoituksena parantaa Euroopan unionin kyberturvalli-
suutta. Kehitysalueet koostuvat pddasiassa kolmesta osa-alueesta: resilienssi, pe-
lote ja puolustus.

Ensimmédinen askel kohti parempaa kyberturvallisuutta on voimaanpanna
NIS-direktiivi, joka on edellytys paremmalle resilienssille (engl. resilience). Di-
rektiivi velvoittaa esimerkiksi digitaalisia palveluntarjoajia avoimuuteen ja
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ilmoittamaan toimintaa hdiritsevista tekijoistd kyberviranomaisille, kuten NIS- ja
CERT-toiminnoille. Euroopan komissio haluaa my®os, ettd jokainen kantaa kor-
tensa kekoon paremman kyberturvallisuuden kehittdmiseksi (Euroopan komis-
sio, 2017). Eurooppalaisen kyberturvallisuuskuukauden tavoin yhteiskunnalli-
sen kybertietoisuuden lisdéamiseksi on aikaisemminkin jarjestetty erilaisia kam-
panjoita, mutta niiden toteutuksen ja osallistavuuden suhteen on havaittu paran-
tamisen varaa (Luiijf, Besseling & de Graaf, 2013). Siksi Euroopan komissio suo-
sitteleekin kybervalistuksen sisdllyttdmistd osaksi akateemisia ja ammuatillisia
koulutuksia. Teollisuusalojen turvallisuusratkaisujen tapauksessa puolestaan
suositellaan, ettd turvallisuus suunniteltaisiin osaksi teollisuuden ohjausjarjestel-
mid, jolloin jalkikdteen suoritettavilta turvallisuusratkaisujen paikkauksilta val-
tyttdisiin. (Euroopan komissio, 2017.)

Pelotteella tai pelottelulla (engl. deterrence) Euroopan komissio (2017) tar-
koittaa rikosten hallinnassa hyodynnettdvaa laillista uhkailua. Yleisesti sen voi-
daan sanoa tarkoittavan toimien torjumista tai tapahtumien estdmistd aiheutta-
malla vastapuolessa pelkoa tai epdilystd. Téassd tapauksessa tarkoitetaan siis toi-
mia, joilla kyberhyokkéayksid pyrittdisiin erindisin pelottein ja seurauksin esta-
mddn ja torjumaan. Toistaiseksi kyberhyokkadysten potentiaaliset hyodyt ovat
hyokkéayksistd koituvia haittoja suuremmat, minkéa verrattain tehoton teknologia
ja lainsdddantd nykyiselldan mahdollistavat (Kédrkkdinen, 2013). Komission tah-
totilana onkin tehostaa pelotetta eritoten teknologiaa ja lainsdddantod paivitta-
malld. Ensimmadisend toimena on rohkaista IPv6:n (Internet Protocol version 6)
kayttoonottoa, joka yleistyessddn mahdollistaisi tehokkaamman tutkinnan ky-
berhyokkdysten alkuperdn selvittimisessd. Kun hyokkadjat pystytdan kehitty-
neemmadn teknologian ansiosta paremmin identifioimaan, voidaan heididt myos
saada vastuuseen toimistaan. (Euroopan komissio, 2017.) T4lloin puolestaan te-
hokkaan ja ajantasaisen lainsdadannon merkitys korostuu, silld pelotteen luo-
miseksi haktivismia, kyberrikollisuutta, kybervakoilua ja kybersotaa koskevat
rangaistukset tulisi olla yksiselitteisesti kirjattuna lainsdadantoon. Jo néilla kah-
den osa-alueen kehittdmiselld saataisiin aikaan tehokkaampi pelote, jonka ansi-
osta kyberhyokkdysten maddrd voitaisiin saada laskuun.

Komissio haluaa hyddyntda myos valtioiden rajoista riippumatonta yhteis-
tyotd kyberhyokkadysten ehkdisemisessd ja torjumisessa, minkd edistamiseksi
EU:n ulkopuolisiakin valtiota halutaan mukaan yhteistyohon, jotta globaali ky-
berturvallisuus kehittyisi. Lisdksi komissio ilmaisee valmiutensa valtiollisten ja
yksityisten toimijoiden rankaisemiseen erilaisilla toimilla ja sanktioilla, mikéli ne
jotenkin uhkaisivat Euroopan sisdistd kyberturvallisuutta. (Euroopan komissio,
2017.) Rajat ylittava kybertoimintojen yhteenlinjaaminen tai kyberrikollisten jal-
jittdminen eivat tdhdn asti ole vaikuttaneet yltdvan valtioiden prioriteettilistojen
kdrkeen, vaikka etenkin EU valtioiden tulisi harjoittaa ja edistda yhteistoimintaa.
Yhteistyon ongelmina on ndhty muun muassa ndkemyserot valtioiden vililla liit-
tyen kyberturvallisuuden kattavuuteen. Kaikki valtiot eivat vélttamattd ole edes
madritelleet kyberturvallisuuden kasitettd kansallisissa kyberturvallisuusstrate-
gioissaan, minkd vuoksi niin ulkoinen, kuin sisdinenkin kisitys kansallisen
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kyberturvallisuuden kattavuudesta ja tavoitetilasta voi olla ristiriitainen. (Luiijf,
Besseling & de Graaf, 2013.)

Néihin Euroopan komission asettamiin kehitysalueisiin panostamalla val-
tiot voivat pyrkid kohti kokonaisvaltaisempaa kyberturvallisuutta. Kohdealuei-
den kehittymistd ja toteutumista yhteiskunnallisella tasolla voidaan arvioida tar-
kastelemalla esimerkiksi valtion kriittistd infrastruktuuria, koska sen suojaami-
seen liittyvid kyberturvallisuustoimia ja yhteistoimintaa voidaan peilata siihen,
miten ne toteuttavat resilienssin, pelotteen ja puolustuksen osa-alueita yhteis-
kunnan tdrkeimpien toimintojen suojaamisessa.
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3 KRIITTINEN INFRASTRUKTUURI

Kun kyberturvallisuus ja Euroopan unionin tahtotila liittovaltion kattavan ky-
berturvallisuuden suhteen on mddritelty, voidaan ymmarrettivammin késitelld
kriittistd infrastruktuuria kyberpohjaisesta nikokulmasta. Luku on jaettu kol-
meen alalukuun, joista ensimmadisessd ja toisessa maddritellddn kriittinen infra-
struktuuri, kolmannessa késitellddn lyhyesti teollisuuden ohjausjdrjestelmat, ja
viimeisessd keskitytddan kyberturvallisuuden ja kriittisen infrastruktuurin ongel-
mallisin liityntdkohtiin omistajuuden ja yhteistyon perspektiiveistd. Luvun ta-
voitteena on koostaa lukijalle kasitys kriittisestd infrastruktuurista sekd sen yh-
teyksistd kyberturvallisuuteen, minkd myo6td on loogista siirtyd aihepiirit yhdis-
tavadn ja tuloksia késittelevadan lukuun.

3.1 Kiriittisen infrastruktuurin maarittely

Toinen keskeinen termi tdman tutkimuksen kannalta on kriittinen infrastruk-
tuuri (engl. critical infrastructure), jota on madritelty varsin laajalti. K&sitteen
madritelmat itsessddn eivit merkittdvasti eroa toisistaan, mutta ne toiminnot ja
jarjestelmadt, joita kriittinen infrastruktuuri pitdd sisdlldén, vaihtelevat riippuen
esimerkiksi yksittdisten valtioiden ja tieteen harjoittajien ndkokulmista. Tadssa
alaluvussa keskitytddn kriittisen infrastruktuurin yleispiirteisiin, kun taas seu-
raavassa alaluvussa késitellddn tarkemmin, mitd eri yhteiskunnan sektoreita
kriittinen infrastruktuuri pitdd sisalldan.

Koska tutkimuksessa keskityt&dan erityisesti suomalaiseen menettelytapaan
kriittisen infrastruktuurin suojaamisessa, voidaan késitteen maarittelyssa lahtea
liikkkeelle eurooppalaisesta nakokulmasta, sillda Euroopan unionin lainsaadanto-
muutokset vaikuttavat myos toimintaan Suomessa. Euroopan komission (2008)
mukaan kriittiselld infrastruktuurilla tarkoitetaan omaisuutta, jarjestelmad tai
sen osaa, joka on valttamaton jasenvaltioiden turvallisuuden ja hyvinvoinnin yl-
lapitamiseksi, ja jonka hdiriintymiselld tai tuhoutumisella on merkittavia vaiku-
tuksia jasenvaltion turvallisuuteen. Tutkimuksen ndkdkulmasta on tarkeda maa-
ritelld késite myos suomalaisesta ja kyberturvallisuuden ndkokulmista, jotka
suomalaisten asiantuntijoiden laatimat Kyberturvallisuuden sanasto (2018) ja
Kokonaisturvallisuuden sanasto (2017) tarjoavat. Sanastojen mukaan kriittinen
infrastruktuuri kéasittdd perusrakenteet, palvelut ja niihin liittyvit toiminnot,
jotka ovat vilttdamattomid yhteiskunnan elintdrkeiden toimintojen ylldapitami-
sessd. Lisdksi mainitaan kriittisen infrastruktuurin kyberfyysiset ominaisuudet,
eli fyysisten laitosten ja rakenteiden liséksi se pitdd sisdlldan myos digitaalisia
toimintoja ja palveluita. Nédistd esimerkkeind energiateollisuus, julkiset palvelut,
talous- ja liikennejdrjestelmat, tieto- ja viestintiliikenne, terveydenhuolto, seka
vedenjakelu. Eurooppalaisesta ja suomalaisesta médéaritelméstd voidaan todeta,
ettd kriittinen infrastruktuuri muodostuu yhteiskunnalle elintdrkeista
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palveluista, laitteista, vélineistd ja tietojdrjestelmistd, jotka voivat sisdltdd seka
tyysisid ettd kyberpohjaisia ominaisuuksia.

Vaikka tédssd tutkimuksessa kadytetddn termid kriittinen infrastruktuuri, on
joissakin tutkimuksissa ja asiakirjoissa korvaavana termind saatettu kayttaa kan-
sallista infrastruktuuria (engl. national infrastructure). Esimerkiksi Amoroso
(2012) puhuu kansallisesta infrastruktuurista, tarkoittaen niitd taustalla olevia ja-
den toiminnan. Ndiksi valttaméattomiksi koetuiksi palveluiksi hdn lukee muun
muassa tiedonkeruujdrjestelmait, lainvalvontatietokannat, sotilaalliset tukipalve-
lut ja tietoliikenneverkot. Kyberturvallisuusstrategioissa saatetaan usein myos
mainita yhteiskunnan elintdrkedt toiminnot (engl. vital societal functions), joita
ei tule suoraan sekoittaa kriittiseen infrastruktuuriin. Esimerkiksi Suomen kyber-
turvallisuusstrategiassa (2013) elintédrkeisiin yhteiskunnallisiin toimintoihin luo-
kitellaan johtaminen, kansainvilinen aktiivisuus, puolustuskyky, sisdinen tur-
vallisuus, talous ja infrastruktuuri, vdeston toimintakyky sekd psykologinen sie-
tokyky kriisien suhteen. Eli kriittinen infrastruktuuri voidaan laskea elintédrkei-
den toimintojen alalohkoksi, joka osaltaan mahdollistaa yhteiskunnan sujuvan
toiminnan.

3.2 Kriittisen infrastruktuurin sektorit

Maariteltdessa kriittisen infrastruktuurin kisitettd, ei méaritelmien vialilld ilmene
merkittdvid eroavaisuuksia. Eroavaisuuksia 16ytyy puolestaan siind, ettd mita eri
yhteiskunnan sektoreita kukin valtio mieltda kriittiseksi. Koska suomalaisissa
kyberturvallisuusstrategioissa ei ole mddritelty kriittisen infrastruktuurin katta-
vuutta sen tarkemmin, koostetaan muiden valtioiden médritelmistd yleisimmat
sektorit, joita voitaisiin Suomen tapauksessakin pitdd kriittisind. Yleisimpien
kriittisten sektorien selvittamiseksi tutkitaan eri valtioiden kriittisen infrastruk-
tuurin kattavuutta, minka jalkeen eniten mainitut sektorit otetaan mukaan tutki-
mukseen. Taulukossa 1 on kuvattu eri valtioiden kriittiseksi luokittelemat sekto-
rit.

Selvityksen perusteella ilmeni yhteensa 23 sektoria, joista vield yhdistettiin
pitkalti toisiinsa kietoutuvat osa-alueet. Esimerkiksi yksi EU:n kriittiseksi luokit-
telemista sektoreista on avaruus ja tutkimus, joten Espanjan erillisiksi kokonai-
suuksiksi luokittelemat tutkimus- ja avaruussektorit yhdistettiin tdssa tapauk-
sessa. Yhdistelyn myotd sektoreita tunnistettiin yhteensa 18, joista seitsemdn il-
meni selkedsti muita yleisimping, ja lisdksi hallinto ja lainsdddanto erottui jou-
kosta, kun kahdeksasta valtiosta seitseman mielsi sen kriittiseksi. Tdten taulukon
avulla voidaan osittain vastata kysymykseen siitd, ettd mitd kriittinen infrastruk-
tuuri pitad sisédlldaan. Yleisimmat valtioiden kriittiseksi mieltdmat sektorit on ko-
rostettu tummempana taulukossa.

Tutkimuksen ndkokulmasta on edullista huomata, ettd jokaiselta yleisesti
kriittiseksi luokitellulta sektorilta 16ytyy kyberpohjaisia ominaisuuksia, joita voi-
daan tarkastella Euroopan unionin kyberturvallisuusstrategian pohjalta.
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Esimerkiksi hallinnon ja lainsddddannon tehokkuutta voidaan kyberturvallisuu-
den ndkokulmasta tutkia siten, ettd milld keinoin kyberturvallisuutta kehitetdan
ja yllapidetddn lainsdddannon tai padtoksenteon avulla. Myos energiantuotan-
nossa ja -jakelussa, kuljetuksessa ja liikenteessd, elintarviketeollisuudessa, sekéa
vedenjakelu- ja jatevesijarjestelmissd kdytetddan niiden prosessien hallintaan eri-
koistuneita jdrjestelmid, joiden suojaamiseen Euroopan unionin kyberturvalli-
suusstrategiassa otetaan kantaa.

TAULUKKO 1 Kriittisen infrastruktuurin sektorit. Taulukon ldhteet Australia (Australian
hallitus, 2010), Espanja (CNPIC, 2010), EU (Euroopan komissio, 2005), Kanada (Kanadan hal-
litus, 2009), Ruotsi (Ruotsin turvallisuusvirasto, 2014), Saksa (Saksan liittovaltion sisdminis-
terio, 2009), USA (Yhdysvaltain kotimaan turvallisuusvirasto, 2017) ja Viro (Viron puolus-
tusministerio, 2008.

<?:> & 2 A W

5 o =
Avaruus ja tutkimus X X
Elintarviketeollisuus X X X X X X X
Energiantuotanto- ja jakelu X X X X X X X X
Hallinto ja lainsdad&anto X X X X X X
Hatatilapalvelut X X
Julkiset tilat X
Kemianteollisuus X X X X
Kriittinen perusteollisuus X X X
Liikenneinfrastruktuuri X X X X X X X X
Media ja maamerkit X
Padot X
Pankki- ja rahoitusala X X X X X X X X
Puolustus ja puolustusteollisuus X X X
Terveydenhuolto X X X X X X X X
Tieto- ja viestintdteknologia X X X X X X X X
Vakuutukset X
Vedenjakelu X X X X X X X X
Ydinvoima ja ydinjaite X X X X

3.3 Kiriittisen infrastruktuurin ohjausjirjestelmat

Kriittisen infrastruktuurin osaksi voidaan katsoa valtion toiminnalle tirkeét te-
ollisuuden alat ja yritykset, jotka tuottavat yhteiskunnan kannalta elintarkeita
palveluita. Ndihin palveluihin lukeutuvat esimerkiksi luotettavasti toimiva sih-
koverkko, elintarvikkeiden jakeluketju ja vedenjakelu. Vedenjakelulla, energia-
teollisuudella ja elintarviketeollisuudella on yhteistd se, ettd niiden tarpeisiin
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raataloidyilld ohjausjdrjestelmilld on suuri rooli kullekin ominaisten pdivittdisten
toimintojen sujuvuudessa.

Teollisuuden ohjausjérjestelmilld (engl. industrial control systems) tarkoi-
tetaan laitetta tai laitteiden yhdistelmdd, jonka avulla koneellisten prosessien val-
vonta, hallinta ja sddntely voidaan suorittaa koneellisesti (Wei & Ji, 2010). Yleensa
niiden avulla pyritddn saavuttamaan hallinta maantieteellisesti hajautuneista toi-
minnoista, kuten jakelujdrjestelmistd, joita ovat esimerkiksi vedenjakelu- ja jdte-
vesijdrjestelmét, energianjakelujarjestelmdt, tai raideliikenteen jdrjestelmat. Oh-
jausjdrjestelmid voidaan toisaalta kédyttdd myos tuotantoprosessien hallinnassa ja
valvonnassa. Tuotanto- ja jakeluprosesseissa hyddynnettivdt jarjestelmit voivat
olla toiminnoiltaan hyvin samanlaisia, mutta niiden suurin ero on toiminnan mit-
takaavassa. Tuotantoprosessien suorittaminen on usein mahdollista varsin pai-
kallisesti, jolloin jdrjestelmén tiedonsiirto on mahdollista suorittaa ldhiverkon
(engl. LAN) kautta nopeasti ja luotettavasti. Jakelujdrjestelmille ominaista on
puolestaan laaja toiminta-alue, silld esimerkiksi veden- ja sahkonjakelun tapauk-
sessa etdisyys tuotantolaitoksen, keskitetyn hallinta-aseman, etdhallinta-aseman
ja loppuasiakkaan vililld voi olla hyvin pitkd, minka vuoksi jarjestelmit saattavat
kattaa hyvin suuria alueita. Pitkien etdisyyksien vuoksi jakelujdrjestelmét hyo-
dyntédvét laajaverkkoa (engl. WAN), jonka kautta tapahtuvassa tiedonsiirrossa
voi etdisyyden vuoksi ilmetd viiveitd ja tiedon katoamista. (Stouffer, Falco &
Scarfone, 2011.)

Esimerkkejd teollisuuden ohjausjdrjestelmistd ovat muun muassa SCADA-
jarjestelmdt (engl. Supervisory Control And Data Acquisition systems), hajaute-
tut ohjausjdrjestelmdt (engl. Distributed Control Systems, DCS) ja PLC-logiikat
(engl. Programmable Logic Controllers). SCADA-jarjestelmid hytdynnetdan ha-
jautuneiden toimintojen, kuten sidhkonjakelu-, vedenjakelu- tai raideliikenteen
jdrjestelmien hallinnassa, joissa keskitetty tiedonkeruu ja hallinta ovat tarkeita.
DCS:td voidaan parhaiten hyodyntdd paikallisten tuotanto- ja valmistusjdrjestel-
mien hallinnassa, joista esimerkkeind vesi- ja jatevesihuollossa tai séhkdvoima-
laitoksissa hyodynnettavat jarjestelmat. SCADA- ja DCS-jdrjestelmid hyodynne-
tddn usein myos toisiinsa liittyneind esimerkiksi sdhkovoimalaitoksissa, joissa
DCS:ld voidaan ohjata tuotantoa SCADA -jdrjestelmén tarjoamien siirto- ja jake-
luvaatimusten avulla. PLC-logiikoita hyodynnetddn DCS- ja SCADA-jirjestel-
missd ohjauskomponentteina prosessien paikallisen hallinnan tarjoamiseksi.
PLC:td voi kdyttdd my0s ensisijaisena ohjaimena pienemmissé erillisten proses-
sien ohjausjdrjestelmissd, kuten autojen kokoonpanolinjojen ja voimalaitosten
noenpuhaltimen toiminnan ohjaamisessa. (Macaulay & Singer, 2016; Stouffer
ym., 2011; Wei & Ji, 2010.)

Ohjausjarjestelmistd erityisesti SCADA-jdrjestelmdt ovat yleensda varsin
eristettyjd jarjestelmid, ja ne on rdataloity juuri niiden hallitsemaa ja valvomaa
prosessia varten. Ne kerddvat esimerkiksi jakelua koskevat tiedot keskitetylle
hallinta-asemalle, jossa tiedon pohjalta toimintaa voidaan ohjata reaaliaikaisesti.
Teollisuuden ohjausjarjestelmille on kuitenkin ominaista niiden pitka ikdisyys,
mink& vuoksi niiden turvallisuuden pdivittdminen ja paikkaaminen on haasteel-
lista, jolloin esimerkiksi jdrjestelmédn virustorjunta ja palomuuri voivat olla
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puutteellisia (Macaulay & Singer, 2016). Vanhoja teknologioita on alettu korvaa-
maan laajasti saatavilla olevilla ja edullisilla verkkoprotokollia tukevilla laitteilla,
jolloin teollisuuden ohjausjdrjestelmit mukailevat entistd enemmadn tavallisia ja
yhdistettdvid tietojdrjestelmid, vaarantaen siten eristyneisyytensd ja turvallisuu-
tensa (Stouffer ym., 2011). Yhdistettdvyyden myotd ohjausjdrjestelmien etdhal-
linta mahdollistuu, mutta yhteys yritysverkkoon voi puolestaan altistaa ne ver-
kon kautta tapahtuville kyberhyokkayksille. (Karabacak & Tatar, 2014.) Toisaalta
Stuxnet osoitti, ettd nykyisin merkittdvaad vahinkoa voi saada aikaan ilman verk-
koyhteyttdkin, hyodyntamalld esimerkiksi inhimillistd tekijdd, jolla on suora
pddsy jdrjestelmdn tarkoin suojattuihin osiin. Stuxnet oli suunniteltu iskemé&an
teollisuuden ohjausjarjestelmistd PLC-logiikoihin, jotka se asetti uudelleen siten,
ettd ne lahettivit haitallisia komentoja sentrifugeja ohjaaville toimilaitteille (Bo-
logna, Fasani & Martellini, 2013; Stouffer ym., 2011).

Teollisuuden ohjausjdrjestelmien pettdessd seurauksena on ldhes aina laa-
joja ja vélittomid fyysisid seurauksia. Hyokkadykset ndihin kriittisiin jarjestelmiin
voivat johtaa muun muassa virtapiikkeihin, veden- ja energianjakelun katkoksiin
tai prosessin hallinnan menettdmiseen. (Macaulay & Singer, 2016.) Elintarvikete-
ollisuudessa hyokkdyksen seuraukset voivat ilmetd hdiridingd tuotanto-, varasto-
ja kuljetusjdrjestelmissa (Marten & Atalan-Helicke, 2015). Voidaan siis sanoa, ettd
ohjausjdrjestelmien merkitys kriittisten sektorien, kuten elintarvikealan, sahkon-
ja vedenjakelun sekd litkenneinfrastruktuurin toimintojen suojaamisessa on huo-
mattava, minkd vuoksi niiden suojaamiseen liittyvat vastuut tulisi olla yksiselit-
teisesti ja selkedsti méadritelty. Siitd padstddnkin seuraavan alaluvun aiheeseen,
joka késittelee kriittisen infrastruktuurin omistajuutta, seké julkisten ja liiketoi-
minnallisten toimijoiden yhteistyon haasteita sektorien suojaamisessa.

3.4 Kiriittisen infrastruktuurin omistajuus

Useimmissa tapauksissa kyberfyysiset jdrjestelmédt muodostavat perustan val-
tion kriittiselle infrastruktuurille, minkad vuoksi kyberjdrjestelmiin kohdistuvilla
hyokkéyksilld voi olla suuret vaikutukset yhteiskunnan fyysisiinkin rakenteisiin
(Ten, Manimaran & Liu, 2010). Voisi luulla, ettd jdrjestelmien altistuminen niin
tyysisille kuin kyberpohjaisille uhille motivoisi varmistamaan riittdvan suojauk-
sen, mutta nykypdivan kriittiset jarjestelmét voivat olla turvattomia, kompleksi-
sia ja verkottuneisuuden vuoksi toisistaan riippuvaisia (Lazari, 2014). Verkottu-
neisuuden ja riippuvuuksien vuoksi hdiriot yhdelld sektorilla voivat johtaa ket-
jureaktioon aiheuttaen hdirioitd myos muilla sektoreilla (Stouffer, Falco & Scar-
fone, 2011; Ten, Manimaran & Liu, 2010). Esimerkiksi tietoliikenneyhteydet koos-
tuvat oikeastaan kokonaan tietoteknologioista, jotka nojaavat luotettavaan sdh-
konjakeluun. Sdhko on siitd ongelmallinen tuote, ettei sille ole korviketta, minka
takia sdhkonjakelun ja -tuotannon turvallisuusratkaisuilla on suora vaikutus
kansalliseen ja kansainviliseen turvallisuuteen. Kriittisen infrastruktuurin tar-
keys ja verkottuneisuus tekee siitd houkuttelevan kohteen niin valtiollisille toi-
mijoille, kuin yksittdisille toimijoille ja hakkeriryhmille. Kriittiseen
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infrastruktuuriin kohdistuvien kyberhyokkadysten méaran kasvu onkin Forema-
nin (2017) mukaan vdistimatonta ldhitulevaisuudessa ja puutteet valtioiden ja
yritysten valmiudessa nykyisellddn tulevat johtamaan merkittdviin yhteiskun-
nallisiin h&irioihin.

Oman haasteensa kriittisten infrastruktuurien suojaamiseen tuo se seikka,
ettd suurin osa niistd on yksityisomistuksessa. Esimerkiksi Internet-palveluntar-
joajat ja energiayhtiot tarjoavat palveluitaan niin valtiollisille, kaupallisille, kuin
yksittdisille toimijoille. (Geers, 2009.) Valtioiden, valtion yritysten ja yksityisyri-
tysten vilisten suhteiden merkitystd kriittisen infrastruktuurin suojaamisessa ei
siis voida vahadtelld. Julkisilla ja yksityisilld tahoilla saattaa kuitenkin olla vai-
keuksia toistensa tarpeiden ymmartdmisessa. (Black, 2014.) Yritykset, jotka tar-
joavat kriittisen infrastruktuurin kannalta valttdimattomiad palveluita ovat usein
pOrssiyhtioitd, joiden tavoitteena on olla vastuullisia, tuottavia ja sidosryhmia
hyodyttavid. Tadlloin merkittavat turvallisuusinvestoinnit saatetaan ndhda la-
hinnd lisdtaakkana, joista ei vélttamattd ole konkreettista hyotyad litketoiminnassa.
(Quigley, 2013; Euroopan unionin kyberturvallisuusstrategia, 2013.) Esimerkiksi
teollisuuden ohjausjdrjestelmissd havaittujen turvallisuuspuutteiden paikkaami-
nen jdlkikdteen saatetaan ndhda yritysjohdossa vain kuluerédna ilman liiketoimin-
nallista hyotyd. Valtiot puolestaan haluaisivat varmistaa kriittisen infrastruktuu-
rinsa kannalta vilttdméattoman palvelunsaannin, joka on seké tehokas, luotettava
ja turvallinen (Black, 2014).

Blackin (2014) mukaan valtioiden ja virastojen tulisikin huomioida kriitti-
sen infrastruktuurinsa suunnittelussa kansainvélisten yritysten resilienssi, eli
kriisinsietokyky, jolla tarkoitetaan tdssd tapauksessa yrityksen 1) kykyd sdilyttaa
toimintakyky muuttuvissa olosuhteissa ja 2) valmiutta ja palautumiskykya koh-
datessaan hairivitd ja kriisejd. Yritys voisi olla esimerkiksi energiayhtio, jonka
voimalaitokseen kohdistunut kyberhyokkdys voi lamauttaa alueellisen tai jopa
valtiollisen séahkonjakelun kokonaan, mutta yritykselle se ei valttamattad ole suuri
ongelma, koska silld voi olla maailmanlaajuisesti niin paljon korvaavia resursseja,
ettei yhden voimalaitoksen menettdiminen vaikuta merkittavasti sen liiketoimin-
taan. Valtioiden ja virastojen tulisikin varmistaa, etta kriittisen infrastruktuurin
kannalta tdrkeét yritykset ovat motivoituneita ja sitoutuneita ylldapitaméaan pal-
veluidensa turvallisuutta ja jakelun luotettavuutta, jotta yhteiskunnan kannalta
kriittiset toiminnot pysyvét toiminnassa. Joissain tapauksissa valtiollinen toimija
voi tarjota yritykselle taloudellista tukea ja rahoitusta. (Black, 2014.) Yksityistd
sektoria voitaisiin motivoida korkeatasoiseen kyberturvallisuuteen myo6s kan-
nustimien avulla, kun kyberturvallisuudeltaan korkeatasoiset yritykset voisivat
esimerkiksi kadyttdd korkeasta laadusta kielivid kyberturvallisuusmerkintoja
tuotteissaan ja palveluissaan, saavuttaen siten kilpailuetua (Euroopan komissio,
2017; Euroopan unionin kyberturvallisuusstrategia, 2013). Julkisen sektorin osal-
listuminen kriittisestd infrastruktuurista vastaavien yritysten turvallisuuspoli-
tiikkkaan saattaa yksityisyritysten ndkokulmasta hidastaa esimerkiksi kybertur-
vallisuuslinjausten luomisprosessia, silld julkisen ja yksityisen toimijan toiminta-
tavat usein eroavat toisistaan nopeuden ja joustavuuden osalta. Jotta julkisen ja
yksityisen sektorin yhteistyo olisi saumatonta, tulisi valtiojohdolla ja virastoilla
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olla parempi ymmarrys kansainvélisten yritysten toiminnasta ja liiketoiminta-
malleista. Siten kriittistd infrastruktuuria koskevat turvallisuusratkaisut voitai-
siin linjata mahdollisimman tehokkaasti. (Black, 2014.) Toisin sanoen julkinen
sektori laahaa usein kilpailukyvyltddn ja organisaatiodynamiikaltaan perédssd, jo-
ten kyseisten ominaisuuksien kehittdminen parantaisi tiedonvaihdon ja linjauk-
sien toimeenpanon laatua ja nopeutta yksityisen sektorin kanssa (Quigley, 2013).

Kriittisen infrastruktuurin suojaaminen voi siis olla haastava, kallis ja aikaa
vievd prosessi. Vaikka julkisen ja yksityisen sektorin yhteistydssd on saattanut
olla vaikeuksia menneisyydessd, niin nykyisin niiden kumppanuus ndhdaan
edellytyksend kriittisen infrastruktuurin tehokkaassa suojaamisessa. Kansainva-
lisilld yrityksilld on yleensd huippuosaamista ja teknologiaa, joiden avulla kriit-
tisid palveluita tuotetaan, sekd turvallisuusuhkia tunnistetaan ja torjutaan. Yh-
distamallad yksityissektorin tietotaidon, liiketoimintamallit ja ketteryyden julkis-
sektorin tietoon, rahoitukseen ja asiantuntijuuteen saadaan yhdistelmd, josta mo-
lemmat osapuolet hyotyvit. Valtio saa alan huippuosaamista kriittisen infra-
struktuurin ympadrille, kun taas yritys kehittdd toimintansa turvallisuutta ja s&as-
tad kustannuksissa julkishallinnollisen kumppanuuden ansiosta.
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4 Kyberturvallisuusvastuut ja -toimet kriittisen infra-
struktuurin suojaamisessa

Tama luku késittelee tutkimustuloksia, jotka on selkeyden vuoksi jaettu kolmeen
alalukuun. Ensimmadinen alaluku kisittelee ei-teknisid kyberturvallisuustoimia,
joita voidaan soveltaa kriittisen infrastruktuurin suojaamisessa sektorista riippu-
matta. Toinen alaluku keskittyy teollisuuden ohjausjdrjestelmien kyberturvalli-
suuteen. Kolmannessa alaluvussa kasitellddan puolestaan kriittisen infrastruktuu-
rin sektoreita ja niiden suojaamiseen liittyvid sektorikohtaisia vastuita, suojatta-
via kohteita ja suojaustoimia. Luvun tavoitteena on vastata asetettuun tutkimus-
kysymykseen ja koostaa lukijalle yleiskuva suomalaisesta kriittisen infrastruk-
tuurin suojaamisesta.

4.1 Useilla sektoreilla sovellettavat kyberturvallisuustoimet

Tutkittaessa suomalaisen kriittisen infrastruktuurin suojaamisessa hyodynnetta-
vid kyberturvallisuuden keinoja, selvisi useita poikkisektorillisia kyberturvalli-
suustoimia, joita niin Euroopan unionin kyberturvallisuusstrategia, kuin tieteel-
linen kirjallisuus suosittelevat hyodynnettdviksi. Koska ndille keinoille on yh-
teistd se, ettd ne ovat ei-teknisid vastatoimia, joiden ytimessd ovat yhteistyo, tie-
toisuus ja turvallisuuslinjaukset, niin niitd voidaan yhtd lailla kdyttdd muun mu-
assa teollisuuden ohjausjdrjestelmien, pankki- ja rahoitusalan tai terveydenhuol-
lon kyberturvallisuuden kehittamiseen.

Kyberturvallisuuteen liittyvien linjausten ja toimintatapojen suhteen Eu-
roopan unionin kyberturvallisuusstrategia (2013), Luiijf ym. (2013) ja Weiss (2013)
ohjeistavat sekd organisaatioita ettd valtioita toteuttamaan strategiatasolla suori-
tettavan riskianalyysien ja kyberturvallisuuslinjausten pdivittamisen. Uhkien
muovautuessa teknologian kehityksen tahtiin, ajantasaisilla ja sopeutuvilla lin-
jauksilla ja riskianalyyseilla on tdrked osa kyberuhkien tunnistamisessa ja eh-
kaisyssd. Kyberturvallisuuslinjausten pédivittdmisessd voidaan hyddyntdd muun
muassa optimaalista médadrad selkedsti muotoiltuja sddntojd, jotka auttavat mini-
moimaan inhimillisen tekijan aiheuttamaa riskid ja maksimoimaan kyberjarjes-
telmien resilienssid. Inhimillinen tekijd voidaankin usein ndhda suurimpana uh-
kana turvallisuudelle, mutta ihmisen aiheuttamaa organisaation haavoittuvuutta
voidaan vdhentdd lisdaamalld tyontekijoiden tietoisuutta turvallisuuteen liitty-
vistd tekijoistd. Jos organisaatio haluaa olla turvallinen, se ei voi rajata turvalli-
suuskoulutusta ainoastaan tietokoneen ddressa tyoskenteleville, vaan kaikki or-
ganisaation jdsenet tulee ottaa mukaan. (Karabacak & Tatar, 2014.) Liian tiukka
tai loysd sadntely voi toisaalta johtaa jarjestelméan haavoittuvuuteen ja siten pie-
nempddn resilienssiin. Esimerkiksi turvallisuutta koskevan sddntelyn ollessa
liian laaja kokonaisuus tyontekijoiden sisdistettdviaksi hetkessd, sen kouluttami-
seen kuluva aika on pois tydajasta, jolloin toiden suorittaminen lyhyemmaéssa
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ajassa voi stressin kautta johtaa tehokkuuden laskuun ja virhealttiuden kasvuun.
Gisladottir, Ganin, Keisler, Kepner & Linkov (2017) ovat kehittdneet viitekehyk-
sen, jonka avulla sddntely voidaan optimoida tasolle, jossa riskien minimointi ja
resilienssin maksimointi kohtaavat. Epédselvyyksien vilttamiseksi myos sisdisen
kyberturvallisuusstrategian kytkokset olemassa oleviin turvallisuusstrategioihin
ja -linjauksiin tulisi madritelld (Luiijf ym., 2013).

Jokaisen organisaation, oli kyseessa valtio tai yritys, tulisi maaritelld mita
sisdinen kyberturvallisuus kattaa, jotta yhteistyokumppaneilla olisi kuva eroa-
vaisuuksista ja yhtenevdisyyksistd organisaatioiden yhteisen kyberturvallisuu-
den harjoittamiseksi. Paras mahdollinen tilanne olisi, ettd organisaatioilla olisi
harmoninen késitys kyberturvallisuudesta, mutta organisaatioiden yksiloityjen
kasitysten muodostumiseen vaikuttaa muun muassa niiden vallitseva toimin-
taymparisto ja kulttuuri. (Luiijf, ym., 2013.) Liséksi yhteisty6 valtioiden, yritysten
ja kansalaisten kanssa ndhddan korvaamattomana vastatoimena taistelussa ky-
beruhkia vastaan. Ennen kaikkea yhteistyo kriittisen infrastruktuurin omistajien
kanssa on valtiolle vélttamatontd, ja riippuen kyberuhkan tyypistd, organisaa-
tioiden tulisi harjoittaa yhteistoimintaa eri osapuolten kanssa. Esimerkiksi yh-
teisty6 Internet-palveluntarjoajien ja CERT-ryhmien kanssa on merkittdva vasta-
toimi haktivismia kohtaan, kun taas kyberrikollisuutta vastaan taisteleminen
edellyttdd yhteistyotd lainvalvonnan ja lainsddadannon kanssa. Kybersodankdyn-
nillisten toimien torjumiseksi tulisi puolestaan liittoutua CERT-ryhmien ja tois-
ten valtioiden kanssa, ja kybervakoilua voitaisiin torjua yhteistytssd kansalaisten,
tyontekijoiden ja huipputeknologioiden valmistajien kanssa. (Karabacak & Tatar,
2014.) Varsinkin Internet-palveluntarjoajia halutaan tuoda suuremmaksi osaksi
yhteisty6td, jotta ne voisivat tarjota kuluttajille ja yrityksille ajantasaisia kyber-
turvallisuuden tyokaluja, kuten erilaisia salaus-, tunnistus- ja suojausohjelmia.
Internet-palveluntarjoajien ja kriittisen infrastruktuurin omistajien olisi hyva
harjoittaa avointa matalan kynnyksen viestintdd, jonka avulla voitaisiin esimer-
kiksi pitdd osapuolten tilannekuvaa ylld verkkoliikenndinnin piikkien suhteen.
(Luiijf ym., 2013; Karabacak & Tatar, 2014.)

Suomen elintédrkeitd toimintoja ja niiden suojaamisessa hyddynnettavia toi-
mintamalleja késittelevdssa Yhteiskunnan turvallisuusstrategiassa (2017) koros-
tetaan muun muassa kansallisen, kansainvilisen, sekd pohjoismaisen yhteistyon
merkitystd. Oikeastaan jokaisen kriittisen infrastruktuurin sektorin suojaamiseen
liittyvissd toimenpiteissd mainitaan yhteistyd vastuuministerididen, julkisen sek-
torin, valtion yritysten tai yksityisyritysten vililld. Tama myotdilee my6s Euroo-
pan unionin kyberturvallisuusstrategiaa, joka korostaa viestinndn avoimuutta
yhteistydosapuolten vililld ja raportoinnin merkitystd kyberviranomaisille. Li-
sdksi Yhteiskunnan turvallisuusstrategiassa mainitaan yhteistoiminnan ja kyber-
turvallisuusharjoitusten merkityksestd kyberuhilta suojautumisessa, jota myos
EU:n kyberturvallisuusstrategia ajaa kansallisilla ja kansainvalisilld kyberturval-
lisuutta testaavilla harjoituksilla. (Euroopan unionin kyberturvallisuusstrategia,
2013; Yhteiskunnan turvallisuusstrategia, 2017.)

Edelld mainituilla ei-teknisilld vastatoimilla valtio, yritykset kuin kansalai-
setkin voivat ottaa vastuun uskottavan resilienssin, pelotteen ja puolustuksen
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luomisessa. Oikeastaan kaikkia tdssd luvussa késiteltyjd ei-teknisid toimia voi-
daan hyodyntad kriittisen infrastruktuurin suojaamisessa sektorista riippumatta.
Kyberturvallisuuteen liittyvien vastuiden maarittelylld, toimenpiteilld ja linjauk-
silla on positiivinen vaikutus tilannetietoisuuteen ja valmiuteen, joilla on re-
silienssid vahvistava vaikutus. Myos yhteiskunnan toimijoiden tietoisuuden li-
sddaminen kehittdd valveutuneisuutta kyberturvallisuuden uhkia ja suojautumis-
keinoja kohtaan, jolloin yhteiskunnan kriisinsietoisuus kasvaa. Tietoisuuden li-
sddmiselld kehitetddn tavallaan myos pelotetta, silld yritysten ja kansalaisten tul-
lessa tietoisemmiksi suojautumiskeinoista ja turvallisista teknologioista, niitd to-
denndkoisemmin my6s hyddynnetddn enemmén. Toisin sanoen motivaatiota ky-
berhyokkdysten suorittamiseen on mahdollista laskea turvallisten teknologioi-
den ansiosta, niiden mahdollistaessa hyokkéaysten torjunnan ja hyokkéadjien jal-
jittdmisen. Puolustusta voidaan puolestaan kehittdd kansallisen ja kansainvéalisen
yhteistyon voimin, jonka ytimessd ndhd&dan yhteisymmarrys kyberturvallisuu-
den laajuudesta. Kansallinen yhteistyé rakentuu kattavasta vastuuministerioi-
den, julkisen sektorin, viranomaisten ja yksityisyritysten yhteistyostd ja -toimin-
nasta. Kansainvilistd yhteisty6td voidaan harjoittaa erilaisin yhteistoimintahar-
joituksin, joissa sekd julkiset kuin yksityisetkin osapuolet voivat olla osallisina.

4.2 Teollisuuden ohjausjdrjestelmien kyberturvallisuus

Tarkasteltaessa kriittisten sektorien suojattavia kohteita voidaan huomata, etta
kahdeksasta sektorista neljd, eli puolet, hyodyntavit jollain tavalla teollisuuden
ohjausjdrjestelmid prosessiensa valvonnassa, hallinnassa tai sdantelyssa. Nama
neljd sektoria ovat elintarvikeala, energiantuotanto ja -jakelu, litkkenneinfrastruk-
tuuri, sekd vedenjakelu- ja jdtevesijdrjestelmat. Alat hyodyntdviat omien tar-
peidensa mukaan joko tuotanto- tai jakelujdrjestelmid, tai niiden yhdistelmid,
mutta kaikkiin niihin voidaan soveltaa pitkalti samoja suojaustoimia.

Alun perin teollisuuden ohjausjarjestelmien suunnittelussa on turvallisuu-
den sijaan keskitytty toimivuuteen ja luotettavuuteen, mutta niiden turvalli-
suutta vaarantavat kyberuhat, inhimilliset tekijdt ja monimutkaisten verkkojen
epdavarmuustekijdt ovat asettaneet ohjausjdrjestelmien suunnittelulle uusia vaa-
timuksia (Rieger, Gertman & McQueen, 2009). Useiden ldhteiden mukaan kriit-
tisten jdrjestelmien tapauksessa turvallisuus tulisi suunnitella sisdllytettavaksi
jarjestelmiin jo valmistusvaiheessa, jolloin ainakin suurimmilta jalkikadteen suo-
ritettavilta turvallisuusratkaisujen toteutuksilta ja jarjestelmien kayttokatkoksilta
véltyttdisiin. (Bloomfield, Bendele, Bishop, Stroud & Tonks, 2016; Karabacak &
Tatar, 2014; Euroopan unionin kyberturvallisuusstrategia, 2013; Amoroso, 2012).
Esimerkkejd sisddnrakennettavista turvallisuusmekanismeista ovat muun mu-
assa palomuurit, tunkeutumisen havaitsemisjdrjestelmdt ja salaukset, jotka muo-
dostavat osan kriisinsietoista teollisuuden ohjausjarjestelmda (Wei & Ji, 2010).
Kriisinsietoinen, eli resilientti teollisuuden ohjausjdrjestelma on sellainen, jonka
suunnittelulla ja kaytolla pyritdan:
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e minimoimaan kyberturvallisuuspoikkeamien esiintyvyytta
e lievittdmdan toteutuneita kyberturvallisuuspoikkeamia

e minimoimaan hdirittilanteista koituvia seurauksia

e palautumaan héiridtilanteista nopeasti

Kyberturvallisuuspoikkeamien esiintyvyyttd voidaan minimoida kayttamalla
omia viestintélinjoja, eristamaélld automaatioverkko yritysverkosta tai hyodynta-
malld salausta. Minimoimalla poikkeamien esiintyvyyttd pystytddn vdhentd-
maddn jarjestelmédn kohdistuvaa painetta, joka tarkoittaa myos toteutuneiden ky-
berturvallisuuspoikkeamien vdahentymistd. Silti toteutuneitakin poikkeamia voi-
daan vield lievittdd muun muassa hyvin sijoitetuilla palomuureilla. Esimerkiksi
sdhkoverkon automaatioverkon ollessa yhteydessé yritysverkkoon syntyy kybe-
ruhka, mutta uhkaa voidaan lievittdd suojaamalla verkkoja yhdistdva tiedonsiir-
toportti palomuurilla, joka tunnistaa tunkeilijat ja suodattaa haitalliset datapake-
tit. My0s sopivilla turvallisuuskdytanteilld, kuten pddsynhallinnalla ja tunkeutu-
misen havaitsemisprofiililla voidaan lieventdd suurinta osaa kyberhydkkayksista.
Kyberturvallisuuspoikkeamien aiheuttamien hdiridtilanteiden vaikutuksia voi-
daan minimoida suunnittelemalla esimerkiksi sahkoverkon ohjausjdrjestelman
tunnistamaan sen osiin kohdistuvat hyokkaykset, jolloin esimerkiksi hyokkayk-
sen kohteena olevan sdhkoverkon sivuaseman sidhkovirta voidaan ohjata muille
sivuasemille (Wei & Ji, 2010). Mikali tunkeutumisen havaitsemisjarjestelmia hyo-
dynnetddn, niin niiden kerddamad data hdiriotilanteista voidaan puolestaan ldhet-
tad valvoville kyberviranomaisille, jolloin hdirictilanteen aiheuttajat on mahdol-
lista jaljittdd ja asettaa vastuuseen toimistaan. Jéljittdminen ja tutkinta on kuiten-
kin tdhdn asti ollut haastavaa yhéd laajalti hyodynnettavan IPv4 protokollan
vuoksi, joka mahdollistaa tuhansien kayttdjien sijoittamisen saman IP-soitteen
taakse (Euroopan komissio, 2017). Tehddkseen muutoksen tilanteeseen, Euroo-
pan komissio (2017) rohkaisee IPvé:n yleistyvdd kayttoonottoa, minkd myotd
yksi IP-osoite voitaisiin osoittaa kullekin kayttgjille, helpottaen siten lainvalvon-
taa ja kyberturvallisuustutkintaa. T&lloin tulee kuitenkin varmistua siitd, ettd
kriittiset ohjausjdrjestelmissa kaytetdaan seka IPv4 ettd IPv6 liikennettd tukevia ja
tunnistavia teknologioita, kuten palomuureja, kytkimii ja reitittimia (Macaulay
& Singer, 2016). Viimeinen ohjausjdrjestelmien kriisinsietoisuuden osa-alue liit-
tyy hdiriotilanteista palautumiseen, jota voidaan nopeuttaa suunnittelemalla oh-
jausjdrjestelmdn tunnistamaan ja paikallistamaan hyokkadykset, jolloin hyok-
kaykset voidaan lyhyessd ajassa eristdd tai uudelleenohjata muualle, minka jal-
keen suorituskyky voi palata normaaliksi. (Wei & Ji, 2010.) Resilientti ohjausjar-
jestelmd on siis sellainen, joka on sdilyttdd tilannetietoisuuden ja maaratyn toi-
mintatason odottamattomista ja haitallisista hdiridista huolimatta.

Teollisuuden ohjausjdrjestelmistda SCADA-jdrjestelmien kyberturvalli-
suutta voidaan arvioida kayttamalld erilaisia haavoittuvuusanalyysi-, simulaa-
tio- ja mallintamistekniikoita. Haavoittuvuusanalyysi toteutetaan ohjausjarjestel-
maddn kohdistuvilla toistuvilla hyokkayksilld. Haavoittuvuuksien paljastamisen
lisdksi haavoittuvuusanalyysid voidaan hyodyntdd myos jdrjestelmén virheil-
moitusten maddrittamisessd, minkd ansiosta jdrjestelmdda on mahdollista
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ymmartdd paremmin ja tarjota siten sen haavoittuvuuksien paikkaamiseen tar-
vittavat toimet. Tunkeutumistestaukset ja haavoittuvuusanalyysit voidaan
ndhdé tehokkaina tekniikoina SCADA-jédrjestelmén kyberhaavoittuvuuksien ja -
turvallisuuden arvioinnissa. (Ten, Liu & Manimaran, 2010.) Toisaalta liian kova-
otteisilla testeilld on havaittu olevan haitallisia vaikutuksia teollisuuden ohjaus-
jdrjestelmien toimivuuteen, joten sopivien tekniikoiden valintaan tulee kiinnittaa
huomiota. Esimerkiksi Duggan, Berg, Dillinger & Stamp (2005) ovat selvittaneet
niin sanottuja pehmeita tekniikoita, joita voi hyddyntdd tunkeutumistestauksissa
ja haavoittuvuusanalyyseissd ilman jarjestelmén vaurioitumista.

Edelld mainitut kyberturvallisuustoimet tarjoavat hyvan perustan kaikkien
teollisuuden ohjausjdrjestelmien jatkuvan toimivuuden ja luotettavuuden var-
mistamiseksi. Ehkdisemdlld uhkien syntymistd ja lievittdmalld syntyneitd uhkia,
sekd minimoimalla seurauksia ja palautumalla nopeasti hdirittilanteista luodaan
parempaa kriisinsietoisuutta. Haavoittuvuuden testaustekniikoilla voidaan puo-
lestaan tunnistaa aukot suojauksessa omilla ehdoilla ja paikata ne ennen kuin
niitd hyodynnetddn kyberhyokkdysten ldpdisypisteind. Osiltaan resilienssin pa-
rantamiseen osallistuvat myos kehittyneet teknologiat, kuten tunkeutumisen ha-
vaitsemisjdrjestelmait ja IPv6, joiden avulla hdirittilanteiden aiheuttajat on mah-
dollista tunnistaa ja jdljittdd. Tunnistaminen ja jdljittdiminen puolestaan mahdol-
listavat paremman kyberturvallisuustutkinnan, joka tuottaa siten tehokkaam-
man pelotteen kybertoimintaympaériston vaarinkdytosten vahentdamiseksi.

4.3 Sektorikohtaiset kyberturvallisuusvastuut ja -toimet

Tutkimuksessa selvisi useita sektorikohtaisia suojaustoimia, jotka on selvyyden
vuoksi jaoteltu omiin alalukuihinsa. Taulukoihin 2-9 on tiivistetty keskeisimmat
tiedot koskien sektorikohtaisia vastuita, suojauskohteita ja suojaustoimia. Sekto-
rit, joiden yleisesti katsotaan kuuluvan kriittiseen infrastruktuuriin 16y tyvat kun-
kin taulukon riveiltd, kun taas pitkélti tutkimuskysymystd tdydentdvit kysy-
mykset 16ytyvit sarakkeista. Taulukoiden soluista saadaan siten tiedot kunkin
kriittisen sektorin vastuista, suojauskohteista ja suojaustoimista. Suomalaisen
kriittisen infrastruktuurin vastuulliset ja suojauskohteet on pitkilti selvitetty
hyddyntamalld Yhteiskunnan turvallisuusstrategiaa (2017) ja Kyberturvallisuus-
keskuksen (2019a) vastuuviranomaiskartoitusta, joissa pddpiirteiset vastuut ja
toimintamallit yhteiskunnan elintdrkeiden toimintojen suojaamiseksi on ku-
vailtu. Riippuen sektorista, suojaustoimet saattavat yhteiskunnan turvallisuus-
strategiassa lueteltujen toimien lisdksi siséltda kirjallisuudesta 1oydettyja tdyden-
nyksid ja ehdotuksia.
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4.3.1 Elintarvikeala

TAULUKKO 2 Elintarvikeala

Kuka vastaa? Mitd suojataan? Miten suojataan?
(Yhteiskunnan turvalli- (Yhteiskunnan tur-

suusstrategia, 2017; Ky- = vallisuusstrategia,
berturvallisuuskeskus,  2017)

2019a)

Elintarvikeala  Julkinen: Metsd- ja -Tarkein ruoantuo- - Pilvi- ja sumupohjai-
maatalousministerio, tanto ja -jakelu nen kyberfyysinen jar-
viestintd- ja lilkennemi- -Toimitusketjun jestelmd (Davcev ym.,
nisterio, sekd energiavi- turvallisuus ja luo- 2018; Chen, 2017)
rasto tettavuus - Lohkoketjuteknolo-
Yksityinen: = Tuotan- -Yritysverkko ja te- gia (Davcec ym., 2018)
nosta, prosessoinnistaja ollisuuden ohjaus- - Salaus, palomuurit,
jalleenmyynnistd vas- jdrjestelmat tunkeutumisen havait-
taavat yritykset semisjdrjestelmat (Wei

& Ji, 2010)

- IPv4/v6 teknologiat
(Macaulay & Singer,
2016)

- Haavoittuvuusana-
lyysi-, simulaatio- ja
mallintamistekniikat
(Ten, Liu & Manima-
ran, 2010)

Valtioneuvoston elimistd viestintd- ja litkenneministerio vastaa elintarvikealan
kyberturvallisuuden ja jakelun toimivuudesta, kun taas metsd- ja
maatalousministerion tehtdvdand on varmistaa tdrkein ruoantuotanto
(Yhteiskunnan turvallisuusstrategia, 2017). Lisdksi energiavirasto toimii
valvovana viranomaisena (Kyberturvallisuuskeskus, 2019a). Elintarvikkeiden
tuotannosta, prosessoinnista ja jalleenmyynnistd vastaavien yritysten vastuulla
on varmistua siitd, ettd prosessien suorittamisessa ja valvonnassa
hyddynnettavit jarjestelmidt ovat asianmukaisesti suojattu (Yhteiskunnan
turvallisuusstrategia, 2017). Vield vuonna 2019 kyberturvallisuuskeskuksen
teettdmdssd  teollisuuden ohjausjdrjestelmien turvallisuutta koskevassa
kartoituksessa havaittiin  elintarviketeollisuuden yritykselle kuulunutta
suojaamatonta PLC-logiikkaa (Kyberturvallisuuskeskus, 2019b). Yksinkertaiset
elintarviketeollisuuden ohjausjarjestelmien kyberturvallisuusratkaisut voitaisiin
toteuttaa esimerkiksi implementoimallalPv4 ja v6 liikennettd tukevia ja
tunnistavia palomuureja, reitittimia ja kytkimia osaksi jarjestelmia (Macaulay &
Singer, 2016). My0s tilaus- ja toimitusketjun fyysisen ja digitaalisen toimivuuden
varmistaminen on keskeinen osa yritysten vastuuta, minkd vuoksi yhteistyo
yritysten vdlilld on merkittdvadssd roolissa, silld toimijoiden véliselld
tiedonkululla ja yhteistyollda on suuri merkitys tilannekuvan ylldpidossa.
Turvallisuuslinjauksiin ~ ja  teollisuuden  ohjausjdrjestelmiin  liittyvien
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suojaustoimien lisdksi konkreettisia esimerkkejd koskien elintarvikealaa ei
juurikaan 16ytynyt virallisista asiakirjoista, mutta yritysten resurssisuunnittelun
jarjestelmien perustuessa reaaliaikaiseen informaatioon, voitaisiin tilaus- ja
toimitusketjun tilannekuvan ylldpito ja ldpindkyvyys mahdollistaa
sumulaskenta-pohjaisella kyberfyysiselld jdrjestelmélld (Davcev, Kocarev,
Carbone, Stankovski & Mitresk, 2018; Chen, 2017). Lisdksi Davcev ym. (2018)
ehdottavat hyodynnettdvidksi lohkoketjuteknologiaa, joka ldpindkyvdn ja
turvallisen toimitusketjun lisdksi tarjoaisi varmuuden ruuan alkuperastd seka
sen tuotantoon, kuljettamiseen ja jakeluun liittyvistd prosesseista. Pilvi- ja
sumuteknologiaan ja lohkoketjuteknologiaan pohjautuva jdrjestelma
mahdollistaisi siis tuottajan, prosessoijan, jilleenmyyjdn ja jopa asiakkaan valilld
reaaliaikaisen, luotettavan ja turvallisen tiedonkulun.

4.3.2 Energiantuotanto ja -jakelu

TAULUKKO 3 Energiantuotanto ja -jakelu

Kuka vastaa? Mitid suojataan? Miten suojataan?
(Yhteiskunnan turvalli- (Yhteiskunnan tur-

suusstrategia, 2017; Ky- = vallisuusstrategia,
berturvallisuuskeskus,  2017)

2019a)
Energiantuo- Julkinen: Tyo- ja elin- - Voimalaitokset ja - Verkon automatisointi
tanto-jajakelu  keinoministerio janniteverkko ja maanalainen kaape-
Yksityinen:  Fingrid - Yritysverkko ja lointi  (Yhteiskunnan
Oyj teollisuuden oh- turvallisuusstrategia,
ja energiayhtiot jausjdrjestelmat 2017)

- Salaus, palomuurit,
tunkeutumisen havait-
semisjdrjestelmat (Wei
& Ji, 2010)

- IPv4/v6 teknologiat
(Macaulay & Singer,
2016)

- Haavoittuvuusana-
lyysi-, simulaatio- ja
mallintamistekniikat
(Ten, Liu & Manima-
ran, 2010)

Energiantuotannon ja -jakelun turvaamisen lisdtoimista vastaa tyo- ja elinkeino-
ministerio. Yrityksistd Fingrid Oyj vastaa kantaverkon kéayton suunnittelusta ja
valvonnasta, sekd verkon ylldpidosta ja kehittdmisestd. Lisdksi energiayhtioilld
on vastuussa kdytdnnon toimenpiteistd energianjakelun turvaamiseksi, joille
my0s lainsdddanto luo linjat ja vaatimukset. (Yhteiskunnan turvallisuusstrategia,
2017.) Janniteverkkoa pyritddn suojaamaan maanalaisella kaapeloinnilla ja ver-
kon automatisoinnilla (Yhteiskunnan turvallisuusstrategia, 2017), mutta voima-
laitosten, yritysverkon ja teollisuuden ohjausjdrjestelmien suojaamiseen
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liittyvistd yksityiskohtaisemmista toimista ei mainita julkisissa asiakirjoissa sen
tarkemmin. Edeltdvdssd alaluvussa késitellyt teollisuuden ohjausjdrjestelmiin
liittyvit kyberturvallisuuden suojaustoimet sopivat kuitenkin séhkéntuotannon
ja -jakelun tarpeisiin taydellisesti. Esimerkiksi suunnittelemalla sihkdverkon oh-
jausjdrjestelmdn tunnistamaan sen osiin kohdistuvat kyberhyokkaykset, voidaan
hyokkédyksen kohteena olevan sivuaseman sahkovirta ohjata muille sivuasemille
(Wei & Ji, 2010).

4.3.3 Hallinto ja lainsdddanto

TAULUKKO 4 Hallinto ja lainsdadanto

Kuka vastaa? Mitd suojataan? Miten suojataan?
(Yhteiskunnan turvalli- (Yhteiskunnan tur-

suusstrategia, 2017; Ky- = vallisuusstrategia,
berturvallisuuskeskus,  2017)

2019a)
Hallinto ja lain- Julkinen: Valtioneu- - Julkisen hallin- - Kyberrikollisuuden
saadanto vosto, talousministerié, non ICT-infra- torjunta aktiivisella

valtiovarainministerié  struktuuri ja digi- lainsddddannon ja oikeu-
ja Traficomin kybertur- = taaliset palvelut den kehittamiselld (Yh-
vallisuuskeskus - Julkisen hallin- teiskunnan turvalli-
Yksityinen: Julkishal- non turvallisuus- suusstrategia, 2017)
linnolle palveluita tuot- verkko ja sen pal-

tavat palvelukeskukset velut

ja yritykset

Valtioneuvoston kanslian vastuulla on varmistaa valtiojohdon ja ministeriéiden
kdyttamien tietojen ja digitaalisten palveluiden turvallisuus, kun taas julkisen
hallinnon ICT-infrastruktuurin ja digitaalisten palveluiden turvaamisesta vastaa
talousministerio. Valtiovarainministerio vastaa julkisen hallinnon tietoturvalli-
suuden yleisestd kehittamisestd ja valtionhallinnon tietoturvallisuuden ohjauk-
sesta, sekd ohjaa tietohallinnon kehitystd valtion- ja kunnallishallinnossa. (Yh-
teiskunnan turvallisuusstrategia, 2017.) Digitaalisten palveluiden valvovana vi-
ranomaisena toimii Traficomin kyberturvallisuuskeskus (Kyberturvallisuuskes-
kus, 2019a), kun puolestaan julkishallinnolle palveluita tuottavat palvelukeskuk-
set ja yritykset ovat vastuussa kdytannon toteutuksista (Yhteiskunnan turvalli-
suusstrategia, 2017). Sektorin suojaamiseen liittyvid toimia ei suoranaisesti 16y-
tynyt, lukuun ottamatta Yhteiskunnan turvallisuusstrategiassa (2017) mainittua
osallistumista kyberrikollisuuden torjuntaan kehittamalla kansainvalistd lainsaa-
dédntod ja oikeutta EU:n puitteissa. Toisaalta tieto- ja viestintdteknologian sektori
sisdltdd varsin samanlaisia aihepiirejd verrattuna hallinnon ja lainsdaddannon vas-
tuisiin, joten tieto- ja viestintdteknologioiden suojaustoimia saattaisi olla mahdol-
lista soveltaa osittain tdssa tapauksessa.
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TAULUKKO 5 Tieto- ja viestintdteknologiat

Tieto- ja viestin-
tateknologia

Kuka vastaa?
(Yhteiskunnan turvalli-
suusstrategia, 2017; Ky-
berturvallisuuskeskus,
2019a)

Julkinen: Talousminis-
terio, liikenne- ja vies-
tintiministerio, viestin-
tavirasto Traficomin ky-
berturvallisuuskeskus
Yksityinen:  Tietolii-
kenneyritykset ja ener-
giayhtiot
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Mitd suojataan?
(Yhteiskunnan tur-
vallisuusstrategia,
2017)

- Liikenteen ohjaus-
jarjestelmd, tervey-
denhuollon jdrjes-
telmat, sdhkoiset
verkot, maksujar-
jestelmat ja julkisen
hallinnon turvalli-
suusverkko

Miten suojataan?

- Laissa sdddetyt tur-
vallisuusvaatimukset
ja niiden noudattami-
nen

- Julkishallinnollisen
ICT-arkkitehtuurin ja
tietoturvan

yleisten periaatteiden

laatiminen

- yhteisty6 ja saannolli-
nen testaus (Yhteis-
kunnan turvallisuus-
strategia, 2017.)

Tieto- ja viestintdteknologioiden alueella talousministerio vastaa kriittisten ICT-
ja digipalveluiden tieto- ja kyberturvallisuuteen liittyvistd seikoista. Liikenne- ja
viestintdministerio vastaa sdhkoisen viestintdverkon toimivuudesta. (Yhteiskun-
nan turvallisuusstrategia, 2017.) Viestintdvirasto vastaa, ettd Suomessa on moni-
puoliset ja turvalliset viestintdyhteydet, kun taas liikenne- ja viestintdvirasto Tra-
ticomin kyberturvallisuuskeskus toimii valvovana viranomaisena (Kyberturval-
lisuuskeskus, 2019a). Lisdksi tietoliikenneyrityksilld on vastuu omista turvalli-
suus- ja valmiusjdrjestelyistd, joita my0s lainsdddantd ohjaa. Myo6s energiayhti-
6illd on roolinsa palveluiden jatkuvuudessa, koska tieto- ja viestintdteknologiat
ovat sdhkostd riippuvaisia. (Yhteiskunnan turvallisuusstrategia, 2017.) Palvelui-
den digitalisoituessa tieto- ja viestintdteknologioilla on merkittdva rooli tietoyh-
teiskunnassa, ja niiden turvallisuusratkaisuilla on suora vaikutus liikenteen oh-
jausjdrjestelmien, terveydenhuollon jarjestelmien sdhkoverkkojen, maksujarjes-
telmien ja julkisen hallinnon turvallisuusverkon toimintaan. Sektorin vastuisiin
kuuluu muun muassa julkishallinnollisen ICT-arkkitehtuurin ja tietoturvan
yleisten periaatteiden laatiminen. Esimerkiksi kriittisille ICT- ja digipalveluille
on laadittu turvallisuusvaatimukset, joihin niiden tulee yltda turvallisuuden ja
jatkuvuuden alueilla. Naistd esimerkkind ICT:n laatuvaatimukset tietoturva-
laissa. Turvallisen toiminnan takaamiseksi tulisi myo6s harjoittaa niin kansallista,
kuin kansainvalistd yhteistyotd, sekd sdaannollistd toiminnan testausta. (Yhteis-
kunnan turvallisuusstrategia, 2017).
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TAULUKKO 6 Liikenneinfrastruktuuri

Kuka vastaa?
(Yhteiskunnan turvalli-

35

Mitd suojataan?
(Yhteiskunnan tur-

Miten suojataan?

suusstrategia, 2017; Ky- = vallisuusstrategia,
berturvallisuuskeskus,  2017)
2019a)
Liikenneinfra-  Julkinen: Liikenne- ja - Satamat, termi- - Varajédrjestelmat seka
struktuuri viestintiministerié  ja naalit, lentokentdt, tiivis yhteistyé ener-
tarvittaessa puolustus- raideliikenne ja gia- ja tietoliikenneyri-
ja sisdministerio maantieliikenne, tysten kanssa (Yhteis-

Yksityinen: Finavia Oyj
ja muut liikennealan

yritykset

sekd niiden tietojar-
jestelmat

kunnan turvallisuus-
strategia, 2017)
- Salaus, palomuurit,

tunkeutumisen havait-
semisjdrjestelmat (Wei
& Ji, 2010)

- IPv4/v6 teknologiat
(Macaulay & Singer,
2016)

- Haavoittuvuusana-
lyysi-, simulaatio- ja
mallintamistekniikat
(Ten, Liu & Manima-
ran, 2010)

Liikenne- ja viestintdiministerion tehtdvana on varmistaa liikkenneverkoston tur-
vallisuus ja toimivuus. Poikkeustilanteissa myds puolustus- ja sisaministeriolld
on vastuu fyysisen liikenneverkoston turvallisuuden varmistamisessa. Liikenne-
verkosto koostuu satamista, terminaaleista, lentokentistd, raideliikenteestd ja
maantieliikenteestd, joiden toiminnan sujuvoittamiseksi kdytetddn erilaisia oh-
jaus- ja liikennejarjestelmid. Esimerkiksi Finavia Oyj on vastuussa lentokenttien
turvallisuudesta ja toimivuudesta, mutta poikkeustilanteissa muillakin liiken-
nealan yrityksilld on roolinsa. Yksi liikkenneverkon hallinnassa hyodynnettavista
jdrjestelmistd on esimerkiksi automaattinen junaliikenteen ja metron hallinta- ja
viestintdjdrjestelmd, jota voidaan verrata SCADA -jdrjestelmddn. Téallaisten hajau-
tuneidein jdrjestelmien suojaamisessa voidaan hyddyntadad esimerkiksi Wein &
Lin (2010) listaamia resilientin ohjausjdrjestelmdn suojaustoimia, kuten salausta,
palomuureja ja tunkeutumisen havaitsemisjdrjestelmid. Lisdksi liikenneinfra-
struktuurin suojaamisessa hyodynnetddn testattuja varajdrjestelmis ja tiivistd yh-
teisty6td energia- ja tietoliikenneyritysten kanssa (Yhteiskunnan turvallisuus-
strategia, 2017).
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4.3.6 Pankki- ja rahoitusala

TAULUKKO 7 Pankki- ja rahoitusala

Kuka vastaa? Mitd suojataan? Miten suojataan?
(Yhteiskunnan turvalli- (Yhteiskunnan tur-

suusstrategia, 2017; Ky- = vallisuusstrategia,
berturvallisuuskeskus,  2017)

2019a)
Pankki- ja ra- Julkinen: Talousminis- - Rahoitusmarkki- - Luotettavatja testatut
hoitusala terio noiden ja niitd kos- pdd-ja varajdrjestelmat
Yksityinen: Rahoitus- kevien palveluiden -Tiivis yhteistyo ICT-
markkinapalveluita tar- toiminta ja  kyberturvallisuus-
joavat yritykset - Internet-yhteydet toimijoiden kanssa

ja -palvelut, sekd - lainsdddannon enna-

pankkijdrjestelmdt  kointi ja noudattamai-
nen (Yhteiskunnan
turvallisuusstrategia,
2017)

Pankki- ja rahoitusalalla on talousministerion vastuulla varmistaa, ettd taloudel-
linen jdrjestelma toimii tarkoituksenmukaisesti. Rahoitusmarkkinapalveluita tar-
joavat yritykset ovat vastuussa jdrjestelmiensd turvallisuudesta, toimivuudesta
ja laillisuudesta. Euroopan unioni sdételee rahapolitiikkaa koskevia lakeja ja sen
piirissd olevien yritysten toimintavaatimuksia. Suojattaviin kohteisiin kuuluvat
rahoitusmarkkinoiden ja niitd koskevien palveluiden toiminta. Lisdksi pankki-
palveluiden Internet-yhteydet ja -palvelut, seki jarjestelmit ovat tarkeimpid suo-
jattavia kokonaisuuksia. (Yhteiskunnan turvallisuusstrategia, 2017.) Yhteiskun-
nan turvallisuusstrategian (2017) mukaan luotettavat ja testatut varajarjestelmat
ovat talousalan yritysten turvallisen toiminnan edellytys. Internet-yhteyksien ja
palveluiden, sekd pankkijdrjestelmien turvallisuus pyritddan takaamaan tiiviilld
yhteistyolla ICT- ja kyberturvallisuustoimijoiden kanssa. My6s turvallisuutta
koskevan lainsddddannon ennakointi ja noudattaminen parantaa ja varmistaa
osaltaan toiminnan turvallisuutta.
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TAULUKKO 8 Terveydenhuolto ja hyvinvointi

Kuka vastaa?
(Yhteiskunnan turvalli-
suusstrategia, 2017; Ky-
berturvallisuuskeskus,
2019a)

Mitd suojataan?
(Yhteiskunnan tur-
vallisuusstrategia,
2017)

Miten suojataan?

Terveyden- Julkinen: Sosiaali- ja - Kansallinen sosi- - Varajdrjestelmat
huolto ja hyvin- = terveysministerio, tyo- aali- ja terveyden- - Tietojen sdilyttami-
vointi ja elinkeinoministerit, huollon tietoldhde  nen Suomessa
Valvira ja Kansaneldke- - Potilas- ja asiakas- - Yhteistyon lisdami-
laitos tietojarjestelmat nen  (Yhteiskunnan
Yksityinen: Sosiaali- ja - Kriittisten jdrjes- turvallisuusstrategia,
terveyspalveluita tuot- telmien  sdhkon- 2017)
tavat yritykset ja sote- syotto - Kyber-terveys -hanke

tietojdrjestelmien  val-

mistajat

(Huoltovarmuuskes-
kus, 2019b)

Terveydenhuollon ja hyvinvoinnin vastuullisia julkisia toimijoita ovat sosiaali- ja
terveysministerio sekd tyo- ja elinkeinoministerid. Terveydenhuolto- ja hyvin-
vointialan valvovana viranomaisena toimii sosiaali- ja terveysalan lupa- ja val-
vontavirasto Valvira. Yksi suojattavista kohteista on esimerkiksi kansallinen so-
siaali- ja terveydenhuollon tietoldhde, jonka ylldpitdmisestd Kansaneldkelaitos
vastaa. Sosiaali- ja terveyspalvelut vastaavat puolestaan omista tietojdrjestelmis-
tddn, ja sosiaali- ja terveystietojdrjestelmien valmistajilta odotetaan palveluiden
kriittisyydelle ominaista luotettavuutta ja tyonlaatua. Myos luotettava veden- ja
sdhkonsyottd on turvallisen toiminnan edellytys, ja niiden resilientti toimivuus
pyritddnkin varmistamaan yhteistydssd vesi- ja sahkoyhtividen kanssa. Esimer-
kiksi tehohoidossa akuilla on varmennettu ainakin ne laitteet, joita tarvitaan po-
tilasta siirrettdessd. Tiedon oikeellisuudesta pyritddn varmistumaan sdilytta-
malld tiedot Suomessa, jotta ylimaaraista tiedonsiirroilta ja -prosessoinneilta vil-
tytddn. Myos riskinarvioinnin pohjalta laadittavat varajdrjestelmdt ovat tarkeitd
potilastietojen sdilyttdmisessd. (Yhteiskunnan turvallisuusstrategia, 2017.)
Vaikka tiedot sdilytetddnkin Suomessa, niin Yhteiskunnan turvallisuusstrategi-
assa (2017) mainitaan, ettd pohjoismaista yhteistyotd ja harjoittelua tulisi lisata.
Sen hyotyind voidaan ndhda turvallisuuteen ja toimintaan liittyvien hyvien kay-
tanteiden levidminen ja mahdollisimman saumaton rajat ylittavéa yhteisty6 poik-
keustilanteissa. Vuonna 2017 kdynnistettiin my6s suomalaista terveydenhuolto-
alan kyberturvallisuutta edistdva Kyber-terveys -hanke, jonka kehitysvaihe tuli
padtokseensd vuoden 2019 loppupuolella. Hanke keskittyi neljaan kehittamisalu-
eeseen, joista ensimmadinen oli henkiloston kouluttaminen ja tietoisuuden lisda-
minen. Toinen osa-alue puolestaan keskittyi prosessien ja tyokalujen kehittami-
seen siten, ettd tietoturvavalvomojen ja niiden tiedonhallintajadrjestelmien nopea
reagointikyky varmistettaisiin. Kolmas kehittdmisalue liittyi kyberturvallisuu-
den vaatimusten huomiontiin hankintojen kilpailuttamisessa. Neljds
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kehittamiskohde piti sisdllddn kriittisyysluokitukset jarjestelmille ja niiden sisal-
tamille tiedoille. Hankkeeseen osallistui yliopistosairaaloita ylldpitdvien sairaan-
hoitopiirien lisdksi Keski-Suomen sairaanhoitopiiri ICT-palveluntarjoajineen,
mutta hankkeen paatyttyd saadut tulokset on tarkoitus jakaa ja ottaa kayttoon
laajemmin. (Huoltovarmuuskeskus, 2019b.)

4.3.8 Vedenjakelu ja jdatevesijarjestelmat

TAULUKKO 9 Vedenjakelu ja jatevesijdrjestelmat

Kuka vastaa? Miti suojataan? Miten suojataan?
(Yhteiskunnan turvalli- = (Yhteiskunnan tur-

suusstrategia, 2017; Ky- vallisuusstrategia,
berturvallisuuskeskus, = 2017)

2019a)
Vedenjakelu- ja Julkinen: Maa- ja met- - Vedenjakeluketju - Salaus, palomuurit ja
jatevesijdrjestel- =~ sdtalousministerio, - Yritysverkko ja te- tunkeutumisen havait-
maét ELY-keskukset, ympa- ollisuuden ohjaus- semisjdrjestelmat (Wei
ristoministeri, sosiaali- = jdrjestelmét & Ji, 2010)
ja  terveysministerio, - IPv4/v6 teknologiat
THL, sekd Valvira. (Macaulay & Singer,
Kunnat, paikalliset ve- 2016)
silaitokset ja osuuskun- - Haavoittuvuusana-
nat. lyysi-, simulaatio- ja
mallintamistekniikat
(Ten, Liu & Manima-
ran, 2010)
- Kyber-vesi -hanke
(Huoltovarmuuskes-
kus, 2019a)

Vedenjakelun operatiivisesta toiminnasta ja turvallisuudesta vastaa kunnat, pai-
kalliset vesilaitokset ja asiakkaiden omistamat osuuskunnat. Vastuualueisiin
kuuluu koko vedenjakeluketjun suojaaminen, aina vedenléhteistd jatevedenpuh-
distukseen. Hallintoelimistd vedenjakelun valvonnasta vastaa maa- ja metséta-
lousministerio sekd ELY-keskukset, kun taas jatevedenkadsittelystd vastaa ympa-
ristoministerio. Juomaveden laadusta vastaa puolestaan sosiaali- ja terveysminis-
terio, terveyden ja hyvinvoinnin laitos THL, sekd Valvira. (Yhteiskunnan turval-
lisuusstrategia, 2017.) Lisdksi tulee suojata vedenjakeluun liittyvét teollisuuden
ohjausjdrjestelmdt ja niiden taustalla oleva yritysverkko. Syksylld 2018 paatok-
seen tulleessa Kyber-vesi -hankkeessa kartoitettiin vesihuoltolaitosten tietotur-
vallisuuden tilaa, selvittamall4 tieto- ja automaatiojdrjestelmien fyysisen ja tekni-
sen tietoturvan ominaisuuksia. Selvityksen pohjalta saatiin yleiskuva, jonka poh-
jalta pystytiin laatimaan ohjeistuksia ja arviointityokaluja laitosten oman toimin-
nan ja ostopalvelujen kyberturvallisuuden arviointiin. (Huoltovarmuuskeskus,
2019a.) Sen tarkemmin kyberturvallisuuden tydkaluista ei kerrota, mutta kirjalli-
suudesta 1oydettyja SCADA-jdrjestelmien turvaamiseen hyodynnettavid
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suojaustoimia, kuten Ten & Manimaranin (2016) madrittelemid jdrjestelmdhaa-
voittuvuuksien testaustekniikoita voitaisiin tdssd tapauksessa soveltaa.

4.3.9 Sektorikohtaisten tulosten tulkinta

Tulosten pohjalta voidaan todeta, ettd kaikilla kriittisen infrastruktuurin sekto-
reilla padpiirteiset vastuut julkisen ja yksityisen sektorin valilld on maédritelty,
mutta kuten ennakoitiin, niin yksityiskohtaisempia vastuita ja suojaustoimia ei
ole turvallisuussyistd kuvailtu julkisissa asiakirjoissa sen tarkemmin. Tarkem-
pien suojaustoimien tunnistamista, etsimistd ja kohdentamista kuitenkin helpot-
taa se, ettd Yhteiskunnan turvallisuusstrategiassa (2017) kasitelldan varsin katta-
vasti sektorien vastuita ja suojattavia kohteita. Tutkittaessa sektorien turvaami-
seen hyodynnettdvien suojaustoimien yhteyksid Euroopan komission asettamiin
kehitysalueisiin voidaan huomata, ettd kullakin sektorilla oli vdhintdan yksi suo-
jaustoimi, joka jollakin tavalla edistdd resilienssid, pelotetta tai puolustusta. Kriit-
tisen infrastruktuurin kriisinsietoisuutta parannetaan esimerkiksi Kyber-terveys
-hankkeen ansiosta lisddntyvan kyberturvallisuustietoisuuden ja turvallisem-
pien jdrjestelmdhankintojen avulla. Kyberhyokkaysten ja -rikosten ehkdisemi-
sessd auttavat puolestaan hallinnon ja lainsdddannon aktiivinen osallistuminen
kansainvdlisen oikeuden kehittdmiseen, sekd tietojdrjestelmiin asennettavat tun-
keutumisen havaitsemisjdrjestelmit. Lopulta vield yhteiskunnan kokonaisvaltai-
nen puolustuskyky paranee, kun linkittyneiden sidosryhmien harjoittaman yh-
teistyon lisdksi yhteistoimintaa halutaan kasvavissa méédrin harjoittaa eri toimi-
joiden kanssa niin kansallisella, kuin kansainvéliselld tasolla.
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5 YHTEENVETO JA JATKOTUTKIMUSAIHEET

Taman kirjallisuuskatsauksena toteutetun kandidaatin tutkielman ldhtokohtina
olivat epdselvyydet kriittisen infrastruktuurin laajuudesta ja vastuista, sekd sen
suojaamiseen hyodynnettdvistd keinoista. Koska ongelmaa péitettiin lahestyéa
kotimaisesta ndikokulmasta, niin heti aluksi huomattiin, ettei suomalaista kriitti-
sen infrastruktuurin sektoreita ja kattavuutta ole kansallisissa kyberturvallisuus-
strategioissa sen tarkemmin maddaritelty. Ensiksi késiteltiin tutkimuksen kannalta
keskeisimmat kasitteet: kyberturvallisuus ja kriittinen infrastruktuuri. Kybertur-
vallisuuden ja tietoturvallisuuden eroavaisuudet ja yhtenevdisyydet méériteltiin,
minkd jdlkeen suoritettiin Iyhyt katsaus haittaohjelmien historiaan. Luvun lo-
puksi perehdyttiin vield kyberturvallisuuden strategiseen ulottuvuuteen hyo-
dyntdmailld Euroopan kyberturvallisuusstrategiaa, joka asettaa pdilinjat myos
Suomen kyberturvallisuusstrategialle. Tamén jdlkeen maédriteltiin kriittinen inf-
rastruktuurin kisite, sekd sen sisdltimait sektorit. Kriittisten sektorien kokonais-
kuvan koostamiseksi tutkittiin muiden valtioiden yleisesti kriittiseksi mieltamia
sektoreita, minkd pohjalta pystyttiin tunnistamaan selkedsti yleisimmat kriittisen
infrastruktuurin sektorit. Sektorien ollessa selvilld, pyrittiin selvittim&an niiden
sisdltdmid kyberturvallisuuteen liittyvid ominaisuuksia, sekd suojaamiseen hyo-
dynnettdvid toimia. Pohjana toimi pitkélti kansallinen Yhteiskunnan turvalli-
suusstrategia (2017), jossa kriittisen infrastruktuurin vastuut, suojattavat kohteet
ja tietyissd madrin myos suojaustoimet oli kuvailtu. Strategiassa mainittujen suo-
jattavien kohteiden avulla niiden suojaamiseen pystyttiin kirjallisuudesta am-
mentamaan olemassa tai kehitteilld olevia kyberturvallisuuden suojaustoimet.
Loydetyt suojaustoimet pystyttiin jaottelemaan ei-teknisiin poikkisektorillisiin
suojaustoimiin, teollisuuden ohjausjdrjestelmien suojaustoimiin, ja sektorikohtai-
siin suojaustoimiin. Riippuen kriittisestd sektorista, suojaustoimia 16ytyi varsin
vaihdellen, mutta kuitenkin siten, ettd kullekin sektorille pystyttiin kohdista-
maan joitakin toimia. Oli my&s hienoa huomata, ettd 16ydetyistd toimista kukin
tavallaan edistivdt Euroopan komission (2017) asettamia resilienssin, pelotteen ja
puolustuksen kehitysalueita.

Tutkimukseen liittyy toisaalta myos kritiikkid, silld tutkimuksen kattaessa
koko kriittisen infrastruktuurin vastuut, suojattavat kohteet ja suojaustoimet, tut-
kimustulokset jadvét laajuuden vuoksi varsin yleismaailmallisiksi. Rajaamalla
tutkimuksen tarkemmin yhteen tai muutamaan sektoriin, saataisiin varmasti pal-
jon yksityiskohtaisempia tuloksia. Esimerkiksi teollisuuden ohjausjarjestelmiin
ja niihin liittyviin sektoreihin keskityttiin tdssd tapauksessa paljon enemman,
kuin rahoitus- ja pankkialan tai hallinnon ja lainsdddannon kyberturvallisuusrat-
kaisuihin. My®os tieto- ja viestintdteknologian alueeseen olisi mahdollisesti voinut
kayttdd enemman resursseja sen sisdltaméan kyberpotentiaalin takia. Kaiken kaik-
kiaan tutkimus tarjoaa kuitenkin varsin tiiviissi muodossa kokonaiskuvan suo-
malaisesta kriittisestd infrastruktuurista ja siihen liittyvistd vastuista, suojatta-
vista kohteista ja suojaustoimista.
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Jatkotutkimusaiheita pohdittaessa nousee esiin kysymys liittyen kriittisen
infrastruktuurin vastuiden laajuuteen nykyisessd rakenteessa. Tutkimustulok-
sista pystyy huomaamaan, kuinka kriittisen infrastruktuurin ja kyberturvallisuu-
denkin parissa toimii todella monta hallinnollista ja virastollista toimijaa, mikéa
laittaa pohtimaan nykyisen mallin tehokkuutta, kun yhteistyon, avoimuuden ja
lapindkyvyyden merkitystd turvallisuuden tehostamiseksi korostetaan enene-
vissd madrin. Olisiko kriittisen infrastruktuurin ja sen kyberturvallisuuden hal-
lintaan olemassa kenties jokin parempi malli, kun nykyisellddn roolit ja vastuut
ovat varsin hajallaan. Erds mielenkiintoinen tutkimusaihe voisi myos olla 5G:n
vaikutus yleisiin ja kriittisiin tietojdrjestelmiin seké teollisuuden ohjausjdrjestel-
miin kohdistuvien kyberhyokkaysten madraan, vai toimiiko Euroopassa vuonna
2019 kayttoon otettu kybervalvonnan viitekehys riittdvand pelotteena kyberri-
kollisuuden vidhentamisessd, kun Euroopan neuvoston on mahdollista maarata
kyberrikoksiin ja -vaddrinkdytoksiin liittyvid rangaistuksia. Lisdksi tdssd tutki-
muksessa vahemmaille huomiolle jadneen pankki- ja rahoitusalan kyberturvalli-
suusratkaisuja ja ratkaisumalleja voisi vield tutkia enemman. Jatkotutkimuksessa
voitaisiin kartoittaa esimerkiksi lohkoketjuteknologian potentiaalisia hyotyjd ja
soveltuvuuksia pankkitoiminnassa, silld pankkitoiminnan luotettavuuden ja tur-
vallisuuden perusedellytyksend ndhddan lapindkyvyys, joka on myos yksi loh-
koketjuteknologioiden kulmakivista.
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