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Tiivistelma: Tamédn pro gradu-tutkielman tavoitteena oli ottaa selville voiko LoRa-
radiota ja siind kdytettyd LoRaWAN-protokollaa hyodyntda paikannustarkoitukses-
sa. Tutkimuksessa selvitettiin, miten LoRaWAN-paikannus toimii ja kuinka sitéd voi-
daan hyoddyntédad paikannuskaytossa esimerkiksi paristo- ja akkukédyttoisten laittei-
den paikantamiseen. Taman lisdksi selvitettiin LoRa-teknlogian eroja muihin lan-
gattomiin verkkotekniikoihin ja tehtiin kattavaa yhteenvetoa nykyisin kaytettavista
langattomista radioteknologioista keskittyen erityisesti pitkdn kantaman LPWAN-
verkkoihin. Tdman lisdksi suoritettiin kaksi erillistd LoRa-paikannuksen testausta
Kokkolassa ja Turussa keskittyen paikannustarkkuuteen.

Tutkimuksessa selvisi, ettd LoRa-pohjainen paikannus on potentiaalinen vaihtoeh-
to korvaamaan GPS-paikannus sellaisissa tilanteissa, jossa riittdd ainoastaan sadan
metrin tarkkuudella saavutettu paikannustarkkuus. Tutkimus osoitti myds, ettd ny-
kyiselldan Suomen LoRa-verkossa paikannus onnistuu ainoastaan osassa maata, sil-
1a LoRa-yhdyskéytdvid on liian harvassa paikannusta varten.
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Abstract: The Purpose of this abstract was to research if it’s possible to use LoRa-
radio and LoRaWAN-network-protocol in positioning. The Study cleared up how
LoRaWAN-locationing works and how it can be used in positioning, for example
battery-powered devices. In addition to this was investigated differencies between
LoRa-technology and other wireless network technologies and was made compre-
hensive summary about wireless radiotechnologies focusing especially in long-range
LPWAN-technologies. In addition to this two separate testing of LoRa-locationing
was executed in Kokkola and Turku focusing in positioning accuracy. The study re-
vealed that LoRa-based locationing is potential alternative to replace GPS-locationing
in such situations where is enough to locate to within hundred meters. The Study
also proved that in nowadays positioning using LoRa-network in Finland can achie-

ved only in parts of the country, because LoRa-gateways are too sparsely relocated



for positioning purpose.
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1 Johdanto

Kun mietitdan mahdollisia teknologioita kohteen paikantamista varten, ensimmai-
send tulee mieleen satelliittipaikannus ja eritoten GPS. Kohde saadaan yleensa suh-
teellisen tarkasti paikannettua GPS-paikantimen ja satelliittien avulla. GPS:a4 kay-
tetddn niin paikallaan olevien kuin liikkuvien kohteiden 16ytdmiseen, oli sitten ky-
seessd staattinen tukiasema tai metsdssd juoksenteleva metsistyskoira GPS-pantoi-
neen. Vaikka GPS-teknologia on testattu ja hyviksi havaittu paikannustekniikka,
olisi my0s vaihtoehtoisille paikannustekniikoille kdyttod. GPS-paikannin kuluttaa
paljon virtaa ollessaan pdilld, vaikkakin energiaa voidaan sddstdad pitaimalla GPS
pois paaltd kun sitd ei tarvita. Lisdksi paikannettavaan laitteeseen joudutaan aina
asentamaan oma GPS-paikannin, joka paitsi vie tilaa, lisdéd myds kustannuksia. Li-
sdksi GPS:11a on omat katvealueensa, joissa paikannus joko ei onnistu kuten sisétilat

tai heikentdd sen tarkkuutta kuten puusto tai korkeat rakennukset.

Erdédn vaihtoehdon GPS:lle tarjoaa pitkdn kantaman langaton radiotekniikka Lo-
Ra. LoRa mahdollistaa paikannusmenetelmaén, jossa ei tarvita erillisid laitteita tai
erillisid paikannusviestejd pdatelaitteen paikantamiseksi. Erillisen paikannuslaitteen
sijasta pddatelaitteen ldhettdmat tavalliset viestit ja niiden sisdltdiméat metatiedot mah-
dollistavat laitteen jdljittdimisen ja paikannuksesta vastaa viestit vastaanottava LoRa-

verkko yhdyskéytdvineen ja tietoja kisitteleva LoRa-palvelin.

1.1 Tutkimuksen tavoitteet

Tamén tyon perimmadisend tavoitteena oli selvittdd onko LoRa-radion hyodynta-
minen paikannuksessa jarkeva vaihtoehto GPS-paikannukselle. Ty0ssé selvitettiin
paitsi minkalaisia etuja LoRa-paikannuksesta olisi GPS:dédn verrattuna ja olisiko Lo-
Ra-paikannus riittavan tarkkaa, jotta siitd olisi kdytannossa hyotya. Lahtokohtaises-
ti LoRa-paikannusta ei verrattu GPS-tarkkuuteen, silld oli jo alunalkaen tiedossa,
ettd GPS olisi tdssd ylivertainen. Jos LoRa-paikannuksella péastdisiin alle 100 met-

rin paikannustarkkuuteen, riittdisi timé oikein mainiosti.



Lisdksi tutkimuksessa oli tarkoitus selvittdd mitd LoRa-paikannuksesta tiede-
tdan talla hetkelld ja millaisia tutkimustuloksia siitd ollaan saatu. Koska LoRa-paikan-
nus on suhteellisen tuore aihe, ei tutkimuksiakaan ole valtavaa mddréd, joten oli
mahdollista perehtyéa kattavasti ennestdan tehtyihin tutkimuksiin. Lisdksi oli tarkoi-
tus laatia kattava katsaus tdiman hetkisiin langattomien verkkojen teknologioihin ja
erityisesti pitkdn kantaman LPWAN-verkkoteknologioihin, johon LoRa lukeutuu.
Samalla saataisiin hyvad kuva minkaélaisiin sovelluksiin erilaisia langattomia tekno-
logioita olisi mielekasta kdyttdad. Luonnollisesti perusteellisimman késittelyn sai Lo-
Ra ja siihen liittyvd LoRaWAN-protokolla.

Lopuksi oli tarkoitus testata LoRa-paikannusta Keski-Pohjanmaan alueella Di-
gitan verkossa heidédn tarjoamillaan palveluilla kdyttden erilaisia mittaussuunnitel-
mia. Talloin pystyttdisiin paitsi selvittdmaan paikannuksen tarkkuus, myos LoRa-
paikannuksen kdytdnnon toimivuus tutkimushetkelld. Keski-Pohjanmaalla suori-
tettujen mittausten lisdksi saatiin mittausdataa Turusta, jolloin voitiin tutkia pai-

kannuksen tarkkuutta eri LoRa-verkkoympaéristoissa.

1.2 LoRa-paikannuksen hyddyt ja mahdolliset kdyttokohteet

Mikali LoRa-paikannuksen tarkkuus ja toimivuus osoittautuisivat riittdvan hyviksi,
l6ytyisi tdlle paikannusratkaisulle helposti erilaisia kdyttokohteita. LoRa-paikannus
mahdollistaa edullisen ja ilman lisdlaitteita toimivan paikannusratkaisun GPS:n vaih-
toehdoksi. Tdlloin pientd virrankulutusta vaativat laitteet voisivat paikantaa itsen-

sd, kuten my0s laitteet joiden hinta halutaan mahdollisimman alhaiseksi.

Paikannuslaitteina toimisivat LoRa-pohjaiset laitteet, jotka hyotyisivdat omasta
paikkatiedostaan ja joiden ei télloin tarvitsisi tehda erillistd paikannusviestintaa tai
toimintoa, vaan paikannus suoritettaisiin normaalien LoRa-viestien metatietojen pe-
rusteella. Talldin paitsi noodit saataisiin halvemmiksi ilman erillistd GPS-paikannin-
ta, myo0s sddstdisivat virtaa koska erillistd virtaa kuluttavaa paikannustoimintoa ei

tarvisisi suorittaa.

Taman lisdksi monet paikannettavat kohteet, joiden sijainti tarvitsi tietdd ainoas-



taan suhteellisen tarkasti ja pienelld virrankulutuksella sopisivat LoRa-paikannuk-
sen kdyttokohteiksi. Téllaisia olisivat esimerkiksi suurissa satamissa tai teollisuusa-
lueella olevat kontit. Jos puolestaan kaupunkiymparistdssa tarvitsisi tietdd halutun
kohteen sijainnin, oli se sitten tietty paikka tai vaikkapa parkkeerattu auto, olisi
LoRa-pohjainen paikannus mahdollinen toteutusratkaisu, mikali tarvetta on tietda

sijainti ainoastaan korttelin tarkkuudella.



2 Paikannus sensoriverkoissa

Tassd luvussa kdyddan lapi paikannuksessa kdytettdvid menetelmid ja tekniikoi-
ta. Paikannusmenetelmissa ja tekniikoissa keskitytdan yksinomaan ulkotiloissa pai-
kantamiseen. Ensiksi johdantokappaleessa kdyddan lapi GNSS-paikannus sekd mik-
si paikannusteknologiaa yleensa tarvitaan ja perustellaan, miksi GNSS-paikannuk-
sen ohella on tarpeellista olla muitakin paikannusmenetelmid. Tamén jdlkeen kay-
déén lapi muun muassa langattomissa verkoissa kdytettavid menetelmid, joilla voi-
daan saada selville paételaitteen sijainti, sekd kerrotaan paikannuksessa tarvittavis-
ta vaatimuksista ja paikannuksessa ilmenevistd virheistd. Lopuksi kdyd&dan lapi sen-

soriverkkopaikannus ja niissad kdytetyt menetelmat.

2.1 Satelliittipaikannusjarjestelmat

Satelliittipaikannusjdrjestelmat, yleisnimeltddan GNSS (Global Navigation Satellite
System), hyodyntavat nimensd mukaisesti satelliitteja kohteen sijainnin paikanta-
miseen. GNSS-jdrjestelmistd kdytetyin on epdileméttd GPS (Global Positioning Sys-
tem), joka késittda 24 maapalloa kiertdavaa satelliittia ldhettden erikseen siviili- ja so-
tilaskadyttoon tarkoitettuja signaaleita (L1 ja L2)[39]. GNSS-vastaanotin keréa tietoja
useammalta satelliitilta ja laskee niiden perusteella sijaintinsa. Satelliittipaikannus
on parhaimmillaan ulkona avomaastossa, mielellddn ainakin neljan satelliitin nako-
kentdssd, joista ainakin kolmen satelliitin paikkatiedot ja yhden satelliitin aikalei-
man pitdisi olla tiedossa[43]. GNSS-paikannuksen etuihin kuuluu paikannustark-
kuuden lisdksi mahdollisuus palvella suurta maaraa kayttdjia samanaikaisesti sekd
GNSS-signaalin héiridsietoisuus[39]. Ongelmaton GNSS-paikannus ei suinkaan ole,
vaan esimerkiksi puusto, korkeat rakennelmat tai rotkot sekd elektromagneettiset
héiriot voivat haitata sijainnin méaarittamista. Paikannukseen liittyvien rajoituksien
lisdksi GNSS-paikannuksen heikkouksiin kuuluu lisdksi GNSS-paikantimen koko,
virrankulutus ja hinta[39]. Lisdksi GNSS-paikannus ei toteudu vailittomasti, koska
pdatelaite ldhtee laskemaan sijaintiaan "kylmiltdan", mikd saattaa olla vakava on-

gelma kriittisissa tilanteissa.



2.2 Paikannus langattomissa verkoissa

Paikantaminen langattomissa verkoissa on hyvin oleellinen ominaisuus, silld mo-
net sovellukset tarvitsevat tietoa sijainnistaan, jonka lisdksi sitd tarvitaan esimer-
kiksi langattoman verkon reitittimisen optimoimiseksi[79]. Monet sovellukset ku-
ten eldinten seurannan tarkkailu tai tavaroiden kuljetuksen logistiikka hyodyntavét
paikantamista, jolloin esimerkiksi eldinten kayttdytymistd voidaan tutkia tai saada
selville missd haluttu resurssi taikka tuote 16ytyvit[64]. GNSS-paikantimien kaytto
on tdlloin jarkevaa kiinteissad tukiasemissa jotka saavat energiansa verkkovirrasta,
mutta paristo- tai akkukéayttdisten paatelaitteiden yhteydessé olisi mielekkddmpéaa
kayttda vaihtoehtoisia paikannusmenetelmid. Ensinndkin GNSS-paikannin kulut-
taa pdalld ollessan paljon virtaa, jolloin pdatelaitteiden akkuja ja paristoja joudu-
taan vaihtamaan tiheammalla valilld, vaikkakin virrankulutusta voidaankin saadel-
14 pitdmalla GNSS:d4 padlld ainoastaan tarvittaessa. Toiseksi GNSS-paikannus vaatii
toteutuakseen péitelaitteisiin erillisen GNSS-paikantimen, jonka vuoksi lopputuot-
teen hinnasta tulee kalliimpi. Kolmanneksi satellittipaikannuksessa ongelmana ovat
tietyt katvealueet kuten sisétilat ja korkeat rakennukset, jolloin tietyissd olosuhteis-
sa GNSS-paikannusta ei ole edes mahdollista kdyttda. Taten olisi ideaaleinta, ettd
paikannus voitaisiin toteuttaa siten, ettd paatelaitteisiin ei tarvitsisi tehda virranku-

lutusta tai hintaa lisddvida muutoksia.

2.21 Paikannuksen maarittely

Paikannus voidaan madritelld joko etdisyysperustaiseksi tai ldheisyysperustaiseksi.
Etdisyyteen perustuva paikannus voi perustua puolestaan joko tarkkaan sijaintiin,
erilaisten menetelmien avulla suoritettavaan etdisyyden arviointiin tai paikannetta-
van kohteen suunnan arviointiin[83]. Tarkka sijainti saadaan joko GPS-paikantamilla
tai tarkkojen maamerkkien perusteella. Etdisyyteen perustuvat menetelmit pyrki-
vit laskemaan etdisyytensd referenssinoodiin esimerkiksi signaalin voimakkuuden
tai viestin ldhetysaikojen perusteella. Ympariston aiheuttamien hédirididen ja signaa-
lien heijastumien vuoksi etdisyyspohjaisilla menetelmilld ei saada aivan tarkkoja

etdisyyksid. Kulman laskevissa menetelmisséd saadaan paikannettua noodin sijain-



nin kulma, joka voidaan yhdistdd ldheisyyttd mittaaviin tietoihin parantaen ndin
tarkkuutta. Haittapuolena kulmaa mittaavissa menetelmissd on yliméardisen tek-
niikan tarve noodiin lisdttdvien antennien muodossa. Laheisyyteen perustuvat me-
netelmit aistivat kantamansa sisélld olevat noodit ja arvioivat niiden perusteella si-
jaintinsa laskematta etdisyytta tarkemmin. Talloin esimerkiksi kauempana sijaitse-
vien noodien etdisyydet arvioidaan esimerkiksi radiohyppyjen maaran perusteella.
Laheisyyteen perustuvien menetelmien etuna on etdisyyttd laskeviin tekniikoihin
verrattuna se, ettd erillisid lisdlaitteita ei tarvita paikantamiseen[63]. Menetelmdn
tarkkuus kasvaa mitd enemman muita noodeja on sijaintiansa méérittelevan noo-
din alueella, mutta sijainti jad aina vdistimattd epéatarkaksi, mikd onkin ldheisyys-
perustaisten menetelmien heikko kohta. Lisédksi esteet voivat aiheuttaa etdisyyden

arvioissa isoja heittoja todellisiin sijaintiin nadhden[26]].

2.2.2 Paikannuksen kriteerien arviointi

Paikannukseen vaadittuja kriteereitd tulee tarkastella huolella paristakin syysta[65].
Ensinnékin uusia paikannusalgoritmeja suunnitellessa vaatimuksia tulee tarkastella
olemassa oleviin tekniikoihin verrattuna. Toiseksi eri sovelluskohteiden paikannuk-
sessa haasteet ovat toisistaan poikkeavia, jolloin toiset vaatimukset ovat tapauksesta
riippuen kriittisempid kuin toiset. Vaatimukset voivat olla joko kaikille paikannus-
tekniikoille yhteisid kuten paikannustarkkuus tai ominaisuuksina joita joko on tai ei
ole, kuten onko paikannusmenetelma etdisyysriippuvainen tai ei. Seuraavaksi esi-

tellddn joitakin tarkeimpid paikannuksen vaatimuksia.

Mittaustarkkuus kuvaa sitd kuinka hyvin paikannusmenetelman mittaustulos
vastaa todellista sijaintia[65]. Vaikka tarkkuus onkin paikannuksessa aina hyve, on
riittdvd tarkkuus aina suhteellista. Esimerkiksi 100 metrin tarkkuus mittauksessa
voi kuulostaa epétarkalta, mutta jos tarkkailtava alue on kilometrien tai jopa kym-
menien kilometrien luokkaa, on tarkkuus tdysin hyvéksyttdvad, kun taas sadan
metrin kokoluokassa kymmenien metrien tarkkuus ei endd ole hyvaksyttavaa. Ta-
maén lisdksi esimerkiksi sensoriverkkojen kaltaisissa jdrjestelmissé yksittdisen noo-
din virheellinen paikannustieto on haitallinen siindkin mielessd, ettd se vaikuttaa
myos muun verkon paikannustarkkuuteen, kun noodi vilittdd virheellistd tietoa

sijainnistaan[23].



Kattavuus kuvaa puolestaan kuinka hyvin paikannusmenetelméa onnistuu pai-
kantamaan kaikki verkossaan olevat laitteet[65]. Harvaan aseteltujen ja tiheddn ase-
teltujen noodien aiheuttamat haasteet eroavat toisistaan merkittavasti. Mikéli noo-
deja on alueella harvakseltaan, voi niiden paikantaminen tarkasti olla haastavaa,
silld verrokkipisteind olevia noodeja tai ankkurinoodia ei ole l4histoll4, jolloin pai-
kannus saattaa jaada tarkkuuden osalta puutteelliseksi. Tihedssd olevien noodien
ongelma on puolestaan runsas viestiliikenne, jolloin ldhetetyt paketit saattavat huk-
kua tormdysten vuoksi. Lisdksi tihedmmassd verkossa noodien virrankulutus kas-

vaa viestiliikenteen kasvun vuoksi, mika pitdd myos huomioida paikannuksessa.

Koordinaatistoon liittyvé vaatimus madrittdd puolestaan, onko kédytetyn verkon
koordinaatit globaaleja vai lokaaleja[26]. Koordinaattien ennalta asettaminen saat-
taa olla tyoldstd ja tietyissd tilanteissa jopa mahdotonta toteuttaa. Tdlloin koordi-
naatit tulee méaérittds jollain muulla tavalla ja kdytannossa tdma tarkoittaa ankku-
rinoodeja ja ndiden tarjoamaa paikannusinformaatiota. Mikali kdytetdan globaale-
ja koordinaatteja, tarvitaan verkossa ankkurinoodeja, joissa on joko GPS-paikannin
tai ennalta asetetut koordinaatit. Ankkurinoodeja kdyttdmalla sijainti voidaan saa-
da varsin tarkasti selville, mutta tarkkuus riippuu télléin ankkurinoodien méaaran
perusteella[23]. Myos lokaaleja koordinaatteja kdytettdessd tarvitaan ankkurinoo-
deja, silld paikannettava kohde maédérittelee sijaintinsa suhteessa ankkurinoodien si-
jaintiin, vaikka sijaintia ei tarvitsisikaan tietdd globaalisti. Lokaalia koordinaatistoa
kdytettdessd ei kdytetd lainkaan globaalia koordinaatistoa, vaan kdytetty koordinaa-

tisto on ainoastaan paikallinen.

Kustannusvaatimuksilla tarkoitetaan paitsi paikantamisen rahallisia kustannuk-
sia, niin my0s energiankulutusta, laskentatehokkuutta ja paikantamisen
nopeutta[65]. Paikantamisen alhaiset kustannukset ovat yleensad pois mittaustark-
kuudesta, jolloin joudutaan tapauskohtaisesti miettiméddn ndiden kahden suhdetta.
Paikantamisen nopeus on puolestaan tdrkeda liikkuvien kohteiden paikannukses-
sa, jolloin usein joudutaan tekemddn kompromisseja tarkkuuden suhteen. Laitteet
joissa kdytetddn paikannusta saattavat sijaita sellaisissa paikoissa, ettd verkkovirran
saanti ei ole mahdollista, jolloin joudutaan kayttamaan paristoja. Paristoja tai ak-
kuja kéytettdessa virrankulutus on kriittinen ominaisuus, jolloin tarkkuudesta jou-
dutaan karsimaan myoskin. Mikéli paikannusmenetelmd hyddyntda GPS:dd, niin

vdistimattd sekd jarjestelmén hinta ettd virrankulutus kasvavat.



Verkkojen eri topologiat vaikuttavat myos paljon eri paikannusmenetelmien
tarkkuuteen[65]. Saannollisten topologioiden tapauksissa noodit ja ankkurinoodit
ovat tasaisin, ennalta maédritellyin vélein, jolloin etdisyydet on helppo maéaritella.
Télloin esimerkiksi radiohyppymenetelmét ovat kohtuullisen tarkkoja, koska ole-
tusarvoinen hypyn pituus eli kahden noodin viéli vastaa hyvin todellisuutta. Useim-
miten verkot ovat kuitenkin epdsdannollisesti méadriteltyjd, silld ympaéristo asettaa
vaatimuksensa noodien sijoittelulle. Talloin robustimmat paikannusmenetelmit saa-

vat aikaiseksi parempia tuloksia.

2.2.3 Etdisyyden mittaaminen paikannuksessa

Seuraavaksi kdyddan tarkemmin ldpi etdisyyden laskemiseen kdytettdvid menetel-
mid. Etdisyyttd mittaavia menetelmid ovat muun muuassa RSS, TOA ja TDOA[65].
Tamaén lisdksi paikantamisessa voidaan hyddyntdd suuntaa mittaavaa menetelméaa
eli AOA:ta ja RSS-profilointia, jossa muodostetaan alueelta mitatuista RSSI-arvoista
kartta, jonka perusteella voidaan paikantaa kohde[65]. Tédssd alaluvussa kdydaan
lapi etdisyys- ja suuntapohjaiset mittausmenetelmaét, RSS-profiloinnista puolestaan

kerrotaan lisdd fingerprint-algoritmin yhteydessa alaluvussa

Vastaanotetun signaalin vahvuuden mittaamisessa (RSS, Received Signal Stren-
gth) verrataan toiselta noodilta saadun signaalin voimakkuutta ja lasketaan paljon-
ko etdisyys ja ympadristoolosuhteet vaimentavat sitéd, jonka perusteella saadaan ar-
vio pdételaitteen etdisyydestd[44]. RSS-mittaus toteutetaan noodin RSSI-piirin vas-
taanottaman signaalin voimakkuuden perusteella[64]. Signaalin voimakkuuden pe-
rusteella voidaan laskea etdisyys toiseen noodiin. Signaalin voimakkuuden mittaa-
misen etu on siind, ettd se ei tarvitse pdédtelaitteiden vélistd synkronointia[44] ja li-
sédksi signaalin voimakkuuden mittaaminen kuuluu noodien tehtdvadn muutenkin
[64], jolloin mitddn ylimé&drdistd ei tarvitse asentaa laitteisiin, tehden menetelmaés-
td kustannustehokkaan ja helposti toteutettavan. RSS-arvo on valitettavasti varsin
epatarkka, silld ymparistoolosuhteet saattavat vaihdella suuresti ja sitd myoden nii-
den vaikutuksen arvioiminen signaalin voimakkuuteen on hankalaa[58]. Hairididen
aiheuttamien kerrannaisvaikutusten vuoksi RSS-menetelmé on parhaimmillaan sil-

loin, kun noodeja on verkossa tihedsti.



Taulukko 2.1: Paikantamismenetelmien vertailu Alrajeh et al mukaan[23]

Tarkkuus | Energiatehokkuus | Kustannukset | Komponenttien koko
RSSI Keskitaso | Korkea Alhainen Pieni
TOA Keskitaso | Alhainen Korkea Suuri
TDOA | Korkea Korkea Alhainen Saattaa olla suuri
AOA | Alhainen | Keskitaso Korkea Suuri
GPS Korkea Alhainen Korkea Suuri

Lahetykseen kuluvan ajan mittauksessa (TOA, Time of Arrival, tai TOF, Time of
Flight) lasketaan kahden péélaitteen vililla tapahtuvan ldhetyksen ja vastaanottami-
sen vidlilld kuluvaa aikaa ja lasketaan sen perusteella laitteiden vélimatka
toisistaan[74][35]. TOA voidaan toteuttaa myo0s siten, ettd vastaanottava noodi 1a-
hettdd viestin takaisin lahettdjdlle heti vastaanottamisen jalkeen[64]. TOA-menetelma
edellyttdd verkon laitteiden kellojen synkronointia, jotta mitattu aika olisi mahdol-
lisimman todenmukainen. TOA on kuitenkin altis niin ympariston aiheuttamille
héiridille kuin monitie-etenemiselle, jolloin etdisyyden arvioihin tulee virheita[64].
Lahetysaikojen eron mittauksessa (TDOA, Time Difference of Arrival) puolestaan
vertaillaan kahden tai useamman péaételaitteen ldhettdmaa viestid vastaanottajalle
ja ndiden lahetysaikojen vélisten erojen perusteella voidaan madritelld lahettdjan ja
vastaanottajan vélinen etdisyys[51]. TDOA-menetelmé&n etuna on se, ettd ainoastaan
viestin ldhettdvien péditelaitteiden kellojen tulee olla synkronoituja, kun taasen la-

hettdjdn ja vastaanottajan kellojen ei tarvitse olla synkronoituja.

AOA (Angle of Arrival) eli saapumiskulma hyodyntda vastaanotetun signaalin
suuntaa[64]. Talloin noodissa on kaksi antennia, joiden osoittama suunta on noo-
din tiedossa. Ndiden kahden antennin tai mikrofonin etdisyys noodin keskipistees-
td on tiedossa, jolloin signaalin suunta saadaan tédten selville kahden antennin vas-
taanottaman signaalin erojen perusteella. Vaihtoehtoisesti voidaan verrata kahden
RSS-arvoa mittaavan antennin arvoja keskendédn. Mikili noodissa ei ole kahta anten-
nia valmiiksi, ne joudutaan hankkimaan, miké lisda kustannuksia. AOA on samoin

kuin TOA:kin altis ympériston héirioille ja monitie-etenemiselle.



2.2.4 Paikannusalgoritmien jaottelu

Paikannuksen laskevat algoritmit jaetaan kahteen ryhméén, riippuen misséd pai-
kannuksen laskenta suoritetaan, jolloin puhutaan joko keskitetysta tai hajautetusta
algoritmista[75]. Keskitetyissa algoritmeissa laskenta suoritetaan keskitetysti yhdes-
sd paikassa noodien kerdamien mittaustietojen perusteella. Hyvana puolena keski-
tetyissd algoritmeissa on, ettd jokaisen noodin ei tarvitse erikseen suorittaa lasken-
taa. Kddntopuolena mittaustietojen ldhettdiminen erilliselle taholle aiheuttaa latens-
siajan ja virrankulutuksen kasvua. Keskitetyt menetelmét toimivatkin parhaiten pie-
nemmissd verkoissa. Hajautetuissa algoritmeissa puolestaan noodit suorittavat las-
kennan itsendisesti. Hajautetut algoritmit voidaan jakaa etdisyyden mittauksen pe-
rusteella joko etdisyydestd vapaisiin tai etdisyysperusteisiin algoritmeihin. Etdisyy-
destd vapaat algoritmit kdyttavat laheisyyteen perustuvia menetelmid, eivatka las-
ke tarkkaa etdisyyttd. Etdisyysperusteiset algoritmit puolestaan hyodyntavat tark-
kaan etdisyyden mittaamiseen tdhtddvid menetelmid. Hajautetun ja keskitetyn al-
goritmin soveltuvuus liittyy usein verkon kokoon ja rakenteeseen[65]. Hajautetut
algoritmit ovat sopivampia suuriin verkkoihin ja ovat energiatehokkaampia keski-
tettyihin algoritmeihin verrattuna. Toisaalta keskitetyt algoritmit ovat sopivampia
ymparistoihin, joissa noodien laskentateho on rajoitettu virransdastosyistd, jonka li-
sdksi ne ovat suuremmassakin mittakaavassa helpompia suunnitella kuin hajautet-

tujen algoritmien verkot johtuen yhtendistetystd laskentamallista.

2.2.5 Paikantamisen tarkkuuden arviointi

Paikantamisen virheet voidaan jaotella kolmeen ryhmaéén, joita ovat aikariippuvai-
set virheet, ympdristoriippuvaiset virheet ja geometriasta johtuvat virheet[64][52].
Aikariippuvaiset virheet johtuvat satunnaisista héiridista joita tulee radiosignaaliin,
kuten esimerkiksi satunnainen héiriosignaali. Tallaisten héirididen vaikutusta voi-
daan minimoida tekemalld useita mittauksia, jolloin yksittdiset hdiriot eivat aiheu-
ta suurempia virheitd etdisyysmittauksiin. Ympdristoriippuvaiset hdiriot johtuvat
puolestaan fyysisistd esteitd kuten puista ja rakennuksista. Ympaéristoriippuvaiset
héiridt voidaan huomioida useimmiten pysyvind hédiridind, ainakin mikali noodi tai
este ei vaihda paikkaansa. Ympdristo saattaa toisinaan muuttua ennalta arvaamatto-
masti, joten ymparistoriippuvaisten héirididen pysyvyyteen ei kannata luottaa so-

keasti. Virheiden arvioimista hankaloittaa se, etti virhe saattaa ilmetd ainoastaan
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yhdessa linkissa tai sitten useammassa. Néistd useampaan linkkiin ilmenevien vir-
heiden analysointi on huomattavasti hankalampaa, jolloin suositaan usein itsendi-
syysolettamusta (Independence Assumption), jonka mukaan yksittdisen linkin mit-
tausvirheistd ei voida péatelld vaikuttaako se muiden linkkien virheisiin[64]. Geo-
metriset virheet johtuvat noodien ja tukiasemien sijoittumisesta toisiinsa ndhden
aiheuttaen paikannusvirhettd. Erds tédlldinen virhe aiheutuu kun tukiasemat ovat
noodiin ndhden kolineaarisia tai ldhes kolineaarisia, jolloin noodin sijaintia ei voida
madrittdd[52]. Taman vuoksi sijainnin madrittamiseksi tdytyy olla vahintdan kolme

tukiasemaa, jotka eivit ole kolineaarisia.

Merkittdva etdisyyden arviointia haittaava hédiridtekijd on signaalin monitie-ete-
neminen[64]. Monitie-etenemisessd puolestaan lahetetty signaali kulkee esteiden ai-
heuttamana eri mittaisen reitin, jolloin perille saapuu signaaleja eri aikoihin aiheut-
taen mittausvirhettd. Aikaisin saapuvat signaalit hankaloittavat suoraan saapuneen
signaalin 10ytdmistd ja myohdan saapunut monitie-eteneminen saattaa heikentaa
vakavasti suoraan saapunutta signaalia. Signaalin vastaanottimen on t&dlloin valitta-
va ensimmadinen signaalin huippu, silld vahvin huippuarvo ei valttamaétta ole lyhin-
ta reittid kulkenut signaali edelld mainituista syistd johtuen. Lisdksi mittaustarkkuu-
teen vaikuttaa signaalin teho ja taajuus, tehon vaikuttaessa kantomatkaan ja taajuu-
den puolestaan signaalin kulkemiseen esteiden lapi[20]. Ympdériston aiheuttamien
tahattomien hdirididen lisdksi laitteet ovat myos alttiita ihmisen aiheuttamalle ta-

halliselle signaalin hairinnélle[20].

Ulkoisten héirididen lisdksi myos noodien omat komponentit aiheuttavat mit-
tausvirhettd, silld sekd lahettimen ettd vastaanottimen laitteistoissa ja ohjelmistossa
ilmenee jonkin verran viivettd[64]. Vaikka laitteiden viiveet olisivat tiedossa valmis-
tajan ilmoittamina, ilmenee jokaisessa yksittdisessd valmistetussa laitteessa pienid

eroja ndiden suhteen, silld jokainen laite on aina hieman erilainen.

2.3 Sensoriverkkopaikannus

Sensoriverkoissa noodien paikantaminen on useissa sovelluksissa olennainen omi-
naisuus, puhuttiinpa sitten kohteiden sijainnin jédljittdimisestd (esim. kuljetettava ta-
vara) tai hankalasti pdastaville alueille sijoitelluista laitteista[65]. Erilaisten kayt-

totarkoitusten ja toimintaympaéristdjen vuoksi sensoriverkoissa hydodynnetddn ta-

11



pauksesta riippuen hyvinkin erilaisia metodeja. Muuttujia ovat esimerkiksi ankku-
rinoodien méadrd, ovatko noodit ja ankkurinoodit paikallaan pysyvid vai liikkuvia
sekd kuinka tiheddn noodeja on sijoiteltu. Verkon tiheydestd, laajuudesta ja noo-
dien méadrastd riippuen kdytetddn joko keskitettyd tai hajautettua paikannuksen las-
kentaa. Kaikissa tapauksissa tarkkaa globaalia paikannusta ei ole tarpeellista kayt-
tad, jolloin noodien tulee tietdd ainoastaan suhteelliset sijaintinsa. Rajaavimpia te-
kijoita sensoriverkkopaikannukseen ovat ldhinna langattomuus, edullisuus ja pieni

virrankulutus[49].

Sensoriverkoissa paikantaminen voidaan toteuttaa joko siten, ettd jokainen ver-
kon noodi tietdd sijaintinsa tai ettd verkossa on joitakin laitteita, jotka tietdvét si-
jaintinsa, jolloin muut laitteet voivat paikantaa itsensd ndiden perusteella[72]. Lait-
teen sijainnin paikantaminen voidaan toteuttaa joko sijoittamalla noodit pysyvasti
tiettyihin paikkoihin, jolloin niiden sijainti on aina tiedossa tai varustamalla noo-
dit GNSS-paikantimilla[72]. Pysyvasti sijoitettujen noodien lisdksi tarvitaan kuiten-
kin my®os liikkuvia noodeja, joten nédihin ei voida soveltaa pysyvén sijainnin pe-
rusteella paikantamista. Mikéli kiinteésti sijoitetuilla ankkurinoodeilla ei voida kat-
taa koko mitattavaa aluetta, voidaan hyodyntda esimerkiksi eldinten tai robottien
mukana kulkevia liikkuvia ankkurinoodeja, mutta ndiméa ovat puolestaan kalliita
ja hankalia toteuttaa[49]. GNSS-paikantimien ongelma sensoriverkkopaikannukses-
sa on puolestaan korkea virrankulutus. Télldin on jirkevampi hyddyntda paikan-
nusta ainoastaan osassa verkon laitteissa, jolloin ne toimivat majakan (Beacon) tyy-
liin kiintopisteind muille laitteille[49]. GNSS-paikantimien kaltaista tarkkuuttakaan
ei aina tarvita, jolloin karkeampikin paikannustarkkuus riittaa[59]. Erds esimerk-
ki ZigBee-verkkojen paikannusmenetelmistd on noodien vilisten linkkien laaduk-
kuutta mittaavan LQI-arvon (Link Quality Indication) hyédyntdminen etdisyyden
mittaamisessa[49]. LQI arvo voidaan muuntaa etdisyyden laskennassa kaytettavak-
si signaalin voimakkuutta mittaavaksi RSSI-arvoksi ja titen saada selville noodien
vélinen etdisyys ilman ylimddraisid laitteita. Menetelméa on halpa ja laitteiden virtaa
sddstdavd, mutta ei kovin tarkka. My6s noodien vilistd suunnan laskemiseen (AOA)
sekd signaalien vastaanottoaikojen erojen mittaamiseen perustuvia (TDOA) paikan-

nusalgoritmeja hyodynnetddn sensoriverkkojen paikannuksessa.
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3 Vaidhan virtaa kuluttavat langattomat verkot

Téssda kappaleessa kdydadan lapi erilaisia langattomia verkkoja sekd niiden eroa-
vuuksia. Aluksi kdyddan ldpi lyhyen kantaman langattomien verkkojen ja pitkdn
kantaman langattomien verkkojen eroavuuksia, jolloin lukijalle tulee selvéksi, mi-
hin tarkoitukseen kumpikin on tarpeellinen. Tdimaén jdlkeen esitellddn lyhyen kan-
taman langattomat verkkoteknologiat WLAN, 802.15.4 ja Bluetooth, jonka lisdksi
esitellddn sensoriverkkojen kdyttama ZigBee-standardi. Seuraava alaluku késitte-
lee tarkemmin pitkdn kantaman langattoman verkon eli LPWANin méaéaritelmaa ja
siind kdytettyjd teknologioita. Lopuksi késitelladn LPWAN-teknologioista lyhyesti
Sigfoxia ja NB-IoT:ta ja vertaillaan ndita tydssd kdytettyyn LoRa-teknologiaan.

3.1 Lyhyen ja pitkdn kantaman verkkojen erot

Lyhyen ja pitkdn kantaman langattomien verkkojen erojen vuoksi niiden kdytto-
tarkoitukset eroavat toisistaan merkittavasti. Langattomat verkot ovat padsaantoi-
sesti tehty vahan virtaa kuluttaviksi, pois lukien WLAN, joka tarjoaa lyhyen kan-
taman ja suuren virrankulutuksen vastapainoksi suurempaa tiedonsiirtokapasiteet-
tia. Lyhyen ja pitkdn kantaman vdhén virtaa kuluttavien verkkojen oleellisin erotta-
va tekijd on kantomatka: Alle tuhannen metrin kantaman laitteet ovat lyhyen kan-
taman langattomia verkkoja, kun taas yli tuhannen metrin kantaman verkot ovat
pitkdn kantaman langattomia verkkoja[25]. Toinen erottava tekija on verkkotopo-
logia. Lyhyen kantaman verkot voivat olla paitsi suoraan yhteydessa tiedonkeruu-
pisteelle tahtitopologian malliin, mutta myos keskenddn keskustelevien laitteiden
mesh-topologialla jarjestettyjd, jolloin verkko voi kattaa suurempiakin maantieteel-
lisid alueita. Pitkdn kantaman verkot ovat puolestaan ldhes tdysin tdhtitopologialla

toteutettuja.

Koko ajan yleistyvéssd esineiden internetissa (Internet of Things, lyh. IoT) lait-
teille tulee rajoituksia niin virrankulutuksen, muistin kuin laskentatehokkuuden
suhteen, jolloin suorituskykyisemmait mutta virtaa kuluttavammat ja kantamaltaan
lyhyemmait verkkoteknologiat kuten WLAN eivit tule kyseeseen[25]. WLAN:sta
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onkin julkaistu hiljattain uusi versio IEEE 802.11ah, joka mahdollistaa kdyton myos
IoT- ymparistossd[27]. Lyhyen kantaman verkot kuten ZigBee ja Bluetooth ovat par-
haimmillaan IoT-sovelluksissa maantieteellisesti pienelld alueella[50]. Varsinkin Zig-
Bee/802.15.4 tarjoaa topologisesti joustavan ja vdhdn virtaa kuluttavan vaihtoeh-
don, jolloin paristokayttoisilld laitteilla voidaan rakentaa tihed keskendan kommu-
nikoivien noodien verkko, jossa paristoja ei tarvitse vaihtaa usein. Pitkdn kantaman
langattomat verkot kuten LoRa ja Sigfox eivit kykene tarjoamaan tietoliikenteen ra-
joituksistaan johtuen niin joustavaa palvelua tai vastaamaan tiheiden ldhetysaikojen
vaatimuksiin yhtd hyvin kuin lyhyen kantaman verkot pystyvit. Vastaavasti pitkdan
matkan langattomat verkot voivat kattaa suuriakin alueita langattomasti vahaiselld
virrankulutuksella[50]. Lyhyen kantaman verkot voivat laajentaa kantamaansa esi-
merkiksi reititinnoodeilla ja mesh-topologialla, mutta talloinkin p&atelaitteiden tai

reititinnoodien tulee olla lyhyiden vélimatkojen pédéssa toisistaan.

3.2 Lyhyen kantaman langattomat verkot

Téassa osiossa kasitellaan lyhyen kantaman langattomia verkkoja, eli verkkoja joiden
kantama ja4 alle kilometriin. Ensiksi kasitellddn langaton ldhiverkko eli WLAN /Wi-
Fi, jonka jdlkeen langattomat sensoriverkot ja niissd kadytetyt 802.15.4-standardi ja
ZigBee-protokolla. Taman jdlkeen kisitelladan Bluetooth-teknologia ja lopuksi vede-

tddn yhteen ndiden kolmen verkkoteknologian ominaisuuksia ja eroja.

3.21 WLAN

Langaton ldhiverkko eli WLAN (Wireless Local Area Network) on méaritelty IEEE:n
standardilla 802.11. WLAN-laitteiden standardoinnin ja yhteensopivuuden takaa-
miseksi on perustettu Wi-Fi-alliannssi, jonka hyviksymat laitteet saavat kdyttda al-
lianssin kdyttamaa Wi-Fi-tavaramerkkid[12]. Eri IEEE:n standardit méarittelevit
WLAN:in fyysisen kerroksen ja MAC-kerroksen, joista MAC-kerros on samanlai-
nen kaikissa WLAN-standardeissa[82]. Tiedonsiirrossa kdytetdan radiotien valitys-
tekniikkana hajaspektritekniikkaa, joko taajuushyppelyd (FHSS, Frequency Hop-
ping Spread Spectrum) tai suorasekvenssitekniikkaa (DSSS, Direct Sequence Spread
Spectrum). WLAN kayttdaa 2,4 GHz taajuutta, minka lisdksi standardit 802.11a ja
802.11g hyddyntavit 5 GHz taajuutta. Kahden jalkimmadisen standardin tiedonsiir-
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tonopeuden mahdollistaa niissd kdytetty OFDM-modulaatiotekniikka. Tiedonsiir-
tonopeus vaihtelee 1 Mbit/s aina 54 Mbit/s asti. Kaikki WLAN-standardit hyo-
dyntédvat torméyksiad valttelevad CSMA /CA-tekniikkaa, silld langallisessa ldhiver-
kossa eli LAN:ssa kdytettyd tormdyksentunnistusmenetelmaa (CSMA /CD) ei ole
mahdollista kdyttdd langattomassa verkossa langattomassa viestinndssa kaytetyn
half-duplex-tekniikan vuoksi, joka mahdollistaa ainoastaan joko viestin ldhettami-
sen tai taajuuskaistan kuuntelemisen kerrallaan[2]. Koska langattomissa verkois-
sa on vain yhteinen taajuuskaista eikd samanlaista yhteistd vayldd kuin kaapeleil-
la yhdistetyissd lahiverkoissa, jolloin kaikki verkon laitteet eivdt havaitse toisiaan,
mikd mahdollistaa sen, ettd useampi laite voi ldhettdd viestejd samaan kohteeseen
toisistaan tietimattd samanaikaisesti aiheuttaen tormayksen[18]]. Tormays voidaan
tunnistaa ottamalla kdyttoon RTS/CTS-viestintda (Request to Send/Clear to Send),
jossa laite lahettdd RTS-viestin kohteelle pyytddkseen lupaa ldhettdd viesti tille ja
saadessaan kohteelta CTS-viestin ldhettdd paketin kohteelle. Mikili paketti saapuu
perille, vastaanottaja ldhettdda ACK-viestin ldhettdjélle varmistukseksi paketin saa-
pumisesta. Mikéli ACK-viesti ei saavu ajoissa perille, ldhetetddn paketti uudestaan
vastaanottajalle[18]. WLANin kattama kdyttosdde voidaan maéaéritelld joko BSS:n
(Basic Service Sets) tai ESS:n (Extended Service Sets) avulla[56]. BSS tarkoittaa yksit-
tdisen tukiaseman kattamaa aluetta ja ESS puolestaan useamman tukiaseman katta-
maa aluetta, jossa WLAN-laite voi kulkea yhteyden katkeamatta. Ollessaan useam-
man kuin yhden tukiaseman alueella, WLAN-laite valitsee tukiaseman joko RSSI-
arvon (Received Signal Strength Identifier) tai SINR-arvon (Signal to Interference
and Noise Ratio) perusteella.

Jotta WLAN-tekniikkaa voitaisiin hyodyntdd myos IoT-sovelluksissa on
WLAN:sta kehitetty versio IEEE 802.11ah, jossa on kehitetty kantamaa, virranku-
lutusta ja IoT-laitteiden tukea[27]. 802.11ah hyddyntdd vahemman kaytettyd alle
gigahertsin taajuutta, jossa on vihemman liikennettd kuin WLAN:in normaalisti
kdyttamalla 2,4 GHz taajuudella. Virrankulutusta on pienennetty optimoimalla 13-
hetettdavan paketin kokoa sekd ottamalla kdyttoon toimintoja kuten implisiittisten
ACK- viestien kaytto, jossa ACK- kehyksid ei tarvita kaikissa tilanteissa. Suurem-
pien laitteiden mddrdn tukea varten on kehitetty kanavallepadasymekanismi RAW
(Restricted Access Window), jolla pystytddn jakamaan asemat erilaisiin ryhmiin ja
sallimalla vain tietyn ryhmén kdyttdd kanavaa tiettynd ajanhetkend, mika vahentaa

tormédysten maarad verkossa.
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3.2.2 802.15.4 ja ZigBee

WSN (Wireless Sensor Networks) eli langattomat sensoriverkot koostuvat noodeiksi
kutsutuista laitteista, jotka kerddavat ymparistostda dataa sensoreiden avulla ja kom-
munikoivat langattomasti keskenddn muiden samaan verkkoon kuuluvien noodien
kanssa[29]. Kerdttyddan datan noodit ldhettdvat tietonsa joko suoraan tai muiden
noodien vilitykselld tiedonkeruupisteelle eli sinkille, josta data ldhetetddan yhdys-
kdytdvan kautta ulkopuoliseen verkkoon kuten internetiin. Noodit voivat olla jo-
ko yksinkertaisempia, ainoastaan tietoa kerddvid ja sitd eteenpdin lahettavia RFD-
laitteita (Reduced Function Device) tai reitittdimiseen kykenevia dlykkdampia FFD-
laitteita (Full Function Device). Sensoriverkoissa kdytetddn topologiana usein joko
tahtitopologiaa, mesh-topologiaa tai ndiden yhdistelméaa. Tahtitopologiassa jokai-
nen noodi on suoraan kytkoksissa tiedonkeruupisteelle, jolloin sen ei tarvitse kom-
munikoida muiden noodien kanssa. Etuina tdssd on alhainen virrankulutus ja yk-
sinkertainen rakenne, toisaalta tihtimallinen verkko ei ole kovinkaan skaalautuva.
Mesh-verkossa noodit voivat keskustella ja valittdd dataa keskendnsd, mika edellyt-
tad FFD-laitteiden kdyttod. Taméan topologian etuna on verkon joustavuus, jolloin
noodeja voi tulla lisdd ja poistua ilman suuria jdrjestelyjd ja sensoriverkko voi kattaa
suuriakin alueita. Mesh-verkko on toisaalta monimutkaisempi ja virran sadstami-
nen on haastavampaa, silld noodien tdytyy olla useammin hereilld muiden noodien
viestien reitittdmistad varten. Sensoriverkkojen noodien erityispiirteisiin kuuluu vir-
rankulutuksen minimointi, koska noodit ovat useimmiten paristokayttoisia laitteita
ja ndiden tulisi olla toiminnassa mahdollisimman pitkdan ilman paristonvaihtoja.
Virrankdyton minimointi onnistuu minimoimalla radion kaytto ja pitamaélld noodi

mahdollisimman pitkdén virtaa sddstavassa lepotilassa.

Sensoriverkkosovelluksiin kédytetty IEEE 802.15.4-standardi eli WPAN-tekniikka
(Wireless Personal Area Network) méérittelee ainoastaan fyysisen kerroksen ja MAC-
kerroksen, mutta ei ylempid kerroksia. Tahdn 16ytyy ratkaisuna ZigBee, joka on
ZigBee-allianssin kehittelemd protokolla verkkokerroksen ja sovelluskerroksen méaa-
rittelemiseen WPAN-laitteille[81]. Tamén lisdksi sensoriverkoissa voidaan kayttda
kdyttojdarjestelmid jotka sopivat rajallisen muistin ja pienen virrankulutuksen kayt-
totarpeisiin. Esimerkkejd kdytossd olevista kadyttojarjestelmistd ovat muun muuas-
sa Contiki ja TinyOS[78]. 802.15.4-standardin kayttamat taajuudet ovat 868 MHz,
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915 MHz ja 2,4 GHz ja niiden tiedonsiirtonopeus vaihtelee 20kb/s (868 MHz) aina
250kb/s (2,4 GHz) ja kantama aina kilometristd (868 MHz) 200 metriin (2,4 GHz)[29].
ZigBee hyodyntdd samaa lisensoimatonta ISM-kaistaa kuin Bluetooth ja Wi-Fi, min-
kd vuoksi ndiden samanaikainen kdytto saattaa aiheuttaa héirioitd toisilleen. Hai-
rididen estimiseksi erds ratkaisu on kdyttdad RTS-ja CTS-viestejd estimddn Bluetooth-
ja WLAN-laitteiden péddsy samalle kanavalle tarpeeksi pitkéksi aikaa[33]. Langatto-
mia sensoriverkkoja hyddynnetdan pienen virrankulutuksen ja edullisuutensa vuok-
si tiedonkeruun lisdksi mm. kodin automaatiosovelluksissa ja terveydenhuollon pii-

rissa.

3.2.3 Bluetooth

Bluetooth on avoin lyhyen matkan langaton verkko, joka suunniteltiin korvaamaan
kiintedt johdot eri laitteiden vaélilld, sovelluskohteiden ollessa mm. kannettavat tie-
tokoneet, matkapuhelimet ja kuulokkeet[25]. Haastaakseen sensoriverkkotekniikat
kuten ZigBeen IoT-sovelluksissa Bluetooth on julkaissut Bluetooth Low Energy (LE)-
laajennuksen pientd virrankulutusta vaativia [oT-laitteita varten[71]. Bluetooth LE:n
protokollapino koostuu samoin kuin normaali Bluetooth kahdesta erillisestd osas-
ta, jotka usein sijaitsevat erillisillad siruilla: Kontrollerista (Controller), joka sisaltda
tyysisen kerroksen ja linkkikerroksen sekéd isdnnastd (Host), joka huolehtii proto-
kollapinon ylemmistd kerroksista. BLE kédyttdd usein kdytettyd 2,4 GHz taajuutta,
mutta estddkseen tormaykset muiden laitteiden kanssa se hyodyntda adaptiivista
taajuushyppelyd (Adaptive Frequency Hopping, AFH). BLE kayttda kahdentyyp-
pisid RF-kanavia, joista datakanavia (Data Channel) se kayttdd kommunikointiin
ja tiedonsiirtoon laitteiden valilld sekd markkinointikanavia (Advertising Channel)
muun muassa laitteiden havainnointiin ja yhteyksien ylldpitdimiseen. BLE-laitteet
voidaan jakaa neljdédn eri rooliin, joista kaksi eli Broadcast ja Observe ovat kédytossa
markkinointikanavilla ldhettdmisesséd ja vastaanottamisessa, kun taas kaksi muuta,
Central ja Peripheral ovat kdytossd datakanavilla ja ndistd Central- roolissa oleva

madrittdd yhteyden luonnin ja hallinnan toisen ollessa alisteisessa asemassa.

Bluetooth 5 paransi teknologian mahdollisuuksia toimia IoT-ympéristossa teh-
den useita parannuksia LE-versioon[37]. Ensinndkin maksimaalinen tiedonsiirtono-
peus kasvoi 2 Mb/s, mutta sen lisdksi tiedonsiirron kantomatkaa kyettiin kasvatta-
maan erityisesti uuden Bluetooth 5 Coded- yhteyden avulla. Coded- yhteydessa lai-
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Taulukko 3.1: Lyhyen kantaman langattomien verkkojen vertailu

802.11ah[27] Bluetooth 5 | 802.15.4/ Zig- | 802.15.4/
LE[37] Bee 868 MHz | ZigBee 2,4
(34] GHz[34]
Taajuus 900 MHz 2,4-2,4835 868 MHz 2,4GHz
GHz
Kaistanleveys | 22 MHz 1 MHz 0,6 MHz 5 MHz
Modulointi BPSK, QPSK | GFSK BPSK,O- O-QPSK][73]
QPSK,ASQ[73]
Kantomatka alle 1,5 km 200 m 1 km[29] 220 m[29]
Salaus WEP/AES AES-CCM AES AES
Tiedosiirto- 150Kb/s- 125Kb/s, 20Kb/s 250Kb/s
nopeus 346Mb /s 500Kb/s,
2Mb/s
Payloadin ko- | 2312 tavua 255 tavua 102 tavua 102 tavua
ko

te kdyttaa joko 125 Kb/s tai 500 Kb/s tiedonsiirtonopeutta, jolloin kantomatka voi
olla maksimissaan 200 metrid ulkona ja 40 metrid sisétiloissa. Vaikka monissa IoT-
sovelluksissa nopeus on toissijainen asia, on nopeammasta tiedonsiirrosta hyotya
esimerkiksi stream-palveluissa ja pdivitysten ldhettdimisessa. Vaikka kantomatkaa ja
nopeutta on lisdtty, on Bluetooth 5 aikaisempiin versioihin verrattuna myos vahem-
maén virtaa kuluttavampi edistyneen signaalinmoduloinnin ja taajuuskaistan hyo-
dyntdmisen vuoksi. Virrankulutukseen vaikuttavat erilaiset virransdastoluokat joi-
ta on Coded-yhteydesséd neljd erilaista: 1,1.5,2 ja 3 joissa lahetysteho vaihtelee luokan
1 maksimildhetystehosta +20dBm aina luokan 3 minimildhetystehoon -20dBm[37].
Bluetooth 5:n mukana myos broadcast-lahetysten ominaisuuksia on paranneltu se-

ka hiljattain lisatty tuki aikaisemmin bluetoothista puuttuneelle mesh-topologialle.

3.24 Yhteenveto lyhyen kantaman langattomista verkoista

Taulukosta [3.1] voidaan ndhdéa vertailu lyhyen kantaman langattomien verkkojen
ominaisuuksista. Lyhyen kantaman langattomista verkoista 802.11ah tarjoaa run-
saasti eri tietotekniikan laitteissa kdytetyn ja hyviksi havaitun tekniikan IoT-sovel-

luksiin[27]. Toisaalta 802.15.4/ZigBee on runsaasti kdytetty sensoriverkoissa ja on
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virrankulutukseltaan ja kayttoonoton helppoudessa houkutteleva vaihtoehto[27].
Bluetooth LE tarjoaa yhtd lailla lyhyen kantaman tiedonsiirtoa pienelld virrankulu-
tuksella, minka lisdksi tulevaisuudessa kaavaillut laajennokset tekniikkaan voivat
tuoda uusia etuja, kuten alle gigahertsin taajuuksien hyddyntamisen[27].

3.2.5 Paikantaminen lyhyen kantaman langattomissa verkoissa

Paikantamista tarvitaan lyhyen kantaman verkoissa monissa yhteyksissd niin ulko-
kuin sisdtiloissa. Toisaalta noodien sijainnin tietdiminen on usein oleellista mittaus-
tulosten hyodyntamisen vuoksi ja toisaalta noodin sijainti itsessddn on oleellisin tie-
to esimerkiksi eldinten tai tavaroiden liikkeiden seuraamiseen[64]. Lyhyen kanta-
man vuoksi paikannusta hyodynnetédan sisétiloissa, joissa on omat haasteensa tek-
niikan kannalta[84]. Sisdtiloissa on paljon esteitd, jotka aiheuttavat monitie-etenemist,
jonka lisdksi my®0s sisétiloissa liikkuvat ihmiset aiheuttavat hairiditd menemalld sig-
naalin tielle. Oma haasteensa on liséksi sisitilojen vaihtelevuus, jolloin olosuhteet
paikannukselle eroavat kohteesta riippuen paljonkin. Lisdksi pienemmalld maan-
tieteelliselld alueella paikannuksen tarkkuudelta ei sallita suurta paikannusvirhet-

td, jotta paikannuksesta olisi jotain kdytannon hyotyékin.

Sisdtiloissa paikantamisessa voidaan kdyttdd useita mahdollisia etdisyyden mit-
tausmenetelmid ja mittausteknologioita. Ehkdpa kdytetyin ja kdyttoonotettavuudel-
taan helpoin etdisyysmittausmenetelma on RSSI, jonka mittaustarkkuus tosin kérsii
monitie-etenemisestd ja signaalin heikkenemisestd etenkin esteiden lapi kuljettuaan[84].
RSSI-mittauksen tarkkuutta voidaan parantaa kdyttamalld tarkkuutta parantavia
algoritmeja seké fingerprint-menetelmaa (ks. alaluku [5.I). Muita etdisyyden mit-
taamiseen kdytettyjd menetelmid ovat muun muuassa ToA, TDoA ja AOA. Sisé-
tiloissa paikantamisen tarkkuuden tulee olla ldhtdkohtaisesti tarkempaa kuin ul-
kotiloissa paikantamisessa, ideaalisen tarkkuuden ollessa kymmenen senttimetrin
luokkaa[84]. Aikaisemmissa tutkimuksissa paikannuksen mediaaniarvot ovat vaih-

delleet muutamasta kymmenesta senttimetristd aina 2,94 metriiin[84].
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3.3 Pitkdn kantaman langattomat verkot

LPWANIinlla eli Low Power Wide-Area Networkilla tarkoitetaan langatonta verk-
koa, joka kuluttaa hyvin vdhédn virtaa ja samanaikaisesti kykenee ldhettiméadn vies-
teja pitkidkin valimatkoja[70]. Etdisyys tukiaseman ja paételaitteen vélilld vaihtelee
ympdristostd riippuen muutamasta kilometristd kymmeniin kilometreihin. LPWAN
kayttad padasiassa alle gigahertsin taajuuksia, joitain poikkeuksia lukuun ottamatta
(esim. IN-GENU)[70]. Talla on parikin etua verrattuna perinteisesti langattomissa
verkoissa kdytettyyn 2,4 Ghz taajuuteen verrattuna. Ensiksikin alle gigahertsin taa-
juudet ovat vihemman kéytettyjd, jolloin toisten laitteiden aiheuttamia héirioita ei
esiinny samassa méadrin ja toiseksi alle gigahertsin taajuudet ovat vahemman herk-
kia siirtotien hdiridille kuten monitie-etenemiselle. Moduloinnissa kdytetdan vaih-
toehtoisesti joko kapeakaistaista modulointia (UNB, Ultra Narrow Band) tai hajas-
pektritekniikkaa (Spread Spectrum). LPWANIissa kdytetddn verkkotopologiana la-
hes yksinomaan tdhtitopologiaa. Tdlloin péaédtelaitteen ei tarvitse kuunnella mui-
den péitelaitteiden viestejd, jolloin laitteita voidaan pitdd pitkid aikoja lepotilas-
sa. LPWAN-verkkojen tiedonsiirtonopeus on varsin pieni johtuen virrankulutuksen
minimoinnista ja pitkista siirtoetdisyyksistd, joten se ei sovellu esimerkiksi videoku-
van siirtoon tai yhtamittaiseen datan lahettdmiseen. Lisaksi LPWAN-teknologioiden
pdivédkohtaista liikennettd rajoittavat paitsi valmistajien itse maaradavat rajoitukset
[42] kuin my®s eri maiden omat pédivakohtaiset kédyttorajoitukset[30], vaikka tekno-
logia ei kdyttod itsessddn rajoittaisikaan. Omimmillaan LPWAN onkin sensoriver-
koissa ja IoT-laitteissa, joissa ldhetettdvien pakettien koko on pieni ja laitteet ovat
paristokayttoisia.

3.3.1 Sigfox

Sigfox on samannimisen ranskalaisen yrityksen patentoima LPWAN-teknologia, jo-
ka hyodyntaa UNB-modulaatiotekniikkaa (Ultra Narrow Band). Sigfox-teknologian
avoimuuden vuoksi mikd tahansa valmistaja voi myyda Sigfox-pdételaitteita, mutta
verkon kaytostd maksetaan korvausta Sigfoxille. Sigfoxin standardoinnista vastaa
Sigfox yhdessé telealan standardisoimisjédrjestd ETSIn (European Telecommunica-

tions Standards Institute) kanssa.
Sigfox kayttdd Euroopassa 868 Mhz taajuuskaistaa, jossa se puolestaan hyddyn-
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tdd hyvin kapeaa 100 hertsin kaistanleveyttd, josta tulee kdytetyn UNB-tekniikan
nimi[70]. Modulointimenetelmana kdytetddn BSPK-modulointia. Synkronoimatto-
massa yhteydessd paketit ldhetetddn satunnaisesti valitulla taajuudella, jonka jal-
keen paketti ldhetetddn kahdesti uudestaan eri taajuuksilla ldpimenon
varmistamiseksi[17]. Pakettien hyttykuorman koko on 0-12 tavua riippuen ldhe-
tettdvan tiedon sisdllostd. Yksi suurimmista Sigfox-tekniikan vahvuuksista on pitka

kantama, joka vaihtelee alueesta riippuen 10-30 kilometriin[60].

Sigfoxin kdytdssd on pdivdkohtaisia rajoituksia sen suhteen, kuinka monta pa-
kettia voidaan ldhettdd pdivan aikana[60]. Uplink-viestien mddrd on rajoitettu 140
viestiin pdivéssd, kun taas downlink-viestejd voidaan ldhettdd ainoastaan nelja péi-
vdssd, mikd kaytdnnossa estdd ACK-viestien hyodyntdmisen Sigfox-verkossa. Ra-
joitukset ovat ldhtoisin Euroopan Unionin mddradyksistd joilla jaetaan tajuuskais-
tan kaytto eri jarjestelmien kayttdjien kesken[10]. Sigfoxissa ainoastaan paatelaitteet
voivat aktivoida kdytetyn yhteyden, kun taas taustajdrjestelmé voi ldhettdd dataa
ainoastaan paitelaitteen sitd pyytdessa. Sigfox ei kdytd lahtokohtaisesti varsinais-
ta viestien salausta, mutta antaa mahdollisuuden asiakkaalle kdyttdd omaa paésta

padhén salausta tai luottaa Sigfoxin omaan salausprotokollaan[17].

3.3.2 NB-IoT

NB-IoT pohjautuu 3GPP-standardointijarjeston LTE-matkapuhelintekniikkaan, jos-
ta on karsittu virransdastosyista useita LTE:n ominaisuuksia, jotka eivat ole valtta-
maéttomid loT-puolella[60]. Néistd syistd johtuen LTE-protokollalle ominaisia taus-
tajdrjestelméan broadcast-lahetyksid pdatelaitteille kdytetdan sadsteliddsti ja toisaalta
LPWAN-tarkoituksiin tarpeettomat ja virtaa kuluttavat ominaisuudet kuten kana-

van laadun tarkkailu on jatetty NB-IoT:std pois.

NB-IoT hyodyntdda GSM:n ja LTE:n kdyttamia 700 MHz, 800 MHz ja 900 MHz
taajuuksia ja modulointimenetelmédnd QPSK:ta. Taajuuskaistojen valinnassa on kay-
tossd kolme erilaista toimintamallia: Stand-Alone Operation, Guard-Band Opera-
tion ja In-Band Operation[60]. Stand-Alone Operationissa hyddynnetddn
GSM-taajuuksia kun taas kaksi muuta kédyttavat LTE-tekniikkaa. Guard-Band Ope-
rationin ja In-Band Operationin ero syntyy puolestaan siitd, ettd ensimmaéisessa toi-

mintamallissa kdytetddn LTE-kanavien vélisid kdayttimattomia turvavyohykkeita ja
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jalkimmaisessd LTE:n kdyttamid taajuuksia. Kanavallepddsyssa NB-IoT kayttaa FD-
MA:ta péaételaitteen ldhettdessd dataa taustajdrjestelmaille, mutta OFDMA:ta tiedon
kulkiessa downlink-suuntaan. Verrattuna muihin LPWAN-teknologioihin, NB-IoT:n
tiedonsiirtokapasiteetti on varsin suuri, silld siirtonopeus on 200 kb/s downlink-
suuntaan ja 20 kb /s uplink-suuntaan. Lisdksi vasteajat ovat LPWAN-tekniikaksi ly-
hyitd, mika tekee siitd erittdin hyvin soveltuvan tiheddn tahtiin vilitettdvaan mit-
taustietoon. Yksittdisen viestin hyotykuorman maksimikoko on 1600 tavua, mikd
sekin on suuri verrattuna LoRaan ja Sigfoxiin. Haittapuolena NB-IoT:n kantomatka
on edelld mainittuihin teknologioihin verrattuna lyhyt, ainoastaan alle kymmenen

kilometria.

NB-IoT:n skaalautuvuus on erinomainen mahdollistamalla perati 100 000 laitetta
yhdessd NB-IoT-solussa[60]. NB-IoT:ssa ei ole lahtokohtaisesti padivakohtaisia rajoi-
tuksia viestimddrien suhteen. Suurin ongelma on LTE-verkkojen vdhdinen maara,
mika rajoittaa NB-IoT:n kédytettavyyttd. NB-IoT tarjoaa LoRaan ja Sigfoxiin verraten
laadukkaamman synkronoidun yhteyden, mutta samalla sen kdytté on huomatta-
vasti kalliimpaa. Tdstd johtuen NB-IoT on sopivin ratkaisu silloin, kun haluaa mah-

dollisimman laadukasta pitkdn kantaman langatonta yhteytta.

3.3.3 LoRa

LoRa on LoRa-allianssin maéarittelemé pitkdn kantaman langaton verkkotekniikka,
joka kasittdda CSS-modulaatiota hyddyntdavan fyysisen kerroksen sekd LoRaWAN-
protokollan mééritteleman MAC-kerroksen[25]. LoRaWAN on avoin protokolla, jo-
ta LoRa-allianssi hallinnoi, kun taas LoRan fyysisestd kerroksen méaarittelee LoRa-

radioita valmistava Semtech. Tarkempi kuvaus LoRasta 16ytyy kappaleesta

LoRa kayttdd 433 MHz, 868 MHz ja 915 MHZ taajuusalueita, joista kaksi en-
simmadistd ovat kdytossd Euroopassa. LoRassa radiosignaalin moduloinnissa kay-
tetddn CSS-modulaatiota, jossa signaali muuttaa taajuuttaan ennalta maédritellysti,
mitd kutsutaan nimelld "chirp"eli viserrys[46]. CSS-modulaatio edellyttda tarkkaa

synkronointia ldhettdvédn ja vastaanottavan laitteen valilla.

LoRa kédyttda star-of-stars-topologiaa, missd LoRa-noodit ovat yhteydessa LoRa-
yhdyskdytdvan kautta verkkopalvelimelle. Vaikka LoRa-teknologia ei itsessdén ra-

22



joita pdivittdista viestiliikennettd, niin kdytannossa eri palveluntarjoajilla on usein
pdivédkohtaisia rajoituksia niiden suhteen[42]. Lisdksi Lora-allianssi saattaa asettaa
omia rajoituksiaan viestiliikenteelle. Kaksisuuntainen viestintd on mahdollista LoRa-
tekniikassa, joskin tdmd on riippuvainen siitd, mihin luokkaan kaytetyt
LoRa-péitelaitteet kuuluvat. A-luokan pédatelaitteet kykenevit ainoastaan rajoitet-
tuun kaksisuuntaiseen viestintdan, kun taas enemman virtaa kuluttavat C-luokan
laitteet tarjoavat paitsi kaksisuuntaista viestintdd myos lyhyempid vasteaikoja vies-
tinndssd. LoRa-signaalin kantomatka on noin viisi kilometrid kaupungissa ja 20 ki-
lometrid haja-asutusalueella, joskin maasto ja fyysiset esteet vaikuttavat kdytannon
kuuluvuuteen, jolloin etdisyys voi olla selvésti lyhyempi. Tamén lisdksi kuuluvuus

sisdtiloissa on huomattavasti heikompi.

LoRaWAN!issa suojaus suoritetaan péadtelaitteelta yhdyskaytavalle 128-bittiselld
AES-algoritmilla, kdyttden erillisid avaimia laitteelle, sovellukselle ja verkolle[24].
Paételaitteiden aktivointi suoritetaan joko tekemailld pyyntd LoRa-palvelimelle (ns.
OTAA-menetelmd) tai asentamalla sessioavaimet manuaalisesti paédtelaitteelle (ns.

ABP-menetelma).

3.3.4 Yhteenveto LPWAN- jdrjestelmista

LPWAN:- jdrjestelmid vertailemalla ndkee sen, ettd vaikka LoRa, Sigfox ja NB- IoT
ovat monilta osin samankaltaisia, niin niistd 10ytyy my®s paljon eroja, jolloin kdyt-
totarkoituksistakin 10ytyy eroavuuksia. Talloin yksikddn esitellyistd jarjestelmista
ei ole lahtokohtaisesti toista parempi, vaan tidlloin sovellusalan vaatimukset ratkai-
sevat[60]. NB- IoT tarjoaa parempaa tiedonsiirtonopeutta ja skaalautuvuutta sekd
lyhyempia latenssiaikoja, kun taas LoRa ja Sigfox ovat kantamaltaan, héiridsietoi-
suudeltaan, virrankulutukseltaan ja hinnaltaan kilpailukykyisempid. Sigfoxia ja Lo-
Ra:aa vertailtaessa Sigfoxin kantama on LoRaa parempi, mutta LoRa:n tiedonsiirto-

nopeus ja hydtykuorman koko ovat suurempia.

Lyhyesti voisi todeta, ettd mikali kdyttdja haluaa nopeita vasteaikoja ja mahdol-
lisimman laadukasta tiedonsiirtoa toteutettavan LPWAN- teknologialla, on t&lloin
valintana NB- IoT, mikéali LTE- verkon saatavuus ei muodostu ongelmaksi. Jos puo-
lestaan haluaa edullista ja virrankulutukseltaan pientd, pitkdn kantaman LPWAN-

teknologiaa, silloin vaihtoehtoina toimivat niin Sigfox kuin LoRa. Tassa gradutut-
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Taulukko 3.2: LPWAN- jarjestelmien vertailu [60]

LoRa Sigfox NB-IoT
Taajuus 868/915/433 MHz | 868/915/433 MHz | LTE:n taajuudet
Kaistanleveys 125/250 kHz 100 Hz 200 kHz
Modulointi CSS BPSK QPSK
Kantomatka 5/20 km 10/40 km 1/10 km
Salaus AES 128b Ei ole(huom3.3.1 LTE
Max. tiedosiirtonopeus 50 kbps 100 bps 200 kbps
Payloadin maksimikoko 243 tavua 12/4 tavua(UL/DL) | 1600 tavua
Standardointi LoRa-Allianssi Sigfox/ETSI 3GPP
Paikantaminen TDOA RSSI Ei (v. 2017)
Péivakohtaiset rajoitukset(huom|3.3) | Eithuom/3.3.3 140(UL)/4(DL) Fi
Kustannukset ‘
Taajuuskaista IImainen IImainen >500 M€/MHz
Kayttoonotto >100/>1000€ >4000€ >15000€
Paatelaitteet 3-5€ <?2€ >20€

kielmassa on kdytossd LoRa saatavuuden vuoksi, silld se on kadytettdvissda Digitan

tarjoamana Kokkolan seudulla.

3.4 Lyhyen ja pitkdn kantaman verkkojen paikannuksen erot

Vaikka sekd pitkdn kantaman ettd lyhyen kantaman verkkojen paikannus voi korva-
ta satelliittipaikannuksen tilanteissa joissa virrankulutus tai ympaériston katvealueet
eivat mahdollista sen kdyttdmistd paikannukseen, on ndiden kahden vaihtoehtoi-
sen paikannusmenetelmén kayttokohteissa my0s eroja. Lyhyen kantaman verkois-
sa paikannus tapahtuu maantieteellisesti pienemmalla alueella, tavallisimmin sisé-
tiloissa, jolloin my6s paikannusvirheen on oltava pienempi[84]. Lyhyen kantaman
verkkojen paikannusta on kédytettdva myos silloin kun tarvitaan enemmaén tiedon-
siirtokapasiteettia useimpien LPWAN-verkkojen kyetessd varsin pieniin tiedonsiir-
tonopeuksiin[84]. Lisdksi lyhyen kantaman verkot sopivat paljon paremmin reaa-
liaikaisempaan kohteiden seuraamiseen esimerkiksi teollisuuskdytossa kuin ldhe-

tysrajoituksista usein kdrsiviat LPWAN-verkot. Sen sijaan suuremmalla maantieteel-
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liselld alueella toimittaessa pitkdn kantaman verkot ovat huomattavasti kdaytannol-
lisempid, silld ne eivét tarvitse tukiasemia ldhellekkddn samalla tiheydelld lyhyen
kantaman verkkoihin verrattuna kyetdkseen paikantamaan kohteensa. Lyhyen kan-
taman verkot kykenevit paikallistamaan lokaalisti kohteensa varsin tarkasti, mut-
ta globaaliin paikannukseen tarvitaan joko LPWAN-verkkoja tai lyhyen kantaman
verkon tukiasemien tarkan sijainnin maarittamistd[84]. Lisaksi LPWAN-verkkojen
etu lyhyen kantaman verkkoihin on se, ettd suurin osa niistd kdyttdd vahemman
kaytettyjd alle gigahertsin taajuusalueita, jotka myos ldpdisevét esteitd paremmin
kuin korkeammat taajuusalueet. Pitkdn kantaman langattomia verkkoja kuten Sig-
foxia ja LoRaa voidaan kdyttdd my0s tavaran paikantamiseen sen ldhdettya tehtaal-
ta, silld ndilld 160ytyy myos tehtaan ulkopuolelta yhdyskdytdvid kattamaan maantie-

teelliset alueet aina pddtepisteeseen saakka[60].
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4 LoRa

Tassa kappaleessa kdydaan lapi tyossa kdytettyd LoRa- tekniikkaa. Ensimmdises-
sd alaluvussa késitellddn LoRassa kdytettavdd tekniikkaa yleisesti sekd esitelldan
LoRaWAN- protokollaa méaérittelevda LoRa- allianssi sekd LoRa- tekniikan maantie-
teellinen kattavuus. Sitd seuraavassa luvussa pureudutaan tarkemmin LoRaWAN-
protokollaan ja késitellddn sen rakenne. Tamaén jdlkeen on vuorossa LoRa- verkon
topologian ja verkkorakenteen ldpikdyminen jota seuraa kappale LoRan paételait-
teista. Lopuksi kdydaan lapi LoRan viestinvilitys ja tietoturvallisuuskysymykset.

4.1 LoRa- teknologia

LoRa on Semtechin kehittdmé&an RF- tekniikkaan ja LoRa- allianssin médrittelemdan
avoimeen LoRaWAN- protokollaan pohjautuva LPWAN- teknologia[77]. Varsinai-
set LoRa- laitteet ovat yksinoikeudella Semtechin valmistamia, mutta siind kaytetty
LoRaWAN- protokolla on avoin, jota LoRa- allianssi valvoo. LoRa- allianssi on voit-
toa tavoittelematon satojen yritysten ja jarjestojen yhteenliittymd, joka méérittelee

LoRaWAN- protokollan. Suomessa LoRa- verkon ylldpidosta vastaa Digita[15].

LoRa maédrittelee yhteyden fyysisen kerroksen, kdyttaen CSS- modulaatiota tie-
donsiirrossa. MAC- kerroksen méérittelee puolestaan LoRaWAN. LoRa operoi kol-
mella taajuuskaistalla (433MHz, 868MHz ja 915MHz), joista Euroopassa on kaytos-
sd 868MHz ja 433MHz alueet[25]. LoRa kuluttaa hyvin vdhéan virtaa, joten parhaim-
millaan pddtelaitteen paristot voivat kestdd kdytossd jopa kymmenen vuotta. Pit-
kdn kantomatkan ja pienen virrankulutuksen kddntdpuolena tiedonsiirtonopeudet
jadvat varsin maltillisiksi. LoRa- radioiden kantomatkaksi ilmoitetaan arviolta 5 ki-
lometrid kaupungissa ja 20 kilometrid maaseudulla, mutta kdytdannossa kuuluvuu-
teen vaikuttaa monta eri tekijaa[60]. LoRa- radion kuuluvuus sisétiloissa on selvéasti
heikompaa kuin ulkotiloissa, samoin rakennukset ja suoran ndkyvyyden puute tu-
kiasemaan lyhentdvat kantomatkaa. Taman lisdksi tutkimuksissa on havaittu, ettd
lampétila ja kosteus vaikuttavat pakettien vastaanottamisen onnistumiseen ja vas-

taanotetun signaalin voimakkuuteen[31].
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Preamble | PHDR | PHDR CRC | PHYPayload | CRC

Kuva 4.1: LoRaWAN-kehyksen rakenne

LoRassa radiosignaalin moduloinnissa kdytetdan CSS- modulaatiota, joka on mu-
unnelma hajaspektritekniikoihin kuuluvasta suorasekventointitekniikasta eli
DSSS:td[46]. DSSS- moduloinnissa ldhetettdva data koodataan pieniksi paloiksi ha-
jautettuna koko taajuuskaistalle muodostaen yhden kokonaisen ldhetettdvan sig-
naalin jajoka yhdistetddn ndenndislukugeneraattorilla muodostettuun kohinaan[48].
Téamaén seurauksena signaalin vastaanottaja kykenee erottamaan heikonkin signaa-
lin kohinasta, mutta tdlloin tiedonsiirtokapasiteetti kérsii samalla[46]. CSS- modu-
loinnissa ldahetettdva signaali muuttaa taajuuttaan ennalta maaritellysti, mitd kutsu-
taan nimelld "chirp'eli viserrys. CSS- modulaatio edellyttda tarkkaa synkronointia
lahettdvidn ja vastaanottavan laitteen vililld. Kaytettyjen taajuuksien mdara riippuu
kdytetystd SF-arvosta, jonka perusteella taajuuksien lukumééara voidaan laskea kaa-
valla M = 25F[55]. SF-arvoja voi olla kuusi erilaista aina SF-arvosta 7 aina SF-arvoon
12. Mitd suurempi SF-arvo on [21], sitd pienempi siirtokapasiteetti ja pidempi kanto-
matka. LoRaWAN!issa siirtokapasiteetti vaihtelee spreading factor- arvosta riippuen
0,3 kbs aina 50 kbs.

411 LoRaWAN

LoRaWAN on LoRa- radion kdyttama MAC- kerroksen protokolla, joka méérittelee
myos LoRa- jarjestelmén arkkitehtuurin [76]. Lisdksi LoRaWAN maééarittelee paate-
laitteiden luokat seka jarjestelmén salauksen pédastd padhan[24]. LoRaWAN- proto-
kollan uusin versio 1.1 ilmoitettin syksylld 2017 [47]. Versioon 1.1 on lisdtty mm.
paételaiteluokka B ja paranneltu LoRaWANIin tietoturvaa.
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LoRaWAN-kehys koostuu neljastd osasta: Alustus(preamble), otsikko (hea-
der), varsinainen data (payload) ja CRC-tarkistussumma (CRC payload) [25]. Niis-
td otsikko ja CRC-tarkistussumma ovat valinnaisia. Alustuksessa kehys ldhettda
chirp-signaaleja, jonka avulla ldhettdvd ja vastaanottava laite voivat synkronoida
lahetyksen ja joka pdattyy synkronointitunnukseen, jonka perusteella muut signaa-
lia kuuntelevat LoRa- verkot tietdvit joko kuunnella viestid tai jattdd huomioimat-
ta, mikéli synkronointitunnus ei vastaa omaa. Alustusta seuraa valinnainen otsik-
kotieto, jossa voidaan ilmoittaa mm. ldhetettdvdn datan koko ja tieto siitd kdyte-
taanko CRC-tarkistussummaa. Mikéli ndmaé seikat ovat tiedossa etukédteen viestid
lahettdessd, ei otsikko ole valttdiméton. Otsikkotiedon jdlkeen voi tulla vield otsi-
kon eheyden tarkistava CRC-tarkistussumma. Otsikon jdlkeen on vuorossa varsi-
nainen ldhetettdva data, jonka suuruus voi olla maksimissaan 243 tavua[60]. Var-
sinainen data koostuu ldhetettavan datan lisiksi MAC-kerroksen otsikkotiedoista,
kehyksen otsikkotiedoista ja tarkistussummasta [24]. Kehyksen pdatteeksi tulee va-
linnainen 16-bittinen CRC-tarkistussumma, jolla voidaan tarkistaa, onko kehyksen
sisdltd muuttunut siirron aikana. Downlink-viestin rakenne on samankaltainen kuin
uplink-viestissd, erotuksena on se, ettda CRC-tarkistussumma on ainoastaan otsikol-
le eikd varsinaiselle datalle [77]. Talla tavoin pyritddn pitimaan downlink-viestien

koko mahdollisimman pienena.

4.1.2 LoRa-verkon rakenne

LoRaWAN-protokollaa hyodynnettdessa LoRa-verkko kayttda star-of-stars-topolo-
giaa, jossa pddtelaitteet kommunikoivat yhdyskédytdvan kanssa, joka puolestaan kom-
munikoi verkkopalvelimen kanssa[66]. Lopuksi verkkopalvelin ohjaa oikealle so-
velluspalvelimelle. LoRa-pdételaite voi ldhettdd viesteja useammallekin yhdyskay-
tavén laitteelle, jolloin LoRa-palvelin voi saada saman viestin useammankin kerran.
Téamaén vuoksi palvelimella on suodatus, joka hylkéda kertaalleen vastaanotetut pa-
ketit. Tama aiheuttaa turhia pakettien vastaanottamisia palvelimen puolella, mutta
puolestaan lisdd viestin ldpimenomahdollisuutta ja mahdollistaa paatelaitteen vir-

rankulutuksen minimoimisen, silld viestia ei tarvitse ldhettida monta kertaa.

LoRaWAN-verkkopalvelin kykenee my0s sddtelemddn jokaisen staattisen paa-
telaitteen tiedonsiirtonopeutta erikseen ADR:n (Adaptive Data Rate) avulla [66].
Myos liikkuvissa noodeissa ADR:n kdyttd on mahdollista, silld vaikka noodin ol-
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lessa liikkeessda ADR:dn kdytto ei olekaan mahdollista, on liikkuva noodikin useim-
miten paikoillaan. ADR:n kdytto mahdollistaa taten virrankulutuksen minimoinnin
ja LoRa-verkon kapasiteetin optimoinnin. Tiedonsiirtonopeus méadrdytyy kdytetyn
SF-arvon mukaan ja se médaritellddn viestien lapimenon mééran perusteella[54]. Kun
laitteelle on valittu pienin mahdollinen SF-arvo signaali-kohinasuhteen perusteella,
alkaa LoRaWAN-verkkopalvelin analysoimaan viestien ldpimenoa ja mikali valittu
SF-arvo ei saa viestejd menemadn ldpi tarpeeksi paljon, nostetaan laitteen SF-arvoa

yhdelld pykaladlld. Tama jatkuu, kunnes sopiva SF-arvo 1oydetdan.

LoRaWAN-verkossa on neljdnlaisia verkon osia: pédatelaitteet, yhdyskaytavit, verk-
kopalvelin ja sovelluspalvelin [76]. Verkon péaitelaitteet ovat tietoja kerddvia senso-
reita tai aktuaattoreita, jotka jaotellaan kolmeen luokkaan (ks. seuraava kappale).
Yhdyskédytava toimii valittdjand paatelaitteen ja verkkopalvelimen vaililld. Paatelait-
teen ja yhdyskdytavan vélilld kdytetddn single-hop-tekniikkaa, kun taas yhdyskay-
tavan ja verkkopalvelimen vililld hyddynnetddn IP-pohjaista tiedonsiirtoa. Padte-
laitteet eivit ole sidoksissa yksittdiseen yhdyskdytdvin laitteeseen, vaan mika ta-
hansa kuuloetdisyydelld oleva yhdyskdytdva ldhettdd saamansa viestin verkkopal-
velimelle. Verkkopalvelimen tehtdvdna on paitsi suodattaa kertaalleen vastaanote-
tut paketit, niin myos huolehtia verkkoturvallisuudesta ja ACK-viestien ldhettami-
sestd yhdyskaytaville sekd pakettien ldhettdmisestd oikealle sovelluspalvelimelle.
Sovelluspalvelin puolestaan ksittelee saatua péatelaitteen dataa ja tekee tarvittavia

toimenpiteitd sen perusteella.

4.1.3 LoRa-paitelaitteet

Lora-pédéatelaitteet jaotellaan A- B- tai C-luokkaan riippuen latenssiaika- ja
virrankulutusvaatimuksista [76]. Eri luokkien pé&atelaitteita voidaan tdten kayttaa
erilaisiin sovelluksiin niiden vaatimuksien mukaan. A-luokan laitteet mahdollista-
vat rajoitetun kaksisuuntaisen liikenteen pditelaitteen ja taustajirjestelmén valilla.
Yhteys aukeaa aina siten, ettd péatelaite ldhettdd viestin taustajdrjestelmadlle, jota
seuraa kaksi lyhyttd ikkunaa, jossa pddtelaite voi ottaa vastaan viestin taustajérjes-
telmaltd. Taustajdrjestelma ei titen voi ldhettdd péatelaitteelle muina aikoina vies-
tejd. A-luokan laitteet ovat paristokdyttdisid sensoreita, joiden virrankulutus on mi-
nimoitu ja toisaalta latenssiajat ovat pitkid [60]. B-luokan laitteet ovat paristokéayt-
toisid aktuaattoreita, joiden virrankulutus on hieman suurempaa, mutta toisaalta

latenssiajat lyhyempia kuin luokka A:n laitteilla. A-luokan laitteisiin verrattuna B-
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luokan laitteilla on ylim&ardisid aikajaksoja, jolloin paéatelaite kuuntelee tulevia vies-
teja [60]. Synkronointi padtelaitteen ja taustajdrjestelmén valilld suoritetaan beacon-
viesteilld. Luokka C:n laitteet ovat verkkovirrassa toimivia aktuaattoreita, jotka ky-
kenevit kuuntelemaan tulevia viestejd ldhes koko ajan, lukuun ottamatta aikoja jol-
loin ne ldhettdvét itse viesteja [60]. Luokka C:n laitteet kuluttavat A- ja B-luokan

laitteisiin verrattuna enemman virtaa, mutta toisaalta latenssiajat ovat hyvin lyhyet.

4.1.4 Viestinvilitys

Koska Lora-paitelaitteiden yksi tarkeimpid ominaisuuksia on erittdin pieni virran-
kulutus, on LoRa-verkossa viestinvilitys lahtokohtaisesti uplink-suuntaista, eli paa-
telaitteelta palvelimelle [53]. Vdhiten virtaa kuluttavilla A-luokan laitteilla downlink-
liikkenne eli palvelimelta paételaitteelle tapahtuu kahdessa viestinldhetyksen jalkei-
sessd aikaikkunassa péadtelaitteen radion ollessa muulloin levossa, joten liikennetta
paételaitteelle on varsin vihdn. Tarkeimpid downlink-viestinnédn tarpeita ovat kuit-
tausviestit ja ennen kaikkea synkronointiviestit, jotta paatelaitteiden RTC-kellot py-

syisivdt samassa tahdissa koko LoRa-verkon kanssa.

4.1.5 Tietoturvallisuus

LoRa-laitteiden aktivointiin voidaan kdyttdd kahdenlaista aktivointitapaa OTAA
(Over-the-Air Activation) tai ABP (Activation by personalization) [25][61].
OTAA-menetelmdssa paatelaite 1dhettdd aktivoinninpyyntoviestissadn oman paéte-
laitteen osoitteen (DevAdd), pédatelaitteen uniikin tunnuksen (AppEUI) sekd oman
sovellusavaimen (AppKey) yhdessda MIC-tarkistussumman kanssa LoRa-palvelimel-
le ja mikali palvelin tunnistaa laitteen ndiden perusteella, Idhettdd se vastavuoroises-
ti hyvaksymisviestin mukana kaksi sessioavainta (NwkSKey, network session key
ja AppSKey, application session key). ABP-menetelméssd sessioavaimet asennetaan
manuaalisesti suoraan péatelaitteille, jolloin erillistd aktivointipyyntdd ei tarvita.
ABP-menetelmaa pidetddn tietoturvallisuuden kannalta epdvarmempana ja mikéa-

li sessioavaimista ei pidetd huolta, voi syntyd vakavia tietoturva-aukkoja [24].

LoRaWANIissa suojaus suoritetaan péatelaitteelta yhdyskaytavalle 128-bittiselld

AES-algoritmilla, kdyttden erillisid avaimia laitteelle, sovellukselle ja verkolle [24].
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Tata 128-bittistda AES-avainta kdytetdidn NwSKey- ja AppSKey-sessioavainten luo-
miseen, joista NwSKey on tarkoitettu viestien eheyden tarkistavan MIC-koodin luo-
miseen ja tarkastamiseen, kun taas AppSKey on tarkoitettu sovellusdatan salaami-

seen ja purkamiseen.

LoRaWAN!ista on 16ydetty tietoturvallisuusuhkia, joista voidaan mainita muun
muassa fyysisen kerroksen, sovellusdatan suojauksen, LoRa-laitteiden aktivoinnin
ja LoRa-yhdyskaytavan tietoturva-aukot[24]. Fyysisen kerroksen tietoturvauhka mah-
dollistuu kahden tekijdan vuoksi. Ensinndkin LoRaWANissa ldhetysmatkat ovat pit-
kid ja toiseksi alhaisen bittivirran vuoksi datan lahettdmiseen kuluu paljon aikaa, jol-
loin vihamielisten tahojen on mahdollista kaapata tai korruptoida ldhetettyjd vies-
tejd. LORaWAN!In lahetettdvien pakettien hyotykuorma on kooltaan aina sama, mi-
kd voi aiheuttaa tietoturvaongelman, mikali laskurien ylivuotoja tapahtuu. LoRa-
laitteiden ABP-aktivointia voi kdyttda tietoturvahyokkadykseen mikali uniikkeja ses-
sioavaimia ei kdytetd, jolloin pahimmassa tapauksessa kaikkien verkon laitteiden
tietoturva on vaarantunut. Lisdksi yhdyskaytdva on kriittisessd roolissa LoRa-verkos-
sa, silld se toimii paitsi vélittdjand sovelluksen ja péaéatelaitteen vélilld, myos ver-
kon salausavainten sdilojana. Talloin hyokkasja saattaa joko rampauttaa verkon toi-
minnan kaatamalla yhdyskadytdvan tai aiheuttaa tietoturva-aukon kaappaamalla sa-

lausavaimet yhdyskaytavalta.
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5 Paikannus LoRa-verkossa

Tassd kappaleessa kdydaan lapi gradun varsinainen tutkimusaihe, eli paikantami-
nen LoRa-laitteella. Ensiksi kdyddan lapi perusteet paikantamiseen LoRa-verkossa,
jonka avulla lukija saa késityksen LoRa-verkossa tapahtuvan paikannuksen toimin-
taperiaatteista sekd vahvuuksista ja heikkouksista. Tdssd yhteydessd kdydaan la-
pi myos aikaisemmin julkaistuja tutkimustuloksia liittyen paikantamiseen LoRa-

verkossa.

5.1 LoRa-pohjainen paikannus

LoRa-verkossa paikantamisen mahdollistaa pédatelaitteiden ja yhdyskaytavien va-
linen viestiliikenne. Samalla kun péaételaitteet vilittdvat esimerkiksi mittaustietoja
yhdyskaytaville, sisédltyy viesteihin erilaista metadataa, kuten radiosignaalin vah-
vuuden RSS-arvo sekd viestin ldhettdmisen ja vastaanottamisen aikaleimat[38]. RSS-
arvon ja aikaleimojen perusteella pystytddn arvioimaan paatelaitteen etdisyys vies-
tin vastaanottaneisiin yhdyskadytaviin. Kun vdhintddan kolmen eri yhdyskaytavan
saatua saman pdatelaitteen viestin, voidaan pditelaitteen sijainti laskea LoRan ta-
pauksessa joko signaalin voimakkuuden tai viestin ldhetykseen kuluneen ajan pe-
rusteella[38]. Lisdksi LoRa-péételaite yleensd ldhettdd viestejd tasaisin ennalta maa-
ratyin véliajoin, joten laitteen sijainnin péivittiminen tulee luonnostaan, mikéli paa-

telaitteen kantomatkan sisélld on tarpeeksi yhdyskaytavia.

Lora-paikannusjdrjestelméa koostuu neljastd eri osasta: paatelaitteesta, yhdyskay-
tavastd, palvelimesta ja sovelluksesta[40]. Ensinndkin on LoRa-péatelaite joka lahet-
tdd signaalia ja toisekseen on joukko LoRa-yhdyskadytdvid, jotka ottavat signaalin
vastaan. Kolmanneksi on palvelin, joka tallentaa ja késittelee yhdyskdytavan mit-
taustiedot ja lopuksi on sovellus, joka esittda tiedot kayttdjalle hydodyntden palveli-
men antamaa dataa. Paikannuksen laskeminen suoritetaan palvelimella, joka antaa

sijainnin pituus- ja leveysasteina [36][68].

LoRa-paikannus kdynnistyy siten, ettd pdatelaite ldhettdd normaalin viestin kai-
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kille yhdyskaytaville, jotka ovat signaalin kantomatkan sisdlla. Paikannuksessa tar-
vittavat tiedot saadaan tavallisen LoRa-viestin kehyksen metatiedoista, joten erillis-
td paikantamisviestid ei tarvitse ldhettda [38]. Yhdyskdytdva ottaa vastaan péatelait-
teen viestin, lisdd siihen oman aikaleimansa vastaanottamisen yhteydessa ja lahettda
tiedot eteenpdin palvelimelle. TDOA-pohjaisen etdisyyden maarittdmisessa tarvi-
taan erittdin tarkat aikaleimat ja tima on ratkaistu tyypillisesti siten, ettd yhdyskay-
tavaan on liitetty GNSS-paikannin, jonka vilitykselld saadaan tarkka aikaleima. Pal-
velin puolestaan lajittelee viestit padtelaitteen tunnisteen mukaisesti ja mikaéli vahin-
tddn kolme yhdyskaytavaa lahettdd kyseisen pditelaitteen samaan ajankohtaan la-
hetetyn viestin, voidaan péitelaitteen etdisyys yhdyskéaytavistd laskea joko signaa-
lin voimakkuuden tai viestin vastaanottoaikojen erojen perusteella [38]. Tarkempaa
késittelyad varten palvelin ldhettdd mittaustiedot kdyttdjan sovellukselle, jossa voi-
daan parantaa paikannuksen tarkkuutta kasittelemalld tulokset haluttujen algorit-
mien avulla. Yhdyskédytdavien vilisten etdisyyksien kasvaessa TDOA-pohjaisen pai-
kannuksen tarkkuus paranee, silld eri yhdyskdytdvien ldhettamien viestien aikaerot
kasvavat[65]].

Tavallisin tapa maarittdd RSSI-pohjainen etdisyysmittaus on laskea se perustuen
RSS-signaalin vaimenemiseen etdisyyden kasvaessa kadyttamalld signaalin log-nor-
maalia etenemismallia[41]. Etdisyyden kasvaessa RSS-signaali heikkenee referens-
sietdisyyden dj suhteen logaritmisesti kaavan PL(d) = PL(dy) + 10nlog(d%) mu-
kaan. Etdisyyteen vaikuttavat niin ldhettimen teho kuin ldhettdvén ja vastaanotta-
van antennin ominaisuudet (kaavassa PL(dy)), sekd ymparisto- ja taajuusriippu-
vainen kerroin n. Etdisyyden mittausta vaikeuttaa oikeassa ymparistdssd etenkin
ympadriston aiheuttama monitie-eteneminen, joka aiheuttaa vaimenemista ja pahim-
massa tapauksessa signaalitason jadmistd niin alhaiseksi, ettd se putoaa alle vastaan-
ottimen herkkyystason[41]. Logaritmisen vaimenemisen vuoksi mitd kauempana

kohde on, sitd voimakkaammin signaali vaimenee heikentden mittaustarkkuutta[67].

Laheisyysperustainen paikannus[67] hyodyntaa RSSI:td etdisyyden arviointiin,
mutta toisin kuin perinteisemmassa RSSI:n etdisyyden laskennassa, laheisyysperus-
taisessa etdisyysarvion selvittdmiseen riittdd yksi tukiasema normaalisti vaaditun
kolmen sijasta. Etdisyys arvioidaan talloin sen tukiaseman perusteella, jonka vastaa-
notetun signaalin vahvuus on suurin. Yksinkertaisuuden vastapainoksi ldheisyys-

perustainen paikannus on huomattavasti epatarkempi.
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Etdisyyden mittaukseen perustuvia paikannusmenetelmid ovat trilateraatio ja
multilateraatio. Trilateraatio on paikannusmenetelmd, jossa kohteen sijainti saadaan
selville vdhintddn kolmen tukiaseman perusteella[85]. Jokaisesta tukiasemasta las-
ketaan etdisyys kohteeseen ja muodostetaan ympyré, jonka kehélld kohde on. Kun
kaikki tukiasemien ympyroiden koot ja sijainnit tiedetddn, saadaan kohteen sijainti
selville ympyrodiden leikkauspisteessd, kunhan tukiasemat eivét ole sijoittuneet koli-
neaarisesti. Kdytettdessd vain kahta tukiasemaa saadaan kaksi mahdollista sijaintia,
jolloin kolmas tukiasema on valttimattomyys yksiselitteisen sijainnin maarittami-
seksi. Kohteen ja tukiaseman vilistd kulmaa ei tarvitse selvittdd, riitdd ainoastaan
tietdd tukiasemien tarkat sijainnit ja kohteiden ja tukiasemien viliset etdisyydet[62].
Teoriassa ympyroiden leikkauspisteen tulisi antaa tarkka sijainti, mutta ymparis-
tostd aiheutuvien hdirididen ja muiden etdisyyden laskemista haittaavien tekijoi-
den vuoksi kdy useimmiten niin, ettd ympyrét eivéat joko leikkaa yksikdasitteises-
sd pisteessd tai eivédt leikkaa keskenddn ollenkaan[85]]. Paikannuksen tarkkuuden
parantamiseen onkin kehitelty vuosien saatossa useita ratkaisuja eri algoritmien ja
virheenkorjausmenetelmien muodossa[85]. Multilateraatiossa (ks. kuva puoles-
taan lasketaan signaalin vastaanottoaikojen erotuksien perusteella kaksi hyperbolan
muotoista kdyradd joiden leikkauspisteessad kohde sijaitsee[28]]. Ensiksi multilateraa-
tiossa lasketaan signaalien vastaanottoaikojen erot jonka jdlkeen ne voidaan muun-
taa pituuseroiksi ja joista voidaan muodostaa hyberbolan muotoisia kdyrid sijainnin
selvittamiseksi[32]. Kolmen tukiaseman aikaerojen perusteella saadaan mahdollisis-
ta kohteen sijaintipisteistd muodostettua kaksi hyperbolaa, joiden leikkauskohtaan
kohteen sijainti voidaan rajata[28]]. Trilateraation ja multilateraation lisdksi on myos
muitakin etdisyysperustaisia paikannusmenetelmid kuten triangulaatio, jossa sijain-
ti lasketaan vastaanotetun signaalin tulokulman perusteella ja vdhintddn kahden
vastaanottavan yhdyskdytdvan sekd signaalin ldhettdvdn pddtelaitteen muodosta-

man kuvion etdisyydet voidaan laskea trigonometrian perusteella.[40].

LoRaWAN-protokollassa voidaan kayttdd sekd RSSI- ettd TDOA-pohjaista pai-
kannusta, joista TDOA-menetelmdlld saadaan tarkempia paikkatietoja[38]. TDO-
A:ssa erillinen paikkatiedon laskeva sovellus laskee ldhetysten aikaerojen perus-
teella paikannettavan laitteen ldheisyyden yhdyskdytdvastd ja useamman yhdys-
kdytavan laheisyyskeilojen perusteella sijainti voidaan laskea ndiden leikkauspis-

teend multilateraation avulla. TDOA-pohjaisen paikannuksen tarkkuus riippuu yh-
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dyskéytdvien kellojen tarkkuudesta, jotta aikaleimat olisivat mahdollisimman tark-
koja[36]. Esimerkiksi mikrosekuntien tarkkuudella toimivilla kelloilla ei padstd kuin
korkeintaan satojen metrien tarkkuusluokkaan, jolloin tarkkaan paikannukseen vaa-
ditaan nanosekuntien tarkkuudella toimivia kelloja [40]. Paikannusvalmiuksilla va-

rustettuja yhdyskaytavid valmistavat ainakin Kerlink, Cisco ja Tektelic[8][13][1].

Yksinkertaisimmillaan RSSI-pohjainen LoRaWAN-paikannus saadaan tutkimal-
la LoRa-laitteen ldheisyyttd (proximity)tukiasemiin, jolloin katsotaan, osuuko lai-
te tukiasemien kantomatkan sisddn ja tdmén perusteella arvioidaan etdisyys[36].
Etdisyys saadaan laskettua signaalin vaimenemisesta etdisyyden kasvaessa. RSSI-
paikannuksen toteuttaminen on erittdin helppoa, silld viestien ldhettdmisen yhtey-
dessd signaalin voimakkuutta mitataan jatkuvasti, jolloin ylimé&ardisia laitteita tai
erillisid mittauksia ei tarvita. Menetelma edellyttdd kuitenkin ettd tukiasemien tark-
ka sijainti on tiedossa. Paikannuksen tarkkuutta voidaan parantaa arvioimalla etdi-
syyttd signaalin vaimenemisen suhteen, mutta talloinkin kyseinen menetelméa on
varsin epatarkka, tarkkuuden ollessa 1000-2000 metrid[36]].
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RSSI-pohjaista paikannusta voidaan parantaa esimerkiksi ottamalla kdyttoon fin-
gerprint-algoritmi, jossa paikannettavasta alueesta muodostetaan "kartta"aikaisem-
min mitattujen tarkkojen RSSI-arvojen perusteella etukéteen tai reaaliaikaisesti vas-
taanottamalla ankkurinoodeilta néité tietoja[68]. Tamaén jdlkeen néitd arvoja verra-
taan paikannettavalta laitteelta saatuihin RSSI-arvoihin ja pdatelldan sijainti timén
perusteella. Fingerprint-algoritmi parantaa tarkkuutta selvasti, mutta se edellyttaa
ettd ldhettava ja vastaanottava laite ovat asennettu samalle korkeudelle ja toisaalta

tallennettuja RSSI-arvoja tulisi pdivittdd tarpeeksi usein.

Liikkuvan kohteen sijainnin méarittelemiseen voidaan kdyttdd apuna kiihtyvyys-
antureita[80]. Talloin LoRa-péatelaite ldhettdd ainoastaan ennalta mdaritellyin va-
lein signaalia, mutta mikali kiihtyvyysanturissa havaitaan liikettd, lahettd4 laite tal-
16in poikkeamaviestin, pdivittden sijainnin mahdollisimman reaaliaikaisesti. Liik-
kuvien noodien paikantamista kuitenkin rajoittaa LoRaWAN-protokollan kaytolle
asetetut pdivakohtaiset rajoitteet koskien viestien méaéarad, koska sijaintitietoja ei voi
pdivittda tarpeeksi nopeasti[38]. LoRa-pohjaisen paikantamisen sopivimmat kaytto-
kohteet ovatkin staattiset kohteet, joiden tarkan sijainnin ilmoittaminen ei ole kriit-
tistd kuten esimerkiksi maastoon pysyvésti sijoitettujen laitteiden, varastotuottei-
den tai konttien sijainnit. Tamaén lisdksi staattisten kohteiden sijaintitietoja ei tarvitse
pdivittdd niin usein, ettd LoORaWANIin pdivdkohtaiset rajoitteet tulisivat ongelmaksi.
Myoskdan hitaasti liikkuvien kohteiden, kuten kdvelevdn ihmisen, paikantamistar-
koituksessa sijaintitietojen pdivitysvili ei muodostu suureksi ongelmaksi, silld koh-

de ei ehdi liikkua pitkdd matkaa péivitysten vélilla.

5.2 LoRa-paikannuksen tarkkuus

LoRaWAN-protokollassa paikannus voidaan suorittaa energiatehokkaimmin staat-
tisesti sijoitetuilla A-luokan LoRa-laitteilla, jolloin paikannusviestejd ldhetetddn hy-
vin harvakseltaan[38]. Mikali tarvitaan liikkkuvia noodeja, virrankulutus kasvaa sel-
vasti, silld talloin joudutaan kdyttamaan joko B- tai C-luokan laitteita seka tiheam-
pdad viestien ldhetystd yhdyskdytavélle[38]. LoRa-allianssi lupaa TDOA-pohjaiselle
paikannukselle 20-200 metrin paikannustarkkuuden, mutta myontaa ettd tarkkuu-
teen vaikuttavat useat tekijdt, joista suurimmat ovat monitie-eteneminen, kaytetty

paikannusalgoritmi ja LoRa-yhdyskdytdvien sijoittuminen paikannettavaan
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noodiin ndhden[38]. Paikannustarkkuutta voidaan lisdtd yhdyskdytdvien maadrdaa
lisaamalld, ldhettamalld paikannusviesteja eri taajuuksilla sekd kayttamalld paikan-
nuksen laskennan yhteydessa erilaisia virheenkorjausmenetelmid kuten ennakoin-
tia tai simulointia. Huomioitavaa on, ettd yhdyskdytdvien tasainen sijoittuminen
on jopa enemman laitteen paikannusta parantava tekiji kuin ldheisyys johonkin
yhdyskaytavaan[38]. Lisdksi tarkkuutta voidaan parantaa kayttamalla suodattimia
paikannuksen yhteydessd sekd hyodyntamailld tietoja oletussijainnista ja kohteen
mahdollisista liikkeistd. Myos spreading factor-arvoilla on vaikutusta LoRa-paikan-
nukseen, silld pienemmilld SF-arvoilla saadaan tihedmpi tietojen paivitysvali, mut-
ta korkeammilla SF-arvoilla saadaan selvésti parempi tukiasemien saavutettavuus
pidemman ldhetysetdisyyden ansiosta sekd parempi viestin ldapimenoprosentti pie-
nempiin SF-arvoihin ndhden[68]. SF-arvojen vaikutuksista paikannukseen on tut-
kinut mm. Podjevin et al[68] ja niiden tuloksista 10ytyy lisdtietoja taulukosta
Naissa tutkimuksissa huomattiin, ettd suurin mdard onnistuneita pdivityksid saa-

tiin arvolla SF-8, kun taas paras viestien lapimenoprosentti oli SF-arvolla 11.

Erilaisia LoORaWAN-pohjaisia paikannuksenlaskentasovelluksia on ilmestynyt esi-
merkiksi Kerlinkiltd, jonka Wanesy Geolocation hyodyntéa trilateraatiota ja TDOA-
menetelmad kerdten paikannustietoja LoRaWAN-yhdyskaytavilta[11]. Wanesy Geo-
location toimii paitsi Kerlinkin omissa laitteissa, niin se on myos yhteensopiva Lo-
RaWAN Network Serverin kanssa. Taman lisdksi 10ytyy vaihtoehtoisesti avoimen
lahdekoodin LoRa Server, joka tarjoaa LoRa Geo Serverid paikantamiseen LoRaWan-
verkossa[5][6]. LoRa Geo Serverissd kdytetaan TDOA-paikannusta ja Semtechin Collos-
ohjelmointirajapintaa, minké lisdksi tarvitaan aikaleimojen purkuavain, jotta tark-

kaa paikannustietoa voidaan hyddyntaa.

LoRa-radiota voidaan kayttad paikannukseen ilman LoRaWAN-protokollaakin.
Tuolloin hyddynnetddn LoRan lahettdm&a dataa, erityisesti RSSI-tietojen muodossa.
LoRa-paikannusta voidaan parantaa useilla erilaisilla paikannusalgoritmeilla, joi-
hin lukeutuvat aikaisemmin mainittu fingerprint-algoritmi seka lisdksi muun muas-
sa min-max- sekd maximum likelihood-menetelmét. Min-max-algoritmissa sijaintia
hahmotetaan nelitiss4, joissa ankkurinoodi on keskiossa ja nelion sivut ovat pituu-
deltaan kaksi kertaa ankkurinoodin ja paikannettavan laitteen etdisyyden verran[45].
Paikannetava laite selvitetddn toistensa leikkaavien ankkurinoodien min-max-ne-

lididen leikkauskohdan keskipisteessd. Useamman ankkurinoodin kautta voidaan
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tutkia leikkauspistettd, jossa paikannettava laite sijaitsee. Min-max algoritmin suu-
rin etu on sen helppo kédyttoonotettavuus. Maximum likelihood-menetelmalld saa-
daan mittaustuloksissa esiintyva kohina minimoitua[45]]. Suurilla otosméarillad saa-
daankin aikaiseksi tarkkoja paikannustuloksia, mutta jos ankkurinoodeja ei ole pal-
jon kadytossd, mittausdatan maara jaa pieneksi ja paikannuksen tulokset tdssa ta-
pauksessa heikoiksi. Fingerprint-algoritmia voidaan kayttaa pelkastaan LoRalla, ku-
ten kdy ilmi Choi et al[36] suorittamasta tutkimuksesta . Kyseisessd tapauksessa tie-
toja kerattiin kahdessa vaiheessa, ensin offline-vaiheessa kerdamallad verrokkiarvot
laitteilta joiden tarkka sijainti tiedettiin ja myohemmin online-vaiheessa mitattiin
tuntematonta sijaintia ja verrattiin tallennettuihin tietoihin. Koska jokaisesta mah-
dollisesta alueen paikasta ei ole mahdollista 1dhettdd RSSI-tietoja, kdytettiin inter-
polointimenetelmid laskemaan RSSI-arvot muille mahdollisille sijainneille. Lisaksi
on olemassa hybridiratkaisu, jossa yhdistetdaan RSSI ja TDOA, jolloin voidaan pait-
si hyddyntda molempien menetelmien parhaita puolia, mutta myos toimia paikan-

nuksen varamenetelmind, mikali toinen ei jostain syysta toimi[57].

5.3 LoRa-paikannuksen aiemmat tutkimukset

Vaikka LoRa-pohjainen paikannus onkin vield suhteellisen tuore idea, on aiheesta
tehty jo joitain tutkimuksia. Nama jakaantuvat pddasiassa RSSI-pohjaisiin ja TDOA-
pohjaisiin tutkimuksiin, jonka lisdksi kiinnostuksen kohteina ovat usein erilaiset
paikannusalgoritmit. RSSI:n perustuvia paikannustutkimuksia ovat tehneet aina-
kin Aernouts et al[22] vertailemalla sigfoxin ja LoRaWANin paikannustarkkuut-
ta kaupunkialueella, kdyttden RSSI-paikannusta fingerprint-algoritmilla. Tamaén li-
sdksi Goldoni et al[45] tutkivat paikannustarkkuutta kdyttien RSSI-pohjaista LoRa-
paikannusta niin sisd- kuin ulkotiloissa. Choi et al[36] ovat puolestaan suoritta-
neet mittauksia RSSL:114 fingerprint-algortimia hyddyntden. TDOA-pohjaisia LoRa-
paikannuksia ovat puolestaan tehneet Podjevin et al[68] sekd Fargas et al[40], joista
ensin mainitussa suoritettiin LoRa-paikannusta julkisessa verkossa liikkuvia noode-
ja hyddyntden ja puolestaan jalkimmadisessa staattisten laitteiden paikannusta yksi-
tyisessd verkossa. Lisdksi 10ytyy ainakin yksi RSSI:td ja TDOA:ta LoRa-paikannuk-
sessa vertaileva tutkimus: Plets et al[67] vertasi useita eri RSSI-pohjaisia mittaus-
tapoja TDOA-pohjaiseen etdisyysmittaukseen mitattaessa liikkuvia kohteita. Osa

LoRa-paikannukseen liittyviastd tutkimuksesta keskittyy puolestaan sisdtiloissa pai-
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kannukseen, johon liittyy omat ulkotiloissa paikantamisesta eroavat haasteensa.

5.3.1 RSSI-pohjaiset tutkimukset

Aernouts et al[22] ovat tutkineet LoORaWANin paikannustarkkuutta Antwerpenin
kaupunkialueella, jolloin hyodynnettiin RSSI-paikannusta fingerprint-algoritmilla.
Autoihin kiinnitettyjen péaételaitteiden sijaintia mitattiin marraskuusta helmikuu-
hun ja mittauksissa paikannusviestejd ldhetettiin joka minuutti. RSSI-etdisyysmit-
tauksella saatiin LoORaWAN-paikannuksen keskiméaraiseksi virheeksi 398,4 metrid
ja mediaanivirheeksi 273,03 metrid[22].

Goldoni et al[45] tutkivat LoRa-paikannusta niin sisa- kuin ulkotiloissa ja kera-
sivdt 100 RSSI-arvoa ldhettimen ja vastaanottimen vélilld eri etdisyyksilta. Ulkotila-
paikannuksessa mittaukset tehtiin puolen nelidkilometrin kokoisella alueella kayt-
tden paikoillaan pysyvid péitelaitteita, jonka lisdksi osa yhdyskéytévistd oli suoran
ndkoyhteyden péadssd ja osa puolestaan nidkoesteen takana. Paikannuksessa hyo-
dynnettiin paitsi trilateraatiota, my6s Min-Max-algoritmia ja Maximum likelihood-
algoritmia eli ML-algoritmia joita kasiteltiin luvussa|5.2l Lopputuloksena sekd Min-
Max- ettd ML-algoritmit olivat helpompia ottaa kdyttoon, mutta trilateraatio oli sel-
vésti parempi tarkkuudeltaan kuin kumpikaan edelld mainituista. Trilateraation mi-
nimivirhe oli pienimmillddn 8 metrid ja keskimddrdinen virhe pahimmillaan 137
metrid, kun taas Min-Max-algoritmilla lukemat olivat 10 metrid ja 145 metrid ja ML-
algoritmilla 13 metrid ja 424 metrid. Lisdksi tutkimuksessa huomioitiin, ettd paikan-
nustarkkuuteen ulkotiloissa vaikutti useampi tekijd signaalin stabiiliudesta valit-
tuun algoritmiin kuin yhtd lailla yhdyskadytdvien sijainti paitelaitteeseen ndahden.
Mahdolliset epatarkkuudet ndihin tekijoihin liittyen aiheuttivat periti satojen met-

rien heittoja paikannustarkkuuteen[45].

Choi et al[36] suorittamassa tutkimuksessa paikannusta testattiin 340x340 met-
rin alueella yksityisessd LoRa-verkossa neljan yhdyskdtavan voimin, jossa yhdys-
kaytaville ensin opetettiin RSSI-kartat etukéteen suoritettujen RSSI-mittausten pe-
rusteella. Kun yhdyskéaytavit oli opetettu, suoritettiin oikeat RSSI-mittaukset. Kos-
ka jokaisesta alueen paikasta ei ollut mahdollistaa kerdta RSSI-ndytettd, muodostet-
tiin véliin jadvistd kohdista tarvittavat RSSI-kuvat interpoloimalla mitattujen tulos-

ten perusteella, jolloin saatiin kattava kartta mitattavasta alueesta. Lisdksi tulosten
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Taulukko 5.1: Paikannus RSSI-karttojen avulla kolmella eri algoritmilla[36]]

Algoritmi 1 | Algoritmi 2 | Algoritmi 3

Keskimaarainen virhe | 32,5 m 29,8 m 241 m
Virheen keskihajonta | 26,5 m 241 m 17,8 m

parantamiseen kéytettiin kolmea eri algoritmia. Yhteenveto tutkimuksen tuloksista
16ytyy taulukosta Paikannusvirhe vaihteli kdytetysta algoritmista riippuen 32,5
metristd 24,1 metriin, kun puolestaan keskihajonta eri algoritmeilla oli enimmilldan

26,5 metrid ja pienimmilldan 17,8 metria[36].

5.3.2 TDOA-pohjaiset tutkimukset

Podevijn et al[68] tutki LoRa-paikannusta julkisessa LoRaWAN-verkossa liikkuvas-
sa noodissa hyodyntdaen TDOA-menetelmdd. Mittaus suoritettiin kédvellen, polku-
pyorélld ja autolla padtelaitetta mukana kuljettaen. Mittauksessa kdytetyn LoRa-
verkon SF-arvoksi valittiin SF-8, koska se tarjosi parhaan suhteen mittauksen tark-
kuuden ja tulosten péivittimisen suhteen (ks. osio[5.3.5). Mittauksen mediaanivirhe
paikannuksessa oli noin 200 metrid ja 90% mitatuista tapauksista virhe oli alle 500
metrid[68]. Mittausarvot paranivat selvésti kun kéytettiin seuranta-algoritmia, jon-
ka avulla mediaanivirhe pieneni 74 metriin ja 90% mitatuista arvoista pdési alle 180
metriin. Kdvellessd paikannustarkkuus parani algoritmin kdyttoonoton jalkeen 194
metristd 74 metriin, pyordillessa 249 metristd 206 metriin ja autolla ajaessa 116 met-

ristd 82 metriin.

Fargas et al tutkimuksessa [40] puolestaan tarkasteltiin TDOA-paikannusta staat-
tisten péatelaitteiden osalta yksityisessda LoRa-verkossa kaupunkiympéristossa kdyt-
tden MALE- ja ALE-algoritmeja. MALE-algoritmissa (Mean Absolute Localization
Error) laskettiin koko mittausaineistolle keskimdardinen absoluuttinen paikannus-
virhe, kun taas ALE-algoritmissa (Absolute Localization Error) testattiin kaikki mah-
dolliset arvot yhdyskadytdvien rajoittamalta alueelta ja ndiden pohjalta laskettiin pai-
kannusvirhe. Lisédksi tutkimuksessa testattiin iteratiivisten ja ei-iteratiivisten MALE-
ALE-algoritmien eroja, joiden kan tuloksista lisdd alaotsikossa Tutkimuksen
tulokset puolestaan 16ytyvat taulukosta Yhdyskaytavit sijoiteltiin toisistaan 2-
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Taulukko 5.2: TDOA-paikannuksen virhe iteratiivisella ja ei-iteratiivisella

algoritmilla[40]
Kohde A | Kohde B | Kohde C
MALE(ei-iteratiivinen) 554km |10,72km | 9,76 km
MALE(ei-iteratiivinen, poikkeamat poistettu) | 5,46 km | 10,71 km | 9,67 km
MALE (iteratiivinen) 1,39 km | 1,09km | 1,15km
MALE(iteratiivinen, poikkeamat poistettu) 1,38 km | 1,08 km | 1,12 km
ALE (ei-iteratiivinen) 167 m 89 m 427 m
ALE(ei-iteratiivinen, poikkeamat poistettu) 116 m 65 m 206 m
ALE(iteratiivinen) 167 m 175 m 136 m
ALE (iteratiivinen, poikkeamat poistettu) 119 m 127 m 114 m

3 kilometrin pddhan nelikulmion muodossa ja sijoiteltiin tarpeeksi korkealle, jotta
kattavuus olisi paras mahdollinen. Péételaitteita oli kolme, joista yksi oli yhdyskay-
tavien rajaaman alueen sisilld, yksi alueen ulkopuolella ja yksi puolestaan erdédn yh-
dyskédytavan valittomassa laheisyydessd. Mittausarvoja verrattiin GPS:td saatuihin
tarkkoihin arvoihin. Tdssd mittauksessa neljan yhdyskaytavan kantomatkan sisalla

LoRaWAN-paikannuksen tarkkuus ylsi noin 100 metrin sisdlle oikeasta sijainnista.

5.3.3 RSSI:n ja TDOA:n vertailu

Plets et al[67] suorittamassa tutkimuksessa kaytiin ldpi erilaisia RSSI-menetelmid
kuten Proximity-menetelm&d, Centroid-menetelmdd ja Map matching-menetelmaa
verrattuna TDOA:han. Proximity-mentelmdssa tukiaseman, joka vastaanottaa vah-
vimman signaalin noodilta, oletetaan olevan ldhimpédnd noodia ja lasketaan etdi-
syys tamdn perusteella[67]. Centroid-menetelmédssd puolestaan valitaan kaksi tai
kolme parhaan signaalin vastaanottavaa tukiasemaa ja paikannettava noodi asemoi-
daan ndiden tukiasemien muodostaman alueen keskipisteeseen[67]. Map matching-
menetelmassd jokainen mahdollinen ehdokas noodin sijainniksi arvoidaan path loss-
mallin mukaan lasketut arvot jokaiselle kohteelle ja vertaamalla nditd mitattuihin
RSSI-arvoihin[67]. Liikkuvan noodin paikannuksessa verrattiin niin kdvellen, pyo-
rdillen kuin autolla ajaen paikannuksen tarkkuutta. Mittauksissa kévi ilmi, ettd kun

mitdan tuloksia parantelevia suodattimia ei ollut kdytossd, TDOA voitti kaikki RSSI-
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menetelmdt selvasti. TDOA:ssa mediaanivirhe vaihteli 145 ja 222 metrin valilld, kun
taas maksimivirhe vaihteli 506 ja 592 metrin vélilld. Vastaavasti RSSI-menetelmien
mediaanivirheet vaihtelivat 734 metristd 3681 metriin ja maksimivirheet 3317 met-
ristd 11964 metriin. Kdytettdessd Road mapping-suodatinta kaikissa mitatuissa tek-
niikoissa RSSI-ja TDOA-menetelmien erot tasoittuivat, mutta tarkkuus oli TDOA:ssa
edelleen parempi. Sitd vastoin sijaintia pystyttiin paivittdimaan useammin RSSI-poh-

jaisissa menetelmissd verrattuna TDOA:han.

5.3.4 LoRa-paikannuksen ja Sigfox-paikannuksen vertailu

Aernouts et al[22] tutkimuksessa LoRa-pohjaista TDOA-menetelméé verrattiin Sig-
foxin paikannustarkkuuteen samassa ymparistossd. Taulukossa [5.3| ndhddédn haja-
asutusalueen ja kaupunkialueiden mittaustulokset. Lora-paikannusta ei suoritettu
haja-asutusalueella, toisin kuin Sigfox-paikannusta, joten ainoastaan kaupunkialu-
eelta oli saatavilla vertailukelpoista dataa. Sigfoxin keskim&aradinen virhe oli 688,97
metrid ja mediaanivirhe 514,83 metrid[22], joten LoORaWAN-paikannuksen tarkkuus
oli huomattavasti parempi kuin sigfoxissa, miké johtui luultavimmin LoRaWANin
mahdollisuudesta ldhettdd useammin viestejd pdivdssd ja suuremman maéadran da-

taa kerralla kuin Sigfox.

5.3.5 Muut LoRa-paikannuksen tutkimuskohteet

Edelld kasitellyissda LoRa-paikannuksen tutkimuksissa otettiin esiin myds muitakin
LoRa-paikannuksen ominaisuuksia. Podjevin et al[68] tutkimuksessa otettiin esiin
LoRan spreading factor- arvojen vaikutusta mittaustarkkuuteen. Tulokset ndkyvit
taulukossa Tutkimuksessa selvisi, ettd mitd alhaisempi SF-arvo, sitd useammin
laite kykeni ldhettim&éan paikannuspdivityksen, mutta korkeammilla SF-arvoilla péi-
vitysviesti otettiin vastaan paremmalla todenndkoisyydelld. Useimmin vastaanotet-
tuja paikkatiedon pdivityksid saatiin SF-arvolla 8. Paikannustarkkuudessa ei havait-
tu selkedd trendid SF-arvojen vililld, joskin SF-12 arvolla paikannustarkkuus oli pa-
ras. Myos Plets et al[67] tutkimuksessa sivuttiin ihanteellisen SF-arvon kdyttamista
paikannuksessa ja lopptuloksena optimaalisimmaksi SF-arvoksi TDOA:lle saatiin
niin ikdan SF-8, koska talloin paikannuksen péivityksen vili ja yhydskaytédvien saa-

vutettavuus olivat parhaiten tasapainossa. Sitd vastoin RSSI:lle parhaiten sopivaksi
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Taulukko 5.3: Sigfox- ja LoORaWAN-paikannuksen vertailu[22]

Lahetetyt viestit | mediaanivirhe(m) | keskim. virhe(m)
Sigfox haja-asutus 25638 15,4 214,58
Sigfox kaupunki 14378 514,83 688,97
LoRaWAN kaupunki | 123529 273,03 398,40

Taulukko 5.4: LoRan Spreading Factor-arvojen vaikutus paikannustarkkuuteen[68]]

Kantomatka | Lahetysvili | Onn. pdivitykset | Mediaanivirhe | Keskihajonta
SF-7 | 9km 4,65 7% 193m 163m
SF-8 | 12km 8,2s 19% 207m 270m
SF-9 | 16km 16,55 21% 230m 171m
SF-10 | 21km 28,9s 29% 215m 138m
SF-11 | 26km 66s 48% 226m 303m
SF-12 | 34km 116s 31% 164m 144m

osoittautui SF-7. Myoskdan tdssd tutkimuksessa ei havaittu erityisid trendejad pai-

kannustarkkuudessa eri SF-arvojen valilla.

Podjevin et al tutkimuksessa verrattiin myds TDOA:ta samoissa mittauksissa
testattuihin RSSI:n Centroid- ja Proximity-menetelmiin ja lopputuloksena TDOA
peittosi molemmat tarkkuudessa helposti, silld pelkkd TDOA ilman seuranta-algo-
ritmia pddsi 200 metrin paikannusvirheeseen kun puolestaan Centroid jdi 2200 met-

riin ja Proximity perati 2500 metriin[68].

Fargas et al[40] mittauksissa verrattiin iteratiivisen algoritmin paikannustark-
kuutta ei-iteratiiviseen algoritmiin hyodyntden MALE- ja ALE-algoritmeja. Sekd MA-
LE- ettd ALE-alogoritmissa suoritettiin paikannus iteratiivisena ettd ei-iteratiivisena.
Ei-iteratiivisessa menetelmassa kaytettiin yksinkertaista multilateraatiomenetelmas,
jolloin mittaustulosten laskeminen oli helpompaa, mutta tulokset olivat paljon alt-
tiimpia virheille. Iteratiivisessa menetelméssa puolestaan laskettiin geodeettiset koor-
dinaatit, jotka ovat ldhtokohtaisesti tarkempia, mutta myds hankalammin lasketta-
vissa. Kuten taulukosta 5.2l ndhdédén, iteratiivinen algoritmi oli paikannustarkkuu-
deltaan parempi. Kddntopuolena iteratiivinen algoritmi vaatii paljon enemmaén las-

kentatehoa kuin ei-iteratiivinen algoritmi.
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5.4 Yhteenveto LoRa-paikannuksesta

LoRa-paikannuksen selkednd etuna on satelliittipaikannukseen verrattuna pieni vir-
rankulutus, jonka lisdksi paikannus voidaan toteuttaa olemassa olevilla LoRa-paate-
laitteilla ja yhdyskéaytavilla. Huonona puolena LoRa-paikannuksen tarkkuus ei ole
laheskdan satelliittipaikannuksen luokkaa, mihin vaikuttaa etenkin hankaluus erot-
taa toisistaan suoraan kulkeneita signaaleja ja monitie-etenemisen kautta kulkeutu-
neita signaaleja, jolloin kahdella eri etdisyydelld olleet yhdyskaytéavit saattavat saa-
da tulokseksi saman etdisyyden péaételaitteelle[69].

Taulukossa |5.5| on esitettynd vertailu edellisessd kappaleessa lapikdydyistd tut-
kimuksista. Tuloksissa on ilmoitettu mahdollisuuksien mukaan mediaanivirhe, kes-
kiméérdinen virhe ja maksimaalinen virhe. Liikkuvien noodien tapauksessa tulok-
set on eritelty jdrjestyksessd kdvellen, pyorélld ja autolla suoritetut mittaukset. Poik-
keuksena tdstd Aernouts et al[22] tutkimuksessa oli késitelty ainoastaan autolla suo-
ritettuja mittauksia. Useista mittaustuloksista valittiin pienimmaén mittavirheen tu-
los, koska se kertoo kuinka tarkkoihin lukemiin oli kdytdnnon mittauksissa mah-

dollista padsta.

LoRa-paikannuksessa on tutkittu ldhinnd TDOA- ja RSSI-pohjaisia paikannus-
menetelmid sekd algoritmien vaikutusta paikannustarkkuuteen, mutta Plets et al[67]]
suorittamaa vertailua lukuunottamatta vastaan ei ole tullut tutkimuksia joissa oli-
si verrattu nditd kahta menetelmda testaamalla samassa ympaéristossd. Taman li-
sdksi LoRa-paikannus olisi mahdollista myds TOA-menetelmalld[36], mutta tutki-
muksia tdstd ei myodskddn ole 10ytynyt, mika johtunee hankalammasta paatelaitteen
ja yhdyskdytavan synkronoinnista verrattuna TDOA:ssa tarvittavasta yhdyskayta-
vien keskindisestd synkronoinnista. RSSI:td paikannusmenetelména puoltaa helppo
kayttoonotto[45], kun taas TDOA on ldhtokohtaisesti selvésti tarkempi[38]. Lopul-
linen paikannustarkkuus kuitenkin riippuu niin ymparistostd, kidytettavien yhdys-
kaytdavien madrastd kuin kaytetystd algoritmistakin, joten ndiden kahden menetel-
méan mittaustarkkuuden vertailu ei ole niin yksinkertaista. Mikali kdytetdan ainoas-
taan LoRa-palvelimelta saatua mittausdataa ilman parantelua, on TDOA kuitenkin

selvésti tarkempi paikannusmenetelma[38][36].
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Taulukko 5.5: Vertailu LoRa-pohjaisesta etdisyysmittauksesta.

mediaanivirhe keskim. virhe | max.virhe

RSSI trilateraatio(Goldoni et al)[45] | - 111 -

RSSI Min-Max(Goldoni et al)[45] - 106 -

RSSI ML(Goldoni et al)[45] - 351 -

RSSI Proximity(Podjevin et al)[68]] 2500 - -

RSSI Proximity(Plets et al)[67] 734/1262/1455 | - 5186/3687 /3317
RSSI Centroid(Podjevin et al)[68] 2200 - -

RSSI Centroid(Plets et al)[67] 2339/1867/1420 | - 4879/5265/3992
RSSI Fingerprint(Aernouts et al)[22] | 273,03 398,4 -

RSSI Fingerprint(Choi et al)[36] - 24,1 -

RSSI Map matching(Plets et al)[67] | 1346/1664/1137 | - 4820/4656 /3335
TDOA (Podjevin et al)[68] 74/206/116 - 177/358/285
TDOA (Fargas et al)[40] - 65 -

TDOA(Plets et al)[67] 207/222/145 - 578/592 /506
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6 LoRa-paikannuksen testaaminen

Tassda kappaleessa kdydaan lapi LoRaWAN-paikannuksen testaus. Ensiksi esitel-
ladn suoritetuissa mittauksissa kdytetty laitteisto ja Digitan LoRaWAN-verkko, jon-
ka avulla paikannus toteutettiin, sekd esitellddn mittauksissa kdytetyt paikannus-
menetelmét. Tamén jdlkeen esitellddn mittausymparistd, jossa paikantaminen on
suoritettu sekd varsinainen mittaustapahtuma. Lopuksi esitellddn mittaustulokset

ja analysoidaan niiden antamia tietoja.

6.1 LoRa-paikannuksen testaussuunitelma

Suomessa Digita tarjoaa koko maanlaajuista LoORaWAN-verkkoa asiakkailleen kuin
myos yksityiseen kadyttoon tarkoitettuja verkkoja[9)]. Vuonna 2015 koekéyttoon suo-
messa otetun LoRaWAN-verkon verkkopalvelu on toteutettu Actilityn ThingPark
Wireless-alustan avulla[14]. Digita kuuluu Actilityn ohella LoRa-allianssiin. Actili-
ty on toteuttanut ThingParkin alustalla kaksi LoRaWAN-péételaitteiden ldhettaméan
tiedon analysointiin tarkoitettua verkkopalvelua: Wireless Logger(Kuva ja Wi-
reless Survey(Kuva [6.2).

Wireless Logger-palvelussa kdyttdjd voi tarkastella laitteensa ldhettdmien ja vas-
taanottamien pakettien liikennettd pakettikohtaisesti[16]. Wireless Loggerissa lahe-
tettyjen ja vastaanotettujen pakettien hyotykuorman sisallot voidaan avata ja tarkas-
tella pakettien datasisdltod. Palvelun kautta kayttdja voi tutkia pakettien metatieto-
ja kuten parhaimman linkin laatua ja sijaintia, kdytettyd SF-arvoa, laitteiden aikalei-
moja ja mikdli mahdollista, laitteen paikannustietoja. Jokaisen péatelaitteen tiedot
voi suodattaa tdamadn Dev EUI-numeron perusteella, minka lisdksi mittaustietojen
halutun ajanjakson voi rajata. Wireless Loggerin tarjoamat tiedot saadaan ulos myos

taulukkolaskentatiedoston muodossa, jolloin tietojen jatkokésittely on helpompaa.
Network Survey-palvelussa kdyttdja voi puolestaan visualisoida laitteen paikan-

nustietoja[16]. Paatelaitteen liikkeet ndkee kartalla samoin kuin kantaman pddssa

olevat yhdyskaytdvit. Network Surveyssd voidaan ndhda graafisella tavalla muun
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muassa kdytetyt SF-arvot, vastaanotettujen signaalien voimakkuuden, yhdyskay-
tavien sijainnit, saavutettujen yhdyskdytdvien méaran seka liikkkuvan paatelaitteen
reittid kartalla. Myos Network Survey-palvelun tiedot saadaan taulukkolaskentatie-
doston muodossa jatkokadyttdd varten.

Molemmista palveluista saadaan paikannuksen kannalta oleelliset tiedot. Etdi-
syyden mittaamisen kannalta palveluista saadaan niin aikaleimat kuin vastaanote-
tun signaalin voimakkuudet sekd signaalin vastaanottaneiden yhdyskadytavien maa-
rd. Palveluista 10ytyy my0s lasketut etdisyydet parhaimman yhteyden tarjonnee-
seen yhdyskdytdvadn ja kyseisen yhdyskdytavian koordinaatit. Mikéli paikannus on
onnistunut, 10ytyy palveluista pédételaitteen koordinaatit niin LoRa-paikannuksen
laskemana kuin GNSS-paikantimen antamat koordinaatit, mikéli tidllainen on kay-

tossa.

6.1.1 Tutkimusmenetelmat

Tutkimuksessa kdytettynd paikannusmenetelména paatettiin kdayttad multilateraa-
tiota, jossa LoRa-pddtelaitteen etdisyyden mittaus suoritettaisiin TDOA:1la ja mikali
talla etdisyyttd ei saataisi mitattua, kdytettdisiin vaihtoehtoisesti RSSI:td. Tarkeimpi-
nd syind tdhan oli se, ettd Digitan ja Acitlityn tarjoama Thingpark ja sen palvelut tar-
josivat paikannuspalvelua ensisijaisesti TDOA-pohjaisesti, mutta tarvittaessa myos
RSSI:nd. Thingparkin palvelut tarjosivat paitsi itse laitteen paikannuksen GPS- ja
LoRaWAN-pohjaisesti, mutta my0s kaikki tarvittavat paikantamiseen vaadittavat
mittaustiedot. Taman lisdksi minkddnlaisia mittaustuloksia parantavia mittausalgo-
ritmeja ei aiottu kdyttdd ja paikannuksen tulisi olla samalla mahdollisimman tarkka
ja helppo ottaa kayttoon. RSSI-pohjainen etdisyysmittaus olisi kdytanndssa helpoin-
ta toteuttaa, mutta kuten aiemmista tutkimuksista on kdynyt ilmi[38][36][67], on
RSSI-pohjaisen etdisyysmittauksen virhe niin suuri verrattuna TDOA:han, ettd il-
man parantavia algoritmeja niiden hyodyntaminen ei olisi mielekéasta. Taten TDOA
tarjoaa helppokéyttoisyyden ja mittaustarkkuuden suhteen parhaimman kompro-

missin.

Paikannusta varten Digitalta saatiin kdyttoon paikannussovellus Gelocation sol-
ver, joka tulee Digitan hyodyntdméan Thingparkin kautta. Yhdyskédytaviltd saadut

LoRa-viestien tiedot ldhetetddn palvelimelle, joka puolestaan siirtaa tarvittavat tie-
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dot kuten aikaleimat erilliselle Geolocation solverille, joka laskee sijainnin arvioitu-
jen etdisyyksien avulla. Laskennan jalkeen Geolocation solver ldhettdd sijaintitiedon
palvelimelle, joka puolestaan vilittdd tamén erilliselle sovellukselle, jonka kautta
kdyttdjd saa laitteen paikkatiedon selville. Paikannuksen tuloksen pystyi ndkeméaan
niin Wireless Logger-palvelussa kuin Network Survey-palvelussa. Kayttoon saa-
dussa Geolocation Solverissa oli mukana kolme erilaista mittausmenetelmaa. Kol-
mesta mittausmenetelmdstd ensimmaisessd hyodynnettiin sekd TDOA:ta ettd RS-

SI:td, kun taas kahdessa jalkimmaisessd kdytettiin pelkdstaan TDOA:ta.

Ensimmadinen mittausmenetelmd on "TDOA RSSI", jossa etdisyyslaskenta ensi-
sijaisesti suoritetaan TDOA:n perusteella ja mikili se ei onnistu, etdisyysmittaus
tehddaan RSSI:n perusteella. RSSI:n tukemana paikannus saadaan todenndkoisem-
min suoritettua, mutta mikéli tdhdn joudutaan turvautumaan, paikannuksen tark-
kuus karsii merkittavasti. Lisdksi mittausmenetelma kayttaa tiedonsiirron optimoi-
vaa ADR-mekanismia tiedonsiirtonopeuden optimoimiseksi ja energiankulutuksen
minimoimiseksi[7]. Tukiasemia tulee olla vahintddan kolme laitteen kantaman (n. 15
km) etdisyydelld, jotta paikantaminen olisi mahdollista. Digitalta saatujen doku-
menttien perusteella TDOA /RSSI-mittausmenetelmé valikoi yhdyskaytavansa si-
ten, ettd parhaimman RSSI-arvon antava yhdyskéytava valikoidaan lahimmaéksi yh-
dyskédytavéaksi ja loput tarvittavat yhdyskadytavit ovat puolestaan ne, jotka ovat la-

hinnd lahimmaksi arvioitua yhdyskaytavaa.

Kun ADR otetaan kédyttoon, paételaite asettaa ADR-bitin péaélle ja LoRa-verkko
alkaa kerddmaan mittaustietoja lahetetyistd uplink-viesteistad. Kun ADR:n kayttoon-
oton jdlkeen on tehty 20 mittausta, voidaan niiden perusteella selvittdd parhaimman
yhteyden tarjoava yhdyskédytdva. Kun tdméa on saatu selville, lasketaan turvamar-
ginaali yhdyskdytavan signaali-kohina-suhteesta, jolloin joko tiedonsiirtonopeutta
voidaan kasvattaa tai ldhetystehoa pienentdd. ADR:n kaytto edellyttdd, ettd olosuh-
teet pysyvit stabiileina ja paikannettava noodi paikoillaan, joten mikali laite liitkkuu
tai olosuhteet muuttuvat, ADR asetetaan pois paaltd. Kun ADR-bitti asetetaan uu-
destaan péille olosuhteiden salliessa, on suoritettava uudet yhteyden laadun mit-
taukset, silld aikaisemmat mittaustiedot on hyldtty kun ADR otettiin edellisen ker-

ran pois kaytosta.

Toinen mittausmenetelméd on "TDOA no ADR tuning", joka hyddyntda niin ikddn
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TDOA:ta, mutta ilman ADR:&4 eli tiedonsiirtonopeutta ei optimoida. ADR:n kéayt-
to LoRa-verkossa on erittdin suositeltavaa aina kun mahdollista, mutta toisinaan
sen kdyttaminen ei ole mahdollista. Mikili pdatelaite liikkuu tai RF-olosuhteet eivit
pysy stabiileina (esimerkiksi pdételaitteen ja yhdyskédytdvén viliin ilmestyy este),
ei ADR:d4 voida hyodyntaa[7]. Tassd mittausmenetelméssad kédytetddn ainoastaan
TDOA:ta, joten paikannusta ei suoriteta mikili se etdisyysarvio ole TDOA:lla las-

kettavissa.

Kolmas mittausmenetelmd on "TDOA no ADR tuning SF10-12", joka on puoles-
taan muutoin samanlainen kuin toinen mittausmenetelmd, paitsi Spreading factor-
arvot on lukittu vilille SF10-SF12. Kuten on jo aiemmin todettu, SF-arvojen ollessa
korkeita yhdyskdytdvien saavutettavuus paranee mutta samanaikaisesti pdivitys-
tiheys harvenee[68][67]. Sitd vastoin aiempien tutkimusten perusteella korkeampia
SF-arvoja kdytettdessd ei mittaustarkkuuden pitdisi muuttua merkittavasti. Mittaus-
menetelmassad kdytetddn ainoastaan TDOA:ta, joten paikannusta ei suoriteta mikali

etdisyysarvio ei ole TDOA:lla laskettavissa.

6.1.2 Laitteisto

Paikannettavana LoRa-pédételaitteena kdytetddn Adeunisin LoRa/Sigfox-verkon tes-
tauslaitetta(ks. kuva6.3), joka sisaltad myos GPS-paikantimen[3]. Patelaitteen Lora-
paikannusta verrataan laitteen GPS-paikantimen antamiin koordinaatteihin. Vaikka
GPS-paikannus ei olekaan absoluuttisen tarkka, on se kuitenkin tdssd tapauksessa
riittdvan tarkka toimiakseen verrokkina LoRa-paikannukselle. LoRa-paikannuksen
sijainti puolestaan lasketaan paédtelaitteen lahettdimien LoRa-viestien tiedoista Digi-
tan palvelun kautta. Verkon testauslaitteen kantama on arviolta ulkotiloissa mak-
simissaan 15 kilometrid[4]. Laite ldhettda testisignaalia joko oletusarvoisesti ennal-
ta médratyin ajanjaksoin tai manuaalisesti painamalla laitteen ldhetysnappia. Laite
ndyttdd GPS-koordinaattien lisdksi signaalin voimakkuuden, ldhetykseen kdytetyn

SF-arvon, vastaanotettujen ja ldhetettyjen pakettien madran sekd lampotilan.

6.1.3 Mittausymparisto

LoRa-paikannuksen testaamiseen tarvittiin maantieteellinen sijainti, joka olisi va-
hintddn kolmen yhdyskéytavan kantoalueella ja lisdksi mittapisteiden tulisi sijai-

ta mieluiten mahdollisimman ldhelld nykyistd asuinseutua Keski-Pohjanmaan ja
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Kuva 6.3: Tyossad kédytetty LoRa-péaételaite

Pohjois-Pohjanmaan rajalla. Mittauspaikkojen tuli olla tarkasti samoja joka mittaus-
kerralla, jolloin voitaisiin verrata eri menetelmien tarkkuutta toisiinsa. On kuitenkin
huomioitava, ettd tismalleen samanlaisia mittausolosuhteita ei saada eri mittausker-
roille, silld samoilla mittauspaikoilla pelkdstddn sddolosuhteet aiheuttavat vaihtele-
vuutta mittausarvoihin[58]. Saman mittauskerran GPS- ja LoRa-koordinaatit saa-
tiin yhdelld ja samalla laitteella samaan aikaan, jolloin ndiden osalta mittausvirheita

pystyttiin minimoimaan.

Sopivan mittauspaikan 18ytdminen ldhiseudulta osoittautui haastavaksi, silld yh-
dyskéytdvid ei ollut Keski-Pohjanmaan alueella kovin tiheddn ja niiden tuli olla
noin 15 kilometrin etdisyydelld paatelaitteesta, jotta paikannus saataisiin suoritet-
tua. Kokkolassa yhdyskaytavid 10ytyi kaksi ja Kélvidn keskustassa yksi, minka li-
sdksi Alavetelista 16ytyi kaksi yhdyskdytavad (ks. taulukko [6.2). Sopivan paikan
loytamiseksi suoritettiin ympari Kokkolan aluetta useita alustavia testauksia, jot-
ta ndhtdisiin, pystyttdisikd paikannusta suorittamaan. Apuna sopivan paikan 16y-
tdmisessd hyddynnettiin myods Thingparkin Network Survey-palvelua sekd Digi-
tan LoRaWAN-peittokarttaa[19]. Mittaukset suoritettiin lopulta Rimmissa (ks. kuva

6.5), joka sijaitsee Kokkolassa Vitsarin ja Kotkamaan vélisessd ympéristossa noin 10
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kilometrin paadssa Kokkolan keskustasta. Ymparisto on suhteellisen harvaan asuttua
havumetsdn peittdimaa aluetta, jota rikkoo peltoalueet. Virallisiksi mittauspisteiksi
valikoitui lopulta kolme mittauspaikkaa (ks. taulukko|[6.1).

Kokkolan ympaéristdssd suoritettujen paikannusmittausten lisdksi saatiin mit-
taustuloksia Turun keskustassa otetuista LoRaWAN-paikannuksista, koska sielld
yhdyskédytadvid oli tthedmmassad kuin ensisijaisella mittausalueella Kokkolassa, jol-
loin saataisiin paremmalla todenn&kdisyydelld mittausdataa. Mika Silvennoinen suo-
ritti mittaukset kahtena eri pdivdnd useammasta kohteesta, joista virallisiksi mitta-
pisteiksi valikoitui Kokkolan mittausten tapaan kolme paikkaa. Seuraavaksi esitel-
laan lyhyesti kaikki kuusi Kokkolan ja Turun mittauspaikat.

Mittauspaikka A (ks. kuva sijaitsi Hakkuuaukion laidalla Rimmintien var-
ressa. Paikan luonteesta johtuen puustoa ei ollut kumpaankaan suuntaan mittaus-

paikasta ndhden.

Mittauspaikka B (ks. kuva sijaitsi Kotkamaantien ja Klapurintien risteykses-

sd. Mittauspaikkaa ymparoi tihed havumetsa.
Mittauspaikka C (ks. kuva[6.4) sijaitsi Rimmissé junaradan varressa alikulun yla-
puolella. Radan toisella puolella oli pienimuotoista asutusta ja toisella puolella rataa

alkoi metsdalue. Mittauspaikalla alue oli kuitenkin puuton.

Mittauspaikka D sijaitsi Turun keskustassa Aurajoen ylittavan sillan paassa, Itai-

sen Rantakadun vieressa.
Mittauspaikka E sijaitsi Turun keskustassa Aurasillan kupeessa.

Mittauspaikka F sijaitsi Turun keskustassa Aurajoen ylittdvén sillan toisessa pads-

sd, Lantisen Rantakadun varrella.
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Kuva 6.4: Kokkolan mittauspaikat: Ylhaalla mittauspaikka A, alhaalla vasemmalla

mittauspaikka B ja alhaalla oikealla mittauspiste C
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6.2 LoRa-paikannuksen toteutus

Jokaisessa mittapisteessd paikannus aloitettiin kdynnistimalld pédételaite ja anta-
malla sen ottaa ensimmaéinen mittaus itsestddn. Tamaén jdlkeen suoritettiin samas-
sa paikassa yhdestd kahteen uusintamittausta painamalla laitteen mittausnappia,
jolloin laite aloitti paikannuksen uudestaan vilittomasti. Paikannuksen yhteydes-
sd LoRa-pdatelaitteen ruudulla ndkyi signaalin voimakkuus, kédytetty SF-arvo, la-
hetettyjen viestien médéaréd, sekd GPS-koordinaatit. LoRaWAN-paikannuksen ja GPS-
paikannuksen ero saatiin selvittimailld ndiden antamat koordinaatit ja mittaamalla
etdisyys Google Maps-palvelun mittaustyokalulla. Ilmoitettu mittausvirhe ei ole ta-
ten tarkin mahdollinen, mutta koska LoRa-paikannuksen mittausvirhe pyorii pie-
nimmillddnkin kymmenissd metreissd, joten mittausvirheen suuruusluokka tulee

tarpeeksi hyvin selville.

LoRa-paikannuksen testauspdivét olivat Kokkolassa 31.8.2019 ja 17.9.2019. En-
simmadisend mittauspdivand sdd oli pilvinen mutta poutainen. Toisena mittauspdi-
vand sdé oli niin ikddn pilvinen ja aamulla oli satanut, mutta mittausten aikana sda
pysyi poutaisena. Ensimmadisend mittauspdivana kdytettiin TDOA RSSI-mittausme-
netelmdd, kun taas toisena mittauspdivand hyodynnettiin TDOA no ADR tuning-
mittausmenetelméad. Alun perin oli tarkoituksena suorittaa mittaukset myos kaytta-
maélld TDOA no ADR tuning SF10-12-mittausmenetelmdd, mutta koska niin ikddn
pelkédstaan TDOA:han pohjautuva TDOA no ADR tuning-mittausmenetelma ei on-
nistunut paikantamaan sijaintia lainkaan, jatettiin mittaus timédn osalta tekemét-
td. Pitkalti timan vuoksi suoritettiin Turussa lisdmittauksia, jotta ndhtédisiin TDOA-

mittauksen toimivuutta ja eri mittaussuunnitelmien tarkkuuksien eroavuuksia.

Mittaukset Turussa suoritettiin 30.9.2019 (kuval6.6) ja 6.10.2019 (kuval6.7). Turun
mittauksissa kédytettiin sekd TDOA RSSI- ettd TDOA no ADR tuning-mittausmene-
telmid. Turun mittauksissa huomattiin, ettd GPS antoi aavistuksen oikeasta sijainnis-
ta poikkeavia tuloksia kun sitd verrattiin tarkasti tiedettyyn maantieteelliseen paik-
kaan. Koska paikan tarkkoja koordinaatteja ei ole tiedossa, kédytettiin GPS-tietoa re-
ferenssipisteend tiedostaen ettd se ei valttdmatta vastaa aivan tarkasti oikeaa sijain-

tia.
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6.3 Mittaustulokset

Useista Kokkolan ympaéristdssa suoritetuista mittauksista huolimatta tulokset osoit-
tautuivat pettymyksiksi. Keski-Pohjanmaalla LoRa-yhdyskdytdvien méaéra ja sijoit-
tuminen eivét ole paikannuksen kannalta optimaalisia, joten paikkoja joissa véhin-
tadn kolme yhdyskaytavaa olisi ollut kantaman pédssa ei 16ytynyt useista etsinta-
kerroista huolimatta. Ainoastaan TDOA RSSI tarjosi laskettuja sijainteja (ks. tauluk-
ko[6.3), mutta joka kerralla koordinaatit osoittivat kauas oikeasta sijainnista. Useim-
miten laskettu sijainti oli kartalla 1dhelld jotain yhdyskadytavaa. Pelkdllda TDOA-mitta-
uksella toimineet mittausmenetelmédt TDOA no ADR tuning ja TDOA no ADR tu-
ning SF10-12 eivit puolestaan antaneet minkaanlaista paikannustietoa, joten TDOA-
mittaus ei tdlloin ollut onnistunut. Taten TDOA RSSI mittasi RSSI-perustaisesti ja
luultavasti tdstd syystd mittaustulokset olivat kaukana oikeasta sijainnista. Kuten
luvuissa [5.1|ja oli kerrottu, aikaisemmissa tutkimuksissa parantelemattoman
RSSI-paikannuksen mittausvirhe oli kilometrien suuruusluokassa, joten kovin hy-
vad paikannustulosta ei voitu tédlld mittaustavalla odottaakaan. Tamén lisdksi yh-
dyskéytdvien sijainnit eivit olleet geometrian kannalta ideaaleja, koska Kokkolan ja
Alavetelin yhdyskaytavit sijaitsivat suhteellisen lahekkéin toisiaan. Laitteessa ollut
GPS-paikannin sai sijainnin kohtuullisen ldhelle mittauspistettd. Mittauspaikan ym-
pdristolld oli luultavasti vilid ainakin laitteen saavuttamien yhdyskédytavien maa-
rdssd, silld suhteellisen pienelldkin maantieteelliselld alueella niiden mé&ara vaihteli
yllattavan paljon, kuten Turussa TDOA no ADR tuning-mittauksessa mittauspaik-
kojen D ja E tapauksessa, jossa mittapaikka D yhteydessd havaittiin vain kolme yh-
dyskéytavaa ja E:n tapauksessa periti seitsemén (ks. taulukko [6.5).

Turusta saadut mittaustiedot olivat huomattavasti parempia LoRaWAN-paikan-
nuksen analysointia varten (ks. taulukot[6.4)ja [6.5), silld kaupungin keskustan alu-
eella oli viisi yhdyskéytdvaa lyhyen kantaman pédédssa. Taten kumpanakin mittaus-
pdivdnd saatiin jokaiseen pisteeseen riittavasti yhdyskéytavia paikannusta varten.
Valikoidut paikannuksen tulokset vaihtelivat muutamasta kymmenesta metrista va-
jaaseen pariin sataan metriin, mutta ndiden tulosten ulkopuolella 16ytyi huomat-
tavasti huonompiakin mittausten paikannustarkkuuksia. Eri mittausmenetelmien
tarkkuuksissa ei ollut suuria eroavuuksia, vaikkakin TDOA ilman ADR:44 tuotti
prosentuaalisesti enemmaén mittaustuloksia alle 200 metrin padhdn GPS:n antamas-
ta sijainnista (TDOA no ADR tuning 39,47% ja TDOA RSSI 34,12%, (kuvat[6.6)ja[6.7),

kun taas TDOA RSSI-mittaussuunnitelmalla saatiin kaikkein tarkimmat mittausar-
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Taulukko 6.1: Mittauspaikat
GPS-koordinaatit Kuvaus
Paikka A | 63.8247 23.334833 Hakkuuaukion laita
Paikka B | 63.8142 23.393 Risteys Kotkamaantien paassa
Paikka C | 63.843617 23.2625 Junaradan varsi
Paikka D | 60.446767 22.264667 | Aurajoen ylittdvén sillan paa Turussa
Paikka E | 60.4484 22.270333 Aurasillan pad Turussa
Paikka F | 60.447317 22.264 Aurajoen ylittavéan sillan vastakkainen pda Turussa

vot (TDOA RSSI 27,21m ja TDOA no ADR tuning 97,39m, taulukot [6.4)ja [6.5). Ta-
man lisdksi on huomioitava, ettd TDOA RSSI-mittausmenetelman sessioissa saatiin
huomattavasti enemmaén mittaustuloksia kuin "TDOA no ADR tuning-mittausme-

netelmalla.

Taulukoissa [6.4}ja |6.5|ndkyvit sekd GPS:n antamat verrokkikoordinaatit ettd Lo-
RaWAN-paikannuksen perusteella saadut koordinaattitiedot, jolloin on saatu sijain-
tien vilinen erotus kuvaamaan mittaustarkkuutta. GPS:da on kéytetty referenssiar-
vona tietden, ettd sekddn ei ole tdysin tarkka sijainti. Lisdksi taulukoista 16ytyvét ha-
vaittujen yhdyskéytdavien maard, lahimmdéksi arvioidun yhdyskdytavan paikkatieto
RSSI-arvoineen, sekd kolmen ladhimmaéksi arvioidun yhdyskédytavan lasketut etéi-
syydet paatelaitteeseen. Kuten taulukoista nikee, RSSI-arvo indikoi etdisyytta yh-
dyskédytavaan, jolloin ldhempéana paatelaitetta ollut yhdyskédytdva on saanut useim-
miten paremman RSSI-arvon. Mutta kuten aikaisemmin on todettu, siirtotielld ole-
vat hdiriot voivat vaaristdd RSSI-arvoja, jolloin oikeasti ldhempéané oleva yhdyskay-
tdvd on saattanut saada huonomman RSSI-arvon kuin kauempana oleva yhdyskay-
tdvd, useimmiten signaalin tielld olevien esteiden takia. Ja kuten seuraavassa kap-
palessa tullaan huomaamaan, eivit ldhimmaéksi arvioidut yhdyskaytavit ole valtta-
mattd oikeasti lahimpana padtelaitetta, johtuen mittausmenetelmien tavasta arvioi-

da lahimpéna olevat yhdyskaytavit.

6.3.1 Pohdintoja mittaustuloksista

Kuten mittaustuloksista selvisi, paikantaminen LoRaWAN-verkon avulla Kokko-
lan seudulla ei onnistunut. Tédhdn on helppo keksid useitakin eri tekijoitd. Ensiksi-

kin LoRaWAN-yhdyskédytdvien mddra Keski-Pohjanmaan alueella on vield nykyi-
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Taulukko 6.2: Mittausalueen yhdyskaytavat

GPS-koordinaatit Kuvaus
Yhdyskdytava A | 63.833809 23.162704 | Kokkolassa Yliopistokeskuksen rakennuksen paalla
Yhdyskaytava B | 63.83736 23.119688 | Kokkolassa vanha vesitorni keskustassa
Yhdyskaytava C | 63.861092 23.424862 | Kalvidlla vesitornin luona
Yhdyskaytava D | 63.735004 23.504702 | Alavetelissd saarukassa 1. yhdyskaytava
Yhdyskaytava E | 63.735191 23.505096 | Alavetelissd saarukassa 2. yhdyskaytava, ei GPS:aa

Taulukko 6.3: LoRan paikannustulokset TDOA /RSSI-menetelmalla

Paikkatieto | Yhdyskay- Paikka- Erotus Lahimmén | Lahin Léahin 2. Léhin 3. Léhin
tavien lkm estimaatti GPS:dan(m) | yhdyskay- yhdyskay- yhdyskay- yhdyskay- yhdyskay-
tavan RSSI tava tava etdi- tava  etdi- tava etdi-
(dBm) syys(m) syys(m) syys(m)
Paikka A 63.8247 4 63.73513 13000 -111 63.861092 5994 13000 13010
23.334833 23.504967 23.424862
Paikka B 63.814133 5 63.735867 10300 -104 63.735191 10375 10370 5450
23.393 23.505127 23.505096
Paikka C 63.843617 5 63.860832 8190 -107 63.861057 8201 16950 16950
23.2625 23.424944 23.424923

Taulukko 6.4: LoRan paikannustulokset TDOA /RSSI-menetelmalld Turussa

Paikkatieto | Yhdyskay- Paikka- Erotus Lahimmén | Lahin Liahin 2. Lihin 3. Lihin
tavien lkm estimaatti GPS:dan(m) | yhdyskay- yhdyskay- yhdyskay- yhdyskay- yhdyskay-
tavan RSSI tava tava etdi- tava etdi- tava etdi-
(dBm) syys(m) syys(m) syys(m)
PaikkaD | 60.446767 4 60.44695 27,21 -96 60.450527 385,73 642 2850
22.264667 22.264997 22.255791
Paikka E 60.4484 4 60.448322 106,79 -107 60.443741 533 2400 3400
22.270333 22.268389 22.26811
Paikka F 60.447317 4 60.447784 187,19 94 60.443741 458 573,56 3750
22.264 22.260723 22.26811

Taulukko 6.5: LoRan paikannustulokset TDOA ilman ADR:dd-menetelmadlld Turus-

Sa
Paikkatieto | Yhdyskay- Paikka- Erotus Lahimmén | Lahin Léahin 2. Léhin 3. Lihin
tavien lkm estimaatti GPS:déan(m) | yhdyskay- yhdyskay- yhdyskay- yhdyskay- yhdyskay-
tavan RSSI tava tavd  etdi- tavd  etdi- tavd  etdi-
(dBm) syysam) | syysem) | syys(m)
Paikka D 60.446783 3 60.445988 102,2 -93 60.443729 389 2480 3710
22.264667 22.263731 22.268118
Paikka E 60.447283 7 60.448086 97,39 -98 60.443729 456 576,94 3740
22.264 22.264709 22.268118
Paikka F 60.448417 6 60.447758 165,69 91 60.450527 836 534,29 2400
22.270333 22.267624 22.255716
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sellddn varsin pieni, minka lisdksi ne sijaitsevat varsin etddlld toisistaan. Tama on
sindnsd hyvin ymmarrettdvas, silla LoRaWAN-verkko on ollut Suomessa vasta ly-
hyen aikaa ja harvat yhdyskdytdvat on sijoiteltu siten, ettd maanlaajuinen kattavuus
toteutuisi. Tédlloin paikantaminen ei ole etusijalla yhdyskdytdvien sijoittelun suh-

teen.

Toiseksi mittauspaikkojen maasto ei ollut kaikkein ideaalein paikannuksen on-
nistumisen kannalta. Mittauspaikat sijaitsivat usein korkean puuston tai jonkin mu-
un merkittdvan esteen ldheisyydessd, jolloin tarkkoja paikannustuloksia olisi muu-
tenkin ollut haasteellista saada. Kuten aikaisemmin on todettu, myds GNSS ei ole
omimmillaan puuston ollessa tielld. Toisaalta my0s paikannustekniikan kannalta
haasteellisissa ymparistoissd kuuluu testata, silld tuolloin myos ndiden puutteet ja

rajoitteet tulevat selvimmin esiin.

Nadiden lisdksi erds merkittdva paikannuksen epdonnistumiseen vaikuttanut asia
selvisi otettuani yhteyttd Digitaan asian tiimoilta. Nimittdin kaikissa Digitan LoRa-
WAN-yhdyskaytdvissa ei ole GNSS-paikanninta, jolloin niiden kédyttiminen TDOA-
pohjaiseen paikannukseen on tdysin hyddytontd. Kavi myos ilmi, ettd yksi Kokko-
lan mittausalueen yhdyskaytédvistd oli juuri tédllainen, joten TDOA-paikannuksen
epdonnistuminen johtui ainakin osittain tdstd. Suurin osa Digitan yhdyskdytavista
on kylld varustettu GNSS-paikantimilla, mutta mikéli sellainen osuu alueelle, jos-
sa yhdyskdytdvid on muutenkin harvakseltaan, on paikannuksen epdonnistuminen

entistd todenndkoisempaa.

Erds kiinnostava yksityiskohta liittyi padtelaitteen saavuttamien yhdyskaytavien
madrdan. Thingparkin palvelussa ndkyi mittauspaikkojen kohdalla useiden kym-
menien kilmoterien paddssd olevia yhdyskadytavid, kasvattaen kuulevien yhdyskay-
tdvien madrda kyseisen mittauspaikan kohdalla. Ilmeisesti pédatelaite kykeni saa-
vuttamaan ihanteellisella paikalla kauempanakin olevia yhdyskéaytavid, joista se sai
RSSI- ja SNR-arvot paikannuksen arvioimista varten TDOA /RSSI-mittausmenetel-
massd. Esimerkiksi Kokkolan alueen mittauksissa pdatelaite havaitsi vajaan 40 kilo-
metrin padssd olevan Kannuksen yhdyskadytdvan ja Turun mittauksissa puolestaan

Raision asema nakyi saavutettujen yhdyskdytdavien maarassa.

Kuten aiemmin todettiin TDOA /RSSI-mittausmenetelmd valikoi yhdyskayta-
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vdnsa siten, ettd parhaimman RSSI-arvon antava yhdyskdytava valikoidaan lahim-
maéksi yhdyskaytdviksi ja loput tarvittavat yhdyskdytavéat ovat puolestaan ne, jot-
ka ovat lahinnd ldhimmaéksi arvioitua yhdyskdytavad. Taten mittauksiin ei valtta-
maéttd valikoidu ne yhdyskédytdvit, jotka olisivat oikeasti lahimpéna paatelaitetta.
Taméa myos ndkyi mittaustuloksissa, joissa lahimmaéksi RSSI-arvon perusteella ar-
vioitu yhdyskéytéava ei aina ollutkaan se joka oli lahimpéana péatelaitetta tai kolmas

yhdyskédytava ollut aina se kaukaisin kolmesta yhdyskéaytavasta.

Kaikki tdimé ei kuitenkaan tarkoita ettd LoRaWAN-pohjainen paikannus olisi
jatkossakin poissuljettu mahdollisuus vaikkapa Keski-Pohjanmaan alueella. LoRa-
WAN-verkkoa on tarkoitus laajentaa ldhivuosina entisestddn sijoittamalla niita ti-
hedmpaéén, jolloin paikannuksen onnistumisen todennékoisyys kasvaa. Lisdksi kes-
kusteluissa tuli selville my0s se, ettd Digitan tarkoitus on varustaa myos loputkin
yhdyskéaytavat GNSS-paikantimilla, jotta jokainen niistd voisi jatkossa toimia LoRa-

WAN-paikannuksen apuna.

Turussa kaupunkialueella suoritetut mittaukset puolestaan osoittivat, ettd Lo-
RaWAN-paikannus toimii, kunhan yhdyskaytédvid on alueella tarpeeksi paljon tar-
peeksi lahelld. Mittaustuloksista selvisi kuitenkin myos sekin, ettd LoRaWAN-paikan-
nuksen tarkkuus heittelehti varsin paljon suhteellisen 1dhekkdin suoritetuissa mit-
tauksissa ja padsdantoisesti paikannustarkkuus heitti yli sata metrid GNSS-paikanti-

men antamasta sijainnista.

6.3.2 Analyysi LoRaWAN-paikannuksen virheista

Koska LoRaWAN-paikannus antoi jopa Turun keskustassa ldhekkéisissdkin paikois-
sa toisistaan paljonkin eroavia tuloksia, kuten kuvassal6.8nikyy ja Keski-Pohjanmaalla
suoritettujen mittauksien tulokset olivat kdyttokelvottomia, on hyvéa pohtia muuta-
mia syitd mistd LoRaWAN-paikannuksen virheet saattavat johtua. Virheen mééran
vaikuttavia tekijoitd on ainakin kolme: Etdisyyden mittauksesta aiheutuvat virheet,
referenssipisteiden eli paikannuksessa kdytettivien yhdyskadytdvien sijoittuminen

toisiinsa ndhden sekd yhdyskéaytadvien sijainnin tarkkuus.

Tyypillinen paikannusvirhettd aiheuttava tekija on luonnollisesti etdisyyden mit-
tauksen aiheuttama virhe. Erilaiset esteet ja hdiridsignaalit aiheuttavat virhettd niin

RSSI-arvoihin kuin signaalin kulkuaikaan, kuten aikaisemmin tdssa tyossad ollaan
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huomattu. On hyvin mahdollista, ettd kaksi eri etdisyydelld olevaa yhdyskaytavaa
ovatkin RSSI-signaalin tai kulkuajan perusteella yhtd ldhelld tai perdti kauempana
oleva yhdyskdytdava ndyttdisi olevan ldhempdnd. Tama nakyi myds mittauksissa,
silld aina ldhimmaéksi arviotu yhydskéytdva ei ollut kartan perusteella noodia 14-

himpéana.

Toinen virhetyyppi on geometrinen virhe, eli valittujen referenssiasemien sijain-
ti toisiinsa ja paikannettavaan noodiin ndhden. Kuten aikasemmin selvisi Digitan
paikannusratkaisun kdyttdessa RSSI:td 1ahimmaéksi yhdyskaytavaksi valikoitui se
jonka RSSI-arvo oli paras eikéd se joka oli lahimpénd. Tamaén lisdksi muut referens-
siasemat valikoituvat sen perusteella, kuinka ldhelld ndma olivat lahintd yhdyskay-
tavaad. Tassa tapauksessa referenssiasemat eivat valikoidu kaikkein optimaalisim-
malla tavalla ja mikdli yhdyskadytdvit ovat sijoittuneet joko ldhekkdin tai samaan
tasoon paikannettavaan noodiin ndhden lopputuloksena voi olla pahasti vadraan
paikkaan osoittava sijainti. Kuvassa ndkyvassd esimerkissd kaksi Turun mit-
tauspistettd olivat 10 metrin etdisyydelld toisistaan ja erot ldhimpien yhdyskayta-
vien ja paikannustarkkuuden osalta ovat huomattavia, silld Thingparkin Geoloca-
tion Solver-sovelluksen paikannustarkkuutta metreissa laskeva Geoloc Precision-
arvo on toisessa paikassa 157 ja toisessa 300. Geoloc Precision-arvossa otetaan huo-
mioon mittausvirheen ja kohinan vaikutus sekd yhdyskédytavien spatiaalinen sijoit-

tuminen josta lasketaan paikannuksen laskettujen koordinaattien virhe.

Kolmantena syynéd paikannusvirheille aiheutuu yhdyskédytdvien epéatarkasta si-
jainnista. Jos yhdyskaytavien tarkkaa sijaintia ei ole tiedossa, on ndiden kayttami-
nen paikannukseen kdytannossa mahdotonta. Tama ei tosin ollut ongelma tyossa

suoritetuissa mittauksissa, silld kdytettyjen referenssipisteiden sjainti oli tiedossa.

Naditd edelld mainittuja virheitd voidaan parantaa muutamilla tavoilla. Etdisyy-
den mittauksessa ilmenee virhettd jatkossakin, kdyttipd mitd menetelméa hyvénsa,
mutta kdyttdmalla 1dhtokohtaisesti vahiten mittausvirhettd tuottavaa menetelméaa
eli TDOA:ta virheet olisivat minimaalisempia. RSSI on tietyistd eduista huolimat-
ta lahtokohtaisesti varsin epatarkka, joten sen kayttod olisi valtettdva, ellei kdytossa
ole jotain tarkkuutta selvasti parantavaa algoritmia. Geometriset virheet korjautui-
sivat paitsi yhydskdytdvien méadrda lisidmalla ja niiden sijoittelua parantelemalla,

my0s ottamalla kdyttoon fiksummin toimivia algoritmeja. Edes optimaalisella yh-
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Dev EUI DevAddr | Dev LAT |Dev LOMG | Geoloc LAT | Geoloc LOMG | Geoloc Precision| Local Timestamp
®| 0018B620000001CTA |E00Z6ET5|60.446517| 22.2645 | 60.445477 | 22.263624 157 2019-09-30
14:29:40
UPLINK |
Frame Counter Legical Channel Real SF
20 LC4 9
LRR Id LRR LAT | LRR LONG | Distance | RS31 | SNR | Calculaied SF | MNoise + Inferferer power
FFOA10D8Y9 | 60 447033 | 22.332239 3718 -114 -117.401474
FFO1TED2 -94
FFOA180C4 -108
FFO1944A -39
FFOATT4D -116 -124. 85556
FFO17ER1 -114 -124.413925
FFO15943 -115 -127 265724
| PAYLOAD (Adeunis LoRaWan FTD) |
| Header| BTN1 was triggered |
Temperature 19°C
&l Latitude 60.446517
| Longitude 222645 |
L | Qualite | 58 |
N
@8t
# @
6{.\'
A\
=
Dev EUI DevAddr | Dev LAT |Dev LONG | Geoloc LAT | Geoloc LONG | Gecloc Precision| Local Timestamp
0015B20000001C7A |EQOD26ETS (60446317 | 22 264667 | 60 444141 | 22264071 2019-08-30
12:34:38
UPLINK
Frame Counter Logical Channel Real 5F GW Count
21 LC3 9 &
LRR Id LRR LAT | LRR LONG | Distance | RSSI| SNR | Calculated SF | MNeise + Inferferer power ESP
FFO1944A | 60.450527 | 22 255791 639
' | FFO17ED2
FFO180C4
FFO17EG1 -117 63892
FFO10D389
FF018C2D -121.187256
FFOATETE -121.331955
FFO17ESS -127_265724
| PAYLOAD (Adeunis LoRaWan FTD) |
Header BTN1 was friggered
Temperaturs 19°C
| Latituds| 50.446817 |
| Longitude | 22264667 |
I - - 1 - 1

e

Kuva 6.8: Kahden ldhekkdisen Turun mittauspaikan paikannustiedot
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dyskédytavien sijoittelulla ja tiheydelld virhettd saattaa ilmetd, mikali referenssipis-
teet valitaan lahimmaé&n yhdyskaytdvan ympaérilld olevien referenssipisteiden perus-
teella. Jos algoritmi kykenisi valikoimaan referenssipisteet geometrisesti jairkevam-
min perustein, vaikka itse algortimista tulisikin monimutkaisempi, saataisiin pai-
kannuksen onnistuminen todennédkoisemmaksi. Kaikkien yhdyskéytédvien varusta-
minen GPS-paikantimilla on puolestaan varsin helppo keino korjata yhdyskayta-
vien epdtarkan sijainnin ongelmat ja Digitan verkossa ndmaé ollaan korjaamassa la-

hitulevaisuudessa.

6.3.3 Analyysi LoORaWAN-paikannuksen kayttokelpoisuudesta

Tassd tutkimuksessa on kadyty perusteellisesti lapi LoRa-paikannuksen teoreettista
taustaa, LoRa-paikannuksesta tehtyja vertaisarvioituja tutkimuksia ja lopuksi suori-
tettu omia mittauksia aiheeseen liittyen. Ndiden pohjalta voidaan suorittaa arviota
LoRa-paikannuksen kédyttokelpoisuudesta nyt ja tulevaisuudessa. Pohdintoja esite-

tdadn myos LoRa-paikannuksen toimivuudesta Suomen olosuhteissa.

Luvussa[5.3|lapikdytyjen aikaisempien tutkimusten ja tdssa gradussa suoritettu-
jen mittausten perusteella LoRaWAN-paikannus kykenee paikantamaan riittavalla
tarkkuudella, jos tarkkuuden ei tarvitse olla kymmenien metrien séteelld oikeasta
arvosta. Aikaisemmat tutkimukset ovat ndyttidneet, ettd LoRaWAN-paikannus ky-
kenee parhaimmillaan alle sadan metrin padhan halutusta pisteestd. On my6skin
huomioitava, ettd myoskdaan GNSS-paikannus ei ole tismaéllisen tarkka, vaan myos
senkin antamassa paikkatiedossa on kymmenien metrien heittoa oikeaan arvoon,

riippuen mittausympaéristosta.

Toimiakseen paikannustarkoituksessa LoRaWAN-verkon tulee kuitenkin olla riit-
tavdn tiheddn ja oikein sijoiteltu, jotta paikannuksesta olisi mitdén iloa. Koska Suo-
men LoRaWAN-verkko on ensisijaisesti rakennettu mahdollisimman kattavaksi, tar-
koittaa se sitd, ettd tdlld hetkelld LoRa-pohjainen paikannus on kdyttokelvoton suu-
rimmassa osassa Suomea. Parhaimmillaan paikannusta voidaankin hyddyntaa suu-

rien kaupunkien alueella, jossa yhdyskédytdavid on ttheimmassa.

Sekd gradun yhteydessd suoritettujen mittausten, ettd aikaisemman tutkimuk-

sien perusteella on varsin selvdd, ettd TDOA on mielekkdin etdisyyden mittaamisen
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keino. RSSI-pohjaiset mittausten virhe on niin suuri, etté silla ei ole paikannuskay-
tossd mitddn kayttod. Erilaisilla algortimeilla RSSI-pohjaista etdisyysmittaustan voi-
daan parantaa huomattavasti, mutta tuolloinkaan ndiden menetelmien tarkkuus ei

ole ollut TDOA-pohjaisten mittausmenetelmien tasolla.
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7 Johtopditokset

Vaikka satelliittipaikannus, joista GPS on ilmeisin esimerkki, onkin monessa suh-
teessa erittdin hyva paikannusmenetelma nyt ja tulevaisuudessa, on muillekin pai-
kannusmenetelmille tilausta, kuten tdssd dokumentissa on tullut esille. Langatto-
massa verkoissa ja niiden radioissa hyddynnetyt paikannusmenetelmit tarjoavat
talla hetkelld potentiaalisimman vaihtoehdon satelliittpaikannuksen vaihtoehdok-
sija erityisesti laajemmille maantieteellisille alueille ovat pitkdn kantaman langatto-
mat verkot ja niiden paikannusmenetelmit kiinnostava vaihtoehto. LPWAN-tekno-
logioiden tuoreuden ja useiden eri kilpailevien vaihtoehtojen vuoksi on hankala sa-
noa, mitkd nykyisistd pitkdn kantaman radioteknologioista ovat jatkossakin laaja-
mittaisesti kdytossd ja taten kdyttokelpoisia paikannukseen. Tutkimuksen keskios-
sd oleva LoRa vaikuttaa hyviltd vaihtoehdolta pitkdn kantamansa vuoksi, minka
liséksi se on saanut jalansijaa maailmalla oikeasti kdyt0dssd olevana radiotekniiikka-
na. Tamaén lisdksi on huomautettava, ettd radiotekniikoiden erilaisten kantamien ja
ominaisuuksien vuoksi useammankin tekniikan rinnakkaiselo on taysin luontevaa.
Kuten aikaisemmin huomattiin, pelkédstdan pitkdn kantaman radiotekniikoissa oli

ominaisuuksien puolesta merkittdvia eroja.

Varsinainen tutkimusaihe, LoRa-radion hyddyntdminen paikannuksessa, tuot-
ti vaihtelevia tuloksia. Kokkolassa mittauksissa paikannustulokset jdivat hyodyt-
tomiksi, silld LoRa-verkko Keski-Pohjanmaan alueella oli liian harvassa toimiak-
seen paikannuskaytossd. Toisaalta Turussa suoritetut mittaukset ja gradua varten
lapikdydyt vertaisarvioidut tutkimukset osoittivat, ettd LoRa-paikannuksella paas-
tddn parhaimmillaan varsin hyvédankin tarkkuuteen. LoRan hyédyntdmisessa pai-
kannustarkoitukseen on monia etuja verrattuna ldhtokohtaiseen paikannusmene-
telmaan eli GNSS:dan. Vaikka mittaustarkkuudessa LoRa hadvidakin GNSS:lle, on
silld vastapainoksi etuina edullisuus ja pieni virrakulutus minka liséksi lisédlaitteita
ei tarvitse hankkia paikannusta varten LoRa-radion ollessa itsessddan paikannusva-
line. Jotta LoRa-paikannus yleistyisi, edellyttdd se uusien LoRa-yhdyskéytdvien ra-
kentamista riittdvan ldhekkdin toisiaan ja geometrisesti jarkevasti sijoiteltuna. Tama

asettaa vield haasteita Suomessa nykyiselld yhdyskdytadvien tiheydelld, mutta Digi-
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tan mukaan LoRa-verkkoa ollaan lisddmadssa juurikin paikannusta silmaélldpitéden,

kunhan verkko alkaa olla kattava koko maan laajuudessa.

Koska LoRa-paikannusta on tutkittu vasta muutaman vuoden ajan, on aiheessa
vield paljon lapikaytavaad. Kattava eri etdisyydenmittausmenetelmien vertailu Lo-
Ran yhteydessa olisi erittdin hyodyllinen. Taman lisdksi eri mittausalgoritmien vai-
kutuksesta LoRa-paikannuksen tarkkuuteen 10ytyy tehtdvad, silld useita eri vaih-
toehtoja on jo nyt kehitelty ja uusia algoritmeja kehitellddn jatkuvasti. LoRa-verkon
kehittyessd voidaan myos eri puolella Suomea suorittaa paikannusmittauksia, niin
kaupungeissa kuin harvaanasutummilla seuduilla. LoRa-verkon tihentyessd voi-
daan tehdd testauksia my0s paikannuksen kannalta hankalammissa paikoissa, jol-
loin ndhtéisiin kuinka paljon paikannus karsii tdstd. LoRan lisdksi myos muut ly-
hyen ja pitkdn kantaman verkot ovat potentiaalisia paikannustutkimuksen kohteita
kuten LoRan kilpailevat tekniikat Sigfox ja NB-IoT.

Lopputuloksena saatiin tutkimus, jossa kdytiin ldpi kohtalaisen kattavasti LoRa-
paikannuksen nykytilanne ja kehityskohteet. Lisdksi padasiallisen tutkimuksen ohes-
sa saatiin kokoon laaja paketti niin lyhyen kuin pitkdn kantaman verkoista. Toivot-
tavasti dokumentin yleiskatsauksesta on hyotya tuleville lopputyon tekijoille tiivii-

nd tietopakettina langattomien verkkojen paikannuksesta.
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