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Mobiilit ad hoc -verkot (MANET) ovat itsenäisesti toimivia monihyppyisiä lan-
gattomia verkkoja, jotka mahdollistavat kommunikaation ilman perinteisiä tieto-
verkkoja. MANET:ien käyttöä katastrofienhallinnassa on tutkittu 2000-luvun 
alusta lähtien, mutta yleisessä käytössä olevaa implementaatiota ei teknologiasta 
ole vielä olemassa. Tämän tutkielman tarkoituksena on muodostaa selkeä kuva 
tutkimuksen nykytilanteesta. 
 
Tässä tutkielmassa käsitellään edellä mainittujen MANET-verkkojen käyttöä ka-
tastrofitilanteissa. Tutkielma on toteutettu kirjallisuuskatsauksena katastrofien-
hallinnan nykytilanteesta, katastrofeista ja langattomista verkoista. 
 
Tutkielman rakenne on seuraava: aluksi eritellään langattomien verkkojen ja ad 
hoc -verkkojen teknologiaa ja toimintamenetelmiä, minkä jälkeen käsitellään 
luonnonkatastrofit ja antropogeeniset katastrofit, eli ihmisten aiheuttamat kata-
strofit, sekä määritellään katastrofienhallinta. Neljännessä kappaleessa eritellään 
mobiilien ad hoc -verkkojen hyötyjä ja haasteita katastrofienhallinnan konteks-
tissa sekä eritellään joitain ehdotettuja implementaatiomahdollisuuksia. Viimei-
sessä kappaleessa käydään kokonaisuus läpi, reflektoidaan tutkielman onnistu-
mista ja esitetään mahdollisia jatkotutkimuskohteita. 
 
Tutkielmassa havaittiin, että selkeää yleisesti hyväksyttyä käytännettä mobii-
leille ad hoc -verkoille katastrofinhallinnassa ei ole, mutta ongelmaa on kuitenkin 
pyritty ratkaisemaan monen eri toimijan toimesta. Suuri osa aiheeseen liittyvästä 
tutkimuksesta on toteutettu Kaakkois-Aasiassa, jossa katastrofien määrä on suu-
rin. Alueella sijaitsevien kehittyvien maiden määrän vuoksi ehdotetut ratkaisut 
usein korostavat ad hoc -verkkojen helppoa implementaatiota nykyiseen infra-
struktuuriin. 
 
Asiasanat: Mobiilit ad hoc -verkot, katastrofien hallinta, langattomat verkot, 
luonnonkatastrofit 



ABSTRACT 
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Mobile ad hoc networks (MANETs) are independently functioning wireless net-
works that enable communication without traditional networks. The usage of 
MANETs in disaster management has been researched since the early 2000s but 
an implementation that is in general use has not been made yet. The purpose of 
this thesis is to provide a clear picture of the current state of research. 
 
This paper deals with the use of the above-mentioned MANET networks in the 
event of disasters. The thesis has been carried out as a literature review of the 
current state of disaster management, disasters, and wireless networks. 
 
The thesis is structured as follows: first, the technologies and methods of opera-
tion of wireless and ad hoc networks are identified, followed by natural and an-
thropogenic disasters, alias man-made catastrophes, and the definition of disas-
ter management. The fourth chapter analyzes the benefits and challenges of mo-
bile ad hoc networks in the context of disaster management and identifies some 
of the proposed implementation options. In the last paragraph, the thesis is re-
viewed, the success of the thesis is reflected and possible areas for further re-
search are presented. 
 
The study found that there is no clear generally accepted practice for mobile ad 
hoc networks in disaster management, but efforts have been made to address the 
problem by many different actors. Much of the research on this topic has been 
conducted in Southeast Asia, where the number of disasters is highest. Due to 
the number of developing countries in the area, the proposed solutions often em-
phasize the easy implementation of ad hoc networks into existing infrastructure. 
 
Keywords: Mobile ad hoc networks, disaster management, wireless communica-
tions, natural disasters 
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1 JOHDANTO 

Katastrofien kirjo on laaja, ja niiden intensiteetit sekä esiintymistiheydet vaihte-
levat harvoin esiintyvistä (esimerkiksi tulivuorenpurkaukset, maanjäristykset 
sekä taifuunit) usein esiintyviin (esimerkiksi myrskyt, metsäpalot ja kuivuudet). 
Luonnonkatastrofien lisäksi on myös ihmisten aiheuttamia katastrofeja ja kon-
fliktitilanteita. Pelkästään luonnonkatastrofeihin kuolee vuosikymmenittäin yli 
miljoona ihmistä (Ritchie & Roser, 2019), ja laskettaessa mukaan aseellisissa kon-
flikteissa menehtyneet määrä nousee tällä vuosikymmenellä jo puoleentoista 
miljoonaan (Roser, 2019). 

Katastrofitilanteissa toimiva ja häiriötön kommunikointi on niin paikallis-
ten asukkaiden kuin pelastustehtäviä toteuttavien työntekijöiden välillä itsear-
voisen tärkeää. Heikentynyt tai katkennut kommunikaatioverkosto hankaloittaa 
pelastustyöntekijöiden pelastustehtäviä sekä estää asukkaiden yhteydenotto-
mahdollisuuksia omaisiin ja naapureihin. Katastrofi- ja konfliktitilanteissa toimi-
valla kommunikaatioverkostolla voidaan pelastaa ihmishenkiä. Nouseva tekno-
loginen ratkaisu tähän ongelmaan on langattomien ad hoc -verkkojen käyttö pe-
lastustoiminnassa. 

Tämän tutkielman tavoite on kerätä tieteellisen kirjallisuuden pohjalta kat-
tava kokonaiskuva langattomien ad hoc -verkkojen käytöstä katastrofitilanteissa 
sekä tarkastella niihin liittyviä hyötyjä ja haasteita. Tarkastelunäkökulma on glo-
baalessa katastrofeissa ja niiden jälkeisissä pelastusoperaatioissa. Tutkielman tut-
kimuskysymykset ovat seuraavat: 

• Kuinka langattomia ad hoc -verkkoja hyötykäytetään katastrofien hallin-
nassa? 

• Voidaanko perinteistä katastrofinhallintaa parantaa modernien teknologioi-
den avulla? 

Tutkielma toteutettiin tieteellisenä kirjallisuuskatsauksena. Lähteistö nou-
dettiin useasta eri tietokannasta, merkittävimpänä IEEE Xplore Digital Library, 
Association for Computing Machinery Digital Library, Researchgate sekä Google 
Scholar. Tietokannoista haettiin tietoa mm. seuraavilla hakusanoilla ja niiden yh-
distelmillä: disaster management, crisis, MANET, PRNET, mobile ad hoc net-
work, WANET, wireless ad hoc network, ”MANET” mobility model, ”MANET” 
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disaster management. Lisälähteistöä haettiin myös uutissivustoilta ja tietokan-
noista tilastojen saamiseksi. 

Tutkielma on jaettu neljään eri lukuun. Ensimmäinen luku on johdanto ja 
toisessa luvussa käsitellään langattomia ad hoc -verkkoja, niiden toimintamene-
telmiä ja periaatteita sekä erilaisia implementaatioita. Kolmannessa luvussa kä-
sitellään katastrofeja ja perinteisiä lähestymismenetelmiä niiden jälkeisiin pelas-
tusoperaatioihin. Neljäs sisältöluku keskittyy langattomien ad hoc -verkkojen 
hyödyntämiseen katastrofitilanteissa. Viimeisessä luvussa tehdään yhteenveto 
tutkielmassa ilmi tulleista asioista, pohditaan tutkimuskysymysten myötä saa-
tuja tuloksia sekä esitetään mahdollisia jatkotutkimusaiheita. 
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2 Langattomat ad hoc -verkot 

Elämme maailmassa, jossa tuotamme kuukausittain yli 167 eksatavua dataa 
(Cisco Systems, 2018) ja jossa kaiken tuottamamme datan määrä ylittää 33 zetta-
tavua (Reinsel, Gantz, & Rydning, 2018). Päivittäin yli neljä ja puoli miljardia 
käyttäjää ottaa yhteyden internetiin, ja Aasian digitalisoitumisen myötä määrä 
kasvaa hetki hetkeltä (Miniwatts Marketing Group, 2019). Koska yli puolet kai-
kesta maailman verkkoliikenteestä tapahtuu mobiilisti, mahdollisuudet matka-
puhelimia ja muita langattomia laitteita hyödyntäviin verkkoihin ovat merkittä-
vät (Statcounter, 2019). 

Jo olemassa olevia langattomia laitteita mahdollisesti hyödyntäviä imple-
mentaatioita ovat mm. Wireless Ad Hoc Networks eli langattomat ad hoc -ver-
kot (tästä lähtien WANET). Ne ovat väliaikaisia hajautettuja tietoliikenteen siir-
toon tarkoitettuja tietoverkkoja, jotka eivät vaadi kiinteätä infrastruktuuria toi-
miakseen. Verkot voidaan muodostaa joko juuri niille tarkoitetulla laitteistolla tai 
jollain yleiskäyttöisellä laitteella, joka tukee joitain verkon pystyttämiseen vaa-
dittavia protokollia ja tekniikoita. Näitä ovat esimerkiksi matkapuhelimet ja tab-
letit (Kurose & Ross, 2013). Verkkojen väliaikaisuus mahdollistaa nopean käyt-
töönoton tilanteessa, jossa perinteiset tietoliikenneverkot eivät välttämättä ole 
käytettävissä (Toh C.-K. , 1997). Termi Ad hoc on latinaa ja tarkoittaa kirjaimelli-
sesti ”tätä varten”. Tietoteknisessä yhteydessä termiä käytetään usein puhutta-
essa väliaikeisesta ratkaisusta, jonka tarkoituksena on ratkaista jokin tietty on-
gelma (Zanjireh & Larijani, 2015). 

Tässä luvussa käsitellään aluksi langattomien verkkojen infrastruktuuria ja 
toimintaperiaatteita yleisesti. Tämän jälkeen keskitytään WANET-verkkoihin, 
niiden toimintaperiaatteisiin sekä erilaisiin implementaatioihin siviilikäytöstä vi-
ranomaiskäyttöön. Vielä tarkempaan tarkasteluun otetaan mobiilit ad hoc -ver-
kot (Mobile Ad Hoc Network, tästä lähtien MANET). 

 

2.1 Langattomat tietoverkot 

Ymmärtääksemme, miten langattomat verkot toimivat, on meidän hyvä tie-
tää, mistä ne koostuvat. Karkeasti rajattuna perinteisesti langattomat verkot ra-
kentuvat useasta eri laitteesta, jotka voidaan toimintojensa myötä jaotella kol-
meen eri luokkaan. Nämä kolme laiteluokkaa muodostavat langattomien verk-
kojen selkärangan, ja ne löytyvät lähes jokaisesta langattomasta verkkoimple-
mentaatiosta (Kurose & Ross, 2013). Nämä ovat: 

• Wireless host eli langaton verkkoasema. Langattomien verkkojen konteks-
tissa langattomat verkkoasemat ovat loppukäyttäjän laitteita. Näitä ovat 
esimerkiksi puhelimet, tietokoneet, tabletit ja älykellot. 
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• Wireless link eli langaton linkki. Langattomien verkkojen kontekstissa 
nämä ovat laitteita, jotka yhdistävät laitteet verkkoon. Näitä ovat esimer-
kiksi globaalissa skaalassa tietoliikennesatelliitit ja lokaalisti esimerkiksi 
WLAN-laitteet, kuten reitittimet. (IEEE Standards Association, 2016) 

• Base station eli tukiasema. Tukiasema on langattoman verkon infrastruk-
tuurissa laite, jolle ei ole vastaavaa kappaletta langallisessa verkossa. Sen 
tehtävänä on lähettää ja vastaanottaa dataa langattomalta verkkoasemalta, 
joka on sen toimintaetäisyyden piirissä. Nämä ovat uniikkeja laitteita inf-
rastruktuurillisessa langattomassa verkossa, eikä niitä käytettä ad hoc -
verkoissa. Tukiasemia ovat esimerkiksi radiomastot sekä lokaalin langat-
toman verkon internetiin yhdistävät tukiasemat (WAP). (Honcharenko, 
Kruys, Lee, & Shah, 1997) 

Langattomat verkot luokitellaan korkeimmalla tasolla sen mukaan, miten 
ne kuljettavat dataa laitteiden välillä. Verkko voi olla infrastruktuurillinen eli vaa-
tia tukiasemia toimiakseen ja olla kiinni jossain isommassa verkossa, kuten esi-
merkiksi internetissä. Infrastruktuuriton verkko puolestaan ei vaadi tukiasemia toi-
miakseen eikä välttämättä ole missään muussa verkossa kiinni. Lisäksi luokitte-
luun vaikuttaa se, kuinka monen ”hypyn” kautta data kulkeutuu lähettäjältä vas-
taanottajalle. Yksi hyppy tarkoittaa yhden laitteen kautta kulkemista, ennen kuin 
se saapuu lähettäjältä vastaanottajalle. Nimensä mukaisesti yksihyppyisessä ver-
kossa data kulkee vain yhden laitteen läpi ja monihyppyisessä verkossa ylärajaa ei 
ole määritelty (Kurose & Ross, 2013). Näiden määritteiden myötä langattomat 
verkot voidaan luokitella seuraavaan neljään kategoriaan: 

• Single-hop, infrastructure-based eli yksi-
hyppyinen ja infrastruktuurillinen 
verkko (Kuvio 1). Tähän kategoriaan luo-
kitelluissa verkoissa on vain yksi hyppy 
langattoman verkkoaseman ja verkon vä-
lillä tukiaseman muodossa. Esimerkiksi 
internet, langattomat sisäverkot ja matka-
puhelinverkot lukeutuvat tähän kategori-
aan. 

• Single-hop, infrastructure-less eli yksihyp-

pyinen ja infrastruktuuriton verkko. Ka-
tegoriaan kuuluvissa verkoissa ei ole ollenkaan tukiasemaa välittämässä 
viestejä loppukäyttäjien välillä. Tähän kategoriaan luokitellaan mm. 
Bluetooth ja muut laitteesta laitteeseen dataa siirtävät menetelmät. 

• Multi-hop, infrastructure-based eli monihyppyinen ja infrastruktuurillinen 

verkko. Tässä langattomien verkkojen luokassa data siirtyy monen linkin 
kautta lähettäjältä vastaanottajalle ja langaton verkko on kiinni jossain toi-
sessa verkossa tukiaseman kautta. Tähän kategoriaan kuuluvia verkkoja ovat 
muun muassa jotkin sensoriverkot sekä Wireless Mesh Networks, 

Kuvio 1: Single-hop, infrastructure-
based network 
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esimerkiksi langattomat monesta laitteesta koostuvat wlan-verkot, joiden 
infrastruktuurista vain yksi laite on kytkettynä internetiin. (Pathan, 2011) 

• Multi-hop, infrastructure-less eli monihyp-
pyinen ja infrastruktuuriton verkko 
(Kuvio 2). Tässä verkkomallissa linkkien 
välillä ei ole tukiasemia, joiden kautta 
viestit välittyisivät lähettäjältä vastaanot-
tajalle, vaan kaikkien viestien välitys to-
teutuu verkossa olevien linkkien välityk-
sellä, jotka toimivat niin lähettäjinä, välit-
täjinä kuin vastaanottajina. Linkit voivat 
olla esimerkiksi matkapuhelimia, kannet-
tavia tietokoneita tai tabletteja. Tunne-
tuimmat tämän luokittelun implementaa-
tiot ovat Wireless ad hoc Network (WANET) ja sen alaluokat Mobile ad hoc 
Network (MANET) sekä Vehicular ad hoc Network (VANET).  

Seuraavassa osiossa käsitellään tarkemmin WANET-verkkoa, sen toimintaperi-
aatteita ja historiaa. 

2.2 Wireless ad hoc network (WANET) 

2.2.1 Toimintaperiaate 

Wireless ad hoc networks (WANET) eli langattomat ad hoc -verkot ovat ha-
jautettuja järjestelmiä, jotka muodostuvat toisiinsa kytkeytyneistä langattomista 
solmuista, jotka kommunikoivat keskenään kaistanleveydellä rajoitettujen lan-
gattomien linkkien kautta. Jokainen verkossa kiinni oleva solmu voi toimia niin 
viestin lähettäjänä, vastaanottajana kuin välittäjänä. Toimiessaan lähettäjänä 
solmu voi minkä tahansa verkossa olevan solmun kautta lähettää viestin toiselle 
verkossa olevalle solmulle. (Toh C. K., 2001) Vastaanottajana toimiessaan solmu 
puolestaan voi nimensä mukaisesti vastaanottaa minkä tahansa toisen solmun 
sille lähettämän viestin. Välittäjänä eli reitittimenä toimiva solmu sen sijaan lä-
hettää sen kautta osoitetun viestin eteenpäin kohti lopullista vastaanottajaa. 
(Chong;Wee;Lian;& Hui, 2006) 

WANET:in toimintaperiaate voi ensilukemalta vaikuttaa hämmentävältä, 
mutta sen toimintaa voi kuvata esimerkiksi joukolla henkilöitä: Alice, Bob, Carol 
ja Dan. Jokainen ihminen kuvaa yhtä solmua ja jokainen ihminen voi toteuttaa 
samat asiat. Tässä esimerkissä dataa ja sen kulkua kuvaa maapallon toiselta puo-
lelta toiselle lähetettävä paketti. 

Alice, joka asuu Suomessa, haluaa lähettää paketin Danille, mutta Dan asuu 
Koreassa ja postimaksut Koreaan ovat korkeat. Alicen onneksi Bob on lähdössä 
Koreaan tuttavansa Carolin luokse. Alice pyytää Bobia välittämään paketin 

Kuvio 2: Multi-hop, infrastructure-
less network 
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Danille. Bob hyväksyy pyynnön ja matkustaa Koreaan paketti mukanaan. Kore-
assa Bobille tulee kuitenkin yllättävä este, eikä hän pysty antamaan pakettia 
Danille. Bob, joka luottaa ystäväänsä Caroliin, antaa tälle paketin ja pyytää tätä 
luovuttamaan paketin Danille. Carol toteuttaa Bobin pyynnön, tapaa Danin ja 
antaa tälle Alicen lähettämän paketin. 

Edellä mainitun esimerkin tapaan myös data liikkuu langattomassa ad hoc 
-verkossa. Esimerkkiä voi jatkaa esimerkiksi siten, että kun Carol haluaa lähettää 
Alicelle paluuviestin, hän voi lähettää sen Bobin kautta. Poikkeuksena on tietysti 
se, että langattomassa ad hoc -verkossa viestin välittäjän ei välttämättä tarvitse 
fyysisesti siirtyä lähettäjän luota vastaanottajalle, vaikka sekin on verkon modu-
laarisuuden vuoksi mahdollista. 

2.2.2 Historiaa 

Langattomat ad hoc -verkot ovat verrattain uutta teknologiaa. Ensimmäiset as-
keleet hajautettujen langattomien verkkojen kehittämiseen otettiin vuonna 1975, 
kun yhdysvaltalainen tutkija Robert Kahn alkoi selvittää, miten radioyhteyksiä 
voitaisiin hyödyntää langattomassa tiedonsiirrossa (Kahn, 1975). Tutkimukses-
saan Kahn visioi järjestelmän, jossa tieto ei kuljekaan keskitetyn aseman lävitse, 
vaan sitä pystytään siirtämään radioreitittimestä toiseen hajautetusti paketeittain 
radioaaltojen välityksellä. Tämä järjestelmä tunnettiin nimellä Packet Radio Net-
work eli PRNET. (Kahn, Gronemeyer, Burchfiel, & Kunzelman, 1978) 

Kuten monet muutkin 1900-luvulla kehitetyt teknologiset ratkaisut, myös 
PRNET oli Yhdysvaltain asevoimien tutkimusorganisaatio ARPA:n (Advanced 
Research Project Agency) rahoittama. PRNET pystytettiin San Fransiscon lahden 
ympäristön alueelle vuonna 1976, ja jo vuonna 1977 verkosta oli mahdollisuus 
ottaa yhteys samoihin aikoihin kehityksessä olevaan ARPANET:iin in (Advan-
ced Research Projects Agency Network) (Kahn, Gronemeyer, Burchfiel, & 
Kunzelman, 1978). ARPANET tunnettaneen parhaiten internetin esiaskeleena ja 
merkittävimpänä pakettikytkentää sekä TCP- ja IP-protokollia hyödyntävänä tie-
toverkkona. Kummatkin edellä mainituista teknologioista toimivat vielä tänäkin 
päivänä internet-verkon selkärankana (Bigdoli, 2004).  

Tutkimus liikuteltavien langattomien ad hoc -verkkojen kanssa jatkui tasai-
sena läpi 1980-luvun. PRNET:in seuraajaksi ryhdyttiin rakentamaan SURAN-
verkkoa (Survivable Radio Network) uusien ja tehokkaampien radioreitittimien 
muodossa. Uudet laitteet mahdollistivat jopa tuhansien solmujen verkkojen 
muodostamisen  (Beyer, 1990). 

 Varsinainen läpimurto MANET-tutkimuksessa tapahtui 1990-luvulla, kun 
IEEE 802.11 -protokollaa tukevien laitteiden määrä alkoi kasvaa ja tutkimusta 
pystyttiin tekemään kuluttajateknologiaa hyödyntämällä (Toh C.-K. , 1997). IEEE 
802.11 on kansainvälisen tekniikan alan järjestö Institute of Electrical and Elec-
tronics Engineersin kehittämä IEEE 802 -standardiperheeseen kuuluva langatto-
mien lähiverkkojen (Wireless Local Area Network, WLAN) toimintaa määrittävä 
standardi (IEEE Standards Association, 2016).  
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Tällä vuosikymmenellä MANET:ien kehitys on ollut huomattavasti rajoit-
tuneempaa ja kehitys onkin keskittynyt jo olemassa olevien järjestelmien paran-
tamiseen. Tutkimusta on tehty mm. verkon tietoturvallisuuden parantamiseksi 
(Marathe & Shinde, 2019), sen vaatimien laskentatehojen keventämiseksi 
(Pachauri & Gupta, 2019) sekä kapasiteetin kasvattamiseksi (Qian, Tian, Chen, 
Huang, & Wang, 2014). 

2.3 Mobile ad hoc network (MANET) 

MANET eli Mobile ad hoc Network on WANET:in yksi sovelluskohde. Se eroaa 
WANET:ista siten, että se on koko ajan uudelleen ja itsenäisesti konfiguroituva, 
eikä se vaadi kiinteää rakennetta toimiakseen. Verkosta on siis mahdollista pois-
tua halutessaan ilman, että se aiheuttaa katkosta tiedonvälityksessä (Kurose & 
Ross, 2013). Se myös organisoituu itsestään, eli mahdolliset edellä mainitut muu-
tokset verkon rakenteessa eivät vaikuta sen toimintalogiikkaan, vaan esimerkiksi 
viesti, joka olisi välitetty poistuneen linkin kautta, ohjataan saumattomasti siirty-
mään toisen laitteen kautta vastaanottajalle (Kurose & Ross, 2013). 

Mobiileja ad hoc -verkkoja on mahdollista toteuttaa joko patentoidun tek-
nologian avulla tai vaihtoehtoisesti käyttää laitteessa jo olemassa olevaa tekniik-
kaa (Apple, 2019) (Android Developers, 2019). Helpoin ja samalla edullisin tapa 
toteuttaa verkko on käyttää esimerkiksi lähestulkoon jokaisesta matkapuhelin-
laitteesta löytyvää Bluetoothia (Frodigh, Johansson, & Larsson, 2000).  

MANET ja sen erilaiset implementaatiot soveltuvat moneen eri toimialaan 
sen muokkautuvuudesta johtuen. Alla on listattuna muutamia potentiaalisia 
käyttökohteita ja joitain niihin sisältyviä mahdollisia implementaatioita. 

Ajoneuvot. Ajoneuvoille suunnattuja langattomia ad hoc -verkkoja kutsu-
taan nimellä Vehicular ad hoc networks eli VANET. Ensimmäiset maininnat VA-
NET:eistä ovat vuodelta 2001 Tohin teoksesta, jossa yhtenä MANET:in esimerk-
kinä käsiteltiin kulkuneuvoja (Toh C. K., 2001). Potentiaalisia VANET:in sovel-
luksia ovat esimerkiksi elektroninen jarrutusjärjestelmä, jossa edellä jarruttava 
auto ilmoittaa takana tulevalle jarruttavansa, jolloin tämäkin jarruttaa autonomi-
sesti ja säästää matkustajansa mahdolliselta törmäykseltä, tai ruuhkainformaa-
tiojärjestelmä, jossa toisiinsa langattomasti kytkeytyneet autot ilmoittavat ole-
vansa ruuhkassa ja esimerkiksi elektroniset liikenneopasteet voivat neuvoa vaih-
toehtoisen reitin. (Saeed, Lodhi, & Ahmed, 2013) 

Älykaupungit. Väestön kasvaessa ja sen muuttaessa kaupunkeihin parem-
man elämän toivossa myös kaupungit tulevat väistämättä digitalisoitumaan 
houkutellakseen potentiaalisia asukkaita. MANET:eja älykaupunkien konteks-
tissa voivat olla esimerkiksi automaattisesti liikenteen ja jalankulkijoiden liikkei-
den mukaan sammuvat ja syttyvät katulamput, datan kerääminen ja prosessointi 
toisissaan yhteydessä olevista eri sensoreista sekä personalisoitu mainostaminen 
käyttäjän liikkeiden mukaan (Pandey, Kush, Dattana, & Al Ababseh, 2016). 

Retkeily: Digitalisaation myötä yhä useampi ihminen hakeutuu luonnon 
rauhaan päästäkseen pois jatkuvasta teknologian sykkeestä. Retkeillessä voidaan 
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usein ajautua kuitenkin alueelle, jossa mobiiliverkkoyhteydet eivät välttämättä 
toimi. Tämä hankaloittaa huomattavasti esimerkiksi joukosta eksyneen henkilön 
etsimistä. Yksi MANET:in sovellus tässä kontekstissa voisi olla pieni laite, joka 
jatkuvasti lähettää muulle retkiseurueelle GPS-informaatiota eksyneen sijain-
nista. Laite pystyisi esimerkiksi myös ilmoittamaan, jos joku on jäämässä jälkeen 
tai on kadonnut kantavuuden alueelta. Koska laite ei välttämättä ole yhteydessä 
perinteiseen internetiin, säilyy retriitin rauhallisuus ja elektroniikattomuus. 

Sotilaskäyttö: Sotilaskäyttö on yksi teknologiateollisuuden merkittävimpiä 
käyttäjiä, ja myös MANET:ista löytyy potentiaalisia hyödyntämismahdollisuuk-
sia sen kontekstiin. Luonnollisesti sotilastilanteissa perinteisiä viestintämenetel-
miä ei ole mahdollista käyttää viestien sensitiivisyyden ja mahdollisen verkon 
häiriötoiminnan vuoksi. Tästä syystä lokaalisti toimiva langaton lyhyen kanta-
man ad hoc -verkko on tehokas tapa välittää viesti joukolta tai ryhmältä toiselle 
ilman pelkoa siitä, että Nämä joku valtiollinen toimija kaappaisi viestin. 

Pelastustoiminta: Vuosittain raportoidaan tapahtuvan noin 300-400 luon-
nonkatastrofia (Ritchie & Roser, 2019). Iso osa niistä tapahtuu alueilla, joissa ka-
tastrofeihin valmistautuminen ei välttämättä ole mahdollista samalla mittakaa-
valla kuin vauraammilla valtioilla. Tästä syystä mahdollinen toimiva ja edullinen 
ratkaisu, joka hyödyntää jo olemassa olevaa laitteistoa ensipelastustoiminnan 
käytössä, olisi lähes jokaiselta löytyvä matkapuhelin. 

2.4 Yhteenveto 

Langattomat tietoverkot ovat merkittävä osa jokapäiväistä elämäämme. Niiden 
kautta kulkee merkittävä määrä dataa päivittäin. Ne ovat rakenteellisesti usein 
joko yksi- tai monihyppyisiä sekä infrastruktuurillisia tai infrastruktuurittomia. 
Infrastruktuurillisuus määrittää, tarvitseeko verkko tukiasemia toimiakseen vai 
ei ja hyppyjen määrä kertoo sen, kulkeeko viesti laitteesta laitteeseen vai kul-
keeko se välittäjälaitteiden, eli langattomien linkkien lävitse. 

Viime vuosina langattomista verkoista on luotu variaatioita, jotka mahdol-
listavat tiedon siirron lokaalisti ja ilman fyysistä sekä staattista infrastruktuuria. 
Näiden avulla on mahdollista luoda lokaaleja verkostoja, jotka mahdollisesti pal-
velevat pienempiä tiivisti yhteen nidottuja yhteisöjä henkilökohtaisemmin kuin 
perinteiset langattomat verkkoratkaisut. Näistä implementaatioista mm. WA-
NET ja sen alaluokka MANET mahdollistavat dynaamisen uudelleen muodostu-
van verkon luomisen, jota voidaan käyttää esimerkiksi pelastustoiminnassa en-
sipelastamisen tehostamiseksi. Verkko on infrastruktuurittomuutensa vuoksi 
turvassa katastrofien aiheuttamilta tuhoilta. 
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3 Katastrofit ja katastrofienhallinta käsitteenä 

Katastrofi on tapahtuma, joka tapahtuessaan aiheuttaa normaalitilanteeseen ver-
rattuna merkittävää häiriötä yhteisön toiminnassa, hankaloittaa vahingoittuneen 
yhteisön toimintakykyä sekä ylittää tämän kyseisen yhteisön muutostilanteeseen 
vaadittavat sopeutumiskyvyn rajat (Abada, 2002). Katastrofit aiheuttavat usein 
sekä aineellisia että ihmisvahinkoja, ja perinteisiä kommunikaatioyhteyksiä ei 
välttämättä ole saatavilla katastrofien jälkeen. Nykymaailmassa, jossa välitön yh-
teys ulkomaailmaan langattomasti on lähestulkoon oletusarvo, täydellinen kom-
munikaatiokatkos aiheuttaa usein haastavia ongelmia, muun muassa ensi-
reagoinnissa ja vahingoittuneiden pelastamisessa (United States. Congress. Sen-
ate. Committee on Appropriations. Subcommittee on the Department of Home-
land Security, 2015). Tässä luvussa avataan erilaisia katastrofien ilmenemismuo-
toja sekä niihin liittyvää katastrofienhallintaa. 

3.1 Luonnonkatastrofit 

Luonnonkatastrofit ovat ihmisen toimista riippumattomista syistä ilmenneitä ka-
tastrofaalisia tapahtumia, joiden alkuperät ovat atmosfäärisissä, geologisissa ja 
hydrologisissa ilmiöissä ja jotka voivat aiheuttaa niin kuolemantapauksia, omai-
suusvahinkoja kuin sosiaalisia ympäristöhaittoja (Sorokin, 1942), (Xu, Wang, 
Shen, Ouyang, & Tu, 2016). Luonnonkatastrofien jälkeen katastrofin kohteeksi 
päätynyt ympäristö on usein vahingoittunut merkittävästi, mistä seuraa usein 
välittömiä paikallisia resurssipulia sekä talouden, poliittisen ja sosiaalisen ympä-
ristön ajautuminen kaaokseen ja epäjärjestykseen (Timberlake, O'Keefe, Tinker, 
Cheney, & McCormack, 1984). 

Kuvio 3: Raportoidut luonnonkatastrofit globaalisti vuodesta 1970 vuoteen 2018 (EMDAT, 
2019). 
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Maailmassa raportoidaan tapahtuneeksi vuosittain yli kolmesataa merkit-
tävää luonnonkatastrofiksi luokiteltavaa tapahtumaa (Ritchie & Roser, 2019). Yli 
puolet näistä on joko tulvia tai äärimmäisiä sääilmiöitä. Muiden luonnonkata-
strofien osuus kokonaisuudesta globaalilla tasolla on kesimääräisesti alle kol-
masosa (Kuvio 3). Kuvaajasta tulkitsemalla olisi mahdollista väittää, että luon-
nonilmiöiden määrä olisi viimeisen kolmenkymmenen vuoden aikana kasvanut 
merkittävästi, mutta muutos voidaan osittain selittää globalisoitumisella ja ra-
portointiherkkyydellä. Kasvu kuvaajassa ei siis suoraan korreloi tapahtuneiden 
luonnonkatastrofien kanssa (Ritchie & Roser, 2019). 

Seuraavaksi eritellään järjestyksessä merkittävintä vahinkoa aiheuttavat ja 
eniten tilastoissa esiintyvät luonnonkatastrofit. 

3.1.1 Tulvat 

Tulvat ovat luonnonilmiöitä, joissa vesi nousee äkillisesti tavallisesti kuivalle alu-
eelle aiheuttaen yleensä laajamittaisia tuhoja (Merriam-Webster, 2019) (WWF, 
2019). Tulvat syntyvät useimmiten rankkasateiden tai vesimassoille riittämättö-
mien jokien kapasiteetin loppumisen seurauksena, mutta myös esimerkiksi äkil-
lisen lämpötilan nousun aiheuttama rivakka lumen sulaminen saattaa nostaa ve-
denpinnan normaalitasoa korkeammalle. 

Yleisesti ottaen tulvat miellettään ainoastaan luonnollisesti esiintyviksi il-
miöiksi, mutta myös ihmisten toiminnalla on niiden syntymisessä vaikutuksensa 
(WWF, 2019). Esimerkiksi vuonna 1987 tehdyssä tutkimuksessa verrattiin toi-
siinsa useita valuma-alueita, joiden koko jo ympärillä olevan metsän peittävyys 
vaihteli (Clark, 1987). Myös vuonna 2007 toteutetussa kansainvälisessä tutki-
muksessa huomattiin korrelaatiota metsien hakkuun ja tulvien kehittymisen vä-
lillä (Bradshaw, Sodhi, Peh, & Brook, 2007). 

Globaalissa mittakaavassa tulvat ovat eniten esiintyvä katastrofaalinen 
luonnonilmiö ja myös merkittävin luonnonkatastrofien aiheuttama kuoleman-
tapa maailmassa. Ne aiheuttivat 1900-luvulla noin 6,8 miljoonaa kuolemaa, jos-
kin puolet luvusta on peräisin vuoden 1931 Kiinan tulvista (Doocy, Daniels, 
Murray, & Kirsch, 2013 ) (Courtney, 2019). Vaikka tulviin varautuminen ja niihin 
vastaaminen on parantunut vuosien saatossa, vielä 2000-luvulla tulviin kuoli 
keskimäärin neljästä viiteen tuhatta ihmistä vuodessa (Ritchie & Roser, 2019). 

Tulviin voidaan varautua muun muassa rakentamalla vesikanavia, joita 
pitkin ylimääräinen vesi kulkeutuu turvallisesti pois voimakkaimmalta virtaus-
alueelta. Lisäksi voidaan pystyttää patoja tai rantavalleja. Padot estävät ja sään-
nöstelevät veden kulkua. Rantavalleilla estetään isojen vesimassojen, kuten esi-
merkiksi merien ja järvien, vedenpinnan nousun aiheuttamat mahdolliset tuhot 
korottamalla suojeltavaksi määritellyn alueen reunoja ja rikkomalla aallokko en-
nen sen maihin osumista. (IWA Publishing, 2019) 
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3.1.2 Äärimmäiset sääilmiöt 

Äärimmäiset sääilmiöt ovat laaja joukko erilaisia luonnonilmiöitä, joilla on mit-
tavia vaikutuksia niin yhteiskunnalle, ympäristölle kuin alueella sijaitsevalle 
eliöstölle. Ne ovat yleensä odottamattomia, epätavallisia ja vakavia sääilmiöitä, 
ja niihin luetaan muun muassa hurrikaanit, taifuunit, lämpöaallot, kuivuudet ja 
muut vastaavat sään ääri-ilmiöt (Tippett, 2018). 

Äärimmäisiä sääilmiötä on ilmennyt lähestulkoon koko maapallon olemas-
saolon ajan, ja ensimmäiset kirjalliset viitteet niistä ovat peräti 3500 vuoden takaa 
(Harms, 2014). Viime vuosina tutkimukset ovat antaneet viitteitä siitä, että ihmis-
ten aiheuttama ilmastonmuutos olisi osatekijänä äärimmäisten sääilmiöiden il-
menemisessä (Union of Concerned Scientists, 2018). 

Äärimmäisiin sääilmiöihin varautuminen on äärimmäisen haastavaa, ja 
usein toimivin vaihtoehto onkin varautua evakuoitumaan paikalta mahdollisim-
man nopeasti (The Japan Times, 2019). Voimakkaat myrskyt, kuten esimerkiksi 
taifuunit ja tornadot, voivat tuhota olemassa olevia verkkoinfrastruktuureja, jol-
loin perinteisten matkapuhelinyhteyksien käyttäminen ei ole kriisitilanteessa 
mahdollista.  

3.1.3 Maanjäristykset 

Maanjäristys on maankuoren liikkeiden aiheuttama tapahtuma, jossa maapallon 
kallioiden läpi kulkeutuvat seismiset aallot saavat maanpinnan tärisemään. Jä-
ristys syntyy, kun maapallon kuoreen varastoutunut energia vapautuu esimer-
kiksi jännittyneiden mannerlaattojen irtautuessa äkillisesti toisistaan (Bolt, 2019). 
Maanjäristykset esiintyvät useimmiten maapallon kuoren ylintä osaa peittävien 
litosfäärilaattojen saumakohdissa. (USGS, ei pvm) Näillä saumakohdilla seismi-
nen hasardi eli kohdealueen luontoperäinen seismisyyden taso on usein huomat-
tavasti korkeampi kuin litosfäärilaattojen keskialueilla (Helsingin Yliopiston 
Seismologian Insituutti, 2019). 

Maanjäristykset ovat usein maailmanlaajuisesti uutisoituja, ja merkittävim-
piä katastrofeja uutisoidaankin kattavasti. Viime vuosien tuhoisimmista maanjä-
ristyksistä muistettaneen esimerkiksi vuoden 2011 maaliskuun yhdentenätoista 
päivänä iskenyt Tōhokun maanjäristys, jonka järistyksissä ja näiden aiheuttaman 
tsunamin iskemisen myötä viimeisimpien tietojen mukaan kuoli 15898 henkilöä, 
6157 vahingoittui ja 2531 henkilöä on edelleen kateissa (National Police Agency 
of Japan, 2019).  

Katastrofaalisin tapahtuma maanjäristyksen yhteydessä oli kuitenkin Fu-
kushiman ydinvoimalaonnettomuus, jossa Fukushiman prefektuurissa sijaitse-
van Ōkuman kaupunkiin rakennettu ydinvoimala koki merkittäviä vahinkoja 
tsunamin iskeytymisen myötä. Onnettomuus aiheutti radioaktiivista säteilyä 
Ōkuman kaupungin lisäksi myös Futaban, Tomiokan, Namien, Minamisōuman, 
Narahan ja Kawauchin kaupungeille (The Sasakawa Peace Foundation, 2012). 
Katastrofin myötä ydinvoimalan ympäriltä suljettiin halkaisijaltaan noin 60 kilo-
metrin kokoinen alue ja ensimmäisten viiden päivän aikana tältä alueelta ja sen 
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lähiympäristöistä evakuoitiin 488000 asukasta (Maeda, Oe, Bromet, Yasumura, 
& Ohto, 2016).  

Muutto takaisin alueelle oli aluksi verrattain hidasta, ja esimerkiksi vuonna 
2014 vain 8 % Narahan kaupungista evakuoiduista asukkaista halusi palata enti-
seen kotiinsa asumaan (Narahan kaupunkin jälleenrakennusvirasto, 2014). Ti-
lanne on kuitenkin tällä hetkellä parantunut, ja tällä hetkellä katastrofin ytimessä 
sijainneen Ōkuman kaupungin asukasluku on palautunut evakuoinnin jälkei-
sestä tilanteesta noin 90 %:iin siitä, mitä se oli ennen ydinvoimalaonnettomuutta 
(Ōkuman kaupunki, 2019). 

Myös reagointi Fukushiman ydinvoimalaonnettomuuteen oli verrattain hi-
dasta niin asukkaiden kuin tehtaan työtekijöiden osalta, joskin heistä riippumat-
tomista syistä. Alueen asukkaille annettiin evakuoitumiskäsky vasta yli viisi tun-
tia ydinvoimalaa vaurioittaneen tsunamin iskun jälkeen (The Sasakawa Peace 
Foundation, 2012). Ydinvoimalassa puolestaan tsunamin aiheuttama sähkökatko 
esti perinteisten matkapuhelinyhteyksien käytön aiheuttaen työntekijöiden väli-
sen kommunikaatiokatkoksen, mikä johti useiden yksiköiden samanaikaiseen 
kriisiin (Hayano & Adachi, 2013) (Tokyo Electric Power Company, 2013). 

Maanjäristyksiin voidaan varautua sekä henkilökohtaisella että kansalli-
sella tasolla. Henkilökohtaisella tasolla jokaisen maanjäristysherkällä alueella 
asuvan yksilön tulisi hankkia itselleen hätäpakkaus, jossa esimerkiksi Japanin 
pääministerin toimiston mukaan tulisi olla syötävää vähintään kolmelle päivälle, 
ensiapuvälineitä, rahaa, kypärä ja radio (Prime Minister's Office of Japan, ei pvm). 
Kansallisella tasolla maanjäristyksiin voidaan varautua esimerkiksi asettamalla 
rakennussäädöksiä siitä, millaiset tukiranteet uusissa taloissa tulisi olla (Plaza 
Homes, 2018). 

3.1.4 Muut luonnonkatastrofit 

Muita merkittäviä luonnonkatastrofeja ovat muun muassa maanvyörymät, kui-
vuus, äärimmäiset lämpötilat ja maastopalot (Ritchie & Roser, 2019). Näistä mer-
kittävimpinä voidaan nostaa maanvyörymät, jotka Italian ympäristönsuojelu- ja 
tutkimuslaitoksen mukaan aiheuttavat vuosittain jopa kuuden miljardin euron 
edestä aineellisia vahinkoja (ISPRA, 2016) ja jotka vuonna 2018 julkaistun tutki-
muksen mukaan ovat aiheuttaneet vuosien 2004 ja 2016 välillä 55997 ihmisen 
kuoleman (Fourde & Petley, 2018), sekä maastopalot, jotka vuodesta 2000 vuo-
den 2018 loppuun mennessä ovat aiheuttaneet 1369 kuolemaa ja aineellisia va-
hinkoja lähes 72 miljardin euron edestä (CRED, 2019). 

 

3.2 Antropogeeniset katastrofit 

Antropogeenisiksi katastrofeiksi voidaan laajalti määritellä ihmisten toiminnan 
tai laiminlyönnin seurauksena aikaansaadut katastrofit. Antropogeenisten 
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katastrofien kirjo on laaja, ja niihin luetaan muun muassa henkilöiden välinen 
väkivalta, mellakat, tehdasonnettomuudet, laajan skaalan terrorismi ja täysimit-
tainen sota (Powers, Monson, Zimmermann, & Einav, 2019). 

Vuosittain antropogeeniset katastrofit ovat merkittävä aineellisten vahin-
kojen aiheuttaja jo pelkästään vakuutettujen vahinkojen noustua kuuteen miljar-
diin euroon vuonna 2017. Kuolleita antropogeenisten katastrofien seurauksena 
oli lähes 3000 henkilöä (Bevere, Pourrabbani, & Sharan, 2018).  

Aiemmin mainittu Fukushiman ydinvoimalaonnettomuus voitaneen miel-
tää antropogeeniseksi katastrofiksi sen antropogeenisen luonteen vuoksi, mutta 
myös luonnonvoimilla oli omat osansa katastrofissa. Verrattaessa sitä kuitenkin 
vuoden 1986 Tšernobylin ydinvoimalaonnettomuuteen, joka oli seurasta vialli-
sesta reaktorisuunnittelusta ja tarpeeksi kouluttamattomasta henkilökunnasta, 
voidaan näistä kahdesta vain Tšernobylin onnettomuutta pitää puhtaasti antro-
pogeenisenä katastrofina (IAEA, ei pvm) (World Nuclear Association, 2019). 

Antropogeenisiin katastrofeihin luetellaan myös esimerkiksi sabotaasi ja ta-
hallinen kommunikaatioyhteyksien katkominen. Esimerkiksi vuonna 2016 Ruot-
sin Boråsissa tapahtunut radiomaston ilmeisen tahallinen sabotaasi katkaisi niin 
televisio- kuin radioyhteydet 84680 kotitaloudelta (Radio Sweden, 2016). Rauhan 
aikana tapahtuvat sabotaasit ovat verrattain harvinaisia, mutta kommunikaatioi-
den katkominen niin autoritääristen valtionhallintojen kuin vieraan vallan toi-
mesta ei ole sodan aikana ennenkuulumatonta. 

3.3 Katastrofienhallinta 

Käytännössä mikään maa ei ole täysin immuuni luonnonkatastrofeille tai 
antropogeenisille katastrofeille. Tästä syystä lähestulkoon kaikilla mailla on jon-
kinlainen suunnitelmaa reagoida kriiseihin (Bullock, Haddow, & Coppola, 2016). 
Tätä suunnitelmaa ja siihen liittyviä toimenpiteitä kutsutaan usein katastrofien-
hallinnaksi tai kriisinhallinnaksi. Tästä eteenpäin käytetään käsitettä katastro-
fienhallinta, koska se kuvaa paremmin luonnonkatastrofien synnyttämiä olosuh-
teita. 

Katastrofienhallinta käsitteenä voidaan nähdä koostuvan eräänlaisesta syk-
listä (Kuvio 4). Se on neliosainen ja koostuu katastrofin mahdollisuuden lieven-
tämisestä, siihen valmistautumista sekä reagoinnista ja katastrofin  jälkeisestä toi-
pumisesta (FEMA, 2002). Lieventämisellä tarkoitetaan muun muassa rakennus-
ten rakenteiden vahventamista siten, etteivät esimerkiksi maanjäristykset romah-
duttaisi näitä. Tähän lukeutuvat mm. korkeiden kerrostalojen sisällä olevat hei-
lurit, jotka maanjäristyksen ilmaantuessa tasoittavat aaltoliikkeen aiheuttamaa 
heilumista (Koshihara, 2012) (Yirka, 2013). Valmistautuminen on katastrofienhal-
linnan hallinnollinen osa. Se lukee sisäänsä muun muassa hätätoimintasuunni-
telman, henkilöstöhallinnon, kriittisten kohteiden identifioinnin sekä hätätilan-
teissa käytettävien rakennusten määrittämisen (FEMA, 2002). Reagointi on ken-
ties näkyvin osa katastrofienhallintaa ja siihen kuuluu katastrofien aikainen hä-
täapu, loukkaantuneiden avustaminen, kriittisen infrastruktuurin palauttaminen 
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ja kriittisten palvelujen, kuten lainvalvonnan ja julkisen hallinnon ylläpitäminen 
katastrofitilanteessa. Toipuminen on osaltaan hieman reagointia muistuttava, 
mutta se voi jatkua kuukausia tai jopa vuoden katastrofin tapahtumisen jälkeen. 
Siihen kuuluu infrastruktuurin uudelleenrakentamisen lisäksi muun muassa ka-
tastrofin tuhoamien työpaikkojen palkkojen tukeminen, kriisineuvonnat ja uu-
sien suunnitelmien luonti tapahtuneen perusteella (FEMA, 2002).  

Maat voivat sisäisen katastrofienhallinnan lisäksi tehdä myös yhteistyötä 
tarjoten humanitääristä apua katastrofeista kärsiville maille. Esimerkiksi Ulko-
ministeriön mukaan ”Suomi osallistuu kansainväliseen kriisinhallintaan ulko- ja 
turvallisuuspoliittisin perustein osana kansainvälistä vastuunkantoa ja yhteisen 
turvallisuuden rakentamista”. (Ulkoministeriö, ei pvm). 

Kuvio 4: Katastrofinhallintasykli 



20 

3.4 Yhteenveto 

Luonnonkatastrofeja sekä antropogeenisiä katastrofeja esiintyy ympäri maail-
maa, ja niiden aiheuttamat vahingot aiheuttavat merkittäviä sekä taloudellisia 
että sosiaalisia ongelmia. Vuosittain pelkästään luonnonkatastrofien aiheutta-
miin ilmiöihin kuolee yli 60000 ihmistä, ja ne vaikuttavat merkittävimmin mata-
lan tulotason maissa, jossa resurssien puutteiden vuoksi infrastruktuuri niiden 
estämiseen ja niihin vastaamiseen ei ole tarpeeksi korkealla tasolla (Ritchie & 
Roser, 2019). 

Useimmin esiintyvä luonnonkatastrofi-ilmiö on tulvat, joita havainnoidaan 
noin sadasta kahteensataan vuodessa (Ritchie & Roser, 2019). Tulvat eivät kui-
tenkaan ole luonnonkatastrofeista tuhoisimpia, vaan eniten sosiaalista ja talou-
dellista vahinkoa aiheuttavat maanjäristykset (EMDAT, 2019). Maanjäristykset 
eivät ole tulvien tapaan säännöllisiä, joten niiden tuhoisuus näkyy tilastoissa te-
rävinä piikkeinä. Esimerkiksi vuonna 2009 maanjäristykset aiheuttivat 1893 ih-
misen kuoleman, kun taas vuoden 2010 Haitin maanjäristyksen seurauksena uh-
riluku nousi 226773:een ja vuonna 2011, pääasiassa Japanissa tapahtuneen maan-
järistyksen vuoksi, uhreja oli ainoastaan 20946 (EMDAT, 2019).  

Katastrofienhallinta puolestaan on moniportainen prosessi yhteiskunnan 
toimintakyvyn ylläpitämiseksi. Se koostuu katastrofin mahdollisuuden lieventä-
misestä, siihen valmistautumista sekä reagoinnista ja sen jälkeisestä toipumisesta 
(FEMA, 2002).  

Luonnonkatastrofien esiintymislokaatioita ei voida teknologian kehittymi-
sestä huolimatta ennustaa tarkasti, joten niihin varautuminen on haastavaa 
(Reese, 2016). Varsinkin matalan tulotason maissa niihin varautuminen on usein 
puutteellista ja niihin ei voida soveltaa katastrofinestoinfrastruktuuria samalla 
skaalalla kuin korkeamman tulotason maissa. Tästä syystä helposti skaalautuva, 
edullinen ja helppokäyttöinen ensireagointityökalu voisi pelastaa vuosittain 
useita ihmishenkiä. 



21 

4 Mobiilin ad hoc -verkon hyödyntäminen katastrofiti-
lanteissa 

Katastrofien jälkeen mahdollisesti loukkuun jääneitä henkilöitä on perinteisesti 
etsitty manuaalisesti mm. koirien, kameroiden, huutamisen ja kuuntelun avulla. 
Kyseiset metodit ovat toimintakyvyltään varmoja, mutta niiden tehokkuudesta 
on ristiriitaisia tuloksia (Cayirci & Coplu, 2007). Tällä vuosituhannella ratkai-
suksi on tarjottu monia teknisiä toteutuksia, kuten esimerkiksi Meissner et al.- 
tutkimusryhmän ehdotus integroidusta vastaus- ja pelastustoiminnasta 
(Meissner, Luckenbach, Risse, Kirste, & Kirchner, 2002). Yhteiskunnan digitali-
soituessa myös perinteiset toimialat ja prosessit, kuten katastrofienhallinta, tulee 
digitalisoitumaan nopeasti. 

Tällä hetkellä iso osa katastrofialttiiden kehittymättömien maiden katastro-
fien hallinnasta tukeutuu kehittyneiden maiden tukemaan kriittiseen infrastruk-
tuuriin (DRM, ei pvm). Ulkopuolisen tuen sijaan ottamalla käyttöön matkapuhe-
limissa toimivan mobiiliin ad hoc -verkkoon tukeutuvan viestintäjärjestelmän 
katastrofienhallinnasta tulisi todennäköisesti lokaalimpaa ja paikallisen yhteisön 
rooli mahdollisesti kasvaisi. 

Tällä hetkellä yleisesti hyväksyttyä standardia ad hoc -verkkojen hyödyn-
tämiseksi ei ole vielä olemassa. Tästä syystä kappaleessa käsitellään ad hoc -ver-
kon hyötyjä ja haittoja katastrofinhallinnan alueelta sekä eritellään erilaisia mah-
dollisia implementaatioita ja käytänteitä samalta aihealueelta. Oletuksena on, 
että mobiili ad hoc -verkko on muodostettu lähes jokaisesta matkapuhelinlai-
teesta löytyvien Bluetooth-yhteyksien avulla. 

4.1 Mobiilin ad hoc -verkon hyötypuolet katastrofitilanteissa 

Mobiililla ad hoc -verkolla on useita hyötypuolia niin arkikäytössä kuin kriisiti-
lanteissa. Tässä kappaleessa käsitellyt hyödyt pohjautuvat olettamukseen, että 
katastrofin tapahtuessa perinteiset matkapuhelinyhteydet eivät toimisi ja inter-
netiin ei olisi pääsyä. Tapahtunut katastrofi puolestaan voi olla joko luonnonka-
tastrofi tai antropogeeninen. 

4.1.1 Penetroitumiskyky 

Maailmassa on tällä hetkellä hieman yli 7,7 miljardia asukasta ja noin 4,5 miljar-
dilla heistä eli 58.8 %:lla on pääsy internetiin (Stats, 2019). Vastavuoroisesti pu-
helimia on noin 5,17 miljardilla ihmisellä eli noin 66 %:lla maapallon asukaslu-
vusta. Kaiken kaikkiaan käytössä olevia matkapuhelinlaitteita on tutkielman kir-
joitushetkellä hieman alle 9,4 miljardia (GSMA, 2019). Käytännössä tämä tarkoit-
taa sitä, että ihmisiä, jotka omistavat matkapuhelimen mutta joilla ei ole pääsyä 
internetiin, on yli 600 miljoonaa.  
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Voidaan myös olettaa, että matkapuhelinverkkoyhteydet kaikilla alueilla 
eivät takaa jatkuvaa yhteyttä kantaverkkoon. Esimerkiksi Suomessa, maassa 
jossa matkapuhelinyhteydet ovat varsin kattavat, voidaan havaita suurehkoja 
katvealueita kaikilla teleoperaattoreilla niin GSM-verkossa kuin nopeammissa 
3G- ja LTE-verkoissa (GSMA, 2019). 

Monissa muissa maissa tilanne on vielä merkittävästi huonompi. Esimer-
kiksi Etiopiassa GSM-verkko on saatavilla ainoastaan suuremmissa kaupun-
geissa (GSMA, 2019). Näiden ulkopuolella matkapuhelinverkkoa ei käytännössä 
ole lainkaan ja kommunikointi on tehtävä kalliiden satelliittipuhelinten välityk-
sellä (Tobias, 2013). 

Kuten edellä mainittiin, yli 600 miljoonaa ihmistä omistaa matkapuhelimen 
mutta ei pysty käyttämään internet-yhteyttä sen kanssa. Ad hoc -verkkoon tu-
keutuva kommunikaatio ei tarvitse internetiä toimiakseen, ja se pystytään toteut-
tamaan lähes jokaisen puhelimesta löytyvän Bluetoothin avulla (Asaf, Sarwar, 
Hanif, Talib, & Khan, 2017). Täten sen käyttöönotto on verrattain halpaa, eikä 
infrastruktuurin pystyttäminen vaadi liiallisia resursseja, koska vanha laitteisto 
on teknologiansa puolesta käyttökelpoista. Matkapuhelinlaitetietokanta Pho-
neDB:n mukaan 15195 matkapuhelinlaitetta 16061:sta tietokannassa listatusta tu-
kee Bluetoothia ja täten ad hoc -implementaatio jossain muodossa on periaat-
teessa mahdollista toteuttaa lähes 95 %:lle olemassa olevista laitteista (PhoneDB, 
2019). 

4.1.2 Loukkaantuneiden löytäminen triangulaation avulla 

Ad hoc -verkon muodostaman kokonaisuuden avulla olisi mahdollista paikallis-
taa loukkaantuneita. Pelkästään Bluetoothilla muodostetulla verkolla voidaan 
tällä hetkellä rajoitetussa mittakaavassa paikallistaa ad hoc -verkossa kiinni oleva 
laite (Park, Noh, & Cho, 2016). Tätä voitaisiin hyödyntää esimerkiksi raunioihin 
loukkuun jääneiden paikallistamisessa olettaen, että heidän laitteissaan on jat-
kuva ad hoc -verkko tai Bluetooth-yhteys päällä.  

Jatkotutkimuksena voitaisiin esimerkiksi tutkia, onko mahdollista toteuttaa 
sekä GPS- että Bluetooth-yhteyksiä hyödyntävä verkko, jolloin havainnoinnista 
voitaisiin tehdä vielä tarkempi. 

4.1.3 Lokaalius 

Yksi merkittävimmistä hyötypuolista MANET:in käytössä on sen lokaalius 
(Ghosh, Philip, & Qiao, 2007). Se mahdollistaa mm. nopean yhteisöllisen pelas-
tustoiminnan. Sen sijaan, että ensimmäiset hetket katastrofitilanteen jälkeen tulisi 
elää tiedottomuudessa esimerkiksi siitä, miten omat läheiset voivat, mobiilin ad 
hoc -verkon kanssa voidaan kartoittaa yhteisön sen hetkinen tilanne. Myös louk-
kuun jääneiden ihmisten avustaminen on mahdollista ja heidän sijaintinsa pys-
tytään määrittämään, jos heidän laitteensa on toimintakuntoinen ja he ovat ky-
keneväisiä sitä käyttämään.  
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4.1.4 Skaalautuvuus 

Koska mobiili ad hoc -verkko on nimensä mukaisesti rakenteellisesti verkko, on 
sen mahdollista skaalautua lähestulkoon rajattomasti (Palma & Curado, 2014). 
Niin pitkään kuin alueella on ihmisiä, verkko pystyy peittämään alleen alueen, 
joka aiemmin on ollut täysin matkapuhelinyhteyksien ulottumattomissa. Tämä 
mahdollistaa ensipelastustoimet ja kommunikaation alueilla, joilla se ei ole aikai-
semmin ole ollut yhtä yksinkertaisesti mahdollista (Yonatan, 2017). 

4.1.5 Käyttöönoton yksinkertaisuus 

Yksinkertaisimmillaan mobiilin ad hoc -verkon käyttämisen aloittaminen on 
niinkin yksinkertaista kuin sovelluksen lataaminen puhelimeen ja sen käynnis-
täminen (Ribs, 2019).  Myös teleoperaattorit voivat asentaa ad hoc -pelastusver-
kon käytön mahdollistavan sovelluksen puhelimen mukana, kun se ostetaan tai 
liittymää vaihdetaan. Myös puhelimen vienti fyysisesti matkapuhelinpalveluita 
tarjoavaan liikkeeseen ja sitä kautta sovelluksen asentaminen on mahdollista. 

4.1.6 Riippumattomuus palveluntarjoajista ja valtiosta 

Mobiili ad hoc -verkko toimii käytännössä hajautetusti usean eri laitteen välillä, 
ja tästä syystä se ei vaadi palveluntarjoajien toimenpiteitä toimiakseen (Ayari, 
Kamoun, & Pujolle, 2008). Esimerkiksi laajamittaisten sähkökatkosten aikaansaa-
mat tai valtion päätöksen vuoksi katkaistut perinteiset kommunikaatioyhteydet 
eivät estäisi ihmisten välistä kommunikaatiota. 

Viime vuosina totalitaaristen hallitusten toimesta kommunikaatioyhteyksiä 
on katkaistu esimeriksi Intiassa (Bhardwaj, 2019) (Netblocks, 2019) ja Iranissa 
(Netblocks, 2019). Tämä vaikeuttaa niin tavallisten ihmisten kuin yritysten toi-
mintaa näissä valtioissa. Mobiilin ad hoc -verkon avulla kommunikaatiota pys-
tyttäisiin käymään esimerkiksi perheenjäsenten kesken maan sisäisesti. 

4.1.7 Varoitusilmoitukset 

Katastrofin tapahtuessa ad hoc -verkon kautta lokaali tai valtiollinen hallitus 
voisi mahdollisesti lähettää yleisen viestin puhelimesta puhelimelle. Esimerkiksi 
yleisesti katastrofitilanteissa käytettyä Common Alerting Protocol (CAP) -proto-
kollaa voitaisiin hyödyntää ad hoc -verkkojen kanssa (Oasis, 2010). Varoitusil-
moitus voitaisiin lähettää joko lokaalisti jonkin hallinnollisen toimijan toimesta, 
tai jos jokin ad hoc -verkon jäsenistä on kiinni internetissä, voitaisiin viesti ohjata 
ulkomaailmasta ad hoc -verkon sisälle. 
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4.1.8 Kriisitilanteen kommunikaation toimivuus 

Tutkiessaan Haitin maanjäristyksen pelastustoimenpiteitä Nolte ja Beonigk ha-
vaitsivat pelastushenkilöstön muodostaman verkoston ja sen aktiivisuuden vai-
kuttavan positiivisesti pelastustoiminnan sujuvuuteen (Nolte & Beonigk, 2013). 
Mobiilin ad hoc -verkon avulla pelastushenkilöstö voisi mahdollisesti keskus-
tella muiden organisaatioiden edustajien kanssa tehokkaasti tehostaen näin ver-
koston toimivuutta ja edistäen pelastustoimia. Koska pelastustoimet eivät ole 
kisa siitä, mikä organisaatio pelastaa eniten, yhteinen kommunikaatiokanava eri 
pelastusorganisaatioiden välillä voisi olla potentiaalinen pelastustehokkuuden 
kasvattaja. 

4.2 Haasteita mobiilin ad hoc -verkon käytössä katastrofitilan-
teissa 

Uudet käytänteet ja sovellukset tuovat aina haasteensa niiden implementaatio-
vaiheessa. Tästä syystä haasteet MANET:in käyttöönotossa ja sen käytössä tulee 
ottaa huomioon toimintaa suunniteltaessa. Alla on eritelty joitain haasteita, joita 
mobiilin ad hoc -verkon käytössä voidaan mahdollisesti havainnoida. Haastei-
siin on myös pyritty antamaan mahdollisia ratkaisuehdotuksia. 

4.2.1 Kantaman riittämättömyys 

Merkittävin ongelma ad hoc -verkkojen käytössä on yhteyden kantama. 
Bluetooth-protokollaa ei alun perin ollut suunniteltu pitkien välimatkojen katta-
miseen, joten vanhemmissa laitteissa kantama saattaa olla vain muutaman met-
rin luokkaa. Tämä saattaa olla ongelma katastrofitilanteen jälkeen haavoittuneita 
etsittäessä tai yritettäessä kommunikoida muiden alueella olevien selviytyjien 
kanssa.  

Nykypuhelimissa kantama ulkotiloissa on kuitenkin yleensä vähintään 
kymmenen metriä, ja esteettömästi se voi olla jopa huomattavasti enemmän 
(Bluetooth, 2019). Signaalin tehokkuutta voidaan kuitenkin tehostaa Bluetooth-
toistimella, jolloin signaalin kantamaksi voidaan saada jopa 100 metriä (United 
States of America Patent No. US6968153B1, 2000). Tällöin laitteessa kiinni olevat 
Bluetoothia tukevat laitteet pystyisivät kommunikoimaan kauempana sijaitse-
vien laitteiden kanssa. 

4.2.2 Laitteiden erot 

Implementaatio- ja Bluetooth-versioiden erojen vuoksi yhtä koodikantaa ei 
välttämättä voida sellaisenaan käyttää kaikilla eri laitteilla. Esimerkiksi Intiassa 
Pew Researchin vuonna 2018 toteuttaman tutkimuksen mukaan vain 32 %:lla 
väestöstä on käytössään älypuhelin, jolla voi ottaa yhteyden internetiin. 47 %:lla 
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väestöstä on tavallinen matkapuhelin, jossa ei ole internetyhteysmahdollisuutta, 
mutta sillä voidaan käyttää Bluetooth-yhteyksiä (Pew Research Center, 2019). 
Tämä ero laitteissa kasvattaa kehityskustannuksia ja vaatii kehittäjiä ottamaan 
vanhemmat laitteet, joita ei ole valmistettu enää vuosiin, huomioon.  

4.2.3 Verkon pystyttämisen haastavuus 

Koska riskialueilla ei välttämättä ole internetiä käytettävissä, ad hoc -verkon 
muodostavaa palvelua tai sovellusta voi olla haastavaa levittää näille alueille. 
Yksi vaihtoehto ongelman ratkaisuun olisi esimerkiksi asentaa valmiiksi kaikkiin 
uusiin tai käytettyinä myytäviin puhelimiin valmiina valtion tukema mobiilia ad 
hoc -verkkoa hyödyntävä palvelu. Myös paikalliset puhelinkauppiaat voisivat 
omissa toimipisteissään asentaa asiakkaan puhelimeen sovelluksen. 

4.2.4 Verkon häirintä 

Mobiili ad hoc -verkko ei ole täysin turvassa häirinnältä. Esimerkiksi varsin tri-
viaalisti hankittava häirintälaite voi sulkea tietyltä alueelta langattoman kommu-
nikaation kokonaan. Myös Man-in-the-Middle (MitM) -hyökkäykset, jossa viesti 
kaapataan ja luetaan välissä, ovat mahdollinen riski ad hoc -verkkojen konteks-
tissa (Mutchukota, Panigrahy, & Jena, 2011). Riskiä voidaan lieventää päittäisellä 
salauksella, jota tukee merkittävin osa moderneista viestintäsovelluksista, joten 
sen implementaatio olisi verrattain triviaalia myös ad hoc -viestinnässä (moxie0, 
2016) (Whatsapp, 2019). 

4.2.5 Verkon väärinkäyttö 

Esimerkiksi korruptoituneet hallinnolliset toimijat voivat käyttää verkkoa väärin 
propagandan välineenä, jos verkossa on mahdollisuus lähettää lokaalisti varoi-
tusviestejä. Tällä tavalla viralliselta vaikuttavat negatiivissävytteiset ilmoitukset 
saattaisivat levittää valheellista tietoa esimerkiksi hallinnollisen toimijan vasta-
puolesta tai tätä vastustavista ihmisryhmistä. Toisaalta lokaaliuden vuoksi pro-
paganda ei välttämättä lähtisi leviämään verkon kantaman ulkopuolelle ja jäisi 
ainoastaan kommunikaatiosta eristäytyneelle alueelle. 

Selkeää estettä tälle ei välttämättä ole, vaan järjestelmän toimivuus pohjau-
tuisi pitkälti luottamukseen, kuten monien muiden hajautettujen ja federoitujen 
järjestelmien kanssa (Xiu & Liu, 2005) (Chun & Bavier, 2004). 
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4.3 Nykytilanne mobiilin ad hoc -verkon käytössä ja tutkimuk-
sessa katastrofitilanteissa 

Iso osa MANET-verkkojen tutkimuksesta ei suoranaisesti keskity pelkkään pe-
lastustoimintaan vaan käsittelee verkon toimintaa laajemmin. Tästä syystä tutki-
muskentän nykytilannetta kartoittaessa ei voida keskittyä ainoastaan katastrofi-
tilanteita käsitteleviin tutkimuksiin. Osassa alla esitetyistä tutkimuksista toimi-
vuus katastrofitilanteessa on kuitenkin ollut merkittävänä määrittäjänä.  

MANET-tutkimusten voidaan katsoa jakautuvan kolmeen eri luokkaan: 
niiden toimintalogiikkaa parantamaan pyrkivään tutkimukseen, niiden tietotur-
vaa parantavaan tutkimukseen ja niiden toimintatehokkuutta parantavaan tutki-
mukseen. Käytännön sovelluksista tutkimusta on tehty mm. mahdollisten ver-
kon järjestelyjen ja organisaation muodossa. Alla on eriteltynä merkittävimmät 
tutkimuskohteet ja joitain niihin liittyviä merkittäviä tuloksia. 

4.3.1 Toimintalogiikka 

Tällä hetkellä yhtä yleisesti hyväksyttyä käytössä olevaa standardia mobii-
lien ad hoc -verkkojen käyttöön kriisitilanteessa ei ole olemassa. Ehdotuksia on 
kuitenkin monia, kuten esimerkiksi Named Data Networking (NDN) eli nimetyn 
dataverkon käyttö (Jin, et al., 2018), Reliable Routing Techniquen (RRT) eli luo-
tettavan reititystekniikaan käyttö (Menon, Pathrose, & Priya, 2016), adaptiivisen 
hallintaverkon hyödyntäminen (Shen, Srisathapornphat, & Jaikaeo, 2003) sekä 
ohjelmallisesti määritellyn verkon hyödyntäminen (Streit, Rodday, Steuber, 
Schmitt, & Rodosek, 2019). Yhteistä kaikilla tutkimuskentän ehdotuksilla on kui-
tenkin se, että tarve tällä hetkellä MANET:ia hyödyntävään työkaluun hätäapu-
tilanteissa on akuutti. 

4.3.2 Tietoturva 

Katastrofitilanteessa MANET-verkon pystyssä pysyminen on äärimmäisen 
tärkeää, joten sen tietoturvan kehittämiseksi on toteutettu useita eri tutkimuksia. 
Verkon tietoturvan vahvistamiksesi on ehdotettu mm. päätöspuun käyttöä  (Jim 
& Chacko, 2019), monikerroksisen turvauksen hyödyntämistä (Sindhuja & 
Vadivel, 2018), ”IDS and Trust solution Collaborated with Ack based approach” (ITCA) 
(Marathe & Shinde, 2019) sekä sumean logiikan käyttöä (Majon, Mohammed, 
Raghavendiran, & Vijayan, 2012).  

Tutkimusta on toteutettu myös MANET-verkon tietoturva-aukoista ja mah-
dollisista uhkista. Havaittuja uhkia ovat mm. madonreikähyökkäykset (Sharma 
& Sharma, 2016), viestin muokkaus, viestin väärennös, hajautettu palvelunesto 
sekä sybil-hyökkäys, jossa esiinnytään jonain toisena toimijana (Ghaffari, 2006). 
Lisäksi tutkimusta on toteutettu tietoturvallisen verkkoarkkitehtuurin rakenta-
misesta (Garg & Mahapatra, 2009). 
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4.3.3 Tehokkuus 

MANET-verkko vaatii laitteiltaan käytännössä jatkuvaa prosessointitehoa, joten 
verkon tehostaminen ja laskentatehojen vaatimusten minimoiminen on äärim-
mäisen tärkeää laitteistolle, varsinkin kun tarkoituksena on muodostaa mahdol-
lisimman universaalisti toimiva järjestelmä. Tehokkuuden ehostamiseksi tutki-
musta on toteutettu mm. tehokkaampien reititysalgoritmien, esimerkiksi Fuzzy 
C-Mean Clustering ja Differential Evolution, hyödyntämisestä (Pachauri & 
Gupta, 2019) tai ristikerroksen palvelunvalintaprotokollan käytöstä (Rekik, 
Baccouche, & Ghezala, 2012). 

4.3.4 Käytännön sovellukset 

Vaikka vasta viime vuosina MANET:in käyttö on tullut huomattavasti 
mahdollisemmaksi lähes jokaiselta löytävän lähettimen ja vastaanottimen eli pu-
helimen muodossa, tutkimusta MANET:ia puhelimien kautta hyödyntävästä jär-
jestelmästä on tehty 2000-luvun alusta lähtien. Esimeriksi Osakan yliopistossa 
tehdyn tutkimuksen mukaan yksi mahdollinen toteutustapa olisi muodostaa ka-
tastrofiherkälle alueelle verkko puhelimien ja autojen navigaattorijärjestelmien 
avulla. Tämä alue olisi hajautettu ruudukkoon, jonka jokainen järjestelmässä 
kiinni oleva laite tunnistaisi. Ruudukkoa hyödyntämällä laitteet voisivat kata-
strofin tapahtuessa ilmoittaa loukkaantuneen henkilön summittaisen sijainnin 
(Umedu, Urabe, Tsukamoto, Sato, & Higashino, 2006). 

Tutkimusta on tehty myös erilaisten reititysalgoritmien vertailusta realisti-
sen katastrofitilanteen simulaatiossa. Tutkimuksessa huomattiin, että tuolloiset 
huippuluokan reititysalgoritmit eivät välttämättä ottaneet huomioon yhteyden 
väliaikaista katkeamista, joka johti merkittävään datapakettien katoamiseen mat-
kalla (Raffelsberger & Hellwagner, 2012). Tutkijakaksikon ratkaisuehdotus oli 
Distribution Tolerant Network (DTN) eli häirinnälle tolerantti verkko, josta he 
kehittivätkin prototyypin heti seuraavana vuonna (Raffelsberger & Hellwagner, 
2013). 

Liikkuvuusmallien muodostuminen katastrofitilanteissa on myös yksi käy-
tännön tutkimusaiheista. Liikkuvuusmallien avulla mobiilien ad hoc -verkkojen 
kehityksessä voidaan ottaa huomioon ihmisten liikkeet ja täten optimoida ver-
kon toimivuus mahdollisimman tehokkaaksi (Sichitiu, 2009). Normaalisti liikku-
vuusmalleja on ollut mahdollista muodostaa olemassa olevan rakennelmien pe-
rusteella, mutta katastrofitilanteessa todennäköisyys muuttuneeseen maastoon 
on suuri, jolloin liikkuvuusmallien muodostaminenkin tulee tehdä askel kerral-
laan (Ebenezer, 2014). 

4.3.5 MANET:in käyttö katastrofitilanteissa tutkimusten ulkopuolella  

Tällä hetkellä yleisesti käytössä olevaa järjestelmää, joka hyödyntäisi MA-
NET:ia katastrofien hallinnassa ja riskien minimoimisessa, ei kattavasta tutki-
muksesta huolimatta ole yleisessä käytössä. Sen sijaan MANET:ia on käytetty 
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vaihtoehtoisena viestintäkanavana tilanteessa, jossa valtio on joko estänyt kansa-
laisiltaan pääsyn internetiin tai seuraa kansalaisten kommunikaatiota perinteis-
ten verkkoyhteyksien kautta. Kyseistä toimintatapaa on todistetusti esiintynyt 
Irakissa (Kuchler & Kerr, 2014), Hong Kongissa (Koetsier, 2019) ja Venäjällä 
(Milian, 2015). 
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5 Yhteenveto 

Katastrofeja tapahtuu vuosittain tuhansittain, ja yhtenäisen turvaverkon muo-
dostaminen riskiherkkien alueiden asukkaille on tärkeää. Tässä tutkielmassa kä-
siteltiin yhtä mahdollista ratkaisua kyseiseen ongelmaan. Tutkielma toteutettiin 
kirjallisuuskatsauksena mobiilien ad hoc -verkkojen toiminnasta ja käytöstä ka-
tastrofitilanteissa. Lisäksi käsiteltiin aiheeseen liittyviä katastrofien ilmentymiä. 

Tutkielmaa lähdettiin rakentamaan määrittämällä ensin langattomat verkot, 
joista puolestaan eriteltiin langattomat ad hoc -verkot, jotka vielä spesifioitiin 
mobiileiksi ad hoc -verkoiksi. Tämän jälkeen määriteltiin erilaiset antropogeeni-
set katastrofit sekä luonnonkatastrofit ja niiden ilmenemismuodot. Luvussa 
myös pyrittiin antamaan jokaisesta katastrofista esimerkki ja pieni kuvaus siitä, 
miten MANET voisi siihen liittyvissä katastrofinhallintatoimissa auttaa. Lisäksi 
perinteisestä katastrofienhallinnasta muodostettiin ytimekäs kuvaus. Alun alus-
tus oli tärkeää ajatellen neljännessä luvussa käsiteltyä mobiilien ad hoc -verkko-
jen hyödyntämistä katastrofitilanteissa. Luvussa käsiteltiin MANET:in hyötyjä ja 
haasteita katastrofienhallinnan kontekstissa sekä esiteltiin tutkimuskentän nyky-
tilannetta. 

Alussa asetettuihin tutkimuskysymyksiin ” Kuinka langattomia ad hoc -verk-
koja hyötykäytetään katastrofien hallinnassa?” ja ”Voidaanko perinteistä katastrofinhal-
lintaa parantaa modernien teknologioiden avulla?” pystyttiin vastaamaan kirjalli-
suuskatsauksen myötä. 

Tutkielmassa selvisi, että tällä hetkellä selkeää suunnitelmallista käyttöä 
mobiileilla ad hoc -verkoilla katastrofitilanteissa ei ole. Tutkimusta aiheen tii-
moilta on kuitenkin toteutettu jo 2000-luvun alusta lähtien, mutta vasta viime 
vuosina kannettavien laitteiden tehostuessa ja yhteyksien parantuessa näitä 
suunnitelmia on ollut mahdollista realisoida. Kirjallisuuskatsauksen myötä sel-
visi myös, että merkittävä osa MANET:eja käsittelevästä tutkimuksesta ei ole 
suoranaisesti yhteydessä katastrofeihin ja niihin liittyviin pelastustoimiin. Esi-
merkiksi puolustusteollisuuteen ja geneeriseen MANET-tutkimukseen liittyviä 
tutkimuksia oli useita. 

Kirjallisuuskatsauksen myötä selvisi myös, että perinteistä katastrofienhal-
lintaa pystytään MANET:in kanssa parantamaan. Hyödyiksi havaittiin mm. kas-
vanut lokaaliuden merkitys, ensipelastamisen helpottuminen sekä loukkaantu-
neiden löytämisen helpottuminen. Huomattiin myös, että MANET mahdollis-
taisi aiemmin katastrofitilanteessa kommunikaatiokyvyttömän ihmisryhmän 
kommunikaation, mikä puolestaan voisi johtaa suurempaan ihmishenkien pelas-
tamiseen katastrofitilanteessa. 

Lähteiden hakeminen kirjallisuuskatsausta varten oli verrattain triviaalia ja 
aiheesta oli toteutettu merkittävästi tutkimusta. Haastetta artikkelien haussa 
muodosti osa artikkeleista, jotka olivat selkeästi plagioituja, mikä puolestaan 
hankaloitti alkuperäisen artikkelin löytämistä. Asiaan perehtymisen myötä sel-
visi, etten ollut ainoa, joka asian on huomannut, vaan plagiointi on ilmeisesti 
isompikin ongelma, mikä johtuu joidenkin tutkimusinstituutioiden 
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keskittymisestä julkaisujen määrään laadun sijaan (Juyal, Thawani, & Thaledi, 
2015). Asiaan ei ole olemassa helppoa ratkaisua, ja tehtäväksi jääkin tutkijan 
osalta löytää aiheen tiimoilta relevantit ja legitiimit artikkelit. 

Jatkotutkimusaiheita MANET:ien käytöstä katastrofitilanteissa nousi esiin 
muutama. Tutkimusta voitaisiin toteuttaa esimerkiksi käytännön sovelluksista 
enemmän, sillä tällä hetkellä merkittävä osa tutkimuksesta oli puhtaasti teoreet-
tista. Esimerkiksi yksinkertainen mobiilia ad hoc -verkkoa hyödyntävä järjes-
telmä voitaisiin jakaa riskialueen asukkaille ja mahdollisen katastrofin tapahtu-
essa seurata sovelluksen toimintaa ja ihmisten etenemistä. 

Tutkielman toteuttaminen onnistui verrattoman vaivattomasti, ja aiheesta 
oli helppo löytää tutkimusmateriaalia. Myös aihe pystyttiin pitämään samana 
koko tutkimusprosessin ajan, eikä sitä tarvinnut ruveta muuttamaan esimerkiksi 
skaalaongelmien vuoksi. Kirjoitusprosessi eteni kronologisessa järjestyksessä ja 
aiheesta toiseen hyppelehtivää kirjoittamista tuli verrattain vähän, poissulkien 
muutamaan otteeseen tapahtunut faktojen tarkastamisen.  

Kirjoitusprosessiani jälkeenpäin reflektoineena en välttämättä lähtisi muok-
kaamaan lopun kokonaisuutta. Sen sijaan alussa suunnitelman olisi voinut to-
teuttaa hieman paremmin ja suunnitelmallisemmin, sillä nykytaktiikalla joissain 
kohdissa lukua jatkavan materiaalin etsimiseen meni kirjoittamisen sijaan mer-
kittävästi aikaa. 
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