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Mobiilit ad hoc -verkot (MANET) ovat itsendisesti toimivia monihyppyisid lan-
gattomia verkkoja, jotka mahdollistavat kommunikaation ilman perinteisid tieto-
verkkoja. MANET:ien kdyttod katastrofienhallinnassa on tutkittu 2000-luvun
alusta ldhtien, mutta yleisessd kdytossd olevaa implementaatiota ei teknologiasta
ole vield olemassa. Tamén tutkielman tarkoituksena on muodostaa selked kuva
tutkimuksen nykytilanteesta.

Tdssd tutkielmassa késitelldan edelld mainittujen MANET-verkkojen kayttod ka-
tastrofitilanteissa. Tutkielma on toteutettu kirjallisuuskatsauksena katastrofien-
hallinnan nykytilanteesta, katastrofeista ja langattomista verkoista.

Tutkielman rakenne on seuraava: aluksi eritellddn langattomien verkkojen ja ad
hoc -verkkojen teknologiaa ja toimintamenetelmid, minkéd jdlkeen kasitelldan
luonnonkatastrofit ja antropogeeniset katastrofit, eli ihmisten aiheuttamat kata-
strofit, sekd maadritelldan katastrofienhallinta. Neljannessa kappaleessa eritelldan
mobiilien ad hoc -verkkojen hyotyjd ja haasteita katastrofienhallinnan konteks-
tissa sekd eritelldén joitain ehdotettuja implementaatiomahdollisuuksia. Viimei-
sessd kappaleessa kdydddn kokonaisuus ldpi, reflektoidaan tutkielman onnistu-
mista ja esitetddn mahdollisia jatkotutkimuskohteita.

Tutkielmassa havaittiin, ettd selkedd yleisesti hyvdksyttyd kdytannettd mobii-
leille ad hoc -verkoille katastrofinhallinnassa ei ole, mutta ongelmaa on kuitenkin
pyritty ratkaisemaan monen eri toimijan toimesta. Suuri osa aiheeseen liittyvasta
tutkimuksesta on toteutettu Kaakkois-Aasiassa, jossa katastrofien maara on suu-
rin. Alueella sijaitsevien kehittyvien maiden maaran vuoksi ehdotetut ratkaisut
usein korostavat ad hoc -verkkojen helppoa implementaatiota nykyiseen infra-
struktuuriin.

Asiasanat: Mobiilit ad hoc -verkot, katastrofien hallinta, langattomat verkot,
luonnonkatastrofit
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Mobile ad hoc networks (MANETSs) are independently functioning wireless net-
works that enable communication without traditional networks. The usage of
MANETs in disaster management has been researched since the early 2000s but
an implementation that is in general use has not been made yet. The purpose of
this thesis is to provide a clear picture of the current state of research.

This paper deals with the use of the above-mentioned MANET networks in the
event of disasters. The thesis has been carried out as a literature review of the
current state of disaster management, disasters, and wireless networks.

The thesis is structured as follows: first, the technologies and methods of opera-
tion of wireless and ad hoc networks are identified, followed by natural and an-
thropogenic disasters, alias man-made catastrophes, and the definition of disas-
ter management. The fourth chapter analyzes the benefits and challenges of mo-
bile ad hoc networks in the context of disaster management and identifies some
of the proposed implementation options. In the last paragraph, the thesis is re-
viewed, the success of the thesis is reflected and possible areas for further re-
search are presented.

The study found that there is no clear generally accepted practice for mobile ad
hoc networks in disaster management, but efforts have been made to address the
problem by many different actors. Much of the research on this topic has been
conducted in Southeast Asia, where the number of disasters is highest. Due to
the number of developing countries in the area, the proposed solutions often em-
phasize the easy implementation of ad hoc networks into existing infrastructure.

Keywords: Mobile ad hoc networks, disaster management, wireless communica-
tions, natural disasters
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1 JOHDANTO

Katastrofien kirjo on laaja, ja niiden intensiteetit sekd esiintymistiheydet vaihte-
levat harvoin esiintyvistd (esimerkiksi tulivuorenpurkaukset, maanjaristykset
sekd taifuunit) usein esiintyviin (esimerkiksi myrskyt, metsdpalot ja kuivuudet).
Luonnonkatastrofien lisdksi on my6s ihmisten aiheuttamia katastrofeja ja kon-
fliktitilanteita. Pelkdstdan luonnonkatastrofeihin kuolee vuosikymmenittdin yli
miljoona ihmistd (Ritchie & Roser, 2019), ja laskettaessa mukaan aseellisissa kon-
flikteissa menehtyneet méadrd nousee tdllda vuosikymmenelld jo puoleentoista
miljoonaan (Roser, 2019).

Katastrofitilanteissa toimiva ja hdirioton kommunikointi on niin paikallis-
ten asukkaiden kuin pelastustehtdvid toteuttavien tyontekijoiden valilld itsear-
voisen tdarkedd. Heikentynyt tai katkennut kommunikaatioverkosto hankaloittaa
pelastustyontekijoiden pelastustehtdvid sekd estdd asukkaiden yhteydenotto-
mahdollisuuksia omaisiin ja naapureihin. Katastrofi- ja konfliktitilanteissa toimi-
valla kommunikaatioverkostolla voidaan pelastaa ihmishenkid. Nouseva tekno-
loginen ratkaisu tdhdn ongelmaan on langattomien ad hoc -verkkojen kaytto pe-
lastustoiminnassa.

Taman tutkielman tavoite on kerité tieteellisen kirjallisuuden pohjalta kat-
tava kokonaiskuva langattomien ad hoc -verkkojen kaytostd katastrofitilanteissa
sekd tarkastella niihin liittyvid hyotyjd ja haasteita. Tarkastelundkokulma on glo-
baalessa katastrofeissa ja niiden jdlkeisissd pelastusoperaatioissa. Tutkielman tut-
kimuskysymykset ovat seuraavat:

e Kuinka langattomia ad hoc -verkkoja hyotykdytetddn katastrofien hallin-
nassa?

e Voidaanko perinteistd katastrofinhallintaa parantaa modernien teknologioi-
den avulla?

Tutkielma toteutettiin tieteellisend kirjallisuuskatsauksena. Lihteistt nou-
dettiin useasta eri tietokannasta, merkittavimpanad IEEE Xplore Digital Library,
Association for Computing Machinery Digital Library, Researchgate sekd Google
Scholar. Tietokannoista haettiin tietoa mm. seuraavilla hakusanoilla ja niiden yh-
distelmilld: disaster management, crisis, MANET, PRNET, mobile ad hoc net-
work, WANET, wireless ad hoc network, “"MANET” mobility model, “"MANET”
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disaster management. Lisdldhteistod haettiin myods uutissivustoilta ja tietokan-
noista tilastojen saamiseksi.

Tutkielma on jaettu neljddan eri lukuun. Ensimméinen luku on johdanto ja
toisessa luvussa kasitelldan langattomia ad hoc -verkkoja, niiden toimintamene-
telmid ja periaatteita sekd erilaisia implementaatioita. Kolmannessa luvussa ka-
sitellddan katastrofeja ja perinteisid ldhestymismenetelmid niiden jélkeisiin pelas-
tusoperaatioihin. Neljds sisdltoluku keskittyy langattomien ad hoc -verkkojen
hyodyntdmiseen katastrofitilanteissa. Viimeisessd luvussa tehdddn yhteenveto
tutkielmassa ilmi tulleista asioista, pohditaan tutkimuskysymysten myotd saa-
tuja tuloksia sekd esitetddn mahdollisia jatkotutkimusaiheita.
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2 Langattomat ad hoc -verkot

Elamme maailmassa, jossa tuotamme kuukausittain yli 167 eksatavua dataa
(Cisco Systems, 2018) ja jossa kaiken tuottamamme datan maééra ylittdd 33 zetta-
tavua (Reinsel, Gantz, & Rydning, 2018). Pdivittdin yli neljd ja puoli miljardia
kayttdjad ottaa yhteyden internetiin, ja Aasian digitalisoitumisen myo6td maara
kasvaa hetki hetkeltd (Miniwatts Marketing Group, 2019). Koska yli puolet kai-
kesta maailman verkkoliikenteestd tapahtuu mobiilisti, mahdollisuudet matka-
puhelimia ja muita langattomia laitteita hyodyntaviin verkkoihin ovat merkitta-
vét (Statcounter, 2019).

Jo olemassa olevia langattomia laitteita mahdollisesti hyodyntdvid imple-
mentaatioita ovat mm. Wireless Ad Hoc Networks eli langattomat ad hoc -ver-
kot (tastd lahtien WANET). Ne ovat viliaikaisia hajautettuja tietoliikenteen siir-
toon tarkoitettuja tietoverkkoja, jotka eivit vaadi kiintedtd infrastruktuuria toi-
miakseen. Verkot voidaan muodostaa joko juuri niille tarkoitetulla laitteistolla tai
jollain yleiskdyttoiselld laitteella, joka tukee joitain verkon pystyttamiseen vaa-
dittavia protokollia ja tekniikoita. Nitd ovat esimerkiksi matkapuhelimet ja tab-
letit (Kurose & Ross, 2013). Verkkojen viliaikaisuus mahdollistaa nopean kayt-
toonoton tilanteessa, jossa perinteiset tietoliikenneverkot eivit vélttamattd ole
kaytettavissd (Toh C.-K. , 1997). Termi Ad hoc on latinaa ja tarkoittaa kirjaimelli-
sesti “tdtd varten”. Tietoteknisessd yhteydessd termid kdytetddan usein puhutta-
essa viliaikeisesta ratkaisusta, jonka tarkoituksena on ratkaista jokin tietty on-
gelma (Zanjireh & Larijani, 2015).

Tdssd luvussa kasitelldaan aluksi langattomien verkkojen infrastruktuuria ja
toimintaperiaatteita yleisesti. Taméan jdlkeen keskitytdan WANET-verkkoihin,
niiden toimintaperiaatteisiin sekd erilaisiin implementaatioihin siviilikdytostd vi-
ranomaiskdyttoon. Vield tarkempaan tarkasteluun otetaan mobiilit ad hoc -ver-
kot (Mobile Ad Hoc Network, tistd ldhtien MANET).

2.1 Langattomat tietoverkot

Ymmartdadksemme, miten langattomat verkot toimivat, on meidan hyvi tie-
tad, mistd ne koostuvat. Karkeasti rajattuna perinteisesti langattomat verkot ra-
kentuvat useasta eri laitteesta, jotka voidaan toimintojensa my®otd jaotella kol-
meen eri luokkaan. Namé kolme laiteluokkaa muodostavat langattomien verk-
kojen selkdrangan, ja ne 16ytyvit ldhes jokaisesta langattomasta verkkoimple-
mentaatiosta (Kurose & Ross, 2013). Namd ovat:

e Wireless host eli langaton verkkoasema. Langattomien verkkojen konteks-
tissa langattomat verkkoasemat ovat loppukayttdjan laitteita. Naitd ovat
esimerkiksi puhelimet, tietokoneet, tabletit ja dlykellot.
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Wireless link eli langaton linkki. Langattomien verkkojen kontekstissa
ndamad ovat laitteita, jotka yhdistadvat laitteet verkkoon. Nditd ovat esimer-
kiksi globaalissa skaalassa tietoliikennesatelliitit ja lokaalisti esimerkiksi
WLAN-laitteet, kuten reitittimet. (IEEE Standards Association, 2016)

Base station eli tukiasema. Tukiasema on langattoman verkon infrastruk-
tuurissa laite, jolle ei ole vastaavaa kappaletta langallisessa verkossa. Sen
tehtdvana on ldhettdd ja vastaanottaa dataa langattomalta verkkoasemalta,
joka on sen toimintaetdisyyden piirissd. Namad ovat uniikkeja laitteita inf-
rastruktuurillisessa langattomassa verkossa, eikd niitd kadytettd ad hoc -
verkoissa. Tukiasemia ovat esimerkiksi radiomastot sekd lokaalin langat-
toman verkon internetiin yhdistavat tukiasemat (WAP). (Honcharenko,
Kruys, Lee, & Shah, 1997)

Langattomat verkot luokitellaan korkeimmalla tasolla sen mukaan, miten

ne kuljettavat dataa laitteiden valilld. Verkko voi olla infrastruktuurillinen eli vaa-
tia tukiasemia toimiakseen ja olla kiinni jossain isommassa verkossa, kuten esi-
merkiksi internetissa. Infrastruktuuriton verkko puolestaan ei vaadi tukiasemia toi-
miakseen eikd valttamaéttd ole missddn muussa verkossa kiinni. Lisdksi luokitte-
luun vaikuttaa se, kuinka monen “hypyn” kautta data kulkeutuu ldhettdjalta vas-
taanottajalle. Yksi hyppy tarkoittaa yhden laitteen kautta kulkemista, ennen kuin
se saapuu ldhettdjdltd vastaanottajalle. Nimensd mukaisesti yksihyppyisessi ver-
kossa data kulkee vain yhden laitteen lapi ja monihyppyisessi verkossa yldrajaa ei
ole madritelty (Kurose & Ross, 2013). Ndiden maddritteiden myotd langattomat
verkot voidaan luokitella seuraavaan neljaan kategoriaan:

Single-hop, infrastructure-based eli yksi-
hyppyinen ja infrastruktuurillinen
verkko (Kuvio 1). Tdhdn kategoriaan luo-
kitelluissa verkoissa on vain yksi hyppy
langattoman verkkoaseman ja verkon va-
lilld tukiaseman muodossa. Esimerkiksi
internet, langattomat sisaverkot ja matka-
puhelinverkot lukeutuvat tdhdn kategori-
aan.

Single-hop, infrastructure-less eli yksihyp-
pyinen ja infrastruktuuriton verkko. Ka-

Kuvio 1: Single-hop, infrastructure-
based network

tegoriaan kuuluvissa verkoissa ei ole ollenkaan tukiasemaa valittdimassa
viestejd loppukdyttdjien vilillda. Tdhdn kategoriaan luokitellaan mm.
Bluetooth ja muut laitteesta laitteeseen dataa siirtdvat menetelmadt.

Multi-hop, infrastructure-based eli monihyppyinen ja infrastruktuurillinen
verkko. Tdssd langattomien verkkojen luokassa data siirtyy monen linkin
kautta ldhettdjadltda vastaanottajalle ja langaton verkko on kiinni jossain toi-
sessa verkossa tukiaseman kautta. Tahdn kategoriaan kuuluvia verkkoja ovat
muun muassa jotkin sensoriverkot sekd Wireless Mesh Networks,



10

esimerkiksi langattomat monesta laitteesta koostuvat wlan-verkot, joiden
infrastruktuurista vain yksi laite on kytkettyna internetiin. (Pathan, 2011)

e  Multi-hop, infrastructure-less eli monihyp-
pyinen ja infrastruktuuriton verkko .
(Kuvio 2). Tassd verkkomallissa linkkien \
vdlilld ei ole tukiasemia, joiden kautta |-| .

viestit valittyisivat ldhettdjaltda vastaanot-

tajalle, vaan kaikkien viestien vélitys to-

teutuu verkossa olevien linkkien valityk- \ /\/ \

selld, jotka toimivat niin lahettdjing, valit- .

tdjind kuin vastaanottajina. Linkit voivat

olla esimerkiksi matkapuhelimia, kannet- Kuvio 2: Multi-hop, infrastructure-
tavia tietokoneita tai tabletteja. Tunne- less network

tuimmat taman luokittelun implementaa-

tiot ovat Wireless ad hoc Network (WANET) ja sen alaluokat Mobile ad hoc
Network (MANET) sekd Vehicular ad hoc Network (VANET).

Seuraavassa osiossa kasitellddn tarkemmin WANET-verkkoa, sen toimintaperi-
aatteita ja historiaa.

2.2 Wireless ad hoc network (WANET)

2.2.1 Toimintaperiaate

Wireless ad hoc networks (WANET) eli langattomat ad hoc -verkot ovat ha-
jautettuja jarjestelmid, jotka muodostuvat toisiinsa kytkeytyneistd langattomista
solmuista, jotka kommunikoivat keskenddn kaistanleveydelld rajoitettujen lan-
gattomien linkkien kautta. Jokainen verkossa kiinni oleva solmu voi toimia niin
viestin ldhettdjdnd, vastaanottajana kuin vilittdjand. Toimiessaan ldhettdjand
solmu voi minkéd tahansa verkossa olevan solmun kautta ldhettdd viestin toiselle
verkossa olevalle solmulle. (Toh C. K., 2001) Vastaanottajana toimiessaan solmu
puolestaan voi nimensd mukaisesti vastaanottaa minkd tahansa toisen solmun
sille lahettdmén viestin. Vilittdjana eli reitittimend toimiva solmu sen sijaan 14-
hettdd sen kautta osoitetun viestin eteenpdin kohti lopullista vastaanottajaa.
(Chong;Wee;Lian;& Hui, 2006)

WANET:in toimintaperiaate voi ensilukemalta vaikuttaa hammentavaltd,
mutta sen toimintaa voi kuvata esimerkiksi joukolla henkil6ita: Alice, Bob, Carol
ja Dan. Jokainen ihminen kuvaa yhtd solmua ja jokainen ihminen voi toteuttaa
samat asiat. Tdssd esimerkissd dataa ja sen kulkua kuvaa maapallon toiselta puo-
lelta toiselle ldhetettdva paketti.

Alice, joka asuu Suomessa, haluaa ldhettdd paketin Danille, mutta Dan asuu
Koreassa ja postimaksut Koreaan ovat korkeat. Alicen onneksi Bob on ldhddssa
Koreaan tuttavansa Carolin luokse. Alice pyytdd Bobia vilittam&an paketin
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Danille. Bob hyvéksyy pyynnon ja matkustaa Koreaan paketti mukanaan. Kore-
assa Bobille tulee kuitenkin ylldttava este, eikd hdn pysty antamaan pakettia
Danille. Bob, joka luottaa ystdvadansa Caroliin, antaa télle paketin ja pyytaa tata
luovuttamaan paketin Danille. Carol toteuttaa Bobin pyynnon, tapaa Danin ja
antaa tédlle Alicen ldhettdaméan paketin.

Edelld mainitun esimerkin tapaan myos data liikkuu langattomassa ad hoc
-verkossa. Esimerkkid voi jatkaa esimerkiksi siten, ettd kun Carol haluaa ldhett&a
Alicelle paluuviestin, han voi ldhettdd sen Bobin kautta. Poikkeuksena on tietysti
se, ettd langattomassa ad hoc -verkossa viestin vilittdjan ei valttamatta tarvitse
tyysisesti siirtyd ldhettdjan luota vastaanottajalle, vaikka sekin on verkon modu-
laarisuuden vuoksi mahdollista.

2.2.2 Historiaa

Langattomat ad hoc -verkot ovat verrattain uutta teknologiaa. Ensimmadiset as-
keleet hajautettujen langattomien verkkojen kehittdmiseen otettiin vuonna 1975,
kun yhdysvaltalainen tutkija Robert Kahn alkoi selvittdd, miten radioyhteyksia
voitaisiin hyddyntdd langattomassa tiedonsiirrossa (Kahn, 1975). Tutkimukses-
saan Kahn visioi jdrjestelmin, jossa tieto ei kuljekaan keskitetyn aseman ladvitse,
vaan sitd pystytddn siirtdméadn radioreitittimestd toiseen hajautetusti paketeittain
radioaaltojen vilitykselld. Tama jarjestelmd tunnettiin nimelld Packet Radio Net-
work eli PRNET. (Kahn, Gronemeyer, Burchfiel, & Kunzelman, 1978)

Kuten monet muutkin 1900-luvulla kehitetyt teknologiset ratkaisut, myos
PRNET oli Yhdysvaltain asevoimien tutkimusorganisaatio ARPA:n (Advanced
Research Project Agency) rahoittama. PRNET pystytettiin San Fransiscon lahden
ympdriston alueelle vuonna 1976, ja jo vuonna 1977 verkosta oli mahdollisuus
ottaa yhteys samoihin aikoihin kehityksessd olevaan ARPANET:iin in (Advan-
ced Research Projects Agency Network) (Kahn, Gronemeyer, Burchfiel, &
Kunzelman, 1978). ARPANET tunnettaneen parhaiten internetin esiaskeleena ja
merkittavimpéand pakettikytkentdd sekd TCP-ja IP-protokollia hyodyntavand tie-
toverkkona. Kummatkin edelld mainituista teknologioista toimivat vield tanadkin
pdivdnd internet-verkon selkdrankana (Bigdoli, 2004).

Tutkimus liikuteltavien langattomien ad hoc -verkkojen kanssa jatkui tasai-
sena lapi 1980-luvun. PRNET:in seuraajaksi ryhdyttiin rakentamaan SURAN-
verkkoa (Survivable Radio Network) uusien ja tehokkaampien radioreitittimien
muodossa. Uudet laitteet mahdollistivat jopa tuhansien solmujen verkkojen
muodostamisen (Beyer, 1990).

Varsinainen lapimurto MANET-tutkimuksessa tapahtui 1990-luvulla, kun
IEEE 802.11 -protokollaa tukevien laitteiden mé&ara alkoi kasvaa ja tutkimusta
pystyttiin tekemddn kuluttajateknologiaa hyodyntamallad (Toh C.-K. , 1997). IEEE
802.11 on kansainvélisen tekniikan alan jdrjesto Institute of Electrical and Elec-
tronics Engineersin kehittama IEEE 802 -standardiperheeseen kuuluva langatto-
mien ldhiverkkojen (Wireless Local Area Network, WLAN) toimintaa maarittava
standardi (IEEE Standards Association, 2016).
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Télla vuosikymmenellda MANET:ien kehitys on ollut huomattavasti rajoit-
tuneempaa ja kehitys onkin keskittynyt jo olemassa olevien jdrjestelmien paran-
tamiseen. Tutkimusta on tehty mm. verkon tietoturvallisuuden parantamiseksi
(Marathe & Shinde, 2019), sen vaatimien laskentatehojen keventdmiseksi
(Pachauri & Gupta, 2019) sekd kapasiteetin kasvattamiseksi (Qian, Tian, Chen,
Huang, & Wang, 2014).

2.3 Mobile ad hoc network (MANET)

MANET eli Mobile ad hoc Network on WANET:in yksi sovelluskohde. Se eroaa
WANET:ista siten, ettd se on koko ajan uudelleen ja itsendisesti konfiguroituva,
eikd se vaadi kiintedd rakennetta toimiakseen. Verkosta on siis mahdollista pois-
tua halutessaan ilman, ettd se aiheuttaa katkosta tiedonvilityksessd (Kurose &
Ross, 2013). Se my0s organisoituu itsestéddn, eli mahdolliset edelld mainitut muu-
tokset verkon rakenteessa eivit vaikuta sen toimintalogiikkaan, vaan esimerkiksi
viesti, joka olisi vilitetty poistuneen linkin kautta, ohjataan saumattomasti siirty-
madn toisen laitteen kautta vastaanottajalle (Kurose & Ross, 2013).

Mobiileja ad hoc -verkkoja on mahdollista toteuttaa joko patentoidun tek-
nologian avulla tai vaihtoehtoisesti kdyttdd laitteessa jo olemassa olevaa tekniik-
kaa (Apple, 2019) (Android Developers, 2019). Helpoin ja samalla edullisin tapa
toteuttaa verkko on kayttdd esimerkiksi lahestulkoon jokaisesta matkapuhelin-
laitteesta 16ytyvad Bluetoothia (Frodigh, Johansson, & Larsson, 2000).

MANET ja sen erilaiset implementaatiot soveltuvat moneen eri toimialaan
sen muokkautuvuudesta johtuen. Alla on listattuna muutamia potentiaalisia
kayttokohteita ja joitain niihin sisdltyvid mahdollisia implementaatioita.

Ajoneuvot. Ajoneuvoille suunnattuja langattomia ad hoc -verkkoja kutsu-
taan nimelld Vehicular ad hoc networks eli VANET. Ensimmadiset maininnat VA-
NET:eistd ovat vuodelta 2001 Tohin teoksesta, jossa yhtend MANET:in esimerk-
kind késiteltiin kulkuneuvoja (Toh C. K., 2001). Potentiaalisia VANET:in sovel-
luksia ovat esimerkiksi elektroninen jarrutusjdrjestelmd, jossa edelld jarruttava
auto ilmoittaa takana tulevalle jarruttavansa, jolloin tdimékin jarruttaa autonomi-
sesti ja sddstdd matkustajansa mahdolliselta torméykseltd, tai ruuhkainformaa-
tiojarjestelmd, jossa toisiinsa langattomasti kytkeytyneet autot ilmoittavat ole-
vansa ruuhkassa ja esimerkiksi elektroniset liikenneopasteet voivat neuvoa vaih-
toehtoisen reitin. (Saeed, Lodhi, & Ahmed, 2013)

Alykaupungit. Vaeston kasvaessa ja sen muuttaessa kaupunkeihin parem-
man eldmdn toivossa myos kaupungit tulevat vaistamattd digitalisoitumaan
houkutellakseen potentiaalisia asukkaita. MANET:eja dlykaupunkien konteks-
tissa voivat olla esimerkiksi automaattisesti liikkenteen ja jalankulkijoiden liikkei-
den mukaan sammuvat ja syttyvét katulamput, datan kerddminen ja prosessointi
toisissaan yhteydessé olevista eri sensoreista sekd personalisoitu mainostaminen
kayttdjan liikkkeiden mukaan (Pandey, Kush, Dattana, & Al Ababseh, 2016).

Retkeily: Digitalisaation my6td yhd useampi ihminen hakeutuu luonnon
rauhaan péastdkseen pois jatkuvasta teknologian sykkeestd. Retkeillessd voidaan
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usein ajautua kuitenkin alueelle, jossa mobiiliverkkoyhteydet eivét valttamatta
toimi. Tamd hankaloittaa huomattavasti esimerkiksi joukosta eksyneen henkilon
etsimistd. Yksi MANET:in sovellus tdssd kontekstissa voisi olla pieni laite, joka
jatkuvasti lahettdd muulle retkiseurueelle GPS-informaatiota eksyneen sijain-
nista. Laite pystyisi esimerkiksi myos ilmoittamaan, jos joku on jadmadssa jalkeen
tai on kadonnut kantavuuden alueelta. Koska laite ei vélttamattd ole yhteydessa
perinteiseen internetiin, sdilyy retriitin rauhallisuus ja elektroniikattomuus.

Sotilaskaytto: Sotilaskdytto on yksi teknologiateollisuuden merkittavimpia
kayttdjid, ja myos MANET:ista 16ytyy potentiaalisia hyodyntamismahdollisuuk-
sia sen kontekstiin. Luonnollisesti sotilastilanteissa perinteisid viestintimenetel-
mid ei ole mahdollista kdyttdd viestien sensitiivisyyden ja mahdollisen verkon
hdiriotoiminnan vuoksi. Tastd syystd lokaalisti toimiva langaton lyhyen kanta-
man ad hoc -verkko on tehokas tapa vilittdd viesti joukolta tai ryhmaltd toiselle
ilman pelkoa siitd, ettd Namd joku valtiollinen toimija kaappaisi viestin.

Pelastustoiminta: Vuosittain raportoidaan tapahtuvan noin 300-400 luon-
nonkatastrofia (Ritchie & Roser, 2019). Iso osa niistd tapahtuu alueilla, joissa ka-
tastrofeihin valmistautuminen ei valttamaéttd ole mahdollista samalla mittakaa-
valla kuin vauraammilla valtioilla. Tédstd syystd mahdollinen toimiva ja edullinen
ratkaisu, joka hyodyntdd jo olemassa olevaa laitteistoa ensipelastustoiminnan
kaytossd, olisi ldhes jokaiselta 16ytyva matkapuhelin.

2.4 Yhteenveto

Langattomat tietoverkot ovat merkittdva osa jokapdivdistd elamadamme. Niiden
kautta kulkee merkittdva mddrd dataa pdivittdin. Ne ovat rakenteellisesti usein
joko yksi- tai monihyppyisid sekd infrastruktuurillisia tai infrastruktuurittomia.
Infrastruktuurillisuus maarittids, tarvitseeko verkko tukiasemia toimiakseen vai
ei ja hyppyjen mddrd kertoo sen, kulkeeko viesti laitteesta laitteeseen vai kul-
keeko se valittdjalaitteiden, eli langattomien linkkien lavitse.

Viime vuosina langattomista verkoista on luotu variaatioita, jotka mahdol-
listavat tiedon siirron lokaalisti ja ilman fyysistad sekd staattista infrastruktuuria.
Ndiden avulla on mahdollista luoda lokaaleja verkostoja, jotka mahdollisesti pal-
velevat pienempid tiivisti yhteen nidottuja yhteisoja henkilokohtaisemmin kuin
perinteiset langattomat verkkoratkaisut. Ndistd implementaatioista mm. WA-
NET ja sen alaluokka MANET mahdollistavat dynaamisen uudelleen muodostu-
van verkon luomisen, jota voidaan kéayttda esimerkiksi pelastustoiminnassa en-
sipelastamisen tehostamiseksi. Verkko on infrastruktuurittomuutensa vuoksi
turvassa katastrofien aiheuttamilta tuhoilta.
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3 Katastrofit ja katastrofienhallinta kasitteend

Katastrofi on tapahtuma, joka tapahtuessaan aiheuttaa normaalitilanteeseen ver-
rattuna merkittdvaa hairiotd yhteison toiminnassa, hankaloittaa vahingoittuneen
yhteison toimintakykyd seka ylittdd taiman kyseisen yhteison muutostilanteeseen
vaadittavat sopeutumiskyvyn rajat (Abada, 2002). Katastrofit aiheuttavat usein
sekd aineellisia ettd ihmisvahinkoja, ja perinteisia kommunikaatioyhteyksid ei
vélttamattd ole saatavilla katastrofien jalkeen. Nykymaailmassa, jossa véliton yh-
teys ulkomaailmaan langattomasti on ldhestulkoon oletusarvo, taydellinen kom-
munikaatiokatkos aiheuttaa usein haastavia ongelmia, muun muassa ensi-
reagoinnissa ja vahingoittuneiden pelastamisessa (United States. Congress. Sen-
ate. Committee on Appropriations. Subcommittee on the Department of Home-
land Security, 2015). Tédssd luvussa avataan erilaisia katastrofien ilmenemismuo-
toja sekd niihin liittyvéad katastrofienhallintaa.

3.1 Luonnonkatastrofit

Luonnonkatastrofit ovat ihmisen toimista riippumattomista syistd ilmenneita ka-
tastrofaalisia tapahtumia, joiden alkuperdt ovat atmosfddrisissd, geologisissa ja
hydrologisissa ilmitissé ja jotka voivat aiheuttaa niin kuolemantapauksia, omai-
suusvahinkoja kuin sosiaalisia ympdristohaittoja (Sorokin, 1942), (Xu, Wang,
Shen, Ouyang, & Tu, 2016). Luonnonkatastrofien jdlkeen katastrofin kohteeksi
pddtynyt ympadristd on usein vahingoittunut merkittdavasti, mistd seuraa usein
valittomid paikallisia resurssipulia sekd talouden, poliittisen ja sosiaalisen ympa-
riston ajautuminen kaaokseen ja epdjdrjestykseen (Timberlake, O'Keefe, Tinker,
Cheney, & McCormack, 1984).
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Kuvio 3: Raportoidut luonnonkatastrofit globaalisti vuodesta 1970 vuoteen 2018 (EMDAT,
2019).
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Maailmassa raportoidaan tapahtuneeksi vuosittain yli kolmesataa merkit-
tavad luonnonkatastrofiksi luokiteltavaa tapahtumaa (Ritchie & Roser, 2019). Yli
puolet ndistd on joko tulvia tai ddrimmadisid sddilmioitd. Muiden luonnonkata-
strofien osuus kokonaisuudesta globaalilla tasolla on kesimddrdisesti alle kol-
masosa (Kuvio 3). Kuvaajasta tulkitsemalla olisi mahdollista véiittdd, ettd luon-
nonilmididen mddra olisi viimeisen kolmenkymmenen vuoden aikana kasvanut
merkittavasti, mutta muutos voidaan osittain selittdd globalisoitumisella ja ra-
portointiherkkyydelld. Kasvu kuvaajassa ei siis suoraan korreloi tapahtuneiden
luonnonkatastrofien kanssa (Ritchie & Roser, 2019).

Seuraavaksi eritellddn jarjestyksessd merkittdvintd vahinkoa aiheuttavat ja
eniten tilastoissa esiintyvit luonnonkatastrofit.

3.1.1 Tulvat

Tulvat ovat luonnonilmisitd, joissa vesi nousee dkillisesti tavallisesti kuivalle alu-
eelle aiheuttaen yleensd laajamittaisia tuhoja (Merriam-Webster, 2019) (WWE,
2019). Tulvat syntyvét useimmiten rankkasateiden tai vesimassoille riittimatto-
mien jokien kapasiteetin loppumisen seurauksena, mutta myos esimerkiksi &kil-
lisen lampotilan nousun aiheuttama rivakka lumen sulaminen saattaa nostaa ve-
denpinnan normaalitasoa korkeammalle.

Yleisesti ottaen tulvat miellettddn ainoastaan luonnollisesti esiintyviksi il-
midiksi, mutta myos ihmisten toiminnalla on niiden syntymisessa vaikutuksensa
(WWE, 2019). Esimerkiksi vuonna 1987 tehdyssd tutkimuksessa verrattiin toi-
siinsa useita valuma-alueita, joiden koko jo ympdrilld olevan metsan peittiavyys
vaihteli (Clark, 1987). Myos vuonna 2007 toteutetussa kansainviélisessd tutki-
muksessa huomattiin korrelaatiota metsien hakkuun ja tulvien kehittymisen vé-
lilla (Bradshaw, Sodhi, Peh, & Brook, 2007).

Globaalissa mittakaavassa tulvat ovat eniten esiintyvd katastrofaalinen
luonnonilmi6 ja myo6s merkittavin luonnonkatastrofien aiheuttama kuoleman-
tapa maailmassa. Ne aiheuttivat 1900-luvulla noin 6,8 miljoonaa kuolemaa, jos-
kin puolet luvusta on perdisin vuoden 1931 Kiinan tulvista (Doocy, Daniels,
Murray, & Kirsch, 2013 ) (Courtney, 2019). Vaikka tulviin varautuminen ja niihin
vastaaminen on parantunut vuosien saatossa, vield 2000-luvulla tulviin kuoli
keskimddrin neljdstd viiteen tuhatta ihmistd vuodessa (Ritchie & Roser, 2019).

Tulviin voidaan varautua muun muassa rakentamalla vesikanavia, joita
pitkin ylim&ardinen vesi kulkeutuu turvallisesti pois voimakkaimmalta virtaus-
alueelta. Lisdksi voidaan pystyttdd patoja tai rantavalleja. Padot estédvit ja sdaan-
nostelevit veden kulkua. Rantavalleilla estetddn isojen vesimassojen, kuten esi-
merkiksi merien ja jarvien, vedenpinnan nousun aiheuttamat mahdolliset tuhot
korottamalla suojeltavaksi mééritellyn alueen reunoja ja rikkomalla aallokko en-
nen sen maihin osumista. (IWA Publishing, 2019)
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3.1.2 Aidrimmaiiset sidilmiot

Adrimmaiset sadilmiot ovat laaja joukko erilaisia luonnonilmisits, joilla on mit-
tavia vaikutuksia niin yhteiskunnalle, ymparistolle kuin alueella sijaitsevalle
eliostolle. Ne ovat yleensd odottamattomia, epétavallisia ja vakavia sddilmioitd,
ja niihin luetaan muun muassa hurrikaanit, taifuunit, lampoaallot, kuivuudet ja
muut vastaavat sddn ddri-ilmiot (Tippett, 2018).

Adrimmaisid sadilmiots on ilmennyt lahestulkoon koko maapallon olemas-
saolon ajan, ja ensimmadiset kirjalliset viitteet niistd ovat perati 3500 vuoden takaa
(Harms, 2014). Viime vuosina tutkimukset ovat antaneet viitteit siitd, ettd ihmis-
ten aiheuttama ilmastonmuutos olisi osatekijdnd darimmadisten sddilmiciden il-
menemisessd (Union of Concerned Scientists, 2018).

Adrimmaisiin sddilmisihin varautuminen on dirimmaiisen haastavaa, ja
usein toimivin vaihtoehto onkin varautua evakuoitumaan paikalta mahdollisim-
man nopeasti (The Japan Times, 2019). Voimakkaat myrskyt, kuten esimerkiksi
taifuunit ja tornadot, voivat tuhota olemassa olevia verkkoinfrastruktuureja, jol-
loin perinteisten matkapuhelinyhteyksien kédyttiminen ei ole kriisitilanteessa
mahdollista.

3.1.3 Maanjaristykset

Maanjaristys on maankuoren liikkeiden aiheuttama tapahtuma, jossa maapallon
kallioiden lapi kulkeutuvat seismiset aallot saavat maanpinnan tdrisemdan. Ja-
ristys syntyy, kun maapallon kuoreen varastoutunut energia vapautuu esimer-
kiksi jannittyneiden mannerlaattojen irtautuessa &killisesti toisistaan (Bolt, 2019).
Maanjaristykset esiintyvat useimmiten maapallon kuoren ylintd osaa peittdvien
litosfadrilaattojen saumakohdissa. (USGS, ei pvm) Ndilld saumakohdilla seismi-
nen hasardi eli kohdealueen luontoperdinen seismisyyden taso on usein huomat-
tavasti korkeampi kuin litosfddrilaattojen keskialueilla (Helsingin Yliopiston
Seismologian Insituutti, 2019).

Maanjaristykset ovat usein maailmanlaajuisesti uutisoituja, ja merkittavim-
pid katastrofeja uutisoidaankin kattavasti. Viime vuosien tuhoisimmista maanja-
ristyksistd muistettaneen esimerkiksi vuoden 2011 maaliskuun yhdentenétoista
pdivanad iskenyt Tohokun maanjaristys, jonka jaristyksissa ja ndiden aiheuttaman
tsunamin iskemisen myotd viimeisimpien tietojen mukaan kuoli 15898 henkild,
6157 vahingoittui ja 2531 henkil6d on edelleen kateissa (National Police Agency
of Japan, 2019).

Katastrofaalisin tapahtuma maanjaristyksen yhteydessa oli kuitenkin Fu-
kushiman ydinvoimalaonnettomuus, jossa Fukushiman prefektuurissa sijaitse-
van Okuman kaupunkiin rakennettu ydinvoimala koki merkittivid vahinkoja
tsunamin iskeytymisen myotd. Onnettomuus aiheutti radioaktiivista sdteilya
Okuman kaupungin lisdksi myos Futaban, Tomiokan, Namien, Minamisouman,
Narahan ja Kawauchin kaupungeille (The Sasakawa Peace Foundation, 2012).
Katastrofin myotad ydinvoimalan ymparilta suljettiin halkaisijaltaan noin 60 kilo-
metrin kokoinen alue ja ensimmadisten viiden pdivéan aikana téltd alueelta ja sen
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lahiympadristoistd evakuoitiin 488000 asukasta (Maeda, Oe, Bromet, Yasumura,
& Ohto, 2016).

Muutto takaisin alueelle oli aluksi verrattain hidasta, ja esimerkiksi vuonna
2014 vain 8 % Narahan kaupungista evakuoiduista asukkaista halusi palata enti-
seen kotiinsa asumaan (Narahan kaupunkin jadlleenrakennusvirasto, 2014). Ti-
lanne on kuitenkin tdlld hetkelld parantunut, ja tdlld hetkelld katastrofin ytimessa
sijainneen Okuman kaupungin asukasluku on palautunut evakuoinnin jilkei-
sestd tilanteesta noin 90 %:iin siitd, mitd se oli ennen ydinvoimalaonnettomuutta
(Okuman kaupunki, 2019).

My6s reagointi Fukushiman ydinvoimalaonnettomuuteen oli verrattain hi-
dasta niin asukkaiden kuin tehtaan tyotekijoiden osalta, joskin heistd riippumat-
tomista syistd. Alueen asukkaille annettiin evakuoitumiskéasky vasta yli viisi tun-
tia ydinvoimalaa vaurioittaneen tsunamin iskun jdlkeen (The Sasakawa Peace
Foundation, 2012). Ydinvoimalassa puolestaan tsunamin aiheuttama sdhkokatko
esti perinteisten matkapuhelinyhteyksien kdyton aiheuttaen tyontekijoiden vali-
sen kommunikaatiokatkoksen, mikd johti useiden yksikdiden samanaikaiseen
kriisiin (Hayano & Adachi, 2013) (Tokyo Electric Power Company, 2013).

Maanjédristyksiin voidaan varautua sekd henkilokohtaisella ettd kansalli-
sella tasolla. Henkilokohtaisella tasolla jokaisen maanjaristysherkalld alueella
asuvan yksilon tulisi hankkia itselleen hdtdpakkaus, jossa esimerkiksi Japanin
pddministerin toimiston mukaan tulisi olla systavad vahintdan kolmelle pdiville,
ensiapuvilineitd, rahaa, kypéré ja radio (Prime Minister's Office of Japan, ei pvm).
Kansallisella tasolla maanjdristyksiin voidaan varautua esimerkiksi asettamalla
rakennussddadoksid siitd, millaiset tukiranteet uusissa taloissa tulisi olla (Plaza
Homes, 2018).

3.1.4 Muut luonnonkatastrofit

Muita merkittdavid luonnonkatastrofeja ovat muun muassa maanvyodrymat, kui-
vuus, ddrimmadiset lampaotilat ja maastopalot (Ritchie & Roser, 2019). Ndistd mer-
kittavimpind voidaan nostaa maanvyorymadt, jotka Italian ympaéristonsuojelu- ja
tutkimuslaitoksen mukaan aiheuttavat vuosittain jopa kuuden miljardin euron
edestd aineellisia vahinkoja (ISPRA, 2016) ja jotka vuonna 2018 julkaistun tutki-
muksen mukaan ovat aiheuttaneet vuosien 2004 ja 2016 vilillda 55997 ihmisen
kuoleman (Fourde & Petley, 2018), sekd maastopalot, jotka vuodesta 2000 vuo-
den 2018 loppuun mennessa ovat aiheuttaneet 1369 kuolemaa ja aineellisia va-
hinkoja ldhes 72 miljardin euron edestd (CRED, 2019).

3.2 Antropogeeniset katastrofit

Antropogeenisiksi katastrofeiksi voidaan laajalti méaritelld ihmisten toiminnan
tai laiminlyonnin seurauksena aikaansaadut katastrofit. Antropogeenisten
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katastrofien kirjo on laaja, ja niihin luetaan muun muassa henkildiden vilinen
viakivalta, mellakat, tehdasonnettomuudet, laajan skaalan terrorismi ja taysimit-
tainen sota (Powers, Monson, Zimmermann, & Einav, 2019).

Vuosittain antropogeeniset katastrofit ovat merkittdava aineellisten vahin-
kojen aiheuttaja jo pelkastddan vakuutettujen vahinkojen noustua kuuteen miljar-
diin euroon vuonna 2017. Kuolleita antropogeenisten katastrofien seurauksena
oli lahes 3000 henkiloa (Bevere, Pourrabbani, & Sharan, 2018).

Aiemmin mainittu Fukushiman ydinvoimalaonnettomuus voitaneen miel-
tdd antropogeeniseksi katastrofiksi sen antropogeenisen luonteen vuoksi, mutta
myos luonnonvoimilla oli omat osansa katastrofissa. Verrattaessa sitd kuitenkin
vuoden 1986 TSernobylin ydinvoimalaonnettomuuteen, joka oli seurasta vialli-
sesta reaktorisuunnittelusta ja tarpeeksi kouluttamattomasta henkilokunnasta,
voidaan ndistd kahdesta vain TSernobylin onnettomuutta pitdd puhtaasti antro-
pogeenisend katastrofina (IAEA, ei pvm) (World Nuclear Association, 2019).

Antropogeenisiin katastrofeihin luetellaan myos esimerkiksi sabotaasi ja ta-
hallinen kommunikaatioyhteyksien katkominen. Esimerkiksi vuonna 2016 Ruot-
sin Borasissa tapahtunut radiomaston ilmeisen tahallinen sabotaasi katkaisi niin
televisio- kuin radioyhteydet 84680 kotitaloudelta (Radio Sweden, 2016). Rauhan
aikana tapahtuvat sabotaasit ovat verrattain harvinaisia, mutta kommunikaatioi-
den katkominen niin autoritddristen valtionhallintojen kuin vieraan vallan toi-
mesta ei ole sodan aikana ennenkuulumatonta.

3.3 Katastrofienhallinta

Kaytdnnossd mikddn maa ei ole tdysin immuuni luonnonkatastrofeille tai
antropogeenisille katastrofeille. Tastd syystd ldhestulkoon kaikilla mailla on jon-
kinlainen suunnitelmaa reagoida kriiseihin (Bullock, Haddow, & Coppola, 2016).
Tdtd suunnitelmaa ja sithen liittyvid toimenpiteitd kutsutaan usein katastrofien-
hallinnaksi tai kriisinhallinnaksi. Tadstd eteenpdin kdytetdadn kasitettd katastro-
fienhallinta, koska se kuvaa paremmin luonnonkatastrofien synnyttamia olosuh-
teita.

Katastrofienhallinta kédsitteend voidaan ndhda koostuvan erdédnlaisesta syk-
listd (Kuvio 4). Se on neliosainen ja koostuu katastrofin mahdollisuuden lieven-
tamisestd, sithen valmistautumista sekd reagoinnista ja katastrofin jalkeisestd toi-
pumisesta (FEMA, 2002). Lieventamiselld tarkoitetaan muun muassa rakennus-
ten rakenteiden vahventamista siten, etteivit esimerkiksi maanjaristykset romah-
duttaisi nditd. Tahdn lukeutuvat mm. korkeiden kerrostalojen sisélld olevat hei-
lurit, jotka maanjdristyksen ilmaantuessa tasoittavat aaltoliikkeen aiheuttamaa
heilumista (Koshihara, 2012) (Yirka, 2013). Valmistautuminen on katastrofienhal-
linnan hallinnollinen osa. Se lukee sisddnsd muun muassa hatdtoimintasuunni-
telman, henkilostohallinnon, kriittisten kohteiden identifioinnin sekd hatitilan-
teissa kdytettdvien rakennusten madrittamisen (FEMA, 2002). Reagointi on ken-
ties ndkyvin osa katastrofienhallintaa ja sithen kuuluu katastrofien aikainen ha-
tdapu, loukkaantuneiden avustaminen, kriittisen infrastruktuurin palauttaminen
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ja kriittisten palvelujen, kuten lainvalvonnan ja julkisen hallinnon ylldpitiminen
katastrofitilanteessa. Toipuminen on osaltaan hieman reagointia muistuttava,
mutta se voi jatkua kuukausia tai jopa vuoden katastrofin tapahtumisen jdlkeen.
Siihen kuuluu infrastruktuurin uudelleenrakentamisen lisdksi muun muassa ka-
tastrofin tuhoamien tyopaikkojen palkkojen tukeminen, kriisineuvonnat ja uu-
sien suunnitelmien luonti tapahtuneen perusteella (FEMA, 2002).

Maat voivat sisdisen katastrofienhallinnan lisdksi tehdd myos yhteistyota
tarjoten humanitdaristd apua katastrofeista kérsiville maille. Esimerkiksi Ulko-
ministerion mukaan ”Suomi osallistuu kansainviliseen kriisinhallintaan ulko- ja
turvallisuuspoliittisin perustein osana kansainvélistd vastuunkantoa ja yhteisen
turvallisuuden rakentamista”. (Ulkoministerio, ei pvm).

Kuvio 4: Katastrofinhallintasykli
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3.4 Yhteenveto

Luonnonkatastrofeja sekd antropogeenisid katastrofeja esiintyy ympéari maail-
maa, ja niiden aiheuttamat vahingot aiheuttavat merkittdvid sekd taloudellisia
ettd sosiaalisia ongelmia. Vuosittain pelkdstddn luonnonkatastrofien aiheutta-
miin ilmidihin kuolee yli 60000 ihmistd, ja ne vaikuttavat merkittdvimmin mata-
lan tulotason maissa, jossa resurssien puutteiden vuoksi infrastruktuuri niiden
estimiseen ja niihin vastaamiseen ei ole tarpeeksi korkealla tasolla (Ritchie &
Roser, 2019).

Useimmin esiintyva luonnonkatastrofi-ilmié on tulvat, joita havainnoidaan
noin sadasta kahteensataan vuodessa (Ritchie & Roser, 2019). Tulvat eivat kui-
tenkaan ole luonnonkatastrofeista tuhoisimpia, vaan eniten sosiaalista ja talou-
dellista vahinkoa aiheuttavat maanjaristykset (EMDAT, 2019). Maanjaristykset
eivit ole tulvien tapaan sddnnollisid, joten niiden tuhoisuus ndkyy tilastoissa te-
ravind piikkeind. Esimerkiksi vuonna 2009 maanjaristykset aiheuttivat 1893 ih-
misen kuoleman, kun taas vuoden 2010 Haitin maanjaristyksen seurauksena uh-
riluku nousi 226773:een ja vuonna 2011, pddasiassa Japanissa tapahtuneen maan-
jaristyksen vuoksi, uhreja oli ainoastaan 20946 (EMDAT, 2019).

Katastrofienhallinta puolestaan on moniportainen prosessi yhteiskunnan
toimintakyvyn ylldpitamiseksi. Se koostuu katastrofin mahdollisuuden lieventa-
misestd, sithen valmistautumista sekd reagoinnista ja sen jdlkeisestd toipumisesta
(FEMA, 2002).

Luonnonkatastrofien esiintymislokaatioita ei voida teknologian kehittymi-
sestd huolimatta ennustaa tarkasti, joten niithin varautuminen on haastavaa
(Reese, 2016). Varsinkin matalan tulotason maissa niihin varautuminen on usein
puutteellista ja niihin ei voida soveltaa katastrofinestoinfrastruktuuria samalla
skaalalla kuin korkeamman tulotason maissa. T&std syysta helposti skaalautuva,
edullinen ja helppokédyttdinen ensireagointityokalu voisi pelastaa vuosittain
useita ihmishenkia.
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4 Mobiilin ad hoc -verkon hyédyntiminen katastrofiti-
lanteissa

Katastrofien jdlkeen mahdollisesti loukkuun jddneitd henkil6itd on perinteisesti
etsitty manuaalisesti mm. koirien, kameroiden, huutamisen ja kuuntelun avulla.
Kyseiset metodit ovat toimintakyvyltddn varmoja, mutta niiden tehokkuudesta
on ristiriitaisia tuloksia (Cayirci & Coplu, 2007). Talld vuosituhannella ratkai-
suksi on tarjottu monia teknisid toteutuksia, kuten esimerkiksi Meissner et al.-
tutkimusryhmédn ehdotus integroidusta vastaus- ja pelastustoiminnasta
(Meissner, Luckenbach, Risse, Kirste, & Kirchner, 2002). Yhteiskunnan digitali-
soituessa myos perinteiset toimialat ja prosessit, kuten katastrofienhallinta, tulee
digitalisoitumaan nopeasti.

Talla hetkelld iso osa katastrofialttiiden kehittyméttomien maiden katastro-
fien hallinnasta tukeutuu kehittyneiden maiden tukemaan kriittiseen infrastruk-
tuuriin (DRM, ei pvm). Ulkopuolisen tuen sijaan ottamalla kdytt6on matkapuhe-
limissa toimivan mobiiliin ad hoc -verkkoon tukeutuvan viestintdjarjestelman
katastrofienhallinnasta tulisi todenndkoisesti lokaalimpaa ja paikallisen yhteison
rooli mahdollisesti kasvaisi.

Tdlla hetkelld yleisesti hyvaksyttyd standardia ad hoc -verkkojen hyodyn-
tamiseksi ei ole vield olemassa. Téstd syystd kappaleessa késitellddn ad hoc -ver-
kon hy6tyjd ja haittoja katastrofinhallinnan alueelta seki eritelldédn erilaisia mah-
dollisia implementaatioita ja kdytdnteitd samalta aihealueelta. Oletuksena on,
ettd mobiili ad hoc -verkko on muodostettu ldhes jokaisesta matkapuhelinlai-
teesta 16ytyvien Bluetooth-yhteyksien avulla.

4.1 Mobiilin ad hoc -verkon hyodtypuolet katastrofitilanteissa

Mobiililla ad hoc -verkolla on useita hydtypuolia niin arkikdytossa kuin kriisiti-
lanteissa. Tédssd kappaleessa kisitellyt hyodyt pohjautuvat olettamukseen, etta
katastrofin tapahtuessa perinteiset matkapuhelinyhteydet eivat toimisi ja inter-
netiin ei olisi padsyd. Tapahtunut katastrofi puolestaan voi olla joko luonnonka-
tastrofi tai antropogeeninen.

4.1.1 Penetroitumiskyky

Maailmassa on télld hetkelld hieman yli 7,7 miljardia asukasta ja noin 4,5 miljar-
dilla heistd eli 58.8 %:lla on pddsy internetiin (Stats, 2019). Vastavuoroisesti pu-
helimia on noin 5,17 miljardilla ihmiselld eli noin 66 %:1la maapallon asukaslu-
vusta. Kaiken kaikkiaan kdytossd olevia matkapuhelinlaitteita on tutkielman kir-
joitushetkelld hieman alle 9,4 miljardia (GSMA, 2019). Kdytannossad tdima tarkoit-
taa sitd, ettd ihmisid, jotka omistavat matkapuhelimen mutta joilla ei ole paasya
internetiin, on yli 600 miljoonaa.
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Voidaan myds olettaa, ettd matkapuhelinverkkoyhteydet kaikilla alueilla
eivdt takaa jatkuvaa yhteyttd kantaverkkoon. Esimerkiksi Suomessa, maassa
jossa matkapuhelinyhteydet ovat varsin kattavat, voidaan havaita suurehkoja
katvealueita kaikilla teleoperaattoreilla niin GSM-verkossa kuin nopeammissa
3G- ja LTE-verkoissa (GSMA, 2019).

Monissa muissa maissa tilanne on vield merkittdvasti huonompi. Esimer-
kiksi Etiopiassa GSM-verkko on saatavilla ainoastaan suuremmissa kaupun-
geissa (GSMA, 2019). Naiden ulkopuolella matkapuhelinverkkoa ei kdytannossa
ole lainkaan ja kommunikointi on tehtdvéa kalliiden satelliittipuhelinten valityk-
selld (Tobias, 2013).

Kuten edelld mainittiin, yli 600 miljoonaa ihmistd omistaa matkapuhelimen
mutta ei pysty kdyttdaméaan internet-yhteytta sen kanssa. Ad hoc -verkkoon tu-
keutuva kommunikaatio ei tarvitse internetid toimiakseen, ja se pystytdan toteut-
tamaan ldhes jokaisen puhelimesta 16ytyvdn Bluetoothin avulla (Asaf, Sarwar,
Hanif, Talib, & Khan, 2017). Tdten sen kdyttoonotto on verrattain halpaa, eikd
infrastruktuurin pystyttaminen vaadi liiallisia resursseja, koska vanha laitteisto
on teknologiansa puolesta kayttokelpoista. Matkapuhelinlaitetietokanta Pho-
neDB:n mukaan 15195 matkapuhelinlaitetta 16061:sta tietokannassa listatusta tu-
kee Bluetoothia ja tdten ad hoc -implementaatio jossain muodossa on periaat-
teessa mahdollista toteuttaa ldhes 95 %:lle olemassa olevista laitteista (PhoneDB,
2019).

4.1.2 Loukkaantuneiden l6ytiminen triangulaation avulla

Ad hoc -verkon muodostaman kokonaisuuden avulla olisi mahdollista paikallis-
taa loukkaantuneita. Pelkdstdan Bluetoothilla muodostetulla verkolla voidaan
talla hetkelld rajoitetussa mittakaavassa paikallistaa ad hoc -verkossa kiinni oleva
laite (Park, Noh, & Cho, 2016). T4td voitaisiin hyddyntdd esimerkiksi raunioihin
kuva ad hoc -verkko tai Bluetooth-yhteys paalla.

Jatkotutkimuksena voitaisiin esimerkiksi tutkia, onko mahdollista toteuttaa
sekd GPS- ettd Bluetooth-yhteyksid hyodyntava verkko, jolloin havainnoinnista
voitaisiin tehdé vield tarkempi.

4.1.3 Lokaalius

Yksi merkittavimmista hyotypuolista MANET:in kdytossda on sen lokaalius
(Ghosh, Philip, & Qiao, 2007). Se mahdollistaa mm. nopean yhteistllisen pelas-
tustoiminnan. Sen sijaan, ettd ensimmadiset hetket katastrofitilanteen jalkeen tulisi
eldd tiedottomuudessa esimerkiksi siitd, miten omat liheiset voivat, mobiilin ad
hoc -verkon kanssa voidaan kartoittaa yhteison sen hetkinen tilanne. My6s louk-
kuun jadneiden ihmisten avustaminen on mahdollista ja heidédn sijaintinsa pys-
tytddn maarittamaan, jos heidan laitteensa on toimintakuntoinen ja he ovat ky-
keneviisid sitd kdyttamaan.
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4.1.4 Skaalautuvuus

Koska mobiili ad hoc -verkko on nimensid mukaisesti rakenteellisesti verkko, on
sen mahdollista skaalautua ldhestulkoon rajattomasti (Palma & Curado, 2014).
Niin pitkddn kuin alueella on ihmisid, verkko pystyy peittimddn alleen alueen,
joka aiemmin on ollut tdysin matkapuhelinyhteyksien ulottumattomissa. Tama
mahdollistaa ensipelastustoimet ja kommunikaation alueilla, joilla se ei ole aikai-
semmin ole ollut yhtd yksinkertaisesti mahdollista (Yonatan, 2017).

4.1.5 Kdyttoonoton yksinkertaisuus

Yksinkertaisimmillaan mobiilin ad hoc -verkon kayttdmisen aloittaminen on
niinkin yksinkertaista kuin sovelluksen lataaminen puhelimeen ja sen kdynnis-
taminen (Ribs, 2019). My®os teleoperaattorit voivat asentaa ad hoc -pelastusver-
kon kdyton mahdollistavan sovelluksen puhelimen mukana, kun se ostetaan tai
liittymé&d vaihdetaan. My6s puhelimen vienti fyysisesti matkapuhelinpalveluita
tarjoavaan litkkeeseen ja sitd kautta sovelluksen asentaminen on mahdollista.

4.1.6 Riippumattomuus palveluntarjoajista ja valtiosta

Mobiili ad hoc -verkko toimii kdytannossa hajautetusti usean eri laitteen valilld,
ja tdstd syystd se ei vaadi palveluntarjoajien toimenpiteitd toimiakseen (Ayari,
Kamoun, & Pujolle, 2008). Esimerkiksi laajamittaisten sdhkokatkosten aikaansaa-
mat tai valtion paatoksen vuoksi katkaistut perinteiset kommunikaatioyhteydet
eivit estdisi ihmisten vélistda kommunikaatiota.

Viime vuosina totalitaaristen hallitusten toimesta kommunikaatioyhteyksia
on katkaistu esimeriksi Intiassa (Bhardwaj, 2019) (Netblocks, 2019) ja Iranissa
(Netblocks, 2019). Tamé vaikeuttaa niin tavallisten ihmisten kuin yritysten toi-
mintaa ndissd valtioissa. Mobiilin ad hoc -verkon avulla kommunikaatiota pys-
tyttdisiin kiymdan esimerkiksi perheenjdsenten kesken maan sisdisesti.

4.1.7 Varoitusilmoitukset

Katastrofin tapahtuessa ad hoc -verkon kautta lokaali tai valtiollinen hallitus
voisi mahdollisesti ldhett&dd yleisen viestin puhelimesta puhelimelle. Esimerkiksi
yleisesti katastrofitilanteissa kdytettyda Common Alerting Protocol (CAP) -proto-
kollaa voitaisiin hyddyntdd ad hoc -verkkojen kanssa (Oasis, 2010). Varoitusil-
moitus voitaisiin ldhettdd joko lokaalisti jonkin hallinnollisen toimijan toimesta,
tai jos jokin ad hoc -verkon jdsenistd on kiinni internetissd, voitaisiin viesti ohjata
ulkomaailmasta ad hoc -verkon sisélle.
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4.1.8 Kriisitilanteen kommunikaation toimivuus

Tutkiessaan Haitin maanjdristyksen pelastustoimenpiteitd Nolte ja Beonigk ha-
vaitsivat pelastushenkiloston muodostaman verkoston ja sen aktiivisuuden vai-
kuttavan positiivisesti pelastustoiminnan sujuvuuteen (Nolte & Beonigk, 2013).
Mobiilin ad hoc -verkon avulla pelastushenkil6std voisi mahdollisesti keskus-
tella muiden organisaatioiden edustajien kanssa tehokkaasti tehostaen ndin ver-
koston toimivuutta ja edistden pelastustoimia. Koska pelastustoimet eivét ole
kisa siitd, mikd organisaatio pelastaa eniten, yhteinen kommunikaatiokanava eri
pelastusorganisaatioiden vélilld voisi olla potentiaalinen pelastustehokkuuden
kasvattaja.

4.2 Haasteita mobiilin ad hoc -verkon kiytossd katastrofitilan-
teissa

Uudet kdytanteet ja sovellukset tuovat aina haasteensa niiden implementaatio-
vaiheessa. Tdstd syystd haasteet MANET:in kdyttoonotossa ja sen kdytossa tulee
ottaa huomioon toimintaa suunniteltaessa. Alla on eritelty joitain haasteita, joita
mobiilin ad hoc -verkon kdytossd voidaan mahdollisesti havainnoida. Haastei-
siin on my®0s pyritty antamaan mahdollisia ratkaisuehdotuksia.

4.2.1 Kantaman riittaimattomyys

Merkittdavin ongelma ad hoc -verkkojen kdytossda on yhteyden kantama.
Bluetooth-protokollaa ei alun perin ollut suunniteltu pitkien vilimatkojen katta-
miseen, joten vanhemmissa laitteissa kantama saattaa olla vain muutaman met-
rin luokkaa. Tamad saattaa olla ongelma katastrofitilanteen jdlkeen haavoittuneita
etsittdessd tai yritettdessd kommunikoida muiden alueella olevien selviytyjien
kanssa.

Nykypuhelimissa kantama ulkotiloissa on kuitenkin yleensd vahintdan
kymmenen metrid, ja esteettomdésti se voi olla jopa huomattavasti enemman
(Bluetooth, 2019). Signaalin tehokkuutta voidaan kuitenkin tehostaa Bluetooth-
toistimella, jolloin signaalin kantamaksi voidaan saada jopa 100 metrid (United
States of America Patent No. US6968153B1, 2000). Talloin laitteessa kiinni olevat
Bluetoothia tukevat laitteet pystyisivdt kommunikoimaan kauempana sijaitse-
vien laitteiden kanssa.

4.2.2 Laitteiden erot

Implementaatio- ja Bluetooth-versioiden erojen vuoksi yhtd koodikantaa ei
valttamattd voida sellaisenaan kayttdd kaikilla eri laitteilla. Esimerkiksi Intiassa
Pew Researchin vuonna 2018 toteuttaman tutkimuksen mukaan vain 32 %:lla
vdestOstd on kaytossddan dlypuhelin, jolla voi ottaa yhteyden internetiin. 47 %:1la
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védestostd on tavallinen matkapuhelin, jossa ei ole internetyhteysmahdollisuutta,
mutta silld voidaan kayttdd Bluetooth-yhteyksid (Pew Research Center, 2019).
Tama ero laitteissa kasvattaa kehityskustannuksia ja vaatii kehittdjid ottamaan
vanhemmat laitteet, joita ei ole valmistettu endd vuosiin, huomioon.

4.2.3 Verkon pystyttaimisen haastavuus

Koska riskialueilla ei valttamaittd ole internetid kdytettdvissd, ad hoc -verkon
muodostavaa palvelua tai sovellusta voi olla haastavaa levittdd ndille alueille.
Yksi vaihtoehto ongelman ratkaisuun olisi esimerkiksi asentaa valmiiksi kaikkiin
uusiin tai kdytettyind myytaviin puhelimiin valmiina valtion tukema mobiilia ad
hoc -verkkoa hyodyntdva palvelu. Myos paikalliset puhelinkauppiaat voisivat
omissa toimipisteissddn asentaa asiakkaan puhelimeen sovelluksen.

4.2.4 Verkon hiirinti

Mobiili ad hoc -verkko ei ole tdysin turvassa hdirinnaltd. Esimerkiksi varsin tri-
viaalisti hankittava hdirintélaite voi sulkea tietyltd alueelta langattoman kommu-
nikaation kokonaan. Myds Man-in-the-Middle (MitM) -hyokké&ykset, jossa viesti
kaapataan ja luetaan vilissd, ovat mahdollinen riski ad hoc -verkkojen konteks-
tissa (Mutchukota, Panigrahy, & Jena, 2011). Riskid voidaan lieventad pdittdiselld
salauksella, jota tukee merkittdvin osa moderneista viestintdsovelluksista, joten
sen implementaatio olisi verrattain triviaalia my6s ad hoc -viestinndssa (moxie0,

2016) (Whatsapp, 2019).
4.2.5 Verkon vidrinkaytto

Esimerkiksi korruptoituneet hallinnolliset toimijat voivat kayttdd verkkoa vaarin
propagandan vilineend, jos verkossa on mahdollisuus ldhettdd lokaalisti varoi-
tusviestejd. Tdlld tavalla viralliselta vaikuttavat negatiivissdvytteiset ilmoitukset
saattaisivat levittdd valheellista tietoa esimerkiksi hallinnollisen toimijan vasta-
puolesta tai tdtd vastustavista ihmisryhmistd. Toisaalta lokaaliuden vuoksi pro-
paganda ei vélttamatta lahtisi levidméan verkon kantaman ulkopuolelle ja jdisi
ainoastaan kommunikaatiosta eristdytyneelle alueelle.

Selkedd estettd télle ei valttamatta ole, vaan jarjestelméan toimivuus pohjau-
tuisi pitkalti luottamukseen, kuten monien muiden hajautettujen ja federoitujen
jarjestelmien kanssa (Xiu & Liu, 2005) (Chun & Bavier, 2004).



26

4.3 Nykytilanne mobiilin ad hoc -verkon kiytossd ja tutkimuk-
sessa katastrofitilanteissa

Iso osa MANET-verkkojen tutkimuksesta ei suoranaisesti keskity pelkkddan pe-
lastustoimintaan vaan késittelee verkon toimintaa laajemmin. Téstd syysta tutki-
muskentdn nykytilannetta kartoittaessa ei voida keskittyd ainoastaan katastrofi-
tilanteita kasitteleviin tutkimuksiin. Osassa alla esitetyistd tutkimuksista toimi-
vuus katastrofitilanteessa on kuitenkin ollut merkittdvand madrittdjana.

MANET-tutkimusten voidaan katsoa jakautuvan kolmeen eri luokkaan:
niiden toimintalogiikkaa parantamaan pyrkivaan tutkimukseen, niiden tietotur-
vaa parantavaan tutkimukseen ja niiden toimintatehokkuutta parantavaan tutki-
mukseen. Kdytannon sovelluksista tutkimusta on tehty mm. mahdollisten ver-
kon jdrjestelyjen ja organisaation muodossa. Alla on eriteltynd merkittavimmat
tutkimuskohteet ja joitain niihin liittyvid merkittdvid tuloksia.

4.3.1 Toimintalogiikka

Télld hetkelld yhtd yleisesti hyvaksyttyd kdytossad olevaa standardia mobii-
lien ad hoc -verkkojen kdyttoon kriisitilanteessa ei ole olemassa. Ehdotuksia on
kuitenkin monia, kuten esimerkiksi Named Data Networking (NDN) eli nimetyn
dataverkon kéaytto (Jin, et al., 2018), Reliable Routing Techniquen (RRT) eli luo-
tettavan reititystekniikaan kaytto (Menon, Pathrose, & Priya, 2016), adaptiivisen
hallintaverkon hyddyntaminen (Shen, Srisathapornphat, & Jaikaeo, 2003) sekd
ohjelmallisesti maddritellyn verkon hyodyntdminen (Streit, Rodday, Steuber,
Schmitt, & Rodosek, 2019). Yhteistd kaikilla tutkimuskentan ehdotuksilla on kui-
tenkin se, ettd tarve talld hetkella MANET:ia hyodyntdvaan tyokaluun hitdaapu-
tilanteissa on akuutti.

4.3.2 Tietoturva

Katastrofitilanteessa MANET-verkon pystyssd pysyminen on ddrimmadisen
tarkedd, joten sen tietoturvan kehittdmiseksi on toteutettu useita eri tutkimuksia.
Verkon tietoturvan vahvistamiksesi on ehdotettu mm. paatospuun kayttod (Jim
& Chacko, 2019), monikerroksisen turvauksen hyodyntdmistd (Sindhuja &
Vadivel, 2018), “IDS and Trust solution Collaborated with Ack based approach” (ITCA)
(Marathe & Shinde, 2019) sekd sumean logiikan kayttoda (Majon, Mohammed,
Raghavendiran, & Vijayan, 2012).

Tutkimusta on toteutettu myos MANET-verkon tietoturva-aukoista ja mah-
dollisista uhkista. Havaittuja uhkia ovat mm. madonreikdhyokkaykset (Sharma
& Sharma, 2016), viestin muokkaus, viestin vdadrennos, hajautettu palvelunesto
sekd sybil-hyokkays, jossa esiinnytddn jonain toisena toimijana (Ghaffari, 2006).
Lisdksi tutkimusta on toteutettu tietoturvallisen verkkoarkkitehtuurin rakenta-
misesta (Garg & Mahapatra, 2009).
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4.3.3 Tehokkuus

MANET-verkko vaatii laitteiltaan kdytannossd jatkuvaa prosessointitehoa, joten
verkon tehostaminen ja laskentatehojen vaatimusten minimoiminen on ddrim-
madisen tiarkeda laitteistolle, varsinkin kun tarkoituksena on muodostaa mahdol-
lisimman universaalisti toimiva jdrjestelmd. Tehokkuuden ehostamiseksi tutki-
musta on toteutettu mm. tehokkaampien reititysalgoritmien, esimerkiksi Fuzzy
C-Mean Clustering ja Differential Evolution, hyodyntdmisestd (Pachauri &
Gupta, 2019) tai ristikerroksen palvelunvalintaprotokollan kaytostd (Rekik,
Baccouche, & Ghezala, 2012).

4.3.4 Kdaytinnon sovellukset

Vaikka vasta viime vuosina MANET:in kdyttoé on tullut huomattavasti
mahdollisemmaksi ldhes jokaiselta 1oytavan ldhettimen ja vastaanottimen eli pu-
helimen muodossa, tutkimusta MANET:ia puhelimien kautta hyodyntavastad jar-
jestelmdstd on tehty 2000-luvun alusta ldhtien. Esimeriksi Osakan yliopistossa
tehdyn tutkimuksen mukaan yksi mahdollinen toteutustapa olisi muodostaa ka-
tastrofiherkélle alueelle verkko puhelimien ja autojen navigaattorijdrjestelmien
avulla. Taméd alue olisi hajautettu ruudukkoon, jonka jokainen jdrjestelmassa
kiinni oleva laite tunnistaisi. Ruudukkoa hyodyntamadlld laitteet voisivat kata-
strofin tapahtuessa ilmoittaa loukkaantuneen henkiléon summittaisen sijainnin
(Umedu, Urabe, Tsukamoto, Sato, & Higashino, 2006).

Tutkimusta on tehty myos erilaisten reititysalgoritmien vertailusta realisti-
sen katastrofitilanteen simulaatiossa. Tutkimuksessa huomattiin, ettd tuolloiset
huippuluokan reititysalgoritmit eivit véalttamatta ottaneet huomioon yhteyden
véliaikaista katkeamista, joka johti merkittdvadn datapakettien katoamiseen mat-
kalla (Raffelsberger & Hellwagner, 2012). Tutkijakaksikon ratkaisuehdotus oli
Distribution Tolerant Network (DTN) eli hdirinnélle tolerantti verkko, josta he
kehittivatkin prototyypin heti seuraavana vuonna (Raffelsberger & Hellwagner,
2013).

Liikkuvuusmallien muodostuminen katastrofitilanteissa on myos yksi kay-
tannon tutkimusaiheista. Liikkuvuusmallien avulla mobiilien ad hoc -verkkojen
kehityksessd voidaan ottaa huomioon ihmisten liikkeet ja tdten optimoida ver-
kon toimivuus mahdollisimman tehokkaaksi (Sichitiu, 2009). Normaalisti liikku-
vuusmalleja on ollut mahdollista muodostaa olemassa olevan rakennelmien pe-
rusteella, mutta katastrofitilanteessa todenndkodisyys muuttuneeseen maastoon
on suuri, jolloin liikkuvuusmallien muodostaminenkin tulee tehdd askel kerral-
laan (Ebenezer, 2014).

4.3.5 MANET:in kdytto katastrofitilanteissa tutkimusten ulkopuolella

Téalla hetkelld yleisesti kdytossd olevaa jadrjestelmad, joka hyodyntdisi MA-
NET:ia katastrofien hallinnassa ja riskien minimoimisessa, ei kattavasta tutki-
muksesta huolimatta ole yleisessd kdytossd. Sen sijaan MANET:ia on kdytetty
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vaihtoehtoisena viestintdkanavana tilanteessa, jossa valtio on joko estdnyt kansa-
laisiltaan pddsyn internetiin tai seuraa kansalaisten kommunikaatiota perinteis-
ten verkkoyhteyksien kautta. Kyseistd toimintatapaa on todistetusti esiintynyt
Irakissa (Kuchler & Kerr, 2014), Hong Kongissa (Koetsier, 2019) ja Vendjalla
(Milian, 2015).
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5 Yhteenveto

Katastrofeja tapahtuu vuosittain tuhansittain, ja yhtendisen turvaverkon muo-
dostaminen riskiherkkien alueiden asukkaille on tarkedd. Téassa tutkielmassa ka-
siteltiin yhtd mahdollista ratkaisua kyseiseen ongelmaan. Tutkielma toteutettiin
kirjallisuuskatsauksena mobiilien ad hoc -verkkojen toiminnasta ja kaytosta ka-
tastrofitilanteissa. Lisédksi kdsiteltiin aiheeseen liittyvid katastrofien ilmentymisa.

Tutkielmaa ldhdettiin rakentamaan madrittamalld ensin langattomat verkot,
joista puolestaan eriteltiin langattomat ad hoc -verkot, jotka vield spesifioitiin
mobiileiksi ad hoc -verkoiksi. Tamin jdlkeen madriteltiin erilaiset antropogeeni-
set katastrofit sekd luonnonkatastrofit ja niiden ilmenemismuodot. Luvussa
myos pyrittiin antamaan jokaisesta katastrofista esimerkki ja pieni kuvaus siitd,
miten MANET voisi siihen liittyvissd katastrofinhallintatoimissa auttaa. Lisdksi
perinteisestd katastrofienhallinnasta muodostettiin ytimekas kuvaus. Alun alus-
tus oli tarkedd ajatellen neljannessd luvussa késiteltyd mobiilien ad hoc -verkko-
jen hyodyntamistd katastrofitilanteissa. Luvussa kasiteltiin MANET:in hyotyjd ja
haasteita katastrofienhallinnan kontekstissa sekd esiteltiin tutkimuskentan nyky-
tilannetta.

Alussa asetettuihin tutkimuskysymyksiin ” Kuinka langattomia ad hoc -verk-
koja hyétykdytetiin katastrofien hallinnassa?” ja ”Voidaanko perinteistd katastrofinhal-
lintaa parantaa modernien teknologioiden avulla?” pystyttiin vastaamaan kirjalli-
suuskatsauksen myota.

Tutkielmassa selvisi, ettd tdlld hetkelld selkedd suunnitelmallista kayttoa
mobiileilla ad hoc -verkoilla katastrofitilanteissa ei ole. Tutkimusta aiheen tii-
moilta on kuitenkin toteutettu jo 2000-luvun alusta lihtien, mutta vasta viime
vuosina kannettavien laitteiden tehostuessa ja yhteyksien parantuessa ndita
suunnitelmia on ollut mahdollista realisoida. Kirjallisuuskatsauksen my®ota sel-
visi my0s, ettd merkittdva osa MANET:eja kisittelevadstd tutkimuksesta ei ole
suoranaisesti yhteydessd katastrofeihin ja niihin liittyviin pelastustoimiin. Esi-
merkiksi puolustusteollisuuteen ja geneeriseen MANET-tutkimukseen liittyvia
tutkimuksia oli useita.

Kirjallisuuskatsauksen my®ota selvisi myos, ettd perinteistd katastrofienhal-
lintaa pystytaan MANET:in kanssa parantamaan. Hyddyiksi havaittiin mm. kas-
vanut lokaaliuden merkitys, ensipelastamisen helpottuminen sekd loukkaantu-
neiden loytdmisen helpottuminen. Huomattiin myds, etti MANET mahdollis-
taisi aiemmin katastrofitilanteessa kommunikaatiokyvyttoméan ihmisryhméan
kommunikaation, mikd puolestaan voisi johtaa suurempaan ihmishenkien pelas-
tamiseen katastrofitilanteessa.

Lahteiden hakeminen kirjallisuuskatsausta varten oli verrattain triviaalia ja
aiheesta oli toteutettu merkittavasti tutkimusta. Haastetta artikkelien haussa
muodosti osa artikkeleista, jotka olivat selkedsti plagioituja, mikd puolestaan
hankaloitti alkuperdisen artikkelin 16ytdmistd. Asiaan perehtymisen myota sel-
visi, etten ollut ainoa, joka asian on huomannut, vaan plagiointi on ilmeisesti
isompikin ongelma, mikd johtuu joidenkin tutkimusinstituutioiden
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keskittymisestd julkaisujen mddrdan laadun sijaan (Juyal, Thawani, & Thaledj,
2015). Asiaan ei ole olemassa helppoa ratkaisua, ja tehtdviksi jadkin tutkijan
osalta 16ytdd aiheen tiimoilta relevantit ja legitiimit artikkelit.

Jatkotutkimusaiheita MANET:ien kdytostd katastrofitilanteissa nousi esiin
muutama. Tutkimusta voitaisiin toteuttaa esimerkiksi kdytannon sovelluksista
enemman, silld talld hetkelld merkittdva osa tutkimuksesta oli puhtaasti teoreet-
tista. Esimerkiksi yksinkertainen mobiilia ad hoc -verkkoa hyodyntdva jdrjes-
telmd voitaisiin jakaa riskialueen asukkaille ja mahdollisen katastrofin tapahtu-
essa seurata sovelluksen toimintaa ja ihmisten etenemista.

Tutkielman toteuttaminen onnistui verrattoman vaivattomasti, ja aiheesta
oli helppo 16ytdd tutkimusmateriaalia. My0s aihe pystyttiin pitdmddn samana
koko tutkimusprosessin ajan, eikd sitd tarvinnut ruveta muuttamaan esimerkiksi
skaalaongelmien vuoksi. Kirjoitusprosessi eteni kronologisessa jdrjestyksessa ja
aiheesta toiseen hyppelehtivad kirjoittamista tuli verrattain vahan, poissulkien
muutamaan otteeseen tapahtunut faktojen tarkastamisen.

Kirjoitusprosessiani jalkeenpdin reflektoineena en valttamatta lahtisi muok-
kaamaan lopun kokonaisuutta. Sen sijaan alussa suunnitelman olisi voinut to-
teuttaa hieman paremmin ja suunnitelmallisemmin, silld nykytaktiikalla joissain
kohdissa lukua jatkavan materiaalin etsimiseen meni kirjoittamisen sijaan mer-
kittavasti aikaa.
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