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Avoimen datan periaatteena on se, ettd julkiseen kayttoon julkaistu data ja tieto
sen alkuperdstd ovat aina saatavilla. Namaé periaatteet eivdt kuitenkaan valtta-
mittd aina toteudu keskitettyyn tietovarastointiin tai keskeisen tahon hallintaan
perustuvissa ratkaisuissa. Vaihtoehtona on tietovarastointi, jossa tallennettu
data sijaitsee hajautetusti vertaisverkon noodeilla ja jossa lohkoketjua kdytetddn
datan alkuperétietojen tallentamiseen. Tutkielma toteutettiin suunnittelutieteel-
lisend tutkimuksena, ja sen tuloksena luotiin suunnitteluartefakti. Artefakti
koostuu ohjelmointiprototyypistd sekd prototyypin suunnitelmasta, johon sisél-
tyy my0s avoimen datan vertaisverkkopohjaisen tallentamisen vaatimusmaéaérit-
tely.

Artefaktin suunnittelussa ja toteutuksessa hyodynnettiin Ethereum-
lohkoketjua, dlysopimuksia, sekd IPFS-tiedostojakelu- ja -varastointiprotokollaa.
Keskeisimpind tuloksina havaittiin, ettd hajautettu tallennus lisdd datan saata-
vuutta ja ettd lohkoketjussa saadaan sdilottyd varmennettuna alkuperitietoja.
IPFS-pohjainen tallentaminen vaatii erillisen tietokantatason, jotta datan hake-
minen olisi mahdollista. Havaittiin my0s, ettd hajautetussa varastoinnissa tdy-
tyy valita, painotetaanko datan saatavuutta vai eheytta.
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One of the principles of open data is that public data and the information about
its origin should be publicly available. However, this principle doesn’t always
apply when open data is stored in a centralized fashion or when controlled by a
single entity. An alternative model is to store data in a de-centralized, peer-to-
peer storage, where the data would be stored by multiple peers, and the prove-
nance information of the data would be stored in a blockchain. This research
was conducted according to Design science research (DSR) principles, and its
main result is a design artefact. The artefact consists of a software prototype,
and the design of the prototype, which also includes the requirements for the
decentralized storing of open data.

The technologies used in the implementation of the artefact were Ethere-
um blockchain and smart contracts, and the IPFS protocol. The most relevant
research finding was that the blockchain can be utilized in storing provenance
information. IPFS-based storage needed a database layer to enable querying of
data. Other finding was that in a distributed storage scheme, one must choose
between data availability and consistency.
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1 JOHDANTO

Avoimen datan periaatteena on se, ettd yleisesti hyodyllinen data olisi julkisesti
kaikkien saatavilla ja kdytettdavissd ilman veloituksia. Datan avaaminen ja julki-
seen jakeluun saattaminen ei kuitenkaan ole yksiselitteinen prosessi: avoimella
datalla ei useinkaan ole yhtendistd julkaisuformaattia tai julkaisupaikkaa, datan
tuottajilla ei ole kannustimia avata dataansa, ja datan varastoiminen tarvitsee
ottaa huomioon. Perinteiset tietokantaratkaisut eivit ole tdhdn riittava ratkaisu.

Datan tallennuksessa pilvitallennus onkin yleistynyt, ja markkinoilla on
suuria palveluntarjoajia kuten Amazon, Google ja Dropbox niin yksityisille
kayttdjille kuin yrityksille. Suurten palveluntarjoajien tarjoamat tietovarastot
ovat monien yritysten kdytossd, ja tarve varastoinnille on alati kasvava. Tama
on johtanut kilpailuun pilvitallennuksen palvelutarjonnassa, ja kilpailu siihen,
ettd suurten datamddrien tallennus on keskittynyt muutaman isomman palve-
luntarjoajan vastuulle.

Dataa tallennetaan suuriin datasiiloihin keskitetysti. Téssd on puolensa
esimerkiksi tietoturvan kannalta, silld isot yritykset ovat investoineet miljoonia
datan turvaamiseksi, ja kdyttdjat voivat ollakin melko varmoja siitd, ettd data
sdilyy. Mutta datan keskitetty hallinta tuo my6s siihen liittyvét riskit. Esimer-
kiksi vuonna 2018 Yhdysvaltain hallitus sulki avoimen datan sivustonsa, mikd
johti ongelmiin sitd hyodyntdville organisaatioille. Entd, jos avoin data olisikin
hajautetusti saatavilla vertaisverkkoon pohjautuvassa mallissa?

Vertaisverkkopohjaisessa tietovarastoinnissa data saadaan tallennettua ja
hallinnoitua hajautetusti vertaisverkossa siten, ettd vertaisverkon noodit toimi-
vat datan tallentajina. Tama heré&ttdad kysymyksen siitd, voiko hajautetuista 14h-
teistd tulevan datan paikkansapitdvyyteen luottaa. Datan alkuperdn ja muutos-
historian taytyy olla kayttdjille selvid, jotta datalla olisi luotettavuutta.

Mahdollista ratkaisua tarjoaa Bitcoinin myo6td tunnetuksi tullut vertais-
verkkopohjainen lohkoketjuteknologia. Lohkoketjun avulla voidaan mahdollis-
taa luotettavuus hajautetuissa ympaéristoissa ja poistaa tarve hallinnoivalle osa-
puolelle niin, ettd toisilleen tuntemattomat noodit voivat luotettavasti yllapitad
alkuperddataa verkossa.
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Avoimen datan sdilominen lohkoketjussa ei kuitenkaan ole kannattavaa.
Koska lohkoketju kopioidaan jokaiselle noodille, monistuisi myos sama data ja
tulisi sdilottavan datan koosta liian suuri. Lohkoketju ei siis sovi tietokantojen
tai -varastojen korvaajaksi. Yksi mahdollisuus olisi sdilod data hajautetusti jos-
sain muualla - lohkoketjuun tallennettaisiin vain viite dataan ja datan alkupera-
tiedot, sekd muuta metadataa (Swan, 2015).

Viime vuosina onkin kehitetty useita hajautettuja tietovarastoja ja tietova-
rastointiprotokollia, joiden toiminta perustuu vertaisverkkoon alustana. Taméan
tutkielman tarkoituksena on selvittdd, kuinka hajautettu tietovarastointia ja
lohkoketjua voidaan hyodyntdd yhdessd avoimen datan ja datan alkuperitieto-
jen tallentamiseksi ja hakemiseksi.

1.1 Tutkimuskysymykset ja aiheen motivointi

Avoimen datan tdrkeys yhteiskunnassamme korostuu erityisesti kaiken sen
informaation myo6td, joita erindiset avoimen datan hyddyntdjdt tuottavat loppu-
kayttdjille. Itse dataa arvokkaampaa on siitd jalostettu informaatio. Esimerkiksi
sadtiedot ovat ilmaista IImatieteen laitoksen julkaisemaa dataa, jota ldhes jokai-
nen kansalainen kdyttdd pdivittdin. Organisaatiotasolla taas avoin data tuottaa
informaatiota, jolla suuria strategisia ja taktisia pdatoksid voidaan tehda. Esi-
merkiksi asuinaluesuunnittelussa Tilastokeskuksen tuottama asukasdata voi
olla ratkaisevaa.

Datan kasvavan arvokkuuden vuoksi datan tuottajille on kannattavampaa
veloittaa kayttdjid datan kdytostd kuin pistdd data avoimesti saataville. Datan
joutuvat maksamaan pddsystd dataan, tai ettd yllipidon kustannusten vuoksi
julkaistu data otetaan pois verkosta tai ettei sitd endd ylldpidetd. Datan avoi-
muuden pysyvyys ei siis useinkaan ole itsestddn selvdd, eikd datan saatavuus.

Olennainen kysymys avoimessa datassa on, miten data pitdisi sdilod ja
saada kayttdjien ulottuville. Avoimen datan tuottajat ovat usein laaja, hetero-
geeninen ryhmad, koostuen muun muassa sekd kunnallissektorin ettd yksityisis-
td toimijoista, joilla ei ole véalttamattd yhteistd standardia avoimen datan tuot-
tamiseksi. Yleisin malli on, ettd jokainen avoimen datan tuottaja pitdd ylla omia
dataldhteitdnsd, jotka usein ovat vain kertaluontoisesti tehtyjad tiedostoja, kuten
Excel-taulukoita. Tamd vaarantaa datan saatavuuden ja avoimuuden.

Avoimen datan kannalta myos tdarked ominaisuus on sen luotettavuus ja
tdhan liittyen sen alkuperdtietojen saatavuus. Kun avoimen datan tuottajia on
useita ja datasta jalostettua informaatiota on saatavilla monesta eri ldhteestd, on
vaikea varmistaa datan validiteetti. Ratkaisuna olisi tapa, jolla datan voisi aika-
leimata (engl. timestamp). Lohkoketjuteknologia mahdollistaisi datan aikalei-
maamisen pitamalld kirjaa varsinaiseen dataan liittyvastd metadatasta, jonka
kautta datan alkuperd ja muokkausajankohdat voisi luotettavasti varmentaa.

Avoimen datan jakelussa kédytetddan globaalisti useita julkaisupaikkoja, ku-
ten Wikipedia ja Euroopan avoimen datan portaali (https://data.europa.eu),
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sekd Suomen julkisella sektorilla Valtionvarainministerion yllapitima Avoinda-
ta.fi-sivusto (https:/ /www.avoindata.fi/fi), jonne avoimen datan tuottajat voi-
vat julkaista datasettejd. Naméd mallit nojaavat keskitettyyn palvelimeen datan
hallinnassa ja ovat tdten alttiita kaikille keskitetyille palvelimille ominaisille
ongelmille, kuten palvelunestohyokkayksille.

Yksi mahdollinen tapa jakaa avointa dataa olisi vertaisverkkopohjainen
malli, jossa datan tuottajat ja ylldpitdjat toimisivat noodeina (Hausenblas &
Karnstedt, 2010). Dataa julkaistaisiin linkitetyssd muodossa, mikd mahdollistai-
si datan hakemisen. Mallin etuja olisivat esimerkiksi datan jakamisen ja yhteis-
tyon lisddntyminen datan jakajien kesken, pienemmadt hallinnointikustannukset,
data-aineistojen vertailu ja mahdollisesti suurempi saatavuus (Cowan, Alencar
& McGarry, 2014).

Avoimelle datalle siis on olennaista muun muassa sen saatavuus ja eheys
(Sicilia et al., 2016). Keskitettyyn palvelimeen nojaavilla tietovarastomalleilla
ndiden ehtojen toteutuminen ei ole aina varmaa. Siksi hajautetut tietovarastot
voivat tarjota ratkaisua avoimen datan sdilomiseen, ja lohkoketjuteknologia rat-
kaisua datan ja sen jakelun luotettavuuteen. Mallin toimivuudesta on kuitenkin
hyvin vdhdn empiiristd aineistoa, joten tdmén tutkielman tarkoituksena on ana-
lysoida aihetta suunnittelutieteellisen tutkimuksen (DSR, engl. sanoista Design
science research) menetelmin. Tarkoituksena on soveltaen selvittdd, miten lohko-
ketjupohjaiset hajautetut tietovarastot tukevat avoimen datan julkaisua ja ylla-
pitoa.

Taméan aihemotivaation pohjalta tutkimuskysymykset ovat seuraavat:

1. Miten avoin data saadaan tallennettua hajautetusti?
2. Kuinka tukea datan eheytta (consistency)?
3. Kuinka tukea datan saatavuutta (availability)?

1.2 Tutkielman rakenne

Tutkielman rakenne on seuraavanlainen. Ensin ldhdetddn rakentamaan teoreet-
tista viitekehystd niin vertaisverkkojen, lohkoketjuteknologioiden kuin avoimen
datan periaatteiden ja hajautetun tietovarastoinnin pohjalta. Tutkielman toises-
sa luvussa keskitytddn vertaisverkkoihin erityisesti peilaten niiden kayttod ha-
jautetussa tietovarastoinnissa. Kolmannessa luvussa analysoidaan lohkoketju-
teknologioita ja erityisesti konsensusprotokollia. Neljannessd luvussa kuvataan
avoimen datan ja pilvitallennuksen kenttdd. Viidennessd eli viimeisessd teoria-
luvussa taas esitelldadn keskeisimmit lohkoketju- ja hajautettu tietovarastointi-
sovellukset ja -protokollat, kuten Ethereum, Swarm ja IPFS.

Kun teoreettinen viitekehys on saatu muodostettua, kuvataan kuudennes-
sa luvussa suunnittelutieteellisen tutkimusmenetelmén ldhtokohdat ja toteutus.
Kahdeksannessa luvussa tarkastellaan tutkimustuloksia teoreettiseen viiteke-
hykseen nojaten ja esitetddn vastaukset tutkimuskysymyksiin. Erityisesti kdyte-
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tdan CAP-viitekehystd tarkastelun tyokaluna. Viimeisessd luvussa esitetddn
yhteenveto ja johtopdatokset, sekd ehdotukset tulevalle tutkimukselle aiheesta.
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2 VERTAISVERKOT

Téassd luvussa perehdytddn tarkemmin vertaisverkkoihin (P2P, peer-to-peer).
Vertaisverkot ovat teknologiana olleet jo verrattain pitkddan olemassa. Nakyvin
puoli vertaisverkkoteknologioista ovat olleet tiedostojen jakamiseen keskittyvét
protokollat (mm. BitTorrent), mutta ndiden lisdksi vertaisverkoilla on monia
muita kédyttoskenaarioita.

Taman tutkielman kannalta olennaisinta vertaisverkkojen toiminnassa on,
miten dataa sdilotddn vertaisverkoissa ja minkélaisia ratkaisuja on datan hake-
miseksi. Ndihin ndkokulmiin nojaten seuraavaksi tarkastellaan vertaisverkkojen
perusteita. Perusteiden selittdmisen tavoitteena on, ettd saadaan muodostettua
késitteellinen perusta tutkielmassa myshemmin esiteltdville asioille. Monet tut-
kielman mychemmistd kasitteistd nimittdin perustuvat vahvasti vertaisverkko-
jen kasitteisiin.

2.1 Vertaisverkkojen perusteet

Termid vertaisverkko (P2P) kdytetddn yleiskuvauksena sellaisista verkoista,
jotka perustuvat hajautukseen. Perinteisen keskitetyn asiakas-palvelinmallin
keskuspalvelimen sijaan vertaisverkoissa on vertaisessa asemassa olevia noode-
ja (engl. node, solmu), jotka muodostavat vertaisverkon yhtéldisind toimijoina.
Vertaisverkoille ominaista onkin korkea noodien itseohjautuvuus, orgaaninen
kasvu (eli uusia noodeja voi tulla verkkoon ja vanhoja ldhted pois) ja hajautetun
luonteen vuoksi korkea vastustuskyky tietoturvahyokkayksille ja verkon kat-
kostiloille (Rodrigues & Druschel, 2010).

Toisin kuin keskitetyissd malleissa, joissa haettu tieto 16ytyy aina palve-
linpddstd, vertaisverkossa datan sijainti ei ole niin yksiselitteinen. Esimerkiksi
tiedostonjakeluun perustuvissa vertaisverkossa ei pystytd suoraan sanomaan,
mikd noodi pitdd mitdkin dataa. Tarvitaan siis jonkinlainen mekanismi tiedon
paikantamiseksi ja hakemiseksi. Hakemismekanismit voi jakaa kolmeen kate-
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goriaan: keskitettyyn palvelimeen perustuviin, kuuluttamiseen (engl. flooding)
ja hajautustauluihin perustuviin. Ndihin perehdytddn seuraavissa alaluvuissa.

Huomattavaa on my®os, ettd vertaisverkossa noodi voi yleisesti katsoen
toimia joko palvelimen tai asiakkaan roolissa. Tutkimuksissa onkin havaittu,
ettd vertaisverkon kayttdjillda on selvédsti taipumusta painottua jompaankum-
paan rooliin (Saroiu, Gummadi & Gribble, 2002). Tama voi kannustaa verkon
vadrinkadytoksille, ellei kadyttdjille tarjota jotain kannustinta toimia halutunlai-
sesti.

Vertaisverkot voi jakaa kahteen kategoriaan niiden kadyttdméan tiedonha-
kumenetelmdn mukaisesti: ei-strukturoituihin ja strukturoituihin. Seuraavaksi
kasitelldan nditd kahta kategoriaa tarkemmin.

2.2 Ei-strukturoidut vertaisverkot

Vertaisverkkojen ensimmdistd sukupolvea edustavat niin kutsutut ei-
strukturoidut vertaisverkot. Ndistd maineikkaimpina esimerkkeind mainitta-
koon musiikinjakeluun 2000-luvun alkupuolella keskittynyt Napster, sekd Gnu-
tella. Datan hakeminen ndissd tapahtui kahdella padsadntoiselld tavalla: joko
keskitetyn palvelimen kautta tai kuuluttamalla.

Kuuluttamalla haku siirtyy verkossa noodilta toiselle “sokeasti”, kunnes
oikea data loytyy tai sitten haulle asetettu raja tulee vastaan. Taméd onkin hyvin
kuormittava ja verrattain tehoton tapa. Ei-strukturoituihin verkkoihin on kui-
tenkin helppo muodostaa uusia noodeja, mutta yksinkertaisuudessaan se ei
sovellu hyvin hajautettuun tietovarastointiin luottamuksellisesti. Skaalautu-
vuus on heikkoa; kun verkossa on useita tuhansia noodeja, niin tiedonhaku hi-
dastuu huomattavasti ja kuormittaa verkkoa kyselylldan. Joissain protokollissa
kuuluttaminen onkin rajoitettu tiettyyn méaaraan noodeja, jottei kyselystd tulisi
lilan kuormittavaa - tdssd mallissa vain ongelmana on se, ettd ei-suosittu data
saattavat jaada 1oytymattd, jos mikddn kuulutuksen saaneista noodeista ei sisél-
14 haettua dataa.

Ei-strukturoitujen vertaisverkkojen toinen tapa paikantaa tietoa vertais-
verkossa on keskitetyn palvelimen kaytto. Tamd palvelin pitdd listaa eri tiedos-
tojen sijainneista. Sitd kdytti muun muassa Napster ja monet muut ensimmaéisen
sukupolven P2P-sovellutukset. Keskitetyn palvelimen kaytto kuitenkin tuo sa-
mat ongelmat, mitd muillakin keskitetyilld ratkaisuilla on, ja aiheuttaa pullon-
kaulan vertaisverkkoon, kun haettavan datan taytyy kulkea aina saman keskite-
tyn palvelimen kautta.

2.3 Strukturoidut vertaisverkot

Taman tutkielman kannalta strukturoidut vertaisverkot ovat suuremmassa tar-
kastelussa, silld ne ovat yleisesti katsoen tehokkaampia hajautetun tiedon kasit-
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telyssd, ja teknologiat kuten IPFS nojaavat nimenomaan strukturoituihin ver-
taisverkkoteknologioihin.

Strukturoidut vertaisverkot perustuvat pitkélti jaetun hajautustaulun eli
DHT:n (engl. sanoista distributed hashtable) kdyttoon datan paikantamisessa. Ky-
seessd on rakenne, jolla pystytddn tehostamaan hajautetun datan hakemista ja
tallentamista vertaisverkossa. Tunnettuja DHT-protokollia ovat muun muassa
Chord, Pastry ja Kademlia.

DHT perustuu siihen, ettd verkon noodeihin tallennetaan avain-arvopari
jonkin strategian mukaisesti. Viittaus toiseen noodiin madritellddn hajautusar-
von perusteella. Ndin saadaan muodostettua hajautettu viittaustaulu jokaiseen
verkon noodiin, mikd nopeuttaa tietojen hakemista verkossa. Kun lihdetdan
noodista A hakemaan dataa, 16ydetddan noodi B, joka sisdltdd kyseisen datan
nopeasti hajautuksen avulla.

Kun verkkoon liittyy uusi noodi tai jos noodi eroaa verkosta, pitdd viit-
taukset maiaritelld uudelleen. Usein timd on toteutettu siten, ettd noodin viit-
tausnoodien ohitettua tietyn alimmaismddran madritetddn uudet viittausnoodit.
Verkon noodit ohjautuvat ndissd tapauksissa itseohjautuvasti ja muodostavat
uudet avain-arvosuhteet toisiin noodeihin. Ndin DHT pystyy jdrjestaytymaddn ja
pitdimdan datan integriteetin koossa siitd huolimatta, vaikka noodeja ldhtisikin
pois verkosta.

Datan sdilomisen voi jarjestdd DHT:n avulla kahdella tapaa. Ensimmadinen
vaihtoehto on, ettd noodit itsessddn sisdltdvit datan ja toinen se, ettd noodi sisal-
tdd vain viittauksen dataan, mutta varsinainen data sijaitsee toisessa sijainnissa.
Ensimmdisen vaihtoehdon hyoty on siing, ettd data sijaitsee suoraan vertaisver-
kossa ja on saatavilla silloinkin, jos datan lisinnyt noodi poistuu verkosta.
Huono puoli taas on, ettd tama vaatii vertaisverkolta paljon tallennus- ja tiedon-
siirtokapasiteettia.

Datan sijaitessa taas vertaisverkon ulkopuolella lisddvd noodi tallentaa
vain viitteen datan DHT:hen. Talld menetelmadlld sddstytddan edelld mainitun
menetelmédn ongelmilta, mutta datan saatavuuden kannalta ollaan riippuvaisia
datan lisdnneestd noodista - data on olemassa vain niin kauan, kuin kyseinen
noodi on aktiivisena (Wehrle & Stefan, 2005).

2.4 Vertaisverkkojen haasteita ja ongelmia

Vertaisverkot nojaavat olennaisesti siihen, ettd sen kayttdjat toimivat yhtéldises-
ti ja yhteisten tavoitteiden mukaisesti. Usein vertaisverkkoteknologioiden on-
gelmana onkin, miten voidaan varmistaa tasapuolinen kaytto. Usein tormataan
niin sanottuun vapaamatkustamisen ongelmaan (engl. free riding tai leeching), eli
siihen, ettd joku hyodyntdd verkkoa tarjoamalla itse sithen mitdédn (Saroiu et al.,
2003). Hajautettujen tietovarastojen tapauksessa riski on, ettd varastointitilan
tarjoaja ei sdilytdkddn tiedostojaan - tédtd varten pitdd olla jokin varmennekeino,
jolla voidaan tarkistaa tarvittaessa, ettd kyseiset tiedostot ovat edelleen s&ilot-
tyind.
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Taman lisdksi tulee olla jokin kannustinmalli, jolla kayttdjat saadaan toi-
mimaan halutulla tavalla. [Iman selvdd kannustinta (tai jonkinlaista valvonta-
mekanismia) vertaisverkkojen kayttdjdat ovat taipuvaisempia pimittdmaan tieto-
jaan tai olla jakamatta vertaisverkossa (Saroiu et al., 2002). Esimerkiksi tiedosto-
jen jakamisessa jakajat voivat tahallisesti ilmoittaa kaistanleveytensd pienem-
méksi kuin onkaan vdhentddkseen kohdistuvaa latauskuormaa. Pitdd olla siis
jokin kannustinmalli, jolla jakajat hyotyvait siitd, ettd luovuttavat kaistanleveyt-
taan vertaisverkon kayttoon.

Vertaisverkot eivdt myoskddn ole tdysin haavoittumattomia tietotur-
vahyokkayksille. Yksi merkittdavimmistd hydkkdysmuodoista on niin sanottu
Sybil-hyokkdys (engl. Sybil attack), jossa yksi entiteetti muodostaa vertaisverk-
koon lukuisia eri solmuja, joilla voi saada merkittdvan osan vertaisverkosta hal-
lintaansa ja toteuttaa palvelunestohyokkdyksid. Tama voi ilmetd esimerkiksi
hajautustauluihin perustuvissa vertaisverkoissa siten, ettd hyokk&dja saa hal-
tuunsa kaikki tietyn avain-arvoparin viitteet ja ndin pimittdd kyseisen tiedon
koko vertaisverkolta (Rodrigues & Druschel, 2010).

Tietyn datan 16ytyvyys ei my0Oskddn ole itsestddn selvdd vertaisverkoissa,
vaan se on hyvin paljon kiinni datan sijoitusstrategiasta ja datan jakamisen
kannustimista. Suosittu data 16ytyy helposti, kun taas harvemmin haettu data
uhkaa jdddd pimentoon. Avoimen datan tasapuolisen jakelun ja saatavuuden
kannalta olisi tiarkead, ettei datan saatavuus olisi sidottu sen suosioon.

Alla olevassa taulukossa on koostettuna vertaisverkkojen keskeisimmit
haasteet (Taulukko 1).

Taulukko 1 Vertaisverkkojen haasteita

Haaste

Vapaamatkustaminen

Ei-haluttu toiminta, tietojen pimitys

Tietoturvariskit (mm. Sybil-hyokkéys)

Ei-suositun datan loytdmisen vaikeus

Vertaisverkkojen haasteet johtuvat siis suurimmilta osin sen noodien
toiminnasta ja itseohjautuvuudesta: vertaisverkon kayttdjilldi on taipumusta
toimia oman edun mukaisesti. Vertaisverkkojen toimivuus perustuu vahvasti
sen noodien yhteisty6hon, joten jollakin tavalla yhteistychon pitdisi kannustaa.



16

2.5 Kannustimet

Jotta vertaisverkko voisi toimia luotettavasti ja mahdollisimman tehokkaasti,
tulee vertaisverkon noodit sitouttaa toimimaan yhteistyokykyisesti (Druschel,
1999). Tata varten vertaisverkoissa hyodynnetdan erilaisia
kannustinmenetelmid. Yleisimmin ndmd jakaantuvat kahteen luokkaan:
rahallisiin kannustimiin tai parempaan palveluun. Parempaa palvelua tarjotaan
suhteessa enemman sille noodille, joka tuottaa vertaisverkolle eniten hyotyd, ja
tallainen parempi palvelu voi esimerkiksi olla nopeammat latausajat.

Vertaisverkon noodit voidaan mieltdd strategisina pelaajina, joilla on
pyrkimyksend maksimoida oma hyottynsad (Buragohain, Agrawal & Suri, 2003).
Esimerkiksi Bitcoinin tapauksessa jokaiselle voittoa tavoitteleva louhijanoodi on
suotuisaa pyrkid maksimoimaan oman laskentakapasiteettinsa, jotta lohkon
ratkaiseminen ja siten myds palkkiona saatavien bitoinien ansaitseminen olisi
todenndkoisempdd. Hajautetun tietovarastoinnin tapauksessa taas esimerkiksi
tekeilld olevan FileCoin-maksujadrjestelmdn kannustimina toimivat tiedon
sdilojille maksetut palkkiot datan sdilyttamisestd ja jakamisesta.

Kannustimien riskind on kuitenkin, etteivdat resurssit allokoidu
tasapuolisesti vertaisverkossa. Esimerkiksi jos hyvin dataa sdilovid noodeja
palkitaan, niin todenndkoisemmin vain ndiden kyseisten noodien ylldpitama
data on saatavilla kuin toisten. Datan jakamisessa kannustimien rinnalla onkin
hyvd olla jonkinlainen datan replikoimisstrategia, joka toteutettaisiin
vertaisverkossa automaattisesti. Ndita kasitellddan lisdd luvussa 4.2.
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3 LOHKOKET]JU

Tassd luvussa perehdytddn tarkemmin lohkoketjuun. Lohkoketju (engl.
blockchain) on vertaisverkkoteknologia, jonka perimmadisend tarkoituksena on
varmistaa luotettavuus ja tietojen oikeellisuus jossain kontekstissa olematta
riippuvainen minkddn keskitetyn tahon hallinnasta. Lohkoketju tarjoaa ratkai-
sua vertaisverkoissa yleiseen Bysantin kenraalien ongelmaan (engl. Byzantine
general problem), eli kun vertaisverkon tilasta ei pystytd muodostamaan konsen-
susta esimerkiksi vilpillisten noodien takia.

Lohkoketju on pohjimmiltaan erdédnlainen hajautettu tilikirja, jota jaetaan
jokaiselle vertaisverkon noodille. Nimensd mukaisesti lohkoketju koostuu kryp-
tografisesti toisiinsa liitetyistd “lohkoista”, joissa on kuvattu lohkon lisdyksen
aikaleima, edellisen lohkon tiivistearvo ja Bitcoinin tapauksessa transaktiodataa.
Algoritmillisesti lohkoketjun tietorakenne on siis linkitetty lista.

Transaktioiden linkityksessd hyodynnetdan Merkle-puuksi kutsuttua al-
goritmillista rakennetta. Merkle-puussa jokainen haara muodostuu edeltdvien
transaktioiden tiivisteestd, jolloin saadaan muodostettua varmennettu linkitys:
lohkojen muokkaaminen muokkaisi tiivistearvoa, jolloin se ei endd olisi yhtene-
vd muun lohkoketjun kanssa. Lohkoketju on siis muuttamaton rakenne.

Lohkoketjut pohjautuvat siis vertaisverkkoteknologioihin ja kryptografi-
siin menetelmiin, jotka ovat olleet olemassa jo pitemman aikaa, mutta lohkoket-
jun varsinainen innovaatio on nédiden teknologioiden ja protokollien liittdminen
taloudellisiin kannustimiin. Kannustimina toimii vertaisverkossa jaettava raha-
ke (engl. token) eli esimerkiksi bitcoin, jolla palkitaan noodeja tiettyjen sddntdjen
mukaan. N4iitd tarkastellaan seuraavaksi, kun lihdetdin kuvailemaan eri kon-
sensusprotokollia.

3.1 Konsensusprotokollat

Lohkoketjujen perustana on niin sanottu konsensusmekanismi, jolla varmiste-
taan, ettd kaikki tai valtaosa vertaisverkon noodeista ovat yksimielisid verkon
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tilasta. Ongelma on tyypillinen vertaisverkoille, silld keskitetyn hallinnan puut-
tuessa ei ole selvdd, mikd on verkon todellinen tila, etenkin, jos verkossa on vil-
pillisid noodeja, jotka yrittavat vadrentdd tietoja. Konsensusmekanismin toteut-
tamiseksi on kehitelty useita erilaisia protokollia, joita ldhdetddn kuvaamaan
seuraavaksi.

3.1.1 Proof-of-work

Konsensusprotokollista yleisin ja Bitcoinissakin kaytetty on proof-of-work-
protokolla. Se perustuu siihen, ettd lohkon varmentamiseksi louhijoiksi kutsu-
tut vertaisverkon noodit yrittavat ratkaista paljon laskentatehoa vaativan las-
kentaongelman, joka on vaikea ratkaista, mutta jonka ratkaisu on helppo toden-
taa oikeaksi muiden noodien toimesta, jotta verkossa saadaan muodostettua
yhtendinen konsensus verkon tilasta. Proof-of-work on ollut olemassa jo pi-
temmadn aikaa, ja sitd on kdytetty lukuisissa erilaisissa sovellutuksissa, kuten
muun muassa roskapostien estossa.

Esimerkkind Bitcoinin tapauksessa louhijoiden pitdd laskea hajautusarvo,
jonka alussa on tietty méadrd nollabittejd. Kun joku louhijoista saa laskettua oi-
kean arvon, kuulutetaan ratkaisu koko verkkoon, ja uusi lohko liitetddn edelta-
vddn lohkoon lohkoketjussa. Kannustimena louhijoille tarjotaan uusia bitcoineja
ratkaisun loytdmisestd: ndin samalla kasvatetaan bitcoinien rahakantaa. Jokai-
sen ratkaistun lohkon myo6td ongelma vaikenee; ndin vaaditaan alati lisdd las-
kentatehoa. Lohkoketjun kasvaessa sen murtamattomuus vahvistuu entisestdan,
silld muokatakseen lohkoketjun historiaa murtautujalla pitdisi olla enemman
laskentatehoa kuin koko lohkoketjussa Merkle-puun rakenteen vuoksi, eika
tamd ole realistisesti saavutettavissa.

Proof-of-work siis perustuu laskentatehoon - mitd enemman sitd tuottaa
verkolle, niin sitd todenndkoisemmin saa lohkon ratkaistua ja lunastettua rat-
kaisupalkkion. Bitcoinin tapaus on osoittanut sen, ettd tdimd malli johtaa kilpa-
varusteluun laskentatehon kasvattamisessa ja suurten louhintayhtymien muo-
dostumiseen. Proof-of-work siis kdyttdd suuren ja alati kasvavan méé&ran sah-
kod, eikd tdaten ole ekologisesti kovinkaan kannattava ratkaisu.

Liséksi Bitcoin on osoittanut, ettei proof-of-work skaalaudu suurten data-
maddrien késittelyyn erityisen hyvin. Nykyisellddn Bitcoin-verkko on verrattain
hidas transaktioiden kisittelyssd. Lohkon muodostamiseen kuluu aikaa keski-
médrin 10 minuuttia (Casino, Dasaklis & Patsakis, 2019). Siksi vaihtoehtoisia
ratkaisuja on jo kehitetty.

3.1.2 Proof-of-stake

Vaihtoehdoksi proof-of-work-protokollalle on kehitetty proof-of-stake-niminen
protokolla. Verkkoon tuodun laskentatehon sijaan noodit laittavat panokseksi
tietyn maadran verkon omia rahakkeita lohkon ratkaisussa. Algoritmi valitsee
sitten satunnaisesti noodien joukosta lohkon ratkaisijan sen mukaan, ettd to-
denndkoisyys tulla valituksi on suhteessa sijoitetun panoksen maaraan.
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Proof-of-staken hyotyja ovat mahdollisesti muun muassa energiatehokkuus,
parempi tietoturvan taso ja lyhyempi lohkongenerointiaika (Buterin, 2014).
Energiatehokkuutensa ansiosta proof-of-stake onkin todenndkoisemmin kan-
nattavampi vaihtoehto, mikéli lohkoketjuteknologiat yleistyvéat. Bitcoin on
osoittanut, ettei proof-of-work skaalaudu kovin hyvin ja ettd se ei ole energiays-
tavéllinen vaihtoehto alkuunkaan.

Toisaalta proof-of-stake voi tormitd ongelmiin niissd tapauksissa, joissa
toimija yrittdd kuluttaa saman rahakkeen useaan kertaan, tai jos vahingossa
useampi noodi onnistuu muodostamaan uuden lohkoketjuun lisédttavan lohkon
samanaikaisesti (Buterin, 2014). Ndin verkon tilasta on useampi kilpaileva kasi-
tys, ja oikea lohkohistoria méaarittyy sen mukaan, mille historialle muut louhijat
laittavat rahakkeitaan. Proof-of-workin tapauksessa on kannattavaa allokoida
laskentatehoa vain yhdelle historialle, silld useamman historian kannattaminen
vie enemmadn laskentatehoa, mutta proof-of-staken tapauksessa useamman his-
torian kannattaminen on halpaa ja tdten kannattavampaa, silld se lisid mahdol-
lisuutta tulla valituksi lohkon ratkaisijaksi. Tamé& voi pahimmassa tapauksessa
jopa estdd konsensuksen muodostumisen verkossa (Buterin, 2014). Proof-of-
staken kdyttd on tosin ollut niin vdhdistd suhteessa Bitcoinin proof-of-work -
protokollaan, ettei kyseisen skenaarion todellistumisesta ole ainakaan vield to-
disteita.

Yksi variaatio proof-of-stakesta on niin sanottu delegoitu proof-of-stake -
protokolla. Siind uusien transaktioiden julkaiseminen verkkoon valtuutetaan
tietyille luotetuille noodeille.

3.1.3 Muut konsensusprotokollat

Edelld mainittujen kahden yleisimmaén protokollan lisdksi on kehitetty lukuisia
muita konsensusprotokollia. Tahdn mennessd niiden kdytté on kuitenkin ollut
hyvin pienimuotoista, eikd siten empiirisesti todistettu, kuinka hyvin ne sovel-
tuvat suurten tapahtumamaaérien kéasittelyyn.

Erds mainittava konsensusprotokolla on niin sanottu proof-of-burn -
protokolla. Kyseinen protokolla on muunnelma proof-of-stakesta ja perustuu sii-
hen, ettd panokseksi laitettavat rahakkeet tuhotaan.

3.2 Lohkoketju datan alkuperitietojen varmentamisessa

Lohkoketjua voi hyodyntédad datan alkuperdn varmentamisessa ja tallentamises-
sa eri tavoin, ja ldhdekirjallisuuden pohjalta 16ydettiin eri menetelmid (Azaria,
Ekblaw, Vieira & Lippman, 2016; Ramachandran & Kantarcioglu, 2017; Garcia-
Barriocanal, Sanchez-Alonso & Sicilia, 2017). Seuraavaksi kuvaillaan kehiteltyja
ratkaisuja ja pohditaan niiden soveltuvuutta timan tutkielman suunnitteluarte-
faktin toteuttamisessa.



20

MedRec-projektissa lohkoketjua kdytetddn potilastietojen muutoshistorian
varmentamiseen, kun potilastiedot liikkuvat eri tietojdrjestelmét omaavien sai-
raanhoitopiirien vililld (Azaria et al., 2016). Jokaisesta tapahtumasta tallenne-
taan kirjaus lohkoketjuun, jonka pohjalta voi rakentaa erehtymdttoman poti-
lashistorian. MedRec hyddyntdd Ethereum-lohkoketjun (ks. luku 5.1) péélle ra-
kennettua, dlysopimuksiin perustuvaa hajautettua sovellusta (dApps) potilas-
tietojen hallinnassa. Lohkojen varmentaminen perustuu omiin sisdisiin rahak-
keisiin, joilla palkitaan esimerkiksi tutkijaa tdmé&n julkaiseman metadatan pe-
rusteella. Tosin tutkimusartikkelista jda epdselviksi, kuinka tehokas kannustin
sisdinen rahake loppujen lopuksi on MedRecin tapauksessa.

ProvChain-arkkitehtuuriratkaisu taas tarjoaa yleistd toteutusta datan al-
kuperdtietojen ja metadatan sdilomiselle pilvialustalla. ProvChain jadrjestdd da-
tan sdilomiselle viisitasoarkkitehtuurin, joka hyodyntdd lohkoketjusovellusten
arkkitehtuuriratkaisuksi kehitettyd Blockstack-arkkitehtuuria (Ali, Nelson, Shea
& Freedman, 2016). Blockstackin tarkoitus on toimia yleisend luottamuksen ta-
kaavana sovellusalustana ilman kolmatta osapuolta. Blockstack nojaa ensisijai-
sesti sithen, ettd sen pohjalla kdytetddan Bitcoinin lohkoketjua; tilld voi olla ei-
toivottuja vaikutuksia esim. transaktioiden varmistusaikojen suhteen, silld
Bitcoin-verkko kasittelee transaktioita hitaasti.

Garia-Barriocanal ym. (2017) esittdvdt mallin avoimen datan metadatan
sdilomiselle. Malli perustuu Ethereum-lohkoketjun ja &lysopimusten, IPFS-
protokollan (ks. luku 5.2) ja lohkoketjuun perustuvan BigchainDB-tietokannan
kayttoon. Ethereum tarjoaa alustan alkuperddatan varmentamiselle, IPFS toimii
tiedostonjakelu- ja -tallennusalustana, sekd BigchainDB strukturoituina tieto-
kantarakenteena, jotta datan indeksointi ja hakeminen olisi mahdollista.

Wienin kaupunki on hyddyntdnyt lohkoketjua pilottihankkeessaan avoi-
men datan alkuperéatietojen varmentamiseen. Hankkeessa lisdtyn datan alkupe-
ratiedot tallennetaan julkiseen lohkoketjuun - ndin jokaisen datasetin alkupera
on varmennettavissa, ja lisdyshistoria on jdljitettavissd. Tatd ajatusta tullaan so-
veltamaan my0s tdiman tutkielman suunnitteluartefaktissa.
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4 AVOIN DATA JA HAJAUTETTU TIETOVARAS-
TOINTI

Tdssd luvussa tarkastellaan syvemmin avointa dataa ja hajautettua tietovaras-
tointia. Edellisissd luvuissa on esitelty perusteet siitd, miten vertaisverkkoon
pohjautuva hajautus rakentuu.

Ensin ldhdetddn avaamaan avoimen datan késitettd ja esitellddn lahdekir-
jallisuuden pohjalta sen keskeisid haasteita, joihin hajautettu tietovarastointi
voisi tarjota ratkaisua. Tamédn jdlkeen késitellddn hajautettua tietovarastointia
kuvaamalla datan hajautettuun tallentamiseen ja hakemiseen liittyvid seikkoja,
ja niin kutsuttuja NoSQL-tietokantoja, joihin monet hajautetut tietovarastot pe-
rustuvat. Lopuksi esitellddn avoimen datan haasteiden ja hajautetun tietovaras-
toinnin synteesind vaatimusmaddrittely avoimen datan varastoinnille hajautetus-
ti. Tatd vaatimusmaédrittelyd kdytetdan tutkielman artefaktin suunnitelman poh-
jana.

4.1 Avoin data

Avoin data on dataa, joka on julkisesti kaikkien saatavilla. Avoimen datan tun-
nusmerkkeja ovat, ettd milld tahansa osapuolella on oikeus kayttada kyseistd da-
taa jatkojalostaakseen siitd informaatiota erindisiin tarkoituksiin; alkuperdista
dataa ei kuitenkaan saa vidrentii tai esittid omana tuotoksenaan. Julkinen sek-
tori erityisesti tuottaa paljon julkista dataa, kuten sdd-, kartta- ja liikennetietoja.
Tdllainen data tukee niin yksittdisen ihmisen kuin organisaation paatoksente-
koa ja on siksi tarkedd. (Cowan, Alencar & McGarry, 2014.)

Datan julkaisemista avoimeen kdyttoon kutsutaan datavarantojen avaa-
miseksi (Poikola, Kola & Hintikka, 2010). Tam& on usein monivaiheinen projek-
ti, jossa tdytyy ottaa huomioon, mitd halutaan tasalleen julkaista ja missa for-
maatissa. Mutta avoimeen dataan liittyy olennaisesti myos avaamisen jdlkeinen
hallinnointi: esimerkiksi sddtietoja tarvitsee pdivittdd jatkuvasti. Avoimen datan
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kayttdjilla voi olla suurta tarvetta siis, ettd data on mahdollisimman viimeai-
kaista.

Datan avoimuutta voi mitata Tim Berners-Leen luomalla 5-portaisella as-
teikolla (ks. http://5stardata.info/en/). Portaikko kuvaa, miten hyvin data on
kaytettdvissd ja koneluettavissa. Ihannetapauksessa julkaistu data on tdysin ko-
neluettavissa, toiseen dataan linkitettyd ja kdyttdjien saatavilla sellaisessa for-
maatissa, jonka késittelyyn ei tarvita maksullista ohjelmistoa (mm. Excel) ja
hyodyntden webresurssien kuvailuun luotua RDF-formaattia (engl. sanoista
Resource Description Framework). Tamd kuvataan timédn luvun seuraavassa ala-
luvussa Alla Kitchinin (2014) esittdiméd taulukko avoimen datan avoimuuden
asteikosta (Taulukko 2).

Taulukko 2 Avoimen datan avoimuuden asteikko

Taso | Datan muoto Hyodyt Rajoitteet
1 Ei-koneluettavassa muo- | Data on saatavilla Data on sidottu do-
dossa (esim. kuva) kumenttiin ja vaikea
siirtdd
2 Koneluettavassa muodos- | Dataa voi késitelld vas- | Riippuvainen = mak-
sa, mutta maksullisessa | taavalla ohjelmistolla sullisesta  ohjelmis-
formaatissa (esim. Excel) tosta
3 Koneluettavassa, ei- | Dataa voi késitelld mil- | Data ei ole linkitetté-
maksullisessa formaatissa |14 tahansa sopivalla | vissdé muuhun da-
ohjelmistolla. taan
4 Koneluettavaa, ei- | Dataan p&dsee kasiksi | Dataa tyolaampi

maksullisessa formaatissa | mistd tahansa Interne- | tuottaa ja yllapitad
kayttden RDF:d4 ja julkista | tistd ja sen voi linkittdad

URI:a helposti toiseen dataan
5 Sama kuin ylld, mutta lin- | Data on helpommin | Linkkien hallinta
kitettynd muuhun dataan | Ioydettavissa vaatii aktiivista ylla-

pitoa

Avoin datan tulisi optimitapauksessa olla niin sanottua linkitettyd avointa
dataa (LOD, engl. sanoista Linked open data). Tama tarkoittaa sitd, ettd datan yh-
teydessd on linkityksid muuhun dataan, mikd muodostaa semanttisen verkon
datan hakemiselle. Nykyisellddn Internetissd oleva linkitetty avoin data muo-
dostaa pilvimdisen, hajautetun datarakenteen, mutta kyseiselle rakenteelle ei
ole vield olemassa yhtendistd standardia (Hausenblas & Karnstedt, 2010).

LOD-pilvi on siis lukuisten eri palvelimien muodostama 16yha verkkora-
kenne, jossa palvelimet ylldpitdvat omia datasettejadn. Jonkin tietyn linkitetyn
datasetin saatavuus on tdysin riippuvainen siitd, ettd sitd yllapitava palvelin on
toiminnassa: jos palvelin kaatuu tai joutuu vaikkapa palvelunestohyokkaysten
kohteeksi, ei data endd ole saatavilla. Avoimen datan saatavuuden ja jaettavuu-
den kannalta olisi parempi, jos data sijaitsisi hajautetusti eri vertaisverkon pal-
velimilla. (Sicilia, Sanchez & Garcia, 2016.)
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Linkitetyn avoimen datan varastoiminen vaatii toimiakseen tehokkaasti
erityisid vaatimuksia sitd sdilovéltd tietokannalta. Avoimen datan pitdd ensin-
ndkin olla saatavilla mahdollisesti koko Internetin laajuisesti - vertaisverkon
siis tulee pystyd kattamaan maailmanlaajuisesti sithen suunnatut kyselyt. Tama
voi olla haasteellista, riippuen tdysin vertaisverkon tiedonhakustrategiasta. Li-
sdksi datan linkittdmisessd kadytetyt sanastot tulee saada yhdistettyd. Ei ole ni-
mittdin varmuutta siitd, ettd jokainen datan julkaisija kdyttdd samaa sanastoa
kuvaamaan samaa tarkoittavia asioita. Avoimen datan pilven tulee my6s voida
tukea avainsanapohjaista hakua. Ja tirkedd on myos, ettd sekd datan alkupera
ettd mahdolliset lisenssit ovat helposti selvitettdvissd. (Hausenblas & Karnstedt,
2010.)

Hausenblas ja Karnstedt (2010) esittdvit kolme tapaa jdrjestdd avoimen da-
tan varastoinnin. Ensimmaéinen keino olisi sdilod dataa keskitetyssa sdilytyspai-
kassa. Tamdn haasteina ovat datan ylldpidon vaikeudet ja heikko skaalautu-
vuus. Datan ylldpito olisi viimek&ddessa aina keskitetyn tahon vastuulla. Toinen
vaihtoehto on, ettd dataa sdilotddn muualla ja ettd dataldhteisiin on tavoitetta-
vissa hauilla. Tamé& on yleisin malli datakatalogeissa. Sen haasteena on luotto
dataldhteiden saatavuuteen - aivan hyvin datan ylldpitdjd saattaa lopettaa da-
tan ylldpidon, jolloin linkitykset eivét endd johda mihinkddn. Kolmas vaihtoeh-
to on datan jakaminen vertaisverkossa, mikd on tdmdn tutkielman fokus. Ta-
méan mallin haasteisiin ja hyotyihin syvennytdan tdiméan tutkielman hajautettua
tietovarastointia kasittelevassa luvussa.

4.1.1 Datan avaaminen ja tarjoaminen

Open Data Foundationin toteuttamassa laaja-alaisessa dataportaaleihin kohdis-
tuneessa tutkimuksessa (2017) selvitettiin yleisid kdytédnteitd avoimen datan
avaamiselle. Datan avaaminen avoimeksi dataksi ldhtee liikkeelle dataan sisal-
tavien tiedostojen (esim. taulukkotiedostot) saattamisesta palvelinpddhan jul-
kaisukelpoisessa kunnossa. Julkaisupaikkana voi yleisesti ottaen olla joko: data-
setin tarjoaminen oman palvelimen ja nettisivun kautta, datakatalogilinkitys
ja/tai API-rajapinta.

Ndistd ensimmadinen vaihtoehto vaatii, ettd datan tuottaja toimii samalla
datan julkaisijana tarjoamalla dataa oman nettisivun kautta. Tdma takaa sen,
ettd datan tarjontaa voi rditdloidd juuri tuottajan tai datan kayttdjakunnan
omien vaatimusten mukaan. Liheskddn kaikilla avoimen datan tuottajilla ei ole
tdhan mahdollisuutta resurssien puutteen takia (Open Data Foundation, 2017).

Datakatalogit ovat sivustoja, joihin on koottuna linkit useampaan dataset-
tiin. Datakatalogit tarjoavat my6s hakumahdollisuuksia datalle. Niiden tarkea-
nd tehtdvand on siis tarjota kayttdjdlle helppoa rajapintaa, josta haluttu data on
katevasti 1oydettavissd. Katalogit vaativat siis kolmannen osapuolen tarjoamaa
palvelinta julkaisualustanaan, mutta useimmiten varsinainen data on tallennet-
tuna muualla. Datakatalogijulkaisu on huomattavasti yleisin vaihtoehto julkai-
sukanavana (Open Data Foundation, 2017).
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Datan saattaminen API-rajapinnan pddhan vaatii jo enemman ty6td ja pe-
rehtyneisyyttd rajapintojen tekemiseen ja ylldpitoon. Monesti datan tuottajilla ei
ole resursseja tdllaiseen, joten rajapintajulkaisu on harvinaisempaa.

4.1.2 Sanastot

Jotta kaksi toisilleen vierasta datasettid voitaisiin linkittdd toisiinsa ja jotta yli-
pddnsd avoimen datan hakeminen hajautetussa jdrjestelméssd olisi mahdollista,
tarvitaan yhtendinen sanasto, eli ontologia, samaa asiaa tarkoittaville késitteille.
Tama tehostaa datan loydettavyytta.

Avoimen datan linkittdmisessd yleisin kdytetty sanasto on Dublin Core.
Toinen varteenotettava ontologia on FOAF. Sanastot kertovat, minkailaisia asso-
siaatioita datan eri entiteeteilld on ja mitd kukin entiteetti edustaa. Sanaston
avulla voi kuvata esimerkiksi, ettd jokin tietty tietue datassa on vaikkapa sdh-
kopostikenttd, jolloin dataa koneellisesti luettaessa osataan automaattisesti
poimia sdhkopostikentta.

4.1.3 RDF datan linkittimisessi

RDF madrittdd datalle tietyn esitysmuodon, miké tekee eri datasettien toisiinsa
linkittamisestd mahdollista. Tama esitysmuoto mallinnetaan kolmikkona (engl.
triple), jossa datalle mddritelldan subjekti, predikaatti ja objekti. Esimerkiksi lau-
sumassa “Poytd on pyored” poytd olisi datan subjekti, oleminen olisi predikaat-
ti ja pyoreys olisi objekti. Tallainen esitysmuoto on tarkedd koneluettavuuden
kannalta, silld kone itsessddn ei osaa muodostaa semanttisia assosiaatioita eri
asioiden valilla.

4.1.4 Avoimen datan alkuperitiedot ja OPM

Tieto avoimen datan alkuperédstd on useimmiten hyvin tarkedd. Alkuperatiedot
kertovat muun muassa, milloin dataa on luotu tai muokattu, kenen toimesta ja
mistd sijainnista varsinainen data 1oytyy. Alkuperdtiedot tallennetaan usein
metadatana tallennettavan datan ohella. Mitddn takeita ei kuitenkaan ole, ettd
alkuperitieto olisi aina ajankohtaista. Yhtd hyvin voidaan muutoksia dataan
tehdd ilman, ettd siitd julkaistaan metadataa.

Yleisend standardina datan alkuperitiedoille pidetian OPM-mallia (engl.
sanoista Open Provenance Model). OPM-mallissa maéritellddn yleinen rakenne
alkuperitietojen metadatalle. Entiteettejd tdssd mallissa on nelja: datan késitteli-
ja, viite alkuperdiseen dataan, viite uuteen dataan, sekd muutostapahtuman
tyyppi (esim. lisdys, poisto, muokkaus). (Moreau et al., 2008.)
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4.1.5 Avoimen datan lisenssit

Avoimelta datalta vaaditaan usein selvé tieto sen julkaisulisenssistd, jotta sitd
voidaan hyddyntdd. Epétietoisuus lisensseistd karkottaa kayttdjid, silld kukaan
ei halua syyllistyé tekijanoikeusrikkomuksiin. Avoimen datan kannalta yleisesti
kaytettyjd lisenssejd ovat eri Creative Common -lisenssit. (Welle Donker & van
Loenen, 2017.)

4.1.6 Avoimen datan keskeisii haasteita

Avoimen datan ylldpidossa, kdytettdvyydessd, saatavuudessa ja alkuperdn
varmentamisessa on useita haasteita. Ndistd saatavuuden ja alkuperdan varmen-
tamiseen liittyviin ongelmiin hajautettu tietovarastoinfrastruktuuri ja lohkoket-
juteknologia voisivat tarjota ratkaisua.

Keskeinen haaste avoimessa datassa on, mistd saadaan rahavirta avoimen
datan tuottamiseen ja ylldpitoon. Julkisen sektorin tapauksessa datan julkaisu ja
ylldpito ovat usein verovaroin rahoitettavaa, mutta aina tilanne ei ole ndin yksi-
selitteinen. Julkinen sektori voi siirtdd vastuun datasta yksityiselle sektorille,
jolloin menojen kattamiseksi yksityisen sektorin palvelu voi veloittaa datan
kaytostd, mikd rikkoo avoimen datan periaatetta. (Kitchin, 2014.)

Ongelmallista avoimessa datassa on myds sen ldhteiden heterogeenisyys
ja pirstaloituneisuus (Janssen et al., 2012). Avoimen datan tuottajilla ei ole yhte-
ndistd formaattia tuottamalleen datalle, mika vaikeuttaa esimerkiksi datan haet-
tavuutta ja kdyttoonottoa. Yhtendisen formaatin puute myos vaikeuttaa konelu-
ettavuutta, mikd on varsin tirked ominaisuus datan hakemisen kannalta.

Lahteiden pirstaloituneisuus linkittyy myos toiseen ongelmaan, nimittdin
avoimen datan laadukkuuden vaihteluun. Useimmissa julkaistuissa dataseteis-
sd pddstddn datan avoimuuden asteikolla vasta ensimmadiselle tasolle. Syynd on,
ettei julkaisijoille useinkaan ole kannustinta tuottaa laadukkaampaa dataa, vaan
tyydytddan minimisuoritukseen datan avaamisessa. Tarvittaisiin jonkinlainen
laadunvarmistusmekanismi ja keino palkita sen mukaan, mitd laadukkaampaa
dataa julkaistaan.

Pirstaloituneisuuden ja tietovarastojen heterogeenisyyden vuoksi olisi tér-
kedd, ettd data olisi saatavilla yhtendisessd formaatissa jonkinlaisen portaalin tai
datakatalogin kautta (Poikola et al., 2010). Datakatalogeja onkin Suomessa jo
useita, tiarkedd olisi vain taata ndiden katalogien yhteentoimivuus ja linkittami-
nen toisiinsa. Tamad myoskin tehostaisi datan saatavuutta ja pysyvyytta.

Datan saatavuuden ja haettavuuden kannalta my6s metadatan merkitys
korostuu (Welle Donker & van Loenen, 2017). Varsinaiseen dataan liittyva me-
tadata esimerkiksi datan julkaisijasta, julkaisuajankohdasta ja kategoriasta aut-
tavat tiedon paikantamisessa. Laine, Lee ja Nieminen (2015) selvittivét tervey-
denhuollon metadatan kirjauksiin kohdistuneessa tutkimusartikkelissaan, etta
metadatan ldhteet olivat usein epdselvid. Lisdksi datan kdyttooikeuksien kan-
nalta on olennaista, ettd kdyttoehdot ovat helposti saatavilla ja jaljitettavissa.
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Datan yhteydessa olisi siis hyva olla lisenssitiedot. Pelko kdyttooikeuksien rik-
komisesta saattaa nimittdin vahentdd datan hyodyntamista.

Metadataan my®os liittyy olennaisesti tieto datan alkuperédstd. Avoimen da-
tan tapauksessa tdastd muodostuu hyvin tarked kysymys, silld datan hyodynta-
jille voi olla tarkedd olla selvilld siitd, mikd taho verkossa saatavilla olevan da-
tan on alun perin tuottanut ja mistd data on perdisin. Linkitettyyn avoimen da-
taan kohdistuneessa tutkimuksessa selvisi, ettd vain noin 37 % linkitetystd
avoimesta datasta siséltdd tiedon alkuperéstd metatiedoissaan (Schmachtenberg
et al., 2014). Welle Donker ja van Loenen (2017) pdityivat myos heikkoihin tu-
loksiin alkuperdtietojen saatavuuden suhteen tutkimuksessaan. Alkuperdn séi-
lominen metatiedoissa vdhentdd datan vddrentdmisen riskid, jolloin voidaan
olla varmempia datan validiteetista.

Ongelmallista on my6s URI-pohjainen linkitys datasettien vililld (Rajabi,
Sanchez-Alonso & Sicilia, 2014). Jos jostakin syystd URI-linkitys ei endd johda-
kaan haettavaan resurssiin, niin avoimen datan linkitys menetetddn. Jo yhden
URLn rikkindisyys saattaa johtaa useamman eri datasetin keskindisten linkityk-
sien hajoamiseen, jos LOD-pilvessd on paljon linkityksia.

Alla olevassa taulukossa on tiivistetysti listattuna ldhdekirjallisuuden poh-
jalta havaittuja avoimen datan ongelmia ja haasteita (Taulukko 3).

Taulukko 3 Avoimen datan haasteita

Ongelma tai haaste Lihteet

Rahoitus Kitchin, 2014

Dataldhteiden heterogeenisyys Janssen et al., 2012

Laadun vaihtelevuus Welle Donker & van Loenen, 2017

Metadata; erityisesti datan alkuperd Laine et al., 2015; Schmachtenberg et al.,
2014; Welle Donker & van Loenen,
2017

URI-pohjainen linkitys Rajabi et al., 2014

Ei panostettu koneluettavuuteen Cowan et al., 2014

4.2 Hajautettu tietovarastointi

Tdssd luvussa puhutaan tarkemmin hajautetun varastoinnin infrastruktuurista.
Viime vuosina on yleistynyt, ettd data tallennetaan pilveen lokaalin kiintolevy-
tilan sijaan.
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On syytd selventdd ero hajautetun (engl. distributed) ja ei-keskitetyn (engl.
decentralized) tietovarastoinnin vililld. Ndistd ensimmadinen viittaa tallennetun
datan sijaintiin. Hajautetussa varastoinnissa data voi sijaita fyysisesti eri pai-
koissa. Ei-keskitetty taas viittaa siihen, kuka hallitsee jdrjestelmaan. Ei-
keskitetyissd jdrjestelmissd ei ole yhtd keskeistd tahoa, vaan hallinta on jaettu
useampien noodien kesken.

Vertaisverkkopohjaisessa tietovarastoinnissa tdytyy erityisesti ottaa huo-
mioon se, ettei sdilottdva tiedosto voi olla vain yhden noodin vastuulla. Datan
on oltava sopivassa mddrin siis replikoitu, jotta voidaan luottaa sen saatavuu-
teen. Yleisesti ottaen tdimd ongelma ratkaistaan joko monistamalla sama tiedos-
to useammalle noodille kokonaisuudessaan (replikoimalla) tai jakamalla tiedos-
to useammaksi palaseksi (engl. shard), jotka jaetaan eri noodeille.

4.2.1 CAP-teoreema

Hajautettujen tietovarastojen tarkastelussa on hyddyllistd soveltaa niin sanottua
CAP-teoreemaa (engl. sanoista consistency, availabilty ja partition tolerance), jonka
on kehittanyt Eric Brewer. Teoreeman mukaan mikddn hajautettu tietovarasto
ei voi osituksen eli esimerkiksi verkon katkostilan sattuessa omata kuin toisen
kahdesta ominaisuudesta, jotka ovat eheys ja saatavuus (Brewer, 2012). Osituk-
sen sattuessa tdytyy valita, kumpi ominaisuus on tarkeampi kayttotapauksen ja
datan pohjalta.

Katkostilanteissa vertaisverkon tulee valita joko eheyden tai saatavuuden
vdlilta. Eheys viittaa siihen, ettd kaikilla vertaisverkon noodeilla on samanai-
kainen tieto verkon tilasta. Jos esimerkiksi verkossa tapahtuu muutos, niin
eheyden omaavassa tietovarastossa kaikki noodit saavat tiedon muutoksesta
samanaikaisesti. Saatavuus taas viittaa siihen, ettd jokaisella noodilla on aina
kirjoitus- ja/tai lukuoikeus verkkoon. Vertaisverkko on siis aina saatavilla.

Katkoksen tapahtuessa hajautettu tietovarasto, joka on eheyttd tukeva, pa-
lauttaa aina oikean, ajankohtaisimman datan, mutta vasta sitten, kun katkostila
kakatkaisu, jolloin haettu data ei ole saatavilla. Saatavuuden takaava vertais-
verkko taas palauttaa datan oikeaan aikaan, mutta data ei ole valttamattd ajan-
kohtaista. Se, kumpi ominaisuus on tiarkedmpi, riippuu pitkalti kasiteltavasta
datasta ja sen kdyttotarkoituksista.

Taman tutkielman kannalta CAP-teoreemaa sovelletaan tutkielman oh-
jelmointiprototyypin suunnittelussa ja toteutuksessa. Tarkoituksena on kuvata,
miten voidaan CAP-teoreeman mukaisesti tukea sekd datan saatavuutta ettd
eheytta.

4.2.2 ACID ja BASE
Relaatiotietokantojen kantava periaate on niin sanottu ACID-paradigma (engl.

sanoista atomicity, consistency, isolation, durability), eli tietokannan tulee aina taa-
ta datan atomisuus, eheys, eristyneisyys ja pysyvyys. Datan késittelyssad pyri-



28

tddn takaamaan se, ettd data on kayttdjien kesken yhtd ajankohtaista. Tietokan-
tatransaktioissa hyodynnetdan muun muassa tietokantalukkoja, jotta késitelta-
vd data saadaan késiteltyd eristettynd sen eheyden takaamiseksi. Data ei siis
aina valttamatta ole saatavilla.

Viime vuosina ACID-paradigman rinnalle on kuitenkin kohonnut niin sa-
nottu BASE-paradigma (engl. sanoista Basically Available, Soft state, Eventually
consistent). BASE tahtdd datan saatavuuteen eheyden kustannuksella; eheyden
kuitenkin taataan tulevan ajallaan. BASE toimii kantavana periaatteena NoSQL-
tietokannoissa, jotka pyrkivéat tdlld olemaan skaalautuvampia kuin perintei-
semmit relaatiotietokannat. BASE mahdollistaa useamman erillisen toimijan
datan hyodyntdmisen samanaikaisesti ja on tdten soveltuvampi hajautettuihin
jarjestelmiin (Cattell, 2011).

Eheyden takaamiseksi BASE-pohjaisilla jarjestelmilld pitdd olla mekanismi,
jolla esimerkiksi yhtdaikaisesti késitelty ja siten useammassa eri tilassa oleva
data saadaan taas eheéksi ja koko version laajuisesti taas yhdeksi versioksi. Git-
versionhallinnassa tdma4 jdrjestyy merge-toiminnolla, jossa useammat muutok-
set sulautetaan yhteen. Jos yhdistdessd vastaan tulee kohtia, joita yhdistdjd ei
pysty ratkomaan, esimerkiksi tiedoston samalle riville kohdistuneita muok-
kauksia, syntyy konflikti. Tdssd tapauksessa vaaditaan, ettd kadyttdjd ratkaisee
konfliktin manuaalisesti, jotta yhdistdiminen voidaan saattaa paadtokseen.

Toinen tapa jdrjestdd eri versioiden (replikoiden) yhdistiminen on niin
kutsutuilla CRDT-tietorakenteilla (engl. sanoista Conflict-free replicated data type).
Kyseinen tietorakenne mahdollistaa datan yhdentdmisen ilman konflikteja.
CRDT-tietorakenteita on kahdenlaisia: operaatio- tai tilapohjaisia. Operaa-
tiopohjaisissa tietorakenteissa replikan muutokset (lisdykset, poistot) vilitetdan
toiselle replikalle, kun taas tilapohjaisissa tietorakenteissa koko replikan tila
viélitetddn toiselle versiolle yhdistdessd. (Shapiro, Preguica, Baquero & Zawirski,
2011.)

4.2.3 Hyodyt ja haitat keskitettyyn varastointiin verraten

Hajautettu tietovarastointi tarjoaa mahdollisuuksia, joita perinteisempi keskitet-
ty varastointi ei pysty tarjoamaan, mutta se aiheuttaa myos haasteita. Iacob ja
Moise (2015) esittavit hajautetun ja keskitetyn tietovarastoinnin vertailuja. Ver-
tailu on kuvattu alla olevassa taulukossa (Taulukko 4).

Taulukko 4 Hajautetun varastoinnin hyodyt ja haitat

Hyodyt Selitys

Parempi saatavuus Useita eri ldhteitd (noodit), joista dataa
voi hakea keskitetyn palvelimen si-
jaan.

Modulaarinen kasvu Uusien noodien lisddminen (esim. tal-
lennustilan kasvattamiseksi) on hel-
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pompaa, jdrjestelmédn toiminta ei kat-
kea.

Alhaisemmat kaisittelyajat Dataa lisdttdessd tai haettaessa kutsua
ei tarvitse valttamatta lahettdd kauas,
vaan késittelevd noodi voi loytyd la-
helté (riippuu vertaisverkon koosta)

Haitat

Enemmain verkkoliikennettd Noodien tarvitsee vastaanottaa ja va-
littdd eteenpdin lukuisia kutsuja esim.
tiedoston haussa ja tallennuksessa.

Datan eheys Datan eheyttd on vaikea taata nopeasti
(pdivittyy ajallaan).

Vaikea implementoida Vaatii suunnittelua mm. datan repli-
koinnin ja/tai datan paloittelemisen
suhteen.

4.2.4 NoSQL

Perinteisten relationaalisten tietokantojen rinnalle on viime vuosien aikana
noussut niin kutsuttuja NoSQL-tietokantoja. NoSQL-kannat painottuvat yleen-
sd BASE-pohjaisuuteen ja ovat siten helpommin skaalautuvia.

4.3 Avoimen datan sdilominen hajautetuissa, ei-keskitetyissi tie-
tovarastoissa

Nyt kun sekd avoimen datan ettd hajautetun tietovarastoinnin perusteet ja haas-
teet on esitelty, késitellddn tdssd luvussa, mitd tulee ottaa huomioon, kun halu-
taan sdilod avointa dataa hajautetussa tietovarastossa. Tdssd luvussa siis muo-
dostetaan havaintojen pohjalta vaatimusmaddrittely tutkielman ohjelmointityolle.
Tarkastelussa otetaan huomioon luvussa 4.1.3 havaitut avoimen datan ongel-
mat, joihin hajautettu tietovarastointi ja alkuperétietojen tallentaminen voivat
tarjota ratkaisumahdollisuuksia.

Datan loydettdvyys tulee ottaa huomioon. Kun avointa linkitettyd dataa
jaetaan vertaisverkkopohjaisesti, tulee olla jonkinlainen erillinen indeksointitaso,
jolla dataa voidaan hakea (Sicilia et al., 2016). Datasettien linkityksien tulee olla
siis sellaisia, ettd ne mahdollistavat esimerkiksi hakusanapohjaiset assosiaatiot,
ja datan julkaisijoiden tulisi kadyttdd termejd kuvaamaan datasetteji. RDF saat-
taa olla tdhdn hyvad standardi. Vaihtoehtoisesti myos datan strukturoiminen
tietokantamuotoon helpottaa sen kategorisointia ja siten l16ydettavyytta.

Kuten on jo esitetty, varmuus datan alkuperéstd ja luotto siihen, ettei da-
taa ole muokattu jdlkikédteen voi olla tietynlaisen avoimen datan kannalta erit-
tdin tarkedd. Jos esimerkiksi jokin padadtoksenteko perustuu tieliikenteestd kerat-
tyyn avoimeen dataan, korostuu datan alkuperdn tiarkeys ja luotto siihen, etta




30

haettu data on ajankohtaisinta. Lohkoketju saattaa téllaisissa tapauksissa ajaa
alkuperdn varmentamisen asiaa: kun tieto datan lisdysajankohdasta tallenne-
taan lohkoketjuun, voidaan olla varmoja sen oikeellisuudesta. Ratkaisumallina
hyddynnetddan avoimen datan alkuperdtietojen OPM-mallia alkuperdntietojen
sdilomiseksi lohkoketjutransaktiossa.

Datan ajankohtaisuuteen liittyy my0s vaatimus, ettd sitd sdilovan tietova-
raston pitdd pystyd tarjoamaan tarvittaessa mahdollisimman tuoretta dataa.
Tama voi olla haasteellista hajautetuissa tietovarastoissa, silld ne pystyvit
useimmiten takaamaan eheyden vasta tietyn ajan kuluttua.

Kun data on lisdtty vertaisverkkopohjaisesti, pitdd ottaa myos kantaa sen
saatavuuden pysymiseen. Noodien itseohjautuvuuden takia ei ole varmaa, etta
tietystd datasta vastaava noodi pysyy saavutettavissa, jolloin datan saatavuus
heikentyy. Datan saatavuuden voi jdrjestdd kahdella paddsddantoiselld tavalla:
joko kannustamalla noodeja datan sdilomiseen ja jakamiseen, tai kdayttamalla
replikoimisstrategioita, joilla data jaetaan noodien kesken sailottavaksi.

Alla olevassa taulukossa on koostettuna vaatimukset ratkaisumalleineen
(Taulukko 5).

Taulukko 5 Vaatimusmaéaérittely avoimen datan hajautetulle varastoinnille

Vaatimus Ratkaisumalli

Data 16ydettdvyys Indeksointitaso; datasettien linkitys

Alkuperan tieto Tiivisteiden sdilominen lohkoketjussa;
metadata

Datan eheyden tukeminen Sisdltopohjainen linkitys (IPFS); eri
versioiden vilinen linkitys

Datan pysyminen saatavilla Kannustetaan noodeja sdilomiseen
ja/tai replikoimisstrategiat

Mainittavan arvoista on, ettd tdssd tutkielmassa keskitytddn nimenomaan
tietovarastointiaspektiin datan varastoinnissa. Toisin sanoen esimerkiksi avoi-
men datan haasteisiin sen kaytettdvyydestd tai sithen, miten avoimen datan
julkaisijoita saisi kannustettua julkaisemaan ei oteta kantaa, silld ndiden ongel-
mien katsotaan olevan tutkielman fokuksen ulkopuolella.
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5 YLEISKATSAUS TEKNOLOGIOIHIN

Téssd luvussa kuvaillaan yhteenvedonomaisesti keskeisimpid tutkielman aihe-
piiriin liittyvid teknologisia ratkaisuja. Ndiden joukossa ovat muun muassa tut-
kielman ohjelmointiosuudessa hyodynnettdva Ethereum ja IPFS, sekd IPFS:n
pdélle rakennettu tietokantaratkaisu OrbitDB. Lyhyesti esitellddn myos hajaute-
tun tietovarastoinnin teknologioista Storj ja Swarm, vaikka niitd ei valittukaan
tutkielman suunnitteluartefaktin osiksi. Niiden esittely katsotaan kuitenkin t&r-
kedksi, silld ne edustavat vaihtoehtoista tapaa jdrjestdd datan hajautettu varas-
tointi.

5.1 Ethereum

Ethereum on lohkoketjujdrjestelmd, joka mahdollistaa lohkoketjuun perustu-
vien hajautettujen sovellusten kehittdimisen (dApps, engl. sanoista distributed
apps). Ethereum tarjoaa omaa lohkoketjuaan erédénlaisena alustana, jonka poh-
jalta voi luoda sovelluksia. Nama sovellukset toimivat Ethereumin virtuaaliko-
neen pdilld, joka kykenee suorittamaan erilaisia skriptejd - tdimd virtuaalikone
on Turing-tdydellinen, eli silld pystyy toteuttamaan minkd tahansa muun las-
kennallisen sovelluksen. (Buterin, 2009).

Ethereumin olennaisin piirre on sen tarjoamat &lysopimukset. Alysopi-
mukset ovat lohkoketjussa suoritettavia ohjelmia, jotka mahdollistavat sopi-
musehtojen varmentamisen ja tdyttdmisen automaattisesti vertaisverkon viili-
tyksella. Alysopimuksilla pystyy siis tdysin korvaamaan kolmannen osapuolen
luottamusta vaativissa transaktioissa, ja ne mahdollistavat esimerkiksi Bitcoinin
maksujadrjestelmdd monimutkaisempienkin sovellutusten toteuttamisen. Ethe-
reum-dlysopimusten ohjelmoinnissa kaytetdan Solidity-kielta.

Alysopimusta voisi kuvailla erdénlaiseksi tilakoneeksi, joka ottaa vastaan
syotteind ja ldhettdd eteenpdin tulosteena transaktioita ja tapahtumia (engl.
events) (Swanson, 2015). Ethereumin tapahtumat ovat transaktioiden ohella 13-
hetettavia ilmoituksia, joilla voidaan viestid vaikkapa client-sovellukselle
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transaktion onnistumisesta. Alla kuva &dlysopimuksen perusperiaatteesta
(Swanson, 2015) (Kuva 1).

Transactions

Transactions Sending value from the contract

Sending value to the contract

“Smart Contract”

Events
Sending information
from the contract

Events
Sending information
to the contract

Value State

Replicated, Shared Ledger

Kuva 1 Alysopimus

Alysopimusten suorittaminen Ethereum-verkossa vaatii maksuksi Ethe-
reumin omaa kryptovaluuttaa, eli etherid. Tastd kdytetddn nimitystd kaasumak-
su (engl. gas). Kaasumaksun tarkoituksena on paitsi toimia transaktiopalkkioina
louhijoille, mutta myos estdd tilanteet, joissa dlysopimuksen ohjelmakoodi saat-
taisi juuttua loputtomaan toistoon ja siten kuluttaa ethereitd teoriassa loputto-
masti. Kaasun loppuessa myos dlysopimuskoodin suorittaminen lopetetaan.

Ethereumilla on padverkko (main net) ja muutama eri testi- ja kehityskayt-
toon tarkoitettu testiverkko, joissa kehittdjat voivat vapaasti testata &lysopi-
muksiansa kdyttden kaasumaksuihin testiethereitd. Pddverkossa noudatetaan
talld hetkellda PoW-protokollaa, mutta tarkoituksena on jossain vaiheessa siirtyd
kenties tehokkaampaan PoS-protokollaan. Nykyisellddn Ethereumin haasteena
onkin skaalautuvuushaasteet: vuonna 2018 suosiossa ollut CryptoKitties -peli
hidasti koko Ethereumin pddverkon toimintaa. Selvada on, ettd nykyiselldan Et-
hereumin p&averkko ei sovellu laaja-alaiseen toimintaan.

5.2 IPFS ja FileCoin

IPFS on tiedostonjakelu- ja varastointiprotokolla, joka perustuu sisdltopohjai-
seen datan jakeluun vertaisverkossa. Sisdltopohjainen tarkoittaa sitd, ettd halut-
tu Internet-resurssi yksiloidddn sen varsinaisen sisillon eikd sen sijainnin poh-
jalta. Toisin kuin http-protokollassa, jossa jokin resurssi 16ytyy tietystd URL-
osoitteesta, IPFS:ssd resurssi 1oytyy, kun tietdd sen yksilollisen tunnuksen. Jo-
kainen IPFS:ddn lisdtty tiedosto nimittdin saa yksilollisen hajautusarvon, joka
on muodostettu kyseisen tiedoston sisdllostd. Talld valtetdan URL-pohjaisten -
tosin sanoen nykyisen Internetin tavan paikantaa dataa - kuolleiden linkkien
ongelman, kun yritetddn hakea dataa osoitteesta, joka ei endd yllapiddkaan ky-
syttyd dataa. IPFS:ssd tiedosto 16ytyy aina samalla tunnuksella, olettaen, ettd
tiedosto on ylldpidettynd edes yhden noodin toimesta ja ettd noodi on yhtey-
dessd muuhun verkkoon. (Benet, 2014.)
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IPFS:&4 voi kuvailla erdédnlaisena Gitin ja Bittorrentin yhdistelmana (Swan,
2015). Kuten Gitissd, myo6s IPFS:ssd tiedostohistoria muodostaa puumaisen
DAG-rakenteen (engl. Directed asyclic graph, eli suunnattu asyklinen graafi). Ja
kuten Gitissd, myos IPFS:ssd tiedostot muodostavat versiohistorian. Bittorren-
tista IPFS lainaa taas tiedonsiirtoprotokollansa ja noodien itseohjautuvuuden:
jokainen noodi ottaa vastaan vain sen datan, minka on valinnut sdilottavaksi.

IPFS itsessddn ei anna mitddn takeita siitd, ettd jokin tiedosto pysyy saata-
villa. Jokainen noodi toimii datan s&il6jana siis erddnlaisena vélimuistina, josta
automaattisen roskienkeruun myotad kaikki ladatut tiedostot tuhotaan tietyllad
aikavdlilld. Jokainen noodi on siis itsendinen toimija, joka voi ladata verkosta
vain haluamansa tiedosto - mitdadn tiedostoja ei siis jaella automaattisesti ver-
taisverkon noodeille.

Tiedostot voi sdilyttdd noodissa pysyvasti komennolla ipfs pin - tdstd edes-
pdin tdssd tutkielmassa kdytetddn termid kiinnittdminen. Taméd merkitsee lada-
tun tiedoston, jolloin sitd ei poisteta automaattisessa roskienkeruussa; noodin
itsensd lisddmad tiedosto pysyy roskienkeruulta suojassa (eli se tekee automaatti-
sesti kiinnittdmisen). Tiedosto on siis olemassa vertaisverkossa niin kauan kuin
sen lisdinnyt noodi on aktiivisena verkossa, tai niin kauan kuin jokin muu noodi
lataa kyseisen tiedoston ja kiinnittdd sen. (Benet, 2014.)

Jotta siis tallennettu tiedosto olisi saatavilla, pitdisi taata, ettd sitd yllapitai-
si vahintddn yksi noodi. Ratkaisuja tdman jdrjestimiseksi on kaksi: noodien
kannustaminen datan sdilomiseen jonkinlaisella kannustinmekanismilla, tai
noodien yhteinen sopiminen sdilomisen jdrjestettdviksi jonkinlaisessa klusteris-
sa.

Noodien kannustamiseen oli tamén tutkielman tekemisaikaan vield kehit-
teilld Protocol Labsin oma ratkaisu, FileCoin. FileCoin on IPFS:n kehittdjien ha-
jautettu varastointi- ja samalla virtuaalivaluuttapalvelu, joka on rakennettu
IPFS:n pdille. FileCoinin ajatuksena on, ettd halukkaat vertaisverkon noodit
toimivat datan sdilojind niin kutsutuilla varastointimarkkinoilla, sekd myos da-
tan hakijoina niin sanotuilla tiedostonhakemismarkkinoilla (Protocol Labs,
2017). FileCoinin tarkoituksena on siis tdydentdd IPFS:n tarjoamaa datavaras-
toinfrastruktuuria kannustamalla noodeja datan sdilomiseen ja hakemiseen.
Télla pyritdan takaamaan se, ettd kaikki sdilotyt tiedostot olisivat saatavilla.

FileCoin pyrkii takaamaan tiedostojen sdilyvyyden niin kutsutulla Proof-
of-replication -konsensusprotokollalla. Kyseinen protokolla perustuu siihen, ettd
tiedostoa sdilyva noodi pystyy osoittamaan vertaisverkolle, ettd sdilotty tiedos-
to on edelleen noodilla sdilytettdvana.

5.3 OrbitDB

OrbitDB on vertaisverkkopohjainen tietokantaratkaisu, joka on rakennettu
IPFS-protokollan péélle. Erityisesti hyodynnetdan IPFS: pubsub-aliprotokollaa:
kyseessd on julkaisija-tilaaja -protokolla, jolla IPFS-noodit voivat julkaista ja
tilata aiheita (engl. topic) toistensa valilld. OrbitDB hyodyntdd tdtda protokollaa
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kuuluttamalla tietokannan tilaa vertaisverkon noodeille, joilla on sama tieto-
kanta replikoituna. Ndin taataan, ettd tietokanta on ehyt maarittaméattomalla
aikavdlilld, mikd tekee OrbitDB:std useiden muiden hajautettujen tietokantarat-
kaisujen tapaan BASE-tyyppisen tietokannan. Toisin sanoen tietokannan tila voi
olla eridvd eri noodeilla niin kauan, kunnes pubsub-protokollan myotéd tilat on
saatettu taas yhteneviksi.

OrbitDB:n ytimend on erddnlainen lokikirja, johon listataan kaikki tieto-
kantatapahtumat (lisdykset, poistot, muokkaukset) alati kasvavana tietoraken-
teena. Jokainen noodi siis pitdd ylld omaa versiotaan téstd lokikirjasta (eli hie-
man niin kuin lohkoketjuissa). Eridvét versiot lokikirjasta saatetaan yhteen ope-
raatiopohjaista CRDT-tietorakennetta hyodyntdamalld. Versioiden yhdistamista
kutsutaan OrbitDB:n termistdssd synkkaamiseksi (engl. syncing).

OrbitDB tarjoaa useita eri tietokantatyyppejd, jotka ovat lokikirjan péille
rakennettuja abstraktioita. Ndistd yksinkertaisin on lokitietokanta, johon voi
vain lisdtd kirjauksia. Monimutkaisin on dokumenttitietokanta, joka mahdollis-
taa strukturoidun datan (esimerkiksi avain-arvoparien ja taulukkorakenteiden)
tallentamisen, muokkaamisen ja poistamisen.

5.4 Swarm

Swarm on Ethereumin tekijoiden tietovarastointiprotokolla. Se on tarkoitettu
osaksi Ethereumin kdyttod, toimien tietovarastointitasona hajautetuissa sovel-
luksissa. Swarm on pddlle kytkettdvand beta-versiona mukana Ethereum clien-
tin uusimmissa versioissa. Swarm toimii kiintedsti Ethereum-clientin yhteydes-
sd.

5.5 Storj

Storj on hajautettu pilvitallennussovellus, joka tarjoaa kayttdjilleen yksityista
pilvitallennustilaa. Tallennustilan tarjoajina toimivat ehdokkaina toimivat far-
marit (engl. farmers), jotka saavat Storjin omaa kryptovaluuttaa palkkioksi tar-
joamansa kiintolevytilan mé&dran perusteella.

Storjin tiedostonjakeluprotokollassa tallennettava tiedosto salataan sa-
lausmenetelmin ja jaetaan pirstaleiksi, jotka jaetaan eri noodeille tallennettavak-
si. Tiedostopirstaleiden jaljittimiseen Storj kdyttdd Kademlia-nimistda DHT:ta, ja
pirstaleiden eheyttdd auditoidaan tietyin aikavilein toistettavilla kyselyilld, joi-
hin s&dilovien noodien on vastattava ja pystyttavd todentamaan, ettd sdilottava
data on edelleen s&il6ttyna.

Storjin kayttotarkoitus on ensisijaisesti yksityisen datan sdiléminen salat-
tuna pilvessd, jossa keskitetyn palvelimen sijaan sdilojind toimivat yksittdiset
(anonyymit) toimijat, joille maksetaan kryptovaluuttaa sdilomisestd. (Wilkinson
et al., 2016.)
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6 TUTKIMUSMENETELMA

Tassa luvussa kisitellddn tutkimuksellista osuutta, eli suunnittelutieteellista
tutkimusta. Tarkoituksena on tuottaa artefakti, jolla voidaan todentaa kirjalli-
suuskatsauksen pohjalta avoimen datan varastoinnin kannattavuus hajautetusti
vertaisverkossa. Artefakti koostuu kahdesta osasta: itse artefaktin suunnitelmaa,
joka esitellddn aliluvussa 6.2, sekd artefaktin toteutusta, jota kuvaillaan tar-
kemmin aliluvussa 6.3 ja arvioidaan seuraavassa tuloksia késittelevassd pddlu-
vussa. Toteutustyon tuloksena syntyy ohjelmointiprototyyppi, jolla pyritdan
tarjoamaan ratkaisuja tutkimuskysymyksiin sekd vaatimusmaédrittelyyn (ks.
Taulukko 5 Vaatimusmaddrittely avoimen datan hajautetulle varastoinnille).
Seuraavaksi esitellddn tutkielman konstruktiivinen tutkimusmenetelma.
Sen jdlkeen esitellddn artefaktin suunnitelma. Kun suunnitelma on esitelty, ku-
vataan tutkimusprosessi ja ohjelmoinnillisia ratkaisuja tarkemmalla tasolla. Ja
lopuksi tdssd luvussa arvioidaan tutkimuksen reliabiliteettia ja validiteettia.

6.1 Tutkimusmetodologia

Tutkimusmetodologiana kaytettiin suunnittelutieteellistd tutkimusmenetelmaa.
Tassd tutkielmassa kyseisen menetelmdn mddritelménd kaytetddan Peffersin,
Tuunasen, Rothenbergin ja Chatterjeen (2007) esittamaa DSR-viitekehysta. Vii-
tekehys jakaantuu kuuteen vaiheeseen, jotka ovat:

1. Ongelman maarittdiminen ja motivointi

2. Ongelman ratkaisun tavoitteiden maarittely
3. Suunnittelu ja kehitys

4. Ratkaisun havainnollistaminen

5. Arviointi

6.

Tutkimustulosten kommunikointi

Suunnittelutieteelliselld tutkimuksella voi olla neljd ldhestymiskulmaa, joista
tutkimus voi ldhted liikkeelle. Tamén tutkielman ldhtopiste oli ratkaisukeskei-
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nen, eli halu selvittdd, kuinka lohkoketjupohjaisia tietovarastoja voisi soveltaa
datan tallentamisessa. Tutkielman kohteeksi maarittyi myohemmin avoin data
lahdekirjallisuuden pohjalta havaittujen ongelmakohtien vuoksi.

Tutkimuksella kerdttdva data on luonteeltaan kvalitatiivista, silld katsot-
tiin, ettd aihepiirin uutuuden vuoksi kokeileva laadullinen tutkimusote on so-
veltuvampi. Paljoa aiempaa tutkimusta aihepiiristd ei ollut tdmén tutkielman
tekemisen aikoihin saatavilla, joten kokeilevampi konstruktiivinen ldhestymis-
tapa oli perusteltu.

Edellisissd luvuissa kasiteltiin tutkimusprosessista ongelman maddrittely,
eli avoimen datan sdilomisen haasteet, ja mahdollisen ratkaisun tavoitteet (jotka
16ytyvit koostetusti taulukosta Taulukko 5). Tadssd luvussa kuvaillaan tarkem-
min seuraavaa vaihetta, eli artefaktin suunnittelua ja toteutusta. Alla olevassa

kuviossa on esiteltynd tutkielman suunnittelutieteellinen prosessirakenne
(Kuva 2).

Prosessin iterointi

Y i

Ongelman Ratkaisurt | mwl Syyppmittelu ja - ) ) L >
miidrittely tavoitleet toteutus Havainnollista- Aronomt Kommuni-
Hunen kointi
Avoimen Séilominen IPFS + e .
datan hajautetusti Ethereum Ohjelmointi- Prototyypin Tutkielman
sdilomisen lohkoketjua _varastointi- prototyyppi testaaminen julkaiseminen
haasteet hysdyntden ratkaisu

Suurmittelu- ja
kehityskeskeinen
lihestyminen

Asiakas/kaytta)a-
keskeinen
lahestyminen

Ratkaisukeskeinen

Kuva 2 Tutkielman suunnittelutieteellinen prosessi

6.2 Artefaktin suunnittelu ja arkkitehtuuri

Tutkielman artefakti on avoimen datan jakeluun ja tallentamiseen tarkoitettu
julkaisualusta. Datan tuottajat voivat lisdtd dataa, ja lisiyksen yhteydessd mer-
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kitddn aikaleima ja muuta metadataa lohkoketjuun. Artefaktin idea perustuu
Cowanin et al. (2014) esittdmé&&dn malliin avoimen datan julkaisualustasta.
Artefaktin luomisessa kadytetddn hyvéksi edellisessd luvussa esiteltyd Ethe-
reum-lohkoketjua ja IPFS:da. Tarkoituksena tdssa tutkielmassa oli nditd sovelta-
en tehdd prototyyppitoteutus avoimen datan varastoinnista. Kyseiset teknolo-
giat valittiin tutkimuksissa kdytettdaviksi, koska niiden kdytostd 16ytyy verrat-
tain enemman dokumentaatiota ja kayttoesimerkkejd kuin muista (esimerkiksi
Swarm-protokollasta), ja kyseisten teknologioiden kehitys on aktiivista. IPFS oli
vield tamén tutkielman tekemisvaiheessa kehitysvaiheessa, mutta sen katsottiin
kuitenkin olevan tarpeeksi toimiva protokolla artefaktin rakentamiseen.

Ohjelmointiprototyyppiné toteutettiin palvelinkomponentti, joka yhdistaa
IPFS-klusterin ja Ethereumin, sekd tarjoaa API-rajapintaa tiedostojen ldhetta-
mistd, hakemista ja varmentamista varten. Tarkoituksena on, ettd jokainen pal-
veluntarjoaja ylldpitdd yhtd tai useampaa palvelinkomponenttia vertaisverkossa,
ja jokainen noodi yhdistetddn toisiinsa. Palveluntarjoajina voivat toimia esimer-
kiksi datakatalogien ylldpitdjat, eli julkishallinnolliset toimijat. UlI-
kayttoliittymdd prototyypille ei toteutettu, vaan sen kdytto perustuu API-
kutsuihin.

Artefakti muodostuu kolmesta pddtason moduulista: Node.js-
palvelinkomponentista, IPFS Cluster Service -vertaisverkkoklusterista ja Ethe-
reum-client -noodista. Node.js -palvelimen tarkoituksena on yhdistdd kommu-
nikointi IPFS-, Ethereum- ja OrbitDB-komponenttien vililld, sekd kommunikaa-
tio ulkoisiin rajapintoihin (esimerkiksi nettisivuihin) API-rajapinnan avulla.
Perusidea oli, ettd API-rajapinnan kautta tulee kutsu (esimerkiksi tiedoston li-
sddminen klusteriin), jolloin palvelin valittdd tarvittavat kutsut ja hoitaa sisdisen
logistiikan.

Ethereum-lohkoketjun tehtdvaksi méadriteltiin tiedostojen transaktiotapah-
tumien (lisdykset, poistot, muokkaukset) aikaleimaus. Tadtd ideaa ovat kaytta-
neet monet muutkin sovellutukset (Azaria et al., 2016). Lyhyesti selitettyna siis
lisdtyn tiedoston IPFS-tiiviste tallennetaan lohkoketjuun muun tarvittavan me-
tadatan ohella. Aikaleimauksella saadaan peruuttamaton todiste siitd, ettd da-
taa on lisdtty tiettynd ajankohtana tietyn lisddjan toimesta. Tamé takaa datan
alkuperdn selvittamisen.

IPFS toimi datan tietovarastona ja jakeluverkostona, mutta siind itsessadn
ei ole menetelmid datan indeksoinniksi ja hakemiseksi. Tarvittiin siis tietokanta,
jotta datan kasittely olisi strukturoidumpaa. Tétd varten pddtettiin kayttaa Or-
bitDB-tietokantaa IPFS:n yhteydessd, jotta lisdttyd dataa pystyi kategorisoimaan
ja hakemaan tietyin ehdoin. OrbitDB valittiin, koska se toimii natiivisti IPFS:n
kanssa yhteensovitettuna ja koska se tarjosi useita vaihtoehtoisia tietokanta-
tyyppejd. Monimutkaisempaan tietokantakdyttoon OrbitDB ei ole (ainakaan
vield) soveltuva, mutta sen katsottiin soveltuvan prototyypin kayttoon esi-
merkkind.

Alla kuva artefaktin kokonaisarkkitehtuurista (Kuva 3).
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Kuva 3 Artefaktin kokonaisarkkitehtuuri

6.2.1 Tiedoston tallentaminen ja hakeminen

Tiedoston tallentamiseksi tehtiin palvelimeen API-rajapinta, joka ottaa vastaan
FormData -formaatissa kutsuja. Kyseinen formaatti koostuu ldhetettdvistd
avain-arvopareista, joissa avaimena on teksti ja arvona mikd tahansa muu oh-
jelmallinen formaatti, kuten tiedosto. FormData-tietueen muissa kentissd on
varsinaiseen lisdttdvaan tiedostoon liittyvdd metadataa, kuten kategoriat, linki-
tykset muihin tiedostoihin IPFS-tiivisteiden pohjalta, sekd tiedoston nimi.

Tiedoston tallentamisessa tiedoston tallennetaan ensin IPFS-klusteriin
kiinnitettdvéaksi, josta saadaan tallennetun tiedoston tiiviste. Tamaén jdlkeen tii-
viste konvertoidaan 32-tavuiseen muotoon, silld sitd suurempien kenttien tal-
lentaminen &dlysopimukseen voi olla kallista Ethereumin kaasumaksujen takia.
Konvertoitu tiiviste tallennetaan sitten dlysopimukseen transaktiona, ja tallen-
nuksen ohella my6s muuta metadataa dlysopimukseen.

Jokainen dlysopimuksella tehty transaktio palauttaa yksilollisen tunnuslu-
vun. Tunnuslukuna kaytetddn tdssd vain kokonaislukua (kenttd Ethld), mutta
se voi olla my®s jokin yksiloivampi, kuten vaikka lohkoketjutransaktion tunnus.
Tama tunnusluku tallennetaan yhdessa IPFS-tunnisteen (ja edelld mainitun me-
tadatan) kanssa OrbitDB-tietokantaan.

Tallennuksen yhteydessa kasitellddn siis kahdenlaista metadataa: ensin
Ethereum-transaktiossa tapahtuman alkuperdn varmentamiseen liittyvdad me-
tadataa ja sitten OrbitDB-tallennuksessa datan hakemiseen ja kategorisointiin
liittyvdd metadataa, kuten datasetin nimi, kategoriat ja linkit muihin datasettei-
hin (linkkind kaytetddan IPFS-tiivistettd). Kategoriat ovat tdssd suunnitelmassa
vain vapaavalintaisia sanoja, mutta laajemmassa toteutuksessa ne voivat olla
my0s esimerkiksi RDF-linkityksia.

Alla kuva tiedoston lisddmisestd padpiirteittdin (Kuva 4).
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Kuva 4 Tiedoston lisidmisen kokonaisprosessi

6.2.2 Kannustinmekanismi vai replikointistrategia?

Taman tutkielman vertaisverkkoja késittelevéssd luvussa puhuttiin siitd, miten
datan saatavuutta voidaan tukea vertaisverkossa. Havaittiin, ettd datan saata-
vuutta voidaan tukea joko kannustamalla noodeja jakamiseen tai kayttamalla
datan replikoimisstrategioita. Artefaktin ohjelmoinnissa paddyttiin kdyttamaan
replikoimisstrategiaa IPFS Cluster Servicen muodossa. Tahdn paadyttiin, koska
kannustinmekanismina toimiva FileCoin oli tdmé&n tutkielman artefaktin toteu-
tusvaiheessa vield julkaisematta, ja koska toisaalta vertaisverkon kannustimien
simuloiminen olisi ollut tyoladstd toteuttaa validisi lokaalissa testiympéristossa.

6.2.3 Simulointi prototyypin toteutuksessa

Artefaktin toteutus (eli ohjelmointiprototyyppi) pdétettiin toteuttaa simuloimal-
la keskeisimpid vertaisverkkopohjaisia komponentteja lokaalisti. Simulointi
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kohdistui datan saatavuuden kannalta tirkeddn IPFS Cluster Serviceen sekd
alkuperitietojen sdilyttamisen kannalta tdrkedan Ethereum-lohkoketjuun.

IPFS-klusteri simuloitiin kdyttamalld Docker-kontteja, joilla laitettiin kdyn-
tiin viisi toisiinsa yhdistettyd IPFS- ja IPFS Cluster -noodia. Tdhdn klusteriin
otettiin http-yhteys palvelinkoodista. N&in saatiin testattua lisdttyjen tiedosto-
jen saatavuutta useammalla noodilla.

Ethereum-lohkoketjua simuloitiin Ganache-ohjelmalla. Kyseiselld ohjel-
malla pystyy luomaan Ethereum-testilohkoketjun yksityiskdyttoon. Ohjelma
generoi automaattisesti tietyn maaran Ethereum-osoitteita. Ohjelmointikompo-
nenttina kaytettiin Trufflea, joka tarjosi rajapinnan testilohkoketjun kanssa
kommunikointiin. Node-js-palvelimelta yhteyden sai hoidettua web3-kirjastolla,
joka on Ethereumin késittelyyn suunniteltu javascript-kirjasto.

Simuloinnin eduksi katsottiin se, ettd artefaktin kokonaisjdrjestelméad pys-
tyi hallinnoimaan ja tarkkailemaan paremmin kuin oikeassa ympdristdssd. Ym-
pdriston muuttumattomuuden takia voitiin olla varmoja, ettd prototyypin tes-
taaminen tapahtui aina samoilla asetuksilla.

6.2.4 Kiyttdjit ja kdyttotarkoitus

Suunnittelutieteellisessd tutkimuksessa on myos tirkedd selventdd, mille kaytta-
jakunnalle ratkaisua ollaan kehittdmassa. Lahdekirjallisuuden pohjalta taméan
tutkielman kayttdjakunnaksi arvioitiin: avoimen datan tuottajat, ylldpitdjat
(esim. julkishallinnolliset toimijat) ja avoimen datan kayttdjdt (esim. yksityiset
henkil6t tai organisaatiot).
datan yllapitdjat. Yllapitdjat voivat ylldpitdd palvelinpuolella kehitettyd proto-
tyyppid ja jdrjestdd ndin avoimen datan sdilomisen ja varmentamisen. Taman
ratkaisun hyoty on, ettei kdyttdjien tai tuottajien tarvitse ylldpitdad IPFS- ja Ethe-
reum-noodeja.

Tarkoituksena on, ettd ylldpitdjat tarjoavat rajapintaa, josta kayttdjdat ja
tuottajat padsevét lisddamadn ja hakemaan dataa. Téllaisena rajapintana voisi
toimia esimerkiksi jo olemassa olevat datakatalogit.

6.2.5 Rajoitteet

Koska tutkielman fokuksena oli nimenomaan avoimen datan varastointi ja al-
kuperdan varmentaminen, ei aivan kaikkea kokonaisvaltaiseen ratkaisuun kuu-
luvaa otettu mukaan suunnitteluprosessiin.

Kéayttdjien tunnistautuminen on yksi kokonaisuus, jota ei otettu mukaan
prototyypin suunnitteluun. Tunnistautuminen ja kdytonhallinta lohkoketjupoh-
jaisesti voi olla tdrked asia avoimen datan jakelussa, mutta sen ei katsottu ole-
van olennainen tutkimuksen tekemisen pohjalta.

Myo6s datan salaaminen salausmenetelmin olisi ollut mahdollisesti tarkea
kokonaisuus. Kayttotapauksen mukaan voi olla tdrkedd, ettd IPFS-pohjaisesti
tallennettava data on salattua, jotta esimerkiksi pddsy dataan onnistuisi vain
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palveluntarjoajien kautta. Téhan liittyen IPFS-klusterista olisi voinut tarvittaes-
sa tehdd yksityisen, mutta toisaalta timd olisi heikentdnyt datan saatavuutta,
silld tdllaisessa mallissa jdrjestelmd olisi riippuvainen pelkastdan klusterinoo-
deista datan saatavuuden kannalta.

Datan linkityksen kannalta myos tallentaminen RDF-formaatissa konelu-
ettavuuden tukemiseksi olisi ollut hyddyllinen asia soveltaa, mutta tdméan kat-
sottiin ylittdvan tutkielman fokuksen rajat. Datan konvertoiminen RDEF-
formaattiin ei varsinaisesti kuulu tutkielman piiriin, ja datan linkitykset sai jar-
jestettyd perustasoisesti OrbitDB:n avulla. Samaa mallia pystyy myds pddpiir-
teittdin kayttamaan RDF-tiedostojen kanssa.

6.3 Tutkimusprosessi

Tutkimus eteni eri tyovaiheiden kautta. Tyovaiheet tapahtuivat padsaantoisesti
perdkkdisessd jarjestyksessd, mutta myds jonkin verran limittdin. Suunnittelu-
tieteelle ominaisesti myds tdimdn tutkielman prosessi oli siis iteratiivinen.

Suunnittelutieteelliselle 1dhestymistavalle on ominaista, ettd tutkimuspro-
sessi on erddnlainen etsintdprosessi (Hevner, March & Park, 2004). Tama tar-
koittaa sitd, etteivit esimerkiksi toteutuksen tarkemmat tekniset ominaisuudet
olleet vield selvid aloitusvaiheessa, vaan tarkentuivat artefaktin tekemisen myo-
td. Artefaktin suunnitteluun palattiin, kun sen tekemisessd havaittiin puutteita,
ja suunnittelusta taas siirryttiin tekemiseen.

Koko artefaktin suunnittelun ja tekemisen ohella pidettiin ylld tutkimus-
pdividkirjaa. Tahan pdivikirjaan merkittiin pdivan tekemiset, kohdatut ongelmat
ja kehitysideat.

Artefaktin toteutuksen ldhdekoodit tallennettiin GitHubiin 1. Tama tukee
myds tutkimusprosessin viimeistd vaihetta, eli tutkimuksen kommunikointia,
koska ldhdekoodit ovat vapaasti saatavilla, ja kehitysymparistd on helposti ra-
kennettavissa lyhyen asennusopastuksen avulla.

6.3.1 Kirjallisuuskatsaus

Tutkimuksen toteutus ldhti liikkeelle kirjallisuuskatsauksesta, jonka tulokset
loytyvat tdimdn tutkielmadokumentin aiemmista luvuista. Tavoitteena oli kar-
toittaa vertaisverkkojen, lohkoketjujen, hajautetun tietovarastoinnin ja avoimen
datan keskeisimpid piirteitd ja haasteita. Ndin saatiin muodostettua tutkielman
teoreettinen viitekehys sekd vaatimusmaddrittely tutkielman ohjelmointiosuu-
delle.

Lahteiden haussa kaytettiin enimmaékseen Google Scholaria seké Jyvéasky-
lan yliopiston JYKDOKia. Lahdeaineisto muodostui konferenssi- ja eri tieteellis-
ten aikakausilehtien julkaisuista. Toinen merkittdva lahdeaineisto oli merkitta-

1 https:/ / github.com/smackthat/open-data-repo
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vimpien tutkielmassa esiteltyjen teknologioiden julkaisijoiden tekemdt white
paper -raportit, joissa kuvaillaan tarkemmin kyseessd olevaa teknologiaa.

6.3.2 Teknologioiden valitseminen ja asennukset

Tutkimusprosessi ldhti liikkeelle kdytettdvien teknologioiden valitsemisesta.
Teknologioiden valitsemisessa painotettiin ensisijaisesti niiden soveltuvuutta
vaatimusmaddrittelyn pohjalta ja toissijaisesti niihin liittyvan dokumentaation,
kayttotapausten ja tutkimuksen méaaraa.

Hajautetun tietovaraston valinnassa oli kolme p&dasiallista kandidaattia:
Storj, Ethereumin Swarm, seka IPFS. Nama kaikki palvelevat toisaalta hyvinkin
erilaisia kdyttotarkoituksia: esimerkiksi Storj perustuu vahvasti yksityiseen da-
taan ja ldhinnd henkilokohtaisen datan sdilomiseen pilvessd, eikd siksi sovellu
hyvin avoimen datan jakelualustaksi. Swarm taas oli vield tdmdn tutkielman
tekemisen aikaan suhteellisen uusi, eikd sen kdytostd ollut yhtd paljoa doku-
mentaatiota, saati kdyttotapauksia kuin IPFS:n tapauksessa. Swarm lupasi pa-
rempaa taetta tiedostojen pysyvyydestd (eli tiedoston lisinnyt noodi voi liséta
tiedoston ja poistua tiedoston pysyessd edelleen saatavilla), mutta tdtd ominai-
suutta ei ollut vield toteutettu. IPFS:n katsottiin olevan monipuolisempi ja val-
miimpi teknologia, joten se pddtettiin valita keskenerdisyydestddn ja rajoituksis-
taan huolimatta.

IPFS:n kannata tarkedd oli selvittdd, miten IPFS:dén tallennettuja tiedostoja
sai replikoitua vertaisverkossa automaattisesti. Jakamis- ja sdilomiskannusti-
mien puuttuessa pitdd datan sdilyminen vertaisverkossa taata silloinkin, kun
datan lisinnyt noodi poistuu verkosta ja dataa ei vield yllipidd mikddn muu
noodi.

Kannustinjédrjestelma olisi ollut yksi tapa toteuttaa datan saatavuuden
vahvistaminen, mutta tihian tarkoitukseen kehitteilld ollut FileCoin ei ollut ti-
mén tutkielman tekemisen aikaan vield saatavilla. Taméan takia pddtettiin kes-
kittyd datan replikoimisstrategioihin kannustimien sijaan. Kannustimiin otetaan
kuitenkin vield kantaa tdmén tutkielman seuraavassa luvussa.

Yhtend vaihtoehtona replikointiin oli IPFS Cluster -ohjelma 2. Ohjelma pe-
rustuu siihen, ettd erillisistd noodeista muodostetaan klustereita, joissa dataa
jaetaan automaattisesti klusterin jasennoodien viililla. Klusteriin kuuluvien
noodien tulee tieten tahtoen kuitenkin liittyd klusteriin: IPFS-protokolla perus-
tuu siihen, ettd noodit itse hakevat haluamansa datan. Avoimen datan jakami-
sen kannalta tdmai tarkoittaa sitd, ettd datan sdilomisestd vastaavat noodit muo-
dostavat johonkin yhteiseen sopimukseen perustuen liittyen uusia IPFS-
klustereita datan jakamista varten. Datan jakajina toimisivat siis tietyt luotetta-
vat noodit. Tédtd prosessia voisivat hallinnoida esimerkiksi julkishallinnon toi-
mijat.

Tutkimuksen ohjelmointiosuus toteutettiin vapaan ldahdekoodin ohjelmia
hyodyntden. Ohjelmat ovat saatavilla Githubista, ja taiménkin tutkimuksen tu-

2ks. https:/ / cluster.ipfs.io/ documentation/ overview/
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loksena syntyneet ldhdekoodit tallennettiin Githubiin. Vapaan ldhdekoodin oh-
jelmia katsottiin parhaaksi kayttdad, koska esimerkiksi IPFS:n testaamiseen ja
hajautettujen sovellusten toteuttamiseen tehtyjd tyokaluja 16ytyy nimenomaan
Githubista. Myos Githubista saatu tuki ja muiden ohjelmoijien tekemit bugi-
raportit osoittautuivat erittdin hyodyllisiksi tutkimuksen tekemisen kannalta.

6.3.3 IPFS-klusterin pystyttiminen

Tiedostojen jakamista varten perustettiin lokaali testivertaisverkko IPFS:4a pro-
tokollana hyodyntden. Aluksi selvitettiin, kuinka IPFS-verkkoa saisi simuloitua
jarkevéasti pienessd mittakaavassa. Parhaaksi ratkaisuksi katsottiin yksityisen
testiverkon pystyttaminen. Testiverkko toteutettiin perustamalla Docker-
sdilioita seka IPFS- ettd IPFS Cluster-noodien pyorittamiseen. Docker valittiin
sen takia, koska sitd kadyttden oli helppo kdynnistdd useita noodeja samanaikai-
sesti ja tarkkailla niiden tiloja, sekd olla varma, ettd kehitysymparistd pysyi
muuttumattomana ohjelmointiprototyyppid testatessa.

Testiklusteri muodostettiin julkaisemalla jokainen IPFS-noodi ja siihen liit-
tyva IPFS Cluster Service -noodi toisiinsa linkitettyind Docker-sdilivind. Kluste-
rin sai kdtevésti pysytettyd Dockerin docker compose -komennolla. Klusteriin yh-
teyden muodostamisessa Node.js-palvelimelta kaytettiin klusterin http-
vélitinporttia, jonka kautta onnistui komentojen suorittaminen klusterissa. Esi-
merkiksi ldhettdessd tiedosto klusterille tdytyy se vain ldhettdd klusterin vali-
tinportille (oletuksena TCP-portti 9095), joka vélittdd komennot muille kluste-
rinoodeille.

Jokaisella klusterinoodilla tdytyy olla yhtenevé tieto verkon tilasta, jotta
hajautettu tallennus toimisi. Tamén tutkielman tekemisen aikana IPFS Cluster
Service kaytti tahdn Raft-nimistd konsensusprotokollaa 3. Kyseinen protokolla
perustuu siihen, ettd noodien joukosta valitaan yksi johtajanoodi, jonka kautta
kaikki muutokset vilitetddn muille noodeille. Muut noodit ovat niin sanottuja
seuraajanoodeja. Jos johtajanoodi putoaa verkosta, valitaan seuraava johtaja
seuraajanoodien joukosta. Huomioitava asia on, ettd Raft vaatii toimiakseen
vahintdan 50 % noodeista olemaan verkossa. Tdhédn rajoitteeseen palataan tut-
kielman ohjelmointiprototyypin testaamisvaiheessa.

6.3.4 Ethereum-lohkoketjun hyédyntiminen ja dlysopimuksen ohjelmointi

Lohkoketjun kanssa kommunikointia varten tehtiin yksikertainen dlysopimus,
jonka tehtdvand oli sdilod datan tallentamisesta tuotettu IPFS-tiiviste ja metada-
ta lohkoketjuun transaktiona, seké tietyn transaktion tietojen hakemisen tarvit-
taessa. Metadata koostui datan ldhettdjan Ethereum-osoitteesta, transaktion ai-
kaleimasta ja tapahtumatyypistd (joko lisdys, muokkaus tai poisto). Metadata-
objektin suunnittelussa hyodynnettiin Garcia-Barriocanal ym. (2017) kehittamaa
rakennetta metadatan sdilomiseksi lohkoketjussa. Tallennettavien tietojen poh-

3 ks. https:/ /raft.github.io/
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jana kdytettiin OPM-mallia. Alla Solidity-kielinen koodipétka transaktion tal-
lennusobjektin rakenteesta, eli IPFS-tiiviste ja metadata (Kuva 5).

struct Hash {
address sender;
bytes32 contentHash;

uint timestamp;
EventType eventType;

Kuva 5 Alysopimukseen tallennettava objekti

Alysopimuksella pystyttiin lisidméaan lohkoketjuun transaktio, sekd ha-
kemaan OrbitDB-tietokantaan tallennettavan tunnusluvun perusteella tallen-
nettua objektia. Tdlld menetelmélld saadaan varmennettua, ettd tunnusluvulle
16ytyy sitd vastaava lohkoketjutransaktio ja siten datan lisdyksen aikaleima.

6.3.5 OrbitDB-tietokanta ja metadatan linkitykset

Seuraavaksi artefaktin toteuttamisessa lahdettiin selvittiméddn ja rakentamaan
OrbitDB-tietokantatasoa IPFS-tietovarastotason pdille. OrbitDB:n tarjoamista
tietokantatyypeistd valittiin dokumenttivarasto, silld se tarjosi mahdollisuuden
useiden eri dataan liittyvien tietueiden madrittamiseen, sekd datan hakemiseen
kenttien perusteella. Tam& mahdollistaa sen, ettd dataa voidaan tallentaa struk-
turoidussa muodossa siséltden viittauksia niin Ethereum-dlysopimukseen kuin
linkitettyihin IPFS-objekteihin.

OrbitDB-tietokannasta luodaan aina kéyttdessd oma instanssinsa, joka si-
dotaan IPFS-noodiin. Kun APLn kautta haetaan linkityksid ja strukturoitua da-
taa, kohdistetaan kutsu OrbitDB:lle. Kun taas halutaan suoraan tallennettua
tiedostodataa, API-rajapinta kohdistaa kutsun IPFS:lle, josta data haetaan.

6.4 Tutkielman reliabiliteetti ja validiteetti

Tutkimuksen laatua on tdrked mitata tutkimalla sen reliabiliteettia ja validiteet-
tia (Golafshani, 2003). Reliabiliteetti tarkoittaa menetelmaén ja tulosten luotetta-
vuutta, validiteetti taas niiden oikeellisuutta. Seuraavaksi tarkastellaan niitd
aspekteja tutkielmaan liittyen.
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6.4.1 Reliabiliteetti

Reliabiliteettia eli luotettavuutta tukee se, ettd tutkimuksen tulokset ovat toistet-
tavissa (Golafshani, 2003). Testaamisympdristo rakennettiin siten, ettd se on
helposti uudelleenrakennettavissa samoin asetuksin ja muuttumattomassa ym-
pdristossd. Tassd erityisesti IPFS-klusterin ja Ethereum-lohkoketjun simulointi
olivat tarkeitd ympériston muuttumattomuuden takaajia. Koska mikadan ulkoi-
nen asia ei vaikuttanut ndiden toimivuuteen, oli varmaa, ettd prototyypin tes-
taaminen tapahtui hallituissa olosuhteissa ja ettd saatavat tulokset ovat toistu-
via. Toistuvuutta todennettiin lisdksi suorittamalla samoja testejd useasti proto-
tyypin testaamisessa. Ndin saatiin vihennettyd satunnaisten tulosten maaraa.

6.4.2 Validiteetti

Tutkimuksen validiteetti méaérittyy siitd, miten hyvin valitut menetelmét sopi-
vat tutkimusaiheeseen ja kuinka oikeellisia tuloksia ne tuottavat (Golashani,
2003). Tutkielman suunnittelutieteellisen tutkimusmenetelman ja sen tuloksena
syntyvan prototyypin katsotaan olevan validi tapa tarjota ratkaisua tutkimus-
kysymyksiin, silld prototyypin suunnittelun ldhtokohtana kéaytettiin lahdekirjal-
lisuuden pohjalta koostettua teoreettista viitekehystd. Esimerkiksi erityisesti
CAP-teoreema osoittautui tutkimuskysymysten, prototyypin suunnittelun seka
prototyypin arvioinnin kannalta tidrkedksi viitekehykseksi. Laadullisen proto-
tyyppitoteutuksen katsottiin myods olevan soveltuva tutkielman teknisen luon-
teen ja teknologioiden uutuuden suhteen.
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7 TULOKSET

Téssd luvussa esitellddn tutkimusmenetelmalld keradtyt tulokset ja analysoidaan
niitd tutkielmassa muodostetun teoreettisen viitekehyksen valossa. Erityisesti
kaytetddn luvussa 4 muodostettua avoimen datan hajautetun tietovarastoinnin
vaatimustaulukkoa vastaamaan tutkimuskysymyksiin. Aluksi suoritetaan arte-
faktin arviointi kuvailemalla ensin, miten hyvin artefaktin suunnitelma onnistui
vastaamaan vaatimusmaddrittelyyn (ks. Taulukko 5 Vaatimusméddrittely avoi-
men datan hajautetulle varastoinnille). Sitten kuvaillaan ohjelmointiprototyypin
toimivuutta silld suoritettujen testien kautta. Lopuksi johdetaan tutkielman tut-
kimuskysymysten vastaukset tulosten pohjalta.

7.1 Artefaktin evaluaatio

Suunnittelutieteellisen tutkielman arviointia voi ldhestyd kolmen eri vastak-
kainasettelun kautta (Pries-Heje, Baskerville & Venable, 2008). Ensimmdinen
vastakkainasettelu on artefaktin suunnitelman ja toteutuksen arviointi. Nama
ovat kaksi erillistd kokonaisuutta, joita on hyva arvioida omin kriteerein. Toi-
nen asettelu on etu- tai jalkikédteen arviointi. Etukidteen arviointi tarkoittaa, ettd
arvioidaan artefaktin suunnitelmaa ennen toteutusta, kun taas jalkikéiteen arvi-
oinnissa arvioidaan artefaktin toteutusta. Kolmannessa asettelussa taas otetaan
kantaa, arvioidaanko artefaktia reaalimaailman vai keinotekoisessa arvioin-
tiympaéristossd. Reaalimaailman arviointiympéristd voi olla esimerkiksi artefak-
tin testikdytto kayttdjakunnan vililld, kun taas keinotekoinen ympaérist6 voi olla
esimerkiksi ohjelmointiprototyypin testaaminen kehitysymparistossa.
Sonnenberg ja Brocke (2012) esittdvat, ettd suunnittelutieteellistd arviointia
voidaan suorittaa neljan eri vaiheen yhteydessd, jotka ovat: teoreettisen viiteke-
hyksen muodostaminen, artefaktin suunnitelman tekeminen, artefaktin toteu-
tus ja toteutuksen kadyttaminen. Kaksi ensimmaistd sijoittuvat edelld mainitun
arviointiviitekehyksen vastakkainasetteluista etuk&dteen arviointiin, kaksi vii-
meistd taas suoritetaan jdlkikdteen, kun artefakti on jo toteutettu ja kun sen
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kayttod on kokeiltu. Alla kuva artefaktin arvioinnin viitekehyksestd (Sonnen-
berg & Brocke, 2012) (Kuva 6).

| Ex ante evaluation |
S !
[ » I
IDENTIFY B »
I
PROBLEM || EVAL1 | DESIGN |
N J I
A l A 1
_—) - = ~ |
I's A i
| | | I
| \ 4 I | ) 4 |
| I | :
|| EvAL4 : : EVAL 2 |
| | | :
A Y | .
| \ P D R
: h \, Y
Y
! > L
: USE | EvAL3 | | | CONSTRUCT
I - el I
| _ ——
1 Ex post evaluation )

s

= o o o o o o o o o o o o

Kuva 6 Artefaktin arvioinnin viitekehys

Tdamdn tutkielman kannalta evaluaatio kohdistetaan jdlkikateisesti artefak-
tin toteutukseen sekd sen kayttoon. Arviointiympaéristo oli keinotekoinen, silld
arviointi toteutettiin lokaalissa ymparistossad tutkimuskoneella.

Artefaktin arvioinnissa kdytetddn hyvéaksi tutkielman kirjallisuuskatsauk-
sen pohjalta koostettua vaatimusmddrittelytaulukkoa. Seuraavaksi kuvataan
tiivisestetysti, miten vaatimuksiin paatettiin kehitelld ratkaisuja:

Datan loydettivyys Ratkaisumenetelmdnd tihdn vaatimukseen
kaytettiin sekd OrbitDB-tietokantaa metadatan strukturoinnin var-
mistamiseksi ettd linkityksid muihin datasetteihin datasetin meta-
datassa. Havaittiin, ettd data on ndin jdrjestettynd loydettavisss,
olettaen ettd linkityksid tehdddn ja ettd datalle lisdtdan sitd kuvaavia
kategorioita tarpeeksi. Se, miten paljon linkityksid liittdd dataan,
riippuu kayttadjasta.

Alkuperdn tieto Varastoitavan datan alkuperétietoja hallittiin tal-
lentamalla niistd lokimerkintd Ethereum-testilohkoketjuun &lyso-
pimusta kadyttden. Tamd mahdollisti muuttumattoman versiointi-
historian, joka on erilldan IPFS-pohjaisen hajautetun tietovaraston
noodeista - jos noodit jostain syystd kaatuvat tai dataa katoaa, niin
kaikesta jda kuitenkin merkintd Ethereumiin. Alkuperitietojen tun-
nisteena kdytettdava IPFS-tiiviste myos takaa sen, ettd datan alkupe-
Datan eheyden tukeminen Datan eheyden tukemiseksi hyddyn-
nettiin ensisijaisesti IPFS:n avulla. IPFS:n rakenne tapa tallentaa da-
taa tiivistepohjaisesti takaa sen, ettd niin kauan kuin tiiviste on tie-
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dossa, voi luottaa siihen, ettd sitd hakemalla palautuu aina sama da-
ta (olettaen tietysti, ettd data on saatavilla). Tama kuitenkin tuo
haasteeksi sen, ettei voida aina luottaa, ettd samalla IPFS-tiivisteelld
saadaan ajankohtaisin versio jostakin tiedostosta. Tarvitaan siis
jonkinlainen versiolinkitysmekanismi. Ratkaisuna kédytettiin Or-
bitDB-tietokantaa, joka mahdollisti IPFS-versioiden linkityksen ja
haettavuuden, sekd eridvien versioiden yhdistymisen CRDT-
tietorakenteen avulla.

Datan pysyminen saatavilla Saatavuuden takaamiseksi ratkaisu-
vaihtoehdot olivat noodien kannustaminen datan sdilyttdmiseen,
datan jakaminen noodien vililld klusterissa, tai ndiden kahden yh-
distelmd. Artefaktissa kadytettiin klusteripohjaista ratkaisua simu-
loimalla viiden IPFS- ja IPFS Cluster Service -noodin toimintaa
Docker-kontteina. Datatallennusstrategiana kaytettiin vain repli-
kointia, silla IPFS Cluster Service ei vield timan tutkielman teke-
misaikana tukenut tiedostojen paloittelua.

Alla olevassa taulukossa on vield yhteenvedonomaisesti kuvattu, miten
vaatimukset saatiin taytettyd (Taulukko 6).

Taulukko 6 Artefaktin vaatimusten tayttyminen

Vaatimus

Vaatimuksen tayttiminen

Datan loydettdvyys Teknologia mahdollistaa linkityksill,

mutta riippuu kayttdjistd; osittain tay-
tetty

Alkuperin tieto Jokaisesta tiedostolisdyksestd —auto-

maattisesti kirjaus lohkoketjuun; tay-
tetty

Datan eheyden tukeminen BASE-pohjainen tietovarasto; eheys

taataan ajallaan, mikéli noodit pysyvat
yhteydessd toisiinsa; osittain tdytetty

Datan pysyminen saatavilla Klusteripohjainen tallentaminen, data

pysyy olemassa niin kauan, kuin yksi-
kin noodi sitd suostuu sdilomé&dn ja
niin kauan kuin klusterissa on tar-
peeksi noodeja; pddosin tdytetty

7.2 Prototyypin testaaminen

Kun suunnittelutieteellisen tutkimuksen tuloksena syntyy jonkinlainen proto-
tyyppi, on sen testaaminen tidrkedd oikeellisuuden tukemiseksi (Sonnenberg &
Brocke, 2012). Niin saadaan havainnollistettua kuinka hyvin artefakti vastaa
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sille asetettuihin vaatimuksiin ja toisekseen minkalaisia muita havaintoja proto-
tyypin kdytostd saattaa ilmentya.

Prototyypin kdyttod testattiin lokaalissa kehitysympéristossd. Testaami-
sessa lapikdytiin kaikki toteutetut ominaisuudet, eli tiedoston lisédminen, yh-
den tai useamman tiedoston hakeminen, sekd alkuperétietojen hakeminen testi-
lohkoketjusta. Testaamisessa kdytettiin kannettavaa tietokonetta (2,6 GHz pro-
sessori, 6 GB keskusmuistia).

Testaaminen suoritettiin ldhettdmalld API-rajapintakutsuja prototyypin
Nodejs-palvelimelle. Tadssa kdytettiin Postman-sovellusta, jolla voi lahettdda API-
kutsuja ja tarkkailla niiden tuloksia.

Seuraavaksi kuvataan ohjelmointiprototyypin toimintoja sekd kuvataan
niiden keskimddrdisid suoritusaikoja ja lohkoketjutransaktioiden tapauksessa
transaktiomaksuja.

7.2.1 Tiedoston lisidmisen ja hakemisen testaaminen

Tiedoston lisddmistd testattiin lisddmalld tiedostoja tallennettavaksi ja mittaa-
malla tallennukseen kéytettyd aikaa. Aika oli siis testaamisen riippuva muuttu-
ja. Saatavuuden kannalta oli tarkedd todentaa, ettd haettu tiedosto oli aina saa-
tavilla ja kohtuullisella latausajalla. Liian pitkat latausajat nimittdin vaikuttavat
negatiivisesti kdyttdjakokemukseen ja heikentdvit datan saatavuutta.

Testaamista varten generoitiin eri kokoisia tiedostoja neljdssa eri kokoluo-
kassa avoimen datan yleisten tiedostokokojen pohjalta: 2, 5 sekd 10 MB (mega-
tavua). Avoindata.fi-sivustolta 16ytyi useita datasettejd, joista sai vertailukohtaa
yleisimpiin datan kokoluokkiin.

Lisattavan tiedoston kiinnittdavien (ipfs pin) IPFS-noodien méédrdan sadtely
toimi riippumattona muuttujana. Taméa onnistui IPFS Cluster Servicen komen-
nolla méadrittamalld tallennettavalle tiedostolle minimi- ja maksimimé&aran tal-
lentavia noodeja. Minimissddn tallentamiseen kdytettiin yhtd noodia, maksimis-
saan viitta.

Testeja toistettiin useasti samoilla tiedostokokoluokilla ja noodien méaérilla.
Néin saatiin tarkennettua mittausten tulosta ja vdhennettyd sattumatulosten
mddrdd suhteessa testien kokonaismaadrdan. Tulosten pohjalta laskettiin jokai-
selle sdilovien noodien lukumddrdn ja tiedostokokojen variaatiolle ajallinen
keskiarvo sekunneissa.

Testaamisessa havaittiin, ettd mitd enemmain tiedostoa lisidttdessd asetet-
tiin tiedoston kiinnittdvid noodeja, sitd hitaampaa lisédminen oli. IPFS Cluster
Servicen sisdinen konsensusmekanismi vei aikansa datan tallennusvastuiden
maédrittelyssd. Jos taas tiedoston maaritti kiinnitettdaviaksi vain yhdelle noodille,
oli lisdédminen huomattavasti nopeampaa. My0s tiedostokoko vaikutti tallenta-
misen nopeuteen: pienemmait (noin 2 megatavun tai sitd pienemmait) tiedostot
lisattiin klusteriin sekunneissa, kun taas suurempien tiedostojen (20 megatavua)
lisddminen saattoi kestdd jopa minuutteja. Alla olevassa kaaviossa on esitettyna
keskimddraisid tallennusaikoja eri tiedostokoilla ja kiinnittdvien noodien luku-
madrilla (Kuva 7).
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Kuva 7 Tiedoston lisddmiseen kulunut keskimééardinen aika

Tiedostojen lisdédminen oli siis verrattain hidasta suuremmilla tiedostokoil-
la ja kiinnittdvien noodien maéaérilla. Tahan tosin voi vaikuttaa myos testikoneen
suorituskyky. Testatessa huomattiin, ettd suurin aika meni tiedoston lisddmi-
sessd IPFS-klusterille tallennettavaksi, silld klusterilla meni aikansa, ettid se sai
tarvittavat sdilomisvastuut mddriteltyd noodien kesken. IPFS Cluster Service
tarjoaa uudempana ja ilmeisesti tehokkaampana konsensusprotokollana CRDT-
tietorakenteisiin perustuvaa protokollaa, jolla tiedostojen lisdidminen olisi mah-
dollisesti nopeampaa, mutta sitd ei ehditty testata tdmdn tutkielman toteutuk-
sessa.

Toisaalta kiinnittdvien klusterinoodien maaralld oli positiivinen vaikutus
tiedostojen haettavuuteen. Mitd enemmaén noodeja sdiloi samaa tiedostoa, sitd
nopeammin tiedosto oli haettavissa. Tama toisaalta riippui paljolti siitd, mihin
noodiin tallennettava data satuttiin IPFS Cluster Servicen sisdisen algoritmin
mukaisesti tallentamaan - jos tallentavana noodina oli lokaali noodi, oli tiedos-
ton haku nopeaa. Jos sen sijaan haettava noodi oli jokin muu kuin lokaali, kesti
haku pitempéddn. Tdssd maantieteelliselldkin etdisyydelld voi olla vilid (Caron et
al., 2014), mutta testausympadriston lokaaliuuden takia tdtd ei padssyt todenta-
maan.

Yksi vaatimus datan sdilomiselle oli, ettd data pysyy aina saatavilla, vaik-
ka dataa ainoastaan sdilovd noodi poistuisikin (esim. verkkokatkoksen takia)
pois vertaisverkosta. IPFS Cluster Service jdrjestdd automaattisesti tallennetun
datan uudelleensijoittamisen. Té&td testattiin poistamalla klusterista yksittdisia
noodeja komennolla ipfs-cluster-ctrl rm [noodin tunnus]. Havaittiin, ettd noodin
poistuessa uudelleensijoittamistoiminto toimi kuten pitikin, eli klusterin sisdi-
nen algoritmi etsi sdilotylle datalle yhden tai useamman uuden sdilgjanoodin
Klusterista.
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Jos sen sijaan poisti klusterinoodeista puolet tai yli (eli kolme testauksen
viidestd klusterinoodista), niin klusteri joutui tilaan, jossa se ei kyennyt valitse-
maan johtajanoodia kahden jiljelld olevan kandidaatin vélilld. Tama esti kon-
senuksen muodostumisen ja siten datan sdilomisen toteutumisen. IPFS Cluster
Serviced kdyttdessd on siis kiinnitettdvd huomiota, ettd sdilovid noodeja on tar-
peeksi (yli kaksi) ja ettd niitd on verkossa vahintddan 50 %. Aiemmin mainittu
CRDT-tietorakenteisiin perustuva konsensus ei vaadi tdtd, joten se voi olla pe-
rustellumpi vaihtoehto, jos vertaisverkon noodien saapuminen ja verkosta pois-
tuminen on yleista.

7.2.2 Tiedoston alkuperitietojen tallentamisen ja hakemisen testaaminen

Aina, kun tiedosto lisdttiin klusteriin, tallennettiin siitd transaktion myotd kir-
jaus Ganache-testilohkoketjuun. Lohkoketjuun tallennettava data koostui lisa-
tyn tiedoston IPFS-tiivisteestd ja aiemmin tdssd tutkielmassa kuvatusta meta-
datasta.

Keskimddrdinen kaasumaksu oi 97 000 weitd (wei = tuhannesosa etheristd).
Transaktion hinta saatiin laskettua kaavalla kdytetty kaasun méadra * kdytettava
kaasuraja (engl. gas limit), missd kaasuraja tarkoittaa maksimimddrdd kaasua,
jonka kdyttdjd suostuu kdyttamadn transaktiossa. Suurempi kaasuraja tarkoittaa
nopeampaa kdsittelyaikaa ja lohkoon lisddmistd. Taméan tutkielman tekemisen
aikaan keskimdardinen kaasuraja oli Ethereumin yleisen suositellun mé&ran
mukaisesti 20 gweitd (gwei = miljoonakymmenesosa yhdestd etheristd). Talla
kaavalla laskettuna siis yhden transaktion keskimddrdinen hinta euroissa oli
noin 0,39 € (8/2019). Tamdn kustannuksen voidaan ajatella olevan vain pieni
osa siitd, mitd kuluisi tietokannan hallinnointikustannuksiin perinteisemmissa
ratkaisuissa (Garcia-Barriocanal et al., 2017).

7.2.3 Testaamisen rajoitteet

Koska prototyypin testaaminen toteutettiin keinotekoisessa ympdristossd, ei
silld saanut tdysin luotettavaa mallia siitd, miten toiminnot toimisivat oikeassa
ympdristossd ja esimerkiksi monen (toisistaan etddlld olevan) koneen valilla.
Reaaliympdristdssd transaktioajat voivat vaihdella. Testaamisen uskottiin kui-
tenkin antavan riittdavan hyvan kuvan ratkaisun toimivuudesta, silld ainakin
erilaiset tiedostokoot ja tallentavien IPFS-noodien méaaran sadtely antoivat erid-
vid tuloksia.

OrbitDB-tietokantainstanssien yhteen toimivuutta useamman noodin va-
lilld ei testattu. TaAma olisi vaatinut kattavamman testivertaisverkon luomista,
jossa esimerkiksi jokaisen Docker-sdiliossd suoritettavien IPFS- ja IPFS Cluster
Service -noodien ohella olisi myos suoritettu OrbitDB-instanssia. Tétd ei toteu-
tettu, silld tutkielman fokus ei ollut niinkdin tietokantaominaisuuksien tutkimi-
sessa — suunnitellulla arkkitehtuurilla pyrittiin mahdollistamaan, ettd tietokan-
tatason pystyisi tarvittaessa vaihtamaan. Siksi OrbitDB:n ominaisuuksien tar-
kempi testaaminen ei ollut tutkielman tekemisen kannalta relevanttia.
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7.3 Tutkimuskysymysten vastaukset

Tutkielmalla oli kolme tutkimuskysymystd, joihin ldhdettiin hakemaan vastaus-
ta tutkimusartefaktin suunnittelun ja toteuttamisen avulla. Naméa tutkimusky-
symykset olivat:

1. Miten avoin data saadaan tallennettua hajautetusti?

2. Kuinka tukea datan eheyttd (consistency)?

3. Kuinka tukea datan saatavuutta (availability)?

Ensimmdiseen tutkimuskysymykseen saatiin vastaus kehittamalld tut-
kielman suunnitteluartefakti. Artefakti tarjoaa yhden tavan jdrjestdd avoimen
datan hajautettu tallennus IPFS:44 tietovarastona ja Ethereum-lohkoketjua da-
tan alkuperétietojen sdilomiseen hyodyntden. Tama ratkaisu on vain yksi mah-
dollinen tapa jdrjestdd hajautettu tallennus, eikd tdssd tutkielmassa oteta kantaa,
olisiko se paras mahdollinen tapa.

Toiseen tutkimuskysymykseen vastaus saadaan CAP-teoreemaa avuksi
kayttden. Teoreeman mukaisesti verkon osituksen sattuessa hajautetun tietova-
raston pitdd valita joko saatavuuden tai eheyden perusteella. Koska suunnitte-
lun tuloksena luotiin ennen kaikkea BASE-pohjainen tietovarastoratkaisu sen
vertaisverkkopohjaisuuden takia, on ymmarrettdvad, ettd eheys voi olla par-
haimmillaan vain ajallaan tulevaa. Niinpd osittuneessa verkossa voi olla sa-
manaikaisesti useampi versio verkon tilasta.

Eheyttad voi kuitenkin tukea erilaisilla strategioilla. Suunnitteluartefaktissa
tamd otettiin huomioon ennen kaikkea IPFS:n kdytto tietovarastona, silld sisél-
topohjainen linkitys takaa, ettd kdyttdjd saa aina hakiessa saman tiedoston sa-
malla tiivistearvolla. Taméan lisdksi kaytettiin OrbitDB-tietokantaa struktu-
roidun datan mahdollistamiseksi, silla IPFS toimii vain raakadatan varastona.
OrbitDB:n CRDT-tietorakenteet takaavat, ettd data saadaan ehedksi ajallaan,
kun sitd kédsitellddn hajautetussa ymparistossa.

Kolmanteen tutkimuskysymykseen saatiin vastaukseksi, ettd datan hajau-
tettu tallennus vertaisverkkopohjaisesti voi tukea sen saatavuutta. Jos data ei
ole saatavilla yhdesti sijainnista (noodista), niin ideaalitapauksessa se on saata-
villa jostain toisesta. Vertaisverkoissa ei kuitenkaan ole itsestddn selvad, etta
data pysyy saatavilla noodien itseohjautuvuuden vuoksi. Datan saatavuutta
vertaisverkossa voikin tukea kahdella p&ddasiallisella menetelmadlld: datan repli-
koimisstrategioilla, sekd noodien kannustamisella datan s&dilottamiseen. Tdssa
tutkielmassa kaytettiin datan replikoimista saatavuuden takaamiseksi IPFS-
noodien muodostamaa klusteria hyddyntden.

Klusteri muodostettiin IPFS Cluster Service -ohjelmalla, jossa eheys taat-
tiin Raft-protokollalla. Replikoimisstrategiat ovat hieman keskitetympié ratkai-
suja, silld klusterinoodien tdytyy olla keskenddn luottamuksellisia toimijoita.
Olemassa on my06s kannustamiseen perustuvia ratkaisuja, kuten jo aiemmin
tassa tutkielmassa esitelty Storj (Wilkinson et al., 2016). Todenndkdisinta on, ettd
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vertaisverkkopohjaisessa sdilomisessd tarvitaan sekd kannustin- ettd repli-
koimisstrategioita aina tapauksen mukaan.



54

8 YHTEENVETO JA POHDINTA

Tassd tutkielmassa tutkittiin avoimen datan varastointia vertaisverkkopohjai-
sesti lohkoketjua hyodyntden datan alkuperdtietojen tallentamisessa. Avoimen
datan varastoinnissa havaittiin ldhdekirjallisuuden pohjalta ongelmakohtia,
joihin hajautetusta ratkaisusta etsittiin mahdollisia ratkaisuja tyypillisimpiin
avoimen datan keskitettyyn varastointiin liittyviin ongelmiin. Ongelmia olivat
erityisesti epdvarmuus datan saatavuudesta sekd datan alkuperétietojen viahyys
ja epdluotettavuus.

Tutkielman kirjallisuuskatsauksessa kaytiin ldpi vertaisverkkojen ja loh-
koketjun perusteet, sekd kuvattiin avoimen datan ja hajautetun tietovarastoin-
nin kenttdd. Katsauksessa perehdyttiin myos CAP-teoreemaan, jota kaytettiin
tutkielman tutkimuskysymysten muotoilussa ldhtokohtana. Kirjallisuuskat-
sauksesta keridttyjen havaintojen ja yhtildisyyksien pohjalta hahmoteltiin haas-
teita, joiden pohjalta laadittiin funktionaalinen vaatimusmddrittely tutkielman
tutkimusartefaktin suunnitteluun ja toteutukseen.

Tutkimusartefaktin tuloksina syntyivat ohjelmointiprototyypin suunni-
telma, sekd itse ohjelmointiprototyyppi. Prototyypin tarkoituksena on havain-
nollistaa vertaisverkkopohjaista datan tallentamista. Tietovarastoprotokollaksi
valittiin IPFS, ja datan alkuperdtietojen tallentamisessa hyodynnettiin Ethe-
reum-lohkoketjua.

Tietovarastointi jérjestettiin luomalla usean IPFS-noodin muodostama
klusteri IPFS Cluster Service -sovellusta kdyttden. Datan strukturoimisessa ja
haettavuuden tukemisessa hyodynnettiin OrbitDB-tietokantaratkaisua. Koko
prototyyppi toteutettiin Node.js-palvelinsovelluksena. Prototyypin kdytto pe-
rustui palvelimelle Idhetettdviin API-kutsuihin, joilla oli mahdollista tiedostojen
lisddminen ja hakeminen. Hakemisessa pystyttiin hakemaan yksi tai useampi
eri OrbitDB-tietokannan tietue tietyin hakuehdoin, sekd suoraan IPFS:sta tiettya
tiivistettd vastaava tiedostosisalto. Prototyypin lahdekoodit 16ytyvit Githubista.

Jokaisesta  tiedostonlisdyksestd ~ luotiin  transaktio  Ethereum-
testilohkoketjuun &dlysopimusta hyodyntamalld. Lohkoketjun simuloinnissa
kadytettiin Ganache-sovellusta. Transaktiossa tallennettiin IPFS-tiiviste ja muuta
metadataa OPM-mallin mukaisesti tiedoston ja lisdystapahtuman alkuperatieto-
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jen takaamiseksi. Transaktiotietoja sai haettua API-rajapinnan kautta. Oikeassa
Ethereum-ympaéristossd testausta ei toteutettu.

Tuloksia arvioitiin prototyypin ominaisuuksien vertaamista vaatimus-
maédrittelyyn ja CAP-teoreemaan peilaten. Tulosten arvioitiin tdyttdvan vaati-
musmaddrittelyn vaatimukset pddosin. Datasettien linkittdmisen vastuu jda vii-
mekddessd kayttdjien vastuulle: jos linkittdmistd ei toteuteta, niin data on hei-
kommin 16ydettdvissd. Alkuperitietojen kirjaamisen ja sdilomisen kannalta ar-
tefakti suoriutui parhaiten. Lohkoketjupohjainen tallentaminen takaa alkupera-
tietojen muuttumattomuuden. Ethereum-verkon skaalatuvuudesta ei ole vain
vield tdhdn mennessd ollut merkittdvad tutkimusta, joten on vaikea sanoa, mi-
ten hyvin laajamittainen avoimen datan alkuperitietojen tallentaminen onnis-
tuisi nykyisessd Ethereum-verkossa. Prototyyppitasolla kuitenkin teknologia
osoittautui toimivaksi.

Prototyypin tehokkuutta todennettiin suorittamalla tiedoston lisdédmisen ja
hakemisen suoritusaikatestejd. Testejd toteutettiin dataa sdilovien noodien maa-
rdd ja sdilottdavien tiedostojen kokoa sddtamalld. Todettiin, ettd mitd enemman
noodeja madritettiin tiedostoa sdilomédn ja mitd suurempi oli tiedostokoko, sitd
pitempddn lisédminen kesti. Toisaalta tdlld saatiin parempi varmuus siitd, ettd
lisdtty tiedosto on saatavilla, ja hakeminen olikin nopeampaa. Pdinvastoin mitd
vdahemman oli sdilovid noodeja, sitd lyhyemmadn aikaa kesti tiedoston lisddmi-
nen, mutta hakeminen kesti pidempédan. Kayttdjien on siis parasta pohtia aina
datakohtaisesti sdilomisstrategia esimerkiksi datan oletetun hakemistiheyden
mukaisesti.

Prototyyppitoteutuksessa pdddyttiin tallentamaan dataa kokonaisina tie-
dostoina. Sama tiedosto on siis sdilottynd useammalla noodilla erillisind kopi-
oina ja kokonaisina kappaleina. Datan pirstaloiminen voi olla tehokkaampi rat-
kaisu, silld niin saadaan kdytettd vdhemman noodien tallennustilaa tiedostojen
sdilomiseen.

Huomioitavaa vertaisverkkopohjaisessa datan tallentamisessa on, ettd da-
ta on olemassa niin kauan, kuin mikdan vertaisverkon noodi suostuu sitd sii-
1omaan. Tama tarkoittaa ensinnakin sitd, ettd tallennettu tiedosto voi kadota, jos
mikddn noodi ei endd siilo sitd. Tdhan voi vaikuttaa monet asiat, muun muassa
noodien kaatumiset. Siksi on tdrkedd, ettd vertaisverkossa on joko riittdvésti
datan replikointia jonkin strategian mukaisesti, tai ettd itsendisid toimijoina
kayttaytyvid noodeja kannustetaan sdilyttaimddn sdilomidnsa tiedostoja.

Toisaalta toinen noodien itseohjautuvuuteen ja datan sdilomiseen liittyva
ominaisuus on, ettd lisdttyd dataa voi olla vaikeaa, ellei perdti mahdotonta enda
poistaa lopullisesti vertaisverkosta, kun se on kerran lisétty. Tama vaatii huolel-
lista suunnittelua vertaisverkkoon laitettavan datan suhteen. Avoimen datan
kannalta pitdd olla varmaa, ettd lisenssi sallii vapaan kédyton ja ettd muutoshis-
toria on aina selvilla.

Lohkoketjuteknologian kayttaminen datan alkuperdn varmentamisessa
perustui sen pohjimmaiseen tarkoitukseen, eli muuttumattomuuden ja luotta-
muksen takaamiseen hajautetuissa ymparistoissd. Tutkielman lohkoketjutoteu-
tus suunniteltiin ja toteutettiin vastaavien projektien kdyttotapojen pohjalta.
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Ethereum tarjoaa mahdollisuutta toteuttaa avoimen datan tietovarastoin-
tiverkko, jossa datan alkuperéddn voi luottaa ilman kolmannen osapuolen hallin-
taa. Sen sijaan Ethereum-verkon (ja muiden lohkoketjunverkkojen) skaalautu-
vuus sekd energiankulutus havaittiin avoimiksi ongelmiksi, joihin lohkoketju-
jen tutkimus ja kdytto voivat ajan myotd tarjota ratkaisua. Yksi tarked tutkimus-
alue lohkoketjuteknologioiden saralla olisikin selvittdd ratkaisuja sen skaa-
lautuvuuden ja konsensuksen muodostamisen parantamiseksi.

Avoimen datan mddrdn ja ldhteiden kasvaessa on tdrkedd, ettd data on
saatavilla ja ettd sen alkuperddn voi luottaa. Tamé vahvistaa sen kdyttod ja jalos-
tamista informaatioksi, joka voi tuottaa laajalti arvoa sitd tarvitseville. Tédssd
tutkielmassa on ehdotettu vaihtoehtoinen, vertaisverkkopohjainen varastointi-
ja jakelualusta avoimelle datalle, jonka tarkoituksena on lisdtd datan saatavuut-
ta ja luottamusta sen alkuperdan.
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