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Lohkoketjut ovat P2P-verkossa toimivia hajautettuja tietokantoja, jotka tallenta-
vat kdyttdjien luomat digitaalisesti allekirjoitetut transaktiot ketjun lohkoihin.
Lohkoketjussa toimivat verkon solmut vahvistavat ja kokoavat transaktiot loh-
koihin, jotka linkitetddn toisiinsa ja lisdtddn ketjuun konsensusprotokollaa
avuksi kdyttden. Jokainen verkon solmu pitéd itselldadan kopiota ketjusta, jolloin
datan muuttaminen jdlkikdteen on mahdotonta. Hajautetun luonteen ja krypto-
grafiaan perustuvan linkityksen ansiosta tarjotaan teoriassa muuttumaton ja
luotettava tilikirja. Lohkoketjut ovat ldhivuosina saaneet paljon huomiota mo-
nilta tahoilta ja niistd on povattu perinteisten tietokantojen korvaajaa monilla
toimialoilla. Teknologia on kuitenkin nuori ja siihen liittyy vield monia ongel-
makohtia. Esimerkiksi erilaiset turvallisuuteen ja skaalautuvuuteen liittyvit
ongelmat vaikuttavat lohkoketjuratkaisujen kédyttoonottoon, jolloin niiden syita
ja ratkaisuja on syytd tutkia. Liséksi lohkoketjun kdytto ei ole aina jarkevasd, silla
se eroaa perinteisistd tietokannoista valilld perustavanlaatuisesti. Tadssd tutkiel-
massa pyritddn selvittdimddn mitkd tekijat vaikuttavat lohkoketjuratkaisujen
kayttoonottoon yrityksissad. Kirjallisuuskatsauksessa selvitetddan kayttoonottoon
vaikuttavat turvallisuustekijdt, skaalautuvuuden tidrkeys sekd yleiskuva mah-
dollisen lohkoketjuratkaisun tuomista kustannuksista. Lisdksi tutkielmassa esi-
tetddn paatospuumalli, jolla voidaan perustella tarve lohkoketjun kaytolle.
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Blockchain is a distributed ledger that operates in P2P network. It stores digital-
ly signed transactions into blocks that are validated and broadcasted to the
network by nodes that operate in the blockchain. Blocks are linked to each other
with cryptographically created hashes and they are added to the blockchain
through consensus mechanism. Every node holds a copy of the blockchain so
tampering the data is practically impossible. Due to blockchain’s distributed
nature and strong linking of the blocks, blockchain is an immutable and trusted
ledger. In recent years, blockchain solutions have gained lot of attention from
different entities. They have been proposed to replace traditional database sys-
tems in many industries, although the technology is still very young. Now,
blockchain solutions face many issues concerning privacy, security and scalabil-
ity, which hinders the further adoption. Additionally, blockchain is not suitable
for all its proposed use cases, since it considerably differs from traditional data-
bases. This study aims to find out the factors that have an influence on imple-
menting a blockchain solution to enterprise systems. The paper discusses some
security and privacy issues, importance of scalability and general expected cost
structure of implementing a blockchain solution. Additionally, a decision tree
model on justification of implementing a blockchain solution is proposed.

Keywords: blockchain, Bitcoin, Ethereum, security, scalability, implementation,
privacy
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1 JOHDANTO

Lohkoketju on hajautettu P2P-verkossa toimiva tietokanta, joka kirjaa kdyttdjien
digitaalisesti allekirjoittamia transaktioita lohkoihin ketjua ylldpitdvien verkon
solmujen avulla. Lohkoketjut poikkeavat perinteisistd tietokannoista siind, etta
niiden ylldpitamiseen ei tarvita tietokantaa ylldpitavaa yksittdista tahoa. Loh-
koketjuissa kdytetdan kryptografiaan perustuvia salausmenetelmis, joilla pyri-
tddn turvaamaan ketjussa tapahtuvat transaktiot seka sdilyttdméaan ketjun datan
oikeellisuus. Ketjun solmut tallentavat itselleen kopion lohkoketjusta, jolloin ne
pystyvit tiivisteiden avulla vahvistamaan transaktioiden oikeellisuuden ja ta-
kaamaan, ettd ketjun dataa ei pystytd jdlkikdteen muokkaamaan. Né&in ollen
tarjotaan luotettava ja muuttumaton tilikirja kahden osapuolen vilisistd
transaktioista. (Zhang, Xue & Liu, 2019)

Nuoresta idstdan huolimatta lohkoketjut ovat herittaneet kiinnostusta niin
yrityksissd, kuluttajissa kuin my®os valtiollisella tasolla. On ennustettu, ettd loh-
koketjuihin perustuvien yritysapplikaatioiden arvo tulee olemaan 19,9 miljardia
dollaria vuoteen 2025 mennessd. Vuonna 2016 lohkoketjuihin perustuvien yri-
tysapplikaatioiden arvo oli 2,5 miljardia ja ndin ollen alalle ennustetaan 26,2
prosentin vuosittaista kasvua (Zhang ym., 2019). Koska lohkoketjuratkaisuille
on povattu kdyttod esimerkiksi jakeluketjussa, loT-jdrjestelmissd, terveyden-
huollossa ja finanssialalla (Mohanta, Panda & Jena, 2018), on syytd tarkastella
niiden ominaisuuksia ja soveltuvuutta eri toimialoille. Tédssd tutkielmassa pyri-
tddn vastaamaan seuraaviin tutkimuskysymyksiin.

« Mitka tekijat vaikuttavat lohkoketjuteknologioiden kayttoonottoon yri-
tyksissd?
+ Milloin lohkoketjuun pohjautuvan ratkaisun kayttd on perusteltua?

Tutkimus suoritettiin systemaattisena kirjallisuuskatsauksena tarkastele-
malla hakuehtojen perusteella 16ytynyttd ldhdemateriaalia ja kokoamalla sen
perusteella kasitys lohkoketjuratkaisua koskevista haasteista. Lisdksi tutkiel-
massa pyrittiin muodostamaan malli, jonka avulla voidaan selvittdd, onko loh-
koketjuratkaisun valinnalle perusteluja. Liahdemateriaalia haettiin tieteellisten
julkaisujen osalta IEEE Xploren, AIS eLibraryn ja ACM Digital Libraryn tieto-
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kannoista. Hakusanoina kaytettiin sanoja blockchain, implementation, security,
critical, scalability, use case ja privacy. Haku suoritettiin lohkoketjuihin suun-
tautuvan ldhdemateriaalin rajaamiseksi niin, ettd sana blockchain on jokaisessa
haussa, jonka jdlkeen kdytettiin AND-operaattoria ja vaihtoehtoisesti muita ha-
kusanoja. Tieteellisten julkaisujen lisdksi tutkielmassa kéytettiin Bitcoinin alku-
perdistd suunnitelmaa sekd yleisten tilastojen osalta lohkoketjuihin erikoistu-
neiden nettijulkaisuiden sekd statistiikkasivujen sisdltojd. Hakuprosessin jal-
keen koottu ldahdemateriaali arvioitiin ja hyvéaksyttiin lopulliseksi lahdemateri-
aaliksi, mikali niiden sis&lto oli tarpeeksi kattava ja kieliasu hyva.

Tutkielman toisessa luvussa kdyddan yleisesti ldapi lohkoketjujen toiminta
ja niiden historia sekd lohkoketjuihin liittyva keskeinen terminologia. Luvussa
tarkastellaan myos dlysopimusten toimintaa Ethereum-alustalla toimivien &ly-
sopimusten pohjalta. Lopuksi ensimmadisessd luvussa vertaillaan perinteisien
tietokantojen ja lohkoketjuratkaisujen eroja. Kolmannessa luvussa kasitelldan
lohkoketjuihin yleisesti liittyvid ongelmia ja niiden vaikutusta yritysjarjestel-
miin implementointiin. Ensiksi kdydddn lapi turvallisuuteen vaikuttavat lohko-
ketjujen fragmentaatio ja ongelmat anonymiteetissa. Seuraavaksi tarkastellaan
lohkoketjuja yleisesti vaivaavaa skaalautuvuuden puutetta. Lopuksi muodoste-
taan kasitys lohkoketjuratkaisun mukana tuomista kustannuksista vertaamalla
sitd perinteisen tietojdrjestelmdn kayttoonottoon. Neljannessd luvussa pohdi-
taan aikaisemmin tutkimuksessa esiintyvid havaintoja ja tarkastellaan tutkiel-
massa esitellyn kolmijakoisen mallin pohjalta, mitkd ratkaisut ovat yritysten
kannalta jarkevimpid. Lopuksi esitellddn aikaisempaan tutkimukseen perustuva
pddtospuumalli, joka ottaa huomioon tutkielmassa esiintyneet paatelmat. Vii-
meisessd luvussa tutkielman johtop&dtokset kootaan yhteen. Johtopddtosten
mukaan lohkoketjuratkaisujen kdyttoonotossa on tilld hetkelld paljon haasteita
ja lohkoketjujen luonteen takia niiden kaytt ei sovellu kaikkialle, mika rajaa
mielekkditd kdyttotapauksia paljon. Yhteenvedossa arvioidaan myos kaytettya
lahdemateriaalia ja esitetddn tutkielman aikana esiin nousseita jatkotutkimusai-
heita.



2 Lohkoketjuteknologiat

Lohkoketju on hajautettu tietokanta ja tilikirja, joka kirjaa kdyttdjien transaktioi-
ta hierarkkisesti lohkoihin ilman keskitettyad lohkoketjua hallitsevaa entiteettid.
Transaktiot toimitetaan lohkoketjua ylldpitavan verkon solmuille, jossa ne hy-
vdksytddn ja lisdtddn lohkoon. Uusia lohkoja ei voida lisdtd ilman solmujen yl-
lapitdimdd konsensusta. Lohko suojataan kryptografiaan perustuvalla suojauk-
sella ja sille annetaan lohkon sisdltoon perustuva tiiviste, joka osoittaa lohkoista
koostuvan ketjun osaan, johon data on varastoitu. Solmut ylldpitdvat datan oi-
keellisuutta pitdmalla tallessa kopiota osasta tai koko ketjusta. Ndin ollen ket-
juun lisdttyjd transaktioita ei voida jdlkikdteen muuttaa ja teoriassa tarjotaan
luotettava ja muuttumaton tilikirja kahden osapuolen vilisistd transaktioista.
(Zhang ym., 2019)

Ensimmdinen dokumentoitu suunnitelma lohkoketjusovelluksesta on pe-
rdisin vuodelta 2008 ja ensimmdinen kdytdnnon implementointi on vuodelta
2009 kun Bitcoinin liikkeellelasku aloitettiin. Bitcoin on tunnustettu laajalti en-
simmdiseksi lohkoketjuksi, joka tukee yksinkertaisia dlysopimuksia (Wang,
Ouyang, Yuan, Ni, Han & Wang, 2019). Vuonna 2015 liikkeelle laskettiin julki-
nen lohkoketjualusta, Ethereum, joka mahdollisti monimutkaisempien ja kus-
tomoitujen dlysopimusten ohjelmoinnin (Wang ym., 2019). Vuoden 2015 jdlkeen
lohkoketjusovellusten mddrd on vain kasvanut ja esimerkiksi Ethereum-
alustalla toimivia ERC-20-rahakkeita on luotu yli 200 000 kappaletta (Ledger,
2019).

2.1 Lohkoketjun toiminta

Lohkoketju toimii hajautettuna ja suojattuna tietokantana kayttdjien transakti-
oille. Bitcoin on tdlld hetkelld markkinaosuudeltaan suurin lohkoketjusovellus
(CoinMarketCap, 2019) ja se on toiminut mallina monien muiden lohkoketjuso-
vellusten kehityksessd (Zhang ym., 2019). Néin ollen tdssd luvussa tarkastellaan
lohkoketjun toimintaa Bitcoinin ndkdkulmasta.
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Kahden osapuolen vilinen transaktio tapahtuu Bitcoin-verkossa luomalla
uusi transaktio toisen osapuolen toimesta. Kyseinen transaktio ldhetetddn ver-
kon jokaiselle solmulle, joissa transaktiot kootaan lohkoksi. Lohkon sisdltdmien
transaktioiden oikeellisuus varmistetaan ja se ldhetetddn julkiseen Bitcoin-
verkkoon kayttden konsensusprotokollaa. Bitcoin kayttdd konsensusprotokolla-
na proof-of-work-menetelmdd lohkon oikeellisuuden tarkistamiseen (Bitcoin,
2019), ja kun lohkon siséltamaét transaktiot on hyviksytty koko verkossa, lohko
lisdtddan ketjuun. Kahden osapuolen vilinen transaktio on aito vasta, kun ket-
juun lisédminen on tapahtunut. Bitcoin kayttdd lohkojen oikeellisuuden ja
muuttumattomuuden takaamiseen tiivisteketjua, Merkle-puuta, digitaalista
allekirjoitusta sekd konsensusmenetelmid, joilla ehkdistdan esimerkiksi valuu-
tan kaksoiskuluttaminen. Lisdksi turvallisuusmenetelmilld taataan, ettd lohko-
ketjua ei voida muuttaa ilman kohtuutonta mé&araa tyotd. (Zhang ym., 2019)

Bitcoin-verkossa lohkot linkitetddn toisiinsa kayttamalla tiivisteosoittimia.
Tiivisteosoitin on lohkon sisdltamaéstd datasta kryptologian menetelmia kaytta-
en luotu tiiviste, joka osoittaa dataan. Tiivisteen avulla voidaan tarkistaa, onko
dataa muutettu jalkikateen, silld muutetusta datasta luotu tiiviste eroaa alkupe-
rdisestd tiivisteestd. Tiivisteosoitin sisdltdd myo6s informaation edeltdvan lohkon
datan sijainnista, jolloin lohkoketju saadaan organisoitua ja oikeellisuus varmis-
tettua. (Zhang ym., 2019)

Merkle-puu on datarakenne, jota kédytetddan lohkojen oikeellisuuden tarkis-
tamiseen. Kahden alemman tason lohkon tiivisteet linkitetddn ylemmén tason
vanhempilohkoon ja prosessia toistetaan puun juurisolmuun asti. Datan oikeel-
lisuus voidaan tarkastaa Merkle-puussa vertaamalla lehtisolmun tiivistettd juu-
ritiivisteeseen ja ndin saadaan selville mahdolliset muutokset lohkojen dataan.
Lisdksi kyseinen datarakenne on kustannustehokas, silld tiivisteiden ansiosta
tarkistus voidaan suorittaa logaritmisessa ajassa. (Zhang ym., 2019)

Transaktioiden suorittamiseen Bitcoin-verkossa kdytetdan digitaalista al-
lekirjoitusta, joka koostuu kolmesta kaytettdvastd algoritmista. Ensimmdinen
ndistd on avaimia generoiva algoritmi, joka luo kayttdjdlle julkisen ja yksityisen
avaimen. Yksityiselld avaimella allekirjoitetaan transaktiot ja julkisella avaimel-
la varmistetaan, ettd transaktiot on suoritettu kayttamalld vastaavaa yksityistd
avainta. Toisella, allekirjoitusalgoritmilla, luodaan yksityistd avainta vastaa-
vaan transaktioon allekirjoitus. Kolmas algoritmi vahvistaa transaktion allekir-
joituksen kadyttamailld syotteend saatuja julkista avainta, allekirjoitusta sekd
transaktion sisdltamaa viestid. (Zhang ym., 2019)

2.2 Alysopimukset

Alysopimukset ovat protokollia, joilla helpotetaan, suoritetaan ja vahvistetaan
lohkoketjussa tapahtuvia useiden tahojen vélisid sopimuksia. Sopimus sisaltda
tiedot sen toiminnasta, kuten kdynnistysehdoista ja sitd seuraavista toimenpi-
teistd. Alysopimuksen osalliset hyviksyvit sopimuksen toiminnan ja se lihete-
tdan lohkoketjuun, jossa solmut vahvistavat sen ja lisddvat lohkoon. Kayttdjat
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voivat suorittaa sopimuksen yleensd tekemalld transaktion sopimukseen, jossa
oleva koodi suoritetaan, mikali kdynnistysehdot tayttyvat. (Wang ym., 2019).
Alysopimukset mahdollistavat siis koodin suorittamisen lohkoketjussa, jolloin
alustalle voidaan rakentaa applikaatioita.

Wangin ym., (2019) mukaan Ethereum on tdlld hetkelld laajimmin kaytetty
alusta dlysopimusten luomiseen ja suorittamiseen, joten tarkastellaan lyhyesti
dlysopimuksen suorittamista Ethereum-lohkoketjussa. Alysopimukset toimivat
Ethereum-alustalla kahdenlaisten tilien pohjalta. Ensimmadinen tilityyppi on
kayttdjatili, joka toimii lohkoketjun loppukéyttdjan hallinnoimana. Toinen tili-
tyyppi on sopimustili, jonka hallinta tapahtuu dlysopimuksen sisédltiman koo-
din avulla. Kayttdja voi aktivoida sopimuksen hallinnoimansa tilin avulla ldhet-
tamadlld transaktiona sopimuksen tarvitseman tietosisdllon sekd Etherid, jota
kaytetdan lohkoketjussa maksuvélineend. Mikdli sopimuksen kdynnistysehdot
tayttyvat, sopimuksen koodi suoritetaan ja transaktio toimitetaan lohkoketjuun,
jossa ketjun solmut louhivat sen. Lohkoketjun vdarinkdyton, kuten verkon yli-
kuormittamisen, ehkdisemiseksi jokainen toiminto lohkoketjussa vaatii pienen
maksun, jota kutsutaan Ethereum-verkossa kaasuksi. Nditd toimintoja ovat
muun muassa operaatioiden suorittaminen Ethereumin virtuaalikoneessa
(EVM) ja sopimusten luonti sekd niiden toteuttaminen.

2.3 Erot perinteisiin tietokantoihin

Lohkoketjut toimivat hajautettuina tietokantoina, jotka tallentavat kayttdjien
transaktiota perdkkiisiin lohkoihin ketjun asettamien sdénttjen puitteissa. Ndin
ollen on sopivaa verrata lohkoketjun tuomia ominaisuuksia perinteisten tieto-
kantojen ominaisuuksiin.

Perinteisissd tietokannoissa on usein pddkayttdja tai muu vastaava rooli,
joka pystyy tekemddn muutoksia tietokantaan. Mikdli tietokantaan tarvitaan
luottamukseton tila kayttdjien vélille, tarvitaan ndin ollen kolmas osapuoli, jo-
hon muut osapuolet luottavat. Lohkoketjussa suoritettavien konsensusproto-
kollien vuoksi lohkoketjuissa on mahdollisuus saavuttaa osapuolten véalinen
konsensus ketjun tilasta ilman kolmatta luotettua osapuolta (Chowdhury, Col-
man, Kabir, Han & Sarda, 2018). Lohkoketjussa jokaisella verkon osallisella on
samat oikeudet tarkastella ketjussa tapahtuneita transaktioita ja niiden dataa,
ellei niitd ole erikseen rajoitettu esimerkiksi datan salausmekanismien tai yksi-
tyisessd lohkoketjussa roolien avulla. Né&in ollen esimerkiksi kahden jakeluket-
jun tietokantaa kdyttdvan osapuolen ei tarvitse luottamuksen puuttuessa etsid
kolmatta osapuolta hallinnoimaan informaatiota, mikéli kdytetddn lohkoket-
juun perustuvaa ratkaisua.

Kun saavutetaan hajautettu konsensus ketjun tilasta suuremmalla méaéaral-
14 solmuja, voidaan myos varmistaa ketjussa olevan informaation muuttumat-
tomuus, silld jokainen ketjun solmu siséltdd tiedon datasta. Dataa ei ndin ollen
voi jdlkikdteen muuttaa yhden osapuolen toimesta ilman, ettd se huomataan
muualla lohkoketjussa. Solmujen maaran vaikutusta tarkastellaan myohemmin



11

tassd tutkielmassa. Kun monet lohkoketjun solmut pitdvit sisdlldan tiedon ket-
jun datasta, saavutetaan myos datan yhtenevdisyys. Mitd laajemmin lohkoketju
on hajautettu, sitd vastustuskykyisempi se on esimerkiksi DoS-hyokkayksid
vastaan, silld vaikka hyokkadjd saisi ajettua alas osan verkon solmuista muut
solmut voivat silti jatkaa ketjun yllédpitoa.

Datan alkuperd on vahvistettavissa lohkoketjusta, silld datan varastointi-
prosessi toteutetaan transaktioilla. Koska jokainen transaktio taytyy vahvistaa
lohkoketjujen kayttamalld digitaalisella allekirjoituksella, voidaan varmistua
datan alkuperdstd (Chowdhury ym., 2018). Lohkoketjuun tehdyn transaktion
osapuolet ja data ovat tallennettuna lohkoon, eiké niitd voida ketjun hajautetun
luonteen takia muuttaa jalkikéteen toisin kuin perinteisessa tietokannassa, jossa
tarvittavat oikeudet omistava taho voi teoriassa muuttaa tietokannan dataa
(Wessling, Ehmke, Hesenius & Gruhn, 2018). Lohkoketjut ja perinteiset tieto-
kannat kohtaavat myos erilaisia turvallisuusriskejd. Siind missd lohkoketjut
ovat hajautetun luonteensa vuoksi jotakuinkin immuuneja DoS-hyokkayksille,
perinteiset tietokannat ovat timan mallisille hyokkayksille alttiimpia. Toisaalta
perinteisissd tietokannoissa dataa voi muokata eparehellisessd tarkoituksessa
vain, jos hyokkadjalla on tarvittavat oikeudet muokkauksiin, kun taas lohkoket-
jualustoilla on niiden demokraattisen luonteen takia mahdollista toteuttaa epa-
rehellisid transaktioita esimerkiksi hallitsemalla tarvittavan suurta osaa verkon
laskentatehosta. Lohkoketjujen turvallisuuskysymyksid késitellddn lisdd seu-
raavassa luvussa.
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3 HAASTEET KAYTTOONOTOSSA

Téassd luvussa tarkastellaan lohkoketjusovellusten kayttoonottoon liittyvid
mahdollisia haasteita lohkoketjujen kolmijakoisen luokittelun pohjalta. Lohko-
ketjut voidaan jakaa ketjua hallitsevien ja kdyttdvien tahojen perusteella kol-
meen eri luokkaan (Zhang ym., 2019). Ensimmadinen luokka on julkinen lohko-
ketju, joka on toiminnaltaan avoin kaikille. Julkisen lohkoketjun kayttdjdt voivat
suorittaa lukuoperaatioita, ldhettdd ja vastaanottaa transaktioita sekd osallistua
halutessaan konsensusprosessiin luomalla laitteelleen lohkoketjua ylldpitdvan
solmun. Toinen luokka on konsortiolohkoketju, joka rajoittaa konsensusproses-
siin osallistuvat tahot yleensd ennalta madrdttyyn ryhméddn. Lukuoperaatiot
ovat kuitenkin avoimia jokaiselle verkon osalliselle. Kolmas luokka on yksityi-
nen lohkoketju, jonka konsensusprosessia hallitsee yksittdinen taho. Lukuope-
raatiot voivat olla yksityisessd lohkoketjussa joko julkisia tai rajoitettuja tietylle
ennalta madratylle kayttdjaryhmalle. Yhteistd ndille kaikille luokille on, ettd ne
kayttavat P2P-verkkoja, joissa tehtdvit, konsensusprotokollalla vahvistettavat,
transaktiot on allekirjoitettava digitaalisella allekirjoituksella sekd jokainen ver-
kon solmu pitdd itsellddn kopiota lohkoketjusta. Téassd tutkielmassa lohkoketju-
ja on jarkevad kasitelld taman mallin pohjalta, silld kolmijakoisen mallin eri luo-
kat sisdltdvat ominaisuuksia ja kdyttokohteita, joita on mielekéstd tarkastella
yrityssovellusten implementoinnin kannalta. Luvussa késitelldan ensiksi lohko-
ketjuihin liittyvid turvallisuusriskejd, jonka jdlkeen siirrytddn tarkastelemaan
ongelmia skaalautuvuudessa. Lopuksi muodostetaan kisitys lohkoketjuratkai-
sun kayttoon liittyvistd kustannuksista.

3.1 Turvallisuus

Jotta lohkoketjusovelluksia voitaisiin implementoida mukaan yritysten toimin-
taan, on niiden toteutettava tietyt yleiset turvallisuuskriteerit sekd kayttokoh-
teen mukaan muita ominaisuuksia. Lohkoketjujen periaatteen mukaisesti ket-
jun tulisi sdilyttdd oikeellinen tieto tapahtuneista transaktioista eikd syttetyn
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datan tulisi olla muokattavissa epédrehellisin keinoin. Koska digitaalinen data
on melko helposti replikoitavissa, kohdistuu lohkoketjuihin uhkia, kuten valuu-
tan kaksoiskuluttaminen ja konsensushyokkaykset. Lisdksi lohkoketjujen maa-
ran lisddntyminen kasvattaa onnistuneiden hyokkadyksien todenndkoisyyttd
fragmentaatio-ongelman muodossa. Kdyttokohteen luonteen mukaan lohkoket-
julla on myos oltava mahdollisuus kdyttdjan anonymiteettiin kayttdjan todelli-
sen henkilollisyyden ja hdnen tekemien transaktioiden osalta. Tédssa alaluvussa
tarkastellaan lohkoketjujen turvallisuusriskejd, verrataan niitd aiemmin esitet-
tyyn kolmijakoiseen malliin ja pohditaan, mitkd ratkaisut ovat jarkevimpid yri-
tystoiminnan kannalta.

3.1.1 Fragmentaatio-ongelma

Bitcoinin alkuperdisessd suunnitelmassa on laskettu lohkoketjuun hyokkaavan
tahon mahdollisuutta luoda vaihtoehtoinen ketju oikean rinnalle. Hyokkayksen
onnistuessakaan hyokkadja ei pystyisi viemddn arvoa osapuolelta, jonka kanssa
hén ei ole tehnyt transaktioita, eikd luomaan ketjuun uutta arvoa. Sen sijaan
hyokkadja pystyisi onnistuessaan peruuttamaan tekeminsa transaktion ja ndin
ollen saamaan kulutetun balanssinsa takaisin. (Bitcoin, 2019)

Todennidkoisyys hyokkddjan onnistumiselle on laskettu seuraavalla kaa-
valla, jossa p on todenndkoisyys sille, ettd rehellinen solmu l6ytdd seuraavan
lohkon, g on todenn&kdisyys hyokkddjan onnistumiselle lohkon loytdmisessd ja
g- on todenndkoisyys, ettd hyokkadja 1oytdd uuden lohkon z lohkoa jéljessa.

_{ 1, Jjosp=aq
9=~ (q/p)*.jos q<p

Hyokkéddja onnistuu siis muuttamaan ketjun itselleen edulliseksi sitd todenna-
koisemmin, mitd pienemman méddran lohkoja hidn on jéljessd, ja mitd suurem-
man maéadrdan solmuja han hallitsee olettaen, ettd jokaisen solmun todenndkdi-
syys lohkon loytdmiselle on suunnilleen sama.

Fragmentaatio-ongelma syntyy lohkoketjujen lisdéntyessd, jolloin rehellis-
ten solmujen mddrd jakautuu suuremmalle maaralle ketjuja (Worley & Skjellum,
2018). Talloin hyokkéddjan on teoriassa helpompi saavuttaa tarpeeksi suuri maa-
rd solmuja muutosten tekemiseen. Jos oletetaan, ettd lohkoketjuja on m maéra ja
rehelliset solmut ovat jakautuneet tasaisesti niiden vilille, saadaan kaavio, jossa
hyokkéadjan todenndkoisyydet onnistua nousevat huomattavasti lohkoketjujen
lisddntyessa.

1, jos L =q,
m
q; =

p._ p
[q.flll _]H:_jos q < —
m T

Todellisuudessa lohkoketjujen solmut eivat kuitenkaan ole jakautuneet tasaises-
ti, vaan suurimmat lohkoketjusovellukset sisdltdvdt huomattavasti enemman
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solmuja kuin uudemmat ja pienemmat sovellukset. Esimerkiksi Bitcoinilla on
talld hetkelld yli 9000 solmua (Bitnodes, 2019) ja Etherumilla yli 6500 (Etherscan,
2019), kun taas esimerkiksi markkinaosuudeltaan huomattavasti pienemmalla
NEM:1l4 solmuja on vain 480 (Nemnodes, 2019). Ndin ollen suurimmat lohko-
ketjualustat ovat fragmentaatio-ongelman kannalta turvallisimpia vaihtoehtoja.
Turvallisuusongelmien lisdksi fragmentaatio kuormittaa sekd kehittdjien etta
ympdriston resursseja, silld samasta sisdllollisestd arkkitehtuurista tehddan eri-
lasten samaa funktiota toteuttavien sovellusten muodossa uusia versioita (Wor-
ley & Skjellum, 2018).

Fragmentaatio-ongelmaa lohkoketjujen kolmijakoisen luokittelun pohjalta
tarkasteltaessa voidaan pddtelld, ettd julkiset lohkoketjut ovat turvallisimpia,
mikéli otetaan huomioon vain solmujen madrd. Julkisilla lohkoketjuilla on
yleensd suurin mddrd solmuja, jolloin niihin hyokkddminen on vaikeinta. Toi-
saalta julkisen lohkoketjun konsensusprosessiin voi osallistua kuka tahansa,
jolloin hyokkddjan on helpompi saada hyokkdykseen tarvittavia solmuja hal-
tuunsa. Uhka on suurempi, mitd vihemmaén verkossa on laskentatehoa. Kah-
dessa jalkimmadisessd luokassa verkon solmujen maééré, ja sitd kautta lohkoket-
jun hajautus, on yleensd pienempi. Konsortiolohkoketjussa solmut on hajautet-
tu ennalta maédéritellylle ryhmille, jolloin hyokk&djan tulisi saada ndistd solmuis-
ta tarvittava madrd haltuunsa hyokkayksen onnistumiseksi. Mikili ketjun sol-
muja hallinnoivat tahot ovat “rehellisid” eikd hyokkddja saa manipuloitua sol-
muja omaan kdyttonsd, voi konsortiolohkoketju olla julkista ketjua turvallisem-
pi vaihtoehto. Yksityiset lohkoketjut ovat vain yhden tahon, esimerkiksi yhden
tai useamman organisaation, hallitsemia lohkoketjuja, joissa konsensusproses-
sia ei ole hajautettu ulkopuolisille tahoille. Lisdksi ulkopuolisilla tai rajoitetulla
kayttdjaryhmalld on valtuus suorittaa vain operaatioita vain oikeuksiensa mu-
kaan, jolloin organisaation ulkopuolisen hydkkadjan on kdytannossda mahdoton
suorittaa hyokkdystd. Davenportin, Shettyn ja Liangin (2018) mukaan ndiden
ominaisuuksien avulla voidaan pitkalti valttyd laskentatehon vadrinkaytosta
johtuvilta hyokkayksiltd, mutta toisaalta samalla uhrataan lohkoketjun hajautet-
tua perusperiaatetta ja menetetddn luottamukseton tila ketjua hallinnoivan ta-
hon ollessa keskitetty lohkoketjua hallitseva entiteetti.

3.1.2 Anonymiteetti

Koska lohkoketjun tyypistd riippuen kayttdjilla on oikeus tarkastella ketjussa
tapahtuvia transaktioita, on kdyttokohteen mukaan turvattava kiyttdjan ano-
nymiteetti. Tdma tarkoittaa sitd, ettd transaktiot eivét ole yhdistettdvissa tiet-
tyyn kdyttdjadn ja kdyttdjan todellinen identiteetti ei ole julkisesti tarkasteltavis-
sa. Lisdksi kdyttokohteen mukaan transaktion siséltimé data tulisi voida salata,
jotta luottamuksellinen data ei olisi kaikkien saatavilla ja transaktioita ei voi
yhdistdd tiettyyn kayttdjaan. Anonymiteetti ja datan yksityisyys korostuu eri-
tyisesti ketjuissa, joissa liikkuu luottamuksellista tietoa sekd Bitcoinin kaltaisissa
julkisissa lohkoketjuissa, joiden tarkoitus on toimia julkisena valuuttajdrjestel-
mé&na.
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Lohkoketjut kayttavét yleisesti kahta erilaista transaktiomallia, joista en-
simmdinen on esimerkiksi Bitcoinin kdyttdmd UTXO-malli (Zhang ym., 2019).
Kyseisessd mallissa kadyttdjan “lompakko” pitdd kirjaa osoitteista, joissa on kayt-
tdjan hallinnoimaa kayttamatontd valuuttaa. Jokaisen transaktion syottteend la-
hetetddn koko osoitteen sisdltama balanssi, josta vdhennetdan ldhetettdva madra.
Tulosteena vastaanottaja saa ldhetettivan médrdan valuuttaa hallinnoimaansa
osoitteeseen ja jdljelle jadnyt balanssi palautetaan ldhettdvélle uuteen osoittee-
seen. Ndin ollen osoitteet on tarkoitettu UTXO-mallissa kertakdyttoiseksi ja
kayttdjien balanssi muodostuu kayttdjille palautetuista kdyttaméattoman valuu-
tan tulosteista. Anonymiteetin kannalta UTXO-malli on seuraavaksi késitelta-
vdd tilimallia parempi, silld kédyttdjd voi omistaa saman lompakon alla monta
valuutan instanssia yhdistimaittd niitd yhdeksi julkiseksi balanssiksi. Kayttdja
pystyy ndin ollen suorittamaan transaktioita toiselle osapuolelle vain tietyista
hallinnoimistaan instansseista paljastamatta kaikkia hallinnoimia osoitteitaan ja
ndin saavutetaan ndenndisesti vaikeampi kayttdjan todellisen balanssin selvitys.
Kuitenkin, vaikka UTXO-mallia kayttavat lohkoketjut onnistuvat tarjoamaan
kayttdjdlle pseudonymiteetin lompakon generoidun osoitteen muodossa, ne
eivdt voi taata kdyttdjan tekemien transaktioiden yksityisyyttd ilman transakti-
on siséllon salaamista tai transaktion maskeeraamista muilla keinoilla. Esimer-
kiksi Bitcoinin tapauksessa kaikki transaktiot kirjataan lohkoketjuun, jossa kuka
tahansa voi tarkastella niitd ja kohdeosoitteista tehtdvin tilastollisen analyysin
perusteella selvittdd kayttdjan pseudonymiteetin ja balanssin (Balaskas & Fran-
queira, 2018). Mahdollinen reaalimaailman taustatieto lisdamalld voidaan myos
selvittad kayttdjan todellinen henkil6llisyys. Toinen transaktiomalli on esimer-
kiksi Etherumin kdyttama tilimalli, joka muistuttaa enemmaén perinteistd pank-
kijdrjestelmdn mallia (Zhang ym., 2019). Kéayttdjan tili pitdd kirjaa kokonaisba-
lanssista ja tilin informaatio on tallennettu lohkoketjuun UTXO-mallin erillisten
balanssitulosteiden sijaan, jolloin saavutetaan lohkoketjun nopeampi toiminta ja
kevyempi datarakenne. Anonymiteetin kannalta tilimalli on kuitenkin UTXO-
mallia heikompi, silld vaikka tilimallinkin tarjotessa pseudonymiteetin, uusia
osoitteita ei luoda jokaiselle transaktiolle erikseen. Kuten Bitcoinin tapauksessa,
myo6s Ethereumin transaktiot ovat julkisia eikd ndin ollen voida taata, ettei
transaktioita voitaisi linkittdd tiettyyn kayttdjadan ja dataa tarkastella.

Zhangin ym. (2019) mukaan todellisen anonymiteetin voi saavuttaa loh-
koketjussa vain pseudonymiteetin sekd transaktioiden linkittim&ttomyyden
avulla. Lohkoketjuihin on mahdollista implementoida vaihtoehtoisia turvalli-
suusmenetelmid, jotka joko salaavat transaktion sisdllon tai sekoittavat transak-
tioita keskenddn, jotta niiden linkittiminen tiettyyn kéayttdjadn vaikeutuisi.
Transaktioiden todellisen tekijan salaamiseksi on kehitetty digitaalisen allekir-
joituksen anonymisoivia tekniikoita, kuten ryhmaallekirjoitus (group signature)
ja kehdallekirjoitus (ring signature). Ryhmdaallekirjoituksessa kuka tahansa jasen
voi allekirjoittaa ryhmén kautta tapahtuva transaktion ja kuka tahansa ryhman
jdsen voi vahvistaa sen kdyttamalld ryhma julkista avainta saaden transaktion
todellisen tekijan pseudonyymin sijaan vain vahvistuksen transaktion tekijan
kuulumisesta ryhmaan. Ryhmadssd tdytyy kuitenkin olla taho, joka hallitsee



16

ryhméd ja ndin ollen ryhméda hallinnoivalla taholla on mahdollisuus ndhda
transaktion alkuperdinen allekirjoittaja. Kehdallekirjoitus taas perustuu algo-
ritmiin, jossa ryhmadallekirjoituksen tavoin, kuka tahansa voi allekirjoittaa
transaktion. Erona ryhmdallekirjoitukseen on, ettd kehdallekirjoituksessa ei tar-
vita yksittdistd tahoa hallitsemaan kehédssd tapahtuvia transaktioita, jolloin al-
kuperdista ldahettdjdd ei voida tunnistaa kuin arvaamalla. Allekirjoituksen ano-
nymisoinnin lisdksi anonymiteetin takaamiseksi on olemassa erilaisia enkryp-
taustekniikoita, joilla salataan transaktion sisdltimd data. (Zhang ym., 2019)
Transaktion sisdltimdn datan salaaminen on oleellista joidenkin yrityssovellus-
ten kannalta, silld lohkoketjujen sisdltdmén datan julkisuus on ollut lohkoket-
jusovellusten kdyttoonoton este monille mahdollisille kayttdjille (Sadhya &
Sadhya, 2018). Julkisten lohkoketjujen transaktioiden sisdllon salaaminen on
kuitenkin ongelmallista, silld vaikka data salattaisi ennen sen toimittamista ket-
juun, verkon transaktioita voidaan tarkastella ja oppia tietynlaisten transaktioi-
den ominaispiirteet (Li, Sforzin, Fedorov & Karame, 2017). Tamd mahdollistaa
transaktioiden linkittdmisen tiettyyn kayttdjaan tai ryhmaan.

Mikéli lohkoketjujen anonymiteettid tarkastellaan lohkoketjujen kolmija-
koisen mallin pohjalta, julkiset lohkoketjut ovat useimmiten vahiten houkutte-
leva vaihtoehto yritysten kannalta. Suurimpien alustojen transaktiot ovat julki-
sia ja niiden sisédltdima data on oletusarvoisesti kaikkien saatavilla, silld ne eivit
ole implementoineet pddketjuihinsa dataa tai transaktioita salaavia ominai-
suuksia. Konsortiolohkoketjuissa on mahdollisuus samoille puutteille kuin jul-
kisissa vastaavissa, mutta jotkin transaktioita suojaavat menetelmé&t on hel-
pompi toteuttaa kuin julkisissa ketjuissa. Esimerkiksi ryhmdallekirjoitus sovel-
tuu hyvin konsortiolohkoketjuille, silld allekirjoitusmenetelmdn tarvitsemat
ryhmien haltijat on helppo asettaa ennalta méarattyjen konsensusosapuolien
joukosta. Kayttokohteen mukaan sekd julkisissa- ettd konsortiolohkoketjuissa
tulisi olla implementoituna my6s datan salaavia metodeja, jotta ne olisivat luot-
tamuksellisen tiedon vélittdmiseen kayttokelpoisia. Yksityisessda lohkoketjussa
anonymiteetin takaus ketjun kayttdjélle ei ole yhtd suuressa roolissa kuin muis-
sa tyypeissd, silld ketjun yksityisyys itsessddn takaa salauksen ulkopuolisilta
tahoilta. Yksityiset lohkoketjut ovat usein yhden tai useamman yrityksen sisdi-
sid, ja niissd on ennalta madratyt roolit ja oikeudet, jolloin ketjussa on tiedettdva
transaktion tekijan rooli. Tallaisissa tapauksissa kayttdjien vahva anonymisointi
ja transaktioiden salaus estdvat kdyttdjan tunnistamisen tehden ketjun epakay-
tannolliseksi ja jopa kdyttokelvottomaksi.

3.2 Skaalautuvuus

Lohkoketjujen skaalautuvuudesta on muodostunut kédyttdjamddrien ja ketjujen
koon takia ongelma lohkoketjujen laajemmassa kayttoonotossa (Worley & Skjel-
lum, 2018). Koska lohkoketjun toiminta vaatii, ettd verkon jokainen solmu vah-
vistaa transaktion ja ndin ollen sdilyttdd koko kopion lohkoketjusta, on skaa-
lautuvuudesta tullut varsinkin suuremmilla kayttdjamadrilld yksi lohkoket-
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jusovellusten suurimmista haasteista. Verkon solmut ovat siis tdlld hetkelld on-
gelma lohkoketjujen suorituskyvyssa. Esimerkiksi Bitcoin-transaktion vahvis-
tamiseen voi mennd aikaa kymmenestd minuutista ylospdin sen mukaan onko
verkossa muuta kuormittavaa aktiviteettia, kuten uudelleenhaaroittamista.
Bitcoin pystyy késittelemddn seitsemén transaktiota sekunnissa. Sitd vasten pe-
rinteiset pankkijarjestelmien tietokannat, kuten Visan ja Mastercardin jarjestel-
mét pystyvat hallitsemaan sekunnissa tuhansia transaktioita (Chowdhury ym.,
2018). Lisdksi Gervaisin, Karamen, Wiistin, Glykantzisin, Ritzdorfin ja Capku-
nin (2016) tutkimustulokset osoittavat, ettd proof-of-work-menetelmallad toimiva
lohkoketju pystyy késittelemddn vain 60 transaktiota sekunnissa ilman ettd ket-
jun turvallisuudesta tingitddn. Tédssd luvussa tarkastellaan lohkoketjujen skaa-
lautuvuusongelman ratkaisuja sekd skaalautuvuuden merkitystd yritysten na-
kokulmasta kdyttden apuna aiemmin esiteltyd kolmijakoista mallia.

Vastauksena verkon solmujen luomaan pullonkaulaan on esitetty ratkai-
suksi esimerkiksi Bitcoinin implementoimaa Lightning-protokollaa, jossa kaksi
osapuolta luo pddketjun ulkopuolisen maksukanavan (Chauhan, Malviya,
Verma & Mor, 2018). Kayttdjat lahettavat kahdenviélisiin transaktioihin suunni-
tellun mddran valuuttaa maksukanavan osoitteeseen, jossa se lukitaan pois
padketjusta ennalta médritetyksi ajaksi. Tamaén jalkeen kayttdjdt voivat suorittaa
maksukanavassa tavallisesta osoitteestaan transaktioita, joihin vaaditaan kum-
mankin osapuolen allekirjoitus. Maksukanava sulkeutuu ja osapuolten sen het-
kiset balanssit palautetaan paddketjuun joko, kun ennalta méaaratty aika umpeu-
tuu ja suunnitellut transaktiot on tehty, tai toisen osapuolen vetdytyessd mak-
sukanavasta, jolloin vetdytyneen osapuolen ldhettamé&n balanssin palautukselle
asetetaan tuhannen lohkon mittainen viive. Padketjuun palautuu siis vain kaksi
transaktiota ja ndin ollen lohkoketju ei rasitu maksukanavan sisdlld tehtdvista
transaktioista. Maksukanavaa voi myos laajentaa rajoittamattomalle mééaralle
osapuolia, mikdli usean osapuolten maksukanavat linkittyvét mitd tahansa reit-
tid pitkin toisiinsa. Chauhanin ym. (2018) mukaan Lightning-protokollassa on
kuitenkin ongelmia, kuten sen toimintaperiaate, joka rikkoo perinteisen lohko-
ketjun toimintaideologiaa vahvistamalla maksukanavissa tapahtuvat transak-
tiot ketjun ulkopuolella. Protokolla on osittain epdkdytannollinen, silld maksu-
kanavan avaaminen ja balanssien palautus vaatii transaktion pédketjussa, joka
vie saman ajan ja maksun kuin muut padketjussa tapahtuvat transaktiot. Taméan
lisdksi kanavan avaaminen vaatii osapuolet sitomaan balanssiaan maksukana-
vaan ennalta madritetyksi ajaksi sekd toisaalta sulkemaan kanavan ajan padtty-
essd, vaikka transaktioita olisi vield jaljell4.

Toinen skaalautuvuusongelmiin esitetty ratkaisu on Ethereumin kehitta-
jien esittelemd lohkoketjun pirstalointi (sharding) (Chauhan ym., 2018). Pirsta-
loinnin tarkoituksena on jakaa padketjun rasitusta “pirstaleille”, jotka sisdltavat
oman transaktiohistoriansa ja tilansa. Solmujen ty6td jaetaan niin, ettd vain tie-
tyt verkon solmut késittelevét tiettyjd pirstaleita, joiden sisdlto lisdtddn myo-
hemmin paddketjuun. Transaktio kahden pirstaleen vélilld tapahtuu lahettamalla
transaktio pirstaleelle, joka vdhentdd ldhetetyn méadran kdyttdjan balanssista ja
luo Merkle-juureen tallennettavan maksutositteen. Tosite ldhetetddn toiselle
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pirstaleelle, joka lisdd balanssin vastaanottajan tilille ja merkitsee maksutosit-
teen kaytetyksi. Yksinkertaistettuna pirstalointi tarkoittaa siis lohkoketjun ja-
kamista moneksi pienemmaksi ketjuksi, jotka noudattavat paddketjun konsen-
susprotokollaa ja muita ominaisuuksia. Pirstaloinnin ongelmana on kuitenkin
lohkoketjun jakamisesta johtuva transaktioita vahvistavien solmujen pienempi
maddrd, joka luo ketjuun turvallisuusriskin (Chauhan ym., 2018). Mahdollisen
hyokkddjan on helpompi saada haltuunsa tarvittava méddrd yhden pirstaleen
solmuja kuin padketjussa, ja tehda itselleen edullisia transaktioita.

Koska skaalautuvuudesta tulee ongelma ketjun koon sekéd kayttdjamadrien
kasvaessa, on se otettava huomioon myds suunniteltaessa lohkoketjussa toimi-
via yrityssovelluksia. Julkisissa lohkoketjuissa kdyttdjamaarat ovat suurimpia,
jolloin my0s pddketjua rasittavia transaktioita tapahtuu eniten. Lisdksi julkisissa
ketjuissa transaktiot vahvistavia verkon solmuja on eniten, jolloin jokaisen sol-
mun vahvistaessa uudet transaktiot konsensuksen saavuttaminen, ja ndin ollen
uusien lohkojen lisidminen ketjuun, hidastuu. Suuri mé&é&ra transaktioita myos
kasvattaa ketjun koko nopeasti, jolloin konsensuksen saavuttaminen hidastuu
entisestddn. Tastd pddtellen julkiset lohkoketjut eivit ole yrityssovellusten kan-
nalta houkuttavia varsinkaan, jos alustalla ei kédytetd mitddn toimivaa ja teho-
kasta skaalausratkaisua. Konsortiolohkoketjuissa voi ketjun luonteen mukaan
olla suuri méadra kayttdjid, mutta solmuja on yleensa viahemman, silld ne on jaet-
tu ennalta maddritellylle joukolle. Ndin ollen konsensuksen saavuttamiseen ei
tarvita yhtd monen verkon solmun hyvaksynt&dd kuin julkisessa lohkoketjussa.
Ongelmana my6s konsortiolohkoketjussa on ketjun koon kasvaminen ajan
myotd. Koska konsensusprotokollat vaativat kdytannossa koko ketjun historian
transaktioiden vahvistamiseen, kasvava ketjun koko vaikuttaa toimintaan jat-
kuvasti ja ndin ollen myds konsortiolohkoketjujen tapauksissa toimiva skaa-
lausratkaisu on tarpeen, mikili sithen aiotaan rakentaa pitkdikdinen sovellus.
Yksityiset lohkoketjut noudattavat samaa kaavaa kuin julkiset- sekd konsor-
tiolohkoketjut. Vaikka yksityisissd lohkoketjuissa on yleisesti vdhiten verkon
solmuja, jonka takia konsensuksen saavuttaminen ja ketjun toiminta on teoreet-
tisesti nopeinta, vaativat nekin hyvin skaalautuvuuden pitkdikdisyyden ta-
kaamiseksi. Voidaan siis yleisesti sanoa, ettd lohkoketjun toimivuuden kannalta
sithen on implementoitava jonkinndkdinen skaalausmenetelmd, jotta ketjun
pohjalla toimivat sovellukset ovat kédyttokelpoisia pidemmalla aikajaksolla.

3.3 Investoinnit

Lohkoketjuun pohjautuvan jdrjestelmdn kayttoonotto vaatii joko oman ratkai-
sun kehittamistd tai tuotteen ostamista ulkoiselta palveluntarjoajalta. Yritys-
kayttoisten lohkoketjusovellusten kustannusrakenteesta ei tutkielman kirjoitus-
hetkelld 16ydy kattavaa tutkimustietoa, joten tdssd luvussa peilataan lohkoket-
jun pohjalla toimivan jdrjestelman kdyttoonottoa perinteisen tietojdrjestelman
kayttoonottoon. Lisdksi tarkastelussa otetaan huomioon muut erityisesti lohko-
ketjuissa kuluja aiheuttavat tekijdt, kuten suuri energiankulutus. Lopuksi mah-
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dollisia kustannuksia tarkastellaan aiemmin esitetyn kolmijakoisen mallin poh-
jalta.

Nikitovi¢in ja Mahmutoviéin (2019) mukaan uuden jédrjestelméan kayttoon-
oton kustannukset voidaan jakaa neljadn osaan. Ensimmdinen niistd on ohjel-
mistolisenssit, jotka voivat heiddn mukaansa viedd 30-40 prosenttia koko pro-
sessin kustannuksista. Lohkoketjujen osalta esimerkiksi IBM tarjoaa yrityksille
omia lohkoketjuratkaisujaan, jotka on hinnoiteltu joko IBM:n SaaS-palvelun
tuntikdyton perusteella tai muuhun jdrjestelmddn integroitaessa erikseen sovit-
tavalla hinnalla. IBM:n sivuilla on laskettu verkon solmut, klusterin ja fyysisen
tietovaraston sisdltdvan esimerkkipaketin hinnaksi 1,90 dollaria tunnilta, joka
aiheuttaa ympadrivuorokautisessa kdytossd yritykselle kustannuksia yli 1400
dollaria kuukaudessa (IBM, 2019). Lisdksi kustannukset voivat vaihdella verkon
laajuuden ja verkossa tapahtuvien transaktioiden sekd niiden sisdltdimé&n datan
perusteella. Toinen kustannuksia aiheuttava osa on jdrjestelmén yllapito (Niki-
tovi¢ & Mahmutovi¢, 2019). Lohkoketjuratkaisua tarjoavien yritysten SaaS-
palveluja kdytettdessd yllapidon kustannukset pienenevét, silld niitd tarjoava
yritys hoitaa yleensd itse jdrjestelmdssd tapahtuvat pdivitykset ja toiminnan
monitoroinnin. Ylldpidon suhteen kustannuksia lopputuotteen kayttdjdlle ai-
heutuu SaaS-palveluissa verkon pdivittamisestd omiin tarpeisiinsa. Mikali kayt-
tdja haluaa hajauttaa verkkoaan tai hankkia lisdd prosessoritehoa, hidn joutuu
pdivittdmaan tilaustaan, mistd koituu luonnollisesti lisdkustannuksia. Jos lop-
pukédyttdjan jdrjestelmd toimii kokonaan yrityksen omalla infrastruktuurilla,
yllapitokustannukset kasvavat pdivitysten ja monitoroinnin langetessa loppu-
kayttdjan vastuuksi. My6s energiankulutuksesta koituu lohkoketjun yllapit&jal-
le kustannuksia. Esimerkiksi surullisenkuuluisa Bitcoinin vuosittainen energi-
ankulutus on arvioitu Bahrin ja Girdzijauskasin (2018) tutkimuksessa olevan 39
TWHh, joka vastaa pienien maiden vuosittaista energiankulutusta. Mikéli lohko-
ketju toimii Bitcoinin kdyttamaélld proof-of-work-menetelmilld, energiakustan-
nukset voivat olla ketjun kédyttoasteen mukaan hyvin korkeat. Kolmas kustan-
nuksia aiheuttava tekija on myos lohkoketjun ylldpitamiseksi vaadittava lait-
teisto (Nikitovi¢ & Mahmutovié, 2019). Lohkoketju vaatii toimiakseen enemmaén
tai vdhemman hajautetun verkon, joka sisdltdd ketjun toimintaa ylldpitdvat
solmut, jotka vaativat konsensusprotokollan mukaan tietyn méa&ran laskentate-
hoa sekd levytilan lohkoketjun kopion tallentamiseksi. Mitd enemman verkkoa
halutaan hajauttaa, sitd enemmaén tarvitaan laitteistoa toimimaan verkon sol-
muina, jolloin my®os laitteistokustannukset kasvavat. Neljas ja suurin piilokus-
tannuksia aiheuttava tekija jarjestelman kéayttoonotossa on itse implementointi-
prosessi (Nikitovi¢ & Mahmutovi¢, 2019). Implementointi sisdltdd uuden jarjes-
telmdn kustomoinnin, testauksen ja integroinnin, jarjestelman kayttdjien koulu-
tuksen, datan muuntamisen sekd konsultaation. Nikitovi¢in ja Mahmutovicin
(2019) mukaan implementointi voi viedd jopa 40 prosenttia uuden jarjestelméan
kustannuksista. Lohkoketjujen tapauksessa kayttoonottoprosessi on haastava,
silld yritysten on joko kehitettdva jdrjestelménsd lohkoketjualustan pohjalle tai
muuntaa vanhat jarjestelmit yhteensopiviksi lohkoketjualustan kanssa (Sadhya
& Sadhya, 2018). Lisdksi vanhat jdrjestelmat eivat valttamdttd ole helposti yh-
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teensovitettavissa, jolloin kdyttoonoton kustannukset kasvavat entisestddan. Da-
tan oikeellisuus ja sen muuntaminen uuden jdrjestelmédn vaatimaan muotoon
voi olla myos haastavaa, silldi muuntamisen automatisointi vaatii lisdd ohjel-
mointityotd ja datan oikeellisuus on varmistettava ennen sen muuntamista
useimmiten sellaisten henkildiden toimesta, jotka ovat kyseisen datan kanssa
jatkuvasti tekemisissd tai muuten tietdvit sen rakenteesta eniten (Nikitovié &
Mahmutovi¢, 2019). Jarjestelmén teknisen integroinnin lisdksi kustannuksia ai-
heuttavat kayttdjien koulutus sekd konsultaatiotyd. Lohkoketjusovelluksessa
tehtdvat transaktiot vaativat nykyisellddn aakkosnumeeriset julkisen ja yksityi-
sen avaimen, joiden kaytto ei tavallisissa jdrjestelmdn toiminnoissa ole valtta-
maéttd mielekédstd. Lisdksi ei-selkokielisten avaimien kdytto altistaa kdyttdjavir-
heille niiden monimutkaisuuden ja huonon muistettavuuden takia (Sadhya &
Sadhya, 2018). Koska lohkoketjuteknologiat ovat vield melko uusi aihealue, voi
standardien ja sdddosten puutteessa pdtevan konsultaationkin 16ytaminen olla
haasteellista.

Jos lohkoketjualustan kayttoonoton kustannuksia tarkastellaan aiemmin
esitellyn kolmijakoisen mallin pohjalta, julkisista lohkoketjuista ei aiheudu kus-
tannuksia ohjelmistolisenssien muodossa, silld kuka tahansa voi liittyd niihin.
Toisaalta julkisen lohkoketjun tapauksessa sovelluksen kehitystyo ja sen integ-
roiminen muihin jédrjestelmiin lankeaa yrityksen vastuulle, josta aiheutuu lisa-
kustannuksia valmiiseen tuotteeseen verrattuna. Itse ketjun toiminta ja mahdol-
liset muutokset ovat my0s tdysin sen kehittdjien hallinnassa. Kun tdhdn lisdtaan
aiemmin késitellyt ongelmat turvallisuudessa ja skaalautuvuudessa, ei julkinen
lohkoketju ole kovin mielekds vaihtoehto yrityssovelluksen rakentamisen kan-
nalta. Yritys kohtaa konsortiolohkoketjun kanssa samoja ongelmia kuin julkisen
ketjun kanssa, mikéli yritys itse ei ole vdhintddn osa ketjun kehittdjdjoukkoa.
Yrityksen omien toimintojen integrointi ei vélttdmaittd ole mielekdstd, mikali
ketjun toiminta ei noudata omia tarpeita. Kustannusndkokulmasta yksityiset
lohkoketjut ovat yrityksen kannalta mielekkdimpid, silld yleensd tarjolla on
valmiita ratkaisuja, joita voidaan ra&tdloidad yritysten tarpeisiin. Kayttoonotto
voi kuitenkin olla ongelmallinen, silld kustannuksia tulee lisensseistd, laitteis-
tosta, ylldpidosta sekd integrointiin liittyvistd toistd. On myos muistettava, ettd
mikdli kdytetddn palveluntarjoajien SaaS-tuotteita, kaikki verkon solmut ovat
periaatteessa palveluntarjoajan hallinnassa, jolloin on otettu mukaan luotettu
kolmas osapuoli.
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4 LOHKOKETJUN KAYTON PERUSTELU

Lohkoketjut toimivat hajautettuina tietokantoina P2P-verkossa, jossa kayttdjien
tekemdt transaktiot vahvistetaan verkon solmujen toimesta ja lisdtdan ketjun
uuteen lohkoon. Lohkoketju on oikein toimivana muuttumaton eli sinne tehtyja
transaktioita ei voi endd jalkikdteen muokata tai peruuttaa. Eri tyyppisilld loh-
koketjuilla on eri ominaisuuksia, mitkd tekevit niistd enemmaén tai vdhemman
mielekkddn vaihtoehdon perinteiselld tietokannoille yritysten ndkokulmasta.
Lohkoketjujen perinteisistd tietokannoista eroavien ominaisuuksien takia ne
eivat sovellu kaikkiin kayttotapauksiin, jotka perinteisessa tietokannassa toimi-
sivat. Muiden tutkielmassa esiintyneiden pointtien, kuten turvallisuuskysymys-
ten ja skaalautuvuuden, lisdksi kdyttotapauksia rajaa mahdolliset lait datan sdi-
lomiselle, kuten GDPR (Marsalek, Kollmann, Zefferer & Teufl, 2019). Tassa lu-
vussa tarkastellaan tutkielmassa aiemmin esiintyneitd pointteja ja pohditaan,
millaiset lohkoketjutoteutukset ovat yritysten kannalta jarkevid. Lisdksi tdssd
luvussa esitellddan taman tutkielman perusteella muokattu paatospuu lohkoket-
jun kayttoonotosta yrityksissa.

4.1 Lohkoketjutyyppien soveltuvuus alustana

Kolmijakoinen malli jakaa lohkoketjut julkisiin, konsortio- ja yksityisiin lohko-
ketjuihin. Luokittelu perustuu ketjun kayttooikeuksiin sekd sitd yllapitdavien
solmujen hallitsijoihin. Jokainen lohkoketjutyyppi tarjoaa erilaisia ominaisuuk-
sia, joista osa on yleensd mielekkdadmpid toteuttaa yritysjdrjestelmiin implemen-
toinnin kontekstissa. Tdssd luvussa tarkastellaan edelld mainittuja lohkoketju-
tyyppejd ja niiden jarkevyytta yritysten ndkokulmasta.

Ensimmadinen tyyppi on julkinen lohkoketju, jonka muista tyypeistd erot-
taviin ominaisuuksiin kuuluu sen avoimuus kaikille halukkaille osallistujille.
Tdamdn tyyppisessd lohkoketjussa kuka tahansa voi tehdd transaktioita, jonka
lisdksi on mahdollista muodostaa uusi solmu, jota kédytetddn verkon transakti-
oiden vahvistamiseen. Tutkimuksessa kasitellyt turvallisuusongelmat koskevat



22

etenkin julkisia lohkoketjuja, joten on syytd tarkastella niiden vaikutusta mah-
dollisen toteutuksen kannalta. Lohkoketjujen demokraattisen luonteen vuoksi
niille muodostuu uhkaksi laskentatehon jakautuminen usealle eri alustalle, jon-
ka vuoksi mahdollisen hyokkddjan on helpompi saada kayttoonsd tarvittava
laskentateho vaihtoehtoisen ketjun luomiseksi. T4td ilmitta kutsutaan fragmen-
taatio-ongelmaksi ja siitdi muodostuu suurempi uhka varsinkin pienemmille
alustoille lohkoketjujen mddran kasvaessa. Koska uhka on suurin pienilld alus-
toilla, voidaan rajata mielekkaiksi tarkastelun kohteiksi vain suurimmat lohko-
ketjualustat, Bitcoin ja Ethereum, joilla fragmentaation uhka on pienin. Bitcoi-
nin perusideana on toimia digitaalisena valuuttana, jolloin se ei ldhtokohtaisesti
sovellu applikaatioiden luomiseen alustalle. Bitcoinille on tosin luotu sivuketju
nimeltd Rootstock, joka implementoi Ethereumin kayttdmén Ethereum Virtual
Machinen (EVM) mahdollistaen dlysopimusten luomisen my®os Bitcoin-alustalle
ja ndin ollen my6s mahdollisuuden yritysapplikaatioille (Worley & Skjellum,
2018). Yritysapplikaatioissa liikkuu kuitenkin usein luottamuksellista tietoa,
joka halutaan salata ulkopuolisilta, jolloin julkiset lohkoketjut eivit yleensé tar-
joa tarpeellista suojausta transaktioissa liikkuvalle datalle. Vaikka transaktioi-
den data pé&dastdisiin salaamaan, on ongelmana julkisten lohkoketjujen hitaus.
Taman hetkisten toteutusten suorituskyky ei vastaa toimialoilla totuttua no-
peutta, vaan esimerkiksi Bitcoin-transaktion ldpimeneminen voi viedd aikaa
kymmenestd minuutista ylospdin riippuen verkon kuormituksesta. Ethereumin
alusta on suunniteltu dlysopimusten luomiseen, joten se on luonnollisempi va-
linta ulkopuolisten applikaatioiden toteuttamiselle. Samat ongelmat turvalli-
suudessa ja skaalautuvuudessa tosin koskevat myos Ethereumia, jolloin sekdan
ei ole kovin mielekds vaihtoehto yritysapplikaation luomiseksi. Kustannusna-
kokulmasta julkisissa lohkoketjuissa sddstetddn ohjelmistolisenssien ja laitteis-
ton suhteen, mutta lisikustannuksia koituu itse applikaatioiden toteuttamisessa.
Pohdinnan perusteella voidaan sanoa, ettd julkiset lohkoketjuratkaisut eivt ole
turvallisuus- ja skaalautuvuuskysymysten takia yritysten kannalta mielekkaitd,
joten niille ei ole jarkevad ldhted rakentamaan yrityksen toimintaan integroita-
vaa jdrjestelmaa.

Konsortiolohkoketjut ovat julkisen ja yksityisen lohkoketjun vilimalleja,
joissa verkkoa ylldpitdvat solmut on jaettu ennalta madritetylle joukolle, mutta
verkkoa pystyy tarkastelemaan kuka tahansa. Mikali yritys rakentaa itse, tai on
mukana rakentamassa, tamdn tyyppistd lohkoketjua, voi se vaikuttaa verkon
solmujen hallitsijoihin, jolloin vihennetddn todenndkdisyyttd verkon laskenta-
tehon véadrinkdyttoon perustuviin hyokkéayksiin. Lisdksi voidaan implementoi-
da tarpeen mukaan salausmenetelmid, joilla turvataan transaktioiden ja niiden
datan salaaminen ulkopuolisilta. Skaalautuvuus on ongelmana myos konsor-
tiolohkoketjuissa varsinkin ketjun koon kasvaessa sekd suuremmilla kayttdja-
maadrilla. Taysin turvallista ja lohkoketjun periaatetta noudattavaa skaalausme-
netelmdd ei ole tdlld hetkelld saatavilla, joten mikali skaalautuvuus on tiarked
ominaisuus, ei lohkoketju ole vélttamatta mielekkédin ratkaisu yritysjdrjestelman
kannalta. Konsortiolohkoketjujen kdyttd on siis hyvin tapauskohtaista, joskaan
ei tdysin poissuljettava vaihtoehto, silld tédllaisessa toteutuksessa kayttdjille ei
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aseteta verkon solmuja lukuun ottamatta rooleja, joilla voitaisiin valvoa ketjun
kayttooikeuksia.

Yksityistd lohkoketjua hallitsee vain yksi taho, jolla on valtuudet asettaa
kayttdjille rooleja ja oikeuksia. Ketjun operaatiot ovat vain tietyn kayttdjaryh-
maén saatavilla, jolloin sivutetaan pitkalti muissa lohkoketjutyypeissd esiintyvét
turvallisuusongelmat ja datan salaukseen liittyvat kysymykset. Lohkoketjun
skaalautuvuus pitkdlld aikavaililldi on muiden lohkoketjutyyppien tavoin on-
gelma myos yksityisissd ketjuissa ja se on otettava huomioon yritysapplikaati-
oiden kehityksessd. Yksityiset lohkoketjut ovat yritysten kannalta pddosin mie-
lekkdimpid vaihtoehtoja, silld tarjolla on jo valmiita ratkaisuja, jotka voidaan
implementoida yrityksen toimintaan. Lisdksi yksityisten lohkoketjujen antama
pddtosvalta ketjun kayttdjistd ja ketjun ominaisuuksien mddrittely tekee niistd
houkuttelevimman vaihtoehdon perinteiseen tietokantaan pohjautuvien jarjes-
telmien rinnalle.

4.2 Paatospuumalli

Chowdhury ym. (2018) tutkimuksessa on esitelty padtospuu, joka kuvaa lohko-
ketjusovelluksen kayttoonottoon liittyvad loogista pddttelyd. Malli ottaa huomi-
oon lohkoketjua hallitsevien tahojen médran, joka madrittdd jo lahtokohtaisesti
sitd seuraavien kysymysten relevanttiuden. Mikaili jdrjestelmdad kayttdd vain
yksi taho, on lohkoketjua turha kayttdd, silld osapuolten valistd luottamuspulaa
ei ole. Tutkimuksessa esitellyn mallin mukaan lohkoketjulle on tarve, mikali
osapuolten vililld on luottamusvaje, kolmatta osapuolta ei haluta kayttdd, datan
muuttumattomuus ei ole tirkedd ja skaalautuvuus ei ole tdrked ominaisuus.
Taman jdlkeen malli jakaa lohkoketjut joko julkisiin tai yksityisiin lohkoketjui-
hin julkisen verifioinnin tarpeen perusteella. Lopuksi ketjujen toiminta jaetaan
tietovarastointimenetelmiin datan kestdvyyden perusteella tiedon varastoimi-
seen lohkoketjussa ja varastoimiseen ketjun ulkopuolelle. Tdssd luvussa esitel-
lddn tdman tutkielman perusteella koottu malli, joka kdyttdd pohjana edellad
mainittua padtdospuuta.

Koottu malli esittdd samat alkukysymykset kuin pohjana toimineen paa-
tospuun alkuvaihe, silld ne ovat erittdin relevantteja padtokseen implementoida
lohkoketjupohjainen ratkaisu yrityksen toimintaan. Mikéli uudella jarjestelmal-
14 ei ole useampi kuin yksi taho, joka kédyttdd jarjestelmad, siirrytddn suoraan
perinteiseen tietokantaan. Tamén jdlkeen selvitetidn useamman kuin yhden
osapuolen luottamusvaje, halukkuus kayttdd luotettua kolmatta osapuolta ja
tarve datan muuttumattomuudelle, jonka yhteydessa tulisi selvittdd myos laki-
tekniset seikat datan sdilomiselle, ja tarve jarjestelman skaalautuvuudelle. Néi-
den kysymysten jdlkeen luotu pddtospuu eroaa pohjana kdytetystd mallista.
Koska Crowdhuryn ym. malli ei ota huomioon mahdollisia muita integroitavia
jarjestelmid, ja koska ne ovat taman tutkielman perusteella osa yritysimplemen-
taatiota koskevia kysymyksid, seuraava vaihe on selvittdd mahdollisuus im-
plementoida lohkoketjuratkaisu tarvittaessa yrityksen muihin jarjestelmiin. Mi-



kili vanhat jdrjestelmit eivéat ole yhteensopivia lohkoketjun kanssa, selvitetddn,
onko resursseja kehittdd toimiva ratkaisu, joka korvaa yhteensopimattomat jar-
jestelmit tai on yhteensopiva muiden jdrjestelmien kanssa. Resurssien puuttu-
essa joudutaan siirtyméddn perinteiseen tietokantaan. Mikali lohkoketjuratkaisu
on mahdollista toteuttaa, jaetaan ratkaisu yksityisiin ja konsortiolohkoketjuihin.
Julkiset lohkoketjut on jdtetty padtospuusta pois, silld ne todettiin epdkdytdan-
nollisiksi aiemmassa pohdinnassa. Lopullinen jako tapahtuu selvittdmalld roo-
lien ja oikeuksien tarve lohkoketjussa. Jos kayttdjien henkil6llisyyden tai roolin
tietdmistd ei vaadita, siirrytddn konsortiolohkoketjuun ja muussa tapauksessa
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valitaan yksityinen lohkoketju. Koko paatospuu nékyy kuviosta 1.
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5 YHTEENVETO

Tutkielmassa kaytiin aluksi ldpi lohkoketjujen toiminta sekd siihen liittyvaa
yleistd, tosin melko teknistd, késitteistod ottamalla esimerkiksi Bitcoin-alusta.
Taman jalkeen kaytiin lyhyesti ldpi dlysopimusten toiminta ottamalla esimer-
kiksi Ethereum-alustan dlysopimukset, jotta tutkielman seuraavissa vaiheissa
tarkasteltava applikaatioiden rakentamisen kaisittely olisi mielekdstd. Seuraa-
vaksi vertailtiin lohkoketjun toimintaa perinteisiin tietokantoihin. Vertailussa
todettiin lohkoketjuilla olevan perinteisistd tietokannoista poikkeavia ominai-
suuksia, kuten datan muuttumattomuus, ldpindkyvyys, luottamuksettomuus
sekd eridvat turvallisuusriskit, jotka tekevat lohkoketjuratkaisujen kayttota-
pauksista spesifisempid. Seuraavassa luvussa tarkasteltiin lohkoketjuratkaisu-
jen ongelmia tutkielmassa esitellyn kolmijakoisen mallin pohjalta. Lohkoketjut
jaettiin julkisiin, konsortio- ja yksityisiin lohkoketjuihin ja tarkasteltiin millaisia
vaikutuksia turvallisuuskysymyksilld ja skaalautuvuusongelmilla on eri tyyp-
pisiin ratkaisuihin yrityksen ndkokulmasta. Turvallisuuskysymyksistd tarkas-
teltiin lohkoketjujen fragmentaatiota, joka mahdollistaa laskentatehon vadrin-
kayttod hyodyntaviat hyokkaykset, sekd lohkoketjujen anonymiteettid koskevat
ongelmat, kuten transaktioiden ja niiden sisdltimdn datan salauksen puute.
Tutkielmassa todettiin, ettd ndmé& ongelmat ovat suurimpia julkisissa lohkoket-
juissa. Skaalautuvuuden todettiin olevan ongelma kaikissa lohkoketjutyypeissa.
Turvallisuus- ja skaalautuvuusongelmien lisdksi luvussa késiteltiin myo6s loh-
koketjupohjaisen ratkaisun kustannusrakennetta vertaamalla sitd perinteisen
tietojdrjestelmén kayttoonottoon. Vertailu tehtiin, koska l16ydetyssa tutkimus-
tiedossa ei kasitelty suoraan ja kattavasti lohkoketjuratkaisun implementoinnin
kustannuksia. Vertailussa todettiin, ettd kustannuksia syntyy ketjun tyypin
mukaan ohjelmistolisensseistd, laitteistosta, ylldpidosta sekd kayttoonottoon
liittyvistd kustannuksista, kuten integroinnista muihin jérjestelmiin, kdyttdjien
kouluttamisesta ja konsultaatiosta. Tamaén jélkeen pohdittiin tutkielmassa aikai-
semmin esiintyneiden pointtien pohjalta, mitkd kolmijakoisen mallin tyypit so-
veltuvat yritysjdrjestelmiin parhaiten. Pohdinnan tuloksena todettiin, ettd julki-
set lohkoketjut eivét ole yritysten kannalta mielekkiité ja konsortio- ja yksityi-
sille lohkoketjuille 16ytyy kayttotapauksia yrityssovelluksista kuitenkin niin,
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ettd konsortiolohkoketjujen kayttotapaukset ovat hyvin rajattuja. Lopuksi esitel-
tiin tdtd ja aikaisempaa tutkimusta yhdisteleva padtospuumalli, jolla selvitetdan,
onko lohkoketjuratkaisun kaytolle perusteita.

Tutkielman suurimmaksi haasteeksi osoittautui aihetta kattavasti késitte-
levan lahdemateriaalin 16ytaminen. Suurin osa ldhdemateriaalinen tieteellisista
julkaisuista noudatti pitkalti samaa kaavaa, jossa esiteltiin lohkoketjujen histo-
ria Bitcoinin nousun myotd, kdytiin lyhyesti ldpi lohkoketjujen toiminta ja esi-
teltiin julkaisun mukainen teoria enemman tai vihemman kattavasti. Monissa
tutkimuksissa kadytiin myos ldpi lohkoketjuratkaisujen kayttokohteita useimmi-
ten melko optimistiseen sdvyyn. Tamédn tutkielman perusteella kootun p&atos-
puumallin pohjalta osa ndiden tutkimusten esittimistd kdyttokohteista voitai-
siin hyldtd esimerkiksi useamman luottamusvajetta kédrsivin osapuolen puut-
teen ja skaalautuvuuden tdrkeyden perusteella. Osa potentiaalisesta ldhdemate-
riaalista jouduttiin hylkddamaan puutteellisen kirjoitusasun ja kieliopin perus-
teella. Varsinkin lohkoketjujen turvallisuusongelmia kattavasti kasittelevan tut-
kimuksen 16ytaminen osoittautui erittdin haasteelliseksi, silld suurin osa 16yde-
tystd ldhdemateriaalista késitteli ongelmia erittdin pintapuolisesti. Myodskaan
lohkoketjuratkaisun implementoinnin todellisista kustannuksista ei tdssd tut-
kielmassa suoritettujen hakujen perusteella 16ytynyt tutkimustietoa, joten tut-
kielmassa oli sovellettava perinteisten jdrjestelmien kayttoonoton kustannuksiin
liittyvad tutkimusta johtopdatosten vetdmiseksi.

Tama tutkielma pyrki vastaamaan kahteen tutkimuskysymykseen, jotka
olivat seuraavat.

+ Mitkd tekijdt vaikuttavat lohkoketjuteknologioiden kayttoonottoon yri-

tyksissd?

» Milloin lohkoketjuun pohjautuvan ratkaisun kaytto on perusteltua?
Tutkielman perusteella voidaan sanoa, ettd kdyttoonottoon vaikuttavia tekijoita
ovat erityisesti lohkoketjun ominaisuudet, kuten skaalautuvuus, tarvittavat
turvallisuusominaisuudet datan salaukseen ja mahdollisiin hyokkéayksiin liitty-
en sekd resurssit toteuttaa toimiva lohkoketjuratkaisu ja todellinen tarve sen
kayttoonotolle. Tarve voidaan perustella p&ddtospuumallissa esitellyn polun
avulla. Lohkoketjujen kayttoonotto on perusteltua, mikli esitellyn paatospuu-
mallin mukaan péddstdan kysymykseen ” Tiytyyko tietdid lohkoketjun kiyttdjien roo-
lifhenkilollisyys?”. Jatkotutkimukselle 16ydettiin tutkielman aikana aiheita paa-
asiassa lohkoketjuja koskevien turvallisuuskysymysten ja lohkoketjujen kayt-
toonoton kustannusrakenteen osalta. Turvallisuuskysymyksid on aikaisemmas-
sa tutkimuksessa késitelty melko suppeasti ja esimerkiksi olemassa olevien to-
teutusten implementoimista turvallisuusmenetelmistd tai tiettyihin ongelma-
kohtiin perehtyvistd aiheista saisi helposti jatkotutkimukselle aiheita. Kéayt-
toonoton kustannusrakenteesta saisi myds tutkimusaiheita esimerkiksi eri pal-
veluntarjoajien ratkaisuihin perehtymalld tai mahdollisia reaalimaailman kayt-
toonottoja tarkastelemalla.
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